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RESUMO

O Indice de Governanca da Tl de 2014 (iGovTI2014), realizado pelo Tribunal de Contas da
Unido, através da Secretaria de Fiscalizacdo de TI, apresentou o quadro critico da Gestdo
Corporativa de Seguranca da Informacdo em que se encontram os 6rgdos da Administracdo
Publica Federal. Considerando esse quadro critico, este trabalho teve como objetivo identificar os
fatores criticos de sucesso responsaveis pelo aprimoramento da maturidade da gestdo da seguranca
da informagdo das InstituicOes Federais de Ensino Superior. A metodologia aplicada baseou-se
nas abordagens quantitativa e qualitativa, utilizando procedimentos bibliogréaficos, através de uma
revisdo sistematica da literatura, e a técnica de estudo de campo com a aplicacdo de dois
questionarios: (1) baseado no Information Security Program Assesment Tool da EDUCAUSE,
buscou diagnosticar a maturidade da gestdo da seguranca da informacdo das instituicOes
pesquisadas e identificar as melhores avaliadas. O diagnéstico da maturidade foi organizado em
duas etapas: Maturidade Geral da Gestdo da Seguranca da Informacdo e Maturidade por Dominio;
(2) baseado nos fatores criticos de sucesso encontrados na revisdo sistematica, buscou identificar o
grau de importancia dos fatores para o aprimoramento da maturidade de gestdo da seguranca da
informacdo das instituicdes pesquisadas. Cada fator encontrado foi explicado com detalhes, dando
maior énfase aqueles com maior grau de importancia. Como resultado, foram identificados 12
fatores considerados criticos para o aprimoramento da maturidade da gestdo da seguranca da
informacdo das instituicdes federais de ensino superior, dentre eles destacaram-se os fatores
Treinamento e Conscientizagdo, Gestdo de Riscos, Cultura de Seguranca da Informacdo e Apoio
da Alta Gestéo.

Palavras-chave: Gestdo de Seguranca da Informacdo. Maturidade. Fatores Criticos de Sucesso.

Instituicdes Federais de Ensino Superior.



ABSTRACT

The IT Governance Index of 2014 (iGovTI2014), carried out by the Federal Audit Court through
the IT Supervisory Secretariat, presented the critical situation of the Corporate Information
Security Management in which the Federal Public Administration agencies are located.
Considering this critical framework, this work aimed to identify the critical success factors
responsible for improving the maturity of the information security management of the Federal
Institutions of Higher Education. The applied methodology was based on the quantitative and
qualitative approaches, using bibliographic procedures, through a systematic review of the
literature, and the technique of field study with the application of two questionnaires: (1) based on
EDUCAUSE's Information Security Program Assessment Tool, sought to diagnose the
information security management maturity of the institutions surveyed and identify the best
evaluated ones. The diagnosis of maturity was organized in two stages: General Maturity of
Information Security Management and Maturity by Domain; (2) based on the critical success
factors found in the systematic review, sought to identify the degree of importance of the factors to
improve maturity. Each factor was explained in detail, giving greater emphasis to those with
greater degree of importance. As a result, 12 critical factors were identified for improving the
maturity of the information security management of the federal institutions of higher education,
among them stood out the factors Training and Awareness, Risk Management, Information

Security Culture and High Management Support.

Keywords: Information Security Management. Maturity. Critical Success Factors. Federal

Institutions of Higher Education.
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1 INTRODUCAO

A administracdo publica, dotada pelos governos tem sofrido mudangas ao longo dos
tempos, em especial motivadas pelas mudancas da sociedade e pela globalizacdo que o mundo
enfrenta hoje em dia. Todas estas transformacdes atingem a administracdo publica e fazem com
que esta esteja apta para responder cada vez com mais agilidade e qualidade (BRAVIM, 2015).
Para isso, € necessario comprometimento com modernas praticas de gestdo, distanciando-se do
antigo modelo burocratico (CARNEIRO, 2010, apud Bravim, 2015). Neste cenario de
crescimento, a informacdo manipulada nestas instituicGes deve ser devidamente protegida,
garantindo assim a continuidade do negécio. A Gestdo da Seguranca da Informacdo (GSI) deve
alinhar-se aos objetivos estratégicos de negdcio, ocupando lugar de destaque nas tomadas de

decisbes que influenciam o modelo de trabalho das organizacdes.

Segundo o acorddo 1.603/2008, € responsabilidade dos 6rgdos e entidades vinculadas a
Administracdo Publica Federal (APF) promover a seguranca das informacfes, mitigando os
riscos de indisponibilidade de suas operagdes, a fim de atingir seus objetivos institucionais
(BRASIL, 2008). Este mesmo acérddo evidencia a importancia das informaces nos 6rgaos
publicos quanto ao correto tratamento para com a confidencialidade, a integridade e a

disponibilidade, além da autenticidade, da responsabilidade e da garantia de nédo repudio.

A falta de um diagnéstico adequado de GSI pode levar a instituicdo a adotar controles
menos eficientes do que deveriam, expondo-a ao risco. Por outro lado, pode ocorrer o desperdicio
de recursos em controles superdimensionados (RIGON e WESTPHALL, 2013).

Neste contexto surgem os modelos de maturidade que servem como guia para que a
organizacdo identifigue onde e como estd de acordo com as métricas estabelecidas nestes
modelos. De acordo com ITGI (2007), a vantagem em se utilizar um modelo de maturidade esta
no detalhamento que os gerentes terdo ao analisarem 0s processos, avaliar as variaveis envolvidas
e se ha necessidade de melhoria. Com isso, & possivel enxergar os principais fatores responsaveis
pela atual situacdo de maturidade da organizacdo, focando seus esforcos naqueles considerados

criticos ao negécio.



20

O presente trabalho identificou os Fatores Criticos de Sucesso (FCS) necessarios para

aprimorar o nivel de maturidade da GSI nas Instituicdes Federais de Ensino Superior (IFES),

através de um diagnostico de maturidade, utilizando a Information Security Program Assessment

Tool! disponibilizado pelo Higher Education Information Security Council> (HEISC) da

EDUCAUSE, de uma Revisdo Sistematica da Literatura e das normas de seguranca
internacionalmente reconhecidos como a ISO/IEC 27001, 27002, 27005 e 21827.
Este primeiro capitulo apresenta uma visdo introdutdria e geral do trabalho de pesquisa e

esta subdividido nas seguintes seces:

Motivacdo: secdo responsavel por passar ao leitor o contexto, a motivacdo e a
justificativa para realizagéo desta dissertacéo;

Problema da Pesquisa: se¢do responsavel por apresentar a questdo a ser respondida
pela pesquisa em questao;

Objetivos: especifica os objetivos geral e os objetivos especificos do trabalho;
Contribuicdo Cientifica: apresenta as contribuicdes que este trabalho de pesquisa
trara a ciéncia.

Metodologia da Pesquisa: secdo responsavel por apresentar a metodologia, técnicas e
métodos utilizados para se atingir o objetivo da pesquisa;

Organizacdo da Dissertacdo: esta secdo demonstra de maneira geral como estdo

organizados 0s tdpicos principais deste trabalho de pesquisa.

1.1 Motivagdo

A norma complementar 02/INO1/DSIC/GSIPR, através da Instru¢cdo Normativa 01, de 13

de junho de 2008, elaborada pelo Departamento de Seguranca da Informacgdo e Comunicagdes

(DSIC) do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSIPR), define a

metodologia de gestdo de seguranca da informacéo e comunicacfes que deve ser utilizada pelos

Orgéos e entidades da Administracdo Publica Federal (APF), direta e indireta.

! Ferramenta de Avaliagéo do Programa de Seguranca da Informagéo

2 Conselho de Seguranca da Informagéo do Ensino Superior
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A administracdo publica no Brasil se divide em direta e indireta. No ambito do
Executivo Federal, a primeira é composta pela Presidéncia da Republica, os ministérios
e as secretarias especiais. J& a administracdo indireta é composta por 6rgdos com
personalidade juridica propria, mas que desempenham funcfes do Estado de maneira
descentralizada e em todas as esferas — federal, estadual, distrital e municipal (Brasil
2012).

Num primeiro levantamento de governancga de Tl realizado no ano de 2007 pelo Tribunal
de Contas da Unido (TCU) nas instituicdes da APF, revelou uma situacdo preocupante quanto ao
tratamento dado pelos 6rgéos publicos a seguranca das informac6es sob sua responsabilidade, na
oportunidade a norma utilizada para avaliar os aspectos da seguranga da informagéo foi a NBR
ISO/IEC 17799:2005.

Em 2010, um novo levantamento foi realizado, utilizando a norma NBR ISO/IEC
27002:2005 como critério de avaliacdo da seguranca da informacgdo, como resultado o acordéo
2.308/2010-TCU-Plenério revelou que ndo houve melhoras nos indicadores de seguranca da
informacdo em relacdo ao levantamento de 2007. Neste mesmo periodo, 0 TCU criou 0 iGovTI
(indice de Governanca de TI), buscando refletir a situacdo da governanca de TI das instituicbes

avaliadas.

Em 2012, por meio do Acérddo 2.308/2010-TCU-Plenério, a Secretaria de Fiscalizacdo de
Tecnologia da Informagéo (Sefti) estabeleceu um processo de avaliagdo da governanca de Tl na
APF em ciclos de dois anos (BRASIL, 2014).

Nos anos de 2012 e 2014 novos levantamentos foram realizados, demonstrando que as
medidas adotadas pelos 6rgdos governamentais superiores e pelo TCU estavam surtindo efeito. O
ultimo levantamento, realizado em 2014, demonstrou uma melhora nos indices da Gestdo

Corporativa da Seguranga da Informagao, como pode ser visto na Figura 1.
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Figura 1. Situacdo da Gestdo da Seguranca da Informacéo em 2014
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Fonte: Brasil (2014)
Quanto ao aspecto da Seguranca da Informacdo o crescimento ndo foi significativo
(BRASIL, 2015). Um comparativo entre os Gltimos anos (2012 e 2014) em que foi realizado o

iGovTI pode ser melhor observado na Figura 2.

Figura 2. Situacéo da GSI — Comparativo 2012 x 2014
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Fonte: Brasil (2014)
E possivel observar que apenas 8 pontos percentuais subiram, entre os levantamentos de
2012 e 2014, no dominio Politica de Seguranca da Informacéo. Outro fator avaliado foi o comité
de seguranca da informacdo formalmente instituido, neste dominio apenas 3 pontos percentuais
diferem os levantamentos de 2012 e 2014. Este resultado demonstra a baixa maturidade em que

0s 0rgdos da APF estdo com relacdo a gestdo da seguranca da informacao.
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E é exatamente nesse cenario atual vivido pelos 6rgdos da APF, que se encontrou a
motivacdo para a realizacdo deste trabalho em identificar os fatores criticos de sucesso para
aprimorar o nivel de maturidade da Gestdo de Seguranca da Informacao nas Institui¢cbes Federais
de Ensino Superior (IFES), levando em consideracdo a especificidade dessas instituicdes e
utilizando como base as normas ABNT NBR ISO/IEC 27001, 27002, 27005 e a ISO/IEC 21827.

Como resultado, esta pesquisa buscou realizar um diagndstico de maturidade da Gestdo da
Seguranca da Informacdo das InstituicOes Federais de Ensino Superior e identificar os Fatores

Criticos de Sucesso (FCS) e o seu grau de importancia para o aprimoramento dessa maturidade.

1.2 Problema da Pesquisa

Diante do baixo indice de gestdo corporativa da seguranca da informacdo nos 6rgéos e
entidades da APF, dos quais as IFES também fazem parte, surge a seguinte questdo de pesquisa:
Quais Fatores Criticos de Sucesso podem aprimorar o nivel de maturidade da Gestédo da

Seguranca da Informacéo das InstituicGes Federais de Ensino Superior?

1.3 Objetivos

Esta secdo descreve o objetivo geral da pesquisa e 0s objetivos especificos necessarios

para que o primeiro possa ser alcangado.

1.3.1 Objetivo Geral

Identificar os fatores criticos de sucesso para 0 aprimoramento do nivel de maturidade da

Gestdo da Seguranca da Informacdo das Instituicdes Federais de Ensino Superior.

1.3.2 Objetivos Especificos

Para alcangar o objetivo geral acima enunciado, os seguintes objetivos especificos devem

ser seguidos:
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Realizar levantamento bibliogréfico referente aos conceitos, regulamentos e modelos
de melhores praticas de Gestdo de Seguranca da Informacdo gerais e no ambito da
Administracdo Publica Federal;

Realizar uma revisdo sistematica da literatura, buscando os principais trabalhos
cientificos relevantes ao tema da pesquisa;

Diagnosticar a maturidade de Gestdo de Seguranca da Informacdo das Instituices
Federai de Ensino Superior por meio da aplicacdo de um questionario;

Inserir os dados coletados do questionario no Information Security Program
Assesment Tool do HEISC para avaliacdo de maturidade;

Identificar os fatores criticos de sucesso e 0 seu grau de importancia para aprimorar
0s niveis de maturidade de Gestdo de Seguranca da Informacdo das Instituicoes
Federai de Ensino Superior;

Consolidar os dados referente ao grau de importancia dos fatores criticos de sucesso
com o0s niveis de maturidade de Gestdo de Seguranca da Informacdo, possibilitando
as Instituicdes Federais de Ensino Superior focar seus esforcos nos fatores mais

importantes para alcance dos niveis adequados.

Metodologia da Pesquisa

Este topico apresenta os métodos de pesquisa aplicados na elaboragdo deste trabalho. De

acordo com Waslawick (2014), o método de pesquisa descreve o caminho para se atingir o

objetivo proposto, ou seja, se 0s passos definidos no método forem executados, os resultados

obtidos serdo satisfatérios. A metodologia utilizada pode ser melhor observada no Quadro 1.

Quadro 1. Metodologia Cientifica Aplicada a Pesquisa

METODOLOGIA ESPECIFICACOES
Método Indutivo
Natureza Aplicada
Objetivo Descritiva e Exploratoria
Abordagem Quantitativa e Qualitativa
Bibliogréfico
Procedimentos utilizados Documental
Levantamento (Survey)
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Técnicas de Coleta de Dados Questionario

Perspectiva e Area de Concentracdo | Sistemas de Informagéo - Seguranca da Informagao

Método cientifico € o conjunto de processos ou operacdes mentais que se devem
empregar na investigacdo, ou seja, é a linha de raciocinio adotada no processo de pesquisa
(SILVA e MENEZES, 2005). Os mesmos autores informam que os métodos que fornecem as
bases l6gicas para uma investigacdo sdo: dedutivo, indutivo, hipotético-dedutivo, dialético e

fenomenoldgico.

Este trabalho de pesquisa utilizou-se do método indutivo, para o alcance do objetivo
proposto. Esse método é caracterizado pelo fato de que o pesquisador parte da observacdo de
fatos ou fendmenos cujas causas deseja conhecer, partindo de algo mais particular para uma
questdo mais ampla. Silva e Menezes (2005), afirmam que esse método considera que o

conhecimento é fundamentado na experiéncia, ndo levando em conta principios preestabelecidos.

Segundo Waslawick (2014) e Silva e Menezes (2005), a classificacdo de uma pesquisa
pode ter os seguintes pontos de vista: quanto a sua natureza; quanto aos objetivos; quanto a
abordagem do problema; e quanto aos procedimentos técnicos. Ainda de acordo com 0s mesmos

autores, a presente pesquisa foi classificada da seguinte forma:
e Quanto a natureza:

o Aplicada, pois gera conhecimentos para aplicacfes praticas, voltados a
solucdo de problemas especificos. Esses conhecimentos foram adquiridos por
meio de um levantamento e diagndstico do nivel de maturidade da gestdo de
seguranca da informacgdo (GSI) das instituigdes federais de ensino superior
(IFES), posteriormente foram identificando os fatores criticos de sucesso e o

seu grau de importancia para o aprimoramento dessa maturidade.
e Quanto aos objetivos:

o Descritiva, pois os fatos foram observados, registrados, analisados,
classificados e interpretados, utilizando como técnica de coleta de dados um

questionario;
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o Exploratoria, pois visa proporcionar maior familiaridade com o problema
para torna-lo explicito ou para construir hipdteses. Foram realizadas pesquisas
bibliograficas, revisdo sistematica da literatura e levantamento de dados por
meio da aplicacdo de um questionario, buscando identificar a atual situacdo de
maturidade da GSI das IFES.

e Quanto a abordagem do problema:

o Quantitativa, pois apresenta numeros e porcentagens originados a partir da
coleta de dados (questionério) aplicada as IFES, dessa forma, foi possivel
utilizar recursos estatisticos, como a porcentagem, para a analise e

apresentacdo dos resultados;

o Qualitativa, pois foi identificado uma relagdo dindmica entre o mundo real e 0
sujeito, isto €, um vinculo indissociavel entre mundo objetivo e a subjetividade
do sujeito que ndo pode ser traduzido em numeros. A interpretacdo dos
fendmenos e a atribuicdo de significados foram alcancadas através revisao
sistematica da literatura, levantamento bibliografico, documentos oficiais e nas
informacfes adquiridas no estudo de campo. Dessa forma, foi possivel
alcancar os fatores criticos para o aprimoramento da maturidade de GSI.

e Quanto aos procedimentos técnicos:

o Bibliogréafica, pois implica o estudo de artigos, teses, livros e outras
publicacBes usualmente disponibilizadas por fontes indexadas, sendo um
estudo sistematizado e compilado. Neste trabalho utilizou-se de uma revisao
sistematica da literatura, onde foi possivel identificar os trabalhos cientificos
mais relevantes para o tema pesquisado. Dentre os trabalhos encontrados estéo
artigos de periodicos, monografias, dissertacdes e teses. A Revisdo Sistemética
esta melhor detalhada no APENDICE A. A;

o Documental, pois implica o estudo de materiais que ainda ndo receberam
tratamento analitico. Neste caso, foram utilizados documentos oficiais do

governo federal, como os levantamentos realizados pelo Tribunal de Contas da
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Unido, Instrucbes Normativas, Normas Complementares, Decretos e Leis
relacionadas ao tema seguranca da informacdo nos érgdos da Administracéo

Publica Federal.

o Levantamento, pois envolveu a interrogacdo direta das pessoas cujo
comportamento se deseja conhecer. Desta forma, foi disponibilizado um
questionério as Diretorias de Tecnologia da Informacéo das IFES, buscando-se
conhecer a atual situacdo da maturidade da seguranga da informacgédo e
identificacdo do grau de importancia dos fatores criticos de sucesso para

aprimoramento da maturidade de GSI.

O planejamento de um trabalho de pesquisa deve representar a ldgica que interliga todas
as fases da pesquisa, desde seu inicio até as conclusdes e resultados a serem alcancados (YIN,

2013). Esta pesquisa pode ser dividida em quatro fases ou etapas, conforme Figura 3:

Figura 3. Fases do projeto de pesquisa
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1.5 Estrutura da Dissertacao

Esta dissertacdo esta organizada em seis capitulos. No primeiro capitulo € realizada uma
introducdo ao tema da pesquisa, as motivacdes, objetivos pretendidos e a metodologia de

pesquisa.

No capitulo 2 é descrito o referencial tedrico e revisdo sistematica da pesquisa, sendo o
responsavel por apresentar um arcabouco tedrico e conceitual sobre o tema, descrevendo o0s

principais conceitos-chave que estdo alinhados com o problema e objetivos definidos na pesquisa.

No capitulo 3 é apresentado sobre como foi realizado o levantamento dos dados para
realizacdo do diagndstico da maturidade da GSI, o instrumento de pesquisa e o célculo da

amostra da populacao.

No capitulo 4 foi realizado o diagnoéstico de fato da maturidade da GSI, avaliando os

dados colhidos apds a aplicacdo do questionério e analisando os resultados.

No capitulo 5 sdo definidos os fatores criticos de sucesso e seu grau de importancia para o

aprimoramento do nivel de maturidade de GSI das IFES.

No capitulo 6 sdo apresentadas as conclusdes a respeito da pesquisa, suas contribuicoes e

apontados os trabalhos futuros.
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2 REFERENCIAL TEORICO

Este capitulo é responsavel por apresentar um arcabouco teorico e conceitual sobre o

tema, descrevendo os principais conceitos-chave que estdo alinhados com o problema e objetivos

definidos na pesquisa (Gunther, 2004). Ele esta subdividido nas seguintes se¢des:

Seguranca da Informacao: essa secdo apresenta os conceitos relacionados a area

de seguranca da informacao, sua gestdo e importancia para as organizagoes;

Publicacdes Oficiais de GSI no Ambito da APF: apresenta as principais

publicacGes oficiais relacionadas a seguranca da informacgdo no ambito da APF;

Modelos de Maturidade: apresenta os conceitos principais por traz dos modelos

de maturidade, e apresenta alguns modelos j& conceituados no mercado;

Fatores Criticos de Sucesso (FCS): apresenta os conceitos a respeito dos FCS e

os trabalhos ja publicados sobre o tema;

Revisdo Sistematica da Literatura: apresenta os procedimentos realizados para
selecionar os principais trabalhos cientificos relacionados ao tema dessa pesquisa,

utilizando as principais bases cientificas;

2.1 Seguranca da Informacéo

Segundo a norma ABNT NBR ISO/IEC 27002:2013, a seguranca da informacao

compreende a protecdo das informagdes, sistemas, recursos e demais ativos contra desastres,

erros (intencionais ou ndo) e manipulagdo ndo autorizada, objetivando a reducéo da probabilidade

e do impacto de incidentes de seguranca. Todos esses controles necessitam ser estabelecidos,

implementados, monitorados, analisados criticamente e melhorados para que assegurem que 0S

objetivos de negécio e a seguranca da informacdo da organizacdo sejam atendidos. Esta

seguranca pode ser obtida como resultado da implementagdo de um conjunto de controles,

compreendendo politicas, processos, procedimentos, estruturas organizacionais e funcbes de

hardware e software.
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Trés principios basicos norteiam a implementacéo da pratica da Seguranca da Informacéo,
s&o eles (SEMOLA, 2013):

e Confidencialidade — Toda informacéo deve ser protegida de acordo com o grau de
sigilo de seu conteudo, visando a limitagdo do seu acesso e usO apenas as pessoas

autorizadas.

e Integridade — Toda informacdo deve ser mantida na mesma condicdo em que foi
disponibilizada pelo seu proprietario, visando protege-la contra alteracdes indevidas,

intencionais ou acidentais.

e Disponibilidade — Toda informacdo gerada ou adquirida por um individuo ou
instituicdo deve estar disponivel aos seus usudrios no momento me que eles

necessitem delas para qualquer finalidade.

Sémola (2013) também afirma que o modelo de gestdo corporativa de seguranca da
informacao relaciona-se diretamente com os desafios do negdcio e que diante dessa abrangente

orientacdo, dois outros conceitos ganham autonomia:

e Autenticidade — E um conceito extraido dos precursores confidencialidade e
integridade, originalmente, cumprindo o papel de sinalizar o comprometimento de
aspectos associados a autenticidade das informacdes e das partes envolvidas na sua
troca.

e Conformidade — Tem o papel de garantir o cumprimento das obrigagdes
organizacionais, englobando desde compromissos com stakeholders a aspectos legais

e regulatdrios relacionados & administracao das empresas.

Os requisitos de seguranca da informagdo devem ser identificados para que os controles
adequados sejam estabelecidos. Torres et al. (2010), afirma que esses requisitos podem ser
identificados por meio de andlises sistematicas dos riscos de seguranca da informacdo, atraves
das quais ajudardo a direcionar e estabelecer as a¢des apropriadas e as prioridades gerenciais dos

riscos, na implementacdo dos controles definidos para a protegéo contra esses riscos.

Jirasek (2012, apud Rigon et al., 2013), afirmam que é necessario uma avaliag&o critica e

sistematica dos controles de seguranca da informacéo pois as tecnologias, processos de negocios
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e as pessoas mudam constantemente, alterando o nivel dos riscos atuais e criando novos riscos

para a organizacao.

Com a identificagdo dos requisitos de seguranca, seus riscos e as decisfes de tratamento
desses riscos, controles apropriados devem ser implementados para que eles sejam reduzidos a
niveis toleraveis dentro da estratégia organizacional. Esses controles podem ser selecionados a
partir de uma norma vigente ou criados, visando atender as necessidades de seguranca da
organizacao, estando em total conformidade com a legislacdo e regulamentacBes especificas,
nacional e internacional (TORRES et al., 2010).

2.1.1 Gestédo de Seguranga da Informacao (GSI)

As organizacdes em diferentes ramos de atividades, sejam elas publicas ou privadas,
possuem diferentes requisitos de negdcios e tolerancia aos riscos. Sendo assim, para que 0
processo de seguranca da informacdo seja eficaz, este deve ser documentado, medido e

gerenciado corretamente (The Open Group, 2011).

Os aspectos principais de gestdo da seguranca da informacdo podem ser elencados da
seguinte forma (COELHO et al., 2014):

e Preparando a organizagdo — antes de se pensar em gestdo da seguranca da informacao
em uma organizacdo, € preciso definir que ativos da organizacdo necessitam de
protecdo, quais ameagas podem afetar a organizacdo, de que forma e por quem essas
ameacas podem ser exploradas, como cada recurso de informacdo participa do
processo de negocio, que requisitos de protecdo 0 negdcio exige e que nivel de
protecdo € necessario, que recursos estao disponiveis para os objetivos de seguranga e
0 que pode ser feito com 0s recursos existentes e o que a alta gestdo espera da

seguranca da informacdo para 0 negocio da organizacgéo;

e Requisitos de Seguranga — considera-se neste aspecto a analise e avaliacdo de riscos
da organizacdo, legislacdo vigente, estatutos, regulamentacdes e clausulas contratuais

da organizacéo e 0s conjuntos de principios, objetivos e requisitos do negocio;
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Anédlise/avaliagdo de riscos — gastos com controles precisam ser balanceados de
acordo com os dados potenciais, resultados devem direcionar e determinar as acfes

gerenciais e tarefas periodicas devem ser realizadas para se contemplar mudancas;

Selecdo de controles — controles devem ser implementados para garantir a reducdo de
riscos, séo dependentes das decisOes da organizacao e podem ser selecionados a partir
de normas preestabelecidas ou de conjunto de controles especificos, como as normas
ABNT NBR ISO/IEC 27001:2013 e 27002:2013;

Itens relevantes — politica de seguranca da informacdo, seguranca organizacional,
gestdo de ativos, seguranca em recursos humanos, seguranca fisica e do ambiente,
gestdo das operagdes e comunicacOes, controle de acesso, gestdo de incidentes de

seguranga da informacédo e gestdo de continuidade do negécio;

Atividades envolvidas — gerencia de seguranca dos sistemas, dos servigos de

seguranca, dos mecanismos de seguranca e da auditoria de seguranca.

De acordo com Dey (2007), as normas de seguranca da informacdo fornecem uma

abordagem de gerenciamento sistematica adotada para melhoria das praticas de seguranca,

contribuindo para qualificar um nivel aceitavel de risco e implementar medidas apropriadas de

seguranca que garantam os pilares da seguranca da informac&o: integridade, disponibilidade e

confidencialidade. Uma norma tem o propoésito de definir regras, padrbes e instrumentos de

controle que garantam uma padronizacao a um processo, produto ou servico (SEMOLA, 2014).

As principais referéncias normativas especificas para a GSI s3o as normas da “familia

27000” da Organizagdo Internacional de Normatizagdo (ISO), conforme Quadro 2.

Quadro 2. Normas da "familia" 1ISO/IEC 27000

NORMAS DESCRICAO
ABNT NBR ISO/IEC | Esta norma especifica os requisitos para estabelecer, implementar, manter e melhorar
27001:2013 continuamente um Sistema de Gestdo de Seguranca da Informacdo (SGSI) documentado

dentro do contexto dos riscos do negécio. Ela especifica requisitos para implementacédo de
controles de seguranca personalizados para as necessidades individuais das organizacGes
Oou suas partes.

ABNT NBR ISO/IEC
27002:2013

Esta norma fornece diretrizes para praticas de gestdo de seguranca da informacdo e normas
de seguranga da informacédo para as organizagdes, incluindo a selecdo, a implementacéo e
0 gerenciamento de controles, levando em consideragdo os ambientes de risco da
seguranca da informac&o da organizacdo.
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ABNT NBR ISO/IEC | Esta Norma fornece diretrizes para o desenvolvimento e uso de métricas e medicdes a fim
27004:2010 de avaliar a eficicia de um Sistema de Gestdo de Seguranca da Informacdo (SGSI)
implementado e dos controles ou grupos de controles, conforme especificado na ABNT
NBR ISO/IEC 27001.

ABNT NBR ISO/IEC | Esta norma fornece diretrizes para o processo de gestdo de riscos de seguranca da
27005:2011 informacao.

Fonte: ABNT Catalogo (2016)

GSI é um processo dinamico de tomada de decisdes continua que envolve todos os
componentes cruciais como a infraestrutura organizacional, fatores humanos e praticas de

seguranga da informacgdo (TU, 2015).

2.1.1.1 ABNT NBR ISO/IEC 27002

A norma ISO/IEC 27002, anteriormente conhecida como ISO/IEC 17799:2000, e
derivada da primeira parte da norma britanica BS 7799, define um codigo de pratica para a gestdo
de seguranca da informacdo (SEMOLA, 2014). Ainda segundo mesmo autor, além de quatro
secBes iniciais, que definem os aspectos gerais de seguranca da informacgéo, a norma contém 14
secdes de controles de seguranca da informacdo, 35 objetivos de controles e 114 controles. Esta
norma pode ser considerada como um ponto de partida para o desenvolvimento de diretrizes
especificas para uma instituicdo, ou seja, ndo é necessario que todos os controles e diretrizes
contidos na norma precisem ser aplicados. Além do mais, controles adicionais e recomendacdes

de outros frameworks podem ser necessarios (ABNT, 2013).

Coelho et al. (20144, p.19) afirma que:

A norma ISO/IEC 27002:2013 (Tecnologia da Informagdo — técnicas de seguranga —
Cdbdigo de pratica para controles de seguranca da informacdo), foi preparada para servir
como um guia préatico para o desenvolvimento e a implementacdo de procedimentos e
controles de seguran¢a da informacdo em uma organizagdo (COELHO et al., 20143,
p.19).

Sémola (2014), informa que a ISO 27002 ndo tem as mesmas caracteristicas de
certificacdo da norma ISO 27001, mas sugere, por meio de um modelo menos formal, a
preocupacdo com aspectos importantes e a utilizagcdo de controles que orientem as organizacdes a
reduzir os riscos operacionais, que potencialmente causariam impactos aos negocios. O mesmo

autor afirma o objetivo da norma é orientar as organizaces que estdo frente ao desafio do
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erenciamento da seguranca da informacdo, apontando “o que” fazer, sem se preocupar com 0S
9 b

detalhes associados ao “como” fazer.

A norma ABNT NBR ISO/IEC 27002, afirma que esta norma é considerada como um
ponto de partida para a elaboracéo de diretrizes especificas das organizac6es, de forma que nem
todos os controles e diretrizes contidos na norma precisam ser aplicados, além disso podem ser
necessarios outros controles ndo especificados na norma. Se novos controles forem
desenvolvidos, é recomendavel realizar uma referéncia cruzada com as se¢es da Norma para

facilitar a verificacdo de conformidade por auditores e parceiros (ABNT, 2013).

O documento que compde a norma ABNT NBR ISO/IEC 27002 de 2013, esta estruturado
em 18 capitulos, dos quais do 0 ao 4 sdo apresentados o0s temas introdutérios da Norma e do 5 ao

18 estéo as 14 secdes de controles de seguranca da informacao, conforme ilustrado na Figura 4.

Figura 4. Se¢des da Norma ABNT ISO/IEC 27002:2013

0. Introducdo

1. Escopo

[ 18. Conformidade]

1

17. Aspectos da seguranga da
informacgéo na gestédo da
continuidade do negécio

2. Referéncia normativa ]

seguranca da informacado 3. Termos e defini¢des ]

J

[ 16. Gestdo de incidentes da

4. Estrutura desta norma ]

15. Relacionamento na
cadeia de suprimento

ABNT NBR ISO/IEC 27002:2013

14. Aquisigdo, desenvolvimento
e manuteng¢do de sistemas

J

13. Seguranga nas
comunicagdes

12. Seguranga nas
operagoes

11. Seguranga fisica
e do ambiente

| 10. Criptografia l

Cddigo de Prética para controles
de seguranga da informagao

Fonte: Coelho et al. (2014a)

5. Politicas de seguranca
da informacgdo

6. Organizagao da
seguranca da informagéo

recursos humanos

7.Seguranga em J

8. Gestdo de ativos ]

9. Controle de acesso ]

Os controles da norma ABNT NBR ISO/IEC 27002 de 2013, s&o utilizados para avaliacao

da maturidade no instrumento de coleta de dados adotado nesta pesquisa. Este instrumento esta

melhor detalhado na se¢éo 3.2 deste trabalho.



35

2.1.2 Sistema de Gestdo de Seguranca a Informacéo (SGSI)

O Sistema de Gestdo de Seguranca da Informacdo (SGSI), do inglés Information Security
Management System (ISMS), é um processo estruturado de tratamento da seguranca da
informacdo em varios setores. O SGSI é o resultado da aplicacdo planejada de objetivos,
diretrizes, politicas, procedimentos, modelos e outas medidas administrativas que de forma
conjunta, definem como s&o reduzidos os riscos para seguranca da informacdo (SILVA, 2009).
Ainda segundo a mesma autora, ele tem por finalidade proteger os recursos da empresa
diminuindo o nivel de exposi¢cdo aos riscos existentes em todos os ambientes. Dessa forma a

organizacao tem liberdade para criagdo de novas oportunidades de negdcio.

Coelho et al. (2014) afirma que a ado¢do de um SGSI deve ser uma decisdo estratégica
para a organizacao, pois sua especificacdo e implementacdo sdo influenciadas pelas necessidades
e objetivos, requisitos de seguranca, processos empregados e tamanho da estrutura da

organizacao.

A estruturacdo dos processos de um SGSI deve seguir o modelo Plan-Do-Check-Act
(PDCA), de acordo com a norma ISO/IEC 27001. O Quadro 3 especifica com detalhes cada etapa

desse processo.

Quadro 3. Modelo PDCA aplicado aos processos do SGSI

ETAPAS DO CICLO PDCA | ATIVIDADES

Plan (planejar) (estabelecer o | Estabelecer a politica, objetivos, processos e procedimentos do SGSI, relevantes

SGSI) para a gestdo de riscos e a melhoria da seguranga da informacéo para produzir
resultados de acordo com as politicas e objetivos globais de uma organizacéo.
Do (fazer) (implementar e Implementar e operar a politica, controles, processos e procedimentos do SGSI.

operar o SGSI)

Check (checar) (monitorar e Avaliar e, quando aplicavel, medir o desempenho de um processo frente a
analisar criticamente o SGSI) | politica, objetivos e experiéncia pratica do SGSI e apresentar os resultados para a
andlise critica pela diregdo.

Act (agir) (manter e melhorar | Executar as ag0es corretivas e preventivas, com base nos resultados da auditoria
0 SGSI) interna do SGSI e da andlise critica pela direcdo ou outra informacédo pertinente,
para alcangar a melhoria continua do SGSI.

Fonte: ABNT (2013)

De acordo com Silva (2009), o SGSI pode e deve ser um processo sustentavel, onde pode-
se ter um processo de protecdo da informacdo que ele proprio gere mais condi¢cdes para a

continuidade de vida do proprio processo.
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2.1.2.1 ABNT NBR ISO/IEC 27001

Antes conhecida como BS7799, a primeira versdo da norma 27001 foi publicada pela ISO
e pela IEC em outubro de 2005. A segunda versdo da norma foi publicada em 2013. Esta norma
faz parte do conjunto de normas da familia 27000, criadas pela 1ISO para o tratamento da gestéo

da seguranca da informacéao, com foco especifico na gestdo de um SGSI (SANTOS, 2014).

A norma complementar 02/IN01/DSIC/GSIPR que define a metodologia de gestdo de
seguranca da informacdo e comunicacoes utilizada pelos orgdos e entidades da Administracdo
Publica Federal, direta e indireta, utiliza como referencia a norma ISO/IEC 27001 de 2006. Essa
norma complementar baseia-se no processo de melhoria continua, o ciclo PDCA (Plan-
Do_check-Act), utilizado pela norma ISO/IEC 27001 (BRASIL, 2008).

A norma ISO/IEC 27001 de 2013 foi desenvolvida para estabelecer implementar, operar,
monitorar, analisar criticamente, manter e melhorar um SGSI. Ela esta estruturada em dez sessdes
e um anexo. As sessbes de 1 a 3 tratam do escopo. As demais a partir da 4 buscam de forma
objetiva e genérica apresentar os requisitos aplicaveis a todas as organizac@es, independente do
tipo, tamanho ou natureza. As fazes da gestdo de um SGSI sdo demonstradas na Figura 5 (ABNT,
2013).

Figura 5. Sessdes da Norma ABNT ISO/IEC 27001:2013

10. Melhoria 4, Contexto da

Organizacgdo
9. Avaliagdo do

desempenho
O 5. Lideranca

8. Operacgdo

I

7. Apoio 6. Planejamento

Fonte: Coelho et al. (2014a)

Contexto da Organizagao
Para iniciar o projeto de um SGSI, é preciso antes de tudo a aprovacao e apoio da direcéo
da organizacdo. Para que isso aconteca, € importante que a primeira atividade a ser realizada seja

de reunir as informagdes relevantes que demonstrem os beneficios de um SGSI para a
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organizacdo, deixando claro a real necessidade de implantagdo de um SGSI (COELHO et al.,
2014a).

Os mesmos autores afirmam que a organizacdo deve definir todas as partes interessadas
importantes para 0 SGSI e 0s requisitos que essas partes demandam de seguranca da informacao.
Deve também, considerar as questbes internas e externas, 0s requisitos e as interfaces, e

dependéncias entre as atividades desempenhadas pela organizagéo.
Para contextualizacdo da organizacdo as seguintes atividades sdo necessarias:
e Definicdo do escopo e limites organizacionais;
e Escopo e limites de tecnologia da informacédo e comunicacédo (TIC);
e Escopo e limites fisicos;

e O negocio, a organizacdo, sua localizacdo, ativos e aspectos tecnologicos do

escopo e politicas.
Lideranca

Coelho et al. (2014a), afirma que a lideranga é um importante requisito para o sucesso do
SGSI, através do envolvimento da Alta direcdo, sua lideranca e comprometimento durante todo o
processo do SGSI. Esta lideranca se inicia através do estabelecimento da politica de seguranca e

0s objetivos de seguranca da informacdo compativeis com a dire¢do estratégica da organizacao.

Planejamento

As etapas de planejamento de um SGSI incluem definir e aplicar um processo de
avaliacdo de riscos de seguranca da informacdo, documentado e retido. Esse processo de
avaliacdo e tratamento dos riscos precisa estar alinhado com os principios e diretrizes das normas
ABNT NBR ISO 31000 e ABNT NBR ISO 27005 (COELHO et al., 2014a). Os mesmos autores
afirmam que esse processo é essencial para a conformidade e a implementacdo bem-sucedida de
um SGSI.

Apoio

Atividades de comunicacgdo e conscientizacdo sdo etapas de destaque para o0 sucesso de

um SGSI. A instituicdo deve implementar um projeto de conscientizagéo, treinamento e educagao
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em seguranca da informacgdo para que todos os funcionarios entendam seus papéis e suas

responsabilidades na execugéo das atividades que compreendem o SGSI.
Operacao

A instituicdo deve planejar e implementar todas as acGes necessarias para o perfeito
atendimento dos requisitos de seguranca da informacdo, documentando todos 0S processos e

alteracOes que vierem a surgir, para que aja a garantia de que tudo est& saindo como planejado.

Através da norma ABNT NBR ISO/IEC 27005 a instituicdo precisa implementar uma
metodologia para realizacdo das avaliagfes de risco e, a partir da sua aplicacdo, implementar um

plano de tratamento dos riscos identificados.
Avaliacdo do Desempenho

O monitoramento é fator de grande importancia para verificacdo da eficacia do SGSI
implementado. Este deve ser avaliado em periodos pré-definidos de tempo através de auditorias
internas e independentes. Essa auditoria precisa ser planejada levando em consideracédo o status e
a importancia dos processos e areas a serem auditadas, bem como o resultado das auditorias

anteriores.

As atividades de avaliacdo de desempenho sdo fundamentais para o sucesso de um SGSI,
pois permitem o acompanhamento, por meio de evidéncias, e também o processo de melhoria

continua.
Melhoria

De acordo com Coelho et al. (2014), um processo bem definido e implantado na
instituicdo deve ser o de melhoria continua, buscando sempre o aperfeicoamento e melhoria do
SGSI. Ac0es corretivas devem ser tomadas para eliminar as causas das ndo conformidades com

0s requisitos estipulados pelo SGSI.

Ainda segundo 0s mesmos autores, acdes preventivas também devem ser criadas para
eliminar as causas de ndo conformidades potenciais com os requisitos do SGSI, evitando a sua

ocorréncia.
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2.2 Publicagfes Oficiais de GSI no Ambito da APF

De acordo com Vieira (2008), o Brasil ndo possui uma lei Gnica para tratar da seguranca
da informacdo, porém vérias instru¢cbes normativas, normas e decretos podem ser aplicadas ao
tema. A Instrucdo Normativa 01 do Gabinete de Seguranca Institucional da Presidéncia da
Republica de 2008 (INO1/GSI/PR/2008), estabelece os critérios e procedimentos para elaboracao,
atualizacdo, alteracdo, aprovacdo e publicacdo de normas complementares sobre a Gestdo da

Seguranca da Informacdo e Comunicagdes, no ambito da APF (Brasil, 2008).

A IN01/GSI/PR/2008 possui mais 21 normas complementares, conforme Quadro 4.

Quadro 4. Normas Complementares a IN01/GSI/PR/2008

NORMAS DESCRICAO
COMPLEMENTARES

Norma Complementar n° Atividade de Normatizagdo (DOU N° 200, de 15 Out 2008 - Sec¢éo 1)

01/IN01/DSIC/GSIPR

Norma Complementar n° | Metodologia de Gestéo de Seguranca da Informagao e Comunicagbes (DOU

02/IN01/DSIC/GSIPR N° 199, de 14 Out 2008 - Se¢éo 1)

Norma Complementar n® | Diretrizes para a Elaboragdo de Politica de Seguranca da Informacao e

03/INO1/DSIC/GSIPR Comunicagdes nos Orgdos e Entidades da Administracdo Publica Federal
(DOU Ne 125, de 03 Jul 2009 - Secéo 1)

Norma Complementar n° | Diretrizes para o processo de Gestdo de Riscos de Seguranca da Informacéao e

04/INO1/DSIC/GSIPR Comunicages - GRSIC nos 6rgéos e entidades da Administracdo Publica
Federal (DOU N° 37, de 25 Fev 2013 - Secéo 1)

Norma Complementar n° | Disciplina a criagdo de Equipes de Tratamento e Respostas a Incidentes em

05/IN01/DSIC/GSIPR Redes Computacionais - ETIR nos 6rgéos e entidades da Administracéo
Publica Federal (DOU N° 156, de 17 Ago 2009 - Segéo 1).

Norma Complementar n° | Estabelece Diretrizes para Gestdo de Continuidade de Negocios, nos aspectos

06/IN01/DSIC/GSIPR relacionados a Seguranga da Informacdo e Comunicagdes, nos 6rgdos e

entidades da Administracdo Publica Federal, direta e indireta — APF. (DOU N°
223, de 23 Nov 2009 - Secéo 1)

Norma Complementar n® | Estabelece as Diretrizes para Implementacdo de Controles de Acesso Relativos
07/INO1/DSIC/GSIPR a Seguranca da Informacao e Comunicaces, nos 6rgaos e entidades da
Administracdo Publica Federal (APF), direta e indireta. (DOU N° 134, de 16
Jul 2014 - Secdo 1)

Norma Complementar n® | Estabelece as Diretrizes para Gerenciamento de Incidentes em Redes

08/IN01/DSIC/GSIPR Computacionais nos 6rgdos e entidades da Administracdo Publica Federal.
(DOU N° 162, de 24 Ago 2010 - Secédo 1)

Norma Complementar n® | Estabelece orientacdes especificas para o uso de recursos criptograficos em

09/IN01/DSIC/GSIPR Seguranca da Informacdo e Comunicagdes, nos 6rgdos ou entidades da

Administracao Publica Federal (APF), direta e indireta (DOU N° 134, de 16
Jul 2014 - Secéo 1)

Norma Complementar n° | Estabelece diretrizes para o processo de Inventario e Mapeamento de Ativos
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10/IN01/DSIC/GSIPR

de Informacao, para apoiar a Seguranca da Informacdo e Comunicacdes (SIC),
dos drgdos e entidades da Administracdo Publica Federal, direta e indireta —
APF (DOU N° 30, de 10 Fev 2012 - Secdo 1)

Norma Complementar n® | Estabelece diretrizes para avaliacdo de conformidade nos aspectos relativos a

11/INO1/DSIC/GSIPR Seguranca da Informacdo e Comunicacgdes (SIC) nos 6rgdos ou entidades da
Administracdo Publica Federal, direta e indireta — APF ( DOU N° 30, de 10
Fev 2012 - Secéo 1)

Norma Complementar n® | Estabelece diretrizes e orientacdes basicas para o0 uso de dispositivos méveis

12/IN01/DSIC/GSIPR nos aspectos referentes & Seguranca da Informagdo e Comunicages (SIC) nos
6rgéos e entidades da Administracdo Publica Federal (APF), direta e indireta
(DOU N° 30, de 10 Fev 2012 - Secéo 1)

Norma Complementar n® | Estabelece diretrizes para a Gestdo de Mudangas nos aspectos relativos a

13/INO1/DSIC/GSIPR Seguranca da Informacdo e Comunicacgdes (SIC) nos érgdos e entidades da
Administracdo Publica Federal, direta e indireta (APF) (DOU N° 30, de 10 Fev
2012 - Secdo 1)

Norma Complementar n® | Estabelece diretrizes para a utilizacéo de tecnologias de Computacéo em

14/INOL1/DSIC/GSIPR Nuvem, nos aspectos relacionados a Seguranca da Informacao e
Comunicac0es (SIC), nos 6rgaos e entidades da Administracédo Pablica
Federal (APF), direta e indireta (DOU N° 30, de 10 Fev 2012 - Secéo 1)

Norma Complementar n° | Estabelece diretrizes de Seguranca da Informacdo e Comunicacfes para 0 uso

15/INOL1/DSIC/GSIPR de redes sociais, nos 6rgaos e entidades da Administracdo Publica Federal
(APF), direta e indireta (DOU N° 119, de 21 Jun 2012 - Secédo 1)

Norma Complementar n® | Estabelece as Diretrizes para o Desenvolvimento e Obtencdo de Software

16/INO1/DSIC/GSIPR Seguro nos Orgaos e Entidades da Administracdo Publica Federal, direta e
indireta (DOU N° 224, de 21 Nov 2012 - Secédo 1)

Norma Complementar n® | Estabelece Diretrizes nos contextos de atuacao e adequacdes para Profissionais

17/INO1/DSIC/GSIPR da Area de Seguranca da Informacdo e Comunicacdes (SIC) nos Orgéaos e
Entidades da Administragdo Publica Federal (APF) (DOU N° 68, de 10 Abr
2013 - Secédo 1)

Norma Complementar n® | Estabelece as Diretrizes para as Atividades de Ensino em Seguranca da

18/INO1/DSIC/GSIPR Informagdo e Comunicag@es (SIC) nos Orgéos e Entidades da APF (DOU N°
68, de 10 Abril 2013 - Secéo 1)

Norma Complementar n® | Estabelece Padrées Minimos de Seguranca da Informagdo e Comunicacoes

19/INOL1/DSIC/GSIPR para os Sistemas Estruturantes da APF, direta e indireta. (DOU N° 134, de 16
Jul 2014 - Secéo 1)

Norma Complementar n° | Estabelece as Diretrizes de Seguranca da Informacéo e Comunicagdes para

20/INO1/DSIC/GSIPR Instituicdo do Processo de Tratamento da Informagao nos 6rgéos e entidades
da APF, direta e indireta. (DOU N° 242, de 15 Dez 2014 - Se¢éo 1)

Norma Complementar n° | Estabelece as Diretrizes para o Registro de Eventos, Coleta e Preservacdo de

21/INO1/DSIC/GSIPR

Evidéncias de Incidentes de Seguranca em Redes nos 6rgaos e entidades da
Administracéo Publica Federal, direta e indireta (DOU N° 196, de 10 Out 2014
- Secdo 1)

Fonte: BRASIL (2015)
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As normas listadas no Quadro 4 devem ser seguidas por todos os 6rgaos da Administracdo
Publica Federal, dentre estes estdo as InstituicGes Federais de Ensino Superior, estudadas neste
trabalho.

Segundo Araujo (2012), existem ainda todo um conjunto de normas e instrucdes
normativas, ndo listadas na tabela 2, por outros 6rgdos reguladores, e com foco em Seguranca da

Informag&o. A Saber:

e Banco do Central: normas especificas de seguranca da informacdo que devem ser

seguidas por instituicdes financeiras atuantes no Brasil,

e Conselho Nacional de Justica: estabelece normas de seguranca da informacéao para
0 judiciério;
e Estados da Federacdo: legislacdo especifica de cada estado brasileiro;

e Ministério do Planejamento, Orcamento e Gestdo: elaborou o documento e-Ping,

que trata sobre os padrdes de interoperabilidade de Governo Eletronico;

e Comité Gestor da Internet no Brasil: elaboracdo e disponibilizacdo de documentos

e servicos sobre seguranca da informacdo para a comunidade em geral.

2.3 Modelos de Maturidade

Os modelos de maturidade sdo ferramentas que possibilitam a uma organizacdo medir em
que nivel de maturidade estd posicionada, de acordo com as métricas do modelo utilizado,
identificando quais processos precisam ser restruturados para que se possa alcancar 0s niveis

desejados.

Segundo o Information Technology Governance Institute - ITGI (2007), modelos de
maturidade tém sido cada vez mais utilizados por gestores de Tl para auto avaliagdo e podem
prover uma abordagem comum para que profissionais de Tl entendam e se atentem para as

prioridades e areas que exijam maior atencéo.
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De acordo com Chapin e Akridge (2005), modelos de maturidade sdo baseados na
melhoria de processos e em fundamentos que servem para guiar e mensurar a implementacéao e a

melhoria destes processos.

Diversas pesquisas relacionadas ao uso de modelos com a finalidade de medir a
maturidade de Sistemas de Gestdo de Seguranca da Informacdo foram realizadas ao longo dos
anos por autores como: Woodhouse (2008), Park et al. (2008), Rigon e Westpahll (2013),
Matrane et al. (2014).

Segundo ITGI (2007, apud Teixeira Filho, 2010), os modelos de maturidade procuram as
seguintes informacdes:
e O desempenho atual da empresa: onde a empresa esta atualmente?
e O estado atual do setor ou da industria: benchmarking (comparagdo com o
mercado).
e As metas da empresa para melhoria da maturidade: aonde a organizagdo quer
chegar?

e O caminho necessario a percorrer: “como esta agora” e “como quer ser no futuro”.

Nos proximos topicos serdo apresentados os principais modelos de maturidade que
possuem relacdo com aspectos da gestdo da seguranca da informacdo, citados durante a analise
dos estudos do Referencial Teorico e da Revisdo Sistematica.

2.3.1 MMPE-SI/TI (Gov)

O Modelo de Maturidade para Planejamento Estratégico de SI/TI (Sistemas de
Informacéo/Tecnologia da Informacéo) direcionado as Organizacbes Governamentais Brasileiras
— MMPE-SI/TI (Gov), foi um modelo criado por Teixeira Filho (2010) para avaliar o nivel de
maturidade do planejamento estratégico de SI/TI de organizagBes governamentais brasileiras.
Este mesmo autor, informa que para possibilitar um facil acesso as melhores praticas mundiais,
levou os seguintes aspectos em consideracdo na definicdo do modelo:

e Flexibilidade: para proporcionar as organizagdes de diferentes esferas do governo

(federal estadual e municipal) o uso de todas as caracteristicas do modelo;
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Idioma em portugués: para facilitar a compreenséo das organizagdes governamentais
brasileiras;
Facilidade/Praticidade: utilizando a mesma légica padrdo para todos 0s processos do

modelo, tornando-o0 mais amigavel.

Teixeira Filho (2010), afirma que o modelo MMPE-SI/TI (Gov) foi criado em

conformidade com os principais modelos e normas nacionais e internacionais utilizados para

definicéo e avaliacdo de processos. O mesmo autor, estruturou 0 modelo em trés componentes:

Modelo de Referencia (MR): contem 5 niveis de maturidade e 6 de capacidade, além
de 16 processos. Foi definido tendo como principais referéncias as normas
internacionais ISO/IEC 12207 e ISO/IEC 15504-1; e modelos como: MPS.BR: Guia
geral, MMGP, COBIT, CMMI, PMMM e OPM3;

Banco de Melhores Préaticas (BMP): contem 124 melhores praticas para planejamento
estratégico de SI/TI, voltado as organizaces brasileiras;

Método de Avaliacdo (MA): combina 3 fases distintas, que juntas permitem proceder

uma avaliagdo completa da organizagéo.

Os niveis de maturidade estabelecidos pelo modelo MMPE-SI/TI (Gov) esta organizado

em 5 niveis de maturidade, dos quais a organizacdo pode evoluir gradativamente do nivel 1
(inicial) até o nivel 5 (otimizado), conforme Quadro 5 (TEIXEIRA FILHO, 2010).

Quadro 5. Niveis de Maturidade MMPE-SI/TI (Gov)

Nivel de Maturidade DESCRICAO
Nivel 1 — Inicial / ad Existem evidéncias que a organizacdo reconheceu a existéncia de questBes que precisam
hoc ser trabalhadas. No entanto, ndo existe processo padronizado, ao contrério, existem

enfoques ad hoc que tendem a ser aplicados individualmente ou caso a caso. O enfoque
geral de gerenciamento é desorganizado.

Nivel 2 - Gerenciado Os processos evoluiram para um estagio onde procedimentos similares sdo seguidos por

diferentes pessoas que fazem a mesma tarefa. A padronizagéo para os treinamentos e para
a comunicacdo dos procedimentos entre o0s interessados ainda € insuficiente. A
responsabilidade é deixada com o individuo. HA um alto grau de confianca no
conhecimento dos individuos e consequentemente erros podem ocorrer.

Nivel 3 - Definido Processos foram padronizados, documentados e comunicados através de treinamento. E

mandatorio que esses processos sejam seguidos, no entanto, € improvavel que os desvios
sejam detectados. Os processos sdo sofisticados, mas ainda existe uma formalizacdo e uso
restritos.

Nivel 4 - Medido A alta administragdo monitora e mede a aderéncia aos processos e adota a¢des corretivas

para aqueles que ndo estdo funcionando muito bem. Os processos estdo em constante
aprimoramento e avaliacdo. Ferramentas ainda estdo sendo utilizadas de maneira limitada
ou fragmentada.

Nivel 5 - Otimizado Os processos e as melhores préaticas foram refinados com base nos resultados de melhoria
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continua e de modelagem da maturidade percebidos em outras organizacdes. SI/TI é
utilizado como um caminho integrado para automatizar o fluxo de trabalho, provendo
ferramentas para aprimorar a qualidade, a eficiéncia e a eficacia, tornando a organizacdo
cada vez mais rapida, principalmente para se adaptar as mudancas.

Fonte: adaptado de Teixeira Filho (2010)

Os niveis de maturidade sdo fornecidos a partir dos niveis de capacidade alcancados pela
organizacdo durante a execucao dos processos. Teixeira Filho (2010) definiu os seguintes niveis
de capacidade: Nivel 0 - Processo Incompleto; Nivel 1 - Processo Executado; Nivel 2 — Processo
Gerenciado; Nivel 3 Processo Definido; Nivel 4 — Processo Medido e; Nivel 5 — Processo
Otimizado.

Os 16 processos definidos no MMPE-SI/TI (Gov) sdo atribuidos aos niveis de maturidade
ja apresentados no Quadro 5. A cada um dos processos ha um conjunto de melhores préticas a
serem seguidas. Dentre esses processos dois se destacam com relagcdo a Gestdo da Seguranca da
Informacdo. Sdo eles (TEIXEIRA FILHO, 2010):

e Nivel 3 — Gerenciar Infraestrutura de SI/TI: cuja melhor pratica, denominada Definir
0s Requisitos da Infraestrutura de SI/TI, estabelece que a organizacdo deve definir os
requisitos de infraestrutura de SI/TI para apoiar o desempenho dos processos.
Requisitos de infraestrutura podem incluir: seguranca; acesso aos dados e requisitos
de compartilnamento; backup e recuperacdo; facilidade de acesso remoto; espacgo
fisico e equipamentos; requisitos de suporte ao usuario e requisitos de manutencéo;

e Nivel 4 — Gerenciar Riscos: cuja melhor prética, denominada ldentificar os Riscos,
estabelece que a organizacdo deve definir as estratégias adequadas para identificar,
analisar, tratar e monitorar cada risco ou conjunto de riscos no nivel de planejamento

estratégico de SI/T1 e organizacional.

2.3.2 Modelo de Maturidade do COBIT

Um dos modelos de avaliacdo de maturidade mais citados na Revisdo Sistematica da
Literatura (RSL) foi o do Control Objectives for Information and Related Technology (COBIT)
da Information System Audit Control Association (ISACA). O COBIT possui um modelo de
maturidade derivado do System Engineering Capability Maturity Model (SE-CMM). Os
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processos de Tl do COBIT assumem os controles das aplicacdes que sdo regidos pelos

proprietarios dos processos de negocio, logo eles sdo integrados com os processos de negocio.

Os niveis de maturidade do COBIT séo destinados a descrever o0s estados possiveis desses
processos de TI. Eles ndo sdo destinados para uso como um modelo de execucdo, onde o
cumprimento dos requisitos de nivel mais baixo € a chave da elegibilidade para a promocéo de
niveis mais elevados (STAMBUL e RAZALI, 2011). O modelo de maturidade do COBIT
estabelece seis niveis de maturidade da seguranca da informacé&o, conforme Quadro 6.

Quadro 6. Niveis de Maturidade do COBIT

Nivel de Maturidade DESCRICAO

Nivel 0 — Inexistente A organizacgdo ndo reconhece a necessidade de seguranca de Tl. H& uma
completa falta de um processo de administracdo de segurancga do sistema
reconhecivel.

Nivel 1 — Inicial / Ad hoc A organizacdo reconhece a necessidade de seguranca de T1. Mas, a
organizacdo considera os riscos de TI de uma forma ad hoc, sem seguir
processos ou politicas definidas.

Nivel 2 — Repetitivo, mas intuitivo | Responsabilidades e obrigacGes para a seguranca de TI s&o atribuidos a um
coordenador de seguranca de TI. H& um entendimento emergente que riscos de
TI s8o importantes e precisam ser considerados. Alguma abordagem para
avaliacdo de risco existe, mas 0 processo ainda € imaturo e em
desenvolvimento.

Nivel 3 — Processo Definido Sensibilizacdo para a seguranca existe e é promovido pela administragdo. Uma
politica de gestdo de risco em toda a organizagdo define quando e como
conduzir avaliagBes de risco. A avaliagdo de risco segue um processo definido
gue é documentada e disponivel para todos os funcionarios através de
treinamento.

Nivel 4 — Gerenciado e Mensuravel | Responsabilidades para a seguranga de TI sdo claramente atribuidos, geridos e
aplicados. A avaliacdo do risco é um procedimento padrao e excecdes a seguir
0 procedimento seria notado pela administracdo de TI.

Nivel 5 - Otimizado Seguranca de T1 é uma responsabilidade conjunta de negdcios e gestdo de Tl e
é integrado com os objetivos de negécios de seguranga corporativa. A
avaliacdo de risco tem desenvolvido para a fase em que um processo
estruturado, em toda a organizacao é aplicada, seguido regularmente e bem
gerido.

Fonte: Stambul e Razali (2011)

De acordo com Rigon et al. (2013), o modelo de maturidade do COBIT apresenta um
conjunto de indicadores obtidos pelo consenso de especialistas, que sd&o mais focados nos
controles de atividades do que em sua execucdo. Esses controles ajudam a otimizar o
investimento em TI, garantindo a prestacdo de servicos e fornecendo uma medida para julgar e

permitir a comparagéo.
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2.3.3 Open Information Security Management Maturity Model (O-ISM3)

Um segundo modelo de avaliagdo de maturidade, também muito citado na revisdo
sistematica da literatura, foi o Open Information Security Management Maturity Model (O-
ISM3). Este é o modelo de maturidade da The Open Group para a gestdo da seguranca da
informacdo. O modelo busca garantir que os processos de seguranca da informagdo sejam
implementados em total compatibilidade com os requisitos de negdcio da organizacéo. Ele define
um numero abrangente, porém controlavel, de processos de seguranca da informacéo suficientes
para as necessidades da maioria das organizac@es. Para cada processo relevante, alguns controles
de seguranca sdo identificados e atuam como partes essenciais do processo. Nesse sentido, 0
modelo é compativel com os frameworks ja estabelecidos internacionalmente como a I1ISO / IEC
27000:2009, COBIT e ITIL, no dominio da GSI (The Open Group, 2011).

O O-ISM3 auxilia os gerentes de seguranca na avaliagdo do seu proprio ambiente
operacional, planejando os processos de gestdo de seguranga para que eles sejam coerentes e de
custos adequados para atendimento dos objetivos de negdcio da organizacdo (The Open Group,
2011). Esse modelo define cinco niveis de maturidade para os processos de gestdo da seguranca

da informacéo, conforme Quadro 7.

Quadro 7. Niveis de Maturidade O-ISM3

Nivel de Maturidade DESCRICAO

Nivel 1 — Inicial Préticas base da &rea de controle sdo geralmente realizadas numa base ad hoc. H4 um
consenso geral dentro da organizacdo que identificou que a¢6es devem ser
executadas, e elas sdo executados quando necessario. As praticas ndo sdo
formalmente aprovadas, acompanhadas e documentadas.

Nivel 2 — Definido Os requisitos basicos para a area de controle sdo planejadas, implementadas e
repetiveis.
Nivel 3 — Gerenciado A principal distingdo do Nivel 2, Definido, é que além de ser repetitivo 0s processos

utilizados sdo mais maduros: documentado, aprovado e implementado em toda a
organizacao.

Nivel 4 — Controlado A distingdo principal do Nivel 3, Gerenciado, é que o processo é medido e
confirmado (por exemplo, através de auditoria).

Nivel 5 - Otimizado A principal distincdo do Nivel 4, Controlado, € que os processos padrdes definidos
sdo regularmente revisados e atualizados. Melhorias refletem uma compreenséo e
resposta ao impacto de uma vulnerabilidade.

Fonte: The Open Group (2011)
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Os modelos de maturidade citados neste trabalho sdo ferramentas de avaliacdo baseadas
em padrdes ja conceituados e utilizados no mercado, projetados para garantir boas préaticas de
gestdo de seguranca da informacdo nas organizacdes e estdo entre os métodos mais utilizados. O
préximo modelo de maturidade, detalhado na secdo seguinte, foi aquele definido na ferramenta

de avaliacdo de maturidade utilizado nesta pesquisa.

2.3.4 ISO/IEC 21827 (SSE-CMM)

A norma 21827 desenvolvida pela 1SO e pela IEC foi criada em alinhamento com o
“Systems Security Engineering - Capability Maturity Model” (SSE-CMM), desenvolvido pela
“International Systems Security Engineering Association” (ISSEA). A SSE-CMM esta
atualmente na versdo 3 e é disponivel publicamente (SSE-CMM, 2003).

De acordo com a norma 21827:2008, o SSE-CMM é um método para avaliacdo da gestao
da seguranca da informacdo e pode ser usado para avaliacdo das praticas de engenharia de

seguranca da informacao e definicdo de melhorias nas organizagoes.

A norma ISO/IEC 21827:2008 ndo prescreve uma sequéncia ou um processo particular,
mas captura as praticas que sdo geralmente observadas na industria. Esta norma é designada para
todos os tipos de organizacdes, sendo usada para a melhoria e avaliacdo da capacidade de

maturidade dos processos de seguranga (SG-SBP 2008, apud Kroll 2010).

A estrutura de desenvolvimento da gestdo da seguranca da informagdo proposta pela
norma esté estruturada em 22 Areas de Processos (PA — Process Area), subdivididas em Préticas
Base de Seguranca e Praticas Base Organizacionais e de Projeto, conforme Figura 6 (KROLL,
2010).
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Figura 6. Estrutura das Areas de Processos da 21827

PADL

Administrar controles de
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PAD3
Avaliar ameagas

PALS
PAD4

Avaliar ameagas

Monitorar e controfar esforgo
técnico

PALE
Planejar esforgo téenico

PADS
Avaliar vulnerabilidades

Préticas Base Organizacionais

PA17

Definir processos de
engenharia de sistemas

PADE
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seguranga

e de Projeto

PA1S

Melborar processos de
engenharia de sistemas

PAD7
Coordenar a seguranca

Préticas Base de Seguranga

PAL9

Gerenctar evolugdo da linha do
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PADS

Monitorar a postura da
seguranga

PA20

Gerenciar ambiente de suporte
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PADY
Estabelecer necessidades de
Seguranca

PA21

Promover habilidade e
conhecimento progressivo

PALD

Especificar necessidades de
seguranga

PAZ22
Coordenar com fornecedores

PALL
Verificar e validar a seguranca

Fonte: adaptado de KROLL (2010)

A ISO/IEC 21827:2008 define seis niveis de maturidade para os processos de seguranca
da organizacdo que sdo ampliados ap6s o estabelecimento e cumprimento das praticas de
seguranca (Batista 2007, apud Kroll 2010). O processo mais "maduro™ define uma organizacao
cujos processos sdo melhores definidos e conduzidos. Cada um dos niveis consiste de um nimero
de Préaticas Genéricas - GP (Generic Practices) que suportam o desempenho das PAs (SSE-CMM,
2003). Uma descricdo mais detalhada de cada nivel de maturidade pode ser observada no Quadro
8.
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Quadro 8. Niveis de Maturidade do SSE-CMM

Nivel de Maturidade

DESCRICAO

Nivel 0 — Nao Realiza

Ndo ha nada implementado ou planejado, controles de seguranca
inexistentes.

Nivel 1 — Realiza
Informalmente

Praticas basicas de controle de seguranca sdo geralmente realizadas. O
desempenho dessas praticas nao € rigorosamente planejado e monitorado. A
execucdo depende do conhecimento e do esforco individual. Individuos
dentro da instituicdo reconhecem que uma acdo deve ser realizada, e ha um
consenso geral de que esta acdo é realizada como e quando necessario. As
praticas ndo sdao formalmente aprovadas, acompanhadas e documentadas.

Nivel 2 — Planejado

O desempenho das praticas base dos processos sdo planejados e
controlados. Os produtos de trabalho estdo em conformidade com as
normas e requisitos especificados. A medicdo é usada para rastrear o
desempenho da area de processamento, permitindo que a organizacao
gerencie suas atividades com base no desempenho real. A principal
diferenca do Nivel 1, Realizado Informalmente, é que o desempenho do
processo é planejado e gerenciado.

Nivel 3 — Bem Definido

As préticas base sdo executadas de acordo com um processo bem definido
usando versdes aprovadas e adaptadas de processos padronizados e
documentados. A principal distin¢do entre o Nivel 2, Planejada, é que o
processo é planejado e gerenciado usando um processo padronizado e
aprovado pela organizacao.

Nivel 4 — Controlado
Quantitativamente

Medidas detalhadas de desempenho sé@o coletadas e analisadas. Isto leva a
uma compreensao quantitativa da capacidade do processo e uma capacidade
melhorada para prever o desempenho. O desempenho é objetivamente
gerenciado e a qualidade dos produtos de trabalho é quantitativamente
conhecida. A distin¢do principal entre o nivel 3, Bem Definido, é que os
processos sao quantitativamente compreendidos e controlados.

Nivel 5 — Melhoria
Continua

Os objetivos de desempenho quantitativo (metas) para a eficacia dos
processos e eficiéncia sdo estabelecidos, com base nas metas de negdcios
da organizacdo. A melhoria continua dos processos em relacdo a esses
objetivos € possibilitada através de um feedback da execucdo dos processos
definidos e do uso de ideias e tecnologias inovadoras. A principal diferenca
entre o nivel 4, Controlado Quantitativamente, é que o processo definido e
0 processo padrdo sofrem aperfeicoamento e melhoria continua, com base
em uma compreensdo quantitativa do impacto das mudancas nesses
processos.

Fonte: SSE-CMM (2003)

Este modelo é utilizado no instrumento de avaliacdo de maturidade empregado nesta

pesquisa. O resultado de sua aplicacdo nas Instituicdes Federais de Ensino Superior pode ser

observado no Capitulo 5 deste trabalho.
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2.4  Fatores Criticos de Sucesso (FCS)

As instituicdes precisam adequar a gestdo da seguranca das informacgdes (GSI) para
proteger seus ativos de informacdes e garantir a confidencialidade, integridade e disponibilidades
de suas informacgOes. Entretanto, os custos elevados de planejamento, implementacdo e
manutencdo dos controles de seguranca da informacdo tem dificultado a distin¢do entre os
controles que as organizacdes de fato precisam e aqueles que sdo menos criticos (TU, 2015). O
mesmo autor afirma que as organizagdes mais maduras concentram seus recursos limitados

naquilo que realmente faz a diferenca para o seu negdcio.

As melhores praticas de seguranca da informacgdo encontram-se definidas atraves da
familia de normas ISO/IEC 27000. Entretanto os Fatores Criticos de Sucesso (FCS) variam de
uma instituicdo para outra (QUINTELLA e BRANCO, 2013). Seguindo esse conceito, este
trabalho de pesquisa buscou identificar os fatores criticos de sucesso para o aprimoramento de
maturidade de GSI das instituices federais de ensino superior (IFES), visto que estas institui¢cbes

possuem 0s mesmos objetivos, diretrizes e estrutura organizacional basica.

De acordo com Rockart (1982, apud Tu, 2015), a utilizacdo de FCS ja € um conceito
definido e amplamente entendido para identificar os requisitos de desempenho considerados mais

importantes para o sucesso da organizacao.

Rockart (1979), afirma que os FCS podem ser estudados de acordo com o0 seu
relacionamento com as areas ou processos da organizacdo, eles foram criados originalmente para
desenvolver o alinhamento de Tl com o planejamento estratégico da organizagdo. Ainda segundo
0 mesmo autor, 0s FCS sdo definidos como areas de atividade chave, cujos resultados favoraveis

sdo absolutamente necessarios para 0s gerentes atingirem seus objetivos.

Nesse sentido, o conceito de FCS foi utilizado como base para elaboracdo de um método
de definicdo de informacdes gerencias, envolvendo trés aspectos (ROCKART, 1979):

e Um fator considerado como critico deve receber atencdo e investimentos, desde
financeiros até tempo e esfor¢o, assegurando o seu bom desempenho e garantindo assim o

sucesso da organizacao.
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e Um fator considerado critico que recebe atencéo e investimento citados acima, deve ser
acompanhado de informac6es que permitam o seu devido controle e consequentes agdes

corretivas e de melhoria.

e O fator critico estando intimamente ligado ao negdcio da organizacdo, 0s proprios
executivos responsaveis por ele devem definir os fatores, suas formas de medigdo, seu

padrdo de desempenho e as informagdes necessérias.

Costa (2009, p.27), afirma que:

FCS sdo pressupostos essenciais e devem ser indicados de acordo com o atendimento
dos objetivos que se deseja alcangar. Teoricamente, sabe-se que o mau desempenho de
competéncias organizacionais, recurso e processos levam a comprometer os resultados
almejados. Alcangar o desempenho desejado em um ambiente de constante incerteza e
mudancas € definido a partir de uma andlise estratégica da organizacdo, ou seja, da sua
realidade em relagdo ao capital humano, sua missdo, seus processos, sua tecnologia, seu
mercado e sua visdo do futuro (COSTA, 2009, p.27).

Considerando a importancia na definicdo dos fatores criticos de sucesso para o correto
funcionamento e andamento das organizagdes, considerando a definicdo de maturidade dos
processos de seguranca da informacdo ja citados nos topicos anteriores e considerando as boas
praticas de seguranca da informacdo propostas na familia de normas ISO/IEC 27000. Torna-se
visivel a importancia em definir os fatores criticos de sucesso para o aprimoramento do nivel de
maturidade da gestdo da seguranca da informacdo das IFES, proposto nessa pesquisa. Com isso
sera possivel alocar recursos e esforcos aqueles fatores especificos para a garantia de uma GSI

eficaz, garantindo assim a continuidade do negadcio.

2.5 Revisao Sistematica da Literatura

A revisdo sistematica da literatura (RSL) foi uma etapa de extrema importancia no
desenvolvimento deste trabalho, pois foi um meio de identificar, avaliar e interpretar todas as
pesquisas disponiveis e relevantes para a questdo da pesquisa. Este tipo de pesquisa foi utilizado
para identificar os trabalhos j& desenvolvidos na area de Gestdo de Seguranca da Informagéo, a

fim de buscar a fundamentacéo teorica e justificar o desenvolvimento do presente trabalho.
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A RSL é baseada na aplicacdo de métodos com maior rigor cientifico, podendo alcancar
melhores resultados e reduzir erros e o viés do pesquisador responsavel pela pesquisa (COOK et
al., 1997).

Foram estabelecidas trés etapas para a realizagdo do processo de revisdo sistematica
(TEIXEIRA FILHO, 2010), conforme detalhamento a seguir:

1. Planejamento: elaboracdo do protocolo para conducdo e validacdo dos estudos
pesquisados contendo a questdo de pesquisa, objetivos, fontes de busca, strings de busca,

critérios de incluséo e exclusdo e etapas de execucao.

2. Execucdo: Utilizacdo de formularios especificos que ajudaram a catalogar e conduzir nas
avaliacGes futuras dos estudos. Esses formularios ajudaram a manter um historico dos

estudos escolhidos para reviséo e validacao.

3. Analise/divulgacao dos resultados: dados sdo analisados de forma descritiva, levando-se

em conta a qualidade dos estudos e relevancia nas questdes de pesquisa.

Todo o processo de pesquisa e selecdo dos trabalhos foi realizado de forma eletronica,
utilizando-se a ferramenta Start para operacionalizacdo do processo de revisdo sistematica e das
bases de pesquisas cientificas mais conhecidas como ACM, IEEE Xplore, Science Direct, Scopus

e Google Scholar.
O desenvolvimento da RSL ocorreu em cinco etapas a seguir (TEIXEIRA FILHO, 2010):
ETAPA | — Realizar pesquisas de acordo com as strings de busca definidas para a pesquisa.

ETAPA Il — Os trabalhos retornados serdo inicialmente avaliados segundo o titulo, sem a
necessidade de fichar no formuléario de conducdo da revisdo. Caso o titulo seja relevante ao
contexto da pesquisa, o trabalho serd potencialmente selecionado para a préxima etapa, caso

contrario ele sera excluido.

ETAPA 111 — Dos estudos pre-selecionados na primeira etapa, uma nova pesquisa (busca) sera
realizada, aplicando-se strings de busca de forma mais refinada. Os trabalhos que retornarem

resultados com esse refinamento v&o ter seus resumos (abstract) lidos, depois serdo selecionados
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para a proxima etapa e fichados no formulario de conducéo da revisdo. Caso contrario eles serdo

excluidos.

ETAPA IV — Na proxima etapa seré realizada uma leitura da introdugdo e conclusdo de cada
trabalho pré-selecionado. Se houver relevancia com o contexto da pesquisa, o trabalho sera
selecionado para a proxima etapa e fichado no formulario de conducdo da revisdo. Caso contrario

ele sera excluido.

ETAPA V — A (ltima etapa aprimora a selecdo principalmente, porque o trabalho serd
completamente lido, analisado e criticado haja vista a relevancia contextual e filtro proporcionado
pelas etapas anteriores. Nesta Ultima etapa o trabalho serd considerado apto e sera fichado no

formulério de aprovacédo dos estudos.

A quantidade de trabalhos selecionados em cada etapa pode ser melhor observada através
da Tabela 1.

Tabela 1. Resultado da Revisdo Sistematica da Literatura

Base Etapal | Etapa Il | Etapa lll | Etapa IV | Etapa V

ACM 368 11 3 1 1
IEEE Xplore 327 35 19 6 4
Science Direct 509 30 11 6 1
Google Scholar 114 44 25 19 15
Scopus 94 0 0 0 0
Outros 8 0 0 0 0

Total 1420 120 58 32 21

Ao final das etapas da RSL, somente 21 trabalhos mostraram-se com relevancia quanto ao
tema da pesquisa atual e serviram como fundamentacdo tedrica para realizacdo do diagnostico de
maturidade, identificacdo dos fatores criticos de sucesso e seu grau de importancia para aprimorar

0 nivel de maturidade de GSI nas IFES.

Os trabalhos selecionados na RSL foram lidos e utilizados como arcabougo tedrico para

essa pesquisa. Dessa forma, foi possivel justificar a sua importancia e relevancia para os
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objetivos propostos. No APENDICE A. é apresentado uma descricdo completa de todas as

etapas da revisdo sistematica, bem como a analise e o protocolo utilizado.

2.5.1 Trabalhos Relacionados

Um tema muito discutido em trabalhos e revistas cientificas nos ultimos anos é a Gestéo
da Seguranga da Informacéo. Este assunto estd presente em muitos trabalhos cientificos voltados
a seguranca da informacdo, pois é através de uma gestdo e procedimentos apropriados que a

seguranca da informacao sera o minimo eficaz para as organizacgoes.

Durante o processo da pesquisa, ndo foram encontrados trabalhos académicos que
buscaram identificar os fatores criticos de sucesso para 0 aprimoramento de maturidade da gestdo
da seguranca da informacdo. Contudo, os trabalhos selecionados na revisdo sistematica adotaram
em suas pesquisas temas relacionados, como: Gestdo da Seguranca da Informacdo, Modelos de
Avaliacdo de Maturidade de Seguranca da Informacdo, Fatores Criticos de Seguranca da

Informagé&o, entre outros.

O presente trabalho utilizou como um dos critérios de busca o intervalo dos anos de 2010
a 2016, onde foram selecionados varios estudos de relevancia para a sua elaboragdo. Estes

estudos foram lidos e estdo resumidos nos proximos topicos.

25.1.1 A Gestdo da Seguranca da Informacdo e seu Alinhamento Estratégico na
Organizacao

Artigo publicado em 2010 pela revista Interface Tecnoldgica da Fatec de Taquaritinga. O
trabalho apresenta os pontos criticos da Gestdo da Seguranca da Informacéo e propde a aplicagédo
de um codigo de boas praticas para conscientizar as empresas no tocante a adog¢do de um Sistema
de Gestdo de Seguranga da Informacdo. A metodologia utilizada é baseada num levantamento
historico da Seguranca da Informacdo em seu contexto empresarial, com enfoque nos impactos
que podem causar uma falha de seguranca. O artigo discute ainda aspectos voltados a gestdo de
riscos de seguranca da informacdo e aspectos voltados aos controles das normas ABNT NBR
ISO/IEC 27002:2005, 27001:2006, 27005:2008 e 27004:2010. Os autores descrevem as etapas
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para a adocdo de um Sistema de Gestdo de Seguranca da Informacao (SGSI) referenciando os
controles da Norma ABNT NBR ISO/IEC 27002 de 2005. O estudo é finalizado deixando como
proposta que as empresas e organizacgdes utilizem as boas praticas para gestdo de seguranca da
informacdo na protecdo de seus ativos (TORRES et al., 2010).

2.5.1.2 A cyclical evaluation model of information security maturity

Trabalho publicado pela revista Information Management & Computer Security em 2014.
O artigo apresenta um modelo de avaliacdo ciclica da maturidade da seguranca da informacao
baseado nos controles da norma ISO/IEC 27002.

A abordagem utilizada pelos autores para o desenvolvimento do modelo foi através de um
conjunto de passos a serem seguidos para obter a avaliacdo periodica da maturidade e melhoria
continua dos controles de seguranca. Os autores discorrem sobre as principais normas de gestao
de seguranca da informacdo como a ISO/IEC 27001 e 27002 de 2005 e a norma ISO/IEC 27005
de 2008. Apds, apresentam os modelos de maturidade do COBIT e 0 O-ISM3.

Como resultado da pesquisa, é apresentado o modelo de avaliacdo ciclica de maturidade
da seguranca da informacdo proposto que oferece um método de avaliacdo periddica da
maturidade e melhoria continua dos controles da seguranca da informacdo com base no
levantamento dos riscos. O modelo proposto é baseado em 8 fases ou estagios ciclicos: 01 —
Definicdo do escopo de avaliacdo; 02 — analise global dos riscos de Sl; 03 — Selecdo dos
controles de Sl; 04 — Planejamento da analise dos controles de SI; 05 — Andlise e avaliacdo da
maturidade dos controles de SI; 06 Consolidacdo dos planos de acdo de SI; 07 -
Acompanhamento dos planos de acdo de SI; 08 — Fechamento, documentacdo e emisséo de
relatorios. Ao final do trabalho, foi realizado um estudo de caso, onde 0 modelo proposto foi
aplicado. No estudo de caso foi possivel constatar a aplicabilidade do modelo (RIGON et al.,
2014).
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2.5.1.3 An Assesment Model of Information Security Implementation Levels

Artigo publicado em 2011 na International Conference on Electrical Engineering an
Informatics em Bandun, Indonesia. O trabalho apresenta um modelo para avaliacdo dos niveis de
implementacdo da seguranca da informacdo nas organiza¢fes. O modelo criado € composto de
trés niveis de maturidade que vdo determinar os graus em que a seguranca da informacgéo esta
sendo gerida em uma organizagé&o.

A pesquisa utilizou-se da Revisdo Sistematica da Literatura como instrumento para
determinar os parametros de medicdo adequados. Os autores iniciam o trabalho discorrendo sobre
a importancia da seguranca da informacdo para as organizagdes, apontam também estudos
anteriores dos principais fatores criticos que influenciam no sucesso da implementacdo da
seguranca da informacéo. No topico Revisdo da Literatura o trabalho cita as principais normas de
seguranca da informacdo e os modelos de maturidade existentes. No topico seguinte é
apresentado o modelo proposto, com trés niveis de maturidade, que vai do Basico (Nivel 1),
passando pelo Intermediério (Nivel 2) ao Avancado (Nivel 3).

Ao final os autores sugerem o uso do modelo e exclarecem que ele ndo é conclusivo e
completo, devendo ser validado e refinado ainda mais em investigacdes futuras (STAMBUL e
RAZALL, 2011).

2.5.1.4 Analysis of the challenges faced in establishing and maintaining an information
security management system on the Brazilian scene

Artigo publicado no XI Brazilian Symposium on Information System, Goiénia, Goias em
maio de 2015. A pesquisa em questdo identificou e analisou os desafios enfrentados para o
estabelecimento e manutencdo de um Sistema de Gestdo de Seguranca da Informagéo (SGSI) no
cenario brasileiro. O método utilizado no trabalho foi o estudo de casos mdltiplos.

Os autores iniciam o trabalho citando a importancia do uso de padrdes e normas de
seguranca internacionalmente reconhecidas para a seguranca de empresas e organizacoes
voltadas principalmente para a norma ISO/IEC 27001, discorrem também sobre a falta de
material cientifico sobre o tema da pesquisa. Nos tdpicos seguintes sdo apresentadas a

fundamentacdo teorica, justificativa para a pesquisa e os trabalhos relacionados.
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Seis empresas de diferentes ramos de atividades foram estudadas no estudo de casos
maltiplos. A coleta dos dados foi realizada através de um roteiro estruturado com entrevistas e
perguntas abrangendo o ciclo PDCA aplicado a norma 27001. Por meio da entrevista e analise
dos dados os autores alcangaram como resultados as seguintes hipoteses: falta de apoio da alta
direcdo, falta de capacitacdo da equipe de seguranca da informacéo, influéncia da cultura local,
falhas na elaboracéo da anélise de risco e resisténcia a mudanca.

Ao final os autores concluem afirmando a relevancia da pesquisa em questédo e em como
ela auxiliard os especialistas em seguranca da informagcdo com os principais desafios para
estabelecer e manter um SGSI (FAZENDA e FAGUNDES, 2015).

2.5.1.5 Analytical hierarchy process approach for the metrics of information security
management framework

Trabalho apresentado na Sixth International Conference on Computational Intelligence,
Communication Systems and Networks em 2014. O estudo objetivou a identificacdo das métricas
necessarias para o desenvolvimento de um framework de gestdo de seguranca da informacéo.

O trabalho é iniciado com uma introducdo a respeito da importancia da gestdo da
seguranca da informacdo nas organizacOes e da sua busca pela exceléncia pelos gestores. Apds,
sdo descritos os trabalhos relacionados com a pesquisa e as métricas levantadas.

A metodologia utilizada pelos autores foi baseada na andlise textual, utilizada para
identificacdo das métricas. O processo envolveu a buscas em bases de dados, revistas, sites e
motores de busca. As métricas levantadas na literatura foram agrupadas em seis categorias:
Organizacional; Controle Interno; Ambiental; Politicas de Seguranca; Gestdo de Contingencia e;
Gestdo de Riscos. O método Analytic Hierarchy Process (AHP) foi utilizado para validagéo das
métricas selecionadas.

Com os resultados obtidos através dos comparativos entre as métricas e suas categorias,
0s autores concluiram que a categoria de controles ambientais tem maior impacto na gestdo da
seguranca do que as demais categorias, seguido pelas métricas organizacionais e de gestdo de
riscos.

Os autores concluem o trabalho com recomendacdes das praticas que devem ser seguidas



58

pelas organizacOes interessadas em seguranca da informacdo, sdo elas: Buscar apoio da alta
gestdo; Conhecimento dos processos de negécio; Apresentacdo de relatorios periddicos de
seguranca para alta gestdo; Documentacdo e publicacdo periddica de relatdrios de seguranca
(MOETI e KELEMA, 2014).

2.5.1.6 Assesment of information security maturity: An exploration study of Malaysian
public service organizations

Artigo publicado no Journal of System and InformationTechnology em 2012. O objetivo
principal da pesquisa foi buscar e analisar os fatores basicos envolvidos com a gestdo da
seguranca da informacdo nas organizagdes publicas da Malasia.

A metodologia utilizada baseou-se numa abordagem quantitativa, através da aplicacao de
um questionario realizado com 970 gestores de seguranca de 722 agéncias governamentais. O
estudo utilizou-se de uma analise empirica para identificar os antecedentes da maturidade da
seguranca da informacao e esclarecer a relagéo entre a maturidade da seguranga da informacéo e
os fatores sociais e técnicos.

Os autores iniciam o trabalho abordando a importancia da informacdo como sendo um dos
principais ativos de uma organizacdo. Na revisdo da literatura sdo apresentados os principais
modelos, de acordo com os pesquisadores, de avaliacdo de maturidade, sendo eles: COBIT, SSE-
CMM e O-1SM3. O modelo escolhido para avaliacdo da maturidade foi o do COBIT, devido a
sua brevidade e simplicidade na especificacdo das areas de interesse. Posteriormente os autores
relacionam as hipéteses criadas como fatores sociais e técnicos para a maturidade da seguranca
da informagdo, sendo eles: gerenciamento de riscos, estrutura organizacional, percepgéo
individual, cultura de seguranca da informagé&o, barreiras sociais e barreiras técnicas. O trabalho é
concluido demonstrando como os fatores sociais e técnicos combinados tem influéncia na
maturidade da seguranga da informagéo (DZAZALI e ZOLAIT, 2012).

2.5.1.7 Better information Security Management in Municipalities

Trabalho publicado na IST — Africa Conference 2015. O artigo utilizou-se de uma reviso
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da literatura, analise de documentos, e argumentacdo para identificar os principais componentes
de um sistema de gestdo de seguranca da informacdo nos municipios da Africa do Sul. Os
métodos utilizados no estudo incluem uma reviséo da literatura, a analise documental qualitativa
e, a argumentacao no sentido de uma solucéo inicial.

Os autores iniciam o trabalho alertando sobre a importancia da tecnologia da informacéo e
comunicagdo para prestacao de servigos nas organizagdes, falam também da responsabilidade dos
municipios na prestacdo de servicos aos cidadaos, dos quais a seguranga da informacéo se torna
um aspecto que requer muita atencdo e gestdo. O trabalho segue com boas referéncias a respeito
de gestdo da seguranca da informacédo e boas praticas, focando na familia das normas ISO/IEC
27000, COBIT 5 e Corporate Governance of ICT Policy Framework (CGICTFP).

Como resultados, sdo identificados oito componentes que contribuem para um Sistema de
Gestdo de Seguranca da Informacdo eficaz nos municipios da Africa do Sul, sdo eles:
Responsabilidade do Conselho Municipal; Leis de Tecnologia da Informacdo e Requisitos
Regulamentados; Analise de Riscos de TI Municipal; Alinhamento Estratégico; Politica de
Seguranca Municipal; Politicas Municipais de Apoio; Programa de Treinamento e
Conscientizacdo; Procedimentos de Seguranca da Informacao.

O trabalho € finalizado afirmando que os modelos de melhores praticas utilizados foram
analisados para propor uma abordagem de melhoria da gestdo de seguranca da informacgdo nos
municipios estudados (LANGE, SOLMS e GERBER, 2015).

2.5.1.8 Framework de seguranca da informacéo para medicao do nivel de maturidade das
organizacoes

Dissertacdo de mestrado do Programa de Pds-Graduagdo Stricto Sensu em Gestdo do
Conhecimento e da Tecnologia da Informacdo, defendida no ano de 2010 em Brasilia, Distrito
Federal.

O objetivo da pesquisa foi de propor um framework de seguranca da informacdo para
identificacdo do nivel de maturidade atual das organizacGes, identificacdo do nivel de maturidade
exigido pelo negdcio para cada um dos 10 dominios apresentados, e identificacdo dos controles

necessarios para atendimento destes niveis com a correta priorizagdo. O trabalho buscou
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responder a seguinte questdo de pesquisa: “Como atingir os niveis de seguran¢a da informacgao
exigidos pelo negdcio? «.

A metodologia utilizada no estudo foi o de uma pesquisa aplicada, pois envolveu uma
aplicacdo pratica dirigida a solucdo de um problema especifico, quantitativa, pois o framework
possui métodos para identificar os niveis de maturidade, metodolégica, devido aos procedimentos
criados para identificacdo do nivel de maturidade e de campo, devido aplicagdo de questionario a
checklist para coleta de dados.

Como resultado final o framework foi desenvolvido e aplicado em uma organizacao para
identificar as lacunas existentes entre o nivel de maturidade exigido pelo negdcio e o nivel de
maturidade atual (PARANHQOS, 2010).

2.5.1.9 Factors influencing information security management in small and medium-sized
enterprises: A case study from Turkey

Artigo publicado no International Journal of Information Management em 2010. O
objetivo do trabalho foi examinar a seguranca da informacdo em pequenas e médias empresas de
Bursa, Turquia, e comparar os resultados com os dados de outras pesquisas semelhantes
realizadas em diferentes paises. O foco da pesquisa foi nas pequenas e médias empresas de Bursa
na Turquia no ano de 2009. A coleta dos dados foi realizada através de questionarios e contou
com a participacdo de 97 empresas. A selecdo das empresas foi realizada utilizando-se de um
método de amostragem aleatdria.

Apbs a coleta e andlise dos dados, os autores constataram que quando a Gestdo de
ComunicacOes e Operagdes e a Politica de Seguranca melhoram, outros parametros de seguranca,
como o de Pessoal e Fisico e Ambiental também melhoram.

Como resultado final, a pesquisa revelou que, no dominio seguranca da informacéo, as
empresas pesquisadas estdo comecando a se conscientizarem. Apesar das pressdes econémicas,
as organizacOes continuam investindo em seguranca da informacgdo. As normas internacionais de
seguranca estdo ganhando mais aceita¢do. E o fator humano, continua a ser o elo mais fraco na
seguranca da informacdo (YILDIRIM et al., 2011).
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2.5.1.10 Fatores Criticos de Sucesso em seguranca da informacdo em um Orgdo da
administracéo publica federal

Artigo publicado no Il Simpdsio Internacional de Gestdo de Projetos (Il Singep), em
2013. O trabalho teve como objetivo identificar os Fatores Criticos de Sucesso (FCS) para
implantacdo de uma Politica de Seguranc¢a da Informacgdo (PSI) em um 6rgdo da Administracdo
Publica Federal.

A metodologia utilizada no trabalho baseou-se no método hipotético-dedutivo de Popper.
A andlise dos resultados obtidos com a pesquisa foi submetida ao teste Kolmogorov-Smirnov. A
elaboracdo dos FCS foi baseada nos estudos de Rockart (1979) e nos prognésticos de Porter
(1986). O universo da pesquisa foram os servidores publicos, usuarios dos servicos de TI, dos
niveis estratégico, tatico e operacional, totalizando 265 servidores. A coleta dos dados foi através
de um questionério estruturado, com objetivo de ordenar e validar os FCS.

Os autores fazem uma introducdo ao tema seguranca da informacédo, afirmando que a
informacdo € um ativo cada vez mais importante para 0S negoOcios de uma organizacao.
Discorrem sobre a familia de normas da ISO/IEC 27000, para gestdo da seguranca da informacéo
e apresentam a situacdo critica da seguranca da informacdo na administracéo publica federal, por
meio do acorddo 2.308/2010 TCU-Plenario, o qual revela baixos indices de gestdo corporativa de
seguranca da informacao.

No Referencial Tedrico é conceituado Fatores Criticos de Sucesso, que segundo Rockart
(1979, apud QUINTELLA e BRANCO 2013), sdo algumas areas de atividade chave, cujo
resultados favoraveis sdo absolutamente necessarios para 0s gestores atingirem seus objetivos.

Apos a coleta e interpretacdo dos dados da aplicacdo do questionario, obteve-se 0s
seguintes FCS para elaboragdo da Politica de Seguranga da Informacdo no oOrgdo estudado:
Definicdo de papéis e responsabilidades; Motivagdo institucional; Qualificacdo prévia de um
gestor de seguranca da informacdo e; Profissionais especializados em seguranc¢a da informacéo
(QUINTELLA E BRANCO, 2013).

2.5.1.11 GAIA-MLIS: A Maturity Model for information security

Trabalho apresentado na SECURWARE 2014: The Eighth International Conference on
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Emerging Security Information, Systems and Technologies. O artigo teve como objetivo principal
apresentar o modelo GAIA-MLIS para avaliacdo dos niveis de maturidade dos sistemas de gestéo
de segurancga da informag&o das organizagdes e fornecer os dados-chave sobre como eles podem
melhorar.

Para confeccdo do modelo foi realizado um estudo empirico com o objetivo de criar um
modelo de avaliacdo de seguranca da informacédo através das areas hardware, software, equipe,
instalagdes e informagéo, adaptadas das se¢des da norma ISO/IEC 27002.

O modelo proposto possui cinco niveis de maturidade, indo do nivel 0 ao 4, avaliando 5
areas distintas (hardware, software, instalacdes, pessoal e informacdo) e é baseado nas
recomendacdes do COBIT 5 e das normas ISO/IEC 27001 e 27002.

Como forma de validar o modelo proposto foi aplicado um questionario com 30
perguntas, através das quais foram avaliadas trés estruturas organizacionais que possibilitou a
identificacdo dos pontos fortes e fracos nos processos ligados as cinco areas.

Os autores concluem informando que o modelo GAIA-MLIS é capaz de indicar
claramente as necessidades de cada area avaliada. Com os resultados obtidos, os gestores de
seguranca podem discutir as necessidades de investimento para todas as areas avaliadas
(COELHO etal., 2014).

2.5.1.12 Improving the quality of information security management system with 1SO27000

Artigo publicado no The TQM Journal em 2011 no Hope Street Centre, Liverpool, Reino
Unido. O trabalho teve como objetivo comparar as barreiras a adogdo da série de normas
ISO27000 com as normas 1SO9000 e 1SO14000 e supera-las, através de um processo, em cinco
passos, desenvolvido pelo autor, denominado 5S21S para pequenas e médias empresas (PME).

Este processo (5S21S) foi construido sobre as fundacbes da 1SO27001, 1SO27002 e o
Modelo de Maturidade de Capacidade (CMM) de Humphrey (1989).

A abordagem utilizada no processo mapeia o ciclo plan-do-check-act (PDCA) para o
desenvolvimento em cinco estagios: Plan, Systemise, Monitor, Improve e Embed.

Como resultado final o autor desenvolveu uma abordagem que fornece um passo a passo e

pode ser facilitada e mediada pela tecnologia, permitindo as PME proteger suas informacdes sem
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precisar fazer uma mudanca organizacional significativa e investimentos que ndo podem ser

proporcionais aos riscos (GILLIES, 2011).

2.5.1.13 Information Security Culture Critical Success Factors

Trabalho apresentado na 12th International Conference on Information Technology — New
Generations em 2015. A pesquisa teve como objetivo principal examinar os fatores criticos de
sucesso responsaveis pela cultura da seguranca da informacéo nas organizacdes.

O autor utilizou uma andlise da revisdo da literatura na area de cultura de seguranca da
informacdo, a fim de compreender como criar um ambiente que apoia a adocdo da cultura de
seguranca da informacao.

Como resultado final o artigo em questdo contribuiu para o conhecimento existente,
fornecendo os principais fatores criticos necessarios a existéncia da cultura de seguranca da
informacdo. Os principais fatores identificados na pesquisa foram: apoio da alta gestdo,
estabelecimento da politica de seguranga da informacéo eficaz, conscientizacdo da seguranca da
informacdo, treinamento em seguranca da informacao, analise de riscos de seguranca e avaliagéo,
conformidade de seguranca, politicas de conduta ética, e cultura da organizacdo (ALNATHEER,
2015).

2.5.1.14 Effective Information Security Management: A critical success factors analysis

Tese de doutorado apresentada na School of Graduate Studies da MCMaster University de
Hamilton, Ontario, em 2015. A pesquisa teve como objetivo principal, aplicar a abordagem dos
fatores criticos de sucesso para a construgdo de um modelo tedrico para investigar os principais
fatores que contribuem para o sucesso da Gestdo da Seguranca da Informacéo (GSI).

A tese abordou trés questdes de pesquisa: Como medir o desempenho da GSI?; Quais séo
os fatores criticos que devem estar presentes para tornar a GSI eficaz?; e, Como esses fatores
contribuem para o sucesso da GSI?

Segundo o autor, o estudo em questdo contribui para o avanco da literatura de GSI

propondo um modelo tedrico para examinar os efeitos dos fatores criticos de sucesso
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organizacional sobre o desempenho da GSI, validar empiricamente o modelo proposto,
desenvolver e validar uma modelo de desempenho de GSI e revisar os mais influentes padrdes de
gerenciamento de seguranca da informag&o e validar algumas diretrizes basicas do padréo.

Os resultados do trabalho demonstram que o gerenciamento bem-sucedido da seguranca
da informacdo pode ser alcancado através de controles de seguranca da informacédo efetivamente
desenvolvidos por meio do alinhamento do negdcio, suporte organizacional, competéncias de Tl
e consciéncia organizacional dos riscos e controles de seguranga (TU, 2015).

2.5.1.15 Information Security Maturity Model

Trabalho publicado no International Journal of Computer Science and Security (IJCSS)
em 2011. A pesquisa tem como objetivo propor um modelo de maturidade de seguranca da
informacao (ISMM) destinado a ser utilizado como uma ferramenta para avaliar a capacidade das
organizag6es no cumprimento aos objetivos de seguranca.

O autor identificou quatro dominios que afetam a seguranca da informacdo em uma
organizacédo, sendo eles: a organizagdo de governanca, cultura organizacional, a arquitetura dos
sistemas e o gerenciamento dos servicos. O modelo de maturidade proposto possui cinco niveis
de conformidade, onde acredita-se que a organizacdo melhore, com relacdo a seguranca da
informacdo, a medida que avanca os niveis. Os niveis de conformidade s&o: Nenhuma
Conformidade, Conformidade Inicial, Conformidade Bésica, Conformidade Aceitavel e
Conformidade Total.

Ao final o autor informa que uma estrutura sistematica para realizacdo de melhoria de
benchmarking e desempenho foi desenvolvida e que o ISMM pode ser considerado um modelo
de maturidade que implica em um sistema completo e de melhoria continua (SALEH, 2011).
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2.5.1.16 Information system security management (ISSM) success factor: retrospection
from the scholars

Trabalho publicado na 11th European Conference on Information warfare and security
em 2012. O objetivo do estudo foi determinar, através de uma retrospectiva, os fatores mais
influentes a respeito da implementacdo de um ISSM bem-sucedido em um negdcio.

O autor informa que as trés principais classes de fatores de sucesso no ISSM
compreendem as caracteristicas da tecnologia, estrutura organizacional e influencias ambientais.

Como resultado, a analise dos estudos anteriores mostrou que o sucesso de um ISSM ¢é
atribuido a trés segmentos principais: Infraestrutura (infraestrutura de seguranga e mecanismos de
apoio), Estrutura Organizacional Fisica (tamanho e tipo do negdcio), Estrutura Organizacional
Logica (apoio da alta administracdo, formalizacdo e recursos) e Influencias Ambientais

(governanca, aplicacdo e estrutura de mercado) (NORMAN e YASIN, 2012).

2.5.1.17 ISO/IEC 27000, 27001 and 27002 for information security management

Artigo publicado no Journal of Information Security em abril de 2013. O trabalho
apresentou as normas 1SO 27000, 27001 e 27002 como padrdes internacionalmente reconhecidos,
e sua importancia para o estabelecimento de um Sistema de Gestdo de Seguranc¢a da Informacao
(SGSI).

O autor denomina estes padrdoes como a “linguagem comum de organizagdes em todo 0
mundo” para a seguran¢a da informac¢ao. Todo o historico e caracteristicas das normas da familia
ISO 27000 s&o focadas na pesquisa com o intuito de demonstrar a sua importancia para as
organizag0es que desejam possuir seus processos de seguranca da informacdo aceitos
internacionalmente, através da certificacdo na ISO 27001.

Como resultado o autor deixa claro que um SGSI eficaz ajuda a reduzir os riscos e
prevenir brechas de seguranca, e essa eficacia pode ser alcancada através da adequacdo as normas
27000, 27001 e 27002 (DISTERER, 2013).
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2.5.1.18 Maturity assessment and process improvement for information security
management in small and medium enterprises

Artigo publicado no Journal of Software: Evolution and Process em julho de 2013. O
trabalho propde um método adaptado para pequenas e médias empresas para uma primeira
avaliacdo de maturidade de seguranca da informacdo e consequentemente melhorar os seus
processos de conformidade.

O modelo foi desenvolvido para avaliar o nivel de maturidade de seguranca da
informacdo e fornecer rapidamente uma visao geral da seguranca da informacéo nas empresas. O
método foi definido como um micro avaliacdo, sendo muito atraente para pequenas e médias
empresas, devido ao fato de ndao dispender muitos recursos para sua execucao.

Inicialmente estudos de caso foram realizados com pequenas e médias empresas de
Luxemburgo para ajustes do modelo, ap6s novos estudos de caso foram realizados com empresas
maiores.

Os resultados da pesquisa mostram que o modelo proposto permite a introducdo de
conscientizacao de seguranca nas pequenas e medias empresas. Os autores ainda informam que
melhorias como a criacdo de uma plataforma em software ira fortalecer a base cientifica do
método (CHOLEX e GIRARD, 2013).

2.5.1.19 Proposal to Structure the Information Security Management in a Scientific
Research Environment

Trabalho apresentado no 7° CONTECSI - International Conference on Information
System and Technology Management em 2010, Séo Paulo, Brasil. A pesquisa teve como objetivo
propor um estrutura de gestdo de seguranca da informacgdo para uma instituicdo publica de
pesquisa cientifica.

O autor buscou responder a seguinte questdo de pesquisa: “ O que pode ser feito para
potencializar a efetividade das normas e e procedimentos de seguranga da informacgdo em uma
institui¢do publica de pesquisa cientifica da area nuclear no Brasil”?

A metodologia utilizada na pesquisa foi do tipo exploratério, e a coleta dos dados foi
realizada nos tres niveis, Estratégico, Tatico e Operacional.
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Como resultado foi proposto um modelo de Gestdo da Seguranca da Informacéo.
Constatou-se também que o principal requisito de seguranca da informacdo no ambiente de
pesquisa cientifica estudado é a integridade, seguido pela disponibilidade (ALEXANDRIA e
QUONIAM, 2010).

2.5.1.20 Proposta de um Programa de Seguranca da Informagdo para as Autarquias
Federais

Artigo apresentado no Congresso InfoBrasil Tl e Telecom em 2010. O trabalho teve como
objetivo principal propor uma estrutura minima e necesséria, para o desenvolvimento de um
Programa de Seguranca da Informacdo que de apoio as autarquias federais, para o alcance dos
objetivos de seguranca da informacao propostos pela Presidéncia da Republica.

No decorrer da pesquisa é apresentado a situacdo das autarquias federais, com relacéo a
governanca de TI, num levantamento realizado pela Secretaria de Fiscalizacdo e Tecnologia da
Informacdo (SEFTI), demonstrado também a situacdo preocupante da seguranca da informacao
dos orgdos da administracdo publica federal. E levantado também o estado da arte em seguranca
da informacéo, demonstrando os principais conceitos relacionados a seguranca da informacéo.

No ultimo topico do trabalho, é apresentado a proposta de desenvolvimento do
Promogama de Seguranca da Informacéo, baseado nas normas ABNT NBR ISO/IEC 27001:2006
e 27002:2005.

Como resultados esperados no desenvolvimento de um Programa de Seguranca da
Informacdo, seis itens foram especificados: Alinhamento Estratégico, Gerenciamento de Risco,
Entrega de Valor, Gerenciamento de Recursos, Integracdo de Processos e Desempenho
(JOHNSON e PINTO, 2010).

2.5.1.21 Towards a Taxonomy of Information Security Management Practices in
Organizations

Trabalho apresentado na 25" Australasian Conference on Information Systems em
Auckland, Nova Zelandia em 2014. Este trabalho foi o primeiro de 4 estagios para

desenvolvimento de uma taxonomia rigorosa, abrangente e empiricamente comprovada de
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praticas de gestdo de seguranca da informacdo, fornecendo as organizacbes uma orientacao
abrangente.

Durante a pesquisa 0s autores demonstraram a importancia da seguranca da informacéo
para as organizacOes através dos controles dos padrdes ja reconhecidos, como a familia de
normas I1SO 27000.

Quanto a abordagem da pesquisa é utilizada uma taxonomia para classificacdo dos varios
tipos de atividades de gestdo de seguranca da informacdo. A natureza da pesquisa foi exploratéria
e seguiu uma abordagem qualitativa. Este primeiro estagio consistiu em realizar uma revisdo
abrangente da literatura, buscando identificar o intervalo de praticas de gestdo de seguranca e
sugerir possiveis maneiras de classificar a atividade de nivel de gestéo.

Como resultado os autores propuseram as seguintes areas praticas de gestdo de seguranga:
Politica de Seguranca; Gestdo de Risco de Seguranca; Resposta a Incidentes de Seguranca;
Treinamento, Educacdo e sensibilizacdo em seguranca; Gestdo técnica e; Gestdo de Contato intra-
organizagdo (ALSHAIKH, 2014).

2.5.2 Fatores Criticos de Sucesso na RSL

Durante a fase de leitura dos trabalhos selecionados na Revisdo Sistematica da Literatura
(RSL), vérios fatores considerados criticos para o planejamento, implantacdo e manutencdo da
gestdo da segurancga da informacéo (GSI) foram citados. A aparigdo destes fatores, ocorreu de
diversas formas diferentes, algumas vezes eram citados especificamente como fatores de sucesso
para a gestdo da seguranca da informacéo, outras eram citados no decorrer do texto como um
quesito essencial no processo de seguranca da informacao. Outro detalhe percebido durante a fase
leitura, é que esses fatores foram citados utilizando diversos termos diferentes pelos autores,

conforme Quadro 9.

Quadro 9. Fatores e Termos usados na identificacdo

Fator Descricéo Termos usados nos trabalhos da RSL

Comprometimento, Apoio, Suporte, Participacdo; Alta
Gestdo, Alta Geréncia, Presidéncia, Direcdo, Alta
Administracdo, Diretoria.

Compromisso e apoio da alta

Apoio da alta gestéo gesto

Treinamento e Marketing eficaz de seguranca | Treinamento, Capacitacéo, Preparacéo; Conscientizagdo,
conscientizagéo para todos 0s gerentes e Sensibilizagdo, Motivagéo.
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funcionarios, através de
educacdo e Treinamento em
SI.

Cultura de Seguranca

Seguranca da Informacéo
consistente com a cultura
organizacional

Cultura de Seguranca; Comportamento de Seguranga;
Comportamento organizacional voltado a seguranca da
informacdo; Subcultura da cultura organizacional

Gestdo de Riscos

Avaliacdo de Riscos para a
compreensdo dos requisitos de
Sl

Gestdo, Gerenciamento, Andlise, Estudo, Avaliacao,
Programa de Gestdo, Sistema de Gestdo; Riscos.

Politica de Seguranga

Implementacéo de uma
politica de seguranca e sua
divulgacdo na organizag&o.

Politica de Seguranga; Politicas de Gestdo de Seguranca;
Politica Corporativa de Seguranca; Politica de Seguranga
Organizacional.

Provisao de Recursos

Disponibiliza¢do de recursos
para Sl.

Provisdo, Disponibilizagdo, Fornecimento; Recursos
Financeiros, Recursos Humanos, Recursos Tecnologicos.

Estrutura
Organizacional

A Sl é alcancada através da
implementacéo de estruturas
organizacionais proprias

Estrutura Organizacional de Gestdo da Seguranca da
Informacdo; Gestdo da Seguranca da Informagéo
Organizacional; Estratégia Organizacional; Estrutura de
Seguranca da informag&o agregada a cultura
organizacional; Estrutura organizacional propria;
Estrutura organizacional estratégica.

Alinhamento com os
objetivos de negdcio

Requisitos de seguranca
alinhados aos objetivos do
negécio

Alinhamento, Direcionamento, Atendimento, Integracéo;
Negdcio, Objetivos de Negdcio, Requisitos de Negécio,
Estratégias do Negdcio, Processo de Negocio.

Medigdo e avalia¢do

A efetividade dos
procedimentos de seguranca da

Medicdo, Monitoramento, Avaliacdo, Acompanhamento;

da GSI informacdo deve ser dos controles da Gestdo da Seguranca
constantemente avaliada
Papéis e Definicéo clara dos papéis e Papéis, Responsabilidades, Atribui¢Ges, Deveres;

Responsabilidades

responsabilidades em Sl

relacionados a seguranga da informacao

Competéncias da Tl

Estabelecimento de um
processo de gestdo de
incidentes de Sl

Competéncia, Conhecimento, Capacidade, Habilidade;
Equipe de TI

Gestdo de Incidentes
de SI

Competéncia da equipe de Tl
sobre SI

Gestdo, Tratamento, Resposta; Incidentes de Seguranca da
Informacéo

Apos a identificacdo dos fatores, buscou-se estipular um ranking, utilizando como critério

de relevancia a quantidade de artigos que os mencionaram como fatores essenciais para 0 Sucesso

da GSI. Ou seja, quanto mais bem colocado no ranking, mais trabalhos cientificos citaram o

referido fator. Estes fatores foram coletados e ordenados com base no nimero trabalhos em que

foram citados na RSL, conforme Tabela 2.




Tabela 2. Ranking dos Fatores de Sucesso de GSI na RSL
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Ranking

Fator

Trabalhos

N° de
Trabalhos
com o fator

10

Apoio da alta gestéo

TU (2015), COELHO et al. (2014a), TORRES et al. (2010),
STAMBUL e RAZALI (2011), FAZENDA e FAGUNDES
(2015), MOETI e KELEMA (2014), ABNT (2005), YILDIRIM
et al. (2011), QUINTELLA e BRANCO (2013), NORMAN e
YASIN (2012), DISTERER (2013), ALEXANDRIA e
QUONIAM (2010), JOHNSON e PINTO (2010), ALSHAIKH
etal (2014), ALNATHEER (2015)

15

20

Treinamento e
conscientizagéo

TU (2015), COELHO et al. (2014a), STAMBUL e RAZALI
(2011), FAZENDA e FAGUNDES (2015), MOETI e KELEMA
(2014), DZAZALI e ZOLAIT (2012), ABNT (2005), LANGE et
al. (2015), YILDIRIM et al. (2011), QUINTELLA e BRANCO
(2013), DISTERER (2013), ALEXANDRIA e QUONIAM
(2010), ALSHAIKH et al (2014), ALNATHEER (2015)

14

30

Cultura de Seguranca
da Informacéo

TU (2015), COELHO et al. (2014a), TORRES et al. (2010),
STAMBUL e RAZALI (2011), FAZENDA e FAGUNDES
(2015), MOETI e KELEMA (2014), DZAZALI e ZOLAIT
(2012), LANGE et al. (2015), ABNT (2005), YILDIRIM et al.
(2011), QUINTELLA e BRANCO (2013), JOHNSON e PINTO
(2010), ALNATHEER (2015)

13

40

Gestdo de Riscos

TU (2015), COELHO et al. (2014), TORRES et al. (2010),
STAMBUL e RAZALI (2011), FAZENDA e FAGUNDES
(2015), MOETI e KELEMA (2014), DZAZALI e ZOLAIT
(2012), LANGE et al. (2015), ABNT (2005), DISTERER
(2013), ALEXANDRIA e QUONIAM (2010), ALSHAIKH et al
(2014), ALNATHEER (2015)

13

50

Politica de Seguranca
da Informacéo

TU (2015), COELHO et al. (2014a), TORRES et al. (2010),
STAMBUL e RAZALI (2011), MOETI e KELEMA (2014),
LANGE et al. (2015), ABNT (2005), YILDIRIM et al. (2011),
DISTERER (2013), ALEXANDRIA e QUONIAM (2010),
ALSHAIKH et al (2014), ALNATHEER (2015)

12

60

Provisdo de Recursos

MOETI e KELEMA (2014), YILDIRIM et al. (2011),
NORMAN e YASIN (2012), ALSHAIKH et al (2014),
DISTERER (2013), TU (2015), JOHNSON e PINTO (2010),
PARANHOS (2010), ALEXANDRIA e QUONIAM (2010),
DZAZALI e ZOLAIT (2012)

10

70

Papéis e
Responsabilidades

PARANHOS (2010), TORRES (2010), STAMBUL e RAZALI
(2011), LANGE et al. (2015), YILDIRIM et al. (2011),
QUINTELLA e BRANCO (2013), DISTERER (2013),
JOHNSON e PINTO (2010), TU (2015)

80

Medicéo e avaliacdo
da GSI

PARANHOS (2010), SALEH (2011), STAMBUL e RAZALI
(2011), MOETI e KELEMA (2014), DISTERER (2013),
RIGON et al, (2013), TU (2015), ALEXANDRIA e
QUONIAM (2010)

90

Estrutura

MOETI e KELEMA (2014), TU (2015), ALEXANDRIA e
QUONIAM (2010), STAMBUL e RAZALI (2011), NORMAN
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organizacional (2015), DZAZALI e ZOLAIT (2012),
Alinhamento com os JOHNSON e PINTO (2010), PARANHOS (2010), STAMBUL
10° objetivos de negécio e RAZALI (2011), DZAZALI e ZOLAIT (2012), SALEH 6
(2011), TU (2015),
110 Gestdo de Incidentes | ALSHAIKH et al (2014), PARANHOS (2010), ALEXANDRIA 5
de SI e QUONIAM (2010), DISTERER (2013), GILLIES (2011)
A PARANHOS (2010), JOHNSON e PINTO (2010), MOETI e
120 Competéncias da Tl KELEMA (20§4) T{J (2015) ( ) 4

A partir da anélise do Tabela 2, foi possivel concluir que os fatores Apoio da Alta Gestéo,
Treinamento e Conscientizacdo e Cultura de Seguranca da Informacao foram citados na maioria
dos trabalhos selecionados na RSL, como sendo fatores de sucesso para a gestdo da seguranca da
informacdo. Esses fatores estdo relacionados diretamente ao fator humano das organizagdes. Tu
(2015), afirma que a GSI é um processo dindmico de tomada de decides que envolve todos os
componentes como infraestrutura organizacional, fatores humanos e préaticas de seguranca da
informacdo. Para Mitnick e Simon (2003, apud Paranhos, 2010), “o fator humano é certamente o
elo mais fraco da seguranga”. Corroborando com essa ideia, Dzazali e Zolait (2012) afirmam que
o elemento humano representa a maior ameaca a seguranca da informacédo de uma organizacao e
este deve ser devidamente tratado. Ou seja, 0 processo de seguranca da informacdo ndo abrange

apenas a tecnologia, mas os fatores sociais.

Apesar dos fatores citados na Tabela 2 terem sido identificados nos trabalhos selecionados
na RSL, eles ndo foram diretamente relacionados ao aprimoramento da maturidade da GSI, mas
sim como fatores criticos para o sucesso da GSI de forma geral. O capitulo 5 deste trabalho
buscou, nestes 12 fatores, encontrar o grau de importancia que eles representam para o

aprimoramento da maturidade da GSI.

2.6 Concluséo do capitulo

De maneira geral, este capitulo apresentou as informacdes relacionadas ao referencial
tedrico sobre a seguranca da informacédo e gestdo da seguranca da informacéo (GSI) tendo como
objetivo fundamentar todo o arcabougo tedrico em torno da elevacdo da maturidade em GSI e

identificacdo dos FCS que serviram de base para o resultado final desta pesquisa.
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3 ESTUDO DE CAMPO

Este capitulo apresenta a coleta dos dados e a anélise do estudo de campo realizado nas
IFES. O estudo teve como objetivo fazer o levantamento e realizar um diagndstico para
identificar o nivel de maturidade da gestdo de seguranca da informacdo das IFES estudadas.
Posteriormente foi identificado os fatores criticos de sucesso para se alcancar cada um dos 5
niveis de maturidade dos quais as IFES necessitem se posicionar.

Este capitulo esta subdividido nas seguintes secdes:

e Preparacgdo do Estudo de Campo: apresenta com detalhes como foi a preparacdo para a

coleta dos dados;

e Instrumento da Pesquisa: apresenta a ferramenta utilizada para realizacdo da avaliacéo
de maturidade de GSI das IFES;

e Descricdo da populacéo: apresenta a populacao que foi definida para esta pesquisa;

e Delimitacdo da amostra: apresenta o método estatistico utilizado para definicdo da

amostra para esta pesquisa.

3.1 Preparacdo do Estudo de Campo

Apos a definicdo da metodologia a ser aplicada, assim como as técnicas mais adequadas
aos objetivos deste trabalho de pesquisa, iniciou-se o0 planejamento das acOes para 0 seu

desenvolvimento.

No dia 24 de agosto de 2016 foram contatados através de e-mail, sessenta e trés (63)
Universidades Federais e trinta e oito (38) Institutos Federais, dois (2) Centros Federais de
Educacao Tecnoldgica e um (1) Colégio Pedro Il, totalizando 104 IFES, para que respondessem
ao questionario de avaliacdo de maturidade de GSI. O e-mail continha os dados de apresentagdo
do pesquisador, da pesquisa e o link para acesso ao questionario, além das orientacdes iniciais

para o correto preenchimento.
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Num primeiro momento somente 10 IFES responderam de forma completa o questionario
e 23 comegaram a responder, mas ndo completaram. Novamente em 26 de setembro de 2016, um
novo e-mail foi enviado reiterando o e-mail anterior, solicitando mais uma vez a participagdo das
IFES na pesquisa. Entre esse e-mail e o periodo final de disponibilidade do questionario
(dezembro), diversas ligacdes foram feitas as Diretorias de Tl das IFES, solicitando a
participagcdo na pesquisa. Desta vez, até 0 més de dezembro foi possivel obter mais 17 respostas
completas e 25 respostas incompletas. No total obteve-se 27 respostas completas e 48

incompletas, conforme Grafico 1.
Gréfico 1. Quantidade de respondentes por més

Quantidade de respondentes por més

25
20
15

10

Agosto Setembro Outubro Novembro Dezembro

Completo Incompleto

O questionario ficou disponivel para preenchimento no periodo entre 24/08/2016 a

30/12/2016, o qual foi necessario para obter o nimero de IFES respondentes.

3.2 Instrumento da Pesquisa

A Information Security Program Assesment Tool (Ferramenta de Avaliacdo de Programa
de Seguranca da Informagéo) faz parte da Iniciativa de Seguranca Cibernética EDUCAUSE e foi
criada por voluntarios que fazem parte do HEISC - Higher Education Information Security
Council (Conselho de Seguranca da Informacdo do Ensino Superior). Essa Iniciativa de
Seguranca Cibernetica auxilia as institui¢cbes de ensino superior com a melhoria na governanca da

seguranga da informag&o, conformidade, protecdo de dados e programas de privacidade. HEISC é
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um esforco voluntario aberto a todos os profissionais de seguranca da informacdo da educacéo,

privacidade e outras areas de TI.

De acordo com EDUCAUSE (2015), essa “ferramenta” foi criada para avaliar a
maturidade dos programas de seguranca da informacgédo do Ensino Superior, utilizando a norma
ISO/IEC 27002:2013 (Cddigo de Pratica para Controles de Seguranca da Informacéo). Ela foi
projetada para 0 uso por uma instituicdo como um todo, apesar de um setor dentro de uma
instituicdo também pode usé-la, salvo disposto em contréario. Deve ser preenchida pelo diretor de

tecnologia da informacao, diretor de seguranca da informacéo ou cargo equivalente.

A ferramenta de avaliacdo de maturidade do HEISC foi criada para ser utilizada
anualmente, ou com a frequéncia que a instituicdo sentir a necessidade de avaliar e controlar a

maturidade dos programas de gestao de seguranca da informacéo.

A norma utilizada para definir a maturidade é a ISO/IEC 21827:2008 (Information
technology — Security techniques — System Security Engineering — Capability Maturity Model
(SSE-CMM)), que avalia os niveis numa escala de 0 a 5, sendo 5 o nivel mais alto de maturidade
(EDUCAUSE, 2015). Cada secdo da ISO 27002:2013 sera avaliada, alcancando uma média, que

proporcionara a identificacdo do nivel de maturidade.

A Information Security Program Assesment Tool foi a ferramenta escolhida e utilizada
neste trabalho de pesquisa para identificacdo do nivel de maturidade de GSI das IFES. Esta
escolha se deu pelo fato dessa “ferramenta” ter sido desenvolvida especificamente para avaliar a
maturidade dos programas de seguranca da informacao de Instituicdes de Ensino Superior e pelo
fato de ser baseada em normas de renome e internacionalmente reconhecidas como a ISO/IEC
21827:2008 e a ISO/IEC 27002:2013. O resultado da aplicagdo desta “ferramenta” pode ser visto
no Capitulo 4 deste trabalho.

A ferramenta foi estudada e baixada do site da Biblioteca EDUCAUSE em formato
XLSM (Excel), e posteriormente traduzida e disponibilizada por meio eletrbnico, através do
software LimeSurvey, para as Diretorias de Tecnologia da Informacdo das IFES. O questionario é
composto por um total de 101 perguntas e, em média, levou cerca de 30 minutos para que 0s
respondentes completassem a ferramenta. O questionario completo pode ser visto no ANEXO 1. .
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Com essa ferramenta € possivel alcancar a mesma classificacdo de maturidade em outros
modelos como o CMMI, NIST, COBIT, ou outro que possua 0s mesmos 0 a 5 niveis de
maturidade em sua estrutura (EDUCAUSE, 2015).

Para que a avaliacdo da maturidade seja realizada adequadamente, cada pergunta deve ser
respondida, selecionando o nivel adequado de maturidade de 0 a 5. Cada secdo da 1SO

27002:2013 sera avaliada, alcancando uma média, que proporcionard a identificacdo do nivel de

maturidade. A classificagdo das questdes pode ser melhor observada na Quadro 10.

Quadro 10. Classificacdo do questionario

Norma I1SO Questdes Exemplo de Questéo
Gestdo de Riscos (ISO la3 A sua instituicdo tem um programa de gestdo de riscos?
27005:2011)
Politica de  Seguranga da 4a6 A sua instituicdo tem uma politica de seguranc¢a da informacéo
Informacdo  (Secdo 5 da aprovada pela administracdo?
27002:2013)
Organizacdo da Seguranca da | 7al3 | Aresponsabilidade estd claramente atribuida a todas as reas da
Informagdo  (Secdo 6 da arquitetura da seguranca da informacao?
27002:2013)
Seguranca de Recursos Humanos | 14 a 18 | A sua instituicdo realiza formacédo especializada baseada em
(Secdo 7 da 27002:2013) fungdes?
Gestdo de Ativos (Secdo 8 da | 19a20 | Asuainstituicdo realiza a classificacdo das informacdes?
27002:2013)
Controle de Acesso (Se¢do 9 da | 21a35 | Asuainstituicdo tem uma politica de controle de acesso para
27002:2013) autorizacdo e revogacao de direitos de acesso?
Criptografia (Secdo 10 da | 36a38 | Asuainstituicdo utiliza métodos de criptografia apropriados para
27002:2013) proteger dados confidenciais em transito?
Seguranca Fisica e de Ambiente | 39a44 | O centro de dados de sua instituicdo possui controle de acesso
(Secdo 11 da 27002:2013) fisico?
Seguranca nas OperacgBes (Secdo | 45a64 | O processo de backup dos dados esta consistente com 0s requisitos
12 da 27002:2013) de disponibilidade da sua instituicdo?
Seguranca nas Comunicagfes | 65a70 | Asua instituicio exige confidencialidade ou acordos de
(Secdo 13 da 27002:2013) confidencialidade para empregados ou terceiros?
Aquisicdo, Desenvolvimento e | 71a84 | Asua instituicdo tem um processo para validade a seguranca dos
Manutengdo de Sistemas (Secdo produtos de software e servi¢os adquiridos?
14 da 27002:2013)
Relacionamento com | 85a90 | Asua instituicdo possui requisitos de seguranca nos contratos com
Fornecedores (Secdo 15 da entidades externas, antes de conceder acesso aos ativos de
27002:2013) informagao?
Gestao de Incidentes de Seguranca | 91 a92 | Possui procedimentos de tratamento de incidentes para informar e
da Informacdo (Secdo 16 da responder a eventos de seguranca em todo o ciclo de vida do
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27002:2013) incidente, incluindo a definicdo de papéis e responsabilidades?
Aspectos de Seguranca da 93 A sua instituicdo tem um plano documentado continuidade de
Informacdo na  Gestdo de negocios de tecnologia da informacdo que é baseado em uma
Continuidade  dos  Negécios andlise de impacto nos negdcios, € testado periodicamente, e tem
(Secdo 17 da 27002:2013) sido analisado e aprovado por altos funcionarios ou do conselho de
administracao?

Conformidade (Secdo 18 da | 94a101 | A sua instituicdo tem uma politica de protecdo de dados aplicavel
27002:2013) que abrange informac@es de identificacdo pessoal (PI1)?

Fonte: adaptado de EDUCAUSE (2015)

Abaixo esta um resumo do foco da Gestdo de Riscos (ISO/IEC 27005) e de cada secéo da
norma 27002 de 2013 usado na ferramenta (EDUCAUSE, 2015):

Gestdo de Riscos (ISO 27005): avaliar como a instituicdo realiza a gestdo dos riscos
de seguranca da informacao.

Politicas de Seguranca da Informacéo (ISO 5): avaliar como uma instituicdo manifesta
a sua intencdo no que diz respeito a seguranca da informacéo.

Organizacdo da Seguranca da Informacédo (ISO 6): avaliar como uma instituicdo gere
a sua seguranca da informacdo em toda a empresa, incluindo a forma como a lideranca
institucional compromete o seu apoio e fornece orientacdo geral.

Seguranca em Recursos Humanos (ISO 7): avaliar as salvaguardas e 0s processos de
uma instituicdo para assegurar que todos os funcionarios sdo qualificados para e
compreender 0s seus papéis e responsabilidades de suas funcGes de trabalho e que o
acesso é removido uma vez que o vinculo € encerrado.

Gestdo de Ativos (ISO 8): avaliar programa de gerenciamento de ativos de uma
instituicdo. Serd que sdo incluidas maneiras de identificar, rastrear, classificar e
atribuir a propriedade dos ativos mais importantes para garantir que eles sejam
devidamente protegidos?

Controle de Acesso (ISO 9): avaliar o uso de uma instituicdo de recursos
administrativos, fisicos, técnicos ou de seguranga para gerenciar Como 0S USUarios e
sistemas se comunicam e interagem com outros recursos de informagéo.

Criptografia (ISO 10): avaliar as politicas da instituicdo sobre o uso de criptografia

(criptografia) e gerenciamento de chaves.
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e Seguranca Fisica e do Ambiente (ISO 11): avaliar as etapas de uma instituicdo
tomadas para proteger os sistemas, edificios e infraestruturas de apoio relacionada
contra ameacas associadas ao seu ambiente fisico.

e Seguranca nas Operagdes (ISO 12): avaliar as politicas de uma instituicdo
formalizadas, procedimentos e controles, que auxiliam na protecdo de dados e do
sistema.

e Seguranca nas Comunicagdes (ISO 13): avaliar as politicas de uma instituicdo
formalizadas, procedimentos e controles, que auxiliam na gestdo da rede e operacéo.

e Aquisicdo, Desenvolvimento e Manutencdo de Sistemas (ISO 14): avaliar se uma
instituicdo tem requisitos de seguranca estabelecidos como parte integrante do
desenvolvimento ou implementacdo de um sistema de informacao.

e Relacionamento com Fornecedores (ISO 15): avaliar como uma instituicdo interage
com terceiros para proteger adequadamente os recursos de informacdo e tecnologia
que terceiros tenham acesso, processar e gerenciar.

e Informacdes sobre Gerenciamento de Incidentes de Seguranca da Informacdo (ISO
16): avaliar programa de gerenciamento de incidentes de seguranga da informagéo de
uma instituicdo. Um programa eficaz ira garantir pessoal sao treinados e equipados
para detectar, informar e responder a eventos adversos.

e Aspectos de Seguranca da Informacdo na Gestdo da Continuidade do Negécio (ISO
17): avaliar a gestdo de continuidade de negdcios de uma instituicdo. A instituicdo
madura tem um método de gestdo, a organizacdo para 0 desenvolvimento de
procedimentos para assegurar a continuidade das operacGes em circunstancias
extraordinarias, incluindo a manutencdo de medidas para garantir a privacidade e
seguranca dos seus recursos de informagéo.

e Conformidade (ISO 18): avaliar a conformidade dos processos de seguranca da

informacg&o com as exigéncias legais e contratuais.

3.3 Descricao da populagao

A populagdo foco desta pesquisa foram as Diretorias de Tecnologia da Informagédo, mais
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especificamente os diretores, gestores de seguranca e servidores da area de Tl que estejam

ligados com a gestéo da seguranca da informacdo das Instituicdes Federais de Ensino Superior.

As instituicdes pesquisadas neste trabalho, tratam-se de Universidades Federais e de
Institutos Federais. A Lei 9.394, de 29 de dezembro de 1996, que estabelece as diretrizes e bases

da educacéo nacional, define em seu Art. 52:

Universidades — s&o instituicbes pluridisciplinares de formacgdo dos quadros
profissionais de nivel superior, de pesquisa, de extensdo e de dominio e cultivo
do saber humano, que se caracterizam por:

| - producéo intelectual institucionalizada mediante o estudo sistematico dos
temas e problemas mais relevantes, tanto do ponto de vista cientifico e cultural,
guanto regional e nacional;

A Lein®11.892, de 29 de dezembro de 2008, que institui a Rede Federal de Educacao
Profissional, Cientifica e Tecnoldgica, cria os Institutos Federais de Educacéo, Ciéncia e

Tecnologia, e da outras providéncias, define em seu Art. 2°:

Institutos Federais - sdo instituicdes de educacdo superior, bésica e profissional,
pluricurriculares e multicampi, especializados na oferta de educacao profissional
e tecnolégica nas diferentes modalidades de ensino, com base na conjugacao de
conhecimentos técnicos e tecnoldgicos com as suas praticas pedagogicas, nos
termos desta Lei.

Além de universidades e institutos federais, estdo incluidos na populacdo 2 centros
federais de educacdo tecnoldgica e 1 Colégio Pedro Il. Totalizando um total de 104 Instituicdes

Federais de Ensino Superior.

3.4 Delimitacdo da Amostra

A delimitacdo da amostra para esse estudo utilizou o tipo de amostra probabilista casual
simples. Kauark (2010), afirma que “neste tipo de amostra cada elemento da populacdo tem

oportunidade igual de ser incluido”.

Gil (2009, apud Teixeira Filho, 2010) informa que os quatro elementos que determinam o
tamanho da amostra sdo: a amplitude do universo, podendo ser definida como finita (quando néo
excede a 100.000 elementos) ou infinita (quando excede a 100.000 elementos); o nivel de

confianca que refere-se a area da curva “normal” definida a partir dos desvios-padrédo em relagéo
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a sua média (1 desvio padrdo corresponde a 68,8% de nivel de confianga, 2 corresponde a 95,5%

e 3 corresponde a 99,7%); 0 erro maximo permitido que é expresso em termos percentuais e; a

percentagem com que o fendmeno se verifica.

Este estudo considerou o calculo da Amostra finita, pois a quantidade de IFES (104) €

inferior a 100.000 elementos. Desta forma, foi adotado a formula para o calculo de amostras para

populagdes finitas, conforme Figura 7.

Figura 7. Formula de célculo para Amostra Finita
0%.p.q.N
e?(N—1)+o0%p.q

Fonte: adaptado de Gil (2008)

n

Onde:

n = tamanho da amostra;

o2 = nivel de confianca escolhido, expresso em niimero de desvios-padrao;
p = percentual com o qual o fendmeno se verifica;

g = percentual complementar (100 - p);

e? = erro maximo permitido.

Considerando os resultados apurados no indice de Governanga de Tl de 2014

(iGovTI2014), obteve-se 0s seguintes percentuais quanto ao nimero de instituicdes que adotam

integralmente as préaticas de Gestdo de Riscos de Tl nos 6rgdos da Administracdo Publica Federal
(APF) (BRASIL, 2014):

10%: identificam os riscos de T dos processos criticos de negécio;
9%: avaliam os riscos de TI dos processos criticos de negécio;

6%: tratam os riscos de T dos processos criticos de negocio;

9%: executam um processo de gestdo de riscos de TI;

8%: 0 processo de riscos de TI esta formalmente instituido.

Tirando a média desses valores, obteve-se uma estimativa percentual de 8,4% dos 6rgaos

da APF que adotam integralmente as préaticas de Gestdo de Riscos de TI. Torres et al. (2010) e

ABNT (2013), afirmam que a Gestdo de Riscos de TI, é o primeiro passo na definicdo dos
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requisitos para a Gestdo da Seguranca da Informacao, direcionando as acdes apropriadas. Dessa
forma, ficou estabelecido, para efeitos desta pesquisa, que o percentual com o qual o fendbmeno se
verifica foi ajustado para 8,4%, logo p é igual a 8,4. Com isso identificamos que g € igual a 100 —
8,4, ou seja 91,6.

Com relacdo ao nivel de confianca, foi estabelecido 1 desvio padrdo correspondente a
68,0% e um erro méaximo de 5,0%. Aplicando-se a formula encontrou-se o seguinte resultado,

conforme Figura 8.

Figura 8. Calculo para Amostra Finita

B 12.8,4.91,6.104 ~80021,76
~ 52(104 —1)+12.8,491,6  3344,44

Fonte: adaptado de Gil (2008)

n 3,93

Com base no resultado apresentado pelo calculo da formula (Figura 9), observou-se a
necessidade de um quantitativo minimo de 23,93 respondentes em uma populacdo de 104 IFES.
Esse numero foi arredondado para 24 respondentes. O numero de respostas recebidas durante a
fase de coleta foi de 27 instituicGes, ou seja, acima do quantitativo minimo estabelecido no

calculo da amostra finita.

3.5 Selecdo e organizacgao dos dados

Gil (2010), afirma que conforme os dados da pesquisa sao agrupados, existe a necessidade
de examina-los para verificar se estdo completos, claros, coerentes e precisos. Durante a fase de
recebimento das respostas do questionario aplicado as IFES, percebeu-se que muitos
respondentes ndo completavam o questionario, resultando em respostas incompletas. Estes nédo
foram considerados como respondentes validos para a pesquisa durante a fase de resultados do
diagndstico de maturidade.

Com relacéo a participacdo das instituicdes, um total de 75 respostas foram registradas na

base de dados do questionéario eletronico (LimeSurvey). Porém, apds a finalizacdo do periodo de
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preenchimento do questionario, 48 dessas respostas foram desconsideradas por estarem
incompletas ou em duplicidade. Desta forma, 27 respostas foram consideradas validas para a
participagdo na etapa de resultados. Destas, estdo incluidos institutos federais e universidades

federais, conforme Tabela 3.

Tabela 3. Quantidade de respondentes

Recebimento das Respostas
IFES
Completas | Incompletas | Total
Institutos Federais 16 15 31
Universidades Federais 11 5 16
Sem Identificacéo 0 28 28
Total 27 48 75

Dessa forma, as informacdes que foram tabuladas e apresentadas em analise exploratéria
sdo referentes as 27 respostas completas, representando um quantitativo acima dos 100%
necessario para a amostra minima de 24, conforme calculado na delimitacdo da amostra (Figura
8). Por meio da Tabela 3, é possivel verificar que a maior representatividade nesta pesquisa foi de
institutos federais, com 16 institui¢cGes, enquanto que universidades federais ouve um quantitativo
de 11 instituicdes. Isso se deve ao fato deste pesquisador ter um contato mais proximo de
institutos federais do que com universidades.

No préximo capitulo sdo apresentados os resultados da analise e o diagndstico de
maturidade das instituicOes pesquisadas.

3.6 Conclusao do capitulo

O presente capitulo buscou apresentar todos os dados referente ao estudo de campo
realizado nas IFES, caracterizando o campo de pesquisa, as técnicas utilizadas para alcance do
publico alvo, o instrumento utilizado para avaliacdo e a selecdo e organizacdo dos dados. O
numero total de participantes na pesquisa foram 75, destes apenas 27 respostas foram de fato
utilizadas para a analise dos dados. O resultado do calculo amostral foi de 24, logo o numero de

respostas completas (27) atendeu satisfatoriamente para o resultado da pesquisa.
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4 RESULTADOS DO DIAGNOSTICO DE MATURIDADE

Os dados obtidos por meio do estudo de campo foram analisados a partir da aplicacdo do
questionario nas IFES. Ao final da coleta, foi apresentado um resultado com o quantitativo de 27
respostas completas e satisfatorias, ja definidas anteriormente na secdo 3.4 (Delimitacdo da

Amostra), com os niveis de maturidade da gestdo da seguranca da informacéo (GSI).

O método de percentagem foi utilizado para analise dos resultados dessa pesquisa. Este
método serve para dar forma numérica as caracteristicas qualitativas e reduzem as distribuicbes
por frequéncia a uma base comum, simplificando a comparacdo (MARKONI e LAKATOS,
2011).

O questionario aplicado buscou levantar informagfes necessarias para identificar o nivel
de maturidade em GSI nas instituicbes pesquisadas. Este capitulo estd dividido nas seguintes

secoes:

¢ Resultados do Diagnostico de Maturidade de Geral: apresentacdo de uma andlise

geral do nivel de maturidade de GSI das IFES estudadas.

¢ Resultados do Diagnéstico de Maturidade por Dominio: apresentacdo da andlise

dos resultados e diagnostico de maturidade das IFES por dominio da 27002.

4.1 Resultados do Diagnéstico de Maturidade Geral

Esta secdo tem por objetivo apresentar os resultados do levantamento e a identificagdo da
maturidade da GSI das IFES pesquisadas. Para fins desta pesquisa, as instituicbes foram
identificadas com uma numeracdo, para garantir a sua confidencialidade e melhor representacéo
dos resultados, tais como: IFES 01, IFES 02... IFES 27. Essa numeragdo foi estabelecida com
base na organizacgéo por ordem alfabética dos nomes das IFES. O Grafico 2, apresenta o resultado

acerca do levantamento de maturidade nas IFES pesquisadas.
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Gréfico 2. Maturidade de GSI das IFES

Maturidade de GSI das IFES
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O que se percebe € um baixo indice de maturidade de gestdo da seguranca da informacéo
por parte das IFES, de modo que o maior nivel de maturidade alcangado foi de 2,66, ou seja, das
27 instituicdes pesquisadas nenhuma foi identificada nos niveis de maturidade 3, 4 ou 5. Outra
conclusdo preocupante € que grande parte das IFES pesquisadas ndo chegou nem ao nivel de
maturidade 1, no qual as praticas de GSI s&o realizadas informalmente, sem documentacdo ou
planejamento. Este resultado corrobora com Alexandria e Quoniam (2010), que afirmam que as
instituicGes publicas, apesar da regulamentacdo existente, ndo sofrem maiores pressbes dos
Orgdos superiores para proverem a protecdo de suas informagfes e que estas instituicdes ainda
tem um longo caminho a percorrer para atingir bons niveis de maturidade em relacdo a seguranca
da informagé&o.

Por meio da classificacdo, foi possivel identificar as IFES melhores colocadas quanto a
maturidade de GSI, desta forma observou-se que apenas 4 IFES alcancou o nivel de maturidade 2

e 16 IFES ndo chegaram ao nivel de maturidade 1, ficando no nivel 0, conforme Tabela 4.

Tabela 4. Classificacdo das IFES quanto a maturidade

Classificagcdo | IFES | Maturidade Média
1 IFES 21 2,66
2 IFES 07 2,11
3 IFES 15 2,08
4 IFES 02 2,00
5 IFES 20 1,79
6 IFES 06 1,74
7 IFES 25 1,64
8 IFES 17 1,35
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9 IFES 05 1,32
10 IFES 03 1,15
11 IFES 19 1,01
12 IFES 08 0,90
13 IFES 14 0,90
14 IFES 23 0,84
15 IFES 09 0,76
16 IFES 24 0,75
17 IFES 22 0,74
18 IFES 27 0,66
19 IFES 11 0,63
20 IFES 18 0,58
21 IFES 04 0,46
22 IFES 12 0,44
23 IFES 10 0,43
24 IFES 01 0,40
25 IFES 13 0,40
26 IFES 16 0,29
27 IFES 26 0,16

Alguns fatores ambientais organizacionais podem ter influencia com o resultado de
maturidade obtido pelas IFES. Estes fatores vdo desde a cultura da instituicdo, estrutura
organizacional, infraestrutura e tempo de instituicdo. Percebeu-se que as instituicbes com um
tempo de existéncia consideravel e com uma estrutura organizacional especifica para a seguranga
da informacdo, ou seja, as instituicdes que possuem setores e cargos especificos para tratar da
seguranca da informacdo, foram as mais bem colocadas na classificacdo. Outra caracteristica
importante é que das 5 IFES melhores colocadas, 3 sdo do Centro-Oeste do Brasil, levando a crer
numa certa evolucdo nesta regido quanto a seguranga da informacgdo. Quanto as IFES com os
indices de maturidade mais baixos, sdo instituicdes (em sua maioria) que ndo possuem uma
estrutura organizacional especifica para a seguranca da informacdo. Identificou-se que das 5 IFES

com menor nivel de maturidade, 3 sdo da regido Norte.

Para este diagndstico foram considerados os niveis de maturidade inteiros, néo
fracionados, ou seja, se uma instituicdo foi identificada no nivel de maturidade médio de 1,8, ela
sera incluida na analise como parte das instituicdes que estdo no nivel de maturidade 1. Se outra
instituicdo foi identificada com o nivel de maturidade médio de 0,7, ela sera contabilizada com as

instituicdes que estdo no nivel de maturidade O, e assim sucessivamente.

Os resultados encontrados apés coleta dos dados demonstram que as institui¢cbes ainda

tém muito a evoluir com relagdo a gestdo da seguranca da informacdo. A maioria das IFES
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pesquisadas foram identificadas no nivel de maturidade 0 (59%), no qual poucos ou nenhum

procedimento de seguranca da informacé&o estdo sendo realizados, conforme Gréfico 3.

As IFES com melhor indice de maturidade foram identificadas no nivel 2, com um total
de 15%. Neste nivel as praticas base para elaboracdo de uma GSI eficaz sdo planejados e
gerenciados. Nenhuma das institui¢cbes pesquisadas foram identificadas nos niveis de maturidade
3, 4 ou 5, revelando um quadro preocupante na gestdo da seguranca da informagdo das

InstituicOes Federais de Ensino Superior.

Gréfico 3. Maturidade de GSI geral
Maturidade GSI
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A situacdo critica apresentada no grafico 3, fortalece o que ja foi demonstrado nos
levantamentos realizados pelos iGovTI de anos anteriores, ja citados no Item 1.1 desta pesquisa.
A exemplo, o Acorddo 3117/2014 TCU-Plenério, que concluiu que o nivel de adocdo das praticas
de Gestdo Corporativa de Seguranca da Informacdo estd muito distante do esperado, revelando
lacunas na coordenacdo e na normatizacdo da GSI, expondo a administracdo publica federal a
diversos riscos, como indisponibilidade de servigos e perda da integridade das informacdes
(BRASIL, 2014). O mesmo documento afirma que o uso cada vez mais crescente da Tl na
execucdo dos processos organizacionais, em especial dos finalisticos, vem acompanhado do
aumento do risco de seguranca da informacgdo, requerendo maior atencdo da APF no

estabelecimento dos processos e controles voltados a protecdo das informacdes.
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4.2 Resultados do Diagndstico de Maturidade por Dominio

Esta secdo apresenta um diagndstico dos principais pontos de Gestdo de Seguranca da
Informacdo das IFES pesquisadas. Para isso, apresenta-se uma andlise holistica dos resultados,
dispostos nos quadros e figuras gerados a partir das respostas dos questionarios. A analise
apresentada a seguir, sera da Gestdo de Riscos (ISO 27005) e de cada uma das se¢des (dominios)

da ISO 27002:2013, utilizadas na ferramenta de avaliacdo de maturidade.

Assim como o diagnoéstico anterior, neste diagndstico foram considerados os niveis de
maturidade inteiros, ndo fracionados, ou seja, se uma instituicdo foi avaliada com nivel de
maturidade médio de 1,8 no dominio Politica de Seguranca, ela sera incluida na analise como
parte das instituicdes que estdo no nivel de maturidade 1. Se no dominio Gestdo de Ativos, essa
mesma instituicdo foi avaliada com o nivel de maturidade médio de 0,7, ela serd contabilizada

com as institui¢fes que estdo no nivel de maturidade 0 neste dominio, e assim sucessivamente.

4.2.1 Gestdo de Riscos de Seguranga da Informagao

Esta secdo tem como objetivo apresentar os resultados dos niveis de maturidade
identificados acerca da Gestdo de Riscos de Seguranca da Informagéo das IFES pesquisadas. A
norma NBR ISO/IEC 27002 deixa claro que uma das principais fontes dos requisitos de
seguranca de uma organizacdo é a avaliacdo de riscos, levando em conta os objetivos e as

estratégias globais do negdcio da organizacdo (ABNT, 2013b).

Para que uma gestéo de riscos de seguranca da informacao possa ser realizada de maneira
eficaz, diversas normas e procedimentos estdo disponiveis para as organizacfes, dentre elas

destacam-se:

e ABNT NBR ISO/IEC 27005: norma internacional que fornece diretrizes sobre a
gestédo de riscos de seguranca da informacéo;

e NC 04/INO1/DSIC/GSI/PR: estabelece diretrizes para o processo de Gestdo de Riscos
da Seguranca da Informacdo e Comunicagdes nos Orgdos ou entidades da
Administracdo Publica Federal (APF), direta e indireta (BRASIL, 2013).
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Quando avaliadas (questdes 1 a 3) sobre os procedimentos de gestdo de riscos de
seguranca da informacdo, o Gréafico 4 demonstra que a maioria das IFES pesquisadas (89%) estdo
no nivel de maturidade 0 (N&o Realiza) neste dominio. Assim, é possivel constatar que a maioria
das IFES ndo possuem um processo de Gestdo de Riscos de Seguranca da Informacgédo ou o

processo existente ndo esta bem estruturado.

Gréfico 4. Maturidade Gestdo de Riscos
Maturidade - Gestio de Risco

m Nivel 0 ®Nivel 1 Nivel 2 ®Nivel 3 ™ Nivel 4 Nivel 5

No nivel de maturidade 1 (Realiza Informalmente) foram identificadas 7% e no nivel de
maturidade 2 (Planejado), 4%. Desta forma, observou-se que algumas institui¢des iniciaram o

processo de gestdo de riscos, mas ainda estdo na fase inicial e/ou de planejamento.

Nenhuma das instituicbes pesquisadas foram identificadas nos niveis de maturidade 3
(Bem Definido), 4 (Controlado) ou 5 (Melhoria continua). Este fato evidencia o quadro critico
em que se encontram as IFES no dominio Gestdo de Riscos de Seguranca da informacdo. Este
resultado corrobora com o levantamento realizado pelo TCU em 2014 nos érgdos da APF, no
qual identificou-se que 21% (9% parcialmente e 12% integralmente) realizam um processo
gestdo de riscos e apenas 14% (6% parcialmente e 8% integralmente) o formalizaram (BRASIL,
2014). E através da avaliacdo de riscos que sdo identificadas as ameagas aos ativos, suas
vulnerabilidades, as probabilidades de ocorréncia e impacto aos negocios (ABNT, 2013).

O Grafico 5 apresenta um quadro comparativo entre a maturidade no dominio Gestdo de

Riscos de Seguranca da Informacdo e a maturidade geral obtidas pelas instituicdes pesquisadas.
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Nele, observou-se uma grande distancia entre os itens comparados, ou seja, 0 processo de gestao
de riscos de seguranca da informacdo estd sendo pouco ou nada trabalhado em comparacdo a
maturidade geral obtidas pelas IFES. Somente as IFES 06 e 03 obtiveram suas maturidades no
dominio Gestdo de Riscos (2,67 e 1,33), maior que sua maturidade geral (1,74 e 1,15). As normas
27001, 27002 e 27005, deixam claro que o primeiro passo para gerir a seguranca da informacéo é
através da gestdo de riscos (ABNT, 2013a; ABNT, 2013b; ABNT, 2011).

Gréafico 5. Comparativo Maturidade Gestao de Riscos X Maturidade Geral

Maturidade Gestao de Riscos X Maturidade Geral

e Gestdo de Riscos === Maturidade Geral
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Esse resultado ajuda a justificar o baixo indice de maturidade geral que se encontram as
IFES estudadas nesta pesquisa. Torres et al. (2010), explica que os resultados das anélises de
risco ajudam a direcionar e estabelecer as a¢des apropriadas e as prioridades gerenciais dos riscos
de seguranca da informagdo. Ou seja, sem uma analise concreta dos riscos de seguranca da

informagdo todo o processo de gestdo de seguranca da informacéo é afetado.

Johnson e Pinto (2010), em seu trabalho “Proposta de um Programa de Seguranca da
Informagdo para as Autarquias Federais”, afirma que a habilidade em identificar adequadamente
0s riscos da informacdo e dos ativos de propriedade intelectual requer a cooperacdo de

colaboradores de toda a organizacéo.
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4.2.2 Politica de Seguranga da Informacéo

Esta secdo tem como objetivo apresentar os resultados dos niveis de maturidade
identificados acerca da secdo 5 da norma ABNT NBR ISO/IEC 27002, das IFES pesquisadas.
Nesta secdo sdo tratados aspectos relativos a politica de seguranca da informacdo (PSI) e seus
requisitos, apresentando como deve ser desenvolvido, mantido e atualizado o documento da

politica. Ela é composta por duas categorias principais (ABNT, 2013b; COELHO et al, 2014a):

e Politicas para seguranca da informacdo — descreve o que convém que o documento

da politica deva conter e a importancia de sua divulgagdo a organizagao.

e Andlise critica das politicas para seguranca da informacao — apresenta como deve
ser realizada a analise critica pela direcdo da organizacdo em intervalos

planejados, ou quando ocorrerem mudancas significativas.

Quando avaliadas (questdes 4 a 6) na se¢do PSI e seus objetivos, a maior parcela das IFES
pesquisadas (33%) ainda estd no nivel de maturidade 0. O que significa que essas instituicoes
ainda ndo possuem uma PSI instituida, ou ela ndo esta devidamente implementada e ndo hd um

planejamento para sua elaboracdo, conforme Grafico 6.

Gréfico 6. Maturidade Politica de Seguranca

Maturidade - Politica de Seguranca

H Nivel 0 ® Nivel 1 Nivel 2 ®Nivel 3 ™ Nivel 4 Nivel 5

Esse resultado corrobora com o trabalho de Rios (2016), no qual a maior parte das IFES
consultadas na pesquisa (57%) informaram ndo possuir PSI. O mesmo autor constatou também

que a caréncia dos fatores Apoio da Alta Gestdo, Treinamento em Seguranca da Informacdo e
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Comprometimento da Equipe Responsavel sdo criticos para a elaboracdo da PSI, segundo os

respondentes.

Trabalhos como Tu (2015), Coelho et al. (2014), Torres et al. (2010), Stambul e Razali
(2011), Moeti e Kelema (2014), Lange et al. (2015), Yildirim et al. (2011), Disterer (2013) e
Alexandria e Quoniam (2010), afirmam que a Politica de Seguranca da Informacéo (PSI) € um
Fator Critico de Sucesso (FCS) para uma efetiva Gestdo de Seguranca da Informacdo numa

organizacao.

Quando comparados os resultados da maturidade da PSI com a maturidade geral, o
Gréfico 7 deixa evidente que a politica de seguranca € uma area que estd com uma boa evolucao,
quando comparada as outras, visto que grande parte das IFES pesquisadas obtiveram a
maturidade da PSI acima de sua maturidade geral. O fato de 30% das instituicdes ja estarem no
nivel de maturidade 2 e 15% no nivel 3, perfazendo um total de 45%, evidencia que as IFES ja
estdo comecando a voltar sua atencéo a elaboracdo de uma PSI mais eficaz. Apenas as IFES 10,

12, 16 e 18 obtiveram nivel de maturidade 0 no dominio Politica de Seguranca.

Grafico 7. Comparativo Maturidade PSI X Maturidade Geral

Maturidade Politica de Seguranga X Maturidade Geral
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Estes dados se confirmam através dos resultados apresentados pelo iGovTI2014, no qual
revelou que 68% das instituicGes pesquisadas declararam adotar a pratica da PSI, contra apenas
44% no levantamento anterior (IGovTI2012), ou seja, uma evolucdo de 24 pontos percentuais
(Brasil, 2014). Entretanto, esses resultados ainda estdo muito distantes do esperado pelos 6rgéos

reguladores.

Buscando a solucdo para a falta do estabelecimento e adocdo da PSI nos érgdos da
Administracdo Publica Federal (APF), varios autores propuseram em seus trabalhos de pesquisa
acOes para este problema. Rios (2016), definiu um guia para implementacao e revisdo da PSI em
Instituicbes Federais de Ensino Superior, baseado nas melhores praticas recomendadas pelo
COBIT 5, ITIL v3 e ISO/IEC 27002:2013. Quintela e Branco (2013), identificaram os fatores
criticos de sucesso para a implantacdo da PSI em um o6rgdo da APF. A prdpria Norma
Complementar 03/INO1/DSIC/GSIPR estabelece as diretrizes, critérios e procedimentos para
elaboracdo, institucionalizacdo, divulgacdo e atualizacdo da PSI nos 6rgaos e entidades da APF,
direta e indireta (BRASIL, 2009). Contudo, os niveis de maturidade de PSI das IFES ainda estéo
muito baixos, conforme apresentado nos Graficos 5 e 6.

4.2.3 Organizacdo da Seguranga da Informacao

Esta secdo tem como objetivo apresentar os resultados dos niveis de maturidade
identificados acerca da secdo 6 da norma ABNT NBR ISO/IEC 27002, das IFES pesquisadas.
Nesta secdo sdo apresentados os controles para estruturar o gerenciamento da seguranga da
informacdo dentro da organizacédo, além dos controles para que se possa manter a seguranca dos
recursos que processam as informacdes disponibilizados através de dispositivos moéveis ou
trabalho remoto. Ela esté dividida em duas categorias principais (ABNT, 2013b; COELHO et al.,
201443):

e Organizacdo interna — esta categoria possui cinco controles que devem ser
implementados na organizacdo e tratam da estruturagdo da seguranca, Seus processos
de autorizacdo, confidencialidade, definicdo de papéis e responsabilidades, contatos

com autoridades e grupos especiais.
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e Dispositivos mdveis e trabalho remoto — trata dos controles essenciais para a gerencia

da seguranca da informacao no trabalho remoto e na utilizacdo de dispositivos moveis.

Quando questionadas (questbes 7 a 13) a respeito de controles da referida secdo,
observou-se que a maioria das IFES pesquisadas (48%) foram classificadas no nivel de
maturidade O, ou seja, estas instituicdes ndo realizam a maioria dos controles relacionados a
definicdo de papéis e responsabilidades pela seguranca da informacéo, segregacao de funcdes,
contato com autoridades, entre outros controles definidos na secdo 6 da norma 27002, conforme
Gréfico 8.

Gréfico 8. Maturidade Organizacdo da Seguranca da Informacéo

Maturidade - Organizacao da
Seguranca da Informacao

H Nivel 0 ®Nivel 1 ®Nivel 2 ®Nivel 3 ®mNivel 4 ™ Nivel 5

Cerca de 30% das IFES foram identificadas no nivel de maturidade 1, ou seja, estas
instituicGes realizam os controles de seguranca da referida secdo de forma aleatdria e sem
planejamento, registro ou documentagdo. No nivel de maturidade 2, os controles sdo planejados e
gerenciados, todos os procedimentos executados séo verificados com relacdo ao seu desempenho.
Neste nivel foram identificadas 15% das IFES. No nivel de maturidade 3, 7% das IFES foram
identificadas. Neste nivel, 0s processos relacionados aos controles sdo executados de acordo com
um planejamento ja definido, gerenciado e aprovado pela organizacdo. Nenhuma das IFES
pesquisadas foram identificadas nos niveis de maturidade 4 e 5.

Dentre os controles da se¢éo Organizagdo da Seguranca da Informagéo (OSI) da ISO/IEC

27002, pode-se destacar a definicdo de papéis de responsabilidade. Torres et al. (2010), afirma
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que os papéis de responsabilidade pela seguranca da informacéo de funcionarios, fornecedores e
terceiros envolvidos devem ser documentados e que esta responsabilidade deve ser estabelecida
antes mesmo da contratagdo. A norma ABNT NBR ISO/IEC 27002, afirma que a segregacao de
funcBes é um método para reduzir o risco do mau uso, acidental ou deliberado, dos ativos de uma
organizacdo (ABNT, 2013).

O Gréfico 9 compara os niveis de maturidade alcancados no dominio Organizacdo da
Seguranca da Informacdo (OSI) com a Maturidade Geral obtida pelos IFES participantes da
pesquisa.

Grafico 9. Comparativo Maturidade Organizacdo da SI X Maturidade Geral
Maturidade Organizacao da SI X Maturidade Geral
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O que se observou foi que mais de 50% das IFES (14) obtiveram o nivel de maturidade no
dominio OSI acima ou igual a maturidade geral. Isto quer dizer que, quando comparado com as
outras areas avaliadas, este dominio esta com o nivel mais elevado. Entretanto, isso ndo garante
que seja o nivel ideal. Essa definicdo do nivel adequado de maturidade dos processos de
seguranca da informacdo deve ser feita pela prépria instituicdo, ou empresa de consultoria
especializada. As IFES que obtiveram o maior nivel de maturidade neste dominio (3,0) foram as

IFES 21 e 06, e as que obtiveram os menores (0,0) foram as IFES 12 e 24.
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Um dos fatores de sucesso para a GSI de qualquer organizacdo ¢ uma definicdo clara dos
papéis e responsabilidades relacionadas a seguranca da informacdo. As responsabilidades pela
protecdo de cada ativo, pela execucdo dos processos de seguranca e pelas atividades de
gerenciamento dos riscos devem ser devidamente definidas (ABNT, 2013b). Esta definicdo visa
garantir que 0s processos e atividades relacionadas a seguranca da informacdo estdo sendo

executadas corretamente.

4.2.4 Seguranca em Recursos Humanos

Esta secdo tem como objetivo apresentar os resultados dos niveis de maturidade
identificados acerca da se¢do 7 da norma ABNT NBR ISO/IEC 27002, das IFES pesquisadas. De
acordo Coelho et al. (2014a) e ABNT (2013b) a referida secéo trata dos controles de seguranca
da informacdo durante o ciclo de vida da prestacdo de servigos pelos profissionais na

organizacdo. Essa secdo esta dividida em trés categorias:

e Antes da contratacdo — assegura que os funcionarios e partes externas entendam
suas responsabilidades e estejam em conformidade com os papéis para 0s quais

foram estabelecidos.

e Durante a contratagdo — garante que os funcionarios e partes externas estejam
conscientes e cumpram as suas responsabilidades pela seguranca da informacéo,
através de capacitacdes em seguranca da informacdo e aplicacdo de processo

disciplinar em caso de violacdo das politicas de seguranca da informacéo.

e Encerramento e mudanca da contratacdo — garante a protecdo dos interesses da
organizagdo como parte do processo de mudanca ou enceramento de contrato,
atraves de atividades como devolucéo de ativos e alteracdo ou remocao de direitos

de acesso.

Quando avaliadas (questdes 14 a 18) a respeito dos controles da sec¢do 7, o Grafico 10
demonstra mais uma vez que a maioria das IFES pesquisadas (52%) estdo no nivel mais baixo de
maturidade, seguidas respectivamente pelos niveis 1, 2 e 3. Nenhuma das institui¢es pesquisadas

alcangaram os niveis de maturidade 4 e 5. Este cenario deixa evidente que, na maioria das IFES
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pesquisadas, os procedimentos para a garantia da seguranca da informacdo ndo estdo sendo

devidamente realizados durante o ciclo de vida de prestacdo de servigos dos funcionarios.

Grafico 10. Maturidade Seguranca nos Recursos Humanos
Maturidade - Seg. Recursos Humanos

H Nivel 0 ®mNivel 1 ®Nivel 2 B Nivel 3 ® Nivel 4 ® Nivel 5

Segundo Disterer (2013) e ABNT (2013), todos os empregados, contratados e terceiros,
usuarios dos ativos de informacdo, devem estar cientes das ameacas a seguranca, de suas
responsabilidades e do apoio as politicas de seguranca de sua organizacdo. Grande parte dos
incidentes de seguranca sdo causados pela falta de conscientizacdo dos funcionarios, levando ao

mau uso ou ma interpretacdo da tecnologia ou dos procedimentos (ALSHAIKH et al., 2014).

Para que se possa garantir a participacdo de todos os colaboradores e terceiros nas
iniciativas de seguranca da informagdo o Apoio da Alta Gestdo torna-se extremamente

importante. A norma NBR ISO/IEC 27002 em sua se¢do 7 traz a seguinte orientacao:

Convém que a Direcédo solicite a todos os funcionérios e partes externas que
pratiquem a seguranca da informagao de acordo com o estabelecido nas politicas
e procedimentos da organizacdo (ABNT, 2013b).

Treinamento e conscientizagdo em seguranca da informacdo é também um dos fatores
criticos para o0 sucesso da gestdo da seguranca, principalmente em relacdo ao fator humano.
Todos os colaboradores da organizagdo e terceiros devem receber treinamento apropriado com
atualizagdes regulares das politicas e procedimentos organizacionais, especificos a sua fungao
(ABNT, 2013b).
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Quando comparados, os niveis de maturidade da Seguranca em Recursos Humanos (SRH)
com a maturidade Geral, obtidos pelas IFES respondentes, o que se pode verificar é que grande
parte dessas instituicbes (14) estdo com o nivel de maturidade em SRH abaixo do seu nivel de

maturidade geral, conforme Grafico 11.

Gréfico 11. Comparativo Maturidade Seguranca RH X Maturidade Geral

Maturidade Seguranca em RH X Maturidade Geral
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Este resultado é preocupante, pois os controles de seguranca da informacédo voltados ao
fator humano ndo estdo sendo devidamente empregados. A IFES 21 obteve o maior nivel de
maturidade neste dominio (3), enquanto que as IFES com menor nivel de maturidade (0) foram as
IFES 12, 13, 25 e 26.

TU (2015), em sua tese de doutorado “Effective Information Security Management: A
Critical Success Factors Analysis”, afirma que os fatores humanos podem ser mais importantes
do que os controles de seguranca para o0 sucesso da GSI de uma organizacdo. Entretanto se 0s
processos de gestdo seguranca da informacdo voltados aos recursos humanos das IFES néo
estiverem bem definidos, controlados e ndo forem constantemente avaliados e melhorados este

sucesso ndo pode ser alcangado.
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425 Gestdo de Ativos

Esta secdo tem como objetivo apresentar os resultados dos niveis de maturidade
identificados acerca da secdo 8 da norma ABNT NBR ISO/IEC 27002, das IFES pesquisadas.
Esta secdo trata dos controles de seguranca da informacdo relacionados aos ativos da
organizacao. Ela esta dividida em trés categorias (ABNT, 2013b; COELHO et al., 2014a):

e Responsabilidade pelos ativos — apresenta os controles que estao relacionados com

a protecao dos ativos da organizacao e de definicdo das reponsabilidades.

e Classificacdo das informacdes — define os controles para a classificacdo da
informacdo, atribuindo a elas um nivel de seguranga de acordo com sua

importancia para a organizacao.

e Tratamento de midias — define os controles adequados para o gerenciamento das

diversas midias, relacionando-os com o esquema de classificacdo adotado.

Quando avaliadas (questdes 19 e 20) quanto aos controles da secdo 8, o Grafico 12
demonstra que a maior parcela das IFES pesquisadas (44%) esta no nivel de maturidade 1. Neste
nivel, os processos de GSI voltados a gestdo dos ativos da instituicdo sdo realizados de maneira
informal, ou seja, ndo hd um planejamento ou documentacdo dos procedimentos realizados, eles

sdo realizados de forma reativa e sdo dependentes de habilidades e conhecimentos individuais.

Gréfico 12. Maturidade Gestdo de Ativos
Maturidade - Gestio de Ativos

M Nivel 0 ®mNivel 1 ™ Nivel 2 W Nivel 3 ®Nivel 4 ™ Nivel 5
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A segunda maior parcela de IFES identificadas na pesquisa (41%) estd no nivel de
maturidade 0, seguidos de 11% no nivel 2 e 4% no nivel 3. Nenhuma das IFES pesquisadas
foram identificadas nos niveis de maturidade 4 ou 5. Pode-se concluir que, no dominio Gestdo de
Ativos, cerca de 85% das instituices pesquisadas, quando executam os controles de seguranca
voltados a protecdo dos ativos, sdo desestruturados e informais, sem documentacdo ou

planejamento.

Torres (2010), afirma que a informagé&o, os processos de apoio, 0s sistemas e as redes de
dados sdo ativos essenciais as organizac@es, sejam elas publicas ou privadas. A norma 27002 em
sua secdo 8, deixa claro os objetivos: (i) “Identificar os ativos da organizagdo e definir as
responsabilidades apropriadas para a protecdo dos ativos™; (ii) “Assegurar que a informacéo
receba um nivel adequado de protecdo, de acordo com a sua importancia para a organizagao’;
(ii1) “Prevenir a divulgagdo ndo autorizada, modificacdo, remocao ou destruicdo da informacao
armazenada nas midias” (ABNT, 2013). Entretanto, o baixo indice de maturidade apresentado

indica que esses objetivos ndo estdo sendo realizados adequadamente.

Para que se possa garantir a protecdo adequada aos ativos de informacao, estes devem ser
devidamente identificados, bem como seus proprietarios. Dessa forma, é possivel atribuir a esses
proprietarios a responsabilidade pela manutengdo da seguranca desses ativos (TORRES, 2010). O
mesmo autor afirma que para reduzir o risco de furto, fraude e mau uso dos ativos, 0s papéis e
responsabilidades de seguranca da informacéo de todos os colaboradores (internos ou externos)

devem ser documentados de acordo com as politicas estabelecidas.

O Grafico 13 representa a situacdo da maturidade no dominio Gestdo de Ativos em
comparacdo a maturidade geral obtidas pelas IFES participantes da pesquisa. O que se percebe é
que 52% das instituicdes foram identificadas com nivel de maturidade, no dominio Gestdo de
Ativos, abaixo do seu nivel de maturidade geral, o restante das instituicbes (48%) obteve niveis
acima ou iguais. Este resultado evidencia a criticidade e a necessidade de aprimoramento da
maturidade no processo de gestdo de ativos das IFES pesquisadas. Entretanto, para que isso seja
possivel é necessario que todos processos sejam estruturados e documentados, monitorados e
melhorados de forma iterativa. As IFES 05, 08, 10, 12, 13, 14 e 26 ficaram no nivel de

maturidade 0 neste dominio. Apenas a IFES 25 obteve a maturidade 3.
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Gréfico 13. Comparativo Maturidade Gestdo de Ativos X Maturidade Geral
Maturidade Gestao de Ativos X Maturidade Geral
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Alexandria e Quoniam (2010), afirma que quando as medidas de seguranga em vigor sao
insuficientes para dar a protecdo necessaria que a instituicdo precisa é necessario que se tenha
uma postura mais planejada e estruturada, a fim de assegurar que os ativos de informacao, que
dao suporte as atividades criticas, ndo venham a comprometer seus objetivos e sua imagem diante

de seus parceiros e sociedade.

4.2.6 Controle de Acesso

Esta secdo tem como objetivo apresentar os resultados dos niveis de maturidade
identificados acerca da se¢do 9 da norma ABNT NBR ISO/IEC 27002, das IFES pesquisadas. A
referida secdo trata dos controles de acesso 16gico, diferente da segdo “Seguranga fisica e do
ambiente”, e nela sdo considerados os aspectos relacionados a privilégios de acesso, acesso a
rede, senhas e outros controles, divididos em quatro categorias (ABNT, 2013b; COELHO et al.,
201443):
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e Requisitos do negdcio para controle de acesso — define os controles de forma a

limitar o acesso a informacao e aos recursos computacionais.

e Gerenciamento de acesso do usuario — assegura acesso ao Usuario autorizado e

previne o acesso nao autorizado a sistemas e servicos.

e Responsabilidade dos usuarios — torna 0s usuarios responsaveis pela protecdo das

informacdes sob sua responsabilidade, a exemplo as informacdes de autenticacao.

e Controle de acesso ao sistema e a aplicacdo — Previne o acesso ndo autorizados aos

sistemas e aplicagdes.

Quando questionadas (questbes 21 a 35) a respeito dos controles da se¢do 9, o Gréfico 14
demonstra que 63% das IFES pesquisadas foram identificadas no nivel de maturidade 0 (N&o
Realiza), 18% foram identificadas no nivel 1 (Realiza Informalmente) e 19% no nivel 2

(Planejado).

Grafico 14. Maturidade Controle de Acesso
Maturidade - Controle de Acesso
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Esse resultado deixa evidente que o principio da confidencialidade pode ser afetado, pois
nenhumas das instituicGes pesquisadas foram identificadas nos niveis de maturidade 3 (Bem
Definido), 4 (Controlado) ou 5 (Melhoria Continua). De acordo com Paranhos (2010), as regras
de controle de acesso devem levar em consideracdo as politicas para autorizacao e disseminacao

da informacdo. O mesmo autor afirma que um controle de acesso efetivo impossibilita que
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pessoas nao autorizadas tenham acesso as informacOes institucionais e gerem prejuizos que

afetem a integridade ou a disponibilidade do ativo ou da informagéo.

Um comparativo entre a maturidade no dominio Controle de Acesso e a maturidade geral,
obtidas pelas instituicbes pesquisadas, revelou que os controles da referida secdo estdo bem
parelhos a maturidade geral, conforme Grafico 15. Contudo, isso ndo significa que o0s
procedimentos de controle de acesso estejam sendo bem empregados nas instituicdes, mas que
comparando com as outras areas esta ndo esta com a maturidade tdo baixa. A instituicdo com
maior nivel de maturidade neste dominio foi a IFES 21 com maturidade média de 2,81. Ja aquela

com menor nivel foi a IFES 12 com maturidade 0.

Gréfico 15. Comparativo Maturidade Controle de Acesso X Maturidade Geral

Maturidade Controle de Acesso X Maturidade Geral
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Torres et al. (2010), em seu artigo “A Gestdo da Seguranca da Informagdo e Seu
Alinhamento Estratégico na Organizagdo”, afirma que o acesso a informagdo, seus recursos de
processamento e 0Ss processos criticos de negdcio devem ser controlados e criteriosamente
autorizados para uso. Dessa forma, percebe-se a necessidade de melhoria dos processos
relacionados ao controle de acesso das IFES e consequentemente o aprimoramento da maturidade
de GSI.
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4.2.7 Criptografia

Esta secdo tem como objetivo apresentar os resultados dos niveis de maturidade
identificados acerca da secdo 10 da norma ABNT NBR ISO/IEC 27002, das IFES pesquisadas.
Esta secdo trata dos controles relacionados ao uso da criptografia no uso dos sistemas e servi¢cos
de TI. A referida secdo possui a seguinte categoria (ABNT, 2013b; COELHO et al., 2014a):

e Controles criptograficos — assegura o uso da criptografia de forma efetiva para

garantia da confidencialidade, autenticidade e integridade da informacao.

As questdes 36 a 38, buscaram identificar o nivel de maturidade das IFES pesquisadas
quanto ao uso da criptografia. No Grafico 16 é possivel verificar que a situacdo das IFES neste
dominio ndo é diferente das secdes anteriores analisadas nesta pesquisa, pois a maioria das
instituicbes pesquisadas, totalizando 81%, foram identificadas nos niveis mais baixos de
maturidade (O N&o realiza e 1 Realiza informalmente).

Gréfico 16. Maturidade Criptografia
Maturidade - Criptografia

H Nivel 0 ® Nivel 1 Nivel 2 ®mNivel 3 ® Nivel 4 Nivel 5

Cerca de 11% das instituicGes foram identificadas no nivel de maturidade 2 (Planejado),
4% foram no nivel 3 (Bem Definido) e 4% no nivel 4 (Controlado). Nenhuma instituicdo foi
identificada no nivel 5 (Melhoria Continua). Esse resultado evidencia que os procedimentos para
uso de criptografia ndo estdo sendo realizados na grande maioria das IFES.



103

De acordo com Sémola (2013), a criptografia € a uma ciéncia que estuda os principios,
meios e metodos para proteger a confidencialidade das informacGes atraves da codificacdo ou
processo de cifracdo. O uso de uma solucdo de criptografia deve fazer parte de um processo mais
amplo de avaliacdo de riscos e selecdo de controles. Essa avaliacdo pode ser usada para
determinar se um controle criptografico é apropriado, que tipo de controle convem ser aplicado e

para qual proposito e processos de negocio (ABNT, 2013).

A maior parcela das instituicbes pesquisadas ficou com o nivel de maturidade no dominio
criptografia bem abaixo do seu nivel de maturidade geral, quando comparados através do Grafico
17. Este resultado evidencia e confirma a caréncia em que estas instituicGes estdo quanto aos
procedimentos de controles criptogréaficos. Algumas IFES obtiveram bons niveis de maturidade
neste dominio, como a IFES 17 e 21, com os niveis 4 e 3 respectivamente. Contudo a maior

parcela ficou no nivel 0.

Graéfico 17. Comparativo Maturidade Criptografia X Maturidade Geral

Maturidade Criptografia X Maturidade Geral

e (Criptografia === Maturidade Geral
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IFES 09 IFES 23

Segundo Silva (2009), um dos requisitos para se obter um ambiente informacional seguro

¢ através do uso da criptografia e a assinatura digital. Essa mesma autora afirma que a
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criptografia é usada como mecanismo de apoio ao controle de acesso para reforcar o sigilo de

informagdes.

Um dos documentos que orientam sobre o uso de recursos criptograficos para seguranca
da informacédo é a Norma Complementar 09/IN01/DSIC/GSIPR, tem como objetivo normatizar o
uso de recurso criptografico para a seguranca de informacdes produzidas nos 6rgdos e entidades
da Administracdo Publica Federal, direta e indireta (BRASIL, 2014).

4.2.8 Seguranca Fisica e de Ambiente

Esta secdo tem por objetivo apresentar os resultados dos niveis de maturidade
identificados acerca da se¢do 11 da norma ABNT NBR ISO/IEC 27002, das IFES pesquisadas.
Como o proprio nome ja diz, trata dos objetivos e controles relacionados aos critérios de
seguranca fisica dos ativos e do ambiente onde estes estdo dispostos. Esta secdo esta dividida em
duas categorias (ABNT, 2013b; COELHO et al., 2014a):

e Areas seguras — trata dos critérios de seguranca de acesso fisico as instalacées da
organizacdo. Os controles mais comuns nessa categoria vao desde seguranca de
perimetro, areas internas e externas, areas seguras, de acesso publico a areas de

entrega de materiais.

e Equipamentos — trata dos critérios de seguranca voltados para a prote¢do fisica dos
ativos e de sua disponibilidade. Esta categoria possui controles para instalacéo de
equipamentos, parte elétrica, refrigeracdo do ambiente, manutencéo, reutilizacéo e

alienacdo dos ativos.

Apos a coleta dos dados referentes a identificacdo de maturidade dos controles da se¢éo
11 da norma 27002, o Grafico 18 pode ser desenvolvido. Neste dominio, foi verificado que 59%
das IFES pesquisadas estdo no nivel de maturidade 0. Estas instituices ndo possuem, ou Sao
insuficientes, os procedimentos que tratam do controle de acesso fisico aos ambientes que

mantem o0s recursos de processamento das informacdes.
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Gréfico 18. Maturidade Seguranca Fisica e de Ambiente
Maturidade - Seg. Fisica e de Ambiente

H Nivel 0 ® Nivel 1 Nivel 2 ®Nivel 3 ™ Nivel 4 Nivel 5

Verificou-se também que 26% das IFES foram identificadas no nivel de maturidade 1
(Realiza informalmente). Neste nivel os procedimentos de controles de acesso fisico e demais
controles da secdo 11, sdo geralmente executados e dependem do conhecimento individual de um
ou outro colaborador, ndo ha documentacéo e padronizacdo do processo. No nivel de maturidade
2 (Planejado), 15% das IFES foram identificadas. Neste nivel os processos de seguranca
aplicados aos controles de acesso fisico e ambientais sdo planejados e gerenciados. Ja € possivel
avaliar o desempenho e resultado dos processos. Nos niveis de maturidade 3, 4 e 5 ndo foram

identificadas nenhuma das IFES pesquisadas.

Os controles de seguranca fisica e ambiental sdo responsaveis por evitar perdas, danos,
furto ou roubo, ou o comprometimento de ativos e interrupcdo das operagdes da organizacéo
(ABNT, 2013). De acordo com Torres et al. (2010), o acesso fisico controlado aos ativos
computacionais previne danos e interferéncias nas informac@es institucionais. Os mesmos autores
ainda afirmam que os equipamentos que processam as informagdes devem ser mantidos em areas
seguras, com delimitacdo de perimetro e controle de acesso. Entretanto, os resultados apontados

no Gréfico 18 apresentam um resultado preocupante no dominio seguranca fisica e de ambiente.

Um comparativo entre a maturidade no dominio Seguranca Fisica e de Ambiente (SFA) e
a maturidade geral, obtidas pelas instituicdes respondentes, revelou que os niveis de maturidade
no dominio SFA estdo bem abaixo da maturidade geral, conforme Grafico 19. Com isso, €

possivel constatar que os controles desse dominio ndo estdo sendo empregados adequadamente
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nas IFES. Como exemplo observa-se a IFES 25 com a maturidade no dominio Seguranca Fisica e

de Ambiente de 0,86 e a maturidade geral com 1,64.

Grafico 19. Comparativo Maturidade Seguranca Fisica e de Amb. X Maturidade Geral
Maturidade Seg. Fisica e de Ambiente X Maturidade Geral

e Seguranca Fisica e de Ambiente e Maturidade Geral
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Alexandria e Quoniam (2010), afirma que além da seguranca logica uma boa
infraestrutura fisica do ambiente que abriga os sistemas de informacdes da organizacdo,
condigdes adequadas de temperatura e umidade, fornecimento ininterrupto de energia, uma rede
confidvel de dados, entre outros fatores, também é responsavel por uma boa gestdo da seguranga
da informacdo. Ou seja, a seguranca da informacéo deve ser pensada em todos os aspectos, ndo

somente o l6gico (sistemas), mas também o fisico e 0 humano.

4.2.9 Seguranga nas Operacoes

A presente secdo tem como objetivo apresentar os resultados dos niveis de maturidade
identificados acerca da se¢do 12 da norma ABNT NBR ISO/IEC 27002, das IFES pesquisadas.
Esta secdo trata dos critérios de seguranca da informacdo voltados as operagdes didrias dos

servicos de TI, buscando atender a maioria das vulnerabilidades relacionadas aos aspectos



operacionais.

2014a):
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Esta secdo possui sete categorias de controle (ABNT, 2013b; COELHO et al.,

Responsabilidades e procedimentos operacionais — trata dos controles que buscam

garantir a operagéo segura e correta dos recursos de processamento da informacao.

Protecdo contra codigos maliciosos — assegura que as informacdes e 0s recursos
computacionais estdo devidamente protegido, mantendo um nivel de segurancga

adequado.

Copias de seguranga — trata da protecdo contra a perda acidental ou intencional
dos dados, garantindo assim uma cdpia de seguranca para eventual recuperacédo

dos dados.

Registros e monitoramento — trata do monitoramento e registro das atividades
realizadas nos sistemas computacionais, gerando evidencias para eventuais

auditorias.

Controle de software operacional — trata dos procedimentos para controle da
instalacdo de softwares, com o objetivo de manter a integridade e disponibilidade

dos sistemas operacionais.

Gestdo de vulnerabilidades técnicas — trata dos procedimentos para prevenc¢do da

exploracdo das vulnerabilidades técnicas.

Consideragdes quanto a auditoria de sistema de informacdo — tem como objetivo

minimizar o impacto das atividades de auditoria nos sistemas operacionais.

Quando questionadas (questBes 45 a 64) a respeito dos controles da referida secéo, é

possivel constatar, por meio do Grafico 20, que uma maior parcela das IFES pesquisadas (41%)

executa os procedimentos minimos de seguranca durante suas atividades operacionais,

colocando-as no nivel de maturidade 1 (Realiza Informalmente). Estas instituicdes possuem um

consenso de que a seguranca da informacdo deve ser considerada durante a realizacdo das

atividades, porém ndo séo estruturadas ou documentadas.



108

Gréfico 20. Maturidade Seguranca nas Operacdes
Maturidade - Seg. Nas Operacoes

H Nivel 0 ® Nivel 1 Nivel 2 ®Nivel 3 ™ Nivel 4 Nivel 5

Cerca de 33% das IFES pesquisadas foram identificadas no nivel de maturidade 0. Estas
instituicOes ndo realizam os controles de seguranca da informacdo ou eles sdo insuficientes para
garantir a seguranca nas atividades operacionais. No nivel de maturidade 2 foram identificadas
26% das IFES pesquisadas. Estas possuem o0s processos de seguranca planejados e
documentados. O desempenho destes processos pode ser avaliado e medido. Nenhuma das IFES
pesquisadas foram identificadas nos niveis de maturidade 3, 4 ou 5. Este é mais um resultado

preocupante constatado nesta pesquisa.

Todos os procedimentos operacionais devem ser documentados e disponibilizados aos
usuarios que necessitem deles. Umas das causas mais comuns de falhas de seguranca, € a
operacionalizacdo incorreta ou desconhecimento por parte dos usuarios no uso dos sistemas
(ABNT, 2013).

Quando comparados os resultados da analise de maturidade no dominio Seguranca nas
Operagcdes com a maturidade geral, percebeu-se um certo avanco em relacdo as outras, pois
poucas areas tiveram sua maturidade acima da maturidade geral, conforme Grafico 21. Tomando
como exemplo a IFES 05 que obteve a maturidade de 2,35 neste dominio e 1,32 na maturidade
geral. Esse resultado indica que essa area esta evoluindo mais do que outras, estando abaixo
apenas da Politica de Seguranca. Contudo, o fato de nenhuma das instituicbes pesquisadas terem
sido identificadas nos niveis de maturidade 3, 4 e 5, revelam uma situacdo preocupante com

relagdo a seguranca da informagéo nas operagoes.
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Gréfico 21. Comparativo Maturidade Seguranca nas Operac¢des X Maturidade Geral
Maturidade Seg. nas Operagdes X Maturidade Geral

e Seguran¢a nas Operagdes === Maturidade Geral
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Alguns fatores considerados criticos para o sucesso da gestdo da seguranca da informacéo
como a Cultura da Seguranga da Informacéo e Treinamento e conscientizagdo estdo diretamente
relacionados a seguranca das operac@es das instituicdes. Autores como Tu (2015), afirmam que a
cultura pode orientar como colaboradores pensam, agem e sentem, e, dessa forma, influencia-los
durante as operagdes da instituicdo, fazendo com que instintivamente executem suas atividades
com seguranca. Alexandria e Quoniam (2010), enfatiza que é necessario manter um programa de
treinamento continuo, para que os colaboradores tenham consciéncia dos riscos a que as
informac@es estdo expostas e para que as praticas de seguranca sejam internalizadas e produzam
os efeitos esperados. Entretanto, para se atingir niveis de maturidade adequados ndo adianta
apenas treinar e conscientizar os funcionarios, mas planejar e documentar todos os procedimentos

operacionais considerando neste processo 0s aspectos da seguranca da informacao.
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4.2.10 Seguranga nas Comunicag0es

Esta secdo tem como objetivo apresentar os resultados dos niveis de maturidade
identificados acerca da secdo 13 da norma ABNT NBR ISO/IEC 27002, das IFES pesquisadas.
Trata dos controles necessarios para a seguranca dos equipamentos e dos recursos de redes. Esta
secdo possui duas categorias (ABNT, 2013b; COELHO et al., 2014a):

e Gerenciamento da seguranca em redes — tem como objetivo proteger as
informagBes em trafego na rede de computadores e os equipamentos que

compdem a infraestrutura.

e Transferéncia de informagdo — procura manter a seguranca na troca de

informacdes internas e externas.

O Graéfico 22 apresenta os resultados acerca da maturidade obtida pelas IFES participantes
da pesquisa quanto aos procedimentos de seguranca nas comunicacfes entre os ativos de rede
(questdes 65 a 70). Observou-se que a maior parcela das IFES pesquisadas (48%), ndo executam
ou sdo insuficientes os controles de seguranga no dominio Seguranca nas Comunicacdes,

colocando-as no nivel de maturidade O.

Grafico 22. Maturidade Seguranca nas Comunicacfes

Maturidade - Seg. nas Comunicacoes

B Nivel 0 ™ Nivel 1 Nivel 2 ® Nivel 3 ™ Nivel 4 Nivel 5

Cerca de 26% das instituicOes realizam os procedimentos de seguranca, porem de maneira

informal e desordenada, sem qualquer padronizacdo ou documentacao, colocando-as no nivel de
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maturidade 1. No nivel de maturidade 2, 22% das instituicdes possuem um planejamento e
documentacao do processo, de modo que este j& pode ser corretamente gerenciado. Somente 4%
das IFES estdo no nivel de maturidade 3, onde os processos sdo bem definidos, utilizando versdes
aprovadas e adaptadas de processos padrGes da instituicdo. Nenhuma das instituicbes foi
identificada nos niveis de maturidade 4 e 5. A norma 27002, em sua se¢do 13, afirma que as redes
devem ser gerenciadas e controladas, mecanismos de seguranca devem ser incluidos em qualquer
acordo de servicos de rede (ABNT, 2013).

O Grafico 23 compara os resultados da anélise de maturidade no dominio Seguranca nas
Comunicagbes com a maturidade geral. E possivel verificar que neste dominio, quando
comparado aos outros, obteve-se um nivel de maturidade mais elevado, indicando uma evolucéo
sobre as demais areas. Muitas institui¢ces estdo como a IFES 25, com a maturidade no dominio
Seguranca nas Comunicacdes (3,0) maior que sua maturidade geral (1,64). Entretanto, a grande

parcela de instituicdes no nivel 0 (48%) revela uma situacdo preocupante neste dominio.

Gréfico 23. Comparativo Maturidade Seguranca nas Comunicacfes X Maturidade Geral
Maturidade Seg. nas Comunica¢des X Maturidade Geral

e Seguran¢a nas Comunica¢des === Maturidade Geral
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A secdo 13 da norma 27002 tem como objetivos: (1) “garantir a protecdo das informagdes

em redes e dos recursos de processamento da informacdo que os apoiam” e; (ii) “manter a
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seguranca da informacdo transferida dentro da organizacdo e com quaisquer entidades externas”.
Os controles desta secdo podem ser realizados em conjunto com a norma ISO/IEC 27033 e suas 6
partes. Paranhos (2010) e Disterer (2013), afirmam que a norma ISO/IEC 27033 é uma norma
estritamente técnica, especifica para a seguranca de rede. Inclusive esta norma € referenciada na
ISO/IEC 27002.

4.2.11 Aquisicao, Desenvolvimento e Manutencédo de Sistemas

Esta secdo tem como objetivo apresentar os resultados dos niveis de maturidade
identificados acerca da se¢do 14 da norma ABNT NBR ISO/IEC 27002, das IFES pesquisadas. A
referida se¢é@o busca o desenvolvimento da seguranca da informacao nos sistemas da organizacao,
do estabelecimento de critérios de seguranca relativos as atividades de aquisicdo,
desenvolvimento e manutencdo de softwares. Esta secdo possui trés categorias de seguranca
(ABNT, 2013b; COELHO et al., 2014a):

e Requisitos de seguranca de sistemas de informacdo — objetiva garantir que a
seguranca da informacdo faca parte de todo o ciclo de vida dos sistemas de
informacfes da organizacdo, incluindo também os requisitos para sistemas de

informacdes que fornecem servigos sobre as redes publicas.

e Seguranca em processos de desenvolvimento e de suporte — trata dos critérios
relacionados a seguranga nos processos de desenvolvimento e suporte dos

sistemas.
e Dados para teste — trata dos critérios de seguranca para os dados usados em teste.

Quando avaliadas (questdes 71 a 84) a respeito dos controles de seguranca da informagao
nos processos de aquisicdo, desenvolvimento e manutencédo de sistemas, o Grafico 24 apresenta o
resultado da maturidade da GSI das IFES pesquisadas. Percebe-se que a maior parcela das
instituicbes foi identificada no nivel de maturidade 0 (63%), ou seja, estas instituicbes nao
realizam ou realizam parcialmente os procedimentos de seguranca da informacgdo dos processos
que integram o ciclo de vida dos sistemas de informagdes (incluindo também sistemas fornecidos

por terceiros). Cerca de 26% das IFES possuem um consenso sobre a necessidade da seguranca
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da informacédo nos processos de aquisicdo, desenvolvimento e manutencdo dos sistemas, porém
os procedimentos sdo realizados aleatoriamente, ha pouca ou nenhuma documentagcdo e 0s

processos ndo séo gerenciados e monitorados, estas instituicdes estdo no nivel de maturidade 1.

Gréfico 24. Maturidade Aquisicdo, Desenvolvimento e Manutencdo de Sistemas
Maturidade - Aq. Des. Man. de Sistemas

H Nivel 0 ® Nivel 1 Nivel 2 ®Nivel 3 ™ Nivel 4 Nivel 5

Apenas 11% das instituicdes pesquisadas foram identificadas no nivel de maturidade 2.
Nestas instituicGes ja existe um planejamento com relacdo aos procedimentos de segurancga da
informagdo nos processos que envolvem os sistemas de informagOes. Estes processos séo

gerenciados e documentados pela equipe responsavel.

Nos niveis de maturidade 3, 4 e 5 ndo foram identificadas nenhuma das instituicdes
pesquisadas. Este € mais um resultado preocupante, pois isso demonstra que 100% da IFES
consultadas na pesquisa, ainda ndo possuem seus processos Bem Definidos, Controlados ou em

Melhoria Continua.

De acordo com Torres (2010), proteger a integridade dos sistemas de software e da
informacdo por ele manipulados também deve fazer parte da politica de gestdo de seguranca da
informacdo, o acesso aos codigos-fonte dos sistemas de informacdo deve ser estritamente
controlado e restrito apenas a equipe de desenvolvimento a fim de que sejam evitadas mudangas
ndo autorizadas. Os riscos de seguranca também sdo causados por vulnerabilidades dos sistemas

de informac&o, logo estas devem ser devidamente tratadas (DISTERER, 2013).
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Um comparativo entre a maturidade no dominio Aquisicdo, Desenvolvimento e
Manutencdo de Sistemas (ADMS) e a maturidade geral, obtidas pelas instituigdes respondentes,
revelou que os niveis de maturidade neste dominio estdo bem abaixo da maturidade geral,
conforme Grafico 25. Uma grande parcela das instituicdes esta como a IFES 06, com a
maturidade no dominio ADMS (1,13) abaixo de sua maturidade geral (1,74). Com este resultado,
somado a parcela de 63% das instituicfes identificadas no nivel de maturidade 0, é possivel
constatar que os controles da referida secdo ndo estdo sendo empregados adequadamente nas
IFES.

Gréfico 25. Comparativo Maturidade Aq., Desen. e Manut. de Sis. X Maturidade Geral

Maturidade Ag. Desenv. Manut. de Sis. X Maturidade Geral

= Aquisi¢do, Desenvolvimento e Manutengdo de Sistemas === Maturidade Geral
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A experiéncia tem mostrado que no processo de desenvolvimento de software, os
desenvolvedores buscam garantir a entrega de um produto funcional e sem falhas, entretanto néo
se preocupam tanto com a questdo da seguranca. Diversas normas e modelos estdo disponiveis
com boas praticas para o desenvolvimento de software seguro, dentre elas pode-se destacar a
Norma Complementar n°® 16/IN01/DSIC/GSIPR, estabelece diretrizes de seguranca da
informacdo e comunicacdes para a obtencdo de software seguro nos oOrgdos e entidades da

Administracdo Publica Federal, direta e indireta (BRASIL, 2012). Outra norma que se destaca é a
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ISO/IEC 15408 (2005, apud NUNES e BELCHIOR, 2006), que afirma que o desenvolvimento
seguro de software envolve a seguranca tanto do ambiente de desenvolvimento quanto do produto
final desenvolvido. Nunes e Belchior (2006), ainda explicam que a necessidade de seguranca
deve ser tratada em todo o ciclo de vida de desenvolvimento de sistemas, passando pela fase de
analise de requisitos, especificacdo funcional, projetos de alto e baixo nivel, implementacéo final

e seu ambiente de producéo.

4.2.12 Relacionamento com Fornecedores

Esta secdo tem como objetivo apresentar os resultados dos niveis de maturidade
identificados acerca da sec¢do 15 da norma ABNT NBR ISO/IEC 27002, das IFES pesquisadas. A
referida secdo trata dos procedimentos de seguranca da informacao nos relacionamentos com 0s
fornecedores. Esta se¢do possui duas categorias (ABNT, 2013b; COELHO et al., 2014a):

e Seguranca da informagdo na cadeia de suprimento — objetiva a protecdo da

informacao e dos ativos acessados por fornecedores.

e Gerenciamento de entrega do servi¢o do fornecedor — tem como objetivo manter o
nivel de seguranca e de entrega de servicos dos fornecedores da forma como foi

acordado.

Norman e Yasin (2015), afirmam que o uso de sistemas de informacdo ndo estd mais
vinculado somente a organizacéo, mas se espalhou externamente para clientes e fornecedores. Ou
seja, todo os processos de gestdo de seguranca da informacdo devem ser repensados de modo que

incluam todos os participantes envolvidos, tanto internos quanto externos.

Quando questionadas (questdes 85 a 90) a respeito dos controles de seguranca da
informagdo nos relacionamentos com fornecedores é possivel constatar, através do Gréafico 26,
que 63% das IFES pesquisadas ndo realizam os procedimentos controle de seguranca da
informacdo, ou estes sdo insuficientes, nos processos que envolvem fornecedores que tenham
algum contato com os ativos de Tl da instituicdo. Estas instituicdes foram identificadas no nivel

de maturidade 1.
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Gréfico 26. Maturidade Relacionamento com Fornecedores
Maturidade - Relac. Fornecedores

H Nivel 0 ® Nivel 1 Nivel 2 ®Nivel 3 ™ Nivel 4 Nivel 5

Ainda no Gréfico 26, é possivel observar que 18% das instituicdes realizam o0s
procedimentos de seguranca da referida secéo, entretanto eles sdo executados informalmente, sem
gerencia ou controle. No nivel de maturidade 2 foram identificadas 15% das IFES, que
corresponde aquelas que ja possuem um planejamento e documentacdo dos procedimentos de
seguranca nos processos com fornecedores. No nivel de maturidade 3, somente 4% das
instituicOes foram identificadas. Estas possuem seus procedimentos de seguranga bem definidos,
0 que significa que os processos foram planejados, gerenciados e aprovados utilizando um
processo padrdo de toda a empresa (SSE-CMM, 2003). Nenhuma das IFES pesquisadas foram
identificadas nos niveis de maturidade 4 e 5.

O fato de 63% das institui¢cbes pesquisadas estarem no nivel de maturidade 0 e 18% no
nivel 1, perfazendo um total de 81%, revela uma situacdo critica também no dominio de
Seguranca no Relacionamento com Fornecedores. A norma ABNT NBR ISO/IEC 27002, em sua

secdo 15 orienta:

Convém que todos os requisitos de seguranca da informacédo relevantes sejam
estabelecidos e acordados com cada fornecedor que possa acessar, processar,
armazenar, comunicar, ou prover componentes de infraestrutura de TI para as
informacGes da organizacdo (ABNT, 2013b, p. 90).

Disterer (2013), afirma que as diretrizes fundamentais para garantir a seguranca da
informacdo devem ser definidas e especificadas sob a forma de politicas, definicdo de papéis e

responsabilidades e, em particular, os deveres de manter a confidencialidade e as regras para
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comunicagdes com partes externas como clientes e fornecedores. Contudo, os resultados
apresentados no Grafico 26 revelam que essas diretrizes ndo estdo sendo cumpridas

adequadamente.

Através de um comparativo, percebeu-se que 0s niveis de maturidade no dominio
Relacionamento com Fornecedores ficaram bem abaixo dos niveis de maturidade geral, na maior
parcela das IFES pesquisadas, conforme Grafico 27. Com esse resultado, revelou-se mais um
dominio com maturidade baixa no cenario das IFES. A exemplo a IFES 05 com a maturidade de

apenas 0,13 no dominio Relacionamento com Fornecedores e 1,32 na maturidade geral.
Gréfico 27. Comparativo Maturidade Relac. Fornecedores X Maturidade Geral
Maturidade Relac. Fornecedores X Maturidade Geral

e Relacionamento com Fornecedores e Maturidade Geral
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Para que este cenario seja revertido, Torres et al. (2010) recomenda que a implementacao
dos controles de seguranca da informacgdo deve ser realizada numa arquitetura Top-Down,
atingindo desde a mais alta direcdo, passando por todos os funcionérios e abrangendo clientes,
fornecedores e demais envolvidos. Os controles apontados na se¢cdo 15 da Norma ISO/IEC
27002, séo otimas referencias. Disterer (2013), faz mencao, além da Norma 27002 para a gestao
da seguranca da informagdo, como também a Norma ISO/IEC 27036 para a seguranga da

informagdo no relacionamento com fornecedores. A propria Instrugdo Normativa 04 de 11 de
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setembro de 2014, que dispde sobre o processo de contratacdo de Solucdes de Tecnologia da
Informacédo pelos érgdos integrantes do Sistema de Administracdo dos Recursos de Tecnologia
da Informacdo - SISP do Poder Executivo Federal, trabalha os aspectos de seguranca da

informacao.

4.2.13 Gestdo de Incidentes de Seguranca da Informacéo

Esta secdo tem por objetivo apresentar os resultados dos niveis de maturidade
identificados acerca da secdo 16 da norma ABNT NBR ISO/IEC 27002, das IFES pesquisadas.
Esta secdo foca nos processos de notificacdo de eventos de seguranca, responsabilidades e coleta
de evidéncias. Ela possui uma categoria (ABNT, 2013; COELHO et al., 2014):

e Gestdo de incidentes de seguranca da informacdo e melhorias — tem como objetivo
assegurar que vulnerabilidades e eventos de seguranca sejam comunicados e que

incidentes de seguranga possam ser gerenciados de forma efetiva.

As IFES foram questionadas (questdes 91 e 92) quanto aos processos de gestdo de
incidentes de seguranca da informacdo realizados, ou ndo, em suas instituicdes. Com isso foi

possivel obter o Gréfico 28, com os indices de maturidade de GSI neste dominio.

Cerca de 41% das IFES ndo realizam procedimentos de gestdo de incidentes, ou eles sdo
insuficientes, colocando-as no nivel de maturidade 0. No nivel de maturidade 1, foram
identificadas 33% das instituicdes. Estas iniciaram o uso dos procedimentos de gestdo de
incidentes, entretanto eles sdo informais e executados eventualmente sem gerencia, controle ou
documentacdo. Nos niveis de maturidade 2 e 3, foram identificadas respectivamente 11%, que
corresponde as IFES que possuem seus processos de gestdo de incidentes planejados e 15%, que
correspondem as IFES que estdo com os processos bem definidos. Nenhuma das instituicdes

foram identificadas nos niveis de maturidade 4 e 5.
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Grafico 28. Maturidade Gestdo de Incidentes
Maturidade - Gestio de Incidentes

H Nivel 0 ®Nivel 1 Nivel 2 ® Nivel 3 ®Nivel 4 m Nivel 5

Alshaikh et al. (2014), afirma que independente dos controles de seguranca da informagéo
implementados nas organizages, os incidentes de seguranga sempre vdo acontecer. Assim como
qualquer outro controle de seguranca da informacdo os incidentes de seguranca devem ser
documentados, analisados e avaliados para possiveis melhorias ou verificacbes essenciais
(DISTERER, 2013).

Muitos autores afirmam que a Gestdo de Incidentes de Seguranca da Informacdo é um
fator critico para o sucesso da gestdo da seguranca da informacédo, autores como: Tu (2015),
Coelho et al. (2014), Torres et al. (2010), Stambul e Razali (2011), Fazenda e Fagundes (2015),
Moeti e Kelema (2014), Dzazali e Zolait (2012), Lange et al. (2015), ABNT (2005), Disterer
(2013), Alexandria e Quoniam (2010), Alshaikh et al. (2014). Desta forma, fica evidente que a
gestdo de incidentes é de extrema importdncia para a gestdo de seguranca das

organizacdes, reduzindo os impactos das ameacas e mantendo a continuidade do negécio.

Comparados os resultados da analise de maturidade no dominio Gestdo de Incidentes com
a maturidade geral, obtidas pelas instituicOes participantes, percebeu-se um certo avango, quando
comparados a outros dominios, pois poucos tiveram sua maturidade acima da maturidade geral,
conforme Grafico 29. Esse resultado indica que o processo de Gestdo de Incidentes esta mais
maduro que muitos outros, como pode ser observado na IFES 03, com nivel de maturidade 3

neste dominio e 1,15 em sua maturidade geral. Contudo, o fato de 74% das instituicdes terem
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sido identificadas nos niveis de maturidade mais baixos (niveis 0 e 1), revelou que este dominio
ainda tem muito a evoluir.
Grafico 29. Comparativo Maturidade Gestao de Incidentes X Maturidade Geral
Maturidade Gestao de Incidentes X Maturidade Geral

= (Gestdo de Incidentes de Seguran¢a da Informagdo === Maturidade Geral
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Incidentes de seguranga vao ocorrer, cedo ou tarde, e quando ocorrerem, procedimentos
de recuperacdo estabelecidos nas politicas de gestdo da seguranca da informacdo devem ser
implementados em tempo habil (TORRES et al., 2010). Os mesmos autores afirmam que todos,
incluindo funcionérios, fornecedores e terceiros devem estar cientes dos procedimentos de
recuperacdo. Alexandria e Quoniam (2010), afirma que um mecanismo importante para a gestao
de incidentes de seguranca é a criacdo e manutencdo de um grupo de tratamento de incidentes,
conhecido como Time de Resposta a Incidentes de Seguranca, responsavel por receber, analisar e
responder a notificagdes e atividades relacionadas aos incidentes de seguranga da informagéo.

Visando a gestdo de incidentes de seguranca da informacdo nos orgdos e entidades da
administragdo publica federal, 3 normas complementares a Instrugdo Normativa 01 de 13 de
junho de 2008 foram criadas. A primeira € a Norma Complementar 05/INO1/DSIC/GSIPR que
disciplina a criagdo de Equipes de Tratamento e Resposta a Incidentes em Redes Computacionais

— ETIR nos orgdos e entidades da APF. A segunda é a Norma Complementar
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08/INO1/DSIC/GSIPR que estabelece as diretrizes para o0 gerenciamento de incidentes em redes
computacionais nos 6rgdos e entidades da APF. A terceira é a Norma Complementar
21/INO1/DSIC/GSIPR que estabelece as diretrizes para 0 registro de eventos, coleta e
preservacdo de evidencias de incidentes de seguranca em redes nos orgaos e entidades da APF,

direta e indireta.

4.2.14 Aspectos da Sl na Gestdo da Continuidade dos Negdcios

Esta secdo tem por objetivo apresentar os resultados dos niveis de maturidade
identificados acerca da se¢do 17 da norma ABNT NBR ISO/IEC 27002, das IFES pesquisadas. A
referida secdo trabalha com os aspectos de continuidade em caso de falhas ou desastres e possui
duas categorias (ABNT, 2013b; COELHO et al., 2014a):

e Continuidade da seguranga da informacdo — objetiva ndo permitir a interrupcdo das
atividades voltadas ao negécio, através da protecdo dos processos criticos contra
efeitos de falhas ou desastres significativos. Com isso, é possivel garantir uma

retomada dos servigcos em tempo habil.

e Redundéancias — tem por objetivo manter a disponibilidade dos servi¢os que suportam

0 negdcio, assegurando 0 acesso quando necessario.

A continuidade da gestdo da seguranca da informac&o precisa ser considerada nos planos
de gestdo da continuidade dos neg6cios de uma organizacdo, bem como garantir a
disponibilidade dos recursos que processam essas informacgdes através de procedimentos de
redundancia (ABNT, 2013).

Quando avaliadas (questdo 93) a respeito dos controles de seguranca da informacgdo na
gestdo da continuidade dos negdcios, o Grafico 30 demonstra mais um resultado preocupante
quanto ao tratamento da seguranga da informacdo. A maioria das instituigdes pesquisadas foram
identificadas nos niveis de maturidade 0 e 1, com 70% e 19% do total respectivamente. No nivel
de maturidade 2, foram identificadas 7% das IFES pesquisadas e no nivel de maturidade 3, foram
identificadas 4%.
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Gréfico 30. Maturidade Sl na Gestdo da Continuidade do Negécio

Maturidade - Seg. Inf. Gestdo
Continuidade Negdcios
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Neste aspecto, o resultado de maturidade apresentado no Gréafico 30 se aproxima com o
levantamento realizado pelo 1GovTI2014. No levantamento apenas 27% dos 6rgdos da APF
analisados declararam dispor de politicas de cdpias de seguranca dos dados institucionais de
forma integral, outras 27% adotam a pratica de forma parcial. Nesse mesmo levantamento,
apenas 27% dos 6rgdos declararam dispor de uma politica de gestdo da continuidade dos

negocios.

O objetivo da gestdo da continuidade dos negdcios, segundo Disterer (2013), é combater
as interrupc¢des das atividades empresariais e proteger os processos criticos de negdcio dos efeitos
das grandes falhas dos sistemas de informacao ou catastrofes e assegurar a sua retomada a tempo.
Alshaikh et al. (2014), afirma que um gerenciamento de incidentes apropriado e eficaz auxilia na

reducdo do impacto das ameacas e na manuten¢do da continuidade dos negdcios.

Um comparativo entre a maturidade no dominio Aspectos da Seguranca da Informacédo na
Gestdo da Continuidade do Negocio e a maturidade geral, obtidas pelas instituicdes respondentes,
revelou que os niveis de maturidade neste dominio estdo muito abaixo da maturidade geral,
conforme apresentado no Gréfico 31. Este resultado, somado aos 70% das instituicOes
identificadas no nivel de maturidade O, revelou um cenario preocupante, podendo afetar
negativamente o principio da disponibilidade. A IFES 07 com o nivel de maturidade 1 neste

dominio e 2,11 de maturidade geral, € um bom exemplo desse cenario.
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Gréfico 31. Comparativo Maturidade Sl na Gestdo da Cont. Negécio X Maturidade Geral
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Paranhos (2010), afirma que um plano de continuidade de negdcios bem implementado
prevé acdes para o funcionamento da empresa nos momentos de indisponibilidade dos ativos e
das pessoas dos processos criticos ao negdcio. Este plano deve atender também aos requisitos
para a continuidade da gestdo da seguranca da informacao, durante uma crise ou desastre (ABNT,
2013b).

Buscando garantir a continuidade da gestdo da seguranca da informacdo nos planos de
gestdo da continuidade dos negocios, foi criada a Norma Complementar 05/INO1/DSIC/GSIPR
que estabelece diretrizes para Gestdo de Continuidade de Negdcios, nos aspectos relacionados a

Seguranca da Informacdo e Comunicagdes, nos 6rgaos e entidades da APF.

4.2.15 Conformidade

Esta secdo tem como objetivo apresentar os resultados dos niveis de maturidade
identificados acerca da secdo 18 da norma ABNT NBR ISO/IEC 27002, das IFES pesquisadas.
Esta secdo define os requisitos de seguranca da informacdo em conformidade com toda e
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qualquer legislacdo vigente e estd dividida em duas categorias de seguranca (ABNT, 2013;
COELHO et al., 2014):

e Conformidade com requisitos legais e contratuais — objetiva evitar qualquer violacdo
de lei criminal ou civil, estatutos, regulamentacdes ou obriga¢des contratuais e de

qualquer requisito de seguranca da informacao.

e Andlise critica da seguranca da informacdo — tem como objetivo assegurar que a
gestdo da seguranca da informacédo esteja implementada e operacionalizada dentro das

politicas e procedimentos determinados pela organizacao.

O Gréfico 32 apresenta o resultado obtido acerca dos questionamentos (questbes 94 a
101) feitos as IFES no dominio Conformidade. Cerca de 93% das IFES questionadas ndo

chegaram no nivel de maturidade 2.

Grafico 32. Maturidade da Conformidade
Maturidade - Conformidade

H Nivel 0 ® Nivel 1 Nivel 2 ®Nivel 3 ™ Nivel 4 Nivel 5

Este é mais um resultado preocupante, pois toda a estrutura da GSI deve ser elaborada
estando em total sincronia com as obrigacOes legais, estatutarias, regulamentares ou contratuais,
além é claro das normas internas da propria organizacdo. Entretanto, apenas 7% das instituigdes
pesquisadas possuem essas praticas planejadas e documentadas.

A norma ABNT NBR ISO/IEC 27002 trata a conformidade com as politicas e

procedimentos de seguranca da informacéo da seguinte forma:

Convém que o0s gestores analisem criticamente, a intervalos regulares, a
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conformidade dos procedimentos e do processamento da informacéo, dentro das
areas de responsabilidade, com as normas e politicas de seguranca e quaisquer
outros requisitos de seguranca da informacdo (ABNT, 2013b, p. 96).

Quando comparadas, a maturidade do dominio Conformidade com a maturidade geral,
obtidas pelas instituicdes respondentes, observou-se que os niveis de maturidade neste dominio
estdo muito abaixo da maturidade geral, conforme apresentado no Grafico 33. Este resultado
deixa evidente que a conformidade entre os procedimentos de seguranca da informacgéo
realizados pelas IFES e as normas internas e legislacdo vigente ndo estdo sendo tratadas
adequadamente. As IFES 07 e 20 sdo bons exemplos dessa situacdo, com 1,25 e 1,0 de
maturidade no dominio Conformidade e maturidade geral de 2,11 e 1,79, respectivamente.

Gréfico 33. Comparativo Maturidade da Conformidade X Maturidade Geral

Maturidade Conformidade X Maturidade Geral

e Conformidade == Maturidade Geral
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Disterer (2013), afirma que para o cumprimento dos requisitos de conformidade, medidas
adequadas devem ser implementadas, em especial os direitos de autoria e de exploracdo, 0s
requisitos para seguranca e protecdo de dados, de modo que sejam regulados e assegurados de
forma verificavel.

Os resultados apresentados e analisados nos Graficos 31 e 32, trazem a tona a importancia

em se definir os fatores responsaveis pelo aprimoramento dos niveis de maturidade em GSI.
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Dessa forma, atendendo-se a esses fatores considerados criticos para aprimoramento da gestao da

seguranca da informacdo, sera possivel obter indices de maturidade adequados.

4.2.16 Consolidacao dos Resultados do Diagndstico de Maturidade

Ap0s a realizacdo do diagnostico de maturidade de Gestdo de Seguranca da Informacéo
(GSI) nas InstituicGes Federais de Ensino Superior (IFES), foi possivel observar a amplitude das
areas abordadas pela norma NBR ISO/IEC 27002:2013 e a complexidade em planejar,
implementar e gerir os controles de seguranca da informacéo.

Através dos resultados obtidos por meio do diagnéstico de maturidade, constatou-se uma
situacdo variada quanto a maturidade alcancada entre os dominios de seguranca avaliados na
pesquisa, ou seja, as IFES participantes alcancaram melhores niveis de maturidade em alguns
dominios e piores em outros. Contudo, Semola (2014), em seu livro “Gestdo da Seguranca da
Informagdo: Uma visdo executiva”, explica que numa avaliacdo deste tipo, essa situagdo estd
presente na maioria das organizacdes e isso acontece devido a auséncia de um diagnoéstico
abrangente e capaz de integrar o levantamento de ameacas, impactos, vulnerabilidades fisica,

tecnoldgica e humana, associando-as as reais necessidades do negécio.

O Grafico 34 apresenta uma média dos niveis de maturidade obtidos pelas instituicdes
participantes da pesquisa em cada dominio. Verificou-se que os dominios que alcancaram 0s
maiores niveis de maturidade na pesquisa foram: Politica de Seguranca da Informacéo;
Seguranca nas OperagOes e; Seguranca nas ComunicacGes. Contudo, o fato desses dominios
terem alcancado os maiores niveis de maturidade ndo garante que seus controles de seguranca
estejam sendo executados adequadamente, pois a maior parte das instituicdes foram identificadas

nos niveis de maturidade O e 1.
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Gréfico 34. Média da Maturidade por Dominio
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Em contrapartida os dominios que alcancaram os piores niveis de maturidade nesta
pesquisa foram: Gestdo de Riscos; Aspectos de Seguranga da Informacdo na Gestdo da
Continuidade dos Negdcios e; Conformidade. Esse resultado revela que uma atencdo maior deve
ser dada a esses dominios, pois estdo relacionados a aspectos importantes como analise de riscos,
continuidade do negocio e garantia da conformidade com a legislacdo local e normas da

organizacao.

Um destaque maior pode ser dado ao dominio Gestdo de Riscos de Seguranca da
Informacdo, pois € através dele que os requisitos de seguranca da informacdo sdo identificados e
validados. Sémola (2014), afirma que sem uma analise de riscos as acdes de seguranca tornam-se
desorientadas, mal priorizadas, redundantes, muitas vezes, e, assim pecam por ndo oferecer o

retorno esperado e medido pelo nivel de seguranga da organizagao.

4.3 Conclusédo do capitulo

Este capitulo buscou apresentar o resultado do diagndstico de maturidade da gestdo da
seguranca da informacédo das IFES pesquisadas. O diagnostico foi realizado em duas etapas: (1)

diagnostico de maturidade geral das IFES; (2) diagndstico de maturidade por dominio.
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Os dados coletados durante o estudo de campo foram inseridos na ferramenta de avaliacdo
de maturidade possibilitando a identificacdo da situacdo quanto a maturidade da gestdo da
seguranca da informacdo das IFES pesquisadas. O resultado moutrou-se preocupante, pois a
maior parcela das IFEs pesquisadas foram avaliadas no nivel mais baixo de maturidade (nivel 0).
Nenhuma das IFES pesquisadas foram identificadas nos niveis de maturidade 3, 4 e 5. No nivel

de maturidade mais alto alcancado pelas instituicdes (nivel 2), apenas 4 IFES foram identificadas.

Quanto a avalia¢do por dominio, percebeu-se que os dominios que alcangaram os maiores
niveis de maturidade na pesquisa foram: Politica de Seguranca da Informacdo; Seguranca nas
Operac0es e; Seguranca nas Comunicaces. Em contrapartida os dominios de menor maturidade
foram: Gestdo de Riscos; Aspectos de Seguranca da Informacéo na Gestdo da Continuidade dos
Negdcios e; Conformidade.

Os resultados apresentados possibilitam as IFES identificarem quais dominios estdo mais
criticos e quais estdo com maior maturidade, podendo focar seus esfor¢os naqueles que realmente

importam.
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5 FATORES CRITICOS PARAAPRIMORAR A MATURIDADE DA GSI

Este capitulo apresenta como foi realizado a classificagdo de importancia dos Fatores
Criticos de Sucesso (FCS) para aprimorar a maturidade de GSI, encontrados nos estudos da
Revisdo Sistematica, capitulo 2, item 2.5.2 (p.68). Apds a realizacdo do diagndstico de
maturidade, as 27 IFES participantes deste estudo foram classificadas em ordem decrescente de
acordo com o nivel de maturidade, conforme ja apresentado no capitulo 4, item 4.1, Tabela 4 (p.
83).

Apbs classificar todas as IFES, foi possivel identificar as 5 instituicdes que se destacaram
quanto ao nivel de maturidade. Essas IFES foram contatadas por meio eletrénico (e-mail) no
intuito de responder um questionario que definiu o grau de importancia dos FCS para o

aprimoramento da maturidade de GSI. Este capitulo esta estruturado nas seguintes secdes:

e Grau de importancia dos FCS: apresenta os procedimentos utilizados para a coleta
dos dados e 0 método utilizado para definicdo do grau de importancia dos FCS;
e Consolidacéo dos FCS: apresenta o resultado final, com a priorizacdo dos FCS para o

aprimoramento da maturidade da gestdo da seguranca da informacéo.

5.1 Grau de importancia dos FCS

Para identificacdo do grau de importancia dos FCS um questionario foi utilizado como
instrumento para coleta dos dados. Este questionario foi disponibilizado em meio eletrénico
através da ferramenta Google Forms. As questbes foram elaboradas utilizando a escala Likert
com 5 pontos. Dzazali e Zolait (2012), informam que a escala Likert é amplamente utilizada para

medicéo de atitudes, crencas e opinides.

Quando questionados, os respondentes informaram sua opinido quanto ao grau de
importancia dos 12 FCS (Item 2.5.2, p.68) para os niveis de maturidade 1 ao 5 de GSI. Neste
caso, nao foi considerado o nivel de maturidade O, pois neste nivel ndo ha processos de seguranca

estabelecidos, logo n&o ha necessidade de inclui-lo no questionario.
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As opcoes de respostas foram de Sem Importancia a Muito Importante, sendo que a cada

opcao foi atribuido um valor (ponto), conforme Tabela 5.

Tabela 5. Grau de importancia do fator

Sem Importancia | Pouco importante Indiferente Importante . I
importante
1 2 3 4 5

Fonte: adaptado de Oliveira (2016)

A tabulacéo dos dados coletados do questionario foi realizada utilizando-se o calculo da
média ponderada, conforme trabalho de Oliveira (2016). Multiplicou-se as pontuacdes das
respostas (PR) com a quantidade de respondentes (QR), somando-a e, posteriormente, dividindo-
se o0 resultado pelo nimero de respondentes (NR), o que conferiu o grau de importancia do fator

(GIF), conforme Figura 9.

Figura 9. Férmula do grau de importancia do fator
Y PRxQR
NR

Fonte: adaptado de Oliveira (2016)

GIF =

Considerando que, conforme o nivel de maturidade aumenta, a maturidade e a
complexidade dos processos de seguranca também aumentam, foi atribuido um peso para cada
nivel de maturidade, de modo que o grau de importancia dado aos fatores pelos respondentes

obtivesse um peso diferente em cada nivel de maturidade, conforme tabela 6.
Tabela 6. Peso dos niveis de maturidade
Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
1 2 3 4 5

Desta forma, o grau de importéncia geral do fator (GIGF) foi alcancado através da soma
da pontuacdo média do grau de importancia do fator (GIF) multiplicado pelo peso do nivel de

maturidade (PN), dividida pela somatoria dos pesos dos niveis (SPN), conforme Figura 10.

Figura 10. Férmula do grau de importancia geral do fator
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' (GIFXPN)
SPN

Fonte: adaptado de Oliveira (2016)

GIGF =

Estabelecidas as formulas foi possivel identificar o grau de importancia dos FCS para 0s
niveis de maturidade 1 ao 5 (calculo detalhado no APENDICE B. CALCULO DO GRAU DE
IMPORTANCIA DOS FATORES ), e posteriormente o grau de importancia geral de cada FCS

para o aprimoramento da maturidade de GSI, demonstrados nos tépicos a seguir.

5.1.1 Grau de importancia do FCS Treinamento e Conscientizacdo

Considerando o grau de importancia, apontado pelos respondentes, em relacdo aos niveis
de maturidade (1 ao 5) e aplicada a formula estabelecida anteriormente para a apuracdo do grau
de importancia do fator (GIF) Treinamento e Conscientizacdo, foi possivel a elaboragdo da
Tabela 7.

Tabela 7. Grau de Importancia do FCS Treinamento e Conscientizagdo

Fator Critico de Sucesso Nivel de maturidade | Grau de Importancia do Fator (GIF)
Nivel 1 4,4
Nivel 2 4,8
Treinamento e Conscientizacdo Nivel 3 5,0
Nivel 4 4,6
Nivel 5 5,0

Com esse resultado foi possivel estabelecer o grau de importancia geral do fator (GIGF),
produto do somatdrio da pontuacdo do grau de importancia do fator multiplicado pelo peso dos

niveis de maturidade, dividido pela somatoria dos pesos dos niveis.

GIGF = 3 (GSIll:‘l)\(IPN) _ (4,6x1)+(5,0x2)+(4,f;(3)+(5,0x4)+(5,0x5) = 4,03

O fator Treinamento e Conscientizacdo obteve um GIGF de 4,93 pontos, o que o coloca
em primeiro lugar quando comparados aos demais fatores avaliados. Este resultado evidencia a

importancia que o referido fator tem para o aprimoramento da maturidade de GSI, pois é através
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de uma estratégia de treinamento e conscientizagdo bem estruturada que todos os colaboradores
de uma instituicdo passam a enxergar a seguranca da informagéo como essencial para o negdcio.

Grande parte das instituicGes ainda acredita que a seguranca da informacdo é uma area
que deve ser conhecida e dominada apenas pelo pessoal de TI, contudo, estudos recentes
demonstram que ndo € bem assim: Fazenda e Fagundes (2015), Moeti e Kelema (2014), Dzazali e
Zolait (2012), Lange et al. (2015), Yildirim et al. (2011), Quintella e Branco (2013), Disterer
(2013), Alexandria e Quoniam (2010), Alshaikh et al. (2014). A seguranca da informacéo deve
ser compreendida por todos os colaboradores de uma organizacdo, em todos o0s niveis, nao
somente pela equipe de TI.

Muitos dos incidentes de seguranca sdo causados pela falta de conscientizagdo e
treinamento dos funcionarios, levando ao mau uso dos recursos de informagdo ou ma
interpretacdo de tecnologia ou dos procedimentos (ALSHAIKH et al., 2014). Para que isso seja
evitado, os funcionarios e a gerencia deve ter um certo nivel de compreensdo dos riscos de
seguranca para os ativos de informacéo da organizacao.

Von Solms (1999, apud TU, 2015), afirma que a consciéncia da seguranga da informagao
precisa ser reconhecida pela alta gestdo, ndo somente pela equipe de TI. Alexandria e Quoniam
(2010), em seu trabalho: “Proposta para a Estrutura¢do da Gestdo da Seguranca da Informagao

em um Ambiente de Pesquisa Cientifica”, afirmam que:

Para se conscientizar um usuério dos riscos a que as informagfes estdo expostas é
necessario manter um sistema de treinamento continuo, para que as praticas de
seguranca sejam internalizadas e produzam os efeitos esperados.

As pessoas sdo elementos cruciais na manutencdo da seguranca da informagéo, pois de
nada adianta possuir as préaticas e procedimentos bem estruturados e documentados de GSI, se
aqueles que manipulam as informagdes n&o tiverem uma consciéncia da seguranca da

informacao.

5.1.2 Grau de importancia do FCS Gestao de Riscos

Considerando o grau de importancia, apontado pelos respondentes, em relacdo aos niveis
de maturidade (1 ao 5) e aplicada a formula estabelecida anteriormente para a apuragdo do grau

de importancia do fator (GIF) Gestéo de Riscos, foi possivel a elaboragdo da Tabela 8.
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Tabela 8. Grau de Importancia do FCS Gestdo de riscos

Fator Critico de Sucesso | Nivel de maturidade | Grau de Importancia do Fator (GIF)
Nivel 1 4,2
Nivel 2 4,8
Gestdo de Riscos Nivel 3 4,8
Nivel 4 5,0
Nivel 5 5,0

Apols a obtencdo do GIF para o fator Gestdo de Riscos, foi calculado o grau de
importancia geral para este fator (GIGF), produto do somatério da pontuacdo do grau de
importancia do fator multiplicado pelo peso dos niveis de maturidade, dividido pela somatéria
dos pesos dos niveis.

Y (GIFXPN) _ (4,2x1)+(4,8x2)+(4,8x3) +(5,0x4) +(5,0x5)
SPN 15

GIGF = =4,88

O FCS Gestdo de Riscos, foi considerado um dos mais importantes para 0 aprimoramento
da maturidade de GSI, obtendo um GIGF de 4,88 pontos, ficando em segundo lugar, logo abaixo
do fator Treinamento e Conscientizagéo.

E por meio da analise de riscos que os ativos da organizacio considerados na GSI s&o
identificados e, a partir deles, as politicas de seguranca da informacdo e toda uma cadeia de
processos de seguranca serdo elaboradas (FAZENDA e FAGUNDES, 2015).

Torres et al. (2010), afirma que a identificacdo dos requisitos de seguranca da informacéo
de uma instituicdo € realizada através de uma analise sistematica dos riscos da seguranca da
informagdo. Os mesmos autores ainda informam que os investimentos com controles de
segurancga precisam ser ponderados conforme os danos causados aos negdcios gerados pelos
potenciais incidentes de seguranca.

Com a analise dos riscos bem executada, é possivel direcionar e estabelecer as agdes
necessarias e as prioridades gerenciais dos riscos da Seguranca da Informacéo, na implementacéo
de controles para protecdo contra esses riscos. 1sso pode ser alcancado estabelecendo-se um
programa de gestdo de riscos de seguranca da informacéo utilizando como base a norma ABNT
NBR ISO/IEC 27005.
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5.1.3 Grau de importancia do FCS Cultura de Seguranca da Informagéo

Considerando o grau de importancia, apontado pelos respondentes, em relacdo aos niveis
de maturidade (1 ao 5) e aplicada a formula estabelecida anteriormente para a apuracdo do grau
de importancia do fator (GIF) Cultura de Seguranca da Informacao, foi possivel a elaboragédo
da Tabela 9.

Tabela 9. Grau de Importancia do FCS Cultura de Seguranga da Informacéo

Fator Critico de Sucesso Nivel de maturidade | Grau de Importancia do Fator (GIF)
Nivel 1 4.4
Nivel 2 4,8
Cultura de Seguranca da Informacéo Nivel 3 4,8
Nivel 4 4,8
Nivel 5 5,0

Com esse resultado € possivel estabelecer o grau de importancia geral do fator (GIGF) em
andlise, produto do somatério da pontuacdo do grau de importancia do fator multiplicado pelo

peso dos niveis de maturidade, dividido pela somatdria dos pesos dos niveis.

(GIFXPN) _ (4,4x1)+(4,8x2)+(4,8x3)+(4,8x4)+(5,0X5)
SPN 15

GIGF = &

= 4,84

A Cultura de Seguranca da Informacdo é a forma como as pessoas se comportam em
relacdo a seguranca da informacdo na organizacdo (Hu et al., 2012; apud Tu, 2015). Este fator
ficou com um GIGF de 4,84 pontos, colocando-o entre 0s 5 FCS com maior grau de importancia
para 0 aprimoramento da maturidade de GSI. Este fator esta intimamente ligado ao fator
Treinamento e conscientizacdo, pois somente através de estratégias de conscientizacdo efetivas se
consegue estabelecer uma cultura de seguranca.

Dhilon e Backhouse (2001, apud Dzazali e Zolait, 2012), afirmam que a cultura de
seguranca da informacao pode ser definida como a suposicéo sobre qual o tipo de comportamento
de seguranga da informacdo é aceito e incentivado a fim de incorporar caracteristicas de
seguranga na maneira como as coisas sao feitas em uma organizacao.

Fazenda e Fagundes (2015), afirmam que grande parte dos usuarios dos ativos de

informacdo ainda mantem a ideia de que a seguranca da informacdo serve apenas para a
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“protecao do computador”. Ou seja, muitas instituigdes ainda mantem a cultura de que as
situacbes devem ser tratadas e resolvidas de forma répida, sem considerar os aspectos da
seguranca da informacao.

De acordo com a Instrucdo Normativa GSI N° 1, promover a cultura da seguranca da
informacao, € um dos papéis atribuidos ao Gestor de Seguranca da Informacdo e Comunicactes
na APF (BRASIL, 2008). Tu et al. (2014, apud Alshaikh et al., 2014), afirma que este gestor deve
manter a comunicacdo com toda a organizacdo (incluindo a alta geréncia) para garantir que 0s
requisitos de negocios, direcdes de gerenciamento e procedimentos sejam considerados com
relacdo a seguranca da informacdo. Com estes canais de atendimento bem estabelecidos e
mantidos, a seguranca da informacdo tera um reconhecimento dentro da organizacdo e dessa
forma serd vista como um elemento importante, cultivando assim uma cultura de seguranca da
informacdo na instituicdo (ALSHAIKH et al., 2014).

Adquirindo uma cultura de seguranca, cada funcionario dentro da instituicdo reconhecera
a importancia da segurancga da informacéo para a instituigdo e atuard em conformidade com ela,

resultando na efetividade dos procedimentos e aprimoramento da maturidade da GSI.

5.1.4 Grau de importancia do FCS Apoio da Alta Gestéo

Considerando o grau de importancia, apontado pelos respondentes, em relacdo aos niveis
de maturidade (1 a 5) e aplicada a férmula estabelecida anteriormente para a apuragdo do grau de

importancia do fator (GIF) Apoio da Alta Gestao, foi possivel a elaboracdo da Tabela 10.
Tabela 10. Grau de Importancia do FCS Apoio da alta gestdo

Fator Critico de Sucesso | Nivel de maturidade | Grau de Importéncia do Fator (GIF)
Nivel 1 4,2
Nivel 2 4,8
Apoio da Alta Gestdo Nivel 3 5,0
Nivel 4 4,6
Nivel 5 5,0

Calculado o GIF do fator Apoio da Alta Gestdo, foi possivel realizar o calculo do grau de
importancia geral para este fator (GIGF), produto do somatério da pontuagdo do grau de
importancia do fator multiplicado pelo peso dos niveis de maturidade, dividido pela somatoria

dos pesos dos niveis.
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Y. (GIFXPN) _ (4,4x1)+(4,8x2)+(5,0x3)+(4,6x4)+(5,0x5)

GIGE = ==5N 15

=4,83

Com isso, foi possivel obter o grau de importancia geral do fator em anélise apurado nesta
pesquisa, obtendo 4,83 pontos. Este resultado coloca o Apoio da Alta Gestéo, entre os 5 FCS com
maior GIGF, apontado pelos respondentes. Acima deste ficaram os FCS Treinamento e
Conscientizagdo, Gestdo de Riscos e Cultura de Seguranca da Informacéo. Ou seja, 0 Apoio da
Alta Gestdo é um fator que deve ser priorizado para que se possa alcancar bons niveis de
maturidade de GSI.

Durante a fase de leitura da revisdo sistematica, esse fator foi citado em 15 trabalhos,
conforme Item 2.4.2, Quadro 8. Kayworth e Whitten (2010, apud TU, 2015), afirma que o
comprometimento da alta gestdo traz o enfoque necessario para que a seguranca da informacéo
seja considerada importante em toda a organizacdo, incluindo o financiamento, alocacdo de
recursos humanos e financeiros e a promogéo da cultura da seguranca da informagéo em todos os
niveis gerencias. Torres et al. (2010), afirmam que para a obtencdo da seguranca da informacéo
de forma eficaz, 0 apoio da gestdo deve ser constante e presente. O mesmo autor afirma que a
implantacdo deve acontecer de cima para baixo (arquitetura Top-Down), atingindo todos os
niveis da organizacdo, desde a mais alta diregcdo, passando por todos os funcionarios e clientes,
fornecedores e stakeholders®.

Stambul e Razali (2011), em seu trabalho “An Assessment Modelo f Information Security
Implementation Levels”, afirma que:

Para garantir a seguranca da informacéo, a alta gestdo deve dar o apoio necessario,

garantindo que todos na organizacdo conhecam seu papéis e responsabilidades,
fornecendo treinamento e programas de conscientizacao.

3 Pessoa ou grupo que tem interesse nos resultados de uma organizagao.
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A falta de comprometimento e apoio da alta gestéo € refletida através do ndo provimento
de recursos para realizacdo de programas que buscam expandir a cultura de seguranca da
informagdo dentro das organizagOes, baixo envolvimento nas agdes de GSI com o intuito de
demonstrar aos colaboradores que a seguranca da informacdo € uma preocupacdo oriunda do
negocio da organizacdo, falta de analises criticas da GSI para garantir a melhoria continua nos
processos e alinhamento aos objetivos da organizacdo (FAZENDA e FAGUNDES, 2015). Com
isso fica evidente que o apoio da alta gestdo é um dos principais fatores criticos para o sucesso da

GSl, pois praticamente todos os demais fatores possuem uma relacédo direta com ele.

5.1.5 Grau de importancia do FCS Alinhamento com o negdcio

Considerando o grau de importancia, apontado pelos respondentes, em relacdo aos niveis
de maturidade (1 ao 5) e aplicada a formula estabelecida anteriormente para a apuracdo do grau
de importancia do fator (GIF) Alinhamento com o negdcio, foi possivel a elaboracdo da Tabela
11.

Tabela 11. Grau de Importancia do FCS Alinhamento com o negocio

Fator Critico de Sucesso | Nivel de maturidade | Grau de Importéncia do Fator (GIF)
Nivel 1 3,4
Nivel 2 4,6
Alinhamento com o negdcio Nivel 3 4,8
Nivel 4 5,0
Nivel 5 5,0

Apos a identificacdo do GIF, foi possivel estabelecer o grau de importancia geral do
fator (GIGF) em anélise, produto do somatério da pontuacdo do grau de importancia do fator
multiplicado pelo peso dos niveis de maturidade, dividido pela somatdria dos pesos dos niveis.

Y (GIFXPN) _ (3,4x1)+(4,6x2)+(4,8x3) +(5,0x4) +(5,0x5)
SPN 15

GIGF =

=4,80

O FCS Alinhamento com negdcio, esta intimamente relacionado com o FCS Estrutura
Organizacional, pois através da inter-relacdo entre os objetivos de negocio e a seguranga da
informagdo e possivel manter um alinhamento entre as estratégias de GSI e as estratégias

institucionais. Esse fator obteve um GIGF de 4,80 pontos.
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Chang et al. (2011, apud Tu, 2015), afirmam que o alinhamento com o negocio se refere
aos esforcos colaborativos entre a seguranca da informacdo e os gerentes de negdcios para a
consolidacdo das préaticas de GSI com as estratégias de neg6cio da organizacdo. O propdsito
principal desse alinhamento é apoiar 0s objetivos institucionais.

Solms e Solms (2004, apud Dzazali e Zolait, 2012), afirmam que as organizacdes
precisam perceber que a protecdo da informagdo é uma questdo de negdcios e ndo somente
técnica. Os autores ainda acrescentaram que a gestdo da seguranca da informacdo é uma
disciplina multidimensional, e que todas as dimensdes devem ser tidas em conta para assegurar
um ambiente adequado e seguro para ativos de informacao da organizacéo.

O verdadeiro valor da seguranca da informacdo € reconhecido, quando seus objetivos e
metas estdo se movendo na mesma dire¢do que a missdo, metas e objetivos organizacionais
gerais. Dessa forma, a GSI passa a ser vista ndo somente como um instrumento de suporte, mas
como um agregador de valor ao negécio (DZAZALI e ZOLAIT, 2012).

5.1.6 Grau de importancia do FCS Medicdo e Avaliacdo

Considerando o resultado do questionario, apontado pelos respondentes, em relacdo aos
niveis de maturidade (1 ao 5) e aplicada a formula estabelecida anteriormente para a apuracdo do

grau de importancia do fator (GIF) Medicao e avaliacao, foi possivel a elaboracéo da Tabela 12.

Tabela 12. Grau de Importancia do FCS Medigdo e avaliacdo

Fator Critico de Sucesso | Nivel de maturidade | Grau de Importéncia do Fator (GIF)
Nivel 1 3,8
Nivel 2 4,8
Medicdo e avaliagdo Nivel 3 4,8
Nivel 4 4,8
Nivel 5 4,8

Estabelecido o GIF para o fator Medicéo e Avaliagéo, foi calculado o grau de importancia
geral para este fator (GIGF), produto do somatdrio da pontuacdo do grau de importancia do fator,

multiplicado pelo peso dos niveis de maturidade dividido pela somatoria dos pesos dos niveis.

Y. (GIFXxPN) _ (3,8x1)+(4,8x2)+(4,8x3)+(4,8x4)+(4,8x5)
SPN 15

GIGF =

=4,73
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Medicdo e avaliagdo, obteve 0 mesmo GIGF que o fator Gestéo de incidentes, ambos com
4,74 pontos. Estes fatores estdo relacionados a atividades de monitoramento e analise, ndo s6 de
incidentes de seguranca como também de todos os processos de GSI.

Coelho et al. (2014a), afirma que atividades de monitoracdo e andlise critica sao
fundamentais para o sucesso de um Sistema de Gestdo da Seguranga da Informacgéo (SGSI) e
consequentemente da GSI de um 6rgdo. Os mesmos autores, informam que essas atividades
permitem o acompanhamento, por meio de evidencias, e também o processo de melhoria
continua.

A medicdo e avaliagdo refere-se ao monitoramento dos indicadores, que servirdo para
realimentar o0 processo de seguranga, aprimorando as medias e controles adotados
(ALEXANDRIA e QUONIAM, 2010). Ou seja, € necessario implementar um sistema de
medicdo, que seja usado para avaliar o desempenho da GSI e obtencdo de dados que servirdo
como sugestdes de melhoria (ABNT, 2005).

A Medicdo e Avaliacdo € um FCS que tem énfase principalmente no nivel de maturidade
5 (Melhoria Continua), pois é neste nivel que os objetivos de desempenho quantitativo (metas)
para a eficacia dos processos e eficiéncia sdo estabelecidos, com base nas metas de negocios da
organizacdo. O GIF obtido por esse fator no nivel de maturidade 5 (4,8), corrobora com essa

afirmacéo.

5.1.7 Grau de importancia do FCS Gestéao de incidentes

Considerando o grau de importancia, apontado pelos respondentes, em relacdo aos niveis
de maturidade (1 ao 5) e aplicada a formula estabelecida anteriormente para a apuracdo do grau
de importancia do fator (GIF) Gestéo de incidentes, foi possivel a elaboracao da Tabela 13.

Tabela 13. Grau de Importancia do FCS Gestdo de incidentes
Fator Critico de Sucesso | Nivel de maturidade | Grau de Importéncia do Fator (GIF)

Nivel 1 3,8
Nivel 2 4.8
Gestdo de incidentes Nivel 3 4.8
Nivel 4 4.8

Nivel 5 4,8
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Dessa forma, esse resultado possibilitou estabelecer o grau de importancia geral do fator
(GIGF) em andlise, produto do somatério da pontuacdo do grau de importancia do fator

multiplicado pelo peso dos niveis de maturidade, dividido pela somatoria dos pesos dos niveis.

Y. (GIFxPN) _ (3,8x1)+(4,8x2)+(4,8x3)+(4,8x4)+(4,8x5)
SPN 15

GIGF =

=4,73

A Gestdo de Incidentes de Seguranca, além de ser um FCS para a GSI, também é uma das
secOes trabalhadas na norma ABNT NBR ISO/IEC 27002. Este fator obteve 0 mesmo GIGF de
4,73 que o fator Medicdo e avaliacdo, abordado no topico anterior. Esse resultado evidencia a
relacdo direta que existe entre esses fatores.

Alshaikh et al. (2014), comenta que independentemente dos controles de seguranca da
informacdo que as organiza¢des implementam, ndo ha garantias de que incidentes de seguranca
néo irdo acontecer, e de fato eles irdo. O mesmo autor ainda informa que a gestéo de incidentes
procura gerir de forma eficaz a resposta a incidentes de segurancga, minimizando o seu impacto e
protegendo os ativos de informacdo das organizacdes.

Diversas organizacdes acreditam que estdo seguras pelo simples fato de que os seus
sistemas de informacgdes ainda ndo tenham sido comprometidos. Entretanto, isso ndo significa
que a organizacao tenha boas medidas de seguranca, ela simplesmente pode ter tido sorte até
agora (DZAZALI e ZOLAIT, 2012). Outras acreditam que por ndo atuarem nas areas alvo de
atacantes, estdo seguras. Contudo, estudos recentes afirmam que grande parte dos atacantes nédo
precisam de um motivo para atacar (BERINATO, 2003, apud DZAZALI e ZOLAIT, 2012).

A norma ABNT NBR ISO/IEC 27002, na sua secdo 16, Item 16.1, tem como objetivo:

Assegurar um enfoque consistente e efetivo para gerenciar 0s incidentes de
seguranca da informacdo, incluindo a comunicagdo sobre fragilidades e eventos de
seguranca da informac&o.

Werlinger et al. (2010, apud Alshaikh, 2014), afirmam que 0s gerentes de seguranca
devem liderar e gerenciar o processo de resposta a incidentes e ter habilidades e conhecimentos
adequados para gerenciar a equipe de resposta a incidentes. Desta forma, constata-se que um
gerenciamento de incidentes adequado e eficaz é importante para reduzir o impacto das ameacas

e manter a continuidade dos negécios. Ou seja, € um FCS que deve ser considerado na GSI.
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5.1.8 Grau de importancia do FCS Politica de seguranga da informagéo

Considerando o grau de importancia, apontado pelos respondentes, em relacdo aos niveis
de maturidade (1 ao 5) e aplicada a formula estabelecida anteriormente para a apuracdo do grau
de importancia do fator (GIF) Politica de seguranca da informacao, foi possivel a elaboracéo
da Tabela 14.

Tabela 14. Grau de Importancia do FCS Politica de seguranga da informagdo

Fator Critico de Sucesso Nivel de maturidade | Grau de Importancia do Fator (GIF)
Nivel 1 4,0
Nivel 2 4,6
Politica de seguranc¢a da informacéo Nivel 3 4,8
Nivel 4 4,8
Nivel 5 4,8

Determinado o GIF do fator Politica de Seguranca da Informagdo (PSI), foi calculado o
grau de importancia geral para este fator (GIGF), produto do somatério da pontuacdo do grau de
importancia do fator, multiplicado pelo peso dos niveis de maturidade, dividido pela somatoria

dos pesos dos niveis.

(GIFXPN) _ (4,0x1)+(4,6x2)+(4,8x3)+(4,8x4)+(4,8x5)
SPN 15

GIGF = &

=4,72

Com isso, foi possivel obter o grau de importancia geral do fator em anéalise apurado nesta
pesquisa, obtendo 4,72 pontos, classificando-o em sétimo lugar. Contudo, por mais que a PSI ndo
tenha sido classificada entre os 5 primeiros FCS para a GSI, o GIGF obtido por este fator,
evidencia a importancia que ele tem sobre a GSI de forma geral.

A Politica de Seguranca da Informacédo (PSI) € o documento que define a importancia da
seguranga da informagdo para a organizacdo, especificando os objetivos de seguranca e a
responsabilidade dos funcionarios com a seguranca da informagdo (Ma et al., 2009, apud Tu,
2015). Disterer (2013), afirma que a aplicacéo e distribuicdo da PSI dentro de uma organizacao
serve para enfatizar a importancia da seguranca da informacdo e a atencéo da gerencia para esse
proposito. O mesmo autor ainda informa que a seguranca da informacéo deve estar organizada na
instituicdo em forma de politicas, para que dessa forma as medidas de seguranca possam ser

eficientemente promovidas e estabelecidas.
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Uma PSI eficaz garante que a cultura da seguranca da informacao seja integrada as rotinas
de trabalho, dessa forma cria-se uma atmosfera de seguranga que se torna preocupacdo entre os
funcionarios (ALNATHEER, 2015). E nela que estdo dispostos os papéis e responsabilidades, e
principalmente os deveres para com a confidencialidade e as regras de uso dos ativos de
informacdo. Ou seja, a PSI, se bem elaborada, ¢ o produto final de uma GSI eficaz numa

instituicao.

5.1.9 Grau de importancia do FCS Papéis e responsabilidades

Considerando o grau de importancia, apontado pelos respondentes, em relacdo aos niveis
de maturidade (1 ao 5) e aplicada a formula estabelecida anteriormente para a apuracdo do grau
de importancia do fator (GIF) Papéis e responsabilidades, foi possivel a elaboracdo da Tabela
15.

Tabela 15. Grau de Importancia do FCS Papéis e responsabilidades

Fator Critico de Sucesso | Nivel de maturidade | Grau de Importéncia do Fator (GIF)
Nivel 1 3,8
Nivel 2 4,6
Papéis e responsabilidade Nivel 3 4,8
Nivel 4 4,8
Nivel 5 4,8

Dessa forma, esse resultado possibilitou estabelecer o grau de importancia geral do fator
(GIGF) em andlise, produto do somat6rio da pontuacdo do grau de importancia do fator
multiplicado pelo peso dos niveis de maturidade, dividido pela somatoria dos pesos dos niveis.

Y. (GIFXPN) _ (3,8x1)+(4,6x2)+(4,8x3)+(4,8x4)+(4,8X5)
SPN 15

GIGF = =4,71

Com isso, foi possivel obter o grau de importancia geral do fator em analise apurado nesta
pesquisa, obtendo 4,71 pontos. Este FCS esta relacionado com a defini¢do clara dos papéis e
responsabilidades pela seguranca da informacéo na organizacao.

Lange et al. (2015), afirma que a distribuicdo clara dos papéis e responsabilidades é

necessaria para permitir uma implementacdo eficaz da GSI, e também uma compreensdo da
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propriedade e responsabilidade dos ativos de informacdo na organizacdo. Além disso, é essencial
que os membros da alta gestdo tenham a sensibilidade, quanto a definicdo dos papéis e
responsabilidades, para garantir a aplicacéo efetiva e o funcionamento das politicas de seguranca
da informacao.

Coelho et al. (2014a), informa que para cada ativo e procedimento de seguranca, €
importante atribuir responsabilidades a um funcionario (ou cargo). Em outras palavras, o
funcionario devera efetuar a gestdo do ativo ou procedimento segundo a determinacdo da politica
de seguranca.

Quanto a definicdo de papéis e responsabilidades a Instrucdo Normativa GSI n° 01, de 14
de junho de 2008, elaborada de forma colaborativa pelo Gabinete de Seguranga Institucional da
Presidéncia da Republica (GSI/PR), com o objetivo de disciplinar a Gestdo da Seguranca da
Informacdo e Comunicacdes na Administracdo Publica Federal, em seu artigo 5°, incisos IV, V e

VI, afirma o seguinte:

Art. 5° Aos demais 6rgdos e entidades da Administracdo Puablica Federal, direta e
indireta, em seu &mbito de atuagdo, compete:

IV - nomear Gestor de Seguranca da Informacéo e Comunicag6es;

V - instituir e implementar equipe de tratamento e resposta a incidentes em redes
computacionais;

VI - instituir Comité de Seguranca da Informacdo e Comunicagdes (BRASIL, 2008,
p.3);

O aumento do grau de importancia do FCS Papéis e responsabilidades a partir do nivel de
maturidade 2 (Planejado), confirma o que diz 0 modelo SSE-CCM (2003): “Pratica Genérica
2.1.2 — Atribuir responsabilidades”. Neste modelo, a atribuicdo de responsabilidades é uma das

praticas citadas a partir do nivel de maturidade 2.

5.1.10 Grau de importancia do FCS Provisao de Recursos

Considerando o grau de importancia, apontado pelos respondentes, em relacdo aos niveis
de maturidade (1 ao 5) e aplicada a formula estabelecida anteriormente para a apuragdo do grau
de importancia do fator (GIF) Provisdo de recursos, foi possivel a elaboracdo da Tabela 16.
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Tabela 16. Grau de Importancia do FCS Provisdo de recursos

Fator Critico de Sucesso | Nivel de maturidade | Grau de Importéncia do Fator (GIF)
Nivel 1 3,8
Nivel 2 4,6
Proviséo de recursos Nivel 3 4,8
Nivel 4 4,8
Nivel 5 4,8

Apos o célculo do GIF do fator Provisdo de Recursos, foi calculado o grau de importancia
geral para este fator (GIGF), produto do somatério da pontuacdo do grau de importéncia do fator,
multiplicado pelo peso dos niveis de maturidade, dividido pela somatoria dos pesos dos niveis.

> (GIFXPN) _ (3,8x1)+(4,6x2)+(4,8x3)+(4,8x4)+(4,8X5)
SPN 15

GIGF = =4,71

Com isso, foi possivel obter o grau de importancia geral do fator em anélise apurado nesta
pesquisa, obtendo 4,71 pontos.

Tu et al. (2015), afirma que os custos elevados de implementacdo dos controles de
seguranca da informacdo estdo aumentando a pressdo sobre o0s gerentes para distinguir entre os
controles que suas organizacBes precisam e aqueles que sdo menos criticos. O mesmo autor,
informa que organizagGes mais maduras, concentram seus recursos limitados nas coisas que
realmente fazem a diferenca entre o sucesso e o fracasso dos objetivos de negdcio.

Coelho et al. (2014a), afirma que o processo de estabelecimento da seguranca da
informacdo e de sua gestdo pode ser realizado quando as seguintes questfes estiverem sido
respondidas:

Quanto tempo, recurso financeiro e humano se pretende gastar para atingir os objetivos
de seguranca desejados? Que recursos estdo disponiveis para 0s objetivos de seguranca e
0 que pode ser feito com 0s recursos existentes?

Através da disponibilizacdo de recursos para elaboracdo e manutencdo continua da
seguranga da informac&o e o0 uso adequado desses recursos, € possivel alcancar uma GSI eficaz e,
consequentemente, um nivel de maturidade desejado (ALNATHEER, 2015). Dessa forma, fica
evidente que a definicdo correta dos requisitos e controles de seguranca da informacéo leva a um

dimensionamento mais eficaz dos recursos.
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5.1.11 Grau de importancia do FCS Competéncia da TI

Considerando o grau de importancia, apontado pelos respondentes, em relacdo aos niveis
de maturidade (1 ao 5) e aplicada a formula estabelecida anteriormente para a apuracdo do grau

de importancia do fator (GIF) Competéncia da ti, foi possivel a elaboracéo da Tabela 17.

Tabela 17. Grau de Importancia do FCS Competéncia da Tl

Fator Critico de Sucesso | Nivel de maturidade | Grau de Importancia do Fator (GIF)
Nivel 1 3,8
Nivel 2 4,6
Competéncia da Tl Nivel 3 4,6
Nivel 4 4,6
Nivel 5 4,8

Concluindo a analise do fator Competéncia da TI, foi calculado o grau de importancia
geral para este fator (GIGF), produto do somatério da pontuacdo do grau de importancia do fator,
multiplicado pelo peso dos niveis de maturidade, dividido pela somatoria dos pesos dos niveis.

GIFXPN) _ (3,8x1)+(4,6x2)+(4,6x3)+(4,6x4)+(4,8x5)
SPN 15

GIGF = ¢

=4,61

Com isso, foi possivel obter o grau de importancia geral do fator em analise apurado nesta
pesquisa, obtendo 4,71 pontos.

O FCS Competéncia da TI, obteve um GIF de 3,8 no nivel de maturidade 1, GIF de 4,6
nos niveis de maturidade 2 ao 4 e GIF de 4,8 no nivel de maturidade 5. Dessa forma, evidencia-se
mais uma vez, que conforme o nivel de maturidade aumenta, o grau de importancia do fator
também aumenta.

King (2002, apud TU, 2015), afirma que competéncias da TI estd relacionada as
capacidades integradas e inter-relacionadas de elementos essenciais da Tl para o cumprimento
dos objetivos de negdcio da organizacéo.

A norma ABNT NBR ISO/IEC 27002, na sua sec¢do 7, Item 7.1, subitem 7.1.1, afirma
que:

Convém que quando um individuo seja contratado para desempenhar o papel de
seguranga da informac&o, a organizacéo certifique-se de que o candidato:
a) Tem a competéncia necessdria para executar as atividades de seguranga da
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informacao;

A norma ABNT NBR ISO/IEC 27001, na sua secdo 7, Item 7.2, afirma que:

A organizagdo deve:

a) Determinar a competéncia necessaria das pessoas que realizam trabalhos sob o seu
controle e que afeta o desempenho da seguranca da informacéo;

b) Assegurar que essas pessoas sdo competentes com base na educacdo, treinamento ou
experiéncia apropriados;

c) Onde aplicado, tomar aces para adquirir a competéncia necessaria e avaliar a
eficacia das acGes tomadas; e

d) Reter informagdo documentada apropriada como evidéncia da competéncia.

Ambas, as principais normas internacionais de GSI, confirmam a importancia que o FCS
Competéncias da TI tem sobre seguranga da informacéo das organizagdes. Tu (2015), confirma
essa colocacdo ao afirmar que o reforco das competéncias da TI tornou-se critico para o

fortalecimento da gestdo da seguranca da informacéo nas organizaces.

5.1.12 Grau de importancia do FCS Estrutura organizacional

Considerando o grau de importancia, apontado pelos respondentes, em relacdo aos niveis
de maturidade (1 ao 5) e aplicada a formula estabelecida anteriormente para a apura¢do do grau
de importancia do fator (GIF) Estrutura organizacional, foi possivel a elaboracdo da Tabela 18.

Tabela 18. Grau de Importancia do FCS Competéncia da Tl

Fator Critico de Sucesso | Nivel de maturidade | Grau de Importéncia do Fator (GIF)
Nivel 1 3,8
Nivel 2 44
Estrutura organizacional Nivel 3 4.4
Nivel 4 44
Nivel 5 4,6

Concluindo a andlise do fator Estrutura Organizacional, foi calculado o grau de
importancia geral para este fator (GIGF), produto do somatério da pontuagdo do grau de
importancia do fator, multiplicado pelo peso dos niveis de maturidade, dividido pela somatoria

dos pesos dos niveis.
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GIGF = 3 (GSIFlj‘l)\(]PN) _ (3,6x1)+(4,4x2)+(4,f;(3)+(4,4x4)+(4,6x5) =441

Com isso, foi possivel obter o grau de importancia geral do fator em analise apurado nesta
pesquisa, obtendo 4,41 pontos.

Estrutura Organizacional, foi o FCS considerado com menor grau de importancia em
comparacdo aos demais fatores, segundo os respondentes. Entretanto, o fato desse fator ter
recebido um GIGF acima de 4 pontos (numa escala de 1 a 5), significa que é um fator a ser
considerado no aprimoramento da maturidade de GSI.

Alexandria e Quoniam (2010), afirma que é necessaria a criagdo de uma estrutura
organizacional especifica e adequada para administrar a seguranca da informacdo. Dzazali e
Zolait (2012), afirmam que uma estrutura organizacional que suporta os objetivos de seguranca
da informacéo deve ser flexivel, permitindo o envolvimento do usuario e uma maior participacao
e apoio da administracdo. Além disso, Solms (2000) informa que a estrutura organizacional deve
reconhecer gque a seguranca da informacdo é uma das principais funcbes da organizacao (apud
Dzazali e Zolait, 2012).

A GSI deve estar posicionada adequadamente no organograma da instituicdo, ou seja,
ligada diretamente ao core business (carro-chefe da organizacdo), se reportando diretamente ao
nivel estratégico (ALEXANDRIA e QUONIAM, 2010). Sémola (2014), afirma que na estrutura
organizacional é importante incluir a formacdo de um Comité Corporativo de Seguranca da
Informacdo, composto por membros da esfera tatico-operacional e por gestores dos processos
criticos da organizagdo.

Deste modo, a Estrutura Organizacional, como um FCS para a GSl, deve encorajar a
colaboragdo entre especialistas de seguranca da informacdo e os gestores de negocio, de modo
que a missdo, metas e objetivos da GSI estejam alinhadas com a misséo global, metas e objetivos

da organizagéo.

5.2 Classificacéo dos FCS

Apo0s a analise individual de cada Fator Critico de Sucesso (FCS) e identificacdo do seu

grau de importancia para o aprimoramento de maturidade da Gestdo da Seguranca da Informacao



148

(GSI), foi possivel consolidar toda a informacdo obtida, de forma a se ter uma visdo macro dessa
relagcdo: FCS e Maturidade de GSI.

Deste modo, foram identificados quais os FCS devem ser priorizados para que seja
possivel aprimorar a maturidade de GSI. As etapas seguidas neste trabalho de pesquisa,
iniciando pela RSL, levantamento do nivel de maturidade de GSI das IFES, identificacdo dos
FCS e do grau de importancia para o aprimoramento da maturidade, possibilitou a consolidagao

dos resultados, demonstrados através da Tabela 19.

Tabela 19. Classificagdo dos Fatores quanto ao GIGF

N° Fator Critico de Sucesso Gl:au _de Classificacéo
Importancia Geral
1 Treinamento e conscientizacéo 4,93 1°
Gestéo de Riscos de
2 Seguranca da Informagao 4,88 2°
Itur ran

3 culu ?n?‘gr?ﬁg;és o ce 4,84 ¥
4 Apoio da alta gestéo 4,83 40
5 Alinhamento com o negdcio 4,80 50
6 Medicéo e avaliacdo da GSI 4,73 60
7 Gestdo de Incidentes de Sl 4,73

Politi ran
o | PlekSmad | 47 r
9 Papéis e Responsabilidades 4,71 g0
10 Provisdo de Recursos 4,71
11 Competéncias da Tl 4,61 9o
12 Estrutura organizacional 4,41 100

Dessa forma, entende-se que 0s responsaveis pela seguranca da informacdo das IFES
poderdo alcancar os niveis desejados de maturidade em seus processos de seguranca da
informagdo investindo esforcos e uma atencdo redobrada aos FCS mais importantes, e ja
identificados nesse cendrio das InstituicGes Federais de Ensino Superior (IFES).

Através da classificacdo dos fatores pelo do Grau de Importancia Geral do Fator (GIGF),
percebeu-se que os fatores relacionados ao aspecto humanos foram 0s que receberam 0s maiores
graus de importancia. Diversos autores afirmam que o fator humano é o mais importante a ser

trabalhado num processo de GSI e que este é o elo mais fraco de todo sistema de gestdo de
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seguranca da informacdo (MITNICK e SIMON, 2003, apud PARANHOS, 2010; SALEH, 2011;
DZAZALI e ZOLAIT, 2012; Tu, 2015).

Segundo Saleh (2011), muitas instituicGes ndo classificam seus usuarios como ameagas
aos seus sistemas, entretanto as acdes dos usuarios sao o ponto de partida para diversos tipos de
ataques e, em muitos casos, 0s proprios usuarios podem lancar esses ataques. O mesmo autor
ainda afirma que o usuario é classificado como fator humano de alto risco devido ao uso de
senhas fracas, suscetibilidade a ataques de engenharia social e falha na manutencdo de

atualizacdes de seguranca, entre outras vulnerabilidades.

Tu (2015), afirma que a estratégia da seguranca da informacdo de uma organizacdo deve
abordar os fatores humanos, através da sensibilizacdo para a seguranca e treinamento de
seguranca de forma abrangente. O mesmo autor, constatou em sua tese de doutorado “Effective
Information Security Management: A Critical Success Factors Analysis™, através de evidencias
empiricas, que os fatores humanos podem ser mais importantes do que os controles de seguranca

para o sucesso da GSI de uma organizagéo.

5.3 Concluséo do capitulo

Este capitulo apresentou os fatores criticos de sucesso (FCS) e seu grau de importancia
para o aprimoramento da maturidade da gestdo da seguranca da informacéo (GSI) das instituicbes
federais de ensino superior (IFES). As 5 melhores instituicdes avaliadas no diagnéstico de
maturidade foram contatadas para responder a um questionario que identificou o grau de
importancia dos fatores identificados na revisao sistemética. Este resultado possibilitou classificar

os fatores quanto a sua importancia para o alcance dos niveis de maturidade de GSI.

Dessa forma, a priorizacdo dos fatores elencados neste trabalho de pesquisa é um meio
para se aprimorar 0s niveis de maturidade da gestdo da seguranca da informacgédo definidos e

estudados especificamente no cenario das Instituicdes Federais de Ensino Superior.
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6 CONSIDERACOES FINAIS

Este capitulo tem por objetivo apresentar as conclusfes, contribuicdes, limitacbes e

trabalhos futuros acerca da presente pesquisa.

6.1 Conclusao

O presente trabalho de pesquisa teve como objetivo principal identificar os fatores criticos
de sucesso para o aprimoramento da maturidade da Gestdo da Seguranca da Informacéo (GSI)
das Instituicdes Federais de Ensino Superior (IFES). Estes fatores foram identificados e
classificados quanto ao seu grau de importancia para o aprimoramento da maturidade de GSI.

Para alcance desses fatores, 4 fases ou etapas foram desenvolvidas no decorrer desta pesquisa.

Primeiramente, na fase 1, foi realizado um levantamento na literatura dos trabalhos
cientificos ja conceituados relacionados a area de seguranca da informacéo e gestdo de seguranca
da informacdo. Esta fase subdividiu-se em: (1) uma revisdo bibliografica, das principais hormas e
frameworks, nacionais e internacionais, relacionados ao tema gestéo da seguranga da informacéo;
(2) anélise documental, das principais leis e decretos que tratam do assunto gestdo da seguranca
da informacdo, no ambito da Administracdo Publica Federal e; (3) Revisdo Sistematica da
Literatura (RSL), que objetivou a busca pelos trabalhos mais relevantes na area da gestdo da
seguranca da informacédo, maturidade de seguranca da informacao e principais fatores de sucesso
para uma gestdo de seguranca eficaz. Através deste levantamento, foi possivel identificar os
trabalhos mais relevantes na area de pesquisa, auxiliando na defini¢do da metodologia, e nas
ferramentas utilizadas para conclusdo desta pesquisa. A RSL possibilitou também a identificacdo
de 12 fatores considerados criticos para sucesso da GSI. Os fatores coletados foram: Apoio da
Alta Gestéo; Treinamento e conscientizacdo; Cultura de Seguranca da Informacéo; Gestéo
de Riscos; Politica de Seguranca da Informacdo; Provisdo de Recursos; Papéis e
Responsabilidades; Medicdo e Avaliacdo, Estrutura Organizacional; Alinhamento com os

objetivos de negdcio; Gestdo de Incidentes de Sl e; Competéncias da TI. Esses fatores foram
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organizados em um ranking, utilizando como critério o numero de trabalhos da RSL que o

citaram.

A segunda fase da pesquisa foi composta de um levantamento, por meio da definicéo e
aplicacdo de um questionario, baseado no Information Security Program Assessment Tool. Esta
ferramenta foi estudada e baixada do site da Biblioteca EDUCAUSE em formato XLSM (Excel)
e posteriormente traduzida e disponibilizada por meio eletrénico, através do software
LimeSurvey, para as Diretorias de Tecnologia da Informacdo de 104 IFES. O questionario €
composto por um total de 101 perguntas e, em média, levou cerca de 30 minutos para que 0s
respondentes completassem a ferramenta. No total obteve-se 27 respostas completas e

satisfatorias, de acordo com o calculo da amostra realizado.

Na terceira fase da pesquisa baseou-se realizar um diagnostico de maturidade da gestdo da
seguranca da informacdo, por meio da analise dos dados coletados na fase 2. A norma utilizada
no Information Security Program Assessment Tool para definicdo da maturidade é a ISO/IEC
21827:2008, que avalia os niveis numa escala de 0 a 5, sendo 5 o nivel mais alto de maturidade.
Foram avaliados o dominio Gestdo de Riscos (ISO/IEC 27005) e cada dominio (secdo) da
ISO/IEC 27002, alcancando uma média, que proporcionou a identificacdo do nivel de maturidade
geral de cada IFES. Através desse diagnostico foi possivel obter uma percepcéo holistica da atual
situacdo quanto a maturidade da gestdo da seguranca da informacéo das IFES pesquisadas. O que
se percebeu foi uma situacdo critica quanto a maturidade dessas instituicdes no dominio gestéo de

seguranca da informacao.

Quanto a Maturidade Geral, do total de 27 IFES pesquisas, 59% foram identificadas no
nivel de maturidade 0 (59%), o que indica que os procedimentos e controles de seguranca da
informacdo ndo estdo sendo realizados adequadamente. Apenas 4 intuicbes (15%) foram
identificadas no nivel de maturidade 2, onde as préticas base para elaboracdo de uma GSI eficaz
sdo planejados e gerenciados. Nenhumas das IFES foram identificadas nos niveis de maturidade
3, 4 e 5. Ou seja, nenhumas das IFES pesquisadas possuem seus processos de GSI Bem

Definidos, Controlados ou em Melhoria Continua.

Quanto a Maturidade por Dominio, percebeu-se que os dominios que alcancaram o0s

maiores niveis de maturidade na pesquisa foram: Politica de Seguranca da Informacé&o;
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Seguranca nas Operacdes e; Seguranca nas Comunicac¢Bes. Contudo isso, ndo garante que seus
controles de seguranca estejam sendo executados adequadamente, pois a maior parte das
instituicdes foram identificadas nos niveis de maturidade 0 e 1. J& os dominios que obtiveram os
menores niveis de maturidade foram: Gestdo de Riscos; Aspectos de Seguranca da Informacao na
Gestdo da Continuidade dos Negdcios e; Conformidade. Esse resultado revela que uma atencao
maior deve ser dada a esses dominios, principalmente ao dominio Gestdo de Riscos, pois é
através deste que sdo definidos os requisitos necessarios para a implementacdo da gestdo da

seguranca da informacdo alinhada ao negadcio.

Na quarta fase desta pesquisa buscou-se identificar e classificar os fatores mais
importantes para o aprimoramento da maturidade de GSI das IFES. Através do diagndstico de
maturidade realizado na fase 3 foi possivel classificar as IFES quanto a maturidade de GSI. Desta
forma, as 5 IFES com maior nivel de maturidade foram contatadas e convidadas a responder a um
questionario. Neste questionario os respondentes informaram o grau importancia (numa escala
likert de 1 a 5) para o alcance dos niveis de maturidade, de cada um dos 12 fatores criticos de
sucesso identificados na RSL (fase 1). Como resultado, obteve-se o grau de importancia dos 12
fatores. Dentre estes, 0s 5 fatores com maior grau de importancia segundo os respondentes foram:
Treinamento e conscientizacdo; Gestao de Riscos de Seguranc¢a da Informacao; Cultura de
Seguranca da Informacéo; Apoio da alta Gestdo; Alinhamento com o negdcio. Dessa forma,
0s gestores de seguranca da informacdo das IFES poderdo focar seus esforgos nos fatores com

maior grau de importancia para o alcance dos niveis de maturidade desejados.

Com isso, quanto aos objetivos propostos para este estudo, considera-se que: (1) os
objetivos especificos foram atingidos, pois foi realizado todo o levantamento da literatura,
através de uma revisdo sistematica, servindo de arcabouco tedrico para o desenvolvimento do
trabalho e identificacdo dos fatores criticos de sucesso. Adicionalmente, foi realizado um
levantamento que possibilitou diagnosticar a atual situacdo da maturidade em Gestdo de
Seguranca da Informagéo das InstituicGes Federais de Ensino Superior; (2) o objetivo geral deste
trabalho foi alcangado, na medida em que se identificou os Fatores Criticos de Sucesso, e seu
grau de importancia, para o aprimoramento da maturidade da Gestdo da Seguranca da Informagéo

das Instituicdes Federais de Ensino Superior.
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Desta forma, a questdo de pesquisa proposta neste trabalho foi respondida, através dos
Fatores Criticos de Sucesso identificados na Revisdo Sistematica da Literatura (ver Quadro 9, p.
68) e sua classificacdo quanto ao grau de importancia (ver Tabela 19, p. 148), por meio do
questionario aplicado as 5 instituicdes com maior nivel de maturidade em Gestdo da Seguranca

da Informacdo (ver Tabela 4, p. 83).

6.2 Contribuicdes e Limitacdes

Apo6s o resultado obtido com essa pesquisa, algumas contribui¢cdes foram identificadas,
tais como:

e Apresentacdo de uma Revisdo Sistemética da Literatura, atualizada, com os trabalhos

mais relevantes, com base nos critérios de busca;

e Apresentacdo de um levantamento, através de um diagndstico, da atual situagdo da
maturidade da gestdo de seguranca da informacédo das instituicdes federais de ensino
superior;

e Utilizacdo de praticas profissionais e académicas, em gestdo de seguranca da
informacdo, que permitam adquirir conhecimento necessario para a elevacdo da
maturidade da Gestdo da Seguranca da Informacao;

e ldentificacdo dos fatores criticos de sucesso para aprimorar o nivel de maturidade da
gestdo de seguranca da informacgdo (GSI) das instituicbes federais de ensino,
utilizando as melhores praticas de gestdo de Tl na area de seguranca da informacéo,
internacionalmente reconhecidas e aceitas, tais como as normas internacionais
ISO/IEC 27001, 27002, 27005 e a ISO/IEC 21827;

Muitas dificuldade e limitag6es foram encontradas durante a construcdo deste trabalho de
pesquisa, afetando de alguma forma a sua confeccdo de maneira mais consistente e precisa. As
principais limitagdes encontradas neste trabalho de pesquisa foram:

e Limitacdo relacionada a falta literatura especifica de fatores criticos de sucesso para
elevacdo de maturidade de gestdo da seguranca da informagéo, exigindo que esses

fatores fossem identificados neste trabalho;
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Limitag&o referente a ndo aplicacdo dos resultados deste trabalho em institui¢cbes que
queiram elevar seu nivel de maturidade, devido ao pouco tempo restante para sua
concluséo;

Limitacdo concernente ao nimero de instituicdes participantes nesta pesquisa, pois

de um universo de 104 institui¢des, somente 27 foram analisadas.

6.3 Trabalhos Futuros

Como sugestdo para pesquisas futuras derivadas deste trabalho, existe a possibilidade da

continuidade dos estudos a respeito dos Fatores Criticos de Sucesso para 0 aprimoramento da

maturidade da gestdo da seguranca da informacdo propostos nesta pesquisa. Dentre as opc¢des de

trabalhos futuros, pode-se destacar:

Aplicar os resultados dessa pesquisa em uma instituicdo federal de ensino superior
que queira elevar seus niveis de maturidade de gestdo da seguranca da informacao,
utilizando o modelo de maturidade ISO/IEC 21827 (SSE-CMM);

Relacionar os fatores criticos de sucesso e seus graus de importancia encontrados
nesta pesquisa com outros modelos de maturidade de GSI, como COBIT, O-ISM3,
entre outros;

Elaborar um Sistema de Gestdo de Seguranga da Informacdo (SGSI) para as
instituicdes federais de ensino superior, relacionando os fatores criticos de sucesso
com as etapas de elaboragdo do SGSI;

Comparar os indices de maturidade das instituicbes federais de ensino superior do

Brasil com institui¢fes de ensino de outros paises.
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APENDICE A. REVISAO SISTEMATICA DA LITERATURA

A Seguranca da Informacdo diz respeito a protecdo de determinados dados, com a
intencdo de preservar seus respectivos valores para uma organiza¢ao ou um individuo (ALVES e
MOREIRA, 2012). Para isso, alguns procedimentos sdo utilizados na tentativa de manter a
disponibilidade, integridade, confiabilidade e autenticidade das informagdes, tais como a Politica
de Seguranca da Informagdo, gestao de riscos e a propria gestdo da seguranca da informacé&o.

A necessidade da existéncia de politicas para a existéncia do processo de seguranca da
informagdo ¢ descrita na NBR ISO/IEC 27002:2013: “A seguranca da informacdo ¢ alcancada
pela implantacdo de um conjunto adequado de controles, incluindo politicas, processos,
procedimentos, estruturas organizacionais e funcéo de software ¢ hardware”, (ABNT, 2013).

Pensando nesse questionamento, este estudo de Revisdo Sistematica teve como objetivo
levantar informac0es acerca da seguranca da informacao, na tentativa de identificar as melhores
praticas para a implantacao e revisdo de uma Politica de Seguranca da Informagdo. O método de
revisdo sistematica consiste na revisdo da literatura seguindo critérios de selecdo, pré-
estabelecidos, sobre um determinado assunto ou tema e consiste em: 1) definir uma pergunta; 2)
buscar fontes priméarias de informacédo relacionadas com a pergunta a ser respondida (artigos,
livros, etc.); 3) definir critérios de inclusdo e exclusdo das fontes primérias encontradas; 4)
analisar a qualidade das fontes primarias com base nos critérios de inclusdo estabelecidos e 5)
apresentar os resultados do estudo (KITCHENHAN et al., 2008).

A revisdo sistematica atua como um meio para identificar, avaliar e interpretar
toda pesquisa relevante e disponivel sobre uma questdo de pesquisa especifica,
topico ou fendmeno de interesse, fazendo uso de uma metodologia de revisdo
que seja confidvel, rigorosa e que permita auditagem (TEIXEIRA FILHO, 2010,

p. 2).

Dessa forma, uma das raz0es para se utilizar o método de revisdo sistematica é buscar
fundamentacéo tedrica, obtendo, com isso, agregacdo de conteldos que tragam resolucdo de um
problema proposto ou a busca de uma resposta a questdes de pesquisa (MELO et al., 2014), bem
como identificar temas que necessitam ser comprovadas, auxiliando na orientacdo para
investigacOes futuras (SAMPAIO e MANCINI, 2007).
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Através desta sintetizacdo de evidéncias, pretende-se obter um resultado de maior valor
quantitativo, devido ao grande nimero de fontes primérias de informacao selecionadas utilizando
metodologia sistemética e explicita, selecionados com o objetivo de minorar erros, evidenciando
que estudos e pesquisas com maior precisao de confiabilidade possam ser utilizados na tomada de
deciséo e aproximacao das questdes de estudo em pesquisa (TEIXEIRA FILHO, 2010). Assim, a
utilizacdo dessa metodologia evita o erro sistematico ou a tendenciosidade e possibilita uma
analise mais objetiva dos resultados, facilitando uma sintese conclusiva sobre determinada
intervencdo (SAMPAIO e MANCINI, 2007).

Segundo Galvao e Pereira (2014), algumas etapas sdo necessarias para a conducdo da
revisdo sistematica: elaboracdo da pergunta de pesquisa; busca na literatura; selecédo dos artigos;
extracdo dos dados; avaliagdo da qualidade metodoldgica; sintese dos dados (metanalise);
avaliacdo da qualidade das evidéncias e redacdo e publicacdo dos resultados. Porém, Teixeira
Filho (2010) relata que alguns passos sistematicos atrelados a um conjunto de fases sao
importantes para conduzir a pesquisa de forma precisa. Dessa forma, todas as etapas relatadas por
Galvao e Pereira (2014), sdo descritas em um protocolo que conduzira, de forma sistematica, todo

0 processo da revisdo sistematica da literatura.

Segundo Biolchini et al. (2005) e Kitchenham (2004), sdo estabelecidas trés etapas no
processo que conduzird a revisdo de literatura: planejamento, execucgdo/desenvolvimento e

analise e divulgacao dos resultados.

As fases de conducdo, etapas e demais atividades utilizadas na revisdo desse estudo,

foram seguidas conforme orientacdo de Teixeira Filho (2010):

Quadro 1. Fases do Processo de Conducdo da Revisdo Sistematica

REVISAO SISTEMATICA

Planejamento de Reviséo Execucédo da Revisdo A EIQEITI G el

resultados
1. Formulagdo da questéo de 1. Extragdo dos dados 1. Sintetizac&o dos resultados;
pesquisa; 2. Interpretacdo dos resultados.

2. ldentificagdo dos estudos;
3. Avaliacao critica dos estudos.

Fonte: adaptado de Teixeira Filho (2010)

As seguintes atividades foram desenvolvidas em cada fase da reviséo:

Planejamento:
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1 - Formulacéo das questdes de pesquisa com foco no objetivo da pesquisa;

2 - IntervengOes coerentes e utilizacdo de palavras chaves que levam a resultados
positivos em estudos extremamente cientificos;

3 - Utilizacdo de critérios especificos que conduzam a uma filtragem de incluséo e

exclusdo dos estudos.

Execucéo:

A utilizacdo de formulérios especificos ajudou a catalogar e conduzir nas avaliacfes
futuras dos estudos. Esses formularios ajudaram a manter um histérico dos estudos escolhidos
para revisdo e validacéo.

Anélise e divulgacao:

1 — Os dados sé@o analisados de forma descritiva, levando-se em conta a qualidade dos
estudos e relevancia nas questdes de pesquisa;

2 — Os resultados interpretados tendem estar menos susceptiveis a interesses pessoais, 0
que asseguram o sentido original dos estudos.

A Figura 1 apresenta o processo de conducdo da revisdo sistematica e suas atividades

relacionadas para este trabalho.

Figura 1. Processo de conducdo da Revisdo Sistematica.
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Fonte: Arruda (2014)

Para contemplacdo de todas as etapas descritas anteriormente, a revisdo sistematica teve
inicio com a elaboragdo de um protocolo de revisao especificado com o objetivo de realizar um

levantamento bibliografico e cientifico na area de Gestdo de Seguranca da Informagé&o.
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Para utilizacdo do protocolo nessa pesquisa, foi adaptado um formulario (ver Quadro 2),

seguindo modelo de Teixeira Filho (2010), com o objetivo de testar e validar todas as etapas

antes de sua utilizagdo.

Quadro 2. Formulario Teste de Protocolo

Formulario de Teste de Protocolo (FTP)

Responséaveis: Evandro Souza de Paula Cordeiro, Joilson Dantas Siqueira Silva Versdo: 02

e Orlivaldo Kléber Lima Rios

O protocolo ja foi avaliado por especialistas? Caso positivo, em qual versdo | SIM ( x) NAO ()
ocorreu essa avaliagdo e quem avaliou?

Protocolo versdo 01 e 02. Avaliador: Prof. Dr. José Gilson Almeida Teixeira Filho

Foi testado todos os passos descritos no protocolo? SIM (x) NAO ( )

O protocolo atendia as 03 (trés) areas de seguranca da informacdo, assim foi necessario compreensdo,

avaliacdo e aprovagdo dos pesquisadores.

Todas as strings de busca foram utilizadas para o teste? Caso nao tenham
sido utilizadas todas as strings propostas indicar as que ficaram de fora do

teste.

SIM (x)

NAO ( )

O uso do operador AND foi utilizado o minimo possivel por que restringia muito o resultado das buscas.

As strings de busca propostas foram aceitas por todos os sites? SIM (x) | NAO ()
A fonte de busca pesquisada retornou com erro? Caso | SIM(x) | NAO (x )
afirmativo descrever quais foram os problemas encontrados.

Foi necessario fazer ajustes nas strings de buscal!

Foram encontrados problemas na geragdo dos Bibtex nas fontes de busca | SIM (x) NAO ( )

pesquisadas. Caso positivo informar a base e descrever os problemas

encontrados.

A base Google Scholar ndo gerou o arquivo bibtex para todas as strings pesquisadas. O arquivo era gerado

individualmente para cada estudo apresentado. Foi necessario criar um arquivo no formato bibtex para

unificar os primeiros 115 estudos mais relevantes no periodo pesquisado.

Dentre as strings testadas, alguma apresentou problemas? Caso tenha | SIM () NAO (x)
encontrado algum problema com as strings de busca nas fontes

selecionadas, relatar a seguir.

Todas as strings de busca retornaram resultados satisfatério com o que foi | SIM () NAO (x)
inicialmente proposto pela pesquisa? Caso negativo relatar o problema.

Foi necessario desmembrar as categorias para melhor resultados de busca nas bases/fontes, conforme consta

em protocolo.




Foi necessario incluir outras strings ap6s primeiro testes de consultas? SIM (x )

NAO ()

uma linha de pesquisa que ainda ndo tinha sido capturada com as strings iniciais.

Foi adicionada uma nova string (5, 6) apds etapa Il da revisdo, na tentativa de obter maiores resultados em

Na etapa de busca nas bases/fontes, houve a necessidade de inserir uma | SIM (x)

outra fonte de busca. Caso positivo identificar e justificar.

NAO ()

Finalizado a filtragem de estudos, na Etapa Il de selecdo de trabalhos, a busca realizada nas bases ACM,
IEEEXplore, ScienceDirect e Google Scholar, retornaram uma quantidade de estudos razoavel em
conformidade com as questdes de pesquisa. Assim houve a compreensdo de inserir a base Scopus e outras

fontes de pesquisa (repositorio de dissertagcdes de universidades) em busca de outros estudos primarios.

Na etapa de busca, houve a necessidade de inserir estudos fora do periodo | SIM ()

pesquisado?

NAO (x)

Fonte: adaptado de Teixeira Filho (2010).
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Segundo Sampaio e Mancini (2007), “a realizagdo de uma revisdo sistematica envolve o

trabalho de pelo menos dois pesquisadores, que avaliardo, de forma independente, a qualidade

metodoldgica de cada artigo selecionado”. Essa avaliacdo devera ser considerada em andlise

obedecendo rigorosamente aos critérios de inclusdo e exclusdo definidos no protocolo de

pesquisa.

Assim, para essa pesquisa, 03 (trés) pesquisadores (ver Quadro 3) validaram os estudos

encontrados nas fontes pesquisadas, seguindo os critérios de incluséo e excluséo estabelecidos no

protocolo de reviséo.

Quadro 3. ldentificacdo dos pesquisadores da revisdo sistematica.

Pesquisadores/Avaliadores dos Estudos

Avaliador Tema de pesquisa
Evandro Souza de Paula Cordeiro Maturidade em Gestéo de Seguranga da Informacéo.
Orlivaldo Kléber Lima Rios Politica de Seguranca da Informacéo.
Joilson Dantas Siqueira Silva Gestao de Risco em Seguranga da Informagéo.

Fonte: adaptado de Teixeira Filho (2010).

As fases do processo de revisdo sistematica séo descritas a seguir:

1. Fase de Planejamento
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Nesta etapa de revisdo, primeiramente, deve-se definir qual serda o foco ou qual sera a
pergunta a ser respondida, ou seja, 0 que se espera da elaboragdo e execugdo de uma revisdo
sistematica. A partir disso tem-se a base para a obtencdo do volume inicial de fontes de
informacao primarias.

Magge (1998, apud SAMPAIO e MANCINI, 2007) ressalta a importancia e necessidade
da elaboracéo do protocolo de revisdo, antes do inicio da pesquisa, incluindo os seguintes itens:
palavras chaves de pesquisa, onde os estudos serdo encontrados, critérios de incluséo e exclusdo
dos artigos, definicdo dos desfechos de interesse, verificacdo dos resultados, determinacdo da
qualidade dos estudos e analise da estatistica utilizada.

Para a etapa de planejamento, primeiro, foi estabelecido o seguinte objetivo - realizar
levantamento bibliografico e cientifico em seguranca da informacdo com temas relacionados a
Gestdo de Risco, Politica de Seguranca da Informacdo e Gestdo de Seguranca da Informacdo,
onde foi desenvolvido um protocolo de revisdo adaptado, seguindo modelo de Kitchenham;
Biolchini (2004; 2005, apud TEIXEIRA FILHO, 2010), contemplando itens como: questdes de
pesquisa, critérios de selecdo de fontes, método de pesquisa, critérios de inclusdo e excluséo,
definicdo e procedimentos para selecdo de trabalhos.

2. Fase de Execucdo

A etapa de execucdo envolve a selecdo e validacdo das fontes primarias de informacéo
através dos critérios de inclusdo e exclusdo levantados na etapa de planejamento, ou seja, deve
ser aplicado os critérios nas fontes de informacdes pesquisadas, a fim de filtrar 0 que esta de
acordo com os critérios pré-estabelecidos.

Nessa etapa foi realizada toda a conducdo criteriosa dos estudos primarios, conforme
estabelecido no protocolo ja citado. Para o desenvolvimento e execucdo da revisao sistematica,
todas as atividades de selecdo e leitura foram compreendidas entre o periodo de 17/12/2015 a
06/05/2016. Todos os estudos foram identificados, coletados e organizados em uma lista
estruturada, passando por revisdes, a cada etapa, para ter certeza que os estudos relevantes ndo
foram eliminados ou passados despercebidos pelo pesquisador. Concluindo essa fase, as
informagdes foram extraidas somente dos estudos selecionados.

A seguir ¢ mostrado o resultado de todas as etapas de execucdo da revisdo e 0s

guantitativos de estudos encontrados e selecionados (ver Tabela 1).
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Toda analise nas etapas apresentadas serviu como parametro para a extracdo dos dados

que serdo exibidos na Etapa de Resultados.

Tabela 1. Etapas da Revisdo Sistematica

Base Etapa 1. Busca Etapa 2. Leitura Etapa 3. Etapa 4. Etapa 5.
nas bases Titulo Leitura Leitura Int. e Leitura
Resumo Conc. Completa

ACM 368 11 3 1 1
IEEE Xplore 327 35 19 6 4
Science Direct 509 30 11 6 1
Google Scholar 114 44 25 19 15
Scopus 94 0 0 0 0
Outros 8 0 0 0 0
Total 1420 120 58 32 21

Na etapa 2, conforme apresentado na Tabela 1, foram lidos os titulos e selecionados
apenas os que tinham relevancia com o estudo em pesquisa. Por meio dessa filtragem, foram
selecionados 120 estudos dos 1420 que retornaram por meio da busca na etapa 1. Na etapa 3, a
selecdo de cada estudo foi aprimorada por meio de filtragem, utilizando-se dos critérios de
inclusédo e excluséo, a partir da leitura do resumo (abstract). Sendo assim, foram selecionados 58
estudos dos 120 estudos filtrados na etapa 2. Na etapa 4, foram lidas a introducdo e a concluséo
dos estudos da etapa anterior, passando por outra filtragem e sendo selecionados apenas 0s
estudos que tivessem relacdo com as questdes de pesquisa. Dessa forma, foram selecionados 32
dos 58 estudos selecionados na etapa anterior.

A etapa 5 serviu para realizar a leitura completa de todos os estudos selecionados na etapa
anterior, nesta foram selecionados 21 trabalhos, destacando pontos relevantes de acordo com 0s
propdsitos estabelecidos pela pesquisa, ou seja, verificar e compreender as melhores praticas em
gestdo da seguranca da informacdo de modo a encontrar os principais fatores para o

aprimoramento da maturidade da gestdo da seguranca da informacéo.

3. Fase de analise e divulgacéo dos resultados

A etapa de Resultados é a etapa final do processo de elaboracdo de uma revisdo
sistematica. Consiste em mostrar os dados em um formato que possa ser analisado e estudado.
Essa fase fornece subsidios para que a pergunta definida na Etapa de Planejamento seja
respondida e os estudos priméarios que atenderam ao proposito da revisdo sistematica sejam

analisados criticamente e sintetizados no formulario de aprovacéo dos trabalhos - FAT, através da
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preparacdo de resumos contendo as discussdes e observaces dos autores acerca de cada estudo
(KITCHENHAM et al., 2007).

Quadro 4. Formulario de Aprovacédo de Trabalho (FAT).

Ano Trabalho Tipo Autor Base
A Gestéo da Seguranga da Informacéo e TORRES, Marcelo Teixeira and Google
2010 seu Alinhamento Estratégico na Artigo ANHESINE, Marcelo Wilson and Scho%ar
Organizacao JUNIOR, Walther AZZOLINI
Framework de Seguranca da Informacéo Google
2010 | para Medigdo do Nivel de Maturidade das | Dissertagdo Paranhos, Mauricio Machado Schogi]ar
Organizacbes
Proposal to Structure the Information . x
2010 Security Management in a Scientific Artigo Alexandria, Jo_ao I Soqres de Google
. and Quoniam, Luc Marie Scholar
Research Environment
Proposta de um Programa de Seguranca da . Johnson, Luciano and Pinto, JosE Google
2010 x . - Artigo .
Informagcdo para as Autarquias Federais Siméo de Paula Scholar
Improving the quality of information Google
2011 security management systems with Artigo Sinha, Madhav and Gillies, Alan g
Scholar
1ISO27000
. . . . . Google
2011 Information Security Maturity Model Artigo Saleh, Malik F Scholar
o171 | AN assessment model of information Artigo Stambul, M.A.M. and Razali, R. |EEE
security implementation levels
Factors influencing information security Ebru Yeniman Yildirim and Gizem Science
2011 | management in small- and medium-sized Artigo Akalp and Serpil Aytac and Nuran Di
L irect
enterprises: A case study from Turkey Bayram
Assessment of information security . . .
2012 maturity: an exploration study of Artigo Dzazali, Suhazmah a_md Hussein Google
. . . e Zolait, Ali Scholar
Malaysian public service organizations
Information Systems Security . .
2012 Management (ISSM) Success Factors: Artigo Norman, Azfah Anir and Yasin, Google
: Norizan Mohd Scholar
Retrospection from the Scholars
2013 |$O/I€C 27_000, 27091 and 27002 for Artigo Disterer, Georg Google
information security management Scholar
Fatores Criticos de Sucesso em Seguranca Quintella, Heitor Luiz Murat de Gooale
2014 da Informacéo em um Orgéo da Artigo Meirelles and Branco, Marcelo Schogllar
Administracdo Publica Federal Pereira de Oliveira
2014 GAIA-MLIS: A Maturity Model for Artido Coelho, Roger W and Fernandes Jr, Google
Information Security g Gilberto and Proen{\c{c Scholar
Maturity assessment and process
2014 Improvement f(.)r information security Artigo Cholez, Herve and Girard, Frederic Google
management in small and medium Scholar
enterprises
Towards a Taxonomy of Information Alshaikh, Moneer and Ahmad, Atif Google
2014 Security Management Practices in Artigo and Maynard, Sean B and Chang, g
L Scholar
Organisations Shanton
Alencar Rigon, Evandro and Merkle
2014 A cyclical evaluation model of information Artido Westphall, Carla and Ricardo dos Google
security maturity g Santos, Daniel and Becker Scholar
Westphall, Carlos
2014 Analytical Hierarchy Process Approach for Artigo Moeti, M. and Kalema, B.M. IEEE

the Metrics of Information Security
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Management Framework
Analysis of the Challenges Faced in
Establishing and Maintaining an . Fazenda, Rodrigo Valle and
2015 Information Security Management System Artigo Fagundes, Leonardo Lemes ACM
on the Brazilian Scene
2015 Information Security Culture Critical Artigo Alnatheer, M.A. |EEE
Success Factors
2015 Better information security management in Artigo De Lange, J. and Von Solms, R. and |EEE
municipalities Gerber, M.

Information Security Management: A . Google

2015 Critical Success Factors Analysis Tese Tu, Zhiling Scholar

Fonte: adaptado de Teixeira Filho (2010)

Geralmente, nessa fase da revisdo, os resultados séo exibidos em forma de tabelas ou
gréficos, tendo como base as fontes de informacdo primaria selecionada (SAMPAIO e
MANCINI, 2007). O Grafico 1 exibe os resultados dos estudos com a relevancia priméria
extraidos na etapa 2. O grafico tem por objetivo apresentar as informacGes quantitativas
referentes aos trabalhos selecionados nessa fase. Foram selecionados 120 estudos, sendo 9%
advindos da base ACM (11 estudos); 29% advindos da base IEEE Xplore (35 estudos); 25%
advindos da base Science Direct (30 estudos); 37% advindos da base Google Scholar (44
estudos).

Gréfico 1. Estudos selecionados na etapa 2 (leitura dos titulos)

Estudos Selecionados - Etapa 2

HACM
m [EEE Xplore
Science Direct

B Google Scholar

O Grafico 2 apresenta informac6es referentes ao numero de trabalhos selecionados na
etapa 5 e divididos por ano. Considerando que a busca da pesquisa foi planejada entre o periodo
de janeiro de 2010 a dezembro de 2015, verifica-se que o ano de 2014 apresentou o maior
numero de estudos relevantes (06 estudos) e que o ano de 2013 apresentou 0 menor numero (01
estudo). Analisando o Grafico 3, percebe-se uma certa queda nos anos de 2012 a 2013 quanto ao
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tema gestdo de seguranca da informacédo, porém em 2014, os estudos cresceram novamente e a

faixa se manteve em 2015, com uma leve queda.

Graéfico 2. Quantidade de estudos selecionados por ano

Quantidade de estudos por ano

2010 2011 2012 2013 2014 2015

Desta forma, algumas conclusdes podem ser elaboradas quanto ao resultado apontado pela
revisao sistematica e os estudos relevantes na area de seguranca da informacdo e gestdo da
seguranca da informacao:

e N&o ha na literatura de seguranca da informacao atual uma definicéo de fatores criticos de
sucesso especificos para o aprimoramento da maturidade da gestdo da seguranca da
informacdo. O que se encontrou foram fatores considerados criticos para a gestdo da
seguranca de forma geral,;

e Modelos de maturidade conceituados e existentes na literatura ja estdo definidos,
entretanto ndo definem ou apontam o grau de importancia dos fatores criticos para o
alcance dos niveis de maturidade desejados pelas instituicdes;

e Modelos de maturidade como COBIT, NIST, CMMI, O-ISM3, SSE-CMM entre outros,
sdo largamente utilizados por instituicbes publicas e privadas, para avaliacdo e

aprimoramento da maturidade;
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6rgdos publicos, em sua maioria, seguem a Norma Complementar

02/INO1/DSIC/GSIPR como metodologia de gestdo de seguranca da informacdo e

comunicagdes nos orgaos e entidades da Administracdo Publica Federal.

O que se percebeu durante o estudo de revisdo sistematica é o investimento em pesquisas

em gestdo de seguranca da informacdo com foco na elevacdo da maturidade e nos fatores criticos

de forma separada. Nenhum trabalho foi encontrado com foco especifico dos fatores responsaveis

pelo aprimoramento da maturidade da gestdo da seguranca da informacdo. Todos os estudos

selecionados nessa pesquisa da revisao sistematica foram lidos integralmente e seus resumos no
Item 2.4.1 deste trabalho.

PROTOCOLO DE REVISAO SISTEMATICA (PRS) Versdo: 02
Foco da Realizar um levantamento bibliogréfico, literario e cientifico em Gestdo de seguranca da
pesquisa informacdo com temas relacionados a Gestdo de Risco, Politica de Seguranca e Modelo de
Maturidade.
Questdo de pesquisa
Q1 - Quais Fatores Criticos de Sucesso podem aprimorar o nivel de maturidade da Gestdo da
Seguranca da Informacao das Instituicdes Federais de Ensino Superior?
Q2 - Quais as melhores préaticas em gestdo de Tl para o desenvolvimento e implantacdo de politicas
de seguranca da informagéo?
Amplitude Q3 - Como realizar o gerenciamento dos riscos de seguranca da informag8o para atender oS riscos
da  revisio | 9U€ afetam os negocios de forma eficiente, apropriada e condizente com a realidade das instituic6es
. . . ”
sistematica de ensino superior da rede publica federal?

Palavras-chaves relacionadas as questdes de pesquisa

A pesquisa abrange a area de gestdo da seguranca da informagao, porém sera delimitado nas sub areas

de politica de seguranca da informacdo, gestao de riscos e modelo de maturidade.
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Os idiomas pesquisados serdo o inglés e portugués, acreditando que bons materiais da literatura

cientifica também sdo encontrados no idioma de aplicacdo da pesquisa.

Portugués:

- Seguranca da informacéo, modelo de
maturidade de seguranca da
informac&o, nivel de maturidade de
seguranca da informacéo,
maturidade organizacional de
seguranca da informagéo;

- Politica de seguranca da informacao,
Gerenciamento de politica de
seguranca da informac&o, ISO/IEC
27002, ITIL, COBIT, boas préticas;

- Gestdo de Riscos de Seguranga,
Modelos de Gestéo de Riscos de
Seguranca da Informacéo,
Metodologia de Gestao de Riscos de
Seguranca da Informacéo,
Framework de Gestdo de Riscos de
Seguranca da Informacéo

Inglés:

Information security, information security
maturity model, level of information
security maturity, organizational maturity
of information security;

Information security policy, information
security policy management, ISO / IEC
27002; ISO / IEC 27005; ITIL, COBIT,
best practices,

Security Risk Management, Models
Security Risk Management of Information,
Security Risk Management Methodology
of Information, Security Risk Framework
for the Management of Information.

Intervencéo

Pretende-se, por meio de busca na literatura cientifica, intervengdes na &rea de seguranca da

informagdo em Gestéo de Risco, Politica de Seguranca da Informacdo e Maturidade em seguranca da

Informacéo.

Efeito

Com a referida pesquisa pretende-se

alcancar as seguintes acles:

- criacdo de um modelo de Gestdo de Riscos de Seguranca da Informacdo que possa
direcionar as Instituicdes Publicas de Ensino Superior na busca pela implantacdo de um
modelo de Gestdo de Riscos de acordo com as peculiaridades e especificidades dessas

instituicdes.

- atinar informac@es para que politicas de seguranca tenham suas implementacdes orientadas a
partir de praticas de gestdo de TI, reconhecida internacionalmente, tais como ISO/IEC

27002, ITIL e COBIT.

- propor que a maturidade da gestdo de seguranca da informacdo possam ser aprimoradas e
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direcionados de maneira mais condizente com as melhores praticas internacionais e
necessidades do negdécio.

Métricas de Resultados
Os resultados obtidos com este trabalho serdo mensurados através da abordagem GQM.

Populagdo
A populacdo aplicavel a esta pesquisa pode ser resumida em estudos e trabalhos (artigos,
dissertac0es, teses, livros, normas, decretos e normativas aplicadas na Administragdo Publica Federal)

encontrados na literatura em seguranga da informacéo.

Aplicagéo

O resultado dessa pesquisa € a aplicacdo de propostas para modelos de implementacdo e melhorias de
politica de seguranca da informagdo, com base nas melhores praticas de gestdo de TI,
elaboracéo/revisdo e melhoria da maturidade da gestdo de seguranca da informacgdo nas instituicdes
federais de ensino; elaboracdo de um modelo a ser utilizado nas Instituigdes Publicas de Ensino

Superior da rede Federal para a Gestdo de Riscos de Seguranga da Informacao .

Selecdo das
fontes de
pesquisa

Critérios de selecdo de fontes para a pesquisa dos trabalhos

devem selecionar estudos de nivel primério;

0s estudos selecionados devem sem ser revisado por pares;

devem estar na web, com excecéo apenas de livros que podem ser impressos;

devem disponibilizar os trabalhos na integra e gratuitamente para fins de pesquisa;

devem possuir mecanismos avancados de busca que permitam a combinacdo de palavras-
chave com os termos de relagdo “AND” e “OR”;

e devem ser de renome cientifico-académico mundial, com excecdo de sites web de
universidades, caso seja necessario, que contenham os mecanismos de busca exigidos.

Procedimentos para selecéo das fontes
As fontes serdo selecionadas por meio de testes com as palavras-chave ja citados. Caso retornem

resultados satisfatorios ao teste, elas serdo incluidas, ao contrario serdo excluidas (descartadas).

Idiomas de estudos
Portugués e Inglés.
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Identificagdo das fontes

Método de pesquisa: a busca por trabalhos sera realizada
de forma eletronica, através de mecanismos de busca de sites web
especializada e de renome cientifico-académico, podendo ser
utilizados também sites de universidades que contenham esses

mecanismos disponiveis;

Strings de busca: as strings ou frases de busca sdo
baseadas nas palavras-chave ja citadas. Esses strings serdo
aplicadas de acordo com a disponibilidade técnica de estratégia de
busca do mecanismo a ser utilizado, podendo sofrer pequenas
adaptagBes para que 0 mecanismo consiga executa-las. As strings
s80 as seguintes:

Portugués: Inglés:
1 4.

- gestdo de - Information Security
seguranca da Management OR
Informacéo OR information security policy
politica de OR management risk
seguranca da security information

informacdo OR
gestao de riscos
da seguranca da
informacéo - "Information Security
Management" OR “maturity
level” OR “maturity model”

- "Gestdo de
Seguranca da
Informacéo” OR

- "information security
polity" OR COBIT OR ITIL
OR “ISO/IEC 27002” OR

nivel de " -
maturidade” OR best practices
“modelo de
maturidade” - "management risk" AND
(Models OR framework OR
- politica de methodology OR “ISO/IEC

27005”)
seguranca da

informacgédo OR
COBIT OR ITIL
OR “ISO/IEC
27002 OR
"melhores
praticas"
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- "Gestdo de risco - COBIT OR ITIL OR
"AND (Modelos
OR framework OR ISO/IEC 27002
metodologia OR
“ISO/IEC
27005”)
3.

-  COBITORITIL
OR “ISOIEC
27002

Lista de fontes de busca
ACM Portal, IEEE Xplore, ScienceDirect, Google Scholar, Scopus,
outras (repositdrio de universidades).

Selecdo dos
trabalhos

pesquisados

Definicéo dos trabalhos
Os seguintes critérios devem nortear a inclusao e exclusdo dos trabalhos.

Incluséo:

- Estudos primarios;

- Estudos revisados por pares;

- Os estudos devem apresentar relevancia no titulo;

- Os trabalhos devem estar disponibilizados por completo;

- Os trabalhos devem demonstrar algum embasamento cientifico que comprove os seus resultados;
- Estudos que discutem as questdes de pesquisa ja citados;

- Estudos publicados entre janeiro de 2010 a dezembro de 2015.

Excluséo:

- Estudos secundarios;

- Estudos ndo revisados por pares;

- Estudos duplicados;

- Estudos que ndo apresentam relevancia no titulo;

- Estudos que ndo relatem as questdes pesquisadas;

Procedimentos para selecéo dos trabalhos
Serdo aplicadas cinco etapas para a selecdo definitiva dos estudos a serem avaliados no contexto da
pesquisa. Os seguintes procedimentos vao proporcionar filtrar os trabalhos mais relevantes para a

pesquisa:
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ETAPA | — Realizar pesquisas de acordo com as strings de busca definidas para a pesquisa;
ETAPA 1l — Os trabalhos retornados serdo inicialmente avaliados segundo o titulo, sem a
necessidade de fichar no formulério de conducéo da revisdo. Caso o titulo seja relevante ao
contexto da pesquisa, o trabalho sera potencialmente selecionado para a proxima etapa, caso
contrario ele sera excluido;

ETAPA Ill — Dos estudos pré-selecionados na primeira etapa, uma nova pesquisa (busca)
sera realizada, aplicando-se strings de busca de forma mais refinada. Os trabalhos que
retornarem resultados com esse refinamento véo ter seus resumos (abstract) lidos, depois
serdo selecionados para a proxima etapa e fichados no formulario de conducéo da revisdo.
Caso contrario eles serdo excluidos;

ETAPA IV — Na préxima etapa seré realizada uma leitura da introducéo e conclusdo de cada
trabalho pré-selecionado. Se houver relevancia com o contexto da pesquisa, o trabalho sera
selecionado para a proxima etapa e fichado no formulério de condugdo da revisdo. Caso
contrério ele serd excluido;

ETAPA V — A Ultima etapa aprimora a selecdo principalmente, porque o trabalho serd
completamente lido, analisado e criticado haja vista a relevancia contextual e filtro
proporcionado pelas etapas anteriores. Nesta Ultima etapa o trabalho serd considerado apto e
sera fichado no formulario de aprovacédo dos estudos.
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APENDICE B. CALCULO DO GRAU DE IMPORTANCIA DOS FATORES

Para identificacdo do grau de importancia dos FCS por nivel de maturidade, foi utilizado
0 célculo da media ponderada, conforme trabalho de Oliveira (2016). Multiplicou-se as
pontuacdes das respostas (PR) com a quantidade de respondentes (QR), somando-a e,
posteriormente, dividindo-se o resultado pelo nimero de respondentes (NR), o que conferiu o
grau de importancia do fator (GIF).

Y PRxQR

GIF =
NR

Considerando que, conforme o nivel de maturidade aumenta, a maturidade e a
complexidade dos processos de seguranca também aumentam, foi atribuido um peso para cada
nivel de maturidade, de modo que o grau de importancia dado aos fatores pelos respondentes

obtivesse um peso diferente em cada nivel de maturidade, conforme Tabela 1.

Tabela 1. Peso dos niveis de maturidade
Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

1 2 3 4 5

Desta forma, o grau de importancia geral do fator (GIGF), foi alcancado atraves da soma
da pontuacdo media do grau de importancia do fator (GIF) multiplicado pelo peso do nivel de
maturidade (PN), dividida pela somatéria dos pesos dos niveis (SPN), por meio da seguinte

férmula;

' (GIFXPN)
GIGF =
SPN

Estabelecidas as formulas foi possivel identificar o grau de importancia dos FCS para 0s

niveis de maturidade 1 ao 5, e posteriormente o grau de importancia geral de cada FCS para o

aprimoramento da maturidade de GSI, demonstrados nos topicos a seguir.
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Grau de importancia do FCS Apoio da Alta Gestdo

A Tabela 2 apresenta o resultado do questionario aplicado acerca do Grau de Importancia

do FCS (GIF) Apoio da alta gestdo, para cada um dos 5 niveis de maturidade.

Tabela 2. Grau de importancia do FCS Apoio da Alta gestdo

Fator Critico de Fator Critico de Grauﬂde_ PR NR Total GIF
Sucesso Sucesso Importancia
Sem importancia 1 0 0
Pouco importante 2 0 0
. Indiferente 3 1 3
Nivel 1 Importante 4 1 4 44
Muito importante 5 3 15
Total 5 22
Sem importancia 1 0 0
Pouco importante 2 0 0
. Indiferente 3 0 0
Nivel 2 Importante 4 1 4 4.8
Muito importante 5 4 20
Total 5 24
Sem importancia 1 0 0
Apoio da alta Pouco importante 2 0 0
5 . Indiferente 3 0 0
gestao Nivel 3 Importante 4 0 0 5.0
Muito importante 5 5 25
Total 5 25
Sem importancia 1 0 0
Pouco importante 2 0 0
. Indiferente 3 1 3
Nivel 4 Importante 4 0 0 4.6
Muito importante 5 4 20
Total 5 23
Sem importancia 1 0 0
Pouco importante 2 0 0
. Indiferente 3 0 0
Nivel 5 Importante 4 0 0 5.0
Muito importante 5 5 25
Total 5 25

Fonte: adaptado de Oliveira (2016)

Desta forma, o grau de importancia do FCS Apoio da Alta Gestdo, para cada um dos 5
niveis de maturidade de GSI, de acordo com os respondentes foi de:

e Apoio da Alta Gestdo - nivel de maturidade 1: 4,4 pontos

e Apoio da Alta Gestéo - nivel de maturidade 2: 4,8 pontos

e Apoio da Alta Gestéo - nivel de maturidade 3: 5,0 pontos

e Apoio da Alta Gestéo - nivel de maturidade 4: 4,6 pontos




e Apoio da Alta Gestdo - nivel de maturidade 5: 5,0 pontos
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Concluindo a analise do fator Apoio da Alta Gestéo, foi calculado o grau de importancia

geral para este fator (GIGF), produto do somatorio da pontuacéo do grau de importancia do fator

multiplicado pelo peso dos niveis de maturidade, dividido pela quantidade de niveis.

GIGF = 2

(GIFXPN) _ (4,4x1)+(4,8x2)+(5,0x3)+(4,6x4)+(5,0x5)

SPN

15

=4,83

Com isso, foi possivel obter o grau de importancia geral do fator em anélise apurado nesta

pesquisa, obtendo 4,83 pontos.

Grau de importancia do FCS Treinamento e Conscientizagdo

A Tabela 3 apresenta o resultado do questionario aplicado acerca do Grau de Importancia

do FCS (GIF) Treinamento e Conscientizacdo, para cada um dos 5 niveis de maturidade.

Tabela 3. Grau de importancia do FCS Treinamento e Conscientizacdo

Fator Critico de Fator Critico de GrauAde_ PR NR Total GIE
Sucesso Sucesso Importancia

Sem importancia 1 0 0
Pouco importante 2 0 0
. Indiferente 3 0 0

Nivel 1 Importante 4 2 8 46
Muito importante 5 3 15
Total 5 23
Sem importancia 1 0 0
Pouco importante 2 0 0
. Indiferente 3 0 0

Treinamento e Nivel 2 Importante 4 0 0 50
Conscientizagao Muito importante 5 5 25
Total 5 25
Sem importancia 1 0 0
Pouco importante 2 0 0
. Indiferente 3 0 0

Nivel 3 Importante 4 1 4 4.8
Muito importante 5 4 20
Total 5 24
Sem importancia 1 0 0

Nivel 4 Pouco importante 2 0 0 5

Indiferente 3 0 0
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Importante 4 0 0

Muito importante 5 5 25

Total 5 25

Sem importancia 1 0 0

Pouco importante 2 0 0

. Indiferente 3 0 0

Nivel 5 Importante 4 0 0 5

Muito importante 5 5 25

Total 5 25

Fonte: adaptado de Oliveira (2016)

Com isso, o grau de importancia do FCS Treinamento e Conscientizacdo, para cada um
dos 5 niveis de maturidade de GSI, de acordo com os respondentes foi de:

e Treinamento e Conscientizacdo - nivel de maturidade 1: 4,6 pontos

e Treinamento e Conscientizacdo - nivel de maturidade 2: 5,0 pontos

e Treinamento e Conscientizacao - nivel de maturidade 3: 4,8 pontos

e Treinamento e Conscientizacao - nivel de maturidade 4: 5,0 pontos

e Treinamento e Conscientizacao - nivel de maturidade 5: 5,0 pontos

Concluindo a analise do fator Treinamento e Conscientizacdo, foi calculado o grau de
importancia geral para este fator (GIGF), produto do somatério da pontuacdo do grau de
importancia do fator multiplicado pelo peso dos niveis de maturidade, dividido pela quantidade

de niveis.

Y (GIFXPN) _ (4,6x1)+(5,0x2)+(4,8x3)+(5,0x4)+(5,0x5)
SPN 15

GIGF = =4,93

Com isso, foi possivel obter o grau de importancia geral do fator em andlise apurado nesta

pesquisa, obtendo 4,93 pontos.

Grau de importancia do FCS Cultura de Seguranga da Informacao

A Tabela 4 apresenta o resultado do questionario aplicado acerca do Grau de Importancia
do FCS (GIF) Cultura de Seguranca da Informacdo, para cada um dos 5 niveis de maturidade.




Tabela 4. Grau de importancia do FCS Cultura de Seguranca da Informacéo
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Fator Critico de Fator Critico de GrauAde_ PR NR Total GIF
Sucesso Sucesso Importancia
Sem importancia 1 0 0
Pouco importante 2 0 0
. Indiferente 3 1 3
Nivel 1 Importante 4 1 4 44
Muito importante 5 3 15
Total 5 22
Sem importancia 1 0 0
Pouco importante 2 0 0
. Indiferente 3 0 0
Nivel 2 Importante 4 1 4 4.8
Muito importante 5 4 20
Total 5 24
Sem importancia 1 0 0
Cultura de Pouco importante 2 0 0
Seguranca da . Indiferente 3 0 0
Informacao Nivel 3 Importante 4 1 4 4.8
Muito importante 5 4 20
Total 5 24
Sem importancia 1 0 0
Pouco importante 2 0 0
. Indiferente 3 0 0
Nivel 4 Importante 4 1 4 4.8
Muito importante 5 4 20
Total 5 24
Sem importancia 1 0 0
Pouco importante 2 0 0
. Indiferente 3 0 0
Nivel 5 Importante 4 0 0 5
Muito importante 5 5 25
Total 5 25

Fonte: adaptado de Oliveira (2016)

Deste modo, o grau de importancia do FCS Cultura de Seguranca da Informacao, para

cada um dos 5 niveis de maturidade de GSI, de acordo com os respondentes foi de:

e Cultura de Seguranca da Informacao - nivel de maturidade 1: 4,4 pontos

e Cultura de Seguranca da Informacao - nivel de maturidade 2: 4,8 pontos

e Cultura de Seguranca da Informacao - nivel de maturidade 3: 4,8 pontos

e Cultura de Seguranga da Informacéo - nivel de maturidade 4: 4,8 pontos

e Cultura de Seguranga da Informacéo - nivel de maturidade 5: 5,0 pontos




181

Concluindo a andlise do fator Cultura de Seguranca da Informacao, foi calculado o grau
de importancia geral para este fator (GIGF), produto do somatério da pontuacdo do grau de
importancia do fator multiplicado pelo peso dos niveis de maturidade, dividido pela quantidade

de niveis, conforme Figura 11.

Y. (GIFXPN) _ (4,4x1)+(4,8x2)+(4,8x3)+(4,8x4)+(5,0x5)

GIGF =
SPN 15

=484

Com isso, foi possivel obter o grau de importancia geral do fator em anélise apurado nesta

pesquisa, obtendo 4,84 pontos.

Grau de importancia do FCS Gestéo de Riscos

A Tabela 5 apresenta o resultado do questionario aplicado acerca do Grau de Importancia
do FCS (GIF) Gestdo de Riscos, para cada um dos 5 niveis de maturidade

Tabela 5. Grau de importancia do FCS Gestdo de Riscos

Fator Critico de Fator Critico de GrauAde_ PR NR Total GIF
Sucesso Sucesso Importancia
Sem importancia 1 0 0
Pouco importante 2 1 2
. Indiferente 3 0 0
Nivel 1 Importante 4 1 4 4.2
Muito importante 5 3 15
Total 5 21
Sem importancia 1 0 0
Pouco importante 2 0 0
. Indiferente 3 0 0
Nivel 2 Importante 4 1 4 4.8
Gestio de Riscos Muito importante 5 4 20
Total 5 24
Sem importancia 1 0 0
Pouco importante 2 0 0
. Indiferente 3 0 0
Nivel 3 Importante 4 1 4 48
Muito importante 5 4 20
Total 5 24
Sem importancia 1 0 0
Pouco importante 2 0 0
Nivel 4 Indiferente 3 0 0 5,0
Importante 4 2 8
Muito importante 5 5 25
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Total 5 25

Sem importancia 1 0 0

Pouco importante 2 0 0

. Indiferente 3 0 0
Nivel 5 Importante 4 0 0 5.0

Muito importante 5 5 25

Total 5 25

Fonte: adaptado de Oliveira (2016)

Assim sendo, o grau de importancia do FCS Gestao de Riscos, para cada um dos 5 niveis
de maturidade de GSI, de acordo com os respondentes foi de:

e Cultura de Seguranca da Informacao - nivel de maturidade 1: 4,2 pontos

e Cultura de Seguranca da Informacao - nivel de maturidade 2: 4,8 pontos

e Cultura de Seguranga da Informacéo - nivel de maturidade 3: 4,8 pontos

e Cultura de Seguranga da Informacéo - nivel de maturidade 4: 5,0 pontos

e Cultura de Seguranca da Informacéo - nivel de maturidade 5: 5,0 pontos

Concluindo a anélise do fator Gestdo de Riscos, foi calculado o grau de importancia geral
para este fator (GIGF), produto do somatorio da pontuacdo do grau de importancia do fator

multiplicado pelo peso dos niveis de maturidade, dividido pela quantidade de niveis.

Y. (GIFXxPN) _ (4,2x1)+(4,8x2)+(4,8x3)+(5,0x4)+(5,0X5)
SPN 15

GIGF =

= 4,88

Com isso, foi possivel obter o grau de importancia geral do fator em andlise apurado nesta

pesquisa, obtendo 4,88 pontos.

Grau de importancia do FCS Politica de Seguranca

A Tabela 6 apresenta o resultado do questionario aplicado acerca do Grau de Importancia

do FCS (GIF) Politica de Seguranga, para cada um dos 5 niveis de maturidade.

Tabela 6. Grau de importancia do FCS Politica de Seguranga

Fator Critico de | Fator Critico de Grau de
Sucesso Sucesso Importancia A LR Ve ells
Politica de ) Sem irr_lporténcia 1 0 0
Seguranca Nivel 1 Pou_co importante 2 1 2 4,0
Indiferente 3 0 0
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Importante 4 2 8

Muito importante 5 2 10

Total 5 20

Sem importancia 1 0 0

Pouco importante 2 0 0

. Indiferente 3 0 0
Nivel 2 Importante 4 2 8 4.6

Muito importante 5 3 15

Total 5 23

Sem importancia 1 0 0

Pouco importante 2 0 0

. Indiferente 3 0 0
Nivel 3 Importante 4 1 4 4.8

Muito importante 5 4 20

Total 5 24

Sem importancia 1 0 0

Pouco importante 2 0 0

. Indiferente 3 0 0
Nivel 4 Importante 4 1 4 4.8

Muito importante 5 4 20

Total 5 24

Sem importancia 1 0 0

Pouco importante 2 0 0

. Indiferente 3 0 0
Nivel 5 Importante 4 1 4 4.8

Muito importante 5 4 20

Total 5 24

Fonte: adaptado de Oliveira (2016)

Deste modo, o grau de importancia do FCS Politica de Seguranca, para cada um dos 5

niveis de maturidade de GSI, de acordo com os respondentes foi de:

Politica de Seguranca - nivel de maturidade 1: 4,0 pontos
Politica de Seguranca - nivel de maturidade 2: 4,6 pontos
Politica de Seguranca - nivel de maturidade 3: 4,8 pontos
Politica de Seguranca - nivel de maturidade 4: 4,8 pontos

Politica de Seguranga - nivel de maturidade 5: 4,8 pontos

Concluindo a analise do fator Politica de Seguranca, foi calculado o grau de importancia

geral para este fator (GIGF), produto do somatorio da pontuagdo do grau de importancia do fator,

multiplicado pelo peso dos niveis de maturidade, dividido pela quantidade de niveis.

GIGF = &

(GIFXPN) _ (4,0x1)+(4,6x2)+(4,8x3)+(4,8x4)+(4,8x5)

SPN

15

=4,72
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Com isso, foi possivel obter o grau de importancia geral do fator em andlise apurado nesta

pesquisa, obtendo 4,72 pontos.

Grau de importancia do FCS Provisdo de Recursos

A Tabela 7 apresenta o resultado do questionario aplicado acerca do Grau de Importancia

do FCS (GIF) Provisao de Recursos, para cada um dos 5 niveis de maturidade.

Tabela 7.

Grau de importancia do FCS Provisdo de Recursos

Fator Critico de
Sucesso

Fator Critico de
Sucesso

Grau de
Importancia

PR

NR

Total

GIF

Proviséo de
Recursos

Nivel 1

Sem importancia

Pouco importante

Indiferente

Importante

Muito importante

QB IWIN(F-

Total

3,8

Nivel 2

Sem importancia

Pouco importante

Indiferente

Importante

Muito importante

AN~

Total

4,6

Nivel 3

Sem importancia

Pouco importante

Indiferente

Importante

Muito importante

AW INF-

Total

4,8

Nivel 4

Sem importancia

Pouco importante

Indiferente

Importante

Muito importante

QBN

Total

4,8

Nivel 5

Sem importancia

Pouco importante

Indiferente

Importante

Muito importante

AW N|(F-

Total

OB (P O|I0|C(U|A|RPOO|0|01A[FP|IO|IO|C(|WIN|OIO|O|0TFL,|ININO|O

NN NN NN N | = =
R OIPICIOIOIR|IS|IP|ICICIOIR|IO|P|ICIOIOIW| n|®RC|IO|IO|p|J|>x|o|o|o

4,8

Fonte: adaptado de Oliveira (2016)
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Desta forma, o grau de importancia do FCS Provisdo de Recursos, para cada um dos 5
niveis de maturidade de GSI, de acordo com os respondentes foi de:

e Provisdo de Recursos - nivel de maturidade 1: 3,8 pontos

e Provisdo de Recursos - nivel de maturidade 2: 4,6 pontos

e Provisdo de Recursos - nivel de maturidade 3: 4,8 pontos

e Provisdo de Recursos - nivel de maturidade 4: 4,8 pontos

e Provisdo de Recursos - nivel de maturidade 5: 4,8 pontos

Concluindo a analise do fator Provisdo de Recursos, foi calculado o grau de importancia
geral para este fator (GIGF), produto do somatdrio da pontuacdo do grau de importancia do fator,

multiplicado pelo peso dos niveis de maturidade, dividido pela quantidade de niveis.

GIFXPN) _ (3,8x1)+(4,6x2)+(4,8x3)+(4,8x4)+(4,8x5)
SPN 15

GIGF = ¢

=4,71

Com isso, foi possivel obter o grau de importancia geral do fator em andlise apurado nesta

pesquisa, obtendo 4,71 pontos.

Grau de importancia do FCS Estrutura Organizacional

A Tabela 8 apresenta o resultado do questionario aplicado acerca do Grau de Importancia

do FCS (GIF) Estrutura Organizacional, para cada um dos 5 niveis de maturidade.

Tabela 8. Grau de importancia do FCS Estrutura Organizacional

Fator Critico de Fator Critico de GrauAde_ PR NR Total GIF
Sucesso Sucesso Importancia

Sem importancia

Pouco importante
. Indiferente

Nivel 1

Estrutura Importante

Organizacional Muito importante
Total

3,6

AN~

Sem importancia
Pouco importante
Indiferente
Importante

Nivel 2 4.4

Rk |olou|kr|Nk|k|o
Mlw|o|o|l5|u|olw|nv o

AIWIN(F-
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Muito importante 5 3 15

Total 5 22

Sem importancia 1 0 0

Pouco importante 2 0 0

. Indiferente 3 1 3
Nivel 3 Importante 4 1 4 44

Muito importante 5 3 15

Total 5 22

Sem importancia 1 0 0

Pouco importante 2 0 0

. Indiferente 3 0 0
Nivel 4 Importante 4 3 12 44

Muito importante 5 2 10

Total 5 22

Sem importancia 1 0 0

Pouco importante 2 0 0

. Indiferente 3 0 0
Nivel 5 Importante 4 2 8 4.6

Muito importante 5 3 15

Total 5 23

Fonte: adaptado de Oliveira (2016)

Com isso, o grau de importancia do FCS Estrutura Organizacional, para cada um dos 5
niveis de maturidade de GSI, de acordo com os respondentes foi de:

e Estrutura Organizacional - nivel de maturidade 1: 3,6 pontos

e Estrutura Organizacional - nivel de maturidade 2: 4,4 pontos

e Estrutura Organizacional - nivel de maturidade 3: 4,4 pontos

e Estrutura Organizacional - nivel de maturidade 4: 4,4 pontos

e Estrutura Organizacional - nivel de maturidade 5: 4,6 pontos

Concluindo a analise do fator Estrutura Organizacional, foi calculado o grau de
importancia geral para este fator (GIGF), produto do somatério da pontuacdo do grau de
importancia do fator, multiplicado pelo peso dos niveis de maturidade, dividido pela quantidade

de niveis.

Y. (GIFXPN) _ (3,6x1)+(4,4x2)+(4,4x3)+(4,4x4)+(4,6X5)
SPN 15

GIGF =

=441

Com isso, foi possivel obter o grau de importancia geral do fator em andlise apurado nesta

pesquisa, obtendo 4,41 pontos.
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Grau de importancia do FCS Alinhamento com o Negocio

A Tabela 9 apresenta o resultado do questionario aplicado acerca do Grau de Importancia

do FCS (GIF) Alinhamento com o Negdcio, para cada um dos 5 niveis de maturidade.

Tabela 9. Grau de importancia do FCS Alinhamento com o Negdcio

Fator Critico de Fator Critico de GrauAde_ PR NR Total GIF
Sucesso Sucesso Importancia

Sem importancia

Pouco importante

Indiferente

Importante

Muito importante
Total

Nivel 1 3,4

g lwIN|-

Sem importancia

Pouco importante

Indiferente

Importante

Muito importante
Total

Nivel 2

4,6

B wIN|F-

Sem importancia
Alinhamento Pou_co importante
com o Negdcio Nivel 3 Indiferente
Importante
Muito importante
Total

4,8

OB IWIN(F

Sem importancia

Pouco importante

Indiferente

Importante

Muito importante
Total

Nivel 4 5,0

OB IWIN(F-

Sem importancia

Pouco importante

Indiferente

Importante

Muito importante
Total

Nivel 5

5,0

OB IWIN(F-

QOO0 |O(OC|U|U|O(O|O|O|UTA|FRP|O|O(C|UI|W|INO|IO|OC|UTFR|FLIN|FL(O
NN NN NN N | = =
ala|PleeIOia|la|PC|P|ICO|R|o|P|CICIO|w|;|® e|o|o|L ||~ o|N o

Fonte: adaptado de Oliveira (2016)

Assim sendo, o grau de importancia do FCS Alinhamento com o Negdcio, para cada um
dos 5 niveis de maturidade de GSI, de acordo com os respondentes foi de:

e Alinhamento com os Negdcios - nivel de maturidade 1: 3,4 pontos

e Alinhamento com os Negdcios - nivel de maturidade 2: 4,6 pontos

e Alinhamento com os Negacios - nivel de maturidade 3: 4,8 pontos

e Alinhamento com os Negdcios - nivel de maturidade 4: 5,0 pontos
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e Alinhamento com os Negdcios - nivel de maturidade 5: 5,0 pontos

Concluindo a analise do fator Alinhamento com o Negdcio, foi calculado o grau de
importancia geral para este fator (GIGF), produto do somatério da pontuacdo do grau de
importancia do fator, multiplicado pelo peso dos niveis de maturidade, dividido pela quantidade

de niveis.

Y (GIFXPN) _ (3,4x1)+(4,6x2)+(4,8x3)+(5,0x4) +(5,0x5)
SPN 15

GIGF =

=4,80

Com isso, foi possivel obter o grau de importancia geral do fator em andlise apurado nesta
pesquisa, obtendo 4,80 pontos.

Grau de importancia do FCS Medicdo e Avaliacdo

A Tabela 10 apresenta o resultado do questionario aplicado acerca do Grau de
Importancia do FCS (GIF) Medicdo e Avaliacdo, para cada um dos 5 niveis de maturidade.

Tabela 10. Grau de importancia do FCS Medicdo e Avaliacdo

Fator Critico de Fator Critico de GrauAde_ PR NR Total GIE
Sucesso Sucesso Importancia
Sem importancia 1 0 0
Pouco importante 2 1 2
. Indiferente 3 0 0
Nivel 1 Importante 4 3 12 38
Muito importante 5 1 5
Total 5 19
Sem importancia 1 0 0
Pouco importante 2 0 0
. Indiferen 3 0 0
Medicéo e Nivel 2 In?poertgni 4 1 4 4.8
Avaliagdo Muito importante 5 4 20
Total 5 24
Sem importancia 1 0 0
Pouco importante 2 0 0
. Indiferente 3 0 0
Nivel 3 Importante 4 1 4 4.8
Muito importante 5 4 20
Total 5 24
Sem importancia 1 0 0
Nivel 4 Pouco importante 2 0 0 4.8
Indiferente 3 0 0
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Importante 4 1 4

Muito importante 5 4 20

Total 5 24

Sem importancia 1 0 0

Pouco importante 2 0 0

. Indiferente 3 0 0

Nivel 5 Importante 4 1 4 4.8

Muito importante 5 4 20

Total 5 24

Fonte: adaptado de Oliveira (2016)

Deste modo, o grau de importancia do FCS Medicdo e Avaliacdo, para cada um dos 5
niveis de maturidade de GSI, de acordo com os respondentes foi de:

e Medicdo e Avaliacdo - nivel de maturidade 1: 3,8 pontos

e Medicdo e Avaliacdo - nivel de maturidade 2: 4,8 pontos

e Medicdo e Avaliacdo - nivel de maturidade 3: 4,8 pontos

e Medicdo e Avaliacdo - nivel de maturidade 4: 4,8 pontos

e Medicdo e Avaliacdo - nivel de maturidade 5: 4,8 pontos

Concluindo a analise do fator Medicdo e Avaliacdo, foi calculado o grau de importancia
geral para este fator (GIGF), produto do somatério da pontuacdo do grau de importancia do fator,

multiplicado pelo peso dos niveis de maturidade, dividido pela quantidade de niveis.

Y. (GIFXxPN) _ (3,8x1)+(4,8x2)+(4,8x3)+(4,8x4)+(4,8x5)
SPN 15

GIGF = =4,73

Com isso, foi possivel obter o grau de importancia geral do fator em andlise apurado nesta

pesquisa, obtendo 4,73 pontos.

Grau de importancia do FCS Papéis e Responsabilidade

A Tabela 11 apresenta o resultado do questionadrio aplicado acerca do Grau de

Importancia do FCS (GIF) Papéis e Responsabilidades, para cada um dos 5 niveis de maturidade.

Tabela 11. Grau de importancia do FCS Papéis e Responsabilidades

Fator Critico de Fator Critico de Grau de
Sucesso Sucesso Importancia A DS o cliz

Papéis e Nivel 1 Sem importancia 1 0 0 3.8
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Responsabilidades Pouco importante 2 1 2

Indiferente 3 0 0

Importante 4 3 12

Muito importante 5 1 5

Total 5 19

Sem importancia 1 0 0

Pouco importante 2 0 0

. Indiferente 3 0 0
Nivel 2 Importante 4 2 8 4.6

Muito importante 5 3 15

Total 5 23

Sem importancia 1 0 0

Pouco importante 2 0 0

. Indiferente 3 0 0
Nivel 3 Importante 4 1 4 4.8

Muito importante 5 4 20

Total 5 24

Sem importancia 1 0 0

Pouco importante 2 0 0

. Indiferente 3 0 0
Nivel 4 Importante 4 1 4 4.8

Muito importante 5 4 20

Total 5 24

Sem importancia 1 0 0

Pouco importante 2 0 0

. Indiferente 3 0 0
Nivel 5 Importante 4 1 4 4.8

Muito importante 5 4 20

Total 5 24

Fonte: adaptado de Oliveira (2016)

Deste forma, o grau de importancia do FCS Papéis e Responsabilidades, para cada um dos

5 niveis de maturidade de GSI, de acordo com os respondentes foi de:

Papéis e Responsabilidades - nivel de maturidade 1: 3,8 pontos
Papéis e Responsabilidades - nivel de maturidade 2: 4,6 pontos
Papéis e Responsabilidades - nivel de maturidade 3: 4,8 pontos
Papéis e Responsabilidades - nivel de maturidade 4: 4,8 pontos

Papéis e Responsabilidades - nivel de maturidade 5: 4,8 pontos

Concluindo a andlise do fator Papeis e Responsabilidades, foi calculado o grau de

importancia geral para este fator (GIGF), produto do somatério da pontuagdo do grau de

importancia do fator, multiplicado pelo peso dos niveis de maturidade, dividido pela quantidade

de niveis.
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(GIFXPN) _ (3,8x1)+(4,6x2)+(4,8x3)+(4,8x4)+(4,8x5)
SPN 15

GIGF = 2

=4,71

Com isso, foi possivel obter o grau de importancia geral do fator em analise apurado nesta
pesquisa, obtendo 4,71 pontos.

Grau de importancia do FCS Competéncia da Tl

A Tabela 12 apresenta o resultado do questionério aplicado acerca do Grau de
Importancia do FCS (GIF) Competéncia da T, para cada um dos 5 niveis de maturidade.

Tabela 12. Grau de importancia do FCS Competéncia da TI

Fator Critico de | Fator Critico de GrauAde_ PR NR Total GIF
Sucesso Sucesso Importancia
Sem importancia 1 0 0
Pouco importante 2 1 2
. Indiferente 3 0 0
Nivel 1 Importante 4 3 12 38
Muito importante 5 1 5
Total 5 19
Sem importancia 1 0 0
Pouco importante 2 0 0
. Indiferente 3 0 0
Nivel 2 Importante 4 2 8 46
Muito importante 5 3 15
Total 5 23
Sem importancia 1 0 0
Competéncia da Poduio importante 2 0 0
. Indiferente 3 0 0
o Nivel 3 Importante 4 2 8 46
Muito importante 5 3 15
Total 5 23
Sem importancia 1 0 0
Pouco importante 2 0 0
. Indiferente 3 0 0
Nivel 4 Importante 4 2 8 4,6
Muito importante 5 3 15
Total 5 23
Sem importancia 1 0 0
Pouco importante 2 0 0
. Indiferente 3 0 0
Nivel 5 Importante 4 1 4 4.8
Muito importante 5 4 20
Total 5 24

Fonte: adaptado de Oliveira (2016)
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Com isso, 0 grau de importancia do FCS Competéncia da TI, para cada um dos 5 niveis
de maturidade de GSI, de acordo com os respondentes foi de:

e Competéncia da TI - nivel de maturidade 1: 3,8 pontos

e Competéncia da TI - nivel de maturidade 2: 4,6 pontos

e Competéncia da TI - nivel de maturidade 3: 4,6 pontos

e Competéncia da TI - nivel de maturidade 4: 4,6 pontos

e Competéncia da TI - nivel de maturidade 5: 4,8 pontos

Concluindo a analise do fator Competéncia da TI, foi calculado o grau de importancia
geral para este fator (GIGF), produto do somatério da pontuacdo do grau de importancia do fator,

multiplicado pelo peso dos niveis de maturidade, dividido pela quantidade de niveis.

> (GIFXPN) _ (3,8x1)+(4,6x2)+(4,6X3)+(4,6x4)+(4,8X5)
SPN 15

GIGF = =4,61

Com isso, foi possivel obter o grau de importancia geral do fator em andlise apurado nesta

pesquisa, obtendo 4,71 pontos.

Grau de Importancia do FCS Gestao de Incidentes

A Tabela 13 apresenta o resultado do questionario aplicado acerca do Grau de

Importancia do FCS (GIF) Gestdo de Incidentes para cada um dos 5 niveis de maturidade.

Tabela 13. Grau de importancia do FCS Gestdo de Incidentes

Fator Critico de Fator Critico de GrauAde_ PR NR Total GIF
Sucesso Sucesso Importancia

Sem importancia
Pouco importante
Indiferente
Importante
Gestdo de Muito importante

Incidentes Total

Nivel 1 3,8

AN

Sem importancia

Pouco importante

Indiferente

Importante

Muito importante
Total

Nivel 2 48

AW

OB |RP|O|O(OC|U1|FL,|ININO|O
NN =
N O|P|CIO|IO|p|v| oo |o
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Sem importancia

Pouco importante

Indiferente

Importante

Muito importante
Total

Nivel 3 4,8

B lwIN|F-

Sem importancia

Pouco importante

Indiferente

Importante

Muito importante
Total

Nivel 4 4,8

Sem importancia

Pouco importante

Indiferente

Importante

Muito importante
Total

Nivel 5

4,8

B |wIN|F-

B lwIN|F-
O |R|IO|OO|01|~|RO|O|0|01|M|L|O|O|O

NN NN NN
NI S S I N S Rl R R I N G R L R

Fonte: adaptado de Oliveira (2016)

Deste modo, o grau de importancia do FCS Gestdo de Incidentes, para cada um dos 5
niveis de maturidade de GSI, de acordo com os respondentes foi de:

e Competéncia da TI - nivel de maturidade 1: 3,8 pontos

e Competéncia da TI - nivel de maturidade 2: 4,8 pontos

e Competéncia da TI - nivel de maturidade 3: 4,8 pontos

e Competéncia da TI - nivel de maturidade 4: 4,8 pontos

e Competéncia da TI - nivel de maturidade 5: 4,8 pontos

Concluindo a analise do fator Gestdo de Incidentes, foi calculado o grau de importancia
geral para este fator (GIGF), produto do somatério da pontuacdo do grau de importancia do fator,

multiplicado pelo peso dos niveis de maturidade, dividido pela quantidade de niveis.

(GIFXPN) _ (3,8x1)+(4,8x2)+(4,8x3)+(4,8x4)+(4,8x5)
SPN 15

GIGF = 2

=4,73

Com isso, foi possivel obter o grau de importancia geral do fator em andlise apurado nesta

pesquisa, obtendo 4,73 pontos.
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ANEXO I. QUESTIONARIO PARA COLETA DE DADOS

Este questionario foi traduzido do original Information Security Program Assessment Tool
da EDUCAUSE.

A Information Security Program Assesment Tool foi a ferramenta escolhida e utilizada
neste trabalho de pesquisa para identificacdo do nivel de maturidade de GSI das IFES. Esta
escolha se deu pelo fato dessa “ferramenta” ter sido desenvolvida especificamente para avaliar a
maturidade dos programas de seguranca da informacéo de Instituicbes de Ensino Superior e por
ser baseada em normas de renome e internacionalmente reconhecidas como a ISO/IEC
21827:2008 e a ISO/IEC 27002:2013. O resultado da aplicagdo desta “ferramenta” pode ser visto
no Capitulo 4 deste trabalho.

A ferramenta foi estudada e baixada do site da Biblioteca EDUCAUSE em formato
XLSM (Excel), e posteriormente traduzida e disponibilizada por meio eletronico, através do
software LimeSurvey, para as Diretorias de Tecnologia da Informacdo das IFES. O questionario é
composto por um total de 101 perguntas e, em média, levou cerca de 30 minutos para que 0s

respondentes completassem a ferramenta.

Para que a avaliacdo da maturidade seja realizada adequadamente, cada pergunta deve ser
respondida, selecionando o nivel adequado de maturidade de 0 a 5. Cada secdo da ISO
27002:2013 sera avaliada, alcancando uma média, que proporcionara a identificagdo do nivel de

maturidade.

A “ferramenta” original pode ser baixada no site da EDUCAUSE através do link:

https://library.educause.edu/resources/2015/11/information-security-program-assessment-tool

Gestédo de Risco (1SO 27005: 2011)

1 | Asuainstituicdo tem um programa de gestdo de riscos?

A sua instituicdo tem um processo para identificar e avaliar 0s riscos internos e externos razoavelmente
2 | previsiveis para a seguranca, confidencialidade e / ou a integridade de qualquer eletrénico, papel ou outros
registros contendo informagdes confidenciais?

A sua organizacao realiza avaliacBes de risco de rotina para identificar os principais objetivos que precisam ser
suportados pelo seu programa de seguranca da informacao?
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Politicas de Seguranca da Informacéo (ISO 5)

4 | Asuainstituicdo tem uma politica de seguranca da informacao que tenha sido aprovado pela administrago?

5 | Ela j& foi publicada e comunicada a todas as partes interessadas?

6 A sua institui¢do faz revisdes na politica em intervalos definidos para abranger uma mudanca significativa e
monitorar a conformidade?

Organizacao da Seguranca da Informacéo (1SO 6)

Em sua instituicdo ha um individuo responsavel pela gestdo da seguranca da informacéo, com autoridade e
atividades institucionalizadas, ou equivalente? Nota: Este pode ser o CIO, CISO ou outro.

8 O seu gestor de seguranga da informacg&o tem a autoridade necessaria para gerenciar e garantir a conformidade
da instituicdo com o programa de seguranca da informacao?

9 A responsabilidade esta claramente atribuida a todas as areas da arquitetura da seguranca informagéo,
conformidade, processos e auditorias?
Existe um processo formalizado, definindo um individuo responséavel da area de seguranga, para avaliar e

10 | atestar hardware, software e servigos adequados, garantindo que estes seguem as politicas e os requisitos de
segurancga?

11 | Asua instituicdo manter relacbes com as autoridades locais?

12 | Asua instituicdo participa de grupos de seguranga locais ou nacionais?

13 A sua instituicdo realiza revisdes de seguranca em periodos planejados de tempo ou quando ocorrem
mudancas significativas no ambiente organizacional?

Seguranca Recursos Humanos (1SO 7)

14 Serd que todos os individuos que interagem com sistemas universitarios recebem treinamento de
conscientizagdo de seguranga da informacao?

15 | Asua instituicdo administra formacg&o especializada baseada em fungdes?

16 Seré que os programas de seguranca da informacao deixam claras as responsabilidades, obrigacfes e
consequéncias?

17 | Possui um processo de controle de acesso aos sistemas, ao prédio e de devolucédo de ativos cedidos?

18 A sua instituicdo tem um processo para revogar 0 acesso ao sistema quando hd uma mudanga de setor ou
responsabilidade?

Gestéo de Ativos (ISO 8)
19 | A sua organizacdo identifica os ativos de informacéo criticos e as fungdes que dependem deles?
20 | A sua instituicdo classificar as informac8es para indicar os niveis adequados de seguranca da informacéo?
Controle de Acesso (ISO 9)

21 A sua instituicdo tem uma politica de controle de acesso para a autorizagdo e revogacao de direitos de acesso
aos sistemas de informacao?

22 | Asua instituicdo tem um processo em vigor para conceder e revogar 0 acesso apropriado aos usuarios?

23 | Asuainstituicdo tem um programa de gerenciamento de senhas que segue os padrdes de seguranca atuais?

o A sua instituicdo tem procedimentos para rever regularmente 0 acesso dos Usuarios e so garantir que 0s
privilégios necessarios sdo aplicados?

25 | Asua instituicdo emprega medidas especificas para assegurar servicos de acesso remoto?
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A sua instituicdo emprega tecnologias para bloguear ou restringir a informacgdes confidenciais néo

A criptografados de viajar para redes ndo confiaveis?

97 A sua institui¢do tem mecanismos para gerenciar identidades digitais (contas, chaves, tokens) em todo o seu
ciclo de vida, desde o registo até a rescisao?

28 | Existe uma politica em vigor para restringir o compartilhamento de senhas?

29 | Asua institui¢do proibi a utilizagdo de contas genéricas com acesso privilegiado aos sistemas?

30 Tem um sistema de autenticacdo nos locais onde aplica niveis mais elevados de autenticacdo para protecdo de
recursos com maiores niveis de sensibilidade?

31 A sua instituicdo tem um sistema de autorizacdo que impGe limites de tempo de bloqueio em caso de falha de
login e padrdes de privilégios minimos?

32 A sua instituicdo tem normas para isolar dados confidenciais, procedimentos e tecnologias para protegé-lo
contra 0 acesso ndo autorizado e adulteracdo?

33 A sua instituicdo tem uma orientacdo de uso estabelecido para dispositivos de computagdo movel
(independentemente da propriedade) que armazenam, processam ou transmitem dados institucionais?

34 | Asua instituicdo exige criptografia em dispositivos moveis de computacdo (ou seja, laptops, tablets, etc.)?

35 A sua instituicdo tem uma politica de teletrabalho que aborda o acesso multifatorial e requisitos de seguranca
para o ponto final usado?

Criptografia (1SO 10)

36 A sua instituicdo utilizar métodos de criptografia apropriados / controlados para proteger dados confidenciais
em transito?

37 As suas politicas indicam quando a criptografia deve ser utilizada (por exemplo, em repouso, em transito, com
dados sensiveis ou confidenciais, etc.)?

38 | Possui padrdes para o gerenciamento de chaves documentado e empregado?

Seguranca Fisica e Ambiental (1SO 11)

39 Os centros de dados de sua institui¢do incluem controles para assegurar que apenas pessoas autorizadas tém
permissdo de acesso fisico?

40 A sua instituicdo tem medidas preventivas para proteger hardware e fiacdo critica de ameacas naturais e
provocados pelo homem?

a1 A sua instituicdo tem um processo para a emisséo de senhas, codigos e / ou cartGes que requerem autorizagao e
verificacdo de segundo plano adequados para 0 acesso a estas instalagdes sensiveis?

42 | Asuainstituicdo segue as orientacdes recomendadas pelo fornecedor para a manutengéo de equipamentos?

43 A sua instituicdo tem um processo de midia de sanitizacao que € aplicado ao equipamento antes do descarte,
reutilizacdo, ou a liberacdo?

m Existem processos no lugar para detectar a remoc¢do nédo autorizada de equipamentos, informagdes ou
software?

Operagdes de Seguranca (ISO 12)

45 | Asua instituicdo mantem os padr@es de configuragdo de seguranca para sistemas de informagéo e aplicagfes?

46 | As alteragOes dos sistemas de informacéo séo testadas, autorizadas e relatadas?

47 As funcdes sdo suficientemente segregadas para assegurar que a modificacdo ndo intencional ou ndo

autorizada de informacdes seja detectada?
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48 | Os sistemas em producéo sdo separados de outras fases do ciclo de vida de desenvolvimento?

49 A sua instituicdo tem processos em andamento para monitorar a utilizacdo dos principais recursos do sistema e
para mitigar o risco de indisponibilidade?

50 Possui métodos para detectar, manter em quarentena e erradicar cddigo malicioso conhecido em sistemas de
informacdo, incluindo estacdes de trabalho, servidores e dispositivos de computagdo mével?

51 Possui métodos para detectar e erradicar coédigos maliciosos conhecidos transportados por correio eletronico,
web, ou em midia removivel?

59 Realiza com frequéncia o processo de backup de dados consistente com os requisitos de disponibilidade da sua
organizacdo?

53 A sua instituicdo tem um processo para verificacdo de estado atual do software de antivirus, firewall, nivel de
patch de sistema operacional, etc., de dispositivos que se conectam a sua rede?

54 A sua instituicdo tem uma arquitetura de rede segmentada para fornecer diferentes niveis de seguranga com
base na classificagéo da informagdo?

55 Os servidores acessiveis pela Internet sdo protegidos por mais de uma camada de seguranca (firewalls, IDS de
rede, IDS de host, aplicativo IDS)?

56 Possui controles em vigor para proteger, controlar e registrar a saida de midia que tenham sido removidas de
locais seguros de organizacdo?
A sua instituicdo tem um processo em vigor para garantir que os dados relativos ao comércio electrénico (e-

57 | commerce) que atravessam redes publicas esta protegido contra atividade fraudulenta, divulgacdo ndo
autorizada ou modificacéo?

58 As atividades relacionadas com a seguranca, tais como as alteragdes de configuracdo de hardware, de
software, tentativas de acesso, atribui¢des de autorizacéo e privilégios sdo automaticamente registradas?

59 A sua instituicdo tem um processo de monitoramento de logs para detectar atividades ndo autorizadas e
anormais?

60 | A suainstituicdo grava as suas andlises de log (recertificacdo / prova)?

61 | S&o tomadas medidas para proteger os dados de registro para evitar o0 acesso ndo autorizado e adulteracdo?

62 | A sua instituicdo revisa regularmente o acesso administrativo e operacional para logs de auditoria?
Possui ferramentas utilizadas para alerta de modificagdo ndo autorizada de arquivos criticos do sistema,

63 | arquivos de configuragdo ou arquivos de contetdo e realiza comparacfes de arquivos criticos pelo menos
semanalmente monitorando a integridade dos arquivos?

64 A sua instituicdo tem um processo para garantir a sincronizacdo dos relégios do sistema com uma fonte
autorizada (por exemplo, via NTP) em uma base periddica proporcional aos riscos potenciais?

Seguranca das Comunicacdes (1SO 13)

65 | A sua institui¢do exige o uso de confidencialidade ou acordos de ndo divulgacéo para empregados e terceiros?

66 | A sua institui¢do testa rotineiramente seus procedimentos de restauragéo?

67 | A sua instituicdo monitora continuamente suas redes com e sem fios de acesso ndo autorizado?

68 A sua instituicdo tem politicas e procedimentos para proteger informages trocadas (dentro de sua organizacgao
e nos acordos de terceiros) de interceptacdo, cpia, modificagdo, misrouting (caminho errado) e destrui¢ao?

69 A sua instituicdo garante que 0 acesso dos usuarios as portas de diagndstico e configuracdo é restrita aos

individuos e aplicacfes autorizadas?
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A sua instituicdo adota medidas especificas para prevenir e detectar 0 acesso ndo autorizado de todas as suas

70 .

LANSs sem fio?
Sistemas de Aquisi¢do, Desenvolvimento e Manutencao (I1SO 14)

71 | Asuainstituicdo tem um processo para validar a seguranca dos produtos de software e servi¢os adquiridos?

79 Os novos sistemas de informacdo ou melhorias em sistemas existentes sdo validados mesmo estando
contrérios aos requisitos de seguranga definidos?
Possui normas estabelecida para préticas de codificacdo seguras (por exemplo, validacdo de entrada,

73 | manipulacéo de erro adequada, gerenciamento de sessdo, etc.), levando em consideragdo as vulnerabilidades
de aplicativos comuns de seguranca (por exemplo, CSRF, XSS, injecdo de cddigo, etc.)?

74 Faz verificacOes de validag8o incorporados nas aplicagdes para detectar qualquer corrupcéo de informacdes
através de erros de processamento ou atos deliberados?

75 | Tem processos em andamento para verificar se a integridade da mensagem é necessaria?

76 Saidas incorretas podem ocorrer, mesmo em sistemas testados. A sua institui¢do tem verificacdes de validacdo
para garantir que a saida de dados é como esperada?

77 Vocé estabeleceu procedimentos para manter o cédigo-fonte durante o ciclo de vida de desenvolvimento e ao
mesmo tempo na producéo, para reduzir o risco de corrupgdo de software?

78 A sua instituicdo aplica as mesmas normas de seguranca para os dados de teste sensivel que vocé aplica aos
dados de producéo sensiveis?

79 | A sua instituicdo restringi e monitora o acesso a bibliotecas de codigo fonte para reduzir o risco de corrupgao?

80 A sua instituicdo tem um processo de gestdo de configuracdo em vigor para garantir que as alteracdes nos seus
sistemas criticos acontecem por razdes do negécio vélidas e tém recebido a devida autorizagdo?

81 Realiza avaliacOes e testes para garantir que as alteraces feitas aos sistemas de producéo ndo tém um impacto
negativo na seguranca ou operagdes?

82 | Possui implementadas ferramentas e procedimentos para monitorar e evitar a perda de dados sensiveis?

83 Serd que 0s seus acordos contratuais incluem requisitos de seguranga para o desenvolvimento de software
terceirizado?
A sua instituicdo tem uma estratégia de gerenciamento de patches em vigor e responsabilidades atribuidas para

84 | o monitoramento e resposta imediata de correcéo de releases, boletins de seguranca e relatdrios de
vulnerabilidade?

Relacionamento com Fornecedores (I1SO 15)

85 A sua instituicdo especifica requisitos de seguranga nos contratos com entidades externas (terceiros) antes de
conceder acesso aos ativos de informacdo institucionais sensiveis?

86 Os requisitos sdo abordados e corrigidos antes de conceder o acesso aos dados, ativos e sistemas de
informacao?

87 Os acordos relativos aos servicos do sistema de informacéo externo especificam os requisitos de seguranca
apropriados?

88 A sua instituicdo tem um processo em vigor para avaliar que os fornecedores de sistemas de informacéo
externos cumprem com 0s requisitos de segurancga apropriadas?

89 O provedor de servicos de sistemas de informacdo externo é monitorado quanto ao cumprimento dos controles
de seguranc¢a?

90

Os acordos de servico dos sistemas de informacdo externa sdo executado e rotineiramente revisados
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para garantir que os requisitos de seguranga sao atuais?

Gestéo de Incidentes de Seguranca da Informagéo (ISO 16)

Possui procedimentos de tratamento de incidentes para informar e responder a eventos de seguranca em todo o

- ciclo de vida do incidente, incluindo a definicdo de papéis e responsabilidades?

92 A sua equipe de resposta a incidentes esta ciente das exigéncias legais ou da conformidade que cercam a coleta
de evidencias?

93 | Aspectos de seguranca da informagéo na Gestéo da Continuidade do Negdcio (1SO 17)
A sua instituicdo tem um plano documentado continuidade de negécios de tecnologia da informacao que é

94 | baseado em uma andlise de impacto nos negdcios, ¢ testado periodicamente, e tem sido analisado e aprovado
por altos funcionarios ou do conselho de administragdo?

Conformidade (ISO 18)

95 A sua instituicdo tem uma politica de governanca de gerenciamento de registros ou dados que aborda o ciclo
de vida de ambos os documentos, impressos e eletronicos, em sua institui¢do?

96 A sua instituicdo tem uma politica de protecdo de dados aplicivel que abrange informacdes de identificacao
pessoal (PII)?

97 | A sua instituicdo tem uma Politica de Utilizacdo Aceitavel que define o uso incorreto?

98 | A sua instituicdo fornece orientacdo para a comunidade sobre as leis de controle de exportacao?

99 Os procedimentos operacionais padrdo sdo periodicamente avaliados para conformidade com as politicas de
seguranca da sua organiza¢do, normas e procedimentos?

100 A sua instituicdo realiza, nas camadas de aplicacdo e rede, testes de vulnerabilidade periddicos ou testes de
penetracdo contra sistemas de informacdo criticos?

101 | Realiza auditorias independentes em sistemas de informac&o para identificar pontos fortes e fracos?

101 Possui ferramentas de auditoria devidamente separadas de desenvolvimento e ambientes de sistemas

operacionais para evitar qualquer uso indevido ou comprometer a seguranga?
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