‘Centro

de Informatica

U-+F+p+E

Pés-Graduacao em Ciéncia da Computacao

“SSC4Cloud Editor - Uma Ferramenta para
Modelagem de Processos de Negocio com
Anotacoes de Seguranca para a Cloud”

Por

Robson Wagner Albuquerque de Medeiros

Dissertacao de Mestrado

1N
11N
AN

g,’—“;-vz

Universidade Federal de Pernambuco
posgraduacao@cin.ufpe.br
www.cin.ufpe.br/~posgraduacao

RECIFE, ABRIL/2011






ddd UNIVERSIDADE FEDERAL DE PERNAMBUCO
$dy CENTRO DE INFORMATICA
POS-GRADUACAO EM CIENCIA DA COMPUTACAO

ROBSON WAGNER ALBUQUERQUE DE MEDEIROS

“SSC4Cloud Editor — Uma Ferramenta para Modelagem de
Processos de Negdcio para a Cloud”

ESTE TRABALHO FOI APRESENTADO A POS-GRADUAQAO EM
CIENCIA DA COMPUTACAO DO CENTRO DE INFORMATICA DA
UNIVERSIDADE FEDERAL DE PERNAMBUCO COMO REQUISITO

PARCIAL PARA OBTENGAO DO GRAU DE MESTRE EM CIENCIA DA
COMPUTACAO.

ORIENTADOR(A): Nelson Souto Rosa, PhD

RECIFE, ABRIL/2001



Catalogacao na fonte
Bibliotecaria Jane Souto Maior, CRB4-571

Medeiros, Robson Wagner Albuquerque de

SSC4Cloud editor — Uma ferramenta para modelagem de
processos de negdcio com anotacdoes de seguranca para a
cloud / Robson Wagner Albuquerque de Medeiros - Recife: O
Autor, 2011.

xx, 96 p. :il., fig., tab.

Orientador: Nelson Souto Rosa.

Dissertacdo (mestrado) Universidade Federal de
Pernambuco. CIn. Ciéncia da Computacao, 2011.

Inclui bibliografia e anexo.

1. Redes de computadores. 2. Sistemas distribuidos. 3.
Composicao de servicos. I. Rosa, Nelson Souto (orientador). II.
Titulo.

004.6 CDD (22. ed.) MEI2011 — 051



Dissertacao de Mestrado apresentada por Robson Wagner Albuquerque de Medeiros a
Po6s-Graduacao em Ciéncia da Computagio do Centro de Informitica da Universidade
Federal de Pernambuco, sob o titulo “SSC4CLOUD EDITOR - Uma Ferramenta para
Modelagem de Processos de Negécio com Anotagdes de Seguran¢a para a
CLOUD?, orientada pelo Prof. Nelson Souto Rosa ¢ aprovada pela Banca Examinadora
formada pelos professores:

L A \I ﬁ N e
Piofa. Carina Frota Alves
Centro de Informatica / UFPE

ﬂw\? Nile L \ S o atr

Prof. Americo Tadeu Falcohe Sampaio
Universidade de Fortaleza

Prof. Nelson Souto Rosa
Centro de Informatica / UFPE

Visto e permitida a impressao.
Recife, 29 de marco de 2011.

Mo KAOA\bD \Oﬂrﬁ\ g

hard

v
Prof. Nelson Souto Rosa |
Coordenador da P6s-Graduagio em Ciéncia da Computagio do
Centro de Informatica da Universidade Federal de Pernambuco.






Gostaria de dedicar este trabalho em
primeiro lugar a Deus e a toda minha
familia, em especial a minha mae, Vera,
meu pai, Fernando e minha esposa,

Adriana.






AGRADECIMENTOS

A Deus, por ter me concedido sabedoria, forca, saide e colocado em meu caminho
todas as pessoas que, diretamente ou indiretamente, ajudaram a me tornar quem eu
sou;

A toda minha familia, em especial a minha esposa, Adriana Medeiros, minha mae,
Vera Lucia, meu pai, Antonio Fernando e meu irmao, Fernando Juinior, que sempre
estiveram ao meu lado em todos os momentos da minha vida me dando apoio, carinho
€ muito amor;

Ao meu orientador e amigo Nelson, por sua disposi¢ao em me ajudar e por suas idéias,
sugestoes, criticas e conselhos pertinentes;

Aos meus amigos do mestrado, em especial Fernando Aires, Bruno Silva, André
Souza, Julio Damasceno, David Aragdo, Erica Sousa e Karina Rodrigues que me

ajudaram na realizacdo deste trabalho com valiosas contribuicdes.






“Se vocé quer ser bem sucedido,
precisa ter dedicacdo total, buscar
seu ultimo limite e dar o melhor de

si mesmo.”

Ayrton Senna da Silva






RESUMO

Computacdo Orientada a Servico e Computacdo em Nuvem sdo dreas de grande
interesse no cenario atual da computacdo. Em particular, a possibilidade de composi¢ao de
servicos em ambientes de nuvem tem um papel central na unido destas duas dreas. A
composi¢cdo de servicos permite que servicos sejam criados a partir da utilizagdo de servicos
existentes e disponibilizados por terceiros. Neste contexto, o tratamento das questdes de
seguranca (e.g., confidencialidade, autorizacao, ndo repudio) é essencial para que os usudrios

dos servigos sintam-se seguros no momento de projetar e executar uma composicao.

Projetar, implantar e executar composicdo de servigcos e os seus modelos de
seguranca associados sdo atividades naturalmente complexas. Isso ocorre porque estas
atividades normalmente envolvem multiplas partes interessadas, incluindo especialistas no
dominio de negdcio, especialistas em seguranca, desenvolvedores de servigos e equipe de T1L.
Além disto, enquanto ambientes de modelagem de processos de negdcio sdo comuns, ndo ha
nenhum ambiente de desenvolvimento que permita que estas partes trabalhem de forma

colaborativa na defini¢cdo de um processo de negdcio que inclua aspectos de seguranca.

Este trabalho propde uma ferramenta de modelagem de composi¢do de servicos em
BPMN (Business Process Modeling Notation) com anotagdes de seguranca. A principal
contribuicdo deste trabalho € o desenvolvimento de um ambiente, chamado SSC4Cloud
Editor, onde processos de negdcios com anotagdes de seguranga e profiles de seguranca
podem ser criados, refinados e compartilhados com diferentes pessoas de diferentes
organizagdes, permitindo a reutilizacdo de conhecimento entre as vérias partes envolvidas. O
SSC4Cloud Editor é também responsavel por gerar um artefato com todas as anotagdes
(servigos e seguranga) utilizado como base para geracdo de cddigo executdvel da composicao

que € implantado em um ambiente de nuvem computacional.

Palavras-chave: Composicdo de Servico, Processo de Negdcio, Computacdo em

Nuvem, Seguranca, Arquitetura Orientada a Servicos, Web Service
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ABSTRACT

Service-Oriented Computing and Cloud Computing are areas of great interest in the
current scenario of computing. In particular, the possibility of service composition in cloud
environments has a central role in the union of these two areas. The service composition
allows services to be created from the use of existing services and made available by third
parties. In this context, the handling of security issues (e.g., confidentiality, authorization,
non-repudiation) are essential to service users feel safe when designing and running a

composition.

Design, deployment and execution of services compositions and their associated
security models are complex activities. This is because these activities usually involve
multiple stakeholders that include business domain experts, security experts, service
developers and IT operation teams. Moreover, while configuration environments of business
processes are common, there is no development environment that allows these participants to

work collaboratively on defining of a business process that includes security aspects.

This work proposes a modeling tool of service composition in BPMN (Business
Process Modeling Notation) with security annotations. The main contribution of this work is
the development of an environment, called SSC4Cloud Editor, where business processes with
security annotations and security profiles can be created, refined and shared with different
people from different organizations, allowing the reuse of knowledge among various
stakeholders. The SSC4Cloud Editor is also responsible for generating an artifact with all the
notes (security and services) used as a basis for generating executable code of the composition

that is deployed in a cloud computing environment.

Keywords: Service Composition, Business Process, Cloud Computing, Security,

Service-Oriented Architecture, Web Service
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1 INTRODUCAO

Este capitulo tem como objetivo introduzir o trabalho no contexto da édrea de
sistemas distribuidos, mais especificamente em composi¢cdo de servigos. Inicialmente, o
contexto € a motivagdo deste trabalho sdo apresentados mostrando a importancia da
composi¢ao de servicos e a necessidade da especificacdo de requisitos de seguranca. Em
seguida, o problema tratado na dissertacdo € caracterizado. Os trabalhos relacionados sdo
brevemente introduzidos, juntos com as defici€éncias para tratar o problema apresentado. Logo
apods, os objetivos e as principais contribuicdes deste trabalho sdo apresentadas. Por fim €

detalhada a estrutura da dissertacao.

1.1 Contexto e Motivacao

Criar servigos através da composi¢ao de servigos ja existentes possibilita a criagdo de
servicos mais complexos e facilita a integracao de negdcios entre empresas. A construcao
desses servicos pode iniciar com a modelagem do processo de negdcio através de notagdes
grificas, e.g. BPMN (Business Process Modeling Notation) (OMG, 2009), e ser realizado
através de uma composicdo de servicos utilizando ambientes de execucdo, denominados de

engine de orquestragao.

Criar, implantar e executar processos de negoécios (BPMs) com requisitos de
seguranca associados sao tarefas inerentemente complexas, pois esse processo envolve
multiplos stakeholders: especialistas no dominio de negdcios e seguranca, os desenvolvedores
e, finalmente, a equipe operacional de TI para implantar os artefatos da composi¢do (que
incluem o processo de negécio executdvel, imagens do sistema operacional e arquivos de

configuragdo para as engines do processo de execugdo e os médulos de seguranga).

Atualmente ndo hd nenhum ambiente de desenvolvimento que permita aos
stakeholders trabalharem de forma colaborativa para a definicdo e execu¢do de processos de

negdcio seguros.



1.2 Caracterizacao do Problema

Alguns problemas aparecem no contexto exposto na se¢io anterior, em especial a
dificuldade em fazer o trabalho de integracdo de servicos em um ambiente com um grande
nimero de stakeholders. Além disto, pode haver a necessidade de aquisicdo de recursos
computacionais (por exemplo, servidores, armazenamento, Servicos) para executar 0 processo
de negdcio modelado e muitas empresas podem nao prover de recursos financeiros para essas
aquisicoes. Estes fatos requerem que os ambientes onde as composi¢cdes sdo executadas, as
engines de orquestracdo, estejam localizados em uma arquitetura eldstica, ou seja, que possam

crescer ou diminuir conforme sua demanda.

Além dos problemas mencionados, a seguranca aparece como uma das principais
preocupacdes na drea da composi¢do de servico. Baseado no fato de que os dados sdo
enviados através da Internet, podendo passar por varios servicos, os usudrios podem exigir sua
protecdo. Os requisitos de seguranca controlam como os dados devem ser expostos aos
participantes da composicdo. Esses requisitos podem incluir comunicacdo de mensagens
segura e o gerenciamento do armazenamento desses dados. Clientes com os dados sensiveis,
com necessidade de algum tipo de seguranca, ndo vao optar por usar servicos que nao

fornecem suporte adequado para as suas necessidades de seguranca.

Criar composi¢des de servico segura envolve vdrios stakeholders que precisam
trabalhar integrados. Varias empresas, normalmente do mesmo ramo de atividade, possuem
processos de negdcio similares, assim como podem utilizar os mesmos servicos com 0s
memos requisitos de seguranga nas suas composi¢oes. Esses stakeholders e empresas
precisam de um ambiente integrado e colaborativo para criar seus processos de negdcios
seguros e compartilhar seus conhecimentos para diminuir o tempo na criagdo desses processos

e reutilizar conhecimentos de outros usuarios.

1.3 Estado da Arte

Atualmente existem vdrias ferramentas desenvolvidas para composicio de Web
services através de meta-modelos que abstraem a complexidade do desenvolvimento e,
conseqiientemente, propiciam uma maior facilidade no seu uso por usudrios com

conhecimentos limitados em SOA e Web services. Algumas destas ferramentas utilizam
2



linguagens proprietarias para modelar e até executar sua composi¢do. No entanto, existe uma
forte tendéncia na ado¢do e uso de padroes como BPMN (Business Process Model and
Notation) (OMG, 2009) e WS-BPEL (Business Process Execution Language) (OASIS, 2007),
os padroes mais utilizados para modelagem e execucdo de processo de negdcio,

respectivamente.

O BPMN ¢ um padrdao amplamente adotado para descrever processos de negocios.
Porém, o padrio BPMN ndo prevé a possibilidade de especificacdo de requisitos nao-
funcionais. Para resolver este problema, extensdes de BPMN vém sendo desenvolvidas para
permitir a especificacdo de requisitos de seguranca (RODRIGUEZ, FERNANDEZ-MEDINA
e PIATTINI, 2007) (MENZEL, THOMAS e MEINEL, 2009).

Rodriguez (RODRIGUEZ, FERNANDEZ-MEDINA e PIATTINI, 2007) propde
uma abordagem para descrever requisitos de seguranca no nivel de modelagem de processo de
negdcio sem preocupagdo na execucao do processo modelado. Menzel (MENZEL, THOMAS
e MEINEL, 2009), por sua vez, também propde uma abordagem para descrever requisitos de
seguranca durante a modelagem do processo de negoécio. Adicionalmente, Menzel se
preocupa com a posterior tradu¢cdo desse modelo em configuragdes concretas de seguranca.
Sua abordagem utiliza padrdes de seguranca para transformar as informag¢des do processo de

negocio da camada de modelagem para um modelo de seguranca independe de plataforma.

1.4 Objetivos

Este trabalho apresenta um ambiente de modelagem de processos de negdcios que
permite a especificacdo de requisitos de seguranga destes processos, a0 mesmo tempo que
permite o compartilhamento e a implantacdo destes processos em um ambiente de
computacdo em nuvem. Na pratica, os processos de negdcios e as anotacdes de seguranca
podem ser definidos em conjunto por vérios especialistas de uma ou mais organizacdes €
compartilhados com parceiros comerciais em diferentes organizagdes. Além disso, os
processos de negdcio sdo traduzidos em composicdes de servicos que podem ser implantados

e executados automaticamente em um ambiente multi-tenant baseado na nuvem.

Ambientes de Computacdo em Nuvem (WANG, LASZEWSK, et al., 2010) sao

flexiveis em termos de alocagdo e liberacdo de recursos de computacdo por demanda, onde



um servigo flexivel pode ser desenvolvido e implantado rapidamente e facilmente atualizado
de acordo com as necessidades do negdcio. Além disso, estes ambientes incluem beneficios
interessantes, tais como baixa sobrecarga de gerenciamento, acesso facil a uma grande
variedade de aplicacdes e servigos, e compartilhamento de recursos entre um grande grupo de

usuarios (multi-tenant).
Desta forma, os principais objetivos deste trabalho sdo:

e Desenvolvimento de composi¢do de servico com anotacdes de seguranca de
forma colaborativa;

¢ Compartilhamento de conhecimento de negdcio e seguranga;

e Reuso de composicao de servicos e configuracdes de seguranga;

e Executar processos de negécio de forma segura na nuvem.

1.5 Estrutura do Trabalho

Além deste capitulo de introdugdo, o presente trabalho inclui ainda mais cinco
capitulos. O Capitulo 2 introduz os conceitos bdsicos necessdrios ao entendimento deste
trabalho: processos de negdcio (business processes), arquitetura orientada a servicos (SOA),

web services, composi¢ao de servigos, seguranga de servicos e computa¢ao em nuvem.

No Capitulo 3 € apresentado o ambiente proposto nessa dissertacdo para modelagem
de composicao de servico em BPMN com anotacdes de seguranca para ser executada em

ambientes de nuvem.

O estudo de caso deste trabalho € apresentado no Capitulo 4. A aplicacdo escolhida € o
VTA (Virtual Travel Agency) (STOLLBERG, LAUSEN, et al., 2004), uma agéncia que

disponibiliza servigos de turismo através de um portal da Internet.

O Capitulo 5 apresenta os trabalhos relacionados e uma andlise comparativa com o que

estd sendo proposto nesta dissertacao.

Por fim, o Capitulo 6 apresenta as conclusdes da dissertacdo, ressaltando as

contribuicdes, as limitagdes e os trabalhos futuros a serem realizados.



2 CONCEITOS BASICOS

Neste capitulo serdo introduzidos os principais conceitos e tecnologias relacionados
com o tema desta dissertagdo. Inicialmente € apresentada uma visdo geral sobre a modelagem
de processos com BPMN. Em seguida, s@o introduzidos os principais conceitos de SOA
(Service-Oriented Architecture), Web Services e seguranga de servi¢os. Por fim, sdo

apresentados conceitos basicos de computa¢do na nuvem.

2.1 BPMN

BPMN (Business Process Modeling Notation) (OMG, 2009) € um padrao que define
uma notacdo grafica para criacdo de processos de negdcios. Para permitir aos envolvidos na
definicdo do processo de negécio um aprendizado e um entendimento facil e rdpido de
modelagem com BPMN, sua especificacdo foi criada com apenas quatro conjuntos de

elementos bésicos: objetos de seqiiéncia, objetos de conexao, swimlanes e artefatos.

Os principais elementos do BPMN estdo contidos nos objetos de seqiiéncia (Tabela

2.1), que tem como finalidade representar o comportamento do processo de negdcio.

Tabela 2.1 - Objetos de Seqiiéncia do Core BPMN

Elemento Descricao Notacao grafica
Evento Todo processo BPMN deve iniciar e
terminar com eventos. Porém, - Q
Inicio
também podem haver eventos
intermedidrios, que ficam localizados L ©
Intermedidrio
entre o evento de inicio e fim.
Fim O

Atividade Este elemento, como o préprio nome
sugere, representa uma atividade do
processo. Atividade pode ser do tipo

Tarefa, Processo e Sub-processo.




Gateway Todo o fluxo do processo é
controlado pelo Gateway. Com ele o
fluxo do processo pode ser
convergido ou divergido dependendo

do tipo do Gateway.

Os Objetos de Seqii€éncia podem ser conectados entre si por meio de Objetos de
Conexdo. Além de conectar os objetos de sequéncia, esses elementos também provéem

informacao sobre o fluxo do processo de negdcio (Tabela 2.2).

Tabela 2.2 - Objetos de Conexao do Core BPMN

Elemento Descricao Notacao grafica

Fluxo de Conecta as atividades para indicar a

Seqiiéncia sua seqii€éncia no processo.

Fluxo de Mais de um participante pode ser
Mensagem representado no BPMN e este
elemento modela o fluxo de Oemm—mm e B

mensagem trocado por eles.

Associacao E utilizado para associar dados, texto
e outros artefatos com os objetos de

fluxo. Esse elemento, como exemplo,
¢ utilizado para indicar se um objeto
de dados esté sendo lido ou criado e bR LT

por um objeto de seqiiéncia,

dependendo do sentido da seta.

Um processo em BPMN pode conter mais de um participante na sua representacao e
um participante pode ser dividido em vadrias subdivisdes. Os Swimlanes organizam as

responsabilidades no processo por participantes ou subdivisao, conforme Tabela 2.3.



Tabela 2.3 - Swimlanes do Core BPMN

Elemento

Descricao

Notacdo grafica

Pool

Um participante é representado no
BPMN por um Pool. O Pool contém
os processos de cada participante.
Além disto, cada processo de negdcio

deve ter pelo menos um Pool.

Home

Lane

Uma pool podera ter subdivisdo para
melhor representar e organizar as

atividades de um processo

Home
Nome | Nome

A especificagio BPMN define que “artefatos sdo usados para prover informacoes
adicionais sobre o Processo” (OMG, 2009) e que modeladores e ferramentas estao livres para
criar novos elementos deste conjunto, caso haja a necessidade. Em BPMN existem trés

artefatos (Objetos de Dados, Grupo e Anotacdo), como apresentados na Tabela 2.4.

Tabela 2.4 - Artefatos do Core BPMN

Elemento

Descricao

Notacao grafica

Objeto de dados

Objeto de dados representa um
artefato usado no processo. Ele
mostra como os dados sdo requeridos

ou produzidos por atividades.

Grupo

Um grupo pode ser usado para
finalidades de documentacao ou de

analise.

Anotacao

Uma anotag@o € um mecanismo para
fornecer informagdes adicionais para

o leitor de um diagrama BPMN.

a®
a%
"




A Figura 2.1 apresenta um exemplo de processo de negdécio para compra de
passagem aérea. Este processo de negdcio tem como finalidade fazer uma reserva de voo em
uma companhia aérea, processar o pagamento e enviar uma confirmagao para o cliente via
SMS. A primeira tarefa BPMN (Receber Dados do Cliente) recebe os dados do cliente que
serdo processados por trés outras tarefas (Checar Disponibilidade de Voéo, Processar

Pagamento e Enviar SMS de Confirmacdo) antes do seu término.

Receber dados ) Che_cg_r Processar Sim_ |Enviar SMS de
do Cliente L D'SEU”\'J@'MEE‘E £ | Pagamento | : E Confirmacdo
e Véo

Saida da : :
2 Checagem de Resposta do
: szl Informacéies Vo Pagamento
Informacées
Pessoais

Figura 2.1 - Processo de Negocio em BPMN

Por ser uma notagdo de fécil entendimento, com um grande poder de expressividade
e amplamente utilizado por analistas de negdcio, a especificagio BPMN define um
mapeamento de seus elementos grificos para WS-BPEL (OMG, 2009), uma linguagem de

execuc¢do de processo de negdcio, detalhado na Secao 2.2.2.

2.2 SOA

Atualmente as organizagdes precisam responder de forma répida as oportunidades do
mercado e a drea de Tecnologia da Informacao (TI) tem um papel de fundamental importancia
para que isso aconteca. Em geral, uma organizacdo utiliza diferentes aplicacdes, atuais e
legadas, espalhadas em diversos departamentos (ou dreas) ou até fora do seu dominio para
realizar suas atividades. Essas aplicagdes precisam se comunicar de forma integrada com o
objetivo de atingir agilidade e simplificar processos de negdcio, tornando-os mais produtivos,
frente a crescente e intensa competitividade do mercado (FURTADO, PEREIRA, et al.,
2009).



SOA (Service-Oriented Architecture) (PAPAZOGLOU e HEUVEL, 2007) é um
estilo de arquitetura de software baseada nos principios da computacdo distribuida onde as
funcionalidades implementadas pelas aplicacdes devem ser disponibilizadas na forma de
servicos. Esta arquitetura permite aos desenvolvedores superar muitos desafios da
computacdo distribuida nas organizacdes, incluindo integracdo de aplicativos, gerenciamento

de transagdes e politicas de seguranca.

Em SOA a unidade de computacdo bdasica € o servigo e, desta forma, todos os
componentes de software existente em uma empresa devem ser transformados em servigos de
software que poderdo ser disponibilizados internamente, entre as diversas aplicag¢des
existentes na organizagdo, ou externamente, provendo servicos para fora da sua drea
administrativa. Neste segundo caso, a chance de ocorrer problemas de interoperabilidade €
muito grande, pois cada empresa possui sua infra-estrutura com diferentes arquiteturas de
hardware e principalmente de software. Para que isso ndo aconteca, servicos criados com base

em SOA devem ser desenvolvidos baseados em padrdes abertos (ERL, 2005).

A interoperabilidade dos sistemas em SOA acontece por meio de conjuntos de
interfaces de servigos fracamente acopladas, onde essas interfaces provéem um contrato entre
provedores e consumidores de servi¢os. Para que este contrato possa ser entendido por ambas
as partes, ¢ muito importante a utilizacdo de uma IDL (Interface description language)
(OMG, 2011), uma linguagem de descri¢ao de interface, que ambos os lados consigam ler e

interpretar.

Para um servico poder ser descoberto e conseqiientemente utilizado por um
consumidor de servigos, SOA prové o repositério de servicos. Se um provedor de servigo
deseja disponibilizar seus servigos para serem utilizados pelos consumidores, ele devera
registrd-los no repositério onde posteriormente os consumidores poderdo procurar pelo
servico desejado e usd-lo conforme sua necessidade. A Figura 2.2 ilustra como acontece o

relacionamento entre o repositorio, o provedor e o consumidor de servigo.



Registraro

Provedor de
servigos

Consumidor
de servigos

—

Interacdo

Figura 2.2 — Interacao Entre Repositorio, Provedor e Consumidor de Servicos

O repositério, embora seja importante, € um papel opcional na SOA, pois em muitos
casos os servigcos sdo disponibilizados de forma direta, entre o provedor e o consumidor, ou

através de buscas na Internet.

SOA prové uma comunica¢do independente de protocolo e plataforma entre as
aplicacoes distribuidas, onde os servicos nao necessitam de detalhes técnicos dos outros
servicos para a troca de informagdes. Isso viabiliza a integracdo entre muitos sistemas legados
ainda existentes em muitas empresas, permitindo-o continuar operando e se comunicando
com novos sistemas. A Figura 2.3 mostra a aplicacio de uma camada de servico em um

sistema legado.

Cliente

Figura 2.3 - Sistema Legado Encapsulado por Servicos
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Uma das realizacdes de SOA mais usada atualmente é o Web Services. Seus detalhes

e as tecnologias utilizadas na implementacdo de SOA serdo apresentados na proxima secao.
2.2.1. Padroes de Web Services

Muitos sistemas de softwares necessitam interagir com outros sistemas através de
uma rede corporativa ou da Internet. Tecnologias mais tradicionais como RMI (Remote
Method Invocation) (ORACLE, 2011) e CORBA (Common Object Request Broker
Architecture, (OMG, 2011) fornecem meios de aplicacdes interagirem, porém o grande
nimero de diferentes linguagens de programacdo e os inimeros mecanismos de segurancga

dificultam seus usos pelas organizagdes.

O uso de Web Services permite o desenvolvimento de aplicagdes complexas
(COULOURIS, DOLLIMORE e KINDBERG, 2007) onde sistemas heterogéneos,
desenvolvidos em diferentes plataformas, como exemplo, Microsoft .NET (MICROSOFT,
2009) e J2EE (ORACLE, 2011), sdo capazes de interagir através de protocolos padroes da
Internet, possibilitando com isso a interagdo de aplicacdes novas e legadas, em redes locais ou

através da Internet. A Figura 2.4 mostra as principais caracteristicas dos Web Services.

Ty
e
-

b

Acesso via protocolos
padroes da internet

L“i > {%

Web Service Ccmunicagﬁcvia
XML padrdo

]
> ( " 1
A
Independente de
linguagem e plataforma

Figura 2.4 - Principais Caracteristicas dos Web Services

11



Para que os Web Services consigam a transparéncia e a interoperabilidade desejadas,
¢ fundamental o uso de tecnologias padronizadas e utilizaveis na Internet. A apresentacdo de
dados e o empacotamento de mensagens trocadas entre clientes e Web Services sdo feitos em

XML (Extensible Markup Language) (W3C, 2008).

O protocolo SOAP (Simple Object Access Protocol) (W3C, 2007), que é baseado em
XML, especifica as regras de uso de XML para empacotar as mensagens dos servicos. Apds o
empacotamento, o SOAP transmite a mensagem através de protocolos como HTTP
(Hypertext Transfer Protocol), TCP (Transmission Control Protocol) ou o SMTP (Simple
Mail Transfer Protocol)(COULOURIS, DOLLIMORE e KINDBERG, 2007).

SOAP permite a interagdo sincrona e assincrona pela Internet, especificada como um
conjunto de informag¢des em XML (W3C, 2007). Como mostrado na Listagem 2.1, as
mensagens SOAP sdo compostas por um cabegalho (Linhas 6-11) que contem informacgdes
pertinentes ao protocolo de comunicacdo, ndo visiveis para a aplicacdo, e seu corpo (Linhas

12-17) contendo os dados de entrada, de saida e de falhas (LOURIDAS, 2006).

Listagem 2.1 - Exemplo de Mensagem de Solicitacao SOAP

1 <soapenv:Envelope

2 xmlns:q0="http://DefaultNamespace"

3 mlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"

4 xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"

5 xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
6 <soapenv:Header>

7 <n:alertcontrol xmlns:n="http://example.org/alertcontrol">
8 <n:priority>1</n:priority>

9 <n:expires>2011-01-22T14:00:00-05:00</n:expires>

10 </n:alertcontrol>

11 </soapenv:Header>

12 <soapenv:Body>

13 <g0:multiplicacao>

14 <g0:numl>2</g0:numl>

15 <g0:num2>5</g0:num2>

16 </g0:multiplicacao>

17 </soapenv:Body>

18 </soapenv:Envelope>

A Listagem 2.1 refere-se a uma mensagem de solicitacdo (request), com uma

operacdo multiplicacao com dois argumentos de entrada (Linhas 13-16), de um Web
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Service. Ap6s a operacdo multiplicacao ser concluida, o servigo retornard uma mensagem

SOAP de resposta (response) (Listagem 2.2) contendo o resultado da operacao.

Listagem 2.2 — Exemplo de Mensagem de Resposta SOAP

<?xml version="1.0" encoding="utf-8"?>
<soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/scap/envelope/"

<soapenv:Body>
<multiplicacaoResponse
xmlns="http://DefaultNamespace">

6 <multiplicacaoReturn>10.0</multiplicacaoReturn>

s W N =

7 </multiplicacaoResponse>
</soapenv:Body>
</soapenv:Envelope>

O O

A definicao da interface de um Web Service € feita usando WSDL (Web Services
Description Language) (W3C, 2001), uma linguagem baseada em XML que, além de
descrever os servigos, especifica como eles devem ser acessados e quais as operacdes €
métodos disponiveis (FURTADO, PEREIRA, et al., 2009). WSDL descreve uma interface do

Servico que serve como um contrato entre o provedor e o consumidor do servigo.

A Listagem 2.3 mostra um documento WSDL de um servi¢co que possui a operacao
de multiplicacdo (Linhas 29-34) com dois parametros de entrada do tipo float (Linhas 9-10) e

que retorna para o requisitante (consumidor) a multiplicagdo desses nimeros (Listagem

2.3Linha 17).

Listagem 2.3 — Exemplo de Documento WSDL

1 <?xml version="1.0" encoding="UTF-8"7?>

2 <wsdl:definitions targetNamespace="..."

3 .

4 <wsdl:types>

5 <schema elementFormDefault="qualified"...>
6 <element name="multiplicacao">

7 <complexType>

8 <sequence>

9 <element name="numl" type="xsd:float"/>
10 <element name="num2" type="xsd:float"/>
11 </sequence>

12 </complexType>

13 </element>

14 <element name="multiplicacaoResponse">

15 <complexType>
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16 <sequence>

17 <element name="multiplicacaoReturn" type="xsd:float"/>
18 </sequence>
19 </complexType>
20 </element>
21 </schema>
22 </wsdl:types>
23
24 <wsdl:message name="multiplicacaoRequest">
25 <wsdl:part element="impl:multiplicacao"
name="parameters">
26 </wsdl:part>
27 </wsdl:message>
28 <wsdl:portType name="Calculadora">
29 <wsdl:operation name="multiplicacao">
30 <wsdl:input message="impl:multiplicacaoRequest"”
name="multiplicacaoRequest">
31 </wsdl:input>
32 <wsdl:output message="impl:multiplicacaoResponse"
name="multiplicacaoResponse">
33 </wsdl:output>
34 </wsdl:operation>
35 </wsdl:portType>
36

37 <;&édl:definitions>

Antes que um servico possa ser utilizado, sua interface em WSDL deve estar
disponivel para o consumidor. Muitos provedores de Web Services normalmente
disponibilizam o WSDL na Internet ou fornece-o diretamente aos consumidores interessados
no servico. Porém, estas informagdes podem ser disponibilizadas em um UDDI (Universal
Description Discovery & Integration) (OASIS, 2004). O UDDI define um conjunto de
servicos de apoio a descricdo e descoberta de servicos por empresas € organizagoes

provedoras de Web Services.

O provedor do servigo com o objetivo de disponibilizar os seus Web Services deve
definir a interface deste servico em WSDL e publica-la no repositério UDDI (ver Figura 2.5).
Uma vez publicado, o cliente (consumidor do servico) poderd fazer uma busca no repositério,
obtendo com isso a interface publicada, criar sua aplicagdo com base nessa interface e

comunicar-se com 0O respectivo servigo.
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Figura 2.5 - Visao Geral do UDDI

2.2.2. Composicao de Servicos

A composi¢ao de servigos tem surgido como uma importante estratégia para permitir
a colaboragdo de aplicagdes entre empresas (Business-to-Business) (ZENG, BENATALLAH,
et al., 2004). E possivel um provedor de servico criar um servico combinando vdrias
operacdes de diferentes servicos, de diferentes provedores, e disponibilizd-lo para seus
clientes sem que eles tenham nenhum conhecimento que o servico oferecido por este provedor
€, na verdade, uma combinagdo de servigos existentes. Para isso, é necessdria uma linguagem
para definicdo da composi¢do de servigos. Idealmente, esta linguagem deve ser padronizada e,

no caso de Web Service, precisa ser baseada em XML.

WS-BPEL (Web Services Business Process Execution Language) (OASIS, 2007) é
uma linguagem para constru¢do de composicdo de Web Services. Ela possui algumas
constru¢gdes de uma linguagem imperativa, como execugdo seqiiencial, varidveis, comandos
de atribuicdo e repeti¢do. A diferenca essencial estd no fato de que ela descreve as interagdes
entre os processos e seus parceiros. Nela sdo descritas as regras de negécio da composigao,
como 0s servigos serdo compostos, qual o passo a passo de execucdo desses servicos e como

suas entradas e saidas se relacionam e sdo tratadas.
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Uma composi¢do em WS-BPEL € vista externamente como um simples Web Service

e, portanto, precisa fornecer uma interface em WSDL para que seus clientes possam invoca-

la.

PotenciaBPEL

Atripuir
if %
X
=1 sequence
atribuirs L-
atrbuwrz
while
Sequence]
Atribuii
Multiplica
&
Subt rai
Atribuird
)
=
AtriBuirs
Reply

O:I-::E;_-_ End

Figura 2.6 - WS-BPEL Para Calcular a Poténcia um Nimero Elevado a Outro Utilizando

Multiplicacao.

A Figura 2.6 apresenta um simples processo de negdcio descrito em WS-BPEL para

calcular a poténcia de um ndmero (base) elevado a um expoente utilizando multiplicacoes.

Apo6s o cliente requisitar o cédlculo, informando a base e o expoente, o processo de negdcio
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verifica se o expoente € igual a 0 (zero) e, caso o seja verdade, a poténcia recebe o valor 1
(um) como resposta e retorna para o cliente. Caso contrario, a poténcia receberd o valor da
base e o processo entrard em um loop onde serd invocado o servico de calculadora para
multiplicar a base com a poténcia até a quantidade de vezes igual ao especificado no
expoente. Dentro do loop também serd invocada a operacdo de subtracdo do servico de
calculadora para auxiliar na sua condicdo de parada. Uma parte do cédigo WS-BPEL em

XML deste processo pode ser visto na Listagem 2.4.

Listagem 2.4 - Parte do XML do WS-BPEL Para Calcular a Poténcia de um Nimero Elevado
a Outro Utilizando Multiplicacao.

1 <process name="PotenciaBPEL"

2 cen

3 <partnerLinks>

4 <partnerLink name="CalculadoraPartnerLink" .../>

5 <partnerLink name="PotenciaBPEL" .../>

6 </partnerLinks>

7 <variables>

8 <variable name="potencia" type="xsd:int"/>

9 <variable name="condicao" type="xsd:int"/>

10

11 </variables>

12 <sequence>

13 <receive name="Receive" partnerLink="PotenciaBPEL"
operation="ComposicaoCalculadoraOperation" . . . />

14 <assign name="Atribuirl">

15 .

16 <copy>

17 <from>0</from>

18 <to variable="potencia"/>

19 </copy>

20 </assign>

21 <if name="If">

22 <condition>$ComposicaoCalculadoraOperationIn.expoente
= 0</condition>

23 .

24 <else>

25 <sequence name="Sequence2">

26 e

27 <while name="While">

28 <condition>S$condicao > 1</condition>

29 <sequence name="Sequencel">

30 <assign name="Atribuir3">

31 e

32 </assign>

33 <invoke name="multiplica"
partnerLink="CalculadoraPartnerLink" operation="multiplicacao"

/>

34 <invoke name="subtrai"
partnerLink="CalculadoraPartnerLink" operation="subtracao"
/>

35 .

36 </sequence>
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37 </while>

38 </sequence>

39 </else>

40 </if>

41 ce

42 <reply name="Reply" partnerLink="PotenciaBPEL"... />
43 </sequence>

44 </process>

Os principais elementos de uma composicio em WS-BPEL podem ser vistos nesta

listagem:

® process:indica o processo propriamente dito (Linhas 1-44);

e partnerLinks: contém a lista dos servidores (partnerLink) onde estdo
disponiveis os Web Services (Linhas 3-6);

® variables: contém a lista de varidveis (variable) utilizadas no processo (Linhas
7-11);

® sequence: define um conjunto de operacdes invocadas em seqiiéncia. Um WS-
BPEL pode incluir mais de uma seqiiéncia (Linhas 12-43);

® receive: aguarda uma mensagem de invocacao do cliente chegar para dar inicio
ao processo (Linha 13);

® assign: utilizado para manipular as varidveis. Com o assign pode-se atribuir
valores em variaveis através de outras variaveis ou constantes (Linhas 14-20);

e if: define uma seqiiéncia de operagdes que sé serdo executadas se a condicdo
definida em condition (Linha 22) for verdadeira. Caso a condi¢do ndo seja
atendida o fluxo é transferido para a seqiiéncia do seu elemento else (Linhas 24-
39);

e while: representa um loop que possui uma seqiiéncia de operagdes (Linhas 29-
38) que serdo executadas enquanto a condicdo em condition (Linha 28) for
verdadeira;

e reply: envia para o cliente a resposta de uma operagao invocada sincronamente.

(Linha 42)

Para uma WS-BPEL ser executada é necessdrio um ambiente de execugdo especifico
para ela. As Engines de Orquestracdo sdo esses ambientes responsdveis por executar a ldgica

de negdcio especificada em WS-BPEL.

18



Engines de orquestracdo sdo responsdveis por executar composicdes de servicos,
fazendo invocacOes aos Web Services, controlando entradas e saidas da composicdo e

realizando suas regras de negdcio de acordo com o que estd especificado na composicao.

Linguagens de composi¢do de servi¢o nao sao muito amigéaveis para os usudrios, pois
praticamente todas sdo baseadas em XML e possuem muitos parametros para gerenciar. Para
facilitar a composicao existem algumas ferramentas que provéem suporte a modelagem e
execucdo de composicdo de Web Services de forma grafica. A Tabela 2.5 mostra algumas
dessas ferramentas e quais as linguagens de execucdo e engine utilizadas por elas. Pode-se

observar na Tabela 2.5 que a maioria das ferramentas d4 suporte a WS-BPEL.

Tabela 2.5 - Ferramentas para Composicao de Servicos

Ferramenta Linguagem de Execucao Engine de Orquestracio
Eclipse BPEL WS-BPEL Apache ODE

Netbeens 6.1 WS-BPEL Glass Fish

JOpera JVCL Engine Proprietaria
ActiveVOS Designer WS-BPEL ActiveVOS Server

WebRatio WebML Engine Proprietéria

Oracle SOA

Suite/TDeveloper WS-BPEL Oracle BPEL Process Manager

2.3 Seguranca em Web Services

Segundo Coulouris (COULOURIS, DOLLIMORE e KINDBERG, 2007), “hd uma
necessidade generalizada de medidas para garantir a privacidade, a integridade e a
disponibilidade dos recursos em sistemas distribuidos” e com Web Services ndo é diferente.
As mensagens SOAP trocadas entre os Web Services podem passar por intermedidrios ndo
confidveis ou desconhecidos antes de chegarem ao seu destino (Figura 2.7) e, portanto, nao é
suficiente aplicar a seguranga apenas na camada de transporte, ela deve ser aplicada também

na propria mensagem (ONYSZKO, 2002).

A Figura 2.7 mostra um cliente invocando um Web Service (Composicdo 1). Este
Web Service (Composigdo 1) por sua vez invoca outros dois Web Services (Web Service A e

Composicdo 2) e o Web Service Composicdo 2 também invoca outro Web Service (Web
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Service B) e isso tudo sem que o cliente tenha conhecimento do que estd acontecendo
realmente. Nesta troca de mensagens, dados confidenciais podem ser acessados por
individuos nao autorizados, comprometendo a confidencialidade, ou mesmo sofrerem ataques

maliciosos, podendo comprometer a integridade e disponibilidade desses dados.

= Composicao 1 = = X

! Engine de Orquestragﬁﬁ 1

|
I WebService A
|

Cliente ‘ - 4 L

, — = Composicdo 2 = ~
’(En d
gine eOrquestragalN

A

=\

Web Service B

NEe
3 R

—I

T

Figura 2.7 - Composicao de Web Services Invocando Outra Composicio.

Com a exposicao dos servigcos na Web e com a troca de informagdes provenientes da
comunicacdo com esses servicos, os Web Services podem sofrer vérios tipos de ameagas.
Individuos ndo autorizados podem querer obter dados ou acessar Web services indevidamente,
assim como tentar se passar por outros para enviar ou receber mensagem, podendo até
modificar o contetido nela existente. Mecanismos como criptografia e autenticacdo sdo muito
importantes para garantir a integridade e a confidencialidade, tanto dos dados como do

préprio Web Service.

Mensagens SOAP utilizadas por Web Services podem ser protegidas através da
especificacdo WS-Security (ATKINSON, DELLA-LIBERA, et al., 2002). O WS-Security
estende o padrao SOAP para incluir mecanismos de seguranca que podem ser usados na
constru¢do de Web Services seguros e manter a integridade e confidencialidade das
mensagens (OASIS, 2006). Esta especifica¢do foi projetada para ser usada com uma grande
variedade de modelos de seguranca, incluindo PKI (KUMAR, PRAJAPATI, et al., 2010),
Kerberos (COULOURIS, DOLLIMORE e KINDBERG, 2007) e SSL (OPPLIGER, 2009),
tecnologias de criptografia, rokens de seguranca (LAVARACK e COETZEE, 2010) e
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timestamps dentro de um elemento localizado no cabecalho da mensagem SOAP chamado

<wsse:Security> (Linhas 4-8 da Listagem 2.5).
Os elementos presentes no <wsse: Security>, sio:

e UsernameToken: Utilizado para carregar informacdes de autentica¢do do usudrio,
como nome do usudrio e senha;

e BinarySecurityToken: Contém informacdes que nao se encaixam no formato
XML e necessitam de um tipo especial de codificacdo (certificados X.509);

e SecurityTokenReference: Utilizado como token de seguranca quando as
informacdes sobre certificados estdo localizadas em outro local;

e Signature: Contém informagdes sobre uma assinatura digital;

® Keylnfo: Especifica a chave usada para criptografar a mensagem;

® ReferenceList: Utilizado para identificar quais partes da mensagem estdo
criptografadas;

e EncryptedData: Expressa as partes da mensagem que estao criptografadas.

A Listagem 2.5 mostra um exemplo do uso de foken para validacdo de usudrio em
uma mensagem SOAP. O foken utilizado no exemplo foi o UsernameToken (Linhas 5-7). O

atributo Username (Linha 6) informa o nome do usudrio que pretende ser autenticado no Web

Service.
Listagem 2.5 - Autenticacio de Usuario com WS-Security
1 <Sll:Envelope xmlns:S11="..." xmlns:wsse="...">
2 <S1l1l:Header>
3 Ce
4 <wsse:Security>
5 <wsse:UsernameToken>
6 <wsse:Username>Pedro</wsse:Username>
7 </wsse:UsernameToken>
8 </wsse:Security>
9 Ce
10 </S1l1l:Header>
11

12 </S1l:Envelope>

Esta especificacdo permite multiplas assinaturas e formatos de assinaturas em
diferentes partes de uma mensagem e tanto o corpo quanto o cabegalho da mensagem podem

ser criptografados. Isso permite que uma mensagem SOAP possa percorrer varios caminhos,
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passando por diferentes usudrios onde cada um ndo terd acesso a informagdes indevidas,

proporcionando assim um maior grau de seguranca.

2.4 Computacio em Nuvem

Computacdo em Nuvem tem como caracteristica prover servicos de computacao por
demanda, onde o cliente pode adquirir aquilo que for necessério por um periodo desejado e
pagar apenas o que foi utilizado (Pay-per-Use), com alta confiabilidade, escalabilidade e

disponibilidade, utilizando a Internet como meio.

Os recursos da nuvem podem ser adquiridos na medida em que forem necessdrios.
Com isso, empresas podem ndo ter que fazer grandes investimentos na infra-estrutura de TI,
podendo contratar uma quantidade de recurso a priori e, a medida de sua necessidade, adquirir

mais ou diminuir caso nao seja mais necessario.

Empresas como Amazon, que jd tinha uma grande quantidade de recursos de
computagdo para seu uso, mas em alguns momentos ociosos, perceberam que podiam criar
novos negocios vendendo esses recursos como servico por meio da nuvem. A Amazon
oferece a terceirizagdo dos seus recursos através dos servicos EC2 (Amazon Elastic Compute
Cloud) (AMAZON, a) e do S3 (Simple Storage Service) (AMAZON, b). A Google é outro
exemplo de provedor de servicos na nuvem. Ela disponibiliza tanto softwares na nuvem,
como € o caso do Google Docs, como também uma plataforma para desenvolvimento de

aplicagdes de nuvem, o Google App Engine.

Em geral, os servicos da Computacdo em Nuvem sdo divididos em trés categorias:
Infrastructure-as-a-Service (laaS), Platform-as-a-Service (PaaS) e Software-as-a-Service
(SaaS) (GONG, LIU, et al., 2010; WANG, LASZEWSK, et al., 2010; PENG, ZHANG, et al.,
2009; ARMBRUST, FOX, et al., 2009; ZHANG, CHENG e BOUTABA, 2010) (Figura 2.8).

Infrastructure-as-a-Service prové recursos de computacdo como processamento,
armazenamento e rede. A Amazon é um exemplo de provedor de IaaS por meio dos seus
servicos EC2 e S3. Plataforma como servico fornecendo aos desenvolvedores de aplicacao
interfaces para abstrair a infra-estrutura da Nuvem. Um bom exemplo € a Google App Engine
(GOOGLE) que fornece aos desenvolvedores de aplicacdo uma APl (Application

Programming Interface) para desenvolvimento na Nuvem. Software como servigo sao as
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aplicagdes providas para os clientes por meio da Internet, normalmente através de Web

Services. Esse modelo tira do cliente a responsabilidade da manutencao do software e reduz o

custo de aquisicdo de software por proporcionar a compra por demanda (WANG,

&

Software como Servigo

Plataforma como Servigo

LASZEWSK, et al., 2010).

Infra-estrutura como Servigo

Figura 2.8 - Camadas da Nuvem

A Nuvem pode ser do tipo publica, privada ou hibrida (PENG, ZHANG, et al.,
2009). Nuvem privada € proprietdria, onde apenas uma organiza¢do tem acesso a sua infra-
estrutura. Nuvems privadas podem ser criadas utilizando softwares open sources como
Eucalyptus (NURMI, WOLSKI, et al., 2009), uma versdo Open Source do Amazon EC2 e o
OpenNebula (OPENNEBULA, 2011). Nuvem publica s3o vistas por mais de uma
organizacgdo, possuindo mais de um cliente e administrada por aquela que a comercializa. A
Amazon EC2 é um exemplo deste tipo de nuvem. Ela prové recursos de computacio para
varios clientes. A hibrida consiste de uma infra-estrutura formada tanto por nuvem publica

como privada.

Uma nuvem publica normalmente estd compartilhando recursos (hardware e
software) com vdrios usudrios (tenants) e € de fundamental importincia que problemas e
informacdes de um usudrio ndo sejam perceptiveis para os demais. Para isso acontecer,
provedores de servicos da nuvem devem assegurar que todos 0s usudrios na nuvem estejam
logicamente separados (TAURION, 2009; CHONG, CARRARO e WOLTER, 2006).

Conforme Taurion (TAURION, 2009) essa separag@o pode ser feita de varias formas:
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¢ [solando todos os fenants por hardware, onde cada um ficard hospedado em
um hardware diferente;

e [solando os fenants por virtualizacdo (SINGH, 2004), onde os tenants
ficariam nas mesmas mdaquinas fisicas, mas em mdquinas virtuais diferentes;
e

e Separados por instancias de banco de dados ou compartilhando o mesmo
banco de dados, porém com esquemas separados, onde cada cliente acessa
apenas os objetos de banco de dados (e.g. tabelas, visdes e fungdes) que ele

tem permissao.

2.5 Consideracoes finais

Este capitulo introduziu os conceitos bésicos usados na dissertacdo. Inicialmente,
no¢des de modelagem de processo de negécio em BPMN. Nocdes sobre arquitetura orientada
a servicos (SOA), Web Services, composicdo e seguranca de servigcos também foram
apresentadas. Por fim, foram apresentados caracteristicas da computacdo em nuvem, tipos de

nuvem e estratégias existentes para isolamento dos clientes na nuvem.
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3 SSC4CLOUD EDITOR - UM AMBIENTE DE MODELAGEM DE
PROCESSOS DE NEGOCIO COM ANOTACOES DE SEGURANCA

Este capitulo detalha o SSC4Cloud Editor, um ambiente de modelagem de processos
de negdcio com anotacdes de seguranga que executa as composi¢des em uma nuvem
computacional. Inicialmente serdo mostrados os principios e fundamentos bdsicos sobre os
quais a proposta foi concebida e em seguida as fases de desenvolvimento do SSC4Cloud

Editor.
3.1 Visao Geral

Como ja mencionado no Capitulo 1, este trabalho propde uma ferramenta de
modelagem de composi¢ao de servicos em BPMN com anotacdes de seguranga para um
ambiente de execucdo na nuvem como parte de uma solu¢do chamada SSC4Cloud (Secure
Service Composition for Cloud). O cendrio de uso desta solucdo pode ser observado na Figura
3.1, onde diferentes stakeholders, trabalhando em diferentes locais, podem criar processos de
negocio com anotagdes de seguranca de forma colaborativa e executd-los em um ambiente

localizado na nuvem.

O SSC4Cloud Editor ¢ uma ferramenta executada localmente, no computador do
usudrio, para criar e compartilhar modelos de negdcio e interagir remotamente com oS
repositorios de modelos e um ambiente de execuciao baseado em mdquinas virtuais na nuvem
(Orchestration Engine ¢ VM Manager). Cada usudrio € associado a um workspace na nuvem
para armazenar artefatos de modelagem e de execucdo produzidos pelo editor. O SSC4Cloud
Editor produz modelos, o Translator produz configuracdes de seguranca e de execugdo
baseados nos modelos produzidos pelo editor e a Auxiliary Engine executa e monitora os
resultados da execucdo da composi¢ao. No ambiente multi-tenant, um workspace contém 0s
arquivos de execu¢do do usudrio, como as configuracdes do processo de negdcio do WS-

BPEL e os arquivos de configuragdo do médulo de seguranca.
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Figura 3.1 - Modelando, Compartilhando, Instalando e Executando um Processo de Negécio
com Requisitos de Seguranca na Nuvem

3.2 Definicao de Requisitos

Observando o cendrio apresentado na Figura 3.1, € possivel observar algumas
caracteristicas desejaveis da SS4Cloud Editor. Primeiro, tendo em vista a necessidade de
executar composi¢oes de servicos de forma segura, a ferramenta precisa fornecer recursos
para analistas modelarem composi¢des de servicos e exprimirem 0s requisitos de seguranca
da composi¢ao. Segundo, diferentes composi¢cdes podem necessitar da mesma configuragao
de seguranca em suas invocagdes. Desta forma, diferentes profiles de seguranca poderdo ser
criados e reutilizados em diferentes composicoes de servicos. Terceiro, empresas diferentes,
normalmente do mesmo ramo de atividade, podem possuir processos de negdcios
semelhantes. Essas empresas podem ter o desejo de compartilhar suas experiéncias de
processos de negdcios entre si para reutilizacdo ou refinamento. Quarto, SSC4Cloud Editor

podera ser utilizado por especialistas em seguranca que queiram criar profiles de seguranca e
26



compartilhd-los com outras empresas para serem utilizadas em seus processos de negdcio.
Quinto, o ambiente de execucdo dos processos de negdcios da solucio SSC4Cloud estard
localizado na nuvem e sendo utilizado por diferentes usudrios. Portanto, os usudrios do editor
ndo deverdo ter acesso a recursos de propriedades de outro usudrio sem seu devido
consentimento. Além disto, como o ambiente de execu¢do dos processos estd localizado na
nuvem (distribuido), em um ambiente aberto de computacdo em nuvem denominado Open
Cirrus (OPEN CIRRUS, 2010), todos os artefatos provenientes dela deverdao permanecer
atualizados na nuvem. Por fim, a ferramenta devera ter a capacidade de instalar, executar e

parar um processo de negdcio em seu ambiente de execu¢do na nuvem.

Além das caracteristicas mencionadas, as anotacdes de seguranca da ferramenta
precisam ser apresentadas de forma estruturada. Para isto, serd adotado o conjunto de
abstracdes de seguranga definidos por Rosa (ROSA, 2001) e posteriormente estendidos pelo

Sec-MoSC (SOUZA, SILVA, et al., 2009):

e NF-Attribute: representa um requisito ndo funcional que pode ser primitivo,
como por exemplo, integridade e confidencialidade, como também composto,
como € o caso de seguranca que tem, por exemplo, integridade e
confidencialidade como requisitos primitivos.

® NF-Action: abstracdo usadas para expressar os mecanismos de implementacdo
dos requisitos ndo funcionais (NF-Attribute). Elas sdo compostas por um
conjunto de propriedades, representada como uma tupla de <nome, valor>.
Como exemplo de NF-Actions tem-se UseCryptography, que refere-se ao uso da
criptografia para assegurar a segurangca na composicdo e € composta das
seguintes propriedades: Tipo de criptografia (Simétrica ou Assimétrica);
algoritmo; parte da mensagem criptografada; e o tamanho da chave de
criptografia.

e NF-Statement: é uma restricdo de alto nivel, muitas vezes descrita em termos de
niveis (alto, médio, baixo, personalizado), definida sobre NF-Attribute. Na
pratica, a NF-Statement implica um conjunto de NF-Actions que devem ser
tomadas para alcancar um objetivo particular. Por exemplo, o conjunto de NF-
Actions usado para implementar uma alta confidencialidade provavelmente sera

diferente do utilizado para implementar uma baixa confidencialidade.
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A partir das caracteristicas gerais apresentadas anteriormente, foram identificados os

seguintes requisitos funcionais para a ferramenta:

e [RFO01] A ferramenta deverd ser um plugin do Eclipse para reutilizar e
estender todas as funcionalidades ja implementadas no Sec-MoSC (SOUZA,
SILVA, et al., 2009);

e [RF02] A ferramenta deve possuir uma visao para modelagem de processos
de negécios em BPMN com anotagdes de seguranga para possibilitar que
analistas de negécio modelem composi¢des de servicos seguras mesmo sem
conhecimentos técnicos necessarios para implementd-la em um ambiente de
execugao;

e [RF03] Deve possuir uma palheta lateral com elementos graficos de
seguranca para serem inseridos nos processos de negdcio de forma rapida e
facil para ndo comprometer a usabilidade da ferramenta que ja possui o
mesmo componente para os elementos de BPMN;

e [RF04] Uma visdo para configuracdo dos requisitos de seguranca conforme
anotacdo no diagrama e de acordo com as especificacdes do Sec-MoSC para
auxiliar o especialista de seguranca a configurar os aspectos de seguranca
sem que ele tenha a necessidade de conhecer os detalhes do processo e dos
requisitos funcionais da composicao;

e [RF05] Uma visdo para configuracdo da composi¢do dos servigos por
especialistas em Web Services para que, assim como a visdo de negdcio e de
seguranca, esses profissionais tenham uma éarea especifica para auxilid-los na
criacdo de uma composicao executavel,

e [RF06] Possibilitar criacdo e configuragdo de profiles de seguranga por
especialistas para que requisitos de seguranca sejam personalizados com
possibilidade de serem reutilizados em diferentes processos de negdcio;

e [RF07] Permitir que usudrios salvem e recuperem projetos e processos de
negécios da nuvem, pois esses recursos devem estar disponiveis para os
usudrios sempre que for necessdrio, independente da instdncia do editor
utilizada por ele;

e [RFO08] Permitir o compartilhamento de projetos e processos de negdcios

entre usudrios para que eles possam compartilhar conhecimento entre si e
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possam prover o reuso de processos de negdcios entre organizacdes que
possuam atividades semelhantes;

[RF09] Permitir que profiles de seguranca sejam compartilhados entre
usudrios, possibilitando o compartilhamento de conhecimento de seguranca e
a reutilizacdo destes profiles por outras organizagdes conforme o desejo do
especialista de seguranca que o criou;

[RF10] Ter uma tela para o usudrio fornecer suas informagdes para serem
utilizadas na sua autenticacdo e para utilizacdo dos seus recursos da nuvem;
[RF11] O usudrio devera ser autenticado na nuvem antes de efetuar qualquer
chamada de servico na SSC4Cloud para evitar que os recursos deste ambiente
sejam utilizados por usudrios ndo autorizados ou que um usudrio acesse
indevidamente recursos oriundo de outros usudrios;

[RF12] Prové aos usudrios a possibilidade de instalar seus processos de
negdcios na engine de orquestracdo da SSC4Cloud de forma simples para
posterior execugdo na nuvem;

[RF13] Prové aos usudrios a possibilidade de iniciar seus processos de
negdcios na nuvem para que esses processos nao fiquem apenas na fase de
modelagem, mas também sejam executados em uma engine de orquestracdao
que suporte os requisitos de seguranca anotados e configurados;

[RF14] Apds seus processos de negdcios estarem em execuc¢ao na nuvem, O
usudrio deverd ser capaz de para-los quando necessdrio, pois problemas de
modelagem e configuracdo podem ser identificados apds a composi¢ao iniciar
sua execucdo e o usudrio deve estar apto para interromper o processo, corrigi-

lo e depois poder executd-lo novamente.

3.3 Arquitetura

Antes de descrevermos a arquitetura do SS4Cloud Editor, é preciso apresentar a

z

arquitetura da solucdo SS4Cloud, pois o editor é um dos elementos principais desta

arquitetura.
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3.3.1. Arquitetura SSC4Cloud

A arquitetura da solucdo SS4Cloud foi inicialmente projetada para suportar um
ambiente de execuc¢do privado, onde cada empresa era responsdvel pelo gerenciamento do seu
dominio (SOUZA, SILVA, et al., 2009). Posteriormente, esta arquitetura foi modificada para
permitir a execu¢do dos processos de negécio na nuvem. A principal modificagdo na
arquitetura para migrd-la para o ambiente de nuvem atender ao requisito de multiusudrio
(multi-tenant) proveniente de uma nuvem publica. Nesta condic¢ao, foram criados mecanismos
para gerenciamento de fenant (usudrio) e para prover o compartilhamento de conhecimento de

segurancga e processo de negdcio entre 0s tenants participantes da nuvem.

A Figura 3.2 apresenta a arquitetura SS4Cloud que é composto por dois elementos
principais: ambiente de modelagem e o ambiente de execucdao. O SSC4Cloud Editor € parte
do ambiente de modelagem e € utilizada para definicdo e compartilhamento de processo de
negdcio e modelos de seguranca. Ele € executado localmente nos computadores dos usudrios
e conectado a um ambiente de execucdo (Model Execution Environment) que executa
processos de negdcios na nuvem em uma workspace privada. O editor € responsavel por
permitir aos analistas especificarem processos de negdcios utilizando o padraio BPMN,
fornecer aos especialistas de servigcos a capacidade de associar servigos as tarefas dos
processos de negdcios e aos especialistas em seguranca modelar aspectos de seguranga no
BPMN. Além da modelagem, o editor fornece aos usudrios uma interface para acessar a infra-
estrutura da nuvem por meio dos servigos disponibilizados por ela para gerenciamento de

usudrios, artefatos e execuc¢do de composicao de servicos.

O segundo elemento principal da arquitetura SS4Cloud, o ambiente de execugao,
fornece o suporte para execucdo dos processos de negdcio definidos no ambiente de
modelagem. O Authentication Service e User Account Management Service Sa0 Servicos
utilizados pelo SSC4Cloud Editor para efetuar autenticacdo e autorizacdo de usudrios,
respectivamente, no ambiente de nuvem. Além desses servi¢os, o ambiente da nuvem também

possui cinco repositdrios: artefatos, servigos, seguranga, tenant e workspace.

O Model Execution Environment da arquitetura SSC4Cloud fornece todos os
servicos referentes a execugdo do processo de negdcio, tais como Deploy, Start e Stop. Com
esses servicos os usudrios poderdo, além de criar suas composicdes, instalar, executar e parar

as composi¢des geradas pelo BPMN na nuvem.
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Figura 3.2 - Arquitetura SSC4Cloud

O repositorio de artefatos tem como finalidade gravar na nuvem os modelos de
BPMN gerados na fase de modelagem e os profiles de seguranca criados pelos especialistas,
que posteriormente poderdo ser compartilhados entre os usudrios da SSC4Cloud. O
repositorio de seguranga mantém na nuvem as informagdes de seguranca utilizadas na fase de
modelagem e na criacdo dos profiles de seguranca pelos especialistas. Nele € possivel
encontrar os NF-Attributes, NF-Statements, NF-Actions e NF-Properties suportados pelo
ambiente de execugdo. Todas as informacdes necessdrias para acessar os servicos utilizados
pela engine de orquestracdes, servigos esses disponibilizados pelos parceiros, estdo
localizadas no repositdrio de servico. Além das WSDL dos servigos, este repositorio também
contém descri¢cOes textuais dos servicos, tipo do negdcio, organizacdes provedoras dos
servicos e outras informacdes que podem ser utilizadas para facilitar sua busca e utilizacao

pelos usudrios.

Por ter varios usudrios acessando um mesmo ambiente, com recursos privados e com
a possibilidade de compartilhamento, € necessdrio que as informacdes dos fenants sejam
gravadas em um repositério, o repositorio de tenant. Este repositério possui todas as
informacdes dos usudrios, tais como credenciais de acesso e informacdes pessoais e as

politicas de acesso que dizem as quais recursos cada usudrio pode acessar.
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O workspace € um repositério onde sdo armazenados todos os artefatos gerados para
a execucdo do processo de negécio (e.g., WSDL e WS-BPEL da composicdo) e os artefatos
gerados na execucdo da composicdo (e.g., arquivos de log e informagdes geradas apds a
finalizacdo e parada da composi¢do). Quando uma composi¢do em execucdo € pausada, seu
estado devera ser gravado no workspace para que a composicdo possa ser reiniciada

posteriormente pela engine de orquestracdo exatamente de onde ela tinha parado.
3.3.2. Arquitetura SSC4Cloud Editor

Nesta secdo serd apresentada a arquitetura proposta para o SSC4Cloud Editor. A

Figura 3.3 mostra esta arquitetura, conceitualmente dividida em seis médulos:

/ $5C4Cloud Editor \

1| Security Service I
1| Module Module I
1 A 1
: BPMN I

Module 1
| ¥ I
1 Sharing Engine :
1| Module Module I

Figura 3.3 — Arquitetura SSC4Cloud Editor

®  BPMN Module: Responsavel por prover uma visao grafica para o especialista de
negocio modelar os seus processos de negécio em BPMN e adicionar anotagdes
gréaficas de forma rdpida para representar os requisitos de seguranca exigidos na
composicdo [RFO02][RF03]. Este mdédulo também € responsavel por criar,
recuperar e salvar projetos e processos de negdcios na nuvem [RF07];

® Security Module: Prové uma visdo para o especialista de seguranca anotar no
BPMN os requisitos de seguranca suportados pela Engine de execug¢do com as
devidas configuracdes [RF04], como exemplo, algoritmo e chave de criptografia
e possibilitar criacdo de profiles de seguranga a fim de reutiliza-los em diferentes

processos de negécios [RF06];
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e Service Module: Responsdvel em fornecer para o especialista de servigos e
composi¢do de servico uma visdo para configuragao do processo de negdcio de
forma que ele possa ser executado na SSC4Cloud Engine [RF05];

e Sharing Module: Criado para fornecer aos usudrios da ferramenta a possibilidade
de compartilhar conhecimento através de compartilhamento de processos de
negécios com anotagdes de seguranga [RFO08] e profiles de seguranca
desenvolvidos por especialistas de seguranca [RF09];

e FEngine Module: Ele fornece a possibilidade dos usudrios gerenciarem os
processos de negdcios na engine de execucdo [RF13] [RF14] [RF15];

e User Module: Criado para gerenciar [RF10] e autenticar [RF11] os usudrios na
nuvem. Na SSC4Cloud vdarios usudrios estardo compartilhando o mesmo
ambiente e desta forma serd necessario restringir o acesso dos usudrios na nuvem,

que prové uma separacdo logica dos artefatos por usudrios.

O BPMN Module usa o User Module para autenticar os usudrios na SSC4Cloud e
criar, recuperar e salvar projetos e processos de negdcios na nuvem. Com o processo criado,
o Service Module utiliza o BPMN Module para obter todos os elementos que serdao
configurados pelo analista na visdo de servi¢o. Além disso, toda modificagdo feita na visao de
servigo serd também anotada no BPMN. O Security Module também utiliza o BPMN Module
para obter os elementos que serdo utilizados para anotar a seguranca da composicao e, assim
como o Service Module, todas as modificacoes feitas em sua visdo também serao refletidas no

diagrama BPMN.

Como ja foi mencionado, € possivel baixar da nuvem diagramas criados pelo usudrio
através do BPMN Module. Porém, também & possivel baixar e utilizar BPMN’s criados por
outros usudrios e compartilhados através do Sharing Module. Para compartilhar artefatos, o
Sharing Module utiliza o BPMN Module e o Security Module para obter os processos de
negocio e os profiles de segurancas criados pelos respectivos médulos. Apds um processo de
negdcio ser configurado adequadamente, ele poderd ser instalado e executado na nuvem
através do Engine Module que utilizar o BPMN Module para obter os artefatos referentes ao
processo de negocio antes de efetuar a devida operagdo. Todos os moédulos da arquitetura
SSC4Cloud Editor utilizam o User Module para obter o foken do usudrio autenticado no

SSC4Cloud para posteriormente efetuar as devidas interacdes com os servicos da nuvem.
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3.4 Projeto

Esta secdo apresenta os detalhes do projeto da arquitetura proposta para o
SSC4Cloud Editor. Esta ferramenta foi projetada como uma extensdo do BPMN Modeler
(ECLIPSE, 2009), um plugin do Eclipse desenvolvido para prover modelagem de processo de
negécio em BPMN [RF01].

Visto que a engine de orquestracdo juntamente com a base de dados da SSC4Cloud
encontram-se na nuvem, toda a comunicagdo, tanto com o repositério quanto com a engine,

devera acontecer por meio de requisicoes de servigos.

Com base na arquitetura proposta, o projeto deste trabalho foi desenvolvido em
pacotes cujos relacionamentos podem ser vistos na Figura 3.4. As secOes a seguir detalhardo

todos os pacotes do projeto SSC4Cloud Editor.

engine s <<usaz> | editor __ __<<usax> > sharing
\ ’ E il !
~ ’ ~ , |
\ b hY 4 I
c<u§a>> <<lsgs> <cu'§\a>> c<us;a$> 1
% r % 4 |
AY // N ,/ ]
\ ’ “ A |
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E |
I
|
authentication e <=<uysa=>_ _ _ _ | security I
|
|
|
|
|
I
I

,,,,,,,,,,,,,,,,,,,,,,,, L - o IR,

Figura 3.4 - Relacdo Entre os Pacotes do Projeto SSC4Cloud Editor

3.4.1. Editor

O SSC4Cloud Editor possui trés visdes, onde os especialistas de negdcio, seguranca
e servigos podem modelar e configurar a composi¢do com requisitos de seguranca de forma
independente. A classe MoSCEditor (Figura 3.5) é responsavel por criar as visdes de negdcio,
seguranca e servigo, representadas pelas classes BpmnDiagramEditor, QualityRequirements-
Composite e ServiceViewComposite, respectivamente (Figura 3.5). Além disto, ela deve

garantir que todas as modificacdes salvas no editor sejam sincronizadas com o repositorio de
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artefatos localizado na nuvem, por meio do método saveMoSCFile(), chamado todas as vezes

que um diagrama € salvo.

pkgeditor J

MultiPageEditorPart

MoSCEditor

+1D : String = "org.eclipse.stp bpmn.diagram.part MoSCEditorlD"

# createPages() : void

+ doSaveAs() : void
+isSaveAsAllowed() : boolean

- saveMoSCFile() : void

+ doSave(monitor : IProgressMonitor) - void

+ gotoMarker(marker - IMarker) - void
+ getAdapter(adapter : Class) : Object

- senviceViewComposite

ServiceViewComposite

-DATA OBJECT VARIABLES : String = "Data Object Variables"

# checkSubclass() : void

+ showGUI() - void

+ ServiceViewComposite(parent : Composite, style : int)

+ ServiceViewComposite(parent . Composite, style © int, pool : Pool)

- InitGUI() - void

- changelcon(treeltem : Treeltem) : void

- deleteElementCfTable(table : Table annotationMame : String) : void
- deleteElementOfTree(tree : Tree, annotationhame : String) : void

- getLocalizationDefault() : FormData

- loadTreeByPart(ttMessage : Treeltem, part: Part) : void

- loadTreeByPartType(parent : Treeltem, partType : AbstractPartType) : void
+ fillElements(widget - Widget) - void

- gethoVisible() : boolean

- getlsVisible() : boolean

- loadTree(tree - Tree, inputMessages - Map<Activity Message=) - void
- loadTree(tree : Tree, actMessage : Entry<Activity Message=) : void

- getinputMessages() : Map<Activity Message=>

- getOutputMessages() | Map<Activity Message=>

- createServiceView(element . EObject) . Operation

+ refresh() - void

- TASK_VARIABLES : String = "Task Variables” bpmn
- types : String] = new String..
+ main{args - String[]) - void BpmnDiagramEditor

+ 1D String = "org.eclip..

+ BpmnDiagramEditor()

# getEditingDomainD() : String

# createEditingDomain() - TransactionalEditingDomain
# setDocumentProvider(input : IEditorlnput) : void

# configureGraphicalViewer() : void

# createDiagramEditDomain() : void

+ dispose() : void

# getPreferencesHint() : PreferencesHint

# createPaletteViewerProvider() : PaletteViewerProvider
+ getGraphicalViewer() . GraphicalViewer

- qualityRequirementsComposite

- bpm

QualityRequirementsComposite

+ main(args : String[]) - void
# checkSubclass() : void
+ showGUI() - void

- getNfAttributes() : List=NFAftribute=
- initGUI() - void

+ QualityRequirementsComposite(parent : Composite, style : int)

- createNFAttributeComponent(attributes . Set<NF Attribute=) : void

- create TreeltemAttribute(treeltemQuality - Treeltem, elsment : ECbject) - void

- createTreeltemifActionByAttribute(nfAttribute - NfAttribute, treeltemAttribute : Treeltem) : void
- createTreeltemifActionByGroup(treeltemAttribute : Treeltem, groupMfAction : GroupNfAction) : void
+fillElements(widget : Widgest) - void

- getProfileName(profile : Profile) : String

- changelcon(treeltem : Treeltem) : void

- gethodeByElement(element : EObject) - Node

- findDiagram(vertex | EObject) : BpmnDiagram

+refresh() - void

- getProfileByld(profileld : String) : Profile

Figura 3.5 - Classes Responsaveis Pela Criacio das Visoes de BPMN, Seguranca e Servico
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O BpmnDiagramEditor representa a visdo para o analista de processo de negdcio
modelar composicoes utilizando BPMN com anotagdes gréficas de requisitos de seguranca
exigida no processo modelado. Nesta visdo existe uma palheta, criada pelo método
createPalleteViewerProvider(), com todos os elementos graficos, tanto de BPMN quanto de

requisitos de seguranca, tal como NF-Actions, grupos de NF-Actions e NF-Attribute.

Utilizando a visdo de seguranca, representada pela classe QualityRequirements-
Composite, o especialista de seguranca podera configurar os requisitos de seguranca exigidos
na composicdo. Além de configurar, esta visdo permite adicionar e remover requisitos de
seguranca no BPMN utilizando uma referéncia ao BpmnDiagramEditor para manter a visao
de negdcio atualizada conforme suas modificacdes. Desta forma, qualquer modificagao

efetuada na visdo de segurancga serd refletida na visdo de negdcio.

Além do processo de negdcio e dos requisitos de segurancga, a composi¢cao precisa ser
configurada para invocar os servigos e operacdes de forma correta. Todas as configuracdes
provenientes dos servigos serdo feitas na visdo de servico (classe ServiceViewComposite).
Esta vis@o permite ao especialista de servigo associar os elementos de atividade do BPMN as
requisicoes de Web Services adequadas, fazer os assign das varidveis, representados pelo
elemento Data Objets do BPMN e configurar o fluxo do processo, controlado pelos
Gateways, para o processo de negdcio ser executada corretamente na engine de orquestracao

conforme especificado na visdo de BPMN.

3.4.2. Authentication

Para garantir que apenas usudrios cadastrados e com contas vdlidas usem o0s servigcos
providos pela SSC4Cloud, todas as requisi¢des entre o editor e a nuvem deverdo ser

autenticadas e a ferramenta deve prover meios para isso acontecer.

A autenticacdo do usudrio na nuvem serd feita por login e senha obtidos previamente
e informados nas preferéncias do SSC4Cloud Editor. Sempre que o usudrio acessar a
ferramenta suas informagdes serdo passadas para o servico de autenticacao na nuvem (método
authenticate() da classe AuthenticationServicelmpl) (Figura 3.6) para serem validados. Caso
os dados estejam corretos, o servi¢o retornard um token (Figura 3.6), relacionado ao fenant

(cliente) que serd usado em todas as operacOes realizadas entre o editor e os servigos da

36



nuvem. Quando o servigo de autenticacdo gera um token para o usudrio, € mantido na nuvem
outro token representado pela classe LocalTenant contendo o dltimo acesso do usudrio para
controlar o tempo de inatividade da ferramenta e com isso for¢ar o usudrio a obter um novo

token para continuar utilizando os servicos da nuvem.

O token deve ter uma identifica¢do Unica para representar a instancia da ferramenta
no mdédulo de autenticacdo da nuvem. Esta identificacdo é representada pela classe TokenID

que tem o atributo fokenContent, utilizado na identificacdo de cada token.

Uma organizagdo pode conter varios setores e departamentos onde cada um podera
utilizar a ferramenta por meio de diferentes fenants. Para garantir esta hierarquia, um fenant,
representado pela classe Tenant, pode possuir outros tenants como participantes (participants)

e esses participantes terdo como atributo o tenant ao qual eles pertencem (parent).

pkgautenticacao J

TokenlD

- seralVersionUID : long = -7900322455549950285L
+ TOKEN_SIZE_BYTES :int=8
- tokenContent : byte[]

+ TokenlD()

/
- tokenlD

Token
- serialVersionJID : long =-8173315570451430717L
+ Token()

I
- remoteToke}/

LocalToken

- ter@nt

- lastAccess : long

+ LocalToken() Tenant
- serialVersionUID : long = 6850775492377575283L
: - parent
- acliveSessions -id: Long .
- name : String
- login : String *
- passwaord : String {unique}
+ Tenant() " participants
’f\ey : ToﬁemD + createPasswordHashiclearPass : String) : String

AuthenticationServicelmpl
- SESSION TIMEOUT : long = 15*60*1000

+ authenticate(user : Userinfo) : Token
+ validateToken(token : Token, operationlD : String, params : Object) : Boolean
+ logoLt{token : Token) : void

Figura 3.6 — Classes do Pacote de Autenticacio

3.4.3. Security

Este pacote (ver Figura 3.7) contém todas as classes criadas para os analistas de

seguranca criarem diferentes configuracdes de seguranca (profiles), que possuem nome, um
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NF-Attribute primdrio, no caso Seguranca € uma colecdo de NFDefaultConfiguration,
passiveis de reutilizacdo em diferentes diagramas de processos de negdcio e até
compartilhadas com diferentes tenants (usudrios). Um NF-Attribute pode estd relacionado a

um NF-Attribute primério, representado na classe pelo atributo parent.

pkgsecurity J

CreateProfileDialog

+ main(args : Strinafl) : void

+ CreateProfileDialog(parent : Shell, style : int)

+open() : void

- setCompositeBounds() : void

- getRequirements() : String[]

- criateNfAttribute(treeProfile : Treeltem, nfAttributeRoot : NFAttribute) : void

<crig=>
Profile
- serialVersionUID : long = 101669944225425976L
- name : String
+ Profile()
- rootAnr\but\e\ >L
NFAttribute niguet
NFDefaukConfigurstion  serialVersionUD - long = 8132453769141328386L | atiributes
- serialVersionUJID : long = -891332730665163702L -id: Long
oL ~attricite Eizrsﬂceﬂ ?;rr‘lngstrm
+ NFDefaultConfiguration() P cl - parent
+ NFAttribute()
- attributes
{unigu
- defaultActions
- statement {unique
NFStatement NFDefaultActionConfiguration
- serialV UID : | =-1825410401763449043L
_senalVersionUD . long = 8961066331126425626L e 2 gnique}
-id: Long Higlong + N\ actions
- level: Integer + NFDefaLltActionConfiguration()
- description : String \—ﬂac&tl_osﬁé NFAction
+ NFStatement() - serialVersionUID : long = 8394219903723367307L
- defaultProperties -id:Long
{unique} ; - name : String
DefaultProperty +NFAction()
- serialVersionUID - long =-241305408585 74881550
-id: Long

- defaultValue : String

+ DefaultProperty()

\%W {unique} properties

Property
- serialVersionUID : long = -149892396151020145L
-id:Long
- name : String
- description : String
- type : String
- visible : boolean
+ Property()
Possibility T
- serialVersionUID : long = 7276701369283363470L ComboProperty

-id: Long .
- possibility : String

- serialVersionUID : long = -3926 7066584 746901 19L

possibleVal
+ Possibility() {ordered}
+ Possibility(possibility : String)

+ ComboProperty()

Figura 3.7 - Diagrama de Classe do Pacote Security

NFDefaultConfiguration € uma classe composta por um NF-Attribute relacionado a
seguranca (e.g., Confidencialidade) e € associada a um NF-Statement, que representa o nivel

desta Confidencialidade (e.g., “alta confidencialidade”) desejado.
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Uma propriedade (Property) possui como atributos seu nome, uma descricdo sobre
ela, seu tipo (String, Boolean, Long, Map, entre outros) e se ela € visivel ou ndo para o
usudrio. Uma propriedade pode ter mais de uma op¢ao de escolha pré-determinada e para
representar estas opcoes foi criado a classe ComboProperty (Figura 3.7), filha da classe
Property, que possui como atributo uma cole¢do de Possibility que representa 0s possiveis
valores a serem escolhidos na modelagem, representado no editor como um elemento do tipo

Combobox.

sd Criando Profile J

CreateProfileDialog - AuthenticationServicelmpl - SharingServicelmpl
- SecurityExpert T

| 1. createProfile() bl

I

|

|

|

|

|

1.1 quthenticate(user:Userlnfo) - Talkén |
|

R-———————- |
|

|

|

|

1.2 saveProfile(profile:Profile. token Token) : Long ij
e

e T e e

\ |
| |
| |
e e e 7] | |
| |
| [

Figura 3.8 - Diagrama de Seqiiéncia para Criacio de Profile de Seguranca

Todas as chamadas de servigos deverdo passar como argumento o foken obtido na
autenticacao do usudrio na nuvem. A Figura 3.8 mostra o diagrama de seqiiéncia da operacao
de criacdo de profile pelo especialista de seguranga, onde a primeira operacao (1.1) devera ser
a autenticac¢ao do usudrio na SSC4Cloud passando como argumento suas informacdes (login e
senha) e posteriormente a invocagdo da operacao de criacdo do profile (1.2) que possui como

argumentos o profile a ser criado e o token do usudrio obtido na autenticagao.
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3.4.4. Sharing

Todas as entidades compartilhadas entre usudrios deverdo estender da classe
Shareable (Figura 3.9), que tem como atributos o dono da entidade e a lista de usudrios com

acesso a ela.

pkgsharing J
Tenant

- serialVersionUID : long = 68507754923775752583L

-id:Long

-name : String

- login : String

- password : String

+ Tenant()

+ createPasswordHash(clearPass : String) : String

£N 7 \'
- owner - accesslList
{unigue}
Shareable
- serialVersionUID - long = 2017985523683 707262
-id:Long
{unique} + Shareable() {ordered}
- profiles /\/ FAN \J\ - projects
Profile Project
- serialVersionUID : long = 101669944225428976L - serialVersionJID : long = 8979640241497287558L
-name : String - name : String
+ Profile() + Project()
{umque} - files
MoSCFile

- serialVersionJID : long = -7163422820122556236L

- path: String

- bytes : byte[]

Figura 3.9 - Diagrama de Classe das Entidades que Podem ser Compartilhadas

Uma das propostas deste trabalho € prover aos analistas de negdcio e seguranga a
capacidade de compartilhar projetos de processos de negdcios, assim como 0s processos de
negdcios neles contidos, e profiles de seguranca a fim de fornecer a reusabilidade e o

compartilhamento de conhecimento entre os usudrios da SSC4Cloud.

Um projeto é uma representagdo logica usada para classificar os processos de
negocio dos usudrios, andlogo a um diretdrio de arquivos de um sistema operacional. Todo

processo de negdcio deverd estar associado a um projeto do usudrio e um projeto poderd
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conter varios processos de negdcio. Todos os processos de negdcio sdao representados pela
classe MoSCFile (Figura 3.9) possuindo como atributos o path do arquivo e seus bytes que

serdo utilizados para remontar localmente o processo de negécio quando necessario.

3.4.5. Engine

Apo6s a composicao ser criada utilizando o BPMN e com os servigos e requisitos de
seguranca anotados adequadamente, ela poderd ser executada na engine de orquestracio
localizada na nuvem. O Engine Module € responsavel por instalar, iniciar, reiniciar e parar
uma composi¢do utilizando chamadas de servico por meio da classe ManagementService

(Figura 3.10).

pkgengine J

il IWorkbenchWindow
window
- windos
- window
RestartVMAction DeployBusinessProcessAction
+run(action : 1Action) : void + run(action : |Action) : void
+ initfwindow : WorkbenchWindow) : void + initfwindow : WorkbenchWindow) : void
+ dispose() : void + dispose() : void
+ selectionChanged(action : IAction, selection : ISelection) ; void + selectionChanged(action : IAction, selection : ISelection) . void
+ setActivePart(action : |Action, targetPart - WorkbenchPart) : void + setActivePart(action : |Action targetPart - WorkbenchPart) : void
StopVMAction StartVMAction
+ run(action : [Action) : void + run{action : [Action) : void
+ initfwindow : WorkbenchWindow) : void +initfwindow : WorkbenchWindow) : void
+ dispose() : void + dispose() : void
+ selectionChanged(action : IAction, selection : ISelection) . void + selectionChanged(action : IAction, selection : ISelection) . void
+ setActivePart(action : |Action targetPart - WorkbenchPart) : void + setActivePart(action : IAction, targetPart - WorkbenchPart) : void

- managemenfService

- managemeftService

Vi

ManagementService

+ deployBusinessProcess(file : bytef], token : Token) : Long
- managementSenvice + startVirtualMachine(token : Token) - Long »

+ stop VirtualMachine(token : Token) - Long I~
+ restartVirtuaiMachine(foken : Token) : Long

- managementServicg

Figura 3.10 — Diagrama de Classe do Pacote Engine

As classes na Figura 3.10 representam essas funcionalidades do editor, onde a classe
DeployBusinessProcessAction instala uma processo de negdcio, a classe StartVMAction inicia
um processo de negdcio, a RestartVMAction reinicia e a StopVMAction para um processo de
negécio na nuvem através de invocagdes de servicos realizados pela classe

ManagementService.
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3.5 Implementacao

Nesta secdo serdo vistos os detalhes de implementagdo do projeto proposto

apresentado na secdo anterior.

O SSC4Cloud Editor possui os médulos BPMN, Security, Service, Sharing, Engine e
User e a implementacdo desses modulos foi feita utilizando as seguintes tecnologias:
linguagem Java 2 Standard Edition 5.0, Eclipse 3.5 e Spring Framework 2.5. O editor foi
desenvolvido como plug-in para a plataforma Eclipse (ECLIPSE, b).

3.5.1. User Module

Para garantir o isolamento dos clientes, todo usudrio do editor precisa ser autenticado
na SSC4Cloud antes de consumir seus servigos. Para isso acontecer, o editor precisa prover
um meio para os usudrios informarem seus dados, necessdrios para autenticacdo e localizagao
dos servicos. Com esta finalidade, foi criada uma nova preferéncia (Figura 3.11) no
SSC4Cloud Editor onde o usudrio informa seu login e senha para serem utilizados na sua

autenticacao e o host onde os servicos remotos da nuvem estao localizados.

= Preferences =NReh X
type filter text S5CACloud o XY

General

» Ant User Information

- ATL Legin rwan

» BPMN Diagrams Password "ene

+ Ecore Diagram _—

» Ecore Tools Diagram Test Connection
EMF Compare X

. Help Remote Services

» Install/Update Host Port

» lava 192168.10.150 8080
Java EE

» Model Validation

+ Plug-in Development

- Rernote Systems
Run/Debug
Server
55C4Cloud

- Tasks

» Team

» Usage Data Collector
Validation

» Web

+ Web Services

» ¥Doclet

> XKML

'i?:' [ OK ] I Cancel ]

Figura 3.11 - Tela de Preferéncias do SSC4Cloud Editor
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A Listagem 3.1 mostra a classe PreferencesUtil, que implementa os métodos para a
interacdo do editor aos servicos da nuvem. O método getConnection (14- 19) devolve
uma instancia da classe Connection, responsavel por prover todos os servigos disponivel na
nuvem e utilizada em todas invocagdes do editor a SSC4Cloud. Caso ja exista uma instancia
de Connection, ela serd devolvida para o solicitante. Caso esta instancia ndo exista, uma nova
conexdo serd criada pelo método newConnection (20-31), que chama o método
createPropertiesConnection (Linha 29), da classe ConnectionFactory (fabrica de Connection
que utiliza o Spring Framework para criar o objeto de conexdo e encapsular todas as

chamadas de servicos remotos) para crid-la.

Listagem 3.1 — Classe PreferencesUtil

1 public class PreferencesUtil {

2

3 public static synchronized Token getToken () {

4 if (localToken == null) {

5 final AuthenticationService authenticationService

= PreferencesUtil.getConnection().getAuthenticationService();

9 try {

7 localToken =
authenticationService.authenticate(
PreferencesUtil.getUserInfoFromPreferences());

8 } catch (AuthenticationException exp) {

9 exp.printStackTrace () ;

10 }

11 }

12 return localToken;

13 }

14 public static Connection getConnection() {

15 if (connection == null) {

16 newConnection () ;

17 }

18 return connection;

19 }

20 public static Connection newConnection() {

21 localToken = null;

22 connection = null;

23 IPreferenceStore preferenceStore =

Activator.getDefault () .getPreferenceStore();

24 final String host = preferenceStore.getString(

PreferenceConstants.REMOTE_SERVICE_HOST) ;
25 final int port = preferenceStore.getInt (
PreferenceConstants.REMOTE_SERVICE_PORT) ;

26 Properties props = new Properties();

27 props.put (ConnectionFactory.HOST, host);

28 props.put (ConnectionFactory.PORT, port);

29 connection = ConnectionFactory.getInstance ()

.createPropertiesConnection (props);

30 return connection;

31 }

40 }
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Além de fornecer uma instancia da classe Connection, encapsulado pelo Spring
Framework para invocacdo remota de servico, a classe PreferencesUtil possui o método
getToken (11-21), que devolve um foken para autenticacdo do usudrio na nuvem. Este
método verifica se ja existe algum token instanciado e, caso contrario, obtém uma instancia de
Connection e chama a operacdo de autenticacdo do authenticationService (Linha 15),

passando o login e password do usudrio obtidos da preferéncia do Eclipse.

3.5.2. BPMN Module

O médulo de BPMN do SSC4Cloud Editor (ver Figura 3.3) permite que o analista de
negdcio crie processos utilizando BPMN e insira anotagdes seguranca em suas modelagens. A

Tabela 3.1 apresenta a representacdo grafica dos elementos de seguranga.

Tabela 3.1 - Principais Abstracoes de Seguranca

Abstracao Notacao
S S "\“
. -4 ;\
NF-Attribute . Nome . )
--A“ ‘)‘ ¥, ’
TN N i PEET o N \
D detere ek ;‘
P S e ey S - ) AN S
NF-Statement e ST * e A e
““)‘x..‘h_' : “)‘-._.'“-‘ Traad -,_.'“_F \“‘;‘-._."H‘
Baixa Média Alta Customizada
NF-Action Nome

O NF-Attribute € representado graficamente no editor com a forma de uma nuvem
tracejada e com o nome do requisito de seguranga que ele esta representando. Para informar o
nivel da seguranca, os NF-Statements sdo representados por trés estrelas localizadas no centro
dos NF-Attributes que, dependendo do seu preenchimento, ird representar uma seguranca
baixa (apenas a primeira estrela preenchida), seguranca média (com as duas primeiras estrelas
preenchidas) e seguranca alta (todas as estrelas preenchidas). Uma NF-Statement §é
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considerada customizada quando ela € configurada em tempo de modelagem e neste caso ela
ndo tem representacdo grafica. No editor, as NF-Actions sdo representadas graficamente por

um retagulo com o0 nome no centro.

Todo processo de negdcio deverd estar associado a um projeto do tipo SSC4Cloud.
Para criar esses projetos foi desenvolvido na ferramenta um wizard (Figura 3.12) que, de
forma simples e transparente para o usudrio, cria o projeto localmente e remotamente na
nuvem. Para criar o projeto local, o wizard utiliza o nome do projeto fornecido pelo usudrio e
o local ao qual ele deseja que o projeto seja salvo. Porém, na nuvem € utilizado apenas o

nome do projeto que serd associado ao tenant do usudrio ao qual ele pertence.

== MNew Project | B || ) W |
Select a wizard s Project
Create a new project resource,
W Project name:  MovoProjeto
type filter text
! .
. & Google 7 [7] Use default location
- [= Graphical Modeling Framework C\RebsonhEclipse3. S\runtime-EclipseApplication\NovoProje Browse...
= Java
> [= Java EE
» [= JavaScript

- [= JET Transformations
» [= Maven 2 Project
- [ Model to Model Transformation
== Model to Text Transformation
== Plug-in Development
4 [ 55C4Cloud
55C4Cloud Project o

m

a) Tela para selecionar o tipo do projeto b) Tela para informar o nome do projeto

Figura 3.12 - Wizard para Criar um Novo Projeto SSC4Cloud

Da mesma forma que existe um wizard para criar um novo projeto do tipo
SSC4Cloud, também existe no editor um para criar diagramas BPMN. Todo diagrama ¢
associado a um projeto, previamente criado, e € representado por dois artefatos: um
responsavel pelas informagdes gréaficas do diagrama (e.g., posicdes dos elementos graficos,
tamanho e cores das fontes dos textos), e outro que contem todos os detalhes de associagdo e

anotagdes do diagrama.
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- New SRR X | = New Bpmn Diagram =HEC X

Select a wizard —) Create Bpmn Diagram

Creates a new BPMN diagram. Create a new Bpmn diagram.

Wizards:
type filter text

Enter or select the parent folder:

MovoProjeto

» = JavaScript -
+ = JET Transformations

(&= Maven 2 Project
+ = Model to Model Transformation
+ = Model to Text Transformation
» = Modeling Workflow Engine

(&= Plug-in Development

1= MNoveProjeto

m

+ [ Remote System Explorer
» [ Server
4 [= 55C4CIoud

|d] Bpmn Diagram File name: processo

{2 SSC4Cloud Project
.. N i Advanced > >

3
=
1=
5
v
o

a) Tela para selecionar o diagrama de BPMN b) Tela para informar o nome do processo

Figura 3.13 - Wizard para Criacao de Novos Diagramas BPMN

O BPMN Module dispde de uma visdao (Figura 3.14) responsavel por fornecer aos
analistas de negdcio recursos para modelagem de BPMN com as devidas anotacdes gréficas
de seguranca. Para utilizar as abstragdes de seguranca, os analistas utilizam os elementos
gréficos localizados na paleta . Como exemplo, a Figura 3.14 mostra o SSC4Cloud Editor na
visdo de negécio com um simples diagrama BPMN para aluguel de veiculo contendo quatro
atividades BPMN (“Reservar Carro”, “Enviar SMS de Indisponibilidade”, “Processar
Pagamento” e “Enviar SMS de Confirmacdo”), onde a atividade “Reservar Carro” tem como
requisito ndo-funcional a confidencialidade que serd implementada pela acdo de autenticagio
e a atividade “Processar Pagamento” também com requisito de confidencialidade. Nesta
primeira versao do diagrama o analista de negdcio especifica os requisitos funcionais e nao-
funcionais do processo sem nenhuma configuragcao especifica, tanto dos servicos quanto da
seguranca, deixando a composi¢do ainda ndo executdvel na engine de orquestracdo da

SSC4Cloud.
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"'g Resource - NovoProjeto/reservarCarro.bpmn_diagram - Eclipse Platform .

File Edit MNavigate Search Project Run  55C4Cloud Window Help

D-He @Ph - o9 0002 2 e e & ([ Resource |
Bpmn Diagram Editor 2 i
=
[[\:, [ ] .-A- <% Palette : I
ST
% & & i=
= (= Basic BPMN Shapes
= (7= Start Events
Bl Reservar Carro (= Intermediary Events
[ = End Events
o ReservalEfetuada (= Gateway Shapes
= e~ ; Processar Pagamento Enviar SME de !=MH
] b : = :
§ i, Confidencialidade ST 2 Caonfirmacao [ Quality Shapes ¢
2 e . e A3
= i i = 2 S
H i Abstracdes de Qualidade NF Attribute
T 3 iy
______________________ ‘ i : ; mi
i e ! || Usarautenticacio | | Graup Nl Action
- — - ' 1
UsarAutenticacio | i ::.‘ i im
i %. Confidencialidade } : i NF Action
i H I | = |
E “‘-r.ﬁ___“‘__l',__/ : UsarCriptografia i
PTOTIO nu OR i - ‘
Visdes do Editor S = I—— i
4 [T | 2
Business | Service | Security
| | £ a &
- = = =

Figura 3.14 - BPMN Editor: Visao de Negdcio
Depois da criagao do diagrama, todas as modificacdes feitas nele deverdo refletir na
nuvem para manter a sincronizacdo entre os dois ambientes (local e remoto). Para isso, o
método saveMoSCFile (Listagem 3.2) é invocado sempre que um processo de negocio €
salvo pelo usudrio. Este método obtém os dois arquivos referentes ao BPMN que estdo sendo
salvos (2-5) e chama a operacdo saveFile do servico SharingService da nuvem,
encapsulado pelo objeto connection obtido através do método get Connection () da classe

PreferencesUtil (Linha 20).

Listagem 3.2 — Método para Salvar na Cloud os Arquivos do Processo de Negocio

1 private void saveMoSCFile () throws IOException, CoreException,
AuthenticationException {
2 final IFile diagram_file = ((FileEditorInput)
this.getEditorInput()) .getFile();
3 final String fileName = diagram_file.getName().
replace(diagram_file.getFileExtension(), "bpmn");
4 final IFile bpmn_file =

diagram_file.getWorkspace () .getRoot ().
getFile(diagram_file.getParent ().
getFullPath () .append(fileName)) ;

5 final IFile[] files = new IFile[]{diagram_file,
bpmn_file};

6 for (IFile iFile : files) {

7 MoSCFile moscFile = null;

String path = iFile.getFullPath().toString();
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11
12
13
14
15
16
17
18
19
20

21
22 }
23}

if
moscFile =
LocalFileCache.getInstance () .getFile(path);

} else {

moscFile new MoSCFile();
moscFile.setPath (path);
LocalFileCache.getInstance () .putFile (moscFile);

}

final InputStream contents
bytel[]

contents.read (contentBytes) ;

iFile.getContents();
)17

contentBytes=new byte[contents.available(

moscFile.setBytes (contentBytes);

Long idFile

(LocalFileCache.getInstance () .containsFile(path)) {

PreferencesUtil.getConnection () .getSharingService() .

saveFile (moscFile, PreferencesUtil.getToken());
moscFile.setId(idFile);

Com os diagramas também disponiveis na nuvem, usudrios poderdao remove-los do

seu computador local e posteriormente recupera-los através da funcionalidade de importacao

de projetos do editor (ver Figura 3.15). Nela é possivel importar qualquer projeto criado pelo

proprio tenant ou projetos criados por outros usudrios, mas compartilhados com ele através do

modulo de compartilhamento.

= Import = | B S| = File Import Wizard = | B S|
Select \ Import Project from S5C4Cloud
@ Create a new Project from an Eclipse project in the 55C4Cloud.
Select an import source: Project name:
type filter text 4 My Projects
. = General = wta-case-study
. G C/Ces Sec-MoSC
= Vs MNovoProjeto
G BB Shared Projects
> = Java EE
> (= Maven 2
(== Plug-in Development
(== Run/Debug
4 (= 55C4Cloud
55C4Cloud Project
(& SVN
» [ Tasks
: (= Team
L 4

Figura 3.15 — Wizard para Importar Projetos da Nuvem
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Os moédulos detalhados a seguir sdo responsdveis por deixar os diagramas modelados

capazes de serem executados em uma engine de orquestracdo e compartilhados entre os

usuarios da SSC4Cloud.

3.5.3. Security Module

Como foi dito na secdo anterior, especialistas em processos de negdcios podem

inserir anotagdes de seguranca em suas modelagens utilizando os elementos graficos das

abstracdes de seguranga localizados na paleta do editor (Figura 3.14). Porém, essas anotagdes

inicialmente ndo contém informagdes suficientes para serem executadas na SSC4Cloud por

serem apenas anotacdes graficas que precisardo ser configuradas na visdo de seguranca do

editor por um especialista de seguranca.

Para garantir que apenas NF-Actions suportadas pela SSC4Cloud sejam utilizadas

pelos especialistas de seguranca e de forma personalizada, foi criado no SSC4Cloud Editor o

Security Module para possibilitar a criacdo de profiles de seguranga, utilizando uma lista de

NF-Actions pré-cadastradas e disponiveis no repositério de seguranga da nuvem, que poderao

ser utilizados pelos especialistas na visao de seguranca do editor (Figura 3.16).

|| *Bpmn Diagram Editor 2

B Quality Requirements

= All Elements Properties

El D Reservar Carro = Profiles not associated to this element Profiles associated in this element

= Resource - NovoProjeto/reservarCarro.bpmn_diagram - Eclipse Platform ‘
Eile Edit Mavigate Search Project Run 55C4Cloud Window Help
"

G-He  §Ph G- o4/ 0002 22 Tl oo & ([ Resoure |

[] Processar Pagamento Root User:Security
f_—l Enviar SMS de Indisponibilidade
[_] Enviar SMS de Confirmagdo

m

Business  Service | Security

| ka

Figura 3.16 - Tela da Visao de Seguranca
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Um profile consiste de uma descri¢do e do requisito ndo-funcional (NF-Requirement)
suportado pela ferramenta. No repositdrio, o requisito Security estd associado aos seus NF-
Attributes (Audit, Authentication, Authorization, Availability, Business Security Requirement,
Confidentiality, Integrity e Non Repudiation of Origin) e com isso eles automaticamente farao

parte de todos os profiles criados para este requisito.

A Figura 3.17 mostra um profile denominado Security criado no SSC4Cloud Editor.
Por ser um profile de seguranca, ele ja é associado, na sua criacdo, aos NF-Attributes Audit,
Authentication, Authorization, Availability, Business Security Requirement, Confidentiality,

Integrity e Non Repudiation of Origin.

A personalizacdo do profile se did com a criagdo das NF-Statements, onde um NF-
Attribute pode conter mais de um NF-Statement. Porém, o que diferencia um NF-Statement de
outro é o conjunto de NF-Actions associado a elas com suas respectivas propriedades
configuradas. A Figura 3.18 ilustra o atributo Confidentiality com trés NF-Statement (Medium
Statement, High Statement e Low Statement), inicialmente sem nenhuma NF-Action associada
a elas. Ao criar um NF-Statement é informado o nivel de seguranca ao qual ela serd

interpretado pelo usudrio.

I35

Profiles
Security

Audit
Authentication -
Authorization Security =
Aovailability
Business Security R
Confidentiality
Integrity Narme NF-Requirement

Mon Repudiation o Security Security

Profiles

Mame MF-Requiremnent

Add

Delete Selected

Figura 3.17 - Tela de Criacao de Profiles
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Profiles . -
Security Confidentiality
Audit MNF-5taterment
Authentication Marme Lewvel: 1
Authorization D
HAovailability

Business Security R Add
Confidentiality

Medium Staterr Narne Level

High Statement Medium Staternent 2

Low Statement High Statement 3
Integrity Low Statement [}

Mon Repudiation o

Delete Selected

Figura 3.18 - NF-Statements de Confidentiality

Com a utilizacdo dos niveis em forma de nimeros (ver Tabela 3.2), é possivel
identificar o grau de seguranca que a NF-Statement representa para o usudrio, onde o nivel 1
(L1) representa uma seguranca mais baixa, o nivel 2 (L2) uma seguranca média e nivel 3 (L3)
uma seguranga alta. Desta forma, o usudrio poderd atribuir qualquer nome para representar

seus NF-Statements e informar o seu nivel de seguranca através do atributo level.

Tabela 3.2 - Classificacao dos Niveis

Nivel Descrigao Notacdo grafica
el
: - )
1 Baixa seguranga SoooeYeYe
rt -;.‘ ‘I - "
T L
21 -4 }\
2 Seguranca média SooYewye.
‘—'\ -;.‘ ‘, - "
ammng TN
A 7
3 Alta seguranca 5. ek,
‘—'\ -;.‘ ‘I - #

51



Cada NF-Attribute possui com conjunto de NF-Actions cadastradas no repositorio da
nuvem. O NF-Attribute Confidentiality possui seis NF-Actions (Deletelnformation,
Classifylnformation, UseAccessControl, RestrictAccess, UseAuthentication,
UseCriptography) que podem ser associadas aos NF-Statements. A Figura 3.19 mostra as NF-
Actions UseAuthentication e UseCriptography associadas ao NF-Statement “Medium
Statement” do NF-Attribute “Confidentiality”. Também pode ser visto nesta figura que cada
NF-Statement de Confidentiality tem uma lista de NF-Actions diferente, conforme

configurado pelo especialista.

Cada NF-Action cadastrada no repositério da nuvem, obtida pelo editor, possui uma
lista de propriedades, que podem ser do tipo Property ou ComboProperty (Figura 3.7).
Quando a propriedade é do tipo Property o editor cria um campo de texto para o usudrio
inserir um valor e quando é do tipo ComboProperty é criado no editor um campo do tipo
combo onde o usudrio podera selecionar uma das opg¢des pré-cadastradas no repositério. Esses
valores informados nas propriedades no cadastro dos profiles serdao utilizados como valor
default para quando forem utilizadas nos processos de negdcios. No entanto, eles poderdo ser

alterados caso o usudrio ache necessario.

e

4 Profiles
4 Security
Audit
- Authentication Not associated to this element
Authorization
- Availability

Medium Statement

Associated in this element

Classifylnformation UseCriptography

: ’ Deletelnformation UseAuthentication
Business Security R UseAccessControl
4 Confidentiality

e RestrictAccess :Add o
UseAuthent

4 Medium Staterr << Delete
UseCriptogr,
UseAuthent

4 High Statement
UseCriptogr,
UseAuthent
RestrictAcce

+ Integrity
Men Repudiation o

Lo

Figura 3.19 - NF-Actions Associadas a Medium Statement de Confidentiality

A Figura 3.20 mostra as propriedades da NF-Action “UseAuthentication”, Use

Digital Signature, Session Time e Token Type. Como pode ser visto, as propriedades “Use
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Digital Signature” e “Token Type” sdao do tipo ComboProperty e desta forma o editor criou
um combo com a lista de possibilidades que podem ser escolhidas pelo usudrio. Ja a
propriedade Session Time, do tipo Property, possui um campo de texto onde serd possivel

informar qualquer valor inteiro para ela.

L ==

Profiles
Security
Audit Name Value
Authentication

Authorization i =
Availability Use Digital Signature [yes ']

UseAuthentication

Token Type ’UsemameToken VI

Business Security R| Session Time 10
Confidentiality
Low Statement
Usehuthent
Medium Staterr
UseCriptogr
Usefuthent
High Statement
UseCriptogr
Usehuthent
Restrictfcce
Integrity
Non Repudiation o

Figura 3.20 - Propriedades do NF-Action “UseAuthentication”

A especificagdo de profiles também pode ser expressa em XML, como mostra a

Listagem 3.3:

Listagem 3.3 - Representacao de Profile em XML

1 <Profiles tenantID="4EDF74CC-FECF-4e69-B54F-0F4AF03FB33F">

2 <Profile name="Security"

3 <NF-Attributes>

4 <NF-Attribute name ="Confidentiality">

5 <NF-Statement name="Low Statement">

6 <NF-Action name="UseAuthentication">

7 <property name="Session Time" value="10"/>

8 <property name="Token Type" value="UsernameToken"/>
9 <property name="Use Digital Signature" value="no"/>
10 </NF-Action>

11 </NF-Statement>

12 <NF-Statement name="Medium Statement">

13 <NF-Action name="UseAuthentication">

14 <property name="Session Time" value="10"/>

15 <property name="Token Type" value="UsernameToken"/>
16 <property name="Use Digital Signature"value="yes"/>
17 </NF-Action>
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18 <NF-Action name="UseCryptography">

19 <property name="Algorithm" value="TripleDesRsal5"/>
20 <property name="Encryption Type"
value="Asymmetric"/>

21 <property name="Encrypted Message Parts"
value="Header and Body"/>

22 </NF-Action>

23 </NF-Statement>

24 <NF-Statement name="High Statement">

25 <NF-Action name="UseAuthentication">

26 <property name="Session Time" value="10"/>

27 <property name="Token Type" value="UsernameToken"/>

28 <property name="Use Digital Signature"

value="yes"/>

29 </NF-Action>

30 <NF-Action name="UseCryptography">

31 <property name="Algorithm" value="TripleDesRsal5"/>

32 <property name="Encryption Type"
value="Asymmetric"/>

33 <property name="Encrypted Message Parts"
value="Header and Body"/>

34 </NF-Action>

35 <NF-Action name="RestrictAccess">

36 <property name="PolicyType" value="deny"/>

37 <property name="IP" value="200.20.10.0"/>

38 </NF-Action>

39 </NF-Statement>

40 </NF-Attributes>

41 </Profile>

42 </Profiles>

z

Este profile de seguranca é uma representacdio em XML do que foi definido no
SSC4Cloud Editor (Figura 3.20). Trés NF-Statements foram definidos para o NF-Attribute
“Confidentiality” (4-40): Low Statement, Medium Statement e High Statement. O NF-
Statement “Low Statement” (5-11) apenas contém a implementacio da NF-Action
“UseAuthentication” (6-10), a NF-Statement Medium Statement (12-23) contém as
implementacdes das NF-Actions UseCriptography e UseAuthentication, e o NF-Statement
High Statement (24-39) contém as implementagdes das NF-Actions UseAuthentication,
UseCriptography e RestrictAccess. Finalmente, cada NF-Action tem um conjunto de NF-
Properties (par de valor), como <Algorithm, TripleDesRsal5> (19) e <Encryption Type,
Asymmetric> (20).

ApOs sua criagdo, um profile poderd ser compartilhado com outros usudrios (ver
Secao 3.5.5), e utilizado nos diagramas BPMN através da visdo de seguranca (Figura 3.16).

Esta visdo permite inserir em cada atividade BPMN requisitos de segurancga através dos
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profiles que o usudrio tem acesso, profiles esses criados por ele ou compartilhados para ele

por outros fenants.

As anotacdes de segurancga feitas pelos analistas de negdcio na visao de BPMN ndo
poderdo ser utilizadas pela engine de orquestracio para implementacdo das NF-Actions antes
da sua configuragdo. Porém, com base nessas informacdes iniciais, especialista em seguranca
usando o SSC4Cloud Editor consulta o repositério e insere as devidas NF-Actions suportadas

e configura-as de forma que possam ser implementadas pela engine.

A Figura 3.21 mostra o NF-Statement “Medium Statement” do NF-Attributo
“Confidentiality” do profile “Security” sendo inserido na tarefa “Processar Pagamento” do
diagrama BPMN modelado. Este NF-Statement do profile Security possui duas NF-Actions

que sdo inseridas automaticamente na tarefa com suas devidas propriedades default.

[d] *Bpmn Diagram Editor &1 =8
Quality Reguirements &
All Elements Properties
D Reservar Carro - MF-Attributes
Root User:Security (H
Confidentiality Audit ¥

UseAuthentication

Authentication ¥
[ Processar Pagamento
Root User:Security Authorization ¥ E
CanIdEI"It-IEhty bty 2
UseCriptography
UseAuthentication Requirement Level
[ Enviar SMS de Indisponibilidade None v

[j Enviar SMS de Confirmagdo

»

Business Security Requirement

Requirement Level

Mone -

»

Cenfidentiality

Requirement Level

Medium Statement R

€

Integrity

<

i Non Repudiation of Origin
|
« 1 | r

= = =]
Business ! Service Secuntﬂ

Figura 3.21 - Adicionando Média Confidencialidade na “Tarefa 1”’ do Diagrama BPMN
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Caso o usudrio tenha a necessidade de remover ou adicionar NF-Actions que ndo

estejam inseridas no NF-Statement selecionado, ele podera fazer livremente, conforme mostra

a Figura 3.22.

|d] *Bpmn Diagram Editor &3
Quality Requirements

All Elements Properties
4 [ Reservar Carro MF-Actions not associated to this element NF-Actions associated in this element
4 Root User:Security RestrictAccess Useduthentication
4 Confidentiality ClassifyInformation UseCriptography
UseAuthentication Deletelnfermation
4 [_] Processar Pagamente UseAccessContral
4 Root User:Security 3
Fl Confidentiality
UseCriptography
UseAuthentication @
O Enviar SMS de Indisponibilidade

;l Enviar 5M5 de Confirmagdo

4 1 3

Business | Service | Security

Figura 3.22 - Tela para Remover e Adicionar NF-Actions a NF-Statement Selecionada

Em tempo de modelagem, o usudrio também esta apto a modificar as propriedades
das NF-Actions. Cada servi¢o invocado pela composi¢do tem caracteristicas diferentes, como
por exemplo, servicos com algoritmos de criptografia diferentes. Ao selecionar uma NF-
Action (visao de seguranca), o especialista terd acesso a todas as propriedades deste elemento.
Assim como na criac@o dos profiles de seguranga, nesta visao ele podera selecionar as opcoes
previamente cadastradas no repositério, caso a propriedade seja do tipo ComboProperty, ou
informar livremente o valor, obedecendo a caracteristica desta propriedade, caso ela seja do

tipo Property, conforme pode ser visto na Figura 3.23.
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Figura 3.23 - Configuracao de NF-Actions no Diagrama

Todas as modificagdes feitas no diagrama através da visdo de seguranca serao

UseCriptography.

Aluguel de Veiculo
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refletidas também na visdo de BPMN. A Figura 3.24 mostra o diagrama BPMN da Figura
3.14 apé6s as modificacdes feitas pelo especialista de seguranca. No novo diagrama, os nomes
das NF-Attributes e NF-Actions foram alterados conforme estdo cadastrados no repositério de
seguranca, como exemplo, o NF-Attributo Confidencialidade, criado pelo especialista de

negocio, passou a se chamar Confidentiality e a NF-Action UsarCriptografia tornou-se

Figura 3.24 - Diagrama BPMN com Abstracoes de Seguranca Inseridas na Visao de Seguranca




O Security Module permite a especificacio de requisitos de seguranca
implementdveis nas engines de orquestragcdes disponiveis na SSC4Cloud. Esta especificacdo é
feita através dos profiles de seguranca que poderdo ser criados e reutilizados em diversos
diagramas BPMN sem desprezar as particularidades que cada servigo disponivel na web

possui e sem deixar inconsisténcia entre as visdes de seguranga e de negdcio.

3.5.4. Service Module

Assim como os processos de negdécios modelados e os requisitos de seguranca
configurados no SSC4Cloud Editor, especialistas em servigo precisam incluir no diagrama
informacdes adicionais sobre os servicos que serdo usados para realizar as atividades BPMN.
Essas informagdes adicionais serdo utilizadas para geragao automatica do WS-BPEL (a partir
do BPMN) de forma que a engine de orquestracdo, localizada na nuvem, seja capaz de

executa-la.

Para evitar problemas de compatibilidade entre os servicos e o0s requisitos de
seguranca exigidos na composicao, o SSC4Cloud possui um repositério contendo todos os
servigos relacionados as NF-Actions suportadas por ele e que serdo obtidos pelo editor por
meio de um Web Service. Portanto, € de responsabilidade deste médulo do SSC4Cloud Editor
fornecer uma visdo para configuragdo dos servicos e da propria composicao, chamada Service

(Figura 3.25).

Uma composicao de servigo € disponibilizada da mesma forma que um Web Service
simples, através de sua WSDL, e deve possuir o nome da operagdo ao qual a composi¢ao
devera ser invocada, com seus respectivos argumentos de entrada e retorno. No SSC4Cloud
Editor, uma composi¢ao € representada por um Pool BPMN e a visdo de servicos permite a
configuragdo desta composicao, informando todos os pardmetros necessarios para criar sua

WSDL.

Uma tarefa BPMN que ird representar uma chamada de servico deverd ter seu tipo
modificado para Service (Figura 3.26) para o tradutor do SSC4Cloud saber quais tarefas
BPMN serdo traduzidas em invokes BPEL. Cada atividade de BPMN do tipo Service devera

ser associada a um Web Service provido pela SSC4Cloud.
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Figura 3.25 - Visao de Servico: Configuracao da Composicao

O Service Module possui uma funcionalidade para buscar os servicos disponiveis no
repositorio utilizando filtros, como tipo de negdcio, nome da empresa provedora ou descri¢ao
do servigo (Figura 3.26). Além desses, também € utilizado como argumento nas buscas as NF-
Actions associadas a tarefa selecionada para garantir que apenas servicos que implementem
essas acoes sejam selecionados. Apds a sele¢do do servigo, todas as informacgdes necessarias
para a invocacdo dele serdo obtidas pelo editor e anotado no diagrama utilizado

posteriormente pelo usudrio e pelo tradutor BPMN/BPEL da SSC4Cloud.
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Figura 3.26 - Busca de Servicos Cadastrados no Repositério SSC4Cloud

Uma operagdo de um Web Service podera possuir argumentos de entrada, informados

no ato de sua invocagdo e valores de retorno que poderdo ser utilizados na composicao. Em

WS-BPEL, uma varidvel poderd receber valores de outras varidveis ou constantes através da

operacdo assign. Para representar as operagdes de assign, o SSC4Cloud Editor utiliza o

elemento Data Object do BPMN associado as atividades BPMN da composicdo que

representam as invocacdes de servigo.

A Figura 3.27 mostra o diagrama de “Aluguel de Veiculo” com as devidas

modificagdes para possibilitar as operacdes de assign das varidveis da composi¢do. Neste

novo diagrama foi adicionada uma nova tarefa (Receive) que ird representar o recebimento

dos dados da invocacdo da composicao e quatro Data Objects que irdo representar todas as

varidveis utilizadas na composic¢ao.
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Figura 3.27 - Diagrama BPMN com Data Objects para Representar Troca de Dados Entre
Tarefas

ApOs as representagdes graficas serem feitas no diagrama BPMN para representar o
fluxo dos dados envolvidos na composi¢ao, as associa¢des de varidveis poderdo ser efetuadas
pelos especialistas de servico. Ao selecionar um DataObject, localizado no canto esquerdo da
visdo de servico, conforme Figura 3.28, o usudrio poderd visualizar todas as varidveis
disponiveis para efetuar assign de varidvel (no campo From as varidveis de origem e no
campo To as possiveis varidveis de destino). O assign € feito selecionando uma varidvel de

origem juntamente com uma de destino.

A Figura 3.28 mostra ainda a criacdo de um assign no Data Object “Informagoes do
Cliente” onde a varidvel nomeCliente proveniente do parametro de entrada da propria

composi¢do € associada ao parametro customerName da operagdo makeReservationRequest.

Em BPMN um diagrama pode ter varios fluxos de sequéncia representados pelo
elemento Gateway. Este elemento possui como atributo o fluxo default, representado por uma
linha perpendicular ao elemento de seqii€éncia, que serd seguido caso todas as condi¢des dos

outros fluxos pertencentes a ele nao sejam aceitas.
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Figura 3.28 - Assign de Variaveis

No SSC4Cloud Editor um Gateway deverd possuir apenas dois fluxos, o principal,
seguido caso uma determinada condi¢ao seja aceita e o fluxo default que sera selecionado se a
condi¢do dada ndo for aceita. A composicdo “Aluguel Veiculo” (Figura 3.27) possui um
Gateway que verifica se a reserva foi realmente efetuada. Caso ela seja efetuada, o fluxo
segue normalmente para tentar efetuar o pagamento da loca¢do, mas caso ocorra algum
problema o fluxo € seguindo pelo caminho default que ird enviar uma mensagem para o

cliente informando o problema na reserva.

Como dito anteriormente, um Gateway precisa de uma condi¢do para saber qual
fluxo o diagrama deve tomar. A visdo de servico possui uma funcionalidade para que o
usudrio possa informar essa condi¢do. Quando o especialista seleciona um Gateway, o editor
mostra os parametros a serem configurados para este elemento. Nele o usudrio informara a
varidvel, obtidas dos elementos Data Objects, utilizada na condi¢do do fluxo principal, o

operador da condicao e o valor que serd comparado ao da varidvel.
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Figura 3.29 - Configuracao de Gateway

Como foi visto, esse mdédulo prové ao especialista de servigo todos os meios para ele

configurar a composi¢do deixando-a executavel na engine de orquestragdao da SSC4Cloud.

3.5.5. Sharing Module

O médulo de compartilhamento (Sharing Module) do SSC4Cloud Editor ¢é
responsavel por fornecer a funcionalidade de compartilhamento de conhecimento e
experiéncia, de seguranca e de modelagem de BPMN, com outros usudrios (tenants) da

nuvem.

Neste médulo o usudrio dispde de uma tela onde ele poderda visualizar todos os
projetos e seus respectivos processos de negocios e profiles de segurancga criados por ele
(Figura 3.30). Um tenant que obtiver um profile de segurangca compartilhado poder4 utiliza-lo
na modelagem dos requisitos de seguranca de suas composi¢des. Porém, ndo podera fazer

nenhuma modifica¢do na configuracdo desse profile.

No compartilhamento de processos de negdcio o usudrio que obtiver um processo
compartilhado poderd fazer suas devidas modificagdes para o seu negdécio. Porém, essas
modificagdes ndo serdo replicadas no diagrama original, mas sim em uma cdpia criada pelo

editor para o usudrio em questao.
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Figura 3.30 - Tela de Compartilhamento de Profiles de Seguranca e Processos de Negécio
Portanto, usudrios podem compartilhar profiles de seguranca e processos de negdcio,
porém em modo somente leitura, onde ndo serd possivel fazer modificagcdes nas suas

configuragdes originais.

3.5.6. Engine Module

Com os processos de negécio devidamente criados e configurados, os usudrios

poderdo gerenciar suas execugdes na nuvem através do Engine Module do SSC4Cloud Editor.

Este médulo dispde de quatro servicos, onde poderd instalar, iniciar, parar ou pausar
um processo de negdcio na nuvem, utilizando para isso quatro botdes disponiveis no editor

(Figura 3.31) que tem como finalidade chamar os servigos providos pela nuvem.

"l File Edit Mavigate Search Project Run  S55C4Cloud  Window Help

mifhg A - A LcICACE e
Bpmn Diagram Editor &3

Figura 3.31 - Botoes de Gerenciamento de Execucao de Composicao
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Ao instalar um processo de negdécio na nuvem, o SSC4Cloud utiliza o arquivo
BPMN anotado e gerado pelo editor para geracdo de artefatos independente de plataforma de

execugao (Figura 3.32).

S§5C4Cloud Editor
% S5C4CIoud CIM to

PIM Translator

Model
Repositories

Annotated
BPMN

Auxiliary Engine

Platform- Platfurm-spem

specific Security model
BPEL Configuration

S
A

y
Standard Standard Builtin )
Orchestration Security Madel

Engine

Figura 3.32 - Arquitetura do Ambiente de Desenvolvimento Orientado a Modelo do SSC4Cloud

Conforme a arquitetura orientado a modelo do SSC4Cloud, o SSC4Cloud Editor gera
o BPMN anotado com os requisitos de seguranca e servigos da composicao que servird como
insumo para geracdo de artefatos independentes de plataforma pelo moédulo de tradugdo e
passados para a Engine Auxiliar, que por sua vez gera todos os artefatos necessdrios para a
execugdo do processo, com seus requisitos ndo funcionais, para uma engine de orquestracdo

especifica, tal como o Apache ODE (APACHE ODE).

3.6 Consideracoes Finais

Este capitulo apresentou o SSC4Cloud Editor, uma ferramenta para modelagem de
processos de negdécio com anotacdes de seguranga para uma execucdo na nuvem. Foram
apresentados os requisitos que serviram de base para a definicdo da arquitetura assim como a
propria arquitetura. Por fim, foi feita um detalhamento da implementacdo, incluindo todos os

mddulos nos quais o SSC4Cloud Editor foi estruturado.
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4 ESTUDO DE CASO: AGENCIA DE VIAGENS VIRTUAL

Este capitulo apresenta o estudo de caso utilizado para demonstrar a abordagem

proposta neste trabalho.

4.1 Agéncia de Viagem Virtual

Virtual Travel Agency (VTA) (STOLLBERG, LAUSEN, et al., 2004) ¢ uma agéncia
que disponibiliza servicos de turismo através de um portal da Internet para clientes
interessados em pacotes de viagens. A agéncia funciona como uma interface (portal) entre
usudrios finais e as empresas que provéem os servicos propriamente ditos, como por exemplo,
hotéis, locadoras de automoéveis e companhias aéreas. Todos esses servigos também

disponibilizados na Internet por meio de Web Services.

Aqui serd visto todo o processo para executar o caso de uso de compra de passagem
aérea nacional do VTA, desde a criacdo de profiles de seguranga e do modelo do processo de
negdcio até a geracdo dos artefatos de execugdo pela engine auxiliar, localizada na nuvem.
Este caso de uso consiste na compra de uma passagem aérea nacional pelo cliente através do
portal da VTA. O portal VTA processa a requisicdo e pagamento e envia um SMS de

confirmacdo. A Tabela 4.1 mostra os atores do caso de uso e seus papeis.

Tabela 4.1 - Atores e Papeis do Caso de Uso

Ator Descricao Papel

Usuério Usudrio final que solicita um Interagir com o VTA através do portal.

servico provido pelo VTA.

Provedores de Companhias que fornecem servigos | Prover servigos na forma de Web Service,

Servico especificos para o VTA (e.g. para isso deverd ter um contrato de uso

Comercial companhias aéreas). com a VTA.

VTA Companhia que fornece servicos de | Fornecer servigos de turismo para os
turismo agregado. usudrios através de uma interface.
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O caso de uso “Comprar passagem aérea nacional” possui 0s cendrios conforme

descritos abaixo:

Cenario Principal de Sucesso

1. Usuério acessa o portal VTA e seleciona a op¢do de viagem nacional;

L

O portal VTA traz a pagina web necessdria para a compra de uma passagem
aérea nacional;

Usudrio entra com as informagdes sobre o trecho desejado;

Usudrio entra com as informagdes de pagamento;

O portal VTA envia a requisi¢do para a companhia drea;

A companhia aérea verifica a disponibilidade do voo;

O portal VTA recebe o resultado do processamento da companhia aérea;

© N kW

o

O portal VTA envia a requisicio de autorizagdo de pagamento
administradora de cartdo de crédito;

9. Administradora de cartdo de crédito processa a solicitacdo de pagamento;
10. Portal VTA recebe o resultado do processamento do pagamento;

11. Portal VTA faz a reserva da passagem drea junto com a companhia aérea;

12. O portal VTA envia o bilhete eletronico para o usudrio via SMS.
Extensoes
No passo 5, se ndo existir nenhum vdo que satisfaca a requisi¢do do usudrio:

1. O usudrio receberd uma mensagem do portal informando a indisponibilidade

do voo.
No passo 8, se 0 pagamento ndo for autorizado:

1. O usudrio receberd uma mensagem do portal informando da impossibilidade

de pagamento.

Requisitos de Seguranca

1. O portal VTA devera criptografar as informagdes de pagamento antes de
envid-las para a administradora de cartdao de crédito;

2. O portal VTA e seus parceiros deverdo utilizar certificados digitais validos;
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3. Mecanismos de autenticacdo deverdo ser utilizados durante qualquer
comunicacdo do portal VTA com seus parceiros;
4. Parceiros do portal VTA podem desejar que seus Web Services devam ser

acessados somente de requisi¢des vindas de certos enderecos IP.

4.2 Modelagem

Para modelar o estudo de caso “Comprar passagem aérea nacional” do VTA, a
ferramenta SSC4Cloud Editor foi utilizada por trés especialista: negdcio, seguranga e servigo.
O especialista de negécio criou o modelo de processo de negdcio com base nos requisitos
funcionais e no fluxo de atividade do cendrio do estudo de caso. Para modelagem dos
requisitos de seguranca, o especialista de seguranga utilizou as abstracdes definidas na Secao

3.1 e criou os profiles de seguranca através do médulo de seguranca do SSC4Cloud Editor.
As NF-Actions utilizadas para implementar os requisitos de seguranga foram:

e UseCryptography : usada para implementar a criptografia dos dados na
comunicacdo entre o portal VTA e as companhias de cartao de crédito;

® RestrictAccess : usada para restringir o acesso ao portal VTA ou restringir
acesso a servigos de parceiros através da sua localizagdo determinada pelo
endereco IP (Internet Protocol) (POSTEL, 1981);

e UseAuthentication : usada para implementar a necessidade de autenticacdo

entre o portal VTA e seus parceiros.

Para atender a estes requisitos de seguranca foram criados dois NF-Statements, “Low
Statement” e “Medium Statement” referentes a NF-Attribute Confidenciality. No “Low
Statement” o especialista inseriu a NF-Action RestrictAccess € no Medium Statement as NF-

Actions UseCriptography e UseAuthentication, conforme pode ser visto na Figura 4.1.

68



Profiles
a4 Security
Audit Mame Value
- Authentication Algorithm [TripleDesRsalS v]

Authorization
- Availability Encrypted Message Parts [Body V]

UseCriptography

Business Security Requi
4 Confidentiality
4 Low Statement

Encryption Type [Asymmetric - ]

UseCriptographn
4 Medium Statement
UseCriptographn
UseAuthenticati
> High Statement
- Integrity
Mon Repudiation of Ori

| cancel | [ ok |

Figura 4.1 - Profile para o Estudo de Caso Comprar Passagem Aérea Nacional

As propriedades dessas NF-Actions, estabelecidas pelo especialista de seguranca,

foram:

® RestrictAccess:
o IP:209.93.4.0 - 217.114.221.0
o polyceType: allow
e UseAuthentication
o Session Time: 3600000
o Use Digital Signature: Yes
o Token Type: UsernameToken
e UseCriptography
o Encrypted Message Parts: Body
o Encryption Type: Asymmetric
o Algorithm: TripleDesRsal5
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Com o profile de seguranga criado, o especialista de seguranca o compartilhou com o
especialista de negécio que, com isso, pode inserir na modelagem todos os requisitos exigidos

no caso de uso, tanto funcionais como nao-funcionais.

A Figura 4.2 mostra a modelagem da composi¢cdo do caso de uso “Comprar

Passagem Aérea Nacional” do VTA com os requisitos funcionais e ndo-funcionais.

‘ UseAuthentication ‘ UseCriptography
FER Y T

. r\l

| \‘
'._ Confidentiality | onfidentiality |

g / /

4 5 )5

= P -

(=] # *
Receive Inicial Information searchFlight CCPayment
' I \ o

- =
Send3MEConfirmation Reply Answer

o

3 7
i checkFlightAvailability .

light Avallanmty.
; : | ;
eneralInformation [

Figura 4.2 - Processo de Negdcio com Requisitos de Seguranca

Com o diagrama modelado e os requisitos de seguranga configurados, o especialista
de servicos, através da visdo de servigo, configurou a interface da composi¢do, informando o

nome da operagdo, argumentos de entrada e variavel de saida, conforme Figura 4.3.
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Services

All Elements Properties

4 Service &
» [#] searchFlight A : c
. @ CCPayment Operation Name CompraPassagemAereaMacional
. [#] SendSMSConfirmation
3 Receive Inicial Information
y Reply Answer Rl e
» > checkFlightAvailability
- % paymentConfirmation

Target Namespace  http://www.77a55c744200ea60.com/process/ServiceProces

Input Variable

Add

Select all

Mame Type [
[ erigin string i_E_l
[7] destination string

[] initialDate string

] finalDate string

1 Mumbher chrinn 7
4| 1 | »
Delete Selected

Output Variable

Mame Type
Add

Select all
Name Type
[ result string

Delete Selected

Figura 4.3 - Configuraciao da Composicao

As configuracdes efetuadas na interface da composicdo através do editor geram
anotagdes no arquivo BPMN. A Listagem 4.1 mostra o arquivo BPMN anotado gerado

através das configuracodes efetuadas conforme a Figura 4.3.

Listagem 4.1 — BPMN Anotado com as Configuracoes da Interface da Composicao

1 <eAnnotations xmi:type="ecore:EAnnotation"
xmi:id="_ss33YLmSEd6hIsEHyXmPrQ"source="service">
2 <details xmi:type="ecore:EStringToStringMapEntry"

xmi:id="_stBoYLmSEdA6hIsSEHyXmPrQ" key="operation_name"
value="CompraPassagemAereaNacional"/>
3 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_ovyVAMBCEd6E4N-mIbFN_A" key="target_namespace"
value="http://www.77a55c744200ea60.com/process/ServiceProcess" />

4 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_ugqnUsM8CEd6E4N-mIbFN_A" key="uri"
value="http://172.17.110.210:6060/Sec-MoSC_GDS...."/>

5 </eAnnotations>

6 <eAnnotations xmi:type="ecore:EAnnotation"

xmi:id="_15nssMMHEd6hOOEYQYulGw" source="interface_input">
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10

11

12

13

14

15

16

17

18

19
20

21

22
23

<details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_15nsscMHEd6hO0OEYQYulGw" key="origin"
value="string"/>
<details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_2mLQOsMMHEd6hOOEYQYulGw" key="destination"
value="string"/>
<details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_4eutwMMHEd6hOOEYQYulGw" key="initialDate"
value="string"/>
<details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_50WBMMMHEdA6hOOEYQYulGw" key="finalDate"
value="string"/>
<details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_7SIpgMMHEd6h0OEYQYulGw" key="CCNumber"
value="string"/>
<details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_78dY4MMHEd6hOOEYQYulGw" key="CCName"
value="string"/>
<details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_85QYUMMHEd6hOOEYQYulGw" key="CCExpiration"
value="string"/>
<details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_vFGcMMMYEd6hOOEYQYulGw"key="cellPhoneNumber"
value="string"/>
<details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_R5avsMMZEd6hOOEYQYulGw" key="address"
value="string"/>
<details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_SfkJIsMMZEd6hOOEYQYulGw" key="zipcode"
value="string"/>
<details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_SnL88MPPEA6MW7dZL2kVvg" key="email"
value="string"/>
<details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_TfznAMPPEA6MW7dZL2kVvg" key="countryCode"
value="string"/>
</eAnnotations>

<eAnnotations xmi:type="ecore:EAnnotation"
xmi:id="_rixGMMPOEd6MW7dZL2kVvg" source="interface_output">
<details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_rixGMcPOEA6MW7dZL2kVvg" key="result"
value="string"/>
</eAnnotations>

A Linha 2 conttm o nome da operagio da  composi¢io

(CompraPassagemAereaNacional) usada para iniciar sua execu¢do. O namespace da

composi¢ao estd sendo representado na Linha 3 onde, para esta composicao, foi denominada

de http://www.77a55¢c744200ea60.com/process/ServiceProcess; a linha

4 o endereco onde o servigo serd acessivel. As varidveis de entrada da composi¢do estdao

inseridas neste arquivo nas Linhas 6-19 e as de saida encontram-se na linha 21 com o nome

result do tipo string.
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Todas as tarefas BPMN foram associadas aos respectivos servicos previamente

cadastrados na nuvem através de suas WSDL (Figura 4.4). Esses servicos sdo localizados e

inseridos na tarefa por meio da visdo de servico pelos especialistas de servico.

Services

All Elements

P Service -

[#] searchFlight
= CCPayment

+ [#] SendSMSCenfirmation

. [#] Receive Inicial Information

(= Reply Answer

+ % checkFlightAvailability

» % paymentConfirmation

Properties

Task Type

URI

Service Name
Service Description
Business Type
Operation Name
Operation Description
Organization Name
Target Namespace
Port Name

Port Type

Port Namespace
Partner Link Type

Partner Role

Service -

http://172.17 110.210:6060/5ec-MoSC_GDS-Service/services/SecMoSC_GD! B

SecMoSC_GDS

WS Air

Air Company

searchPrices

searchPrices

W5 Air
http://gds.hp.ufpe.cin.br
SecMoSC_GDSHttpSoapllEndpoint
SecMoSC_GDSPortType
http://gds.hp.ufpe.cin.br
SecMoSC_GDSPartnerlinkType

gdsCompany

Figura 4.4 - Configuracao do Servico da Tarefa searchFlight

Assim como na configuracdo da interface da composic¢do, as configuragoes

servicos também geram anotag¢des no arquivo BPMN.

Listagem 4.2 — BPMN Anotado com as Configuracoes do Servico serchFlight

1 .
2 <vertices xmi:type="bpmn:Activity" name="searchFlight"...>
3 <eAnnotations xmi:type="ecore:EAnnotation"
xmi:id="_tMLQOQLMXEd6UmLQomVegcA" source="service">
4 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_tMLOQbmXEd6UmLQomVegcA" key="service_name"
value="SecMoSC_GDS"/>
5 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_tMLQQrmXEd6UmLQomVegcA"key="service_description"
value="WS Air"/>
6 <details xmi:type="ecore:EStringToStringMapEntry"

xmi:id="_tMLQOQ7mXEd6UmLQomVegcA" key="uri"
value="http://172.17.110.210:6060/Sec-MoSC_GDS-
Service/services/SecMoSC_GDS.SecMoSC_GDSHttpSoapllEndpoint/"/>
7 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_tMLQRLMXEd6UmLQomVegcA" key="business_type"

value="Air Company"/>

8 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_tMLORbmXEd6UmLQomVegcA" key="operation_name"

value="searchPrices"/>

9 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_tMUaMLmXEd6UmLQomVegcA" key="operation_description”
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value="searchPrices"/>
10 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_tMUaMbmXEd6UmLQomVegcA" key="organization_name"
value="WS Air"/>
11 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_tMUaMrmXEd6UmLQomVegcA" key="target_namespace"
value="http://gds.hp.ufpe.cin.br"/>
12 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_tMUaM7mXEd6UmLQomVegcA" key="port_name"
value="SecMoSC_GDSHttpSoapllEndpoint"/>
13 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_tMUaNLmXEd6UmLQomVegcA" key="port_type"
value="SecMoSC_GDSPortType"/>
14 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_tMUaNbmXEd6UmLQomVegcA" key="partner_link_type"
value="SecMoSC_GDSPartnerLinkType"/>
15 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_tMUaNrmXEd6UmLQomVegcA" key="partner_role"
value="gdsCompany" />
16 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="__0_gQMsWEd6zmgxONp343Q" key="port_namespace"
value="http://gds.hp.ufpe.cin.br"/>
17 </eAnnotations>
18 .
19 </vertices>

A Linha 3 informa que a atividade searchFlight é do tipo service e serd
transformada em uma acdo de invoke do WS-BPEL. As Linhas 04-17 referem-se as
propriedades do servigo selecionado para esta atividade. Esses valores sdo obtidos do

repositorio da SSC4Cloud e serdo utilizados nas chamadas dos respectivos web services.

Para efetuar os assigns das varidveis, primeiramente o usudrio deve atribuir nos
elementos DataObjects do BPMN as varidveis as quais ela ird representar. Esta atribui¢ao s6
pode ocorrer entre as tarefas e os Data Objects. No estudo de caso, o DataObject “General
Information” recebeu todas as varidveis referentes a interface da composicdo, conforme
Figura 4.5. Neste instante, qualquer atividade que tenha necessidade de obter algum dado

proveniente de alguma varidvel de entrada da composicao devera utilizar este elemento.
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Services

All Elements Properties
Service - From: To:
= searchFlight | Task Variables Data Object Variables

Y Flight Availability i 4 UCD1Request :UCO1Request:origin(string)

& General Information origin(string) :UC01Request:destination(string)
@] ccrayment destination(string) :UC01 Requestiinitial Date(string)
[#] SendSMSConfirmation initialD'ate(string) :UCO1Request:finalDate(string)
[#] Receive Inicial Information finalDate(string) :UCO1Request: CCNumber(string)

[™ General Information CCNumber(string) :UCD1Request: CCMame(string)
(] Reply Answer CCName(string) T :UCO1Request: CCExpiration(string)

%> checkFlightAvailability CCExpiration(string) :UC01RequesticellPhoneMumber{string)
- n N lIPhoneMumber(string) :UCO1Request:address(string)
% paymentConfirmation ce

address(string) :UC01Requestizipcode(string)

zipcode(string) :UCO1Request:email(string)
email(string) :UC01Request: countryCode(string)
countryCode(string)

Figura 4.5 - Associacdo das Variaveis de Entrada da Composicio ao DataObject General
Information

As anotacdes geradas no DataObject “General Information” do arquivo BPMN
podem ser vistas na Listagem 4.3. Nas 3-16 encontram-se todas as assinaturas das varidveis
adicionadas a este elemento: origin representa o aeroporto de origem (4); destination
representa o aeroporto de destino da viagem (5); initialDate e finalDate (6-7)
definem a data de inicio e fim da viagem, respectivamente; CCNumber, CCName e
CCExpiration representam o nimero do cartdo de crédito, o nome impresso no cartdo e a
data que o cartdo expira, respectivamente; € cellPhoneNumber, zipcode, email e

countryCode definem o endereco, o CEP, o e-mail e o c6digo do pais, respectivamente.

Listagem 4.3 - BPMN Anotado com as Configuracées Efetuadas no Data Object Apos a
Associacao de Variaveis

<artifacts xmi:type="bpmn:DataObject" xmi:id="_fkm 10EBEeC-
xewWlIEfNPg"

iD="_19nbALmbEd6UnLQomVegcA" name="General
Information">

3 <eAnnotations xmi:type="ecore:EAnnotation"
xmi:id="_fO0MmQMPOEdA6MW7dZL2kVvg" source="assign">
4 <details xmi:type="ecore:EStringToStringMapEntry"

xmi:id="_R68g0MsIEd6Vz_v8VGA_MQ"
key=":UCO0lRequest:origin(string)"
value=":UCO1Request:origin(string)"/>

5 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_SQG4gMsIEd6Vz_v8VGA_MQ"
key=":UCO1lRequest:destination(string)"
value=":UC0O0lRequest:destination(string)"/>
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6 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_SaPE4MsIEd6Vz_v8VGA_MQ"
key=":UCOlRequest:initialDate(string)"
value=":UC0OlRequest:initialDate(string)"/>

7 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_Sk9uMMsIEd6Vz_v38VGA_MQ"
key=":UCO0lRequest:finalDate(string)"
value=":UC0OlRequest:finalDate(string)"/>

8 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_SvPrkMsIEdo6oVz_v8VGA_MQ"
key=":UCO01Request:CCNumber (string)"
value=":UCO1Request :CCNumber (string)"/>

9 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_S5-U4MsIEd6Vz_v8VGA_MQ"
key=":UCO1Request:CCName (string)"
value=":UC0lRequest:CCName (string)"/>

10 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_TDONYMsIEd6Vz_v8VGA_MQ"
key=":UCO0lRequest:CCExpiration(string)"
value=":UCO0lRequest:CCExpiration(string)"/>

11 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_TP4TcMsIEd6oVz_v8VGA_MQ"
key=":UCO01lRequest:cellPhoneNumber (string)"
value=":UCO1Request:cellPhoneNumber (string)"/>

12 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_T£f0z8MsIEd6oVz_v8VGA_MQ"
key=":UCO1lRequest:address(string)"
value=":UCO0lRequest:address(string)"/>

13 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_Trl_ EMsIEd6Vz_v8VGA_MQ"
key=":UCO0lRequest:zipcode (string)"
value=":UC0OlRequest:zipcode(string)"/>

14 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_T39nIMsIEd6Vz_v8VGA_MQ"
key=":UCOlRequest:email (string)"
value=":UCO1Request:email (string)"/>

15 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_UECUQMsIEd6Vz_v8VGA_MQ"
key=":UCO1Request:countryCode (string)"
value=":UC0lRequest:countryCode (string)"/>

16 </eAnnotations>

17
18 </artifacts>

19

ApOs a associacdo das varidveis nos Data Objects, essas poderdo ser utilizadas como
argumentos dos parametros dos servigos invocados pela composi¢cdo. Para isso, todas as
atividades que tenham a necessidade de obter o valor de alguma varidvel representada no
Data Object devera ser associada a este elemento. O servico searchFlight possui dois
argumentos, o aeroporto destino e o aeroporto origem da viagem que foram obtidos da
interface da composi¢do e representadas no DataObject “General Information”. Para fazer a
associacdo entre essas varidaveis, o especialista de servico, utilizando a vis@o de servigo,

seleciona as varidveis que irdo ser associadas, origem e destino, e adiciona a atividade, assim
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como mostra Figura 4.6. Nela o usudrio associa o conteido da varidvel origin representado no

Data Object “General Information” ao parametro de entrada from do servico searchFlight.

Services

All Elements

Service
[#] searchFlight

Properties

From:
Data Object Variables

To

Task Variables

e} Flight Availability :UCO1Request:origin(string) 4 searchFlight
[ General Information :UC01Request:destination(string) a searchPricesRequest
= CCPayment :UCO1Request:initial Date(string) a parameters{searchPrices)
[# SendSMSConfirmation :UC01Request:finalDate(string) from(string{http://gds.hp.ufpe.cin.
Receive Inicial Information 1UC01Requesti CCNumber(string) to(string{http://gds.hp.ufpe.cin.br}
™ General Information :UCO1Request: CCName(string) . SendSMSConfirmation
Reply Answer :UC01Request: CCExpiration(string) - CCPayment
% checkFlightAvailability :UC01Request:cellPhoneMNumber(string) > UCO1Response
% paymentConfirmation :UCO1Request:address(string)
:UCO1Request:zipcode(string)
:UC01Request:email (string)
:UCO1Request: countryCode(string)
4 1 +

New Association I [ Delete Association

. Data Object Variables Task Variable

[] :UCO1Requesterigin(string)
[F] :UCO1Request:destination(string)

:_nalmYLmXEd6UmlLQomVegcAisearchPricesRequ...
:_nalmYLmXEdEUmLQomVegcAisearchPricesRequ..

Figura 4.6 - Associacdo de Variaveis

Nesta associagdo entre varidveis, o editor gera anotacdes no arquivo BPMN,

conforme Listagem 4.4.

Listagem 4.4 - BPMN Anotado com as Configuracgoes da Associacio Entre Variaveis

<vertices xmi:type="bpmn:Activity" name="searchFlight" ...>

<eAnnotations xmi:type="ecore:EAnnotation" source="assign"
o>
<details key=":_naUmYLmXEd6UmLQomVegcA:searchPricesRequest:
parameters:from(string{http://www.w3.0rg/2001/XMLSchema})"
value=":UCO1Request:origin(string)" .../>

5 <details key=":_naUmYLmXEd6UmLQomVegcA:searchPricesRequest:

parameters:to(string{http://www.w3.0rg/2001/XMLSchema})"
value=":UCO1lRequest:destination(string)"

Lo/ >

6 </eAnnotations>

7 e

8 </vertices>

9 ...
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A Linha 4 refere-se a associacdo do valor da varidvel origin da composi¢do a
variavel from da operacao searchPricesRequest do servico searchFlight. A Linha 5 associa o
valor da varidvel destination da interface da composicdo a varidvel fo da operagdo

searchPricesRequest.

Além das chamadas de servicos, o fluxo da composi¢do também deve ser
configurado. O fluxo da composicao é controlado através dos elementos Gateways de BPMN.
O estudo de caso foi modelado com dois gateways, checkFlightAvailability e
paymentConfirmation, onde o fluxo continuard de forma normal caso haja disponibilidade de
vOo e o pagamento seja confirmado, respectivamente. Para poder ter acesso as varidveis
contidas nos Data Objects, os gateways também deverdo ser associados a esses elementos.
Com a associacdo efetuada, gateways poderdo ter acessos as varidveis contidas nos Data

Objects e com isso fazer operagdes relacionadas as a varidvel e uma constante.

Services

All Elements Properties

Service - Main Flow
[E] searchFlight
™ Flight Availability Variable: Operator:  Value:
[ General Information : v3TkglmaEd6UmLQomyegescreditCardsaleResponse:pa + - APPROVED
[#] CCPayment
[#] SendSMSConfirmation
Receive Inicial Infermation
™ General Information
Reply Answer
x> checkFlightAvailability
%> paymentConfirmation
5 Paymentinfo

Figura 4.7 - Configuracao de Gateway

A Figura 4.7 mostra o gateway paymentConfirmation sendo configurado pelo
especialista de servico. Nele, o especialista selecionou a varidvel de retorno denominada
return da operacdo creditCardSale e comparou com a string “APPROVED” através do
operador igual (=). Desta forma, caso o retorno da operagdo seja “APPROVED” o fluxo da
composi¢do segue o caminho principal e caso contrdrio, o caminho a ser seguido na
composi¢do serd o representado pelo elemento de seqiiéncia com a propriedade dafault

associado a este gateway, no caso ao final da execuc¢do da composicao.

Assim como as outras configuragdes, a configuracao do gateway também modifica o
arquivo BPMN, inserindo as anotagdes que serdo utilizadas na geracdo do WS-BPEL da

composi¢ao (Listagem 4.5).
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Listagem 4.5 - BPMN Anotado com as Configuracoes do Gatwway paymentConfirmation

1.
2 <vertices xmi:type="bpmn:Activity" name="paymentConfirmation"
activityType="GatewayDataBasedExclusive" ...>

3 <eAnnotations xmi:type="ecore:EAnnotation"
xmi:id="_dl1g94MMuEd6RN4F9kLuLwA" source="condition">

4 <details xmi:type="ecore:EStringToStringMapEntry"

xmi:id="_d1g94cMuEd6RN4F9kLuLwA" key="variable"

value=":_v37kglmaEd6UmLQomVegcA:creditCardSaleResponse:parameters:

return (Result{http://ccpayment.wrappers.secmosc.hp.cin.ufpe.br/xsd
}):status (string{http://www.w3.0rg/2001/XMLSchema})"/>

5 <details xmi:type="ecore:EStringToStringMapEntry"

xmi:id="_dvziUMMuUEd6RN4F9kLuLwA" key="operator"

value="="/>

6 <details xmi:type="ecore:EStringToStringMapEntry"
xmi:id="_d-_04MMuEd6RN4F9kLuLwA" key="value" value="APPROVED"/>

7 </eAnnotations>

8 </vertices>
9...

Nesta listagem, a Linha 4 informa qual a varidvel que serd utilizada na operagao,
neste caso a varidvel return da resposta da operagdo creditCardSale. A Linha 5 informa o
operador utilizado na operacao, que para este gateway foi utilizado o operador de igual (=). E

por fim, na linha 6, a constante “APPROVED” que serd comparada a variavel selecionada.

4.3 Execucao

Ap6s a composicdo ser modelada e configurada adequadamente pelos especialistas,
ela deverd ser executada na engine de orquestracdo localizada na nuvem com base no que
encontra-se anotado no arquivo BPMN. O caso de uso “Comprar passagem aérea nacional”
foi executado na infra-estrutura da SSC4Cloud, localizada na nuvem da Open Cirrus, através

da engine Apache ODE (APACHE ODE).

Quando o usudrio do editor clica no botdo para iniciar o processo de negécio (Figura
3.31), o respectivo servico da SSC4Cloud serd chamado passando o arquivo BPMN anotado
que serd recebido e posteriormente traduzido para artefatos independentes de plataforma
através do modulo de traducdo, artefatos referentes as NF-Actions utilizadas na composi¢do e

ao processo de negdcio e servico.

A atividade “Receive Inicial Information” possui o requisito de confidencialidade

que serd implementado através do uso da NF-Action RestrictAccess, conforme Figura 4.2. A
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Listagem 4.6 mostra o artefato independente de plataforma gerado para esta NF-Action com

base no BPMN anotado gerado pelo SSC4Cloud Editor.

Listagem 4.6 - Configuraciao Genérica da NF-Action RestrictAccess

1 <?xml version="1.0" encoding="UTF-8"7?>
2 <nf-requirements xmlns="http://www.cin.ufpe.br/sec-mosc/nf-
requirements">
<nf-statements>
<nf-statement name="Customize"
taskID="_0celZdl1Ed6se5R3-QLMYg" >
<nf-actions>
<nf-action name="RestrictAccess"
nf-attribute="Security\Confidentiality">
7 <nf-properties>
<nf-property name="policyType"
value="allow" />
9 <nf-property name="IP"
value="209.93.4.0 - 217.114.221.0" />

10 </nf-properties>
11 </nf-action>
12 </nf-actions>
13 </nf-statement>
14 <!-— Addtional NFStatements —-->
15 </nf-statements>

16 </nf-regquirements>

e As Linhas 4-13 referem-se ao NF-Statement que a NF-Action RestrictAccess
esta associada;

e As Linhas 5-12 possuem o conjunto de NF-Actions associados ao NF-
Statement;

® As Linhas 6-11 representam a NF-Action RestrictAccess. A Linha 6 contem o
nome da NF-Action e a qual NF-Attribute esta associada;

e As propriedades referentes a NF-Action encontram-se nas Linhas 7-10. A
Linha 8 representa a propriedade policyType e o valor associado a ela, no

caso allow e na linha 9 os IP’s que terdo acesso a composicao.

Este arquivo genérico de seguranga, além da NF-Action RestrictAccess, também
conterd os dados referentes a UseAuthentication e UseCriptography, ambos referentes ao NF-
Attribute  Confidentiality associado as atividades searchFligth, CCPayment e
SendSMSConfirmation.
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Para o processo de negécio, o médulo de tradugdo gera dois artefatos independentes
de plataforma. Esses artefatos serdo utilizados como insumos para geracdo da WSDL (Anexo

I) e da WS-BPEL (Anexo II) da composicao pela Engine Auxiliar.

4.4 Consideracoes Finais

Este capitulo apresentou um estudo de caso para validar a proposta deste trabalho.
Inicialmente foi apresentado e detalhado o caso de uso de compra de passagem aérea
nacional. Em seguida foram apresentados a realizagdo e a sua execucdo no ambiente da

nuvem.
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S TRABALHOS RELACIONADOS

Este capitulo apresenta e analisa os principais trabalhos ao que estd sendo proposto

nesta dissertacao.

5.1 Especificacao de Requisitos de Seguranca no Processo de Negocio

Atualmente, diversas pesquisas vém sendo desenvolvidas relacionadas a modelagem
de requisitos ndo funcionais, principalmente seguranca, em processos de negdcios. Muitas
ferramentas vém adotando o padrao BPMN (Business Process Model Notation) (OMG, 2009)

como padrdo para especificar processos de negdcios.

Rodriguez (RODRIGUEZ, FERNANDEZ-MEDINA e PIATTINI, 2007) propds uma
extensdo BPMN para incorporar requisitos de seguranca em diagramas de negdcio em nivel
de modelagem. Sua abordagem utiliza o simbolo de cadeado contendo uma letra maitiscula no
centro para representar graficamente os requisitos de seguranga (Nao-Repudio, Detec¢ao de
Ataques Maliciosos, Integridade, Privacidade e Controle de Acesso) nos elementos do

BPMN, conforme Tabela 5.1.

Tabela 5.1 - Notacao de Seguranca Proposto por Rodriguez (RODRIGUEZ, FERNANDEZ-
MEDINA e PIATTINI, 2007)

Requisito Notacdo

Requisito de Seguranca

B

Nao-Reptdio

zD

Deteccao de Ataques Maliciosos

=D

Integridade

=P

Privacidade

=D

zD

Controle de Acesso
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No caso de Integridade e Privacidade, Rodriguez incluiu a letra x para representar o
nivel de seguranca desses requisitos, que pode ser representado por I para baixo (low), m para
médio (medium) e h para alto (high). Comparando com a proposta desta dissertacdo, os
cadeados seriam comparaveis com os NF-Attributes e o nivel de segurancga, simbolizados pela
letra x, seriam os NF-Statements. Uma importante contribui¢cdo de Rodriguez € a pesquisa de
como representar graficamente requisitos de seguranca em Processos de Negocios, fazendo
com que especialistas de negécios possam integrar sua visdo sobre seguranca do negdcio nas

suas modelagens.

Assim como Rodriguez, Menzel (MENZEL, THOMAS e MEINEL, 2009) propde
uma abordagem para representar graficamente requisitos de seguranca no nivel de modelagem
com uso do elemento cadeado com representacdo de nivel de seguranca (Tabela 5.2). O
principal objetivo da proposta de Menzel € facilitar a geracdo de configuracdo de seguranca

baseado no que foi definido no processo de negdcio.

Tabela 5.2 - Escala de Seguranca

Notacdo | Classificacdo Descrigao
a Extremo P&e em perigo a vida humana ou ameacando a empresa
& Muito Alto Graves conseqiiéncias financeiras ou de seguranga
a Alto Impacto nos servicos e reputacdo do cliente
a Médio Afeta a missdo da empresa
=] Baixo Minimos prejuizos financeiros e pouco impactos no negdcio
= Insignificante Sem relevancia de seguranca

Menzel também representa graficamente o grau de confianga entres os parceiros de

uma composicdo de Web services através de um elemento grifico obedecendo a seguinte

classificacao:
Tabela 5.3 - Classificacao de Confianca
Tipo Confianca Conhecido por
Operacional Absoluta Mesma organizacdo
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B2B Alta Contrato

B2C Baixa Reputacgdo

WebPresence Nenhum Desconhecido

Um ponto muito importante da abordagem de Menzel que se destaca em relacdo a
anterior é a preocupacdo em nao s representar os requisitos de segurangca no BPMN, mas
também em traduzir estes requisitos de seguranca em algo concreto, implementavel. Para isto,
Menzel transforma os requisitos de seguranca anotado no BPMN em especificacdes, tais
como SSL, WS-Trust (OASIS, 2007b) e WS-Security (OASIS, 2006), utilizando padrdes de
seguranca como possibilidade para determinar o protocolo e os mecanismos de seguranga

apropriados para cada abordagem.

Em seu recente trabalho (MENZEL, WARSCHOFSKY e MEINEL, 2010), o autor
também propds a idéia de “profiles” que se assemelha com a idéia de NF-Statement
apresentada nesta dissertac@o. Os profiles sdo utilizados para expressar seguranga no processo
pelos analistas de negécios sem que haja uma preocupagdo com detalhes técnicos. Como

exemplo, a Tabela 5.4 possui dois profiles: High e Low.

Tabela 5.4 - Exemplo de Profile do Trabalho de Menzel

Profile Security Mechanisms
High X509-Token
Low UserName-Token, X509-Token

A abordagem proposta por Menzel (MENZEL, THOMAS e MEINEL, 2009) possui
alguns pontos em comum com a metodologia SSC4Cloud, como a definicdo de abstragdes de
seguranca, a extensdo da notacdo grafica para o BPMN e a geracdo de arquivos de
configuracdo para execu¢cdo em uma engine de orquestragdo. Porém, um diferencial da
SSC4Cloud Editor € a liberdade que o usudrio tem de criar e configurar seus proprios
“profiles” de seguranca e de compartilhar conhecimentos entre si através dos profiles e dos

modelos de processo de negdcio criados por eles.
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Na proposta de Menzel, no entanto, nao fica claro como os requisitos de seguranca
serdo de fato implementados, pois, embora ele utilize padrdes de seguranca, na prdtica,
diferentes analistas podem ter diferentes interpretacdes do que seria, por exemplo, uma grave

conseqii€éncia financeira para sua empresa.

5.2 Editor ORYX

Oryx (ORYX) é um ambiente de modelagem baseado na Web que permite criagdo e
compartilhamento de diagramas em diferentes linguagens e notagdes, inclusive BPMN nas
versdes 1.2 e 2.0. Essa ferramenta prové autenticacdo de usudrio através de OpenID
(OPENID) e por ser Web, ndo hd a necessidade de instalacio de nenhum aplicativo na
madquina local do usudrio. Todos os diagramas sdo salvos na base de dados do Oryx e caso
seja de interesse do usudrio, ele possibilita a exportacdo de diagramas para diferentes
formatos, como exemplo, WS-BPEL, que poderd ser executado posteriormente em alguma

engine de execugao.

Assim como o SSC4Cloud Editor, o Oryx prové uma palheta contendo todos os
elementos BPMN para facilitar a modelagem por parte dos usudrios de forma mais intuitiva,
conforme Figura 5.1. Porém, ele ndo possui visdes para configuracao de servigcos web assim
como também ndo possui abstragdes nem mecaniSmos para representar requisitos nao

funcionais no diagrama.

Om http://robsonmedeiros. blogspot.com/
EEEYED) sl o M S5 66 B @ MR B OB @ Bk
Shape Repository <« “ Properties (BPMN-Diagram) »
= BPMN 1.2 Properties
= Activities _ | nName Value

D Tosk = Often used

|;_| Collapsed Subprocess Name

taskl task2 Documentation

D Expanded Subprocess

= More Properties
H Gateways

Id

# Swimlanes

H Artifacts Version

# Start Events Author

4 Catching Intermediate Events Language English
4 Throwing Intermediate Events ExpressionLan

4 End Events QuerylLanguag

# Connecting Objects e
ModificationDat

Pools t

Figura 5.1 - Tela do Editor de BPMN do Oryx
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Atualmente existe um grupo de pesquisa da Hasso Plattner Institut (HP1) (HASSO-
PLATTNER-INSTITUT, 2011) desenvolvendo uma pesquisa para criar uma engine de
orquestracdo para executar na nuvem o0s processos de negécio modelados no Oryx,
denominada Oryx Engine (ORYX, 2010). Porém, como dito, este projeto ainda encontra-se

em fase de pesquisa.

O grande diferencial do Oryx em relagdo ao SSC4Cloud Editor € sua plataforma web
e quantidade de linguagens de modelagem suportadas. Assim como no trabalho dessa
dissertacdo, ela possibilita compartilhamento de processos de negdcios entre seus usudrios e,
pelo fato de ser Web, as modificagdes feitas por um usudrio sd@o percebidas pelos demais
usudrios que visualizam o mesmo artefato no mesmo instante e com compartilhamento nao sé

de leitura, mas também de escrita.

Porém, diferentemente do SSC4Cloud, o Oryx é uma ferramenta apenas de
modelagem. O tnico suporte a execucdo fornecido pela ferramenta € a possibilidade de

exportacdo de diagramas feitos em BPMN para WS-BPEL.

5.3 eClarus Business Process Modeler for SOA Architects

Assim como o SSC4Cloud Editor, o eClarus Business Process Modeler for SOA
Architects (ECLARUS SOFTWARE) € um editor desenvolvido na plataforma Eclipse para
modelagem de processos de negécios em BPMN. Por ser desenvolvido na plataforma Eclipse,
o eClarus € facilmente integrado com outras ferramentas de desenvolvimento através de Plug-
in (Figura 5.2). Além disso, ele prové geracdo de cédigo executdvel em WS-BPEL que pode
ser executado em diferentes engines de orquestracao, como Apache ODE. O eClarus também
possui um simulador que permite analistas de negdcios avaliarem o impacto que novos

processos ou modificacdes em processos existentes podem causar.

Em comparagdo com a proposta desse trabalho, o eClarus também prové um
ambiente de modelagem e configuracdo de processos de negdcios utilizando BPMN com
configuragdes de servigo e geracdo de artefatos executdveis para engine de orquestragdo. Um
grande diferencial do eClaru € a sua funcionalidade de simulac¢do, que fornece informacdes,
com base em cendrios hipotéticos, para que analistas de negdcios possam encontrar uma

6tima condicao para a execucdo do seu processo de negdcio.
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Figura 5.2 - Tela do Editor eClarus

No entanto, esta ferramenta ndo prové meios para compartilhamento de processos de
negocio. O tnico meio de compartilhamento € através de troca de artefatos de forma direta,
fora da ferramenta. Também ndo é possivel anotar graficamente na modelagem informacdes
sobre requisitos de segurancga exigidos na composicdo e muito menos fornecer recursos para
que a execucdo da composi¢cdo seja feita de forma segura. No eClarus, informacdes do
processo de negdcio e de servicos encontram-se na mesma visao e, normalmente, analistas de
negocio ndo tem conhecimento suficiente para configuracdes referentes a execugdo do
processo, diferente da proposta dessa dissertacdo que prové visdes para cada especialidade

(negdbcio, seguranga e servico).

5.4 Oracle SOA Suite 11g

O SOA Suite 11g (ORACLE) possui um conjunto de componentes de infra-estrutura
que possibilita a modelagem, orquestracdo e gerenciamento de aplicacdes baseadas em SOA.

Como principais caracteristicas, essa solu¢do permite composicao de servigos através de troca
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de mensagem, descoberta de servigos, orquestracdo de composi¢do, gerenciamento e
seguranca de Web Services, criacdo de regras de negdcio e monitoramento das atividades de

negdcio com possibilidade de disparar eventos conforme regras estabelecidas.

Human
Mediator Task

Orade
Service Bus

k

Event l

% .
: Enforcement
.‘/’ 2

~* e

.;pﬁ*' 7
- @WS
Policy
CEP Manager

UDCI Registry

Metadata Repository

Orade Adapters

IDeveloper

Figura 5.3 - Visao Geral dos Componentes do SOA Suite

A Figura 5.3 mostra os componentes do SOA Suite. O JDeveloper (Figura 5.4) é o
componente do SOA Suite responsavel pela modelagem de processos através de BPEL e
BPMN e que se assemelha a ferramenta proposta nessa dissertacdo. Nele, analistas de
negdcios podem criar, descobrir, testar, implantar e manter seus aplicativos compostos
baseados em servigos. A ferramenta também possui um simulador para que analistas possam

analisar comportamentos da composi¢do com base em situagdes hipotéticas.

Com a composi¢ao criada, ela podera ser implantada no BPEL Process Manager que
ird executar a composicdo conforme modelado, inclusive na nuvem utilizando a infra-
estrutura da Amazon EC2 (PALVANKAR, 2010). Com o Oracle SOA Suite também €
possivel reforcar requisitos de seguranca e auditoria nas composi¢des através do componente
Oracle WSM Policy Manager. Ele fornece mecanismos para assinatura de mensagem,
criptografia, autenticacdo, e prover controle de acesso na comunicacdo da composi¢do.
Porém, essa configuracdo ndo é feita através ferramenta JDeveloper, mas sim no Oracle

Enterprise Manager que € um ambiente de gerenciamento de aplicacdoes do SOA Suite.
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Figura 5.4 - Tela do JDeveloper

Como pode ser visto, o SOA Suite se destaca pelo nimero de componentes e,
conseqiientemente, funcionalidades que ele possui, desde a modelagem, com possibilidade de
simulagdo, até a execucdo, com monitoramento, seguranca e auditoria. Porém, na modelagem,
através do JDeveloper, especialistas de negdcio ndo possuem mecanismos para expressar
requisitos de seguranca. Além disso, configuracdes referentes aos servicos sdo feitas na
mesma visdo da modelagem, diferentemente do SSC4Cloud Editor que prové diferentes

visdes para que analistas de negdcios s6 se preocupe com o a modelagem do negdcio.

5.5 Comparacao

N

Neste capitulo foram apresentados alguns trabalhos relacionados a modelagem de
processos de negdcios e anotacdo de seguranca em BPMN. Para apresentar uma comparagao
mais clara, a Tabela 5.5 resume a comparacdo entre os trabalhos relacionados e esta

dissertagdo.
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Tabela 5.5 - Comparacio Entre os Trabalhos Relacionados

Rodriguez Sim Nao Nao Nao

(RODRIGUEZ,
FERNANDEZ-
MEDINA e
PIATTINI, 2007)

Menzel Sim Nao Nao Nao
(MENZEL,
THOMAS e
MEINEL, 2009)

Oryx (ORYX) Nao Nao Nao Sim

eClarus Nio Nio Nao Nao
(ECLARUS
SOFTWARE)

SOA Suite 11 g Nao Nao Sim Sim
(ORACLE)

SSC4Cloud Editor Sim Sim Sim Sim
(trabalho desta

dissertacao)

Com isso, pode-se observar que apenas Menzel (MENZEL, THOMAS e MEINEL,
2009) e Rodriguez (RODRIGUEZ, FERNANDEZ-MEDINA e PIATTINI, 2007), além da
SSC4Cloud Editor, representam requisitos de seguranga no nivel de modelagem,
possibilitando que analistas de negdcios consigam expressar a seguranga da composi¢do sem
preocupacdo com a implementacgdo desses requisitos. Embora Rodriguez tenha se preocupado
com a modelagem, ele ndo especifica como esses requisitos serdo transformados em

configuragdes executdveis em engines de orquestracao.
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Embora os trabalhos eClarus, Oryx e SOA permitam a transformacao de processo de
negdcio em linguagem executdvel, eles ndo suportam a especificacdo de seguranga no nivel

de modelagem. Apenas o SOA Suite tem mecanismos para configuragdes desses requisitos.

Em relacdo ao compartilhamento de artefatos, os trabalhos Oryx e SOA Suite
possuem mecanismos de compartilhamento de processos de negdcios modelados em seus
editores assim como o SSC4Cloud Editor. Porém, apenas o SSC4Cloud Editor possui a
funcionalidade de compartilhamento de conhecimento de seguranca através dos seus profiles

e integrados com um ambiente de nuvem.

Nenhum dos trabalhos relacionados citados nesta se¢ao possui visdes para criagdo de

processos de negdcio e configuragdo de requisitos de seguranca e servicos.

Com base a integracdo com ambientes de nuvem, atualmente apenas o SSC4Cloud
Editor, através da infra-estrutura SSC4Cloud, e o SOA Suite possuem um ambiente de
execu¢do localizado na nuvem. O Oryx possui um projeto para desenvolvimento de uma
engine de orquestracdo para executar neste ambiente, denominada Oryx Engine, mas no

momento encontra-se em fase de pesquisa.

Portanto, observa-se que existem trabalhos que provém possibilidade de anotar
seguranca em processos de negdcios, trabalhos que executam composicdo de servico na
nuvem e que compartinham processos de negdcio entre usudrios, porém nenhum desses
trabalhos tem todas essas funcionalidades integradas. O SSC4Cloud Editor prové um
ambiente integrado, com todas essas funcionalidades, onde stakeholders podem trabalhar de
forma colaborativa para modelar processos de negdécio com anotagdes de seguranca
provenientes de configuracdes predefinidas através de profiles de seguranca e executd-los em
um ambiente na nuvem que garante a implementacido dos requisitos de seguranca anotados.
Além disso, ele também possibilita que usudrios compartilhem conhecimento, tanto de
modelagem de processo de negdécio, como o SOA Suite da Oracle faz, mas também de

seguranca através dos profiles.

5.6 Consideracoes Finais

Este capitulo apresentou os principais trabalhos relacionados ao tema desta

dissertacdo, trabalhos esses voltados a modelagem de processos de negdcio, requisitos de
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seguranca, transformacdo de modelo de processo de negdcio em linguagem executdvel e
compartilhamento de artefatos de modelagem e seguranca. Em seguida foi apresentada uma

comparacdo desses trabalhos e a proposta dessa dissertacao, onde foi apresentada uma tabela

comparativa.
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6 CONCLUSOES E TRABALHOS FUTUROS

Este capitulo apresenta as conclusdes, as principais contribui¢des deste trabalho, suas

limitacdes e os trabalhos futuros que poderdo ser realizados dentro desta linha de pesquisa.

6.1 Conclusoes

N

A infra-estrutura de suporte a composicdo de servicos (e.g., as engines de
orquestracdo), as proprias questdes relacionadas a composi¢do de servigos (e.g., linguagens de
composi¢ao, estratégias de composi¢ao) e o gerenciamento destas composicoes tém recebido
muita aten¢do na computacdo. Mais recentemente, a necessidade de associacdo de requisitos
nao-funcionais a composicdo e a sua realizacdo através de mecanismos de seguranca reais

(providos pela infra-estrutura) também tem sido objeto de diversas pesquisas.

Neste cendrio, uma evolucdo importante que estd em curso € a execucdo das
composi¢des de servicos em ambientes de nuvem. A possibilidade de compartilhamento de
conhecimento de processos de negdcio e requisitos nao-funcionais, associado as facilidades
providas pelas nuvens sdo a origem deste crescente interesse de associacdo de composicao e

nuvem.

A partir deste cendrio, foi proposto a SSC4Cloud Editor, um editor de processo de
negdécio em BPMN com suporte a requisitos de seguranca. Vale salientar que este editor estéd
inserido em num contexto onde ha necessidade de tratar requisitos de seguranca desde a
modelagem até sua execucdo em um ambiente localizado na computacdo em nuvem. A
proposta do SSC4Cloud Editor visa prover um ambiente de modelagem de processos de
negdcios com anotagdes de seguranca onde analistas de negdcios, especialistas em servicos e
em seguranga possam criar composi¢oes de servicos de forma colaborativa e independente e
que sejam de fato executadas em uma engine de orquestracdo. Além disso, o SSC4Cloud
Editor também prové um ambiente onde usudrios, sejam eles analistas de negdcio ou
especialistas em seguranga, possam compartilhar seus conhecimentos nas suas dreas com
outros usudrios para promoverem um maior reuso de processos de negécios e de

configuragdes de seguranca.
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A proposta foi implementada utilizando a plataforma Eclipse e a linguagem de
programacdo Java e validada através do estudo de caso de um portal de uma agéncia de

viagem.

6.2 Contribuicoes

As principais contribuicdes deste trabalho estdo relacionadas a modelagem de
processos de negdcio com anotagdo de seguranga em um ambiente colaborativo e ao
compartilhamento de conhecimento, tanto de processo de negécio como de seguranca, através
da nuvem. Anotacdo de requisitos de seguranca em nivel de modelagem de processo de
negdcios com suporte a execugcdo na computacdo em nuvem faz com que especialistas de
negdcios consigam expressar na modelagem todo seu conhecimento sobre a seguranca exigida
na composicao e no relacionamento entre 0s seus parceiros € executem seus processos em um
ambiente elastico, com possibilidade de aumentar ou diminuir os recursos computacionais
conforme sua demanda. A configuracdo de requisitos funcionais e ndo-funcionais de forma
independente e interativa, através de visdes especificas para cada especialista, propicia aos

usudrios um ambiente mais independente e facil para trabalhar.

A configuragdo personalizada de requisitos de seguranca em forma de profiles com
base nas abstragoes NF-Statement, NF-Attribute € NF-Action € outra grande contribui¢do
deste trabalho. Com base nisso, especialistas de seguranca podem criar seus profiles
personalizados, para uso geral ou especifico, que podem ser reutilizados em diferentes

composi¢des e compartilhados entre diversos usudrios.

6.3 Limitacoes

Por questdes de escopo e de objetivos da dissertagdo, alguns aspectos nao foram

abordados nesse trabalho:

7z

e Apenas o requisito ndo-funcional seguranca € suportado por este trabalho.
Outros requisitos, como por exemplo, desempenho, também sdo importantes

para o bom funcionamento de composi¢des de servicos;
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O SSC4Cloud Editor ndo possui um ambiente de monitoramento para

deteccao de violagdo dos requisitos de seguranga e andlise;

e Este trabalho ndo prové colaboracdo em tempo real e de modelagem, onde
usudrios com acesso a0 mesmo processo de negdcio possam trabalhar e
discutir juntos o modelo mais adequado para o negdcio usando BPMN e as
abstracdes de seguranga providas pelo editor;

¢ O SSC4Cloud Editor ndo possui um ambiente de simulacao para que analistas
possam simular o comportamento da composic@o antes de sua execugao;

e Atualmente o editor funciona localmente, fora da nuvem e com isso ndo
aproveita os beneficios oferecidos por esse ambiente, diferentimento do
restante da solu¢do SSC4Cloud que encontra-se na nuvem; e

e O SSC4Cloud Editor ndo trata da seguranca individual dos dados. As

anotagdes de seguranca referem-se as invocacdes dos servigos e

consequentemente a todos os dados utilizados nesta invocacao.

6.4 Trabalhos Futuros

Com base neste trabalho, diversos outros podem ser desenvolvidos. Inicialmente,
pretende-se incluir mais requisitos nao-funcionais, como desempenho e evolugdo e verificar
se as abstracOes hoje existentes s@o suficientes para representd-los e propor novas, caso

necessario.

Para tornar a solucdo mais robusta, serd necessdrio inclui-la no ambiente da
computacdo em nuvem. Mas, para isso, € necessdrio a mudanca de sua plataforma do Eclipse
para Web. Com esta modificacao vislumbra-se deixar a colabora¢do da modelagem em tempo
real, onde mais de um analista poderd, ao mesmo tempo, modelar um processo de negdcio
para deixd-lo o mais adequado possivel ao negécio, como também na criacdo de profiles de

seguranga.

Na proposta atual, apés o processo de negoécio ser executado nido € possivel
visualizar sua execuc¢do, seguindo-a passo a passo e interagir com ele, por exemplo,
fornecendo informacdes em tempo de execug¢do em tarefas do tipo usudrio, tarefas que

necessitam da interacado humana.
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Também se vislumbra incluir a funcionalidade para simular a execu¢do do processo
de negdcio, de forma que analistas possam verificar e adaptar o processo de negdcio para um
modelo mais adequado conforme dados hipotéticos. Além disso, pretende-se criar um
ambiente de monitoramento dos requisitos ndao funcionais para detectar violacdes dos

requisitos especificados na modelagem, hoje nao presente na solugdo SSC4Cloud.

Finalmente, estd sendo planejada também uma avaliagdo de usabilidade para
deteccio de falhas e melhorias do SSC4Cloud Editor. E vislumbrado provar que tal
abordagem nao adiciona uma maior complexidade na elaboracdo de processos de negdcios,
fazendo com que o tempo gasto na modelagem seja muito elevado, assim como a da

configuracdo da composicao de servicos e dos requisitos de seguranca.
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ANEXO I: WSDL DA COMPOSICAO DE SERVICO DE COMPRA DE
PASSAGEM AEREA NACIONAL

<wsdl:definitions
targetNamespace="http://samplePaper.windows.cin.ufpe.br.wsdl"

xmlns="http://schemas.xmlsoap.org/wsdl/"

xmlns:tns="http://samplePaper.windows.cin.ufpe.br.wsdl"
xmlns:wns="http://samplePaper.windows.cin.ufpe.br"

xmlns:plnk="http://docs.oasis-open.org/wsbpel/2.0/plnktype"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/socap/"

xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3. org/2001/XMLSchema—-instance"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/">

<wsdl:types>
<xsd:schema attributeFormDefault="qualified"

elementFormDefault="qualified"

xmlns="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://www.77a55¢c744200ea60.com/process/ServiceProc
ess">

<xsd:element
name="CompraPassagemAereaNacionalRequestType">

<xsd:complexType>

<xsd:sequence>

<xsd:element name="origin"
type="xsd:string" />

<xsd:element name="destination"
type="xsd:string" />

<xsd:element name="initialDate"
type="xsd:string" />

<xsd:element name="finalDate"
type="xsd:string" />

<xsd:element name="CCNumber"
type="xsd:string" />

<xsd:element name="CCName"
type="xsd:string" />

<xsd:element name="CCExpiration"
type="xsd:string" />

<xsd:element name="cellPhoneNumber"
type="xsd:string" />

<xsd:element name="address"
type="xsd:string" />

<xsd:element name="zipcode"
type="xsd:string" />

<xsd:element name="email"
type="xsd:string" />

<xsd:element name="countryCode"
type="xsd:string" />

</xsd:sequence>
</xsd:complexType>

</xsd:element>
<xsd:element
name="compraPassagemAereaNacionalResponseType">



<xsd:complexType>

<xsd:sequence>
<xsd:element name="string"
type="xsd:string" />
</xsd:sequence>
</xsd:complexType>
</xsd:element>
</xsd:schema>
</wsdl:types>

<wsdl :message name="compraPassagemAereaNacionalRequestMessage">

<wsdl:part name="compraPassagemAereaNacionalRequestPart"
element="tns:compraPassagemAereaNacionalRequestType" />

</wsdl:message>
<wsdl:message
name="compraPassagemAereaNacionalResponseMessage">
<wsdl:part name="compraPassagemAereaNacionalResponsePart"
element="tns:compraPassagemAereaNacionalResponseType" />

</wsdl:message>

<wsdl:portType name="CompraPassagemAereaNacionalPortType">

<wsdl:operation name="CompraPassagemAereaNacional">
<wsdl:input
message="tns:compraPassagemAereaNacionalRequestMessage" />
<wsdl:output
message="tns:compraPassagemAereaNacionalResponseMessage" />

</wsdl:operation>
</wsdl:portType>

<wsdl:binding name="CompraPassagemAereaNacionalServiceBinding"
type="tns:CompraPassagemAereaNacionalServicePortType">
<soap:binding style="document"
transport="http://schemas.xmlsoap.org/socap/http" />

<wsdl:operation name="CompraPassagemAereaNacional">

<soap:operation soapAction="" style="document" />
<wsdl:input> <soap:body use="literal" />
</wsdl:input>

<wsdl:output> <soap:body use="literal" />
</wsdl:output>
</wsdl:operation>
</wsdl:binding>

<wsdl:service name="CompraPassagemAereaNacional">
<wsdl:port name="CompraPassagemAereaNacionalServicePort"
binding="tns:CompraPassagemAereaNacionalServiceBinding">
<soap:address
location="http://www.77a55¢c744200ea60.com/process/ServiceProcess" />

</wsdl:port>

</wsdl:service>

<plnk:partnerLinkType
name="CompraPassagemAereaNacionalPartnerLinkType">
<plnk:role name="CompraPassagemAereaNacionalServiceRole"
portType="tns:CompraPassagemAereaNacionalServicePortType" />



</plnk:partnerLinkType>
</wsdl:definitions>



ANEXO II: WS-BPEL DA COMPOSICAO DE SERVICO DE COMPRA
DE PASSAGEM AEREA NACIONAL

<?xml version="1.0" encoding="UTF-8"7?>

<bpws:process name="CompraPassagemAereaNacional"
exitOnStandardFault="yes" suppressJoinFailure="yes"
targetNamespace="http://samplePaper.windows.cin.ufpe.br"

xmlns:air="http://air.services.secmosc.cin.ufpe.br"
xmlns:atomic="http://ode.apache.org/atomicScope"

xmlns:bpmn="http://www.intalio.com/bpms"
xmlns:bpws="http://docs.ocasis-
open.org/wsbpel/2.0/process/executable"

xmlns:pay="http://payment.services.secmosc.cin.ufpe.br"
xmlns:pnlk="http://docs.ocasis-open.org/wsbpel/2.0/plnktype"

xmlns:tns="http://samplePaper.windows.cin.ufpe.br.wsdl"
xmlns:tnsl="http://core.secmosc.cin.ufpe.br/xsd"

xmlns:vprop="http://docs.ocasis-open.org/wsbpel/2.0/varprop"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"

xmlns:xml="http://www.w3.0rg/XML/1998/namespace"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<bpws:import importType="http://schemas.xmlsoap.org/wsdl/"
location="VTA.wsdl"
namespace="http://samplePaper.windows.cin.ufpe.br.wsdl"/>

<bpws:import importType="http://schemas.xmlsoap.org/wsdl/"
location="WSAirService.wsdl"
namespace="http://air.services.secmosc.cin.ufpe.br"/>

<bpws:import importType="http://schemas.xmlsoap.org/wsdl/"

location="WSPaymentService.wsdl"
namespace="http://payment.services.secmosc.cin.ufpe.br"/>

<bpws:partnerLinks>

<bpws:partnerLink myRole="CompraPassagemAereaNacionalRole"
name="initializer"
partnerLinkType="tns:CompraPassagemAereaNacionalPartnerLinkType" />

<bpws:partnerLink name="airInvoke"
partnerLinkType="air:AirServiceServicePartnerLinkType"
partnerRole="airCompany"/>

<bpws:partnerLink name="payInvoke"
partnerLinkType="pay:PaymentServicePartnerLinkType"
partnerRole="payCompany"/>

</bpws:partnerLinks>

<bpws:variables>
<bpws:variable
messageType="tns:buyNationalTicketRequestMessage"
name="serviceRequest"/>

<bpws:variable

messageType="tns:buyNationalTicketResponseMessage"
name="serviceResponse" />
<bpws:variable
messageType="air:checkFlightAvailabilitRequest"
name="airCheckRequest"/>



<bpws:variable
messageType="air:checkFlightAvailabilitResponse"
name="airCheckResponse"/>

<bpws:variable messageType="air:confirmFlightRequest"
name="airConfirmationRequest"/>

<bpws:variable messageType="air:confirmFlightResponse"
name="airConfirmationResponse"/>

<bpws:variable messageType="pay:processPaymentRequest"
name="paymentRequest" />

<bpws:variable messageType="pay:processPaymentResponse"
name="paymentResponse" />

</bpws:variables>
<bpws:sequence name="compraBilheteNacional">
<bpws:receive createlnstance="yes" name="recebeSolicitacao"

operation="buyNationalTicket" partnerLink="initializer"
portType="tns:CompraPassagemAereaNacionalPortType"
variable="serviceRequest"/>

<bpws:assign validate="no">
<bpws:copy>
<bpws:from>

<bpws:literal>

<checkFlightAvailabilit
xmlns="http://air.services.secmosc.cin.ufpe.br">

<flightrequest
xmlns="http://air.services.secmosc.cin.ufpe.br">
<arrivalAirport
xmlns="http://core.secmosc.cin.ufpe.br/xsd"/>
<arrivalDate

xmlns="http://core.secmosc.cin.ufpe.br/xsd"/>

<departureAirport
xmlns="http://core.secmosc.cin.ufpe.br/xsd"/>

<departureDate
xmlns="http://core.secmosc.cin.ufpe.br/xsd"/>

<passengersNumber
xmlns="http://core.secmosc.cin.ufpe.br/xsd"/>

</flightrequest>
</checkFlightAvailabilit>
</bpws:literal>
</bpws: from>

<bpws:to><! [CDATA[SairCheckRequest.parameters]]></bpws:to>
</bpws:copy>
<bpws:copy>

<bpws:from><! [CDATA[S$serviceRequest.buyNationalTicketRequestPart/tns
:flightrequest_arrivalAirport]]></bpws:from>

<bpws:to><! [CDATA[S$airCheckRequest.parameters/air:flightrequest/tnsl
rarrivalAirport]]></bpws:to>

</bpws:copy>

<bpws:copy>



<bpws:from><! [CDATA[$serviceRequest.buyNationalTicketRequestPart/tns
:flightrequest_arrivalDate] ]></bpws:from>

<bpws:to><! [CDATA[SairCheckRequest.parameters/air:flightrequest/tnsl
:arrivalDate] ]></bpws:to>

</bpws:copy>
<bpws:copy>

<bpws:from><! [CDATA[$serviceRequest.buyNationalTicketRequestPart/tns
:flightrequest_departureAirport]]></bpws:from>

<bpws:to><! [CDATA[SairCheckRequest.parameters/air:flightrequest/tnsl
:departureAirport]]></bpws:to>

</bpws:copy>

<bpws:copy>
<bpws:from><! [CDATA[S$serviceRequest.buyNationalTicketRequestPart/tns
:flightrequest_departureDate] ] ></bpws: from>

<bpws:to><! [CDATA[SairCheckRequest.parameters/air:flightrequest/tnsl
:departureDate] ] ></bpws:to>

</bpws:copy>

<bpws:copy>
<bpws:from><! [CDATA[$serviceRequest.buyNationalTicketRequestPart/tns
:flightrequest_passengersNumber]]></bpws: from>

<bpws:to><! [CDATA[SairCheckRequest.parameters/air:flightrequest/tnsl
:passengersNumber] ]></bpws:to>

</bpws:copy>

</bpws:assign>
<bpws:invoke inputVariable="airCheckRequest"
name="verificaVoos"

operation="checkFlightAvailabilit"

outputVariable="airCheckResponse"
partnerLink="airInvoke" portType="air:AirServicePortType"/>

<bpws:assign validate="no">
<bpws:copy>
<bpws:from>

<bpws:literal>

<confirmFlight
xmlns="http://air.services.secmosc.cin.ufpe.br">
<person
xmlns="http://air.services.secmosc.cin.ufpe.br">
<name
xmlns="http://core.secmosc.cin.ufpe.br/xsd"/>
<personlID
xmlns="http://core.secmosc.cin.ufpe.br/xsd"/>
</person>
<flightrequest
xmlns="http://air.services.secmosc.cin.ufpe.br">
<arrivalAirport

xmlns="http://core.secmosc.cin.ufpe.br/xsd"/>

<arrivalDate
xmlns="http://core.secmosc.cin.ufpe.br/xsd"/>

<departureAirport
xmlns="http://core.secmosc.cin.ufpe.br/xsd"/>

<departureDate



xmlns="http://core.secmosc.cin.ufpe.br/xsd"/>

<passengersNumber
xmlns="http://core.secmosc.cin.ufpe.br/xsd"/>

</flightrequest>

<flightAvailabilit
xmlns="http://air.services.secmosc.cin.ufpe.br">

<available
xmlns="http://core.secmosc.cin.ufpe.br/xsd"/>

<embarkTaxes
xmlns="http://core.secmosc.cin.ufpe.br/xsd"/>

<ticketCost
xmlns="http://core.secmosc.cin.ufpe.br/xsd"/>

</flightAvailabilit>
</confirmFlight>

</bpws:literal>
</bpws: from>

<bpws:to><! [CDATA[SairConfirmationRequest.parameters]]></bpws:to>
</bpws:copy>
<bpws:copy>

<bpws:from><! [CDATA [$serviceRequest.buyNationalTicketRequestPart/tns
:person_name] ] ></bpws:from>
<bpws:to><! [CDATA[SairConfirmationRequest.parameters/air:person/tnsl
:name] ] ></bpws:to>

</bpws:copy>

<bpws:copy>
<bpws:from><! [CDATA[S$serviceRequest.buyNationalTicketRequestPart/tns
:person_personlID]]></bpws:from>

<bpws:to><! [CDATA[SairConfirmationRequest.parameters/air:person/tnsl
:personID] ]></bpws:to>

</bpws:copy>

<bpws:copy>
<bpws:from><! [CDATA[S$airCheckRequest.parameters/air:flightrequest]]>
</bpws: from>
<bpws:to><! [CDATA[SairConfirmationRequest.parameters/air:flightreque
st]]></bpws:to>

</bpws:copy>
<bpws:copy>

<bpws:from><! [CDATA[SairCheckResponse.parameters/air:return]]></bpws
:from>

<bpws:to><! [CDATA[$airConfirmationRequest.parameters/air:flightAvail
abilit]]></bpws:to>

</bpws:copy>

</bpws:assign>

<bpws:invoke inputVariable="airConfirmationRequest"
name="confirmaVoo" operation="confirmFlight"

outputVariable="airConfirmationResponse"
partnerLink="airInvoke"
portType="air:AirServicePortType"/>

<bpws:assign validate="no">



<bpws:copy>

<bpws: from>
<bpws:literal>

<processPayment
xmlns="http://payment.services.secmosc.cin.ufpe.br">

<paymentRequest
xmlns="http://payment.services.secmosc.cin.ufpe.br">
<amount
xmlns="http://core.secmosc.cin.ufpe.br/xsd"/>
<cardInformation
xmlns="http://core.secmosc.cin.ufpe.br/xsd">

<cardCode
xmlns="http://core.secmosc.cin.ufpe.br/xsd"/>

<cardExpiration
xmlns="http://core.secmosc.cin.ufpe.br/xsd"/>

<cardHolder
xmlns="http://core.secmosc.cin.ufpe.br/xsd"/>

<cardNumber
xmlns="http://core.secmosc.cin.ufpe.br/xsd"/>

</cardInformation>

<merchant
xmlns="http://core.secmosc.cin.ufpe.br/xsd"/>

</paymentRequest>
</processPayment>
</bpws:literal>
</bpws: from>
<bpws:to><! [CDATA[$paymentRequest .parameters] ]></bpws:to>
</bpws:copy>

<bpws:copy>
<bpws:from><! [CDATA[SairConfirmationRequest.parameters/air:flightAva
ilabilit/tnsl:ticketCost]]></bpws:from>
<bpws:to><! [CDATA [S$SpaymentRequest .parameters/pay:paymentRequest/tnsl
:amount] ]></bpws:to>

</bpws:copy>

<bpws:copy>
<bpws:from><! [CDATA[S$serviceRequest.buyNationalTicketRequestPart/tns
:cardInfo_cardNumber]]></bpws:from>
<bpws:to><! [CDATA [$paymentRequest.parameters/pay:paymentRequest/tnsl
:cardInformation/tnsl:cardNumber]]></bpws:to>

</bpws:copy>

<bpws:copy>
<bpws:from><! [CDATA[$serviceRequest.buyNationalTicketRequestPart/tns
:cardInfo_cardHolder]]></bpws:from>

<bpws:to><! [CDATA [S$SpaymentRequest .parameters/pay:paymentRequest/tnsl
:cardInformation/tnsl:cardHolder]]></bpws:to>

</bpws:copy>

<bpws:copy>
<bpws:from><! [CDATA[S$serviceRequest.buyNationalTicketRequestPart/tns
:cardInfo_cardExpiration]]></bpws:from>



<bpws:to><! [CDATA[S$paymentRequest.parameters/pay:paymentRequest/tnsl
:cardInformation/tnsl:cardExpiration]]></bpws:to>

</bpws:copy>

<bpws:copy>
<bpws:from><! [CDATA [$serviceRequest.buyNationalTicketRequestPart/tns
:cardInfo_cardCode] ] ></bpws: from>
<bpws:to><! [CDATA[SpaymentRequest.parameters/pay:paymentRequest/tnsl
:cardInformation/tnsl:cardCode] ] ></bpws:to>

</bpws:copy>
</bpws:assign>

<bpws:invoke inputVariable="paymentRequest"

name="processaPagamento" operation="processPayment"

outputVariable="paymentResponse" partnerLink="payInvoke"
portType="pay:PaymentServicePortType"/>

<bpws:assign validate="no">
<bpws:copy>
<bpws: from>
<bpws:literal>

<buyNationalTicketResponseType
xmlns="http://samplePaper.windows.cin.ufpe.br.wsdl">

<flightNumber/>
<flightOrder/>
<approved/>
<authorizationDate/>

<authorizationNumber/>
</buyNationalTicketResponseType>
</bpws:literal>

</bpws: from>
<bpws:to><! [CDATA[S$serviceResponse.buyNationalTicketResponsePart]]><
/bpws:to>

</bpws:copy>
<bpws:copy>

<bpws:from><! [CDATA[$airConfirmationResponse.parameters/air:return/t
nsl:flightNumber/text ()]]></bpws:from>

<bpws:to><! [CDATA[S$serviceResponse.buyNationalTicketResponsePart/tns
:flightNumber]]></bpws:to>

</bpws:copy>

<bpws:copy>
<bpws:from><! [CDATA[$airConfirmationResponse.parameters/air:return/t
nsl:flightOrder/text()]]></bpws:from>
<bpws:to><! [CDATA[S$serviceResponse.buyNationalTicketResponsePart/tns
:flightOrder]]></bpws:to>

</bpws:copy>

<bpws:copy>
<bpws:from><! [CDATA[$paymentResponse.parameters/pay:return/tnsl:appr
oved/text ()]]1></bpws:from>

<bpws:to><! [CDATA[S$serviceResponse.buyNationalTicketResponsePart/tns



:approved] ] ></bpws:to>

</bpws:copy>

<bpws:copy>
<bpws:from><! [CDATA [$paymentResponse.parameters/pay:return/tnsl:auth
orizationDate/text ()]]1></bpws:from>
<bpws:to><! [CDATA[S$serviceResponse.buyNationalTicketResponsePart/tns
:authorizationDate] ]></bpws:to>

</bpws:copy>

<bpws:copy>
<bpws:from><! [CDATA [S$paymentResponse.parameters/pay:return/tnsl:auth
orizationNumber/text ()]]></bpws:from>
<bpws:to><! [CDATA[S$serviceResponse.buyNationalTicketResponsePart/tns
:rauthorizationNumber]]></bpws:to>

</bpws:copy>

</bpws:assign>
<bpws:reply name="enviaMensagem"
operation="buyNationalTicket"
partnerLink="initializer"
portType="tns:CompraPassagemAereaNacionalPortType"
variable="serviceResponse"/>

</bpws:sequence>

</bpws:process>





