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Resumo

As ameacas a seguranca da informag¢do podem ter um grande impacto nas finangas e na
reputa¢ao da empresa. As metodologias tradicionais para avaliar a maturidade dos data centers
investigam os parametros de seguranca para determinar a conformidade dos data centers e as
normas internacionais de seguranca. Este trabalho propde dois procedimentos de avaliagao para
capturar outras perspectivas de seguranga em ambientes de data centers: (1) analise ponderada —
pondera os controles de seguranga, simultaneamente presentes em um numero maior de normas;
(2) andlise contextual - ¢ sensivel ao nivel de importidncia que a organizagdo atribui a cada
controle de seguranca. Através da metodologia proposta, os engenheiros de seguranca podem
identificar problemas de seguranga, caracterizar a maturidade da seguranga e sugerir novas
politicas para melhorar as configuragdes de seguranga dos data centers. Este trabalho também
inclui um estudo de caso para avaliar os beneficios da metodologia em cenarios do mundo real.
Os resultados demonstraram que a metodologia proposta avalia os elementos de seguranga mais
relevantes para a empresa, onde as abordagens tradicionais consideram todos os aspectos de
seguranga como igualmente importantes.

Palavras-chave: Data Center. Seguranca da Informagao. Avaliagdo da Maturidade. Métricas de
Seguranga. ISO/IEC 27002. NIST SP 800-53.



Abstract

Threats to information security can have great impact on business finances and
company’s reputation. Traditional methodologies for evaluating the maturity of data centers
investigate security parameters to determine the compliance of data centers and international
security norms. This work proposes two innovative evaluation procedures to capture other
security perspectives on data center environments: (1) weighted analysis - it weights higher
security controls simultaneously present in a higher number of norms; (2) contextual analysis - it
i1s sensitive to the importance level that the organization assigns to each security control.
Through the proposed methodology, security engineers can identify security issues, characterize
the security maturity, and suggest new policies improve security configurations of data centers.
This work also includes a case study to evaluate the benefits of the methodology in real-world
scenarios. Results demonstrated that the proposed methodology evaluates higher the security
elements more relevant for the company, where as traditional approaches consider all security
aspects to be equally important.

Keywords: Data Center. Security Information. Maturity Evaluation. Security Metrics. ISO/IEC
27002. NIST 800-53.
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1. INTRODUCAO

Este capitulo relata as principais motivacdes para realizagdao deste trabalho, como
também lista os objetivos de pesquisa almejados e, finalmente, mostra como estd estruturado o

restante da presente dissertagao.
1.1  Contexto

O cenario atual no campo da tecnologia da informacao mostra que os riscos de incidentes
de seguranga sao inaceitavelmente altos, e a principal razao para isso esta relacionada ao fato de
que os investimentos das empresas em tecnologia de seguranca ainda sao modestos (NIEKERK;
JACOBS, 2015). Além disso, ha um grande nimero de especialistas em seguranga, mas o uso de
dispositivos de seguranca, leis e regulamentos ainda sdo ineficientes para proteger dados
corporativos (CHATZIPOULIDIS; MAVRIDIS, 2010).

De acordo com NIEKERK e JACOBS (2015) as organiza¢des gastaram em 2013 uma
média de US$ 17 milhdes em produtos de software nas operacdes de seus data centers). A
necessidade de configuragdo e monitoramento continuo de varios softwares, sistemas
operacionais e aplicativos, torna a gestdo uma tarefa desafiadora (MONTESINO; FENZ, 2011).

Os data centers nas organizagdes evoluiram consideravelmente nos ultimos anos. Os
mesmos passaram de um modelo que colocou varios data centers mais perto dos usuarios para
um modelo dindmico mais centralizado. Os fatores que influenciam essa evolucao sdo variados,
mas podem ser atribuidos principalmente a regulamentagao, melhoria do nivel de servico,
economia de custos e capacidade de gerenciamento. A medida que o custo para operar data
centers aumentou, as arquiteturas se adequaram para a consolidacdo de servidores e aplicativos,
a fim de melhor utilizar os recursos e reduzir a expansdo de servidores. Quanto mais
diversificado e distribuido o ambiente do data center, mais complexo sera gerencia-lo (LEWIS;
FRIEDMAN, 2011).

Analisando o contexto acima, entende-se que as empresas dependem cada vez mais de seus
data centers. Data centers controlam quase todas as areas operacionais nas oganizagdes. Por
meio deles transitam inimeros dados que viabilizam a continuidade do nego6cio. Com o passar do
tempo, os data centers vém se tornando cada vez mais complexos, exigindo varias solugdes de
modo integrado, exigindo um alto grau de confiabilidade para garantir a continuidade das

operagoes, que dependem de seu perfeito funcionamento (FULLER et al., 2013).
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Tratando-se de data center, falhas podem gerar um custo alto para as organizagoes,
podendo assim levar a paralisia de seus servicos, trazendo grandes prejuizos financeiros ou em
sua reputacdo. Prejuizos citados anteriormente sdo possivelmente maiores que os custos de
investimentos na seguranga do data center. Diante disto, as organizagdes enfrentam muitos
desafios a medida que trabalham para ampliar sua capacidade de processamento de informacoes
e acompanhar a demanda (CISCO SYSTEMS, 2014). Entretanto, nem todas as organizagdes tem
um data center maduro em suas configuragdes de seguranga. Uma organizagdo madura realiza as
atividades de forma sistemadtica e as imaturas alcancam seus resultados gragas aos esforcos
herdicos dos individuos, usando abordagens que eles criam espontaneamente (WOODHOUSE,

2008).

1.2 Motivacao

A crescente dependéncia de computadores em rede para ajudar a gerir negdcios € manter o
controle de informagdes pessoais, além da informatiza¢do de industrias inteiras torna necessario
que a formacdo da rede de computadores sigam as melhores recomendacdes de praticas de
seguranga. As empresas tém solicitado o conhecimento e as habilidades dos especialistas em
seguranca para auditar sistemas adequadamente e adaptar solugdes para atender as necessidades
operacionais da organizagdo (FULLER et al., 2013).

A dinamica atual das organizacdes, com funciondrios e clientes acessando recursos de TI
localmente ou remotamente, eleva a prioridade em se manter ambientes computacionais seguros.
Infelizmente, em parte das organizagdes, os processo de seguranga sdo negligenciados em favor
da produtividade e preocupagdes orcamentarias. Desta forma, a implementacdo da seguranca
adequada ocorre muitas vezes depois de um evento de intrusdo, falha ou omissdo (FULLER et
al., 2013).

Virias empresas deveriam comecar a perceber que a gestdo da seguranca da informacao ¢
uma disciplina (CHATZIPOULIDIS; MAVRIDIS, 2010). A gestdo de seguranga pode apoiar os
data centers, contra constantes ataques e eventos de seguranga que nao t€ém uma orientacdo
metodologica, tornando todo o processo de seguranca vulneravel a erros e omissoes
(TAUBENBERGER; JURJENS, 2008) (LI, 2014), (SPIESS et al., 2014).

Hackers cada vez mais tém focado nos data centers, roubando informagdes relevantes das
organizagdes. Estudos segundo realizados pelo instituto Ponemon, demonstram que invasdes a
data centers geraram 34% de inatividade no ano de 2013, 19% a mais se comparado ao ano de
2010. D’avila (2014), apontou que muitas das a¢des contra data centers sdo devidas a banda

larga de alto nivel que ¢ utilizada.



18

Segundo a Convergéncia Digital (2015), os data centers foram alvos de ataques de grande
impactos:

Mais de um ter¢o dos operadores de data center passou por ataques
DDoS que esgotaram sua largura de banda de Internet. Isso demonstra a
importancia desse problema para operadores de data center: o tempo de
inatividade ndo resulta apenas em perda de negocios para o operador de
data center, mas em danos que se estendem aos seus clientes que tém na
nuvem infraestrutura critica para seus negdcios.

A despesa operacional ¢ o maior custo que os operadores de data center
atribuem aos eventos DDoS. A perda de receita devido a ataques DDoS
cresce cada vez mais: 44% dos entrevistados do setor de data center
enfrentaram perdas de receita devido a ataques DDoS. Pouco menos da
metade dos entrevistados relata que seus firewalls enfrentaram ou
contribuiram para interrup¢do devido a ataques DDoS, contra 42% no
relatorio anterior. Também houveram problemas com os balanceadores
de carga, que registraram falhas devido a ataque DDoS.

Em 2016, devido a ataques contra data centers, mais de um tergo das organizagdes
obtiveram perdas substanciais de clientes, oportunidades e receitas de mais de 20% (RELEASE,
2017). Noventa por cento dessas organizac¢des estdo tentando melhorar suas tecnologias e
processos de defesa apds esses ataques. Formas de melhorar a TI partiram de segregacdo de
fungdes, treinamentos, conscientizacdo de seguranca e implementagdo de técnicas. No relatorio
da Release (2017) cerca de trés mil chefes de seguranca e lideres de operagdes de seguranca de
treze paises. Este relatério destaca grandes desafios para equipes de seguranca que defedem seus
data centers dos cibercriminosos. Entre um dos principais problemas esta a falta de profissionais
especializados diante de ambientes tdo complexos. E fundamental que nas organizagdes seja
medida a eficacia das praticas de seguranga em face de tantos ataques (RELEASE, 2017).

Diante dessas informagdes, proteger data centers torna-se um grande desafio nas
organizag¢des. Definir objetivos de seguranga do data center, alcanga-los, manté-los e melhorar
os controles que os apoiam, podem garantir a competitividade, rentabilidade, conformidade dos
requisitos legais e manutencdo da imagem da organizacdo na sociedade. Acredita-se que
modelos de maturidade possam ajudar a alcancar esses objetivos (WOODHOUSE, 2008).
Portanto, a proposta de uma metodologia que avalie a maturidade das configuragdes do data
center podera fornecer uma indicagdo do estado atual do data center de uma organizagdo e
orienta-los através das agdes que serdo definidas, implementadas ¢ melhoradas.

Infelizmente, a maior parte da literatura sobre analise de seguranga se limita a sugestdes de
métricas de seguranga. Um nimero reduzido de trabalhos ataca o problema para avaliar métricas

de seguranga numa perspectiva pratica (MIANI; ZARPELAO; MENDES, 2014).
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1.3 Objetivo Geral

O objetivo geral desta dissertacdo ¢ propor uma metodologia para avaliar a maturidade das

configuragdes de seguranca de servidores em ambiente de data center. Essa metodologia

apresentara um conjunto de atividades para definir em qual nivel de maturidade estao as

configuragcdes de seguranga do data center, envolvendo aspectos técnicos, organizacionais e

humanos.

1.4 Objetivos Especificos

Os objetivos especificos desta metodologia sdo:

Realizar andlise de segurancga das configuracdes baseada em um conjunto de controles
de seguranca que foram extraidas das normas NIST SP 800-53 e ISO/IEC 27002;
Avaliar e classificar o nivel de maturidade das organizacdes utilizando trés abordagens
de avaliagdo;

Apresentar resultados apresentando relatérios quantitativos;

Apresentar programas de melhorias apontando areas relevantes para melhorar o estado
atual da seguranca e um guia de suporte para que a equipe de seguranga tome decisdes
futuras; e

Promover a extragdo/cruzamento dos controles de seguranca das normas de seguranga
ISO 27002 e NIST 800-53 para atender os necessidades das configuracdes de

seguranga no ambiente de data center.

1.5 Estrutura da Dissertacao

O restante da dissertac@o estd estruturado da seguinte maneira:

Capitulo 2 — Fundamentos: Este capitulo introduz os conceitos fundamentais a
serem utilizados nesta dissertag@o, tais como: seguranga de data center, normas de
seguranca ¢ modelos de maturidade.

Capitulo 3 — Avaliando e Melhorando o Estado de Seguranca do Ambiente do
Data Center: Este capitulo descreve cada conceito e atividade para a utilizacdo da
metodologia e geragdo dos resultados.

Capitulo 4 — Avaliagdes: Este capitulo apresenta dois estudos de caso no qual foi

aplicada a metodologia.
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Capitulo 5 — Trabalhos Relacionados: Este capitulo apresenta os trabalhos
relacionados referentes a modelos de maturidade de seguranga que contribuiram para
o desenvolvimento desta dissertagao.

Capitulo 6 — Conclusdes e Trabalhos Futuros: Este capitulo compreende as
consideragdes finais sobre o desenvolvimento do trabalho, a avaliagdo e a

contribui¢do da metodologia para as organizagdes
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2. Fundamentac¢ao Teorica

Este capitulo apresenta os principais conceitos utilizados neste trabalho. Inicialmente,
sdo abordados conceitos sobre data centers e sua seguranga. Em seguida, os conceitos de normas
de seguranca da informagdo utilizadas neste trabalho sdo apresentados. Por fim, sdo abordados

modelos de maturidade de processos.

2.1. Visao Geral sobre Data Center

Um data center pode ser definido como um departamento dentro da organizagdes que além
de abrigar, mantém sistemas, servidores, mainframe e bancos de dados. Anteriormente os
sistemas eram lojados de forma centralizada. O objetivo de um data center é fornecer conexoes
centralizadas, utilizando poderosos recursos de computagdo para implatancdo de variados
servigos. Cada vez mais as organizagoes estdo implantando suas aplicacdes em data centers por

causa da confiabilidade, disponibilidade e baixo custo. (LI, 2014) (NIEKERK; JACOBS, 2015).

Data centers dentro das organizagdes podem fornecer uma variedade de servigos, tanto
para acesso local ou remoto. Muitos servidores podem armazenar ou processar informagdes
confidenciais. Normalmente em data centers é mais facil encontrar servidores de servigos web,
de banco de dados e de arquivos, porém outros servidores como de e-mail, virtualizagdo podem
ser encontrados nas organizacdes (SCARFONE; JANSEN; TRACY, 2008).

Data centers possuem algumas caracteristicas essenciais (LI, 2014) que serdo descritas a

seguir:

e Acesso sob demanda — Os usudrios especificam os requisitos (nimero de CPU’s
necessarias ¢ 0 armazenamento) que sdo automaticamente fornecidos pelo data center;

e Servico medido - Os requisitos de servigo indicados devem ser mensuraveis para que
os consumidores possam ser cobrados pelo uso de recursos.

e Acesso a rede - Um portal ou plataforma deve ser fornecido aos usudrios para que eles
possam enviar e gerenciar seus trabalhos.

e Agrupamento de Recursos - Os recursos no data center podem ser compartilhados
por consumidores com acordos de nivel de servico (ACL’s) diferentes.

e Virtualizacdo - A topologia do data center ndo deve importar ao usudrio. As
aplicacdes sdo facilmente migradas entre plataformas de hardware a medida que as

demandas e as alteragoes de uso ocorrem. Isso acontece automaticamente.
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¢ Confiabilidade - Existem multiplas copias redundantes de contetido armazenado.

e Manutencio - Esta ¢ tratada por uma equipe de TI profissional e dedicada.

Desta forma, fica claro que devido ao grande numero de caracteristicas os seguintes
elementos logicos precisam de protecdo: uso adequado de protocolos de comunicagdo, quais
servigos/aplicacdes serdo utilizados. Além disso, elementos fisicos também precisam de

protegdo: rede, acesso fisico e os componentes fisicos (NIEKERK; JACOBS, 2015).

2.2. Seguranca em Data Center

Esta se¢do aborda conceitos fundamentais sobre seguranca de data center, que sdo

divididos entre seguranga fisica e seguranga logica.

Como foi apresentado anteriormente, todas as informagdes valiosas de quase todas as
organizagdes podem estar armazenadas em data centers. Desta forma ¢ imprescindivel que os
dados e servidores sejam protegidos de pessoas com intengcdo maliciosa. Impedir acesso nao
autorizado ¢ extremamente importante (JAYASWAL, 2006)(GREENBERG et al., 2009)(SHIEH
et al.,, 2011). A seguranga logica de data center precisa ter o objetivo de dificultar qualquer
intruso de conseguir acesso nao autorizado. Porém esta seguranga nao esta relacionada apenas
aos servidores, mas também a outros hosts de acesso, como por exemplo terminais que tém

acesso remoto ao servidor. Além disso, outras medidas sdo recomendadas:

e Desabilitagdo de servigcos desnecessarios que utilizem portas de comunicagdo (menos de
1024);

e Construir mais de uma camada de autenticagdo, e permitir que apenas alguns usudrios
tenham acessos a essas camadas;

e Os usuarios devem se autenticar num servidor de login central, e assim esta maquina

estara com acesso direto aos consoles da rede.

Como foi apresentado nessa secdo, alguns pontos sdo essenciais na seguranga logica do
data center, ja que um data center ¢ composto por uma variedade de dispositivos. Na se¢ao

seguinte, serdo apresentados conceitos de seguranga de servidores em ambientes de data center.
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2.2.1. Seguranca de Servidores em Ambientes de Data Center

Servidores dentro das organizacdes podem fornecer uma variedade de servigos, tanto para
acesso local ou remoto. Muitos servidores podem armazenar ou processar informagoes
confidenciais (SCARFONE; JANSEN; TRACY, 2008). Normalmente podemos encontrar
servidores de servicos de internet, banco de dados e servidores de arquivos. Servidores sdo
frequentemente alvos de ataque por causa da importancia dos seus dados.

Alguns exemplos de ameacas a servidores podem ser idenficadas:

e Entidades mal-intencionadas podem explorar bugs de software no servidor ou seu
sistema operacional;

e Ataques de Negacdo de Servico (DoS ou DD0S), impedindo os usuarios de acessarem
Seus Servicos;

e Acesso de pessoas nao autorizadas a informagdes sensiveis;

e Algum individuo pode obter acesso nao autorizado a outros recursos da rede através

de uma vulnerabilidade do servidor;

Quando se trata de seguranca em servidores existem alguns principios que ajudam a

resolver problemas de seguranga:

e Simplicidade — Os sistemas de informacdo devem ser o mais simples possivel.
Complexidade sem necessidade pode ser um agravante na seguranca;

e Falha na seguranca — Caso ocorra uma falha, ela tem que ocorrer de forma minima,
sem que haja perda nos controles e configuracdes de seguranga;

e Utilizagdo de mediadores — Uso de permissdes a sistemas de arquivos, proxies,
firewalls e gateways;

e Open Design — A seguranga em servidores ndo pode ser dependente de configuragdes
sigilosas.

e Separacao dos privilégios das fungdes — Na medida do possivel, devem-se separar as
fungoes.

e Menor privilégio — Determinar direitos minimos para execu¢do de tarefas/processos
pelos usudrios ou sistemas;

e Accitabilidade psicologica — Os usuarios devem entender a necessidade de seguranca

por meio de treinamento e educacao;
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e Defesa de profundidade — As organizagdes devem entender que um Unico mecanismo
de seguranca em geral ¢ insuficiente;

e Fator de trabalho — As organiza¢des devem entender qual o esfor¢o para um invasor
quebrar a seguranca, a realizacao de analise de risco do ambiente pode ser uma saida;

e Registros — Registro e logs devem ser mantidos, para que em caso de
comprometimento da seguranga a organizagdo tenha evidéncias do ataque, falha ou

omissao disponiveis.

Viérias organizacdes dependem de regulamentagdes e regras que sdo estabelecidas por
orgaos especializados, como por exemplo: |IEEE e AMA. Desta forma, isso também ¢ valido para

a seguranca da informagio (KRATKY et al., 2016) (FULLER et al., 2013).

2.3. Normas de Segurang¢a da Informacao

Normas de seguranga da informacdo sdo necessarias no ambito organizacional, pois
permitem a reducao de custos de produtos além de dar subterfugio para se realizar avaliagdes. As
normas de seguranga podem fornecer medidas comuns para avalia¢des. Elas podem dar apoio
para realizar avaliacdes utilizando critérios e orientagdes (BARKER; NELSON, 1988).

BARKER e NELSON (1988) explicam:

“As normas de seguranca também permitem a compatibilidade entre os
produtos dos fornecedores. Compatibilidade que serve como uma
conveniéncia para os clientes e aumenta a concorréncia, que
eventualmente diminui o custo dos produtos. A menos que a seguranga
seja barata e conveniente, ela sera usada apenas para aplicativos muito
sensiveis e muitas aplicagdes permanecerdo desprotegidas. Normas para
a seguranca da informag¢ao nao sao faceis de estabelecer. Os requisitos do
usuario sdo diversos; De fato, os requisitos de um usuério podem entrar
em conflito com os de outra pessoa”.

No final dos anos 80, BARKER ¢ NELSON (1988) ja acreditavam que em um futuro
proximo pudesse existir uma necessidade considerdvel das empresas aderirem normas de
seguranga para que conseguissem reduzir custos e aumentar a qualidade de seus produtos.
Entretanto os autores consideraram também a hipotese de uma maior complexidade da
aplicabilidade das normas de seguranga no futuro devido a criagdo de varias comunidades
comerciais ¢ a grande caréncia de sistemas e politicas para diversas necessidades e filosofias

sobre seguranga.



25

Geralmente normas de seguranca da informacdo sdo publicadas sob responsabilidade de
orgdos onde membros sdo amplamente respeitados por sua experiéncia em seguranca da
informacdo. Essas normas podem ser adotadas por equipes técnicas tanto para empresas publicas

ou privadas (BAYUK, 2010).

Ao incorporar normas de seguranga nos processos organizacionais ou avaliagdes de
seguranga, muitas organizagdes que auditam sistemas, produtos e servigos podem caracterizar a
seguranca estando em conformidade com a organizagdo ou ndo. Grande parte das normas de
seguranga foram criadas ou estabelecidas por partes que t€ém grande interesse em seguranca da
informacao, por exemplo, a ISO/IEC 27002 (ISO/IEC 27002, 2013) e NIST(NIST, 2014)
(BAYUK, 2010).

As normas de seguranga da informagdo até o ano de 2010 foram formadas por
contribui¢des de varias organizagdes que compilaram inimeros controles de seguranca apos
analises de falhas, ameacas e ataques conhecidos. De certa forma, adoagcdo de normas de
seguranca depende de abordagens que facilitem o consenso industrial e ndo qualquer tentativa de

justificativa académica. (BAYUK, 2010).

Em ambientes empresariais, a perda de informag¢des pode ocasionar em desvantagem
competitiva e no pior dos cenarios pode custar a faléncia da empresa. Acredita-se que o uso de
normas de seguranca podem reduzir custos, perda de informacdes e dar suporte a gestdo da
seguranga nas organizacgoes através de metodologias provenientes destas normas (HOLIK et al.,
2015).

Para atender as necessidades de seguranca, muitas empresas, institutos e disciplinas
académicas estdo trabalhando em conjunto no desenvolvimento de normas para apoiar a garantia
de seguranca dos sistemas e servi¢os de TI, bem como outros campos do conhecimento (HOLIK

etal., 2015).

O uso destas normas de seguranga depende da legitimidade de seu uso nas organizagdes,
além de ser analisado de modo significado a eficiéncia e o desempenho econdmico

(UWIZEYEMUNGU; POBA-NZAOU, 2012).

O interesse na utilizagdo de normas de seguranca ¢ diminuir as falhas e suas
consequéncias. Apesar de um crescente uso em normas pela industria para garantir 0os processos
de TI, varias técnicas ¢ métodos surgiram nos ultimos tempos para realizacdo de ataques.
Acredita-se que o uso de normas de seguranga possa apoiar processos de monitoramento dos

controles técnicos contra ataques dentro das organizagoes (MADAN; MADAN, 2010).
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Conforme alguns conceitos encontrados na literatura, acredita-se que o uso de normas de
seguranca seja fundamental para agregar valor a sistemas, processos e servigos dentro das
organizagdes. Além de dar embasamento em avaliagdes periddicas, onde a alta dire¢do e até

mesmo engenheiros de sistemas podem adotar as melhores decisdes com base em relatorios.

No contexto deste trabalho, foram escolhidas duas normas de seguranga da informagao
existentes, a ISO/IEC 27002 (2013) e NIST SP 800-53 (2014). A seguir sao apresentadas as duas

normas, bem como os conceitos principais, familias e os controles de seguranca;

2.3.1. ISO/IEC 27002 - Cddigo de Pratica para Controles de Seguranca da Informacéo

Esta norma estabelece diretrizes e procedimentos para iniciar, implementar, manter e
melhorar a gestdo de seguranga numa organizagdo. Ela prové recomendacdes gerais para apoiar a
seguranca da informacdo e pode servir como guia pratico para o desenvolvimento de
procedimentos de seguranga da informacdo e eficientes praticas para ajudar a dar confianga nas

atividades das organizacdes (ISO/IEC 27002, 2013).

A norma ISO/IEC 27002 fornece um modelo para criacdo e operagao de um sistema de
gestdo de seguranca da informacdo. Este modelo incorpora as caracteristicas em que especialistas
na area chegaram a um consenso como sendo um estado da arte internacional. Além disso, ela
oferece uma ampla variedade de controles. Esses controles podem partir desde técnicos e

funcionais, incluindo éticos e logicos, tais como: politicas, procedimentos € processos.

Esta norma parte da familia de normas ISO/IEC 27000. Esta familia destina-se a ajudar as
organizagdes de todos os tipos e tamanhos para implementar e operar um sistema de gestdo de
seguranga da informagdo e consiste em quinze normas (ISO/IEC 27000, 2014), no qual a norma

ISO 27002 desta familia contribuiu com este trabalho.

As referéncias das familias dos controles de seguranca da norma ISO/IEC 27002 estiao
listadas no Quadro 1 a seguir. Os detalhes dos controles de seguranca que foram extraidos destas

familias sdo apresentados no Apéndice A deste trabalho.
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Quadro 1: Referéncia das familias dos controles da norma ISO/IEC 27002

Controles de Seguranca

A.5 - Politicas de seguranc¢a da informagao

A.6 - Organizagdo da seguranc¢a da informagao

A.7 - Seguranga em recursos humanos

A.8 - Gestdo de ativos

A.9 - Controle de acesso

A.10 — Criptografia

A.11 - Seguranga fisica e do ambiente

A.12 - Seguranga nas operagoes

A.13 - Seguranga nas comunicagdes

A.14 - Aquisi¢do, desenvolvimento e manutengao de sistemas

A.15 - Relacionamento na cadeia de suprimento

A.16 - Gestao de incidentes de seguranca da informacao

A.17 - Aspectos da seguranca da informacgao na gestdo da continuidade do negdcio

A.18 - Conformidade

Fonte: ISO/IEC 27002 (2013)

2.3.2. NIST SP 800-53 - Controles de Seguranca e Privacidade para Sistemas em Organizacfes

Federais de Informacéo

A norma NIST SP 800-53 ¢ uma das normas de seguranca que ajudam as organizacdes a
abordarem questdes de gestdao de seguranga em seu ambiente. Ela ajuda a gerenciar controles de
acesso a sistemas de informacdo. Esta norma ¢ de uso obrigatorio de agéncias federais, mas
também ¢ recomendada para governos e setores privados. (NWAFOR et al., 2012) (BREAUX et
al., 2013). Segundo o Instituto Nacional de Normas e Tecnologia dos Estados Unidos da
América (NIST), foram desenvolvidos controles de seguranca para alcangar os objetivos para
gerenciar riscos € manter sistemas de informagdes mais seguros (NIST, 2014).

A norma NIST SP 800-53 consiste de 26 normas, mas para atender o objetivo deste
trabalho e aproximacgao quanto ao contetido dos controles da norma ISO 27002, foi selecionada a

norma NIST 800-53. As referéncias das familias dos controles de seguranga desta norma estao
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listadas no Quadro 2 a seguir. Assim como na ISO 27002, os detalhes dos controles de seguranca
que foram extraidos destas familias da norma NIST 800-53 estdo apresentados no apéndice A

deste trabalho.

Quadro 2: Referéncias das familias dos controles da norma NIST SP 800-53

Controles de Seguranca

AC - Controle de Acesso

AT - Conscientiza¢ao ¢ Treinamento

AU - Auditoria e Responsabilizacao

CA - Avaliagdo e Autorizacdo de Seguranca

CM - Gerenciamento de Configuragao

CP - Planejamento de Contingéncia

IA - Identificagdo e autenticacao

IR - Resposta de Incidente

MA - Manutencao

MP - Protecdo de Midias

PE - Protecao Fisica e Ambiental

PL - Planejamento

PS - Seguranga Pessoal

AR - Avaliagao de risco

SA - Aquisicao de Sistemas e Servicos

SC - Sistema de Protecao de Comunicagdes

SI - Sistema de Integridade de Informacao

PM - Gerenciamento de Programa

Fonte: NIST(2014).



29

2.4. Modelos de Maturidade

2.4.1. Visao Geral

Um modelo de maturidade de seguranga pode fornecer guias de seguranga de forma
abrangente. Ele pode definir quais recursos de seguranca podem ser implementados dentro da
organizagdo (RIGON; WESTPHALL, 2013). Eles incentivam o uso de normas e melhores
praticas (WOODHOUSE, 2008) e devem ser entendidos como capacidades de repetir entregas de
forma previsivel (SEI, 2010). Além disso, modelos de maturidade de seguranca podem
identificar lacunas que representam riscos. Assim, poderdo ser realizados programas de
melhorias na seguranga da informacao da organizacao (RIGON; WESTPHALL, 2013).

Modelos de maturidade normalmente sao usados para avaliar e orientar qualquer tipo de
melhoria de processos, desde desenvolvimento de software até mesmo aquisicdo de produtos,
gestdo de produtos e gestdo de seguranca. Além disso, tais modelos sdo baseados em processos,
fornecendo melhorias nesses processos. Em outras palavras, quanto maior o nivel de maturidade,
melhor a organizacdo podera definir e melhorar a capacidade de seus processos
(WOODHOUSE, 2008).

Em ambientes corporativos a informagdo ¢ o principal ingrediente para que as
organizagdes ganhem vantagem no mercado. Essas informacdes impulsionam a maioria dos
processos. Esses processos podem envolver funcionarios em qualquer escala hierarquica, ou seja,
desde a alta geréncia até o funciondrio do nivel mais baixo. Desta forma, modelos de maturidade
tém se tornado cada vez mais importantes para a gestdo organizacional.

Partindo destas premissas, esta secao apresenta dois dos principais modelos de maturidade
existentes na literatura, os modelos CobiT (ISACA, 2012) e CMM (SEI, 2010). Além disso,
esses modelos deram origem a varios outros. Alguns trabalhos que se basearam nesses dois
modelos sdo apresentados no capitulo 5, capitulo esse que relaciona véarios trabalhos que tém

como foco modelos de maturidade de seguranga da informagao.

2.4.2. Cobhit
2.4.2.1.Visao Geral do Cobit

O Cobit fornece boas praticas através de um modelo de dominios e processos e apresenta
atividades numa estrutura légica e gerenciavel. O Cobit tem um foco maior na execucdo de seus
controles. Desta forma, praticas ajudardo a aperfeicoar as atividades e investimentos em TI nas
organizagdes, além de assegurar a entrega dos servigos (ISACA, 2012). O modelo Cobit tem
como base ser um modelo de processos de TI, que sdao subdivididos em cinco dominios e trinta e

sete Processos:
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Figura 1: Dominios e Processos do COBIT
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Fonte: ISACA (2012).

Esses dominios tem a responsabilidade de planejar, construir, executar € monitar para
prover uma visdo geral da TI na organizagdo (JANSSEN, 2008) (ISACA, 2012).
O documento do Cobit desenvolvido pela ISACA (2012) foi dividido em quatro partes. A
primeira ¢ chamada de Sumario Executivo, por se tratar de uma introdugdo ao Cobit. Em seguida
temos os Objetivos dos Controles e Orientagdes de Gerenciamento, € por fim Modelos de

Maturidade, que € o foco desta se¢do.

2.4.2.2.Modelo de Maturidade do Cobit

O modelo de maturidade do Cobit ¢ descrito para que seja possivel avaliar cada processo.
Esses modelos sdo importantes para saber qual o grau de maturidade de um processo na
organizagdo, além de se estabelecer objetivos claros que a organizacdo pretende atingir.

Segundo a ISACA (2012) “as organizacdes precisam avaliar os processos € onde sao
requeridas melhorias, bem como implementar um conjunto de ferramentas de gerenciamento
para atingir esses aprimoramentos”. O modelo de maturidade do Cobit identifica cinco niveis de
maturidade para controle de gestao da TI nas organizagdes que sdo pontuadas entre 0 e 5, ¢ que
permite identificar quais melhorias podem ser realizadas. O Cobit descreve um modelo através
de atividades que formam um processo. Para os seis niveis de maturidade, eles ndo se tornam
absolutos, pois ndo se pode ter precisdo total, ja que varias implementacdes serdo realizadas em

diferentes niveis (JANSSEN, 2008) (JACOBS; ARNAB; IRWIN, 2013).
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A base de medicdo do Cobit ¢ realizada em uma escala simples de maturidade. Nessa

escala ¢ desmonstrada a evolugao de um processo, podendo ser esta maturidade inexistente,

evoluindo até capacidade otimizada. A representacdo grafica ¢ apresentada na Figura 2.

Figura 2: Escala Gréfica de Maturidade do Cobit
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Fonte: ISACA (2012).

Essa escala de maturidade ¢ bastante similar ao modelo CMM, mas ¢ interpretada de

acordo com a natureza de cada processo (ISACA, 2012). As descricdes dessa escala de

maturidade sdo apresentadas no Quadro 3.

Quadro 3: Escala de Maturidade do Cobit

Nivel Descrigao
0- Completa falta de um processo reconhecido. A empresa nem mesmo
Inexistente | reconheceu que existe uma questao a ser trabalhada.
1 - Inicial / | Existem evidéncias que a empresa reconheceu que existem questdes € que
Ad hoc precisam ser trabalhadas. No entanto, ndo existe processo padronizado; ao
contrario, existem enfoques Ad Hoc que tendem a ser aplicados individualmente
Ou cas0-a-caso.
2 - Os processos evoluiram para um estdgio onde procedimentos similares sdao
Repetivel, | seguidos por diferentes pessoas fazendo a mesma tarefa. Nao existe um
porém treinamento formal ou uma comunicagao dos procedimentos padronizados e a
Intuitivo | responsabilidade ¢ deixado com o individuo. H4 um alto grau de confianca no
conhecimento dos individuos e consequentemente erros podem ocorrer.
3 - Processo | Procedimentos foram padronizados, documentados e comunicados através de
Definido. | treinamento. E mandatério que esses processos sejam seguidos; no entanto,
possivelmente desvios ndo serdo detectados. Os procedimentos nao sao
sofisticados, mas existe a formalizagdo das praticas existentes.
4 - A geréncia monitora € mede a aderéncia aos procedimentos e adota acdes onde
Gerenciado | os processos parecem nao estar funcionando muito bem. Os processos estdao
e debaixo de um constante aprimoramento e fornecem boas praticas. Automacao
Mensuravel. | e ferramentas sdo utilizadas de uma maneira limitada ou fragmentada.
5- Os processos foram refinados a um nivel de boas praticas, baseado no resultado
Otimizado. | de um continuo aprimoramento e modelagem da maturidade como outras

organizagdes. TI ¢ utilizada como um caminho integrado para automatizar o
fluxo de trabalho, provendo ferramentas para aprimorar a qualidade e
efetividade, tornando a organizacdo rapida em adaptar-se.

Fonte: ISACA (2012)



32

24.3. CMM

O modelo CMM (Capability Maturity Model) surgiu pela necessidade de melhorar a
qualidade dos softwares nas organizagdes. Dessa forma, deveria ser feita uma avaliagdo de
processos de desenvolvimento de software usando uma ferramenta nas empresas que fornecem

softwares e sistemas (SEI, 2010).

A partir de 1991 o SEI comecgou a desenvolver CMMs para vérias disciplinas, que partem
de modelos para engenharia de sistema, Engenharia de Software, Aquisi¢ao de Software, Gestao
e Desenvolvimento de For¢a de Trabalho e Desenvolvimento Integrado de Processo ¢ Produto
(IPPD) (SEIL, 2010). Para o SEI (2010) “os CMMs focam na melhoria de processo em uma
organizacdo. Eles contém os elementos essenciais de processos efetivos para uma ou mais
disciplinas e descrevem um caminho de melhoria evolutiva desde processos imaturos, ou ad hoc,

até processos maduros, disciplinados, com qualidade e eficacia melhoradas™.

Um problema que foi identificado no uso desses multiplos modelos foi uma grande
diferenga entre eles, ja que cada modelo era orientado a disciplinas especificas. Desta forma
esses modelos ndo eram utilizados de forma integrada, tornando o custo de sua implantacdo
muito elevado.

Uma saida para o SEI foi criar um modelo totalmente integrado com cada disciplina.
Através da criagdo de um framework integrado, haveria um menor esforgo na busca de melhoria
de seus processos. Inicialmente foram integrados os modelos Capability Maturity Model for
Software (SW-CMM) v2.0; Systems Engineering Capability Model (SECM), e Integrated
Product Development Capability Maturity Model (IPD-CMM) (SEI, 2010).

A integracdo desses modelos recebeu o nome de CMMI (Capability Maturity Model
Integration). Um modelo integrado ndo apenas significou uma simples combinagdo, mas sim um
framework de multiplas disciplinas, tornando-o totalmente flexivel para apoiar as diferentes

abordagens.

O CMM identifica os niveis de maturidade como uma forma de evolucao bem definida
para os processos de software. Cada nivel de maturidade compreende um conjunto de processos
assim que os objetivos sdo satisfeitos e estabiliza um componente do processo. Cada nivel do
quadro de maturidade refere-se a componentes diferentes do processo de software. Desta forma o
CMM organizou o modelo em cinco niveis de maturidade para promover agdes ¢ melhorias no

processo de software. Os niveis de maturidade sdo apresentados a seguir nano Quadro 4.
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Quadro 4: Escala de Maturidade do CMM

Nivel

Descri¢ao

Inicial

Os processos sao ad hoc e cadticos. Esse tipo de organizagdo nao fornece
um ambiente estavel para apoiar os processos. O sucesso depende da
competéncia ¢ do heroismo das pessoas e ndo do uso dos processos
comprovados.

Gerenciado

Os projetos da organizacdo tém a garantia de que os processos sao
planejados e executados de acordo com uma politica; os projetos
empregam pessoas experientes que possuem recursos adequados para
produzir saidas controladas; envolvem partes interessadas relevantes; sdao
monitorados, controlados e revisados; e sdo avaliados para verificar sua
aderéncia em relacao a descrigao de

processo.

Definido

Os processos sao bem caracterizados e entendidos, e sdo descritos em
padrdes, procedimentos, ferramentas e métodos. O conjunto de processos-
padrdo da organizagdo, que ¢ a base para o nivel de maturidade 3, ¢é
estabelecido e melhorado ao longo do tempo.

Gerenciado
Quantitativamente

A organizacdo e o0s projetos estabelecem objetivos quantitativos para
qualidade e para desempenho de processo, utilizando-os como critérios na
gestao de processos. Objetivos quantitativos baseiam-se nas necessidades
dos clientes, dos usudrios finais, da organizacdo e dos responsaveis pela
implementagao de processos.

Otimizado

Uma organizagdo melhora continuamente seus processos com base no
entendimento quantitativo das causas comuns de variagdo inerentes ao
processo.

Fonte: SEI (2010)

2.5. Consideracoes Finais

Conforme foi apresentado neste capitulo, foram destacados fundamentos importantes

dentro do contexto da tematica deste trabalho.

e Conforme apresentado na Subsecdo 2.4, foram apresentados dois dos principais modelos

de maturidade existentes. Esses modelos foram escolhidos, pois servem como base para

muitos modelos que existem tanto na esfera comercial ou académica. Apds uma

investigagdo na literatura, foi identificado que existem alguns modelos de maturidade de

seguranga da informagdo para diversas areas da seguranca.
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3. AVALIANDO E MELHORANDO O ESTADO DE SEGURANCA DE
SERVIDORES EM AMBIENTES DE DATA CENTER

Este capitulo apresenta uma metodologia, que visa avaliar o nivel de maturidade da
configuracdo de seguranga de servidores em data centers. Inicialmente, tem-se uma visdo geral
das atividades e componentes para facilitar a compreensdo da metodologia como um todo. Em
seguida, sdo apresentados os detalhes de cada atividade e como realizar a avaliacdo usando esta

metodologia. Por fim, sdo discutidos o uso e a importancia desta metodologia.

3.1. Visao Geral

O objetivo principal da metodologia proposta neste trabalho ¢ melhorar o nivel de
seguranca do data center das organizacgdes, independente do sistema operacional utilizado no
data center, servigos ¢ versdoes. Em outras palavras, ela permite a avaliagdo ¢ melhoria da

maturidade das configuragdes de seguranga do servidor em ambientes de data center.

Com esta metodologia ¢ também possivel avaliar as politicas de seguranca existentes em
normas internacionais voltadas para configuragdes de servidores e fornecer diretrizes para avaliar

a maturidade de seguranga das organizagoes.

A seguir (Figura 3), ¢ apresentada uma visdo geral desta metodologia e uma breve

descri¢do de cada atividade da metodologia.

Figura 3: Visdo Geral da Metodologia
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Resultados
Dimensges Abordagens de Niveis de Maturidade Relatérios
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Server Security
A Totalmente
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o

Fonte: Elaborado pelo autor
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1. Anaélise dos Controles de Seguranca. E baseada na selecio das dimensdes de
seguranca, que contém um conjunto de controles de seguranca para apoiar a
configuracdo do data center. Esta atividade ¢ composta pela sele¢ao de quais
controles de seguranga serdo analisados e avaliados na organizagdo. Os controles de
seguranca sao divididos em quatro areas: servidor em conformidade com diretrizes
do negobcio, seguranga do sistema operacional, aplicagdes utilizadas no servidor e
mantendo a seguranca do servidor. Estes controles de seguranca foram extraidos a
partir das normas de seguranga da informagao ISO/IEC 27002 e NIST-SP 800-53
(ISO/IEC 27002, 2013) (NIST, 2014);

2. Avaliacao de Maturidade: Esta atividade ¢ composta pela selecdo do tipo de
abordagem de avaliacdo a ser utilizada. A metodologia propde trés abordagens:
analise tradicional, analise ponderada e analise contextual. A analise tradicional
segue apenas os controles de seguranca e considera o0 mesmo nivel de importancia a
todos os controles. A analise ponderada ¢ comparativamente mais complexa, pois
adota mais de uma norma de seguranca. Se em cada controle de seguranca aparecer
as duas normas como base, maior sera sua importancia para a analise que estara
sendo realizada. Eventualmente, analise contextual é semelhante a analise
ponderada, que também considera a opinido da organizacdo sobre o nivel de
importancia de cada controle de seguranga. Cada abordagem de avaliagdo produz
um nivel de maturidade da configuragdo de seguranca do servidor apos a andlise.

3. Geracdo de Resultados. Esta atividade final da metodologia reporta o nivel de
maturidade em que se encontram as configuragdes de seguranca do servidor apds a
avaliacdo, entregando a alta dire¢do da organizagdo dados quantitativos em alto
nivel (Nivel de Maturidade), além de entregar uma politica de seguranca adequada
para atender os requisitos encontrados, incluindo um conjunto de recomendagdes
de melhorias (Programa de melhoria), informando os pontos fortes ¢ fracos de
seguranga da empresa com o intuito de auxiliar o monitoramento dos objetivos de

seguranc¢a da informagdo na organizagao.

Nas secdes seguintes sdo apresentados os detalhes de cada atividade desta metodologia

3.2.  Analise dos Controles de Seguranc¢a

Durante o processo de revisdo da literatura, foram identificadas e analisadas dezessete
normas internacionais de seguranga para extragao de controles de seguranca ou boas praticas de

seguranga da informagao:
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e ISO/IEC 27001 (ISO 27001, 2013);

e [SO/IEC 27002 (ISO/IEC 27002, 2013);

e ISO/IEC 27004 (ISO/IEC, 2016);

e ISO/IEC 27005 (ISO/IEC, 2011);

e NIST SP 800-53 (NIST, 2014b);

e NIST SP 800-123 (SCARFONE; JANSEN; TRACY, 2008);
e NIST SP 800-39 (CHRISTOPHER ALBERTS, 2011),

e NIST SP 800- 126 (BANGHART; JOHNSON, 2011),

e NIST SP 800-44v2 (WINOGRAD; TRACY; JANSEN, 2007)
e NIST SP 800-14 (SWANSON; GUTTMAN, 1996);

e NIST SP 800-17 (KELLER; SMID, 1998);

e NIST SP 800-20 (SERVICES et al., 1999);

e NIST SP 800-128 (JOHNSON, 2011);

e OWASP (OWASP, 2017);

e OWASP TOP 10 (OWASP et al., 2013);

e  OWASP Application Security Verification Standard v3 (OWASP, 2017);
e TIA 942 (TIA, 2005);

Também foram identificados e analisados cinco documentos relacionados a

recomendacdes sobre configuracdes e servicos de servidor:

e  Microsoft Baseline (MICROSOFT, 2017);

e  Guia de Implanta¢dao do Red Hat Linux (SMITH, 2007);
e Manual Oficial Debian (HERTZOG; MAS, 2012);

e [BM Secure Hardening Guide (VAULT, 2016).

Apos a revisdo, foram realizadas extragdes dos controles de seguranga a partir das normas
ISO/IEC 27002 (ISO/IEC 27002, 2013) e NIST SP 800-53 (NIST, 2014). Essas normas foram
selecionadas por contemplarem a maior parte dos controles recomendados por outras normas.
Em outras palavras, essas duas normas sdo as que melhor representam as demais normas

avaliadas.
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3.2.1. Ponderacao dos Controles de Seguranca

Durante a extragdo dos controles de seguranca foram realizadas comparacdes e
identificacao de semelhancgas entre os controles das normas ISO 27002 e NIST SP 800-53. Desta
forma, um controle de seguranca desta metodologia que esta presente nas normas ISO 27002 e
NIST SP 800-53 ¢ considerado mais valioso e recebe um peso 2. Os controles de seguranca
presentes em apenas uma destas duas normas recebe peso 1. A ponderacao dos controles de
seguranca ¢ uma métrica usada para fornecer peso a cada controle de seguranga da presente
metodologia. A metodologia utiliza tal ponderacdo nas analises ponderada e contextual.

Como forma de exemplificar o conceito de ponderacdo dos controles de seguranca, ¢

apresentada na Tabela 1 uma breve lista de ponderagao destes controles.

Tabela 1: Exemplo de ponderagao dos controles de seguranga desta metodologia

Normas Extraidas
Peso/
Controles de Seguranca ISO/IEC NIST SP
Ponderacao

27002 800-53
SAS 5.3 - Execuc¢do de Software Antivirus A.12.2.1 SI-3 2
SBC 2.1 - Identificacdo da Legislacao e

A.12.1.1 SA-5 2

conformidades contratuais
SOS 1.4 - Restauracao do Sistema Operacional A. 1251 Nulo 1
SBC 8.1 - Informacdo da Arquitetura de

Nulo PL-8 1
Seguranca do Data Center
SAS 3.1 - Restri¢des de acesso a informacao A94.1 AC-3, AC-24 2
SSP 6.1 - Autorizacdo para Ambiente de Teste | A.14.3.1(a) Nulo 1
SSP 6.5 - Teste de Penetracao Nulo RA-5 1

Fonte: Elaborado pelo autor

3.2.2. Dimens0es

As dimensdes, no contexto da metodologia proposta neste trabalho, sdo conjuntos de
controles ¢ medidas de segurangca que tém como objetivo abordar aspectos especificos e

relacionados com o mesmo tema da seguranga das configuragdes dos servidores. Essas
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dimensdes favorecem a compreensdo sobre os controles de seguranga, pois cada dimensdo tem
seu objetivo bem definido.

As dimensdes desta metodologia foram projetadas visando niveis organizacionais que
pudessem estar ligados a configuragdes de seguranga dos servidores em ambientes de data
center. Desta forma ¢ possivel apoiar as politicas de seguranca para um determinado foco. Em
outras palavras, essas dimensdes podem atuar com politicas de seguranca entre o alto e baixo
nivel nas configuracdes de seguranca dos servidores.

Cada dimensao contém um grupo de familias. Uma familia inclui uma série de controles de
seguranga associados a um assunto especifico. Um controle de seguranga ¢ uma politica, pratica

ou alienagdes definidas para atingir um proposito especifico.

A metodologia propde quatro dimensdes:

Server Business Compliance (SBC);

Server Operating System Security (SOS);

Server Application Security (SAS);

Server Security Preserving (SSP).

Durante a avaliagdo da maturidade, a organizacdo estard livre para escolher quais
dimensdes serdo utilizadas. A seguir sdo apresentadas as quatros dimensdes propostas neste

trabalho.

3.2.2.1. Server Business Compliance (SBC)

Esta dimensdo visa alinhar os objetivos de negdcio com configuracdo de seguranca do
servidor no ambiente do data center. Ela se concentra em aspectos de documentagdo do baixo
(sistemas) e alto nivel (administragdo da organizagdo) para oferecer suporte as configuragdes de
seguranga e tem seus controles baseados em requisitos de conformidade legal e documentacoes
sobre procedimentos de seguranga. No total, esta dimensdo ¢ composta por oito familias e
dezoito controles de seguranga. As familias e os controles de seguranga desta dimensdo sdo
apresentados na Tabela 2 a seguir. Os detalhes (propostas e guia de implementacdo) destes

controles sao apresentados no Apéndice A deste trabalho.
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Tabela 2: Familias e controles de seguranga da dimensdo Server Business Compliance

Familias

Controles de Seguranca

SBC 1 - Orientagoes
Acerca da Configuracao
do Data Center e o
Negocio

SBC 1.1 - Estratégia para Configuracdo da Seguranca do Data
Center

SBC 1.2 - Analise Critica das Politicas para Configuracao de
Seguranca do Data Center

SBC 1.3 - Documentacao do Sistema Utilizado no Data Center

SBC 2 - Conformidade
com os Requisitos Legais
¢ Contratuais

SBC 2.1 - Identificagdo da Legislacio e Conformidades
Contratuais

SBC 2.2 - Direitos de Propriedade Intelectual

SBC 2.3 - Privacidade nas Informagdes Pessoais

SBC 2.4 - Controles de Criptografia

SBC 3 - Contratacao de
Profissionais

SBC 3.1 - Selecao dos Profissionais

SBC 3.2 - Termos ¢ Condi¢des de Contrato

SBC 4 - Conscientizagao,
e Treinamento para
Configuracao de
Seguranca do Data Center

SBC 4.1 - Sang¢des Disciplinares

SBC 4.2 - Treinamento da Seguranca do Data Center

SBC 5 - Requisitos do
Negocio para Controle de
Acesso

SBC 5.1 - Politicas de Controle de Acesso

SBC 6 - Classificagao da
Informagdo no Data
Center

SBC 6.1 - Classificagao da Informacao

SBC 6.2 - Marcagao da Informacao

SBC 7 - Documentagao
dos Procedimentos de
Seguranca

SBC 7.1 - Responsabilidades e Procedimentos Operacionais

SBC 7.2 - Politicas e Procedimentos de Manutengdo do Data
Center

SBC 7.3 - Politicas e Procedimentos de Avaliacdo de Risco de
Configuragdo do Data Center

SBC 8 - Informacao da
Arquitetura de Seguranca
do Data Center

SBC 8.1 - Informagao da Arquitetura de Seguranca do Data Center

Fonte: Elaborado pelo autor

3.2.2.2.Server Operating System Security (SOS)

Esta dimensdo visa apoiar as politicas de seguranca que tem como foco as configuracdes

de seguranga do(s) sistema(s) operacional(is) utilizado(s) no data center. Um numero

consideravel de problema de seguranca pode ser evitado se o sistema operacional estiver

configurado corretamente. Como a industria ndo estd ciente da necessidade particular de seus

clientes, servidores que armazenam as informacdes das organizacdes precisam ser instalados e

configurados de acordo com os requisitos da organizagao.



40

No total esta dimensdo € composta por seis familias e trinta e seis controles de seguranga.

As familias e os controles de seguranga desta dimensdo sdo apresentados na Tabela 3 a seguir.

Os detalhes destes controles sdo apresentados no Apéndice A deste trabalho.

Tabela 3: Familias e controles de seguranga da dimensdo Server Operating System Security

Familias

Controles de Seguranca

SOS 1 - Seguranga
no Deploy do
Sistema Operacional

SOS 1.1 - Configuragdo da Particdo do Sistema de Arquivos

SOS 1.2 - Seguranca no Bootloader do Sistema Operacional

SOS 1.3 - Seguranga dos Dispositivos de Entrada e Saida do Data Center

SOS 1.4 - Restauracao do Sistema Operacional

SOS 1.5 - Seguranca na Memoria do Sistema Operacional

SOS 2 - Atualizagao
de Patches do
Sistema Operacional

SOS 2.1 - Execugao por Profissionais Treinados

SOS 2.2 - Teste de Atualizagdo do Sistema Operacional

SOS 2.3 - Atualizagdo no Sistema Operacional

SOS 3 - Seguranca
do Sistema
Operacional

SOS 3.1 - Remogao e Desativacao de Servicos e Protocolos
desnecessarios

SOS 3.2 - Criptografia no Sistema de Arquivo

SOS 3.3 - Envio de Chave de Decodificagao

SOS 4 - Controle de

SOS 4.1 - Registro e remogao de usudrios

SOS 4.2 - Atribuir Credenciais do Usuario

SOS 4.3 - Criagao de Grupos de Usuario

Acesso SOS 4.4 - Renomear as contas de administrador
SOS 4.5 - Limitagdo de Acesso nas Estagdes de Trabalho
SOS 4.6 - Remogao de Contas Padrao do Sistema

SOS 5 - SOS 5.1 - Senhas Soélidas

Autenticac¢ao do
Usuiario do Sistema
Operacional

SOS 5.2 - Usuarios e Senhas Exclusivas

SOS 5.3 - Criacao de Senha de Dois Fatores

SOS 5.4 - Bloqueio de Tela por Inatividade

SOS 6 - Seguranca
de Redes no Sistema
Operacional

SOS 6.1 - Controles de Redes - Responsabilidades Operacionais

SOS 6.2 - Controles de Redes - Protegao da Disponibilidade e
Integridade dos Dados

SOS 6.3- Controles de Redes - Gerenciamento dos Servicos de Rede

SOS 6.4 - Controles de Redes - Sistemas sobre Redes

SOS 6.5 - Controles de Redes - Conexdo sobre Sistemas a Rede

SOS 6.6 - Controles de Redes - Registro de Atividades da Rede

SOS 6.7 - Isolamento do Servidor

SOS 6.8 - Remogao de Contetido

SOS 6.9 - Restrigdo de Acesso na Internet

SOS 6.10 - Seguranca de Servigo de Redes

SOS 6.11 - Segregacao de Redes em Dominio

SOS 6.12 - Transferéncia das Informagdes

SOS 6.13 - Seguranca na Resolucao de Nomes (Autoritativo)

SOS 6.14 - Seguranga na Resolucao de Nomes (Caching e Recursivo)

Fonte: Elaborado pelo autor
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3.2.2.3.Server Application Security (SAS)

Essa dimensdo inclui controles de seguranca para melhorar o nivel de seguranca de
aplicagdes utilizadas no servidor. Ela envolve a instalacdo de procedimentos como, verificagao
de novas vulnerabilidades, configuragao de privilégios de acesso, politica de transferéncia de
arquivos € muitos outros aspectos que representam uma ameaca ao usar uma determinada
aplicacdo. Esta dimensdo considera os controles que oferecem suporte a seguranca das
aplicagdes na instalagdo, configuracao, privilégios e na transferéncia de arquivos.

No total esta dimensao ¢ composta por cinco familias e vinte e dois controles de seguranca.
As familias e os controles de seguranca desta dimensdo sdo apresentados na Tabela 4 a seguir.
Os detalhes (propostas e o guia de implementagdo) destes controles sdo apresentados no

Apéndice A deste trabalho.

Tabela 4: Familias e controles de seguranga da dimensao Server Application Security

Familias Controles de Seguranc¢a

SAS 1.1 - Politica e Procedimento para Aquisi¢ao de Software ou
Servigo

SAS 1.2 - Desinstalagao de Softwares Desnecessarios

SAS 1.3 - Atualizagdo dos Softwares e Aplicativos

SAS 1 - Instalagdo Segura

SAS 1.4 - Limite de Privilégio na Operacionalizagdo dos Softwares
dos Softwares

SAS 1.5 - Configuragdo de Software em Ambiente de Teste
SAS 1.6 - Execugao de Codigos
SAS 1.7 - Contingéncia dos Softwares

SAS 1.8 - Arquivamento dos Softwares

SAS 2.1 - Configuragdo da Particdo do Sistema de Arquivos de

SAS 2 - Restrigdes 208 | ¢ fwares

Recursos do Servidor

SAS 2.2 - Controle de Acesso Concorrente

SAS 3.1 - Restri¢des de acesso a Informacao

SAS 3.2 - Segurang¢a no Login do Software

SAS 3.3 - Software de Gerenciamento de Senha
SAS 3.4 - Software Utilitarios Privilegiados

SAS 3.5 - Controle ao Cddigo Fonte dos Softwares

SAS 3 - Controle de
Acesso do Software

SAS 4 - Seguranga em
Softwares de SAS 4.1 - Criptografia na Transferéncia dos Dados
Transferéncia de Arquivos

SAS 5.1 - Instalacdo de Software Antivirus

SAS 5 - Instalagdo e SAS 5.2- Atualizacdo de Software Antivirus

Configuragao de SAS 5.3 - Execugdo de Software Antivirus
Controles de Seguranga | SAS 5.4 - Notificagdo de falha da Seguranga no Software
Adicionais SAS 5.5 - Verificagdo Automatizada da Seguranga

SAS 5.6 - Relatorio da Seguranca

Fonte: Elaborado pelo autor
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3.2.2.4.Server Security Preserving (SSP)

Esta dimensdao fornece recomendagdes gerais para gerenciar com seguranga as
configuracdes do data center. Esta atividade inclui gerenciamento, monitoramento, registro e
auditoria de incidentes de seguranca de data centers. Finalmente, os gerentes devem manter
continuamente a seguranga apos o processo de implantacao.

No total esta dimensao ¢ composta por seis familias e vinte e trés controles de seguranca.
As familias e os controles de seguranca desta dimensdo sdo apresentados na Tabela 5 a seguir.

Os detalhes destes controles sdo apresentados no Apéndice A deste trabalho.

Tabela 5: Familias e controles de seguranca da dimensao Server Security Preserving (SSP)

SSP 1.1 - Responsabilidades e Procedimentos no Data Center
SSP 1 - Gestado de SSP 1.2 - Notificacao de fragilidade do Sistema do Data Center
Incidente de Seguranca do | SSP 1.3 - Avaliacdo e Decisdo dos Eventos de Seguranca do Data
Data Center Center
SSP 1.4 - Resposta aos Incidentes de Seguranca do Data Center

SSP 2.1 - Sistemas de Relatorios e Registros em Tempo Real

SSP 2.2 - Protecao da Informagao Auditada

SSP 2 - Registro e SSP 2.3 - Registro dos Administradores e Operadores do Data
Monitoramento Center

SSP 2.4 - Retengdo de Registros

SSP 2.5 - Sincronizagao do Reldgio

SSP 3.1 - Capacidade de Auditoria
SSP 3- Auditoria SSP 3.2 - Auditoria e Geracao de Relatérios Otimizados
SSP 3.3 - Auditoria Alternativa

SSP 4.1 - Copias de Seguranca - Completude e Exatidao das
Copias
SSP 4 - Backup SSP 4.2 - Cépias de Seguranga - Abrangéncia e Frequéncia

SSP 4.3 - Copias de Seguranga - Armazenamento Remoto

SSP 4.4 - Copias de Seguranga - Criptografia

SSP 5.1 - Disponibilidade dos Recursos de Configuracdo do Data

SSP 5 - Redundancia
Center

SSP 6.1 - Protecao dos Dados para Teste
SSP 6.2 - Autorizacao para Ambiente de Teste

SSP 6 - Teste de SSP 6.3- Exclusdo dos Dados no Ambiente de Teste
Seguranca do Data Center | SSP 6.4 - Registro do Uso dos Dados no Ambiente de Teste
SSP 6.5 - Scanning de Vulnerabilidades
SSP 6.6 - Teste de Penetragao

Fonte: Elaborado pelo autor
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3.3. Avaliacdo da Maturidade

Os modelos de maturidade incentivam o uso de padrdes e melhores praticas. Devido a isso,
muitas organizagdes estdo integrando novas solucdes de tecnologia para modernizarem-se e
desenvolverem-se. Muitas organizagdes tentam fornecer sistemas de informagdo confidveis,
embora nao seja possivel desenvolver sistemas de informacao apenas com solugdo técnica de TI,
pois os programas de seguranca também envolvem aspectos humanos e organizacionais
(WOODHOUSE, 2008).

O foco principal da presente metodologia ¢ medir a maturidade da configuracido de
seguranca do data center. Assim, deve ser analisado, compreendido ¢ adaptado as caracteristicas
da organizacdo. Ao fazer a avalia¢do, pode ser possivel melhorar a qualidade da configuragdo de
seguranca do data center. Nesta se¢do sdo apresentadas as abordagens de avaliagdo que sdo

propostas nesta metodologia e os niveis de maturidade respectivamente.

3.3.1. Abordagens de Avaliagéo

As métricas de seguranga nesta metodologia podem ajudar a fornecer diretrizes, além de
especificar critérios para que seja possivel alcangar o nivel de maturidade desejado. Essas
métricas podem ser importantes para tomadas de decisdao, garantindo assim a qualidade das
configuracdes de seguranca do servidor.

Considerando o contexto deste trabalho, as métricas propostas nas abordagens de avaliacdo

sdo apresentadas na Tabela 6.

Tabela 6: Métricas propostas para as abordagens de avaliacao

Iniciais Métricas Descricao
EV Valor da Evidéncia Valor obtido na coleta de evidéncias. Determina
o grau de implementacdo do controle avaliado.
CW Peso do Controle Valor obtido no peso de cada controle.
ow Peso Organizacional Nivel de importdncia que a empresa atribui a

cada controle.

MaxEV Valor maximo da Evidéncia Valor maximo que pode ser atribuido ao grau de
implementagdo do controle durante a coleta de
evidéncias.

Fonte: Elaborado pelo autor

Como apresentado anteriormente trés abordagens de avaliagdo foram desenvolvidas para

utilizar as métricas descritas na Tabela 6, com o objetivo de analisa-las a partir de diferentes
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perspectivas. Embora sejam abordagens diferentes, uma ndo exclui a outra. Ao contrario, elas se

completam. Essas abordagens sdo chamadas de analises tradicional, ponderada e contextual.

3.3.1.1.Anélise Tradicional

A analise tradicional avalia o nivel de maturidade do data center com base

exclusivamente na coleta de evidéncias que comprovem que algum controle de seguranca foi

implementado.

Uma evidéncia pode ser de dois tipos:

Artefatos tangiveis - documentagdes, contratos, termos € normas;
Artefatos intangiveis - codigo-fonte, arquivos de log, arquivos de configuragdes e

configuracdes de software.

E utilizada uma escala (valor da evidéncia) de 0 a 4 para classificar a evidéncia de que a

configuragao do data center respeita o controle de seguranca, onde:

0 - Nenhuma evidéncia: ndo ha evidéncia minima de uma implementacao;

1 - Nao implementado: Os artefatos sdo considerados inapropriados. Nenhuma outra
evidéncia da suporte a implementacdo dos controles de seguranca;

2 - Parcialmente implementado: Os artefatos sdo considerados inapropriados. As
evidéncias coletadas sugerem que alguns aspectos praticos devem ser implementados;

3 - Amplamente implementado: Existem artefatos suficientes, que ajudam a manter o
estado de seguranga atual do data center. Os resultados mostram que sdo adequados e
confirmam o desempenho do controle de seguranca. Entranto, deficiéncias ainda sdo
encontradas;

4 - Totalmente implementado: Os artefatos sdo suficientes, o que ajuda a manter o
estado de seguranga atual do data center. Os resultados mostram que esses artefatos sdo
adequados e confirmam o desempenho do controle de seguranga. Nao existem

evidéncias de deficiéncia.

O nivel de maturidade nesta abordagem ¢ calculado através da Equagdo 1, onde n € o

numero de controles de seguranga analisados, EVi ¢ o valor de evidéncia obtida apds sua analise

e MaxEV ¢ 4 multiplicado pelo nimero de controles analisados.
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< _ YREVI
" MaxEV

(1

3.3.1.2.Analise Ponderada

A andlise ponderada atribui peso aos controles de seguranga. Se um determinado controle
de seguranca estd presente tanto na norma ISO/IEC 27002 (ISO/IEC 27002, 2013) como NIST
SP 800-53 (NIST, 2014), recebera uma ponderacao mais alta (peso 2) do que se foi extraido de
apenas uma Unica norma (peso 1). Para isso, foram comparados os controles de seguranca
das normas para identificar semelhangas.

A analise ponderada considera que os controles de seguranga que aparecem nas duas
normas precisam de mais atengdo e sdo ponderados mais altos do que aqueles que estao
presentes em apenas uma norma.

O nivel de maturidade nesta abordagem ¢ calculado através da Equagdo 2, onde n € o
numero de controles de seguranca analisados, EVi € o valor de evidéncia obtida apos sua analise,

CW:i ¢ o peso do controle de seguranca e 4 € o valor méximo de evidéncia.

X = YTEVix CWi
- Y4 x CWi
1

2)

3.3.1.3.Analise Contextual

A andlise contextual utiliza as mesmas métricas que as analises tradicional e ponderada,
mas introduz o conceito de perspectiva da organizacdo, que define o nivel de importancia que a
empresa atribui a cada controle de seguranga. Ao introduzir a perspectiva organizacional, a
analise contextual avalia ndo apenas a conformidade com os controles de seguranca
recomendados pelas normas internacionais. Ela também leva em conta as particularidades de
cada organizacdo. Assim, embora ndo totalmente alinhado com as normas, a empresa pode
avaliar se suas prioridades estdo sendo respeitadas.

A analise contextual adota a escala de Likert (LIKERT, 1932) para definir o nivel de
importancia que a organizacdo da aos controles de seguranga. Desta forma ¢ possivel medir as
atitudes e conhecer o grau de conformidade do respondente com a afirmacdo dos controles de
seguranga, expressando com detalhes sua opinido e capturar a intensidade de seus sentimentos,

onde:
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5 - Totalmente de acordo. O controle de seguranga ¢ absolutamente relevante para a

organizacao;

e 4 - Parcialmente de acordo. O controle de seguranca ¢ parcialmente relevante para a
organizagao;

e 3 -Indeciso. H4 duvidas se o controle de seguranca ¢ relevante para a organizacao;

e 2 - Parcialmente em desacordo. O controle de seguranga ¢ parcialmente irrelevante;

1 - Totalmente em desacordo. O controle ndo tem relevancia para a organizacao.

O nivel de maturidade nesta abordagem ¢ calculado através da Equagdo 3, onde n € o
numero de controles de seguranca analisados, EVi € o valor de evidéncia obtida apos sua analise,
CWi ¢ o peso do controle de seguranca, OWi € o valor da importancia que a organizagao atribui

ao controle de seguranca e 4 ¢ o valor maximo de evidéncia.

__ YREVix CWix OWi

X
Y4 x CWix owi

3)

3.3.2. Niveis de Maturidade

O modelo de maturidade proposto nesta metodologia ¢ composto por cinco niveis de
maturidade, numerados numa escala de 0 a 4. Cada nivel ¢ um estagio evolutivo e tem um
conjunto de metas de seguranca relacionadas a configuracdo de um dado componente de um data
center. Na Tabela 7, sdo apresentados os niveis de maturidade, descrevendo a escala numérica do
nivel de maturidade, a nomenclatura de cada nivel e o percentual de controles de seguranga
atendidos.

Os intervalos dos niveis de maturidade foram definidos por uma margem de porcentagem
para que fosse possivel produzir um indice de maturidade, informando a qualidade de
configuragdo do servidor, conforme proposto no trabalho de Muthukrishnan e Palaniappan

(2016).

Tabela 7: Niveis de maturidade propostos nesta metodologia

Niveis de Maturidade Nomenclatura Controles Atendidos
0 Nao Gerenciado (UM) 0-19,99 % dos controles
1 Inicialmente Gerenciado (IM) 20-39,99 % dos controles
2 Parcialmente Gerenciado (PM) | 40-59,99 % dos controles
3 Largamente Gerenciado (WM) | 60-79,99 % dos controles
4 Totalmente Gerenciado (FM) 80-100 % dos controles

Fonte: Elaborado pelo autor
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3.4. Geracao de Resultados

Por fim, esta atividade tem como objetivo gerar relatorios que possam ser compreendidos
tanto pelo responsavel técnico como pela alta direcdo da organiza¢ao. Como resultados, esta
atividade é composta por dois componentes: o nivel de maturidade e programas de melhoria.

Esses componentes sdo apresentados a seguir.

3.3.3. Nivel de Maturidade

Neste componente, informagdes quantitativas sdo apresentadas. Os graficos apresentam as
pontuacdes que foram obtidas com base em cada abordagem de avaliacdo utilizada. Além disso,
sdao apresentados quadros com as porcentagens referentes a cada nivel de maturidade e qual
dimensao foi utilizada. Os passos deste componente sdo apresentados na Figura 4 e descritos a

seguir.

Figura 4: Componente Nivel de Maturidade da Atividade Geragdo de Resultados

Realizar calculo

——3  daanilise

tradicional

Y
selecionar Realizat Realizar calculo Definir range Gerar tabela com oh
artuagdies chleulos —p  daanilise de ofs] nivel(is) de Gerar grafico[s) AT
g 2 ponderada porcentagem maturidade(s) resultados
A

Realizar calculo
da analise
contextual

Geragdo de Resultados - Mivel de Maturidade

Fonte: Elaborado pelo autor

o Identificar pontuacdes: neste passo sdo identificadas as pontuacdes que serdo
utilizadas em cada abordagem de avaliagdo, conforme apresentado na sec¢ao 3.3;
o Realizar calculos: neste passo as pontuacdes sdo selecionadas conforme a abordagem
de avaliacdo escolhida;
o Realizar calculo da analise tradicional: neste passo ¢ utilizado o calculo
da andlise tradicional conforme apresentado na se¢ao 3.3.1.1;
o Realizar cilculo da analise ponderada: neste passo ¢ utilizado o célculo

da analise ponderada conforme apresentado na se¢do 3.3.1.2;
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o Realizar calculo da anadlise contextual: neste passo ¢ utilizado o célculo
da anélise contextual conforme apresentado na secao 3.3.1.3;

e Definir range de porcentagem: neste passo ¢ definido o percentual da maturidade
alcangada conforme se¢ao 3.3.1 ¢ Tabela 7;

e Gerar tabela com o(s) nivel (is) de maturidade: neste passo ¢ gerada uma tabela
apresentando os niveis de maturidade alcancados pela organizagdo avaliada,
descrevendo as dimensdes, abordagens de avaliacdo utilizadas e o percentual de
controles atendidos;

o Gerar grafico(s): neste passo ¢ (sdo) gerado(s) grafico(s) apresentando as pontuacdes
obtidas ap0s a avaliagao.

e Entregar resultados: neste passo ¢ entregue a organizacao, os resultados quantitativos

da avalia¢ao da maturidade.

3.3.4. Programa de Melhorias

Neste componente sdo apresentados “/ot spot” ou areas relevantes para melhorar o estado
atual de seguranca. Além disso, ¢ gerado um documento que deve conter um conjunto de
controles de seguranga, incluindo métodos e procedimentos para realizagdo das melhorias
necessarias € um guia de suporte para a equipe de seguranca tomar decisoes futuras e possiveis

solugoes.

Figura 5: Componente Programa de Melhorias da Atividade Geragao de Resultados
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Fonte: Elaborado pelo autor
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e Gerar documentacdes: neste passo sdo gerados documentos para apoiar a equipe de

seguranca da organizacdo a tomar decisdes futuras;

(@)

Apresentar —Rotspots™: neste passo sdo apresentadas as areas significativas
da organizagdo que necessitam de melhoria do estado de seguranga do data
center;

Apresentar os controles de seguranca: neste passo sdo apresentados a
organizacao a lista dos controles de seguranga necessarios para melhoria da
seguranga do data center;

Apresentar métodos e procedimentos: neste passo sdo apresentados os
métodos e procedimentos necessarios para melhorar o estado de seguranga
do data center;

Apresentar solucdes técnicas: neste passo sdo apresentados possiveis
solugdes técnicas (se for o caso), para melhorar o estado de seguranca do

data center.

o Entregar resultados: neste passo ¢ entregue a organizacao os resultados do programa

de melhorias.
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4. AVALIACOES

Neste capitulo sdo apresentados os estudos de caso realizados para avaliar a utiliza¢do da
metodologia proposta neste trabalho. Dois estudos de casos foram realizados utilizando todas as
dimensdes propostas. Visando validar a generalidade desta metodologia, foram avaliados
servidores de diferentes fabricantes e com contextos distintos. No primeiro estudo de caso,
descrito na Secao 4.1, sdo apresentados os passos e resultados no servidor de uma empresa
privada que tem como foco o comércio alimenticio, ¢ tem servidores Microsoft em sua
infraestrutura. O segundo estudo de caso, apresentado na Secao 4.2, faz uma avaliagdo de um
servidor GNU/Linux Ubuntu que estd hospedado num data center de um o6rgdo publico do
governo do Estado de Pernambuco. Este servidor tem como foco prover servigos para

funcionamento de uma rede social educacional.

4.1. Estudo de Caso 1
4.1.1. Visao Geral

A franquia desta empresa privada esta presente nos cinco continentes € em mais de noventa
paises. A rede conta com mais de quatorze mil restaurantes ao redor do mundo e emprega mais
de duzentos e cinquenta mil funciondrios apenas nos Estados Unidos da América. No Brasil, sao
mais de noventa restaurantes distribuidos por estados de todo o pais, atingindo o niumero de um
milhdo de pessoas consumindo os produtos por més.

O servidor avaliado em uma das franquias da rede, localizada no Municipio do Recife,
capital de Pernambuco, ¢ um ProLiant DL20 G9 830700-S05 / HP, tem o Windows Server 2012
R2 como sistema operacional na sua versdo Standard, contendo duas unidades de disco rigido de
500GB e 8GB de memoria RAM, além dos servigos e aplicagdes utilizados: Software para PDV
(Point of Sale), NCR Aloha e¢ dependéncias, Teamviewer, Tight VNC, Aloha Configuration
Center, Virtual Clone e Aloha Menu Link (Software de Cadastro).

4.1.2. Selecdo das Dimensdes

A avaliagdo do servidor foi realizada usando todas as dimensdes propostas neste trabalho:
(Server Business Compliace — SBC, Server Application Security — SAS, Server System
Operating Security — SOS e Server Security Preserving - SSP). As avaliagdes das dimensdes
foram separadas em turnos, uma pela manha e outra pela tarde. Dessa forma toda a avaliagao
durou dois dias corridos. Essa escala foi determinada pelo gestor de tecnologia responsavel pelos

servidores, considerando as necessidades da organizagdo no momento.
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4.1.3. Avaliacdo da Maturidade

Nesta subsecdo ¢ apresentada a aplicagdo das trés abordagens de avaliacdo propostas
(secdo 3.3.1.1 andlise tradicional, se¢do 3.3.1.2 andlise ponderada e se¢do 3.3.1.3 andlise
contextual). Durante a andlise tradicional, foram coletadas evidéncias da implementagdo de cada
controle de seguranca de todas as dimensdes avaliadas:

e Artefatos intangiveis (dindmicos) - arquivos de log do servidor Windows, verificando

cada registro de software, verificagdo da ferramenta Event Viewer da Microsoft;

e Artefatos intangiveis (estaticos) — arquivos de configuracdo, arquivos de registros do

Windows Server, padroes de software ¢ softwares produzidos por terceiros.

Finalmente foi realizada uma anélise documental com a detentora da franquia e o
fornecedor do servidor visando a verificacdo de artefatos tangiveis - documentagdes de
softwares, prestadores de servigos, informacdes sobre o negocio, incluindo regras, politicas e
funciondrios, utilizados para certificar a precisdo das informacdes coletadas anteriormente.

Durante a analise ponderada, foram atribuidos pesos a cada controle de seguranga de todas
as dimensoes utilizadas. Os controles de seguranga presentes em ambas as normas (ISO 27002
e NIST 800-53) receberam peso 2. Os restantes dos controles foram ponderados com valor 1.

Para efeitos da andlise contextual, foram realizadas entrevistas com o gerente de TI da
empresa. A partir dos dados coletados, foi possivel identificar quais controles de seguranga sao
mais relevantes para a organizagdo, dentre os quais se destacam: Restricdes de Acesso a
Informacgao, Seguranca no Software de Login, Software de Gerenciamento de Senhas, Utilitarios
de Software Privilegiados, Controle no Codigo Fonte do Software, Criptografia nos Dados
Transferéncia, Notificagdo de Falha de Seguranca no Software. As pontuacdes obtidas através
das trés abordagens de avaliacdo (tradicional, ponderada e contextual) neste estudo de caso sdo

apresentadas no Apéndice B.

4.1.4. Geragéo dos Resultados

Nesta subsecdo apresentamos os resultados avaliados através do estudo de caso. Foram
analisadas todas as dimensdes e suas familias respectivamente (Figuras 6, 7, 8 ¢ 9):
e Server Business Compliance — SBC-1, SBC-2, SBC-3, SBC-4, SBC-5, SBC-6, SBC-7,
SBC-8;
e Server Security Operating System — SOS-1, SOS-2, SOS-4, SOS-5, SOS-6;
o Server Application Security — SAS-1, SAS-2, SAS-3, SAS-4, SAS-5, SAS-6;
e Server Security Preserving — SSP-1, SSP-2, SSP-3, SSP-4, SSP-5.
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4.1.4.1. Definicdo do Nivel de Maturidade

As barras representam o valor calculado para cada controle usando uma abordagem de

avaliacdo especifica. Quando a barra ndo aparece para um determinado controle, indica que ndo

existe evidéncia de que o controle foi implementado.

A Figura 6 apresenta os quantitativos do primeiro estudo de caso utilizando as trés

abordagens de avaliagdo (tradicional, ponderada e contextual) utilizando a dimensao Server

Business Compliance.

Figura 6: Estudo de Caso 1 - Resultados na Dimensao Server Business Compliance.
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Fonte: Elaborado pelo autor

Andlise de Tradicional - O valor maximo da pontuacdo na analise tradicional seria 72.
Mas a organizagdo obteve 13 pontos, indicando que em porcentagem obteve 18% nesta
abordagem. Isso representa um nivel de maturidade 0 ou nivel Nao Gerenciado (UM);
Analise Ponderada - Os resultados indicam 16% de conformidade com os controles de
segurang¢a da dimensdo analisada. No entanto, mesmo existindo um decréscimo de 2% na
pontuacdo, o nivel de maturidade ¢ o mesmo que o calculado através da analise
tradicional.

Andlise Contextual - Esta analise revelou um fato interessante. A empresa considerou

alguns controles de seguranca como mais importantes, mas nao os implementou.
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Portanto, sua pontuacdo diminuiu novamente para 15%, continuando seu nivel de

maturidade em 0, que ¢ um nivel Nao Gerenciado (UM).

A Figura 7 apresenta os quantitativos do primeiro estudo de caso utilizando as trés

abordagens de avaliagdo (tradicional, ponderada e contextual) utilizando a dimensdo Server

Security Operating System.

Figura 7: Estudo de Caso 1 - Resultados na Dimensdo Server Security Operating System
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Fonte: Elaborado pelo autor

e Analise Tradicional - O valor maximo da pontuagdo na analise de evidéncias poderia

chegar a 120. Porém a organiza¢dao obteve 26 pontos, indicando que em porcentagem
obteve 21% nesta abordagem. Isso representa um nivel de maturidade 1 ou nivel

Inicialmente Gerenciado (IM);

e Anadlise Ponderada - Os resultados nesta abordagem indicam 19%. No entanto, houve um

decréscimo de 2% na pontuacdo em relacdo a analise tradicional, o que ocasionou queda
no nivel de maturidade, passando para o nivel de maturidade 0 ou nivel Nao Gerenciado

(UM);

e Anadlise Contextual — Os resultados nesta abordagem indicam 24%, chegando ao nivel de

maturidade Inicialmente Gerenciado (IM). O aumento de 3% em relacdo a andlise
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tradicional e 5% em relacdo a analise ponderada dar-se pela empresa obter as melhores
pontuagdes na coleta de evidéncias nos controles que obtiveram maiores pontuagdes na

analise da importincia que a organiza¢ado atribuiu a cada controle de seguranca.

A Figura 8 apresenta os quantitativos do primeiro estudo de caso utilizando as trés

abordagens de avaliagdo (tradicional, ponderada e contextual) utilizando a dimensao Server

Application Security.

Figura 8: Estudo de Caso 1 - Resultados na Dimensao Server Application Security
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Fonte: Elaborado pelo autor

Andlise Tradicional - Nesta abordagem a empresa obteve 31 pontos de 88 possiveis,
indicando que em porcentagem obteve 35%. Isso representa um nivel de maturidade 1 ou
nivel Inicialmente Gerenciado (IM);

Andlise Ponderada - Os resultados nesta abordagem indicam também 35%.
Representando um nivel de maturidade 1 ou nivel Inicialmente Gerenciado (IM);

Andlise Contextual — Os resultados nesta abordagem indicam 36%, chegando ao mesmo
nivel de maturidade das abordagens anteriores. O aumento de 1% dar-se pela empresa
obter as melhores pontuagdes na coleta de evidéncias em alguns controles que obtiveram

maiores pontuacdes na analise da importancia que a organizacao atribuiu.
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A Figura 9 apresenta os quantitativos do primeiro estudo de caso utilizando as trés
abordagens de avaliagdo (tradicional, ponderada e contextual) utilizando a dimensao Server

Security Preserving.

Figura 9: Estudo de Caso 1 - Resultados na Dimensao Server Security Preserving
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Fonte: Elaborado pelo autor

e Andlise Tradicional - A organiza¢do nesta abordagem obteve 32 pontos de 88 possiveis,
indicando que em porcentagem obteve 36%. Representando um nivel de maturidade 1 ou
nivel Inicialmente Gerenciado (IM);

e Anadlise Ponderada - Os resultados nesta abordagem indicam o crescimento de 5% em
relacdo a abordagem anterior, atingindo 41%. Representando um nivel de maturidade 2
ou nivel Parcialmente Gerenciado (PM);

e Analise Contextual — Os resultados nesta abordagem indicam 41%, chegando ao mesmo

nivel de maturidade da andlise ponderada.

A Tabela 8 descreve os dados quantitativos relacionados as dimensdes avaliadas,
utilizando as trés abordagens de avaliacdo, mostrando suas porcentagens e seu nivel de

maturidade.
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Tabela 8: Quantitativos dos Resultados — Estudo de Caso 1

Abordagem de Nivel de
Dimensao o Porcentagem
Avalia¢io Maturidade
Andlise Tradicional 18% Nao Gerenciado - UM
Server Business _ '
) Anélise Ponderada 16% Nao Gerenciado - UM
Compliance
Anélise Contextual 15% Nao Gerenciado - UM
Analise Tradicional 21% Inicialmente Gerenciado - IM
Server Security
Operating Analise Ponderada 19% Nao Gerenciado - UM
System
Anélise Contextual 24% Inicialmente Gerenciado - IM
Analise Tradicional 35% Inicialmente Gerenciado - IM
Server
Application Analise Ponderada 35% Inicialmente Gerenciado - IM
Security
Anélise Contextual 36% Inicialmente Gerenciado - IM
Analise Tradicional 36% Inicialmente Gerenciado - IM
Server Security ‘ ' .
) Analise Ponderada 41% Parcialmente Gerenciado - PM
Preserving
Anélise Contextual 41% Parcialmente Gerenciado - PM
Fonte: Elaborado pelo autor
4.1.42. Programa de Melhorias

Foi identificado que, embora a empresa nao tenha implementado varios dos controles de

seguranca, eles ainda sdo relevantes para a organizagdo. Esta subsecdo apresenta no quadro 5 as

areas relevantes que necessitam de melhorias (“hot spots™).

O grau de criticidade e urgéncia sao determinados pelas células com um plano de fundo

destacado em cinza, o que indica pontuagdes muito baixas ou nulas nesta avaliacao.
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Quadro 5: Estudo de Caso 1 - Areas Criticas no Data Center

Documentacoes e

Sistema Softwares Monitoramento do
Conformidade com o
Operacional Utilizados Data Center
Negocio
Analise Critica das Seguranca na Instalacdes Seguras Gestao de
Politicas de Seguranga Implantacdo dos Softwares Incidentes
Privacidade nas Atualizacao de Recursos do Data Monitoramento
Informagdes Pessoais Pacthes Center Automatizado

) ‘ Controle de Acesso -
Expertise Profissional Controle de Acesso Auditoria
aos Softwares

Politicas de Controle Autenticagado de Utilizagao de
. . Backup
de Acesso Usuarios Antivirus

Procedimentos de
Seguranga no Data Segurancga na Rede - -

Center

Arquitetura de
Seguranca do Data - - -
Center

Classificacao das
Informagdes do Data - - -

Center

Fonte: Elaborado pelo autor

Além disso, no Apéndice C deste trabalho, estdo descritos todas as recomendacdes para
melhorar o ambiente do data center, (solugdes técnicas e documentais) para que o nivel de
maturidade possa atingir niveis maiores e que haja a possibilidade de a empresa ter um guia de

suporte para a equipe de seguranga ou tecnologia tomar decisdes futuras.

4.1.5. Consideracg6es Finais

Ap0s os resultados, a organizagdo avaliou que a metodologia se mostrou til, que agrega
valor e pode gerar informagdes importantes para o time de seguranca, promovendo melhorias na
seguranca do data center. Sendo assim, a franqueada pretende num futuro préximo avaliar as

outras lojas no estado e sugerir a detentora da franquia que sejam realizadas essas avaliagdes nas
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outras lojas pelo Brasil, bem como treinamento para os profissionais de tecnologia para que as

medidas de melhoria na seguranca dos servidores sejam implementadas.

4.2. Estudo de Caso 2

4.2.1. Visao Geral

O segundo estudo de caso analisou uma comunidade de software livre que desenvolve um
ambiente de aprendizagem de cddigo aberto, idealizado por pesquisadores do centro de
informdtica da Universidade Federal de Pernambuco para proporcionar meios de colaboragdo
entre alunos e professores utilizando diferentes midias e tipos de interagao virtual.

Este estudo de caso avalia a configuragdo de seguranca de um servidor GNU Linux Ubuntu
14.04 hospedado no data center de uma organizagdo publica brasileira. Este servidor suporta os
servigos de execucdo de uma rede educacional social com mais de 40.000 usuarios registrados.

Os seguintes servigos e aplicativos estdo instalados no servidor: mongodb, collectd, nginx,

unicorn_rails, monit, java, ssh, mysqld, ruby.

4.2.2. Selegéo das Dimensdes

A avaliacdo do servidor que hospeda os servicos do Openredu também foi realizada
usando todas as dimensdes propostas nesta dissertacdo (Server Business Compliace — SBC,
Server Application Security — SAS, Server System Operating Security — SOS ¢ Server Security
Preserving - SSP).

As avaliagdes das dimensdes eram realizadas semanalmente, ou seja, apenas uma
dimensao era avaliada. Essa avaliacdo ocorreu as tercas-feiras apds as 18:00 no horario de
Brasilia.

A avaliagdo inteira durou em torno de um més. Essa escala foi definida pelo lider técnico,
que € responsavel, tanto pela implantag¢ao da aplicagdo do Openredu nos servidores, além de ser

o lider da equipe de desenvolvimento.
4.2.3. Avaliagdo da Maturidade
Assim como no primeiro estudo de caso, esta subsecdo descreve a aplicagao das trés

abordagens de avaliacdo propostas (tradicional, ponderada e contextual). Durante as andlises de

evidéncias, foram coletadas evidéncias da implementagdo de cada controle de seguranca de todas
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as dimensdes avaliadas. Sempre que possivel o servidor era acessado remotamente usando o

servigo ssh (secure shell), para que fosse possivel comprovar as evidéncias.

o Artefatos intangiveis (dinamicos) - arquivos de log do servidor localizados no diretério
/var no Ubuntu, verificando cada registro dos softwares;

o Artefatos intangiveis (estaticos) — arquivos de configuracdo, padrdes de software, que
vém em pacotes pré-definidos a partir do servidor ou software produzido por terceiros.

o Artefatos tangiveis - documentagdes de softwares, prestadores de servicos, informagdes
sobre o negdcio, incluindo regras, politicas e colaboradores, utilizados para certificar a
precisdo das informacdes também foram verificadas. Por se tratar de uma comunidade
de software livre, o Openredu, em termos de documenta¢des mostrou-se limitado, o que

dificultou a avaliagdo.

Com base na analise de similaridade entre as normas ISO 27002 e NIST 800-53,
ponderamos os controles de seguranca das dimensodes utilizadas. Os controles de seguranga
recomendados por ambas as normas foram ponderados com valor 2. Os outros foram ponderados
com valor 1.

Para fins de analise contextual, foram realizadas entrevistas com o lider técnico do
Openredu para definir a importancia que a comunidade da aos controles de seguranga avaliados.

As pontuacdes obtidas através das trés abordagens de avaliacdo (tradicional, ponderada e

contextual) neste estudo de caso sdo apresentadas no Apéndice B.

4.2.4. Geracao dos Resultados

Esta subsec¢do apresenta os resultados avaliados através do segundo estudo de caso. Foram

analisadas todas as dimensdes e suas familias (Figuras 10, 11, 12 e 13):

e Server Business Compliance — SBC-1, SBC-2, SBC-3, SBC-4, SBC-5, SBC-6, SBC-7,
SBC-8;

e Server Security Operating System — SOS-1, SOS-2, SOS-4, SOS-5, SOS-6;

e Server Application Security — SAS-1, SAS-2, SAS-3, SAS-4, SAS-5, SAS-6;

e Server Security Preserving — SSP-1, SSP-2, SSP-3, SSP-4, SSP-5.
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4.2.4.1. Definicado do Nivel de Maturidade

Assim como no primeiro estudo de caso, as barras representam o valor calculado para cada
controle usando uma abordagem de avaliacdo especifica. Quando a barra ndo aparece para um
determinado controle, indica que nao existe evidéncia de que o controle foi implementado.

A Figura 10 apresenta os quantitativos do segundo estudo de caso utilizando as trés
abordagens de avalia¢do (tradicional, ponderada e contextual) na dimensdo Server Business

Compliance.

Figura 10: Estudo de Caso 2 - Resultados na Dimensdo Server Business Compliance
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Fonte: Elaborado pelo autor

e Anadlise Tradicional - A organiza¢do nesta abordagem obteve 11 pontos de 72 possiveis,
indicando que em porcentagem obteve 15%. Representando um nivel de maturidade 0 —
Nao Gerenciado (UM);

e Anadlise Ponderada - Os resultados nesta abordagem indicam o decrescimento de 1% em
relacio a abordagem anterior, atingindo 14%. Representando o mesmo nivel de
maturidade 0 — Ndo Gerenciado;

e Anadlise Contextual — Os resultados nesta abordagem indicam 11%, chegando ao mesmo

nivel de maturidade das abordagens anteriores. Nesta abordagem foi identificado que a
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organiza¢do ndo priorizou os controles com maiores pontuagdes obtidos da analise
tradicional. O que ocasionou baixa de 4% da tradicional e 3% da ponderada,

respectivamente.

A Figura 11 apresenta os quantitativos do segundo estudo de caso utilizando as trés

abordagens de avaliagdo (tradicional, ponderada e contextual) na dimensdo Server Security

Operating System.

Figura 11: Estudo de Caso 2 - Resultados na Dimensao Server Security Operating System
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Fonte: Elaborado pelo autor

Andlise Tradicional - O valor maximo da pontuacdo na analise de evidéncias poderia
chegar a 120. Porém, a organizagdo obteve 70 pontos, indicando que em porcentagem
obteve 58% nesta abordagem. Isso representa um nivel de maturidade 2 ou nivel
Parcialmente Gerenciado (PM);

Andlise Ponderada - Os resultados nesta abordagem indicam também 58%, chegando ao
mesmo nivel de maturidade que a abordagem anterior;

Analise Contextual — Os resultados nesta abordagem indicam 60%, chegando ao nivel de

maturidade 3 ou nivel Largamente Gerenciado (WM). Os resultados indicam que a
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organizagdo estd consistentemente priorizando a implementagdo de controles de

seguranca que a empresa classifica com pontuagao mais alta.

A Figura 12 apresenta os quantitativos do segundo estudo de caso utilizando as trés

abordagens de avaliagdo (tradicional, ponderada e contextual) na dimensdo Server Application

Security.

Figura 12: Estudo de Caso 2 - Resultados na Dimensao Server Application Security
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Fonte: Elaborado pelo autor

Andlise Tradicional - A organizagdo nesta abordagem obteve 34 pontos de 88 possiveis,
indicando que em porcentagem obteve 38%. Isso representa um nivel de maturidade 1 ou
nivel Inicialmente Gerenciado (IM);

Analise Ponderada - Os resultados nesta abordagem indicam também 38%, representando
um nivel de maturidade 1 ou nivel Inicialmente Gerenciado (IM);

Analise Contextual — Os resultados nesta abordagem indicam 43%, chegando ao nivel de

maturidade 2 ou nivel Parcialmente Gerenciado (PM).
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A Figura 13 apresenta os quantitativos do segundo estudo de caso utilizando as trés

abordagens de avaliagdo (tradicional, ponderada e contextual) na dimensdo Server Application

Security.

Figura 13: Estudo de Caso 2 - Resultados na Dimensao Server Security Preserving
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Fonte: Elaborado pelo autor

Andlise Tradicional - A organizagdo nesta abordagem obteve 26 pontos de 88 possiveis,
indicando que em porcentagem obteve 28%. Representando um nivel de maturidade 1 -
Inicialmente Gerenciado (IM);

Andlise Ponderada - Os resultados nesta abordagem indicam o crescimento de 7% em
relacdo a abordagem anterior, atingindo 36%. Representando o mesmo nivel de
maturidade;

Analise Contextual — Os resultados nesta abordagem indicam 40%, chegando ao nivel de
maturidade 2 ou nivel Parcialmente Gerenciado — (PM). Desta forma o resultado aponta

que a organizagao priorizou os controles de seguranga com maiores pontuagdes.



64

A Tabela 9 descreve os dados quantitativos relacionados as dimensdes avaliadas,

utilizando as trés abordagens de avaliacdo, mostrando suas porcentagens e seu nivel de

maturidade.
Tabela 9: Quantitativos dos Resultados — Estudo de Caso 2
Abordagem de
Dimensao Porcentagem Nivel de Maturidade
Avaliacao
Analise Tradicional 15% Nao Gerenciado - UM
Server Business _ '
) Anélise Ponderada 14% Nao Gerenciado - UM
Compliance

Analise Contextual 11% Nao Gerenciado - UM

Analise Tradicional 58% Parcialmente Gerenciado - PM
Server Security
Operating Analise Ponderada 58% Parcialmente Gerenciado - PM
System
Anélise Contextual 60% Largamente Gerenciado - WM
Analise Tradicional 38% Inicialmente Gerenciado - IM
Server
Application Analise Ponderada 38% Inicialmente Gerenciado - IM
Security
Analise Contextual 43% Parcialmente Gerenciado - PM
Analise Tradicional 28% Inicialmente Gerenciado - IM
Server Security . .. .
Analise Ponderada 36% Inicialmente Gerenciado - IM
Preserving

Analise Contextual 40% Parcialmente Gerenciado - PM

Fonte: Elaborado pelo autor

4.2.4.2. Programa de Melhorias

Foram identificadas varias lacunas, principalmente nos controles de seguranga que tém

como foco a conformidade com o negdcio.
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O Quadro 6 apresenta as areas relevantes que precisam de aten¢do para melhorar a
seguranca da organizagdo, tanto em aspectos documentais como técnicos.

O grau de criticidade e urgéncia sdo determinados pelo plano de fundo destacado em cinza,

o que indica pontuagdes muito baixas ou nulas nesta avaliagao.

Quadro 6: Estudo de Caso 2 - Areas Criticas no Data Center.

Documentacoes e

de Acesso

Sistema Softwares Monitoramento do
Conformidade com o
Operacional Utilizados Data Center
Negocio
Analise Critica das Atualizacao de Instalagdes Seguras Gestao de
Politicas de Seguranga Pacthes dos Softwares Incidentes
Privacidade nas Recursos do Data Monitoramento
' Controle de Acesso '
Informagdes Pessoais Center Automatizado
) ‘ Autenticacdo de Controle de Acesso -
Expertise Profissional ‘ Auditoria
Usuarios aos Softwares
Politicas de Controle Transferéncia de
Seguranca na Rede Backup

Arquivos

Procedimentos de

Seguranca no Data

Relatorios de

Redundancia de

Center

Seguranga Servidores
Center
Arquitetura de
Testes de
Seguranca do Data - -
Seguranca

Classificacao das
Informagdes do Data

Center

Fonte: Elaborado pelo autor

Estao descritos, no Apéndice C deste documento, todos os detalhes dos pontos relevantes

para que a organiza¢do possa atingir niveis maiores de maturidade, tendo um guia de suporte que

auxilie a equipe de seguranga ou tecnologia em decisdes futuras.
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4.2.5. Consideracg6es Finais

Apoés a avaliacdo e resultados, a equipe da comunidade de software livre decidiu criar
posteriormente uma equipe de colaboradores na area de seguranga da informagao para mitigar os
erros ¢ omissOes identificados no programa de melhoria. Desta forma, acredita-se que a
metodologia se tornou util para avaliar o servidor que a comunidade de software livre utiliza e

contribuir com futuras tomadas de decisdes.

4.3. Analise da Aplicabilidade da Metodologia

Esta secdo apresenta consideragdes finais quanto a aplicabilidade da metodologia em
ambos os estudos de caso. Nas subse¢des a seguir, sao apresentados possiveis conflitos das
politicas de seguranca desta metodologia que podem impactar nas atividades técnicas ou regras

de negdcio. Desta forma, dois pontos cruciais foram identificados:

1. Alguns controles na analise contextual obtiveram pontuagdes baixas, ja que para as
organizagoes eles ndo tinham relevancia, porém as normas ISO 27002 (ISO/IEC
27002, 2013) e NIST 800-53 (NIST, 2014b), apontavam como importantes, ¢ em
nivel de seguranca, a falta de implementagdo destes controles pode gerar riscos a
organizagao.

2. Alguns controles nas entrevistas da analise contextual obtiveram pontuagdes altas,

porém, esses controles acabam por impactar nas regras de negocio da empresa.

4.3.1. Conflitos no Estudo de Caso 1

4.3.1.1.  Adogdo do Active Diretory (AD) no Windows Server 2012 R2

Conforme apresentado na Se¢ao 4.1 deste trabalho, o servidor avaliado no primeiro estudo
de caso funciona na plataforma Microsoft. As regras de negécio desta empresa valem para todas
as lojas da rede franqueada.

Segundo o gerente de TI, as implementag¢des dos controles SOS 4.3 - Criacdo de Grupos
de Usuério, SOS 4.4 - Renomear as Contas de Administrador, SOS 4.6 - Remoc¢do de Contas
Padrao do Sistema, esses controles apoiam a criagdo de politicas através de GPO’s (Groups
Policies) que atuam sob dominios de uma rede Microsoft.

Os controles SOS 6.9 - Seguranca na Resolucdo de Nomes (Autoritativo) e SOS 6.10 -

Seguranca na Resolugdo de Nomes (Recursivo) que apoiam a seguranga em servidores de DNS
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(Domain Name System) tornam-se impossiveis no atual momento. A detentora da franquia tem
em contrato a utilizagdo dos softwares NCR Aloha, Aloha Menu Link (Software de Cadastro) e
Aloha Configuration Center que ndo funcionam corretamente em dominios de rede de
computadores.

Outro impacto, ¢ que todas as lojas da franquia ndo estdo autorizadas a configurar
servidores de dominio por determinagdo de clausula de contrato com a fornecedora do software
NCR Aloha. Desta forma, isso resulta no impedimento de diversos beneficios para a organizagao:
sistema centralizado, unindo segurancga; disponibilidade de recursos; administragao simplificada;
politicas administrativas; extensibilidades dos objetos criados (usudrios, impressoras, unidades

organizacionais); escalabilidade; sistemas de busca e replicacao das informagoes.

4.3.1.2.  Utilizagdo de Antivirus

Conforme mencionado anteriormente, os softwares NCR Aloha, Aloha Menu Link
(Software de Cadastro) e Aloha Configuration Center nao funcionam numa de rede com base em
nomes de dominios. Outro conflito encontrado foi na utilizagdo de softwares antivirus. Existe
uma lista de softwares antivirus que bloqueam os softwares da NCR. Sendo assim, no servidor
ndo existe antivirus instalado.

Acredita-se que apds a entrega dos resultados, esse conflito possa ser revisto em contratos
entre a detentora da franquia e seus fornecedores de software. A lista de softwares antivirus nao
foi disponibilizada para o gerente de TI por for¢a de contrato.

Em resumo, os controles SAS 5.1 - Instalacdo de Software Antivirus, SAS 5.2- Atualizacéo
de Software Antivirus, e SAS 5.3 - Execugdo de Software Antivirus nesta organizagdo ndo foram
implementados, o que, com base nas normas que apoiam os controles, torna-se uma grande
lacuna de seguranga, aumentando os riscos de malware, ou até mesmo ataques de ransomware
no servidor.

Por fim, acredita-se que possam existir outras franquias que tenham problemas similares
relacionados a sistemas antigos que ndo estdo em conformidade com politicas de segurangas

atuais. Sendo assim, acredita-se que esta metodologia possa ser usada em outras empresas.

4.3.2. Conflitos no Estudo de Caso 2
43.2.1. Informag¢des Detalhadas sobre o Data Center

Conforme apresentado na Secao 4.2 deste trabalho, o servidor avaliado no segundo estudo

de caso funciona na plataforma GNU/Linux Ubuntu.
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Por se tratar de uma plataforma opensource, e manter seus servigos num data center de um
orgdo publico, o comunidade de software livre acaba entrando em conflito com alguns controles,
por exemplo: SBC 1.2 - Anélise Critica das Politicas para Configuracao de Seguranca do Data
Center, SBC 2.3 - Privacidade nas Informacdes Pessoais. SBC 3.1 - Selecéo dos Profissionais,
SBC 3.2 - Termos e Condicdes de Contrato, SBC 5.1 - Politicas de Controle de Acesso, SBC 7.2
- Politicas e Procedimentos de Manutencdo do Data Center, SBC 7.3 - Politicas e
Procedimentos de Avaliacdo de Risco de Configuracdo do Data Center e SBC 8.1 - Informacgéo
da Arquitetura de Seguranca do Data Center. Os controles citados acima entram em conflito
pois ndo foi encontrado acordos e contratos de uso e documentacdes entre a comunidade de
software livre e o proprietario do data center que descreva a adogcao desses controles.

Com base nos controles desta metodologia, os responsaveis pela plataforma educacional
tém sérias dificuldades em descrever as informagdes sobre as evidéncias de cada controle citado
acima. Durante a avaliagdo foi identificado que o 6rgdo publico apenas hospedou os servigos no
servidor, entretanto nao foram disponibilizadas quaisquer documentagdes relacionadas com as
preocupagoes de seguranga ja citadas. Em resumo, o 6rgdo publico responsavel pelo data center
ndo se mostrou interessado em detalhar seu modelo de negdécio ou documentagdes que
comprovassem a ado¢do dos controles. Assim, ¢ nitido o conflito com os controles desta
metodologia, e que os responsaveis pela propria plataforma possam obter informacdes claras

sobre o data center.

4.3.2.2. Informacgdes sobre Procedimentos do Data Center

Outro ponto que esta em conflito consiste nos procedimentos de seguranca do data center:
controles SSP 1.1 - Responsabilidades e Procedimentos no Data Center, SSP 1.3 - Avaliagéo e
Decisdo dos Eventos de Seguranca do Data Center. Por se tratar de um o6rgdo publico, a
administragdo data center ¢ seus servigos de tecnologia s3o terceirizados, ou seja, 0s
procedimentos estdo (por forca de contrato entre a terceirizada e a empresa publica) com a
empresa que administra o data center. Desta forma nao foi possivel identificar a ado¢do desses
controles, nem mesmo se houve interesse da empresa terceirizada em fornecer essas

informagdes.
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5. TRABALHOS RELACIONADOS

Neste capitulo sdo apresentados trabalhos que sdo relacionados com esta dissertacdo, com
base na revisdo da literatura, apresentandoa o estado da arte referente a modelos de maturidade
de seguranga da informacao. Para facilitar a analise das contribui¢gdes dos trabalhos relacionados
foram escolhidos dois aspectos para orientar a apresentacdo: 1) Processos de Seguranca da
Informacgéo; 2) Sistemas de Gerenciamento de Seguranca da Informacgdo. Desta forma este

capitulo esta estruturado da seguinte forma:

A segdo 5.1 - Extragdo e Selegdo dos Trabalhos Relacionados: apresenta como foi

realizada a extracao ¢ selecao dos trabalhos;

e A se¢do 5.2 - Processos da Seguranga da Informagdo: apresenta os trabalhos An ISMS
(im)-Maturity Capability Model, Woodhouse (2008) e A Security Engineering
Capability Maturity Model, Regulwar et al. (2010);

e A secdo 5.3 - Sistemas de Gerenciamento de Seguranca da Informacdo: apresenta os
seguintes trabalhos Assessment Methodology on Maturity Level of ISMS, Leem
et.al(2005), Best Practices Show the Way to Information Security, Lessing (2008),
Modelling Cyber Security Governance Maturity, De Bruin e Von Solms (2016) e
Security Metrics Maturity Model for Operational Security, Muthukrishnan e
Palaniappan (2016);

e A secdo 5.4 - apresenta uma analise comparativa entre os trabalhos;

e A secdo 5.5 - apresenta as consideragdes deste capitulo.

5.1. Extracao e Selecdo dos Trabalhos Relacionados

O processo de revisao da literatura € importante para o desenvolvimento de uma pesquisa
cientifica. A revisdo sistematica ¢ uma metodologia 1til em ciéncia da computagdo, dado que
possibilita identificar as melhores evidéncias e sintetiza-las, para fundamentar propostas de
mudangas nas areas de gestdo da seguranca da informagdo, controle, monitoramento e
reabilitacao.

A metodologia de pesquisa utilizada para este trabalho foi baseada na revisao sistematica
da literatura (KITCHENHAM et al., 2010). Ou seja, nesta dissertacdo apenas foram seguidos

alguns principios de uma revisao sistematica.
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Para extracdo dos trabalhos, foi utilizada apenas a busca manual para identificar os

trabalhos que mais se aproximavam com os objetivos desta pesquisa.
5.1.1. Busca Manual

Foram realizadas buscas no IEEE Explorer'. Foram considerados limitacdo de trabalhos
entre os anos de 2005 e 2016. Para esta busca foi pesquisado apenas abordagens sobre modelos
de maturidade de seguranca da informacao.

As palavras chaves nesta busca foram: Maturity Models AND Information Security,
criando a seguinte String: (“Maturity Models”) AND (“Information Security”). A selegao dos

artigos seguiu os seguintes passos:

1. Apds o uso da String de busca, esta pesquisa inicialmente encontrou noventa artigos.
Com os resultados, iniciamente os trabalhos foram separados por titulo e data de
publicagdo. Trabalhos que foram publicados antes do ano de 2005 foram descartados;

2. Apos a leitura dos titulos restaram trinta trabalhos onde foram analiasados os resumos e
conclusoes;

3. Apods a leitura dos resumos e conclusdes restaram quatorzes trabalhos onde foram
analisados os escopos de pesquisa de cada um;

4. ApoOs a leitura na integra dos quatorzes trabalhos, seis trabalhos foram selecionados. A

Figura 14 apresenta cada passo.

Figura 14: Passos da seleg¢@o dos trabalhos relacionados atraves da busca manual
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5.2. Processos de Seguranca da Informacio

Modelos de maturidade de capacidade t€ém sido usados para avaliar e orientar iniciativas de
melhoria de processos para varias areas das organizacgdes, desde desenvolvimento de software
até engenharia de sistemas, aquisicdo de produtos, gerenciamento de equipes e seguranca da
informagdo para citar alguns. Estes modelos baseiam-se na melhoria dos processos e fornecem
uma estrutura para orientar e medir a implementagdo e melhoria dos processos (WOODHOUSE,
2008). Esta secdo apresenta dois trabalhos com contribui¢des significativas que tem como

aspecto processos de seguranca da informacao.

5.2.1. An ISMS (im)-Maturity Capability Model, Woodhouse (2008)

No trabalho proposto por Woodhouse (2008), ¢ desenvolvido um modelo de maturidade
de processo inovador para avaliar a capacidade e maturidade dos processos que afetam Sistemas
de Gestdo de Seguranga da Informacdo (ISMS) dentro de uma organizagdo. Nesse sentido, a
intengdo de Woodhouse ¢ destacar o papel critico que a cultura corporativa desempenha no
processo de seguranca da informacao.

Para Woodhouse se as pessoas dentro da organizagdo sdo participantes ativos ao invés de
observadores passivos, a atitude serd eficaz para melhorar a seguranca. Dessa forma o autor
acredita que maturidade pode ser mensurada atraves de um progresso ao longo do tempo. Além
disso, a maturidade também necessita ndo s6 de controles técnicos, mas gerenciais e
operacionais. O modelo de Woodhouse (Figura 15) descreve a implementacdo de nove niveis de

maturidade.

Figura 15: ISMS (IM)-Maturity Model

Produtividade e Qualidade

1: Funcional

0: Negligente

-1: Obstrutivo

-2 : Arrogante

Fonte: Woodhouse (2008)

Riscos paraa prépria organizagdo
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Cada nivel mais baixo deste modelo descreve uma cultura corporativa que garante riscos

ndo sO a organizacdo, mas também a parceiros e fornecedores:

e Nivel 5: Estratégico — A organiza¢do possui um processo de melhoria continua usando
um ciclo de avaliagdo PDCA. Ele usa sistemas para identificar e corrigir falhas no
processo de seguranca. Neste nivel programas de treinamento de seguranga para
usudrios, gerenciamento e profissionais sdo fornecidos de forma continua
(WOODHOUSE, 2008);

e Nivel 4: Gerenciado — A organizagao revisa as melhores praticas num periodo definido.
O investimento em seguran¢ca da informacdo aumenta conforme necessario. A
organizacdo gerencia bem as organizagdes, mas ainda precisam mudar a cultura
corporativa para uma cultura de seguranca da informacdo (WOODHOUSE, 2008);

e Nivel 3: Operacional — A organizacdo consegue analisar a politica e o procedimento de
seguranga conforme necessario. O planejamento estratégico de seguranca da informacao
¢ estabelecido (WOODHOUSE, 2008);

e Nivel 2: Técnico — Na organizacdo ndo existe uma politica global de seguranga da
informagdo e as operagdes sdo realizadas de forma ad hoc. Existe investimento nos
controles técnicos da seguran¢a da informagao. Nao existe segregacao de funcdes dentro
da organizagao (WOODHOUSE, 2008);

e Nivel 1: Funcional — A organizagdo ndo estd focada e estd mal gerenciada. Nao existe
uma politica de seguranga abrangente ou procedimentos definidos (WOODHOUSE,
2008);

e Nivel 0: Negligente - As unidades de negocio dentro da organizacdo sdo capazes de
proteger seus ativos de informacdo, através de esforg¢os individuais. Geralmente as
organizagdes desse nivel atuam de forma a evitar que esses esfor¢os sejam bem
sucedidos (WOODHOUSE, 2008);

e Nivel -1: Obstrutivo — O gerenciamento dentro dessas organizagdes insiste em
processos complexos envolvendo solucdes técnicas e documentacdes inadequadas. A
participagdo ativa no processo de seguranca da informacdo ¢ desencorajada.
Organizagdes obstrutivas representam um maior risco de seguranga nao sO para seus
proprios ativos de informacdo, mas também para os ativos de informagdes de outras
organizagdes com as quais eles interagem ou fazem negdcios (WOODHOUSE, 2008);

e Nivel -2: Arrogante — As organizagdes nesse nivel ndo levam em consideragdo as

praticas de seguranca. A cultura corporativa nessas organiza¢des inclui um completo
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desrespeito e quase total rejeicao de qualquer esforco para modificar ou melhorar as
praticas de seguranca da informagdao. A Administragdo acredita firmemente que seus
esforcos de seguranga da informagao sdo as unicas opgdes corretas e qualquer desacordo
¢ imediatamente esmagado (WOODHOUSE, 2008);

e Nivel -3: Subversivo — Neste nivel a organizacdo busca ativamente desacreditar e
perturbar outras organizagdes. As organizacdes de nivel -3 tentam garantir que todas as
outras organizagdes sejam (ou sejam percebidas) como pior do que ela propria,
comprometendo e prejudicando deliberadamente os concorrentes. Qualquer fraqueza
percebida nas organizagdes parceiras ¢ explorada voluntaria e metodicamente. O risco
para os ativos de informacdes dentro das organizagdes de nivel -3 estd em seu nivel
maximo, enquanto o risco para organizacoes de terceiros ¢ extremo (WOODHOUSE,

2008).
O modelo An ISMS (im)-Maturity Capability Model desenvolvido por Woodhouse (2008)

destaca a avaliagdo do papel critico que a cultura organizacional desempenha nos processos de
seguranca da informagdo. Neste modelo cada nivel de maturidade estd relacionado a cada
processo de seguranca que pode fornecer indicacdes de melhorias do estado atual de cada
processo e orientar a organizagdo através de estdgios de maturidade.

Esta proposta deixa um ponto a ser questionado: o nimero excessivo de niveis de
maturidade pode ocasionar num processo de avaliacdo longo e demorado. Sendo assim, ¢
possivel afirmar que, por exemplo, os niveis -3 subversivo, -2 arrogante e -1 Obstrutivo possam

se tornar um unico nivel, deixando o processo mais agil e otimizado.

5.2.2. A Security Engineering Capability Maturity Model, Regulwar et al. (2010)

No trabalho proposto por Regulwar et al. (2010) é apresentada uma estrutura de engenharia
de seguranca que levam as organizagdes a um melhor, mais barato e mais rapido processo de
desenvolvimento de sistemas e produtos seguros. Esta estrutura trata de um modelo de
maturidade de capacidade para engenharia de seguranca (SE CMM), que tem por objetivo
orientar e melhorar os processos na pratica da engenharia de seguranca. Além disso, ¢ proposta
uma cultura organizacional de melhoria de processos. O modelo baseia-se e adota grande parte
da estrutura do SEI CMM (SEI, 2010). Ele visa aspectos de gerenciamento das organizagdes,
além de ser direcionado para organizacdes de engenharia de seguranga, que para fins deste
modelo, ¢ definida como o grupo de pessoas, tanto os gerentes quanto o pessoal técnico, que tem
a responsabilidade de implementar o processo de engenharia de seguranca (REGULWAR et al.

2010). Neste modelo, cada nivel de maturidade ¢ composto por um conjunto de praticas (KPA)
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que, quando executadas, atingem um conjunto de metas (Figura 16). Para construir este modelo,

foram identificadas praticas tradicionais de engenharia de seguranca.

Figura 16: Security Engineering Maturity Model (SE CMM)
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A seguir sdo destacados niveis de maturidade propostos por Regulwar et al. (2010):

e Nivel 1 - Inicial: As praticas ndo estdo definidas e precisam ser reinventadas para cada
projeto. Os projetos sdo imprevisiveis devido a programagdo ad hoc, or¢amentos,
funcionalidade e qualidade do produto. Nao existe KPA para este nivel (REGULWAR
et al. 2010);

o Nivel 2 — Repetivel: As atividades de garantia sdo melhoradas porque as praticas sdo
bem definidas e repetiveis. Conforme o autor as KPAs neste nivel cobrem a maioria
das praticas de engenharia de seguranca. Eles sdo: Planejamento de Seguranga,
Analise de Risco de Seguranca, Identificagdo de Garantia, Engenharia de Seguranca e
Requisitos de Seguranga (REGULWAR et al. 2010);

e Nivel 3 — Definido: Um nivel de seguranca ainda maior pode ser extraido das praticas,
pois todas as areas de processos necessarias sdo usadas em cada projeto. As KPAs de
nivel trés incluem a Engenharia de Seguranca Integrada, Organizagdo de Seguranca,
Coordenacgdo de Seguranca e Defini¢des de Processo de Seguranga (REGULWAR et
al. 2010);
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e Nivel 4 — Gerenciado: Caracteriza uma organiza¢do de engenharia de seguranca que
possui visdo de gerenciamento do processo de engenharia de seguranga e sua interacao
com outras disciplinas de engenharia. A KPA utilizada ¢ Gerenciamento de
Engenharia de Seguranca. (REGULWAR et al. 2010);

e Nivel 5 - Otimizacdo: A organizagdo de engenharia de seguranca continua
identificando areas de melhoria através da medicdo, identificacdo da causa dos
problemas e modificagcdo dos processos. A KPA neste nivel integra novas técnicas de

seguranca ¢ aperfeicoa os desempenhos (REGULWAR et al. 2010).

O trabalho intitulado A Security Engineering Capability Maturity Model desenvolvido por
Regulwar, Gulhane e Jawandhiya (2010), trata de processos de seguranga na organizacao, pois
os niveis sdo detalhados conforme as praticas que sdo implantadas dentro da organizagao.
Entretanto, ¢ importante salientar que neste trabalho pode haver uma limitagdo apenas para uso
na éarea de seguranca de engenharia para desenvolvimento de software, podendo surgir

dificuldades para a replicacdo para outras areas da organizagao.

5.3. Gerenciamento da Seguranca da Informacio

Um modelo de maturidade de seguranga da informagdo pode fornecer a uma organizacao
estruturas de seguranga da informacdo distintas. As organizagdes que se adequam a estes
modelos sdo suscetiveis a perseguir satisfatoriamente a seguranca da informagao. Além disso, o
uso de modelos de maturidade de seguranca promove o uso de padrdes de melhores praticas que
geralmente levam a governanca de seguranca da informagdo adequada (LESSING, 2008). Esta
secdo apresenta quatro trabalhos que tem como aspecto gerenciamento da seguranga da

informacao.

5.3.1. Assessment Methodology on Maturity Level of ISMS, Leem et.al (2005)

No trabalho proposto por Leem, Kim e Lee (2005), os autores sugerem uma metodologia
de avaliacdo do SGSI (Sistemas de Gerenciamento de Seguranca da Informagao) considerando
0s aspectos técnicos, gerenciais € operacionais da seguranca da informacdo. Esta metodologia
inclui os indices de avaliacdo, processo e modelo de maturidade.

A metodologia proposta fornece o modelo de maturidade de cinco estagios para o SGSI,
incluindo nivel de planejamento, nivel do ambiente, nivel de suporte e nivel tecnologico. A
metodologia proposta por Leem, Kim e Lee (2005) sugere niveis de maturidade com ponto de

vista sintético do SGSI. As defini¢des dos niveis de maturidade sdo as seguintes:
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o Estratégico: A operagdo do SGSI cria novas oportunidades de negdcios e valor das
empresas.

e Gerenciamento Ativo: As melhores praticas sobre o SGSI sdo revistas periodicamente.
A monitorizagdo da devida diligéncia e da conformidade ¢ bem realizada.

e Gerenciamento Passivo: A separacdo do dever e o posicionamento do oficial de
seguranca, do administrador e do auditor sao concluidos. O planejamento estratégico de
seguranga da informagdo ¢ estabelecido.

e Técnico: Os controles técnicos para a seguranga do perimetro sdo introduzidos. No
entanto, a politica de seguranga, procedimentos e diretrizes ndo sao estabelecidos.

e Funcional: Proprietarios de informacdes e sistemas executam controles de seguranca,
incluindo protetor de tela, vacina antivirus, utilitdrio de compactacdo ativado por senha

e assim por diante.

Iniciativas no trabalho Assessment Methodology on Maturity Level of ISMS proposto por
Leem, Kim e Lee (2005) atendem a possibilidade de serem avaliados varios aspectos como:
técnicos, gerenciais e operacionais da seguranca da informacdo, dentro do tema de SGSI

(Sistema de Gestao de Seguranca da Informagao).

5.3.2. Best Practices Show the Way to Information Security, Lessing (2008)

No trabalho proposto por Lessing (2008) ¢ desenvolvido um modelo de maturidade
extraindo caracteristicas de varios modelos de maturidade de seguranca da industria e
desenvolvendo um modelo genérico de maturidade de seguranga. O modelo de Lessing (2008) ¢
orientado para as melhores praticas de seguranga da informagao.

Os documentos de melhores praticas que foram mapeados contém as praticas estabelecidas
por lideres disciplinares. Eles disponibilizaram esses documentos para controlar com éxito o
ambiente de seguranca da informagdo. Segundo Lessing (2008), este trabalho ndo tem intenc¢ao
de criar mais um modelo de maturidade de seguranga, mas sim um modelo de condu¢ao de boas
praticas pode ser classificado como um modelo de maturidade.

No Quadro 7 ¢ apresentado o modelo com as melhores praticas proposto por Lessing.
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Quadro 7: Modelo Genérico de Maturidade Proposto por Lessing

Niveis Boas Praticas

Nivel 1 | Gestdo de ativos, gestdo de segurancga, seguranca fisica e ambiental, medi¢do de

desempenho e gestao de seguranca.

Nivel 2 | Necessidades e objetivos de controle, aplicagdes criticas de negobcios,
gerenciamento de continuidade de negdcios, organizacdo / gestdo da seguranca da
informacdo, medi¢do do desempenho, gestdo da seguranca, gestdo da seguranga
do  pessoal, desenvolvimento de  sistemas de informagdo e

requerimentos legais.

Nivel 3 | Gerenciamento de seguranca, desenvolvimento de sistemas de informacdo,

gerenciamento de seguranga e gerenciamento de conformidade.

Nivel 4 | Gerenciamento de seguranga, gerenciamento de riscos, gerenciamento de

conformidade.

Nivel 5 | Continuidade de negocios, gerenciamento de conformidade, aplicagdes criticas de
negdcios, medigdo de desempenho, gerenciamento de seguranca e

responsabilidade corporativa e criminal.
Fonte: Lessing (2008)

O modelo Best Practices Show the Way to Information Security, proposto por Lessing
(2008) reforga que € preciso preencher a lacuna de trabalhos que utilizem boas praticas para
modelos de maturidade. Desta forma, acredita-se que o modelo de Lessing torna-se relevante
para contribuir com a metodologia proposta neste trabalho, pois ambos os modelos tem as

praticas de seguranga como premissas para avaliar a maturidade da organizacao.

5.3.3. Modelling Cyber Security Governance Maturity, De Bruin ¢ Von Solms (2016)

No trabalho proposto por De Bruin € Von Solms (2016) ¢ apresentado um modelo que tem
como objetivo determinar a maturidade da seguranca da informacdo em uma organizagdo. O
modelo é composto por varios modelos de maturidade constituintes que, em conjunto, visam
determinar a maturidade do que se denomina Cyber Security Governance (De Bruin ¢ Von
Solms ,2016).

O modelo proposto por De Bruin e Von Solms (2016) consiste em cinco componenentes
ou submodelos (Figura 17) que s@o apresentados a seguir. Cada submodelo relaciona contetidos
especificos dentro da seguranca da informacgdo, podendo ser avaliada a maturidade de forma

individual.
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Figura 17: Proposta de componentes ou submodelos

Modelo de Maturidade para
Governanga de seguranga
cibernética

SubModelo de maturidade

SubModelo de Capacidade SubModelo de Contigéncia SubModelo de Capacitagao SubModelo de Maturidade
e Maturidade para e Maturidade para e Maturidade para para Conformidade com a
Seguranga cibernética Seguranga cibernética Seguranga cibernética Seguranga Cibernética

de Ameaca a Seguranca
Cibernética

Fonte: De Bruin, Von Solms (2016)

Para se chegar ao resultado final sdo atribuidos pesos a cada nivel de maturidade. Em
seguida pode-se comparar o numero total de praticas "verificadas" com o nimero total de
praticas disponiveis e inserir o resultado final no "Cyber Security Governance Maturity
Dashboard", atribuindo um namero inteiro ao numero decimal que sera produzido como

resultado. A férmula usada por De Bruin, Von Solms (2016) é apresentada a seguir:

(Clx1)+ (C2%2) + (C3%3)+ (C4x4)
(TL* 1D + (T2+2)+ (T3%3) + (T4+*4)

Resultado =

Na formula apresentada acima ¢ atribuido um peso para cada nivel de maturidade:

e Nivel 1 foi atribuido peso 1;
e Nivel 2 foi atribuido peso 2;
e Nivel 3 foi atribuido peso 3;

e Nivel 4 foi atribuido peso 4.

As variaveis C1, C2, C3 e C4 denotam o numero total de praticas "verificadas" dentro do
nivel de maturidade especifico. As variaveis T1, T2, T3 e T4, denotam o ntimero total de praticas
disponiveis. Uma vez que a férmula retornard a um valor decimal entre 0,00 e 1,00, ¢ usada cada
quadrante como seu respectivo nivel (ou seja, 0,00 - 0,24 ¢ atribuido ao Nivel 1, 0,25 - 0,49 ¢
atribuido ao Nivel 2, 0,50 - 0,74 ¢ atribuido ao Nivel 3 e 0,75 - 1,00 sdo atribuidos ao Nivel 4)
(De Bruin e Von Solms, 2016).

Sendo assim, os valores serdo obtidos apos a avaliagdo. O “Cyber Security Governance

Maturity Dashboard” (Quadro 8) ¢é preenchido com o apontamento dos niveis de maturidade.
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Quadro 8: Cyber Security Governance Maturity Dashboard de De Bruin ¢ Von Solms

Nivel 1 Nivel 2 Nivel 3 Nivel 4
Cybersecurity Capability *
Cybersecurity Contingency *
Cybersecurity Capacity Building *
Cybersecurity Conformance *
Cybersecurity Threat *

Fonte: De Bruin, Von Solms (2016).

O ponto forte do trabalho desenvolvido por DeBruin e Von Solms (2016) ¢ destacar que
cada submodelo ou componente possa ser avaliado individualmente. Desta forma, as avaliagdes
de maturidade podem ser realizadas de forma flexivel, ocorrendo o mesmo com as avaliacdes das

dimensoes desenvolvidas nesta dissertacao.

5.3.4. Security Metrics Maturity Model for Operational Security, Muthukrishnan e Palaniappan
(2016)

No trabalho proposto por Muthukrishnan e Palaniappan (2016), sdo exploradas
identificacdes de elementos de qualidade de seguranca para determinar métricas para um
ambiente de seguranga operacional. Como contribuigdo, a classificacdo ¢ realizada através da
qualidade de uma métrica de um scorecard, que fornece a pontuagdo. Por fim ¢é divulgado um
indice da maturidade de seguranga com as métricas que foram utilizadas. Desta forma os autores
entendem que ¢ possivel quantificar a confianga da empresa, além de utilizar uma classificacao
com base em taxonomia para ajudar na compreensdo dos resultados. O trabalho proposto por

Muthukrishnan e Palaniappan (2016) utiliza as seguintes métricas operacionais:

e Gerenciamento de Patch;

e Gerenciamento de Vulnerabilidades;
e Me¢étricas Financeiras;

e Seguranga de Aplicativos;

e Gestao da Mudancga;

e Gerenciamento de Configuragdes;

e Gerenciamento de Incidentes.

A avaliagdo dessas métricas ¢ realizada a partir das analises quantitativa e qualitativa com
base em dois niveis de avaliagdio denominadas Quantitative Matured Metrics (QtMM) ¢
Qualitatives Matured Metrics (QIMM). O QtMM e QIMM sdo compostos da seguinte forma:
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Quantificavel (QtMMI1), Facilmente Disponivel (QtMM2), Repetitiva (QtMM3), ntmeros
cardinais ou porcentagem como uma unidade de medida (QtMM4); Correcao (QIMMI)
Sensibilidade (QIMM?2), Significancia (QIMM3). Essas métricas produzem a maturidade final,

através do calculo:

e QMM = QtMM' + QtMM? + QtMM” + QtMM*
e QIMM = QIMM' + QIMM? + QIMM?
e QMM = QtMM + QIMM

Para a qualificacdo de métricas, cada propriedade recebe trés valores para estabelecer uma
qualidade ou a intensidade das propriedades. Os valores sdao: 0,0 — ndo cumpridos, 0,5 —
parcialmente cumpridos e 1,0 — totalmente cumpridos. Por exemplo:

a) Os dados estdo disponiveis prontamente, um so6 tem que executar algum Script para
recuperar e produzir métricas. Isso proporcionard uma pontuacao total de 1.0.

b) Os dados devem ser compilados a partir de um questionario distribuido e adicionado aos
dados do sistema existentes. Existe uma intervencdo humana nisso, que pode invocar
alguns erros, portanto, na discrepancia de dados. Portanto, talvez seja atribuida uma
pontuacao de 0,5.

¢) Os dados ndo estdo prontamente disponiveis; é elaborado um processo ou intervengao ad

hoc para reunir os dados. Isso resultara em 0.0 na pontuagao.

e Métricas maduras = 3.0 < QtMM / QIMM
e Meétricas em evolugdao = 2.0 < QtMM / QIMM < 3.0
e Métricas infantis = QtMM / QIMM < 2.0

Finalmente, a média é deduzida do total ¢ fornecida com o SM-Mi (Security Metrics

Maturity Index). O quadro 9 mostra o indice com base na maturidade métrica média.

Quadro 9: Cyber Security Governance Maturity Dashboard de Muthukrishnan ¢ Palaniappan

SM-Mi Range in Percentage (%)
0-20
21-40
41-70
71-90
91-100
Fonte: Muthukrishnan e Palaniappan (2016)

DN B WIN| =

A maturidade da organizacdo ¢ definida por uma pontuagdo em porcentagem que 0s

autores chamam de Security Metrics Maturity Index SM-Mi (Quadro 9). Em seguida ¢
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apresentada a escala de maturidade (Figura 18) proposta pelos autores Muthukrishnan e
Palaniappan (2016). Essa escala de maturidade indica que, quanto maior o nivel, as medidas
utilizadas se tornam mais confidveis e com maior qualidade. Como por exemplo, o Indice 5
significa que a organizacgao possui um modelo de maturidade vélido e as métricas sdo confiaveis.

(MUTHUKRISHNAN E PALANIAPPAN , 2016).

Figura 18: Escala de Maturidade SM-Mi

Existem métricas baseadas em SEIM otimizadas,
estabelecidas, totalmente automaticas e significativas.
Ha um relatorio detalhado sobre as medidas de
segurangca e o relatorio periédico de postura

de seguranca.

Gerenciado

Processo de medicdo estabelecido e
estavel e saida SEIM, saida basica do
painel, medigao repetida produzida

Adogao antecipada do sistema

de gerenciamento de informagdes
de eventos de seguranga (SEIM),
processos estabelecidos,
medidas mais repetitivas

Envolvendo

Esforgos ad hoc, caéticos
e individuais, poucos
processos medidos,
métricas inconsistentes.

Fonte: Muthukrishnan e Palaniappan (2016)

O trabalho Security Metrics Maturity Model for Operational Security, proposto por
Muthukrishnan e Palaniappan (2016), tornou-se relevante para este trabalho, pois além da
avaliacdo estar relacionada com aspectos quantitativos, ¢ utilizado uma pontuagdo com

porcentagem para definir a escala de maturidade.

5.4. Analise Comparativa

Nesta se¢do ¢ apresentada uma analise comparativa entre os trabalhos relacionados. Como

forma de analisar os mesmos, foram estabelecidos critérios que sdo apresentados a seguir.

5.4.1. Critérios para Avaliacdo dos Trabalhos
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Modelos de maturidade de seguranga podem envolver aspectos gerenciais, técnicos e
operacionais. Apos uma revisao da literatura, ndo foi identicado nenhum trabalho que abordasse
modelos de maturidade para configuragdes de servidores. Entretanto nos trabalhos relacionados
presentes nas seg¢des 5.2 e 5.3, foram encontrados fatores relevantes que servem como
parametros para avaliar os modelos de maturidade propostos neste capitulo comparados com este
trabalho. A seguir sdo apresentadas as caracteristicas que foram utilizadas para avaliagao dos

trabalhos.

e Critério 1 (C1) — Modelo Teoérico. Avalia se o modelo de maturidade consiste de uma
generalizacdo a partir de padrdes existentes de modelos de maturidade. Dos trabalhos
relacionados, apenas a proposta desta dissertagdo ¢ o trabalho Security Metrics Maturity
Model for Operational Security, Muthukrishnan e Palaniappan (2016), ndo partem de
uma generaliza¢ao de algum modelo de maturidade existente;

e Critério 2 (C2) — Abordagem Quantitativa. Indica se a avaliacdo esta relacionada com
aspectos quantitativos, utilizando pontuacdes ou porcentagens para definir a escala de
maturidade. Neste critério, apenas a proposta desta dissertacdo e os trabalhos An ISMS
(im)-Maturity Capability Model, Woodhouse (2008) e Security Metrics Maturity Model
for Operational Security, Muthukrishnan e Palaniappan (2016).

e Critério 3 (C3) — Abordagem Qualitativa. Indica se a avaliagdo considera de alguma
forma, as motivagdes, opinides, comportamentos e expectativas de um individuo ou
grupos. Neste critério, apenas a proposta desta dissertacdo e os trabalhos An ISMS (im)-
Maturity Capability Model, Woodhouse (2008) e A Security Engineering Capability
Maturity Model, Regulwar et al. (2010).

e Critério 4 (C4) — Aspectos Gerenciais. Indica se a avaliacdo envolve até o mais alto
nivel hierarquico da organizagao. Todos os trabalhos atendem a este critério.

e Critério 5 (C5) — Aspectos Técnicos. Indica se a avaliagdo envolve execucao de
conhecimentos técnicos, obedecendo a um conjunto de regras e normas. Apenas o0s
trabalhos, An ISMS (im)-Maturity Capability Model, Woodhouse (2008), A Security
Engineering Capability Maturity Model, Regulwar et al. (2010) e Best Practices Show
the Way to Information Security, Lessing (2008) nao atendem a este critério.

e Critério 6 (C6) — Aspectos Operacionais. Indica se a avaliagdo esta relacionada com
operagdes de seguranca na organizagdo. Apenas o trabalho An ISMS (im)-Maturity
Capability Model, Woodhouse (2008) ndo atende a este critério.

e Critério 7 (C7) — Uso Real ou Simulacdo do Modelo. Indica se o modelo foi avaliado

em um estudo real ou numa simulagdo. Apenas os trabalhos An ISMS (im)-Maturity



83

Capability Model, Woodhouse (2008), A Security Engineering Capability Maturity
Model, Regulwar et al. (2010) ¢ Best Practices Show the Way to Information Security,

Lessing (2008) ndo atendem a este critério.

5.4.2. Comparativo entre os Modelos de Maturidade de Seguranca

O Quadro 10 apresenta um comparativo entre os modelos de maturidade de seguranca
apresentados neste capitulo. A primeira coluna exibe o nome do trabalho relacionado e as demais
colunas exibem os critérios citados na se¢do anterior. A marcacdo “+” indica que o trabalho
relacionado atende ao critério estabelecido, enquanto a marcagdo “-” indica que nao foi atendido
o critério.

Quadro 10: Comparativo entre os Trabalhos Relacionados

Modelos de Maturidade Cl1|C2|C3|C4|C5|C6|C7
An ISMS (im)-Maturity Capability Model + - + | + - - -
A Security Engineering Capability Maturity Model + | -+ |+ - |+ | -
Best Practices Show the Way to Information Security + - - + - + -
Modelling Cyber Security Governance Maturity + | + - + + + | +
Assessment Methodology on Maturity Level of ISMS + | - - |+ |+ |+ |+
Security Metrics Maturity Model for Operational Security | - + - + + + | +
Proposta desta dissertagao -+ |+

Fonte: Elaborado pelo autor

Conforme apresentado no Quadro 10, seis trabalhos foram analisados e comparados. De
modo geral, apenas um trabalho (além da proposta desta dissertacdo) nao foi desenvolvido com
base na generaliza¢do de outros modelos de maturidade de seguranca. Uma limitagdo relevante
foi identificada nos trabalhos propostos por Woodhouse (2008), Regulwar et al. (2010) e Lessing
(2008). Esses trabalhos apresentam apenas o modelo de maturidade de seguranga de forma
conceitual, ndo existindo qualquer simulacdo ou uso real dos modelos. Desta forma nao ¢
possivel saber a efetividade e viabilidade do uso desses modelos de maturidade de seguranca.

Outro ponto a ser citado ¢ que a maioria dos modelos tem foco em praticas bastante
semelhantes, por exemplo, os trabalhos de De Bruin, Von Solms (2016) e Muthukrishnan e
Palaniappan (2016), além de desenvolverem o dashboard com o nome e escala de maturidade

similar.
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5.5. Consideragoes Finais

Neste capitulo foram apresentados trabalhos relacionados que abordam modelos de
maturidade de seguranca da informagdo entre o ano de 2005 a 2016, descrevendo as principais
contribuicdes de cada trabalho. Para atender a necessidade da pesquisa uma busca manual
baseada em revisdo sistematica da literatura foi realizada.

Este capitulo também apresentou uma andlise comparativa através da avaliacdo dos
modelos de maturidade de seguranca da informagdo encontrados na literatura. Em seguida foi
realizada uma consolidacdo de caracteristicas mais relevantes para avaliar cada modelo de
maturidade descrevendo os pontos e suas limitacdes que apoiaram o desenvolvimento desta

dissertacao.
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6. CONCLUSOES E TRABALHOS FUTUROS

6.1. Conclusoes

Este trabalho propds uma metodologia para apoiar politicas de seguranga do data center
das organizacdes, independente do sistema operacional utilizado, servigos e versdes. Em outras
palavras, este trabalho permitiu a avaliagdo ¢ melhoria da maturidade das configuragdes de
seguranca do servidor em ambientes de data center. Com esta metodologia também foi possivel
avaliar as politicas de seguranca existentes em normas internacionais voltadas para
configuragdes e fornecer diretrizes para avaliar a maturidade de seguranca das organizagdes.

Desta forma, a contribui¢do principal foi a proposicao desta metodologia que consiste nas
trés atividades a seguir:

1. Anadlise dos Controles de Seguranca - consiste na selegdo das Dimensoes, que sdao
conjuntos de controles de seguranga que foram extraidos das normas ISO 27002 e
NIST SP 800-53;

2. Avaliagdo da Maturidade — consiste na realizagdo da avaliagdo de maturidade
através de trés abordagens: A andlise tradicional que segue apenas os controles de
seguranca e considera o mesmo nivel de importancia a todos eles. A andlise
ponderada é comparativamente mais complexa, pois adota mais de uma norma de
seguranca. A andlise contextual ¢ semelhante a andlise ponderada, mas também
considera a opinido da organizacdo sobre o nivel de importancia de cada controle
de seguranca.

3. Geragdo de Resultados — Esta atividade consiste na entrega de relatorios,
reportando o nivel de maturidade e as melhorias necessarias para a seguranga do

ambiente do data center.

Outra contribui¢ao relevante ¢ a utilizacdo de trés abordagens de avaliagdo contidas na
segunda atividade. Os procedimentos tradicionais, por exemplo, realizam a avaliacdo da
maturidade com base em uma Unica norma e sem levar em consideracdo o contexto da
organizagdo avaliada.. Cada norma define um conjunto de controles de seguranca. A andlise
tradicional procura evidéncias de que a configuragdo de seguranga do servidor respeite os
controles de seguranga recomendados geralmente por uma unica norma internacional. Podendo
assim limitar a generalidade dos resultados. Desta forma, esta metodologia inclui duas novas

abordagens de avaliagdo:
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e A anadlise ponderada que adota duas ou mais normas de seguranca para avaliar a
maturidade das configuragdes de seguranca do servidor; Os controles
recomendados simultaneamente nas normas de seguranga obtém maior nivel de
importancia; O nivel de maturidade capta o senso comum entre diferentes normas;

e A analise contextual ¢ semelhante a andlise ponderada; No entanto, também leva
em consideracdo a opinido da organizacdo para determinar o nivel de importincia
de cada controle de seguranca. Aqui, o nivel de maturidade introduz a perspectiva

da empresa sobre o conceito de seguranca.

Para avaliar o uso da metodologia foram realizados dois estudos de caso. No primeiro
estudo, os resultados permitem demonstrar que a andlise tradicional pode ser ineficaz para
capturar o nivel real de maturidade de seguranca no data center da empresa. Por exemplo,
quando ponderamos os controles de seguranca, os resultados foram diferentes na maioria das
avaliagdes. Houve acréscimos significativos na porcentagem e escala de maturidade. Esse
resultado indica que o data center analisado estava em conformidade com os controles de
seguranga com peso maior. Por sua vez, a terceira abordagem de avaliagdo (analise contextual)
enriqueceu a analise ponderada com a perspectiva da empresa. Ela trouxe opinides dos membros
da organizagdo sobre cada controle de seguranga e permitiu a captura de conhecimento interno
de negocios sobre os parametros de seguranca no procedimento de avaliagdo. Portanto, foi
possivel identificar o alinhamento entre as recomendagdes de normas de seguranga e a realidade
de cada empresa. Além disso, a analise contextual demonstrou que a organizacdo estd
priorizando os aspectos de seguranca que realmente acredita.

No segundo estudo de caso quando introduzimos a perspectiva da empresa, o data center
obteve novamente resultados diferentes na escala de maturidade. Eventualmente, a metodologia
permitiu identificar erros e omissdes nas configuracdes de seguranga. Tais informacdes sao uteis
para propor politicas para melhorar os parimetros de seguranga do data center.

No final de cada estudo de caso foi solicitado aos participantes que preenchessem um
relatorio para avaliar os beneficios da metodologia. As respostas atestam que a metodologia foi
util para, tanto compreender o contexto real de seguran¢a do ambiente de data center, como para
definir politicas para melhorar a seguranca.

Apos toda a avaliagdo foram identificados os impactos técnicos € no negdcio, levando as
respectivas organizacgdes a refletirem sobre suas atividades que entraram em conflito com as
recomendacdes das normas internacionais de seguranca. Portanto, as duas organizagdes

comecaram a analisar possiveis mudancas na sua equipe técnica, contratos € modelos de negocio.
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Por fim, entende-se que o uso da metodologia ¢ viavel em qualquer contexto em que o data
center esteja inserida. Desta forma, esta metodologia ndo se limita ao tipo de negocio da

empresa, qual o fabricante do servidor ou servigos que estdo em uso.

6.2. Trabalhos Futuros

Para dar continuidade a este trabalho, sdo apresentadas as seguintes sugestoes

de trabalhos futuros.

o Estender esse trabalho a data centers maiores e mais complexos. Foi avaliado neste
trabalho dois estudos de caso relevantes, mas que tinham o data centers de médio porte.
A analise envolvendo cenarios maiores € mais complexos podera gerar mais resultados
que ateste ndo apenas a importancia da metodologia proposta neste trabalho, mas
principalmente a importancia da adocdo de medidas de seguranga neste tipo de
ambiente;

e Desenvolver abordagens de avaliagido para analisar a maturidade da seguranca de
outros dispositivos no ambiente do data center: Nesta metodologia foram avaliados
apenas servidores, existindo assim a necessidade de avaliar a maturidade de outros
dispositivos no ambiente de data center, por exemplo, configuragdes de seguranga dos
dispositivos de camada 2 e 3 da rede;

e Agregar a metodologia outras normas internacionais de seguranca: Nesta
metodologia foram utilizadas as normas de segurancga da informacao ISO/IEC 27002 e
NIST SP 800-53. Desta forma, acredita-se que a inser¢do de novas normas, por
exemplo, Shared Assessments Agreed Upon Procedures (AUP) e Open Web Application
Security Project (OWASP), possam enriquecer ainda mais a estrutura de controles de
seguranca;

e Desenvolver outros modelos de maturidade de seguranca para avaliar as demais
areas técnicas nas empresas: Esta metodologia avaliou apenas configuracdes de
seguranca de servidores em ambiente de data center. Desta forma, acredita-se que seja
possivel desenvolver um modelo de maturidade de seguranca que envolva as areas
técnicas da organizagao;

e Realizar a automacao das configuracoes de seguranca de servidores com base nas
politicas de seguranca e atividades desta metodologia: Durante o desenvolvimento
deste trabalho foi identificada a possibilidade de se automatizar varios controles de

seguranga com aspecto unicamente técnico. Desta forma, pode ser possivel acelerar o
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processo de configuragdo de seguranga no sistema operacional e nos arquivos de

configuragao dos softwares utilizados no servidor.
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Quadro 11: Detalhes da Dimensao Server Business Compliance - SBC

ISO/IE | NIST
Familia Controles Propdsito Guia de Implementacao C SP
27002 | 800-53
SBC1- SBC 1.1 - Estratégia |O proposito do controle | Convém que este documento seja definido e aprovado
Orientagdes para Configuracdo |Estratégia para | pela direcdo, sendo publicado e comunicado para 0S
acerca da da Seguranca do | Configuracao de |gestores de seguranca e partes externas relevantes
Configuracéo do Data Center Seguranca do Datacenter é|(como por exemplo, provedores de servico. E
Data Center e 0 criar  um conjunto de|importante que o alto nivel da organizacdo tenha
Negocio politicas de seguranca da |conhecimento da definicdo da politica de configuracao
informacdo para atender os |de seguranca do data center, que seja aprovada pela
requisitos entre o data|direcdo e estabeleca a abordagem da organizacdo para
center e 0 negacio. gerenciar os objetivos de seguranca do data center.
Desta forma atendendo os seguintes requisitos:
a) estratégia do negdcio;
- Quais as informacGes serdo armazenadas no
servidor; PM-1
- Quais as categorias informacbes serdo|A.5.1.1 Sl-l,

processadas ou transmitidas através do servidor;

- Qual o sistema Operacional adequeado para o
datacenter na organizacao;

- Quais sdo os requisitos de seguranga para esta
informacao;

- Serd que alguma informacdo ser lidos ou
armazenados em outro host;

- Que outro servico(s) seré fornecido pelo servidor;

- Quais s@0 0s requisitos de seguranca para estes
servigos adicionais;

- Onde na rede o servidor sera localizado;
b) de regulamentacdes, legislagdo e contratos;
c) atribuicdo de responsabilidades, gerais e especificas,
para 0 gerenciamento da seguran¢a do datacenter para
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0s papéis definidos;

SBC 1.2 - Anélise
Critica das Politicas
para Configuracéo
de Seguranca do
Data Center

O proposito do controle

Anélise Critica  das
Politicas para
Configuragao de

Seguranca do Datacenter é
analisar  criticamente a
intervalos planejados ou
quando mudangas
significativas  ocorrerem,
para assegurar a sua
continua pertinéncia,
adequacdo e eficacia do
data center.

Convém gue a politica de seguranca do datacenter
tenha um gestor de seguranca que tenha aprovado a
responsabilidade pelo desenvolvimento, analise critica
e avaliacdo das politicas de seguranca do datacenter.
Convém gue a analise critica inclua a avaliacdo de
oportunidades para melhoria da politica de seguranca
do datacenter tendo como objetivo responder as
mudangas ao ambiente organizacional, as
circunstancias do negocio, as condigdes legais, ou ao
ambiente de tecnologia.

5.1.2

SBC 1.3 -
Documentacéo do
Sistema Utilizado no
Data Center

O proposito do controle
Documentagdo do Sistema
Utilizado no Data Center é
obter a documentacao
oficial do sistema utilizado
no data center, ou

Convém que a documentacdo a incluam os seguintes
requisitos:

a) Configuracdo de Segurancga, instalacdo e operacao
do sistema, componente ou Servicos;

b) A utilizacdo eficaz e manutencdo das funcdes /
mecanismos de seguranga; e

Nulo

SA-5

95



componentes do sistema
ou servico de sistema.

c) Vulnerabilidades conhecidas sobre configuracdes e
uso de funcgdes administrativas do sistema;

SBC 2 -
Conformidade
com oS
Requisitos
Legais e
Contratuais

SBC2.1-
Identificacdo da
Legislacdo e
conformidades
contratuais

O proposito do controle
Identificagao da
Legislacdo e
conformidades contratuais
¢ ldentificar toda a
legislacdo  aplicavel a
organizacdo, para atender
aos requisitos relativos ao
seu tipo de negdcio em
conformidade com o uso
do servidor.

Convém que todos o0s requisitos legislativos
estatutarios, regulamentares e contratuais pertinentes
para uso do servidor, sejam explicitamente
identificados, documentados e mantidos atualizados
para cada sistema de informacdo da organizacdo. Caso
a organizacdo realize tenha implantado servidor (es)
em outros pais(es) convém que o0s gestores considerem
a conformidade em todos esses paises.

A.18.1.

SBC 2.2 - Direitos
de Propriedade
Intelectual

O proposito do controle
Direitos de Propriedade
Intelectual é criar
procedimentos apropriados
sejam implementados para
garantir a conformidade
com 0S requisitos
legislativos,
regulamentares e
contratuais  relacionados
com os direitos de
propriedade intelectual, e
sobre 0 uso de produtos de
software proprietarios.

Convém que sejam Identificada de toda legislacdo
aplicacel ao datacenter como propriedade intelectual:
I) O uso legal de produtos de software e de informacao;

I1) Conscientizacdo das politicas para proteger 0s
direitos de propriedade intelectual;

[11) Controles para assegurar que 0 nimero maximo de
usuarios permitidos, dentro da licenca concedida, néo
esta excedido;

IV) Somente produtos de software autorizados e
licenciados sejam instalados;

V) O uso de documentacdo associada a protecdo de
licengas quanto a utilizagéo de copias.

A.18.1.

CM-
10
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SBC2.3-
Privacidade nas
Informacdes
Pessoais

O proposito do controle
Privacidade nas
InformacBes Pessoais €
proteger as informagdes e

Convém aplicar controles de privacidade consistentes
com quaisquer excepcbes e isencdes especificas,
incluidas no legislacdo, ordens executivas, diretrizes,
politicas e regulamentos (por exemplo, a aplicagdo da

identificacdo pessoal no |lei ou consideracdes de seguranca nacional.Politica de
servidor conforme | dados da organizagdo para protecdo e privacidade da| A.18.1. Nulo
requerido por legislagdo e |informacéo de identificacdo pessoal, seja desenvolvida 3
regulamentagéo pertinente, |[e implementada que constardo nos registros do
quando aplicavel. servidor. Esta politica deve ser comunicada a todas as
pessoas envolvidas no processamento de informacéo de
identificacdo pessoal, ou até na contratacdo de
funcionario.
SBC 2.4 - Controles |O proposito do controle [ Convém que os controles de criptografia devam ser
de Criptografia | Controles de Criptografia é | usados em conformidade com todas as leis, acordos,
desenvolver uma | legislacdo e regulamentacGes pertinentes. Este deve
documentagdo que garanta | estar em conformidade com leis e legislagdes para:
a conformidade com as
legislacOes e|l - Restricdes a importacdo e/ou exportacdo de
regulamentacfes vigentes | hardware e software do servidor para execucdo de
quanto ao uso  de|funcbes criptogréficas;
criptografia. I) Restricdes a importacdo e/ou exportacdo de
hardware e software de computador que foi projetado| A. 1A -7,
para ter funcdes criptograficas embutidas; 18.1.4 | SC-13

[11) Restri¢des no uso de criptografia;

IV) Métodos mandatérios ou discricionarios de acesso
pelas autoridades dos paises a informagdo cifrada por
hardware ou software para fornecer confidencialidade
ao contetdo.

Criptografia pode ser utilizada para suportar uma
variedade de solugcbes de seguranca incluindo, por
exemplo, a proteccdo das informacOes, assinaturas
digitais, geracdo de nimeros aleatorios e de hash.

97



SBC 3 -
Contratacao de
Profissionais

SBC 3.1 - Selecéo
dos Profissionais

O proposito do controle
Selecéo dos Profissionais é
garantir que 0S
profissionais que irdo
desempenhar as atividades
nas configuragdes do data
center tenham capacidade
suficiente para atender as
atividades de
configuracdo do datacenter
desde o nivel bésico ao
mais complexo.

Convém que verificacdes do histdrico sejam realizadas
para todos os candidatos a emprego ou convocagéo, de
acordo com a ética, regulamentacdes e leis relevantes,
seja proporcional aos requisitos do negocio, e atenda a
demanda e complexidade das atividades nas
configuracOes de seguranca do data center, incluam os
seguintes itens:

a) disponibilidade de referéncias de carater
satisfatorias, por exemplo, uma profissional e uma
pessoal;

b) uma verificacdo (da exatiddo e completeza) das
informacdes do curriculum vitae do candidato;

c) confirmagdo das qualificagdes académicas e
profissionais;

d) verificacdo independente da identidade (passaporte
ou documento similar);

e) verificagdes mais detalhadas, tais como verificagoes
financeiras (de crédito) ou verificacbes de registros
criminais.

f) o profissional possui certificacdo equivalente com as
atividades

711

PS -3,
SA-21
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SBC 3.2 - Termos e
Condig0es de
Contrato

O Proposito do controle
Termos e Condigdes de
Contrato é garantir que as
obrigagdes contratuais
com funcionérios e partes
externas, foram declaradas
conforme as suas
responsabilidades para
atender a organizagdo e a
seguranca do data center.

Convém que as obrigacbes contratuais para
funcionarios e partes externas, reflitam as politicas para
seguranca da informacdo do data center, esclarecendo
e declarando:a) que todos os funcionérios,
fornecedores e partes externas que tenham acesso a
informacOes sensiveis do data center assinem um
termo de confidencialidade ou de ndo divulgacao, antes
de lhes ser dado o acesso aos recursos de
processamento do datacenter;b) as responsabilidades
legais e direitos dos funcionérios e partes externas, e
quaisquer outros usuarios, por exemplo, com relacao as
leis de direitos autorais e legislacdo de protecdo de
dados;c) as responsabilidades pela classificacdo da
informagdo e pelo gerenciamento dos ativos da
organizacdo, associados com a informacdo, com 0s
recursos de processamento da informacdo e com o0s
servigos de informacdo conduzidos pelos funcionarios,
fornecedores ou partes externas;d) as responsabilidades
dos funcionarios ou partes externas, pelo tratamento da
informacdo recebida de outras companhias ou partes
interessadas;e) acGes a serem tomadas no caso de o
funcionario ou partes externas, desrespeitar 0s
requisitos de segurancga da informacéo da organizagao

7.1.2

PL-4,
PS-6

SBC4 -
Conscientizacéo,
e Treinamento
para
Configuracao de
Seguranca do
Data Center

SBC 4.1 - Sancgdes
Disciplinares

O proposito do controle
SangBGes Disciplinares €
criar um processo
disciplinar  formal que
assegura um tratamento
justo e correto  aos
funcionarios que  sdo
suspeitos de  cometer
violacdes de seguranga no

Convém que na organizagdo deva existir um processo
formal bem definido para tormar acbes contra
funcionarios que tenham cometido violagdes seguranca
do data center. Importante que o processo disciplinar
formal apresente uma resposta de forma gradual, que
leve em consideracdo fatores como a natureza e a
gravidade da violacdo e 0 seu impacto no negocio, se
este € ou ndo o primeiro delito, se o infrator foi ou ndo
adequadamente treinado, as legislacbes relevantes, 0s
contratos do negdcio e outros fatores conforme

7.2.3

PS-8
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data center.

requerido. SancBes da organizacdo refletem as leis
federais, ordens executivas, diretrizes, regulamentos,
politicas, normas e Orientacdes. Processos san¢fes sao
descritas em acordos de acesso e pode ser incluido
como parte de politicas e procedimentos gerais de
pessoal para as organizagoes.

SBC4.2-
Treinamento em
Seguranca do Data
Center

O proposito do controle
Treinamento em
Seguranca do Data Center
é o profissional a entender
0S objetivos da seguranga
do data center e 0 impacto

potencial,  positivo e
negativo, do seu préprio
comportamento na

organizacdo, deixando-o
consciente e conduzido-o
em  colaboracdo  com
outras  atividades  de
treinamento geral em TI
ou treinamento geral em
seguranga. A organizacgao
fornecera treinamento
basico de conscientizacdo
de seguranca aos
profissionais que terdo
contato com o datacenter
(incluindo gerentes,
executivos  seniores, e
contratados).

Convém que um programa de treinamento em
configuracdo da seguranca do datacenter seja
estabelecido alinhado com as politicas e procedimentos
relevantes de seguranca do datacenter, levando em
consideracdo as informagdes da organizagdo a serem
protegidas e os controles a serem implementados para
proteger a informacao.

O treinamento para seguranca do data center
comteplard:

a) Declaracdo do comprometimento do profissional
com a seguranca da informacao no data center;

b) A necessidade de tornar conhecido e estar em
conformidade com as obrigagOes e regras para a
seguranca do datacenter, conforme definido nas
politicas, normas, leis, regulamentacdes, contratos e
acordos.

c) responsabilidade pessoal por seus préprios atos e
omissdes, e cCompromissos gerais para manter seguro
ou para proteger a informacdo que pertenca a
organizacdo e partes externas.

d) procedimentos de seguranca da informacdo béasicos
(tais como, notificacdo de incidente no data center) e
controles basicos (tais como, seguranga da senha,

7.2.2

AT-2,
AT-3,
CP-3,
IR-2,
PM-13
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controles contra codigos maliciosos e politica de mesa
limpa e tela limpa).

e) pontos de contato e recursos para informacoes
adicionais e orientacOes sobre questdes de seguranga
do data center, incluindo materiais de treinamento.

f) exercicios préticos: podem incluir, por exemplo,
engenharia social para coletar as informacdes, obtecao
de acesso ndo autorizado, ou simular o impacto
adverso da abertura de anexos de e-mail maliciosos ou
através de ataques de spear phishing, links maliciosos.

SBC5 -
Requisitos do
Negdcio para

Controle de

Acesso

SBC 5.1 - Politicas
de Controle de
ACESSo

O proposito do controle
Politicas de Controle de
Acesso € determinar regras
apropriadas do controle de
acesso, direitos de acesso e
restricbes para  papeéis
especificos dos usuarios
acessarem suas
informagbes no datacenter
direta ou indiretamente,
com o nivel de detalhe e o
rigor dos controles que
reflitam o0s riscos de
seguranca do data center.

Convém que uma declaracdo nitida dos requisitos do
negocio a serem atendidos pelo controle de acesso, seja
fornecida aos usuarios e provedores de servicos. Este
controle aborda o estabelecimento de politicas e
procedimentos para o implementacdo efetiva dos
controles de seguranca selecionados e melhorias de
controle de acesso as informacdes do datacenter. Este
documento inclui:a) requisitos de seguranca de
aplicagdes de negocios individuais;b) politica para
disseminacdo e autorizagdo da informagdo, por
exemplo, o principio “necessidade de conhecer” e
niveis de seguranca e a classificacdo das
informagdes.c) consisténcia entre os direitos de acesso
e as politicas de classificacdo da informacdo em
diferentes sistemas e redes;d) legislacdo pertinente e
qualquer obrigacdo contratual relativa a protecdo de
acesso para dados ou servicos;e) gerenciamento de
direitos de acesso em um ambiente distribuido e

90.1.1

AC-1
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conectado a rede que reconhece todos os tipos de
conexfes disponiveis;f) segregacdo de funcbes de
controle de acesso, por exemplo, pedido de acesso,
autorizacdo de acesso, administragdo de acesso;Q)
requisitos para autorizacdo formal de pedidos de
acesso.h) requisitos para andlise critica periddica de
direitos de acesso.i) remocdo de direitos de acesso.j)
arquivo dos registros de todos os eventos significantes,
relativos ao uso e gerenciamento das identidades do
usuario e da informacdo de autenticacdo secreta;k)
regras para o acesso privilegiado.

SBC6 -
Classificacao da
Informacéo no
Data Center

SBC6.1 -
Classificacao da
Informacao

O proposito do controle
Classificacao da
Informacdo € garantir
limites de autorizagdo bem
definidas para constitui um

pré-requisito para a
efetivas  decisbes  de
categorizacao de

seguranca do datacenter.
Descrever 0S possiveis
impactos adversos para as
operacdes do datacenter e
individuos que utilizardo
as informacdes.

Convém que as informacBes do data center sejam
classificadas em termos do seu valor, requisitos legais,
sensibilidade e criticidade para evitar modificacdo ou
divulgagdo ndo autorizada. Convem que as
classficacbes levem e conta a conformidade com o
negécio para compartilhar ou restringir acesso.
Importante estabelecer critérios para analise critica da
classificagdo, e serem avaliados por meio da
confidencialidade, integridade e disponibilidade:

| - Categoriza informagbes do datacenter de acordo
com a legislagdo federal aplicvel leis, ordens
executivas, diretrizes, politicas, regulamentos, normas
e orientacao;

Il - Documenta os resultados de categorizacdo de
seguranca do data center (incluindo a justificacdo de
apoio) na seguranca planejar para o sistema de
informagéo;

Il - Garante que o0 agente responsavel pela autorizacao
aprova a decisdo de categorizagdo de seguranca.

8.2.1

RA-2
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SBC 6.2 - Rétulos e
Tratamento da

O proposito do controle
Rétulos e tratamento da

Convém que as informacGes sejam marcadas para
definir as limitacdes da informacdo. Esta marcacao

Informacéo informagdo é aplicar e uso | pode ndo ser necessaria em casos em que o data center
. . . o PN A.
dos atributos legiveis no|mantenha informac6es de dominio publico. Entretanto, 8.9 MP-3
que diz respeito a|pode se utilizar para realizar marcacbes para|
estruturas  dos  dados | informagdes publicas, indicando que a informacdo é de
internos do data center. dominio publico.
SBC7.1- O proposito do controle | Convém que todo o procedimento de configuragdo do
Responsabilidades e | Responsabilidades e | datacenter seja documentados e disponibilizados aos
Procedimentos Procedimentos profissionais/usuarios  do  data  center.  Os
Operacionais Operacionais € instanciar | procedimentos de configuracao incluem:
um documento que | a) a instalacéo e configuracdo de sistemas;
estejam descritos todos os|b) processamento e tratamento da informacdo, tanto
procedimentos de | automética como manual;
configuracdo de seguranca. | ¢) copias de seguranca (backup);
d) requisitos  de  agendamento, incluindo
interdependéncias com outros sistemas, a primeira hora
para inicio da tarefa e a Gltima hora para o término da A. SA-5
SBC7- ) tarefa: 12.1.1
Docurgenta(;ao e) instrucbes para tratamento de erros ou outras
P d_os condicdes excepcionais, que possam ocorrer durante a
d?gigb”:;g;? ex_e_cug_élo de uma tarefa, incluindo restri¢cdes de uso dos
utilitarios do sistema;
h) procedimento para o reinicio e recuperacdo em caso
de falha do sistema;
i) gerenciamento de trilhas de auditoria e informagdes
de registros (logs) de sistemas
j) procedimentos de monitoramento.
- O proposito do controle | Convém que sejam criados politicas e procedimentos
SBC 7.2 - Politicas e .- ; g . i
. Politicas e Procedimentos |que refletem as leis federais, ordens executivas,
Procedimentos de « N o
de manutencdo do Data|diretrizes, regulamentos, politicas, normas e| Nulo | MA-1

Manutengéo do Data
Center

abordar o
de

Center €
estabelecimento

orientacdes. A politica do data center pode ser incluida
como parte da politica geral de seguranga da
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politicas e procedimentos | informacdo nas organizacdes ou, inversamente, pode
para 0 implementacdo |ser representado por varias politicas que reflitam a
efetiva dos controles de |natureza complexa de certas organizacdes.
seguranca do data center.
O propdsito do controle Convém que sejam criadas politicas de avaliagdo de| 5.1.1,
Politicas e Procedimentos |risco que aborda finalidade, o escopo, papéis,| 5.1.2,
o de Avaliacdo de Risco do |responsabilidades, compromisso de gestdo, a|A.6.1.1
SBC 7.3 - Politicas e , ~ . oI
. Data Center ¢ desenvolver |coordenacdo entre as entidades organizacionais e de :
Procedimentos de . . : - <
L . um documento e divulgar |conformidade para apoiar as configuracbes do data| A.12.1.
Avaliacdo de Risco . RA-1
X N abordando os riscos das center. 1,
de Configuracéo do . ~
configuracdes de A.18.1.
Data Center
seguranga do data center. 1,
A.18.2.
2
SBC 8 - SBC8.1- O propdsito do controle | Convém que a arquitetura descreva a filosofia geral, 0s
Informacéo da Informacéo da Informacdo da Arquitetura | requisitos e abordagem em relagdo a protegdo da
Arquitetura de Arquitetura de de Seguranca do Data |confidencialidade, integridade e disponibilidade da
Segurancado | Seguranca do Data |Center é desenvolver uma |informacdo do data center:
Data Center Center arquitetura de
configuracdo do seguranca |a) Descreve como a arquitetura de seguranca do data
do data center e divulgar | center € integrado e suporta a arquitetura empresarial; e| Nulo | PL-8
abordando os riscos das|b) Descreve quaisquer suposicdes de segurancga da data
configuragdes de|center sobre, e dependéncias em diante, servigos
seguranga do data center. |externos;
c). Revisdes e atualiza¢des da arquitetura de seguranca
do data center para refletir alteragOes na arquitetura da
empresa;
Fonte: Elaborado pelo autor. Controles extraidos das normas ISO/IEC 27002 (2013), NIST (2014).
Quadro 12: Detalhes Dimenséo Server Operating System Security - SOS
Familia | Controles | Proposito | Guia de Implementacéo | 1SO/l | NIST
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EC SP
27002 | 800-53
SOS1.1- O proposito do controle Convém gue um sistema de controle de
Configuracdo |Configuracdo do Sistema de configuracéo seja utilizado para manter
da Particdo do | Arquivos é particionar o disco e controle da implementacao do sistema
Sistema de | colocar os principais diretdrios em operacional para proteger a integridade dos Nulo | SC-2
Arquivos partices separadas, proporcionando |dados
uma maior seguranga quanto a
integridade do Sistema Operacional.
SOS1.2- O proposito do controle Seguranca | Convém implementar técnicas para assegurar a
Seguranca no | no Bootloader do Sistema integridade dos processos de inicializacdo do
Bootloader do | Operacional é implementar Sistema Operacional.
Sistema verificacdo da integridade com a Nulo SI-7
Operacional |garantia de que apenas cédigos
confiaveis sdo executados durante o
SOS1- processo de inicializagao.
Seguranca no SOS1.3- O proposito do controle Seguranga | Convém restringir a instalacdo e/ou utilizacdo
Deploy do Seguranga dos | dos Dispositivos de Entrada e Saida | de gravadores de midia e outros dispositivos A8.2.
Sistema Dispositivos de | do Data Center é Bloquear com capacidade de saida para sistemas 3,
Operacional Entrada e Saida | dispositivos de entrada/saida (1/0) especificos de 1/0 usados para a saida de A.8.3. | AC-19,
do Data Center |em todos os sistemas que controlam | conteido para midias fisicas. 1, MP-2
Ou armazenam conteudo, com All2
excecao dos sistemas utilizados para 9
contetdo 1/0.
SOS1.4- O proposito do controle Restauragdo | Convém que uma estratégia de retorno as
Restauracdo do [do Sistema Operacional & criar um |condigdes anteriores seja disponibilizada antes | A.12.5 Nulo
Sistema ponto de restauragdo para retornar as|que mudangas sejam implementadas no| .1 (e)
Operacional | configuragdes antigas. sistema.
SOS1.5- O proposito do controle Seguranca na | Convém garantir a seguranca para proteger a
Seguranca na |Memodria do Sistema Operacional é | memoria incluindo, por exemplo, a prevencéo
Memoriado |implementar uma protecdo para a|de execugdo de dados e espaco de enderecos| Nulo | SI-16
Sistema memoria contra codigos maliciosos. |randomizados. Prevencdo de execucdo de

Operacional

dados pode ser imposta por hardware ou com
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hardware fornecendo a maior
mecanismo reforgado por software.

forca do

SOS 2.1 -

O proposito do controle Execucdo

Convém que as atualizagbes do sistema

Execucdo por | por Profissionais Treinados é garantir | operacional, aplicativos e bibliotecas de
Profissionais que toda a atualizacdo do Sistema | programas sejam executados por | A.12.5
. : : - . T CM-11
Treinados Operacional seja executada por um |administradores treinados e com autorizagdo | .1 (a)
profissional treinado ou certificado. | gerencial apropriada.
Ver (SBC 3.1)
SOS 2.2 - Teste |O proposito do controle Teste de|Convém testar o0s patches em ambiente
de Atualizacdo |Atualizacdo do Sistema Operacional | separado antes da implantagdo no servidor.
do Sistema para atualizar regularmente  os|Convém verificar se as atualizagdes estdo suas | A.12.5
SOS 2 - onal . hes/atualizach N L NULL
Atualizagio de Operaciona sistemas  com  patches/atualizagdes | versdes estaveis. .1 (c)
que remediam vulnerabilidades de
Patches do
Sistema seguranca - -
o . SOS 2.3 - O proposito do controle Atualizacdo |Convém que sempre que possivel, seja
peracional . ) . e «
Atualizacdo no |no Sistema Operacional é|implementar uma ferramenta de gestdo de
Sistema implementar um  processo para | patch centralizada para implantar
Operacional atualizar regularmente os sistemas |automaticamente patches para todos 0s
(por  exemplo, sistemas de | sistemas. Procurar patches de fornecedores e| A.125| CM-
transferéncia de arquivos, sistemas|outros terceiros, testar os patches antes da| .1 5(3)
operacionais, bancos de dados, |implantacdo, implementar um processo de
aplicativos, dispositivos de rede) com |excecdo e controles de compensacdo para
patches/atualizacBes que remediam|casos em que haja um caso legitimo de
vulnerabilidades de seguranca. negocios para sistemas sem patch.
S0S3.1- @) proposito do controle | Convém que em todos os servidores seja
Remocéo e Desinstalacao de Servicos | desativado ou desinstalado qualquer servico,
SOS 3 - Desativacdo de |Desnecessarios e Aplicacbes € |aplicativo ou aplicativo de inicializacdo que
Segurancado |Servigose desinstalar os servicos desnecessarios |[ndo seja necessario. Convém instalar a NULL CM-1,
Sistema Protocolos e aplicacBes devem ser desinstaladas | configuracdo minima do Sistema Operacional, CM-2
Operacional desnecessarios | de servidores. em seguida, adicionar, remover ou desabilitar

servigos, aplicacbes e protocolos de rede
conforme necessario.
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S0S 3.2 - O proposito do controle Criptografia| Convém usar criptografia baseada em um
Criptografiano |do Sistema de Arquivo/Unidade de|minimo AES de 128 bits por meio de|A.10.1
Sistema de Disco é criptografar conteudo em |criptografia baseada em sistema de arquivo. a1, SC-13
Arquivo sistema de arquivo utilizado pelo 14.1.3
sistema operacional.
SOS 3.3 - Envio | O proposito do controle Envio de| Convém enviar chaves ou senhas de
de Chave de |Chave de Decodificacdo € enviar|decodificacdo utilizando um método diferente
Decodificagdo |chaves ou senhas de decodificacdo |do que aquele que foi utilizado para a|A.10.1 SC-12
usando um protocolo de comunicagdo | transferéncia do contetdo.  Verificar para| .2
fora da unidade. garantir que os principais nomes e senhas néo
estejam relacionados ao projeto ou contetdo.
SOS4.1- O proposito do controle Resgistro e|Convém que 0 Pprocesso para gerenciar o
Registro e Remocédo de Usuario é implementar | identificador de usuario (ID de usuario) inclua:
remocdo de |um processo formal de registro e|a) o uso de um ID de usuério Unico, para
usuarios cancelamento de usuarios permitir relacionar 0s usuarios com suas
responsabilidadese ac¢des; o uso compartilhado
de ID de usuario somente sera permitido, onde AC-2,
eles sdo necessariospor razdes operacionais ou 1A-2,
- . : A9.2.
de negbcios e convém que seja aprovado e 1 1A-4,
documentado; b) a imediata remocdo ou 1A-5,
desabilitacdo do ID de usuario que tenha 1A-8
SOS 4 - Controle deixado a organizacdo; c) a remocdo e
de Acesso identificacdo, de forma periddica, ou a
desabilitacdo de usuarios redundantes com ID;
d) a garantia de que o ID de usuario
redundante ndo é emitido para outros Usuarios;
O proposito do controle Atribuir | Convém implementar credenciais com base na
Credenciais do Usuario € atribuir|necessidade para os seguintes sistemas de
SOS 4.2 - - . . « AN A9.2.
Atribuir creden_clals exclusivas com base na mfo_rmagao, no mlnlmf).. 2. AC-2,
- necessidade de saber usando o0s|a) Sistemas de producéo; AC-6,
Credenciaisdo | """ . S . A9.2.
UsUario principios de privilégio minimo b) Ferramentas de gerenciamento de 3 1A-4

conteldos;
c) Ferramentas de transferéncia de conteudos;
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d) Servicos de rede;

e) Sistemas de registro e monitoramento;
f) Portal web do cliente;

g) Sistemas de gestdo de contas.

SO0S 4.3 - O proposito do controle Criagdo de | Convém implementar grupos de usuarios do
Criacdo de | Grupos de Usuarios é implementar as | sistema conforme a organizacdo do negocio. A9.D
Gruposde |contas do sistema do sistema|(ver SBC-1.1). '2' " AC-2
Usuério conforme, funcdes organizacionais /
empresariais.
SOS 4.4 - O proposito do controle Renomear as | Convém consultar a documentacdo de todo o
. N A A9.2.
Renomear as |contas de administrador padrdo e |hardware e software para identificar todas as 1
Contas de limitar o wuso dessas contas a|contas padrdo, nisto incluem: A 9’2
administrador |situagdes especiais que requerem PO
g x 2, AC-2,
essas credenciais. a) Mudar a senha de todas as contas padrao
. A9.2. | PE-1
b) Sempre que possivel, mudar o nome de 3
usuario de cada conta. A 9' 5
c) Desativar contas de administrador quando '5' '
ndo estiverem em uso. '
SOS 4.5 - O proposito do controle Limitacdo de | Convém verificar se a conta de usuario
Limitacdo de | Acesso nas EstacBes de Trabalho é |utilizada para acessar a esta¢do de trabalho ndo
- L N o AC-5,
Acesso nas | proibir acesso dos usuarios como |tem  privilégios de administrador do| 9.2.1
" S : ; SC-2
EstacOes de | administradores da rede/servidor em | sistema/rede.
Trabalho suas proprias esta¢des de trabalho
S0S 4.6 - O proposito do controle Remocéo de | Convém implementar um servico centralizado | A.9.2.
Remocdo de |Contas Padrdo do Sistema é desativar |[de gerenciamento de contas (ou seja, o| 1,
Contas Padrdo |ou remover contas locais em sistemas | servidor de diretdrio como ol A9.2
do Sistema | onde tecnicamente € viavel. LDAP/OpenLDAP ou Active Directory) para| 2, AC-2,
autenticar o acesso do usuério aos sistemas de| A.9.2. | PE-2
informagdo. 3,
A9.2.
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A9.2.
6
SOS5.1- O proposito do controle Senhas|Convém implementar controle de senha:
Senhas Sdlidas | Solidas é implementar senhas com
que possam dificultar quaisquer |a) Extensdo minima de senha de 8 caracteres
ataques. b) Minimo de trés dos seguintes parametros:
maiusculas, mindsculas, nimeros e caracteres
especiais 9.24 1A-5
c) Duracdo méxima da senha de 90 dias
d) Duracdo minima da senha de 1 dia
e) Maximo de tentativas invalidas de login de
entre 3 e 5 tentativas
f) Historico de senha de dez senhas anteriores
SOS5.2 - O proposito do controle Usuarios e|Convém que seja implementado o uso de| A.9.2.
Usuéarios e | Senhas Exclusivas é reforcar o uso de |nomes de usuérios e senhas exclusivos para| 1,
SOS5 - L ) . °
T Senhas nomes de usudrio e senhas exclusivos |todos os sistemas do datacenter. Convém| A.9.2.
Autenticacdo do lUsi ) q fi . de inf ~
UsUirio do Exclusivas |para acessar o0s sistemas do |configurar os S|_sterr1as e informacdo para| 4, 1A-2,
Sisterna datacenter. exigirem autenticacdo, usando nomes de| A.9.3.| IA-5
Operacional usuario e senhas exclusivos a um nivel minimo 1,
b conforme SOS 5.1. A9.4.
3
SOS5.3- O proposito do controle Criacdo de|Convém que seja implementado dois dos
- : e . . _ A.6.2.
Criagdo de | Senha de Dois Fatores é implementar | seguintes itens para acesso remoto: 5
Senha de Dois |senha de dois fatores para acesso|a) Informacdo que o individuo sabe (por ’
g , A.13.1
Fatores remoto na rede. exemplo, a senha, nimero do PIN); 1
b) Um item fisico exclusivo que o individuo Allé 9 AC-17
possui (por exemplo, token ou cartdo de '1 '
acesso; Allz’l 1
¢) Uma qualidade fisica exclusiva do individuo | " 2 '
(por exemplo, impressao digital, retina). '
SOS54 - O proposito do controle Blogueio de | Convém configurar servidores e estacfes de | A.11.2
. o . . AC-11
Bloqueio de | Tela por Inatividade é bloquear a tela | trabalno manualmente ou através de uma| .8,
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Tela por apos periodo de inatividade. politica para ativar um protetor de tela| A.11.2
Inatividade protegido por senha ap6s um méaximo de 5| .9
minutos de inatividade
SOS6.1- @) proposito do controle | Convém que responsabilidades e
Responsabilida | Responsabilidades Operacionais € | procedimentos sobre o0 gerenciamento de
; ; . A A.13.1
des implementar um  controle para|equipamentos de rede sejam estabelecidos; 1(a) AC-20
Operacionais |proteger as informacBes nos sistemas '
e aplicacOes
SOS 6.2 - @) proposito do controle | Convém que atividades de gerenciamento
Gerenciamento | Gerenciamento dos Servicos de Rede | sejam coordenadas para otimizar 0s Servicos
dos Servicos de | implementar um controle para|para a organizagdo e assegurar que o0s|A.13.1
: . ) o : . AC-17
Rede proteger as informagdes nos sistemas | controles estdo aplicados de forma consistente | .1(e)
e aplicacoes. sobre toda a infraestrutura de processamento
da informacéo;
SOS 6.3 - O proposito do controle Controles de | Convém que a conexdo de sistemas a rede seja
SOS 6 - Conexao sobre | Redes-ConexBes Sobre Sistemas a | restrita. A13.1
Sequranca de Sistemas a Rede | Rede é implementar um controle para '1( ) SC-15
g ¢ restringir as conexdes de rede do 9
Redes no Sistema i
Operacional SErVIdor. - - -
S0S 6.4 - O proposito do controle Controles de | Convém que sejam aplicados mecanismos
Registro de | Redes-Registro de Atividades | apropriados de registro e monitoracdo para
Y : ) L o < « ~ A.13.1| AC-3,
Atividades da |Sistemas a Rede é implementar um | habilitar a gravacdo e deteccdo de acdes que
: N A(d) | AC-17
Rede controle para registrar das conexdes | possam afetar, ou ser relevante para a
da rede. segurancga da informacao.
SOS 6.6 - O proposito do controle Remocdo de | Implementar um processo de remocdo de| A.8.2.
Remocdo de |Conteudo € remover o conteldo de|conteddo dos dispositivos de transferéncia| 3,
Contetdo dispositivos de transferéncia de |quando aplicavel, remover o acesso de clientes | A.8.3.
contetdo logo apos a|as ferramentas de transferéncia imediatamente | 1, MP-6
transmissdo/recep¢do bem sucedida. |apos a conclusdo do projeto, confirmar que a| A.8.3.
conexdo estd encerrada ap6s o término da| 2,
Sessao. All.2
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SOS 6.7- O proposito do controle Seguranca de | Convém implementar servicos de rede que
Segurancade |Servico de Redes é implementar |incluem o fornecimento de conexdes, servigos
Servico de | mecanismos de seguranca, niveis de |de rede privados, redes de valor agregado e
Redes servico e requisitos de gerenciamento | solugbes de seguranca de rede gerenciadas
de todos os servigos de rede, sejam |como firewalls e sistemas de| A.13.1
S I < < . « SC-7(5)
identificados e incluidos em qualquer | deteccé@o/prevencao de intrusao. .2(d)
acordo de servicos de rede, tanto para
Servigos de rede providos
internamente como para
terceirizados.
SOS 6.8 - @) proposito do controle | Convém usar técnicas de criptografia para, por
Transferéncia | Transferéncia das Informacdes é|exemplo, proteger a confidencialidade, a
das Informacdes | implementar técnicas de criptografia | integridade e a autenticidade das informacoes,
para transferéncia das informag0es. | proteger a informagdo transferida contra|A.13.2 | CA-3,
interceptacdo, copia, modificacdo, desvio e| .1 SA-9
destruicdo, detectar e proteger contra codigo
malicioso que pode ser transmitido através do
uso de recursos eletronicos de comunicagéo.
S0S 6.9 - O proposito do controle Seguranca na | Convém que este controle permita que 0s
Seguranca na |Resolucdo de Nomes (Autoritativo) é |clientes externos, incluindo, por exemplo,
Resolucdo de | fornecer autenticacéo e verificacdo de | clientes de Internet, para obter garantias de
Nomes integridade dos artefatos de origem e | autenticacdo, origem e verificacdo de
(Autoritativo) |dados adicionais junto com os dados | integridade para o0 nome de host / servigo para
de resolucdo de nomes com |informacgdes de resolucdo de endereco de rede
autoridade. O sistema retorna em |obtida através do servico. Sistemas de| Nulo | SC-20
resposta ao nome externo as|informacdo que fornecem o nome e endereco

consultas; e fornece os meios para
indicar o status de seguranca das
zonas e permite a verificacdo de uma
cadeia de confianca entre o0s
dominios pai e filho.

resolucdo servigos incluem, por exemplo,
servidores sistema de nome de dominio
(DNS). Artefatos adicionais incluem, por
exemplo, DNS de seguranca (DNSSEC) com
assinaturas digitais e chaves criptograficas.
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SOS 6.10 -
Seguranca na
Resolucao de

Nomes

(Recursivo)

O proposito do controle Seguranca na
Resolugdo de Nomes (Recursivo) é
executar a verificacdo da integridade
de dados de origem e autenticacédo
dos dados sobre as respostas de
resolucdo de nome / endereco do
sistema  recebendo de  fontes
autorizadas.

Convém que o servidor tenha autenticado
canais para provedores de validagdo
confiaveis. Sistemas de informagdo que
fornecem 0 nome e endereco resolugédo
servicos para clientes locais incluem, por
exemplo, DNS Reverso ou servidores do
sistema de nomes de dominio (DNS caching).
Resolvedores cliente DNS quer executar a
validacdo de assinaturas DNSSEC, ou clientes
usam canais autenticados para resolvedores
recursiva que efectuar as validacoes.

Nulo

SC-21

Fonte: Elaborado pelo autor. Controles extraidos das normas ISO/IEC 27002 (2013), NIST (2014).
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Quadro 13: Detalhes da Dimensé&o Server Aplication Security - SAS

NIST
Familia Controles Proposito Guia de Implementacéo ISZ%IOEZC SP
800-53
SAS 1.1 - Politica | O proposito do controle Politica e |Convém que uma politica ou procedimento | A.5.1.1,
e Procedimento |Procedimento para Aquisicdo de|seja implementado para a aquisicdo do| A.5.1.2,
para Aquisi¢do de | Software ou Servigo é facilitar a|software utilizado no data center. A6.1.1, SA-1
Software ou aquisicdo do software utilizado data Al12.1.1,
Servico center. A.18.1.1,
A.18.2.2
SAS1.2- @) propdsito do controle | Convém revisar a lista de servicos instalados
Desinstalagdo de | Desinstalacéo de Servicos | em todos o0s servidores de transferéncia de
Softwares Desnecessarios e Aplicacbes € |conteudo e desinstale ou desative qualquer CM-1
Desnecessarios | desinstalar 0S Servicos | um que ndo seja necessario. Nulo '
. o CM-2
SAS1 - desnecessarios e aplicacbes que
Instalacio Segura devem  ser desinstaladas de
dos Softwares servidores.
SAS1.3- O proposito do controle Atualizacdo | Convém que sempre que possivel, seja CM-5,
Atualizacdo dos |dos Softwares e Aplicativos ¢é|implementado uma ferramenta de gestdo de CM-
Softwares e implementar um processo para | patch centralizada  para implantar 7(4),
S ; . . A.125.1
Aplicativos atualizar regularmente os sistemas. |automaticamente patches para todos o0s CM-
sistemas. Procurar patches de fornecedores e 7(5),
terceiros. CM-11
SAS 1.4 - Limite | O proposito do controle Limite de |Convém implementar privilégios de acesso
de Privilégio na |Privilégio na Operacionaliza¢do dos | para operacionalizagdo dos softwares em|A.12.5.1,| CM5
Operacionalizacdo | Softwares é limitar o uso dos|uso no data center. A9.2.3 (5)

dos Softwares

softwares no data center.
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SAS15- @) proposito do controle [Convém que os Sofftwares aplicativos
Configuragdo de |Configuracdo de Software em |somente sejam implementados apos testes
Softwareem | Ambiente de Teste é configurar |extensivos e bem sucedidos; é recomendavel CM-5,
Ambiente de  |servidores em ambiente de n&o|que os testes incluam testes sobre uso, CM-
Teste producdo. Na pratica, geralmente ha |seguranga, efeitos sobre outros sistemas A1251 7(4),
inconsisténcias entre os ambientes | como também sobre uso amigével, e sejam | " "7 CM-
de teste e de producdo, que pode |realizados em sistemas separados; Convém 7(5),
resultar em vulnerabilidades. que seja assegurado que todas as bibliotecas CM-11
de codigo fonte dos  programas
correspondentes tenham sido atualizadas;
SAS 1.6 - O proposito do controle Execugdo|Convéem que 0s sistemas operacionais CM-5,
Execucdo de |de Cddigos é controlar a execugdo |somente contenham codigo executavel e CM-
Cadigos de codigos no sistema operacional |aprovado, e ndo contenham codigos em A1251 7(4),
do data center. desenvolvimento ou compiladores. e CM-
7(5),
CM-11
SAS 1.7 - CM-5,
Contigéncia dos | O proposito do gontrole Contlgenf:la Convém que versdes anteriores dos CM-
Softwares dos Softwares é manter as versdes licati ) tidas como | A.12.5.1 7(4),
anteriores dos softwares no data softv_vares aplicativos sejam mantl e CM-
medida de contingéncia.
center. 7(5),
CM-11
SAS 1.8 - @) proposito do controle | Convém que versGes antigas de software CM-5,
Arquivamento dos | Arquivamento dos Softwares € |sejam arquivadas, junto com todas as CM-
Softwares arquivar os softwares anteriores dos | informacdes e parametros requeridos, A1251 7(4),
softwares no data center. Procedimentos, detalhes de configuragdes, e| " ™" CM-
software de suporte durante um prazo igual 7(5),
a0 prazo de retengédo dos dados. CM-11
SAS 2.1 - @) proposito do controle | Convém que um sistema de controle de
SAS 2 - . « . ~ . X s . o
Restricoes aos Conflg'ur~agao da Confl_guragao do Sllstemg. de | configuracdo seja utilizado para manter
Recursos do Pgrtlgao do Arqqlvos de Software ¢ particionar co_n_trole de tamanho apropriado para| Nulo SC-2
Sistema de o0 disco e colocar os principais|utilizacdo de arquivos dos softwares.

Servidor

Arquivos de

diretorios em particbes separadas,
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Softwares proporcionando uma maior
seguranga quanto a integridade do
sistema operacional.
SAS 2.2 - O proposito do controle Controle de | Convém que as organizagdes limitem o
Controle de Acesso Concorrente é definir um |nimero de sessdes simultaneas para
Acesso nimero maximo de  acessos|administradores de sistema ou individuos
Concorrente simultaneos. que trabalham no servidor ou aplicagdes de| Nulo | AC-10
missdo critica. Este controle aborda sess6es
simultaneas para contas do sistema de
informacao.
SAS3.1- O propdsito do controle RestricBes | Convém que 0s seguintes controles sejam
Restricdes de | de acesso a informagdo é restringir o | considerados de forma a apoiar os requisitos
acesso a acesso a informacdo e fungdes das|de restricdo de acesso:a) fornecer menus
informagao aplicagdes. para controlar o acesso as funcbes dos
sistemas de aplicacdo;b) controlar quais
dados podem ser acessados por um usuario
em particular;c) controlar os direitos de AC-3,
L A9.4.1
acesso dos usuarios, por exemplo, ler, AC-24
escrever, excluir e executar;d) controlar os
direitos de acesso de outras aplicacgdes;e)
SAS 3 - Controle limitar a informagdo contidas nas saidas;f)
de Acesso do prover controles de acesso 16gico ou fisico
Software para o isolamento de aplicacfes sensiveis,
dados de aplicacdo ou sistemas.
SAS 3.2 - O propdsito do controle Seguranca|Convém que o procedimento de entrada
Segurancano |no Login do  Software ¢|(login) revele o minimo de informagdes
Login do implementar e controlar uma|sobre a aplicagdo, de forma a evitar o AC-7
Software politica de acesso a aplicacdes por | fornecimento de informacoes, AC-8’
um procedimento seguro de login. | desnecessarias a um usuario ndo autorizado. | A.9.4.2 AC-9’
Convém que uma técnica de autenticacdo | A-6’

adequada seja escolhida para validar a
identificacdo alegada de um usuario.
Convém que um bom procedimento de
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entrada no software:

a) ndao mostre identificadores de sistema ou
de aplicacdo até que o processo tenha sido
concluido com sucesso;

b) mostre um aviso geral informando que o
computador seja acessado somente por
usuérios autorizados;

c¢) ndo forneca mensagens de ajuda durante
0 procedimento de entrada (log-on) que
poderiam auxiliar um usuadrio nao
autorizado;

d) valide informacdes de entrada no sistema
somente quando todos os dados de entrada
estiverem completos. Caso ocorra uma
condicéo de erro, o sistema ndo indique qual
parte do dado de entrada estd correto ou
incorreto;

e) proteja contra tentativas forcadas de
entrada no sistema (login);

f) registre tentativas de acesso ao sistema,
sem sucesso e bem sucedida;

g) comunique um evento de seguranga caso
uma tentativa potencial ou uma violagédo
bem sucedida de entrada no sistema (login),
seja detectada;

h) mostre as seguintes informag6es quando
0 procedimento de entrada no sistema
(login) finalizar com sucesso:

1) data e hora da dltima entrada no sistema
(login) com sucesso;

2) detalhes de qualquer tentativa sem
sucesso de entrada no sistema (log-on)

116



desde o Ultimo acesso com Sucesso;

i) ndo mostre a senha que estd sendo
informada;

j) ndo transmita senhas em texto claro pela
rede;

K) encerre sessdes inativas apos um periodo
definido de inatividade, especialmente em
locais de alto risco, tais como, locais
publicos, ou areas  externas ao
gerenciamento de seguranca da organizacao
ou quando do uso de dispositivos moveis;

I) restrinja os tempos de conexdo para
fornecer seguranca adicional nas aplicagdes
de alto risco e reduzir a janela de
oportunidade para acesso ndo autorizado.

SAS 3.3 -
Software de
Gerenciamento de
Senha

O propésito do controle Software de
Gerenciamento de  Senha €
assegurar que senhas sejam de
qualidade.

Convém gue o sistema de gerenciamento de
senha:

a) obrigue o uso individual de ID de usuario
e senha para manter responsabilidades;

b) permita que os usuarios selecionem e
modifiquem suas préprias senhas, incluindo
um procedimento de confirmacéo para
evitar erros;

¢) obrigue a escolha de senhas de qualidade;
d) obrigue os usuarios a mudarem as suas
senhas temporarias no primeiro acesso ao
sistema;

e) force as mudancas de senha a intervalos
regulares, conforme necessario;

f) mantenha um registro das senhas
anteriores utilizadas e bloquei a reutilizacéo;
g) ndo mostre as senhas na tela quando

A9.4.3

1A-5
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forem digitadas;

h) armazene os arquivos de senha
separadamente dos dados do sistema da
aplicacdo;

i) armazene e transmita as senhas de forma
protegida.

SAS 34 -

Software

Utilitarios
Privilegiados

O proposito do controle Software
Utilitarios Privilegiados € utilizar
programas utilitarios que podem ser
capazes de sobrepor o0s controles
dos sistemas e aplicacbes sejam
restrito e estritamente controlado.

Convém que as seguintes diretrizes para o
uso de utilitarios de programa que possam
ser capazes de sobrepor os controles dos
sistemas e as  aplicagcbes, sejam
consideradas:

a) uso de procedimentos de identificacdo,
autenticacdo e autorizacdo para programas
utilitarios desistema;

b) segregacdo de programas utilitarios dos
softwares de aplicacéo;

c) limitagdo do uso de programas utilitarios
a um ndmero minimo de usuarios confiaveis
e autorizados;

d) autorizagdo para uso de programas
utilitarios nao previstos;

e) limitacdo da disponibilidade dos
programas utilitarios, por exemplo, para a
duragdo de uma modificacdo autorizada;

f) registro de todo o uso de programas
utilitarios;g) definicdo e documentacdo dos
niveis de autorizacdo para 0s programas
utilitarios;

h) remocdo ou desabilitacdo de todos o0s

A9.4.4

AC-3,
AC-6
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programas utilitarios desnecessarios;

i) ndo deixar programas utilitarios
disponiveis para usuarios que tém acesso as
aplicacOes nos sistemas onde a segregacao
de funcdes € requerida.

SAS 35 -
Controle ao
Codigo Fonte dos
Softwares

O propdsito do controle Controle ao
Codigo Fonte dos Softwares é
controlar o acesso ao cédigo fonte
dos programas e itens associados.

Convém que o acesso ao cadigo-fonte de
programas e de itens associados sejam
estritamente controlados.

Para os cddigos-fonte de programas, este
controle pode ser obtido com a guarda
centralizada do cddigo, de preferéncia
utilizando bibliotecas de programa-fonte. E
conveniente que as seguintes orientacfes
sejam consideradas:

a) quando possivel, convém que seja evitado
manter as bibliotecas de programa-fonte no
mesmo ambiente dos sistemas operacionais.
b) convém que seja implementado o
controle do cédigo-fonte de programa e das
bibliotecas de programa- fonte, conforme
procedimentos estabelecidos;

c) convém que o pessoal de suporte nédo
tenha acesso irrestrito as bibliotecas de
programa-fonte;

d) convém que a atualizacdo das bibliotecas
de programa-fonte e itens associados, e a

A9.45

AC-3,
AC-6,
CM-5

119



entrega de fontes de programas a
programadores seja apenas efetuada apds o
recebimento da autorizacéo pertinente;

e) As listagens dos programas sejam
mantidas num ambiente seguro;

f) convém que seja mantido um registro de
auditoria de todos os acessos a cddigo-fonte
de programas;

g) convém que a manutencdo e a copia das
bibliotecas de programa-fonte estejam
sujeitas a procedimentos estritos de
controles de mudangas.

SAS 4 -

SAS4.1 -

O propdsito do controle Criptografia

Convém implementar nas ferramentas de

Seguranca em Critografiana |[na Transferéncia dos Dados ¢é|transferéncia que usam controles de acesso, A9.21,
N . : . . . : A9.24, | 1A-5,
Softwares de Transferéncia dos | implementar uma criptografia para|um minimo de criptografia deAES de 128
D . . LA N A9.3.1, | SC-13
Transferéncia de Dados os  softwares que utilizam|bits e de autenticacdo solida para sessdes de
X . . . . A9.43
Arquivos transferéncia de Arquivos. transferéncia de contetdo.
SAS5.1- O proposito do controle Instalacdo | Convém Instalar uma solugdo corporativa de
Instalacdo de |de Software Antivirus é proteger o |antivirus com um console de gerenciamento
Software sistema operacional de possiveis | centralizado.
Antivirus malwares,  codigos  maliciosos, Al1221| SI-3
SAS5 - worms, trojans, spyware e virus que
Instalagéo e possam incapacitar a funcionalidade
Configuracéo de do servidor ou colete infromagoes.
Controles de SAS 5.2- O proposito do controle Atualizagdo | Convém  configurar o0  console de
Seguranga Atualizacdo de |de Software Antivirus é atualizar | gerenciamento centralizado de antivirus para
SR ST ., . ) o L T AL1221 | SI-3
Adicionais Software definicOes diarias de antivirus. baixar e enviar atualizagcbes de definicéo,
Antivirus pelo menos uma vez por dia.
SAS5.3- O proposito do controle Execucdo | Convém executar o software antivirus para
Execugdo de |de Software Antivirus é executar |realizar uma verificagho completa do| A.12.2.1| SI-3
Software verificagOes de virus para permitir a | sistema com base na estratégia de antivirus e
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Antivirus verificacdo/ativacao das | onfigurar o software antivirus para executar
verificagbes completas do sistema | durante os periodos 0ciosos.
de virus para servidores.
SAS5.4 - O proposito do controle Notificacdo | Convéem executar notificagbes previstas
Notificacdo de |de falha da Seguranca no Software € | pelos sistemas de informacao incluem, por
falha da implementar ou executar | exemplo, alertas eletronicos para o S1-6(1)
Seguranca no | verificagbes dos softwares. administradores de sistema, mensagens para
Software consoles de computador local, e / ou
indicacdes de hardware, como luzes
O proposito do controle Verificacdo | Convém que o sistema implemente de forma
SAS5.5- Automatizada da Seguranca € |automatizada mecanismos de apoio a gestdo
Verificacao implementar ou executar | de testes de seguranca distribuida. Nulo | SI-6(2)
Automatizada da | verificacOes automatizadas e
Seguranca distribuidas de seguranca do sistema
operacional.
O proposito do controle Relatorio|Convém que sejam emitidos relatorios de
SAS5.6 - IO e o
-~ de Seguranca ¢é disponibilizar|seguranga para verificacdo dos resultados
Relatorio da latérios d do data liunt | lta direcio d Nulo | SI-6(3)
Seguranca relatérios de seguranca do data|junto a, por exemplo, a alta direcdo da

center.

organizacao.

Fonte: Elaborado pelo autor. Controles extraidos das normas ISO/IEC 27002 (2013), NIST (2014).
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Quadro 14: Detalhes da Dimenséo Server Security Preserving - SSP

Familia

Controles

Proposito

Guia de Implementacéo

ISO/IEC
27002

NIST
SP
800-53

SSP 1 - Gestéo
de Incidente de
Seguranca do
Data Center

SSP1.1-
Responsabilidades
e Procedimentos
no Data Center

O prop6sito do  controle
Responsabilidades e
Procedimentos do Data Center é
fornecer a organizagdo com um
roteiro para a implementacdo da
sua capacidade de resposta a
incidentes no data center,
descrever a estrutura e
organizacdo da capacidade de
resposta a incidentes, abordar em
alto nivel para a forma como a
capacidade de resposta a
incidentes se  encaixa na
organizacdo geral. Atende aos
requisitos exclusivos da
organizacdo quanto o data center,
que se relacionam com a misséo,
0 tamanho, estrutura e funcoes,
definir os incidentes reportados, e
definir o suporte de recursos e de
gestdo necessarias para
efetivamente manter e amadurecer
uma capacidade de resposta a
incidentes.

Convém que as organizagdes a desenvolvam e
implementem uma abordagem de resposta a
incidentes, missdes organizacionais, funcdes de
negdcio, estratégias, metas e objetivos para
resposta a incidentes que ajudam a determinar
a estrutura das capacidades de resposta a
incidentes.  As  responsabilidades  pelo
gerenciamento  serdo  estabelecidas para
assegurar que os seguintes procedimentos sdo
desenvolvidos e comunicados, de forma
adequada:

a) responsabilidades pelo gerenciamento sejam
estabelecidas para assegurar que 0s seguintes
procedimentos séo desenvolvidos e
comunicados, de forma adequada, dentro da
organizagao:

1) procedimentos para preparacdo e
planejamento a respostas a incidentes;

2) procedimentos para  monitoramento,
deteccdo, andlise e notificagdo de incidentes e
eventos de seguranca da informacao;

3) procedimentos pra registros das atividades
de gerenciamento de incidentes;

4) procedimentos para tratamento
evidéncias forenses;

5) procedimentos para avaliacdo e decisdo dos
eventos de seguranca da informacdo e
avaliacdo de fragilidades de seguranca da

para

A 16.11

IR-8
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informacao;

6) procedimentos para resposta, incluindo
aquelas relativas a escalacdo, recuperacédo
controlada de um incidente e comunicacdo as
pessoas ou organizacOes relevantes, internas e
externas.

b) procedimentos estabelecidos assegurem que:
1) pessoal competente trata as questdes
relativas a incidentes de seguranca dentro da
organizacao;

2) um ponto de contato para notificagdo e
deteccdo de incidentes de seguranca esta
implementado;

3) contatos apropriados sdo mantidos com
autoridades, grupos de interesses externos ou
féruns que tratam de questbes relativas a
incidentes de seguranca da informacao.

c) convém que procedimentos de notificacdo
incluam:

1) preparacgdo de formulérios de notificagdo de
evento de seguranca da informacéo para apoiar
as acdes de notificacdo e ajudar a pessoa que
estd notificando, lembrando de todas as acOes
necessarias no caso de um evento de seguranga
da informacéo;

2) 0 procedimento a ser realizado no caso de
um evento de seguranca da informacdo, por
exemplo relatar todos os detalhes (tipo de nédo
conformidade ou violagdo, mau
funcionamento, mensagens na tela,
comportamento estranho) imediatamente; e ndo
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tomar nenhuma acdo sozinho, porém notificar
imediatamente ao ponto de contato, tomando
apenas ac¢des coordenadas;

3) referéncia a um processo disciplinar formal
estabelecido para tratar com funcionarios que
cometam  violagdes de seguranga da
informacao;

4) processo de realimentacdo adequado para
assegurar que aguelas pessoas que notificaram
um evento de seguranca da informacdo séo
informadas dos resultados ap0s o assunto ter
sido tratado e encerrado.

SSP1.2-
Notificacdo de
fragilidade do

Sistema do Data
Center

O prop6sito do  controle
Notificacdo de fragilidade do
Sistema do Data Center ¢
identificar no datacenter, falhas de
software, incluindo
vulnerabilidades potenciais
resultantes dessas falhas, e relatar
essa informacdo ao gestor de

seguranca responsavel.
Atualizacdes de software
relevantes para a seguranca

incluem, por exemplo, pacthes,
services packes, packages, hot
fixes e antivirus. As organizacoes
também podem tratar falhas
descobertas durante as avaliagdes
de seguranca.

Convem que os funcionérios e partes externas
que usam 0s sistemas e servigcos do datacenter
na organizagdo, precisam ser instruidos a
registrar e notificar quaisquer fragilidades de
seguranca da informacdo suspeita ou
observada, nos sistemas ou servicos. Este
controle também atribui:

a) ldentificacdo, relatérios e correcdo de falhas
de sistemas no data center;

b) Testes de software e atualizacbes de
firmware.

c) Instalagdo de softwares de seguranca
relevantes e atualizagdes de firmware no prazo
de liberacéo das atualizagoes.

A.16.1.3

SI-2
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SBC1.3- O propésito do controle Avaliacdo | Convém a gestdo de seguranca avaliar cada
Avaliacgéo e e Decisdo dos Eventos de|evento de seguranca da informagdo usando
Decisdo dos Seguranca do Data Center é|uma escala de classificacdo de incidentes e
Eventos de auditar, andlisar e relatar |eventos de seguranga da informacdo no data
Seguranca do | informac6es de auditoria | center, para decidir se é recomendado que o
Data Center relacionadas a seguranga realizada | evento seja classificado como um incidente de
por organizacdes, incluindo, por |seguranca da informacdo. A priorizacdo e a
exemplo, a auditoria que resulta |classificacdo de incidentes podem ajudar a
num monitoramento do uso da|identificar o impacto e a abrangéncia de um
conta, acesso remoto e definigdes | incidente. E necessario que os resultados na

de configuracao. analise sejam registradas, a fim de obter uma AU-6,

e 2 . A.16.1.4

melhor verificacdo e referéncia futura. Como IR-4
resultados podem ser comunicados as entidades
organizacionais que incluem, por exemplo, a
equipe de resposta a incidentes, help desk,
grupo de seguranca da
informacdo/departamento. Se a organizacao
estd proibida de revisar e anslisar as
informacdes, auditar ou é incapaz de realizar
tais atividades, a revisdo/analise pode ser
realizada por outras organizacfes que tenham

capacidade e competéncia.

SSP1.4 - O proposito do controle Resposta | Convém que os incidentes de seguranca da
Respostaaos |aos Incidentes de Seguranga do |informacdo no data center sejam reportados
incidentes de | Data Center é estabelecer uma|para um ponto de contato definido e outras
seguranca do | comunicacdo com pessoas | pessoas relevantes da organizacdo, ou ainda,
Data Center relevantes na organizagdo para|partes externas.Convém que a notificacdo

responder aos incidentes de |inclua os seguintes itens: A.16.1.5 IR-4

seguranca no data center.

a) coleta de evidéncias, tdo rapido quanto
possivel, logo apos a ocorréncia;

b) realizacdo de andlise forense de seguranca
da informacéo, conforme requerido

c) escalacdo, conforme requerido;
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d) garantia de que todas as atividades de
respostas envolvidas sdo adequadamente
registradas paraanalise futura;

e) comunicacdo da existéncia de incidente de
seguranca da informacdo ou qualquer detalhe
relevantepara pessoas internas ou externas, ou
organizacoes que precisam tomar
conhecimento;

f) tratamento com as fragilidades de seguranca
da informagdo encontradas que causem
oucontribuam para o incidente;

g) uma vez que o incidente foi, de forma bem
sucedida, formalmente tratado, encerrar o
incidente e registra-lo.

SSP 2 -
Registro e
Monitoramento

SSP 2.1 -
Sistemas de
Relatérios e
Registros em
Tempo Real

O proposito do controle Sistemas
de Relatérios e Registros em
Tempo Real ¢é implementar
sistemas de relatérios e registros
em tempo real para registrar e
relatar os eventos de Seguranca.

Convém que os registros (logs) de eventos
incluam, quando relevante:

a) identificacdo dos usuérios (ID);

b) atividades do sistema;

c) datas, horarios e detalhes de eventos-chave,
como, por exemplo, horario de entrada (log-on)
e saida (log-off) no sistema;

d) identidade do dispositivo ou sua localizacdo
quando possivel e o identificador do sistema;

e) registros das tentativas de acesso ao sistema,
aceitas e rejeitadas;

f) registros das tentativas de acesso a outros
recursos e dados, aceitos e rejeitados;

g) alteracOes na configuracdo do sistema;

h) uso de privilégios;

i) Uso de aplicacdes e utilitarios do sistema;

J) arquivos acessados e o tipo de acesso;

k) enderecos e protocolos de rede;

I) alarmes provocados pelo sistema de controle

Al241

AU-3,
AU-6,
AU-11,
AU-12,
AU-14
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de acesso;

m) ativacdo e desativacdo dos sistemas de
protecdo, como sistemas de antivirus e sistemas
de deteccdo de intrusos;

n) registros de transacbes executadas pelos
usuérios nas aplicacgdes.

SSP 2.2 -
Protecédo da
Informacao

Auditada

O proposito do controle Protecédo
da Informacdo Auditada é
proteger as informacbes dos
registros de eventos (log) e seus
recursos contra  acesso  ndo
autorizado e adulteracéo.

Convém que os controles implementados
objetivem a protecdo contra codificacdes ndo
autorizadas as informacbes dos (logs) e
problemas operacionais com 0s recursos dos
registros (log), tais como:

- Alteracdes dos tipos de mensagens que Sao
gravadas;

- Arquivos de registros (log) sendo editados ou Al242 | AU-9
excluidos;
- Capacidade de armazenamento da midia
magnética do arquivo de registros (log)
excedida, resultando em falhas no registro de
eventos ou sobreposi¢do do registro de evento
anterior.
SSP 2.3 - Registro | O propésito do controle Registro | Convém que as atividades dos administradores
dos dos Administradores e Operadores | e operadores do sistema sejam registradas e 0s AU-9
Administradorese |[do Data Center registrar as|registros (logs) protegidos e analisados| A.12.4.3 :
L A = ; AU-12
Operadores do | atividades privilegiadas. criticamente, a intervalos regulares.
Data Center.
SSP 2.4 - O propésito do controle Retencdo | Convem Armazenar 0s registros de contetdo A1241 | AU-11
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Retencdo de de Registros & armazenar|em um servidor centralizado que possa ser| A.16.1.7
Registros contetdo de um servidor por um | acessado somente por usuarios especificos.
periodo especifico.
SSP 25 - O prop6sito do  controle | Convém que os reldgios de todos os sistemas
Sincronizacdo do |Sincronizacdo do Reldgio € gerar |de processamento de informacdes relevantes,
Reldgio registros de tempo para apoiar |dentro da organizagdo ou do dominio de
auditoria de sistemas. seguranca, sejam sincronizados com uma unica
fonte de tempo precisa. O ajuste correto dos
relogios dos computadores € importante para
garantir a exatiddo dos registros (log) de
auditoria, que podem ser requeridos para
investigacbes ou como evidéncias em casos
legais ou disciplinares. Registros (log) de| A.12.4.1 | AU-8
auditoria incorretos podem dificultar tais
investigacbes e causar danos a credibilidade
dessas evidéncias. Um reldgio interno ligado
ao relogio atbmico nacional via transmissao de
radio pode ser utilizado como rel6gio principal
para os sistemas de registros (logging). O
protocolo de hora da rede pode ser utilizado
para sincronizar todos o0s reldgios dos
servidores com o reldgio principal
SSP 3.1 - O prop6sito do  controle|Convém que as organizagbes identifiquem
Capacidade de |Capacidade de Auditoria € |eventos de auditoria como aqueles que sao
Auditoria verificar se se a organizacdo é|significativos e relevantes para a seguranca do
capaz de auditar os eventos de |sistema do datacenter, suas configuracOes e 0s
SSP 3- seguranca do Data Center. ambientes em que esses _sistemas operam de
Auditoria forma a atender as necessidades especificas de Nulo AU-2

auditoria e em curso. Eventos de auditoria
podem incluir, por exemplo, alteragdes de
senha, ndo logons, ou ndo acessa relacionada
aos sistemas de informacdo, de uso
administrativo  privilégio, de uso de
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credenciais, ou uso de credenciais de terceiros.
Ao determinar 0 conjunto de eventos
auditaveis, as organizacbes consideram a
adequada auditoria para cada um dos controles
de seguranca a serem implementadas.

SSP3.2- O propésito do controle Auditoria | Convém que o data center gere informacGes de
Auditoria e e Geracdo de  Relatdrios |auditoria recolhidas e organizadas em um
Geracéo de Otimizados é implementar uma |formato resumido que é mais significativo para
Relatdrios forma de resumo dos artefatos|os analistas. Esta capacidade de reduzir a
Otimizados (simplicar) auditados. geracdo destes relatorios nem sempre vém do
mesmo sistema de informacdo ou junto das
mesmas  entidades  organizacionais  que Nulo AU-7
realizam atividades de auditoria. Capacidade
de reducdo de auditoria pode incluir, por
exemplo, modernas técnicas de mineracdo de
dados com filtros avancados de dados para
identificar o comportamento anémalo em
registros.
SSP 3.3 - O propésito do controle Auditoria|Convém que seja implementado uma
Auditoria Alternativa € o datacenter ter a|capacidade de auditoria alternativa de curto
Alternativa capacidade de auditar por meios |prazo, até a falha no recurso de auditoria
alternativos em caso de falha. principal seja corrigida. As organizag0es Nulo AU-13
podem determinar que a capacidade de
auditoria alternativa sO precise fornecer um
subconjunto da funcionalidade de auditoria
primario que é impactado pela falha.
SSP 4.1 - Copias | O propésito do controle Copias de | Convem que 0s registros completos e exatos
de Seguranca - |Seguranca - Completude e|das copias de seguranga e documentacao A
SSP 4 - Backup| Completudee |Exatiddo das Copias é o gerar |apropriada sobre o0s procedimentos de 123i(a) CP-9

Exatiddo das
Copias

copias completas e exatas das
informacdes do data center.

restauracdo da informacgdo, 0s quais convém
que sejam produzidos.
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SSP 4.2 - Copias
de Seguranca -
Abrangéncia e

O propdsito do  controle
Abrangéncia e Frequéncia é o de
gerar copias com abragéncia e

Convém que a frequéncia da geracdo das
cOpias de seguranga do datacenter reflitam os
requisitos de negocio da organizacdo, além dos

A

Frequéncia frequéncia regular das [requisitos de seguranca da informacdo| 12.3.1(b) CP-9
informacdes do data center. envolvidos e a criticidade da informacéo para a
continuidade da operacgdo da organizagéo;
SSP 4.3 - Copias | O propdsito do controle Copias de | Convém que as coOpias de seguranca sejam
de Seguranga - |Seguranga -  Armazenamento | armazenadas em uma localidade remota, a uma A. CP-
Armazenamento |Remoto é o gerar copias em local | distancia suficiente para escapar dos danos de| 12.3.1(c) 9(3)
Remoto remoto. um desastre ocorrido no local principal.
SSP 4.4 - Copias | O propésito do controle Cépias de |Convém que em situacbes onde a
de Seguranca - |Seguranca - Criptografia & |confidencialidade seja importante, convém que A. CP-9
Criptografia criptografar as copias geradas. copias de seguranca sejam protegidas através| 12.3.1(d)
de encriptacao.
SSP5.1- O prop6sito do  controle | Convém que 0s recursos de processamento da
Disponibilidade |Disponibilidade dos Recursos de|informacdo no  data  center  sejam CP-
SSP5 - dos Recursos de |Configuracdo do Data Center é|implementados com redundancia suficiente
. . ~ . s - . e A.17.2.1 |2,CP-6,
Redundéancia | Configuracdo do |assegurar a disponibilidade dos|para atender aos requisitos de disponibilidade CP-7
Data Center recursos de processamento da |nas configuracoes.
informacdo no data center.
SSP-6.1- O proposito do  controle | Convém que seja obtida autorizacdo cada vez
Autorizacdo para |Autorizacdo para Ambiente de|que for utilizada uma copia da informacao
Ambiente de | Teste € estabelecer autorizacdo | operacional para uso em ambiente de teste. A.14.3.1(b) | Nulo
Teste para uso da copia da informacéo
data center
SSP 6 - Teste SSP - 6.2- O proposito do controle Exclusdo | Convém que a informacdo operacional seja
de Seguranca Exclusdo dos |dos Dados no Ambiente de Teste |apagada do ambiente de teste, imediatamente
do Data Center Dados no é excluir as informagdes utilizadas | ap0s finalizar os testes. A.14.3.1(c) | Nulo
Ambiente de | no ambiente de teste.
Teste
SSP-6.3- O proposito do controle Registro | Convém que a copia e 0 uso de informagéo
Registro do Uso |do Uso dos Dados no Ambiente | operacional sejam registrados de forma a|A.14.3.1(d)| Nulo

dos Dados no

de Teste é registrar todo o uso das

prover uma trilha para auditoria;
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Ambiente de |informacdos no Ambiente de
Teste Teste.
SSP 6.4 - O proposito do controle Scanning | Convém que sejam implementadas ferramentas
Scanning de de Vulnerabilidades é verifica a|e técnicas que facilitam a interoperabilidade

Vulnerabilidades

existéncia de vulnerabilidades no
sistema do Data Center e
aplicacdes hospedadas.

entre as ferramentas e automatize partes do
processo de gerenciamento de vulnerabilidades
usando padr@es de varredura.

Nulo

RA -5

SSP 6.5 - Teste de
Penetracdo

O proposito do controle Teste de
Penetracdo é analisar e verificar
vulnerabilidades exploradas por
atacantes.

Convém simular as acBes dos potenciais
atacantes na realizacdo de ataques cibernéticos
hostis contra organizagcbes e fornece uma
analise mais aprofundada das fraquezas /
deficiéncias relacionadas & seguranca. As
organizagdes também podem usar os resultados
das andlises de vulnerabilidade para apoiar as
atividades de teste de penetracdo. Os testes de
penetracdo podem ser realizados sobre os
componentes de hardware, software ou
firmware de um sistema de informacdo e pode
exercer ambos os controles de seguranca fisica
e técnica.

Nulo

Fonte: Elaborado pelo autor. Controles extraidos das normas ISO/IEC 27002 (2013), NIST (2014).
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APENDICE B. PONTUACOES OBTIDAS

Apéndice B.1. Pontuag6es Obtidas no Estudo de Caso 1
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Quadro 15: Pontuagdes Obtidas no Estudo de Caso 1 - Dimenséo Server Business Compliance

Familia Controles EV Evidéncia CW | Oow
SBC 1.1 - Estratégia para Existem  apenas  regras
Configuracdo da 1 estabelecidas pela detentora 2 5
Seguranca do Data da franquia quanto o tipo de
Center servidor.
Ogg’rialgées SBC 1.2 - Analise
acerca da Critica da}s POI|t~|cas para _
Configuracdo do Configuracdo de 0 Inexistente 2 4
Seguranca do Data
Data Center e 0
Negdbcio Center
SBC1.3- Toda a documentacdo do
Documentacéo do 4 Windows Server 2012 R2 1 4
Sistema Utilizado no esta de posse da
Data Center organizacéo.
SBC 2.1 - Identificacéo Sé existe a configuracdo de
da Legislacdo e 9 hardware e alguns softwares 9 5
conformidades
contratuais
SBC 2 - Todos os softwares e o
Conformidade SBC 2.2 - Direitos de 4 sistema operacionais sdo 9 5
com 0s Propriedade Intelectual originais e contém suas
Requisitos Legais devidas docuemtnacdes.
e Contratuais SBC 2.3 - Privacidade
nas Informacdes 0 Inexistente 1 4
Pessoais
SBC 2.4 - Controles de 0 Inexistente 2 | 5
Criptografia
« @) profissional possui
SBC 3 - SBC 3.1 - Selegdo dos 1 algumas certificacbes,| 2 | 4
~ Profissionais . « i
Contratacdo de porém estdo vencidas.
Profissionais SBC 3.2 - Termos e 0 Inexistente 5 5
Condic¢oes de Contrato '
SBC4- SBC 4.1 - Sancges 0 Inexistente 2 |5
Conscientizagao, Disciplinares
e Treinamento
para SBC 4.2 - Treinamento
Configuragéo de | em Seguranca do Data 0 Inexistente 2 5
Seguranca do Center
Data Center
SBC5 -
Requisitos do SBC 5.1 - Politicas de 0 Inexistente 5 5

Negdcio para
Controle de

Controle de Acesso
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Acesso
SBC 6.1 - Classificacao .
Clasii?iSaGé;o i da Informacio 0 Inexistentte 2 5
¢ SBC 6.2 - Rotulos e Existe um software para
Informacéo no o
tratamento da 1 realizacdo de rotulamento,| 2 4
Data Center . « L e
informacao porém ndo foi implatando.
SBC7.1-
Responsapllldades e 0 Inexistente 9 4
Procedimentos
Operacionais
SBC7 - SBC 7.2 - Politicas e
Documentacéao Procedimentos de .
dos Manutengdo do Data 0 Inexistente ! S
Procedimentos de Center
Seguranca SBC 7.3 - Politicas e
Procedimentos de
Avaliacdo de Risco de 0 Inexistente 2 5
Configuragdo do Data
Center
SBC8- SBC 8.1 - Informaco da
Informacdo da Arquitetura de
Arquitetura de Seguranca do Data 0 Inexistente 1 5
Seguranca do
Center
Data Center

Fonte: Elaborado pelo autor.

Quadro 16: Pontuagdes Obtidas no Estudo de Caso 1 - Dimenséo Server Security Operating

System
Familia Controles EV Evidence CW | ow
SOS 1.1 - Configuracgéo da Existe um disco exclusivo
Particdo do Sistema de 4 para o sistema de arquivos, e| 1 5
Arquivos outro para os aplicativos.
SOS 1.2 - Seguranga no
Bootloader do Sistema 0 Inexistentte 1 4
SOS1- Operacional
Segurancano | SOS 1.3 - Seguranca dos
Deploy do Dispositivos de Entrada e 0 Inexistentte 2 | 3
Sistema Saida do Data Center
Operacional SOS 1.4 - Restauracéo do .
. . 0 Inexistentte 1 4
Sistema Operacional
SOS 1.5 - Seguranga na
Memoria do Sistema 0 Inexistentte 1 3
Operacional
SOS 2 - SOS 2.1 - Execugdo por .
Atualizagdo de | Profissionais Treinados 0 Inexistentte 2 >




134

Patches do SOS 2.2 - Teste de
Sistema Atualizagdo do Sistema Inexistentte 4
Operacional Operacional
SOS 2.3 - Atualizagédo no E utilizado o Windows 4
Sistema Operacional Update frenquentemente.
SOS 3.1 - Remogéo e Servicos desnecessarios
Desativacédo de Servigos e foram removidos do 5
SOS 3 - Protocolos desnecessarios servidor.
Seguranca do | sOS 3.2 - Criptografia no :
Sistema Sistema de Arquivo Inexistentte 3
Operacional :
SOS 3.3 - Envio de Chave .
e Inexistentte 3
de Decodificacédo
Existe um registro formal,
SOS 4.1 - Registro e porem rﬁlaslgado pelg 5
Remocéo de Usuarios empresa  que - €
contratada pela detentora da
franquia.
SOS 4.2 - Atribuir Inexistentte 5
Credenciais do Usuério
SOS 4.3 - Criacdo de i
SOS 4 - Grupos de Usuéario Inexistentte >
Controle de
Acesso S054.4 - Renomear as Inexistentte 4
contas de administrador
Os usudarios acessam apenas
SOS 4.5 - Limitagéo de os softwares de frente de
Acesso nas Estacbes de loja. Entretanto o terminal 5
Trabalho permite conexao de
dispositivos via USB.
SOS 4.6 - Remocéo de .
Contas Padrao do Sistema Inexistentte S
SOS 5.1 - Senhas Sélidas Inexistentte 5
SOS 5 - SOS 5.2 - Usuérios e Inexistentte 4
Autenticacdo do Senhas Exclusivas
Usuiario do .
. SOS 5.3 - Criagdo de .
S'Stema Senha de Dois Fatores Inexistentte 1
Operacional
SOS 5.4 - Bloqueio de JA& vem por padrdo no 4
Tela por Inatividade Windows Server 2012.
SOS 6.1 -
S 5056 - q Responsabilidades Inexistentte 4
eguranca de Operacionais
Redes no
Sistema SOS 6.2 - Gerenciamento Inexistentte 4
Operacional dos Servicos de Rede




SOS 6.3 - Conexdo sobre

Todos os servicos de rede
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: N sdo através de VPN com 5
Sistemas a Rede .
login e senha.
. Existe apenas o software
S,gtsiv?dicglezijga:sFt{? dge padrio do Windows Server 5
2012 R2, Event Viewer.
SOS 6.6 - Re,mogao de Inexistentte 5
Conteudo
SOS 6.7- Seguranca de .
Servico de Redes Inexistentte 5
SOS 6.8 - Transferéncia .
~ Inexistentte 3
das Informagdes
SOS 6.9 - Seguranca na
Resolugdo de Nomes Inexistentte 3
(Autoritativo)
SOS 6.10 - Seguranca na
Resolugdo de Nomes Inexistentte 3

(Recursivo)

Fonte: Elaborado pelo autor.
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Quadro 17: Pontuag6es Obtidas no Estudo de Caso 1 - Dimensao Server Application Security

Familia Controles EV Evidencia Cw |OW
A detentora da franquia
PIZZA HUT utiliza uma
Politica de softwares
homologados. Esta
documentacdo é padrdo
SAS 1.1 - Politica e em _todas as lojas no
. N brasil. Nenhum software
Procedimento para Aquisi¢cdo | 3 L 2 4
) pode ser adiquirido sem
de Software ou Servico .
esse procedimento. Um
problema foi
encontrado, pois nao é
possivel adquirir outros
softwares de mesma
qualidade ou superior.
Todos os softwares séo
utilizados pelo servidor.
SAS 1.2 - Desinstalagdo de Né& foi encontrado
g 4 < 1 5
Softwares Desnecessarios algum software que néo
estivesse sendo
utilizado.
SAS 1 - Existe uma gestdo de
~ atualizacdo de patches,
Instalagdo Segura mas de forma em que o
dos Softwares SAS 1.3 - Atualizagéo dos 14
5 2 |gerente de Tl ndo tem| 2 5
Softwares e Aplicativos
respostas das
atualizacBes por parte
dos fornecedores.
SAS 1.4 - Limite de Privilégio
na Operacionalizacdo dos 0 Inexistente. 2 5
Softwares
SAS 1.5 - Configuracéo de
Software em Ambiente de 0 Inexistente. 2 5
Teste
SAS 1.6 - Execucdo de Codigos | 4 Todos os softwares sdo 2 5
homologados.
SAS 1.7 - Contigéncia dos 0 Inexistente. 5 4
Softwares
: SO existe arquivamento
SAS18 -S,g;t%;\gnento dos | 1 |do wWindows Server| 2 3
2012 R2.
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SAS 2.1 - Configuragéo da EX'Stef" dois HD S Um
- . exclusivo para o sistema
Particdo do Sistema de e outro para o sistera 5
SAS~2 ) Arquivos de Softwares 0 P
Restrigdes aos operacional.
Recursos do
Servidor SAS 2.2 - Controle de Acesso .
Inexistente. 4
Concorrente
SAS 3.1 - Restri¢des de acesso .
. ~ Inexistente. 4
a informacao
Existéncia algumas
SAS 3.2 - Seguranga no Login medidas, porém sdo 3
do Software realizdaas de maneira
trivial.
SAS 3.3 - Software de Inexistente 5
Gerenciamento de Senha '
SAS 3 - Controle
de Acesso do
Software e, ) .
SAS 3.4 - Software Utilitarios Existe uma particdo para 4
Privilegiados os softwares utilitarios
Todos os softwares séo
homologados e descritos
SAS 3.5 - Controle ao Cddigo eém contrato  com  a
detentora da franquia. 5
Fonte dos Softwares . < .
obs: o ponto f) ndo é
utilizado  para esta
avaliacdo.
SAS 4 - Toda a transacdo no
Seguranca em SAS 4.1 - Critografia na servidor é via VPIN\I.
Softwares de . Essas medidas estdo 5
A Transferéncia dos Dados .
Transferéncia de inclusos no protocolo da
Arguivos detentora da franquia.
SAS 5.1 - Instalacéo de Inexistente 5
Software Antivirus
SAS 5 -
Instalagéo e o
Configuracéo de SAS 5.2- Atuallgaf;ao de Inexistente 5
Controles de Software Antivirus
Seguranca
Adicionais
SAS 5.3 - Execucdo de Inexistente 5
Software Antivirus
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SAS 5.4 - Notificacao de falha .
0 Inexistente 1 5
da Seguranga no Software
SAS 5.5 - Verificacao .
Automatizada da Seguranca 0 Inexistente 1 3
SAS 5.6 - Relatorio da 0 Inexistente 1 5
Seguranga
Fonte: Elaborado pelo autor.
Quadro 18: Pontuacgdes Obtidas no Estudo de Caso 1 - Dimensao Server Security Preserving
Familia Controles EV Evidencia CW | OW
SSP 1.1 - Responsabilidades
e Procedimentos no Data 0 Inexistente. 2 5
Center
SSP 1.2 - Notificagéo de
fragilidade do Sistema do 0 Inexistente. 2 5
. Data Center
SSP 1 - Gestéo de
Incidente de .
Seguranca do Data SBC 1.3 - Avaliacdo e
Center Decisdo dos Eventos de 0 Inexistente. 2 5
seguranca do Data Center
Alguns incidentes séo
SSP 1.4 - Resposta aos reportados para a4
. detentora da franquia,
Incidentes de Segurangado | 3 . < 2 5
porém ndo se obteve
Data Center
resposta ou 0 andamento
do processo.
SSP 2.1 - Sistemas de
Relatorios e Registros em 1 Inexistente. 2 5
Tempo Real
SSP 2 - Registro e SSP 2.2 - Protecdo da 1 Inexistente. 2 5
. Informacdo Auditada
Monitoramento
SSP 2.3 -Registro dos O Windows Server ja
Administradores e 3 |registra todos os acessos| 2 5
Operadores do Data Center. dos administradores.
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SSP 2.4 - Retengéo de .
Registros Inexistente. 5
Por padrdo o Windows
SSP 2.5 - Sincronizagéo do Server ja utilizado um 5
Relogio servidor NTP padréo da
Microsoft.
E  possivel  auditar
eventos quando  esta
SSP 3.1 - Capacidade de reI’aC|_onado com = 0
Auditoria proprio usuario. 5}
Entretando com  0s
usuarios  fornecedores
isso ndo € possivel
SSP 3- Auditoria o
SSP 3.2 - Auditoria e
Geracdo de Relatérios Inexistente. 5
Otimizados
SSP 3.3 - Auditoria .
Alternativa Inexistente. )
SSP 4.1 - Cépias de Toda a base de backup €
' P em nuvem, por
Seguranca - Completude e recomendacio da 5
Exatidéo das Copias ¢ .
detentora da franquia.
SSP 4.2 - Copias de «
Seguranca - Abrangéncia e g%?%ss 0s backups sdo 5
Frequéncia '
SSP 4 - Backup )
SSP 4.3 - Cépias de Toda a base de backup é
' P em nuvem, por
Seguranca - Armazenamento dacs q 5
Remoto recomendacgéo  da
detentora da franquia.
Ha& um grau de
-~ inconsisténcia no
SSP 4.4 - Copias de. artefato, faltam 4
Seguranca - Criptografia : N .
informacdes precisas de
onde é gerado o backup.
SSP 5.1 - Disponibilidade
SSP5 - dos Recursos de Inexistente 5
Redundéancia Configuracdo do Data '
Center
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SSP 6 - Teste de
Seguranca do
Datacenter

SSP - 6.1 - Autorizagdo para .
Ambiente de Teste Inexistente. 1 >
SSP - 6.2- Exclusdo dos Inexistente 1 4
Dados no Ambiente de Teste '
SSP - 6.3 - Registro do Uso
dos Dados no Ambiente de Inexistente. 1 5
Teste
SSP 6.4 - Scanning de .
Vulnerabilidades Inexistente. Lo
SSP 6.5 - Te§te de Inexistente. 1 5
Penetracdo

Fonte: Elaborado pelo autor.

Apéndice B.2. Pontuacdes Obtidas no Estudo de Caso 2

Quadro 19: Pontuacg6es Obtidas no Estudo de Caso 2 - Dimensao Server Business Compliance

Familia Controles EV Evidéncia CW | OW
O openredu apenas recebeu
SBC 1.1 - Estratégia da ATI informagbes sobre
para Configuracdo da 1 qual o sistema operacional, 5 3
Seguranca do Data quantidade de
Center armazenamento e memoria
SBC 1 - Orientagdes disponiveis.
acerca da SBC 1.2 - Anélise
Configuracdo do | Critica das Politicas para
Datacenter e 0 Configuracdo de 0 Inexistente 2 4
Negocio Seguranca do Data
Center
SBCL3- O openredu tem disponivel
Documentacéo do .
. . 3 |pela empresa Canonical todos| 1 5
Sistema Utilizado no
os detalhes do Ubuntu.
Data Center
SBC2.1- I_dentlflcac;ao Tanto o Sistema Operacional,
da Legislacdo e Lo
. 3 |como as aplicagbes tem| 2 4
conformidades licenga de uso GLP2
SBC 2 - contratuais ¢ '
Conforr_n!dade COM | o929 Direitos de Tanto o Slstema_ Opgrauonal,
0s Requisitos Legals Prooriedade Intelectual 4 |como as aplicagbes tem| 2 1
e Contratuais P licenga de uso GLP2.
SBC 2.3 - Privacidade
nas Informagodes 0 Inexistente 1 3

Pessoais




SBC 2.4 - Controles de
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i . 0 Inexistente 2 4
Criptografia
SBC 3.1 - Selecédo dos .
SBC 3 - Contratagéo Profissionais 0 Inexistente 2 >
de Profissionais SBC 3.2 - Termos e 0 Inexistente 5 5
Condig0es de Contrato
SBC4- SBC 4.1 - Sancoes 0 Inexistente 2 4
Conscientizacéo, e Disciplinares
Trelnz_;lmentq bara |\ sgc 4.2 - Treinamento
Configuragéo de :
em Segurangado Data | O Inexistente 2 5
Seguranca do Data
Center
Center
SBC 5 - Requisitos e
. SBC 5.1 - Politicas de .
do Negécio para Controle de Acesso 0 Inexistente 2 3
Controle de Acesso
S_B_C 6- SBC6.1 - Classnzlca(;ao 0 Inexistente 9 3
Classificagéo da da Informacao
Informacéo no SBC6.2 - Marc~a(;ao da 0 Inexistente 5 4
Datacenter Informacéo
SBC7.1-
Responsapllldades e 0 Inexistente 9 5
Procedimentos
Operacionais
SBC 7.2 - Politicas e
SBC7- Procedimentos de .
Documentacao dos x 0 Inexistente 1 3
. Manutencdo do Data
Procedimentos de
Seguranca Center -
SBC 7.3 - Politicas e
Procedimentos de
Avaliacdo de Riscode | 0 Inexistente 2 3
Configuracdo do Data
Center
SBC 8 - Informacéo | SBC 8.1 - Informagéo da
da Arquitetura de Arquitetura de .
0 Inexistente 1 4

Seguranca do Data
Center

Seguranca do Data
Center

Fonte: Elaborado pelo autor.

Quadro 20: Pontuagdes Obtidas no Estudo de Caso 2 - Dimenséo Server Security Operating

System
Familia Controles EV Evidence Cw |[OW
Os diretorios do sistema de
SOr?OlD-eSeigu:ja;ga SOS 1.1 - Configuracéo arquivos, /var/ [dev/ /boot
Sis'ft)am}; da Particdo do Sistema 4 |/tmp /mnt /var /Jusr foram| 1 4
. de Arquivos particionados de maneira
Operacional

correta.




SOS 1.2 - Seguranga no

A ATI mantém um ambiente
seguro quanto ao Bootloader
no Ubuntu server, por utilizar
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SOS 2 -
Atualizacdo de
Patches do Sistema
Operacional

SOS 3 - Seguranca
do Sistema
Operacional

SOS 4 - Controle
de Acesso

Bootloader do Sistema um gerenciador seguro de 3
Operacional maquinas  virtuais.  Além
disso o Bootloader GRUB foi
configurado corretamente.
A ATI mantém um ambiente
SOS 1.3 - Seguranca seguro guanto ao Bootha}der
: o no Ubuntu server, por utilizar
dos Dispositivos de .
. um gerenciador seguro de 3
Entrada e Saida do Data : AR .
maquinas virtuais. Além de
Center ;
ser registro 0 acesso de
dispositivo ao data center.
A ATI mantém servigos de
SOS 1.4 - Restauragéo SNAPSHOTS no hypervisor.
. ; . ~ : 5
do Sistema Operacional Toda a configuragdo foi
realizada de maneira correta.
A ATI mantém um controle
SOS 1.5 - Segurancga na do uso da memoria do
Memoria do Sistema servidor. Além disso, € 3
Operacional gerenciador o desempenho da
memoria.
SOS 2.1 - Exectiao por Inexistente 4
Profissionais Treinados
SOS 2.2 - Teste de
Atualizacdo do Sistema Inexistente 3
Operacional
SOS 2.3 - Atualizagéo .
. . Inexistente 4
no Sistema Operacional
Foi identificado o servico
collect_d que nédo estd sendo
SOS 3.1 - Remogéo e utilizado. Desta forma ¢
Desativacao de Servigos possivel que aumentem as 5
e Protocolos chances de ataques ao
desnecessarios servico, além de consumir
recursos do servidor de forma
desnecesséria.
SOS_3.2 - Crlptogra_fla Inexistente 3
no Sistema de Arquivo
SOS 3.3 - Envio de Inexistente 3
Chave de Decodificacao
Existe uma documentacdo, no
servidor (constando o ID),
SOS 4.1 - Registro e como na prépria ATI, que 4
remoc&o de usuarios mantem uma documentacdo
dos usuarios que acessam 0
servidor.
- Existe uma documentacao, no
SOS 4.2 - Atribuir servidor (constando o ID), 4

Credenciais do Usuério

como na prépria ATI, que




mantem uma documentagdo
dos usuérios que acessam 0
servidor.
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SOS 4.3 - Criacdo de
Grupos de Usuario

Foi identificado que existem
usuarios no grupo adm,
porém existem 4 usuarios
sem grupo especifico.

SOS 4.4 - Renomear as
contas de administrador

Existe uma documentacao, no
servidor (constando o ID),
como na prépria ATI, que
mantem uma documentagdo
dos usuérios que acessam 0
servidor. As contas do
administrador do sistema séo
alteradas.

SOS 4.5 - Limitagéo de
Acesso nas Estacoes de
Trabalho

O acesso do servidor so
realizado apds acesso a VPN
da ATI e utilizacdo via SSH
(Secure Shell).

SOS 4.6 - Remocéo de
Contas Padrdo do
Sistema

Existe uma documentacao, no
servidor (constanto o ID),
como na prépria ATI, que
mantem uma documentagdo
dos usuérios que acessam 0
servidor. As contas padrdo do
sistema foram removidas.

SOS 5 -
Autenticacdo do
Usuiario do
Sistema
Operacional

SOS 5.1 - Senhas
Sélidas

As senhas sdo alteradas,
porém passaram 90 dias e
ndo houve alteracao.

SOS 5.2 - Usuérios e
Senhas Exclusivas

Todas as senhas de usuarios
sdo exclusivas. Porém os
usuarios encontrados em
letc/passwd que ndo sdo
usados, nao se tem
informagdes precisas.

SOS 5.3 - Criacdo de
Senha de Dois Fatores

O acesso ao servidor s6 é
possivel através de uma
VPN, acesso SSH e Login do
Sistema Operacional.

SOS 5.4 - Bloqueio de
Tela por Inatividade

O keepAlive do servico SSH
esta como YES, portanto ndo
existe a implementacdo deste
conjtrole.

SOS 6 - Seguranca
de Redes no
Sistema
Operacional

S0S 6.1 -
Responsabilidades
Operacionais

Inexistente

SOS 6.2 -
Gerenciamento dos
Servigos de Rede

A ATI conta com gerenciador
dos servicos de rede e
gerenciador das maquinas
virtuais.




A ATI conta com gerenciador
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(Recursivo)

SOS 6.3 - Conexao dos servicos de rede e
. X 4 . . 2 5
sobre Sistemas a Rede gerenciador das maquinas
virtuais.
A ATI conta com gerenciador
SOS 6.4 - Registro de 4 dos servicos de rede e 5 5
Atividades da Rede gerenciador das maquinas
virtuais.
SOS6.6-Remogdode |, Inexistente 2 5
Conteudo
SOS 6.7 - Seguranca de 0 Inexistente 2 5
Servigo de Redes
SOS 6.8 - Transferéncia FQ' |denft_|f|cado 0 uso de
das Informacdes 4 criptografias adequadas no| 2 5
servico de rede. VPN, SSH.
SOS 6.9 - Seguranca na
Resolucdo de Nomes 0 Inexistente 1 5
(Autoritativo)
SOS 6.10 - Seguranga
na Resolucdo de Nomes | 0 Inexistente 1 5

Fonte: Elaborado pelo autor.

Quadro 21: Pontuacg6es Obtidas no Estudo de Caso 2 - Dimensao Server Application Security

Familia Controles EV Evidencia Cw | OW
SAS 1.1 - Politica e
Procedimento para ..
Aquisicdo de Software ou 0 Nao existente 2 S
Servico
SAS 1.2 - Desinstalagéo Alg_uns softwares , forarr]
desinstalados, porém ha
de Softwares i 1 4
- indicios de alguns softwares
Desnecessarios R
que ndo s&o utilizados.
. SAS 1.3 - Atualizacéo
SAS 1 - Instalacao dos Softwares e 0 N4o existente 2 4
Segura dos Aplicativos
Softwares O Usuario Deol -
SAS 1.4 - Limite de suario  Deploy. 1
S acesso semelhante ao Root.
Privilégio na .
. S 1 |[Nenhum usuario pode ter| 2 5
Operacionalizacdo dos . -
acesso total igual ao usuéario
Softwares
root.
SAS 1.5 - Configuracao ;rcoodr?tece arevi;ri)]glt%urrwiﬁz
de Software em Ambiente | 4 P 2 5

de Teste

estancia denominada

stage.openredu.




SAS 1.6 - Execucdo de

Toda a execucdo e controle
dos codigos ruby on rails, e
scripts de deploy acontecem
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SAS 2 - Restrigoes
aos Recursos do
Servidor

SAS 3 - Controle
de Acesso do
Software

Cddigos previamente numa estancia >
denominada
stage.openredu.
Todas as versoes
antesriores dos softwares
SAS 1.7 - Contigéncia sdo mantidas de forma
5
dos Softwares adequada em outras
estancias ou em arquivos do
openredu.
Todas as versoes
antesriores dos softwares
sdo  arquivadas, porém
SAS 1.8 - Arquivamento devido a um ndmero 9
dos Softwares restrito na equipe, nao
existem uma preocupagao
em se arquivar um software
adequadamente.
SAS 2.1 - Configuracéo
da Particdo do Sistema de Né&o existente 4
Arquivos de Softwares
SAS 2.2 - Controle de .
N&o existente 4
Acesso Concorrente
As informacdes dos
SAS 3.1 - Restricdes de softw_ares sdo restritas de
.- ~ maneira adequada 5
acesso a informacgéo : 9
conforme configuragdes no
servidor.
No login do openredu, um
banner de servigos foi
SAS 3.2 - Seguranca no identificado, bem como
. . N o 5
Login do Software informacdes de codigos e
parametros ao digitar um
path na barra de endereco.
SAS 3.3 - Software de ..
. Né&o existente 3
Gerenciamento de Senha
SO exite controles para
SAS 3.4 - Software ap_ll_cagao dc_> openredu que
e A utiliza o Nginx e o ruby on 3
Utilitarios Privilegiados . .
rail. Nos demais softwares
ndo existem tal controle.
SAS 3.5 - Controle ao (F;gr Si t;a:]tgglflrieconlgg(l)dadg
Cadigo Fonte dos P 4

Softwares

cddigo  desenvolvido €
verificado e testado.
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SAS 4 - Seguranga
em Softwares de

SAS 4.1 - Critografia na

Embora exista o uso do
servigo SSH, o servico web

NI A 1 |[NGINX ndo tem o servico| 2 4
Transfergnua de | Transferéncia dos Dados SSL  implementado  no
Arquivos i
servidor.
SAS5.1- Instal_ag,,ao de 0 N&o existente 2 4
Software Antivirus
SAS 5.2- Atuall_zaf;ao de 0 N&o existente 2 3
Software Antivirus
SAS 5.3 - Execugédo de .
SAS 5 - Instalagdo Software Antivirus 0 Nao existente 2 4
e Configuracao de
Controles de ]
Seguranca SAS 5.4 - Notificagdo de E usado o MONIT,
Adicionais falha da Seguranca no 4 |monitorando 0 unicorn,| 1 5
Software nginx, mysq|l.
SAS 5.5 - Verificagio E usado o MONIT, sio
Automatizada da 4 |monitorados o0 unicorn,| 1 5
Seguranca nginx, mysq|l.
SAS 5.6 - Relatorio da 0 NEO existente 1 4

Seguranca

Fonte: Elaborado pelo autor.

Quadro 22: Pontuacgbes Obtidas no Estudo de Caso 2 - Dimensao Server Security Preserving

SERVER SECURITY PRESERVING

Familia Controles EV Evidencia Cw | OW
SSP1.1-
Resp(_)nsabllldades e 0 Inexistente 5 4
Procedimentos no Data
Center
SSP 1 - Gestéo de Foram realizadas atividades
Incidente de SSP 1.2 - Notificagédo com as ferramentas de
Seguranca do Data de fragilidade do notificacdo de fragilidade,
; 4 2 5
Center Sistema do Data como por exemplo:
Center Sglmap, Owasp  Zap,
Unicast.
SSP 13 - Avaliagao e 0 Inexistente. 2 4

Decisdo dos Eventos




de seguranca do Data
Center
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SSP 1.4 - Resposta aos
incidentes de

Existe uma parte externa
que € reportada e um

contato definido para serem 5
seguranca do Data .
reportados. Porém o tempo
Center ,
de resposta é lento.
SSP 2.1 - Sistemas de Existe registro dos logs,
Relatdrios e Registros porém ndo é utilizada uma 5
em Tempo Real ferramenta centralizada.
SSP 2.2 - Protecéo da Inexistente 5
Informacéo Auditada
SSP 2.3 - Registro dos « -
- Os logs sdo verificados a
Administradores e . | I
_ Operadores do Data intervalos  regulares  no 5
SSP 2 - Registro e Center arquivo /var/log/auth
Monitoramento : —
Os logs da aplicagédo
SSP 2.4 - Retengéo de Ope,nredlf 530 retidos,
. porém ndao ha um controle 5
Registros x
para a retencdo  dos
registros do servidor.
SSP25- Neste servidor esta
Sincronizagéo do instalado o servidor NTP de 5
Relégio forma adequada.
SSP 3.1 - Capacidade Inexistente 4
de Auditoria
SSP 3.2 - Auditoria e
SSP 3- Auditoria | Geracdo de Relatérios Inexistente 4
Otimizados
SSP 3.3 - Auditoria :
. Inexistente 4
Alternativa
SSP 4.1 - Copias de
Seguranca - Sdo realizados backups 5
Completude e Exatiddo apenas do banco MYSQL.
das Cdpias
SSP 4.2 - Copias de ]
Seguranca - E realizada de maneira 5
Abrangéncia e aleatoria.
SSP 4 - Backup Frequéncia
SSP 4.3 - Copias de
Seguranca - Sdo realizados backups 5
Armazenamento apenas do banco MYSQL.
Remoto
SSP 4.4 - Copias de
Seguranca - Inexistente 3
Criptografia
SSP5.1-
Disponibilidade dos
SSP5- Recursos de Inexistente 5

Redundancia

Configuracdo do Data
Center
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SSP 6 - Teste de
Seguranca do Data
Center

SSP-6.1-
Autorizagéo para 0 Inexistente 4
Ambiente de Teste
SSP - 6.2- Excluséo
dos Dados no 0 Inexistente 4
Ambiente de Teste
SSP - 6.3 - Registro do
Uso dos Dados no 0 Inexistente 3
Ambiente de Teste
SSP 6.4 - Scanning de .
Vulnerabilidades ’ 0 Inexistente 4
Testes de penetracdo estdo
SSP 65 - Teste de 4 sendo realizados de forma 5

Penetracéo

periddica no servidor.

Fonte: Elaborado pelo autor.




149

APENDICE C. RESULTADO DO PROGRAMA DE MELHORIAS

Neste apéndice estdo relacionados todas as recomendagdes dos fatos criticos ou pontos
relevantes que precisam ser implementados nas duas organizacOes avaliadas. Cada proposta de
melhoria é classificada por um numero identificador (Id). Este apéndice estd separado entre os

estudos de casos 1 e 2 respectivamente.

Apéndice C.1. Programa de Melhoria do Estudo de Caso 1

Quadro 23: Programa de Melhoria - Estudo de Caso 1

Id1 |Convém que a organizagdo tenha a documentacdo conforme o controle SSP 1.1.

Id2 |Convém que os funcionarios e partes externas que usam 0s sistemas e servicos do data
center na organizacdo, precisam ser instruidos a registrar e notificar quaisquer
fragilidades de seguranca da informacdo suspeita ou observada, nos sistemas ou

servigos, conforme SSP 1.2.

Id3 |Convém que a gestdo de seguranca avalie cada evento de seguranca da informacéo
usando uma escala de classificacdo de incidentes e eventos de seguranca da informacao

no data center, conforme SSP 1.3.

Id 4 |Convém que os incidentes de seguranca da informacdo no data center sejam reportados
para um ponto de contato definido e outras pessoas relevantes da organizacao, ou ainda,

partes externas (detentora da franquia ou fornecedores), conforme SSP 1.4.

Id5 [Sugere-se a utilizagdo precisa e detalhada da ferramenta da Microsoft Event Viewer,
OSSEC e similares.

Id6 |Convém a criagcdo de GPO's para definir o tamanho dos logs e a utilizacdo de usuarios
legitimos. Sugere-se a leitura do documento Microsoft Knowledge Base para mais

esclarecimentos.

Id7 |Convém procurar orientagdo de um consultor juridico para determinar os requisitos

regulamentares para a retencao de registros.

Id 8 |Convém procurar orientagdo de um consultor juridico para determinar os requisitos

regulamentares para a retencao de registros.

Id9 |Convém usar auditoria, por exemplo, nas alterac6es de senha, ndo-logons, ou ndo acesso
relacionada aos sistemas de informacdo, de uso administrativo privilegiado, de uso de

credenciais, ou uso de credenciais de terceiros.
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Id 10

Convém que o data center gere informag6es de auditoria recolhidas e organizadas em
um formato resumido que é mais significativo para os analistas. Recomenda-se utilizar

as ferramentas de auditoria da Central de Registros.

Id 11

Convém que seja implementado uma capacidade de auditoria alternativa de curto prazo,
até que a falha no recurso de auditoria principal seja corrigida, conforme SSP 3.3.

Id 12

Convem que seja revisto o contrato com o fornecedor de servico de TI referente aos
servigos de backup do servidor que sdo realizados em nuvem. Nesta documentagédo €

importante identificar onde é gerado o backup e qual criptografia utilizada.

Id 13

Conveém que seja revisto o contrato com o fornecedor de servico de Tl referente aos
servigos de backup do servidor que séo realizados em nuvem. Nesta documentacdo é

importante identificar onde é gerado o backup e qual criptografia utilizada.

Id 14

Convém que seja implantada uma redundancia de toda a infraestrutura ou de no

minimo dos componentes essenciais para manter a disponibilidade dos sistemas.

Id 15

Convém a autorizacdo para cOpia do ambiente como teste, tomando os devidos

cuidados com as informacdes ali contidas.

Id 16

Convém colocar em contrato que toda e qualquer informacao contida no ambiente de

teste seja apagada ao fim de sua utilizacao.

Id 17

Convém que seja documentado e salvo todos os registros realizados nos testes, além do

efeito causado durante 0 mesmo, para que posteriormente possa ser analisado.

Id 18

Convém a utilizacdo da ferramenta Nessus ou similar, para varredura e
vulnerabilidades, gerando informacdes detalhadas dos possiveis pontos fracos do data

center.

Id 19

Convém utilizar técnicas para verificar o estado das informagdes, simulando um ataque
real ao data center utilizando as técnicas: 1 - Coletar Informacoes, 2 - Mapeamento de
Rede, 3 - Enumeracdo de Servicos, 4 - Busca de Vulnerabilidade, 5 - Exploracéo das
Vulnerabilidades, 6 - Implantacdo de Backdoors e Rootkits, 7 - Eliminacdo de
Vestigios.

Id 20

Convém realizar uma analise individual, verificando os requisitos de cada franqueado.

Dando a possibilidade de escolher qual o software se adapta a sua realidade.

Id 21

Convém a implementacéo de um sistema de helpdesk (GLPI, OTRS, OSTICKET) onde

possam ser centralizadas todas as requisi¢oes de atualizacéo de software.

Id 22

Convém que seja instalado o Active Directory no servidor e que sejam criadas GPOS

para restricdo de acesso aos softwares.

Id 23

Convém que seja implementado um servidor de homologacdo de softwares em que
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sejam realizados testes em no minimo trés dias em ambiente de n&o produc&o.

Id 24

Convém que versdes de softwares anteriores sejam mantidas, como, por exemplo, em
backup, caso haja alguma falha ou erro da aplicacdo, sendo possivel realizar uma

reinstalacéo.

Id 25

Convém que a organizacao tenha um armario, por exemplo, para que sejam arquivadas
as midias dos softwares utilizados no servidor e o acesso dessas midias sejam

controladas pelo responsavel técnico do servidor.

Id 26

Convem criar GPO's que controlem o nimero maximo de acessos simultaneos.

Id 27

Convém criar GPO's para gerenciar 0s acessos as informacdes.

Id 28

Convém que o procedimento de entrada (login) revele o minimo de informacdes sobre
a aplicacdo, de forma a evitar o fornecimento de informacGes, desnecessérias a um

usuario ndo autorizado, conforme SAS 3.2.

Id 29

Convém utilizar o Active Directory para o armazenamento centralizado das senhas e

GPO’s com requisitos minimos.

Id 30

Conveém implementar solucdo de antivirus e centralizar os incidentes gerados na

organizacgao e manter o antivirus atualizado, criando uma rotina de checagem.

Id 31

Convém implementar servidores IDS/IPS como apoio a seguranca automatizando as
checagens e gerando relatérios automaticos, como por exemplo as ferramentas Snort,
OSSEC, Nessus).

Id 32

Convém realizar periodicamente relatorios de seguranca do data center, podendo ser
realizado através da contratacdo de especialistas para realizar periodicamente relatérios

de seguranca do data center.

Id 33

Convém que seja investigada a documentacdo do Windows Server 2012 quanto o
bootloader NTLDR e suas configuracbes de seguranca. Ver

http://support.microsoft.com.

Id 34

Convém restringir a instalacdo e/ou utilizacdo de gravadores de midia e outros
dispositivos com capacidade de saida para sistemas especificos de 1/0 usados para a
saida de conteddo para midias fisicas. Podem ser utilizadas GPO's para realizar esta

tarefa.

Id 35

Convém que sejam realizadas criagdes de restauracfes do sistema periodicamente
utilizando  ferramentas  do préprio  Windows  Server  2012.  Ver

http://support.microsoft.com.

Id 36

Convém a utilizagdo do Control Flow Guard. ver: http://support.microsoft.com,
conforme SOS 1.5.



http://support.microsoft.com/
http://support.microsoft.com/
http://support.microsoft.com/
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Id 37 | Convém a utilizacdo do Active Directory e GPO's para controlar a criagdo e remogéo de
usuarios, para atribuir credenciais e limitar acesso desses usuarios e renomear contas

do administrador.

Id 38 | Convém implementar uma politica de seguranca para remocao de contas padrdo do
sistema e que sejam alteradas por exemplo, usuario administrador. Implementar senha

e troca de senha por periodo.

Id 39 | Convem a utilizacdo do Active Directory e GPO's para o gerenciamento de nivel de

complexidade de senha.

Id 40 | Convém que sejam criadas politicas de responsabilidades e procedimentos sobre o

gerenciamento de equipamentos de rede.

Id 41 | Convém que seja implementado um servidor Proxy, por exemplo: squid, onde as
conexdes seriam concentradas e logadas a fim de auditoria, além de softwares como o

zabbix para monitoramento do trafego de rede, possibilitando a detec¢do de anomalias.

Id 42 | Convém implementar um processo de remogdo de contetdo dos dispositivos de
transferéncia quando aplicavel, remover o acesso de clientes as ferramentas de
transferéncia imediatamente apds a conclusdo do projeto, confirmar que a conexao esta

encerrada apos o término da sesséo.

Id 43 | Convém que os servicos de rede sejam implementados com segurancga, por exemplo:
FTPS, HTTPS, IPSEC, DNSSEC entre outras. Além disso, a implementacéo de firewall

para controle de acesso aos Servigos.

Id 44 | Convém a criagdo de uma politica de criptografia de dados onde qualquer dado
confidencial trocado com clientes e fornecedores, sejam criptografados para garantir a

confidencialidade e integridade dessas informacoes.

Id 45 | Convém inplementar servidor confiavel de resolucdo de nomes e atribuir protocolos de

segurancas adicionais DNS e DNSSEC.

Id 46 | Convém configurar o DNS reverso a fim de garantir a identidade do dominio,

permitindo a verificagdo do mesmo.

Id 47 | Convém que este documento seja definido e aprovado pela diregéo, sendo publicado e
comunicado para os gestores de seguranca e partes externas relevantes (como por
exemplo, provedores de servico. E importante que o alto nivel da organizacio tenha
conhecimento da defini¢cdo da politica de configuracdo de seguranga do data center,
que seja aprovada pela direcdo e estabeleca a abordagem da organizagdo para gerenciar

0s objetivos de seguranca do data center.

Id 48 | Convém que a politica de seguranca do data center tenha um gestor de seguranca que
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tenha aprovado a responsabilidade pelo desenvolvimento, anélise critica e avaliacdo das
politicas de seguranca do data center. Convém que a analise critica inclua a avaliagdo
de oportunidades para melhoria da politica de seguranca do data center tendo como
objetivo responder as mudancas ao ambiente organizacional, as circunstancias do

negdcio, as condicdes legais, ou ao ambiente de tecnologia.

Id 49

Convém que todos os requisitos legislativos estatutarios, regulamentares e contratuais
pertinentes para uso do servidor, sejam explicitamente identificados, documentados e
mantidos atualizados para cada sistema de informagdo da organizagdo. Caso a
organizacao tenha implantado servidor(es) em outro(s) pais(es) convém que os gestores

considerem a conformidade em todo (s) esse(s) pais(es).

Id 50

Convém aplicar controles de privacidade consistentes com quaisquer excecdes e
isencOes especificas, incluidas na legislacdo, ordens executivas, diretrizes, politicas e
regulamentos (por exemplo, a aplicacdo da lei ou consideracfes de seguranca
nacional). Uma politica de dados da organizacdo para protecdo e privacidade da
informacdo de identificacdo pessoal, seja desenvolvida e implementada que constardo
nos registros do servidor. Esta politica deve ser comunicada a todas as pessoas
envolvidas no processamento de informacdo de identificacdo pessoal, ou até na

contratacdo de funcionario.

Id 51

Convém que os controles de criptografia deverdo ser usados em conformidade com
todas as leis, acordos, legislacdo e regulamentacOes pertinentes. Este deve estar em
conformidade com leis e legislagdes para:
e Restri¢des a importacdo e/ou exportacdo de hardware e software do servidor para
execucao de funcgdes criptogréaficas;
e Restricdes a importacdo e/ou exportacdo de hardware e software de computador
que foi projetado para ter fungdes criptograficas embutidas;
e Restrigdes no uso de criptografia;
e Métodos mandatérios ou discricionarios de acesso pelas autoridades dos paises a
informagdo cifrada por hardware ou software para fornecer confidencialidade ao

conteudo.

Id 52

Criptografia pode ser utilizada para suportar uma variedade de solugdes de seguranga
incluindo, por exemplo, a protecdo das informacOes, assinaturas digitais, geracdo de

nameros aleatdrios e de hash.

Id 53

Convém que verificagbes do historico sejam realizadas para todos os candidatos a

emprego ou convocacao, de acordo com a etica, regulamentacdes e leis relevantes, seja
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proporcional aos requisitos do negdcio, e atenda a demanda e complexidade das

atividades nas configuracdes de seguranca do data center, incluam os seguintes itens:

Disponibilidade de referéncias de carater satisfatorias, por exemplo, uma
profissional e uma pessoal,

Uma verificacdo (da exatidao e completude) das informac6es do curriculum vitae
do candidato;

Confirmacéo das qualificagbes académicas e profissionais;

Verificagdo independente da identidade (passaporte ou documento similar);
Verificagdes mais detalhadas, tais como verificagfes financeiras (de crédito) ou
verificagOes de registros criminais;

O profissional deve possuir certificacdo equivalente com as atividades.

Id 54

Convém que as obrigacdes contratuais para funcionarios e partes externas, reflitam as

politicas para seguranca da informacéo do data center, esclarecendo e declarando:

Que todos os funcionarios, fornecedores e partes externas que tenham acesso a
informacdes sensiveis do data center assinem um termo de confidencialidade ou
de ndo divulgacgéo, antes de Ihes ser dado 0 acesso aos recursos de processamento
do data center;

As responsabilidades legais e direitos dos funcionarios e partes externas, e
quaisquer outros usuarios, por exemplo, com relacdo as leis de direitos autorais e
legislacdo de protecdo de dados;

As responsabilidades pela classificacdo da informacéo e pelo gerenciamento dos
ativos da organizacdo, associados com a informacdo, com o0s recursos de
processamento da informacdo e com os servicos de informacdo conduzidos pelos
funcionarios, fornecedores ou partes externas;

As responsabilidades dos funcionarios ou partes externas, pelo tratamento da
informacdo recebida de outras companhias ou partes interessadas;

Acdes a serem tomadas no caso de o funciondrio ou partes externas, desrespeitar
0s requisitos de seguranca da informacéo da organizacao.

Id 55

Convém que na organizagdo deva existir um processo formal bem definido para adotar

acbes contra funcionérios que tenham cometido violagcBes contra o data center.

Importante que o processo disciplinar formal apresente uma resposta de forma gradual,

que leve em consideracdo fatores como a natureza e a gravidade da violagéo e o seu

impacto no negdcio, se este € ou ndo o primeiro delito, se o infrator foi ou nao
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adequadamente treinado as legislagdes relevantes, aos contratos do negocio e outros
fatores conforme requerido. Sanc¢des da organizacdo refletem as leis federais, ordens
executivas, diretrizes, regulamentos, politicas, normas e orientacGes. Processos e
sancOes sdo descritos em acordos de acesso e pode ser incluido como parte de politicas

e procedimentos gerais de pessoal para as organizacdes.

Id 56 | Convém que um programa de treinamento em configuracdo da seguranca do data
center seja estabelecido alinhado com as politicas e procedimentos relevantes de
seguranca do data center, levando em consideragédo as informacgdes da organizacdo a
serem protegidas e os controles a serem implementados para proteger a informagéo.

e Declaracdo do comprometimento do profissional com a seguranca da informagéo
no data center;

e A necessidade de tornar conhecido e estar em conformidade com as obrigacdes e
regras para a seguranca do data center, conforme definido nas politicas, normas,
leis, regulamentacdes, contratos e acordos;

e Responsabilidade pessoal por seus proprios atos e omissdes, € cCompromissos
gerais para manter seguro ou para proteger a informacdo que pertenca a
organizacao e partes externas.

e Procedimentos de seguranca da informacdo basicos (tais como, notificacdo de
incidente no data center) e controles bésicos (tais como, seguranca da senha,
controles contra cddigos maliciosos e politica de mesa limpa e tela limpa).

e Pontos de contato e recursos para informacdes adicionais e orientagdes sobre
questdes de seguranca do data center, incluindo materiais de treinamento.

e Exercicios praticos: podem incluir, por exemplo, engenharia social para coletar
as informacdes, obtencéo de acesso ndo autorizado, ou simular o impacto adverso
da abertura de anexos de e-mail maliciosos ou através de ataques de spear

phishing, links maliciosos.

Id 57 | Convém que uma declaracdo nitida dos requisitos do negdcio a serem atendidos pelo
controle de acesso, seja fornecida aos usuarios e provedores de servi¢os. Este controle
aborda o estabelecimento de politicas e procedimentos para o implementagdo efetiva
dos controles de seguranca selecionados e melhorias de controle de acesso as
informacdes do data center. Este documento inclui:

e Requisitos de seguranca de aplicagdes de negocios individuais;

e Politica para disseminacédo e autorizacdo da informacéo, por exemplo, o principio

“necessidade de conhecer” e niveis de seguranca e a classificagdo das
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informacoes;

e Consisténcia entre os direitos de acesso e as politicas de classificacdo da
informagao em diferentes sistemas e redes;

e Legislacdo pertinente e qualquer obrigacdo contratual relativa a protecdo de
acesso para dados ou servicos;

e Gerenciamento de direitos de acesso em um ambiente distribuido e conectado a
rede que reconhece todos os tipos de conexdes disponiveis;

e Segregacédo de funcgdes de controle de acesso, por exemplo, pedido de acesso,
autorizacdo de acesso, administracao de acesso;

e Requisitos para autorizagdo formal de pedidos de acesso.

e Requisitos para andlise critica periodica de direitos de acesso.

e Remocdo de direitos de acesso.

e Arquivo dos registros de todos os eventos significantes, relativos ao uso e
gerenciamento das identidades do usuério e da informacdo de autenticacdo
secreta;

e Regras para 0 acesso privilegiado.

Id 58 | Convém que as informag6es do data center sejam classificadas em termos do seu valor,
requisitos legais, sensibilidade e criticidade para evitar modificacdo ou divulgacdo nédo
autorizada. Convém que as classificacdes levem em conta a conformidade com o
negdcio para compartilhar ou restringir acesso. Importante estabelecer critérios para
andlise critica da classificacdo, e serem avaliados por meio da confidencialidade,
integridade e disponibilidade:

e Categoriza informagdes do data center de acordo com a legislacdo federal e leis
aplicaveis, ordens executivas, diretrizes, politicas, regulamentos, normas e
orientagéo;

e Documenta os resultados de categorizacdo de seguranca do data center
(incluindo a justificacdo de apoio);

e Garante que o0 agente responsavel pela autorizacdo aprove a decisdo de

categorizacdo de seguranca.

Id 59 | Convém que as informagdes sejam marcadas para definir as limitaces da informagao.
Esta marcacdo pode ndo ser necessdria em casos em que o data center mantenha
informacdes de dominio publico. Entretanto, pode-se utilizar para realizar marcagoes

para informagdes publicas, indicando que a informagéo é de dominio publico.




157

Id 60

Convém que todo o procedimento de configuracdo do data center seja documentado e
disponibilizado aos profissionais/usuarios do data center. Os procedimentos de
configuracao incluem:

e Alinstalagdo e configuragdo de sistemas;

e Processamento e tratamento da informac&o, tanto automatica como manual;

e Copias de seguranga (backup);

e Requisitos de agendamento, incluindo interdependéncias com outros sistemas, a
primeira hora para inicio da tarefa e a ultima hora para o término da tarefa;

e Instrucbes para tratamento de erros ou outras condi¢cOes excepcionais, que
possam ocorrer durante a execucdo de uma tarefa, incluindo restri¢ées de uso dos
utilitarios do sistema;

e Procedimento para o reinicio e recuperacao em caso de falha do sistema;

e Gerenciamento de trilhas de auditoria e informacGes de registros (logs) de

sistemas e procedimentos de monitoramento.

Id 61

Convém que sejam criadas politicas e procedimentos que reflitam as leis federais,
ordens executivas, diretrizes, regulamentos, politicas, normas e orientacdes. A politica
do data center pode ser incluida como parte da politica geral de seguranca da
informacdo nas organizacdes ou, inversamente, pode ser representado por varias

politicas que reflitam a natureza complexa de certas organizacdes.

Id 62

Convém que sejam criadas politicas de avaliagdo de risco que abordam finalidade, o
escopo, papéis, responsabilidades, compromisso de gestdo, a coordenacdo entre as
entidades organizacionais e de conformidade para apoiar as configuracbes do data

center.

Id 63

Convém que a arquitetura descreva a filosofia geral, os requisitos e abordagem em
relagdo a protecdo da confidencialidade, integridade e disponibilidade da informagéo
do data center:
e Descreve como a arquitetura de seguranca do data center é integrado e suporta a
arquitetura empresarial,
e Descreve quaisquer suposicOes de seguranca da data center sobre, e
dependéncias em diante, servigos externos;
e Revisoes e atualizages da arquitetura de seguranca do data center para refletir

alteracdes na arquitetura da empresa.

Fonte: Elaborado pelo autor.
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Id 1

Convém que as organizagdes desenvolvam e implementem uma abordagem de resposta
a incidentes, missdes organizacionais, funcGes de negdcio, estratégias, metas e
objetivos para resposta a incidentes que ajudam a determinar a estrutura das
capacidades de resposta a incidentes. As responsabilidades pelo gerenciamento seréo
estabelecidas para assegurar que os seguintes procedimentos de seguranga sejam
desenvolvidos e comunicados, de forma adequada conforme controle SSP 1.1.

Id 2

Convém a gestdo de seguranca avaliar cada evento de seguranca da informacéo usando
uma escala de classificacdo de incidentes e eventos de seguranga da informacgéo no data
center, para decidir se é recomendado que o evento seja classificado como um incidente
de seguranca da informacao.

e A priorizacéo e a classificacdo de incidentes podem ajudar a identificar o impacto
e a abrangéncia de um incidente. E necessério que os resultados na analise sejam
registradas, a fim de obter uma melhor verificacdo e referéncia futura.

e Como resultados podem ser comunicados as entidades organizacionais que
incluem, por exemplo, a equipe de resposta a incidentes, helpdesk, grupo de
seguranca da informacdo / departamento. Se a organizacdo estd proibida de
revisar e analisar as informacdes, auditar ou é incapaz de realizar tais atividades,
a revisdo / analise pode ser realizada por outras organizacGes que tenham

capacidade e competéncia, conforme controle SSP 1.3.

Id 3

Convém que os incidentes de seguranca da informacdo no data center sejam reportados
para um ponto de contato definido e outras pessoas relevantes da organizacdo, ou

ainda, partes externas, conforme controle SSP 1.4.

Id 4

Convém a utilizacdo de aplicativos que utilizem protocolos SNMP. Sugere-se, por
exemplo, o Zabbix e o Nagios para monitoramento do servidor e geracdo de relatdrios

em tempo real.

Id 5

Convém que as organizacOes identifiguem eventos de auditoria como aqueles que sdo
significativos e relevantes para a seguranca do sistema do data center, suas
configuracGes e os ambientes em que esses sistemas operam de forma a atender as
necessidades especificas de auditoria em curso.

Eventos de auditoria podem incluir, por exemplo, alteracdes de senha, ndo logins, ou

nédo acesso relacionada aos sistemas de informacdo, de uso administrativo, de uso de
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credenciais, ou uso de credenciais de terceiros.

Ao determinar o conjunto de eventos auditaveis, as organizacdes consideram a
adequada auditoria para cada um dos controles de seguranga a serem implementadas.
Para equilibrar requisitos de auditoria com outras necessidades de sistemas de
informacao, este controle também requer a identificacdo de que subconjunto de eventos
que séo auditados em um determinado ponto no tempo. Conforme o controle SSP 3.1,

sugere-se 0 uso do Nessus ou similares.

Id 6

Convém que seja implementado uma capacidade de auditoria alternativa de curto
prazo, até que a falha no recurso de auditoria principal seja corrigida. As organizacoes
podem determinar que a capacidade de auditoria alternativa precise apenas fornecer um
subconjunto da funcionalidade de auditoria primario que é impactado pela falha.

Sugere-se 0 uso do Nessus ou similares.

Id 7

Convém que os registros completos e exatos das copias de seguranca e documentacéo
apropriada sobre os procedimentos de restauracdo da informacdo, os quais convém que
sejam produzidos, conforme controle SSP 4.1. Sugere-se 0 uso do software Bacula ou

similares como servidor de backup.

Id 8

Convém que em situacGes onde a confidencialidade seja importante, cépias de
seguranca sejam protegidas através de encriptacdo. Sugere-se a criptografia de todos 0s
dados trafegados entre o servidor e os clientes com ferramentas como: GPG, OpenSSH,

OpenSSL ou similares.

Id9

Convém que sejam aplicadas redundéncias de todas as camadas do sistema e servicos,

a fim de assegurar a disponibilidade dos servicos.

Id 10

Convém que seja criado um protocolo de autorizagdo para que testes sejam realizados

no sistema, a fim de controlar quais informacGes estardo disponiveis para a auditoria.

Id 11

Convém que a coOpia e o uso de informacdo operacional sejam registrados de forma a

prover uma trilha para auditoria.

Id 12

Convém que sejam analisados todos os pontos fracos do sistema, utilizando
ferramentas como Nmap, Nessus, Uniscan ou similares, para analise e mapeamento das

vulnerabilidades.

Id 13

Convém que uma politica ou procedimento seja implementado para a aquisicdo do

software utilizado no data center.

Id 14

Convém revisar a lista de servigos instalados em todos os servidores de transferéncia

de conteudo e desinstalar ou desativar qualquer um que nao seja necessario.
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Id 15 | Convém a utilizacdo de pacotes atualizados do proprio repositorio do Ubuntu 14.04,
alinhando a verificagbes automaticas em intervalos regulares, e o uso de comandos e

criacdo de scripts com o CRON.

Id 16 | Convém implementar privilégios de acesso para operacionalizacdo dos softwares em
uso no data center. Sugere-se 0 uso do AppArmor (por ser nativo em distribuicbes

derivadas do Debian) ou similares.

Id 17 | Convém que versdes antigas de software sejam arquivadas, junto com todas as
informacdes e parametros requeridos, procedimentos, detalhes de configuracGes, e

software de suporte durante um prazo igual ao prazo de retencdo dos dados.

Id 18 | Convém que um sistema de controle de configuragdo seja utilizado para manter
controle de tamanho apropriado para utilizacdo de arquivos dos softwares. Sugere-se 0

uso do Gparted e Fdisk (nativos) ou similares.

Id 19 | Convém que as organizagGes limitem o numero de sessdes simultaneas para
administradores de sistema ou individuos que trabalham no servidor ou aplicacbes de
missao critica. Este controle aborda sessdes simultaneas para contas do sistema de
informacdo. Sugere-se configurar o sistema Ubuntu por parte dos servigos podendo ser
realizado nos arquivos de configuragdo. Por exemplo, nginx, ssh, apache entre outros.

Id 20 | Convém que o procedimento de entrada (login) revele o minimo de informagdes sobre
a aplicacdo, de forma a evitar o fornecimento de informacGes, desnecessarias a um
usuario ndao autorizado. Convém que uma técnica de autenticacdo adequada seja
escolhida para validar a identificacdo alegada de um usuario. Convém que seja

implementado um bom procedimento de entrada no software.

Id 21 | Convém que as seguintes diretrizes para 0 uso de utilitarios de programa possam ser
capazes de sobrepor os controles dos sistemas e as aplicacfes. Sugere-se 0 uso de

SELinux para atender o controle SAS 3.4.

Id 22 | Convém a utilizacdo se ferramentas como OpenSSL, OpenSSH, GPG, TrueCrypty,

SFTP ou similares para a criptografia dos dados transferidos.

Id 23 | Convém a instalagcdo do antivirus Clamav ou similar para auxiliar na protecdo do

sistema operacional. Sugere-se a atualizacdo periodica do software antivirus.

Id 24 | Convém configurar o software antivirus para realizar uma verificagdo completa do
sistema com base na estratégia de antivirus e configurar o software antivirus para

executar durante os periodos 0ciosos.

Id 25 | Convem gerar relatorio por meio de ferramentas de helpdesk com os indices de

incidentes de seguranca da informacdo a fim de tomar as medidas cabiveis para a
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mitigacdo dos incidentes.

Id 26

Convém que as atualizagdes do sistema operacional, aplicativos e bibliotecas de
programas sejam executadas por administradores treinados e com autorizacéo gerencial
apropriada. Sugere-se que a comunidade atente a profissionais com certificagéo LPI 1
no minimo para deploy e configuragdes de servidores Ubuntu com a aplicacdo

Openredu.

Id 27

Convém testar os patches em ambiente separado antes da implantagdo no servidor.
Convém verificar se as atualizagBes estdo em suas versdes estaveis. Sugere-se 0 uso de

outras estancias.

Id 28

Convém que sempre que possivel, seja implementado uma ferramenta de gestdo de
patch centralizada para implantar automaticamente para todos os sistemas. Procurar
patchs de fornecedores e outros terceiros, testa-los antes da implantagcdo, implementar
um processo de excecdo e controles de compensacgéo para casos em que haja um caso
legitimo de negdcios para sistemas sem patch. Sugere-se um processo que defina os
critérios e frequéncia das atualizacdes no script de deploy. O comando CRON pode ser

utilizado neste script.

Id 29

Convém retirar o servigo collectd que ndo esta sendo utilizado.

Id 30

Convém usar criptografia baseada em um minimo AES de 128 bits por meio de
criptografia baseada em sistema de arquivo. Sugere-se 0 uso do AppArmor ou similares

como o SELinux.

Id 31

Convém enviar chaves ou senhas de decodificacdo utilizando um método diferente do
que aquele que foi utilizado para a transferéncia do contetdo. Verificar para garantir
que os principais nomes e senhas nao estejam relacionados ao projeto ou contetdo.

Sugere-se 0 uso do AppArmor ou similares como o SELinux.

Id 32

Convém que o0s quatros usuarios sem grupo definido que foram identificados no
arquivo de configuracdo que estd no diretorio /etc/passwd, sejam analisados e se

possivel excluidos do servidor.

Id 33

Convém implementar controle de senha:
e Extensdo minima de senha de 8 caracteres;
e Minimo de trés dos seguintes parametros: maiusculas, mindsculas, nimeros e
caracteres especiais;
e Duragdo méaxima da senha de 90 dias;
e Duracdo minima da senha de 1 dia;

e Maximo de tentativas invalidas de login entre 3 e 5 tentativas;
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e Historico de senha de dez senhas anteriores;

e Sugere-se 0 uso do SELinux.

Id 34

Convém que seja implementado o uso de nomes de usuarios e senhas exclusivos para
todos os sistemas do data center. Convém configurar os sistemas de informacéo para
exigirem autenticacdo, usando nomes de usuério e senhas exclusivos a um nivel

minimo conforme SOS 5.1;

Id 35

Convém configurar servidores e estacdes de trabalho manualmente ou através de uma
politica para ativar um protetor de tela protegido por senha apds um maximo de 5

minutos de inatividade. Sugere-se que o KeepAlive do servigo SSH esteja como NO.

Id 36

Convém que responsabilidades e procedimentos sobre o gerenciamento de

equipamentos de rede sejam estabelecidos.

Id 37

Convém implementar uma politica de remocdo de contetdo apds terminada as

conexoes;

Id 38

Convém que os servicos de rede sejam implementados com seguranca. Sugere-se
criptografar os dados trafegados com o servidor utilizando os protocolos, por exemplo:

ssh, sftp, openvpn, https.

Id 39

Convém que seja implementado o servico DNSSEC. Sugere-se a utilizacdo de
servidores DNS Autoritativo para controle do apontamento da tabela de DNS do seu

site.

Id 40

Convém colocar os servidores DNS em computadores diferentes, com configuracdes e
politicas de acesso diferentes; ou utilizando o conceito de views (visdes ou vistas), por

exemplo, no BIND 9.

Id 41

Convém que este documento seja definido e aprovado pela direcdo, sendo publicado e
comunicado para 0s gestores de seguranca e partes externas relevantes (como por
exemplo, provedores de servico. E importante que o alto nivel da organizacio tenha
conhecimento da definicdo da politica de configuracdo de seguranca do data center,
que seja aprovada pela direcéo e estabeleca a abordagem da organizacéo para gerenciar
0S objetivos de seguranca do data center. Desta forma atendendo os seguintes
requisitos:

a) estratégia do negocio:

o Quais as informacdes serdo armazenadas no servidor;

o Quais as categorias e informacdes serdo processadas ou transmitidas através do
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servidor;

o Qual o sistema operacional adequado para o data center na organizacao;

o Quais sdo os requisitos de seguranca para esta informacao;

o Quais informac6es serdo lidas ou armazenadas em outro host;

o Que outro servico (s) sera fornecido pelo servidor;

o Quais séo os requisitos de seguranca para estes servicos adicionais;

o Onde na rede o servidor sera localizado;

b) de regulamentacdes, legislacdo e contratos:

c) atribuicdo de responsabilidades, gerais e especificas, para 0 gerenciamento da

seguranca do data center para os papéis definidos.

Id 42 | Convém que a politica de seguranga do data center tenha um gestor de seguranca que
tenha aprovado a responsabilidade pelo desenvolvimento, analise critica e avaliacéo das
politicas de seguranca do data center. Convem que a analise critica inclua a avaliacao
de oportunidades para melhoria da politica de seguranca do data center tendo como
objetivo responder as mudancas ao ambiente organizacional, as circunstancias do

negaocio, as condi¢des legais, ou ao ambiente de tecnologia.

Id 43 | Convém que a documentacdo inclua os seguintes requisitos:

e Configuracdo de seguranga, instalacdo e operacdo do sistema, componente ou
Servigos;

e A utilizacdo eficaz e manutencdo das funcbes / mecanismos de seguranca; e
vulnerabilidades conhecidas sobre configuracbes e wuso de fungdes

administrativas do sistema.

Id 44 | Convém que todos os requisitos legislativos estatutarios, regulamentares e contratuais
pertinentes para uso do servidor, sejam explicitamente identificados, documentados e
mantidos atualizados para cada sistema de informacdo da organizacdo. Caso a
organizacao realize ou tenha implantado servidor(es) em outros pais(es) convem que 0s

gestores considerem a conformidade em todos esses paises.

Id 45 | Convém aplicar controles de privacidade consistentes com quaisquer excecles e
isencOes especificas, incluidas na legislacdo, ordens executivas, diretrizes, politicas e
regulamentos (por exemplo, a aplicacdo da lei ou consideragdes de seguranca nacional).
Politica de dados da organizacdo para protecdo e privacidade da informacgédo de
identificacdo pessoal, seja desenvolvida e implementada que constardo nos registros do
servidor. Esta politica deve ser comunicada a todas as pessoas envolvidas no

processamento de informacdo de identificacdo pessoal, ou até na contratacdo de




164

funcionério.

Id 46 | Convem que os controles de criptografia devam ser usados em conformidade com todas
as leis, acordos, legislacdo e regulamentacbes pertinentes. Este deve estar em
conformidade com leis e legislacdes para:

e Restricdes a importacdo e/ou exportacao de hardware e software do servidor para
execucao de funcgdes criptogréficas;

e Restricdes a importacdo e/ou exportacdo de hardware e software de computador
que foi projetado para ter fungdes criptograficas embutidas;

e Restrigdes no uso de criptografia;

e Métodos mandatdrios ou discricionarios de acesso pelas autoridades dos paises a
informagdo cifrada por hardware ou software para fornecer confidencialidade ao
conteldo;

o Criptografia pode ser utilizada para suportar uma variedade de solugGes de
seguranca incluindo, por exemplo, a protecdo das informagOes, assinaturas

digitais, geracdo de numeros aleatérios e de hash.

Id 47 | Convém que verificagdes do histérico sejam realizadas para todos os candidatos a
emprego ou convocacgdo, de acordo com a ética, regulamentaces e leis relevantes, seja
proporcional aos requisitos do negdcio, e atenda a demanda e complexidade das
atividades nas configuracdes de seguranca do data center, e incluam os seguintes itens:
e Disponibilidade de referéncias de carater satisfatorias, por exemplo, uma
profissional e uma pessoal,
e Uma verificacdo (da exatiddo e completeza) das informac@es do curriculum vitae
do candidato;
e Confirmacao das qualificacdes académicas e profissionais;
e Verificacdo independente da identidade (passaporte ou documento similar);
e VerificagcBes mais detalhadas, tais como verificacdes financeiras (de crédito) ou
verificacOes de registros criminais;

e O profissional deve possuir certificagdo equivalente com as atividades.

Id 48 | Convém que as obrigagdes contratuais para funcionarios e partes externas, reflitam as
politicas para seguranca da informacéao do data center, esclarecendo e declarando:

e Todos os funcionarios, fornecedores e partes externas que tenham acesso a

informagdes sensiveis do data center assinem um termo de confidencialidade ou

de ndo divulgacéo, antes de Ihes ser dado o acesso aos recursos de processamento
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do data center;

e As responsabilidades legais e direitos dos funcionarios e partes externas, e
quaisquer outros usuérios, por exemplo, com relagdo as leis de direitos autorais e
legislacdo de protecdo de dados;

e As responsabilidades pela classificacdo da informacéo e pelo gerenciamento dos
ativos da organizacdo, associados com a informagdo, com 0s recursos de
processamento da informacdo e com os servicos de informacdo conduzidos pelos
funcionarios, fornecedores ou partes externas;

e As responsabilidades dos funcionarios ou partes externas, pelo tratamento da
informacdo recebida de outras companhias ou partes interessadas;

e As acles a serem tomadas no caso de o funcionario ou partes externas,

desrespeitar os requisitos de seguranca da informagéo da organizacao.

Id 49

Convém que na organizacdo deva existir um processo formal bem definido para adotar
acOes contra funcionarios que tenham cometido violacBes contra a seguranca do data
center. Importante que o processo disciplinar formal apresente uma resposta de forma
gradual, que leve em consideracéo fatores como a natureza e a gravidade da violagéo e
0 seu impacto no negdcio, se este € ou ndo o primeiro delito, se o infrator foi ou nédo
adequadamente treinado as legislacbes relevantes, aos contratos do negdcio e outros
fatores conforme requerido:
e SancOes da organizacdo refletem as leis federais, ordens executivas, diretrizes,
regulamentos, politicas, normas e orientacGes. Processos e sangdes sdo descritas
em acordos de acesso e podem ser incluidos como parte de politicas e

procedimentos gerais de pessoal para as organizacoes.

Id 50

Convém que um programa de treinamento em configuracdo da seguranca do data
center seja estabelecido alinhado com as politicas e procedimentos relevantes de
seguranca do data center, levando em consideracdo as informacfes da organizacdo a
serem protegidas e os controles a serem implementados para proteger a informacgédo. O
treinamento para seguranca do data center comtemplara:
e Declaracdo do comprometimento do profissional com a seguranca da informagéo
no data center;
e A necessidade de tornar conhecido e estar em conformidade com as obrigacdes e
regras para a seguranca do data center, conforme definido nas politicas, normas,
leis, regulamentagdes, contratos e acordos;

e Responsabilidade pessoal por seus proprios atos e omissdes, e CoOmpromissos
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gerais para manter seguro ou para proteger a informagdo que pertenca a
organizacao e partes externas;
Procedimentos de seguranca da informagdo bésicos (tais como, notificacdo de
incidente no data center) e controles bésicos (tais como, seguranca da senha,
controles contra codigos maliciosos e politica de mesa limpa e tela limpa).
Pontos de contato e recursos para informacgdes adicionais e orientacGes sobre
questdes de seguranca do data center, incluindo materiais de treinamento.
Exercicios praticos:
o Podem incluir, por exemplo, engenharia social para coletar as
informagdes, obtengdo de acesso ndo autorizado, ou simular o
impacto adverso da abertura de anexos de e-mail maliciosos ou

através de ataques de spear phishing, links maliciosos.

Id 51

Convém que uma declaracdo nitida dos requisitos do negdcio a serem atendidos pelo

controle de acesso seja fornecida aos usuérios e provedores de servicos. Este controle

aborda o estabelecimento de politicas e procedimentos para a implementacdo efetiva

dos controles de seguranca selecionados e melhorias de controle de acesso as

informacdes do data center. Este documento inclui:

Requisitos de seguranca de aplicacGes de negdcios individuais;

Politica para disseminacdo e autorizacdo da informacao, por exemplo, o principio
“necessidade de conhecer” e niveis de seguranga e a classificagdo das
informagdes.

Consisténcia entre os direitos de acesso e as politicas de classificacdo da
informagdo em diferentes sistemas e redes;

Legislacdo pertinente e qualquer obrigacdo contratual relativa a protecdo de
acesso para dados ou servicos;

Gerenciamento de direitos de acesso em um ambiente distribuido e conectado a
rede que reconhece todos os tipos de conexdes disponiveis;

Segregacdo de funcbes de controle de acesso, por exemplo, pedido de acesso,
autorizacdo de acesso, administracao de acesso;

Requisitos para autorizagdo formal de pedidos de acesso;

Requisitos para analise critica periodica de direitos de acesso;

Remocéo de direitos de acesso;

Arquivo dos registros de todos os eventos significantes, relativos ao uso e
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gerenciamento das identidades do usuério e da informacdo de autenticacdo

secreta,;

e Regras para 0 acesso privilegiado.

Id 52

Convém que sejam criados politicas e procedimentos que refletem as leis federais,
ordens executivas, diretrizes, regulamentos, politicas, normas e orientacGes. A politica
do data center pode ser incluida como parte da politica geral de seguranca da
informacdo nas organizacBes ou, inversamente, pode ser representado por varias

politicas que reflitam a natureza complexa de certas organizacdes.

Id 53

Convém que sejam criadas politicas de avaliacdo de risco que abordam o escopo,
papéis, responsabilidades, compromisso de gestdo, a coordenacdo entre as entidades
organizacionais e de conformidade para apoiar as configuracdes do data center.

Id 54

Convém que a arquitetura descreva a filosofia geral, os requisitos e abordagem em
relagdo a protecdo da confidencialidade, integridade e disponibilidade da informagéo
do data center:
e Descrever como a arquitetura de seguranca do data center € integrado e suporta a
arquitetura empresarial,
e Descrever quaisquer suposi¢oes de seguranca do data center sobre dependéncias
em diante e servigos externos;
e Revisoes e atualizagdes da arquitetura de seguranca do data center para refletir
alteracdes na arquitetura da empresa.






