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A Declaration of the Independence of
Cyberspace!’

by John Perry Barlow

Governments of the Industrial World,
you weary giants of flesh and steel, |
come from Cyberspace, the new
home of Mind. On behalf of the
future, | ask you of the past to leave
us alone. You are not welcome
among us. You have no sovereignty
where we gather.

We have no elected government, nor
are we likely to have one, so |
address you with no greater authority
than that with which liberty itself
always speaks. | declare the global
social space we are building to be
naturally independent of the tyrannies
you seek to impose on us. You have
no moral right to rule us nor do you
possess any methods of enforcement
we have true reason to fear.
Governments derive their just powers
from the consent of the governed.
You have neither solicited nor
received ours. We did not invite you.
You do not know us, nor do you know
our world. Cyberspace does not lie
within your borders. Do not think that
you can build it, as though it were a
public  construction project. You
cannot. It is an act of nature and it
grows itself through our collective
actions.

You have not engaged in our great
and gathering conversation, nor did
you create the wealth of our
marketplaces. You do not know our
culture, our ethics, or the unwritten
codes that already provide our
society more order than could be
obtained by any of your impositions.

Declaracéo de Independéncia
do Ciberespago?

Por John Perry Barlow

Governos do Mundo Industrial, vocés
gigantes aborrecidos de carne e acgo,
eu venho do espaco cibernético, o
novo lar da Mente. Em nome do
futuro, eu peco a vocés do passado
gue nos deixem em paz. Vocés nao
sédo benvindos entre nds. Vocés nao
tém a independéncia que nos une.
Os governos derivam seu justo poder
a partir do consenso dos governados.
Vocés né&o solicitaram ou receberam
0s nossos. Nao convidamos vocés.
Vocés ndo vém do espaco
cibernético, o novo lar da Mente.

N&do temos governos eleitos, nem
mesmo é provavel que tenhamos um,
entdo eu me dirjo a vocés sem
autoridade maior do que aquela com
a qual a liberdade por si s6 sempre
se manifesta.

Eu declaro o espago social global
aquele que estamos construindo para
ser naturalmente independente das
tiranias que vocés tentam nos impor.
Vocés nao tém direito moral de nos
impor regras, nem ao menos de
possuir métodos de coacdo a que
tenhamos real razao para temer.
Vocés nao nos conhecem, muito
menos conhecem nosso mundo. O
espaco cibernético ndo se limita a
suas fronteiras. Nao pensem que
vocés podem construi-lo, como se
fosse um projeto de construgao
publica. Vocés nao podem. Isso é um
ato da natureza e cresce por si
proprio por meio de nossas acdes
coletivas.

Vocés ndo se engajaram em nossa

1 BARLOW, John Perry. A Declaration of the Independence of Cyberspace. Disponivel em

https://www.eff.org/cyberspace-independence. Acessado em 02 de abril de 2018.

2 Tradugéo livre de BARLOW, John Perry. A Declaration of the Independence of Cyberspace.
Disponivel em https://www.eff.org/cyberspace-independence. Acessado em 02 de abril de 2018.




You claim there are problems among
us that you need to solve. You use
this claim as an excuse to invade our
precincts. Many of these problems
don't exist. Where there are real
conflicts, where there are wrongs, we
will identify them and address them
by our means. We are forming our
own Social Contract. This
governance will arise according to the
conditions of our world, not yours.
Our world is different.

Cyberspace consists of transactions,
relationships, and thought itself,
arrayed like a standing wave in the
web of our communications. Ours is a
world that is both everywhere and
nowhere, but it is not where bodies
live.

We are creating a world that all may
enter without privilege or prejudice
accorded by race, economic power,
military force, or station of birth.

We are creating a world where
anyone, anywhere may express his
or her beliefs, no matter how singular,
without fear of being coerced into
silence or conformity.

Your legal concepts of property,
expression, identity, movement, and
context do not apply to us. They are
all based on matter, and there is no
matter here.

Our identities have no bodies, so,
unlike you, we cannot obtain order by
physical coercion. We believe that
from ethics, enlightened self-interest,
and the commonweal, our
governance  will  emerge. Our
identities may be distributed across
many of your jurisdictions. The only
law that all our constituent cultures
would generally recognize is the
Golden Rule. We hope we will be
able to build our particular solutions
on that basis. But we cannot accept
the solutions you are attempting to
impose.

In the United States, you have today
created a law, the

grande e aglomerada conversa, e
também nao criaram a riqueza de
nossa reunido de mercados. Vocés
nao conhecem nossa cultura, nossos
cédigos éticos ou falados que ja
proveram nossa sociedade com mais
ordem do que se fosse obtido por

meio de qualquer das suas
imposicoes.

Vocés alegam que existem
problemas entre nés que somente
vocés podem solucionar. Vocés
usam essa alegacdo como uma
desculpa para invadir nossos

distritos. Muitos desses problemas
nao existem. Onde existirem conflitos
reais, onde existirem erros, iremos
identifica-los e resolvé-los por nossos
proprios meios.

Estamos formando nosso préprio
Contrato Social. Essa maneira de
governar surgira de acordo com as
condi¢gdes do nosso mundo, ndo do
seu. Nosso mundo é diferente.

O espaco cibernético consiste em
idéias, transacdes e relacionamentos
proprios, tabelados como uma onda
parada na rede das nossas
comunicacgoes.

Nosso € um mundo que esta ao
mesmo tempo em todos os lugares e
em nenhum lugar, mas ndo & onde
pessoas vivem.

Estamos criando um mundo que
todos poderdo entrar sem privilégios
ou preconceitos de acordo com a
raca, poder econémico, forca militar
ou lugar de nascimento.

Estamos criando um mundo onde
qualquer um em qualquer lugar
podera expressar suas opinidées, nao
importando quéo singular, sem temer
que seja coagido ao siléncio ou
conformidade.

Seus conceitos legais  sobre
propriedade, expressao, identidade,
movimento e contexto nao se aplicam
a nos. Eles sao baseados na matéria.
N&o ha nenhuma matéria aqui.
Nossas identidades n&o possuem




Telecommunications Reform  Act,
which repudiates your own
Constitution and insults the dreams of
Jefferson, Washington, Mill, Madison,
DeToqueville, and Brandeis. These
dreams must now be born anew in
us.

You are terrified of your own children,
since they are natives in a world
where you will always be immigrants.
Because you fear them, you entrust
your bureaucracies with the parental
responsibilities you are too cowardly
to confront yourselves. In our world,
all the sentiments and expressions of
humanity, from the debasing to the
angelic, are parts of a seamless
whole, the global conversation of bits.
We cannot separate the air that
chokes from the air upon which wings
beat.

In China, Germany, France, Russia,
Singapore, ltaly and the United
States, you are trying to ward off the
virus of liberty by erecting guard
posts at the frontiers of Cyberspace.
These may keep out the contagion for
a small time, but they will not work in
a world that will soon be blanketed in
bit-bearing media.

Your increasingly obsolete
information industries would
perpetuate themselves by proposing
laws, in America and elsewhere, that
claim to own speech itself throughout
the world. These laws would declare
ideas to be another industrial product,
no more noble than pig iron. In our
world, whatever the human mind may
create can be reproduced and
distributed infinitely at no cost. The
global conveyance of thought no
longer requires your factories to
accomplish.

These increasingly hostile and
colonial measures place us in the
same position as those previous
lovers of freedom and self-
determination who had to reject the
authorities of distant, uninformed

corpos, entdo, diferente de vocés,
nao podemos obter ordem por meio
da coercéo fisica. Acreditamos que a
partir da ética, compreensivelmente
interesse proprio de nossa
comunidade, nossa maneira de
governar surgira. Nossas identidades
poderdo ser distribuidas através de
muitas de suas jurisdi¢oes.

A Unica lei que todas as nossas
culturas constituidas iriam
reconhecer € o Codigo Dourado.
Esperamos que sejamos capazes de
construir nossas proéprias solugdes
sobre este fundamento. Mas nao
podemos aceitar solugdes que vocés
estao tentando nos impor.

Nos Estados Unidos vocés estao
criando uma lei, o Ato de Reforma
das Telecomunicagdes, que repudia
sua propria Constituicdo e insulta os
sonhos de Jefferson, Washington,
Mill, Madison, DeTocqueville and
Brandeis. Esses sonhos precisam
nascer agora de novo dentro de nés.
Vocés estdo apavorados com suas
préprias criangas, ja que elas
nasceram num mundo onde vocés
serao sempre imigrantes. Porque tém
medo delas, vocés incumbem suas
burocracias com responsabilidades
paternais, ja que sdo covardes
demais para se confrontarem consigo
mesmos.

Em nosso mundo, todos os
sentimentos e expressbes de
humanidade, desde oS mais

humilhantes até os mais angelicais,
sao parte de um todo descosturado;
a conversa global de bits. Nao
podemos separar o ar que sufoca
daquele no qual as asas batem.

Na China, Alemanha, Franga, Russia,
Singapura, Italia e Estados Unidos,
vocés estdo tentando repelir o virus
da liberdade, erguendo postos de
guarda nas fronteiras do espaco
cibernético. Isso pode manter
afastado o contagio por um curto
espaco de tempo, mas ndo ira




powers. We must declare our virtual
selves immune to your sovereignty,
even as we continue to consent to
your rule over our bodies. We will
spread ourselves across the Planet
so that no one can arrest our
thoughts.

We will create a civilization of the
Mind in Cyberspace. May it be more
humane and fair than the world your
governments have made before.
Davos, Switzerland

February 8, 1996

funcionar num mundo que
brevemente sera coberto pela midia
baseada em bits.

Sua industria da informag&o cada vez
mais obsoleta poderia perpetuar por
meio de proposi¢cdes de leis na
América e em qualquer outro lugar
que clamam por nosso proprio
discurso pelo mundo. Essas leis iriam
declarar idéias para serem um outro
tipo de produto industrial, ndo mais
nobre do que um porco de ferro. Em
nosso mundo, qualquer coisa que a

mente humana crie, pode ser
reproduzida e distribuida
infinitamente sem nenhum custo. O
meio de transporte global do

pensamento ndo mais exige suas
fabricas para se consumar.

Essas medidas cada vez mais
coloniais e hostis os colocam na
mesma posicdo daqueles antigos
amantes da liberdade e auto-
determinacao que tiveram de rejeitar
a autoridade dos poderes distantes e
desinformados.

Precisamos nos declarar virtualmente
imunes de sua soberania, mesmo se
continuarmos a consentir suas regras
sobre nos. Nos espalharemos pelo
mundo para que ninguém consiga
aprisionar nossos pensamentos.
Criaremos a civilizagdo da Mente no
espaco cibernético. Ela podera ser
mais humana e justa do que o mundo
que vocés governantes fizeram
antes.

Davos, Suica 8 de fevereiro de 1996




RESUMO

A tecnologia € um fruto das ciéncias na pds-modernidade. Nao bastando o
fato de que a criminalidade aumenta exponencialmente nas atuais sociedades, a
sociedade da informacgédo desponta como um novo universo para o cometimento de
ilicitos. O objetivo da presente pesquisa é conhecer como o Direito Penal Cibernético
foi sistematizado na legislagdo brasileira, principalmente com o advento da lei
12737/2012. A hipdtese levantada € que a dogmatica penal ndo pode abarcar a
protecao de sistemas informaticos por contradigdo entre os institutos e principios, e
que o Direito Penal ndo possui a expertise para entender as condutas cibernéticas.
Parte-se da tese: “Os crimes cibernéticos préprios ndo podem ser tutelados pelo
Direito Penal Moderno”. Para a demonstracido da tese, ou sua refutacdo, buscou-se
pesquisar as razdes que criaram o Direito Penal Classico, e sua pedra angular, o
principio da legalidade. Esse principio possibilitou a evolugdo da dogmatica penal e
da teoria dos tipos penas se tornando um sistema de racionalidade e garantia o
Direito Penal Classico. Em contrapartida, surge o sistema de crimes cibernéticos,
construidos em torno de um Direito Penal moderno, e pleiteando a existéncia de
uma dogmatica prépria dos crimes cibernéticos. Para entender essa dogmatica
emergente dos crimes cibernéticos, abordou-se as teorias da sociedade de risco,
pos-modernidade e da sociedade informatica. Por fim, a tese apresenta uma
possibilidade de solugéo (em carater de inediticidade), enfrentando a possibilidade
da migragao do ilicito penal par a o ilicito administrativo, dentro da teoria do Direito
Administrativo Sancionador. Foi realizada uma pesquisa bibliografica, e utilizado o

método dedutivo.

Palavras-chave: Crimes Cibernéticos. Direito Penal Moderno. Sociedades
informaticas. Direito Administrativo Sancionador.



ABSTRACT

Technology is an advent to postmodernity. Not only is the fact that crime
increases exponentially in today's societies, the information society emerges as a
new universe for the commission of crimes. The purpose of this research is to know
how cybercrimes law was systematized in Brazilian’s Acts, especially with the advent
of law 12737/2012. The hypothesis raised is that criminal dogmatics can not cover
the protection of computer systems because of contradiction between institutes and
principles, and that criminal law does not have the expertise to understand cybernetic
behavior. It follows from the thesis: "The own cybercrimes can not be protected by
the Modern Criminal Law". For the demonstration of the thesis, or its refutation, it was
sought to investigate the reasons that created the Classic Penal Law, and its
cornerstone, the principle of legality. This principle allowed the evolution of criminal
dogmatics and the theory of penalties, becoming a system of rationality and
guaranteeing Classic Penal Law. On the other hand, the system of cyber crimes, built
around a modern Criminal Law, arises and pleads for the existence of a dogmatic
one of the cyber crimes. In order to understand this emergent dogma of cyber crimes,
the theories of risk society, postmodernity and the computer society were
approached. Finally, the thesis presents a possibility of a solution (in a character of
inediticity), facing the possibility of migrating from the criminal wrong to the
administrative illicit, within the theory of Administrative Sanction Law. A
bibliographical research was done, and the deductive method was used.

Keywords: Cybercrimes. Modern Criminal Law. Computer society. Administrative
Law Sanctioning.
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1INTRODUCAO

O objeto da presente pesquisa é a delimitagdo doutrinaria dos
crimes cibernéticos préprios, seus fundamentos e sua aplicagdo na

jurisprudéncia brasileira.

A questao envolve condutas préprias do sistema informatico e sua
tipificacdo. Sabe-se que a internet € um local virtual que tem como principal
caracteristica o conhecimento. Hoje, pode-se dizer que integra a gama dos
direitos fundamentais do individuo, juntando-se a ideia de privacidade.

Uma das modalidades modernas de crimes cibernéticos préprios
consiste nas invasdes de banco de dados®, mas existem as clonagens de
perfis do Orkut, do Facebook e do Twiter, onde o agente se faz passar por

outro para obter vantagem, pessoal ou patrimonial.

O tema, entretanto, contém uma lacuna: a lei 12.737/2012 nao
protege sistemas eletronicos desprovidos de “seguranga computadorial” ou
que gera a invasao de sistemas protegidos através da acdo de “piratas

modernos” intitulados hackers ou crackers.

Como se nao bastasse, o problema do territério ou do lugar do

crime é outro ponto que acrescenta novos paradigmas a dogmatica penal.

Com base nessa lacuna a tese que se propde a seguinte tese: os
crimes cibernéticos proprios, ou seja, aqueles derivados de condutas tipicas
de usuarios de internet e sistemas computadoriais, violam o sistema
dogmatico tradicional da teoria do crime, em particular o principio da

legalidade.

3 Nem mesmo os bancos de dados mais protegidos estdo imunes a esse tipo de invasdo. Um
dado concreto comprova isso: recentemente, os sites do governo federal foram vitimas de
ataques dos chamados CRAKERS, especialistas em computacdo que invadem sistemas
para destruir, ou debilitar dados. Sabe-se que tais crimes possuem carater internacional,
como pode ser observado na reportagem do incidente, que informa que as tentativas de
invasdo a sites sao frequentes, e que o Serpro possui sistemas sofisticados e pessoal
altamente treinado e capaz de acompanhar esse tipo de ataque em tempo integral, dispondo
de tecnologia internacional e contando com o acompanhamento do Gabinete de Segurancga
da Presidéncia da Republica e da Policia Federal (MACEDO, 2011).
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Essa a razdo fundamental pela qual ja pretensao € justificada.
Pretensdo que compreende as seguintes dimensdes: social, profissional,

académica e principalmente juridica.

A dimenséao social engloba o aspecto identitario, dos individuos em
geral. A dimensao profissional diz respeito a protecdo juridica dos
profissionais de informatica e de autbnomos que, detentores de
conhecimento na area sao capazes de atuar dentro da lei (insiders), ou de
violar a legalidade com base nas habilidades que detém (outsiders). Do ponto
de vista académico, o desafio a ser enfrentado consiste na identificagao,
elaboragdo de métodos de abordagem e de compreensao da problematica

com o intuito de subsidiar o entendimento e a pratica juridica do fendbmeno.

O principio da legalidade trouxe a possibilidade da construgdo de uma
teoria do delito, e principalmente, o elemento do crime definido como
tipicidade®. Sua criagéo se deve a necessidade de defesa do cidaddo contra
o arbitrio indiscriminado dos Estados totalitarios e o Terror.

A obra “Dos delitos e das penas” de Cesare Bonesana seria
considerada o marco da criagado do principio da legalidade e de seu reflexo
para o Direito Penal. Para Beccaria, a Pena passa a figurar como
consequéncia da aplicagdo das leis, na intencdo de evitar e prevenir os
delitos futuros

Roxin deixa clara a importdncia do liberalismo politico para a
construcao desse principio. Outra importante situagao histérica favoravel para
o surgimento do principio da legalidade seria a divisdo dos poderes e o
avanco das teorias democraticas (ROXIN, 1997, p. 145). Paul Johann

Anselm Ritter von Feuerbch, e seu Tratado de Direito Penal Aleméao,

4 Sobre a complexidade do tema principio, esclarece Ricardo de Brito Freitas que “Os
principios penais positivos, verdadeiras fontes do direito penal, tém por fungcao integrar e
conferir coeréncias aos sistemas juridicos e sao classificados em fundamentais ou derivados.
Sao exemplos de principios penais fundamentais: o principio da culpabilidade e o da
legalidade penal. Exemplos de principios penais derivados: o principio da proporcionalidade,
o principio da intervengdo minima e o principio da subsidiariedade” ( 2009, p. 98).
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consolida a teoria do Principio da Legalidade e a Teoria da Coacao
Psicoldgica® .

A importancia do principio da legalidade para o surgimento da
tipicidade é exposta por Soler que preceitua

Hace ya bastantes anos, Beling sefialé la diferencia que media
entre el requisito de ia ley previa y el de la tipicidad de cada delito.
Lo uno hace referencia a la necesidad de adecuacién de un hecho
a uma efinicion preexistente; lo otro es una exigéncia politica
referida a la definicibn misma. Asi se distinguen Ia
Tatbesiandsmassigkeit que es la adecuacion del hecho a la
definicion, de la Typizitat, principio por el cual se requiere que ios
delitos se "acurien en tipos". La definicion legal de todo delito debe
ser formulada en tipos, es decir, en estructuras cerradas, si es que
se quiere acordar plena vigencia al principio nullum crimen (1992,
p.140).

Outra consequéncia direta do principio da legalidade é a construgdo do
tipo penal. Na Alemanha existia na teoria do delito a expressao tatbestand,
mas a ideia de tipo penal € atribuida a Ernest von Beling e sua obra Die lehre
vom verbrechen (VARGAS., 2014, p.23). Tipo penal, na concepg¢éo de Beling,
era neutro e apenas se propunha a uma figuragdo meramente formal.

Busto Ramirez deixa claro que a teoria do tipo penal € uma
consequéncia légica do principio da legalidade®, contudo, apenas com Welzel
e sua teoria finalista, a teoria do tipo penal chega a sua compreenséao atual.

O desenvolvimento dos elementos do tipo penal é o apice da teoria da

tipicidade. Com esse desenvolvimento, os elementos do crime se alteram e

3 Afirma Roxin que “Feuerbach no es en absoluto el creador de dicho principio, desarrollado
y muchas veces también codificado bastante antes de él, y cuya fundamentacion
Juridicopolitica también consideraba decisiva él mismo. Pero Feuerbach no sélo ided la
formulacion, que sigue siendo usual aun hoy, "nulla poena sine lege”, sino que le afiadié una
fundamentaciéon auténoma partiendo de la teoria de la pena, a saber: si el fin de la
conminacién penal consiste en la intimidacion de potenciales delincuentes, la determinacion
psiquica que se pretende sélo se puede lograr si antes del hecho se fija en la ley del modo
mas exacto posible cual es la accion prohibida; pues si falta una ley previa o ésta es poco
clara, no se podra producir el efecto intimidatorio, porque nadie sabra si su conducta puede
acarrear una pena o no” (1997, p.146).

6. Afirma Ramirez “[...] corresponde examinar qué significa que uma conducta sea tipica.
Significa que, en cumplimiento del principio de legalidad, ha de estar previamente definida
como delito en un tipo penal. Pero el tipo penal no se agota con la conducta. Dentro de los
tipos penales mas alla de una conducta lo que hay son verdadeiras vinculaciones entre
personas. Lo mismo ocurre con los hechos concretos en la vida real. No son simples
conductas sino acontecimentos mas complejos en los que confluyen voluntades,
motivaciones, cuestiones circunstanciales de tiempo y de lugar etc. Son situaciones sociales
que son tipificadas por el legislador con el recurso de elementos descriptivos, valorativos y
subjetivos para regular hechos futuros. Por eso se dice que la tipicidad cumple una funcién
garantizadora” (RAMIREZ e MALAREE, 1997, p.143).
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passam a ter novas caracteristicas, principalmente com o finalismo de
Welzel.

Todavia, a dogmatica penal estd em crise. O legislador cria tipos
penais sem qualquer apego ao sistema dogmatico, e isso se agrava no que
se refere aos avancgos tecnolégicos. O problema é que o Direito, diferente da
tecnologia, ndo vem acompanhado a velocidade desse avango social.
Apenas a partir da década de 50 (do século passado) € que se inicia o estudo
de um Direito empregado a tecnologia, a partir das teorias de Norbert Wiener
(PIMENTEL, 2004, p. 113).

A segurancga informatica, por exemplo, se apresenta como bem juridico
autbnomo e permanente, que deve ser protegido pelo Direito Penal
(ROSSINI, 2004, p. 50).

A primeira definicdo de crimes cibernéticos, que é a mais usual, leva
em consideracgao a tecnologia como meio de cometer delitos. Um instrumento
do crime. Neste caso, os delitos ja tipificados sao praticados pela rede de
Internet. A internet € usada como objeto material do delito (FELICIANO,
2001, p. 50), esses sao chamados de crimes cibernéticos imprdprios.

A tipificacdo de novas modalidades do agir humano dentro da rede
mundial de computadores seria 0 segundo foco de condutas humanas que
lesionam bens juridicos ja tutelados pelo Direito Penal, mas que ndo foram
normatizadas, o que impede a aplicagdo das normas em vigor a tais casos.
No Direito alienigena encontram-se exemplos de normatizagdes que visaram
adequar o Direito Penal a este novo universo de condutas. Essas novas
modalidades s&o chamadas de crimes cibernéticos préprios e sao o objeto de
estudo desta pesquisa.

O mundo cibernético é algo novo, mas que ja alterou o cotidiano das
sociedades. Pierre Levy representa esse novo mundo por meio de sua teoria
sobre cibercultura, demostrando a complexidade trazida pelas relagbes no
ciberespaco.

O termo [ciberespaco] especifica ndo apenas a infraestrutura
material da comunicagao digital, mas também o universo oceanico
de informagado que ela abriga, assim como os seres humanos que
navegam e alimentam esse universo. Quanto ao neologismo
‘cibercultura’, especifica aqui o conjunto de técnicas (materiais e
intelectuais), de praticas, de atitudes, de modos de pensamento e
de valores que se desenvolvem juntamente com o crescimento do
ciberespago (LEVY, 1999, p.17).
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O crescimento do ciberespaco € orientado por trés principios
fundamentais: a interconexdo, a criagdo de comunidades virtuais e a
inteligéncia coletiva. A interconexdao, mundial ou local, € um principio basico
do ciberespagco, na medida em que sua dinamica é dialogica. As
comunidades virtuais “sdo construidas sobre afinidades de interesses, de
conhecimentos, sobre projetos, em um processo mutuo de cooperagao e
troca” (LEVY, 1999, p.127).

Essas comunidades possuem nova linguagem, nova forma de ver e

perceber a realidade e nova forma de relacionamento humano.

O ciberespaco amplifica, exterioriza e modifica fungdes cognitivas
humanas como o raciocinio, a memoria e a imaginagao. Lévy apresenta essa
complexidade

Devemos construir novos modelos do espago dos conhecimentos.
No lugar de representagdo em escalas lineares e paralelas, em
piramides estruturadas em ‘niveis’, organizadas pela nogéo de pre-
requisitos e convergindo para saberes ‘superiores’, a partir de
agora devemos preferir a imagem em espagos de conhecimentos
emergentes, abertos, continuos, em fluxo, ndo lineares, se
reorganizando de acordo com os objetivos ou os contextos, nos

quais cada um ocupa posigéo singular e evolutiva (LEVY, 2007,
p.158).

Esta posto o presente dilema: inflagdo normativa, normas de conteudo
aberto, em branco ou com o abuso dos elementos normativos do tipo, e a
violagao da principal caracteristica da tipicidade, que seria servir de garantia

para o cidadao frente ao poder punitivo do Estado.

A gravidade do fendmeno comporta o seguinte cenario: de um lado,
temos a sofisticacdo tecnoldgica dos crimes cibernéticos; de outro lado, a
sociedade conta com um aparato legal obsoleto e incapaz de coibir tais
praticas delitivas. O cerne da questdo encontra-se na caracteristica e na
natureza de um confronto inversamente proporcional: a positividade do direito
€ posta em xeque pela eficacia da virtualidade cibernética, ressaltando a
defasagem da racionalidade-legal, caracteristica fundamental do monopdlio

do controle estatal sobre a sociedade. Com isso, marcos fundamentais do
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direito penal sédo frontalmente violados: o principio da legalidade penal e a

tipificacdo dos delitos.

A evidéncia dessa defasagem constitui o problema de pesquisa que se
propde investigar: como enquadrar, de forma eficaz, a volatilidade que

caracteriza as manifestagdes delituosas desse paradigma cibernético?

Como uma possivel solucdo para este dilema, esta a teoria da
adequagao social da conduta criada por Hans Welzel. Essa teoria, como
categoria do sistema criminal, trouxe uma inovagdo gigantesca na
interpretacéo dos tipos penais, e reformula a dogmatica penal moderna. E a
partir da teoria da adequacao social que se analisa a realidade social e a

aplicagao da norma penal.

Pondera-se que o problema de pesquisa, a hipotese e o objeto de
estudo acima sao indicativos de que o paradigma cibernético constitui ato e
fato juridico a principio ndo normatizaveis, tendo em vista que a dificuldade
de o direito penal enfrentar o fenbmeno de forma adequada ocorre devido a
inadequacédo dos procedimentos tradicionais até entdo adotados, impedindo
assim a aplicacao de principios tradicionais por si mesmo incompativeis com
o fendbmeno em questdo. Como € o caso dos principios da taxatividade,
identificagdo e, por fim, o de enquadramento eficaz do delito, mediante a

declaracao de sua tipicidade.

O procedimento metodolégico adotado sera o exame do conteudo da
dogmatica penal, confrontando-o com o fato delituoso, visando assim a
abordagem inicial do objeto, mediante o contraste entre legalidade e
ilegalidade. O segundo procedimento sera o exame de material de pesquisa
a ser compilado [bibliografia especifica da area, as decisbes juridicas
posteriores a edicdo da lei, as investigagdes da Policia Federal — PF nos
casos anteriores e posteriores a lei e que configurem um mesmo status]. Os
dados e indicadores selecionados serdo submetidos a um tratamento em trés

etapas: classificacdo, analise e interpretagao.

Quando da analise do corpus de pesquisa (o conjunto de dados
coletados), o tratamento metodologico sera orientado por um critério
articulado, fundamentado nas quatro regras especificas da analise de
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conteudo: as regras da exaustividade, da representatividade, da

homogeneidade e da pertinéncia.

Pela regra da exaustividade, cada caso sera analisado, mediante o
confronto entre a lei basilar e a dogmatica penal tradicional. Esse
procedimento levara em consideracdo a importancia individual de cada caso
examinado e, sobretudo, a relagcado interna de seu conteudo com o tema, o
objeto e a totalidade do corpus sob investigagao, respeitando-se desse modo
os demais critérios de analise: representatividade, homogeneidade e
pertinéncia das informagdes (BARDIN, 2004, p. 90-92).

Examinado o corpus de pesquisa, proceder-se-a a categorizagdo do
conteudo. O corte epistemoldgico observado sera o inicio da legislagcao

brasileira em matéria de crime cibernético.

Como marcos tedricos serdo abordadas as teorias de Pierre Lévy
sobre a cibercultura e sua influéncia na construcao da realidade virtual e seu

reflexo nos tipos penais de crimes cibernéticos proprios.
O método de abordagem da investigacao sera o bibliografico.
Por isso, a presente pesquisa se desenvolve em cinco capitulos.

No primeiro capitulo sera analisado o principio da legalidade e sua
sedimentagdo dentro do sistema penal, bem como sua influéncia na

construgdo da Dogmatica Penal, analisando sua construgéo e evolugéo.

No segundo capitulo, sera analisada a teoria do tipo penal como
elemento chave da tipicidade, apresentando o desenvolvimento deste
instituto desde sua criagdo com Beling, até suas novas concepg¢des na teoria
funcionalista, mostrando que o tipo penal se apresenta como sistema

garantidor do bem juridico protegido e do praticante da conduta tipificada.

No terceiro capitulo, busca-se conhecer a dogmatica dos crimes
cibernéticos proprios, estudando sua tipificagdo, os bens juridicos protegidos
e como os tipos penais proprios se apresentam no sistema juridico brasileiro,

limitando-se a analise da lei 12737/12.

No quarto capitulo aborda a teoria de Pierre Lévy sobre a cibercultura

e sua repercussao na nogao de realidade, linguagem, cultura e
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comportamento de quem €& o destinatario dos crimes cibernéticos proprios.
Sera analidada a teoria da adequacao social de Walzel como uma forma de
compreender se a aplicacdo do tipo penal cibernético proprio pode ser
adequado aos efeitos apresentados por Levy.

No Quinto capitulo, sera abordada a teoria do Direito Administrativo
sancionador como via de regulacdo de contutas oriundas de atos
informaticos, analisando as fundamentacbes para a existéncia de um direito
Adminstrativo sancionador e como as agencias reguladoras podem ajudar no

controle das infragdes praticadas e provocadas no sistema informatico.

Por fim, nas consideragdes finais sera analisada a tese proposta e sua

viabilidade.
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2 A IMPORTANCIA DO PRINCIPIO DA LEGALIDADE PARA O
DIREITO PENAL

Dentro da construcdo do Direito Penal, nada foi mais importante que o
principio da legalidade. Ndo ha como pensar em Direito Penal sem que se
fale nele. Esse principio’, formulado em defesa do cidaddo contra o arbitrio
indiscriminado dos Estados totalitarios e o Terror Penal, é fruto de uma luta
historica de afirmacéao de direitos fundamentais.

Formulado durante o periodo da baixa ldade Média que se promulga a
Magna Carta assinada pelo Rei Jodo sem Terra, e para muitos € conhecida
como o primeiro texto escrito que limitou o poder do soberano, ja que este
texto trazia em seu artigo 39 a vedagado de punicdo sem julgamento ou
existéncia de lei (BRANDAO, 2005, p.26). Roque de Brito Alves concorda
com essa perspectiva de que a Carta Inglesa foi a origem do principio da
legalidade, afirmando que surgiu com o artigo 39 da Magna Carta (2014, p.
233).

Tal principio influenciou varias leis perante o mundo, e até na
declaracédo de independéncia americana (1776) e ja estava presente no Bills
of rights na Filadélfia. Posteriormente, na Declara¢do dos Direitos do Homem
e do cidadao, apdés a Revolucdo Francesa, e atualmente, na Declaragao
Universal dos Direitos do homem. Na legislagdo penal, surgiu, na Austria em
1791, no Caodigo Penal da Franga de 1810 (ALVES, 2014, p. 233).

Esse principio se mostrou essencial na construcdo da teoria do delito
moderna, e principalmente na construcao da tipicidade penal.

Esse principio é fruto de um movimento histérico, do desenvolvimento
de uma corrente de pensamento. Segundo Anibal Bruno, o ambiente de
violéncia e opressao por meio do Estado, bem como um pensamento fruto do

desenvolvimento do pensamento iluminista (1978, p. 94). Esse pensamento

7 Sobre a complexidade do tema principio, esclarece Ricardo de Brito Freitas que “Os
principios penais positivos, verdadeiras fontes do direito penal, tém por fungcao integrar e
conferir coeréncias aos sistemas juridicos e sao classificados em fundamentais ou derivados.
Sao exemplos de principios penais fundamentais: o principio da culpabilidade e o da
legalidade penal. Exemplos de principios penais derivados: o principio da proporcionalidade,
o principio da intervencdo minima e o principio da subsidiariedade” (2009, p. 98).
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iluminista tem como base a légica contratualista e o pensamento de que
haveria normas anteriores ao surgimento do Estado. Esse movimento tem
como caracteristica a restauragdo da dignidade do individuo. De certo, as
criticas feitas a obra de Beccaria se baseiam na auséncia de um pensamento
juridico no sentido técnico. Essas criticas ndo levam em consideragdo a
importancia histérica, e mais ainda, de fundamentagéo para uma dogmatica
penal mais consolidada em torno do ideal da legalidade. Anibal Bruno mostra
a importancia do pensamento de Beccaria, que inaugura a chamada escola

classica do Direito Penal, e afirma que

O que pretendeu fazer Beccaria nao foi certamente obra da ciéncia,
mas de humanidade e justica, e, assim, ala resultou num gesto
eloquente de revolta contra a iniquidade, que teve, na época, o
poder de sedugdo suficiente para conquistar a consciéncia
universal (1978, p.96).

Brandao e Oliveira mostram que o Direito Romano era essencialmente
costumeiro, e o pretor romano decidia sem vinculagédo a lei (jus est ars boni et
aequi), e a nogao de Crimes ndo € oriunda da norma penal, mas das
construgdes pretorianas (2009, p. 6-7).

Nesse Direito Romano antigo, era comum a pena baseada em um
sistema de costumes alheios a lei. Neste tempo, apesar de haver crimes
previamente previstos, o Tribunal do Povo poderia punir acdées que nao
estivessem previstas. Quando o tribunal popular foi substituido pelo processo
das quaestiones e a jurisdigdo penal passou para o tribunal de jurados, um
ato sO poderia ser punido se previamente previsto. Com as questiones
perpetua e com a ordojudiciorum publicorum, a analogia das leis passou a
ser proibida, mas com o advento do processo senatério, o direito penal
romano se distanciou do texto legal e abriu-se para as antigas leis populares,
o constitutio imperial, o rescriptum, o direito municipal e o direito costumeiro
(HUMGRIA, 2016, P. 15).

Em 1215, a Inglaterra edita a Carta Magna e esta ficou conhecida
como o primeiro registro escrito de uma lei que limita a aplicagédo de uma

pena a existéncia de uma lei. Hungria lembra que

[...] a Magna Charta do Rei Jodo (1215), no seu artigo 39, assim
proclamava, consagrando a proibicdo de analogia in malam parte:
“Nullum liber homo capiatur vel imprisonetur aut dissaisiatur aut
utlegatur aut exuletur aut aliqui modo destruatur nec supere um
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ibimus nec supere um mittemus nissi per legalem judicium parium
suorum vel per legem terrae (HUNGRIA, 2016, p.19).

Tal documento® é sempre referido, mesmo que criticado pelo fato de ,
na pratica, nao ter tido eficacia real, ja que seu conteudo ainda era
relativizado de acordo com a classe social.

Com o advento do lluminismo, os contratualistas (Locke, Hobbes,
etc...) desenvolveram teses que iriam mostrar uma relagdo contratual entre o
cidadao e o Estado.

Em 1651, Thomas Hobbes defende, em sua obra O Leviata, a
existéncia de um Estado centralizado na figura do Soberano, e que o povo
deveria ceder seu direito natural para evitar o estado bélico, da luta de todos
contra todos.

Em 1690, John Locke e seu segundo tratado sobre o Governo Civil
critica a légica de uma legitimagdo do poder do Soberano por meio de
Divindades, e concede legitimidade para o consentimento expresso dos
governados como fonte da legitimagdo do poder do Soberano. Locke ainda
defende o Direito de Resisténcia do povo, caso o Soberano extrapolasse seu
poder.

Em 1762 Jean-Jacques Rousseau publica a obra “O Contrato Social”,
e tem como meta a limitagdo do poder do Soberano por intermédio das leis.
O processo de criacdo das leis € um processo democratico e como tal, traria
legitimidade para as leis e suas consequéncias. Para Rousseau, a lei toma
uma participacgéo central na mediagdo entre o Estado e o Individuo®.

8 Mezger apresenta bem essa ideia ao afirmar que “Se acostumbra sefalar a la 'Magnu
Charta' inglesa del Rey Juan, de 1215, como el documento en que aparece por primera vez
el principio: "No hay pena sin ley". La misma prohibe, en el articulo 39, una pena contra los
libres, "nisi per legale Judicium parium suorum vel per legem terrae". Pero esta frase ya
origina algunas cuestiones; por lo pronto la de si "vel" —como sustenta, por ejemplo,
SCHOTTLANDER {StrafrAbh., fase. 132, 1911, p. 26)— significa verdadeiramente "y", y no,
mas correctamente, "0". Pero sobre todo.se discrepa en cuanto al significado de "lex terrae”.
Mientras, por ejemplo, HENNINGS (Die Entstehungsgeschichte des Satzes' nulla poena sine
lege — La formacién histérica del principia 'nulla poena sine lege’; tesis doctoral Gotinga,
1933), sigue aferrado, sobre la base de la literatura inglesa, al significado de ley juridico-
penal, BOHNE, juntamente con R. SCHMIDT, da a toda la frase un sentido
predominantemente procesal procesal (ob. y lug. cit.) (1958, p. 65).

® Neste ponto, esclarece o autor “Em toda verdadeira democracia, a magistratura ndo é uma
vantagem, mas uma carga onerosa que nao se pode justamente impor a um particular mais
que a um outro. Apenas a lei pode impor esta carga aquele sobre o qual a sorte recair. Pois
entdo, a condi¢do sendo igual para todos, e a escolha ndo dependendo de nenhuma vontade
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Os contratualistas trazem a lei como repercussao da vontade do povo,
e como tal, a incriminagdao de condutas esta atrelada a vontade do provo e
nao mais ao sentimento de manutencao da ordem.

Como reflexo direto deste pensamento no Direito Penal, a obra Dei
delitti e delle pene, de Cesare Bonesana (ou o marqués de Beccaria) seria
considerada o inicio do movimento humanista do Direito Penal e a primeira
escola Criminoldgica, a chamada escola Classica.

Em sua introdugao, Beccaria defende que a funcido da lei é impedir a
barbarie das puni¢cdes aplicadas até entado, e legitima a aplicagdo de penas
racionais e proporcionais ao Delito. Menciona o autor que o Direito de Punir é
fruto da wunido das liberdades individuais. Afirma Beccaria que a
consequéncia dessa limitacdo de vontades “[...] € que s6 as leis podem fixar
as penas de cada delito e que o direito de fazer leis penais ndo pode residir
senao na pessoa do legislador, que representa toda a sociedade unida por
um contrato social'®” (2014).

O autir defini que o Soberano que faz as leis, ndo pode julgar, coibindo
assim a utilizacdo da lei para fins pessoais. Demonstra o marqués que havia
uma necessidade na aplicacdo da Pena, concedendo a esta a funcdo de
prevencgao de delitos posteriores, mas nem por isso defendeu o agravamento
das penas.

Para Beccaria, deveria haver uma ligagao entre a punigao e o que foi
obtido pelo agente, e “Para que o castigo produza o efeito que dele se deve
esperar, basta que o mal que causa ultrapasse o bem que o culpado retirou
do crime”, demonstrando a importancia da proporcionalidade das Penas e
dos Delitos (2014).

Como concluséo, percebe-se que a Pena passa a figurar como meta
da aplicacdo das leis, na intengao de evitar e prevenir os delitos futuros. A
legitimidade da incriminagdo de uma conduta é consequéncia do pensamento

utilitarista do autor (e da época), em que a necessidade era a crbnica da

humana, ndo ha aplicagdo particular que altere a universalidade da lei” (ROUSSEAU, 1981,
p. 133).

0 Tradugao livre de “La prima conseguenza di questi principii € che le sole leggi possono
decretar le pene su i delitti, e quest'autorita non pud risedere che presso il legislatore, che

rappresenta tutta la societa unita per un contratto sociale”
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producao normativa, sempre visando evitar a pratica de crimes posteriores.
Percebe-se, contudo, que ndo ha mais uma legitimagdo meramente voltada
na vontade popular de Rousseau (vox populi, vox dei), mas da necessidade
de fim para a lei e a Pena. Inicia-se o discurso da racionalidade da produgéo
das leis.

Nao por acaso, Roxin afirma que o liberalismo politico € uma das
bases para a construgdo desse principio. Pensadores como pleiteavam a
vinculagao das decisdes juridicas ao texto da lei (1997, p. 144).

Outra importante situagao histérica favoravel para o surgimento do
principio da legalidade, seria a divisdo dos poderes e 0 avango das teorias
democraticas (ROXIN, 1997, p. 145).

Assim, em 1764, Cesare Bonesana, o marqués de Beccaria, apresenta
sua obra, Dos Delitos e das Penas, que defendia a aplicacdo de Penas
vinculadas a existéncia de leis (1999, p. 30). Retira, o bom Marqués, o poder
interpretativo do magistrado em matéria penal, para evitar a interpretacdo das
leis de forma extensiva e criar novas condutas delitivas (1999, p. 33). Critica
a obscuridade das leis e a desproporcao entre delito e pena.

Posteriormente, Paul Johann Anselm Ritter von Feuerbch, e seu
Tratado de Direito Penal Alemao, consolida a teoria do Principio da
Legalidade.

Apds esta obra, a Teoria da Coagao Psicologica de Feuerbach'' ajuda
a sedimentar o principio da legalidade ao conceder ao mesmo uma fungao na
aplicacao da pena. Essa prevencéo geral negativa, mostraria a necessidade
de limitagdo da aplicagao das leis e da importéncia da intimidagdo para a lei

Penal. De certo, essa caracteristica da pena foi criticada e até rechacada,

' Afirma Roxin que “Feuerbach no es en absoluto el creador de dicho principio, desarrollado
y muchas veces también codificado bastante antes de él, y cuya fundamentacion
juridicopolitica también consideraba decisiva él mismo. Pero Feuerbach no sélo ide¢ la
formulacién, que sigue siendo usual aun hoy, "nulla poena sine lege", sino que le afiadié
una fundamentacion auténoma partiendo de la teoria de la pena, a saber: si el fin de la
conminacién penal consiste en la intimidacibn de potenciales delincuentes, la
determinacién psiquica que se pretende soélo se puede lograr si antes del hecho se fija en
la ley del modo mas exacto posible cual es la accion prohibida; pues si falta una ley previa
0 ésta es poco clara, no se podra producir el efecto intimidatorio, porque nadie sabra si su
conducta puede acarrear una pena o no” (1997, p.146).
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mas nao ha como negar sua importancia para a consolidagao do principio da
legalidade (Roxin, 1997, p. 146).

Jakobs explica que o principio da legalidade também especificaria o
Principio da Culpabilidade, ja que ao delimitar a lei e seu entendimento, se ao
tempo da agdo a lei penal ja especificava o Tipo de Injusto (2009, p. 102-
103).

Roxin, lembra que a formula nullum crimen sine lege, que define a
ideia de que n&o ha crime que nao esteja previsto em lei, € completado pela
formulacdo légica que preceitua nulla poena sine lege, evidenciando que nda
havera nem Crime, nem muito menos Pena, se nao estiver previsto em lei
(1997, 137-139).

Desse modo, quatro consequéncias logicas sdo advindas desse
principio da legalidade:

a) Nullum Crimen, nulla poena sine lege stricta, que impede o uso de
uma das ferramentas mais usadas no sistema juridico, principalmente
para integracao do Ordenamento juridico, mas que no sistema penal
pode ampliar o alcance das normas penais por meio da interpretacao,
garantindo a aplicagao da lei penal em beneficio do acusado;

b) Nullum crimen, nulla poena sine lege scripta, que proibe o uso dos
costumes como fonte legitimadora para a aplicagdo das Penas,
vinculando apenas a lei essa possibilidade;

c) Nullum crime, nulla poena sine lege previa, que proibe a possibilidade
de retroac&o de normas incriminadoras. Esta regra logica, também tem
ligacdo com a potencial consciéncia de antijuridicidade, ja que a
reprovacao pessoal do agente esta ligada, também, ao fato do mesmo
saber que sua conduta era proibida no momento de sua ag¢ao. Nao ha
possibilidade de retroatividade de lei, a ndo ser que seja mais
favoravel ao acusado (Principio da Retroatividade da lei mais benéfica
e o Principio do in Dubio pro Reo);

d) Nullum crimen, nulla poena sine lege certa, ou seja, ndo pode haver
tipos penais lacunosos e com penas incertas. Essa garantia impede o
arbitrio livre e desimpedido do Estado. A limitacdo das possibilidades
interpretativas, impede a criacdo de normas penais por meio dos

magistrados. Da mesma forma, ndo pode existir penas que nao
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estejam determinas, expressamente no texto legal, impedindo a
aplicagao do arbitrio do Estado.

Como efeito dessas quatro ideias consequentes do principio da

legalidade, a Dogmatica do Direito Penal € construida. Afirma Sebastian

Soler que

Este principio, entendido en su forma abstracta, es decir, dando a
la palabra ley el sentido de norma preestablecida a la accion que se
juzga delictiva, es algo mas que un mero acidente histérico o una
garantia que hoy pueda o no acordarse. Asume el caracter de un
verdadero principio necesario para la construccion de toda
actividad punitiva que pueda hoy ser calificada como juridica y no
como un puro régimen de fuerza (1992, p. 138)

A consequéncia primaria da aceitagdo do principio da legalidade nas
legislagbes mundiais é a limitagdo do poder estatal de punir'?, mas a
consequéncia secundaria é ainda mais importante, ja que toda a construcao
da Teoria do Delito, s6 € possivel pelo desenvolvimento do estudo do
principio da legalidade.

A construgdo do elemento Tipicidade, por Ernest Von Beling, em
meados de 1906, s6 & possivel gragas ao principio da legalidade, assim

concluindo Soler ao mencionar que

Hace ya bastantes anos, Beling sefialé la diferencia que media
entre el requisito de ia ley previa y el de la tipicidad de cada delito.
Lo uno hace referencia a la necesidad de adecuacién de un hecho
a uma efinicion preexistente; lo otro es una exigéncia politica
referida a la definicibn misma. Asi se distinguen Ia
Tatbesiandsmassigkeit que es la adecuacion del hecho a la
definicién, de la Typizitat, principio por el cual se requiere que ios
delitos se "acufien en tipos". La definicion legal de todo delito debe
ser formulada en tipos, es decir, en estructuras cerradas, si es que

12 Demonstrando que o Direito Penal antigo ndo possuia limitagbes como o atual, Roxin
demonstra a importancia da formulagdo do principio da legalidade quando lembra que “El
Derecho romano y el Derecho medieval romanico preveian ya en cierta medida prohibidones
de retroactividad , pero era absolutamente usual castigar conforme al Derecho
consuetudinario o al arbitrio judicial. La Constitutio Criminalis Carolina, o Peinliche
Gerichtsordnung (Ordenanza de los Tribunales Penales) del emperador Carlos V, de 1532,
que regia el Derecho penal comun aleman, si bien remite en sus arts. 104 y 105
fundamentalmente al Derecho positivo, encomienda la clase y medida de las penas a la
"buena costumbre” y al juez y permite también la aplicacion analégica del Derecho positivo a
“casos penales innominados"”; ademas reconoce otras multiples fuentes del Derecho, por
todo lo cual no ofrecia ninguna garantia frente a los castigos extralegales. Pero incluso esa
muy limitada vinculacién a la ley de la Peinliche Gerichtsordnung se volvié a suprimir en los
siglos xvi-xvni, sobre todo con la admisién de los "crimina extraordinaria”, en los que la
conducta merecedora de pena se podia sancionar incluso sin ley por decision judicial’ (1997,
p.141).
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se quiere acordar plena vigencia al principio nullum crimen (1992,
p.140).

O Direito Penal passou a ter dupla fungao dentro do sistema juridico. A
primeira funcao é vincular a lei uma possivel pena como consequéncia de um
crime (MEZGER, 1958, p. 27). A segunda fung&o € servir como uma garantia
para o cidadao, ja que o Estado pode aplicar uma Pena que ndo é prevista
em lei.

Essa concepcgao de lei, e sua funcao, formam a base do Principio da
Legalidade e serviram de alicerces para a construgdo da Dogmatica Penal e
da Teoria do Delito. Todavia, mesmo antes da obra de Beccaria, ja havia sido
publicada, Francisco de Vitoria ja havia iniciado o debate em torno da
importancia do estudo da lei. Conhecido por sua importancia para a
construgdo do Direito Internacional, o seu estudo sobre a lei pode ser o
indicio que o principio da Legalidade possui bases mais antigas que a obra

de Beccaria®s.

2.1 A formagédo do conceito de lei no pensamento de Francisco de
Vitéria e sua contribui¢cdo para a formagao do Principio da Legalidade

Ha um problema no estudo da historia da construgdo da dogmatica
penal. A teoria humanista € vislumbrada apenas apds o pensamento de
Beccaria, como se ndao houvesse importancia das obras anteriores. O Direito

“Natural Racionalista, por exemplo, é excluido enquanto movimento

13 Freitas mostra que “O principio da mera legalidade é produto de paulatina evolugédo
histérica. Sua criagédo é obra de séculos e ndo de décadas”(2009, p.101).

14 Neste contesto, WIEAKER demostra que a “O impulso do humanismo é construido por
uma nova experiéncia directa da antiguidade na qual se reconhece a vontade, de fundo
religioso, de renovagdo do Homem. Para além desta impregnacgao da ideia de uma volta a
antiguidade com a experiéncia originaria de uma nova ideia do homem e do mundo, esteve
na origem do empenho e do método do humanismo um renascimento de Platdo, cujo centro
mais significativo foi, no séc. XV, a academia florentina. Esse renascimento de Platdo foi
acompanhado por um movimento de renovagao religiosa, e fundamentalmente, por um
movimento idéntico no seio das formas cristas de existéncia” (1969, p. 90).
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estrutural do pensamento legalista da Dogmatica do Direito Penal
(BRANDAO, 2014, p. 47).

A busca de uma justificacdo do direito de punir & anterior ao
desenvolvimento do sistema punitivo legal. No inicio dos tempos, a ideia de
punicdo era associada a ideia de divindade. O direito de punir era concebido
como uma delegagéo divina (ALIMENA, 2007, p.09). A punigao'® é um meio
de coesao social. Os Deuses, em sociedades iniciais, eram parte dos clas e
figuravam no dia-a-dia de todos (DURKHEIM, 2000, p.171), e seu
descontentamento afetava a vida de todos. Um ato contrario aos Deuses era
capaz de trazer o infortunio para todos. Olhando de mais perto, a adoragao
de uma entidade em comum como os Deuses ou totens, é o elo de ligacéo
entre os membros de uma comunidade, e atentar contra a crenga em tais
entidades causaria uma instabilidade social, o que justificaria puni¢des e
sacrificios para restabelecer esse pacto.

A legitimagdo da incriminagdo de condutas passa pela ideia de
moralidade e como tal, da necessidade de punicdo para manutencdo da
coesdao social. Nao é dificil de se perceber que a coesao social se solidifica
ao tempo em que os agentes que transgridem essas regras, quer sejam
religiosas ou morais. O sagrado, ou aquilo que pertence aos Deuses
(AGAMBEM, 2007, p. 65), se torna algo inerente ao agir dos seres em
sociedade, e como tal, ndo se pode tolerar sua macula.

A religido, separa aquilo tido como parte do cotidiano e afasta,
tornando-o sagrado (AGAMBEM, 2007, p.65-66), e proibido para os demais.
A ideia de profano resulta necessariamente da antitese do sagrado,
separando o mundo divino do mundo mundano. Um ato profano implica na
retirada daquilo outrora tido como divino de seu universo mistico, e a puni¢ao
tem como meta restabelecer esse elo, principalmente, por meio de sacrificios.

Os sacerdotes figuram como os mediadores da vontade dos Deuses e
0 que seria considerado um ato de sacrilégio, tendo assim, uma legitimacao
para proibir ou punir condutas que atentassem contra aquilo que é divino.

Essa legitimidade é o poder de determinar que algumas condutas humanas

15 Deve-se aqui fazer uma distingdo ente punicdo e pena. A punigdo, enquanto género do
qual a pena é espécie. Sera considerado neste trabalho a ideia de que a pena é oriunda de
um sistema racional e proporcional da aplicagcdo de uma norma ou costume.
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se tornem passiveis de uma punicdo para reparar o mal cometido contra os
Deuses. Os sacerdotes estariam ao mesmo tempo dentro e fora da esfera
mundana, o que determinaria em poder dizer a vontade dos Deuses e ndo
serem tocados pelos atos praticados em nome deles. Matar, enquanto ato
proibido pelos Deuses deveria ser punido, mas matar para punir quem matou,
era um ato legitimo. O poder para justificar as condutas e transforma-las em
condutas sagradas era o mesmo poder que legitimava a proibicdo das
condutas.

Conclui-se que a legitimagao da proibicdo de condutas humanas, nas
sociedades iniciais era na esfera do plano das Divindades, e baseada na
maxima prohidendum quia peccatum.

A evolugdo das sociedades apos o medievo tem como resultado o
alvorecer de Estados mais fortes e da centralizagdo do poder na figura do
Soberano. Agambem, ao mencionar essa figura, mostra que os soberanos
estdo dentro e fora do Ordenamento Juridico, ja que tem poder para
determinar o estado de excegcdo ou determinar a invalidade de um
Ordenamento Juridico (2002, p.23).

Percebe-se que o soberano tem como justificativa para exercer tal
poder, a vontade divina, mas ndo € como o sacerdote. O Soberano esta livre
da vontade dos Deuses, e em muitos casos, rompe com o poder religioso
existente. Ele é pautado por fins como o “bem comum”, ou “manutencédo da
ordem”, ou mesmo em nome do que € moral. Observa-se que o embrido do
que mais tarde sera conhecido como politica criminal reside em argumentos
como esse. O Soberano exercia (ou exerce) seu poder de tal forma, que
todos os seus atos eram justificados em defesa desse estado de Ordem. Ele
tem o monopdlio da decisao final, e € o termémetro da vontade popular, no
dizer de Agambem, “ A autoridade demonstra que nao precisa do Direito para
criar o Direito” (2002, p.24). O Soberano pode dizer o que € Direito, editar
normas, incriminar condutas por meio de normas, ou mesmo utilizando-se de
costumes como fonte do Direito Penal. O soberano inclui no ordenamento
juridico decisbes que nao existiam anteriormente. O Direito se torna seu
instrumento na busca pela manutencéo do poder.

Por causa deste contexto, que a obra do Frei Francisco de Vitoria se

mostra tdo importante. Em sua época, esse Frei sofreu a influéncia dos
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ventos das ideias humanistas e do iluminismo, tornando possivel uma
mudanga de paradigmas para a aplicagdo do Direito, tdo voltado aos

costumes e equidade.

Francisco de Vitéria nasceu na cidade de Vitdria, na Espanha,
provavelmente pelos anos de 1483 ou 1486. Ainda pequeno, seus
pais se mudaram para Burgos, ambiente que |lhe propiciaria sélidos
conhecimentos intelectuais. Posteriormente, Vitéria ingressa na
Ordem Religiosa dos Frades Pregadores, em principios do século
XVI. Estudou Teologia na renomada universidade francesa
Sorbonne, a fim de ganhar o titulo de Magister Theologia; apos
seus estudos em Paris, retorna para a Espanha onde torna-se
professor em Valladolid e em Salamanca, na Universidade de
Salamanca (AROSSI, 2016).

No fim do Medievo, a pratica do Direito era oriunda do Estudo do
Direito Romano, e sua aplicagédo no plano concreto. Contudo, a influéncia dos
estudos e da normatizagcdo da Igreja Catdlica Romana ecoava no modo de
legitimagcao e construgéo da pratica do jurista da época. O humanismo é a
unido de uma série de valores e teorias que ja existiam desde a antiguidade
(BANDAO, 2014, p. 48).

A escola medieval dos Pos- Glosadores'®, e sua leitura do lus civile,
nao estava preparada para a aplicacado do Direito, e isso se refletiu na pratica
juridica da época (WIEAKER, 1969, p.77). Assim, a pratica do direito se
tornou uma jungédo de varios critérios e teses ja existente, bem como na
tentativa de aplicar aos costumes, as teorias legitimadoras do Direito Penal e
os costumes locais. Afirma-se que os juristas da escola dos Humanistas se
voltam ao estudo das fontes do Direito, buscando a compreensao do contexto
historico e cultural (BRANDAO, 2012, p. 156).

Sabe-se que o0 pensamento de Vitoria, inicia a discussbes sobre o
Direito Internacional, o direito da invas&o e dos povos Indigenas.

O Direito Natural Racionalista, estrutural dois panoramas distintos de
leis, uma lei Divina, oriunda dos preceitos classicos do direito natural grego, e
uma lei Humana, baseado na legislagéo oposta e vigente (BRANDAO, 2012,
p. 159).

16 Os Glosadores possuem esse nome pelo método usado para estudar o Direito Romano.
Quisbert afirma que “ En ltalia esta recepsion se da por estudios que se realizan del
Corpus... de Justiniano haciendo anotagbes al margem de la pagina para que sea uma
espécie de guia para uma mejor comprension”(2008, p. 23).
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Dito isso, a escolha do estudo da teoria de Francisco de Vitéria e de
sua importancia se justifica.

Margarida Cantarelli mostra que a construgdo da legitimagdo de um
Direito Internacional € atribuida aquele autor, o que mostra sua importancia
ao estudo do Direito Moderno. Ademais, sua obra De Legibus, possui uma
avangada concepgao da teoria do direito para a época (2012, p.165).

A escolastica tardia espanhola, da qual Francisco de Vitéria € um dos
maiores expoentes, se voltara para uma modalidade de antropocentrismo
juridico. O homem passou a ser o centro e destinatario da lei (BRANDAO,
2014, p. 51).

Tendo como base o humanismo da época, Francisco de Vitdria tentou
desenvolver uma teoria que se propunha a trazer a igualdade entre os
cristdos e os pagaos, refletindo-se no direito, mas que ndo deixa o passado.
A teoria de direito peal de Francisco de Vitdoria esta baseada na Suma
Teolégica de Thomas de Aquino. Desse modo, permanece a legitimagéao do
Direito Penal em critérios da Religido, sendo o crime associado ao conceito
de pecado (BRANDAO, 2014, p. 52-53).

A construcdo de um conceito de Direito Penal, e principalmente de lei,
encontra uma definicdo peculiar para os estudos da época. Nao € por acaso
que Hugo Grotius é influenciado por Francisco de Vitoria.

Em sua obra, De Legibus, Defende Francisco de Vitéria que a
lei tem trés tipos, existindo a lei divinas, a lei natural e a lei dos homens.
Defende Vitoria, que para que haja validade na lei dos homens, é necessario
que ela seja conhecida (VITORIA, 2010, p. 90).

A superagao do modelo de aplicagéo e ensino do Direito, 0 mos italico,
€ o maior legado dos humanistas, e que s6 encontrou guarida inicial na
Franga e na Holanda, ja que na Alemanha, por exemplo, imperava a
necessidade de constru¢do de um direito meramente voltado a pratica e aos
costumes locais (WIEAKER, 1969, p. 92-93).

Francisco de Vitdria enfrenta as questdes do Direito Natural em sua
obra intitulada De legibus que é publicado em meados de 1534. Tomando
como base o sistema hierarquico anteposto por Tomas de Aquino, a
concepgao subjetiva do direito era baseada no sentido do rectius pertencente
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a todo ser humano, e que se deve a sua concepcao de lei natural
(BRANDAO, 2014, p.54).

A lei passa a ser um mandado, determinado pela razdo humana,
sendo ordenada a um fim. Esse processo afasta a busca de uma vontade
divina. A lei sempre deve ser ordenada a afirmacdo de um bem comum. A
ideia de bem comum deriva da propria lei, € ndo da vontade do legislador, ja
que se se cessa 0 bem comum, cessaria a lei. A lei é ordem da razao, e
ordem que limita o agir humano. Nao é um conselho, deve ser obedecida
(BRANDAO, 2014, p. 55).

Para Vitdria, a lei Eterna é produto da vontade de Deus. A chamada
lex eternae é a base da lei Natural. A lei humana, se for justa, sera produto
da lei natural. O que converte algo em bom, ou mau seria a lei Divina, e que é
usada como sistema de valoragdo e que independe da acdo humana
(BRANDAO, 2014, p. 65-67).

O costume é usado como critério limitador da lei, e baseado o
brocardio quia longavae consuetudinis no est contemnenda autoritas,
permitindo retirar a forca da lei pelo desuso.

Vitéria se utiliza da sentencga latina na obligente ad culpam, associando
o direito penal ao conceito de pecado, relacionando a pena a censura
pessoal (BRANDAO, 2014, p.60).

Francisco de Vitdria inicia a associagdo da culpa e da pena como
critérios para reprovacao pessoal do agente. A pena € uma consequéncia da
culpa.

Esse pensamento ndo € diferente do que € defendido hoje. A
necessidade de legitmagdo da pena e sua aplicagdo, como mostra

Bacigalupo, é a base da aplicagao da pena e firma que

Las teorias de la pena constituyen los principios legitimantes del
derecho penal: todo derecho penal se deriva de un determinado
fundamento que permite deducir hasta qué punto se justifica la
aplicaciéon de la pena en cada caso, sea para prevenir o para
reprimir ciertos hechos. Esta manera de concebir el derecho penal
tiene, acaso, su apoyo en UNTq,u e en 1793 sostuvo la primacia de
la teoria sobre la practica en su conocido escrito sobre "el dicho
popular: esto puede ser correcto em la teoria, pero inidéneo para la
praxis".' KANT sostuvo precisamente lo contrario. En el desarrollo
del derecho penal moderno parece revelarse que el punto de vista
kantiano no se ha impuesto. Una descripcion del sistema penal de
jos dos ultimos siglos lo pone de relieve (2005, p. 11)
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Nesta época, a pratica do Direito era muito aquém da ideia de
Francisco e Vitoria, e “Asi, la Magna Charta inglesa no excluia la costumbre
y, al parecer, tenia significado de garantia procesa'y la Carolingia no prohibia
la analogia contra reo”(MIR PUG, 2003, p. 126).

A obra deste autor espanhol traz a tona o pensamento sobre lei e que
teria repercussdo para o Direito Penal, seria De Legibus, como afirma
Brandéo

A obra na qual Vitéria enfrenta as questdes do Direito Natural e do
Direito Penal, nomeadamente De legibus, vem ao lume no ano
académico de 1533/153419, antes da famosa releitura do
salamantino sobre os indios (esta ultima de 1539), cujo teor critico
inaugurou uma nova fase na politica colonial espanhola. Nela
Vitéria parte da triparticdo utilizada por Tomas de Aquino, a saber:
Lei Eterna, Lei Natural e Lei Humana, para dar uma interpretagéo
revolucionaria para a época, a qual sera o fio condutor para a sua
reflexao moral sobre os indios e sobre o direito de todas as gentes.
Com efeito, a teoria da lei de Vitéria permitiu a justificagdo no plano
tedrico da concepgao subjetiva (rectius, pertencente a todo o ser
humano) do Direito, 0 que se deve a sua concepgdo de lei
natural(2014, p. 9)

Ao se referir a construgdo do conceito de lei, Vitoria a coloca como
fruto da razao, e regula a medida dos atos, e ndo pode se fundar apenas na
mera sensibilidade (2010, p. 90).

No artigo segundo, pergunta-se se a lei deve sempre se voltar ao bem
comum, e como resposta, defende que toda lei deve se voltar ao bem
comum, e o fim de toda ela é a felicidade, mas que ha outros fins que nao se
ordenam a estes, mas que se uma Lei ndo tem como ser estabelecida pelo
principe se nao visar o bem comum (2010, p.93).

Vitéria avanga quando defende a necessidade de promulgacédo das
leis, que esta na esséncia das leis, para evitar o desconhecimento e a
aplicagao da lei por arbitrariedade (2010, p. 97). Para o autor, uma lei
positiva, nao teria efeito sem ser publicada, nem teria efeito antes da
publicagdo, mas a lei divina, mesmo antes da Publicagdo, ja surtiria efeito,
obrigando os homens (2010, p.101).

Ainda adentrando na questdo da aplicacdo da pena, Francisco de
Vitéria afirma que esta é legitimada pela légica divina, o que integra o corpo

de leis do cotidiano do cidadao. Desse modo,
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A Lei Humana, se for justa, procedera da Lei Natural. Dita lei "se
ordenam ao bem comum, devem estabelecer-se para a
comunidade e perdurar na comunidade politica". Por sua vez, a Lei
Humana se subdivide em Lei Eclesiastica e Lei Civil. A primeira é a
lei da Igreja, a segunda a lei do Estado. Note-se que a Lei Civil ndo
se confunde, no pensamento de Vitéria, com a lei do direito
privado, pois o jus civile € tomado na acepgao romana, enquanto
direito do cidaddo. Neste contexto, a lei de natureza penal integra o
jus civile (BRANDAO, p. 46).

O pensamento de Vitoria se apresenta na vanguarda da construgéo da
legitimacdo de obediéncia da lei, afastando o arbitrio ou o sentimento do
aplicador da lei como critério de aplicacdo de sangdes. Suas obras
demonstram essa tentativa de aplicagéo de regras e leis escritas como forma

de aplicacao do Direito, servindo como alicerce para o pensamento moderno

e para a formacgao do Contratualistas modernos, como Beccaria.

2.2 A legalidade em Cesare Bonesana e a limitagdo do lus Puniendi
como génesis do Direito Penal Classico

Poucos autores tiveram tanta importancia para o Direito Penal
moderno como Cesare Bonesana, o chamado Marqués de Beccaria'’.

Sua obra pode ser considerada como ponto de partida para a
construgdo da dogmatica do Direito Penal. Isso se deve, ndo ao fato do autor
ter usado a lei como ponto de partida, mas pela utilizagcdo da lei como
limitado do poder de punir do Estado.

Mesmo tendo sérias criticas quanto ao método da obra, e de como ele
representa um principio da legalidade politico ou utopico, ndo se nega sua
importancia. Sua veia garantista € um marco no que se refere ao limite do

poder e atuagcao do estado por meio da lei. De certo, o conceito de lei tem

17 Astia mostra que “César Beccaria Bonesana, marqués de Beccaria, era hijo de uma noble
familia. Nace en Milan el 15 de marzo de 1738. A los veinticinco afios de edad escribio su
famoso libro Dei delitti e delle pene. Lo comenzé en marzo de 1763 y estaba terminado en
enero de 1764. No lo imprimié en Milan por prudencia. El 12 de abril lo envié a Livomo, a
Giuseppe Aubert, director de la imprenta del Abate Marco ColteUini. En julio circulaba ya en
Toscana, donde la fama lo coroné pronto. Apareci6 sin fecha, sin el nombre del autor y sin
divisién de parrafos o capitulos. Beccaria tuvo su primer ejemplar el 16 de ese mes, pero en
la ciudad no se hablé de él hasta primeros de septiembre. (1997, p. 34).
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variacdes no texto da obra, e por esta razdo, surgiram criticas, mas nao se

nega seu carater de originalidade.

Nao temos a menor duvida em considerar que dos delitos e das
penas é cerzido de uma fina tessitura cujo fio condutor pode ser visto
na ideia forte do garantismo, no entanto, o fascinio que o contetdo
do livro de traduz em um real e actual programa de politica criminal e
dai sua perenidade-reside na simultdnea mistura de duas coisas
aparentemente antagbnicas: por um lado, a afirmagéo inequivoca de
um preciso e extraordinario bem definido horizonte intencional que
que se que se circunscreve na preservagdo e afirmacgdo dos
principios da igualdade da garantia; e por outro, o caracter
assistematico e d unidades fragmentadas com que o texto é
formalmente apresentado. (COSTA, 2015, p.15)

Apoiado nas teorias contratualistas, buscou limitar o poder do Estado
Autoritario, onde as condenagdes tinham como legitimidade ou os costumes
ou a vontade do soberano’®.

Mas isso ndo quer dizer que o autor italiano buscou afrontar a lei
penal. Pelo contrario, ele sabia o lugar e a necessidade dela, mas defendia

uma limitagcao na forma de punir.

Beccaria ndo so rejeita, sem rebougo ou hesitagdo, a invasao
incondicional da lei penal, no ambito da liberdade individual, mas,
para além disso- e aqui reside uma especificidade de enorme
relevo- considera ainda que o unico pressuposto valido para admitir
a compressao da liberdade sé encontra arrimo quando a lei penal
prossegue legitimas exigéncias da sociedade. Se para a medida
dos crimes- empregando-se aqui medida ndo sé em sentido estrito
mas sobretudo com um esbolgo de criagdo dos proprios
comportamentos proibidos- o critério fundamenta da criminalizagéo
€ o0 dano causado a nacado (VI. Erros na medida da pena) ndo
podem, legitimamente, aparecer como crimes condutas que nao
produzam um resultado. (COSTA, 2015, p. 16-17)

Para entender esse momento histérico, deve-se perceber que néao
havia limites para os castigos fisicos, e o suplicio era a regra. Ademais, as
leis eram aplicadas em acordo com a convicgao politica e a vontade dos
julgadores, e obviamente, do soberano. Criticar essa loégica ndo era algo

comum nesta época'®.

18 Contudo, o direito natural é algo ndo negado pelo autor, que ndo deixa de mostrar que o
direito natural esta presente como fonte do direito ainda que seja de forma limitadora, ao
mencionar que “Le pene che oltrepas sano la necessita di conservare il deposito della salute
pubblica, sono ingiuste di lor natura; e tanto piu giuste sono le pene, quanto piu sacra ed
inviolabile e la sicurezza, e maggiore la liberta che il sovrano conserva ai sudditi.”
(BECCARIA, 1930, p.07).

19 Asua definindo esse periodo histérico, mostra que “En Francia, en el propio siglo xvn,
donde se habia manifestado la indiferencia por los castigos crueles, como lo atestiguan
algunas cartas de Mme. de Sévigné, comienzan a estremecerse algunos espiritus selectos.
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Bacigalupo mostra a singularidade da obra do Marques para o Direito

Penal existente a época, e afirma que

Ya a fines del siglo XVIlI, la necesidad de la pena se convirtié en un
elemento basico de su racionalidad desde diversos puntos de vista.
La primera afirmacion categoérica del caracter necesario de la pena
proviene de Beccaria. infalibilidad de la pena debia reemplazar a la
crueldad: "a medida que las penas sean mas suaves, la clemencia
y el perdén seran menos necesarios". Beccaria ei a en la
necesidad de la pena una condicién de la eficacia preventiva de la
misma: "hacer ver a los hombres que los delitos pueden ser
perdonados, o que la pena no es su necessaria consecuencia es
fomentar la lisonja de la impunidad y hacer creer que, pudiendo ser
perdonadas, las condenas que no lo son, serian mas fuerza
violenta que emanaciones de la justicia"(2005, p. 12).

Gabriel Inacio Anitua, reconhecendo a importancia de Beccaria, define
o mestre como sendo o mais representativo expoente da época, tendo se
inspirado no empirismo inglés e no racionalismo francés, mais
especificamente em Montesquieu e Voltaire, senso a obra considerada
perigosa e revolucionaria pelos magistrados e académicos da época. Tem
como base o contratualismo, mesmo que n&o tenha deixado claro em que
vertente, mas a influencia de Montesquieu estd mais que evidente, ja que
este € o unico autor citado pelo pensador (p.160-161).

A obra de Charles-Louis de Secondat, o conhecido Bardo de
Montesquieu, obra importante da teoria politica publicada em 1748, é o ponto
de partida para entender a importancia de Beccaria. No espirito das leis, o
Bardo de Montesquieu ja demonstrava interesse no plano legal e na limitacao
ou legitimacgéo do Estado e da fundamentagao da Pena.

Ao dissertar sobre a liberdade do cidadao, demostra a importancia das
leis penais, que para o autor, seria o limite das liberdades do cidadao
(MONTESQUIEU, 2014, p.268). Essa preocupacao € algo que permeia o
debate sobre a limitagado do direito de punir e que sera recorrente na obra de

Beccaria. Para Montesquieu

A fines dé esa centuria. La Bruyére, en sus Caracteres, y luego Nicolas, Presidente del
Parlamento de Dijon, asi como el Abate Fleury, protestaron contra la atrocidad de ciertos
suplicios. Pero la evolucién culmina, favorecida por las ideas Hberales que llegan de
Inglaterra, con los enciclopedistas. Diderot, D'Alambert, Holbach y Helvétius se revelan
contra la penahdad dominante, y se agudiza la. campafia en la pluma de Monlesquieu (t
1755, que con fina ironia atacé al Derecho penal en sus bases, "desalojando del espiritu
inquieto de Federico el Grande los ultimos restos de la influencia de WolfP. Voltaire (t 1768) y
Rousseau (t 1778) contindan la obra iniciada por el politico Montesquieu: aquél con su
destreza de hombre de mundo y Rousseau con las penetrantes palabras del pensador
espiritual”. (ASUA, 1997, p. 33)
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Triunfa a liberdade quando as leis criminais determinam as penas a
partir da natureza particular do crime. Cessa todo o arbitrio; a lei
nao baixa do arbitrio do legislador, mas da natureza da coisa, e nao
€ o homem que faz a violéncia contra o homem (1914, p. 269-270).

Essa percepcao de necessidade de limitacdo do poder do soberano &
parte de uma mudancga na legitimidade de aplicagéo da pena voltada a razao.
A proporcionalidade € algo marcante nesta obra, e fica evidente a intengao
do Bardo ao elencar quatro tipos de crimes, onde se reuniriam em uma
primeira categoria os crimes que atingem a religiao?° .

A segunda categoria seriam os crimes contra os costumes, pairando
na mesma logica do legislador brasileiro que classificava neste rol, os crimes
sexuais. A terceira classe seriam os delitos que ferem a tranquilidade do
cidadao, e por fim, os crimes contra a seguranga dos cidadaos. O que se
percebe em todas as classificacdes atribuidas pelo autor, é a necessidade de
aplicagdo de uma proporcionalidade e de penas “ que atraem os espiritos
inquietos e os fazem voltar a ordem estabelecida” (MONTESQUIEU, 2014,
p.270-271).

A obra do Barao de Montesquieu estava tdo a frente de seu tempo,
que percebeu a questdo da limitagédo linguistica do texto legal. O legislador
deveria tornar clara a proibicdo a fim de possibilitar o cidaddo conhecer
exatamente a conduta nao tolerada. No capitulo sobre o crime de lesa-
majestade, apresentando o delito de lesa-majestade previsto na China
daquela época, critica a auséncia de limite no texto legal, o que possibilitaria
a morte de um sudito que faltasse com o respeito ao imperador, € que isso

20 Esta categoria persiste na legislagédo brasileira no art. 208 do Cédigo Penal, chamado de
Ultraje a culto e impedimento ou perturbagdo de ato a ele relativo, tendo o seguinte texto
“Escarnecer de alguém publicamente, por motivo de crenga ou fungao religiosa; impedir ou
perturbar ceriménia ou pratica de culto religioso; vilipendiar publicamente ato ou objeto de
culto religioso”. O mesmo bem juridico Religido ou liberdade Religiosa, pode ser encontrado
no artigo 20 da lei 7716 de 89, que tem como texto” Praticar, induzir ou incitar a
discriminagdo ou preconceito de raga, cor, etnia, religido ou procedéncia nacional’. A
liberdade religiosa € um bem juridico tutelado pelo direito penal brasileiro de forma direta.
Sobre isso, pode ser lido na no artigo de CASTRO, José Roberto Wanderley de. O
pensamento do professor René Ariel Dotti e a aplicacdo do art 20 da lei 7.716/1989. IN
BUSATO, Paulo César et al. Perspectivas das Ciéncias Criminais: coletdnea em
homenagem aos 55 anos de atuagéo profissional do Prof. René Ariel Dotti. Rio de Janeiro:
Editora EDITORA GZ, 2016
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poderia servir de pretexto para exterminar a vida ou a familia pela vontade do
governante (MONTESQUIEU, 2014, p.275). Outro ponto importante seria a
aplicacao das leis e a limitagdo do arbitrio do julgador. Segundo o Bardo de
Montesquieu, “quanto mais proximo de uma republica, mais rigida se torna a
maneira de julgar” (2014, p. 134). Segundo o autor, nos paises despoéticos os
juizes se tornam a proépria lei, ja que tentam descobrir 0 espirito das leis e
neste processo, acabam julgando segundo seu arbitrio. Em um estado
republicano, defende o autor, “é da natureza da constituicdo que os juizes
sigam a letra da lei. Ndo ha um cidadao contra o qual se possa interpretar
uma lei, quando se trata dos seus bens, de sua honra ou de sua vida” (2014,
p.135).

Bacigalupo lembra que o pensamento de Montesquieu tem como base

a tdo famosa limitagao dos poderes

Si esta concepcion de los poderes del Estado se ejemplifica através
de uno de sus maximos teéricos, MONTESQUIEU comprueba que,
en realidad, el Poder Judicial no era un poder del Estado en sentido
auténtico. Ciertamente, decia MONTESQUIEU que "todavia no
habra libertad si el poder de juzgar no esta separado del Legislativo
y del Ejecutivo” y que "si se encuentra junto con el Legislativo, el
poder sobre la vida y la libertad de los ciudadanos sera arbitrario: el
juez seria el legislador. Si esta junto al Poder Ejecutivo -agregaba-
el juez podria tener la fuerza de un opreso (2005, p. 42).

N&o por acaso, Hungria reconhece a importadncia do pensamento de
Montesquieu e afirma que a criagdo da limitagdo do uso da analogia no
sistema penal, seria uma usurpacgao da fungédo do poder legislativo. Assim, o
juiz deveria limitar-se a lei e ser fiel ao texto (2016, p. 20-21).

A influéncia de Montesquieu na obra de Beccaria € evidente. A obra
tem os mesmos alicerces e até pontos em comum, como o caso do suicidio e
sua impossibilidade de punicao.

A racionalidade punitiva presente na obra de Vitoria € perpetuada nas
obras de Montesquieu e de Beccaria, apesar de ndo haver uma citagao direta
e expressa. Ocorre que o pensamento de Francisco de Vitoria era um estudo
basico aos juristas e letrados da época, principalmente no que se refere a
relacdo entre nacdes, ponto muito abordado por Montesquieu. A conexao
entre o pensamento de Beccaria e Vitdria esta na relacdo do Estado e o

poder de punir.
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Beccaria € apontado como o pai do principio da legalidade, mesmo
que sendo apenas politico, ja que nao houve a constru¢do dogmatica precisa
de como seria aplicado este principio na Dogmatica Penal.

N&o por acaso Beccaria € considerado como a base l6gica de um
sistema politico de limitacdo do Estado e seu poder punitivo. De certo, o
pensamento de Montesquieu influencia a obra de Beccaria e ambos
comungam da limitagdo do poder do magistrado.

Partindo da logica contratualista, enfatiza que as leis sdo o modo pela
qual os homens se unem (2006, p.21).

A Pena é refletida como algo racional, sendo utilizado o critério de
necessidade para limitar a pena. Para o Marqués, "Toda pena que nio derive
da absoluta necessidade, diz o grande Montesquieu, € tiranica, proposicéo
esta que pode ser assim generalizada: todo ato de autoridade de homem que
nao derive da absoluta necessidade, é tiranico”. (2006, p.22).

E visivel como o pensamento de Montesquieu influenciou a obra de
Beccaria, mas importante frisar que o pensamento de Francisco de Vitéria
era igualmente comum nesta época.

A ideia de um sistema baseado na limitagdo do poder punitivo do
Estado pela existéncia de leis penais era algo impensavel neste momento
histérico. Beccaria inova e expressamente afirma que “sé as leis podem
determinar as penas fixadas para os crimes, e esta autoridade somente pode
residir no legislador, que representa toda a sociedade unida por um contrato
social” (2006, p. 24).

Percebe-se que a mesma tese de Montesquieu de limitagdo das penas
imposta aos juizes, ou seja, a mera idealizagdo de que o juiz € a boca da lei,
nao podendo sob nenhum protesto aumentar a pena alem dos limites legais
(2006, p. 24). Da mesma forma, informa que as leis so podem ter carater
geral, ndo podendo o magistrado, por seu arbitrio, romper o pacto social.
Como terceira consequéncia, tem-se a obrigacao da lei penal ser utilitarista,
nao permitindo penas que nao possuam fungédo ou que sejam inuteis.

Sua tese € ainda mais elaborada do que a limitagcdo de Francisco de
Vitdria, ja que Beccaria adentra a seara da interpretagdo das leis, negando

atribuicdo aos magistrados de interpretar-las, levando em conta a tese de
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Montesquieu na obra "do Espirito das leis” em que a interpretagao poderia
gerar uma nova norma, usurpando o poder do legislador (2006, p.26).

A limitagdo da interpretagao esta ligada a ideia de que isso limitaria os
interesses individuais. Neste ponto, adentra a ideia de logica formal como

método de aplicacao do direito, e informa que

Em cada crime, o juiz devera estruturar um silogismo perfeito: a
premissa maior deve ser a lei geral; a premissa menor a agao
conforme ou nado a lei: a conclusdo é a liberdade ou a pena.
Quando o juiz for coagido, ou quiser formular somente dois
silogismos, a porta a incerteza estara aberta (BECCARIA, 2006,
p.27).

A guinada trazida por Beccaria estaria em aliar a questao legal, a
justificativa de uma aplicagdo da pena, 0 que ja seria um avango em
comparacgdo a Montesquieu?'.

De certo que o pensamento de Beccaria pode até parecer obsoleto
hoje, mas para o sistema penal essa logica interpretativa ajudou a contruir o
sedimento de toda a légica da dogmatica penal e da limitagdo do poder do

Estado. Nao por acaso, isso fica claro quando o autor menciona que

Quando um cddigo fixo de leis, que devem ser observadas ad
litteram, sé deixa ao juiz a incumbencia de examinar as a¢des do
cidadédos e julga-las de acorsdo com a lei escrita; quando a
normado justo e do injusto, que deve guiar tanto o atos do cidadao
ignorante como os do filésofo, ndo é questao controvertida, mas de
fato, entao os suditos ndo estao sujeios as pequenas tiranias de
muitos, tanto mais crueis quanto menor a distancia entre quem
sofre e quem faz sofrer; mais fatais do que as de um so, por que o
depotismo de muitos é corrigivel pelo depotismo de um sé e a
crueldade de um despota é porporcional nao a forca, mas aos
obstaculos (2006 p. 27-28).

O marqués percebeu que a lei poderia ser uma limitagdo ao poder do
despota, e que a interpretacdo teria um papel fundamental. Como limitar o
arbitrio do estado sem limitar o poder interpretativo do magistrado que sofre

influéncia de emocgdes e vontades??.

21 Pondera Beccaria: “o espirito da lei seria, entdo o resultado da boa ou ma légica de um
juiz; de uma facil ou dificil digestdo; dependeria da violéncia de suas paixdes, da fraqueza de
quem sofre, das relagdes do juiz com a vitima de todas as minimas forgas que alteram as
aparéncias de cada objeto no espirito indeciso do homem.(2006, p.27).” O que se pode notar
neste trecho é a capacidade de entender o perigo da interpretacdo da lei e da instabilidade
trazida por essa interpretacao.

22 Ele expressamente diz :” [...Jné meno I’ autorita d’interpretare le leggi penali pud risedere
presso i giudici criminali, per la stessa ragione che non sono legislatori”. (BECCARIA, 1930,
p.09).
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Sabe-se que Montesquieu ja havia pensado nesta limitagcdo, mas
Becarria foi mais fundo na anaise da importancia da lei e de sua confecgao.
No capitulo da obscuridade, demonstra que a lei Penal deve ser publica e
quanto mais os homens souberem de seu texto, menor sera o numero de
delitos (2006, p. 29-30). Na construgdo da Dogmatica Penal moderna, esse
tipo de pensamento é indispenavel para evoluccdo da Teoria da Pena, bem
como o desenvolvimento do Dolo e do conceito de proibigao.

Para o conceito futuro de proporcionalidade, contribui o Marqués
mostrando a necessidade de pensar e refletir sobre as penas. Adverte que a
proporcao entre a pena e o delito é indispensavel para que ndo haja excesso
e que a lei nao incentive a pratica de atos mais severos. A lei, e ndo s6 a
penal, é respeitada baseando-se na l6gica dos seres sensiveis, ou seja, entre
dor e prazer. Baseando-se nisso, o legislador deve basear a construgao das
leis no prémio e no castigo e sua destribuicdo desigual pode causar incentivo
a condutas mais graves se houver maior lucro (2009, p.31-33). Ainda no
rastro do que se tornara a ideia de Bem Juridico dentro do Direito Penal, no
capitulo oitavo, deixa claro que “a verdadeira medida do delito € o dano a
sociedade” (2006, p.36). Pondera sobre o dano ao individuo e o dano a
sociedade (2006, p. 37). Essa ponderacao € a base da construgao dos tipos
penais modernos e de sua interpretagdo segundo os bens juridicos. Além
disso, o debate neste topico pode ser perfeitamente associado ao debate
moderno sobre os bens juridicos coletivos e os bens juridicos individuais.?3

Essa visdo de bem juridico, apesar de ndo expressa e nominada desta
forma, pode ser percebida no capitulo trinta e dois sobre o suicidio. Deixa
claro que no caso dos suicidios, nao deveria haver pena. Pondera que a
pena de um ato de suicidio s6 poderia recair ou sobre o morto ou sobre um
vivo que néo tivesse contribuido com o ato (o que seria obviamente chamado
posteriormente de Intranscendencia da Pena), tornando-se uma lei inutil
(2006 p. 90-91).

2 Qutro ponto importante € o moderno debate entre os crimes de perigo e os crimes de
dano, ja que sendo o dano base da aplicagdo do Direito Penal moderno (Tipicidade Material)
a consequéncia seria o Principio da Proporcionalidade e o Principio da Ofensividade como
critérios nao s6 de criagao de Leis mais de aplicagdes das leis ja existentes e em vigéncia.
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O marqués observa que ndo ha necessidade de aplicagao de pena ao
fato, e mostra que ha um critério para a incriminagdo de uma agao pelo
legislador, ndo podendo sucumbir aos anseios meramente emocionais da
sociedade. Observa-se que Beccaria ndo faz ligacao da pena e da lei penal a
um sistema transcedente de legitimagdo como era comum a época?*.

Essa busca de entender as leis por uma légica real e mais terrena,
proxima a realidade humana, torna Beccaria um pensador inivador aos
parametros da época e antes dele, como Francisco de Vitéria.

Sua ldgica voltada a eficacia do texto legal € impressionante. Sua obra
inova mostranto a necessidade de clareza do texto, o que posteriomente
tornara possivel a construacdo do proncipio da taxatividade penal (2006, p.
109).

Isso tornou possivel a construgdo de uma logica mais apurada dentro da
teoria da aplicacédo da lei penal no rastro da imputagao, que se dividiria em
imputagcado do Fato (IMPUTATIO FACTI) e do Direito (IMPUTATIO JURIS).
Essa obra de Beccaria estava mais ligada ao sistema de direito material,
diferente das obras dessa época que tinham mais enfase em um sistema de
direito processual, diferente de grandes tedricos como Samuel Pufendorf
(FERREIRA, 2010, P. 33). A forma de perceber a Pena como consequéncia
do crime € uma forma de mostrar que a pena ¢é a finalidade da lei penal, e

como tanto, somente a lei pode legitimar essa aplicagao,

La prima conseguenza di questi principj é, che le sole leggi
possono decretar le pene su i delitti; e quest’autorita non pud
risedere che presso il legislatore che rappresenta tutta la societa
unita per un contratto sociale. Nessun magistrato ( che e parte di
societa ) puo con giustizia infligger pene contro ad un altro, membro
della societa medesima, Ma una pena accresciuta al di' la del limite
fissato dalle leggi € la pena giusta, piu un’altra pena; dunque non
puo un magistrato , softo qualunque pretesto di zelo o ben pubblico,

% José de Farias Costa mostrando o quéo inédito € a obra de Beccaria, ao elencar motivos
da importancia de Ié-lo hoje, e registra que "Em primeiro lugar, esta-se perante um modelo
de fundamentacao que, pela primeira vez, encontra suas raizes na estrita dimensao humana,
sem a necessidade do recurso a qualquer transcendéncia. Neste sentido, € uma
compreensao antropoldgica cujo centro € o homem, se bem que um homem que ainda nao
encontrou a dimensédo material da historia”’(2015, p. 17). Salutar registrar que Ricardo de
Brito enfatiza que Beccaria possui caracteristicas de jusnatulalismo em sua obra, ja que “[...]
nao nega a existéncia do direito natural. Ao invés, ele reconhece a sua superioridade sobre o
direito positivo, porém, ao enunciar que existem regras positivas que podem exigir algo dos
homens além do que o direito natural prescreve, de certo modo distingue duas esferas
relativamente independentes uma da outra” (2001, p. 71).
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accrescere la pena stabilita ad un delinquente cittadino.(
BECCARIA, 1930, p.08).

Mas o utilitarismo esta presente na obra do marqués. A pena é
preenchida com finalidade, transcendendo a ideia de punigdo por vingancga

ou mesmo de direito divino?>.

N&o por acaso, o pensamento de Beccaria € da légica do individuo,
mesmo que ainda perceba o contrato social. Ele ndo percebe estruturas ou
classes sociais, contribuindo para o principio da igualdade, onde todos
devem receber a pena prevista em lei, ndo restando lugar para normas
diferentes para cada classe social. Ricardo de Brito comenta essa
caracteristica da obra do marqués enfatizando a preocupacdo dele com os
excessos do Estado e da aplicacdo da pena. A Pena precisaria ter uma
finalidade e uma medida (2001, p.92). A preocupacao do autor com a pena é
visivel. Sua forma de descrever a limitacdo da pena e a ndo necessidade de
pena arbitraria e o suplicio, mostram sua preocupagao com o individuo e a
eficacia da pena?.

O humanismo de Beccaria € a base de sua influéncia e aceitacéo tao
rapida por grandes penalistas. Na Inglaterra, o mestre italiano influenciou
grandes autores como Wililam Eden, Henry Dage, Blackstone e
principalmente Bentham?” (FREITAS, 2001, p. 110).

Como critica a obra, pode ser enumerada a falta de sistematica e a

auséncia de uma logica mais voltada ao sistema juridico. Todavia, essa

23 Diz Beccaria ‘[...] che quando si provasse che I’ atrocita delle pene , se non
immediatamente opposta al ben pubblico ed al fine medesimo d’impedire i delitti, fosse
solamente inutile, anche in questo caso essa sarebbe non solo contraria a quelle virtu
benefiche che sono r effetto d’una ragione illuminata che preferisce il comandare ad uomini
felici pit che ad una greggia di schiavi , nella quale si faccia una perpetua circolazione di
timida crudelta , ma lo sarebbe alla giustizia ed alla natura del contratto sociale medesimo.
(1930, p.09).

26 Neste ponto, Becarria se mostra um critico ferrenho da tortura e menciona que “Non e
nuovo questo dilemma : o il delitto é certo ,o incerto; se certo, non glicon viene altra pena che
la stabilita dalle leggi , ed inutili sono tormenti , perehé inutile é la confessione del reo ; se é
incerto, non ' deyesi tormentare um innocente, perche tale e, secondo le leggi, um uomo i cui
delitti non sono provati “(BECCARIA, 1930, p.30).

¥ Ricardo de Brito afirma que “BENTHAM propunha reformar a organizagdo judiciaria
inglesa. Neste sentido, procurou dar maior concretude as concepgdes penais mais abstratas
formuladas por BECCARIA sobre o fundamento do direito de punir e os fins da san¢ao penal.
Portanto, BENTHAM buscou proporcionar, entdo, um carater mais pratico e sistematico ao
direito penal inglés” (2001, p. 110).
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auséncia de logica é compensada pela possibilidade de entender a aplicagéo
da lei penal mais préxima da légica politica.

Como ja elencado, a principal razao de apresentagédo desta obra se da
na construgdo de principios basilares do Direito Penal, sendo o mais
importante o principio da legalidade?®.

A repercussido das ideias de Beccaria pode ser sentida nas
constituicbes da época, a exemplo da Constituigdo Federal Americana (1887)
que vedava expressamente a lex ex post facto (HUNGRIA, 2016, P.21). E
foi com base nesse principio que a formula latina nullun crimen, nulla pena
sine lege, foi elaborada pela primeira vez por Feuerbach (SANTOS, 2008, p.
20).

3.3 A legalidade em Paul Johann Anselm Ritter Von Feuerbach e a
decorréncia logica do principio da legalidade

O pensamento de Feuerbach é apontado como fonte da expresséo
latina nullun crimen, nulla pena sine lege. Somente a partir dele que se
constroi a base para um principio da legalidade juridico, sendo ainda mais
ligado ao sistema juridico, como observa Beccaria.

Durante a idade média, ndo havia a parte geral do direito penal, o que
tornava dificeis o estudo e a aplicagdo do Direito Penal, ja que por auséncia
de regras gerais, a aplicagdo dos crimes em espécie se voltava as
caracteristicas sociais e o direito costumeiro. Brandao registra a importancia
de Tiberius Decianus e seu Tractatus Criminalis criado por meio da
observacédo de elos de ligacdo entre os crimes existentes (parte especial
hoje). Ele analisou as causas da existéncia do crime, por meio das causas
Aristotélicas de causas, fontes, natureza e elementos acidentais, e ja

percebia uma sistematizagdo com base no objeto violado retius. Ele traria a

28 Reconhecido por Asla que menciona “La Filosofia penal liberal se concreta en el
pensamiento de Beccaria fen una férmula juridica que resultaba del Contrato social de
Rousseau: el principio de la legalidad ele los delitos y de las penas: nadie podra ser
castigado por hechos que no hayan sido anteriormente previstos por una ley, y a nadie podra
serle impuesta una pena que no esté previamente establecida en la ley” ( 1997, p. 34).
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base para o debate do Principio da Legalidade de carater juridico, e voltado a
dogmatica do Direito Penal (BRANDAO, 2005, p.28).

De certo, também Beccaria ndo poderia ter percebido o principio da
legalidade da mesma forma que ele € conhecido hoje, mas ele sedimenta
uma teoria que nao legitimaria uma pena que nao fosse prevista em lei.

Na opinido de Sebastian Solen, o principio da legalidade moderno é
uma derivacédo direita desta férmula proposta por Feurbach?®, e que ainda
esta inacabada. Segundo Solen

Este principio, entendido en su forma abstracta, es decir, dando a
la palabra ley el sentido de norma preestablecida a la accion que se
juzga delictiva, es algo mas que un mero accidente histérico o una
garantia que hoy pueda o no acordarse. Asume el caracter de un
verdadero principio necesario para la construccion de toda
actividad punitiva que pueda hoy ser calificada como juridical y no
como un puro régimen de fuerza (1992, p. 134-141).

Feuerbach defende que toda lesao juridica € uma les&o ao objetivo do
Estado, que garante todas as liberdades reciprocas (2007, p. 50-51), ndo
escapando da visdo dos contratualistas anteriores a ele, como Beccaria.
Interessante mencionar que o autor percebe a necessidade de uma coacao
fisica para evitar a existéncia do delito ou para obrigar o delinquente a
reparar o que fez (2007, p.51).

Nao é dificil de perceber que entre Feuerbach e Beccaria ha uma
semelhanga real que vai além do contratualismo como base da legitimacao
de existéncia do direito penal®®. Ambos percebem uma finalidade na lei e na
aplicagao da coagao como pena. Por isso, preceitua que uma coacao fisica &
insuficiente para garantir e proteger o direito e a sociedade de lesbes
juridicas, sendo necessaria uma associagdo entre a coagdo fisica e a

chamada coagao psicoldgica (2007, p.52). Defende Feuerbach

Para fundar la conviccién general acerca de la vinculacién
necessaria entre esos males y las injurias, serd manester: 1) Que
uma ley la establezca como necessaria concecuencia del hecho

29 Sobre a importancia do pensamento de Feuerbach para o direito penal, importante
registrar que “Dentro da ordem de precursores, é evidente, podem-se salientar muitos outros
nomes, que contribuiram de alguma ou outra forma para a evolu¢ao da teoria do delito. De
todos, porém, o que mais se deve destacar é Feuerbach, exemplo marcante de penalista do
iluminismo alemé&o do final do século XVIII” (TAVARES, 1980, p. 12).

30 Feuerbach mostra a necessidade de que haja um bem para guiar a aplicagdo de uma
coacgao posterior ao fato ser realizado, e textualmente defende “ La coercién posterior, por su
parte, sélo es posible presuponiendo y ala lesion juridica, siendo su objeto la abtencién de
um beien como reparaciéon”(2007, p. 51) .



49

(cominaciéon legal). Para que la imaginacién de todos se asiente
em la realidad, esta conexién ideal de la conmunicacién legal
debera, tabién, Il) Mostrar-se esa relacién em la realidade, a cuyo
efecto, apenas la contravencion haya tenido lugar, debera ser
infligindo el mal que a ella se conecta( ejecucién). La coaccion
psicoldgica se configura, pues, mediante la efectividad arménica de
los poderes legislativo y ejecutivo em el comun objetivo
intimidatorio (2007, p. 52).

O professor alemao demostra que o preceito deve instituir uma acao e
que nao pode se afastar da realidade, do plano do ser, sendo aplicada em
acordo com o preceito normativo.

O autor percebe que a norma so6 teria uma eficacia com a existéncia
de uma coagao prevista em lei. Neste ponto esta a maior caracteristica de
sua obra, ja que ela observa a importancia da lei para aplicagao e raciocinio
do Direito Penal. Feuerbach conclui que o direito punitivo tem como principio
a pena, e “toda pena juridica dentro del Estado es la consecuencia juririca,
fundada en la necessidad de preservar los derechos externos, de uma lesion

juridica de una ley que conmine um mal sensible” (2007, p. 54-55).

Baseado nisso, ele deriva alguns principios por légica dedutiva, retirando
0 que sera o maior sistema de garantias de limitagdo do Jus puniendi (2007,
p.55):
a) Toda imposicao de pena necessita da existéncia da lei penal (nulla
poena sine lege);
b) A imposigdo de uma pena esta associada a uma agao que resulte em
um delito previsto em lei®' ( nulla poena sine cimine);
c) A conduta legalmente cominda (o pressuposto legal) esta
condicionado pela pena legal (nullun crimen sine poena legali).
A consequéncia esta no objetivo da aplicagdo da lei penal, que sera a
protecdo dos direitos do individuo e do Estado (FEUERBACH, 2007, p.56).
Essa forma de perceber a lei penal era inédita a época. Mantem a logica de

punicdo apenas da pessoa natural, defendendo que apenas o individuo pode

31 O autor chama isso de Crime, e o define como sendo “en el mas amplio sentido, uma
injuria contenida en una ley penal, o una accién contraria al derecho del outro, conminada en
una Ley penal”(2007, p.55). Essa definigdo demonstra que ndo pode haver um crime que
ndo dentro da esfera de abrangéncia do Estado, excluindo os fatos ndo legais ou nao
previstos em Lei como passiveis de Pena.
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ser sujeito de crime, ja que as sociedades s6 se formam pela vontade do
individuo (2007, p.58). Esse pensamento é claramente uma forma de
limitagdo do poder de punir do Estado, mesmo que posteriormente isso seja
atribuido ao principio da culpabilidade, que preceitua a necessidade de acao
com dolo ou culpa, dificultando a aplicagao da lei penal as pessoas juridicas.
Nao contente, Feuerbach ainda limita a incidéncia da lei penal aos casos em
que essa prevé (hipétese normativa), limitando, inclusive, a aplicagao da lei
penal aos individuos que nido fossem suditos e que a lei ndo previsse sua
puni¢ao (2007, p.59).

O penalista alemao esgrima a necessidade de limitar a imputagdo ao
que preceitua o texto, inclusive, a derivacdo do conceito de crime que €&
limitado sempre com derivagdes logicas da lei penal®2.

Claro que Feuerbach limitava o reconhecimento de um fato como crime
a vontade do sujeito, e a classificava em dolo e culpa (2007, p.71). Mas para
a permanéncia juridica do delito, ou seja, os efeitos juridicos da acéo
criminosa, s6 poderia ter fim com a aplicagdo da pena, a graga e a prescrigéo
(2007 p.75-76). Percebe-se que as causas de rompimento do efeito juridico
do crime, sao totalmente derivadas da lei penal, de onde a teoria do autor
ndo foge nunca. A lei penal € o inicio e o fim da existéncia do crime, e isso
resulta na forma de aplicagdo da lei penal e na interpretacdo da agao
humana.

No titulo Il de sua obra, o autor alem&o dedica ao estudo da lei penal e
sua aplicagao. Inicia definindo que

[...] en sentido amplio, abarca toda ley que se refiere al crimen y a
su punicién. En sendido estricto es la categorica declaracion de la
necesidad de un mal significativo en el caso de una determinada
lesion juridica, y reconoce uma doble vinculacion:

l)Para con todos los subditos, como sosibles criminales, em la
medida em qu, quiera hacer el deber juridico mediante la coaccién
psicolégica de la pena;

Il) Para los funcionarios del Estado que ejerzan su poder judicial,
los que, como érganos de la Ley, deben hacer valer la cnminacion
legal contra verdaderos criminales(2007, p.81).

32 Feuerbach limita a incidéncia da lei penal e a configuracdo de delito a trés coisas:
a)existéncia de acdo externa ao agente e visivel, o que impossibilita a punicdo pelo
pensamento e intengdes que ndo se tonem agdes; b) a causa juridica, onde uma agao deve
ser prevista como delito anteriormente e que possa lesionar um direito; e ¢) quando o crime
requerer um sujeito determinado, o crime depende que a violagao seja a este sujeito(2007,
p.60-61).
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Porem para entender a importdncia de sua teoria €& indispensavel
perceber o efeito do principio da legalidade na aplicagao e interpretagao das
leis penais.

Feuerbach defende que a lei Penal é valida em si mesma, ndo
cabendo um juizo de seu aplicador, e que a lei penal é aplicavel e rege todos
0s casos previstos em sua hipotese legal. Desse modo, a sentenga judicial
seria sO a medida da aplicacdo da lei penal, e deveria se pautar pelas
questdes ja previstas em lei, bem como o limite e a medida da pena (2007,
p.81).

Interessante é a afirmativa do penalista alem&o sobre a conduta
humana e a sua previsdo como crime. Ele inicia definindo os critérios
objetivos da punibilidade, algo que sera utilizado por Ernest von Beling para a
criacdo da tipicidade. Define Feuerbach o que se chamava de corpus delicti e
que era um rudimentar juizo de adequacdo, ja que n&do se conhecia a
tipicidade. Dizia ele que

El conjunto de las caracteristicas de una accion o realidad factica
especiales que estan contenidas en el concepto de una
determinada classe de acciones antijuridicas se llama el tipo del
crimen (corpus delicti). La punibilidad objetiva depende de la
existéncia del tipo de crimen en general; la aplicacién de una Ley
penal dada, de un determinado caso del respectivo tipo, que
presupone la ley aplicable como condicién de su consecuencia
juridica (FEUERBACH, 2007, P.84).

Essa forma de pensamento demostra que o autor nao fazia distingao
entre o chamado tatbestand e a antijuridicidade. A existéncia de um delito
estaria limitada a ocorréncia do chamado tipo de crime, ou a hipotese
prevista na norma e sua observagao no plano concreto. Se o tipo de crime
determinasse um tipo especifico de vontade, ou de conduta, estas devem
estar presentes na conduta e no fato no plano real. Se ndo houvesse essa
adequacao ao tipo de crime, ndo poderia haver a ocorréncia de uma pena.
Também limitaria a incidéncia da pena por meio da imputagao, que determina
a culpabilidade do agente (2007, p. 85-86).

Desse modo, une o requisito objetivo da punigédo ao requisito subjetivo,
e este ponto de encontro ndao seria outro sendao a lei penal. Como

caracteristica desse requisito subjetivo da punibilidade, Feuerbach defende
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que se deve presumir que toda pessoa dotada de razdo conhece as leis
penais, e pode reconhecer a determinacao de sua conduta com a lei penal, e
desta forma pode-se considerar imputavel suas agdes (2007, p. 86). Essa
maxima serve para excluir a coagao irresistivel, os estados de &nimo nao
culpaveis e a auséncia de consciéncia da lei penal (2007, 88-90).

Assim, Feuerbach estruturou maximas ou axiomas racionais que
limitaram nao apenas a aplicagéo da lei penal, mas alcangaria o legislador e
a limitagdo de leis que pudessem ser criadas. Essa limitagado do legislador &
essencial para a fungdo de garantia que as leis penais adotaram. Hungria
demostrando a aplicagédo do principio da legalidade no plano concreto,
mostra que na Alemanha e na Russia, os regimes autoritarios se valeram de
uma forma de interpretacdo da lei que excluia o principio nullun crimem, nulla
poena sine lege, e assevera que um direito penal longe das leis, seria um
retrocesso e ndo um avancgo (2016, p. 12).

O principio da legalidade tornou possivel a construgdo de uma Teoria
do Delito e a exclusdao do costume como fonte do Direito Penal. A maxima
firmada por Feuerbach serviu como base para a derivacdo de outras
maximas limitadoras e alcanca o legislador e o julgador.

Henrique Bacigalupo mostra que o principio da legalidade se

desenvolveu e deu origem, no minimo, quatro grandes maximas

En la teoria y en la practica existe un difundido consenso respecto
de las consecuencias que se derivan del principio de legalidad. En
particular se reconocen cuatro prohibiciones como consecuencia de
ello: de aplicacién retroactiva de la ley (lexpraevia);d e aplicacion
de otro derecho que no sea el escrito (lex scripta); de extension del
derecho escrito a situaciones analogas (lex stricta); de clausulas
legales indeterminadas (lex certa) (1999, p. 43-44).

Ele se molda a aplicagdo das normas existentes e restringe a criagcao
das normas vindouras. Seu estudo e aprofundamento geram outros
principios, mas que de todos os gerados por ele, a proibicdo de leis
incompletas e indeterminadas (/lex certa), seria uma real limitacdo na

aplicagao e na interpretacao da lei penal. Neste ponto, Roxin afirma que

Un precepto penal que tuviera v.gr. el siguiente tenor: "el que
infringiere el bien comun de modo intolerable, sera castigado con
pena de prisién de hasta cinco anos", convertiria en superfluos
multiples paragrafos del StGB, pero seria un precepto nulo, ya que
no permite reconocer qué caracteristicas ha de tener la conducta
punible. La punibilidad no estaria "legalmente determinada” antes
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del hecho, sino que seria el juez quien tendria que fijar qué
conducta infringe el bien comun de modo intolerable. Por tanto, la
infinita multiplicidade de tipos penales (dentro y fuera del Cédigo
Penal) es una consecuencia del principio de legalidade(1997, p.
141).

A lei certa exige que os tipos penais ndo possam abusar do emprego
de normas muito gerais ou tipos incriminadores genéricos. Essa
consequéncia do principio da legalidade é também conhecida como o
principio da taxatividade, e possui repercussdo no sistema interpretativo das
leis penais. Partindo desse pensamento, pode-se concluir que a
interpretacéo, anteriormente criticada por Montesquieu e Beccaria concordam
na afirmacéo da necessidade da limitacdo da interpretagdo da le penal e sua
consequente limitacdo da aplicacdo da lei penal. Essa critica perpassa pela
ideia de que ao fazer isso o magistrado estaria usurpando a fungédo do poder
legislativo, e resultando em um excesso da atuacgéo do jus puniendi, ja que o
magistrado poderia com sua interpretagao da lei, ou do texto da lei, aumentar
seu alcance ou mesmo, dar interpretacao diferente ao texto.

A influéncia do principio da legalidade no sistema penal pode ser
percebida facilmente em todas as legislagdes do mundo ocidental.

A lei penal se tornou um sistema fechado que ainda que se apresente
como um sistema omisso ou lacunoso nao pode ser suprido por meio de
interpretacdo judicial. A legalidade rigida defende que o que n&o é
expressamente proibido, & penalmente licito (permittitur quod non prohibetur).
De fato, esse principio, gragas a Beccaria, € um sistema politico-liberal, que
impede o arbitrio do poder de punir (HUNGRIA, 2014, p. 05-06).

De certo, a ninguém é dado ignorar a lei (neto consetur ignorare
legem), de modo que ninguém pode alegar que (ignorantia legis non
excusat). A influencia da legalidade pode ser sentida até na culpabilidade, ja
que nao se pode existir culpabilidade sem que o agente tenha nogéao de que
seu comportamento violou o dever juridico ou a possibilidade dessa
consciéncia (HUNGIA, 2014, p.7). Nao diferente € o pensamento de Henrique
Bacigalupo, que ao refutar a antiga critica de que o principio da legalidade
surgiria do principio da culpablidade, evoca o pensamento de Jakobs e
informa “[...] que el conocimiento de las normas no depende del derecho

escrito; también el derecho no legislado puede ser conocido” (1999, p.47).
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Hassemer afirma que o desenvolvimento da teoria do Direito Penal
desde o século XIX é ligado a tentativa de usar, manter e assegurar o
principio da Legalidade (2005, p.334). Afirma ainda que a configuragcao
moderna desse principio manteve quatro exigéncias, tanto ao legislador,
quanto ao magistrado:

a) A exigéncia de que o Legislador formule de modo mais precisa a lei
que descreve o delito ou crime (nullun crimen sine lege certa);

b) A impossibilidade de uma Lei Penal possuir efeito Retroativo (nullun
crimen sine lege prevea);

c) A impossibilidade da decisdo juridica ser fundamentada em
qualquer fundamento que nao a lei ( nullun crimen sine lege scripta); e

d) E que a lei escrita ndo pode ser ampliada por meio de interpretagéo
em desfavor do acusado, proibindo o uso da analogia em prejuizo do mesmo
(nullun crimen sine lege scripta). (2005, p.335).

Assim, esse Principio comega a nortear a legislagéo e o Direito Penal
na Europa e no Mundo novo. A presenca deste sistema é visivel no processo
de codificagdo e muito significativo. A codificagdo é um produto das
concepgdes liberais, oriundo da légica da separagao dos poderes e de um
desejo de racionalizagado do Sistema Penal, ja que a presencga deste Principio
basilar garantiria a protecdo dos direitos individuais contra o sistema
autoritario do Estado (FREITAS, 2001, p. 131).

O Cddigo Penal francés de 1791, fruto da Revolugéo Francesa, apesar
de ter siso influenciado por Beccaria, ainda resistia com a pena de morte.
Apesar disso, ja era sentindo a mudanga de paradigmas na aplicagao da lei
penal.

O Magistrado agora era limitado pela lei penal. Ricardo de Freitas
registra que a real mudanga esta no Codigo Penal francés de 1810,
elaborado durante o governo de Napoledo Bonaparte, que tendeu a
estabelecer a ordem e um sistema penal mais conservador e mais ligado ao
sistema de ordem estatal. Mostra um abandono do sistema de direito natural
para um positivismo juridico, e ndo abandonou o Principio da Legalidade
(2001, p.139-140). Claro que apesar de ser um codigo limitador do sistema

de avancgo politico que a franca passara, foi um coédigo mais completo em
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nivel dogmatico, com influencia de fatores técnicos e politico-conservador,

ajudou em sua aceitagéo por outros paises na Europa®? (2001, p.141).

2.4 A legalidade presente no sistema brasileiro como heranga do
pensamento portugués

Portugal foi um dos paises afetados por esse movimento de
codificagcdo e de supremacia do Principio da Legalidade. Gizlene Neder
demonstra como os estudantes portugueses sofreram influéncia de varias

legislagbes e pensamentos de paises europeus, afirmando que

Sem duvidas houve um humanismo portugués cujas origens
encontram-se nos estudantes que, desde o final do século XV,
afluiram para as Universidades italianas e, mais tarde para as
espanholas e para a Universidade de Paris, na qual 50 bolsas de
estudo, criadas por D. Jodo lll, em 1527, sustentaram até meados
do século, mais de 200 estudantes (2007, p.65).

Esse Principio foi uma heranga do sistema portugués de legislacao, e
adotado com a colonizagao portuguesa nos Brasil.

Sabe-se que o Estado portugués surgiu no século Xll como parte da
reconquista apds a queda do Império Romano do ocidente, onde se
estabeleceu os visigodos, e inicialmente a Lex Wisigothorum era a norma que
imperava, com forte influéncia do cristianismo e da atuag&o do clero nos
concilios®* (FERREIRA, 1982, p.67).

3 Taipa de Carvalho registra esse movimento de introdugdo do Principio da Legalidade na
legislacdo mundial e afirma que “Assim se justifica, plenamente, a consagragao do principio
da legalidade penal nas mais destacadas e universais declara¢cdes de Direitos Humanos, e
sua elevagao a dignidade constitucional e a sua colocagdo a cabega dos mais recentes
Cadigos Penais” (2008, p.44).

3 Esse Direito deixou a definicdo de lei em sua esséncia, dado por Santo Isidoro
(Ethimologie, Livro V, cpaitulo 21) “ Erit lex honesta, justa, possibilis, secundum naturam,
secundum sonsuetudinem patrie, loco temporique conveniens, necessaria, utilis; nullo privato
commodo sed pro communi atilitate civium scripta (A lei deve ser honesta, justa, possivel,
conforme a natureza, conforme os costumes do pais, apropriada ao lugar e tempo,
necessaria, util, claramente expressa para que na sua obscuridade se nao oculte qualquer
insidia, instituida, ndo para fomentar um interesse privado, mas para o interesse comum dos
cidadaos)”.
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A logica normativa desta época, tinha como base Santo Isidoro que
dividiu a lei em permissivas, proibitivas e penais, e ja vislumbrava uma forma
de prevengao geral conjuntamente com a corregdo e emenda do delinquente
(FERREIRA, 1982, p. 68).

Don Joédo | ordenou a compilacbes das leis do Reino, a pedido das
Cortes, o que se concretizou no reinado de D. Afonso V, surgindo as
ordenacdes Afonsinas.

Posteriormente, no reinado de Don. Manuel |, surge as ordenagdes
manuelinas e em 1603 foram promulgadas por Don Filipe Il as Ordenagbes
Filipinas, que vigoraram até o movimento de codificacdo do século XIX
(FERREIRA, 1982, p. 69).

Don Maria | ordenou a reformulacdo das Ordenagdes Filipinas.
Contudo, apenas com a revolucéao liberal € que se inicia 0 novo processo de
reforma da legislagao Penal, com o cédigo penal de 1852.

A constituinte de 1820 promoveu a reforma da legislagao penal no
préprio texto constitucional. Posteriormente, foram propostos projeto de
Cddigo de Processo Penal e Codigo Penal. Assim, em janeiro de 1823 as
Cortes convocaram os sabios para oferecerem um projeto de Cddigo de
Processo Pena e de Codigo Penal. Em 1821, Jeremy Bentham oferece um
projeto de codigo constitucional, cédigo civil e de codigo penal, mas suas
ofertas ndo sédo aprovadas (FERREIRA, 1982, p. 71). Fora criado um grupo
de notaveis (Manuel Duarte Leitdo, José de Castro Neto Leite de
Vasconcelos e José Maria da Costa da Mata), sendo apresentado o projeto®®
em 1852 com base no Cdédigo francés de 1810, o Cddigo Penal espanhol de
1848, o Cddigo brasileiro de 1830, o de Napoles de 1810 e da Austria de
1803, além de varias normas portuguesas (FERREIRA, 1982, p. 72-73).

O cddigo de 1886 era uma séria de normas que depois de compiladas
fora publicada como Cdédigo Penal, mas independente de modelos

35 Manoel Cavaleiro de Ferreira deixa claro a influencia do Principio da Legalidade ja nesse
cédigo ao afirmar “O Cdédigo foi bastante claro na definigdo dos crimes e esse € um dos seus
méritos, como fora propdsito de seus autores e soube consciliar melhor que outros cddigos a
determinagdo das incriminagdes e das penas com a sua graduabilidade mediante uma
desenvolvida teoria das circunstancias do crime, o que evita muitas dificuldades que a
dogmatica de outros paises afanosamente superar mediante uma fadigosa tarefa que se
prolongou por mais de um século“ ( 1982, p.72).
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alienigenas de legislagdo. Em 1936, surge um novo projeto de Cddigo,
depois de inumeras mudangas no Coédigo Penal portugués, mas foi deixado
de lado até 1977.

Neste momento, a influéncia do direito germénico ja pode ser
observada. Essa influéncia se inicia na virada do século XVIIl para o Século
XIX, sendo norteada pelo iluminismo alemdo (NEDE, 2007, p. 76). O
pensamento italiano e o pensamento francés também estdo presentes na
dogmaitica juridica portuguesa.

O pensamento liberal influenciava a politica e o ensino juridico, ao
ponto de, em 1537, D. Joao lll determinar o fechamento da Universidade de
Lisboa (que para ele representava o pensamento medieval), e sua mudanca
para a cidade de Coimbra (que iria representar os tempos modernos)
(NEDER, 2007, p.90-91).

A influéncia portuguesa € uma realidade concreta, quer seja no direito
ou em outros campos da cultura brasileira. A obras oriundas do pensamento
iluminista chegaram ao Brasil trazidos pela corte portuguesa e pelos
estudantes de direito que estudavam em Coimbra, e a influencia de Beccaria
€ vista diretamente em citagdbes no Livro de Francisco Freire intitulado
discurso sobre delictos e penas. (NEDER, 2007, p.182).

A doutrina portuguesa e a europeia eram as preponderantes nas
arcadas das Faculdades de Direito de Olinda ou no Largo do S&o Francisco,
criadas pela lei de 11 de agosto de 182736, Para Gizlene Neder, o modelo
portugués presente na Universidade de Coimbra, foi decisivo para a criagcao

dos cursos juridicos brasileiros, e

Entre 27 de agosto de 1823 (quando os debates sobre a criagédo
dos cursos juridicos foram abertos) e 21 de agosto de 1827,
quando o decreto que criou as faculdades de direito de Olinda e
Sao Paulo foi aprovado, anotamos 149 referencias explicitas a

36 As faculdades tinham o mesmo sistema curricular, e os alunos no primeiro ano era
estudado Direito natural, Direito publico, analise de Constituicdo do Império, Direito das
gentes, e diplomacia. No segundo ano, estudavam-se as continuagbes das cadeiras
anteriores e mais Direito publico eclesiastico. No terceiro ano, o aluno deveria estudar Direito
patrio civil, e Direito patrio criminal com a teoria do processo criminal. No quarto ano,
continuava-se a estudar o direito patrio civil e Direito mercantil € maritimo. No quinto ano,
estudava-se Economia politica e Teoria e pratica do processo adoptado pelas leis do Império
(Artigo primeiro). O aluno deveria comprovar conhecimento em Lingua Francesa, Gramatica
Latina, Retorica, Filosofia Racional e Moral, e Geometria para ser aceito nas faculdades
referidas (artigo oitavo).
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Coimbra e aos Estatutos da Faculdade de Direito de Coimbra, em
14 sessbes da Assembleia Constituinte (1823), 24 sessdes na
Camara do Deputados (1826-27) e 11 sessdes no Senado (1826-
27). Além de uma citagao explicita a Pascoal de Mello Freire, feita
no calor dos debates (2007, p.136).

Desse modo, o pensamento iluminista passava para o Direito
brasileiro, em especial o Direito Penal, como pode ser percebido no
pensamento de Tobias Barreto®’.

Taipa de Carvalho, jurista portugués, demostra que o principio da
legalidade sobreviveu e evoluiu com as mudancgas historicas, e permanece
com seus corolarios Nullun crimen, nulla poena sine lege scripta (lei em
sentido formal); sine lege precisa (determinabilidade); sine lege stricta
(proibicdo da aplicagdo da analogia); e sine lege previa (proibicdo da
retroatividade da lei mais desfavoravel) (2008, p.43).

No Brasil, a Constituicao de 1824, ja trazia em seu texto, no artigo 179,
I, “ninguém sera sentenciado sendo por autoridade competente e em virtude
de lei anterior e na forma por ela prescrita”. O cdédigo criminal de 1830
reconhece o Principio da Legalidade no Artigo primeiro, onde esta expresso
“‘Nao havera crime, ou delito sem uma lei anterior, que o qualifique”.

No Cédigo de 1890, também no artigo primeiro preceitua que

Ninguém pode ser punido por fato que ndo tenha sido
anteriormente qualificado como crime, e nem com penas que nao
estejam previamente estabelecidas. A interpretagdo extensiva por
analogia ou paridade nao é admissivel para qualificar crimes, ou
aplicar-lhes penas.

O mesmo aconteceu com o Codigo Penal de 1940, que trouxe em seu
artigo primeiro esse Principio, ao afirmar que “Nao a crime sem lei anterior

que o defina. Nao ha pena sem prévia cominagao legal”.

37 Gizlene Neder deixa clara a hegemonia da Escola do Recife, ao afirmar que “Sem Duvida,
as formulagbes elaboradas pelo pensamento juridico em Recife permitem a sua
caracterizagdo como uma Escola (com mailscula), dada a formagdo de uma corrente de
pensamento que contou com notaveis e expressivos componentes, que ganharam de Luis
Washington Vita o epiteto de llustragdo Brasileira, sobretudo a partir da década de 1870,
pela lideranga intelectual de Tobias Barreto, que promoveu uma ruptura epistemoldgica na
Faculdade de Direito, ao introduzir uma viséo culturalista do direito e a ideia da ciéncia do
direito” (2007, p. 143).
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Por fim, o principio da legalidade esta consagrado na Constituicao
Federal de 1988, e como tal, figura como clausula pétrea no artigo 5°, inciso
XXXIX38, que tem a mesma redagdo do Caddigo Penal.

A doutrina brasileira recebeu o Principio da Legalidade de forma
semelhante aos portugueses e alemaes, preservando seu aspecto de
limitador do jus puniendi e como parte da construcdo da Dogmatica Penal
atual.

Paulo Busato, ao mostrar que o Direito Penal € um instrumento de
controle social, reafirma que a dimenséo politica do Principio da Legalidade é
baseada na divisdo dos poderes®® e na limitagdo do Jus puniendi, e afirma
gue nenhuma iniciativa de outro poder pode usurpar essa fungao de controle
social, e que qualquer tentativa de uma Medida provisoria que viesse a
incriminar uma conduta, ela seria uma afronta a esse carater politico do
Principio da Legalidade*®, nem precisando verificar os pressupostos formais
da criac&do desse crime (2013, p.35). Ainda mostrando as facetas do Principio
da Legalidade (mais precisamente o conteudo técnico), Busato mostra que a

doutrina atual

[...] dotou de vertentes esse principio fundamental do Estado social
e democratico de Direito, algando-o politico-criminalmente a uma
categoria de garantia frente o exercicio punitivo do Estado. O
principio da Legalidade, em matéria Penal, inclui atualmente o
principio da legalidade da execugdo: ndo se pode executar pena

3 [...] “n8o ha crime sem lei anterior que o defina, nem pena sem prévia cominagéo legal”.

3% No mesmo entendimento segue Bacigalupo que afirma que “La sujecion del juez a la ley
resulta, de esta manera, sumamente estricta pues, como se dijo, por un lado se establece
que los jueces no pueden decidir sin un fundamento legal sobre la punibilidad o no de una
conducta; por otro, que deben aplicar la ley sin tomar en consideracion el resultado de esta
aplicacion. La primera cuestion es, en principio clara, si se la entende desde el punto de vista
de las competencias legislativas y judiciales, pues los jueces estan limitados a la aplicacion
del derecho creado por el legislador. Este es el contenido del principio de legalidade” (2005,
p. 40)

40 Ainda sobre o tema, Busato demostra que a reserva legal pode assumir varias definicdes
dentre suas fungbes, e afirma que “Costuma-se distinguir algumas classes de reservas
legais; como a reserva absoluta da lei, que implica a competéncia absoluta do Legislativo na
producdo das Leis, a qual impede a remissdo a outras fontes; reserva relativa da lei, que
permite ao poder Legislativo mediante um ato de delegacao voluntaria, outorgar competéncia
legislativa, principalmente ao poder Executivo, sobre determinadas matérias previamente
estabelecidas, reserva geral da lei, que contempla a regulacdo de determinadas ambitos
gerais, frente a reserva especial da lei que se limita a regular alguns aspectos concretos
daqueles admbitos; finalmente, se distingue entre a reserva substancial da lei, que implica a
regulagdo por parte do Legislativo de toda matéria sem permitir que instancias inferiores
complementem sua redagéo”(2013, p. 35).
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alguma em outra forma além daquela prevista pela lei, o que
impede os desvios da execugao (2013, p. 37).

Percebe-se que o principio da legalidade ndo s6 foi aceito pela
Legislagédo brasileira, como é constantemente aplicado e desenvolvido pela
doutrina, gerando novas facetas e novos rumos de sua interpretacdo e
funcao de garantia.

Roque Brito, mostrando a importancia da vertente politica do Principio
da Legalidade, afirma que

[...] politicamente, o principio representa uma manifestagcdo do
direito de liberdade (“jus puniendi’)- o qual, em verdade, conforme
ja esclarecemos é mais um “poder”, “potentia puniendi” que um
“direito de punir’-, o qual fica limitado, ndo sendo Absoluto,
despotico, arbitrario, tem e deve ser dentro da lei. Por sua vez,
juridicamente, o principio delimita a area do ilicito penal e da
respectiva cominagao, dando a certeza juridica do crime e da pena,
particularmente ao repelir, de plano, a analogia in malam partem,
assim como qualquer outra fonte criadora de delito ou sangao
(2014, p. 236).

Assim, o magistrado € vinculado, em sua decisdo sobre o caso, na
fonte primario do Direito Penal: a lei. Isso gera um dilema que foi percebido
desde que Napoledo Bonaparte proibiu a interpretacdo do Codigo Civil

francés, que seria o limite da interpretacao da lei Penal.

2.5 A interpretagao da lei penal a luz do Principio da Legalidade

Outro pronto resultante da aplicagédo do principio da legalidade e de
suas variagoes, esta o avanco das técnicas de interpretacdo. A taxatividade,
que determina que as leis penais devem ter sua limitacdo de interpretacao,
nao impede que o magistrado busque a melhor adequacdo do texto a
realidade dos fatos no plano concreto.

Neste ponto, desenvolve-se a dogmatica penal para auxiliar o
aplicador do direito, e a doutrina e a jurisprudéncia devem se empenhar em
mostrar o caminho correto para essa aplicagdo (BOCKELMANN; e VOLK,
2007, p. 26).
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Nao é facil a tarefa do aplicado ao tentar interpretar a lei penal, ja que
o legislador desmunido de uma técnica legislativa mais apurada, nao
emprega de forma correta os vocabulos trazendo expressdes contraditorias,
ambiguas e que dificultam a compreensdo de sua extensdo. Bacigalupo

demonstra a dificuldade desse fardo

Si el juez esta vinculado al orden jurzilico, y no sélo al orden legal,
la aplicacién de la ley no se puede desentender de la significacion
que la misma tenga respecto de los valores fundamentales del
orden juridico, particularmente de la justicia. Sin embargo, esta
afirmacion requiere ser precisada. El juez no puede hacer justicia
con total independencia de la ley ni tampoco soélo segun su
particular percepcion de la misma.

A interpretacdo sempre esteve em um lugar especial na Dogmatica
penal. Como o principio da legalidade se tornou um limite ao arbitrio dos
magistrados, tornou o Direito Penal vinculado ao texto legal. Nado se pode
esquecer que a lei penal € uma lei, mas que seu conteudo possui a
capacidade (ou mesmo a legitimidade) de adentrar e violar os direitos
fundamentais do cidaddo. A aplicacdo da lei penal de forma meramente
gramatical é impossivel, principalmente com as adversidades trazidas pela
gigantesca gama de possibilidades do agir humano. Mas a lei penal é
passivel das limitagbes trazidas pelo principio da legalidade e suas
derivagdes, gerando uma gama de requisitos para sua validade e existéncia,

como bem apresenta Hassemer ao afirmar que

la ley no solamente antecede a la decision, sino que es creada por
medio de un procedimiento especifico, con competencias
particulares, es publicada segun reglas especiales en un lugar
destacado, ha sido elaborada y decidida cuidadosamente por los
representantes del pueblo electos y, por ello, solamente se procede
en forma consecuente cuando se somete a la "reserva de la ley" a
todas las decisiones esenciales: la function de parametro central
para el juzgamiento de la juridicidad se atribuye a la ley escrita y
surgida conforme al ordenamiento (2003, p. 15).

Além dessa limitagdo de validade, existéncia e efeitos, a lei penal sofre
com a limitagdo da Linguagem, ja que a mesma deve ser escrita de forma
clara e precisa. Entretanto, a técnica dos legisladores obriga o aplicador a
interpretar a lei enquanto texto com a finalidade de aplica-la. Como
consequéncia da busca pelo sentido do texto, o sistema dogmatico penal

evolui e se integra ao modo de perceber e aplicar normas.
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Claro que a legalidade e seus preceitos, ajudam a construir outros
principios norteadores do sistema penal. Franz Von Liszt afirma
imperiosamente que a lei é a unica fonte do Direito Penal, e que essa forma
de limitagdo € em consonancia com suas fung¢des (1989, p.132-133).

Ao evitar o uso de mecanismos interpretativos que ampliam a
imputacdo da lei penal, a taxatividade tem como efeito a unificagdo de
aplicagcado da lei penal aos cidadaos de uma localidade, independente de
classe social. Esse principio de igualdade ajuda o Direito Penal a
gradativamente se tornar um direito penal do fato, ja que a interpretacéo e
aplicagao dela, obriga o0 magistrado a se preocupar com a conduta e nao com
a pessoa (Direito Penal do Autor). Ademais, as penas enquanto entes ja
determinados na lei penal, impediam que excessos fossem praticados e
limitando o magistrado ao que o legislador havia determinado.

Todavia, o mesmo principio que limitava o Magistrado ao que fosse
determinado pelo legislativo, ele estaria impedido de controlar a legitimidade
da norma, limitando o jus puniendi. O magistrado ndo poderia interpretar a lei,
ficando a mercé da vontade do legislador. Mas e quando a vontade do
legislador perpetuasse um interesse privado*'? Ou se essa vontade criasse
uma Lei que trouxesse o terror ou absolutismo ao povo? A escolha desses
interesses que se tornarao leis € baseada na necessidade de uma sociedade,
e em seu momento histérico, social e econdmico.

Bacigalupo, sobre o tema, reconhece que o Direito Penal € uma
ferramenta do controle social, criando normas de controle por meio de

sangdes (1999, p. 02). Desse modo, a interpretagdo*? poderia trazer o

41 Neste sentido, Bacigalupo informa que “Las sociedades realizan, por medio de 6rganos
con competencia para ello y mediante procedimientos formales, una seleccién de
comportamientos desviados que seran objeto del derecho penal. Los criterios de seleccion
de estos comportamientos son de dificil sistematizacion. En parte actian en el momento en
que los o6rganos del Estado determinan que ciertos comportamientos seran perseguidos con
penas del derecho penal. Pero, ademas, inciden también en el momento en que los 6érganos
del control social (policia, fiscales, jueces de instruccion, tribunales, etc.) aplican las normas
legales que prescriben las sanciones para dichos comportamientos “(1999, p. 02).

42 A ideia de que a interpretagao estaria vinculada a fungcdo da dogmatica é correta. A
dogmatica surge desse aperfeicoamento da interpretagao da Lei Penal. A histéria do Direito
Penal é vinculada a forma de interpretagdo dos textos legais ou da proibi¢gdes impostas pelo
sistema penal. Bacigalupo demonstra essa ligagdo afirmando que” La presente exposicion
del derecho penal es una exposicion dogmatica. Con esto se quiere decir, ante todo, que se
tratara en ella de los conceptos y del sistema de los mismos mediante los cuales los juristas
del derecho penal, aplican el derecho penal a los casos que lo requieren. Los conceptos de
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controle das novas leis por meio da construgdo de um sistema*. Ha uma
pretensdo de racionalidade na aplicacdo das leis penais, para que se possa
alcancar os fins do Direito Penal, e que a pena possa cumprir suas fungodes.
Desse modo,

La aplicacién racional del derecho penal a la solucién de casos
require la respuesta a dos preguntas: 1) si el hecho cometido es
delito y 2) cual es la pena que corresponde aplicarle. Mientras la
primera pregunta sélo se puede contestar con 5/0 no, la segunda
exige determinar la cantidad de una determinada especie de pena
(confr. NAUCKE, pp. 13 y ss.). La respuesta a la primera cuestion
esta dada por la teoria del delito (ver § m). La respuesta a la
segunda, constituye la teoria de la individualizacion de la pena
(BACIGALUPO, 1999, p.04).

Sabe-se que a interpretagcdo é algo inevitavel, e por mais que os
principios do Direito Penal tentem vincular o interprete, ndo ha como haver
uma plenitude da lei penal.

Com a existéncia de um sistema dogmatico mais complexo, com a
divisdo das leis penais em uma Parte Geral e uma Parte Especial, a
interpretacédo da lei penal que preceitua crimes (Parte Especial e Legislacao
Penal extravagante) deve ser feita por meio da Parte Geral (que possui a
légica racional e limitadora da interpretacéo) (RAMIREZ e MALAREE, 1997,
p. 90).

O que caracteriza toda a Dogmatica Juridica é que ela se ocupa do
Direito positivado, do estudo da lei, mas esse estudo ndo exclui a utilizacao
de outras fontes de informacgao, inclusive outras ciéncias (SOLER, 1992, p.
27).

A lei, enquanto parte do dever ser, € estudado por meio de um juizo
aprioristico, mas a conduta humana é um estudo da realidade. Por isso o
estudo da lei penal € permeado de outras ciéncias, como a criminologia, a
medicina, etc. A Dogmatica Penal** constréi um sistema de normas e

preceitos por meio da observacgao e interpretacao da lei penal, sendo assim,

la dogmatica tienen, por lo tanto, una finalidad practica “(1999, p.35).

43 Sobre a concepcgao de sistema, Soler afirma que La tarea de la dogmatica, conforme se
ha visto, consiste primordiaimente en reducir el material normativo que inorganicamente
produce el legislador, a un sistema coherente que funcione sin contradicciones (1992, p.40).
A Dogmatica Penal ndo possui a penas a tarefa de interpretar, ja que deve produzir um
argumento que deve ser usado para solucionar casos concretos, ja que ,La dogmatica penal,
al tiempo que presenta de forma ordenada y sistematica los preceptos penales, es también
una fuente productora de argumentos juridicos para la resolucion de casos individuales o



64

La labor dogmatica consiste en tomar ei conjunto de preceptos
vigentes 'y construir un sistema con ese material. Este
razonamiento juridico presupone siempre la existencia de normas
de las cuales se parte, para inferir consecuencias y construir un
sistema (SOLER, 1992, p. 38).

Se a lei penal é interpretada, ela ndo pode perder seu carater de
garantia, e deve ser avaliada pelo receptor ou interprete para impedir que
proibicdes esdruxulas possam ser criadas por intermédio de leis penais mal
formuladas®.

A necessidade da interpretagdo da lei penal € inegavel, ainda que
essa possibilidade tenha sido negada em alguns momentos historicos. A
postura radical no que se referia a interpretagao das leis penais, vista na obra
de Montesquieu e na de Beccaria era fruto de uma tentativa de limitagdo do
arbitrio do Estado. Todavia, com a evolugéo social, 0 avango tecnologico e a
complexidade das leis penais, a interpretacao é inevitavel.

O ato de interpretar consiste “[...] en materializar la voluntad abstracta
de la ley, a través de la mente del juzgador, quien al juzgar realiza un juicio
de valor que es fruto de la relacién entre la conducta que se contempla y la
norma “ (BALESTRA, 1998, p. 110).

O processo de descrigao e reconhecimento do intentado pela lei penal,
se tornou uma tarefa ardua para o aplicador do direito. Essa complexidade se
da pela amplitude de possibilidade da interpretagdo e da gigantesca gama de
formas e métodos possiveis.

Historicamente, o primeiro método seria o gramatical, muito usado
pelos exegetas franceses ap6s a implementacdo do Cddigo Civil
Napolebdnico. Esse método busca a compreensao do texto por meio da
compreensao das palavras e do significado do texto.

Posteriormente, com o avanco da teoria do Direito, a interpretacao
sistematica passa a ser usada. Neste método, busca-se analisar a lei frente

ao lugar no ordenamento na tentativa de buscar sua significagdo no sistema.

generales. Por eso, bien entendida, es una disciplina esencialmente practica y no pura y
simplemente sistematica” (Ramirez e Malarée, 1997, p. 103).

45 Neste raciocinio, Balestra deixa claro que La ley debe ser la tnica fuente del Derecho
Penal. La ley es advertencia y garantia: advertencia de que sera penado quien cumpla la
conducta que la ley describe, y garantia de que sélo en tales casos el Estado pondra en
funcionamiento el resorte penal. Es ésa la conducta central de la misién de garantia del
derecho represivo: nullum crimen nulla poena sine praevia lege (1998, p. 103).
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A interpretacao histérica buscava compreender os fatores que fizeram
a incriminacao da conduta e desse modo entender o texto.

Por fim, um método muito utilizado € o teleolégico, em que o interprete
busca encontrar a finalidade do texto, buscando a finalidade da norma.

Ainda, pela pessoa que interpreta, a interpretacédo “ (...)puede ser
autentica (la que realiza la propia ley), judicial (la realizada por el juez) y
doctrinal (llevada a cabo por la doctrina). Sdlo la interpretacion auténtica es
vinculante” (Ramirez e Malarée, 1997, p. 98).

Balestra, verificando essa questdo da gigantesca liberdade do
interprete, aponta trés caminhos que devem ser seguidos pelo interprete da

lei penal, sendo eles:

1° Debe indagarse la voluntad de Ila ley, considerada
objetivamente. Cuando hay disidencia entre lo que el legislador se
ha propuesto y le que dice la ley, debe privar esto ultimo.

2° No ha de tomarse en cuenta el momento en que la ley fue
elaborada, sino el de su aplicacion.

3° Es decisivo en la interpretacion elfin del respectivo precepto
juridico-penal, considerandose su finalidad actual ( 1998, p.114)

Esse € a principal problema da dogmatica penal, como limitar a
interpretacédo do interprete da lei penal? Essa limitacdo € indispensavel para
que o interprete, usando um método erréneo, se afaste do sentido do Direito
Penal e amplie o conceito do Delito ou a sua hipétese normativa.

N&o se pode negar o carater inovador da interpretagéo, mas o fato é
que a interpretacdo, quando extensiva, por exemplo, produz uma nova lei.
Esse argumento ndo pode prosperar. A Dogmatica Penal é a lente por onde o
interprete busca a compreensao do texto legal, sendo limitado pelo conjunto
de teorias e principios aceitos e validados pela pratica Penal, ndo podendo o
interprete, com boa fé ou ndo, trazer uma amplitude interpretativa que venha
prejudicar o cidadao.

Busto Ramirez possui 0 mesmo entendimento sobre a limitacdo da

interpretacdo em matéria penal, e defende que

El sentido de la ley en derecho penal sélo puede surgir desde los
principios politico-criminales garantistas que plantean limites al
derecho penal de un Estado social y democratico de derecho. Los
bienes juridicos tienen en la interpretacion un papel basico, pero
considerando la dignidad de la persona y la necesidad de la pena
(Ramirez e Malarée, 1997, p. 97-98).
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Desse modo, a interpretagdo se vinculou ao sistema de garantia
trazido pela nova onda de sedimentacdo das Constituicbes modernas. As
limitagdes tedrico-racionais do sistema Dogmatico criaram a Teoria do Delito,
e desenvolveram a Teoria da Pena, e se tornaram um sistema limitador da
interpretacéo, evitando uma tirania do interprete. Isso foi limitado ainda mais
pelo crescente surgimento de sistemas constitucionais democraticos e
garantidores de Direitos Fundamentais.

Os tipos penais sao resultantes das leis Penais, por isso o estudo das
leis penais € tdo importante para a dogmatica Penal. Como aponta Manuel
Goncalves de Ferreira, "tipos penais constam das leis penais, sao elementos
destas; como tais ndo pertencem a vida, ndo se confundem com as acdes
tipicas, agdes que se ajustam ao modelo impresso na descri¢gao da lei penal”
(1935, p. 15).

A necessidade da interpretacdo da lei penal se da em virtude da
congruéncia de conflito das leis penais. Essa relagdo entre leis penais gera a
possibilidade de conflito de normas (ainda que seja um conflito aparente).

A acao, em tese, possibilita a incidéncia de uma unica lei Penal, sobre
pena de violagdo do Principio da Legalidade (mais especificamente o
principio do non bis in idem, que impede a incidéncia de duas leis Penais
para a mesma agao).

Ha uma relacido de exclusdo ou contradicdo quando os tipos penais
se conflitam entre si. Neste caso, s6 pode existir um, ou o concurso formal de
crimes (previsto no Direito penal Brasileiro no artigo 70 do Cddigo Penal),
mas € necessario que o agente tenha designios autbnomos, ou seja,
intentava os dois resultados, ainda que com uma unica conduta. Mas se o
agente nao queria os dois resultados, nem os tipos penais sao postos em
relagdo de completude, sé restara a incidéncia de um tipo penal, gragcas ao
Principio da especialidade, que versa que a lei penal mais especifica deve
prevalecer, ainda que haja relagdo entre qualificagcdes e agravantes (ja que
ha neste caso uma relagado de género e espécie); e 0 mesmo ocorre quando
uma acao se amolda a dois Tipos Penais, devendo o mais especifico ao
caso, prevalecer (FERREIRA, 1935, P. 28).

A analise da lei penal e o estudo do tipo penal sdo indispensaveis na

aplicacao da lei e na analise da acgao.
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Essa funcdo de adequacido de validade das leis penais é fruto da
legalidade como principio, e de todas as suas variagées. Paul Bockimann e
Klaus Volk entendem desta mesma forma, e dotam o magistrado de fungéo
de controle de normatividade da lei Penal, analisando se a lei em questao
seria inconstitucional, e no caso de leis que foram promulgadas antes da
constituicdo, pode verificar sua compatibilidade (2007, p.18).

Neste ponto, o controle de constitucionalidade da lei penal é uma
ferramenta de garantia de direito frente a ansia do legislador em incriminar
uma conduta movido pela emog¢ao ou do populismo momentaneo. Impede o
império de normas tirdnicas que tentem usurpar direitos do cidadao. Neste
ponto, a interpretacdo deixa de ser uma mera opinido doutrinaria e passa a

controlar a constitucionalidade da lei penal, ja que

O Controle de Constitucionalidade, entretanto, ndo € mera opcéao
doutrinaria, mas encontra-se assentada, pelo menos, em dois
pressupostos teéricos, a saber: a) ao fato de que, sendo a
Constituigdo oriunda de um superpoder — o Poder Constituinte —,
nela estdo inseridos os valores supremos consagrados pela
sociedade para a qual seu texto foi elaborado. Disto decorre a
conseqliéncia de que sO6 possam ser modificados por
procedimentos especiais, constitucionalmente previstos. E o
carater de rigidez que, em geral, marca aquela espécie legislativa;
b) a caracteristica de Supralegalidade que marca a norma
constitucional, distinguindo-a, em consequéncia, das demais
normas juridicas que compdem o ordenamento juridico-positivo do
Estado, decorre a obrigatoriedade de que estas ultimas tenham
consigo a obrigagao inarredavel de encontrarem-se, onticamente,
de acordo com os ditames-preceitos inseridos na primeira
(DANTAS, 2001, p.9).

Esse controle de constitucionalidade pode se dar na base do conteudo
Ontico das leis penais, levando em conta sua elaboragao e seu conteudo, ou
pode tomar como base o conteudo meramente do procedimento e das
formalidades da existéncia da lei penal (DANTAS, 2001, P.12).

Além dessa analise, o interprete € obrigado a se voltar para a
Dogmatica Penal, onde uma série de requisitos, principios e regras limitam a
aplicacao da lei.

Neste ponto, Jakobs adverte que € proibido ao legislador cominar pena
a um comportamento indeterminado, e s6 o interprete pode saber quando
isso é existente ou ndo. A fungdo do principio da legalidade é de garantia

objetiva, gerando a taxatividade dos tipos penais, e s6 devem ser aplicados
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se a norma geral conduza a resultados adequados para o sistema penal
(2009, p.118-119).

O principio da legalidade, como visto acima, é a pedra angular do
sistema penal. Por meio da sua aplicagdo, a Dogmatica Penal prosperou e se
tornou indispensavel para a aplicacao da lei penal e da limitacdo do
legislador. Essa evolugao da interpretagdo, presente em todos os sistemas
democraticos, obriga que o interprete tenha uma ancora no ato interpretativo,
impedindo a criagdo de novos tipos penais ou de penas nao existentes na lei
penal.

Além disso, o principio da legalidade foi a base da construgdo do
ultimo elemento da teoria analitica do Delito, a tipicidade. O estudo da
legalidade € a forma de entender como se estruturou o sistema penal e,
principalmente, como o tipo penal fora percebido e como a teoria do tipo
penal foi criada e evoluiu. Essa maneira de avaliar os tipos penais € usada
até hoje e servira para compreender os delitos modernos, oriundos das
sociedades modernas e dos avangos tecnolégicos, bem como as
incriminagdes modernas resultantes da necessidade de coibir essas condutas
(como Feuerbach defendia e sua teoria da coagao psicoldgica). Os crimes
cibernéticos podem ser avaliados por meio desse sistema dogmatico trazido
pelo estudo da legalidade no Direito Penal.
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3A CONSTRUC}AO DA TERIA DO TIPO PENAL COMO BASE
PARA O RACIOCINIO DO DIREITO PENAL

A legalidade adentrou ao sistema conceitual dos doutrinadores e sua
aplicagao desenvolveu o modo de pensar e de perceber o Direito Penal e
isso mostro que as leis Penais deveriam ser limitadas tanto em seu
nascedouro, quando em sua aplicacgao.

A forma de limitar a lei Penal proporcionou um limite da aplicagao de
leis com finalidades individuais ou mesmo que n&o se adequam a estrutura
do Sistema Penal ou que conflitassem com os principios. O Direito Penal
passa a garantir que o Estado se limitaria a lei Penal, se tornando um sistema
de garantias.

Esse sistema de garantias s6 se tornou possivel com o
desenvolvimento da técnica do Direito Penal. Como a lei Penal descreve uma
conduta, e essa nao pode ser interpretada analogicamente, a compreensao
da conduta proibida se torna mais facil. A legitimidade da san¢ao penal se
torna mais d6bvia. Uma proposi¢cao logica surge de dois elementos o fato
tipico (descrigao do fato) e a consequéncia juridica de seu descumprimento
(ORDEIG, 2002, p.19).

N&o por acaso, o principio da legalidade mudou radicalmente o direito
penal, ja que tornou a lei penal a unica fonte imediata do Direito Penal. O
direito penal n&o existe fora da orbita legal, e a ciéncia do Direito Penal s6
pode se constituir dentro do estudo da lei penal*® (HUNGRIA, 2016, p.66).

A ciéncia do Direito penal tem como objeto o conhecimento do
conjunto de normas que define delitos e impdéem penas. Luiz Jiménez de
Asua conceitua o Direito Penal de forma a perceber o objeto de seu estudo

Conjunto de normas y disposiciones juridicasque regulan el
gjercicio del poder sandonador y preventivo del Estado,

6 Nelson Hungria descrevendo o tecnicismo juridico- penal, concede a dogmatica penal um
peso gigantesco na ciéncia do Direito Penal, mostrando que no tecnicismo juridico- penal,
nao ha lugar paras as escolas penais, ja que os métodos sdo por vezes conflitantes, o que
impediria a existéncia de uma ciéncia com método proprio, tratando—se de ciéncia normativa
e nao causal-explicativa, sendo o unico método o técnico juridico ou l6gico-abstrato(2016,
p.67).
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estableciendo el concepto del delito como presupuesto de la
accion estatal, asi como la responsabilidad del sujeto activo,
y associando a la infraccién de la norma una pena finalista o
una medida asseguradora(1997,18) .

A construgao do conceito de Direito Penal de Asua demostra que a
consequéncia do crime e a conduta incriminada devem ser previstas em lei e
representam como a Dogmatica penal se limita em seus Estudos. A
dogmatica penal formula regras de decisao juridico-penais de um caso em
um nivel de abstracao entre a lei e o caso, concretizando as instrugoes de lei,
transcendendo a mera fungdo de coleta de dados, passando a orientar a
aplicacao da Lei e a correcéo das decisdes nos tribunais (HASSEMER, 2005,
p.271-272).

Essa forma de raciocinio ou légica dos tipos penais foi construida com
base na teoria da pena e na teoria do crime. Essa dogmatica penal s6 foi
possivel por meio de trés fatos histéricos dentro da ciéncia do direito penal: a)
o principio da legalidade; b) o desenvolvimento da teoria dos bens juridicos
como limitadora do jus puniendi; e a c) teoria do Tipo penal, que se
incorporaram aos estudos da Teoria da Pena e da Teoria do Crime,
transcendendo a mera observacao da lei e da aplicagao da lei Penal.

O papel da dogmatica penal é reconhecido hoje por grande parte dos
pensadores modernos. Como a dogmatica é parte de uma construgdo da
aplicagao do principio da legalidade penal, ela passa a representar mais do
gue uma simples técnica, ao ponto que inicia a racionalizagado da atuacao do
aplicador da lei Penal, a dogmatica se eleva a um patamar de método, como

afirma Zaffaroni, que enfatiza que

El método del derecho penal es el que predomina en la ciencia
juridica en general, esto es, el lamado método dogmatico, con el
cual nuestradisciplina ha alcanzado un enorme y fecundo desarrollo
(ZAFARONI, 1998, P. 278).

E importante frisar que a dogmatica representa o eixo principal da
racionalidade da aplicacdo da lei penal e além de constituir um sistema
racional, ela permitiu a existéncia do que seria a ciéncia do Direito Penal. A
fonte desse sistema sempre sera a lei penal. Como visto no capitulo anterior,
a lei Penal é fonte imediata do sistema penal e foco de estudo da dogmatica

penal. Contudo, Paulo Busato alerta que a mera aplicacédo da lei penal sem a
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observancia de aspectos sociais, resultariam em decisbes que contrariam a
aceitagao social (2013, p.151). Sempre a lei penal sera a fonte primordial, ou
pelo menos enquanto o principio da legalidade reinar resoluto no campo de
racionalidade do Direito Penal.

No sistema normativo brasileiro, hd uma gama elevada de leis, 0 que
confundiria o aplicador. De certo, a lei penal é a fonte primaria, mas nao se
pode negar a ideia de sistema penal. Neste sistema penal, o conjunto de
normas, hierarquicamente apresentadas podem interferir na aplicagao da lei
penal. Preliminarmente, a Constituicdo brasileira de 1988, como uma
constituigdo cidada, possui em seu artigo 5°, uma gama de direitos aplicaveis
e norteadores da incidéncia do jus puniendi estatal. Nao por acaso, esse
artigo foi consagrado como clausula pétrea, ndo sendo passivel de ser
alterado ou retirado do seio constitucional. Ademais, por meio do principio do
In dubio pro reo, ja se percebe que o sistema penal tem como fonte qualquer
lei ou tratado que venha a assegurar direito ou garantia para o individuo.
Tratados com o pacto de San Jose da Costa Rica, que versa sobre direitos
humanos, ganham vigéncia plena no sistema brasileiro, € se aplicam
diretamente no sistema penal brasileiro.

Claro que esse sistema penal, ndo seria dindmico sem a aplicacao de
outras fontes, ja que isso tornaria o sistema penal fora da realidade social e

do plano do ser, ja que

Las leyes y los elementos que desprendemos de su adecuado
anélisis son los "hechos" del mundo juridico. Asi, como en la fisica
la materia es una construccion porque lo que nos es dado no es la
"materia” en si misma, sino una cantidad de hechos
"compresentes”- lo mismo sucede en el derecho con la ley:
tenemos una cantidad de disposiciones compresentes. Estas
requieren ser elaboradas en un sistema de proposiciones
universales que, ademas de ser validas -de. tener sentido- deben
ser verificadas (establecer su valor de verdad: verdaderas o faba).
Las disposiciones legales las conocemos mediante los sentidos y
de ellas -con el metodo expuesto- inferimos las proposiciones
universales, pero luego debemos verificar si no hay contradiccién
entre estas proposiciones universales y las disposiciones legales
(ZAFARONI, 1998, P. 283).

O uso das fontes do Direito Penal segue a racionalidade criada por ele
mesmo, dentro de um conjunto de regras e principios que sempre limitam o
poder de jus puniendi do Estado. Como fonte mediata, a lei Penal sé pode

ser suprida em caso de favorecimento ao acusado. O principio da legalidade
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impede que seja utilizado no direito penal o método de pensamento
analdgico, impedindo que um magistrado legisle sobre um tema. Entretanto,
o principio da legalidade ndo impede que os costumes ou 0s principios gerais
do direito sejam utilizados quando resultarem em uma interpretagao favoravel
ao acusado.

Nessa esteira de pensamento que a constru¢dao de uma dogmatica
penal levou a criagcdo de um preceito légico chamado de tipo penal. Sua
criagcao por Von Beling so foi possivel pelo avango do pensamento Dogmatico
do Direito Penal.

Com a complexidade das sociedades no fim do século XIX, o sistema
normativo se tornou mais complexo, e os aplicadores do Direito se
debrugaram no avango das ciéncias na tentativa de encontrar solugcbes para
a aplicagao das leis nos sistemas penais.

Dentro dessa perspectiva, outro pensamento importante foi o de Karl
Binding, que se mostrou indispensavel no debate da compreenséo da lei
penal e na busca pela fundamentagdo da reprovagao da conduta e do
resultado. Com ele, a teoria da teoria da norma penal ressurge abragada pela
correnteza das ideias da légica juridica e estudo das normas juridicas.

Outro ponto de importancia para o surgimento e sedimentagdo do
conceito atual de tipo penal, seria o conceito de bem juridico, ja presente em
Feurbach e Birnbaum. Todos esses sistemas de pensamento passam a
integrar a racionalidade do Direito Penal, e iriam influenciar a criacédo e o

desenvolvimento do conceito de tipo penal.

3.1 A teoria da norma penal e a sua influéncia na construcao da teoria
do tipo penal

Na evolugao da teoria da norma penal, 0 mais importante pensador, &

Karl Binding, sendo o mais lembrado ou contestado dos tedricos que se
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debrugaram sobre o tema. Sua influéncia no pensamento de Beling é
reconhecida por ele mesmo*’.

Claro que nao haveria a obra de Karl Binding, Das Normas (die
nornem und ihre Ubertretung), se ndo fosse a evolugdo do Principio da
Legalidade. Da ideia de legalidade, surge a ideia de norma Penal. Esse
conceito € pega chave no modo de pensar do sistema juridico-penal. Por
meio da norma penal se conhece a proibi¢céo, os limites da reprovabilidade do
sujeito, e se conhece o bem juridico, objeto da tutela do Direito Penal.

Sendo o pioneiro no estudo da norma penal, Binding*® reconheceu a
existéncia da diferenciagcdo da lei penal (strafgesetz) e da norma penal

(norm). Essa Diferenga é reconhecida por Asua, que demostra que

La norma, que no puede identificarse con la Ley, segtin hemos de
ver mas tarde, es uno de los polos del eje del Derecho. El otro es el
bien juridico. Cuando los intereses fueron protegidos por el
Derecho, se elevaron a bienes juridicos. Estos son de inapreciable
importancia para indicar el fin de un determinado precepto y de
todo el ordenamiento juridico; es decir, el bien juridico ha de ser
tenido en cuenta en la interpretacion teleolégica (1997, p.20).

Primeiramente, essa diferenciagéo, para Binding é resultante do fato de
que ele entende o Direito Penal como parte subsidiaria do Direito, nao
podendo ser percebido sem que se adentre aos demais ramos, pois, o Direito
Penal s6 € um complemento sancionador para os outros ramos.

Assim, o criminoso ndo viola a norma penal, mas a norma de conduta
daquele preceito. (BRUNO, 2005, p.118).

Sendo extraida da lei penal, a norma penal é fruto do pensamento

dogmatico que fora construido com a aplicagédo do principio da legalidade.

47 Beling comenta que sua influéncia ou inclinagdo ao direito penal se deu apdés Binding
ensinar a0 mesmo na universidade de Leipzig, como foi descrito na obra Die
Rechtswissenschaft der Gegenwart in elbstdarstellungen. Leipzig: Hans Planitz, 1925, p.
05.

8 Paulo Busato, em seu tratado da parte geral intitulado de Direito Penal, apresenta Binding
como o principal desenvolvedor da teoria da norma penal (213, p.156), o que é de
concordancia logica ja que nesta tese, tem-se como premissa que o trabalho de Binding
sobre a norma juridica é a obra (Die Normen) que trata sobre norma juridica mais importante
para o desenvolvimento da teoria do tipo penal, superando outras normas como as teorias
de Max Ernest Mayer e sua tese sobre normas de cultura. Nao que esta teoria de Mayer néo
seja importante, mas nao teve o peso e a influéncia tedrica que as teorias de Binding tiveram
na construgdo da racionalidade penal. Neste ponto, essa tese esta associada ao
pensamento de Armin Kaufmann (1979, p.10-14).
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Binding teorizou que o meliante, quando comete o crime, nao violaria a
lei penal, mas a norma penal (KAUFMANN, 1976, p.17).

Binding preceituava que a norma penal (norm) era um imperativo
primario, que precede ao Direito Penal (BUSATO, 2013, P.157). Por esse
pensamento, o imperativo ou mandado, advém da norma e nao da lei penal.
O conhecimento dessa norma e de seu conteudo, que pode ser um
imperativo ou uma ordem, € o que baseia todo o conceito do elemento da
culpabilidade, bem como da teoria da Pena.

A norma nado €, necessariamente codificada. Algumas vezes o
legislador legislou estas normas em outros ramos do Direito, outras, essas
normas podem estar dentro do Direito Penal.

Essa forma de vislumbrar a norma tornou possivel a teoria da
antinormatividade como critério para intervencdo do Direito Penal. Se a
conduta do agente se amolda ao tipo penal, mas néao infringe uma norma
penal, ndo ha de se falar em crime. E mais, ainda que tenha contrariado a
norma penal, se agiu dentro da obediéncia de uma outra norma do sistema,
este ndo praticou uma conduta antinormativa, mas sim uma conduta
normativa, e o direito penal ndo pode alcanga-lo. O Direito Penal, como ja
referido, € um ramo subsidiario do Direito, e em conflito com outros ramos do
Direito, sera posto de lado, ja que ndo se pode exigir uma reprovagéo de uma
pessoa que agiu amparado por uma norma juridica.

A primeira questao da obra de Binding reside nas normas penais nao
legisladas. Como entdo se poderia provar sua existéncia? O autor entdo
defende o processo da comprovagao da existéncia de uma norma penal por
meio de varios caminhos, contudo, apresenta quatro (KAUFMANN, 1976, p.
18). O primeiro seria se debrugando sobre a prépria lei penal com a
finalidade da descoberta do seu imperativo ( se a norma penal for de conduta

comissiva) e do mandado ( se a norma penal for de conduta omissiva)*.

4 Necessario registrar que Binding refuta a teoria de Feurbach e sua coagao psicologica, ja
que para binding o imperativo s6 pode ser obtido por meio do preceito primario (parte da lei
penal que descreve a conduta) sem que se use o preceito secundario (cominagédo da pena
prevista pelo legislador), diferentemente de Feurbach, (como anteriormente apresentado no
capitulo anterior). Assim, a pena ndo pode ser aplicada, ja que o agente agiu em
conformidade o que a lei determina, ndo contrariando o exposto na lei penal (KAUFMANN,
1976, p. 19).
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Esse procedimento s6 deveria ser realizado por meio do estudo do preceito
primario do texto da lei penal.

O segundo meio seria buscando a necessidade do legislador. Buscar-
se-ia na necessidade do legislador em proibir uma conduta (como no caso do
artigo 121 do Cddigo Penal brasileiro em que a norma proibe matar alguém)
ou ordenar a realizagdo de uma conduta (como no artigo 135 do Cddigo
Penal brasileiro onde o agente é compelido a prestar socorro, ou comunicar
alguém competente para fazé-lo).

O terceiro, seria 0 exame de regras de direito escrito, ja que as vezes
as cominacodes das penas estdo em outras leis. Neste ponto, o autor lembra a
existéncia de normas penais em branco, ja que essas normas possuem parte
de seu conteudo em outros tipos penais ou outras leis. Por fim, defende
Binding que a histéria do direito pode mostrar a norma, ja que muitas vezes
as normas e o comando de proibicado ou mandados ja existiam antes da lei.
Kaufmann defende que Binding vincula sua norma ao admbito juridico dentro
da teoria das fontes do Direito.

A norma seria formulada através da lei penal, mas nao dentro dela,
pois, a norma penal € uma regra juridica totalmente independente (1976,
p.25). Nesse ponto, a teoria de Binding se volta a um elemento que € de
fundamental importéncia na teoria do delito: o Bem juridico. Na teoria da
norma de Binding, a norma teria uma fungao protetora de bens. Esses bens
seriam bens juridicos®® ( KAUFMANN, 1976, p. 27).

Assim, um ato contrario a norma penal € um ato insuportavel a ordem
juridica. Todavia, se o ato ndo € contrario a ordem juridica, ndo ha de se falar
em violagado da norma juridica. A lei penal, para Binding, teria uma natureza
de regra juridica de legitimagao (KAUFMANN, 1976, p. 31). Neste ponto, a
teoria de Binding, visivelmente, se amolda ao conceito proposto pelo principio
da Legalidade, pois o autor legitima apenas o Estado como titular de criagdo

dessas regras juridicas.

%0 0O conceito de Binding de bem juridico é “[...] tudo aquilo que, embora por si ndo constitua
um direito, aos olhos do legislador, se reveste de certo valor como pressuposto duma vida
sadia da comunidade juridica, por cuja preservacdo e funcionamento impertubado ele
manifesta um certo interesse.”(BINDING, apud KAUFMANN, 1976, p. 27).
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A influéncia de Binding pode ser vista no desenvolvimento da
antijuridicidade e, principalmente, na culpabilidade. A reprovagao do agente
se inicia com o conhecimento da proibicdo ou do mandado da norma, e nao
do texto da lei, o que representa uma evolucdo no conceito de erro de
proibicdo. Busato afirma que “Abriu-se um espaco, a partir dai, para uma
dogmatica juridica que iria muito além da teoria da pena, principalmente no
que se refere a questdo da separagdo entre tipo e antijuridicidade” (2013,
p.158).

Claro que Binding ndo descreveu a tipicidade ou desenvolveu uma
teoria do tipo penal. Ele acreditava que o crime era um fato antijuridico e
culpavel, mas sua influéncia nas teorias de Beling sdo visiveis. Binding
asfalta o caminho para a construgao da teoria do tipo penal.

Apenas como referéncia, a teoria da norma de Binding, apesar de ser
considerada fruto do pensamento do positivismo juridico, é o ponto de partida
de onde se desenvolveram as teorias da norma penal®'. Roque de Brito Alves
adverte que a tese de Binding, tal como concebida pelo autor, ndo € aceita
em sua totalidade®?, e apresenta a critica da possibilidade da existéncia de
uma norma penal fora da lei penal (2014, p. 219-220).

A teoria da norma penal, apds Binding, passa por uma forte influéncia
do Neokantismo, gerando o que seria definido como normas de valoragéo.

31 Apenas para corroborar a escolha de limitagao do estudo do tipo penal ao pensamento de
Beling para além da influéncia deste na teoria de Beling, salutar as palavras de Luis Jiménez
de Asua quando mencionando a dificuldade de definigdo do vocabulo norma no direito penal
dizendo “ Como se ha dicho al principio de este capitulo, debe distinguirse la Ley y la Norma.
En las tendencias ius-filoséficas contemporadneas la palabra Norma se ha llenado de
significaciones muy varias: Norma primitiva y secundaria, norma y peri-norma, etc., etc. Para
explicar esta cuestion, que importa superlativamente — em Derecho penal, hemos de retornar
a Binding, el insuperable maestro alemén. El descubrié que el delincuente no infringia las
leyes, sino que, mas bien, llenaba con su conducta real la flaccida férmula de la ley (1997, p.
83)”.

52 Luis Jiménez de AsUa registra que a teoria de Binding sofreu muitas criticas,
principalmente de Hans Kelsen. Esclarece que “ La critica mas negativa contra el sistema de
Binding ha venido de Kelsen. Este afirma que sélo se trata de una cuestién de palabras,
sobre las cuales el famoso penalista aleman hizo toda una doctrina. ho que se quebranta —
dice el sagaz Profesor vienes— no es ni la ley ni la norma, sino un estado real de paz. El
hecho seria mas bien contrario al fin de la norma, y esto es lo que engafié a Binding, puesto
que ésta expresa mas claramente que la ley el fin que ersigue; pero también la ley tiene ese
mismo fin, aunque no lo exprese o no lo diga tan claramente. La norma es para Binding —le
acusa Kelsen— la formulacién autdbnoma del fin del Derecho; pero olvida —en el sentir de su
critico— que éste no procede del Derecho em si, sino de la Sociologia o de la Politica. (1997,
p. 270)".
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Neste momento, o direito penal passa a ter a funcdo de protecdo de bens
juridicos, adaptando a concepgao normativa a um contexto mais objetivo. A
norma penal de valoragdo € baseada no juizo social de um valor, ndo se
considerando nenhum imperativo dirigido aos que se destina essas normas,
sendo assim, a expressao de necessidade de protecéo de algo reconhecido
como juridico (BUSATO, 2013, p. 162).

A grande qualidade desta concepgao da norma, foi a atengdo dada ao
bem juridico. O bem juridico se tornou o pilar da formagédo da tipicidade
material, e para a interpretacdo das condutas humanas, além de influenciar a

moderna teoria da norma penal.

3.2 O Bem Juridico e o seu lugar na Dogmatica do Direito Penal.

Todos os crimes gravitam em torno de um bem juridico, logo um dos
objetivos primordiais do direito penal é a protecdo de bens juridicos
(BRANDAO, 2010, p. 14).

Hassemer afirma que “o conceito de bem juridico deve-se a ideia de
bem do iluminismo. Ele foi formulado e fundamentado por Paul Johann
Anselm Feuerbach por volta do século XIX, como uma arma contra uma
concepgao moralista do Direito Penal” (HASSEMER, 2005, P. 56). Como
visto no capitulo primeiro, a obra de Feuerbach é reconhecida como o marco
da génese da teoria do bem juridico. A forma de limitagdo do conteudo
tracada por ele, é usada por todas as outras teorias, distinguindo-se apenas
da definigdo do bem juridico, ou sua fonte emanente.

A utilizagdo mais definitiva do termo bem juridico se deve a Birnbaum.

Paulo Busato esgrima essa afirmativa ao afirmar que

Foi Birnbaum que rechagou a tese de que o delito é a lesdo a um
Direito, pois o Direito ndo pode ser diminuido ou subtraido, isso
pode suceder somente com o que € o objeto de um direito, isto €&,
um bem que juridicamente nos pertence e que nasce da propria
natureza ou pelo resultado do desenvolvimento social (BUSATO,
2013, p. 355).
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Para Birnbaum, sempre se tentou vincular o delito a existéncia de uma
justificagao prévia, principalmente a violagao de direitos (2010, p. 36).

O que impulsiona Birnbaum é a possibilidade de mostrar aos juizes um
mecanismo para analisar o que o Estado reconhece como crime (2010, p.37).

A intencao do autor é demonstrar o quanto o conceito de bem juridico
pode ser algo pratico para aferir se realmente a conduta do agente é
relevante ao Direito, e determinar a extensao da proibigdo (2013, p. 40-41).

Ele desenvolve o conceito para adequar ao bem que o Direito Penal
protege. Ele distinguia bens individuais e bens coletivos, e defende que
mesmo sendo bens oriundos da moral e da religidao, ainda assim podem ser
protegidos (SCHUNEMANN, 2013, p. 46-49). Constroi-se assim o principio

da ofensividade, como demonstra Busto Ramirez, ao afirmar que

Los bienes juridicos, por tanto, son relaciones sociales concretas.
La vida, la libertad, la salud sin perjuicio de ser valores naturales,
en cuanto bienes juridicos son protegidos frente a conductas
humanas. El comportamiento personal del hombre en sociedad no
debe lesionar bienes juridicos; mas aun, debe abstenerse de
realizar conductas que signifiquen siquiera un peligro para los
bienes juridicos. Por eso, son relaciones sociales concretas, esto
es, relaciones entre personas que adquieren significacion de bien a
en cuanto son confirmadas por la norma (RAMIREZ, e MALAREE,
1997, p.57).

A limitagcdo da lesdo a um direito € o ponto de partida do autor para a
construcdo de sua tese. Voltando seu estudo a Feuerbach e sua tese de
coagao psicologica, demostra que a busca por um conteudo para justificar a
punicao é algo antigo na ciéncia do Direito Penal (BIRNBAUM, 2010, p. 40).
A fundamentacdo do autor reside na percepgédo que o direito penal protege
um bem reconhecido pelo direito, e vincula isso a existéncia de um crime
(BIRNBAUM, 2010, p.58).

O conceito material de bem juridico, no qual ele deriva do direito
subjetivo, € evidentemente fruto da teoria do contrato social, que tanto
influencia Beccaria e Feuerbach (PRADO, 2011, p.29).

Importante deixar claro que essa superacdo da teoria de Feuerbach
nao é algo a ser desprezado. Dentro da evolugdo do conceito de bem

juridico, para esta tese, deve-se levar em conta a importancia do tema para a
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ciéncia do Direito Penal®®. De certo, a evolugdo na obra de Birnbaum é
acreditar que o crime é uma violagdo de um bem que juridicamente nos
pertence e que é gerado pela prépria natureza ou pelo resultado do
desenvolvimento social, sendo assim, o Estado n&o criaria bens juridicos,
apenas os protegeria por meio das leis (BUSATO, 2013, p.355).

A teoria de Birnbaum pode ser considerada como uma teoria que
adentra mais na esfera juridica, e por isso é considerado o genitor da teoria
do bem juridico no Direito Penal. Posteriormente, Binding adentrou a esse
tema, ao descrever o conteudo das normas juridicas, ja que o mesmo
considera que uma desobediéncia a norma juridica € uma violagéo do direito
subjetivo do Estado, implicando na violagdo de um bem juridico que cada
norma em concreto possui.

O contraponto foram as teorias de Franz von Liszt, que acreditava que
os bens juridicos seriam interesses vitais do individuo e da comunidade
(BUSATO, 2013, p. 356).

Binding, sofrendo de influéncias fortes do positivismo, agrega a sua
teoria da norma a teoria do bem juridico, chegando a reconhecer o bem
juridico como um conceito material da norma.

Luiz Regis Prado vislumbra Von Liszt como o responsavel pela teoria
material do conceito de injusto penal, tendo o bem juridico uma acao
limitadora da produgao legislativa (2011, p. 35).

No comeco do século XX, os neoKantianos desenvolveram mudancas
na teoria do bem juridico, assim como fizeram na teoria da norma juridica.
Criaram a chamada concepgédo metodoldgica de bem juridico. O bem juridico
€ entendido como um valor cultural, e sua caracterizacdo esta no mundo

valorativo (PRADO, 2011, p.37). Essa forma de abordagem do bem juridico,

%3 Neste ponto, importante frisar que ja existia o debate em torno dessa questdo desde o
surgimento da primeira fase do direito natural. Para esta tese, o importante € acompanhar o
marco na obra de Feuerbach, ja que ele influencia a construgao desse conceito, tendo a
abordagem mais especifica do tema do bem juridico para a esfera da dogmatica penal.
Nesse sentido, importante o pensamento de Paulo Busato ao afirmar que “ O principal
representante do periodo foi Feuerbach, quem sustentava que o Direito Penal protegia os
“direitos subjetivos “ dos particulares e ndo a necessidade de cumprimento de um dever para
com o Estado (2013, p.354). Arturo Rocco, por exemplo, ja diferenciava bem e interesse,
conceitos que eram bem debatidos na esfera civilista e da filosofia do direito (PRADO, 2011,
p.20).
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tipico do NeoKantismo, e normatizagdo do bem juridico, se deve a Richard
Honig (em 1919), que considera o bem juridico como o ratio da norma
(CUNHA, 1995, p. 64-65).

Nesse sistema, o bem juridico € um valor, abstrato, de cunho ético-
social, tutelado pela norma penal (PRADO, 1996, p. 29)

Como se pode perceber, o inicio da teoria da norma considerava o
bem juridico como fonte legitimadora da norma juridica. A guinada dessa
forma de compreensédo do lugar dos bem juridico se inicia com o sistema
ontolégico de Welzel.

Nao por acaso, Welzel tem uma importancia na construcdo da
moderna dogmatica penal, garantido a forma como se considera a teoria do
delito em grande parte dos paises que adotam o sistema romano-germanico
(Civil law). As teorias ontolégicas de Welzel, baseadas nas teorias de Nicolai
Hartmman, desenvolverao a teoria finalista da agdo, concepcao adotada na
reforma do Cédigo Penal brasileiro de 1987.

Na trajetoria do desenvolvimento da teoria do bem juridico, o
funcionalismo € um paradigma importante.

O funcionalismo, na figura de seus trés maiores autores, Roxin,
Hassemer e Jakobs, desenvolvem o conceito de bem juridico mais atrelado
ao Direito e ao contexto normativo.

O que se observa é que a construgao do conceito de bem juridico é,
assim como o principio da legalidade, uma construcéo politico-histérica. E
uma emancipagao politica que se consagra no iluminismo, ja que os bens
juridicos tutelados eram os oriundos do iluminismo e da primeira geracéo de
direitos individuais.

Percebe-se que o pensamento liberal influencia completamente os
bens juridicos eleitos pelo direito penal e de sua conceitualizagdo (ROXIN,
2014, p.43).

O bem juridico, dentro da dogmatica classica, assume papel

fundamental na interpretacdo e construcdo de outros principios, bem como
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do desenvolvimento da tipicidade material. Assim se constréi o Direito Penal
Classico®*.

Busto Ramirez evidencia a questdo ideoldgica e sua contribuicdo na
eleicdo dos bens juridicos. O processo de valoragdo € um processo que leva
em consideracao as necessidades sociais.

Desde la perspectiva del bien juridico tienen especial
significacion las ideologias de tipo inclusivo-histérico de
caracter estructural. Son aquellas que se corresponden a una
concepcion de la sociedad, sus fundamentos y
mantenimiento. Resulta necesario determinar en cada norma
penal el objeto realmente protegido, de superar el discurso
ideologico y ver la realidad de la relacion social concreta
protegida a fin de evitar proteger una realidad distinta que
sea incompatible com los fines del Estado social y
democrético de derecho. Un ejemplo a este respecto es el
que mencionabamos anteriormente en relacion a la religion o
la pertenencia, por ejemplo, a una determinada nacion. En
definitiva, se trata de que la necesidad de proteccion se
establezca libremente en la base social superando el
discurso ideolégico para ver la realidad del objeto a ser
protegido y su compatibilidade con los fundamentos del
Estado social y democratico de derecho (RAMIREZ, e
MALAREE, 1997, p.60).

O bem juridico possui efeitos na teoria da pena, e serve como base
para o principio da proporcionalidade e da medida da pena a ser imputada a
cada conduta reprovada.

Ele integra o sistema dogmatico® concedendo racionalidade na
compreensao dos tipos penais e serve como um sistema de protecao contra

0 juis puniendi do Estado.

54 Utilizar-se-a a definigdo de Direito Penal Classico para o sistema dogmatico formado até o
movimento finalista proposto por Welzel, onde os bens juridicos eram associados
preferencialmente aos direitos individuais, e ndo havia a formulagdo do sistema de Direito
Penal Moderno (que sera analisado no capitulo quarto).

33 Santiago Mir Puig apresenta a importancia da teoria do bem juridico dentro da dogmatica
penal classica e afirma que “El bien juridico cuenta desde mediados del siglo XIX —desde
BiRNBAUM- entre los conceptos fundamentales del derecho penal. Pero hasta hace poco su
significado no ha solido verse en una funcién de limite al legislador, sino como expresion de
la ratio legis, del objeto de proteccion elegido por la ley. Su funcién se situaba, por lo general,
en el terreno de la interpretacion y de la ordenacion sistematica, de las cuales es sin duda la
clave. Asi, el concepto de bien juridico no nacié con el propésito de trazar una frontera al ius
puniendi del Estado, sino que fue introducido por BIRNBAUM en el ambito de los delitos
contra la religion y las buenas costumbres, en contra de los postulados liberales ‘2003,
p.112).
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Com a evolugéo da teoria do bem juridico, os valores meramente
morais sao retirados e cada vez mais, sdo restringidos os tipos penais que
séo criados e abolidos (abolitio criminis).

Com essa evolugao, surge a concepgao sistematica de bem juridico a
partir da teoria da lesividade social (HASSEMER, 2005, P. 56-57). A teoria
leva em consideragdo o sistema social e seus interesses. Segundo
Hassemer, é necessario que o bem juridico tenha carater socialmente
prejudicial e que excedam prejuizos oriundos da relagdo entre o autor e a
vitima. Segundo as teorias e praticas do direito penal devem ser indicadas
pelas ciéncias sociais, e exige do legislador penal, um saber empirico e a
formulagcédo de tipos penais que levem em consideragdo as consequéncias
juridico-penais (HASSEMER, 2005, P. 57).

O ja referido principio da ofensividade surge como uma consequéncia
l6gica. Para que o delito se configure, € indispensavel que o ato viole o bem
juridico tutelado. Além disso, surge o principio da seletividade, onde o
legislador deve selecionar os bens juridicos relevantes para conceder uma
protecao penal. A consequéncia ébvia é o principio da intervencdo minima
(ultima ratio), que preceitua que o direito penal s6 podera tutelar um bem
juridico, se os outros ramos do direito se mostraram ineficazes para defendé-
lo. Busto Ramirez deixa claro a natureza do bem juridico e sua finalidade

quando afirma que o bem juridico

Tienen caracter normativo en tanto que estan confirmados por el
ordenamiento juridico dentro de uma determinada sociedad. El
ordenamiento juridico a través de normas prohibitivas o de
mandato dentro de una sociedad determinada seleciona del
complejo de relaciones sociales aquellas que politico-criminalmente
le interesa proteger(RAMIREZ, e MALAREE, 1997, p.142).

Com a sedimentagao desse sistema de compreenséo do bem juridico,
a teoria do tipo penal passou a ter mais importancia e como tal, seus estudos
mais expressivos.

Atualmente, o bem juridico se restringe ao legislador. A doutrina,
principalmente a brasileira, coincide no pensamento que apenas o legislador
pode indicar o bem juridico, e apenas o legislador pode valora-lo. Assim, o

conceito de bem juridico € atrelado a norma penal, como ja havia alertado
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Zaffaroni definiu o bem juridico enquanto interesse juridico valorado pelo

legislador e mostra que

La Estos objetos de interés juridico (entes) que el legislador valora,
los llamamos "bienes juridicos'y cuando el legislador considera que
determinadas formas de afectacion requieren una especial
consecuencia juridica, los tutela con iina sancién penal v se
convierten asi en "bienes juridicos penalmente tutelados”, pero sélo
em la medida de la tutela penal. Decir que el derecho patrimonial
es un "bien juridico penalmente tutelado" es en general inexacto: el
derecho patrimonial es un bien juridico penalmente tutelado sélo
em cuanto a determinadas formas de afectaciébn del mismo
(ZAFFARONI, 1998, p.220).

O delito e o injusto giram ao redor do bem juridico. O bem juridico é o
critério decisivo para o conteudo dos dois elementos na mesma, isto €, a
tipicidade e ilegalidade (RAMIREZ, e MALAREE, 1997, p.141-142).

O bem juridico em sua atual concep¢do nao sO possui fungao
limitadora da norma penal e sua incidéncia, mas deve, também, influenciar a
producado normativa e as leis que devem ser revogadas. Essa relagcéo entre
norma e bem juridico, gerou uma seérie de principios limitadores do Direito
Penal.

O primeiro deles é o principio da Ultima Ratio®® que preceitua que o
Direito Penal deve ser o ultimo ramo do Direito escolhido para tutelar os bens
juridicos. Se outro Ramo ja é capaz de fazer de forma razoavel e coerente
essa protecdo, ndo se deve valer da criagado de leis penais. Esse principio
controla a produgao normativa das leis penais impedindo, em tese, a
proliferacdo de leis penais e a ineficacia do sistema penal. Desse principio,
outros derivam, como o principio da proporcionalidade que preceitua que o
bem juridico e seu valor, devem se ligar a pena a ser adotada no preceito
primario do texto normativo. O mesmo ocorre com a seletividade, que
preceitua que somente os bens juridicos mais importantes podem ser alvos
da tutela do Direito Penal.

O principio da ofensividade € outra consequéncia da adogdo do
império do bem juridico no sistema normativo. Ndo se pode considerar crime

a acao que praticada intencionalmente pelo sujeito, ndo chegar a violar o

% Para fins dessa tese, admite-se como paradigma valido o principio da Ultima Ratio no
sistema penal brasileiro. Como premissa desta tese, a escolha desse principio como
limitador do legislador, refrearia o impeto de incriminagdo de condutas cuja as proibicées nao
se mostrassem essenciais ao convivio social.
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bem juridico. Por meio desse principio se desenvolve a moderna concepg¢ao
de insignificancia no Direito Penal. Na tentativa de conceituar o bem juridico e

de descrever sua importancia na teoria do delito, Busto Ramirez afirma que

El concepto «bien juridico» designa el objeto protegido por el
sistema penal. Son bienes juridicos, por ejemplo, la libertad, la vida,
la salud individual, el patrimonio y el medio ambiente. Ahora bien, si
se reconoce la indisolubilidad entre bien juridico y norma (véase
supra leccion 4), como se comprendera, resulta de la maxima
importancia una teoria del bien juridico que permita identificar
materialmente, mas alla de formulaciones ideolégicas encubridoras
de la realidad, lo protegido en relacion a cada norma penal. Esta
identificacién material abre la discusién sobre su proteccién penal y
con ello la permanente revisibn democratica del sistema penal
(1997, p.57)

Por esta definicdo, percebe-se que o bem juridico representa uma
repercussao na teoria da norma penal, e na importancia do conteudo do
injusto penal. A norma penal, exerce fungdo primordial na teoria do delito e
como tal, o conceito de bem juridico. A limitagdo do bem juridico € a
limitacdo da prépria norma penal e da reprovacao que permitira a aplicagao
de uma pena.

Outro ponto do desenvolvimento do conceito do bem juridico, € que ele
se relaciona com o conceito de agdo (PRADO, 2011, p.49). A acdo humana
se tornou o centro da teoria do delito moderna. N&do pode haver crime sem
conduta humana (Direito Penal do fato).

Para que se reconhega uma conduta como criminosa, € preciso verificar
se tal conduta gerou uma violagdo ao bem juridico (ou, em certos casos, um
perigo ou ameaca a esse bem).

Por isso, o bem juridico assume fung¢des essenciais, tanto para o campo
juridico quanto no campo politico. A primeira fungdo € a de garantia, por
limitar o poder de punir do Estado. Desse modo, o adagio juridico nullum
crimen sine injuria toma proporgdes concretas. A segunda funcgao seria a de
auxiliar a interpretacao dos tipos penais.

Outro aspecto importante € que o alcance e sentido dos tipos penais &
determinado pelo bem juridico. O bem juridico se tona o centro do tipo penal
e da norma penal (PRADO, 2011, p. 61). Como parte da norma penal, o bem
juridico também influencia a pena, sendo um critério individualizador, tanto na

escolha da pena in abstrato pelo legislador como no momento da fixagao da
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pena definitiva pelo magistrado. Ha um carater cientifico na fungao dos tipos

penais, pois, gracas a eles, que se pode ordenar e classificar os tipos penais.

3.3 O estudo da teoria do tipo penal e sua importancia para a construgao da
dogmatica penal classica

No tocante a Dogmatica Penal, a teoria do Crime, com base em seus
elementos, € um método, mas tal método ndo esgota o método do Direito
Penal. Deve ser utilizado um método distinto para a aplicacdo da pena.
Todavia, para a compreensao destes métodos é necessario o estudo
histérico desses métodos. A tipicidade, apesar de ser o primeiro elemento do
crime a ser analisado, foi o Ultimo a ser construido (BRANDAO, 2012, p.27).

O Direito Romano construiu os crimes em espécie, mas sem O
conhecimento da legalidade, especialmente sem uma parte geral do Direito
Penal.

Os romanos desenvolveram o direito mais proxima da arte, e da ideia
de um bom direito, onde o pretor romano buscava a melhor deciséo ao caso.
Jus Celso, preceituava isso alegando “jus ars boné et eaqui’- direito como a
arte do bom e do justo.

Como ja afirmado, a parte Geral surge com o método Aristotélico das
quatro causas (formal, material, eficiente e final), surgiu com Tiberius
Deciano, e o seu Tractatus Criminalis e tem como caracteristica a busca pelo
que pode ser encontrado em comum entre os crimes, configurando uma
caracteristica geral a todos os crimes, ou uma parte geral.

O desenvolvimento do vocabulo antigo tatbestand, que inicialmente
era tido como fato do crime (“die tat’- o ato e “der bestand”- existéncia), ou
mesmo sindnimo de crime, ajudou a desenvolver a concepg¢ao de tipo penal.

Outro ponto ¢é indispensavel para a teoria do tipo penal, é o
desenvolvimento da teoria da ac&o (estudo da conduta humana).

Juarez Tavares descreve o problema que enfrentava a dogmatica

anterior as teorias de Beling e Liszt, ja que a incidéncia da lei penal ndo se
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baseava a Teoria do Delito na conduta humana, se baseando apenas na

ideia de imputacéo (heranga dos romanos), e afirma que

Na concepcado dos classicos, representada, basicamente, por
Carrara, a agao nao desempenhava qualquer papel, como conceito
isolado. Operava-se, entdo, quase que unicamente, com o principio
da imputacdo, que servia para fundamentar a responsabilidade do
homem pelo delito que praticasse. Esta nogdo de imputagéo veio
dos praticos e se prolongou no Direito Penal da Italia e da Europa
em geral até recentemente (1980, p.08).

A conduta passou a ser o centro de orientacdo do Direito Penal, e a
conduta humana, em sua relacdo de conformidade, deve se amoldar em
conformagdo com o que descreve o preceito legal (FERREIRA, 1935, p.14).
A tipicidade é assim a qualidade da acao que se adapta ao tipo penal
(FERREIRA, 1935, p. 14).

A acgao é parte essencial do crime, sendo sempre elemento deste. Por
consequéncia do estudo da Acdo, pbde-se distinguir os crimes materiais
(onde o legislador descreve um resultado, e a delimitagdo do tipo e
consumacgao dependem desse evento) ou dos crimes formais (séo tipos que
a lei até mesmo descrevem a existéncia de um resultado, mas este n&o
precisa aparecer para a existéncia da consumacgdo). S6 a conduta pode
mostrar como sera a realizagao do tipo.

A conduta precisa ser avaliada e observada, buscando sua
adequacgao ou nao, ao tipo Penal.

Cerezo Mir elenca como elemento primordial para o conceito de delito,
0 conceito de agao e de omissao, ja que o pensamento ndo pode constituir
fato punivel (MIR, 1990, p.261). Descreve que o Cédigo Penal Espanhol de
1871 nao se referia expressamente a possibilidade da existéncia de um crime
omissivo, ja que apenas se referia a agdo. Essa concepgao de necessidade
de estudo da conduta humana como sistema basilar da Teoria do Delito, é
incorporada por toda a dogmatica moderna ocidental, e nas palavras de

Busto Ramirez

Los elementos accion, que se constituye en la piedra angular del
sistema, tipicidad, antijuridicidad y culpabilidad, se van reiterando
en cada una de las propuestas, solo que con diferentes contenidos.
Dichos contenidos estan condicionados por los fundamentos
ideolégicos que sirven de base a las diferentes propuestas. Estos
fundamentos ideolégicos se vuelcan en el concepto de accion,
como sucede con las posturas causalistas y finalista o bien en
objetivos politico-criminales, como los fines preventivo generales de
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la pena y la afirmacion de los valores del sistema (Ramirez, e
Malarée, 1997, p. 129).

O Direito Penal alemao sempre se esforcou para descrever o conceito
de acdo de uma forma que pudesse englobar tanto a agdo quanto a
omiss&o®’.

Do conceito de agao € que se deriva a exigéncia de sua neutralidade
descritiva e valorativa, e ao se descrever o conceito de acdo de forma que
este ndo prejudique os outros elementos do delito (MIR, 1990, p.262).

A acéao tera de cumprir, enfim, uma “[...] funcdo de elemento limitador
excluindo de antemdo aquelas formas de condutas que carecem de

relevancia para o direito penal” (MIR, 1990, p.262).

3.3.1 O conceito Natural-causal de Ernest Von Beling e Franz Von
Liszt

A ciéncia do Direito Penal inicia esse plano de estudos por meio das
teorias de Von Liszt e Von Beling baseadas no conceito causal da agao, que
fora influenciado no pensamento cientifico-natural. Sabe-se que para o
sistema de Von Liszt e von Beling, a acdo era uma modificagdo causal do
mundo exterior, percebido pelos sentidos e produzida por uma manifestagao
de vontade, realizada pela agdo ou omissdo voluntaria de um movimento
corpoéreo (MIR,1990, p.262).

Beling, em sua obra Esquema de Direito Penal inicia a legitimidade da
puni¢cdo por meio da pratica da agdo. Esse conceito de agdo se baseia na
l6gica causal do positivismo enquanto légica de pensamento cientifico

(baseado nas concepgdes de Charles Darwin), e para o autor

[...] la punibilidad surge siempre solamente de sus propias
acciones. Debe entenderse por "accion" un comportamiento
corporal [fase externa, "objetiva" de la accién) producido por el
dominio sobre el cuerpo (libertad de inervacibn muscular,

7 Nao por acaso o estudo da teoria da agdo é tdo Importante dentro da teoria do delito.
Bettiol deixa claro que “El problema de la accion es, indudablemente, fundamental en el
cam’po del Derecho penal, pero lo es también en el campo del Derecho en general, y salta a
la luz cuando se quiere examinar las relaciones entre moral y Derecho” (1995, p. 135).
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"voluntariedad"), (fase interna, "subjetiva” de la accion),; ello es, un
"comportamiento corporal voluntario”, consistente ya en un "hacer"
(accién positiva), ello es, un movimiento corporal, p. ej. Levanter la
mano, movimientos para hablar, etc., ya en un "no hacer" (omisién),
ello es, distensién de los musculos (2002, p. 42).

Esse conceito de agao esta impregnado pelas ondas do positivismo e
possui um conceito meramente naturalistico.

Defende a ideia do brocardio romano de que o pensamento nao
delinque e vincula a conduta a voluntariedade (2002, p. 42). A vinculagéo da
antijuridicidade ao conceito de agdo € defendida por Beling, que define a
agdo antijuridica como aquela contraria a ordem juridica®® (2002, p. 43).

Outra questdo levantada por Beling € a base da punibilidade. Ele
afasta totalmente a possibilidade de uma puni¢cdo que ndo seja baseada no

Autodeterminismo, no livre arbitrio (2002, p. 64). Afirma Beling que

El Derecho Penal sélo puede por eso construirse sobre la base del
Autodeterminismo (reductible a "Indeterminismo condicionado o
relativo”), ello es, la doctrina segun la cual el hombre es libre en el
sentido de que (cuando no concurran excepciones) en él, el obrar
no se explica plenamente por el caracter y los motivos, sino que,
ademas, junto a éstos, interviene un tercer término consistente en
el poder de resistencia existente en el hombre, que lo capacita para
paralizar los motivos de impulsion con contramotivos, ello es, a
elegir y decidirse (ver la expresion del C. P., en § 51). (2002, p. 64-
65).

N&o por acaso a teoria de Beling ecoou na logica da Dogmatica Penal,
ajudando a construgdo do que seria chamado por Welzel de exigibilidade de
conduta diversa.

Ja no campo da culpabilidade, Beling deixa a Culpa e o Dolo dentro da
formacdo desse elemento da Teoria do Delito, construindo sua
reprovabilidade da agdo ainda dentro do campo da culpabilidade® (2002, p.
72).

8 Ainda nesta concepgao, Beling afirma que “El ordenamiento juridico puede considerar de
tres maneras la conducta humana: o la declara antijuridica, o conforme al derecho, o
juridicamente indiferente (irrelevante). Pero no procede de modo que ciertos
comportamientos sean siempre antijuridicos y los restantes nunca. Siempre median las
circunstancias (personales o reales) del proceder: toda clase de conducta es, en ciertas
circunstancias, antijuridica, y en otras, no. La interpretacion singular es la que nos dira cuales
son esas circunstancias” (2002, p.45).

%% Sobre isso, afirma Beling que “Como en la culpabilidad en general , también en el dolus y
en la culpa se trata solamente de la disposicion animica dada al tiempo de la accion, es
decir, si la resolucion misma esta viciada (ya sea por su orientacion o por descuido
concurrente al originarse). No hay dolus (o culpa) "subsequens” o antecedens”(2002, p.72).
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Von Liszt ndo se distancia muito do conceito de Beling sobre a conduta
humana, nem tdo pouco das limitagbes da conduta dentro da concepcao
Natural-causal. A limitacdo da voluntariedade da acdo humana, presente nas
teorias de Beling, também estao presentes na obra de Von Liszt. Afirma Von
Liszt que

As circumstancias que sdo a condigdo para que se siga um effeito
juridico consistem sem excepgéo alguma em factos juridicamente
relevantes, isto €, em mudancas do mundo exterior apreciaveis
pelos sentidos. Mas os effeitos do injusto, e consequentemente a
pena, s6 se ligam a certos e determinados factos. As
circumstancias constitutivas do injusto ndo podem ser
acontecimentos, que independam da vontade humana, mas
somente ac¢gdes humanas (1899, p. 193).

Percebe-se que o conceito do sistema idealizado por Von Beling e
perpetuado na légica de Von Liszt ndo possui variagdes. Isso é identificado
por Busto Ramirez que reconhece que o sistema naturalista-causal observa o
delito como “[...] una accion equivalente a un hecho de la naturaleza que
produce un cambio en el mundo social. Luego, el delito es definido por la
relacion de causalidad entre esa accion y la modificaciéon del mundo exterior (
1997, p. 130).

Juarez Tavares explica resumidamente a logica do Sistema de Beling e
Liszt ao mostrar que esse sistema busca uma neutralidade na analise da
conduta, ja que os elementos reprovaveis seriam jogados como conteudo da

culpabilidade, onde estariam os elementos subjetivos (dolo e culpa), e

Para que, efetivamente, esse papel seja bem desempenhado, o
conceito de agao deve conter unicamente o que for mais geral e
necessario a formulacédo, tendo em vista seus objetivos. E preciso
que se fixe bem esta colocagao, pois s6 através dela sera possivel
compreender-se o0 desenvolvimento dos sistemas causais. A
consequencia disso é que na agdo nao se investiga o conteudo da
conduta, nem seus possiveis aspectos normativos. A acédo é
valorativamente neutra, sendo identificada como um movimento
corporeo voluntareo que produz uma modificagdo no mundo
exterior (1980, p. 17).

Na causalista de Beling e Liszt, a conduta n&o era vista de forma
completa, e somente com Welzel, a conduta seria levado a um patamar mais

importante dentro da teoria da Tipicidade.
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3.3.2 O conceito de acao Finalista de Hans Welzel

Na teoria finalista, nascida das reflexdes de Welzel sobre o conceito
causal da agéo, fala-se da separagéo entre o ser e o dever —ser (tipico dos
neokantinianos), e da realidade e do valor (MIR, 1990, p.264).

Welzel define a acdo humana consiste em um exercicio de uma agao
finalista. A finalidade €&, por tanto, € o carater finalista de qualquer ser
humano, ja que este pode prever, mesmo de forma limitada, a causalidade
entre a sua conduta intentada e o resultado provavel, por isso, a espinha
dorsal da teoria finalista € a vontade consciente de se obter um fim. A
vontade dirige a agdo do agente (MIR, 1990, p.265).

As condutas culposas, para Welzel, teriam relagdo com as acdes que
seriam socialmente relevantes (MIR, 1990, p.267). Assim, os crimes culposos
apenas podem ser percebidos na esfera dos juizos valorativos, € ndo na
teoria do conceito da acédo, por estar a culpa ligada aos tipos do injusto, e
para tanto, aponta os crimes preterdolosos.

Reflete ainda, que “ é evidente que o conceito finalista da acdo nao
pode servir de conceito genérico que englobe a omissao, pois nessa falta,
como tem-se assinalado, Armin Kaufmann, a causalidade e a finalidade”
(MIR, 1990, p.271). Aponta que a existéncia de crimes de mera conduta nos
cédigos, mostra que se tem renunciado a causalidade como pressuposto da
finalidade (MIR, 1990, p.271).

No que se refere ao conceito social da ag¢do, o autor aponta a
dificuldade de definir o que seria “socialmente relevante” como sistema
valorativo da conduta humana, ja que para Jescheck, toda conduta humana é
socialmente relevante. Fabio Roberto D’Avila resume muito bem a légica

finalista ao afirmar que

Valendo-se do agir doloso como forma paradigmatica do fenédmeno
criminoso e buscando a elaboragdo de um conceito ontolégico de
acao, Welzel propugna um conceito de agdo em que, para além do
elemento causal, apresenta-se indispensavel o atributo finalidade.
“A finalidade ou o carater final da acgado”, afirma Welzel,
“fundamenta-se no fato de o homem, gracas ao seu saber causal,
poder prever, dentro de certos limites, as conseqléncias possiveis
de sua atividade, estabelecer, portanto, fins diversos e dirigir sua
atividade, conforme o seu plano, a consecugdo desses fins”. A
finalidade torna-se, pois, “a coluna vertebral da agéo final”, na qual,
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para o reconhecimento da existéncia de uma agdo humana,
apresenta-se imprescindivel a verificagdo de determinadas fases
dessa finalidade, a desenvolver-se, inicialmente, (I) em um plano
interno, meramente mental, com (a) a antecipacdo do fim
perseguido; (b) a selecdo dos meios adequados e (c) a
consideragéo dos efeitos concomitantes; e, em segundo momento,
(I) em um plano exterior, com a colocagcdo em pratica do curso
causal adequado a obtengao do ja anteriormente planeado.

Na concepcao de Hans Welzel, a omissao e a acdo cumprem a fungao
de elemento basico, e devem ser neutros, sem valores. Cerezo Mir se
aproxima do pensamento de Welzel ao afirmar que a conduta humana é um
resultado da acdo e € um exercicio da atividade finalista (1990, p.277-278).

Desse modo, a omissao € a possibilidade de agao, que nao realizada,
produz o resultado (MIR, 1990, p.279).

A omissdo na teoria finalista passa a ser, finalmente, valorada e
devidamente explicada. A omissido passou a ser uma acgao final.

A teoria da acdo em Welzel passa a dotar a teoria da acao de trés fungdes

primordiais:
(@) Funcao classificatéria, pois por meio da agéo, € que se projeta o
ilicito-tipico
(b) Fungcdo de unido, ja que o conceito de agao deve conter um

conteudo material que reuna como elemento estrutural a tipicidade,
ilicitude, culpabilidade;

(c) A funcdo de delimitacdo, através da qual o conceito de acao
deve ser capaz de excluir todos os fenbmenos que nao podem ser

objetos da imputagéo penal.

Assim, nas palavras de Fabio Roberto D’Avila,

Nao se trata, portanto, de uma proposta nova ou doutrinariamente
isolada, em que pese pouco noticiada pela literatura juridica
brasileira. Ao contrario, como bem ilustram as referéncias acima,
trata-se de posicionamento juridico solidamente respaldado, que se
tem afirmado, ao longo de debates e investigagbes cientificamente
comprometidas, nos mais diversos e significativos espagos de
discursividade juridico-penal (2018).

Quanto a teoria do tipo penal, Welzel vé a tipicidade, como primeiro adjetivo
da acao delituosa, deriva necessariamente da figura “agcao”. O tipo passa a
ter a funcdo de apresentar os tipos de normas, que para o professor aleméo,

se dividiriam em trés:
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a) Normas de exigéncia de conduta, que sdo aquelas que impdem a

realizacao de determinadas acbes, visando a ocorréncia de danos

reprovados pelo legislador;

b) Normas de proibicdo, que teriam como objeto a definicdo da agdo que

seriam proibidas (norma proibitiva); e

c) Normas que regulam o meio empregado, cujo O objetivo seria

disciplinar os meios empregados pelas pessoas para atingir fins, e s&o

essas as normas culposas.

A tipicidade é uma caracteristica da acao, e por isso, tudo que contiver na

acao, sera alvo do juizo de tipicidade.

forma

Welzel desenvolve o tipo penal em trés niveis e os elenca da seguinte

a) el nuacleo de lo injusto de todo delito, o el tipo, en el sentido mas
estricto, es decir, la totalidad de las caracteristicas conceptuales de lo
injusto que caracteriza determinado delito, y que diferencia, por tanto, ese
delito (el hurto, p. ej.), de todos los demas. Contiene el tipo un aspecto
objetivo y otro subjetivo. Tipo objetivo de injusto es la accion de hecho
con el resultado eventual y las eventuales condiciones y caracteristicas
objetivas de autor; tipo subjetivo de injusto es el dolo con elementos
subjetivos particulares de autoria. Abarca la mayor parte del tipo total.

b) La culpabilidad (capacidad de imputacién y consciéncia de lo injusto)
es una caracteristica general de todos los delitos, y por eso no aparece
mencionada expressamente en los tipos particulares.

¢) Las condiciones de punibilidad (Gnicamente em pocos delitos). Las mas
de las veces ya el tipo de lo injusto y la culpabilidad fundamentan la
punibilidade del delito. Sin embargo, en algunos casos, depende la
punibilidad de ofras condiciones exteriores a la accion culpable-
antijuridica (WELZEL, 1956, p. 62).

Com esse giro ontolodgico, os elementos subjetivos do delito séo

transferidos para a conduta humana, sendo esta uma imitadora da incidéncia

do tipo penal. Atos involuntarios passa a ndo mais ser punidos, por auséncia

de dolo. Desenvolve-se de forma mais refinada a teoria do erro de tipo.
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3.4 O nascimento da tipicidade e do tipo penal na teoria de Ernest Von Beling

O tipo penal é a base do estudo da tipicidade moderna, e ndo haveria
possibilidade de existéncia de uma Teoria do Delito. Anteriormente, ndo se
falava em tipicidade. S6 havia um unico bloco, onde se analisava a
imputacdo e a violagdo ao sistema juridico. Posteriormente, a Dogmatica
Penal avanga permitindo a separagdo de dois elementos, a antijuridicidade
da conduta e a culpabilidade (que pode ser percebido em Binding).

A inovagdo na teoria de Beling estd na idealizacdo deste novo
elemento. Manuel Gongalves de Ferreira, comentando a teoria de Beling,

descreve que

[...] @ noc&o de crime € uma nogao relativa que tem de se
adaptar rigorosamente a lei, impunha-se no sistema de
Beling harmonizar essa realidade com adaptabilidade da
accao a um preceito penal - a desconcérto que do que fica
dito resultava. A inclusdo deste elemento na analise do
crime é uma necessidade, como forma decisiva de manter o
Principio de que o conceito de crime esta inteiramente
dependente do preceito penal que o incrimina[...] (1935, p.
42).

Sem a nocgao de tipo penal, ndo haveria a tipicidade, mas mesmo essa
nogéao de tipo penal passou por um longo processo evolutivo.

A primeira vez que foi usado no sistema penal foi na obra de E.F.
Klein, que se referia ao processo penal alemao. Nesta época, o autor deu o
conceito de tipo ao equivalente a nogao de corpus delicti, ou seja, conjunto
de elementos objetivos que comprovam a existéncia de um crime
(FERREIRA, 1935, p. 49-50). Observa-se que o conceito de tipo penal era
mais ligado a ideia de prova no processo penal, ou mesmo de materialidade.

Stubel ja descrevia o tipo de forma associada a Teoria da Pena, e dizia
que o tipo era a reunido de todos os elementos da Pena (FERREIRA, 1935,
p.50).

De certo a influéncia de Von Liszt pode ser percebida na obra de Von
Beling. Von Liszt € o primeiro a utilizar na Alemanha o conceito de crime
baseado no conceito de agdo, baseado em Berner, e essa guinada
revolucionamos a Teoria do Delito, ja que todos os elementos do crime
passaram a ser atributos da agao (FERREIRA, 1935, p. 51).
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Manuel Gongalves Ferreira, menciona as formas usadas por Beling
na denominacgao do Tipo Penal,
1 Tlpo penal como fato concreto e matéria do crime; 2 Tipo Penal como a
totalidade dos elementos da acdo punivel; 3 Tipo penal como o conjunto de
elementos que constituem os crimes em espécie; 4 Tipo penal como
qualificativo de objeto ou de elemento subjetivo; 5 Tipo penal como as formas
de manifestacdbes de um crime;6 Tipo penal como estrutura técnica de
qualquer conceito juridico, como tipo de legitima defesa, tipo tentado, etc;
7 Tipo como elementos do crime literalmente expressos (1935, P. 57).

Cada direcionamento diz respeito a uma gama de fung¢des, mas que se
direcionam em um sentido, ja que tipo penal é a descricdo do fato pela lei
penal (sentido estrito).

O autor preceitua que a acao ou omissao para que tenha efeito no
Direito Penal, deve esta compreendido em um tipo de injusto (MIR, p.306).

Ainda nessa esfera, mostra que Von Beling se refere ao tipo penal
como todos os elementos do delito, tendo um carater puramente descritivo
(MIR, p.306).

Para Mayer, a tipicidade € um elemento de cogni¢gdo, onde o agente
conhece a ilicitude de sua conduta, e ainda reconhece a existéncia de
elementos normativos do tipo.

Ja Mezger considera que o tipo penal [é um tipo de injusto, e, portanto,
€ o proéprio portador da valoragao juricio-penal no ambito de delimitagao entre
o direito e o injusto (MIR, 1990, p.306). A tipicidade e a antijuridicidade
possuem suas fungdes delimitadas dentro da teoria dos elementos negativos
do tipo, que preceitua que pertencem ao tipo, ndo apenas as circunstancias
que fundamentam o injusto penal de uma figura delitiva, mas também a
auséncia dos elementos que servem de base para a justificacdo (MIR, 1990,
p.308).

De fato, existe uma diferenga substancial entre os elementos do injusto
penal e as circunstancias que compdem as causas de justificagcdo da
conduta, refletindo no conceito de dolo.

Caracterizando o tipo, percebe-se que sua funcdo € de base ou de
elemento basilar. Os tipos, que se dividem em relativo ou absolutos, sao

exemplos disso. O tipo penal absoluto seria aquele que sdo autbnomos e
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aplicaveis por si mesmo; enquanto os tipos relativos precisam da referéncia
dos tipos absolutos para serem compreendidos, como é o caso da tentativa,
da co-autoria, da participagao, etc. (FERREIRA, 1935, P. 16).

Ao tipo do injusto pertencem todos os elementos que fundamentam o
injusto especifico de uma conduta delitiva, que caso seja, ndo estavam
descritos na lei e que ndo pertencem a matéria da proibicdo ou da ordem.
Essa relacdo pode afetar, segundo Welzel, o injusto a partir de condutas que
sdo costumeiramente permitidas dentro de uma ordem social.

Abre-se, neste caso, caminho para o principio da insignificancia
formulado por Roxin, que sofre critica do autor por ir de encontro a seguranga

juridica.

3.5 A Tipo Penal apos a teoria de Beling: (in)evolugdo e mudanca

A tipicidade se aponta, modernamente, como um juizo de adequagao
entre a conduta realizada e o0 modelo de conduta descrita pelo
comportamento proibido em lei. A tipicidade se apresenta em crise
(BRANDAO, 2012, p. 19-20).

Welzel deixa claro que o tipo penal € uma construgao do legislador e
nada mais é que uma hipotese anteriormente prevista de uma conduta, e

afirma que

Todo delito es un acontecimiento individual-temporal. Pero el tipo
legal abarca todos los delitos individuales de la misma clase. Por
tanto, debe prescindir conceptualmente de las caracteristicas
puramente individuales de los delitos reales; debe ser abstracto”.
Todo tipo juridico es una generalizacion de casos individuales
posibles. Estas generalizaciones pueden tener distintos
grados(WELZEL, 1956, p. 59).

Para Welzel, o tipo penal é uma tarefa do legislador, que deve detalhar
a conduta descrita para deixar claro o injusto decidido pelo direito e afirma
que

La estructura particular de los tipos, es tarea del legislador. El no
precisa dar siempre descripciones detalladas, y puede valerse de
conceptos plasticos de la consciéncia popular, en caso de que
describan claramente lo injusto decisivo del hecho; asi, p. €j., el
"adulterio", em el §172, que es, segun la conciencia popular,
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solamente el coito extramarital de uno de los conyuges (RG., 70-
173) (WELZEL, 1956, p. 61).

Essa divisdo proposta por Welzel, demostra que existe uma ligagao
entre o tipo penal e com a teoria do delito. Em uma visdo mais estrita, o tipo
penal € uma limitagcdo da conduta proibida, descrita em caracteristicas
linguisticas, sempre atentando ao principio da taxatividade. O tipo objetivo de
injusto descreve a agao e o tipo subjetivo seria o dolo e os demais elementos
subjetivos do agente. A culpabilidade pode ser requerida por meio de seus
elementos dentro do proéprio injusto e por fim, as condigdes de punibilidade.

Busto Ramirez mostra que a teoria do tipo penal € uma consequéncia
l6gica do principio da legalidade, e figura como parte de um sistema de

garantias, quando afirma que

[...] corresponde examinar qué significa que uma conducta sea
tipica. Significa que, en cumplimiento del principio de legalidad, ha
de estar previamente definida como delito en un tipo penal. Pero el
tipo penal no se agota con la conducta. Dentro de los tipos penales
mas alla de una conducta lo que hay son verdadeiras vinculaciones
entre personas. Lo mismo ocurre con los hechos concretos en la
vida real. No son simples conductas sino acontecimentos mas
complejos en los que confluyen voluntades, motivaciones,
cuestiones circunstanciales de tiempo y de lugar etc. Son
situaciones sociales que son tipificadas por el legislador con el
recurso de elementos descriptivos, valorativos y subjetivos para
regular hechos futuros. Por eso se dice que la tipicidad cumple una
funcién garantizadora (BUSTOS e MALAREE, 1997, p.143).

A funcdo de determinar os elementos da conduta é atribuida ao tipo

penal. Balestra afirma que

Los elementos de las figuras delictivas se clasifican agrupandolos
en objetivos, subjetivos y normativos. Estos elementos deben ser
distinguidos de los generales, comunes a todo delito y limitados en
su funcién al hecho especifico definido por la figura en la que tales
elementos aparecen. En el estudio de cada delito en particular, se
da por presupuesto que deben concurrir las caracteristicas de
validez general necessérias para alcanzar la nocion abstracta de
delito: "accién tipicamente antijuridica y culpable(1998, p. 240).

Essa classificacdo dos elementos do tipo é fundamental para a teoria
do tipo penal. O tipo penal ndo serve apenas para demostrar quais figuras
sdo consideradas tipicas, mas também, para deixar clara quais figuras sao
atipicas.

Como parte do tipo formal, teriamos, nas palavras de Balestra
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Los elementos objetivos son los mas, puesto que de ellos se vale la
ley para describir las conductas que conducen a pena. Son los
elementos puros de la tipicidad. Son referencias a cosas, a
personas o a modos de obrar, nociones todas ellas que pueden ser
captadas por los sentidos(BALESTRA, 1998, p. 241).

Acresce-se a estes elementos os elementos subjetivos, como
consequéncia do finalismo que deslocou tais elementos da culpabilidade para

a acéo. Seriam os elementos subjetivos

Las referencias al sujeto activo que frecuentemente aparecen en
las figuras delictivas, han ampliado el capitulo dedicado al aspecto
subjetivo del delito, limitado antes casi exclusivamente a la
culpabilidad. Esas referencias tienen, a veces, el efecto de requerir
determinada especie de culpabilidad; sefialan cual es la
culpabilidad tipica; pero, en tales casos, no son verdaderos
elementos del tipo (BALESTRA, 1998, p. 241).

Alguns tipos penais possuem um elemento chamado de normativo. O
elemento normativo sempre foi criticado pelo fato de permitir que o

complemento do tipo ficasse ao arbitrio do julgador. Segundo Balestra

Los elementos normativos que aparecen en el tipo, contienen um
juicio de valor o dan los elementos para formar ese juicio, haciendo
referencia, por lo comun, a otras disposiciones del ordenamiento
juridico. Asi ocurre, por ejemplo, con la "cosa mueble ajena” en el
hurto y em el robo. Esos elementos pertenecen al tipo, pero no a la
accion propriamente dicha; el autor del hecho no las realiza, no las
pone en el momento de obrar; son asi con independencia de la
conducta delictiva. En el ejemplo puesto, la cosa es "ajen'a” sin que
para ello sea necesaria uma actividad del sujeto activo. Oftros
elementos normativos imponen al juez la necesidad de hacer un
Juicio de valor que no aparece resuelfo en otras normas del
Derecho (1998, p. 243).

Os elementos do tipo passam entdo a cumprir uma funcéo primordial
na teoria do delito.

A teoria do tipo penal se torna uma forma de limitagdo legal do jus
puniendi e permite a utilizagdo de critérios extra-penais como a adequagao

social.

Hans Welzel limita a incidéncia da tipicidade a

Solamente las acciones que sobrepasan la adecuacién social son
acciones tipicamente adecuadas de homicidio, lesiones, dario,
perjuicio, coaccion, etc. La funcién metddica de la adecuacion
social estriba en recortar de las palabras formales de los tipos,
aquellos sucesos de la vida que materialmente no pertenecen a
ellos, y en que com ello se logra que el tipo sea realmente una
tipificacién de lo injusto pena (ZAFFARONI. 1998, p.83-84)..
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A teoria de Welzel encontra partidarios na Ameérica Latina, como

Zaffaroni que, concordando com o mestre alemao, preceitua

Nuestro criterio, sintéticamente, es que el concepto ontico-
ontolégico de accién (la accién en sentido final) es respetado por el
orden juridico, que como tal la individualiza en los tipos penales,
presentandose como el género avalorado sobre el que las
caracteristicas valorativas (tipicidad, actijuridicidad y culpabilidad)
delimitaran el concepto de delito al adjetivarla. Tanto en los delitos
dolosos corno en los culposos, en los activos como en los ornlsiws,
lo que la ley prohibe (en los tipos) es una conducta final: "dolo" t,
"culpa" no son formas de culpabilidad; "actividad" y "omission"
tampoco son forma de la conducta, sino que se trata de cuatro
diferentes forma de tipicidad, que responden a otras tantas formas
estrrecturales dis tintas de los tipos penales. Podemos afitrnar que
son cuatro "técnicas" legislaticas diferentes para individualizaz
acciones prohibidas(ZAFFARONI. 1998, p.83-84).

Analisando o sistema brasileiro, percebe-se que o cdédigo penal
brasileiro adotou muito dos pressupostos finalistas. No artigo 62 do Cdédigo
penal Brasileiro, ha forte alusdo a teroia do dominio do fato, que tem coo
inicio de seus estudos nas teorias de Welzel. O finalismo influencia autores
brasileiros, como Cluadio Branddo, Ceésar Roberto Bitencourt, Juarez
Taavres, dentre outros. Claro que alguns autores recepcionam a teoria
finalista com restricdes, como é o caso de Anibal Bruno, mas o fato inegavel
esta na aceitagcdo quase que unissona dessa teoria na doutrina brasileira.
Essa aceitacao reflete na forma de percepg¢ao do conceito de tipo penal, e em
sua sedimentacdo na teoria do Delito brasileira. O tipo penal, e
consequentemente o estudo da tipicidade, permitiu uma abertura no conceito
da teoria do delito com a finalidade de permitir causas supralegais de
exclusao de tipicidade, a exemplo do principio da insignificancia, que excluiria
a tipicidade material. A tipicidade assumiu, assim, um lugar preponderante na
teoria do delito brasileira. Os elementos da tipicidade, para a grande parte da
doutrina brasielria, possui doi elementos;

a) A tipicidade formal, que é resultada da adequagdo da conduta

humana com a descrigao de contuda indesejada pelo tipo penal; e

b) Tipicidade material, onde o tipo penal se relaciona com o bem

juridico, buscando um conteudo material para o delito, vigorando o

principio da ofensividade como limite dessa tipicidade.
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A consequéncia do estudo do tipo penal € a visdo sistémica dos
elementos do crime, que se interligam no tipo penal e na antinormatividade.
Teoriza Zaffarini

De estas cuatro diferentes estructuras de los tipos penales se
desprenden modalidades en la afirmacion de la tipicidad.
Como la tipicidad es el presupuesto necesario de la
antijuridicidad y de la culpabilidad, también en estos casos
habra caracteres peculiares em los niveles analiticos. En
rigor de verdad, la antijuridicidad y la culpbilidad ofrecen
caracteristicas peculiares en cada tipo penal, pero en una
teoria  general las  consideramos en  abstracto,
correspondendo el estudio de sus particularidades a la "parte
especial" del derecho penal (ZAFFARONI. 1998, p 84)..

Essa visao sistémica € de tal maneira ampla, que seus efeitos podem
ser sentidos na teoria da parte especial aumentando a complexidade da

teoria do delito, como afirma Zaffaroni

La teoria del delito no puede llegar hasta ese grado de
particularizacién, porque abandonaria su tarea para
confundirla con la de la "parte especial”, pero se pueden
tomar en cuenta las grandes estructuras de los tipos penales
y Ssus repercusiones en los otros estratos. Este
reconocimiento de las diferentes estructuras tipicas y de sus
consecuencias para la antijuridicidad y la culpabilidad, no
implica una pulverizacion del concepto de delito, sino la
consideracion del mismo como concepto complejo, lo que no
puede servir de argumento para invalidar ninguna teoria
(ZAFFARONI. 1998, p.84).

O estudo dos elementos do tipo penal passa a integrar a parte geral e
a parte especial, assim como o estudo do bem juridico.

A relagdo entre esses dois pilares da dogmatica moderna leva ao
desenvolvimento de principios e a novas classificacdes de delitos.

Todavia, a crise da dogmatica penal é resultado direto de um
expansionismo penal e a tentativa de adequar novos paradigmas a teoria do
tipo penal.

Essa crise se inicia com a produgao desenfreada das leis penais. O
legislador, que carece da técnica da constru¢do do tipo penal, busca
incriminar condutas sem o devido cuidado de adequacéo desse novo tipo aos
conceitos da teoria do delito. Desse modo, os tipos penais sao construidos
sem a sistematica normativa (lei complementar 95/98), ou mesmo de forma

contraria a Dogmatica penal, como exemplo, o art. 4° da lei 7492/86 (crime
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de Gestao Temeraria) que possui um verbo de ligagdo como nucleo do Tipo
(BRANDAO, 2012, p. 20-21).

Para piorar o cenario de crise, o técnico que aplica o Direito Penal,
tende a n&o investigar se a conduta violou o bem juridico tutelado na norma
penal, o que reflete na tipicidade material, se mostrando politicamente
alienado (2012, p.21).

A crise do Direito Penal, converge das seguintes premissas:

a) Péssima técnica do legislador (como exemplo, menciona-se o
errdbneo nucleo do tipo do delito de contrabando e descaminho, que
utiliza o verbo iludir e n&o ilidir visto no art 334 C.P).; e

b) Alienacgédo politica do técnico (como exemplo, pode-se observar
a controvérsia em torno do delito de Furto 157 do C.P., onde o nucleo
do tipo é o verbo subtrair, mas que mesmo sem a subtracdo, caso em
que a vitima entrega a coisa ao criminoso, o parquet aceita a denuncia

baseada no tipo penal de Roubo e ndo de extorséo (2012, 23-24).

Essa crise é reflexo da teoria de modernizacao do Direito Penal, e que

sera aborda mais enfaticamente no capitulo quarto.
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4 O DIREITO PENAL CIBERNETICO ENQUANTO RAMO DO
DIREITO PENAL

N&o ha consenso sobre qual a terminologia a ser empregada para os
crimes que acontecem no ambito virtual ou informatico. Patricia Santos da

Silva, na intencdo de demostrar esse problema, afirma

[...]que ndo ha uma nomenclatura sedimentada pelos doutrinadores
acerca do conceito de crime cibernético. De uma forma ou de outra
0 que muda é s6 o nome atribuido a esses crimes, posto que
devem ser observados o uso de dispositivos informaticos, a rede de
transmisséo de dados para delinquir, o bem juridico lesado, e ainda
deve a conduta ser tipica, antijuridica e culpavel. (DA SILVA, 2015,
p.39).
A era de informacéo é uma era de mudanga de paradigmas. Com uma
nova forma de entender a realidade, a cultura, o tempo, o espacgo, a

verdade...

A internet se tornou a promessa de um futuro melhor para a
humanidade, por ser uma espetacular ferramenta de troca de conhecimento.
A liberdade é a caracteristica mais atribuida a internet. Como um mundo sem
fronteiras. Mas ha um lado nocivo trazido por esta auséncia de normas e
regras. Assim como no velho oeste norte americano, aquele que tem uma
maior capacidade técnica se utiliza da omissao normativa para prejudicar

direito de terceiro.

Nao se pode esquecer que a funcdo do Direito Penal € de coibir
condutas divergentes daquelas tipificadas, impondo sang¢ao e protegendo
bens juridicos. Para tanto, uma estrutura normativa € gerada, criando uma

l6gica propria.

Essa normatividade tem uma dupla fungao, ja que ao tempo em que a
pena (enquanto sangdao normativa) € uma forma de garantir a eficacia do

sistema penal, esta possui seu limite ja imposto, servindo como uma garantia.
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O Direito passa a ser o unico meio de solucdo de controvérsias e no
que se refere ao Direito Penal, esse estado de normatividade, (ou o definido

por Hassemer como o Estado da lei), onde

“[..J]a lei e somente a lei decide sobre casos do Direito. O
pressuposto é que a lei seja capaz de dar base para decisdes, de
modo completo e claro. Entdo e somente entdo ela pode
confiavelmente excluir contribuigdes judiciais conteudisticas para a
elaboracao do direito” (HASSEMER, 2009b).

O ambiente informatico € parte dessa contradicdo nas sociedades
modernas. Por sua dindmica propria, o sistema informatico € um palco de
conflitos ndo antes imaginados. A repercussao de um dano gerado por uma
injuria em uma rede socialo, ndo € o mesmo de outrora.

Aldemario Araujo Castro tenta definir o que seria esses atos cometidos

nos sistemas informaticos e preceitua que

[...] sdo denominados de "crimes de informatica”" as condutas
descritas em tipos penais realizadas através de computadores ou
voltadas contra computadores, sistemas de informatica ou os
dados e as informagdes neles utilizados (armazenados ou
processados). (CASTRO, 2003, p.1).

Sabe-se que as sociedades se encontram ligadas ao Direito ja o
mesmo nasce das necessidades da sociedade, criando uma ordem juridica
(BRUNO, 2005, p.03). A relagdo normativa Penal transcende a esfera
juridica, sendo também resultado de uma relagao social. Os comportamentos
divergentes daqueles aceitos, e até impostos, pela sociedade, s&o
considerados como Anomia. Esse conceito sociolégico tem papel
fundamental no entendimento da tipificacdo de condutas humanas pelo
Direito Penal. Essas condutas sdo a base para a tipificagdo® de crimes em
uma sociedade, ja que o Direito Penal retira os conceitos de condutas

humanas a partir de condutas possiveis e ja valoradas pela sociedade

ONesse ponto, Merton acrescenta “ La distribuicon de situaciones sociales mediante La
competéncia debe estar organizada de manera que cada posicion compreendida em El
orden distributivo tenga incentivos positivos para adheriese a las obrigaciones de La
situacién social. De outra maneira, como néo tardara em verse com claridad, se producen
condutas anbémalas. Em realidad, mi hipotesis central es que la conduta anbémala puede
considerarse desde el punto de vista sociolégico como un sintoma de disociacion entre 1as
aspiraciones culturalmente prescritas y los caminhos socialmente estructurales para ilegar a
ellas” (2002, p. 213).
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(BRANDAO, 2008). O ponto de partida é a Tipicidade (CONDE, 1988, p.04),
sendo a norma juridica o ator principal nas relagdes juridicas. A construgao
dessa dogmatica passa, necessariamente por uma analise da tipificacdo dos
tipos penais cibernéticos.

4.1 A conduta humana como ponto de partida para um debate sobre os
crimes cibernéticos.

Os crimes cibernéticos unem a sociedade e o Estado em um so6 polo
passivo. Todos sdo vitimas em potencial. Pode-se perceber que a pratica de
crimes praticados pela internet vem crescendo de forma assustadora. Esta

cada vez mais comum o fato de que

Grandes criminosos do pais estédo trocando armas por teclados de
computador. Os crimes mais rentaveis do Brasil estdo hoje no
campo virtual e os lucros sdo mais altos que os obtidos no
narcotrafico, segundo a Abeat (Associacdo Brasileira de
Especialistas em Alta Tecnologia) e a PF (Policia Federal). Sem
legislagdo proépria, condutas ilicitas na internet estdo atraindo
quadrilhas que antes atuavam em crimes como roubo a bancos e
trafico de drogas, segundo a PF (BELCHIOR, 2008).

Desse modo, a tendéncia € o aumento dos crimes cibernéticos por
consequéncia das novas formas de tecnologia e a omissdo da legislagao
encoraja a migracado das operagdes da criminalidade para a internet
(BELCHIOR, 2008). No caso das condutas na internet®!, a violagao de bens
juridicos pode se da de forma direta (quando realizada a conduta descrita em
um tipo penal ja existente) ou indireta, quando a conduta nao esta tipificada,
mas viola bem(ns) juridico(s) ou direito(s) de terceiro. O ponto de partida é a

conduta humana.

O Direito Penal, enquanto ciéncia, percorreu um longo cominho,

chegando em uma encruzilhada: continuar defendendo o Direito Penal

61 A forma de entender a realidade, agora acrescida de diversas culturas, modificam a
cognicdo humana ja que “O uso crescente das tecnologias digitais e das redes de
comunicagao interativa acompanha e amplifica uma profunda mutagdo na relagdo com o
saber. Ao prolongar determinadas capacidades cognitivas humanas (memdria, imaginagéo,
percepgdo), as tecnologias intelectuais com suporte digital redefinem seu alcance, seu
significado, e algumas vezes até mesmo sua natureza (LEVY, 1999, p. 172).
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Minimo e o garantismo penal®?; ou ceder a Politica Criminal Moderna que
abusa de tipos penais de mera conduta e de crimes de perigo Abstrato, como
o sistema normativo de Direito Penal Econdmico. Algo analogo aconteceu
com o direito penal cibernético no Brasil.

A conduta humana é relevante ao Direito. no que se refere as
condutas que representam hipoteses normativas. “Aquele que ele ameaca
com uma sanc¢ao criminal € criminoso, aquele que ele deixa impune, nao é”
(BOCKELMANN;VOLK, 2007, p.06).

As condutas umanas se tornaram mais complexas com o
desenvolvimento das sociedades, e com o advento da chamda pods-

modernidade.

O priprio conceito de pods-modernidade®® é um desafio em si. O
professor Eduardo C.B. Bittar enfrenta esse dilema na Obra “O Direito na
P6s-Modernidade”, designando esse estado atual da humanidade como um
‘estado atual” das coisas, enfatizado pela crise de paradigmas e pela
pluralidade das certezas, valores, das instituigbes e dos habitos sociais
(2005, p.86-89). O conceito de pdés-modernidade, e de sociedades de risco,

serao abordados de forma mais acurada no préximo capitulo.

Frente a essa nova gama de avancgos tecnologicos, as sociedades

tentam se adequar a essas novas formas de se relacionar e interagir.

A figura do Ciberespaco torna possivel a ligagdo entre varias pessoas
e varias culturas, contribuindo para a construgcao de um novo modo de ver e
viver a cultura. A era tecnolégica € uma era de avangos e também de

exclusdo.

Cria-se uma casta de pessoas que possuem acesso as inovagdes da
tecnologia, e outros que ndo conseguem acesso aos meios econdmicos para

serem inseridos em uma era tecnologica. De fato, a nova tecnologia

2 0 sistema garantista vislumbrado por Luigi Ferrajoli (2002) é aceito pela Dogmatica Penal
como meta do Direito Penal.

63 Nesta pesquisa fora adotada a ideia da existéncia de uma fase conhecida por Pos-
modernidade, em conformidade com as teses que apresentam um panorama de crise e de
incertezas.
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cibernética esta se massificando e a possibilidade de acesso a Internet (ao
ciberespaco), surgiram mais formas de interacdo e maior serd o grau de
apropriacédo das informagdes por diferentes atores, que poderdao modifica-las
segundo seus proprios valores (culturais, estéticos), difundindo-as por sua

vez de uma nova maneira.

Ha o retorno e aprofundando dos antigos ideais de "emancipagao e
exaltacdo do humano" (LEVY, 1999, p.256). A salutar caracteristica desta
‘era de informacdo” é a difusdo do conhecimento e da possibilidade de

interagao entre as culturas.

Desse modo as teorias sobre a conduta humana penalmente relevante
sdo oriundas de uma evolugdo da humanidade e da dogmatica juridica
(BRANDAO, 2007, p.20).

Essa evolugdo que foi da teoria causalista (século XIX), que defendia
as concepgdes de Von Liszt e Von Beling onde a conduta humana seria
aquela que gera modificagdo no mundo exterior; passa pela teoria Finalista
de Hans Welzel, que preceitua que toda conduta humana é dirigida por um
fim (BRANDAO, 2007, p.22) até as fronteiras do Funcionalismo Penal de
Roxin e Jakobs.

A tecnologia se apresenta como um novo “ingrediente” dentro desse
caldeirdo de possibilidades de conduta. O Direito, diferente da tecnologia,
nao vem acompanhado a velocidade desse avanco social.

Apenas na década de 50 (do século passado) € que se inicia o estudo
de um Direito empregado a tecnologia, a partir das teorias de Wiener
(PIMENTEL, 2004, p.113).

Como resultado dessa nova gama de possibilidades de conduta, e
principalmente com o uso da tecnologia como meio de realizar condutas
ilicitas, surge uma onda punitiva mundial, onde as penas sao cada vez mais
fortes gerando um aumento de penas e de regimes de cumprimento de
penas, onde seu maior precursor € o direito penal do Inimigo (JACKBS,
2008).64

8 De fato, as criticas contra esse Direito Penal do Inimigo sdo emblematicas, e o professor
Kai Ambos menciona que essa onda punitiva poderia levar a criagdo de um direito penal
Internacional do Inimigo (AMBOS, 2009).
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A conduta Humana no campo virtual € complexa e nao é facilmente
compreendida pelo aplicador do direito. E pela sua complexidade, nao pode
ser previamente descrita. Esse € o maior problema na tipificacdo dessas
condutas. Condutas diversas sao praticadas dentro do sistema informatico,

como:

a) Manipulagédo de dados, onde se afeta a entrada e a saida de dados;
b) Espionagem, onde ha a subtragdo de dados e informagdes arquivadas;
c) Sabotagem, onde se pratica a destruigdo total ou parcial de programas

ou hardwares.

A criminalidade informatica assume novas modalidades de condutas

nao reconhecida pelo Direito Penal Classico.

A criminalidade tecnoldgica implica no cometimento de condutas que
envolvem a telematica, os sistemas de informacdo, as comunicacdes
eletrbnicas, quer seja no nivel fisico ou no plano dos softwares
(RODRIGUES, 2009, p. 119).

O mundo se organizou com legislagdes préprias para a prote¢cado dos

usuarios e do sistema informatico.

Em 1998, nos Estados Unidos, a Digital Millenium digital act entra em
vigor para vedar a violagdo da propriedade intelectual®®, criminalizando
condutas que violassem a propriedade intelectual (LEMOS, 2005, p.32).

A inovacéao desta lei se deu no sentido de perceber a pessoa juridica
como sujeito ativo do crime de violagao do direito autoral, responsabilizando
a omissdo dos provedores de acesso e os provedores on line por atos

praticados por seus usuarios®®.

Em 23 de novembro de 2001, a convencao de Budapeste se apresenta

como marco no debate de internacionalizacdo dos crimes cibernéticos. Neste

% De forma idéntica o legislador brasileiro protegeu o bem juridico propriedade no art. 184 do
Cddigo Penal Brasileiro.

66 No Brasil, a Ordem Nacional dos Advogados apresentou em 1999 um projeto de lei (1589)
que se assemelha a ideia americana, e que inova no sentido da responsabilidade criminal da
pessoa juridica com a possibilidade de puni¢cbes aos provedores de servigo de acesso e 0s
provedores de servigos on line. Em 2001, tal projeto foi acrescido de novas propostas, se
tornando o projeto de lei n 4906/2001.
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momento, fora sugerido a criminalizagdo de uma gama de possibilidades de
condutas comissivas e omissivas que nao se encontram presentes em textos

normativos anteriormente vigentes (ROSSINI, 2004, p.35).

Na lItalia a criminalizagdo partiu de condutas praticadas por meio de
celulares, cartdes de credito e reproducao nao autorizada de compact disc e
software 87(GUALDI, 2004, p.133).

M. Bruno Nedelec mostra o avanco da politica de combate a
criminalidade na internet. O autor comenta que inicialmente a ideia era evitar

a violagao da privacidade do cidadao (2004, p. 55).
Aponta quatro categorias de infragbes modernas (2004, p.56-59):
a) Infragcbes por meios fraudulentos;
b) Destruicdo de dados;
c) Fraude por meio de adulteragdo ou manipulagcéo de dados;
e) Associagao de pessoas para cometer crimes.

Fica assim demonstrado o movimento para coibir a pratica de violagdo aos
bens juridicos tutelados pelo Direito Penal. Todavia, ndo pode ser deixada de
lado, o conceito analitico tripartido resultante da analise dos elementos
tipicidade, antijuridicidade e culpabilidade. Esse paradigma da dogmatica
penal, ndo pode ser abdicado de forma total em nome da defesa de tais bens
(CARVALHO et ali, 2007, p.329).

Giuseppe Pignatone apresenta o problema da falta de informacéao por
parte do legislador e sua consequente auséncia de técnica, no sistema
juridico italiano. Como marco para o debate, escolhe o autor o direito de
preservagao da intimidade e da limitagdo do uso e divulgacao de informagdes
relativo a pessoas na internet na lei 675/1996 (2004, p.148-149). Mas o mais
relevante de seu estudo seria a interferéncia trazida pela internet no
Processo Penal (neste caso italiano). Mostra que a tutela da norma
processual passou da ideia de tutela privada para a esfera publica, além de

67 Nao se descarta o fato de que a caracteristica da criminalidade dos crimes praticados pela
internet, segundo B. Carlo Gualdi, de que grande parte da conduta criminosa (ja tipificada)
praticada seria a de circulagéo de material pornografico ilicito (2004, p.135).
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apresenta a dificuldade de procedimentabilidade de tais casos (2004, p.153-
155).

Chris Jones aponta a agdo da Comunidade Europeia como marco na
internacionalizagdo do direito Cibernético. A convengao de 23 de novembro
de 2001 serve como instrumento para combater tais condutas (2004, p. 31-
33). Mesmo sendo uma convengao, que depende da adesdo dos Estados,
ela se torna importante na medida em que serve de modelo para os paises
que n&o querem aderir a esta convengao (KASPERSEN, 2004, p. 45).

A cooperacao entre paises permite a puni¢cao e a extradicao do autor
da conduta delitiva. Sem a cooperagao, as normas de cunho nacionais se
tornam ineficazes. Isso fica evidente quando analisa-se os requisitos da
extradicdo, e vé-se que a conduta do agente deve estar prevista como crime

nos dois paises.

A Cooperacéao internacional deve ser o foco do combate aos crimes
Cibernéticos. Paises como os Estados Unidos da América se utilizam da
cooperagao como meio de trazer eficacia a suas normas internas de combate
aos crimes cibernéticos (LYNCH, JR., 2004, p.65).

Com se percebe, essas novas modalidades de criminalidade abarcam
as agdoes em que os sistemas computacionais sdo os meios do delito ou
quando eles s3o o fim da conduta em si® (RODRIGUES, 2009, p. 119).

O criminoso digital € uma pessoa dotada de conhecimento técnico
invejavel e capaz de invadir sistemas e causar prejuizo ainda nao previstos
pela legislagdo. Comumente, os sujeitos ativos sao classificados da seguinte

forma:

a)O usuario comum, que desconhecendo das técnicas informaticas, ou com o

pequeno conhecimento, pratica crimes de forma intencional, ou ndo. Muitos

% Rodrigues afirma que a nova modalidade de condutas chamada de haking envolve um
conjunto de métodos lesivos para computadores, redes informaticas e redes de
comunicagao, com a penetracao no locais para furtar disquetes, cartées, palavras chaves,
que seja por vermes, parasitas, virus, cavalo de troia, bombas légicas, algapdes, nano-
maquinas ( ou mesmo o uso da nanotecnologia para), bombas EMP ou qualquer meio capaz
de prejudicar, deteriorar ou destruir os sistemas de armazenamentos ou mesmo as
informacdes (2009, p.119).
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dos crimes cometidos por essas categorias usam apenas o sistema

informatico;

b) Os Hackers usuarios que possuem que possuem alto grau de

conhecimento e habilidades em informatica;

c) Os Crackers, que seriam uma subdivisdo da categoria hacker, mas esse
individuo agiria com o intuito de descobrir senhas, dados privados, invadem a
segurancga da vitima, destruir informagdes ou sistema de informagdes, banco

de dados, etc.;

d) Os Carders, usuarios que atuam com o objetivo de descobrir dados e
senhas de cartdes de crédito via internet e realizar compras falsas, usando

programas especificos;

e) Wannabes, pessoa ou usuarios iniciantes na tecnologia e que aspiram o

conceito de Hacker;

f) Pessoas juridicas que manipulam informagdes, usurpam dados, causam

instabilidades e buscam ganhos financeiros.

O maior problema para justificar a incriminalizagdo das pessoas
juridicas ou dos provedores, principalmente na dogmatica penal brasileira, €
a responsabilidade Penal da Pessoa Juridica. Luiz Regis Prado®® informa tal
paradigma anteriormente defendido pelo brocardio societas delinquere non

potest, vem sofrendo alteragdes ao longo da evolugado da dogmatica penal.

A possibilidade da responsabilidade da pessoa juridica é sustentada

pela carta magna brasileira, como bem elucida o supra referido autor?®.

% Neste sentido o autor menciona que Con el fin de contribuir para mejor resolver el
problema de la imputacion subjetiva em materia de crimen comisivo, ha sido destacada como
particularmente importante la estructura del crimen en comisién por omisién, cuando
presenta el deber legal de impedir o controlar la concurrencia de factores de riesgo o
resultados dafiosos, en la hipdtesis de que un érgano de la persona juridica apareciera como
garante del bien juridico. Importa retener aqui que esa posiciéon de garante emerge en la
criminalidad econémica como « um compromiso de contencion de riesgos determinados,
para bienes juridicos determinados, em donde son las reglas de atribucion y distribucion de
competencias las que delimitaran los concretos riesgos que deben controlarse, y las medidas
cuya no adopcion fundamentara la presencia de un delito omisivo, equivalente a la
comisién»(2000).

7 Em contrassenso, Guilherme Guimardes entende ndo ser possivel tal tipificacdo, e
menciona que “ [...] a imputagido de crimes informaticos aos provedores de internet, na sua
condicdo de pessoas juridicas, ndo tera, entre nds, adminiculo constitucional”. Porém,
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O protocolo de seguranga do acesso do usuario ao provedor € de
responsabilidade do provedor, que sera o mediador entre o usuario e as
informacodes contidas na internet. Para tanto, o provedor possui informacdes

sobre o usuario e qual o site que esta sendo acessado.

Amaro de Moraes e Silva Neto defende que a privacidade do usuario
deve ser respeitada (2001, p.106-109), mas mesmo assim, é sensato pensar
que essa garantia ndo pode suprir a seguranga dos demais usuarios que
ficam a mercé de Hackers ou Crakers.

Neste ponto, mostra-se a capacidade técnica (ou da conduta de
vigiar) do provedor’'. Sergio Seminara mostra o avango desse procedimento
incriminatério na Europa’?. A conduta omissiva dos provedores de Internet,
por exemplo, gera o resultado por falta de fiscalizagdo da rede, em casos de

troca de dados e da quebra de segurancga.

Ora, se esse servico € oferecido (por meio de remuneragao) a
populacao, significa dizer que os provedores apenas protegeram de forma
ostensiva aqueles que pagam por isso. Dai resulta a possibilidade real de
fiscalizar os acessos e as operagdes dos usuarios, inclusive as coletivas. A
utilizagcao desse sistema de vigilancia ajudaria a proteger os bens juridicos

tutelados pelo Direito, de forma universal. Gianluigi Zarantonello”® demostra a

respeitando a tese anterior, o0 mais sensato € pensar na ideia de atividade econdmica, além
de “risco da atividade”, que sao proprias do Direito Penal Econdmico.

71 Acrescenta o autor que “O mundo esta se convencendo de que a cooperagao policial
internacional para o combate aos crimes cibernéticos, por meio da adogdo de mecanismos
céleres, é imprescindivel para se levar a bom termo a persecugdo criminal dessa nova
modalidade de ilicitos. As agdes de combate aos crimes cibernéticos, principalmente quando
dois ou mais paises estdo envolvidos, ndo podem esperar os prazos dilatados dos
mecanismos convencionais de cooperacéo internacional. Os mecanismos mais comuns para
a busca e a validagao devestigios provenientes do exterior sdo a tradicional Carta Rogatéria,
as cartas do Mutual Legal Assistance Tready (MLAT) e as solicitagbes da Rede 24x7 do G8”
(2010).

2 Tacendo qui delle ulteriori innovazioni in tema di lotta ala pedopornografia e di
responsabilita della persona giuridica che ha trato vantaggio dagli illeciti commessi dai
dipendenti, pud segnalarsi come il legislatore italiano sia chiamato a nuovi e significativi
interventi per adeguare il nostro ordinamento giuridico alle iniziative gia adottate dall’'Unione
europea.

3 [.] la situazione di responsabilita é di colpa per omesso controllo (art.2049 c.c.,
responsabilita del padrone o committente), che avviene “tutte le volte che I''SP non impedisce
I'evento illecito, poiché non controlla la liceita dei contenuti immessi dall’esterno sul server da
lui gestito. Questa terza figura e assimilabile a quella ricavabile dall’art.57 c.p.(responsabilita
del direttore o vicedirettore responsabile di uno stampato periodico)(2010)”
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necessidade da responsabilizagdo de pessoa juridica que fornece servigos de

acesso a internet (2010).

As modernas formas de condutas no sistema informatico criam uma
nova gama de sujeitos ativos. Dentre esses sujeitos ativos estdo as pessoas
juridicas, que podem agir de forma comissiva ou omissiva para que o0s
usuarios sejam prejudicados, bem como o sistema de informag¢ao de dados,

ou a rede informatica.

4.2 Os crimes cibernéticos e o problema de uma tipificagao eficaz

O Direito Penal sempre fora chamado para salvaguardar os bens
juridicos relevante, ja que “com a difusdo da tecnologia informatica, tornando-
se uma presencga constante na maioria das relagdes sociais, o Direito deve
cuidar de reconhecer valores penalmente relevantes, criando normas
protetoras a fim de estabelecer a seguranca dessas relagdes” (LIMA, 2006,
p.15).

Como visto, o sistema da tipicidade funciona como um critério de
racionalidade do Direito Penal. A construgdo de uma dogmatica propria do
sistema de crimes cibernéticos passa, necessariamente pelo crivo do

principio da Legalidade e da teoria do tipo penal.

Como fazer com que a Dogmatica Penal se adeque as novas
possibilidades de condutas trazidas pelas novas tecnologias?

O Direito Penal atual possui uma miss&o ardua’ baseada em suas

duas metas: a luta para evitar e punir os delitos e garantir os direitos

74 Neste sentido, Edmund Mezge elenca a fungéo do Direito penal, e menciona que “Se ha
abusado con frecuencia, en el pasado, del derecho penal. Se deberia siempre tener
presente, por lo tanto, que todo derecho penal tiene una misién doble y a menudo
contradictoria: la de luchar exitosa y eficientemente contra el delito y, al mismo tiempo, la de
no descuidar nunca las exigencias y los dictados de la humanidad. El estudiante también
debe estar al tanto de esta misién.” (MEZGE, 1958, 21)
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inerentes a pessoa. De certo que a criminalidade moderna leva o legislador a
deixar de lado as teorias dogmaticas do Direito Penal, e se entregar a uma

politica criminal excessiva, com punicdes severas e desproporcionais.

Neste cenario, as evolugdes tecnoldgicas, que levam a humanidade a
uma nova fronteira, também proporcionam novas possibilidades para a
conduta humana. Nesses tempos, a internet mostra a possibilidade de
interagdo de pessoas ao redor do globo, compartilhando informagdes e
conhecimentos a tempo quase que imediato, proporcionando uma nova

forma de ver a realidade.

Contudo, essa inovagao tecnoldgica proporciona novas possibilidades
delitivas como invasbes de banco de dados’, clonagem de perfis,
estelionato, desvio de fundos previdenciarios, etc. As violagdes de bens
juridicos acontecem diariamente, mas a auséncia de tipicidade impede a

punigcdo dessas condutas perigosas.

Como né&o se interessar por essa nova onda de atos nocivos ao
Estado e a sociedade? Como enfrentar esse novo paradigma, quando o
Direito Penal em si, sofre com uma crise de identidade? O mundo se depara
com novas condutas humanas e com novas possibilidades, e o Direito Penal

nao pode se esquivar desse debate.

Ao tempo em que se evolui o Direito Penal, também evolui sua
Dogmatica, criando-se um arcabouco tedrico para aplicagédo e interpretacao
das normas penais (HASSEMER, 2009b).

7> Nem mesmo os bancos de dados mais protegidos estdo imunes de invasdes.
Recentemente os sites do governo federal foram vitimas de ataques dos chamados
CREKERS, que sao especialistas em computagao que invadem sistemas para destruir ou
debilitar dados. Sabe-se que tais crimes possuem carater internacional, como pode ser
observado na reportagem do incidente que informa que “[...] as tentativas de invasédo aos
sites sdo frequentes, mas reforcou que o Serpro tem sistemas sofisticados e pessoas
altamente treinadas acompanhando esse tipo de ataques durante 24 horas, todos os dias do
ano. Segundo ele, para fazer os acessos foram usados provedores da Italia, mas podem ter
outra origem. As questdes legais do caso estdo sendo tratadas pelo Gabinete de Seguranca
da Presidéncia da Republica e pela Policia Federal.” (MACEDO, 2011).
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Com ja observado, o conceito analitico de Crime’® ¢é, mais
popularmente, formado de trés elementos: Juridicidade, Tipicidade e
Culpabilidade. Por isso, “crime s&o aqueles atos que a lei assim definiu por
meio do estabelecimento de uma ameacga punitiva” (BOCKELMANN; VOLK,
2007, p.04).

Essa dogmatica cumpre uma fungao importante, pois dota o sistema
penal de mecanismos capazes de compreender a realidade e a aplicagao das
leis Penais. Todavia, o Sistema Penal ndo estaria pronto para a era de

informagao e tecnologia.

A importancia da Tipicidade é evidente. Como ja referido, ela serve
como ponto de partida da investigagdo normativa penal, e ainda é a base
para aplicagéo da resposta ao delito e, ao mesmo, é sua medida’’.

A formalidade descritiva das condutas, presente na primeira fase da
teoria da tipicidade que se inicia com Von Beling’®, deve ser observada no

estudo desses tipos penais cibernéticos.

Como define Rita de Cassia Lopes da Silva, “o llicito por computador
envolve, necessariamente, a utilizacdo de software e hardware, que o homem
completa o sistema para a pratica de condutas que possam via a afetar bens

juridicos tutelados pela norma” (2002, p.50).

A protecédo de bens juridicos € o alicerce moderno da Tipificagdo de
novas condutas (SILVA, 2003, p.30-33). De fato, as condutas praticadas na
internet geram perigo aos bem juridicos valorados pelo Direito a partir de

outras normas. Trata-se de condutas de perigo (SILVA, 2003, p.50).

76 Nesse ponto, salutar o entendimento de que “Para Chegarmos ao conceito de crime que
seja adequado ao Direito Penal, precisamos utilizar o método normativo, isto €, precisamos
estuda-los & luz das normas juridicas(BRANDAO, 2007, p.5).

7 Mezge aponta a importancia da tipicidade deixando claro que sua influéncia alcanga até
mesmo a pena “Con otras palabras: la "tipicidad” es, em su significacion mas amplia, el
fundamento y el presupuesto de la "pena"; ya nos encontramos —si se nos permite la
expresion— en el segundo piso, cuando desmembramos este complejo fundamental y
uniforme, en la "accion" (entendida ontolégicamente), en la "antijuridicidad" y en la
"culpabilidad”" determinadas normativamente” (MEZGE, 1958, 87).

78 Zaffaroni deixa claro essa originalidade de Von Beling para com a teoria do tipo penal e da
tipicidade quando menciona que: “Fue Ernst von Beling quien en 1906 enuncié el concepto
de tipo penal, piedra angular de todas Ilas construcciones dogmaticas
posteriores”(ZAFFARONI, 1987b, p.31).
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A construcao desse sistema penal informatico passa pela ideia de qual
bem juridico sera protegido, e qual é a sua definicdo. Essa € a real
dificuldade. Nao se pode precisar qual o bem juridico sera protegido pelos
crimes cibernéticos (SILVA, 2002, p.65).

A informagcdo e o fluxo de informagdes possuem, atualmente, um
interesse e uma valoragdo econbmica, o que despertou a iniciativa de
regulagcédo do estado desses sistemas de informacédo (RODRIGUES, 2009, p.
33). E por isso, o bem juridico é visto por meio desse critério econémico.
Para pensar no bem juridico e qual sera tutelado, deve-se dividir em dois
grupos devidamente percebidos na construgdo dos crimes cibernéticos no

mundo:

a) O crime cometido por meio informatico. Nesse caso o bem juridico
sera o bem juridico tutelado pelo crime praticado. No caso do
estelionato, serio o patriménio; no peculato, o bem juridico seria a

administracao publica, e assim por diante.

b) Os crimes praticados contra o sistema de informagao. Neste caso é
que reside a controvérsia. Os bens que compdem a seguranga
informatico sado dificeis de se perceber. Nesse caso, a tendéncia
doutrinaria € considerar o proprio sistema informatico como bem
juridico.

A seguranca informatica, por exemplo, se apresenta como bem juridico
autbnomo e permanente, que deve ser protegido pelo Direito Penal
(ROSSINI, 2004, p.35). A primeira definigdo de crimes cibernéticos’, que é a
mais usual, leva em consideragcdo a tecnologia como meio de cometer
delitos. Um instrumento do crime. Neste caso, os delitos ja tipificados séo
praticados pela rede de Internet. A internet € usada como Objeto Material do
delito (FELICIANO, 2001, p.50).

% Neste sentido, Daniela da Rocha Cruz, menciona que “ A rigor, ndo se pode falar em
“crimes informaticos”. Essa definigdo foi- e em alguns casos continua sendo-utilizada apenas
como objetivo de reunir, em uma mesma figura penal, ou em uma mesma legislagao penal
complementar, o maior niumero possivel de ilicitos praticados através da informatica”(2006,

p.4).
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Com base nos bens juridicos, Damasio de Jesus e José Antbnio

Milagre optam por classificar os crimes cibernéticos em

a) Crimes informaticos préprios: em que o bem juridico
ofendido é a tecnologia da informagcdo em si. Para esses
delitos, a legislac&o penal era lacunosa, sendo que, diante do
principio da reserva penal, muitas praticas ndo poderiam ser
enquadradas criminalmente;

b)  Crimes informaticos impréprios: em que a tecnologia de
informagéo € o meio utilizado para a agressao aos bens
juridicos ja protegidos pelo cédigo penal brasileiro. Para
estes delitos legislacao penal é suficiente, pois grande parte
das condutas realizadas encontra correspondéncia em algum
dos tipos penais;

c) Crimes informaéticos mistos: Sao crimes complexos em
que, além da protecdo do bem juridico informatico
(inviolabilidade de dados), a legislagdo protege outro bem
juridico. Ocorre a existéncia de dois tipos penais distintos,
cada qual protegendo um bem juridico;

d)  Crime informatico mediato ou indireto: trata-se do delito
informatico praticado para a ocorréncia de um delito nao
informatico consumado ao final. Em direito informatico,
comumente um delito informatico € cometido como meio para
a pratica de um delito-fim de ordem patrimonial (2016, p.52-
53).

A tipificacdo de novas modalidades do agir humano dentro da rede
mundial de computadores seria 0 segundo foco de condutas humanas que
lesionam bens juridicos ja tutelados pelo Direito Penal, mas que ndo foram
normatizadas, o que impede a aplicagdo das normas em vigor a tais casos.
No Direito alienigena encontram-se exemplos de normatizagdes que visaram

adequar o Direito Penal a este novo universo de condutas.

Como se nao bastasse esse problema da tipificacdo, a internet
provoca a perda da nogao antiga de espacgo e tempo. A realidade humana é
criada a partir da relacao entre tempo e espaco. A lei penal se limita as
condigdes temporais (BRANDAO, 2007, P.101-102). Do mesmo modo, as
normas penais sofrem a limitacdo do espaco territorial como marco para sua
aplicagao®(BRANDAO, 2007, P.121-124).

8 Mesmo admitindo a existéncia da extraterritorialidade (art 7 do Codigo Penal brasileiro),
ndo pode ser pensado que esta seria a regra. A regra para aplicacdo normativa de direito
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Ja a nocao de espaco é ainda mais abalada com a internet. Fala-se de
um mundo sem fronteiras. E é verdade. As informacdes, os dados, e as
noticias viajam na velocidade de um “click”. Albert Einstein estava correto. O
tempo e o espago sdo critérios relativos®!. O local do crime é indispensavel
para se perceber que norma juridica sera aplicada ao caso. O caso é ainda
mais emblematico se pensarmos que o0s crimes que sao realizados utilizando

a rede mundial, sdo quase sempre atemporais e ultra-territoriais®2.

No que se refere as novas tendéncias tecnologicas, pode ser afirmado,
com certa temperancga, que o tempo é algo que perdeu sua forma classica de
ser percebido. O modo formal, dentre o calendario romano e sua forma de

contagem nao sobrevive as relagdes advindas da internet.

O tempo do crime, por exemplo, tem como base a teoria da agao
(atividade), onde se considera o tempo do crime no momento em que o
sujeito realiza a agao, ainda que seja outro o momento do resultado. Em um
sistema informatico, esse local do crime sofre grande mudanga. Pessoas
podem cometer crimes em varios paises ao mesmo tempo, usando um

programa para subtrair dinheiro da conta de varios correntistas.

Descobrir qual a competéncia para julgar tais fatos delituosos se torna
quase impossivel. As medidas de seguranga utilizada pelos Estados, visando
restringir a atuagdo de criminosos, sdo medidas preventivas, mas que nem
sempre sao eficazes (ALBUQUERQUE, 2006, p.22-23).

Essa competéncia territorial € um dos problemas centrais que a
formacdo da dogmatica dos crimes cibernéticos deve enfrentar. Francesco
Antonio Genovese comenta o problema do principio da ubiquidade e sua

material seria a da territorialidade, ja que esta interfere nas normas de dmbito processual e
sua respectiva competéncia (art. 70 do cddigo de Processo Penal).

81 A teoria da relatividade restrita foi definida por Einstein e possui dois pilares: 1 Postulado
da Relatividade, que menciona que as leis da Fisica sdo as mesmas em todos os sistemas
de referéncia inercial; e o Postulado da Constancia da Velocidade da Luz, que preceitua que
a velocidade da luz no vacuo tem o mesmo valor para qualquer referencial inercial, ou seja, ¢
= 300 000 km/s. Essa teoria afetou todos os pressupostos da fisica classica, e alterou o
modo de perceber o tempo e 0 espago.

82 Ainda sobre isso, pode-se perceber quer “A problematizagdo envolvendo o carater
transacional da criminalidade informatica nao pode ser resolvido com uma aplicacdo da
teoria da territorialidade ao mundo informatico ou telematico”(CRUZ, 2006, p.22).



117

aplicagcao frente aos crimes cibernéticos. Apresenta um caso real de
difamacéao (previsto no art. 595 do Cddigo Italiano) para elucidar o fato de
que o grande problema seria o de determinar o local do delito (2004, p.171-
173). Sua critica fica evidente quando menciona que o meio empregado na

difamacéo elevaria o crime a um ilicito transnacional®® (2004, 174).

Portanto, a incriminacdo de condutas tipicas da internet deve

considerar o bem juridico, o impacto da conduta e os danos causados.

Normalmente a incriminagdo informatica deriva da regulagdo do
sistema econémico. Riquert exemplifica isso afirmando que a primeira forma
de incriminagdo de conduta informatica na Argentina se deu com a Lei
24766/97 que tratava do segredo de empresa (2009, p.15). A forma de
escolha das condutas € uma escolha econémica, ndo se pode negar tal fato.
Por isso, o sistema de crimes econdmicos fora utilizado como paramento dos
crimes informaticos. Assim, Riquert, usando as teorias de Tiedmann, defende
que o professor alemao nao verifica essa conexdo entres os delitos

informaticos e os delitos econbmicos, e afirma que

Sin prejuicio de volver luego sobre el punto, interessa ahora
ressaltar que se ha dado uma tradicional asociacion em exponer la
problematica de la delincuencia informatica bajo el marco del
derecho econémico, pero se ha temido presente que el contatcto es
meramente tangencial, vale decidir, que hay alguns delitos
econdémicos que son concretados mediante tecnologia, pero esta
modalidade es exclusiva de aquéllos(2009, p.19).

Mas contrariando o entendimento do mestre argentino, percebe-se
facilmente que o Direito Penal Cibernético fora construido com base na

mesma dogmatica dos crimes financeiros.

Primeiro, porque nos dois sistemas o bem juridico tutelado é indefinido,
e supraindividual. Tal tratamento gera a incidéncia do tratamento dos crimes
de perigo abstrato. Nesta categoria, os delitos se baseiam em condutas que

necessariamente nao violam o bem juridico, apenas o colocam em perigo.

8 No caso em questdo, o autor ainda acrescenta que como a conduta fora praticada na
internet, seus efeitos podem ser sentidos em outros paises, o que “Una volta che i lanche sai
stato, presuntivamente o concretamente, percepito anche sul territério nazionale, scatta la
giurisdicionamento del giudice nacionale, il quale ‘e chiamato ad ocuuuparsi del
procedimento, al di | adi dove il documento informatico sai stato confezionato e diramato
attraverso la rete (GENOVESE, 2004, p. 176).
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Segundo, a técnica legislativa se molda a dificuldade de descri¢do das

condutas. Entao, o legislado langa mé&o das seguintes técnicas:

a) Elementos normativos®, que s&do termos que s&o aberturas
linguisticas na construgdo do tipo que permitem ao intérprete a

completude da proibigao;

b) Normas penais em branco, que sdo tipos penais que possuem o
preceito primario incompleto e que precisam de complementos por
meios de outra norma, quer seja do ambito penal, quer seja de outro

ambito juridico.

Essas técnicas de redagdo de leis tornam tanto o Direito penal
Econbmico, quanto o Direito Penal Cibernético passiveis de descrever
condutas complexas. A tutela do Direito Penal Econdmico é a tutela de um
bem juridico fluido, assim, “[...]a tenor de los complejos fénomenos y
regulaciones de la vida economica presente, es imposible prescindir de
elementos normativos y clausulas generales a la hora de describir los tipos
penalis econémicos” (NUNES, 1987, p.243). O direito Penal Cibernético
também possui essa indefinicdo quanto ao seu bem juridico, que passa a ser
a informagdo, os dados, ou a seguranga do sistema informatico
(RODRIGUES, 2009, P. 157). Rodrigues reconhece o Crime Cibernético

como um dano coletivo, e afirma que

A semelhanca da criminalidade econdémica, também a
criminalidade informatica digital acarreta um extraordinario custo
econdmico. Mas ao carater altamente lesivo e extenso desta
criminalidade esta aliado ao facto de que uma resolugao criminosa,
aliada ao automatismo dos computadores e dos sistemas
informaticos, pode desencadear inUmeros ataques aos sistemas
informaticos e a informacgao neles armazenada (2009, p.234).

84 Segundo José Cirilo de Vargas, “Os elementos normativos requerem, para sua exata
compreensdo, uma atitude especial do intérprete, que pode ser de indole estimativa (perigo
de vida), social (honestidade, probidade) ou juridica (sem permissao legal, nos limites da lei
etc.)” (2012, p. 290).
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No que se refere a autonomia da ciéncia do Direito Penal Cibernético, ainda
que possua uma dogmatica propria, ndo ha como desvincula-lo do Direito
Penal, tendo o sistema de Direito Penal Cibernético vinculagdo aos principios
limitadores do Direito Penal (RODRIGUES, 2009, p.195).

4.3 Os crimes cibernéticos préoprios como condutas tipicas da internet

As modalidades proprias da internet constituem o desafio para a
tipificacdo de delitos informaticos proprios. As Tipificacdes dessas condutas
partem da ideia de que sua simples realizacdo de conduta dentro do meio
informatico pode prejudicar varios Direitos ja existentes, tendo como vitima

toda a coletividade.

Rodrigues (2006, p. 153) demonstra que essas condutas proprias sao

realizadas por meio proprio, como:
a)flooding (envio de dados para bloquear os servigos de um computador);

b)Smurfing (utilizagcdo do sistema de radiofusdo do IP e IP Spoofing para

inundacé&o de pacotes de lixo);

c)ataques de outband (explorar vulnerabilidades no TCI/IP para entravar as

implementacgdes do Kernel);

d)Flooding de SYN/rst (consiste em explora vulnerabilidades de TCP para

bloquear conexdes de entrada);

e) Uso de Nukeo (mensagens forjadas de ICTP e de TCP para rosetar

conexdes ativas);
f) Especifico DoS (consiste em gerar pedidos para bloquear servigos);
g)bomba légica (consiste no uso de programas para causar danos);

h) backdoor (programa que permite a execugcdo de forma involuntaria de

recursos do computador);

i) verme (programa ou trojan que gera e dispensa cépias proprias);
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j) virus (programas ou coédigos que se auto reproduzem em aplicagdes

existentes);

[) trojam (que € um programa inserido contra a vontade do usuario para

executar comandos);

m) Permissbes de acesso (que consiste na exploracdo ode ficheiros do

sistema);
n) Forga bruta (forca a entrada por meio de usos e tentativa de password);

o) Overflow (escrever um codigo arbitrario por detras de do final de um buffer

e executa-lo);
p) Race condition (explorar uma condigao de inseguranca temporaria); e

q) cavalo de troia (que consiste na utilizagdo de um programa que permite
acesso a sistemas de processamento de dados).

Por isso, dentro do sistema informatico se fala em crimes de perigo
Abstrato (SILVA, 2003). Com a crescente onda de inflagdo normativa
(JACKBS, 2008), o Direito Penal Cibernético se apresenta coo uma

ferramenta (a unica, na verdade) de protecao do sistema informatico.

O mais previsivel hoje é pensar que as condutas praticadas na Internet
que violam bens juridicos ja tutelados por outras normas, serdo também
tipificadas. No caso das conditas criminosas praticadas pela internet, a norma
juridica atual ndo possui suportes dogmaticos e reais para sua aplicagdo. O
confronto entre protecdo de bens juridicos e a protegcdo individual
(FREITAS,2002) € algo que deve ser superado por meio da reconstrugcéao da
Dogmatica Penal (HASSEMER, 2009b). N&do ha como negar que atualmente
os bens juridicos tutelados pelo Direito Brasileiro sofrem lesbes através do

uso da internet.

Para fins deste trabalho sera adotado a definicdo de crimes
cibernéticos proprios, como os identificados por serem criados com base em
condutas tipicas da internet, dentro do sistema informatico e contra os
usuarios ou o proprio sistema (RODRIGUES, 2009, p.279).
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4.4 Os crimes cibernéticos e sua génese no sistema juridico brasileiro

Ainda subsiste a auséncia de normas (e principalmente de debates)
sobre o tema no Direito brasileiro. Ndo devem ser desconsideradas as
solugdes sociais, ja que “ainda que nao ocorra por meio dos mecanismos
formais, a regulamentacao da rede ocorre por outras formas que passam ao

largo dos canais democraticos regulares” (LEMOS, 2005, p.93).

O Brasil n&do é signatario da Convencao de Budapeste, o que resultou
na situacdo atual: um fraco arcabougo de protecdo contra os crimes

cibernéticos.

Apesar da existéncia do tratado de Budapeste, assinado na Hungria em
novembro de 2001, e de muitos paises terem legislado em matéria de crimes
cibernéticos, como os Estados Unidos da América, e muitos paises da
Europa, o Brasil resolve ndo ser signatario. Essa convencgdo definiria uma

série de institutos:

a) os cibercrimes, tipificando-os como infracbes contra sistemas e

dados informaticos (Capitulo I);
b) infragbes relacionadas com computadores;
c) infragdes relacionadas com o conteudo, pornografia infantil; e

d) infragdes relacionadas com a violagdo de direitos autorais, todos

devidamente tipificados.

O Estado brasileiro demorou demais a regular os ilicitos informaticos.
S6 em meados de fevereiro de 1998, o Estado cria a lei n® 9.609/98, que
regula as diretrizes para reconhecimento do Software e a defesa de seu

direito autoral.

Em 2014 edita-se a lei 12.965/014, sendo o “Marco Civil da Internet”.
Essa lei se apresenta como uma forma de complemento paras as normas
penais em branco que ja existem e que serdo criadas e que tenham como

objeto os ilicitos informaticos. Todavia, essas normas n&o abrangem todas a
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modalidades de condutas ilicitas nos sistemas informaticos, persistindo
lacunas que devem ser supridas por outras legislagdes. Como exemplo, tem-
se a regulamentacdo usada para as compras feitas pela internet em que o
usuario possuiria alguma controvérsia, e isso sera regulamentado pelo cédigo

do consumidor.

A esperanca, para o Brasil, reside em um projeto de lei que tramita no
Legislativo Nacional que fora proposto pelo Senador Eduardo Azevedo® e
que visa combater os cibercrimes.

Essa lei poderia transcender o atual estagio brasileiro que possui uma
grande defesa da esfera patrimonial, com a questdo da propriedade
intelectual ou autoral. O art. 184 do Cddigo Penal, e sua busca em velar pelo

direito do autor, nunca antes teve tais proporgoes.

4.4.1 As condutas praticas pelo sistema informatico e ja previstas na
legislac&o brasileira

Aires José Rover, tentando definir o que seriam esses crimes

cibernéticos improprios, afirma que eles

Sao todas aquelas condutas em que o agente se utiliza do
sistema de informatica como mera ferramenta para a
perpetracdo de crime comum, tipificavel na lei penal. Dessa
forma, o sistema de informatica ndo é essencial a
consumacao do delito, que poderia ser praticado por meio de
outra ferramenta. (ROVER, 2009, p.3).

Varias modalidades de delitos podem ser praticadas dentro do sistema
de informagado. Neste caso, temos o meio de cometimento do crime, apenas

uma ferramenta do delito.

85 Atualmente esse projeto de lei esta aguardando Parecer na Comissédo de Constituigdo e
Justica e de Cidadania (CCJC); estando pronta para Pauta na Comissdo de Ciéncia e
Tecnologia, Comunicagdo e Informatica (CCTCI); e pronta para Pauta na Comissédo de
Segurancga Publica e Combate ao Crime Organizado (CSPCCO).
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O criminoso busca apenas usufruir do sistema informatico para a
realizacdo das condutas ilicitas. Podem ser praticados os crimes contra o
patrimdnio, em especial o estelionato; os crimes contra a honra; os crimes de
peculato, etc..

Neste caso, considera-se possivel a aplicacdo da norma penal para
essas condutas, onde o agente se utilizados recursos informaticos como
instrumento para a pratica de delitos ja tipificados no Cdédigo Penal e que
protegem bens juridicos ja definidos. Na tentativa de explicar isso, Andréa de
Fatima Araujo Cavalcante descreve a seguinte possibilidade “Seria o caso
em que um crackerb invade a rede de computadores de um hospital e muda
as prescricdes médicas relativas a um determinado paciente, substituindo os
remedios ou alterando as dosagens, com o animus necandi” (CAVALCANTE,
2011, p. 55).

O artigo 122 do Cédigo Penal tipifica como criminosa a conduta de
induzir ou instigar alguém a se suicidar ou prestar-lhe auxilio para que o faga.
Essa conduta pode ser perfeitamente praticada perlo sistema informatico,
quer seja pelo meio da troca de mensagens eletrbnicas ou através de

comunidades virtuais.

Conclui-se que os crimes cibernéticos chamados de improprio, séo na
verdade, os tipos penais ja presentes nas legislagdes especiais e no codigo
penal. Nao se trata de novos tipos penais, mas de uma definicdo para

registrar que a conduta praticada utilizou-se do meio informatico.

Ainda assim, esses crimes e as modalidades de condutas podem n&o
se amoldar as hipoteses normativas por consequéncia da conduta e sua
avaliacdo. Durante muito tempo a definicdo dos elementos informaticos eram
estranhos ao ordenamento juridico brasileiro. Essa foi a real razdo do

surgimento do marco civil da internet, preceituado na lei
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4.4.1 A “lei Carolina Dieckmann” e a tentativa brasileira de incriminacédo de
condutas tipicas dos sistemas informaticos( ou, a mal fadada tentativa de
construgdo de uma dogmatica de crimes cibernéticos brasileira).

Relata Damasio de Jesus que no Brasil um dos primeiros crimes

informaticos cometido foi o de descobrir senhas alheias

No Brasil temos noticias dos primeiros crimes de phishing scam
bancario (pescaria de senhas) em 1993. Igualmente, outro caso
celebre foi o de um empresario e antigo controlador de uma rede
de varejo, acusado a? época (1999) de ter enviado, de Londres, e-
mails para o mercado financeiro com informagdes falsas
alardeando o risco de quebra de um banco. Muito se debateu, a
partir de entdo, sobre os problemas envolvendo a investigacéo de
crimes informaticos, que poderiam ser praticados em qualquer
localidade do mundo. Mais que isso, comegou-se a refletir sobre a
necessidade de leis que tratassem de crimes informaticos (2016,
p.24).

O sistema penal brasileiro ja havia reconhecido algumas condutas
como proprias do sistema informatico. A lei n® 9.983/03 foi editada incluindo
no sistema juridico brasileiro os artigos 313-A e 313-B.

O artigo 313-A descreve a Inser¢cao de dados falsos em sistema de

informacodes e preceitua que

Inserir ou facilitar, o funcionario autorizado, a insercdo de dados
falsos, alterar ou excluir indevidamente dados corretos nos
sistemas informatizados ou bancos de dados da Administracédo
Publica com o fim de obter vantagem indevida para si ou para
outrem ou para causar dano: Pena — reclusdo, de 2 (dois) a 12
(doze) anos, e multa.

Observa-se que o nucleo do tipo visa diretamente o sistema informatico. O
mesmo pode ser dito dos elementos objetivos dados. O artigo 313-b vai no
mesmo caminho e incrimina a modificacdo ou alteracdo nao autorizada de

sistema de informagdes, e tem como preceito primario

Modificar ou alterar, o funcionario, sistema de informacdes ou
programa de informatica sem autorizagdo ou solicitagdo de
autoridade competente: Pena — detencdo, de 3 (trés) meses a 2
(dois) anos, e multa.

Neste caso, o nucleo do tipo é ainda mais proximo das condutas

informaticas e utiliza-se do vocabulo modificar ou alterar. Ja& os elementos
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objetivos sao descritos por mecanismos tipicos dos sistemas informaticos,

como sistema de informacgéao e programa informatico.

A Lei 11829 de 2008 alterou o artigo 240 do Estatuto da Crianga e do
Adolescente trazendo outra modalidade tipicamente informatica. Preceitua o
artigo 240

Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornografica, envolvendo
crianga ou adolescente

Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa

Neste caso, ha uma variada gama de condutas e que envolve a
captacado por meios tecnolégicos da imagem ou video. Neste caso, teriamos
um crime cibernético misto, onde se utiliza bens juridicos comuns e bens
juridicos digitais. A inovagao real desta lei, foi o artigo 241-A. Preceitua esse
artigo que

Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de
informatica ou telematico, fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo

crianga ou adolescente:
Pena — reclusédo, de 3 (trés) a 6 (seis) anos, e multa

O nucleo do tipo esta totalmente ligado ao sistema informatico, e € uma
conduta tipica dos hackes. O elemento objetivo do tipo ndo deixa duvida
quando menciona “qualquer meio ou sistema de informagao”. No paragrafo
primeiro tem-se a forma equiparada em que a incriminagcdao alcanca o
participe que é tipificado de forma prépria com o verbo presente no nucleo do

tipo assegura

§ 12 Nas mesmas penas incorre quem:

| — assegura 0os meios ou servicos para o armazenamento das
fotografias, cenas ou imagens de que ftrata o caputdeste
artigo;

Il — assegura, por qualquer meio, o acesso por rede de
computadores as fotografias, cenas ou imagens de que trata
o caput deste artigo.

Também presentes os elementos objetivos ligados ao sistema de informacgéo,

como o termo “acesso por rede de computadores”.
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Ja a Lei n° 12.327 de 2010 alterou a denominacao do crime do art. 266
do Cddigo Penal, acrescentando a interrupgao de servigco telematico ou de
informagdo de utilidade publica, bem como impedir ou dificultar-lhe o
restabelecimento, aumentando o alcance do tipo penal.

Interromper ou perturbar servigo telegrafico, radiotelegrafico ou
telefénico, impedir ou dificultar-lhe o restabelecimento:

Pena - detencdo, de um a trés anos, e multa.
§ 12 Incorre na mesma pena quem interrompe servigo telematico
ou de informagéao de utilidade publica, ou impede ou dificulta-lhe o
restabelecimento
§ 20 Aplicam-se as penas em dobro se o crime é cometido por
ocasiao de calamidade publica

Esse tipo penal possui uma a conduta denominada ataque de
denegacao de servico (DOS/DDOS). O DOS (denial of service) ndo constitui
geralmente uma invasdo de sistema alvo, mas uma sobrecarga do sistema.
Ha também o ataque de denegacédo de servigo difundido ou DDOS
(distributed denial of service) quando o criminoso infunde por meio de seu
computador vulnerabilidades ou programas maliciosos em varios
computadores possibilitando o acesso simultaneamente ou sequencialmente

do servigco que pretende ser travado.

Trata-se de um tipo penal alternativo, onde as condutas sao de

interromper, ou dificultar. O objeto material é o servigo de informacgdes.

Segundo Nucci, o nucleo do tipo interromper significa fazer cessar
integralmente ou romper a continuidade, enquanto impedir pode ser visto
como sinbnimo de impossibilitar, e dificultar € o mesmo que colocar
obstaculo. E classifica essa nova figura tipica como sendo crime comum,
formal, de forma livre, comissivo, instantdneo, de perigo comum abstrato,

unissubjetivo, plurissubsistente e que admite tentativa (2014, p. 1160).

A Lei 12.737/2012 foi editada e sancionada com a intencédo de ser a
primeira lei especifica de crime cibernética no sistema brasileiro, e ficou
conhecido como lei Carolina Dieckmann. Ela ganhou esse apelido por
consequéncia de um caso de invasao de dispositivo informatico por meio de

Hackers de uma atriz brasileira que foi, inclusive, chantageada.
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A principal norma criada foi o artigo 154-A, que fora acrescido no

Cddigo Penal brasileiro.

Art. 154-A. Invadir dispositivo informético alheio, conectado ou néo
a rede de computadores, mediante violagdo indevida de
mecanismo de seguranga e com o fim de obter, adulterar ou
destruir dados ou informagdes sem autorizagao expressa ou tacita
do titular do dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita:

Pena - detengao, de 3 (trés) meses a 1 (um) ano, e multa.

Observa-se que o nucleo do tipo é invadir. Sabe-se que a base do tipo
penal € a conduta humana, e invadir € um verbo de conduta real, ndo

conduta informatica. O verbo mais l6gico seria acessar, ou ter acesso.

O objeto material seria o dispositivo informatico, que o legislador nao
descreve, tornando esse termo um elemento normativo judicial, ja que ndo ha

qualquer possibilidade de definicdo do termo.

Outra questédo interessante € a condicionante de modo, ja que a
invasdo deve ser mediante violagdo indevida de mecanismo de seguranca.
Mais um elemento normativo aparece: mecanismo de seguranga. A
imprecisao do legislador, tornou possivel a realizagado do tipo penal com a

violacdo de senha de bloqueio de tela, por exemplo, de um celular.

Esse tipo penal tem dolo especifico, ja que o agente ao invadir tem

que ter como vontade especifica:

a)Obter, adulterar ou destruir dados ou informagdes; ou

b) Instalar vulnerabilidade para obter vantagem indevida.

Como se percebe ndo se pune a conduta culposa. O legislador acrescentou

uma conduta equiparada no paragrafo primeiro:

§ 12 Na mesma pena incorre quem produz, oferece, distribui,
vende ou difunde dispositivo ou programa de computador com o
intuito de permitir a pratica da conduta definida no caput.

O nucleo do tipo é produzir, distribuir, vender ou difundir programa ou
dispositivo com a intencao de praticar o caput do art. 154 —A. mais uma vez o

legislador trouxe um dolo especifico.
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No paragrafo segundo, o legislador acrescentas uma majorante com a

finalidade de agravar a pena se o resultado é prejuizo econdmico.

§ 2° Aumenta-se a pena de um sexto a um terco se da
invasao resulta prejuizo econémico.

Como tipo penal mais reprovavel, a invasao que resulta a obtencéo de

conteudo provado e de segredos comerciais, bem como o controle remoto do

dispositivo invadido, é apresentada no paragrafo terceiro.

§ 32 Se da invasdo resultar a obtencdo de conteudo de
comunicagdes eletrOnicas privadas, segredos comerciais ou
industriais, informacdes sigilosas, assim definidas em lei, ou o
controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a
conduta ndo constitui crime mais grave.

Outra majorante é criada pelo legislador no paragrafo quarto caso o

acesso resulte na divulgacdo, comercializagdo ou transmissao dos dados

obtidos.

§ 42 Na hipotese do § 39, aumenta-se a pena de um a dois tergos
se houver divulgacao, comercializagao ou transmisséo a terceiro, a
qualquer titulo, dos dados ou informacdes obtidos.

A ultima majorante diz respeito a vitima. Caso o sujeito passivo seja

uma das entidades previstas no paragrafo quinto, a pena aumenta de um

terco a metade.

§ 52 Aumenta-se a pena de um tergo a metade se o crime for
praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Cémara Legislativa do
Distrito Federal ou de Camara Municipal; ou

IV - dirigente maximo da administragdo direta e indireta federal,
estadual, municipal ou do Distrito Federal.”

Guilherme Nucci, abordando o tipo penal definido no caput do artigo 154-A

classifica-o como

[...] crime comum (pode ser cometido por qualquer pessoa); formal
(delito que nao exige resultado naturalistico, consistente na efetiva
lesdo a intimidade ou vida privada da vitima, embora possa
ocorrer); de forma livre (pode ser cometido por qualquer meio eleito
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pelo agente); comissivo (as condutas implicam agdes); instantaneo
(o resultado se da de maneira 47 determinada na linha do tempo),
podendo assumir a forma de instantdneo de efeitos permanentes,
quando a invasao ou a instalacdo de vulnerabilidade perpetua-se
no tempo, como rastro da conduta; unissubjetivo (pode ser
cometido por uma sé pessoa); plurissubsistente (cometido por
varios atos); admite tentativa (2014, p. 814).

Evidente a pressa do legislador em criar esse tipo penal, ja que havia a
época uma pressao midiatica para a incriminacdo dessa conduta. O tipo
penal fora mal redigido e com o abuso de elementos normativos, contrariando

a taxatividade.

Dentre esses tipos penais elencados, o que se pode perceber € que
todos possuem como elemento subjetivo a modalidade dolosa. Nao quis o
legislador brasileiro incriminar a modalidade culposa.

Outro ponto que merece registro, € que o legislador brasileiro ndo se

refere aos provedores ou as pessoas juridicas.

O fato é que o legislador possui pouca informagdo sobre o sistema
informatico, e isso é agravado pala falta de reflexdo por parte da Dogmatica
Penal Brasileira, reflete a auséncia normativa e a falta de debate em torno da
moralidade das condutas internéticas. Essa auséncia prejudica as inovagdes
futuras. Dentre estes elementos do crime que mais sofre influéncia deste

avanco tecnoldgico é a culpabilidade.

A culpabilidade é condigdo regular necessaria para fundamentar
juridicamente uma responsabilidade, sendo constituida por livre arbitrio e
juizos sobre a realidade (conhecimento do injusto), criando um sistema de
subjetividade individual de afericdo da culpabilidade do agente (HASSEMER,
2009c).

Nao é apenas a percepcao cultural, mas a percepcgao da realidade em
si, 0 que alteraria a capacidade de entender o carater ilicito da conduta e de
se adequar perante tal entendimento.
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5 A ENCRUZILHADA DO TEMPO, OU, DA IMPOSSIBILIDADE
DA DOGMATICA PENAL COMPREENDER AS CONDUTAS
CIBERNETICAS

Uma vez apresentada a base da dogmatica dos crimes cibernéticos
em especial os crimes cibernéticos proprios, mister a desconstrugdo da
dogmatica dos crimes cibernéticos. O Direito Penal ja estd em crise por
consequéncia dos efeitos da modernidade e das complexidades das
demandas sociais atuais.

O papel sancionador do sistema penal, sempre fora baseado em uma
l6gica de direitos individuais, porém, a pds-modernidade trouxe uma nova
postura para o Direito Penal, abarcando a prote¢cdo de bens juridicos
coletivos e até mesmo individuais. Como resultante desse novo paradigma, a
dogmatica penal se torna incoerente. Como visto no capitulo primeiro, a
legalidade é um principio basilar do sistema penal, mas essa nova forma de
dogmatica penal apresenta uma forma de legislagdo incoerente e
contingencial, como o caso do tratamento dado as legislagbes especiais, que
propdem uma logica propria para essa legislagao. Isso pode ser percebido no
sistema de novas legislagbes surgidas no Brasil no século XXI, como a
legislagao de transito brasileiro (lei 9503 de 1997, e suas alteragbes em 2017
e 2018).

A ultima alteragao dessa lei, trouxe uma forma exagerada do homicidio
culposo em relagdo ao homicidio previsto no Codigo Penal Brasileiro, cuja
pena é de um a trés anos de detencao, frente a pena de dois a quatro anos
prevista no artigo 302 do Cddigo de transito brasileiro.

Além disso, a teoria do actio libera in causa, teoria adotada pela
dogmatica brasileira que defende a responsabilizagdo por dolo se o agente
agiu por meio da embriaguez preordenada, nunca € esquecida nos casos de
acidentes que envolvem embriaguez. O aplicador desenvolve teorias

conflitantes dentro do sistema dogmatico.
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Outro reflexo dessa nova complexidade é a incriminacdo de pessoas
juridicas, que contraria o aclamado principio da culpabilidade. Uma pessoa
para ter justificado a aplicagado da pena, deve ter agido de forma dolosa ou,
ao menos, culposamente. Obviamente a possibilidade da incriminagado das
pessoas juridicas € algo ndo admitido na dogmatica classica do Direito Penal.

O fato é que o sistema penal ocidental sofreu um processo de
enrijecimento, e sua coeréncia foi posta de lado em nome do controle de
contundas que o legislador atual considerava nociva. A produgdo norma tiva
se deu de forma desordenada e incoerente levando a criagao de leis que
deveriam ser consideradas invalidas frente ao sistema dogmatico classico.

Os efeitos sdo sentidos na forma como as penas sao aplicadas e os
principios sado deixados de lado, ou relativizados. Se sabe que o Direito Penal
é uma ferramenta de controle® estatal, e tem como caracteristica basica a
violéncia. Isso € uma caracteristica propria do sistema penal, e essa violéncia
se avoluma com a crise atual e a busca por novos mecanismos de controle

social. Mufioz Conde, nesse rastro, afrma que

La violencia es, por tanto, consustancial a todo sistema de control
social. Lo que diferencia al Derecho penal de otras instituciones de
control social es simplemente la formalizacién del control,
liberandolo, dentro de lo posible, de la espontaneidad, de la
sorpresa, del coyunturalismo y de la subjetividad propios de otros
sistemas de control social (1985, p. 18)

O Direito tem como base o controle das relagdes humanas, e busca a
ordem social. Esse controle das relacbes humanas se da por meio da
coagao, nos moldes do pensamento de Feuerbach, uma coagao psicolégica

por meio da ameaca da aplicacdo de uma pena.

8 Outra definicdo de controle social é apresentada por Mufioz Conde, que afirma que “El
control social es una condicién basica de la vida social. Con él se aseguran el cumplimiento
de las expectativas de conducta y los intereses contenidos en las normas que rigen la
convivencia, confirmandolas y estabilizandolas contrafacticamente, en caso de su frustracion
o incumplimiento, con la respectiva sanciéon impuesta en una determinada forma o
procedimiento (16). El control social determina, pues, los limites de la libertad humana en la
sociedad, constituyendo, al mismo tiempo, un instrument de socializaciéon de sus miembros
(1985, p. 36).
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Desse modo, o sistema penal é parte do controle social®” que o Estado
exerce. Contudo, esse controle social s6 pode ser exercido dentro de critérios
racionais e dentro da limitagdo dos conceitos dogmaticos e principioldgicos
do sistema penal. O Direito Penal € um sistema de normas com a finalidade
de controle de condutas, mas nao tem s6 essa funcdo. O seu uso de forma
indevida pode gerar um sistema incoerente e impreciso, desfocando as
fungbes do sistema penal. Seu uso sempre gera violéncia e violagao de
direitos fundamentais, dai a necessidade de impor limites a construcdo de
tipos penais que nao assegurem a garantia do cidadao. Por outro lado, a
seguranga publica, impulsionada pelo aumento dos riscos e ameagas, leva o
legislador a legislar em prol de leis que contrariam o sistema dogmatico.

Na construgdo da dogmatica penal, conforme apresentado nos
capitulos anteriores, € a mais importante contribuicdo para a ciéncia do
Direito Penal. Essa dogmatica sofre os efeitos de uma demanda social
gerada por uma complexidade fruto de demandas nunca antes previstas pelo
legislador e pela politica criminal.

Esse cenario de incertezas e de um “novo” Direito Penal, € moldado
pelos efeitos conhecidos da chamada pds-modernidade®, e a tentativa da
construgdo de uma dogmatica do Direito Penal Cibernético esbarra nas
mesmas criticas apresentada aos novos ramas desse novo modo de

sistematica penal.

5.1. Os efeitos da pés-modernidade na dogmatica do Direito Penal

O conceito de pds-modernidade desponta nas ciéncias sociais como
resultado de processo historico, que afetou a subjetividade individual e

alterou a rede de sentido do individuo. Esse contexto social e histérico

87 O conceito de controle social “[...] abarca cualquier cosa que garantice el orden social,
como el sistema educativo, el sistema sanitario y asistencial del Estado y, en general, todo el
sistema de organizacion social’ (RAMIREZ, e MALAREE, 1997, p.15).

8 Para a construcdo deste trabalho, parte-se da ideia de que ha uma pdés-modernidade, e
nao mais uma modernidade tardia.
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acarretou em transformagdes em uma velocidade surpreendente devido ao
acesso de informacdes, e da complexidade de possibilidades frente as
decisdes individuais. Nao é mais possivel contar com a seguranga das
“verdades universais”.

As instituicdes formais da sociedade, que antes ajudavam a formar a
rede de certezas e que proporcionavam seguranga aos individuos, ndo mais
despontam como instituicbes fortes e legitimas. Por isso sofre o Direito
moderno.

O Estado pés-moderno nao possui a mesma forca e a influéncia dentro
da estrutura social, ndo sendo mais a mais forte fonte de verdades ou

certezas. Ha um carater de descontinuidade que € abordado por Gidderns:

A influéncia a longo prazo do evolucionismo social € uma das
razdes por que o carater descontinuista da modernidade tem
com frequéncia, deixado de ser plenamente apreciado. Mesmo
aquelas teorias que enfatizam a importancia de transi¢oes
descontinuista, como a de Marx, veem a histéria humana como
tendo uma diregédo global, governada por principios dindmicos
gerais. Teorias evolucionarias representam de fato "grandes
narrativas", embora ndo sejam teleologicamente inspiradas.
Segundo o evolucionismo, a "histéria" pode ser contada em
termos de um "enredo" que impde uma imagem ordenada sobre
uma mixordia de acontecimentos humanos. A historia "comega"
com culturas pequenas, isoladas, de cagadores e coletores, se
movimenta através do desenvolvimento de comunidades
agricolas e pastoris e dai para a formacgéo de estados agrarios,
culminando na emergéncia de sociedades modernas no
Ocidente ( 1991, p.11)

Ndo se pode mais perceber uma continuidade nessa forma de
perceber as sociedades. Tudo esta incerto. O individuo perde suas
referéncias, e o seu sentido, refletindo na construcao de sua identidade. Esse
sentido fragmentado, tem consequéncias sentidas no agir social, e
principalmente para o convivio em sociedade. Na teorizagdo de Luckmann e
Berger, “o sentido se constitui na consciéncia humana: na consciéncia do
individuo, que se individualizou em um corpo e se tornou uma pessoa através
de processos sociais” (BERGER; LUCKMANN, 2004, p.14).

Essa perda progressiva dos referenciais de sentido deixou os
individuos desprotegidos diante das diversidades e do pluralismo verdades e

conceitos. Anthony Giddens demonstra na sua inquietude perante a
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modernidade, apresentando a tese de que n&o haveria precedentes para os

atuais parametros da crise moderna (ou pés-moderna), e teoriza:

Os modos de vida produzidos pela modernidade nos
desvencilharam de todos os tipos tradicionais de ordem social,
de uma maneira que nao tém precedentes. Tanto em sua
extensionalidade quanto em sua intencionalidade, as
transformagdes envolvidas na modernidade sdo mais profundas
que a maioria dos tipos de mudanga caracteristicos dos
periodos precedentes. Sobre o plano extensional, elas serviram
para estabelecer formas de interconexdo social que cobrem o
globo; em termos intencionais, elas vieram a alterar algumas das
mais intimas e pessoais caracteristicas de nossa existéncia
cotidiana. Existem, obviamente, continuidades entre o tradicional
e 0 moderno, e nem um nem outro formam um todo a parte; &
bem sabido o qudo equivoco pode ser contrastar a ambos de
maneira grosseira. Mas as mudangas ocorridas durante os
ultimos trés ou quatro séculos — um diminuto periodo de tempo
histérico — foram tdo draméticas e tdo abrangentes em seu
impacto que dispomos apenas de ajuda limitada de nosso
conhecimento de periodos precedentes de transicdo na tentativa
de interpreta-las (GIDDERNS, 1991, p.10-11).

Diante do quadro progressivo e do dinamismo® pds-moderno, a
atualidade reflete nada mais do que uma rede de sentidos diversificada,
trazendo ao individuo moderno uma crise de identidade. Assim, a sociedade
vem enfrentando uma crise na cadeia de sentido, perdendo referenciais de
sentido e de significados, que sao impulsionadores do agir humano
(BERGER; LUCKMANN, 2004, p.14).

Mesmo em paises desenvolvidos, os efeitos da modernidade sao
gritantes e explicitos, ao ponto de gerarem efeitos diretos na vida do cidad&o.
A crise das institui¢des judiciais mundiais ou do direito propriamente dito, é
uma das causas motivadoras da crise de subjetividade ou mesmo de utopias

na modernidade.

Nesses paises desenvolvidos, uma busca frenética pelo welfere state,

que seria o conjunto de ideias maduras e processos legislativos que visam

8 No que se refere a dinamismo da modernidade, Gidderns menciona que 0” dinamismo da
modernidade deriva da separagédo do tempo e do espago e de sua recombinagdo em formas
que permitem o "zoneamento" tempo-espacial preciso da vida social; do desencaixe dos
sistemas sociais (um fendmeno intimamente vinculado aos fatores envolvidos na separagao
tempo-espaco); e da ordenagdo e reordenagéo reflexiva das relagdes sociais a luz das
continuas entradas (inputs) de conhecimento afetando as agbes de individuos e
grupos”(GIDDERNS, 1991, p.21).
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garantir as necessidades do cidaddo moderno (MARTELLI, 1995, p.125),
fizeram os Estados modificarem suas legislagées e conceitos. Buscava-se a
melhoria da qualidade de vida®, contudo com um alto custo econdmico. O
problema é que essa era se caracteriza por uma escassez de riquezas e dos
meios de produgao de riquezas®' (BECK, 2010, p. 23). Essa escassez gera
conflitos e riscos. Esses riscos e conflitos sdo uma demanda n&o esperada
pela ciéncia do Direito Penal. Essa demanda é criada por dois fatores, sendo
o primeiro o avango tecnoloégico e dos novos meios de produgdo, gerando
uma caréncia material. Claro que o avanco no campo do Direito trouxe uma
nova gama de direitos e garantias, gerando um estado de bem-estar social,
contudo, os Estados ndo possuem capacidade para incluir todos nesse
estado de bem-estar social.

Paralelamente, esses avangos tecnoldgicos, bem como 0s novos
meios de producdo de materiais, sdo concebidos a um custo de riscos
criados para a sociedade (BECK, 2010, p. 23).

A tese das sociedades de risco de Back ajuda na compreensao de
como essa pos-modernidade produziu um contexto dificil para o Direito
Penal.

Beck levanta sua tese em cinco premissas (2010, p. 27-28):

a) Riscos sdo diferentes das riquezas, a que eles desencadeiam danos
sistematicos e que sdo por vezes irreversiveis, baseiam-se em
interpretacdes causais, e, portanto, perceptiveis nas ciéncias ou
anticiéncias, mas que os processos de descoberta e medicdo desses
riscos € fundamental;

b) Com a distribuicdo de Risco, surgem as situagdes sociais de ameaca.
Os ricos e poderosos nao estao livres dessas ameacas e riscos, seja a

saude ou a propria legitimidade e a produg&o do lucro. Esses riscos

%0 Bauman, sobre estado de bem-estar social, afirma “O Estado de bem-estar social, um
Estado inclinado a fazer apenas isso, estava por essa razao genuinamente "além da
esquerda e da direita": um apoio sem o qual nem o capital nem o trabalho poderiam
sobreviver, muito menos mover-se e atuar” (2008, p.33).

91 Para essa tese se adotou como premissa o trabalho de Ulrich Back (2010) sobre
sociedades de Risco, e seus paradigmas de modernidade, e se afirma que esses
paradigmas geraram um aumento na crise que se apresentava ao Direito Penal,
desencadeando uma proliferacao de lei penais invalidas no sistema penal.
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produzem um desnivel social e econdbmico entre paises, € 0 risco se

torna globalizado;

c) Os riscos, sua produgao e distribuigdo seguem a légica da produgao
capitalista de desenvolvimento. Esses riscos se tornaram novos meios
de lucro facil, uma nova moeda entre paises;

d) As riqguezas podem ser possuidas por apenas uma parcela, mas nos
riscos, os efeitos sdo para todos, e tudo passa pelo conhecimento
sobre os riscos, ou seja, quando estamos em risco e quais ameacgas
pOSsuimos;

e) Quando os riscos sdo socialmente conhecidos, invadem a esfera
politica. Isso resulta em uma nova organizagdo do poder e da
responsabilidade.

Essas premissas desaguam na légica do sistema penal, sendo causa e
gerada pelo sistema. O conhecimento do risco, muitas vezes, leva a
producdo normativa inconsciente e meramente emocional, gerando essa
inflacdo do sistema legal.

Beck levanta outra questdo ao apresentar a dindmica dos riscos em
sociedades e como essa nova forma de riscos gerados pela producéo e
inovagdes quebram o monopdlio cientifico do conhecimento. Os riscos sao
descobertos por meio de métodos nem sempre cientificos ou de meios
legitimados como cientificos (2010, p. 34-35). Ao sofrer o risco, o0s
protagonistas dessa ameaga passam a percebe-la pelos efeitos sentidos
(ainda que muitos efeitos do risco s6 possam ser sentidos a longo prazo,
como exemplo o campo magnético dos celulares e seu risco a saude). Claro
que a descoberta e afirmacao do que seria risco € fruto das possibilidades
matematicas e dos interesses sociais (BECK, 2010, p. 35). O aumento dos
riscos é proporcional ao desenvolvimento tecnolégico. As ameacas trazidas
com esses riscos, sao das mais variaveis naturezas. O avango tecnologico
pode gerar, desde o antigo problema da revolugéo industrial e sua falta de
empregos pelo uso da tecnologia, a ameagas mais novas, como o aumento
de problemas sociais de saude pela ma alimentagcdo de uma sociedade. A
questao politica e econdmica é decisiva na escolha estatal do que sera risco
ou 0 que é parte aceitavel dentro de um contexto de exploracdo econémica.

O autor refere-se a isso, como o principio do in dubio pro progresso, e que
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muitas vezes se utiliza das maximas que defendem que o avango tecnoldgico
trard, inevitavelmente, danos (BECK, 2010, p. 41). Nesse paradigma, alguns
setores sociais sofrem mais os efeitos das ameacgas do que outros. Aqueles
que possuem mais acesso a educacao e a informagdes, podem se esquivar
dos ricos. Nesse ponto, a informacgao é a parte primordial para que se possa
evitar os riscos (quando € possivel que esses ricos sejam evitados). Alguns
riscos ndo podem ser evitados. E Beck deixa isso claro ao mostrar que o
processo de riscos segue a mesma légica econdbmica, ou seja, sofre o
processo de globalizagéo, trazendo a ameaga a mais de uma pais ou classe
social (2010, p.4-44).

Outro efeito apresentado por Beck dessa pos-modernidade, € a
individualizagdo (2010, p.189). O processo de modernizagdo ou de pos-
modernizagao, € um processo de pluralizagao de sentidos, ja que nessa era,
varios setores da sociedade conflitam sobre temas, levando a inumeras
possibilidades de respostas as demandas e inquietacdes, diferente do que
havia no iluminismo e na promessa da modernidade, onde apenas algumas
instituicdes teriam o poder de se pronunciar sobre certas questdes. Ocorre
um desprendimento em relagdo aos vinculos sociais (onde o agente é cada
vez mais individualista e fora de vivencias coletivas); ocorre a perdas de
segurancgas naturais (0 sujeito ndo tem mais certezas nem respostas unicas,
gerando assim a incerteza); e por fim, uma nova forma de enquadramento
social (BECK, 2010, p.190).

Bem, o que Beck apresenta € um modelo ideal para compreender as
mudancas que estdo passando as varias esferas sociais em varios paises.
Essas mudancgas, que seja pelo avango tecnoldgico, quer seja pelas novas
formas de produgdo e consumo, geram riscos e varias ameagas. A
desigualdade social é aumentada por esse processo. E qual o efeito dessa
teoria nos paises periféricos (ou subdesenvolvidos, ou de terceiro mundo, ou
em desenvolvimento)? A resposta dessa indagacgado esta dividida em duas
premissas:

a) O aumento das ameagas gera uma demanda ao Estado que
responde com a inflagdo normativa, muitas vezes incoerente e

ilbgica;
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b) O aumento de conflitos gerados pela escassez de produtos e

mecanismos de sobrevivéncia as ameacas.

O interessante é que as relagdes entre essas premissas se
retroalimentam, gerando e sendo geradas uma pelas outras. Essa demanda
emergencial leva o legislador a uma incoeréncia normativa, ja que, na maioria
das vezes, nem conhece a causa dos riscos ou das ameagas. Assim, O
Direito Penal € buscado como resposta as ameacgas postas. Seguiram assim
0s modernos mecanismos de incriminagao que se desprendem da dogmatica
penal coerente e légica sistematica no afa de se tornar um balsamo social,
mas que nao atua nas causas.

Tudo se agrava nesse contexto de p6és modernidade. Com a crise das
sociedades, ha crise na produgao de sentido (BAUMAN. 2008a, p.08).

Bauman, em sua apresentacao de vida liquida (2007a, p.07), defende
que as sociedades modernas, ou na vida liquida, as relagdes mudam
constantemente, e em um tempo muito curto, dificultando a consolidagéo de
habitos e rotinas, bem como das formas de agir. Por isso as condi¢cdes de
acdées mudam rapidamente, dificultando as estratégias de reacdo. A vida
liquida € uma vida precaria, vivida em condi¢cdes de incertezas (BAUMAN,
2007a, p.8).

A vida em sociedade liquido-moderna, nas palavras de Bauman,
impde uma contante busca por modernizacao, sempre se despindo dos
atributos antigos, e vivendo ‘ligacbes frouxas e compromissos revogaveis”
(2007a, p. 09-11).

Neste paradigma, a identidade® de Bauman se aproxima a identidade
contida nas teses de Back. A individualidade nos tempos pds-modernos é
produto de uma transformacao societaria, mas que se encobre de uma
descoberta pessoal (2007a, p.31). O problema € que a comunidade perde o
poder ou o interesse de regular a vida de seus membros, vindo a tona o

problema de moldar e coordenar as ag¢des humanas (2007a, p. 31). A

92 Castells define a identidade como “[...] o processo pelo qual um ator social se reconhece e
constroi significado principalmente com base em determinado atributo cultural ou conjunto de
atributos, a ponto de excluir uma referéncia mais ampla a outras estruturas sociais (2016,
p.78).
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identidade é atrair atengao, a espetacularizagao do que a identidade pode
ser, um eterno Big brother auxiliado pela tecnologia e a conexao que essa
pode trazer. Outro ponto importante, € que a busca pela identidade é
amparada pelo consumo ndo s6 de produto, mas de ideias, de ideologias e
de vidas ideais. A auséncia de seguranca reflete na incerteza, e os
“[...]agentes livres sdo privados da confianga sem a qual dificimente pode
exercer a liberdade” (BAUMAN, 2007a, p.51).

A modernidade liquida do autor afeta até o processo de producdo de
cultura. Outrora a cultura era entendida como um conjunto de pensamentos e
ideologias fruto dos fatos sociais. Nao havia subordinagdo, sendo esta uma
consequéncia da vida em sociedade. Na pdés-modernidade a cultura é
subordinada ao mercado de consumo, € a sua existéncia depende da
aceitagao das regras que o consumo impde sob pena de ser confrontada ou
esquecida (BAUMAN, 2007a, P.80). A cultura atual, para Bauman

[...] ndo se percebe mais como uma cultura do aprendizado e do
acumulo, como as outras registradas nos relatos de historiadores e
etnografos. Parece, em vez disso, uma cultura do desengajamento,
da descontinuidade e do esquecimento (2007a, p.84).

Essa forma moderna de cultura demostra o quanto a sociedade nao
mais consegue pelo processo de cultura, apaziguar os conflitos sociais. O
progresso, que um dia fora uma fonte de certeza e otimismo, se tornou o
inverso (BAUMAN, 2007a, p. 91). A era pos-moderna € uma era de
velocidade da vida, do progresso, das sensagdes e experiéncias. A internet é
uma prova disso.

O avanco tecnoldgico dos componentes telematicos acompanha essa
tentativa de estar sempre conectados. E o avango tecnoldgico garante isso.
Garante que os individuos buscarao sempre as novidades tecnoldgicas, e as
industrias garantem isso com a obsolescéncia programada®. A identidade
se perde na rede de computadores, na busca de uma nova identidade, novas

experiéncias e uma nova realidade.

93 Maria Beatriz Oliveira da Silva conceitua a obsolescéncia programada como “[...] uma
estratégia da industria para “encurtar” o ciclo de vida dos produtos visando a sua substituicao
por novos e, assim, fazendo, como ja foi dito, “girar a roda” da sociedade de consumo.
Poderiamos dizer que ha uma logica da descartabilidade programada desde a concepgao
dos produtos. Em outras palavras, as coisas ja sao feitas para durarem pouco” (2017).
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Isso alimenta essa industria do consumo, ajudada pelo medo e a
inseguranga das ameagcas e riscos trazidos pelo avango tecnoldgico. Tudo se
tona conectado, até o medo. Além disso, o avango tecnologico é empregado
na industria e no campo como meio de substituicdo da méo de obra, sempre
chamada de demasiadamente onerosa, gerando um sempre crescente indice

de desemprego. Assim,

A guerra contra a inseguranga, 0s perigos e os riscos agora estao
dentro da cidade, onde se definem os limites os dos campos de
batalha e se tragam as linhas entre as frentes. Trincheiras e
bunkers fortemente blindados destinado a separar os estranhos e
manté-los a distédncia e barrar sua entrada estdo se tornando
rapidamente um dos aspectos mais visiveis das aglomeragdes
urbanas contemporaneas- embora assumam diversas formas e
seus arquitetos fagam o possivel para confundir suas criagbes a
paisagem, “normalizando” desse modo o estado de emergéncia em
que vivem os moradores viciados em seguranga (BAUMAN, 20073,
p. 97).

O medo é o alicerce dessa concessdo de liberdade em prol da
seguranga. A seguranga € a busca pela solugdo dos conflitos sociais por
meio do Estado. E por essa busca, as sociedades pés-modernas estdo aptas
a ceder suas liberdades e direitos para um pacote de legislagdo penal
rigorosa. A inseguranga alimenta o medo® (BAUMAN, 2007a, p.101), e os
espacos publicos tendem a ndo serem mais ocupados pela populagao,
crescendo os condominios e os centros de compra, com a privatizagcao da
seguranca.

A dogmatica penal sofreu esse efeito, e mais ainda a politica criminal.
A mudangas sdo uma reagao a inseguranga e instabilidade criadas pelo
medo. A politica criminal tem a funcao de trazer o sistema penal a realidade
social, conferindo ao Direito Penal e a sociedade métodos racionais do
combate a criminalidade (ROXIN, 2002, p.10).

%4 0 medo ¢é algo que o cidadao é exposto cotidianamente, e “Os medos nos estimulam a
assumir uma agéo defensiva. Quando isso ocorre, a agédo defensiva confere proximidade e
tangibilidade ao medo. Sdo nossas respostas que reclassificam as premoni¢gdes sombrias
como realidade diaria, dando corpo a palavra. O medo agora se estabeleceu, saturando
nossas rotinas cotidianas; praticamente nao precisa de outros estimulos exteriores, ja que as
acdes que estimula, dia apds dia, fornecem toda a motivagdo e toda a energia de que ele
necessita para se reproduzir. Entre os mecanismos que buscam aproximar-se do modelo de
sonhos do moto-perpétuo, a auto-reprodugcdo do emaranhado do medo e das agdes
inspiradas por esse sentimento esta perto de reclamar uma posi¢ao de destaque” (BAUMAN,
2007b, p. 15).
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Luis Gracia Martin, em sua obra Prolegdbmenos para a luta pela
modernizacdo e expansao do Direito Penal e para a critica ao discurso de
resisténcia (2005), apresenta um contraponto as criticas de que o direito
penal moderno fosse um Direito Penal incoerente e excessivamente
punitivista. Por consequéncia de sistemas penais incoerentes, alguns
penalistas, como os da Escola de Frankfurt (capitaneados por Winfried
Hassemer), teceram criticas severas aos novos rumos desse direito penal
moderno, sendo conhecidos como Direito Penal de Resisténcia ou teoria
critica do Direito Penal. As duas teses, tanto ao direito penal de resisténcia,
quanto a tese de Gracia Martin, partem da ideia que o Direito Penal atual (ou
moderno) é uma ruptura com o direito penal classico, fruto do iluminismo, e
principalmente, com os preceitos da escola Classica do Direito Penal e as
teorias de Feuerbach.

Esse sistema de modernizagdo® é visto primordialmente na parte
especial das legislagbes penais, e se da com a aumento de figuras delitivas,
principalmente em legislacdo especial (GRACIA MARTIN, 2005, p.45).

Esse Direito Penal Moderno possui varias vertentes. Como primeiro
exemplo, Gracia Martins apresenta o Direito Penal do risco, que, contrariando
o principio da ofensividade, incrimina condutas que ndo necessariamente
violam os bens juridicos, mas que apenas os colocam a perigo (2005, p.47).
Como justificativa para sua existéncia estaria os conflitos sociais
caracteristicos da sociedade moderna, que é uma sociedade de risco (2005,
p.48).

Neste ponto, a tese de Ulrich Beck € o pano de fundo para essas
legislagbes de risco ou de perigo. O desenvolvimento da tecnologia, da
energia atdbmica, da informatica, da genética, a fabricagcdo de produtos

nocivos para a saude, justificariam esse tipo de legislagédo, ainda que para

% O pensamento de um Direito Penal Moderno, é definido como “[...] o conjunto integrado
pelas novas figuras delitivas acrescentadas a legislagbes penais e pelas modificagbes- ou
agravacgdes- das tradicionais, com o fim, em qualquer caso, de estender a intervengao penal
a condutas e a dmbitos da realidade social presente que estavam isentos de punigdo no
sistema tradicional da Parte Especial, ou, conforme o caso, para dispensar em determinados
fatos tradicionalmente puniveis um tratamento penal mais severo quando concorrem
determinadas circunstancias as quais se atribui um significado especialmente relevante do
ponto de vista penal“ ( GRACIA MARTIN, 2005, p. 45-46).
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tanto, se deixasse a instabilidade dos principios garantistas para o passado.
As novas demandas justificam a existéncia desse novo Direito Penal.

Outro pronto de modernidade apresentado por Gracia Martins € o
Direito Penal Econdmico e o Direito Penal do Meio Ambiente (2005, p.50).

Os crimes econdmicos, segundo o autor, teriam bens juridicos ligados
a conceitos difusos, como a ordem econémica, ou a regulagdo estatal da
economia, sendo assim, uma espécie diferenciada de bens juridicos (2005, p.
54). Os bens juridicos coletivos ou supraindividuais sdo as caracteristicas
dessa nova safra de legislagdo penal, como o caso do Direito Penal
Ambiental.

Outro ramo abordado por Gracia Martin é o Direito Penal da Empresa.
Uma categoria de autores qualificados pela pratica de uma atividade
econdmica, a chamada atividade empresarial, bem como a existéncia de uma
pessoa juridica ou empresa (GRACIA MARTIN, 2005, p. 62). A atividade
empresarial € o foco da incriminacdo, ainda que desempenhada por uma

pessoa fisica ou juridica. Assim,

O moderno Direito Penal da empresa propde, sem duvida, a
Ciéncia penal do presente um de seus desafios mais importantes.
Além das questdes poitico-criminais que suscita no dmbito da parte
especial, os problemas que origina no plano da imputacéo
constituem sobretudo um duro teste para a validade da teoria geral
da responsabilidade penal (sc.do delito) que, como aquela vigente
até agora, foi construida sobre a base de um modelo de
criminalidade violenta e individual (GRACIA MARTIN, 2005, p.64).

Esse Direito Penal Moderno, ainda possui um carater globalizado. As novas
relagbes entre Estados e os novos limites das operagdes financeiras (ou
auséncia desses) criam uma nova demanda. A globalizacdo da espaco para
uma nova forma de criminalidade, uma delinquéncia associada a
globalizagao.

Um carater empresarial e econémico (GRACIA MARTIN, 2005, p. 66).
A primeira manifestacdo sao as fraudes, pelas situagdes de condutas
transnacionais. A lavagem de dinheiro, o abuso do poder econdmico, 0s
ilicitos em matéria de transferéncia tecnoldgica, a criminalidade informatica,
etc.

Aqui se encontram os crimes cibernéticos. Um sistema de leis, que

cada vez mais se tornam internacionais, por meio de acordos de cooperacao
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ou tratados. Sua justificativa de existéncia esta no campo da criminalidade
transnacional e globalizada. E uma criminalidade de carater empresarial e
econdmico de forma globalizada.

Gracia Martin apresenta outro sistema de modernizagédo, o Direito
Penal da Uniao Europeia (2005, p.71). Esses crimes sdo embasados por uma
nova gama de bens juridicos institucionalizados. Assim, surge um Direito
Penal de integragao, que assegura os bens juridicos oriundos da atividade de
normatizagdo da comunidade europeia (GRACIA MARTIN, 2005, p. 73-74).
Como técnica dessa nova modalidade, tem-se a remissdo aos tipos penais
em branco (norma penal em branco) e a interpretagdo em conformidade a
Unido Europeia (GRACIA MARTIN, 2005, p. 78-79).

O Direito Penal do inimigo, por exemplo, se apresenta como uma das

formas de Direito Penal moderno. Para Gracia Martin, os crimes normais sao
cometidos por pessoas comuns de forma esporadicas, diferente do inimigo,
que sdo individuos que abandonam o Direito de um modo permanente, e
perdem o status de cidaddo (2005, p. 86). Para esses individuos, que
realizam agao de criminalidade organizada, ainda que realizem condutas
tipicas do Direito Penal Classico, ndo se deve garantir direitos plenos.
Neste caso especifico, as condigbes de pertencer a uma organizagéo é a
base para a aplicagdo de normas mais severas e retirada de garantias
processuais e de direitos. Nesta modalidade, a legislagao tem carateristica de
luta ou guerra contra o inimigo cujo unico fim seria sua exclusdo ou
inocuizagdo, sendo renunciado as garantias materiais e processuais do
sistema penal (GRACIA MARTIN, 2005, p. 88-89).

A base material desse Direito Penal Moderno seria uma nova forma de
concepgao dos bens juridicos.

Como ja mencionado na evolugéo do sistema dogmatico, a teoria dos
tipos penais gira em torno do conceito de bem juridico. E é nessa questao
que o Direito Penal Classico se difere completamente do Direito Penal
Moderno. Gracia Martin preceitua que ha uma desmaterializagdo do bem
juridico e de seu conceito, sendo justificavel a existéncia de qualquer bem
juridico, com base em qualquer substrato de social imaterial, ou bens
juridicos construidos com base de condi¢des ideais e normativas, conforme

seu fim adequado, como a economia (2005, p. 94).
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Usa-se os crimes de perigo abstrato como técnica, além de perigos
presumidos como conteudo material dessa nova gama de bens juridicos,
sendo uma resposta para as novas modalidades de sociedades de risco
(GRACIA MARTIN, 2005, p.96).

Contrariando a Doutrina majoritaria, Gracia Martin afirma que nao ha
qualquer incompatibilidade entre o Direito Penal Moderno e o Direito Penal
Classico (2005, p.1010-111). Como prova de sua afirmativa, apresenta a tese
que os tipos penais com bem juridicos abstratos seriam mais taxativos que os
tipos culposos (2005, p.111). Na defesa dessa nova categoria de Direito
Penal, o professor Titular da Universidade de Zaragoza sustenta que todas
as criticas realizadas a modernizacao do Direito Penal sao superficiais e nao

cientificas, e sustenta que

O Direito Penal moderno constitui precisamente a condigdo de
possibilidade dessa revolugdao que se deva conduzir a constituigao
de uma disciplina cientifica que tenha como objetivo formal a
totalidade da criminalidade material da sociedade, ou seja, também
a criminalidade caracteristica das camadas sociais poderosas-
especialmente no ambito econdbmico-, € ndo sO, como vem
acontecendo até hoje, aquela associada as camadas sociais mais
baixas e excluidas materialmente de posse e da fruicdo de um
grande numero de bens juridicos que o Direito penal liberal
protegeu- e de fato protege- apenas frente a comportamentos
dessas classes sociais (2005, p.114).

Como se percebe, o discurso de um Direito Penal moderno se baseia,
segundo Gracia Martin, na ideia de busca de cientificidade e de evolugéo da
ciéncia do Direito Penal com base no conhecimento cientifico da humanidade
e na compreensdo dessas novas modalidade de criminalidade. Assim, o
autor rechaca qualquer critica que se faca ao expansionismo do Direito
Penal, afirmando que mesmo se utilizando de mecanismos criticados pelos
autores de Direito penal critico e de Direito Penal de resisténcia, o novo
sistema de Direito Penal moderno transcende as bases de um sistema liberal
Burgués (2005, 126-135). O pensamento de Gracia Martin fora abordado
aqui pelo fato desse autor ser o maior expoente na defesa dessas novas
modalidades de incriminacdo do direito penal, onde se enquadra o Direito
Penal informatico. Assim, a critica que se sucede a construgdo dogmatica
dos crimes informaticos €, por questao principolégica, uma critica a esse

processo de modernizagao do Direito Penal.
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Os pontos de partida sdo os mesmos apresentados na construcao
dessa tese e na defesa de Gracia Martin, obtendo congruéncia no
reconhecimento dos efeitos da pds-modernidade e nas novas modalidades
de criminalidade trazidos pelas novas modalidades de Risco e de ameagas. A
divergéncia surge na base material da construgdo da legitimidade dessas
legislagbes apresentadas como parte e modelo do processo de
modernizacdo do Direito Penal. A base implicita é a reformulagdo da
dogmatica classica por meio de uma nova perspectiva cientifica com a
finalidade de punir condutas atribuidas a uma classe social privilegiada, que
nunca fora alcancada pelo Direito Penal Liberal.

O que ndo se registra na legitimacdo € o meio empregado nessa
construgdo de uma nova dogmatica do Direito Penal. Inicialmente, duas
criticas devem ser formuladas:

a) A utilizacdo de mecanismos de tipificagcdo de condutas resultante
das sociedades de risco s6 pode ser realizada por meio de uma
abertura textual na descricdo da conduta, o que Vviolaria
diretamente o principio da taxatividade (nullun crimen sine lege
certa), se utilizando em excesso das normas penais em branco e
dos elementos normativos do tipo, gerando uma abertura
demasiadamente grande e proporcionalizando liberdade em
demasia ao aplicador da lei penal. Essa nova forma de legislar,
gera normas penais com proibigdes cada vez mais imprecisas,
gerando consequentemente erro de proibi¢ao por desconhecimento
do conteudo do ilicito;

b) O uso do Direito Penal para proteger bens juridicos sem definicéo
prévia, a prori, ou de conteudo impreciso, ndo permite a protecao
do bem juridico (por desconhecimento de sua abrangéncia e
conteudo) e n&o permite a definicdo da tipicidade material, ja que
nao ha precisdo para a ofensividade desse bem juridico, isso
agravado pela utilizagao dos crimes de perigos abstratos, permite a
incriminagdo de quaisquer condutas, gerando a punigdo apenas
por mera desobediéncia a norma, violando assim o principio da
legalidade, tornando o Direito Penal Moderno um defensor da

ordem social, um Direito de Policia.
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As duas criticas iniciais procedem e se baseiam nas duas funcdes do
sistema penal, que deve defender os bens juridicos relevantes (principio da
seletividade) e defender o cidadao contra o arbitrio de um sistema punitivista.
Ademais, a existéncia de um sistema novo, contrariaria o sistema antigo, por
ser completamente conflitante com aquele. Gera um conflito de validade de
principios, levando a inevitavel ndo aplicagdo dos mesmos. Discordando da
defesa de Gracia Martin, afirma-se que ndo ha evolugéo histérico-material,
mas um afastamento de suas funcdes. Esse afastamento se da ao ponto de
que o Direito Penal seria orientado pela nova forma de criminalidade e de seu
combate. Assim, o Direito Penal moderno usurpa a fungdo da politica
criminal, sendo totalmente contaminado e embriagado pela busca de ordem
social.

A base material para a incriminagao dos crimes cibernéticos préprios
seria 0 mesmo do restante dos tipos penais do Direito Penal moderno, que &
a escolha dos bens juridicos e das condutas que devem ser incriminadas.
Essa escolha, ndo deixa de ter um carater ideoldgico e politico, ja que esta
na esfera da liberdade do legislador. Contudo, os principios do sistema penal
atuam como uma espécie de limite ao poder de legislar, e nisso o discurso de
modernizacao do Direito Penal ndo leva em consideracdo como premissa.

Ademais, esse processo de modernizagao leva a uma fusao do Direito
Penal com a politica criminal. Mister informar que nas sociedades poés-
modernas, 0s riscos geraram ameacgas demasiadamente grandes para gerar
medo e inseguranca. Com o aumento dos indices de criminalidade, o sistema
se confunde com objetivos alheios a seu centro de atuagdo. A politica
criminal se aproxima cada vez mais de uma ideia de seguranga publica de
combate a violéncia com repressdo. O aumento de tipos penais € fruto das
pressdes sociais resultantes do medo, levando o legislador a legislar
contrariando os principios do sistema penal. Incrimina-se 0 que ndo se
conhece, de forma indevida e sem técnica, abdicando-se das garantias. Esse
processo piora nos paises em desenvolvimento, e nos paises com
dificuldades econbémicas e sociais.

A premissa de que o sistema de incriminacédo dos crimes informaticos

proprios, enquanto parte de um Direito Penal Moderno, é fruto do medo da
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amagas geradas pelo sistema informatico, € adotada nessa tese. Como
consequéncia, sustenta-se que a busca pelo controle social afirmada por

Gracia Martin, desfoca a politica criminal e a definicdo de seguranga publica.

5.2 A influéncia da politica criminal desfocada na instabilidade do Direito
Penal Moderno e na legitimidade dos crimes Cibernéticos

7

O sistema penal®, que é integrado pelo Direito Penal e o
Processo Penal, sempre teve como um dos alicerces a politica criminal.
Desde que Feuerbach escreveu sobre o tema em seu tratado e Direito Penal,
a dogmpatica penal constréi suas teorias com base no conhecimento da
politica criminal. Essa matéria de estudo € parte tanto do sistema penal,
quanto da criminologia.
Neste contexto, a politica criminal tem um papel importante como
termémetro da atuagao dos sistemas de repressao estatal.

Sabe-se que tanto a dogmatica penal, quanto a politica criminal
influenciam e alimentam o sistema penal em qualquer pais. O método da
politica criminal € empirico. Dessa forma, a politica criminal surge da pratica
Estatal de erro e acerto de implementagao de regras do Direito Penal, mas
também do sistema de segurancga publica do Estado.

Nao por acaso, a definicdo de Baratta tenta abarcar essa complexidade

da politica criminal. Afirma que

Politica criminal es, en primer lugar, un concepto complejo:
mientras su finalidad es univoca, su instrumental resulta
indeterminable porque es definible sélo en terminus negativos, a
través de instrumentos penales, de un lado, e instrumentos no
penales, del otro. Para decir que la finalidad de la politica criminal
es univoca debemos hacer una puntualizacion: hasta un pasado no

9% O conceito que se utiiza neste trabalho é o adotado por Hulsmann que define como Para
nosotros el sistema penal es una forma especifica de cooperacion entre un cierto nimero de
agencias como la policia, la justicia (en sentido amplio, esto es, no sélo los jueces, sino
también los fiscales, los abogados, efc.), la probation y el servicio penitenciario, los
departamentos de derecho penal y criminologia en el mundo académico, el Ministerio de
Justicia y el Parlamento (2000, p. 77)
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muy lejano ésta se entendié constantemente como la finalidad de
controlar la criminalidad, es decir, reducir el numero de infracciones
delictivas (2004, p. 152).

A ideia de controle social é essencial a pratica da politica criminal. O
sistema penal é parte do controle social, de como as sociedades s&o
controladas pela maquina estatal. Talvez essa meta de controle social, seja o
que permeia a dogmatica penal, a politica criminal e a seguranga publica. O
que ira diferenciar os trés, sera o método usado, e seus objetivos. Enquanto
a dogmatica penal se volta a entender a aplicagdo dentro de um sistema de
garantias, a politica criminal e a seguranga publica buscam a eficacia de
medidas repressivas.

Como anteriormente mencionado, pdés-modernidade é uma era de
pobreza estrutural. Essa pobreza estrutural € um combustivel eficaz para o
aumento da criminalidade e da violéncia. Ela é gerada com a finalidade de
obter lucro para as empresas globais. Sempre ha pessoa prontas a trabalhar
por qualquer coisa. Desse modo, forma-se um exército de indigentes que sao
pecas de reposicao mais barata. Para isso, € preciso manter os pobres sob

controle, e como a firma Bauman

A visdo dos pobres mantém os ndo-pobres vigiados e obedientes.
Assim, ela perpetua a vida de incerteza destes. Ela os estimula a
tolerar ou suportar com resignacao a irrefreavel "flexibilizagdo" do
mundo e a crescente precariedade de sua condigdo. A visao
encarcera a imaginagao e prende os bragos deles, que ndo ousam
imaginar um mundo diferente; estdo muito cautelosos para tentar
mudar o mundo em que vivem. E enquanto este for o caso, as
chances de uma sociedade autbnoma e autoconstitutiva, com uma
republica e uma cidadania democraticas, sdo, para dizer o minimo,
escassas e sombrias (2008a, p.151).

O sistema penal passa a ser parte do sistema de seguranga publico
estatal. Modernamente, ou pos-modernamente, a politica criminal se

confunde com a ideia de uma segurancga publica de mero controle social. E o
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supramencionado medo? é fundamental para a compreensdo de como se
cedeu direitos e garantias em nome de seguranga. Hassemer deixa essa

fusdo clara ao afirmar que

O resultado dessa forma de discussdo é uma caricatura da real
situacdo e de suas exigéncias: politica criminal se reduz a politica
de seguranga, o aspecto da seguranga da liberdade é
argumentativamente negligenciado, ndo existe uma proposta
progressiva de seguranga publica, os problemas que nds temos
com essa segurancga (2008, p.268).

Na busca por uma divisdo entre a seguranga publica e a politica criminal,
deve-se atentar ao que preceitua Soler no conceito e atuagcdo da politica
criminal, que deve ser pautada a aplicacédo das leis penais no plano concreto
(1992, p. 59). Ja a seguranga publica ndo possui a vinculagdo apenas ao
sistema penal, e muitas vezes, estd mais ligada (ou na maioria dos casos
apenas ligada) ao sistema e regras da administragdo publica. A seguranca
publica é parte da administracdo publica e tem como meta a repressido a
criminalidade.

Por isso que o conceito de politica criminal ja transcendeu bastante o
que preceituou Liszt em sua obra. Baratta deixa claro que a complexidade
dos fatores que compdem a politica criminal deixa sua definicdo enigmatica,

e muitas vezes essa tem suas funcgdes infladas, como defende o autor

La politica criminal no es solamente un concepto complejo;, es
también un concepto problematico. Si de los modelos practicos
mas limitados de la criminologia administrative salimos hacia
aquellos mas amplios de la criminologia critica, la riqueza y la
variabilidad del instrumental de un control que asume siempre mas
dimensiones se aproximan a su indeterminacion teérica. En sus
niveles mas altos de elaboracién la politica criminal, en cuanto
género, es como un universo mucho mas complejo de la especie
"politica penal”(2002, p. 49).

7 Sobre o medo, Bauman o classifica em trés grandes espécies e afirma que “Os perigos
dos quais se tem medo (e também os medos derivados que estimulam) podem ser de trés
tipos. Alguns ameacam o corpo e as propriedades. Outros sdo de natureza mais geral,
ameacgando a durabilidade da ordem social e a confiabilidade nela, da qual depende a
seguranga do sustento (renda, emprego) ou mesmo da sobrevivéncia no caso de invalidez
ou velhice. Depois vém os perigos que ameagam o lugar da pessoa no mundo — a posi¢cao
na hierarquia social, a identidade (de classe, de género, étnica, religiosa) e, de modo mais
geral, a imunidade a degradacao e a exclusao sociais” (BAUMAN, 2008b, p. 10).
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Quem observa essa adverténcia de Baratta, pode achar que o direito
pode prescindir da politica criminal. Eis ai um grande engano. Roxin defende

qgue o direito ndo pode prescindir da politica criminal. Afirma o autor que

La vinculacion al Derecho y la utilidad politico-criminal no pueden
contradecirse, sino que tienen que conpaginaresne u na sintesis,
delmismo modo que el Estado de Derecho y el estado social no
forman en verdad contrastes irreconciliables, sino una unidad
dialecta. Un orden estatal sin una justicia social, na forma de un
Estado material de Derecho, como tampoco un Estado planificador
y tutelar, que no consigue la garantia de lalibertad como con el
Estado de Derecho, no puede pretender el -calificativo de
constitucionalidad socioestatal (2002, p. 49).

Roxin defende que essa ligagdo entre dogmatica penal e politica
criminal deve conter ainda a teoria do delito (2002, p. 51), mostrando o
quanto é importante que o Direito Penal tenha os dados empiricos da politica
criminal. Isso impediria que o sistema penal fosse um sistema meramente
utopico e sem eficacia concreta (BATISTA, 2007a, p. 18-20). Mas como fica o
Direito Penal quando a politica criminal € contaminada por outros fatores?

O conceito de segurancga publica é associado ao bem-estar de uma
sociedade, e compreende a paz social e o combate a criminalidade. Neste
ponto, a Constituicdo Federal regula a forma como o Direito entende a
seguranga publica. Primeiramente, a Constituigdo observa a seguranca
publica como direito e obrigagao da sociedade. No artigo 144, institui a policia
como uma instituicdo estatal responsavel pela manutencdo da seguranca.
Apesar dessa limitagao da lei, pode-se dizer que o Sistema de Defesa Social
é integrado por uma gama ainda maior de instituicdes como as policias, o
Poder Judiciario, o Ministério Publico, a Defensoria Publica e o sistema
prisional.

A justificativa pela busca por uma segurancga, é a meta das sociedades

pos-modernas, e, segundo Bauman, a

Seguranga, por outro lado, significa prote¢cdo contra trés tipos de
sofrimento que ameagam os seres humanos: os que vém "do nosso
proprio corpo”, os "do mundo externo" e os "de nossas relagdes
com os outros homens". A seguranga s6 pode ser oferecida se a
vazao caprichosa, clamorosa e erratica (com frequéncia explosiva)
dos desejos for substituida pela ordem - "uma espécie de
compulsdo por repetir que, quando um regulamento foi
estabelecido de uma vez por todas, ele decide quando, onde e
como algo deve ser feito; dessa forma, em toda circunstancia
similar somos poupados da hesitagéo e da indecisao"(2008a, p.57).
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Por outro lado, a seguranga publica pode ser compreendida como uma
politica publica, ou uma politica de estado. Depende diretamente de como a
administragdo publica distribui sua atuagdo em prol dessa seguranca,
designando fung¢gdes, buscando incriminagdo de condutas, incentivos sociais,
etc. E uma escolha politica e ideolégica, como ja afirmado.

Como meta da administragdo publica, a seguranga publica, por muitas
vezes, é desempenhada sem previsibilidade ou estratégia, visando apenas
objetivos midiaticos ou imediatistas, dificultando a coeréncia do sistema.
Assim, as instituicdes que compdéem o sistema penal ou a administracéo
pubica ndo cooperam nem se interligam, gerando um sistema cadtico e
ineficaz,

La mayoria de las actividades de la policia, por ejemplo, no ocurren
dentro del marco de esa especial forma de cooperacion.
Igualmente, la mayoria de las actividades de los juzgados no se
realizan dentro del maco referencial del sistema penal. A menudo,
estas organizaciones actuan en el marco referencial de la justicia
civil o administrative (HULSMANN, 2000, p. 78).

Desse modo, o as instituicdes adquirem vida propria, e cada instituicao
tem sua propria légica e interesses.

Na perspectiva da pos-modernidade, a criminalidade orienta como a
administragdo publica ira direcionar sua atividade na repressdao, como
administrara o aparato policial e as demais instituicbes de repressdo ao
crime.

Mas, os paises de criminalidade crescente (como exemplo dos
Estados Unidos da América e o Brasil), a midia desempenha uma funcgao
peculiar ao apresentar a criminalidade de forma exacerbada. A midia
espetaculariza a criminalidade com a finalidade de obter demandas e, claro,
lucro, mas em todo caso, difundindo o medo pelos meios mais diversos
possiveis, e neste caso, englobando o sistema informatico. O medo leva a
uma incriminagao imprecisa em nome de um utilitarismo cego. Os dramas
das sociedades de risco se acentuam com suas proprias crises, como 0O

desemprego e a crise econémica. Nils Christie deixa isso claro ao afirmar que

As sociedades de tipo ocidental enfrentam dois problemas
principais: a distribuicdo desigual da riqueza e do trabalho
assalariado. Os dois problemas sao fontes potenciais de
intranquilidade. A industria do controle do crime destina-se a
enfrenta-los. Esta industria fornece lucro e trabalho e, ao mesmo
tempo, produz o controle sobre os que de outra forma poderiam



152

perturbar o processo social (1998, p.01).

A demanda criada pela auséncia de seguranga, ou pela sensacado de
inseguranga, € uma demanda de lucro e atividade laboral, o que gera um
sistema ciclico de demanda e criacao de demanda.

Nunca se investiu tanto em seguranga quanto esta se investindo agora.
Esse crescente investimento abriu flanco para o surgimento de dois fatores:

a) O surgimento de milicias urbanas e rurais com a finalidade de oferecer
a seguranga as comunidades onde o aparato estatal ndo € capaz de
alcangar. Essas milicias agem na ilegalidade, mas ofertam as
comunidades um servigo que a administragcado publica ndo ofereceu, se
tornando-se uma demanda lucrativa e um labor real para os
envolvidos.

b) O aumento da demanda de servigos legalizados de segurancga,
gerando uma forma de privatizagdo da seguranga. Os condominios
fechados, as cameras de vigilancia, a criagdo de espacgos privados
seguros, tornam-se um crescente nas cidades ocidentais, criando uma
demanda de servigos e produtos.

Assim, a seguranga Publica ineficaz alimenta o sistema econémico e cria
uma demanda para si mesma, demanda esta, que ndo pode ser abarcada
pelo aparato da administracdo publica, e recai na industria privada da
seguranca, quer seja licita ou ilicita.

A industria do medo® gerada pela sensagdo de auséncia de
seguranca resulta em um efeito perigoso nas sociedades democraticas. Gera
o radicalismo penal e um desempenho da atividade de repressdo ao crime
mais violenta e violadora de direitos fundamentais, se distanciando das

garantias e dos direitos humanos.

% Interessante o pensamento de Zaffaroni sobre 0 medo e sua presenga na teoria da
criminologia. Zaffaroni mostra que “ [... Jen el miedo esta la clave de la permanencia de
todos los discursos criminolégicos creados a lo largo de la historia, porque: a) el miedo al
dolor y a la muerte violenta siempre acompafia a lo humano; b) y este miedo transita a lo
largo de toda la historia, polarizandose segun se considere mas cercana o probable su
produccién por la barbarie, que se imagina producto del desorden total o del orden del
Estado absolute”(2005, p. 05).
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Esse contexto de mudancas na politica publica é percebido na atuacao
do Estado e de seus membros e reflete na producdo de normas de controle e
na forma de aplicagdo dessas normas.

O Legislativo, impulsionado pelo clamor social, inicia a mudanga de
conjectura do sistema penal, com leis penais invalidas (j4 que ndo podem
coexistir com o sistema penal de garantias) e o Judiciario aplica essas leis
contrariando o sistema, gerando uma gama de decisbes ilégicas mais
populares. A midia e o sistema televisivo se transforma em um espetaculo
muito semelhante ao suplicio, e o sistema penal se confunde com um
sistema policial, que é apoiado pela populacao e pelas instituicdes estatais.

N&o se pode negar o papel da midia nesse processo. As informagdes
geradas pelos meios de comunicag&o sao a maior forma de informagao que a
populagdo pode ter. Essa infragdo depende de uma demanda, onde se
escolhe a violéncia como meta. A violéncia, apresentada de forma

ininterrupta pela midia, leva ao medo. Neste ponto, Zaffaroni afirma que

[...] sdo os meios de massa que desencadeiam as campanhas de
‘lei e ordem’ quando o poder das agéncias encontra-se ameacado.
Estas campanhas realizam-se através da ‘invengdo da realidade’
(distor¢ao pelo aumento de espacgo publicitario dedicado a fatos de
sangue, invencao direta de fatos que nao aconteceram), ‘profecias
que se auto-realizam’ (instigacdo publica para a pratica de delitos
mediante metamensagens de ‘slogans’ tais como ‘a impunidade é
absoluta’, os menores podem fazer qualquer coisa’, ‘os presos
entram por uma porta e saem pela outra’, etc; publicidade de novos
métodos para a pratica de delitos, de facilidades etc.). ‘producao de
indignagdo moral’ (instigacdo a violéncia coletiva, a autodefesa,
glorificagdo de ‘justiceiros’, apresentacdo de grupos de exterminio
como ‘justiceiros’, etc.)( 1991. p. 129).

Nos E.U.A surgiu o movimento lei e ordem, na cidade de Nova York,
com base na teoria das janelas quebras e na pratica da tolerancia zero. Esse
movimento €& percebido em varias partes do mundo, e tem como
caracteristica o aumento da repressdo do aparato legal e da atuagdo das
instituicdes (MAZZILLI NETO, 2007, P.19).

Outro exemplo muito difundido é o sistema alemao apresentado por
Jakobs, o direito penal do inimigo. Neste sistema, tem-se que o direito penal
deve eleger seus inimigos e trata-los de forma diferente, mais rigorosa, e por
ser funcionalista, Jakobs defende que essa perspectiva de pensamento serve

para preservar o sistema penal. Criam-se normas penais mais severas e
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mitiga-se o direito fundamental do inimigo, visando a manutencao do sistema
(e da segurancga publica da populagao, claro).

O interessante € que esse sistema se assemelha muito com o que foi
defendido na escola de Kiel, na Alemanha. Todos esses movimentos surgem
com a intengao de manutengao da ordem, ou da segurancga das pessoas.

Esse movimento punitivista € muito comum nesse contexto pos-
moderno. E um retorno a ideia inconsciente de que o passado era mais
seguro. Busca-se um Direito Penal de outrora, que apesar de ndo conhecido,
deixou saudade. Fora esquecido que o nascedouro do sistema punitivo, o
foco era a vinganca. A vinganga privada era a logica, onde a vitima se
vingava e seu limite era a satisfagao pessoal. Com o surgimento das cidades,
surge a vinganga divina, que tinha como base o tabu, uma justificativa social
para a punicdo. O ato criminoso seria um atendado aos deuses e como tal,
deve ser punido para evitar a ira divina.

Com o processo de formagdo dos Estados modernos, surge a
vinganga estatal, usado com a finalidade de impor o medo, com a adogao do
suplicio como forma de punicao.

No medievo, os sistemas inquisitoriais aplicaram penas severas e
ajudaram ainda mais a disseminar o medo como ferramenta de controle. N&o
por acaso O iluminismo se mostra um momento importante para o Direito
Penal. O contrato social passa a ser a ldgica das reagdes com o Estado, uma
legitima limitacdo desse terror penal. Esse movimento gerou a escola
classica das ciéncias criminais, com Becarria, Pagano, Filangieri, com uma
forma racional de punicao, e na limitagdo das decisdes juridicas ao texto legal
(o que seria o grande método do positivismo, o silogismo juridico). No século
XIX, novos paradigmas sdo assentados no sistema de codificacdo se
tornando direito positivo real e atuante (MANTOVANI, 2000, p.05).

Esse sistema gerou o impulso dogmatico na Italia e na Alemanha. As
ciéncias criminais se desenvolveram por meio da observagao da aplicagao
das leis e principios derivados do sistema legalista da escola classica.

Todavia, a escola classica é acusada de ser alheia a realidade social,
voltando-se apenas para a lei (BRUNO, 1977, p.12-13). Por isso as ciéncias
criminais se voltaram tanto para a criminologia. A criminologia, por ser uma

ciéncia hermenéutica, utiliza-se de varios métodos para entender o fenébmeno
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do crime. Seu método €& o dedutivo. Por isso a politica criminal é tao
importante nesse processo. Ela deve ser observada, pois fornece dados para
a compreensdo da realidade. A questdo é a busca por uma seguranga
publica a qualquer preco.

Na Italia do fim do Século XIX, Lombroso inicia um movimento de
analise empirica da criminalidade que modificou toda a légica do Direito
Penal. A Escola Positiva Italiana tem como maior fundamento a defesa social.
A defesa social é a tese de que a sociedade deve se defender do criminoso
(BRUNO, 1977, p. 12), o que é legitimo. Mas dessa ldgica, surge a tese de
perigosidade, em que o perigo residia no préprio criminoso (conceito que ja
era visto na obra de Feuerbach). Garofalo inicia esse movimento com sua
tese de temibilidade, que preceitua que a perversidade do delinquente e a
quantidade de mal previsto que se deve temer por parte do mesmo
delinquente, e a pena deve ser determinada por essa temibilidade (BRUNO,
1977, p.13).

O grande problema é considerar ou quem deve ser considerado
perigoso. Essa escolha é uma escolha politica, e muitas vezes irracional e
anacroénica. Neste ponto, 0 medo e a ansiedade pela seguranga publica
eficaz, leva ao surgimento de um sistema penal mais acelerado (ou de
terceira velocidade como afirma Mufoz Conde). Esse Direito Penal Moderno
é fruto da busca por uma efetividade do combate a essa nova criminalidade
crescente.

Ja no inicio do século vinte, no Congresso da Uni&o Internacional do
Direito Criminal, em Copenhague, em 1913, foram escolhidos como
perigosos os reincidentes, os alcodlicos, os deficientes de qualquer espécie,
os mendigos e os vagabundos (BRUNO, 1977, p. 17).

Essa influéncia pode ser vista na lei de Contravengbes Penais
brasileira que incriminava a conduta de vadiagem e de mendicancia.

Esse é o grande ponto da teoria da perigosidade: quem sera perigoso?
O mestre Pernambucano apresenta alguns critérios de afericdo, como as
condigbes fisicas e mentais do agente, o fato criminoso, os motivos e as
circunstancias, a vida antecedente do agente, seu comportamento durante o
fato e posterior ao fato, e as condicbes do meio familiar e social que se

formou e que vive (BRUNO, 1977, p. 31). Ademais, a aplicagdo desse
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sistema no sistema penal deve se iniciar apos a implementagédo de algumas
medidas, como a transformacgdes das penitenciarias, formacao técnica dos
juizes e profissionais, criagcdo de comissdes técnica-criminoldgicas, criacéo
de clinicas criminoldgicas nos estabelecimentos prisionais e a criagdo do
departamento de assisténcia social (BRUNO, 1977, p.39). Nao é dificil
perceber que essa teoria influenciou o sistema brasileiro que incluiu o exame
criminologico e na sua lei de Execugdes Penais adota varias das
preceituacdes de Anibal Bruno.

Entretanto, a criminalidade moderna e a forma de popularizacdo da
criminalidade, gera uma sociedade com medo, e isso € muito preocupante. A
caracterizagdo de perigoso passa a ser uma escolha politica, e o sistema
penal passa a ser um sistema de punigao de autores e nao de fatos.

Os mais afetados sempre sdo os mais pobres. Nessa massa esta o
grande percentual da criminalidade e das estatisticas da politica Criminal.
S&0 sempre 0s casos que aparecem nos programas televisivos. Nesse
contexto, importante a afirmagcdo de Wacquant sobre como a desigualdade

social pode interferir no sistema penal, ja que

[..] o recorte de hierarquia de classes e da estratificacao
etnorracional e a discriminagdo baseada na cor, endémica nas
burocracias policial e judiciaria. Sabe-se, por exemplo, que em Sao
Paulo, como nas outras grandes cidades, os indiciados de cor ‘se
beneficiam’ de uma vigilancia particular por parte da policia, tém
mais dificuldade de acessa a ajuda juridica e, por um crime igual,
sao punidos com penas mais pesadas que seus comparsas
brancos. E, uma vez atras das grades, sdo ainda submetidos as
condi¢cdes de detengdo mais duras e sofrem as violéncias mais
graves. Penalizar a miséria significa aqui ‘tornar invisivel’ o
problema negro e assentar a dominacgéo racial dando-lhe um aval
de Estado (WACQUANT, 2001. p. 9-10).

Quando as instituicdes do sistema penal sdo contaminadas pelo afa de
uma seguranga publica a qualquer custo, as aplicacbes de garantias sao
postas de lado. Some-se isso ao fato de que se busca aplicar no sistema
brasileiro institutos sem a adequacdo ao sistema normativo, como a
colaboragao premiada efetuada com agentes presos por prisdo preventiva. O
instituto da delagdo premiada € embasado na voluntariedade do acusado,
que de forma espontanea, procura o Estado para ajudar a elucidar fatos e

combater o crime organizado, mesmo, usando-se o instituto da prisao
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preventiva como meio de coagdo para garantir a ades&do da colaboragao, o
que deixa de ser uma colaboracdo voluntaria.

Esses excessos estdo presentes nessas sociedades em que o medo
corrompe a racionalidade e viola-se o principio da Ultima Ratio e do
Humanismo Penal, na intengdo de uma seguranga publica, gerando como
resultado mais violéncia e desigualdade.

O Direito Penal informatico é fruto desse paradigma e como tal, perde
sua logica corrompendo sua finalidade de sistema de protecdo do cidad&o
contra a incriminacao de condutas irracionais, bem como na protecao contra
o arbitrio do Estado.

Os bens juridicos se tornam imprecisos, os tipos penais
demasiadamente abertos e o uso de mecanismos que ferem a taxatividade
(abuso do uso das normas penais em branco e dos elementos normativos do
tipo), e assim o direito penal é desvirtuado. Como grande prova disso é a
tentativa brasileira de incriminar os chamados crimes cibernéticos proprios. A
internet € mais complexa do que o sistema juridico pode perceber. Esse novo

ditame de relacdes informaticas € desconhecido pelo sistema penal.

O direito sofre com a demanda social. Com o avanco das sociedades,
as demandas do direito aumentam e causam mudangas na criagdo dos tipos
penais. Na tentativa de adequar novas teorias para justificar a necessidade
de incriminacao, novas teorias sao trazidas, muitas vezes contrariando o que
ja existe.

A consequéncia inevitavel é a crise da dogmatica penal, que cada vez
mais cede espago para a politica criminal e um direito penal emergencial.

Zaffaroni descreve essa crise como

Nos referimos a wuna situacion critca en un sentido
aproximadamente analogo al de geiseige Sitwttion, esto es, al de
una situacion "espiritual”, adjetivo que no quiere conotar aqui nada
abstracto, sino el complejo abarcativo de los aspectos intelectuales
y afectivos (0o emocionales) de una situacién cuyo signo mas
caracteristico es la pérdida de seguridad de respuesta con que
reaccionaba el penalismo de la region hace algunas décadas.
Obviamente ese signo es justamente la manifestacion externa que
nos permite reconocer la situacion critica y en modo alguno puede
pretenderse tomarlo como causa de la misma -como alguns
opinan- negéndole justamente su naturaleza de signo o sintoma
(ZAFFARONI, 1998, p.16).
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Essa crise, nas palavras de Zaffaroni tem reflexo no discurso juridico-

penal, que se torna incoerente e falho. Para Zaffaroni

El discurso juridico-penal se revela como falso en forma innegable,
pero atribuir su permanencia a mala fe o a formacion autoritaria
seria un simplismo que agregaria una falsedad a otra. Estas
explicaciones personalizadas y coyunturales olvidan que quienes
se colocan en posiciones "progresistas" y se percatan de la
graxdad del fenémeno, también reproducen el discurso juridico-
penal falso, porque no disponen de ofra alternativa que la de ese
discurso en su version de "derecho penal de garantias" (o "liberal”
si se prefiere) para ensayar la defensa de quienes caen en los
enpanajes del sistema penal como procesados, criminalizados o
victimizad (ZAFFARONI, 1998, p.16.).

Na mesma sintonia, Santiago Mir Puig afirma que na fase atual da
dogmatica, nao é dificil perceber que o sistema penal atual se aproxima mais
da politica criminal do que do sistema dogmatico, acelerando o direito penal,
deixando de lado a intervengdao minima. Afirma Mir Puig que

Ante un Congreso destinado al tema «Derecho Penal y Politica
Criminal », es légico que se suscite la cuestion, de tanta actualidad,
de las relaciones y cometidos de la Dogmatica frente a la Politica
Criminal. En estos momentos, la primera impresion que produce la
actividad de los penalistas de los distintos paises (tanto por lo que
se refiere a sus trabajos como a sus reuniones nacionales e
intemacionales), es la de que hoy atrae mas la Politica Criminal que
la Dogmatica (MIR PUIG, 1994, p. 11).

Desse modo, devido as novas demandas e ao aumento da
criminalidade, o direito penal muda e se aproxima de um discurso
contraditorio, que tenta justificar uma eficacia mesmo que contraria aos

principios democraticos e a légica do sistema dogmatico.

O legislador passa entdo a legislar sem levar em consideragéo o bem
juridico ou o sistema de garantias constitucionais do cidaddo, mas a
demanda da criminalidade e o discurso midiatico, criando normas
incriminadoras que contrariam os principios basicos, como o da legalidade. O
uso e abuso de mecanismos linguisticos ou legais (como elementos
normativos do tipo e normas penais em branco) contrariam o principio da
taxatividade. Um bom exemplo disso seria as normas penais em branco e os

tipos aberto, amplamente usados na construgéo dos tipos penais na segunda
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metade do século XX e no inicio do século XXI|. Busto Ramirez define a

norma penal em branco como

Se trata de aquellos supuestos en que la descripcion de la
matéria prohibida no aparece en todos sus extremos en la ley
que castiga el acto prohibido, sino que dicha descripcion se
completa en una disposiciéon de rango inferior, como por
ejemplo una ley ordinaria (estatal o autondémica), un
reglamento o una ordenanza. El problema es el de su
constitucionalidad o inconstitucionalidad (1997, p.90.).

Os tipos penais abertos sdo amplamente usados nas legislagcbes
atuais. Obtendo criticas ferrenhas, pois esses novos tipos penais se propdéem
a se adequar as demandas da sociedade, mas deixam a proibigdo e o bem
juridico dificeis de serem percebidos. Na definigdo de Busto Ramirez

Se trata de tipos en los que la determinacion de lo prohibido
solo es parcial en el tipo y la complementacion la hace el juez
(Welzel, 1976, 119). En estos casos no hay una
complementacion mediante una norma de inferior categoria
como sucede en las leyes penales en blanco, sino a través
de la jurisprudéncia (1997, p.90).

E assim se constréi discursos contraditérios dentro da dogmatica
penal, como denuncia Zaffaroni

El discurso juridico-penal falso no es un producto de mala fe ni de
simple conveniencia como tampoco es resultado de la elaboracion
calculada de ningun genio maligno, sino que en buena parte se
sostiene por la incapacidad de reemplazarlo por otro, frente a la
necesidad de defender los derechos de algunas personas. Esta
contradiccioén da lugar a la dificil situacion "espiritual” del penalismo
latino-americano 6, que guarda estrecha vinculacion con la tragica
vivencia del "San Manuel" de Unamuno, porque la denuncia de su
discurso juridico como falso corre el riesgo de privarle del tnico
instrumento -precario, pero instrumento al fin- de que dispone para
defender los Derechos Humanos de algunas personas ( 1998,
p.18).

A crise acima descrita transcende ao principio da legalidade e de suas
consequéncias juridicas. A teoria do bem juridico também ¢é abalada. A
dogmatica classica dos séculos XIX e XX sdo incapazes de responder as
demandas sociais. Novos discursos s&o forjados e o bem juridico passa a ter

uma legitimacao contraditéria. Seu conceito anterior voltado Aa precisao, da
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lugar a um conceito de bem juridico indeterminado. Hassemer e Mufoz

Conde demonstram isso ao afirmar que

Esta alternativa entre un concepto de bien juridico preciso y critico,
pero ajeno a las necesidades de la préactica, y un concepto de bien
juridico practico y mas cerca de la realidad, pero vago e
inconsistente, se agudiza aun mas en una sociedad moderna y
compleja como la que tenemos actualmente. La densidad y
complejidad del trafico viario y aéreo y de los centros de
informacion y comunicacién de las terminales electronicas de
datos: la creciente intervencion del Estado en la economia a través
de uma politica de subvenciones, o el aumento de la polucion del
medio ambiente, enfrentan al Derecho penal con la cuestiéon de si
se puede limitar todavia su misién a la proteccion del "derecho de
ofro", o hay que passar a proteger instituciones, unidades o
funciones sociales, lo que evidentemente significa una mayor
vaguedad del concepto de bien juridico (1989, p. 107).

O grande problema gerado pela demanda do Direito Penal Moderno
seria a contradigao do discurso de protegéo do direito penal classico (como o
principio da intervengdo minima) e a auséncia de critérios ou
proporcionalidade. Esse embate, que nao deveria ser contraditério, mas
complementar, gera um antagonismo que retira a eficacia das duas

abordagens, como demonstra Mir Puig

Estado intervencionista puede caer en la tentacion de utilizar el
Derecho penal como apoyo de una politica de gobierno
determinada. Es éste el riesgo mas intolerable, que tende a la
maximalizacion de la eficacia del poder publico. Por otra parte, el
Estado social puede confundir la necesidad de favorecer
determinados interesses colectivos, difundidos entre amplias capas
de la poblacion, con la conveniéncia de una intervencion penal para
prevenir su ataque. La bondad de una accién de gobierno para la
colectividad no justifica, sin mas, que busque el apoyo en un arma
tan lesiva como el Derecho penal (1994, p. 152).

O paradigma intervencionista € inflamado pela necessidade de
diminuicao da criminalidade real. A teoria do bem juridico, um dos pilares da
dogmatica penal classica, também sofre os efeitos dessa producéo legal
desenfreada.

Busto Ramirez adverte que a indeterminagdo e o uso de clausulas
legais, como o uso do elemento normativo do tipo e das normas penais em
branco ndo permitem que o magistrado supra sua lacuna com seu arbitrio.

Assim, a analogia e demais artificios para tornar a lei penal generalista
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causam indeterminacdo. E o caso da analogia e a indeterminacéo da lei
penal, ja que

Con ella se rechaza la analogia, esto es, los supuestos en que se
somete a una ley penal un hecho que segun su tenor literal queda
fuera de ella. Pero no solo eso, sino también las llamadas
«cldusulas generales » y las «leyes penales en blancox»
inconstitucionales. La prohibicibn de la analogia significa su
rechazo como fuente creadora de delitos. Es una afirmacién del
imperio de la ley y un limite a la actividad judicial: el juez no puede
crear delitos. En caso contrario se transformaria en legislador y el
ciudadano quedaria totalmente inerme frente al poder judicial
(1997, p.820)

A consequéncia do uso da analogia para suprir a indeterminagéao é
evidente: a contrariedade ao preceito constitucional, e nesse contexto, afirma

Busto Ramirez
El problema se presentara cuando la remisién se haga a una fuente
juridica de diferente calidad a la exigida por la Constitucion. Tal es
el caso de las llamadas leyes penales en blanco y de los tipos
abiertos. En estos supuestos pueden presentarse problemas de
constitucionalidade ( 1997, p.820).

A lei determinada possibilita o conhecimento da proibicdo e a
adequagao da conduta. Sua violacdo € uma contrariedade expressa aos
preceitos constitucionais e garantias do individuo.

A determinagao da lei penal permite também o conhecimento do bem
juridico protegido. Com o desenvolvimento do principio da legalidade, a
ciéncia do direito penal percebeu que o direito penal teria como objetivos a
protecdo de bens juridicos e a garantia do cidaddao. Consequentemente, o
conceito e o estudo do bem juridico dependia do principio da legalidade e da
determinacao das leis penais.

Mas essa modernidade no sistema penal tem como maior repercussao
os crimes cumulativos ou Kumulationsdelikte. Essa nova modalidade de
delitos se funda na incriminagao e sangao de uma conduta individual, ainda
que ela nao se revele per se lesiva ao bem juridico, desde que o conjunto de
comportamentos venha a desembocar na lesdo ao correspondente bem
juridico.

Com isso, o sistema de seguranga se funda em uma politica criminal
que fragmenta a racionalidade das leis penais, violando principios em nome

de uma eficacia momenténea. O sistema informatico € uma prova disso. O
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medo e a incerteza geraram uma pressao social para que os Estados
regulassem e até incriminassem condutas.

O ponto em questdo é a auséncia de conhecimento do sistema
informatico e de suas relagdes. A vida no sistema de redes é diferente da
vida no mundo real. A rede, outrora virtual, se tornou mais real que a vida real
para muitos. E preciso entender esse novo mundo e como as pessoas se

relacionam com ele.

5.3 A impossibilidade de o sistema penal conhecer as condutas préprias do
sistema informatico

Nos anos 70, o professor Alvin Toffler apresentou a sua tese de uma
sociedade de informag&o® emergente (PINHEIRO, 2010, P.47). A mudanca
nas sociedades e na economia advém do avancgo tecnolégico (TOFFLER,
1998, p.35). Desse modo, nada influenciou mais a era de informagao do que
o computador. Possibilitando calculos rapidos, armazenamento de
informacdes, e uma interface de comunicacdo, o sistema computacional
mudou drasticamente as sociedades. Além de modificar a economia,
acelerou o quadro de mudanga da pés-modernidade gerando mudangas cada
vez mais rapidas na vida cotidiana (TOFFLER, 1998, p.39). A vida se
acelera'®, e o tempo passa a ser relativo, uma moeda valorizada nas
sociedades pés-modernas.

Essas mudancas alteram a percep¢ao do tempo, e o ritmo da vida

moderna se acelera cada vez mais. A temporariedade da passagem para a

% O termo sociedade de informagao é originario da expansdo dos veiculos de informagéo
surgido na primeira metade do século XX, chamados de maios de comunicagdo em massa
(PINHEIRO, 2010, p. 48).

100 Wiener mostra essa velocidade dizendo que “O que muitos de nés ndo logram
compreender € que os ultimos quatrocentos anos constituem um periodo muitissimo especial
na histéria do mundo. A velocidade com que, durante ésses anos, as mudangas tém ocorrido
ndo encontra paralelo na Histéria mais antiga, como também ndo o encontra a propria
natureza de tais mudangas. Isso é, em parte, o resultado de maior comunicagao, e, também,
de crescente dominio da Natureza, o qual, num planeta limitado como a Terra, pode revelar-
se, no fim de contas, como uma crescente escraviddo a Natureza”(1993, p.46).
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transitoriedade''. Essa transitoriedade pode ser percebida entre o homem e
as coisas, e como ele se livra do velho e busca o novo e sua comodidade. E
por isso que nas sociedades superindustrializadas, a tecnologia acentua a
transitoriedade, que impulsiona a tecnologia, uma verdadeira economia da
impermanéncia (TOFFLER, 1998, p. 57).

A tecnologia aprimora as coisas e torna as coisas em coisas do
passado e coisas novas. A tecnologia se acelera e acelera a vida,
transformando toda a economia em uma economia de impermanéncia. Os
produtos se tornam obsoletos com uma rapidez impossivel de ser
acompanhada.

O medo da obsolescéncia de seus bens € acentuado pela tecnologia
gue inova e cria novas necessidades. A nocdo de realidade é minada pela
incerteza trazida da aceleragao da vida cotidiana e do gigantesco bombardeio
de informagdes (TOFFLER, 1998, p. 280). A comunicagdo é a chave para

compreender a cibernética, que em seu nascedouro

[...Jinclui ndo apenas o estudo da linguagem, mas também o estudo
das mensagens como meios de dirigir a maquinaria e a sociedade,
o desenvolvimento de maquinas computadoras e outros autématos
que tais, certas reflexbes acerca da psicologia e do sistema
nervoso, € uma nova teoria conjetural do método cientifico
(WIENER, 1993, p. 17).

Com essa perspectiva, todas as mudangas do mundo digital se
apresentam ao Direito Penal Moderno.

O sistema de incriminagao de condutas proprias da internet é fruto da
tentativa de defesa de um risco que ndao se conhece e de ameagas que
estariam em constantes mudancas. O problema da contradi¢do do sistema
dogmatico ndo € o unico enfrentado na construgdo do sistema de crimes
informaticos o Brasil e no mundo. O problema ainda maior esta na
velocidade das mudancas técnicas e de relacbes que pode ser resultante do
sistema informatico A internet € um novo contexto de relagcbes pessoais e

conduta humana. Esse é o maior problema.

101 Toffler define a transitoriedade como as mudancas que pode ser definida como a
aceleracdo das mudangas na vida cotidiana, e pode ser medida pela variagcdo dos
relacionamentos construidos e destruidos nessa sociedade acelerada (1998, p. 49).
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O Direito, enquanto ciéncia, desconhece o universo do sistema
informatico, mas a realidade e os riscos trazidos por essas relagdes nao

podem ser ignorados, ja que

A transmissdo eletrénica de informagdo agora é instantédnea e sé
precisa de uma tomada; o intercambio comunal que tentasse
ignorar a midia eletrénica teria de se basear, como sempre fez, na
midia ortodoxa, com reuniées e conversagdes cuja velocidade tem
"limites naturais" e cujos custos sao altos e — ao menos em termos
comparativos - crescentes. O resultado é a desvalorizagcdo do
lugar. O espaco fisico, ndo cibernético, onde as comunicagdes nao-
virtuais ocorrem, é apenas um lugar para entrega, absor¢do e
reciclagem da informagdo do ciberespaco, essencialmente
extraterritorial. Cobrar o acesso ao ciberespagco pela tarifa de
chamadas locais talvez tenha anunciado o fim da autonomia
comunal; ao menos foi seu enterro simbdlico. O telefone celular,
que oferecia independéncia até mesmo das redes telefénicas e das
tomadas, desferiu o golpe final na reivindicagdo da proximidade
fisica sobre o "estar juntos" espiritual (BAUMAN, 2008a, p 52-53).

A internet possibilita a conexdo das pessoas, mas contribuiu para a
virtualizacdo das relagdes privadas. Uma sociedade sem fronteiras, que
mudou toda a légica da nogdo de liberdade, poder, comunicacédo e
democracia, sendo esta a grande caracteristica das sociedades de
informagdo (LACERDA, 2017, P. 08). Essas sociedades'® vivem a
cibercultura por meio da imersao coletiva por meio de um ciberespaco’.

A sociedade de informacgéo gera uma necessidade de reflexao sobre a
forma de perceber a cultura, a justica e as regras (PAESANI, 2013, p.23).
Essa sociedade de informacédo possui uma velocidade de mudanga nunca
visto anteriormente. Além da velocidade de informacdo e de interacdo
avangar, avanca a tecnologia possibilitando novas forma de conexao,

interacdo e condutas. A internet tem como principal caracteristica a

192 Ainda nesse contexto, importante perceber que “Em primeiro lugar, num planeta
atravessado por "auto-estradas da informagao”, nada que acontece em alguma parte dele
pode de fato, ou ao menos potencialmente, permanecer do "lado de fora" intelectual. Nao ha
terra nulla, ndo ha espago em branco no mapa mental, ndo ha terra nem povo
desconhecidos, muito menos incognosciveis. A miséria humana de lugares distantes e
estilos de vida longinquos, assim como a corrupgdo de outros lugares distantes e estilos de
vida longinquos, sdo apresentadas por imagens eletrénicas e trazidas para casa de modo
tdo nitido e pungente, vergonhoso ou humilhante como o sofrimento ou a prodigalidade
ostensiva dos seres humanos préximos de casa, durante seus passeios diarios pelas ruas
das cidades” (BAUMAN, 2007b, p.11).

103 Considera-se ciberespaco como “[...] um espaco de comunicacdo aberto pela
interconexao mundial dos computadores e das meméarias destes” (LACERDA, 2017p. 08).
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universalizagdo'®. Tudo se torna universal, gerando um paradoxo entre o
individual e o coletivo. Um mundo novo, em que pessoas encontram uma
nova possibilidade de vivenciar experiéncias e concretizar sonhos. O
ciberespago se tona um lugar onde as pessoas frustradas com sua vida,
podem buscar realizacdo no mundo virtual.

Esse mundo cibernético se inicia com a criacdo de maquinas capazes
de realizar operagbes que antes apenas os humanos poderiam. Herman
Hollerith inventou em 1890 uma maquina que lia uma série de dados
gravados em cartdes perfurados e ajudou o censo dos E.U.A. permitindo que
fosse processado em um terco do tempo, e mais tarde, essa empresa se
chamaria Internacional Bussines Machine (IBM) (PINHEIRO, 2010, p. 55-56).
O primeiro computador a ser vendido seria o UNIVAC1, em 1951, e assim,
surge as novas tecnologias como as placas integradas e os
microprocessadores (PINHEIRO, 2010, p. 56).

A internet nasce da tentativa de troca de informacgdes, como bem
registra Bruno Zampier Lacerda que enumera a DARPA (Defence advanced
research projets Agency) como o idealizador do que seria essa rede de troca
de informagdes, a ARPANet (Advanced research projects agency network)
(LACERDA, 2017, p. 20).

Esse sistema de comunicagao e troca de informagdes comegou a ser
usado nas universidades e em outras organizagdes, e na década de 80 do
século passado, recebeu o nome de Internet. No inicio de 1991 foi criada a
World Wide Web (WWW) com a intengdo de compartilhamento de trabalhos
cientificos (2017, p. 22). Essa criagao possibilitou que pessoas fora do mundo
universitario pudesse acessar a rede, tornando a internet democratica. Dentro
da internet, as possibilidades de comunicacdo, interacdo e de
compartilhamento, trouxeram aos usuarios dessa rode a sensacao de
liberdade. Ademais, a internet se tornou publica e acessivel a maioria das

pessoas.

104 O conhecimento é uma forma de representagéo. Essa representacao se propaga de forma
rapida. Lévy defende que a forma de propagacao das representagdes, hoje, se da por meio
de duas formas, sendo a primeira a mente humana, e a segunda as redes técnicas de
armazenamento, de transformagdo e transicbes de representacdo, e a tecnologia
intelectuais, como a escrita e a informagcéo muda a forma de propagar esses representacoes,
acelerando ( 1993, p. 141). .
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Essa internet adquiriu uma dimensao global, e sem proprietarios, onde
reina a interatividade e a flexibilidade. A interatividade aumentou a medida
em que se possibilitou a inclusado de conteudos pelos usuarios.

A massificagdo dos meios tecnologicos criou uma reagdo econémica e
cultural. Econbmica ao tempo em que a tecnologia se tornou a meta dos
paises desenvolvidos como meio de lucro, tornando-se um meio de medi¢ao
e registro de desenvolvimento de nagdes. A internet foi responsavel pela
reformulacdo da economia e estabelecimento do sistema capitalista
(CASTELLS, 2016, p.71).

Inicialmente, pode-se perceber que a grande fonte de financiamento
do sistema tecnoldgico se deu por meio do capital militar, principalmente nos
Estados Unidos da América, nas décadas de 40 a 60 do século passado,
mas depois da década de 70, a forca do vale o silicio e da iniciativa privada
tomam conta dos avangos tecnoldgicos (CASTELLS, 2016, p.65). Essa busca
pelo avango tecnoldgico transcende a mera questdo econdmica sendo
baseado na cultura da liberdade dos anos 60 do século passado
(CASTELLS, 2016, p.65). A tecnologia da informagéo se torna parte da
cultura. E isso é representado pela forma nao institucionalizada que a
internet se tornou. N&o ha como formalizar esse novo mundo, livre e
acessivel, onde trilhdes de bytes de informagdo s&o trocados em uma
velocidade alucinante, uma constante comunicacdo entre as maquinas e
entre os homens.

Manuel Castells defende que os paises ja estdo conectados em
rede'® e que as novas relagdes de poder, economia e cultura ja estdo

tragadas pelo paradigma informacional, ao ponto que

105 A sociedade de rede é global e afeta todos. As sociedades economicamente
desenvolvidas sofrem os efeitos dessa sociedade bem como as sociedades menos
economicamente desenvolvida. A questdo € como as sociedades se preparam para essa
globalizagdo do acesso a sociedade de rede e o acesso as tecnologias. A sociedade de
informacgao “[...] enfatiza o papel da informagao na sociedade. Mas afirmo que informagao,
em seu sentido mais amplo, por exemplo, como comunicagédo de conhecimentos, foi crucial a
todas as sociedades, inclusive a Europa medieval que era culturalmente estruturada e, até
certo ponto, unificada pelo escolasticismo, ou seja, no geral uma infra-estrutura intelectual
(ver Southern, 1995). Ao contrario, o termo informacional indica o atributo de uma forma
especifica de organizagdo social em que a geragdo, o processamento e a transmissao da
informagao tornam-se as fontes fundamentais de produtividade e poder devido as novas
condi¢des tecnoldgicas surgidas nesse periodo histérico” (CASTELLS, 2016, p.94-95).
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[...] o Japao, tanto quanto a Espanha, a China, o Brasil e os EUA
sdo e serdo, ainda mais no futuro, sociedades informacionais, pois
0s principais processos de geragdo de conhecimentos,
produtividade econdmica, poder politico/militar e a comunicacgao via
midia ja estdo profundamente transformados pelo paradigma
informacional e conectados as redes globais de riqueza, poder e
simbolos que funcionam sob essa logica (2016, p. 236).

Na esfera individual, as redes sociais'® mudaram a cultura e as
relagbes humanas para sempre. O grande interesse gerado pela internet se
deve em muito a esses mecanismos informaticos de comunicacdo e
interagdo. Essas redes sociais modificaram o acesso a produtos, bens e uma
forma nova de cultura globalizada. Inicia-se uma era de opinides livres,
reinando a liberdade de expressdes.

Grupos de pessoas com interesses em comum, podem se reuni na
velocidade de um click de mouse. Familias se reunem apesar da distancia.
Cresce o comeércio eletrénico, e surge um espaco de liberdade nao estatal, e
gratuito.

A verdade é que a revolugdo tecnoldgica, que aumenta o avango
tecnolégico em wuma progressdo aritmética, avangou bruscamente a
tecnologia da informagdo e o que mais caracteriza essa revolugéo
tecnolégica € a é a difusdo do conhecimento gerando um processo de
retroalimentacdo, onde unindo uso e inovacdo em uma cadeia ciclica
(CASTELLS, 2016, p. 87). Nesse contexto, as tecnologias trazem novas
perspectivas sociais, e a sociedade muda pelo uso da tecnologia.

A tecnologia se adapta a essa nova necessidade social, e assim,
inova, gerando nova tecnologia. A ideia de rede ndo € uma ideia nova. As
sociedades sempre se desenvolveram em rede. E nessas redes sociais eram

redes de informag&o. A inovagao é a tecnologia'®’. Desde a segunda grande

106 As redes sociais podem ser definidas como ‘[...]sitios da internet que permitem ao usuario
criar e exibir um perfil, relatando suas experiéncias pessoais, publicando suas opinides,
postando videos e fotografias, enfim, conversar e interagir com familiares, amigos, colegas
de trabalho, da comunidade ou mesmo com desconhecidos. Permite-se com isso a criacao
de um perfil publico (ou semi-publico), a partir do qual havera compartilhamento e publicagao
de conteudos variados” (ZAMPIER, 2017, p.31-32).

107 Essa nova forma de perceber as sociedades é bem definida na obra de Lévy que define o
ciberespaco, em sua abra cibercultura e informa que “O ciberespacgo (que também chamarei
de ‘rede”) é o novo meio de comunicagdo que surge da interconexdao mundial dos
computadores. O termo especifica ndo apenas a infra-estrutura material da comunicagao
digital, mas também o universo oceénico de informagdes que ela abriga, assim como os
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guerra, o vale do silicio na Califérnia americana apresentou um avango
gigantesco na microeletrénica. A microeletrbnica permite a instalagdo de
processadores em varios materiais além, de computadores. Os chips sao
avaliados por trés capacidades:

a) Sua capacidade de integracgao;

b) Sua capacidade de memodria; e

c) Sua velocidade de processamento.
Essa escala de avanco possibilitou as mudangas na sociedade atual. Essa
escala, como ja mencionado, progride gragas a internet. Em seu nascedouro,
uma vez ligada ao sistema militar americano, em 1990 tem sua liberacao
quando o governo americano parra administragdo para a National Science
Fundation e essa mudanca tornou a internet uma zona livre e de interesse
comercial, e a partir de entdo, varias empresas investem na criacdo de
servidores e provedores de internet (CASTELLS, 2003, p. 15). Varios
estudantes de varias universidades investiram em formas de comunicagao
entre computadores e entres as diversas redes existentes. Desenvolveram
varios sistemas operacionais de forma livre e liberada, como o Linux, por
exemplo, em que todos os usudrios que o usavam, poderiam propor
melhorias e modificagdes pelo uso. Surge a WWW, que uniu todo o mundo
em uma rede unica, de interface facil e de uso quase intuitivo. Essas séo as
caracteristicas da internet, desde seu inicio, a cooperagao, a comunicagao €&

a liberdade. Concordando com essa premissa, Castells afirma que

[...] em meados da década de 1990, a internet estava privatizada e
dotada de uma arquitetura técnica aberta, que permitia a
interconexado de todas as redes de computadores em qualquer
lugar do mundo; a www podia entdo funcionar com software
adequado, e varios navegadores de uso facil estavam a disposigao
do publico. Embora a internet tivesse comegado na mente dos
cientistas da computagédo no inicio da década de 1960, uma rede
de comunicagdes por computador tivesse sido formada em 1969, e
comunidades dispersas de computacdo reunindo cientistas e
hackers tivessem brotado desde o final da década de 1970, para a
maioria das pessoas, para 0s empresarios € para a sociedade em
geral, foi em 1995 que ela nasceu (2003, p.19).

seres humanos que navegam e alimentam esse universo. Quanto ao neologismo
“cibercultura”, especifica aqui o conjunto de técnicas (materiais e intelectuais), de praticas, de
atitudes, de modos de pensamento e de valores que se desenvolvem juntamente com o
crescimento do ciberespacgo (1999, p.17)".
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Em 1990 é que a explosao da internet impulsiona a sociedade e a
economia. O mercado de agdes, de logo, se apropria desse sistema de
comunicacao livre e barato. As formas de comunicagdo social comegam a
migrar para essa rede, onde se pode conhecer pessoas de qualquer bairro,
escola, cidade ou pais. A internet se desenvolveu por meio do financiamento
publico (exercito americano), mas a sua propagagao se da com a sua
liberacdo. A tecnologia avanga na busca por computadores pessoais que se
adaptassem as necessidades dos usuarios. Esses computadores se
tornaram mais portateis e mais rapidos. Assim, a liberdade que a internet
proporcionava garantiu que os desenvolvedores e usuarios interagissem, e a
tecnologia progredisse ao tempo que os usuarios usavam e clamavam por
melhorias, criando a obsolescéncia das maquinas. Mas nao sé os usuarios e
estudantes.

As empresas precisavam cada vez mais desse sistema de
comunicacdo em rede e essa demanda fazia a roda da pesquisa em
tecnologia girar. A internet criou-se e se desenvolveu na liberdade'®.
Protocolos gratuitos e abertos, discadores e provedores de internet gratuitos,
e 0 avancgo tecnolégico, mudaram as sociedades, a economia, a educagao e
as relagdes privadas.

A internet ajudou a criar uma nova percepgado de realidade. Uma
cultura da internet. A diferenciagao logica se da entre os produtores/usuarios
e o0s consumidores usuarios. Os produtores/usuarios sdo aqueles que
trabalham diretamente com tecnologia; enquanto os consumidores/usuarios
sdo aqueles que recebem os beneficios do desenvolvimento criado pelos
produtores usuarios, € ndo necessariamente participam do processo de
criacado da internet (CASTELLS, 2003, p. 34). Esses consumidores usuarios
passam a criar e vivenciar uma nova cultura, em quatro niveis, na concepgao

de Castells:

108 A internet, assim como todas as tecnologias, se desenvolve com seus usuarios. Os
usuarios sdo os primeiros a produzir tecnologia, adaptando o que recebem e ampliando a
demanda. Isso se tornou tdo intenso, que hoje, todos os sistemas operacionais possuem
uma plataforma de comunicagéo entre o produto e um central, que recebe informagdes dos
produtos como computadores portateis e smartfones para melhoria dos sistemas
operacionais e de seus produtos (CASTELLS, 2003, p. 25-56).
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a) A cultura tecnomeritocratica, composta pelos técnicos e sua
cooperagao para avango tecnolégico;

b) A cultura hacker é composta de individuos reunidos em rede que
tentam, apesar de n&o formalmente reunidos, usufruir e criar
tecnologia;

c) A cultura da comunidade virtual, resultado dos ideais exaltados nas
comunidades em rede, sendo um meio de interagdo social, composta
pela maioria dos usuarios;

d) A cultura empresarial € a cultura econdmica que trabalha com a
difusdo de maios internéticos e sua divulgagdo, em todos os estratos
sociais.

A liberdade é a base dessas categorias, ja que defendem a ideia de uma
internet livre e com uma irrestrita liberdade de comunicacdo. A comunicacao
€ o centro da dindmica entre essas categorias.

As formas pela qual se transformam os ritos e as modalidades da propria
comunicacao, e a mutacio dessas técnicas de comunicacao € o que definem
as organizacdes (LEVY, 1993, p.23).

Elas vivem em relacao de independéncia, estimulando umas as outras.
Uma prova disso, € que os codigos fonte das maiorias dos programas sao
dispostos na rede, permitindo qualquer pessoa alterar o codigo fonte.
Melhorar e expor vulnerabilidades nos programas, e até mesmo invadi-los.

A elite tecnoldgica € oriunda da ciéncia, das universidades, e devem
seguir as regras legais e académicas. Os projetos sdo coordenados e a
aprovacao e aceitacdo do sucesso se deve aos pares.

A cultura dos Hackers é diferente. Essa cultura nédo segue as mesmas
regras impostas aos tecnocratas. Eles sdo um produto da cultura da internet.
Contudo, Manuel Castells adverte que nado se pode confundi-los com os
crakers.

Os hackers ndo sdo o que a midia diz que sdo. Ndo sdo uns
irresponsaveis viciados em comutador empenhados em quebrar
cédigos, penetrar em sistemas ilegalmente, ou criar o caos no
trafego de comutadores. Os que se comportam assim s&o
chamados de “crakers”, e em geral, sdo rejeitados pela cultura
hacker, embora eu pessoalmente considere que, em termos
analiticos, os crakers e outros cibertipos sdo subcultura de um
universo hacker muito mais vasto e, via de regra, nao destrutivos
(2003, p.38).
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A comunicacgao € o que define o mundo dos Heckers. Desse modo, a
pertenca ao mundo Hacker depende da aceitagdo dessa cultura. Hacker é
quem a cultura Hacker disser que €. Criam-se palavras novas e essas nhovas
formas de interagir, criam a rede de sentido dessa cultura’™® (LEVY, 1993,
p.25). O impressionante é que as informagdes nao sao vistas de forma linear,
mas em forma de conexao.

Os usuarios para terem acesso a um conteudo, devem interliga-lo,
pois, esse conteudo pode estar contido em uma foto, um texto escrito, um
fluxograma, etc...

Inicialmente, a cultura tecnoldgica € uma cultura tecnocrata, mas ela
migra e gera novas culturas. Um novo mundo de interagdo e significados.

O inicio da febre do Silicone Valley, na Califérnia, os operadores de
tecnologia, ligados as universidades, ou nao, se divertiam construindo
tecnologia, com sobras de outros computadores. Contrabandeavam pecgas,
desviavam computadores das universidades e buscavam um
compartilhamento de informagdes entre si, e assim surgem os computadores
pessoais que se difundiram na década de oitenta do século XX (LEVY, 1993,
p. 43-45).

A cultura dos hackers é parte fundamental para a cultura da
comunidade virtual e da cultura empresarial. Esse segmento cultural, e suas
subculturas desempenham o papel de avangar programas e demonstrar
vulnerabilidades no sistema, avangando a tecnologia, ajudando a cultura
comunitaria e, claro, a cultura empresarial.

Essa cultura hacker se caracteriza, também, pelo seu autofechamento
e fuga da realidade para a vida virtual, e principalmente, pelo sentimento de
superioridade, e competitividade. Essa competividade impulsiona o
desenvolvimento tecnoldégico ao tempo em que se buscam novas

possibilidades para satisfazer as necessidades dos usuarios, inclusive os nao

109 Ainda nessa tematica, Lévy mostra que a informatica gerou um novo modo de agrupagao
social, de relagbes humanas. Assim, “ A informatica ndo intervém apenas na ecologia
cognitiva, mas também nos processos de subjetivacdo individuais e coletivos. Algumas
pessoas ou grupos construiram uma parte de suas vidas ao redor dos sistemas de troca de
mensagens (BBS), de certos programas de ajuda a criagdo musical ou grafica, da
programacgao ou da pirataria nas redes” (1993, p.57). Mesmo sem observar o avango das
redes sociais na década de 2000, Lévy mostrou como funciona a cultura informatica.
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Hackers. Impulsiona-se a cultura empresarial, que aumenta a producéo,
gerando uma expansao nesse mercado tecnoldgico. Esse mercado criado
pela cultura empresarial das tecnologias de informag&o ou ndo, mudaram os
paradigmas de todos os comércios (CASTELLS, 2016, p.138-144). Esse
mercado, impulsiona a cultura da comunidade virtual, que passa a desvendar
a tecnologia e suas novas possibilidades. Enquanto isso, os hackers
continuam a buscar novas formas de uso paras as tecnologias e produzindo
mais tecnologia. Esse movimento é um movimento retroalimentavel.

Os mercados se tornam globais, bem como os sistemas financeiros.
Séao gerenciados o tempo todo por computadores com inteligéncia artificial,
realizando operagdes bancarias e analises de mercado, sem a presenga
humana. O fluxo financeiro se volta cada vez mais para a internet. Surgem
moedas proprias que funcionam dentro das redes, como as BITCOINS.
Essas moedas virtuais sdo emitidas por empresas privadas, sem a
fiscalizacdo de um banco central, e na forma do sistema de peer-to-peer para
registrar as suas transagcbes e uma criptografia de cddigo aberto,
possibilitando que os usuarios possam realizar transagdes entre si, sem
necessidade de entidades bancarias, sendo assim, a primeira criptomoeda
descentralizada do mundo (ZAMPIER, 2017, p. 64-65). Toda a sistematica
das culturas empresariais do século XXI € baseada na liberdade que a
internet proporciona. Essa liberdade é o que possibilitou a existéncia dessa
nova forma de redirecionamento econdmico global. E esse processo de
globalizagéo s6 se tornou possivel pela politica de liberdade que a internet e
0s meios de comunicacao digital possibilitam. O chamado e-commerce ja une
empresas e consumidores do mundo todo (CASTELLS, 2016, p.201), e se
apresentam como um problema para a tributagdo e administracao de recurso
transferidos entre paises e usuarios.

O espago mudou, ao tempo que as pessoas passam a usar a internet
para realizar suas acdes do cotidiano. As pessoas passam mais tempo nas
comunidades e redes, principalmente na internet (CASTELLS, 2016, p.479).
Os espacgos fisicos perdem para os espagos virtuais, ja que o usuario
encontra propostas de trabalho ou estudo na rede, cada vez menos as
pessoas frequentarao os espacos reais. Por meio da rede, pode-se conversar

(estar) com pessoas em qualquer lugar do mundo, mostrando que a distancia
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fisica, ndo existe no sistema de redes, principalmente a internet. O espaco
como se conhecia, morre a cada segundo.

O tempo sofreu ainda mais com as novas possibilidades trazidas pela
vivencia em rede, principalmente no caso da internet. O trabalho on line é
aprova de como o tempo mudou.

O trabalhador moderno pode trabalhar no conforto de sua casa, nao
pegando transito nos megaengarrafamentos das cidades grandes. O tempo
passa a ser medido de forma diferente, e ndo se sabe onde comega o
trabalho e onde termina a persona individual.

Observando essa relagcdo, ndo ha como se concluir de outra forma: os
hackers e crakers, e suas inumeras variagdes sdo essenciais para o sistema
tecnolégico e as sociedades de rede, e sua forma de relacionar com as
tecnologias e as redes informaticas e tecnologias da comunicagao
transcendem qualquer possibilidade de tentativa de tracar parametros prévios

ou modelos de condutas previamente determinadas.

5.4 A Cultura hacker e a conduta cibernética: a impossibilidade de tipificacao
de condutas de crimes proprios cibernéticos

A cultura hacker possui varias vertentes e subdivisdes. Alguns
enveredam pela area da divulgacdo de informagdes e de softwares livres.
Quebram o codigo raiz e disponibiliza gratuitamente os programas de forma
gratuita. De certo, contrariam a industria econémica, que pressionam por leis
mais duras contra esse tipo de conduta''®. Qutra vertente seria a politica,
onde se utilizaria o conhecimento tecnolégico para invadir banco de dados

publico ou privado no afa de tornar informagdes publicas.

110 No Brasil, o artigo 184 do Cddigo Penal brasileiro € a incriminagdo mais usada, e tem
como nucleo do tipo o verbo violar. Como bem juridico, tem-se a propriedade imaterial. Nao
muito dificil se encontra programas distribuidos em sites e blogs brasileiros, e isso seria
considerado a violagdo de direito de autoria e dos que lhe sdo conexos. Outros caminhos
que podem ser tracados, € a incriminagao ou protegéo pela via civel ou administrativa, quer
seja pela lei 9610/98 (lei de protecéo ao direito do autor), ou pela lei 9608/98 (lei de protecao
ao Software).
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Dentro da cultura Hacker, surge uma subcultura baseada nos
chamados “cyberpunks” da literatura da ficgdo cientifica, se rebelam contra
qualquer autoridade que limite a internet, sendo chamados de crackers, que
em sua maioria sdo individuos muito jovens e que tentam provar a todo custo
sua pericia técnica. Muitos crakers constroem redes de cooperacdo e
informagdes (CASTELLS, 1993, p.46).

Essas redes trocam informagdes e tecnologias. Essas redes sao
autbnomas. Partindo do pressuposto de que a internet € um ambiente ligado
a todas as redes de comunicagdao e de tecnologia, e que essas redes
possuem crescimento exponenciais devido ao niumero maior de conexdes
entre sistemas tecnoldgicos e os seus usuarios € ainda mais incentivado pela
penalidade de estar ausente dessas redes (CASTELLS, 2016, p. 124),
percebe-se o quao dificil € prever como serdao as condutas dos usuarios em
um més. As tecnologias mudam a forma de agir e interagir dos que fazem
parte da cultura da comunidade virtual. Ninguém quer ser deixado de fora. A
educacéao reconhece esses individuos a margem da rede como “analfabetos
digitais”. Os smartfones se desenvolvem em uma velocidade gigantesca,
incorporando os mais variados avangos tecnoldgicos. A internet conecta as
pessoas e as coisas. Carros, casas, bancos, computadores, enfim, tudo é
colocado em rede, principalmente o acesso ao conhecimento. No
pensamento mais atual de Pierre Lévy, as sociedades passam cada vez mais
por um processo de virtualizacdo (1996, p.11). E dentro dessa virtualizacio
da realidade, onde o tempo e 0 espaco muda rapidamente, que a cultura
Hacker vive. Assim, pode perceber que

A comunidade Hacker, em geral, é global e virtual. Embora haja
momentos de encontro fisico, conferencias e feiras, a maior parte
da comunicagao ¢é eletrénica. E, geral, os Heckers s6 se conhecem
pelo nome que usam na internet. Nao porque ocultem sua
identidade. O que ocorre é que a identidade deles como Heckers é
o nome divulgado na net. Embora o grau mais elevado de
reconhecimento costume ser associado a identidade por nomes
reais, via de regra a informalidade e a Vvirtualidade séao
caracteristicas essenciais da cultura hacker-caracteristicas que a
diferem nitidamente da cultura académica e de outras
manifestagbes da cultura meritocratica (CASTELLS, 2003, p.44).
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A incriminacdo das condutas informaticas ndo consegue, nem
conseguira definir condutas tipicas dos sistemas de informagdes,
principalmente pela impossibilidade do legislador prevé as possibilidades de
condutas.
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6 REGULANDO O SISTEMA INFORMATICO DE FORMA
EFICAZ: A ESPERANCA RESIDE NO AMBITO DO DIREITO
ADMINISTRATIVO?

Nao é possivel utilizar o sistema penal para incriminar as condutas
proprias dos sistemas informaticos, ou os chamados crimes cibernéticos
proprios.

Todavia, deve-se reconhecer que a protecado do sistema informatico é,
de forma contraditoria, uma forma de protegé-lo. A caracteristica primordial
que a internet desenvolveu é a liberdade dos usuarios. Essa liberdade sé
podera ser exercida caso haja confianga no sistema. As quatros culturas
expostas no capitulo anterior apresentada por Manuel Castells (2003, p. 34-
55) sofreriam diretamente com a falta de confianga no sistema informatico.
Por estarem em rede, a auséncia de uma dessas culturas influenciaria
diretamente a outra. A cultura tecnocrata, que desenvolve a tecnologia,
precisa das demais culturas para que o uso impulsione o desenvolvimento
tecnologico por meio da cultura hacker, e a cultura da comunidade
informatica ndo compraria mais os produtos, gerando uma perda para a
cultura empresarial.

No fim, a internet chegaria a ser uma rede formal, com caracteristicas

oficiais, retirando de si a principal qualidade: a liberdade.

6.1 A teoria de Winfried Hassemer sobre o direito de intervencdo e sua
contribuicdo para a descriminalizacdo dos crimes cibernéticos proprios.

Como ja exposto, sabe-se que o Direito Penal moderno é uma crise
dos principios que o fundamentaram. O sistema de incriminagcdo das
condutas modernas € um reflexo de um Direito Penal influenciado pelo desvio
da propria logica da politica criminal. A seguranga publica, como meta de
uma atuagao do Estado a ser alcancada a qualquer preco, cria uma politica
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criminal irracional e populista’!, um sistema punitivista por populismo. O
Direto penal moderno seria uma Prima Ratio, contradizendo toda a base do
Direito Penal Classico que é a ultima Ratio. Outro aspecto desse Direito
Penal moderno é a afronta a legalidade, e os bens juridicos escolhidos sao
imprecisos e longe dos bens juridicos individuais (HASSEMER, 2008, p.39).

Para Hassemer,

Una adecuacion del sistema juridico al cambio social mediante la
modificacion de las reglas legales -tal como lo exigen los principios
de la codificacién y de la division de poderes- es cada vez mas
anacronica. Por ello -y porque las decisiones del legislador en un
mundo de inseguridad normativa son cada vez menos probables- el
legislador se abandona cada vez mas a la complementacién de su
tarea por parte de quien aplica la ley: las leyes no son claras, y el
&mbito para la decisiéon es mayor(2003, p.17).

Outro ponto apresentado por Hassemer foi o surgimento de normas
simbdlicas, ja que o legislador, sem qualquer técnica, apela para normas
inconclusivas, de interpretagdo aberta, meramente populista, que nao
encontra aplicagdo no mundo concreto sem violagdo de garantias do cidadao
(2008, p.217-218). Esse contexto apresentado por Hassemer, e ja exposto no
capitulo anterior, é o grande pano de fundo para a sua teoria''2.

Inicialmente, como base material de sua teoria, o autor funcionalista
defende que o Direito Penal Classico deve abrir oportunidade de aceitagao
de expectativas de solugbes de problemas sociais (dai a caracteristica
funcionalista de Hassemer, ainda que de forma moderada), para que o

sistema penal possa abarcar condutas que ficam abaixo da lesividade

"1 Hassemer ainda demostra que a politica criminal enquanto ciéncia do Direito Penal, se
tornou corrompida pela busca de uma eficiéncia cega, e “La politica criminal "moderna” en
este sentido, esta claramente caracterizada. No opera, como hasta hace algtn tiempo, con la
desincriminacion y la atenuacién de penas, sino con la nueva criminalizacién y agravamiento
de las penas. Se concentra en los tipos y amenazas penales y no en las consecuencias del
derecho penal. Ocupa los campos que hoy constituyen centros de riesgo en la percepcion
publica: medio ambiente, economia, impuestos, drogas, terrorismo, procesamiento
automatico de datos” (2003, p.58).

112 \vinfried Hassemer elenca as seguintes peculiaridades para esse Direito Penal Moderno :
a) Auséncia de vitimas individuais: na verdade, tais vitimas s6 existem de forma mediata; b)
As condutas sé&o dentro da categoria das infragbes civis; c) Atuacdo do sistema penal
caracterizada pela internacionalidade, pela profissionalidade e pela divisdo do trabalho; d) Os
danos causados tém, a primeira vista, pouca visibilidade; e e) A criminalidade moderna atingi
bens juridicos que transcendem interesses ou direitos individuais e em relagdo aos quais se
adiciona a nota de serem extremamente vagos (1994, p. 44-45).
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(principio da ofensividade) (2008, p.260). Visando uma adequacao correta e
concreta, o autor defende que
a)Primeiramente, o Direito Penal se reduza a uma area nuclear, onde
estariam as lesbes aos bens juridicos individuais;
b) Que os problemas trazidos do Direito Administrativo, do Direito Civil, das
Contravengdes seriam melhor gerenciados por eles mesmos, ja que eles
podem contar com garantias processuais menos exigentes do que o Direito
Penal, sendo inclusive, impostas sangdes menos gravosas aos autores de
infracdes e de lesdes aos valores socialmente elencados.

A compreensao da teoria Hassemeriana esta na pena e sua finalidade.
A pena, quer seja em sua finalidade retributiva ou de prevencéo, deve
cumprir sua fungdo. A pena € uma parte especifica da sangéo juridica, e isso
€ abordado nas duas caracteristicas do sistema intervencionista de
Hassemer. Assim, existe um abismo entre as fungdes da pena e sua

efetividade no plano concreto e

As antinomias entre a proporcionalidade da intervengdo e o
interesse ressocializador conduzem nao sé a discrepancias em
relacdo ao tempo, mas também a discrepancias quanto a
intensidade da intervengdo. Mesmo quando o preso nao é mantido
por um periodo desproporcionalmente longo, ele pode ser
sobrecarregado de modo intensamente desproporcional pelo
interesse do tratamento profissional (HASSEMER, 2005, p.381-
382).

O sistema de Direito Penal Moderno pode falhar sob o prisma da pena,
ao tempo em que pode ferir a logica da aplicagdo da sangao. O legislador
atual se rende ao populismo punitivista, gerando penas desproporcionais, e
levando o infrator a ser alvo de uma pena que ndo cumpre suas fungdes de
retribuicdo (j4 que as penas cominadas fogem de uma Ilbégica de
proporcionalidade), ou da ressocializagdo (ja que a pena nao costuma
preparar o apenado para o retorno a sociedade).

A ameaga da pena e a execugdo da pena nao sado fendbmenos isolados
e nao conexos, segundo Hassemer (2005, p.413). Ambas séo instrumentos
das normas de controle social. Essas normas estao presentes no sistema
penal, em outros sistemas do Direito e fora do Direito. A pena é o que
caracteriza essas san¢gdes no ambito do Direito Penal, e essas penas nao

podem ser usadas de forma irracional.
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A tentativa de voltar-se a um nucleo mais central, ou ao Direito Penal
classico descrito nos capitulos primeiro e segundo desta pesquisa, € na
verdade uma forma de garantir que as penas voltem a ser proporcionais e
eficazes. Com essa redugao das leis penais, os outros ramos do direito
abarcariam condutas menos significantes para os bens juridicos, mas que
possuem relevancia social.

Com isso, as sangbes aplicadas seriam penas longe do
encarceramento em massa presente nas sociedades modernas.

O Brasil adotou em seu sistema a lei 9099/95, com a finalidade de criar
um sistema nao-intervencionista, aos moldes da tese Hassemeriana''3. Essa
aplicacao de lei hibrida, j@ que comporta mudangas na lei processual penal
(vista no artigo 394 do Codigo de processo penal e o rito sumarissimo) e
mudangas na forma de perceber as penas (como 0 ingresso no sistema
brasileiro da transagdo penal e da suspensao condicional do processo),
concedeu a vitima legitimidade para negociar o dano sofrido com a
composicao civil e a renuncia da representagao (na agéo penal condicionada
a representagao) ou da agao privada.

Entdo, surge o Direito de Intervengdo, uma modalidade nova
proposta por Hassemer. Sua teoria € divergente da proposta de Silva
Sanchez (2002), ja que seria uma terceira via, ja que o novo sistema seria da
seguinte forma:

a) Um sistema penal com base na protegdo dos bens individuais (e
eventualmente em bens coletivos ou supra individuais), com penas
privativas de liberdade (aplicadas de forma proporcionais), e leis
penais claras e precisas (BOTTINI, 2006, p.105).;

b) Um Direito de intervengao para situagdes de reprovagao social dentro
de uma area diferenciada dentro do proprio Direito Penal, figurando
em novo campo juridico mais apto para lidar com as situagdes da

sociedade do risco.

113 Hassemer, observando os EUA e a Suécia, demonstra que nessas localidades é possivel
perceber a renuncia da intervengao juridico-penal no que se refere a pequena e a média
criminalidade, sendo oferecidas oportunidades de reparagdao do dano e medidas de
tratamento social e médico (2005, p.396-397).
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c) Condutas que seriam reguladas pelo Direito Administrativo, Direito

Civil, Direito Tributario, etc.

Desse modo, a proteg&o aos bens juridicos supra individuais em face
dos novos riscos tecnolégicos seria afastada do ambito penal, e neste caso,
os crimes cibernéticos proprios.

O Direito de Intervencdo seria uma nova modalidade de sistema e
estaria alojado entre o sistema penal e o sistema de Direito Administrativo.
Ele atuaria nas condutas que gerariam inseguranca de modo prioritariamente
preventivo, sendo mais flexivel em principios € normas de direito material e
processual e suas sangdes seriam menos intensas que as penais
tradicionais, renunciando a imposicado de penas privativas de liberdade
(HASSEMER, 1994, p. 48-51).

Além da pena, para a existéncia desse novo ramo, indispensavel a
aplicagdo das normas de prevencao técnica. Hassemer critica a prevencgao
dos crimes atualmente, ja que a solugéo é voltada a criacdo de tipos penais
novos, e no enrijecimento das penas, e isso gera o fracasso pois ndos se
alcanga o objetivo e ainda se renuncia paulatinamente a principios sem os
quais ndo se vive dignamente em sociedade (HASSEMER, 2008, p. 308-
309). Hassemer defende

[...] a ideia de que a teoria e a pratica relacionadas a prevengao
normativa devam ser substituidas por uma concepcéo de
prevengao técnica ou organizacional, o que significa- até onde seja
possivel- enfrentar as ameacgas de nosso tempo ndo com as lesbes
aos direito fundamentais, mas com medidas efetivas de protecéo e
segurancga, desenvolvendo instrumentos legais ou favorecendo a
aplicacédo dos ja existentes, os quais apenas simulem carater
preventivo mas realmente tenham efeito preventivo ( 2008, p.309).

A defesa do professor da universidade de Frankfurt esta no
aparelhamento do sistema de prevencdo, antes de qualquer coisa. Essa
forma técnica de aparelhamento do sistema permitiria uma resposta mais
efetiva da prevencéo de delitos, e ainda garantiria os direitos fundamentais
dos acusados.

Mesmo admitindo que a teoria do Direito de Intervengao de Hassemer
(Interventionsrecht) e sua existéncia seria deveras favoravel para a

munutengcdo e fortalecimento do Direito Penal (ou do chamado
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Kernstrafrecht- Direito Penal Basico), a tese do professor de Frankfurt ndo
poderia prosperar. Sua tese depende de trés questdes dificeis de
modificagao nas sociedades modernas:

a) Que o legislador proporcione medidas legais ou nhormas que sustentes
o Direito de Intervencéo; sob pena desse novo ramo do Direito ser
ainda pior que o sistema penal;

b) Que o administrador publico possa aplicar mecanismos e técnicas
racionais de combate a criminalidade, levando a uma politica criminal
racional, mas que leva mais tempo para obter respostas e uma
eficacia minima;

c) Que o aplicador do Direito, ao utilizar esse sistema novo de
intervencao, ainda assim garanta direitos e garantias individuais.

Nas democracias periféricas, ou mesmo nos paises tidos como
emergentes, a violéncia e a criminalidade exacerbada compelem o Estado a
producao de um sistema repressor ainda mais seletivo e que ndo cumpre a
funcao a que se destina.

No caso dos crimes cibernéticos, sua criagao € diretamente ligada ao
medo do que a criminalidade informatica pode provocar. Muitas vezes essa
criminalidade amplamente divulgada nos meios de comunicagdo sao os
crimes informaticos improprios. O meio informatico como ferramenta de
crimes ja existentes, é a grande maioria dos ilicitos noticiados, e nao por
acaso. Mesmo assim, os Estados procuram cada vez mais incriminar
condutas praticadas pela internet e até condutas proprias do sistema
informatico.

Nao é diferente no sistema brasileiro. O medo impulsiona esse
sistema, e levou a incriminacido de condutas relativas ao sistema informatico.
O Direito de Intervengao proposto por Hassemer ndo teria aporte nem
material nem formal no sistema penal moderno, e nem no Brasil.

Mesmo sendo essa tese sedutora inicialmente, a proposta a que se
destina esse Direito de intervencado s resultaria na inflacdo de normas
incriminadoras, e, as vezes, tirando do sistema penal condutas onde o
acusado teria as garantias principologicas presente no Direito Penal

garantista. Ademais, o sistema brasileiro de Direito Administrativo é forte e
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possui ferramentas para abarcar novas condutas, a exemplo das condutas
informaticas tidas como reprovaveis ou temerosas.

E preciso deixar claro que a tese de Hassemer ndo é o Direito
Administrativo sancionador, mas um novo Ramo, o0 que gera a
impossibilidade de sua aplicagao no sistema legal brasileiro, por ser longe de

uma possibilidade real e efetiva.

6.2 Descobrindo o Direito Administrativo como uma opg¢ao valida para as
condutas tipificadas como crimes cibernéticos proprios

Parte-se do seguinte pressuposto: o Direito Administrativo brasileiro
possui capacidade juridico e técnica para abarcar a regulagdo da internet e
de suas condutas.

O conceito de direito administrativo sancionador pode ser novo, mas
sua logica é a logica do proprio Estado. O Estado deve garantir que os
cidaddos se comportem dentro de um parametro de comportamento
desejado, para evitar conflitos entre eles e entre eles e o Estado. De certo, o
Direito Penal € o instrumento mais forte desse sistema de normas juridicas,
mas ele deve ser o ultimo mecanismo a ser acionado (principio da ultima
Ratio ou da intervengdo minima). S6 por esta razao, o uso do sistema penal
para regular o sistema informatico ja era condenavel.

O Direito Administrativo € uma modalidade do Direito com a meta de
regular a administragdo publica, seus entes e sua relacdo com os cidadaos,
ou nas palavras de Serra Rojas,

El derecho administrativo vigente atiende en forma precisa a
los complejos problemas logicos del crecimiento desorbitado
de la accién publica, mas no siempre la leyes suficiente ante
el reclamo de .la politica o a la exigencia de la economia
(1977, p.10).

Como se percebe, o sistema de Direito Administrativo se ocupa da
regulamentacao de atos do Estado, da economia e da sociedade. O Estado,

além de garantir seus fins (previstos na lei), deve garantir a ordem social.
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Para tanto, o Estado regula tanto a ordem publica quanto a ordem privada'"4.
Essas atividades se apresentam das mais variadas formas, como a via
administrativa, judiciario, legislativo, etc. (FRAGA, 2000, p.13).

Celso Bandeira de Mello define o direito administrativo baseado na

basca pela efetivagao dos interesses publicos, e informa que

E o Estado quem, por definicdo, juridicamente encarna os
interesses publicos. O Direito Administrativo e um ramo do Direito
Publico. Ocupa-se, entédo, de uma das fung¢des do Estado: a fungéo
administrativa. Cumpre, portanto, identifica-la para clarear o objeto
de estudo do Direito Administrativo (2013, p.27).

Nao que o sistema administrativo ndo seja ligado a legalidade. Pelo
contrario. Todo o sistema e ramos do Direito estdo e devem estar, para evitar
o ja referido arbitrio do Estado (primeiro capitulo). Por isso a legalidade é a
base da sistematica do Direito Administrativo e

Essa tradicional e relevante subordinagdo ao principio da
legalidade representa uma expressiva barreira  contra
autoritarismos do Executivo e a necessaria particdo de fungdes em
um Estado de Direito. E uma trincheira diuturnamente fustigada sob
0s mais variados argumentos, desde a insuficiéncia da técnica
legislativa esbogada pelo Poder Legislativo, a complexidade e a
velocidade da vida moderna, incompativel com a natural lentidao
dos parlamentos (CAVALCANTI, 2009, P. 60).

O Estado soberano nao era limitado pelo Direito. Pelo contrario, até a
existéncia de um Estado de Direito, nem se poderia mencionar uma limitagao.
O estado centralizava seu poder nas maos de um monarca (OLIVEIRA, 2009,
p.7).

A lei 28 pluviose do ano de VIl de 1800 é tida como a primeira lei de
carater de sistema administrativo, organizou a administragdo publica e regras
de litigio com a administracéo publica (OLIVEIRA, 2009, p.09).

A influéncia do sistema francés''® é sentida na legislagédo brasileira e

na génese do Direito Administrativo brasileiro.

14 Serra Rojas, com a intengdo de mostrar o objeto da atuagao estatal, enumera quatro
acdes, ja que “La accién del Estado puede tener por objeto: a) La reglamentacion, la
vigilancia y el control de la actividad privada; b) La ayuda a la iniciativa privada y a las
empresas privadas de interés colectivo; e) La creacion y la gestion de servicios publicos, y d)
La administracién juzgando los conflictos, es decir, lo que se denomina el contencioso
administrativo.es(1977, p.27).”

15 Francisco Queiroz Cavalcanti, estudando a histéria do sistema administrativo brasileiro,
também conclui que a matriz francesa € presente na criagdo do direito administrativo
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A separacao dos poderes, e a protecdo dos direitos fundamentais, se
tornaram as ideias fundamentais que caracterizam a evolucido das
constituicbes na Franca e Alemanha, e posteriormente no Brasil, sendo
representada no sistema constitucional (CAVALCANTI, 2012, p. 341-342).

Gabino Fraga apresenta um dado importante ao afirmar que o Direito
Administrativo evolui com a logica do servigo publico, ja que o Estado passa
a desempenhar uma funcédo mais ampla e “Tratando de sustituir el criterio de
soberania y poder publico, un sector importante pero limitado de la doctrina
francesa vino a colocar la nocion de "servicio publico” como fundamento,

justificacion y 'limite de la existencia del derecho administrativo” (2000, p.21).

Ja Serra Rojas mostra que ndo se pode fazer confusdo entre o ato
administrativo e o ato de Estado. Essa separagao € indispensavel, e é parte
dessa evolugcdo e sedimentagcdo do sistema administrativo. O autor afirma
que

Debemos insistir en diferenciar el acto administrativo del acto de
gobierno. El gobierno tiene a su cargo la direccion u orientacién de
los 6rganos del Estado. Cuando el gobierno decide adherirse a un
organismo internacional, suscribir los acuerdos internacionales
sobre el Mercado Comun de Latinoamérica, la Alianza para el
Progreso y otros analogos, estos actos corresponden a la funcion
gubernamental y no a la administrativa(1997, p.64).

Percebe-se que aos poucos, o sistema administrativo se fortalece dentro do
sistema normativo, vindo a servir a administracido publica e limitando o
arbitrio dos Estados''6.

Quanto a sua abrangéncia, é preciso desde logo diferenciar
administragcdo publica do Direito Administrativo. Claro que o Direito
Administrativo regula a administracdo publica, mas nao se pode confundi-los.

Mesmo que o sistema Administrativo seja visto preponderante mente pelo

brasileiro e informa que “O Direito Administrativo, como bem lecionava Caio Tacito tem como
marco inicial de seu surgimento como disciplina juridica autbnoma o modelo juridico que se
desenvolveu na Franga do final do século XVIII” (2012, p. 340).

116 Nesse ponto, salutar o entendimento de Gabino Braga sobre a divisdo dos podere e a
limitacdo dos poderes. Afima o autor que “Cumpliendo con esas exigencias, las
Constituciones modernas han establecido para el ejercicio de la soberania el Poder
Legislativo, el Judicial y el Ejecutivo, cada uno de ellos con su unidad interna adecuada a la
funcion que ha de desempenar, diversos entre si, y sélo han discrepado de la teoria, por la
tendencia a crear entre dichos Poderes las relaciones necesarias para que realicen una labor
de colaboracion y de control reciproco” (2000, p. 28).
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Poder Executivo'’, o mesmo pode ser percebido nas outras esferas de
poder, mas nado se deve confundir a capacidade de administracdo com o
sistema normativo e principolégico que regula o Estado. Serras Rojas,
visando essa diferenciagao, afirma que

En ninguna forma puede confundirse a la administracién con el
derecho administrativo, aunque mantienen estrechas y
fundamentales relaciones. El campo de la administracion es mas
extenso y muchos de sus problemas no son problemas juridicos.
Este tema se ha discutido insistiéndose en que no todo lo que hace
la administraciéon publica se canaliza en el derecho administrativo.
Sin embargo, el empleo de un computador o de una maquina
electrénica, es un conocimiento ajeno al Derecho, aunque podemos
imaginarnos el caso de que una ley administrativa declarara
obligatorio el empleo de dichas maquinas(2000, p. 86).

O foco é que a legalidade permeia a sistematica do Direito
Administrativo''®, e cada vez mais os Estados modernos impdem novas
regras legais de limitagdo da atuagdo do poder publico. Como ja afirmado, a
heranga francesa trouxe consigo o apego a divisdo dos poderes e a
legalidade, algo que corresponde com a génese do sistema penal, gerando
um sistema de garantias.

E nesse manto de legalidade que o Estado desempenha suas fungdes,
e jamais fora dele'"®.

O processo de constitucionalizacdao do Direito Administrativo trouxe
esperanga para sua aplicagdo. Os textos constitucionais que surgiram no
século XX, sdo textos de compromisso com principios e regras na tentativa
de conciliar matérias controvertidas, mas necessarias (OTERO, 2003, p.164).

Segundo Paulo Otero, o conteudo das constituicdes é centrado na distingao

17 Carvalho Filho define as funcbes do poder executivo e como sdo atribuidas outras
fungdes além da funcdo administrativa, jd que [...Jo Poder Executivo, ao qual incumbe
precipuamente a funcdo administrativa, desempenha também fungdo atipica normativa,
quando produz, por exemplo, normas gerais e abstratas através de seu poder regulamentar
(art. 84, IV, CF),7 ou, ainda, quando edita medidas provisérias (art. 62, CF) ou leis delegadas
(art. 68, CF). Quanto a fungéo jurisdicional, o sistema constitucional patrio vigente ndo deu
margem a que pudesse ser exercida pelo Executivo” (2015, p.3).

118 Edilson Pereira Nobre demostra a recepgao desse principio no sistema juridico brasileiro
e preceitua que “Agasalha-o a nossa Lei Basica em varios dispositivos. Primeiramente, no
art. 52, 11, ao dizer que ninguém pode ser obrigado a fazer ou deixar de fazer algo sendo em
virtude de lei. Noutro passo, eleva-o como ponto cardeal da Administragao Publica no art. 37,
caput. Esta, igualmente, presente no art. 84, IV, in fine, ao condicionar o atributo
regulamentar do Poder Executivo” (1997, p. 125).

119 Paulo Otero defende que o Direito Administrativo e a legalidade, de matriz liberalista, é
fruto de trés fatores, sendo o primeiro a intervengao dos partidos politicos, o segundo a
neocorporatizagao da decisdo politica, e por fim, a transformagdes da competéncia das
estruturas tradicionais (2003, p.138).
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entre regras e principios, sendo as regras (ou normas —disposi¢cboes) que
seriam mandatos definitivos, e que conteriam normas que devem ser
cumpridas ou violadas; e o0s principios (ou normas-principios) que
estabeleceriam orientagdes gerais (2003, p.165).

Mesmo sendo um sistema aberto de regras e principios, as
constituicdes modernas influenciaram de forma direta o sistema de normas
administrativas. De fato, a descentralizagao da criagdo das normas de Direito
administrativo poderia gerar antinomias aparentes e por consequéncia, tendo
em vista a proliferacdo indiscriminada de normas. Essa caracteristica de

descentralizagao é descrita por José dos Santos Carvalho Filho

E este Ultimo aspecto que apresenta relevancia para o tema
relativo @ Administragdo Publica. Dotadas de autonomia e, pois, da
capacidade de autoadministragdo, as entidades federativas terao,
por via de consequéncia, as suas proprias Administragdes, ou seja,
sua propria organizagdo e seus proprios servigos, inconfundiveis
com o de outras entidades. Poder-se-a, assim, considerar a
Administragao Publica num sentido geral, considerando-se todos os
aparelhos administrativos de todas as entidades federativas, € num
sentido especifico, abrangendo cada pessoa da federagao tomada
isoladamente (2015, p.07).

O sistema de constitucionalizagcéo, ajudou na criagcdo de uma ldgica
principolégica que guia a aplicagdo das normas de Direito Administrativo.
Nesse sentido, Rafael Carvalho Oliveira apresenta essa adequacido'® de

forma clara ao afirmar que

O reconhecimento da normatividade da constituicdo (Die normative
Krafr ver Verfassung), notadamente apds a classica obra do
professor Konrad Hesse, e de sua superioridade hierarquica
exigem a adequagdo de todo ordenamento juridico ao texto
constitucional (2009, p. 24).

Paulo Otero afirma, nesse rastro, que a legalidade administrativa fechada de
outrora, da lugar a uma legalidade aberta, preponderantemente principalista
de acordo com certos setores de sua atividade (2003, p.167).

Esse processo realiza uma migragédo de principios, fazendo com que

o principio da legalidade deixe de ser absoluto, dando espago ao principio da

120 O autor continua e conclui afirmando “ Mais do que a necessidade de adequacdo da
legislacdo infraconstitucional (compatibilidade estatica das normas com o texto
constitucional), constata-se uma tendéncia da “constitucionalizagdo do ordenamento
juridico”, processo dindmico-interpretativo de releitura (transformagédo) do ordenamento
juridico que passa a ser impregnado pelas normas constitucionais” (OLIVEIRA, 2009, p.25).
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juridicidade'?'. O controle das normas e atos da administragdo publica é o
que torna possivel essa abertura textual das fontes do Direito Administrativo,
nao possibilitando o arbitrio do administrador publico. Até bem pouco tempo,
o administrador publico, devido a descentralizagcdo das fontes de producao
das normas administrativas, poderia criar um sistema arbitrario e violador de
garantias constitucionais.

De fato, na génese do Direito Administrativo, a ideia de judicializagéo
nao passava de uma tentativa da administracdo publica de se furtar do
controle de seus atos (OTERO, 2003, p. 276). Entretanto, a atualidade o
poder judiciario'?? nao pode se furtar ao controle dos atos administrativos, e
isso € a possibilidade da efetivagdo das garantias constitucionais e a marca
da constitucionalizacido do Direito Administrativo.

O poder regulador é o que dota o sistema de administragéo publica
com a capacidade de regulagao das ag¢des do Estado e dos particulares, e na

definicdo de José dos Santos Carvalho Filho,

Poder regulamentar, portanto, é a prerrogativa conferida a
Administragao Publica de editar atos gerais para complementar as
leis e permitir a sua efetiva aplicacdo. A prerrogativa, registre-se, é
apenas para complementar a lei; ndo pode, pois, a Administracao
altera-la a pretexto de estar regulamentando. Se o fizer, cometera
abuso de poder regulamentar, invadindo a competéncia do
Legislativo. Por essa razdo, o art. 49, V, da CF, autoriza o
Congresso Nacional a sustar atos normativos que extrapolem os
limites do poder de regulamentacgao (2015,p. 45).

Essa poderosa ferramenta possibilita o Estado uma forma de
regulacdo dinamica, como a regulagdo dos mercados econémicos ou das

regras do banco central. O poder normativo pode ser fruto do exercicio da

121 salutar o que afirma Edilson Pereira Nobre ao datar esse principio a Magna Charta
Libertatum, mostrando que a conexdo ente o sistema do Direito Administrativo e do direito
penal possuem ligagoes e fatos histéricos em comum. Afirma o autor que “O principio da
judicialidade, ou da reserva judicial, € corolario da exigéncia do devido processo legal para
propiciar a perda da propriedade, outrora assentada no art. 39 da Magna Charta Libertatum,
de 15 de junho de 1215, outorgada por Jodo Sem-Terra aos seus bardes “(1997, p.134).

122 Gabino Fraga demostra a fung¢ao indispensavel exercida pela jurisdicdo administrativa, e
afirma que “La existencia de la funcién jurisdiccional obedece a un proceso historico de
diferenciacién que ha llegado a separar objetivamente una esfera de actividades del Estado
que pueden precisarse cuantitativamente como formando ‘parte de la funcién administrativa,
de otra esfera que se ha sustraido de las manos de la Administracién para entregarse a los
tribunales” (2000, p. 49-50).
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prépria administragdo publica, ou da delegagdo legislativa’®?, enquanto a
delegacédo permite a pratica de ato normativo primario, o poder regulador
encerra uma atividade administrativa de cunho secundario (OLIVEIRA, 2009,
p. 49).

Tal poder é exercido de fora a permitir a regulagado por regulamentos
ou atos normativos inferiores. Isso torna dindmica a produg¢do normativa da
administragao publica. Permite a regulagdo de agentes econémicos privados,
e de demais entes sociais. Ainda sobre a regulagéo e sua dinédmica, José dos

Santos Carvalho Filho afirma que

Modernamente, contudo, em virtude da crescente complexidade
das atividades técnicas da Administragao, passou a aceitar-se nos
sistemas normativos, originariamente na Franga, o fendbmeno da
deslegalizagdo, pelo qual a competéncia para regular certas
matérias se transfere da lei (ou ato analogo) para outras fontes
normativas por autorizagdo do préprio legislador: a normatizagao
sai do dominio da lei (domaine de la loi) para o dominio de ato
regulamentar (domaine de [l'ordonnance). O fundamento nio é
dificil de conceber: incapaz de criar a regulamentagdo sobre
algumas matérias de alta complexidade técnica, o préprio
Legislativo delega ao 6rgao ou a pessoa administrativa a fungéo
especifica de institui-la, valendo-se dos especialistas e técnicos
que melhor podem dispor sobre tais assuntos (2015, p.59).

Além da limitagcdo formal e material, deve-se elencar que a legalidade
na Administragdo publica segue a legalidade e seus parédmetros, na
similaridade do sistema penal'?*. Essa legalidade, se desenvolve em meio a
reserva absoluta. A reserva absoluta é outra faceta importante para a adesao
das condutas cibernéticas ao Direito Administrativo. A reserva de lei &
classificada da seguinte forma:

13 A delegacgdo é um ato de transferéncia do poder de legislar a outro ente, que é em regra,
o poder Executivo. Essa Delegacdo se da nos moldes do sistema norte americano, e se
baseia em duas teorias, uma, a do filling up details onde somente seria possivel a regulagao
de detalhes de leis ja existente, uma forma de regulamentagéo; e a teoria do delegation with
standars onde se admite a delegacdo dentro de limites, sendo esses limites os principios
inteligiveis (OLIVEIRA, 2009, p.49).

124 Nelson Hungria, visando diferencia as normas de carater administrativo e as normas de
carater penal, afirma que “As normas de direito administrativo apresentam-se ao cidadao,
ndo como normas juridicas, mas, propriamente, como ordens de servigo. O direito penal
administrativo, ao contrario do direito penal comum, ndo protege a ordem publica como bem
juridico (Rechtsgut), mas como_objeto de atengdo ou de cuidado (Firsorgeobjekt) da
administragdo. O ilicito administrativo ndo € uma agao contraria ao direito (rechtswidrig), isto
€, ndo representa lesdo ou perigo de lesdo a um interesse juridicamente tutelado; mas uma
acao contraria a administracdo (verwaltungswidrig), isto €, uma falta de cooperagdo com a
atividade administrativa do Estado” (1945, p. 25).
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a) Reserva de Lei absoluta, que exige o tratamento total da matéria por
lei, a exemplo do direito Penal e do Direito Tributario;

b) Reserva de Lei relativa, quando age de forma a regular apenas os
aspectos gerais da matéria regulada, permitindo atos regulatérios;

c) Reserva de Lei formal, onde ha o respeito as matérias que s6 podem
ser reguladas por Lei;

d) Reserva de Lei Material, que possibilita que a matéria seja regulada
por ato normativo com for¢a de Lei, como as medidas provisérias;

e) Reserva de Lei Qualificada, onde o legislador menciona que além de
existir a regra formal de exigéncia da regulacao por lei, ainda ha ainda
finalidades que devem ser observadas pelo legislador; e

f) Reserva de Lei ndo-qualificada, quando a lei permite a intervencéo
legislativa sem prévia delimitagdo de parametros objetivos (OLIVEIRA,
2009, p.44-45).

Ainda na sistematica da reserva legal, a regra de positive bindung
preceitua que a administracdo publica, em caso de lacuna normativa, deve
nao agir, o que efetiva o controle dos atos administrativos de forma enfatica.

Mesmo havendo uma liberdade na produgdo normativa, o Direito
Administrativo é regido pelo sistema da legalidade'® e controlado pelo
sistema judiciario, o que possibilita a regulagao de varias situagdes além da
mera funcdo administrativa. Deve sempre prevalecer o interesse publico,

como preceitua o ensinamento de Celso Bandeira de Mello

Uma coisa e a estrutura do interesse publico, e outra e a incluséo e
o0 proprio delineamento, no sistema normativo, de tal ou qual
interesse que, perante este mesmo sistema, sera reconhecido
como dispondo desta qualidade. Vale dizer: ndo e de interesse
publico a norma, medida ou providencia que tal ou qual pessoa ou
grupo de pessoas estimem que deva sé-lo - por mais bem-
fundadas que estas opinides o sejam do ponto de vista politico ou

125 José dos Santos Carvalho Filho afirma ha um limite para o poder regulador. Esse poder
jamais pode ferir a legalidade, e “Por essa razéo, ao poder regulamentar ndo cabe contrariar
a lei (contra legem), pena de sofrer invalidagdo. Seu exercicio somente pode dar-se
secundum legem, ou seja, em conformidade com o conteddo da lei e nos limites que esta
impuser.47 Decorre dai que ndo podem os atos formalizadores criar direitos e obrigacgdes,
porque tal € vedado num dos postulados fundamentais que norteiam nosso sistema juridico:
“ninguém sera obrigado a fazer ou deixar de fazer alguma coisa senao em virtude de lei” (art.
5°, 11, CF)” (2015, p,60).
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sociolégico, mas aquele interesse que como tal haja sido
qualificado em dado sistema normativo (2013, p. 68).

Os principios, a exemplo o principio do interesse publico'?®, figuram como um
sistema de racionalidade para a interpretacdo e aplicagcdo das normas de
Direito Administrativo'?7.

De fato, a legalidade no sistema do Direito administrativo ndo € a
mesma que paira sobre o Direito Penal. A rigidez do sistema penal, quer seja
por meio de sua legislagao, quer seja por meio de sua dogmatica fundada em
um sistema de garantias, ndo permite que os crimes cibernéticos sejam
devidamente coibidos e sancionados a contento. Ja o Direito administrativo,
apesar de dotado do mesmo principio da legalidade, este tem uma conotacao
mais maleavel, no contexto da obra de Paulo Otero (2000). Ademais, a
agilidade normativa permitiria acompanhar a dinamica dos atos informaticos e
das sociedades em rede, além de acompanhar o avango tecnoldgico.

Em segundo plano, o sistema de Direito Administrativo pode integrar
as diversas regras que regulam o sistema informatico sem prejuizo a
aplicacdo de sangbes. Pelo contrario. Longe de uma politica criminal
corrompida, o sistema de Direito Administrativo poderia regular com mais
eficiéncia as condutas classificadas como ilicitas sem a contaminagao da

necessidade de resultados. Hungria ja expressava que

126 Edilson Nobre junior afirma que o interesse publico e sua preponderancia ao interesse
privado é fruto da evolugéo social e afirma que “A hegemonia do interesse publico sobre o
particular configura dogma da mais alta relevancia nas provincias dos direitos constitucional
e administrativo. A sua importancia avultou com as reagbes contra o individualismo,
engendradas a partir da segunda metade do século XIX, tendo como eventos marcantes a
Comuna de Paris € o Manifesto Comunista, ambos de 1848” (1997, p. 123).

127 Celso bandeira de Mello demonstrando como os principios defendem a primazia do
interesse publico, afirma que “Uma vez que a atividade administrativa e subordinada a lei, e
firmado que a Administragdo assim como as pessoas administrativas nao tem disponibilidade
sobre os interesses publicos, mas apenas o dever de cura-los nos termos das finalidades
predeterminadas legalmente, compreende-se que estejam submetidas aos seguintes
principios: a) da legalidade, com suas implicagcdes ou decorréncias; a saber: principios da
finalidade, da razoabilidade, da proporcionalidade, da motivagao e da responsabilidade do
Estado; b) da obrigatoriedade do desempenho de atividade publica e seu cognato, o principio
de continuidade do servigo publico; ¢) do controle administrativo ou tutela; d) da isonomia, ou
igualdade dos administrados em face da Administracdo; e) da publicidade; f) da
inalienabilidade dos direitos concernentes a interesses publicos; g) do controle jurisdicional
dos atos administrativos (2013, p.77) .
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A ilicitude juridica € uma s6, do mesmo modo que um sé, na sua
esséncia, € o dever juridico. Dizia BENTHAM que as leis séo
divididas apenas por comodidade de distribuicao: tddas podiam ser,
por sua identidade substancial, dispostas. "s6bre um mesmo plano,
s6bre um s6 mapamundi"(1945, p. 24).

A diferenga reside na intensidade da reprovacao'?. Essa reprovacao,
deturpada pelo afa da retribuicdo (teoria absoluta da pena), mas que
atualmente fora deturpado pelo populismo penal midiatico, ndo mais segue a
l6gica do Direito Penal Classico, com base na limitagao racional da pena. A
transicao do ilicito penal para um ilicito administrativo seria benéfica aos atos
agora conhecidos como crimes cibernéticos proprios, onde as sangdes se
apresentariam na esfera do Direito Administrativo'?®, seguindo longe da trilha
da légica do encarceramento em massa. Outro ponto salutar, é a auséncia do
entiquetamento da cultura Hacker, que n&o mais teria essa sanc¢ao indireta
de reprovacao social constante, beirando a um direito penal do autor.

Todavia, para que a premissa dessa pesquisa se torna valida, outro
paradigma deve ser contemplado: a eficacia da prevencgao do ilicito praticado
pelos usuarios do sistema informatico. Essa prevencao passa pela expertise
ou conhecimento técnico especifico.

O conhecimento do campo tecnolégico e de suas variaveis é
indispensavel para a prevenc¢do do ilicito administrativo referente aos atos

informaticos.

5.3 A necessidade de a regulagdo das condutas informaticas ser realizada
por meio de agéncia reguladora.

128 Hungria afirma ainda que a “/dentidade essencial: - A identidade essencial entre o delito
administrativo e o delito penal é atestada pelo proprio- fato histérico, alias reconhecido por
GOLDSCHMIDT, de que "existem poucos delitos penais que nao tenham passado pelo
estadio do delito administrativo" ("Wenige Rechtsdelikte, die nicht das Stadium des
Verwaltungsdelikts durchschritten hiitte”). A disparidade entre um e outro - repita-se - é
apenas quantitativa” (1945, p.26).

129 Hungria debrugando-se sobre a punigdo dos ilicitos administrativos, defende que “A
punicdo de certos ilicitos na esfera do direito administrativo, ao invés de o ser na 6rbita do
direito penal comum, ndo obedece, como ja frisamos, sendo a razdes de conveniéncia
politica: para o direito penal comum ¢é transportado apenas o ilicito administrativo de maior
gravidade objetiva ou que afeta mais diretamente o interesse publico, passando, assim, a
ilicito penal. O ilicito administrativo de menor entidade ndo reclama a severidade da pena
criminal, nem o vexatorio streprtus judicii” (1945, p.27).
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Existe a necessidade de regulagcdo das condutas reconhecidas como
crimes cibernéticos proprios e tipificadas no direito penal cibernético serem
feitas pelas agéncias reguladoras. Essas agencias sao fruto da
descentralizagdo setorial, que produz 6rgaos reguladores independentes, e
acompanham a evolugdo da prépria sociedade (MOREIA NETO, 2003, p.
143-144).

A criagdo de agéncias reguladoras se deu, inicialmente no campo
econdmico. Nos Uultimos anos, os norte-americanos mostraram a forca
interventora por meio das independente regulatory agencies, com controles
dos servigcos de comunicacdo, areas econdmicas e financeiras, mercado
imobiliarios, ode o poder decisorio vem sendo confiado a estruturas
administrativas e que ndo encontre sua atuagdo firmada nas estrutura do
Estado (OTERO, 200, p.318).

Ha uma transicdo de estado intervencionista para um estado
regulador. Essa pratica regulatoria é fruto da influéncia de dois fatores, sendo
o primeiro a necessidade de garantir uma concorréncia leal e a liberdade do
mercado econdmico, evitando o abuso econbmico e a concentracdo do
mercado; e em segundo lugar, a edicdo de normas, regulagdo de normas ja
existentes e fiscalizagdo do cumprimento dessas normas (OLIVEIRA, 2009,

P.124-125). Marilia de Avila e Silva Sampaio defende que

A criagdo das agéncias reguladoras no Direito Administrativo
brasileiro inserese dentro de um panorama de reforma do Estado,
com vistas a criagdo de um novo modelo de gestdo capaz de
moderniza-lo. Tal fendbmeno justifica-se a partir da constatagdo de
que o Estado Social, com atuagdo em todos os setores da vida da
sociedade, mostrou-se ineficiente na prestacdo de servicos
publicos como resultado de seu crescimento desmesurado. Assim,
imp0Os-se uma limitagdo ao intervencionismo estatal, redirecionando
sua atuagao especificamente para suas funcbes de fomento e
garantia do acesso do cidaddo aos servigcos publicos, ainda que
prestados pelo setor privado (2002, p. 339).

Di Pietro, abordando a origem das Agéncias no Brasil, informa que
inicialmente elas desempenhavam as fungcbes da administracdo direta,
regulando as concessdes e as permissdes, iniciando sua atuagdo para

regular atividades econ6micas, com ou sem natureza de servigo publico, e,
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no caso do Brasil'®, tem as funcdes de poder concedente, e o papel de
regulacao (2008, p.176-177).

A natureza juridica dessas entidades é a de Autarquias de regime
especial, com base no que preceitua o artigo 5° do Decreto-lei 200. De logo,
registra-se que essas agencias possuem sua atuacao limitada pela lei e os
principios da administracdo publica, e, segundo Marilia de Avila e Silva
Sampaio, a liberdade que gozam n&o € uma autorizagdo para atuacgao
indevida. Assim, a autonomia ndo € um ato de liberdade plena, e afirma a

autora que

Nao significa isto que as agéncias reguladoras possam agir em
desconformidade com os principios norteadores da Administracédo
Publica, insitos no texto constitucional, mormente o principio da
legalidade. Entretanto, possuem uma margem maior de
discricionariedade, de acordo com o0 novo espirito que norteia a
atividade estatal, qual seja, o de que o Estado deve funcionar
melhor e ser mais econdmico ao consumidor, nos moldes
preconizados por um modelo de administracdo gerencial (2002,
p.341).

As agéncias reguladoras gozam de uma relativa desvinculagcdo aos
poderes da administragdo publica, o que garante sua independéncia. Sua
atuacao abrange tanto as areas dos servigos publicos exclusivos (art. 21, Xl,
e Xll da Constituicdo Federal) e ndo exclusivos (como saude, ensino, etc.) (DI
PIETRO, 2008, p. 189).

Sao também independentes para atuar dento dos limites legais. Essas
caracteristicas sdo necessarias para sua a atuacao imparcial, e sobretudo,
rapida.

Sua legitimidade é fruto de duas esferas:

a) Uma politica, alcangada pela representagdo democratica e pela eficiéncia
politica;
b) Uma administrativa oriunda da eficiéncia técnica, voltando sua atuagao
pautada na expertise da sua area de atuacdo (MOREIRA NETO, 2003,
p.155).

130 O caso brasileiro é intrigante. Apos essa primeira fase, as agéncias reguladoras passam a
exercer atividades tipicas de policia, transcendendo a regulagado da econémica, fiscalizando,
reprimindo e aplicando penalidades, como o caso da Agencia Nacional de Aguas (ANA),
Agencia da vigilancia sanitaria (ANVISA) e a Agencia Nacional de Saude Complementar
(ANS) (DI PRIETRO, 2008, p.177).
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Claro que esse atuar, por ser uma atividade diferente dos demais
entes da administragdo juridica, goza de uma liberdade, que surge da
abertura textual das leis que regulam essas agéncias, abrindo caminho para
uma discricionariedade. Nessa toada é a conclusdo de Edilson Pereira Nobre

Filho que afirma que

Reclama a competéncia discricionaria uma maneira especifica
mediante a qual a regra de direito escrito (lei ou regulamento) vem
a disciplinar uma determinada matéria, fazendo-o sem a exata
completude, justamente para permitir que o administrador, dentre
mais de uma alternativa juridicamente possivel, profira a decisdo
que melhor se afigure a salvaguarda do interesse publico,
entendido este — ndo custa — repetir — como aquele que,
encontrando reflexo na ordem juridica, ndo coincide,
necessariamente, com o interesse da pessoa juridica de direito
publico, mas, antes, da coletividade(2016, p. 108).

Essa discricionariedade favorece que essas entidades possam
acomodar interesses coletivos e privados em harmonia, gerando o principio
da imparcialidade, gerando uma meta de neutralidade politica na atuacgéo
dessas entidades, favorecendo a expertise e a racionalidade. Para tanto, séo
doadas de independéncia. Essa independéncia se externa:

a) Na independéncia de seus gestores que sdo agentes administrativos
nomeados para uma mandato a termo;

b) Independéncia técnica dos gestores, que podem desempenhar suas
atividades alicerceados em subsidios técnicos e da negociagao;

c) Uma independéncia normativa que assegura a regulagdo coo primordial
atuacgao; e

d) Independéncia gerencial, financeira e orgamentaria, que garante uma
atuacdo sem dependéncia ou interferéncia politica, e, principalmente, sem
uma subordinagéao direita (MOREIRA NETO, 2003, p. 165-166).

O debate reside, no entender de Marilia de Avila e Silva Sampaio, se
existiria uma discricionariedade! técnica, e afirma que

Ainda no que concerne ao poder normativo das agéncias
reguladoras, impende mencionar questdo que enseja
acirrados debates na doutrina patria, qual seja, a existéncia

131" Edilson Pereira Nobre Junior, adentrando aos limites de definicdo do vocabulo

discricionariedade no ambito do Direito Administrativo, define-o afirmando que “Cuida-se a
discricionariedade de uma competéncia que, além de inerente e indispensavel a atuagao do
administrador, encontra-se revestida de soélido lastro de juridicidade, sendo, portanto, um
poder-dever juridico. Isto faz com que se distancie — e muito — da arbitrariedade (2016,
p.114).
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ou nao de uma discricionariedade técnica dos drgaos
reguladores (2002, p. 334).

Di Pietro deixa claro sua posicdo ao enfatizar que “Também nao ha
fundamento para a reserva de uma discricionariedade técnica para as
agéncias” (2008, p.194).

De fato, ndo se pode negar que a discricionariedade orbita a
legalidade’32, tendo como limite a lei de habilitacdo (NOBRE JUNIOR, 2016,
p.115).

Todavia, ndo se nega que as agéncias Reguladoras se voltam as
entidades administrativas que se deparam com a necessidade de
conhecimentos que extrapolam a esfera juridica. Tais conhecimentos s&o
voltados as areas especificas das ciéncias e como tal, necessitam de
conhecimento técnico apurado. Demostrando a capacidade técnica e a
necessidade de poder regulador por meio das agencia reguladoras, José dos

Santos Carvalho Filho afirma que

Exemplos dessa forma especial do poder regulamentar tém sido
encontrados na instituicido de algumas agéncias reguladoras,
entidades autarquicas as quais o legislador tem delegado a funcéo
de criar as normas técnicas relativas a seus objetivos institucionais.
E o caso da Agéncia Nacional de Energia Elétrica — ANEEL e da
Agéncia Nacional de Telecomunicagdes — ANATEL, em cuja
competéncia se insere a producdo de normas técnicas para os
setores de energia elétrica e telecomunicagbes, objeto de sua
atuacao controladora (2015, p.59).

Muito detalhada é a divisdo das agéncias confeccionada por Celso
Bandeira de Mello. Partindo das normas que instituiram essas agencias, o

autor separa as agéncias brasileiras por fungéo e atuagao, na seguinte forma

(a) servicos publicos propriamente ditos. E o caso da Agencia
Nacional de Energia Elétrica - ANEEL, criada pela Lei 9.427, de
26.12.1996, e da Agencia Nacional de Telecomunicagdes -
ANATEL, criada pela Lei 9.472, de 16.7.1997,9 da Agencia
Nacional de Transportes Terrestres - ANTT e da Agencia Nacional
de Transportes Aquaviarios - ANTAQ, criadas pela Lei 10.233, de

132 E continua o autor “O que interessa € que ha tanto na discricionariedade quanto na
margem de apreciacdo quanto aos conceitos juridicos indeterminados uma opgdo ou
liberdade de escolha, cujo exercicio se opera mediante lindes impostos pelo sistema juridico,
0 que torna tais situagdes semelhantes quanto aos seus resultados. Em ambos os casos, o
espaco livre € demarcado pelo Direito e, por isso, ndo escapa totalmente ao controle do
Judiciario, ainda que este se faga de modo restrito” (2016, p. 120).
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5.6.2001, e da Agencia Nacional da Aviagao Civil - ANAC, criada
pela Lei 11.182, de 27.9.2005;
(b) atividades de fomento e fiscalizagdo de atividade privada, caso

da Agencia Nacional do Cinema - ANCINE, criada pela
inconstitucional MP 2.281-1, de 6.9.2001, alterada pela Lei 10.454,
de 13.5.2002;

(c) atividades exercitaveis para promover a regulagcdo, a
contratagdo e a fiscalizagcdo das atividades econbmicas integrantes
da industria do petréleo cuja disciplina e controle competem a
Agencia Nacional do Petroleo, Gas Natural e Biocombustiveis -
ANP, criada pela Lei 9.478, de 6.8.1997.12

(d) atividades que o Estado também protagoniza (e quando o fizer
serao servicos publicos), mas que, paralelamente, sdo facultadas
aos particulares. E o que ocorre com os servigos de saude, que os
particulares desempenham no exercicio da livre iniciativa, sob
disciplina de controle da Agencia Nacional de Vigilancia Sanitaria -
ANVS, criada pela Lei 9.782, de 26.1.199913 (hoje denominada AN
VIS A, por forca da MP 2.190-34, de 23.8.2001), e da Agencia
Nacional de Saude Suplementar - ANS, criada pela Lei 9.961, de
28.1.2000.14

(e) Finalmente, ha, ainda, agencia reguladora do uso de bem
publico, que e o que sucede com a Agencia Nacional de Aguas -
ANA, criada pela Lei 9.984, de 17.7.2000 (MELLO, 2013, p. 174-
175).

Pensando na regulagédo das condutas da internet, percebe-se que a agencia
que possui atribuicdo para fiscalizar a oferta do servico de internet seria a
Agéncia Nacional de Telecomunicagées (ANATEL). O artigo 19° da lei 9.472,
de 16.7.1997 determina as atribuicbes dessa entidade, e destaca-se:

[..] IV - expedir normas quanto a outorga, prestagao e fruicao
dos servigos de telecomunicag¢des no regime publico;

V - Editar atos de outorga e extingdo de direito de exploragao
do servigco no regime publico;

VI - Celebrar e gerenciar contratos de concessao e fiscalizar
a prestacao do servico no regime publico, aplicando sangdes
e realizando intervengdes;

VII - controlar, acompanhar e proceder a revisdo de tarifas
dos servigcos prestados no regime publico, podendo fixa-las
nas condi¢gbes previstas nesta Lei, bem como homologar
reajustes;

VIII - administrar o espectro de radiofreqiiéncias e o uso de
Orbitas, expedindo as respectivas normas;

IX - Editar atos de outorga e extingdo do direito de uso de
radiofreqiiéncia e de orbita, fiscalizando e aplicando sangdes;
X - Expedir normas sobre prestacdo de servigos de
telecomunicagdes no regime privado;

XI - expedir e extinguir autorizac&do para prestacao de servigo
no regime privado, fiscalizando e aplicando sangoes;

Xl - expedir normas e padrées a serem cumpridos pelas
prestadoras de servicos de telecomunicagdes quanto aos
equipamentos que utilizarem;

Xl - expedir ou reconhecer a certificacdo de produtos,
observados os padrdes e normas por ela estabelecidos;
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XIV - expedir normas e padrées que assegurem a
compatibilidade, a operagao integrada e a interconexao entre
as redes, abrangendo inclusive os equipamentos terminais;

[...]
XVl - deliberar na esfera administrativa quanto a
interpretacdo da legislacdo de telecomunicagdes e sobre os
Ccasos OMissos;

XVIlI - compor administrativamente conflitos de interesses
entre prestadoras de servico de telecomunicacoes;
XVIII - reprimir infragbes dos direitos dos usuarios;

Essa agéncia, tem competéncia normativa, como se pode perceber na
leitura do Artigo 19, bem como a fungdo propria da administracdo publica
como expedicdo de documentos. Chama-se a atencdo para a funcao de
coibir infragbes aos direitos dos usuarios, fica evidente a obrigacdo de
prevenir infragdes. O fato é que, devido as suas atribuigdes, necessita-se de
agentes com capacidade técnica. Os agentes devem ter a capacidade
técnica indicada’3, com conhecimentos cientificos e praticos a cerca das

matérias reguladas. Edilson Pereira Nobre Junior afirma que

A circunstancia, responsavel por acarretar que os 06rgéos
administrativos viessem a ser estruturados de forma segmentada,
bem como providos por agentes dotados de conhecimentos
técnicos e cientificos, contribuiu para a indagagdo sobre se os
juizos técnicos emitidos pela Administragdo sdo ou néao
discricionarios. Sugeriu-se a existéncia de uma discricionariedade
técnica, capaz, assim, de reduzir o campo de sua revisdo (2016,
p.121).

Como se bem observa, o atuar dessas agéncias passa
pelacapacidade técnica para enfrentar as demandas complexas e
instrumentos eficazes para atender a complexidade dessa demanda.

No caso em tela, a internet possui um conhecimento préprio e que
necessita de conhecimento técnico. O conhecimento sobre os computadores
€ apenas um dos conhecimentos necessarios para a regulagdo do chamado
Direito Cibernético (PIMENTEL, 2004, p.22). Com o advento dos processos

133 Sobre a questao, Edilson Pereira Nobre Junior apresenta o cenario em que as agencias
brasileira se sedimentaram, reconhecendo que “Dai se nota, com assiduidade, que os
6rgaos administrativos se vém defrontando, para o desempenho da atividade de aplicagao
do direito que lhe é inerente, com conceitos que exigem conhecimentos técnicos, conforme
se pode ver nas areas da protegao do meio ambiente, dos bens culturais, da saude publica,
sem olvidar ainda a da fisica, das ciéncias biolégicas, da engenharia, da geologia, dentre
outras. Verificam-se, no cotidiano, da fungdo administrativa, mengdes a belezas naturais, a
valor histérico, artistico, paisagistico, a bens culturais, a substancias téxicas, a enfermidades,
a acustica, a acidez, a riscos de desabamento e assim por diante” (2016, p. 120).
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eletrébnicos no sistema judicial brasileiro, o interesse pela informatica juridica
cresceu, e cresce também necessidade de regulagdo para coibir fraudes no
sistema.

A cibernética juridica ainda é composta do Direito Digital, da
cibernética, da informatica (PIMENTEL, p.22-23), e atualmente de um
conhecimento vasto dos efeitos dessas tecnologias no campo social
(sociologia informatica e antropologia informatica).

Somando-se isso tudo ao conhecimento dos atos regulatorios do
sistema de Direito Administrativo e temos a razdo da necessidade da
expertise técnica das agéncias reguladoras. O sistema telematico é oriundo
do pensamento francés e da tentativa de usar o sistema de telecomunicacdes
para colocar os computadores em conexao (PIMENTEL, 2004, p.40).

A informatica gerou a necessidade de novos conhecimentos, e os
estudos levaram a crer que a informatica deveria compor o campo da ciéncia
da informagdo. A cibernética tem como ambito de estudo o campo
informatico, a ligagdo entre pessoas, a ligacdo entre sistemas
computacionais, a neurofisiologia, a estatistica, a eletrotécnica, a
termodinamica, calculo operacional, a sociologia e até mesmo a filosofia
(PIMENTEL, 2004, p. 74). No século XXIl, a information Economy Meta
Language, ou a IEML, um novo sistema de codificacdo das significacdes
possibilita uma nova forma de operagdo na meméoria digital, e podem tornar
mais transparente e computaveis as informagdes (LEVY, 2014, p.23). Essa
nova forma de catalogar e processar informagdes sera 0 novo avango nas
areas cientificas, ja que se construiu uma linguagem comum entre os
sistemas de informagdes. Ela ira resolver o problema do caos digital, sera
uma linguagem pivd, e podera conectar sistemas que outrora eram
incompativeis. A compreensdo e manuseio dessa nova tecnologia € uma
expertise propria da cultura tecnocrata e da cultura hacker. As agéncias
reguladoras deverao desempenhar um papel crucial na regulagdo dessa
novas possibilidade s tecnoldgicas.

A inteligéncia artificial avangara em proporgdes néo prevista até entéo,
e aumentara exponencialmente as possibilidades de condutas proprias da
internet. E esse é apenas um dos aspectos que o futuro do sistema

informatico reserva.
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Com esse e demais possibilidade de avangos tecnoldgicos, o poder
legislativo ndo podera regular essas novas modalidades de condutas em
tempo habil, nem o fara de forma eficaz ja que desconhece as
especificidades técnicas do sistema informatico e da cibernética. Ja defendia

Alexandre Pimentel que

O carater de interdisciplinaridade da cibernética manifesta-se
também quando sua aplicagdo volta-se ao direito, o jurista n&o
deve se enclausurar-se em sua torre tedrica de marfim e
desconsiderar o progresso tecnolégico que pode e deve ser
aplicado a ciéncia do direito (2004, p. 75).

A inteligéncia artificial € usada no cotidiano sem que o usuario se dé
conta, nem mesmo o legislador. O legislador brasileiro parece desconhecer
os pormenores dos sistemas informaticos e tem sua atuacdo voltada ao
clamor publico, e ndo a prevencao de atos. Outro ponto importante € o uso
de tecnologias de seguranca e de tecnologias de rastreio. As tecnologias de
seguranga admitem o uso de cookies e senha, bem como firewalls. Usa-se a
tecnologia de criptografia, que é usada cada vez mais nos sistemas

informaticos.

Nesses casos, os controladores conhecem o cddigo, mas os usuarios
nao (CASTELLS, 2003, P. 142). O acesso a informagdes privadas e
confidenciais € a tematica atual dos sistemas de informacao. As empresas
controladoras das informagdes e programam desenvolvem mecanismos de
captura de informagéo, ou algoritmos usados na previsibilidade do usuario.
Isso € feito na atividade comercial, e explorado pela cultura econémica/
empresarial. De outro lado, a cultura hacker desenvolvem cotidianamente
virus, spans, malwares, e outros mecanismos de exploracdo e roubo de
informagdes, além de controle de sistemas operacionais. Nao ha como o
legislador regular tais fatos de forma rapida e eficaz. A propria dinamica da
producao normativa dificultaria a edigao de leis ou normas. No ambito judicial,
as decisdes estdo sempre atreladas a legislagdo vigente, € incapaz de
compreender extensdo das condutas, ou mesmo a conduta sem si. As
Agéncias Reguladoras preenchem devidamente essa lacuna e contemplam o
dever de eficacia que recai sobre a administracado publica. A expertise dessas

agencias nao seriam um império arbitrario. Pelo contrario, ao se limitarem ao
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sistema de Direito Administrativo, ha de se ter uma limitacdo na atuacao, e na
discricionariedade, como bem aponta Edilson pereira Nobre Junior ao afirmar

que

O que nao se pode deixar de considerar € que, nas hipoteses onde
a obtengdo de uma certeza cientifica possa apresentar
dificuldades, havera de preponderar o entendimento da
Administragao, contanto que amparado em justificativa (motivagao)
razoavel e, assim, implica no reconhecimento de que a presuncgao
de legitimidade da decisdo administrativa ndo restou desfeita pelo
administrado (2014, p.133).

Também nao se deve esquecer que o controle judicial estaria presente,
oportunando n&o s6 o controle da produgao normativa, mas dos atos em si e

das sangdes impostas.

6.4 A O direito Admirativo sancionador como uma solu¢cdo adequada a
prevencao do ilicito informatico.

Nao deve haver uma nova imperativa sem uma sang¢ao. Ainda que a
sangdo possa ser descrita em outra norma, ou ambito do Direito, deve-se
haver uma consequéncia ao cumprimento ou descumprimento de uma
norma. Isso é a razao de existir do Direito Penal e sua principal caracteristica.
A pena ndo € a unica consequéncia da aplicagao da sancao penal. O Direito
Administrativo ja € baseado em outra 6tica, onde o interesse publico e o bem-
estar social se torna o leme da conduta do Estado’**. Mas mesmo assim, o
sistema regulatério ndo pode prescindir de sangdes'®. Outrora, como

demostra Alejandro Nieto, o sistema de normas de Direito Administrativo

134 'No sistema administrativo de normas, segundo Tomas Campos, “El Derecho
Administrativo suele ser definido como un Derecho especial formado por un equilibrio entre
los privilegios de la Administracion y las garantias de los ciudadanos, es decir, por una serie
de «privilegios en mas y em menos», segun la clasica expresion francesa (Rivero)” ( 1995,
339).

135 José dos santos Carvalho filho, sobre o assunto, afirma que “[...]Jo Direito punitivo
funcional se enquadra dentro do Direito Administrativo, € emana da relagdo entre a
Administracdo Publica e os seus servidores, exatamente para preservar a disciplina que
deve reinar na organiza¢ao administrativa” (2015, p.74).
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estava envolto a um poder de policia’®® exacerbado e punitivista (2005, p.
57). Mas a modernidade traz consigo a legalidade e uma limitagcao desse afa
de puni¢des do Estado (2005, p.57-58). O Direito Administrativo se afasta do
Sistema penal, e adquire contornos mais racionais e com puni¢dées mais
humanizada (a0 menos em tese). Essa diferenga entre o sistema penal e o
sistema de sancdes do Direito administrativo é abordado por José dos Santos

Carvalho Filho que concretiza essa diferenciacédo afirmando que

No Direito Penal, o juiz aplica ao infrator a pena atribuida a conduta
tipificada na lei, permitindo-se ao aplicador somente quantifica-la
(dosimetria da pena). No Direito disciplinar, ndo obstante, tal ndo
ocorre. De acordo com a gravidade da conduta, “a autoridade
escolhera, entre as penas legais, a que consulte ao interesse do
servigo e a que mais reprima a falta cometida”, o que lhe confere
certo poder de avaliagao dos elementos que provocaram a infragao
para aplicar a sangao apropriada ao fato. Em virtude dessa
competéncia, ndo cabe ao Judiciario alterar ou majorar sang¢des
aplicadas pelo administrador, porque decisao desse tipo ofenderia
o principio da separacdo de Poderes consagrado na Carta vigente;
ao juiz cabe tdo somente invalida-las se constatar hipotese de
ilegalidade (2015, p. 73).

A racionalidade das sancées demostra uma forma mais racional de avaliacéo
do caso e de punigdes mais voltadas a uma eficacia legal e social.

As sangbes decorrentes das normas de Direito Administrativo, sé&o
vinculadas aos poderes de policia, hierarquico e disciplinars’.

E o poder de policia que permite que o poder publico limite liberdades
e a propriedade. Essas sangbes nao sdo pela logica do sistema penal e o
principio da ultima ratio. A l6gica € da aplicagdo da sangao para garantir o

136 Dj Pietro preceitua essa evolugao do poder de policia e das relagbes entre o Estado e a
justica, afirmando que “[...] a primeira [policia] compreendia normas baixadas pelo principe,
relativas a Administracdo, e eram aplicadas sem possibilidade de apelo dos individuos aos
Tribunais; a segunda [justica] compreendia normas que ficavam fora da ag&o do principe e
que eram aplicadas pelos juizes. Esse direito de policia do principe foi sofrendo restricbes
em seu conteudo, deixando de alcangar, paulatinamente, primeiro as atividades
eclesiasticas, depois as militares e financeiras, chegando a um momento em que se reduzia
a normas relativas a atividade interna da Administragéo. Posteriormente, ainda, passou-se a
ligar a policia a idéia de coagdo; nesse momento, comegou-se a distinguir a atividade de
policia das demais atividades administrativas, hoje chamadas de servigo publico e fomento”
(2006, p.126).

137 pelas palavras de José dos Santos Carvalho Filho, a “Sang¢do administrativa € o ato
punitivo que o ordenamento juridico prevé como resultado de uma infragdo administrativa,
suscetivel de ser aplicado por 6rgaos da Administragdo. A infracdo administrativa, por sua
vez, configura-se como o comportamento tipico, antijuridico e reprovavel idéneo a ensejar a
aplicacao de sang¢do administrativa, no desempenho de fungdo administrativa (2015, p.93).
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respeito as regras existentes na norma administrativa. Alejandro nieto,
navegando nesse entendimento, reafirma a necessidade das sangdes

administrativas e o

[...] principio represivo fundamental (o0 sea, el de que objetivo real
de la potestad sancionadora es no tener que sancionar) se traduce
inevitablemente en otro no menos conocido: la sancion es la 'ultima
ratio' del Estado, quien sdélo debe acudir a ella cuando no se
puedan utilizar otros medios mas convincentes para lograr que los
particulares cumplan las ordenes y las prohibiciones" e "Yo no
ignoro, desde luego, que lo que Unicamente suele admitirse es que
la pena sea la ultima ratio, mas no la infracciobn y sancion
administrativas. Es decir, que se supone que el legislador sélo ha
de acudir al Cédigo Penal cuando resultan inutiles las deméas
medidas (incluida la legislacién administrativa sancionadora)
adoptadas o imaginadas para evitar determinadas conductas de los
ciudadanos. Lo cual es cierto y correcto; pero dentro de esas
'‘demas medidas’ o medidas no penales hay que dejar las
sanciones administrativas para el altimo lugar" (2005, p.35).

Por isso que, apesar das similaridades, o Direito Penal e o sistema
sancionador do aparato administrativo ndo podem ser confundidos'38. Com o
advento do estado democratico de direito, a separacdo do sistema penal
como area prépria do Direito € fruto do reconhecimento do perigo que sua
aplicacdo pode gerar. Como ja afirmado, a sua forma de sancédo e as
consequéncias de sua aplicacao, tornaram necessaria a limitagcao do poder
de punir estatal (Jus Puniendi). A construcdo da Dogmatica Classica do
sistema penal é fruto de uma limitagdo racional fruto do desenvolvimento da
ciéncia do Direito Penal. Nesse ponto, o entendimento de Alejandro Nieto

deve ser registrado, e afirma o autor

Aceptada genéricamente la existencia de la potestad sancionadora
de la Administracion, doctrina y jurisprudencia se han puesto de

138 Interessante o pensamento de Francisco Assis Toledo quando aborda a dificuldade de
separagao da area de atuagao do Direito Penal e do Direito Administrativo Sancionador, e
defende que “No caso do Direito Administrativo Sancionador, assim como no chamado
Direito Penal Econémico, ha uma dificuldade na elucidagao dos tipos dos ilicitos por conta da
farta utilizagdo de elementos normativos, bem como em razdo da utilizagdo de normas em
branco, tipos penais abertos, clausulas gerais, que, em conjunto, dificultam uma precisa
identificacdo das vedagdes a que se refere aquele tipo de ilicito pelo destinatario dessa
norma. Corroborando este entendimento de que a existéncia de leis indeterminadas, que
descrevem vagamente a conduta ilicita, impedem a determinag&do da real abrangéncia do
preceito normativo, Francisco de Assis Toledo leciona no que os tipos ndo podem deixar
margem a duvidas, precipuamente em matéria penal, mas que, dada a semelhanga entre
ilicitos penais e administrativos, também a estes se aplica, pois os ilicitos,
independentemente de sua natureza, devem desempenhar uma fun¢do pedagdgica
motivando o comportamento humano, sendo inteligivel por todos e ndo apenas pelos
juristas”. (TOLEDO, 1994. p.29.)
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acuerdo en la tesis que hoy es absolutamente dominante, a saber:
la potestad penal de los Tribunales, de un ius puniendi superior del
Estado, que ademas es unico, de tal manera que aquéllas no son
sino simples manifestaciones concretas de éste. El enorme éxito de
tal postura — elevada ya a la categoria de dogma incuestionable —
se debe en parte por razones ideolbgicas, ya que asi se atempera
el rechazo que suelen producir las actuaciones sancionadoras de la
Administraciéon de corte autoritario y, en parte, a razones técnicas,
en cuanto que gracias a este entronque con el Derecho publico
estatal se proporciona al Derecho Administrativo Sancionador un
suporte conceptual y operativo del que antes carecia." (2005, p.26).

O Direito Administrativo Sancionador € fruto de um processo evolutivo da
sociedade e do Estado (assim como o Direito Penal)'3®. Trés fases podem
ser elencadas:

a) Estado de Policia, inerente ao Estado Absolutista;

b) Estado Liberal e a construgcao da teoria do Direito Penal Administrativo

de Goldschmidt, que é historicamente ligada as revolug¢des industriais
e as complexas situagcbes advindas dessas novas relagdes
econdbmicas; e

c) As contravengdes de ordem, que ainda vigoram no Direito.

Como se observa, inicialmente, o Direito Administrativo Sancionador é
atrelado a questbdes de carater econdmico e social. As mesmas matrizes de
formacdo do Direito Penal, estdo presentes na génese do direito

Administrativo Sancionador.

Assim, eles compartilham o apego aos direitos fundamentais e a
legalidade. A distingdo entre ambos ja teria sido tragada por Goldschmidt, e

segundo Cerezo Mir,

Los delitos del Derecho penal criminal serian, sequn Goldschmidt
(17), Wolf, Lange, Bockelmann y Michels delitos <<naturales»-«per
se>><<de Derecho natural >, <<previamente dados>> o
<<metapositivos>>mientras que los delitos administrativos serian
<<delitos artificiales>>, o <<creados solo por la voluntad del

139 A devida separacao entre as areas sempre foi uma tematica dificil, e que carece de bases
sustentaveis. Cerezo Mir j& esgrimava essa tese afirmando que “Es urgente un
teplanteamiento por parte del legislador de los limites del Derecho penal y el Derecho
administrativo . Entre to ilicito penaly to ilicito administrativo, entre la pena y la sancion
administrativa, existenunicamente diferencias cuantitativas y el limite ha de ser
trazadopositivamente por el legislador. En la redistribution de la materia ha de tener en
cuenta la gravedad de las infracciones desde el punto devista material (desvalor etico-social
o cultural) y consideraciones de politica criminal (la rapidez y eficacia de la sancion)” (1975,
p. 169).
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Estado>> . Esta distincion esinadmisible . La historicidad, Como
dice Welzel (18), es tan inseparable:de la esencia del Derecho
Como de la esencia del hombre. No es posible hablar, por ello, de
delitos <<naturales>> o de >>Derecho natural >(1975, p.163).

Tal distincdo, baseada na hipdtese de preexisténcia de direitos que
justificassem o ilicito penal no mundo natural, enquanto o ilicito administrativo
fosse uma criagdo do sistema juridico, ndo prosperou devido ao fato do
Direito Penal Moderno, os bens juridicos escolhidos eram muitas vezes de
carater artificial, ou ndo natural, como nos casos dos crimes de perigo

abstrato e a protegdo de bens supraindividuais'#?. Alejandro Nieto afirma que

Em definitiva, contra viento y marea hay que afirmar que el
Derecho Administrativo Sancionador es, como su proprio nombre
indica, Derecho Administrativo engarzado directamente en el
Derecho publico estatal y no un Derecho Penal vergonzante; de la
misma manera que la potestad administrativa sancionadora es una
potestad aneja a toda potestad atribuida a la Administracion para la
gestion de los intereses publicos. No es un azar, desde luego, que
hasta el nombre del viejo Derecho Penal Administrativo haya sido
sustituido desde hace muchos afios por el méas proprio de Derecho
Administrativo Sancionar (NIETO, 2005, p.27).

O fato € que nas sociedades poés-industriais, os Estados resolveram
utilizar o Direito Administrativo em sua vertente sancionadora.

O Direito Administrativo Sancionador se tornou uma resposta
alternativa a tutela penal, diante da busca social por seguranca.

Em termos dogmaticos, os dois ndo se confundem. Pode-se falar na
estruturagdo de uma dogmatica propria do Direito Administrativo Sancionador
composto pela lei, pela doutrina e pela Jurisprudéncia. Uma dogmatica mais
dinAmica e que incorpora elementos de outros ramos do direito, como o

principio da insignificancia, por exemplo.

140" Ainda nesse rastro, Cerezo Mir apresenta uma logica de divisdo baseada na sangao e
afirma que “Seria un ilicito puramente formal. Lo ilicito del delito administrativo no estaria
constituido por la lesion o el peligro concreto -de un bien juridico, sino solamente por la lesion
de un interes de la Administracion . El peligro de los bienes juridicos, es, a to sumo, ratio
legis de la punicion de estas conductas . Esta distincion cualitativa entre o ilicito
administrativo y criminal tendria luego su repercusion en la diverse funcion y estructura
dogmatica de la sancion administrative y ,de la pena criminal . La sancion administrativa no
tendria caracter retributivo o expiatorio ; no seria expresion de un juicio valorativo etico-social
. La sancion administrativa no tendria otro fin que apelar al desobedientey recordatle sus
deberes” (1975, p. 164).
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Antonio Munoz Quiroga mostra que o Direito Administrativo Sancionador
carrega consigo os principios limitadores e garantista das sociedades

democraticas, e afirma que

[...] en el Derecho Administrativo Sancionador, donde se aplican
normas elaboradas en tiempos distintos y que obedecen a
mentalidades diferentes, en las que junto a intereses generales se
han defendido intereses sectoriales, el tinico medio de dar cohesién
al ordenamiento es la aplicacion de principios permanentes, cuya
vigencia se refuerza al ser incardigados en los preceptos
constitucionales (1985, p. 132).

No Brasil, o processo de democratizacdo culminou com a Constituicao
de 1988, e com ele, todos os sistemas juridicos foram compelidos a uma
adequacao légica e formal as diretrizes constitucionais. Enquanto o Direito
Penal brasileiro passa por um processo de desgarantizagcédo, o sistema de
Direito Administrativo é banhado nas aguas dos direitos fundamentais,
tornando os processos administrativos cada vez mais garantistas, onde se
percebe a defesa do contraditério e da ampla defesa’".

A producdo normativa do ilicito administrativo € mais rapida e
comporta a utilizagdo ode um sistema de normas penais em branco, tipos de
perigo (concreto ou abstrato), elementos normativos e clausulas gerais, algo
impensavel na sistematica do Direito Penal Classico. Tudo isso é compativel
com o ordenamento juridico-administrativo moderno, por consistirem num
mero comando, pois a sua complementacdo € dada ou por uma norma de
mesma natureza ou de natureza diversa.

No caso em tela, o sistema informatico, por necessidade de uma
expertise, e com uma maior rapidez, podem ser reguladas por meio do
Sistema do Direito Administrativo. Isso seria ainda mais salutar que o
processo de criacdo de uma dogmatica propria que contraria o sistema penal

classico criando uma antinomia real dentro do sistema.

141 Muito oportuno o entendimento de Alejandro Nieto que reconhece a utilizagdo dos
principios para correcées na edigdo de regras e na concretizagdo dos direitos fundamentais
a ao afirmar que "Es muy posible que esto se deba al extendido error de denominar
principios a las normas o reglas de caracter general que no estan consignadas en un texto
positivo. En el Derecho Administrativo Sancionador sucede que, por ejemplo, la prohibicion
de la duplicidad de sanciones por un mismo hecho no habia sido formulada con caracter
general como principio sino que se encontraba especificada en varias leyes sectoriales"
(NIETO, 2005, p.44).
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As condutas que se mostrem lesivas a Administragao Publica e ao
interesse publico, de acordo com as alteragdes que ocorrem na sociedade,
poderiam ser reguladas por normas administrativas e que teriam seu
conteudo variavel, em conformidade as diretrizes das agéncias reguladoras.

A técnica legislativa das normas Administrativas favorece a abordagem
dos atos informaticos e suas varidveis, bem como a regulagdo dos
provedores de internet. O conteudo dessas normas pode ser modificado por
meio de um processo de elaboragdo muito mais simples e célere, pois o
trdmite exigido para a elaboragdo de uma instrugdo normativa ou portaria é
indiscutivelmente mais simples que o processo da elaboracido das leis
penais.

O uso de clausulas gerais também poderiam ser usadas ao ponto de
permitir o controle e regulagao do espago informatico, principalmente no que
se refere a sua exploragao econdbmica. Nessas normas, ha a renuncia ao
estabelecimento de regras de valoragdo das condutas, sendo atribuigdo do
juiz a escolha de um método para a aplicagdo da norma, permitindo a
plenitude do principio da judicilizagao.

Apesar da critica que possa ser formulada, ndo se percebe uma
violacdo ao mandato de determinacdo que paira sobre as normas de carater
administrativo. Os controles desses atos normativos se dariam por via
judicial, quer seja de forma difusa, nas agdes proprias, quer seja pelo controle
direito de constitucionalidade.

Outro ponto que parece ser um dilema é a aplicacdo das sangdes
advindas do Direito Administrativo Sancionador. O que se percebe é que o
processo administrativo vem, paulatinamente, incorporando as limitacbes do
poder punitivo estatal, como o contraditorio e a ampla defesa. Ja a técnica de
regulacdo do Direito Penal Moderno se apresenta como uma forma de
restricao dos direitos fundamentais laureados pelo Direito Penal Classico.

Salutar a critica de Juarez Cirino dos Santos ao sistema Penal, por
meio da criminologia critica, um movimento que observa o sistema penal por

meio da desigualdade de tratamentos, e afirma o autor que

A politica criminal alternativa da Criminologia Radical, como meio
de reduzir as desigualdades de classes no processo de
criminalizagdo e de limitar as conseqiéncias de marginalizagdo
social do processo de execucgdo penal, distingue a criminalidade
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das classes dominantes, entendida como articulagdo funcional da
estrutura econémica com as superestruturas juridico-politicas da
sociedade, de um lado, e a criminalidade das classes dominadas,
definida como resposta individual inadequada de sujeitos em
posic¢do social desvantajosa, de outro lado, propondo o seguinte: a)
No processo de criminalizagdo, (1) a penalizagdo da criminalidade
econdmica e politica das classes dominantes, com a ampliagao do
sistema punitivo e (2) a despenalizagéo da criminalidade tipica das
classes e categorias sociais subalternas, com contragdo do sistema
punitivo e substituicdo de sangdes estigmatizantes por néao-
estigmatizantes; b) No processo de execugdo penal, mediatizada
pela mais ampla extensdo das medidas alternativas da pena e pela
abertura do carcere para a sociedade, a abolicdo da prisdo: se o
crime é resposta pessoal de sujeitos em condigdes sociais
adversas, a corregdo do criminoso — e a prevengao do crime —
depende do desenvolvimento da consciéncia de classe e da
reintegracdo do condenado nas lutas econdmicas e politicas de
classe. Sao tarefas complementares da politica criminal alternativa
da Criminologia Radical (a) conjugar os movimentos de presos com
as lutas dos trabalhadores, (b) inverter a dire¢do ideoldgica dos
processos de formagao da opinido publica pela intensificacdo da
producdo cientifica radical e difusdo de informagdes sobre a
ideologia do controle social; (c) coordenar as lutas contra o uso
capitalista do Estado e a organizagao capitalista do trabalho e (d)
desenvolver o contrapoder proletario (2008, p.128).

O sistema de incriminagao das condutas préprias da internet, privilegia
a cultura empresaria e o poder econdmico, que é regulado pelo Direito
Administrativo, enquanto os Hackers, que ndo possuem o poder do capital,
seriam regulados pelo sistema rigoroso de um Direito Penal Moderno.

Por mais contraditério que possa parecer, trazer a regulagdo do
sistema informatico ao campo do Direito Administrativo seria mais benéfico, e

atentaria ao principio da Intervengao Minima.
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7 CONCLUSAO

A presente pesquisa partiu da seguinte tese: “Os crimes cibernéticos
proprios ndo podem ser tutelados pelo Direito Penal Moderno”. Assim, no
primeiro capitulo se observou o desenvolvimento do principio da legalidade,
que data a Carta Magna de 1215. A limitagao do jus puniendi é atrelada ao
conceito divino, mas com Francisco de Vitéria se inicia uma fase na busca
por uma legitimagcdo dentro da propria lei. Percebe-se o processo de
secularizacao das penas, e uma limitacao do poder do Soberano.

Em 1764, com a edigdo da obra Dos delitos e das penas, Beccaria
inicia a fase reconhecida como a fase politica do principio da legalidade,
onde se verifica um principio da legalidade baseado na separagdo dos
poderes (com base na teoria do bardo de Montesquieu). Nessa obra, pode-se
verificar a guindada humanista e a base da constru¢do da escola classica do
Direito Penal.

O fim das penas cruéis (como o suplicio), a racionalidade das decisdes
e a proporcionalidade das penas, sao ideias que dardo origem aos principios
e influenciara a sistematica do dogmatica penal.

A sistematizac&o cientifica advinda da obra de Feuerbach é o ponto
forte do desenvolvimento do principio da legalidade. Esta fase é tratada como
a fase de construgdo odo principio da legalidade juridico, ndo por acaso.
Nesta obra se observa o surgimento da limitagcdo formal e material do jus
puniendi. A limitacdo formal reside na propria lei e na obediéncia a seus
mandados. Ja a licitagdo material esta atrelada a violagado dos interesses (o
que dara origem a teoria do bem juridico).

Esse arcaboucgo protetivo permeia a academia portuguesa. Com a
reforma pombalina, e a criagdo dos cursos juridicos no Brasil, o principio da
legalidade é transmitido aos estudantes brasileiros, e esta presente nas obras
brasileiras desde entdo. E esse fato € visivel ndo apenas no sistema penal,
mas a influéncia do principio da legalidade pode ser encontrada em outras

areas do Direito, inclusive (ou sobretudo) no Direito Administrativo.
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No segundo capitulo, buscou-se entender a formagao da tipicidade,
que fora possibilitada para comprovacdo e aplicacdo do principio da
legalidade. A tipicidade se apresenta como uma forma de limitagdo do poder
punitivo, assim o principio da legalidade. A tipicidade ascende como uma
forma de obter um pensamento cientifico sobre o delito e os tipos penais em
espécie. Esse ultimo elemento do delito descoberto (ou desenvolvido) é a
mola motriz da racionalidade da dogmatica penal. Nesse capitulo, analisando
as fases do desenvolvimento da tipicidade, fora percebido o quanto a teoria
do bem juridico é importante. O direito penal raciocina por meio do bem
juridico. Esse bem juridico, que inicialmente se apresentava como interesse
na obra de Feuerbach, € a base para a criagao da lei penal e a sua aplicagao
(ou ndo) no plano concreto.

Outro ponto abordado, e também de grande importancia, é a teoria da
norma penal, com énfase nos conceitos de Karl Binding. Apesar das criticas
sofridas por Kelsen, Mezger, e demais, as teorias de Binding possibilitaram o
desenvolvimento da légica penal e ajudaram a perceber o lugar e a fungdo do
tipo penal. O conteudo da norma é o injusto penal. Esse injusto penal sé
pode ser percebido a partir da teoria da norma penal. O proprio conceito de
normatividade, utilizado por Zaffaroni para construcdo da tipicidade
conglobante, depende da concepgao de norma juridica Bindiniana. Pela
l6gica dele, a relagao da conduta humana com o tipo penal € uma relagao de
conformidade. Usa-se o raciocinio analégico para buscar a simetria ou
similaridade entre a conduta e a hipotese constante no tipo (Similar a teoria
da moldura reitora desenvolvida por Beling). Ja a relagdo com a norma e seu
conteudo de imperativo ou mandado, € uma relagao de contrariedade. Dai a
limitagdo da ocorréncia do ilicito penal, ja que sé sera crime se 0 agente agiu
contrariando o imperativo da norma penal. Isso € a base do desenvolvimento
da relacédo entre a tipicidade e a antijuridicidade, além de desenvolver as
causas de exclusdo de antijuricidade de exercicio regular de direito e estrito
cumprimento do dever legal.

O tipo penal passa a ter trés fungdes:

a) Indiciaria, quando o juizo de tipicidade se amolda ao fato humano, faz

surgir o ‘indicio’ de uma conduta antijuridica e culpavel, e assim, por
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consequéncia, ndo podera existir nenhum dos dois elementos se quem haja a
tipicidade;

b) a funcdo de Garantia, por ser o tipo penal um limitador do ambito de
atuacao penal através do principio legalidade; e

c) Diferenciadora do Erro, ja que tanto o erro de tipo, quanto o erro de
proibicdo dependem do tipo penal. Se a conduta é ausente de conteudo
subjetivo do tipo, pode-se dizer que ha um erro de tipo essencial, ja se n&o
ha contrariedade ao conteudo de injusto, ou ao imperativo da norma,
recaindo ao caso o erro de proibicao.

A conclusdo deste capitulo € que a construcdo do Direito Penal
Classico, limitados do afa punitivista do Estado, tem como base a teoria do
tipo penal como fonte primordial de onde surgiram os principios basilares da
dogmatica penal.

No terceiro capitulo, vé-se como o Direito Penal Cibernético se
apresenta. Buscou-se verificar se existe uma autonomia na dogmatica do
direito cibernético. A concluséo é inegavel, pois ndo se pode falar em ramo
autdbnomo do Direito, sendo o Direito Penal Cibernético fruto do proprio
Direito Penal Classico, mas deturpado pelo movimento do Direito Penal
Moderno.

Como o sistema informatico é valorado como um sistema econémico,
nao foi dificil a analogia aos crimes de Direito Penal Econémico. Assim se
construiu toda a dogmatica do Direito Penal cibernético, por uma analogia
tanto na producgao da lei penal, quanto na produgdo do arcabouco teorico e
legitimador.

Mundialmente, o Direito Penal Cibernético fora construido com base
no sistema de Direito consuetudinario, mais proximo de uma
internacionalizacdo. Puxado pela experiéncia americana, os paises do velho
continente investiram em normas gerais e tratados, como o de Budapeste.

Perifericamente, e longe de qualquer movimento moderno, o Estado
brasileiro ndo investiu em um sistema de educacido e prevencdao, nem em
norma de carater administrativo. A tentativa frustrada de uma producao
normativa comina na mudanca do Estatuto da Crianca e do Adolescente, e a
producdo dos artigos 240 e 241; na readaptagédo do artigo 266 do Cddigo

Penal, bem como na criagao dos artigos 313-A e 313-B.
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A Lei 12737/12 era a esperanga para a construgdo de uma dogmatica
dos crimes Cibernéticos, mas o que fora feito ndo era algo nem légico nem
racional.

Fruto do medo e da histeria coletiva incentivada pelo espetaculo
midiatico, fora pego o projeto conhecido como projeto Azeredo, e encurtado,
para resultar no artigo 154-A do Cédigo Penal. Como visto, grande parte das
condutas cibernéticas referidas ndo foram abarcadas pela lei brasileira,
limitando-se esta a um caso ocorrido com uma atriz brasileira.

O legislador brasileiro optou (mais uma vez) pela incriminagdo dos
usuarios, porém, desconhece a responsabilidade das empresas fornecedoras
do servico, e que mais lucram com isso.

O quarto capitulo aborda o conceito de sociedade e de Risco de Ulrich
Backer. Usa-se as teorias que apresentam os efeitos da pds-modernidade
nas sociedades atuais, para verificar os sistemas informaticos e o processo
de modernizagéo (ou de desmodernizagao) do Direito Penal.

Como consequéncia da pdés-modernidade, tem-se o Direito Penal
moderno e as novas perspectivas do Sistema informatico.

Desse modo, no quinto capitulo, busca-se conhecer o Direito
Administrativo sancionador e as agéncias reguladoras, onde se buscou
verificar a possibilidade da migracdo das condutas tipificadas do Sistema
penal, para o sistema do Direito Administrativo.

Assim, analisando a tese central, que preceitua a impossibilidade da
tipificagdo dos crimes cibernéticos proprios, duas possibilidades surgem:

a) Nao é possivel a adequagdo da estruturacdo dos tipos penais
cibernéticos pois, sua utilizagédo gera uma antinomia com o sistema
de Direito Penal Classico.

b) Aléem do problema de cunho dogmatico, ha o problema de
conhecimento técnico do legislador e do aplicador do direito,
resultando em uma ineficacia tanto na incriminagdo das condutas
(e com a consequente prevencdo do delito) quanto na
compreensao da conduta, dificultando o juizo de tipicidade.

Partindo desses dois pontos, conclui-se que a migracdo das condutas

cibernéticas para o Direito Administrativo representa uma maior efetivacdo da
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prevencao, dado a dinamica do processo normativo e uma maior adequacao
e conhecimento das condutas, pela possibilidade de uso do técnico.

O dilema seria na possibilidade do controle ou regulagdo por meio de
agéncias reguladoras. Conforme analisado no quinto capitulo, as agéncias
reguladoras sdo um instrumento de controle eficaz nos paises de economia
forte. De fato, seu uso fora associado, inicialmente, a regulagdo econémica.

Primeiro, a critica que poderia se insurgir sobre esse processo de
migracdo da regulacdo do Direito Penal para o sistema de Direto
Administrativo, estaria na questao normativa. No que se refere as normas,
pode-se concluir que a distingao entre a intervencao penal e a administrativa
na tutela da regulacdo de condutas, situa-se quase que exclusivamente na
natureza politica da san¢gdo cominada em cada um dos setores.

Nao ha um conteudo que distinga as normas de cada um, ja que no
processo de expansao do Direito Penal Moderno, o conteudo limitador do
conceito de bem juridico foi, paulatinamente, deixando a dogmatica dos
crimes que passaram pelo processo de modernizagcdo do Direito Penal. Por
isso, desses crimes, a exemplo do Direito Penal Econdmico, se distinguem
do Direito Administrativo apelas por uma escolha politica do legislador.

O efeito da contaminagdo da politica criminal € uma das causas dessa
incapacidade do legislador em racionalizar e de construir tipos l6gicos. Se as
condutas modernas devem ser coibidas, por contrariarem os interesses da
ordem social, deve-se pensar na melhor forma de uma coibicdo de condutas,
e que a acompanhe a dinamicidade delas. Nado é o caso em questdo. A
distincdo entre os setores de atuacdo, se da pela escolha politica,
direcionada por um desejo vingativo de punigdo, resultando em uma
diferenciagao apenas na aplicagao da modalidade da sancéao

Por isso, nesta pesquisa, percebeu-se que o0 processo de expansao do
Direito Penal € um paulatino retrocesso no seu conteudo e cientificagdo. Esse
retrocesso tem repercussoes diretas na formulacdo das normas penais e de
aplicacao de sancgdes.

Esse retrocesso é ampliado, quando o legislador incrimina de forma
equivocada as condutas que se busca coibir. A técnica utilizada na confecgao
dos tipos penais € rudimentar. Os nucleos do tipo sdo mal utilizados e geram

confusdo na sua aplicacdo, a exemplo do artigo 154-A, do cdédigo penal
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brasileiro. Esse tipo penal tem como nucleo do tipo o verbo “invadir’. A agao
de invasao é uma acéo tipica do mundo real, ndo do mundo virtual. O verbo
mais correto seria acessar. Diante da tipicidade, e do uso da taxatividade
(principio da taxatividade), ndo se poderia aplicar esse tipo. Além disso, o
bem juridico é indeterminado, afastando a possibilidade de analise da
tipicidade material, do principio da lesividade, e do principio da
insignificancia. Também a competéncia territorial se tona um problema. N&o
se sabe ao certo onde o crime foi realizado ou teve sua consumacgao. Nao &
dificil de perceber, que as vezes ¢ dificil descobrir se houve agdo humana. Se
for utilizado o exemplo das inteligéncias artificiais, ndo se saberia ao certo
como responsabilizar um usuario que, utilizando um sistema de inteligéncia
virtual no mercado de agbes, causa um prejuizo gigantesco.

Quem provocou o delito se a inteligéncia analisa o cenario e ela
compra e vende acao de acordo com sua escolha, e ndo o a escolha do
usuario? Tal incriminacdo do usuario se daria alheia ao principio da
culpabilidade.

Por outro lado, a aplicagdo das normas é ligada ao conhecimento da
conduta e do tipo penal. No caso das condutas cibernéticas, o conhecimento
da cultura cibernética se torna indispensavel, dado a sua dinamicidade e
carater técnico. Protocolos, IP, mecanismos de ligacdo, procedimento
autdbmatos, e muito mais, sdo parte dos conhecimentos necessarios para se
entender as condutas no plano cibernético. Esse conhecimento nao pode ser
exigido do legislador nem do aplicador do direito. Tal uso depende
diretamente de conhecimento técnico especializado. Esse conhecimento é
tipico das agéncias reguladoras.

A capacidade técnica é uma ferramente indispensavel na regulagao do
sistema informatico, ja que a ma regulagéo pode tornar inviavel o uso da rede
informatica por parte da camada chamada de cultura dos usuarios
(apresentada por Castells no quarto capitulo). A regulacdo feita de forma
rapida e flexivel, pode ser feita por meios do Direito Administrativo e o uso do
Direito Administrativo Sancionador.

E que ndo se confunda essa solugao aqui apresentada pela solugao
formulada por Hassemer e seu Direito de Intervengdo. O Direito de

intervencao Hassemeriano é fruto de um processo de afastamento do Direito
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Penal, que faria surgir um novo ramo do Direito, onde se flexibilizaria os
principios constitucionais. Nado € o caso em questdo. Defende-se que o
Direito Administrativo € ainda mais garantista do que as normas criadas pelo
processo do Direito Penal Moderno.

O Direito Administrativo € dotado da mesma legalidade que o direito
penal, mesmo que usados e interpretados de forma diferente. O nascedouro
iluminista comum aos dois ramos demonstra a afirmativa.

Ademias, com o advento da Constituicdo de 1998, o Direito
Administrativo brasileiro foi gradativamente passando por um processo de
adequagao constitucional. Hoje, pode-se perceber que em muitos aspectos,
ele se tornou mais democratico que o sistema penal (fruto do Direito Penal
Moderno).

Por isso, as formas de controle e fiscalizacdo que os Estados
republicanos oferecem, sdo capazes de limitar e fiscalizar o processo
regulatorio e sancionador dessas agéncias reguladoras, como a ANATEL, o
que impede o arbitrio do Estado.

A consequéncia da pesquisa navega pelo entendimento de que nao é
possivel se falar em uma construgdo de uma dogmatica prépria dos crimes
cibernéticos, pelo fato de confrontar toda a dogmatica do Direito Penal
Classico, nao respeitando a legalidade e nem tdo pouco a teoria do tipo

penal.
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