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RESUMO

Os desafios correntes para a policia federal brasileira impdem gerenciar os riscos para
fazer frente as incertezas marcantes do processo decisorio, em prol do alcance dos objetivos
estratégicos do 6rgdo. Surge a oportunidade de dar cientificidade a gestdo de riscos, trazendo
a lume a problemética da analise metodoldgica dos riscos operacionais na execugdo de
medidas coercitivas. Nesta pesquisa se propde o emprego sistematico das ferramentas FMEA
(Failure Mode and Effect Analysis), Bow-Tie, 5W2H, e da técnica de discussao
brainstorming.  Realizou-se minuciosa revisdao da literatura, a fim de embasar o
desenvolvimento de mecanismos e parametros necessarios para identificar, mensurar, e tratar
0s riscos inerentes as atividades objeto do estudo. O resultado foi a propositura de uma
metodologia para analise de risco operacional baseada nas ferramentas FMEA e Bow-Tie,
adaptada para a realidade da gestdo de riscos na policia federal. Empreendeu-se aplicacédo
exemplificativa na analise dos riscos decorrentes do cumprimento de mandados de intimagéo
de pessoas. A pesquisa aponta o baixo custo, a baixa curva de aprendizagem, e a intuitiva
apresentacdo grafica do método e das ferramentas utilizadas. Para a policia federal o estudo
reforca a necessidade de institucionalizacdo de um formal sistema de gestdo de riscos. A
pesquisa impacta diretamente na preservacao de vidas dos policiais e de terceiros alcangados
pelas atividades do 6rgdo, na economia da Unido através da ampliacdo da eficiéncia da policia
federal e da reducdo de prejuizos com indenizacdes. No ambito académico se suscitaram
novas questbes de pesquisa e aplicacdo dos métodos. Dentre os beneficios coletivos podem-
se destacar: para os dirigentes — aperfeicoar o processo decisorio; para 0s servidores
responsaveis pela execucdo das atividades operacionais — garantir sua integridade fisica e

melhoria na qualidade de vida; para a sociedade — receber servico de melhor qualidade.

Palavras-Chave: Analise de risco. Bow-Tie. FMEA. 5W2H. Brainstorming. Gestdo de risco.

Policia Federal.



ABSTRACT

The current challenges for the brazilian federal police impose the risk of managing the
risks to face the remarkable uncertainties of the decision-making process, in favor of
achieving the strategic objectives of the organ. The opportunity arises to give scientificity to
risk management, bringing to light the problem of methodological analysis of operational
risks in the execution of coercive measures. This research proposes the systematic use of the
tools FMEA (Failure Mode and Effect Analysis), Bow-Tie, 5W2H, and the brainstorming
discussion technique. A thorough review of the literature was carried out in order to support
the development of mechanisms and parameters necessary to identify, measure, and treat the
risks inherent to the activities object of the study. The result was the purpose of a
methodology for operational risk analysis based on the FMEA and Bow-Tie tools, adapted to
the reality of risk management in the federal police. An illustrative application was
undertaken in the analysis of the risks arising from the fulfillment of warrants for the
subpoena of persons. The research points to low cost, low learning curve, and intuitive
graphical presentation of the method and tools used. For the federal police, the study
reinforces the need for institutionalization of a formal risk management system. The research
directly impacts on the preservation of the lives of the police and third parties achieved by the
activities of the organ, in the economy of the Union through the expansion of the efficiency of
the federal police and the reduction of damages with indemnities. In the academic context,
new research and application methods have been raised. Among the collective benefits can be
highlighted: for the leaders — to improve the decision-making process; for the servers
responsible for the implementation of operational activities — ensuring their physical integrity
and improving the quality of life; for society — receive better quality service.

Keywords: Risk analysis. Bow-Tie. FMEA. 5W2H. Brainstorming. Risk Management.

Federal Police.
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1 INTRODUCAO

Um dos assuntos que suscita ddvidas nos gestores e gera inquietacdo nos policiais
federais responsaveis pela execucdo de operacBes € o relativo ao gerenciamento dos riscos
decorrentes da execucdo de medidas constritivas das liberdades individuais dos investigados,
tais como: prisoes, infiltracbes policiais, buscas domiciliares, intimacGes pessoais, e
interceptacéo de sinais.

No campo operacional ha um rol principal de atividades investigativas, cuja execucao
expde a perigo o patriménio e a integridade fisica de policiais, de investigados, e de terceiros
alcancados direta ou indiretamente pela atuacdo da policia federal (PF). Ha uma doutrina a
observar na execucdo dessas acgdes tipicas de policia. Os policiais federais recebem
treinamento para planejar, para coletar dados e vestigios, para conduzir viaturas, para atuar
em locais de crime, e para abordar e conter suspeitos de praticar ilicitos. Todas essas
atividades estéo sujeitas a falhas das mais diversas ordens, cuja ocorréncia pode levar a danos
de consideravel amplitude, quase sempre resollveis em responsabilizacdo civel,
administrativa e penal.

No Brasil encontram-se relevantes pesquisas nos campos da analise dos riscos a saude, a
economia e a0 meio-ambiente, sendo verificado um crescente interesse por ferramentas e
especialistas capazes de assessorar na decisao a respeito desses temas, inclusive no atinente
aos problemas gerenciais em organiza¢fes publicas e privadas. Contudo, na seara dos riscos
na seguranca publica, quando comparada aos campos de andlise acima mencionados, sao
registrados poucos estudos que abordam as atividades desenvolvidas pelas organizacfes
nacionais.

Em razdo da lacuna de pesquisa verificada e em face da necessidade de evolucdo da
gestdo das organizacBes de seguranca publica, em especial, da policia federal, a presente
pesquisa propde uma metodologia que incorpora a aplicacdo das ferramentas FMEA (do
inglés, Failure Mode and Effect Analysis, que pode ser traduzido como Anélise dos Efeitos e
Modos de Falha) e Bow-Tie, no processo de andlise de riscos operacionais das atividades
coercitivas relacionadas a investigacdo policial a cargo da Superintendéncia Regional da
Policia Federal no Piaui (SR/PF/PI). Essas ferramentas sdo comumente utilizadas no
gerenciamento de riscos em processos produtivos e projetos em diferentes areas de atuacéo
(ABDI et al., 2016; CULWICK et al., 2016; EI HAJJ et al., 2015; ZHANG et al., 2018).
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Nesse trabalho, somente de forma transversal serdo abordados conceitos relativos a
seguranga organica, das instalagcbes, dos equipamentos, e dos servicos relacionados a
administracdo interna do 6érgéo.

No Brasil ha 27 superintendéncias regionais de policia federal, distribuidas uma em
cada capital dos estados, e uma no Distrito Federal. A metodologia desenvolvida nessa
pesquisa seréd aplicada na SR/PF/PI, atual local de trabalho do Autor. Serdo estudados riscos
relacionados a atuacdo finalistica na execucdo de mandados de prisdo, de infiltracdo policial,
de buscas domiciliares, de intimacdes pessoais, e de interceptacdo de sinais.

Dessa forma, a dissertacdo esta organizada em seis partes. O capitulo 1 traz a introducéo
do trabalho. O capitulo 2 apresenta o contexto e a descri¢do do problema. O capitulo 3 reline a
base conceitual e a revisdo da literatura. O capitulo 4 contém a metodologia da proposta e a
aplicacdo. O capitulo 5 traz a apresentacdo e a discussdo dos resultados. Por fim, o capitulo 6

apresenta as conclusoes e as oportunidades de trabalhos futuros na &rea pesquisada.

1.1 JUSTIFICATIVA E RELEVANCIA

A constituicdo da republica federativa do Brasil, em seu artigo 144, elenca as
atribuicbes da policia federal (BRASIL, 1988). A legislacdo penal e processual penal
apresentam dispositivos cogentes para todas as entidades atuantes na persecucdo criminal. Em
sede administrativa, a policia federal publica instrumentos normativos que disciplinam os atos
e fixam obrigacdes e responsabilidades para todos os seus integrantes quando no exercicio das
relevantes missées de policia judiciaria da Unido.

Adicionalmente, o governo federal editou o decreto 9.203, de 22 de novembro de 2017
(BRASIL, 2017a), que considera a gestdo de riscos como processo de natureza permanente,
de responsabilidade da alta administracdo, capaz de identificar, avaliar e gerenciar eventos
que possam afetar a organizagéo publica.

Esse arcabouco normativo se destina a garantir a eficiente prestacdo do servico de
seguranca publica a sociedade em um sofisticado sistema de producéo, do qual rotineiramente
emanam decisfes, diretrizes e formas otimas de aplicacdo ao longo do processo de
transformacéo de recursos em servicos (SLACK; CHAMBERS; JOHNSTON, 2010), através
da instrumentacdo de modelos de investigacdo, de logistica policial, e de administragdo do
0rgao, todos sujeitos a prestacdo de contas perante a sociedade.

O uso da forca € inerente ao poder de policia, em especial na execucdo das atividades de

prevencdo e repressdo a criminalidade organizada. A coer¢do, nos casos em que se fizer
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necessaria, deve ser imposta progressivamente e estar adstrita ao limite necessario para fazer
valer o império da lei posta em determinado Estado.

Todo excesso de forca por parte do Estado, seja intencionalmente praticado por seus
agentes (doloso), seja ele decorrente de impericia, imprudéncia ou negligéncia desses
(culposo), é suscetivel de responsabilizacdo. A responsabilidade por esses atos, considerada a
natureza do risco social, pode ser objetivamente imposta ao Estado e individualmente
imputada ao servidor publico que Ihe dé causa (CETESB, 2011).

Noutra vertente, é imprescindivel garantir a seguranca dos policiais em acdo legitima e a
integridade dos servigos, dos interesses, e do patrim6nio da Unido - ativos estratégicos
pertencentes a sociedade e postos a servi¢co da PF no exercicio do seu mister. A seguranca
almejada na atividade policial se traduz em auséncia de riscos inaceitaveis durante a execugéo
das acdes empreendidas em prol da coletividade (ABNT, 2005).

Uma revisdo preliminar da literatura apresentada no capitulo 3 revelou poucas pesquisas
sobre 0 tema gerenciamento de riscos em atividades policiais, 0 que acentua o impacto do
presente trabalho na gestdo da policia federal, notadamente por estar sujeita aos limites do
ordenamento juridico e ao primado da eficiéncia na utiliza¢do do erario.

Nas organizacOes policiais ha razoavel produgdo de conhecimento acerca do tema de
riscos relacionados a seguranca das instalagdes e equipamentos, porém ha um déficit de
pesquisas sobre os riscos experimentados pelos profissionais de seguranga durante a execucéo
da atividade-fim de policia judiciaria.

Nesse sentido, a PF esta aperfeicoando e ja se utiliza da metodologia denominada Sabre,
através da qual prové conhecimento baseado em andlise de risco para assessoria a0 processo
decisorio da instituicdo. O metodo Sabre € composto por ferramentas relacionadas a NBR
ISO/IEC 31010:2012, a qual trata de técnicas de avaliacdo de riscos (BRASIL, 2018a). Porém
essa metodologia ainda ndo contempla todos 0s processos e ndo foi incluida em um sistema de
gerenciamento de risco organizacional formal.

A forma como se percebe, qualifica, quantifica e gerencia o risco & determinante no
estabelecimento de politicas publicas (FRANKLIN, 1998). Nesse sentido, pesquisar acerca da
avaliacdo e do gerenciamento do risco operacional em uma superintendéncia da PF pode
ensejar o desenvolvimento de ferramentas para avaliar e gerenciar riscos nas atividades
operacionais do 6rgdo, contribuindo significativamente para a melhoria dos servicos prestados

a populacéo brasileira.
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Os resultados da pesquisa sobre ferramentas de identificacdo e avaliacdo dos riscos
operacionais podem compor base de conhecimento estratégico, Util para assessorar nas
decisbes em todos os niveis da organizacdo. O adequado gerenciamento do risco pode
implicar em preservar vidas, otimizar custos, e capitalizar a boa imagem do érgéo perante a
sociedade e o Estado (SLACK; CHAMBERS; JOHNSTON, 2010).

Na corrente pesquisa o tratamento dado a identificagdo e analise dos riscos operacionais
em uma superintendéncia da policia federal tem seu ineditismo no uso das ferramentas FMEA
e Bow-Tie como apoio a analise dos riscos. De fato, tais ferramentas ja existem ha bastante
tempo e possuem lugar consolidado na gestdo de riscos em outras areas do conhecimento
(BELLAMY, 2015; PITBLADO et al., 2015; ZAREI et al., 2017), porém o impacto reside no
seu inovador emprego, em solo brasileiro, para analisar riscos operacionais decorrentes da
atividade-fim da policia federal.

Na revisdo bibliografica empreendida ndo foram encontrados artigos tratando do
emprego do FMEA ou do Bow-Tie para gerenciamento de riscos no ambito de atividades
policiais. Neste trabalho pretendem-se definir as caracteristicas e fungdes das principais
atividades-fim da policia federal, analisar tais servigos, relacionar suas falhas, provaveis
causas e efeitos. Apds, elencar medidas de deteccdo e rotinas de prevencdo, existentes ou néo,
relacionando-as para cada causa de falha. Pretende-se ainda atribuir indices para avaliar a
magnitude de cada um dos fatores de risco decorrentes, a partir dos quais se buscara
estabelecer prioridades e medidas de tratamento.

Diante do exposto, observa-se que essa pesquisa possui impactos em diferentes
dimens@es: impacto humano, dado que a aplicacdo das ferramentas pode contribuir para a
reducdo do numero de pessoas feridas, alem do nimero de possiveis pessoas mortas. Impacto
socioeconémico relacionado ao apoio ao desenvolvimento nacional, a defesa da cidadania, ao
fortalecimento do setor publico e a qualificacdo de profissionais por meio de capacitagdo de
policiais para uso da abordagem proposta.

A pesquisa possui notavel impacto académico no tocante a aplicacdo das metodologias
FMEA e Bow-Tie ao gerenciamento de riscos na seara da seguranca publica. No mesmo
sentido, a utilizagdo da técnica de discussdo brainstorming e da ferramenta 5W2H permite
coletar dados e documentar o processo de forma eficiente para o estudo e para compor
historico de risco a organizacdo. A sinergia entre a pesquisa cientifica e as praticas adotadas

pelos 6rgdos de seguranca publica no Brasil hd de fortalecer o setor publico, gerando
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economia de meios e prestacdo de servigcos conformes as necessidades dos clientes internos e
externos da policia federal.

O impacto social organizacional do presente trabalho é relevante na melhoria da
qualidade de vida dos policiais federais, 0s quais passarao a atuar em um contexto cujos riscos
estardo sob constante monitoramento e controle, obrigando o érgdo a otimizar seus processos,
garantindo a preservacao da integridade fisica, psiquica e da imagem de cada policial e da

organizag¢do como um todo.

1.2 OBJETIVOS

Nesse item trataremos dos objetivos de carater geral e dos objetivos especificos, assim
compreendidos como as etapas cujo atingimento levardo a consecucdo do desiderato do
trabalho ora proposto.

1.2.1 Objetivo Geral
Propor uma metodologia para analise de riscos operacionais decorrentes da execu¢do de

medidas coercitivas em superintendéncias da policia federal.

1.2.2 Objetivos Especificos

A seguir serdo apresentados os objetivos especificos com o intuito de se alcancar o
objetivo geral:

- Realizar levantamento de informacdes Uteis para a aplicacdo da metodologia proposta;

- Identificar instrumentos de medida e analise aplicaveis para avaliar e gerenciar o risco
operacional em superintendéncias da PF;

- Analisar a adequagdo das ferramentas FMEA, do Bow-Tie, do 5W2H, e do
brainstorming, para a analise de riscos na PF;

- Aplicar a metodologia proposta na Superintendéncia Regional de Policia Federal no
Piaui;

- Identificar medidas para prevenir e tratar riscos operacionais.

1.3 METODOLOGIA

Nessa pesquisa foi adotada a classificagdo proposta por Miguel (2012) para coleta,

analise e comunicacao dos dados investigados.
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Para esse autor, a pesquisa, quanto a sua finalidade, serd de natureza aplicada uma vez
que se destina a identificar instrumentos de medicdo e parametros para analisar e gerenciar
riscos, eliminando-os ou mitigando seus efeitos.

Quanto a natureza a pesquisa serd de abordagem qualitativa pois tratard da percepcao de
risco na Gtica individual do executor da atividade (MIGUEL, 2012) e, ao mesmo tempo, na
visdo dos gestores do sistema de investigacdo criminal. Nessa abordagem se objetiva coletar
dados ditos qualitativos, pois referentes ao sistema de gestdo, processos e atividades.

Quanto ao objetivo, sera de natureza exploratoria pois se deseja investigar a analise, a
avaliacdo e o gerenciamento de risco na atividade-fim policial, campo pouco pesquisado na
policia federal brasileira.

Quanto aos dados, sera empreendida aplicacdo para compreender de forma aprofundada
os multiplos eventos relacionados ao objeto da pesquisa, de modo a permitir o amplo e
detalhado conhecimento das unidades de analise, bem como o motivo pelo qual as decisGes
séo tomadas, como sdo implementadas, e quais os resultados delas decorrentes (YIN, 2001).

A aplicacdo proposta sera do tipo explanatoria pois almeja explicar os vinculos causais
na execucdo das atividades pesquisadas, em busca de identificar falhas e propor medidas para
gerenciamento das mesmas (MIGUEL, 2012). Nesse sentido através da aplicacdo, se pretende
responder a questdes de como e por que ocorrem as falhas que geram os riscos? Como evitar

tais falhas? Quais as consequéncias da ocorréncia dessas falhas?
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2 CONTEXTO E DESCRICAO DO PROBLEMA

A policia federal esta inserta formalmente como um departamento do ministério da
justica, conforme previsto na lei n°® 13.690, publicada no diario oficial da Unido de
10/07/2018 (BRASIL, 2018b). O que a diferencia dos demais 6rgdos da persecucéo criminal é
o carater executdrio de suas agdes, com efetivo uso da forca para defesa do tecido social.

Enquanto os oOrgdos judiciais e o ministério publico exaram pareceres e decisdes em
processos de sua competéncia, cabe a policia efetivamente dar cumprimento aos mandamus,
materializando a coercibilidade estatal ao capturar criminosos, resgatar vitimas em cativeiro,
apreender corpos de delito, enfim, enfrentar vis-a-vis 0s criminosos para garantir o império da
lei, interferindo diretamente nas liberdades individuais.

Os objetivos precipuos das policias judicidrias estdo previstos no Cdédigo Penal
Brasileiro, Decreto-Lei n® 2.848/40 (BRASIL, 1940), e podem ser sintetizados em produzir
provas e identificar a autoria delitiva, no interesse da promocdo da justica através da
investigacdo criminal. Para a documentacdo dessas provas a policia formaliza as diligéncias
relevantes no inquérito policial, cuja presidéncia no ambito da PF é encargo exclusivo do
delegado de policia federal, conforme expressamente previsto no Decreto-Lei n°® 3.689/41
(BRASIL, 1941), combinado com a Lei n°® 12.830/13 (BRASIL, 2013a).

A execucdo das diligéncias necessarias ao bom termo das investigacOes esta a cargo dos
policiais federais das diversas carreiras, observada a estrutura hierarquica prevista na Portaria
n° 1.252/2017-MJ, que aprova o Regimento Interno da Policia Federal (BRASIL, 2017b).

Os policiais federais, no exercicio de suas atribuicdes contam com o poder-dever de uso
da forca. Esse uso € marcado pela nota da coercibilidade, que se diferencia de coacdo ou
coercdo absoluta, na medida em que somente se justifica 0 emprego dessa forca latente de
forma progressiva, compativel, e adequada aos limites necessarios para a execucdo da lei,
sempre com respeito aos direitos e garantias fundamentais previstos na Constituicdo da
Republica Federativa do Brasil de 1988 - CRFB/88 (BRASIL, 1988). Algumas atividades
coercitivas executadas pela PF sdo destacadas nos proximos paragrafos.

Prisdo é o cerceamento da liberdade motivado por imposicdo legal, observadas as
formalidades previstas no Cddigo de Processo Penal e leis esparsas sobre o tema. Para esse
estudo interessa saber que a policia tem obrigacdo de realizar a prisdo de suspeitos de crime
em situacgdo flagrancial e daqueles em desfavor dos quais existe mandado de prisdo expedido
pela justica. Em ambos os casos, além das formalidades legais, deve-se atentar para oS
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requisitos operacionais relacionados a seguranca dos policiais, dos presos e de terceiros
eventualmente alcangados pela acéo estatal.

O mandado de busca e apreensdo consiste em ordem emanada de autoridade judicial
competente determinando a entrada em dado imdvel para localizar e apreender coisas ou
pessoas. No corrente estudo tratam-se dos riscos envolvidos em tal atividade cotidiana da PF,
com énfase no procedimento que permitira a abordagem ao imdvel onde se dara a diligéncia.

A infiltracdo policial (undercover agent) é uma medida prevista na Lei n® 12.850, de 12
de agosto de 2013 (BRASIL, 2013b), cuja realizacdo depende de autorizacdo judicial.
Consiste em acéo sigilosa de ingresso, permanéncia e atuacdo dissimulada de agente policial
junto a organizag6es criminosas (ORCRIM) para obtengéo de provas de crimes, identificacéo
de autoria delitiva ou de dados necessarios para desarticular a estrutura criminosa.

A intimacdo esta definida no art. 234, da Lei n° 13.105, de 16 de marco de 2015
(BRASIL, 2015), como sendo ato formal pelo qual se d& ciéncia a alguém dos atos e termos
do processo, para que faca ou deixe de fazer alguma coisa. A presente pesquisa tratar da
modalidade de intimacdo pessoal, na Otica operacional de chamamento de pessoas para
comparecer a sede da policia federal, onde prestara esclarecimentos em procedimento
criminal.

A interceptacdo de sinais esté prevista no art. 5°, XII, da CRFB/88, e disciplinada na Lei
n® 9.296/96 (BRASIL, 1996). Na pratica, recebida a ordem judicial, a policia notifica a
operadora de telefonia/telematica/informatica para que redirecione sigilosamente o fluxo de
sinais (audios, dados) da assinatura do investigado para outros terminais e sistemas da prépria
policia, a fim de que se proceda a coleta de provas em processos criminais. No presente
estudo trata-se da interceptacdo de sinais em sentido estrito, aquela na qual um terceiro (PF)
intercepta dudios/dados sem o conhecimento dos interlocutores.

No Brasil, com o advento da emenda constitucional n°® 19/98 (BRASIL, 1998), que
erigiu o principio da eficiéncia a ditame constitucional, se instituiram os conceitos de
governanga e de administracdo gerencial. Ambos estdo manifestos nas definicbes de
transparéncia, de responsabilizacdo, e da necessidade de prestacdo de contas imposta a todos
0s entes que se relacionem com recursos publicos.

Pesquisa realizada junto a diversas agéncias de seguranca publica nos Estados Unidos
da America permitiu identificar os principais fatores que levaram os chefes de policia naquele

pais a adotar programas de gerenciamento de riscos em suas unidades no intuito de
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administrar as questdes de responsabilizagdo policial (ARCHBOLD, 2005). Dentre esses
fatores destacam-se: 1) o aumento dos litigios judiciais relativos a indenizacfes por atos
supostamente abusivos da policia; 2) os avancos legislativos envoltos em sua complexidade
social e cultural; 3) os prejuizos causados a sociedade e ao Estado como consequéncia de
incidentes mal gerenciados.

O departamento de seguranca interna dos Estados Unidos da Ameérica, ao tratar dos
danos potencias a evitar através da gestdo de riscos, elenca os seguintes: perdas de vidas
humanas, impacto psicossocial e lesdes fisicas a pessoas, degradacdo ambiental, perda de
atividades econdmicas, reducdo da capacidade de prover servigos essenciais, prejuizos a
imagem institucional e a confiabilidade do governo e do Estado (UNITED STATES, 2011).

Nesse sentido, as politicas publicas de seguranca devem ser orientadas para a garantia
da paz social, ndo sendo razoavel que impliquem na supressdo absoluta das liberdades
individuais, uma vez que a estas se destinam e com elas devem coexistir em harmonia. A
pacificacdo reclama, por vezes, agdo contundente das policias — legitimos bracos armados do
Estado - para defender a sociedade dos criminosos que a ameacem.

No exercicio desse poder-dever de coercdo, especialmente durante acGes restritivas de
direitos e liberdades individuais, hd uma ténue linha que separa a atuagdo legal do reprovavel
abuso de poder. O que justifica o emprego da forca? E necessario uso de algemas ou doutros
aparatos de contencdo? E licita a incomunicabilidade imposta ao preso? S&o questdes cruciais
a responder na esfera tatico-operacional, que necessitam estar firmadas numa politica de
seguranca constitucionalmente aceita.

As atividades alcancadas pela pesquisa sdo executadas na rotina policial e requerem
preparo técnico e observancia da deontologia. PrisGes, infiltracbes policiais, buscas
domiciliares, intimagGes pessoais, e interceptacdo de sinais, quando executadas, afastam ou
limitam direitos individuais dos cidad&os, por essa razéo serdo objeto de controle e prestagédo
de contas perante a sociedade e o Estado. Para que tais atividades transcorram dentro da
normalidade € necessario 0 amplo conhecimento e a gestdo dos riscos a elas inerentes.

Em se tratando da doutrina de enfrentamento a criminalidade, surgem questionamentos
referentes ao numero ideal de policiais necessarios para dadas agBes coercitivas, a
obrigatoriedade do prévio emprego de equipamentos menos letais, as caracteristicas das

viaturas, ao tratamento dispensado aos presos e bens apreendidos, aos limites entre os direitos
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a liberdade, & propriedade, a intimidade, todos em contraposi¢do ao direito coletivo a
seguranca.

Os 0rgaos de controles externos a policia federal (PF), a exemplo do ministério publico
e da controladoria geral da Unido, fazem uma analise de cunho formal que busca verificar se a
policia esta ou ndo observando a lei e a probidade em sua atuacdo. Os dados de avaliagdo de
riscos sdo Uteis ao desempenho do munus fiscal de tais Orgdos, enquanto representam a
realidade e atualidade de dada instituicdo. Do mesmo modo, a PF pode adotd-los como
critérios objetivos para instruir o processo decisorio, balizando a tarefa de escolha entre as
opcOes possiveis em dado caso concreto, de modo a minimizar os efeitos que a incerteza gera
sobre os objetivos da organizacdo (BRASIL, 2018a).

Essas e outras questdes de ordem politica e estratégica sdo férteis campos de estudos,
nos quais a teoria do risco e seus consectarios pode contribuir qualificando a gestdo
organizacional. A importancia da andlise do risco € patente por contribuir cientificamente
para desvendar os fendmenos a ele relacionados, produzir uma base solida de apoio a
competitividade e a eficiéncia, e trazer a lume a multiplicidade de fatores incidentes sobre o
processo decisério (KRYM; ALENCAR; ALMEIDA, 2012).

O problema de pesquisa consiste em como aplicar as metodologias FMEA e Bow-Tie na
analise de riscos operacionais em uma superintendéncia da policia federal. Aplicar os
resultados desse estudo nos diversos processos desenvolvidos no drgao trara impacto imediato
na seguranca de servidores e de investigados, na preservacao da imagem institucional, e na

transparéncia das acdes policiais.
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3 BASE CONCEITUAL E REVISAO DA LITERATURA

Nessa fase empreender-se-a uma revisdo da literatura sobre o tema, partindo dos
classicos estudos sobre o risco, buscando sua aplicabilidade ao problema proposto, a partir do

cotejo com pesquisas atuais.

3.1 FUNDAMENTACAO TEORICA

Este capitulo apresenta as bases teoricas desta pesquisa. Esta organizado nos subitens

analise e gestdo de riscos, FMEA, Bow-Tie, revisao da literatura e potencial de inovacéo.

3.1.1 Risco

O fendmeno risco acompanha a humanidade desde épocas remotas, porém somente apds
a segunda guerra mundial, cientistas de renome passaram a aprofundar questdes fundamentais
nessa matéria movidos pela crescente necessidade de se prover um tratamento profissional na
gestéo e sistematizacéo do risco (RENN, 1998).

Nas Ultimas décadas, devido ao nimero de pesquisas publicadas, o termo risco tem sido
tratado na literatura em diferentes contextos, tais como: publico, ambiental, financeiro, saude
ocupacional, desastres naturais, terrorismo, cadeia de suprimentos, medicina e plantas
industriais (ALMEIDA et al., 2017).

Aceitando-se que ndo ha uma definicdo universal para o termo risco, o estudo desse
fendmeno de forma mais ampla caracteriza-se pela producdo de conhecimento associado a
conceitos, principios, teorias, frameworks, métodos, modelos, dentre outros (AVEN, 2018).

A leitura das diversas defini¢des de risco encontradas na literatura indica que o conceito
basico esta associado a incerteza num ambiente. Essa incerteza estd relacionada a
probabilidade de ocorréncia de eventos indesejaveis e ao impacto das suas consequéncias,
muitas vezes multidimensionais (ALMEIDA et al., 2015).

A diversidade de conceitos empregados e uma terminologia ndo uniforme séo apenas
exemplos da caréncia de uma taxionomia que permita o tratamento do tema Risco com o
minimo de cientificidade (AVEN, 2012).

Risco, em dado momento histdrico, passou a designar a ocorréncia probabilistica de um
evento negativo. Aqui surge a primeira critica a cientificidade do conceito, pois, na ética das

ciéncias sociais, valorar as consequéncias em positivas ou negativas depende das preferéncias
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individuais aplicadas ao caso concreto, ndo havendo possibilidade de se estabelecerem bases
cientificas de per si para tal intento (NEVES; JEOLAS, 2012).

Risco é a probabilidade de que um evento, seja ele bom ou mau, ocorra no futuro
(HILL, 2006). A Associacdo Brasileira de Normas Técnicas (ABNT) o define como efeito da
incerteza nos objetivos, ao tempo em que caracteriza incerteza como o parcial ou completo
estado de deficiéncia relativa ao conhecimento das informacdes relacionadas a um evento. A
geréncia dos riscos seria a atividade coordenada para dirigir e controlar a organizacdo no que
se referir aos riscos aos quais ela esta sujeita (ABNT, 2009).

O significado técnico de risco parte de uma restrita definicdo de efeitos limitados pela
gravidade e frequéncia da ocorréncia — essa Vvisdo positivista garante tratamento isondmico
para todos os riscos assim considerados. O conceito social de risco amplia a gama de efeitos
possiveis, derivando probabilidades e trazendo para a discussdo outras realidades socialmente
construidas e aceitas numa dada cultura (RENN, 1998).

Risco néo significa perigo, mas incerteza quanto ao futuro (BERNSTEIN, 2018). Os
riscos devem ser considerados pelo Estado ndo apenas na sua vertente negativa, mas antes
como oportunidades de desenvolvimento nacional, pois prefiguram possibilidades de avancos,
de inovagdes e de melhorias, desde que corretamente avaliados e gerenciados (AVILA, 2014).

A incerteza inerente ao risco pode favorecer o desenvolvimento econdmico se tratada
adequadamente, como supedaneo de politicas relacionadas aos avangos tecnoldgicos, as
mudancas climaticas globais, ao enfrentamento as ameacas assimétricas, ao tratamento de

crises internacionais, e ao desenvolvimento global (UNITED STATES, 2011).

3.1.2 Anélise e Gestéo de Risco

Nos termos do glossario publicado pela Associacdo Brasileira de Normas Técnicas
(ABNT) a analise de riscos se traduz no uso sistemético de informacGes para identificar os
elementos ou atividades com potencial para causar uma consequéncia danosa e para
quantificar este risco em termos probabilisticos (ABNT, 2005).

Avaliacdo de Risco é o procedimento calcado em bases cientificas que serve para
mensurar o impacto e a probabilidade de ocorréncia do risco. As analises técnicas de risco
fornecem subsidios para o processo decisorio ao estimar o dano fisico esperado relacionado a
cada acdo ou omisséo sob exame (RENN, 1998).

A avaliacdo de risco uma vez realizada implica na necessidade préatica de se utilizarem

seus resultados para subsidiar o processo decisorio (CETESB, 2011).
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Mesmo apds o tratamento adequado, o risco pode se configurar na modalidade residual,
assim denominada por ser remanescente da atividade geradora, mesmo apds a adocdo de
medidas de protecdo adequadas para seu controle. Sdo exemplos de medidas de protecao:
controles, dispositivos e equipamentos de protecao individual ou coletiva, correta informacéo
e treinamento, adequacdo das instalagdes e outros meios indicados apds cientifica avaliagdo
de riscos (ABNT, 2005).

De fato, ha distincdo entre a analise de risco como ciéncia e a analise de riscos como
instrumento e técnica de apoio a decisdo. No Ultimo caso trata-se de ferramenta de assessoria
e medicgdo, no primeiro é considerada como campo do saber, ao qual se devem devotar 0s
estudiosos para estabelecer principios, diretrizes, uniformizar conceitos e estabelecer bases
para a pesquisa e retroalimentacédo da técnica (AVEN, 2012).

Gestdo de risco pode ser definida como o processo de controle, monitoramento,
comunicacgéo, reducdo ou mitigacdo das consequéncias do risco (RENN, 1998). Para uma
eficaz gestdo, a organizacdo deve tratar de modo claro e cientifico o fendbmeno risco,
contextualizando-o a suas necessidades e individualizando o proprietario do risco, que vem a
ser aquele individuo que tem a responsabilidade e autoridade para gerenciar um risco.

A Organizacdo Internacional de Padronizacdo (1SO) definiu a gestdo de riscos como o
processo de identificacdo, a analise, a avaliacdo, o tratamento, o monitoramento, e a
comunicacéo de riscos (ISO, 2009) . Para facilitar e padronizar o processo de gerenciamento
de riscos essa organizacao propde diversos modelos.

A gestdo de riscos no setor publico deve almejar sempre o interesse publico, refletir o
desejo de otimizar processos, assessorar a decisdo em condi¢des de incerteza, tudo em prol de
obter o maximo beneficio para a sociedade em troca do menor custo possivel (HILL, 2006).
No setor publico, onde as a¢Oes dos gerentes devem se pautar pela estrita legalidade, esse
equilibrio, entre ganhos e perdas, entre op¢Bes e marcos aceitaveis, encontra limitacdo no
préprio interesse publico (AVILA, 2014).

Ac0es para gestdo organizacional devem decorrer de uma clara politica de anélise de
riscos que contemple as diretrizes gerais da organizacdo e sejam relacionadas ao tema sob
exame (ABNT, 2009). Nesse sentido adotar préaticas de gerenciamento de riscos vai impactar
diretamente na solucdo adequada de questdes estratégicas da organizacdo de seguranca

publica, pois permite visualizar as diferentes alternativas possiveis, suas implicacdes, com
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avaliacdo continua e comunicacdo adequada das consequéncias (ALBUQUERQUE;
ANDRADE, 2013).

O governo tem, entre suas fungdes precipuas, a de criar condi¢cdes para 0 bem-estar
social, fomentando o desenvolvimento econdmico e a seguranca da populacdo. As politicas a
adotar e as decisdes a tomar devem considerar os impactos e riscos de se decidir em situagéo
de alta incerteza. Nesse sentido, se recomenda que a organizacdo adote uma estratégia de
experimentacao, monitoramento cuidadoso, e gestdo adaptativa (HILL, 2006).

A gestdo de riscos ndo pode ser considerada um fim em si, mas uma ferramenta de
assessoria a gestdo estratégica da organizacdo enquanto prové conhecimento como matéria-
prima para a tomada de decisdes. Estas consistem na melhor escolha diante de opgdes viaveis,
previstas em planejamentos, processos, orcamentos e outras variantes administrativas que
tornam a gestdo publica profissional e consentdnea com os objetivos maiores da nacgdo
(UNITED STATES, 2011).

A producdo de estudos em larga escala sobre o fendmeno risco e a sedimentacéo de
base tedrica solida, a partir da qual se possam aprofundar pesquisas nessa seara, SA0 0S
maiores desafios para a comunidade académica e também para os profissionais que operam no
gerenciamento do risco (AVEN, 2012).

Entidades internacionais vém tentando uniformizar os conceitos e produzir defini¢bes
universais para o risco, para a andlise de risco, e para o0 gerenciamento de risco. Porém nao ha
consenso entre os estudiosos acerca do tema. Nem mesmo no campo operacional as entidades
e profissionais aceitam uma terminologia comum.

A Sociedade de Analise de Risco (SRA) surgida no ano de 1980 é uma das responsaveis
por fomentar estudos, publicacGes e eventos da area. Thompson, Deisler Jr e Schwing (2005)
reconhecem que apesar dos intensos debates ndo se logrou ampla aceitagdo do glossario e dos
termos técnicos colacionados pelos estudiosos congregados na SRA.

Ha preconceitos que definem a percepcdo individual do risco apenas considerando a
intuicdo, conforme preleciona RENN (1998), sdo eles: os eventos que estdo disponiveis na
memoria sdo sentidos como mais provaveis; o significado percebido e as informacdes
disponiveis moldam a probabilidade; os eventos experimentados sdo sentidos como mais
provaveis que aqueles apenas relatados como recorrentes; 0s eventos que partem de sistemas

de crenca que desafiam a probabilidade séo ignorados ou minimizados intuitivamente.
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A gestdo de riscos ndo pode desconsiderar o fato de que os individuos respondem de
acordo com a sua percepcao do risco, e nem sempre de acordo com o nivel objetivo obtido em
mensuracdo pelas ferramentas da avaliacdo cientifica do mesmo. Importa entdo observar a
metodologia de gerenciamento para explicar os resultados da avaliacdo e aprimorar o
processo de priorizacdo e tratamento. Um primeiro passo € propor fases para o processo de

gerenciamento de riscos, conforme observado na Figura 1.

Figura 1 - Framework de sistema de gestao de riscos
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Fonte: Adaptado de ABNT (2009).

Partindo de tal modelo genérico, pode-se organizar a pratica da gestdo de riscos nas
seguintes fases: identificacdo, andlise, avaliacdo e tratamento. Concomitantemente, e
permeando todo o sistema, tem-se a comunicagdo e 0 monitoramento.

A comunicacgdo deve ser continua, fluida e integral permitindo propalar as diretrizes a
toda a organizacao e retroalimentar o sistema de decisdo com as informac0es resultantes da
atividade. O monitoramento permite conhecer 0 sistema, Seus pProcessos, recursos e
necessidades, orientando e oportunizando melhorias, bem como antecipando problemas e
correlatas solugdes.

Identificar o risco significa definir, compreender, e explicar o risco, seja ele proveniente

de fonte conhecida ou desconhecida, interna ou externa. Para um bom termo do
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gerenciamento de riscos a organizacdo deve estar coordenada num esforco que considere
todas as ameagas e oportunidades, sob a sustentacdo tedrica de varias disciplinas e
envolvendo nesse levantamento, de forma colaborativa, 0 maior nimero de érgéos e entidades
internos e externos possiveis (HILL, 2006).

Uma completa identificacdo do risco alcanca as fontes geradoras e 0s eventos
relacionados ao mesmo, contextualizando suas causas e consequéncias imediatas ou
ampliadas (ABNT, 2009).

Analisar o risco significa apreendé-lo em suas multifacetarias dimensdes. O
detalhamento serd realizado conforme a necessidade, as informacgdes disponiveis e a
disponibilidade de recursos (BRASIL, 2018a).

Para esse trabalho, os debates da equipe para identificacdo e analise dos dados se deram
através do brainstorming formal, através da aplicacdo de formularios desenvolvidos para essa
pesquisa, de modo a se obter o melhor detalhamento dos riscos, das suas causas, das
consequéncias, e correspondentes possibilidades de tratamento (ISO, 2009).

Avaliar o risco significa estima-lo e mensura-lo em acdo comparativa com os critérios
pré-estabelecidos de aceitabilidade e tratamento. Para cada risco devem ser conhecidos seu
impacto e sua probabilidade de ocorréncia. Essa avaliacdo se da tanto por dados quantitativos,
como por informacg6es qualitativas, que somados permitem compreender a natureza objetiva
do risco e determinar o seu nivel de importancia especifico em dada organizagdo (ABNT,
2009).

Tratar o risco envolve critérios de custo-beneficio. Onde séo sopesados os beneficios da
acdo a adotar perante o atingimento dos objetivos da corporacdo, através de critérios de
facilidade, vantagens da implementagéo, e limite de Onus suportavel pela organizagdo. As
estratégias de tratamento do risco sdo inumeras e podem ser implementadas isolada, sucessiva
ou simultaneamente. Tratar envolve: evitar o risco, conviver com o risco, remover a fonte,
alterar probabilidades e consequéncias, ou transferir o risco (BRASIL, 2018c).

No atinente ao plano de acdo para eliminar as falhas, notdrias as consideracfes do
comité de entidades dedicadas a pratica ética e efetiva dos controles internos com base na
governanga corporativa em busca de melhorias nos resultados financeiros das organizacoes.
Esse comité denominado COSO emite informes. Em um desses informes o COSO defende
que responder ao risco consiste em evitar, reduzir, compartilhar, ou aceitar 0s riscos,

conforme detalhado no informe COSO II:
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“EVITAR” sugere que nenhuma opg¢do de resposta tenha sido
identificada para reduzir o impacto e a probabilidade a um
nivel aceitavel. “REDUZIR” ou “COMPARTILHAR” reduzem
0 risco residual a um nivel compativel com as toleréncias
desejadas ao risco, enquanto “ACEITAR” indica que o risco
inerente ja esteja dentro das tolerancias ao risco” (AVILA,
2014).

Comunicar o risco é tdo importante quanto dificil, representando um dos maiores
desafios do gerenciamento. Sem uma honesta identificacdo, transparente e objetiva
comunicacdo, e constante aprendizagem, qualquer sistema de gerenciamento de risco esta
fadado ao insucesso.

E necessario monitorar as medidas implementadas para melhoria e consequente
aumento da confiabilidade do sistema. Uma ferramenta utilizada nessa fase ¢ denominada
5W2H (NETO et al., 2016). Sua implementacdo consiste em entabular as seguintes questdes:
0 qué (what) serd implementado, por qué (why) sera implementada a acdo, onde (where)
unidade/processo/area ocorrera, quem (who) sera o responsavel pela implementacdo, quando
(when) se dara inicio e fim da acdo, como (how) descrever o processo de implementacéo, e

quais os custos (how much) envolvidos, conforme observado na Tabela 1.

Tabela 1- Formulario 5W2H

O QUE QUEM QUANDO ONDE POR QUE COMO QUANTO

Fonte: Adaptado de CARPINETTI (2016)

3.1.3 Analise de Modos e Efeitos de Falha (FMEA)

De acordo com de Almeida et al. (2015), a ferramenta FMEA surgiu na decada de 40 a
partir de normas militares americanas. E uma ferramenta qualitativa utilizada para identificar
modos de falha potenciais e seus efeitos. Com base nessa identificagdo, recomendacdes sao
feitas com o intuito de mitigar os riscos analisados. O FMEA é estruturado de forma tabular,
onde o conhecimento e a experiéncia dos envolvidos € ponto chave para o input das
informagdes utilizadas.

A metodologia FMEA visa identificar falhas, suas causas, e possiveis efeitos, a partir da
andlise estruturada de todas as fun¢des do sistema e de seus subsistemas, com objetivo de

atuar sobre elas antes que prejudiquem o seu regular funcionamento (SILVA et al., 2014).
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No caso do sistema de seguranca publica em estudo, pretendem-se conhecer as
caracteristicas especificas de cada atividade policial, analisar as possiveis falhas, ordenar as
atividades conforme o grau de impacto no servico e propor agdes preventivas e corretivas para
evitar ou mitigar os efeitos decorrentes. Um exemplo de formulario FMEA pode ser

observado na Tabela 2.

Tabela 2- Formulario FMEA

Formuléario FMEA

Sistema: Fl.: de Equipe: Data aplicacéo: Data de Revisdo: FMEA n°:
Subsistema: -
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Fonte: Adaptado de STAMATIS (2014)

O FMEA foi originalmente desenvolvido para aplicacdo no projeto de novos produtos e
processos de manufatura na industria bélica (CARPINETTI, 2016), porém sua eficacia e
versatilidade tem alargado seu emprego para a area de servigos. Para essa aplicacdo é
relevante considerar as diferencas entre industria e servico, e adaptar a metodologia para
obten¢do dos melhores resultados, considerando, por exemplo, a prevaléncia do contato com o
cliente, do processo sobre o produto, e principalmente a participacéo do cliente nesse processo
de prestacdo de servicos (GEUM; CHO; PARK, 2011).

No modelo tradicional de avaliacdo de sistemas de seguranca tem-se uma analise que
parte da identificacdo de falhas para a projecédo de suas consequéncias (LIU; LI1U; LIU, 2013).
Uma falha € o desvio de um padrdo ou especificagdo. No caso do FMEA, a falha deve ser
entendida na otica do cliente e deve ser discutida por equipe multidisciplinar (STAMATIS,
2014).

Dessa forma, a metodologia busca, interferindo no encadeamento légico da arvore de

falhas, reduzir sua probabilidade de ocorréncia, ou mitigar suas consequéncias. Aqui se trata
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de uma anélise qualitativa que permite visualizar os caminhos da falha sem nem mesmo
estimar a quantidade ou peso do evento iniciador.

O presente trabalho se dedica as atividades-fim da PF, cujos riscos decorrentes sdo
rotineiramente experimentados pelos policiais. Ao aplicar a metodologia se determinara a
prioridade de cada modo de falha por meio do RPN (NUmero de Prioridade de Risco, do
inglés Risk Priority Number), que é o resultado da multiplicacdo dos indices atribuidos aos
fatores Ocorréncia (O), Severidade (S), Deteccédo (D).

Denomina-se ocorréncia (O) a frequéncia com que o modo de falha se verifica. A
severidade (S) ou gravidade diz respeito a consequéncia decorrente da ocorréncia da falha,
que deve ser agrupada em maédulos de falha a fim de permitir a priorizagdo para tratamento. A
deteccdo (D) € a probabilidade de se perceber a falha antes das consequéncias afetarem o0s
clientes (SILVA et al., 2014).

A Severidade é tida como fator critico no célculo do RPN, representando o impacto da
falha no cliente, por isso ao extrapolar determinados indices, exigem-se providéncias
imediatas que resultem em mudancas no produto/processo para resgatar a governanca ou a
seguranca. A sua atribuicdo deve ser conservadora, graduando-a no maximo para o caso de
variancia com o tempo ou para o caso de multiplas causas do efeito. Para tratar casos de alta
severidade as recomendacOes giram em torno de realizar alteragdes no processo, e
incrementar o controle e a deteccdo (STAMATIS, 2014).

Importa consignar que durante a aplicacdo do FMEA, identificados os eventos com
severidade extrema, € recomendado convocar uma reunido extraordinaria com todos o0s
responsaveis que atuam naquela atividade para que se identifiguem detalhadamente as causas
desse modo de falha e atuem-se sobre as mesmas prioritariamente.

A Ocorréncia (O), a seu turno, é um fator de valor relativo por se tratar da probabilidade
de que uma falha aconteca em dado periodo considerado. Esse indice é estipulado com base
em dados historicos, em processos/produtos semelhantes e nas hipoOteses aventadas em
projetos (STAMATIS, 2014).

Ao fator relativo, que remete a capacidade do sistema de prever uma falha ou sua causa
antes que ela venha a prejudica-lo, denomina-se Detec¢do (D). Ocorrida a falha, a detecgéo se
encarrega de perceber o modo de falha antes que o produto chegue ao destinatario final.
Envolve sistemas e cultura de controle que geralmente implicam em custos, como por

exemplos: aumentar o nimero de inspecdes e criar rotinas especificas. Existindo multiplos
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controles, deve se considerar o melhor deles para fins de célculo do RPN (STAMATIS,
2014).

Para determinar os indices de severidade, ocorréncia e deteccdo nesse trabalho se
utilizara uma versdo de escalas simples adaptada da literatura sobre o tema (INOUE;
YAMADA, 2010), (STAMATIS, 2014), e (CARPINETTI, 2016). Tal adaptacdo empregou a
escala Likert de cinco pontos (BERMUDES et al., 2016).

O FMEA tem sido adotado com sucesso, mas ndo é imune a criticas, sendo usuais as
referentes a inconsisténcia no calculo do RPN atribuidas a possibilidade de obtencdo de
mesmo valor a partir de combinacdes diferentes de severidade, ocorréncia e deteccdo
(CLAXTON; CAMPBELL-ALLEN, 2017). A metodologia de defini¢do dessas variaveis
também sofre criticas no atinente a subjetividade de atribuicdo dos seus indices e da sua
influéncia na escolha das prioridades a tratar no sistema (LIU; LIU; LIU, 2013). Noutra
vertente, ha estudos dando por superadas tais fragilidades através do emprego de outras
técnicas combinadas ao FMEA, a exemplo da ldgica fuzzy (PALMEIRA, 2016) e do método
KANO (HU; HSIAO, 2016).

Algumas dentre as diversas criticas ao uso exclusivo do RPN (LIU; LIU; LIU, 2013)
sdo: decorre de andlise subjetiva; possui escalas baseadas em julgamentos verbais; apenas
alguns atributos sdo considerados (outros aspectos associados a ocorréncia de falhas séo
negligenciados, como € o caso de aspectos econdmicos, qualidade, etc.); diferentes
combinac6es, de consequéncias dispares, podem produzir o mesmo valor de RPN; RPN néo
considera as possiveis interacdes entre as causas das falhas; todos os atributos tém o mesmo
grau de importancia (podem nao estar de acordo com a estrutura de preferéncias do decisor).

A finalidade do FMEA ¢é permitir um gerenciamento cientifico dos modos de falha,
priorizando as causas e as medidas preventivas de modo a evitar ou mitigar consequéncias
negativas decorrentes das falhas. Nesse sentido, nenhum sistema € infalivel ou absoluto,
sempre depende dos critérios do decisor, ao qual compete aplicar a politica de gestdo da
organizacdo, jamais deixando de considerar qualquer falha, mobilizando o0s recursos
existentes de forma econémica em prol dos objetivos estratégicos da instituicdo (GEUM,;
CHO; PARK, 2011).

3.1.4 Bow-Tie
A primeira referéncia a metodologia Bow-Tie (BT) surgiu na Universidade de
Queensland, na Australia, em 1979 (DAVIDSON; MOONEY, 2010), porém sua consagracao
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veio quando o grupo Royal Dutch-Shell o aplicou na analise do desastre da plataforma
petrolifera Piper Alpha, ocorrida em 1988, ocasido em que um evento critico provou 167
mortes e um prejuizo estimado de US$ 3,4 bilhdes (CULWICK et al., 2016).

O diagrama BT pode ser compreendido como a combinacdo entre uma arvore de falhas
e uma arvore de eventos, resultando no formato de uma gravata borboleta. Ele engloba
atividades de uma analise de risco, porém em etapas graficas e, portanto, de mais facil
elaboracdo e visualizacédo (ISO, 2009).

A primeira etapa consiste em definir o evento topo, ou evento principal e indesejado. Se
trata do evento a evitar, aquele cujas consequéncias impactam negativamente nos objetivos da
organizacdo. Na segunda etapa, do lado esquerdo do diagrama, sdo langadas as ameacas ou
causas do evento. No terceiro momento de elaboracdo, do lado direito, sdo registradas as
consequéncias advindas de eventual ocorréncia do evento topo.

Definido o formato de gravata borboleta, origem do nome dessa metodologia, o
préximo passo é interpor as barreiras as causas (barreiras de prevengdo) e as consequéncias
(barreiras de recuperacdo), para, respectivamente, evitar a ocorréncia do evento ou reduzir a
severidade do mesmo quando ja consumado (PITBLADO et al., 2015).

Na pratica cotidiana, € comum surgirem fatores que atacam as barreiras, mitigando seus
efeitos preventivos ou reparadores, por essa razdo, no diagrama BT sdo previstas as barreiras
secundérias, destinadas a neutralizar os efeitos dos “Fatores de Agravamento” (escalation
factor) que, apesar de ndo constituirem causa ou consequéncia do evento topo, degeneram as
barreiras preventivas e de recuperacdo, favorecendo a ocorréncia ou agravamento do risco. A

Figura 2 retrata a disposicao dos elementos de um BT.

Figura 2 - Diagrama Bow-Tie
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Fonte: Adaptado de BELLAMY (2015) e COCKSHOTT (2005).
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A técnica Bow-Tie incorpora multiplas causas e consequéncias de um evento, com o
objetivo de analisar os controles existentes, além de buscar identificar novos controles a
utilizar para prevenir, tanto individualmente quanto coletivamente, ou mitigar as possiveis
consequéncias originadas a partir da ocorréncia dos eventos (CORMIER; ELLIOTT; RICE,
2019).

3.2 REVISAO DA LITERATURA

Nesta pesquisa, observa-se que as publicacdes revisadas sdo prodigas em andlise e
gestdo de riscos nas mais diversas searas de avaliacdo de produtos, de servicos, e de
processos. A aplicacdo do FMEA e do Bow-Tie é verificada, de forma isolada ou conjunta,
com outras ferramentas de gerenciamento do risco, tanto com enfoque qualitativo como
quantitativo. Alguns estudos serdo apresentados a seguir.

Em estudo recente a ferramenta FMEA foi utilizada para identificar as causas que
levaram a bom termo o0s contratos de parcerias entre 0 governo da Nigéria e empresas
privadas (BABATUNDE; PERERA, 2017). Seu uso se mostrou adequado dada a
caracteristica da metodologia em permitir abordar sistematicamente contratos de areas
diversas, sem perder o foco na identificacdo de eventuais fatores de sucesso que tornaram
efetivas as parcerias firmadas.

O estudo de caso abordando a problematica da viabilidade de contratacdo de seguros
para refinarias de gas no Iran (GHASEMI; MAHMOUNDVAND; YAVARI, 2016)
demonstrou a eficacia do FMEA como ferramenta apta a permitir o calculo dos modos de
falha e correlatos RPN nos casos em que figuram atores concorrentes (proprietarios de
refinaria e seguradoras) num mesmo processo. A ferramenta foi fundamental para analisar o
antagonismo dos riscos principais passiveis de seguro (explosédo, incéndio, propagacao).

Na seara da salde humana, onde sobressai a importancia de correta andlise da
severidade dos riscos envolvidos, a aplicacdo do FMEA tem se alargado nos ultimos anos. Em
recente estudo realizado para analisar riscos associados aos servigos prestados em unidades de
terapia intensiva de hospital do Ird (ASKARI et al., 2017), a metodologia se destacou em
razdo de facilitar a proatividade da gestdo (identificar riscos antes de fatalidades) e do seu
carater prospectivo, onde os modos de falha podem ser identificados tanto com base em
hipdteses quanto em dados coletados em campo. Como resultado da bem sucedida aplicacéo
do FMEA, foram recomendadas medidas preventivas e corretivas que reduziram o risco de

morte e rebaixaram a patamar toleravel o nivel de infecgdo hospitalar.
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O FMEA ¢é largamente empregado na industria automobilistica para controle de
qualidade e gestdo de riscos. Em caso recente, através de adaptacdo do método tradicional, se
aplicou a variante denominada PFMEA (FMEA de produtos) no processo de fabricacdo de
autopecas em new York (BAGHERY; YOUSEFI; REZAEE, 2018). Essa aplicacdo demonstra
a versatilidade da ferramenta, a possibilidade de adequacdo a diferentes contextos e situagdes,
a as diversas possibilidades de output.

Em pesquisa realizada sobre a gestdo de cadeia de suprimentos no setor de confec¢coes
instalado no sertdo do estado de Pernambuco (PALMEIRA, 2016), o método FMEA foi
associado a logica fuzzy para caracterizar e avaliar os modos de falha do sistema e para
reduzir as incertezas que atingem o processo decisorio. Tal associagdo se mostrou satisfatdria
do ponto de vista do gerenciamento proativo dos riscos. No trabalho ha relato de superacéo
das principais criticas ao FMEA, quais sejam: dificuldade de determinar com precisdo a
ocorréncia de uma falha, e a ndo consideragéo das inter-relagcdes entre os diversos modos de
falha no mesmo sistema.

Na seara dos riscos relacionados a seguranca alimentar ha pesquisa a respeito do
emprego do FMEA para identificar pontos criticos referentes ao sistema de auditoria de
conformidade adotado pela Unido Europeia (TRAFIALEK; KOLANOWSKI, 2014) para
controle de qualidade dos alimentos. Os pesquisadores concluiram pela utilidade e relevancia
da aplicacdo do FMEA para avaliagdo dos riscos aos quais esta exposto o sistema de auditoria
de seguranca alimentar, permitindo melhorias no sistema e transparéncia no processo.

O FMEA foi aplicado na gestdo de riscos no ambito de laboratérios de analises clinicas.
No caso pesquisado foram identificados varios modos de falhas e propostas oito melhorias.
Sete dessas melhorias ndo haviam sido identificadas nas auditorias anteriormente realizadas
com emprego de outras ferramentas (CLAXTON; CAMPBELL-ALLEN, 2017). Esses
achados demonstraram a validade do método e a primazia da ferramenta para empreender
analises de grande complexidade.

Uma interessante aplicagdo do FMEA para a anélise de riscos de corrup¢do no servico
publico na Bulgaria empregou analogia para adaptar o FMEA classico e propor uma
ferramenta de analise de risco de corrupcdo. Dessa forma foram construidas escalas de
frequéncia de oportunidade de corrupcdo, da razdo entre o beneficio aferido e o salario do

servidor corrupto, e uma escala de impacto da corrup¢éo no orgamento do 6rgdo. Nesse caso 0
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FMEA se apresentou como alternativa valida para auditar processos administrativos pablicos
(OCHRANA; PUCEK; PLACEK, 2015).

O FMEA tradicional vem sendo adaptado para melhor servir a analise de riscos em
atividades especificas. Em sua obra, Geum, Cho e Park (2011), partindo do FMEA
tradicional, prop6em adaptagdes para utiliza-lo na avaliacdo das falhas em servigos,
acrescentando as trés dimensdes tradicionais (ocorréncia, gravidade, e detec¢do) alguns
critérios extraidos das seguintes perspectivas relacionadas a prestacao de servigos: perspectiva
do cliente (contato entre funcionarios e clientes, tempo de contato do cliente com o servico);
perspectiva do processo (interdependéncia, sujeicdo a gargalos, possibilidade de isolamento,
distribuicdo de recursos); perspectiva geral (tipicidade do modo de falha, frequéncia da
ocorréncia, centralidade do processo).

Apesar das consideracdes tecidas pelos Autores para embasar suas adaptacdes do
método FMEA para aplicacdo aos riscos em servicos, no presente trabalho far-se-a4 uso da
ferramenta tradicional, por ser a mesma suficiente e adequada, num primeiro momento, para
dar tratamento aos componentes que cercam a atividade policial.

Em pesquisa sobre aplicacdo do FMEA associado ao modelo de KANO na avaliacdo do
risco de qualidade dos servigos prestados por companhias aéreas (HU; HSIAO, 2016),
percebe-se a vantagem do primeiro ao identificar, estabelecer probabilidade, calcular
gravidade, e detectabilidade de determinados erros que podem comprometer o sistema
produtivo. O autor defende o célculo da taxa de correcdo (Cr) para identificar a diferenca
entre 0 RPN atual e 0 RPN alvo obtido apds aplicacdo de medidas recomendadas na gestdo do
risco. Um elevado indice de Cr poderia indicar a necessidade de priorizar o tratamento de
determinado item de produto ou de servico.

Os dados pesquisados a respeito da metodologia Bow-Tie (BT) demonstram foco na
aplicacdo associada a outras ferramentas de andlise e gerenciamento de riscos. A revisao
bibliografica empreendida permitiu visualizar a importancia do BT para atender demandas
simples e complexas, provendo rapida solugéo na analise de sistemas referentes aos quais ndo
se possuem muitos dados ou evidéncia quantitativas.

O Bow-Tie foi empregado para analisar e propor medidas preventivas e mitigadoras dos
riscos a pacientes internados em unidade de terapia intensiva (ABDI et al., 2016). As
principais causas de risco identificadas em tal ambiente foram a falta de comunicacéo e as

dificuldades de trabalhar em equipe multiprofissional. A metodologia propiciou indicar aos
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funcionarios orientagdes e protocolos prescrevendo as condutas e ferramentas minimas para
garantir a seguranca dos pacientes, a partir de uma anélise proativa de causas e consequéncias.
O tratamento das falhas realcadas no BT nessa seara de altissimo risco a vida passou a
representar uma questdo de seguranca na instituigéo.

Um estudo realizado na Alemanha pesquisou 0 emprego associado do Bow-Tie com a
matriz de riscos. Tal uso resultou no desenvolvimento de uma metodologia de identificacdo
de mdltiplos riscos incidentes sobre o patrimdnio cultural arquitetdnico, quando da ocorréncia
de terremotos (RAVANKHAH; SCHMIDT; WILL, 2017). Novamente as caracteristicas do
BT permitiram aclarar a multiplicidade de fatores inter-relacionados, suas causas, seus efeitos,
as barreiras e os controles disponiveis ou necessarios para prevenir 0 risco ou restaurar 0s
ativos ante a ocorréncia de eventos topo identificados.

Pesquisa acerca da aplicabilidade da metodologia BT na analise de riscos relacionados
aos atendimentos de anestesiologia revelaram sua adequacdo e sucesso para fazer frente a
complexos e maltiplos fatores existentes na pratica daquela especialidade médica (CULWICK
et al., 2016). Essa analise revela para as demais areas de saude a importancia de analisar 0s
riscos e instrumentar um sistema de gerenciamento sustentavel.

Na China, estudo empregando BT propiciou desenhar estratégias de prevencdo e
mitigacdo de riscos na mineragdo (ZHANG et al., 2018). No estudo foram considerados como
entradas os dados historicos e outros registros decorrentes da experiéncia de mineiros
entrevistados. Nesse estudo sobressaiu-se a vantagem do método em ndo exigir alto nivel de
conhecimento em gestdo de riscos ou em ferramentas de avaliacdo para sua compreensdo e
aplicagéo (baixa curva de aprendizagem).

Em estudo realizado para avaliar riscos ambientais em regido costeira do mar do norte,
o BT foi adaptado em forma de processo, no qual o evento topo ndo é previamente definido,
mas construido conjuntamente pelas partes interessadas, a partir dos multiplos riscos. 1sso
somente foi possivel pela caracteristica do BT em permitir analise colaborativa, resultando
numa melhor compreensdo do sistema e na comunicacdo dos riscos de forma rapida e
assertiva (GERKENSMEIER; RATTER, 2018).

Pesquisa sobre a viabilidade da aplicacdo do Bow-Tie na gestdo organizacional concluiu
ser possivel avaliar o impacto de mudancas no contexto de grande empresa de producdo de
aerossois sediada na Inglaterra (DAVIDSON; MOONEY, 2010). Ressaltam os autores, a
simplicidade da aplicacdo, que requerer pouco treinamento das equipes, e o beneficio advindo
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dos resultados apresentados em forma de gréaficos, caracteristica marcante do BT. A saida de
informacbes em forma de diagrama permite uma visualizagdo intuitiva das causas e
consequéncias vinculadas a ampla gama de eventos criticos, cujo controle interfere no
funcionamento do sistema de producao.

Ao se estudar gestdo de riscos obtem-se na logica fuzzy e na teoria das evidéncias
importantes fundamentos para andlise das incertezas e para projecdo de cenarios baseadas em
julgamentos de especialistas. Essas ferramentas, quando utilizadas em associacdo com o BT,
servem para qualificar o processo de analise de riscos, mediante simultanea atualizacdo da
avaliacdo de probabilidades toda vez que um novo julgamento especializado € inserido no
sistema (FERDOUS et al., 2012).

Na China, considerando a amplitude da exploracdo de recursos naturais, tem se
verificado grandes desastres envolvendo atividade de mineracéo, com prejuizos patrimoniais e
perdas de vidas humanas. A complexidade dos sistemas de extracdo e a diversidade de
contextos em que ocorre a atividade mineradora dificultam a aplicacdo das ferramentas
guantitativas, segundo achados na literatura de gestdo de riscos (SUN et al., 2017). Naquele
pais, 0 BT se apresentou como indicacdo eficaz para uma analise integrada, em especial pela
sua compatibilidade com outras ferramentas de avaliagao de riscos.

Na seara dos riscos operacionais decorrentes das atividades de distribuicdo de gas
natural em postos sediados no Ird (ZAREI et al., 2017) se propds 0 uso associado da triade
FMEA-Bow-Tie-Rede Bayesiana. Naquele sistema o FMEA foi utilizado como ferramenta de
analise de riscos (modos de falha, avaliacdo dos riscos); o Bow-Tie foi empregado como
ferramenta para modelagem de cenarios de acidente (causas e consequéncias); e, a Rede
Bayesiana foi utilizada para identificacdo e modelagem do pior dos cenarios (atualizacdo das
probabilidades em razdo das condicionantes e da interdependéncia). Essa combinacéao
privilegiou o ponto forte de cada metodologia.

Na seara da saude ocupacional o BT foi empregado para analisar relagdo entre
gravidade e nimero de acidentes em unidade de terapia intensiva organica de hospital sediado
na Holanda (BELLAMY, 2015). O resultado na pesquisa sugere que estudar causas dos
acidentes de menor severidade e ampla ocorréncia, com foco nas falhas das barreiras
preventivas, pode fornecer informacgdes relevantes para evitar riscos de mesma tipologia,
porém de maior gravidade. Na pesquisa concluiu-se que 0s acidentes graves ocorrem em

menor proporgao que 0S Menos severos, 0 que acentua a importancia da prevencao primaria.
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O BT foi empregado para compreensdo da dindmica dos fatos na andlise de riscos
decorrentes de inundacgdes que venha a atingir plantas industriais, resultando na elaboracéo de
cenarios genéricos, 0s quais devidamente analisados resultaram na descoberta de diversas
causas e consequéncias de acidentes naturais ndo reveladas através de outras metodologias (El
HAJJ et al., 2015).

Apesar dessa vasta gama de aplicagdes ndo se observou ao longo das pesquisas o
emprego do Bow-Tie para o gerenciamento de riscos operacionais na atividade policial. Tal
lacuna somente reforca a necessidade de tais estudos, considerando a similitude entre esses
riscos operacionais e a natureza do risco policial.

Para este trabalho a ferramenta BT sera utilizada como suporte para a identificacdo de
causas e potenciais consequéncias de eventos indesejados, para melhorias nas barreiras
preventivas e de recuperacao existentes e para a implementacao de novas barreiras necessarias
para proteger o sistema. Ao tratar da metodologia serdo explicadas as fases de aplicagdo do
Bow-Tie em associacdo com a matriz de riscos como alternativa para a andlise e avaliacdo de
riscos operacionais da SR/PF/PI.

Para garantir a elaboracdo de um sélido plano de acédo, na fase de tratamento dos riscos
sera utilizada a ferramenta 5W2H, reconhecida op¢édo de uso associado a outras ferramentas
de gestdo de riscos. Pesquisa recente analisou a viabilidade do uso associado do 5W2H com o
diagrama de Ishikawa e a matriz GUT (Gravidade x Urgéncia x Tendéncia) na proposicao de
plano para evitar desperdicio de chapas de aco na industria metalirgica (CARVALHO;
CATAPAN; CRUZ, 2018). Enquanto as duas primeiras ferramentas foram direcionadas para
identificacdo das principais causas das perdas, 0 5W2H foi empregado para a elaboracdo do
plano de acéo.

Pesquisa realizada a respeito da aplicagéo do ciclo PDCA (Plan, Do, Check, Action)
para melhorias na gestdo ambiental, dentro da filosofia de producdo industrial limpa,
demonstrou a aplicabilidade da ferramenta 5SW2H na elaboragéo de planos de agdo (SILVA,
MEDEIROS; VIEIRA, 2017). A eficacia da ferramenta foi ressaltada naquele trabalho pois
propiciou implementacdo metodoldgica de plano que contemplou prazos, responsabilidades,

objetivos e previsdo de recursos a alocar.

3.3 POTENCIAL DE INOVACAO

A respeito da aplicabilidade do conceito de confiabilidade as industrias de servigos

intangiveis, HASHIM (1984) define industria de servicos como aquelas organizagdes
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formalmente projetadas para entregar bens intangiveis, como cuidados de saude, educagéo,
seguranca publica (policias). Em se tratando de organizacdes de policia a dificuldade de se
calcular a confiabilidade reside na auséncia de especificacbes técnicas e de modelos das
atividades, requisitos necessarios para uma analise de desempenho das atividades
desenvolvidas.

Em estudo recente na area de gestdo de riscos ocupacionais na Holanda se pesquisou a
relacdo entre os fatores de modelagem do ambiente de trabalho e a exposicdo dos
trabalhadores aos diversos perigos no exercicio de suas funcdes (PAPAZOGLOU et al.,
2015). Naquela pesquisa, além da tradicional matriz de avaliacdo de riscos (frequéncia,
severidade), se utilizou a técnica para avaliacdo proporcional de riscos denominada RSPE
(risco, severidade, probabilidade, exposicdo). Nessa modalidade o célculo da exposicao
somente considera o tempo em que o trabalhador esta efetivamente sujeito ao risco.

Além dos riscos inerentes a qualquer outra atividade profissional, o policial esta exposto
a sofrer agressdes pelo simples fato de pertencer a um 6rgdo de seguranca publica, dado o
carater repressivo de tais entidades que se contrapdem diretamente a criminalidade. Isso €
patente no relato de diversos policiais civis do estado do Rio de Janeiro ao afirmar que o
simples fato de portarem identificacdo funcional representa um ‘“‘passaporte” para a morte
(CONSTANTINO; RIBEIRO; CORREIA, 2013).

No atinente a atividades operacionais de policia hd uma lacuna no emprego do FMEA e
do Bow-Tie, 0 que da relevo a presente pesquisa, considerando 0s ativos sujeitos aos riscos
operacionais e as potenciais falhas corriqueiramente observadas no planejamento e execucéo
das acOes coercitivas, que em varios aspectos se assemelham aos riscos experimentados nas
industrias e laboratorios petroguimicos, nas searas de logistica, finangas e educacao.

O resultado ha de impactar positivamente na economia, por preservar o erario através de
rigoroso controle dos riscos e da adocdo de sistematico processo decisorio calcado em
informacOes estratégicas. O uso de ferramentas para identificar, analisar, avaliar e tratar o
risco, ha de evitar o desperdicio de recursos publicos (humanos e materiais) consumidos para
retrabalho e para custeio de indenizagdes por danos decorrentes ou agravados pelo ndo/mal
gerenciamento dos riscos incidentes sobre as atividades do érgédo.

O atingimento do objetivo da pesquisa resultara, ainda, em impacto cultural positivo,
consistente no despertar para a necessidade de institucionalizacdo de um sistema de

gerenciamento de riscos especifico para as organizacdes de seguranca publica, com destaque
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para a utilidade das ferramentas em estudo na transi¢do de uma gestdo reativa para proativa,
de empirica para cientifica, de autocratica para situacional.

Nesse capitulo abordamos os aspectos conceituais do risco e sua vinculagdo com a
incerteza incidente sobre o processo decisorio. Sua andlise, avaliacdo e gestdo é essencial para
otimizar processos, fato demonstrado no grande volume e qualidade das pesquisas
encontradas sobre o tema. O estudo da gestdo de riscos, pressupde a consideracdo de fases
I6gicas que permitam observar a pratica a luz da teoria cientifica produzida sobre esse
fendmeno. O FMEA e o Bow-Tie, usualmente empregados na gestdo de riscos, se apresentam
como oportunidades de aplicagcBes inédita aos riscos operacionais na seara de seguranca

publica, conforme metodologia e aplicagdo proposta no capitulo seguinte.
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4 METODOLOGIA PROPOSTA E APLICACAO

Nesse capitulo, ap0s breve exposicdo a respeito da afinidade existente entre as
peculiaridades das atividades policiais e as utilidades das ferramentas FMEA e Bow-Tie,
organizar-se-ao 0s demais topicos nas seguintes partes: proposta de framework para o sistema
de gerenciamento de riscos da policia federal brasileira (SGR/PF); aplica¢do das etapas da
metodologia de gestdo de riscos proposta em uma superintendéncia da PF; e, aplicacdo do

FMEA e do Bow-Tie na gestdo de riscos na policia federal.

4.1 ATIVIDADE POLICIAL FEDERAL E FERRAMENTAS DE GESTAO DE RISCOS

A policia federal para cumprir seu papel constitucional (BRASIL, 1988) de prover
seguranca publica e sua missdo institucional de ser referéncia policial internacional (BRASIL,
2014) precisa implantar um sistema de gerenciamento de riscos que garanta a consecucao dos
seus objetivos estratégicos de forma sustentavel.

As metodologias FMEA e Bow-Tie, de comprovada eficicia na identificacdo e avaliacao
dos riscos operacionais, guardam estreita relacdo com as caracteristicas das atribuicdes da
policial federal e por isso estdo sendo propostas para servir como ferramentas aptas a apoiar
uma eficiente gestdo de riscos na corporagao.

Os modos de falha realgados no FMEA s&o condizentes com as ndo conformidades
diuturnamente reportadas por policiais nos relatérios de missdo, sendo apropriadamente
tomados como causas da maioria dos incidentes no cumprimento das medidas coercitivas a
cargo do Orgdo. Os efeitos indesejaveis desses modos de falha sdo corriqueiramente
verificados nas sindicancias administrativas instauradas para apurar responsabilidades por
falhas individuais e coletivas.

Na pratica policial se observa a interposicdo de “barreiras” procedimentais visando
evitar ou neutralizar as causas mais gravosas para a integridade do pessoal e do sistema de
seguranga. Essas barreiras sdo conceitualmente as mesmas identificadas ou propostas via
ferramenta Bow-Tie. O emprego cientifico dessa metodologia qualifica a pratica de prevencgéo
dos riscos e o controle dos seus efeitos. Ha, portanto, uma grande aproximagdo entre o
cotidiano da policia federal e as metodologias de gestdo de risco estudadas.

Exemplo rotineiro da analise ndo sistematica, por meio de mecanismos intuitivos
assemelhados as técnicas do FMEA e do Bow-Tie, sdo as reunides de debriefing

empreendidas apos a realizagdo de atividades operacionais na PF. Nessas reunifes, a equipe
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envolvida na atividade faz uma retrospectiva das ac¢6es classificando-as em boas praticas ou
em perigos a evitar em operagOes posteriores. Nesse momento, para cada evento, se
consideram as causas de falhas e correlatas consequéncias reais e potenciais, e se discutem as
medidas que poderiam ser adotadas para prevencdo e aquelas medidas a executar para reduzir

0 dano decorrente da concretizacdo do evento.

4.2 FRAMEWORK DE UMA PROPOSTA DE SISTEMA DE GESTAO DE RISCOS PARA
A POLICIA FEDERAL (SGR/PF)

Serd delineada nesse topico, em linhas gerais, sem pretensdo de esgotar o tema, a
proposta de modelo estruturado de um Sistema de Gerenciamento de Riscos para
implementacdo na Policia Federal (SGR/PF). No préximo tdpico se abordara a metodologia
proposta para analise de risco operacional na execucdo de medidas coercitivas em
superintendéncias da policia federal, com base no modelo do SGR/PF.

A implementacdo de um SGR/PF é imperativo legal previsto no Decreto n° 9.203, de 22
de novembro de 2017 (BRASIL, 2017a), o qual considera a gestdo de riscos como processo
de natureza permanente, de responsabilidade da alta administracdo, capaz de identificar,
avaliar e gerenciar eventos que possam afetar a organizacdo publica ou influenciar na
consecucdo de seus objetivos. A norma traz em seu art. 17 os principios da gestéo de riscos a
serem observados pela Administracdo federal. Ipsi litteris:

Art. 17. A alta administracdo das organizacfes da administracdo publica federal
direta, autarquica e fundacional devera estabelecer, manter, monitorar e aprimorar
sistema de gestdo de riscos e controles internos com vistas & identificacdo, a
avaliagdo, ao tratamento, a0 monitoramento e a analise critica de riscos que possam
impactar a implementacao da estratégia e a consecugdo dos objetivos da organizacdo
no cumprimento da sua missdo institucional, observados 0s seguintes principios:

I - Implementagdo e aplicacdo de forma sistematica, estruturada, oportuna e
documentada, subordinada ao interesse publico;

Il - Integracdo da gestdo de riscos ao processo de planejamento estratégico e aos
seus desdobramentos, as atividades, aos processos de trabalho e aos projetos em
todos os niveis da organizacdo, relevantes para a execugdo da estratégia e o alcance
dos objetivos institucionais;

Il - estabelecimento de controles internos proporcionais aos riscos, de maneira a
considerar suas causas, fontes, consequéncias e impactos, observada a relagdo custo-
beneficio; e

IV - Utilizagdo dos resultados da gestao de riscos para apoio a melhoria continua do
desempenho e dos processos de gerenciamento de risco, controle e governanga.
(BRASIL, 2017a),

Essa norma alerta para a necessidade de institucionalizacdo da gestdo de riscos atraves
da criacdo de mecanismos e instrumentos (BRASIL, 2018e) para propiciar condi¢cOes ideais

de funcionamento do sistema de gestao de riscos em uma dada organizagao.
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O governo federal delineou os requisitos para a edi¢cdo de uma politica de gestdo de
riscos de todos 0s 6rgdos a si subordinados, conforme preceito contido no art. 17 da Instrugdo
Normativa Conjunta MP/CGU n° 01/2016, fixando prazo de doze meses para apresentacdo de
instrumento normativo especifico de cada entidade (BRASIL, 2016). A PF carece de
normativos sobre o tema.

O regimento interno da PF, aprovado através da Portaria 1.252, de 29/12/2017
(BRASIL, 2017b), prevé que compete ao Diretor-Geral estabelecer diretrizes para o
gerenciamento de riscos no orgdo. Aos demais diretores dos setores centrais incumbe,
segundo aquele regimento, gerenciar os riscos das ac0es, projetos e iniciativas das respectivas
areas tematicas sob sua administracéo.

O planejamento estratégico da policia federal para o periodo 2010/2022 foi aprovado
através da portaria n® 4453-DG/PF, de 16 de maio de 2014, conglobando o plano, o portfélio,
e 0 mapa estratégico do 6rgdo. No plano constam, dentre os objetivos institucionais, o de
fortalecer a governanca, através da agdo estratégica de gestdo e avaliacdo de riscos (BRASIL,
2014).

No presente trabalho, respeitadas as linhas gerais dos estatutos legais referidos, sera
apresentado na Figura 3 o framework de um sistema de gerenciamento de riscos para a policia
federal.

Para melhor compreensdo passo a descrever o sistema na ordem em que aparece sua
estrutura na figura abaixo.

I. Planejamento da gestdo de riscos (1-4)

Compete a Direcdo do 6rgdo determinar sua realizacdo e constante atualizacao de forma
a garantir a consecucdo dos objetivos institucionais previstos no plano de gestdo estratégica.
A gestdo do risco é responsabilidade de todos os integrantes da PF, mediante coordenacao da
administracao central.

Todas as etapas do sistema de gerenciamento de riscos devem ser sincronizadas e

devidamente documentadas.
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Figura 3 - Proposta de sistema de gerenciamento de riscos para a Policia Federal (SGR/PF)
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Fonte: Adaptado de ABNT (2009), BRASIL (2014), e BRASIL (2016).

1) Selecdo do processo organizacional a analisar: dentre os processos existentes na
organizacdo, sdo escolhidos aqueles que serdo objeto da anélise de riscos. Essa escolha ndo
deve ser reativa, antes devem-se analisar os riscos periodicamente, priorizando 0s mais
relevantes.

2) Designacéo da equipe de gestéo de riscos: a equipe deve ter dominio da ferramenta e
conhecimento na area do risco a investigar. O grupo deve estar motivado para realizar
discussOes preliminares a fim de nivelar a todos quanto ao escopo da avaliacdo e ao objeto da
analise (STAMATIS, 2014).

3) Definicdo do contexto: fase de diagnostico de todo o sistema, onde devem ser
elencadas ameagas e oportunidades externas e internas, gerando um mapa preliminar de riscos
e perigos. Devem ser descritos os fluxos dos processos, 0s objetivos a que se destinam na
organizacao, e fixados prazos para revisdo da analise.

4) Escolha das metodologia e ferramentas de analise e gerenciamento dos riscos: a
escolha de um dado método de avaliacdo de riscos passa pela disponibilidade de recursos
(orgcamento, tempo) e pela capacidade da equipe. O uso de uma ferramenta ndo exclui as
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demais, que podem ser utilizadas independentemente ou associadas, para uma etapa ou em
todo o processo de gerenciamento de riscos, desde que apropriadas para a organizacgao, seus
resultados sejam relevantes para compreensdo e tratamento dos riscos, e 0 processo seja
passivel de verificacdo e repeticdo (1ISO, 2009). Nessa pesquisa, considerado o contexto e as
peculiaridades das atividades a analisar, se utilizardo os métodos e ferramentas
Brainstorming, FMEA, Bow-Tie e 5W2H. No tdpico 4.3.4 se tratard de outras técnicas e
ferramentas largamente empregadas na gestdo de riscos, ndo empregadas nesse trabalho em
razdo das vantagens apresentadas pelas ferramentas FMEA e Bow-Tie.

Vale ressaltar que ndo se aprofundara nessa pesquisa a questdo da escolha da ferramenta
adequada. Aplicaremos FMEA e Bow-Tie a um mesmo processo e analisaremos os resultados
obtidos. Dessa forma, se deixara como oportunidade para trabalhos futuros a questdo da
escolha dentre as diversas modalidades e métodos de andlise e gestao.

I1. Processo de avaliacédo e gradacgdo de riscos (5-8)

5) Identificacdo dos riscos: fase essencial em que, a partir do mapeamento do contexto,
se descreverdo todos os riscos, se reconhecerdo suas causas e consequéncias internas e
externas, fontes, locais de ocorréncia, razdes de existir, custos, controles, e tudo o mais que
possa interferir nos objetivos da organizagdo (ABNT, 2009).

6) Analise de riscos: nessa etapa se analisardo os riscos de forma integrada buscando
aferir sua magnitude em niveis, sua probabilidade de ocorréncia (O), seus efeitos sobre o
sistema (S), e a probabilidade de deteccdo (D) dentro do mesmo. Podem ser utilizadas
metodologias qualitativas, quantitativas, ou mistas, para tal estimativa. Essa pesquisa se valera
de ferramentas qualitativas.

7) Avaliacdo dos riscos: a partir dos resultados da analise, se passa a quantificar a
significancia do risco para o sistema. Avaliar pressupde coeréncia entre 0s riscos sob analise e
as estruturas interna e externa ao sistema sob exame. Nessa fase pode-se utilizar o calculo do
RPN (caso opte-se pelo FMEA), ou classificar os riscos pela criticidade nivelando-os a partir
dos critérios de uma matriz de riscos (optando-se pelo Bow-Tie).

8) Definicdo de prioridades: nessa etapa, a partir do cotejo do nivel de risco com 0s
objetivos estratégicos da organizacdo, € feita uma ordenagdo dos riscos identificados em
ordem crescente de importancia para o sistema gerencial. Nessa pesquisa adotar-se-d0 0S
critérios de RPN decrescente, Severidade maxima, e nivel de Criticidade.

I11. Tratamento do risco (9-11)
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9) Elencar medidas de tratamento dos riscos: nessa fase partindo dos potenciais modos
de falhas e das consequéncias para o sistema em caso de incidéncia do evento, devem-se
relacionar o maior numero de recomendacBes para prevenir a ocorréncia (barreiras
preventivas) e para controlar seus efeitos, caso invevitaveis (barreiras de recuperacdo). Esse
trabalho deve ser realizado conforme a priorizagdo de riscos e para tanto se utilizara da
ferramenta 5W2H preparatdria da elaboragdo de um plano de acdo abrangente.

10) Validacdo das etapas do processo de gerenciamento de riscos: a finalidade da
avaliacdo de riscos é servir de subsidio para o processo decisorio a cargo de um Decisor. Na
policia federal os 6rgdos de assessoramento realizam essa avaliacdo de riscos, porém seu
resultado ndo € impositivo ao Dirigente, a quem compete definir os rumos a tomar. Nesse
sentido € relevante que o administrador faca uma verificacdo de todas as fases do processo de
identificacdo, analise, avaliacdo, priorizacdo, e recomendacdes para o tratamento dos riscos. O
decisor devera fundamentadamente dar seu aval ou propor alteragcdes e melhorias no processo.
Caso aprovado, passa-se a proxima fase. Caso ndo validado, se repetird o processo de analise,
avaliacdo e gradacdo dos riscos.

11) Tratamento dos riscos: € nessa fase que 0 processo se caracteriza como gestao, pois
ha de se interferir nos riscos identificados, conforme critério de custo-beneficio-utilidade, com
acOes que vao desde prevenir totalmente (eliminar a atividade, impedindo a ocorréncia) até
aceitar o risco gerenciando seus efeitos (reduzir Severidade). As respostas ao risco seréo
implementadas, mediante execucao de Planos de acgéo.

I11. Processo de avaliacdo estratégica (12-14)

12) Avaliacdo estratégica: nessa fase se avaliard o desempenho geral do sistema de
gerencimento de riscos, a fim de identificar oportunidades de melhoria a serem comunicadas.
Todo o processo deve estar alinhado ao plano de gestdo estratégica do 6rgdo. Os riscos
criticos submetidos ao plano de gestdo devem estar sob controle e os objetivos sendo
alcancados em todos os estratos do sistema.

13) Comunicagéo: a comunicagdo e constante consulta a todos os interessados, internos
ou externos, é fundamental para o sucesso de um plano de gestdo de riscos. Devem coexistir
claras e fluidas rotinas de comunicacao interna e externa. Internamente, deve-se disseminar a
culura de gestéo de riscos, motivando os servidores a se envolver no processo, demonstrando

a mais-valia das técnicas e a relevancia individual e coletiva da sua adogé&o.
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14) Monitoramento e analise critica: € a supervisdo e observagdo critica que deve ser
feita constantemente a fim de identificar oportunamente qualquer variagdo no desempenho
esperado para o sistema de gestdo de riscos, seja ela positiva ou negativa. O monitoramento
visa detectar mudancas, testar a eficiéncia dos controles em uso, e colher dados para

retroalimentar o sistema.

4.3 APLICACAO DAS ETAPAS DO SISTEMA DE GESTAO DE RISCOS PROPOSTO
NA SR/PF/PI

Proposto 0 modelo de sistema de gestdo de riscos para a PF (SGR/PF), proceder-se-a a
aplicacdo exemplificativa da metodologia para andlise de risco operacional na execucdo de
medidas coercitivas em superintendéncias da policia federal. A atividade/processo que sera
analisada a seguir é a execucdo de mandado de intimacdo pessoal, porém a metodologia
alcanca as demais medidas coercitivas do rol de atribuicGes da PF.

Para uma melhor compreensdo do modelo proposto, nesse tépico se elaborard um
fluxograma das etapas de aplicacdo do gerenciamento de riscos condizente com o SGR/PF, e
em dado momento se avancara aplicando o FMEA ou o Bow-Tie separadamente para uma
atividade/processo, conforme ilustrado na Figura 4.

Inicialmente serdo realizadas as etapas comuns a ambas as metodologias, cujos
resultados servirdo de inputs para as duas ferramentas (FMEA e Bow-Tie), s@o elas: selecdo
dos processos a analisar, designacdo da equipe responsavel, definicdo do contexto, e escolha
do método e das ferramentas adequadas. No atinente a escolha da ferramenta adequada,
caberd a equipe de aplicacdo escolher, dentre as opcGes disponiveis, qual é a mais adequada
para a analise em dado contexto e demanda especifica. Para esse trabalho, se utilizardo as
duas ferramentas propostas, a fim de apresentar como cada uma funciona.

Pesquisas futuras, que fogem ao escopo do presente trabalho, podem se valer da
comparacdo dos resultados obtidos a partir de ferramentas diversas, empregadas para analisar
0S riscos operacionais nas atividades coercitivas da policia federal, para eleger ferramentas
adequadas para problemas especificos em atividades operacionais do érgdo. A coincidéncia
ou discrepancia entre os diversos riscos identificados e a ordenacdo resultante pode servir, em
estudos posteriores, de indicativos sobre a pertinéncia e adequacéo de determinado método de

analise de riscos a dada atividade policial.
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Figura 4 - Framework aplicacdo SGR/PF
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Fonte: O Autor (2019)

4.3.1 Selecgdo e caracterizacdo dos processos a analisar

A abordagem adotada nessa pesquisa € de cunho estritamente qualitativo, por isso ndo
se utilizaram ferramentas quantitativas associadas para detalhnamento dos modos de falha,
elicitacdo de causas e efeitos, ou para mensuracdo de indices de quaisquer ordens. Nesse
sentido, apesar de referidas as vantagens de metodos como arvores de falhas, logica fuzzy,
modelo de Kano, e outras, nenhuma foi empregada para avaliagdo dos riscos empreendida no

presente trabalho.
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As atividades operacionais a examinar foram tomadas pelo Autor a partir da percepcéo
de risco referida por policiais federais lotados na superintendéncia regional de policia federal
no Piaui. As atividades foram definidas considerando o rol de atribui¢c6es desempenhadas em
uma unidade policial federal, especificamente dentre aquelas gravadas com a nota de
coercibilidade. S&o elas: intimagdo, busca e apreensdo, prisdo, interceptacdo telefonica e
infiltracdo.

Para uma compreensdo ampla do problema da pesquisa, se elaboraram estruturas de
trabalho, uma para cada atividade sob exame. O principal objetivo almejado com esses
frameworks é incorporar ao projeto o0 maximo de significados, relacdes, e dominios possiveis
(DANESHGAR; PARIROKH, 2012).

Os frameworks auxiliam na superacdo de eventuais duavidas conceituais, melhor
definindo o objeto de estudo, aproximando dispositivos legais e praticas executorias
(CROSSAN; LANE; WHITE, 1999).

A policia federal adotou o programa Bizagi Modeler (BIZAGI, 2019) como ferramenta
padrdo para modelagem de processos. As caracteristicas desse software atenderam aos
requisitos deste trabalho, por se tratar de ferramenta gratuita, com baixa curva de
aprendizagem, e construida com base na Notacdo de Modelagem de Processos de Negocio
(BPMN). Esses modelos, submetidos ao método de brainstorming, facilitaram a elaboracéo
de listas abrangendo as falhas possiveis em cada etapa do servico. Esses itens identificados,
juntamente com suas causas e consequéncias, serdo desdobrados em tantos quantos subitens
forem necessarios para contemplar integralmente os modos de falha ou eventos topo
verificados em cada atividade (STAMATIS, 2014).

A validacdo do método proposto sera levada a termo submetendo o processo de
intimacdo de pessoas as varias etapas de analise das ferramentas FMEA e Bow-Tie. Para uma
compreensdo abrangente do problema de pesquisa, serdo apresentadas a seguir as atividades
detalhadas em frameworks conceituais e, portanto, adequados a aplicacdo do modelo baseado
nas ferramentas sob estudo. A aplicacdo da metodologia a outras atividades diversas da
intimacdo permanecerd como oportunidade para trabalhos futuros.

Processo 1: Intimacao de pessoas para audiéncias

Em matéria probatoria uma das diligéncias mais comuns € a inquiricdo de vitimas,
testemunhas e suspeitos, com vistas a oitivas a respeito de fatos que se deseja esclarecer no

interesse da instrugédo criminal.
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O framework apresentado na Figura 5 corresponde a0 mapeamento dessa importante
diligéncia, que somente pode ser executada apos instauracdo de formal procedimento de
policia judiciaria privativo do Delegado de Policia. Tais procedimentos seguem um rito
préprio previsto em lei, sdo exemplos: inqueérito policial, termo circunstanciado de ocorréncia,
carta precatoria, e registro especial de diligéncia. Em qualquer desses procedimentos o
delegado de policia pode despachar ordenando aos policiais de sua unidade a localizacdo e
intimacdo de pessoa de interesse para a investigacao.

De posse da informacdo policial, o escrivdo expede mandado de intimagdo contendo
data/hora/local para comparecimento do intimado. Os agentes de policia cumprem o
mandado, colhendo ciente do intimado em uma das vias. Comparecendo, a pessoa tem sua
oitiva reduzida a termo. Caso contrario, em sendo regularmente intimado e recalcitrando
injustificadamente em ndo comparecer, pode ser expedido mandado de conducdo coercitiva
em desfavor do faltoso.

Processo 2: Busca e apreensao de pessoas ou objetos

Tudo que interessar a investigacdo e que esteja protegido pela garantia da
inviolabilidade de domicilio somente podera ser alcangado pela policia e trazido aos autos do
processo mediante a regular obtencdo e formal execucdo do competente mandado de busca e
apreenséo.

Na Figura 6 observa-se o framework dessa atividade que se inicia com a instauracdo do
procedimento policial. No bojo desse procedimento o delegado determina a equipe sob sua
direcdo o levantamento dos enderegos de interesse para a investigacdo, a partir dos quais ele
representa ao judiciario pela medida cautelar de busca e apreensdo. A representacdo da
entrada no Férum criminal para distribuicdo ao juiz competente para decidir. Esse, nos termos
da lei, abre vistas do processo para manifestacdo do Ministério Pablico, que devolve os autos
ao Juiz para decisdo. O juiz analisa a representacdo e, caso a indefira, d& ensejo ao
arquivamento da acdo cautelar. Caso o juiz acolha a representagdo, a secretaria do forum
expede os mandados de busca, que sdo encaminhados a Policia para execugdo. No ambito
policial, se elabora planejamento prévio a execu¢do do mandado, que serd levado a termo por
equipe policial multidisciplinar, mediante lavratura do Auto de Apresentagéo e Apreensdo. A
diligéncia preliminar pode ensejar diligéncias complementares, tais como: prises em

flagrante delito, pericias criminais, etc. Por fim, é oficiado ao juiz que deferiu a medida

comunicando as circunstancias da sua execucao.



Figura 5 — Fluxograma do processo de intimacéo
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Figura 6 — Fluxograma do processo de busca e apreenséo
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Processo 3: Prisdes cautelares

O cerceamento da liberdade de locomogdo é uma das medidas mais gravosas do
ordenamento juridico penal. Sua execucao requer cuidados para garantir a integridade fisica
de todos os atores envolvidos, inclusive do preso que passa a responsabilidade do Estado tdo
logo capturado.

Na Figura 7 observa-se o framework dessa atividade que se inicia com a instauracdo do
procedimento policial no qual se apontam os indicios de materialidade e autoria delitiva. No
bojo desse procedimento o delegado determina a equipe sob sua direcdo a localizacdo do
investigado, a partir da qual ele representa ao judiciario pela medida cautelar de priséo,
combinada com busca e apreensdo de pessoa, quando cabivel.

A representacdo da entrada no Forum criminal para distribuicdo ao juiz competente para
decidir. Este, nos termos da lei, abre vistas do processo para manifestacdo do Ministério
Publico, que, apés manifestacdo, devolve os autos ao Juiz para decisdo. O juiz analisa a
representacdo e, caso a indefira, da ensejo ao arquivamento da acdo cautelar. Caso o juiz
acolha a representacdo, a secretaria do forum expede os mandados de busca e prisao, que sdo
encaminhados a Policia para execucao.

No ambito policial, inicialmente, se incluem os dados em banco de dados de procurados
e impedidos, e se elabora planejamento prévio a execucdo do mandado, que sera levado a
termo por equipe policial, mediante lavratura de certiddo de cumprimento. Ato continuo sdo
realizadas as diligéncias derivadas, imediatas e complementares a prisao, tais como: pericias,
apreensdo de objetos, prisdes em flagrante. O preso € submetido a exame de corpo de delito
para averiguar seu estado fisico e mental, e logo em seguida apresentado em audiéncia de
custddia, na qual o judiciario vai analisar sumariamente as condi¢Ges da prisdo, bem como
apontard a destinagdo do preso. Por fim, é oficiado ao juiz que deferiu a medida, comunicando

a execucao.



Figura 7 — Fluxograma do processo de prisdo cautelar
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Processo 4: Interceptacédo de Sinais

Uma das mais importantes diligéncias na investigacdo de organizacGes criminosas é a
interceptacdo de sinais de comunicacdo (voz e dados) que permite conhecer os modos de
atuacdo, identificar os criminosos, evitar e monitorar delitos diversos.

Na Figura 8 observa-se o framework dessa atividade que se inicia com a instauracéo do
procedimento policial no qual se delineiam os indicios de materialidade e autoria delitiva. No
bojo do procedimento instaurado o delegado determina a equipe sob sua direcdo a
identificacdo dos terminais de comunicacéo de interesse para a investigacao, a partir dos quais
ele representa ao judicidrio pela medida cautelar de interceptacdo de sinais telefonicos e
telematicos.

A representacdo da entrada no Forum criminal para distribuicdo ao juiz competente para
decidir. Este, nos termos da lei, abre vistas do processo para manifestacdo do Ministério
Publico que, apds andlise, devolve os autos ao Juiz para decisdo. O juiz analisa a
representacdo e, caso a indefira, da ensejo ao arquivamento da acdo cautelar. Caso o juiz
acolha a representacdo, a secretaria do forum expede os mandados de interceptacdo, que sdo
encaminhados a policia para execucao.

No ambito policial, inicialmente se cadastram os nimeros dos terminais no Sistema de
Interceptacdo de Sinais. Se expedem oficios para as operadoras indicando 0s canais para
implementacdo. As operadoras efetivam os desvios dos sinais para os canais da policia,
conforme determinacdo judicial.

Na policia os sinais interceptados serdo analisados por equipe especializada. Para
integrar a prova sdo realizadas todas as diligéncias derivadas e complementares, tais como:
individualizacio de objetos e pessoas, vigilancias, campanas, etc. E elaborado um Auto
Circunstanciado (AC) do periodo de diligéncias, contendo os dados relevantes e sugestdes
para continuidade ou interrupcdo da Interceptagdo. O Delegado de Policia de posse do AC
decide sobre a necessidade de representar pela continuidade da medida cautelar, ou, nédo
entendendo cabivel, apresenta relatorio final ao juiz, detalhando todos os elementos de prova

coligidos.



Figura 8 — Fluxograma do processo de interceptagdo de sinais
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Processo 5: Infiltragéo de policial

Uma das mais antigas préaticas, somente h& pouco tempo contemplada pelo arcabouco
legislativo brasileiro, é a infiltracdo de policiais no seio de organizac¢des criminosas, a fim de
conhecer tais estruturas e subsidiar agdes do Estado no interesse da repressdo e da prevencao
de ilicitos.

Na Figura 9 observa-se o framework dessa atividade que se inicia com a instauracéo do
procedimento policial no qual se apontam os indicios de materialidade e autoria delitiva. Em
apartado a esse procedimento o Delegado coordena os trabalhos de exauriente planejamento
para infiltragdo policial , a partir do qual ele representa ao judiciério pela medida cautelar de
infiltracdo. A representacdo da entrada no Forum criminal mediante entrega direta e pessoal
ao juiz competente para decidir. Este, nos termos da lei, abre vistas do processo para
manifestacdo do Ministério Publico, que, apos, devolve os autos ao Juiz para decisdo. O juiz
analisa a representacdo e, caso a indefira, da ensejo ao arquivamento da acéo cautelar. Caso o
juiz acolha a representacdo, a secretaria do férum expede o mandado de infiltracdo, que €
encaminhado a Policia para execu¢do. No ambito policial, inicialmente se dd uma meticulosa
preparacdo do policial responsavel pela diligéncia, ap6s a qual se efetiva a infiltracdo. Para
integrar a prova e garantir a segurancga do policial infiltrado s&o realizadas todas as diligéncias
derivadas e complementares, tais como: individualizacdo de objetos e pessoas, vigilancias,
campanas, interceptacdo de sinais, buscas, prisdes, etc. E elaborado um Relatdrio
Circunstanciado do periodo da diligéncia. O Delegado de Policia, de posse do Relatério e das
condicdes reais do policial infiltrado, decide sobre a necessidade de representar pela
continuidade da medida cautelar, ou, caso entenda pelo ndo cabimento, apresenta relatorio
final ao juiz, contendo todos os elementos de prova coligidos.

4.3.2 Designacao da equipe

A equipe de aplicagdo da metodologia proposta foi designada dentre integrantes da
corporagdo, sendo 04 especialistas, policiais federais com mais de dez anos de atividade, em
pleno e atual exercicio das atribui¢des do cargo, ocupantes das carreiras de delegado,
escrivdo, papiloscopista, e agente de policia federal.

Foram entregues aos membros da equipe vias impressas e digitais de toda a
documentacao existente sobre o contexto, sobre a metodologia proposta para o sistema de
gerenciamento de risco e daquela pertinente as atividades que deverdo ser analisadas na

aplicagéo.



Figura 9 — Fluxograma do processo de infiltracdo policial
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4.3.3 Definigéo do Contexto

As atividades a analisar foram consideradas no contexto da organizacdo, a luz da
doutrina policial aplicavel. Observaram-se as ameacas e oportunidades externas e internas
capazes de influenciar na consecugdo dos objetivos estratégicos. Essa analise permitiu situar o
plano de gestdo de riscos no tempo e no espago, garantindo a coeréncia da analise e sua

efetividade.

4.3.4 Selecdo da ferramenta a utilizar para gestao do risco

Para atingir o objetivo do presente trabalho foram aplicadas ao processo de intimagéo as
duas metodologias: FMEA e Bow-Tie, a fim de se apresentar como funcionam e quais as
caracteristicas de cada uma. Os resultados podem ser analisados a partir das coincidéncias ou
discrepancias, em especial quanto & natureza dos riscos identificados e a ordenacdo de
prioridades estabelecidas com base na importancia que representem para o sistema avaliado.

E sabido que a adequacdo da ferramenta utilizada pode influenciar nos resultados
obtidos no tocante a sua compatibilidade com as necessidades prementes do sistema sob
exame. Dessa forma, somente diante do contexto, dos recursos disponiveis e da profundidade
da andlise de risco exigida, a equipe podera, na fase em comento, realizar a opc¢do pela
ferramenta mais adequada ao trabalho. Abaixo breve descritivo de opc¢des que foram
consideradas e superadas pelo FMEA e pelo Bow-Tie quando da eleicdo da ferramenta
adequada para a proposta de metologoia apresentada no presente estudo.

Hazard and operability studies (HAZOP) consiste em andlise realizada para
identificacdo de perigos/riscos baseada em palavras-guia que permitem definir desvios no
desempenho do processo. Segundo Baybutt (2015), O método é meticuloso podendo gerar
perda de concentragdo dos envolvidos. A estrutura formal do HAZOP da a ideia aos
praticantes (equipe de estudo) de que uma andlise exaustiva esta sendo desempenhada.
Entretanto ndo ha garantias de que todos os desvios importantes tenham sido considerados.
Quanto maior o escopo do estudo e quanto maior o grau de detalhamento requerido, maior é a
chance de que o estudo se torne incompleto devido ao nimero de itens que estardo sujeitos a
omissdo.. A preferéncia pelo FMEA e pelo Bow-Tie se deve a limitacdo do HAZOP em
considerar as partes do sistema analisado individualmente (ISO, 2016), bem como pela
exigéncia de que o processo a analisar esteja especificado de forma técnica e possuam ampla
documentacdo do historico de falhas, registros que ndo dispunhamos na PF para a pesquisa.
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A técnica de Andlise de Cenérios se vale da imaginacdo ou extrapolacdo dos riscos
identificados, de forma a projetar cenarios desejados ou a evitar, através de métodos formais
ou informais, qualitativos e quantitativos. O FMEA e Bow-Tie, como técnicas de analise de
riscos, guardam maior coeréncia com as atividades/processos sob estudo. Essas duas
ferramentas sdo preferiveis a de analise de cenarios, pois esta pressupde, com base em dados
historicos, que eventos futuros continuardo acompanhando tendéncias passadas. A
organizacao sob analise nao dispde de tais dados para alimentar essa projecao de cenarios.

A business impact analysis (BIA) parte da analise de um incidente perturbador do
sistema produtivo,  permitindo identificar 0s recursos necessarios para gerencia-lo,
propiciando dados para continuidade do negdcio. Essa metodologia melhor se coaduna com a
definicdo de prazos de recuperacdo de recursos impactados na consecucdo dos objetivos
organizacionais — andlise de impactos no negocio (ISO, 2015). O objetivo dessa pesquisa €
propor metodologia para analise de risco operacional, por isso exigem-se ferramentas mais
especificas para tal intento, como o FMEA e Bow-Tie, que permitam identificar, analisar e
avaliar os riscos, com subsequente proposicao de recomendacfes de tratamento.

No emprego do método fault tree analysis (FTA) consiste em, partindo-se de um evento
indesejado, produzir-se construcdo grafica de todas as possiveis causas de falhas de um
processo, concluindo-se por indicar maneiras de evitar a ocorréncia da falha ou mitigar seus
efeitos. Nessa metodologia surge dificuldade para se incluirem as falhas decorrentes de erros
humanos (ISO, 2006), comuns nos servicos de seguranca publica. Dai a preferéncia pelo
FMEA e Bow Tie, sem prejuizo da construcdo de uma arvore qualitativa de falhas em
trabalhos posteriores.

A event tree analysis (ETA) permite, por indugéo, projetar os resultados de eventos que
ocorrem no sistema (ISO, 2010). Ha riscos de previsdo otimista do impacto de riscos, caso
ndo se considerem todos 0s eventos possiveis durante a analise. Esse risco € minorado com
emprego associado de outras técnicas como HAZOP, por exemplo. Contudo, a ETA pode ser
substituida com sucesso pelo Bow-Tie, o qual apresenta em diagrama a arvore de falhas
associada a arvore de eventos.

A vantagem da aplicagdo das duas ferramentas (FMEA e Bow-Tie), conforme
exemplificado nesta pesquisa, é 0 aporte ao sistema decisorio de informacGes importantes que
somente uma delas ndo alcancaria em razdo das especificidades e limitaces apresentadas

individualmente por cada modalidade. Nesse sentido, arrolam-se na Tabela 3 as notéaveis
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distingdes e similitudes entre FMEA e Bow-Tie, que devem ser levadas em consideracao pela

equipe quando da opcao por uma ou outra metodologia de analise de riscos.

Tabela 3 - Comparativo FMEA e Bow-Tie

Tabela Comparativa

Ferramenta FMEA BOW TIE
Critério
Aplicabilidade da ferramenta na Forte N&o se aplica
identificacdo do risco
Aplicabilidade na analise da Forte Média
consequéncia
Aplicabilidade na andlise da Forte Forte
probabilidade de ocorréncia
Aplicabilidade na andlise do Forte Forte
nivel do risco
Aplicabilidade na avaliagdo do Forte Média
risco
Nivel de tempo e treinamento Médio Baixo
exigidos para sua utilizacdo
Aplicabilidade diante de elevado Média Alta
grau da incerteza
Complexidade Média Média

Possibilidade de prover saida
quantitativa

Sim (utilizando taxas de falhas reais para
calculo da criticidade)

Sim (apenas quando as vias séo
independentes, a probabilidade de um
resultado é conhecida, e se pode estimar
a eficécia de um controle.

Requisitos dos Inputs

Requer grande quantidade de detalhes como
entrada.

Pode ser feita sem muitos detalhes de
entrada.

Natureza dos Outputs

- Lista de modos de falha, mecanismos e
efeitos discriminados por item/etapa.

- Causas de falhas e suas consequéncias para
0 sistema

- Diagrama simples, representado o
caminho do risco, suas causas, barreiras
de prevencao, consequéncias, barreiras
de recuperacdo, fatores de agravamento
e barreiras secundarias.

Vantagens da ferramenta

- Amplitude de aplicacdes (indstria,
Servigos, processos, projetos, etc.)

- Leitura facil dos modos de falha, causas e
efeitos.

- Proatividade: evita dispéndio de recursos
por permitir identificar falhas ainda na fase
de projeto.

- Simples de entender gragas a sua
apresentacao gréfica

- Foco nas barreiras

- Pode ser utilizado para consequéncias
desejaveis

- N&o requer alto nivel de treinamento
e especializagdo da equipe

LimitagBes da ferramenta

- Néo permite identificar combinagdes de
modos de falha (apenas modos Unicos)

- Sua aplicagdo geralmente é demorada e
onerosa

- Apresenta dificuldade acentuada para
analisar sistemas complexos

- N4o pode representar situacdo em que
multiplas causas atuam simultaneamente
para gerar a consequéncia.

- Pode simplificar excessivamente
situacdes complexas.

Fonte: Adaptado de 1SO (2009).

Observa-se de plano que, havendo necessidade de se analisarem as barreiras ou fatores

de agravamento, o0 uso do BT se apresenta como opcdo principal, uma vez que permite
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visualizar tais elementos de forma rdpida e dindmica. Do mesmo modo, essa metodologia € a
mais indicada, em caso de se necessitar maior agilidade na resposta, se dispuser de menor
tempo ou recursos para treinamento, ou caso seja recomendada uma apresentacdo grafica do
processo de avaliacdo e dos seus resultados (ABDI et al, 2016).

Quando a necessidade for de aprofundar os modos de falha e correlatos efeitos,
recomenda-se 0 emprego do FMEA, que traz em sua metodologia uma abordagem proativa
com detalhada descricdo das causas e consequéncias dos riscos, caracteristicas dessa
metodologia (GHASEMI; MAHMOUNDVAND; YAVARI, 2016).

Nessa pesquisa, quando se propde a aplicacdo das duas ferramentas a0 mesmo processo
se estd ciente da possibilidade de coincidéncia nos riscos identificados e na ordenagdo de
prioridades a tratar. Essa aparente redundancia, na verdade demonstra a eficacia e coeréncia
das metodologias, uma vez que indica a cientificidade da analise e sua pertinéncia com as
necessidades do sistema. Para trabalhos futuros, podem-se aprofundar os estudos acerca da
escolha da ferramenta mais adequada a cada uma das atividades coercitivas desenvolvidas na

atuacdo operacional da policia federal.

4.3.5 Emprego da técnica de Brainstorming

A técnica para estruturar os dados coletados foi o brainstorming, que consiste em
fomentar discussdo sobre temas de alto interesse, sem limitar pontos de vista e privilegiando a
integracdo da mais ampla gama de ideias (ISO, 2009). No total foram realizadas trés reunides
da equipe, cuja metodologia e resultados vem consignados abaixo nas consideracGes de
aplicacdo de cada ferramenta. Foram consultados os documentos ja produzidos, em especial a
contextualizagdo da instituicdo e do sistema sob analise, o framework das atividades e o
planejamento estratégico do érgdo.

O brainstorming foi a técnica escolhida entre varias outras de suporte a coleta e
esttuturacdo de dados por melhor adaptar-se a natureza dos riscos operacionais estudados, que
exigem um debate aberto e argumentativo, facilitado pela simplicidade de sua aplicacdo. A
vantagem dele sobre a técnica Delphi, apesar de ambas consistirem em andlise colaborativa
em busca do consenso entre especialistas, consiste no fator dificultador de que no Delphi as
opinides, inicialmente individuais e anénimas, sdo redigidas e levadas em seguida a votagédo
(exigindo precisdo e clareza na escrita de tais opinides).

No brainstorming, desde o inicio, o debate e a livre expressdo dos argumentos
robustecem os resultados obtidos e registrados apds consenso. Esse consenso é obtido apds
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andlise de todos os pontos controversos, através de argumentacdo e réplica. Realizado o
debate estruturado, os membros da equipe de aplicacdo devem chegar a uma posi¢éo
majoritaria razoavel e aceita por todos. Havendo discordancia, seguirdo os debates em busca
do livre convencimento de todos, de tudo se consignando no formulério de aplicacéo.

Apos estabelecido o contexto e detalhadas as caracteristicas do sistema e das atividades
a analisar, ja na primeira reunido da equipe de aplicacdo, se procedeu a apresentacdo dos
objetivos consistentes em determinar causas, efeitos, barreiras e tratamentos possiveis, a partir
de ordenacdo que considere a probabilidade de ocorréncia (O), severidade (S), e nivel de
deteccdo (D) dos riscos identificados pela equipe, bem como a descoberta de eventuais novos
riscos ao sistema. O resultado de cada rodada de trabalho foi anotado nos documentos
auxiliares da pesquisa, e consolidados na planilha FMEA ou no diagrama Bow-Tie, conforme
0 caso.

A técnica foi explicada aos participantes, que deveriam opinar livremente sobre o0s
temas, discutir pontos divergentes e, ao final registrar de forma assertiva os dados obtidos
como resultados das discussdes do grupo. Coube ao coordenador do debate dar inicio as
linhas de pensamento sobre cada tema e evitar a fuga e dispersdo, porém sem inibir o livre
fluxo das ideias.

Os dados a consignar nos documentos desta pesquisa foram originados na argumentagéo
dos integrantes da equipe de aplicacdo, a partir de suas ponderacées individuais, privilegiando
as posicdes mais conservadoras para garantia da integridade do sistema de riscos. Dessa
forma, permanece como oportunidade de pesquisa futura a implementacdo da presente
metodologia mediante aplicagdo do FMEA e do Bow-Tie separadamente a cada integrante da
equipe, para posterior agregacdo dos rankings individuais em um ranking Unico. Porém, para
0 escopo do presente trabalho, o brainstorming sera conduzido de forma a prover registro
consensual dos dados necessarios a aplicagdo das ferramentas.

Para facilitar e padronizar a coleta dos dados durante as reunides de discussdo se
aplicardo formulérios para registro do brainstorming. Os formularios foram adaptados da
metodologia de analise de riscos da controladoria geral da Unido (BRASIL, 2018e),

especificamente para apoiar a aplicacdo do FMEA (Tabela 4) e do Bow-Tie (Tabela 5).
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Tabela 4 -Formulario de brainstorming para avaliagdo dos riscos (FMEA)

BRAINSTORMING: Coleta de Dados
FMEA N° Processo: Equipe:
Data:

Item/Funcéo Modo de Falha Causas Efeitos Controles

Fonte: Adaptado de BRASIL (2018c)

Tabela 5- Formulario de brainstorming para avaliacdo dos riscos (Bow-Tie)
BRAINSTORMING: Coleta de Dados

BOW TIE N° Processo: Equipe:
Data: INTIMACAO
. Evento-
Risco Topol . ) ) . Fator de Barreira
Incidente Causas | Consequéncias Barreiras Existentes Barreiras a Implementar

Criticidade
(Px1)

a0: Agravamento | Secundaria

Preventiva | Recuperacdo | Preventiva | Recuperagao

Fonte: Adaptado de BRASIL (2018c)

O brainstorming permitiu estimular a criatividade sem limita¢cdes ou criticas entre os
participantes, resultando na obtencdo do maior nimero de ideias possiveis sobre dados
aspectos dos processos. Uma das dificuldades observadas no emprego da técnica foi a
passividade de alguns membros da equipe, 0s quais se limitavam a concordar com as
explanacdes de outros participantes. Essa dificuldade foi superada através de provocacfes
individuais, encaminhadas via correio eletrénico e grupos de discussao, ao longo do periodo

de debates que se prolongava ap6s cada reuniao.

4.4 APLICACAO DO FMEA PARA ANALISE DE RISCO OPERACIONAL NA
POLICIA FEDERAL

Na primeira reunido da equipe, estavam presentes todos os integrantes. A coleta e a
analise dos dados foi precedida de explicagdo sobre a metodologia FMEA, suas limitacGes e
relevancia do projeto de gerenciamento para a corporacdo. Na sequéncia, organizou-se a
discussdo em duas etapas: inicialmente, partindo dos frameworks das atividades e, através de
brainstorming, se procedeu a identificacdo do maior nimero de requisitos de cada item, seus
potenciais modos de falha, suas causas, e seus efeitos sobre o sistema.

Na segunda etapa, essa mesma equipe avaliou a significancia do risco, estabeleceu

prioridades e elencou as recomendacdes, as quais decorreram da livre manifestacdo das ideias
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e argumentos devidamente formulados assertivamente e registrados nos documentos préprios,
em especial no formulério de brainstorming.

Durante a semana, a equipe foi instada por midia eletrénica a reavaliar os dados
coletados, opinando sobre a validade e significancia dos mesmos. A partir dessa discusséo,
sanadas contradi¢cGes e incongruéncias, foi aperfeicoado e ultimado o formulério FMEA
resultante desta pesquisa.

Apresenta-se, abaixo, na Figura 10 um recorte do framework geral demonstrativo da
aplicacdo da metodologia desenvolvida nesta pesquisa (Figura 4), detalhando nesse tépico as
etapas do FMEA, empregando os métodos e ferramentas descritos na bibliografia consultada e

0s modelos autorais desenvolvidos.

Figura 10 - Framework aplicacdo FMEA no SGR/PF

Identificar modos de falha

N

Identificar causas, efeitos e controles

N

Estabelecer os indices de Ocorréncia (O), Severidade (S) e Deteccdo (D)

NS

Calcular o nimero de prioridade de risco (RPN)

N

Ordenar os riscos conforme o critério definido

A4

Fonte: O Autor (2019)

Passo 1: Identificar modos de falha

Nessa fase a equipe de especialistas percorreu o sistema, analisando as atividades objeto
da pesquisa em busca de todos os potenciais modos de falhas. Os frameworks elaborados e as
discussOes da equipe FMEA foram essenciais para uma ampla compreensao dos riscos. Foram
definidas as potenciais ndo-conformidades a partir da analise das funcBes de cada etapa e
requisito e detalhados os modos de falhas para cada atividade a partir das questfes: o que
pode comprometer a consecucdo da atividade? Como a atividade pode influenciar no
atingimento dos objetivos organizacionais? (TRAFIALEK; KOLANOWSKI, 2014).
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A técnica aqui utilizada foi o brainstorming, e os resultados das discussdes foram
separados por atividade, em listas de riscos registrados na planilha FMEA, no campo modos
de falha. Os dados obtidos no brainstorming desenvolvido nas reunies da equipe FMEA
foram coletados no formulario elaborado para tal, conforme modelo da Tabela 4.

A escala likert foi o instrumento capaz de representar as gradacdes que se pretende
distinguir por apresentar-se dotada de melhor capacidade de captar informagdes atitudinais
(BERMUDES et al.,, 2016). Respeitados os requisitos de validade, confiabilidade, e
sensibilidade foram elaboradas escalas de cinco pontos, um para cada opcdo de resposta,
contendo enquadramento verbal orientador para cada indice.

Esse modelo adaptado do original proposto pelo psiclogo Rensis Likert proporcionou
equilibrio e facil situacdo do respondente quanto as questbes propostas, a partir dos
descritivos, sem influenciar na livre escolha. A tabela parte de critérios (enquadramento),
organizados em quantos subcritérios com distintos graus sejam necessarios. Tais dados podem
ser classificados em escalas numéricas, a partir das quais se obtém os indices para calcular e
ordenar os riscos por prioridade.

Na literatura revisada foram localizados diversos tipos de escalas, desde modelos
qualitativos detalhados em dez niveis propostos por Palady (2009) e Carpinetti (2016), até as
mais simples como as escalas propostas por Inoue e Yamada (2010) e Rotondaro (2002). Para
0 presente trabalho, se adaptaram as Ultimas por atenderem aos critérios de objetividade,
clareza e concisdo, nada deixando a desejar quando comparadas a modalidades mais
complexas. A vantagem da escala de cinco pontos reside na facil situacdo do respondente
perante os quesitos descritos qualitativamente por nivel de pontuacdo, de modo a atender a
necessidade da presente pesquisa, ndo abrindo margem para interpretacdo dubia, ao tempo em
que abrange a gama de op¢des disponiveis na analise dos riscos sob exame.

Passo 2: Identificar causas, efeitos e controles

Nesse momento a equipe detalhou cada modo de falha, explicitando em relacéo a eles as
causas de ocorréncia, as possiveis consequéncias deles decorrentes e, por fim, os controles
gue atuam sobre as causas e aqueles que possibilitam gerenciar 0s danos ap06s a ocorréncia.

Passo 3: Estabelecer os indices de ocorréncia (O), severidade (S) e deteccao (D)

Ferramentas: formulario brainstorming; escalas de probabilidade de ocorréncia,

severidade e deteccdo, formulario FMEA.
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Para estimar a significancia da frequéncia de cada modo de falha (O) atribuiram-se
indices, através de escala numérica adaptada a partir da literatura pesquisada (STAMATIS,
2014). O enquadramento foi descrito com base em processo similar de graduacdo em cinco
niveis proposto na metodologia difundida pelo Tribunal de Contas da Unido (BRASIL,
2018d), resultando na Tabela 6.

Tabela 6 - Escala de classificacdo por probabilidade de Ocorréncia do modo de falha

Classificacao Ocorréncia Enquadramento
01 Improvavel Menos de 10 por cento de chances de ocorrer
02 Rara 10 a 20 por cento de chances de ocorrer
03 Ocasional 21 a 50 por cento de chances de ocorrer
04 Alta 51 a 89 por cento de chances de ocorrer
05 Muito Alta 90 a 100 por cento de chances de ocorrer

Fonte: Adaptado de BRASIL (2018b), INOUE; YAMADA (2010), STAMATIS (2014).

Para os casos em que foi atribuido o indice maximo de Severidade (S=5) a qualquer das
subcategorias o risco foi elevado a prioritario, seguindo na ordenacao aos de maior RPN. Tal
pratica objetiva prevenir os danos decorrentes de riscos com efeitos irreversiveis ou
catastroficos para o sistema. Segue a Tabela 7 contendo a escala de classificacdo por
severidade:

Para uma coerente classificacdo da severidade foi necessario descrever em minuncias o
enquadramento, especificando-o conforme o modo de falha apresente-se com potencial para
infligir danos a Pessoas, a Bens, a Servicos ou a Imagem do 6rgédo. Dessa forma se pode situar
0 especialista respondente de maneira precisa quanto ao critério de avaliacdo, evitando
duvidas ou avaliagéo dissociada da realidade do sistema sob analise.

Em terceiro momento nessa etapa, se discutiram os controles existentes para prevenir 0s
riscos ou minimizar suas consequéncias, procedendo a anota¢Ges dos dados nos campos

especificos do formulario de brainstorming.
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Tabela 7 - Escala de classificacdo por Severidade do efeito do modo de falha

Engquadramento
Classificacdo | Severidade -
Pessoas (P) Bens (B) Servigos (Sv) Imagem (Im)

01 Insignificante Sem danos a Sem danos a Sem impacto na Néo afeta a

pessoas instalagbes/equipamentos capacidade de imagem do
produgéo 6rgdo

02 Leve Lesdes leves, Danos de pequena Impacto de pequena Impacto

resollveis com monta, reparaveis pela monta no sistema, com negativo de
primeiros socorros propria unidade com restabelecimento em repercussao
ainda no local. recursos disponiveis no curto prazo (1 semana) local
orgamento

03 Moderada Lesdes médias, que Danos de média monta, Impacto de média Impacto

gerem incapacidade reparaveis mediante monta, com limitagao negativo de
reversivel em alocago de recursos da capacidade repercussao
médio prazo (até 30 extraordinarios produtiva e regional
dias) demandados junto a reestabelecimento em
Administragéo Central médio prazo (30 dias)

04 Alta Lesdes graves, que Danos severos em Alto impacto, limitagao Impacto
gerem incapacidade equipamentos ou da capacidade negativo de
por mais de 30 dias instalaces, que exijam produtiva por periodos repercussao

ou de carater alocacdo de recursos fora uperiores a 30 dias nacional
permanente do Orgéo para reparacio

05 Muito Alta Fatalidade Danos irreparaveis Impacto extraordinario, Impacto

com interrupgao total negativo de
do servico por periodo repercussao
indeterminado internacional

Fonte: adaptado de CARPINETTI (2016), STAMATIS (2014) e ROTONDARO (2002).

A escala abaixo apresentada (Tabela 8) foi elaborada mediante adaptacdo de versao

elaborada para estimar a probabilidade de um dado modo de falha atingir o cliente antes de
sua deteccdo (BEN-DAYA; RAOUF, 1996). O enquadramento em taxa percentual de
possibilidade de ndo deteccdo da falha atende ao critério crescente de risco no calculo do
RPN. Quanto maior o valor deste, mais atencd0 merecera o risco no sistema de

gerenciamento.

Tabela 8 - Escala de classificagdo por niveis de Deteccao do modo de falha

Classificacéo

Deteccdo

Enquadramento

01 Muito Grande 76 a 100 por cento de chances de deteccdo
02 Grande 56 a 75 por cento de chance de deteccéo
03 Moderada 26 a 55 por cento de chance de detecgdo
04 Baixa 06 a 25 por cento de chance de deteccdo
05 Muito Baixa 00 a 05 por cento de chance de deteccdo

Fonte: Adaptado de CARPINETTI (2016), BEN-DAYA; RAOUF (1996), e STAMATIS (2014).



69

Os debates da equipe sempre almejaram o consenso, privilegiando a posi¢do mais
conservadora quanto a existéncia de determinado modo de falha, de suas causas e
consequéncias para o sistema. No caso da deteccdo foram escolhidos pela equipe, para efeito
de calculos, os controles de maiores indices aplicaveis ao requisito avaliado.

Passo 4: calculo do numero de prioridade de risco (RPN)

O produto decorrente da multiplicacdo dos indices Severidade, Ocorréncia e Detec¢do
resultou no numero de prioridade de risco (RPN). Os dados de RPN consolidados no
formulario FMEA foram entabulados em ordem decrescente. Essa ordenacdo sera util no
processo decisorio quando do estabelecimento das prioridades de gestdo de riscos e da
definicdo de politicas correlatas. A ordenacdo pode servir ainda como elemento de
comparacdo quanto ao estagio de evolucdo e de eficacia do sistema de gerenciamento
adotado.

A equipe que aplicou o FMEA, téo logo concluida a fase de avaliagdo, calculado o
RPN, promoveu uma ampla revisdo do processo de aplicacdo da técnica, corrigindo
inconsisténcias na terminologia lancada no documento, realcando as areas de alto RPN,
identificando os pontos criticos com base nos critérios adotados, verificando a vigéncia do
plano de controle, sua adequacéo e coeréncia com o objeto da avaliagdo (STAMATIS, 2014).

Passo 5: ordenar os riscos conforme o critério definido

Identificados e avaliados 0s riscos, passou-se a probleméatica da ordenacdo das
prioridades a tratar no sistema de gerenciamento. A atribuicdo de indices as varidveis de
Severidade, Ocorréncia e Detec¢do nos remete ao conceito de criticidade, considerada como o
parametro indicativo de significancia e relevancia do risco frente aos objetivos do sistema.

No FMEA tradicional a ordenacéo crescente de prioridade se da a partir do Numero de
Prioridade de Risco (RPN) de maior valor, até 0 RPN de menor valor calculado para aquele
sistema. H& outras modalidades de ordenacdo que combinam diferentes critérios, por
exemplo: priorizar a partir do maior indice de severidade, ou do produto dos indices de
severidade e ocorréncia (STAMATIS, 2014). Para esse trabalho adotou-se, ao aplicar o
FMEA, a ordenagdo por RPN decrescente associada ao critério de mais alto grau de
Severidade (S=5).

O uso associado dos critérios RPN e Severidade prové maior seguranca ao sistema de
analise, uma vez que a severidade é fator critico no calculo do RPN e, no caso do sistema de

seguranca em estudo, deve ser considerada prioritariamente ao atingir seu valor méaximo
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(STAMATIS, 2014). Outra vantagem do uso associado de RPN e Severidade reside em se
evitarem incoeréncias no estabelecimento de prioridades quando, por exemplos: i) modos de
falhas de diferentes gravidades venha a possuir o mesmo RPN, dificultando a ordenacdo; ii)
casos em que, apesar da severidade maxima (S=5), o modo de falha venha a atingir baixo
RPN, o que o levard a ser preterido no momento da ordenacdo em niveis de prioridade
(CLAXTON; CAMPBELL-ALLEN, 2017).

N&o ha na literatura pesquisada uma regra acerca do limite aceitavel para o RPN. Esse
nimero aceitavel deve considerar o custo-beneficio da reparacdo do dano, o contexto
organizacional, o apetite para 0 risco, e 0S oObjetivos organizacionais vigentes
(ROTONDARO, 2002).

Para 0 presente estudo se adaptou a escala de classificacdo de riscos proposta pelo
tribunal de contas da Unido (BRASIL, 2018d), passando a priorizar os riscos a partir da
categoria média, ou seja, daqueles que apresentaram RPN igual ou maior que 40, conforme
Tabela 9.

Tabela 9 - Classes de RPN

Classe Faixa Numérica
Muito Baixo Até 09
Baixo de 10a 39
Médio de 40 a 69
Alto de 70 a 99
Muito Alto A partir de 100

Fonte: O Autor (2019)

As ocorréncias de maior severidade (indice 5), aquelas que implicam em risco de morte,
danos irreparaveis, interrupcao do servico por tempo indeterminado, ou repercussao negativa
internacional para a imagem do Orgdo, ndo devem ser desconsideradas quando do
estabelecimento de prioridades para tratamento. Dessa forma, para manter a coeréncia do
sistema de gerenciamento de riscos, para esse trabalho, estabeleu-se que todo modo de falha
que possuir S=5 sera incluido dentre os prioritarios, suplantando demais eventos que, apesar
de possuirem maior RPN, apresentem gravidade (S) inferior.

Realizado o calculo do RPN, considerado o critério de Severidade maxima, e elaborada
a correlata listagem, tem-se definidos os riscos a gerenciar prioritariamente. Ndo ha um
regramento a respeito de qual o RPN limite para estabelecer as prioridades de tratamento.

Contudo, nesse trabalho os custos envolvidos na reparacdo de eventual dano, os fatores de
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risco a que esta sujeita a organizacdo e a necessidade de preservar 0s servi¢os de seguranca,

em virtude do seu carater essencial ao Estado, nos levaram a estabelecer como prioritarios 0s

riscos que apresentarem RPN igual ou superior a 40, bem como aqueles que possuirem S=5.
Os resultados das diversas etapas foram documentados no formulario FMEA padrédo da

Tabela 10 adaptado para as necessidades do gerenciamento de riscos na PF.

Tabela 10- Formulario do FMEA adaptado

Anélise do Modo e Efeito de Falhas (FMEA)

Orgio: Processo: FMEA n°:
Responsavel pela Atividade: Equipe: Data: Reviséo:
ltem Modo de | Causas | Efeitos | Controles | S| O| D| R| Recomendagbes | Responsaveis | Medidas | S| O| D| R
Fungéo Falha P / Datas adotadas P
N N

Fonte: Adaptado de ROTONDARO (2002), STAMATIS (2014), e CARPINETTI (2016).

Cada formulario deve ser previamente identificado com numero de ordem, nome do
servico sob analise, nome da atividade/funcdo especifica a avaliar, nome do responsavel pela
atividade, nomes dos integrantes da equipe/setor, e a datas da primeira avaliacdo e da revisao,
ocasido em que sera feita nova avaliacdo para calculo de RPN ap6s adocdo das
recomendacdes. Nas colunas do formulario FMEA serdo lancados os seguintes dados:

a) item/funcdo: servico a prestar ao cliente para atender suas necessidades conforme
previsto na legislacdo aplicavel e nos manuais de procedimento operacional.

b) modo de falha: descri¢do da ndo-conformidade potencial, listagem dos tipos de falha
para cada item identificado.

¢) causas das falhas: s&o mecanismos que podem ser reparados de modo a evitar a falha.
A causa de uma falha pode ser outro modo de falha.

d) efeito da falha: efeitos potenciais do modo de falhas sobre o cliente. Consiste no que
este observa e experimenta quando da tomada do servico.

e) controles atuais: sdo mecanismos que impedem ou reduzem a possibilidade de
ocorréncia de falhas, atuando nas causas ou na detec¢édo do efeito da falha.

f) severidade (S): gravidade do efeito que implicard no grau de comprometimento da
segurancga do policial, de terceiros ou do patrimonio alcangado pelo tipo de falha.

g) ocorréncia (O): frequéncia em que um modo de falha ocorre, probabilidade das

causas levarem ao desfecho indesejavel.
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h) deteccdo (D): capacidade de o proprio sistema identificar a falha antes que ocorra ou
antes de se tornar conhecida do cliente.

i) nimero de prioridade de risco (RPN): Numero de Prioridade de Risco é um célculo de
ordenacdo que permite classificar o risco de modo a facilitar a propositura de medidas para o
evitar ou mitigar seus efeitos em caso de ocorréncia. Apos adocdo de acdes preventivas e
medidas corretivas, deve-se novamente calcular o RPN a fim de verificar a eficicia das acdes
e orientar outras medidas.

J) recomendacdes e data: acBes recomendadas para reduzir a ocorréncia de modos de
falha, facilitar a deteccdo, ou minimizar a severidade, com as respectivas datas de
implementacéo.

K) responsaveis: pessoa designada para a implantacdo das acdes preventivas.

I) medidas adotadas: breve descri¢do da acdo tomada para gerir o risco.

m) campos para novo célculo Severidade, Ocorréncia, Deteccdo e obtencdo de um
segundo RPN apds a adogdo das medidas recomendadas na fase de revisdo.

A planilha devera ser submetida para validacdo junto ao Decisor do 6rgdo, o qual em
despacho fundamentado podera seguir as prioridades estabelecidas, optar por ordem diversa,
ou determinar a revisdo da andlise pela equipe FMEA, inclusive mediante emprego de outras
ferramentas. Validada a ordenacdo, se passara a laborar na criagdo do plano de agéo.

45 APLICACAO DO BOW-TIE PARA ANALISE DE RISCO OPERACIONAL NA
POLICIA FEDERAL

Superadas as fases comuns de aplicacdo da metodologia proposta (selecéo de processos
designacgéo da equipe, definicdo do contexto, selecdo do método e das ferramenta) se aplicou
o software Bow Tie XP 6.0 (BOWTIE, 2019) para processar os dados coletados pela equipe
de especialistas responsaveis pela realizagdo das reunides e pela aplicacdo do brainstorming.
Na Figura 16 temos ilustrada a estrutura do Bow-Tie adaptado para a analise de riscos ora
empreendida.

Na segunda reunido da equipe, procedeu—se a explicacdo da metodologia Bow-Tie, suas
aplicacbes e importancia dos resultados para a organizacdo. Em seguida, partindo dos
frameworks das atividades e, atraveés de brainstorming, se procedeu a identificacdo dos
eventos topo relacionados a cada processo objeto da pesquisa. Para cada evento topo foram
elencadas causas e consequéncias. Nessa mesma reunido se avaliou a significancia do risco,

tomando como parametro a matriz de riscos, e se elencaram recomendagOes e barreiras para
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tratar o risco conforme prioridades, as quais decorreram da livre manifestacdo das ideias e
argumentos devidamente formulados assertivamente pelos integrantes da equipe e registrados

nos documentos proprios, em especial no formulario de brainstorming.

Figura 11 - Diagrama Bow-Tie

FUNCAO

LEGENDA
Evento Topo

Causaz

Barreira de Prevencio

Efeitos

Barreira de Becuperacéo

Fator de Agravamento

Barreira Secundaria

I Bpre

Fonte: adaptado de BELLAMY (2015) e COCKSHOTT (2005).

A equipe observou que nem todos os eventos topo identificados coincidem exatamente
com as tarefas componentes do fluxograma do processo modelado para a intimagédo (Figura
12), isso se deve a dindmica das acOes que sucedem e a diferenca conceitual entre evento topo
na metodologia Bow-Tie e o atributo tarefas no software Bisagi Modeler (BIZAGI, 2019).

As informag0es resultantes das discussdes foram langadas no Software Bow Tie XP, o
que permitiu analise contextualizada do problema. Ao longo da semana seguinte a reunido
foram mantidos contatos com integrantes da equipe para discutir as analises parciais dos
dados em busca de validar a coleta. Essas discussdes virtuais levaram ao refinamento dos
dados, resultando nos diagramas Bow-Tie apresentados nesta pesquisa.

Para facilitar a compreensdo do exemplo ora apresentado, se elaborou um recorte do

framework geral demonstrativo da aplicacdo da metodologia desenvolvida nesta pesquisa
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(Figura 4), explicitando nesse topico as etapas do diagrama Bow-Tie (Figura 12), conforme

sequéncia de aplicacdo do software.

Figura 12 - Fluxograma aplicagdo do Bow-Tie no SGR/PF

Identificar os eventos-topo

N

Identificar causas, consequéncias, fatores de agravamento e barreiras

NS

Calcular a Criticidade

N

Ordenar os riscos conforme o critério definido

s

Fonte: O Autor (2019)

Passo 1: Identificar os eventos topo

Os resultados das discussdes empreendidas pela equipe foram consolidados em listas de
riscos, as quais serviram de input para alimentar o software Bow Tie XP. No centro dos
diagramas (os nds da gravata borboleta) se encontram o0s eventos topo da atividade de
cumprimento de mandado de intimacdo, ou seja, 0s eventos indesejaveis de possivel
ocorréncia, as ndo-conformidades que devem ser evitadas. Observe-se a apresenta¢do dessa

fase no Bow-Tie XP.

Figura 13 - Aplicacdo Bow-Tie XP (BT XP) processo e evento topo

Nao
umprimento do
mandado

Fonte: O Autor (2019)
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Passo 2: Identificar causas, consequéncias, fatores de agravamento e barreiras

Nesse momento sdo listadas, para compor o lado esquerdo do diagrama, todas as

possiveis causas do evento topo. S&o os perigos ou fontes do risco analisado. Passando ao

lado direito do diagrama, se lancam as potenciais consequéncias do risco.

Figura 14 - Aplicacdo BT XP causas e consequéncias

Endereco errado ou
incompleto

Perda do prazo

l Intimacdo

+

Nao
umprimento do
mandado

+

Fonte: O Autor (2019)

Atraso na
investigacdo

Desperdicio de
recursos humanos e
materiais

Na sequéncia, sdo lancadas as barreiras preventivas, representadas por barras verticais

no diagrama, aquelas que impedem que a causa leve a consumacéo do evento. Em seguida se

alimentam os campos das barreiras de recuperagdo, que também sdo representadas por barras

verticais e consistem nas condutas que mitigam efeitos prejudiciais do evento sobre o sistema.

Observe-se a apresentacdo dessa fase no software Bow-Tie XP.

Figura 15 - Aplicacéo BT XP barreiras

l Intimacgdo

Enderego errado ou

Conferéncia prévia ao
envio da intimagédo ao
Nicleo de Operagdes

Perda do prazo H
Inclusdo do mandado
em agenda eletronica

dotada de alerta de
prazo
@

Fonte: O Autor (2019)
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Relacionando os gravames incidentes sobre as barreiras principais, lancamo-nos como fatores de agravamento, registrados no diagrama do
lado esquerdo ou lado direito, conforme incidam sobre as barreiras preventivas ou sobre as barreiras de recuperacao, respectivamente. Observe-se

a apresentacdo dessa fase no software Bow-Tie XP.

Figura 16 - Aplicacdo BT XP fatores de agravamento

™
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incompleto

Conferéncia prévia ao
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Nicleo de Operagdes

Atraso na
H investigacdo
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Inclusdo do mandado
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dotada de alerta de
prazo

umprimento do

mandado

Fonte: O Autor (2019)
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Para fazer frente a cada fator de agravamento identificado sdo definidas e lancadas no sistema as barreiras secundarias, mecanismos habeis
para mitigar ou eliminar fatores que possam prejudicar as barreiras principais (de prevencao, ou de recuperagéo). A essa altura o programa Bow

Tie XP ja retornou como output um diagrama borboleta completo, reproduzido na Figura 17.

Figura 17 - Aplicagdo BT XP barreiras secundarias — diagrama completo
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Fonte: O Autor (2019)
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Passo 3: calcular a criticidade

Nessa fase, atribuem-se indices a probabilidade de ocorréncia (P) de cada evento e ao
impacto (1) do mesmo no sistema caso venha a ocorrer. A partir do produto de tais indices se
identifica o nivel de criticidade do risco (C=P x I).

Para atribuir a devida significancia ao risco sob analise se empregaram as mesmas
escalas numericas elaboradas para avaliagdo dos riscos no FMEA, as quais permitem
quantificar a Probabilidade de ocorréncia gracas a sua identidade com o indice Ocorréncia do
FMEA (Tabela 6) e quantificar o Impacto do evento topo gracas a sua identidade com o
indice Severidade do FMEA (Tabela 7). A grandeza deteccdo por ser considerada somente na
metodologia FMEA néo se aplicara nessa fase do Bow-Tie.

A associacdo de ferramentas e metodologias de analise é algo positivo na gestdo de
riscos. Dessa forma empreendeu-se o enquadramento de Probabilidade e Impacto, pelo
mesmo parametro utilizado para Severidade e Ocorréncia, adotando a escala de cinco pontos
do tipo Likert, j& explicada anteriormente na pesquisa.

Aqui convem ressaltar que gracas a essa adocdo de parametros similares para FMEA
(ocorréncia, severidade) e Bow-Tie (probabilidade, impacto), explica-se a redundancia na
analise e priorizacdo dos riscos identificados, uma vez que estdo sendo aplicados a um mesmo
processo (intimacdo) dentro de uma mesma organizacdo (PF) e realidade contextual. Essa
constatacdo, devida a coincidéncia de grandezas incidentes na avaliacdo, se apresenta como
uma oportunidade de verificar a consisténcia das diversas metodologias, bem como otimizar
0s pontos fortes e suprir as deficiéncias inerentes a aplicacdo isolada das ferramentas.

Passo 4: ordenar os riscos conforme o critério definido

Aplicou-se o Bow-Tie associado a técnica da matriz de riscos (Figura 18), que relaciona
a probabilidade de ocorréncia (P) ao seu grau de impacto no sistema (l), permitindo a
classificacdo em cinco niveis, que vao do risco desprezivel ao risco catastrofico, cabendo a
organizacdo decidir seu apetite ao risco, ou seja 0s niveis toleraveis para o seu sistema em
dado momento (BRASIL, 2018a).

Aqui também a adogdo da escala likert de cinco pontos se apresenta como mais
adequada por alcancar todas as faixas e permitir adequada descricdo do enquadramento
qualitativo no cotejo das grandezas ocorréncia e impacto do risco sobre o sistema objeto do

estudo empreendido.
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Figura 18 - Matriz de riscos

OCORRENCIA Improvavel Remota Ocasional Provavel Extremamente

Provéavel
IMPACTO
Muito Alto (5x1) =5 (5x2) =10 (5x3) =15 (5x4) =20
Alto (4x1) =4 (4x2) =08 (4x3) =12 (4x4) =16 (4x5) =20
Moderado (3x1) =3 (3x2) =06 (3x3) =09 (3x4) =12 (3x5) =15
Baixo (2x1) =2 (2x2) =04 (2x3) =06 (2x4) =08 (2x5) =10
Muito Baixo (Ix1) =1 (1x2) =02 (1x3) =03 (1x4) =04 (1x5) =05
LEGENDA
Desprezivel ‘ ‘ Leve ‘ ‘ Moderado ‘ ‘ Critico ! Catastrofico

Fonte: O Autor (2019)

A matriz de riscos é uma ferramenta largamente empregada para classificar em niveis
determinado risco, servindo para definir prioridades e para atribuir responsabilidades por grau
de autoridade em dado sistema de gerenciamento (1ISO, 2009). O impacto foi estabelecido por
julgamento de especialistas, em escala de 1 a 5, representando a magnitude do risco para a
seguranca do sistema. A probabilidade de ocorréncia, também foi avaliada em escala de cinco
pontos, em ordem crescente - quanto maior o nimero, maior a chance de se verificar o evento
topo. A pontuacdo é obtida através de julgamento dos especialistas membros da equipe de
aplicacdo Bow-Tie.

A criticidade resultante do produto entre os fatores probabilidade e impacto (C =P x 1)
nos leva a uma classificacdo em cinco niveis, variando do risco desprezivel ao risco
catastrofico, ilustrados por cores no bojo da matriz de riscos. Tal representacéo gréafica, a par
de propiciar uma avaliacéo criteriosa e coerente dos riscos, ainda permite comunica-los a toda
a organizacao, formando uma base comum de entendimento dos riscos existentes.

A matriz resultante foi adaptada a partir do estudo de aplicacdo de Bow-Tie na avaliacdo
de riscos a pacientes de unidade de terapia intensiva (ABDI et al., 2016) a luz dos conceitos e
modelos da norma ISO IEC 31010 (ISO, 2009). A partir dessa matriz (Figura 18) e
considerando o sistema analisado, a equipe responsavel pela aplicacdo decidiu por priorizar o

tratamento dos riscos classificados como Criticos e daqueles classificados como Catastroficos

(C >15) por se tratarem dos mais relevantes na otica dos especialistas.
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4.6 ELENCAR MEDIDAS DE TRATAMENTO DO RISCO

Definida a ordem de prioridade para o tratamento dos riscos identificados, seja pelo
FMEA, seja pela metodologia Bow-Tie, passou-se a relacionar e sistematizar as
recomendacdes para tratamento empregando o formulario 5W2H preenchido através da
técnica de brainstorming. Se utilizou, para instruir o debate, de todos os documentos
FMEA/Bow-Tie elaborados. A discussdo seguiu a ordem dos riscos documentados nas tabelas
de priorizacao.

O responsavel pela equipe FMEA/Bow-Tie informou aos participantes o objetivo da
reunido, qual seja: elencar e detalhar medidas de tratamento para os riscos ordenados. Ao
final, para cada risco a priorizar, se responderam as perguntas do formulario 5W2H: por que
fazer; qual o tipo de tratamento (o que), onde (em qual setor), quem fara (responsavel), prazo
(implementacédo), como sera realizado, custo da acéo.

A ferramenta empregada nessa fase é o formulario 5W2H (Tabela 11) adaptado dos
modelos propostos por NETO (2016) e CARPINETTI (2016).

Tabela 11- Plano de Ac¢éo 5W2H

Ref.: FMEA/BOW TIE n°

Responsével: Data:

PLANO DE ACAO

WHY WHAT WHERE WHO WHEN HOW HOW MUCH

PORQUE | O QUE -
FAZER | FAZER | ONDE QUEM FARA PRAZO COMO CUSTO

Fonte: O Autor (2019)

4.7 VALIDACAO DAS ETAPAS DO PROCESSO

Em uma nova reunido, foram apresentados, para consideracdes dos integrantes da
equipe, os resultados obtidos nas planilhas e tabelas. Os aplicadores da metodologia atestaram
a fidelidade dos registros ao longo do processo e a coeréncia das avaliagGes, reforcando a
consisténcia das listas de recomendagdes elaboradas.

Em respeito a organizagdo administrativa hierdrquica da PF, todos os indices,

parametros e resultados produzidos seriam submetidos para validacdo junto ao Decisor do
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6rgdo, que em despacho fundamentado poderia modificar prioridades ou revisar parametros
adotados pela equipe Bow-Tie ou FMEA durante o processo. A autoridade com poder
decisorio pode concordar com a forma de identificacdo, analise, avaliacdo e priorizacdo dos
riscos, ou pode propor alteracdes na metodologia, conforme a necessidade do sistema sob
exame. Validada a ordenacdo, labora-se na execucdo do plano de acdo para tratamento dos
riscos. Para esse trabalho essa etapa de validacdo ndo foi realizada, podendo ser objeto de

pesquisa futura.

4.8 TRATAMENTO DOS RISCOS

Consiste em elaborar e executar o plano de acdo, empreendendo as mudancas e
aplicando as recomendagOes para evitar o risco, conviver com 0 risco, remover a fonte,
reduzi-lo através da alteracdo das probabilidades e consequéncias, ou transferi-lo, conforme a
politica de gestdo e o apetite para o risco assumido pela organizacdo. Para esse trabalho essa
etapa de elaboracdo e execucdo do plano de tratamento de riscos ndo foi realizada, podendo

ser objeto de pesquisa futura.

4.9 AVALIACAO ESTRATEGICA

Nessa etapa a equipe responsavel pela aplicacio FMEA/Bow-Tie realizara minuciosa
analise do processo para verificar adequacdo da proposta, ajustes na metodologia, e
oportunidades de melhorias. Também serdo reavaliados os riscos sob exame e a efetividade
das medidas adotadas. Se verificard a incidéncia do risco residual ou de novos riscos
decorrentes da evolucdo dos fatos.

Caso se tenha optado pela ferramenta FMEA, nessa fase séo novamente avaliados 0s
indices de S, O, D, para se calcular o novo RPN e verificar se estd compreendido nos
parametros aceitaveis dentro do plano de gerenciamento de riscos da unidade. Se verificardo
se as acdes implementadas surtiram os efeitos almejados e se 0 mapeamento do processo de
cada atividade estd condizente com a realidade observada durante a avaliacao.

Se a avaliacéo de risco foi feita através do Bow-Tie devem-se elaborar novos diagramas
verificando o estado atual dos riscos, a efetividade das barreiras e o surgimento de riscos
residuais, com especial atencdo para os riscos de maior criticidade identificados nas fases
anteriores.

Também é nessa fase que a alta administracdo verifica a eficacia e a eficiéncia do plano

de gestdo de riscos da organizacdo, propondo alteracfes e melhorias nos mecanismos de
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comunicacdo e monitoramento do sistema. O processo devera ser continuo, com sucessivas
aplicacdes das ferramentas FMEA e/ou Bow-Tie, as quais deverdo ser integradas a cultura
gerencial da organizacdo, mediante incentivo da alta direcdo e adog¢do como requisito de
qualidade por toda a corporacao.

Para esse trabalho essa etapa de andlise estratégica ndo foi realizada, podendo ser objeto

de pesquisa futura.
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5 RESULTADOS

Nesse capitulo se apresentardo os resultados da aplicacdo das metodologias FMEA e
Bow-Tie ao processo de intimagdo de pessoas. O caso proposto pertence a rotina diaria de
execucdo das atividades de policia judiciéria, sendo capitulado como caso comum (YIN,
2001) selecionado dentre as atribuic6es estritamente policiais da policia federal brasileira.

5.1 ATIVIDADE: EXECUCAO DE MANDADO DE INTIMACAO

A atividade, apds selecionada pelo Autor dentre os processos de natureza coercitiva a
cargo da policia federal, foi definida em suas bases conceituais (capitulo 3) e descrita no
topico especifico da metodologia (4.3.1).

A equipe designada para aplicacdo da metodologia, em reunido, e através da técnica de
brainstorming, identificou os riscos, modos de falha, causas, efeitos, controles, barreiras,
fatores de agravamento e caracteristicas especificas de cada um deles, registrando-os nos

formulérios de coleta de dados desenvolvidos para essa pesquisa, conforme abaixo descrito.

5.1.1 Aplicacdo da ferramenta FMEA

A coleta inicial se deu pela metodologia brainstorming em formulario desenvolvido
para esta pesquisa (Tabela 4). A discussdo foi prodiga em informacgdes considerando a
experiéncia profissional e diversidade das qualificacGes dos integrantes da equipe que, a partir
do framework do processo, detalhou os aspectos praticos dos riscos e seus desdobramentos
(Tabela 12).

A principal evidéncia que chamou a atencdo da equipe foi a existéncia de poucos
controles preventivos no processo sob andlise. Outro fator reiterado foi a repeticdo de uma
mesma causa para diversos modos de falha, recalcitrando ao longo do tempo, sem adogéo de
providéncias para gerencia-las.

Na documentagdo da metodologia FMEA todos os dados e resultados de cada etapa do
processo de gerenciamento de riscos foram registrados no formulario adaptado para essa

pesquisa (Tabela 13).



Tabela 12 - Formulério de brainstorming para avaliagdo dos riscos (FMEA)

BRAINSTORMING: Coleta de Dados

Falta de atengéo

Custo de retrabalho em novas intimagdes do investigado

FMEA N° 001/19 Processo: .
_— - Equipe:
Data: maio/19 INTIMACAO
. ) CTRL CTRL
Item/Funcao Modo de Falha Causas Efeitos R .
Preventivo Deteccdo
Intimar pessoa errada
Pesquisar pessoa errada Confundir com homénimo Atraso na concluséo da investigagdo Nenhum Nenhum
Pesquisa de Acdo de indenizacéo por danos
Endereco Lancar endereco errado ou _ Na(? c:umprlmento do manda.dAo .
incompleto na informacdo | Erro de digitagdo Prejuizo para a pauta de audiéncias Nenhum Nenhum
que daré ensejo ao mandado Atraso na conclusio da investigagio
Errar digitacio da data da | Falta de atengdo Audiéncia néo se realizara
intimacio — — Nenhum Nenhum
Expedicdo do G Prejuizo para o intimado por deslocar-se em data errada
Mandado iqitac N&o cumprimento do mandado
Errar dlgltaggo'do nome ou Falta de atencéo — — Nenhum Nenhum
endereco do intimado Prejuizo para a pauta de audiéncias
Auséncia de pesquisa prévia Prejuizo de RH e financeiros com nova diligéncia
Nao Localizar endereco Endereco errado ou incompleto Nao realizacéo da audiéncia Nenhum Nenhum
Atraso na concluséo da investigagdo
Auséncia de pesquisa de antecedentes criminais
i dos possiveis ocupantes do imével e do intimado
Atqnt_ado contra a equipe p - B — Morte, lesbes Nenhum Nenhum
policial Auséncia de levantamento de sensibilidade do
local da diligéncia
Cumprimento do b d Impericia na condugéo da viatura Reparacéo do dano
Danos ou subtracdo da - - —— — Permanecer sempre um
Mandado viatura Abandono da viatura sem motorista Custos co.m dlllg.enc.las |.nvest|gat|vas policial no vefculo Nenhum
Desmoralizagdo institucional
Intimar sozinho Acdo de indenizacéo por danos 3 .
Discussdes com ocupantes Getalh b v da intimaca o buso d Tdad Agacé ecr"n dupla: um entrega o h
do imével Entrar em detalhes sobre o motivo da intimagéo Representagdes por abuso de autoridade mandado, outro intervem em Nenhum
Fator emocional em desordem Mortes ou lesdes caso de discusséo
Esquecimento N4o ocorre audiéncia Constar no mandado
Nao comparecimento Procrastinagdo Atraso na investigacdo adverténcia para Nenhum
Desobediéncia Medidas de condugéo coercitiva desobediéncia
N&o atualiza ou atualiza | Esquecimento o
Atualizaco do incompleto Desidia Obsolescéncia do banco de dados Nenhum Nenhum
Bar;clggg?{?rdos Falha no roteiro de alimentacéo Inconsisténcia das bases de dados
( ) Erros na atualizacéo Nenhum Nenhum

Fonte:

O Autor (2019)

84
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Orgéo: Policia Federal

Processo: Intimacéo

FMEA n°: 001/2019

Responsavel pela Atividade: Nucleo de Operacoes Equipe: Data: maio/2019 | Revisdo: dezembro/2019
Item/ - R
funcéo/ Modo de Causas Efeitos Contro_les S| O| D| RPN Recomendacdes/Data execugdo Responsaveis Medidas S| O| D|P
A falha preventivos adotadas
requisito N
Elaborar procedimento operacional padréo .
. N Chefia da
Intimar pessoa errada (POP) para a o processo de intimagdes na .
4134 48 Unidade
SR/PF/PI
Pesquisar Atrasar a concluséo da Normatizar a obn'gat'orledade Qe fazer x Chefia da
. ! s constar o CPF do intimado na informagao N
pessoa Homonimia investigagdo Nenhum 3|12|4 24 s Unidade
policial
errada
Investigar Ensejar a agdo de indenizagdo ggnnf];%rr:;a?dgag ?ﬁfg?n:r;gg:)aggﬁ 0 dossié Agente de Policia
endereco por danos Aalt)e 16 do inquérito no SISCART antes de responsavel pelo
com - P levantamento
. encaminhar ao cartério
precisdo Lancar Nao cumprir o mandado de Agente de Policia
x e Realizar check list dos dados minimos e da .
endereco Falta de atencéo intimagéo 2134 24 P . responsavel pela
errado ou coeréncia dos enderecos informados intimacéo
incompleto
na Nenhum Criar a figura do conferente para checar a
informagéo | Na&o atualizacdo da Atrasar a concluséo da 3lals 60 consistén?:ia da informacsio policial an6s Chefe do Nucleo
que dara pesquisa investigagao elaborada Gaop P de Operacbes
ensejo ao
mandado
Errar Conferir fisicamente 0 mandado logo ap6s Escrivao
digitacio da Audiéncia nio se realizar 31215 30 emitido com o despacho eletrénico responsavel pela
da%a d% Falta de atencio Nenhum (SISCART) da Autoridade que determinou | expedicéo do
. ¢ a intimagdo mandado
comparecim Prejudicar o intimado por
Expedir ento deslocar-se em data errada Mk 40
mandado —
Escrivao
correta- . . . :
Errar x . Copiar e colar os dados diretamente da via responsavel pela
mente R Né&o cumprir o mandado de L ~ L e
digitagédo no intimaco 3123 18 digital da Informagéo Policial no expedicéo do
nome ou Falta de atencéo ¢ Nenhum SISCART para 0 mandado mandado
enderego do
intimado Atrasar a c~onclusao da 33 27
investigacao
Atualizar Nao Néo obrigatoriedade Tornar obsoleto o banco de Nenhum 41414 64 Elaborar POP para a inclusdo de dados das | Chefiada
tempesti- atualizar ou dados intimacbes no SISCART Unidade
vamente o | atualizar Desidia 4134 48 Treinar os profissionais na alimentacéo do Chefe do Nucleo
Banco de incompleto sistema de Cartério
Dados Errar na Falta de padronizagéo Causar inconsisténcia das Nenhum 41413 48 Auditar bimestralmente o SISCART para Chefe do Nucleo
(SISCAR | atualizagio bases de dados sanar inconsisténcias de Cartério
T) Falta de atencéo Prejudicar o procedimento de 4133 36
novas intimacdes do
investigado
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Item/ - R
funcéo/ Modo de Causas Efeitos Contro_les S| O| D| RPN Recomendagcdes/Data execucdo Responsaveis Medidas P
N falha preventivos adotadas
requisito N
Auséncia de pesquisa Prejudicar o Erério por
- pesq dispender recursos humanos e Criar e implementar rotina de pesquisa de Chefe do Nucleo
. prévia . . . 3143 36 P A ~
Néao financeiros para repetir enderegos nos mapas de sitios eletrdnicos. de Operacoes
localizar diligéncia Nenhum
enderego N&o realizar a audiéncia 4123 24
Endereco errado ou Atrasar a conclusdo da
incompleto . ok 3123 18
investigagdo
Auséncia de pesquisa de . . Agente de Policia
Atentado antecedepte_s criminais 5034 60 Realizar pesquisas nos ba_ncps de dados responsavel pela
dos possiveis ocupantes sobre os antecedentes do intimado L
contra L - intimacéo
: do imével e do intimado . ~
integrante Auséncia de Ensejar a Morte e lesGes Nenhum
da equipe Manter lista atualizada de logradouros, Chefes do Nucleo
. levantamento de - o - - ~
policial P 5(3|5 75 bairros ou regides de alto risco para prévia de Operac0es e da
sensibilidade do local da consulta UIP
diligéncia
Impericia na condugao - Realizar treinamentos periédicos na ] .
Cumprir da viatura Infligir dano Permanecer Aal2)8 & condugdo de viaturas Chefia da Unidade
mandado | Dano ou Onerar o custo das diligéncias | sempre um Ao sair para a diligéncia, debar claras as Chefe da equipe
sem subtragéo da Abandono da viatura investigativas olicial no 41 3| 4] 48 | funcBes de cada integrante da equipe de intimacdo
intercor- viatura . g po’ | (eleger motorista da equipe) ¢
réncias sem motorista i Lo veiculo Elaborar plano de contingéncia para o caso hefi -
Desmoralizar a instituicdo 41213 24 de sinistros envolvendo viaturas em servico Chefia da Unidade
. - Ensejar a acéo de indenizagdo | Acéoem N&o cumprir mandados de intimagé&o s
Intimar sozinho por danos dupla: um 41113 12 sozinho Todos os policiais
Discutir Entrar em detalhes sobre | Dar azo a representagdes por entrega o Promover treinamentos e estudos de caso - -
com 0 motivo da intimagéo abuso de autoridade mandado, Aal2)4 com todos os policiais Chefia da Unidade
ocupantes outro - s
do imavel Fator emocional em ) ) intervem em Encaminhar ao_NAPS 0s poll_c!als que ] )
Ensejar a mortes e lesdes 5133 45 apresentarem sinais de instabilidade Chefia da Unidade
desordem caso de emocional
discusséo
Realizar a leitura do mandado de intimagdo | Agente de Policia
Esquecimento Constar no 21|65 10 quando de seu cumprimento, enfatizando responsavel pela
Intimado Atrasar a concluséo da mandado data/hora/local da audiéncia intimacéo
ndo investigacao adverténcia Advertir o intimado para a natureza da Agente de Policia
comparecer Procrastinagdo paradesobe- | 3 | 3| 3 27 intimacéo, seu carater obrigatdrio e responsavel pela
diéncia consequéncias da falta intimacédo
Desobediéncia Ensejar a condugéo coercitiva 4123 24

Fonte: O Autor (2019)
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Avaliando esse rol de modos de falha, causas e consequéncias, a equipe passou a
estabelecer os indices de Ocorréncia (O), Severidade (S) e Detecgdo (D), conforme
julgamento dos especialistas integrantes da equipe e com base nos parametros documentados
nas tabelas de indices adaptada para essa pesquisa.

Concluida a avaliacdo da magnitude das variaveis, langados tais valores nos campos
proprios do formulério FMEA, efetuou-se, para cada risco identificado, o calculo do RPN, e 0
seu subsequente registro no local apropriado do mesmo formulario.

A ordenacdo por prioridades foi realizada em obediéncia ao critério estabelecido

previamente para a metodologia. Foram listados, portanto, em ordem decrescente, 0S riscos
que apresentaram RPN > 40 ou Severidade maxima (S = 5), conforme resultados compilados

na Tabela 14.

Tabela 14 — Ordenacéo por prioridade para tratamento de modo de falha

Modo de Falha/Causa RPN (>40) Ordenacao S=5

Atentado contra integrante da equipe policial /auséncia de 75 10 X
levantamento acerca da sensibilidade do local da diligéncia
Atentado contra integrante da equipe policial /auséncia de 60 20 X
pesquisa de antecedentes criminais
Discutir com ocupante do imével/fator emocional em desordem 45 3° X
N&o atualizar, ou atualizar parcialmente o0 SISCART/ndo

- . 64 40
obrigatoriedade
Lancar enderego errado ou incompleto na informagéo que dara 60 50
ensejo a0 mandado/néo atualizacdo da pesquisa
SISCART erro na atualizacdo/falta de padronizagédo 48 6°
SISCART néo atualizacdo ou atualizagdo incompleta/desidia 48 7°
Dano ou subtragdo da viatura/Abandono da viatura sem 48 go
motorista
Pesquisar Pessoa errada’homonimia/intimar pessoa errada 48 9
Errar a digitacdo da data de comparecimento/falta de atencdo 40 10
SISCART errar na atualizacéo/falta de atengéo 36 11
N4o localizar enderego/auséncia de pesquisa prévia 36 12
Discutir com ocupante do imovel/entrar em detalhes sobre o 32 13
motivo da intimacéo

Fonte: O Autor (2019)

Conhecidos os riscos de maior monta para o sistema, passou-se através da técnica de
brainstorming a formular recomendacdes de tratamento. Nessa etapa de obtengéo de subsidios

para futura elaboracéo do plano de acdo foi fundamental a ferramenta 5W2H (Tabela 15).
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Ref.: FMEA n° 001/2019

Responsavel: | Data: junho/2019
PLANO DE ACAO
WHERE WHEN HOW
WHY (por que) WHAT (0 que) (onde) WHO (quem) (quando) HOW (como) MUCH
Evitar atentado contra integrante da equipe policial . . . . Ndcleo de Chefes do NO e do Criar alertas para
A Manter lista atualizada de logradouros, bairros ou regides de alto ~ , P . -
causado por auséncia de levantamento acerca da risco vara prévia consulta Operagdes Nucleo de Inteligéncia Imediato regides de alta 0
sensibilidade do local da diligéncia parap (NO) Policial (NIP) periculosidade
Evitar atentado contra integrante da equipe policial . . . . NO, Grupo de - .
- . Realizar pesquisas nos bancos de dados disponiveis sobre 0s e x Policial designado para . .
causado por auséncia de pesquisa de antecedentes S Identificagcdo ; Imediato Incluir no POP 0
P antecedentes do intimado cumprir o mandado
criminais (GID)
Evitar discussdo com pessoas no local da diligéncia, Encaminhar policiais que apresentarem sinais de instabilidade NAPS Chefia imediata do Imediato Formal e reservada 0
causada por desordem emocional do policial emocional ao NUcleo de Apoio Psicossocial (NAPS) servidor consulta
Nicleo de Escrivaes e Agentes
- Observar o Procedimento Operacional Padrdo (POP) quanto a . designados para emisséo Incluir no plano de orgamento
Manter banco de dados (SISCART) atualizado incluséo obrigatéria de dados das intimacdes no SISCART (ch(r:tg\rgu_r) e cumprimento de 6 meses capacitagao anual anual
intimacodes
Evitar incorregéo nas informagdes policiais a ser utilizadas | Criar check list e submeter a informag&o ao crivo de outro policial Policial conferente
para emissdo do mandado, causadas por ndo atualizagdo da | para conferir a consisténcia da informacao policial antes de NO designado pelo chefe do 3 meses Incluir no POP 0
pesquisa encaminhé-la ao NUCART NO
Evitar erro na atualizagdo dos dados constantes no Realizar auditoria periédica no SISCART para sanar Chefe do NUCART ou Criar calendéario de
SISCART, causados por falta de padronizag&o na inclusdo | inconsisténcias e dar feeedback para melhoria na qualidade da NUCART servidor por ele 3 meses auditorias no 0
de dados operacao do sistema designado SISCART
Evitar obsolescéncia ou falta de integralidade na base de . T o - " - .

o P Treinamento dos profissionais responséveis pela alimentacéo do Especialista em Incluir no plano de orgamento
gz:j;isni:ﬁs(;ﬁRT, causada por desidia dos responsaveis sistema NUCART NUCART 3 meses capacitacao anual anual
Evitar danos ou subtragdo de viaturas, causadas por Realizar treinamentos periédicos na condugéo de viaturas; Ao sair Incluir no olano de orcamento
auséncia do motorista por ocasido de paradas ou para a diligéncia, deixar claras as fung@es de cada integrante da NO Chefe do NO 12 meses ‘nop ¢

. ] - . capacitagao anual anual
estacionamentos equipe (eleger motorista da equipe)
- L Delegacia
Evitar realizar pesquisas de pessoa alheia & investigagéo, Elaborar o _POP~d|SC|pI|nand9 0 processo de mtlmggoes, dgsde a Regional Chefes do NO e do . ok
P sua determinacéo pela Autoridade Policial até a alimentacéo do . 6 meses Criar comisséo 0
causada por homonimia SISCART Executiva NUCART
(DREX)
Evitar erro de digitagdo da data de comparecimento Realizar a conferéncia fisica do mandado impresso, 10go apos Escrivao que expedir o
grag M P ! emitido, confrontando-o com o despacho eletrénico (SISCART) NUCART que expedir Imediato Incluir no POP 0
causado por falta de atencéo - - S mandado de intimacédo
da Autoridade que determinou a intimacéo
Evitar erro na inclusdo de dados no SISCART, causado _Reallzgr "fIUd.'tona peridica no SISCART para sanar Chefe do NUCART ou Elaborar Plano de
or falta de atencio inconsisténcias e dar feeedback para melhoria na qualidade da NUCART servidor por ele 6 meses Auditorias SISCART 0
P ¢ operacdo do sistema designado
Evitar ndo localizacéo de enderego do intimado, causada . . . .
por auséncia de pesquisa prévia ao deslocamento para a C,r_lar e||m;2|e_mentar rotina de pesquisa de enderegos nos mapas de NO Chefe do NO 3 meses Incluir no POP 0
diligéncia sitios eletronicos.
Evitar discussdo com ocupante do imével ou terceiros Incluir no olano de
presentes por ocasido da diligéncia, causadas por adiantar Promover treinamentos e estudos de caso com todos os policiais NO Chefe do NO 6 meses canacita zfo anual 0
detalhes sobre o motivo da intimagéo P ¢

Fonte: O Autor (2019)
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A aplicacdo da ferramenta Bow-Tie ao processo de intimacdo de pessoas na policia federal se deu através da utilizacdo do software Bow

Tie XP 6.0 (IP BANK B.V., 2019), cujas fases de operacao sdo abaixo descritas. A coleta de dados para alimentar o sistema ocorreu nas reunioes

de brainstorming (Tabela 16).

Para iniciar o processamento, se registram nos campos proprios os eventos topo, seguidos das causas que podem levar aos mesmos.

Lancaram-se as barreiras de prevencdo a interpor. Na sequéncia registraram-se as possiveis consequéncias e correlatas barreiras de reparacao.

Para concluir a construcdo do diagrama gravata-borboleta foram lancados os fatores de agravamento identificados, e as correspondentes barreiras

secundarias.

Tabela 16 - Formulario de brainstorming para avaliacdo dos riscos (Bow-Tie)

BRAINSTORMING: Coleta de Dados

BOW TIE N°001/19

Processo:

Data: maio/19

INTIMACAO

Equipe:

Risco Evento-Topo/ Barreiras Existentes Barreiras a Implementar Fator de Barreira
I nc;zl)e.nte Crl(tllaiz?)ade Causas Consequéncias Preventiva Recuperacéo Preventiva Recuperacéo Agravamento Secundaria
Atraso na conclusdo da Pesquisa pelos 1F'?<Ieti?12r?1ento Capacitacdo
. Confusdo entre homoénimos . . Nenhum Nenhum critérios CPF e nome | Quando o pacitac
Expedir investigacéo da mée dado d nas ferramentas | continuada
Pesquisar | Mandado para mi” da 0 go de pesquisa
Endereco pessoa errada Erro a0 digitar nome e Acéo de indenizagéo por Utilizar ferramenta entrada no N
(1x3=3) gite < danos e lucros cessantes de copia e cola para execucao,
endereco na informagéo — — Nenhum Nenhum - conferir dados do
olicial Prejuizo com desperdicio Qe_ Rotina de mandado com
P recursos humanos e materiais conferéncia antes de informacdes do
!Enderego errado ou Atrasq na E:onclusao da Nenhum Nenhum enviar informagéo ao procedimento
incompleto investigacdo NUCART policial no
Né&o x Falha no
. - ISCART e com A .
Expedir o cumprimento - - Inclusdo do mandado | SISC € co sistema de Redundancia
.. .| Prejuizo com desperdicio de em agenda as bases de dados :
Mandado do Mandado Perda do prazo para intimagao S Nenhum Nenhum - alertas da do sistema de
_ recursos humanos e materiais sequencial com alerta | INFOSEG e
(3x2=6) de prazos ATLAS agenda de alerta e prazos
p intimacdes
Desmoralizagdo institucional
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Risco Evento-Topo/ Barreiras Existentes Barreiras a Implementar .
. o o Fator de Barreira
Incidente Criticidade Causas Consequéncias . ~ . ~ L
a0: (PxI) Preventiva Recuperagéo Preventiva Recuperagéo Agravamento Secundaria
Desconhecimento do local de N . S Auditoria
- Acesso a Pesquisa Policiais ndo P
cumprimento do mandado Morte investioacio INEOSEG ossuem senhas periddica do
Agressdo (teatro de operagoes) | g I? L ' g cadastro de
contra Desconhecimento acerca da ~ ge 0s p(szCIaIS g\l-gé';sé.r Plan(_) deA . € ta CESS0 aos senhas
integrante da periculosidade dos intimados Lesdes esignacos Contingéncia para | sistemas individuais
equipe policial Nenhum 0s casos de . Conferéncia
confronto verbal, Equipe ndo .
durante a Conduta . <o de material
x . Rotina de combate fisicoou | porta
execugao Desentendimento quanto ao . adequada no - - antes de
_ : Lo Desmoralizacéo institucional planejamento armado equipamento de
Cumprir o (3x5=15) motivo e forma da intimagéo local da impositivo contengao e embarcar nas
intimacéo g viaturas para
Mandado comunicagdes diligénica
- . - x Teste mensal
Ocorréncia de Imper|CJa ou |mprudenC|a na Acéo de reparacdo do dano Rast_reador nao de
L conducdo da viatura . funciona R
sinistro com a Permanecer Treinamento de funcionalidade
viatura Custos com diligéncias sempre um condugdo e Instalacéo de
h S A Nenhum ; -
durante a Deixar a viatura sem investigativas para apurar o policial no salvaguarda de rastreador veicular condutor com Auditoria nos
diligéncia uarnicio durante a diligéncia | "°Y° crime contra o veiculo viatura policial CNH vencida cadastros de
(2x4=8) 9 & 9 patriménio da Unido habilitacoes
Desmoralizacao institucional
N4o alimentagéo do sistema, Treinamento e
erros, incompletudes Obsolescéncia do banco de Elaboracéo de - POP alerta
Auditorias e . : .
. dados, perdas e POP para o L~ desatualizado, informatizado
. Sistema x - Nenhum Nenhum correicdes para .
Atualizar o Cartorério Intrusdo e ataques comprometimento das processo de validar dados desconheciment | para
Banco de cibernéticos informacdes intimacao o do POP atualizacdo de
(SISCART)
Dados inoperante POP
(SISCART) _ x Treinamento dos N plano de
(3x4=12) . Inconsisténcia das bases de Manute_ngao Bac_kup em rede servidores Backpr pl_ano de | Expiragéo dos repactuacoes e
Panes no Sistema preventivada | nacional L contingéncia para | contratos de
dados b . responsaveis pelo - x novos
ase de dados | (servidor remoto) descontinuidade manutengao
processo contratos

Fonte: O Autor (2019)



91

Seguem os diagramas resultantes do Programa Bow Tie XP, reproduzidos nas Figuras 19 a 23, contemplando todos os eventos topo

identificados para o processo de intimagao de pessoas.

Figura 19 - Diagrama Bow-Tie XP para o evento topo expedicdo de mandado para pessoa errada
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Fonte: O Autor (2019)
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Figura 20 - Diagrama Bow-Tie XP para o evento topo ndo cumprimento do mandado
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Fonte: O Autor (2019)
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Figura 21 - Diagrama Bow-Tie XP para o evento topo agresséo contra policiais
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Fonte: O Autor (2019)
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Figura 22 - Diagrama Bow-Tie XP para evento topo SISCART inoperante
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Fonte: O Autor (2019)

™

-

Auditorias e Correigoes
para validar dados

™

H

Backup dos dados em
rede nacional remota

m

Obsolescéncia da
base de dados

Inconsisténcia do
banco de dados

H

Plano de contingéncia
e continuidade das
bases de dados

Perda e
comprometimento
das informacgdes

94

™
.

Publicidade e
Treinamento de todo o
efetivo

Servidores
desconhecem o plano




95

Figura 23 - Diagrama Bow-Tie XP para evento topo sinistro com viatura

I Intimagao
Indenizagdo por
H danos ao veiculo
Impericia na
Condugéao
Treinamento de
condugdo de viatura Instauragdao de novo
procedimento para

/ investigar o dano
Sinistro com

Condutor com CNH Viatura

vencida
Auditoria no cadastro H Furto de viatura
de habilitagoes

Instalar rastreador
veicular

™

Deixar viatura em H
local sem guarnigéao H

Manter policial na Rastreador
funcdo de motorista da inoperante
equipe

Teste periddico de
funcionalidade

Fonte: O Autor (2019)

Em seguida, atribuiu-se a todos 0s eventos topo 0s seus graus de probabilidade de ocorréncia (P) e Impacto (1), cujo produto resultou na
Criticidade (C = P x I). A criticidade calculada foi confrontada com as faixas delimitadas na Matriz de Riscos, a fim de se organizarem 0s riscos
por niveis. Todos esses indices foram estabelecidos no brainstorming, lancados na Tabela 16, e transportados para a tabela de ordenacdo de

prioridades pelo critério da Criticidade (Tabela 17).
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Tabela 17 — Ordenac&o por Criticidade

Evento C (>15) Ordenagéo
Agresséo contra policial durante a execucéo 15 1°
Sistema cartorario (SISCART) inoperante 12 20
Ocorréncia de sinistro com a viatura durante a diligéncia 8 3°
N&o cumprimento do mandado 6 40
Expedir mandado para a pessoa errada 3 50

Fonte: O Autor (2019)

Conhecidos os riscos criticos, foram elencadas as recomendagdes de tratamento se
utilizando da ferramenta 5W2H, através da qual organizaram-se 0s dados necessarios para 0

plano de acdo documentado na Tabela 18.

5.1.3 Consideragdes sobre a execucdo de mandados de intimagao

De acordo com o processo de gerenciamento de riscos proposto no SGR/PF, apos as
recomendacdes de acdes para tratar 0s riscos, se empreenderiam as seguintes fases: validacéo
das etapas do processo, tratamento dos riscos através da execucdo do plano de acédo elaborado,
e, por fim, a avaliacdo estratégica de todo o sistema. Entretanto, tais etapas ndo estdo
compreendidas no escopo da aplicacdo ora proposta, podendo ser objeto de trabalho posterior.

As fases executadas exemplificativamente nesta pesquisa resultaram em um rol de
medidas indicadas para tratar o risco priorizado inerente a atividade de execucdo dos
mandados de intimacdo no d&mbito da policia federal. Tais recomendacdes guardam estreita
relacdo com as causas das falhas constatadas e possiveis efeitos projetados sobre o sistema. A
ordenacdo estabelecida fornece subsidios para o processo decisério, em especial no atinente a
criteriosa distribuicdo dos recursos disponiveis para questfes prioritarias, prevenindo as mais
graves ameacas e protegendo todo o sistema dos riscos a que esta sujeito.

Dentre as melhorias e medidas preventivas recomendadas para o tratamento dos riscos
inerentes a execucdo de mandados de intimacdo na policia federal destacam-se as ac¢Oes de
treinamento de pessoal, objetivando formar competéncias e sedimentar rotinas operacionais

seguras e passiveis de monitoramento.
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Ref.: BOW TIE n° 001/2019

Responsavel:

Data: junho/2019

PLANO DE AGAO
WHY HOW
WHAT WHERE WHO WHEN HOW MUCH
POR QUE FAZER O QUE FAZER ONDE QUEM FARA PRAZO COMO CUSTO
Evitar agressdo contra Policial Federal Chefes do NO e do
durante o cumprmento de mandados de Elaborar Plano de Contingéncia para os casos de confronto Ncleo de Operagdes , P Designar
S h -~ Nucleo de Inteligéncia | 3 meses S 0
intimacao verbal, combate fisico ou armado (NO) Policial (NIP) comissao
Realizar pesquisa prévia da conduta e antecedentes criminais Nicleo de Operacaes Policiais designados
dos alvos da intimagéo nos sistemas INFOSEG, ATLAS e (NO)p ¢ para dar cumprimento imediato Incluir no POP 0
SISCART ao mandado
L . - - , ~ Incluir no Plano
Ministrar estudos de caso e treinamento tatico para os policiais Ncleo de Operagdes Chefe do NO 6 meses de capacitagio or¢amento
da Unidade (NO) anual
anual
Planejamento impositivo: pesquisar caracteristicas da regido e Nicleo de Operacaes Policiais designados
da populagdo do local onde sera dado cumprimento ao (NO)p ¢ para dar cumprimento imediato Incluir no POP 0
mandado ao mandado
Utilizar equipamento de seguranca tatica individual e de No local da Egrlélccli?fguerﬂgpi?ﬁgr?to imediato Determinar em 0
comunicagdes diligéncia 20 mandado OMP
Conduta adequada no local: agir de forma cortés, rapida e firme No local da POI'Céa'S deagqados 3 Treinamento e orgamento
no cumprimento da diligéncia diligéncia para dar cumprimento Meses Briefing anual
ao mandado
Prover todos os policiais de senha , ~
atualizada de acesso aos sistemas de Realizar auditoria periddica do cadastro de senhas individuais Nicleo Cg;ilg)p Eragoes | chefe do NO 4 meses Incluir no POP grr]%zrlnento
pesquisas
_Gar_ar_mr a POSse € uso de equipamentos Realizar conferéncia do material de comunicacdes e tatico Ncleo de Operagdes Policiais deS|gn_ados .
individuais de comunicacdes e menos- - O para dar cumprimento 6 meses Incluir no POP 0
. menos-letal antes de embarcar nas viaturas para diligéncia (NO)
letais a0 mandado
Preservar a boa imagem da Instituicéo R . Designar
Elaborar Plano de Comunicagdo que contemple medidas e GAB/SR/PF/PI Comunicagdo Social 1 més comunicador 0

contramedidas

oficial

Fonte: O Autor (2019)
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No atinente ao estabelecimento de prioridades obtido através da metodologia FMEA,
importa observar a influéncia do critério Severidade maxima na ordenacdo quando associado
ao critério de maior RPN. No caso estudado, desconsiderar o critério de Severidade maxima
para esse fim implica em deixar de priorizar alguns riscos que, historicamente, sdo causadores
de perdas de vidas e de danos irreversiveis ao patrimonio publico.

A equipe de aplicagdo relatou fator diferencial positivo da ferramenta Bow-Tie
consistente na facilidade gerada pela apresentacdo grafica da analise, que propiciou melhor
aproveitamento do conhecimento dos integrantes da equipe na fase de analise das causas e
consequéncias. O diagrama, construido em fases, respeita a légica do gerenciamento de
riscos, distribuindo barreiras ao longo das arvores de falhas e de eventos, de modo a prover o
sistema de seguranca e proatividade.

Tanto no FMEA como no Bow-Tie o evento de agressao a policial durante a execucgédo
da atividade figurou como o mais gravoso dentre os relacionados, por isso a ele foram
destinadas as principais recomendagfes de prevencdo ou reparacdo. Na aplicacdo com Bow-
Tie, a par dos treinamentos para o efetivo policial, foram recomendados o uso de
equipamentos de seguranca individual e o reforco da analise de inteligéncia prévia ao
cumprimento da diligéncia.

A equipe de aplicacdo de ambas as ferramentas julgou coerentes os resultados das
avaliacbes dos riscos analisados, bem como concluiu pela consisténcia e adequagdo das
recomendacdes de tratamento. Quanto as ferramentas empregadas, a equipe registrou a
relevancia da adocdo dos formularios FMEA, Brainstorming, e 5W2H nos momentos de
coleta e processamento dos dados, evitando vieses ou falta de uniformidade no curso do
processo de gerenciamento dos riscos.

Na presente pesquisa se optou por aplicar as duas ferramentas, em carater
exemplificativo, aos mandados de intimacdo, pelas raz6es metodoldgicas ja expostas. Porém,
ressalta-se a existéncia, no SGR proposto, da fase onde a equipe de aplicacdo faz opcéo por
dado método. O acerto na escolha da ferramenta impacta nos resultados da analise, por
contemplar especificidades da gestdo de riscos demandada. A quantidade e detalhamento dos
dados de entrada, o prazo para conclusdo da analise, as capacidades e competéncias dos
integrantes da equipe, a disponibilidade de softwares e dispositivos de TI, bem como as
formas e usos projetados para as saidas resultantes do processo, sdo critérios que devem

instruir a escolha da ferramenta adequada, para que possam ser exploradas da melhor forma.
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6 CONCLUSOES E TRABALHOS FUTUROS

No curso da pesquisa foram identificados e analisados, através das metodologias
FMEA e Bow-Tie, 0s principais riscos operacionais incidentes na atividade-fim de natureza
coercitiva desenvolvida em uma superintendéncia da policia federal. Para atingir esse objetivo
foram adaptados instrumentos para mensurar riscos e recomendar medidas para trata-los.

A contribuicdo da pesquisa transcendeu os limites da policia federal uma vez que se
aplicaram ferramentas ja consagradas na literatura da gestéo de riscos para fazer frente a novo
desafio consistente em analisar riscos operacionais na atividade policial. Os resultados dessa
aplicacdo podem servir a ampliagdo das possibilidades de uso e ao aperfeicoamento das
ferramentas de gestdo de riscos FMEA, Bow-Tie e 5W2H.

No contexto social a pesquisa pode contribuir para a reducdo de danos decorrentes dos
riscos operacionais nas atividades de seguranca publica, em especial fornecendo subsidios
para o processo decisdrio de alto nivel na organizacao estudada, no tocante a qualificacdo dos
recursos humanos e a atualizacao das tecnologias empregadas nas atividades operacionais.

Dessa forma, a pesquisa empreendida respondeu ao principal problema proposto - a
questdo de como aplicar as metodologias FMEA e Bow-Tie para analise de riscos
operacionais na policia federal. Para produzir tal conhecimento foram adaptadas ferramentas
da literatura revisada e integrados conceitos e parametros para medicdo, comparacdo e
propositura de um sistema de gerenciamento de riscos (SGR/PF). Ao final do trabalho, a
validacao se deu através da aplicacdo da metodologia desenvolvida na analise do processo de
intimacéo de pessoas.

Como limitagdo desse trabalho observou-se a dificuldade surgida em decorréncia da
inexisténcia de estudos e estatisticas do 6rgdo a respeito dos incidentes ocorridos durante o
desempenho das atividades operacionais coercitivas. Em razdo desse limitador, foram
definidas as atividades a submeter ao modelo proposto pela aplicacdo do critério de maior
risco referido por policiais, dentre as atividades coercitivas da rotina policial. Essa escolha,
com base exclusiva na percepgdo individual, pode levar a desconsideracdo de outros riscos de
igual ou maior importancia.

Outra limitacdo é a inexisténcia de métricas estabelecidas internamente para calcular a
eficacia e eficiéncia do sistema quanto ao gerenciamento dos riscos, 0 que impds a fixacdo

dos limites maximos toleraveis de exposi¢do aos riscos através da adocdo e adaptacdo de
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indices e pardmetros empregados em outros sistemas de gestdo de riscos, em especial nos
indices validados para a industria e o servigo privados.

Para trabalhos posteriores, se valendo dos resultados dessa pesquisa, em especial da
adaptacdo das metodologias FMEA e Bow-Tie, poder-se-ia desenvolver um sistema de
gerenciamento de riscos para a PF. Além disso, seria de grande valia levar a termo pesquisa
de aplicacdo da proposta metodolégica as demais fases do gerenciamento do riscos, que ndo
foram contempladas por ndo previstas no escopo deste trabalho.

Na seara da teoria da decisdo, com base nos achados dessa pesquisa, poder-se-ia
desenvolver um modelo de decisdo multicritério para tratar multiplas dimens@es de risco
dando suporte ao dirigente no processo decisorio.

Para ampliar o conhecimento sobre a evolucdo do sistema de gerenciamento de risco na
policia federal seria interessante pesquisar 0 estagio de maturidade da gestdo de riscos no
0rgdo, e cotejar os resultados dessa pesquisa com a Teoria do Desenvolvimento das
Organizagdes proposta por Larry E. Grainer (apud HERSEY e BLANCHARD, 1986). Para
esse tedrico o crescimento de uma organizacao passa por sucessivos e alternados periodos de
calmaria, de crise, e de evolucdo, e em cada um deles a organizacdo exige postura gerencial
especifica que determinara o seu desenvolvimento.

O estudo do risco na policia federal brasileira € campo fecundo para a producdo de
conhecimento e desenvolvimento de ferramentas Uteis para a protecdo da sociedade, para o

estimulo ao desenvolvimento nacional e as pesquisas em outras searas da seguranca publica.
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