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RESUMO

Revolugdes técnicas ocorrem em um andamento frenético na sociedade contemporanea,
constantemente criando situagdes complexas, estranhas as convengdes anteriormente
adotadas pelo meio social e o direito; este modelo de mudanca subita e abrangente nao ¢
inédito, ocorreu com o surgimento do radio, da fotografia e do filme, e mais uma vez
retorna com a presenga hegemonica da internet nos ramos do contrato, comércio,
entretenimento € comunicagdes pessoais. A dificuldade em regular este ambiente de modo a
criar uma estrutura confidvel e transparente sobre a qual o consumidor possa conduzir suas
atividades de maneira segura serd o objeto deste trabalho, que examinard as promessas da
iminente Lei Geral de Protecdo de Dados, seus provaveis desdobramentos e os obstaculos
que ela deverd superar para cumprir seu propoésito, seguindo nos passos de legislacoes
precursoras, como a Regulacdo Geral de Protecdo de Dados europeia, na qual o texto
brasileiro foi inspirado.

Palavras-chave: Prote¢ao de Dados, Direitos da Personalidade, Lei Geral de Prote¢ao de
Dados.



ABSTRACT

Technical Revolutions occur in a frantic pace in the contemporary society, constantly
creating complex situations, strangers to the conventions previously adopted by social
norms and law; this model of sudden and long-reaching change is not unprecedented, it
happened with the emergence of radio, photography and the motion picture, and it has
returned once again with the hegemonic presence of the internet in the branches of
commerce, entertainment and personal communications. The difficulty in regulating this
environment in order to create a trustworthy and transparent structure wherein the consumer
may leads their activities in a safe manner will be the subject of this thesis, that will
examine the promisses of the imminent General Data Protection Act, its probable
developments and the obstacles it must overcome to be fit to purpose, following in the
footsteps of precursor legislation, such as the european General Data Protection Regulation,
in which the brazilian text was inspired.

Keywords: Data Protection, Personality Rights, General Law of Data Protection.



1. Introducio

O presente trabalho tem por fim realizar um estudo da necessidade e evolucao de
iniciativas legais concernentes a protecdo de dados pessoais na era da informagdo,
abrangendo a andlise da recentemente lei recentemente aprovada e adicionada a legislagao
brasileira na figura da Lei Geral de Prote¢do de Dados (Lei 13.853/19, que modificou a
igualmente nomeada Lei 13.709/18) - ou, mais especificamente, o cidadao na rede — em sua
busca de trazer ao cidaddo brasileiro a devida tutela de seus dados na rede, sua
disponibilidade no ambiente virtual e a responsabilizagdo dos detentores destas informagdes
na eventualidade de um vazamento de dados privados ou sigilosos presentes em seus
registros; além de uma perversao do direito a informagdo e liberdade de expressdo, que poe
em risco os direitos supracitados em uma aplicacdo excepcionalmente aberto destes
conceitos.

No tocante ao contexto em que a Lei 13.853 estd inserida, consideraremos a
preocupacao internacional emergente, destacando a normativa europeia, que busca aplacar a
fragilidade de exposi¢do da privacidade e integridade da pessoa no ambiente de rede, em que
o acesso universal e instantaneo a informacdo que formam os aspectos mais positivos da
internet tornam-se, ao revés, uma ferramenta de debilitacdo das liberdades pessoais, direito a
privacidade e o sigilo dos dados de comunicagdes interpessoais ou até mesmo de sabotagem
comercial por vazamento de documentos.

O projeto brasileiro ndo estd sozinho no cenario local ou mundial em preocupar-se
com este quesito, destacando-se a iniciativa sobre o assunto positivado na Argentina (Lei n°
24.236/00) que data da virada do milénio, se antecipando quase duas décadas sobre a
legislacdo brasileira que, precedida a lei atual, encarava a dificilima tarefa da protecdo de
dados simplesmente com a aplicacdo de fontes subsididrias que atingiam tangencialmente as
questoes da era digital, por meio de normas como o Codigo de Defesa do Consumidor (em
seu artigo 43°), de 1990, a Lei Complementar da Quebra de Sigilo Bancario (LC 105/01) e a
lei de regulamentacdo do habeas data (Lei 9.507/97) e, mais recentemente o mais geral
Marco Civil da Internet (Lei 12.965/14) ; ficando clara a anemia do tratamento da matéria no
ordenamento brasileiro, em um momento histdrico em que brotam exponencialmente mais

questionamentos e contendas juridicas a respeito deste objeto.



Assim, este trabalho se propde a analisar as solugdes propostas pelo sistema patrio para
a resolugdo desta questdo inerentemente global, elaborar um panorama da principiologia
defendida na Lei 13.853 em relagdo as diretrizes da Constituicdo Federal de 1988 ¢ a
evolucao conceitual dos direitos fundamentais estabelecidos em sua redagdao no contexto
moderno, expor os possiveis resultados provenientes da mudanca legislativa, considerando a
relagdo de vulnerabilidade do cidaddo na disponibilidade de seus dados, imprescindivel para
a realizacdo plena de sua expressao em rede, como em compras on-/ine ou cadastros diversos
e destacar a importancia da legislagdo para seguranca na navegagao e realizacdo de relagdes
juridicas no ambiente de rede, assegurando a inviolabilidade de suas prerrogativas e
considerando a internet como um ambiente de extensdo da condi¢do de cidaddo no espago e

tempo.
O que se espera, ao final ¢ revelar, no plano pratico, a necessidade de regramento

especifico visando sanar as lacunas presentes na simples aplicacdo de legislacdo externa
incidente, defender a necessidade de envolvimento do poder publico na aplicag¢do e reforgo
da lei no ambiente de rede, visando a seguranca dos direitos da personalidade do
cidadao/consumidor, bem como promover a conscientizacdo entre os operadores do direito e
a sociedade em geral da necessidade e utilidade do uso responsavel da internet, sendo mister
o esclarecimento publico em relagdo as possibilidades e os riscos do compartilhamento de
informacao na rede mundial de computadores.

O impacto negativo da omissdo de lei especifica no Brasil, no que tange a fragilizagao
dos direitos fundamentais das pessoas a privacidade e ao sigilo das comunicagdes, pode ser
observado na medida das violagdes constantes na disposi¢do/captacdo de dados nas relagdes
juridicas travadas por meio digital. Neste ponto, insta verificar como o tratamento de dados
pessoais sensiveis, conforme descrito na Lei de Prote¢do de Dados', pode ser relativizado por
meios legais, considerado o grau de envolvimento do titular na disponibilizagdo desta
informagao on-line.

Assim, interessa averiguar como atualmente sao solucionados os problemas do uso
de dados presentes na rede, independente da expressdo volitiva da parte, considerando
qual paralelo pode ser tragado entre o tratamento da seguranga da informagdo no
ambiente de rede com a concepgdo classica de sigilo das informagdes e ligagdes
telefonicas, e como elas diferem, como também esquematizar a influéncia dos ideais
classicos sobre a privacidade e salvaguarda das informagdes pessoais do cidadao,

tradicionalmente asseguradas pelo Estado em suas institui¢cdes, com a dilui¢do gradual

"Art. 5°, 11, da Lei 13.853/19.



das informagdes pessoais em cadastros e compras on-/ine e a responsabilizagdo destes

terceiros particulares na garantia da inviolabilidade das mesmas.

Justificativa

O objeto desta monografia versa sobre a relevancia da criagdo de uma legislacao
dedicada ao fenomeno do compartilhamento de dados e informagdes em rede e os desafios
enfrentados pelo legislador brasileiro no processo de adaptar o entendimento legal aos padrdes
adotados internacionalmente para a salvaguarda do direito inviolavel do cidaddo a
privacidade, liberdade de expressdo e sigilo das comunicacdes na internet, fragilizado pela
casualidade com que se ddo a grande maioria do compartilhamento realiza neste meio fluido e
cambiante.

Ao observarmos como a protecdo destes pilares fundamentais guiam a boa criagdo e
aplicacao do direito podemos entender com mais clareza qual ¢ a funcdo e a finalidade
pretendida pela edicdo de um texto legal que enfrente o distirbio digital as concepcdes
tradicionais de privacidade de forma direta, e exploraremos as formas como uma redagdo
ciente das nuances do ambiente de rede pode sanar as chagas & norma e os direitos do
cidadao acumuladas em anos de dependéncia da incidéncia subsidiaria de textos legais,
grande parte redigida anteriormente ao estouro astrondmico de popularidade alcancado pelo
meio virtual no pais, com a emergéncia social que permitiu a inclusdo digital em larga escala,
a ado¢ao em massa pelo consumidor nacional do comércio digital, e a fonte inesgotavel de
partilha desenfreada de dados que foi a popularizacao das redes sociais na segunda metade da
década de 2000, e que atingiu taxas imprevisiveis em um curtissimo intervalo de tempo.

Assim, o presente trabalho vislumbra a analise das possibilidades e desafios a
aplicagdo e garantia dos direitos fundamentais no ambito digital — muito mais préximo de

[3

uma extensdo do meio fisico do que verdadeiramente um ambiente “virtual”, devido ao
impacto direto que o vazamento de informagdes pessoais indesejadas pode causar a pessoa —,
além de elencar possiveis solu¢des baseadas em conjecturas inovadoras e na ponderacdo de
sistemas aplicados com éxito em sistemas juridicos diversos, consideradas as peculiaridades

inerentes a aplicagdo em larga escala de um esquema de protecdo de dados a realidade

brasileira.



Ainda destacaremos a importancia ativa da pessoa na garantia da seguranca de seus
dados, acentuando que apenas com a conscientizacdo de uma populacdo ciente das
oportunidades e armadilhas da rede serd possivel a melhor aplicagdo do direito com o
resguardo das liberdades individuais protegidas constitucionalmente.

Nesta medida, o trabalho terd como suporte a leitura e critica da literatura juridica
relevante a matéria e acompanhamento do processo legislativo em andamento responsavel
pela edi¢dao da Lei 13.853/19, para estabelecer os vinculos tedricos que dao base intelectual a
tese, e pontuar as possibilidades especificas que este embasamento revela, quanto a natureza
distinta do compartilhamento de dados no ambiente moderno e da devida prote¢do juridica

sobre o assunto.



2.  Os direitos da personalidade e os limites de sua abrangéncia e
negociabilidade.

2.1  Direitos da personalidade e conceitos relevantes

Formalizados como garantias fundamentais inerentes ao ser humano, no sentido de “pessoa
humana” inserida em um ambiente de direitos e obrigagdes sob uma ordem juridica, os direitos
da personalidade ocupam um patamar privilegiado no universo das leis € como tal gozam de
salvaguardas e protegdes distintas que impedem sua violacdo por parte do Estado, de outros
particulares ou mesmo do julgamento erréneo do proprio detentor destes direitos (a pessoa).

Os direitos da personalidade surgem em simultdneo com a origem da propria pessoa, € nao
possuem previsdao de expiragdo por passagem de tempo ou desuso, desta forma exercem uma
influéncia perene na fundamentacdo da dignidade da pessoa humana e na propria
caracterizacdo do que seria este portador de direitos em carater individualizado. Todavia, estes
direitos ndo sdo completamente inacessiveis, havendo previsdo na legislacdo brasileira para a
relativizagdo ¢ mesmo disposi¢ao voluntaria de alguns por manifestacdo de vontade do titular
de direito ou a elei¢cdo da prevaléncia de um outro direito, quando o direito da personalidade
vier a chocar com a tutela de um outro direito ou, possivelmente, o direito da personalidade de
outrem.

Robert Alexy” defende que o carater “fundamental” presente nos direitos definidos como tal
deriva de um par de “fundamentalidades”: A formal e a substancial, A primeira decorre de sua
posicao no topo da hierarquia normativa, que apresenta restrigdes mesmo aos trés poderes do
estado; enquanto a fundamentalidade substancial diz respeito ao poder com o qual, através dos
direitos fundamentais, podem ser tomadas decisdes sobre a estrutura do Estado e da sociedade;
por tratarem de conceitos de abrangéncia ampla e geral, como a liberdade e a igualdade, ndo
dizem respeito meramente ao direito e seus ramos especificos, mas devem ser tratadas com o
diferencial de serem questdes fundamentais substanciais, vitais para o funcionamento da

sociedade como uma unidade.

2 ALEXY, Robert. Teoria dos Direitos Fundamentais, 2* edi¢io, Malheiros Editores. 2012



E necessario compreender estes aspectos definidos pelo jurista para estabelecer o alcance
das normas fundamentais (e por consequéncia, os direitos da personalidade) para além de
concepgao original de defesa do cidadao contra o comportamento abusivo do Estado. Alexy
postula a irradiacdo dos direitos fundamentais as relagdes entre particulares, especialmente
aquelas sujeitas ao Direito Civil, que seria a revelagao dos reflexos destes direitos nas relagdes
Cidadao/Cidadao; embora conjecture que a possibilidade de seu mal uso neste contexto
particular possa originar incertezas ¢ imprevisibilidade. Robert também afirma que sua devida
aplicacdo implicaria no posicionamento de um solido arcabougo sobre o qual argumentos
racionais e juridicamente validos podem ser construidos em favor do cidaddo e da sociedade’.

A necessidade de considerar a diferenga central da aplicacao dos direitos fundamentais as
relagdes entre particulares esta na natureza dos detentores destes direitos em choque: Enquanto
a relacdo classica de embate Cidadao/Estado envolve a oposig¢do entre um titular de direitos
fundamentais e um nao-titular, os negécios estabelecidos entre individuos envolvem a guarda
das garantias fundamentais de dois titulares, igualmente propensos a violagdes pela parte
oposta; revelando a necessidade de um cuidadoso sopesamento* na situacdo descrita, sem o
qual existiria grande risco ao direito de uma dos interesses envolvidos. A existéncia e aplicagao
dos direitos da personalidade pressupdem um plano horizontal, onde o particular pode agir em
congruéncia com seu igual, e assim cumprir seu objetivo primeiro°.

Novamente, com na posi¢do de Alexy® seguimos ao entendimento de que, embora as
teorias pertinentes ao assunto divirjam no tocante a forma pela qual os direitos fundamentais
devem incidir ou “irradiar” sobre as relacdes entre particulares — Variando desde a simples
possibilidade de efeito reflexo pelo fito do legislador de aderir a estas bases principioldgicas
até o horizonte contrario da aplicagdo direta destas normas —, ¢ um entendimento majoritario

que os direitos fundamentais tém, de fato, aplicabilidade horizontal.

* ALEXY, Robert. Teoria dos Direitos Fundamentais, 2* edi¢do, Malheiros Editores. 2012
4 Idem

S BELTRAO, Silvio Romero. Direito da Personalidade e o novo cédigo civil. 2004.

8 Idem



2.2 Limites da Negociabilidade

A disponibilidade e negociabilidade dos direitos da personalidade, entretanto, esbarram em
um simples obstaculo adjacente a sua universalidade: a autonomia volitiva do sujeito de direito
de dispor dos mesmos. Ao tratarmos da lei de prote¢do de dados e seus reflexos praticos na
vida das pessoas, e especialmente neste ramo, ¢ tipica a presenca de contratos dotados de
unilateralidade explicita e facil subscricdo, que vincula o assinante a termos inegociaveis e
tendenciosos, dos quais ¢ dificil arguir que o mesmo teria aceito caso exposto a eles de forma
clara e explicita; ¢ o dever do Estado zelar pelos direitos dos cidaddos, inclusive aqueles
dispostos de maneira irracional ou sob manipulagdo ardilosa por provedores de servigos, que
descaracteriza a manifestagdo da vontade em um negocio juridico que pode se mostrar
viciado, ilegitimo para produzir plenamente seus efeitos, frente ao aproveitamento da
ignorancia ou falta de conhecimento técnico de uma das partes para a obtengdo de vantagem
impropria.

Em um ambiente desbalanceado, a privacidade aparece descaracterizada da protecao
fundamental da qual ¢ normalmente envolta, o ambiente digital relativiza a disposi¢do do
cidaddo de seus proprios dados a ponto de tornar os dados pessoais dos usudrios uma espécie
de moeda: servigos online, anunciados como gratuitos, sao utilizados meramente como uma
porta de entrada para a coleta de dados, em uma verdadeira troca de valores entre as partes,
que apesar de evidente apoés uma observagdo mais longa, ndo salta aos olhos do consumidor
médio, que de bom grado compartilha suas informacdes com a no¢ao de que estaria obtendo
aquele servico de forma gratuita, € que o ato do cadastro se trataria de uma mera formalidade;
esta desconexao entre a realidade da atuagdo de empresas no ambiente de rede para a coleta de
dados para marketing e a atitude casual do consumidor geram ainda mais um obstaculo para a
criagdo de uma cultura online capaz de harmonizar estes interesses e, desta forma, legitimar o
consentimento.

Mesmo se tratando de uma pratica associada ao que a doutrina internacional conhece como

"privacy contracts"’

- Expressao criada especialmente para designar esta espécie extremamente
comum de acordo — o uso de dados dos usudrios como moeda de cambio ¢ uma realidade
observavel em uma variedade muito maior de transacgdes e relagdes juridicas online: sites que

abrangem ramos como entretenimento, redes de conexdo social, empresas bancarias e

"RHOEN, Michiel. Big Data and Consumer Participation in Privacy Contracts: Deciding who Decides on
Privacy, Utrecht Journal of International and European Law. Disponivel em:
<https://utrechtjournal.org/articles/10.5334/ujiel.cu/>. Acesso em: 07/07/19.



provedores de servicos pagos ou por assinatura também sdo praticantes recorrentes desta
espécie de troca. Em contrapartida ao valor excepcional atribuido a coleta e analise destes
dados pelas empresas que atuam online, o consumidor ¢ absolutamente inconsciente da
significancia e valor de seus dados nesta relagdo, qualificando ainda mais um elemento proprio
da dificuldade da tutela dos dados de usuérios em rede, a facilidade com que compartilham um
produto tdo valioso por recompensa mediocre. Esta dificuldade trata-se de outro aspecto
manifesto da diferenca informacional entre fornecedor e consumidor, na forma de uma
desconexdo entre provedor e assinante, onde a ignorancia do segundo com o valor de suas
informagdes e o interesse fervoroso do primeiro em obté-las impossibilita que aqui esteja
presente uma decisdo consciente do cliente em compartilhar seus dados com o oferecedor do
servico; a forma com a qual estes provedores mascaram suas inten¢des com anuncios de
gratuidade, ou mera formalidade para controle interno geram um falso senso de seguranga no
polo passivo da relacdo, desavisado de que pode estar sendo possivelmente lesado.

Nos ultimos anos tornou-se praxe a presenca de “politicas de privacidade” em sitios de
internet de todos os portes, como uma atadura contratual estes termos separam, a distancia de
um clique, a aceitacdo plena, unilateral e imediata do cliente de quaisquer diretrizes éticas
apontadas nos contratos dispostos de forma desconexa ou mal organizada; em termos praticos
os usudrios sd3o contemplados com a escolha entre o acesso imediato a um servico no qual
estdo interessados ou uma parede de /inks e redirecionamentos para a leitura de um longo e
intencionalmente vago contrato para, entdo, compreenderem se concordam ou nao com as
disposi¢des expostas®. Um fardo ignorado de maneira quase automatica pela maioria
esmagadora da populagdo online; este descaso e despreocupagdo causa uma situagdo
potencialmente sinistra: dotados do conhecimento de que um cliente virtual ¢ muito mais
tendente a assinar um termo sem leitura prévia, aos provedores de servicos ¢ dada a carta
branca para munir suas disposigdes contratuais como mais lhes for conveniente, ignorada a
figura do cliente ou seus direitos potencialmente afetados’.

Ao mesmo tempo em que os direitos da personalidade ocupam papel tdo central na
legislagao brasileira, esta posi¢do de destaque também distancia sua tutela pratica, desafiada
pelo nivel de abstragdo necessario para determinar o que estaria constatado como ofensa ou
violagdo a esta garantia basica, o que tornou-se uma tarefa complexa e sem resposta definitiva,

visto que embora vitais para a configuracdo do proprio sujeito de direito, ndo estdo

8 RHOEN, Michiel, Beyond Consent: Improving data protection through consumer protection law, Leiden
Law School, Leiden University, 2016. Disponivel em: <https://policyreview.info/articles/analysis/beyond-consent-

improving-data-protection-through-consumer-protection-law#footnote2 3w4etwy>. Acesso em 04/07/19.
9
Idem



completamente afastados do universo da negociabilidade. Em contrapartida, um ramo
adjacente do direito civilistico nos aparenta mais apto para assumir a responsabilidade pelas
garantias basicas do usudrio, por ndo apenas destacar, como também tratar, com o devido
privilégio, a tutela de seus direitos, com a explicita e completa clareza da vulnerabilidade e
disparidade entre as partes, com a presenca de um polo fragil na relacdo, o que chama a
atuagdo estatal para garantir seus direitos e possibilitar o adequado cumprimento das
obrigacdes das quais ¢ titular.

O ramo juridico que traz como seus pilares os elementos descritos; o direito do consumidor,
embora seja uma area de alta complexidade, ¢ especialmente bem equipada para a tutela de
relacdes juridicas bilateralmente desequilibradas.

Um dos pilares da doutrina a respeito da negociabilidade e limitagao voluntaria dos direitos
da personalidade inclui a possibilidade de revogagdo, a qualquer momento, da tutela deste
direito pelo titular, desta forma conclui-se que a limitagcdo espontanea ao proprio direito da
personalidade caracteriza-se como uma licenga temporaria, € nunca como uma renuncia, cessao
ou transmissdo plena e irreversivel'’. Desta forma, também ndo estdo sujeitos a aquisi¢do por
terceiros ou a transmissao por via sucessoria, independente de seu efetivo exercicio por parte
do detentor. Como dizem respeito a caracterizagao da propria pessoa, ¢ inconcebivel que possa
haver a renuncia ou abdicacdo dos direitos da personalidade, mesmo que esta pessoa venha a
deixar de pratica-los por longos periodos de tempo, ndo estardo sujeitos a caducar ou decair,
uma vez que a condicdo de pessoa humana ndo se trata de uma circunstancia passageira, que
pode ser abolida meramente por manifestagdo de vontade''.

Assim esta apresentado o desafio que a lei de dados busca superar: a vulnerabilidade do
consumidor assume, no ambiente de rede, uma nova dimensdo, intensificada pela
transitoriedade e casualidade com que se dao as interagdes na internet. O cliente assume riscos
e obrigacdes meramente por ignorancia e falta de familiaridade; O direito civil busca a
protecdo do cidaddo e seus direitos inviolaveis de forma primeira. Como a personalidade ¢ o
cerne que define a pessoa humana, fim maximo da lei e sem a qual sua existéncia ndo faz
sentido, sua violacdo implica em um ataque direto a ordem juridica e aos pilares que regulam o

comportamento social.

1© BELTRAO, Silvio Romero. Direito da Personalidade e o novo cédigo civil. 2004.
' Idem.



10

3. LGPD: Desafios, avancos e perspectivas.

3.1 A estrutura e precedentes da Lei Geral de Protecio de Dados

O interesse em compreender o impacto da nova lei no plano fatico e os possiveis
encadeamentos de sua criacdo e aplicacdo motiva este estudo, com especial atengdo para o
plano econdmico, que ¢ o principal afetado por seus encargos e previsdes legais.

A resposta brasileira para a questao de respaldo mundial ¢ a Lei Geral de Protecao de Dados
Pessoais — LGPD, a Lei n° 13.853/19 (que modifica a Lei 13.709/18), que regula a questao da
privacidade de dados, bem como a reforma dos artigos 7° e 16° do Marco Civil da Internet, Lei
12.965/2014, legislagdo que ja trazia em seu corpo principios importante que guiaram a criagao
da LGPD, a exemplo dos Principios da Neutralidade de Rede; da Privacidade e da Retengdo de
Dados

O Principio da Neutralidade de Rede visa assegurar a igualdade no tratamento dos dados
que trafegam em rede, sem discriminacdo; trata-se de um principio evoluido das comunicagdes
telefonicas e telegraficas, que adquiriu especial relevancia no ambiente de rede da internet e os
servigos dos provedores de banda larga.

De especial importancia para o assunto tratado, o Principio da Privacidade, que
descreveremos brevemente, trata-se simplesmente de uma manifestacdo do Principio de
Inviolabilidade das Comunicag¢des dos usuarios, contemplado na Constituigdo Federal'?, agora
mais especificamente aplicavel aos provedores de conexdes de internet e demonstrando a
necessidade da manutengdo do sigilo de seus usuarios.

J& o principio da Retengdo de Dados ¢ especificamente derivado do direito digital, e declara
a necessidade do armazenamento dos registros de acesso por um ano, excetuada ordem judicial
que estenda este prazo; este principio atua em conjunto com os dois previamente expostos para
assegurar que a retencdo e tratamento de dados ocorra em forma e intensidade razoavel,
inviabilizando o acimulo desnecessario de dados por entidades quando ndo houver

demonstravel necessidade.

12 Constituigdo da Republica Federativa do Brasil, Art. 5°, XII
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A promulgacdo original da LGPD se deu, com a Lei 13.709, de 2018, apds anos de
discussoes, a realizacdo de duas consultas publicas no Congresso Nacional e a escuta de
agentes especializados do ramo no ambito nacional e internacional'’; esta primeira variante
surge no fim do mandato do ex-presidente Michel Temer e previa o inicio da vigéncia da lei em
18 meses apoOs sua promulgacao; este prazo seria adiado para Agosto de 2020 com a edicao da
Medida Provisoria n® 869 em dezembro do mesmo ano.

A lei inicia seu texto expondo o objeto de forma clara, direta e devidamente ampla; o
conceito de "dado pessoal" que consta como o objeto primario de protecdo pelo dispositivo
legal é descrito juntamente com outros conceitos-chave relacionados em setor proprio', que
elenca nogdes técnicas imprescindiveis para que a regra atinja sua aplicabilidade, livre do fardo
de trabalhar com conceitos abstratos que seriam consolidados pela pratica ou as discussoes
doutrindrias interminaveis.

O discernimento do legislador em dedicar uma se¢do especifica da lei para a elucidagao
desta linguagem técnica, incomum ao exercicio cotidiano do operador do direito, serve para
estreitar o vao tedrico que poderia limitar a melhor tutela destes direitos. Além de se preocupar
em definir seu escopo e a base conceitual em que estd construida, a LGPD também teve a
prudéncia de especificar os casos de tratamento de dados que escapam de sua competéncia,
como trataremos mais a fundo em breve.

A Lei de Protecdo de Dados brasileira ¢ sabidamente herdeira das diretrizes da General
Data Protection Regulation (GDPR, “Regulacdao Geral de Protecio de Dados” em inglés)
europeia, regramento revoluciondrio do ano de 2016, que regula a atuagdo e tratamento de
dados por empresas no ambito da Unido Europeia; a lei brasileira encabe¢a com uma estrutura
firmemente inspirada — se ndo diretamente adaptada — da Regulagdo do mercado comum
europeu, uma abordagem objetiva que apresenta seus objetivos, limites materiais, escopo
territorial e definigdes cabiveis em sequéncia corrida. Traz ao primeiro plano a plataforma
sobre a qual todas as provisdoes da lei irdo se apoiar; além de observarmos em ambas a
preocupacgdo com a elucidagdo, no momento mais oportuno, das duvidas que poderiam pairar

sobre a aplicacdo do dispositivo legal. .

S MONTEIRO, Renato Leite, Existe um direito a explica¢io na Lei Geral de Protegio de Dados do Brasil?,
Disponivel em: < https://igarape.org.br/wp-content/uploads/2018/12/Existe-um-direito-a-explicacao-na-Lei-Geral-
de-Protecao-de-Dados-no-Brasil.pdf>. Acesso em: 20/10/19.

' Lei Geral de Proteg¢do de Dados, Lei n® 13.853, de 8 de julho de 2019, Art. 5°
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Um ponto de marcada diferenga entre os textos da LGPD e da GDPR esté na definicao
do escopo territorial entre ambas as legislagdes, enquanto o texto da Lei de Dados estabelece a
competéncia para tratar sobre os dados coletados ou tratados em territorio patrio, além dos
dados coletados com o objetivo a oferta ou fornecimento de bens e servigos no territorio
nacional, a diretriz europeia aponta para a competéncia sobre os processos de processamento
de dados oriundos da atividade de controladores realizada na Unido, independente do fato deste
processamento ocorrer em seu territorio. Da mesma forma, serd competente a regulacdo da
GDPR no que se tratar de dados pessoais de cidaddos da Unido, no contexto do oferecimento
de bens ou servigos (independentemente da necessidade de pagamento) e do monitoramento de
seu comportamento dentro da Unido por controladores estrangeiros. Esta diferen¢a marcada
permite que, sob a lei brasileira, um cidaddo ndo nacional que sinta que seu direito da
personalidade tenha sido lesado por ato cometido sob o territdrio nacional ou por empresa que
tenha realizado o processamento destes dados no Brasil (independentemente do local de coleta,
da nacionalidade do titular dos dados ou do local da sede da empresa) estara legitimado para
ajuizar, no Brasil, a reparacdo do dano ao seu direito e a busca de possivel compensagdo; a
divergéncia neste ponto entre a regra europeia e a escolha do ordenamento brasileiro ndo ¢é
substancial, e revelam meramente abordagens levemente diferenciadas para a resolu¢do de um
mesmo problema.

A Lei Geral ndo representa o primeiro, nem tampouco o Unico esfor¢o da justiga
brasileira em regular a prote¢do de dados do cidaddo brasileiro, mais especificamente no
contexto do direito do consumidor; um episoédio paradigmatico no universo amostral brasileiro
¢ aquele do vazamento de dados da empresa de e-commerce Netshoes, que resultou em uma
multa de R$ 500 mil e o compromisso de reforcar sua rede de seguranga apds acordo entre a
empresa ¢ o Ministério Publico do Distrito Federal e Territérios (MPDFT), para evitar a
instauragdo de acdo coletiva. O vazamento supracitado ocorreu nos anos de 2017 ¢ 2018, e
afetou uma quantidade estimada de clientes estimada em mais de 2 milhdes por todo o
territorio nacional, expondo dados previamente compartilhados apenas com a empresa, como
nome completo, CPF, endereco de e-mail e histérico de compras. A comunicagdo sobre este
enorme vazamento foi timida, com a simples comunicagdo a alguns clientes afetados como um

comunicado de uma simples brecha de segurancga restrita, porém com a publicizacdo da escala

'S MARTINS, Ana Paula. VAZAMENTO E MERCANTILIZACAO DOS DADOS PESSOAIS E A
FRAGILIDADE DA SEGURANCA DIGITAL DO CONSUMIDOR: um estudo dos casos Netshoes e Uber,
2018. Disponivel em:

<https://www.researchgate.net/publication/327416131 VAZAMENTO E MERCANTILIZACAO DE DADOS
_PESSOAIS E A FRAGILIDADE DA _SEGURANCA_ DIGITAL DO _CONSUMIDOR um estudo dos cas
os_Netshoes e Uber>. Acesso em 20/09/19.
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e efeitos do acontecimento, a empresa se viu obrigada a comunicar diretamente por via
telefonica cada cliente individualmente afetado.

Ana Paula Martins discorre em seu estudo'® do caso citado sobre a atitude inovadora do
parquet em empenhar-se na defesa destes direitos individuais, difusos e coletivos,
presentemente desamparados e sem previsdo especifica destacando a parte exercida pela
Recomendagdo n° 01/2018 do MPDFT, frente ao vacuo legislativo quanto a designagdo de uma
autoridade especifica para a protecdo de dados pessoais. Outro ponto curioso ressaltado pela
autora ¢ que a recomendacao citada traz meng¢des aos procedimentos com previsao nos projetos
de lei n® 5276/2016 e PLS 330/2013, mostrando um alinhamento ideolégico do Ministério com
os projetos de lei em votacdo, e a ansia por uma legislagdo especifica que regulamente o
tratamento de incidentes semelhantes, e possibilite a melhor salvaguarda dos direitos dos
cidaddos'.

Entre outros esforcos legislativos empenhados pela lei brasileira para a garantia da
seguranga de dados podemos incluir a proposta de Emenda Constitucional n® 17%, de 2019, que
vislumbra a inclusao de dois incisos ao texto da Carta, o XII-A, ao Art. 5° ¢ 0 XXX, ao Art. 22,
propondo a consolidagdo inequivoca da prote¢ao de dados pessoais como direito fundamental
do cidadao e estabelecendo a competéncia privativa da Unido para legislar sobre a protecdo e o
tratamento de dados. Como mencionamos em capitulo anterior a protecdo de dados ndo possui
amparo constitucional expresso no texto original de 1988, aparecendo apenas como
consequéncia interpretativa da inviolabilidade da privacidade e das comunicagdes, dois
principios que embora proximos da protecdo de dados em termos praticos, ndo englobam a

totalidade de sua abrangéncia.

' MARTINS, Ana Paula. VAZAMENTO E MERCANTILIZACAO DOS DADOS PESSOAIS E A
FRAGILIDADE DA SEGURANCA DIGITAL DO CONSUMIDOR: um estudo dos casos Netshoes e Uber, 2018.
Disponivel em:

<https://www.researchgate.net/publication/327416131 VAZAMENTO E MERCANTILIZACAO_DE DADOS
_PESSOAIS E A FRAGILIDADE DA_SEGURANCA_ DIGITAL DO_CONSUMIDOR um_estudo_dos cas
os_Netshoes e Uber>. Acesso em 20/09/19.

"7 Idem

'8 Proposta de Emenda Constitucional n® 17, de 2019. Disponivel em:

<https://www25.senado.leg.br/web/atividade/materias/-/materia/135594>. Acesso em 19/08/19
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3.2 Os vetos a Lei Geral

A redacdo da Lei 13.853/19, origindria da Medida Provisoria 869/18 e que altera a Lei 13.709,
foi acompanhada de uma série de vetos presidenciais que versam sobre pontos importantes do
texto, além de ser responsavel efetivamente pela criagdo da ANPD (Autoridade Nacional de
Protecao de Dados).

Enquanto a redacdo inicial da LGPD (13.709/18) previa especificamente a revisdo, por pessoa
natural. de equivoco oriundo de tratamento automatizado de dados, o texto revisto pela Lei
13.853/19 omite este detalhe, prevendo apenas a necessidade de revisdo da decisdo
automatizada; a razdo citada para o veto", apoiada na manifestagio de Ministérios, a
Controladoria-Geral da Unido e do Banco Central do Brasil, foi o fardo excessivo que a
necessidade de revisdo destas decisdes por pessoas naturais traria para as empresas, em
especial aquelas de pequeno porte e startups, que sofreriam desproporcionalmente com esta
atribulagdo (enquanto o efeito para as grandes empresas seria minimo); embora tenhamos
simpatia com o argumento, devemos fazer a ressalva de que a previsdo legal dada pelo veto ao
Art. 20 da LGPD ¢, decididamente, mais acanhada do que o padrido observado em outros
ordenamentos que regram esta matéria, inclusive a GDPR, que traz previsdo muito similar® ao
escrito original da Lei 13.709/18. A incapacidade da lei em proporcionar um caminho direto
para que a reclamacgdo do afetado suceda em encaminhar a revisdo por um agente humano
perpetua o problema que desencadeou a situacdo incomoda em primeiro lugar: dentro da
previsdo vetada, o cidaddo ndo esta apto a solicitar sob bases legais a corre¢do de processo de
tomada de decisao automatica que tenha o trazido prejuizo, apenas a uma segunda avaliacao
por outro sistema automatizado, que embora possa sanar o problema inicial, inspira muito
menos confianga aquele que ja teve seu direito lesado, e que tera a resolugdo de seu transtorno
resultante de um processo mecanizado por uma segunda analise, mais uma vez sob a mercé de
um sistema inflexivel. A descaracterizagdo de uma figura especifica do revisor também

enfraquece a transparéncia e possivel responsabilizagdo em caso de uma ofensa repetida®’.

' Mensagem n° 288, de 8 de julho de 2019. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ At02019-
2022/2019/Msg/VEP/VEP-288.htm>. Acesso em: 20/09/19.

% General Data Protection Regulation, Art. 22, 2016. Disponivel em: <https://gdpr-info.eu/art-22-gdpr/>. Acesso
em: 20/09/19.

2l MONTEIRO, Renato Leite, Existe um direito a explicacdo na Lei Geral de Prote¢io de Dados do Brasil?,
Disponivel em: < https://igarape.org.br/wp-content/uploads/2018/12/Existe-um-direito-a-explicacao-na-Lei-Geral-
de-Protecao-de-Dados-no-Brasil.pdf>. Acesso em: 20/10/19.
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Dentre as matérias impactadas pelos vetos presidenciais presentes na Mensagem n° 288
podemos citar também a limitagdo das sanc¢des possiveis aos transgressores das disposi¢des da
lei de dados; este veto especifico € razao de discussdo sobre a verdadeira efetividade da LGPD
em cumprir seu propdsito, enquanto a previsao inicial, que incluia sangdes como a suspensao
temporaria da atividade de tratamento de dados da empresa no territorio nacional, bem como a
suspensao parcial do funcionamento do banco de dados por um periodo de até 6 meses, além
da proibicao parcial ou completa da realizacdo de atividades relacionadas a tratamento de
dados pela empresa punida; embora seja compreensivel que algumas destas repreensodes sejam
vistas como excessivamente severas, verifica-se também o temor de que as sangdes
sobreviventes aos vetos sejam, em contrapartida, muito brandas, e que nio representariam o
devido grau de resposta as transgressoes cobertas pelo escopo da lei; a preocupagao verificada
neste ponto ¢ direcionada a responsabilizagao de empresas poderosas no ambiente de rede, que
seriam dificilmente afetadas pelas adverténcias ou multas simples de até 2% do faturamento,
limitada aos R$50.000.000 por infragdo; enquanto que as sang¢des previamente presentes na lei,
como a suspensdo temporaria da atividade de tratamento de dados representavam um abalo
muito mais rigoroso a atuagdo da empresa, o que encorajaria a necessidade de um maior
cuidado com o tratamento de dados, em vista de evitar este cenario.

Um terceiro ponto vetado diz respeito a proibi¢do, inicialmente prevista, do
compartilhamento de dados pessoais daqueles que se utilizarem das previsdes da Lei de Acesso
a Informagao (Lei n® 12.527, de 18 de novembro de 2011) entre entes publicos, que se mostrou
invidvel frente a formacgao estrutural dos 6rgdos publicos e os mecanismos utilizados por estes
para sua regular fungao.

Embora os vetos adotados ndo impegam a abrangéncia e utilidade da lei como
originalmente proposta, ¢ do entendimento de especialistas da area, como Raquel Saraiva,
presidente do Instituto de Pesquisa em Direito e Tecnologia do Recife (I.P. Rec), que os vetos,
da forma como foram redigidos, representariam um passo para trds na consolidacdo dos
direitos que a Lei Geral esforga-se tanto para fixar, em contrapartida com as discussoes €

posicionamentos em audiéncia publica que ajudaram a construir a lei em primeiro lugar®.

22 VALENTE, Jonas. Bolsonaro sanciona, com vetos, lei sobre prote¢io de dados. Disponivel em:
<http://agenciabrasil.ebc.com.br/geral/noticia/2019-07/bolsonaro-sanciona-com-vetos-lei-sobre-protecao-de-
dados>. Acesso em: 10/08/19.
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Ademais, um desenvolvimento surpreendente veio com a apreciagdo pelo Congresso
Nacional do texto dos vetos, que resultou na inesperada derrubada da vedacao a puni¢do por
suspensao parcial do funcionamento do banco de dados da empresa por até seis meses, além da
possibilidade da suspensdo da atividade de tratamento de dados pessoais pelo mesmo periodo,
culminando ainda na sang¢@o prevista na proibi¢do total ou parcial da atividade relacionada ao
tratamento de dados; todavia esta reinstauracdo veio com a condi¢do de que sO teriam
aplicacdo estas sangdes verificada a ineficdcia de outros meios previstos em lei para a
reparagdo do direito ofendido®.

Entretanto, o veto sobre a revisdo de decisdes automatizadas por pessoa fisica
conseguiu permanecer, ainda defendido pela inviabilizacdo dos planos de negdcios de
pequenas empresas € start-ups’’. A permanéncia do veto desalinha, nesta questdo, a legislacdo
brasileira com a Regulacdo europeia que a inspirou, € que notoriamente prevé a necessidade de
revisdo direta do ato por pessoa fisica.

A permanéncia da impossibilidade de exigéncia (embora ndo haja a proibi¢cdo de que ela
ocorra, em concordancia com o protocolo da empresa) da revisdo de decisao automatica por
pessoa fisica, em conjunto com a previsdo secundéria das san¢des mais graves previstas em lei
atenuam o cardter impositivo da Lei na defesa dos direitos da personalidade do cidadao,
entretanto o resultado do processo ainda ¢ de um balanco positivo; considerado o vacuo legal

previamente em efeito sobre estas matérias.

2 Congresso conclui analise de vetos sobre prote¢iio de dados. Disponivel em:
<https://www12.senado.leg.br/noticias/materias/2019/10/02/congresso-conclui-analise-de-vetos-sobre-protecao-
de-dados>. Acesso em: 10/10/19.

* Idem
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3.3 Compliance — A questio da adequacdo

Assim como se observa com a promulgacdo de qualquer lei, ¢ esperado que exista um
periodo de adaptagdo das empresas do ramo as novas diretrizes legais, uma vez que estas
tratam diretamente de seu objeto de negbcio, e representam uma mudanga real nas politicas e
atuacdo da empresa em si; a eficacia da lei sofre também com a desconfianga no meio
empresarial quanto ao exercicio da lei, que torna a adequagao aos novos moldes um processo
desnecessariamente apressado, que dificilmente cumprird a determinagdo da nova lei sem
transtornos.

A promulgacdo da GDPR europeia demonstra, entretanto, um exemplo pratico de que a
necessidade de adequacdo pode originar uma adogdo célere e generalizada da legislacdo recém-
admitida caso seu descumprimento revele consequéncias indesejadas. Como lei de aplicagdo
geral em todo o mercado comum, os esfor¢os para a adequagdo necessaria (popularmente
conhecida no meio corporativo pela expressao compliance, literalmente "conformidade", em
inglés) foram tomados de maneira ubiqua e célere pelos agentes com negodcios no mercado
europeu, receosos por possiveis sangdes ou mesmo a exclusdo completa de um mercado
absolutamente vital em razao da nova legislacao.

Embora a realidade observada na jurisdicao europeia foi de uma certa flexibilizacao nas
sancOes derivadas dos primeiros anos de vigéncia da Regulacdo, estas ocorreram em menor
nimero e gravidade, uma vez enraizados os conceitos e previsoes da lei na atividade regular
das empresas de tratamento de dados.

A nocao de compliance previamente estabelecida ¢ particularmente relevante para as
grandes empresas ¢ conglomerados que tratam de quantidades massivas de dados e
informacdes, € que, em consequéncia de seu porte, possuem 0s recursos para estabelecer
departamentos inteiros com o estrito prop6sito de assegurar o estabelecimento e perpetuagdo da
compliance na atividade habitual da empresa. O compliance representa a necessidade de uma
aten¢do constante na realizacdo da atividade empresaria, € ndo se trata de um ajuste simples e
unico, mas exigird um cuidado periddico para garantir a congruéncia dos atos da empresa com
as previsoes da lei ja vigente e também de eventuais normas posteriores que afetem sua fungao

empresaria.
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A compliance encobre todos os setores de uma empresa que devem estar alinhados com
as questoes legais, da contabilidade e despesas trabalhistas devidamente acertadas, ao
pagamento em dia dos impostos e obrigagdes contratuais. A necessidade de um corpo
especializado dentro da empresa torna-se cada vez mais nitida como um requisito € ndo uma
mera conveniéncia; em uma perspectiva de atuagdo continuada da atividade empresarial,
também podemos destacar a vantagem de um corpo especializado em compliance no quadro de
funcionarios, como uma economia de custos a médio prazo, a adequacdo ininterrupta
estabelece uma base solida, permitindo a adaptagdo veloz e dindmica, independente de um
esfor¢o subito, atrasado por uma letargia inercial de um time sem entrosamento, trabalhando
apressado para alinhar a complexa atuagdo de uma empresa aos padrdes legais.

Conclusivamente, fica clara a vantagem em um empenho continuo frente ao
empreendimento de realizar uma adequagdo forcada as vésperas da vigéncia da lei tratada,
infelizmente, ¢ comum no ambiente empresarial o descaso com o ajuste prévio, o que produz

complicagdes sé€rias com a aproximacao e eventual vigéncia da lei.
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4. A questao do consentimento e o valor dos dados cadastrais

Uma questdo capital na dificuldade encontrada na eficacia de uma politica de protecdo
de dados esta na disparidade absurda encontrada entre o elevado valor de mercado de banco de
dados e informagdes coletadas — comparado por especialistas® ao rush do petrdleo do século
XX ou a corrida do ouro no oeste americano do século XIX — e a facilidade com que este
recurso € livremente cedido pelos cidaddos em rede, sem maiores consideracdes da coleta,
armazenamento, compartilhamento, tratamento ou quaisquer uso posterior destes dados. A fé
cega com que regularmente verifica-se a entrada em cadastros e acorda-se ao cumprimento de
termos ¢ condigdes nos mais diversos sitios eletronicos demonstra a desconexiao entre o
consumidor (que neste quesito confunde-se com a mercadoria em si) e a realidade
experienciada pelos grandes conglomerados de atuacdo online, sejam eles focados em
comeércio eletronico ou ndo. A predominancia e atuacdo global dos titds desta industria de
publicidade online abre espago para importante discussdo, porém esta foge do escopo deste
trabalho.

O direito do consumidor ¢ habituado a tratar dos efeitos naturalmente decorrentes do
desequilibrio existente entre comprador final (aqui encarnado no usuario) e fornecedor em uma
relagdo de consumo, que torna-se acentuada no contexto do consumo em massa,
impetuosamente adotado como padrdo mundial progressivamente pelos ultimos cem anos; a
massificacdo das cadeias de produgdo e linhas de transporte de mercadorias resultou em uma
expansao estrondosa do poder e alcance dos grupos comerciais, alavancando o consumo a
alturas nunca antes observadas; uma mudanga de paradigma mais sutil porém igualmente
significante ocorre com a produ¢do, armazenamento, compartilhamento, anélise e aplicagdo de
dados (processos entendidos bem conjunto sob o termo genérico de tratamento de dados,

mesmo no texto original®

da LGDP) em escala extraordinaria de quantidade, abrangéncia e
aplicabilidade deste “bem informacional”.

A explosdao na quantidade de dados disponiveis e o alcance de mercado que pode ser
alcangado com seu uso nao passou despercebido pelos conglomerados de comércio digital
tradicional (lojas digitais de grandes marcas fisicas, catdlogos de revendedoras online e sifes

dedicados a hospedar vendas simples realizadas pelos proprios usudrios) € muito menos

»The world’s most valuable resource is no longer oil but data, Leeward Capital Management, The
Economist, 2017. Disponivel em: <https://www.economist.com/leaders/2017/05/06/the-worlds-most-
valuable-resource-is-no-longer-oil-but-data>. Acesso em 20/09/19.

% Lei 13.709/18, Lei Geral de Protecdo de Dados, Art. 5°, X.
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daquelas empresas que derivam a quase totalidade de seu valor em suas colossais bases de
dados, que inflam o valor de empreendimentos relativamente diminutos com poucos
funcionarios a valores de mercado estratosféricos; nesta categoria podemos incluir os
empreendimentos de redes sociais € com foco em publicidade em rede; muito distante dos
incomodos e ignoraveis pop-ups da internet menos compreendida, os empreendimentos destes
grupos sao amplamente personalizados, e buscam conquistar o cliente de forma personalissima,
concentrada nas preferéncias e tendéncias de consumo pessoais de cada consumidor; o apelo
aos aprecos individuais atrelados ao cruzamento dos potentes bancos de dados a disposi¢ao
destes grupos cria uma poderosa maquina publicitaria, refinada e afinada ao mais especifico
dos detalhes; ¢ do acesso, criagdo e aperfeicoamento destes artificios que se trata grande parte
do interesse de grandes empresas aos dados dos clientes, sejam estes disponibilizados
publicamente pela vontade do sujeito ou por meio de consentimento no momento de um
cadastro.

A incerteza nestes espagos de manifestacdo virtual da vontade revela uma inseguranga
maléfica a propria expressao do cidadao em rede, e pode ainda tornd-lo apreensivo em engajar
em contextos necessarios (como o acesso a saude) por receio da fragilizacao de seu direito da
personalidade por uma falha de seguranca (data breach) ou simples mau uso?’.

Ao processo de profunda catalogacdo e categorizagdo pessoal descrito acima ¢ dado o
nome de profiling (algo como “criacdo de perfil”), definido de modo seguro no texto da
General Data Protection Regulation’® (GDPR, a diretiva europeia que inspirou a lei especifica
brasileira) como o processamento automatizado de dados pessoais para avaliar aspectos
proprios relacionados a uma pessoa natural, em particular os que se referem a analise ou
predicdo da performance profissional, situacdo econdmica, saude, preferéncias, gostos,
comportamento e localizacao da pessoa.

A técnica descrita acima ¢ um dos pontos discutidos pela Lei Geral, uma vez que pode
ser utilizado para identificar uma pessoa ao tracar seu perfil comportamental; todavia ela nao
foi definida no rol de termos técnicos presentes na legislacao, como ¢ o caso do texto europeu.
A lei menciona o procedimento, embora nao o faga por um nome especifico, no paragrafo
segundo de seu Artigo 12, quando equipara estes perfis automatizados a dados pessoais, em
razdo de seu carater igualmente individualizado e atrelado a pessoa de seu titular natural. Mais

uma vez, a técnica ¢ mencionada na legislagdo no caput do Artigo 20, onde ¢ definida a

" FRANCIS, Leslie. On Privacy. In: ADEODATO, Jodo Mauricio (Ed.). Human Rights and the Problem of
Legal Injustice. Sdo Paulo: Noeses, 2013.

% Regulamento Geral de Protecdo de Dados da Unido Europeia, Disponivel em: <https:/gdpr-info.eu/>. Acesso
em: 10/07/19.
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capacidade do titular de requerer a revisdo de decisdes automatizadas, tomadas unicamente
com base no tratamento mecanico de dados pessoais que possam afetar seus interesses,
inclusive aquelas direcionadas a delinear seu perfil pessoal, de consumo ou profissional, bem
como os aspectos de sua personalidade.

O disposto no Artigo 20 tem respaldo significativo e se trata de mais uma provisao
inspirada no exemplo europeu, que destacou a relevancia da revisao de decisdes automatizadas
quando estas trouxerem prejuizo ou dano de qualquer espécie ao cidaddo, sem a mediagdo de
um terceiro incumbido com a realizagdo da correta ponderagdo; ¢ importante destacar que o rol
previamente mencionado de situagdes englobadas pela previsao do Artigo 20 ndo ¢ exaustivo, e
pode comportar outras violagdes ocasionadas pelo mau uso do tratamento automatizado de
dados®.

De fato, a nova realidade caracterizada por processos semelhantes insere o usuario em
uma perspectiva ainda mais alheia ao verdadeiro tratamento de seus dados, sobre estes (e as
inferéncias tomadas a partir deles por sistemas automatizados) o titular tem baixissimo grau de
controle, e diferencia-se de qualquer configuracdao previamente compreendida de dado pessoal,
que transcende a informagao bruta “inserida” e engloba toda e qualquer extrapolagdo feita por

algoritmos para a delimitagdo dos perfis comportamentais previamente descritos™.

¥ MONTEIRO, Renato Leite, Existe um direito a explicacio na Lei Geral de Protecio de Dados do Brasil?,
Disponivel em: < https://igarape.org.br/wp-content/uploads/2018/12/Existe-um-direito-a-explicacao-na-Lei-Geral-
de-Protecao-de-Dados-no-Brasil.pdf>. Acesso em: 20/10/19.

3 WATCHER, Sandra; MITTELSTADT, Brent. A right to reasonable inferences: Re-Thinking Data Protection
Law in the Age of Big Data and Al. Disponivel em:<https://papers.ssrn.com/sol3/papers.cfm?

abstract 1d=3248829>. Acesso em: 20/07/19.
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5. O efeito do controle de bancos de dados e a responsabilidade
do particular

O tratamento dos direitos da personalidade em relagdes entre particulares sempre vem
acompanhada da duvida velada sobre a obrigagdo de sua observancia por particulares em
acordo, em paralelo com os limites razodveis de negociabilidade, discutidos anteriormente. A
discussdo ¢ diretamente abordada pela legislacdo tema deste trabalho, ao expor em seus
paragrafos introdutérios a sua aplicabilidade universal frente a pessoas juridicas e naturais,
independentemente de sua natureza e caracterizacdo como pessoa de direito publico ou
privado, sob a redagdo do Art. 1° da Lei:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da

pessoa natural.

De fato, o debate sobre a abrangéncia desta previsao legal aos sujeitos de direito
privado encontra um fim prematuro em seus momentos iniciais, todavia sobrevive a
determinagdo inicial da Lei Geral o questionamento referente ao grau de defesa destes direitos
que sera razoavelmente esperado dos particulares. Um ponto vital de esclarecimento para que a
nova regra atinja seu melhor resultado no mundo fatico e sane os efeitos nefastos da incerteza e
nebulosidade legislativa.

Sobre a vincula¢ao dos particulares a defesa dos direitos da personalidade, destaca o
professor catedratico da Universidade de Coimbra José Carlos Vieira de Andrade™ a figura, de
origem alema, que atingiu expressao nos ordenamentos juridicos de influéncia germanica pelo
mundo afora: a Drittwirkung, que diz respeito aos efeitos da exigéncia dos direitos
fundamentais em relacdes estritamente composta por particulares. Por este motivo, tem
também a denominacdo de ‘“eficacia horizontal dos direitos fundamentais”. A razdo da
existéncia desta dubiedade, em primeiro lugar, nasce da negagdo, no entendimento liberal
classico, da aplicabilidade dos direitos fundamentais aos negocios de direito privado, com o

entendimento de uma separagdo doutrinaria entre o direito publico e o direito privado em

I DE ANDRADE, José Carlos Vieira, Os direitos, liberdades e garantias no ambito das relagdes entre
particulares. In: SARLET, Ingo Wolfgang (Org.). Constituiciio, Direitos Fundamentais e Direito Privado, 2*
edigdo, Porto Alegre, Livraria do Advogado Editora, 2006.
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extensdo para o mundo fisico. Assim sendo, os direitos fundamentais estariam caracterizados
como uma prerrogativa do individuo frente a transgressdo originaria do Estado, sem
aplicabilidade aos acordos realizados com outro cidaddo; um posicionamento conforme e,
talvez, at¢ mesmo, o Unico possivel no contexto do primeiro entendimento de direitos
fundamentais, qualificado como um direito do cidaddo de resistir ao excesso estatal no controle
de suas liberdades individuais, uma verdadeira prestacdo negativa assumida pelo Estado de
ndo invadir indevidamente a esfera de direito do cidaddo. Todavia, a evolu¢dao doutrinaria
caminhou na dire¢do contraria a este conceito, a realidade moderna incorporou, na significante
passagem de tempo presente entre a edi¢do das primeiras concepgoes de direito fundamental ao
tempo hodierno, novas e mais complexas figuras, que em muito extrapolam a ideia primeira de
um simples impedimento da atuacdo do Estado. Abarcado o carater geracional dos direitos
fundamentais, sera observavel que uma interpretacdo que conhecia apenas sua acepcao
fundamental ndo possui o conddo de regrar um instituto tdo basilar para a consolidagdo dos

direitos do cidaddo, excluindo-o integralmente de sua esfera de direito particular.

Embora nao seja, lamentavelmente, prevista no texto da Constituicado Brasileira de
1988, a eficdcia civil dos direitos fundamentais (termo emprestado da doutrina portuguesa,
outra forma como ¢ conhecido o Drittwirkung) tem suma importancia na caracterizaciao
moderna da defesa aos direitos da personalidade, em sintonia com a evolug¢do doutrinaria do
significado e alcance destas garantias, desatadas do carater de enfrentamento estatal presente
em sua origem. Todavia, ¢ sabido por exposicdo prévia, que a incidéncia desta
responsabilizagdo particular ganha um sentido diferenciado no que tange as relagdes

englobadas pelo direito do consumidor ou derivadas de vinculos contratuais®>.

Do mesmo modo que os direitos da personalidade do cidaddo sdo garantidos pela
Constitui¢do Federal como uma salvaguarda fundamental, estes também deverdo coexistir com
outros direitos de mesmo valor inafastavel, o que resultarda em um compromisso entre estas
previsoes legais, uma relativizacdo decorrente de seu igual valor hierarquico nas prerrogativas
do ordenamento juridico brasileiro. Dentre os principios de ordem constitucional que
contrastam a responsabilidade do particular sobre a tutela dos direitos fundamentais, talvez o
que encontre maior expressdo e valor de debate seja o direito a liberdade e livre iniciativa

negocial, o primeiro estabelecido como garantia fundamental no Art. 5° da Carta, enquanto o

2 DE ANDRADE, José Carlos Vieira, Os direitos, liberdades e garantias no Aambito das relagdes entre particulares.
In: SARLET, Ingo Wolfgang (Org.). Constituiciio, Direitos Fundamentais e Direito Privado, 2* edi¢do, Porto
Alegre, Livraria do Advogado Editora, 2006.



24

segundo figura como um fundamento do Estado democratico de direito brasileiro, em seu Art.

1°, IV, e como fundamento da ordem economica no Art. 170.

Estabelecido o papel igualmente invioldvel destes principios, € preciso atentar aos
direitos que garantem e protegem, e quais consequéncias irdo seguir a possivel relativizacao de
um deles em favor do outro, no escopo das relagdes interpessoais negociais.

O direito do consumidor ¢ fundado na necessidade de protecdo do cidaddo em uma
relagdo de consumo, constatada a posi¢ao vulneravel pela qual ele estd submetido, mostrando-
se imprescindivel a possibilidade de intervengdo estatal para a garantia de sua integridade,
como exposto no Codigo de Defesa do Consumidor (CDC) brasileiro, em seu Artigo 6°, que
sdo direitos basicos do consumidor garantias como: a prote¢do contra métodos comerciais
desleais e coercitivos, bem como a disposicdo de clausulas abusivas ou impostas
unilateralmente.

Neste ponto estd a razdo de ser deste ramo juridico e da mesma forma da Lei Geral de
Prote¢do de Dados. A assimetria de poder presente na relacdo individuo-Estado e que motivou
a criacdo dos direitos fundamentais de primeira geracdo encontra um analogo no vinculo do
consumidor e o fornecedor de bens ou servicos com o qual estabelece relagdes; a vantagem de
poder econdmico, informacional e técnico do segundo perante o primeiro distorce o ambiente
horizontal sobre o qual entende-se que se dao as relagdes entre particulares na esfera civil.

Os direitos basicos do consumidor elencam ainda iteragdes intensificadas de protegdes
consagradas constitucionalmente, como o direito a informacdo e a prote¢do da vida, satde e
seguranga em face dos riscos provenientes do fornecimento de produtos ou servigos
considerados perigosos. O reconhecimento do consumidor como vulnerdvel no mercado de
consumo - consagrado no Art. 4°. I, do CDC - traz consigo a assun¢ao de uma
responsabilidade do fornecedor de produtivos ou servigos conexos ao cliente em razdo da
relagdo de consumo, o que torna este vinculo fundamentalmente distinto daquele caracterizado
por um simples acordo entre particulares sobre um negécio juridico qualquer. O direito do
consumidor busca desmentir o mito de paridade entre particulares existente no entendimento
civil tradicional, expondo a verdadeira natureza da desproporcdo de poder constantemente
manifesta nestes contratos, acordos ou relagdes juridicas de consumo diversas.

O instituto que melhor representa, no ambiente de rede, a vulnerabilidade em que o
consumidor se encontra esta consolidado na facilidade com que ¢ possivel a consecucao de seu
consentimento, habitualmente compartilhado sem maiores consideragdes ou por vezes sem a

percepgdo daquele que o permite. Falamos aqui de verdadeiros contratos de adesdo™, que

33 Codigo de Defesa do Consumidor, Art. 54.
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obtém eficicia por meios encobertos e dissimulados, projetados de modo a obter a permissdo
do usuario para a coleta e compartilhamento de dados disfarcadamente ou inscrevé-lo em
newsletters (boletins informativos) ou programas de recebimento de propaganda sem seu
expresso conhecimento. A falta de familiaridade do usuério médio com as téticas utilizadas por
estes fornecedores de servigos, atrelada a facilidade com que ¢ possivel cederem estas
permissdes (a chamada “distdncia de um clique”) relativiza esta manifestacdo de vontade do
usuario, dificultando a observacao se esta se deu de maneira informada ¢ consciente, ou se
trata-se meramente de uma permissao concedida por descuido, indesejada pelo consumidor se
este possuisse ciéncia plena dos atos a que esta inconscientemente subscrevendo.

O Tribunal de Justica da Unido Europeia® (Acorddo sobre a Diretiva 93/13/CEE —
Clausulas abusivas nos contratos celebrados com consumidores, 27 de junho de 2000, § 25)

argumentou neste sentido:
25.

Quanto a questdo de saber se um tribunal, chamado a conhecer de um
litigio relativo a um contrato celebrado entre um consumidor ¢ um
profissional, pode apreciar oficiosamente o caracter abusivo de uma
clausula desse contrato, deve recordar-se que o sistema de protec¢ao
implementado pela directiva repousa na idéia de que o consumidor se
encontra numa situagdo de inferioridade relativamente ao profissional
no que respeita quer ao poder de negociacdo quer ao nivel de
informagdo, situa¢do esta que o leva a aderir as condi¢des redigidas
previamente pelo profissional, sem poder influenciar o contetido
destas.

O Acordao exibe bem como a hierarquia informacional, técnica e de recursos deve ser
considerada para que seja realizada a devida tutela dos direitos envolvidos no caso concreto.
No julgamento citado também estd contido uma dimensao ainda nao mencionada deste
relacionamento assimétrico: a impossibilidade do consumidor de negociar as cldusulas
contratuais com o contratado, o que ¢ uma visdo comum no meio de consumo tradicional é. nos
contratos celebrados online e assim regidos pela LGPD, praticamente universal; esta limitagdo
¢ unilateralidade na formagdo dos contratos € notoria expressao do papel hipossuficiente do
consumidor, que apesar de sua impoténcia celebra contratos desta espécie por desconhecimento
da fragilidade em que se encontra seu direito, por ignorancia quanto ao poder abusivo exercido
pelo oferecedor de servicos no caso citado ou simplismente por, encontrando-se na
circunstancia de necessitar de um bem ou servigo a curto prazo, constata que a adesdo a um
contrato do qual ndo pode ter participacao ativa e a relativizagdo de sua autonomia como parte
contratante ndo constitui dissuasao suficiente para convencé-lo a ndo contratar naqueles termos
desfavoraveis e potencialmente danosos ao seu direito subjetivo.

Julgado da Corte Europela disponivel em: <httn //curia.europa.eu/juris/liste.jsf?

%252C2008E%252C%252C%252C%252C%252C%252C%252C%252C%252C%252Ctrue%252Cfalse
%252Ctalse&language=pt&avg=&cid=8607546>. Acesso em 03/08/19.
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Um olhar mais incisivo sobre o julgado nos trard um entedimento melhor sobre a
repercussao de suas afirmagdes no universo fatico, embora a privacidade e a dignidade da
pessoa humana naturalmente saltem ao primeiro plano quando mencionamos a violagdo de
direitos fundamentais € mencionada, estes ndo se tratam dos Unicos rotineiramente ofendidos
pelos fornecedores de bens ou servigos; no exemplo considerado, atenta Michiel Rhoen® que a
autonomia para contratar, autonomia das partes e liberdade para conduzir negdcios estdo
presentes na Carta dos Direitos Fundamentais da UE, relacionando diretamente o julgado
supracitado com a defesa do direito do individuo, ndo apenas na esfera consumerista, mas
também como prejudicado em seu direito fundamental. Os exemplos da corte e dos principios
europeus ressoam na potencial realidade brasileira anunciada pela Lei Geral de Protegdo de
Dados, que assim como se espelha no exemplo do velho mundo para a confec¢do de seu
arcabouco legal, deve observar suas imperfeicdes e aprender com seus erros, para a obtengao
de um sistema ainda mais eficaz e produtivo, ciente dos objetivos ainda ndo alcangados por seu
preceptor.

» RHOEN, Michiel, Beyond Consent: Improving data protection through consumer protection law,

Leiden Law School, Leiden University, 2016. Disponivel em: <https://policyreview.info/articles/analysis/beyond-
consent-improving-data-protection-through-consumer-protection-law#footnote2 3w4etwy>. Acesso em 04/07/19.
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6. Conclusao

Uma vez compreendida a importancia dos direitos da personalidade sujeitos a tutela da
Lei Geral de Prote¢ao de Dados, contemplamos a vastidao dos horizontes vislumbrados por sua
atuacdo, da defesa do direito do cidaddo e consumidor em um pareo desequilibrado até a
consolidacdo de um nivel de protecdo adequado as relagdes internacionais no plano

internacional’®

. ALGPD representa a manifestagdo fatica de um clamor por regramento proprio
da matéria, que apenas se intensificou com o crescimento acelerado das relagdes de consumo
no ambiente de rede, os casos célebres de vazamentos de dados de clientes e a adogao por
outros paises de diretivas que regulamentam seu trafego de dados bem como definem a
estrutura sobre a qual serdo sustentadas as relagdes neste sentido no futuro; fundamentando a
protecao de dados como uma preocupagdo transnacional, que assim como a rede mundial de
computadores diz respeito a uma dimensao global.

Como dispositivo legal entendemos a LGPD como um importante passo a frente,
sucessora do Marco Civil da Internet e inspirada na GDPR, ela ndo apresenta previsdes
completamente inovadoras, mas ndo por isso menos necessarias. Um caminho ja trilhado por
outros ordenamentos nao diminui sua importancia, ¢ com ele o Brasil demonstra a ansia para
manter-se competitivo no mercado mundial, e sanar descasos cronicos que encontravam
expressdo em outros ordenamentos®’ por décadas, aproximando a legislagdo patria aos padrdes
internacionais vigentes.

A Lei Geral ¢ concisa e clara, elencando conceitos-chave para que se possa atingir a
criacdo de um sistema satisfatorio de tratamento de dados no Brasil, que permita a atuagdo de
empresas condizentes com as diretrizes legais, sem relativizar, na figura do consumidor-

usudrio, a seguranga de dados ou livre disposi¢ao destes.

3 LIMBERGER, Témis, Direito e Informatica: O desafio de proteger os direitos do cidaddo. In: SARLET, Ingo
Wolfgang (Org.). Direito Fundamentais, Informatica e Comunicacéo, Porto Alegre: Livraria do Advogado
Editora, 2007.

37 Carta dos Direitos Fundamentais da Unidio Europeia/2000, Art. 8°. Disponivel em:

<http://europarl.curopa.eu/charter/pdf/text pt.pdf>. Acesso em: 15/10/19.
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A respeito dos vetos passados em 2019, compreendemos a apreensdo em impedir por
completo a atuagdo de empresas que atuem com tratamento de dados por violagdo a previsdes
da Lei 13.853/19, mas destacamos que a redacdo aprovada pelo Congresso revela um meio-
termo razoavel em relagdo as grandes empresas do ramo, que também representam as bases de
dados mais fartas e protegidas, mas que da mesma forma tornam-se aquelas com risco
potencial ao maior nimero possivel de pessoas, devido a suas vastas proporc¢des; a necessidade
de adequagdo a medidas iniciais (para s6 entdo tornarem-se validas as previsdes mais severas)
revela uma vontade do legislador de recompensar a boa resolugao de conflitos que possam
emergir da adequagdo a nova Lei.

O trabalho apresentado defende a atuacdo sincrona e harmonica do direito consumerista
as previsdes da Lei Geral, entendendo que os institutos do primeiro promoverdo o alicerce
sobre o qual a aplicacao da legislagdo especifica podera incidir por completo, assegurando
integral defesa dos direitos e garantias dos cidaddos em rede. Este entendimento, embora nao
esteja removido do plano de cabimento aparente, ndo ¢ difundido ao nivel de aceitagdao geral,
no que compreendemos uma incongruéncia lesiva ao verdadeiro potencial da LGPD,
devidamente alavancada pelas instituigoes vigentes do Direito do Consumidor.

Embora a Lei 13.853/19 defina no inciso VI de seu Art. 2° , onde elenca os
fundamentos que norteiam a disciplina da protecdo de dados, que a defesa do consumidor
vigora como pilar da doutrina de protegdo de dados, a leitura do restante da lei aprovada ndo
inspira crencga nesta afirmagao, uma vez que as duas outras mengdes deste “fundamento” nos
Artigos 18 e 45 da lei referem a possibilidade de provocacdo das autoridades de defesa do
consumidor pelo titular de dados e o realce da sujeicdo das violagdes de direitos no ambiente
de consumo a legislagdo pertinente, respectivamente. Mesmo no texto da GDPR do mercado
europeu as mengdes ao direito do consumidor sdo passageiras e superficiais™, e ndo almejam a
aplicagdo harmoniosa dos dois ramos; a observacdo da mesma questdo tendo a legislacdo
consumerista como o foco da analise expde uma igual inconsisténcia no tocante ao contato dos
institutos de defesa do consumidor com as diretrizes de protecdo de dados do cidadao em rede;
embora o Cdédigo de Defesa do Consumidor brasileiro apresente na Secao VI de seu quinto
capitulo previsdes sobre o tratamento de bancos de dados, bem como elenca ideais mais
genéricos de seguranca do consumidor como suas bases de atuagdo, ndo basta a existéncia de
passagens dispersas para assegurar a prote¢do dos direitos de uma figura vulneravel como o

consumidor no ambiente de rede, onde assume ainda mais um grau de fragilidade, com a

3 RHOEN, Michiel, Beyond Consent: Improving data protection through consumer protection law, Leiden
Law School, Leiden University, 2016. Disponivel em: <https://policyreview.info/articles/analysis/beyond-consent-
improving-data-protection-through-consumer-protection-law#footnote2 3w4etwy>. Acesso em 04/07/19.
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mercantilizacdo de seus dados e perfil de consumo, realidade que apenas se intensifica com a
expansdo das capacidades dos bancos de dados em acumular informagao bruta, a evolugdo das
técnicas de tratamento que se tornam cada vez mais eficazes e o interesse cada vez maior das
empresas de atua¢do em rede de obter e aprimorar a aplica¢do destes dados™.

A inser¢do e presenca universal da internet revela a incapacidade da legislacdo patria
em negar a devida defesa dos direitos da personalidade de seus cidadaos neste meio, e permitir
a expressdao do cidaddo e do consumidor no ambiente de rede com seguranca e ciente da
possibilidade de reclamar a violagdo de suas garantias pessoais caso a necessidade torne-se
concreta.

Por fim, a consolidag@o de relagdes juridicas através da rede mundial de computadores,
a expansdo do comércio eletronico e a industria de tratamento de dados sdo fatos que definem a
vida moderna, ¢ ndo se vislumbra um futuro que nao dé a devida importancia ao tratamento
destas matérias; encontrar o equilibrio devido entre a liberdade negocial e de atuacdo das
empresas de tratamento de dados com a defesa dos direitos da personalidade do cidadao-
usudrio em rede ¢ um desafio que a LGPD busca enfrentar, ¢ mesmo ndo sendo capazes de
prever os resultados que a aplicagdo da lei trara, podemos observar que a sua promulgacao nao
passou desapercebida pelo meio empresarial, e que sua existéncia representa um passo
importante na longa caminhada para a defesa dos direitos da personalidade do cidaddo e do

consumidor.

3 RHOEN, Michiel, Beyond Consent: Improving data protection through consumer protection law, Leiden Law

School, Leiden University, 2016. Disponivel em: <https://policyreview.info/articles/analysis/bevond-consent-

improving-data-protection-through-consumer-protection-law#footnote?2 3wdetwy>. Acesso em 04/07/19.
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