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RESUMO

Neste trabalho sera analisado o impacto da intermet nas relagdes humanas e como isso
influencia na ocorréncia de praticas danosas no ambito virtual, como as praticas de revenge
porn, vazamento de nudes e sextorsdo. Apos essa andlise, busca-se compreender a quais
direitos essas praticas danosas ofendem, chegando-se a conclusdo de que as lesdes ocorrem
diretamente aos direitos de personalidade. Por fim, estabelecido o impacto da internet para a
ocorréncia de praticas danosas e os direitos aos quais ofendem, estabelecer-se-a a
responsabilidade civil do agressor e do provedor de internet, demonstrando, também, que a
indenizacdo advinda da responsabilizagcdo na esfera civel para as praticas ja citadas, podem
ser tanto morais quanto materiais, incluindo, até mesmo a perda de uma chance. Para além
disso, se demonstrara a importancia de se fazer um recorte de género no estudo em questao.

PALAVRAS-CHAVE: responsabilidade civil, direitos da personalidade, revenge porn,
sextorsdo, vazamento de nude.
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INTRODUCAO

As interacdes sociais sofreram mudancgas significativas com a evolugdo e
massificagdo da internet, através das redes sociais a forma de interagir entre os
individuos ressignificou-se, ampliando suas possibilidades de comunicagdo e
compartilhamento de informacdes, paralelamente, tornou-se, também, um espago
facilitador de agressdes.

Apesar do bullying' nio ter surgido na internet, o ciberespago foi um ambiente
ideal para a sua propagacao, intensificando-se e ganhando novos contornos, posto que,
neste ambito, o poder de agressdo se amplia, o que funciona como uma fonte de
incentivo para o agressor, pois passa a sensa¢ao de impunibilidade. Outro ponto que
permeia esses novos contornos do bullying ¢ a possibilidade de espetaculo, ja que o
agressor pode expor a vitima ao maior nimero possivel de espectadores. A soma desses
fatores tem um resultado catastréfico, causando sérios danos morais, psicoldgicos e, até
mesmo, materiais.

Dentro desse espaco virtual merecem destaque o sexting, revenge porn € a
sextorsdo.

O sexting ¢ uma expressao derivada da lingua inglesa que significa, numa
traducdo mais literal, “sexo por mensagens de texto” e ¢ a jun¢do das palavras “sex”
(sexo0) e “texting” (envio de mensagens de texto)z, popularmente mais conhecida como
“manda nudes”. Consistindo entdo na pratica de enviar “nudes” através de mensagens
via web.

Ora, num primeiro momento ndo parece haver ilicito na pratica assinalada,
entretanto, ha outros fatores a serem analisados, como a idade daquele que envia o

“nude”, quem recebe e o que faz com o material recebido.

1 E a pratica de atos violentos, intencionais e de forma repetitiva contra uma pessoa indefesa
de forma a ocasionar danos psicolédgicos, morais e fisicos.

2 MACHADO, Nealla Valentim; PEREIRA, Silvio da Costa. Sexting, midia e as novas
representagoes da sexualidade. Disponivel em:
http://www.intercom.org.br/papers/nacionais/2013/resumos/R8-1134-1.pdf Acesso em: 14 out
2019
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Em Paises como os Estados Unidos da América, a legislagcdo de alguns Estados ¢

bem rigorosa, sendo a pratica ndo s6 considerada como ilicito, mas tipificada como
crime quando praticada por menores de idade3, entretanto, a legislagdo brasileira ¢
silente no tocante a pratica do sexting.

Desta forma, o revenge porn estd diretamente, mas ndo exclusivamente, atrelado
ao sexting. Conceituando-se como um fendmeno social caracterizado pelo envio de
conteudo erdtico que tem como protagonistas o autor do conteudo e/ou seu
companheiro(a); por isso a expressdo revenge porn ou, traduzindo-se, pornd de
revanche/vinganca ¢, exclusivamente, associada a vinganga de ex companheiros,
conjuges ou namorados . Assim, observa-se que, para o vazamento de contetido
pornografico nesses casos especificos, ¢ necessario um vinculo de confianga anterior.

Diante do exposto, chega-se, facilmente, a conclusdo de que esse contexto de
praticas virtuais ocasiona danos e, dentro do Direito Civil, todo dano causado por um
terceiro a outrem enseja uma repara¢io. E a chamada responsabilizagdo civil cuja
funcdo ¢ ressarcir os prejuizos a vitima, seja com a recomposicao do patrimonio ou do
direito do sujeito lesado. Nos casos em que essa reparagdo for extrapatrimonial, como ¢é
o caso do dano moral proveniente de vazamento de nudes ou revenge porn, nao had um
valor fixo para a indenizagdo pecuniérias, entdo, para a fixacdo de seu valor, ¢
necessario que se observe alguns critérios, como, por exemplo, a condi¢do do autor, a
extensdo do dano e a exposicao/humilhacao a qual a vitima foi impostaé.

A responsabilidade pode ser tanto objetiva quanto subjetiva, ambas
distinguem-se na conduta do agente causador do dano, ou seja, quando a reparacido do

dano depender do elemento subjetivo de culpa/conduta culposa, serd subjetiva, mas se

* O'CONNOR, Kimberly; DROUIN, Michelle; YERGENS, Nicholas; NEWSHAM, Genpni. Sexting
legislation in the United States and abroad: a call for uniformity. International Journal of Cyber
Criminology. vol. 11. 2017. Disponivel em: <
http://www.cybercrimejournal.com/O'Connoretalvoll 1issue2IJCC2017.pdf > Acesso em: 10 out 2019

* FREDI, Alice Rossato; MARINHO, Isabella Carvalho; NEDEL, nathalic Kuczura. Pornografia da
revanche: o grande mal da sociedade informacional. In:. Direito da Informatica:da Normativa e da
negativa 4 emergéncia. 1* coletdnea. Santa Maria: Fadisma, P. 52 - 61, 2016.

> COELHO, Fabio Ulhoa. Curso de direito civil: obrigacdes e responsabilidade civil. Volume 2, 4*
edicdo, Sdo Paulo:Saraiva, P. 263 — 284, 2010.

8 ANDRADE, Ronaldo Alves de. Dano moral e sua valorag¢io. 2°* edi¢do, Sdo Paulo: Atlas, P. 11 —22,
2011.


http://www.cybercrimejournal.com/O%27Connoretalvol11issue2IJCC2017.pdf

11
~ ;. . ~ A
para ocorrer reparacdo de dano apenas for necessaria a violagdo de direito , independe

de conduta culposa, a responsabilidade serd objetiva. Assim, assume-se que a
responsabilidade por revenge porn, vazamento de nudes e sextorsdo ¢ subjetiva, dado
que, para a pornografia de revanche, o carater intencional de causar dano a vitima ¢
elementar para sua conceituacao e para o vazamento de nudes ¢ imprescindivel falar em
conduta negligente e para a sextorsdo também se fala em conduta voluntéria.

E necessaria a analise dos direitos a serem lesados pelo vazamento de nudes
assim como pelo revenge porn, passa-se ao exame do direito lesado, quais sejam,
direitos da personalidade.

Os direitos da personalidade sdo os direitos subjetivos, cuja funcao, no que diz
respeito a personalidade, ¢ especial, constituindo o minimum necessario e
imprescindivel ao seu contetdo, sdo direitos sem os quais todos os outros direitos
subjetivos perderiam todo o interesse para o individuo, ou seja, sem sua existéncia, a
pessoa nao existiria como talg, sendo assim, garantidores dos direito a vida, a liberdade,
a integridade fisica e psiquica, a privacidade (intimidade, vida privada, imagem, sigilo),
a honra e ao nome.

Praticas violentas como o revenge porn atingem diretamente a honra, a
integridade, a privacidade e a liberdade da vitima em oposi¢do aos arts. 4°, 5° ¢ 10° da
Constituicdo Federal brasileira de 1988 e sua reparagdo ¢ expressa e garantida no
Cdédigo Civil/2002, em seu capitulo dedicado aos direitos da personalidade

Compreendendo todos os pormenores que circundam o dano e as praticas
danosas, o presente trabalho tenta responder os seguintes questionamentos: Como deve
o direito civil proteger as vitimas de vazamentos de nude, revenge porn e sextorsao?
Como esta o judiciario decidindo acerca dessas demandas? Como o recorte de género
influencia na reparagdo do dano?

No que diz respeito ao procedimento metodologico, adotou-se o método de

abordagem do pensamento dedutivo, assim como analise de dados, combinando-os de

" GABURRI, Fernando. Direito civil para sala de aula: responsabilidade civil. Curitiba: Editora Jurua,
2014. P. 43,
8 CUPIS, Adriano de. Os direitos de personalidade. 2* edigdo, Sdo Paulo: Quorum, p. 23 — 24, 2008.
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forma a entender a tutela juridica das vitimas de vazamento de nudes, revenge porn e

sextorsdo e perceber se hd uma forma mais adequada e/ou eficaz de fazé-la.

A presente pesquisa estrutura-se em trés capitulo, além da introducdo e
conclusdo. O primeiro capitulo busca entender a evolucdo da comunicacdo através da
internet e sua influéncia no surgimento de uma nova geracdo, a qual denominaremos
“geracdo manda nudes”. Através de analise de dados o perfil dessa geragdo sera tragado,
sendo de vital importancia para entender seu comportamento € como isso influenciou
para o aumento de exposi¢do erotico-sexual nas redes sociais e, por fim, conceituar-se-a
o vazamento de nudes, revenge porn e sextorsao.

O segundo capitulo discorre sobre os direitos de personalidade, esbogando sua
evolucdo histérica e pincelando acerca de seus aspectos gerais, passando para uma
analise mais aprofundada dos direitos da personalidade lesionados pela revenge porn e
vazamento de nudes.

O terceiro capitulo trata dos aspectos gerais da responsabilidade civil, trazendo a
diferencia¢do entre a responsabilidade civil objetiva e a subjetiva, exemplificando a
aplicacdo da responsabilidade civil subjetiva como a adequada a ser aplicada nas
praticas danosas analisadas, de modo a tutelar a vitima da forma mais justa possivel.
Traz, também, a questdo do recorte de género como um fator importante para se analisar
a extensdo do dano. E, por fim, uma breve explanacdo a respeito da responsabilidade
dos provedores de aplicagdes da internet.

Enfim, a conclusdo, apresentara os resultados da pesquisa feita.
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1 EXPOSICAO VIRTUAL: SURGIMENTO DA “GERACAO MANDA NUDES”

O presente capitulo tem como objetivo expor a importancia e evolugao da internet
como ferramenta de comunicagdo € como, ao decorrer disto, teve impacto profundo no
contato entre individuos, ressignificando as relacdes humanas. Assim como, através da
analise de dados, tragar o perfil do que, ao longo deste trabalho, denominaremos como
“geracdo manda nudes”, conceituando a pratica do sexting, da revenge porn, e da

sextorsdo, pincelando seus desdobramentos lesivos.

1.1 Evolucio historica da internet como ferramenta de comunicacgio

E uma caracteristica humana a necessidade de interacdo, de relacionar-se com
seus iguais. A maneira como essa interacdo ocorre ¢ diretamente ligada a aspectos
sociais, culturais, além de temporais.

Na década de 1960, surge nos Estados Unidos da América uma rede resultante
de um esfor¢o do sistema de defesa dos EUA para munir as sociedades académicas e
militares de uma forma de comunicacdo que pudesse sobreviver a um ataque nuclear - a
preocupacdo era constante e recorrente na referida época, periodo da guerra fria. Esse
seria 0 projeto embriondrio da Internet que se conhece atualmente, chamado de
“ARPANET”. Note-se que a internet ja surge com o escopo de resguardar, facilitar e
ampliar a forma de comunicagao ja existente.

No Brasil, a internet surge e se consolida em meados de 1994, com os recursos
da rede mundial sendo colocados a disposi¢ao do publico em geral.

Para se chegar a rede de internet como utilizada hodiernamente, importantes
mudancas e evolugdes tecnoldgicas tiveram que acontecer. Nao ha consenso na
periodizagao dessas mudangas, mas ¢ possivel dividi-las em quatro grandes periodos,
quais sejam:

I. uso privado das redes com conexdes predominantemente feitas com computadores de
grande porte (ou seja, ndo havia um uso privado da rede de internet); 1I. Surge a

famigerada linha discada e nasce o conceito de “navegacdo” atrelado a infernet, tal
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periodo ¢ marcado pela abertura dos servigos da rede ao publico; III. Aumento da

velocidade de navegagdo com acesso a “banda larga”, substituindo gradativamente a
internet discada, diversificacdo de conteido com a utilizacdo de imagens e audios
digitais, para além disso, expande-se o universo de jogos online e, consequentemente, a
utilizagdo de avatares, e IV. Surge o smartphone, que transforma o acesso a internet,
ndo sendo mais uma rede a ser apenas acessada, mas algo ao qual o individuo estd
constantemente conectado -

O surgimento e disseminacdo da utilizagdo dos smartphones somado ao fato de
que as velocidades de navegacao no ciberespago sao progressivamente mais rapidas, faz
com que ocorra uma massificagdo das redes sociais, afinal, antes o acesso a estas era
restrito a aqueles que possuissem um personal computer (PC) em sua residéncia e/ou
trabalho. Porém, com os smartphones esse acesso tornou-se menos elitizado, facilitando
e contribuindo para o crescente uso das redes sociais.

E assim que, no contexto atual, as redes sociais possuem um papel primordial na
comunicagdo e expressdo dos individuos, sendo um espaco no qual ¢ possivel se
mostrar, se manifestar, produzir e compartilhar informag¢des que sejam de seu interesse.
As redes possuem um carater dindmico, envolvendo diferentes sujeitos, assim como
cosmovisdes e, desse modo, ultrapassa barreiras geograficas e culturais, aumentando o
potencial da informagao e contetidos compartilhados.

A possibilidade de que haja esse processo de troca e interagdo entre os usuarios ¢
um dos fatores que tem estimulado o surgimento de plataformas virtuais voltadas aos
mais diversos publicos, buscando atender as mais diversas demandas. E possivel
catalogar aplicativos criados para atender as mais inusitadas demandas, com fungdes
inéditas, como por exemplo, contratacdo de babas (app click babd), servico de
“conchinha particular” (consistindo no aluguel do servigo de outra pessoa para deitar
abracada com aquele que o contrata através do aplicativo - the snuggery) e até mesmo
aplicativos que mandem mensagens anonimas para avisar o receptor acerca de alguma

situacdo ou assunto que o remetente considera muito embaragoso para ser falado

°LINS, Bernardo E. A evolugéo da Internet: uma perspectiva historica. Cadernos Aslegis, v.
17, n. 48, p. 11-45, 2013.
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pessoalmente e que envolve o receptor da mensagem andnima (chololit - aplicativo

japonés).

Ora, com a comunicagdo pessoal sendo preterida pela comunicagdo virtual
através de apps e redes sociais para tarefas simples como pedir entrega de comida (uber
eats, ifood, rappi) e até mesmo para demandas que exigem mais cautela como o ato de
contratar alguém para cuidar de seu filho(a), a situagdo nao seria diferente nas relacdes
romantico-sexuais.

O cortejo, o flerte, a paquera, antes ocorridos no “cara-a-cara” agora sdo feitos
por meio de trocas (quase) instantdneas de mensagens, assim como o compartilhamento
do intimo e erdtico dentro dessas relagdes. E, dessa maneira, as redes sociais, a internet,
tornam-se elementos imprescindiveis da comunicagdo da “geracdo manda nudes”.

Portanto, as redes sociais sdo uma importante ferramenta de comunicacao que ¢
reflexo direto da evolugdo da tecnologia e do anseio humano de interagdao. Todavia, o
acesso massificado a internet e, por conseguinte, a formas alternativas de comunicacao
através de midias sociais com a possibilidade de utilizagdo de arquivos de imagens e de
video traz polémicas acerca do limite entre o publico e o privado, o acesso a
informacgdes pessoais ¢ vazamento de dados intimos, como especificamente tratado na

presente dissertagdo, de contetudo erdtico pessoal.
1.2 O perfil da “geracdo manda nudes”

Antes de adentrar, de fato, no surgimento da geracdo manda nudes € necessario
ter em mente alguns dados pertinentes para sua caracterizagao.

Para a utilizacdo das redes sociais, ¢ indiscutivel a necessidade do acesso a
internet. Nesse sentido, a mais recente pesquisa do Instituto Brasileiro de Geografia e
Estatistica - IBGE (PNAD Continua - Acesso a internet e a televisao e posse de telefone
movel celular para uso pessoal 201710, que data de 2017, indica que o acesso a internet

nos domicilios ¢ de 74,9%, e a presenca dos celulares em 93,2%.

10 Pesquisa Nacional por Amostra de Domicilios Continua - PNAD. Acesso a internet e a
televisdo e posse de telefone moével celular para uso pessoal 2017.
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Na mesma pesquisa, o IBGE mostra que de 2016 para 2017 o percentual de

pessoas que acessaram a internet através do celular saltou de 94,6% para 97,0%,
enquanto o acesso através de microcomputador (notebook) caiu de 63,7% para 56,6%.
Observa-se, entdo, que essa nova geracdo conectada prefere o uso dos aparelhos
celulares para o acesso a internet, por ser portatil, de facil armazenamento e com um
tamanho pratico, o smartphone toma, na rotina didria, o lugar dos microcomputadores,
e, diante disso, pode-se inferir, que tal fato tem grande impacto para a consolidacao da
geragdo manda nudes, uma geragao constantemente conectada pela facilidade do acesso
a qualquer tempo e local, munidos de cameras fotograficas embutidas em seus aparelhos
que facilitam a troca de mensagens com imagens pessoais. Como se demonstra no

grafico o acesso a infernet é feito majoritariamente por meio dos smartphones:

Pessoas que acessaram a Internet, segundo o
equipamento utilizado (%)
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Fonte: IBGE, Diretoria de Pesquisas, Coordenagao de Trabalho e Rendimento,
Pesquisa Macional por Amostra de Domicilios Continua 2016-2017 11

As faixas etarias que mais acessam a internet sao as de 20 - 24 anos ¢ em
segundo lugar, com uma pequena diferenca, a de 18 - 19 anos, seguida pela faixa etéria
dos 25 - 29 anos. Também ¢ expressivo o acesso a internet nos jovens de 14 - 17 anos,

uma faixa etdria que apresenta um potencial maior a sofrer danos por conta da

" Disponivel em: < https://biblioteca.ibge.gov.br/visualizacao/livros/livl01631_informativo.pdf > Acesso
em: 20 out 2019


https://biblioteca.ibge.gov.br/visualizacao/livros/liv101631_informativo.pdf
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menoridade e da vulnerabilidade inerente a elas. Sendo entdo, o massivo acesso a rede

um aspecto inerente a uma faixa etdria eminentemente mais jovem. Como um todo, o
acesso a rede nas diferentes faixas etarias ¢ crescente, como se pode constatar no grafico

abaixo:

Percentual de pessoas queutilizarama Internet, no periodo de referéncia dos
ultimos trés meses, na populacdode10anos ou mais de idade, segundo os
grupos de idade- Brasil -2016e2017
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Fonte: IBGE, Diretoria de Pesquisas, Coordenagdo de Trabalho e Rendimento, Pesquisa Nadonal por Amostra de
Domicilios Continua 2016-2017.

Ainda, ¢ pertinente que se ressalte que o percentual de acessos a rede nas areas
urbanas se sobrepde em numeros significativos ao das areas rurais, sendo, nos dados
mais recentes de 74,8% nas areas urbanas e 39,0% nas areas rurais. Outra
particularidade notavel para construgdo do perfil da gera¢do manda nudes.

Por fim, é fundamental questionar “qual a atividade majoritariamente exercida
ao acessar a internet?”. Mais uma vez, a utiliza¢do de dados € essencial para entender
esse perfil, um alarmante percentual de 95,5% dos usudrios acessam a internet para
troca de mensagens por meio de aplicativos (diferentes do e-mail). Como se observa no

resultado da pesquisa elaborada pelo IBGE:
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Pessoas que acessaram a Internet (%)
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Fonte: IBGE, Diretoria de Pesquisas, Coordenagio de Trabalho e Rendimento, Pesquisa Macional por Amaostra de Domicilios Comtinua 2017

Diante dos dados expostos, enfim, ¢ possivel apresentar o perfil da geragdo
manda nudes, qual seja, jovem, urbana, que utiliza, predominantemente, smartphones
para o acesso a internet € tem como atividade principal a troca de mensagens através de
aplicativos distintos ao e-mail.

Assim, a geragdo manda nudes ¢ fruto das redes sociais e de uma aparente
exposicdo da privacidade. A terminologia “manda nudes” ganhou reconhecimento face
a uma nova forma de interagdes entre casais (hetero/homossexuais) que, em privado,
passaram a trocar mensagens com contetido erdtico, com imagens e, até mesmo videos,
que as retratam nuas ou semi nuas ou praticando algum ato sexual. O compartilhamento
desse tipo de conteudo ¢ facilitado e maximizado através dos, ja referidos, aplicativos

de mensagens instantaneas, acessiveis, preponderantemente, por meio dos smartphones.

1.4 Anonimato, impunibilidade e espetaculo

Na utilizacdo da internet como ferramenta de comunicagdo, surge uma faceta
atraente aos usuarios: o anonimato.

A possibilidade de criar perfis em redes sociais, que ndo necessariamente
precisem corresponder a sua identidade pessoal, denominados “avatares”, mostra-se um
incentivo para que os usuarios se expressem mais livremente, com menos temor aos

julgamentos externos, afinal, induz-se que, com o anonimato ndo ha a possibilidade de
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descoberta daquela identidade e, assim, o usudrio estd protegido de represalias ou

linchamentos virtuais.

Todavia, da mesma forma que ¢ um fator que, usado de forma consciente € nao
ofensiva, tem efeitos positivos, o contrario também pode ocorrer (e ocorre), sendo entdo
um elemento que incentiva que os individuos, dentro do meio virtual, expressem seu
odio diante dos mais diversos contetdos e publiquem/postem contetidos de carater
ofensivo .

Nesse sentido, a possibilidade do anonimato atrelada a utilizacdo de diversos
aplicativos (utilizados por meio da internet e acessados majoritariamente através dos
smartphones) despertam o interesse do publico que ndo quer ser rastreado. Os
aplicativos, numerosos tanto em quantidade a disposicdo para serem baixados e
utilizados quanto em funcdes a serem executadas, geram um interesse nos usuarios,
pois, por meio desses podem promover, compartilhar e disseminar sentimentos racistas,
sexistas, misoginos, homofobicos e outros demais com enorme potencial lesivo .

Assim, a possibilidade de se esconder atrds de um perfil fake sob a sensacgao de
anonimato impulsiona os agressores a agirem. Ressalte-se, porém, que para o cidadado
médio esse anonimato ¢ apenas uma sensa¢ao, uma ilusdo, pois existe a possibilidade de
se descobrir quem € o agente por tras da agressdo a partir de diversas tecnologias de
rastreamento. Aqui fala-se em cidaddo médio, pois excluem-se desse espectro pessoas
com habilidades acima da média no que diz respeito a tecnologias, como hackers, por
exemplo, que possuem a habilidade de esconder, ou até mesmo apagar, seus rastros na
internet.

A possibilidade do anonimato traz ao agressor uma sensagao de impunibilidade
que impulsiona e incentiva a agressdo dentro das redes sociais, a ideia de ndo ser
descoberto atrela-se, consequentemente, a ideia de ndo ser punido ou responsabilizado,

0 que se demonstrara ser uma inverdade, pois o Direito Civil, através da aplicacdo da

2 STEIN, Marluci; NODARI, Cristine Hermann; SALVAGNI, Julice. Disseminacio do édio nas midias
sociais: analise da  atuacio do  social media. 2017. Disponivel em: <
http://www.scielo.br/pdf/inter/v19n1/1518-7012-inter-19-01-0043.pdf > Acessado em: 21 out 2019.

13 GASQUE, Kelley Cristine Gongalves Dias. Internet, midias sociais e as unidades de informagio:
foco no ensino-aprendizagem. Brazilian Journal of Information Science: research trends, v. 10, n. 2, p.
18. 2016.



http://www.scielo.br/pdf/inter/v19n1/1518-7012-inter-19-01-0043.pdf
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responsabilidade civil, busca reparar ou compensar o dano e tem, também, carater

punitivo, ademais, a responsabilizacio no ambito civel ndo prejudica a

responsabilizagdo na esfera penal.
1.4 Sexting e revenge porn: liberdade e exposicio.

O sexting consiste na pratica de troca de conteudo erotico/sexual através de
mensagens de texto, o termo surgiu da unido de duas palavras de origem inglesa - sex
(sexo) + texting (agdo de enviar mensagens).

Curiosamente o sexting ndo surgiu concomitantemente a internet. J4 era uma
pratica antiga, sendo feita por meio de fotos impressas e troca de cartas. Pois bem, com
a evolucdo da internet, o surgimento de aplicativos e redes sociais, ambos com fluxo
quase instantaneo de mensagens, essa pratica se intensificou. A possibilidade de uma
resposta (quase) imediata atrelada a facilidade da produc¢do do conteudo sexual - dada a
tecnologia das cameras dos smartphones e a capacidade de carregamento de arquivos
mais pesados através de um dispositivo movel - foi e ainda ¢ um grande catalisador para
a disseminagao dessa pratica, tornando-a cada vez mais comum.

Com a tecnologia crescente dos aparelhos moveis - smartphones - vem a
facilidade dos usudrios das midias sociais produzirem seu proprio conteido/material a
ser publicado e/ou postado. Pela mobilidade do aparelho utilizado para producao de
conteudo, esse material pode ser produzido em qualquer lugar e a qualquer momento,
criando um novo nivel de exposi¢do da vida e rotina, pois através de postagens e
publicacdes em redes sociais como o instagram, facebook e o snapchatM, por exemplo,
¢ possivel que o usuario exponha suas atividades didrias em tempo real, o que traz

outros perigos para além dos que serdo trabalhados na presente pesquisa.

4 Sdo redes sociais utilizadas através de aplicativos para smartphone ou acesso pelo navegador de

internet (no caso do facebook), através das quais se pode comunicar por meio de mensagens quase
instantaneas, compartilhar conteudos no feed ou timeline e, no tocante ao snapchat enviar mensagens com
conteudo de audio e video que se “destroem” apos determinado tempo, além de avisar quando alguém
printa a tela, ou seja, captura a imagem enviada através do aparelho utilizado para receber a mensagem. O
snapchat perdeu forga apds recusar uma proposta de compra de Mark Zuckerberg (criador do facebook) e
um tweet (2018) da digital influencer Kylie Jenner afirmando que ndo usava mais o aplicativo.



21
Para além da revolucdo da tecnologia, ¢ vital se ter em mente a liberdade sexual

no séc. XXI, o que torna as pessoas mais abertas a esse tipo de exposi¢do, funcionando
quase como uma afirmacao de sexualidade, de estar em controle e de assumir o erotico
tdo tratado como tabu. A pratica do sexting pode ser vista como uma forma de vivenciar
a sexualidade e, de fato, como uma pratica consensual onde haja o respeito aos limites
das partes, respeitando-se o pressuposto de inviolabilidade da privacidade, ¢ uma forma
sadia de expressao da sexualidade.

Em contraponto, a sociedade (patriarcal) que incentiva gradativamente a
liberdade sexual de corpos femininos - desde que sirvam aos seus proprios prazeres €
interesses - enquanto os sexualiza precocemente, € a mesma que estimula e organiza
linchamentos virtuais contra as vitimas de exposi¢do de imagens/videos intimos na
internet.

Um outro topico pertinente a disseminacdo do sexting € o que diz respeito a
aparente seguranga que traz a comunicacao/relacdo por meio da infernet, pela nogao de
que, por ocorrer no ambito virtual, e ndo envolver, necessariamente, encontros
presenciais, evitando contato com desconhecidos (nos casos de sexting em
relacionamentos casuais por meio de aplicativos de relacionamentos, por exemplo)ls.
Porém, os riscos continuam presentes e a falsa sensacdo de maior seguranca pode ser,
inclusive, um propulsor para que a vitima seja menos cuidadosa do que seria
usualmente. Por se tratar de um ambiente virtual com alta velocidade de repasse e
reproducao de conteido somado ao fato de ter um alcance muito maior de espectadores,
esses riscos sdo potencializados, apesar de, naturalmente, ter desdobramentos distintos
dos perigos de um encontro “cara-a-cara”, no qual ha, teoricamente, um risco fisico
maior.

No Brasil h4 um conhecido meme’’ - a expressdo “meme” ¢ uma criagdo do
bidlogo britanico Richard Dawkins, no livro “O Gene Egoista”. A inteng¢do era batizar
uma unidade de informacao cultural - assim como o gene ¢ uma unidade de informacao

genética. Na busca por uma palavra que lembrasse gene, o autor reduziu o termo grego

S WANZINACK, Clovis; SCREMIN, Sanderson Freitas. Sexting: comportamento e imagem do corpo.
Divers@!, v. 7, n. 2, 2014.

16 A expressdo meme aplicada a internet faz mengdo a imagens, videos e/ou gifs com teor, geralmente, de
comédia (o que ndo impede que tenham cunho de critica) que se espalham/viralizam nas redes sociais, sdo
sucessivamente reproduzidas nas diferentes midias.
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mimesis (imitagao) - intitulado “manda nudes”, podendo ser entendido como um bordao

tipico da paquera moderna, utilizado para solicitar fotos ou videos com conteudo
erotico, contendo nudez total ou parcial.

Nos ultimos 2 a 3 anos o meme se popularizou consideravelmente sendo tido
como uma brincadeira comum, porém, de brincadeira nada tem, o tom brincalhdo ¢
apenas para informalizar e tornar mais aceito um pedido com teor sexual, dando um ar
de piada, a situagdo torna-se mais leve e, talvez, menos fetichizada, ¢ em termos leigos
porém de eficaz entendimento o “se colar, colou”. Os memes podem ser enviados
através das mensagens instantaneas do whatsapp, pelo direct do instagram ou em seus
stories, podem também ser compartilhados através do facebook.

Geralmente a pratica de sexting ocorre entre casais consolidados, isto é, entre
namorados, noivos, conjuges e companheiros. Tais relagdes, via de regra, denotam um
lago afetivo mais forte e um vinculo de confianga. Dessa forma, o conteudo
compartilhado através dos aplicativos e redes sociais € de cunho estritamente privado.

Nao ficam fora do espectro da pratica de sexting as relacdes mais casuais,
formadas pelo que atualmente se denominam como “ficantes”, ndo havendo antincio ou
reconhecimento publico, ou entre si, de uma relacdo mais séria.

Todavia, mesmo nos casos de relagdes casuais, ndo se foge a preliminar de que
deve haver entre os envolvidos uma determinada relagao de intimidade € o minimo de
confianca. Na pratica do sexting parte-se sempre do pressuposto de que aquele conteudo
sexual ndo ultrapassara os limites privados daquela relagao.

Assim sendo, fica evidente que, dentro da relagdo de confianca e intimidade
estabelecida entre os emissores e receptores do contetido, ndo ha o direito de dispor
deste sem autorizacdo expressa (entende-se aqui como consentimento ndo viciado)
daquele ou daqueles que figurem no material enviado.

O vazamento desse tipo de conteudo por alguma das partes envolvidas
representa a quebra da confianca estabelecida como pressuposto da referida pratica e
porque nao se falar em quebra de contrato? Afinal, pode-se considerar a pratica do
sexting fundada num acordo tacito entre seus praticantes, tendo como objeto o envio de
nudes e como pressuposto a inviolabilidade da privacidade e ndo disposi¢ao do material

recebido.
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A quebra do acordo por si s6 ja acarreta em grandes danos a vitima - aquela que

teve a privacidade violada ao ser exposta por vazamento de nudes. Infelizmente, a
extensdo dos danos ndo se limita a quebra de confianga, pois o vazamento do contetudo
trocado sigilosamente tem consequéncias praticas na vida dos envolvidos,
principalmente na da vitima, tais danos vao além da esfera moral, que ¢ o ambito mais
obvio de lesdo, atingindo sua rotina, relagdes pessoais, sua autoestima e suscitando no
desenvolvimento de patologias como depressao e ansiedade. O dano ocasionado pode
atingir, também, a esfera patrimonial, com sérias repercussdes na carreira e negdocios da
vitima. Inclusive, pode ter repercussdes para toda a sua vida, pois, normalmente, tudo o
que entra na internet, nunca mais sai.

E importante que se faga um pequeno adendo, no direito o nome dado s coisas
tem grande importancia e significado, assim, perceba-se a mudanca de nomenclatura, a
partir do momento que ocorre o vazamento dos nudes, nao se fala mais em pratica ou
partes, fala-se em vitima, agressor e dano/lesao.

Neste ponto ¢ urgente que se faga um recorte de género, pois os danos atingem
potencialmente vitimas femininas, evidenciando uma situacdo de vulnerabilidade, que
merecera atengao especial ao se discutir a reparacdo dos danos.

Ainda no tocante ao sexting € preciso entender que ao se falar de vazamento de
nudes no presente trabalho ndo se discutird os casos que envolvem a aplicagdo da Lei
Carolina Dieckmann, mas, exclusivamente os ocorridos por agdo de uma das partes
envolvidas no material erético a ser divulgado ou receptora deste.

E entdo que se torna necessario entender a diferenca entre o vazamento de
nudes e o revenge porn.

Conceitua-se o revenge porn como a atitude de, intencionalmente, vazar os
nudes de seu parceiro (utilizado aqui em sentido /afo como qualquer uma das partes
envolvidas com um relacionamento definido ou casual no conteudo erdtico vazado,
sendo parte ou receptora) com o objetivo principal de causar dano aquele, ¢ a
divulgagdo do material produzido, no ambito privado da relagdo, como videos e
imagens. Assim, ¢ imprescindivel que haja conduta - inten¢do de causar vergonha e

constrangimento a vitima - para que se caracterize a ocorréncia de revenge porn.
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Em traducdo a revenge porn € conhecida como pornografia de revanche ou

pornografia de vinganga.

A motivagdo por tras da revenge porn estd, em muitos casos, no fim do
relacionamento, mas nao exclusivamente, podendo ocorrer mesmo sem o fim deste. Ha
casos em que ha ameaga do parceiro em vazar os nudes intencionalmente, com intuito
de lesionar (ao ocorrer o vazamento concretizaria-se a revenge porn), todavia, a
utilizacdo da iminéncia de concretizar-se a pornografia de revanche como ameaca ou
forma de pressionar a outra parte a consumar algum ato (ndo necessariamente sexual)
caracteriza a sextorsdo.

A sextorsao ¢ um termo que deriva da unido das palavras sexo com extorsao,
configurando-se como uma forma de chantagem que ocorre de forma online com o
constrangimento de uma pessoa a fazer aquilo que o possuidor de nudes da vitima a
submete em troca do sigilo do conteudo. Esse termo teve origem nos Estados Unidos da
América - sextorsion - ¢ foi usado oficialmente pelo FBI (Federal Bureau Investigation)
ao investigarem um caso no qual um hacker chantageou inumeras mulheres em troca do
sigilo de material de cunho sexual, intimo ou erdtico'”.

Entretanto, na presente dissertacdo, como ja explanado, nao se trabalhard com a
invasdo de terceiros ao contetido intimista, mas sim, a sextorsdo praticado por aqueles
que, através da pratica de sexting, obtiveram o acesso a esse material e se aproveitaram
de um vinculo minimo de confianca para chantagearem as emissoras dos nudes. A
pratica de sextorsdo encontra um debate muito mais acalorado na seara penal, apesar
disso, para o cuidado e prote¢do com a vitima, ¢ indispensavel a sua tutela e discussao
no ambito civil.

A pornografia de vinganca ¢ uma forma de violéncia que se consuma no
ciberespaco, todavia, apesar de ser uma forma de violéncia recorrente nao ha, no
ordenamento juridico brasileiro, norma especifica que regule a responsabilizagdo dos

. . ~ e ., 4. 18
agressores, ném a 1ndemzaga0 das vitimas, 0 que gera uma enorme seguranga Jurldlca .

7 D’URSO, Adriana Filizzola. Sextorsio e estupro virtual: novos crimes na internet. Disponivel em: <
https://www.migalhas.com.br/dePeso/16.M1263939.71043-Sextorsao+e+estuprotvirtual+novos+crimes+
natinternet > Acessado em 10 nov 2019.

¥ BOUCHARDET, Carolina; OLIVEIRA, Adriana Vidal de. A tutela jurisdicional da pornografia de
vinganca nos diferentes ordenamentos juridicos. Disponivel em: <


https://www.migalhas.com.br/dePeso/16,MI263939,71043-Sextorsao+e+estupro+virtual+novos+crimes+na+internet
https://www.migalhas.com.br/dePeso/16,MI263939,71043-Sextorsao+e+estupro+virtual+novos+crimes+na+internet
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A violéncia cometida pode ser observada em dois momentos, na publicagao em

si, a qual fere a privacidade da vitima e, apds a publicacdo, a repressao da vitima , pois o
ato busca impor uma autoridade e controle sobre o corpo da vitima, corpo esse que, na
esmagadora maioria das vezes, ¢ feminino. O dano que advém dessa violéncia virtual
tem proporg¢des avassaladoras e que perduram, mesmo quando os videos e imagens com
conteudo erdtico/sexual sdo “excluidos” das midias para as quais foram enviadas, até
porqué uma vez na WEB, dificilmente serd definitivamente e totalmente excluido,
podendo ressurgir a qualquer momento, causando uma angustia ¢ medos constantes na
vitima.

Em contraponto, o vazamento de nudes ocorre quando o conteudo ¢ replicado
para terceiros que repassam para outras pessoas € assim sucessivamente. A diferenca
principal entre a revenge porn e o que sera qualificado no presente trabalho como
vazamento de nudes ¢ a diferenciacdo da conduta, o elemento subjetivo da intengao, de
causar o dano, o objetivo de vinganga presente na revenge porn e a negligéncia presente
no vazamento de nudes.

Apesar das diferengas a ocorréncia de dano ¢ inevitdvel tanto na revenge porn
quanto no vazamento de nudes e também na sextorsdo e foi pensando em formas de
prevenir a ocorréncia dessa exposicao que a SaferNet Brasil” criou um servigo de
orientagdo que pode ser utilizado pela vitimas da exposi¢do virtual de contetido sexual.
O canal de apoio ¢ intitulado como Help Line e, através dos atendimentos feitos, a
SaferNet publica os dados pertinentes ao assunto. Dados esses que se mostram
alarmantes e preocupantes.

No topo dos pedidos de orientagdo pela Help Line com 669 atendimentos em
2018 (dado atualizado mais recente) estd a exposicao de imagens intimas. Ainda dentro

desse dado ¢ feito mais um recorte, qual seja de gé€nero. Dos 669 atendimentos

http://www.puc-rio.br/pibic/relatorio_resumo2018/relatorios_pdf/ccs/DIR/DIR-Carolina_Bouchardet Dia
s.pdf > Acesso em: 20 out 2019.

9 A SaferNet Brasil é uma associagdo civil de direito privado, com atuagdo nacional, sem fins lucrativos
ou econdmicos, sem vinculagdo politico partidaria, religiosa ou racial. Fundada em 20 de dezembro de
2005, com foco na promog¢do ¢ defesa dos Direitos Humanos na Internet no Brasil. Disponivel em: <
https://new.safernet.org.br/content/institucional > Acesso em: 01 nov 2019.
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http://www.puc-rio.br/pibic/relatorio_resumo2018/relatorios_pdf/ccs/DIR/DIR-Carolina_Bouchardet_Dias.pdf
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realizados, 440 foram de individuos femininos, um percentual de aproximadamente

65,7%, como demonstram os graficos disponibilizados®:
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O vazamento de nudes e a revenge porn, no cenario contemporaneo em questao,
incita muitas discussdes a respeito de género, estigma, quebra de confianga, suicidio e
outros temas polémicos e pertinentes. As consequéncias dos atos de agressdo nessa
esfera sdo, por muitas vezes, irreversiveis e irreparaveis, ¢ entdo que a responsabilidade
civil demonstra sua faceta mais justa, quando ndo for possivel a reparacdo do dano,
traz-se a compensacao deste, demonstrando uma preocupacao e cuidados primordiais
com as vitimas. E assim que a esfera civel se mostra uma das bases na busca pela

justica, pois esta vai muito além da mera punic¢ao do agressor.

% Disponivel em: < https://helpline.org.br/indicadores/ > Acesso em: 11 out 2019
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2 LESAO AOS DIREITOS DE PERSONALIDADE

O capitulo em questdo tem como escopo o estudo dos direitos de personalidade,
abordando seus aspectos gerais e surgimento histérico para poder explanar acerca dos
danos acarretados por vazamentos de nudes e revenge porn, os quais geram lesdes a

especificos direitos personalissimos.
2.1 Evolucao historica e aspectos gerais

No tocante a nomenclatura dos direitos da personalidade, existem divergéncias
doutrinarias, entre as diferentes denominagdes defendidas estdo “direitos essenciais da
pessoa” ou “direitos subjetivos essenciais” (Tobefias), “direitos personalissimos”
(Pugliati, Rotondi), “direitos individuais™ (Kohler, Gareis) e “direitos a personalidade”,
“essenciais” ou fundamentais da pessoa” (Rava, Gangi, De Cupis)m. Mas a doutrina
mais capilarizada tem adotado, preferencialmente, a titulagdo de “direitos da
personalidade”.

A depender das lentes sob as quais os direitos da personalidade sdo utilizados,
sua denominacdo também sera diferente, na seara do Direito Internacional fala-se em
“direitos humanos”, na otica do Direito Constitucional denominam-se “direitos
fundamentais”, mas sob enfoque do Direito Civil” e do presente trabalho, falar-se-a
sempre em direitos da personalidade.

Os direitos da personalidade decorrem da personalidade, sendo esta definida por
DE CUPIS como a “suscetibilidade de ser titular de direitos e obrigagdes juridicas”, ndo
se confundindo nem com os direitos nem com as obrigacdes juridicas. Constitui-se,
assim, como uma qualidade juridica produto do direito positivo, ou seja, € o

ordenamento juridico “arbitro” na atribui¢do da personalidade.

2L TOBENAS; PUGLIATI; ROTONDI; KOHLER; GAREIS; RAVA; GANGI; DE CUPIS APUD
BITTAR, Carlos Alberto. Os direitos da personalidade. 8. ed., rev., aum. e mod. por Eduardo C. B.
Bittar. Sao Paulo: Saraiva, 2015.

22 BITTAR, Carlos Alberto. Os direitos da personalidade. 8. ed., rev., aum. e mod. por Eduardo C. B.
Bittar. Sdo Paulo: Saraiva, p. 31 - 32, 2015.
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Entdo, a personalidade funciona como precondigdo para esses direitos e

obrigacdes juridicas as quais o ser humano ¢ suscetivel (justamente por possuir
personalidade), sendo seu fundamento e pressuposto. Partindo desse preceito, pode-se
inferir que todos os direitos que sdo destinados a dar contetido a personalidade poderiam
ser denominados como “direitos da personalidade”, todavia, juridicamente falando, tal
designacdo reserva-se aos direitos subjetivos, cuja fung¢do ¢ constituir o minimum
necessario e imprescindivel ao conteudo da personalidade, isto €, nas palavras exatas de

DE CUPIS:

Por outras palavras, existem certos direitos sem os quais a personalidade
restaria susceptibilidade completamente irrealizada, privada de todo o valor
concreto: direitos sem os quais todos os outros direitos subjetivos perderiam
todo o interesse para o individuo - o que equivale dizer que, se eles ndo
existissem, a pessoa nao existiria como tal. Sdo esse os chamados “direitos
essenciais” com os quais se identificam precisamente os direitos da
personalidade. Que a denominacdo de direitos da personalidade seja
reservada aos direitos essenciais justifica-se plenamente pela razdo de que
eles constituem a medula da personalidade.

()

Por tal razdo, os direitos de personalidade estdo vinculados ao ordenamento
positivo tanto como os outros direitos subjetivos, uma vez admitido que as
ideias dominantes no meio social sejam revestidas de uma particular forga de
pressdo sobre o proprio ordenamento. Por consequéncia, ndo é possivel
denominar os direitos da personalidade como “direitos inatos”, entendidos no
sentido de direitos relativos, por natureza, a pessoa.23

Reafirma-se constantemente na doutrina que a concep¢do dos direitos da
personalidade tem origem historica, pressupondo-se, inicialmente, que derivavam de um
estado primitivo de existéncia, e a esse estado primitivo de existéncia deveriam
corresponder determinados direitos considerados como inatos. A teoria dos direitos
inatos foi a base da Declaracdo dos direitos do homem e do cidaddo (adotada pela
constituinte francesa em 1788).

Ao se falar de direitos da personalidade nessa época trazendo-os como direitos
inatos, tem-se a ideia de direitos inerentes ao homem e ndo direitos dados pelo Estado,
ou seja, demonstram o “triunfo da escola do direito natural”, entretanto, tal triunfo foi

passageiro, mais uma vez, esclarece DE CUPIS:

B CUPIS, Adriano de. Os direitos da personalidade. 2. ed. Sdo Paulo: Quorum, 2008.
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Este triunfo foi efémero, devido a imediata reagdo da escola histdrica, a qual,
a idéia dos direitos do ser humano deduziveis pela pura razdo, quis substituir
o estudo exclusivo do dado histérico do direito revelado progressivamente
pela experiéncia. Por outro lado, os direitos inatos enfim enraizados no
direito positivo, deviam resistir a evolugdo das idéias, de modo a chegarem,
embora transformados, até nés. Mesmo admitida como um dado de razdo, a
existéncia de uma relagdo entre a substincia intrinseca das coisas ¢ as regras
de direito, o valor juridico positivo destas ultimas é hoje considerado como
independente da propria relagdo. Mas a heranga historica do direito natural
sobrevive na transformacdo de muitos dos seus principios em normas de
direito positivo. Ndo pode hoje se falar mais de direitos inatos como de
direitos respeitantes racionalmente ao homem, devido a sua simples
qualidade humana; considerados do angulo visual do direito positivo,
eles ndo podem constituir mais do que simples exigéncia de ordem ética.
(GRIFO PROPRIO)

Observa-se, entdo, que os direitos da personalidade passam a advir, também, do
ordenamento juridico e ndo meramente como qualidade inata do ser humano, dessa
forma ¢ estabelecido um limite, sendo considerados como direitos da personalidade
apenas os direitos com reconhecimento do Estado, dando-lhes forga normativa.
Todavia, nem sempre foram formuladas normas juridicas expressas a respeito desses
direitos. O Codigo de Napoledo (nascido no ano de 1804), fruto da revolugao que
objetivava consagrar os direitos do homem, ndo versava, especificamente, sobre os
direitos da personalidade, nesse mesmo modelo guiaram-se variados codigos civis,
incluindo o Codigo Civil Italiano de 1865. O Codigo Civil Austriaco quebra, em parte,
essa influéncia, versando, em seu codex, expressamente acerca dos direitos da
personalidade (com fortes influéncias jusnaturalistas), a partir de entdo, outros paises
passam a, também, fazer referéncias expressas aos direitos de personalidade, tendo-se
como exemplo o Codigo Alemdo, o Sui¢o e, at¢ mesmo, o italiano que modificou-se
para tratar parcialmente destes”.

Com a tese prevalecente de que sdo, os direitos da personalidade, derivados da
capacidade do ser humano, enquanto ser social, isto €, convivendo em sociedade e, por
consequéncia, com outros individuos, ¢ que deles advém determinadas caracteristicas

como a intransmissibilidade e a indisponibilidade, o que faz com que o proprio

22 CUPIS, Adriano de. Os direitos da personalidade. 2. ed. Sdo Paulo: Quorum, 2008.
5 Ibidem.
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individuo tenha limites no tocante a utilizagdo desses direitos, pois nao € possivel dispor

de um direito da personalidade%.

Mediante o ja exposto, constata-se que os direitos da personalidade possuem um
carater eminentemente fundamental, de maneira tal que, sem eles, a personalidade nao
possuiria qualquer valor concreto” . Assim, sdo direitos ndo patrimoniais inerentes ao
individuo no sentido de nucleo essencial a sua dignidade humana, isto €, direitos que
preenchem a personalidade, buscando através da consolidagdo destes garantir o minimo
de dignidade.

Por serem de natureza ndo patrimonial, os direitos da personalidade
permaneceram, como ja demonstrada, por muito tempo a margem do Codigo Civil, foi
com o avango de estudos que buscavam compreender a violagdo desses direitos tdo
vitais na caracteriza¢do da personalidade do individuo, como ser inserido na sociedade
com a capacidade de dotar-se de direitos e contrair obrigagdes juridicas, que tal tema

.28
emergiu .

Nesse ambito, foi a Constitui¢do Federal Brasileira de 1988, com inspiracdo na
Declaragdo Universal dos Direitos Humano de 1948, que reconheceu expressamente os
direitos de personalidade, tratando-os principalmente em seu art. 5°, inciso X - “Sao
invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizag¢do pelo dano material ou moral decorrente de sua violagdo”. Dessa
forma, com o tratamento dado pela Constituicdo Federal/88 aos direitos de
personalidade assim como aos danos morais, demonstra, como versa LOBO, a evolugao
pela qual passaram os dois institutos. Assim como os direitos de personalidade, os
danos morais também sao de natureza nao patrimonial, entdo a aplicagdo do instituto do
dano moral figura como uma vital ferramenta para a tutela juridica dos direitos da
personalidade, destarte “a recep¢do dos danos morais foi o elo que faltava, pois
constituem a sancdo adequada ao descumprimentodo dever absoluto de abstengdo de

. ~ . . 29,,
violagdo dos direitos da personalidade .

% BITTAR, Carlos Alberto. Os direitos da personalidade. 8. ed., rev., aum. € mod. por Eduardo C. B.
Bittar. Sdo Paulo: Saraiva, p. 35, 2015.
2 DE CUPIS APUD LOBO, Paulo. Direito civil: parte geral. 4. ed. Sio paulo: Saraiva, . 2013

2 LOBO, Paulo. Direito civil: parte geral. 4. ed. Sio paulo: Saraiva, . 2013
*Idem.
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Entretanto, a violacdo dos direitos da personalidade ndo ensejam apenas danos

morais, seus desdobramentos lesivos podem atingir a esfera patrimonial, sendo mais
correto se falar em dano moral e material, sem desprezar que, de fato, o instituto do
dano moral foi, e ainda ¢, imprescindivel no resguardo e na reparagdo das ofensas aos

direitos da personalidade.

2.2 O codigo civil e a tutela juridica dos direitos de personalidade

Como historicamente observado, os direitos de personalidade ficaram a margem
do Codigo Civil (mais especificamente o Codex de 1916, eminentemente
patrimonialista)  durante um bom tempo, mesmo com sua inser¢do através da
Constituicao Federal de 1988, foi s6 com o novo Cddigo Civil em 2002 que passou-se a
tratar especifica e expressamente acerca dos direitos de personalidade na seara do
direito privado.

Entdo, no atual Codigo Civil Brasileiro, estdo, os direitos da personalidade,
dispostos em sua parte geral, totalizando onze artigos pertinentes ao assunto (art. 11 ao
21 - no capitulo intitulado como “Dos Direitos da Personalidade”), através dos quais se
definem algumas caracteristicas desses direitos, reafirmando os preceitos da Carta
Maior, de intransmissibilidade e irrenunciabilidade.

A ndo patrimonialidade dos direitos da personalidade ndo impedem que, sobre
eles, se fundamentem agdes de responsabilidade civil, ndo sustentando-se mais o
entrave de reparacgdo a esses direitos preenchedores da personalidade, até porque como

bem exemplifica Beltrdo, em seguida citando De Cupis:

os bens da personalidade possuem uma correlagdo imediata com o interesse
econdmico, em que, diante da evolugdo social e correspondente disposigdo
constitucional e civil, ha um reflexo patrimonial nos direitos da
personalidade. E certo que o remédio contra lesdes aos direitos da
personalidade s3o de fato as aplicagdes de medidas proprias que visem a
cessacdo da ofensa e a reintegracdo especifica do bem violado, acrescido do
ressarcimento patrimonial. Por sua vez, o valor da indenizagdo vai depender
da hipotese em concreto, como resposta ao fato que constitui a lesdo; contudo
como ja apresentava Adriano De Cupis, ha uma indiscutivel tendéncia em se
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atribuir uma maior preocupacao pela possibilidade de enriquecimento do que
pelo bem fisico ou moral da pessoa.

Destarte, dada suas caracteristicas, os direitos da personalidade tem eficacia erga
omnes, sendo oponivel a qualquer um, ndo havendo necessidade de uma relagdo
juridica direta para que haja o respeito a esses direitos, ¢ nesse sentido que, para Pontes
de Miranda3l, apesar de o direito da personalidade ter o carater limitador do poder do
Estado, nem mesmo com ofensas advindas da autoridade publica haveria uma
relativizagao do direito, tornando-os direitos absolutos.

Ao se falar em lesdo aos direitos da personalidade, o Codex de 2002 nao deixa
lacunas no tocante a possibilidade da indenizagdo e repara¢ao da lesdo. Trazendo tal
fato para o enfoque do presente trabalho, ¢ indubitavel o direito de indenizag¢do das
vitimas de vazamento de nudes, revenge porn e sextorsdo, sem prejuizo de demais
sancoes previstas em lei.

As lesdes e danos causados por vazamento de nudes e revenge porn atingem,
especialmente, o direito a privacidade, a integridade fisica e psiquica, ao direito de

imagem e, fazendo o recorte de género, a liberdade.

2.2.1 Direito a privacidade

Tem-se como marco inicial do direito a privacidade o artigo “The right to
privacy”, publicado em 1980 em uma revista juridica dos Estados Unidos da América -
Harvard Law Review - sendo defendido como um direito de carater essencialmente
individualista e de direito negativo.

No ordenamento juridico brasileiro atual, figura como o direito que resguarda de
interferéncias externas os fatos da intimidade, fatos da vida do individuo que ndo devem
ser expostos publicamente, ¢ o que assegura o art. 21 do CC/2002 - A vida privada da
pessoa natural ¢ inviolavel, e o juiz, a requerimento do interessado, adotard as

providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.

30 BELTRAO, Silvio Romero. Direitos da personalidade: de acordo com o novo cédigo civil. So
Paulo: Atlas, p. 28, 2005.

31 PONTES DE MIRANDA apud BELTRAO, Silvio Romero. Direitos da personalidade: de acordo
com o0 novo codigo civil. Sdo Paulo: Atlas, 2005.
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O conceito de “privacidade” ndo ¢ estatico, dessa forma, a diferenciacdo de

atividades como privadas ou publicas supde que essa divisdo faga sentido dentro da
) . 32 “ . .

sociedade a qual se insere , entdo a depender da época e, por conseguinte, da estrutura

social desta, o conceito de privacidade varia, assim como o que se entende por violagao

do direito a privacidade:

O direito a intimidade diz respeito a fatos, situagcdes e acontecimentos que a
pessoa deseja ver sob seu dominio exclusivo, sem compartilhar com qualquer
outra. E a parte interior da histéria de vida de cada um, que o singulariza, e
que deve ser mantida sob reserva. Estdo cobertos pelo manto tutelar da
intimidade os dados e documentos cuja revelagdo possa trazer
constrangimentos e prejuizos a reputagao da pessoa, quer estejam na moradia,
no automoével, no clube, nos arquivos pessoais, na bagagem, no computador,
no ambiente de trabalho.”

A defini¢do de direito a intimidade trazida por LOBO precisa, no contexto do
presente trabalho, expandir-se, afinal, a troca do material erdtico através dos aplicativos
online ocorre entre duas partes (ndo necessariamente duas pessoas, podendo haver mais
envolvidos), quais sejam, o receptor do contetido e seu emissor (0 que também ndo ¢
estatico, pois aquele que envia o conteudo privado, da mesma forma, pode recebe-lo e,
em verdade, o mais comum ¢ que seja uma pratica bilateral) deste modo, ndo se fala em
fatos que ndo sdo compartilhados com qualquer outra pessoa, mas de um contetido
intimista compartilhado dentro de uma relagdo privada com pressupostos de
inviolabilidade do sigilo do contetido. Acrescente-se, também, a referida defini¢do que a
revelagdo de dados e documentos que mesmo estando em posse do receptor, ndo dao a
ele o direito de expor, de violar a intimidade com ele compartilhada.

Nessa perspectiva, o ponto focal do direito a intimidade é o animus que leva
aquele individuo a ndo querer que determinados aspectos de sua personalidade e sua
vida venham a publico e incluem a protecdo, entre outros, dos seguintes bens:
confidéncias, informes de ordem pessoal (dados pessoais), recordacdes pessoais,

memorias, diarios, relacdes familiares, lembrangas de familia, sepultura, vida amorosa

2WACKS apud LOBO, Paulo. Direito civil: parte geral. 4. ed. Sdo paulo: Saraiva, p. 139, 2013.
3LOBO, Paulo. Direito civil: parte geral. 4. ed. Sdo paulo: Saraiva, p. 139, 2013.
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ou conjugal, saude (fisica e mental), afei¢des, entretenimentos, costumes domésticos e

atividades negociais34.

Como bem ilustra Bittar, o direito a intimidade resguarda questdes relacionadas
a vida amorosa, amplie-se aqui, novamente, o conceito trazido, para especificar as
relacdes de cunho sexual e erotica que ndo se confundem, necessariamente, com vida
amorosa, mas podem estar inseridas no contexto desta.

A protecdo a intimidade ¢ um direito negativo, expressando-se pela negagdo da
acdo, ou seja, pela ndo exposicdo. Entretanto, ¢ possivel que o conteudo seja exposto,
postado e/ou divulgado, mas apenas se houver o consentimento expresso e nao viciado
dos envolvidos, nesse caso nao ha violagdo ao direito da personalidade e, portanto, ndo
ha lesdo a ser reparadaBS.

A partir da década de 1960, com o desenvolvimento tecnoldgico, hd um aumento
exponencial do fluxo de dados na sociedade, ressignificando os limites do que seria/é
intimidade. Nessa sociedade contemporanea, caracterizada pela constante troca de
dados, a protecdo a intimidade deve abarcar, também, o direito da pessoa humana de
manter o controle sobre os seus dados pessoais36.

Dessa maneira, a tutela da privacidade se adequa aos novos contornos da
comunicagdo, nao tendo mais apenas o carater negativo de “ndo exposi¢cao”, mas passa
a impor deveres de carater positivo, como o dever de solicitar autoriza¢do para
utilizacdo e/ou divulgagdo dos dados de outrem, nessa toada, enquadram-se os
materiais, contetidos e dados de teor erotico-sexual” .

A questdo ¢ que nos casos de vazamento de nude e revenge porn nao ha
consentimento na disposicdo do material erdtico/sexual de contetdo intimo, nao
havendo animus de exposi¢do para além do receptor, havendo com a quebra de

confianga na divulgacao do contetido trocado, a les@o ao direito a intimidade.

2.2.2 Direito a integridade fisica e psiquica

3 BITTAR, Carlos Alberto. Os direitos da personalidade. 8. ed., rev., aum. e mod. por Eduardo C. B.
Bittar. Sdo Paulo: Saraiva, p. 174, 2015.

*|dem.

% SCHREIBER, Anderson. Direitos da personalidade. 2. ed. Sdo Paulo: Atlas, 2013.

¥ Tbidem.
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O direito da personalidade que resguarda a integridade fisica busca proteger o
individuo contra lesdes ao seu corpo € a sua mente, constituindo-se na manutencao da
higidez fisica e mental do ser.

O direito a incolumidade da mente e do psiquismo se destina, de acordo com
Bittar, a preservar o conjunto pensante e psicoafetivo da estrutura humana, protegendo
os aspectos interiores do individuo, compreendendo o zelo quanto a higidez psiquica do
ser. Em relacdo a terceiros, esse direito se manifesta como a obrigag@o de ndo interferir
e ndo lesionar os aspectos internos da personalidade do outro, caracterizando-se como
aspectos internos o conjunto individualizador da pessoa, “com suas ideias, suas
concepgdes e suas convicgdes, dentro do principio de que cada entidade particular vem
ao mundo para cumprir determinada missdo®*”.

Dessa forma, qualquer fator externo, humano ou técnico que tenha o condao de
alterar a mente de outro individuo, assim como, inibir sua vontade se opoe ao direito a
integridade psiquica e podem (assim como devem) ser sancionados tanto a nivel civil
quanto penal.

Ja no referente ao direito a integridade fisica, dispde Bittar, ¢ o direito através do
qual se protege a incolumidade do corpo e, também, da mente, de acordo com o referido
autor, o direito da personalidade de protecdo a integridade fisica ndo s6 busca manter a
higidez fisica, mas, do mesmo modo, a lucidez mental do ser, sendo um direito oponivel
a todos, preservando-se os dotes naturais e os adquiridos pela pessoa em nivel fisico e
mental®,

Tem-se o corpo como instrumento através do qual o individuo desenvolve sua
vida, compreendendo a unido entre o elemento espiritual (alma) e o elemento material
(corpo), sendo esse o motivo pelo qual argumenta Silvio Romero Beltrdo para a
protecdo juridica desse direito®.

O direito a integridade fisica e psiquica, assim como o direito a imagem, por

exemplo, ndo ¢ absoluto, ou seja, € possivel a admissibilidade de pequenas intervengdes

% BITTAR, Carlos Alberto. Os direitos da personalidade. 8. ed., rev., aum. e mod. por Eduardo C. B.
Bittar. Sdo Paulo: Saraiva, 2015. p. 182 - 184.

¥ |dem.

% BELTRAO, Silvio Romero. Direitos da personalidade: de acordo com o novo cédigo civil. Sio
Paulo: Atlas, p. 102 - 107, 2005.
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no corpo desde que ndo se configurem como agressio fisica e psicologica®', o que ndo

ocorre nos casos de vazamento de nudes ou revenge porn, nos quais ha,
indiscutivelmente, agressao tanto ao fisico quanto a mente da vitima.

Para o presente trabalho, mostra-se mais adequado e pertinente abordar,
especificamente, a lesdo ao direito a integridade psiquica com desdobramentos que
potencialmente atingem a integridade fisica. O vazamento de nudes e revenge porn
como ato praticado em face da vitima ndo a atinge fisicamente, mas a sua moral e
integridade psiquica, todavia, suas consequéncias podem atingir a vitima de tal forma
que ocorram impactos em seu aspectos fisicos, como a ocorréncia de autoflagelacdo e,

até mesmo, suicidio, constituindo, indubitavelmente, lesdo a integridade fisica.
2.2.3 Direito a imagem

E o direito que o individuo tem sobre sua forma plastica, assim como seus
respectivos componentes fisicos distintos que formam sua imagem, que o
individualizam em meio a sociedade. E um direito que possui todas as demais
caracteristicas inerentes aos direitos da personalidade, como cardter absoluto,
generalidade, extrapatrimonialidade, imprescritibilidade e vitaliciedade, mas
diferencia-se dos demais direitos da personalidade por possuir um aspecto de
disponibilidade, o que assume relevancia dentro do contexto atual por conta da pratica
estabelecida de uso da imagem humana em publicidade42.

Através dessa disponibilidade, ¢ possivel ao titular do direito extrair vantagem
econdmica do uso de sua imagem. Para autorizacdo da disponibilidade do direito de
imagem, o instrumento adequado € o contrato de licenga de concessao de uso, mediante
o qual se explicitara, necessariamente, todos os elementos integrantes do ajuste de
vontades. Assim, serdo considerados como atos ilicitos o uso ndo consentido da imagem
em qualquer situacdo que seja colhida para posterior divulgag:f?lo43 ou no ambito

. . . N . 44
estritamente privada, com ou sem finalidade econdmica .

4| .OBO, Paulo. Direito civil: parte geral. 4. ed. Sdo paulo: Saraiva, . 2013

42 BITTAR, Carlos Alberto. Os direitos da personalidade. 8. ed., rev., aum. e mod. por Eduardo C. B.
Bittar. Sao Paulo: Saraiva, 2015.

“Ibidem.

“Ibidem.
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O wuso indevido da imagem dentro do ciberespaco potencializa os danos

ocasionados pela viola¢do ao direito de imagem, pois nas redes sociais e aplicativos a
disseminagdo do conteido contendo a imagem da vitima ocorre de forma
exponencialmente mais réapida, atingindo um publico muito maior - alusdo a

possibilidade do espetaculo como potencializadora da agressdo. Nas palavras de Bittar:

Em certos aparatos contemporaneos , como aqueles que circundam as redes
sociais e 0os meios mais recentes de socializagdo virtual, a imagem tornou-se
o grande ingrediente de autossustentagdo, gerando negocios milionarios para
os provedores, em fungdo do grande interesse que existe em explorar a
dimensao da imagem humana, num contexto em que se encontra em
evidéncia a sua exploracdo excessiva; ja se cogitou , inclusive, que, na
medida em que a pessoa adere a uma rede, a imagem ¢ imediatamente cedida
ao provedor, sendo este o detentor de direitos da pessoa. E claro que a ideia é
extravagante, mas ela da um pouco o tonus do impacto das novas tecnologias
sobre as formas mais tradicionais de protecdo a pessoa humana, que passa a
se encontrar alienada de si mesma em determinado momento.

De acordo com o art. 20 do CCivil, pode-se entender que se o individuo
aliena , no espago virtual, a sua imagem, para um uso especifico (...) ndo
consente com isso , por exemplo, que ela entre em circulagdo ilimitada, ou
que haja abusos, transfiguragdes, encenagdes, vinculagdes, reutiliza¢des
indevidas de sua imagem, e ¢ nesse particular que as novas tecnologias
ampliam o efeito aos milhdes (...)45.

O Codex brasileiro sobre o direito a imagem assim dispde:

Art. 20. Salvo se autorizadas, ou se necessarias a administragdo da justica ou
a manutencdo da ordem publica, a divulgacdo de escritos, a transmissdo da
palavra, ou a publicagdo, a exposi¢do ou a utilizagdo da imagem de uma
pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da
indenizagdo que couber, se lhe atingirem a honra, a boa fama ou a
respeitabilidade, ou se se destinarem a fins comerciais.

Para Schreiber a tutela do direito & imagem ¢ independente do direito a honra,
dado que este faz referéncia a reputacdo da pessoa no meio em que vive, enquanto o
presente direito analisado representa o controle que cada um exerce sobre as
representacdes audiovisuais e palpaveis da sua individualidade.

Aponta ainda o supramencionado autor que, o dispositivo do CCivil de 2002
atribui elevada importancia a autorizagdo do retratado, mas incorre em dois graves

erros. Ao tentar delimitar as situagdes em que a imagem de uma pessoa pode ser

45 Idem.
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veiculada sem a sua autorizagdo, o legislador apenas fala de duas situagdes, quais sejam,

quando ha a necessidade de “administracdo da justica” e “manutencdo da ordem
publica”. Schreiber define a limitagdo como excessiva. Além disso, falha, também, o
art. 20 do CCivil de 2002, em limitar a possibilidade do retratado obter a proibicao do
uso ou violagdo da sua imagem nas hipdteses em que lhe atingirem a honra, boa fama e
respeitabilidade, afinal, para o autor, a restricdo ndo se justifica dado que considera o
direito a imagem como um direito autdnomo, isto ¢, a ofensa ao direito a imagem, nao
necessariamente, revelarar-se-4 como uma ofensa a honra .

No ponto defendido por Schreiber do direito a imagem, compreende-se no bojo
da presente pesquisa como uma verdade, de fato, quando h4 ofensa ao direito de
imagem, nao ha, imperiosamente, a ofensa a honra. Contudo, ao se falar do vazamento
de contetido intimo na infernet com repercussdes em larga escala por conta da
velocidade de divulgagdao e quase ilimitado numero de espectadores a poderem ter
acesso aquele conteudo, ¢ intrinseca, a essa violacdo do direito de imagem, a lesdo a
honra e boa fama, especificamente no tocante aos corpos femininos que sdo, como
demonstrado através dos dados j4 analisados, sdo a esmagadora maioria das vitimas.

E para além disso, o feminino, além de sobrepor-se em nimero na posi¢ao de
vitima, por encontrar-se numa situacdo de vulnerabilidade diante de uma sociedade
machista e patriarcal, tem os danos de sua exposicao progressivamente potencializados,
0 que nao acontece com o masculino, que no maximo, viralizam em sites de fofoca,
sendo, as vezes, inclusive, uma repercussao positiva que os coloca sob os holofotes, mas
sem a condenagdo social que acompanha a exposi¢do de corpos femininos.

Entdo, concluimos que no que diz respeito a lesdo ao direito a imagem no
vazamento de nudes e revenge porn ha, apesar de ndo ser um pressuposto em outros
casos, a ofensa a honra. Entendendo-se honra como um dos mais significativos direitos
da personalidade que acompanha o individuo desde o seu nascimento até a morte, alias,
até depois de sua morte - o de cujus continua tendo o seu direito a honra preservado -
consistindo em um direito com conceito valorativo, que pode se manifestar de duas

formas, quais sejam, a honra objetiva - que engloba a reputagdo da pessoa,

46 Ibidem.
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compreendendo seu bom nome ¢ a fama que desfruta em sociedade - e a honra subjetiva

- correspondendo ao sentimento pessoal de estima’ .

Quando ocorre lesdao por vazamento de nudes e revenge porn ha dano tanto ha
honra subjetiva, afinal, apés estar na web, nas redes sociais, o conteudo chega aos mais
diversos espectadores, inclusive pessoas do convivio social da vitima, assim como, a

agressao atinge o seu intimo, sua honra subjetiva.
2.2.4 Direito a liberdade

Ao se fazer o recorte de género, ¢ impositiva a necessidade de analisar as lesdes
ao direito a liberdade, pois a posse de nudes ¢ a ameaca de publicagdo desse material
constitui cerceamento de liberdade, pois sdo usadas como chantagem para que a vitima
faca aquilo que o agressor quer, funcionando como uma forma de dominac¢dao do
masculino sobre o feminino - ressaltando-se que, para a lesdo em questdo, a analise ¢
especificamente destinada ao feminino, visto que, mediante dados j& apresentados, essa
¢ a parcela significamente mais afetada por esse tipo de pratica.

Lobo fala em “direito geral a liberdade”, o qual descreve como o direito de ser
livre, do nascimento até a morte, de ndo ser subjugado a outrem, de ir e vir, com
excecao do cometimento de crime. Assim como a ofensa aos demais direitos da
personalidade, a privagdo ou restrigdo indevida da liberdade enseja reparacgao

compensatoria. Ainda sobre o direito a liberdade, versa Lobo:

A crescente utilizacdo de meios tecnoldgicos invasivos, como os dados
biométricos da pessoa, ¢ risco nada disprezivel a preservacdo da liberdade
pessoal. “A protecdo dos dados constitui, atualmente, um dos aspectos mais
significativos da liberdade das pessoas” (Rodota, 2004, p. 97)

De fato, a tecnologia, a depender de como utilizada pode ser uma ferramenta a

adentrar a esfera de liberdade alheia, no tema aqui tratado, fala-se em posse de contetido

erdtico e/ou sexual compartilhado através da pratica de sexting e entdo, aquele com a

47 GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Manual de direito civil. vol. unico. 2. ed.
Sdo Paulo: Saraiva Educagao, 2018.
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posse do material o utiliza como ferramenta de restri¢ao da liberdade alheia através da

sextorsao.

Mas a ofensa ao direito a liberdade ndo se restringe apenas a pratica de
sextorsdo, na revenge porn € no vazamento de nudes, hd uma repressao a vitima, o
agressor ao publicar imagens e videos com teor sexual busca o controle sobre o corpo
da vitima, ademais, ap0s a exposicdo virtual, por muitas vezes, as vitimas femininas
precisam mudar de cidade ou de faculdade/escola por ndao se sentirem seguras nesses
espacos (e, de fato, na maioria das vezes, ndo estdo), além disso, sdo obrigadas pela
situacdo a excluirem redes sociais por temerem represalias virtuais, o que se mostra,

notoriamente, uma restri¢ao de liberdade.
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3 A BUSCA PELO CUIDADO COM A VITIMA: REPARAR ANTES DE PUNIR

Como exaustivamente ja detalhado ao longo do trabalho em questdo, a violéncia
virtual causa danos, as propor¢des desses danos sdo variaveis, consequentemente, todo
dano exige uma reparagdo. Ocorre que, comumente, no contexto social no qual nosso
direito estd inserido, haja uma maior valorizagdo da punicdo do agressor do que da
reparac¢do a vitima em situag¢do de vulnerabilidade.

Tendo em vista que se valoriza a responsabilidade penal em detrimento da
responsabilidade civil e que, por esse motivo, o sistema de reparagdo de dano, no
ambito civil, torna-se falho, é necessario uma reanalise do funcionamento da estrutura
do procedimento indenizatorio, entendendo o protagonismo da responsabilidade civil na
reparagdo de danos e os critérios de quantificagdo pecuniaria da indenizacao.

Dessa forma, o presente capitulo tem como propdsito verificar e analisar a
previsdao de indenizagdo no direito civil para os casos de vazamento de nudes, revenge
porn e sextorsao, demonstrando que a questdo de gé€nero tem grande impacto na
quantificagdo da indenizagdo, além de demonstrar que, além de dano moral, as praticas

lesivas que ocorrem no ciberespaco também causam danos materiais.

3.1 A reparacio ou compensacio do dano como pilar do Direito Civil

Um dos pilares do Direito Civil ¢ a busca pela reparacao dos danos ocorridos por
meio de atos ilicitos ou administrativamente, em outras palavras como expressa
Cavalieri Filho ao citar San Tiago Dantas, o Direito se destina ao estudo e a tutela dos
atos licitos e se volta aos atos ilicitos por conta da necessidade de reprimi-los e corrigir
os seus efeitos nocivos®.

O ato ilicito se configura a partir da violagdo de um dever juridico -
entendendo-se como dever juridico a conduta externa imposta pelo Direito Positivo por
exigéncia da convivéncia social ao individuo - e, quase sempre, essa violacdo de um
dever juridico importa em dano a outrem, o que acaba por gerar um novo dever juridico

decorrente da violagdo, qual seja o de reparar o dano. Nesse raciocinio, faz-se uma

8 San Tiago Dantas APUD FILHO, Sergio Cavalieri. Programa de responsabilidade civil. 11. ed. Sdo
Paulo: Atlas, 2014.
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diferencia¢do entre os deveres juridicos, dividindo-os em dever juridico originario ou

primario e dever juridico sucessivo ou secundario, o primeiro ¢ o dever violado

enquanto o segundo € o de reparac¢do do dano®.

’

E nesse contexto que se passa a falar em responsabilidade civil que reflete a

ideia de obrigagdo, assim, nas palavras de Cavalieri Filho:

Em seu sentido etimologico, responsabilidade exprime a ideia de obrigagao,
encargo, contraprestacdo. Em sentido juridico, o vocabulo ndo foge dessa
ideia. A esséncia da responsabilidade esta ligada a nogdo de desvio de
conduta, ou seja, foi ela engendrada para alcancar as condutas praticadas de
forma contraria ao direito ¢ danosas a outrem. Designa o dever que alguém
tem de reparar o prejuizo decorrente da violagdo de um outro dever juridico.
Em apertada sintese, responsabilidade civil ¢ um dever juridico sucessivo que
surge para recompor o dano decorrente da violagdo de um dever juridico
originario.

S6 se cogita, destarte, de responsabilidade civil onde houver violagdo de um
dever juridico e dano. Em outras palavras, responsavel € a pessoa que deve
ressarcir o prejuizo decorrente da violagdo de um precedente dever juridico. E
assim ¢ porque a responsabilidade pressupde um dever juridico preexistente,
uma obrigagdo descumprida.*

Assim, sempre que hé violagdo de dever juridico surge um outro dever juridico
com intuito reparativo e desse dever de reparar ¢ que se tem a responsabilizagdo,
surgindo por um desvio de conduta através de ato ilicito que lesa direito de outrem.

A responsabilidade civil consiste na obrigacdo que tem uma pessoa de reparar o
dano causado a outrem por ato seu ou por ato de pessoas que dela dependam®', sendo o
foco da responsabilidade civil a reparacao do dano, figurando em segundo plano a
censura do seu responsavel, afinal, como explana Facchini Neto, ao Direito Civil cabe o
inquietamento com a vitima em contraponto com o Direito Penal*.

Historicamente, ocorreram muitos debates sobre importantes elementos para a

caracterizacdo da responsabilidade, quais sejam a culpa e o risco. A culpa refere-se a

uma responsabilidade civil subjetiva, por meio da qual apenas ocorre a reparagdao do

4 FILHO, Sergio Cavalieri. Programa de responsabilidade civil. 11. ed. Sdo Paulo: Atlas, 2014, p. 2.

% Idem.

1 SAVATIER APUD NETO, Eugénio Facchini. Da responsabilidade civil no novo cédigo. Revista
TST, Brasilia, vol. 76, n° 1, p. 1 - 2, jan/mar 2010.

2 NETO, Eugénio Facchini. Da responsabilidade civil no novo cédigo. Revista TST, Brasilia, vol. 76,
n® 1, p.5-9,jan/mar 2010.
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dano se houve conduta culposa do agressor e, por bastante tempo esse foi o

entendimento majoritario aplicado.

Nesse sentido, o Codigo Civil Francés de 1804 teve grande importancia, criando
um principio geral para a responsabilidade civil - “todo e qualquer fato do homem, que
causa dano a outrem, obriga o culpado a repara-lo (art. 1.382) - funcionando como uma
clausula geral instituidora de uma responsabilidade subjetiva®.

Com a crescente industrializacdo e urbanizacao no final do século XIX e ao
longo do século XX - era do maquinismo - houve um gradativo aumento de acidentes,
resultantes do uso dos maquindrios no processo industrial. Ocorre que, nesses casos em
questdo, ndo havia, necessariamente, conduta culposa. E a partir desse momento
historico que surge a necessidade de rever conceitos ¢ dogmas caracteristicos da
responsabilidade civil, afinal, ndo se demonstrava mais, a responsabilidade civil
subjetiva, suficiente para zelar pelas vitimas™.

Difundem-se, a partir de entdo, as teorias do risco, através das quais fala-se em
uma responsabilidade civil objetiva, isto €, que independe de conduta culposa do
responsavel. Os debates se estenderam ao longo dos anos e ainda ocorrem, porém, ¢
possivel afirmar que, atualmente, a teoria da responsabilidade civil abarca tanto a culpa
quanto o risco, funcionando essas ultimas como processos técnicos utilizados para
assegurar as vitimas o direito a repara¢do dos danos injustamente sofridos™.

Dessa forma, a analise casuistica ¢ determinante para que se saiba qual processo
técnico aplicar para que ocorra a devida reparagao de dano.

O dever de indenizar ¢ expresso pelo Codigo Civil, em seu art. 927, como uma
obrigacdo, ademais, em seu paragrafo unico, reforca que a obrigacdo de reparar o dano
independe de culpa, confirmando o ja acima constatado de que a teoria da
responsabilidade civil, hodiernamente, abarca tanto a responsabilidade subjetiva quanto
objetiva.

O art. 927 do Cdédigo Civil de 2002 deve ser analisado juntamente com os arts
186 e 187 do mesmo Codex, pois exemplificam a ocorréncia e a caracterizagao do ato

ilicito - Cavalieri Filho define o ato ilicito como o fato gerador da responsabilidade civil

3 Idem, p. 5.
>* Ibidem, p. 6 - 7.
> Ibidem, p. 8 - 10.
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- entdo, a analise conjunta dos respectivos artigos ¢ imprescindivel, pois o ato ilicito ¢

uma das fontes da obrigacdo de indenizar, sendo essa, ressalte-se, uma obrigacao legal,
pois deriva da lei.

Assim, diante de todos os aspectos ja tratados da responsabilidade civil ¢
possivel reforgar a sua funcdo basilar dentro do Direito Civil, qual seja, reparar dano,
questdo elementar para a manutengdo da justica.

A ocorréncia de dano causada pelo ato ilicito faz com que o equilibrio
juridico-econdmico que existia entre o agente (agressor) e a vitima se rompa, fazendo
surgir a necessidade de restabelecer tal equilibrio.

A primeira forma que o Direito Civil busca aplicar para restabelecer o equilibrio
entre as partes ¢ fazer com retornem ao status quo ante, ou seja, que voltem a situacao
anterior, todavia, apesar de essa ser a forma ideal de reparar o dano, Cavalieri Filho

alerta:

Impera neste campo o principio da restitutio in integrum, isto €, tanto quanto
possivel, repde-se a vitima a situagdo anterior a lesdo. Isso se faz através de
uma indenizagdo fixada em propor¢do ao dano. (...) Limitar a reparacdo ¢
impor a vitima que suporte o resto dos prejuizos nao indenizados.

Com efeito, o principio da reparacdo integral tem sido o principal objetivo de
todos os sistemas juridicos para se chegar a mais completa reparacdo dos
danos sofridos pela vitima. Embora seja um ideal utdpico, de dificil
concretizagdo, € perseguido insistentemente por se ligar diretamente a propria
fungio da responsabilidade civil.*®

Isto posto, o Codigo Civil Brasileiro dispdes em seu art. 944 que a indenizagao
sera proporcional a extensdo do dano, o que garantiria a sua reparagdo integral, mas,
ocorre que, como ja& supramencionado, essa reparacdo integral ¢ dificil de
concretizar-se, podendo ser considerada, até certo ponto como utopica, nesse raciocinio
o paragrafo unico do referido artigo complementa que se houver excessiva
despropor¢do entre a gravidade da culpa e o dano, o juiz poderd mediante livre arbitrio
reduzir, equitativamente, a indenizacdo, o que ja configuraria a ndo aplicagdo da
reparacao integral.

Mas, para além disso, ha os casos em que ndo ¢ possivel retornar ao status quo

ante por ser a coisa (dano material) inica e ndo ser possivel restabelecé-la e esta

** FILHO, Sergio Cavalieri. Programa de responsabilidade civil. 11. ed. Sdo Paulo: Atlas, 2014, p. 27.
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possuir valor sentimental (dano moral) que ndo € passivel de quantificar de forma exata,

por ser um critério absolutamente subjetivo, nessa situa¢do, tende o Direito Civil a
buscar a maneira que melhor repare o dano, mesmo que nao seja de forma integral,
tem-se entdo um critério que ndo € reparatorio, mas compensatorio.

Todavia, apesar de ser a funcdo originaria e primordial da responsabilidade civil
a reparagdo ou compensagdo, essa nao ¢ a sua Unica fungdo. Outras fungdes
desempenhadas pelo instituto da responsabilidade civil que também merecem analise
sdo as fung¢odes punitiva e dissuasoria.

A fun¢do punitiva sempre esteve presente na antiguidade juridica, mas pouco
dela se falava nos tempos modernos. Entretanto, a partir do momento que o Direito
Civil passou a aceitar a compensabilidade de danos extrapatrimoniais, voltou a se
perceber essa fungdo punitiva, através dessa se busca “punir” alguém por conta de
alguma conduta praticada que ofenda, imperativamente, o sentimento ético-juridico
prevalecente naquela comunidade, isto ¢, uma conduta moral e socialmente reprovavel.
57

A funcdo dissuasodria busca prevenir que a conduta danosa se repita, procurando
evitar futuros danos. Diferente da fungdo punitiva, ndo se baliza em uma conduta
passada, mas em possivel conduta futura, buscando dissuadi-la, Nestes termos, Facchini

Neto explica:

Ou seja, através do mecanismo da responsabilizagdo civil, busca-se sinalizar
a todos os cidaddos sobre quais condutas a evitar , por serem reprovaveis do
ponto de vista ético-juridico. E 6bvio que também a fungdo reparatdria e a
fungo punitiva adimplem uma fungdo dissuasoria, individual e geral. Porém,
esse resultado acaba sendo um “efeito colateral”, benéfico, mas nio
necessariamente buscado. Na responsabilidade civil com fungdo dissuasoria,
porém, o objetivo de prevengdo geral, de dissuasdo ou de orientagdo sobre
condutas a adotar, passa a ser o escopo principal. O meio para alcanga-lo,
porém, consiste na condenag@o do responsavel a reparagcdo/compensagdo de
danos individuais.*®

Nota-se entdo, o forte cardter de justica que acompanha a evolucdo do instituto

da responsabilidade civil, reavaliando-se e reconstruindo-se para melhor zelar pelas

> NETO, Eugénio Facchini. Da responsabilidade civil no novo cédigo. Revista TST, Brasilia, vol. 76,
n® 1, p. 12 - 13, jan/mar 2010.
*8 Ibidem, p. 13.
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vitimas lesadas por ofensas a deveres juridicos que deveriam ter sido observados pelo

agressor. E indiscutivel a posi¢do estrutural que tem a aplicagdo da responsabilidade
civil para a manutengao da justica, assim, tendo compreendido as fungdes e evolucao

historica da responsabilidade civil, passa-se ao estudo dos seus elementos.

3.1.1 dos elementos da responsabilidade civil subjetiva

O primeiro passo para que se constate a existéncia de responsabilidade civil
subjetiva € percepcao da presenca de seus pressupostos, quais sejam: a¢ao ou omissao
voluntaria (passivel de violar direito e/ou causar dano a outrem, vide art. 186 do
CC/2002), conduta (culpa lato sensu ou stricto sensu e dolo), nexo de causalidade e, por
fim, o dano.

Enquanto, no Cddigo Civil de 1916, a cldusula geral da responsabilidade
encontrava-se em um Unico artigo (art. 159), no Codigo Civil atual advém da
interpretagdo de dois artigos, os artigos 186 e 927, caput, O antigo artigo referia-se a
“violar direito ou causar prejuizo a outrem”, enquanto a nova redagdo dada fala em
violagdo de direito ou de causar dano. A mudanca parece insignificante, apenas a troca
da palavra “prejuizo” por “dano”, mas como ja se constatou, dentro do direito, o0 nome
dado as coisas tém grande significado, ao trocar prejuizo por dano, o legislador impede
que o Direito Civil, na seara da responsabilidade, tenha efeito meramente punitivo ou
dissuasorio, pois a obrigacao de indenizar advém tanto nas hipoteses que houve prejuizo
a vitima, quanto nas hipoteses em que ocorreu apenas a lesdo ao direito, entdo o Codigo
Civil de 2002 apenas deixou explicito que um dos requisitos da responsabilidade era a
ocorréncia de dano™.

A responsabilidade subjetiva continua sendo o fundamento basico da
responsabilidade civil, posicionada no caput do art. 927, enquanto a responsabilidade
civil objetiva encontra-se em seu paragrafo unico.

O primeiro elemento a ser analisado ao se falar de responsabilidade civil
subjetiva ¢ a ac¢do ou omissdo voluntaria, conceituada como a acdo juridicamente

qualificada para gerar a responsabilidade civil, isto ¢, que se manifesta através da

% Ibidem, p.14.
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vontade do individuo, enquanto a omissao se configura da inobservancia de dever legal,

tinha o individuo o dever juridico de agir de determinada maneira, porém opta por
omitir-se®.

Em seguida, ha o elemento de culpa, que pode ser em lato sensu ou stricto
sensu. A culpa em lato sensu indica elemento subjetivo da conduta humana, sendo, de
acordo com Cavalieri Filho, “o aspecto intrinseco do comportamento , a questdo mais
relevante da responsabilidade subjetiva”, isto porque a realizagdo externa de um fato
que ¢ contrario ao dever juridico corresponde a um ato interno de vontade que faga do
agente a causa moral do resultado. Em sentido estrito, a culpa corresponde a violagdo de
dever objetivo de cuidado, o dever de cuidado se desdobra na obrigacao que tem o
individuo que vive em sociedade de ndo causar dano a ninguém - neminem laedere -,
assim, ao praticar atos comuns da vida, deve ter cautela para que suas agdes nao
resultem em dano aos bens juridicos daqueles ao seu redor.

Ao se analisar o elemento de culpa, ¢ imprescindivel, abordar o dolo, o dolo se
distingue da culpa por ser uma conduta voluntaria do agente que ja nasce ilicita, pois a
vontade ja se dirige a um resultado antijuridico, abrangendo a conduta e seu efeito
lesivo. Paralelamente, na culpa, a conduta nasce licita, mas torna-se ilicita a partir do
momento que se desvia dos padrdes sociais aceitos e, consequentemente, lesiona
direitos alheios. No dolo a conduta ¢ intencional, na culpa a conduta ¢ apenas voluntaria
61.

A imprudéncia, a negligéncia e a impericia sdo resultado da falta de cautela,
configurando formas de exteriorizacdo de conduta culposa. A imprudéncia ¢ reflexo da
falta de cuidado por conduta comissiva, isto €, conduta positiva, na qual ha acdo. A
negligéncia ¢, também, a falta de cautela, mas, por conduta omissiva e, por fim, a
impericia decorre da falta de conhecimento técnico®.

Havendo conduta, busca-se estabelecer o nexo causal entre a agdo ou omissao e
o dano ocorrido, afinal, s6 ¢ indenizavel o dano que tem ligagdo com o ato ilicito. Nesse

sentido, o nexo de causalidade é um elemento referencial entre a conduta e o resultado,

8% NERILO, Luciola Fabrete Lopes. Manual de responsabilidade civil. Curitiba: Jurua, 2016, p. 45 - 46.
1 FILHO, Sergio Cavalieri. Programa de responsabilidade civil. 11. ed. Sdo Paulo: Atlas, 2014, p. 36
-60.

52 Jdem.
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“¢ um conceito juridico-normativo através do qual poderemos concluir quem foi o

causador do dano®”

Por fim, o ultimo elemento a ser analisado, o dano, o ensejador principal do
animus reparatorio ou compensatorio da responsabilidade civil. E possivel distinguir os
danos entre patrimoniais e extrapatrimoniais, respectivamente, materiais ¢ morais. Num
primeiro momento, a ofensa aos direitos da personalidade gera um dano moral que,
possivelmente, tem desdobramentos na esfera patrimonial. De acordo com Pontes de
Miranda o “dano patrimonial ¢ o dano que atinge o patriménio do ofendido; dano nao
patrimonial é o que ¢, s6 o atingido como ser humano, ndo lhe atinge o patrimonio™®,
nessa perspectiva, Orlando Gomes, distingue a lesdo ao direito personalissimo que
repercute no patrimonio em contraponto do que nao repercute, desta maneira, o dano
moral refere-se exclusivamente as lesdes que ndo produzem qualquer efeito patrimonial,
havendo consequéncias de ordem patrimonial, mesmo que mediante repercussao, o dano
deixa de ser extrapatrimonial®.

Entretanto, Cahali expde que, ao retirar esse carater estritamente economico do
patrimonio, de modo a ampliar o seu contetido, compreendendo valores imateriais,
incluindo-se os de natureza ética, sera possivel observar que o critério distintivo
baseado na exclusdo (o que ndo atinge o patrimdnio ¢ dano moral e o que atinge o
patriménio ¢ dano material), torna-se insuficiente. Assim, demonstra ser mais razoavel
caracterizar os danos morais pelos seus elementos, havendo dano que afeta a parte
social do patriménio moral, como a honra e a reputagdo, por exemplo, dano que lesiona
a parte afetiva do patrimonio moral, como dor, tristeza, saudade, entre outros, ¢ dano
que provoca de forma direta ou indireta dano patrimonial, dando como exemplo uma
cicatriz deformante e, finalmente, o dano moral puro, revelado nos sentimentos de dor e

tristeza. Porém, amplo ¢ campo de conceitua¢do do dano moral, sendo pertinente para o

trabalho em questdo, entendé-lo como tudo aquilo que molesta gravemente a alma

& Idem.

% PONTES DE MIRANDA APUD CAHALI, Yussef Said. Dano moral. 4. ed rev., atual. e ampl., p. 19,
Sdo Paulo: Editora Revista dos Tribunais, 2011.

% ORLANDO GOMES APUD CAHALI, Yussef Said. Dano moral. 4. ed rev., atual. e ampl., p. 19, Sdo
Paulo: Editora Revista dos Tribunais, 2011.
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humana, ferindo-lhe gravemente valores fundamentais inerentes a personalidade,® isto

¢, que lesionem seus direitos da personalidade.
O dano material ou patrimonial atinge bens integrantes do patrimonio da vitima
definida por Cavalieri Filho como o “conjunto de relacdes juridicas de uma pessoa

”67 abrangendo ndo sO coisas corpdreas, mas também

aprecidveis economicamente
coisas incorporeas como o direito de crédito, por exemplo. Dessa maneira, o dano
patrimonial ¢ suscetivel de avaliacdo pecuniaria, possibilitando que seja reparado, senao
diretamente por meio de equivalente ou indenizagdo pecuniaria®. Por fim, é importante
salientar que o dano extrapatrimonial pode atingir além do patrimonio presente da
vitima, seu patrimonio futuro, provocando nao s6 sua diminui¢ao, redu¢ao, mas também
impedindo seu crescimento, aumento.

Finalizada a breve andlise da responsabilidade civil, assim como de seus
elementos, passa-se ao estudo da aplicagdo da responsabilidade civil nas praticas lesivas

de sextorsdo, vazamento de nudes e revenge porn com enfoque em dois agentes: o

agressor e o provedor de internet.

3.2 Responsabilidade civil do agressor

A responsabilidade civil nos casos de vazamento de nudes, sextorsdo e revenge
porn, mediante todo o exposto na presente dissertagdo sera classificada como subjetiva,
pois para a configuragdo de qualquer uma dessas praticas danosas hd que se falar em
conduta.

Para a caracterizagdao da responsabilidade subjetiva deve haver a violagdo de um
dever juridico por meio de conduta voluntéria, sendo nos casos em questdo o dever de
ndo ofensa aos direitos da personalidade e a ndo observancia desse dever com a
consequente ofensa aos respectivos direitos que gera outro dever juridico, qual seja o de

reparar ou compensar o dano.

% CAHALIL, Yussef Said. Dano moral. 4. ed rev., atual. € ampl., p. 19 - 20, Sdo Paulo: Editora Revista
dos Tribunais, 2011.

8 FILHO, Sergio Cavalieri. Programa de responsabilidade civil. 11. ed. Sdo Paulo: Atlas, 2014, p. 94.
% ANTUNES VARELA APUD FILHO, Sergio Cavalieri. Programa de responsabilidade civil. 11. ed.
Sao Paulo: Atlas, 2014, p. 94.
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A conduta, elemento chave para a identificacdo da responsabilidade civil

subjetiva do agressor, pode ser tanto por dolo quanto por culpa e serdo analisadas para
cada pratica. Conceitua-se a conduta como o comportamento humano voluntario que ¢
exteriorizado por meio de uma agdo ou de uma omissao que produz consequéncias
juridicas.

No vazamento de nudes tem-se uma responsabilidade civil subjetiva
caracterizando por uma conduta imprudente, isto €, conduta que requer agao e resulta da
falta de cautela, afinal o repasse de contetidos intimos recebidos, mesmo sem a intengao
de lesar aqueles que protagonizam o material, ofendem direitos da personalidade.

A conduta ¢ comissiva, pois ha a acdo de repasse do contetido, ignorando, o
agressor, os riscos lesivos que sua agdo causa a vitima. A extensdo do dano nessa
pratica em questdo deve considerar, se possivel sua aferi¢do, o alcance que o vazamento
dos nudes obteve, pois este ¢ um fator que influencia diretamente no impacto lesivo,
dado que, quanto maior o alcance do material privado, maior o nimero de usuarios aos
quais a vitima foi exposta.

Na revenge porn, a conduta ¢ dolosa, sendo resultado de conduta intencional,
conduta que ja nasce ilicita e persegue resultado antijuridico, desta forma, a conduta ja
se realiza com a inten¢do de lesar o direito da personalidade alheio, de causar dano a
vitima.

Na sextorsdo, a conduta se caracteriza, também, por ser dolosa, entretanto,
diferencia-se da revenge porn no tocante a inten¢ao por detrds da conduta que ndo ¢ a de
causar dano mediante a exposi¢do da vitima, mas chantageéd-la, ameagando praticar a
revenge porn, coagindo-a de tal maneira que lhe restrinja o direito a liberdade para que
faca aquilo que o agressor impuser.

No caso das indeniza¢des por dano moral, seu carater, serd mais compensatorio
do que reparatorio, pois o valor monetario atribuido a indenizagdo nao ¢ suficiente para
que a ofensa aos direitos da personalidade seja, de fato, reparado, a depender da
gravidade da culpa ou do dolo e de sua extensdo, dificilmente sera possivel que a
situacdo retorne ao statu quo ante, dessa forma, em geral, o valor da indenizacao terd
muito mais um carater de compensar o dano ocorrido, com o entendimento de que

certos danos nao podem ser reparados, pois afligem a vitima de tal forma que suas
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sequelas se estendem muito além do que o direito pode reparar. Além disso, a

imputagdo da responsabilidade civil subjetiva com a devida indenizagdo possui o
conddo de executar as fungdes secundarias da responsabilidade civil, quais sejam, a
punicdo do agressor ¢ a fun¢do dissuasoria, buscando prevenir que futuras agressoes
ocorram®,

Quando for igualmente necessario que, além da indenizacdo por dano moral, se
aplique a indeniza¢ao pelo dano material, esta sera devida pelos desdobramentos
patrimoniais que a ofensa aos direitos da personalidade da vitima causou, sendo escopo
do direito civil fazer com que, nos seus limites, o agressor restaure o patrimonio
material que atingiu, podendo incluir, at¢ mesmo, se comprovado, a perda de uma
chance.

O dano ocorrido por perda de uma chance advém de uma teoria de origem
francesa, mas também com base italiana, a qual preconiza que ¢ possivel a reparagao
dos danos decorrentes da perda de uma oportunidade ou da frustragdo da expectativa de
um fato que possivelmente ocorreria, desde que, de fato, seja uma chance séria e real. A
reparagdo ¢ possivel porque a chance de sua ocorréncia tem alta probabilidade, o que
atribui valor econdmico a ela”. Dessa forma, é absolutamente plausivel a aplica¢do
dessa teoria aos casos de revenge porn e vazamento de nudes, pois, apds a exposicao e
inevitavel rechagamento social, muitas podem ser as chances de crescimento pessoal e
profissional perdidas pela vitima. Assim, caso a vitima comprove, por exemplo, que
havia uma chance séria e real de que fosse contratada em determinada empresa ou de
ser promovida e que essa chance se perdeu apds a exposicdo ndo consentida de
conteudo intimo, ¢ de pleno direito que requeira a indenizacao por dano causado por
perda de uma chance.

Em todas as praticas lesivas estudadas héd indiscutivel dano aos direitos da
personalidade e, como demonstrado, a indenizagdo deve ser medida pela extensdao do
dano, por tal motivo, nos casos em que lesionem vitimas do género feminino, sua

atribuicdo de valor deve ser mais elevada, pois, a esmagadora maioria das vitimas

 1dem, p. 20 -38.

7® PEREIRA, Ricardo Diego Nunes. Os novos danos: danos morais coletivos, danos sociais e danos
por perda de wuma chance. Revista da EJUSE, n° 18, 2013. Disponivel em: <
https://core.ac.uk/download/pdf/16044618.pdf > Acesso em 27 nov 2019.
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atingidas sdo do género feminino e os efeitos lesivos sdo potencializados pelo fator de

género, sendo essas vitimas rechagadas socialmente, demitidas de seus empregos, ou
nao sendo contratadas em novos empregos, sofrem com bullying em seu meio social o
que geram danos psicologicos € morais profundos, forcando-as, em muitas ocasioes, a
mudar de escola/faculdade/curso, de bairro e até mesmo de cidade. Isso, claro, quando
as consequéncias ndo sao mais drasticas e absolutamente irreversiveis, nos casos em que
o dano ¢ tdo profundo, que resultam em suicidio das vitimas.

Exemplo do que aqui se expde ¢ o emblematico caso da jornalista Rose Leonel,
criadora da ONG Marias da Internet - uma ONG dedicada a orientacdo juridica,
psicologica e de pericia digital a vitima de disseminagdo indevida de de material intimo
- seu ex-noivo divulgou suas fotos intimas pela internet, pois ndo aceitava o fim do
noivado. Nas palavras da jornalista, em entrevista dada ao Site de noticias G1, esse tipo
de violéncia acaba com a vida da vitima e que o julgamento da sociedade ¢ um dos
fatores que mais contribui para isso’'. Nesse tipo de pratica a mulher é vitima duas
vezes, € vitima quando a pratica se consuma e depois ¢ vitima pelo tratamento que a
sociedade lhe destina, ¢ julgada pelo vazamento do contetido (mesmo que ndo possua
responsabilidade alguma sobre o fato ocorrido) e ¢ julgada pelo fato de ter produzido o
material vazado em questao.

Diante disso, ¢ ainda mais importante o papel do instituto da responsabilidade
civil no recorte de género, indo além do reparo e da compensagao do dano - que ainda ¢
sua funcdo primordial e deve, através do valor indenizatorio, compensar ou reparar a
vitima na medida da extensdo do dano que lhe foi causado -, mas através de seu carater
dissuasorio, pode salvar vidas, impedindo ou reduzindo a ocorréncia dessas atitudes

danosas.

3.3 Responsabilidade civil do provedor da internet sob a dtica do Marco Civil da

internet

n Disponivel em: <
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A internet possui uma posi¢do fundamental na troca, disseminacdo, envio e

acesso a informacdo, assim como dos mais diversos arquivos e contetidos dentro do
ambiente virtual, porém, o carater global da internet e a falta de um dominio absoluto
sobre suas dimensdes demandam uma reflexdo mais profunda sobre os impactos e
efeitos que o ambiente virtual, com enfoque para as midias sociais, t€ém na vida “real” -
utiliza-se aqui a vida “real” de forma aspeada, pois ndo ¢ prudente delimitar tdo
categoricamente essa divisdo entre o real e o virtual, dada a imersao dos individuos, em
todos os aspectos da vida, no dito mundo virtual - dos usuarios™. Nessa perspectiva, um
questionamento emerge, seria correta a circulagdo de contetido na internet de forma
totalmente livre e irrestrita?

Que a internet ¢ as redes sociais (acessadas por meio da primeira) dao aos seus
usuarios uma maior liberdade de expressdo, isso ¢ fato, mas, ao contrario do que se
possa pensar, nao € um territorio sem lei, sendo, no ciberespago, o respeito aos direitos
da personalidade um imperativo.

A ordem constitucional brasileira estabelece a prote¢do dos individuos de
qualquer ofensa ou ameacga a sua personalidade e, para tanto, ¢ necessario que se
previna e se repare da forma mais abrangente possivel os danos causados, o que se
aplica, igualmente, ao ambiente virtual.

De acordo com Chiara Teffé, nos ultimos dez anos, inimeros casos de violagao
de direitos da personalidade foram noticiados, ocorrendo por meio de perfis falsos (a
questdo ja abordada da falsa sensagdo de anonimato e, consequentemente, de
impunibilidade, fatos que potencializam as agressoes), descricdes difamatdrias e
exposicdo ndo consensual de videos e imagens de cunho pessoal e privado, sendo, em
geral, veiculados através de aplicativos feitos para smartphones e das redes sociais, mas
ndo exclusivamente por meio dessas, podendo essa divulgacdo de conteudo intimo e,
mais especificamente, erotico/sexual acontecer em sites especificos para a publicagdo e
acesso de videos e imagens pornograficas (e sem o consentimento, eivado da conduta e

inten¢do de causar dano ao protagonista do conteudo, fala-se em revenge porn, quando

72 TEFFE, Chiara Antonia Spadaccini. A responsabilidade civil do provedor de aplicacées de internet
pelos danos decorrentes do contetido gerado por terceiros, de acordo com o Marco Civil da
Internet. Revista Forum de Direito Civil - RFDC, Belo Horizonte, ano 4, n. 10, p. 3, set. / dez. 2015.
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ha o repasse a terceiros com a conduta de negligéncia, tem-se o vazamento de nudes).

Teffé exemplifica, ainda, os obstaculos da reparacdo de danos no ciberespago:

Além do grande numero de lesdes a pessoa na Internet, verificou-se a
dificuldade de se reparar integralmente os danos ocorridos naquele meio, em
razdo da facilidade com que o conteudo lesivo pode ser transmitido e
armazenado por terceiros, em nivel global, e da falta de instrumentos proprios
para a identificagdo dos ofensores. Diante deste cenario, conclui-se que as
novas tecnologias ampliaram extraordinariamente o potencial lesivo de cada
individuo, o que exige, por conseguinte, ndo apenas uma nova ética, mas
também uma nova abordagem por parte do Direito, que deve ocorrer de
acordo com os ditames da metodologia civil-constitucional.”

E entdo que, buscando a protecio dos individuos no ciberespago, no Brasil se
elaborou norma propria e especifica para coordenar as relagdes no ambiente virtual, o
Marco Civil da Internet, Lei 12.965/2014, ¢ uma legislacdo que estabelece principios,
garantias, direitos e deveres para a utilizagdo da internet no pais™.

O Marco Civil estabelece como seus principios a garantia da liberdade de
expressdo, comunicagdo, manifestacio de pensamento, protecdo da privacidade,
protecdo dos dados pessoais, responsabilizacdo dos agentes de acordo com suas
atividades, neutralidade da rede, entre outros, sendo de relevancia para o presente
trabalho os ja destacados. Mais a frente, em seu capitulo destinado aos direitos e
garantias dos usuarios, dispde, o Marco Civil da internet, que lhes sdo assegurados os
direitos a inviolabilidade da intimidade e da vida privada, assim como ¢ devida a sua
protecao e indenizagdo pelo dano material ou moral advindo de sua violagao.

Ha alguns principios que regem essa legislacdo, para a dissertagdo em questao,
demonstram relevo os principios da neutralidade, da privacidade e da liberdade de
expressdo. O principio da neutralidade da rede garante, em tese, um espaco que trataria
da mesma forma os pacotes de dados que trafegam em suas redes, ndo fazendo
discriminagdo em razao de seu conteudo ou origem.

No tocante ao principio da privacidade, este busca tutelar integralmente as

informacgodes referentes a pessoa humana, porém, com o gradativo avanco da tecnologia,

73 Tbidem, p. 3 - 4.
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a nocdo de privacidade deve ampliar-se, englobando, além do simples isolamento ou

reserva do individuo, o controle das informagdes pessoais”™, ou seja, deve haver um
controle direcionado a analisar as informagoes e contetidos pessoais (incluindo material
de cunho sexual) que circulam na internet.

E, por fim, no que diz respeito aos principios trazidos pela Lei do marco Civil da
Internet, ha a liberdade de expressdo, todavia, ha, no meio juridico, a interpretacio de
que este principio esteja sendo colocado a frente dos demais principios’. Nesse caso, é
necessario que haja uma ponderacdo entre todos esses principios basilares para que o
ambiente virtual seja um local de interacdo saudavel, prevenindo que ocorram ofensas e
lesdes a direitos da personalidade e que, quando ocorrerem lesoes, se garanta sua devida
reparagdo ou compensacao.

Para garantir o equilibrio entre os principios e a devida reparagdo as vitimas de
lesdes no ciberespago, o Marco Civil da Internet dispde sobre a responsabilidade civil
do provedor de aplicacdes de internet pelos danos decorrentes do conteudo inserido por
terceiros, para tanto traz um capitulo especifico sobre o tema, sendo de destaque seus
arts. 19, 20 e 21, os quais versam, respectivamente, sobre a possibilidade na qual o
provedor de internet pode ser responsabilizado civilmente por danos de contetido gerado
por terceiros,essa responsabilizacdo ocorre por meio de ordem judicial especifica; que
sempre que possuir informagdes de contato daquele usudrio que gerou o conteudo
danoso tornado indisponivel (pois quando o provedor identifica, por agdo propria,
conteudo que considera inadequado pode torna-lo indisponivel), deve o provedor de
internet comunicar-lhe os motivos e informagdes que justifiquem a ocorréncia,
permitindo o contraditério e ampla defesa em juizo; que o provedor de internet que
disponibiliza conteudo gerado por terceiro sera responsabilizado subsidiariamente pela
violag¢do de intimidade decorrente da divulgagdo, sem autorizagdo de seus participantes,
de imagens, videos e outros materiais que contenham cenas de nudez ou de atos sexuais

de carater privado.

75 TEFFE, Chiara Antonia Spadaccini. A responsabilidade civil do provedor de aplicacées de internet
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Percebe-se que o Marco Civil da Infernet traz um regime de isencdo de

responsabilidade a ser aplicado inicialmente, por isso a responsabilidade ¢ subsidiaria,
dessa forma, o provedor de internet apenas sera responsabilizado caso o agressor nao o
seja, o que faz sentido, posto que, seria absolutamente inviavel que o provedor fizesse
uma avaliacdo prévia de qualquer conteudo a ser publicado.

A responsabilidade por omissao do provedor que ndo retira o conteudo ofensivo
ap6s a notificacdo judicial ¢ subjetiva, contudo a simples notificagdo extrajudicial, via
de regra, ndo cria dever juridico de retirada do material lesivo. Ao analisar o disposto
em lei, fica evidente que o Judicidrio € a instancia legitima para decidir e avaliar se
houve ilicitude do contetido postado e/ou publicado, além disso, o provedor pode, por
liberalidade propria, remover o contetdo que considere inadequado”.

Teffé argumenta que a escolha pelo regime de responsabilidade pelo regime de
responsabilidade civil subjetiva estd no fato de que a escolha pela responsabilidade
civil objetiva “incentivaria o monitoramento privado e a exclusdo de contetdos
potencialmente controvertidos, o que representaria uma indevida restricdo a liberdade

de expressdao’™”

, ademais, poderia dificultar o avango tecnoldgico, cientifico e cultural,
afinal, o provedor, como forma de se resguardar, teria que fazer um controle prévio de
todo o contetudo a ser publicado, o que, além de aumentar seus custos, faria com que a
comunicagdo, quase sempre em tempo real, e o acesso diligente as mais variadas fontes
de informagdes se tornasse excessivamente moroso.

Enfim, merece destaque especial, o art. 21 da Lei 12.965/2014, o qual, como ja
relatado refere-se, especificamente, a situagcdes de revenge porn e vazamento de nudes,
configurando uma excecdo a regra da notifica¢do judicial, pois a o recebimento de
notificacao feita pelo participante do video ou de seu representante legal ja gera o dever
de retirada do conteudo, dessa forma, a ndo retirada desse conteudo, mesmo apds a
notifica¢do extrajudicial j& ensejaria a aplica¢do da responsabilidade com a consequente

exigéncia de reparagdo e/ou compensacao, porém, de forma soliddria e ndo mais

subsidiaria.

7 Tbidem, p. 9.
78 Ibidem, p. 10.
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A importancia da tutela da vitima por meio do Marco Civil da Internet ¢ de vital

importancia para a garantia de que as vitimas de exposi¢do virtual indevida ndo estejam
desacobertadas de seus direitos nos casos em que ndo seja possivel que o agressor seja
identificado e responsabilizado, mas além disso, pode garantir que o material de cunho
erdtico ou sexual divulgado, compartilhado, postado ou publicado sem consentimento
nao sé possa ser, como deva ser, ocultado, bloqueado ou, se possivel, permanentemente
excluido das redes.

Isso se torna de grande relevancia para que se possa minimizar os danos
causados pela ja ocorréncia da exposi¢do, pois, a partir do momento que ndo ha
obrigatoriedade do provedor de internet de que deve ocultar esse conteido, 0 mesmo
fica indefinitivamente a disposi¢ao de acesso nas redes sociais e sites diversos, o que faz
com que a vitima viva em constante agonia e vigilia, pois toda a situagdo
constrangedora e lesiva que tenha passado por conta do vazamento de material pessoal
na qual figure pode ressurgir a qualquer momento, causando, novamente, todos os
danos passados, de forma até mais intensa, fazendo com que ndo houvesse cessacao do
dano, potencializando-o gradativamente. Além, disso, caso o Marco Civil da Internet
nao dispusesse a excegdo a notificacao judicial, a espera por um procedimento judicial
especifico que decidisse a ilicitude do contetido prorrogaria o tempo deste na internet e,
consequentemente, a disposicdo ao acesso de outros usudrios, sendo mais um fator a

potencializar o dano.



CONCLUSAO

O trabalho em questdo buscou estudar e entender como a evolucao
tecnoldgica e a utilizagdo da internet e das redes sociais criou uma nova geragao
que pretere uma comunicagdo cara a cara por uma comunicagao virtual, alias, esse
também ¢ um reflexo da sociedade atual, afinal, a correria do dia a dia, impede
cada vez mais a execucdo de tarefas feitas de formas presencial, assim, o virtual
toma um lugar de destaque para as mais diversas atividades, entre elas o contato

romantico e sexual com outros individuos.

E impossivel ndo reconhecer as vantagens e facilidades que a internet
trouxe para a vida de seus usudrios, a comunicacao antes feita de forma mais lenta
e dificultosa quando se tratavam de grandes distancias, agora ocorrem de forma
rapida e muito mais facil, com a crescente massificacdo do acesso a internet,
porém, da mesma forma que inimeros sdo os aspectos positivos dessa evolucao
nas formas de comunicacdo, grandes também s3ao os riscos que se corre ao
adentrar esse mundo virtual, compartilhando através de redes/midias sociais

conteudos de carater pessoal, erotico e sexual.

O direito se adapta, ou a0 menos deveria se adaptar, as mudangas sociais,
mediante isso, o estudo das lesdes aos direitos da personalidade ocorridas por
meio de praticas danosas no ciberespago ¢ vital para que o direito ndo se torne
obsoleto e, mais especificamente, para que o Direito Civil ndo perca uma de suas
caracteristicas basilares, a de buscar a reparacdo e compensacdo dos danos e
lesdes ocorridos pela pratica de atos ilicitos as vitimas através da aplicagcdo da
responsabilidade civil. Se o direito ndo acompanha essas mudancgas, torna-se

retrogrado e passa a incorrer em graves falhas.

Com a rapidez de divulgacdo do conteudo compartilhado no ambiente
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virtual, os danos advindos da exposi¢do ndo consensual de contetdo pessoal
tomam enormes propor¢des, pois atingem um nimero maior de espectadores e faz
com que a vitima seja exposta e lesada de forma muito mais intensa, pois esses
usudrios que tém acesso ao conteudo de cunha erodtico e sexual acabam por se
tornar cimplices do agressor. As lesdes ocasionadas por essas praticas ofendem
direitos da personalidade, quais sejam os direitos a liberdade, imagem,

privacidade, integridade fisica e psiquica.

A revenge porn, a sextorsdo e o vazamento de nudes representam, além
de uma ofensa aos direitos da personalidade, uma violéncia de género, como se
comprovou através do demonstrativo dos dados coletados por diversas
instituicdes, atingindo de forma muito mais extensa o género feminino, ¢ por
conta disso, que a indeniza¢ao nos casos de revenge porn, sextorsao e vazamento
de nudes em face do feminino, sempre terdo um valor mais elevado, afinal, por
conta da sociedade machista e patriarcal, as repercussdes negativas as atingem de
forma muito mais lesiva, atingindo tanto a esfera moral, seus direitos a liberdade,
imagem, integridade fisica e psiquica e a privacidade, quanto a esfera patrimonial,
pois a exposicdo nas redes sociais € na internet, em geral, tem repercussao em
suas vidas profissionais e oportunidades de carreiras, sendo até¢ demitidas de seus

empregos, lhes gerando, indubitavelmente, danos materiais.

Entretanto, a legislag@o brasileira evoluiu para tentar abarcar essas novas
repercussoes danosas, um exemplo ¢ a criacdo do Marco Civil da Internet - Lei
12.965/2014 - revelando um grande avanco do ordenamento juridico em tutelar
dos direitos da personalidade dos individuos vitimas de revenge porn e

vazamento de nudes.

Além do Marco Civil da Internet, a propria teoria da responsabilidade
civil se amolda de forma a perseguir seu objetivo méximo de reparacdo de danos
e, por consequéncia, de cuidado com as vitimas, € que bom que hd um ramo do
direito que se preocupa primordialmente em tutelar aqueles que sofrem lesdes

aos seus direitos e que nao busque como prioridade a punicao do agressor.
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O assunto em questdo ¢ amplamente discutido no ambito penal, mas sua
discussao na seara civel ainda ¢ timida, porém de importancia incomensuravel, de
forma, a restaurar (ou tentar restaurar) o equilibrio do individuo lesado na

sociedade.

Por fim, ¢ gratificante observar que os estudos acerca do tema tem
evoluido e que o ordenamento juridico brasileiro, assim como a doutrina,
reconhecem que essas violéncias praticadas atingem a moral, os direitos da
personalidade e possuem um impacto muito maior ao se observar o recorte de

género feminino.
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