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RESUMO

Sistemas de Gerenciamento de Banco de Dados (SGBD) relacionais tém como
caracteristica fornecer consisténcia forte aos dados por meio de transagdes que
mantém as propriedades de Atomicidade, Consisténcia, Isolamento e Durabilidade
(ACID). Porém, nado sao triviais quando executados em sistemas distribuidos
compostos por clusters, nos quais pode-se obter escalabilidade horizontal com a
adicdo de mais nodes. Logo, os SGBD Nao Apenas SQL (NoSQL) de agregados s&o
usados pelos desenvolvedores para fornecer dados com maior disponibilidade.
Todavia, a consisténcia é sacrificada ao adotar os conceitos Basicamente Disponivel,
Estado Leve e Consisténcia Eventual (BASE). Ademais, a blockchain € uma
tecnologia que pode substituir o uso de ACID e BASE ao realizar transagdes seguras
e transparentes em uma rede distribuida e descentralizada. Encontram-se no estado
da arte, solugdes que integram tecnologias divergentes para contemplar requisitos
transacionais em diferentes dominios. Porém, ndo ha um ambiente programavel que
auxilie os desenvolvedores a implementar e gerenciar sistemas transacionais com
ACID, BASE e blockchain. Sendo assim, este trabalho apresenta o MongoChain, um
framework proveniente da integracao entre o SGBD NoSQL de agregados MongoDB
com uma rede blockchain. Foi realizado um experimento para mostrar a capacidade
do MongoChain em garantir a consisténcia dos dados ao executar transag¢des ACID
em multiplos documentos do MongoDB e gerenciar uma rede blockchain. Além disso,
para validar a capacidade de extensdao do MongoChain, foram construidos dois
frameworks especialistas que auxiliaram no desenvolvimento das seguintes
aplicagbes: agendamentos em clinicas médicas e marketplace de produtos
automotivos. Os resultados mostram que o MongoChain fornece os mecanismos
necessarios para prové dados consistentes, escalaveis, disponiveis, seguros e

transparentes.

Palavras-chave: ACID; NoSQL; MongoDB; Blockchain; Framework.



ABSTRACT

Relational Database Management Systems (DBMS) have the characteristic of
providing strong consistency to data through transactions that maintain the properties
of Atomicity, Consistency, Isolation and Durability (ACID). However, they are not trivial
when executed in distributed systems composed of clusters, in which it is possible to
obtain horizontal scalability with the addition of more nodes. Therefore, aggregate Not
Only SQL (NoSQL) DBMS are used by developers to provide data with greater
availability. However, consistency is sacrificed when adopting the concepts Basically
Available, Soft-State and Eventually Consistent (BASE). In addition, a blockchain is a
technology that can replace the use of ACID and BASE when carrying out security and
transparent transactions on a distributed and decentralized network. State-of-the-art
solutions are found that integrate divergent technologies to address transactional
requirements in different domains. However, there is no programmable environment
that helps developers to implement and manage transactional systems with ACID,
BASE and blockchain. Therefore, this work presents MongoChain, a framework
derived from integrating between NoSQL DBMS of MongoDB aggregates with a
blockchain network. An experiment was conducted to show MongoChain's ability to
ensure data consistency when executing ACID transactions across multiple MongoDB
documents and managing a blockchain network. In addition, to validate MongoChain's
extensibility, two specialized frameworks were built to assist in the development of the
following applications: appointments in medical clinics and the automotive products
marketplace. The results show that MongoChain offers the means to provide

consistent, scalable, available, secure and transparent data.

Keywords: ACID; NoSQL; MongoDB; Blockchain; Framework.
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1 INTRODUGAO

Este capitulo apresenta uma contextualizagdo com a importancia de
desenvolver aplicagbes que consigam prové dados consistentes, escalaveis,
disponiveis, seguros e transparentes. Com isso, sera vista a motivacdo para a
construcdo do framework presente neste trabalho. Além disso, foi elaborado o
problema de pesquisa e listados os objetivos gerais e especificos para soluciona-lo.
Ademais, o uso de um software transacional para implementar aplicacbes que
conseguem atender a diferentes dominios sera justificado. Ao final, € descrito como

esta dissertagc&o esta organizada.
1.1 CONTEXTUALIZACAO

Grandes conjuntos de dados (i.e., Big Data) sao processados por aplicacdes
que executam transagdes online (e.g., operagdes financeiras, realizagdes de
agendamentos e interagdes em redes sociais) (ERL, KHATTAK e BUHLER, 2016).
Estas aplicagdes devem estar preparadas para lidar com requisicdes concorrentes de
leitura e escrita sobre um mesmo item de dados. Logo, Sistemas de Gerenciamento
de Banco de Dados (SGBD) devem ser usados, pois gerenciam transag¢des ao
fazerem uso de algoritmos de controle de concorréncia. ElImasri e Navathe (2011)
afirmam que os SGBD relacionais conseguem alcangar o isolamento entre transagdes
e garantir a consisténcia dos dados ao manter as propriedades de Atomicidade,
Consisténcia, Isolamento e Durabilidade (ACID). Porém, por organizarem os dados
com relacionamentos entre tabelas, acabam nao representando tipos de dados
aninhados facilmente (SADALAGE e FOWLER, 2013). Os SGBD N&o Apenas SQL
(NoSQL) orientados a agregados foram projetados para serem utilizados com grandes
volumes de dados por meio do processamento em clusters (TIWARI, 2011). Entao,
aplicagdes escalaveis sao desenvolvidas quando mais nodes s&o adicionados ao
cluster. Além disso, uma maior disponibilidade é obtida com as seguintes técnicas: i)
replicagédo, quando ¢ feita a copia e distribuigdo dos dados na rede. ii) fragmentacao,
ao manter partes dos dados alocadas em diferentes servidores (SADALAGE E
FOWLER, 2013). Segundo Mccreary e Kelly (2014), isso € possivel porque os SGBD
NoSQL de agregados relaxam o controle da consisténcia ao adotar os conceitos de

Basicamente Disponivel, Estado Leve e Consisténcia Eventual (BASE). Porém, a
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facilidade em distribuir os dados pode trazer problemas de inconsisténcia para as
aplicagoes, pois ao fornecer um conteudo que se encontra espalhado por diversos
nodes, os usuarios quando realizam uma grande quantidade de requisicbes ao SGDB
podem ter como retorno informagdes incorretas.

De acordo com Tiwari (2011), em sistemas distribuidos baseados em clusters,
existe a possibilidade de ocorrer particdes, deixando os nodes sem comunicagao. As
falhas podem acontecer devido a problemas originados por componentes fisicos, ou
seja, relacionados ao hardware e a rede. Logo, o teorema (CAP), proposto por Brewer
(2012) envolve as caracteristicas de Consisténcia, Disponibilidade e Tolerancia a
Particao, demonstrando que em um ambiente distribuido pode-se obter ao mesmo
tempo, duas delas no maximo. Nesse caso, € conveniente ter uma aplicagao que seja
tolerante a particado restando tratar a questdo da disponibilidade com relacdo a
consisténcia (SADALAGE e FOWLER, 2013). Robinson, Webber e Eifrem (2015)
afirmam que dentre os SGBD NoSQL, aqueles que sao orientados a grafos, também
sao capazes de fazer uso de transacdes e manter as propriedades ACID. Entao,
poderia ser uma solugao por unir caracteristicas presentes nos dois modelos. Porém,
Sadalage e Fowler (2013) explicam que esse tipo de SGBD NoSQL nao é baseado
em agregados e acaba distribuindo os dados de forma semelhante aos SGBD
relacionais, portanto ndo executam bem em clusters.

O estado da arte indica que a tecnologia blockchain vem sendo estudada e
aplicada na industria de software para garantir a seguranga e a autenticidade das
transacdes de dados trafegadas na Internet (SINGHAL; DHAMEJA; PANDA, 2018). A
blockchain consiste em uma rede descentralizada e criptografada que certifica e
guarda todas as informagdes transacionais entre as partes envolvidas (i.e., remetente
e destinatario). Antonopoulos (2017) afirma que a tecnologia blockchain pode ser
utilizada para obter maior seguranga e transparéncia ao realizar transagdes em uma
rede distribuida e descentralizada, pois utiliza um protocolo de consenso que elimina
a necessidade de adogao de um node como controlador central. Tai, Eberhardt e
Klems (2017) mostram teoricamente que o processamento e armazenamento em uma
rede blockchain pode substituir o uso de transagoées ACID e a aplicacdo de conceitos
BASE. Porém, de acordo com Raval (2016), os dados armazenados na blockchain
sao uteis para operacdes de leitura, uma vez que nao podem ser alterados, sendo
necessario o uso de um outro software para lidar com a escrita, como um SGBD

relacional ou NoSQL. Diante desse cenario, pesquisadores sao desafiados a
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encontrar solugdes que suportem ao mesmo tempo ACID, BASE e blockchain para

gerenciamento de dados.
1.2 MOTIVACAO

Na literatura de Banco de Dados (BD) encontram-se estudos que visam fazer
a integracao entre ACID e BASE para manter os dados consistentes, escalaveis e
disponiveis ao executar transagdes. Assim, Coelho et al. (2014) propdéem um
middleware capaz de fazer o intermédio entre o gerenciamento de transagdes ACID e
a persisténcia de dados em um modelo flexivel fornecido por algum SGBD NoSQL de
agregados. Além disso, 0 SGBD MongoDB gerencia a execugéao de transacdes ACID
sobre multiplos documentos que podem ser replicados e fragmentados em um cluster
(GIAMAS, 2019). No entanto, esses estudos ndo adotam a tecnologia blockchain. De
acordo com Mcconaghy et al. (2016), o BigchainDB € um SGBD distribuido destinado
a armazenar dados em uma rede blockchain e SGBD NoSQL de agregados. Porém,
0 BigchainDB nao executa transagdes.

Com a tecnologia blockchain avangando em ritmo acelerado € necessario
investigar se ACID, BASE e blockchain podem coexistir como alternativas de
processamento de dados e modelo para construgao de estruturas que auxiliem os
desenvolvedores na implementagao de aplicagdes. Portanto, o trabalho proposto
nesta dissertacao consiste em especificar um framework programavel proveniente da
integragcdo dos recursos ACID e BASE do MongoDB com uma blockchain
permissionada (i.e., uma rede privada em que o desenvolvedor seleciona quais serao

0s nodes participantes).
1.3 PROBLEMA DE PESQUISA

Ao integrar ACID, BASE e blockchain para o gerenciamento de transagdes e
persisténcia de dados em ambiente distribuido e descentralizado, foi elaborada a
seguinte questao de pesquisa:

Como auxiliar os desenvolvedores na constru¢cdo de sistemas transacionais
executados em clusters e que atendam a diferentes dominios com dados

consistentes, escalaveis, disponiveis, seguros e transparentes?
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1.4 OBJETIVOS

Para responder a pergunta de pesquisa, foram definidos os seguintes objetivos,

divididos em gerais e especificos:

141

14.2

Objetivos Gerais

Auxiliar os desenvolvedores a construirem aplicagdes para diferentes dominios
com dados consistentes, escalaveis, disponiveis, seguros e transparentes.
Permitir a implementacdo de sistemas transacionais distribuidos e
descentralizados.

Construir um framework programavel denominado MongoChain por meio da

integracao entre o SGBD MongoDB e uma blockchain permissionada.

Objetivos Especificos

Criar uma rede blockchain permissionada, distribuida e descentralizada.
Realizar a integragéo do contexto transacional proveniente do SGBD MongoDB
com uma blockchain.

Definir o gerenciamento de transagdes envolvendo o SGBD MongoDB e uma
blockchain.

Desenvolver um mecanismo para acessar os dados originarios das transacoes
executadas no SGBD MongoDB e na blockchain.

Executar um experimento para avaliar o MongoChain, verificando a
consisténcia dos dados e o funcionamento da rede blockchain ao realizar
transacgoes.

Validar o MongoChain por meio dos seguintes ambientes transacionais
distintos: agendamentos de consultas meédicas e marketplace de produtos

automotivos.

1.5 JUSTIFICATIVA

Manter as propriedades ACID ao realizar transagdes, utilizar um SGBD NoSQL

de agregados e fazer uso de uma rede blockchain descentralizada sdo aspectos

especificos e possuem propositos divergentes, tornando-se desafiador realizar a
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integracao entre eles. Porém, verifica-se por meio do estado da arte que solugdes
hibridas conseguem contemplar um maior numero de requisitos impostos pelas
aplicagdes.

O SGBD MongoDB prové a possibilidade de realizar transagées ACID em
multiplos documentos localizados em um cluster, no qual os dados podem ser
replicados e fragmentados, ou seja, € garantida a consisténcia forte aos dados e, ao
mesmo tempo, fornece alta disponibilidade. Além disso, ao hospedar o cluster na
nuvem, se houver a necessidade de obter maior escalabilidade, poderdo ser
adicionados mais nodes. Diante disso, a proposta desta dissertagdo € estender as
funcionalidades do SGBD MongoDB, por meio da adicao de uma rede blockchain
permissionada para garantir também as caracteristicas de seguranga e transparéncia.
Para isto, se faz necessario a implementagao do framework MongoChain, que vai
auxiliar os desenvolvedores na construgao de sistemas transacionais para diferentes

dominios.
1.6 ORGANIZAQAO

Neste capitulo, foi apresentado uma breve introdu¢do mostrando os desafios
encontrados para o gerenciamento de transagdes em ambientes distribuidos e
descentralizados. O restante deste documento esta dividido em sete capitulos,
contados a partir deste e organizados da seguinte maneira:

» Capitulo 2: apresenta o referencial tedrico.

» Capitulo 3: mostra os trabalhos relacionados para verificar o estado da arte
referente as transagdes ACID ou blockchain atuando em SGBD NoSQL de
agregados.

» Capitulo 4: descreve a arquitetura, especificacdo e especializacbes do
MongoChain.

» Capitulo 5: define a prototipacdo do ambiente de programacao.

» Capitulo 6: discorre sobre a avaliacdo do MongoChain por meio da realizagcao
de um experimento e desenvolvimento de aplicagdes.

» Capitulo 7: expde os resultados obtidos, listando as contribui¢cdes deste estudo

e as recomendacdes para trabalhos futuros.
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2 REFERENCIAL TEORICO

Este capitulo descreve com apoio da literatura, os principais temas que formam
a base tedrica deste trabalho, a saber: Transacbdes; SGBD NoSQL Baseados em
Agregados; Sistemas Distribuidos; Sistemas Distribuidos com Controle Centralizado;

Sistemas Descentralizados; Frameworks; Design Patterns.
2.1 TRANSACOES

Os SGBD relacionais, mesmo com o passar dos anos continuam no mais alto
patamar de popularidade entre os desenvolvedores. A Figura 1 mostra o grafico com
um ranking dos SGBD mais utilizados proveniente de uma pesquisa realizada em

2019 no site StackOverflow, que aborda questdes relacionadas a programacao.

Figura 1 - Grafico com o ranking dos SGBD mais utilizados em 2019

Databases

All Respondents Professional Developers

MySQL 52.0%
PostgreSQL  36.3%
Microsoft SQL Server 34.4%
Sdlite  30.9%
MongoDB  26.0%
Redis  20.6%
MariaDB  16.5%
Oracle 16.4%
Elasticsearch 15.9%
Firebase 12.3%
DynamoDB  6.8%
Cassandra 3.7T%

Couchbase 2.2%

Fonte: (Developer Survey Results, 2019)

O gréfico demonstra que os trés SGBD mais utilizados pelos desenvolvedores
sao relacionais, mesmo com o aparecimento de novas tecnologias como os SGBD
NoSQL. Isso acontece devido a fatores como: capacidade de manter a integridade

referencial por meio do modelo relacional; fazer uso de transagbes para garantir a
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consisténcia dos dados; utilizar a Linguagem de Consulta Estruturada (SQL) como
padrao para realizar operagdes de escrita e leitura em itens de dados. A transacgao é
0 objeto de estudo desta dissertacdo, por isso sera apresentado o conceito,
funcionamento e importédncia para os SGBD relacionais, NoSQL e tecnologia
blockchain. Uma transagao é equivalente a um processo, sendo composta de uma ou
mais operacgdes de acesso ao BD, podendo ler, escrever, modificar ou remover itens
de dados (ELMASRI e NAVATHE, 2011). Ao realizar varias operagdes, do ponto de
vista do usuario, aparenta ter sido feita apenas uma (SILBERSCHATZ, KORTH e
SUDARSHAN, 2006). Portanto, ao se cadastrar em um site, o usuario ndo se
preocupa com as diversas operagdes que acontecem no BD, como a adi¢éao de um
novo registro contendo seus dados e recuperagédo destas informagdes para serem
exibidas no browser. EImasri e Navathe (2011) definem a transagédo como sendo uma
unidade atdémica, isto é, ela deve ser executada completamente e, no caso da
ocorréncia de erros deve ser realizado o procedimento de cancelamento. Para isto, é
preciso seguir os estados pelos quais uma transagdo pode passar, que Sao:
begin_transaction, read ou write, end_transaction, commit_transaction e o rollback.
Essas operagées em SGBD relacionais podem ser manipuladas pelo desenvolvedor
por meio de comandos SQL. Para exemplificar, primeiramente é mostrado na Figura
2 a execugao de uma consulta SQL, retornando os clientes e suas respectivas contas

que contém o saldo atual em um contexto bancario.

Figura 2 - Script SQL e o resultado da execugao

SELECT c.nome_cliente, c.id_conta,
ct.saldo FROM cliente c

INKNEE JOIN conta ct

ON c.id_conta = ct.id conta

OFDER BY c.nome_cliente

 NOME_CLIENTE |{} ID_CONTA |{} SALDO |

1 Jodo 25238 500
2 Jose 381587 100
3 Maria 87610 200

Fonte: Elaborado pelo Autor (2020)

O cliente Jodo deseja realizar transferéncias para José e Maria com os

respectivos valores 300 e 200. As operagdes podem ser executadas por meio de uma
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transacédo. A Figura 3, mostra que a transacéo é configurada com o nome ‘transfere’
por meio do comando SET TRANSACTION NAME e sao feitas operagdes de
atualizagbes nos saldos dos clientes envolvidos. O resultado é exibido por meio de

uma nova consulta com o mesmo script SQL mostrado na Figura 2.

Figura 3 - Transacao de valores entre contas e exibigdo do resultado

SET TRANSACTION NAME 'transfere';

UPDATE conta SET saldo = saldo - 300 WHERE
UPDATE conta SET saldo = saldo + 300 E id_conta
UPDATE conta SET saldo = saldo - 200 E id_conta
UPDATE conta SET saldo = saldo + 2 id_conta €7€10;
SAVEPOINT saldo_ant_cli;

id_conta

]
M
b

{} NOME_CLIENTE |{} ID_CONTA |{} 5ALDO |

1 Jodo 25236 a
2 Jose 51497 400
3 Maria 67610 400

Fonte: Elaborado pelo Autor (2020)

Foi criado um SAVEPOINT ‘saldo_ant_cli’, que consiste na possibilidade de
reverter as operacgoes efetuadas em determinado ponto. Sendo assim, o cliente Joao
ao ficar com o saldo zerado decide reverter a transferéncia realizada para Maria com
um novo valor de 150, conforme ilustrado na Figura 4. Portanto, é executada uma
operacao de ROLLBACK sendo atualizados os saldos de Joao e Maria para 50 e 350
respectivamente. Em seguida, a operagcao de COMMIT é executada para persistir as

alteracdes no BD, ndao sendo mais permitido executar um ROLLBACK.

Figura 4 - Reversao com Rollback e exibicdo do resultado

ROLLBACE TO saldc ant cli;

UPDATE conta SET saldo = saldo - 150 WHERE id conta = 23%23&;
UPDATE conta 5ET saldo = saldo + 150 WHERE id_conta = €7810;
COMMIT;

{} NOME_CLIENTE |4} ID_CONTA |{} 5ALDO |

1 Joao 23236 20
2 José 39157 400
3 Maria 67610 350

Fonte: Elaborado pelo Autor (2020)
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Em aplicagdes Web os usuarios muitas vezes acessam simultaneamente o
mesmo item de dados. Silberschatz, Korth e Sudarshan (2006) afirmam que as
transacbes ao serem executadas de forma simultdnea podem ocasionar
inconsisténcia nos dados. Além disso, as falhas estdo propensas a acontecer devido
a utilizacao de componentes fisicos presentes no hardware e rede, gerando resultados
diferentes do que era esperado. Podem acontecer falhas referentes ao software, como
a execucao de uma transagcado com erro ao realizar uma operacao de divisdo por zero
(ELMASRI e NAVATHE, 2011). Ademais, o proprio usuario pode ocasionar erros e
forgar a interrupgao do sistema, sendo preciso mecanismos para prevenir e contornar
possiveis intempéries. Logo, para garantir a integridade dos dados, Silberschatz,
Korth e Sudarshan (2006) descrevem que € preciso manter as seguintes
propriedades:

e Atomicidade
Ao realizar uma transacao, todas as suas operagdes devem constar no BD ou
implicar a existéncia de nenhuma.

e Consisténcia
Se existe apenas uma transacdo, sem a interferéncia de outra ocorrendo
simultaneamente, entdo é garantida a manutencao dessa caracteristica.

e |solamento

O isolamento acontece quando existem transagdes sendo executadas

simultaneamente e o0 sistema garante que uma transagdo nao saiba do

acontecimento de outra.
e Durabilidade
Mesmo na ocorréncia de falhas depois que uma transagao é finalizada, as

mudancas realizadas no BD vao ser persistidas.

2.1.1 Concorréncia

Na existéncia de muitos usuarios realizando transacdes simultadneas a um item
de dados deve haver um controle de concorréncia para evitar dados inconsistentes.
Alguns problemas que acontecem quando transagdes sao executadas sem o devido
gerenciamento sdo: atualizagao perdida, leitura suja, resumo incorreto, leitura nao
repetitiva e fantasma (ELMASRI e NAVATHE, 2011). A seguir, sdo apresentadas

situacdes que podem desencadear essas anomalias:
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Atualizacao perdida

Quando uma transac¢do T1, ao alterar um item de dados X e uma segunda
transagcao T2, ao realizar um procedimento de leitura nesse mesmo item X,
pode enxergar os dados errados se a operacao feita por T1 nao tiver sido
refletida no BD, sendo que T2 ao alterar o mesmo item vai gerar um valor
incorreto. Supondo que em um sistema de ingressos para o cinema exista uma
sala com cinco cadeiras disponiveis. Assim, Jodo realiza a compra de cinco
ingressos e, simultaneamente, Maria vai comprar um. Neste instante, Maria ao
invés de visualizar que ndo ha mais cadeiras disponiveis, consegue enxergar
as cinco.

Leitura suja

Ocorre quando uma transacgao T1 falha ao atualizar um item de dados X no BD
e, nesse mesmo momento, a transacao T2 faz a leitura desse item X e visualiza
um valor diferente do original. Se em um sistema de leildes Joao faz a compra
da ultima peca de um lote e ocorre uma falha, Maria ao fazer o procedimento
de compra no mesmo instante, o sistema deveria mostrar que a peca esta
disponivel, mas Maria enxerga que a pega foi vendida.

Resumo incorreto

Atransacgao T1 é responsavel por realizar uma operacao que faz o calculo nos
itens de dados X, Y, Z. Ao mesmo tempo, as transacdes T2 e T3 realizam
alteragdes nesses itens podendo fazer com que a fungado exercida por T1
calcule os valores antes ou depois de serem atualizados pelas transacgdes T2
e T3. Conjecturando que em um e-commerce no final do més esteja sendo
processado o relatério que informa os gastos do periodo e, no mesmo instante,
estao ocorrendo vendas de produtos que irdo constar no relatério, a quantidade
de alguns produtos vai estar atualizada e de outros néao.

Leitura nao repetitiva

Acontece quando uma transacéao T1 |é duas vezes um determinado item X e
nao consegue visualizar o mesmo valor, pois simultaneamente existe uma
transacao T2 alterando esse mesmo item X. Supondo que em um sistema
bancario, o cliente ao consultar seu saldo visualiza o valor de 500 e, neste
instante, o banco realiza o débito de 10 referente a encargos financeiros. Em
seguida, ao tentar realizar o saque, o cliente recebe a mensagem do sistema

informando saldo insuficiente, pois foi lido um valor de 490.
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e Fantasma
Quando uma transacgao T1 € executada com base em uma condigao, tera como
retorno um conjunto de dados. Porém, se no mesmo instante uma outra
transacdo T2 realizar uma operagao de insercdo que satisfaca a mesma
condicao estabelecida por T1, se ocorrer a repeticao da leitura por T1 vai ser
mostrado um registro que nao existia anteriormente. Ao realizar uma consulta
que retorna as compras feitas por um determinado cliente, o funcionario Joao
tera um registro com todas as transacgoes realizadas. Porém, se a funcionaria

Maria, ao mesmo tempo, realizar uma venda para o mesmo cliente que Joao

esta visualizando no sistema, ao fazer a consulta novamente vai ser mostrado

para Joao a nova venda.

As anomalias descritas acima caracterizam a formagao de quatro niveis de
isolamento definidos por Berenson et al. (1995): READ UNCOMMITTED, READ
COMMITTED, REPEATABLE READ e SERIALIZABLE. Estes niveis vao servir para o
desenvolvedor especificar o quanto a sua aplicagdo vai estar vulneravel a violagcoes
de consisténcia quando transacgdes concorrentes sdo executadas. A seguir, 0 Quadro

1 mostra a relagao entre estes niveis e algumas anomalias.

Quadro 1 - Niveis de isolamento e anomalias

Nivel Anomalias
Serializable Nenhuma
Repeatable Read Fantasma
Read Commited Leitura nao repetitiva e fantasma
Read Uncommited Leitura suja, leitura nao repetitiva e
fantasma

Fonte: Adaptado de (ELMASRI e NAVATHE, 2011)

O nivel Serializable, nao permite a existéncia desses problemas, pois nao vai
haver transagdes concorrentes executando operagdes sobre um mesmo item de
dados. Porém ao fazer essa escolha, vai desencadear uma queda de desempenho,
pois as transagdes serao executadas de forma serial, isto €, uma apds a outra. Sendo
assim, a medida que as transag¢des vao chegando ao BD é preciso que cada uma

aguarde a conclusao das operacgdes que estdo sendo realizadas pelas transagdes
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mais adiantadas. O outro extremo é o nivel denominado Read Uncommitted, o qual é
passivel de acontecer todos os problemas de violagdo, mas € capaz de realizar muitas
transagdes concorrentes no mesmo item de dados tornando as aplica¢des altamente
disponiveis. Diante disso, geralmente s&o utilizados como padrdo nas aplicagdes os
niveis Read Commited ou Repeatable Read, os quais respectivamente tendem a
buscar maior disponibilidade e manter maior consisténcia. Os SGBD que fazem uso
de transagdes precisam realizar o controle de concorréncia. Para isto, existem duas
abordagens que podem ser adotadas: pessimista e otimista. Na pessimista uma
transacéao bloqueia um item de dados até finalizar as operagdes necessarias sobre ele
(KARYDIS et al. 2016). Dentre os protocolos mais utilizados temos o Protocolo de
Bloqueio de Duas Fases (2L), o qual ElImasri e Navathe (2011) explicam que a primeira
fase consiste em uma transagao obter o bloqueio para uma determinada estrutura de
um BD, como uma tabela, impedindo que outras possam modifica-la. A segunda fase
€ a execucao das operacdes para modificar o BD, finalizar a transagao e liberar o
bloqueio. Assim, esse tipo de técnica vai limitar a capacidade em realizar transacdes
simultdneas, uma vez que outras transacdes nao podem acessar o item de dados
bloqueado, ocasionando laténcia. Um outro fato é a possibilidade de uma transagao
que obtém um determinado bloqueio precise esperar a liberagdo de um outro que
pertence a uma transacao que esta sendo executada simultaneamente. Esta situagao
€ conhecida na literatura como deadlock e consequentemente vai ocasionar sérios
problemas. Portanto, em busca de evitar esses comportamentos, no protocolo otimista
as transacbes sao executadas com a expectativa de que nao havera conflitos e, se
houver, as medidas necessarias serdao tomadas, como um rollback (KARYDIS, et al.
2016). Alguns dos protocolos mais utilizados com base na abordagem otimista sédo o
Controle de Concorréncia Multiversdo (MVCC) no qual (Elmasri e Navathe, 2011)
explicam que consiste em guardar as copias das versdes antigas de um determinado
item de dados para que possam ser acessadas posteriormente e o protocolo de
Timestamp, que faz a alocacido de valor unico de timestamp para cada transacao,
garantindo a ordem de execugdo para operagdes de leitura e escrita
(SILBERSCHATZ, KORTH e SUDARSHAN, 2006).

Atualmente, muitos SGBD utilizam o Isolamento Instantaneo (SI) que substitui
a abordagem baseada em bloqueios para lidar com o controle de concorréncia.
Revilak e O’Neil (2011) explicam que o Sl faz uso tanto do MVCC quanto do

Timestamp. O Sl Foi proposto por Berenson et al. (1995), com o intuito de fornecer
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uma abordagem que estaria entre Read Commit e Repeatable Read. Sendo assim,
segundo Ferro et al. (2014) utilizar S| garante que os clientes quando realizam leituras
a um item de dados, mesmo sendo executadas transa¢des concorrentes, conseguem
visualizar o estado consistente do BD. Isso evita a imposi¢ao da exclusao mutua, ou
seja, as operacgdes de escrita realizadas em uma transagao nao fazem o bloqueio das
outras (COELHO et al. 2014).

2.1.2 Recuperagao

As falhas estao propensas a ocorrer nos sistemas devido a fatores como queda
na rede, inconsisténcia no BD e existéncia de particao. Por isso, € necessario pensar
em como preveni-las e, quando vierem a acontecer, saber como tomar as devidas
providéncias. Por exemplo, Coulouris et al. (2012) elucidam que os sistemas
distribuidos tém a caracteristica de possuirem um controle de falhas, ou seja, mesmo
se um componente falhar, os outros ainda conseguem se manter ativos. Em se
tratando de falhas que acontecem devido as transacoes, o sistema deve manter o BD
consistente com os dados sendo os mesmos antes do acontecimento da falha
(ELMASRI e NAVATHE, 2011). Logo, é importante manter a propriedade de
atomicidade, pois garante que a transacdo aconteca totalmente ou faga a sua
reversao para o0 seu estado inicial. Outra questdo € como a propriedade de
durabilidade é essencial no tratamento de falhas, uma vez que mesmo na ocorréncia
de problemas no servidor da aplicagdo, existe um local a parte que foi estruturado

para prové a persisténcia dos dados.

2.2 SGBD NOSQL BASEADOS EM AGREGADOS

Os SGBD NoSQL surgiram com o intuito de flexibilizar a forma pela qual os
dados sao armazenados por oferecer maior énfase na distribuicdo em relacdo ao
modelo relacional (TIWARI, 2011). Além disso, os SGBD NoSQL de agregados visam
prové maior disponibilidade e escalabilidade, uma vez que trabalham muito bem em
clusters e acabaram se tornando uma valiosa alternativa para lidar com grandes
volumes de dados (MCCREARY e KELLY, 2014). Isso acontece devido ao seu
esquema ser flexivel, ou seja, ndo ha necessidade de preocupagdo com normalizagéo

de dados, integridade referencial ou demais restricbes encontradas nos SGBD
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relacionais, sendo que esta forma mais dindmica de armazenar os dados se deve ao
modelo orientado a agregados (SADALAGE e FOWLER, 2013).

Os agregados foram definidos por Evans (2004) como sendo uma estrutura de
dados com a capacidade necessaria para armazenar elementos mais complexos por
meio de objetos relacionados. Sadalage e Fowler (2013) mencionam que estes dados
no formato de agregados sao utilizados pelos tipos de SGBD NoSQL chave-valor,
orientado a documentos e familia de colunas. Ademais, existem os SGBD NoSQL de
grafos que se diferenciam dos agregados, sendo uteis na representagdo de
relacionamentos complexos (VAISH, 2013). A seguir seréo apresentados os tipos de
SGBD NoSQL baseados em agregados definidos por (SADALAGE e FOWLER, 2013).

2.2.1 Chave-valor

Esse tipo de SGBD NoSQL permite armazenar estruturas de diferentes tipos
que podem ser recuperadas por meio da sua chave (MCCREARY e KELLY, 2014).
Apesar de possuirem um modelo simples, sdo bastante eficientes para acessar os
dados por meio de uma unica chave (TIWARI, 2011). Portanto, os desenvolvedores
devem ficar atentos ao fazer uso desse tipo de SGBD, uma vez que a sua flexibilidade
pode acabar trazendo problemas de inconsisténcia para os dados. O Quadro 2
apresenta um exemplo de como diferentes itens de dados podem ser alocados nesse
tipo de SGBD.

Quadro 2 - ltens que podem ser adicionados a um SGBD NoSQL chave-valor

Key Value

e51f9f9747f15cc34fa5dd75b7d0967¢c Hash Value
http://localhost:3000 Localhost
img.png Image File

Fonte: Adaptado de (SADALAGE e FOWLER, 2013)

Os campos Key e Value compdem a estrutura que é definida por Sadalage e
Fowler (2013) como tabela hash. Logo, cada valor representa um conteudo unico
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relacionado a uma chave. Exemplos de SGBD chave-valor séo Riak, Redis e Amazon

DynamoDB.

2.2.2 Familia de Colunas

Possuem um modelo mais complexo do que o chave-valor ao agrupar os
atributos em familias de colunas (POKORNY, 2011). Exemplos de SGBD familia de
colunas sédo Cassandra, Hbase e Amazon SimpleDB. Existem basicamente registros
sendo armazenados em colunas separadas que possuem pares de chave-valor, como
os clientes e seus agendamentos ilustrados na Figura 5. Segundo Sadalage e Fowler
(2013), neste tipo de SGBD NoSQL, as linhas e colunas de uma tabela séo
combinadas para prové alto desempenho na execugédo de consultas, sendo ideais

para o processamento de grandes volumes de dados.

Figura 5 - Registros de agendamentos em SGBD NoSQL familia de colunas

Client Schedule
Key Value Key Value
narme Jodo SDLOA clientld
age 21 SDLOZ2 clientld

Fonte: Adaptado de (SADALAGE e FOWLER, 2013)

2.2.3 Orientado a Documentos

A estrutura destes SGBD NoSQL se diferencia dos chave-valor por possuir um
conjunto de documentos. Cada documento tem campos que s&o chaves com seus
respectivos valores (POKORNY, 2011). Os SGBD orientados a documentos sao
compostos por colegbes que armazenam diferentes tipos de dados no formato da
Linguagem de Marcagdo Extensivel (XML) ou a Notagdo de Objeto JavaScript
(JSON). Logo, fornecem flexibilidade para aninhar os registros e poder de consulta
aos dados (MCCREARY e KELLY, 2014). Além do MongoDB, sao exemplos de SGBD

orientados a documentos o RavenDB e CouchDB. Sao bastante utilizados em
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conjunto com tecnologias atuais como a Interface de Programacao de Aplicagao (API),
que é um mecanismo para realizar fluxo de dados entre cliente e servidor.

A Figura 6 ilustra dados aninhados para compor as caracteristicas de um
produto relacionado a um sistema de marketplace. Cada documento pertence a uma
colegédo e contém um conjunto de campos que nao precisa ser definido previamente
como acontece com o modelo rigido de tabelas presente nos SGBD relacionais. Logo,
cada produto € composto por um identificador unico e outros campos que o

caracterizam.

Figura 6 - Documento com dados de produtos para um sistema de marketplace

_id: Object1d( "sdbs41a4sbgdds3edasazazf

searches: 3

quantity: 1

rating: @

price: 3

stock: 94

score: @

subtotal: @

isactive: true

cartId: null

storeld: ObjectI

name: "Refrige

description: "Com sabor inconfundivel e (nico”

type: "product

cup: "32124557

provider: "Coc

typeProduct
_id: "sdacz
description: "Convenigéncia”
shu: "CCCAAA"

image: "hitp:

createdat: 2019-18-29T13:41:56.800+22: 88

_v:@

store: Object

status: null

L4

Fonte: Elaborado pelo Autor (2020)

2.3 SISTEMAS DISTRIBUIDOS

De acordo com Coulouris et al. (2012) um sistema é distribuido quando os seus
componentes estao localizados em computadores que fazem parte de uma rede e a
comunicagao entre eles é feita unicamente por meio da troca de mensagens. A
Internet torna viavel a criacdo de sistemas distribuidos, uma vez que as maquinas

podem estar presentes em diferentes localizagdes e conseguem compartilhar seus
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componentes. Portanto, observa-se que para desenvolver um sistema distribuido é
preciso que os projetistas fagam a definigdo de quais componentes vao compor a
aplicacéo e os papeéis que cada um vai desempenhar. Além disso, se faz necessario
analisar como estes componentes irdo interagir e quais as precaugdes e corregdes a
serem tomadas nas ocorréncias de falhas. Diante disso, Coulouris et al. (2012)
descrevem as seguintes caracteristicas presentes em sistemas distribuidos:
heterogeneidade, abertura, seguranca, escalabilidade, controle de falhas,
concorréncia, transparéncia e qualidade de servico. As caracteristicas de
concorréncia e controle de falhas (i.e., recuperagao) foram explanadas nas segdes

2.1.1 e 2.1.2 respectivamente, as demais serao elucidadas a seguir.
2.3.1 Heterogeneidade

Um sistema é considerado heterogéneo quando nido se sabe a procedéncia
dos componentes que o compdéem. Os clusters por exemplo, ndo entram nessa
classificagdo, uma vez que tendem a serem maquinas com configuragdes
semelhantes (TANENBAUM e VAN STEEN, 2007). Logo, o fato de ser heterogéneo
pode causar problemas como falta de compatibilidade entre os componentes e a ndo
definicdo de padrbées de acesso. Um middleware pode atuar como uma camada que

trabalha para mascarar heterogeneidade relacionada ao software, hardware e rede.
2.3.2 Abertura

E quando o sistema tem a capacidade de ser estendido ao alocar novos
modulos e realizar a comunicag¢ao entre os componentes de forma harménica, sendo
que quando houver a implantagcido, exista a tendéncia de ocorrer sem problemas
(COULOURIS et al. 2012). Portanto, ao desenvolver um sistema distribuido é
essencial elaborar documentacoes, especificagdes, ou seja, artefatos que sirvam de

direcionamento para aqueles que vao fazer modificagdes no software.
2.3.3 Seguranga

Com a presenca de sistemas distribuidos na Internet, problemas de seguranca
podem aparecer de qualquer parte do mundo ocorrendo uma disseminagcdo sem

precedentes. Entdo, a seguranga € um fator de extrema importancia para proteger ndo
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apenas o bom funcionamento do sistema, mas principalmente os usuarios que irao
usa-lo. Sendo assim, Coulouris et al. (2012) definem trés componentes para garantir
a segurancga dos recursos relacionados a informagéo: confidencialidade, integridade
e disponibilidade. A confidencialidade esta relacionada a condigdo de que somente o
destinatario de uma determinada mensagem tem a autorizagdao de recebé-la
(SINGHAL; DHAMEJA; PANDA, 2018). Isto pode ser obtido com a tecnologia
blockchain ao utilizar criptografia por meio de chaves publicas e privadas. Um sistema
que possui integridade € capaz de detectar e recuperar agdes realizadas sem a devida
autorizacdo em ativos do sistema (e.g., dados) (LAURENCE, 2019). Além disso, se
ocorrer violagao por alteracdo nao permitida € necessario detectar a ocorréncia e
identificar o autor para tornar o sistema mais integro (SINGHAL; DHAMEJA; PANDA,
2018). Adisponibilidade, neste caso, esta relacionada ao software conseguir lidar com
a interferéncia nos recursos disponiveis (COULOURIS et al. 2012). Logo, quando ha
muitos usuarios, o sistema fica propenso a ocorréncia de fraudes, sendo necessario
prové mecanismos para evitar essa problematica, como valida¢cdes de dados por meio
de uma rede descentralizada. E importante também que os sistemas distribuidos
oferecam disponibilidade no sentido especificado por Tiwari (2011) no qual as
respostas de requisicdes devem ser fornecidas no momento apropriado, ou seja,

levando o menor tempo possivel.
2.3.4 Escalabilidade

E a capacidade que o sistema tem de alocar mais recursos como escalar
verticalmente aumentando a quantidade de hardware com a aquisicdo de
equipamentos mais potentes (TIWARI, 2011). Porém, este processo de personalizar
as maquinas, tornando-as aptas para conseguir atender ao aumento de dados e
usuarios, apresenta custos elevados (SADALAGE e FOWLER, 2013). Portanto, é
viavel utilizar a escalabilidade horizontal que por meio de um cluster, novos nodes
compostos por maquinas mais modestas podem ser adicionados, sendo diminuidos

custos de aquisicdo e manutencao (TIWARI, 2011).
2.3.5 Transparéncia

Acontece quando os componentes que fazem parte de uma aplicagdo, mesmo

atuando de forma separada sao vistos pelo usuario como se estivessem sendo
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executados em um unico sistema (COULOURIS et al. 2012). Isso acontece em
sistemas que realizam processamento de transagdes que podem ser executadas de
forma concorrente, fazendo parecer que apenas uma transacgao foi realizada. Por
outro lado, Singhal, Dhameja e Panda (2018) trazem uma seméntica diferente para a
transparéncia em sistemas distribuidos descentralizados, pois nesse caso é
importante que as informagdes sejam transparentes aos usuarios que fazem parte da

rede.

2.3.6 Qualidade de Servigo

Representa o feedback emitido pelo usuario de um determinado servigo ao
mostrar os seus pontos positivos e negativos para que projetistas possam realizar uma
melhoria continua. Para Coulouris et al. (2012), parametros como seguranca,
desempenho, propensdo a mudangas de configuragdes e capacidade de alterar

recursos, protagonizam um servigo de qualidade.

2.4 SISTEMAS DISTRIBUIDOS COM CONTROLE CENTRALIZADO

Os sistemas centralizados sdo aqueles que possuem um unico node,
responsavel por fazer a comunicagao com os demais para realizar atividades como o
gerenciamento de dados (SADALAGE e FOWLER, 2013). A Amazon e a grande
maioria das plataformas e aplicagdes Web sao softwares centralizados, ou seja, existe
um controlador que gerencia as operagdes feitas pelas outras unidades com um fluxo
de informagdes unico (RAVAL, 2016). De acordo com Singhal, Dhameja e Panda
(2018) os softwares que adotam o modelo centralizado sdo projetados e mantidos
sem grandes dificuldades e tornou-se o padrao adotado para desenvolver sistemas. A
Figura 7 mostra a estrutura de comunicagdo de um sistema centralizado em um

ambiente distribuido.

Figura 7 - Sistema distribuido com controle centralizado

Mode 1 MNode 2

Mode 5

MNode 3 Node 4

Fonte: Elaborado pelo Autor (2020)
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2.5 SISTEMAS DESCENTRALIZADOS

Em sistemas descentralizados, ndo ha um node responsavel por delegar
tarefas para outros que fazem parte da rede e, além disso, é distribuido por residir
informagdes em varios computadores (RAVAL, 2016). A Figura 8 apresenta a estrutura
desses sistemas. A blockchain consiste em uma tecnologia que registra as transagbes
em um livro razdo, ou seja, um local cujo conteudo n&o pode ser adulterado e estas
transagdes sao replicadas para um grande numero de nodes, sem a necessidade de
terceiros (SINGHAL; DHAMEJA; PANDA, 2018). Logo, a blockchain emergiu como
uma nova maneira para realizacdo de transagdes online ao utilizar uma estratégia

diferente dos sistemas centralizados.

Figura 8 - Sistema distribuido e descentralizado

Mode 1 —————— HMode 2

Mode 5

Moded ———— HNode 4

Fonte: Elaborado pelo Autor (2020)

A moeda digital Bitcoin foi pioneira em fazer uso da blockchain que por meio de
uma Peer-to-peer (i.e., rede descentralizada) os participantes realizam de forma
pratica e segura o armazenamento e troca de valores (ANTONOPOULOS, 2017).
Diante disto, a blockchain trabalha com base na cooperagédo e confianca entre as
participantes ao realizar transagdes transparentes, pois podem ser auditadas pelos
proprios nodes da rede. Além disso, como todas as movimentacdes financeiras séao
monitoradas em um livro razdo, a tecnologia blockchain é forte para tratar questées
relacionadas a veracidade em Big Data (PENDYALA, 2018). Com a grande quantidade
de dados trafegados na Web, a incerteza de que as informacbes geradas vao ser
corretas é recorrente. Logo, € preciso além dos aspectos operacionais de como essas
transagbes sao gerenciadas por meio de um determinado software, € preciso
considerar o fator humano. Entdo, existe a possibilidade de ocorrer interferéncias
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diretas ao realizar acessos indevidos em um ambiente distribuido. Para tratar
questdes de seguranga e gerar confianga nas operagdes, a blockchain faz uso de
criptografia, tornando possivel que apenas pessoas autorizadas fagam parte da rede
e a confidencialidade seja mantida ao mascarar as identidades (LAURENCE, 2019).
A Figura 9 mostra o funcionamento da blockchain, que € composta por blocos
interligados pela fungao hash (i.e., responsavel por verificar a integridade dos dados
armazenados). Sendo assim, cada bloco tem o hash do seu antecessor e o valor zero
corresponde ao hash do primeiro bloco (i.e., bloco génesis). Além disso, os dados s&o
alocados nos blocos por meio de transagdes que sao transmitidas para todos os nodes
participantes da rede. Portanto, existe uma rede descentralizada contendo transacgdes
seguras e transparentes, uma vez que se um usuario mal-intencionado realizar
alteracdes indevidas em um bloco, toda a cadeia ficara invalida e os nodes saberéo

que a rede foi comprometida.

Figura 9 - Funcionamento da blockchain

Genesis block

Hash: 128F ‘ Hash: 6801 ‘ Hash: 3H4Q

Previous hash{_0000 Previous hash: {_1Z8F

Previous hash:(_6BQ1
Fonte: (DECUYPER, 2017)

Devido ao sucesso da Bitcoin o uso da tecnologia blockchain esta sendo
aplicada em outros contextos. Singhal, Dhameja e Panda (2018) relatam que além de
financas, a blockchain é adotada em areas como entretenimento, redes de varejo,
seguros, cadeia de suprimentos e registro médico. As empresas que queiram aderir a
tecnologia de blockchain devem estar dispostas a desburocratizar algumas operagdes
realizadas por stakeholders, pois sera colocado em pratica um novo modelo de
negocio, uma vez que a figura do controlador central é substituida por aqueles que
fazem parte da rede. Logo, a Figura 10 ilustra uma transagao para transferir valores
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dentro de um contexto bancario tradicional com um sistema centralizado em relacao

a uma rede Peer-to-peer descentralizada.

Figura 10 - Transferéncia entre valores: intermediario central X rede Peer-to-peer.

= =

zp

I_I —
Jodo Intermediario Central Maria
Transfere 5100 Recebe 5100
Jo&o Usuarios pertencentas a rede Maria

Fonte: Adaptado de (SINGHAL; DHAMEJA; PANDA, 2018)

No modelo tradicional centralizado, o cliente Jo&do ao transferir o valor 100 para
Maria sempre dependera de um terceiro para que essa operagao seja concluida. Além
disso, do ponto de vista do software, existe um sistema engessado com pouca
interacao entre os componentes que poderiam melhorar a distribuicdo e replicacéo
dos dados. Ja na perspectiva da blockchain, o cliente Jodo ao enviar o valor 100 para
Maria, acontece a atuagdo dos demais nodes da rede Peer-to-peer como agentes
reguladores, pois ha interagdes para que possam entrar em consenso e validar ou ndo
a transacdo. Portanto, sem a presenca de uma autoridade central, para que as
transagdes ocorram de maneira segura € preciso um mecanismo de validagdo. Logo,
segundo Antonopoulos (2017), todos os nodes tem o registro completo da rede e
devem entrar em consenso com relagao aos dados que sao adicionados. Para isto,
de acordo com Singhal, Dhameja e Panda (2018) a tecnologia blockchain utiliza algum
protocolo de consenso e, dentre eles, destacam-se: Prova de Trabalho (PoW), Prova
de Participagao (PoS) e Tolerancia Pratica a Falhas Bizantinas (PBFT). A seguir, séo
apresentados os conceitos de cada um deles:

e Prova de Trabalho (PoW)
Este é o padrao adotado pela maioria das plataformas de criptomoedas e tem

como caracteristica evitar o gasto duplo, ou seja, quando um usuario mal-
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intencionado da rede faz duas transacgbes e nega que a primeira aconteceu
(RAVAL, 2016). Logo, com o PoW as transagdes s6 serao adicionadas ao bloco
e comegam a fazer parte da rede quando verificadas por alguns nodes (i.e.,
mineradores) (SINGHAL; DHAMEJA; PANDA, 2018). Segundo Antonopoulos,
(2017) os mineradores oferecem uma grande forga de trabalho computacional
para acharem a solugao do algoritmo de hash SHA-256.

e Prova de Participagao (PoS)
A ideia deste mecanismo de consenso de acordo com Raval (2016) é que os
participantes com mais criptomoedas sdo aqueles que de fato querem ter uma
rede segura, devido ao investimento feito. Portanto, n&do acontece o processo
de mineragao, apenas validagao dos blocos referentes as transacdes e isso faz
o PoS nao ser tdo seguro quando o PoW (SINGHAL; DHAMEJA; PANDA,
2018).

e Tolerancia Pratica a Falhas Bizantinas (PBFT)
Cada node possui seu proprio estado interno e ao receber requisigdes
compartilham suas caracteristicas com outros participantes para chegar a um
consenso e distribuir o resultado entre todos os envolvidos (SINGHAL,;
DHAMEJA; PANDA, 2018)

2.6 FRAMEWORKS

De acordo com Barbosa (2001), os frameworks consistem em sistemas que
visam conceder a estrutura necessaria para que outros softwares derivados deles
sejam construidos. Logo, os usuarios que utilizam um determinado framework
esperam ganho de produtividade devido a reutilizagado de partes do sistema podendo
estender as funcionalidades para atender a um dominio especifico. Pree e Gamma
(1995) descrevem conceitos importantes que estdo relacionados a estruturagdo e
comunicagao dos componentes pertencentes a um framework, a saber: frozen spots
e hot spots. Os frozen spots fazem a definicdo geral da arquitetura, ndo permitindo
alteracbes que possam vir a ocorrer para possiveis adaptagdes. Por outro lado, os hot
spots permitem a inclusdo de novas features (i.e., recursos ou funcionalidades) para
conseguir atender aquilo que a aplicagao necessita.

Ao construir um framework é preciso determinar qual o seu propdsito, ou seja,

de que forma ele vai conseguir auxiliar os usuarios a desenvolver aplicagdes mais
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rapidamente e de forma robusta. Existem diversos frameworks disponiveis na
literatura e no mercado, sendo que Fayad, Schmidt e Johnson, (1999) fazem a
seguinte classificagao: infraestrutura de sistemas, integracéo e aplicagao empresarial.
Os frameworks de infraestrutura de sistemas sao voltados para sistemas operacionais
e linguagens de programacao. Por outro lado, os frameworks de integracdo séo
middlewares que conseguem realizar a comunicagdo de componentes em um
ambiente distribuido. Por fim, os frameworks empresariais atendem as demandas de
grandes dominios de aplicagdo como manufatura e telecomunicacgao.

Por se tratar de um software, o framework para ter maior probabilidade de
conseguir atender aquilo que é designado, é essencial passar por algumas fases que
Barbosa (2001) define como sendo: desenvolvimento do framework, implementacao
da aplicacédo, manutencao e evolucio do framework. Sendo assim, observa-se que &
fundamental definir os papéis que vao ser desempenhados por cada componente que
faz parte do framework e como vai ser realizada a comunicacgao entre eles, a fim de
manter a forma correta de execugao do sistema. Ao construir um componente, o ideal
€ pensar em como ele pode ser reaproveitado para evitar a criacdo de um novo.
Portanto, o usuario que faz uso de um framework para desenvolver aplicagdes para
um dominio especifico ganha em produtividade ao ter uma estrutura predefinida, com
componentes propicios para realizacdo de tarefas rotineiras como construir uma

determinada aplicagdo com acesso ao BD ou realizar manipulagéo de arquivos.

2.6.1 Modelo, Visao e Controle

Introduzido por Burbeck (1992), o acrénimo Model-View-Controller, ou seja,
Modelo, Visdo e Controle (MVC) tornou-se um padrao arquitetural para
desenvolvimento de solugbes computacionais, o qual visa separar a parte de
apresentacao da légica do negdcio. O Model faz a comunicagao com os DBMS (i.e.,
inglés de SGBD) ao manipular estruturas de dados como tabelas ou documentos. O
Controller é o responsavel por receber as requisicoes dos clientes para a aplicacao e
contém a regra de negdcio necessaria para retornar aquilo que foi pedido. A View € o
ultimo componente da triade, sendo responsavel pela apresentacdo que pode ser
exibida pela Linguagem de Marcagao de Hipertexto (HTML) com auxilio do formato
JSON. Para que a comunicagao entre os componentes acontega € preciso fazer uso

das Routes que por meio do Protocolo de Transferéncia de Hipertexto (HTTP)
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direcionam as solicitagdes para um determinado recurso. A Figura 11 mostra os

componentes da arquitetura e a comunicagao entre eles.

Figura 11 - Fluxo de componentes presentes na arquitetura MVC

HTTP
M} Routes
HTTP l
Response
- Controller «—» Models lg—»
DEMS
Views

Fonte: Elaborado pelo Autor (2020)

2.7 DESIGN PATTERNS

Segundo Stefanov (2010), os design patterns surgiram com o objetivo de
facilitar a resolugdo de problemas recorrentes ao designar padrdes para construgao
de solugdes que comtemplem dominios especificos. E frequente associar este termo
com o paradigma de orientacdo a objetos para desenvolvimento de sistemas. Ao lidar
com JavaScript, a linguagem adotada para a implementacado do framework proposto
neste trabalho, ndo parece ser trivial adotar um padrdo. No entanto, o JavaScript é
multiparadigma e, por isso, tem a flexibilidade para prové padrdes consistentes a
serem seguidos. Além disso, Casciaro (2014) afirma que o JavaScript ndo possui
classes e interfaces abstratas, mas os conceitos € meios que um determinado pattern
prové para construir solugdes sao o que de fato vao importar. A seguir, serao listados
os patterns que servirao de auxilio no processo de desenvolvimento do framework

desta dissertacao.
2.7.1 Middleware Pattern

A documentacao do framework Express (2019) especifica que o Middleware
Pattern é a base de toda aplicagao construida e consiste em fungdes que recebem os

parametros req e res para manipular os dados da requisicdo e resposta
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respectivamente. Esses parametros podem estar presentes nas Routes ou
globalmente, ou seja, independente da rota acessada, o middleware sempre vai ser
chamado. Portanto os middlewares sao interceptadores que realizam atividades como
geragao de log para saber quais sdo as Routes que estdo sendo chamadas pelo
cliente. De acordo com Casciaro (2014), o Middleware Pattern herdou caracteristicas
de outros dois, o Intercepting Filter Pattern e o Chain of Responsibility Pattern. Além
disso, pode ser representado como uma pipeline e possui um coordenador central
denominado Gerenciador de Middleware (MM), conforme ilustrado na Figura 12.
Assim, o Middleware Pattern é composto por diversos middlewares que vao
desempenhar as tarefas que forem designadas para eles por meio de uma pipeline de
execucao e sido coordenados pelo MM. Portanto, os dados sao direcionados para um
determinado Middleware que pode interagir com outros para auxiliar na execugao de
tarefas e fornecer a saida esperada para quem requisitou um recurso especifico.
Ademais, seguindo essa estrutura, pode ser alocado um conjunto de middlewares
derivados de outros, mas que contém funcdes especificas para atender a um

determinado dominio.

Figura 12 - Componentes do Middleware Pattern

Middleware Manager

output

—*  Middleware X —® MiddlewareY —» MiddlewareZ ———»

input

Fonte: Adaptado de (CASCIARO, 2014)

2.7.2 Prototype Pattern

O Prototype Pattern é util para criar objetos que sdo baseados em um template
de outro objeto previamente existente (OSMANI, 2012). Portanto, funciona como uma
heranca na qual pode fornecer propriedades para criacdo de outros objetos, nao

precisando ficar criando cada instancia manualmente. A Figura 13 ilustra por meio de
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um diagrama o objeto principal denominado Prototype, que instancia outros objetos

clones, ou seja, que vao possuir as mesmas caracteristicas.

Figura 13 - O objeto Prototype e suas instancias

Prototype

Clone 1 w Clone 2

Clone N

Fonte: Elaborado pelo Autor (2020)

2.8 CONSIDERAGOES FINAIS

Este capitulo discorreu sobre os conceitos necessarios para entender a
proposta do framework MongoChain. No préximo capitulo serdo apresentados os
trabalhos relacionados presentes no estado da arte e que visam fornecer solugdes
para integrar tecnologias que consigam lidar com gerenciamento de transacbes em

ambientes distribuidos e descentralizados.
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3 TRABALHOS RELACIONADOS

Este capitulo aborda os principais trabalhos que compdéem o estado da arte
referente as tecnologias para constru¢do, execugao e registro de transacgoes. Assim,
foram selecionadas solugdes que realizam integragcbes entre: transagdes ACID,

tecnologia blockchain e SGBD NoSQL de agregados.

3.1 MEGASTORE

A proposta elaborada por Baker (2011) mostra que ocorre uma particdo do BD
e cada gravacao é replicada de forma sincrona para uma grande rede por meio do
Paxos, que consiste em um algoritmo de consenso. As garantias ACID acontecem em
cada particéo e utiliza-se o SGBD NoSQL Bigtable que possui recursos transacionais
em um determinado grupo hierarquico. Os programadores sdo os responsaveis em
fazer o vinculo entre grupo e item de dados, sendo que cada transagao pode ter
acesso a apenas um unico grupo. Ademais, o controle de transagdes simultaneas é

baseado no algoritmo MVCC.

3.2 CLOUDTPS

Wei, Pierre e Chi (2011) visam fornecer garantias transacionais para qualquer
tipo de SGBD NoSQL. Os testes foram realizados nos SGBD Hbase, que é uma
versao open source do Bigtable e no Amazon SimpleDB. Para garantir as
propriedades ACID quando as aplicacbes Web realizam transacdes em multiplos itens
de dados séo utilizados varios servidores. Cada servidor € denominado Gerenciador
de Transacdes Locais (LTM) e possui uma copia da particido para receber os itens de
dados que sao replicados. Assim, suportam o aumento na demanda e se tornam
tolerantes as falhas. Nesta proposta utiliza-se o Protocolo de Confirmagao de Duas
Fases (2PC), que primeiro define um LTM como coordenador e solicita que todos os
demais LTM verifiquem se a operagao foi executada com éxito. Logo, existe uma
votacao entre eles e caso a maioria vote favoravelmente, realiza-se a segunda fase
que basicamente € o commit da transagao, caso contrario ocorre um abort. Uma
transacdo €& decomposta em sub-transagdes que podem entrar em conflito ao
acessarem um determinado item de dados ao mesmo tempo. Para resolver isto,

utiliza-se um timestamp em cada transacdo conflitante, para serem executadas
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apenas se o registro de data e hora seja inferior em relagéo as transagdes que tiverem
sido concluidas. Logo, ocorre a execugao dessas sub-transagdes de forma
sequencial. Os resultados apontam que a consisténcia forte foi mantida executando

transacdes de forma local com o HBase e na nuvem utilizando o Amazon SimpleDB.
3.3 PERCOLATOR

O trabalho apresentado por Peng e Dabek (2010) mostra que os motores de
busca como o Google conseguem indexar informagdes e rapidamente disponibilizar o
conteudo que os usuarios procuram. Como a alta demanda de requisicdes requer um
sistema altamente disponivel, ocorre escalabilidade das bases de dados para diversos
servidores e isto ocasiona desafios inerentes a infraestrutura. Estes dados podem
estar armazenados em um repositorio gerenciado por um SGBD, porém este tipo de
software néao é capaz de lidar com petabytes de dados como o sistema de indexagéo
do Google armazena. A solugao seria fazer uso do Bigtable, mas devido a problemas
com atualizagdes simultaneas foi desenvolvido o Percolator que atua sobre o Bigtable
e fornece transagdes que sdo compativeis com ACID por meio do algoritmo de
controle de concorréncia Sl. Além disso, utiliza-se o Oracle Timestamp (TO) para
realizar o registro de data e hora em forma crescente e garante a operagao correta do
algoritmo SlI. E realizado também a exclusdo mutua que ajuda a detectar conflitos
quando operagbes de gravagdes estdo sendo realizadas. Porém, as operacoes
somente leitura acabam adquirindo bloqueios, responsaveis por ocasionar queda no
desempenho e nao fornecer uma técnica de prevencao de deadlocks. Além disso, 0s
metadados das transagdes sdo armazenados juntos com os dados provenientes dos
SGBD. Ademais, a sobrecarga acaba ocorrendo devido ao intenso envio de

requisicdes aos servidores e atraso no processamento das transacoes.
3.4 OMID

O trabalho proposto por Ferro et al. (2014) visa promover suporte transacional
para o HBase por meio do algoritmo Sl e ndo faz uso de bloqueios. E utilizado o Status
Oracle de Transagao (TSO) para manter os metadados que sdo necessarios para
detectar os conflitos e realiza-se o monitoramento dos commits feitos em todas as
transagdes. Para amenizar o uso da memoria, os metadados sao truncados, ou seja,

apenas as alteragdes mais recentes sdo mantidas. Além disso, uma cdpia somente
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leitura dos metadados é reproduzida relacionada as transacdes realizadas por clientes
e atende a consultas locais. Ademais, o OMID pode ser aplicado em tipicos SGBD

chave-valor e nao requer modificagcdes direta no armazenamento.
3.5 AMIDDLE LAYER SOLUTION

O trabalho realizado por Lotfy et al. (2016) consiste em uma camada de
middleware que visa garantir a consisténcia dos dados em SGBD NoSQL por meio de
um protocolo de commit de quatro fases, que consistem em: utilizagdo de um
coordenador para coleta de dados residentes na camada de middleware ou no SGBD
NoSQL,; execugédo de uma transagéo por outro coordenador em paralelo no caso de
ocorréncia de falha do primeiro; realizagao de transagdes pelos dois coordenadores;
o coordenador primario envia esses dados para a aplicacdo Web que fez a requisi¢cao
e também ao SGBD NoSQL. Logo, resta ao secundario verificar se tudo ocorreu como
previsto. Se algo estiver errado, o coordenador secundario torna-se o responsavel por
fornecer uma resposta para a aplicagdo Web e os dados nao sao persistidos no SGBD
NoSQL.

E utilizado uma combinacdo entre o mecanismo de bloqueio e o timestamp para
garantir a execugao de transagdes concorrentes. Com isto, a chave de um item de
dados possui uma versao e, na ocorréncia de atualizagao sobre ela, ocorre o bloqueio.
Quando chega ao término da transagao, a chave é desbloqueada e uma nova versao
€ criada. A caracteristica de escalabilidade também esta presente, pois quando ha
aumento no numero de camadas devido ao incremento na carga de trabalho, o
balanceador de carga entre em acdo para manter o equilibrio do sistema. Os

experimentos foram realizados utilizando o SGBD MongoDB.
3.6 PH1

A solucao proposta por Coelho et al. (2014) visa intermediar as solicitagdes
vindas dos clientes, oferecendo garantias transacionais ao realizar operagdes em
qualquer SGBD NoSQL. Para isso, utiliza-se o Sl que é alcangado devido a integracao
dos mddulos Armazenamento de Versdo Nao Persistente (NPVS) e TSO que é o
mesmo certificado utilizado pela ferramenta OMID que foi vista anteriormente. Logo,
ao serem criadas transacodes, o TSO vai prové timestamps e acompanhar o estado

das transagdes, ou seja, se estdo sendo executadas com éxito ou sofreram
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intercorréncias durante o processo. Por outro lado, o NPVS tem como fungdo manter
os registros dos dados versionados e realizar a replicagdo para recuperagao na
ocorréncia de falhas. Existe um conjunto de escrita determinado para armazenar as
operagdes referentes a gravagdo, atualizagdo e remogao do item de dados. O
Gerenciador de Transagao (TM) é quem faz a coordenacéo desse processo, sendo
também responsavel por atender as solicitagdes dos clientes por transagdes ao fazer
o controle de inicio, fluxo de leitura ou gravacéo e término, em conjunto com o TSO.
Todas as transagdes podem ser iniciadas, pois ndo ha uma politica de bloqueio
proferida pelo TSO que poderia impedir a transagao de obter o timestamp. Quando o
numero de clientes vai aumentando, o PH7 consegue escalar ao fazer a criagao de
novas instancias do sistema. O PH1 foi projetado para ser utilizado com qualquer
SGBD NoSQL. Os experimentos realizados envolveram os SGBD Cassandra e o

Hyperdex.

3.7 MONGODB

De acordo com a documentagdo do MongoDB (2019), as operagdes sao
atébmicas em um unico documento e, a partir da versao 4.0 langcada em 2018, o suporte
a transacgao foi aderido por meio da manutencgao das propriedades ACID para leituras
e escritas em multiplos documentos. Logo, ao executar transagdes, a consisténcia dos
dados é garantida seja em uma ou varias cole¢des de documentos. Além disso, os
dados ficam em Replica Sets (i.e., instédncias com copias de dados) e, na versao 4.2,
0 MongoDB consegue escalabilidade a nivel de sharding (i.e., fragmentacéo do cluster
ao dividir os dados nas instancias e replica sets). O MongoDB usa sessdes para
gerenciar transacdes, ou seja, a0 executar uma transacdo as alteracbes nao
confirmadas ficam visiveis apenas no contexto da sess&o. Assim, o algoritmo de
controle de concorréncia Sl que é utilizado pelo MongoDB garante que em operagdes
de escrita no BD, os dados lidos fora do contexto da sessao ndo serdo visualizados.
Portanto, uma transagcdo estara visivel fora da sessdo apenas quando ocorrer o
commit e, se houver falha, a transacdo é abortada e os dados da sessdo sao
descartados.

O MongoDB pode ser configurado para controlar a consisténcia ao lidar com o
isolamento de leitura (Read Concern). Para isto, sdo disponibilizados os seguintes

niveis:
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e [Local
Ao realizar uma consulta, os dados sdo retornados sem a garantia de que a
gravacao foi realizada na maioria dos membros das réplicas.

e Available
A diferenca deste para o Local € que a leitura acontece no cluster secundario e
o Local no primario.

o Majority
Neste caso, a consulta vai retornar os dados que foram reconhecidos pela
maioria dos conjuntos de réplicas.

e Linearizable
Retorna os dados que foram das gravacgdes reconhecidas como bem sucedidas
pela maioria dos membros.

e Snapshot
E garantido que as operacdes de transacdo tenham lido de uma captura
instantanea de dados confirmado pela maioria.
Os niveis de escrita (Write Concern) também podem ser configurados:

o w:1
A operacgao de gravacao foi direcionada para o node primario em um conjunto
de réplicas.

e w: Majory

As operagbes de gravagao foram disseminadas para a maioria dos votantes,

sendo primarios e secundarios.

Para executar transagdes no MongoDB estdo disponiveis dois niveis: Read
Concern para leitura com o Snapshot Isolation e para a escrita pode-se utilizar o Write

Concern w:1 ou Majority.
3.8 RAVENDB

O RavenDB é um SGBD baseado em documentos e todas as operagdes de
escrita sdo executadas com manutencdo das propriedades ACID por meio de
transagdes (EINI, 2018). Para isto, segundo a sua documentagao RavenDB (2019) é
utilizado um mecanismo de armazenamento interno denominado Voron que grava

todas operagdes de modificacbes em um arquivo de buffer que € sincronizado com o
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armazenamento de dados principal. Assim, se houver falha antes do commit, as
informacgdes sao recuperadas, sendo que as transagdes presentes no buffer serao
salvas no armazenamento principal. Ademais, utiliza o SI como algoritmo de controle

de concorréncia.

3.9 BIGCHAINDB

O BigchainDB tem caracteristicas presentes nos SGBD tradicionais como taxa
de transferéncia e laténcia que sao integradas com propriedades de blockchain:
descentralizagdo e imutabilidade (MCCONAGHY et al. 2016). Os dados no
BigchainDB sao estruturados como ativos que representam objetos fisicos ou digitais.
Além disso, a partir da versao 2.0 do SGBD foi incluido o suporte a falha de um tergo
dos nodes por meio do protocolo de consenso PBFT (BIGCHAINDB, 2018). Isso se
deve ao uso da rede Tendermint que realiza a comunicacido entre os nodes. Cada
node possui uma BD MongoDB local que realiza operagdes atdmicas em um unico
documento sem implementacao de algoritmo para controle de concorréncia, ou seja,
utiliza as configuragdes padrédo do MongoDB com nivel de leitura Local e escrita w:1.
Portanto, ndo ha garantia que os dados lidos sdo consistentes, uma vez que ndo foram

confirmados pela maioria dos nodes.

3.10 HYPERLEDGER FABRIC

De acordo com Blummer et al. (2018), o Hyperledger Fabric € uma plataforma
com foco na industria e diverge da Bitcoin por prové uma rede blockchain
permissionada. Além disso, a Hyperledger Fabric usa o protocolo de consenso PBFT
que por meio de uma politica de votacado entre os pares verifica as transagdes de
leitura e escrita (GAUR, 2018). Ademais, Gaur (2018) menciona que para a construgao
de Smart Contracts (i.e., acordos comerciais programaveis executados por transagdes
e armazenados em BD) podem ser utilizadas linguagens de programag¢ado como
Javascript, Java e Go, tendo as transacdes armazenadas no LevelDB, um SGBD
NoSQL chave-valor. A Hyperledger Fabric pode ser configurada para armazenar
transacées no SGBD NoSQL de agregados CouchDB. No entanto, o CouchDB nao
realiza transacdes ACID, pois trabalha apenas com operacdes atdmicas de escrita em
um unico documento. Para operacbes de leitura faz uso do algoritmo de controle de
concorréncia MVCC (COUCHDB, 2019).
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3.11 ANALISE COMPARATIVA

Os trabalhos apresentados evidenciam a existéncia de solugbes que integram
ACID, BASE e blockchain. Assim, middlewares estdo sendo construidos para atuar
como interface entre clientes que executam transagcbes em SGBD NoSQL de
agregados. Logo, esta camada intermediaria € responsavel por manter as
propriedades ACID ao gerenciar transagdes com técnicas de controle de concorréncia
para operagdoes de escrita e leitura no BD. Ademais, alguns SGBD NoSQL de
agregados ja fornecem recursos para realizagado de transagdes ACID. Por fim, nota-
se 0 uso da tecnologia blockchain junto com SGBD NoSQL de agregados para
construcao de aplicacbes distribuidas e descentralizadas. O framework proposto,
MongoChain, utiliza recursos transacionais do SGBD MongoDB e possui uma rede
descentralizada na qual as transagdes sdo executadas e validadas para serem
armazenadas em uma blockchain permissionada. O Quadro 3 apresenta uma
comparagao entre os trabalhos relacionados e o MongoChain, de acordo com o0s
seguintes critérios:

I.  Suporte a transacdes ACID.

[I.  Ultiliza recursos transacionais de SGBD NoSQL de agregados.
lll.  Armazena transagdes na blockchain.
IV. E um framework ou plataforma programavel.

Os middlewares oferecerem suporte para transagdes ACID em SGBD NoSQL
de agregados, mas este tipo de funcionalidade ja se encontra presente nos SGBD
MongoDB e RavenDB. Por outro lado, os SGBD MongoDB e RavenDB nao fazem uso
da tecnologia blockchain. Logo, o BigchainDB tem propriedades de blockchain, mas
por padrao, ndo é configurado para fazer uso dos recursos transacionais do MongoDB
€ nao possui um ambiente programavel para auxiliar os desenvolvedores na
construcédo de aplicagbes. Ademais, a plataforma Hyperledger Fabric apesar de ser
um framework para construcio de aplicagdes descentralizadas, nao utiliza um SGBD
com suporte transacional como padréo e, ao mudar para o SGBD CouchDB, nao
consegue prové transac¢des ACID para gravagdes em multiplos documentos. Com isto,
o diferencial do MongoChain em relagdo aos trabalhos relacionados é por ser um
framework programavel que consegue prové suporte para transacdes ACID e faz uso

da tecnologia blockchain em um modelo de dados NoSQL de agregados.
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Quadro 3 - Analise comparativa entre trabalhos correlatos e MongoChain

Trabalho Suporte a Utiliza Armazena E um
transacgoes recursos transacgoes framework
ACID transacionais | na blockchain ou
de SGBD plataforma
NoSQL de programavel
agregados
Megastore Sim N&o N&o N&o
CloudTPS Sim N&o N&o N&o
Percolator Sim N&o N&o N&o
OMID Sim Nao Nao Nao
A Middle Layer Sim N&o N&o N&o
Solution
PH1 Sim Néo Nao Nao
MongoDB Sim, se Sim N&o N&o
configurado
RavenDB Sim, se Sim Nao Nao
configurado
BigchainDB Sim, se Sim, se Sim N&o
configurado configurado
Hyperledger Nao Sim, se Sim Sim
Fabric configurado
MongoChain Sim Sim Sim Sim

3.12 CONSIDERAGOES FINAIS

Fonte: Elaborado pelo Autor (2020)

Este capitulo apresentou solugdes que gerenciam transagdées ACID para serem

armazenadas nos SGBD NoSQL de agregados ou que possam ser alocadas em uma

rede blockchain descentralizada. Ademais, foi verificado por meio de uma analise

comparativa que o MongoChain, além de ser um framework programavel, consegue

comtemplar mais critérios de integracao entre tecnologias divergentes do que as

solugdes presentes no estado da arte. O proximo capitulo descreve a arquitetura,

especificacao e especializagdes do MongoChain.
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4 O FRAMEWORK MONGOCHAIN

Este capitulo apresenta o framework programavel MongoChain e descreve sua
arquitetura, especificagcao e especializagdes. Com codigo fonte! e API? disponiveis na
Internet, o MongoChain auxilia os desenvolvedores na construgdo de sistemas
transacionais customizados para diferentes dominios. Assim, transac¢des seguras e
transparentes sado executadas e adicionadas a uma blockchain com o auxilio do
protocolo de consenso PoW. Além disso, a consisténcia dos dados é garantida ao
executar transagdes que mantém as propriedades ACID quando afetam multiplos
documentos do MongoDB. Ademais, faz uso do algoritmo de controle de concorréncia
Sl para leitura e escrita de dados. Por fim, a disponibilidade é obtida devido aos dados
estarem persistidos e replicados em um cluster na nuvem, sendo que para conseguir

ter escalabilidade horizontal basta adicionar mais nodes.
4.1 VISAO ARQUITETURAL

O MongoChain é baseado no padréo arquitetural MVC. Logo, possui uma
estrutura flexivel para implementar regras de negécios e fazer reuso dos componentes
de software. Além do MVC, foi utilizado no desenvolvimento do MongoChain um
Design Pattern (i.e., Middleware Pattern) para gerenciar requisi¢des de dados internas
e solicitadas por aplicagdes externas. Assim, uma API foi desenvolvida para permitir
que os servigos especificados no MongoChain possam ser consumidos. Por meio de
requisicoes HTTP com métodos POST, GET, PUT e DELETE, sao processadas
operacgodes de escrita e leitura de dados (i.e., respectivamente create, read, update e
delete) no MongoChain.

A Figura 14 mostra a arquitetura do MongoChain, que possui duas Routes
responsaveis por direcionar os inputs de requisicdes dos clientes da aplicagao para
os Controllers. Deste modo, o MongoChainRouter fornece acesso ao componente
principal do MongoChain, o MongoChainController, que usa middlewares para criar e
registrar transacdes de leitura e escrita. Quando o middleware storeBlockchainMongo
se comunica com o componente ModelChainBlockModel, a estrutura de objetos do
MongoChain é mapeada para os documentos no MongoDB utilizando o Mapeamento

1 https://github.com/carlosmvs/MongoChain

2 https://sites.google.com/view/mongochain/api
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de Documentos e Objetos (ODM). Assim, a colegao blocks é criada e contém um
documento com o inicio da blockchain (i.e., bloco génesis). Entdo, um node da rede
descentralizada adiciona outros por meio do middleware storeBroadcastNode. Cada

node tera uma cépia da blockchain, a mesma que esta persistida na colegcao blocks.

Figura 14 - Arquitetura do MongoChain

S0M

f

HTTF MongoChain ) MongoChain : MongoChain
— Router Controller BlockMaodel

)

MongoChain g » < 3 MongoChain
Senr:jgerl'-ﬂndel MongoDE RecipientModel

1

MongoChain
TransferenceModel

_I: MongoChain MongoChain | T
EntityRouter EntityController |
JS0N

Input [ | Router [ | Contraller Model DEMS [ ]| Output

Fonte: Elaborado pelo Autor (2020)

O MongoChain é composto pelas entidades Sender, Recipient e Transference.
Logo, o componente MongoChainEntityRouter é responsavel por receber requisigbes
HTTP e interagir com o MongoChainEntityController, que possui middlewares para
gerenciar operacgoes de leitura e escrita nos dados, produzindo outputs no formato
JSON. Assim, as propriedades das entidades Sender e Recipient (i.e., id, name,
amount e createdAt,) sdo mapeadas pelos Models (i.e., MongoChainSenderModel e
MongoChainRecipientModel) para serem persistidas em cole¢des do MongoDB (i.e.,
senders e recipientes) por meio de uma requisicado HTTP POST. A entidade
Transference € composta pela sua propriedade identificadora junto com as das
colegbes senders e recipientes (i.e., id, senderld e recipientld). As demais
propriedades sdo: status que por padréo € configurado com o valor “requested” e

createdAt para salvar o horario da requisi¢cao. Deste modo, estas propriedades sao
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mapeadas pelo MongoChainTransferenceModel tornando-se a colegao transferences.

O Quadro 4 sumariza as entidades e propriedades presentes no MongoChain.

Quadro 4 - Entidades e propriedades do MongoChain

Sender Transference Recipient
id id id
name senderld name
amount recipientld amount
createdAt status createdAt
createdAt

Fonte: Elaborado pelo Autor (2020)

4.2 ESPECIFICACAO

Para auxiliar na visualizagdo dos fluxos de atividades realizadas pelos
componentes do MongoChain, optou-se por nao utilizar diagramas da Linguagem de
Modelagem Unificada (UML) e sim outros mais genéricos. Isto acontece devido aos
patterns utilizados pelo MongoChain (i.e., Middleware e Prototype) terem, segundo
Osmani (2012), implementagdes baseadas em objetos e fungbes ao contrario de
classes. Os Controllers MongoChainController e MongoChainEntityController sao os
componentes responsaveis pela légica de negdcio e utilizam um conjunto de
middlewares que sao interceptadores de requisicoes. Serdo apresentados a seguir,

os middlewares que compdem o MongoChain.
4.2.1 Middleware storeBlockchainMongo

A Figura 15 mostra que o usuario ao acessar a APl do MongoChain pela rota
/blockchain/mongo via método HTTP POST aciona o middleware
storeBlockchainMongo, que cria a colegao blocks no MongoDB ao mapear o bloco em
formato de objeto por meio do MongoChainBlockModel e converte em um documento

que representa o bloco génesis da blockchain.
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Figura 15 - Criagao da colegao blocks e do bloco génesis
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——— /plockchain/mongo
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Fonte: Elaborado pelo Autor (2020)

4.2.2 Middleware indexBlockchainMongo

E responsavel por retornar todos os documentos contidos na colecdo blocks
quando a rota /blockchain/mongo é acessada via HTTP GET conforme mostra o fluxo

da Figura 16.

Figura 16 - Obtém toda a blockchain persistida na colegéo blocks
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Fonte: Elaborado pelo Autor (2020)

Os clientes da aplicacdo podem consultar toda a blockchain armazenada no
MongoDB. Mesmo com a ocorréncia de transagdes concorrentes na colecao blocks,
a consisténcia € mantida, pois os dados sao gravados pelo MongoChain via transacgao

ACID quando ocorre o processo de mineragao.
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4.2.3 Middleware indexBlockchainServer

A Figura 17 mostra o fluxo a ser executado pelos nodes para recuperar toda a
cadeia de blocos criada nos servidores e que contém as transagbes geradas.

Portanto, basta acessar a rota /blockchain/server via HTTP GET.

Figura 17 - Recuperagéo da blockchain que é criada dinamicamente no servidor

HTTP

GET
—» blockchaind/server

l

indexBlockchainServer

l
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Fonte: Elaborado pelo Autor (2020)

Este middleware retorna um objeto com a blockchain atual que esta sendo
processada pelos nodes participantes da rede permissionada. O construtor da fungao
blockchain €& mostrado na Figura 18 sendo composto pela propriedade
currentNodeUrl, arrays (i.e., chain, pendingTransactions, networkNodes) e a fungéo
createNewBlock. O array chain representa a blockchain e pending Transactions sao as
transacbes pendentes que ficam armazenadas no servidor e ja estdo prontas para
serem mineradas, ou seja, adicionadas a blockchain e persistidas na coleg¢ao blocks
do MongoDB. O node representado pela propriedade currentNodeUrl € quem realiza
a chamada para o middleware indexBlockchainServer. O conjunto de nodes que
participa da rede é representado pelo array netWorkNodes. Ademais, a fungao
createNewBlock faz a criagdo de um novo bloco ao receber como parametros os
hashs do bloco anterior e atual, além do nonce que corresponde a quantidade de
repeticoes feitas por um node minerador para encontrar um hash que se inicia com

quatro zeros.



55

Figura 18 - Construtor da fungéo blockchain

Prototype

Blockchain

chain
peding Transactions
currentModeUrl
networkMNodes
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Fonte: Elaborado pelo Autor (2020)

4.2.4 Middleware storeBroadcastNode

A Figura 19 apresenta o fluxo de execucao quando este middleware é acionado
por meio da rota /node/broadcast via HTTP POST. Portanto, ocorre uma comunicagao
com outros dois middlewares (i.e., storeNode e storeNodeMultiple). O storeNode
utiliza o recurso localizado em /node para possibilitar a adicdo na rede blockchain de
um novo node por vez pelos demais participantes. Por outro lado, o storeNodeMuiltiple,
acessado em /node/multiple, pode adicionar multiplos nodes de uma unica vez.
Quando o storeBroadcastNode € chamado, ocorre um broadcast para a rede com

metadados do node que foi adicionado.

Figura 19 - Adicdo de um node na rede e realizagdo de broadcast

HTTP
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—* /node/broadcast

o

HTTP HTTP
POST POST
/node/multiple storeBroadcastMode —» /node

JSON

‘ storeMultipleNode storeMode ‘

Input [ | Router [ | Controller [] Output

Fonte: Elaborado pelo Autor (2020)
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A Figura 20 mostra o array networkNodes que contém o conjunto de nodes e a

propriedade currentNodeUrl que corresponde ao novo node.

Figura 20 - O array networkNodes e a propriedade currentNodeUr!
Prototype

Blockchain

networkMNodes

currentModeUrl

Fonte: Elaborado pelo Autor (2020)

4.2.5 Middleware indexConsensu

Por ser um ambiente distribuido, os nodes podem apresentar problemas, tais
como, indisponibilidade, ocorréncia de falhas ao adicionar blocos na blockchain e nao
receber o broadcast das transacgdes que foram enviadas para a rede. Além disso, um
usuario fraudulento pode fazer o envio de dados falsos pela rede, com o intuito de
convencer todos os participantes que estdo sendo realizadas transagdes legitimas.
Sendo assim, algumas validagbes precisam ser realizadas e o middleware
indexConsensu implementa um algoritmo para obter o consenso da rede que tem
como regra o tamanho da blockchain. Isto significa que os dados s&o obtidos do node
que deseja enviar as transagdes e realiza-se uma comparagao entre o tamanho da
sua blockchain com a que esta sendo processada no momento pelos demais nodes
da rede. A Figura 21 mostra o fluxo do indexConsensu que ao ser chamado via HTTP
GET por meio da rota /consenso comunica-se com o middleware
indexBlockchainServer acessando a rota /blockchain/server via HTTP GET que
retorna a blockchain corrente no servidor para verificar se € maior do que a blockchain
do node candidato. Em caso afirmativo, € necessario realizar uma substituicdo para
que o node obtenha a blockchain do servidor. Porém, é preciso verificar a validade da
estrutura de blockchain presente no node candidato, comparando os hashs de todos

os blocos presentes. Entdo, a propriedade do hash corrente, denominada
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previousBlockHash, € comparada com o hash do bloco anterior. Além disso, é
necessario validar se cada bloco dentro da blockchain contém os dados corretos.
Ent&o, os blocos da cadeia sao percorridos, sendo verificado se cada hash inicia com
quatro zeros, pois assim serdo blocos validos. Ademais, algumas validagdes s&o
realizadas no bloco génesis, tais como: checar se o bloco esta na posi¢cao zero da
blockchain; certificar que o valor inicial da propriedade nonce foi definido pelo
desenvolvedor; confirmar que a propriedade previousBlockHash e hash sao iguais a

zero; verificar a inexisténcia de transacoes.

Figura 21 - Recebe um node para validagao pelo protocolo de consenso
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Fonte: Elaborado pelo Autor (2020)

A Figura 22 mostra os arrays (i.e., chain, pending Transactions e networkNodes)
e a fungao chainlsValid. O array netWorkNodes é percorrido para verificar se o node
pertence a rede. Para isto, verifica-se o tamanho da sua blockchain ao comparar com
a dos demais nodes por meio do array chain. A funcao chainlsValid € chamada para
saber se existe uma blockchain valida ao comparar cada hash presente nos blocos,
ou seja, o valor da propriedade previousBlockHash deve ser igual ao hash do bloco
anterior. Por fim, o valor do array pendingTransactions do node candidato é atualizado

com a adigao de transagdes pendentes presentes nos demais nodes da rede.
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Figura 22 - Arrays e a fungao chainlsValid do middleware de consenso
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Fonte: Elaborado pelo Autor (2020)

4.2.6 Middleware storeBroadcastTransaction

Ao observar a Figura 23 nota-se que este middleware € acionado na rota
/transaction/broadcast via método HTTP POST, sendo responsavel por receber uma
transacao e enviar para a rede por meio de um node que vai obter os dados e
sincronizar com os demais nodes. Para isto, 0 MongoChain faz o armazenamento das
transagdes no servidor e depois realiza um broadcast para toda a rede. Logo,
comunica-se com o middleware storeTransaction que realiza transagcdes quando é
acionada a rota /transaction via HTTP POST. Sendo assim, quando as transagdes sao
executadas permanecem na rede como pendentes, ou seja, ainda ndo passaram pelo
processo de mineragdo para serem validadas e adicionadas a um bloco e depois

persistidas na blockchain.

Figura 23 - Realizagdo de broadcast das transag¢des para serem mineradas
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Fonte: Elaborado pelo Autor (2020)
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Os arrays e fungbes envolvidos ao realizar o broadcast das transagdes sao
mostrados na Figura 24. Primeiramente € preciso criar uma transagao e, para isto, é
utilizada a fungéo createNewTransaction, que no caso do MongoChain s&o passados
os parametros senderld, recipientld e amount. Essas transacdes ficam em estado
pendente e sdo alocadas no array pendingTransactions por meio da fungao
addTransactionToPending Transactions, pois esperam para serem mineradas e
adicionadas a um bloco da blockchain. Portanto, para que toda a rede receba a lista
de transacgbes pendentes € preciso saber quais sdo os nodes participantes, sendo

percorrido o array networkNodes.

Figura 24 - Array e funcbes do middleware storeBroadcastTransaction
Prototype

Blockchain

networkModes

pendingTransactions

addTransactionToPending Transactions(

createMewTransaction()

Fonte: Elaborado pelo Autor (2020)

4.2.7 Middleware indexMine

Este é o principal middleware do framework MongoChain, pois é nele que
acontece a integracéo entre o SGBD MongoDB e a rede blockchain permissionada. A
Figura 25 mostra que ao receber uma requisicao de um node minerador por meio da
rota /mine via HTTP GET realiza-se uma comunicagdo com o middleware responsavel
por criar um novo bloco e armazenar as transacodes, o storeBlock, pela rota /block via
HTTP POST, tendo a resposta no formato JSON. Ao acessar a rota
transaction/broadcast € chamando o storeBroadcastTransaction via HTTP POST para
executar transagdes que serdo adicionadas em blocos na rede blockchain e, ao
mesmo tempo, terdo seus dados persistidos em documentos pertencentes a
diferentes colegbes no SGBD MongoDB (i.e., blocks e transferences), mantendo as

propriedades ACID.
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Figura 25 - Mineragao das transagdes e persisténcia na blockchain e MongoDB

HTTP
GET

imine
HTTP

POST

storeBlock fblock e E— indexMine #—3» MongoChainBlockModel

HTTF
POST

|JSON

firansaction/broadcast

L4 MongoDB

stroteBroadcastTransaction

I

MongoChainTransferenceModel

Input [ | Router [ ] Controller Model DEMS [ | Output
Fonte: Elaborado pelo Autor (2020)

Quando o MongoChain é utilizado para outros dominios de aplicagdo, os
desenvolvedores devem seguir um fluxo de execugao de transagédo baseado em duas
fases: i) registro e ii) confirmacéao. A primeira fase € ilustrada pelo Algoritmo 1 que
mostra a possibilidade de um desenvolvedor customizar as transagdes que serao
registradas no MongoChain e no MongoDB. Para isto, a funcéo createNewTransaction
€ customizada ao receber como parametros as propriedades de remetente e
destinatario (i.e., senderProperties e recipientProperties) (linha 4). Depois, o
middleware storeBroadcastTransaction € modificado ao passar propriedades de
remetente e destinatario como argumentos da fungao createNewTransaction (linha 5
e 6). Em seguida, o middleware indexMine é executado, sendo iniciada uma sesséo
do MongoChain que vincula uma transagao que vai armazenar as propriedades de
remetente e destinatario no MongoChain e MongoDB (linhas 7 a 9). Ademais, o
MongoChain usa para leitura (i.e., Read Concern) o algoritmo Sl para trabalhar com
transacdes ACID e na escrita (i.e, Write Concern) o Majority. Logo, os dados lidos sao

aqueles confirmados pela maioria dos nodes. Porém, para prové mais disponibilidade
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aos dados, o desenvolvedor pode mudar o valor do Write Concern para 1 (linhas 10 e
11). Com isto, o indexMine comunica-se com o storeBroadcastTransaction para obter
transacgdes que ao serem validadas sdo adicionadas a um bloco pelos mineradores e
armazenadas na blockchain e MongoDB (i.e., colegbdes blocks e transferences) (linhas
12 a 20). Se a transacao apresentar erro, ocorre o cancelamento e a sessédo do
MongoChain é finalizada, sendo a transagao é efetivada e a sessdo concluida,

conforme descrito entre as linhas (21 a 26) do Algoritmo 1.

Algoritmo 1 - Registro de Transacdes

1: Broadcast Transactions

2: Void

3

4: Parameters of createNewTransaction as (senderProperties, recipientProperties)
5: createNewTransaction in Middleware storeBroadcastTransaction

6: Arguments of createNewTransaction as (senderProperties, recipientProperties)
7 indexMine

8: MongoChainSession

9: Transaction of MongoChainSession

10: Read Concern as Snapshot

11: Write Concern Majority Write Concern as 1

12: Middleware storeBroadcastTransaction

13: itol

14: each transaction of Middleware storeBroadcastTransacion
15: transaction in block

16 block.transaction in collection transferences
17: i

18:

19: block in blockchain network

20 block in collections blocks

21: Transaction

22: Transaction

23: MongoChainSession

24:

25: Transaction

26: MongoChainSession

N
i~
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A Figura 26 apresenta os arrays e fungbdes envolvidos para esse processo de
mineracgao. A funcado proofOfWork obtém o bloco corrente e o hash do bloco anterior
e tenta gerar um hash especifico. Para o MongoChain, foi convencionado como sendo
um hash que inicia com quatro zeros. Para isto, sdo realizadas adivinhacdo e
checagem. Portanto, a fungao auxiliar hashBlock tem uma propriedade (i.e., nonce) a
mais em relacao a proofOfWork. Logo, a fungao hashBlock é executada muitas vezes
e 0 nonce vai sendo gerado para cada hash de um novo bloco. Assim, a fungéo
proofOfWork retorna o valor correto do nonce e todos os participantes da rede sabem
que se trata de um hash correto com transacgodes validadas. O hashBlock trabalha néo
apenas em cima do bloco corrente, mas também no hash do bloco anterior e isso
significa que toda a blockchain possui dados ligados e quem tentar fraudar devera

minerar novamente cada bloco.

Figura 26 - Os arrays e funcbes necessarios para minerar as transagdes
Prototype Prototype

Blockchain Blockchain

chain proofOfWark()

pendingTransactions hashBlock()

createNewBlock()

getLastBlock()

Prototype

Blockchain

networkModes

nddTransaction ToPending Transactions(

createNewTransaction()

Fonte: Elaborado pelo Autor (2020)

Quando ocorre a mineragdo, um novo bloco é criado. Para isto, a funcéo
createNewBlock € chamada e recebe como parametros o valor do nonce vindo da
funcao proofOfWork, obtém o hash do bloco anterior por meio da funcao getLastBlock
e gera automaticamente um hash via funcdo hashBlock. E no indexMine que ao

chamar a fungao createNewTransaction do middleware storeBroadcastTransaction, as
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transacbes sao adicionadas no array pendingTransactions por meio da fungéo
addTransactionToPendingTransactions e alocadas em um bloco para serem
disseminadas pela rede depois do processo de mineracéo. Por fim, fodos os blocos
sdo armazenados no array chain e sao disseminados a todos os nodes da rede ao

percorrer o array networkNodes.
4.2.8 Middleware storeSender

Realiza o cadastro dos remetentes no MongoDB (colegédo senders) ao acessar

a rota /senders via HTTP POST conforme mostra a Figura 27.

Figura 27 - Faz o cadastro do remetente
HTTP

FosT, Isenders
storeSender g MongoChainSenderModel I MongoDB

JSON|
Input || Router [ | Controller Model DEMS [ ] Output

Fonte: Elaborado pelo Autor (2020)

4.2.9 Middleware storeRecipient

A Figura 28 mostra o fluxo para a inser¢do de dados referentes aos
destinatarios da transagao no MongoDB (colegao recipientes) que sao os recebedores

de montantes. A rota para o recurso ¢é a /recipientes via HTTP POST.

Figura 28 - Realiza o cadastro do destinatario

HTTE

POST
— Irecipients

L

storeRecipient <—>»  MongoChainRecipientModel (—’MongoDB

!

[1soN

Input | | Router | | Controller Model DEMS [ ] Output

Fonte: Elaborado pelo Autor (2020)



64

4.2.10 Middleware updateTransference

Este middleware é responsavel pela segunda fase do fluxo para execugao de
transacéo (i.e., confirmagdo). Logo, quando acionado por meio da rota
/transferences/id via HTTP PUT realiza de fato a atualizagdo de valores da coleg¢ao

transferences no SGBD MongoDB conforme ilustrado na Figura 29.

Figura 29 - Confirma a transagao alterando os valores da colegao transferences

HTTP

PUT
—®  jtransferences/id

updateTransference }1—5 MongoChainTransferenceModel (—'MongoDB

JSON

Input || Router || Controller Model DEMS [ | Output

Fonte: Elaborado pelo Autor (2020)

A fase de confirmacao ¢é ilustrada no Algoritmo e evidencia que o middleware
updateTransference pode ser customizado ao receber valores identificadores da
colegéao transferences (i.e., senderld, recipientld e transferencesld) conforme descrito
na linha 9. Em seguida, o middleware updateTransference é executado e pode
modificar valores nas cole¢des senders, recipients e transferences (linha 10). Logo,
em caso de erro, € levantada uma excecgao, tendo a transagao abortada e a sessao
do MongoChain cancelada, sendo a transagdo é executada e depois a sessao €&

encerrada, (linhas 11 a 16) do Algoritmo 2.

E imprescindivel a obtencdo do contexto transacional por meio das sessdes,
pois nesta transagao ocorrem atualizagées em documentos de varias coleg¢des. Logo,
na presencga de requisicdes concorrentes de leituras por outros clientes da aplicacao
que buscam a lista atualizada de senders, recipients e transferences, se este
middleware nao estiver sido implementado por meio de uma sesséo, pode-se obter
valores inconsistentes. Quando o middleware é chamado, o valor do amount vai ser
decrementado em senders e incrementado no recipients. Além disso, o status é
modificado para “done” em transferences. Portanto, trata-se de uma transacéo ACID

envolvendo multiplos documentos em mais de uma colegéao.
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Algoritmo 2 - Confirmacéo de Transac¢fes

1: Input: Entity identifier

2: Output: Void

3

4 Middleware updateTransference

5: MongoChainSession

6 Transaction of MongoChainSession

7 Read Concern as Snapshot

8 Write Concern as Majority Write Concern as 1

9 sendersld, recipientsld, transferencesld of collection transferences
10: collections senders recipients transferences
11: error in Transaction

12: Transaction

13: MongoChainSession

14:

15: Transaction

16: MongoChainSession

17:

4.2.11 Middleware showTransferenceBySenderld

Este middleware tem o propdsito de exibir todas as transacgdes realizadas por
remetente ao filtrar pelo id da colecdo senders quando acessada a rota
/transferences/senderld via HTTP GET conforme ilustrado na Figura 30. Com o
resultado pode-se realizar a confirmacéao, ou seja, debitar o amount do remetente e

creditar no destinatario.

Figura 30 - Retorna as transacgdes filtrando pelo id do remetente

HTTP

GET
——» jtransferences/senderld

=

showTransferenceBySenderld «—» MongoChainTransferenceModel €—»

l

JSON
Input || Router [ | Contraller Model DEMS [ Output

MongoDB

Fonte: Elaborado pelo Autor (2020)
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4.2.12 Middleware showTransferenceByRecipientid

A Figura 31 mostra o fluxo para um destinatario visualizar se o remetente
confirmou a transferéncia. Logo, ao buscar o recurso pelo id na rota
/transferences/recipientld via HTTP GET verifica-se o0 amount da colegao recipients

atualizado.

Figura 31 - Obtém os dados das transacgdes filtrando pelo id do destinatario
HTTP

GET
— fransferencesirecipientld

|

showTransferenceByRecipientld #—*| MongoChainTransferenceModel 4—

|

|JsON

MongoDE

Input | | Router | | Controfler Model DEMS [ ] Output

Fonte: Elaborado pelo Autor (2020)

4.3 ESPECIALIZACOES

Para que possa ser mostrada a capacidade de extensdo e reuso, 0O
MongoChain foi especializado em dois frameworks para serem utilizados em dominios
distintos, sao eles: MongoChainScheduleHealth para registro de agendamentos em
consultas médicas e MongoChainMarketPlace na criagdo de marketplace para
produtos automotivos. A motivagdo do primeiro € a habitual necessidade dos
desenvolvedores de realizarem implementagcdes de recursos relacionados a
agendamento nas aplicagdes tendo que lidar com a sincronizagéo de escritas no BD
e 0 gerenciamento de concorréncia na leitura, sendo necessario tratar a questao da
consisténcia em relacdo a disponibilidade. Além disso, € importante haver
transparéncia nas operagdes relacionadas ao agendamento e registro das consultas
realizadas. O segundo é proveniente da grande demanda por aplica¢gdes do tipo e-
commerce, que envolvem transacgdes financeiras, tendo que lidar com questbes de

seguranga, prové dados com consisténcia forte e alta disponibilidade, além da
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possibilidade de serem escalaveis para suprir 0 aumento na demanda de usuarios.
Os dois frameworks trazem recursos customizados, os quais servirdo de base para as
aplicagdes que serdo implementadas e que irdo atuar como mecanismo de validagao
para este trabalho. Para a criacdo dos frameworks, alguns middlewares foram
modificados e outros adicionados. Foi visto que, no MongoChain, para que uma
transacgao possa entrar na rede blockchain € necessario a interagao entre as entidades
Sender e Recipient e a geragdo de uma outra que faga a integragdo destas duas
partes, a Transference. Portanto, para estender o MongoChain basta os
desenvolvedores seguirem este modelo e fazerem as adaptagées necessarias para
contemplar os requisitos da aplicagdo. A seguir serdao apresentados os frameworks

com as suas funcdes especializadas.

4.3.1 MongoChainScheduleHealth

O framework MongoChainScheduleHealth, além das funcionalidades herdadas
do MongoChain tem seus proprios esquemas presentes nos Models. Além disso,
foram realizadas modificagdes nos Controllers e Routes. As entidades que
representam o funcionamento basico para as aplicacbes que requerem
agendamentos em clinicas médicas sédo definidas como sendo Patient e Clinic que
representam respectivamente o remetente e destinatario. Ademais, existe a entidade
Appointment que consiste no agendamento da consulta e foi adicionada a entidade
Change, que recebera das clinicas as solicitagdes para alteragbes de datas em

agendamentos para manter o historico.

4.3.2 MongoChainMarketPlace

O MongoChainMarketPlace foi desenvolvido por meio do MongoChain e seus
Models, Controllers e Routes sao especializados em Marketplace. Diante deste
contexto, existe a entidade Customer, que representa o remetente e, para o
destinatario, utiliza-se a Store. Ademais, a entidade ltem refere-se a um produto
automotivo a ser comercializado e Order contempla o pedido solicitado. O Quadro 5
mostra o mapeamento das entidades do MongoChain com os frameworks

especializados.
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Quadro 5 - Mapeamento entre entidades do MongoChain e suas especializa¢des

MongoChain MongoChain
MongoChain ScheduleHealth MarketPlace
Sender Patient Customer
Recipient Clinic Store
Transference Appointment Order
Change Item

Fonte: Elaborado pelo Autor (2020)

4.4 CONSIDERACOES FINAIS

Este capitulo descreveu o MongoChain mostrando sua arquitetura,
especificacao e especializacbes. Foram detalhados os middlewares que atuam como
interceptadores de requisicbes e como eles se comunicam para realizar as agdes
necessarias para o bom funcionamento do framework. Além disso, foram
implementados dois algoritmos que podem ser usados pelos desenvolvedores para
execucdo de transagdes em outros dominios de aplicacdo. Ademais, foram
desenvolvidos o MongoChainScheduleHealth e MongoChainMarketPalce que séo
extensbes do MongoChain respectivamente para registro de agendamentos em
consultas médicas e marketplace de produtos automotivos. O préximo capitulo mostra
o0 ambiente de programacédo e as tecnologias utilizadas para construgdo do

MongoChain.
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5 PROTOTIPAGAO DO AMBIENTE DE PROGRAMAGAO

Este capitulo tem como objetivo apresentar o protétipo do ambiente de
programacao referente ao MongoChain observando aspectos de implementagao e

interface.
5.1 IMPLEMENTACAO

A linguagem de programacéo Javascript foi escolhida para implementagao do
MongoChain, pois tem a capacidade de auxiliar no desenvolvimento de sistemas com
excelente performance de execugao devido ao seu interpretador V8. Logo, as
funcionalidades presentes no back-end sao executadas com o software NodeJS. Além
disso, o MongoChain é baseado no framework MVC Express por ser um sistema
robusto para criagcdo de API. As seguintes ferramentas foram utilizadas para
implementar o MongoChain e suas extensoes:

e Javascript: Linguagem de programacgao. Versao: ECMAScript 2018. Disponivel
em: http://www.ecmascript.org/;

e NodedS: Ambiente de execugao Javascript. Versao: 12.13.1. Disponivel em:
https://nodejs.org/;

e MongoDB: SGBD baseado em documentos. Versao: 4.2.2. Disponivel em:
https://www.mongodb.com;

e Mongoose: ODM MongoDB para NodeJS. Versao: 5.8.7. Disponivel em:
https://mongoosejs.com/;

e MongoDB Atlas: Servico em nuvem do MongoDB. Disponivel em:
https://www.mongodb.com/cloud/atlas;

e Postman: Plataforma colaborativa para desenvolvimento de API. Versao:

7.13.0. Disponivel em: https://www.getpostman.com/

e MongoDB Compass: Interface Grafica do Utilizador (GUI) para MongoDB.

Versao: 1.20.3. Disponivel em: https://www.mongodb.com/products/compass;

e Visual Studio Code: Editor de cddigo fonte. Versado: 1.4.1. Disponivel em:
https://code.visualstudio.com/;
e Git: Sistema de controle de versao distribuido. Versédo 2.17.1. Disponivel em

https://git-scm.com/;
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5.2 INTERFACE

A Figura 32 mostra o editor Visual Studio Code com a estrutura do MongoChain.
No menu lateral esquerdo ficam os arquivos Javascript. O databaseMongo.js faz a
configuragdo com o SGBD MongoDB, contendo os paréametros necessarios para
estabelecer uma conex&o, ou seja, configurando um Localizador Uniforme de
Recursos (URL) para acesso ao BD que esta localizado na nuvem em um cluster
composto por trés nodes com dados replicados. Na pasta utils tem o blockchain.js que
contém todas as propriedades, arrays e fungdes que constituem a rede
descentralizada e sdo utilizadas pelos middlewares. O app.js é um arcabougo de
cbdigo, ou seja, habilita o acesso ao BD, o uso dos middlewares e a utilizagado das
rotas que foram definidas. O server.js executa instancias de servidores que vao atuar
como nodes da rede blockchain. No centro fica a area de trabalho composta pela
codificagdo de uma parte do middleware indexMine que realiza a integragcao entre
funcionalidades transacionais provenientes do SGBD MongoDB e da blockchain. Na
parte inferior esta o terminal, que foi dividido para executar um sistema distribuido

composto por servidores que se comunicam de forma local por diferentes portas.

Figura 32 - Interface do MongoChain

MongoChainController.js - MongoChain - Visual Studio Code -
File Edit Selection View Go Run Terminal Help
@ EXPLORER MongoChainControllerjs X % m -
> OPEN EDITORS src > mongochain MongoChainControllerjs > % MongoChainController > & indexMine
~ MONGOCHAIN 240 const sessionBlockchain = await mongoose.startSession()
> de_modules 241 sessionBlockchain.startTransaction({
v @ src 242 readConcern: { level: ‘snapshot' },
+ &l config 243 writeConcern: { w: 'majority' }
databaseMongo.js 24 H
i 245 try [
& mengechain 246 await MongoChainBlockModel.create([{ block: newBlock }],
MongoChainBlockModeljs 247 { session: sessionBlockchain }).then(() = {
MongeChainController.js 248 newBlockTransactions.forEach(async transaction = {
MongoChainEntityControllerjs 249 MongoChainTransferenceModel.createCollection().then(() = {
MongoChainEntityRouter,s 250 MongoChainTransferenceModel.create(transaction).then(() = { }) e
MongoChainRecipientModeljs jg; })” =
MongoChainRouter.js 253 5 :
MongoChainsendermodel.js 254 await sessionBlockchain.commitTransaction()
MongeChainTransferenceModeljs 255 } catch (err) {
~ & utils 256 await sessionBlockchain.abortTransaction()
blockchain js 257 } finally { -
s 258 sessionBlockchain.endSession()
259
serverjs
o PROBLEMS ~ OUTPUT  TERMINAL  DEB 1: node, node, node, nc + 0@ ~ x
4 .gitignore
® nodemon.json
wa package.json
i README.md
& varn.lock
03 http://localhost:300 | 04 http://localhost:300  :3005
PLOUTTINE 1 3 4 Listering on port
> TIMELINE Listering on port.. 3001 | Listering on port.. 3002 & Listering on port.. 3003 | Listering on port.. 3004 .. 3005

> NPM SCRIPTS
P master S0t ®OAO Ln245 Col10 TabSize:2 UTF8 LF JavaSaipt & 01

Fonte: Elaborado pelo Autor (2020)
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As requisicbes ao MongoChain sao realizadas diretamente na sua API
utilizando o Postman e o retorno é exibido no formato JSON. Logo, um front-end pode
montar a parte visual da aplicacdo para exibir os dados no desktop, browser ou em
um aplicativo mobile. A Figura 33 mostra o cluster pertencente ao MongoChain, sendo
que os dados séo replicados por meio do Replica Set com um node primario e dois

secundarios, localizados na regiao N. Virginia.

Figura 33 - O cluster do MongoChain

CARLOSSOUSA > MOMNGOCHAIN > CLUSTERS

MongoChainCluster

Overview

SANDBOX NODES

REGIOMN

® mongochaincluster-shard-... SECONDARY

® mongochaincluster-shard-... SECONDARY

® mongochaincluster-shard-... PRIMARY

Fonte: Elaborado pelo Autor (2020)

5.3 CONSIDERAGCOES FINAIS

Este capitulo discorreu sobre aspectos de implementacgao e interface. Assim,
verificou-se que foram utilizadas tecnologias variadas para a construgéo do framework
proposto. No préximo capitulo, um experimento sera executado para avaliar o
MongoChain. Além disso, para validar o uso do MongoChain em diferentes dominios,

serao construidas duas aplicagdes.
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6 AVALIACAO DO MONGOCHAIN

Neste capitulo é apresentado um experimento para consolidar a proposta do
MongoChain. Logo, a Sec¢ao 6.1 investiga os recursos do MongoChain para garantir
a consisténcia dos dados e o funcionamento da rede blockchain ao realizar
transacgdes. Além disso, o uso do MongoChain na constru¢gdo de aplicacbes para

diferentes dominios sera mostrado na sec¢éo 6.2.
6.1 EXPERIMENTO

Para avaliar o framework proposto, foi conduzido um experimento que
investigou trés recursos principais especificados no MongoChain, séo eles: i) a
garantia da consisténcia dos dados por meio das transag¢des ACID; ii) a corretude do
protocolo PoW na criagdo dos blocos da rede blockchain; iii) a seguranca da rede
blockchain para tratar transagdes fraudulentas.

Sendo assim, a fim de garantir as mesmas condi¢gbes de igualdade para as
questdes avaliadas, foi construida uma rede local com as seguintes configuragdes:
Sistema Operacional: Linux Mint 19.3 Tricia. CPU: Intel(R) Core (TM) i7-8550U CPU
@ 1.80GHz. Memoria RAM: 8GB. HD: ATA Disk, WDC WD20SPZX-75U com 1863GiB
(2TB). Para a criagdo do ambiente de avaliagcdo do MongoChain, as seguintes
atividades foram realizadas:

I. Desenvolvimento de uma rede blockchain permissionada utilizando cinco
servidores virtualizados, sendo dois deles mineradores.
II. Configuragdo de um cluster no MongoDB Atlas para persistir na nuvem os
dados provenientes das transacodes.
lll.  Criacéo da colegdo blocks com adi¢ao do bloco génesis.
IV. Ajustes no software Postman para realizar requisicdes HTTP na APl do

MongoChain.

Terminada as atividades de construcdo e configuragdo do ambiente de
avaliagao realizaram-se as seguintes requisicoes HTTP:

e POST para adicionar uma instancia do bloco génesis e instancias das
entidades Sender e Recipient no MongoDB. Além disso, instancias da entidade
Transference serao validadas por dois mineradores e adicionadas a rede
blockchain (MongoChain) e no MongoDB.
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e PUT para modificar as instancias Sender, Recipient e Transference.

e GET para visualizar os dados atualizados das instancias.

e DELETE para remover a instancia Transference e retornar os dados originais
de Sender e Recipient.

ApOs o término das atividades que geraram as transagdes de escrita e leitura
de dados no MongoChain e MongoDB, avaliou-se: a consisténcia das transagoes
ACID, a eficiéncia da construcéo dos blocos na rede blockchain e a seguranga da rede
para tratar transagdes fraudulentas. Os principais resultados obtidos seréo
apresentados a seguir.

Os nodes que compdem a rede descentralizada do MongoChain compartilham
os dados do bloco génesis. Assim, para que a blockchain seja replicada no MongoDB
deve ser criada a colegao blocks com os metadados do bloco génesis da blockchain,
como ilustra a Figura 34. Logo, para criar esse primeiro documento basta uma

transacgao atdbmica, pois ainda n&ao ha transagdes concorrentes sendo executadas.

Figura 34 - Bloco génesis adicionado no MongoDB pelo MongoChain

Bloco génesis blocks
1 A
2 "chain": [
3 {
4 "index": 1,
5_; "t;mestamp": 1592336999036, id: objectId("Seese191b5a87b11FoBE7S547"
° "trans?Ltmjs + L « block: object
7 nonce": 108, A
8 "hash": "g" index: 1
g "previousBlockHash®: "0 timestamp: 1592320239342
18 I ~ transactions: Array
11 I ) nonce: 108
12 "pendingTransactions”: [I, T
4 . hash: "@
13 "currentNodelrl”: "http://localhost:3881", -
14 "networkNodes": [] previousBlockHash:
15 ¥ W

Fonte: Elaborado pelo Autor (2020)

A Figura 35 mostra duas instancias das entidades Sender e Recipient

cadastradas no MongoDB nas colecdes senders e recipientes respectivamente.

Figura 35 - Instancias de Sender e Recipient cadastradas pelo MongoChain

senders recipients
id: ol _i" tId("5ee8eledbs507b11ToBRETE548") id: of _i" tId({"See8e20ch507bl11fo8675549
name : " Jofo" name: "Maria'
amount: @

amount: 1880
createdAt : 20208-06-16T15:14: 44 . 206+00 : 08 createdAt: 2020-06-16T15:15:24.987+00 08

v Ve

Fonte: Elaborado pelo Autor (2020)
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Para realizar a transferéncia entre valores presentes nos campos amount das
instancias Sender e Recipient € necessario fazer o registro da transacéo na blockchain
e no MongoDB. Logo, quando a transacgao é executada, fica acessivel para todos os
nodes da rede e deve ser validada por um node minerador. Assim, conforme ilustra a

Figura 36, a transacao é adicionada no segundo bloco da rede blockchain.

Figura 36 - Transacgao validada e adicionada a um bloco da blockchain

1

2 "note": "New block mined & broadcast successfully”,

3 "block": {

4 "index": 2,

5 "timestamp": 1592320661111,

b "transactions": [

7 {

8 ‘senderId”; "5eeBeledb507b11798675548",

9 ‘recipientId”: "5eeBe208cb587b11f98675549",

10 "amount”: 308,

11 ‘transactionld": "71b12320afedlleaaa08232876fdacc"
12 1

3 1,

14 "nonce”; 5391,

15 "hash": "000A684135c612d15c86b65c202d5F52bf 1652e4cef2324c85F17cleddacdbeh”,
16 "previousBlockHash': 0"

7 1

18 |}

Fonte: Elaborado pelo Autor (2020)

A transacgdo, além de ser adicionada a blockchain, também é persistida em
multiplas colecbes do MongoDB, ou seja, em um documento da colecéo blocks e de
uma nova colecdo denominada transferences, conforme ilustra a Figura 37. Quando
a transacdo é validada pelo node minerador é garantida a consisténcia dos dados

devido a manutencéo das propriedades ACID.

Figura 37 - Transacao ACID adicionada nas cole¢des blocks e transferences

blocks transferences
id: ObjectId("seese205fateralfcdbff43e")
«block: object
index: 2

timestamp: 1502320661111
» transactions: Array

«8:0bject
senderId; "Seegel id: ObjectId("Sesse205faTe7slfcabfraar”
recipientId: "5e STAtus: "requested”
amount : 260 senderId: ObjectId("Seeseledb587b11fo8675548")
transactionId: "71b12320afe411eaaanaz232870fdacca” recipientId: ObjectId("SeeBe28ch507b11f98675548")
nonce: 5391 amount: 380
hash:_ '-3n5l:-3u.‘-4-‘135:01.2: 15c86h65c20205752b1652e4ceT2324c85F 17 ed4acdbel” o tadht : 2026-06-16T15: 17 141 . 478+60 00
previousBlockHash: "a" .
. Vi
M

Fonte: Elaborado pelo Autor (2020)
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Além da rede blockchain do MongoChain, os documentos que representam os
blocos na colecéo blocks formam uma cépia da blockchain persistida no MongoDB.
Com isso, sdo fornecidos dados transparentes ndo apenas aos nodes da rede
blockchain permissionada, pois os demais clientes da aplicacdo podem acessar
metadados referentes aos blocos e as transacfes por meio do MongoDB. Ademais, a
blockchain e sua copia séo imutaveis, ou seja, ndo podem ser alteradas. Portanto, sdo
realizadas apenas operacgdes de leitura. Porém, atualizacdes em itens de dados ou a
remocao da transacdo sdo operacdes constantemente realizadas em aplicacdes.
Logo, no MongoChain, a transacao registrada deve ser confirmada para que de fato a
transferéncia entre valores do campo amount de uma instancia Sender para Recipient
seja concretizada. Para isto, € realizada uma transag¢édo ACID que vai alterar multiplos
documentos simultaneamente e garantir a consisténcia dos dados ao debitar o valor
do campo amount da colecdo senders, creditar na recipients e alterar o valor do campo
status em transferences de “requested” para “done”, conforme ilustrado na Figura 38.

A transacao deve ser executada completamente, sendo sera desfeita.

Figura 38 - Multiplos documentos alterados pela transagdo ACID de confirmacgao

senders recipients
id: objectId("5eeseledb5a87b11f0BG67S5548" ) id: objectId{"5ee8e2nchsa7l
name : " Jodo" name: "Maria'
amount: 788 amount: 388
createdAt: 2020-06-16T15:14: 44 . 206+00:00 createdAt: 2020-06-16T15:15:24 . 987+00: 08
v: @ v: @
transferences

id: ObjectId("Seese205fa7e7slfcd4bff43f")
status: "done’
senderId: objectId("Seeseled4bsa7bi1foe675548")
recipientId: objectId( "SeeBe2ech5a7b11fo8675
amount: 2@
createdAt: 2020-06-16T15:17:41.478+00:08

Ve

Fonte: Elaborado pelo Autor (2020)

Caso seja preciso reverter a transa¢cado de confirmagéo € necessario executar
uma outra transacdo ACID que vai realizar a remocédo do documento cadastrado
anteriormente na colegéo transferences. Além disso, senders e recipients ficam com
os valores que constavam antes da transacdo de confirmagdo para seus campos
amount, conforme foi apresentado na Figura 35. Ao realizar mais um registro de
transacdo entre instancias de Sender e Recipient verifica-se que o0s blocos séo

construidos de forma l6gica e eficiente na rede blockchain do MongoChain, pois além
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do seu hash, cada bloco possui a informacdo do hash anterior como mostra a Figura
39. Sendo assim, se um usuario mal-intencionado quiser fraudar a rede ao inserir uma
nova transacgéo no bloco ja minerado, o hash é alterado criando um efeito cascata pois
todos os blocos estdo conectados. Além disso, observa-se que o protocolo de
consenso PoW utilizado no MongoChain esta funcionando corretamente, pois sempre

gera hashs com sequéncias iniciais de quatro numeros zero.

Figura 39 - Corretude do protocolo de consenso PoW do MongoChain

1 q

2 "note": "New block mined & broadcast successfully",

3 "block": {

4 "index": 3,

5 "timestamp": 1592321267770,

6 "transactions": [

7 {

8 "transactionId": "854187908afed1leabbb323293d872ec5"
9 b

10 {

11 'senderId”: "Seefedalbs07bl1f9867554a",

12 ‘reciplentId”: "SeeBedbeb507b11f9867554b,

13 "amount": 808,

14 "transactionId": "e9fcB248afe511eaaabd232870fdBcc"
15 }

16 1,

7 "nonce": 65705,

18 "hash": "0000f03e1214c76d6cA508231416725da3612c13e66975239970ebdf2f42f7a",
19 "previousBlockHash": "0080684135c612d15c86b65c202d5f52bf1652e4cef2324c85F17cleddacdbeb”
20 1

1

Fonte: Elaborado pelo Autor (2020)

Durante a construgcédo da blockchain podem ocorrer falhas nos nodes e, para
gue possam novamente entrar na rede, o MongoChain possui um algoritmo de
consenso. Assim, verifica-se o tamanho da blockchain e os dados contidos em cada
bloco. A Figura 40 mostra um usuario mal-intencionado tentando executar uma

transacdo maliciosa no MongoChain ao entrar com o node na rede.

Figura 40 - Tentativa de executar uma transagédo maliciosa no MongoChain

1A

2 "chain": [

3 {

4 "index": 1,

5 "timestamp": 1592320250214,

6 "transactions": [1],

7 "nonce": 1@8,

8 "hash": "a",

9 "previousBlockHash": "@"
10 }
11 1,
12 "pendingTransactions”: [
13 {
14 "senderId": "See8eledb507b11f98675548",
15 "recipientId”: "5ee8e659b507b11f9867554c",
16 "amount": 708,
17 "transactionId": "e84al71@afe6lleab3103985b2babd31"
18 }
19 1,
20 "currentNodeUrl": "http://localhost:30805",
21 "networkNodes": []
2

Fonte: Elaborado pelo Autor (2020)
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Como o bloco génesis tem uma transacao pendente que ndo esta presente nos
blocos dos demais nodes, quando o usuario mal-intencionado faz uma solicitacéo para
0 node entrar novamente na blockchain, o MongoChain ndo vai permitir como

mostrado na Figura 41, mantendo a rede segura.

Figura 41 - Node impedido de entrar na rede do MongoChain
{

"note": "Current chain has not been replaced.",
"chain": [
{ .
"index": 1,
"timestamp": 1592320250214,
"transactions": [],
"nonce": 108,
"hash": "0",
"previousBlockHash": "o"

(==l B = L W R

o
=@ w0

-
W ra o
—

Fonte: Elaborado pelo Autor (2020)

6.2 DESENVOLVIMENTO DE APLICACOES

Para validar a capacidade do MongoChain de atender a diferentes dominios,
foram desenvolvidas duas aplicacbes. A primeira aplicagcdo foi motivada pela
necessidade de manter os dados sempre disponiveis quando pacientes executam
acgdes para agendar e reagendar consultas médicas. A segunda aplicagcao foi
escolhida devido a demanda pelo processamento de vendas em marketplace de
produtos automotivos, no qual os dados devem ter consisténcia forte. O
desenvolvimento dessas aplicagdes visa ilustrar a aplicabilidade do MongoChain na
criagao de sistemas transacionais com diferentes requisitos de dados.

Com o intuito de facilitar o entendimento dos dois dominios de aplicacéo, o
agendamento de consultas médicas (Figura 42a) e marketplace de produtos
automotivos (Figura 42b) s&o ilustrados como entidades, relacionamentos e atributos.
Assim, foi utilizado o ambiente computacional descrito na Secéo 6.1 para executar 0s
dois frameworks provenientes do MongoChain (i.e., MongoChainScheduleHealth e

MongoChainMarketPlace) que séo responsaveis por:

I.  Mapear as propriedades das aplicacdes ilustradas na Figura 42.
Il.  Fazer comunicagcdo com a APl do MongoChain para realizar operacdes de

escrita e leitura de dados.
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Figura 42 - Entidades, relacionamentos e atributos para dominios de aplicagdes

(a) Agendamento de Consultas médicas (b) Marketplace de Produtos Automotivos

i Appointment — Order
Patient pp Clinic
id Customer Store
Eame fitle id id ;JDS;;J Igerld )
email patientld name s a
clinicld address name items name
createdAt date createdAt wallet total wallet
status createdAt createdAt createdAt
createdAt r
Change ltem
appointmentld storeld
oldDate name
newDate ootk
createdAt ke

createdAt

Fonte: Adaptado de (SADALAGE e FOWLER, 2013)

O Quadro 6 apresenta um conjunto de requisi¢cdes que foi especificado para
verificar o servico de manipulacdo de dados e permitiu avaliar a manutengcédo das
propriedades ACID e seguranca das transacdes que realizam escrita e leitura de

dados no MongoChain. Os resultados obtidos serdo descritos a seguir.

Quadro 6 - Requisigbes de escrita e leitura de dados no MongoChain

Requisi¢ao | URL Middleware Acio

POST http://localhost:3001/patients storePatient Create
POST http://localhost:3001/clinics storeClinic Create
PUT http://localhost:3001/appointments/id updateAppointment Update
PUT http://localhost:3001/changes/appointmentld | updateChange Update
POST http://localhost:3002/customers storeCustomer Create
POST http://localhost:3002/stores storeStore Create
POST http://localhost:3002/items storeltem Create
PUT http://localhost:3002/orders/id updateOrder Update
POST http://localhost:3003/transaction/broadcast | storeBroadcastTransaction | Create
GET http://localhost:3004/mine indexMine Read

Fonte: Elaborado pelo Autor (2020)
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O processamento de requisi¢des foi iniciado pela operacdo de insercdo em
instancias de Patient e Clinic (i.e., create). Depois foi realizado um agendamento e o
resultado pode ser visto na Figura 43. Assim, um bloco foi minerado (i.e., read) e
adicionado a blockchain e no MongoDB. Com isso, a transagéo presente no bloco foi
simultaneamente adicionada em uma colecdo appointments mantendo as

propriedades ACID para garantir a consisténcia dos dados.

Figura 43 - Adicionada instancia de agendamento no MongoChain e MongoDB

appointments
id: ¢ e0803dfars72488cdaacsl"”)
status
title ( r. Santiago Silva"
patientId: @1faro72488cdaac7e")

9fa7972488cdaacTf")

v

blockchain do MongoChain blocks
1
2 "note": "New block mined & broadcast successfully”,
3 "block": {
4 "index": 2, . .
5 "tinestanp': 1592326253169, A bRty
6 "transactions": [ v lock: object
7 { 1qdex::
8 "title": "Consulta com o Dr. Santiago Silva”, timestanp: 1592328253169
9 'patientTd": "5ee90ealfa7972488cdaacTe", v Lransactions: Array
10 "clinicld": "5eed8029a7972488cdaacT", «@: 0bject
11 "date": "14/06/2020", title: "Co va'
12 "transactionId": "2e7979h8aff611ea8116591f8c62cTca" patientId:
13 } clinicId: '
1 1, date: "1
15 "nonce": 7940, transactionId 970bBaff61leaB116501Bc62cTca”
16 "hash": "00880835176213fb8c27f292257ddfelal701blaaard1b5138cdR1faf740245", nonce: 7944
7 "previousBlockHash": 8" hash: "e0eabss51F6213fhacaff2022570dfe1a1701h1aaa7d1b5138cda1Faf0740245"
18 } previousBlockHash: "a"
LI v:e

Fonte: Elaborado pelo Autor (2020)

Finalizada essa etapa, foi executada uma transagao de confirmacao, sendo que
em appointments 0 campo status que antes estava com o valor “requested” foi alterado

para “scheduled” (Figura 44).
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Figura 44 - Agendamento confirmado com o valor do campo status alterado

appointments

id: objectId("Seedans3

status: "scheduled”
title: "Cons

patientId
clinicId
date: "14/0

dfa7972488cdaacsl”)

. Santiago 5il

createdAt: 2020-06-16T17:24:13.550+00:00

v:a

Fonte: Elaborado pelo Autor (2020)

A operacao de confirmacao de agendamento ndo afetou multiplos documentos.

Assim, ndo houve a necessidade de utilizar o contexto transacional. Além disso,

conforme ilustrado na Figura 45, a clinica pode reagendar uma consulta sendo

necessario uma transacdo ACID em multiplos documentos alterando o valor do campo

status em appointments para “rescheduled” e do campo “date” para uma nova data.

Ademais, € criada uma instancia para o registro da alteracdo realizada, sendo

armazenada na colecdo changes.

Figura 45 - Colegao appointments alterada e changes criada via transagdo ACID

appointments

id: ObjectId("5eeg8e3dfaro72488cdaacsl”)
status: "reschedul
title: "Consulta com o Dr. Santiago Silwva"
patientId: 0 g1fa
clinicId:
date: "19/86
createdAt: 2

v

826-06-16T17:24:13.559+00:08

ig8cdaacie”)

B28fa7o72488cdaacy ")

changes

id: OobjectId("Seeog2eefa7o72488cdaacBz")
oldpate: "14/¢
newbate: "
createdAt: 2

v:a

)
el
oy

3-06-16T17:35:42 . 8B5+00:08

Fonte: Elaborado pelo Autor (2020)

No outro dominio de aplicacdo foram cadastradas instancias de Customer,

Store (Figura 46) e Items (Figura 47) no MongoDB.

Figura 46 - Adicao de instancias Customer e Store no MongoDB

customers

id: ObjectId("See918a5b666875T656ab6eE" )
name: "Jose"
~wallet: Object
amount: 2880
createdAt: 2820-06-16T10:08:21.365+00:08
Ve

stores
id: objectId("See9l19ech66ee75T656ab6eT" )
~wallet: object
amount: o
name: "Auto Pecas Recife”
createdAt: 2820-06-16T19:10:04,292+80:00
v: @

Fonte: Elaborado pelo Autor (2020)



Figura 47 - Instancias de ltems inseridas no MongoDB

Items

_id: objectI

storeld

stock: 49

price: 8.55

createdAt: 2020-06-16T19:14:18.7258+00:08
v:a

_id: objectId("5ee91aBeba6G
storeld ectId("5eed
stock: 15

price: 22

createdAt: 2620-06-16T19:16:16.427+00:08
_v:@

Fonte: Elaborado pelo Autor (2020)
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Com isso, uma solicitagcdo de compra é realizada e adicionada na blockchain.

Logo, como a transacdo € ACID, acontece a persisténcia dos dados em multiplos

documentos (i.e., colecao blocks e orders, que acabou de ser criada), como mostra a

Figura 48.

Figura 48 - Instancia de Order criada e adicionada na blockchain e MongoDB

orders

_id:ob
~items: Array
@ 0bject
itemId: "See91a82boGo
name: "Farafuso fixa cabecote
price: 8.55
quantity: 18
w1:0bject
itemId
name : 5.
price: 22
quantity: 3
total: @
customerXd: objectId("5eegl
storeld: ObjectId("Seeglotche
createdAt: 2020-07-12T19:03:29. 580+00: 08

_v:e

blockchain do MongoChain

blocks

1 _id: objectId("sfobseslcedodneasTdadr6a")

2 "note": "New block mined & breadcast successfully”, block: object

3 "block”: { index: 2

4 "index": 2, 1? ex:

5 “timestamp”: 1594580609122, timestamp: 1504588680122

6 "transactions”: [ « transactions: Array

U { . 8: ohject

] "customerId®: "5ee918a5b666B75f656abbe6”, customerId: "Seealsash

9 "storeld": "5ee9190cb666E757656abbeT", U

10 "items's | storeld: "See0190c

11 { witems: Array

12 "itenld": "5eedlaB2b66E875FE56abeE", B Ghject

13 Hnane i Par?fusu fixa cabecote”, itemId: "5ee01a02

14 price": 8.55,

15 "quantity®: 18 NaE

16 + price: 8.55

L quantity: 19

18 Hl.emld : 5ee91a59b666575f6565b6e? f +1: Object

19 name": "Suporte da trava eletrica”,

20 “price’s 22, itemId: "5eed1a30h6668 757 656abGeD"
21 "quantity®: 3 name : rte da trava elétrica"
22 1 price: 22

23 1. T

24 “transactionld": "Scebl5cBc4721leab7fBbbd2ecaBdaBi” quantity: 3

25 1 transactionId: "Sce615c0c47211eab7feshd2ecasdass”
26 1. nonce: 553

27 "nonce’: 553, hash: "eo8ed17be07affaae6he63b f256c22a643h abo7abdazasfaa23c1547da"
28 ”ham : Bﬂ&ﬂdl?be??ﬂﬁfiaBEbSBBDfZSEQEaEﬂhdfd]hSahB?ahda!aﬁfaaZE[1547da . previouselockHash: "0

29 previousBlockHash": "8 |

30 } _wvi@

1 |}

Fonte: Elaborado pelo Autor (2020)
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O pedido esta pronto para ser confirmado pelo cliente e, quando isto ocorrer,
multiplos documentos de varias colecdes terdo seus campos atualizados de maneira
simultanea. Portanto, a Figura 49 mostra que ao executar a transacao ACID, o valor
do campo total na colecéo orders sera calculado. Além disso, sera debitado o valor do
campo amount de customers e creditado em stores. Ademais a quantidade do campo

stock em items sera decrementada.

Figura 49 - Alteragdes em orders, customers, stores e items via transagéo ACID

orders items
id: objectTd("5fabses1codo200367dad76a" ) id: ObjectLd(
~items: Array storeld:on
~®: 0bject name: "Fara
itemId: "5e€91a02b666ETS stock: 30
name: "Parafuso fixa ca price: £.55
price: 8.55 createdAt: 2028-06-16T19:14:18.728+00:08
quantity: 10 v:e
~1: 0bject
itemId: "5eedlasobG66E7
name: "Suporte da trav
price: 2z id: ObjectId("
quantity: 3 storeld: objer
total: 151.5 name: "Suporte da trava elétrica”
customerId: objectId(": G66S ) stock: 12
storeld: Obje price: 2z
createdAt: 2828-07-12T19:83:20.580+ createdAt: 2020-06-16T19:16:16.427+80:08
v:e v:e
customers stores
1d: I:I.l-!ll : I. 1(75ee918a5h666BT5TE56aD0EET) id: objectId("Seeolo8ch666875T656ab6eT")
name: -Jose wwallet: Object
~wallet: Object amount: 151.5
amount: 1848.5 name: "AUto Pecas Recife"
createdat: 2020-06-16T19:88:21. 265+00:08 createdAt: 2820-06-16T19:10:04 ., 282+00 108
v:a v

Fonte: Elaborado pelo Autor (2020)

6.3 CONSIDERAGOES FINAIS

Neste capitulo, foi realizado um experimento que mostrou a capacidade do
MongoChain em garantir a persisténcia de dados consistentes utilizando transacfes
ACID em mudltiplos documentos. Além disso, verificou-se que as transacdes
executadas pelo MongoChain sdo seguras e transparentes. Ademais, foi visto que o
MongoChain, com o auxilio de frameworks especialistas como o
MongoChainScheduleHealth e MongoChainMarketPlace consegue prové um
ambiente programavel para construir aplicagbes que podem ser utilizadas em

diferentes dominios.
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7 CONCLUSAO

Este trabalho apresentou o MongoChain, um framework que auxilia no
desenvolvimento de aplicagdes transacionais para diferentes dominios. Sua API é
capaz de receber requisicoes de transacdes e devolver respostas para as aplicagdes
clientes em uma rede distribuida e descentralizada. Com isto, as transagdes sao
persistidas mantendo as propriedades ACID em um modelo flexivel que faz uso dos
conceitos BASE ao utilizar o SGBD NoSQL de agregados MongoDB. Além disso, as
transacgdes sao transmitidas para todos os nodes da rede e devem ser validadas por
mineradores para serem armazenadas em uma blockchain permissionada que
garante a segurancga e transparéncia dos dados. Ademais, os dados sédo alocados na

nuvem em nodes pertencentes a um cluster replicado.
7.1 PRINCIPAIS CONTRIBUICOES

A principal contribuicdo deste trabalho é o framework MongoChain que se
diferencia das solugdes presentes no estado da arte por prové um ambiente
programavel que além de gerenciar transagdes, consegue auxiliar no
desenvolvimento de aplicagdes. Isto acontece por meio da integracdo de recursos
presentes nos SGBD relacionais, NoSQL e tecnologia blockchain. Outras
contribuigdes originadas deste estudo foram as implementag¢des de dois frameworks
provenientes do MongoChain, o MongoChainScheduleHealth para desenvolver
aplicagdbes que realizam agendamentos em clinicas médicas e o
MongoChainMarketPlace especializado em marketplace de produtos automotivos. Foi
realizado um experimento no MongoChain para avaliar a garantia da consisténcia dos
dados em operacdes de leitura e escrita no BD, a eficiéncia do protocolo PoW quando
criados blocos na blockchain e a segurancga da rede ao tratar transagdes fraudulentas.
Além disso, duas aplicagdes para dominios distintos foram construidas com os
frameworks estendidos para mostrar a capacidade de customizacao e aplicabilidade
do MongoChain.

Os resultados mostram que o MongoChain auxilia os desenvolvedores na
construgdo de sistemas transacionais executados em clusters e que atendem a
diferentes dominios com dados consistentes, escalaveis, disponiveis, seguros e

transparentes.
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7.2 TRABALHOS FUTUROS

Para propostas de trabalhos futuros recomenda-se a realizagao de testes em
que haja conexao com a Internet para acesso a rede blockchain, pois como se trata
de uma prova de conceito e para tornar agil a constru¢ao e execugao das transacgoes,
utilizou-se um ambiente de desenvolvimento local. Além disso, novos protocolos de
consenso podem ser alocados no MongoChain para serem avaliados quando
executados no contexto transacional ACID. Ademais, pode ser investigado se o
MongoChain consegue ser adaptado para uso com outros SGBD NoSQL de

agregados.
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