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RESUMO

O surgimento do paradigma de Redes Definidas por Software (SDN) permitiu diver-
sas possibilidades de inovagao no desenvolvimento e gerenciamento de redes. Entretanto,
estas possibilidades nao vieram, necessariamente, acompanhadas de facilidades para de-
senvolvedores e operadores de rede. Atividades como a criacdo de aplica¢oes e o proprio
gerenciamento destas redes muitas vezes envolve um baixo nivel de abstragao e um alto
grau de complexidade e incerteza para os envolvidos. Linguagens de programacao, al-
goritmos de roteamento e posicionamento de controlador sdo exemplos de categorias de
propostas que visam contornar os problemas atuais das redes SDN. Entretanto, a litera-
tura ainda nao conta com uma solucao que possa integrar os diversos avancos e o alto
potencial de abstragao e aplicacao de inteligéncia artificial na drea de SDN. Neste cenario,
este trabalho (1) evolui uma técnica anterior para modelagem de aplicagoes de rede e (2)
propoe um framework chamado MOSES que se baseia no conceito de Modelos em Tempo
de Execucao para prover gerenciamento autonémico em SDN. Seguindo conceitos da En-
genharia de Software Baseada em Modelos, e arquiteturas de referéncia como MAPE-K
e GANA, o MOSES é baseado em trés pilares: i) a camada modelo de rede que permite
a modelagem da rede desejavel; ii) a camada de adaptabilidade, que realiza — através de
algoritmos de Aprendizagem por Reforco Profunda — as mudangas necessarias na rede
para atingir a l6gica e comportamento definidos pelo modelo alvo; e iii) camada de rede
composta pelas sub-camadas da arquitetura SDN. Além destas camadas, MOSES prevé a
integracao de blocos funcionais intermediarios para a realizacao de tarefas como a geracao
de coédigo, a reflexdo do estado da rede na camada modelo de rede, e a andlise das agoes
de rede a serem tomadas visando alcancar os objetivos modelados. Tal integragao visa
resolver os seguintes problemas: i) baixo nivel de abstragdo no gerenciamento e desen-
volvimento de SDN; e ii) complexidade ao lidar com infraestruturas heterogéneas. Para
avaliar o MOSES, os blocos da arquitetura proposta foram implementados e verificados
de acordo com a viabilidade em cenarios de uso, visando identificar seus beneficios, utili-
zando a ferramenta Mininet para realizar simulacoes. Nos experimentos realizados, foram
utilizadas topologias reais e simuladas interagindo com modelos de aplicagoes de balance-
amento de carga, monitoramento e QoS. Os resultados mostram que os blocos funcionais
do MOSES permitem: i) a validagdo seméantica de aplicagoes SDN; ii) o aumento do nivel
de abstragdo e compatibilidade (este Gltimo a um custo de 15% de sobrecarga); e iii) a
garantia dos niveis de QoS fazendo uso unicamente de algoritmos de aprendizagem de ma-
quina e modelos ao invés de técnicas tradicionais de enfileiramento, os quais melhoraram

taxas de atraso em até 22% quando comparados com implementacoes padroes.

Palavras-chave: modelos em tempo de execucao; redes definidas por software; gerenci-

amento autonomico.



ABSTRACT

The emergence of the Software-Defined Networks (SDN) paradigm enabled several
possibilities for innovation in the development and management of networks. However,
these possibilities were not necessarily accompanied by facilities for developers and net-
work operators. Activities such as the creation of applications and the actual management
of these networks often involve a low level of abstraction, and a high degree of complexity
and uncertainty for those involved. Programming languages, routing algorithms, controller
placement techniques, and mechanisms to ensure Quality of Service (QoS) are examples of
proposals categories that aim to address the current problems of SDN networks. However,
although there are several approaches to overcome these problems, the literature does not
yet have a solution that can integrate the several advances and the high potential of ab-
straction and computational intelligence involved in the SDN area. In this scenario, to

soften the problems involved mainly in the development and management activities of

SDN, this work improves a previous approach on modeling [Software-Defined Networking
(SDN)|applications and proposes a framework called MOSES that is based on autonomic

runtime models to provide autonomic management in[SDN| Guided by concepts of Model-

Driven Engineering, and following reference architectures such as MAPE-K and GANA,
MOSES is based on three pillars: i) a network model layer that allows a target network
model; ii) an adaptability layer, which makes necessary changes in the network to ob-
tain logic and behavior defined at the model; and iii) a network layer reflecting the SDN
architecture. In addition to this layering, MOSES provides the integration of intermedi-
ary functional blocks to perform tasks, such as code generation, reflection of the network
state on the network model layer, and a formal analysis of modeled logic. To validate this
architecture, we started building a prototype of the MOSES framework and applied it to
modeling SDN applications and scenarios to identify its benefits. We used the Mininet tool
to perform simulations. In the experiments carried out so far, we modeled real topologies
interacting with application models of load balancing, monitoring and QoS. The prelim-
inary results show that the functional blocks of MOSES enable: i) a semantic validation
of SDN applications, ii) the increase of abstraction level and compatibility (the latter at
the cost of 15% of overhead); and iii) a guarantee of QoS levels using only algorithms
rather than traditional queuing techniques, which improved delay rates by up to 22%

when compared to standard implementations.

Keywords: model-driven engineering; autonomic networking management; software-defined

networking.
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1 INTRODUCAO

Desenvolver aplicagoes que interajam com a rede e, possivelmente, modificam politicas
de rede, sempre foi um objetivo de pesquisadores e projetistas. Essa possibilidade é vista
como uma das principais pecas que faltavam para permitir inovagoes na rede e alcancar
outros beneficios, como a redugao de custos operacionais e financeiros. Com o surgimento

do paradigma de Redes Definidas por Software, ou [SDN| (MCKEOWN et al., 2008), alcancar

essa interacgao entre rede e aplicagoes tornou-se possivel gragas a programabilidade da rede
promovida pela arquitetura [SDN| Entretanto, dificuldades na criacdo de aplicagdes e no
gerenciamento de prejudicam a obtengao dos beneficios (e.g., inovagao, reducao de
custos) possibilitados por esse paradigma de redes.

Historicamente, o ato de desenvolver software ja é considerado complexo, e torna-se
ainda mais dificil quando inserido no contexto de [SDN] Lidar com diferentes protocolos,
eventos e, ainda assim, garantir a consisténcia do funcionamento da rede ilustram essa

dificuldade. Com a crescente criacao de aplicagoes [SDN| diversos autores (REICH et al.

2013aj; [LOPES et al., 2016|) perceberam que, para desenvolver estas aplicagoes, a utilizagao

de linguagens de programagao de proposito geral, i.e., |General-Purpose Language (GPL)|

nao ¢ recomendada dado o alto grau de complexidade e baixo nivel de abstracao envol-

vidos nestas linguagens em um cenério de [SDN| Isso resultou em diversas propostas de

linguagens de programacao de dominio especifico, i.e.,|Domain-Specific Language (DSL)B,
para facilitar o desenvolvimento de aplicagoes e definicao de politicas em
2016). Por exemplo, a linguagem Pyretic (REICH et al), [2013a) permite um alto ni-
vel de abstracao na implementacao de politicas de rede, sem a necessidade de lidar com
mecanismos de baixo nivel de protocolos (e.g., OpenFlow).

Vale ressaltar que, ao discutir o desenvolvimento de aplicagoes [SDN] este trabalho

refere-se a implementagao de fato destas aplicagoes. Balanceamento de carga, monito-
ramento, roteamento e diversas outras ac¢oes sao exemplos possiveis de aplicacdes que

podem ser implementadas numa rede [SDN] a partir de algoritmos executados no plano

de controle. Em comparacao, o |Furopean Telecommunications Standard Institute (ETSI)|

dentro do conceito de |Network Functions Virtualization (NFV)|— uma arquitetura que

propoe a virtualizagdo da rede e seus servigos (MATIAS et al., 2015) — define estas apli-

cagoes como fungoes de rede, ou |Network Function (NF)| No geral, sdo aplicagbes que

interagem com a rede (e.g., especificacao de rotas, alteragao de cabegalhos) definindo o
seu comportamento.

A mudanca na forma de interagdo com a rede, através de aplicagoes e politicas pro-
gramaveis, e as continuas inovagoes promovidas em [SDN] tém também um impacto direto
no seu gerenciamento (YEGANEH; TOOTOONCHIAN; GANJALIL 2013a). O mesmo fator que

permite a programabilidade da rede em (i.e., separagdo entre plano de controle e

planos de dados) torna o seu gerenciamento um desafio, ja que o controle centralizado
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de deve lidar com diversas aplicac¢oes, tipos de dispositivos e protocolos, além de
eventos inesperados como falhas ou sobrecargas. Essa heterogeneidade contribui para que
o gerenciamento destas redes possa ser tao complexo quanto o seu desenvolvimento.

Neste cenario, requisitos do gerenciamento como desempenho, flexibilidade e visibili-
dade ainda sao considerados desafios em aberto pela literatura (WICKBOLDT et al., 2015)),
ainda que necessérios para alcangar o pleno gerenciamento de redes [SDN| Diante disso,
alguns autores defendem que as caracteristicas da arquitetura[SDN]favorecem que o geren-
ciamento de rede seja feito de forma dindmica e adaptativa (TUNCER et al., 2015; POULIOS
et al, 2014; KIM; FEAMSTER), [2013). No paradigma por exemplo, juntamente com
o conceito de arquitetura de rede virtualizada (e.g., virtualizagdo do plano de controle
de , o préprio prevé em sua especificagdo a autonomia no gerenciamento e
orquestracao da rede virtual.

Felizmente, apesar de [SDN] ser um paradigma relativamente novo, muitas classes de
problemas relacionados ao seu desenvolvimento e gerenciamento ja foram solucionadas
em outras areas ou possuem arquiteturas de referéncia fornecem uma base para compor
solugoes robustas. Um exemplo disso é a area da Engenharia de Software Baseada em
Modelos, do inglés [Model-Driven Engineering (MDE)| (SCHMIDT, [2006b), a qual fornece

um alto nivel de abstracao no desenvolvimento de aplicacoes a partir de modelos. A area
de MDE] e os modelos resultantes de solugdes baseadas nela, podem ser aplicados tanto
ao desenvolvimento quanto ao gerenciamento de (LOPES et al., 2015).

Da perspectiva especifica do gerenciamento da rede, a tendéncia em realizar tal ati-
vidade de forma autondmica fez com que arquiteturas e modelos de referéncia como a
GANA| (CHAPARADZA et al., 2013, descrita pelo , e o modelo de (BEHRINGER et
al., [2017)), estabelecido pela|Internet Research Task Force (IRTF), surgissem para guiar a

implementacgao de solugoes para realizar este tipo de gerenciamento, ainda que questoes
sobre essa implementagao em nao tenham sido respondidas.

Neste cendrio, este trabalho apresenta o framework para resolver classes de
problemas envolvidos nas areas de desenvolvimento e gerenciamento de aplicagoes de re-
des [SDN| autonoémicas. Para realizar realizar este framework, uma abordagem evolutiva
baseada em modelos em tempo de execucao foi utilizada, visando alcancar a implemen-
tagdo de redes [SDN] auto-adaptaveis. Os resultados alcancados neste trabalho mostram

que o[MOSES|e seus componentes podem trazer beneficios significantes para o cendrio de

[SDN] tais como:

i) aumento no nivel de abstragdo para gerenciar a rede: a adigao de uma camada
de modelagem na arquitetura [SDN| permite que detalhes de baixo nivel sejam abs-

traidos;

ii) validacdo seméintica de aplicages: ao permitir a modelagem de aplicagoes, a se-

méantica dos modelos possibilita que projetistas de rede validem a légica e a compo-
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sicao as aplicagoes modeladas;

iii) aumento na compatibilidade entre aplicacoes e infraestrutura: uma técnica
de delegacao de fluxo, associada ao desenvolvimento baseado em modelos e a visao
global da rede por controladores[SDN]| permite que os requisitos das aplicagoes sejam

atendidos, ainda que parcialmente, por elementos de rede;

iv) predicoes de desempenho: os modelos criados fornecem a seméntica, os dados e
as relagoes que compoem a rede, podendo ser utilizados para realizar predigoes de

desempenho; e

v) auto-adaptagio para atingir objetivos definidos em modelos de alto nivel:
a partir dos modelos e das predigoes realizadas, é possivel realizar agdes auto-

adaptativas para alcancar objetivos modelados em alto nivel.

Nos experimentos realizados, os ganhos de desempenho de rede ao utilizar, por exem-
plo, o componente de delegagao de fluxo (cf. Capitulo |4) do MOSES resultou numa me-

lhoria de até 22% no atraso para o cenario avaliado.

1.1 MOTIVACAO

O nivel de complexidade a ser superado nas atividades de desenvolvimento e gerenci-
amento em [SDN]|tem motivado a realizacdo de diversas pesquisas para encontrar solugoes
que permitam criar e gerenciar SDNk em alto nivel de abstragdo, corre¢ao e consisténcia.
Por exemplo, considerando requisitos fundamentais como disponibilidade e desempenho, é
extremamente complexo e oneroso para um operador continuamente verificar e modificar
a rede para reparar possiveis erros ou melhorar métricas. Isso fica ainda mais evidente
quando esta rede possui um nimero consideravel de nos a serem gerenciados.

Além disso, desenvolver aplicagoes de software complexas nao é uma tarefa facil, ainda
mais quando o alvo destas aplicagoes ¢ um ambiente De acordo com |Avaya| (2015)),
89% de 1.421 profissionais em 15 paises dizem que a programacao em precisa ser
simples para motivar a sua implantacao. Além disso, 25% deles afirmam que a adocao
de [SDN] fica estagnada devido a sua complexidade inerente. Por outro lado, na pesquisa
realizada por Kim et al. (2015a), os autores apresentaram resultados de uma andlise onde
89% dos participantes nao tinha certeza sobre a existéncia de bugs na configuracdo ou
mal comportamento de algum elemento de rede.

O mesmo caso aplica-se a realizacao de mudancas na rede de acordo com seu estado,
e.g., defini¢do de novas rotas para balanceamento de carga, [QoS] seguranga. Neste cendrio,
Barron et al. (2016), [Wickboldt et al.| (2015)) e [Tuncer et al.| (2015) sdo exemplos de
autores que apontam para a realizacao de um gerenciamento autondémico para superar

estes desafios, diminuindo custos e a margem de erro humano. Ressaltando que desenvolver
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NFs que possibilitem o gerenciamento autonémico também nao é uma tarefa trivial. Este
cenario apresenta indicios da necessidade de propostas que auxiliem operadores de rede
em tarefas de implementacao. E neste contexto que este trabalho se insere, ao oferecer
uma solugdo para prover o desenvolvimento e o gerenciamento autondémico de redes [SDN]

Apesar de muitas abordagens terem sido propostas na literatura, ainda nao ha um
consenso sobre como desenvolver [NFg que possam compor a légica e o gerenciamento
autondémico da rede, de forma que caracteristicas de flexibilidade e desempenho sejam
alcancadas. Além disso, mesmo com o surgimento de uma abundéncia de controladores
como NOX (GUDE et al., 2008a)), Floodlight (HARKAL; DESHMUKH, 2016), OpenDay-
light (MEDVED et al., [2014)) e Ryu, um padrao de desenvolvimento e gerenciamento para
estas redes ainda continua em aberto. Isso dificulta prevenir que aplicagoes e agdes de
gerenciamento ineficientes, ou mesmo incorretas, aparecam. Ressaltando que este cenario
se traduz na introducao de comportamentos inesperados e indesejados na rede.

Geralmente, as tarefas de verificar, corrigir e garantir o correto funcionamento
da rede tém um custo alto (e.g., tempo, recursos financeiros). Atualmente, a verifica¢ao
manual de aplicacdes implementadas com ou mesmo com algumas (LOPES
et al|, [2016) ¢é ineficiente e propensa a erros humanos. Alguns trabalhos realizam estas
tarefas a partir do seu plano de dados (KAZEMIAN et al., [2013; KHURSHID et al., [2012),
mas iniciativas que considerem o plano de controle na verificagao e realizem isso de forma
autondmica ainda sao escassas (KIM et al., | 2015b; WICKBOLDT et al., 2015; [TUNCER et al.,
2015)). Este cenario também é motivo para buscar meios de garantir que o controle da rede
esta sendo feito corretamente. Ou seja, é preciso prover mecanismos para permitir que a
rede possa corrigir seu comportamento de forma autonémica e de acordo com requisitos
e objetivos do operador de rede.

Além disso, embora existam iniciativas para permitir a realizacdo de um gerencia-
mento autonémico da rede (LI et al., [2013; AHMAD et al., [2015; [YAHIA et al., 2017) e outras
que permitem descrever aplicagoes que reagem a determinados eventos na rede,
continuam em aberto solugdes que realizem a integracdo entre estas acoes, realizando
um melhor aproveitamento dos recursos. Ou seja, se faz necessaria uma solucao que
promova flexibilidade, compatibilidade e adaptabilidade, onde suas aplicagdoes nao re-
sultem em um mau comportamento da rede e que agdoes de gerenciamento nao
prejudiquem a légica esperada destas aplicacgoes.

Por fim, vale ressaltar também a crescente necessidade em utilizar [SDN] para atender
a demanda por flexibilidade de novas tecnologias de rede (e.g., 5G) (SUN et al., 2015) e
para remover a ossificacdo dos backbones na Internet (TURNER; TAYLOR, 2005). Aplicar
autonomicidade nessa utilizacao também demonstra um potencial interessante ao permitir
a reducao de custos e a alocacao flexivel de recursos (DROSTE et al., |2016)). E neste cendrio
que a adequacgao de modelos em tempo de execucgao é defendida nesta tese como um

fator chave na implementacao e gerenciamento de redes [SDN]autonémicas, devido ao alto
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grau de abstracao, consisténcia e funcionalidades self-* permitidas em instancias destes

modelos.

1.2 DESCRICAO DO PROBLEMA

Conforme jé discutido, é fato que o sucesso de[SDN|deve-se a sua arquitetura, ilustrada
na Figura , que permite definir todo o comportamento da rede através de software (i.e.,
aplicagoes e seu plano de controle). Nesta arquitetura, sabe-se também que as saidas
de software sao regras de fluxo ou requisi¢oes que realizam interacdes com o plano de

dados da rede, definindo destino de fluxos (e.g., porta de saida nos switches) ou obtendo
informagoes (e.g., topologia, estatisticas).

Figura 1 — Camadas da arquitetura e cenario de heterogeneidade.
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Um dos problemas na interagio entre as camadas da arquitetura [SDN|é garantir que
aplicagoes, ao serem executadas pelo plano de controle, estejam consistentes entre si
e com o plano de dados. Por exemplo, é preciso evitar que uma ou mais aplicagoes insiram
regras de fluxo contraditérias no plano de dados (cf. Tabela , primeira e segunda linhas
com agoes opostas).

Ainda com relacao a implementacao e execucao das aplicagdes, com o aumento da

heterogeneidade de solugdes (e.g., diferentes tipos e versoes de protocolos, dispositivos e
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Tabela 1 — Exemplo de tabela OpenFlow resumida com duas regras inconsistentes.

Porta de |MAC Enderego [MAC Enderego Porta

Prioridade Protocolo|IP Origem | IP Destino Acdes
Entrada Origem Destino € Destino ¢
100 * N N * 10.0.0.1 * N Encaminhar para
Portal
100 * * * * 10.0.0.1 * * Drop
Enviar para
30000 4 * * *+ | 10005 * * P

Controlador

Fonte: O autor (2020).

controladores), cresce também a necessidade por implementar aplicagoes que melhorem
a utilizacdo de recursos e sejam compativeis com diferentes infraestruturas
subjacentes (SUN et al., 2015; SONG, 2013a)). Por exemplo, uma aplicagdo de monitoramento
que utiliza o protocolo IPFIX em sua implementagdo pode tornar-se inutilizavel, caso o
monitoramento seja realizado em dispositivos que nao suportem esse protocolo, ainda que,
por outro lado, elementos vizinhos na mesma rede sejam compativeis.

Por fim, [Tuncer et al.| (2015)), Sun et al.| (2015)) e Kuklinski et al.| (2014)) avaliam que
gerenciar a logica e o comportamento da rede manualmente é uma tarefa lenta, extrema-
mente dificil e propensa a erros. Este nivel de dificuldade aumenta consideravelmente em
um plano de controle composto por multiplos controladores (cf. Figura. Ja que, apesar
dos beneficios de um plano de controle (légico) centralizado, é improvavel que apenas
um controlador (fisico) consiga atender a demanda de redes grandes e complexas. Assim,
diversas questoes sobre a melhor forma de gerenciar miltiplos controladores, juntamente
com a geréncia de aplicagoes e da infraestrutura subjacente, estdao em aberto. Uma destas
questoes refere-se, por exemplo, a quantidade minima de controladores que devem ser
instanciados numa rede, bem como onde posiciona-los e como manter a consisténcia entre
as suas aplicagoes.

Neste cenario, considerando o problema abordado por esta tese, sobre o alto nivel
de complexidade no gerenciamento e baixo nivel de abstragao para desenvolver solugoes
[SDN], evidencia-se que uma abordagem autonomica pode ter um impacto significativo no
melhoramento da geréncia de redes [SDN| Porém, a realizagdo de tal abordagem precisa
superar desafios que a tornem possivel e benéfica de fato. Para alcancar essa realizagao,
seguindo observagoes que foram feitas ao analisar a literatura sobre gerenciamento au-
tondmico em [SDN] implementacao de e possibilidades de utilizacao de modelos em

tempo de execucao, este trabalho baseia-se nas seguintes premissas:

1. A criagao de [NFk deve seguir um processo de desenvolvimento que permita a defi-

ni¢ao de requisitos, a implementagao e a validagio destas [NF.

2. Cenarios virtualizados ou mudancas no ambiente de rede nao devem resultar em

comportamentos de rede falhos.
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3. O gerenciamento autonémico de redes ¢ possivel e pode ser realizado.

Desta forma, com base nas premissas anteriores, as seguintes hipéteses foram investi-

gadas:

Hipd6tese 1 A utilizacio de uma abordagem baseada em modelos permite o desenvolvi-
mento e o gerenciamento de redes[SDN], obtendo ganhos funcionais, independente-
mente do fabricante dos elementos que compoem a rede e tipo de instanciagao (i.e.,

fisica ou virtual).

Hipotese 2 Modelos em tempo de execugdo favorecem a realizacao do gerenciamento
autondomico de [SDN, permitindo o alcance dos requisitos que definem este tipo de

gerenciamento;

Hipétese 3 Blocos funcionais adaptdveis, construidos a partir de modelos, podem abrigar
algoritmos e técnicas heuristicas que potencializem o aproveitamento de recursos de

rede.

Apos o estabelecimento destas hip6teses, quatro principais questoes de pesquisa (QP)

surgem para serem respondidas no decorrer do trabalho:

Questao de Pesquisa 1 Quais estratégias sdo mais indicadas para desenvolver aplica-
¢oes [SDN, de forma que requisitos como um alto nivel de abstragio, a validagio e a

independéncia de controladores sejam atendidos?

Questao de Pesquisa 2 Quais as formas de realizar o gerenciamento autonomico de
redes[SDN| e quais os pontos positivos e negativos em utilizar esse tipo de gerencia-

mento?

Questao de Pesquisa 3 Qual o impacto de utilizar uma abordagem baseada em modelos

no desenvolvimento e gerenciamento de[SDN?

Questao de Pesquisa 4 Quais caracteristicas devem estar presentes em uma arquite-

tura para permitir a implementacao de aplicacoes e o gerenciamento autonomico de
redes [SDM?

1.3 OBJETIVOS E METAS

Na direcao de comprovar ou refutar as hipoteses e responder as questoes de pesquisa
definidas na subsec¢ao anterior, o objetivo geral desta tese é: oferecer uma estrutura baseada
em modelos em tempo de execucdo que permita o desenvolvimento e gerenciamento de
[SDNs auto-adaptdveis. Porém, para alcangar tal composicao, é preciso atingir os seguintes

objetivos especificos (OE):
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o OEL: Realizar uma revisao bibliografica sobre ferramentas, linguagens e estruturas
focadas no desenvolvimento e gerenciamento de [SDN] considerando abordagens que

visem auto-adaptabilidade; (QP1, QP2 e QP4)

o OE2: Realizar a implementacao e andlise de algoritmos e metamodelos que favore-
¢am o aumento da compatibilidade na rede e melhorem métricas de utilizacao de

recursos e desempenho de forma autonomica; (QP2, QP3)

o OE3: Implementar uma ferramenta baseada nos metamodelos do objetivo OE2 para
permitir a elaboracao de modelos de alto nivel que reflitam e modifiquem o com-
portamento da rede de forma autonomica, avaliando os pontos fortes e fracos desta
estratégia; (QP3)

o OE4: Elaborar e executar experimentos que avaliem a solucdo proposta, obtendo
métricas do seu desempenho e caracterizando de que forma essa proposta atende

aos requisitos de gerenciamento autonémico; (QP2, QP3)

o OE5: Comparar quanti-qualitativamente a solucao proposta e seus componentes

com outras abordagens da literatura. (QP4)

1.4 CONTRIBUICOES ALCANCADAS

Uma das primeiras contribui¢oes deste trabalho foi demonstrar as lacunas existentes no
desenvolvimento de aplicacoes (LOPES et al., 2016). Através de uma andlise do estado
da arte, diversas linguagens de programacao, paradigmas e desafios foram identificados,
norteando parte do desenvolvimento dessa tese.

Em seguida, ao estender uma abordagem anterior, que ficou conhecida como Model-
Driven Networking (LOPES et al., 2015), foi possivel observar o beneficio da uti-
lizacdo de uma abordagem baseada em modelos para realizar a validacao de aplicagoes
[SDN] permitindo a verificagdo de inconsisténcias ou erros antes da implantagao destas
aplicagoes na rede. Ressaltando que esta verificagdo pode ser realizada com tempo de
execugao satisfatorio para topologias distintas (LOPES et al., [2016)).

Outro passo dado foi em direcao a compatibilidade de aplicagoes e ao aproveitamento
de recursos da rede (LOPES et al., [2018]). Foi utilizado o potencial de uma abordagem ba-
seada em modelos, através da geracao de codigo das aplicagoes, para aumentar o nivel de
compatibilidade entre estas aplicacoes e a infraestrutura subjacente. Isso permitiu ainda
que a mesma geracao de codigo pudesse realizar o favorecimento ou balanceamento de
recursos visando atingir requisitos de[QoS} Além disso, demonstrou-se como a transforma-
¢ao de modelos pode contribuir para a avaliacdo de desempenho de cenarios (LOPES;
SOUZA; FERNANDES| 2018)).
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Por fim, a arquitetura que baseia o framework [MOSES| proposto contribuiu para uma
expansao do conceito de MDN] demonstrando que a utilizagdo de modelos em tempo de
execugao favorecem nao s6 a implementagao de aplicagoes [SDN] através de modelagem,

mas também o gerenciamento autonémico em [SDN]|

1.5 ESTRUTURA DA TESE

Considerando esta linha de desenvolvimento evolutiva desta tese, o presente trabalho

esta organizado da seguinte forma:

o Capitulo 2 — Apresenta e define o referencial tedrico que baseia os conceitos utili-
zados na tese, ressaltando as areas de Redes Definidas por Software e de Engenharia

de Software Baseada em Modelos.

o Capitulo 3 — Apresenta a avaliacdo de modelos de alto nivel para a criacio e
validagdo de aplicagoes [SDN]

« Capitulo 4 — Apresenta a utilizagao de modelos para melhorar infraestruturas[SDN]

o Capitulo 5 — Apresenta a predicao de métricas de desempenho em redes por

meio de transformacoes de modelos.

o Capitulo 6 — Apresenta modelos em tempo de execucao integrados com algoritmos

de predicao para [SDN] auto-adaptédveis.

o Capitulo 7 — Apresenta as consideragoes finais da tese.
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2 REFERENCIAL TEORICO

Neste capitulo, os diversos conceitos envolvidos na realizacdo da tese serdao definidos e
apresentados. Comegaremos abordando a defini¢ao de SDN|que norteia o desenvolvimento
deste trabalho, passando pela revisao sobre a area de Engenharia de Software Baseada em
Modelos, incluindo uma visao geral sobre o conceito de Modelos em Tempo de Execucao,

ou Models at Runtime (MART)), e a sua integracido com Além disso, ao tratar do

Gerenciamento Autondmico de Redes, apresentamos os modelos de referéncia existentes.

2.1 REDES DEFINIDAS POR SOFTWARE

A separacao do plano de controle do plano de dados é um dos pilares do paradigma
SDN| E esta arquitetura desacoplada que permite a programabilidade da rede. Historica-
mente, a comunidade de pesquisa realiza diversas tentativas para prover programabilidade
na rede. Por exemplo, |Active Networking (ANet)| (TENNENHOUSE et al., [1997) e
[naling (Opensig)| (CAMPBELL et al., 1999) sao consideradas abordagens anteriores sobre
programabilidade da rede (FEAMSTER; REXFORD; ZEGURA| 2013). Neste contexto, duas

questoes surgem: i) por que as abordagens anteriores nao obtiveram sucesso? e ii) quais

sao as principais diferencas entre e tais abordagens?

A partir dessas questoes, observa-se que o surgimento de [SDN| ndo foi sem motivo.
focou em possibilitar que usuérios configurassem roteadores na rede, assim, a pro-
gramabilidade foi desenhada para ocorrer diretamente no plano de dados. Este principio
resultou em preocupagoes para operadores de rede (e.g., aplicagbes inconsistentes, segu-

ranca). De maneira similar & [SDNJ| |Opensig| também focou em fornecer programabilidade

da rede separando o controle da rede da informagao de transporte, mas baseada em alta
dependéncia em interfaces de programacao estaticas.

avancga no estado da arte em programabilidade da rede e foca em superar a de-
pendéncia de interfaces especificas de fornecedores. Sua arquitetura permite que redes evo-
luam rapidamente, reduzindo a complexidade para implantar novos protocolos, incluindo
os considerados experimentais. Além da separacao entre planos de dados e controle, a
operacao de redes difere da operacao de redes tradicionais. Em redes tradicionais,
cada switch possui seu proprio software local para realizar a 16gica de encaminhamento de
pacotes. Em [SDN] esta 16gica é centralizada e externamente definida no plano de controle
através de um controlador em forma de software (podendo ser executado em hardware
bésico), o qual possui uma visao global da rede e pode ser programado para atender aos

requisitos estabelecidos por desenvolvedores, operadores, ou provedores de rede.
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2.1.1 Arquitetura

Quando o controle logico é separado dos dispositivos de encaminhamento, toda a inte-
ligéncia da rede (e.g., decisoes sobre roteamento, permissdes) é movida para o controlador.
Assim, o controlador [SDN]se torna o componente de rede responsavel por gerenciar a rede.
O gerenciamento entao ocorre através de uma tabela de fluxos presente nos switches da
rede, os quais recebem e registram regras de rede definidas pelo controlador. Em outras
palavras, o controlador [SDN] adiciona entradas nas tabelas de fluxo dos switches para
lidar apropriadamente com pacotes ou fluxos. Neste cenario, o controlador possui toda
informagao de rede necessaria (e.g., onde pontos da rede estao conectados, topologia) que
pode ser usada para lidar com possiveis conflitos envolvendo politicas ou evitar um mal

comportamento de elementos de rede.

Figura 2 — Arquitetura promovida pela ONF.

Aplicacdo SDN Aplicacdo SDN Plano de Aplicagio

SDN northbound interfaces (NBIs)

A-CPI: Application-controller plane interface

Controlador SDN Plano de Controle

D-CPI: Data-controller plane interface

SDN southbound interfaces (SBI) e————

Elemento Elemento Elemento

I
de Rede de Rede de Rede Plano de Dados

Fonte: Adaptado de ONF| (2012).

A Figura [2| faz remete a uma das principais de arquiteturas de referéncia em [SDN]

que foi definida pela |Open Networking Foundation (ONF )| Esta arquitetura mostra uma
visao de composta pelos planos de Aplicacao, Controle e Dados. O Plano de Dados

compreende elementos de rede (e.g., switches) que expoem suas capacidades para o Plano

de Controle através da [Southbound Interface (SBI)|do controlador. As aplicagoes existem

no Plano de Aplicacao, e comunicam seus requisitos de rede ao Plano de Controle através
de [Northbound Interface (NBI)l No meio desta arquitetura, o controlador traduz os

requisitos de aplicagao e exerce um controle de baixo nivel dentre os elementos de rede,

ao mesmo tempo em que fornece informagoes relevantes para as aplicagoes [SDN]

1 Open Networking Foudation - <http://www.opennetworking.org>


http://www.opennetworking.org
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H& um consenso de que a tem no protocolo OpenFlow (MCKEOWN et al., [2008)
a sua principal instancia (FEAMSTER; REXFORD; ZEGURA| 2013; KREUTZ et al., |2015),
apesar de existir espago para discussao e melhoramentos (DORIA et al, [2010; SMITH e|
, , como a eficiéncia do plano de dados e sua integracao com o plano de controle.

Resumidamente, o protocolo OpenFlow define a utilizacao de tabelas de fluxo nos switches

e a forma com que regras de fluxo sdo instaladas nestas tabelas. A Figura [3 ilustra a

composicao destas tabelas.

Figura 3 — Exemplo de composicao das tabelas de fluxos do protocolo OpenFlow.

OpenFlow Controller

OpenFlo}u Switch |
Northbound

[}

Canal Seguro Interface
Conjunto de Instrugdes ~ Contadores = Prioridade Tempo de Cookie L o
Validade
E Agente ‘\\)
<

OpenFlow

e Adicionar/Remover/Modificar TAGs

e Adicionar/Remover/Modificar rétulos
MPLS

e Encaminhar pacotes para uma lista de
portas

e Descartar pacote, etc.

Fonte: O autor (2020).

Southbound Interface

-

Na [NBI] por outro lado, ainda ndo h& um padrao amplamente aceito para especificar
de que forma a comunicacao entre o plano de aplicacao e o plano de controle deve ocorrer.
Felizmente, algumas iniciativas ja surgiram visando desenhar protétipos, codificar padroes
e produzir artefatos que talvez possam validar a criacao de um padrao para esta interface
(ZHOU et al., 2014 [FOSTER et al., 2011a)).

2.1.1.1 Tipos de Implantacio

Os controladores [SDN| sdo componentes estratégicos na implantacio de [SDN] Sao eles
que se comunicam com a infraestrutura subjacente (via e com as aplicagoes
(via . Como ja discutido, para realizar esta interacdo, um controlador envia
mensagens para os switches disseminando regras especificas ou gerais para manipular
pacotes e fluxos, as quais sdo definidas por desenvolvedores ou administradores de rede
através da [NBIL

O cendrio hipotético ilustrado na Figura [d] nos ajuda a entender a responsabilidade
do controlador e como ele pode realizar a insercao de novas regras em um switch. Nesta
figura, o Cliente 1 (C1) deseja estabelecer uma conexao com o Cliente 2 (C2). Assim, C1
envia pacote com destino a C2 (passo #1). O elemento Switch (S) no caminho entre C1
e C2 recebe os pacotes. Neste momento, S ndo possui regras de encaminhamento para os

pacotes vindos de C1 com destino a C2 (passo #2). Apds essa chegada e a verificagdo
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Figura 4 — Sequéncia ilustrando a instalagdo de regras de fluxo passo-a-passo.

Insere nova regra

Packet:dst:C2

Switch

Cliente 1 Cliente 2

C1 precisa se comunicar com C2.

Fonte: O autor (2020).

de que nado hé regras definidas, S gera uma requisicdo para o Controlador (C) (passo
#3) para que ele decida o que fazer com os pacotes. Enquanto S espera a decisao de
C, os pacotes sao bufferizados e recebem uma identificacdo. Quando a resposta de C
chega, através de um novo pacote que instala regras em S (passo #4), tal switch S se
torna capaz de encaminhar todos os pacotes de C1 para C2 (passo #5) sem nenhuma
necessidade adicional de comunicagao com o controlador. Vale destacar que, atualmente,
a maioria das redes utiliza o protocolo OpenFlow (MCKEOWN et al,, |2008) para
realizar toda a comunicagao switch-controlador-switch.

Desde o surgimento do paradigma [SDN] diversos controladores tém sido propostos:
NOX (GUDE et al., [2008b), Beacon (ERICKSON, 2013a), OpenDaylightﬂ e Ryuﬂ Parale-
lamente, diversas formas de implanta-los na rede tém sido propostas visando alcancar
alguns objetivos (e.g., disponibilidade, desempenho). Por exemplo, podemos perceber que
uma mudanga possivel em relagdo ao comportamento descrito na Figura [4| (i.e., reativo)
¢ instalar regras de fluxo sem a necessidade de o controlador receber requisi¢coes dos swit-
ches (i.e., pré-ativo). Geralmente, a implantagao dos controladores é feita de forma que
eles se comportem de maneira hibrida, ou seja, combinando a instalagao de regras de
forma proativa e reativa.

Outro aspecto sobre a implantagdo de controladores refere-se a quantidade e
posicao destes controladores. E possivel considerar que uma rede seja composta por

OpenDaylight - |[<https://www.opendaylight.org>
3 Ryu - |<https://osrg.github.io/ryu/>


https://www.opendaylight.org
https://osrg.github.io/ryu/
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multiplos controladores, principalmente nos casos em que deseja-se obter caracteristicas
de dependabilidade na rede (YEGANEH; TOOTOONCHIAN; GANJALIL, 2013a)). Neste caso,

além de um controlador poder gerenciar multiplos switches, um switch pode ser geren-

ciado por multiplos controladores (cf. Figura [5). Por outro lado, o posicionamento do
controlador na rede pode favorecer a obtencao de outros ganhos referentes a desempenho.
Tal posicionamento deve variar conforme a topologia (HELLER; SHERWOOD; MCKEOWN],
2012).

Figura 5 — Composi¢do do Plano de controle por miltiplos controladores.
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Fonte: O autor (2020).

2.1.2 Casos de Uso

Os beneficios de [SDN|ndo seriam claros caso este paradigma nio pudesse ser aplicado

em casos de uso reais. Baseando-se em Lara, Kolasani e Ramamurthy| (2014)) e |Jarschel et/
(2014), é possivel categorizar os casos de uso de nas seguintes classes: roteamento,

orquestracao de nuvens, balanceamento de carga, monitoramento de rede e medicao, ge-

renciamento de rede e seguranga. A seguir, descreveremos como se encaixa em cada

uma destas classes.

2.1.2.1 Roteamento

Os esquemas de roteamento descentralizado atual, implantados em dispositivos de rede
de fornecedores especificos, tornam dificil a adaptacao de rotas a diferentes cenarios (e.g.,
maquinas virtuais em ambientes de nuvem). A interface entre o plano de controle e o

plano de dados oferece diversas possibilidades na adaptacgao de protocolos de roteamento.
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Ou seja, é desta forma que permite a implementacao de servigos de roteamento para
diferentes contextos (e.g., selecdo de rotas, otimizagao de trafego, roteamento seguro)
(AGARWAL; KODIALAM; LAKSHMAN, 2013)). Esta capacidade pode ainda ser estendida
para fornecer garantias de na rede (BARI et al., [2013).

2.1.2.2 Orquestracdo de Nuvens Computacionais

Uma orquestragao unificada da TT e recursos de rede (e.g., dispositivos de encaminha-
mento) é considerada uma das mais importantes realizagoes de uma rede (AUTEN-
RIETH et all 2013)). A orquestracdo de nuvens envolve o gerenciamento de interconexoes
e interagoes entre datacenters e redes de transporte. Com [SDN] este caso de uso pode
resultar em uma oferta de ambiente virtualizado, por exemplo, larguras de banda cus-
tomizadas para nos da rede e politicas especificas para tranferir grandes quantidades de
dados. Neste cendrio, o controlador[SDN|pode se comunicar com orquestradores de nuvem,
e.g., Open-Nebula (MORENO-VOZMEDIANO; MONTERO; LLORENTE, 2012), e, por exem-
plo, quando uma nova maquina virtual iniciar, o orquestrador de nuvem pode requisitar
ao controlador da rede configuragdes para esta maquina. Além disso, o controlador pode
notificar o orquestrador da nuvem sobre uma rota sobrecarregada.

Neste cenario, o controlador pode definir uma rota alternativa, se disponivel, ou o
orquestrador da nuvem pode mover recursos da nuvem para outras localizagdes baseado
no estado da rede (MORENO—VOZMEDIANO; MONTERO; LLORENTE] 2012; KREUTZ et al.,
2015).

2.1.2.3 Balanceamento de Carga

Balanceadores de carga distribuem o volume de trabalho que chega entre um conjunto
de multiplos servidores replicados, definindo novas rotas de trafego para estes servidores
com o objetivo de descongestionar o uso de recursos computacionais. Atualmente, ba-
lanceadores de carga sao, em sua maioria, implantados como componentes especificos de
hardware. Neste cenario, permite que balanceadores de carga sejam parte do controle
l6gico da rede. Um exemplo desta possibilidade é o seguinte: se um né da rede estiver
sobrecarregado, o balanceador de carga pode notificar ao controlador, o qual encaminha a
carga de trabalho para um no diferente e replicado. Outro caminho ¢ a verificagdo ativa de
enlaces congestionados por parte do controlador, oferecendo rotas alternativas. De acordo
com |Jarschel et al.| (2014])), dispositivos que servem apenas como balanceadores de carga
podem ser substituidos por controladores e balanceadores de carga em forma de

software.
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2.1.2.4 Monitoramento da Rede e Medicado

[SDN] oferece para operadores de rede as capacidades de monitorar e medir fluxos de
trafego, sem a necessidade de um dispositivo de rede adicional (JARSCHEL et all, 2014} YU
et al), 2013). A visao global da rede pelo controlador favorece a implementagao de

mecanismos de monitoramento.

2.1.2.5 Gerenciamento de Rede

Atualmente, o gerenciamento de rede se torna cada vez mais complexo conforme o
numero de dispositivos que precisam ser configurados e monitorados aumenta. O controle
16gico centralizado de [SDN] permique que operadores definam politicas a partir de um
Unico ponto légico na rede, sendo que estas politicas serao disseminadas dentre os ele-
mentos de encaminhamento por parte do controlador. Essa caracteristica pode reduzir
drasticamente a complexidade na adaptacao da rede a novos requisitos de gerenciamento
(ISOLANT et al., 2015)).

2.1.2.6 |QoS e|QoE

Requisitos de[QoS|e[QoE]sdo considerados conceitos chave no sucesso da futura geragao
de redes, e também podem ser atendidos por meio da utilizacao de [SDN] A realizagio
deste casos de uso se da através da troca de informacoes entre aplicagoes que requisitam
qualidade e o controlador da rede. O controlador pode gerenciar o trafego dos fluxos de
forma a atender determinado requisito de qualidade definidos por aplicagbes (AKELLA;
XIONG), |2014}; SEDDIKI et al., 2014)).

2.1.2.7 Seguranca e Dependabilidade

Por fim, destacamos a aplicabilidade de[SDN|para prover seguranca e dependabilidade.
A autorizacao para acessar dados ou recursos em uma rede é geralmente gerenciada pelo
operador de rede. Autenticar dispositivos de usuarios ou aplicagoes para utilizar recursos
da rede ¢ uma funcionalidade inerente de [SDN| Por exemplo, [Kim e Feamster| (2013)
substituiram um portal web, dominios VLAN e um servidor de gerenciamento VLAN pela
utilizagao apenas de uma maquina de estado e algoritmos para gerenciar a autenticacao
de usudrios a partir de um controlador [SDN]

Além do aspecto da seguranga, para garantir que os recursos de rede irao funcionar
em diversos cendrios ou caso ocorram falhas na rede, [SDN| pode ser implantada como
uma forma de prover ambientes dependaveis (LI et al., 2014} KREUTZ; RAMOS; VERISSIMO,
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2013). Esta implantagdo pode ser realizada, principalmente, através da inser¢ao de mil-
tiplos controladores na rede ou, ainda, do posicionamento adequado destes controladores
(HELLER; SHERWOOD; MCKEOWN], [2012).

2.1.3 Paradigmas de Programacao em [SDN

Visando introduzir novas funcionalidades da rede, comunidades de pesquisa e da in-
dustria tem utilizado métodos de Engenharia de Software para padronizar linguagens de
programacao para [SDN] alcancar seu potencial completo. Esta secio apresenta as con-
tribui¢oes obtidas por diferentes paradigmas de programacao e como eles favorecem a
programabilidade da rede e a realizacao dos casos de uso discutidos anteriormente.

Um dos principais paradigmas utilizados na especificacdo de diversas linguagens de
programagcao para o desenvolvimento de aplicagoes é o declarativo (FOSTER et all,
2011a; REITBLATT et al., 2013). Linguagens de programacao declarativas tém sido caracte-
rizadas pela sua forma natural, frequentemente baseada em légica, sem foco na utilizacao
de operagoes aritméticas (BORDINI et al., 2006). Este paradigma permite definigdo de
qual acao precisa ser feita na rede, mas nao como esta agao ird fazer isso. Note que esta
definicao se aplica a todas as linguagens de programacao declarativas. Para tornar isso
possivel, um interpretador é utilizado para traduzir “oque”” para “comotf. Um exem-
plo envolvendo esta abordagem em um cenério [SDN] é exibido na Figura [6] que utiliza a

notagao da linguagem Frenetic (FOSTER et al., [2011a) para filtrar pacotes em um fluxo.

Figura 6 — Declaragdo na linguagem Frenetic (FOSTER et all [2011a)) para filtrar pacotes.

Select(packets) *
GroupBy([srcmac]) *
SplitWhen([inport]) *
Limit(1)

Fonte: Fonte: O autor (2020).

O exemplo apresenta um alto nivel de abstracao numa declaragao para filtrar pacotes
em um determinado fluxo, a qual nao requer conhecimentos do programador sobre como
implementar a cldusula Select(packets) que ira receber e direcionar os pacotes para
alguma aplicacao ou servigos que esteja a invocando.

Um outro paradigma amplamente utilizado nas linguagens de programacao [SDN| é

conhecido como Programacao Funcional Reativa, do inglés |[Functional Reactive Program-
iming (FRP). Uma solucdo viavel para o desenvolvimento de aplicagoes baseadas em even-

tos, tal como as aplicagoes [SDN] Este paradigma permite que os algoritmos envolvidos

em aplicagoes capturem a propriedade de tempo de fluxo pertinentes a redes (NTLS-
SON; COURTNEY; PETERSON, 2002). A caracteristica reativa de estd diretamente
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relacionada a um ambiente [SDN| onde switches e controladores continuamente trocam
informagoes sobre a chegada de pacotes e aplicam regras para os fluxos correspondentes.
A programagao funcional reativa (i.e., também torna possivel expressar partes de
aplicacoes como comportamentos que reagem a eventos externos (BAINOMUGISHA et al.
2013). Quando uma linguagem segue o paradigma FRP, ela automaticamente se
torna capaz de administrar o fluxo de eventos no decorrer do tempo e as dependéncias
entre dados e computagao. A principal ideia por trds do [FRP|é definir tudo em termos de
sinais. Um sinal, neste caso, é um elemento que seus valores mudam no curso do tempo
(e.g., se uma variavel v é igual a false, seu valor pode mudar para true devido & emissiao
de um sinal).

Além destes, o paradigma de Linguagens Especificas de Dominio, ou [DSI] estd pre-
sente na maioria das linguagens (LOPES et al., [2016) (mesmo naquelas que utilizam
outros paradigmas, como o ou declarativo). Neste paradigma, a especificagdo da
linguagem ocorre focando na resolucao de problemas para uma determinada area. Por
exemplo, apesar de parte das linguagens de programacao em [SDN]|se basearem em [GPLE
(e.g., Python), estas linguagens servem apenas para a construgdo de um subconjunto de
artefatos que serao parte de uma[DSL] Obviamente, as partes da linguagem [GPL] que néo
sao consideradas essenciais para criar aplicagoes [SDN]| sdo removidas da linguagem [SDN
final. Secundariamente, o tradicional paradigma imperativo, presente em linguagens como
Python, C e Java, também é utilizado para definir linguagens Visando resumir os
paradigmas utilizados e seus pontos fortes e fracos com relacao a construcao de linguagens
[SDN] elaboramos o Quadro [T}

Esta discussao sobre os paradigmas de programagcao presentes em propostas para per-
mitir o desenvolvimento de aplicagdes [SDN| juntamente com a andlise que serd apresen-
tada na Secao [3.2] responde a Questao de Pesquisa 1: "Quais estratégias sio mais
indicadas para desenvolver aplicagoes [SDN, de forma que requisitos como um alto nivel
de abstracdo, a validacao de aplicacoes e a independéncia de controladores sejam atendi-

dos?" e atinge parcialmente o OE1 que refere-se a revisao bibliografica sobre ferramentas

e linguagens (cf. Segao [L.3)).
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Quadro 1 — Resumo dos paradigmas de programagao utilizados em

Paradigma: FRP

Prés

Contras

Eficiéncia (da perspectiva de manipular eventos de rede em
uma aplicagdo), permite modelagem de delays e estado da
rede como eventos.

Complexidade em criar estruturas, vazamento de memadria em
caso de excesso de eventos.

Paradigma: DSL

Prés

Contras

Alto nivel de abstragdo, poucas linhas de codigo, permite a
verificagdo e validagdo de aplicagdes, maior produtividade em
problema de dominio especifico, estrutura de camadas que

Desempenho, o desenho da linguagem é complexo, aplicagdes
sem utilidade fora do dominio para o qual foram
implementadas.

pode levar aindependéncia de infraestrutura.

Paradigma: Imperativo

Prés

Flexibilidade, alto nivel de abstragdo, permite ao
desenvolvedor definir como ele deseja que uma
funcionalidade de aplicagdo seja realizada.

Contras
Complexidade em criar estruturas, nem sempre possui nivel de
abstragdo adequado.

Paradigma: Declarativo

Prés

Alto nivel de abstragdo, poucas linhas de cddigo, simplicidade
ao focar em "o que" o desenvolvedor deseja de uma
funcionalidade de aplicagdo.

Contras
Dificil para especificar condiges, inflexivel.

Fonte: O autor (2020).

2.2 ENGENHARIA DE SOFTWARE BASEADA EM MODELOS

A Engenharia de Software Baseada em Modelos, ou Model-Driven Engineering ,
¢ uma abordagem utilizada para reduzir a complexidade no desenvolvimento de software
(SCHMIDT, |2006b)). Ela é composta das etapas de anélise e processo que se baseiam numa
arquitetura de modelos como artefatos essenciais desta forma de desenvolvimento. Este
paradigma é conhecido como Desenvolvimento Baseado em Modelos, ou Model-Driven
Development , que é basicamente um conceito e processo de desenvolvimento que
utiliza modelos, ao invés de unicamente codigo, na implementacao de software.

No conceito de [MDE] os modelos utilizados no [MDD] sdo definidos através de uma
Linguagem de Modelagem Especifica de Dominio, ou Domain-Specific Modeling Language
(DSMLJ). De acordo com [Jackson e Sztipanovits| (2009), uma formaliza a estrutura
e define o comportamento dos modelos dentro de dominios especificos (e.g., registros
médicos online, gerenciamento de banco de dados, ou mesmo . Além disso, para

compor a abordagem [MDE] uma [DSMI] consiste de metamodelos para definir conceitos

do dominio e o relacionamento entre eles.

Formalmente, de acordo com Harel e Rumpe, (2004)), uma ¢ uma 5-tupla com-
posta de: sintaxe concreta (SC'), sintaxe abstrata (SA), dominio seméantico (D.S), mape-
amento seméntico (MS) e mapeamento sintético (M), como definido em (2.1)):
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L=<SC,SA, DS, MS, M, > (2.1)
Onde,

SC': define a notagao especifica usada para expressar modelos, os quais podem ser

graficos, textuais, ou ambos;

SA: define os conceitos, relacionamentos e restrigoes de integridade presentes na

linguagem;

DS apresenta o formalismo mateméatico significativo, nos termos que definem o

significado dos modelos;
M S: refere-se a regra sintatica de DS

M;: atribui construgoes sintaticas (e.g., graficos, textos) para elementos de SA.

Figura 7 — Arquitetura envolvendo e o papel da [DSML

Desenvolvimento Baseado em Modelos

— Andlise + Conceitos + Relacionamentos —

Mapeamento Semdntico Dominio Semdntico

Linguagem de Modelagem Especifica de Dominio

Sintaxe Concreta Sintaxe Abstrata

Mapeamento Sintdtico

Geragdo de Codigo

Cddigo Executavel

Fonte: O autor (2020).

A Figura [7] ilustra o relacionamento entre estes termos e como eles se encaixam na
arquitetura de uma [DSMT]

Um dos pontos benéficos de [DSMLE é o suporte natural na utilizagdo de ferramen-

tas de auxilio a Engenharia de Software, ou ferramentas para [Computer-Aided Softward

[Engineering (CASE)| as quais permitem a deteccao de erros em aplicagbes ou mesmo

fornecem a prevengao deles. Ferramentas [CASE] também guiam a realizagdo de padroes

de projeto, permitem a verificacdo da completude de um sistema, suportam a geragao de
c6digo automética e provéem consisténcia para especificagoes (CASE, [1985)).
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[DSMIE podem ser considerados um tipo de [DSLk que promovem uma camada de
abstragdo a mais para realizar a geracao de cédigo a partir de modelos. Neste escopo,
em [MDE] tais modelos sdo mais que itens de documentagao; eles sdo objetos executaveis
(SCHMIDT, [2006b). Uma vez que modelos sao criados, um cédigo alvo pode ser gerado
e entdo compilado ou interpretado para execuc¢ao. Tudo isso baseado na especificacao de
metamodelos (i.e., sintaxe abstrata) que podem ser usados para desenvolver ferramentas
utilizando tecnologias livres (e.g., Eclipse Modeling Project (GRONBACK, [2009))
ou proprietarias (e.g., Microsoft Modeling SDK (OZGUR, [2007))).

2.2.1 Modelos em Tempo de Execucao

Tradicionalmente, pesquisas em [MDE] focavam principalmente na utilizacio de mode-
los nos estagios de design, implementacgao e verificagdo do desenvolvimento (GONZALEZ;
CABOT, 2014)). Estas pesquisas produziram técnicas relativamente maduras e ferramentas
que estao atualmente sendo utilizadas tanto na industria quanto na academia. Entretanto,
modelos de software também possuem o potencial de serem usados em tempo de execucao,
para monitorar e verificar aspectos particulares do comportamento de sistemas de forma
online, implementando ainda capacidades de auto adaptacao (i.e., self-*) como sistemas
self-healing, self-managing, self-optimizing (BLAIR; BENCOMO; FRANCE, [2009)). Esta uti-
lizagao é conceituada como [MART] e resulta em um beneficio chave que é o fornecimento
de uma base semantica mais rica para tomada de decisao em tempo real relacionada as
preocupacoes de sistemas em tempo de execucao, as quais sao associadas com sistemas
autonomicos e adaptativos.

Para estabelecer o conceito de MART] na criagao de sistemas de software modernos,
seus casos de uso tipicos e interesses fundamentais, varias arquiteturas de referéncia foram
propostas (BLAIR; BENCOMO; FRANCE, [2009)). Por exemplo, |Afimann et al.[(2014) definem
um arquitetura (ilustrada na Figura , onde um sistema sempre realiza uma
interface com o sistema a ser gerenciado, o qual é monitorado e controlado pelo sistema
de gerenciamento [MART] Notavelmente, o sistema[MART]|néo é diretamente interfaceado
ao ambiente. Ao invés disso, sensores e atuadores no sistema gerenciado sao utilizados
para esse propoésito. O sistema gerenciado pode ser qualquer tipo de sistema observavel

e controlavel (e.g., um computador pessoal, redes de sensores, um robd ou um sistema

MART]| novamente).
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Figura 8 — Arquitetura MART
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(" Entidade
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Gerenciado \_Gerencial J

Fonte: Adaptado de (CHAPARADZA et al., 2013))

Nesta arquitetura, cada sistema [MART]|compreende trés camadas. De baixo para cima

temos:

Uma camada base compreendendo modelos do sistema gerenciado;

Uma camada de configuragao de gerenciamento compreendendo componentes

ativos do sistema, realizando troca de informagoes com o sistema gerenciado; e

Uma camada de gerenciamento de objetivo compreendendo os objetivos dese-
jados para o sistema, realizando um laco de repeticao interno para trocar informa-
¢oOes entre a camada de gerenciamento de objetivos e a camada de configuragao de

gerenciamento como elemento gerenciado.

A camada base compreende quatro tipos de modelos, os quais sdo abstracoes de

aspectos especificos do sistema para um dado propdsito:

Modelos de Contexo: contém informagoes relevantes sobre o atual estado do am-
biente do sistema gerenciado (e.g., utilizacdo de largura de banda, taxa de utilizagao
do processador). Para manter este tipo de modelo sincrono ao ambiente, sdo utiliza-
dos sensores no sistema gerenciado. Modelos de Contexto nao cobrem informagdes

sobre o sistema gerenciado, mas apenas sobre o estado observavel do seu ambiente.
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Modelos de Configuracao: expressam a atual configuragao do sistema gerenciado,
i.e., seu estado atual. Abordagens atuais geralmente proveem uma arquite-
tura visual do sistema gerencial (i.e., quais servigos estdo atualmente implantados
e executando). Ambos modelos (i.e., contexto e configuragdo) cobrem o estado em
tempo de execugao em um nivel mais alto de abstracao, sujeito a reflexao tragavel

e preditiva.

Modelos de Capacidade: descrevem as funcionalidades disponiveis para influen-
ciar o sistema gerenciado (e.g., se componentes de software podem ser adicionados/-
removidos, se pardmetros de uma conexao podem ser ajustados), quais atuadores
estao disponiveis e como eles podem afetar o ambiente. Geralmente este modelo é
estatico, mas pode ser atualizado em casos de novos elementos serem adicionados

ao sistema (e.g., novos atuadores, novos switches ou rotas).

Modelos Planejados: descrevem uma série de agoes (de acordo com os modelos
de capacidade) a serem desempenhadas pelo sistema para realizar uma adaptagao.
Eles representam scripts de reconfiguracao ou de acao, os quais descrevem como o
sistema gerenciado deve ser reconfigurado e como os atuadores do sistema devem

ser utilizados para afetar o ambiente.

Em um nivel acima, a camada de gerenciamento de configuracao contém as
entidades ativas do sistema [MART] as quais fazem uso dos modelos da camada base.
Esta camada geralmente compreende um raciocinador, um analisador e, opcionalmente,

um aprendiz.

O raciocinador avalia futuras configuragoes alternativas do sistema. Isso inclui
(1) realizar andlise preditiva, (2) identificar a melhor configuracao relacionada aos
objetivos especificados na camada acima, e (3) derivar planos de reconfiguragao ou

acao para estabelecer a configuracao de sistema desejada.

O analisador possui duas tarefas. Primeiro, ele precisa detectar se todo o sistema
deve ser reavaliado. Para isso, o atual estado do sistema precisa ser comparado com
os objetivos desse sistema. Se o estado atual estiver diferente dos objetivos, o analisa-
dor ird invocar o raciocinador para computar um plano de reconfiguracao. Segundo,
o analisador ainda abstrai a informacao contida nos modelos da camada base. Isso
aumenta o nivel de abstracao dos modelos e, por sua vez, diminui a complexidade
da reflexao preditiva. E o analisador que realiza a ponte entre o sistema em

baixo e alto nivel de abstracao.

O aprendiz possui, também, duas tarefas. De um lado, o aprendiz é responsavel
por manter os modelos da camada base sincronizados com o sistema. Assim, o

aprendiz utiliza sensores no sistema gerenciado para capturar o estado do ambiente,
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continuamente observando o préprio sistema gerenciado para atualizar o contexto e
o modelo de configuracao na camada base. Do outro lado, o aprendiz pode observar
o raciocinador para detectar se suas decisoes sao benéficas ao longo do tempo ou

nao.

Por fim, a camada de gerenciamento de objetivos compreende modelos de obje-
tivo do sistema, os quais sao usados pelo raciocinador para avaliar futuras configuragoes
alternativas com relagao ao alcance dos objetivos especificados. Notavelmente, estes mo-
delos de objetivos podem e devem permitir mudancas ao longo do tempo. Isso ilustra a
necessidade pelo ultimo componente dessa arquitetura de referéncia.

Utilizamos esta arquitetura como referencial teérico por ela trazer similaridades de
camadas em relacao as arquiteturas de gerenciamento autonomico de redes que veremos
na Secao Por exemplo, a especificagdo de um modelo de objetivos, a definicao
dos componentes raciocinador e analisador, e assim por diante. Além disso, por prever,

respectivamente:

1. Reflexao Preditiva permitindo a habilidade de raciocinar sobre futuras configu-

ragoes do sistema.

2. Tratabilidade por Abstragao que permite ao analisador abstrair a informagao
utilizada pela raciocinador (possivelmente varias vezes) e reduz a complexidade ao

pensar sobre uma tarefa, e, assim, chegar a uma decisao que trate de todo o sistema.

2.3 MODELAGEM DE REDES

Ao longo dos anos, principalmente para redes tradicionais, muitas linguagens e mode-
los foram propostos para definir objetos, aplicagoes e o seu gerenciamento (MCCLOGHRIE;
PERKINS; SCHOENWAELDER), [1999; MCCLOGHRIE et all, 2001; DMTF, 2012). Estas solu-
¢oes focam na verificagdo e simplificacdo da forma com que as redes e seus servigos sao
implementados.

Entretanto, cada linguagem de modelagem, bem como os modelos, pode possuir pro-
positos distintos. Segundo Pras e Schoenwaelder| (2003), cada solu¢ao pode ser associada a
Modelos de Informacgao ou Modelos de Dados. Onde, enquanto o principal objetivo
dos modelos de informagao é modelar objetos gerenciados em um nivel conceitual, inde-
pendente de qualquer implementacao especifica ou protocolos utilizados para transportar
dados, modelos de dados, por outro lado, definem um nivel de abstracao menor e incluem
diversos detalhes sobre tipos e restrigoes de dados.

Outro aspecto importante é que modelos de informagao permitem a definicao de rela-
cionamento entre varios objetos, o que pode ser usado na organizacao da modelagem de

dados, delimitando suas funcionalidades. Entretanto, apesar de modelos de informagao e
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de dados servirem a propositos diferentes, considera-se que existe uma area em que ambos
se entrelacam. Esta caracteristica é semelhante aos modelos produzidos na engenharia de
software orientada a objetos, i.e., fases de design de alto e baixo nivel.

O entrelagamento observado por [Pras e Schoenwaelder (2003) também é descrito em
Samaan e Karmouch (2009) que tenta separar as categorias de modelagem de redes em
modelos de estrutura, comportamento e controle. Ainda assim, alguns tipos de
modelos, como os modelos baseados em ontologias (STOJANOVIC et al., 2004), podem
flutuar entre pelo menos duas destas categorias (no caso das ontologias: comportamento
e estrutura). Nesta sec@o, englobamos estas categorias no conceito de redes definidas por
modelos. Exemplos como o |[Common Information Model (CIM)| o framework ea
linguagem YANG serao apresentados para descrever o conceito geral de Modelagem de
Redes.

Vale ressaltar que, nesta se¢do, o termo modelo refere-se aos tipos de modelos ja

apresentados (e.g., informagao, comportamento, controle). Nos demais casos, ao longo
da proposta deste trabalho, o termo modelo sera especificado quando se referir a outra

finalidade, e.g., modelos estocasticos ou estatisticos.

2.3.1 Common Information Model

O (DMTF) 2012)) ¢ um modelo conceitual de informagao, definido pela|Distributed

[Management Task Force (DMTF)| para descrever entidades computacionais e de rede. A

utilizagdo do [CIM]torna possivel modelar e trocar informagoes entre diferentes operadores
e dispositivos. Por exemplo, ao utilizar o podemos modelar cada entidade (e.g., fisica,
légica) como um objeto , além de definir o relacionamento entre ele e outras partes
do modelo.

Uma informagdo modelada no [CIM] é organizada em profiles. Um profile é o modelo
e o comportamento associado a um dominio de gerenciamento particular (e.g., clas-
ses, abstragoes e métodos). Tais profiles fornecem um caminho tnico para descrever o
dominio de gerenciamento, o que contribui para interoperabilidade entre os elementos
que compartilham o mesmo modelo.

Vale ressaltar que o [CIM] além de permitir a troca e representagdo de informagoes,
também possibilita o gerenciamento e controle dos elementos representados. Isso ¢ feito
através da implementagao de um sistema que materialize as possiveis representacoes do
modelo [CIM] Por exemplo, existe uma instancia do modelo [CIM] chamada CIM Network
(PILZ; SWOBODA|, 2004), especifica para representar elementos de rede tradicionais (e.g.,
rotas, protocolos) e outra para modelar redes (PINHEIRO et al., 2013)). Essa represen-

tagao de informacoes pode ser feita de maneira textual ou gréfica (e.g., UML).
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2.3.2 Model-Driven Networking

Basicamente, a abordagem de Redes Dirigidas por Modelos (LOPES et al., |2015)
realiza uma associagao entre o paradigma[SDN]e técnicas de[MDE] visando criar aplicagoes
através de um processo de desenvolvimento baseado em modelos. Esta associacao
é feita através da especificagdo de um metamodelo para [SDN| da defini¢do de elementos
graficos que representem conceitos em e de templates para geracao de codigo. Isso
resulta em um processo de desenvolvimento [MDD] apoiado por uma [DSMI] assumindo
uma caracteristica de modelos informacionais (ainda que propriedades de dados também

possam ser definidas). Tal abordagem ¢é baseada nos seguintes conceitos:

o Tempo: permitindo que operadores de rede implementem politicas onde o compor-

tamento da rede depende de determinada data ou horario;

o Uso de Dados: especifica restrigoes onde o comportamento da rede depende da

quantidade de dados utilizada pelos fluxos;

o Nivel: a rede deve permitir que operadores especifiquem privilégios para diferentes

niveis de usuarios ou dispositivos;

o Fluxo: representam as informagoes que trafegam na rede, possuindo atributos que
variam de acordo com a origem, destino e protocolos utilizados na comunicagao

entre dois ou mais pontos distintos da rede.

O conceito de foi estabelecido seguindo dois principios fundamentais: i) alto
nivel de abstragao para o desenvolvimento de aplicacoes ; e ii) independéncia entre
modelos de aplicagoes e controladores. A Figura [J] apresenta o resultado da arquitetura
construida em cima destes principios.

Na camada superior da arquitetura temos a camada de Modelos de Aplicacao,
que envolve os modelos criados na interface com o usuario através de uma ferramenta
(nomeada Editor). Estes modelos sdo criados de acordo com conceitos e re-
lacionamentos que formam a camada inferior, chamada Metamodelo & Semantica. Depois
da verificagdo de certa aplicagdo modelada (a partir de sua consisténcia com o metamo-
delo), a camada de Geragao de Codigo é responsavel por transformar modelos de alto nivel
em c6digo fonte que ird interagir com um controlador alvo para execugdo da aplicagao.
Por fim, o espera que o controlador utilize a [SBI| para, a partir da execugao da
aplicacao, gerar comandos e regras OpenFlow, programando o plano de encaminhamento.

Visando ilustrar o funcionamento da abordagem [MDN] no lado esquerdo da Figura
10} apresentamos um modelo de aplicagao pra balanceamento de carga criado com o[MDN
Editor. Ao lado direito desta figura, encontra-se o trecho de um dos templates utilizados na

geracao do codigo que por fim é utilizado pelo controlador na implantacdo da aplicagao.
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Figura 9 — Arquitetura da abordagem
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Fonte: O autor (2020).

Figura 10 — Na esquerda, exemplo de uma aplicagdo de balanceamento de carga modelada no
Editor. Na direita, trecho de um dos templates utilizados na geracao de codigo.

1 [% operation actionLoadBalancing(rule : Any) : String { %]
2 virtual_ip=IPAddr("[%=rule.targetGroupRule.ip %]")
3 host = {}
4 [% var index = @;
:::E 5 for (host in rule.targetGroupRule.hostsGroup.all) { %]
6 host[[%=index%] ]={’ip’ :IPAddr("[%=host.ip%]")}
oY 7 [% index++; %]
@ .. 8 %} %
ﬁ" 9 total_hosts = len(host)
R&I 10 host_index = @
e
} 11 [...]
I 12 if (not event.parsed.find("ipv4")):
} 13 return EventContinue
| 14 if (msg.match.nw_dst != virtual_ip):
| 15 return EventContinue
16 [...]
17 index = host_index % total_hosts
18 selected_host_ip = host[index][’ip’]
19 host_index += 1
20 [...]
LOAD_BALAMCE Load Balancing 21 msg.actions.append(of.ofp_action_nw_addr( )
of .OFPAT_SET_NW_DST,selected_host_ip))
22 event.connection.send(msg)
23 N
24 [%}%]

Fonte: O autor (2020).

E no modelo que propriedades dos elementos, a logica e as condigoes de execucao sao
definidas.

Neste contexto, a [DSMI] que compde a abordagem [MDN] é baseada em um meta-
modelo. E a partir deste metamodelo que as demais tuplas da sao definidas. A
combinagao desta [DSMI] e o processo [MDD] que baseiam o conceito por tras do [MDN]

No Capitulo [3] descrevemos como os elementos da arquitetura [SDN| também séo re-

presentados no metamodelo. Descri¢oes como Controller, Switch e Host, compdem uma
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Quadro 2 — Entidades que compdem o metamodelo

Entidades Descrigdo

NetworkNode Envolve o conceito geral de elementos da infraestrutura de rede (e.g., n6,
controlador, switch).

Link Componente que conecta elementos de rede.

Controller A parte légica do ambiente SDN, na qual switches sdo gerenciados, aplicagbes
implantadas e o comportamento da rede programado.

Host Clientes ou servidores da rede.

Traffic Compreende os dados utilizados ou transitados através da rede.

Flow Definigdo de propriedades para os fluxos de dados na rede (e.g., origem, destino,
portas).

Policy Diretrizes que definem o comportamento da rede.

RelationalOperator |Compdem regras condicionais nas aplicagGes.

Action E arepresentacdo de parte da especificagdo OpenFlow que define um conjunto de
acoes possiveis para os fluxos.

Time Representagdo de que o comportamento da rede pode mudar ao longo do tempo.

Conditions Conjunto de condigdes que podem comparar o estado atual da rede antes da

aplicagdo de alguma regra.

Fonte: O autor (2020).

entidade Sdn, i.e., o diagrama de modelos base para a ferramenta [MDN] chamada MDN
Editor. Os noés desse diagrama também possuem diversos relacionamentos, como swit-
chController, hostSwitch e switch. Todos esses relacionamentos sao baseados na especifi-
cagdo do protocolo OpenFlow (ONF, [2013)) e na arquitetura . A implementacao da
arquitetura definidas pelo segue o fluxo do |Graphical Modeling Framework (GMF))
(KOLOVOS et al., 2009).

2.3.3 YANG/NETCONF

O Network Configuration protocol (NETCONF) e a linguagem de modelagem de dados
YANG visam simplificar e agilizar a configuracao de dispositivos de rede (SHAFER, |2011)).
Apesar de NETCONF nao ser uma abordagem de modelagem de redes, sua associagao
com a linguagem de modelagem YANG ajuda a ter uma visao de como este tipo de abor-
dagem permite facilitar o gerenciamento e a configuracao de redes. Indo além, ao permitir
alcangar caracteristica de automacao, ja que, atualmente, tal caracteristica encontra-se
bloqueada pela necessidade de escrever scripts de configuracao especificos para cada dis-
positivo ou pela dependéncia funcionalidades providas por fornecedores de dispositivos de
rede. Por exemplo, o protocolo NETCONF ¢ definido para realizar automaticamente tran-

sacoes seguras de configuracao para uma variedade de dispositivos, modificando listas de

controle de acesso, adicionando |Virtual Private Network (VPN)| mantendo flexibilidade

e independéncia de fornecedores.

A seguir detalhamos a descricao de cada um destes protocolos.



47

2331 YANG

Definida como uma linguagem utilizada para criar modelos de dados para o protocolo

NETCONF (usado para configurar dispositivos de rede), YANG é uma referéncia da
[ternet Engineering Task Force (IETF)| (BJORKLUND, 2010) que permite a implementagao

de dados hierarquicos para operacoes baseadas no NETCONF. Ela estrutura os modelos
de dados em modulos e submodulos, permitindo ainda a descrigao de restricdes para serem
aplicadas aos dados, restringindo a visualizagao ou valor dos nés na presenga ou valor de
outros nés da hierarquia. Além disso, os dados sao descritos utilizando tipos bem definidos
(e.g., string, int) ou tipos adicionais especificados pelo desenvolvedor. Por exemplo, a
Figura [[1] apresenta a implementagao simples de um modelo YANG juntamente com um

dos tipos de dados utilizados pela linguagem. Tal implementacao se torna um arquivo

[tensible Markup Language (XML)| para o NETCONF que, por sua vez, realiza a defini¢ao

de nome para determinado elemento da rede.

Figura 11 — Exemplo de implementagao YANG.

leaf host-name {
type string;
description "Nome do host para este sistema";

}

Fonte: O autor (2020).

A utilizacado de YANG pode, ainda, ser feita para definir formatos de notificacao de
eventos na rede, por exemplo, ao definir a assinatura de uma determinada chamada de
procedimento remoto, invocada através do protocolo NETCONF. Uma de suas vantagens
¢é a possibilidade de ser convertida em outros formatos, e.g., XML ou JSON, o que permite
sua aplicacao por outros protocolos.

Composta por uma arquitetura que balanceia uma modelagem de dados em alto nivel
com codificagao de bits em baixo nivel, YANG permite ao desenvolvedor a visualizagao de
modulos com visoes de alto nivel enquanto ainda torna possivel entender como os dados
serao codificados em baixo nivel pelas operagbes NETCONF.

Em uma visao geral, a linguagem ¢é baseada em moédulos e submédulos. Um modulo
contém trés tipos de declaragoes: o cabecalho, que descreve o médulo e fornece infor-
magoes; a revisao, que prové informagoes sobre a historia do médulo; e a declaracao de
defini¢ao, que é o corpo do médulo onde os dados sao definidos. Os submédulos, por sua
vez, sao baseados na necessidade de um modulo, caso este se torne muito complexo, é
possivel transcrever parte da definicdo de dados para um submoddulo.

Sendo assim, YANG dispoe de uma arquitetura e componentes que a inserem no con-

texto de representacao e definicdo da rede a partir de modelos. A seguir, visando exem-
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plificar a aplicacdo do modelo YANG, detalhamos o protocolo NETCONF, mencionado

em paragrafos anteriores.

2.3.3.2 NETCONF

O NETCONF (ENNS et al., 2011)) é um protocolo definido pela [[ETF| para instalar,
manipular e excluir configuracoes de dispositivos de rede. As operacoes deste protocolo
sao baseadas em uma camada de|Remote Procedure Call (RPC)|(NELSON, 1981) utilizando

codificagao [XMI] e fornecendo um conjunto bésico de operagoes para editar e consultar

configuragoes em um dispositivo de rede (ENNS et al 2011)).

Em Shafer, (2011), apresenta-se uma arquitetura demonstrando como associar estes
dois protocolos e a possibilidade de interoperabilidade caso diferentes fornecedores os uti-
lizem nas especificacoes de seus dispositivos. Por exemplo, uma camada de gerenciamento
mais simples entre os dispositivos de rede. Além disso, especificamente para o protocolo
NETCONF, sao descritas as seguintes caracteristicas chave: configuracdes baseadas em
transagoes (permitindo a configura¢do na amplitude da rede), suporte a rollback e a se-
paracao clara dos estados de operacgao e configuragao.

Sob a perspectiva de[SDN| uma instancia do protocolo NETCONF é o OF-Config, um

protocolo baseado no NETCONF para gerenciar a configuragdo de dispositivos OpenFlow

fisicos — para dispositivos virtuais, como o|Open vSwitch (OVS)| existe o OVSDB, ainda

que existam esforgos para utilizar o proprio OF-Config neste cenario (CEJKA; KREJ,
2016)).

2.4 GERENCIAMENTO AUTONOMICO DE REDES

A evolucao nas tecnologias de comunicac¢ao nos ultimos anos ocorreu em varios tipos
de ambientes (e.g., com fio, sem fio, 6ptico), permitindo diversos tipos de aplicagoes e
servicos demandados por um crescente niimero de usuarios conectados a estes ambientes.
Tal evolucao foi acompanhada, também, por um crescente nivel de heterogeneidade de dis-
positivos, protocolos e etc., tornando altamente complexo o gerenciamento dos ambientes
de comunicacao.

Para superar a complexidade de gerenciamento que originou-se nas redes, uma ini-
ciativa chamada Gerenciamento Autonémico de Rede, ou [ANM] similar ao conceito de
Computagdo Autondmica, foi proposta como uma solugdo (MOVAHEDI et al) [2012). Po-
rém, enquanto a Computacao Autonémica tem por esséncia o desenvolvimento de sistemas
computacionais auto-gerenciaveis (os quais gerenciam a si mesmos a partir de objetivos
definidos por administradores) (KEPHART; CHESS, 2003), as Redes Autonémicas referem-

se a capacidade da rede em realizar sua operacao gerenciando a si mesma, mesmo no caso
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de mudancas no ambiente.

De acordo com [Samaan e Karmouch| (2009), sistemas possuem a capacidade de
antecipar-se, diagnosticar e precaver-se de prejuizos que possam ser causados as funciona-
lidades da rede subjacente, de forma independente e autondémica, guiadas por um conjunto
de objetivos de alto nivel com a minima intervencao humana. Esta visao é similar a de
Movahedi et al| (2012), que complementa a definicio mencionando que esta autonomi-
cidade pode ser atingida através de uma arquitetura de gerenciamento distribuida, onde
um conjunto de elementos cooperam uns com os outros para prover um gerenciamento
autonomico convergente.

E importante mencionar que estas discussoes sobre surgiram apoés a iniciativa
da IBM fomentando a computacao autonémica (HORN, [2001). Logo apds esta iniciativa,
o famoso modelo para alcancar autonomia em sistemas, denominado modelo
[Analyze, Plan, Execute, and Knowledge (MAPE-K)| foi apresentado por Kephart e Chess

(2003)), juntamente com a sua definicdo de que elementos autondémicos devem possuir

componentes de monitoramento, analise, planejamento e execucao para que permitam a
auto-adaptacao a mudancas do ambiente. Neste cendrio, tais componentes devem consi-
derar uma base de conhecimento comum ao realizar suas agoes.

Em geral, a adaptacao refere-se as mudangas que tornam os componentes de um
sistema mais adaptados ao seu ambiente (OREIZY et al., [1999). De forma mais abrangente,
a adaptacao de sistemas (ou, no caso deste trabalho, redes) diz respeito & aplicagao
de uma ou mais estratégias, algoritmos, regras ou configuracdes que visem modificar
um ou mais aspectos do sistema com a finalidade de atingir um conjunto de objetivos
de alto nivel. A adaptacgdo, entdo, é parte fundamental da agdo de planejamento que
discutimos aqui. Complementarmente, a adaptacao autondmica define a habilidade
do sistema de realizar operacoes de adaptacao utilizando seu proprio conhecimento para
decidir qual, quando, onde e como certa adaptagao serd desempenhada, sem qualquer

intervencao externa no processo de decisao.

2.4.1 Visao Geral

O termo autonomicidade é assunto de diversas abordagens e solugoes por diversas co-
munidades de computacgao. Visando dissociar o uso do termo autonomicidade em compa-

ragao ao conceito similar, chamado automaticidade, duas defini¢oes devem ser realizadas:

« Automaticidade (SCHMID; SIFALAKIS; HUTCHISON| 2006)): refere-se a habilidade
de realizar uma ou mais tarefas sem qualquer intervencao manual externa. Porém,
isso nao inclui questoes de otimizagao de desempenho. O enfileiramento de pacotes,

por exemplo, pode ser considerado uma execugao automaética.

o Autonomicidade (WHITE et al.,|2004): é definida pela capacidade de auto-gerenciamento
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dada por um conjunto de objetivos definidos por administradores. Ou seja, objetivos
de alto nivel definem para o sistema quais sao suas metas e o sistema autonomica-
mente tenta atingi-las da melhor maneira possivel. Consequentemente, um sistema
autonomico é capaz de monitorar seu proprio desempenho e adaptar-se de acordo
com o resultado do monitoramento, além de otimizar a utilizacdo de recursos e

superar possiveis eventos inesperados que ocorram.

Assim, em autonomicidade, as principais propriedades de auto-gerenciamento (MURCH],
2004; MOVAHEDI et al., [2012) sao as seguintes:

o Auto-Configuragao, ou Self-Configuring: esta propriedade refere-se a capacidade
do sistema para configurar e reconfigurar a si mesmo de acordo com politicas de

alto nivel em um ambiente passivel de mudanca.

o Auto-Otimizacao, ou Self-Optimizing: o objetivo da auto-otimizagao é permitir

uma operacao eficiente do sistema, mesmo com a ocorréncia de eventos inesperados.

o Auto-Cura, ou Self-Healing: consiste na capacidade de descoberta e reparo de po-
tenciais problemas para garantir uma execucao correta do sistema. Esta propriedade
pode ser alcangada por algoritmos de predicao e tomadas de decisao proativas ou

prevendo falhas ou reduzindo o impacto destas.

e Auto-Protecao, ou Self-Protecting: define a habilidade do sistema em proteger-
se daquilo que pode comprometer o alcance de seus objetivos. Envolve a protecao

contra ataques maliciosos, tentativas de intrusao ou falhas inadvertidas.

Em cenarios onde a Auto-Otimizacao possui alta prioridade, como no contexto de
, Lemos et al.| (2013) argumenta-se que uma abordagem centralizada é mais facil de
ser implementada e permite uma otimizagao mais direta. Por outro lado, em uma aborda-
gem descentralizada, e.g., com diversos ciclos MAPE distribuidos, satisfazer a objetivos
globais é tido como um problema complexo. Desta forma, devemos considerar o compro-
metimento da otimizagdo na maioria dos casos. A literatura traz ainda outros modelos
de implementagao de sistemas autonémicos, como abordagens baseadas em middlewares,
protocolos e descrigoes arquiteturais (SALEHIE; TAHVILDARI, [2009). Nesta tese, os concei-
tos do ciclo MAPE sao levados em consideragao dada a sua maturidade e adequabilidade

para o contexto de um ciclo de adaptacao dinamico que estamos considerando.

2.4.2 Implementacao do Gerenciamento Autonémico

Uma das formas de realizacdo do gerenciamento autondémico de redes depende da

implementagao de blocos funcionais e requisitos que podem ser classificados de acordo
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com a composigao do modelo MAPE-K] (cf. Figura. As seguintes subsegoes, baseando-
se em Schmid, Sifalakis e Hutchison| (2006)), Samaan e Karmouch (2009) apresentam as

possibilidades e direcionamentos de implementacao destes blocos.

Figura 12 — Modelo conceitual MAPE-K.

Gerenciador Autonémico

Analisar Planejar

Monitorar

Executar

Conhecimento

\ (Knowledge) )

Ponto de acesso a0
recurso gerenciado

Sensores Atuadores

Recurso Gerenciado

Fonte: O autor (2020).

2.4.2.1 Base de Conhecimento

Este ponto chave na realizacao do gerenciamento autonomico deve permitir descrever
um modelo do sistema gerenciado de forma correta e precisa. Nas arquiteturas [ANM] a
base de conhecimento é implementada através da criacao de um knowledge base system
(KBS) (SAMAAN; KARMOUCH] 2009), o que envolve desde a especificagdo do conhecimento

que deve ser fornecido pelo sistema até a implementacdo de bancos de dados simples e
mecanismos de raciocinio. Além disso, dois tipos de base de conhecimento podem existir no
sistema autonémico: (1) conhecimento sobre o dominio, que envolve uma conceitualizagao
do dominio gerenciado; e (2) conhecimento de controle, o qual representa os caminhos
para gerenciar e controlar o sistema modelado, por exemplo, um conjunto de problemas

relacionados a um conjunto de solugoes.

Samaan e Karmouch| (2009) citam a modelagem de redes, através de modelos de es-

trutura, controle e comportamento (discutidos na Segao [2.3) como uma das principais

formas de construir uma base de conhecimento, ainda que modelos genéricos também

possam ser utilizados (e.g., ontologias, modelos biol6gicos (DIAO et al., 2005)) ). Neste caso,

modelos formais, e.g., metamodelos, também demonstram grande viabilidade para serem

utilizados na implementacao de uma base de conhecimento.
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2.4.2.2 Monitoramento Autonémico

Uma agdo de monitoramento de rede realiza uma colecao de medigdes necessarias
para determinar a saide da rede subjacente, a qualidade de servico atingida, assim como
a possibilidade de falhas ou ataques. Em geral, ferramentas de monitoramento baseiam-se
em um conjunto sistematico de medigoes de parametros pré-determinados coletados em
dispositivos da rede (e.g., contadores, registros, ou ainda métricas - como no caso protocolo
OpenFlow). Porém, no monitoramento autonoémico, as abordagens devem continuamente
ajustar suas operagoes para manter o equilibrio entre a visao precisa da rede e a sobrecarga
que esta precisao pode causar no desempenho da rede.

Samaan e Karmouch! (2009)) definem as seguintes questoes que devem ser levadas em

consideracao ao implementar um bloco de monitoramento autonémico:

« Monitoramento ativo versus passivo: Em ambas abordagens de rede (i.e., tra-
dicional ou autonémica), o monitoramento pode ser realizado de forma ativa ou
passiva. O monitoramento passivo é limitado a receber dados de um conjunto de
sensores espalhados pela rede. Do outro lado, o monitoramento ativo obtém métricas

da rede requisitando e enviando mensagens para verificacdo do estado da rede.

o Monitoramento distribuido versus centralizado: Funcionalidades do monito-
ramento autonomico podem ser iniciadas e controladas por gerenciadores autono-
micos centralizados que coletam e consolidam os dados obtidos de diferentes locais.
Uma outra abordagem ¢ distribuir essa funcionalidade através de um conjunto de
nos autondémicos individuais, os quais interagem entre si para alcangar o requisito

de monitoramento desejado.

e Granularidade do monitoramento: A unidade de granularidade do monitora-
mento define o nivel de detalhe ao capturar dados de utilizagao da rede gerenciada.
Por exemplo, as medi¢oes podem ser realizadas em byte, pacotes, fluxos, e assim

por diante.

e Tempo de monitoramento: A maioria das entidades de monitoramento reali-
zam suas atividades em tempos fixados. De maneira diversa, existem abordagens
que podem realizar as medi¢oes baseadas em eventos ou sob demanda, disparando

requisi¢oes de informagoes somente quando necessario.

e Programabilidade do monitoramento: Espera-se de um monitoramento autono-
mico que ele possa, dinamicamente, modificar sua operagao conforme necessario, re-
quisitando um grau de auto-programabilidade. A maneira mais simples de alcangar
essa propriedade ¢é através de parametros dinamicos. Por exemplo, o monitoramento
pode ajustar-se para adaptar a sua granularidade conforme o nivel de carga na rede,

ou ainda transitar entre os medicoes ativas e passivas.
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2.4.2.3 Analise Autonémica

A segunda atividade de um [ANM] analisar as informagoes de monitoramento, j& é
realizada em redes tradicionais, embora limitada por apenas interpretar os dados coleta-
dos em uma descri¢do do estado da rede gerenciada. Essa atividade pode ser referenciada
como diagnostico da rede, e tem sua realizagao feita a partir de regras pré-existentes ou
heuristicas. Além disso, de acordo com |Lemos et al.| (2013)), no ciclo de controle, hé cinco
formas de interagir e analisar o estado do recurso gerenciado (cf. Figura . Na primeira
forma, denominada Controle Hierarquico, os ciclos do estdo presentes em
todos os niveis da hierarquia do sistema [ANM] Na segunda forma, o sistema autono-
mico é dividido em um Padrao de Mestres e Escravos (i.e., master e slave), onde
os mestres realizam a anélise autondmica discutida nessa secao (inclusive o planejamento
das agbes), enquanto os escravos apenas monitoram e executam agoes. A terceira forma,
estabelece um Planejador Local nos dispositivos que irdo fazer parte do sistema [ANM]
(separando-os por regides). Estas regioes irdo seguir a execucao estabelecida por um ele-
mento semelhante ao master definido para o padrao anterior. Na quarta forma, nomeada
Totalmente Descentralizada, o sistema [ANM] é distribuido em toda a rede, e cada
parte possui um ciclo MAPE préprio. Por fim, a quinta forma, chamada Compartilha-
mento de Informacao, define que os componentes MAPE também serao distribuidos
dentre as partes de um sistema, porém, apenas o componente de monitoramento (M)

compartilha informagoes com seus pares.

2.4.2.4 Planejamento e Execucdo Autonémica

A terceira e a quarta funcionalidades de um gerenciador autondémico, respectivamente
as funcionalidades de planejar as agoes de adaptacdo e executar estas agoes, também
possuem peculiaridades que devem ser observadas em suas implementacoes. Desta forma,
planejar, em operacoes de rede, refere-se a tarefa de configurar topologias de rede, opera-
goes e servigos e ¢é realizada de maneira offiine por administradores de rede (WICKBOLDT
et al., [2015). Executar, por outro lado, refere-se a execugao de operagoes e servigos de rede
de acordo com a rede que foi planejada. Em redes tradicionais, estas fungoes sao realizadas
manualmente ou parcialmente automatizadas. Recentemente (YAO et al., 2018; TANGARI
et al, 2018)), a adaptacdo de rede tem sido utilizada para refletir o continuo ajuste fino da

rede visando atender ao conjunto de objetivos de gerenciamento.
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2.4.3 Arquiteturas de Rede Autondémicas

Conforme ja discutido, ao mesmo tempo em que o gerenciamento de redes se torna cada
vez mais complexo, a computacao autondémica vai se tornando essencial para manter este
gerenciamento possivel — dada a dinamicidade de redes [SDN] envolvendo suas aplicagoes
e eventos que podem ocorrer (WICKBOLDT et al) 2015)). Neste cenario, o termo Redes
Autondmicas, ou [AN] ¢é utilizado para definir a aplicagdo de principios de autonomia ao
gerenciamento de redes.

Por definicao (MURCH, [2004), uma rede autonémica opera e tenta alcancar seus ob-
jetivos através do gerenciamento de si mesma, sem qualquer intervengao externa, mesmo
nos casos de mudancgas no ambiente. Neste ponto, diferentes autores apresentam multiplas
visdes quanto as possiveis formas da arquitetura utilizada para alcancar a propriedade de
autonomicidade. Por exemplo, enquanto Schmid, Sifalakis e Hutchison| (2006) defendem
uma arquitetura distribuida composta por um conjunto de gerenciadores autonoémicos jun-
tamente com os componentes gerenciados, Samaan e Karmouch| (2009) mencionam que
esta arquitetura também pode ter componentes centralizados, ao menos para algumas
propriedades do sistema autonomico (e.g., monitoramento). [Movahedi et al.| (2012) discu-
tem essa questao, categorizando arquiteturas em horizontais e hierarquicas. Nesta
categorizacao, arquiteturas horizontais definem a distribuicao de elementos autonomicos
na rede (semelhante a visdo distribuida de |Schmid, Sifalakis e Hutchison| (2006))) coope-
rando entre si, enquanto arquiteturas hierarquicas consideram uma autonomia da rede
realizada a partir de uma camada central acima dos elementos de rede, coordenando-os
de forma autondémica e de acordo com os objetivos do gerenciamento.

Neste contexto, algumas propostas de arquiteturas autonémicas de rede tém surgido
visando conciliar diferentes visdes de como a implementagao e o gerenciamento destas re-
des devem ser feitos. Nas se¢oes a seguir, discutiremos brevemente os detalhes de algumas

destas arquiteturas, visando destacar aspectos relevantes e similaridades.

24.3.1 |GANA

Projetada pelo projeto EFIPSANS do consércio europeu FP7, a é uma arqui-
tetura que prevé o gerenciamento autonomico de redes de forma horizontal e hierdrquica.
Esse gerenciamento é baseado em blocos funcionais, pontos de referéncia associados a tais
blocos e informagoes caracteristicas através dos pontos de referéncia (WODCZAK et al.
2011).

GANA| (CHAPARADZA et al}, 2013) é considerada uma arquitetura genérica no sentido
de que ela define e separa conceitos genéricos e principios arquiteturais associados ao
dominio de redes autonomicas, redes cognitivas e auto-gerenciamento das estratégias de

implementacao, detalhes e métodos que podem ser usados para implementa-los. Sao trés
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Figura 13 — Ilustracdo da arquitetura GANA.
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principais componentes: Decision-making elements (DEs), também chamados de fungoes
autonomas, sao responsaveis pela autonomicidade no gerenciamento do sistema e de servi-
cos, parametros e recursos da rede; Managed Entities (MEs), que referem-se aos recursos
gerenciados (incluindo elementos nao fisicos); e o Knowledge Plane (KP), que permite
gerenciamento avangado e controle inteligente nos niveis de Element Management (EM),
Network Management (NM) e Operation and Support System (OSS). Estes componentes
comportam-se de acordo com os [GANA] Profiles que sao especificados por operadores
humanos e fornecidos como entrada para a rede autonoémica através do KP. A Figura
ilustra estes e outros componentes desta arquitetura.

A descri¢ao da arquitetura define que elementos de rede, os Network Elements (NEs),

devem ser implementados com DEs; e, em uma comunicagio |[End-to-End (E2E)| pares de

NEs e DEs interagem de forma distribuida entre em si, de acordo com o ciclo de controle.
Nesta perspectiva, (GANA| define quatro niveis para os DEs (CHAPARADZA et all 2013)):

o Nivel de Rede: possuem como entrada informagoes da rede em geral, desenha-
dos para operar fora dos ciclos de controle com base na visdo geral da rede. Neste
nivel, DEs interagem com o plano de conhecimento (i.e., KP) da arquitetura, que

por sua vez é composto pelos componentes Ouverlay Network for Information eX-
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change (ONIX), o qual permite a auto-descoberta de informagoes e recursos de uma
rede autonomica, e o Model-Based Translation Service (MBTS), que serve como

intermedidrio entre os DEs do KP e os NEs (fisicos ou virtuais);

o Nivel de N6: refere-se a um DE que define aspectos do comportamento de um
elemento de rede como um todo, e.g., seguranca, gerenciamento de falhas, auto-

configuragao e descoberta, e resiliéncia;

o Nivel de Funcao: é relacionado aos DEs que agrupam protocolos e mecanismos

abstraidos por uma fungdo de gerenciamento (e.g., roteamento, encaminhamento,

QoS);

e Nivel de Protocolo: refere-se a qualquer ME, tal como um protocolo ou outro
mecanismo fundamental que pode exibir ciclos de controle intrinsecos e outros DE
associados, tal como protocolos OSPF, o qual pode ser considerado uma instanciagao

de um DE no nivel de protocolo.

2.4.3.2 Modelo de Referéncia

O grupo de trabalho ANIMA do propos o Modelo de Referéncia (BEHRIN-
GER et al, [2017), o qual define varios elementos de uma rede com fung¢oes auténomas e
como estas entidades devem trabalhar juntas, tornando possivel encaixa-lo na categoria
das arquiteturas horizontais. A Figura[14]ilustra a visdo de uma AN]para este modelo. Ela
consiste de nés autonoémicos, os quais interagem diretamente uns com os outros. Estes nés
autondmicos fornecem um conjunto de capacidades ao longo da rede, chamado Autonomic
Networking Infrastructure (ANI). O ANI fornece fungoes como enderegamento, negocia-
¢do, sincronizacao e descoberta. Diferentemente da arquitetura [GANA] este modelo de
referéncia nao prevé uma base de conhecimento para as func¢ées autonomicas.

Funcgoes autonomicas neste modelo geralmente abrangem diversos, senao todos, nés na
rede. As entidades de fungao autonémica sdo chamadas Autonomic Service Agents (ASA),
as quais sao instanciadas nos nés da rede. Em uma visao horizontal, fungoes autonomicas
abrangem a rede tanto quanto a ANI. Em uma visao vertical, um né sempre implementa
a ANI, e ainda pode ter uma ou mais entidades ASA.

Assim, neste modelo, ANI é a fundacao para implementacao de fungdes autonoémicas.
Em um nivel mais baixo, essa implementacao ¢ baseada também nos elementos de rede au-
tonomicos. Nestes elementos, os ASAs usam informagoes para prover auto-conhecimento,
conhecimento da rede (através de descoberta), intengoes e ciclos de informagao. Em tais
nés autonomicos, os ASAs estdo definidos em um nivel acima da ANI, a qual fornece

servigos (e.g., roteamento, descoberta) para os agentes.
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Essa organizagao pode ser visualizada na Figura [I4] onde na esquerda temos a visao

de alto nivel de uma rede e na direita o modelo de um n6 autondémico, segundo a

arquitetura proposta pelo grupo ANIMA.

Figura 14 — Tlustracdo do Modelo de Referéncia AN.
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2.4.3.3 |UMR

O [UMEF]é um arcabougo na area de[ANM] Proposto no projeto UNIVERSELF, é uma
tentativa de atacar problemas de heterogeneidade em redes, principalmente aqueles que
demandam por auto-gerenciamento. Por defini¢ao, o[UMF|ajuda na unificagdo, governanga
e solugoes de rede autonémicas plug and play dentro de ecossistemas de gerenciamento
atuais ou futuros (TSAGKARIS et al., 2012)).

A inspiragao para o surgiu do conceito de Self-Organizing Networks (SONs)
(KOUTSOURIS et all, [2013) e foi refletida na elaboragao de uma arquitetura que suporte
funcdes self-* Vale ressaltar que o conceito de SONs estd préximo de [ANM] porém ele
foca em redes de rddio méveis. A arquitetura do [UMF], ilustrada na Figura [15] foi dese-
nhada para gerenciar multiplos e diferentes ciclos autonémicos de uma maneira unificada.
Além disso, o design da arquitetura considera um conjunto de algoritmos, ou métodos,
como solucoes autondmicas para resolver problemas de telecomunicacoes. Estes algoritmos
sdo chamados de Network Empowerment Mechanisms (NEMs). NEMs sdao desenhados e
implantados com um propoésito especifico: resolver um problema operacional, atingir um
objetivo de desempenho ou realizar um servigo de rede. A composicao dos NEMs é reali-
zada através de Funcional Blocks (FBs) os quais podem conter fungdes de monitoramento,
configuracao, analise, e outras agoes que podem ser vistas como instancias do ciclo[MAPE]
[K]l Desta forma, os NEMs sdo definidos como componentes estratégicos do gerenciamento
de rede autonoémico na arquitetura [UMF]

Além dos NEMs, podemos ver trés outros principais blocos na arquitetura: a) gover-
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Figura 15 — Ilustracao da arquitetura do
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Fonte: Adaptado de [Tsagkaris et al.| (2013)).

nanca, que objetiva fornecer a um operador um mecanismo baseado em politicas para
controlar a rede a partir de um ponto de vista de alto nivel; b) coordenagdo, respon-
sdvel por garantir uma interoperagdo apropriada dos NEMs; e ¢) conhecimento, que é

responsavel por prover um gerenciamento unificado da informagao em um sistema [UMF]

2.4.3.4 Discussdo

Apesar de diferentes nomenclaturas e posicionamentos, os exemplos de com-
partilham diversas semelhangas entre si, tais como: realizacao de conceitos do [MAPE-K]
separacao de blocos funcionais para base de conhecimento e elementos com fungoes au-
tondmicas. Ou seja, avaliar os pontos positivos e negativos de cada arquitetura depende,
invariavelmente, da implementagao e do objetivo desejado pelos operadores de rede.

Nesta tese, partindo das similaridades presentes nas arquitetura discutidas até aqui
— principalmente entre as arquiteturas [GANA| e [UMF]) - e ilustradas na Figura [16] faz-

se uso de alguns destes conceitos, tais como: definicao de objetivos, descricao de estado

do sistema a ser gerenciado, elementos de gerenciamento e plano de conhecimento. Es-
tes conceitos ja foram, em parte, validados em outros trabalhos (como serd discutido

na Sec¢ao . Assim, serdo associados & uma arquitetura [MART] (cf. Subsegao 2.2.1]).

Essa possibilidade de associagdo, vista na Figura [I6] mostra a ligacdo entre conceitos

de arquiteturas (i.e., (GANA] [UMF)) e uma arquitetura [MART] Um exemplo dessa

associagao estd no plano de conhecimento da arquitetura [GANA] que tem descrigdo

similar ao bloco de conhecimento da arquitetura [UMEF] e ambos podem ser associados
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a entidade aprendiz da arquitetura [MART] Além disso, especificamente da [GANA] o
componente MBTS (servigo de tradugao baseado em modelos) pode perfeitamente ser
representado por componentes de modelagem de uma arquitetura [MART]

Outro aspecto similar é que tanto [GANA] quanto [UMF] definem blocos ou interfaces
para a definicao de objetivos de rede. Esse aspecto de definicdo de objetivos também esta

presente na especificacio de MART] através de seus modelos de objetivos ou adaptagao.

Figura 16 — Relacionamento entre conceitos de arquiteturas e MART
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Ou seja, a partir da identificacdo dos componentes destas arquiteturas de referéncia,
percebe-se que é razoavel realizar a especificagdo e implementacdo de uma arquitetura
[ANM] através de modelos em tempo de execugao. Os desafios, neste sentido, referem-se
a como estes blocos devem ser criados, de forma que pontos positivos de qualidade e
performance sejam alcangados (e.g., melhores algoritmos, utilizacao correta de recursos,
escalabilidade, nivel de abstragao e autonomicidade), sendo necesséria uma avaliagdo que
fornecga essas informacoes.

Esta avaliacao, tanto qualitativa quanto quantitativa, da arquitetura e seus blo-

cos é discutida por [Samaan e Karmouch! (2009)) e Movahedi et al.| (2012), que apresentam

as primeiras dire¢oes que podem ser utilizadas para realizar a avaliacdo de uma arqui-

tetura [ANM], e foram adotadas no decorrer do desenvolvimento deste. Por exemplo, é
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possivel avaliar os graus de autonomia, adaptabilidade e inteligéncia de uma solugao (SA-
MAAN; KARMOUCH, [2009)), ou, ainda, avaliar métricas de funcionalidade e desempenho
como escalabilidade, largura de banda e gerenciamento de heterogeneidade (MOVAHEDI
et al., 2012).

2.5 ESTADO DA ARTE

De forma correspondente aos conceitos descritos na fundamentacgao tedrica, a proposta
deste trabalho tem relagao com diversas abordagens que compoem o estado da arte. Nesta
secao, sao descritos trabalhos relacionados as duas principais linhas de pesquisa com as
quais este trabalho se relaciona: (1) modelagem e desenvolvimento de aplicagoes ; e
(2) gerenciamento autondémico de Ainda assim, ressaltamos que a solucao trazida
neste trabalho é a primeira que aplica os conceitos de Modelos em Tempo de Execucao

para gerenciar redes [SDN| de forma autonomica.

2.5.1 Modelagem e Desenvolvimento de Aplicacoes SDN

Uma das primeiras linguagens de programacgao propostas para foi a Flow Mana-
gement Language (FML) (HINRICHS et al., 2009), que utilizou um paradigma declarativo
para expressar politicas e objetivos de rede. Além dela, diversas outras foram propostas,
como a Nettle (VOELLMY; HUDAK, 2011)) que foi uma das primeiras a aplicar conceitos de
[DST] para desenvolver aplicagoes [SDN] juntamente com o paradigma [FRP} Apdés isso, as
preocupagodes com consisténcia de aplicagdes comecaram a surgir, e trabalhos como os de
Voellmy, Kim e Feamster| (2012) e Monsanto et al. (2012) ofereceram as primeiras solu-
¢oOes para contornar problemas de inconsisténcia entre politicas. E, finalmente, linguagens
focadas na validagio de aplicagoes, como Merlin (SOULE et al., 2014) e Kinetic (KIM et al.,
2015¢)) surgiram no cenario de linguagens .

Entretanto, devido aos paradigmas que seguem, estas linguagens compartilham entre
si, na maioria das vezes, uma alta dependéncia dos controladores para os quais foram
projetadas, além da falta de mecanismos que auxiliem na validacao das aplicagoes criadas
e no gerenciamento das mesmas.

Da perspectiva de modelagem, complementarmente ao que foi discutido na secao
as ferramentas da literatura mais préximas deste trabalho (focando especificamente na
modelagem) sdo: Miniediff, Visual Network Descriptor (VND) (FONTES et al}, [2014a)) e
o Common Information Model for (CIM-SDN) (PINHEIRO et al., [2013)). O Minie-
dit refere-se a criagdao de topologias virtuais para simulag¢oes [SDN| no Mininet através de

uma interface grafica. Outro editor grafico é o VND, que permite descrever a estrutura

4 Miniedit - https://github.com/mininet/
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e parte do comportamento de uma rede através de modelos graficos utilizando o
framework Network Scenario Description Language (NSDL) para definir seus elementos.
E, por ultimo, mas nao menos importante, o CIM-SDN é um projeto que oferece um
modelo de abstracao e um editor cliente para gerenciamento de a partir da mode-
lagem de elementos de rede (e.g., hosts, controladores, switches). De forma similar a um
dos componentes do [MOSES| o CIM-SDN também utiliza Object Constraint Language

(OCL) para realizar validagoes e encontrar inconsisténcias na construcgao da rede.

2.5.2 Gerenciamento Autonomico em |[SDN

Em contraste as arquiteturas de rede tradicionais, fungoes de controle locais sdo mo-
vidas dos elementos de rede para controladores remotos em [SDN] Como resultado, isso
pode levar a criacao de novos gargalos e potenciais sobrecargas, dependendo do tipo de
aplicacoes de gerenciamento a considerar (YEGANEH; TOOTOONCHIAN; GANJALI, 2013a).
Enquanto utilizar um controlador centralizado com uma ampla visao da rede tem o be-
neficio de facilitar a implementacao da logica de controle, isso também apresenta limi-
tagoes em termos de escalabilidade. Entao, diferentes abordagens surgiram para superar
os possiveis problemas de implementagao e gerenciamento de um modelo tnico de con-
trolador centralizado. Nesta secao, veremos tanto propostas que se concentraram apenas
na arquitetura do gerenciamento (e.g., centralizada ou distribuida) quanto aquelas que
adicionaram o viés da autonomicidade na sua realizacao.

Dentre as solugoes hierarquicas e centralizadas, temos, por exemplo, a abordagem
de [Yeganeh, Tootoonchian e Ganjali (2013a) que baseiam sua proposta em dois niveis
de controladores: nivel distribuido e nivel centralizado. Nesta proposta, os controladores
distribuidos operam com informacoes locais, enquanto o controlador que compde o nivel
centralizado possui amplo conhecimento da rede. Outra solucao hierarquica é apresentada
por Ahmed e Boutaba (2014), porém foca em [Wide Area Networks (WAN)| dividindo a

rede em multiplas zonas de controle, com uma camada de gerenciamento centralizada

acima destas zonas.

Na contramao de solugoes hierarquicas, abordagens totalmente distribuidas foram pro-
postas por [Koponen et al.| (2010]) e Tootoonchian e Ganjali| (2010). A diferenca entre elas
estd na implementacao, enquanto Koponen et al. (2010)) utilizou um plano de controle
distribuido abstraindo os recursos de rede como objetos de dados armazenados em bases
de informagao de rede, em [Tootoonchian e Ganjali (2010) os autores distribuiram fisica-
mente um plano de controle logicamente centralizado, o qual necessita de mecanismos de
sincronizacao.

E interessante notar que as abordagens discutidas até aqui focaram em oferecer um
gerenciamento distribuido ou centralizado apenas criando interfaces entre o plano de dados

e o plano de controle. Isso mudou com o trabalho de [Kim e Feamster| (2013)), o qual focou
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na interface entre a plataforma de controle e a logica de gerenciamento. Outra questao é
que nenhuma destas propostas discutiu um gerenciamento autonémico da rede.

Este foco em autonomicidade comega por propostas de arquiteturas (algumas ja dis-
cutidas na subsecao e abordagens que investigam partes do gerenciamento (e.g.,
utilizagdo de recursos, [QoS)). Por exemplo, em relagdo as arquiteturas, [Li et al| (2013)
propoem a Autonomic Management Architecture (AMA), uma arquitetura focada espe-
cificamente em [SDN] e no oferecimento de multiplos servigos de rede. Em
, os autores utilizam uma das arquiteturas discutidas anteriormente (cf. Segao
implementando a m para alcancar propriedades autondémicas no gerenciamento

de redes. |Gelenbe (2013)), por outro lado, propoe uma outra arquitetura, dentro do pa-

radigma que é ciente de suas capacidades e que adiciona pacotes inteligentes para

alcangar autonomicidade na rede. Em uma perspectiva diferente, |Qi et al. (2014) propoe

outra arquitetura autonémica, mas focada em redes [SDN]| virtualizadas.

Mais recentemente, [Yahia et al.| (2017)) propuseram uma arquitetura chamada CogNi-

tive para prover gerenciamento autonéomico em redes 5G definidas por software, utilizando
o ciclo[MAPE-K]e técnicas de aprendizagem de maquina. Por outro lado, focando em[QoE]
Volpato et al.| (2017) propoem mais uma arquitetura (a qual demos o acrénimo de
AQoEMA - Autonomic QoE Management Architecture) para fornecer servigos cientes dos
niveis de [QoE]

Outros autores optam por realizar partes do gerenciamento autonoémico a partir da
implementagao de algoritmos (TUNCER et all, [2015), protocolos (ZHOU et al., 2013), con-
troladores (POULIOS et al), 2014)) e frameworks (BARRON et al., |2016; JAHMAD et al,, |2015;
'TSAGKARIS et al., 2015)). Uma linha do tempo demonstrando o surgimento destes trabalhos

(e das outras arquiteturas ja discutidas até aqui) estd ilustrada na figura .
Especificamente estas propostas podem ser resumidas da seguinte forma.
discutem a realizacao de requisitos de realizado de forma autondomica, en-
quanto [Zhou et al| (2013)) propdem um novo protocolo [SDN], o PindSwitch, para alcangar
autonomicidade. Neste trabalho, os autores estendem a arquitetura (cf. subsegao
com um protocolo independente visando prover o gerenciamento autono-

mico em redes complexas. Outro aspecto identificado é o problema do posicionamento

de controladores, que comega a ser discutido em Heller, Sherwood e McKeown| (2012).

Deste problema, Tuncer et al.| (2015)) propdem algoritmos adaptativos para posicionar

controladores, integrando-os ao gerenciamento de [SDN] [Poulios et al. (2014) por outro

lado, propoem que o préprio controlador seja autondémico, implementando o AutoSDN,
um controlador para permitir caracterfsticas self-* em redes [SDN]

Por fim, temos propostas que envolvem a definicdo e implementagao de frameworks
para prover [ANM] Por exemplo, em Barron et al| (2016)), os autores propéem um fra-

mework de gerenciamento auto-adaptativo, visando alcancar niveis de 6timos para

servigos rede. No mesmo caminho, Ahmad et al. (2015) propem o SDCoN, um framework
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Figura 17 — Linha do tempo de pesquisas em ANM para SDN.

2012 { UMF (TSAGKARIS ct al| [2012)

2013 ¢ Koutsouris et al. (2013) (KOUTSOURIS et al}
2013)), PolicyCop (BARI et al, 2013),
Pindswitch (ZHOU et al., [2013), GANA
(CHAPARADZA et all 2013), AMA(LI et al)
2013)

2014 CPN (GELENBEI, 2013)), SDNVA (QI et al.
M, AutoSDN (]POULIOS et al., [2014])

2015 § Tuncer et al. (2015)(TUNCER et al} [2015)),
Autoflow (TSAGKARIS et al), 2015]), SDCoN
(AHMAD et al}, [2015)

2016 SANM (BARRON et al} 2016), ANIMA
(BEHRINGER et al, 2017))

2017 { CogNitive (YAHIA et al, 2017), AQOEMA
(VOLPATO et al}, [2017)

2018 NetworkAl (YAO et al.L 2018)), Tangari et al.
(2018) (TANGARI et al), 2018), E-ARRC

(LEHOCINE; BATOUCHE} 2018)

2019 ¢ SHP (OCHOA-ADAY; CERVELLS-PASTOR;
[FERN4NDEZ-FERNANDEZ, [2019), Benayas et
al. (BENAYAS et al [2019)),

DeepCog (Bega et all, 2019))

Fonte: O autor (2020).

que visa permitir agdes cognitivas na rede. Tsagkaris et al.| (2015) também langaram seu

proprio framework, o qual é composto por uma versao autonémica do protocolo Open-
Flow, chamada AUTOFLOW, e que combina [SDN| com [ANM]

Desta forma, é possivel perceber que o movimento em dire¢cdo a geréncia autondmica

comegou e foi aumentado pelo paradigma [SDN] aliado a diferentes ideias, embora ainda
nao haja um consenso sobre as melhores préaticas ou padroes a serem adotados para a
sua realizacao. Neste contexto, a presente tese permite a implementacao de uma solucao
de gerenciamento autonémico para [SDN| combinando os conceitos bésicos discutidos até
aqui, os quais viabilizam esta solu¢ao. Em comparacao aos trabalhos relacionados, esta
tese complementa o estado da arte no gerenciamento autondémico de redes [SDN] pos-
sibilitando uma forma integrada de definicdo de objetivos e auto-adaptacao ainda nao
explorada pelos trabalhos anteriores. Além disso, contribui¢ées pontuais no aumento do

nivel de abstracao para o desenvolvimento de um sistema [ANM] para [SDN| na compati-

bilidade em redes heterogéneas e na investigacao da utilizacao de aprendizagem por
reforco profunda também colocam a solugao aqui proposta com diferencial importante na

literatura.
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3 MODELOS DE ALTO NIVEL PARA DESENVOLVER E VALIDAR APLICA-
COES EM REDES DEFINIDAS POR SOFTWARE

Ao analisar as mais populares linguagens de programagcao para [SDN] nota-se que menos
da metade destas linguagens fornecem meios de verificagoes dindmica ou estatica das apli-
cagoes criadas. Adicionalmente, as linguagens baseadas no paradigma (e.g., Pyretic
(REICH et al., 2013b|) e Flog (NELSON et al., [2014])) ainda deixam espago para melhoramen-
tos, tais como: liberar a dependéncia da linguagem em relagao a um controlador, permitir
a verificacao do software e aumentar a compatibilidade entre aplicagoes e infraestrutura.

Uma das principais funcionalidades de [SDN| é permitir que gerenciadores de rede

ofertem aos desenvolvedores de software uma |Application Programming Interface (APT)|
A Northbound |AP]| por exemplo — presente na arquitetura (JARSCHEL et al., 2014),

permite aos desenvolvedores a criagao de aplicagdo para uma variedade de tarefas de

gerenciamento de rede baseadas em politicas. Uma préatica comum no escopo de criar
linguagens para Northbound [AP]|é o acoplamento com um determinado controlador
subjacente (e.g., POX (MCCAULEY et al., 2015)), Beacon(ERICKSON| 2013b)), OpenDaylight
(MEDVED et al., 2014)). Por exemplo, a linguagem Pyretic (REICH et al., 2013b)) foi criada
para executar em um controlador POX. Desta forma, uma aplicacao desenvolvida em
Pyretic nao ird funcionar em outro controlador, como, por exemplo, o Beacon.

Nesse sentido, apesar de o paradigma [SDN]| oferecer algum nivel de abstracao para
programacao, ainda falta um caminho conciso e de alto nivel para expressar politicas
de rede e suportar o uso de aplicacoes desenvolvidas de forma agnéstica em relagao ao
controlador. H& evidéncias em (LOPES et al), 2016) de que ndo h&d um caminho claro
em direcao a criacao de aplicagoes em alto nivel de abstracao. Assim, nesta secao,
complementa-se a resposta da Questao de Pesquisa 1 (cf. Segéo sobre quais estratégias
sao mais indicadas para desenvolver aplicagoes [SDN], de forma que requisitos como um
alto nivel de abstracao, a validacdo e a independéncia de controladores sejam atendidos?

Para isso, esta etapa do presente trabalho estende um estudo anterior (LOPES et al.,
2015)), indo além na andlise do conceito de que defende o desenvolvimento de apli-
cagoes [SDN] utilizando modelos de alto nivel, i.e., uma abordagem [MDD] e é instanciado
a partir de um framework composto de uma ferramenta [CASE] e de uma [DSMIJ] Nesse
contexto, este capitulo traz os seguintes resultados: (i) observa-se que o framework
pode superar a maioria das questdes em aberto no desenvolvimento de aplicagoes [SDN]
— utilizando niveis altos de abstracao e realizando a separacao entre linguagens e contro-
ladores; e (ii) fica demonstrado que a geracao de cdédigo do MDN ¢é até duas vezes mais
rapida que outras abordagens, possibilitando seu uso em cenarios reais.

O restante desse capitulo é organizado da seguinte forma: a Secao [3.1] apresenta os
requisitos para o desenvolvimento de aplicagoes[SDN] A Secdo[3.2 apresenta a metodologia

e infraestrutura do [MDN] utilizada neste trabalho. A avaliacdo e discussdo dos resultados
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estao presentes na Secao [3.3] As consideragoes finais deste capitulo sdo apresentadas na

Segao [3.41

3.1 DESENVOLVIMENTO DE APLICACOES PARA REDES DEFINIDAS POR SOFTWARE

Considerando que o foco desta capitulo é no desenvolvimento de aplicagoes [SDN] é
preciso definir que este desenvolvimento pode ser visto como o processo de escrita de
c6digo em uma linguagem de programacao que interage com a Northbound [AP]l Porém,
essa visao simplistica esconde a complexidade que programadores possuem ao lidar com
a Northbound manualmente. Como uma aplicagao envolve diversas estruturas
interdependentes (e.g., regras condicionais, controle de acesso), o seus desenvolvimento
é, essencialmente, propenso a erros — ja que é responsabilidade do programador garantir
que as regras especificadas em nivel de aplicagdo sejam executadas de acordo no plano
de encaminhamento. E comum, neste caso, para programadores ter que lidar com uma
variedade de detalhes de baixo nivel da Southbound [API|e do plano de encaminhamento.
Por exemplo, eles tém que lidar com acoplamento de mddulos, detalhes de regras de
algebra dos switches (e.g., padroes de mascaras de bits) e diversos tipos de condi¢ao de
corrida impostos pelo aspecto distribuido de qualquer rede de switches (FOSTER et al.,
2011b).

3.1.1 Desafios no Desenvolvimento de Aplicacoes em Redes Definidas por Software

As dificuldades em implementar aplicagoes para[SDN]de forma manual geram diversos
desafios. De acordo com [Foster et al.| (2011b)), Lopes et al.| (2016) e Kim et al.| (2015a)), é

possivel destacar os desafios em quatro cenarios:

« Elementos de rede desempenham tarefas multiplas e paralelas, tais como: controle de
acesso, roteamento e monitoramento de trafego. Criar uma aplicacao independente
de elementos de rede para estas tarefas é dificil, dada a relacdo que pode existir

entre as regras envolvidas em cada uma delas.

o A comunicacao entre os planos de dados e de controle tem um nivel de abstra-
¢ao baixo especificado por um protocolo (e.g., OpenFlow (ONF, 2013), POF
(SONG, [2013b)). Este baixo nivel de abstracao, essencialmente, compde as interfaces
de controladores (i.e., Southbound e Northbound), tornando complexa a pro-
gramacao para tais controladores. Ainda que as Northbound Interfaces devam ser

implementadas para abstrair detalhes de baixo nivel, isso ainda nao ¢ uma realidade.

« Aplicagoes desenvolvidas para um certo fornecedor de controlador nao irao

funcionar em um ambiente diferente que possua outro fornecedor. Essa questao re-
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sulta em uma indesejada dependéncia de controladores para implantar um ambiente
[SDN| Por exemplo, um controlador baseado na linguagem de programacao Java tem
suas aplicagoes e mddulos escritos em uma linguagem de programacao especifica,
geralmente a mesma utilizada para escrever o controlador. Tal dependéncia se torna
problemética quando o tipo do controlador (ou fornecedor) precisa ser alterado,
ja que, é importante ressaltar, o desempenho de controladores pode ser altamente
distinto (YEGANEH; TOOTOONCHIAN; GANJALL |2013b; |ALENCAR et al., 2014)).

o Gerentes de rede podem nao estar familiarizados com detalhes de implementa-
¢ao de baixo nivel utilizados em linguagens de programacao [SDN] A utilizagao
de modelos pode, assim, melhorar a comunicacao entre gerentes e desenvolvedores
(MOHAGHEGHI et al., 2011)).

As ferramentas baseadas em|[DSMLJ as quais servem tanto como itens de documentacao
quanto como objetos executaveis, possuem o potencial de aumentar o nivel de abstracao

para o desenvolvimento de aplicagoes [SDN]

3.2 METODOLOGIA
3.2.1 Definicao das Sintaxes Abstrata e Concreta

Para realizar o desenvolvimento e a validacao de aplicagoes utilizando modelos de alto
nivel foi utilizado o trabalho sobre publicado em (LOPES et al., 2015), expandido-o
para compreender a validagao de modelos. O framework [MDN] fornece uma [DSMT] sub-
jacente para permitir a modelagem de aplicagdes. Assim, em sua infraestrutura, as duas
sintaxes que compoem toda[DSML]foram utilizadas: a sintaxe abstrata (i.e., metamodelo)
e a sintaxe concreta (i.e., representacao grafica) (SCHMIDT, 2006a)). Para implementar es-
tas sintaxes, a especificagdo de protocolo OpenFlow (ONF, [2013)) foi adotada. Tal especi-
ficacao estabelece, por exemplo, que um controlador pode ser ligado com varios switches,
bem como um switch pode ser conectado com varios controladores — um exemplo direto
de relacionamento muitos-para-muitos.

Outro exemplo de relacionamento presente no metamodelo (cf. Figura é
a associacao entre politicas de rede e os respectivos fluxos. Esta modelagem ¢é possibili-
tada pelo elemento Policy adicionado no metamodelo do [MDN] relacionando-o com os
elementos Controller e NetworkNode. Desta forma, o elemento Policy pode definir o com-
portamento de um determinado fluxo. Entretanto, vale ressaltar que politicas de rede em
sdo algoritmos que podem estar relacionados a vérios elementos de rede (e.g., tré-
fego, switches, hosts). Assim, estes elementos também fazem parte do metamodelo, e.g.,

Traffic, Flow, Policy, Concession, RelationalOperator, Action, Time e Condition. Elemen-
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Figura 18 — Metamodelo da abordagem
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Fonte: O autor (2020).

tos da arquitetura [SDN| i.e., Controller, Switch e Host sao nés do elemento Sdn — que
representa, basicamente o diagrama para modelar tais elementos.

Com relagao a sintaxe concreta do[MDN] para cada elemento do metamodelo existem
formas gréaficas para representa-los. Isso inclui os tipos de ligagdes existentes no modelo
de uma aplicacao (e.g., linhas solidas para links fisicos e linhas tracejadas para
associagao de regras) visando diferenciar as conexoes entre elementos de rede e regras.
O metamodelo, presente na Figura [I8 também permite a modelagem de cabecalhos de
pacotes, trafego e operadores relacionais para permitir aos desenvolvedores uma maior
granularidade na especificacao de regras para suas aplicagoes. Este metamodelo surgiu a
partir da andlise da especificagdo do protocolo OpenFlow (ONF, [2013), considerando as
caracteristicas de um switch baseado neste protocolo bem como os cabecgalhos de pacotes

que podem compor regras nas tabelas de fluxo.



68

Quadro 3 — Restricdo EVL para validar o nome de NetworkNode. Neste caso, a Regra #3 valida que o
elemento NetworkNode possua um MAC.

1 context NetworkNode {
constraint hasMAC { // Regra #3
3 check : self.mac.isDefined();
message : ’'Undefined ’ + self.eClass().mac + ’'not allowed’;
5 fix {
title : ’Define the node MAC’;
7 do {
var type := UserInput.prompt(’What is the MAC?’);
9 if (type.isDefined()) self.type := type;
}
1 }
}
3 3

Fonte: O autor (2020).

3.2.2 Regras de Restricao

Visando a validagdo das aplicagdes modeladas no [MDN] Editor, a defini¢do do domi-

nio semantico da [DSMI]em questdo foi baseada na utilizacdo de linguagem natural para

representar regras de restricio bem formuladas, escritas na linguagem |[Fclipse Valida
[tton Language (EVL)| (KOLOVOS; ROSE; PAIGE, 2013). Estas regras sao avaliadas sempre

que um usuario (e.g., desenvolvedor, gerente de rede) tenta validar um modelo de apli-
cagdo. A necessidade para utilizar uma linguagem como a [EVI] é garantir as restrigoes
de modelagem que um metamodelo nao pode representar. Por exemplo, de acordo com a
especificacao do protocolo OpenFlow, existem regras de restrigoes que nao foram possiveis
realizar através apenas de metamodelagem, tais como: elementos do tipo NetworkNode
devem possuir um nome e um enderego IP véalido, elementos Host nao podem possuir o
mesmo endereco MAC.

Nos scripts [EVI] neste trabalho, cada contexto é associado & uma instancia de classe
(e.g., NetworkNode, Host, Policy). Dentro do contexto especificado, existe o conceito de
invariancia, i.e., restricdo e critica, o qual define a aplicabilidade de regras para um sub-
conjunto de instancias especificadas pelo contexto. Essa defini¢ao foi realizada pela escrita
de expressoes de guarda e verificagao. Se alguma instancia se enquadra na guarda e nao
satisfaz a expressao de verificagdo o modelo nao é valido e um ajuste precisa ser realizado.

O exemplo presente no Quadro [3| mostra a definicdo de uma regra de restricao utili-
zando linguagem natural e [EVI] Regras semelhantes, baseadas em [EVI] foram criadas

e utilizadas para definir o dominio semantico do metamodelo estendido originalmente do

MDNI



69

3.2.2.1 Geracdo de Cédigo

A geracao de cédigo do [MDN] Editor torna a construgao automatica e declaragao
de diversas variaveis, estruturas e métodos sem a necessidade de direto envolvimento
do usudrio final (e.g., gerente de rede). O Quadro [4] exemplifica a utilizacdo do que o
processo definido no [GMF| chama de templates de c6digo, ilustrando um dos templates,
i.e., sdn.egl, utilizado para gerar codigo da aplicacao modelada. Este template é composto
de uma combinacao de tags da linguagem m (e.g., operagoes, comandos condicionais)
e textos estéticos, i.e., texto fora dos delimitadores [% %]. O resultado da execugao destes
scripts é a substituigdo das tags [EGL] pela informagao presente no diagrama [SDN]| criado
pelo desenvolvedor, gerando os scripts que sdo executados pelo controlador [SDN]

O template sdn.egl (ilustrado no Quadro descreva a integracao entre templates,
onde cada um deles responsavel por realizar agoes especificas no cédigo final da aplica-
¢ao. Por exemplo, um dos templates realiza a importacao das possiveis bibliotecas de um
controlador alvo a serem utilizadas pela aplicacdo modelada. Além disso, supondo que
o controlador POX (MCCAULEY et al, 2015)) seja o alvo da aplicagdo, ele utiliza o mé-
todo mdn_handler(event) na linha 3 do Quadro 4 Em resumo, este método avalia as
regras condicionais presentes na aplicagao modelada, identificando as agoes requeridas.
E a partir das acoes de cada regra (cf. Quadro 4| - linha 5) que o corpo do cédigo é
gerado, recuperando informagoes nos elementos NetworkElements e Conditions. A verifi-
cagao de contadores (cf. Quadro |- linha 10) é utilizada para evitar duplicidade de cédigo
ao implementar tais regras. Por exemplo, o método addListenerByName na linha 11 (cf.
Quadro [4)) nao pode ser definido mais de uma vez com os mesmos parametros, PacketIn
e mdn_handler, ou iria causar uma falha em tempo de execu¢ao como consequéncia da
duplicidade de assinatura do método.

Vale mencionar que os templates utilizados para gerar cédigo devem ser definidos nao

apenas de acordo com as caracteristicas das aplicacoes modeladas, mas também com as es-

Quadro 4 — Trecho do template sdn.egl. Este template define as bibliotecas e métodos utilizados na geragao
de modelos [MDN]

1 [% import "header.egl”; [...] %] // Importa de bibliotecas
[% var counterActionDrop : Integer = 0; %]

3 def mdn_handler (event):
L%

5 for (rule in Rule.all) {

core.openFlow.addFlowRule(rule);

7 }
%]

9 def launch():
[% if (counterActionDrop > @) { %

1 core.openflow.addListenerByName ("PacketIn”, mdn_handler);
(% } %]

Fonte: O autor (2020).
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pecificagoes dos controladores subjacentes. Por exemplo, apesar de os exemplos de geracao
de codigo serem apresentados para o controlador POX (baseado em Python), é possivel
utilizar outros templates para gerar cédigo compativel com diferentes controladores (e.g.,
OpenDaylight).

Esta caracteristica extensivel permite a compatibilidade de modelos com di-
versos controladores [SDN] sem a necessidade de realizar qualquer tipo de modificagdo
nas sintaxes e mapeamentos da subjacente. Assim, a aplicagao criada seguindo
a abordagem pode ser migrada para diferentes cenarios (e.g., para testar o
desempenho de aplicagoes em controladores distintos) sem a necessidade de refatoragao

de codigo. Existe apenas a necessidade de gerar cdédigo para o controlador alvo.

3.3 AVALIACAO E DISCUSSAO

Visando avaliar quantitativamente a utilizacao da abordagem para modelar e
validar aplicagdes[SDN] verificou-se o desempenho do framework proposto ao gerar coédigo
de aplicacoes e validar os modelos. Os experimentos desta subsecao foram realizados
em um hardware equipado com um processador Intel Core i7-5500U 2.40Ghz e 8GB de

memoria.

3.3.1 Sobrecarga de Restricoes Semanticas

O primeiro experimento visou mensurar a sobrecarga que diversas restrigoes seman-
ticas teriam na validacao de aplicagoes e topologias complexas. A ideia é verificar a Hi-
potese 1 de que a utilizagdo de modelos permite o desenvolvimento e gerenciamento de
redes [SDN| Para este experimento, uma aplicagdo de controle de acesso foi modelada e
precisou ser validada para trés topologias reais, escolhidas arbitrariamente do Topology
200 [] (cf. Tabela . O experimento mediu o tempo de validacgao, utilizando como fa-
tores de desempenho a quantidade de restrigcoes seméanticas e a complexidade da

topologia (i.e., quantidade de nés e links).

L http://www.topology-zoo.org/dataset.html

Tabela 2 — Descricao das topologias analisadas

Nome da Topologia | # de Noés | # de Links
Abilene 11 14
Bandcon 21 28

RNP 27 30

Fonte: O autor (2020).
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Figura 19 — Tempo médio de validagao para um ntmero crescente de restri¢cdes e diferentes topologias de
rede.
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Fonte: O autor (2020).

Para executar esse teste, o nimero de restrigdbes semanticas nos niveis 25, 50, 75 e
100 foi definido de forma arbitraria, visando verificar como estes aumentos no nimero de
restricoes impacta no desempenho da validagao — considerando que a aplicacao de controle
de acesso poderia ter, entao, até 100 regras seméanticas a serem verificadas — para cada
topologia, medindo o tempo de validacao para a aplicacao. Para obter significancia
estatistica de 95%, o experimento foi repetido 30 vezes para cada conjunto de fatores,
obtendo os resultados ilustrados na Figura

Os resultados indicam que o tempo de validagao é mais afetado pelo nimero de restri-
¢oes do que pelo aumento no tamanho da rede. Isso torna-se evidente quando foi obser-
vado que cada restricao adicional requer a verificagao de diversos elementos do modelo.
Por outro lado, a insercao de cada NetworkNode requer apenas a verificagao das restrigoes

associadas com este novo elemento em particular.

3.3.1.1 Tempo de Validacdo para uma Aplicacdo de Balanceamento de Carga

A fim de verificar o comportamento da validacao identificado no experimento anterior,
um segundo teste de desempenho visou verificar a adequabilidade de utilizar [MDN]| na
validacao de aplicacoes a serem utilizadas em redes com alta quantidade de nds que
estejam envolvidos em um determinado conjunto de restrigoes. Para isso, a aplicacao de
balanceamento de carga foi modeladada como ilustra a Figura 20 utilizando a sintaxe
concreta associada as entidades do metamodelo descrito anteriormente.

A aplicacao de balanceamento de carga recebe requisicoes HT'TP a partir de um cliente
(host h5), o qual estd conectado ao switch s2. A aplicagao deve distribuir as requisi¢oes

vindas de h5 para um grupo de hosts conectados ao switch h1 (i.e., hosts h1, h2, h3 e h4)
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seguindo o algoritmo round-robin. Com o objetivo de realizar este balanceamento, uma

acao chamada LOAD_BALANCE foi modelada, a qual é responsavel por realizar a tarefa de

balancear a carga na aplicagao gerada a partir do modelo.

Quadro 5 — Trecho do template utilizado na aplicagdo de balanceamento de carga.

10

12

14

16

18

R0

22

R4

[% operation actionLoadBalancing(rule : Any) : String { %]

virtual_ip=IPAddr("[%=rule.targetGroupRule.ip%1")

host = {3}

[% var index = 0;

for (host in rule.targetGroupRule.hostsGroup.all) { %]
host[[%=index%]1]={’ip’ : IPAddr ("[%=host.ip%]1")}
[% index++; %]

[% } %]

total_hosts = len(host)

host_index = @

[...]

if (not event.parsed.find("ipv4")):
return EventContinue

if (msg.match.nw_dst != virtual_ip):
return EventContinue

[...]

index = host_index % total_hosts

selected_host_ip = host[index][’ip’]

host_index += 1

[...]

msg.actions.append(of.ofp_action_nw_addr (of.OFPAT_SET_NW_DST,
selected_host_ip))

event.connection.send(msg)

[...]

[%3%]

Fonte: O autor (2020).

Quando o desenvolvedor define a acao de LOAD_BALANCE, um dos templates que com-

poem a infraestrutura do[MDN]captura os hosts agrupados, os quais sao usados na geragao

Figura 20 — Modelo para a aplicagdo de balanceamento de carga.
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Fonte: O autor (2020).
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de cédigo. Se existir tal acdo no modelo, a geracao de codigo seleciona os enderecos IPs
dos hosts agrupados e os insere em uma lista. A partir desta lista, o algoritmo round-robin
presente no template seleciona um host seguidamente do outro, redirecionando o trafego
para eles. O Quadro [5| mostra o template utilizado nessa geragao de cdédigo. Na linha 2, a
variavel virtual_ip recebe da entidade rule um enderego IP virtual do balanceamento
de carga; nas linhas 12 e 14 ocorre o processo em que a aplicagao ird balancear apenas o
trafego que tem o IP virtual como destino; a partir da linha 17, o algoritmo round-robin
inicia, definindo a varidvel selected_host_ip; e nas linhas 21 e 22, a[API do controlador
POX ¢ utilizada para definir a rota ao selected_host_ip.

Para obter a métrica tempo de validagao em milissegundos necessarios para validar a
aplicagao de balanceamento de carga, foi realizada uma variacao no fator quantidade de
nos envolvido no balanceamento. Esta variagao foi feita incrementando a quantidade de
nos de 10 em 10, até chegar em uma topologia com 100 elementos. Para obter significancia
estatistica, o experimento foi repetido 30 vezes para cada quantidade de nés, medindo o
tempo de validagao gasto no processo. A Figura [21]ilustra como o tempo de validagao
varia com a quantidade crescente de nds. Os resultados indicam, com 95% de nivel de
confianca, a ocorréncia de uma variacao média de 32% no tempo de validacao para cada
10 nés adicionados & topologia subjacente da aplicacdo. E possivel inferir que hd uma
correlacao linear entre o tempo de validacao e a quantidade de nés presente no modelo
para o intervalo analisado (i.e., entre 10 e 100 nds). A variagdo observada na linha de
tendéncia pode ser explicada pela mudanga no formato da topologia, ja que os nés foram

adicionados aleatoriamente.

Figura 21 — Média do tempo de validagao para um ntmero crescente de nés em uma aplicagao de balan-
ceamento de carga.
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3.3.2 Geracao de Cédigo

O 1ltimo cenério de avaliagdo teve como objetivo verificar a geracao de codigo do
através do editor grafico de modelagem que o compoe, comparando as métricas de
desempenho deste com outras duas ferramentas de modelagem: Miniedit(LANTZ; HELLER;
MCKEOWN, 2010) e VND (FONTES et al) 2014b). Porém, como estas ferramentas nao
permitem a modelagem de aplicagoes [SDN] o teste foi adaptado para gerar cédigo que
configura topologias no Mininet. Neste experimento, a métrica utilizada foi o tempo de
geracao de codigo para criar topologias no Mininet e os fatores considerados foram
a quantidade de nés e a ferramenta utilizada. Mensurar este tempo de geracao de
codigo serd essencial na utilizacao de modelos em tempo de execucao que serao descritos
nos proximos capitulos da tese. O cenario de modelado considera que as topologias criadas
em todas as ferramentas consistiram de dois switches conectando um niimero crescente
de nos. Para cada fator, foram realizadas 30 execugoes adotando o nivel de confianca de
95%, medindo o tempo de geragiao de cédigo. A Figura [22| mostra que o com as
extensoes realizadas alcangou um tempo médio que se equipara ao de outras abordagens,
ainda que realize validagoes semanticas durante a geragao de codigo.

Neste cendrio, o leitor deve observar, a partir do resultado obtido (cf. Figura [22)), que
o Miniedit é mais rapido que o Editor. Porém, vale enfatizar que a geracao de
c6digo envolvida no [MDN] Editor possui uma seméantica bem definida e verifica diversas
restri¢oes antes de gerar o cédigo final. Além disso, modelos criados no Editor nao
sao diretamente acoplados aos comandos do Mininet. Na analise realizada, essa caracte-
ristica causa uma pequena sobrecarga no desempenho do gerador de cdédigo, mas garante
a independéncia dos modelos com relagao a infraestruturas subjacentes (e.g., controlado-
res, simuladores). O resultado também mostra que o Editor é até duas vezes mais
rapido que o VND.

A importancia em analisar esta métrica fica evidente ao ser considerado um cenario de
[MART], onde as adaptagoes feitas nos modelos ndo podem demorar na reagao aos eventos

que possam ocorrer na rede.



75

Figura 22 — Tempo médio necessario para gerar c6digo em cada ferramenta analisada, considerando um
nimero crescente de ndés em uma topologia arbitraria.
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Fonte: O autor (2020).

3.4 CONSIDERACOES FINAIS

Este capitulo discutiu como o framework [MDN] permite que um processo de desenvol-
vimento baseado em modelos seja utilizado para desenvolver e validar aplicagoes [SDN]
evitando implementagoes propensas a erros e fornecendo modelos executaveis consistentes,
além de aplicagoes agnosticas em relagao a infraestrutura subjacente.

As funcionalidades do framework foram avaliadas em trés diferentes cenarios, verifi-
cando o tempo de validacao de diferentes aplicages e topologias, além de mensurar o
tempo de geragao de cédigo a partir dos modelos criados — comparando este tempo com
outras duas ferramentas de modelagem da literatura.

As métricas obtidas nos experimentos e na avaliacdo pertmitem confirmar a Hipotese
1 desta tese, dando um passo em direcao a resposta da Questdo de Pesquisa 3 (cf.
Secao , fornecendo indicios sobre como uma abordagem deste tipo pode permitir a

implementagao de aplicages e gerenciamento autondémico em [SDN]|
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4 UTILIZACAO DE MODELOS PARA LIDAR COM HETEROGENEIDADE DE
DE RECURSOS EM REDES DEFINIDAS POR SOFTWARE

Este capitulo trata da investigacao sobre como lidar com a heterogeneidade da infraes-
trutura [SDN] para desenvolver e implantar aplica¢oes. Em particular, complementa-se a
resposta a Questao de Pesquisa 3 (cf. Secao — mostrando como uma abordagem
baseada em modelos pode impactar positivamente o gerenciamento e desenvolvimento de
SDN| se aproveitando de todas as capacidades da infraestrutura de rede (e.g., protocolos
suportados, bandwidth). A solu¢ao proposta aqui realiza mais uma extensao ao framework
[MDN] discutido no Capitulo [3] e que foi inspirada pela ideia de delegacdo de fluxo
(DF) (BAUER; ZITTERBART), 2016): encaminhamento de fluxos para serem processados
por switches auxiliares, aproveitando recursos de switches ao longo da rede para alcancar

um determinado objetivo. Essa extensao envolve permitir & modelagem do que o

conceito de [Delegacao de Fluxo (DF)|seja parte das aplicagdes finais geradas.

Outras abordagens tentaram resolver a questao da compatibilidade em redes heterogé-
neas através da utilizagdo de controladores diferentes para cada grupo de elementos
de rede (ARORA et al, 2016; RINALDI et al.,, [2015]), padronizando a descrigao de servigos
de rede (DARADKEH et al., [2016; SCHONWALDER; BJORKLUND; SHAFER, 2010), ou mesmo
pela programacao direta do plano de dados (SONG, 2013a)). Alternativamente, este ca-
pitulo propoe uma solucao de delegacao de fluxo baseada em modelos para utilizar o
conjunto de capacidades da infraestrutura de rede, lidando, assim, com a heterogeneidade
na perspectiva de capacidades dos dispositivos de rede.

Em resumo, este capitulo foca no melhoramento da utilizacao de recursos e compatibi-
lidade entre aplicagoes e infraestrutura de rede. Este melhoramento é realizado a partir da
adicao de dois componentes novos ao framework e sua camada de Geracao de Co-
digo: o componente de avaliagdo de compatibilidade e o componente de delegagao de fluxo
em si. Estes componentes sao responsaveis por: (i) redirecionar os fluxos de um switch —
incapaz de atender a algum requisito de aplicacao — para um outro switch que seja capaz
de atender tal requisito; e (ii) definir caminhos alternativos para atender requisitos de
desempenho (e.g., largura de banda). Em outras palavras, considere, por exemplo, uma
aplicacao de monitoramento de rede que utiliza o protocolo P (e.g., IPFIX, sFlow) para
monitorar os fluxos passando através de um switch S. Se S nao suporta P, esta aplicacao
nao ird ser executada apropriadamente. Um cendrio similar é descrito em [Song) (2013al)
mas relacionado a compatibilidade entre versdes do protocolo OpenFlow. A ideia aqui é
replicar os fluxos que passam através de S para um switch S~ que suporte P.

Com base nos experimentos realizados e que serao descritos neste capitulo, a abor-
dagem baseada em modelos demonstra ser vidvel para: (i) executar aplicagoes que nao
seriam diretamente suportadas por algum dispositivo de rede (e.g., diferentes tipos de

protocolos); e (ii) executar aplicagoes que podem apenas operar sob certas condigoes de
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desempenho (e.g., atraso maximo, largura de banda minima). Os experimentos mostram
que o mecanismo de DF melhora a compatibilidade entre aplicagoes e switches a um
custo de ~15% no aumento do atraso. Por outro lado, considerando cenarios de [QoS], o
mecanismo proposto alcancou menor perda de pacotes e melhores taxas de transferéncia
quando comparado com abordagens baseadas em filas tradicionais.

A organizagdo deste Capitulo é a seguinte: nas Segoes [4.1] e [4.2] destacam-se as solugoes
existentes e o problema abordado. A Se¢ao descreve a integracao da ideia de delegagao
de fluxo no framework [MDN] A Segéo [£.4] mostra os experimentos e resultados desta

integracao. Por fim, a Secao [4.5] faz as consideragoes finais.

4.1 TRABALHOS RELACIONADOS

Como a solugdo apresentada aqui se enquadra em duas questoes na area de[SDN} com-
patibilidade e desempenho. Os trabalhos relacionados foram agrupados em dois grupos.
O primeiro diz respeito aos trabalhos feitos para melhorar a compatibilidade da rede, e o

segundo refere-se aos trabalhos que visam garantir niveis de [QoS]

4.1.1 Compatibilidade da Rede

A composigao de ambientes[SDN]|por diferentes tipos de dispositivos de rede e protoco-
los nao é algo novo. Porém, tal heterogeneidade se tornou mais evidente com o surgimento
de novas versoes de protocolos (i.e., langamentos do protocolo OpenFlow), controladores
[SDN|e switches. Esse cendrio torna-se um problema quando a compatibilidade entre estes
elementos de rede é analisada. Nao é coincidéncia que diversos pesquisadores e fornece-
dores de equipamentos de rede tém proposto mecanismos para que operadores de rede
e desenvolvedores possam lidar com questoes de compatibilidade. Neste contexto, tais
mecanismos podem ser colocados em trés categorias: abordagens orientadas ao plano de
encaminhamento, abordagens orientadas ao plano de controle e abordagens orientadas a
Servico.

Das abordagens orientadas ao plano de encaminhamento, Mendonca, Obraczka
e Turletti (2012) publicaram um dos primeiros trabalhos focados em analisar a relagao
entre [SDN] e ambientes de rede heterogéneos. Este trabalho iniciou uma discussao sobre
a necessidade de um framework que abstraisse o plano de encaminhamento, abrangendo
diferentes dispositivos de rede para habilitar um ambiente [SDN] Um outro trabalho fo-

cado no plano de dados para resolver a questao da compatibilidade é o|Protocol Oblivioud

|[Forwarding (POF)| — um framework que remove a dependéncia de configuragdes de pro-

tocolo especificas (e.g., OpenFlow) dos dispositivos de encaminhamento.

Quanto as abordagens orientadas ao plano de controle, A partir da perspec-
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tiva do plano de controle, o trabalho apresentado por Rinaldi et al.| (2015) propoe um
controlador [SDN] adaptativo genérico baseado no protocolo OpenFlow como uma solugao
para manipular infraestruturas heterogéneas de smart grids. Entretanto, este trabalho nao
deixa claro como lidar com possiveis diferentes capacidades destas infraestruturas subja-
centes. Em [Anwer et al] (2013)), os autores também propdem um controlador [SDN] mas
visam prover um plano de controle para middleboxes de rede (i.e., abstraindo o plano de
encaminhamento) que suportem infraestruturas heterogéneas (e.g., NetFPGAs, GPUs).

Por fim, as abordagens orientadas a servico envolvem a descricdo padronizada
de servigos disponibilizados dentre os dispositivos da rede. O principal exemplo desta
categoria é o projeto NETCONF/YANG do que propoe uma forma padronizada
para especificar e controlar dispositivos de rede (SCHONWALDER; BJORKLUND; SHAFER,
2010). Um outro exemplo é o Heter-sdn (SHU, [2017)) — controlador que fornece um
modelo em nivel de servico para aplicagoes de rede em redes de nuvem heterogéneas.

A extensao apresentada neste capitulo pode ser categorizada como uma abordagem
voltada para o plano de encaminhamento, apesar de envolver elementos dos dois outros
niveis (i.e., servi¢o e controle). Porém, diferencia-se dos trabalhos anteriores por fazer uso
da implementacao padrao do protocolo OpenFlow para aumentar a contabilidade entre
aplicagoes e dispositivos de encaminhamento. Assim, como a maioria das propostas da
literatura, este trabalho foca em redes baseadas no protocolo OpenFlow. Entretanto,
a ideia de delegacao de fluxo associada a modelagem de aplica¢Ges poderia ser estendida

para qualquer rede programavel baseada em fluxos.

4.1.2 Qualidade de Servico em SDN

Muitos anos antes de [SDN]surgir como um paradigma de rede, dois frameworks prin-
cipais de dominaram a discussao na literatura para redes IP cabeadas (GHORBANZA-
DEH; ABDELHADI; CLANCY|, [2017): IntServ e DiffServ. O primeiro realiza a reserva de
recursos para cada fluxo passando através dos dispositivos de rede, e o segundo classifica
os fluxos para definir o trafego. Com [SDN], as discussoes sobre estes frameworks ganharam
notabilidade novamente (KARAKUS; DURRESI, [2017)). Pesquisadores agora possuem uma
outra perspectiva sobre como implementar frameworks para redes programaveis. Tal
possibilidade foi permitida desde a primeira versao do protocolo OpenFlow (i.e., o pa-
drao de facto para , o qual apresentou um mecanismo de enfileiramento para fluxos
especificos.

Neste contexto, de forma nao surpreendente, diversas propostas relevantes para o pro-
visionamento de foram identificadas neste trabalho. A maioria delas aborda a questao
de pela reserva de recursos (SHARMA et al., | 2014; |AKELLA; XIONG, [2014; TOMOVIC;
PRASAD; RADUSINOVIC, [2014; AFAQ; REHMAN; SONG), 2015 ou pelo enfileiramento de
trafego (WANG et al), 2015; CABA; SOLER, [2015). Em (SHARMA et al), 2014), os autores
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propuseram um framework baseado em um sistema autoénomo para entregar trafego de
alta prioridade. Akella e Xiong (2014) aplicaram uma outra abordagem de enfileiramento
para obter reserva de largura de banda em uma rede de fornecedor de nuvem. [Tomovic,
Prasad e Radusinovid| (2014) também alocaram recursos pelo enfileiramento de fluxos
para satisfazer niveis de de aplicacoes multimidia, enquanto |Afaq, Rehman e Song
(2015)) focaram no fornecimento de na presenca de elephant flows. Uma caracteristica
comum destas abordagens é a utilizagdo do [OVS e sua funcionalidade de queue, a qual
nao é mais suportada por versoes recentes do OpenFlow (i.e., versdes acima da 1.3). A
solugdo descrita aqui difere-se das anteriores por evitar o uso de técnicas de enfileira-
mento (i.e., utilizando medigdes e estatisticas no lugar) e aplicando apenas regras padrao
do OpenFlow para fornecer [QoS]|

Entretanto, a solugao discutida aqui nao é a tnica a realizar este tipo de implemen-
tagdo. As propostas OpenE2EQoS (LIN et al 2016), OpenQoS(EGILMEZ et al., 2012)) e
Recover-aware Steiner Tree (RST) (SHEN et al), 2015) sdo exemplos que focam no rote-
amento dindmico para alcangar [QoS| OpenE2EQoS utiliza dois algoritmos em um con-
trolador [SDN] para obter as rotas de acordo com a largura de banda disponivel dos links
da rede e a predicdo da largura de banda necessaria para uma aplicacdo. O OpenQoS
também propoe um controlador para obter roteamento dindmico baseado em um
algoritmo Lagrangeano. Em [Shen et al,| (2015), os autores apresentam o RST como um
framework para re-rotear trafego multimidia considerando rotas melhores.

O mecanismo de[DF]para[QoS|apresentado aqui é mais préximo da ideia do OpenE2EQoS,
embora este trabalho utilize um método diferente para definir as rotas [QoS} Entretanto,
ambas as propostas (i.e., mecanismo e OpenE2EQoS) diferem do OpenQoS e RST
por nao determinar nova rota para trafego prioritario. Ao invés disso, o mecanismo [DF] e
o framework OpenE2EQoS re-roteiam o trafego com prioridade mais baixa. Comparada
com os trabalhos anteriores, a solugao apresentada aqui tem o potencial para superar a
perda de pacotes, j4 que o mecanismo [DF|recebe informagdes do modelo de rede e verifica

se existem rotas melhores na topologia antes de realizar a delegacao de fluxo.

4.2 DESCRICAO DO PROBLEMA

Para clarear a discussao deste capitulo, o problema abordado foi dividido em duas
questoes: a primeira envolve a compatibilidade em redes heterogéneas; a segunda discute
como satisfazer algum requisito de aplicagao por nivel de [QoS| Para a primeira parte, o
caso de uso de uma aplicacao de monitoramento de rede que deve ser executada em uma
rede heterogénea ¢é usado como exemplo. Suponha que este monitor de rede utiliza o
protocolo IPFIX para realizar seu procedimento de monitoramento. Além disso, assuma
que o fluxo a ser monitorado é definido por pacotes com o enderegco IP 10.0.0.2 como

origem e 192.168.1.2 como destino.
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A Figura ilustra este cendrio. Neste caso, o switch S1 (i.e., dispositivo envolvido no
monitoramento) nao suporta o protocolo IPFIX requirido pela aplica¢do hipotética. En-
tretanto, quando considera-se a capacidade da rede, existem switches (52) que suportam
tal protocolo. Entao, a primeira parte do problema em discussao é uma aplicacao que nao
¢ diretamente suportada pelo ambiente (i.e., monitoramento dos fluxos S1 como alvo),
embora esta rede possua dispositivos capazes (i.e., S2) de suporté-la. Agora, considere
que é possivel utilizar as capacidades do switch S2 para realizar os procedimentos de
monitoramento para o switch S1. Este é um mecanismo a ser discutido com mais detalhes
na Sec¢do [£.3] Por enquanto, é suficiente saber que essa capacidade é alcangada a partir
da replicagao de fluxos (ou ao menos seus cabegalhos) para um switch auxiliar (i.e., S2)
dentre aqueles capazes de atender ao requisito da aplicacao.

Esta mesma ideia pode ser aplicada para satisfazer requisitos de aplicagoes por niveis
de [QoS] Por exemplo, supondo que a largura de banda requisitada por uma aplicagdo de
streaming de video nao esteja disponivel no caso dos elementos ou caminhos de rede esta-
rem sobrecarregados. Pode-se fornecer melhores garantias de a partir do uso de rotas
alternativas ou switches para processar o trafego priméario ou secundario (da perspectiva
da aplicagao de streaming) (WANG et al},|2015)). O desafio é manter os fluxos isolados
de outros fluxos e remover a dependéncia tradicional de reserva de recursos (i.e., descarte
de fluxos secundarios) e filas de prioridade, ja que estas abordagens prejudicam outros
requisitos de aplicagdo (KARAKUS; DURRESI, 2017; EGILMEZ; CIVANLAR; TEKALP, 2012).
A eliminagao de tal dependéncia pode evitar efeitos adversos (e.g., perda de pacotes e
atraso) em fluxos ndo-QoS (e.g., trafego de monitoramento), como discutido por Wang et

al.| (2015), Egilmez, Civanlar e Tekalp| (2012), Caba e Soler| (2015)).

Figura 23 — Topologia hipotética e capacidades da rede.
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Fonte: O autor (2020).
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4.3 DELEGACAO DE FLUXO BASEADA EM MODELOS

Para melhorar a compatibilidade entre aplica¢oes[SDN]e sua infraestrutura subjacente,
propoe-se uma delegacao de fluxo baseada em modelos para lidar com aplicagdes que uma
rede pode nao suportar diretamente, embora a capacidade para este suporte exista
em determinados pontos (ou pelo conjunto deles) na rede. Para realizar isso, essa proposta
envolve a adicdo de dois componentes na arquitetura do framework (cf.B-2): (i) um
componente chamado Avaliador de Capacidade e Suporte, que avalia a compatibili-
dade da rede a partir da comparacao entre modelos de aplicacao e infraestrutura; e (ii)
um componente chamado Delegacgao de Fluxo, que possui dois tipos de comportamento
a depender das aplicagoes modeladas — este mecanismo prové uma estratégia de espelha-

mento para melhorar a compatibilidade e buscar por rotas alternativas para satisfazer

requisitos de

4.3.1 Avaliador de Capacidade e Suporte

A comparagao entre os elementos utilizados por uma aplicagao (e.g., protocolos, cabe-
calhos) e aqueles suportados pela rede é realizada no componente Avaliador de Capacidade
e Suporte (ACS). O ACS desempenha este processo linearmente buscando o modelo
— composto da logica das aplicacoes, requisitos e capacidades da rede. No cenario de pior
caso, este processo possui um desempenho O(N), onde N é a quantidade de dispositivos
a verificar. A Figura [24] mostra que um modelo [MDN] pode possuir os dados sobre as apli-
cagoes modeladas, bem como a especificacdo da infraestrutura de rede. Esta informacao
alimenta o componente ACS, o qual compara a compatibilidade entre os requisitos de apli-
cagao tanto com os elementos diretamente envolvidos nos procedimentos desta aplicagao
quanto com elementos vizinhos. Depois do processo de geragao de cédigo (cf. Segao ,
o componente ACS torna-se parte da camada de aplica¢do (com threads monitorando a
rede) para lidar com comparagoes de métricas ou mudancas nas capacidades da rede.
Desta forma, o componente ACS também recebe estatisticas e informagoes de capacidade
dos switches candidatos ou caminhos alternativos em tempo de execucgao para oferecer as

melhores alternativas para uma decisao de delegacao de fluxo.

4.3.2 Delegacao de Fluxo para Compatibilidade

Enquanto o componente ACS apenas avalia a compatibilidade entre aplicacoes de rede
e a infraestrutura (retornando possiveis switches candidatos se houver uma questao de
incompatibilidade), o mecanismo DF, em seu comportamento orientado a compatibili-

dade, visa prover caminhos alternativos para executar aplicacbes na rede. O papel do
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Figura 24 — Informacéo utilizada pelo componente ACS e como, juntamente com o componente DF, sdo
implantados na rede.
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ACS comega quando o componente ACS avalia a rede como capaz de suportar — ainda
que indiretamente — a aplicagao alvo (i.e., existem elementos de rede que suportam a
aplicagao). Este suporte é aproveitado a partir da utilizagdo do mecanismo de DF, o qual
espelha os fluxos de um switch incapaz para um outro switch capaz de atender aos requi-
sitos da aplicacao, e.g., protocolos suportados. Por exemplo, suponha que uma aplicacao
esteja tentando desempenhar um procedimento com fluxos passando por um switch que
nao suporte um de seus requisitos, e.g., versao do protocolo OpenFlow. Neste caso, o me-
canismo DF realiza o espelhamento de fluxos ou dos cabegalhos dos pacotes que passam
por este switch, roteando-os para um outro switch capaz de suportar o requisito. Atual-
mente, este espelhamento é realizado utilizando: (i) o enderego do switch capaz fornecido
pelo componente ACS; (ii) o caminho que os fluxos espelhados devem seguir; e (iii) a
identificacdo dos cabecalhos dos pacotes — para separar o trafego normal do trafego que
foi delegado. Desta forma, o impacto da delegagao de fluxo afeta apenas os fluxos e cabe-
calhos envolvidos ou requisitados pela aplicagdo. Para os switches auxiliares (aqueles que
assumirao o processamento dos fluxos espelhados), obviamente, esta delegagdo de fluxo
deve introduzir um tempo de configuragao e trafego adicionais, dependendo do tamanho

e da duragao dos fluxos espelhados — um cenério complexo para predizer.

QoS

4.3.3 Delegacao de Fluxo para Garantias

O mecanismo DF também permite que o [MDN] forneca conformidade de entre
aplicagoes e infraestrutura da rede. Por exemplo, considere uma aplicagao de streaming de
video que requer uma largura de banda minima de 1Mbps. Tal cenario é viabilizado pelo
mecanismo DF computando caminhos alternativos que satisfagam o requisito da aplicacao,
utilizando informagao estatistica obtida com o componente ACS (verificando a largura de

banda disponivel nas rotas da rede). Este comportamento para tentar alcangar garantias
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¢ alcancado por: (i) identificar caminhos alternativos que satisfacam os requisitos
da aplicacao; e (ii) especificar regras de fluxos para definir a rota do trafego priorizando
fluxos de aplicagoes baseadas em [QoS| Esta abordagem é similar & ideia do framework
IntServ (BRADEN; CLARK; SHENKER), (1994) para redes tradicionais, juntamente com o
Bandwidth Broker (NICHOLS et al., [1999). Entretanto, ndo precisa fazer uso de protocolos
de reserva de recursos (e.g.,|[Resource Reservation Protocol (RSVP)) (BRADEN et al., [1997))

nem lidar com questoes de escalabilidade presentes no IntServ — ja que os fluxos sao

redirecionados utilizando regras detalhadas ou genéricas, i.e., implementando os wildcards
do protocolo OpenFlow e tags de metadados (para marcar os fluxos espelhados), dentre
os elementos de rede para realizar o traffic shaping. O uso de metadados marcando os
fluxos também permite que a flexibilidade do framework DiffServ (NICHOLS et al., (1999))
seja alcangada. A limitagdo neste mecanismo proposto é a meméria TCAM dos switches
OpenFlow (YEGANEH; TOOTOONCHIAN; GANJALI, 2013b)), mas que pode ser superada
utilizando mecanismos para também delegar fluxos de um switch sobrecarregado para um
outro com mais espago de memoria (BAUER; ZITTERBART, [2016)).

4.3.4 Implementacdao dos Componentes ACS e DF no MDN

O primeiro passo na realizacdo da proposta apresentada neste capitulo foi estender o
metamodelo do [MDN| adicionando e modificando suas entidades, da seguinte forma:

« App: modificada para fornecer maior flexibilidade e detalhamento sobre os protocolos

e requisitos utilizados pelas aplicagoes;

o OpenFlowSwitch: uma especializacao da entidade switch, criada para descrever es-

pecificagoes dos switches OpenFlow presentes na rede modelada;

o Instruction: entidade que reflete o conceito de instrugao presente no protocolo Open-

Flow;

e (oS: entidade criada para habilitar esta funcionalidade para fluxos e regras relaci-

onadas a estes;

o PacketHeaders: entidade modificada para permitir a compatibilidade com diferentes

versoes do protocolo OpenFlow;

o Rule: entidade modificada, separada das propriedades da aplicagao para permitir a

modelagem de regras independentes; e

o Flow: inserida para permitir a modelagem de fluxos envolvidos em cenarios QoS.

Estas modificagoes permitiram a descricao seméntica por tras da delegacao de fluxos

para compatibilidade (e.g., capacidades dos switches, protocolos de aplicagao) e garantias
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m (e.g., largura de banda, rotas preferenciais). Também foi feita a adi¢do de modificagao
dos templates utilizados na geracdo de codigo (cf. Segao para refletir estes novos
elementos e possibilidades de modelagem de aplicagoes (e.g., monitores de rede, firewall,
balanceamento de carga), além de regras de fluxo independentes (e.g., forward, drop,
copy). Nas seguintes subsegoes serao apresentados os detalhes sobre a implementagao dos

componentes.

4.3.4.1 Componente ACS

O componente ACS foi implementado como uma funcionalidade compondo a modela-
gem [MDN]e sua subsequente geracao de c6digo. Esta implementagao envolveu a modifica-
cao dos templates de geragao de cddigo anteriores. De forma similar ao que foi explicitado
no Capitulo 3] a linguagem [EGL] foi utilizada para escrever estes templates. Assim, se um
modelo habilita o componente ACS, os templates utilizados na geracao de codigo agora
chamam um método para comparar linearmente os requisitos de cada aplicagao modelada
com as capacidades de cada dispositivo de encaminhamento presente na rede ou no cami-
nho envolvido na execucao da aplicagao, i.e., o componente ACS verifica cada instancia
das entidades do metamodelo, comparando seus requisitos com as capacidades da rede (cf.
Figura . Quando os requisitos sao utilizados na modelagem, tal comparagao tam-
bém ocorre em tempo de execucao enviando mensagens FEATURE_REQUEST para os switches
envolvidos. Isto é necessario porque, por exemplo, elementos de encaminhamento podem
ser modelados com uma largura de banda suficiente para suportar a aplicagdo, mas em

determinado instante de execucao da rede eles podem estar sobrecarregados.

4.3.4.2 Componente DF

O nucleo da abordagem discutida aqui faz uso das possibilidades de compatibilidade
fornecidas pelo componente ACS e o potencial de programabilidade de redes O
mecanismo do componente DF realiza a delegagao de fluxo gerando e inserindo regras
OpenFlow no plano de encaminhamento. Para cenario apenas de compatibilidade, este
mecanismo recebe a identificacdo do(s) switch(es) incapaz(es) e capaz(es), i.e., sIncapaz;q
e sCapaz;q, respectivamente, e obtém uma rota de sIncapaz;d para sCapaz;d. Atualmente,
esta rota é obtida utilizando o algoritmo de Dijkstra (cf. linha 3). Em seguida, a fungio
installFlowRules instala regras FORWARD ordenadas baseadas em uma lista de switches
e portas obtidas pela funcdo getPath, utilizando o cabecalho metadata do OpenFlow
para identificar os fluxos delegados. Esta identificacao é necessaria para identificar fluxos
delegados e prioritarios ao longo da rede.

A linha 11 do Algoritmo [1] lida com aplicacoes que precisam passar por alguma
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rota especifica. Por exemplo, aplicagoes de streaming que utilizam [Multiple Description]

[Coding (MDC)| codificam os dados de origem em diferentes descrigoes (i.e., bitstreams).

Cada uma destas descrigoes possui um caminho independente. Para alcancgar isso, o motor
de geragao de c6digo do[MDN]| pode verificar um caminho estatico para cada descrigdo na

aplicagdo modelada e passa-lo como parametro para o procedimento DF.

Algoritmo 1: Instalando regras ordenadas para delegacao de fluxo

1 Function flowDelegation(sIncapable;q, sCapable;q, gos, path) : boolean is

2 if path = null then

3 path < get Path(sIncapable;q, sCapable;q, qos);
4 if path # false then

5 | installFlowRules(path);
6 end

7 else

8 ‘ return false;

9 end

10 end

11 else if path # null then

12 installFlowRules(path);

13 return true;

14 end
15 end

Quando ha restrigoes envolvidas, ocorre uma mudanga no processo de obtencao
de rotas. Como o componente DF somente executa caso o ACS fornega ao menos uma
possibilidade, i.e., caminho ou switch alternativo, é preciso tentar alcancar essas garantias
da seguinte forma: (i) delegando trafego nao-prioritario para liberar recursos; e (ii)
definindo rotas de fluxos prioritarios para switches ou caminhos capazes. Neste contexto,
quando o método getPath (cf. Algoritmo recebe parametros , ele balanceia o trafego
(i.e., delegando fluxo para rotas alternativos) e analisa a topologia utilizando o algoritmo
de Wang-Crowcroft, [Source Routing Algorithm (SRA)| (WANG; CROWCROFT, [1996). Este

algoritmo baseia-se na composicao de restrigoes (i.e., largura de banda e atraso) para obter

uma rota vidvel a partir de uma origem que satisfaga a parametros [QoS| A escolha pelo
baseia—se na adequacao deste algoritmo para cenarios (e.g., visao global da rede)
e sua avaliagao presente em Tomovic, Radusinovic e Prasad| (2015]), que mostra um menor
tempo de computacao alcancado pelo algoritmo em comparacao a outras abordagens.

O [SRA] foi implementado considerando que, durante a delegacao de fluxo, existe uma
origem (i.e., rota incapaz) e um destino (i.e., rota capaz). Apesar de o ntcleo do algoritmo
nao ter mudado, neste trabalho, foi feita uma adaptagao para redirecionar fluxos nao-
prioritarios para rotas alternativas. Tal estratégia resulta na liberacao de largura de banda
e uma menor perda de pacotes (um problema inerente do algoritmo SRA). O Algoritmo

criado para receber rotas prioritarias ou obter rotas alternativas que atendam a requisitos
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de QoS, mostra que a implementagao pode receber informagoes sobre o atraso e a largura
de banda como parametros do modelo (cf. linha 1, [d,bw]). Além disso, nas linhas
4 e 5, a largura de banda bem como as taxas de atraso podem ser definidas em tempo de
execugao pela aplicacao gerada (i.e., métodos getDelayForAll e getBandwidthForAll).
Depois de definir estes valores e seguir o algoritmo m pode-se descartar links (cf. linhas
8-9) que nao atendam ao requisito de largura de banda mesmo depois de um mecanismo
DF (cf. linha 7). Esse descarte é feito definindo o valor de atraso (d; ;) para M AX no(s)

switch(es) relacionado(s). As linhas seguintes encontram e balanceiam o caminho contendo

i’j

o menor atraso D para o no dst;d em uma sequéncia logica similar ao que faz o algoritmo
de Dijkstra (porém, considerando a taxa de atraso). O termina sua execucao quando
(i) ou 0 n6 dst;4 ¢ inserido no caminho P ou quando a taxa de atraso excede o limiar antes
de atingir o n6 dst;y. Assim como na versdo original do [SRA] a implementagao exibida

aqui implementacio possui um tempo de computacao de O(N?) no pior caso.
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Algoritmo 2: Obtendo uma rota orientada a QoS

1 Function getQoSPath(dp;q, dst;q, qos, [d, bw]): optional is

© o N O A W N
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i,j < getSwitchlds();
delays; < getDelayForAll(d);
bandwidthy;s; < get BandwidthFor All(bw);
forall d, ; in delays and b;; in bandwidth;,s do
if biyj < QOSpandwidth then
if release Bandwidth(b; ;) = false then
end

end

end

P < {dpia};

forall i # dp,;; do
‘ D; = bdpid,i;

end

k < 1i;

forall k£ not in P do

Dy < minggpDy;

if Dy > qo054eiqy then

if balanceTraf fic(k, qoSaeray) = false then
‘ return false;
end

end

else if dst;; in P then
‘ return P;

end

else
| P+ PU{k};

end

end
forall 7 not in P do
end

34 end
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4.4 AVALIACAO E DISCUSSAO

Para avaliar os componentes introduzidos neste Capitulo, foram realizados os experi-
mentos descritos nas subsecoes a seguir. O hardware utilizado para os experimentos estava
equipado com um processador Intel Core i705500U 2.40GHz e 8GB de memoria. Estes
experimentos consistiram na verificacdo dos seguintes cenarios: avaliagdo da compati-
bilidade e desempenho do mecanismo DF para compatibilidade ¢[QoS]| Estes cenérios
foram avaliados considerando diferentes topologias (cf. Tabela|3]) — exceto para a avaliagdo
de compatibilidade. Os resultados foram obtidos em um nivel de confianca de 95%, calcu-
lando o valor médio de cada métrica para cada topologia: compatibilidade, sobrecarga do
mecanismo DF e comparagao com solu¢ao baseada em fila. Foram realizadas 30 repeticoes

para cada avaliagao, totalizando 900 experimentos.

4.4.1 Avaliacao de Compatibilidade

Para verificar o desempenho do componente ACS em seu procedimento de comparar
requisitos de aplicagdo e infraestrutura, a avaliacdo considerou um ntimero crescente de
switches em uma topologia arbitrariamente definida em anel modelada com o [MDN| Edi-
tor, lidando sempre com as rotas envolvidas no pior caso (i.e., switch auxiliar posicionado
mais distante possivel do switch incapaz). O mesmo procedimento do ACS foi realizado
em uma rede Mininet simulada (sem trafego externo).

Neste cenério, um requisito especifico de aplicagao foi buscado dentre os switches ge-
renciados por um controlador Ryu. Em ambos os experimentos, o cenério de pior caso foi
considerado (i.e., na segunda perspectiva, apenas o tltimo switch avaliado seria capaz de
satisfazer o requisito da aplicagao). Os resultados (cf. Figura mostram que o compo-
nente ACS avaliando 200 switches em até 85 milissegundos, enquanto a mesma avaliacao
poderia ser 4x mais lenta se realizada diretamente na rede simulada através do Mininet.
Este resultado, obviamente, é devido a dependéncia de controladores [SDN|— baseados no
protoclo OpenFlow — de mensagens FEATURE_REQUEST para verificar as capacidades dos
switches, as quais estao sujeitas ao handshake do protocolo OpenFlow e de atrasos na
rede, enquanto o componente ACS verifica computacionalmente o modelo da rede. Em
caso de mudancgas na rede, o componente ACS recebe notificagdes da rede subjacente e
atualiza o modelo da rede.

Os resultados deste experimento mostram uma primeira vantagem de possuir infor-
macoes em tempo de execucao que ajudem a gerenciar a rede. Essa vantagem evidencia
como [MART] podem auxiliar neste gerenciamento, e compde parcialmente a resposta da

Questao de Pesquisa 2 sobre quais formas de realizar o gerenciamento autonoémico de
redes [SDNL
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Figura 25 — Desempenho do pior caso na comparagao do tempo de validagdo médio entre o componente
ACS e a verificagdo padrao do controlador Ryu.
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Fonte: O autor (2020).

4.4.2 Delegacao de Fluxo para Compatibilidade

O segundo componente, i.e., mecanismo DF, deste capitulo foi avaliado com base em
trés métricas: (i) tempo para realizar a delegagdo de fluxo, incluindo o tempo de desco-
berta de rotas partindo de switches incapazes para switches capazes; (ii) e sobrecarga
no tempo, i.e., atraso médio, ao usar este mecanismo. Estas trés métricas foram defini-
das para verificar a viabilidade de utilizar o mecanismo [DF| no cendrio modelado. Para
obtengao destas métricas, o [MDN] Editor foi utilizado para modelar uma aplica¢ao de
monitoramento de rede (M) baseada no protocolo IPFIX, com o controlador Ryu como
alvo. Além disso, dez topologias arbitrariamente escolhidas do Topology Zoo (KNIGHT et
al) [2011) foram modeladas. Antes de iniciar os experimentos, a complexidades das topolo-
gias escolhidas foi analisada utilizando o algoritmo de Johnson para contar a quantidade
de loops e a distancia maxima de cada topologia (cf. Tabela . Em cada experimento e
topologia, o Mininet foi utilizado para simular as topologias e o requisito minimo neces-
sario para utilizar o componente de delegagdo de fluxo: ao menos um switch suportando
M (i.e., capaz de manipular o protocolo IPFIX).

A métrica do tempo para realizar a delegacao de fluxo é baseada em dois instantes do
tempo (T): 17 é marcado quando um switch incapaz recebe o primeiro pacote de fluxo
(i.e., protocolo de monitoramento nao suportado); e Ty é definido quando o switch capaz
recebe o primeiro pacote dos fluxos espelhados. O tempo delegacao de fluxo é, entao, a
diferencga simples entre T, — T;. A Figura [26] ilustra o resultado deste experimento. Para
colher as métricas desejadas, mediu-se o tempo de execugdo para obter o caminho até
dst;q e o tempo de execucdo para realizar a prépria delegacio de fluxo separadamente. E

preciso destacar que o mecanismo DF somente executa o algoritmo de roteamento quando
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Tabela 3 — Descrigao das topologias utilizadas nos experimentos.

’IN‘o Opr:)lfogg # de Switches | # de Links | # de Loops | Diametro
Abilene 11 14 10 5
Bandcon 21 28 53 6
Bics 33 48 1529 8
Geant 40 61 12379 8
Globalnet 8 7 0 4
Highwinds 18 31 455 6
IBM 18 24 76 6
MIRA 15 28 1491 5
RNP 27 30 673 10
Surfnet 50 68 2562 11

Fonte: O autor (2020).

Figura 26 — Tempo de execugdo do mecanismo DF em diferentes topologias.

Algoritmo de Roteamento ® Delegagéo de Fluxo
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Bandcon I
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Fonte: O autor (2020).

nao existem rotas validas instaladas nos switches. Além disso, o tempo de delegacao de
fluxo tende a diminuir apds a primeira execucao, ja que ele nao precisara instalar regras
de fluxos novamente. Entao, é possivel observar um tempo de execucao razoavel mesmo
para topologias complexas, i.e., com alto nimero de loops, como Surfnet e Geant.

Os resultados também sugerem que a complexidade da rede nao é o tnico fator afe-
tando o tempo de execucao. Os tamanhos das topologias e, obviamente, as distancias entre
os switches incapazes e capazes foram os principais fatores identificados que aumentam o
tempo de execucao. Por exemplo, o maior tempo de execugao para realizar a delegacao de
fluxo na topologia Surfnet comparada com a Geant, embora a Surfnet possua um menor

nimero de loops, é devido ao niimero de saltos necessarios para delegar fluxo em cada
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uma delas. Note que a maxima distancia entre switches capazes e incapazes foi forcada
em todos os experimentos.

O segundo experimento deste cenario verificou a sobrecarga do mecanismo DF. O
Distributed Internet Traffic Generator (D-ITG) (BOTTA; DAINOTTI; PESCAPE, 2012) foi
utilizado para gerar trafego e obter granularidade em nivel de pacote. Além disso, o
Mininet e o [OVS] foram utilizados para simular o processamento dos fluxos. Para este
cenario de avaliagdo, dois hosts virtuais i.e., hy e ho foram adicionados as topologias
(cf. Tabela , conectando estes hosts a um switch incapaz S, enquanto a aplicacao de
monitoramento M verifica o fluxo entre eles. Além disso, todas as topologias possuem
apenas um switch Sy capaz de suportar M, e este switch foi posicionado na distancia
méxima em relagao a S (i.e., a distancia entre S; e Sy é igual & coluna Didmetro na Tabela
3). Por fim, os fluxos de h; para hy foram enviados utilizando a seguinte configuracao:
100 fluxos consecutivos (UDP, taxa constante de envio de pacotes em 100Mbit/s) com 10
segundos de duracgao (cf. Figura ) Vale mencionar que a janela de tempo nao considera
o tempo de warm-up relativo a instalacao das regras OpenFlow e a descoberta de rota.
Assim, para se avaliar a sobrecarga causada pelo mecanismo DF (i.e., a cépia de fluxos
de S; para Ss), mensurou-se o quanto este mecanismo aumenta o atraso para os fluxos
monitorados por M. Os picos na Figura referem-se as trocas de mensagens OpenFlow
e D-ITG (e.g., Flow-Mod e notificagdes para fluxos encerrados). No fim deste experimento,
foi possivel observar que utilizar o mecanismo DF em uma aplicacao aumenta em até 15%
a taxa de atraso para os fluxos envolvidos (cf. Figura ) Esse aumento na taxa de atraso
deve ser observado para que haja um balanceamento adequado entre perda de desempenho
e aumento de compatibilidade. A variabilidade que ocorre é devido ao niimero crescente de
mensagens causada pelo proprio mecanismo de delegacao de fluxos. A Figura mostra
a Funcdo de Distribuigdo Acumulada (FDA) para esta tltima métrica, onde é possivel

perceber como se comporta o aumento do atraso obtido com o mecanismo DF habilitado.

4.4.3 Delegacao de Fluxo para QoS

O objetivo nesta etapa ¢ demonstrar a viabilidade de utilizar o mecanismo DF para
obter garantias de [QoS] Esta avaliagdo ocorreu no seguinte cendrio: o [MDN] Editor foi
utilizado para modelar a topologia MIRA (cf. Figura , escolhida arbitrariamente, e,
assim, gerar codigo para criar uma simulagao no Mininet. Neste modelo, alguns links
foram definidos com capacidade de 15Mbps e outros com capacidade de 10Mbps. A Figura
ilustra essa definicao. Também foram criados dois hosts, hy e he, e um servidor S.
Além disso, um requisito de foi modelado, supondo uma aplicacao de transmissao de
video (V'S) baseada em TCP, que requer uma largura de banda minima de 7Mbps para
transmitir um video com resolugado de 1080p durante 30 segundos de S para h; (veja o

Fluxo B na Figura. Entao, um outro fluxo foi simulado para inserir trafego cruzado na
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Figura 27 — O gréifico a) mostra como o atraso médio dos fluxos D-ITG sao afetados pelo mecanismo DF.
Em b), um box plot ilustra o atraso médio para o primeiro e terceiro quartil das amostras:

750ms com o DF desabilitado e 860ms quando habilitado. A Figura c) apresenta a FDA para
a mesma comparagao.
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Fonte: O autor (2020).

rede, com a transmissao de um video com resolugao de 720p (veja o Fluxo A na Figura
durante 25 segundos, entre S e hy — sem garantias de[QoS| Esta tltima transmissao utiliza
~4Mbps do link (($14, $10). Como [ é também parte da rota S — hy, este é o gargalo que
o mecanismo DF precisa resolver. Ambos os fluxos foram gerados utilizado a aplicacao
iperf. Assim, no experimento foi possivel observar o comportamento destes fluxos antes,
durante e depois do processo de delegagao de fluxo. A transmissao entre S — hy inicia
primeiro. Apéds 5 segundos, o fluxo S — h; tem inicio. Assim, ji que [(s14, S10) ndo é
capaz de satisfazer o requisito o mecanismo DF realiza a instalacao das regras para
definir o trafego de acordo com o procedimento getQoSPath e as informacdes fornecidas
pelo componente ACS. A linhas tracejadas em azul e vermelho, na Figura [28] ilustram
o resultado deste processo, depois de balancear o trafego removendo e instalando novas
regras de fluxo.

Avaliou-se ainda o desempenho do mecanismo de delegacao de fluxo para satisfazer
ao requisito de de V.S, comparando o desempenho obtido com a abordagem padrao
baseada em filas do controlador Ryu. Ambos os métodos foram definidos para satisfazer
ao requisito do Fluxo B (i.e., TMbps de largura de banda). A Figura [29] mostra os resul-
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Figura 28 — Delega¢ao de fluxo na topologia MIRA.
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Fonte: O autor (2020).

tados desta avaliacao para cada abordagem: (i) o grafico da esquerda apresenta a taxa
de transferéncia obtida durante o experimento para cada fluxo; e (ii) o gréifico da direita
ilustra a FDA obtida utilizando o valor de varidncia no atraso ao utilizar o mecanismo
DF comparado com a utilizacao da técnica de enfileiramento padrao do controlador Ryu.
A partir destes resultado, ficou constatado que, apesar de o foco inicial nao ser o melhora-
mento de métricas de desempenho — mas sim em demonstrar a aplicabilidade de modelos
e do mecanismo de delegacao de fluxo neste cenério — utilizar regras de fluxo para delegar
fluxos prioritarios, ao invés de adotar uma estratégia baseada em fila, melhorou a utiliza-
cdo da taxa de transferéncia dos fluxos QoS em até 9%. Além disso, ocorreu uma menor
variacao de atraso na mesma comparacao.

A explicagao para estes resultados é que, ao utilizar o mecanismo DF, o switch pre-
cisa apenas realizar a combinacdo de regras habitual, tornando o processo mais direto.
Abordagens baseadas em fila, por outro lado, necessitam comparar os fluxos entrantes
com cada fila e seus valores condicionais (em adigdo ao processo de combinagio de regras

e fluxos, i.e., flow matching).
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Figura 29 — Esquerda: comparacao da utilizagdo de largura de banda por cada abordagem para satisfazer
o requisito de[QoS| Direita: FDA de taxa de atraso para ambos os fluxos, comparando cada
abordagem. O mecanismo DF fornece menor atraso, ji que considera a largura de banda
disponivel ao longo da rota na instalacdo de regras, enquanto a abordagem baseada em filas
realiza a priorizacao utilizando verificagoes de filas e condigbes no switch.
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4.5 CONSIDERACOES FINAIS

Neste Capitulo, o framework [MDN]foi estendido para aproveitar as capacidades totais
de uma infraestrutura [SDN| melhorando a compatibilidade entre aplicagoes e a infraes-
trutura subjacente. Tal extensao envolveu a adi¢ao de dois novos componentes, os quais
realizam a avaliacao da rede a uma possivel delegacao de fluxos, permitindo que aplicagoes
aparentemente nao suportadas por um dispositivo incapaz possam utilizar as capacida-
des de um outro elemento de rede para desempenhar seus procedimentos. A mesma ideia
foi aplicada com sucesso para prover garantias [QoS] Neste caso, ao invés de utilizar um
dispositivo especifico, um dos componentes adicionados molda o trafego para satisfazer a
um certo requisito de qualidade de servigo.

Os experimentos demonstraram que a solucao apresentada neste capitulo atingiu re-
sultados razoaveis para melhorar a compatibilidade entre aplicacoes e infraestrutura, en-
quanto mantém niveis aceitaveis de desempenho, permitindo a utilizacdo dos componen-
tes apresentados em solugoes de desenvolvedores ou operadores de rede para facilitar a
implementacao de aplica¢oes ao lidar com ambientes heterogéneos. Além disso, quando
o mecanismo DF foi utilizado para prover garantias [QoS| a solugdo proposta alcangou

resultados melhores que implementagoes padrao.
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5 TRANFORMACAO DE MODELOS PARA PREDICAO DE DESEMPENHO DE
REDES DEFINIDAS POR SOFTWARE

No capitulo anterior, foi descrita a possibilidade de adicionar componentes na geracao
de codigo a partir de modelos, permitindo a reacao a mudancas em rede (e.g.,
delegar fluxo para atender requisitos de . Porém, cenarios de heterogeneidade e em
constante mudanca possuem desafios que a avaliacao linear das capacidades da rede feita
anteriormente nao consegue superar. Por exemplo, é possivel que a delegacao e fluxo ocorra
para liberar uma rota alternativa, mas essa rota nao atinja a largura de banda necessaria
para que uma determinada aplicagao funcione adequadamente. Predizer o desempenho
da rede em tempo de design (i.e., antes da implantacdo dos servigos e dispositivos
de rede) é um desafio em aberto. Por exemplo, o desempenho de uma rede pode

ser representado em multiplos modelos, e.g., [Redes de Petri (RdP)| modelos analiticos e

através de Teoria das Filas. Também existem ferramentas de simulagdo (e.g., Mininet)
e benchmarking, porém cada ferramenta possui seu proprio formalismo, composicao e
métrica — o que: (i) requer diferentes conhecimentos e experiéncias para criar a simulagao;
e (ii) geram resultados diferentes.

Este cenério torna-se um problema para operadores de rede ao projetarem suas redes.
Escolher a representagao mais adequada nao é uma tarefa trivial, e a melhor decisao (i.e.,
aquela que prové simulagoes mais realistas) deve variar de acordo com as caracteristi-
cas da rede (e.g., servigos em execucado, topologia). Neste sentido, buscando responder
as questoes de pesquisa definidas para esta tese, mais especificamente a Questao de
Pesquisa 3 (cf. Segao , sobre o impacto de utilizar uma abordagem baseada em mo-
delos no desenvolvimento e gerenciamento de [SDN, a utilizacdo de modelos em design
time permite a correcao de erros de projeto antes da implantacao da rede real, o que
evita comportamentos inesperados do ambiente de rede. Para responder a esta questao
de pesquisa, uma das possibilidade é verificar a utilizagdo de modelos como uma solugao
que unifique a descricao de diferentes formalismos de desempenho, obtendo uma avalia-
¢ao de desempenho melhorada. Além disso, para possibilitar o uso de a predicao
de desempenho e comportamento da rede é um importante requisito para implementar
caracteristicas self-* (WICKBOLDT et al|, 2015) que norteiam esta tese.

Assim, estende-se aqui a criada para o framework [MDN] tornando-a capaz de
abstrair mais de um modelo de desempenho em uma tnica descricao de alto nivel. Ainda
que essa ideia tenha sido investigada anteriormente (FERNANDES|, 2017; RYGIELSKI; SELIU-
CHENKO; KOUNEV], [2016a)), os trabalhos anteriores nao consideraram a programabilidade
permitida pelo plano de controle de redes [SDN] Entao, um novo formalismo foi definido
ao estender a[DSMI] nomeando essa [DSMI] estendida como Network Modeling Language
, aplicando o conceito de transformacao de modelos e permitindo a utilizagao

de uma unica descricdo de alto nivel para obter métricas de desempenho. Considerando
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que modelos estocasticos podem ser utilizados para obter estas métricas, os formalismos
Queueing Petri Net e Stochastic Petri Net serao utilizados nas transfor-
magoes. Gerar modelos ¢ [SPN] a partir da linguagem [NMI] permite, entdo, que a
predicao de desempenho leve em conta nao apenas as capacidades da infraestrutura, mas
também a logica presente nas aplicagdes que serao executadas no plano de controle.

A partir das ideias e resultados apresentados neste capitulo, as seguintes contribui-
¢oes sao dadas ao estados da arte: (i) uma nova transformagao modelo-para-modelo que
permite predizer métricas de desempenho baseada em diferentes modelos através de uma
Unica instancia de alto nivel; (ii) a avaliacdo de dois modelos estocésticos, considerando
a acurdcia dos mesmos ao predizer o desempenho de uma rede [SDN} e (iii) a demonstra-
cao dos desafios e beneficios de utilizar diferentes modelos de simulagao para representar
cendrios distintos.

O restante deste Capitulo estd organizado da seguinte forma: na Sec¢ao[5.1] delimita-se
o problema a ser resolvido utilizando transformacdao modelo-para-modelo. A Secédo [5.2
discute os trabalhos relacionados especificamente na linha de predi¢ao de desempenho e
modelagem. Na Segdo [5.3] apresenta-se o método de modelar cenarios [SDN] para predizer
seus desempenhos. E, por fim, as Secoes e apresentam, respectivamente, avaliam

experimentalmente a proposta deste Capitulo e as consideragoes finais.

5.1 DESCRICAO DO PROBLEMA

Diversos formalismos de modelagem para desempenho podem representar redes de
computadores (e.g., Teoria das filas, modelos de simulacdo de dominio especifico, .
Porém cada formalismo requer as proprias etapas de modelagem e possui diferentes carac-
teristicas e beneficios (e.g., tempo de execugao/simulagio, acuracia). Este cendrio resulta
na necessidade de mais conhecimento e experiéncia, uma lacuna que usualmente nao
pode ser preenchida por projetistas de redes. Além disso, para que o gerenciamento da
rede possa ocorrer da melhor forma, diferentes modelos podem ser usados para realizar a
analise de desempenho desta rede.

Ao considerar redes[SDN] escolher e utilizar um formalismo de modelagem para predi-
zer desempenho torna-se um desafio ainda maior. Como o plano de controle destas redes
possui um papel crucial no desempenho, tal plano precisa ser modelado de acordo com o
seu comportamento, o qual é definido pelas aplicagoes executadas pelo controlador [SDN]
Assim, modelar redes utilizando apenas abordagens tradicionais (e.g., Teoria das
Filas, resulta em uma abstragao excessiva para representar o comportamento dos
controladores (e suas aplicagoes). Ou seja, ainda que seja possivel predizer o desempenho
de redes utilizando estas abordagens, ao basear-se em apenas uma destas abordagens,
caracteristicas logicas da rede podem ser perdidas e o tempo de simulacao pode nao ser

o menor possivel. Neste contexto, [SPN] é um formalismo que permite descrever de forma
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mais acurada o comportamento do plano de controle[SDN] Por exemplo, condigdes de uma
aplicagao de balanceamento de carga executando no controlador podem ser representadas
por um modelo [SPN] e abstraidas em um modelo Entretanto, utilizar mais de um
formalismo traz de volta o problema dos multiplos formalismos para representar redes de
computadores. Assim, o desafio encarado neste capitulo refere-se a representacao de uma
rede [SDN] de tal forma que esta possa ser avaliada por diferentes modelos de desempenho
a partir de um tnico formalismo.

Neste caso, escolher o nivel correto de abstracao para representar os elementos
de tal maneira que estes elementos possam ser transformados em outros formalismos nao
¢é uma tarefa facil. Por exemplo, um switch OpenFlow poderia ser representado como uma
posicio nos modelos e [SPN] Por outro lado, quando tréfego de redes é envolvido,
caracteristicas como atraso e carga possuem diferentes representagoes em ambos os mo-
delos. Transformar um modelo de rede [SDN] de alto nivel em modelos de desempenho
como [RAPf precisa envolver um processo que permita representar conceitos de alto nivel

em modelos de desempenho subjacentes corretamente.

5.2 TRABALHOS RELACIONADOS

Existe um grande ntiimero de trabalhos em modelos de desempenho para predizer o
desempenho de redes. As primeiras propostas definiram formalismos baseados em modelos
estocdsticos (WONG, [1978; KELLY, |1985; HARRISON; PATEL| [1992)) para descrever o com-
portamento da rede e predizer seu desempenho. Abordagens recentes também utilizam
modelos estocasticos (e.g., Teoria das Filas em camadas, para representar redes e
predizer seu desempenho. Entretanto, eles focam em partes especificas destas redes (e.g.,
protocolos, trafego) (MOKDAD et al, 2014; MAHENDRAN; GUNASEKARAN; MURTHY, 2014)
ou em novas arquiteturas (e.g., , mobile cloud) (RYGIELSKI; SELIUCHENKO; KOUNEV,
2016al). Assim, como sugerido por Rygielski, Kounev e Tran-Gia| (2015)), é possivel divi-
dir a maioria destas abordagens em modelos de dominio especifico (e.g., ferramentas de
simulagao de rede) e modelos de propésito geral (e.g., cadeias de Markov, ) que sao
aplicados a modelagem de redes.

Por varios anos, pesquisadores de redes tém usado Ns-2/3 (HENDERSON et al., | 2008])
e OMNeT++ (VARGA; HORNIG, 2008) como simuladores de eventos discretos para mo-
delar a pilha TCP/IP e outros protocolos de rede populares. Entretanto, apesar de estes
simuladores permitirem a modelagem de uma rede e seus protocolos, ambos requerem ha-
bilidades avancadas em programagao C++ e uma curva de aprendizado acentuada para
modelar e implementar modelos de protocolos especificos. No campo de SDN, o Mininet
(OLIVEIRA et al., 2014) surgiu como um emulador que simula um ambiente mas possui
0 mesmo contraponto presente no Ns-2/3 e no OMNeT++, i.e., requer um conhecimento

razoavel de programacao Python para implementar e modelar suas simulagoes.
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Em outro contexto, a aplicacdo de modelos de desempenho de propédsito geral na
modelagem de redes ocorre em dezenas de abordagens. Por exemplo, modelos de [RdPk
tém sido usados para modelas e analisar a seguranca de redes (YAO et al} [2016). Em
Xiong et al.| (2016)), os autores constroem modelo de filas para representar redes baseadas
no protocolo OpenFlow e avaliar seu desempenho. Em [Fofack et al.| (2014)), os autores
definem um modelo de Markov para predizer o desempenho de redes de cache baseadas
no valor de Time-to-live (TTL).

Outros trabalhos relacionados utilizam ambas as ideias (i.e., combinam modelos de
desempenho de propésito geral em solugoes de dominio especifico). Em |Li et al. (2017,
os autores apresentam uma ferramenta para transformar modelos baseados em [Unified
[Modeling Language (UML)| representando aplicagoes de dados intensivos, em para
realizar a andlise de desempenho. Com um conceito similar, |Rygielski, Seliuchenko e
Kounev]| (2016a) propoem utilizar um formalismo de alto nivel que gera modelos

para predizer o desempenho de redes [SDN] A solugao proposta neste capitulo diferencia-

se destas anteriores ao propor uma nova transformacao modelo-para-modelo superando
as limitagoes relacionadas a uma tnica representacdo de ambientes como modelos
(e.g., descri¢ao limitada do plano de controle).

5.3 TRANSFORMACOES MODELO-PARA-MODELO

A NMT] linguagem proposta neste capitulo, para criar e avaliar o desempenho de mo-
delos ¢ baseada na extensao do metamodelo (LOPES et al, 2015). Considera-se
aqui que, ao usar modelos de alto nivel no desenvolvimento ou gerenciamento de [SDN]|
projetistas de rede devem ser capazes nao apenas de modelar aplicagoes [SDN| mas tam-
bém de verificar o desempenho de seus modelos antes da implantagao (em design time).
No proximo capitulo, essa caracteristica sera vista como uma aproximacao do requisito
de predigdo do gerenciamento autonémico de redes (WICKBOLDT et all [2015), de-
monstrando como [MART] pode viabilizar a implementagao deste tipo de gerenciamento.
Assim, assume-se que instancias NMI] podem ser transformadas em modelos estocésticos,
evitando a necessidade de conhecimento dos projetistas de rede sobre modelagem estocés-
tica. Para demonstrar o impacto e beneficio da utilizacao do conceito de transformacoes
modelo-para-modelo (CZARNECKI; HELSEN, 2003), as transformagoes dos modelos
para modelos e [SPN] serao apresentadas — sendo importante ressaltar que a [NMI]

suporta transformacgoes adicionais (e.g., modelos de Teoria das Filas).
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Figura 30 — Metamodelo de uma rede de Petri.
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Fonte: O autor (2020).

5.3.1 Metamodelos

Para realizar as transformacoes discutidas até aqui, a disciplina de prevé diversos
tipos de transformacoes. Porém, a que mais se enquadra no objetivo deste trabalho, con-
siderando a estrutura estendida do [MDN] ¢ a transformagao modelo-para-modelo. Nesta
transformacao ocorre uma "tradugao'entre modelos de origem e destino, os quais podem
ser instancias do mesmo ou de diferentes metamodelos (CZARNECKI; HELSEN, 2003). No
presente caso, o objetivo é transformar modelos criados com [NMI] em modelos [SPN] e
[QPN] Para isso, foi necessério: (i) estender o metamodelo original do com novas
entidades para representar o desempenho da rede; e (ii) criar um novo metamodelo para
descrever os modelos destino (i.e., e[SPN].

Desta forma, em adigdo ao metamodelo da abordagem [MDN] as seguintes entidades
foram modificadas: Link, adicionando atributos de largura de banda e delay; Traffic,
para permitir a modelagem de distribuicao de trafego na rede; e Switch, modificado para
descrever capacidades de memoria e capacidade de portas. Além disso, foi necessario
implementar um novo metamodelo, o qual representa conceitos de (cf. Figura .
Este metamodelo foi baseado na Definicao [I} a qual apresenta uma versiao resumida do
formalismo de redes de Petri (ZHOU; ZAIN| 2016)):

Defini¢ao 1. (Rede de Petri) RP é uma tupla: RP = {P, T, F, K, W, My} onde:

1. P é um conjunto finito de posi¢oes: uma posicao é representada por um ciculo no

modelo [RdP}

2. T é um conjunto finito de transi¢oes: a transicao é representada por um retangulo no

modelo [RdP}
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3. FC (P xT)U(T x P) é um conjunto finito de arcos que parte de uma posigao para

uma transicao e vice-versa;

4. K = {1,2,3,...} é a capacidade de uma posi¢do p. K(p) representa a quantidade de

recursos armazenados na posicao (p);

5. W F — {1,2,3,...} é uma fun¢ao de ajuste de peso que representa a quantidade
de recursos consumida de uma "posi¢cdo para uma transicao'ou criada a partir uma

"transicao para uma posicao”;

6. My : P — {1,2,3,...} é uma marcagao inicial (M) que representa a distribuicao de
recursos para cada posigao na fase inicial do modelo [RdP} Tais recursos sdo chamados
de tokens na teoria de [RdPl

Nas seguintes subsecoes, serd possivel observar como os modelos [NMI] sdo transfor-

mados nos modelos de [RdPf especificos.

5.3.2 Transformacdao NML-para-QPN

O formalismo possui mudangas substanciais comparadas as redes de Petri origi-
nais. adiciona os aspectos de enfileiramento e temporizacio a definicdo das posigoes,
as quais também sao compostas de tokens coloridos. Esta adi¢do separa uma posicao em
dois tipos: posi¢oes ordinarias e posicoes de enfileiramento. O primeiro tipo pos-
sui um comportamento idéntico ao das posigoes de [RAPp originais. A dltima integra os
conceitos de fila e depdsito, os quais representam o processamento dos tokens e seus
servigos na fila.

Utilizando a definicao de apresentada em Kounev, Spinner e Meier| (2012), for-
malmente considera-se aqui que uma é definida da seguinte forma:

Definicao 2. (Queueing Petri Net) QPN é uma tupla: QPN = {P,T,C, I, I*, My, Q, W}

onde:

1. A declaracao de P e T' é a mesma da Definicao 1;

2. C' é uma fungao de cor que atribui um conjunto de cores finito e nao-vazio a cada

posicao e transicao;

3. I~ e I sao funcoes de incidéncia para tras e para frente definidas em P x T, tal que:

I~ (p,t), I (p,t) € [C(t) = C(p)ms),V(p, t) € P x T!

4. My: P — {1,2,3,...} é uma funcgao definidas em P descrevendo a marcacao inicial tal
que Moy(p) € C(p)us;
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5. Q = {6?17@27 (ql» aQ|P|)} onde:

Q1 C P ¢ o conjunto de posices de enfileiramento temporizadas,
Q> C P é o conjunto de posicoes de enfileiramento imediato, Q1 N Q= 0 e

¢; ¢ a descrigdo de uma fila levando todas as cores C'(p;) em consideragao.
6. W = {Wy, Wa, (wr, ..., wr|)} onde:

W, C T é o conjunto de transicoes temporizadas,
Wy CTéo conjunto de transicoes imediatas, WiNW, = 0, WLUW, = T, e

w; € [C(t;) — RT] tal que Ve € C(t;) : wi(c) € R é interpretada como a taxa
de um distribui¢ao exponencial negativa especificando o atraso de disparo devido
A cor ¢, se t; € Wy ou um peso de disparo especificando a frequéncia de disparo

relativa dada a cor ¢, se t; € Wh.

Assim, a partir da Defini¢ao [2| a transformacdo a partir de instancias para
modelos foi desenhada da seguinte forma (considere entidades escritas na
fonte sans serif e entidades escritas em itdlico):

« Cada instancia Host representa uma méquina (fisica ou virtual) que gera (e/ou re-
cebe) trafego. Tais instancias sdo transformadas em elementos dos conjuntos P e Q).
Um tnico Host é representado por uma posicao ordinaria p conectada a duas transi-
coes t. Estas transicoes conectam p a uma posicao de enfileiramento ¢ representando

a fila de recebimento presente em interfaces de rede.

o As instancias Link e Switch, responsaveis por conectar entidades Host, sdo transfor-
madas em posic¢oes ¢ e transigoes t. A capacidade da entidade Link é representada

como um peso w;, e w;(c) representa o atraso de Link.

« Instancias das entidades Traffic e Flow definem o conjunto de cores C' (de acordo com
a quantidade de fluxos modelada), bem como a quantidade de tokens (de acordom

com o tamanho do fluxo).

e Como o formalismo |QPN|nao é capaz de modelar regras condicionais, as entidades
Controller e Rule sdo transformadas em posi¢oes de enfileiramento ¢ e transi¢oes

imediatas V~V2.

Vale destacar que os modelos gerados aqui tém a ferramenta QPME (KOUNEV;
SPINNER; MEIER), 2012)) como alvo de compatibilidade para teste dos modelos gerados. E,
da mesma forma que foram utilizados templates de geragao de codigo (cf. Secao para
gerar aplicagoes anteriormente, templates foram criados para gerar os modelos XML
suportados pela ferramenta QPME.
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5.3.3 Transformacao NML-para-SPN

A linguagem de modelagem [NMT] é capaz de modelar cendrios [SDN] complexos, nos
quais a existéncia de algumas regras de fluxo ou condi¢oes 16gicas (definidas pela aplicagao
podem modificar o comportamento da rede (bem com o seu desempenho). Neste
contexto de incerteza, [SPN|é um formalismo que fornece meios de modelar o desempenho
de cendrios [SDN| complexos. Esta capacidade é facil de notar ao observar a defini¢do
formal de [SPN] a seguir:

Definigao 3. (Stochastic Petri Net) SPN é uma tupla: SPN = {P,T,1,0, My, A}, onde:

1. A declaracao de P, T, My é a mesma da Definigao [2|

2. I:PxT —{0,1} é uma matriz n x m definindo o arco direcionado de uma posigao

p para uma transicao t:

I(pi,tj) = 1 se existir um arco direcionado de p; para t;

I(pi,t;) = 0 sendo

3. O: PxT — {0,1} é uma matriz de saida n x m output definindo o arco direcionado

de transi¢oes para posicoes:

O(pi,t;) = 1 se existir um arco direcionado de t; para p;

O(pi, t;) = 0 sendo

4. A: T — R~ é uma funcao de disparo. Além disso, A\, € a taxa de disparo da n-ésima
transicaoonde \; denota a taxa de disparo de (¢;) e RT é o conjunto todos os ntimeros

reais positivos.

Assim, considerando a Definicao [3] as entidades [NMI] foram transformadas em tuplas
da seguinte forma (mais uma vez, considere as entidades escritas na fonte sans
serif e as entidades escritas em itdlico):

e (Cada Host relacionado a uma instancia Flow é transformado em um elemento de P.

o Os switches e links que conectam elementos Host ao longo do fluxo, sao transforados
em transicoes t. A quantidade de transi¢oes de disparo é definidas pelo nimero de

saltos ao longo da rota da posicao de origem p,, até o destino p,, ;.

» Toda Condition e Rule relacionadas a um Flow é transformada em uma guarda para
transicoes especificas de 7. Uma combinagdo de regras e condigoes podem gerar

posicoes auxiliares para prover maior acuracia do comportamento do modelo.
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o A quantidade de tokens e a distribuicao de probabilidade sao definidas de acordo
com caracteristicas das instdncias Traffic (e.g., tamanho do pacote, tamanho do

fluxo).

Atualmente, a ferramenta alvo de simulagao utilizada pela geracao de c6digo da solucao
proposta é a Mercury, ja que esta suporta distribui¢des de tempo e condi¢oes 16gicas como

guardas para as transigoes [SPN]

5.4 AVALIACAO E DISCUSSAO

Para avaliar a o que foi proposto nesse capitulo, um estudo de caso foi conduzido
em uma rede [SDN| executando uma aplicacdo de balanceamento de carga. A aplicagio
foi executada utilizando a linguagem de modelagem [NMI] e, entdo, a funcionalidade de
geracao automatica de cédigo para obter as versoes e deste cenario. Além
disso, utilizando a ferramenta Mininet (OLIVEIRA et al., 2014), foi simulada a rede
modelada, obtendo a baseline para o desempenho do estudo de caso. A Figura[3I]apresenta
este cendrio utilizando a notac¢ao [NML]

Neste estudo de caso, o cendrio [SDN|possui dois hosts, h1 e h2, conectados por quatro
switches que formam duas diferentes rotas. A comunicacao entre hl e h2 deve ocorrer
através de uma destas rotas. O Controller e sua aplicacao Load Balancing sao responsaveis
por decidir qual caminho o fluxo Flow:A deve seguir — baseando-se na instancia da regra
Rule:A e sua condigao (i.e., o trafego deve ser balanceado se a saida do switch) s, for menor
que 7TMbps). Por simplicidade, de forma arbitraria, os links foram definidos da seguinte
forma: (sl, s2), (s1, s3), (s3, s4 e (s2, s4)) possuem 7Mbps de largura de banda, enquanto
os links (h1, s1) e (s4, h2) transmitem pacotes em 10Mbps. Todos os links possuem 10u
de atraso.

Considerando este cenario, dois modelos de predigao foram gerados, i.e., e
A partir destes modelos, dois experimentos foram realizados para verificar: (i) a acuracia
da predigao para cada modelo; e (ii) o tempo de simulacao. O testbed do experimento foi
um hardware equipado com um processador Intel Core i7-5500U de 2.40GHz e 8GB de

memoria.

5.4.1 Acuracia da Predicdo

O primeiro experimento para o estudo de caso definido na avaliacao visa predizer a
taxa de transferéncia para o Flow: A baseado nas transformagoes discutidas anteriormente.
A Figura [32]ilustra o resultado das transformacoes obtidas a partir do modelo criado na

Figura [31] O leitor pode visualizar na Figura (i.e., o modelo gerado) que nao
foi considerada a condigao légica da aplicacao para realizar o balanceamento de carga. Na
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Figura |32b, a condigdo logica da Rule:A foi transformada em duas guardas de transicao
(i.e., sl-output-s2, sl-output-s3) e duas posigdes adicionais. Para as medigoes, as taxas
de todos os fluxos foram modeladas como exponencialmente distribuidos e os intervalos
de confianga sao calculados com uma significancia de a = 0.05.

A Figura mostra a FDA dos resultados a partir de cada modelo comparado a
baseline obtida a partir da simulacao realizada no Mininet. Para o mesmo experimento,
a Tabela [4] exibe as probabilidades de cada modelo de simulacao em relagao a mesma
baseline.

E possivel perceber que a predicio das taxas de transferéncias — analisando a taxa
de chegada em h2 — ndo sdo exatas (em relacdo ao baseline), mas essa predi¢ao ainda
prové resultados com uma margem de erro razoavel. Uma observacao interessante a par-
tir deste grafico é que, apesar de o modelo alcancar uma predicao mais acurada
quando comparada ao [SPN| quando o consumo da largura de banda estd no intervalo
7,0-8,0 (cf. Tabela , o modelo prediz de forma mais realista o cenario — ja que
este modelo pode representar algoritmos de balanceamento de carga, e.g., round robin,
especificados na instancia Rule:A (cf. Figura . Entretanto, é preciso enfatizar que o
modelo proporciona uma taxa de transferéncia média de 7,48Mbps, o que é mais
préximo do resultado da baseline média de 7,48Mbps obtida no Mininet (principalmente
quando observa-se o modelo obtendo uma média de 6,78 Mbps). Nesta comparacao,
o modelo gerado alcancga uma taxa de erro de apenas 3% na predi¢ao, um resultado
similar ao obtido por Rygielski, Seliuchenko e Kounev| (2016b).

Figura 31 — Modelo para a aplicagdo de balanceamento de carga.

Rule:A App:LoadBalancing
A match: pkt.src == h1 > algorithm: round-robin
Z condition: if (s2.out_speed < 6.5) @@gﬁ switches: {s2, s3}

Controller

D DD dst: h2
] size: 1000Mb
D protocol: TCP

N 2, ]
me{ 1 H tAH }»wmn{
LFEESN

Switch:sIN\ witch:s4
s

Host:h2

Switch:s3

Fonte: O autor (2020).
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Figura 32 — Modelos gerados. Figura a) mostra o modelo resultante, enquanto a Figura b) ilustra
o modelo resultante.

a) h1 b) h1

sl-corftroller frule1-1 > H#rulel drule1-1 <= #rule1-2
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Immediate
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Fonte: O autor (2020).

Figura 33 — Comparando a FDA de cada simulac¢ao a baseline medida no Mininet.
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Fonte: O autor (2020).
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Tabela 4 — Probabilidade de taxas de transferéncia para o fluxo modelado.

Taxa de

) Probabilidade Probabilidade Probabilidade
Transferéncia (Medida) (QPN) (SPN)
(Mbps)
5.0-6.0 0.07 0.03 0.10
6.0-7.0 0.07 0.47 0.30
7.0-8.0 0.70 0.37 0.50
8.0-9.0 0.16 0.13 0.10
9.0-10.0 0.00 0.00 0.00

Fonte: O autor (2020).

5.4.2 Tempo de Simulacao

Considerando que as transformacoes apresentadas aqui podem ser utilizadas no ge-
renciamento de [SDN]| dependendo do cenério, o projetista de rede pode precisar de uma
predicao menos acurada mas mais rapida, ao invés de uma predicao precisa mas tardia.
Assim, durante a execucao do caso de uso ilustrado na Figura foi mensurado o tempo
de simulacao de cada modelo.

Os resultados obtidos mostram que o projetista de rede precisa escolher entre veloci-
dade e acuracia ao selecionar o modelo de predicao baseado em simulagao. Por exemplo,
o modelo gerado mais acurado, i.e., levou em média 5,16 segundos para finalizar
sua simulagdo, enquanto o [SDN| finalizou a simula¢do com uma média de 3,2 segundos.
Esta diferenca é, notoriamente, devido ao crescente niimero de tokens requisitados pela
simulagao em sua andlise, enquanto o modelo nao é sensitivo a intensidade de

trafego em sua simulacao.

5.5 CONSIDERACOES FINAIS

Neste Capitulo, predigdes baseadas em simulacoes foram apresentadas para demons-
trar o comportamento da rede e seu desempenho. Embora os modelos abordados aqui
tenham limitagoes conhecidas da literatura (e.g., explosdo de estados e capacidade de
memoéria), as simulages discutidas podem servir como base para melhorar o modelo de
rede — incluindo a tomada de decisoes em design time ou ainda em tempo de execugao
(i.e., modelos . Assim, este trabalho estendeu o metamodelo apresentado no Ca-
pitulo 3} propondo aqui a linguagem de modelagem [NMI] que agora considera aspectos
de desempenho no processo de projetar redes [SDN|

A partir da|[NMTI]e sua capacidade de expressar caracteristicas de desempenho, visando

obter resultados da simula¢ao de desempenho baseada em [RAPf, utilizar transformagoes
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entre modelos tornou-se uma alternativa a ser avaliada. Para isso, transformacoes entre
modelos [NMTI] e duas [RdPp especificas, i.e., e [SPN] foram definidas. Além disso,
houve a avaliacao experimental dos modelos gerados a partir destas transformacoes. A
avaliagao considerou o estudo de caso para uma aplicacao de balanceamento de carga,
comparando a acuracia das predi¢oes dos modelose (gerados a partir do modelo
NMIL para a aplicacao de balanceamento de carga) com uma baseline obtida através da
ferramenta Mininet.

Ficou constatado que apesar do modelo de simulacao predizer a taxa de trans-
feréncia do estudo de caso com maior acurdcia (i.e., taxa de erro de 3%) comparado ao
modelo de simulacao (i-e., taxa de erro de 9%), o modelo [SPN]obteve tempo de simu-
lagdo menor e ainda apresentou resultados mais préoximos dos valores referéncia obtidos
para a baseline, quando a distribuicao de probabilidade do trafego analisado foi observada,

considerando o cenério avaliado (cf. Figura |33)).
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6 MODELOS EM TEMPO DE EXECUCAO PARA REDES DEFINIDAS POR
SOFTWARE AUTO-ADAPTAVEIS

Este capitulo evolui o conjunto de técnicas de modelagem apresentadas anteriormente
e investiga a utilizacao do paradigma (BLAIR; BENCOMO; FRANCE, 2009) para
compor um framework chamado [MOSES] a qual aplica conceitos de [MART]| no campo
de visando prover gerenciamento autondémico para estas redes. Esta aplicacao visa
analisar as hip6teses 2 e 3 desta tese, as quais sugerem que (i) a utilizagdo de modelos
em tempo de execucao favorecem a realizacdo do gerenciamento de ; e (ii) blocos
funcionais adaptaveis, construidos a partir de modelos, potencializam o aproveitamento
de recursos de rede. Além disso, as questoes de pesquisa 2 e 4 também sao respondidas,
demonstrando os pontos positivos e negativos da realizagao do gerenciamento autonémico
em [SDN] e mostrando as adequagoes de uma arquitetura que permite a implementagao de
aplicacoes e do gerenciamento autonoémico em [SDN]

Para verificar as hipoteses levantadas e oferecer respostas as questoes de pesquisa,
primeiro, foi analisado como conceito de é realizado atualmente em [SDN] e, entao,
foi feita a comparagao do framework proposto neste trabalho, baseado em [MART], sob
a perspectiva de como este framework pode facilitar o desenvolvimento de um sistema
integrado para [SDN| Destaca-se que a solu¢do apresentada aqui é a primeira a
aplicar conceitos de [MART] para ofertar modelagem de alto nivel de um sistema [ANM]
funcional para [SDN] indo além de uma descri¢do arquitetural ou de uma funcionalidade
autondémica especifica.

Desta forma, sdo duas as principais contribui¢oes deste Capitulo. Primeiro, a apresen-
tacdo da viabilidade do framework [MOSES| como uma solugao para modelar em
[SDN] Segundo, a introdugio de uma nova maneira para prover propriedades self-* nestas
redes. Demonstra-se aqui que a solugao proposta é adequada para: (i) predi¢ao de desem-
penho; e (ii) permitir agoes auto-adaptativas para alcangar objetivos de rede definidos em
alto nivel.

O restante deste Capitulo estd organizado assim: a Se¢ao detalha o problema do
gerenciamento autonoémico em [SDN| anteriormente introduzido no Capitulo [T} A se¢do
[6.2] apresenta o framework [MOSES] Mais adiante, na secao [6.3 é descrito um caso de
uso integrando as propriedades autonoémicas do framework proposto nesta tese. A secao
apresenta os experimentos e resultados obtidos através da utilizagdo do [MOSES

Finalmente, a Secao realiza as consideragoes finais deste Capitulo.

6.1 DESCRICAO DO PROBLEMA

O interesse por computagao autonémico iniciou hd mais de uma década (HORN, |2001)).

Alguns anos depois, no contexto de redes, pesquisadores apresentaram suas visoes sobre
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Figura 34 — Arquitetura ANM baseada em SDN.
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como propriedades da computacao autonomica poderiam ser aplicadas em redes para
prover um sistema [ANM]| (STRASSNER, 2004 [SAMAAN; KARMOUCH, 2009; |[JENNINGS et/
, 2007)), mas, devido a rigidez e inflexibilidade presente nas redes naquele periodo,

poucos estudos puderam ser realizados para avancar no campo de redes autondmicas.

Felizmente, com a emergéncia do paradigma [SDN| sua crescente adogdo ao longo dos
anos, e a necessidade por um gerenciamento autondémico por parte de operadores de
rede, o cendrio tem mudado e redes agora sao capazes (i.e., ageis, flexiveis) de aproveitar
conceitos de autonomicidade em suas tarefas de gerenciamento.

De acordo com Samaan e Karmouch| (2009), um sistema deve possuir capaci-

dades de antecipar, diagnosticar e prevenir falhar que possam ser causadas a rede subja-

cente. Além disso, tais capacidades devem ser alcancadas de uma maneira autonémica e

independente, guiada por um conjunto de objetivos de alto nivel. Essa visao é compar-

tilhada também por Movahedi et al| (2012). Vale mencionar que trabalhos de pesquisa

recentes talvez refiram-se a conceitos de utilizando termos como Cognitive Network
Management (AYOUBI et al, 2018), Self-Driving Network (KALMBACH et al) 2018), ou
Knowledge-Defined Networks (MESTRES et al., |2017)).

Para redes [SDN] onde o controle tradicional do plano de dados foi movido para um

controlador logicamente centralizado, é possivel observar que tais controladores [SDN] de-
sempenham um papel crucial na implementacgao para implementar um baseado em
SDN| A visao da composicao de com (cf. Figura defendida neste tese,
segue a mesma linha de outros autores (STAMOU et al,, 2019; NEVES et al} 2016). Nesta

visdo, um sistema e seus componentes interagem com uma rede [SDN| por meio da
Northbound — presente na maioria dos controladores (i.e., o plano de controle
na Figura . Além disso, o sistema m executa acoes de adaptacao na rede

utilizando seu proprio conhecimento.
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Considerando que a maioria dos estudos e métodos que visam implementar sistemas
e propriedades [ANM] sdo baseadas no modelo "Monitor, Analyze, Planejar, Execute, and
Knowledge" (KEPHART; CHESS, [2003)), é possivel definir que um baseado
em deve consistir de: (i) uma base de conhecimento; (ii) monitoramento autondmico
para verificar métricas de rede (e.g., [QoS| utilizagdo de largura de banda); (iii) analise
autonomica, a qual aprende e prové diagndsticos a partir das informacgoes colhidas no
monitoramento da rede; e (iv) planejamento autondémico das agdes a serem executadas e
a propria execucao destas acdes para alcancar os objetivos de rede definidos pelos pro-
jetistas. O problema é que desenvolver e integrar estas capacidades nao ¢ uma tarefa
simples. Neste contexto, solugdes baseadas no paradigma [MART]| prometem facilitar a

implementacao de um sistema de gerenciamento autonémico.

6.2 MODELOS EM TEMPO DE EXECUCAO PARA SDN

Nesta tese, visualiza-se o paradigma [MART| como um habilitador chave para imple-
mentar sistemas[ANM]|para redes[SDN]e, assim, propoe-se o framework MOdels at runtime
for SElf-adaptive Sdn (MOSES|) — o qual aplica conceitos para permitir a imple-
mentagao de redes[SDN|auto-adaptéveis. O framework a ser detalhado segue arquiteturas
de referéncia baseadas no conceito de (ASSMANN et al., [2014; BENCOMO; BLAIR,
2009), onde sistemas baseados em devem sempre realizar uma interface com o

sistema gerenciado.

6.2.1 Visao Geral da Arquitetura

A arquitetura do (cf. Figura foi projetada refletindo as trés camadas
propostas por (ASSMANN et al., 2014). Esta arquitetura pode ser categorizada como um
hierarquica baseando-se na taxonomia de Movahedi et al| (2012), possuindo as seguin-
tes camadas: modelo de rede, adaptabilidade e infraestrutura. Cada camada possui seus
proprios componentes ou blocos funcionais, os quais devem interagir entre si e trocar

informagoes com componentes ou blocos de outras camadas.

6.2.1.1 Camada de Modelo de Rede (CMR)

A Camada de Modelo de Rede (CMR) realiza a separagao entre modelos de desenvol-
vimento (i.e., modelos de aplicacdo e objetivos) e modelos de gerenciamento (i.e., modelos
de configuragao, capacidade e planejamento). Desta forma, modelos de desenvolvimento
podem ser diretamente definidos por um desenvolvedor ou projetista de rede, enquanto

modelos de gerenciamento podem ser autonomicamente definidos.
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Figura 35 — Arquitetura do MOSES
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Os componentes da camada CMR sao modelos que permitem: (i) a representagao do
estado da rede; e (ii) a especificagao dos objetivos ou a modelagem de aplicagoes. O papel

de cada bloco funcional desta camada é descrito a seguir:

e Modelo de Aplicagao: permite que operadores de rede e desenvolvedores mo-
delem aplicagoes de rede (e.g., firewall, balanceamento de carga, monitor de rede)
resultando em codigo que controladores executam. Mais detalhes sobre este
modelo foram discutidos no Capitulo [3]

e Modelo de Objetivos: permite a modelagem de objetivos a serem alcangados pela
rede de forma autondmica (e.g., minimizar atraso, melhorar taxa de transferéncia)

para um cenario modelado.

« Modelo de Configuragao: representa a configuragdo atual da rede (e.g., topolo-
gia, servigos em execugdo) e serve para verificar questoes de compatibilidades (cf.
Capitulo [4)).

« Modelo de Capacidades: reflete o potencial da rede (ou capacidades) para sa-
tisfazer requisitos das aplicagbes e/ou objetivos modelados (e.g., QoS, largura de

banda, atraso). Este modelo fornece informagoes para o Modelo de Objetivos.

e Modelo Planejado: descreve agoes que devem ser realizadas pela rede. Um mo-

delo planejado representa uma sequéncia de comandos ou ac¢oes descrevendo como
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agentes das camadas mais baixas devem realizar mudancas na rede. Tais agoes po-
dem ser autonomicamente ou manualmente definidas. Na pratica, os modelos desta
camada sao ligados entre si, embora sejam separados em termos arquiteturais. Além
disso, as agoes que pertencem a um modelo planejado sao transformadas em codigo,

da mesma forma descrita no Capitulo 3.

6.2.1.2 Camada de Adaptabilidade (CA)

A Camada de Adaptabilidade (CA) acomoda seis componentes, que sdao: Aprendiz,
Analisador, Raciocinador, Agente, Monitor e Base de Conhecimento (i.e., knowledge base).
Estes componentes realizam a interagao com modelos[NML] (presentes na camada CMR) e
contém implementagoes que representam conceitos MAPE-K] Neste nivel, existem trans-
formagoes (e.g., modelo-para-cddigo, modelo-para-comando) partindo de modelos de alto
nivel para instrugoes de baixo nivel e a partir de dados destes modelos de alto nivel. Os

seis componentes sao detalhados a seguir:

 Analisador: possui dois papéis distintos na arquitetura do [MOSES| Primeiro, ele
categoriza a informacao recebida da rede através dos modelos de configuragao e
capacidade. Depois, ele verifica se o estado atual da rede precisa ser alterado, con-

siderando a base de conhecimento e os objetivos presentes no modelo planejado.

« Raciocinador: verifica se futuras configuracoes de rede devem ser definidas, con-

siderando a base de conhecimento e o modelo de objetivos.

o Aprendiz: continuamente alimenta a base de conhecimento e verifica se a decisao

do Raciocinador foi benéfica para a rede.

o Agente: desempenha mudanas na rede baseado nas instrucoes preparadas pelos
componentes anteriores. O agente realiza mudancas através da[AP] Northbound dos

controladores e do cédigo gerado a partir do modelo planejado.

e Monitor: consulta a rede utilizando parametros que sejam relevantes para atingir

os objetivos modelados.

« Base de Conhecimento (K-Base): é o componente responsavel por armazenar
dados sobre o conhecimento do plano de controle, ao invés de conhecimento do
dominio (ja que esse estd refletido nos modelos). O K-Base permite ao
registrar descri¢oes de aplicacao, decisdes benéficas e acoes que possam ter causado

€ITros.



113

Figura 36 — Versdo resumida do metamodelo utilizado no modelo de aplicagdo.
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Fonte: O autor (2020).

6.2.1.3 Camada de Infraestrutura (Cl)

A Camada de Infraestrutura (CI) é o sistema gerenciado (de acordo com a defini-
cao do [MART]). No MOSES| a CI segue a arquitetura de referéncia definida pela ONF
(2012). Esta camada é o alvo para os objetivos definidos na CMR. Além disso, a CI prové

informacao para a CA, de tal forma que os objetivos sejam atingidos.

6.2.2 Definindo Objetivos de Rede

Na disciplina de Engenharia de Requisitos (ER), modelos de objetivos bem-definidos
sdo projetados em design time (QURESHI; PERINI, 2010). Engenheiros de software usam
tais modelos para basear suas decisoes de projeto. A modelagem de objetivos em solugoes
baseadas no [MART] por outro lado, focam na avaliagdo de objetivos para tomada de
decisdo automatizada em tempo de execucao. Assim, em um primeiro momento, é preciso
permitir que um projetista de rede especifique os objetivos da rede que deseja. Para isso,
no [MOSES] foi realizada a criagdo de um metamodelo consistindo de classes e atributos
para representar estes objetivos. O processo para descrever este metamodelo foi baseado
em (LEHMANN et al., 2010)).

A Figura especifica entidades do metamodelo do MOSES para descrever objeti-
vos de rede (baseada na linguagem ECore (GRONBACK, [2009))). Esta ¢ a base para o
bloco funcional chamado Modelo de Objetivos e consiste de cinco principais classes para
representar um conjunto de objetivos, requisitos e agoes. A classe Flow e a classe abs-
trata NetworkNode sao classes reutilizadas do que foi apresentado no Capitulo |3| (com

metamodelo brevemente ilustrado na Figura . A partir do metamodelo de objetivos
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Figura 37 — Metamodelo para a camada CMR.
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(cf. Figura , um projetista de rede pode modelar objetivos, requisitos e as respectivas
acoes. Obviamente, em alguns casos, nem todos os objetivos serao alcangados pela rede
subjacente. Assim, a classe Objective possui o atributo active para controlar quais os
objetivos possiveis de serem atingidos — o valor desse atributo é atualizado pelo proprio
ciclo de controle do sistema [ANM] gerado.

A partir dos objetivos modelados, aqueles que sao possiveis de serem alcancados irao
ser transformados em cédigo de aplicagdo — da mesma maneira abordada n capitulo [3]
porém com templates especificos — para interagir com o controlador[SDN]e a infraestrutura

de rede subjacente.

6.2.3 Selecao de Acoes Baseadas em Objetivos

Quando o [MOSES| precisa criar um Modelo Planejado (cf. Segao[6.2.1)), é preciso esco-

lher autonomicamente as agoes que irdo compor este modelo. Para nao escolher agoes ape-
nas aleatoriamente, um modelo de selegao chamado Goal-Action-Attribute Model (GAAM)
(SALEHIE; TAHVILDARI, 2012)) foi adotado para definir: tanto quais objetivos serao busca-
dos pela rede, quanto as agoes que fardao parte desta tarefa. O modelo GAAM é usado no
processo de decisao em softwares auto-adaptativos, envolvendo a selecao de agoes apro-
priadas para adaptacao. No contexto em questao, para um melhor entendimento, o leitor
deve estar ciente que a classe Requirement, presente no metamodelo do MOSES, refere-se
ao conjunto de pré-condigoes definidas pelo GAAM. Dada a variabilidade de requisitos, o
[MOSES] define um conjunto de palavras-chave e algoritmos de verificagdo corresponden-

tes no processo de geracao de codigo das agoes. Tal decisao permite a simplificacao do
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metamodelo de objetivos.

Defende-se aqui que um modelo como GAAM (ou um modelo de comportamento
similar) é necessario na modelagem de auto-adaptaveis dada a capacidade desejada
de um sistema de descrever objetivos explicitamente que irao guiar a tomada de
decisdo em runtime. Além disso, na maior parte do tempo, um [ANM] baseado em
deve precisar lidar com diversos objetivos definidos pelos projetistas de rede. O processo de
decisdo deve levar em conta todos estes objetivos, coordenando-os e resolvendo conflitos.

Assim, inicialmente (sem conhecimento prévio ou sem a base de experiéncias passadas
que fardo parte da base de conhecimento), o seleciona as agoes que irao fazer parte
do Modelo Planejado considerando um conjunto GG de objetivos modelados no Modelo de
Objetivos, denotado aqui por G = {g;,i = 1..m}, onde cada g; possui seus requisitos
relacionados continuamente avaliados por uma funcao de ativagao f;(.) que determina se
g; esta ativado ou nao. Instancias de Objective relacionadas a instancias de Action com
o atributo active igual a true participam do mecanismo de selecao de agao. Note que
um elemento g; pode ter todas as suas a¢oes ativas, mas nao ser atingido completamente.
Para representar este cenario, o atributo achieved da classe Objective possui um valor de
porcentagem para g;. Como o GAAM nao especifica nenhum processo de monitoramento
para checar o status das propriedades, na especificacao do MOSES ocorre a utilizacao dos
blocos funcionais Monitor e Analisador (cf. Segao para calcular a porcentagem
de alcance de cada g;. Elementos de G também possuem o atributo priority que ira
impactar na influéncia destes elementos ao participarem da selecao de agoes. As agoes de
adaptagao, ilustradas na Figura[37)pela classe Action e denotadas aqui pelo conjunto AC' =
{ac;,i = 1..n}, serdo executadas pelo bloco funcional Agente e podem estar relacionadas a
instancias da classe Requirement, definida formalmente pelo conjunto R = {r;,i = 1..n}.
R refere-se ao conjunto de pré-condicOes necessarias para realizar uma acao ac; que seja
parte do Modelo Planejado. Além disso, obviamente, elementos de AC' sao relacionados
aos elementos de (G. Neste relacionamento existe uma ordem de importancia, i.e., as
primeiras acoes na lista chamada preferredActions possuem precedéncia em relagao
as outras. Depois de formalizar estas entidades, é possivel observar os relacionamentos
possiveis entre elas na Figura |37]

Considerando todos os conjuntos e relacionamentos descritos até agora, o [MOSES|
pode, entao realizar seu processo de selecao de agdes. Comparado as diretrizes do GAAM,
a implementacao do MOSES relaxou o aspecto de selecao de acdo, ja que possui o suporte
de um algoritmo de aprendizagem de méaquina. Ou seja, enquanto o GAAM define cinco
passos para selecionar agoes, o MOSES desempenha este processo em quatro passos.

Assim, a sua selecao de acdo ocorre na seguinte sequéncia:

1. Andlise de Requisitos: neste passo, o mecanismo utilizado avalia os objetivos mode-

lados, as acOes e seus requisitos para determinar qual deles esta satisfeito ou nao.
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2. Andlise de Capacidade: aqui, é verificado se valores definidos para o atributo property
em instancias de Action podem ser alcancados pela rede subjacente. Tal verificagao
ocorre por meio da comparacao entre os modelos de capacidade e os valores especi-
ficados para tais propriedades. Se alguma a¢ao possui um valor de propriedade fora
das capacidades da rede, esta acao nao sera levada em consideragao no processo de
selecao. Este passo é um outro filtro para evitar agdoes propensas a erros no Modelo

Planejado.

3. Elencando Votos: Objetivos ativos possuem suas listas de agoes preferidas. Este
passo de elencar votos analisa a ordem da lista preferredActions ou utiliza o
historico das tltimas agdes realizadas. A saida é o conjunto AC contendo as acoes

em ordem de execucao para cada objetivo.

4. Agregacao de Votos: Para definir as preferéncias por agoes, o MOSES aplica um es-
quema de votagao baseado no mecanismo de contagem proposto por [Straftin (1980)
(i.e., cada objetivo possui sua ordem de preferéncia para executar agoes). Neste me-
canismo, candidatos (i.e., agdes) recebem um nimero de pontos igual ao préprio
numero de candidatos participando da sele¢ao. Por exemplo, se dois objetivos pos-
suem um total de cinco agoes, cada acao pode receber até cinco pontos — de acordo
com as suas posi¢oes na ordem de preferéncia de cada objetivo. Este mecanismo é
necessario para prover a adaptabilidade, considerando que a lista de agoes preferidas

por cada objetivo pode mudar com o passar do tempo.

A implementacao flexivel do modelo GAAM torna o [MOSES]| capaz de ativar ou desa-
tivar agoes em runtime. Por exemplo, se um requisito nao pode ser satisfeito em um dado
instante, o ird desativar as agoes relacionadas a este requisito. Além disso, 0[MO-]
pode criar instancias de Action baseado nas predicoes do algoritmo de aprendizagem

de maquina que serd apresentado neste Capitulo.

6.2.4 Funcionamento do Raciocinador

O bloco Raciocinador tem o papel de verificar as possibilidades de ac¢oes a serem
tomadas para alcangar os objetivos da rede, principalmente quando o Monitor do[MOSES|
identifica que mudancas ocorreram e o Modelo de Objetivos ndo estd sendo alcancado.
Ao tomar decisoes, o Raciocinador reflete as agoes no Modelo Planejado, que por sua
vez transforma suas entidades em comandos de acoes a serem realizadas na camada CI.
Se o bloco Raciocinador decide realizar alguma agdo na rede, o Monitor também ira
receber tal agao e registra-la na base de conhecimento.

No bloco Raciocinador, é preciso verificar se, o que e como objetivos e suas agoes

podem ser alcangados, considerando o estado da rede e seu desempenho. Para realizar
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Figura 38 — Passo-a-passo da execug¢do de uma instancia do | MOSES
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este raciocinio, o tenta (i) predizer o desempenho da rede (e.g., largura de banda
disponivel, atraso) e (ii) analisa o impacto de uma agao executada na rede, aprendendo
com ela. A préximas subsecoes definem as técnicas de simulagdo e aprendizagem adotadas
no M para permitir este raciocinio. Entretanto, vale mencionar que, inicialmente,
quando a base de conhecimento da rede estd vazia ou sem informacao suficiente para
basear uma decisao acurada, o operador de rede modela um nimero minimo de agoes
semanticas, requisitos e fluxos alvo para alcangar o objetivo modelo (que, obviamente,
também deve estar modelado). Além disso, neste ponto, pode apenas predizer
as métricas de desempenho baseado nos modelos de Configuragao e Capacidade. Mesmo
embora um sistema implementado com o utilize algoritmos de aprendiza-
gem de maquina no processo de tomada de decisao, estes algoritmos precisam da entrada
sobre requisitos e agoes necessarias para alcancar o objetivo modelado e guiar o processo
de aprendizagem.

A Figura [38 ilustra um diagrama de fluxo que ajuda a entender como o processo de

raciocinio ocorre e quais blocos funcionais ele envolve, demonstrando os principais passos

dados por uma instancia do [MOSES]
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6.2.5 Predicao de Desempenho

Na implementagao do [MOSES] o Raciocinador faz uso das transformagoes de mo-
delos apresentadas no capitulo [5] Nestas transformagoes, as informagoes presentes nos
modelos de Capacidade e Configuragao foram utilizadas para gerar os modelos [SPN] e
que discutidos anteriormente.

O resultado das simulagoes baseadas nestes modelos é usada para obter uma ideia do
desempenho esperado da rede de acordo com o que esta modelado. Caso o resultado da

simulagdo mostre que a rede subjacente nao é capaz de alcancgar os objetivos modelados,
o ciclo do IMOSES nao deve ser executado.

6.2.6 Selecao de Acdao baseada em Aprendizagem de Maquina

Embora os modelos baseados em [RAPk possam predizer algumas métricas de desem-
penho, modelar e criar transformacoes de modelos para representar algumas agoes
seria extremamente custoso. Por exemplo, caso o Modelo Planejado precisasse realizar uma
acao de delegacao de fluxo (cf. Capitulo [4)) para evitar um gargalo na rede, se somente

modelos e fossem utilizados, o[MOSES| precisaria: (i) descrever o formalismo de

transformagao do modelo de objetivo de alto nivel para estes modelos (i.e., representagao
de uma delegacao de fluxo — e outras agoes nao triviais — em modelos e [SPN); (ii)
simular os modelos gerados; e (iii) verificar as predigdes de tais modelos. Considerando
que seria preciso definir um formalismo para cada acao de alto nivel, é possivel alegar
que: utilizar a infraestrutura do [MOSES| - inserindo um algoritmo de aprendizagem de
maquina em seu raciocinador — torna o framework capaz de predizer capacidades da rede
e o impacto de suas agoes de forma mais simples.

Neste contexto, a andlise de acoes por meio de aprendizagem de méaquina ¢ im-
portante para decidir: (i) quais agdes devem estar no Modelo Planejado e na lista de
preferredActions; e (ii) se a execugdo de uma agao serd benéfica para alcancar o obje-
tivo modelado, levando em consideracao o estado da rede. Tal andlise seria limitada ou
mais complexa se apenas modelos baseados em [RdPf fossem utilizados. Assim, enquanto
0 utiliza as transformacoes de modelos definidas anteriormente pra predizer o
desempenho da rede (auxiliando, por exemplo, na verificagdo de requisitos), o algoritmo
de aprendizagem de maquina deve predizer as acoes que serao adicionadas no Modelo
Planejado, e como estas agoes farao parte do processo baseado no modelo GAAM.

Para implementar a selecao de acoes no Raciocinador, foram utilizadas Redes Neu-
rais (RNs) e Reinforcement Learning (RL). Estas técnicas utilizadas separadamente, nao
seriam uteis no cenario em questao devido as caracteristicas de dados rotulados escas-
sos e a dindmica dos eventos de rede (e.g., estados nao estaciondrios, espago de estados

desbalanceado e continuo). entretanto, a combinac¢do de RN e com RL — um conceito co-
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nhecido como Deep Reinforcement Learning (DRL) — prové respostas rapidas e precisas,
aproveitando o conhecimento prévio (GHAZIKHANI; MONSEFT; YAZDI, [2014) adquirido de
acordo com a execugao da rede. Assim, o algoritmo DRL seleciona as ag¢oes possivelmente
benéficas em um certo estado da rede de acordo com a experiéncia prévia ao coloca-las na
lista de agoes a serem utilizadas pelo modelo GAAM. O algoritmo DRL realiza a predicao
primeiramente utilizando informagoes da K-Base.

A selecao da acdo desempenhada no raciocinador complementa a selecdo de acoes do
modelo GAAM. A necessidade destes dois modelos é para garantir que as a¢oes seleciona-
das irao ocorrer nao apenas considerando a otimizagao de alguma métrica de rede (obtida
com o algoritmo DRL), mas também considerando os requisitos e a semantica presentes
no Modelo Planejado e no Modelo de Objetivos.

O processo de selegao de acoes discutido nesta secao e definido como p, pode ser mo-
delado como um Processo de Decisao Markoviano, i.e., Markov Decision Process (MDP).
Neste processo, define-se que p estd em algum estado s (i.e., estado da rede) no instante
de tempo t. Depois da execucao de uma agao a, p vai para o instante de tempo t' e, de
acordo com as mudancas de desempenho que ocorram, move-se para o estado s, forne-
cendo ao tomador de decisao uma recompensa que definida como R,(s, s"). Assim, o MDP
é uma b-upla < S; A, T, R,y > — onde 7 é um fator de desconto que varia entre 0 e 1
para as recompensas em cada instante ¢, representando a importancia das recompensas
futuras (e.g., um ~ com valor 0 valoriza mais as recompensas recentes, enquanto um -y
proximo ou igual a 1 valoriza mais as primeiras recompensas) (RUSSELL; NORVIG, 2016).
Vale observar que, no presente escopo (i.e., modelos de objetivos para redes , S é
um conjunto que pode alcancar um grande nimero de elementos, e, juntamente com o
conjunto de agoes A, pode abrigar valores continuos. Além disso, as probabilidades ou
recompensas de R, inicialmente, sao desconhecidas.

O cenario formalizado acima serve para enfatizar a escolha por um algoritmo de DRL
que realize a selecao de agoes a serem executadas na rede de forma autondmica e baseada
nos modelos que compoéem o framework [MOSES] O algoritmo DRL, entdo, tem o papel
de definir comportamento do bloco funcional Raciocinador durante o funcionamento da
rede e dos modelos em tempo de execugao.

Ao utilizar RL com NN (i.e., as técnicas de aprendizagem de maquina por tras de al-

goritmos de DRL), ao invés de buscar por uma solugao 6tima em todos os estados apren-

didos, o algoritmo |Deep Reinforcement Learning (DRL)| realiza tentativas randémicas e,

evolutivamente, ajusta os pesos das préximas tentativas. Este ajuste, na implementacao,
considera se a a¢ao escolhida tornou o estado da rede mais proximo da implementacao do
Modelo Planejado.

Desta maneira, o algoritmo DRL utiliza um agente para escolher e, entao, executar
as agoes na rede (continuamente monitoradas pelo bloco funcional Monitor). Assim,

o algoritmo obtém o feedback para a acao escolhida, e utiliza o retorno para ajustar o
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conjunto R.

Algoritmo 3: Deep Reinforcement Learning

Input: Recupera os dados de K-Base; se houverem
Input: Inicializa pares de agoes-valor com pesos aleatorios
Input: Inicializa o estado s;
Input: Inicializa o objetivo g
Data: alcance = 0

1 begin

2 Function DRL():
3 while alcance > g do
4 for step = 0; step < tazxa__de_aprendizagem; step++ do
5 Selecionar acao a; em s;
6 Recuperar parametros da rede em s;
7 Selecionar um parametro param,
8 € = € — (step/taxa_de_aprendizagem) * €
9 Executar a agao a; com param; na rede
10 Observar o novo estado $;41
11 Calcular recompensa 7;
12 Armazenar a experiéncia na K-Base
13 Atualizar o param; no Modelo Planejado
14 Amostragem de n transicoes aleatorias da K-Base
15 Calcular fator de desconto da recompensa r;
16 Atualizar a transicao t; com o fator de desconto
17 Treinar a @)-Network com o novo valor de desconto da transicao t; e
os novos valores de s; + 1 e a;
18 alcance = comparar(melhor;, piory)
19 end
20 end
21 end

O Algoritmo [3] mostra o pseudo-cédigo do método utilizado no baseado
no trabalho de Mnih et al.| (2013)). O algoritmo implementado no Raciocinador do MO-

SES comega recuperando valores (caso existam) da K-Base. Em todo caso, a experiéncia
prévia da K-Base servira apenas para melhorar a qualidade do treinamento da Q-Network.
Ao entrar no instante ¢, o algoritmo seleciona uma acao a; — utilizando uma politica gu-
losa para escolher a acao com o valor de (), ou seja, os casos em que a combinacao entre
s e a provocaram maior recompensa. Caso nao tenha nenhuma recompensa, essa acgao
¢é escolhida aleatoriamente dentro das ac¢odes possiveis de serem executadas em s;. Apds
a escolha, a acdo a; é executada na rede, observando o novo estado s;y; e calculando a
recompensa para o novo par (s;, a;). Os parametros envolvidos na a¢do e presentes no
Modelo Planejado sao atualizados e, entao, realiza-se o ajuste dos pesos da @)-Network a
partir das amostra, obtendo pesos balanceados para cada passo do treinamento.

Aqui, destaca-se que um desafio de pesquisa existente é avaliar diferentes parametros

ou mesmo funcgoes de ajuste visando alcancar o gerenciamento autonémico da rede com
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a menor perda de desempenho possivel, i.e., neste caso, reduzir a curva ou tempo de

aprendizado do algoritmo presente no raciocinador.

6.2.7 Execucao

Aliado ao processo de selecdo de agoes, o componente Agente torna-se responsavel
por realizar as agoes que irao de facto modificar regras da rede e/ou politicas de en-
caminhamento de fluxos. Nesta execucao, uma transformacgdao de modelos de alto nivel
em instrugoes de baixo nivel ocorre. Por exemplo, ao analisar o Algoritmo [3 a linha 9
refere-se a definicdo da acao que serd executada na rede, neste passo, cria-se uma enti-
dade no Modelo Planejado, e, entao, a transformacao deste modelo em cédigo acontece.
Considerando as agoes definidas no Modelo Planejado, o Analisador ira transformar as
acoes modeladas em instrugoes de baixo nivel (que interagem com o controlador [SDNJ) —

utilizando templates dinamicos semelhantes aos foram introduzidos na segao

6.2.8 Base de Conhecimento e o bloco Aprendiz

O estabelece uma base de conhecimento para armazenar informagoes sobre
agoes e resultados de mudancas na rede. Para oferecer essa base de conhecimento e prover
informacao til aos processos de anélise e selecao de agoes, é preciso definir um formalismo
para descrever a informacao que é armazenada. Desta forma, primeiramente, verifica-
se que trés tipos de informacgoes sdo relevantes na auto-adaptacdo aos eventos da rede
na realizagdo de seus objetivos: (i) identificacdo de eventos de rede (e.g., novos fluxos,
sobrecarga de rotas); (ii) identificacio das agoes autonomicamente executadas; e (iii)
métricas da rede. Em seguida, é necessario armazenar tal informacao de forma que possa
ser utilizada no treinamento de um algoritmo de aprendizagem de maquina e que ofereca
suporte ao processo de tomada de decisdo. No [MOSES| nao hd uma definigao explicita
sobre onde estas informacoes devem ser armazenadas. Porém, para permitir um uso pratico
e a realizacao dos experimentos que serao demonstrados posteriormente, nesta tese, optou-
se por um sistema de banco de dados nao-relacional (ainda que um banco de dados
relacional pudesse ser usado, com possivel perda de desempenho) capaz de representar a
base de conhecimento.

O bloco Aprendiz, neste contexto, age ao lado da base de conhecimento (cf. Figura
verificando se uma agao previamente executada foi positiva para o alcance dos objetivos de
rede. Este bloco precisa verificar, a partir da comparacao com a informacao armazenada,
se uma acgao executada foi benéfica. Por exemplo, considere o objetivo de alcancar taxas
de atraso limite, ilustrado na Figura[39] Se o processo de selegao define que uma agao de

Delegacao de Fluxo (cf. Segao deve ser realizada, o bloco Aprendiz ira verificar se
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Tabela 5 — Descrigao dos atributos da base de conhecimento.

Nome do Atributo Descri¢ao Tipo de Dado

ETH Origem Identificador Ethernet do fluxo de origem. Numérico
Porta Origem Numero da Porta utilizada no fluxo de origem. Numérico
ETH Destino Identificador Ethernet do fluxo de destino. Numérico

ETH Porta Numero da Porta utilizada no fluxo de destino. Numérico

Rota ID Identificador para cada rota computada utili- Numério
zada pelos fluxos de rede.
Versao OpenFlow Versao do protocolo OpenFlow requisitada Texto

pelo fluxo.

Bandwidth Disponivel Largura de banda disponivel na rota no mo- Numérico
mento anterior a selecao da acao - em Mbps.

Bandwidth Maxima Vazao agregada total computada para a rota Numérico

em questao.

RTT Duracao do Round-trip time (RTT) ao mensu- Numérico
rar o atraso de rede para o fluxo em questao -
em milissegundos.

Perda de Pacote Porcentagem de perda de pacote no momento Numérico
anterior a selecao da acao.

Action ID Identificador para acao executada a partir da Numérico

lista de agoes preferidas (cf. Section [6.2.1)).
Objective ID  Identificador para os objetivos modelados. Numeérico

Taxa de Alcance Porcentagem do quanto o objetivo em questao Numérico
foi atingido ao executar determinada agao.

Fonte: O autor (2020).

apés a tal agdo, o que pode ser visto a partir da taxa de alcance (i.e., coluna Alcance)
aumentou ou diminuiu.

A Tabela |5 descreve o formato do conjunto de dados presente na K-Base. E este
conjunto que é utilizado para treinar o algoritmo DRL. Vale ressaltar que, embora os
atributos da K-Base atual tenham ajudado a realizar a solu¢ao autonémica aqui proposta,
a definicdo de quais métricas coletar, ou seja, quais caracteristicas o conjunto de dados
deve ter para analisar o estado da rede — visando treinar um algoritmo de aprendizagem
de maquina para desempenhar predicdo e tomada de decisdo — ainda é um desafio em
aberto (JAHROMI; HINES; DELANEV, [2018)).
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Figura 39 — Modelo de Objetivo de alto nivel.

<<Objective1>> <<Action1>>
name: Ma!ntaln SLA name: DELEGATE
priority: 5
metric: DELAY
relationalOperator: MINOR_THAN
value: 50ms

{ Y

<<Requirement1>>
name: AlternativeRoute

<<Flow1>>
flowSourceHost: 10.0.0.1
flowDestinationHost: 10.0.0.3

Fonte: O autor (2020).

6.2.9 Monitoramento e Analise

Na camada CA, trés principais blocos sdo responsaveis por: (i) monitorar eventos
da rede; (ii) analisar os eventos da rede; e (iii) prover agdes razodveis para atingir os
objetivos modelados na CMR. Para monitorar a rede e verificar se os objetivos estao sendo
alcancados, o bloco Monitor continuamente consulta os recursos de rede utilizados pelo
bloco Agente. Por exemplo, considere o Modelo de Objetivo ilustrado na Figura |39 —
criada com a sintaxe da [NMI] Neste objetivo, hd a intengdo de alcangar taxas de atraso
menores que 50ms. Assim, o bloco de monitoramento irda continuamente consultar a rede
(por meio de testes de desempenho, por exemplo) para verificar se estes atingem o objetivo.
Aqui, destaca-se um dos primeiros desafios para prover comportamento autonémico em
[SDN| que é o trade-off entre acurdcia e sobrecarga, porque se um projetista de rede
precisa ter uma alta precisao na verificacdo do atraso, por exemplo, maior trafego de
monitoramento serd gerado, o que ird aumentar a sobrecarga na rede.

Visando minimizar a sobrecarga, é possivel incrementar o periodo de tempo no qual o
Monitor ira verificar a rede. Obviamente, tal periodo ird depender das caracteristicas do
trafego. Se a rede possui um comportamento de trafego constante, agoes de monitoramento
podem utilizar menor granularidade. Este problema foi investigado por |Su et al.| (2015),
Tahaei et al.| (2018]). Mesmo embora existam questoes em aberto na area de monitoramento
de fluxo, especialmente neste balanceamento entre sobrecarga e acuracia, a contribuicao
deste Capitulo esta mais relacionada ao comportamento do monitoramento autonémico e
como este monitoramento se altera de acordo com os objetivos definidos na CMR.

Por exemplo, considere que o Modelo de Objetivo precisa alcangar um atraso maximo
de 50ms entre os hosts hl e h2 em uma topologia arbitraria (cf. Figura . Neste caso, o
[MOSES] ird coletar estatisticas de rede para verificar, especificamente, o atraso da rede.
Isso ¢ feito por meio da transformacao a partir dos objetivos modelados em consultas de
rede passando-as para a Southbound [AP]] Entao, o bloco Monitor recebe as respostas e
as envia para os blocos Analisador e Aprendiz (caso seja preciso verificar o que ocorreu

ap6s alguma acdo de adaptagao).
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Figura 40 — Esquema minimo do caso de uso.

Switch 2
AN

Switch 3 Host 3

Objetivos:
- Habilitar o encaminhamento de pacotes
- Alcangar um atraso maximo de 10ms entre Host 1 e Host 2

Fonte: O autor (2020).

6.3 CASO DE USO

Para demonstrar o uso prético do [MOSES] o seguinte cenério foi utilizado: considere
uma simples topologia de rede na qual os objetivos sdo: (i) permitir o encaminhamento de
pacotes; (ii) alcancar taxas maximas de atraso de 10ms na comunicagao entre dois hosts.
A topologia, ilustrada na Figura , consiste de trés hosts (i.e., hl, h2 e h3) conectados
através de quatro switches (i.e., sl, s2, s3, e s4) que formam duas diferentes rotas. A
comunicagao entre estes hosts deve ocorrer através de um destes caminhos. Para simplificar
o cenario, todos os links foram modelados com 10Mbps de largura de banda e atraso de
10 unidades de tempo.

Para implementar a camada CMR e permitir a criagdo de seus modelos, o -

framework para modelar e criar transformagoes de modelos (KOLOVOS et al., |2009) — foi
utilizado. No|GMF]|, foram implementados metamodelos e transformagdes de modelos (i.e.,
modelo-para-texto) descritos pela arquitetura do MOSES| O |[GMF|suporta a geracao de

um editor grafico, o qual foi utilizado em tempo de execucao, i.e., runtime, para atualizar
os modelos e gerenciar a rede subjacente. Este passo permite que operadores de rede
utilizem um editor grafico e a sintaxe concreta da linguagem [NMI] para criar os modelos
de Objetivos, Capacidades e Configuracao do caso de uso em questao, como ilustrado na
Figura [41]

Como discutido na Segdo [6.2.1 a partir dos modelos criados na linguagem [NMI]
foi utilizado o processo de transformacao de modelos para instanciar os componentes
da camada CA (i.e., analisador, raciocinador, aprendiz, agente, monitor e k-base). Para
permitir os principios de MART| em na implementagao em discussdo, foi preciso verificar
o formato dos modelos para atualizar as instancias destes modelos apos a
execucao de agoes na rede. Neste caso de uso, quando o bloco Raciocinador decide por

executar uma agao, é preciso atualizar arquivos [XML] que representam os modelos [NML]
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Figura 41 — Caso de uso implementado na

a) Controller

2}

Switch:s2

Host:h2

Spitch:s4

——
[FEESSN

Switch:s3 Host:h3

b) <<Objective1>>
name: Enable Forwarding

priority: 5 <<Action1>>
metric: BANDWIDTH V name: FORWARD |
A

elationalOperator: BIGGER_TH.
value: 0

<<Objective2>>
name: Minimize Delay
priority: 5
metric: DELAY
relationalOperator: MINOR_THAN
value: 10

<<Requirement1>> <<Flow1>>
name: AlternativeRoute flowSource: h1

flowDestination: h2

Fonte: O autor (2020).
A atualizagao pode consistir da adicao de novos elementos e agoes a estes modelos.

6.4 AVALIACAO E DISCUSSAO
6.4.1 Impacto da Selecao de Acao

Para verificar a transformagao de modelos de alto nivel e o raciocinio realizado no pro-
cesso de selegao de agdo, i.e., execugao do Algoritmo 3] foi introduzido trafego de congestao
do host h3 para o host hl (cf. Fluxo 2 na Figura [43). O mecanismo de sele¢do de agao
(iniciado com o modelo GAAM) escolhe a possivel melhor a¢do para alcancar um estado
planejado. A Figura[d2]ilustra o processo de aprendizado para o caso de uso em questao. O
algoritmo DRL foi instanciado com uma taxa inicial de aprendizagem de 0,00001 e funcao
de ativacao Rectified Liner Unit (ReLU) para todos os neurdnios — a taxa inicial foi defi-
nida para evitar minimos locais e a fung¢do Rel.u foi escolhida baseando-se em evidéncias
da literatura que mostram a sua adequagao para dados esparsos (SCHMIDHUBER|, 2015)).
O fator de desconto foi definido para v = 0.99 (valorizando recompensas anteriores), e
a rede alvo é atualizada a cada 20 passos. A fun¢do de recompensa mensurou o quanto

o atraso aumentou ou diminuiu apds cada decisao de selecao de agao, que representa
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Figura 42 — Taxa de aprendizagem para o caso de uso.
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Fonte: O autor (2020).

Figura 43 — Atraso durante o experimento.

Taxa de atraso durante a execucgéo do algoritmo DRL
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Fonte: O autor (2020).

um episddio. Além disso, é preciso destacar que o espago de acao envolvido na fase de
treinamento abrange todas as agoes possiveis do metamodelo do MOSES.

E possivel perceber, na Figura , que a recompensa inicial do agente baseado em
[DRI] é negativa, mas com tendéncia crescente conforme as agoes possiveis sao escolhidas
e executadas na rede. De acordo com o resultado do experimento, os picos do grafico sao
alcancados toda vez que o agente escolhe e executa uma acdo de delegacao de fluxo, o
que descongestiona as rotas e, consequentemente, com a melhoria nas métricas da rede,
uma maior recompensa é gerada para o conjunto R.

Este cenario fica evidente ao analisar a Figura [43, que mostra como o algoritmo co-

mega a reagir com a sobrecarga na rede (por volta do episédio niimero 40). Neste mesmo
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episddio, a rede comega a apresentar taxas de atraso maiores do que as que foram imple-
mentadas no Modelo de Objetivo. Assim, esperava-se que o algoritmo [DRI] comegasse a

dar maiores recompensas ao utilizar a agdo de delegacao de fluxo.

6.5 CONSIDERACOES FINAIS

Neste capitulo, foi proposto o framework chamado [MOSES] para permitir um gerenci-
amento autonémico em redes [SDN] Com a utilizagao de conceitos do paradigma [MART]
em sua defini¢do, o MOSES| permite que um operador ou projetista de rede defina obje-
tivos em alto nivel de abstracao e que serdao alcancados por meio de agoes autondomicas.
A criacao e selecao de tais agoes é realizada a partir dos modelos de alto nivel e de me-
di¢oes realizadas na rede. Com a transformacao de modelos e o uso de um algoritmo de
aprendizagem de mdquina, instancias do[MOSES| podem predizer o desempenho que serd
alcangado e quais agOes irao impactar positivamente o comportamento da rede visando
alcangar os objetivos de alto nivel modelados.

A avaliacao do , feita por meio de experimentos quantitativos, mostrou que a
solugao aqui proposta pode predizer o desempenho do caso de uso analisado com uma taxa
de erro de apenas 4%. Além disso, o sucesso em selecionar acoes e em predizer o impacto
destas no comportamento da rede melhorou o atraso da rede em até 25% no cenario
avaliado. Assim, com base nestes resultados, foi possivel demonstrar a adequabilidade do

[MOSES] como um framework para implementar um sistema [ANM] para [SDN|
Tanto a proposta arquitetural quanto os experimentos colocam o[MOSES|como um dos

primeiros frameworks autonémicos para [SDN| Este capitulo, entdo, responde nao apenas
as questoes de pesquisa 2 e 4 (cf. Secao |1.2)), mas também confirma as hipéteses 2 e 3, e
aponta trabalhos futuros que podem ser desenvolvidos para superar barreiras existentes

na generalizacao de uma solugao auto-adaptativa para redes definidas por software.
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7 CONCLUSAO

Apesar de possuir mais de uma década desde o seu surgimento, o paradigma [SDN]|[Mc-
Keown et al.| (2008) ainda nao teve seu potencial totalmente alcangado. Por outro lado,
novas tecnologias de rede, como 5G, demandam por solugoes autondémicas que podem ser
criadas utilizando redes [SDN] A complexidade do desenvolvimento de aplicagoes
baseadas em [SDN] é que ainda considera-se um entrave para a sua adogao.

Neste contexto, a elaboragdo de propostas que integrem as facilidades do gerencia-
mento autonémico junto com a flexibilidade das redes [SDN]| precisam ser realizadas. Con-
sequentemente, essa tese teve como objetivo explorar a utilizagao do conceito de MART]
como solugdo para implementar um sistema [ANM] baseado em redes [SDN] Em resumo,
esta tese se propds a resolver dois problemas: (i) o baixo nivel de abstragao e complexidade
para implementar um sistema ; e (ii) a ma utilizagdo de recursos em redes -
principalmente quando considera-se cenarios heterogéneos ou de sobrecarga de recursos
isolados.

A elaboragao do framework considerou métricas de desempenho na definicao
de objetivos de rede a serem alcancados e nas a¢oes de auto-adaptagao. Isso fica refletido
na arquitetura do [MOSES] a qual foi definida com trés camadas, sendo uma delas a
Camada de Adaptabilidade, composta por diversos blocos funcionais que interagem entre
si para alcangar objetivos definidos em uma outra camada, chamada Camada de Modelo
de Rede. A organizagao dos blocos funcionais e a forma que o fluxo de dados ocorre é que
permitiu que o [MOSES]fosse aplicado em um estudo de caso prético para o gerenciamento
autonémico de uma rede

Nas avaliagoes realizadas, o [MOSES]| e as extensoes parciais que o precederam, possi-
bilitaram a resolu¢ao dos problemas destacados e demonstraram que a utilizagdo de mo-
delos, principalmente em tempo de execugao, mostrou-se eficaz na garantia de beneficios
nao s6 de projeto, mas também de desempenho ao implementar um sistema [ANM] para
[SDN| Esta eficdcia comprova as hipdteses levantada por esta tese, onde uma abordagem
baseada em modelos de fato ndo s6 permite o gerenciamento de redes [SDN| mas também
proporciona ganhos funcionais, como a realizacdo de um gerenciamento autonémico e o

aproveitamento de recursos de rede em ambientes heterogéneos.

7.1 CONTRIBUICOES

Em decorréncia do projeto de pesquisa que baseou o desenvolvimento desta tese, as

seguintes contribuigoes cientificas foram feitas:
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tion Models: Dealing with Network Heterogeneity. In: The International Conference
on Networked Systems - NetSys’17 - PhD Forum, 2017, Géttingen.

4. Lopes, Felipe A.; Lima, Leonidas; Santos, Marcelo; Fidalgo, Robson; Fernandes,
Stenio. High-level modeling and application validation for SDN. In: NOMS 2016
2016 IEEE/IFIP Network Operations and Management Symposium, 2016, Istanbul.
(Qualis: A2)

5. Lopes, Felipe A.; Santos, Marcelo; Fidalgo, Robson; Fernandes, Stenio. A Software
Engineering Perspective on SDN Programmability. IEEE Communications Surveys
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7.1.2 Colaboracoes

o Cooperacgao entre Brasil e Alemanha no escopo do projeto SENDATE-PLANETS,
por meio do programa ERASMUS Be Mundus.

7.2 AMEACAS A VALIDACAO DO TRABALHO E LIMITACOES

Investigar a validade da pesquisa refere-se a determinar se as conclusées obtidas (ou
possiveis resultados) estdo de acordo com a realidade. Ou seja, é preciso verificar a possi-
bilidade das conclusoes estarem erradas (MAXWELL} [2012). |(Cook, Campbell e Day (1979))

definem quatro tipos de ameacas a validacao:
1. Ameacas a validade da conclusao;
2. Ameacas a validade da construcao;

3. Ameagas a validade interna; e
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4. Ameagas a validade externa.

Nesta tese, foram analisados os quatro tipos de ameacas de acordo com o que foi
proposto. A andlise presente nas subsegOes a seguir categoriza estas ameacas, e deve

auxiliar na elaboracao de trabalhos futuros.

7.2.1 Ameacas a validade da conclusao

Ainda que a solucdo proposta baseada em tenha respondido as questoes de
pesquisa definidas no projeto dessa tese, é necessario comparar as conclusoes identificadas
(e.g., aumento do nivel de abstragdo, melhoramento no aproveitamento de recursos) com
outros cenarios e solugoes alternativas.

Além disso, nos Capitulos[f|e [0} as topologias avaliadas podem nao refletir cendrios re-
ais, e uma investigacao aprofundada do desempenho das técnicas apresentadas precisa ser

realizada para afastar ameacas as conclusoes obtidas a partir dos experimentos realizados.

7.2.2 Ameacas a validade da construcao

Um aspecto importante ao se discutir a utilizacdo de modelos para implementar apli-
cagoes (autondmicas ou nao), é a expressividade das sintaxes concreta e abstrata.
Neste trabalho, estas sintaxes nao foram exaustivamente avaliadas sob a perspectiva da
expressividade. Portanto, ha a necessidade de verificar se a notacao da sintaxe concreta
e se as entidades da sintaxe abstrata sao suficientemente representativas para o contexto
de [SDN] e para os projetistas de rede que fardo uso do framework proposto.

O mesmo fator aplica-se a corre¢ao dos modelos gerados, ainda que a geragao de cddigo
destes modelos tenha desempenhado o papel esperado nos experimentos, a construcao
destas transformacoes necessita de uma avaliacao aprofundada.

Por outro lado, os experimentos em si foram elaborados de forma a afastar qualquer
tipo de viés. Para isso, as métricas de desempenho foram colhidas sem nenhum tipo de
favorecimento as técnicas aqui apresentadas, aplicando, por exemplo, aleatoriedade nas

observagoes e cenarios.

7.2.3 Ameacas a validade interna

A forma de implementacao dos modelos (e.g., quantidade de regras, métricas a serem
otimizadas, objetivos a serem atingidos) deve influenciar os resultados de desempenho
dos sistemas [ANM] Porém, até a finalizagdo desta tese, ndo foi possivel analisar de que
forma e qual o impacto de outras formas de implementagao destes modelos nas métricas

avaliadas. Essa é uma ameaga interna para as conclusoes obtidas até aqui.
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7.2.4 Ameacas a validade externa

Dados os ambientes controlados em que os experimentos foram realizados, nao é pos-
sivel afirmar que os mesmos resultados de desempenho serdo observados em ambientes
reais ou com infraestrutura de simulagdo diferente. Futuramente, é preciso avaliar a im-
plantacao das técnicas apresentadas neste tese em cendrios diversos e, possivelmente, com
infraestruturas reais para validar os resultados obtidos ainda que fatores externos sejam

modificados.

7.3 TRABALHOS FUTUROS

Como trabalhos futuros, além de buscar evitar as amecas a validacao do trabalho, é
preciso estender as possiveis agoes e propriedades self-* do framework [MOSES] trazendo-
o para o mais préximo possivel do mundo real (e.g., implementando agoes de adaptacao
em caso de falha dos dispositivos). Além disso, foi percebida a oportunidade de utili-
zar multiplos algoritmos de aprendizagem profunda por reforco (e.g., ensemble, boosting)
para maximizar a acuracia na selecao de agoes e, possivelmente, diminuir o tempo de
treinamento necessario.

Um outro ponto em aberto que merece investigagao diz respeito a defini¢do do conjunto
de caracteristicas que bases de conhecimento devem possuir. Nao ha ainda uma defini¢ao
clara de quais atributos devem ser utilizados realizar o treinamento de algoritmos de
aprendizagem de maquina ao serem utilizados para prover gerenciamento autondémico.

No contexto de predicao de desempenho, um desafio é aumentar a acuracia da predigcao
em cenarios genéricos. Esta generalizacao para que o mesmo modelo de predi¢do possa ser
utilizado em diferentes situacoes é outra oportunidade de pesquisa que deve ser investigada
futuramente. Além disso, é preciso considerar cenarios diversificados para a avaliacao de
desempenho, ou pelo menos estudos de caso focados na pratica (e.g., cenario de redes de
grandes datacenters).

Por fim, o foco na implementacao do Raciocinador revela que uma anélise do estado
da arte em DRL sob a perspectiva de ¢é de suma importancia para que a comunidade

de redes possa, de facto, alcancar a implementacao de redes autondémicas.
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APENDICE A - REGRAS DE VALIDACAO

Como forma de exemplificar a maneira que ocorre a validacdo dos modelos, exibimos o
exemplo abaixo. As demais regras de validacao utilizadas em nossa abordagem podem ser

obtidas em <https://git.io/vQ0bj>.

Algoritmo 4: Exemplo de restrigio OCL usada para validar os modelos.

context NetworkNode {
constraint hasName ({
check : self.name.isDefined()
message : 'Unnamed ' + self.eClass () .name.
toUpperCase () + ' not allowed'

}

fix {
title : 'Define the node name'
do {
var type := UserInput.prompt ('What is
the name?');
if (type.isDefined()) self.type := type;

1}



https://git.io/vQ0bj
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APENDICE B - TEMPLATES DE GERACAO DE CODIGO

A geracao de codigo dos modelos de aplicagao e de objetivos ocorre através da utilizacao
de templates. Um exemplo destes templates esta descrito abaixo, no método que verifica a
compatibilidade entre uma aplicacao de monitoramento e a infraestrutura de rede, além

de iniciar o processo de delegagao de fluxo, caso necessario. Os demais templates podem

ser obtidos em: |[<https://git.io/vQ0bj>.

Algoritmo 5: Template usado para gerar a delegagdo de fluxo em cenarios de

switches incompativeis.
(dpset.EventDP, dpset.DPSET EV DISPATCHER)
def handler datapath(self, ev):
[$ /*Verifica aplicacdes, protocolos
Verifica se o switch alvo possui suporte
Se possuir: DP.ID -> aprendizado de rota normal
Se ndo: DP.ID -> inundacdo ou traffic shapping*/ %]

[%

var supportedProcotols : String;
var supportedProcotols?2 : String;
supportedProcotols2 = "";

%]

[$ for(monitor in AppMonitor.all) {
for (s in OpenFlowSwitch.All) {
if (monitor.targetSwitch.supportedProtocols.concat().
toLowerCase () .contains (monitor.type.getName () .toLowerCase())
or monitor.targetSwitch.supportedProtocols.concat().
toLowerCase () == monitor.type.getName ().toLowerCase()){ %]
if ev.enter and ev.dp.id == [%=s.1d%]:
print('mirroring flows from dpid', ev.dp.id)
self.switch to monitor.append(ev.dp.id)
self. define flow rule to mirror and monitor (ev.dp)
[% }
else {%]
if ev.enter and ev.dp.id == [%=s.1d%]:
print('handle mirrored flow in dpid', ev.dp.id)
self. handle mirrored flow(ev.dp)

[%}
} %]



https://git.io/vQ0bj

APENDICE C - ALGORITMOS UTILIZADOS

C.1 SOURCE-ROUTING ALGORITHM

em restrigoes definidas nos modelos de objetivos ou aplicagdes.
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Este apéndice exibe o algoritmo utilizado para realizar a obtencao de rotas baseadas

Algoritmo 6: Obtendo caminho baseado em QoS

1 Function getQoSPath(dp;q, dst;q, qos, [d, bw]optional ) : path is

© o o O A W N

NN N NN O e e e e e el e
U A W N B O © 0 g O Gk W N = O

26

i,7 < getSwitchlds()
delay;s; < getDelayFor All(d)
bandwidthys < get BandwidthFor All(bw)
for d; ; in delay;is and b; ; in bandwidth;s do
if b; ; < qoSpandwiarn then
| if releaseBandwidth(b; ;) = false then d;; = MAX
end

end
for i # dp;q do

‘ D; = bapia,i
end
k<1
for k not in P do
Dy, = mingpD; if Dy > qosgeiqy then

‘ if balanceTraf fic(k, qoSaelay) = false then return false
end
else if dst;; in P then return P
else

| P« PU{k}
end
for ¢ not in P do

‘ D; «+ mz’n[DZ-, D, + dk,i]
end

end

27 end
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