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RESUMO

Sistemas Criticos de Seguranga (SCSs) sédo considerados sistemas que caso falhem
podem levar a perda de vida, perdas financeiras e danos ao meio ambiente. A
Engenharia de Requisitos € essencial no desenvolvimento destes sistemas, tendo
em vista que a utilizacdo de requisitos inadequados ou incompreendidos séao
reconhecidos como a principal causa de acidentes e catastrofes relacionados com a
seguranga. Portanto, os requisitos iniciais de seguranca dos SCSs devem ser
cuidadosamente identificados e adequadamente modelados. No entanto, a literatura
apresenta poucas técnicas de elicitacdo e modelagem. Ademais, de acordo com
Vilela et al. (2020) é mais econdmico corrigir problemas na fase da Engenharia de
Requisitos do que na etapa de desenvolvimento do sistema em de requisitos
voltadas para o dominio de SCSs. Esta pesquisa propde o desenvolvimento de uma
abordagem para auxiliar na descoberta de requisitos iniciais de seguranga no
contexto de sistemas criticos de seguranga que posteriormente serdo modelados
através da notagdo iStar4Safety. Inicialmente, foi realizado um levantamento para
aquisicdo de conhecimento acerca do tema, depois foram identificadas as técnicas
de elicitagdo de requisitos para SCSs existentes na literatura. Em seguida, foi
desenvolvida uma nova abordagem para elicitagcdo de requisitos iniciais de
seguranga, uma ferramenta para dar apoio a abordagem e regras de mapeamento
em iStar4Safety. Por ultimo, foi realizada uma avaliagao da proposta através de um
quasi-experimento. Sendo assim, este trabalho propés a abordagem Elicit4Safety
que visa auxiliar na descoberta e modelagem dos perigos e requisitos iniciais de
seguranga no contexto dos SCSs, além do desenvolvimento de uma ferramenta que
da suporte a abordagem. De acordo com os resultados encontrados na analise de
dados qualitativa e quantitativa, obtidos através aplicacao de testes estatisticos e um
questionario aplicado aos sujeitos experimentais, € possivel observar que a

abordagem Elicit4Safety é facil de entender e de ser utilizada.

Palavras-chaves: engenharia de requisitos; elicitacdo de requisitos; sistemas

criticos de segurancga.



ABSTRACT

Safety Critical Systems (SCSs) are considered systems that, if they fail, can lead to
loss of life, financial losses, and damage to the environment. Requirements
Engineering is essential in the development of these systems, considering that the
use of inadequate or misunderstood requirements is recognized as the main cause of
accidents and catastrophes related to safety. Therefore, the initial safety
requirements of SCSs must be carefully identified and appropriately modeled.
However, the literature presents few elicitation and requirements modeling
techniques focused on the domain of SCSs. This work aims at the development of an
approach to assist in the discovery of initial safety requirements in the context of
safety critical systems that will later be modeled using iStar4Safety notation. Initially,
a bibliographic survey was carried out to acquire knowledge about the topic, then the
techniques for eliciting requirements for SCSs existing in the literature were
identified. Then we developed a new approach to elicit initial safety requirements, a
tool to support the approach, and the rules for mapping in iStar4Safety. Finally, an
evaluation of the proposal was carried out through a quasi-experiment. This work
proposed the Elicit4Safety approach that aims to assist in the discovery and
modeling of hazards and initial safety requirements in the context of SCSs, in
addition to the development of a tool that supports the approach. According to the
results found in the qualitative and quantitative data analysis, obtained through the
application of statistical tests and a questionnaire applied to experimental subjects, it
is possible to observe that the Elicit4Safety approach is easy to understand and to be

used.

Keywords: requirements engineering; requirements elicitation; safety critical

systems.
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1 INTRODUGAO

Este capitulo apresenta uma visdo geral da dissertagdo, bem como as
principais questdes que motivaram a realizagdo deste trabalho e o objetivo da
pesquisa. As seg¢des a seguir estdo estruturadas da seguinte maneira: contexto,

caracterizag&o do problema, objetivos, perguntas de pesquisa e concluséo.

1.1 CONTEXTO

De acordo com Du et al. (2014) os Sistemas Criticos de Seguranga (SCSs)
consistem em um conjunto de hardware, software, processos, dados e pessoas que
caso falhem, podem resultar em acidentes que provocam danos ao meio ambiente,
perdas financeiras, ferimentos e até a perda de vidas. Os SCSs estao presentes nas
mais diversas areas, tais como: médica, aviacao, ferroviaria, automotiva, robdtica,
entre outros. Alguns exemplos desses sistemas sdo as bombas de infusdo de
insulina, sistemas de controle de trafego aéreo, 6nibus espaciais, dentre outros.

As atividades e o processo da Engenharia de Requisitos (ER) s&o essenciais
no desenvolvimento de SCSs pois buscam evitar a introducdo de defeitos, além de
mal-entendidos entre engenheiros e desenvolvedores (LEVESON, 2011). Ademais,
de acordo com Vilela et al. (2020) requisitos iniciais vagos, ambiguidade na
especificacdo de requisitos e confusdao entre métodos e ferramentas afetam
severamente a qualidade dos sistemas criticos de segurancga.

Sendo assim, podemos afirmar que é de extrema importancia que os
requisitos sejam adequadamente elicitados, modelados e especificados
corretamente buscando evitar atraso na entrega do sistema, falta de confiabilidade
no uso do sistema e maior custo no desenvolvimento e posteriormente na
manutencao do sistema. De fato, sabemos que o custo de corregcao dos erros de
requisitos € muito menor do que a corregdo de erros que aparecem nos estagios
posteriores do processo de desenvolvimento (SOMMERVILLE, 2011).

Para contribuir com uma melhor especificagao de requisitos é recomendado a
utilizacdo de linguagens de modelagem, tendo em vista que estas linguagens
permitem uma melhor visualizagdo e compreensao dos requisitos (DUARTE, 2018).
Ribeiro (2019b) propds uma extenséo da popular notagdo iStar (YU, 1995), voltada

para a modelagem de requisitos iniciais de seguranca, denominada iStar4Safety. A
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extensdao desenvolvida por Ribeiro (2019a) permite a representagao grafica dos
requisitos iniciais de seguranga, objetivos de seguranga dos atores, perigos e causas

de perigos.

1.2 CARACTERIZAGAO DO PROBLEMA

O desenvolvimento de SCSs merece uma atencao especial, tendo em vista
gue caso estes sistemas falhem, podem causar grandes tragédias. A Engenharia de
Requisitos possui um papel primordial no desenvolvimento desses sistemas,
principalmente nas etapas de elicitacdo e documentagcdo dos requisitos, que sao
essenciais para garantir o atendimento as necessidades dos stakeholders, bem
como evitar a introducado de defeitos, perigos e riscos. Ademais, de acordo com
Vilela et al. (2020) é mais econémico corrigir problemas na fase da Engenharia de
Requisitos do que na etapa de desenvolvimento do sistema.

No contexto dos sistemas criticos de seguranga, € necessario analisar os
possiveis perigos que possam levar a acidentes, bem como definir métodos capazes
de mitigar e/ou minimizar os danos ocorridos através destes perigos. Para tanto, é
necessario que as atividades da Engenharia de Requisitos caminhem lado a lado
com as atividades da area de engenharia de seguranca. Sendo assim, € de extrema
importancia a utilizagdo da ER no contexto de sistemas criticos de seguranca, ja que
uma abordagem bem elaborada de ER pode trazer alguns beneficios para o
desenvolvimento de SCSs, como exemplo: atingir as metas de tempo, custo e
qualidade (VILELA et al., 2017).

De acordo com Medikonda e Panchumarthy (2009) um requisito de um
sistema critico de seguranga pode estar relacionado a diversas fungdes, tais como:
controlar ou influenciar diretamente o funcionamento do hardware critico de
seguranga, controlar ou influenciar diretamente os sistemas perigosos, monitorar o
estado do sistema com o objetivo de garantir sua segurancga, detectar riscos e/ou
exibir informacgdes relacionadas a protecdo do sistema, lidar ou responder as
prioridades de detecgdo de falhas, desativar ou habiltar o software de
processamento de interrupgcéo e computar dados criticos de seguranca.

Segundo Yeow e Kia Chiam (2014) requisitos especificados de maneira
incompleta e incorreta podem fazer com que os sistemas de software relacionados a

seguranga nao atinjam seus objetivos de seguranga. Entao, reforcamos que é crucial
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garantir a seguranca do software, identificando os requisitos de seguranca do
software adequados durante a atividade de elicitacao de requisitos.

Apds a realizagdo de um levantamento bibliografico da literatura verificamos
que o processo de elicitacdo de requisitos para Sistemas Criticos de Segurancga é
complexo. No entanto, foi observada uma escassez de métodos, técnicas e
ferramentas da engenharia de requisitos que sejam especificas para o
desenvolvimento destes sistemas.

Diante do cenario apresentado, entende-se como relevante um estudo que
contribua para a descoberta de requisitos iniciais de seguranga da forma mais
completa possivel, isento de erros, ndo ambiguos e que permitam a mitigacdo dos
potenciais perigos dos SCSs, bem como a modelagem e especificacdo destes
requisitos em notagdes apropriadas como a iStar4Safety (RIBEIRO, 2019b). Para
suprir esta necessidade, desenvolvemos uma abordagem denominada Elicit4Safety
e uma ferramenta de mesmo nome para dar suporte a abordagem, que visa permitir
a descoberta e mapeamento de requisitos iniciais de seguranga, bem como sua

posterior modelagem em iStar4Safety.

1.3 OBJETIVOS

Este trabalho tem como objetivo geral o desenvolvimento de uma abordagem
que permita auxiliar a integragado da Engenharia de Seguranga com a Engenharia de
Requisitos, através do processo de levantamento e modelagem de requisitos iniciais

de seguranga no dominio dos SCSs.

1.3.1 Objetivos Especificos

Para atingir o objetivo geral foram elencados alguns objetivos especificos,

apresentados a seguir:

o Realizar um levantamento do estado da arte sobre elicitacdo de
requisitos para SCSs para identificar as técnicas existentes e suas limitacoes;

o Desenvolver uma abordagem que facilite a elicitacdo de requisitos
iniciais de seguranca no dominio dos SCSs;

o Desenvolvimento de uma ferramenta para dar suporte a abordagem;
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o Atrelar a abordagem desenvolvida com a técnica de modelagem de
requisitos iniciais de seguranga denominada iStar4Safety;
o Avaliar a abordagem proposta a partir da realizagcdo de um quasi-

experimento.

1.4 METODOLOGIA DE PESQUISA

A Figura 1 apresenta a metodologia adotada para realizar esta pesquisa
fundamenta-se em quatro abordagens, sendo elas: quanto a natureza, quanto a

abordagem do problema, quanto aos objetivos e quanto aos procedimentos técnicos.

Figura 1 - Resumo da metodologia de pesquisa

Metodologia

de pesquisa

Quanto a Quanto a Quanto ao Procedimento
natureza abordagem objetivo Técnico

. Quantitativa - _
Aplicada - Exploratério Experimental
Qualitativa

\, J \ J \ / \

Fonte: Autora (2021)

Quanto a natureza desta pesquisa, classifica-se como aplicada, pois tem
como objetivo gerar conhecimento para aplicagao pratica e se dirige a solugédo de
problemas especificos (GIL, 2010). Sendo assim, na nossa pesquisa buscaremos
solucionar o problema da descoberta e modelagem de requisitos de seguranga,
visando evitar a introdugao de defeitos no sistema.

Referente a abordagem, a pesquisa classifica-se como quantitativa e
qualitativa, ja que serdo utilizados critérios estatisticos para analise das respostas da
amostra de pesquisa, bem como critérios qualitativos acerca da abordagem
proposta. De acordo com Gil (2010), através da pesquisa quantitativa busca-se
traduzir em numeros, as opinides e informagdes com o propédsito de classifica-los e
analisa-los. Segundo Easterbrook et al. 2008) através da analise quantitativa é
possivel visualizar os beneficios de uma técnica especifica. Ja a pesquisa

qualitativa, segundo Stake (2011), se caracteriza por ser “interpretativa, baseada em
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experiéncias, situacional e humanistica”.

Quanto aos objetivos, classificou-se esta pesquisa como exploratéria, pois
possui como objetivo proporcionar maior familiaridade com o problema, buscando
torna-lo mais explicito (GIL, 2010).

Quanto ao procedimento técnico, a pesquisa se classifica como experimental,
pois determinamos um objeto de estudo, selecionamos as variaveis que seriam
capazes de influencia-lo, definimos as formas de controle e de observacdo dos
efeitos que a variavel produz no objeto.

Para atingir nosso objetivo, o trabalho foi conduzido em seis etapas (Figura 2)
sendo elas: Aquisicdo de conhecimento através de um levantamento bibliografico,
identificagdo das técnicas de elicitagdo para SCSs ja existentes na literatura,
desenvolvimento de uma nova abordagem para elicitacdo de requisitos iniciais de
seguranga, desenvolvimento de uma ferramenta para dar suporte a abordagem,
desenvolvimento de regras para mapeamento dos requisitos em iStar4Safety, ou
seja, diretrizes que permitirdo que o usuario transforme os requisitos elicitados em
modelos na linguagem iStar4Safety. Por fim, sera realizada a avaliacdo da

abordagem proposta através de um quasi-experimento.

Figura 2 - Etapas para construgao do trabalho

Aquisicio de Identificagdo das Desenvolvimento Desenvolvimento Desenvolvimento
conhecimento a técnicas de bde Ulinks) (UXE) de uma de regras para Avaliagio da
partir de elicitagio de abordagem para ferramenta para mapeamento dos abordagem

levantamento requisitos para elicitacdo de dar suporte a requisitos em proposta

bibliografico SCSs existentes requi;i(t:g: [PEIE] abordagem iStar4Safety

Fonte: Autora (2021)

Para aquisicado de conhecimento acerca dos temas propostos, foi realizado
um levantamento bibliografico através de bibliotecas digitais, sendo elas: ACM
Digital Library, IEEE Xplore Digital Library, ScienceDirect e Springer, buscando
encontrar artigos e livros relevantes para a construgéo da dissertagao.

A partir das informagdes adquiridas no levantamento bibliografico, foi possivel
investigar quais técnicas de descoberta de requisitos no contexto de SCSs existem
na literatura. Em seguida, foi elaborada uma nova abordagem para elicitagdo, com o
objetivo de atrelar o levantamento de requisitos iniciais de segurangca com a
modelagem deles. Para dar suporte a abordagem criada, foi desenvolvida uma

ferramenta e regras para mapeamento dos requisitos para construgdo de modelos
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na linguagem iStar4Safety.

Os procedimentos experimentais permitem o isolamento de fatos e
parametros, permitindo a comparagcédo de um fenbmeno em duas ou mais amostras
similares. Desta forma, utilizamos o quasi-experimento para comparar as
modelagens em iStar4Safety do grupo experimental ao do grupo de controle, onde

apenas o grupo experimental fez uso da abordagem Elicit4Safety.

1.5 ESTRUTURA DA DISSERTACAO

Essa dissertacdo encontra-se dividida em 05 capitulos e 04 apéndices:

e O capitulo 1 apresenta a introducdo do trabalho, bem como seu contexto,
objetivos, metodologia de pesquisa e estrutura da dissertagao.

e O capitulo 2 apresenta o referencial teérico com os principais conceitos das
areas envolvidas nesta pesquisa, bem como um relato dos trabalhos
relacionados. Especificamente, sdo abordados os seguintes temas: Sistemas
Criticos de Segurancga, Seguranga, Engenharia de Requisitos, iStar4Safety,
Trabalhos Relacionados.

e O capitulo 3 apresenta a abordagem Elicit4Safety, seu processo de
construcdo e a ferramenta desenvolvida para auxiliar a utilizacdo da
abordagem.

e O capitulo 4 define como foi realizada a avaliagdo da abordagem
Elicit4Safety, através de um quasi-experimento. Também €& apresentada uma
avaliacdo qualitativa da abordagem, com os dados adquiridos pelos
participantes do grupo experimental, apos a utilizacdo da ferramenta.

e O capitulo 5 apresenta a conclusdo desta dissertacdo, discutindo os
resultados obtidos, expondo suas limitagbes encontradas e propondo alguns
trabalhos para o futuro.

e O apéndice A apresenta os materiais utilizados na preparacdo do quasi-
experimento.

e O apéndice B apresenta o mapeamento das informagdes de seguranca do
robdé Miras através da utilizagdo do Elicit4Safety e iStar4Safety.

e O apéndice C apresenta os dados brutos obtidos com a realizacao do quasi-

experimento.
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2 FUNDAMENTAGAO TEORICA E TRABALHOS RELACIONADOS

Este capitulo apresenta os conceitos necessarios para o entendimento desta
dissertacao. Serdo abordados os seguintes temas: Seguranca, Sistemas Criticos de
Seguranga, Engenharia de Requisitos, Elicitagdo de requisitos, Técnicas de
Elicitagdo de Requisitos, Documentacédo de Requisitos e a notagdo para modelagem
de requisitos iniciais de seguranga denominada iStar4Safety. Concluimos com um
relato dos trabalhos relacionados que nos auxiliaram na aquisicdo do conhecimento

necessario para o desenvolvimento do nosso projeto de pesquisa.

2.1 SISTEMA CRITICO DE SEGURANGA (SCS)

Sistema Critico de Seguranga (SCS), do inglés Safety Critical System é
aquele sistema cuja falha pode resultar em perda de vida, danos significativos a
propriedade ou danos ao meio ambiente, podendo ser encontrados em diversas
areas de aplicagao, tais como: dispositivos médicos, controle de voo de aeronaves,
armas, sistemas nucleares, sistemas roboticos (KNIGHT, 2002). De acordo com Lutz
(2000), a tendéncia € que com os avangos tecnolégicos e o aumento de mercados
consumidores, sejam produzidos sistemas mais criticos a seguranca.

Segundo Grant (2016), a principal caracteristica de um sistema critico de
seguranga € o alto grau de complexidade, e, geralmente, sao sistemas em tempo
real que interagem com o ambiente e os usuarios de diversas maneiras. Knight
(2002) afirma que a falha de um sistema pode levar a consequéncias que sao
consideradas inaceitaveis. O processo de levantamento de requisitos para Sistemas
Criticos de Seguranga € bem complexo, uma vez que € necessario capturar os
comportamentos de todos os subsistemas envolvidos, bem como integrar diversas
restricdes (BROOMFIELD AND CHUNG, 1997).

Para Lutz (2000) o software é essencial para que a maioria dos sistemas
criticos de seguranga alcancem seus objetivos. No entanto, de acordo com Vilela et
al. (2018a), o software esta se tornando uma fonte e riscos e contribuindo com
catastrofes ligadas a seguranga, tendo em vista que além de controlar um numero
crescente de fungdes tradicionais e inovadoras, o software também esta lidando com
fungbes que antes eram controladas por seres humanos, de modo que vem se

tornando uma importante fonte de riscos e perigos, uma vez que a transmissao de
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instrucdes erradas ao hardware pode levar a acidentes e lesdo de pessoas. Lutz
(2000) afirma que o software pode tanto contribuir para a seguranga de um sistema,
como comprometé-lo, colocando-o em um estado perigoso. Neste ponto de vista, o
desenvolvimento de sistemas criticos com a confiabilidade adequada exige avancgos
em areas como arquitetura, verificagao e processo (KNIGHT, 2002).

Pode-se afirmar que a confiabilidade dos SCSs depende bastante que as
preocupag¢des com seguranga ocorram no inicio do processo de desenvolvimento do
sistema, com a utilizacdo da engenharia de requisitos. Kumar et al. (2010) relatam
que a segurancga de software deve ser aplicada em um sistema até o dia em que ele
se aposente. Portanto, é importante que exista uma documentacdo adequada ao
projeto, pois permitira um melhor entendimento do sistema e facilitara o processo de
atualizagbes do sistema, caso seja necessario (GRANT, 2016). Sendo assim, pode-
se afirmar que é de extrema importancia um correto e preciso levantamento dos
requisitos de seguranca, bem como sua modelagem e documentagao.

Kumar et al. (2010) lista alguns pontos relacionados a segurancga do software,

sendo eles:

e Documentacdo dos planos de seguranga, das decisdes, processos e

resultados;
e Integrar a seguranga no ciclo de desenvolvimento do software;

e Anadlise do software, do sistema e das interfaces desde o inicio até a
finalizagcao;
e Rastreamento de requisitos de seguranga do software em todas as

fases de desenvolvimento;
e Controlar a configuragéo do software; e

e Relatar e resolver os problemas.

Como visto anteriormente, é extremamente importante que os requisitos
sejam elicitados e especificados de maneira precisa e completa, pois caso
especificados de maneira incorreta ou incompleta podem levar a danos e acidentes.
De acordo com Firesmith (2004) a especificagdo € incompleta quando ndo menciona
como o sistema deve evitar ou eliminar os riscos e como o sistema deve se
comportar quando ocorrem riscos ou incidentes de seguranga, bem como quando

ndao definem o comportamento que o sistema deve possuir em todas as
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combinacgdes possiveis de estados, ou até mesmo como o sistema deve lidar com
circunstancias excepcionais.

Diante do exposto, mostra-se essencial a preocupagdo com segurancga desde
o inicio do desenvolvimento de sistemas criticos, pois s6 assim serdao alcancados
altos niveis de seguranga, considerando que a adi¢cdo de componentes de protecao
e complexidades adicionais apds o desenvolvimento do sistema n&o resolve o
problema (VILELA et al., 2018a).

2.2 SEGURANCA

Como nossa pesquisa esta voltada para a area de seguranga, do inglés
safety, se faz necessario definir seus principais conceitos e técnicas de analise.
Leveson (1995) classifica seguranga, como a auséncia de acidentes ou perdas. E
essencial que exista o gerenciamento de perigos, ou seja, a identificagédo, avaliagao,
eliminacdo e controle por meio de procedimentos de analise e gerenciamento
(LEVESON, 1995).

2.2.1 Conceitos de seguranga

A literatura apresenta algumas definicdes relacionadas a segurancga, sendo
elas:

e Risco: E a combinacg&o da probabilidade de um evento ou falha anormal e a
consequéncia desse evento ou falha nos componentes, operadores, usuarios
ou ambiente de um sistema (IEEE, 2000).

e Perigo: O IEEE (2000) apresenta duas definicbes para perigo: (1) uma
propriedade ou condigao intrinseca que possui o potencial de causar dano, (2)
uma condigdo ou potencial existente que pode resultar em um acidente. Ja
Leveson (1995) define perigo como um estado ou conjunto de condigbes de
um sistema (ou um objeto) que, juntamente com outras condigdes no
ambiente do sistema (ou objeto) levara inevitavelmente a um acidente (evento
de perda).

e Acidente: E um evento ndo planejado ou uma série de eventos que resultam
em morte, lesdo, danos ao equipamento ou propriedade ou a perda de

propriedade, ou danos ao meio ambiente (IEEE, 2000).
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e Confiabilidade: E a probabilidade de que um equipamento ou componente
execute sua funcdo pretendida de maneira satisfatéria por um tempo prescrito
e em condigdes previamente estipuladas (LEVESON, 1995).

e Falha: E a incapacidade do sistema ou componente de executar sua funcdo
pretendida por um tempo especificado em condigdes ambientais especificas
(LEVESON, 1995).

e Erro: € uma falha do projeto ou o desvio do estado pretendido (LEVESON,
1995).

e Causa do Perigo: De acordo com Ribeiro (2019b) uma causa do perigo é
refere-se a uma condi¢céo € suficiente para que o perigo relacionado a ela

ocorra.

e Condigdo ambiental: De acordo com Ribeiro (2019b), as condigcbes
ambientais referem-se aos componentes e as suas propriedades que apesar
de nado fazerem parte propriamente do sistema, podem afetar o

comportamento do sistema.

e Requisitos funcionais de segurancga: De acordo com Ribeiro (2019b) "[...] sdo
0s requisitos usados para mitigar ou prevenir os efeitos de falhas identificadas
na analise de seguranga".

e Estratégias de seguranga: De acordo com Ribeiro (2019b) tratam-se de
"acbes que visam mitigar as consequéncias de um possivel acidente."

e Recursos de seguranca: De acordo com Vilela et al. (2017b apud Ribeiro,
2019b) os recursos sao os ativos necessarios para o correto funcionamento
de requisitos criticos, portanto sdo modelados como especializagdes de

recursos, indicando assim a sua criticidade em relagcéo a outros recursos.

2.2.2 Analise preliminar de seguranga

A Andlise Preliminar de Seguranga visa identificar os perigos e riscos do
sistema, sendo um pré-requisito importante para auxiliar na identificacdo dos
requisitos de seguranga. Esta analise permite a aquisicdo de uma visdo geral dos
pontos necessarios para garantir a seguranga do sistema.

Firesmith (2004) defende que esta etapa permite a categorizagdo da

gravidade de acidentes e perigos, bem como a definicdo da probabilidade em que



26

esses acidentes e perigos podem ocorrer. Para realizagdo da Analise Preliminar de
Seguranga podem ser utilizadas as mais diversas técnicas, no entanto, Vilela et al.
(2017) identificaram através de uma revisdo sistematica que as técnicas mais
utilizadas sao: Preliminary Fault Tree Analysis (FTA), Preliminary Hazard Analysis
(PHA) e Hazard and Operability Studies (HAZOP).

Martins e Gorschek (2016) elaboraram uma revis&o sistematica da literatura com o
objetivo de investigar quais abordagens estdo sendo propostas para elicitar,

modelar, especificar ou validar requisitos de seguranga no dominio de Sistemas
Criticos de Seguranca. Eles identificaram 165 estudos que tratavam de diversos
dominios de aplicagao, dentre eles aeronautico, médico, aeroespacial, ferroviario. Os
resultados obtidos por Martins e Gorschek (2016) apresentam a distribuicdo das
abordagens de segurancga nas atividades/processos relacionados aos requisitos de
seguranga, conforme mostra a Figura 3. A etapa da elicitagdo de requisitos esta
representada pela cor cinza, sendo assim, observa-se que abordagem mais utilizada
para a descoberta de requisitos € o FTA, seguido pelo FMEA, HAZOP e PHA. A

seguir, iremos apresentar as técnicas FTA, HAZOP e PHA.

Figura 3 - Distribuigdo das Abordagens por Atividades/Processos relacionados aos requisitos de

seguranca

Distribution of Approaches by Activities/Process Related to Safety Requirements
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2.2.2.1 Fault Tree Analysis (FTA)

O FTA foi desenvolvido em 1961 por H.A. Watson nos Laboratérios Bell e é
uma técnica amplamente utilizada em varios contextos. Esta técnica é representada
através de uma arvore, com o objetivo de analisar as causas de perigos. O evento
do topo da arvore deve ser previsto e identificado primeiramente através de outras
técnicas, como exemplo, o HAZOP (LEVESON, 1995). De acordo com Broomfield e
Chung (1997) o FTA baseia-se na selegdao de um evento principal e na avaliagéo da
combinacao de falhas e condicbes que podem fazer com que o evento principal
ocorra.

Ericson (2005) afirma que os resultados do FTA podem auxiliar os
stakeholders a realizar as seguintes atividades: (1) Verificar a conformidade do
projeto com os requisitos de segurancga estabelecidos, (2) Identificar as deficiéncias
de seguranca do projeto que se desenvolveram apesar dos requisitos existentes (3)
Identificar as falhas de modo comum, (4) Estabelecer medidas preventivas para
mitigar ou eliminar deficiéncias de seguranca de projeto, (5) Avaliar a adequacéo das
medidas preventivas estabelecidas e (6) Estabelecer ou modificar requisitos de
seguranga adequados para a proxima fase do projeto. Esta ultima atividade auxilia

na elicitacdo dos requisitos iniciais de seguranca.

Ainda de acordo com Ericson (2005) o processo para realizagdo de uma analise FTA

(Figura 4) em um sistema consiste em 8 passos:

o Definir o Sistema: Consiste na compreensao do projeto e da operagao

do sistema.

o Definir o Evento Indesejado do Topo: Consiste na definicdo descritiva

do problema e estabelecimento do evento indesejado para a analise.

o Estabelecer Limites: Consiste na definicdo de regras basicas de
analise e de limites. Deve-se avaliar o problema e registrar todas as

regras basicas.

o Construir Arvore de Falhas: Consiste no processo de construgao,

regras e légicas para criar o modelo de arvore de falhas no sistema.
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o Avaliar Arvore de Falhas: Para avaliar a arvore de falhas é necessario
gerar um conjunto de cortes e probabilidade, buscando identificar os

elos fracos e os problemas de seguranga do projeto.

o Validar Arvore de Falhas: Verificar se 0 modelo da arvore de falhas

esta correto, completo, preciso e se reflete o projeto do sistema.

o Modificar Arvore de Falhas: Consiste na modificagdo da arvore de

falhas conforme necessidade identificada na fase de validagao.

o Documentar a Analise: Consiste na documentacdo de toda a analise

com dados de apoio.

Figura 4 - Processo para realizagado do FTA em sistemas

2. Definir o
1. Definir o Evento 3. Estabelecer

4. Construir
Arvore de

Sistema Indesejado do Limites
Falhas

Topo

5. Avaliar 6. Validar 7. Modificar .
Arvore de Arvore de Arvore de B=3 Documentar a
Falhas Falhas Falhas

Fonte: Baseado em Ericson (2005)

Para construgao do FTA é necessario identificar o perigo principal que sera o topo
da arvore e a partir de entao realizar o refinamento deste perigo, através da
utilizagédo da logica booleana. O Quadro 1 apresenta os principais simbolos para

construcao da arvore de falhas.
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Quadro 1 - Simbolos do FTA

Simbolos

Tipo

Descrigcao

Caixa de texto dos

nos

Contém o texto dos noés da arvore de

falhas.

Falha primaria

Representa uma falha basica de

componente.

Falha secundaria

Representa uma falha induzida
externamente ou um modo de falha
que, se desejado, pode ser explorado

em mais detalhes

Evento Normal

Representa um evento que ocorre

como parte da operagdo normal do

sistema.

Portao AND A saida apenas ocorre se todas as
entradas ocorrem.

Portdao OR A saida apenas se pelo menos uma

das entradas ocorre.

Portao Priority AND

A saida ocorre apenas se todas as
entradas ocorrerem, e A deve ocorrer
antes de B. A declaragdo de
prioridade esta contida no simbolo de

condicdo.
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Portao Exclusive | A saida ocorre se uma das entradas
OR ocorrer, mas nao ambas. A

declaracdo de exclusividade esta

contida no simbolo de condigéo.

Portao Inhibit A saida ocorre apenas se o evento de
entrada ocorrer e a condicao anexada

for satisfeita.

Fonte: Ericson (2005)

A Figura 5 apresenta um exemplo de FTA do perigo “Overdose de Insulina”’, de uma

bomba de infusdo de insulina:

Figura 5 - Arvore de Falhas do perigo “Overdose de Insulina” de uma Bomba de Infusdo de Insulina

Overdose de
Insulina

Entrada incorreta Calculo incorreto Falha no sistema
de valor da da frequécia de de envio da
insulina infusao basal insulina

Falha no Uso incorreto do ol b oo Falha na
armazenamento tempo de = 'P movimentacéao do Falha no motor
= = de interrupgao
de dados interrupgéo motor

Falha na interface
do usudrio

Fonte: Martins e De Oliveira (2014)

Conforme a Figura 5, existem trés possibilidades para que o evento principal

“Overdose de Insulina” ocorra, sendo elas:

(1) Entrada incorreta de valor da insulina
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Para que este evento ocorra houve uma falha na interface do usuario ou uma

falha no armazenamento dos dados.
ou

(2) Calculo incorreto de frequéncia de infusao basal

Para que este evento ocorra houve o uso incorreto do tempo de interrupcao

ou falha no tempo de interrupgao.
Oou

(3) Falha no Sistema de Envio da Insulina
Para que este evento ocorra houve uma falha na movimentagdo do motor ou
uma falha no motor.

2.2.2.2 Hazard and operability analysis (HAZOP)

O HAZOP foi desenvolvido nos anos 60 pela Imperial Chemical Industries
(ICl), e, de acordo com Leveson (1995) a técnica € baseada em um modelo de teoria
de sistemas de acidentes, que assume a causa dos acidentes através de desvios do
projeto ou intengbes de operacgdo, para tanto, a técnica incentiva o pensamento
criativo sobre todas as formas possiveis em que perigos ou problemas operacionais
podem surgir.

O HAZOP deve ser executado sistematicamente, considerando cada unidade
de processo na planta e cada risco de maneira individual, buscando reduzir a chance
de que algo seja esquecido (LEVESON, 1995).

De acordo com Ericson (2005) a analise HAZOP envolve a obtengdo de uma
descricdo completa do sistema e o questionamento de cada componente dele,
objetivando identificar os desvios de comportamento que possam surgir. A partir da
identificacdo dos desvios € necessario a realizacdo de uma avaliagcao dos efeitos
negativos que esses desvios possam trazer. A analise HAZOP deve ser realizada
com uma equipe multidisciplinar, permitindo que todos os aspectos do sistema sejam
observados e questionados.

A Figura 6 apresenta o processo para realizagdo da analise HAZOP, incluindo

suas entradas, etapas e saidas.
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Figura 6 - Processo para realizagdo do HAZOP

PROCESSO HAZOP
1. Estabelecer o plano HAZOP

2. Selecionar equipe

OUTPUT

® Perigos

3. Definir elementos do sistema * Acidentes

eFontes casuais

e Métodos de
Mitigacao

4. Selecionar guide words

5. Realizar analise

6. Documentar processo
Fonte: Ericson (2005)

Como mencionado anteriormente, a base da técnica HAZOP consiste em um

conjunto palavras guia (guide words), ou seja, uma abordagem exploratéria para
identificacdo de perigos (BROOMFIELD E CHUNG, 1997).
O Quadro 2 apresenta as principais guide words do HAZOP.

Quadro 2 - Palavras Chaves do HAZOP

Guide word [/

Palavra Chave

Significado

No / Nao

Quando a intengao do projeto ndo ocorre ou nao se alcanga o

aspecto operacional.

Less / Menos

Quando ocorre uma diminuicdo quantitativa na intengcdo do

projeto

More / Mais Quando ocorre um aumento quantitativo na intencdo do
projeto

Reverse /' | Quando ocorre o oposto da inteng&o do projeto

Reverso

Also / Também

Quando a intencdo do projeto é totalmente cumprida, mas,

além disso, ocorre alguma outra atividade relacionada

Part of / Parte de

Quando apenas parte da etapa é realizada

Fails / Falha Falha para operar ou realizar a intengao proposta.

Before/ After Ocorre quando a etapa (ou alguma parte dela) é efetuada fora
Antes /Depois da sequéncia

Faster/Slower Quando a etapa foi realizada / ndo realizada no momento
Mais rapido / certo.

Mais Lento

Fonte: Adaptado de Ericson (2005)
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As guide words ajudam a direcionar e estimular o processo criativo na
identificagcdo de possiveis desvios de projeto. A partir da identificagcdo desses
possiveis desvios de projeto, € possivel elicitar os requisitos de seguranca capazes
de mitigar este perigo. O Quadro 3 mostra um exemplo de aplicacdo do HAZOP na

funcéo de “Movimento com detecgao de obstaculos” do Robé MIRAS (Anexo A.1)

Quadro 3 - Aplicagao do HAZOP no Robd MIRAS

Elemento | Guideword | Derivagao | Possiveis Causas Requisito de
Seguranga
Obstaculo | Nao O obstaculo | Erro na detecgao | Nenhuma parte
detectado nao € | de obstaculos (HW | saliente deve
no detectado / SW) existir no robd
caminho Parte de O obstaculo | Erro na detecgdo | Nenhuma parte
€ detectado, | de obstaculos (HW | saliente deve
mas na | / SW) existir no rob6
posicao
errada

Fonte: Miras (2009)

2.2.2.3 Preliminary Hazard Analysis (PHA)

Broomfield e Chung (1997) afirmam que a construgdo de requisitos de
seguranga depende da avaliagcdo do ambiente que o sistema esta envolvido,
buscando identificar potenciais perigos.

De acordo com Ericson (2005) a técnica de Analise Preliminar de Perigos, do
inglés Preliminary Hazard Analysis (PHA), consiste em uma ferramenta de analise
de seguranga para identificar perigos, seus fatores, efeitos e niveis de risco e
mitigagao deles. O PHA fornece um método eficaz (Figura 7) para a descoberta e
comparacgao de perigos do sistema, auxiliando na descoberta dos requisitos iniciais
de segurancga do sistema. No entanto, para realizar a PHA sdo necessarias algumas
entradas: conhecimento do projeto, conhecimento dos perigos, uma lista preliminar
dos perigos e uma lista com os acidentes de alto nivel. Ademais, o PHA é uma

técnica rapida e facil de ser aplicada.
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Figura 7 - Processo para realizagdo do PHA

PROCESSO PHA

INPUT 1. Listar e Avaliar cada Lista Preliminar de OuTPUT
¢ Conhecimento do projeto Perigos e Acidentes de Alto Nivel dos * Perigos

perigos. ¢ Acidentes

® Conhecimento de Perigos

2. Identificar novos perigos.

e Lista Preliminar de Perigos eFontes casuais

o Adidmies e Alie M 3. Avaliar os perigos detalhadamente

* Métodos de Mitigacdo
4. Documentar

Fonte: Adaptado de Ericson (2005)

Para a correta aplicagdo da PHA, é desejavel que se utilize uma planilha
especializada, pois esta planilha permitira a descoberta e descricdo dos perigos,
bem como suas estratégias de mitigagao, servindo como artefato para a elicitacéo
de requisitos de seguranca.

De acordo com Ericson (2005), uma planilha de PHA deve conter os
seguintes itens: Perigos do sistema, os efeitos dos perigos, suas causas, avaliagao
de risco de falha, recomendagdes para eliminar ou mitigar os perigos. Na literatura
existem diversas tabelas para o preenchimento da PHA, entre elas a da NASA Lewis
Research Center, representada na Figura 8. A escolha da apresentagdo desta
planilha se deu por conta da similaridade de conceitos com o iStar4Safety.

A abordagem descrita nesta dissertacdo podera ser alinhada com técnica
PHA, ja que apresenta conceitos parecidos com os utilizados em iStar4Safety, sendo

eles: Condigao Perigosa, Causa do Perigo, Efeito do Perigo, Severidade do Perigo.
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Figura 8 - Tabela PHA Nasa Lewis Research Center

PRELIMINARY HAZARD ANALYSIS WORKSHEET

DATE
Lewis Research Center PAGE of
Project Name Part Analyzed
ITEM HAZARDOUS HAZARD HAZARD HAZARD HAZARD HAZARD
NO CONDITION CAUSE(S) EFFECTS SEVERITY | FREQUENCY | RISK INDEX HAZARD CONTROLS
4] -
Source:
NASA/Lewis
Research Center

MASAC- 10082 JB02) (PAM 221)

Fonte: Nasa Lewis Research Center’

2.3 ENGENHARIA DE REQUISITOS

Requisitos sdo definidos durante os primeiros estagios do desenvolvimento do
sistema, eles descrevem as funcionalidades do sistema, os servigos oferecidos,
informagdes de dominio de aplicativo, restricdes de operacdo do sistema ou
especificacbes de um sistema, podendo variar de acordo com a necessidade dos
clientes (KOTONYA E SOMMERVILLE, 1998). Os requisitos podem ser classificados
como: (1) funcionais e (2) ndo funcionais, de modo que o primeiro & responsavel por
declarar os servicos que deverdo ser realizados pelo sistema, além de como o

sistema reagira a entradas especificas e seu comportamento em algumas situagdes,

! Disponivel em: https://hsseworld.com/wp-content/uploads/2017/05/PHA.pdf
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ja o segundo, apresenta as restricdes aos servigos/fungdes oferecidas pelo sistema
(SOMMERVILLE, 2011).

O uso do termo ‘engenharia’ implica na utilizacdo das técnicas capazes de
certificar que os requisitos do sistema possuem qualidade, ou seja, se sao
completos, consistentes, relevantes, se ndo possuem ambiguidade (KOTONYA E
SOMMERVILE, 1998). Portanto, a engenharia de requisitos tem como objetivo
descobrir, analisar, documentar e validar os requisitos para o desenvolvimento de
sistemas (SOMMERVILLE, 2011).

O erro na especificagao de requisitos pode trazer alguns problemas, como
exemplo: atraso na entrega do sistema, falta de confiabilidade no uso do sistema e
maior custo no desenvolvimento e posteriormente na manutencdo, além disto, o
custo de correcao dos erros de requisitos sdo muito maiores do que a correcao de
erros que aparecem nos estagios posteriores do processo de desenvolvimento,
tendo em vista que a corregao de problemas de requisitos pode exigir um retrabalho
nas equipes de projeto, implementacdo e teste do sistema (KOTONYA E
SOMMERVILLE, 1998).

Na literatura podem ser encontradas diversas classificagdes para o processo
de Engenharia de Requisitos. No entanto, neste trabalho, iremos utilizar a
classificacdo de Kotonya e Sommerville (1998) (Figura 9) que inclui quatro atividades
de alto nivel, sendo elas: elicitagao de requisitos, analise e negociagao de requisitos,
documentacdo de requisitos e validagdo de requisitos. E importante ressaltar que
nao possui limites distintos entre as atividades e em pratica estas atividades séo
intercaladas, possuindo bastante interagdo entre as atividades (KOTONYA E
SOMMERVILLE, 1998).
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Figura 9 - Atividades do processo de engenharia de requisitos

" f b
b W i
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' Elicitagdo de ', I Anilisee ), " Documentaciio 0 Validagao de
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| Reguisitos | Negociagio T | dos Requisitos | | Requisitos )

' de Requisitos. )

.
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dominio das = s - (UL
necessidades do Especificacio Acordados
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Informacio de

sistema existente.
Regulementagie,

Padrises, etc

Fonte: Kotonya e Sommerville (1998)

As etapas podem ser classificadas da seguinte maneira: Na primeira etapa,
de elicitagdo de requisitos, os requisitos sdo levantados através de uma consulta
com os stakeholders, ou seja, as partes interessadas, bem como outras fontes de
informagao. A segunda etapa, de analise e negociagao é responsavel pela analise
dos requisitos, em caso de conflitos, os mesmos deverao ser resolvidos por meio de
uma negociagdo. A terceira fase, chamada de documentagdo dos requisitos é
responsavel pela producdo de um documento que contenha todos os requisitos
especificados para que na préxima etapa, de validacao, seja checado a consisténcia
do documento produzido, buscando verificar se ele condiz com aquilo que os
stakeholders solicitaram (KOTONYA, 1998). O foco dos nossos trabalhos sera na

elicitagao dos requisitos de seguranga e em sua posterior modelagem.

2.3.1 Elicitagao de Requisitos

Esta etapa, consiste na descoberta dos requisitos para o desenvolvimento do
sistema e permite a externalizagdo do conhecimento entre os stakeholders, que
devem buscar a troca de informagdes acerca do desenvolvimento do sistema, bem
como suas funcionalidades e restricdes. No entanto, de acordo com Kausar et al.
(2010) os stakeholders possuem diferentes percepgbes acerca do sistema,
acarretando uma grande variedade no processo de engenharia de requisitos. Pohl

(2010) classifica trés objetivos da elicitagdo de requisitos, sendo eles:
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(1) Identificar fontes de requisitos relevantes;
(2) Elicitar requisitos existentes das fontes identificadas;

(3) Desenvolver requisitos novos e inovadores.

Segundo Kotonya e Sommerville (1998), o processo de elicitagdo de

requisitos pode ser dividido em quatro atividades a serem desenvolvidas (Figura 10).

(1) Entendimento do dominio da aplicagdo: Entender o dominio de
aplicagédo significa compreender, de modo geral, o contexto de onde o
sistema sera aplicado.

(2) Entendimento do problema: Esta atividade busca compreender quais
os detalhes especificos referente ao problema do cliente e onde o sistema sera
aplicado.

(3) Entendimento do negodcio: Esta atividade tem como objetivo o
entendimento da interagéo e contribuigdo do sistema com os objetivos do negécio.

4) Entendimento das necessidades e restricbes dos stakeholders:
Esta atividade busca entender os processos de trabalho que o sistema pretende

apoiar e a fungao de sistemas existentes neste processo de trabalho.

Figura 10 - Componentes da elicitagdo de requisitos

Elicitacdo de requisitos

Dominio da | Problema a ser
Aplicagio resolvido

Necessidades dos Contexto do
Stakeholder e Negacio
resirigies '

Fonte: Kotonya e Sommerville (1998)
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De acordo com Kotonya e Sommerville (1998) o processo de elicitagdo de

requisitos é dividido em quatro etapas, conforme Figura 11.

Figura 11 - Processo de elicitagcdo de requisitos

Estabelecer Objetivos Compreender Background Organizar Conhecimento Coletar Requisitos
Objetivos do Estrutura Identificagdo dog Requisitos
Negécio Organizacional Interessados dos

[nteressados
Ly - —>| | Priorizacdo dos | [—> Dominio dos
Problema a Dominio da Objetivos Requisitos
ser resolvido Aplicagio .
Limitagdes do Sistemas Eg:{ﬁggfglsr?to dd gcqms']tosl :
. by 1eC rganizacionais
Sistema Existentes Dorinio

| !
\ Y Y

Fonte: Kotonya e Sommerville (1998)

A primeira etapa busca definir objetivos, de modo que devem ser
estabelecidos os objetivos organizacionais, abrangendo os objetivos gerais do
negocio, uma descricao do problema a ser tratado, a necessidade e as limitagdes do
sistema. A segunda etapa, consiste em compreender o background, ou seja, devera
compreender quais informagbes referentes ao background do sistema, as
informacgdes referentes ao local de instalagao do sistema, o dominio de aplicagao do
sistema e informacdo acerca de outros sistemas existentes. Ja na terceira etapa,
denominada de organizagdo do conhecimento, espera-se que o conhecimento
adquirido nas etapas anteriores seja organizado e colocado em ordem. A ultima
etapa, consiste em coleta os requisitos do stakeholders, ou seja, as partes
interessadas deverao ser consultadas para descobrir os requisitos que deverdo ser
implementados no sistema (KOTONYA E SOMMERVILLE, 1998).

De acordo com Kotonya e Sommerville(1998) o processo de elicitagdo de
requisitos ndo é tdo simples quanto aparenta, tendo em vista que os clientes
raramente possuem uma visualizagcdo clara dos requisitos, além de que diferentes
pessoas na organizagao podem possuir requisitos conflitantes.

Tsumaki e Tamai (2006) apresentam uma lista de problemas que ocorrem na

etapa de elicitagdo de requisitos, conforme Quadro 4.
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Quadro 4 - Problemas com requisitos

Requisitos Incompletos

Requisitos Inconsistentes

Entendimento das necessidades incompletos

Intengbes n&o solidas dos solicitantes

Conhecimento do dominio incompleto

Diferentes pontos de vistas de diferentes usuarios

Negligenciar suposi¢des tacitas

Requisitos nao corrigidos

Pouca colaboragao dos usuarios

Requisitos flutuantes

Requisitos Incorretos

Aceitacao continua de requisitos adicionais

Limite do sistema mal definido

Requisitos excessivos

Incompreensao do propdsito do sistema

Fonte de informacao desorganizada

Requisitos Ambiguos

Muitos solicitantes

Termos sindbnimos e homoénimos

Consideracgao de design desnecessaria

Termos ndo testaveis

Fonte: Tsumaki & Tamai (2006)

De acordo com Broomfield e Chung (1997) no ambito do desenvolvimento de
sistemas criticos, a fase de elicitagcdo de requisitos € bem complexa, tendo em vista
que é necessario capturar o comportamento pretendido do sistema e integrar com
diversas restricdes, envolvendo diferentes profissionais, sobre o comportamento
pretendido. Sendo assim, para uma correta descoberta dos requisitos &
recomendado que haja uma integragdo com a engenharia de seguranga, permitindo
que todos os participantes possam analisar os riscos potenciais do sistema
(BROOMFIELD, CHUNG, 1997).

2.3.1.1 Técnicas de Elicitacao de Requisitos

As técnicas de elicitagdo permitem a identificagdo das informagdes acerca do
dominio da aplicagao e do problema especifico que necessita ser resolvido. Como a
literatura apresenta diversas de técnicas de elicitagdo, o profissional da area de
engenharia de requisitos devera escolher quais técnicas utilizar para a coleta de
informagdes acerca dos requisitos que os stakeholders almejam. No entanto,
escolher a técnica ou a combinagao de técnicas de elicitacdo mais adequada para
um determinado projeto ndo € uma tarefa simples, pois pode existir uma falta de

entendimento acerca das técnicas disponiveis, podendo acarretar na selegcéo de
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uma técnica impropria para o projeto e consequentemente podendo levar a falha do
mesmo (KAUSAR et al., 2010). Além disto, € importante ressaltar que a escolha da
técnica varia de acordo com o problema a ser tratado, a equipe que trabalhara no
desenvolvimento do sistema e o dominio do sistema (KOTONYA E SOMMERVILLE,
1998).

Quanto ao dominio dos sistemas criticos de seguranga, € possivel afirmar que
Sd0 necessarios requisitos que tragam precisdo e confiabilidade. Portanto, €&
pertinente a utilizacédo de técnicas de elicitagdo praticas e avancadas que sejam
capazes de obter requisitos da melhor maneira (KAUSAR et al., 2010), de
preferéncia que sejam combinadas com técnicas de identificagdo de perigos.

Ignacio e Vavassori (2020) realizaram uma revisao sistematica da literatura
com o objetivo de identificar todas as técnicas de elicitacdo de requisitos. Foram
identificadas 96 técnicas de elicitagdo de requisitos em 30 artigos. No entanto, 59%
dessas técnicas possuem apenas 1 citacdo, enquanto 21% das técnicas sao
encontradas em mais de 5 publicacgdes.

A Figura 12 apresenta uma nuvem de palavras com todas as técnicas
identificadas no estudo de Ignaco e Vavassori (2020), representadas conforme
frequéncia. Portanto, quanto maior a fonte do nome da técnica, mais vezes essa

técnica foi citada na literatura.

Figura 12 - Nuvem de palavras das técnicas de elicitagdo conforme frequéncia
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Fonte: Ignacio e Vavassori (2020)

Técri

A visualizagdo da nuvem de palavras sugere que a técnica de elicitagdo mais
utilizada s&o as entrevistas, seguidas pela prototipacdo, Joint Application
Development (JAD), brainstoming e questionarios. A seguir iremos detalhar estas

cinco técnicas.
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Nesta dissertagcao foi desenvolvida uma abordagem baseada em uma lista de
perguntas que podem ser utilizadas tanto como roteiro para uma entrevista
estruturada a ser realizada com stakeholders da area de seguranga, como através
da aplicagdo de um questionario para os engenheiros de requisitos e/ou de

seguranca.

2.3.1.1.1 Entrevistas

Esta é considerada a técnica de elicitacdo mais utilizada e essencial para o
desenvolvimento de sistemas, pois € uma forma usual de comunicagdo entre
pessoas (TORO, 2000). Além disto, Kausar et al. (2010) sugerem que esta é a
técnica de elicitagcdo mais eficaz, tendo em vista que pode gerar uma discussao
aberta acerca de itens complexos.

Kotonya e Sommerville (1998) explanam que a entrevista permite que o
engenheiro de requisitos lide com diferentes stakeholders, facilitando a obtengao dos
requisitos necessarios para o desenvolvimento do sistema. No entanto, esta ndo é
uma técnica tdo simples quanto aparenta, tendo em vista que os stakeholders
podem nao saber o que desejam, além de possuirem dificuldade para externalizar o
conhecimento.

As entrevistas podem ser classificadas em trés tipos:

Nao estruturadas: Este tipo de entrevista ndo possui um roteiro pré-definido,
portanto, as perguntas séo realizadas de modo espontaneo, permitindo um fluxo
natural de interacdo entre o entrevistado e o(s) entrevistado(s) (BATISTA, 2003)

Semiestruturadas: Este tipo de entrevista exige a preparagao de um checklist
possuindo um conjunto de perguntas ou de itens que devem ser realizados na
entrevista. No entanto, a ordem e o mecanismo das perguntas ndo sdo previamente
definidos, além disto, permite que o entrevistador possa explorar mais perguntas que
ele considere importantes (BATISTA, 2003).

Estruturadas: Possui um conjunto de perguntas elaboradas antecipadamente,
sendo assim, o entrevistador deve utilizar a mesma sequéncia de perguntas para
todos os entrevistados (BATISTA, 2003).

Para realizar uma entrevista é importante que o engenheiro de requisitos
tenha uma preparacdo, buscando formular perguntas introdutérias, conduzindo o

entrevistado ao foco do assunto que sera discutido (BATISTA, 2003). Além disto,
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Raghavan et al. (1994) afirmam que para a realizagdo das entrevistas € necessario o
desenvolvimento de algumas habilidades sociais gerais, dentre elas, a capacidade
de ouvir, permitindo que o entrevistador auxilie o usuario no entendimento e na
exploragao dos requisitos de software.
Yousuf e Asger (2015) listam as seguintes vantagens das entrevistas:
e E uma boa técnica de elicitagdo para utilizar com tépicos complexos;
e E rica em informacdes, possibilitando a obtengdo de requisitos
detalhados;
¢ Permite o esclarecimento das ambiguidades;
e Fornece uma visao geral do sistema;
e As perguntas geralmente s&o respondidas, entdo, a taxa de falta de
resposta é baixa; e
e O entrevistador consegue realizar uma leitura da linguagem corporal do
entrevistado, podendo analisar as emog¢des ou desconforto do mesmo.
Yousuf e Asger (2015) também listam as seguintes desvantagens desta
técnica, sendo elas:
¢ N&o envolve muitos stakeholders;
e Na&o €& facil de agendar um tempo para as entrevistas com todos os
stakeholders;
e As restricbes de custos ndo permitem a coleta de grandes amostras;
e A qualidade dos dados coletados esta ligada a experiencia do entrevistador e
de como ele vai lidar com a entrevista; e

e E uma técnica demorada e trabalhosa.

2.3.1.1.2 Prototipagéo

Sommerville (2011) define um protétipo como uma versdo inicial de um
sistema de software que é usado para demonstrar conceitos, experimentar opgdes
de design e, geralmente, descobrir mais sobre o problema e suas possiveis
solugoes.

A realizagdo da descoberta de requisitos através da prototipacao oferece
algumas vantagens, sendo elas:

» Permite que os stakeholders experimentem os efeitos de seus requisitos,
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tendo em vista que os prototipos podem ser tocados e testados. Sendo assim, esta
técnica permite que os stakeholders possuam uma compreensao mais facil do
sistema e de como funcionam os requisitos implementados (POHL, 2010);

* Pode estimular que os stakeholders desenvolvam novos requisitos para o
sistema (POHL, 2010);

+ Auxilia no estabelecimento das viabilidades e utilidades do sistema antes do
desenvolvimento do sistema (KOTONYA E SOMMERVILLE, 1998);

« E uma maneira efetiva para o desenvolvimento de interfaces de usuarios
(KOTONYA, 1998); e

« E capaz de desenvolver testes de sistemas para posteriormente ser utilizado
no processo de validagao do sistema (KOTONYA E SOMMERVILLE, 1998).

A elicitacao de requisitos através da utilizacdo da técnica de prototipacao
oferece as algumas desvantagens, sendo elas:

+ Pode causar uma prorrogagdo de cronograma, adiando a entrega do
produto (KOTONYA E SOMMERVILLE, 1998);

* Pode ser oferecido incompleto, tendo em vista que algumas vezes eles
podem simular somente a versao final do sistema (KOTONYA E SOMMERVILLE,
1998);

* Quando um stakeholder que examina o protétipo tem expectativas erradas,
ele pode tirar conclusdes falsas do uso de protétipos (POHL, 2010); e

* A prototipacdo de sistemas complexos pode consumir bastante tempo
(YOUSUF E ASGER, 2015)

2.3.1.1.3 Joint Application Development (JAD)

De acordo com Toro (2000) a técnica denominada JAD (Joint Application
Development), foi criada pela IBM em 1977 como alternativa para as entrevistas
individuais. O JAD consiste em reunides em grupo durante um periodo de 2 a 4 dias,
que ajudam os clientes e usuarios a formular problemas e discutir as possiveis
solugdes. De acordo com Raghavan et al. (1994) o JAD se baseia em quatro
principios, sendo eles: (1) Dindmica de grupo, através das sessbes em grupo; (2)
uso de recursos audiovisuais com o objetivo de melhorar a comunicagido e o
entendimento; (3) utilizagdo de um processo organizado e racional e (4) utilizagao de

uma documentacao padrao, preenchida e assinada por todos os participantes.
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Para Toro (2000) o JAD apresenta algumas vantagens em relagdo as
entrevistas individuais, sendo elas:
. Reduz o tempo gasto, tendo em vista que a opinido do cliente é ouvida
em conjunto com a opinidao dos especialistas;
o A documentagao gerada € analisada por todos os stakeholders e nao
apenas os engenheiros de requisitos; e
o Envolve mais os clientes e usuarios no desenvolvimento.
Yousuf e Asger (2015) também enumeraram algumas desvantagens desta
técnica:
e Precisa ser planejado adequadamente, pois, caso contrario, podera
levar ao desperdicio de tempo e recursos;
e Requer facilitadores treinados;
e Requer muito planejamento e esforgo; e

e E uma técnica cara.

2.3.1.1.4 Brainstorming

De acordo com Raghavan et al. (1994), brainstorming é uma técnica de grupo
simples para gerar ideias, permitindo que as pessoas participantes sugiram e
explorem ideias em um ambiente livre de criticas ou julgamentos, esta técnica é
indicada para grupos de 4-10 pessoas. Toro (2000) acredita que a utilizagdo do
brainstorming como técnica de elicitagdo de requisitos é capaz de gerar uma ampla
variedade de visdes do problema, ja que é possivel formula-lo de diversas maneiras.
Comparando com o JAD, o brainstorming tem a vantagem de ser de facil
aprendizagem e requerer pouca organizagao, além disto, pode ser realizado através
de videoconferéncias (RAGHAVAN et al., 1994).

Yousuf e Asger (2015) enumeraram algumas vantagens do brainstorming:

e Na&o necessita de muitos recursos, reduzindo o custo;

e Os participantes nao precisam ser altamente qualificados;
e E facil de implementar;

¢ Ajuda na geracao de novas ideias;

e Ajuda na resolugao de conflitos;

e Cada participante pode expor sua opinido e compartilhar ideias.
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Assim como as vantagens, Yousuf e Asger (2015) também enumeraram
algumas desvantagens do brainstorming, sendo elas:
¢ Na&o é adequado para resolver problemas importantes;
e Pode ser demorado, caso nao seja organizado adequadamente;
e A quantidade de ideias que surgem no brainstorming nao significa que elas
possuem boa qualidade; e
e Caso os participantes nao estejam prestando atencao, é possivel que haja

uma repeticdo de ideias.

2.3.1.1.5 Questionarios

Questionarios consistem na aplicagao de varias perguntas escritas para uma
determinada amostra de usuarios. De acordo com Batista (2003) pode ser realizado
com questbes fechadas, através de questdes de multipla escolha ou questdes
abertas, ou seja, questdes discursivas, permitindo que o usuario responda com suas
proprias palavras. Os questionarios devem ser utilizados quando existe um
conhecimento prévio acerca do problema que sera resolvido e um numero grande de
clientes, de modo que os questionarios permitem a percep¢ao de como funcionam
certos aspectos do software (KOTONYA E SOMMERVILLE, 1998).

Yousuf e Asger (2015) listaram algumas vantagens da técnica de aplicagao de
questionarios para o levantamento de requisitos:

e Os questionarios permitem alcangar um maior niumero de stakeholders
em um curto periodo;

e E econémico;

e E dificil de estar enviesado.

Yousuf e Asger (2015) também citam algumas desvantagens da aplicagdo da
técnica de questionario, como:

e O engenheiro de requisitos ndo consegue obter mais esclarecimentos
sobre o problema;

e As perguntas podem ser mal interpretadas;

e E possivel que exista ambiguidade nas perguntas;

e Existe a possibilidade de que comentarios uteis nao sejam repassados
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dos stakeholders para o engenheiro de requisitos;
e Para obter mais informagbes, € necessario que seja utilizado em
conjunto com outras técnicas de elicitagéo, tais como, entrevistas;

o E utilizado apenas para softwares de uso geral.

2.3.2. Documentacao de requisitos

De acordo com Kotonya e Sommerville (1998) os requisitos de sistema e
software sdao documentados por meio de um documento formal com o objetivo de
comunicar os requisitos aos stakeholders. Este documento pode ser estruturado das
mais diversas maneiras, de acordo com o dominio do sistema que sera
desenvolvido. E comum a utilizagdo de Linguagem Natural (LN) para especificagdo
dos requisitos, no entanto, os requisitos em LN nem sempre sao faceis de entender.
Wilkinson e Mavin (2015) afirmam que a escrita de requisitos em LN pode ocasionar
em alguns problemas, tais como:

1. Ambiguidade (uma palavra ou frase tem dois ou mais significados diferentes);

2. Impreciséo (falta de preciséo, estrutura e/ou detalhe);

3. Complexidade (requisitos compostos contendo subclausulas complexas e/ou
varias declaragdes interrelacionadas);

4. Omissao (requisitos ausentes, particularmente requisitos para lidar com
comportamentos indesejados);

5. Duplicagao (repeti¢cao de requisitos);

6. Wordiness / Excesso de palavras (uso de um numero desnecessario de
palavras);

7. Implementacdo inadequada (declaragdes de ‘como’, em vez de 'o qué'); e

8. Falta de testabilidade (requisitos que ndo podem ser verificados).

A utilizagdo de técnicas de modelagem de requisitos, que permitem a
formulagao, estruturagdo e modelagem dos requisitos, permitindo uma melhor a
compreensao e representagcao do conhecimento necessario para as fases iniciais da
ER. Dentre as técnicas de modelagem existentes na literatura, pode-se citar o
framework i* ou iStar (YU, 1995), baseado em objetivos, que permite uma melhor
representacao dos requisitos iniciais. Este framework foi desenvolvido para modelar

0s ambientes organizacionais e seus sistemas de informac&o e funciona através da



48

descricdo dos sistemas em dois modelos: o de Dependéncia Estratégica (SD) e o
Raciocinio Estratégico (SR). Enquanto o modelo de dependéncia estratégica (SD)
descreve as relagbes de dependéncia entre os atores presentes no contexto
organizacional, o modelo de Raciocinio Estratégico é utilizado para descrever os
interesses dos stakeholders e como eles podem ser tratados nas diferentes
configuracdes do sistema (YU, 1995). Nesta dissertac&o utilizaremos uma extensao
da linguagem iStar para modelar requisitos, denominada iStar4Safety (Ribeiro,
2019b).

2.4 iStar4Safety

Ribeiro (2019b) definiu uma extensao do iStar voltada para a modelagem de
requisitos iniciais de seguranga, denominada iStar4Safety. Além da representacao
dos requisitos do sistema através da utilizagdo dos construtores padrbes do iStar, a
iStar4Safety permite a representagao grafica dos requisitos iniciais de seguranga,
através da adigao de outros construtores graficos, especificos para o dominio, sendo
eles: Objetivo de Seguranca (Safety Goal), Tarefa de Seguranga (Safety Task),
Recurso de Seguranca (Safety Resource), Perigo (Hazard) e o link Obstrui
(Obstructs).

Para o desenvolvimento do iStar4Safety foram utilizados alguns conceitos
relacionados a seguranga, adaptados do trabalho de Vilela et al. (2017b) e Ribeiro
(2019b), sendo eles: acidente, perigo, causa de perigo, condigdo ambiental,
requisitos funcionais de seguranga, estratégias de seguranga, recursos e nivel de

impacto do acidente, conforme apresentados no Quadro 5.



49

Quadro 5 - Conceitos mapeados em iStar4Safety

Conceito

Representagao
iStar4Safety

no

Observacoes

Acidente

Acidente ndo possui uma
representagdo grafica no
modelo, uma vez que €
uma consequéncia do
perigo obstruir um
Objetivo de Seguranga.

Perigo

Especializagéo
Objetivo

de

O perigo nao é
intencional, portanto, ¢
considerado um  anti-
objetivo, ou seja, né&o
deseja que este objetivo
seja concretizado.

Causa de Perigo Especializagéo de | E representado como um
Objetivo perigo-filho

Condigdo Ambiental Especializagéo de | Por ser uma causa do
Objetivo perigo, € representado

como um perigo-filho

Requisito de Seguranca
Funcional / Estratégia de
Seguranga

Especializagcado de
e Recurso

Tarefa

Estratégia de seguranga
é utilizada para lidar com
0 perigo juntamente com
os Requisitos Funcionais
de Seguranca. Ambos
buscam retratar a
estratégia de seguranca
que sera utilizada para
mitigar e/ou minimizar o
perigo.

Relacionamento entre
construtores relacionados
a perigos

Link  “obstrui”
refinamentos E/OU

e (ON]

O link obstrui é utilizado
para associar objetivos de
seguranca e perigos. Os
perigos e as estratégias
de seguranga sao
associados através dos
links de refinamento
E/OU

Fonte: Ribeiro (2019b) e Vilela (2017b)

Para modelar os elementos relacionados a seguranga Ribeiro (2019a)

desenvolveu 5 construtores graficos, sendo eles: SafetyGoal (Figura 14Erro! Fonte

e referéncia nao encontrada.), Hazard (Figura 13), SafetyTask (Figura 16Erro!

Fonte de referéncia nado encontrada.),

Obstructs (Figura 17).

SafetyResource (Figura 15) e Link
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Figura 14 - Elemento Hazard
Figura 13 - Elemento SafetyGoal qu z

<<SafetyGoal>>
Objetivo de
Seguranga
Fonte: Ribeiro (2019a) Fonte: Ribeiro (2019a)
Figura 16 - Elemento SafetyTask Figura 15 - Elemento SafetyResource
<<SafetyResource>>
<<SafetyTask>>
Tarefa de -
ar ;
: _ Seguranga
Fonte: Ribeiro (2019a) Fonte: Ribeiro (2019a)

Figura 17 - Link Obstructs

—Obstructs _,.

Fonte: Ribeiro (2019a)

De acordo com Ribeiro (2019a) um SafetyGoal € um objetivo critico, que pode
contribuir para a ocorréncia de acidentes, caso algum perigo associado a ele ocorra.
Ja um Hazard € um obstaculo para que o SafetyGoal se concretize, ou seja, caso o
Hazard aconteca, um acidente pode ocorrer. O link Obstructs liga um Hazard a um
SafetyGoal. As SafetyTasks representam as agdes seguras que um ator quer que
sejam executadas a fim de mitigar um perigo. Por fim, o SafetyResource auxilia as
SafetyTasks.

A modelagem em iStar4Safety segue a estrutura de uma arvore, em que a
primeira camada é representada pelo iStar padrao, a segunda é representada pelos
SafetyGoals, a terceira pelos Hazards, a quarta pelas Cause of hazards (utilizam o
construto Hazard) e por fim as SafetyStrategies, representadas pelas SafetyTasks e

SafetyResources, conforme representado pela Figura 18.
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Figura 18 - Visdo em Camadas - iStar4Safety

‘ mmmp iStar padréo

‘ ’ ‘ ‘ ‘ mmmp Safety Goals

M B mam e

NI G B EE @ = Hazards Causeo

Hazards)

I K X X I ¥ ¥ K ; mmp Safety

Strategies (Goal
task e Goal resource)

Fonte: Ribeiro (2019b)

Um exemplo da modelagem em camadas pelo iStar4Safety € apresentado na
Figura 19, que ilustra o refinamento de um objetivo do ator “Paciente” em um
sistema de Bomba de Infusdo de Insulina. O ator tem como objetivo principal utilizar
a bomba de insulina, seu objetivo de seguranga € n&o sofrer overdose, o perigo que
impede que este objetivo seja satisfeito € o vazamento de insulina e pode ter trés
causas: (1) bomba desconectada sem ciéncia do usuario, (2) cateter desconectado
apos o paciente se mover e (3) reservatoério quebrado. Para mitigar a causa Bomba
desconectada sem ciéncia do usuario s&o realizadas as seguintes tarefas de
seguranga: verificar constantemente o caminho de entrega e verificar
constantemente o nivel de insulina. Quanto a causa Cateter desconectado apds o
paciente se mover, pode ser mitigada através da tarefa de seguranca: verificar
constantemente o nivel de insulina, que tem como recurso de seguranga o
reservatorio. Por fim, a causa Reservatoério quebrado pode ser mitigada através da
tarefa de seguranga: trocar reservatério, com apoio do recurso de seguranca
Reservatorio.

A abordagem Elicit4Safety busca permitir a modelagem em iStar4Safety a
partir das diretrizes formuladas por Ribeiro (2019b) sendo elas:

o Modelar as funcionalidades relacionadas ao iStar 2.0 Padrdo (parte do

tipo ndo-segurancga);

o Modelar o objetivo de seguranga;
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o Inserir todos os perigos para o objetivo de seguranga modelado;

o Identificar todas as causas para cada perigo identificado;

o Definir as estratégias de mitigagao para cada perigo folha;e

o Associar a estratégia de mitigacdo a um ator que ficara responsavel por

sua realizacgao.

Figura 19 - Demonstragdo da modelagem em iStar4Safety

-

Utilizar a
bomba de

Objetivos de seguranca

Perigos

Causas de perigos

Tarefas de mitigagao

FceafefyRosournes
Reservatorio
- - sSeguranca

-

Recursos de

PR N

0

.

-
-
-

Fonte: Adaptado de Ribeiro (2019b)

2.5 TRABALHOS RELACIONADOS

Alguns trabalhos relacionados nos auxiliaram na aquisicdo do conhecimento
necessario para o desenvolvimento do nosso projeto de pesquisa.

A literatura apresenta poucas técnicas de elicitacdo de requisitos no dominio
de Sistemas Criticos de Seguranca. Pode-se citar trés técnicas: Du et al. (2014),
Martins e De Oliveira (2014) e Provenzano et al. (2017), bem como o framework
proposto por Yeow e Kia Chiam (2014) que apresenta as técnicas de analise de
seguranca e em qual etapa da elicitagcao de requisitos elas podem ser utilizadas.

A proposta de Du et al. (2014) é baseada na utilizagdo de cenarios e permite
o refinamento da analise de seguranga em comportamentos de software através de

cenarios especificos. Ela utiliza um método de analise de seguranca, a Fault Tree
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Analysis (FTA) utilizado para descobrir requisitos de seguranga combinado com
cenarios, de modo que se torne possivel que a analise de seguranga expresse com
precisdo os estados perigosos do software. A técnica de elicitagdo de requisitos
desenvolvida por Du et al. (2014) é bem complexa e utiliza I6gica temporal
juntamente com o FTA, se tornando uma limitagdo para os engenheiros de requisitos
sem experiéncia em seguranca.

O trabalho de Martins e De Oliveira (2014) tem como objetivo derivar
requisitos funcionais de seguranca a partir da construgdo de uma Arvore de Analise
de Falhas (FTA). A técnica desenvolvida pelos autores apresenta alguns passos:
primeiramente, é necessario identificar todas as situagées de perigo do sistema em
analise. Em seguida, deve ser construida uma arvore de falhas para a situagao de
perigo escolhida. Cada folha da arvore de falhas deve ser classificada de acordo
com a causa da falha, podendo ser: software, eletrébnica ou mecanica. Por fim, a
cada falha identificada devem ser descritos requisitos funcionais de seguranga do
tipo “Should” ou “Should not’, buscando mitigar as falhas encontradas e,
consequentemente, o perigo. A Figura 20 apresenta um exemplo de utilizacdo da
técnica, onde os requisitos funcionais de segurancga sao derivados a partir da arvore
de falhas (FTA).
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Figura 20 - Derivacdo de Requisitos Funcionais de Seguranga a partir do FTA

Cwerdose
de Insulina
T

e,

T

(=1
m

Saoftware ek Macénica
Softwars Software Elztranica
Requisitos Funcionais de Segurancga
Requisitos de segurancga Causas de falha Requisitos "Should" Requisitos "Should Not"

1.0 sistema deve delimitar a faixa de valores de
insulina durante o
Falha na interface do especificagdo do perfil de infuséo basal.
usudrio (Software) | 2. A entrada do valor da insulina na especificacdo do
perfil de infusdo basal deve ser feita usando os

1. O sistema ndo deve permitir que o usuario escolha
um valor de insulina fora da faixa especificada de

Entrada incorreta de seguranca para o perfil de infusdo basal

valor de insulina 2 i g
bot&es para cima e para baixo.

Falha no 3. O sistema deve armazenar pelo menaos 3 perfis de
armazenamento de infusdo basal, cada um especificando 24 valores de
dados (Software) insulina (um por hora)
Uso incorreto do 4. O sistema deve usar a fung8o de interrupcéo de : g B B i
i e E . 2.0 sistema ndo deve continuar a infusdo basal se o
" . tempo de interrupgdo |tempo oferecida pelo microcontrolador para contar o R N X
Célculo incorreto da crondmetro é executado mais de 5 vezes por hora
) y o (Software) tempo
frequencia de infusdo
basal Falha no tempo de |5. O sistema deve verificar se a interrupgdo do tempo | 3. O sistema ndo deve continuar a infusdo basal se o
interrupgéo estd funcionando conforme especificado pelo erro acumulado entre o tempo real e o tempo
(Software) usuario. especificado for superior a 0,1%.
Falha no 6. O sistema deve implementar procedimento de . 152
p & 5 " 4. 0 acionador do motor ndo deve falhar durante a
; acionamento do reconhecimento para confirmar se o motor esta " %
Falha no sistema de Pt i infusdo de bolus.
motor (Eletrénica) funcionando corretamente.

envio de insulina z — = - =
7. O sistema deve adotar um motor de alta precisdo 5. O motor ndo deve falhar durante a a infusdo de

Falha no Motor

para administrar a insulina. bolus.

Fonte: Adaptado de Martins e de Oliveira (2014)

Ademais, a técnica desenvolvida por Martins e considerada uma técnica de
facil compreensdo, que complementa a analise FTA, uma vez que, de acordo com
Martins e de Oliveira (2014), apenas a utilizacdo do FTA nao traz informacdes

suficientes para derivar os requisitos. No entanto, para aplicar esta técnica é
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necessario que o engenheiro de requisitos possua um bom conhecimento no
dominio de aplicagcdo, uma vez que sera necessario identificar as possiveis falhas
para constru¢cdo do FTA e o modo de mitigacéo delas.

Ja Provenzano et al. (2017) fornecem uma abordagem heuristica para o
levantamento de requisitos de seguranca baseada em uma ontologia. Inicialmente,
devem ser levantados os perigos de um determinado sistema, para que possam ser
classificados de acordo com uma ontologia denominada Hazard Ontology (HO). A
partir da identificacdo e classificagcdo destes perigos, € iniciada a abordagem
heuristica para a elicitacdo dos requisitos de seguranga. Para que os engenheiros de
requisitos utilizem essa técnica, é necessario que possuam um conhecimento prévio
na Hazard Ontology, para que possam classificar corretamente os perigos
descobertos e elicitar os requisitos de seguranca.

Yeow e Kia Chiam (2014) propuseram um framework capaz de integrar
técnicas de analise preliminar de seguranga na atividade da elicitagdo de requisitos,
atrelando essas técnicas com as etapas da elicitagdo de requisitos. A fim de dar
suporte nesse framework, os autores desenvolveram uma aplicacdo capaz de
auxiliar na identificacdo de qual técnica € a mais apropriada para ser utilizada em
cada uma das trés etapas de elicitacao de requisitos abordadas pelos autores: pré-
elicitacdo, meio da elicitagdo e pods-elicitcdo. Uma limitagdo deste trabalho é que ele
apenas informa qual técnica de analise preliminar de seguranga pode ser utilizada e
em qual etapa da elicitacdo de requisitos, sendo assim, € necessario que o
engenheiro de requisitos possua um conhecimento prévio acerca das técnicas para

que elas sejam aplicadas corretamente.
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O Quadro 6 apresenta um comparativo entre os trabalhos relacionados
previamente demonstrados e a abordagem de elicitagdo de requisitos proposta por

nos.

Quadro 6 - Comparagéo entre os trabalhos relacionados

Elicit4Safety | Du et al | Provenzano et | Martins e | Yeow e Kia
(2014) | al (2017) de Oliveira | Chiam
(2014) (2014)

Baseada X
em
perguntas

Integracéo | x
com
iStar4Safety

E apoiada | X X
por uma
ferramenta

Baseada X
em
ontologias

Utiliza FTA X X

Utiliza PHA | X

Utiliza X
l6gica
temporal

Baseada X
em cenarios

Fonte: Autora (2021)

O nosso trabalho diferencia-se desses, pois além de propor o
desenvolvimento de uma abordagem de elicitagdo de requisitos de seguranga,
propde também a integracdo desta abordagem com a linguagem iStar4Safety de
modelagem de requisitos orientada a objetivos, uma vez que o iStar4Safety e suas
guidelines para realizar a modelagem nao sao suficientes para a execugao da
atividade de elicitagdo de requisitos, ja que se parte do pressuposto de que ja foi
realizada esta etapa e que os requisitos iniciais de seguranga ja foram previamente
definidos.

Ademais, n6s optamos por desenvolver uma nova abordagem e nao reutilizar
um dos trabalhos relacionados, pois n&o identificamos nos trabalhos previamente
descritos definicdes que se adequassem ao iStar4Safety. Também vale ressaltar

que buscamos desenvolver uma abordagem que apresentasse facil usabilidade e
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que fosse facil de compreender, sem que seja necessario o conhecimento de logica
temporal ou das mais variadas técnicas de analise preliminar de segurancga.
Pensando nisso, optamos por uma proposta que é constituida por uma lista
de perguntas, que podem ser utilizadas tanto como roteiro para entrevistas
estruturadas, quanto no preenchimento de um questionario disponivel na ferramenta
criada por nés para dar suporte a abordagem. Além disto, nossa abordagem possui
perguntas que também auxiliam no entendimento do ambiente de desenvolvimento
do SCSs, os atores envolvidos em sua utilizacdo e os perigos atrelados a estes

sistemas.

2.6 CONCLUSAO DO CAPITULO

O capitulo 2 apresentou uma revisdo dos fundamentos gerais utilizados no
desenvolvimento deste trabalho. Primeiramente foi apresentado sobre seguranga,
seus conceitos e as técnicas de analise preliminar de seguranca: FTA, HAZOP e
PHA, uma vez que embora essas técnicas ndo foguem em engenharia de requisitos,
apresentam um pontapé inicial para elicitacdo de requisitos, uma vez que através
delas nds conseguimos visualizar os perigos do sistema e, a partir de entao, elicitar
os requisitos de seguranga capazes de mitigar esses perigos. O proximo tema
tratado foi o de Sistemas Criticos de Seguranca e exemplos de falhas nestes
sistemas. A Engenharia de Requisitos foi apresentada na seg¢do 2.3, focando nas
etapas de elicitagdo e documentacao de requisitos. Também foram apresentadas as
técnicas de elicitacdo de requisitos mais comuns. Na Secdo 2.4 apresentamos a
notacdo de modelagem de requisitos denominada iStar4Safety, que ira auxiliar a
abordagem criada nesta dissertagdo. Por fim na Secdo 2.5 foram relatados os

principais trabalhos relacionados a esta dissertacgéo.



58

3 ELICIT4SAFETY — ABORDAGEM PARA ELICITAGAO DE REQUISITOS
INICIAIS DE SEGURANGA EM SISTEMAS CRITICOS DE SEGURANGCA

Este capitulo apresenta a abordagem Elicit4Safety, que consiste em um
conjunto de perguntas que visam auxiliar na descoberta dos objetivos de seguranga,
perigos, causas de perigos e consequentemente nos requisitos iniciais de seguranca
para posterior modelagem na linguagem iStar4Safety.

A secdo 3.1 apresenta o processo para construgdo da abordagem. Nesta
secdo, sao apresentadas as etapas realizadas para o desenvolvimento da
abordagem Elicit4Safety. A seguir, na secdo 3.2 & apresentado a abordagem
Elicit4Safety, bem como a ferramenta desenvolvida para auxiliar na utilizagao da
abordagem.

A secao 3.3 demonstra as diretrizes que devem ser utilizadas para utilizar a
abordagem corretamente e para converter as informagdes obtidas no relatério da
ferramenta para iStar4Safety. Por fim, a secdo 3.4 apresenta um exemplo de

utilizagdo da abordagem.
3.1 PROCESSO DE CONSTRUCAO DA ABORDAGEM

O processo para construgdo da abordagem foi dividido em algumas fases:
levantamento inicial das informagdes, desenvolvimento da abordagem e avaliagdo. A
Figura 21 ilustra o processo de construgdo do método através da notagao Business

Process Modeling and Notation (BPMN), apresentando as fases e atividades

realizadas.
Figura 21 - Processo de Construgéo — Elicit4Safety
Levantamento Inicial das Informagdes P2 Desenvolvimento P Avaliagio
|/ ™ |r
| |
| Lista de I
E — 1. Levantamenta : |:| perguntas H
3 ’k ) bibliogrific do H % H
k] ~— estado-da-arte | |
,§ Inicio : 4, Desenvolvimento de :
] uma lista de pergunias
] | para levantar as
_g 2, Analisar a | informacdes de seguranca 6. Avaliagdo da
L 8 necessidade de : abordagem atraves
2 propor uma | de um quase-
w abordagem | | experimento
E s | 1 Fim
| |
2  — ¥ : 5. Deserwolvimento de 1
r uma ferramenta web para
E | 3.!dentificar os : amciliarautii:zaéoga :
2 f conceitos de | abordagem I
£ Ribeiro (2019} seguranca | s
H utilizadosma RE k.. ... |
|
...... ]
|
RSLVilela |
{2017) |

Fonte: Autora (2021)
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A Figura 21 demonstra as 3 fases para o desenvolvimento da abordagem e
suas respectivas atividades. Na fase do levantamento inicial das informagdes,
primeiro foi realizado um levantamento bibliografico acerca do tema em estudo,
posteriormente foi analisada a necessidade de propor uma abordagem e a ultima
atividade consistiu na identificagcdo de conceitos de seguranga que podem ser
utilizados na engenharia de requisitos, a partir do estudo da revisdo sistematica de
Vilela et al. (2017) e do trabalho de Ribeiro (2019b). A fase de desenvolvimento
possui duas atividades: (1) o desenvolvimento de uma lista de perguntas utilizando
0s conceitos vistos anteriormente para levantar as informagdes de seguranga do
sistema e (2) desenvolvimento de uma ferramenta para auxiliar a utilizagdo da
abordagem. A ultima fase possui apenas uma atividade que se trata da avaliagao da
abordagem através de um quasi-experimento realizado com alunos de Universidade

Federal de Pernambuco.

3.1.1 Levantamento inicial

O levantamento inicial das informagbes para desenvolvimento da abordagem
proposta se deu através de uma reviséo bibliografica da literatura acerca do estado
da arte das técnicas de elicitacdo de requisitos voltadas para o desenvolvimento de
SCS. A partir da realizacao deste estudo, percebeu-se a escassez de técnicas de
elicitacdo neste dominio. Portanto, buscando preencher esta lacuna, surgiu a
necessidade do desenvolvimento de uma abordagem que possa integrar o
levantamento e a modelagem de requisitos iniciais de seguranga para esses
sistemas. Foram selecionados dois trabalhos para auxiliar na obtencdo de termos
que seriam utilizados para a construcdo da abordagem, sendo eles: a Reviséo
Sistematica da Literatura (RSL) realizada por Vilela et al. (2017) que padroniza dos
termos utilizados na ER e Engenharia de Seguranga, por meio do desenvolvimento
de quatro taxonomias. A taxonomia desenvolvida por Vilela et al. (2017) que trata
das informagdes necessarias para descricao de um perigo permitiu a visualizagao de
quais termos poderiamos utilizar para a realizacdo de uma analise preliminar de
seguranga e consequentemente o levantamento dos requisitos capazes de mitigar e
ou minimizar o risco inerente a esses perigos. O segundo trabalho que nos auxiliou

na obtencado das informagdes acerca dos conceitos de segurancga foi o de Ribeiro
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(2019b) que apresenta as terminologias utilizadas para a construgdo da extensao
iStar4Safety. Como o objetivo do Elicit4Safety é permitir a integragdo com a
modelagem dos requisitos iniciais de segurangca através da utilizagdo do
iStar4Safety, se faz necessario que os conceitos utilizados nos dois métodos
estejam relacionados. Deste modo, a abordagem proposta nesta dissertagao utilizou
os conceitos relacionados a seguranga mencionados por Ribeiro (2019b) e por Vilela
et al. (2017) para o desenvolvimento de um conjunto perguntas que auxiliem no
processo de realizagdo de uma Analise Preliminar de Perigos (PHA) e que sejam

suficientes para a posterior modelagem em iStar4Safety.

3.1.1.1 Levantamento bibliografico do estado da arte

A primeira atividade da etapa de levantamento inicial das informagdes foi a
realizacdo de um levantamento bibliografico do estado-da-arte das técnicas de
elicitacao de requisitos voltadas ao dominio de Sistemas Criticos de Seguranga. O
levantamento bibliografico foi realizado nas seguintes bibliotecas digitais: ACM
Digital Library, IEEE Xplore Digital Library, ScienceDirect e Springer. Foram

procurados artigos e livros que tratassem acerca do tema em questao.

3.1.1.2 Analisar a necessidade de propor uma abordagem para aplicar a Engenharia

de Requisitos em SCSs

A segunda atividade da etapa de levantamento inicial das informag¢des buscou
analisar a necessidade de propor uma abordagem para aplicar a ER em SCSs. O
desenvolvimento desta atividade se deu apds a identificagdo de uma lacuna na
literatura acerca de técnicas de elicitacdo de requisitos voltadas ao dominio dos
sistemas criticos de seguranga. A partir de entdo, buscamos desenvolver uma
abordagem capaz de suprir esta lacuna, visando também realizar a integracédo das
etapas de elicitacdo e documentacao de requisitos no contexto dos sistemas criticos
de seguranca.

De acordo com Gowen (1992) as principais causas de problemas de
seguranga de um sistema advém da fase de especificagao dos sistemas, uma vez
que, muitos erros remetem aos documentos de especificacdo. Sendo assim, no

desenvolvimento de SCSs é crucial que haja a prévia identificacdo dos perigos
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atrelados a esses sistemas, para que o0s requisitos sejam especificados
corretamente, visando mitigar e/ou diminuir o impacto desses perigos.

Ainda segundo Gowen (1992) a descoberta de perigos € semelhante a
identificagcdo de requisitos, inclusive, podemos utilizar técnicas de elicitacdo de
requisitos adaptadas para auxiliar na identificacdo de perigos. Gowen (1992)
demonstra quatro métodos para identificagdo de perigos, representados no Quadro
7.

Quadro 7 - Métodos para Identificagdo de Perigos

Método Descrigcao

Analise de Dados Historicos | Identifica os perigos examinando os perigos e falhas

de sistemas semelhantes.

Analise de protétipos Usa um protétipo ou modelo para examinar cenarios

normais e anormais que podem causar perigos.

Brainstormings Identifica perigos combinando um grupo de
especialistas que podem contribuir com ideias

espontaneas

Entrevistas Uma conversa guiada com outra pessoa para obter

informacgdes sobre perigos
Fonte: Gowen (1992)

Uma entrevista € uma conversa guiada com uma outra pessoa, que tem como
objetivo descobrir informacdes. A utilizacdo das entrevistas € um método viavel para
identificagdo de perigos, pois permite que os engenheiros de requisitos iniciem uma
entrevista com individuos com conhecimento em seguranga para auxiliar na
descoberta e perigos e/ou confirmar ou refutar possiveis perigos (GOWEN, 1992).

Pensando nisto, foi desenvolvida uma abordagem baseada em uma lista de
perguntas que podem ser utilizadas tanto como roteiro para uma entrevista
estruturada a ser realizada com stakeholders da area de seguranga, como um
questionario para os engenheiros de requisitos e/ou de seguranga. Para suportar
esta abordagem, desenvolvemos uma ferramenta que permite o preenchimento dos
dados adquiridos na entrevista e/ou através da utilizacdo de questionarios. Espera-
se que a abordagem aqui desenvolvida permita um correto levantamento dos

perigos e requisitos iniciais de seguranga visando a mitigacéo e a redugao dos riscos
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inerentes ao perigo, bem como a modelagem deles através de uma notagao

adequada.

3.1.1.3 Identificar os conceitos de seguranga utilizados na ER

A terceira atividade da etapa do levantamento inicial das informagdes
consistiu na identificagcdo dos conceitos de seguranga utilizados na Engenharia de
Requisitos e foi realizada com base na leitura do artigo de Vilela et al. (2017) e na
dissertacédo de Ribeiro (2019b) que tratam da engenharia de requisitos no ambito da

seguranga dos sistemas. Foram identificados os conceitos representados no Quadro

8.

Quadro 8 - Conceitos de seguranca utilizados na Engenharia de Requisitos

Conceito

Defini¢ao

Acidente (Accident)

Um evento indesejado e ndo planejado (porém
nao necessariamente inesperado) que resulta
em, no minimo, um nivel especifico de perda.

Perigo (Hazard)

Um estado ou conjunto de condi¢bes de um
sistema, que juntos com outras condigdes
ambientais do sistema, irdo levar
inevitavelmente a um acidente.

Causa de perigo (Cause of
hazard)

E representada por uma condicdo que sozinha
ou associada a outras, é/sdo suficiente(s) para
o perigo relacionado a ela(s) ocorrer. As causas
do perigo podem ser controladas ou até
eliminadas em alguns casos.

Condicoes ambientais
(Environmental condition)

E representada por uma condi¢do que sozinha
ou associada a outras, é/sao suficiente(s) para
o perigo relacionado a ela(s) ocorrer. As causas
do perigo podem ser controladas ou até
eliminadas em alguns casos.

Requisitos funcionais de
seguranca (Functional
safety requirements)

Sao os requisitos funcionais usados para mitigar
ou prevenir os efeitos de falhas identificadas na
analise de segurancga.

Nivel de impacto do
acidente  (Accident level
impact)

Este conceito define o quao critico € um
acidente em relagcédo a seguranga do sistema. E
classificado através de cinco categorias:

1. Catastrofico (Catastrophic);

2. Muito Severo (Hazardous/Severe-major);
3. Consideravel (Major);

4. Pequeno (Minor);

5. Sem efeito (No effect).

Estratégias de seguranca
(Safety strategies)

Sao agdes que visam mitigar as consequéncias
de um possivel acidente. O objetivo dessas




acdes € eliminar ou reduzir o risco associado a
uma situagéo perigosa. Cada mitigacéo tem um
custo para sua realizagdo, que na maioria das
vezes envolve o consumo algum recurso.

Recursos de seguranca
(Safety resources)

Na linguagem iStar recursos sao apresentados
como entidades informacionais ou fisicas que
sdo requeridas pelo ator a fim de realizar uma
tarefa. Em Sistemas Criticos de Seguranga,
recursos sao os ativos necessarios para o
correto funcionamento de requisitos criticos.

Risco (Risk)

Risco é o nivel do perigo combinado com a
probabilidade do perigo levar a um acidente
(dano) e a exposig¢ao, ou duragao, ao perigo
(laténcia).

Dano (Harm)

Um dano pode ser causado como consequéncia
do efeito de um perigo.

Tipo de dano (Harm type)

Um dano possui um tipo, representado por um
ativo de um sistema, podendo ser:
1. Pessoas - Danos as pessoas podem ser:
morte, perda, lesdes, doencgas, entre outros.
2. Propriedade - Danos a propriedade
podem ser: destruicdo, roubo, acesso nao
autorizado ou divulgagcéo n&o autorizada.
3. Ambiente — Danos ao ambiente podem
ser: destruicdo, perda de uso.

4. Servigo — Danos ao servigo podem ser:
corrupgao, uso nao autorizado (roubo),
perda acidental de servigo ou negagéao de
servico.

Fonte: Adaptado de Ribeiro (2019b) e Vilela (2017)

3.1.2 Desenvolvimento

63

Nesta etapa foi realizada a construgao da abordagem Elicit4Safety, através da

realizagdo de duas atividades: o desenvolvimento de uma lista de perguntas para

levantar as informagdes de segurancga e o desenvolvimento de uma ferramenta para

auxiliar na utilizacdo do método.

3.1.2.1 Desenvolvimento de uma lista de perguntas para levantar as informagdes de

seguranca.

A quarta atividade do processo de construgdo da abordagem Elicit4Safety

consistiu no desenvolvimento de uma lista de perguntas, que podem ser utilizadas

como roteiro de entrevista ou como questionario para engenheiros de requisitos e/ou



64

de seguranga. As perguntas tém o objetivo de auxiliar na descoberta dos objetivos
de seguranga dos atores, perigos que impedem que estes objetivos sejam
satisfeitos, as causas desses perigos e os requisitos funcionais de seguranga do
sistema, capazes de mitigar os perigos.

A principio, a ideia era construir um roteiro de entrevista, tendo em vista que é
uma técnica bem difundida e de facil aplicagao, inclusive, Ignario e Vavassori (2020)
identificaram através de uma revisdo sistematica da literatura que entrevista é a
técnica de elicitagdo mais comum, sendo encontrada em 83% dos 30 artigos
estudados pelos autores. Mas ao construir a ferramenta web para suportar a
abordagem notou-se que ela pode ser utilizada tanto para dar suporte na realizagao
de uma entrevista estruturada, quanto como um questionario preenchido pelo proprio
engenheiro envolvido no desenvolvimento do SCSs.

Para o desenvolvimento de nosso roteiro de entrevista unimos os conceitos
utilizados no iStar4Safety, bem como informacdes relevantes acerca da organizagao
que ira utilizar os sistemas criticos. O conjunto de perguntas é dividido em cinco
etapas, sendo elas: (1) Definindo o perfil do usuario e do cliente, (2) Definindo o
perfil da empresa, (3) Descobrindo os detalhes do projeto, (4) Definindo os detalhes
dos atores do sistema. O detalhamento das perguntas esta disponivel na segao
3.2.1.

3.1.2.2 Desenvolvimento de uma ferramenta para auxiliar a utilizagado da abordagem
A quinta atividade da constru¢cédo da abordagem consistiu no desenvolvimento

de uma ferramenta web para auxiliar na utilizagdo da abordagem. Ela utiliza

tecnologias JavaScript, CSS e HTML e pode ser acessado através do seguinte link:

https://cin.ufpe.br/~sdm2/Elicit4Safety/. Maiores informag¢des sobre seu uso sao

apresentadas na secéo 3.2.2.

3.1.3 Avaliagao

A etapa de avaliacdo consistiu na realizagdo de uma atividade que foi a
avaliacdo da abordagem através da realizacdo de um quasi-experimento com alunos
da graduagao da disciplina de Especificacdo de Requisitos e Validagao de Sistemas

e de alunos da pés-graduagao da disciplina Engenharia de Requisitos. No Capitulo 4
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apresentamos a metodologia utilizada e as hipdteses testadas, bem como os

resultados da avaliagcao.

3.2 A ABORDAGEM ELICIT4SAFETY

O Elicit4Safety consiste em um conjunto de perguntas associado a Andlise
Preliminar de Perigos (Preliminary Hazard Analysis - PHA) e a notagédo para
modelagem de requisitos iniciais de seguranca iStar4Safety. A fim de auxiliar na
utilizagcdo da abordagem, desenvolvemos uma ferramenta de facil utilizagdo para
que sejam preenchidas as informagdes inerentes ao sistema e a organizagdo que
estd o desenvolvendo. A Figura 22 apresenta o processo para utilizagdo da

abordagem Elicit4Safety.

Figura 22 - Processo para utilizagdo do Elicit4Safety
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Fonte: Autora (2021)
Como pode ser visualizado na Figura 22 o processo para utilizacdo do

Elicit4Safety € bem simples, consistindo em apenas 3 atividades: responder as
perguntas constantes através da ferramenta Elicit4Safety, gerar um relatério e a
partir das respostas obtidas nele, realizar a modelagem dos objetivos de seguranca,
perigos, causas de perigos e estratégias de seguranga através da notagao

iStar4Safety, seguindo as diretrizes constantes na se¢éo 3.3.1.

3.2.1 Conjunto de perguntas utilizados na abordagem Elicit4Safety

O conjunto de perguntas desenvolvido, utiliza termos que se alinham com a
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notagcdo de modelagem de requisitos iStar4Safety e que permitem a realizagao de
uma PHA. As perguntas sao divididas em 4 categorias: (1) Definindo o perfil do
stakeholders; (2) Definindo o perfil da empresa; (3) Descobrindo os detalhes do
projeto; (4) Descobrindo os detalhes dos atores do sistema. As trés primeiras
categorias envolvem perguntas que foram utilizadas no questionario para avaliagao
do moédulo de seguranga do modelo de maturidade Uni-REPM (Vilela, 2018b). A
ultima categoria de perguntas, para se adequar na modelagem iStar4Safety, possui
um formato de arvore, possuindo algumas perguntas dentro de outras, por isso foi
necessario o desenvolvimento de uma ferramenta para auxiliar e fazer com que as

informacgdes sejam representadas de maneira mais clara.

As perguntas e suas respectivas categorias sdo descritas abaixo:

1. Definindo o perfil do stakeholder: Neste conjunto de perguntas é
identificado o perfil da parte interessada.
1.1 Qual seu nome?
1.2 Em qual organizagao vocé trabalha?
1.3 Qual a sua fungdo no desenvolvimento de sistemas criticos de
seguranga?
1.4 H4 quanto tempo vocé trabalha com sistemas criticos de
seguranga?
2. Definindo o perfil da empresa: Neste conjunto de perguntas € identificado o
perfil da empresa em que o stakeholder trabalha.
2.1 A empresa em que vocé trabalha pertence a qual dominio?
2.2 A empresa em que vocé trabalha esta estabelecida no mercado ha

quanto tempo?

3. Definindo os detalhes do projeto: Este conjunto de perguntas tem como
objetivo descobrir os detalhes do projeto em que o stakeholder trabalha.
3.1 Sobre o que € o seu projeto?
3.2 Qual produto esta sendo desenvolvido no seu projeto?
3.3 Vocé possui alguma informagdo adicional que gostaria de

compartilhar?
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4. Definindo os detalhes dos atores do sistema: Este conjunto de perguntas
tem como objetivo descobrir os detalhes dos atores do sistema, os perigos
que o sistema apresenta, os acidentes que ele pode causar e os requisitos de
seguranga capazes de mitigar os perigos e prevenir os acidentes.

4.1 Qual o nome do Stakeholder ou Sistema?

4.2 Qual objetivo de segurancga do Stakeholder / Sistema?

4.3 Qual perigo impede que este objetivo de seguranga seja concretizado?
4.4 Qual seria o efeito (acidente) deste perigo?

4.5 Qual nivel de impacto deste efeito (acidente)?

4.6 Se existir, quais as causas deste perigo?

4.7 Quais tarefas de mitigacao para esta causa?

4.8 Quais recursos auxiliam a agao de mitigagao?

4.9 Quais tarefas de mitigagao para este perigo?

4.10 Quais recursos auxiliam a acdo de mitigagao?

NoOs acreditamos que estas perguntas irdo auxiliar o engenheiro de requisitos
a encontrar e classificar os perigos oriundos de um sistema, colaborando com a
realizacdo de uma PHA e identificacdo dos requisitos iniciais de seguranga dos
SCSs. O conjunto de perguntas pode ser utilizado para conduzir uma entrevista com
stakeholders do sistema ou preenchimento de um questionario através da

ferramenta.

3.2.1.1 Checklist para avaliar a completude do modelo

A fim de assegurar a completude da abordagem, é necessario que o usuario
verifique se preencheu todas as informagdes corretamente na ferramenta
Elicit4Safety e se elas foram modeladas corretamente em iStar4Safety, para tanto,

desenvolvemos um checklist, apresentando os seguintes itens:

- Todos os atores possuem objetivos de segurancga?
- Todos os objetivos de seguranga possuem perigos ligados a eles?
- Todos os perigos possuem causas €/ ou tarefas de mitigagao?

- Todos os efeitos do perigo (acidente) foram preenchidos?
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- Todos os efeitos do perigo (acidente) possuem o nivel de impacto?
- Todos os campos do questionario foram preenchidos? Caso ndo, estado

marcados como “nao se aplica — N/A”?

3.2.2 Ferramenta para auxiliar na utilizagdo da abordagem

A fim de auxiliar na utilizagcdo da abordagem Elicit4Safety, foi desenvolvida
uma ferramenta web utilizando as tecnologias Java Script, CSS e HTML. A
ferramenta € composta por 4 telas que, auxiliam no preenchimento das informacdes
necessarias para a descoberta de requisitos funcionais de seguranga e os elementos
de segurancga que serao mapeados em iStar4Safety bem como o elemento “efeito”
que é utilizado durante a realizacdo de uma Analise Preliminar de Perigos (PHA). As
quatro telas da ferramenta referem-se as quatros etapas do conjunto de perguntas
desenvolvido. Apds o preenchimento dos dados, € possivel gerar um relatorio
contendo todas as informacgdes que foram preenchidas no sistema e salva-lo em
PDF. A Figura 23 representa a primeira tela da ferramenta e as perguntas que

aparecem nela.

Figura 23 - Primeira tela da ferramenta Elicit4Safety

Elicit4safety

Este sistema visa auxiliar na descoberta de perigos, suas causas e estratégias de mitigacdo para posterior modelagem no iStar4Safety.

Definindo o perfil do Stakeholder:

Fonte: Autora (2021)

A Figura 24 representa a segunda tela no sistema, constituida por perguntas

referentes ao perfil da empresa que desenvolve o Sistema Critico de Seguranca.
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Figura 24 - Segunda tela da ferramenta Elicit4Safety

Elicit4Safety

Este sistema visa auxiliar na descoberta de perigos, suas causas e medidas de mitigacao para posterior
modelagem no iStar4Safety.

Definindo o perfil da empresa:

A empresa em que vocé trabalha pertence a qual dominio?

A empresa em que vocé trabalha esta estabelecida no mercado ha quanto tempo?

Anterior Proximo

Fonte: Autora (2021)

A Figura 25 apresenta a terceira tela no sistema, constituida por perguntas

referentes aos detalhes do projeto do sistema critico.

Figura 25 -Terceira tela da ferramenta Elicit4Safety

Elicit4Safety

Este sistema visa auxiliar na descoberta de perigos, suas causas e medidas de mitigacdo para posterior
modelagem no iStar4Safety.

Descobrindo os detalhes do projeto:

Sobre o que é o seu projeto?
Qual produto esta sendo desenvolvido no seu projeto?

Vocé possui alguma informacao adicional que gostaria de compartilhar?

Fonte: Autora (2021)

A quarta tela, apresentada na Figura 26 é a mais detalhada do sistema e
possui estrutura de arvore. Nela, estdo as perguntas referentes aos atores do
sistema e suas preocupagdes com seguranga. Pode-se adicionar no sistema 1 ou N

atores, e a partir de entdo é realizado o refinamento através da inclusido dos
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objetivos de segurancga, perigos que impedem que o objetivo de seguranca seja
realizado, o efeito do perigo e o nivel de impacto, as causas do perigo -caso
existam- e as estratégias de mitigacdo utilizadas, podendo ser representadas
através de tarefas ou recursos de seguranga. A ferramenta permite que possa ser

adicionado mais de um elemento e que 0 mesmo possa ser refinado até o fim.

Figura 26 - Quarta tela da ferramenta Elicit4Safety (parte 1)

Elicit4Safety

Este sistema visa auxiliar na descoberta de perigos, suas causas e medidas de mitigacdo para posterior modelagem no iStar4Safety.

Descobrindo os detalhes dos atores do sistema:

+ Qual o nome do Stakeholder ou Sistema? N
+ Qu bjet e stakeholder e ~
+ Qual perigo impede que este objetivo de seguranga seja concretizac i~

+ Qual seria o efeito (acidente) deste perigo? ~
Qual nivel de impacto deste efeito {acidente)?

+ Se existir, quais as causas deste perigo? ~
+ Quais tarefas de mitigacéo para esta causa? ~

Quais recursos auxiliam a acdo de mitigacao?

+ Quais tarefas de mitigagdo para este perigo? 75

Quais recursos auxiliam a acdo de mitigacao?

Fonte: Autora (2021)

Na Figura 27 podemos observar como ficam as perguntas quando clicamos
nelas para responder. O questionamento que na Figura 26 fica dentro do retdngulo
branco, ao clicarmos, vem para a parte de cima do retdangulo acompanhada da

representagao grafica do elemento referente a ela no iStar4Safety.
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Figura 27 - Quinta tela da ferramenta Elicit4Safety (parte )

Descobrindo os detalhes dos atores do sistema:

-+ Qual o nome do Stakeholder ou Sistema?

@ Qual objetivo de seguranga do Stakeholder / Sistema?

+

. Qual perigo impede que este objetivo de seguranca seja concretizado?

+ ~
+ Qual seria o efei nte) de e ~
Qual nivel de impacto deste e a Nig,
+ e ~
@ Guais tarefas de mitigacdo para esta causa?

+

@ Quais recursos auxiliam a agdo de mitigagdo?

Fonte: Autora (2021)

Por fim, a Figura 28 apresenta o relatorio gerado pela ferramenta, nele é
possivel visualizar as informacdes preenchidas nas 4 telas e as respostas da quarta
pagina representadas com tabulagcédo que facilita a compreenséo do nivel de arvore.
Ademais, o relatério possui um cabecgalho informando que apds a finalizacdo do
preenchimento das informacdes, deve ser iniciado a modelagem em iStar4Safety e
indexa o link da ferramenta plstar4Safety, além de informar as dicas de como

funciona a modelagem.
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Figura 28 - Relatério gerado pela Elicit4Safety
Relatério Completo

Apds preenchimento do questionario, chegou a hora de modelar as informagdes
adquiridas utilizando o iStard45afety. Acesse agui! para realizar a modelagem.

A modelagem no istardsafety seque uma estrutura de arvore, No primeiro nivel da
arvore devem ser modelados os objetivos de segurangs, o sequndo nivel tras os
perigos, no terceirg nivel teremaos as causas de perigo, o guarto nivel encontram-se
as tarefas de mitigagdo e, por fim, os recursos de seguranga.

15 2021 23:09:16 GMT-0300 (Horarno:Padrao de Brasilia)

Mo har 1

Definindo o perfil do Stakeholder:

* MNome

* Em qual empresa voce trabalha?

= Qual a sua funcdo no desenvolvimento de sistemas criticos de seguranca?

s Ha guanto tempo vocé trabalha com sistemas criticos de seguranga?
Definindo o perfil da empresa:

* A empresa em que vocé trabalha pertence a qual dominio?

* A empresa em que vocé trabalha esta estabelecida no mercado ha quanto
tempo?

Descobrindo os detalhes do projeto:
= Sobre o que é o seu projeto?
* Qual produto esta sendo desenvolvido no seu projeto?
s \océ possui alguma informacdo adicional que gostaria de compartilhar?
Descobrindo os detalhes dos atores do sistema:
* Qual o nome do Stakeholder ou Sistema?
o Qual objetivo de seguranga do Stakeholder / Sistema?

= Qual perigo impede que este objetivo de segurancga seja
concretizado?

= Qual seria o efeito {acidente) deste perigo?
= Qual nivel de impacto deste efeito (acidente)?
® Se existir, quais as causas deste perigo?
® Quais tarefas de mitigacdo para esta causa?
= Quais recursos auxiliam a acdo de mitigagdo?
= (Quais tarefas de mitigagdo para este perigo?
= Quais recursos auxiliam a agao de mitigagao?

Fonte: Autora (2021)
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3.3 GUIA PARA UTILIZACAO DA FERRAMENTA ELICIT4SAFETY

A fim de auxiliar no preenchimento das informagdes na ferramenta
Elicit4Safety, desenvolvemos um guia para auxiliar na utilizacdo da quarta etapa da
ferramenta, uma vez que segue uma estrutura de arvore. Acreditamos que o passo a
passo por nods elaborado possam permitir um melhor desempenho na hora da

utilizagédo da ferramenta. Os oito passos desenvolvidos sé&o:

Passo 1: Insira o 1° ator do sistema na pergunta “Qual o nome do Stakeholder ou
Sistema?”, caso haja mais de um ator deve ser incluido clicando no icone “+” no lado

esquerdo da pergunta, conforme demonstra a Figura 29.

Figura 29 - Exemplo para inserir mais de um ator na ferramenta Elicit4 Safety

@ iﬂ o nome do Stakeholder ou Sistema? b4

Fonte: Autora (2021)

Passo 2: Insira todos os objetivos de seguranga para cada ator na pergunta “Qual
objetivo de seguranca do Stakeholder / Sistema?”. Caso haja mais de um objetivo de

seguranga deve ser adicionado clicado no icone “+” do lado esquerdo da pergunta.

Passo 3: Insira todos os perigos para cada objetivo de seguranga respondendo a

pergunta “Qual perigo impede que este objetivo de seguranga seja concretizado?”

Passo 4: Informe quais acidentes o perigo pode causar respondendo a pergunta

“Qual seria o efeito (acidente) deste perigo?”

Passo 5: Em cada acidente, informe o nivel de impacto ao responder a pergunta
“Qual nivel de impacto deste efeito (acidente)?”, devem ser considerados apenas os
seguintes valores (adaptado de MIL-STD-882E):
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1. Catastrofico (Catastrophic) (MAIOR IMPACTO): Pode resultar em um
ou mais dos seguintes: morte, invalidez total permanente, impacto
ambiental significativo irreversivel ou perda monetaria igual ou superior
a 10 milhdes;

2. Muito Severo (Hazardous/Severe-Major): Pode resultar em um ou mais
dos seguintes: invalidez parcial permanente, lesbes ou doencga
ocupacional que pode resultar na hospitalizacao de pelo menos trés
funcionarios, impacto ambiental significativo ou perda monetaria igual
ou excedendo 1 milhdo, mas menor que 10 milhdes;

3. Consideravel (Major): Pode resultar em um ou mais dos seguintes:
lesdo ou doenca ocupacional resultando em um ou mais dias de
trabalho perdidos, impacto ambiental moderado reversivel ou perda
monetaria igual ou superior a $ 100k, mas inferior a 1 milhao;

4. Menor (Minor): Pode resultar em um ou mais do seguinte: lesao ou
doenca ocupacional ndo resultando em perda de um dia de trabalho,
impacto ambiental minimo ou perda monetaria com menos de 100k;

5. Sem efeito (No effect) (SEM IMPACTO)

Passo 6: Reflita se o perigo possui causas. Caso sim, siga o passo 6.1 e caso nao,
siga o passo 6.2

Passo 6.1: Insira todas as causas do perigo na pergunta “Se existir, quais as
causas deste perigo?” e refine-as inserindo as agbdes de mitigagdo como resposta na
pergunta “Quais ag¢des de mitigagcado para esta causa?” e recursos que auxiliam a

acao de mitigagao na pergunta “Quais recursos auxiliam a agao de mitigagao?”

Passo 6.2: Caso o perigo ndo possua causas, insira as agdes de mitigacao
que buscam mitigar o perigo na pergunta “Quais acdes de mitigacdo para este
perigo?” e refine inserindo os recursos de mitigagdo na pergunta “Quais recursos

auxiliam a agao de mitigagao?”

Passo 7: Verifique se vocé respondeu todas as perguntas corretamente. Caso tenha
algum item que néo se aplique vocé pode preencher o campo com “n/a” (nao se

aplica).
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Ps.: Nem todas as tarefas de seguranga possuem recursos auxiliando, entao, caso
seja necessario, preencha o campo de recurso com a informagao “n/a” (ndo se

aplica).

Passo 8: Finalize e gere o relatério. Vocé devera utilizar as informagdes constantes

no relatério para modelar em iStar4Safety.

Vale ressaltar que esse guia reflete apenas uma sugestao de etapas a serem
seguidas. No entanto, dependendo da preferéncia do usuario da ferramenta,
também pode-se utilizar uma abordagem puramente “fop-down” refinando cada
objetivo de seguranca até chegar no seu nivel mais baixo, representado pelos

recursos de segurancga e s6 entédo adicionar outro objetivo de segurancga.

3.3.1 Guia para conversao das informagdes geradas no relatério em
iStar4Safety

A nossa ferramenta ainda nao é capaz de transformar automaticamente as
informagdes recebidas em modelagem. Portanto, a realizagdo da modelagem deve
ser feita de maneira manual em iStar4Safety apds preenchimento do questionario e
geracdo do relatério. E importante ressaltar que primeiramente devem ser mapeados
os elementos em iStar padrao, para que sé depois sejam inclusos os elementos
voltados a segurancga.

Para auxiliar na atividade de conversdo das informacgdes, desenvolvemos um

guia com sete passos, sendo eles:

Passo 1: Insira todos os atores inseridos como resposta na pergunta “Qual o
nome do Stakeholder ou Sistema?”

Passo 2: Insira todos os objetivos de seguranga inseridos como resposta na
pergunta “Qual objetivo de seguranga do Stakeholder / Sistema?” utilizando o
elemento <<SafetyGoal>>.

Passo 3. Em cada objetivo de segurangca modelado insira o valor da
propriedade “accidentimpactLevel” inseridos como resposta na pergunta “Qual nivel
de impacto deste efeito (acidente)”?

Passo 4: Para cada objetivo de seguranca modelado, insira os perigos que
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impedem que este objetivo de seguranga se concretize. Os perigos foram inseridos
como resposta na pergunta “Qual perigo impede que este objetivo de segurancga seja
concretizado?” e devem ser modelados utilizando o elemento <<Hazard>>. Os
perigos devem ser ligados aos objetivos de seguranga com o link Obstruct.

Passo 5: Para cada perigo informado, insira as suas causas. As causas
também sdo representadas com o elemento <<Hazard>>, s&o consideradas
“perigos-filho” e se ligam com o “perigo-pai” através dos links “AND” ou “OR”. As
causas foram inseridas como resposta na pergunta “Se existir, quais as causas
deste perigo”

Passo 6: Para cada causa, insira as tarefas de mitigacdo. As tarefas de
mitigagdo (ou requisitos funcionais de seguranca) sao representadas através do
elemento <<SafetyTask>>. As tarefas de seguranga foram inseridas como resposta
na pergunta “Quais tarefas de mitigagdo para esta causa?” e devem ser ligadas as
causas atraveés dos links “AND” ou “OR”.

Passo 7: Para cada agao de mitigagao, insira os recursos que auxiliam a agao
de mitigacdo. Os recursos foram inseridos como resposta da pergunta “Quais
recursos auxiliam a ag¢ao de mitigacao?”, sao representados através do construtor
<<SafetyResource>> e devem ser ligados as tarefas de segurancga através do link
“‘Needed-by”.

A Figura 30 apresenta um exemplo onde as informagdes geradas no relatério
foram mapeadas em iStar4Safety e suas relagdes. O numero 1 do relatério
corresponde ao numero 1 na representagao grafica e assim por diante. A Figura 30

refere-se a um Paciente de uma bomba de infusdo de insulina.



144

Figura 30 - Relatério do Elicit4Safety mapeado em iStar4Safety

* Qual 0 nome do Stakeholder ou Sistema?
-------------
Pacerte 1
@ Qual pbjetivo de seguranca do Stakeholder / Sistema?
Niosofreroverdose 2 o e o e
-
= Qual perigo impede que este objetivo de seguranga seja
concretizado?
Vazaments de insulina 3 -
i
= Qual seria o efeito (acidente) deste perigo? =
Marte
* Qual nivel g impacto deste efeite (acidente)?
Catastréfics < i jeti
Catastrdfics <proprieadade de objetivo de Vo amaa da
seguranga> . insulina

= Se existir, quais as causas deste perigo?

Bombs desconeciada sem céncls do usuario. 4
]
= Quais farefes de mitigacso para esta causa? [ T e
. o
erificar constantemente o caminho de entrega. § ~ i
-
-
-~

= Quais recursos auxitiam 3 acdo de mitigacio? [

» Quais tarefas de mitigagio para esta causa? -~

Verificar constantemente onvel de insuling -
6 N e
~J -~

ap6s o pacients se mover <hazard>>
Reservatorio
v quebrado

= Quais recursos auxiliam a acao de mitigagao? . - -

= Quais tarefas de mitigacio para este perigo? - jrll

= Quais recursos auxiliam a acso de mitigagao?

Se extstir, quais as causas deste perigo? . =

Catéter desconectado apGs o paciente se mover 7w =

= Quais tarefas de mitigacio para esta causa?

= 2N - -
Verificar constantémente o nivel de insuling 8 e

= Quais recursos auxiliany a acdo de mitigacdo? - -
-

Resenaidrio § -

= Se existir quals as causas deste perigo?
-
Reservatério quebrado 10 e

= Quais tarefas de mitigacio para esta causal

- - -l
Trocar resenvaténo 11 e

= Quais recursos auxiliam a acio de mitigacio?

Resenvatéro 12

- -

Fonte: Autora (2021)

3.4 EXEMPLO DE UTILIZAGAO DA ABORDAGEM

Essa subsecdo apresenta um exemplo de utilizagdo da abordagem
Elicit4Safety para descobrir e modelar os requisitos iniciais de segurangca de um robd
assistivo chamado MIRAS (MIRAS, 2009), representado na Figura 31. Ele tem como
objetivo auxiliar pessoas idosas a se levantarem, passearem e sentarem quando
nao houver equipe médica disponivel. O robd6 MIRAS consiste em uma base de
rodas e duas algas que simulam um guiddao mével e possui alguns sensores
com o objetivo de garantir o correto funcionamento do sistema. Para que o paciente
seja levantado corretamente, é necessario que sejam inseridos os dados do
paciente, indicando a altura que as algcas do robé devem estar para que o paciente

se apoie corretamente.

o o A il el -0
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Figura 31 - Robd MIRAS

Fonte: Miras (2009)

A descricao completa do sistema robdético MIRAS a ser mapeado utilizando o
Elicit4Safety esta disponivel no Anexo A.1.

Aqui iremos focar apenas na quarta etapa da abordagem, que diz respeito
aos atores do sistema, perigos, causas de perigos e tarefas de seguranca. Para

realizar o exemplo, seguiremos o guia apresentado na seg¢éo 3.3.

3.4.1 Passo 1 - Inserir os atores do sistema

De acordo com o primeiro passo, devem ser inseridos os atores do sistema
na pergunta “Qual o nome do Stakeholder ou Sistema?”’. Neste exemplo, iremos
focar apenas no ator Sistema Robotico, conforme mostrado na Figura 32. O exemplo

completo esta presente no Apéndice B.

Figura 32 — 1° Passo do Guia de Utilizacdo da Abordagem

Elicit4safety

Este sistema visa auxiliar na descoberta de perigos, suas causas e estratégias de mitigagao para posterior
modelagem no iStar4Safety.

Descobrindo os detalhes dos atores do sistema:

Qual o nome do Stakeholder ou Sistema?

~

+ Sistema Robdtico

Fonte: Autora (2021)
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3.4.2 Passo 2 - Insira todos os objetivos de seguranga

O segundo passo do guia, solicita que sejam inseridos todos os objetivos de
seguranga para cada ator na pergunta “Qual objetivo de seguranga do Stakeholder /
Sistema?”. A Figura 33 apresenta um dos objetivos de seguranga do stakeholder
“Sistema Robotico” relacionado ao sistema roboético MIRAS, descrito no Apéndice A.
No caso foi indicado que o objetivo de seguranga seria Ndo permitir que o paciente

caia.

Figura 33 - 2° Passo do Guia de Utilizagdo da Abordagem

Elicit4safety

Este sistema visa auxiliar na descoberta de perigos, suas causas e estratégias de mitigagao para posterior
modelagem no iStar4Safety.

Descobrindo os detalhes dos atores do sistema:

Qual o nome do Stakeholder ou Sistema?

+ Sistema Robdtico '

owies | Qual objetivo de seguranca do Stakeholder / Sistema?

+ Nao permitir que o paciente caia b

Fonte: Autora (2021)

3.4.3 Passo 3 - Insira todos os perigos para cada objetivo de seguranga

O terceiro passo do guia de utilizagdo da ferramenta, solicita que sejam
inseridos todos os perigos para cada objetivo de seguranga, através da resposta da
pergunta “Qual perigo impede que este objetivo de seguranga seja concretizado?”.
Neste momento, iremos focar apenas em um perigo do ator sistema robdtico,
apresentado na Figura 34. No caso o perigo seria Alcas ndo estarem na altura

correta do paciente.



80

Figura 34 - 3° Passo do guia para utilizagdo da abordagem

Elicit4safety

Este sistema visa auxiliar na descoberta de perigos, suas causas e estratégias de mitigagdo para posterior
modelagem no iStar4Safety.

Descobrindo os detalhes dos atores do sistema:

Qual o nome do Stakeholder ou Sistema?
+ Sistema Robético @
owes | Qual objetivo de seguranga do Stakeholder / Sistema?
+ N&o permitir que o paciente caia @

- Qual perigo impede que este objetivo de seguranga seja concretizado?

-+ Algas ndo estarem na altura correta do paciente A

Anterior Finalizar

Fonte: Autora (2021)

3.4.4 Passo 4 - Informar quais acidentes o perigo pode causar

Nesta etapa devem ser informados os efeitos do perigo, ou seja, os acidentes
que eles podem causar, respondendo a pergunta “Qual seria o efeito (acidente)
deste perigo?” Neste exemplo, vamos refinar o perigo “Algas ndo estarem na altura
correta do paciente”, do objetivo de segurancga: Nao permitir que o paciente caia. No

caso o acidente seria Queda do Paciente. A Figura 35 demonstra o exemplo.
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Figura 35 - 4° Passo do guia para utilizagdo da abordagem
wehaterphian

seuai | Qual objetive de seguranga do Stakeholder / Sistema?

Segerwn

'Y M3o permitir gue o paciente caia T
- Qual perigo impede que este ohjetivo de sequranga seja concretizado?

g Algas nZo estarem na altura correta do paciente N

Qual seria o efeito (acidente) deste perigo?

+ Cueda do paciente b
+ Se existir, quals &8s causas deste pengo b
+ Quais tarefas de mitigagio para este perigo? b

Fonte: Autora (2021)

3.4.5 Passo 5 - Informar o nivel de impacto do acidente

De acordo com o passo 5 do guia de utilizagado da abordagem Elicit4Safety, &
necessario inserir o nivel de impacto do acidente, ao responder a pergunta “Qual
nivel de impacto deste efeito (acidente)?”, de modo a considerar apenas os

seguintes valores:

Catastrofico (Catastrophic) (MAIOR IMPACTO)
Muito Severo (Hazardous/Severe-Major)
Consideravel (Major)

Menor (Minor)

Sem efeito (No effect) (SEM IMPACTO)

A Figura 36 apresenta o preenchimento da informagdo, e, como dito

anteriormente, focaremos apenas no perigo “Algas ndo estarem na altura correta do
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paciente”. Neste caso o impacto seria Muito Severo.
Figura 36 - 5° Passo do guia para utilizagdo da abordagem

e | Oual objetive de seguranga do Stakeholder / Sistema?

oy Mao permitir gue o paciente caia N

- Qual perigo impede que este objetivo de seqguranga seja concrefizado?
4 Algas ndo estarem na altura comreta do paciente N

Gual seria o efeito (acidente) deste parigo?

- Queda do paciente o

Qual nivel de impacto deste efeito (acidente)?

Muito Severo

Fonte: Autora (2021)

3.4.6 Passo 6 — Refletir quanto as causas do perigo

O sexto passo do guia de utilizagdo da abordagem é composto por 2 outros
passos, que devem ser realizados de acordo com a existéncia ou ndo de causas de
perigos. No exemplo aqui realizado, como o perigo possui causas, iremos seguir o
passo 6.1, que diz o seguinte: Insira todas as causas do perigo na pergunta “Se
existir, quais as causas deste perigo?” e refine-as inserindo as agdes de mitigagao
como resposta na pergunta “Quais agdes de mitigacdo para esta causa?” e recursos
que auxiliam a agao de mitigagdo na pergunta “Quais recursos auxiliam a agao de

mitigagao?”.
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A Figura 37 demonstra o exemplo de refinamento do perigo “Algas nao
estarem na altura correta do paciente”. Uma possivel causa para este perigo poderia
ser Os dados foram informados incorretamente. Para mitigar este perigo € proposta
uma tarefa para validar os dados do paciente antes deles serem transferidos para o
robd: Os dados devem ser previamente validados. Esta tarefa depende destas

informacgdes corretas estarem disponiveis, isto €, do recurso Dados Corretos.

Figura 37 - 6° Passo do guia para utilizagdo da abordagem
- Qual perigo impede que este objetivo de sequranca seja concretizado?
+ Algas ndo estarem na altura correta do paciente i

Qual seria o efeito (acidente) deste perigo?

+ Cueda do paciente et

Se eyistir, quais as causas deste perigo?

+ Os dados foram informados incorretamente S

@ Cuzis tarefas de mitigagdo pars esta causa?

+ Os dados devem ser previamente validados %

Swws | (Juais recursos auxiliam a agdo de mitigagao?

Dados corretos

Fonte: Autora (2021)
3.4.7 Passo 7 - Verifique se vocé respondeu todas as perguntas corretamente
Nesta etapa, deve ser conferido se todas as informagdes foram corretamente

preenchidas nos campos correspondentes a elas. Apds conferir tudo, o usuario pode

gerar o relatério.
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3.4.8 Passo 8 - Finalize e gere o relatério

Nesta ultima etapa o relatério com as informagdes inseridas no sistema deve
ser gerado e a partir deste relatorio deve-se iniciar a modelagem em iStar4Safety. A
Figura 38 apresenta o relatério gerado a partir das informagbes adicionadas no

sistema e a posterior modelagem delas em iStar4Safety.

Figura 38 - Relatério parcial do MIRAS Robot e a modelagem em iStar4Safety

oy ] F | . Sistema
Jac T 0O ¢ ati ma: Robotico
1

s
=

Sistema Robdtico 1

o Qual objetivo de seguranca do Stakeholder / Sistema?

Nao permitir que o paciente caia 2
& Qual perigo impede que este objetivo de seguranga seja
concretizado?

Alcas ndio estarem na altura correta do PaCients 3 e m m o m o o o oo o o e o e

» Qual seria o efeito (acidente) deste perigo?

Queda do paciente

» Qual nivel de impacto deste efeito (acidente)?

Muito Severs ==Propriedade do
objetivo de seguranga>:>

-
.

n Se existir, quais as causas deste perigo? e

. . -
0s dados foram informados incorretamente 4 ==~

T R | ———
1
1

=

: = FI = Os daffis"déiEm ser
= Quais tarefas de mitigagdo para esta causa? previamente validades

s
-
-
-
s g
E——
-

Os dados devem ser previamente validados 5

» Quais recursos auxiliam a acdo de mitigagdo?

Dados corretas § = e e o o e N

Fonte: Autora (2021)

O mapeamento completo das informagdes de seguranga do robd MIRAS
encontra-se no APENDICE B.

3.5 CONCLUSAO DO CAPITULO

Este capitulo apresentou a abordagem Elicit4Safety, desenvolvida com o
intuito de auxiliar na descoberta de requisitos iniciais de seguranga, estando

alinhada com a técnica de modelagem iStar4Safety e a técnica de analise de perigos
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PHA. A primeira se¢ao do capitulo retratou o processo de construgdo da abordagem
Elicit4Safety, a segunda secao focou em apresentar o Elicit4Safety, o conjunto de
perguntas utilizado na abordagem e a ferramenta desenvolvida para dar suporte ao
Elicit4Safety. A secdo 3.3 apresentou um guia para utilizacdo da quarta etapa da
ferramenta e um guia para a conversado das informag¢des geradas no relatério em
iStar4Safety. A secéo 3.4 apresentou um exemplo de utilizagdo da abordagem.

O préximo capitulo focara em apresentar os resultados obtidos com a

aplicagao do quasi-experimento.
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4 AVALIAGAO DO ELICIT4SAFETY

Este capitulo apresenta a avaliagdo da abordagem Elicit4Safety sendo
dividido em seis sec¢bes. A primeira secao, retrata a definicdo do procedimento
técnico experimental, ou seja, todo o planejamento do experimento realizado.

A secao 4.2 apresenta a analise e interpretagdo dos dados demograficos dos
participantes do experimento, adquiridos apds o preenchimento de um questionario
demografico (Disponivel no Anexo A.3). A secdo 4.3 da énfase a analise quantitativa
da abordagem Elicit4Safety, através da avaliagdo de trés variaveis dependentes:
completude, numero de elementos mapeados e tempo gasto para realizar a
modelagem em iStar4Safety.

A secao 4.4 apresenta a analise qualitativa da abordagem Elicit4Safety. Para
a realizagao desta etapa, o grupo experimental precisou responder um questionario
(Disponivel no Anexo A.4) apos a utilizagdo da ferramenta de apoio ao Elicit4Safety.
Ja a secao 4.5 apresenta as ameacas a validade do estudo. Por fim, a secao 4.6

apresenta a conclusao do capitulo.

4.1 DEFINICAO DO PROCEDIMENTO TECNICO EXPERIMENTAL

A fim de avaliar a utilizacdo do Elicit4Safety na descoberta dos requisitos
iniciais de seguranga e a modelagem na notacdo iStar4Safety, foi realizado um
quasi-experimento com 18 alunos do Centro de Informatica da Universidade Federal
de Pernambuco dos niveis de graduagao e pos-graduagéo que cursavam a disciplina
de Especificacdo de Requisitos e Validagao de Sistemas na graduacao e a disciplina
Engenharia de Requisitos na pds-graduagao.

Para garantir o sucesso do experimento, o plano experimental foi realizado de
acordo com o instrumento desenvolvido por Fonseca (2016), para realizagdo de
experimentos em Engenharia de Software que utilizam sujeitos experimentais

humanos. O planejamento do quasi-experimento € apresentado a seguir.

4.1.1 Objetivos do estudo

O propodsito deste estudo foi: Analisar a descoberta de requisitos de
seguranga em Sistemas Criticos de Seguranga em conjunto com a abordagem

Elicit4Safety com o propdsito de avaliacdo, com respeito a completude, niumero
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de elementos mapeados e tempo, do ponto de vista de engenheiros de software,
no contexto de estudantes de graduagcdo da disciplina de Especificacdo de
Requisitos e Validacédo de Sistemas e estudantes da pds-graduagéo da disciplina de
Engenharia de Requisitos do Centro de Informatica (Cln) da Universidade Federal de
Pernambuco (UFPE).

Para realizacdo do quasi-experimento, os participantes foram divididos em
dois grupos, um experimental e um de controle. No grupo experimental, foi solicitado
aos participantes que utilizassem a abordagem Elicit4Safety para auxiliar na
descoberta dos objetivos de seguranga, perigos, causas de perigos e agbes de
mitigagdo de um sistema robotico e a posterior modelagem em iStar4Safety,
enquanto os integrantes do grupo de controle deveriam modelar os aspectos de
seguranga do sistema robodtico usando diretamente o iStar4Safety, isto &€, sem
auxilio da abordagem Elicit4Safety.

A fim de avaliar a opinido dos integrantes do grupo experimental sobre a
abordagem e ferramenta Elicit4Safety, foi implementado um questionario com
questdes abertas e fechadas, que deveriam ser respondidas por eles, apos a

modelagem do sistema robaético, disponivel no Apéndice A4.

4.1.2 Questoes de pesquisa

Para avaliar a abordagem Elicit4Safety foram definidas as seguintes questdes

de pesquisa (QP), demonstradas no Quadro 9.
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Quadro 9 - Questdes de pesquisa e justificativa

Questao de pesquisa

Justificativa

« QP1: A utlizagdo da abordagem
Elicit4Safety tem efeito sobre a
completude do mapeamento realizado
em iStar4Safety?

Esta questdo de pesquisa esta
diretamente relacionada com a variavel
dependente completude. Ela visa
identificar se existem diferencas na
completude da modelagem com e sem

a utilizacado da abordagem Elicit4Safety.

« QP2: A \utilizagdo da abordagem
Elicit4Safety tem efeito sobre o numero
de elementos
iStar4Safety?

mapeados em

Esta questdo de pesquisa esta
diretamente relacionada com a variavel
dependente numero de elementos
mapeados, visando identificar se
existem diferencas estatisticas
significativas no namero de elementos
modelados utilizando e sem utilizar a

abordagem Elicit4Safety.

« QP3: A \utilizagcdo da abordagem
Elicit4Safety tem efeito sobre o tempo
para realizar a modelagem em
iStar4Safety?

Esta questdo de pesquisa esta
diretamente relacionada com a variavel
dependente tempo e visa identificar se
existem diferencas estatisticas
significantes no tempo levado para
modelar com e sem a utilizagcdo do

Elicit4Safety.

4.1.3 Hipoteses

Fonte: Autora (2021)

De acordo com Juristo e Moreno (2001) ao tomar uma decisao estatistica, é

necessario a construcao de hipoteses sobre a populagcdo em questdo. As hipoteses

podem ser verdadeiras ou falsas, e durante a realizacdo de um estudo experimental,

as hipéteses sado geradas de acordo com o objetivo do experimento. Sendo assim,

para realizagdo do quasi-experimento foram definidas as seguintes hipoteses:

e HO4 A completude da modelagem de requisitos utilizando a abordagem
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Elicit4Safety € igual a completude mapeando diretamente em iStar4Safety;

e HO2: O numero de elementos mapeados com a utilizagdo da abordagem

Elicit4Safety é igual aos gerados mapeando diretamente em iStar4Safety; e

e HO03: O tempo utilizado para mapear com auxilio do Elicit4Safety é igual ao

utilizado para mapear diretamente em iStar4Safety.

4.1.4 Tratamentos

Ao realizar um método experimental, como é o caso do quasi-experimento
aqui realizado, sao utilizadas comparagdes a fim analisar os fendmenos. Para
tanto, € necessario definir uma variavel independente que sera avaliada e os
tratamentos que irdo incidir sobre ela, visando comparar os resultados obtidos com
a utilizacado de cada tratamento. No caso desta pesquisa, foi escolhida a utilizagao
da abordagem Elicit4Safety como o tratamento aplicado aos participantes do

quasi-experimento, onde serdo avaliados:

e Geracdo do modelo em iStar4Safety com utilizagdo da abordagem
Elicit4Safety; e

e Geracdo do modelo em iStar4Safety sem utilizagdo da abordagem
Elicit4Safety.

4.1.5 Variaveis

Esta subsecao apresenta as variaveis definidas para execucado do quasi-
experimento, que de acordo com Easterbrook et al. (2008), deve-se possuir
variaveis independentes, que deverao ser manipuladas para medir seu efeito e
variaveis dependentes, que deverao ser testadas para visualizar como as variaveis

independentes as afetam.

4.1.5.1 Variavel independente

Conforme Juristo e Moreno (2001) as variaveis independentes delimitam o
cenario onde o fendmeno é observado de maneira mais clara. Para tanto, neste
estudo foi definida como variavel independente a modelagem de requisitos iniciais

de seguranca.
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4.1.5.2 Variaveis dependentes

De acordo com Juristo € Moreno (2001), o resultado de um experimento é
denominado de variavel dependente. Foram estabelecidas trés variaveis

dependentes, ou seja, aquelas que queremos medir, sendo elas:

e Completude na modelagem realizada no iStar4Safety;
e Numero de elementos modelados no iStar4Safety;

e Tempo para modelagem no iStar4Safety.

4.1.6 Métricas

Foram definidas as seguintes métricas para dar suporte na quantificagdo das

variaveis dependentes, sendo elas:

e M1 — Completude dos modelos gerados, medida através da utilizagdo das
diretrizes de completude formuladas por Ribeiro (2019b);
e M2 — Numero total de elementos modelados em iStar4Safety (objetivos de

seguranga, perigos, tarefas de segurancga e recursos);

e M3 - Tempo em minutos.

4.1.7 Participantes

Os participantes selecionados foram alunos de graduacdo da disciplina de
Especificacdo de Requisitos e Validacdo de Sistemas e da disciplina de pés-
graduacao de Engenharia de Requisitos, ambas ministradas no Centro de
informatica da UFPE. Os participantes foram recrutados através de uma atividade
no Google Sala de Aula e no dia do experimento participaram de uma reuniao
através do Google Meet, onde foram repassadas as informagdes do experimento.
Para participacdo no experimento foi necessario concordar com o Termo de
Consentimento Livre e Esclarecido (Disponivel no Anexo A.2).

Participaram do quasi-experimento 18 alunos voluntarios, ou seja, ndo foram

oferecidos pagamentos e/ou outros tipos de vantagem. Para executar o quasi-
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experimento, primeiro foi necessario que os alunos realizassem uma avaliacdo de
conhecimentos acerca de Seguranga (Safety) e iStar4Safety (Disponivel no Anexo
A.6), valendo 100 pontos, e apenas foram considerados na amostra os
participantes que tiraram nota maior ou igual a 60. Também foi necessario que os
participantes preenchessem um questionario demografico (Disponivel no anexo
A.3), composto pelas seguintes informacbes: endereco de e-mail, idade do
participante, sexo, curso, periodo, nivel conhecimento em elicitagdo de requisitos,
em Analise Preliminar de Perigos, modelagem iStar e em Safety. O grupo
experimental recebeu um formulario extra a ser preenchido apds realizagdo da
atividade, a fim de coletar a opinido dos alunos acerca da utilizagdo da abordagem
Elicit4Safety (Disponivel no anexo A.4).

O estudo se iniciou com 24 alunos, no entanto 6 foram descartados da

amostra pelos seguintes motivos:
e dois alunos nao entregaram a atividade conforme solicitado;
e dois sequer entregaram a atividade;
e um entregou a atividade igual a de outro colega;

e um ndo atingiu a nota minima requerida na avaliacdo de conhecimentos e

n&o entregou a atividade conforme solicitado.

4.1.8 Materiais experimentais e tarefas a serem realizadas

Para realizacdo do experimento, os participantes precisaram de um
computador com acesso a internet para a realizagao das reunides via Google Meet,
preenchimento dos formularios no Google Forms e modelagem na ferramenta
piStar4Safety?.

Foram realizados 04 treinamentos que englobaram os assuntos requeridos
para participagdo no quasi-experimento, sendo eles: iStar, Seguranga (Safety) e
seus conceitos, iStar4Safety e por fim o treinamento acerca da abordagem

Elicit4Safety, que abrangeu apenas os participantes do grupo experimental.

2 Disponivel para acesso através do link: https://www.cin.ufpe.br/~jhcp/pistar/4safety/#
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Os participantes do estudo realizaram uma atividade em que simulavam ser
um engenheiro de requisitos e deveriam mapear os elementos de seguranca em
iStar4Safety do Sistema Robotico MIRAS (MIRAS, 2009). Para a realizagdo da
atividade os alunos receberam a descricdo do sistema (conforme Anexo A.1), o
modelo de Raciocinio Estratégico (SR) inicial em iStar a ser carregado na ferramenta
piStar4Safety. Além disto, o grupo experimental recebeu um material de apoio com
as diretrizes para preenchimento das informagdes no Elicit4Safety e como converter
as informagdes obtidas no relatério na modelagem iStar4Safety (disponivel na se¢ao
3.3). Foi solicitado que os participantes enviassem o .txt do mapeamento realizado
na ferramenta iStar4Safety, e os integrantes do grupo experimental também

deveriam enviar o relatério em PDF gerado na ferramenta Elicit4Safety.

4.1.9 Design experimental

Sera utilizado o desenho experimental "Simple Randomised Designs: One
Alternative per Experimental Unit", que de acordo com Juristo e Moreno (2001) € o
meio mais simples para comparar a variavel dependente para cada unidade
experimental, que possui apenas uma variavel independente. Como possuimos
apenas uma variavel independente, escolhemos este desenho experimental, e cada
participante ficou responsavel por executar apenas um tratamento, através de uma
divisdo realizada de maneira aleatoria. Embora os sujeitos experimentais tenham
sido atribuidos de modo aleatério ao tratamento, a nossa amostra foi pré-definida,
tendo em vista que foram chamados apenas estudantes da area de Computacgao,
portanto, ndo é suficiente para se caracterizar como um experimento.

O Quadro 10 relata os participantes do quasi-experimento e o tratamento que
cada um ficou responsavel. Sendo assim, na Tabela 10, P representa os
participantes, El representa o grupo experimental Elicit4Safety e i*S representa o

grupo de controle denominado iStar4Safety.
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Quadro 10 - Participantes e o tratamento que ficaram responsaveis

P1

P2 | P3

P4

P5|P6 | P7 |P8|P9 | P10 | P11 | P12 | P13 | P14 | P15 | P16 | P17

P18

El

El |i*S

i*S

*S|i*S |i*S|El |*S|EIl |El |i*S |El |i*S |El |i*S |EI

i*S

Fonte: Autora (2021)

Inicialmente foram designados 12 participantes para cada grupo, no entanto,

foram descartados da amostra 4 participantes do grupo experimental e 2 do grupo

de controle, por ndo seguirem as diretrizes do quasi-experimento.

4.1.10 Etica

No desenvolvimento do presente estudo foram consideradas as questbes

éticas identificadas por Wohlin (2012), sendo elas:

Consentimento informado: Este € um principio ético essencial no
desenvolvimento de pesquisas empiricas orientadas para humanos. De
acordo com Wohlin (2012), os sujeitos deverao participar
voluntariamente do estudo e deverao possuir informacgdes suficientes
para decidirem se irdo ou nao participar do quasi-experimento. Os
sujeitos possuem a opgao de se retirar do estudo a qualquer momento,
sem qualquer penalidade. Para tanto, o pré-requisito para participagao
do quasi-experimento € o aceite do Termo de Consentimento Livre e

Esclarecido.

Confidencialidade: Para atingir o principio ético da confidencialidade o
presente estudo assegurou aos participantes a privacidade dos dados,

anonimato dos dados e anonimato de participacéao.

4.2 ANALISE E INTERPRETAGCAO DOS DADOS DEMOGRAFICOS

Esta subsegdo discute os dados demograficos coletados através do

questionario demografico respondido por todos os participantes do quasi-

experimento.
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4.2.1 Perfil académico dos participantes

Foram analisados os dados dos 18 sujeitos experimentais através do
preenchimento de um questionario demografico que visava possibilitar a analise
tanto do perfil dos participantes, quanto o nivel de conhecimento acerca dos temas
abordados no quasi-experimento. O Quadro 11 mostra os dados do perfil académico

dos participantes.

Quadro 11 — Perfil Académico dos Participantes

Participante Curso Nivel Periodo
#1 Ciéncia da Computacéao Graduacgao 8°
#2 Ciéncia da Computacéao Graduacao 10°
#3 Ciéncia da Computacéao Graduacgao 7°
#4 Ciéncia da Computacéao Graduacgao 10°
#5 Ciéncia da Computacao Graduagao 8°
#6 Engenharia da Computacédo |Graduagéao 9°
#7 Engenharia da Computacédo |Graduagéao 9°
#8 Ciéncia da Computacao Graduagao 9°
#9 Ciéncia da Computacéao Mestrado 2°

#10 Ciéncia da Computacéao Doutorado 1°
#11 Ciéncia da Computacéao Doutorado 1°
#12 Informatica Mestrado 2°
#13 Ciéncia da Computacéao Graduacgao 6°
#14 Sistemas de Informacéao Graduacgao 10°
#15 Engenharia da Computacdo |Graduagéao 9°
#16 Ciéncia da Computacéao Mestrado 2°
#17 Ciéncia da Computacéao Graduacgao 9°
#18 Engenria da Computacéao Graduacgao 9°

Fonte: Autora (2021)

4.2.2 Nivel de conhecimento

O nivel de conhecimento dos participantes acerca de quatro assuntos

relacionados ao experimento foi analisado: conhecimento em elicitagdo de
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requisitos, analise preliminar de perigos, iStar e Safety.
A Figura 39 apresenta um grafico de colunas com o nivel de conhecimento
dos participantes em Elicitagdo de Requisitos, tanto no grupo experimental, quanto

no grupo de controle.

Figura 39 - Nivel de conhecimento dos participantes em Elicitagdo de Requisitos

Conhecimento em Elicitacao de Requisitos

Baixo Médio Alto Nenhum

O P, N W b 1 O N O O

M Experimental M Controle

Fonte: Autora (2021)

A Figura 40 apresenta um grafico de colunas com o nivel de conhecimento
dos participantes em Analise Preliminar de Perigos separados pelos grupos

participantes do experimento.
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Figura 40 - Nivel de conhecimento dos participantes em Analise Preliminar de Perigos

Conhecimento em Analise Preliminar de Perigos

: I H BN

Baixo Médio Alto Nenhum

w

N

[

M Experimental M Controle

Fonte: Autora (2021)

A Figura 41 apresenta um grafico de colunas com o nivel de conhecimento

dos participantes em iStar, de acordo com o grupo.

Figura 41 - Nivel de conhecimento dos participantes em iStar

Conhecimento em iStar

Baixo Médio Alto Nenhum

O B N W b U1 O N 0 ©

M Experimental M Controle

Fonte: Autora (2021)

A Figura 42 apresenta um grafico de colunas com o nivel de conhecimento

dos participantes em Safety, de acordo com o grupo em que estavam alocados.
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Figura 42 - Nivel de conhecimento dos participantes em Safety

Conhecimento em Safety

4
3
2
1
0

Baixo Médio Alto Nenhum

M Experimental ® Controle

Fonte: Autora (2021)

4.3 ANALISE QUANTITATIVA DA ABORDAGEM ELICIT4SAFETY

Os dados quantitativos gerados a partir da modelagem em iStar4Safety
realizado pelos participantes foram analisados através de estatistica descritiva e
testes estatisticos, com auxilio do software SPSS Statistics Subscription (IBM, 2020).
Os dados brutos podem ser vistos no Apéndice C. Para realizagdo das estatisticas
descritivas utilizamos boxplot com o objetivo de analisar as diferengas entre os
tratamentos em relagdo as medianas, primeiro quartil e terceiro quartil. A fim de
interpretacdo dos boxplot, vale ressaltar que o grupo experimental foi denominado
como Elicit4Safety e o grupo de controle foi denominado como iStar4Safety.

De acordo com Mardco (2018), a aplicagao de um teste paramétrico depende
das seguintes condigbes: que a variavel dependente possua distribuicdo normal e
que as variancias sejam homogéneas. Sendo assim, para aplicagdo do teste t de
Student, foi necessario primeiramente verificar se as amostras possuiam distribuicao
normal, através do teste de Shapiro-Wilk e se as varidncias eram homogéneas,
através do teste de Levene. Como todos os valores de p obtidos com o teste
Shapiro-Wilk (Quadro 11) deram maiores que 0.05, observa-se que existe uma

distribuicdo normal entre os dados.



Quadro 11 - Resultados do teste Shapiro-Wilk

Variavel Dependente Valor de p
Completude 0,216
Elementos Mapeados 0,341
Tempo 0,231

98

Fonte: Autora (2021)

Na aplicagao do teste de Levene (Quadro 12), os valores de p também deram

acima de 0.05, indicando que os dados s&o homogéneos.

Quadro 12 - Resultados do teste de Levene

Variavel Dependente Valor de p
Completude 0,439
Elementos Mapeados 0,198
Tempo 0,898

Fonte: Autora (2021)

Deste modo, escolhemos a realizagdo do teste t de Student de amostras
independentes, baseada no fato de que os dados seguem uma distribuicdo normal,
sdo homogéneos e temos poucas unidades experimentais. De acordo com Juristo e
Moreno (2013) o teste t € um teste usual utilizado para analisar os dados obtidos de
uma pequena amostra e para aplicar regras de decisdo sobre a significancia dos
resultados.

A partir da realizagéo do teste t, iremos obter o valor de T, graus de liberdade,
diferenca média, valor de P. O valor de t compara as médias entre os tratamentos e
incorporam o tamanho amostral e a variabilidades nos dados, isso significa que caso
o valor de t seja igual 0, indica que os resultados das amostras dos tratamentos
aplicados sao iguais. Para que seja possivel interpretar o valor de t, € necessario se
inserir um contexto maior, ou seja, as distribui¢des t, que por sua vez sao definidas
através de seus graus de liberdade, que é um valor relacionado ao tamanho da
amostra. A diferenca média indica o valor de diferenga das médias entre os
tratamentos, ou seja, o valor obtido pelo grupo de experimental menos o valor obtido
pelo grupo de controle. Quanto ao valor de p calculado através da utilizagdo do teste

t, caso seja menor que 0.05 presumimos que existem diferengas significativas entre
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os tratamentos.

4.3.1 Avaliagao da completude

Para avaliar a porcentagem da completude dos modelos, foi proposta a questao de

pesquisa QP1: “A utilizacdo da abordagem Elicit4Safety tem efeito sobre a

completude do mapeamento realizado em iStar4Safety?”. A métrica utilizada para

calcular a porcentagem de completude foi baseada nas diretrizes de completude®

propostas por Ribeiro (2019), sendo elas:

1.

Todos os objetivos de seguranga tém uma propriedade de nivel de impacto do
acidente com um valor inserido;

Todos os objetivos de seguranga tém um ou mais perigos associados ou
objetivos de seguranca que nesse caso sao seus refinamentos;

Todos os perigos-raiz estdo ligados a um ou mais objetivos de segurancga-
folha pelo link Obstructs;

Todos os perigos-folha estdo ligados a uma ou mais estratégias de
seguranga; e

Todas as estratégias de seguranga estdo associadas ao ator que as realizam,

menos no caso de serem realizadas pelo préprio ator em que estao definidas.

Como possuem 5 diretrizes, atribuimos o valor de 20% para cada diretriz

atingida, caso a diretriz seja satisfeita parcialmente, computamos 10% e caso nao

seja atingida, o valor ndo é computado.

O Quadro 13 mostra os resultados da analise estatistica descritiva da

completude dos modelos utilizando os dois tratamentos.

3 Apds a realizagdo do experimento, nds desenvolvemos um checklist para avaliagdo de completude,
presente na se¢ao 3.2.2.1
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Quadro 13 - Analise Descritiva da Variavel Completude

Completude
Meédia |Mediana
Elicit4Safety 77,5 80
iStar4Safety 65 60

Fonte: Autora (2021)

A Figura 43 mostra o boxplot da completude dos dois grupos: o0 grupo
experimental, que utilizou a abordagem Elicit4Safety e o grupo de controle, que ndo
utilizou a abordagem Elicit4Safety e mapeou as informagdes do sistema robotico
MIRAS diretamente em iStar4Safety. A mediana, o primeiro quartil e o terceiro quartil
mostram que a completude dos modelos elaborados pelo grupo experimental é

maior do que a dos modelos elaborados pelo grupo de controle.

Figura 43 - Boxplot referente a Completude
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Fonte: Autora (2021)

O Quadro 14 mostra os resultados da analise estatistica através da
realizagao do teste t. A diferenga média entre os tratamentos (12,5) indica que o

grupo experimental possuiu uma completude maior que o grupo de controle. No
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entanto, o valor de p obtido (t(16) = 1,554; p=0,140) indica que nao existem
diferencas estatisticas significativas entre os tratamentos. Sendo assim, nao foi
possivel rejeitar a HO1. A completude da modelagem de requisitos utilizando a
abordagem Elicit4Safety é igual a completude mapeando diretamente em
iStar4Safety.

Quadro 14 - Andlise da variavel completude através da utilizagdo do teste t

Valor de t Graus de Valor de p Diferenca
liberdade média
Completude 1,554 16 0,140 12,5

Fonte: Autora (2021)

4.3.2 Avaliagao do numero de elementos mapeados

Para avaliar o numero de elementos mapeados, foi proposta a questao de
pesquisa QP2: “A utilizacdo da abordagem Elicit4Safety tem efeito sobre a
completude do mapeamento realizado em iStar4Safety?”. A métrica utilizada para
calcular o numero de elementos mapeados foi a soma dos seguintes elementos
mapeados em iStar4Safety: objetivos de seguranca, perigos, tarefas de seguranga e
recursos de seguranca.

O Quadro 15 mostra os resultados da analise estatistica descritiva do

numero de elementos mapeados dos dois tratamentos:

Quadro 15 - Analise Descritiva da Variavel Numero de Elementos Mapeados

Numero de Elementos Mapeados
Média |Mediana
Elicit4Safety 19,75 20

iStar4Safety 27,10 27
Fonte: Autora (2021)

A Figura 44 mostra o boxplot do numero de elementos mapeados utilizando
previamente a abordagem Elicit4Safety e quando se mapeado diretamente em

iStar4Safety. A mediana, o primeiro quartil e o terceiro quartil mostram que os
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participantes que realizaram a modelagem diretamente em iStar4Safety, sem a

utilizagao prévia do Elicit4Safety conseguiram mapear mais elementos.

40

30

20

ElementosMapeados

Figura 44 - Boxplot dos elementos mapeados

ElicitdSafety

Grupo

Fonte: Autora (2021)

iStardSafety

O Quadro 16 mostra os resultados da analise estatistica através da

realizagao do teste t. A diferenga média entre os tratamentos (-7,35) indica que o

grupo experimental mapeou menos elementos do que o grupo de controle. No

entanto, o valor de p obtido (t(16) = -1,757; p=0,098) indica que n&o existem

diferencas estatisticas significativas entre os tratamentos.

Sendo assim, nao foi

possivel rejeitar a HO,. O numero de elementos mapeados com a utilizagdo da

abordagem Elicit4Safety é

iStar4Safety.

igual aos gerados mapeando diretamente em

Quadro 16 - Analise da variavel niumero de elementos mapeados através da utilizagao do teste t

Valor de t | Graus de Valor de p | Diferenga
liberdade média
Elementos Mapeados -1,757 16 0,098 -7,35

Fonte: Autora (2021)
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4.3.3 Avaliagao do tempo gasto para realizar a modelagem em iStar4Safety

Para avaliar o tempo gasto modelos, foi proposta a questao de pesquisa QP3:
“A utilizacdo da abordagem Elicit4Safety tem efeito sobre o tempo para realizar a
modelagem em iStar4Safety?”. A métrica utilizada para calcular o tempo foi a
quantidade de minutos que os participantes realizaram a atividade solicitada no
experimento. Enquanto o grupo de controle lia a descricdo do sistema robdtico
MIRAS e mapeava os elementos de seguranca diretamente no iStar4Safety, o grupo
experimental tinha duas atividades a serem realizadas: preencher o questionario
utilizando a ferramenta Elicit4Safety, gerar um relatério e a partir deste relatério eles
deveriam realizar manualmente a modelagem em iStar4Safety.

O Quadro 17 mostra os resultados da analise estatistica descritiva do tempo
para realizar a modelagem do sistema robdtico MIRAS utilizando os dois
tratamentos, de modo que seja visivel que a média de tempo entre os dois

tratamentos é bem parecida.

Quadro 17 - Andlise Descritiva da Variavel Tempo

Tempo em Minutos
Média |Mediana
Elicit4Safety 87,5 84

iStar4Safety 86,7 77,5
Fonte: Autora (2021)

A Figura 45 mostra o boxplot do tempo que os grupos levaram para finalizar a
atividade e entregar o mapeamento do sistema robotico MIRAS em iStar4Safety. A
mediana mostra que o tempo utilizando previamente a abordagem Elicit4Safety foi
maior do que os que utilizaram apenas o iStar4Safety. Podemos afirmar que esta
diferenca no tempo se da pois o grupo experimental possuia duas atividades a

serem realizadas, enquanto o grupo de controle possuia apenas uma.
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Figura 45 - Boxplot referente ao Tempo
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Fonte: Autora (2021)

O Quadro 18 mostra os resultados da andlise estatistica através da
realizagao do teste t. A diferengca média entre os tratamentos (0,800) indica que o
grupo experimental levou um pouco mais de tempo para realizar a atividade do que
o grupo de controle. No entanto, de acordo com o valor de p obtido (t(16) = 0,057;
p=0,955) indica que ndo existem diferengcas estatisticas significativas entre os
tratamentos. Sendo assim, nao foi possivel rejeitar a HO3. O tempo utilizado para
mapear com auxilio do Elicit4Safety é igual ao utilizado para mapear diretamente em
iStar4Safety.

Quadro 18 - Andlise da variavel tempo através da utilizagéo do teste t

Valor de t Graus de Valor de p Diferencga
liberdade meédia
Tempo 0,057 16 0,955 0,800

Fonte: Autora (2021)
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4.3.4 Conclusoes obtidas através da analise quantitativa

Os resultados destes experimentos nao permitiram a rejeicdo de nenhuma
hipotese nula (todos os valores de p sdo maiores que 0,05). Portanto, ndo podemos
dizer que os resultados sao estatisticamente significantes, exigindo sua replicagao
com amostras maiores. Para conseguir validar os resultados através dos testes
estatisticos, sera necessario a realizagdo de novos experimentos, com mais
participantes.

Contudo, para esta amostra, observamos que a média da completude do
grupo que usou a abordagem Elicit4Safety foi superior a média do grupo que
mapeou diretamente em iStar4Safety. Ja a média do tempo gasto do grupo que
usou a abordagem Elicit4Safety foi similar a média do grupo que mapeou

diretamente em iStar4Safety. Enquanto a média do numero de elementos

mapeados do grupo que usou a abordagem Elicit4Safety foi inferior a média do

grupo que mapeou diretamente em iStar4Safety.

E importante ressaltar que o grupo que usou abordagem Elicit4Safety tinha
mais atividades a serem realizadas do que o grupo de controle pois eles deveriam
inicialmente preencher as informagdes na ferramenta de acordo com a descri¢gao do
sistema, depois gerar um relatério e por fim realizar a modelagem em iStar4Safety.
Ja o grupo de controle precisava apenas ler a descricdo do sistema e realizar o

mapeamento diretamente em iStar4Safety.

4.4 ANALISE QUALITATIVA DA ABORDAGEM ELICIT4SAFETY

A fim de fazer uma avaliagdo qualitativa da abordagem Elicit4Safety e do site
que auxilia na utilizagdo da abordagem, aplicamos um questionario para o grupo
experimental (disponivel no Anexo A.4) possuindo 13 questdes. Algumas eram
afirmacdées em que os participantes deveriam responder de acordo com a Escala
Likert (LIKERT, 1932), onde 1 representa discordo totalmente e 5 representa

concordo totalmente. Sendo elas:
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4.4.1 Qual o nivel de dificuldade em entender a abordagem Elicit4Safety?

A primeira pergunta realizada em nosso formulario, referia-se a dificuldade
para compreender a abordagem Elicit4Safety, o grafico da
Figura 46 representa os numeros obtidos e é possivel perceber que a maioria dos
participantes (5) classificou a abordagem como facil de entender, enquanto trés
participantes informaram que a abordagem possui um nivel médio de dificuldade
para entender.

Figura 46 - Nivel de dificuldade da abordagem

Nivel de dificuldade para entender a abordagem Elicit4Safety

M Facil

B Médio

Fonte: Autora (2021)

4.4.2 A utilizacao da abordagem Elicit4Safety contribuiu para a descoberta de
perigos, suas causas e estratégias de mitigagao

Os participantes, em sua maioria, disseram que o uso da abordagem
contribuiu para a modelagem de perigos, suas causas e estratégias de mitigacéao,
conforme grafico apresentado na Figura 47. Dois participantes concordaram

totalmente, trés concordaram e trés foram indiferentes.
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Figura 47 — Contribuicdo da abordagem Elicit4Safety

A utilizagdo da abordagem Elicit4Safety contribuiu para a
descobertade perigos, suas causas e estratégias de
mitigagao.

CONCORDO CONCORDO INDIFERENTE DISCORDO DISCORDO
TOTALMENTE TOTALMENTE

Fonte: Autora (2021)

44.3 A utilizagdao da abordagem Elicit4Safety contribuiu para auxiliar a

modelagem dos perigos, suas causas e estratégias de mitigagao em
iStar4Safety

O terceiro item do questionario foi se a utilizagdo da abordagem contribuiu
para auxiliar a modelagem de perigos, suas causas e estratégias de mitigagédo no
iStar4Safety, nesta questdo, cinco participantes concordaram, dois foram
indiferentes e um discordou, conforme mostra a Figura 48.

Figura 48 - Contribuigdo para auxiliar na modelagem

A utilizacdo da abordagem Elicit4Safety contribuiu
para auxiliar a modelagem dos perigos, suas causas e
estratégias de mitigacao em iStar4Safety

CONCORDO CONCORDO  INDIFERENTE DISCORDO DISCORDO
TOTALMENTE TOTALMENTE

Fonte: Autora (2021)
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4.4.4. A abordagem Elicit4Safety € um artefato util nas etapas de elicitagao e
modelagem de requisitos no contexto dos Sistemas Criticos de Seguranga

A Figura 49 mostra os resultados obtidos no item “A abordagem é um artefato
util nas etapas de elicitagcdo e modelagem de requisitos no contexto dos Sistemas
Criticos de Seguranga”, conforme pode-se visualizar no grafico, a maioria concordou
que a abordagem é util para a engenharia de requisitos em SCSs, apenas dois se

posicionaram como indiferente.

Figura 49 - Elicit4Safety é um artefato util para ER

A abordagem Elicit4Safety é um artefato util nas etapas de
elicitacdo e modelagem de requisitos no contexto dos
Sistemas Criticos de Seguranga.

CONCORDO CONCORDO INDIFERENTE DISCORDO DISCORDO
TOTALMENTE TOTALMENTE

Fonte: Autora (2021)

4.4.5 Engenheiros de requisitos podem se beneficiar ao utilizar a abordagem
Elicit4Safety para descobrir e catalogar os requisitos iniciais de segurancga de
um sistema critico

A Figura 50 apresenta os resultados do item que trata do beneficio da
abordagem Elicit4Safety para que os engenheiros de requisitos descubram e
cataloguem os requisitos iniciais de seguranga de um SCS. Como pode-se observar
no grafico, a maioria concordou que o0s engenheiros de requisitos podem se

beneficiar com a utilizagdo da abordagem, apenas um ficou indiferente.
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Figura 50 - Engenheiros de Requisitos podem se beneficiar da abordagem Elicit4 Safety
Engenheiros de requisitos podem se beneficiar ao utilizar a
abordagem Elicit4Safety para descobrir e catalogar os
requisitosiniciais de seguranc¢a de um sistema critico

CONCORDO CONCORDO INDIFERENTE DISCORDO DISCORDO
TOTALMENTE TOTALMENTE

Fonte: Autora (2021)

4.4.6 Estou satisfeito com a facilidade de uso desta abordagem

A Figura 51 mostra o grafico com as respostas obtidas na afirmagao “No
geral, estou satisfeito com a facilidade de uso desta abordagem” e como pode-se

observar a maioria concordou, apenas um ficou indiferente.

Figura 51 - Facilidade de uso da abordagem

No geral, estou satisfeito com a facilidade de uso desta
abordagem

CONCORDO CONCORDO INDIFERENTE DISCORDO DISCORDO
TOTALMENTE TOTALMENTE

Fonte: Autora (2021)
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4.4.7 Eu me senti confortavel utilizando a abordagem Elicit4Safety.

No sentido de se sentir confortavel utilizando a abordagem, trés concordaram
totalmente, quatro concordaram e apenas um discordou, como pode ser visualizado

no grafico da Figura 52.

Figura 52 - Conforto ao utilizar a ferramenta
Eu me senti confortdvel utilizando a abordagem
Elicit4Safety.

CONCORDO CONCORDO INDIFERENTE DISCORDO DISCORDO
TOTALMENTE TOTALMENTE

Fonte: Autora (2021)

4.4.8 Foi facil de aprender a utilizar a abordagem

No quesito facilidade no aprendizado da abordagem, todos concordaram que

é facil de aprender, conforme pode ser visualizado na Figura 53.
Figura 53 - Facilidade no aprendizado da abordagem Elicit4 Safety

Foi facil de aprender a utilizar a abordagem

CONCORDO CONCORDO INDIFERENTE DISCORDO DISCORDO
TOTALMENTE TOTALMENTE

Fonte: Autora (2021)
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4.4.9 As informagoes fornecidas pela abordagem sao faceis de entender.

Quanto as informagdes fornecidas pela abordagem, trés concordaram
totalmente que elas sao faceis de entender, trés concordaram, um foi indiferente e

um discordou, conforme mostra o grafico da Figura 54.

Figura 54 - As informagdes fornecidas pela abordagem sao faceis de entender.

As informagdes fornecidas pela abordagem sao faceis de
entender.

CONCORDO CONCORDO INDIFERENTE DISCORDO DISCORDO
TOTALMENTE TOTALMENTE

Fonte: Autora (2021)

4.4.10 Gostei de utilizar a interface do Elicit4Safety

Como pode ser visualizado no grafico da Figura 55, a maioria concordou que
gostou de utilizar a interface da ferramenta do Elicit4Safety, enquanto trés ficaram

indiferente e um participante discordou.
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Figura 55 - Interface do sistema Elicit4Safety

Gostei de utilizar a interface do Elicit4Safety

CONCORDO CONCORDO INDIFERENTE DISCORDO DISCORDO
TOTALMENTE TOTALMENTE

Fonte: Autora (2021)

4.4.11 No geral, estou satisfeito com a utilizagao da abordagem Elicit4Safety

A décima primeira afirmagao do questionario, trata da satisfagdo na utilizagao
da abordagem Elicit4Safety, um participante concordou totalmente que ficou
satisfeito ao utilizar a abordagem, cinco concordaram, um foi indiferente e um
discordou. Vale ressaltar que o participante que discordou desta afirmacgao, foi o
mesmo que nao gostou de utilizar a interface do sistema e que achou que as
informacgdes do sistema ndo sdo faceis de entender. O grafico com os resultados é
apresentado na Figura 56.

Figura 56 - Satisfacédo na utilizagdo da abordagem

No geral, estou satisfeito com a utilizacdo da
abordagem Elicit4Safety

CONCORDO CONCORDO  INDIFERENTE DISCORDO DISCORDO
TOTALMENTE TOTALMENTE

Fonte: Autora (2021)
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4.4.12 Para qual nivel de profissionais vocé recomendaria o Elicit4Safety?

A décima segunda pergunta do questionario refere-se ao nivel de
profissionais que o Elicit4Safety deve ser recomendado. Seis participantes
informaram que indicariam para engenheiros de software com experiéncia em safety
e sem experiéncia em safety, um informou que indicava apenas para engenheiros de
software com experiéncia em safety e um informou que nao indicava para nenhum.

O grafico da Figura 57 apresenta os resultados.

Figura 57 - Profissionais que os participantes recomendariam a utilizagao do Elicit4Safety

Para quais profissionais vocé recomendaria o Elicit4Safety?

PARA AMBOS PARA NENHUM PARA ENGENHEIROS PARA ENGENHEIROS
DE SOFTWARE COM  DE SOFTWARE SEM
EXPERIENCIA EM EXPERIENCIA EM
SAFETY SAFETY

Fonte: Autora (2021)

4.4.13 Sugestoes para melhoria da ferramenta Elicit4Safety

Na décima terceira pergunta, nés perguntamos aos participantes se eles
possuiam sugestées para melhoria da ferramenta Elicit4Safety e obtivemos as
seguintes observagdes para aprimorar a ferramenta:

1. “Melhorar a usabilidade do sistema, nao ficou claro em alguns pontos o que
estava preenchendo e teve algumas horas que preenchi no local errado e so6
depois notei”.

2. "A técnica tem bom potencial, mas precisa de algumas mudancgas de
usabilidade, no meu caso particular, enfrentei provavelmente o pior caso de
uso onde, por conta de um pequeno erro de digitacao tive que reiniciar o

processo todo do comeco e refazer todo o modelo. A visdo em formato de



114

treeview vertical também atrapalha quando o numero de entidades comeca a
aumentar, fica muito confuso a navegacao de onde cada coisa comega e
termina. O relatério gerado é bom, mas também sofre do problema de
dificultar a leitura, pois n&do se sabe onde comeg¢a uma entidade e onde
termina. Sei da possibilidade de retrair as entidades, porém, num momento de
revisdo do processo € inevitavel ter todas as entidades em formato
expandido. A possibilidade de voltar e corrigir o modelo gerado sem ter que
recomecar o processo todo do zero € uma melhoria essencial. Um indicativo
de cor pode melhorar a usabilidade. Uma forma super simples de fazer isso é
utilizar uma cor padrdo do sistema e tons cada vez mais claros ou mais
escuros dessa cor a medida que a arvore vai aumentando, essa cor ficaria no
fundo de cada div. Por utilizar uma cor em tons diferentes, essa técnica
também é inclusiva para quem possui daltonismo."

“Talvez destacar um pouco partes do relatério tornaria mais rapida a
interpretagéo dele apds estar pronto (separagao por safetygoals, por ex).”

“A ordem dos itens gerados no relatorio poderia ser mais organizada. Ex:
agrupar os Hazard. Talvez colorir os textfields dos formularios de acordo com
o tipo do elemento (Hazard, SafetyGoal, SafetyTask, etc) IStarSafety
relacionado ajudaria mais em diferenciar cada um durante a revisao”.

“Seria muito util poder retornar e editar os campos, apds gerar o relatério em
PDF. Identifiquei alguns ajustes necessarios e precisei refazer tudo”.

“Analise: 1. Quando formamos a cadeia no Elicit4safety, ha informacgdes que
nao serao utilizadas, estas "confundem" na hora de inserir na iStar4Safety.
Poderia sinalizar com cores aquelas informacdes que ndo serdo usadas no
modelo iStar4Safety; 2. Na impressdo, a organizacdo em tdépicos deveria
obedecer a uma hierarquia e/ou tabulagdo, ou seja, objetivos alinhados a
objetivos, tarefas com tarefas, perigos com perigos e sucessivamente.
Demorei mais para achar os "alinhamentos" hierarquicos do que a informagao
propriamente dita; 3. Na operacdo do Elicit4Safety, eu confundi a analise
entre os atores, assim, tive que refazer. Mas, quando inseri as informagdes no

segundo ator, parte dos dados do primeiro apareceu "pré-preenchido™”.

“Depois de finalizar poder voltar e editar algo que escreveu errado”.
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4.4.14 Conclusoes obtidas através da analise qualitativa

De acordo com as respostas dos participantes no questionario e os dados
qualitativos obtidos, é possivel concluir que a abordagem é facil de entender e é facil
de ser utilizada. Além do mais, a maioria dos participantes responderam que ela
contribui para a descoberta e modelagem de perigos, assim como € um artefato util
nas etapas de elicitacdo e modelagem de requisitos, de modo que possa beneficiar
0s engenheiros de requisitos. Foi possivel verificar que a maioria dos participantes
estdo satisfeitos com a abordagem de modo geral, no entanto, a questdo da
interface foi um ponto bem discutido por eles nas sugestdes de alteragao.

Sendo assim, como trabalho futuro dessa dissertagao, devera ser elaborada
uma nova versao da ferramenta com uma interface mais convidativa e que permita
que o0s usuarios possam voltar e corrigir os dados previamente digitados. Ademais,

serao estudadas outras propostas de melhoria para serem aplicadas.

4.5 AMEACAS A VALIDADE

De acordo com Travassos et al. (2012) “a questao fundamental a respeito dos
resultados do experimento € quao validos sao eles”, sendo assim, entende-se que é
de extrema importancia que tenhamos resultados que sejam considerados validos.
Portanto, nesta subsegao serdo apresentadas as ameacas ligadas a validade do
quasi-experimento proposto.

E importante salientar que diante da situacdo pandémica em que nos
encontramos, foi necessario que realizassemos as atividades do quasi-experimento
de maneira remota, ndo sendo possivel administrar plenamente o ambiente
controlado. No entanto, tentamos diminuir esta ameaca pedindo para que os alunos

estivessem logados na plataforma Google Meet enquanto realizavam a atividade.

4.5.1 Validade de conclusao

Segundo Wohlin (2012) as ameacas a validade de concluséo referem-se a

questdes que afetam a habilidade de tirar a conclusdo certa acerca do
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relacionamento entre o tratamento e o resultado de um experimento. Foram
identificadas as seguintes ameagas a validade de conclusdo neste trabalho: (1)
Baixo poder estatistico: esta ameaga se deu ao baixo numero de participantes no
experimento. (2) Experiéncia dos sujeitos: os participantes do experimento s&o
iniciantes na area de safety. Essas ameacgas limitam a possibilidade de
generalizag&o dos resultados obtidos, deste modo, os resultados deste estudo sao

considerados preliminares e ndo podem ser generalizados.

4.5.2 Validade interna

De acordo com Wohlin (2012) as ameagas a validade interna sao influéncias
que podem afetar a variavel independente no que diz respeito a causalidade, sem o
conhecimento do pesquisador. Deste modo, eles ameagam a conclusdo sobre uma
possivel relacdo causal entre o tratamento e o resultado. A fim de reduzir o viés de
selecao, foi realizada uma distribuicdo aleatéria dos participantes nos grupos
experimental e de controle. Além disso, tentamos minimizar a ameaga de difusado
ou imitagdo de tratamentos, uma vez que sO apresentamos a abordagem

Elicit4Safety ao grupo experimental.

4.5.3 Validade de construto

Para Wohlin (2012) a validade de construto trata da generalizagdo do
resultado do experimento para a teoria que esta por tras do mesmo. Encontramos
a seguinte ameacga a validade deste tipo neste trabalho: viés mono-operagdo —
esta ameaca ocorre quando ha apenas uma variavel independente. Quanto as
ameacas de receio de avaliacdo e adivinhacado de hipéteses, tentamos mitigar da

seguinte maneira:

e Receio de avaliagdo: esta ameaca foi mitigada uma vez que os

participantes do quasi-experimento foram voluntarios.

e Adivinhagcdo de hipoteses: esta ameacga foi mitigada uma vez que os

sujeitos ndo foram informados sobre o que seria investigado.

Além do mais, como os sujeitos ndo tinham experiéncia anterior em
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Seguranga antes do curso e todos receberam o mesmo treinamento, bem como
materiais de apoio para auxiliar na modelagem dos requisitos de seguranca e a
descricdao do sistema que seria modelado. Portanto, podemos concluir que as
diferencas nos resultados estdo relacionadas a técnica que utilizaram

(Elicit4Safety ou nao).

4.5.4 Validade externa

De acordo com Wohlin (2012) as ameacgas a validade externa limitam a
capacidade de generalizar os resultados do experimento para a pratica industrial.
Uma ameaca deste tipo detectada neste estudo foi o fato de os participantes
serem alunos de graduacdo e iniciantes na area de safety e elicitagdo de
requisitos, no entanto, de acordo com Svahnberg et al. (2008) foi demonstrado que
nao ha necessariamente muita diferenga entre alunos e profissionais em muitos
ambientes experimentais.

Outra ameaca deste tipo foi que ndés nao conseguimos reproduzir um
ambiente totalmente controlado por conta da pandemia do Coronavirus, que
impediu que o quasi-experimento fosse realizado de modo presencial. Como o
quasi-experimento precisou ser realizado online, através do Google Meet, nos
tentamos reproduzir um ambiente controlado pedindo que os alunos ficassem na

sala virtual enquanto realizavam as atividades.

4.6 CONCLUSAO DO CAPITULO

Este capitulo apresentou os resultados obtidos através da aplicacdo do
quase experimento e foi dividido entre os dados quantitativos e qualitativos.
Infelizmente, ndo conseguimos rejeitar nenhuma hipétese nula, uma vez que o valor
de p nao foi menor que 0.05, indicando que os dados nao possuem diferenca
significativa. Porém, a partir da analise estatistica descritiva por meio dos boxplot
conseguimos visualizar algumas diferengas entre os tratamentos. Vale ressaltar que
a situacdo em que estamos vivendo, de pandemia, dificultou um pouco a realizacéo
desse quasi-experimento, ndo permitindo criar um ambiente totalmente controlado e

garantir que os alunos estivessem compreendendo e realizando as atividades da
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maneira correta.
Quanto aos dados qualitativos, foi possivel observar que a abordagem é facil

de entender e utilizar.
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5 CONCLUSAO

Neste capitulo discutimos o que foi realizado, apresentamos as limitacdes

encontradas, relatamos as contribuicdes obtidas e propomos os trabalhos futuros.

5.1 DISCUSSAO

O principal objetivo do presente trabalho foi a criagdo de uma abordagem
que permitisse auxiliar a integragdo da engenharia de requisitos e de seguranca
através do processo de levantamento e modelagem de requisitos iniciais de
seguranga do dominio dos SCSs. A abordagem proposta consiste em um conjunto
de perguntas que visam auxiliar na descoberta de requisitos de seguranca e
mapeamento dos perigos oriundos do sistema, e pode ser utilizada tanto quanto
questionario, quanto como roteiro para uma entrevista estruturada. Ademais, a
abordagem Elicit4Safety esta relacionada com a notagdo para modelagem de
requisitos de seguranca denominada iStar4Safety, sendo assim, recomenda-se o
mapeamento dos requisitos nesta notacdo apds a descoberta dos mesmos.

A fim de atingir o principal objetivo, foram definidos alguns objetivos
especificos, sendo eles:

(1) Realizar um levantamento do estado da arte sobre a elicitagdo de
requisitos para SCSs, para identificar as técnicas existentes e suas limitagées.
Este objetivo foi satisfeito uma vez que fizemos uma busca na literatura, através
das seguintes bibliotecas digitais: ACM Digital Library, IEEE Xplore Digital Library,
ScienceDirect e Springer, a fim de localizar artigos e livros relevantes para a
construgdo da dissertacdo. Através deste levantamento bibliografico, nds
localizamos algumas técnicas de elicitacao para sistemas criticos de seguranca:
Du et al. (2014), Martins e de Oliveira (2014) e Provenzano et al. (2017).

(2) Desenvolver uma abordagem que facilite a elicitagdo de requisitos iniciais
de seguranca no dominio dos SCSs. Atingimos este objetivo ao desenvolver a
abordagem Elicit4Safety, que tem o intuito de ser integrada com a modelagem de
requisitos de acordo com a notacgéao iStar4Safety. A abordagem construida se trata
de um conjunto de perguntas que integram os conceitos vistos na notagao e na
Analise Preliminar de Perigos.

(3) Desenvolvimento de uma ferramenta para dar suporte a abordagem.

Atingimos este objetivo ao propor uma ferramenta web, utilizando as tecnologias
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CSS, HTML e JavaScript para dar suporte as perguntas, uma vez que algumas delas
seguem uma estrutura de arvore. A ferramenta pode ser acessada através do

seguinte link: https://cin.ufpe.br/~sdm2/Elicit4Safety/.

(4) Atrelar a abordagem desenvolvida com a técnica de modelagem de
requisitos iniciais de segurangca denominada iStar4Safety. Atingimos este objetivo
especifico ao criar diretrizes para utilizacdo da ferramenta e conversdo das
informagdes obtidas no relatério da ferramenta para a modelagem iStar4Safety,
tendo em vista que o mapeamento ainda nao é realizado de maneira automatizada.

(5) Avaliar a abordagem proposta a partir da realizagdo de um quasi-
experimento. Para atingir este objetivo especifico, realizamos um quasi-experimento
com alunos da graduagdo e pos-graduagdo das disciplinas de Engenharia de
Requisitos e Especificagao e Validacdo de Sistemas do Centro de Informatica da
Universidade Federal de Pernambuco e a partir deste quasi-experimento extraimos
dados quantitativos e qualitativos, estes ultimos foram obtidos através do
preenchimento de um questionario pelo grupo experimental pos utilizagdo da
ferramenta. Na avaliagdo quantitativa, buscamos analisar trés variaveis
dependentes: completude, tempo e numero de elementos mapeados, e,
infelizmente, por conta do baixo numero de amostras, ndo conseguimos atingir o
nosso objetivo de rejeitar as hipdteses nulas, mas a analise estatistica descritiva
através dos boxplots nos mostrou algumas diferengas entre os tratamentos. Quanto
aos dados qualitativos, foi possivel observar que os participantes em sua maioria
classificam a abordagem como facil de ser entendida e utilizada. No entanto, a

interface do sistema € um ponto que devera ser tratado no futuro.

5.2 LIMITACOES

Atualmente o mundo vem passando por um periodo bem dificil,
caracterizado pela pandemia do Coronavirus, que assim como afetou o modo de
trabalho e a vida de muitas pessoas, também acabou afetando os resultados da
presente pesquisa. Sendo assim, foram percebidas algumas limitagbes durante o
desenvolvimento desta dissertacao.

A principal limitagdo ocorrida devido a pandemia, foi referente ao quasi-

experimento realizado para avaliagédo da abordagem Elicit4Safety, que precisou
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ocorrer de forma online, através de reunides pela plataforma Google Meet e
atividades realizadas por meio do Google Sala de Aula. Portanto, nao foi possivel
criar um ambiente totalmente controlado. Tentamos minimizar esta ameaca
solicitando para que os alunos comegassem a realizar o exercicio no horario da
aula, em uma chamada de Google Meet, mas permitindo que, caso necessario, eles
estendessem a realizagao da atividade para apds o horario da aula, tendo em vista
que alguns tiveram problema de acesso ao computador ou dificuldades de conexao
no horario da aula. As ameacas a validade do estudo estédo representadas na secao
4.6.

Outra limitagdo do presente trabalho ocorrida por conta da pandemia do
Coronavirus foi a impossibilidade de realizar o experimento em um projeto real,
abrangendo profissionais da area de engenharia de seguranga e engenharia de

requisitos.

5.3 CONTRIBUICOES

Esta dissertagdo apresentou o desenvolvimento da abordagem Elicit4Safety
que permite auxiliar na descoberta dos requisitos iniciais de seguranca de um
SCSs, bem como a integragdo com a técnica de modelagem de requisitos
iStar4Safety e a técnica de andlise preliminar de perigos (PHA). Outras
contribuicdes deste trabalho sao:

* Disponibilizagao de uma ferramenta de mesmo nome — Elicit4Safety — para
auxiliar no processo de descoberta de requisitos funcionais de seguranga e outros
elementos ligados ao iStar4Safety e a técnica PHA, bem como no processo de
aprendizagem do iStar4 Safety;

» Um guia com diretrizes para utilizagdo da abordagem Elicit4Safety; e

* Modelagem do MIRAS Robot em iStar4Safety.

5.4 TRABALHOS FUTUROS

Alguns trabalhos devem ser realizados para complementar ou dar

prosseguimento a proposta desta dissertagao, tais como:

+ Fazer uma nova versao da ferramenta Elicit4Safety, abrangendo as sugestdes
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fornecidas pelos alunos na avaliagédo da ferramenta;

» Gerar automaticamente o modelo em iStar4Safety a partir do relatério obtido na

ferramenta Elicit4Safety;

* Realizar novos experimentos a fim de analisar melhor a utilizacdo da abordagem

Elicit4Safety e da nova ferramenta;
» Geragao automatica de planilhas de Analise Preliminar de Perigos;

* Comparar a abordagem com outras técnicas para elicitagdo de requisitos de

sistemas criticos através de experimentos;

* Avaliar a abordagem com engenheiros de requisitos que trabalham no dominio de

Sistemas Criticos de Seguranga;

* Avaliar se a utilizacdo o Elicit4Safety beneficia outras abordagens para

modelagem de requisitos de segurancga; e

* Atrelar a abordagem Elicit4Safety com normas regulatérias.
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APENDICE A — MATERIAL DE SUPORTE DO EXPERIMENTO
A.1 DESCRICAO DO SISTEMA ROBOTICO MIRAS A SER MAPEADO
UTILIZANDO O ELICIT4SAFETY + ISTAR4SAFETY

1. Descri¢ao do sistema

MIRAS (MIRAS, 2009) € um robd assistivo que tem como objetivo auxiliar
pessoas idosas a se levantarem, passearem e sentarem quando nao houver
equipe médica disponivel. O robd consiste em uma base de rodas e duas algas
que simulam um guiddao moével e possui alguns sensores com o objetivo de
garantir o correto funcionamento do sistema, sendo eles: (1) sensor de forca nas
algcas, que busca garantir a  estabilizagcdo da postura dos pacientes durante o
levantamento, locomogédo e navegacdo do paciente, (2) sensor de colisao, que
permite que o robé caminhe sem colidir com objetos (3) sensor para detecgao de
posicao de assento, que permite que o robd identifique onde esta o assento que o
paciente ira se sentar.

Para que o paciente seja levantado corretamente, € necessario que sejam
inseridos os dados do paciente, indicando a altura que as algcas do robé devem
estar para que o paciente se apoie corretamente. Quanto a caminhada, o robd esta
apto para desenvolver suas atividades em ambientes confinados e previamente
mapeados, de modo que seja permitido identificar todos os obstaculos do trajeto
que o robd ira circular com o paciente. Durante a caminhada com robd é necessario
que o sensor de colisdao esteja funcionando perfeitamente, a fim de evitar que o
rob6 colida com algum objeto ou pessoa. Ademais, em caso de anormalidades, o
robd deve soar um alarme de emergéncia.

O robd foi projetado para ser capaz de se mover de forma autbnoma e
navegar para os pacientes quando € chamado.

O presente sistema robético possui alguns beneficios, como:

- Tornar a caminhada independente para pacientes com disturbios de equilibrio e
orientacao;
- Melhorar o condicionamento fisico do idoso através da caminhada;

- Liberar a equipe médica para atos mais técnicos.
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Figura 58 - Andador Classico Figura 59 - Robd Miras Experimental

Fonte: Miras (2009) Fonte: Miras (2009)

Figura 60 - Design do Robé Figura 61 - Prototipo do robd
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Fonte: Miras (2009) Fonte: Miras (2009)
2. Funcionalidades do sistema

Dentre as funcionalidades do sistema, podemos destacar as seguintes:

» Operacao para caminhar com o paciente: Esta fungao refere-se ao robé levar o

paciente para uma caminhada. Existem algumas pré-condi¢des para realizagao
desta funcao: As algas devem estar na altura correta do paciente, as baterias devem
estar suficientemente carregadas para ir e voltar ao ponto mais distante, além de

gerar alarmes no caso de alguma emergéncia.

* Operacao para levantar o paciente: Nesta fungdo, o rob6é devera levantar o

paciente. Existem algumas pré-condigdes para realizagao desta fungéo: O paciente
deve estar sentado, o robé deve estar esperando para levantar o paciente, as

baterias devem estar suficientemente carregadas para levantar e posteriormente
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ajudar o paciente a se sentar, o robd deve estar na frente do paciente. A fungao
possui as seguintes pos-condigdes: o paciente fica em pé, o robd fica no modo de

caminhada.

* Operacédo para sentar o paciente: Nesta funcao, o robd devera sentar o paciente.

Existem algumas pré-condi¢des para realizagdo desta funcdo: O paciente esta em
pé, o robd esta esperando para sentar o paciente e é necessario a presenga de um
assento. A fungao possui as seguintes pds-condi¢des: o paciente esta sentado, o

robd esta no modo de espera.

* Gerenciamento de perda de equilibrio: Esta fungdo permite que o robd perceba

quando o paciente perdeu o equilibrio, através dos sensores instalados, e auxilie o

paciente a retomar o equilibrio.

* Gerenciamento de alarmes: Esta funcdao permite que o robd acione alarmes

quando detectar alguma anormalidade.

* Chamada e movimento auténomo do robd: Esta fungdo gerencia o movimento

autdbnomo dos rob6s sem intervengdo humana. Possui as seguintes pré-condigdes:
as baterias estdo suficientemente carregadas para realizar esta tarefa, o caminho
até o paciente ndo deve possuir obstaculos. A pds-condi¢do: o robd esta no modo de

espera.

Deteccao de fim de uso e movimento para a posicdo de espera: Esta fungao

detecta o término de utilizagdo do robé e move o robé de forma autbnoma para o
seu local de origem. Possui como pré-condigdo: o robd esta pronto para receber o

sinal de fim de uso. Como pdés-condigao: O robd esta no local de origem.
3. Cenario de utilizagao do sistema robético
O robd foi projetado para ser utilizado em ambientes confinados, que

possuam um mapeamento prévio, ndo sendo possivel utiliza-lo em ambientes

externos.
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Nesta atividade, iremos utilizar como exemplo de ambiente para utilizacdo
do robé uma clinica de repouso para idosos com problemas de locomocéo,
possuindo quartos com banheiros individuais, um corredor que leva a sala de jantar
e uma sala de jantar para as refeicdes coletivas. Um exemplo para utilizagdo do robd
€ na atividade de acompanhamento do paciente ao banheiro.

Para realizagao da atividade de acompanhamento do paciente ao banheiro,
primeiramente € necessario que o paciente chame o robo através de gestos e/ou
por voz, o robd, por sua vez, deve despertar, detectar a posicdo que deve ser
alcancada e mover-se para proximo do paciente.

O préximo passo € o levantamento do paciente, de modo que o robd
detecte o desejo do paciente de se levantar e mova as algas para a altura do
paciente. A partir de entdo, a funcionalidade de gerenciamento de perda de equilibrio
€ acionada, para que, caso os sensores detectem desequilibrio, o robé consiga
restabelecer o paciente.

A seguir, o paciente deve caminhar até o banheiro com auxilio do robo,
que deve estar em modo de caminhada e deve realizar o deslocamento na direcdo
indicada pelo usuario. Durante esta caminhada, o idoso € monitorado de diversas
formas: sua postura, perda de equilibrio, cansaco e até mesmo o tom da voz, além
da deteccdo de fadiga, portanto, caso alguma anormalidade seja detectada a
funcionalidade de gerenciamento de alarmes deve ser ativada, para que o alarme
seja tocado.

Ao chegar no banheiro, o paciente ira sentar no banheiro, para tanto, o rob6
deve realizar uma manobra para auxiliar a pessoa a se sentar na posi¢céo correta e
devera verificar se possui um assento préximo. Apds o término da operagao para
sentar o paciente, o rob6é devera detectar o fim de uso e se movimentar para a
posicao de espera, aguardando o chamado do paciente para auxilia-lo a levantar e

voltar ao quarto.



131

4, Modelo iStar do sistema roboético MIRAS

4.1 Modelo SD
Figura 62 - Modelo SD Miras Robot

Fonte: Autora (2021)

De acordo com o modelo, podemos observar dois atores: Paciente e Sistema
robético.

O paciente depende do robd para atingir os objetivos de se locomover com
auxilio, ser levantado pelo robd, sentar com auxilio do robdé. Ademais, o paciente
também depende do robd para realizagdo das tarefas de caminhar, tocar o alarme
caso alguma anormalidade seja encontrada, detectar o fim do uso e movimento e
assumir a posicao de espera e esperar o rob6 mover-se autonomamente para
proximo do paciente. O paciente depende também da disponibilidade do robd e que

seja safety. O robd, por sua vez, depende que o paciente o chame.
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4.2 Modelo SR
Figura 63 - Modelo SR MIRAS Robot
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Fonte: Autora (2021)

No modelo SR podemos perceber que o paciente tem como objetivo principal
utilizar o robé, refinado em dois perigos secundarios (1) Caminhar com o robd, para
isso é esperado disponibilidade e que seja safety. Para atingir este objetivo, o
paciente deve segurar as duas algas do robd, chamar o robd, informar os dados
pessoais que possui um recurso de dados pessoais. Para atingir o objetivo de
caminhar com o robd, espera-se que o0 paciente cumpra o objetivo de ser levantado

pelo robd e (2) Sentar-se com auxilio do robd, para isso, € necessario estar em pé.
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O sistema robdtico tem como objetivo principal auxiliar o paciente, refinado
em dois perigos secundarios: (1) Caminhar com o paciente, € esperado que seja
realizado de maneira safety e que tenha disponibilidade. Ademais, é necessario
realizar as seguintes atividades: estar com as baterias suficientemente carregadas,
ajustar as algas na altura do paciente, esperar o chamado do paciente, mover-se até
0 paciente, levantar o paciente, tocar o alarme caso seja necessario, detectar
quando termina a utilizagdo para mover-se para a posi¢céo de espera e (2) Sentar o
paciente, para isso, € necessario a realizagao de trés tarefas: estar com as baterias

carregadas, verificar se possui assento préximo e verificar se o paciente esta de pé.
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A.2 TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

As informacdes contidas neste formulario visam firmar acordo por
escrito, mediante o qual o aluno autoriza sua participacdo no experimento
Elicit4dSafety em Ambiente Académico, com pleno conhecimento da natureza dos
procedimentos a que se submetera para ser participante do estudo e com
capacidade de livre arbitrio e sem qualquer coagdo. Esta participacao € voluntaria e
o participante deste experimento tem a liberdade de retirar seu consentimento a
qualquer momento e deixar de participar do estudo, sem qualquer prejuizo ao

atendimento a que esta sendo ou sera submetido.
| — TITULO DO TRABALHO EXPERIMENTAL

Elicit4Safety - Utilizagcdo da abordagem para auxiliar na modelagem de requisitos

iniciais de segurancga através do iStar4Safety
Il — OBJETIVO DO ESTUDO

Comparagdo entre a modelagem de requisitos de seguranga no iStar4Safety:

utilizacao da abordagem Elicit4Safety para auxilio x modelagem tradicional.
Il = INSTITUICAO RESPONSAVEL

Universidade Federal de Pernambuco (UFPE)

IV — PESQUISADORES RESPONSAVEIS

Sthéfanie Dal Magro, Jaelson Castro.

Eu, declaro que, tendo lido as informagdes acima e suficientemente esclarecido de
todos os itens, estou plenamente de acordo com a participacdo no experimento.
Assim, autorizo a execucdo do trabalho de pesquisa exposto acima e a utilizacao

dos dados gerados por mim para publicagdo andnima e sumarizada dos resultados.
() Concordo

() Discordo
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A.3 O QUESTIONARIO REALIZADO NO APLICATIVO “GOOGLE FORMS” COM
OS DADOS DEMOGRAFICOS DOS PARTICIPANTES

Questionario Demografico

*Cbrigatoric

Enderego de e-mail *

Sua resposta

Gual sua idade? *

Sua resposia

Gual o seu sexo? 7

O Masculino
() Eemining
w

() Prefirc ndo dizer
»

Gual seu curso? *

Sua resposia

CGual seu nivel de escolaridade? *

D Gradusgio
(O Mestrado

() Doutorado

Ern qual pericdo voce esta? *

Sua resposta



Como voce definiria seu nivel de conhecimento em elicitagdo de requisitos? *

O Menhum
() Baixo
() Médio
I::jl Al

() Muito alto

Come vocé definiria seu nivel de conhecimento em Analise Preliminar de

Perigos? "

() Nenhum
() Baixo
() Médio
() Ao

O Muito alto

Como vocg definiria seu nivel de conhecimente em modelagem iStar? ™

() Nenhum
O Baixo
() Meédio
() Ao

O Muito aho

Como vocs definiria seu nivel de conhecimente em Safety?

0000

Menhum

Baixo

Medio

Alto

Muito aho

136
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Quanto tempo vocé gastou para realizar esta atividade? *

Sua resposta

Enviar

Munca envie senhas pelo Formulanes Google

Este formulario fol enado em Centro de Informatica - UFPE. Denunciar abusa
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A.4 QUESTIONARIO DE AVALIACAO DA ABORDAGEM

Analise da abordagem Hlicit4Safety

Este questionano tem como objetivo avaliar o nivel de entendimento & facifidade de uso do sistema
ElicitdSafety para suxifiar na descobarts & catalogegdo de requisitos inicisis de seguranca =m Sistemias
Criticos de Seguranca.

As respostas na escals Likert correspondem &
(1) Discorde totalmente

(2} Discorde parcialments

(3} Indiferents

(4} Concordo parcialments

(3} Concordo totalmente

1. Qal o nivel de dificuldade em entender a abordagem ElicitdSafety?
O Muite facil

Facil

Medio

Dificil

000

Muito dificil

2. A utilizagdo da abordagem Elicit4Safety contribuiu para a descoberta de
perigos, suas causas € estratégias de mitigagao

1 2 3 4 3

Discordo totalmemnte O O O O O Concordo totalmente

3. & utilizagio da abordagem ElicitdSafety contribuiu para auxiliar a modelagem
deos perigos. suas causas e estratégias de mitigagio em iStardSafety ©

1 Z 3 4 3

Discordo totalmente O O O O O Concordo totalmente
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4, A abordagem Elicit4Safety € um artefato Util nas etapas de elicitagéo e
modelagem de requisitos no contexto dos Sisternas Criticos de Seguranga.

1 2 3 4 ]

Discordo totalmente O O O C:' O Concordo totalmente

5. Engenheires de requisitos podem se beneficiar ac utilizar a abordagem
Elicit4Safety para descobrir e catalogar os requisitos iniciais de seguranga de um
sistermna critico *

1 2 3 2 5§

Discordo totalmente O O C:' O O Concordo totalmentes

&. Mo geral, estou satisfeitc com a facilidade de uso desta abordagem ®

1 2 3 4 5

Discordo totalmente O O O O O Concordo totalmente

7. Eu me senti confortavel utilizando a abordagem ElicitdSafety.

1 z 3 4 o

Discordo totalmente D O 'C:' O O Concordo totalmente

8. Foi facil de aprender a utilizar a abordagem ™

1 2 3 4 L

Discordo totalmente D O O O O Concordo totalmente

9. As informagdes fornecidas pela abordagem sdo faceis de entender. *

1 2 3 4 3

Discordo totalmente O O D O O Concordo totalmente
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10. Gostei de utilizar a interface do Elicit4Safety *

1 2 3 4 3

Discordo totalmente C:' O O O O Concordo totalmente

11. No geral. estou satisfeito com a utilizagio da abordagem Elicit4Safety *

1 2 3 4 3

Discordo totalmente O O D D O Concordo totalmente

12. Para qual nivel de profissionais voceé recomendaria o Elicit45afety? *

O Para engenheiros de software com experiéncia em safety
Para engenheiros de softwars sem experiéncia em safety
Para ambos

Para nenhum

Qutrors

O
O
O
O

13. Vocé tem alguma proposta de mudanga, melhoria cu comentarios
relacionados a abordagem ElicitdSafety? *

Sua resposta

Quanto tempo voce gastou para realizar esta atividade? ™

Sua resposta

I Enviar uma copia das respostas para o meu e-mail.

Muncs envie senftas pelo Formulanos Google
™ eCAPTCHA
= DPriiaccladeTermos

Este farmularic foi criagdo em Centro de Informatica - UFPE. Desunciar abuso

Google Fc
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A.5 UM RESUMO DAS AULAS DADAS VIRTUALMENTE, A FIM DE INSTRUIR OS
PARTICIPANTES SOBRE OS TEMAS PERTINENTES AO ASSUNTO.

Seguranca de Sistemas
‘Safety”

Introdugéo

Safety x Security

Tratase da sguranca pars o sistema visa

+ assagurar que o seja pernitida o acessa nio
BUIOZa00 30 HSIEMA & 08 SeuS 1008

+ assagurar integridae 40 watema quanda de
danos acidentals & maicioses

© Safoty & um abuto do sistema qua fetsls @
hatibgae 6o sistems da operar
8 pessoas ou o ambsente

Sistemas Criticos de Seguranga

= De acordo com Leveson (1995) os sistemas criticos ¢e seguranca (SCS)
consistem em um conjunio de hardware, software, processos, dados €
pessoas, que caso faihem, podem resultar em acidentes Que POVOCam dands.
20 Meio amblenle, perdas Nanceias, lenmentos e alé 3 perta de vidas

Problemas nas fases iniciais (especificacdo) de sistemas Criticos tem Sido
2poNtado COmo 3 pinCipal CaUSa OF MUIES CAASUOES € ackentss
relacionados 4 seguranca.

Sistemas Criticos de Sequranga

+ A prncipal caracteristica de um sistema critico ge seguranca & 6 2llo gray 6e
complexidade. e. geraimente. s30 sistemas em tempa real que interagem com
© ambiente e os usudrios de diversas maneiras

+ Falhas em um sistema podem levar 4 consequéncias que s30 consideradas
inaceitaveis.

Exemplos de Falhas em Sistemas Criticos

Mars Climate Mars Orbiter da NASA - Em sua missdo a

Warte em 1998, a nave espacial Climate Orblier acabou

perdida no espago. Embora a faha fenha confundido os

engenhelros por aigum tempo, fol fevelado gue um
da equipe de =

equipe seguiu fazer
uma conversdo Simpies oe Unidades INglesas para maincas.
um ‘constrang

Exemplos de Falhas em Sistemas Criticos

g <

Patriot Missile Error - Em fevereiro de 1991, um sistema de
defesa antimisseis Patriot dos EUA na Arabia Saudita néo
conseguiu detectar um atague a um quartel do Exército. Um

~ relatbrio do governo descobriu que um problema de software
levou @ um “caicule de rasireamento IMpreCiso quie PiOToU
QUANIo Mais 1empo o sslema operava” No dia 4o incidente,
@ sistema operava ha mais de 100 horas e a impreciséo era
grave o suficiente fazer com que o Silema cakulasse
eroneamente a fola de Chegaca ¢o missil. O ataque matou
.28 soldados americanos.  Anfes do Incidente, oficials do
‘Exército, haviam conseriado o software para meihorar a
precisdo do sislema Patriol Esse software modificada
‘ehegou @ base no dia seguinte 20 ataque.

Seguranga de Sistemas

" Alguns principlos basicos que nortelam Seguranga:

« A seguranca deve ser trabalhada desde o inicio do desenvolvimento do
sistema, ser parie integrante de todo ¢ processo de desenvolvimento, nao ser
“iftroduzida’ em aiguma fase.

Sistemas Criticos de Sequranca

Exemplos de sistemas criticos de seguranga

Sistemas Criticos de Seguranga

- A confiabiicade dos SCSs depende bastante que 3s preocupacles com
Sequranca ocoMam NG inicio G0 PoCesso de desenvoimento o sistema,
oM a uiizacSo G2 engennar de requisios.

+ A seguranca de software deve ser aplicada em um sislema alé o diaemque

e se aposente, portanio, € que exista uma
adequada 30 Projelo. mmummmmmn
13cHRara o pr

incorrelos para WOWOUOWMHBW
nemaeusslsnnﬂsmepnm

Exemplos de Falhas em Sistemas Criticos

Therac-25 era uma maquina de radioterapia controlada por compuiador,.
muflo modema para sua €poca, por pemmilis a utilizacio do mesmo
equipamento para a aplicaco de diversas doses de radiacéio nos pacienies.
) Ko i ke o pelo menos & acidentes entre 1985 e 1987, nos quals os
pacientes receberam overdose de radiacio. Pelo menos Cinco mortes
aconteceram devido 305 aciIentes, Causados por erfos no sofware que
controlava a maquina. Este acidente mostrou © perigo que reside em
sofwares que controlam operacbes de seguranca.

Seguranga de Sistemas
~ {..JAlguns principios basicos que norteiam Seguranga:

~Seguranca de sistema lida com o sistema e ndo s6 com componentes.

« Seguranca de sistemas lida com uma vis3o giobal de pengos e no
somente faihas.

Introducao
= Assim como a tecnologia velo ajudar a combater aiguns riscos, pode
{ambém inserir novos.

~ Se fodos 0s perigos tivessem que ser eliminados, nenhum avido poderia sair
0 Chido, NENhUM NAVIO entrar NO Mar & elc.

1) o de rouinn

Sistemas Criticos de Seguranga
» Os sislemas vem se 10/Mando mais complexos, € a atuagdo de softwares
VeI Cada VeZ Mais 10mando o papel de protagonismo.

- Sisiemas complexos exigem Mo mals:
Plansiamento, entendimento, antecipaslo, prolecao.

= Gerenciamento intelectual ¢ um fator criticol

+ O comportamento do sistema muitas vezes € cheio de “Uninowns”

= Deve.se utizar técnicas e feramentas avancadas a fim de lidar com tal
compiexdade

Sistemas Criticos de Sequranga
Kumar et al (2010) lista 3lguns pontos relacionacos 3 sequranca do sofware,
sendo eles:

. Documentacdio dos planos de Sequranca, 0as decises, Processos &
resuitados

Integrar 3 E
5 Andiise do software, do sistema e das interfaces deste o initio até &
fnalizagio

. mmmmmwmmmmw

Exemplos de Falhas em Sistemas Criticds

© emo de US § 440 milhdes da Knight - Um dos maiores fabricantes.
americanos de ages de mercado lutou para se manter depols que um bug
de software provocou uma perda de LSS 440 milhGes em apenas 30 minutos.

negociag
2Igonitmos 08 NEgociacaa de Knight COMECoU 3 SMPUMTr COMPIaS Imeguiares
airavés de quase 150 agdes diferentes, enviando-as em spams.

Exemplos de Falhas em Sistemas Criticos

Pesquisadores que investigaram os acidentes encontraram diversas causas,
que contribuiram para os acidentes acontecerem Entre efas, estavam aiguns

ermos de desenvelvimento que poderiam ter sido evitados, como:

-0 cidigo do 0 havia sido
-0 plqemaosme ndo havia sioo documentado com detaines suficientes
m penmitir 0 entendimento dos ermos

documentacdo do sistema fornecica aos Usudnos ndo explicava o
Slgnmade dos £odigos de erfo que a méwrr\a retomava
A primeira reacéio dos funciondrics da AECL (fabricante da maquina) fol
fiegar 3 existéncia de eros.

Seguranga de Sistemas
JAlguns principios basices que nerteiam Seguranca:

= Seguranca de sistemas enfaliza mals mélodos qualitativos do que

quantitativos.

- Seguranca de sistemas reconhiece e lida com trade-cffs & confiitos no

desenvolvimento do sistema.

- $eguranca de sistemas & mais 0o gue Engennania de sistemas.



Terminologias

- Definir conceilos comuns € importante para projelos como o desenvolvimento
. g8 sistemas Criticos que envolve profissionals Gas Mais diversas Areas.
Vilela €1 al (2017) publicaram um amigo sobre a Inlegracdo entre a

' engenharia de requisitos ¢ andlise de seguranca.

Leveson (1995) afirma que os termos em seguranca de sistema ndo sdo
usados de forma consisiente:

- 'hmoauﬂhacéomaﬁmrmvammesmtqw
© relaclonados @ seguranca de sistemnas. -

Terminologias

ng: (Hazan:a Um estado au conjunto de condigdes de um sisterma, qne
condicies ambientais do sistema, irdo
: k\ewavsimenwaumaweme O que constitul umoe!lgcdependecos\
= umites definidos para o sistema
[Ex. Bomba volta inadvertidamente ao estado de fabrica
" =0 perigotem d e 75
probabilidade de ocoméncia.
o NV e

Terminologias

Risco (Risk):Risco o nivel do perigo combinado com a probabilidade do
~ perigo levar & um acidente (dano) e 2 exposigo, ou duracao, ao perigo
(1aténcia).

Promssiiosse o Pango

A Terminologias
B

Causa de Perigo: E representada por uma condicio que sozinha ou-

| associada a oulras, &/s30 suficiente(s) para o perigo relacionado a ela(s)
ocorrer. As causas do perigo podem ser controladas ou até eliminadas em -

" alguns casos.
Ex: No pengo “Bomba volia inadvertidamente a0 estado de fabrica® sua
causa pode ser devido & uma falha de hardware ou falna de software. e

Condigio Ambiental: Tratam-se de Um conjunto de componentes e suas

propriedades, incluindo elementos fisicos,  culturais,  demograificos,
politicos, 6gicos que, apesar de né £

pa!le do sistema, podem afetar seu comporiamento. &

Acidentes (Accidents)

5

~Um acidente & um evento N0 PIanejaco € Nem 0esejano, mas nao
5 oy 2

‘especifico de perda

» Acidentes s30 geralmente refacionados & requisitos faihos.

= Mal escrilos, incompletos,
= Ou mesmo

2 oo

Técnicas de Anélise de Perigos

'i“.iluua..;.'a....._ ,_

Terminologias
- (Redlabiity): do ou
| lreaizar savsfatoriamente a funcio definida 30 MesMo Pelo fempo prescrito &
sobre certas condigies ambientals.

- Ex: O sistema deve enviar um alerta quando a bateria da bomba de insulina,
esliver com ¥ de sua capacidade > O sistema envia o alerta.

Fana (Failure). A ndo-realzagio ou inabiicade do sistema ou componente

mamnmmmamraommmmwwemmmw
10, comporiamento).
Eis‘os(s!emaeveeuwalumaenaqmoamemoamuemm
_estiver com 14 de sua capacidade -> Ele ndio envia o aleta na condigio:
Wiﬂ.pelq!mmmmamtefmoawMumnmwm =
Ll y

20

Terminologias

- Nivel de Severicade do Perigo

il

Terminologias

Matriz de Avaliagio de Risco

o
= s Pl [ [ =] B o
3 b —
| | = | = 5
e —_
™ =0 v m o™
Terminologias

| | Requisitos funcionais de seguranca: Sio os requisitos funcionais usados
para mitigar ou prevenir os efeitos de falhas identificadas na analise de-

~ seguranca.

| Estratégias de Seguranca: S0 acbes que visam miigar as consequéncias
de um possivel acidente. G objetivo dessas acbes & eliminar ou reduzir o
TiSco associado a Uma SituacAo perigosa. Cada mitigacio tem um custo para
‘sua realizagzo, que na maioria volve 0 C recurso.

Acidentes (Accidents)

« A0 CONrano ao que Multos pensam, acidentes e grandes catastrofes sio
s fases iniciais ndo
na codificagio.

» Software coimeto ou confiavel nem sempre € sindnimo de sofiware seguro

Fault Tree Analisys (FTA)

O FTA fol desenvolvido em 1961 por HA. Watson nes Laboratérios Bell e €
uma lécnica amplamente wiiizada em varios contextos. Esta técnica €

alravés de uma bjetivo de analisar de
mommmmmmmmemm
plo. 0 HAZOP.

OﬁAbam&semsebc&cmmmmmmpﬂenamhﬁnm‘
combinacdo de fainas e condicfies que podem fazer com gque o evenio

142

Terminologias

~ Acidente (Accident): Um evento indesejado e ndo- planejato(porém ndo
Necessanamente inesperado) que resuita em, no minimo, um nivel especinico

__ deperda
Ex. O paciente soffe uma overdose de insulina

imﬂeﬂe(lmnem)umevemqmmmmpaﬂasmcmw
paratal, sooreacemmesm

“Ex A seringa quetra, n3o afeta a infusdo oe insulina. Em outras
wﬂg!espaoemmaraumelmmemsum

*
¥ 2
Terminologias
Nivel de Probabilidade do Perigo
- T o oy
N i i
| et e v e =i .
[y e g
[ 2
A e
0 d
Fe ) S i
24 ]

Terminologias

|| "sA analise de perigos (Hazard analysis / Safety analysis) envolve somente a

_ identificacio de pengos e avaliacio do nivel do perigo. Ja a analise de riscos

*~ adiciona a identificacdo e avaliagdo de condicdes ambientais junto com sua
XPOSICAD o duracAo.

« Logo, a andlise de perigos & um subconjunto da analise de riscos i

Terminologias
B

]

‘Recurso: Na linguagem iStar recursos s3o apresentados como entidades

informacionais ou fisicas que 30 requeridas pelo ator 2 fim de realizar uma

! tarefa. Em Sistemas Criticos de Seguranca, recursos sio os ativos
41i0s para o Correlo requisitos criticos.

Técnicas de Analise de Perigos

A fim de garantir a seguranca do sistema sdo realizadas analises de perigos,.
“buscando investigar fatores que podem fevar 4 acidenies e Como miligar
estes fatores.

Esta etapa permite 3 calegorizagio da gravidade de acidenies e perigos, .
bem como a definigdo da probablidade em que esses acidenies e perigos |
poderm ocorer.

aiversos cnicas para reakzacio destas analises, dependendo do
memmmém "

Fault Tree Analisys (FTA)
Os resultados do FTA podem auxiiar 0s stakeholders a realzar as seguintes’
atividages:
(1)yVerficar a conformidade O PIOJE0 COM 08 fEquISOS de Seguranca

(2) lgentificar as deficéncias de seguranca do projeto que se desenvolveram
dos requisinos existentes. "

(3) Identificar 2s falhas de modo comum ‘
{4) Estabelecer medidas preventivas para mitigar ou eliminar deficiéncias de

SEQUIENLA 02 PrOjEl0 r

(5) Avaar medides (!

| (6) Estabetecer ou moiicar requisios de seguranca adequados pala al

I ynﬁﬁmwe pmpu




Hazard and Operability Analisys (HAZOF)

Omhmmmﬁop&lmbﬁmlmlmﬁ eé
“ima i&Cnica baseada em um modelo de teoria de sistemas de

Preliminary Hazard Analisys (PHA)
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Hazard and Operability Analisys (HAZOF)

nmaisem do sislema

a guestionamento de cada componente dee, pbjetivando idenificar os
mumlmﬂammoq\mposmsumu Apnm:mmmxgso
desvios € necessano a realizogao de Uma avaliagao dos efeitos negativos 3
qUe £S5es desVIE POSSam lrazer

‘A andfise HAZOP deve ser reafizada com uma equipe

. perigos e consiste em uma fenamenta de

Preliminary Hazard Analisys (PHA)

De acordo com Ericson (2005) & a téonica mais comum pamand'aede
andlise de seguianca pama
identificar perigos, seus falores, efeitos e nivels de risco e miligacdo deles,

O Hs meoe, i bl e 3 sedesonm) o W
pefigos do sistema, uxiiando na descoberia oS feguISAos Inicials

pemilindo que todos os aspecios do sistema sejam observados
el

Preliminary Haza:d Anaﬂs Vs (PHA)
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Duvidas??

iStar4Safety

istar4asafety
0 iStarASafety & uma extensan do iStar padido e visa permitic a mods!

uisitos inicats de seguranca de um SCSs. Foram adicionados & linguagem
o do iStar 4 sonstitores & 1 link capazes de representar as quos

voltadas & seguranga. $30 eles:

SafetyGoal (Objetivo de Seguranga)
Hazard (Perigo)

SafetyTask (Tarefa de Seguranga)

-
=

afotyResaurce (Recurso de Seguranca)

Revisdo dos Conceitos

ariamente
e perda

Acidents: (Im evento indesejada & no planejado(porém ndo
inesperada) que résuita em, no minimo, um nivel

Perign (Hazard): U estado ou conjunt de condighes te um sistema, que junto
outras condigtes ambientais do sistems, 150 lavar inevitavelmente a um at
que constitui un, periga depende dos limites definidos para o sistema

Causa de Perigu: £ rapreséntata por umia condigo que sozinhia ou &
&/s30 suficiente(s) para o perigo relacionado 4 ela(s) ocorrer. As caus
podem ser controladas ou até eliminadas em alg

iStar4safety

A seguirites carasteristicas podem ser modeladas através da iStardSafety
Acidente: O acidente & a consequéncia de um perigo (Mazard). Logo,
‘aciente quando modslamos o perigo; A modelagem deve er feita
negagao de um Objetivo de Sepuranga (SafetyGoal) leve 3 um acidente,

E.: Objetiva de Seguranga: Porta do elevador néo abiir quando ndo permitido.
Acidente: Porta do elevador abre quando nao permitido.

,mémmmemmmm

Engenharia de Requisitos e Safety
Engentiana de requisios engenhana de
fequisitos te software, englobando as alividades de:
o ERciar, especificar, modelar @ validar requisilos (Lapouchnian, 2005)

A eliciiagio de requisiios para sistemas crilicos € um processo
% comportamentos

Hda com

bastante.
oneroso, devido 4 necessitade de de fodosi

Somado 4 Iss0, MUEAS eviaéncias apontam que emos FetaCionados &
‘seguranca estio mas em requi X

Engenharia de Requisitos e Safety

+ Tanio as abordagens de engenharia de software, como as da engenbana.

0 SEQUIANCA OEvem S&7 TAIATAS N0 POCESSO de

jpamitindo a participacio aiiva e comunicacio entre 0s diversos
de

sequro &
confidvel.
.h i por 5 8
desenvohimento de sistemas complexns e ariticos. .
)
4 d
: 4
e B T
*

Reviséo dos Conceitos

Requisitus funcionais de seguranga: 530 05 requisitos funcionais usatos para
priverir os efaitos de falhas identificatas na andlise de seguranga,

e Soguranga: S50 aciies que visam mitigar a:
acidente. 0 objativa dessas agdes & eliminar ou reduzir o
perigosa. Cada mitigagSo tem um custo para sua realizag
envolve 0 consumo algum recurso,

de um pot
ciado a umz
que na maioria das

Recursa: Na linguagem 0 apresentados como entidades mnrmam
sicas o 530 fequeridas pelo ator & fim de realizar uma tarefe, Em Sistemas Critc
tivas necessérios para o cometo fun gt requisito

istarasafety
Modelagem te Perigos: E reprasentada pelo canstruto HAZARD D
0 perigo & um obstaculo 4 reali

de um objetiva de segurang

Ex- Objstiva e Seguranga: Porta do elevador 0 abrir quando o permitido,
Perigo; Sistema executa de forma ervada ¢ sbre porta fora do local correto.

Modelagem de Causas de Perigos: € represantado pelo construto HAZ

As eausas de perigos 530 as causas que levam 0 perigo & acont
rpresentadas como *Perigos-filhos’, ou sefa, refinamente de um Periga Pri
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iStar4Safety iStar4Safety

impacta’ e Elementos

onivel de iy
[

e A - £ iStar4safety

Link Obstructs
Hhzaad:Unn hazard 5 um ot
uhazard acontega; um acidents p

Eads Hazard pode abstrulr de 14 N Safen

Cada Hazard pide &
3 por 0 1 N i

Causa de Perigos Safety Strategies Safety Strategies - SafetyTasks

e parigns 580 : : R Torwfiss de Segwanga’ U U ator uer
s qua sajam execitada

Safety Strategies - SafetyResource Accident Impact Level Exemplo de mapeamento em iStar4Safety

Recurso d Seguranga: U SafetyRes
T Meeded-ty

Visdo em camadas — iStar + iStar4Safety Diretrizes

Diveli 1 Modelar as funcionalidades ilicionadas a6 iStar padi3o (parie do ks ndo-
sequranga) A
Ditetiz 3 Modelar o objesivo de seguranca. Um objetivo d seguranga & um objetivo critco
m— iStar padrio que, £350 130.00Fa COMD 4SO pode PIOVGCar UM ackiente
Direhz3 Inserir 15435 05 erigos para o objelivo de sequranca modelado.
Direliz 4 igenfficar fodas 35 CaUS3s Para Ca0a perigo Mlenticado
) Safety Goals Direlz 5 Defni a esiraléaia de Migagao para cada perigo-fola (causa)

Strategies (vss
sk e Goa

Checklist de Completude Ferramenta piStar4Safety

1. Todos os objetivos de seguranga tem uma propriedade de nivel de
impacto do acidente com um valor inserido.

2. Todos os objetivos de Seguranga tem um ou mais perigos associados.
3. Todos os perigos-raiz esto ligados 3 um ou mais objefivos de
seguranga —folha pelo link obstrui.

4. Foram identificadas as causas dos perigos.

5. Todos os perigos-folha estao ligados 3 Uma ou mais estratégias de
seguranga.
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A.6 AVALIACAO DE CONHECIMENTOS ACERCA DE SAFETY E ISTAR4SAFETY

Avaliacao de Conhecimentos - Safety

*0Obrigatario

Enderego de e-mail *

Seu e-mail

Gual seu nome? ”

Sua resposta

Assinale a alternativa gue apresenta a correta definigdo de Perigo (Hazard) ™

O Um evento que ndo envolve perdas, mas que tem potencial para tal
O Uma falha de desenvolvimento ou um desvio de um estado dessjado ou intencionado

O Um estado ou conjumto de condicdes de um sistema gue JUnios com Cutras
condigdes ambisntais do sistems, irdo levar inevitavelments a um acidente.

O Um estado indessjado & ndo plansjado que resulta em perda

Assinale a alternativa gue apresenta a correta definigao de Acidente ©

O Um desvio de um estado desejado ou intencionado gue pode cauzar perdas
{:j Um evento que nde envolve perdas, mas gue tem potencial para tanto

O Um evento indessjade e ndo planejado (porém ndo necessariamente inesperado) que
resulta em perda

{:} A probabilidade de um componente do sistema falhar



Assinale a alternativa gue apresenta a correta definigio de Falha *

O Probabilidade de componente do sistema realizar a funcionalidade do sistema de
maneira mcorreta

4 realizacdo de uma funcdo do sistema de maneira correta

O & nac-realizagdo ou inabilidade do sisiema ou componente realizar a fungdo definida
para o mesmo scbre um tempo e sobre condicbes ambientais especificas

Urn desvio de um estado desejado ou intencionado

Assinale a alternativa que apresenta a correta definigdo de Incidente *

D Urm eventa que ndo envolve perdas mas com potencial para tal, em diferemes
condigdes

O Um evento indesejado & ndo planejado que resulta em perda
(:‘J L eventa que envolve grandes perdas

U evento que leva & um acigente

Assinale a alternativa que apresenta a correta definigdo de Risco *

O E o nivel do perigo combinade com a probabilidade do perigo levar 3 um acidente e a
expeosicio, ou duragdo, a0 perigo.

D Ea probabilidade de um perigo ooomer
O Ea Jungdo da severidade e probabilidade de gue um perigo ocorra

O Ea probabilidade de mitigar um perigo

Assinale a alternativa que apresenta a correta definigdo de Causa de Perigo *

D E um cenjunto de condigtes do sistema gue leva a um acidenis

O E represemado pela condigdo que sozinha ou associada & outras, &/sdo suficientes
para o perigo relacionade 3 ela ocorrer

D Sd0 agoes que visam mitigar um pengo

O Trata-se de um conjunto de condigdes que visam potencializar um perigo
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Assinale a alternativa gue apresenta a correta definigio de Requisitos Funcionais
de Seguranga *

O Sd0 o8 requisitos funcionais gue visam sumentar a probahbilidade de incidentez
D 530 os requisitos funcionais definidos no inicio do desenvolvimenta de um sistema

D 580 os requisitos funcionais utilizados para mitigar ou prevenir os efeitos de falhas
identificadas em uma analise preliminar de sequranca

() S8o as restrighes de um sistema

Assinale a alternativa gue apresenta a correta definigio de Recursos ™

O S0 estratégias utilizadas para mitigar um acidente

Ma linguagem iStar refere-se 4 entidades informacionais ou fisicas que =0
reguaridas pelo ator & fim de realizar uma tarefa.

Sdo componentes gue afetam o compartamento do sistema

O O O

S0 estratégias utilizadas para mitigar um perigo

Assinale a alternativa gue apresenta a correta definigdo de Estratégias de
Seguranga ®

D S8c agdes gue visam mitigar 85 conseguéncias de um possivel incidente

S0 acdes gue visam mitigar as conseguéncias de um possivel acidents, com o
abjetivo de eliminar ou reduzir o risco associado a uma situagao perigosa.

S0 agdes gue visam mitigar um perigo

O O

Sd0 agdes que visam mitigar a5 causas de um perigo

Quais sdo os construtores do iStar4Safety? *

O Risco, Condigdo Ambiental, Link Obstructs, Perigo e Objetivo de Seguranga

Objetive de Seguranca, Perigo, Tarefa de Seguranca, Recurso de Seguranga e link
Dbstructs.

O Objetive de Sequranca, Risco, Estratégia de Mitigagdo, Link AND = OR

Objetivo de Seguranca, Perigo, Tarefa de Seguranca, Recursos e Link OR
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APENDICE B — MAPEAMENTO DAS INFORMAGOES DE SEGURANGA DO
MIRAS ROBOT

As informacdes referentes a seguranga do robé MIRAS foram mapeadas

utilizando o Elicit4Safety e se obteve o relatério presente nas Figuras 62 a 67.
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https /fcin.ufpe.br/i~sdm2/Elicit4Safety/

Relatorio Completo

Apos preenchimento do questionario, chegou a hora de modelar as informacdes
adquiridas utilizando o iStar4Safety. Acesse aqui! para realizar a modelagem.

A modelagem no iStar4Safety segue uma estrutura de arvore. No primeiro nivel da
arvore devem ser modelados os objetivos de seguranga, o segundo nivel tras os
perigos, no terceiro nivel teremos as causas de perigo, o quarto nivel encontram-se
as tarefas de mitigacdo e, por fim, os recursos de seguranca.

Wed Mar 24 2021 21:17:03 GMT-0300 (Horario Padrao de Brasilia)
Definindo o perfil do Stakeholder:

e Nome

¢ Em qual empresa vocé trabalha?

¢ Qual a sua funcdo no desenvolvimento de sistemas criticos de seguranca?

e Ha quanto tempo vocé trabalha com sistemas criticos de seguranca?

Definindo o perfil da empresa:

e A empresa em que vocé trabalha pertence a qual dominio?

e A empresa em que vocé trabalha esta estabelecida no mercado ha quanto
tempo?

Descobrindo os detalhes do projeto:

* Sobre o que é o seu projeto?
e Qual produto esta sendo desenvolvido no seu projeto?

¢ Vocé possui alguma informacéo adicional que gostaria de compartilhar?

Descobrindo os detalhes dos atores do sistema:

e Qual o nome do Stakeholder ou Sistema?

Paciente

o Qual objetivo de seguranca do Stakeholder / Sistema?

Nao sofrer acidentes enquanto caminha com o robd

https:/icin.ufpe bri~sdm2/Elicit4Safety/ 116

Figura 64 - Relatério (Parte 1)
Fonte: Autora (2021)
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= Qual perigo impede que este objetivo de seguranga seja
concretizado?

Cair enquanto caminha com o robd

= Qual seria o efeito (acidente) deste perigo?
Queda do paciente
= Qual nivel de impacto deste efeito (acidente)?

muito severo

= Se existir, quais as causas deste perigo?

N&o segurar corretamente nas alcas

= Quais tarefas de mitigacdo para esta causa?
Segurar firmemente nas algas enquanto caminha com o robd
= Quais recursos auxiliam a agdo de mitigacao?
N/A

= Quais tarefas de mitigacao para este perigo?

= Quais recursos auxiliam a acdo de mitigagao?
= Se existir, quais as causas deste perigo?

Ritmo de caminhada descompassado
= Quais tarefas de mitigacao para esta causa?

Controlar o ritmo de caminhada

= Quais recursos auxiliam a acdo de mitigacéo?
N/A

e Qual o nome do Stakeholder ou Sistema?

Sistema Robético

o Qual objetivo de seguranca do Stakeholder / Sistema?

Sentar o paciente

= Qual perigo impede que este objetivo de seguranga seja
concretizado?

N&o possuir assento proximo

= Qual seria o efeito (acidente) deste perigo?

Queda do paciente

https://cin.ufpe_br/~sdm2/Elicit4Safety/

Figura 65 - Relatério (parte 2)
Fonte: Autora (2021)
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= Qual nivel de impacto deste efeito (acidente)?

Muito Severo

= Se existir, quais as causas deste perigo?

Falha na detecgdo de posicdo do assento

= Quais tarefas de mitigacao para esta causa?

Deve-se verificar se os sensores estdo funcionando
corretamente

® Quais recursos auxiliam a agdo de mitigagdo?

Sensores
= Quais tarefas de mitigacdo para este perigo?
= Quais recursos auxiliam a acdo de mitigagao?

o Qual objetivo de seguranca do Stakeholder / Sistema?

Nao permitir que o paciente caia

= Qual perigo impede que este objetivo de seguranca seja
concretizado?

Alcas ndo estarem na altura correta do paciente

= Qual seria o efeito (acidente) deste perigo?

Queda do paciente

= Qual nivel de impacto deste efeito (acidente)?

Muito Severo

= Se existir, quais as causas deste perigo?

Os dados foram informados incorretamente

= Quais tarefas de mitigacao para esta causa?

Os dados devem ser previamente validados

= Quais recursos auxiliam a acdo de mitigacéo?

Dados corretos

= Quais tarefas de mitigacao para este perigo?
n/a
= Quais recursos auxiliam a acdo de mitigacao?
= Se existir, quais as causas deste perigo?

https://cin.ufpe_br/~sdm2/Elicit4Safety/

Figura 66 - Relatério (parte 3)
Fonte: Autora (2021)
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24/03/2021 https://cin.ufpe.bri~sdm2/Elicit4 Safety/
Falha de software

= Quais tarefas de mitigacdo para esta causa?

O software deve detectar a posicdo correta do paciente
= Quais recursos auxiliam a acdo de mitigacao?

= Qual perigo impede que este objetivo de seguranga seja
concretizado?

Sair da rota estipulada

= Qual seria o efeito (acidente) deste perigo?

Bater em algum obstaculo

= Qual nivel de impacto deste efeito (acidente)?

Consideravel

m Se existir, quais as causas deste perigo?

Falha de software

= Quais tarefas de mitigagdo para esta causa?

Deve ser fornecida a posicdo em tempo real a um operador
humano

= Quais recursos auxiliam a a¢do de mitigagdo?
n/a
= Quais tarefas de mitigagao para este perigo?

N/A

= Quais recursos auxiliam a acédo de mitigagdo?

= Qual perigo impede que este objetivo de seguranca seja
concretizado?

A bateria ndo possuir carga suficiente para o percurso

= Qual seria o efeito (acidente) deste perigo?

O robd parar de funcionar

= Qual nivel de impacto deste efeito (acidente)?

Consideravel

= Se existir, quais as causas deste perigo?

Problemas na especificacdo do sistema

https:/icin.ufpe bri~sdm2/Elicit4Safety/ 416

Figura 67 - Relatério (Parte 4)
Fonte: Autora (2021)



24/03/2021 https:/fcin.ufpe.br/~sdm2/Elicit4 Safety/

= Quais tarefas de mitigacdo para esta causa?
O pior caso de consumo de energia deve ser previamente
avaliado
= Quais recursos auxiliam a ag¢do de mitigagdo?

N/A
= Quais tarefas de mitigacao para este perigo?
N/A
= Quais recursos auxiliam a acdo de mitigagao?

= Se existir, quais as causas deste perigo?

O nivel de bateria néo é avaliado antes de iniciar a operacdo

= Quais tarefas de mitigagao para esta causa?

Deve ser realizada uma avaliagao prévia da bateria

= Quais recursos auxiliam a ag¢do de mitigagdo?
N/A

= Qual perigo impede que este objetivo de seguranga seja
concretizado?

Colidir com algum objeto / pessoa

= Qual seria o efeito (acidente) deste perigo?

Machucar o paciente e/ou outra pessoa

= Qual nivel de impacto deste efeito (acidente)?

Muito Severo

= Se existir, quais as causas deste perigo?

Falha na deteccdo de obstaculos

= Quais tarefas de mitigagao para esta causa?

Os sensores de colisdo devem ser previamente avaliados

= Quais recursos auxiliam a a¢do de mitigacdo?

Sensores de colisdo

= Quais tarefas de mitigacdo para este perigo?
N/A
= Quais recursos auxiliam a acdo de mitigacao?

https://cin.ufpe.br/~sdm2/Elicit4Safety/

Figura 68 - Relatério (Parte 5)
Fonte: Autora (2021)
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N/A
= Se existir, quais as causas deste perigo?

Ambiente mapeado incorretamente

= Quais tarefas de mitigagdo para esta causa?
O mapeamento do ambiente deve ser avaliado por
especialistas
= Quais recursos auxiliam a acdo de mitigacao?

N/A

Figura 69 - Relatério (Parte 6)
Fonte: Autora (2021)
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A partir do relatério gerado previamente, foi possivel modelar as informagdes

de seguranca do MIRAS Robot em iStar4Safety, representada na Figura 68.



155

beicnizo
enpeisus beis o

boseny caudy
W PRCLE UjO

19 BNLS cowoEs
VIC92 UPO CRUIEW

CIWUPS Cow &
can cudnsugo

Mapeamento em iStar4Safety do MIRAS Robot

Figura 70

Fonte: Autora (2021)



APENDICE C — DADOS COLETADOS
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O Quadro a seguir representa os dados coletados do grupo de controle e

experimental.

Grupo Elementos
Participante Mapeados | Completude | Tempo
#1 Elicit4Safety 19 90 78
#2 Elicit4Safety 9 80 70
#3 iStar4Safety 20 90 52
#4 iStar4Safety 33 90 130
#5 iStar4Safety 37 80 50
#6 iStar4Safety 41 50 75
#7 iStar4Safety 33 60 70
#8 Elicit4Safety 21 80 90
#9 iIStar4Safety 23 60 120
#10 Elicit4Safety 37 70 135
#11 Elicit4Safety 24 60 100
#12 iStar4Safety 17 40 80
#13 Elicit4Safety 12 60 45
#14 iStar4Safety 17 60 100
#15 Elicit4Safety 22 100 120
#16 iStar4Safety 31 40 120
#17 Elicit4Safety 14 80 62
#18 iStar4Safety 19 80 70




