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RESUMO

A Companhia Hidroelétrica do Sao Francisco - Chesf, empresa de 71 anos de
existéncia, vem evoluindo na busca da exceléncia viabilizando a entrega de produtos e
servicos com a qualidade exigida pela sociedade. Fazer com que os Processos de Negocio
tirem o melhor proveito das Tecnologias da Informacdo e Comunicacgdes (TIC) disponiveis é
um compromisso dificil de se conseguir, visto que, as duas areas que lidam diretamente com
tecnologia, area de Tecnologia da Informacdo Corporativa (T1) e a area de Tecnologia da
Informacédo Operacional (TO), ndo possuem o mesmo nivel de maturidade em Governanca de
TIC. Essas areas ndo sdo avaliadas pela mesma metodologia, o que as impede de conhecerem
0s seus respectivos niveis de maturidade, bem como, possuem focos distintos, sdo auditadas
por orgdos de controles diferentes e subordinadas a diretorias distintas. Este trabalho se
propde a oferecer para as areas de TIC da Empresa uma metodologia Unica, adequada as suas
especificidades, que permita aferir o seu nivel de Maturidade em Governanga de TIC. A
metodologia de avaliacdo de maturidade em Governanca de TIC proposta € baseada no
framework COBIT 5 e utiliza como ferramenta de coleta de dados o questionario do indice de
Governanca de TI (iGovTl) elaborado pelo Tribunal de Contas da Unido (TCU). Espera-se
com a aplicacdo desta metodologia ter uma imagem clara da diferenca entre as areas de Tl e
TO da Empresa, no que tange aos seus niveis de maturidade em Governanca TIC, para
permitir que 0s gestores possam criar, num segundo momento, planos de acdo que atuem no
sentido de elevar os resultados mais deficientes, aumentando o nivel de interacdo entre as
areas, otimizando recursos humanos e financeiros, trazendo um impacto econémico positivo,
pois, a melhoria da governanga contribui diretamente para a melhoria dos resultados

empresariais que, consequentemente, impactam diretamente nos ganhos da Empresa.

Palavras-chave: governanca empresarial; governanca de TI; governanca de TIC; nivel
de maturidade em governanca de TIC; COBIT 5; iGovTI.



ABSTRACT

The Companhia Hidroelétrica do S&o Francisco (Chesf), a 71-year-old Company, has
been evolving in pursuit of excellence enabling product and service delivery with the high
quality demanded by society. Making business procedures take the best in available
information and communication technology (ICT) is a hard commitment to accomplish since
the two areas that directly handle technology do not own the same ICT governance maturity
level. These two areas are not assessed by the same methodology and therefore they cannot
meet their maturity levels, as well as owning distinct focuses, they are also audited by
different control units and subordinated to different boards. This master’s thesis offers to
companies ICT areas a unique methodology that better fits its specificities, intending to
appraise the level of ICT governance processes capacity. An ICT governance maturity
assessment was proposed based on COBIT 5 frameworks and iGovTl data gathering tool
elaborated by the Federal Court of Accounts (Tribunal de Contas da Unido - TCU). With the
application of this methodology it is expected to give a clear picture of the difference between
the IT (Information Technology) and OT (Operation Technology) areas of the Company, with
regard to their levels of maturity in ICT Governance, to allow managers to create, in a second
moment, plans of actions that raise the most deficient results, increasing the level of
interaction between the areas, optimizing human and financial resources, bringing a positive
economic impact, as improved governance directly contributes to the improvement of

business results that, consequently , directly impact the Company's earnings.

Keywords: enterprise governance; IT governance; ICT governance; ICT governance
maturity level; COBIT 5; iGovTI.
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1 INTRODUCAO

Qualquer empresa que deseje exercer as suas atividades de forma perene necessita que
a gestdo monitore continuamente e controle todos os seus processos de negocio, de modo a
garantir agilidade nas decisdes, melhoria no desempenho e otimizagdo de todos 0s recursos
necessarios para permitir desenvolvimento sustentavel e, consequentemente, obter o aumento
da sua lucratividade. O exercicio de uma boa Governanca é a garantia para que tais fatos
ocorram.

Segundo Rocco (2016, p. 802):

O conceito de Governanga € lato sensu, pois na préatica ele é composto por outras
estruturas de Governanga como a: Empresarial, Corporativa, de Negdcio e de TIC
(Tecnologia da Informacdo e Telecomunicacdo). Quando todas as praticas de
Governanca sdo bem utilizadas (a unido das muitas e Unica Governanga!), seus
beneficios sdo claros: foco nas atividades necessarias ao processo produtivo,
monitoramento e controles mais eficientes, decisBes mais assertivas da Alta
Administracéo, transparéncia administrativa e reducéo dos custos, com consequente
aumento da confian¢a dos investidores, satisfacdo dos consumidores/usuérios e, até
mesmo, a satisfacdo (ou ndo insatisfagdo) das pessoas que ndo consomem/ usam 0s
servicos e produtos disponibilizados.

A gualidade da Governanca adotada por uma organizacao é fundamental para garantir
o seu futuro. As consequéncias negativas devido a falhas na governanca sdo expressivas, 0
que confirma na pratica a importancia das empresas compreenderem que suas atividades
impactam ndo apenas seus stakeholders internos (acionistas, funcionarios e administradores),
como também os externos (DAL CARO, 2018).

Segundo Simonsson (2007), o termo Governanca de TI surgiu a partir dos anos 90,
quando Loh e Venkatraman (1992) e Hendersen e Venkatraman (1993) usaram o termo para
descrever a complexa gama de relacionamentos envolvidos na obtencdo de alinhamento
estratégico com negocios e TI. Este conceito evoluiu em funcdo da convergéncia das
tecnologias envolvidas e foi criado o acrénimo TIC (Tecnologia da Informacdo e
Comunicagdo) para identificar o agrupamento de recursos tecnoldégicos usados de forma
integrada e que se propdem a atingir um objetivo comum. Este €, lato sensu, o objeto de
atuacdo das areas que lidam com tecnologia da informacéo, automacéo e telecomunicagdes,
que neste trabalho abrange as areas de Tecnologia da Informacgdo (TI) e Tecnologia da
Informacéo Operacional (TO).

A tecnologia de forma geral tem por caracteristica ser inclusiva e abrangente, podendo

ser utilizada em diversos setores da sociedade. No caso das TICs existem conceitos basicos do
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ponto de vista da tecnologia que sdo usados pelas areas de Tl e TO nos projetos de
inteligéncia artificial, Internet das Coisas (IOT — Internet of the Things), automacdo de
processos (RPA — Robotic Process Automation), s6 para citar alguns exemplos, o que
corrobora a afirmac¢dao de que “Nas ultimas duas décadas, as TIC tornaram-Se comuns
intensificando o seu papel no desenvolvimento e crescimento social, econdmico, cultural ou
pessoal” (WATROBSKI, J. et al, 2018).

O conceito de TIC esta baseado, fortemente, no processo de convergéncia tecnolégica
que é indispensavel na era da Industria 4.0. Park e Heo (2020) entendem que de um modo
geral, a convergéncia no campo da tecnologia refere-se ao fendmeno da combinacdo de
diferentes tecnologias ou fungbes e reproduzindo um novo tipo de tecnologia ou fungao.
Outros fatores que implicam na necessidade da convergéncia tecnologica € a preméncia pela
criacdo de sinergias, indefinicdo das fronteiras da inddstria, integracdo e sobreposicdo de
mercados. Kim (2014) observa que o fendmeno da convergéncia tem sido observado e
discutido principalmente nos setores de TIC.

O uso da tecnologia de TIC em beneficio de uma organizacdo é fundamental para
permitir que ela desenvolva as suas atividades de forma agil e dentro dos niveis de qualidade
requeridos por quem a consome, para tal é necessario que haja o alinhamento entre os
objetivos estratégicos da organizacdo com 0s investimentos e implementacdo da tecnologia
que resultem no atendimento a estes objetivos. Para a consecucdo deste alinhamento é
fundamental que a organizacdo possua uma boa Governanca de TIC, que segundo Balocco,
Ciappini e Rangone (2013) pode ser definida como o controle das decisdes de TIC para
assegurar o seu alinhamento com 0s objetivos corporativos e a consequente distribuicdo dos
direitos e responsabilidades de tomada de decisdo entre os varios atores dentro e fora da
estrutura organizacional de TIC

Neste contexto a Tl passa a ser reconhecida como fator critico de potencializacdo do
negdécio das organizagGes, principalmente através das telecomunicacdes, que possibilita a
eliminacdo de barreiras fisicas e temporais, nas atividades de servigos e colaboragdo. A
convergéncia das tecnologias, as transformacGes e a utilizagdo das ferramentas da Tl se
tornam globais e as disting0es entre computador e comunicacdo desaparecem. Desta forma, o
termo TI também se transforma assumindo a denominacdo de Tecnologias da Informacéo e
Comunicacéo — TIC.

A mudanca de abordagem, onde antes o foco era exclusivamente a Tl e agora abrange

as TIC, pode ser também observada nos documentos do Sistema de Administracdo dos
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Recursos de Tecnologia da Informagdo (SISP), comandado pela Secretaria de Governo
Digital (SGD), 6rgao subordinado ao Ministério da Economia. O SISP que tem por objetivo
organizar a operagdo, controle, supervisdo e coordenacdo dos recursos de tecnologia da
informacdo da administracdo direta, autarquica e fundacional do Poder Executivo Federal, em
seu “Guia do Comité de TI”, adota o conceito de Van Grembergen entendendo que
Governanga de TI é a capacidade organizacional exercida pela alta direcdo, geréncia de
negocios e geréncia de TI para avaliar, dirigir e monitorar o uso da TI para suportar o alcance
dos objetivos organizacionais (SLTI, 2013). No documento “Guia de Governanga de TIC” o
SISP entende que este conceito consiste em politicas, papéis, fluxos e regras que visam
alinhar a TIC com os objetivos de negdcio da organizacdo, permitindo-se organizar e planejar
a obtencdo das informac6es necessarias a organizacdo (SLTI, 2017).

Como pode ser observado, existe total convergéncia em ambos 0s conceitos, visto que
0 atendimento as necessidades da organizacdo, que corresponde ao alinhamento com a
estratégia empresarial, definida pela alta gestdo, € o principal objetivo a ser atendido. Por este
motivo entende-se que a Governanca de TIC é uma evolucdo da Governanca de TI.

Park e Heo (2020) afirmam que a indlstria de eletricidade ndo esta excluida da
convergéncia tecnoldgica promovida pelas TIC e que, embora esta convergéncia seja
conduzida de forma relativamente lenta em comparagdo com outros setores, como a industria
automotiva e a industria de midia, devido a forte regulamentacdo governamental, ela esta
sendo impulsionada por projetos recentes de redes inteligentes.

Os resultados do estudo exploratério conduzido por De Haes e Van Grembergen
(2009), sugerem que ha uma clara relacdo entre 0 uso de praticas de governanca de Tl e
alinhamento de negdécios / Tl, esta relacdo se d& devido ao uso pervasivo da tecnologia que
criou uma alta dependéncia da TI e tal fato clama pela necessidade de uma boa governanca,
portanto, o0 modelo de governanca escolhido e implementado por uma organizacdo deve
possibilitar que a area de tecnologia seja um habilitador para sustentar e ampliar 0s objetivos
do negdcio, alinhado as suas estratégias. Este fato impulsionou a evolucao tecnoldgica que
permeou, definitivamente, todas as areas da sociedade, incluindo as industrias, ampliando o
conceito de Tl para TIC, visto que, face a convergéncia das tecnologias, tornou-se impossivel
dissociar a T1 das Telecomunicacgdes, Automacao, Controles Digitais etc.

Tudo isto faz com que, segundo visdo da empresa Devmidia (2010), a Governanga em

TIC passe a ser o0 meio através do qual a TIC passa a assumir o seu papel estratégico nas
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organizagbes, mediante o alinhamento das iniciativas de TIC com os planejamento
estratégicos do negdcio das organizagoes.

Este tema é (til as organizacGes que precisam garantir a continuidade dos processos de
negocio, reduzir os custos de indisponibilidade, assegurar o retorno dos investimentos em
TIC, aumentando assim a competitividade organizacional. Assim, segundo Parent e Reich
apud Ako-Nai e Singh (2014) se faz necessario que, ao conhecer 0s objetivos da organizacgéo,
0 board adote estratégias para prover a area de recursos financeiros que viabilizem o
atendimento aos requisitos técnicos necessarios a implementacédo de tecnologias, capacitacao
adequada e suporte para continuidade dos demais servigos prestados que estejam no dominio
da Tecnologia da Informagéo.

A literatura discute a relacdo da maturidade da Governanca de Tl com o desempenho
da Governanga. Os resultados apresentados por Simonsson, Johnson e Ekstedt (2010), com
base em 35 estudos de caso, confirmam as hipdteses de uma correlagdo positiva entre a
maturidade da governanca de Tl e o desempenho da governanca de TI.

Uma caracteristica fundamental do modelo de maturidade é que ele permite uma
organizacdo medir seu nivel de maturidade e definir quais niveis quer alcancar e quais gaps
nos processos deseja eliminar (ANTONIO, 2018).

Ao usar um método de avaliacdo da maturidade da governanca de tecnologia, se torna
possivel comparar e selecionar racionalmente entre os futuros potenciais cenarios que se
avizinham, entdo os resultados passam a refletir uma visdo objetiva da empresa avaliada, pois
o0 conjunto de dados gue constitui a base para a avaliacdo €, naturalmente, derivada de fontes
bem conhecidas, sendo possivel realizar a avaliagdo com base numérica (SIMONSSON;
JOHNSON; WIJKSTROM, 2007).

Neste contexto esta dissertacdo € motivada pelo problema de avaliacdo de maturidade
em Governanca de TIC vivenciado pela Companhia Hidro Elétrica do Sdo Francisco (Chesf).
Neste documento, usar-se-&4 o termo “Governanga de TIC’ sempre que se desejar abranger
aspectos de governanca associados a tecnologia da informacéo e tecnologia da informacéo
operacional, exercida por areas especificas na Chesf.

A Companhia Hidro Elétrica do Sdo Francisco (Chesf) possui duas Superintendéncias
que lidam com Tecnologia da Informacdo e Telecomunicacdo: A SGI — Superintendéncia de
Tecnologia da Informacéo , ligada a Diretoria de Gestdo e responsavel pela Tl Corporativa

(TI) e a SOT — Superintendéncia de Protecdo, Automacgdo e TelecomunicacOes, ligada a
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Diretoria de Operacdo e responsavel pela Tecnologia Operacional (TO), também conhecida
como TI Industrial, composta pelas areas de Automacao, Protecdo e Telecomunicagoes.

Cada uma das areas possui 0 seu proprio nivel de maturidade em Governanca de TIC.
A area de TI Corporativa (TI) participa bianualmente da avaliacdo do indice de Governanca
de TI (iGovTl) e ¢ auditada anualmente pela CGU (Controladoria Geral da Unido), CGPAR
(Comisséo Interministerial de Governanga Corporativa e de Administragéo de Participagdes
Societarias da Unido) e Auditores Independentes para os processos SOX , enquanto que a area
de TI Industrial (TO) participa de forma superficial dessas auditorias, envidando o0s seus
esforgos nos processos associados a Operacdo e Manutencdo do Sistema Elétrico de
responsabilidade da Chesf, respondendo a outros 6rgdos controladores, como Agéncia
Nacional de Energia Elétrica (Aneel) e o Operador Nacional do Sistema (ONS), que ainda ndo
auditam questdes relacionadas a governanca de TIC.

Além do exposto as duas areas de Tecnologia, por pertencerem a Diretorias distintas,
realizam pouco intercdmbio de experiéncia, fato que se revertido, poderia resultar no uso
comum de melhores préticas, o que contribuiria para a melhoria dos resultados empresariais.

Existem trés modelos principais de governanca de TIC que podem ser identificados
segundo Bowen, Huang e Sambamurthy apud Balocco (2013):

* 0 modelo centralizado: neste caso, o chefe da area de TIC controla todos os principais
assuntos relacionados com as atividades de TIC;

* 0 modelo descentralizado: as divisdes da area de TIC e a gestdo das Linhas de
Negdcios assumem autoridade sobre todas as operacdes de TIC;

» 0 modelo federalizado: tanto o chefe da area de TIC quanto as Linhas de Negdcios
controlam questdes especificas relacionadas as atividades de TIC (BROWN e MAGILL,;
KAYWORTH e SAMBAMURTHY; LAPLANTE; VON SIMSON apud BALOCCO, 2013).

Considerando a abordagem acima, entende-se que a Chesf utiliza um modelo
centralizado em cada uma das areas que lidam com tecnologia da informacdo e ndo utiliza
este modelo de forma corporativa, pois as areas funcionam de forma, relativamente,
independente e interagem apenas quando ha interesses especificos ou comuns a serem
tratados.

O problema entdo estd posto. N&o existe homogeneizacdo do nivel de maturidade de
Governanca de TIC nas areas que lidam com Tecnologia de Informacéo na Chesf, bem como,
ndo existe um processo estruturado de escolha de uma metodologia que permita aferir com a

mesma “régua” a maturidade das referidas areas. A falta de intercdmbio de experiéncia entre



17

os profissionais dessas areas, também é outro problema que dificulta, naturalmente, o avango
no tratamento do tema na empresa.

Todas essas questdes precisam ser analisadas a luz das principais metodologias que
tratam de Governanca para possibilitar a definicdo sobre qual deve ser a metodologia mais
adequada para uso na empresa, bem como, ser possivel avaliar o grau de maturidade em

governanca das areas de TIC.

1.1 JUSTIFICATIVA E RELEVANCIA

A Chesf é uma empresa de 71 anos de existéncia que sempre prezou pela exceléncia
na qualidade dos servicos prestados e no pioneirismo e inovacdo dos seus processos. Desde a
inauguracdo da sua primeira Usina Hidrelétrica, Usina de Paulo Afonso | em 1955, incrustada
no canion do rio S&o Francisco, passando pela criacdo do primeiro Centro de Controle de
OperacBes do Sistema Elétrico, no final da década de 70, até o atual estdgio, onde a
teleassisténcia de SubestacBes de alta e extra-alta tensdo caminha a passos largos e €
suportada por uma rede WAN (Wide Area Network) de 300Mb, a area de Tecnologia
Operacional (TO), também denominada de TI Industrial, continua investindo no uso de
tecnologias de ponta para melhor prover a sociedade, garantindo alta disponibilidade dos seus
Servigos.

Ja no que diz respeito a TI (corporativa), a inovacdo e 0 pioneirismo também se
destacam e como exemplo pode-se citar que a Chesf, no inicio dos anos 90, no processo de
definicdo e implantacdo da sua rede local (LAN), foi a primeira empresa do Nordeste a
implementar a rede Novell juntamente com o sistema operacional Netware, que era tida como
a combinacdo mais moderna e eficaz da época; a Chesf, quebrando os paradigmas existentes e
se impondo contra a hegemonia da empresa IBM, que cobrava valores exorbitantes para a
renovacao de licengas de uso em sua plataforma alta, teve a coragem de fazer o downgrade do
ambiente Natural/Adabas (Mainframe), para plataforma baixa (micro informéatica) com
recursos proprios; também foi uma das primeiras empresas a adquirir o sistema de
armazenamento de dados IBM XIV, que possuia 0 mais alto grau de compressao de dados da
época, alem de ser uma das primeiras empresas a ter uma sala cofre para abrigar, com a
maxima seguranca, todos os seus servidores e a possuir um core de rede de 10 GB, dentre
outros grandes feitos, o que também denota 0 seu espirito inovador, a sua pujanca e a

permanente busca pela exceléncia por parte da area de TI.
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A despeito do relato acima, o investimento e implementacdo de tecnologias, muitas
vezes € motivada pela necessidade premente de atendimento a questdes técnicas e
operacionais, ndo sendo dada a devida atencdo a outros aspectos que também deveriam ser
considerados como relevantes.

Na Chesf, pelo fato de existir uma descentralizacdo das &reas de tecnologia, que estéo
alocadas em diretorias distintas, possuindo culturas organizacionais proprias, pode-se afirmar
que ainda ndo houve uma preocupacdo na aplicacdo do conceito de EA (Enterprise
Architecture) e este fato, certamente, dificultou o desenvolvimento e homogeneizagdo da
cultura da governanca, forcando cada uma das &reas, a buscarem, individualmente, a
exceléncia na entrega dos seus produtos e prestacdo de servigos, adotando sua propria Vvisdo,
implementada de acordo com o ritmo e padrdes considerados pelos seus executores como
adequados as especificidades e niveis de cobranca dos 6rgaos controladores, que para as duas
areas também sdo distintos.

Corroborando a afirmagdo acima, observa-se que a &rea de TO, tem como principais
orgdos avaliadores externos, a Aneel e 0 ONS, os quais focam a sua atencdo nas questfes
voltadas para a Operacdo das Subestacdes/Usinas e do controle do Sistema Elétrico, enquanto
que a area de TI é avaliada pela: Auditoria Interna da Chesf; area de Conformidade da
Eletrobras; Auditoria Externa SOX (KPMG e Deloitte); TCU (iGovTl); CGU e Ministério do
Planejamento, Orcamento e Gestdo (CGPAR - Comissdo Interministerial de Governanga
Corporativa e de Administracdo de Participaces Societarias da Unido), que tem como foco a
Governanca de TI. Conforme registros da Superintendéncia de Tecnologia da Informacdo da
Chesf, durante 0 ano de 2017 a &rea de TI recebeu 13 demandas das areas de auditoria interna,
da Eletrobras, do TCU, da CGU e do Ministério do Planejamento — CGPAR, com énfase em
aspectos relacionados a Governanca de TI, além de 53 solicitacdes das auditorias externas
(empresas de prestacdo de servicos de auditoria Deloitte e KPMG) com foco na SOX (Lei
Sarbanes-Oxley dos Estados Unidos de 30 de julho de 2002).

Quanto a SOX, conforme citado por Joshi et al. (2018), desde a introdugdo em 2002 da
Lei Sarbanes-Oxley (SOX), Se¢édo 404, a gestdo executiva das empresas é obrigada a divulgar
a efetividade dos seus controles internos, no que tange a processos que impactem nos
resultados dos relatorios financeiros. Este ato também exige, explicitamente, a divulgacao de

fraquezas materiais da empresa, incluindo fraquezas materiais* de T1.

! Entende-se como fraqueza material “uma deficiéncia, ou uma combinag@o de deficiéncias, no controle
interno sobre relatérios financeiros, de tal forma que hd uma possibilidade razodvel de que uma distorgao
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Observa-se entdo os 6rgaos de controle supracitados ndo direcionam o mesmo tipo de
cobranca para a area de TO, ao contrario da ANEEL (Agéncia Nacional de Energia Elétrica) e
ONS (Operador Nacional do Sistema Elétrico) que focam suas auditorias no ambiente
operacional, todavia, sabe-se que ha processos empresariais relevantes que, por similaridade,
poderiam ser ajustados e otimizados a luz das melhores préticas de governanga.

Esta forma diferenciada de tratar os segmentos que lidam com tecnologia esta
mudando, pois, a partir do ano de 2017, a area de Seguranca da Informacdo e Conformidade
da Eletrobras vem ampliando o foco das suas auditorias, passando a também considerar a area
de TO, jd que apenas as areas de Tl das empresas estavam inseridas. Esta acdo esta
fundamentada pela sinalizacdo dos 6rgdos controladores de que a partir de 2019 as auditorias
SOX também ampliardo o seu foco de investigacdo abrangendo ambas as areas.

As empresas para atenderem a este nivel de auditoria precisardo que as suas areas de
TIC tenham processos mais homogéneos e que ampliem, de forma harmdnica, o seu nivel de
maturidade em Governanca de TIC, se auto avaliando, periodicamente, por meio de uma
mesma ferramenta metodoldgica, que possibilite compara-las.

Devido a existéncia de duas areas que lidam com Tecnologia da Informacdo e suas
particularidades citadas anteriormente, fica claro que a empresa tem um problema, pois para
que as areas de TIC possam elaborar um planejamento efetivo que lhes permita evoluir e
atingir a homogeneidade requerida pelos érgdos controladores, elas necessitam conhecer em
que patamar de maturidade em Governanca se encontram.

Neste contexto, ¢ fundamental que a Chesf tenha a liberdade de escolher qual a
metodologia que melhor se aplique para a implementacdo do seu processo de governanca de
TIC, bem como, utilizar-se das melhores préticas para estabelecer o planejamento desta
implantacdo, fato que coaduna com a visdo de Fernandes e Abreu (2009), que entendem que
cada empresa pode definir a sua Governanca de Tl e a implementacdo deste processo deve ser
tratada como um programa composto por diversos projetos, cuja manutencdo e melhoria
devem ser sistematicas e gerenciadas.

Uma vez adotada a metodologia, todas as areas que lidam com tecnologia na empresa
deverdo segui-la, pois é preciso que se tenha parametros idénticos para avaliacdo do nivel de

maturidade em Governanga de TIC.

relevante nas demonstragGes contabeis anuais ou intermedidrias da empresa ndo seja evitada ou detectada em
tempo habil” (PCAOB, 2007).
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Caberd a alta gestdo e aos responsaveis pelas areas de TIC, encontrarem 0 momento
mais adequado para por em prética aces no sentido de alinhar as iniciativas de tecnologia a
estratégia empresarial. Este fato é observado por especialistas do Gartner que afirmam que os
ClIOs devem aplicar a governanca de forma oportuna e apropriada para fazer os investimentos
certos e fornecer desempenho de TI que atenda as demandas digitais atuais (GULZAR et al.,
2018).

Uma vez, efetivamente, implementada a governanca de TIC estard pavimentada a
estrada que propiciard a melhoria da performance empresarial, dotando a organizacdo de
maior agilidade e assertividade na tomada de decisdes.

Entende-se que o resultado deste trabalho além de servir de base para a afericdo da
maturidade em governanca de TIC na Chesf, também apresenta uma grande contribuicdo para
instituicbes da Administracdo Publica Federal, Empresas Publicas e Privadas que tenham
interesse em aferir em que patamar de maturidade se encontram, visto que, a metodologia
proposta, o instrumento de coleta e apuracdo dos dados sdo consistentes, simples e muito
ageis, possibilitando rapida visibilidade do resultado e consequente criacdo de baseline a
partir do qual as areas que lidam com tecnologia poderdo estabelecer estratégias para
evoluirem neste tema. Outro ponto relevante e considerado como inovador nesse trabalho foi
a releitura feita das relagdes entre as dimensdes e temas tratados no questionario do iGovTI
2016 e os processos do COBIT 5, conforme pode ser mais bem detalhado no Capitulo 4 a
sequir.

Ressalta-se que a aplicacdo da metodologia proposta na Chesf apresenta um enorme
potencial de retorno, ndo s6 do ponto de vista econdmico, pois a melhoria da maturidade em
Governanga de TIC possibilitard um maior alinhamento das iniciativas de tecnologia com os
objetivos empresariais e consequentemente aumento de receita, mas também do ponto de vista
organizacional, ao possibilitar uma maior integracdo das areas de Tl e TO, mediante a
otimizacgdo de processos, eliminagdo de atividades redundantes e melhoria na utilizagdo dos

recursos humanos e tecnologicos existentes.

1.2 OBJETIVOS

A seguir sdo apresentados o objetivo geral e os objetivos especificos deste trabalho.
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1.2.1 Objetivo Geral

Esta dissertacdo tem por objetivo geral propor uma metodologia Unica para identificar e

aferir o nivel de maturidade em Governanca de TIC das areas de Tl e de TO da Chesf.

1.2.2 Objetivos Especificos

Os objetivos especificos relacionados a este trabalho séo os seguintes:
+ Analisar os principais frameworks, metodologias e direcionadores para avaliagcdo
de maturidade em governanca de TI.
e Definir qual dos artefatos identificados é o mais adequado para ser tomado como
base para aplicacdo na Chesf.
e Definir a ferramenta que sera utilizada para a afericdo do nivel de maturidade em
governanca de TIC das areas.

e Obter a valida¢do da metodologia por parte dos gestores das areas de Tl e TO.

1.3 METODO DE PESQUISA

Pretende-se neste trabalho realizar uma pesquisa exploratéria quali-quantitativa
seguindo o que preza as melhores praticas.

A expressdao “melhores praticas ou boas préaticas”, frequentemente adotada pelas
empresas é uma forma de referir-se a procedimentos padronizados incorporados em sistemas
organizacionais. Essas praticas estdo em constante atualizacdo e evolucdo, e nem sempre
representam, necessariamente, a melhor forma de fazer algo, mas a forma daqueles que
tiveram suas praticas sistematizadas primeiro e acabaram determinando um padrdo a ser
seguido (GONCALVES; GASPAR; CARDOSO, 2016).

Quanto ao nivel essa pesquisa € considerada exploratoria porque ndo ha conhecimento
suficiente sobre o tema a ser estudado sendo necesséria a realizacdo de pesquisas
bibliogréficas e entrevistas com as partes envolvidas para a busca de informagdes. Quanto a
natureza essa pesquisa é considerada quali-quantitativa porque serd desenvolvida em duas
etapas, onde a fase qualitativa visa conhecer o fendmeno estudado e a fase quantitativa, que

ocorre a partir do entendimento do fendmeno estudado, é constituida pela construgdo de um
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questionario e a sua aplicacdo pratica na &rea para posterior analise e processamento dos
dados obtidos utilizando recursos estatisticos (SILVA, 2014. P. 20-21).

Essa etapa é dividida em subfases que sdo: entrevista com os stakeholders, construcao
do questionario de avaliacdo da maturidade, definicdo do publico-alvo e a construcdo do
procedimento propriamente dito, o qual é composto pela: aplica¢do do questionario, coleta de
dados, integracédo dos dados e apresentacao das informacoes.

Validada a proposicdo da metodologia, tem-se as etapas de aplicacdo préatica do
procedimento de avaliacdo da maturidade e a finalizagdo com a avaliagdo do nivel de
maturidade em governanca de TIC das areas envolvidas.

A Figura 1 apresenta o sequenciamento das principais atividades que correspondem as

etapas do método de pesquisa a ser utilizado.

Figura 1 - Etapas do Desenvolvimento da Pesquisa

Avaliagio da
associacio entre
os artefatos
estudados
. Entrevista com Stakeholders
. * Construgie do questiondrio de
il | lisgio da maturidade -
avaliacio da 7 ;M[:eﬁi:;léﬁz do piiblico alvo do » Aplicagio do questiondrio
maturidade de » Construcdo do procedimento e | » Coleta de dados

governanca de

TIC avaliacdo

» Integragio dos dados

Aplicacio do » Aprezentacio das informagbes
procedimento de —
avaliagiio de
maturidade em
governanca de
TIC

Avaliacio do
nivel de

maturidade em
governanca de
TIC na Chesf

Fonte: O Autor (2021)

1.4 ORGANIZACAO DO DOCUMENTO

O presente trabalho, que tem por objetivo estudar e desenvolver uma metodologia
propria para avaliagcdo do nivel de maturidade em TIC das areas que lidam diariamente com

tecnologia na Chesf, foi estruturado da seguinte forma:
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O Capitulo 1 trata da introdugdo onde foi apresentado a justificativa e relevancia para a
sua realizacdo, bem como, qual o método de pesquisa que se pretende utilizar.

O Capitulo 2 trata das bases conceituais e referéncias na literatura utilizadas.

O Capitulo 3 contextualiza o problema. Apresenta quais os frameworks e direcionadores
que foram estudados e considerados neste trabalho, mostrando claramente, quais as suas
delimitacGes. Ainda nesta Secdo foram realizadas associagdes entre os frameworks em busca
de fatores comuns que pudessem facilitar a analise e orientar a criacdo da metodologia para a
afericdo do nivel de maturidade das areas envolvidas. Uma vez criada a metodologia ela foi
aplicada e os seus resultados encontrados. Foi realizada uma anélise mais objetiva dos
resultados encontrados, focando naqueles cujo potencial de melhoria sdo considerados mais
adequados para serem investido pelas areas.

O Capitulo 4 apresenta as relacbes entre os artefatos estudados, particularmente entre o
COBIT 5, a norma ISO/IEC 38500 e as questfes do iGovTI 2016, usadas como referéncia
neste trabalho para coleta dos dados.

No Capitulo 5 foi realizada uma reanalise das relacdes entre os processos COBIT 5 e as
questdes do iGovTl 2016, sendo identificados novos processos associados ao iGovTl,
estabelecendo um novo baseline para os gestores de TIC quando da execucdo da metodologia
proposta nos capitulos seguintes.

O Capitulo 6 apresenta o processo usado para a construcdo da metodologia que
suportara a proposi¢do de procedimento para a avaliacdo de maturidade em governanca de
TIC, bem como, as customizacgdes realizadas na ferramenta de coleta de informacédo, para uso
na metodologia proposta.

O Capitulo 7 apresenta a proposta de procedimento de avaliacdo da maturidade em
governanca de TIC.

O Capitulo 8 apresenta a andlise dos resultados e discussao sobre os principais achados
a partir da aplicagdo da metodologia proposta.

O Capitulo 9 apresenta as conclusdes do trabalho e apresentacdo das diferencas
encontradas, comparando as medicgdes efetuadas nas duas areas estudadas.

Em seguida sdo apresentados os apéndices que sdo constituidos de tabelas contendo
todos os artefatos criados que complementam as informacGes dos capitulos anteriores e que
permitiram se chegar aos resultados encontrados.

Por fim sdo apresentadas as referéncias utilizadas para subsidiar este trabalho.
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2 BASE CONCEITUAL E REVISAO DE LITERATURA

Na visdo de Goncalves, Gaspar e Cardoso (2016) o termo tecnologia da informacéo
deve ser entendido de maneira ampla, abrangendo todas as formas de investimento de uma
empresa para gerar valor para o negécio, a partir de recursos tecnologicos, seja cortando
despesas; automatizando ou suportando processos de negdécio; ganhando vantagens
competitivas; atendendo a normas e regulamentos; ou ainda utilizando a informacgédo para
administrar, vender, contabilizar, controlar e compartilhar informagdes com clientes,
fornecedores e consumidores. A ponte entre tecnologia da informagéo e a necessidade de se
ter uma governanca especifica que trate o tema foi bem pontuada por De Haes e Grembergen
(2009) quando afirma que em muitas organizacfes a Tl tornou-se crucial para o suporte, a
sustentabilidade e o crescimento dos neg6cios. Esse uso generalizado de tecnologia criou uma
dependéncia critica de TI que exige um foco especifico na governanca de TI.

Na literatura foi possivel encontrar varias pesquisas que exploram a Governanca
Corporativa e de TI, seu impacto na estrutura organizacional, na arquitetura e performance
empresarial. Entretanto, na Gltima década observa-se um aumento no volume de trabalhos que
investigam a governanca de TIC, justificado pela convergéncia tecnoldgica, que fez com que
ndo haja diferenciacdo entre as abordagens voltadas para Tl e TIC, além, é claro, da
diversidade de estudos sobre instrumentos e técnicas de afericdo, monitoramento e controle da
efetividade da implementacdo da Governanga em relacéo a sua agregacéo de valor, que reflita
nos resultados empresariais. Apesar da grande divulgacdo e relevancia deste tema, néo foi
possivel encontrar nenhum artigo que esteja relacionado a aplicacdo ou mensuracao do nivel
de maturidade de Governanca de TIC no setor industrial e em particular em empresas que
atuem no setor de energia. Esta constatacdo reforca a originalidade e importancia deste
trabalho para as empresas que atuam neste segmento, apresentando uma grande contribuigéo
para a melhoria dos seus processos empresariais e consequentemente, dos seus resultados
operacionais e financeiros.

Neste Capitulo, é apresentada a base conceitual e a revisdo de literatura que suportam
esta dissertacdo de mestrado, tais como, Arquitetura Corporativa, Governanga Empresarial,
Governanca de TI, Governanca de TIC, além dos principais estudos para avaliagdo de

maturidade em Governanga de TIC.



25

2.1 GOVERNANCA CORPORATIVA

A governanca de uma organizacdo é fator determinante para 0 seu sucesso, Vvisto que ela
permite dar visibilidade aos stakeholders quanto as principais informacgdes de interesse,
permitindo aos gestores imprimir o ritmo e efetuar os eventuais ajustes necessarios para o
efetivo controle do seu rumo e atingimento aos objetivos empresariais desejados, portanto, a
visdo de Nugroho (2014) de que a governanca eficaz em uma organiza¢ao ndo acontece por
coincidéncia é totalmente correta, uma vez que, é fundamental que haja sucesso em sua
implementacao, associado ao uso de padrdes e modelo operacional adequados, além do uso de
uma linguagem comum para todas as partes da empresa envolvidas, 0 que requer uma agao
coordenada e firmeza de propdsito por parte dos responsaveis.

Embora a governanca de Tl faca parte da governanca corporativa € muito importante
que sejam tratadas de forma individualizada, visto que, 0s principais atores responsaveis por
cada uma delas sdo distintos e com atribuicdes também bem particulares, ndo obstante se
complementem. Corroborando esta afirmacdo Rubino e Vitolla (2014) afirmam que pelo fato
da empresa ter governanca corporativa, ou seja, aplicar regras como leis do pais onde atua ou
requisitos para operar em bolsa de valores, ndo significa que ela seja madura, 0 que destaca a
necessidade de avaliar o nivel de maturidade da governanca corporativa e da governanca de
Tl antes de tentar identificar qualquer relacéo entre elas.

2.2 GOVERNANCADETI

E sabida que a Tl possui uma importancia estratégica enorme para suporte ao
atingimento dos objetivos empresariais, por esta razdo alguns pesquisadores tém se debrucado
para determinar quais 0os motivos que justificam esta situacdo. Neste contexto El Gazi et al.
(2016) registrou que este fendmeno se deve: (i) As atividades empresariais tornaram-se
amplamente dependentes dos sistemas de TI. (ii) Observar que o fracasso e 0 sucesso dos
negocios dependem cada vez mais da TI. (iii) A Tl deve agregar valor aos negocios. (iv) A Tl
deve estar alinhada com o0s objetivos da organizacdo. (v) Necessidade de respostas as
mudangas rapidas no ambiente de negdcios. (vi) Necessidade de garantir a continuidade dos
negocios.

Ainda na discussdo sobre relevancia deste tema, Tonelli (2015) ratifica que a

governanca de tecnologia da informacdo € considerada uma habilidade organizacional de
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grande importancia para o alinhamento estratégico de Tl e para a entrega de negocios por
meio da TI, portanto, De Haes e Grembergen (2009) orientam que, uma vez escolhido e
implementado um modelo especifico de governanca de TI, ele deva ser tal que permita que a
TI sustente e estenda os objetivos do negdcio, ou em outras palavras, que a Tl esteja alinhada
as necessidades do negdcio.

Este conceito também é defendido por Simonsson, Johnson e Ekstedt (2010), ao afirmar
que o objetivo final de uma boa governanca de TI é fornecer suporte para a area de negécio,
apesar da sua complexidade, segundo a visdo de Smits e Van Hillegersberg (2019), pois ela
ndo trata apenas 0S processos e estruturas organizacionais, mas também do comportamento
humano.

O Relatério de Status Global sobre Governanca de Tl Empresarial (2011) realizado a
partir de uma grande pesquisa global feita pelo IT Governance Institute (ITGI), ratifica a
visdo acima ao observar que 50% dos participantes entendem que as interagfes sociais ou
humanas nas organizagbes sdo muito mais complexas do que as estruturas e processos
organizacionais, motivo pelo qual precisam de pelo menos a mesma consideragdo em modelos
ou estruturas, pois 0s aspectos culturais e humanos fazem parte do elenco de fatores que mais
influenciaram a implementacéo da Governanca de TI.

Isto posto, fica claro para Joshi et al. (2018) a importancia de uma boa escolha quanto
ao modelo a ser adotado, pois os Frameworks de governanca de TI executam um papel
importante no estimulo a responsabilidade e transparéncia, fornecendo por meio de relatérios
externos aprimorados informacfes que sejam relevantes para as partes interessadas, em
particular nos ambientes onde o papel estratégico da T é elevado.

A implantacdo de estruturas e processos que permitam a implementacdo da governanca
de TI é muito importante, todavia, se esta acdo ndo for seguida de um processo periodico de
afericdo do seu nivel de maturidade de modo a possibilitar que ela se mantenha sempre
entregando produtos e servicos de qualidade, todo esforco empreendido terd sido indtil.
Segundo Simonsson, Johnson e Ekstedt (2010), ha uma distingcdo importante entre maturidade
de governanca de Tl e desempenho de governanca de TI. O primeiro reflete a eficiéncia e
qualidade interna da organizagdo de TI, que em principio esta sob o controle da geréncia de Tl
ou de um CIO, enquanto o segundo diz respeito a eficicia externa dos servigos que a
organizacdo de TI entrega ao negdcio, 0 que € considerado por muitos como algo de maior

interesse.
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2.3 GOVERNANCADETIC

Com o advento da automacdo de processos, sejam eles administrativos ou industriais, e
da convergéncia tecnologica que une a Tecnologia da Informacdo com a éarea de
Telecomunicacg0es, surgiu o termo TIC, para melhor se adequar a realidade tecnoldgica atual.
Segundo Safari e Jiang (2018) estudos tém demonstrado que os valores obtidos com o
investimento em TIC dependem de fatores como tipo de governanga, estilo de gestdo e
ambiente competitivo.

Uma grande questdo relacionada as TIC é como utilizi-las de forma alinhada ao
negdcio, para obter melhores resultados. Canedo (2018) entende que a mera preparacdo de um
modelo de governanca de TIC ndo significa necessariamente que uma forma de governanca
de TIC esteja realmente em vigor, visto que quando 0s processos de governanca sao mal
elaborados e desatualizados, eles acabam n&o sendo eficientes.

A pouca maturidade de algumas empresas faz com que se estabelecam ilhas de
processos, dificultando o inter-relacionamento entre as areas de negocio e as areas técnicas
que lidam com tecnologia, entretanto, na visdo de Paredes e Lujan (2019), em um ambiente
empresarial é indispensavel que haja a integracdo da TIC com o negocio apesar das
dificuldades de tornar isso uma realidade.

Para viabilizar a integracdo das areas de negdcio com as areas de TIC faz-se necessario,
segundo Pagotti et al. (2017), que sejam implementadas um conjunto de politicas, regras,
papeis, processos, suportados pela tecnologia da informacdo e telecomunicacbes, o que é
conhecido como governanga de TIC, para atender as necessidades do negécio da empresa. Em
muitos casos € bem dificil atender a todos os principios que a norteia, pois a cultura
empresarial ja estabelecida muitas vezes fomenta a criacdo de silos funcionais e de
conhecimento, entretanto, é fundamental que estes principios sejam assumidos como alvo
desejavel e seja perseguido com perseveranca para garantir o seu alinhamento com a
estratégia empresarial.

A maioria das organizacOes usa a Tecnologia da Informagdo e Comunicacdo (TIC)
como uma ferramenta de negdcios essencial e poucas podem funcionar sem ela. Canedo et al.
(2018) observa que as TIC sdo fundamentais para gerenciar 0s recursos da organizacao, lidar
com fornecedores e clientes e possibilitar transacbes cada vez mais globais e
desmaterializadas. As TIC sdo a chave para registrar e emitir conhecimento de negdcios, além

de também desempenhar um papel significativo nos planos de negdcios futuros de muitas
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organizagOes. Neste contexto as TIC tornaram-se elementos fundamentais nas operagOes e
estratégias das organizacGes, 0 que reforca a preocupacdo com préaticas capazes de reduzir os
riscos operacionais e garantir a continuidade dos servicos oferecidos a sociedade. Isto posto,
manter as TIC alinhada ao negocio ainda é um grande desafio para as organizagoes.

Para garantir o alinhamento supracitado Canedo et al. (2018) entende que a governanga
de TIC passa a ser um componente-chave da governanca corporativa da organizagéo, sendo as
TIC consideradas como agregadoras de valor e inseridas na estratégia corporativa, visto que
seria um grande erro analisar a Governanca de TIC como uma disciplina por si s6. Caso essa
abordagem integrativa seja adotada todas as partes interessadas passardo a ser obrigadas a
participarem do processo de tomada de decisdo e isso possibilitara que haja uma aceitacdo
compartilhada de responsabilidades, garantindo que as decisbes relacionadas as TIC sejam

tomadas e conduzidas pela empresa e ndao o contrario.

2.4 MATURIDADE EM GOVERNANCA DE TIC

O mundo esta vivendo em plena era digital onde a automacédo de dispositivos pessoais,
equipamentos, servicos e processos de negdcio esta se tornando algo cada vez mais comum. O
desenvolvimento e operacdo de todos os avangos tecnoldgicos disponiveis pressupdem 0 uso
da tecnologia da informacgdo e comunicacgdes. De acordo com Caluwe e De Haes (2019) a
transformacdo digital é pervasiva e entrelaca a estratégia organizacional com a de TI
aumentando a importancia de avaliar a introducdo dos riscos de Tl nos novos processos
implantados, motivo pelo qual faz-se necessario monitorar todas as etapas dos processos
introduzidos em funcdo do uso da tecnologia.

Medir o estdgio de maturidade em governanca de TIC de uma organizacdo é
fundamental para garantir a sua evolucdo e perenidade na execucdo de suas atividades e
entrega de servigos, portanto, a escolha e o uso de ferramentas especificas que lhe seja mais
adequada € de fundamental importancia. Segundo Simonsson, Johnson e Ekstedt (2010)
existe governanca de T1 em todas as organizagdes que lidam com Tecnologia da Informagéo,
no entanto, a qualidade dessas organizagOes pode ser diferente dependendo de como 0s
direitos e responsabilidades séo distribuidos entre as pessoas apropriadas e como isto é feito,
ou seja, se existem processos formalizados para tarefas importantes, se eles foram

implementados e se eles estédo devidamente documentados.



29

A palavra maturidade nos transmite a sensacdo de completude, de algo que ja se
encontra bem estabelecido. Ao aplicar este conceito nas organizacGes, Tonelli et al. (2015)
observa que é possivel avaliar em que nivel as organizacdes estabelecem e comunicam as
diretrizes que direcionam a maneira como o trabalho deve ser realizado, bem como, que 0s
conceitos de maturidade e de niveis de maturidade tém sido aplicados em diferentes &reas,
inclusive para avaliar a governanca de TI.

Na literatura, diversas abordagens relacionadas as estruturas de tomada de decisdo tém
sido propostas e analisadas. Weill e Ross (2004), em pesquisa conduzida em 256 organizacdes
publicas e privadas ao redor do mundo, descobriu que diferentes configuracdes estruturais
trazem resultados diferentes para decisdes de dominio relacionadas a principios de TI,
arquitetura de TI, infraestrutura de TI, negécios e aplicacdes de investimento e priorizacao.

El Gazi (2016) pontua que o resultado das avaliacdes sobre o nivel de maturidade de
uma organizacao é geralmente usado como parte de um programa de melhoria de processos e
pode entdo ser utilizado para dar ciéncia a geréncia executiva ou ao conselho de
administracdo de uma empresa, sobre a capacidade atual de seus processos de TI facilitando a
criacdo de recomendacdes e melhorias para os processos avaliados como fraco.

Segundo Smits e Hillegersberg (2019), alguns dos frameworks frequentemente citados
que lidam com Governanca de T1 incluem COBIT, ITIL, ISO / IEC 17799, ISO / IEC 27001,
ISO / IEC 38500 e BS 7799, entretanto, exceto para COBIT e ISO / IEC 38500, os demais
ndo sdo especificos para a governanca de TI.

Na visdo de Nugroho (2014), a escolha do mecanismo de governanca de Tl em uma
organizacao dependera das suas necessidades e das caracteristicas exigidas pelo negécio. O
framework da norma ISO/IEC 38500 fornece informacGes aos niveis mais altos da
organizacao possibilitando ao board que eles entendam o que se passa e cumpram com as suas
obrigac@es legais, regulamentos e ética em relacdo ao uso de TI, fornecendo principios-chave
para tal. J& a estrutura do COBIT 5 fornece a orientacdo de como a governanca de T deve ser
construida, levando em consideracdo as areas de governanga corporativa, de gestdo e demais
areas de governanga cujas fungdes estejam dentro do escopo da Governanca de TI.

Analisando os demais frameworks citados acima, observa-se que o ITIL estd voltado
para a operacao de TI tendo como objetivo orientar “como fazer”. Como gerenciamento €
diferente de gestdo, o ITIL trata do gerenciamento das atividades de TI, tendo uma abordagem
mais executiva e menos estratégica. A norma ABNT NBR I1SO IEC 17799 tem por objetivo

orientar as empresas na implementacdo inicial e manutencdo de processos relacionados a
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gestdo da Seguranca da Informagdo. A norma ABNT NBR ISO IEC 27001 foi editada na
sequéncia da norma I1SO 17999 e a complementa, pois apresenta requisitos que além de
orientar como implementar e manter a gestdo de sistemas de seguranca da informagcéo,
também foca em como melhora-los. J& a norma Britanica BS 7799 foi a origem das duas
normas anteriores. A primeira parte da BS 7799 deu origem a ABNT NBR ISO IEC 27001 e
a segunda, 8 ABNT NBR ISO IEC 17799. Isto posto, observa-se que 0s aspectos relacionados
a Seguranca da Informacdo representam apenas um subconjunto dentro da abrangéncia da
governanca de TI, bem como o ITIL ndo esta focado na gestdo da Tl e sim no seu
gerenciamento, o que justifica a afirmacdo de Smits e Hillegersberg (2019) de que esses
frameworks ndo séo os mais apropriados para tratar governanca de TI, ao contrério do COBIT
e da ISO/IEC 38500.

O ultimo relatdrio de status global de governanca de Tl publicado pelo IT Governance
Institute (ITGI) relata um aumento consideravel na ado¢do de Frameworks de governanca de
Tl e maturidade, baseados nas melhores praticas para melhorar o desempenho de TI no
ambito da empresa (JOSHI et al., 2018). Neste contexto Weill e Ross (2004) afirmam que a
avaliacdo da maturidade de processos tem sido o principal componente do COBIT por mais
de uma década. Identificar o nivel de maturidade de determinados processos permite que as
organizagOes determinem quais deles estdo essencialmente sob controle e quais representam
potencial desafio de gerenciamento.

Na visdo de Gongalves, Gaspar e Magalhdes (2018) atinge-se a maturidade quando um
determinado processo ou pratica se torna replicavel, explicitamente definida, gerenciada,
medida, controlada e além de tudo isso apresenta resultados eficazes. J& segundo Fernandes e
Abreu (2012) ao avaliar diversos modelos que tratam do conceito de maturidade entende que
as organizacdes maduras executam seus processos de forma sistematica e que as imaturas
atingem seus resultados gracas aos esforcos individuais usando abordagens préprias e nao
padronizadas.

Avaliar o nivel de maturidade de uma organizacéao, seja em que aspecto for, sempre sera
motivado pela necessidade de avaliar a sua performance. Para Neely (2005) um sistema de
mensuracdo de desempenho organizacional é entendido como o conjunto de pessoas,
processos, métodos, ferramentas e indicadores estruturados, utilizados de forma orquestrada
com o0 objetivo de coletar, descrever e representar dados, e assim ser capaz de gerar
informagdes sobre multiplas dimensdes de desempenho para usuérios de diferentes niveis

hierarquicos.
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A governanca é algo muito mais abrangente do que apenas estrutura e processos, pois o
sucesso de sua implementacdo sempre dependera de fatores sutis que dependem da reacéo das
pessoas que executardo os referidos processos e participardo das estruturas formadas. Isto
posto, observa-se que a mensuracdo do nivel de governanca ndo pode ser feito considerando
apenas 0 aspecto tecnoldgico. Nos estudos realizados por Smits e Hillegersberg (2019) foi
demonstrado a combinacdo de uma ferramenta para medir a maturidade de Governanca de Tl
em uma organizacdo, com a realizagdo de entrevistas estruturadas, resulta em um instrumento
aprimorado e utilizdvel para determinar o nivel atual de Governanca rigida (estrutura,
processos) e de Governanca flexivel (comportamento, colaboracdo) de uma organizacéo.

Observa-se que embora exista uma variedade de framworks, padrdes e documentos
relacionados ao controle de TI, o estudo de Ridley, Young e Carroll (2004) com empresas em
dez setores distintos, dentre elas empresas no ramo de: Energia, Materiais, Bens de Consumo,
Saude, Financgas, TelecomunicacBes, Tl e Utilities, revela que o framework do COBIT, ja
naquela oportunidade, era suficientemente robusto e capaz de suporta-las. Segundo estudos
realizados por Lunardi, Becker e Macada (2010) 54% das empresas listadas em Bolsa de
Valores utilizavam como instrumento de pesquisa para avaliar o nivel de maturidade em
Governanca de Tl o modelo do COBIT. Em outra pesquisa realizada por Tarouco e Graeml
(2011) foi identificada em 88% das empresas respondentes faziam uso das préaticas de gestdo
do COBIT.

Observa-se entdo que na visdo de Aprilinda, Puspa e Affandy (2019) o COBIT ¢é capaz
de fornecer parametros para avaliar sobre o quéo alto e bom é o gerenciamento de Tl em uma
organizacao, apresentando aos Stakeholders da empresa, informacGes necessarias para uma
boa governanca e gerenciamento dos seus ativos de informacéo e tecnologia. Percebe-se entéo
que a visdo de Da Silva (2019) esta correta, pois os processos do COBIT fornecem
informac@es Uteis para a melhorias na governanca e gestdo de Tl da Administracdo Federal
brasileira.

Neste Capitulo foram apresentados diversos estudos que colocam o framework do
COBIT como sendo o de uso mais abrangente do mercado, por ser bastante eclético ao
atender a varios tipos de negdcio de forma bastante eficaz. Outro ponto importante a ser
salientado é que a norma IEC/ISO 38500, também referida como apropriada para 0 uso na
afericdo da maturidade em governanca de tecnologia, tem 0s seus principios ja considerados

no arcabouco da versdo 5.0 do COBIT.
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Salienta-se que a area de Tl da empresa utilizada neste estudo de caso (Chesf) ja é
auditada pelos 6rgéos de controle que utilizam metodologia baseada no COBIT e usam como
ferramenta de coleta um questionario para determinar o indice de maturidade em governanca
de TI das empresas pertencentes a Administracdo Publica Federal e Estatais (iGovTl),
entretanto, isto ndo ocorre com a area de TO. Levando em consideracdo este fatores, a
justificativa utilizada para a escolha do COBIT 5 como referencial de framework e do iGovTI
como instrumento de coleta foram as seguintes:

e As ferramentas e artefatos do framework sdo utilizados pelas empresas de
mercado para avaliagdo e melhoria do nivel de maturidade em governanca e
gestdo de TIC;

e Sdo utilizados atualmente para avaliacdo do nivel de maturidade das empresas
pertencentes a APF (Administracdo Publica Federal) e Estatais, conforme pode
ser observado no Guia de Governanca de TIC do SISP V 2 (PAGOTI et al,
2017);

e E a metodologia utilizada pelas consultorias contratadas pela Eletrobras para
avaliacdo da maturidade em Governanca de Tl das empresas.

e Como a metodologia para a obtencdo do iGovTl ja é usada pela area de TI,
entende-se que ndo haveria grande esforgco adicional utiliza-la como referéncia
para obter o nivel de maturidade de governanca de TIC, minimizando eventuais
reacOes pelo uso de mais uma ferramenta.

e Customizando os artefatos usados para a obtencdo do iGovTl, levando em conta
as particularidades da area de TO, entende-se que ha a possibilidade de uso da
nova ferramenta, a ser construida, para avaliacdo do nivel de maturidade em

governanca da area de Tecnologia da Informacdo Operacional.

Como ja mencionado, este trabalho tem por objetivo definir um framework e uma
ferramenta de coleta de dados que sejam mais apropriados para a avaliacdo da maturidade em
governanca de TIC de uma empresa de Geracdo e Transmissdo de Energia Elétrica, que
possui como caracteristica a existéncia de duas areas distintas que lidam com Tecnologia da
Informac&o, uma corporativa (T1) e a outra que atende ao ambiente industrial (TO). A criagdo
de uma metodologia propria de avaliacdo do nivel de maturidade em governanca de TIC para
uso em empresas com as caracteristicas da Chesf, denominada de iGovTIC — Chesf, possui

um cunho inovador, visto que, ndo foi possivel encontrar em portais académicos outros
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projetos de pesquisa que pudessem ser referenciados por seguirem linha similar de atuagdo. A
apresentacdo da metodologia e dos resultados de sua implantacdo serdo detalhados nos

préximos Capitulos.
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3 APRESENTACAO DOS PRINCIPAIS FRAMEWORKS E DIRECIONADORES

Neste Capitulo é apresentado o contexto do problema que motivou o desenvolvimento
deste trabalho o estudo dos principais frameworks e direcionadores considerados como base

para a construcdo da metodologia a ser apresentada, bem como, a associacgéo entre eles.

3.1 CONTROL OBJECTIVES FOR INFORMATION AND RELATED TECHNOLOGY -
COBIT 5

O COBIT (Control Objectives for Information and Related Technology) é um
framework criado em 1996 pela ISACA (Information Systems Audit and Control
Association) com o objetivo inicial de dar suporte as areas de auditoria financeira das
empresas no que tange ao ambiente de TI. Ao perceber o seu potencial de agregacéo de valor
para as organizag0es, este framework foi sendo atualizado e ampliado, sistematicamente, em
1998 com a versdo 2, em 2000 com a versédo 3, em 2005 com a versdo 4, em 2007 com a

versao 4.1 e em 2012 com a versao 5.0.

O grande diferencial do COBIT, na visdo da ISACA (2012), é que ele é um framework
que abrange a empresa de ponta a ponta, tendo por objetivo auxiliar as organizacfes a
atingirem o0s seus objetivos, mediante o equilibrio entre a realizacdo de beneficios,

racionalizacéo de recursos e otimizagéo de riscos.

O COBIT 5 é considerado por Karlitasari (2019) como sendo um framework de
negocios usado como framework de governanca de TI, que também possui um conjunto de
ferramentas que apoiam os gerentes na eliminacdo de lacunas existentes em requisitos de

controle, questdes técnicas e riscos de negocios.

Pasquini e Guidé (2013) entendem que a opgao pelo uso do COBIT 5 traz vantagens em

relagdo a sua versdo anterior (4.1) pois:

e Ele se baseia na norma IEC/ISO 15504, no que tange a auferir niveis de
capacidade para cada processo, que fornece uma forma mais eficaz de analisar a

situacdo da empresa, dando uma maior formalidade e rigor a avaliag&o;

e O esforco para progredir na escala de capacidade ira depender da analise do

retorno financeiro para o negocio, baseado nas oportunidades que essa evolugéo



35

trard, fato que denota haver uma procura por maior alinhamento das iniciativas

de Tl com as necessidades do negécio;

Alinhamento com outros frameworks que representam melhores praticas em
governanca como ITIL, TOGAF, COSO etc.

Esta visdo também é partilhada por grandes empresas de Consultoria, como a GAEA

Consulting (2018), que publicou em seu site 0o que considera como vantagens no uso do

COBIT 5.0:

auxilia a compreender os requisitos regulatorios;

ser aderente a0 COSO (Committee of Sponsoring Organizations of the
Treadway Commission);

ser focado nos requisitos de negécio;
determinar uma linguagem comum entre Tl e 0 negdécio;

ser aceito internacionalmente como framework de modelo para Governanca de
TI;

ser suportado por treinamentos e ferramentas;

mapear os melhores padrdes e frameworks de mercado, como o ISO 20.000, ISO
27.001 e ITIL;

ser orientado a processos;

estar em crescimento continuo.

O COBIT 5 ampliou 0 nimero de processos em relacdo ao COBIT 4.1, de 34 para 37,

bem como trouxe alteracdo no modelo de maturidade, que antes variava de 1 (processo nao

existe) a 5 (processo otimizado) e na ultima versdo, em funcdo do seu alinhamento com a
norma ISO/IEC 15504 (SPICE - Software Process Improvement and Capability

Determination), que define e identifica um modelo de referéncia de processos relacionados

a Engenharia de Software, agora possui seis niveis sequenciais e cumulativos que podem ser


https://pt.wikipedia.org/wiki/Engenharia_de_software
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utilizados, segundo Dorow (2012), tanto como métrica para avaliar como uma organizagao

esta realizando um determinado processo, quanto como guia para a melhoria.

No COBIT 4.1 o que se chamava modelo de maturidade passou a se chamar no COBIT
5 de modelo de capacidade ou capabilidade, que reflete e da visibilidade da capacidade com
que os cinco (5) dominios e as sete (7) categorias de habilitadores de processos de negocio
mensurados podem ser trabalhados atendendo aos cinco (5) principios determinados e assim

contribuindo para o resultado da organizacéo.
Os cinco (5) principios a serem seguidos sdo 0s seguintes:

e Satisfazer as expectativas dos stakeholders;
e Abranger toda a organizacao.

e Ser um framework integrador;

e Habilitar uma vis&o holistica;

e Separar governanca de gestao;

Observa-se que o cumprimento dos principios é a base de toda a implementacdo deste
framework e para cada principio existe no COBIT uma estratégia para atendé-lo. Como tudo
se inicia na imperativa necessidade de atendimento as necessidades dos stakeholders, pois eles
sdo constituidos de todas as partes interessadas e afetadas pelo negécio da organizacdo, o
COBIT 5 apresenta a chamada cascada de objetivos onde a cada degrau interrelagdes séo
efetuadas fornecendo uma maior consisténcia a metodologia, conforme pode ser observado na

Figura 2.
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Figura 2 - Apresentacdo da cascata de objetivos do COBIT 5

Drezdobramento
Aszocia az necezzidades
doz Stakeholders aos
ohjetivos corporativoes

Drezdobramento
Aszzocia oz objetivos
corporativos aoss _—

objetivos de TIC

Drezdobramento
Azzocia oz objetives de
TIC aos procezzos de TIC

Fonte: ISACA (2012) — Baseado na Figura - 4 do COBIT 5.0

No segundo principio, abranger toda a organizacdo, o COBIT 5 se mostra capaz de
integrar a governanca de TIC com governanga corporativa da organizacdo levando em
consideragdo todos os processos e funcOes utilizadas para o controle das informagdes,
independentemente, do local onde elas estdo sendo processadas, bem como, das tecnologias
vigentes que dao sustentacdo a esta estrutura. A Figura 3 apresenta o entendimento das
interrelacGes que permitem que o framework cubra toda a empresa.

O terceiro principio declara que o COBIT 5 é um framework integrador, pois se alinha,
abrange ou se integra a outros modelos, padrdes e praticas que tratam de governanga e gestéo.
A Figura 4 mostra uma visdo simplificada de como este framework € capaz de se integrar a

outras bases, modelos e padroes.
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Figura 3 - Diagrama das interrelagdes do COBIT 5 na organizagéo.
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Figura 4 - Integracdo do COBIT 5 com outros padrées

J Referéncias — COBIT 5.0 oy
|

. |
Orientagéo Outros ;
! Padriies e i
i Frameworks i
! I
! |
i Demais fontes i
|

ll Jj
Habilitadores

Base de conhecimento COBIT 5.0

* Principios, politicas
OBS: A estrutura possui capacidade e framework;

para receber contetidos futuros * Processos;
+ Estruturas
organizacionais;
s Cultura, ética e
comportamento;
s Informacio;
s Servicos,
infraestrutura 3
aplicagdes;
* Pessoas, habilidades
e competéncias.

Filtro de
conteddo para
a Base de
Conhecimento

Familia de produtos COBIT 5.0 Y

m Guias de profissionais
do COBIT

Ambientecolaborativo
do COBIT “  on-linedo COITS

Fonte: ISACA (2012) - Figura 10 COBIT 5.0
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O quarto principio prega que o COBIT 5 tenha uma abordagem holistica e para tal as
sete (7) categorias de habilitadores, que séo:

(i) principios, politicas e framework;

(i) processos;

(iii)  estruturas organizacionais;

(iv)  cultura, ética e comportamento;

(v) informacao;

(vi)  servicos, infraestrutura e aplicacoes;

(vii)  pessoas, habilidades e competéncia; necessitam que os habilitadores se
intercomuniquem e que produzam resultados, pois cada resultado alimenta os

habilitadores das demais categorias.

Um bom exemplo do que foi exposto acima é apresentado pela ISACA (2012) que € o
seguinte: é necessario que sejam adotadas diversas politicas e procedimentos para atender as
necessidades de seguranca da informacdo, todavia, essas politicas demandam a
implementacdo de diversas praticas de seguranga para suporta-las, entretanto, se isso ndo for
alinhado com a cultura e ética da organizacdo, bem como, se essas ac¢Bes ndo forem
realizadas por pessoas com o perfil apropriado, 0s processos e procedimentos de seguranca da
informacdo adotados inicialmente ndo serdo efetivos.

Isto posto, a ISACA (2012) define habilitadores como sendo uma entidade que possui
dimensBes comuns e que permite que haja um controle efetivo da sua atuacéo, conforme pode

ser demonstrado de forma visual na Figura 5.
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Figura 5 - Habilitadores genéricos do COBIT 5.0
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Fonte: ISACA (2012) — Baseado na Figura 13 COBIT 5.0

O quinto principio é o de diferenciar governanca da gestdo, que é confundido por
muitos como sendo sindbnimos. Governancga atua na camada estratégica, enquanto Gestdo, na
tatico-operacional. No COBIT 5 existem cinco (5) dominios onde um deles é dedicado a
governanca, denominado de EDM (Evaluate, Direct and Monitor) e os demais a gestao:
Alinhar, Planejar e Organizar (APO — Align, Plan and Organize); Construir, Adquirir e
Implementar (BAI - Bild, Adquire and Implement); Entrega, Suporte e Servico (DSS —
Delivery, Service and Support); Monitorar, Verificar e Avaliar (MEA — Monitor, Evaluate
and Assess). Cada um desses dominios é subdividido em processos conforme pode ser mais

bem identificado na Figura 6.
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Figura 6 - Processos de Governanca e de Gestdo de Tl
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Fonte: ISACA (2012) — Baseado na Figura 16 COBIT 5.0

Face a complexidade deste framework € dificil se ter uma visdo completa de todas as
interrelacbes entre as entidades que o constitui. Quando tal situacdo ocorre na realidade
especialistas langam mé&o de modelos, que sdo uma forma de abstracdo de uma determinada
realidade que se deseja representar. Neste contexto Rozehnal (2017) criou um Metamodelo do
COBIT 5 com o objetivo de melhor visualizar a sua estrutura e entender como as diversas
entidades deste framework se interrelacionam possibilitando realizar comparagdes entre
frameworks e eventuais integracbes deste, com outros se pretenda incluir, conforme
apresentado na Figura 7.
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Figura 7 - Apresentacdo de um Metamodelo do COBIT 5
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Fonte: Rozehnal (2017)

3.2 NORMA IEC/ISO-38500:2015

A ISO/IEC 38500 chegou para preencher a lacuna existente na abordagem de
Governanca Empresarial, no sentido de orientar os gestores das empresas publicas e privadas
na adocdo de principios que contribuam para 0 monitoramento, gestdo e avaliacdo dos
recursos humanos e financeiros no uso da Tecnologia da Informacéo, para atender ao negécio
das empresas.

Os principios considerados nesta norma sao 0s seguintes:
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e Responsabilidade — Os membros da organizagdo devem ter ciéncia das suas

responsabilidades e devem ter as devidas permissdes para poderem exercé-las.

e Estratégia — O planejamento estratégico de Tl deve estar alinhado com as

estratégias de negocio da organizacéo.

e Aquisicdes — As decisdes sobre investimentos na &rea de Tl devem ser tomadas

com bases em critérios claros e devem ter transparéncia.

e Desempenho — As areas de Tl devem ter condigéo técnica de prestar 0s servicos
com nivel adequado de qualidade e tempo de resposta para atendimento as

necessidades atuais e futuras da organizacao.

e Conformidade — As &reas de Tl devem atender a todos os requisitos legais

aplicaveis, de acordo com as politicas e normativos vigentes.

e Comportamento Humano — As praticas e decisGes tomadas nas Tl devem
sempre levar em conta as necessidades dos seres humanos envolvidos no

processo, com respeito, inclusive, as suas necessidades futuras.

Para a efetividade do modelo, indicado na Figura 8, cada um desses principios necessita

da atuacéo do dirigente executando as seguintes atividades:

e Avaliar — Cabe aos dirigentes avaliarem a capacidade da area de TI de fornecer
servicos de qualidade e aderente as necessidades, atuais e futuras, da empresa,

levando em conta a dindmica do mercado e da prdpria organizagao.

e Dirigir — Os dirigentes devem exigir que o planejamento feito e delegado para
a area de TI seja cumprido, bem como, que todas as informacdes requeridas

para atendimento das suas necessidades, sejam recebidas.

e Monitorar — Os dirigentes devem monitorar o desempenho da organizacao,
utilizando sistemas e meétodos adequados para garantir o atendimento as
expectativas do negdcio, bem como € necessario que avaliem se a area de TI

esta atuando em conformidade com as politicas internas e procedimentos legais.
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Figura 8 - Modelo do ciclo ADM para a Governanga de Tl

Modelo do ciclo Avaliar-Dirigir-Monitorar para a Governancga de Tl

Fonte: ABNT NBR ISO/IEC 38500 (2009)

O cruzamento entre as atividades que os dirigentes devem executar e 0s principios que

devem ser obedecidos pode ser mais bem visualizado na Tabela 1.



Principios da
Norma

Responsabilidade
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Tabela 1 - Principios x Tarefas — 1SO 38500

Avaliar
Avaliar a competéncia daqueles que
foram delegados para tomar decisdes na
TI, bem como daqueles que utilizam os
recursos de TI.

Tarefas dos Dirigentes
Dirigir

Exigir que os planos sejam cumpridos de

acordo com as responsabilidades
delegadas, bem como, que eles recebam
as informac0es necessarias para permitir
avaliar o andamento dos planos.

Monitorar
O desempenho dagueles a quem foi delegada a
responsabilidade pela Governanga de TI, bem
como se os delegados estdo conscientes das suas
responsabilidades e se 0s mecanismos que
garantem o cumprimento da Governanca esta
plenamente estabelecido.

Estratégia

Avaliar os desenvolvimentos de Tl e 0s
processos de negdcio, para garantir o
alinhamento, levando em conta os riscos
para o negdcio.

Liderar os planos, os desenvolvimentos
e as politicas elaboradas pela TI,
reforgando os aspectos voltados para
Inovacdo, de modo a garantir que a
organizacao seja beneficiada também a
longo prazo.

Monitorar o desenvolvimento das propostas de
TI que foram aprovadas pelo board, para
garantir o correto uso dos recursos e a obtencéo
dos beneficios planejados.

Aquisicdo

Analisar Riscos x Rol no que tange a
opgdes de fornecimento para
atendimento as propostas aprovadas.

Garantir que os acordos de
fornecimento estejam adequados as
necessidades da organizagao, com todos
0s registros e documentacoes
apropriadas.

Monitorar o alinhamento entre a organizacéo e
os fornecedores com relagdo ao que se espera

receber e qual o problema a ser resolvido com

as aquisicBes de TI.

Desempenho

Analisar os riscos para garantir a
continuidade da operagdo, a integridade
e protecéo dos ativos fisicos e virtuais de
TI, bem como avaliar a eficacia e
eficiéncia na tomada de decisdes de TI
em apoio ao negocio.

Assegurar 0S recursos necessarios para

que a Tl atenda a organizagdo segundo a

prioridade estabelecida e atendendo as
restricdes orgamentarias.

Avaliar se os recursos disponibilizados foram
devidamente utilizados nos projetos priorizados,
bem como se as politicas definidas estdo sendo
atendidas.

Conformidade

Avaliar o cumprimento de normas, leis e
do seu sistema de governanga interna.

Exigir que as acOes de TI sejam sempre
éticas, de acordo com as melhores
praticas de comportamento, que as

politicas de uso dos recursos de Tl sejam

cumpridas e que atendam a todos 0s
requisitos de conformidade.

Monitorar a pratica de realizacdo de auditorias
e de analises criticas regulares, bem como o
cumprimento de exigéncias ambientais e agoes
para liberagdo de ativos e dados, que possam
impactar na privacidade e na gestéo do
conhecimento estratégico ou na preservacéo da
memoria organizacional.

mportamento Humj

Avaliar as atividades de TI para garantir
que a postura ética e profissional do
pessoal da area seja adequada.

Exigir que as atividades de TI sejam
compativeis com o comportamento de
cada membro da equipe, bem como que
haja livre possibilidade de qualquer
pessoa, a qualquer momento, identificar
e relator riscos, preocupagoes e
oportunidades.

Monitorar o alinhamento entre as praticas de
trabalho e o uso apropriado dos recursos de TI,
bem como o0 bom comportamento humano.

3.3

Fonte: Baseado na ABNT NBR ISO/IEC 38500 (2009)

INDICE DE GOVERNANCA EM GESTAO DE TI - IGOVTI

O indice de governanca e Gestdo de TI (iGovT]I) foi criado em 2010 com o propdsito de

orientar as organizagdes publicas no esforco de melhoria da governanca e da gestdo de TI. O

indice também permite ao TCU avaliar, de um modo geral, a efetividade das a¢des adotadas

para induzir a melhoria da situacdo de governanca de Tl na Administracdo Publica Federal

(APF).
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A Secretaria de Fiscalizagdo de Tecnologia da Informagéo (SEFTI/TCU) estabeleceu
um procedimento de avaliagdo de governanca e gestdo de TI, cuja coleta de dados utiliza
como ferramenta um questionario. A partir dos dados obtidos é gerado um indice, que varia

entre 0 e 1, que reflete o nivel de Governanca de Tl da Organizacéo.

O questionario do iGovT]I utiliza como principais referéncias a jurisprudéncia do TCU
em seus diversos acordaos, além de modelos de boas praticas como o COBIT 5.0; a norma de
governanca de TI ABNT NBR ISO/IEC 38500:2009 e o Referencial Basico de Governanca
para entidades da APF.

O ultimo levantamento do indice de governanca das empresas da APF realizado em
2016 abrangeu 379 organizacdes, das quais 376 concluiram o processo. O questionario foi

composto por 30 questdes agrupadas em 6 dimensdes:

e Lideranca da Alta Administragéo
e Estratégias e Planos

e Informacgdes

e Pessoas

e Processos

e Resultados de TI

Para cada resposta é possivel escolher uma opcéo dentre as cinco categorias existentes:
2 13 2 [13 vhl [13

“ndo se aplica”, “ndo adota”, “iniciou plano para adotar”, “adota parcialmente” e ‘“adota

integralmente”

O resultado do iGovT]I é representado por um valor absoluto que varia entre zero e um,
baseado em trés niveis de consolidacdo: a ponderacdo dos itens de cada questao; a ponderacdo

das questdes dentro de cada dimens&o e por fim, a ponderagdo para o conjunto de dimensoes.

O valor apresentado apos a Ultima consolidacdo é categorizado dentro de uma das 4

faixas indicadas abaixo:

e Inicial: iGovTI menor que 0,30;
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e Basico: iGovTI maior ou igual a 0,30 e menor que 0,50;
e Intermedidrio: iGovTI maior ou igual a 0,50 e menor que 0,7;

e Aprimorado: iGovTI maior ou igual a 0,7.

As autoavaliacdes sdo bianuais e a Chesf comecou a participar desde a 22 edi¢cdo (2012)
onde conseguiu o 1° lugar dentre as 14 empresas de energia avaliadas, entretanto, este nivel

ndo foi possivel ser mantido e em 2016 a empresa ficou 6° lugar dentre as 15 companhias
avaliadas.

A Figura 9 ilustra a situacdo das empresas avaliadas em 2016, conforme relatério de
levantamento do TCU:

Figura 9 - Distribui¢do dos grupos de empresas avaliadas pelo iGovTI 2016 por nivel de maturidade
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4  AVALIACAO DA ASSOCIACAO ENTRE OS ARTEFATOS ESTUDADOS

Para atingir ao objetivo do trabalho, que é definir uma metodologia para a afericdo do
nivel de maturidade em governanca de TIC na Chesf, foi necessario focar o estudo nos dois
principais frameworks de governanga, bem como, no instrumento para a coleta das
informagdes.

O artefato utilizado como base para a coleta das informacbes foi o questionario
direcionador do TCU, usado como ferramenta para a afericdo do nivel de governanca de Tl
das empresas da Administracdo Publica Federal (APF), iGovTl 2016. J& os frameworks a
serem analisados para compor a metodologia foram o COBIT 5 e a norma IEC/ISO
38500:2015.

Ao analisar os Frameworks do COBIT 5 e a norma IEC/1SO 38500:2015 observa-se que
ha uma forte relagdo entre eles, pois é possivel associar processos do COBIT aos 6 principios
da ISO, conforme analise feita nesta pesquisa e representada na Tabela 2. Em linhas gerais, a
norma apresenta uma visdo com um nivel de abstracdo mais elevado, suportado pelos seis
principios ja descritos anteriormente (Responsabilidade, Estratégia, Aquisicdes, Desempenho,
Conformidade e Comportamento Humano), o que dificulta uma viséo de implementagdo mais
objetiva. JA no COBIT 5 fica claro que os artefatos produzidos pela ISACA permitem, embora
com dificuldade, que se tenha uma visdo mais objetiva de como se implementar, melhorar ou
aferir a Governanca de Tl numa organizacdo. Pela propria concep¢do do COBIT 5.0, ele se
integra a qualquer modelo de Governanca (ISACA, 2012). Isto posto, observa-se que o
COBIT 5 com seus 37 processos é mais abrangente e apresenta um melhor detalhamento para
a implementagdo do que a norma IEC/ISO 38500 absorvendo os seus principios e atendendo-
os de uma forma mais objetiva. Este fato foi determinante para que neste trabalho este
framework fosse considerado como referéncia. Esta afirmacéo fica mais clara ao se analisar a

Tabela 2 que mostra a relagdo entre os processos COBIT e os principios da norma.
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Tabela 2 - Relacdo entre COBIT 5 e 1SO 38500

Principios 1ISO/IEC 38500

Processos COBIT 5.0

RESPONSABILIDADE - ressalta que as|
estruturas, fungGes e responsabilidades
adequadas de governanca corporativa
devem ser definidas pelo corpo diretivo,
demonstrando  clara  propriedade e
responsabilizacdo com relagdo a decisdes e
tarefas importantes.

EDMO5 (processo para Garantir transparéncia as partes interessadas) - explica a fun¢do do diretor no
monitoramento e avaliagdo da governanca e do desempenho da TI.

ESTRATEGIA ressalta que o
planejamento estratégico de TI é um
empreendimento complexo e critico, que
exige uma estreita coordenacdo com as|
unidades de negdcios da organizagao.

EDMO02 (processo para Garantir a realizagdo de beneficios) - trata especialmente desse tema. Além desse
processo, 0 APO (dominio Alinhar, Planejar e Organizar) explica, nos seus 13 processos, 0 que é
necessario para que seja feito um bom planejamento e uma boa organizagédo dos recursos internos e
externos de TI, incluindo o planejamento estratégico, planejamento tecnoldgico e arquitetural, planejamento
organizacional, planejamento de inovacéo, gestdo do portfdlio, gestdo de investimentos, gestdo de riscos,
gestdo de gestdo de relacionamentos e gestdo de qualidade. O COBIT 5.0 fornece orientagao especifica
sobre a gestao de investimentos em Tl e como 0s objetivos estratégicos devem ser apoiados por estudos
de casos (business cases) adequados.

AQUISICAO - ressalta que as aquisicdes
de recursos de Tl deverdo ser consideradas|
como parte de uma ampla mudanca no
negécio habilitada pela prépria TI, cuja
infraestrutura de  tecnologia adquirida,
existente e planejada devera ser focada para
apoiar os processos de negocios.

EDM (dominio Avaliar, Dirigir e Monitorar), que lida com a Governanga no COBIT 5.0, fornece
orientacdo sobre como governar e gerenciar os investimentos de negécio habilitados por TI através de todo
seu ciclo de vida completo (aquisicdo, implementagéo, operagéo e descarte).

APO (dominio Alinhar, Planejar e Organizar) do COBIT 5.0 fornece orientagdo para o planejamento de
aquisicdo, inclusive planejamento de investimentos, gestéo de riscos, planejamento de programas e projetos
bem como planejamento da qualidade, em especial o APOO5 (processo para Gerenciamento do portfolio)
que aborda como aplicar os investimentos com eficiéncia baseado na gestdo de portfélio e programas e
assim garantir que os beneficios sejam realizados e os custos otimizados.

BAI (dominio Construir, Adquirir e Implementar) do COBIT 5.0 fornece orientagdo sobre os processos
necessarios para adquirir e implementar solu¢6es de TI, cobrindo a definicdo de requisitos, identificacdo de
solugbes viaveis, preparagdo da documentagdo e treinamento e capacitacdo dos usuarios e operacgdes para
execucdo nos novos sistemas. Além disso, é fornecida orientacdo para assegurar que as solugGes sejam
testadas e controladas adequadamente conforme a mudanca for aplicada a operagdo do negécio da
organizacao e ao ambiente de TI.

MEA (dominio Monitorar, Avaliar e Analisar) do COBIT 5.0 e o0 processo EDMO05 (processo para
Garantir a Transparéncia as Partes Interessadas) incluem orientagdes sobre como a diretoria pode
monitorar 0 processo de aquisicdo e controles internos para assegurar que as aquisicdes sejam gerenciadas
e executadas adequadamente.

DESEMPENHO — mostra a necessidade
de se criar um processo de medicdo de
desempenho  para assegurar que O
desempenho seja monitorado de formal
consistente e confidvel. A governanga efetiva
é atingida quando os objetivos sdo
determinados de forma Top-Down, pois
precisam estar alinhados com os objetivos|
corporativos e os Indicadores sendo
estabelecidos no sentido inverso, Bottom-
Up, para permitir que os objetivos sejam
monitorados em todos os niveis por cadal
camada da gestdo e assim garantir o seu|
atingimento.

O COBIT 5.0 fornece a gestdo orientagdo sobre a definicdo dos objetivos de Tl em consonancia com os
objetivos do negécio e descreve como monitorar o desempenho destes objetivos com a utilizagdo de metas
e indicadores. A capacidade do processo pode ser avaliada com o uso do modelo de avaliacdo de
capacidade previsto na norma ISO/IEC 15504, entretanto, dois processos chave do COBIT 5.0 fornecem
orientacdo especifica: APO02 (processo para Gerenciar a Estratégia) que estd voltado para a defini¢édo de
objetivos e 0 APOQ09 (processo para Gerenciar Contratos de Prestacao de Servicos) que foca na
definicao, objetivos e na documentagao dos servigos, sendo este Gltimo feito por meio dos SLA (acordos
de nivel de servico).

O MEAOL1 (processo para Monitorar, avaliar e analisar o desempenho e a conformidade) fornece
orientacdo sobre as responsabilidades da gestéo executiva para esta atividade.

CONFORMIDADE Se dedica 3
necessidade das organizagbes cumprirem
um grande nimero de exigéncias legais e
regulatérias face ao  processo  de
globalizagdo do mercado, que é suportado
pela Internet e pelas novas tecnologias.

No COBIT 5.0 APOO02 (processo para Gerenciar a Estratégia) ajuda a garantir a existéncia de um
alinhamento entre o plano de Tl e os objetivos gerais da organizacéo, inclusive as exigéncias de governanga.
No COBIT 5.0 MEAO2 (processo para Monitorar, Avaliar e Analisar o Sistema de Controle Interno)
permite que a diretoria avalie se os controles sdo adequados para cumprir os requisitos de conformidade,
bem como, MEAO03 (processo para Monitorar, Avaliar e Analisar a Conformidade com os Requisitos
Externos) ajuda a garantir que os requisitos de conformidade externos sejam identificados, a alta direcdo
estabeleca a orientagdo para a conformidade e a conformidade de TI em si seja monitorada, avaliada e
informada como parte da conformidade geral com os requisitos da organizagéo.

COMPORTAMENTO HUMANO
ressalta que a implementacdo de qualquer|
mudanca habilitada por TI exige que ela seja
acompanhada por uma mudanca cultural e
comportamental significativa das
organizagbes e nas suas relagbes com os|
stakeholders.

No COBIT 5.0 o APOO7 (processo para Gerenciar Recursos Humanos) explica como o desempenho dos
individuos deve ser alinhado aos objetivos corporativos, como as habilidades dos especialistas em TI
devem ser mantidas, e como as responsabilidades devem ser definidas.

BAI02 (processo para Gerenciar Definicdo de Requisitos) ajuda a assegurar que o projeto dos aplicativos
atenda as exigéncias dos usudrios quanto a sua usabilidade e operacéo, bem como, os BAIO5 (processo
para Gerenciar Capacidade de Mudanga Organizacional) e BAIO8 (processo para Gerenciar
conhecimento) ajudam a garantir que os usuarios estejam, devidamente, habilitados para utilizar os sistemas
de informagao desenvolvidos.

Fonte: ISACA (2012) — COBIT 5.
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4.1 ASSOCIACAO ENTRE QUESTOES DO IGOVTI E PROCESSOS COBIT 5

A analise das interrelagdes entre as dimensdes e temas tratados no questionario do
iGovTI 2016 com os processos COBIT 5.0, no que tange a governanca de TIC, possibilitara a
associacao rapida entre o que é feito no dia a dia das empresas, com 0s respectivos processos
COBIT 5.0, considerando o cumprimento das melhores préticas, o que € um dos elementos
inovadores neste trabalho. Esta afirmacdo se baseia no fato de que, na busca por referéncias
bibliogréaficas nao foi possivel localizar outras fontes que fornecessem maiores subsidio para a
realizacdo dessa tarefa, a exce¢do de um documento de referéncia do proprio iGovTI 2016
que faz uma andlise superficial dessa abordagem. Este fato reforca a importancia deste
trabalho, visto que, nos parece interessante que o executivo da area de tecnologia quando
estiver respondendo ao questionario iGovTl, j4 possa ter uma nogdo sobre quais processos
COBIT estardo sendo atendidos, em caso de resposta positiva. Naturalmente, em caso
contrario, permitira a ele identificar os gaps de forma mais rapida e atuar para a sua
eliminacdo. Em ambos os casos, sera fornecida a oportunidade ao executivo de TIC de
ampliar o seu conhecimento e familiarizacdo sobre este framework, internalizando o tema
governanca em tecnologia.

No COBIT 5 é mostrada a associacdo entre 0s seus 37 processos e 0S objetivos
genéricos de TI, indicando quando ela é forte ou priméaria e quando ela é fraca ou secundaria.
Para simplificar a analise foram considerados neste trabalho apenas os relacionamentos
priméarios, que sdo representados na figura 10 pelos quadrados azuis. Como exemplo
descritivo da representacao destes relacionamentos observa-se que a associacao primaria entre
do 1° processo (EDMO01 — Garantir a definicdo e manutengdo do modelo de governanca) da
dimensdo EDM (Avaliar, Dirigir e Monitorar) com os Objetivos Genéricos do COBIT séo: o
alinhamento da estratégia de T1 com o negdcio; o compromisso da geréncia executiva com a
tomada de decisGes de T1 e a prestacdo dos servicos de Tl em consonancia com 0s requisitos
do negdcio.

Ao associar as questbes do iGovTl 2016 com os processos do COBIT 5.0,
transitivamente, estara concluida a associagdo com os objetivos de Tl o que possibilitara ao
executivo que for responder ao questionario do iGovTl ter uma visdo ampliada sobre a
Governanca de TI da sua unidade, pois ele sabera que a sua resposta as questdes do iGovTI
estard ou ndo atendendo a um ou mais processos e objetivos de Tl do COBIT 5.0. E

importante ter em mente de que para executar essa associacdo é de fundamental importancia
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conhecer qual a definicdo e o significado de cada processo COBIT 5.0, uma vez que, 0
simples enunciado nem sempre deixa claro qual foi a intencdo da ISACA na determinacgéo de
cada processo. Neste sentido Dourado (2015) apresenta uma grande ajuda ao interpretar de

forma mais compreensivel cada um dos processos, conforme apresentado no Apéndice A.

Figura 10 - Processos COBIT 5.0 x Objetivos Genéricos de Tl
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Fonte: Baseado em ISACA (2012) - COBIT 5
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Entendendo melhor o iGovTI 2016 observa-se que ele é composto por um questionario

com 205 questdes agrupadas em 6 dimensdes e 30 temas (alguns temas séo subdivididos para

facilitar o entendimento). A associacdo do tema com a dimensdo segue uma numeracao

sequencial e é denominada de item (ex.: item 3.1 representa o0 tema 1 da dimensdo 3),

conforme ilustrado na Tabela 3:

Tabela 3 - Dimensdes, itens e temas do iGovTl 2016

Dimenso6es

Item

Temas

1. Lideranca da alta administrag&o

1.1

Com relacéo ao sistema de governanga corporativa:

1.2 [Comrelacéo ao sistema de governanca de TI:
1.3 |Comrelacdo a entrega de resultado da TI:
1.4 [Comrelagao aos riscos de TI:
1.5 [Comrelagdo ao pessoal de TI:
1.6 [Comrelagdo ao monitoramento da governanca e da gestdo de TI:
1.7 |Comrelagdo a auditoria interna:
2. Estratégias e Planos 2.1a |Comrelagédo ao processo de planejamento estratégico institucional:

2.1b |Com relag&o ao plano vigente de planejamento estratégico institucional:
2.2a |Com relacdo ao processo de planejamento de tecnologia de informacéo:
2.2b |Com relagéo ao plano vigente de planejamento de tecnologia de informagéo:
3. Informagdes 3.1 |Comrelagdo & informatizacdo dos processos organizacionais:
3.2 |Comrelagdo a transparéncia das informacdes relacionadas a gestdo e ao uso de Tl:
3.3 |Comrelacdo ao acesso a informacgdes e a sua divulgacdo:
4. Pessoas 4.1 |Com relacdo ao desenvolvimento de competéncias de TI:
4.2 |Com relagdo ao desempenho do pessoal de TI:
4.3 _|Comrelacéo a forca de trabalho de TI, informe:
5. Processos 5.1a |Com relacdo aos processos de gerenciamento de servicos de Tl: Desenho de servico
5.1b |Com relagdo aos processos de gerenciamento de servigos de Tl: Transi¢do de servico
5.1c |5.1. Comrelagdo aos processos de gerenciamento de servigos de Tl: Operacgéo de servigo
5.2 |Comrelagdo ao gerenciamento de nivel de servigo de TI:
5.3 |Comrelag&o a gestdo de riscos de TI:
5.4a |Com relagdo a gestdo corporativa da seguranca da informagéo: Politicas e Responsabilidades
5.4b |Com relagdo a gestdo corporativa da seguranca da informagéo: Controles e Atividades
5.5 |Comrelacdo ao processo de software:
5.6 |Com relagdo ao gerenciamento de projetos de TI:
5.7 |Comrelagdo as contratagOes de servigos de TI:
5.8 |Comrelacédo ao processo de planejamento das contratacfes de TI:
5.9 |Comrelacdo ao processo de gestdo dos contratos de TI:
5.10 |Com relagdo as contratagdes de Tl (bens ou servicos) realizadas em 2015, informe: Item
6. Resultados de TI 6.1 |Comrelagdo aos objetivos de Tl planejados pela organizacao, informe as metas mais
relevantes para cumprimento em 2015 (até cinco):
6.2 |Com relacdo aos projetos de TI:
6.3 |Com relacdo aos principais servicos de Tl que sustentam as atividades da organizacéo, informe:
6.4 |Comrelacéo ao rol de servicos publicos disponiveis (a exemplo daqueles constantes da Carta
de Servigcos ao Cidad&o):
6.5 |Comrelagdo aos servigos publicos prestados sob a forma eletronica disponiveis:

Fonte: O Autor (2021)

E importante salientar que o objetivo final desta dissertacio é propor uma metodologia

para aferir o nivel de maturidade em Governancga de TIC das duas areas (Tl e TO) que lidam

com tecnologia da informacdo na Chesf, portanto ao analisar as questdes do iGovTI observa-

se que alguns temas ndo sdo de responsabilidade das citadas areas (exemplo: Auditoria




54

interna, RH, Planejamento Estratégico, Gestdo de Contratos) ou sdo questdes quantitativas
abertas (exemplo: informe o efetivo de TI, informe o efetivo de terceirizados, informe as
metas), que ndo se aplicam ao objetivo aqui proposto, por este motivo foram desconsiderados
na sequéncia deste trabalho.

A Tabela 4 mostra quais os itens que foram desconsiderados neste trabalho, por
exigirem respostas quantitativas ou dissertativas e ndo qualitativas ou por ndo serem de

responsabilidade direta das areas de Tecnologia que compdem este estudo.

Tabela 4 - Itens do iGovTI desconsiderados neste estudo

Dimensdes ltem Temas
1. Lideranga da alta administragdo [1.1 [Com relagdo ao sistema de governanga corporativa:
1.7 |Com relagdo a auditoria interna:
2. Estratégias e Planos 2.1a |Com relagdo ao processo de planejamento estratégico institucional:

2.1b |Com relagdo ao plano vigente de planejamento estratégico institucional:
4. Pessoas 4.3 |Com relagdo a forca de trabalho de Tl, informe:

5. Processos 5.7 |Comrelacdo as contrataces de servigos de TI:

5.8 [Comrelacdo ao processo de planejamento das contratagdes de Tl:

5.9 |[Comrelagdo ao processo de gestao dos contratos de Tl:

5.10 |Com relacdo as contratagdes de Tl (bens ou servicos) realizadas em 2015,
informe: Item

6. Resultados de Tl 6.1 |Com relagdo aos objetivos de Tl planejados pela organizacao, informe as
metas mais relevantes para cumprimento em 2015 (até cinco):

6.2 |Com relagdo aos projetos de Tl:

6.3 [Com relacdo aos principais servigos de Tl que sustentam as atividades da
organizagdo, informe:

6.4 |Com relacdo ao rol de servigos publicos disponiveis (a exemplo daqueles
constantes da Carta de Servigos ao Cidaddo):

6.5 |Com relacdo aos servigos publicos prestados sob a forma eletronica
disponiveis:

Fonte: O Autor (2021).

Observa-se na tabela 4 que as informacGes a serem fornecidas para 0s itens
apresentados nas dimensdes 1 e 2 ndo sdo de responsabilidade das areas de TIC. Nas
dimensoes 4, 5 e 6 as informacGes a serem fornecidas sdo de ordem quantitativa. Conforme
citado anteriormente estas foram desconsideradas com o objetivo de tornar o processo de

apuracdo mais agil, objetivo e assertivo por conter apenas questdes qualitativas.
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Apo0s analisar cada um dos processos COBIT 5 e entender a que se propdem e a sua
associacao primaria com os objetivos genéricos de TI, foi possivel associar as questes do
iGovTI a eles, conforme serd descrito no Capitulo 5 e apresentado em forma de planilha no

Apéndice B deste documento.
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5 REAVALIACAO DA ASSOCIACAO PROCESSOS COBIT 5 E QUESTOES DO
IGOVTI 2016

Conforme ja mencionado na Secdo 3.1 deste documento e novamente enfatizado na
figura 11, o COBIT 5 é composto por 5 dominios, onde cada um deles suporta diversos
processos que podem ser associados a alguns dos 17 objetivos genéricos de TI.

Figura 11- Dimensdes/Processos COBIT 5 e Objetivos Genéricos de Tl

01 Alinhamento da estratégia de negocios ¢ de TI

02 Conformidade de TI e suporte para conformidade do negocio com as leis e regulamentos externos
03 Compromisso da geréncia executiva com a tomada de decisoes de Tl

04 Gestio de risco organizacional de TI

05 Beneficios obtidos pelo investimento de TI ¢ portfolio de servigos

06 Transparéncia dos custos. beneficios e riscos de T1

07 Prestagio de servigos de T1 em consonancia com os requisitos de negocio

08 Uso adequado de aplicativos. informagoes ¢ solugoes tecnologicas

09 Agilidade de TI

10 Seguranga da informagdo. infraestrutura de processamento ¢ aplicativos

11 Otimizagdio de ativos. recursos ¢ capacidades de TI

12 Capacitagio e apoio aos processos de negocios atraves da integracio de aplicativos e tecnologia
13 Entrega de programas fornecendo beneficios, dentro do prazo. orcamento ¢ atendendo requisitos
14 Disponibilidade de informagdes uteis e confiaveis para a tomada de decisdo

15 Conformidade de TI com as politicas internas

16 Equipes de TI e de negocios motivadas ¢ qualificadas

17 Conhecimento. expertise ¢ iniciativas para inovagao dos negocios

Fonte: ISACA (2012) — Baseado nas Figuras 6 e 16 do COBIT 5
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Para a elaboracdo do modelo apresentado na versdo 5 pela ISACA (2012) foram feitas
associacdes entre os processos COBIT e os Objetivos Genericos de TI representados na figura
4 da Secdo 4.1 deste documento. O TCU, por sua vez, usando o COBIT como uma de suas
referéncias para a elaboracdo do iGovTlI, efetuou associacdes entre processos COBIT e
Temas/Questbes usadas para a obtencdo do indice de governanca de Tl nas empresas
auditadas por este 6rgdo. Neste Capitulo foi realizada uma releitura das associa¢des entre
processos COBIT 5 e Temas/Questdes do iGovTl mediante analise mais aprofundada de cada
um dos processos, entendimento do motivo da sua existéncia e sua associacao primaria com
0s objetivos genéricos de TI, para poder eventualmente relaciona-los com as questfes do
iGovTI 2016. Neste processo de reanalise foram encontrados outros processos COBIT que se
entende também estarem associados as questdes do iGovTI 2016, os quais serdo apresentados
nas secdes a seguir. As justificativas para inserir ou ndo Novos processos estdo registradas no

Apéndice B deste documento.

5.1 PROCESSOS E OBJETIVOS DE TI ASSOCIADOS AO IGOVTI — DIMENSAO 1:
LIDERANCA DA ALTA ADMINISTRACAO.

o Tema do Item 1.2 — Com relag&o ao sistema de governanca de TI
o Questdo (a) - A organizacdo define e comunica formalmente papéis e
responsabilidades mais relevantes para a governanca e a gestao de TI.
= Processo considerado pelo TCU
e EDMOL1- Objetivo de TIn°3
» Processo Adicionado neste estudo
e EDMOS5 — Objetivode TIn° 3
o Questdo (b) — A organizacéao dispde de um comité de T1 formalmente
instituido, composto por representantes de areas relevantes da
organizagéo.
= Processo considerado pelo TCU
e EDMO1- Objetivode TINn®3
= Processo Adicionado neste estudo
e EDMO5 — Objetivode TIn° 3
o Questdo (c) - O comité de Tl realiza as atividades previstas em seu ato
constitutivo.

= Processo considerado pelo TCU



e EDMO1- Objetivode TIn°1

» Processo Adicionado neste estudo: Nenhum
o Questdo (d) - A organizacgéo prioriza as a¢0es de T1 com apoio do
comité de TI (ou colegiado equivalente), que atua como instancia

consultiva da alta administracao.
» Processo considerado pelo TCU
e EDMO1- Objetivode TIn°3

= Processo Adicionado neste estudo: Nenhum

Tema do Item 1.3 - Com relagdo ao sistema de governanca de Tl

o Questdo (a) - A organizacdo define formalmente diretrizes para o

planejamento de TI.
= Processos considerado pelo TCU:
e EDMO2 - Objetivo de TIn°5
e EDMO5 - Objetivode TIn° 1
* Processo Adicionado neste estudo
e EDMOL - Objetivode TIn° 1
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o Questdo (b) - a organizacgdo define formalmente diretrizes para gestéo

do portfélio de projetos e servicos de TI, inclusive para definicdo de

critérios de priorizacédo e de alocacao.
» Processos considerado pelo TCU:
e EDMO2 - Objetivo de TIn°5
e EDMO5 — Objetivode TIn°1
* Processo Adicionado neste estudo
e EDMOL - Objetivode TIn°1

o Questédo (c) - A organizacao define formalmente diretrizes para

contratagdo de bens e servigos de T1I.
= Processos considerado pelo TCU:
e EDMO2 - Objetivode TIn°5
e EDMO5 — Objetivode TIn° 1
* Processo Adicionado neste estudo
e EDMOL - Objetivode TIn°1

o Questdo (d) - A organizacgéo define formalmente diretrizes para

avaliacdo do desempenho dos servicos de TI.
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= Processos considerado pelo TCU:
e EDMO2 - Objetivode TIn°6
e EDMOS5 — Objetivode TIn° 7
* Processo Adicionado neste estudo
e EDMOL - Objetivode TIn°1
e EDMO4 — Objetivode TIn°9

o Questdo (e) - a organizacao define formalmente diretrizes para

comunicagdo com as partes interessadas (publico interno e externo)
sobre os resultados da gestéo e do uso de TI, contemplando o meio de
divulgacéo, o conteldo, a frequéncia e o formato das comunicaces.
= Processos considerado pelo TCU:
e EDMO2 - Objetivode TIn°6
e EDMO5 - Objetivode TIn° 6
» Processo Adicionado neste estudo

e EDMOL - Objetivode TIn°1

Tema do Item 1.4 - Com relacdo aos Riscos de Tl

o

Questdo (a) - a organizacao define formalmente as diretrizes para
gestdo dos riscos de Tl aos quais 0 negdcio esta exposto.
= Processos considerado pelo TCU:
e EDMOS3 - Objetivo de TI n° 4
* Processo Adicionado neste estudo
e EDMOL - Objetivode TIn° 1
e EDMOS5 — Objetivo de TIn° 6
Questdo (b) - a organizacdo define e comunica formalmente papéis e
responsabilidades pela gestéo de riscos de TI.
= Processos considerado pelo TCU:
e EDMOS3 - Objetivode TIn° 6
= Processo Adicionado neste estudo
e EDMOL - Objetivode TIn°1
e EDMO5 — Objetivo de TI n° 6
Questdes (c) - a organizacdo define formalmente os niveis de risco de
T1 aceitdveis na consecucao de seus objetivos (apetite a risco).

= Processos considerado pelo TCU:
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e EDMO03 - Objetivo de TI n° 4
» Processo Adicionado neste estudo
e EDMOL - Objetivode TIn°1
Tema do Item 1.5 - Com relagdo ao pessoal de Tl
o Questdo (a) - A organizacao define formalmente diretrizes para
garantir o desenvolvimento de competéncias e a retencdo de gestores
de TI.
= Processos considerado pelo TCU:
e EDMOL - Objetivode TIn°1
e EDMO04 - Objetivo de TIn° 11
* Processo Adicionado neste estudo: Nenhum
o Questdo (b) - A organizagdo define formalmente diretrizes para
garantir o desenvolvimento de competéncias e a retencao de pessoal
técnico de TI.
e EDMOL - Objetivode TIn°1
e EDMO4 - Objetivo de TI n° 11
* Processo Adicionado neste estudo: Nenhum
o Questdo (c) - a organizacao define formalmente diretrizes para
avaliacdo e incentivo ao desempenho de gestores de TI.
» Processos considerado pelo TCU:
e EDMOL - Objetivode TIn°1
e EDMO04 - Objetivo de TI n° 16
» Processo Adicionado neste estudo
e EDMOS5 — Objetivo de TI n° 6
o Questdo (d) - A organizagdo define formalmente diretrizes para
avaliacdo e incentivo ao desempenho de pessoal técnico de TI.
» Processos considerado pelo TCU:
e EDMOL - Objetivode TIn°1
e EDMO04 - Objetivo de TI n° 16
» Processo Adicionado neste estudo
e EDMO5 — Objetivo de TIn° 6
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o Questdo (e) - A organizacao define formalmente diretrizes para escolha
dos lideres da &rea de TI, ocupantes dos cargos de chefia e de
assessoramento.

» Processos considerado pelo TCU:
e EDMOL - Objetivode TIn°1
e EDMO04 - Objetivo de TI n° 16
» Processo Adicionado neste estudo
e EDMOS5 — Objetivo de TIn° 6
Tema do Item 1.6 - Com relacdo ao monitoramento da governanca e da gestao de Tl
o Questdo (a) - A organizacdo define formalmente diretrizes para
avaliacdo da governanca e da gestdo de TI.
= Processos considerado pelo TCU:
e EDMOL - Objetivode TIn°1
* Processo Adicionado neste estudo: Nenhum
o Questdo (b) - A organizacdo realiza avaliacéo periddica de governanca
e de gestdo de TI.
» Processos considerado pelo TCU:
e EDMOL - Objetivode TIn°1
e MEAOL1 - Objetivo de Tl n® 15
» Processo Adicionado neste estudo
e EDMO4 — Objetivo de Tl n° 11
o Questdo (c) - a organizacéo realiza avaliacdo periodica de sistemas de
informagéo.
= Processos considerado pelo TCU:
e EDMOL - Objetivode TIn°1
e MEAOL1 - Objetivo de Tl n® 15
» Processo Adicionado neste estudo
e BAIO3 - Objetivode TIn°7
e EDMOS3 - Objetivo de TI n° 10

o Questdo (d) - a organizacéo realiza avaliacdo periddica de seguranca da

informagéo.
= Processos considerado pelo TCU:
e EDMOL - Objetivode TIn°1
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e MEAOL - Objetivo de TI n° 15
e APO13 - Objetivode TIn° 4

* Processo Adicionado neste estudo
e EDMOS3 - Objetivo de Tl n° 10
e EDMO04 - Objetivo de TIn° 11
e DSSO05 - Objetivo de Tl n° 10

o Questdo (e) - A organizacao realiza avaliacdo periodica de contratos de
TI.

= Processos considerado pelo TCU:
e EDMOL - Objetivode TIn°1
e APO10 - Objetivo de TI n° 4
e MEAOL - Objetivo de Tl n° 15

=  Processo Adicionado neste estudo: Nenhum

5.2 PROCESSOS E OBJETIVOS DE TI ASSOCIADOS AO IGOVTI - DIMENSAO 2:
ESTRATEGIAS E PLANOS.

o Tema do Item 2.2a - Com relacdo ao processo de planejamento de tecnologia de
informacao.
o Questdo (a) - A organizacao executa periodicamente processo de
planejamento de TI.
= Processos considerado pelo TCU:
e APOO02 - Objetivode TIn° 1
* Processo Adicionado neste estudo: Nenhum
o Questdo (b) - o processo de planejamento de TI prevé a participacéo
das &reas mais relevantes da organizagao.
= Processos considerado pelo TCU:
e APOOQ2 - Objetivode TIn°1
= Processo Adicionado neste estudo
e APOQOOQ1 - Objetivode TIn°1
e APQOOQ8 - Objetivode TIn°1
o Questédo (c) - O processo de planejamento de TI prevé a participagdo
do comité de TI.

= Processos considerado pelo TCU:
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e APOO02 - Objetivode TIn° 1
» Processo Adicionado neste estudo
e APOO1 - Objetivode TIn° 1
o Questdo (d) - O processo de planejamento de TI estd formalmente
instituido como norma de cumprimento obrigatério.
= Processos considerado pelo TCU:
e APOO02 - Objetivode TIn° 1
» Processo Adicionado neste estudo
e EDMOL - Objetivode TIn°1
e APOO1 - Objetivo de TI n° 15
o Tema do Item 2.2b - Com relagéo ao plano vigente de planejamento de tecnologia de
informacao.
o Questdo (e) - A organizacdo possui plano de Tl vigente, formalmente
instituido pelo seu dirigente maximo.
= Processos considerado pelo TCU:
e APOO02 - Objetivode TIn° 1
* Processo Adicionado neste estudo
e EDMOL - Objetivode TIn°1
e APOO1 - Objetivode TIn° 1
o (f)- 0O plano de Tl vigente contempla objetivos, indicadores e metas
para a Tl, com os objetivos explicitamente alinhados aos objetivos de
negocio constantes do plano estratégico institucional.
» Processos considerado pelo TCU:
e APOO02 - Objetivode TIn° 1
» Processo Adicionado neste estudo
e EDMOL - Objetivode TIn°1
e APOQOOQ1 - Objetivode TIn°1
o Questdo (g) - O plano de TI vigente contém alocagdo de recursos
(orcamentarios, humanos e materiais) e estratégia de execugdo indireta
(terceirizacdo).
» Processos considerado pelo TCU:
e APOOQ2 - Objetivode TIn°7

= Processo Adicionado neste estudo
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e EDMO4 - Objetivode TIn°1
e APOO1 - Objetivode TIn° 1
e APOO0G6 - Objetivode TIn°5
e APOOQ7 - Objetivode TIn° 11
e APOI10 - Objetivode TIn°9
o Questdo (h) - A execucdo do plano de Tl vigente é acompanhada
periodicamente quanto ao alcance das metas estabelecidas, para
correcdo de desvios.
= Processos considerado pelo TCU:
e APOO02 - Objetivode TIn° 1
» Processo Adicionado neste estudo
e APOO5 - Objetivode TIn°5
e MEAOL - Objetivode TIn°7
o Questdo (i) - O plano de TI vigente vincula as agOes (atividades e
projetos) a indicadores e metas de negocio.
= Processos considerado pelo TCU:
e APOO02 - Objetivode TIn° 1
» Processo Adicionado neste estudo
e APOO1 - Objetivode TIn° 1
o Questdo (j) - O plano de TI vigente fundamenta a proposta
orcamentéaria de TI.
= Processos considerado pelo TCU:
e APOO02 - Objetivode TIn° 1
» Processo Adicionado neste estudo
e APOO0G6 - Objetivode TIn°5

5.3 PROCESSOS E OBJETIVOS DE Tl ASSOCIADOS AO IGOVTI — DIMENSAO 3:
INFORMACOES.

o Tema do Item 3.1 - Com relagéo a informatizagdo dos processos organizacionais.
o Questdo (a) - A organizacéo identifica e mapeia os principais
processos de negacio.
= Processos considerado pelo TCU:
e APOOQ03 - Objetivode TIn°1



e APOO8 - Objetivo de TI n° 12
=  Processo Adicionado neste estudo
e EDMO2 - Objetivode TIn°1

o Questdo (b) - Os principais processos de negdcio da organizagao sao

suportados por sistemas informatizados.
= Processos considerado pelo TCU:
e APOO03 - Objetivode TIn° 1
e APOO8 - Objetivode TI n° 12
* Processo Adicionado neste estudo
e EDMO2 - Objetivode TIn°1
Questdo (c) - Os principais processos de negocio da organizagdo sdo
suportados por sistemas informatizados.
= Processos considerado pelo TCU:
e APOO1 - Objetivode TIn°9
e APOO3 - Objetivode TIn° 1
e APOO8 - Objetivo de TI n° 12
» Processo Adicionado neste estudo
e EDMO2 - Objetivode TIn°1
e BAIO3 - Objetivode TIn°7
Questdo (d) - Ha catalogo publicado com informacdes atualizadas de
cada um dos sistemas informatizados.
= Processo considerado pelo TCU:
e APOO1 - Objetivode TIn°9
* Processo Adicionado neste estudo
e APOO8 - Objetivo de TI n° 12
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Questdo (e) - A organizacédo designa formalmente responsaveis da area

de negdcio para a gestao dos respectivos sistemas informatizados.
= Processo considerado pelo TCU:
e APOQOOQ1 - Objetivode TIn°1
e APQOOQ8 - Objetivode TIn°1
* Processo Adicionado neste estudo
e EDMOL - Objetivode TIn°1
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o Tema do Item 3.2 - Com relacdo a transparéncia das informacdes relacionadas a gestdo

e ao uso de TI.

Questéo (a) - Os planos de TI vigentes sdo divulgados na Internet,
sendo facilmente acessados.
» Processo considerado pelo TCU:
e EDMO5 - Objetivo de TI n°6
» Processo Adicionado neste estudo
e APOO02 - Objetivo de TI n° 6
Questdo (b) - as informac6es sobre o alcance dos objetivos de Tl
planejados sé&o divulgados na internet, sendo facilmente acessadas.
= Processo considerado pelo TCU:
e EDMO5 - Objetivo de TI n°6
* Processo Adicionado neste estudo
e APOO02 - Objetivo de TI n° 6
Questdo (c) - As informacdes sobre o acompanhamento das agdes e
dos projetos de Tl sdo divulgadas na Internet, sendo facilmente
acessadas.
= Processo considerado pelo TCU:
e EDMOS - Objetivode TIn° 6
* Processo Adicionado neste estudo
e APOO02 - Objetivo de TI n° 6
Questdes (d) - os editais, seus respectivos anexos e os resultados das
licitacdes de TI (inteiro teor) sdo divulgados na Internet, sendo
facilmente acessados.
= Processo considerado pelo TCU:
e EDMOS - Objetivo de TIn° 6
» Processo Adicionado neste estudo
e APOO02 - Objetivo de TI n° 6
e APOQO12 - Objetivode TIn°6
Questdo (e) - Os estudos técnicos preliminares (inteiro teor) sao
divulgados na Internet, juntamente com os editais de licitacao de TI,
sendo facilmente acessados.

= Processo considerado pelo TCU:
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e EDMOS - Objetivode TIn°6
» Processo Adicionado neste estudo
e APOO02 - Objetivo de TI n° 6
e APO12 - Objetivode TI n°6
o Questdo (f) - Os contratos de TI e os respectivos aditivos (inteiro teor)
sdo divulgados na internet, sendo facilmente acessados,
= Processo considerado pelo TCU:
e EDMO5 - Objetivo de TIn°6
» Processo Adicionado neste estudo
e APOO02 - Objetivo de TI n° 6
e APOQO12 - Objetivode TIn°6
o Questdo (g) - A execucdo orcamentaria de Tl, ao longo do exercicio, €
divulgada na Internet, sendo facilmente acessada.
= Processo considerado pelo TCU:
e EDMOS - Objetivode TIn°6
» Processo Adicionado neste estudo
e APOO02 - Objetivo de TI n° 6
e APO12 - Objetivode TIn° 6
o Questdes (h) - As respostas aos questionarios dos levantamentos de
governanca de T realizados pelo TCU, bem como os respectivos
relatdrios de feedback, sdo divulgados na internet, sendo facilmente
acessados.
= Processo considerado pelo TCU:
e EDMOS - Objetivode TIn°6
» Processo Adicionado neste estudo
e APOO02 - Objetivo de TI n° 6
o Questéo (i) - As informagdes sobre gestéo e uso de T divulgadas pela

organizac¢ao atendem aos principios dos “Dados Abertos

governamentais” (http://dados.gov.br/dados-abertos).
= Processo considerado pelo TCU:
e EDMO5 - Objetivode TIn° 6
* Processo Adicionado neste estudo
e APOOQ2 - Objetivode TIn°6


http://dados.gov.br/dados-abertos
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o Tema do Item 3.3 - Com relagéo ao acesso a informacdes e a sua divulgacéo.
o Questdo (a) - A organizacao cataloga as informacdes de interesse
coletivo ou geral por ela produzidas ou custodiadas.
= Processo considerado pelo TCU: Nenhum
» Processo Adicionado neste estudo
e APOI12 - Objetivode TI n° 6
o Questdo (b) - A organizacéo publica conjuntos de dados aderentes aos
principios de dados abertos.
= Processo considerado pelo TCU: Nenhum
» Processo Adicionado neste estudo
e EDMO5 - Objetivo de TI n°6
e APO12 - Objetivode TIn° 6

5.4 PROCESSOS E OBJETIVOS DE Tl ASSOCIADOS AO IGOVTI — DIMENSAO 4:
PESSOAS.

o Tema do Item 4.1 - Com relacdo ao desenvolvimento de competéncias de TI.
o Questdo (a) - A organizacdo define as competéncias necessarias para o
pessoal de Tl executar suas atividades.
= Processo considerado pelo TCU: Nenhum
» Processo Adicionado neste estudo
e EDMO04 - Objetivo de TI n° 16
e APOOQ7 - Objetivo de TI n° 16
o Questdo (b) - A organizacdo define critérios para avaliacdo e
atendimento dos pedidos de capacitacao.
= Processo considerado pelo TCU: Nenhum
= Processo Adicionado neste estudo
e EDMO4 - Objetivo de TI n° 16
e APOQ7 - Objetivo de Tl n° 16
o Questdo (c) - A organizacdo elabora, periodicamente, plano de
capacitacdo para suprir as necessidades de desenvolvimento de
competéncias de TI.
= Processo considerado pelo TCU: Nenhum

= Processo Adicionado neste estudo
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e EDMO04 - Objetivo de T n° 16
e APOOQ7 - Objetivo de TI n° 16
o Questdo (d) - A organizacdo acompanha a execuc¢ao do plano de
capacitacdo, com identificacéo e correcdo de desvios.
= Processo considerado pelo TCU: Nenhum
» Processo Adicionado neste estudo
e APOO02 - Objetivode TIn° 1
e APOOQ7 - Objetivode TIn° 16
e MEAOL - Objetivode TIn°7
o Questédo (e) - A organizacao avalia a execucéo do plano de
capacitacéo, verificando se os objetivos e resultados esperados foram
alcancados.
= Processo considerado pelo TCU: Nenhum
» Processo Adicionado neste estudo
e EDMO04 - Objetivo de TI n° 16
e APOO02 - Objetivode TIn° 1
e APOOQ7 - Objetivo de TI n° 16
e MEAOL - Objetivode TIn°7
o Questdo (f) - O plano de capacitacdo inclui o desenvolvimento de
competéncias em gestéo de TI.
= Processo considerado pelo TCU: Nenhum
» Processo Adicionado neste estudo
e EDMO04 - Objetivo de TI n° 16
e APOOQ7 - Objetivode TIn° 16
o Questdo (g) - O plano de capacitagéo inclui o desenvolvimento de
competéncias em contratacao de bens e servicos de Tl e na gestdo dos
contratos decorrentes.
= Processo considerado pelo TCU: Nenhum
» Processo Adicionado neste estudo
e EDMO4 - Objetivo de TI n° 16
e APOOQ7 - Objetivode TIn° 16
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o Questdo (h) - A organizacgao possui algum programa de beneficio,
financeiro ou ndo, para incentivar o desenvolvimento de competéncias
do pessoal de TI.

= Processo considerado pelo TCU: Nenhum
* Processo Adicionado neste estudo
e EDMO2 - Objetivode TIn°6
e APOOQ7 - Objetivo de TI n° 16
o Tema do Item 4.2 - Com relagédo ao desempenho do pessoal de TI.
o Questdo (a) - A organizacédo estabelece metas de desempenho para o
pessoal de TI.
= Processo considerado pelo TCU
e APOOQ7 - Objetivo de TI n° 13
* Processo Adicionado neste estudo: Nenhum
o Questdo (b) - A organizacdo avalia periodicamente o desempenho do
pessoal de TI.
= Processo considerado pelo TCU
e APOOQ7 - Objetivode TI n° 13
» Processo Adicionado neste estudo
e MEAOL - Objetivode TIn°7

o Questdo (c) - A organizacdo estabelece beneficio, financeiro ou néo,
em funcéo do desempenho alcangado pelo pessoal de TI.

= Processo considerado pelo TCU
e APOOQ7 - Objetivo de TI n° 13
» Processo Adicionado neste estudo

e EDMO2 - Objetivo de TIn°6

5.5 PROCESSOS E OBJETIVOS DE TI ASSOCIADOS AO IGOVTI — DIMENSAO 5:
PROCESSOS.

o Tema do Item 5.1a - Com relagdo aos processos de gerenciamento de servigos de TI:
Desenho de servigo
o Questdo (a) - A organizacao executa processo de gerenciamento do
catélogo de servigos.

= Processo considerado pelo TCU: Nenhum
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* Processo Adicionado neste estudo
e APOOQ5 - Objetivode TIn°5
e BAIO1 - Objetivo de TI n° 13
o Questdo (b) - O processo de gerenciamento do catalogo de servicos
esta formalmente instituido como norma de cumprimento obrigatdrio.
= Processo considerado pelo TCU: Nenhum
» Processo Adicionado neste estudo
e EDMOL - Objetivode TIn°1
o Questdo (c) - A organizacdo executa processo de gerenciamento da
continuidade dos servicos de T1.
* Processo adicionado
= Processo considerado pelo TCU: Nenhum
» Processo Adicionado neste estudo
e DSS04 - Objetivo de Tl n® 14
o Questdo (d) - O processo de gerenciamento de continuidade dos
servigos de T esta formalmente instituido como norma de
cumprimento obrigatorio.
= Processo considerado pelo TCU: Nenhum
» Processo Adicionado neste estudo
e EDMOL - Objetivode TIn°1
o Tema do Item 5.1b - Com relacdo aos processos de gerenciamento de servigos de TI:
Transicao de servico
o Questdo (e) - A organizacdo executa processo de gerenciamento de
mudancgas.
= Processo considerado pelo TCU: Nenhum
= Processos Adicionados neste estudo
e APOQOO01 - Objetivo de Tl n° 15
e BAIOG6 - Objetivode TIn°7
e DSS01 - Objetivode TIn®7
o Questéo (f) - O processo de gerenciamento de mudancas esta
formalmente instituido como norma de cumprimento obrigatério.
= Processo considerado pelo TCU: Nenhum

= Processos Adicionados neste estudo
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e EDMOL - Objetivode TIn°1
e BAIQG6 - Objetivode TIn°7
o Questdo (g) - A organizacdo executa processo de gerenciamento de
configuracéo e ativos.
= Processo considerado pelo TCU: Nenhum
» Processos Adicionados neste estudo
e APOO1 - Objetivo de TI n° 15
e BAIL0 - Objetivo de TI n° 14
e DSS01 — Objetivode TIn°7
o Questdo (h) - O processo de gerenciamento de configuracéo e ativos
esta formalmente instituido como norma de cumprimento obrigatdrio.
= Processo considerado pelo TCU: Nenhum
» Processos Adicionados neste estudo
e EDMOL - Objetivode TIn°1
e BAI10 - Objetivo de Tl n® 14
o Questdo (i) - A organizacdo executa processo de gerenciamento de
liberacdo e implantacéo.
= Processo considerado pelo TCU: Nenhum
» Processos Adicionados neste estudo
e APOO1 - Objetivo de TI n° 15
e BAIQO7 - Objetivode TIn° 12
e DSS01 - Objetivode TIn°7
o Questdo (j) - O processo de gerenciamento de liberacdo e implantacéo
estd formalmente instituido como norma de cumprimento obrigatério.
= Processo considerado pelo TCU: Nenhum
= Processos Adicionados neste estudo
e EDMOL - Objetivode TIn°1
e BAIO7 - Objetivo de Tl n° 12
o Tema do Item 5.1c - Com relagéo aos processos de gerenciamento de servigos de TI:
Operacéo de servigo
o Questdo (k) - A organizacdo executa processo de gerenciamento de
incidentes.

= Processo considerado pelo TCU: Nenhum



* Processos Adicionados neste estudo
e APOO01 - Objetivo de TI n° 15
e DSS02 — Objetivode TIn°7
o Questdo () - O processo de gerenciamento de incidentes esta
formalmente instituido como norma de cumprimento obrigatorio.
= Processo considerado pelo TCU: Nenhum
» Processos Adicionados neste estudo
e EDMOL - Objetivode TIn°1
e DSS02 - Objetivode TIn°7
o Questdo (m) - A organizacgdo executa processo de gerenciamento de
problemas.
= Processo considerado pelo TCU: Nenhum
» Processos Adicionados neste estudo
e APOO1 - Objetivo de TI n° 15
e DSS03 - Objetivode TIn°7
o Questdo (n) - O processo de gerenciamento de problemas esta
formalmente instituido como norma de cumprimento obrigatério.
= Processo considerado pelo TCU: Nenhum
» Processos Adicionados neste estudo
e EDMOL - Objetivode TIn°1
e DSS03 - Objetivode TIn°7
Tema do Item 5.2 - Com relacdo ao gerenciamento de nivel de servico de TI.

o Questdo (a) - A organizacdo mantém um catélogo publicado e
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atualizado dos servicos de T1 oferecidos as areas clientes, incluindo os

niveis de servico definidos.
= Processo considerado pelo TCU: Nenhum
» Processos Adicionados neste estudo
e EDMO5 - Objetivode TIn° 6
e APOQOQ5 - Objetivode TIn°5
e APOOQ8 - Objetivode TIn°7
e APOOQ9 - Objetivode TIn°7
e APOQO11 - Objetivode TIn°7
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o Questdo (b) - os niveis de servico sdo formalmente definidos entre a
area de Tl e as areas clientes (Acordo de Nivel de Servico - ANS).
= Processo considerado pelo TCU: Nenhum
» Processos Adicionados neste estudo
e EDMOS - Objetivode TIn°6
e APOO08 - Objetivode TIn°7
e APOOQ9 - Objetivode TIn°7
e APOL11 - Objetivode TIn°7
o Questdo (c) - Os ANS incluem, como indicador de nivel de servico, o
grau de satisfacdo dos usuarios, apurado mediante a avaliacdo dos
servicos de TI pelas areas clientes.
= Processo considerado pelo TCU: Nenhum
» Processos Adicionados neste estudo
e APOO08 - Objetivode TIn°7
e APOQ9 - Objetivode TIn°7
e APO11 - Objetivode TIn°7
o Questdo (d) - A area de TI monitora o alcance dos niveis de servigo
definidos.
= Processo considerado pelo TCU: Nenhum
» Processos Adicionados neste estudo
e APOO8 - Objetivode TIn°7
e APOOQ9 - Objetivode TIn°7
e APOL11 - Objetivode TIn°7
e MEAOL - Objetivode TIn°7
o Questdo (e) - A area de Tl implementa acfes corretivas em caso de ndo
alcance dos niveis de servico definidos.
= Processo considerado pelo TCU: Nenhum
» Processo Adicionado neste estudo
e DSSO06 - Objetivode TIn°7
o Questdo (f) - A area de TI comunica periodicamente o resultado desse
monitoramento as areas clientes.
= Processo considerado pelo TCU: Nenhum

= Processos Adicionados neste estudo
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e EDMOG - Objetivo de TIn°6
e APOO8 - Objetivode TIn°7
e APO11 - Objetivode TIn°7

Tema do Item 5.3 - Com relacdo a gestdo de riscos de TI.

O

Questéo (a) - A organizacao identifica os riscos de TI dos processos
criticos de negaocio.
» Processo considerado pelo TCU
e APOQO12 - Objetivo de TI n° 4
» Processo Adicionado neste estudo
e EDMOS3 - Objetivo de TI n° 4
Questéo (b) - A organizagéo avalia os riscos de Tl dos processos
criticos de negdécio.
= Processo considerado pelo TCU
e APO12 - Objetivode TIn° 4
» Processo Adicionado neste estudo
e EDMO03 - Objetivo de TI n° 4
Questdo (c) - A organizacao trata os riscos de T dos processos criticos
de negdcio com base em um plano de tratamento de risco.
= Processo considerado pelo TCU
e APO12 - Objetivo de TI n° 4
* Processo Adicionado neste estudo
e EDMO03 - Objetivo de TI n° 4
Questdo (d) - A organizagéo executa um processo de gestdo de riscos
de TI.
= Processo considerado pelo TCU
e APO12 - Objetivo de TI n° 4
= Processo Adicionado neste estudo
e DSSO01 - Objetivode TIn°4
Questdo (e) - O processo de gestdo de riscos de T1 esta formalmente
instituido como norma de cumprimento obrigatdrio.
» Processo considerado pelo TCU
e APO12 - Objetivode TIn°4

= Processo Adicionado neste estudo
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e EDMOS3 - Objetivo de Tl n° 15
o Tema do Item 5.4a - Com relacdo a gestdo corporativa da seguranca da informacao:
Politicas e Responsabilidades
o Questdo (a) - A organizacdo dispde de uma politica de seguranca da
informacg&o formalmente instituida como norma de cumprimento
obrigatério.
» Processo considerado pelo TCU
e APO13 - Objetivo de TI n° 10
» Processo Adicionado neste estudo
e EDMOL - Objetivode TINn°1
o Questdo (b) - a organizacdo dispde de comité de seguranca da
informacdo formalmente instituido, responsavel por formular e
conduzir diretrizes para a seguranca da informacao corporativa,
composto por representantes de areas relevantes da organizacao.
= Processo considerado pelo TCU
e APO13 - Objetivo de TI n° 10
» Processo Adicionado neste estudo
e EDMOL - Objetivode TIn°1
o Questdo (c) - A organizacdo possui gestor de seguranca da informacéo
formalmente designado, responsavel pelas acGes corporativas de
seguranca da informacao.
= Processo considerado pelo TCU
e APO13 - Objetivode TIn° 10
» Processo Adicionado neste estudo
e EDMOL - Objetivode TIn°1
o Questdo (d) - A organizacdo dispde de politica de controle de acesso a
informagao e aos recursos e servicos de Tl formalmente instituida,
como norma de cumprimento obrigatorio.
= Processo considerado pelo TCU
e APO13 - Objetivode TI n° 10
= Processo Adicionado neste estudo
e EDMOL - Objetivode TIn°1
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o Questdo (e) - A organizacdo dispde de politica de cdpias de seguranca
(backup) formalmente instituida como norma de cumprimento
obrigatdrio.

» Processo considerado pelo TCU
e APO13 - Objetivo de TI n° 10
» Processo Adicionado neste estudo
e EDMOL - Objetivode TIn°1
o Tema do Item 5.4b - Com relacgéo a gestdo corporativa da seguranca da informacéo:
Controles e Atividades.

o Questéo (f) - A organizacdo executa processo de gestédo de ativos,
assegurando a definicéo de responsabilidades e a manutencéo de
inventario dos ativos.

» Processo considerado pelo TCU
e APOQO13 - Objetivo de Tl n® 14
» Processos Adicionados neste estudo
e APOQOO01 - Objetivo de TI n° 11
e BAIQ9 - Objetivode TIn° 11
e DSSO01 - Objetivode TIn®7

o Questdo (g) - O processo de gestdo de ativos estd formalmente

instituido como norma de cumprimento obrigatorio.
= Processo considerado pelo TCU
e APO13 - Objetivo de TI n° 15
= Processos Adicionados neste estudo
e EDMOL - Objetivode TIn°1
e BAIO9 - Objetivo de TI n° 11
o Questdo (h) - A organizacédo executa processo para classificagéo e
tratamento de informagdes.
= Processo considerado pelo TCU
e APO13 - Objetivode TI n° 10
= Processos Adicionados neste estudo
e APOQOO01 - Objetivo de Tl n® 15
e APOOQ8 - Objetivode TIn°1
e DSS05 - Objetivode TI n° 10
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o Questéo (i) - O processo para classificacdo e tratamento de
informacdes esta formalmente instituido como norma de cumprimento
obrigatdrio.

» Processo considerado pelo TCU
e APO13 - Objetivo de TI n° 10
» Processo Adicionado neste estudo
e EDMOL - Objetivode TIn°1

o Questédo (j) - A organizagdo implementa controles para garantir a
protecdo adequada ao grau de confidencialidade de cada classe de
informacao.

» Processo considerado pelo TCU
e APO13 - Objetivode TIn° 10
» Processo Adicionado neste estudo
e APOQOO01 - Objetivo de TI n° 15
e APO12 - Objetivo de TIn° 10
e DSS06 - Objetivode TIn° 4
o Questdo (k) - A organizacgdo executa processo de gestdo de riscos de
seguranca da informacao.
= Processo considerado pelo TCU
e APO13-Objetivode TIn° 4
» Processo Adicionado neste estudo
e APO12 - Objetivo de TI n° 4
e DSSO01 - Objetivode TIn° 4

o Questéo () - O processo de gestdo de riscos de seguranca da
informac&o esta formalmente instituido como norma de cumprimento
obrigatério.

=  Processo considerado pelo TCU
e APO13 - Objetivode TIn°4
= Processo Adicionado neste estudo
e EDMOL - Objetivode TIn°1
e APO12 - Objetivode TIn°4
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Questdo (m) - A organizagéo executa processo de gestdo de
vulnerabilidades técnicas de TI, com objetivo de reduzir o risco de
exploracdo de vulnerabilidades conhecidas.
» Processo considerado pelo TCU
e APO13-Objetivode TIn° 4
» Processo Adicionado neste estudo
e APOO01 - Objetivo de TI n° 15
e APO12 - Objetivo de TI n° 4
Questdo (n) - O processo de gestdo de vulnerabilidades técnicas de Tl
esta formalmente instituido como norma de cumprimento obrigatdrio.
= Processo considerado pelo TCU
e APO13 - Objetivode TIn° 10
* Processo Adicionado neste estudo
e APOOL1 - Objetivo de TI n° 15
e APO12 - Objetivo de TI n° 10
Questdo (0) - A organizagéo executa processo de monitoramento do
uso dos recursos de Tl, com objetivo de detectar atividades nao
autorizadas.
= Processo considerado pelo TCU
e APO13 - Objetivo de TI n° 10
» Processo Adicionado neste estudo
e APOQOO01 - Objetivo de TI n° 15
e DSSO01 - Objetivode TIn®7
e MEAQOL - Objetivode TIn°7
Questdo (p) - O processo de monitoramento do uso dos recursos de Tl
esta formalmente instituido como norma de cumprimento obrigatorio.
» Processo considerado pelo TCU
e APO13 - Objetivode TI n° 10
» Processo Adicionado neste estudo
e EDMOL - Objetivode TIn°1
Questdo (q) - A organizagdo executa processo de gestdo de incidentes
de seguranca da informacao.

= Processo considerado pelo TCU
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e APO13 - Objetivo de TI n° 10
» Processo Adicionado neste estudo
e APOO01 - Objetivo de TI n° 15
e APO12 - Objetivo de TI n° 10
e DSS02 - Objetivode TIn° 4
o Questdo (r) - O processo de gestdo de incidentes de seguranca da
informacao esta formalmente instituido como norma de cumprimento
obrigatorio.
= Processo considerado pelo TCU
e APO13 - Objetivode TIn° 10
» Processo Adicionado neste estudo
e EDMOL - Objetivode TIn°1
o Questdo (s) - A organizagao possui equipe de tratamento e resposta a
incidentes de seguranca em redes computacionais, formalmente
instituida.
= Processo considerado pelo TCU
e APO13 - Objetivode TIn° 10
» Processo Adicionado neste estudo
e APOO1 - Objetivo de TI n° 15
o Questdo (t) - A organizacao realiza, de forma periddica, acdes de
conscientizacdo, educacao e treinamento em seguranca da informacao
para seus colaboradores.
= Processo considerado pelo TCU
e APO13 - Objetivo de TI n° 10
» Processo Adicionado neste estudo
e APOO01 - Objetivo de TI n° 15
e APOQO12 - Objetivo de TI n° 10
o Questdo (u) - A organizacéo utiliza sistema criptogréafico, aderente ao
processo de certificacdo digital da ICP-Brasil, para garantir a
autenticidade (autoria e integridade) das informagdes.
= Processo considerado pelo TCU
e APO13 - Objetivo de Tl n° 10

= Processo Adicionado neste estudo
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e APOQOO01 - Objetivo de TI n° 15
e APOI12 - Objetivode TIn° 10

Tema do Item 5.5 - Com relacdo ao processo de software

©)

Questdo (a) - A organizacdo executa um processo de software, com o
objetivo de assegurar que o software a ser desenvolvido, direta ou
indiretamente, atenda as suas necessidades.
= Processo considerado pelo TCU: Nenhum
» Processo Adicionado neste estudo
e APOO8 - Objetivo de TI n° 12
e BAIO3 - Objetivode TIn°7
e DSSO01 - Objetivode TIn°7
Questdo (b) - O processo de software é acompanhado por meio de
mensuragdes, com indicadores quantitativos e metas de processo a
cumprir.
= Processo considerado pelo TCU: Nenhum
» Processo Adicionado neste estudo
e APOOQ5 - Objetivo de TI n° 13
e BAIO1 - Objetivode TIn°5
e MEAQOL - Objetivode TIn°7
Questdo (c) - O processo de software é periodicamente revisado e
melhorado com base nas mensuragdes obtidas.
= Processo considerado pelo TCU: Nenhum
» Processo Adicionado neste estudo
e APOOQ7 - Objetivo de TI n° 16
Questdo (d) - A organizacdo possui pessoal proprio capacitado para
gerir a execucdo do processo de software.
= Processo considerado pelo TCU: Nenhum
= Processo Adicionado neste estudo
e APOQ7 - Objetivo de Tl n° 16
Questdo (e) - O processo de software esta formalmente instituido como
norma de cumprimento obrigatério.
= Processo considerado pelo TCU: Nenhum
* Processo Adicionado neste estudo
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e EDMOL - Objetivode TIn°1
Tema do Item 5.6 - Com relacdo ao gerenciamento de projetos de Tl
o Questdo (a) - A organizacao possui portfdlio de projetos de TI.
= Processo considerado pelo TCU
e BAIO1 - Objetivo de TI n° 13
* Processo Adicionado neste estudo
e APOOQ5 - Objetivo de TI n° 13
o Questdo (b) - A organizacédo executa processo de gerenciamento de
projetos de TI.
» Processo considerado pelo TCU
e BAIO1 - Objetivode TIn° 13
» Processo Adicionado neste estudo
e APOOQ5 - Objetivo de TI n° 13
e DSS01 - Objetivode TIn° 1
o Questdo (c) - O processo de gerenciamento de projetos de T é
acompanhado por meio de mensuracgdes, com indicadores quantitativos
e metas de processo a cumprir.
= Processo considerado pelo TCU
e BAIO1 - Objetivo de TIn° 13
* Processo Adicionado neste estudo
e APOOQ5 - Objetivo de TI n° 13
e MEAOL - Objetivode TIn°7
o Questdo (d) - o processo de gerenciamento de projetos de Tl é
periodicamente revisado e melhorado com base nas mensuracdes
obtidas.
» Processo considerado pelo TCU
e BAIO1 - Objetivo de TI n° 13
» Processo Adicionado neste estudo
e APOOQ5 - Objetivo de TI n° 13
e MEAOL — Objetivode TIn° 7
o Questédo (e) - O processo de gerenciamento de projetos de TI esta
formalmente instituido como norma de cumprimento obrigatorio.

= Processo considerado pelo TCU
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e BAIO1 - Objetivo de TI n° 13
» Processo Adicionado neste estudo
e EDMOL - Objetivode TIn°1
o Questdo (f) - O processo de gerenciamento de projetos de T1 esta
formalmente instituido como norma de cumprimento obrigatorio.
» Processo considerado pelo TCU
e BAIO1 - Objetivo de TIn° 13
» Processo Adicionado neste estudo
e APOO05 - Objetivo de TI n° 13

Conforme citado no inicio deste Capitulo o objetivo de realizarmos a associacao entre
Processos COBIT 5 x Objetivos Genéricos de Tl x Temas e Questdes do iGovTI foi o de
entender como esses importantes aspectos associados a Governanca de TIC se
interrelacionam,

Ao se concluir esta etapa da pesquisa entende-se que estdo sendo disponibilizadas
importantes informacbes para o gestor ou responsavel pela governanca de tecnologia da
empresa que Ihe possibilita, ao responder ao questionario de avaliacdo de maturidade, saber
de imediato em quais processos COBIT 5 a referida questdo se associa, entendendo assim em

que aspecto da Governanca de TIC a area esta avangando ou néo.
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6 PROPOSICAO DE PROCEDIMENTO PARA AVALIACAO DE MATURIDADE
EM GOVERNANCA DE TIC (GTIC) NA CHESF

Nesta Secdo é apresentada as macros etapas para a construcdo da metodologia proposta,

bem como, quais 0s ajustes necessarios que foram feitos para adequar o instrumento de coleta

de dados que serd utilizado para a mensuracdo do nivel de maturidade em governanca de TIC

(iGovTIC-Chesf). A analise dos resultados advindos deste instrumento permitird que as areas

de TIC da Chesf possam evoluir o seu nivel de maturidade e assim ampliar a sua contribuicéo

para a empresa, ajudando na melhoria dos resultados da organizacao.

6.1 PROCESSO DE CONSTRUCAO DA METODOLOGIA DE AVALIACAO DE
MATURIDADE EM TIC

As acbes que permitiram elaborar a proposicdo da metodologia de avaliacdo de

maturidade sdo:

a) Entrevista com os Stakeholders para discussdo sobre a proposta de

metodologia;

b) Decisao do instrumento de coleta de dados e procedimento de avaliacdo do

iIGovTI como ferramenta a ser utilizada, considerando apenas as questdes que

sdo, diretamente, afetas a area de tecnologia e desconsiderando questdes

abertas, conforme explicitado na Secdo 4.1 - Tabela 4;

c) Estabelecimento das dimensdes a serem consideradas na avaliacdo com sendo

as mesmas utilizadas pelo iGovTI, a excecdo da 62 dimensdo — Resultados,

desconsiderada por conter apenas questdes abertas, resultando em:

12 - Lideranca da Alta Administrag&o;
22 - Estratégias e Planos;

32 — Informagdes;

42 — Pessoas;

52 — Processos.

d) Estabelecimento do procedimento de geracdo do indice de governanca e Gestéo

de T1 como sendo o mesmo usado pelo iGovTI. Algumas questdes serdo

customizadas para poder abranger as areas de TIC, entretanto, seus pesos e
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valores permanecerdo os mesmos do original, conforme validacdo das areas

envolvidas.

6.2 CUSTOMIZACAO DAS QUESTOES DO IGOVTI

O iGovTl é um dos instrumentos utilizados pelo TCU para avaliar o nivel de
maturidade em TI das empresas do Governo. Embora a auto avaliacdo que as empresas
realizam tenha o foco na éarea de TI, como o TCU utiliza a referéncia de melhores préticas de
mercado para dar consisténcia a este indice, parece ser possivel que uma metodologia similar
possa ser aplicada na area de TI Industrial (TO), naturalmente, ap6s uma analise mais
aprofundada e algumas customizacBes, o que possibilitaria a comparacdo entre as areas de
TIC da Chesf.

Este trabalho se baseia no fato de que é possivel utilizar a metodologia do iGovTl,
devidamente personalizada, para a avaliacdo das areas de TIC da empresa, desde que haja
pequenos ajustes em seu questionario de coleta de dados. Isto posto e em comum acordo com
0s gestores das areas a serem avaliadas, seguem abaixo as perguntas que se entende
necessitarem de ajustes, bem como, foi inserido no Apéndice C um quadro resumo para

facilitar o entendimento.
Dimensédo 1 — Lideranca da Alta Administracao

Entende-se, a excegdo das questfes da Dimensédo 1 Tema 1 (Item 1.1) e Dimenséo 1
Tema 7 (Item 1.7) citadas na Tabela 4 da Sec¢do 4.1, todas as questdes deste Item devem
permanecer, Visto que se trata da demonstracdo de suporte da alta gestdo, que consiste num
dos pilares da Governanca Corporativa e da Governanca de TIC. Além disso, a proposta é
substituir no texto dos temas e das questdes a palavra Tl por TIC ou Tecnologia da
Informacdo e Comunicagdo, conforme apresentado no Apéndice C. E importante ressaltar
que em funcéo da retirada das questdes supracitadas houve alteragéo no estabelecimento dos
pesos utilizados na segunda etapa das ponderagdes para a obtencdo do resultado. Os referidos
pesos foram ajustados e apresentados na Tabela 11 do Capitulo 7, bem como, no Apéndice D

deste documento.
Dimenséo 2 — Estratégias

Entende-se, a excegéo das questdes da Dimenséo 2 Tema 1 (a) e Dimenséo 2 Tema 1

(b) citadas na Tabela 4 da Secdo 4.1, todas as questfes deste Item devem permanecer. Além
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disso, a proposta é substituir no texto dos temas e das questbes a palavra Tl por TIC ou
Tecnologia da Informagdo e Comunicagdo, conforme apresentado no Apéndice C. E
importante ressaltar que em funcdo da retirada das questdes dos Temas 2.1.a e 2.1.b
supracitadas, assim como ocorreu com a Dimens&o 1, houve alteracdo no estabelecimento dos
pesos utilizados na segunda etapa das ponderagdes para a obtencéo do resultado. Os referidos
pesos foram ajustados e apresentados na Tabela 11 do Capitulo 7, bem como, no Apéndice D

deste documento.

Dimenséo 3 — Informacotes

Este tema possui particularidades que precisam ser explicitadas neste documento, pois o
intuito € que seja produzido um questionario que atenda a ambas as areas (Tl e TO).

No caso de desenvolvimento de sistemas, o Item 3.1 (Com relacdo a informatizacdo
dos processos organizacionais) na sua questdo (d) observa-se a necessidade de se designar um
responsavel da area de negocio pelo sistema desenvolvido pela TI. Considerando que a TO
também é capaz e necessita, muitas vezes, desenvolver sistemas especificos para atender as
suas necessidades, considera-se aqui que os desenvolvimentos realizados pela TO deverdo
seguir o mesmo ritual de designagdo de um responsavel por cada sistema existente.

Em se falando da transparéncia de informacbes, o Item 3.2 (Com relacdo a
transparéncia das informacoes relacionadas a gestdo e ao uso de TI) na sua questdo (a) pede
para que seja informado a URL na qual o plano de diretor da area é divulgado. Isto foi
retirado por se tratar de questéo aberta o que dificultaria a mensuracgéo final na metodologia.

Ainda no Item 3.2 a questdo (i) merece uma explicacdo. Ela versa sobre a necessidade
da divulgagdo de dados na internet obedecer aos principios dos “dados abertos
governamentais”. Este € um principio simples e que conforme o Portal Brasileiro de Dados

Abertos (http://dados .gov.br/pagina/dados-abertos) deve obedecer a trés diretrizes:

a. Para o dado existir ele precisa ser indexado e encontrado na Web;
b. O dado precisa estar disponivel e em formato compreensivel para que seja
possivel ser acessado por uma maquina e ser reaproveitado;

c. N&o pode haver restricdo para acesso ao dado impedindo a sua replicacao.

Entende-se que as informagdes de gestdo das areas de TIC devem ser divulgadas sem
qualquer restri¢éo, inclusive as informacdes referentes a TO, pois isso denota a preocupacao

com a boa governanca. Para a composicéo do questionario iGovTIC — Chesf faz-se necessario
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substituir no texto deste tema e das suas questfes a palavra T1 por TIC, conforme apresentado
no Apéndice3.

Quanto ao Item 3.3 (Com relacdo ao acesso a informacdes e a sua divulgacao),
entende-se que a questdo (a) que versa sobre a necessidade de catalogar as informacdes a
serem publicadas se refere a existéncia de um processo organizado de armazenamento das
informacdes que serdo divulgadas e publicadas, bem como, a questdo (b) que trata da sua
publicacdo estd, diretamente, relacionada a questdo 3.2 (i), obediéncia ao formato dados
abertos do Governo Federal, ja& explicitado anteriormente, entretanto, o iGovTIl 2016 néo
considerou este Item na ponderacdo dos calculos e neste trabalho manter-se-4& o
posicionamento do TCU quanto a analise do tema.

No geral considera-se que ndo ha necessidade de customizacdo do questionario para

atendimento a area de TO.
Dimensdo 4 — Pessoas

Entende-se, a excec¢do da questdo do Tema 4.3 citada na Tabela 4 da Secédo 4.1, todas
as questbes deste Item devem permanecer. Isto posto, 0s ajustes abrangem as trocas da
palavra Tl pela palavra TIC, refletidos nas questdes (a, c, f, g, h) do Tema 4.1 e (a, b, ¢) do
Tema 4.2, conforme apresentado no Apéndice3. Houve também alteracdo no estabelecimento
dos pesos utilizados na segunda etapa das ponderacGes para a obtencdo do resultado. Os
referidos pesos foram ajustados, assim como nas dimensdes 1 e 2 e apresentados na Tabela 11

do Capitulo 7, bem como, no Apéndice D deste documento.
Dimensé&o 5 — Processos

Entende-se, a excegédo das questdes dos Temas 5.7 a 5.10 citadas na Tabela 4 da Secéo
4.1, todas as demais questdes desta Dimensdo devem permanecer. Além disto, 0s ajustes no
texto abrangem apenas as trocas da palavra Tl pela palavra TIC, refletidos nas questdes (c, d)
do Tema 5.1.a; na descrigdo dos itens 5.1.b e 5.1.c; nas questdes (a, b, c, d, e, f) do Tema 5.2;
nas questodes (a, b, c, d, €) do Tema 5.3; na questdo (d) do Tema 5.4.a; nas questbes (m, n, o,
p) do Tema 5.4.b; nas questbes (a, b, c, d, e, f) do Tema 5.6; conforme apresentado no
Apéndice C. Em funcdo da supressdo das quatro questdes (vide Tabela 4 da Secdo 4.1) houve
alteracdo no estabelecimento dos pesos utilizados na segunda etapa das ponderagdes para a
obtenc¢éo do resultado. Os referidos pesos foram ajustados, assim como nas dimensdes 1, 2 e

4, e apresentados na Tabela 11 do Capitulo 7, bem como, no Apéndice D deste documento.
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Dimensdo 6 — Resultados

Todas as questdes dessa dimensdo foram suprimidas em funcdo de serem questdes
quantitativas e descritivas. Em funcdo desta supressdo (Tabela 4 da Secdo 4.1) houve
alteracdo no estabelecimento dos pesos utilizados na segunda etapa das ponderacgdes para a
obtencdo do resultado. Os referidos pesos foram ajustados, assim como foi feito nas
dimensoes 1, 2, 4 e 5, e apresentados na Tabela 11 do Capitulo 7, bem como, no Apéndice D

deste documento.
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7 PROCEDIMENTO DE AVALIACAO DE MATURIDADE DE TIC PROPOSTO

Como foi citado anteriormente este trabalho se propGe a criar uma metodologia para
avaliar o nivel de maturidade em governanca de TIC nas duas areas que lidam com
tecnologias ligadas a informacéo, controle e comunicacédo de dados.

A metodologia proposta é baseada no COBIT 5 usando como ferramenta de coleta de
dados um questionario, baseado no modelo utilizado pelo TCU para aferir o indice de
Governanca de T das Empresas da APF em 2016 (iGovTI - 2016).

A metodologia € constituida, basicamente, por quatro etapas executadas por quatro
atores principais: (i) Superintendente da Area de Tl ou Assessoria; (ii)Superintendente da area
de TO, responsaveis pelas acdes e definicdes que sejam da al¢ada de cada uma das areas; (iii)
Assessoria, grupo formado por representantes das duas areas (assessores formais ou gerentes)
designados pelos Superintendentes para participarem do trabalho; (iii) Mediador, personagem
que exerce o papel de facilitador, coletor e responsavel pelo tratamento e apresentacdo dos

dados. A Tabela 5 fornece uma visao do perfil necessario de quem participou.

Tabela 5 - Perfil dos Atores da Metodologia

Atores Descri¢ao Perfil
o Formado pelos Superintendentes de Tl
Organizagao .
e TO. Superintendentes
Gestor da
areadeTI Superintendente de Tl Superintendente
Gestor da
areadeTO Superintendente de TO Superintendente
Pessoas designadas pelos Assessor da
Superintendentes para participar no Superintendéncia ou
preenchimento do questionario iGovTIC - técnicos com
. Chesf. experiéncia
Assessoria
comprovada, que
conheca a area e esteja
familiarizado com o
tema Governanga.
Pessoa escolhida pela "Organizagao" Conhecimento da
para conduzir as discussdes, coletar e validar | Metodologia em
) as respostas e apresentar as conclusdes. guestao e dos
Mediador
Frameworks de
Governanca de TIC que
a suportam.

Fonte: O Autor (2021)
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A etapa 1 da metodologia consiste em reunido inicial agendada pela “Organizagdo” para
a realizacdo do planejamento do trabalho. Entenda-se por “Organizagdo” o conjunto de
participantes formados pelos Superintendentes das duas areas e/ou assessores designados para
a realizacdo de acOes de planejamento e definicbes basicas, necessarias para 0 bom
andamento dos trabalhos e obtencdo dos resultados esperados.

A definicdo do “Mediador” ¢ uma acdo muito relevante, pois ele deve ter um perfil
apropriado para o bom exercicio da sua atividade, portanto, entre 0s principais requisitos
constam: conhecer bem a metodologia, conhecer os Frameworks que a suportam e de
preferéncia ter como um dos seus atributos funcionais lidar com assuntos de Governanga na
sua unidade de trabalho.

Também faz parte desta etapa, a escolha, por parte dos Superintendentes, de quais seréo
0S Seus representantes ou coparticipantes desse trabalho, que aqui € chamado de “Assessoria”,
levando em conta que eles devem ter como perfil conhecerem bem as suas respectivas areas e
estarem familiarizados com o tema Governanca.

Ainda nesta etapa o Superintendente de TI define onde sera localizado o repositorio que
conterd os questionarios respondidos e as evidéncias que suportam as respostas. Este local
deve ter a segurancga necessaria, sem restringir o acesso e a transparéncia, possibilitando a
consulta das informacdes por quem desejar, atendendo aos requisitos de seguranga no controle
de acesso. Essa definicdo deve ser uma atribuicdo da TI, pois € ela que lida com aspectos
relativos a seguranca de dados e tecnologias voltadas para uso corporativo, o que entende-se
Ser 0 caso.

Na etapa 2 o “Mediador” apresenta aos Superintendentes/Assessoria: o questionario; a
férmula de célculo; orienta quanto a importancia de armazenar as evidéncias das respostas em
local pré-definido que permita transparéncia para quem interessar em consultar, atendendo
aos requisitos de controle de acesso; confirmacéo dos atores.

Apos todos os participantes terem ciéncia dos instrumentos a serem utilizados, do seu
papel e do que precisa ser feito, o(s) representante(s) das areas preenchem o questionario e
guardam as evidéncias no local pré-definido pela “Organizagdo”, identificado na etapa 1.

Na etapa 3 o mediador recolhe os questionarios e valida as respostas comparando com
as evidéncias. Caso haja alguma davida ou discordancia devera ser agendada reunido com as

partes interessadas para esclarecimentos e validacao final dos dados.
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O questionario devera ser preenchido por gestores das areas de Tl e TO, notadamente:
Geréncia da SGI, Geréncia da SOT, Geréncia das Divisdes do CSC de Tl e Geréncia do
Departamento de Qualidade da SOT.

Todas as respostas deverdo conter evidéncias que as comprovem e estas deverao ser
arquivadas em ambiente tecnoldgico definido pela TI (Intranet, Internet, disco publico etc.),
que possibilite a consulta por quem necessitar, seguindo os requisitos de controle de acesso
definidos nos normativos da empresa.

A (ltima fase (etapa 4) consiste na apresentacdo dos dados (tratamento, elaboracdo do
grafico e concluséo).

Uma vez coletada as informagfes os dados serdo exportados para um ambiente que
permita transcrevé-los de forma grafica, tipo polar ou radar, onde as dimensbes a serem
mensuradas serdo as utilizadas pelo iGovTIl, conforme citado no Item (b). Este gréafico
também sera disponibilizado no ambiente Sharepoint da Empresa para posterior consulta do
historico, nas medicOes posteriores a serem efetuadas.

Mediante as informacdes obtidas pelo grafico, sera registrada a conclusdo do trabalho
para que posteriormente, as areas avaliem onde necessitam melhorar e tracem seus planos de
acao para homogeneizar a maturidade em TIC na empresa. A Figura 12 apresenta as etapas da

metodologia proposta.
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Figura 12 - Etapas da Metodologia iGovTIC — Chesf
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Fonte: O Autor (2021)

Na figura 13 é possivel ver o processo criado a partir da metodologia com os seus
respectivos atores.
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Figura 13 - Fluxograma da metodologia iGovTIC — Chesf
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Fonte: O Autor (2021)

A metodologia a ser utilizada para encontrar o resultado do nivel de maturidade sera a
mesma adotada pelo iGovTI 2016 que é consolidada mediante uma tripla ponderacéo,
entretanto, particularizada para o caso da Chesf mediante o ajuste do questionario conforme
citado em se¢des anteriores. A figura 14 resume os passos utilizados para o célculo do nivel

de maturidade em governanga de TIC:



Figura 14 - Metodologia de Calculo da Medigdo do Nivel de Maturidade de Governanga de TIC

Representa: Grau de
Capacidade/Maturidade da Organizagdo em
Governar e Gerir a area de TIC.

Ponderacdo dosvalores
considerando todas as

Ponderagiodas  dimensdes

questdes dentro
dos temas de uma
Ponderacdo  dimenséo
dos itens de
uma questao
Representa: Grau de
Capacidade/Maturidade da Organizagéo dentro da
Dimensao.

Representa: Grau de Aderéncia
da Organizacao as boas praticas e
requisitos legais.

(valoresentre 0 e 1)

Fonte: O Autor (2021)
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O questionario a ser utilizado possui 4 tipos de respostas onde para cada uma delas foi

atribuido um valor numérico, conforme Tabela 6:

Tabela 6 - Tipos de respostas do questionario x valores

Tipos de respostas Valores
Ndo adota 0
Iniciou ou concluiu o plano para adotar a pratica 0,2
Adota parcialmente a pratica 0,5
Adota integralmente a pratica 1

Fonte: O Autor (2021)

Para a ponderacdo dos calculos da primeira fase (média ponderada das questdes) o

IGovTI 2016 utilizou pesos que foram usados como base neste trabalho, entretanto, ressalta-se

que em funcdo de customizacGes foram feitas e resumidamente descritas na Secdo 6.2,

questdes foram suprimidas, mas ndo houve a necessidade de redistribuicdo de pesos sendo

apenas desconsiderados os pesos daquelas questdes que foram retiradas da analise, fato que

pode ser observado nas tabelas 7, 8, 9 e 10.
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Para o célculo da primeira ponderacdo foi utilizada a seguinte formula:
gn=al xXil+a2xi2+ ---+anXin 1)

Onde cada parametro “i”” (podendo assumir os valores indicados na Tabela 6) representa
um tipo de resposta do item/tema e cada parametro “a” (variando de 0 a 1) representa o peso

desse Item na respectiva questdo, conforme tabelas 7, 8, 9 e 10.

Ex.: Questbes da Dimensao 1 do Tema 2
Q12=(gl.2a*31+ql.2b* 19 +ql.2c* 24 + gl.2d * 26) /100
Q12: Corresponde ao resultado da ponderacdo das questdes 1.2 (a), (b), (c) e (d);

gl.2a, b, c, d: Correspondem aos valores atribuidos (Tabela 6) devido as respostas

dadas.




Tabela 7- Ponderacdo das questdes da Dimensdo 1 — Lideranca da alta administracao

Dimensao: 1 LIDERANCA DA ALTA ADMINISTRAGCAO

Tema: 1 Com relagdo ao sistema de gov. corporativa
Questoes Peso iGovTIl 2016 Peso iGovTIC Chesf

ql.la 17 Tema foi desconsiderado

ql.1b 13

ql.1lc 20

ql.1d 17

ql.le 19

ql.1f 14

Tema: 2 Com relagao ao sistema de governancga de Tl
Questoes Peso iGovTIl 2016 Peso iGovTIC Chesf

ql.2a 31 31

ql.2b 19 19

ql.2c 24 24

ql.2d 26 26

Tema: 3 Com relagdo a entrega de resultado da Tl
Questoes Peso iGovTIl 2016 Peso iGovTIC Chesf

ql.3a 20 20

ql.3b 20 20

ql.3c 21 21

ql.3d 21 21

ql.3e 18 18

Tema: 4 Com relagao aos riscos de Tl
Questoes Peso iGovTl 2016 Peso iGovTIC Chesf

ql.4a 26 26

ql.4b 27 27

ql.4c 23 23

ql.4d 24 24

Tema: 5 Com relagao ao pessoal de Tl
Questoes Peso iGovTI 2016 Peso iGovTIC Chesf

qgl.5a 21 21

ql.5b 20 20

ql.5c 21 21

ql.5d 20 20

ql.5e 18 18

Tema: 6 Com relagdao ao monitoramento da governanca e da gestdo de Tl
Questoes Peso iGovTl 2016 Peso iGovTIC Chesf

ql.6a 19 19

ql.6b 21 21

ql.6¢c 19 19

ql.6d 21 21

ql.6e 20 20

Tema: 7 Com relagao a auditoria interna
Questoes Peso iGovTl 2016 Peso iGovTIC Chesf

ql.7a 19 Tema foi desconsiderado

ql.7b 16

ql.7c 17

ql.7d 19

ql.7e 17

ql.7f 12

Fonte: O Autor (2021)



Tabela 8 - Ponderacdo das questfes da Dimensdes 2 e 3 — Estratégias e Planos e Informaces

Dimensao: 2

ESTRATEG

IAS E PLANOS

Tema: 1a Com relagdo ao planejamento estratégico institucional (Processo)
Questoes Peso iGovTl 2016 Peso iGovTIC Chesf

g2.1.a.a 25

G2.1.a.b s Tema foi desconsiderado

q2.1.a.c 28

g2.1.a.d 22

Tema: 1b Com relagdo ao planejamento estratégico institucional (Plano vigente)

g2.1.b.e 18

g2.1.b.f 16

92.1.b.g 17 Tema foi desconsiderado

g2.1.b.h 22

g2.1.b.i 24

q2.1.b.j 3

Tema: 2a Com relagdo ao planejamento de tecnologia de informacdo (Processo)
Questdes Peso iGovTl 2016 Peso iGovTIC Chesf

g22_a 27 27

g22_b 26 26

q22_c 24 24

q22_d 23 23

Tema: 2b Com relagdo ao planejamento de tecnologia de informacdo (Plano vigente)

q22_e 14 14

q22_f 16 16

q22_g 18 18

g22_h 20 20

q22_i 15 15

q22_j 17 17

Dimensdo: 3 INFORMAGOES

Tema: 1 Com relagdo a informatizagdo dos processos organizacionais
Questoes Peso iGovTl 2016 Peso iGovTIC Chesf

g3.1a 28 28

g3.1b 22 22

q3.1c 24 24

q3.1d 26 26

Tema: 2 Com relagdo a transparéncia das informagées relacionadas a gestao e uso de Ti
Questoes Peso iGovTl 2016 Peso iGovTIC Chesf

g3.2a 7 7

q3.2b 11 11

g3.2¢ 14 14

g3.2d 12 12

g3.2e 11 11

q3.2f 8 8

g3.2g 11 11

g3.2h 7 7

3.2 19 19

Tema: 3 Com relagdo ao Acesso a Informagoes e a sua Divulgacdo
Questoes Peso iGovTl 2016 Peso iGovTIC Chesf

g3.3a 3.3. Este tema ndo foi incluido nos calculos Tema foi desconsiderado

q3.3b pelo TCU.

Fonte: O Autor

(2021)
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Tabela 9 - Ponderacdo das questes da Dimensdo 4 — Pessoas

Dimensao: 4 PESSOAS

Tema: 1 Com relagdo ao desenvolvimento de competéncias de Ti
Questoes Peso iGovTl 2016 Peso iGovTIC Chesf

g4.1a 11 11

g4.1b 13 13

g4.1c 13 13

g4.1d 14 14

g4.le 14 14

q4.1f 14 14

g4d.1g 15 15

g4.1h 6 6

Tema: 2 Com relagdao ao desempenho do pessoal de TI
Questoes Peso iGovTIl 2016 Peso iGovTIC Chesf

g4.2a 36 36

g4.2b 38 38

g4.2c 26 26

Tema: 3 Com relagao a forca de trabalho de Tl, informe:
Questoes Peso iGovTIl 2016 Peso iGovTIC Chesf

g43_a

g43_b

943 ¢ Itens'quant|t.at|vos € Tema foi desconsiderado

q43_d dissertativos

g43 e

g43_f-qg43_n

Fonte: O Autor (2021)
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Tabela 10 - Ponderacdo das questdes da Dimenséao 5 — Pessoas

Dimensdo: 5 PROCESSOS
Tema: 1 Com relagdo aos processos de gerenciamento de servicos de Tl
Questdes Peso iGovTIl 2016 Peso iGovTIC Chesf
q5.1a 7 7
g5.1b 7 7
q5.1c 7 7
g5.1d 7 7
q5.1e 8 8
q5.1f 8 8
q5.1g 7 7
g5.1h 7 7
q5.1i 7 7
q5.1j 7 7
5.1k 7 7
q5.11 7 7
qg5.1m 7 7
q5.1n 7 7
Tema: 2 Com relac3do ao gerenciamento de nivel de servico de Tl
Questdes Peso iGovTIl 2016 Peso iGovTIC Chesf
q5.2a 16 16
q5.2b 16 16
q5.2c 17 17
q5.2d 17 17
q5.2e 17 17
q5.2f 17 17
Tema: 3 Com relagdo a gestdo de riscos de Tl
Questdes Peso iGovTIl 2016 Peso iGovTIC Chesf
g5.3a 21 21
q5.3b 21 21
q5.3¢ 21 21
q5.3d 20 20
g5.3e 17 17
Tema: 4a Com relag3do a gestdo corporativa da seguranca da informacgdo (Politicas e
Responsabilidades)
Questdes Peso iGovTl 2016 Peso iGovTIC Chesf
qg5.4a.a 19 19
g5.4a.b 15 15
qg5.4a.c 19 19
g5.4a.d 25 25
q5.4a.e 22 22
Tema: 4b Com relac3o a gestdo corporativa da segurancga da informac3o (Controles e
Atividades)
Questoes Peso iGovTl 2016 Peso iGovTIC Chesf
5.4b.f 6 6
5.4b.g 6 6
5.4b.h 6 6
5.4b.i 6 6
5.4b.j 6 6
5.4b.k 7 7
5.4b.1 7 7
5.4b.m 7 7
5.4b.n 7 7
5.4b.o 6 6
5.4b.p 6 6
5.4b.q 7 7
5.4b.r 7 7
5.4b.s 6 6
5.4b.t 6 6
5.4b.u 4 4
Tema: 5 Com relacdo ao processo de software
Questdes Peso iGovTl 2016 Peso iGovTIC Chesf
5.5a 21 21
5.5b 20 20
5.5c 21 21
5.5d 16 16
5.5e 22 22
Tema: 6 Com relacdo ao gerenciamento de projetos de TI
Questdes Peso iGovTl 2016 Peso iGovTIC Chesf
q5.6a 15 15
q5.6b 18 18
q5.6¢c 18 18
q5.6d 18 18
q5.6e 17 17
q5.6f 14 14
Tema: 7 Com relagdo as contratacdes de servicos de TI
Questdes Peso iGovTl 2016 I Peso iGovTIC Chesf
| Tema foi desconsiderado
Tema: 8 Com relagdo ao processo de planejamento das contratacées de Ti
Questdes Peso iGovTl 2016 I Peso iGovTIC Chesf
| Tema foi desconsiderado
Tema: 9 Com relagdo ao processo de gestdo dos contratos de TI
Questdes Peso iGovTl 2016 I Peso iGovTIC Chesf
I Tema foi desconsiderado
Tema: 10 Com relagdo as contratagdes de Tl (bens ou servigos) realizadas em 2015, informe
Questoes Peso iGovTl 2016 Peso iGovTIC Chesf
Este tema n3o foi incluido nos calculos Tema foi desconsiderado
pelo TCU.

Fonte: O Autor (2021)
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Para a ponderacédo dos célculos da segunda fase (média ponderada dos temas) o0 iGovTI

2016 utilizou pesos que foram usados como base neste trabalho, entretanto, ressalta-se que ha

uma diferenca entre os valores dos pesos utilizados pelo iGovTl em relagdo aos usados neste

documento e identificados na Tabela 11. Isto deve-se ao fato de que customizacfes foram

feitas, conforme resumidamente descrito na Sec¢éo 6.2, onde questdes foram suprimidas para

que o resultado pudesse refletir melhor a realidade que se deseja aferir. As questdes grafadas

em vermelho na Tabela 11 apresentam os locais onde houve mudancas que implicaram na

redistribuicdo dos pesos.

Tabela 11 - Redistribuicdo dos pesos nos temas

Questoes Peso iGovTl 2016 |Peso iGovTIC Chesf|Questoes Peso iGovTl 2016 |Peso iGovTIC Che;}

Qi1 15 0 Q21 L4 0

Q12 14 19 Q22 56 100

Qi3 17 22 Total 100 100

Qs 14 19 Resumo Dimens3o 3: Informacdo e Conhecimento

Qi5 14 19 Questdes Peso iGovTl 2016 |Peso iGovTIC Chesf

Q16 16 21 Q31 66 66

Qi7 10 0 Q32 34 34

Total 100 100 Total 100 100
Resumo da Dimens3do 4: Pessoas Resumo da Dimens3do 5: Processos

Questoes Peso iGovTl 2016 |Peso iGovTIC Chesf|Questoes Peso iGovTl 2016 |Peso iGovTIC Chesf
Q41 48 54 Q51 12 18
Q42 41 46 Q52 10 15
Q43 11 0 Q53 11 16
Total 100 100 Q54 13 19
Resumo da Dimens3o 6: Resultados Q55 11 16
Questoes Peso iGovTl 2016 |Peso iGovTIC Chesf| Q56 11 16
Q61 30 0 Q57 10 0
Q62 21 0 Q58 11 0
Q63 28 0 Q59 11 0
Q65 21 0 Total 100 100

Fonte: O Autor (2021)

Isto posto, a média ponderada para a segunda fase foi calculada da seguinte forma:

dn=ql xXbl+q2Xxb2+-++qn X bn

(2)

Onde cada “q” (variando de 0 a 1) representa a nota de uma questao respondida e cada

parametro “b” (variando de 0 a 1) representa 0 peso dessa questdo na respectiva dimenséo,

definida conforme Tabela 11.



101

Ex.: Questdo da Dimensdo 3 e Tema 1
D3 = (Q31*0,66 + Q32*0,34) /1

Q31: Corresponde ao resultado da ponderacéo das questdes do tema 1 fruto do
resultado da primeira fase de ponderacéo;

Q32: Corresponde ao resultado da ponderacédo das questdes do tema 2 fruto do
resultado da primeira fase de ponderagéo;

Pesos: Tema 1 = 66% e Tema 2 = 34% (Tabela 11)

A terceira fase é constituida pela ponderacdo dos valores encontrados em todas as 6

dimensGes cuja formula geral do indice de governanca de TIC € definida pela expressao:
GovTIC =d1l Xpl+d2Xp2+--+dnXpn 3)

Onde cada “d” (variando de 0 a 1) representa a nota da dimensao resultante da segunda
fase de ponderagdo e¢ cada parametro “p” (variando de O a 1) representa o0 peso dessa
dimensdo no calculo de iGovTIC — Chesf, representado na Tabela 9.

Ex.: Resultado do indice de Maturidade de Governanca de TIC da Chesf
iGoVTIC Chesf = (D1*0,24+D2*0,18+D3*18+D4*0,18+D5*0,22+D6*0) /1

D1 a D6: Correspondem aos resultados da ponderagédo de todos os itens/temas por
dimenséo conseguidos a partir da fase anterior de ponderacao.

Pesos: D1 =24%, D2=18%, D3 = 18%, D4 = 18%, D5=22% e D6=0 por ter sido
desconsiderado (Tabela 12)

Conforme citado anteriormente a Tabela 12 mostra os valores considerados no calculo
do iGovTI 2016 e os ajustados para aplicacdo na Chesf, face a redistribuicdo dos pesos em
funcdo da supresséo de algumas questdes nas dimensfes 1, 2, 4 e 5, bem como, de toda

a dimensé&o 6, explicitado na Secdo 6.2 deste documento.



Tabela 12 - Ponderag&o entre dimensdes - Final para 0 iGovTIC — Chesf
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Dimensao 1: Lideranca

Dimensao 2: Estratégias e Planos

Dimensao 3: Informacdo e Conhecimento

Peso iGovTl 2016 | Peso iGovTIC Chesf|  Peso iGovTl 2016 Peso iGovTIC Chesf Peso iGovTl 2016 Peso iGovTIC Chesf
21 24 16 18 16 18
Dimensdo 4: Pessoas Dimensdo 5: Processos Dimensdo 6: Resultados
Peso iGovTl 2016 | Peso iGovTIC Chesf|  Peso iGovTl 2016 Peso iGovTIC Chesf Peso iGovTl 2016 Peso iGovTIC Chesf
16 18 19 22 12 0

Fonte: O Autor (2021)

IGovTIC Chesf e a
operacionalizacdo das medicGes sera realizada mediante uso de planilha Excel, devidamente,

Esta sera a metodologia utilizada para o célculo do

customizada conforme apresentada no Apéndice D deste documento.

Como artificio para operacionalizar o calculo utiliza-se uma planilha Excel que €
apresentada no Apéndice D onde adota-se para cada resposta do tipo “Nao se aplica”, “Nao
adota”, “Iniciou o plano”, “Adota parcial” ou “Adota integral”, um valor apresentado na
escala de respostas indicada na Tabela 13, que mediante o uso da funcdo do Excel “SE” com
teste logico “OU” se obtém a associacdo entre este valor e as respostas possiveis apresentadas
na tabela 6 (“Ndo adota”, “Iniciou ou concluiu o plano para adotar a pratica”, “Adota
parcialmente a pratica” ou “Adota integralmente a pratica”), sendo o valor resultante
correspondente ao parametro “i” da equacdo 1 que compde o célculo da 12 ponderacéo, ou
seja: (qn =al xil+a2 xi2 + -+ anxin).

Exemplo: quando o responsavel pela avaliacdo indica que a resposta € do tipo “Adota
integralmente” esta resposta equivale a um valor atribuido igual a 6. A funcdo ldgica no
Excel entende que se D7=6 (D = coluna e 7 = linha) o valor final sera 1 (resposta do tipo
“Adota pratica)
[=SE(OU(D7=2;D7=3);0;SE(D7=4;0,2;SE(D7=5;0,5;SE(D7=6;1;0))))].

integralmente a calculado pela equacao
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A D

1 Escala de resposta Valor atribuido

3 Nio se aplica 2

4 Nio adota 3

5 Iniciou plano 4

6 Adota parcial 5

7 Adota integral B

Tipos de respostas Valores

Nao adota 0
Iniciou ou concluiu o plano para adotar a pratica 0,2
Adota parcialmente a pratica 0,5
Adota integralmente a pratica 1

Fonte: O Autor (2021)

Para a primeira parte dos calculos as questdes que foram suprimidas serdo consideradas

como “Nao se aplica” e os pesos ndo serdo alterados, sendo mantidos os valores iniciais

atribuidos pelo iGovTl 2016, pois a soma produto dara zero como resultado conforme

exemplo Tabela 14.

Tabela 14 - Exemplo de configuracdo da planilha de calculo da 12 parte do iGovTIC Chesf

Dimensdo 1 - Lideranga

Qi1 1.1. Com relagdo ao sistema de governanga corporativa: Resposta Valer da Resposta | Peso
o1l a. aorganizagao define e comunica formalmente papeéis e responsabilidades para a 2 ol 17
- governanga corporativa.
b. & organizagdo dispde de um comité de diregdo estratézica formalmente instituido, que
ql1 | auxilia nas decisBes relativas &s diretrizes, estratégias, politicas e no acompanhamento da 3 i
11b ili decisBes relativas s diretri tratégi liti hamento d Nao se aplica v 2 0| 13
pestao institucional.
o1ic c. aorganizagdo realiza avaliagbes sobre a definigio e compreensgo dos papéis e ) ol 2
N responsabilidades organizacionais.
o114 d. aorganizacdo dispde de um codigo de ética formalmente instituido, bem como divulga & s ollEs
- monitora o seu cumprimento.
alle e. aorganizacdo dispde de uma politica corporativa de gestdo de riscos formalmente 2 ol 19
- instituida, como norma de cumprimento obrigatorio.
1§ f. aorganizagdo dispde de uma politica corporativa de gestdo de continuidade do negocio ) ol
aes formalmente instituida, como norma de cumprimento obrigatdrio a0 s aplica
Nota Q11 0,00 100
iGovTI2016 | Auxiliar 4

Fonte: O Autor (2021)



104

Para a segunda parte dos célculos, além do uso do “Nao se aplica” os pesos
consolidados precisaram ser alterados. Para os temas que foram desconsiderados os valores
dos pesos foram zerados e seus antigos valores foram redistribuidos nos demais temas (Tabela

8), cujo exemplo estd demonstrado na Tabela 15.

Tabela 15 - Exemplo de configuracéo da planilha de calculo 22 parte do iGovTIC Chesf

Resumo da Dimensdo Lideranca

=
=l
&

Questdes Peso

Q11
iz
Qi3
Qla
Qils
ais

19

19
19

olo|lo|lo | oo
Q||| |C
e I e ) [ e e ) e

21

(=]
=]
=]
Qo

Q17

MNota Dimensdo 0,00

Fonte: O Autor (2021)

No exemplo demonstrado na tabela 15 observa-se que foram desconsideradas todas as
questdes referentes a Dimensdo 1 Tema 1 e Dimensdo 1 Tema 7, conforme explicitado na

Secdo 6.2 deste documento.

7.1 METODOLOGIA DE APRESENTACAO DOS RESULTADOS

Em funcdo da pandemia do COVID-19, para esta primeira aplicacdo da metodologia
proposta, o preenchimento do questionario foi feito pelo autor do trabalho, que por ter
participado da gestdo das duas &reas possui a competéncia necessaria € 0 conhecimento para
responder o questionario usado para coleta dos dados.

Uma vez tendo em mdos o resultado do questionario iGovTIC Chesf serdo apresentado
os resultados por meio de um grafico de radar, por ser um método que permite a apresentacao
de dados com multiplas varidveis quantitativas. O grafico conterad as respostas das areas de
TIC e sera gerado com os recursos do Excel, utilizando cinco dimensdes usadas no iGovTI

2016 (excluida a dimensdo 6 — Resultados), e representadas no exemplo da Figura 15.
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Figura 15 - Exemplo do resultado gréafico do iGovTIC Chesf

Lideran¢a

&= Respostasde TO

Processos Estratégias

=== Respostas de TI e Planocs

Pessoas Informagdes

Fonte: O Autor (2021)

No iGovTIC — Chesf, assim como no iGovTl 2016, os valores para cada dimensao
variam de 0 a 1, sendo zero representado pelo centro do grafico e 1 o ponto extremo.

Analisando este grafico é possivel observar que nas dimens@es Lideranca, Informacdes
e Pessoas a area de TI estd atingindo um bom score o que denota 0 seu maior nivel de
maturidade em relacéo a area de TO. J& na dimensdo Processos a area de TO apresenta uma
maior maturidade do que a area de TI e elas empatam na dimensao Estratégias e Planos.

Este trabalho apresenta uma boa contribui¢do para os gestores na medida em que ele
associa as questdes do iGovTIC aos processos COBIT 5, permitindo que os gestores das areas
de TIC saibam, exatamente, em quais processos eles necessitam melhorar para atenderem aos
requisitos das questdes.

A analise do grafico pelos gestores ja permitiria a tomada de acdo efetuando a melhoria
de alguns processos que estdo associados as questes e consequentemente as dimensdes (esta
associagao é mostrada na Segéo 4.1 e no Apéndice B).

Como exemplo, seria aconselhavel para a area de TO investir na dimenséo Lideranca da
Alta Administracdo j& que o seu score é 0,4 enquanto o da area de Tl € 0,8, conforme figura
16.



Figura 16 - Ex. Valores obtidos na Dimens&o Lideranca

® TI=0,8

® T0=04

Fonte: O Autor (09/2021)
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Analisando a planilha do Apéndice B verifica-se que para a dimensdo Lideranca da Alta

Administracdo o iGovTIC- Chesf considera 5 temas, 0s quais contém 23 questdes e todas

associadas aos processos e objetivos de Tl do COBIT 5. Se, por exemplo, for feito um esforco

para atender aos requisitos das questdes do tema 1.4 (Com relacdo aos riscos de TI), este

esforco sera traduzido, automaticamente, na melhoria dos processos COBIT 5 EDMOL,

EDMO03 e EDMO5 e por conseguinte, no aumento do score para esta dimensao, conforme

Tabela 16.

Tabela 16 - Exemplo da associa¢do tema 1.4 do iGovTIC x processos COBIT

1. Lideranga da
alta
administragao

1.4

Com relagao aos riscos
deTI:

a. a organizagdo define EDMO1
formalmente as diretrizes |EDMO03
para gestdo dos riscos de TI [EDMO05
b. a organizacdo define e EDMO1
comunica formalmente
papéis e responsabilidades
pela gestdo de riscos de TI.
EDMO3
EDMO5
C. a organizagao define EDMO1
formalmente os niveis de  |EDMO03
d. a organizagao toma EDMO1
decisdes estratégicas EDMO03

Fonte: O Autor (09/2021)
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E importante observar que o fato de uma determinada dimenséo ndo apresentar um bom
score ndo quer dizer, necessariamente, que ela precise ser melhorada, pois 0s gestores
envolvidos podem avaliar que envidar esforcos na melhoria de determinados processos pode
apresentar o risco de afasta-lo do atingimento de algum objetivo empresarial, seja por questdo
de limitacdo de recursos seja por ndo apresentar, em sua Visdo, ganho expressivo que
justifique tal acdo. Todavia, 0 uso dessa ferramenta permitira que haja total transparéncia para
os Stakeholders quanto ao status das areas de TIC, ficando ao encargo dos gestores a decisao

de criar plano de acdo para melhoramento dos seus processos.
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8 RESULTADOS E DISCUSSOES

Foram realizadas reunides virtuais, com os Superintendentes das duas areas estudadas,
para apresentacdo da metodologia proposta, esclarecimentos sobre o procedimento de
avaliacdo e instrumento de coleta de dados e validacdo dos resultados da metodologia apds
sua aplicacéo.

A metodologia e os resultados de sua aplicacdo foram apresentados ao Superintendente
de TI que declarou que "este trabalho agregara muito valor para as areas de Tl / TO e
consequentemente para toda a empresa. A metodologia criada permite avaliar dinamicamente
os pontos de melhorias a qualquer tempo, alinhada com o referencial das melhores praticas.
Da mesma forma, foi feita uma apresentacdo para o Superintendente de TO que afirmou
“validar a metodologia para aferir maturidade em Governanca de TIC". Concluindo este
processo, ap0s 0 posicionamento das areas técnicas, a Diretoria de Gestdo da Chesf declarou
oficialmente a validacdo da metodologia proposta nesta dissertacdo e a sua aplicabilidade na
empresa, conforme registrado no Apéndice G.

Apbs a validacdo da metodologia para avaliacdo de maturidade em governanca de TIC,
para as proximas avaliacOes, entende-se que o0s gestores das areas poderdo atribuir aos seus
assessores a responsabilidade de conduzirem os futuros processos tendo estes a incumbéncia
de convocar outros colaboradores se assim acharem necessario.

Para facilitar a utilizacdo da metodologia, o questionario foi instrumentalizado em uma
planilha eletrénica, customizada a partir da utilizada pelo iGovTl 2016, que calcula
automaticamente os resultados parciais e total da avaliacdo de maturidade, simplificando a
agilizando o processo de coleta e integracao dos dados.

Os indices de governanca das areas de TIC obtidos ap6s o preenchimento do
questionario estdo registrados na Tabela 17, assim como, as informacdes integrais estdo
disponibilizadas nos Apéndices 5 e 6 deste trabalho.

Tabela 17 - Resumo do indice de Governanca de TIC da Chesf

Resumo do iGovTIC Chesf SGlI SOT
Dimensdo Nota Nota Pesos

1 - Lideranga 0,71 0,46 24
2 - Estratégias e Planos 1,00 0,88 18
3 - InformagBes 0,60 0,18 18
4 - Pessoas 0,78 0,78 18
5 - Processos 0,76 0,43 22
6 - Resultados 0 0 0
Nota indice de Governanca de TIC 0,77 0,54
Nivel de Maturidade/Capacidade em Governanca de TIC Aprimorado |Intermediario|

Fonte: O Autor (2021)
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A apresentagdo gréafica da situacdo das &reas de TIC, avaliadas nas cinco

dimensdes consideradas, se encontra na figura 17.

Figura 17 - Nivel de Maturidade em Governanca de TIC - Chesf

iGoVvTIC Chesf
== SG| ®==SOT

1 - Lideranga
1,00

0,80
0,60
0,40

5 - Processos 2 - Estratégias e Planos
0,20

4 - Pessoas 3 - Informacgdes

Fonte: O Autor (2021)

Os resultados apresentados denotam algo que ja era esperado, a area de Tl é mais
madura do ponto de vista de Governanca do que a de TO. Naturalmente, isso se deve ao maior
nivel de cobranca que a area recebe por ser demandada pelos 6rgdos controladores, como
TCU/CGU/Auditorias Externas para afericdo da SOX etc. Entretanto, sabe-se que hd uma
forte tendéncia de ampliacdo do foco dessas auditorias incluindo também a area de TO, sendo
este o elemento motivador deste trabalho.

No que tange as Dimensdes Lideranca, InformacGes e Processos, entende-se que a area
de TO possui grande potencial de melhoria, especialmente em InformacGes, onde o indice
ficou bem inferior ao que se esperava.

Focando nessas trés dimensdes, segue abaixo uma andlise comparativa das notas
atribuidas as questdes para avaliar onde devera ser empreendido maior esfor¢co com acdes de

melhoria.
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Para a Dimensdo 1 — Lideranca - observa-se que as 3 primeiras questdes, 1.2 (b), (c) e

(d) da Tabela 18 diz respeito a criagdo de um comité de TIC que avalie e priorize todos os

projetos e planos de trabalho de ambas as areas.

Tabela 18 - Notas Dimenséo 1 - Lideranga

Dimensao 1 - Lideranga

Questdo

Descrigao

Notas - SGI

Notas - SOT

ql2 b

b. aorganizacdo dispde de um comité
de TIC formalmente instituido,
composto por representantes de areas
relevantes da organizagao.

6

3

Q12 ¢

c. ocomité de TICrealiza as atividades
previstas em seu ato constitutivo.

Q12 d

d. aorganizagdo prioriza as agdes de
TIC com apoio do comité de TIC (ou
colegiado equivalente), que atua como
instancia consultiva da alta
administracdo.

ql3 e

a. aorganizacdo define formalmente
diretrizes para comunicagao com as
partes interessadas (publico interno e
externo) sobre os resultados da gestdo e
do uso de TIC, contemplando o meio de
divulgagdo, o conteldo, a frequénciae o
formato das comunicagGes.

qlée b

b. aorganizacdo realiza avaliagdo
periodica de governanca e de gestdo de
TIC.

ql6_d

d. aorganizagdo realiza avaliagdo
periodica de seguranca da informagao.

Fonte: O Autor (2021)

Este € um ponto que merece uma analise mais detalhada, visto que, a area de TI atende

a toda a empresa, por este motivo a necessidade de haver um comité multidisciplinar para

validar, priorizar e acompanhar seus projetos, incluindo representante da Diretoria de

Operacdo, é inequivoca.

A éarea de TO, por sua vez, planeja e executa projetos, diretamente, relacionado a sua

area de atuacdo. Seus projetos sdo validados em nivel de Diretoria da Operacao, que parece

ser 0 0rgao mais abalizado para executar esta atividade. Entretanto, este fato ocasiona uma

menor visibilidade dos projetos da DO para Casa, 0 que pode incorrer em gastos redundantes,
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principalmente, no tocante a infraestrutura de tecnologia, visto que o0s investimentos
atualmente realizados pela &rea de T talvez tenham a possibilidade de atendé-los a contento.

Esta lacuna ja foi maior, entretanto, ainda ha necessidade de ampliar o intercambio entre
as areas e talvez avaliar as iniciativas voltadas para tecnologia num comité Unico que possa
otimizar recursos e ajudar a melhorar o nivel de maturidade em governanca de TIC na
empresa.

Na questdo 1.3 (e) que trata da necessidade de formalizacdo, por parte da organizacao,
da forma como as informacg6es devem ser comunicadas para as partes interessadas, entende-se
que ainda ndo existe um processo estruturado que oriente quais as informagGes da area de TO
devem ser comunicadas e em que plataforma, para dar ciéncia as partes interessadas. Esse
parece ser algo muito simples de se resolver e certamente, contribuira para o aumento do seu
nivel de governanca de TIC.

As questdes 1.6 (b) e (d) tratam da avaliacdo periddica da governancga/gestdo de TIC e
da Seguranca da Informagdo. Entende-se que para o primeiro caso, ainda ndo se tem um
processo estruturado e voltado para avaliacdo da governanca de TIC. No caso da Tl o préprio
iGovTl e outros instrumentos como o Indice Geral de Governanca do TCU (IGG) e
avaliacOes da Eletrobras j& fazem parte da rotina anual da area, mas esses instrumentos ainda
ndo abrangem a area industrial das organizacfes. Entende-se que este trabalho possibilitard o
fornecimento dos subsidios necessarios para a organizagdo repensar a sua Governanga de
Tecnologia adotando um modelo mais abrangente e inclusivo.

Ja no caso da avaliacdo em termos de Seguranca da Informacdo (SI), ja existem
iniciativas voltadas para incluir a &rea industrial nas avaliagdes de Sl, tendo sido este tema
incluido nas proximas avaliacdes de vulnerabilidades envolvendo controles SOX, bem como,
0 proprio Operador Nacional do Sistema Elétrico (ONS), recentemente, concluiu uma
audiéncia pablica para tratar desse tema, apresentando proposta para inserir requisitos de Sl
no Procedimento de Redes, motivo pelo qual acredita-se que também sera possivel evoluir em
curto-prazo neste quesito.

Para a Dimensdo 3 — Informagfes — observa-se que existem trés questdes da tabela 19

que fornecem oportunidade de melhoria em Governancga para a area de TO.
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Tabela 19 - Notas Dimensédo 3 — Informac6es

Dimensdo 3 - Informagoes
Questoes Descricao Notas - SGI| Notas - SOT

g3l c ¢. hacatdlogo publicado com 6 3
informagdes atualizadas de cada um dos
sistemas informatizados.
g3l d d. aorganizagdo designa formalmente 6 3
responsaveis da drea de negdcio paraa
gestdo dos respectivos sistemas
informatizados.
g32_ b b. asinformacdes sobre o alcance dos 5 3
objetivos de TIC planejados sdo
divulgados nainternet, sendo
facilmente acessadas.

Fonte: O Autor (2021)

Para a questdo 3.1 (c) observa-se que os desenvolvimentos realizados pela area de TO
ficam restritos a uma gestdo local, em cada Departamento. N&o existe um catalogo publicado
que indique quais sdo os sistemas disponiveis, qual a sua finalidade, se existe ou ndo SLA etc.
As informacdes estdo publicadas no site do 6rgdo, o que pode vir a ser um complicador para
quem deseja utilizar o sistema por ndo conhecer quem o gerencia.

Quanto a questdo 3.1 (d) os sistemas e/ou aplicativos criados pela TO sdo
administrados, normalmente, pelos profissionais que os desenvolveram, mas ndo existe
formalismo nessa indicacdo, bem como, essa informacdo nao esta disponivel na intranet para
uma eventual consulta.

A questdo 3.2 (b) retrata a necessidade de publicar na Internet quais sdo o0s objetivos da
area de TO para atender a eventuais consultas das partes interessadas.

Entende-se que inserir na rotina do dia a dia atividades para atender as trés questfes
acima ndo demandaria muito esforco e além de reforcar a transparéncia da gestdo contribuiria
para a melhoria da governanca da area.

Para a Dimensdo 5 — Processos — observa-se que das cinquenta e sete questdes
existentes, vinte e duas delas, apresentadas na Tabela 20, fornecem oportunidade de melhoria
da Governanga para a area de TO e em algumas delas para ambas as areas, conforme sera

explicitado adiante.



Tabela 20 - Notas Dimensao 5 — Processos

Dimensdo 5 - Processos

Questoes

Descricao

Nota
SGl

Nota SOT

g51_a

a. aorganizacdo executa processo de
gerenciamento do catdlogo de servigos.

g51 b

b. o processo de gerenciamento do
catalogo de servicos estd formalmente
instituido como norma de cumprimento
obrigatério.

q51 ¢

Cc. aorganizacdo executa processo de
gerenciamento da continuidade dos
servicos de TIC.

g51 d

d. o processo de gerenciamento de
continuidade dos servicos de TIC esta
formalmente instituido como norma de
cumprimento obrigatério.

q52 ¢

c. 0s ANS incluem, como indicador de
nivel de servico, o grau de satisfacdo dos
usuarios, apurado mediante a avaliacdo
dos servicos de TIC pelas areas clientes.

q53 ¢

c. aorganizacdo trata os riscos de TIC
dos processos criticos de negécio com
base em um plano de tratamento de
risco.

g53_d

d. aorganizagdo executa um processo
de gestdo de riscos de TIC.

g53_e

e. o0 processo de gestdo de riscos de TIC
estd formalmente instituido como norma
de cumprimento obrigatdrio.

g54_h

h. aorganizagdo executa processo para
classificacdo e tratamento de
informacdes.

q54_i

i. o processo para classificacdo e
tratamento de informacgdes estd
formalmente instituido como norma de
cumprimento obrigatério.

q54_j

j.  aorganizacdao implementa controles
para garantir a protecao adequada ao
grau de confidencialidade de cada classe
de informacgao.

g54 k

k. aorganizacdo executa processo de
gestdo de riscos de seguranca da
informacao.

113
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g54 | I. o processo de gestdo de riscos de 5 3
seguranca da informacdo esta
formalmente instituido como norma de
cumprimento obrigatério.

g54_m m. a organizacdo executa processo de 5 3
gestdo de vulnerabilidades técnicas de
TIC, com objetivo de reduzir o risco de
exploragdo de vulnerabilidades
conhecidas.

g54_n n. o processo de gestdo de 5 3
vulnerabilidades técnicas de TIC esta
formalmente instituido como norma de
cumprimento obrigatério.

g54_o 0. aorganizagdo executa processo de 6 3
monitoramento do uso dos recursos de
TIC, com objetivo de detectar atividades
nao autorizadas.

q54_p p. o0 processo de monitoramento do uso 6 3
dos recursos de TIC esta formalmente
instituido como norma de cumprimento

obrigatério.

g54_q g. aorganizagdo executa processo de 5 3
gestdo de incidentes de seguranca da
informacao.

g54 r r. o processo de gestao de incidentes 6 3

de seguranca da informacao esta
formalmente instituido como norma de
cumprimento obrigatério.

g54 s S. aorganizagao possui equipe de 6 3
tratamento e resposta a incidentes de
seguran¢a em redes computacionais,
formalmente instituida.

g55_e e. o processo de software estd 5 3
formalmente instituido como norma de
cumprimento obrigatério.

g56_d d. o processo de gerenciamento de 5 3
projetos de TIC é periodicamente
revisado e melhorado com base nas
mensuragdes obtidas.

Fonte: O Autor (2021)

As questdes 5.1(a) e (b) referem-se a disponibilizar as informagdes em um catélogo de
servigos. Observa-se que esta pratica comum em Tl néo é utilizada no ambiente de TO para

todos os seus servigos. Um catalogo de servigos publicado em um ambiente de acesso rapido,
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como por exemplo numa intranet, permitiria que os usuarios obtivessem informacdes, de
forma &gil, sobre todos os servigos ofertados facilitando a sua interagdo com a area técnica. A
formalizacdo e normatizacdo do catdlogo de servigos pela area técnica € muito importante,
pois exigiria que a organizacdo o0 mantivesse sempre atualizado, o que seria garantido
mediante a realizacdo de auditorias regulares para aferir a efetividade dos processos de
negocio, conforme as boas praticas recomendam.

As questdes 5.1 (c) e (d) tratam do gerenciamento da continuidade de servicos, cujo
processo necessita ser executado e formalizado. Esta € uma questdo trabalhosa, mas,
extremamente, necessaria para garantir a sobrevivéncia da empresa, mas que ainda se
encontra em estado embrionario na area de TO.

A érea de TI iniciou um processo de GCN — T1 (Gestdo de Continuidade dos Negdcios
de TI) e estabeleceu numa primeira rodada um sistema de informagdo como foco, todavia,
este processo, embora formalizado, ndo progrediu, visto que se chegou a conclusdo de que
ndo é possivel executar um processo de continuidade dos negdcios eficaz abrangendo apenas
a area de TI. Esta é uma iniciativa que deve envolver todas as areas de negécio da
organizacao sob o patrocinio da alta gestdo da empresa.

A questdo 5.2 (c) envolve o estabelecimento de Acordo de Nivel de Servigo medido
pelo grau de satisfacdo dos clientes. Entende-se que essa € uma pratica comum em TI, mas
que ainda nédo é aplicada para todos os servigos. Na TO esse fato se repete, motivo pelo qual
entende-se que atender a este requisito contribuiria para a melhoria do nivel de governanca de
TIC.

As questdes 5.3 (c), (d), (e), tratam do uso de um plano de tratamento de riscos para
processos criticos, execucao e formalizacdo do processo de gestdo de risco das areas de TIC.
A gestdo de risco da Empresa é acompanhada por uma area de Controladoria ligada a
Presidéncia, todavia a gestdo do risco € realizada de forma descentralizada, portanto, cabera a
SGI e SOT gerirem seus processos de risco, interagindo sempre que existirem acdes de
interesse comum.

A SGI executa desde 2007 o seu processo de gestdo de risco utilizando uma ferramenta
de mercado. A SOT teve algumas iniciativas no passado, mas que ndo foram a diante.
Recentemente, foi adquirida uma ferramenta que possibilitara uma gestdo mais eficiente por
parte das areas técnicas da Operacdo, que certamente, permitira uma melhoria nos indices da
SOT.



116

As questdes 5.4 (h) e (i) tratam da execucédo e formalizagdo do processo de classificagdo
e tratamento das informagGes. Este é outro exemplo de um processo que é corporativo e nao
somente afeto a area de TIC. A norma ISO/IEC 27002:2005 é a responsavel por orientar sobre
Seguranca da Informacdo e em seu Capitulo 7.2 ela cita que a informacéo precisa ser
classificada para que possa ser estabelecido o seu nivel de prioridade e de protecdo que sera
dado a ela no processo de tratamento da informagé&o.

A Eletrobras a partir de 2018 vem empreendendo esforgos, junto as suas empresas
subsidiérias, no sentido de avaliar como seria possivel implementar um processo eficaz que
permita a classificagdo e tratamento das informag0es empresariais.

A éarea de Tl iniciou um processo de classificagdo das informagdes, mas entende-se que
ainda ha muito a evoluir. Enquanto isso, a empresa foca no atendimento a Lei de Acesso a
Informacdo (LAI) e disponibiliza em seu site as informacgdes que entende serem de interesse
publico.

Isto posto, observa-se que esse é um ponto de melhoria para ambas as areas que deverao
envidar esforcos no sentido de evoluirem neste aspecto.

A questdo 5.4 (j) trata da implementacdo de controles para garantir a protecdo a
confidencialidade de cada uma das classes de informag&o. Naturalmente, para o cumprimento
deste Item pressupde-se que haja um processo estruturado de classificagdo e tratamento das
informacdes, fato que ainda ndo foi plenamente implementado na organizagdo. Sendo uma
oportunidade de melhoria para ambas as areas.

As questdes 5.4 (k) e () tratam da execucdo e formalizacdo do processo de gestdo de
risco em seguranca da informacdo. Conforme citado anteriormente, o processo de gestdo de
risco em TI é um processo maduro, mas que nesse aspecto ainda ndo se entende que esteja
plenamente implantado. Na area de TO o tema Seguranca da Informacdo veio a tona com
mais énfase a partir de 2015, com as auditorias feitas pela Eletrobras. Existe uma expectativa
de que o processo de gestdo de risco em TO seja implementado a partir da operacionalizagdo
da ferramenta adquirida para este fim.

Isto posto, observa-se que ambas as areas possuem potencial para evoluirem quanto a
este tema.

As questdes 5.4 (m) e (n) tratam da execucdo e formalizacdo do processo de gestdo de
vulnerabilidades técnicas. Ambas as areas executam esse processo de forma ad hoc, tendo,

portanto, um grande potencial para avancar neste quesito.
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As questbes 5.4 (0) e (p) tratam da execucdo e formalizacdo do processo de
monitoramento do uso dos recursos tecnoldgicos utilizados. Ambas as areas executam esse
processo, mas ndo atingem todos os equipamentos e recursos de software, tendo margem para
evoluir.

As questdes 5.4 (q) e (r) tratam da execucédo e formalizacdo do processo de incidentes
de seguranga da informacdo. A area de TI possui mais maturidade na execucdo deste
processo, estando ele formalizado, entretanto, na TO essa é uma questdo que estd ainda em
fase de implementacdo, portanto a area industrial tem ainda um grande potencial para evoluir.

A questdo 5.4 (s) lida com a existéncia de equipes de tratamento de incidentes de
seguranca da informacgé&o. No ano de 2019 a empresa criou um processo em que uma equipe
multidisciplinar passou a atuar no tratamento de incidentes de seguranca da informacdo. Na
area de TI este processo ja ocorre, mas ainda com grandes dificuldades pela questdo da falta
de recursos humanos.

Na area de TO o processo é ainda mais imaturo, pois devido as particularidades da area,
onde a énfase estd na disponibilidade do Sistema Elétrico, qualquer indisponibilidade é
remediada, imediatamente, para que o sistema volte a sua normalidade, ficando o tratamento e
andlise das causas para serem feitas a posteriori, 0 que pode prejudicar a efetividade do
processo.

Isto posto, ha uma clara dificuldade em se estabelecer uma rotina para tratamento de
incidentes provocados por ataques cibernéticos no ambiente industrial. A criacdo de equipes
de tratamento de incidentes de seguranca da informacdo neste ambiente é um grande desafio,
que por sinal, j& esta sendo enfrentado pela Empresa, pois no ano de 2019 iniciativas ja foram
tomadas para a sua criagdo. Por tudo o que ja foi exposto, considera-se este processo como
sendo ainda incipiente e com muita possibilidade de melhoria para ambas as areas.

A questdo 5.4 (t) trata da conscientizacdo dos usuarios em seguranca da informacao.
Este € um ponto bem executado pela area de Tl que anualmente promove a semana de
conscientizacdo em seguranca da informacéo envolvendo toda a empresa.

A érea de TO ultimamente, tem realizado varios eventos com foco em seguranga
cibernética e tem evoluido muito quanto a conscientizagdo neste tema, mas apesar do esforco,
entende-se que ainda hd um longo caminho a ser percorrido e com grande possibilidade de
melhoria.

A questdo 5.5 (e) trata da questdo da formalizacdo do processo de desenvolvimento de

software. No caso da Tl isso existe, embora, em funcdo da dindmica com que 0s processos
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que envolvem tecnologia se alteram e se desenvolvem, embora haja a formalizagdo, ha
dificuldades em se estabelecer padrfes a serem seguidos. No caso da TO ndo ha uma
formalizacao deste processo.

Isto posto, observa-se que ha possibilidade de melhoria para ambas as areas.

A questéo 5.5 (d) trata do monitoramento e revisdo do processo de gerenciamento de
projetos de TIC. Como citado anteriormente, 0 processo de gestdo de projetos € acompanhado
pela Presidéncia da Empresa, mas a sua gestdo € descentralizadas nas diversas areas. A area
de TI foi a primeira area da empresa a constituir um escritorio de projetos, entretanto, a area
perdeu alguns recursos e isso inviabilizou a sua continuidade. No caso de TO ha um
Departamento que exerce a funcdo de escritorio de projetos para toda a Superintendéncia, mas
também executa essa atividade com muita dificuldade em funcdo da falta de recursos
humanos.

Isto posto, entende-se que ambas as areas possuem potencial para crescimento no grau
de maturidade em TIC.

Como € possivel observar pelos registros acima, ambas as areas tem um grande
potencial de melhoria em seus indices de maturidade em governanca de TIC, que refletird,
com base em todo o referencial tedrico estudado e apresentado neste trabalho, na maior
assertividade das acOes e decisdes estratégicas tomadas, na melhoria da qualidade dos
servigos prestados, em maior retorno financeiro dos investimentos realizados e,
consequentemente, numa maior contribuicdo para alavancar os resultados da empresa, face ao

alinhamento das suas a¢cdes com a estratégia empresarial.
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9 CONCLUSAO

O trabalho tem por objetivo aferir o nivel de maturidade em governanca de TIC das
principais areas da Chesf que lidam com Tecnologia, tendo sido validado pelos gestores das
areas, atendendo assim ao objetivo geral estabelecido na etapa inicial de sua concepgdo. No
tocante aos objetivos especificos observa-se que todos eles também foram atendidos, na
medida em que os principais frameworks, metodologias e direcionadores foram estudados e
embasaram a construcdo da metodologia proposta, bem como, a partir desse estudo foram
definidos e customizados artefatos e ferramentas que melhor se adequavam as
particularidades das areas de Tl e TO da Chesf.

Fruto do estudo para a elaboracdo deste trabalho foi possivel estabelecer novas
conexdes e relacionamentos entre os processos COBIT 5 e as Dimens6es/Temas/Questdes do
iGovTl, fato que representa uma inovacdo ao que j& estava estabelecido no COBIT e na
prépria analise do TCU para a criacdo do iGovTl, tornando a metodologia aqui proposta uma
ferramenta agregadora de valor que permitird aos gestores das areas de TIC obterem de forma
rapida a informac&o sobre quais processos COBIT eles estdo em conformidade, possibilitando
a elaboracdo posterior de planos de acdo que lhes permitam evoluir nos aspectos de maior
interesse empresarial.

Outra estratégia relevante que foi adotada neste trabalho foi a supressdo de algumas
questdes existentes no iGovTI por se tratar de questdes que ndo poderiam ser respondidas
pelas areas de TIC, por ndo serem de suas alcadas, bem como, questbes quantitativas e
dissertativas, que interessam predominantemente ao TCU. Explicando melhor, no iGovTI ha
questdes que se referem a politica de pessoal, a auditoria empresarial e a governanca
corporativa que ndo sdo de responsabilidade das areas de TIC, existindo na empresa 6rgaos
especificos que tratam deste assunto, bem como, questdes que exigem respostas quantitativas
ou dissertativas que sdo, certamente, do interesse do TCU, pois eles tem a necessidade de
conhecer informagfes das empresas referentes aos numeros de projetos concluidos e em
andamento, quantitativo de pessoal, quantitativo de terceirizados etc.. Apds avaliacdo estas
informacdes ndo foram consideradas relevantes para o objetivo do trabalho e, portanto, ndo
houve perda de qualidade na metodologia proposta ao terem sido suprimidas, ainda trazendo
como ponto positivo, o fato de minimizar a complexidade no preenchimento do questionario
além de imprimir uma maior agilidade ao processo de obtencdo dos resultados.

Conforme observado no resultado deste trabalho a area de TI apresenta uma maior

maturidade em governanca, certamente, devido ao fato de ser submetida a uma maior
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cobranca por parte dos 6rgdos controladores. Esta ampliacdo da cobranga se iniciou em 2007
quando foram implementados os primeiros controles para atender a lei Sarbanes-Oxley
(SOX). Este fato oportunizou que a area reajustasse 0S Seus processos e 0s controlasse de
forma mais eficaz, passando a ser monitorada, anualmente, por consultorias externas
contratadas pela Eletrobras.

A partir de 2011 a &rea de TI da Chesf passou a integrar o0 conjunto de empresas a terem
0 seu nivel de governanca de Tl avaliado pelo TCU mediante o questionario iGovTl, fato que
ampliou a necessidade de investir mais fortemente na melhoria dos seus processos internos,
de modo a que refletissem positivamente na melhoria do seu nivel de governanga.

Ja em 2012 a Empresa atingiu o apice ao ser avaliada em 1° lugar dentre as demais
instituicbes da APF e empresas Estatais pelo TCU. Infelizmente, por questbes contextuais,
ndo foi possivel manter este nivel nas demais avaliagdes, mas entende-se que o instrumento de
avaliacdo apresentado neste trabalho pode vir a ser o artefato que faltava para impulsionar a
area a atingir melhores resultados e voltar a ocupar uma posi¢do de destaque na avaliagdo do
TCU.

Por outro lado, a area de TO seguiu uma trilha paralela a essa, focando nos resultados
operacionais, que de certa forma contribuem para o processo de governanca, pois para que 0S
bons resultados ocorram ha a necessidade de existirem processos estruturados e monitorados;
de haver um planejamento fisico-financeiro efetivo; de que 0s projetos estejam alinhados as
estratégias empresariais sendo suportados pela alta gestdo, uma vez que, tudo isso sdo pilares
gue garantem uma boa governanca em tecnologia. Entretanto, a area tem como 6rgdo
controlador externo a ANEEL e o ONS, cujo foco é o Sistema Elétrico, ficando de fora das
auditorias anuais do TCU/CGU, que visa a melhoria da Governanca em Tecnologia da
Informacao.

Com a ampliacdo da area de abrangéncia da SOX, onde a TO sera incluida, com a
iniciativa do ONS em inserir aspectos de Seguranca da Informacdo nos Procedimentos de
Rede?, bem como, face as iniciativas da Eletrobras em tratar essas questdes conjuntamente
com as empresas do grupo, a visdo conjunta de TIC passou a ganhar uma maior importancia,
ajudando a quebrar as barreiras que outrora existiam face as particularidades existentes entre
TleTO.

2 Local de consolidacdo das regras propostas pelo ONS e aprovadas pela ANEEL para a operagdo das

instalagdes de transmissao de energia da rede basica do Sistema Interligado Nacional (SIN)
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Isto posto, é natural que haja um desbalanceamento entre os indices de maturidade em
governanca associados as areas Tl e TO, uma vez que o instrumento utilizado para a avaliagao
da TI nunca foi usado pela area de Tecnologia Operacional para se autoavaliar.

O uso de uma mesma ferramenta que seja simples e agil, como a proposta neste
trabalho, proporcionara a devida visibilidade dos atuais indices de maturidade em governanga
de TIC, permitindo que agdes sejam tomadas pelos gestores das areas no sentido de
possibilitar a melhoria continua dos indices, 0 que serd& uma demonstracdo inequivoca da
preocupacdo da Empresa patrocinadora em evoluir nos aspectos de governanca em tecnologia,
mediante o uso de uma metodologia propria.

Outra contribui¢do muito importante deste trabalho é o impacto econémico positivo que
ele proporcionara caso sejam criados planos de acao para aumentar os indices de governanca
de TIC. Diversos artigos referenciados neste documento associam que a melhoria da
governanga contribui diretamente para a melhoria dos resultados empresariais e
consequentemente, para o aumento de receita da empresa. O aumento da receita possibilita a
empresa ampliar o seu foco de atuacdo no mercado, face ao aumento da sua capacidade de
investimento, aumentando a sua chance de sobrevivéncia neste ambiente extremamente
competitivo de negdcio.

Outro ponto a ser observado foi a dificuldade na obtencdo de informacbes e na
participacdo dos profissionais da empresa, foco desse estudo de caso, face a pandemia de
corona virus. Muitas das etapas desse trabalho necessitavam de encontros presenciais para
melhor esclarecer as ideias iniciais e obter eventuais redirecionamentos que contribuissem de
forma mais efetiva com a realidade das areas, mas se tornaram impossiveis de acontecer. O
trabalho remoto desses profissionais, ao contrario do que se pensava, aumentou a sua carga de
trabalho e reduziu a sua capacidade de contribuir na elaboracéo deste documento.

Esta auséncia foi contornada pelo fato do autor ter participado da gestdo da area de Tl e
de TO por mais de 20 anos, tendo pleno conhecimento das suas potencialidades e fragilidades,
e portanto, competéncia para direcionar o trabalho até o seu final e colher o resultado
demonstrado.

Entende-se que este trabalho podera ter uma continuidade, na medida em que os planos
de acéo para a melhoria dos indices de governanca de TIC ndo foram elaborados, bem como,
0 uso de uma metodologia multicritério para reclassificar o grau de maturidade tambeém
poderia vir a representar uma evolugdo da metodologia pelo eventual aumento da

sensibilidade dos resultados do iGovTIC — Chesf. Este ultimo passo s6 nao foi dado por
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entendermos que uma mudanca muito substancial na forma de se aferir o grau de governanca,
poderia vir a ser um fator que prejudicasse o engajamento das &areas na adogdo da
metodologia. Outro ponto que poderd ser desenvolvido em projetos futuros seria a
apresentacdo automatica dos relacionamentos das questbes do iGovTIC-Chesf com os
processos COBIT 5, quando da apresentacdo dos resultados, atualmente, esta informacédo €
possivel ser obtida de forma manual.

Acredita-se que a metodologia criada podera ser utilizada em qualquer outra Empresa
de Energia Elétrica, pois ela além de ser baseada no COBIT 5, framework mundialmente
utilizado pelo mercado, apresenta uma forma mais simples para a coleta e tratamento dos
dados, reduzindo, substancialmente, as dificuldades e complexidade dos métodos
convencionais, 0 que representa uma grande contribuicdo para o processo de afericdo da

governanca de TIC e consequentemente, para a melhoria dos resultados empresariais.
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APENDICE A - SIGNIFICADO DOS PROCESSOS COBIT 5

Neste Item € mostrado o descritivo de cada um dos processos do COBIT 5.0, por

dominio.

Processos Cobit 5

Dominio

Cédigo

Descrigdo

Definigdo

Avaliar, Dirigir e Monitorar
(EDM)

EDMO1

Garantir a definicdo e
manuteng¢do do modelo de
governanga

Analisa e articula os requisitos para a governanga corporativa de Tl, os
aplica e mantém estruturas, principios, processos e praticas, com clareza
de responsabilidades e autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

EDMO02

Garantir a realizagdo de
beneficios

Otimiza a contribuicdo de valor para a organizacdo a partir dos processos
de negdcios, servigos e ativos de Tl resultantes de investimentos
realizados na Tl a custos aceitdveis.

EDMO3

Garantir a Otimizagdo do Risco

Assegura que o apetite e tolerancia a riscos da organizacdo sdo
compreendidos, articulados e comunicados e que o risco ao valor da
organizagdo relacionado ao uso de Tl é identificado e controlado.

EDMO04

Garantir a Otimizagdo de
Recursos

Assegura que as capacidades adequadas e suficientes relacionadas a Tl
(pessoas, processos e tecnologia) estdo disponiveis para apoiar os
objetivos da organizagdo de forma eficaz a um custo 6timo.

EDMO05

Garantir a Transparéncia as
Partes Interessadas

Assegura que a medicdo e relatérios de desempenho e conformidade
da Tl corporativa sejam transparentes para os stakeholders aprovarem
as metas, métricas e as agdes corretivas necessarias.




Processos Cobit 5

Dominio

Codigo

Descrigdo

Definigdo

Alinhar, Planejar e Organizar
(APO)

APOO1

Gerenciar a Estrutura de Gest&o
deTl

Esclarece e mantém a missdo e visdo da governanga de Tl da
organizagdo. Implementa e mantém mecanismos e autoridades para
gerenciar ainformagdo e o uso da Tl na organizagdo.

APO02

Gerenciar a Estratégia

Fornece uma visdo holistica do negdcio e ambiente de Tl atual, alinha os
planos estratégicos de Tl com os objetivos de negdcio. Comunica
claramente os objetivos e responsabilidades associadas para que sejam
compreendidos por todos, com as opgdes estratégicas de Tl
identificadas, estruturadas e integradas com os planos de negdcio.

APOO3

Gerenciar Arquitetura da
Organizagdo

Estabelece uma arquitetura comum que consiste em processos de
negdcios, informagdes, dados, aplicagdo e tecnologia para realizar de
forma eficaz e eficiente as estratégias de negdcio e de Tl por meio da
criagdo de modelos e praticas-chave que descrevem arquitetura de
linha de base.

APOO4

Gerenciar Inovagdo

Mantém uma consciéncia de Tl e tendéncias de servigos relacionados,
identifica oportunidades de inovagdo e planeja como se beneficiar da
inovagdo em relagdo as necessidades do negdcio. Influencia o
planejamento estratégico e as decisdes de arquitetura corporativa.

APOO5

Gerenciar Portfélio

Executa o conjunto de orientagdes estratégicas para os investimentos
alinhados com a visdo de arquitetura corporativa e as caracteristicas
desejadas do investimento e considera as restri¢des de recursos e de
orgamento.

Avalia, prioriza programas e servigos, gerencia demanda dentro das
restrigoes de recursos e de orgamento, com base no seu

alinhamento com os objetivos estratégicos e risco.

Move programas selecionados para o portfdlio de servigos para
execugao.

Monitora o desempenho de todo o portfdlio de servigos e programas,
propondo os ajustes necessarios em resposta ao programa e

APO06

Gerenciar Orgamento e Custos

Gerencia as atividades financeiras relacionadas a Tl, tanto nas fungdes
de negdcios quanto nas de T, abrangendo orgamento, gerenciamento
de custos e beneficios e priorizagdo dos gastos com o uso de préticas
formais de orgamento e de um sistema justo e equitativo de alocagdo
de custos para a organizagdo.

APOO7

Gerenciar Recursos Humanos
Fornece uma abordagem
estruturada para garantir a
configuragdo ideal do quadro de
pessoal, colocagdo, direitos de
decisdo e as habilidades dos
recursos humanos. Isso inclui a

Fornece uma abordagem estruturada para garantir a configuragao ideal
do quadro de pessoal, colocagdo, direitos de decisdo e as habilidades
dos recursos humanos. Isso inclui a comunicagdo de papéis e
responsabilidades definidas, planos de aprendizagem e de
crescimento, e as expectativas de desempenho, com o apoio de
pessoas competentes e motivadas.

APO08

Gerenciar Relacionamentos

Gerencia o relacionamento entre o negécio e Tl de uma maneira formal
e transparente, de modo que garanta foco na realizagdo de um objetivo
comum.

APO09

Gerenciar Acordos de Servigos

Alinha servigos de Tl e niveis de servigo com as necessidades e
expectativas da organizagdo, incluindo identificagdo, especificagdo,
projeto, publicagdo, acordo, e acompanhamento de servigos de Tl,
niveis de servico e indicadores de desempenho.

APO10

Gerenciar Fornecedores

Gerencia servigos relacionados a Tl prestados por todos os tipos de
fornecedores para atender as necessidades organizacionais,
incluindo a selegdo de fornecedores, gestdo de relacionamentos,
gestdo de contratos e revisdo e monitoramento de desempenho de
fornecedores para a efetividade e conformidade.

APO11

Gerenciar Qualidade

Define e comunica os requisitos de qualidade em todos os processos, os
procedimentos e os resultados das organizagdes, incluindo controles,
monitoramento continuo, e o uso de praticas comprovadas e padrdes na
melhoria continua e esforgos de eficiéncia.

APO12

Gerenciar Riscos

Identifica, continuamente, avalia e reduz os riscos relacionados a Tl
dentro dos niveis de tolerancia estabelecidos pela diretoria executiva
da organizagdo.

APO13

Gerenciar Seguranga

Define, opera e monitora um sistema para a gestdo de seguranca da
informagdo.
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Processos Cobit 5

1

Dominio

Cddigo

Descrigdo

Definigdo

Construir, Adquirir e
Implementar (BAI)

BAIO1

Gerenciar Programas e Projetos

Gerencia todos os programas e projetos do portfélio de investimentos
em alinhamento com a estratégia da organizagdo e de forma
coordenada. Inicia, planeja, controla e executa programas e projetos, e
finaliza com uma revisdo pés-implementagdo.

BAI02

Gerenciar Defini¢do de
Requisitos

Identifica solugGes e analisa os requisitos antes da aquisi¢do ou criagdo
para assegurar que eles estdo em conformidade com os requisitos
estratégicos corporativos que cobrem os processos de negoécio,
aplicagbes, informagdes/ dados, infra-estrutura e servigos. Coordena
com as partes interessadas afetadas a revisdo de opcdes viadveis,
incluindo custos e beneficios, andlise de risco e aprovagdo de requisitos
e solugdes propostas.

BAIO3

Gerenciar Identificagdo e
Desenvolvimento de Solugdes

Estabelece e mantém solugdes identificadas em conformidade com os
requisitos da organizagdo abrangendo design, desenvolvimento,
aquisicdo/terceirizacdo e parcerias com fornecedores/vendedores.
Gerencia configuragdo, teste de preparagdo, testes, requisitos de gestdo
e manutengdo dos processos de negdcio, aplicagdes,
informagbes/dados, infra-estrutura e servigos.

BAIO4

Gerenciar Disponibilidade e
Capacidade

Equilibra as necessidades atuais e futuras de disponibilidade,
desempenho e capacidade de prestagdo de servigos de baixo custo.
Inclui a avaliagdo de capacidades atuais, a previsdo das necessidades
futuras com base em requisitos de negdcios, andlise de impactos nos
negdcios e avaliagdo de risco para planejar e implementar a¢des para
atender as necessidades identificadas.

BAIOS

Gerenciar Capacidade de
Mudanca

Maximiza a probabilidade de implementar com sucesso a mudanca
organizacional sustentdvel em toda a organizagdo de forma rapida e
com risco reduzido, cobrindo o ciclo de vida completo da mudanca e
todas as partes interessadas afetadas no negécio e TI.

BAIO6

Gerenciar Mudangas

Gerencia todas as mudancas de uma maneira controlada, incluindo
mudancas de padrdo e de manutencdo de emergéncia relacionadas com
os processos de negdcio, aplicacdes e infraestrutura. Isto inclui os
padrdes de mudanga e procedimentos, avaliagdo de impacto,
priorizagdo e autorizagdo, mudangas emergenciais, acompanhamento,
elaboragdo de relatérios, encerramento e documentagdo.

BAIO7

Gerenciar Aceitagdo e Transigdo
da Mudanga

Aceita e produz formalmente novas solugdes operacionais, incluindo
planejamento de implementagdo do sistema, e conversdo de dados,
testes de aceitagdo, comunicagdo, preparagdo de liberagdo, promogdo
para produgdo de processos de negécios e servigos de Tl novos ou
alterados, suporte de produgdo e uma revisdo pds-implementagdo.

BAIO8

Gerenciar Conhecimento

Mantém a disponibilidade de conhecimento relevante, atual, validado
e confidvel para suportar todas as atividades do processo e facilitar a
tomada de decisdo. Plano para a identificagdo, coleta, organizagdo,
manutengdo, utilizagdo e retirada de conhecimento.

BAIO9

Gerenciar Ativos

Gerencia os ativos de Tl através de seu ciclo de vida para assegurar que
seu uso agrega valor a um custo ideal. Os ativos permanecem
operacionais e fisicamente protegidos e aqueles que sdo fundamentais
para apoiar a capacidade de servigo sdo confidveis e disponiveis.

BAI10

Gerenciar Configuracdo

Define e mantém as descrigdes e as relagdes entre os principais
recursos e as capacidades necessdrias para prestar servigos de Tl,
incluindo a coleta de informacgdes de configuracdo, o estabelecimento
de linhas de base, verificagdo e auditoria de informagdes de
configuragdo e atualizar o repositdrio de configuracdo.
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Dominio

Cédigo

Descrigdo

Definigdo

DSS01

Gerenciar Operagoes

Coordena e executa as atividades e procedimentos operacionais
necessarios para entregar servigos de Tl internos e terceirizados,
incluindo a execugdo de procedimentos operacionais, padrdes pré-
definidos e as atividades exigidas.

DSS02

Gerenciar Solicitagdes e
Incidentes de Servigos

Fornece uma resposta rdpida e eficaz as solicitagdes dos usuarios e
resolugdo de todos os tipos de incidentes. Restaura o servico em
atendimento as solicitagdes dos usuarios e registra, investiga,
diagnostica, escala e soluciona incidentes.

DSS03

Gerenciar Problemas

Identifica e classifica os problemas e suas causas-raizes e fornece
resolugdo para prevenir incidentes recorrentes. Fornece
recomendagbes de melhorias.

Entrega, Servicos e Suporte
(DSS)

DSS04

Gerenciar Continuidade

Estabelece e mantém um plano para permitir o negdcio e Tl responder a
incidentes e interrupgGes, a fim de continuar a operagdo de processos
criticos de negécios e servigos de Tl necessarios e mantém a
disponibilidade de informagdes em um nivel aceitavel para a
organizagdo.

DSS05

Gerenciar Servigos de Seguranga

Protege informagdes da organizagdo para manter o nivel de risco
aceitavel para a seguranga da informagdo da organizagdo, de

acordo com a politica de seguranca. Estabelece e mantém as fungdes de
seguranca da informagdo e privilégios de acesso e realiza o
monitoramento de seguranga.

DSS06

Gerenciar Controles do
Processo de Negdcio

Define e mantém controles de processo de negdcio apropriados para
assegurar que as informagdes relacionadas e processadas satisfacam a
todos os requisitos de controle de informagdes relevantes.

Processos Cobit 5

Dominio

Cédigo

Descri¢do

Defini¢do

Monitorar, Avaliar e Analisar
(MEA)

MEAO1

Monitorar, Avaliar e Analisar
Desempenho e Conformidade

Coleta, valida e avalia os objetivos e métricas do processo de negdcios e
de TI. Monitora se os processos estdo sendo realizados conforme metas
e métricas de desempenho e conformidade acordadas e fornece
informagdo que é sistematica e oportuna.

MEAQ02

Monitorar, Avaliar e Analisar o
Sistema de Controle Interno

Monitora e avalia continuamente o ambiente de controle, incluindo
auto-avaliacdes e andlises de avaliagdes independentes. Permite a
gestdo de identificar deficiéncias de controle e ineficiéncias e iniciar
acbes de melhoria.

MEA03

Monitorar, Avaliar e Analisar
Conformidade com Requisitos
Externos

Avalia se processos de Tl e processos de negdcios suportados pela Tl
estdo em conformidade com as leis, regulamentos e exigéncias
contratuais. Obtém a garantia de que os requisitos foram identificados
e respeitados, e integra-los a conformidade com o cumprimento global
da organizagdo.
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APENDICE B- ASSOCIACAO QUESTOES IGOVTI COM PROCESSOS COBIT 5

Este Item se dispde a mostrar as questdes que serdo utilizadas no iGovTIC Chesf e sua
associacdo com 0s processos e 0s objetivos de TIC apresentados no COBIT 5.0. Nele séo
mostrados ndo sé os processos reconhecidos pelo TCU no iGov2016 como associados as
questdes, como também aqueles, fruto do processo de anélise e releitura da documentagéo
apresentado nesta dissertacédo, que foram acrescentados e devidamente justificados, por ser

entendido que também se referem as respectivas questdes.

IGovTI — Dimenséo 1: Lideranga da Alta Administracéo.

Tema do Item 1.2 - Com relagéo ao sistema de governanca de T

Tema: 2

Com relagdo ao sistema de governanga de Tl

Questdes

Processos ja dos pelo TCU

I F icionais inseridos neste trabalho

(a) - A organizagdo define e comunica
formalmente papéis e
responsabilidades mais relevantes para
agovernanga e a gestdo de TI.

EDMO1 - Garantir a definigdo e manutengdo do modelo
de governanga, associado ao Objetivo de TIn23-
Compromisso da geréncia executiva com a tomada de
decisdes de Tl é o que fornece a associagdo mais
adequada na visdo do iGovTl.

O processo EDMO1 analisa e articula os requisitos para a
governanga corporativa de Tl, coloca em pratica e
mantém estruturas, principios, processos e praticas,
com clareza de responsabilidades e autoridade para
alcangar a missdo, as metas e os objetivos da
organizagao.

EDMOS5 - Garantir a Transparéncia as Partes
Interessadas, também associado ao Objetivo de Tl
n2 3 - Compromisso da geréncia executiva com a
tomada de decisGes de Tl também pode estar
relacionado a questdo.

O processo EDMO5 assegura que a medigdo e
relatérios de desempenho e conformidade da Ti
corporativa sejam transparentes para os
stakeholders aprovarem as metas, métricas e as
agOes corretivas necessarias.

Entendemos que a agdo de comunicagdo e
formalizagdo reflete a transparéncia. A partir
dela é possivel que todos os interessados
tomem ciéncia dos papeis e
responsabilidades associados a cada um, o
que é indispensavel para viabilizar a tomada
de decisdes por parte dos executivos,
refletido no objetivo de Tl n2 3 do processo
EDMO5. Por este motivo este processo ele
deve ter associagdo com a questdo (a).

(b) - A organizagdo dispde de um comité
de Tl formalmente instituido, composto
por representantes de dreas relevantes
da organizagdo.

EDMO1 - Idem acima

EDMO5 - Idem acima

(c) - O comité de Tl realiza as atividades
previstas em seu ato constitutivo.

EDMOL1 - Garantir a definigdo e manutengdo do modelo
de governanga, associado ao Objetivode TIn21-
Alinhamento da estratégia de Tl e de negécios, é o que
fornece a associagdo mais adequada, conforme
registrado anteriormente.

governanga corporativa de Tl, coloca em pratica e
mantém estruturas, principios, processos e praticas,
com clareza de responsabilidades e autoridade para
alcangar a missdo, as metas e os objetivos da
organizagdo.

O processo EDMO1 analisa e articula os requisitos para a

(d) - A organizagdo prioriza as agdes de Tl
com apoio do comité de Tl (ou colegiado
equivalente), que atua como instancia
consultiva da alta administragdo.

EDMO1 - Garantir a defini¢do e manuten¢do do modelo
de governanga, associado ao Objetivo de TIn23-
Compromisso da geréncia executiva com a tomada de
decisdes de Tl é o que fornece a associagdo mais
adequada, conforme registrado anteriormente.

governanga corporativa de Tl, coloca em pratica e
mantém estruturas, principios, processos e praticas,
com clareza de responsabilidades e autoridade para
alcangar a missdo, as metas e os objetivos da
organizagdo.

0 processo EDMO1 analisa e articula os requisitos para a

Entende-se que o processo EDMO5 também
deva ser associado a questdo (b) pelo fato da

idade de transparéncia quanto a

formalizagdo deste comité, pois isso, além de
dar visibilidade aos membros, também Ihes
confere a responsabilidade de bem
representar e defender as necessidades das
suas areas no que tange a demandas relativas|
a tecnologia, tendo a capacidade de
influenciar nas decisdes a serem tomadas.
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e Temado Item 1.3 - Com relagdo ao sistema de governanca de TI
Di 1 LIDERANCA DA ALTA ADMINISTRACI'\O
Tema: 3 Com relagdo ao sistema de governanca de Ti

Questdes

Processos ja relacionados pelo TCU

Processos adicionais inseridos neste trabalho

Justificativa

(a) - A organizacgdo define formalmente
diretrizes para o planejamento de Tl.
Entende-se que trés processos podem ser
associados a esta questdo

EDMO02 - Garantir a realizagdo de beneficios,
associado ao Objetivo de Tl n2 5 Compromisso da
geréncia executiva com a tomada de decisdes de TI.
A questdo é entendida pelo iGovTl como
relacionada a este processo.

O processo EDMO2 otimiza a contribuigdo de valor
para o negdcio a partir dos processos de negoécios,
servigos e ativos de Tl resultantes de investimentos
realizados na Tl a custos aceitaveis.

EDMOL1 - Garantir a defini¢do e manutengdo do
modelo de governanga, associado ao Objetivo de Tl
n21- Alinhamento da estratégia de Tl e de negdcios
também pode ser associado a esta questdo.

O processo EDMO1 analisa e articula os requisitos
para a governanca corporativa de Tl, colocaem
prética e mantém estruturas, principios, processos e
praticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

EDMOS - Garantir a Transparéncia as Partes
Interessadas, também associado ao Objetivo de Tl
n21- Alinhamento da estratégia de Tl e de
negocios. A questdo é entendida pelo iGovTl como
relacionado a este processo.

O processo EDMO5 assegura que a medigdo e
relatérios de desempenho e conformidade da Tl
corporativa sejam transparentes para os
stakeholders aprovarem as metas, métricas e as
agdes corretivas necessarias.

Entendemos que para que haja uma boa
governanca hd a necessidade do
alinhamento com a estratégia da empresa,
que é o que versa o objetivode TIn21, o
qual estd associado ao processo EDMO01,
portanto a definigdo das diretrizes para o
planejamento esta ligada,
intrinsecamente, ao modelo de
governanca de Tl, por este motivo este
processo deve ter associagdo com a
questdo (a).

(b) - A organizagdo define formalmente
diretrizes para gestdo do portfdlio de
projetos e servigos de T, inclusive para
definig¢do de critérios de priorizagdo e de
alocagdo.

Entende-se que 0s processos que podem estar
associados sdo os mesmos da questdo anterior, ou
seja, EDMO2 e EDMO5, associados aos mesmos
objetivos estratégicosde Tl (5e 1,
respectivamente).

Entende-se que o processo EDMO01, associado
Objetivo estratégicos de Tl (1) deve ser
acrescentado apds analise.

Entendemos que para que haja uma boa
governanca hd a necessidade do
alinhamento com a estratégia da empresa,
que é o que versa o objetivode TIn21, o
qual estd associado ao processo EDMO01,
portanto a definigdo das diretrizes para
gestdo de portfélio e servigos esta ligada,
intrinsecamente, ao modelo de
governanca de Tl, por este motivo este
processo deve ter associagdo com a
questdo (b).

(c) - a organizagdo define formalmente
diretrizes para contratagdo de bens e
servigos de Tl.

Entende-se que 0s processos que podem estar
associados sdo os mesmos da questdo anterior, ou
seja, EDMO02 e EDMO5, associados aos mesmos
objetivos estratégicos de Tl (Se 1,
respectivamente).

Entende-se que o processo EDMO01, associados
Objetivo estratégicos de Tl (1) deve ser
acrescentado apods analise.

Entendemos que para que haja uma boa
governanca hd a necessidade do
alinhamento com a estratégia da empresa,
que é o que versa o objetivode TIn21, o
qual estd associado ao processo EDMO01,
portanto a definigdo das diretrizes para
contratagdo de servigos esta ligada,
intrinsecamente, ao modelo de
governanca de Tl, por este motivo este
processo deve ter associagdo com a
questdo (c).

(d) - A organizagdo define formalmente
diretrizes para avaliagdo do desempenho
dos servigos de TlI.

EDMO2 - Garantir a realizagdo de beneficios,
associado ao Objetivo de TI n2 6 - Transparéncia dos
custos, beneficios e riscos de Tl , é considerado pelo
iGovTl como um dos que se relacionam com esta
questdo.

O processo EDMO02 otimiza a contribui¢do de valor
para o negécio a partir dos processos de negdcios,
servigos e ativos de Tl resultantes de investimentos
realizados na Tl a custos aceitaveis.

EDMOL1 - Garantir a definigdo e manutengdo do
modelo de governanga, associado ao Objetivo de Tl
n21- Alinhamento da estratégia de Tl e de negdcios.
A questdo é entendida pelo iGovTl como relacionada
a este processo.

O processo EDMO1 analisa e articula os requisitos
para a governanga corporativa de Tl, coloca em
prética e mantém estruturas, principios, processos e
préticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

Entende-se que a defini¢do de diretrizes
para avaliagdo de desempenho é uma agdo|
totalmente associada ao processo de
governanga, pois o cumprimento dessas
diretrizes contribuira diretamente para o
resultado da empresa e o alinhamento
estratégico, por este motivo estamos
considerando o processo EDMO1 associado
a esta questdo.

EDMOS - Garantir a Transparéncia as Partes
Interessadas, também associado ao Objetivo de Tl
n? 7 - Prestagdo de servicos de Tl em consondncia
com os requisitos de negdcio . A questdo é
considerada pelo iGovTl como relacionada a este
processo.

* O processo EDMO5 assegura que a medigdo e
relatérios de desempenho e conformidade da Tl
corporativa sejam transparentes para os
stakeholders aprovarem as metas, métricas e as
acBes corretivas necessdrias

EDMO04 - Garantir a Otimizagdo de Recursos,
associado ao Objetivo de TI n2 9—Agilidade de Tl,
também pode estar relacionado a esta questdo. O
processo EDM04 assegura que as capacidades
adequadas e suficientes relacionadas a Tl (pessoas,
processos e tecnologia) estdo disponiveis para
apoiar os objetivos da organizagdo de forma eficaz a
um custo 6timo.

Cumprir meta, atingir os resultados
esperados otimizando custos e recursos s6
é possivel se as diretrizes forem objetivas
e consistentes. O processo EDMO04 garante
que isso ocorra e esta bem aderente a
questdo, por este motivo entendemos
que a sua associagdo deve ser
considerada.

(e) - A organizagdo define formalmente
diretrizes para comunicagdo com as partes
interessadas (publico interno e externo)
sobre os resultados da gestdo e do uso de
Tl, contemplando o meio de divulgagdo, o
conteudo, a frequéncia e o formato das
comunicagdes.

EDMO2 - Garantir a realizagdo de beneficios,
associado ao Objetivo de Tl n2 6 - Transparéncia dos
custos, beneficios e riscos de TI. A questdo é
considerada pelo iGovTl como relacionada a este
processo.

O processo EDMO2 otimiza a contribuigdo de valor
para o neg6cio a partir dos processos de negdcios,
servigos e ativos de Tl resultantes de investimentos
realizados na Tl a custos aceitaveis.

EDMOL1 - Garantir a definigdo e manuteng¢do do
modelo de governanga, associado ao Objetivo de Tl
n21- Alinhamento da estratégia de Tl e de negécios,
também pode estar relacionado a esta questdo.

O processo EDMO1 analisa e articula os requisitos
para a governanga corporativa de Tl, coloca em
prética e mantém estruturas, principios, processos e
préticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

EDMO5 - Garantir a Transparéncia as Partes
Interessadas, também associado ao Objetivo de Tl
n2 6 - Transparéncia dos custos, beneficios e riscos
de Tl, é considerado pelo iGovTl como um dos
processos relacionados a esta questdo.

O processo EDMO5 assegura que a medigdo e
relatérios de desempenho e conformidade da Tl
corporativa sejam transparentes para os
stakeholders aprovarem as metas, métricas e as
acdes corretivas necessarias

Atender as partes interessadas é a razdo
de ser de qualquer empresa. Definir um
processo eficiente de comunicagdo com os
stakeholders é fundamental e deve fazer
parte do modelo de governanga de Tl, por
este motivo inserimos o processo EDM01
na associagdo com a questdo (e).
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e Temado Item 1.4 - Com relagdo aos Riscos de TI
Di d0: 1 LIDERANCA DA ALTA ADMINISTRACAO
Tema: 4 Com relagdo aos Riscos de Tl

Questdes

Processos ja relacionados pelo TCU

Processos adicionais inseridos neste trabalho

Justificativa

(a) - A organizagdo define formalmente
as diretrizes para gestdo dos riscos de Tl
aos quais 0 negdcio estd exposto.

EDMO3 - Garantir a Otimizagdo de Recursos, associado
ao Objetivo de Tl n®4 - Gestédo do risco organizacional
de Tl, é considerado pelo iGovTl como relacionado a
questdo (a).

* O processo EDMO03 assegura que o apetite e tolerancia
ariscos da organizagdo sdo compreendidos, articulados
e comunicados e que o risco ao valor da organizagdo
relacionado ao uso de Tl é identificado e controlado.

EDMOL1 - Garantir a defini¢do e manutengdo do
modelo de governanga, associado ao Objetivo de
Tl n21- Alinhamento da estratégia de Tl e de
negdcios , também pode estar relacionado a esta
questdo.

O processo EDMO1 analisa e articula os requisitos
para a governanga corporativa de Tl, colocaem
pratica e mantém estruturas, principios, processos
e praticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

A definicdo de diretrizes para gestdo de risco
de Tl precisa estar alinhada a estratégia da
empresa e esse alinhamento estd
intimamente ligado ao modelo de
governanca adotado, por esta razdo
entendemos que o processo EDMO1 deve
estar associado a questdo (a) do item 1.4.

EDMO5 - Garantir a Transparéncia as Partes
Interessadas, também associado ao Objetivo de Tl
n26 - Transparéncia dos custos, beneficios e riscos
de T/, também pode estar relacionado a esta
questdo.

O processo EDMO5 assegura que a medigdo e
relatérios de desempenho e conformidade da TI
corporativa sejam transparentes para os
stakeholders aprovarem as metas, métricas e as
agbes corretivas necessarias.

A defini¢do formal da definigdo do risco de Tl
implica na adogdo de um processo de
transparéncia, que é fundamental para dar
ciéncia a todas as partes interessadas quanto
ao apetite a risco da empresa, por esta razdo
entendemos que o processo EDMO5 deve ser
associado a questdo (a) do item 1.4.

(b) - A organizagdo define e comunica
formalmente papéis e
responsabilidades pela gestdo de riscos
deTI.

EDMO3 - Garantir a Otimizagdo de Recursos, associado
ao Objetivo de TI n26 - Transparéncia dos custos,
beneficios e riscos de Tl , a questdo (b) é entendida pelo
iGovTl como associada a este processo.

* O processo EDMO03 assegura que o apetite e tolerancia
ariscos da organizagdo sdo compreendidos, articulados
e comunicados e que o risco ao valor da organizagdo
relacionado ao uso de Tl é identificado e controlado.

EDMOL1 - Garantir a defini¢do e manutengdo do
modelo de governanga, associado ao Objetivo de
Tl n2 1- Alinhamento da estratégia de Tl e de
negécios, também pode estar relacionado a esta
questdo.

O processo EDMO1 analisa e articula os requisitos
para a governanga corporativa de Tl, colocaem
pratica e mantém estruturas, principios, processos
e praticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

A definicdo de papeis e responsabilidades
para gestdo de risco de Tl é uma das bases
para o modelo de governanga adotado, por
esta razdo entendemos que o processo
EDMO1 deve estar associado a quest&o (b) do
item 1.4,

EDMO5 - Garantir a Transparéncia as Partes
Interessadas, também associado ao Objetivo de T/
n26 - Transparéncia dos custos, beneficios e riscos
de T/, também pode estar relacionado a esta
questdo.

O processo EDMO5 assegura que a medigdo e
relatérios de desempenho e conformidade da TI
corporativa sejam transparentes para os
stakeholders aprovarem as metas, métricas e as
acdes corretivas necessdarias.

A defini¢do formal da defini¢do formal e a
comunicagdo dos papeis e responsabilidades
na gestdo de risco de Tl satisfaz aos
requisitos de transparéncia, que é
fundamental para dar ciéncia a todas as
partes interessadas quanto ao apetite a risco
da empresa, por esta razdo entendemos que
o processo EDMO5 também deva ser
associado a questdo (b) do item 1.4.

(c) - A organizagdo define formalmente
os niveis de risco de Tl aceitaveis na
consecugdo de seus objetivos (apetite a
risco).

EDMO3 - Garantir a Otimizagdo de Recursos, associado
ao Objetivo de Tl n24 - Gestdo do risco organizacional
de Tl, é considerado pelo iGovTl como associado a esta
questdo.

O processo EDMO3 assegura que o apetite e toleranciaa
riscos da organizagdo sdo compreendidos, articulados e
comunicados e que o risco ao valor da organizagdo
relacionado ao uso de Tl é identificado e controlado.

EDMOL1 - Garantir a defini¢do e manutengdo do
modelo de governanga, associado ao Objetivo de
Tl n21- Alinhamento da estratégia de Tl e de
negdcios , também pode estar relacionado a esta
questdo.

O processo EDMO1 analisa e articula os requisitos
para a governanga corporativa de Tl, colocaem
pratica e mantém estruturas, principios, processos
e praticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

A definicdo de papeis e responsabilidades
para gestdo de risco de Tl é uma das bases
para o modelo de governanga adotado, por
esta razdo entendemos que 0 processo
EDMO1 deve estar associado a questdo (b) do
item 1.4,




Tema: 5

Tema do Item 1.5 - Com relagé&o ao pessoal de T1

Com relagdo ao pessoal de Tl

135

Questdes

Processos ja relacionados pelo TCU

Processos adicionais inseridos neste trabalho

(a) - A organizagdo define formalmente
diretrizes para garantir o
desenvolvimento de competéncias e a
retengdo de gestores de TI.

EDMO1 - Garantir a definigdo e manutengdo do modelo
de governanga, associado ao Objetivo de TIn®1-
Alinhamento da estratégia de Tl e de negdcios , é
considerado pelo iGovTl como associado a esta
questdo.

O processo EDMO1 analisa e articula os requisitos para a
governanga corporativa de Tl, coloca em pratica e
mantém estruturas, principios, processos e praticas,
com clareza de responsabilidades e autoridade para
alcangar a missdo, as metas e os objetivos da
organizagdo.

EDMO4 - Garantir a Otimizagdo de Recursos, associado
ao Objetivo de Tl n2 11 - Otimizagdo de ativos, recursos e
capacidades de T, é considerado pelo iGovTl como
associado a esta questdo.

O processo EDMO04 assegura que as capacidades
adequadas e suficientes relacionadas a Tl (pessoas,
processos e tecnologia) estdo disponiveis para apoiar os
objetivos da organizagdo de forma eficaz a um custo
6timo.

(b) - A organizagdo define formalmente
diretrizes para garantir o
desenvolvimento de competéncias e a
retencdo de pessoal técnico de Tl.

Entende-se que os dois processos elencados na
questdo anterior (EDMO1 e 04) também se aplicam a
esta questdo com as mesmas associagdes aos mesmos
objetivos de Tl (1 e 11, respectivamente).

(c) - a organizagdo define formalmente
diretrizes para avaliagdo e incentivo ao
desempenho de gestores de TI.

EDMO1 — Garantir a definigdo e manutengdo do modelo
de governanga, associado ao Objetivo de TIn®1—
/Alinhamento da estratégia de Tl e de negdcios , é
considerado pelo iGovTlI como um dos processos
associados a esta questdo.

O processo EDMO1 analisa e articula os requisitos para a
governanca corporativa de Tl, coloca em prética e
mantém estruturas, principios, processos e praticas,
com clareza de responsabilidades e autoridade para
alcangar a missdo, as metas e os objetivos da
organizagdo.

EDMOS5 — Garantir a Transparéncia as Partes
Interessadas, também associado ao Objetivo de Tl
n2 6—Transparéncia dos custos, beneficios e riscos
de T, pode ser associado a esta questdo.

O processo EDMO5 assegura que a medigdo e
relatérios de desempenho e conformidade da Tl
corporativa sejam transparentes para os
stakeholders aprovarem as metas, métricas e as
acdes corretivas necessarias.

EDMO4 — Garantir a Otimizagdo de Recursos, associado
ao Objetivo de Tl n2 16 — Equipes de Tl e de negdcios
motivadas e qualificadas , é considerado pelo iGovTl
como um dos processos associados a esta questdo.

O processo EDMO04 assegura que as capacidades
adequadas e suficientes relacionadas a Tl (pessoas,
processos e tecnologia) estdo disponiveis para apoiar os
objetivos da organizagdo de forma eficaz a um custo
6timo.

Justificativa

Entende-se que o processo EDMO5 deve ser
associado a questdo (c) pois os gestores
precisam conhecer quais sdo as diretrizes
que eles devem seguir para atingirem as
metas estabelecidas e serem bonificados.

(d) - a organizagdo define formalmente
diretrizes para avaliagdo e incentivo ao
desempenho de pessoal técnico de TI.

Entende-se que os dois processos elencados na
questdo anterior (EDMO1 e 04 ) também se aplicam a
esta questdo com as mesmas associagdes aos mesmos
objetivos de Tl (1 e 16, respectivamente).

Entende-se que o processo elencado na questdo
anterior (EDMO05) também se aplica a esta questdo
com a mesma associagdo ao objetivo de Tl (6).

Pelo mesmo argumento utilizado na questdo
anterior, o processo EDMO5 deve ser
associado a questdo (d) pois os técnicos
precisam conhecer quais sdo as diretrizes
que eles devem seguir para atingirem as
metas estabelecidas e serem bonificados.

(e) - aorganizagdo define formalmente
diretrizes para escolha dos lideres da
drea de Tl, ocupantes dos cargos de
chefia e de assessoramento.

Entende-se que os dois processos elencados na
questdo anterior (EDMO1 e 04 ) também se aplicam a
esta questdo com as mesmas associagdes aos mesmos
objetivos de Tl (1 e 16, respectivamente).

Entende-se que o processo elencado na questdo
anterior (EDMO05) também se aplica a esta questdo
com a mesma associagdo ao objetivo de Tl (6).

O processo EDMO5 deve ser associado a
questdo (e) pois o processo de escolha dos
lideres precisa ser transparente de modo a
evitar o sentimento de injustica ou o
apadrinhamento na ocupagdo desses cargos,
podendo impactar no atingimento das metas
empresariais estabelecidas.
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e Temado Item 1.6 - Com relagdo ao monitoramento da governanca e da gestdo de
Tl
Tema: 6 Com relagdo ao da governanca e da gestdo de Tl
Questdes Processos ja relacionados pelo TCU Processos adicionais inseridos neste trabalho Justificativa
(a) - A organizagdo define formalmente |EDMO1 - Garantir a definigdo e manutengdo do modelo
diretrizes para avaliagdo da governanca e |de governanga, associado ao Objetivo de TIn21—
dagestdode TI. Alinhamento da estratégia de Tl e de negdcios . Esta
questdo é considerada pelo iGovTl como relacionada a
este processo.
O processo EDMO1 analisa e articula os requisitos para a
governanga corporativa de Tl, coloca em prética e
mantém estruturas, principios, processos e praticas,
Tema: 6 Com relagdo ao da governanga e da gestéo de Tl
Questdes Processos ja relacionados pelo TCU | Processos adicionais inseridos neste trabalho Justificativa

(d) - A organizagdo realiza avaliagdo
periddica de seguranca da informaggo.

EDMO1 - Garantir a definigdo e manutengdo do modelo
de governanga, associado ao Objetivo de TIn21—
Alinhamento da estratégia de Tl e de negécios, é
considerado pelo iGovTl como compativel a esta
questdo.

O processo EDMO1 analisa e articula os requisitos paraa
governanga corporativa de Tl, coloca em pratica e
mantém estruturas, principios, processos e praticas,
com clareza de responsabilidades e autoridade para
alcangar a missdo, as metas e os objetivos da
organizagdo.

Entende-se que a realizagdo de revisdes periddicas
garante a eficicia do modelo de governanga por esta
razdo entende-se que o processo EDMO1 deve ser
associado ao item 1.6, questdo (d).

EDMO3 — Garantir a Otimizagdo do Risco, associado
a0 objetivo de Tl n2 10 - Seguranga da informagdo,
infl rutura de pre 1to e aplicativos,
parece ser compativel com esta questdo, embora
ndo tenha sido considerado na andlise inicial do
iGovTl.

O processo EDMO03 assegura que o apetite e
tolerancia a riscos da organizagdo sdo
compreendidos, articulados e comunicados e que
o risco ao valor da organizaggo relacionado ao uso
de Tl é identificado e controlado.

Entende-se que a avaliagdo periddica da
seguranga da informag&o é uma das formas
mais eficazes de otimizar o risco de uma
organizagdo, pois, reconhecidamente, os
ataques cibernéticos podem comprometer
completamente os resultados de uma
empresa, ao explorar as suas
vulnerabilidades existentes. Neste sentido
achamos apropriado associar o processo
EDMO3 ao item 1.6 da questdo (d).

MEAO1 - Monitorar, Avaliar e Analisar Desempenho e
Conformidade, associado ao objetivo de TI n2 15—
Conformidade de Tl com as politicas internas, é
considerado pelo iGovTl como compativel a esta
questdo.

O processo MEAOL1 coleta, valida e avalia os objetivos e
meétricas do processo de negdcios e de Tl. Monitora se
0s processos estdo realizando conforme metas e
métricas de desempenho e conformidade acordadas e
fornece informagdo que é sistematica e oportuna.

EDMO04 - Garantir a Otimizag&o de Recursos,
associado ao objetivo de Tl n2 11 - Otimizagdo de
ativos, recursos e capacidades de Tl, parece
também ser compativel com esta questdo.

O processo EDMO04 assegura que as capacidades
adequadas e suficientes relacionadas a Tl
(pessoas, processos e tecnologia) estdo
disponiveis para apoiar os objetivos da
organizagdo de forma eficaz a um custo étimo.

Entende-se que a avaliagdo periddica da
seguranca da informagdo é fundamental para
fortalecer os pilares da prépria seguranga
que s&o, pessoas, processos e tecnologia. A
reavaliagdo periddica das suas capacidades
garante que esse tripé continue agregando
valor para a organizagdo, contribuindo para o
atingimento dos objetivos estratégicos
empresariais. Por esta razdo achamos
apropriado associa-lo ao item 1.6, questdo

(d).

APO13 - Gerenciar Seguranga, associado ao objetivo de
Tl n2 4 - Gestdo do Risco Organizacional de Tl, é
considerado pelo iGovTl como compativel a esta
questdo.

Este processo define, opera e monitora um sistema
para a gestdo de seguranga da informagdo.

Entende-se que a avaliagdo periddica da seguranga da
informagdo esta completamente aderente ao item 1.6,
questdo (d).

DSS05 - Gerenciar Servigos de Seguranga,
associado ao objetivo de Tl n? 10 - Seguranga da
informagdo, infraestrutura de processamento e
aplicativos, parece que pode também se
relacionar com esta quest&o.

Este processo protege informagdes da organizacdo
para manter o nivel de risco aceitavel paraa
seguranca da informagdo da organizagdo, de
acordo com a politica de seguranca. Estabelece e
mantém as fungdes de seguranca da informagdo e
privilégios de acesso e realiza o monitoramento
de seguranca.

(e) - A organizagdo realiza avaliagdo
periddica de contratos de TI.

EDMO1 — Garantir a definigdo e manuteng&o do modelo
de governanga, associado ao Objetivo de TIn21—
Alinhamento da estratégia de Tl e de negécios, é
considerado pelo iGovTl como compativel a esta
questdo.

O processo EDMO1 analisa e articula os requisitos para a
governanga corporativa de Tl, coloca em pratica e
mantém estruturas, principios, processos e praticas,
com clareza de responsabilidades e autoridade para
alcangar a missdo, as metas e os objetivos da
organizagdo.

APO10 - Gerenciar fornecedores, associado ao objetivo
de Tl n24-Gestdo do Risco Organizacional de Tl, é
considerado pelo iGovTl como compativel a esta
questdo.

Este processo gerencia servigos relacionados a Tl
prestados por todos os tipos de fornecedores para
atender as necessidades organizacionais,

incluindo a selegdo de fornecedores, gestdo de
relacionamentos, gestdo de contratos e revisdo e
monitoramento de desempenho de fornecedores para
a efetividade e conformidade.

MEAOL1 - Monitorar, Avaliar e Analisar Desempenho e
Conformidade, associado ao objetivo de TI n2 15—
Conformidade de Tl com as politicas internas, é
considerado pelo iGovTl como compativel a esta
questdo.

O processo MEAOL1 coleta, valida e avalia os objetivos e
métricas do processo de negdcios e de Tl. Monitora se
0s processos estdo realizando conforme metas e
métricas de desempenho e conformidade acordadas e

fornece informagdo que é sistematica e oportuna.

Entende-se que a revisdo periddica da
seguranca da informagdo, inclui a revisdo dos
perfis de acesso e da sua prépria
infraestrutura, aderente ao monitoramento
de seguranca exercido pelo processo DSS05.
Tudo é norteado, naturalmente, pelos
requisitos da politica de seguranca de
maneira a manter o nivel de risco aceitavel
para a organizagdo, o que permite sugerir
que ele também deva estar associado ao
item 1.6, questdo (e) do iGovTl.
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Tema do Item 2.2a - Com relacéo ao processo de planejamento de tecnologia de

informacao.

Di 2

ESTRATEGIAS E PLANOS

Tema: 2a

Com relag3o ao p

de pl. de logia de inf

Q des

Processos adicionais inseridos neste trabalho

Processos ja Jos pelo TCU

(a) - A organizagdo executa
periodicamente processo de
planejamento de TI.

APOO2 - Gerenciar a Estratégia, associado ao Objetivo
estratégico n? 1 - Conformidade de Tl com as politicas
internas , é considerado pelo iGovTl como o tnico
processo relacionado a esta questdo.

0 AP002 fornece uma visdo holistica do negdcio e
ambiente de Tl atual, alinha os planos estratégicos de TI
com os objetivos de negdcio. Comunica claramente os
objetivos e responsabilidades associadas para que
sejam compreendidos por todos, com as opgdes
estratégicas de Tl identificadas, estruturadas e
integradas com os planos de negdcio.

(b) - O processo de planejamento de Tl
prevé a participagdo das dreas mais
relevantes da organizagdo.

APOO2 - Gerenciar a Estratégia, associado ao Objetivo
estratégico n? 1- Conformidade de Tl com as politicas
internas , é considerado pelo iGovTl como o tnico
processo relacionado a esta questdo.

0 APO02 fornece uma visdo holistica do negdcio e
ambiente de Tl atual, alinha os planos estratégicos de TI
com os objetivos de negécio. Comunica claramente os
objetivos e responsabilidades associadas para que
sejam compreendidos por todos, com as opgdes
estratégicas de Tl identificadas, estruturadas e
integradas com os planos de negdcio.

APOO1 - Garantir a defini¢do e manutengdo do
modelo de governanga, associado ao Objetivo de
Tl n21- Conformidade de Tl com as politicas
internas , nos parece que também se relaciona
com esta questdo.

O APOO1 analisa e articula os requisitos para a
governanga corporativa de Tl, coloca em pratica e
1 estruturas, principios, processos e
préticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizaggo.

Justificativa

Em um bom modelo de governanga é
fundamental que haja a participacdo das
partes interessadas no planejamento, por
esta razdo entendemos que este processo
também estd associado ao item 2.2a, questdo

(b).

APOOS - Gerenciar Relacionamentos, associado ao
Objetivo de Tl n? 1 - Conformidade de Tl com as
politicas internas, nos parece que também se
relaciona com esta quest&o.

O APOO08 gerencia o relacionamento entre o
negdcio e Tl de uma maneira formal e
transparente, que garanta foco na realizagdo de
um objetivo comum., com clareza de
responsabilidades e autoridade para alcangar a
missdo, as metas e os objetivos da organizagdo.

0 planejamento de uma organizagdo no que
tange a tecnologia precisa estar alinhado aos
objetivos da empresa, portanto a drea de
negdcio deve participar ativamente da sua
elaboragdo. O sucesso dessa atividade
depende, dentre outras coisas, de um
processo eficaz de gerenciamento do
relacionamento entre as partes, por esta
razdo entendemos que este processo
também estd associado ao item 2.2a, questdo

(b).

(c) - O processo de planejamento de Tl
prevé a participagdo do comité de TI.

APOO2 - Gerenciar a Estratégia, associado ao objetivo
estratégico n? 1 - Conformidade de Tl com as politicas
internas, é considerado pelo iGovTl como o Unico
processo relacionado a esta questdo.

O APOO02 fornece uma visdo holistica do negdcio e
ambiente de Tl atual, alinha os planos estratégicos de Tl
com os objetivos de negécio. Comunica claramente os
objetivos e responsabilidades associadas para que
sejam compreendidos por todos, com as opgdes
estratégicas de Tl identificadas, estruturadas e
integradas com os planos de negdcio.

APOO1 - Garantir a defini¢do e manutengdo do
modelo de governanga, associado ao objetivo de
Tl n 1- Conformidade de Tl com as politicas
internas, nos parece que também se relaciona
com esta questdo.

O APOO1 analisa e articula os requisitos para a
governanga corporativa de Tl, coloca em pratica e
mantém estruturas, principios, processos e
praticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

Entendemos que este processo também
deva estar associado a questdo (c), pois a
formacgdo do Comité de Tl garante que a
componente “gestdo” esteja presente para
acompanhar se o planejamento definido pela
alta gestdo para a Tl estd sendo,
devidamente, cumprido e se as orientagdes
estdo sendo seguidas.

(d) - O processo de planejamento de Tl
estd formalmente instituido como
norma de cumprimento obrigatério.

APOO2 - Gerenciar a Estratégia, associado ao objetivo
estratégico n? 1 - Conformidade de Tl com as politicas
internas, é considerado pelo iGovTl como o Unico
processo relacionado a esta questdo.

O APOO02 fornece uma visdo holistica do negdcio e
ambiente de Tl atual, alinha os planos estratégicos de Tl
com os objetivos de negécio. Comunica claramente os
objetivos e responsabilidades associadas para que
sejam compreendidos por todos, com as opgdes
estratégicas de Tl identificadas, estruturadas e
integradas com os planos de negdcio.

EDMOL1 - Garantir a defini¢do e manuteng¢do do
modelo de governanga, associado ao objetivo
estratégico n2 1- Conformidade de Tl com as
politicas internas.

Este processo analisa e articula os requisitos para
a governanga corporativa de Tl, os aplica e

1 estruturas, principios, processos e
praticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

Entendemos que este processo também
deva estar associado a questdo (d), pois para
a manutengdo do modelo de governanca se
faz necessdrio que haja a documentagdo dos
processos que o suporta e a formalizagdo dos
mesmos por um instrumento normativo é o
instrumento que fornece essa garantia.

APOO1 - Gerenciar a Estrutura de Gestdo de Tl,
associado ao objetivo de Tl n2 15 - Conformidade
de Tl com as politicas internas, nos parece que
também se relaciona com esta questdo.

O APOO1 analisa e articula os requisitos para a
governanga corporativa de Tl, coloca em pratica e
mantém estruturas, principios, processos e
préticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizaggo.

Entendemos que este processo também
deva estar associado a questdo (d), pois para
a manutengdo do modelo de governanca se
faz necessdrio que haja a documentagdo dos
processos que o suporta e a formalizagdo dos
mesmos por um instrumento normativo é o
instrumento que fornece essa garantia.
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e Temado Item 2.2b - Com relagdo ao plano vigente de planejamento de tecnologia
de informacéo.

Di 2 ESTRATEGIAS E PLANOS

Tema: 2b Com relagdo ao plano vigente de i de logia de inf A

Questdes

Processos ja relacionados pelo TCU

Processos adicionais inseridos neste trabalho

Justificativa

(h): A execugdo do plano de Tl vigente é
acompanhada periodicamente quanto
ao alcance das metas estabelecidas, para
corregdo de desvios.

APOO02 - Gerenciar a Estratégia, associado ao objetivo
de TI n21- Conformidade de Tl com as politicas
internas, é considerado pelo iGovTl como o Unico
processo relacionado a esta questdo.

0 APOO02 fornece uma visdo holistica do negécio e
ambiente de Tl atual, alinha os planos estratégicos de Tl
com os objetivos de negécio. Comunica claramente os
objetivos e responsabilidades associadas para que
sejam compreendidos por todos, com as opgdes
estratégicas de Tl identificadas, estruturadas e
integradas com os planos de negdcio.

APOOS - Gerenciar Portfélio, associado ao Objetivo de T/ n25-
Beneficios obtidos pelo investimento de Tl e portfdlio de
servicos, nos parece que também pode estar relacionado a
esta questdo.

Este processo executa o conjunto de orientagdes estratégicas
para os investimentos alinhados com a visdo de arquitetura
corporativa e as caracteristicas desejadas do investimento e

as restri¢des de recursos e de orcamento.

Ele também avalia, prioriza programas e servigos, gerencia
demanda dentro das restri¢des de recursos e de orgamento,
com base no seu alinhamento com os objetivos estratégicos e
risco.

O APOO5 move programas selecionados para o portfélio de
servigos para execugdo e monitora o desempenho de todo o
portfélio de servigos e programas, propondo os ajustes
necessarios em resposta ao programa e desempenho do
servigo ou mudanga de prioridades da organizagdo.

A execugdo de um plano de Tl dificilmente
acontece sem que haja contingéncias que
demande agBes gerenciais para corre¢do de
rumo. As eventuais ndo conformidades,
identificadas fruto da monitoragdo, precisam
ser ajustadas dentro do portifélio de servigos
mediante a repriorizagdo de
programas/projetos, remanejamento
financeiro etc. Este é o papel do Processo
[APO05, motivo pelo qual entendemos que
ele se relaciona com o item 2.2, questdo (h).

MEAO1 - Monitorar, Avaliar e Analisar Desempenho e
Conformidade, associado ao Objetivo de Tl n® 7 - Prestacdo de
servios de Tl em consondncia com os requisitos de negdcio ,
nos parece que também pode ser relacionado a esta questdo.
Este processo coleta, valida e avalia os objetivos e métricas
do processo de negdcios e de Tl.

Monitora se os processos estdo realizando conforme metas e
métricas de desempenho e conformidade acordadas e
fornece informagdo que é sistematica e oportuna.

[0} t 1to do d penho do
plano de Tl vigente, avaliando se houve o
atingimento das metas e objetivos tragados
deve ser realizado por este processo, motivo
pelo qual entendemos que ele esta
relacionado ao item 2.2, questdo (h).

(i) - O plano de Tl vigente vincula as
agdes (atividades e projetos) a
indicadores e metas de negdcio.

APOO02 - Gerenciar a Estratégia, associado ao Objetivo
de Tl n? 1- Conformidade de T/ com as politicas
internas , é considerado pelo iGovTl como o Unico
processo relacionado a esta questdo.
0 APO02 fornece uma visdo holistica do negécio e
ambiente de Tl atual, alinha os planos estratégicos de Tl
com os objetivos de negécio. Comunica claramente os
objetivos e responsabilidades associadas para que
sejam compreendidos por todos, com as opgdes
estratégicas de Tl identificadas, estruturadas e
integradas com os planos de negdcio.

A vinculagdo das agdes a indicadores e metas é uma
acdo de gestdo da estratégia executada pelo processo
IAPO02 que garante a eficacia do modelo de governanga
de Tecnologia.

APOOL1 - Garantir a definigdo e manutencdo do modelo de
governanga, associado ao Objetivo de Tl n? 1 - Conformidade
de Tl com as politicas internas , nos parece que também se
relaciona com esta questdo.

Este processo analisa e articula os requisitos para a
governanga corporativa de Tl, coloca em prética e mantém
estruturas, principios, processos e praticas, com clareza de
responsabilidades e autoridade para alcangar a missdo, as
metas e os objetivos da organizagdo.

Entendemos que para que haja o
gerenciamento da estrutura de gestdo se faz
necessario avaliar a eficacia do modelo de
governanca de Tl adotado e isso s6 pode
ocorrer se houver um perfeito
desdobramento dos indicadores e metas
estratégicas empresariais em indicadores e
metas especificas descritas no plano de
tecnologia vigente, por este motivo achamos
que o processo APOOL1 se relaciona com o
item 2.2, questdo (i).

(j) - O plano de Tl vigente fundamenta a
proposta orcamentaria de TI.

APOO02 - Gerenciar a Estratégia, associado ao Objetivo
de Tl n? 1- Conformidade de Tl com as politicas
internas, é considerado pelo iGovTl como o Unico
processo relacionado a esta questdo.

Este processo fornece uma visdo holistica do negécio e
ambiente de Tl atual, alinha os planos estratégicos de Tl
com os objetivos de negdcio. Comunica claramente os
objetivos e responsabilidades associadas para que
sejam compreendidos por todos, com as opgdes
estratégicas de Tl identificadas, estruturadas e
integradas com os planos de negdcio.

0 alinhamento do plano de Tl com a estratégia do
negdcio garante que os recursos financeiros alocados a
Tl estejam, necessariamente, alinhados com o seu
plano, por esta razdo concordamos com a visdo do
iGovTl de que o processo APOO2 estd associado ao item
2.2b, quest3do (j).

APOO06 - Gerenciar Orgamento e Custos, associado ao Objetivo
de Tl n?5 - Beneficios obtidos pelo investimento de Tl e
portfolio de servicos , nos parece também se relacionar com
esta questdo.

Este processo gerencia as atividades financeiras relacionadas
a Tl tanto nas fungdes de negdcios quanto nas de Tl,

do orgamento, ger 1to de custos e
beneficios e priorizagdo dos gastos com o uso de préticas
formais de orgamento e de um sistema justo e equitativo de
alocagdo de custos para a organizagdo.

abr

Entende-se que gerenciar o orcamento
referente as atividades de tecnologia é
gerenciar os recursos financeiros alocados no
plano de tecnologia, por este motivo
entendemos que este processo também esta
relacionado ao item 2.2, questgo (j).
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Di 2

ESTRATEGIAS E PLANOS

Tema: 2b

Com relagdo ao plano vigente de

de | dei

Questdes

Processos ja ionados pelo TCU

Processos neste trabalho

Justifi

(e) - A organizagdo possui plano de Tl
vigente, formalmente instituido pelo
seu dirigente maximo.

APOO2 - Gerenciar a Estratégia, associado ao Objetivo
estratégico n? 1- Conformidade de Tl com as politicas
internas, é considerado pelo iGovTl como o Unico
processo relacionado a esta questdo.

Este processo fornece uma visdo holistica do negdcio e
ambiente de Tl atual, alinha os planos estratégicos de Tl
com os objetivos de negécio. Comunica claramente os
objetivos e responsabilidades associadas para que
sejam compreendidos por todos, com as opgdes
estratégicas de Tl identificadas, estruturadas e
integradas com os planos de negécio.

EDMO1 — Garantir a defini¢do e manuten¢do do modelo de
governanga, associado ao Objetivo de Tl n2 1—Alinhamento
da estratégia de Tl e de negdcios , nos parece também ser

ivel com esta questdo.

O processo EDMO1 analisa e articula os requisitos para a
governanga corporativa de Tl, coloca em prética e mantém
estruturas, principios, processos e praticas, com clareza de
responsabilidades e autoridade para alcangar a missdo, as
metas e os objetivos da organizagdo.

Entende-se que a existéncia de um plano de
Tl vigente garante a eficacia do modelo de
governanga por esta razo entende-se que o
processo EDMO1 deve ser associado ao item
2.2b, questdo (e).

APOOL1 - Garantir a definigdo e manutengéo do modelo de
governanga, associado ao Objetivo de Tl n? 1 - Conformidade
de Tl com as politicas internas , nos parece que também se
relaciona com esta questdo.

O APOO1 analisa e articula os requisitos para a governanga
corporativa de Tl, coloca em prética e mantém estruturas,
principios, processos e praticas, com clareza de
responsabilidades e autoridade para alcangar a missdo, as
metas e os objetivos da organizacdo.

A existéncia de um plano vigente de Tl que
oficializa os principios, processos e praticas, é
totalmente, aderente ao processo APOO1,
por esta razdo entendemos que este
processo também esta associado ao item
2.2b, questdo (e).

(f) - O plano de Tl vigente contempla
objetivos, indicadores e metas paraaTl,
com os objetivos explicitamente
alinhados aos objetivos de negdcio
constantes do plano estratégico
institucional.

APOO2 - Gerenciar a Estratégia, associado ao Objetivo
estratégico n? 1- Conformidade de Tl com as politicas
internas, é considerado pelo iGovTl como o tnico
processo relacionado a esta quest&o.

O APOO02 fornece uma visdo holistica do negécio e
ambiente de Tl atual, alinha os planos estratégicos de Tl
com os objetivos de negécio. Comunica claramente os
objetivos e responsabilidades associadas para que
sejam compreendidos por todos, com as opgdes
estratégicas de Tl identificadas, estruturadas e
integradas com os planos de negécio.

EDMO1 - Garantir a defini¢do e manuten¢do do modelo de
governanga, associado ao Objetivo de Tl n2 1—Alinhamento
da estratégia de Tl e de negdcios , nos parece também ser

| com esta questdo.

O processo EDMO1 analisa e articula os r paraa

Entende-se que a existéncia de um plano de
Tl vigente contemplando indicadores e
metas, certamente, desdobradas dos
indicadores e metas empresariais, permite o
ao modelo de governanga que

governanga corporativa de Tl, coloca em prética e mantém
estruturas, principios, processos e praticas, com clareza de
responsabilidades e autoridade para alcangar a missdo, as
metas e os objetivos da organizagdo.

esta diretamente associado ao processo
EDMO1, por esta razdo ele deve estar
relacionado ao item 2.2b, questdo (f).

IAPOO1 - Garantir a defini¢do e manutencdo do modelo de
governanga, associado ao Objetivo de Tl n? 1 - Conformidade
de Tl com as politicas internas , nos parece que também se
relaciona com esta questdo.

O APOO1 analisa e articula os requisitos para a governanga
corporativa de Tl, coloca em pratica e mantém estruturas,
principios, processos e praticas, com clareza de
responsabilidades e autoridade para alcangar a missao, as
metas e os objetivos da organizagdo.

A garantia da manutengdo do modelo de
governanca depende da eficacia do modelo
que é garantida pelo atingimento de
indicadores e metas, o estabelecimento de
indicadores e metas para o plano vigente de
Tl como desdobramento do planejamento
empresarial é o motivo pelo qual

que pi APOO1 também
estd associado ao item 2.2b, questdo (e).

(g) - O plano de Tl vigente contém
alocagdo de recursos (orgamentarios,
humanos e materiais) e estratégia de
execugdo indireta (terceirizagdo).

APOO2 - Gerenciar a Estratégia, associado ao Objetivo
de Tl n? 7 - Prestacdo de servicos de Tl em consondncia
com os requisitos de negdcio , é considerado pelo iGovTl
com o Unico processo relacionado a esta questdo e este
objetivo de Tl nos parece ser o mais apropriado para o
caso.

Este processo fornece uma visdo holistica do negécio e
ambiente de Tl atual, alinha os planos estratégicos de Tl
com os objetivos de negécio. Comunica claramente os
objetivos e responsabilidades associadas para que
sejam compreendidos por todos, com as opgdes
estratégicas de Tl identificadas, estruturadas e
integradas com os planos de negécio.

EDMO4 - Garantir a Otimizagdo de Recursos, associado ao
Objetivo de Tl n® 1- Conformidade de Tl com as politicas

internas , nos parece que também se relaciona com esta
questdo.

O processo EDMO04 assegura que as capacidades adequadas e
suficientes relacionadas a Tl (pessoas, processos e tecnologia)

estdo disponiveis para apoiar os objetivos da organizagdo de
forma eficaz a um custo 6timo.

Entende-se que o plano vigente de Tl deve
considerar todos os recursos disponiveis,
devidamente, alocados, para que seja
exitoso e isso estd, diretamente, associado
ao processo EDMO04, por esta razdo achamos
apropriado associa-lo ao item 2.2b, questdo
(8)-

IAPOOL - Garantir a defini¢do e manutenc¢do do modelo de
governanga, associado ao Objetivo de Tl n? 1 - Conformidade
de Tl com as politicas internas , nos parece que também se
relaciona com esta questdo.

Este processo analisa e articula os requisitos paraa
governanga corporativa de Tl, coloca em prética e mantém
estruturas, principios, processos e praticas, com clareza de
responsabilidades e autoridade para alcangar a missdo, as
metas e os objetivos da organizagdo.

A definicdo da estratégia para a execugdo de
servigos terceirizados contribui paraa
manutengdo do modelo de governanga e,
naturalmente, para a sua eficacia, motivo
pelo qual entendemos que processo APOO1
também esta associado ao item 2.2b, questao

().

[APO06 — Gerenciar Orgamento e Custo, associado ao Objetivo

estratégico n® 5 - Beneficios obtidos pelo investimento de Tl e
portfdlio de servigos , nos parece que também pode ser
associado a esta questdo.

O processo APOO6 gerencia as atividades financeiras
relacionadas a Tl, tantos nas fungdes de negdcios quanto de
TI, ab do or gere 1to de custos,
beneficios e priorizagdo dos gastos com o uso de praticas
formais de orgamento e de um sistema justo e equitativo de
alocagdo de custos para a organizagdo.

O processo de gerenciamento das atividades
financeiras é fundamental para o sucesso do
plano de T, por esta razdo entendemos que
este processo se relaciona, perfeitamente,
com o item 2.2b, questdo (g).

[APO07 — Gerenciar Recursos Humanos, associado ao Objetivo

O processo de gerenciamento dos recursos

de Tl n? 11 - Otimizagéo de ativos, recursos e il de

&, indiscuti muito

T1, nos parece que também se relaciona com esta questdo.
Este processo fornece uma abordagem estruturada para

garantir a estruturagdo ideal, colocagdo, direitos de decisdo e

as dos recursos Issoinclui a

comunicagdo de papéis e responsabilidades definidas, planos

de apr e de cre ivas de
desempenho, com o apoio de pessoas competentes e

motivadas.

eas

importante para o sucesso do plano de Tl, por|
esta razdo entendemos que este processo se
relaciona, perfeitamente, com o item 2.2b,
questdo (g).

IAPO10 - Gerenciar Fornecedores, associado ao Objetivo de T/

n29- Agilidade de TI, nos parece também poder ser
relacionado com esta questdo.

Este processo gerencia servigos relacionados a Tl prestados
por todos os tipos de fornecedores para atender as

organi ais, i aselegdo de
fornecedores, gestdo de relacionamentos, gestdo de
e revisdo e ded ho de

fornecedores para a efetividade e conformidade.

Para que a estratégia de execugdo indireta
seja eficaz, é necessario que haja uma boa
gestdo dos fornecedores, por este motivo
entendemos que este processo esta
relacionado com o item 2.2b, questdo (g).
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e Temado Item 3.1 - Com relacdo a informatizagdo dos processos organizacionais.
Di d0: 3 INFORMACOES
Tema: 1 Com relagdo for i dos i

Questdes

Processos ja relacionados pelo TCU

Processos adicionais inseridos neste trabalho

Justificativa

(a) - A organizagdo identifica e mapeia os
principais processos de negdcio

APOO3 — Gerenciar a Estrutura de Gesté&o de T,
associado ao objetivo de TI n2 1- Alinhamento da
estratégia de Tl e de negdcios, é considerado pelo
iGovTl como um dos processos associados a esta
questdo.

O APOO3 estabelece uma arquitetura comum que
consiste em processos de negécios, informagdes,
dados, aplicagdo e tecnologia para realizar de forma
eficaz e eficiente as estratégias de negécio e de Tl por
meio da criagdo de modelos e praticas-chave que
descrevem arquitetura de linha de base.

0O mapeamento dos processos de negdcios é uma agdo
que reforga a estrutura de gestdo e o alinhamento com
a estratégia empresarial, o que justifica a visdo do
iGovTl quanto a associagdo deste processo com a
questdo.

EDMO2 — Garantir a realizagdo de beneficios,
associado ao objetivo de Tl n2 1—-Alinhamento da
estratégia de Tl e de negdcios, nos parece que
também pode ser associado a esta questao.

O EDMO02 otimiza a contribuigdo de valor para o
negocio a partir dos processos de negdcios,
servigos e ativos de Tl resultantes de
investimentos realizados na Tl a custos aceitdveis.

IAPOO8 — Gerenciar Relacionamentos, associado ao
objetivo de Tl n2 12 - Capacitagdo e apoio aos processos
de negdcio através da integracdo de aplicativos e
tecnologia nos processos de negécio, também é
considerado pelo iGovTl como estando associado a esta
questdo.

Este processo gerencia o relacionamento entre o
negocio e Tl de uma maneira formal e transparente, de
modo que garanta foco na realizagdo de um objetivo
comum.

Entende-se que conhecer os processos de negécio é
fundamental para garantir a sua eficécia e o seu
mapeamento é a melhor forma de formaliz-lo e torna-
lo conhecido por todos que os executam, o que justifica
a visdo do iGovTl quanto a associagdo deste processo
com a questdo.

O mapeamento dos processos de negécio é
uma forma eficaz de alinha-los a estratégia a
empresa e assim garantir que haja agregagdo
de valor e atingimento dos resultados e meta
da organizagdo, por este motivo entendemos
que o EDMO2 também se relaciona com o
item 3.1, questdo (a).

(b) - Os principais processos de negdcio
da organizagdo sdo suportados por
sistemas informatizados.

IAPOOL1 - Garantir a defini¢do e manutengdo do modelo
de governanga, associado ao Objetivo de TIn29—
Agilidade de Tl é um dos processos entendidos pelo
iGovTl como estando associado a esta quest&o.

O APOO1 analisa e articula os requisitos para a
governanga corporativa de Tl, coloca em pratica e
mantém estruturas, principios, processos e praticas,
com clareza de responsabilidades e autoridade para
alcangar a missdo, as metas e os objetivos da
organizagao.

Entende-se que ter agilidade na gestdo é a melhor
forma de se obter eficacia no modelo de governanga de
Tl adotado e acreditamos ter sido por este motivo que o
iGovTl considerou este processo relacionado com a
questdo.

EDMO2 — Garantir a realizagdo de beneficios,
associado ao Objetivo de TI n2 1—Alinhamento da
estratégia de Tl e de negdcios , nos parece que
também pode ser associado a esta quest&o.

O EDMO02 otimiza a contribuigdo de valor para o
negaocio a partir dos processos de negdcios,
servigos e ativos de Tl resultantes de
investimentos realizados na Tl a custos aceitd

Os sistemas de informag&o suportando o
negocio é forma mais eficaz de agregar valor
e de conseguir agilidade nos resultados, por
este motivo entendemos que o EDM02
também se relaciona com o item 3.1, questdo
(b).

IAPOO3 — Gerenciar a Estrutura de Gestdo de Tl,
associado ao objetivo de Tl n? 1- Alinhamento da
estratégia de Tl e de negdcios, é considerado pelo
iGovTl como um dos processos associados a esta
questdo.

0O APOO3 estabelece uma arquitetura comum que
consiste em processos de negécios, informagées,
dados, aplicagdo e tecnologia para realizar de forma
eficaz e eficiente as estratégias de negécio e de Tl por
meio da criagdo de modelos e praticas-chave que
descrevem arquitetura de linha de base.

A adogdo de uma arquitetura comum passa por ter
sistemas de informacgdo obedecendo a requisitos
padronizados, tais como, se serd hospedado na nuvem
ou na infraestrutura da empresa (on premise), modelo
de dados, sistema operacional, servidor de aplicagdo,
linguagem de programagéo etc., e isso é uma agdo que
reforga a estrutura de gestdo e o alinhamento com a
estratégia empresarial, o que justifica a visdo do iGovTI
quanto a associagdo deste processo com a questdo.

BAIO3 - Gerenciar Identificacdo e
Desenvolvimento de Solugdes, associado ao
objetivo de Tl n2 7 - Prestacdo de servigos de Tlem
consonancia com os requisitos de negécio, nos
parece que também pode estar relacionado a esta
questdo.

0 BAIO3 estabelece e mantém solugbes
identificadas em conformidade com os requisitos
da organizagdo abrangendo design,
desenvolvimento, aquisi¢do/terceirizagdo e
parcerias com fornecedores/vendedores.
Gerencia configuragdo, teste de preparagdo,
testes, requisitos de gestdo e manutencdo dos
processos de negécio, aplicagdes,
informagdes/dados, infraestrutura e servigos.

IAPO08 — Gerenciar Relacionamentos, associado ao
objetivo de Tl n2 12 - Capacitagdo e apoio aos processos
de negdcio através da integragdo de aplicativos e
tecnologia nos processos de negdcio, também é
considerado pelo iGovTl como estando associado a esta
questdo.

Este processo gerencia o relacionamento entre o
negocio e Tl de uma maneira formal e transparente, de
modo que garanta foco na realizagdo de um objetivo
comum.

Entende-se que ter sistemas de informagdo apoiando
os processos de negdcio é fundamental para garantir a
eficacia em gestdo, o que justifica a visdo do iGovTI
quanto a associagdo deste processo com a questdo.

O estabelecimento de solugdes em apoio aos
processos de negécio caracteriza, na nossa
visdo, o relacionamento deste processo com
oitem 3.1, questdo (b).

(c) - Ha catalogo publicado com
informages atualizadas de cada um dos
sistemas informatizados.

IAPOOL - Gerenciar a Estrutura de Gestdo de Tl,
associado ao objetivo de TI n29- Agilidade de Tl, é
considerado pelo iGovTl como estando relacionado a
esta questdo.

O processo APOO1 esclarece e mantém a missdo e visdo
da governanca de Tl da organizagdo. Implementa e
mantém mecanismos e autoridades para gerenciar a
informacdo e o uso da Tl na organizagdo.

A publicagdo do catalogo de Sistemas de Informagdo
obedece ao que prega o APOO1 no que tange a
implementacdo de mecanismos que permitam o
gerenciamento da informacdo, por esta o iGovTl
entende que este processo se relaciona com o item 3.1,
questdo (c).

APOO8 - Gerenciar Relacionamentos, associado ao
objetivo de Tl n2 12 - Capacitagdo e apoio aos
processos de negécio através da integracdo de
aplicativos e tecnologia nos processos de negdcio,
também é considerado pelo iGovTl como estando
associado a esta questdo.

Este processo gerencia o relacionamento entre o
negocio e Tl de uma maneira formal e
transparente, de modo que garanta foco na
realizagdo de um objetivo comum.

Entende-se que ter sistemas de informagdo
publicados em catélogo é uma maneira eficaz
de apoiar os processos de negécio,
contribuindo para a melhoria da gestdo, o
que justifica a visdo do iGovTl quanto a
associagdo deste processo com a questdo.
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Di 3

INFORMAGOES

Tema: 1

Comrelagdoai

do dos p

Questdes

Processos ja relacionados pelo TCU

Processos adicionais inseridos neste trabalho

Justificativa

gestdo dos respectivos sistemas
informatizados.

(d) - A organizagdo designa formalmente
responsaveis da drea de negdcio para a

APOO1 - Gerenciar a Estrutura de Gestdo de Tl,
associado ao objetivo de Tl n2 1- Alinhamento da
estratégia de Tl e de negdcios, é considerado pelo
iGovTl como estando relacionado a esta questdo.

da governanga de Tl da organizagdo. Implementa e
mantém mecanismos e autoridades para gerenciar a
informagdo e o uso da Tl na organizagdo.

A designagdo formal dos responsaveis pelos Sistemas
de Informagdo obedece ao que prega o APOO1 no que
tange a implementagdo de autoridades que

iGovTl entende que este processo se relaciona com o
item 3.1, questdo (d).

O processo APOO1 esclarece e mantém a missdo e visdo

possibilitem o gerenciamento da informagdo, porisso o

EDMO1 - Garantir a definigdo e manutengdo do
modelo de governanga, associado ao Objetivo de
TI n2 1—Alinhamento da estratégia de Tl e de
negocios, nos parece também ser compativel com
esta questdo.

O processo EDMO1 analisa e articula os requisitos
para a governanga corporativa de Tl, colocaem
pratica e mantém estruturas, principios, processos
e praticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

APOO08 — Gerenciar Relacionamentos, associado ao
objetivo de TIn2 1- Alinhamento da estratégiade Tl e
de negdcios, é considerado pelo iGovTl como estando
relacionado a esta questdo.

Este processo gerencia o relacionamento entre o

modo que garanta foco na realizagdo de um objetivo
comum.

Entende-se que estabelecer responsaveis formais
pelos sistemas de informagdo é uma maneira eficaz e
transparente garantir o cumprimento da estratégia

que justifica a visdo do iGovTl quanto a associagdo
deste processo com a questdo.

negacio e Tl de uma maneira formal e transparente, de

empresarial, contribuindo para a melhoria da gestdo, o

Entende-se que a designagdo formal dos
responsaveis das areas de negdcio pelos
sistemas que os atende é, certamente, uma
medida para garantir o alinhamento de Tl
com a estratégia empresarial, atendendo ao
modelo de governanga, que esta
diretamente associado ao processo EDMO1,
por esta razdo ele deve estar relacionado ao
item 3.1, questdo (d).

gestéo e ao

uso de TI.

Tema do Item 3.2 - Com relacdo a transparéncia das informacdes relacionadas a

Di 3

INFORMAGOES

Tema: 2

Com relagdo a transparéncia das informacdes relacionadas a gestdo e ao uso de Tl

Questdes

Processos adicionai

inseridos neste trabalho

Justificativa

Processos ja relaci pelo TCU

(a) - Os planos de Tl vigentes sdo
divulgados nainternet, sendo
facilmente acessados

EDMO5 - Garantir a Transparéncia as Partes
Interessadas, associado ao Objetivo de T/ n?6—
Transparéncia dos custos, beneficios e riscos de Tl , é
considerado pelo iGovTl como estando associado a esta
questdo.

Este processo assegura que a medigdo e relatdrios de
desempenho e conformidade da Tl corporativa sejam
transparentes para os stakeholders aprovarem as
metas, métricas e as agdes corretivas necessdrias.

A transparéncia dos planos de tecnologia é
fundamental para dar ciéncia aos stakeholders quanto
ao alinhamento do plano com a estratégia empresarial,
motivo pelo qual o iGovTl considera este processo
relacionado com o item 3.2, questdo (a).

APOO2 - Gerenciar a Estratégia, associado ao
Objetivo de Tl n2 6 - Transparéncia dos custos,
beneficios e riscos de Tl , nos parece estar também
relacionado a esta questdo.

Este processo fornece uma visdo holistica do
negoécio e ambiente de Tl atual, alinha os planos
estratégicos de Tl com os objetivos de negdcio.
Comunica claramente os objetivos e
responsabilidades associadas para que sejam
compreendidos por todos, com as opgoes
estratégicas de Tl identificadas, estruturadas e
integradas com os planos de negécio.

A transparéncia demonstrada com a
divulgagdo do plano de Tl reforga a boa
imagem da empresa perante as partes
interessadas dando ciéncia do alinhamento
do planejamento em tecnologia com a
estratégia empresarial. Por este motivo
entendemos que este processo se relaciona
com o item 3.2, questdo (a).

(b) - As informagdes sobre o alcance dos
objetivos de Tl planejados sdo
divulgados nainternet, sendo
facilmente acessadas

EDMO5 - Garantir a Transparéncia as Partes Interessadas
que reflete a visdo do iGovTl, associado ao objetivo de
Tl n2 6, pois qualquer demonstragdo de transparéncia
em relagdo aos planos de tecnologia demonstra
seguranga por parte da empresa quanto ao seu
planejamento e alinhamento estratégico, bem como,
respeito para com os Stakeholders, motivo pelo qual o
iGovTl considera essa associagdo com a questdo.

APOO2 - Gerenciar a Estratégia, ambos associados
ao objetivo de Tl n2 6 —Transparéncia dos custos,
beneficios e riscos de Tl, estdo relacionados a esta
questdo.

Este processo visa comunicar claramente
objetivos e responsabilidades e a publicagdo
nainternet da amplitude dos objetivos do
plano de tecnologia se insere,
perfeitamente, na descri¢do deste processo,
motivo pelo qual consideramos este
processo relacionado com o item 3.2,
questdo (b).

(c) - Asinformagdes sobre o
acompanhamento das agbes e dos
projetos de Tl sdo divulgadas na
internet, sendo facilmente acessadas

EDMOS5 - Garantir a Transparéncia as Partes Interessadas
que reflete a visdo do iGovTl, |, associado ao objetivo
de Tl n2 6, pois qualquer demonstragdo de
transparéncia em relagdo aos planos de tecnologia
demonstra seguranga por parte da empresa quanto ao
seu planejamento e alinhamento estratégico, bem
como, respeito para com os Stakeholders, motivo pelo
qual 0 iGovTl considera essa associagdo com a questdo.

APOO2 - Gerenciar a Estratégia, ambos associados
ao Objetivo de Tl n2 6 — Transparéncia dos custos,

beneficios e riscos de Tl , estdo relacionados a esta
questdo.

Este processo visa comunicar claramente
objetivos e responsabilidades e a publicagdo
nainternet da amplitude dos objetivos do
plano de tecnologia se insere,
perfeitamente, na descrigdo deste processo,
motivo pelo qual consideramos este
processo relacionado com o item 3.2,
questdo (c).
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Dil 30:3

INFORMAGOES

Tema: 2

Com relagdo a

das

agestdoeaousode Tl

Questdes

Processos ja relacionados pelo TCU

Processos adicionais inseridos neste trabalho

Justificativa

(d) - Os editais, seus respectivos anexos
e os resultados das licitagdes de Tl
(inteiro teor) sdo divulgados na internet,
sendo facilmente acessados.

EDMO5 - Garantir a Transparéncia as Partes
Interessadas, associado ao objetivo de TIn26—
Transparéncia dos custos, beneficios e riscos de Tl, é
considerado pelo iGovTl como estando associado a esta
questdo

Este processo assegura que a medigdo e relatdrios de
desempenho e conformidade da Tl corporativa sejam
transparentes para os stakeholders aprovarem as
metas, métricas e as agdes corretivas necessarias.

A transparéncia é fundamental para que hajauma
governanga eficaz. Publicagdo de informagdes sobre os
processos aquisitivos é uma prestagdo de contas para os
stakeholders quanto ao cumprimento dos
investimentos previstos para o plano de tecnologia,
motivo pelo qual 0 iGovTl considera este processo
relacionado com o item 3.2, questdo (a).

APOO2 - Gerenciar a Estratégia, associado ao
objetivo de Tl n2 6 - Transparéncia dos custos,
beneficios e riscos de Tl, nos parece estar também
relacionado a esta questdo.

Este processo fornece uma visao holistica do
negodcio e ambiente de Tl atual, alinha os planos
estratégicos de Tl com os objetivos de negdcio.
Comunica claramente os objetivos e
responsabilidades associadas para que sejam
compreendidos por todos, com as opgdes
estratégicas de Tl identificadas, estruturadas e
integradas com os planos de negdcio.

A transparéncia demonstrada com a
divulgagdo dos processos aquisitivos e suas
documentagdes insere as partes interessadas
no acompanhamento do cumprimento do
plano de tecnologia, deixando claro quais as
opgdes tecnoldgicas adotadas pela
organizagdo, que denota a estratégia da
empresa quanto a sua arquitetura
empresarial. Por este motivo entendemos
que este processo se relaciona com o item
3.2, questdo (d).

APO12 - Gerenciar Riscos, associado ao Objetivo
de Tl n26- Transparéncia dos custos, beneficios e
riscos de Tl, nos parece que também se relaciona
com esta questdo.

Este processo identifica, continuamente, avalia e
reduz os riscos relacionados a Tl dentro dos niveis
de tolerancia estabelecidos pela diretoria
executiva da organizagdo.

Entendemos que a divulgagdo dos processos
aquisitivos e suas respectivas
documentagdes na Internet é uma agdo que
demonstra transparéncia e que atua na
mitigagdo de riscos relacionados a eventual
descontinuidade ou atrasos nos processos
aquisitivo fato que causa grande impacto no
planejamento de tecnologia, podendo
implicar em impactos importantes no
resultado empresarial, por este motivo
entendemos que este processo também se
relaciona com o item 3.2, questdo (d).

(e) - Os estudos técnicos preliminares
(inteiro teor) sdo divulgados na internet,
juntamente com os editais de licitacdo
de T, sendo facilmente acessados.

EDMO5 - Idem questdo (d)

APO2 e APO12 - Idem questdo (d)

Idem justificativas apresentadas para APO2 e
APO12 na questdo (d).

(f) - Os contratos de Tl e os respectivos
aditivos (inteiro teor) sdo divulgados na
internet, sendo facilmente acessados

EDMO5 - Idem questdo (d)

APO2 e APO12 - Idem questdo (d)

Idem justificativas apresentadas para APO2 e
APO12 na questéo (d).

(g) - A execugdo orgamentdria de Tl, ao
longo do exercicio, é divulgada na
internet, sendo facilmente acessada

EDMOS5 - Garantir a Transparéncia as Partes
Interessadas, associado ao objetivo de TIn26—
Transparéncia dos custos, beneficios e riscos de Tl, é
considerado pelo iGovTl como associado a esta questdo
e se mantém a mesma justificativa, pois a divulgagdo é
uma demonstragdo de transparéncia.

APOO2 - Gerenciar a Estratégia, associado ao
Objetivo de Tl n2 6 - Transparéncia dos custos,
beneficios e riscos de Tl .

Entende-se que este processo também se
relaciona com a questdo, pois a transparéncia
demonstrada com a divulgagdo execugdo
orgamentaria insere as partes interessadas
no acompanhamento do cumprimento do
plano de tecnologia.

APO12 - Gerenciar Riscos, associado ao Objetivo
de Tl n26 - Transparéncia dos custos, beneficios e
riscos de TI.

Entende-se que este processo também se
relaciona com a questdo, pois a divulgagdo
da execugdo orcamentaria na Internet é uma
agdo que demonstra transparéncia e que
exige muita seguranga quanto a veracidade e
acuracidade das informagdes. Isto mitiga os
riscos relacionados a eventuais ndo
conformidades encontradas pelas auditorias
internas e externas feita pelos 6rgdos
controladores (Conselho de Administragdo,
TCU, CGU etc.), pois as informagdes sdo,
certamente, mais consistentes e é possivel
que sejam analisadas de forma mais
eficiente, o que reflete positivamente na
imagem e na percepgdo de maturidade da
empresa perante 0S mesmos.

(h) - As respostas aos questionarios dos
levantamentos de governanga de Tl
realizados pelo TCU, bem como os
respectivos relatérios de feedback, sdo
divulgados nainternet, sendo
facilmente acessados.

EDMO5 - Garantir a Transparéncia as Partes
Interessadas, associado ao Objetivo de TI n?6—
Transparéncia dos custos, beneficios e riscos de Tl , é
considerado pelo iGovTl como estando associado a esta
questdo

Este processo assegura que a medig3o e relatdrios de
desempenho e conformidade da Tl corporativa sejam
transparentes para os stakeholders aprovarem as
metas, métricas e as agdes corretivas necessarias.

A transparéncia é fundamental para que hajauma
governanga eficaz. Publicacdo de informagdes sobre o
desempenho da area de tecnologia com relagdo a sua
conformidade com o que demanda os 6rgdos
reguladores atua como uma prestagdo de contas para os
stakeholders, motivo pelo qual 0 iGovTl considera este
processo relacionado com o item 3.2, questdo (a).

APOO2 - Gerenciar a Estratégia, associado ao
Objetivo de Tl n2 6 - Transparéncia dos custos,
beneficios e riscos de Tl, nos parece estar também
relacionado a esta questdo.

Este processo fornece uma visdo holistica do
negoécio e ambiente de Tl atual, alinha os planos
estratégicos de Tl com os objetivos de negdcio.
Comunica claramente os objetivos e
responsabilidades associadas para que sejam
compreendidos por todos, com as opgdes
estratégicas de Tl identificadas, estruturadas e
integradas com os planos de negdcio.

A transparéncia demonstrada com a
publicagdo na internet dos resultados da
avaliagdo do TCU quanto ao resultado no
iGovTl da empresa € uma demonstragdo de
transparéncia que fornece para as partes
interessadas uma visdo holistica de como a
organizagdo esta lidando com a governanga
em tecnologia, que é o que o processo
APOO02 trata. Por este motivo entendemos
que este processo se relaciona com o item
3.2, questdo (h).

(i) - As informagdes sobre gest&o e uso
de Tl divulgadas pela organizagdo
atendem aos principios dos “Dados
Abertos governamentais”
(http://dados.gov.br/dados-abertos)

EDMOS5 - Idem questdo (h)

APOO02 - Idem questdo (h)

idem justificativa apresentada para APO2 na
questdo (h).




Tema: 3

Com relagdo ao acesso a i e a sua divulgagdo

143

Tema do Item 3.3 - Com relagéo ao acesso a informagdes e a sua divulgagao.

Q

Processos ja relacionados pelo TCU F idos neste

Justificativa

(a) - A organizagdo cataloga as
informagdes de interesse coletivo ou
geral por ela produzidas ou custodiadas

IAPO12 - Gerenciar Riscos, associado ao Objetivo
de TIn26- Transparéncia dos custos, beneficios e
riscos de Tl, nos parece que se relaciona com esta
questdo, pois e

Entendemos que catalogar informagdes é
uma agdo que visa dar agilidade ao processo
de resgate, tanto para atender as demandas
de auditoria, quanto para as demandas
internas.

Uma organizagdo que tem agilidade na
obtengdo de dados e informagdes,
certamente, mitiga os riscos relacionados a
eventual perda de prazo nas demandas dos
6rgdos controladores, bem como, respostas
rapidas e acuradas sdo indicativo de uma boa
gestdo e consequentemente, tendéncia de
bons resultados empresariais. Por este
motivo entendemos que o item 3.3, questdo
(a) se relaciona com este processo.

(b) - A organizagdo publica conjuntos de
dados aderentes aos principios de dados
abertos.

EDMOS5 - Garantir a Transparéncia as Partes
Interessadas, associado ao Objetivo de TI n®6—
Transparéncia dos custos, beneficios e riscos de Tl
nos parece que também se relaciona com esta
questdo.

Este processo assegura que a medigdo e relatérios
de desempenho e conformidade da Tl corporativa
sejam transparentes para os stakeholders
aprovarem as metas, métricas e as agdes
corretivas necessdrias.

A transparéncia é fundamental para que haja
uma governanga eficaz. Publicagdo dos dados
de gestdo da organizagdo atua como uma
prestagdo de contas para os stakeholders,
motivo pelo qual entendemos que este
processo relacionado com o item 3.3,
questdo (a).

IAPO12 - Gerenciar Riscos, associado ao Objetivo
de TI n26 - Transparéncia dos custos, beneficios e
riscos de Tl.

Entendemos que este processo também se
relaciona com a questdo, pois publicar as
informagdes da gestdo permite agilidade no
acesso as informagdes da organizagdo pelas
partes interessadas, mitigando riscos
relacionados a judicializagdo que podem
impactar a performance do 6rgdo e

cor o seu plar )
Além disso, a publicagdo é um indicativo de
boa gestdo e consequentemente, tendéncia
de bons resultados empresariais. Por este
motivo entendemos que o item 3.3, questdo

(b) se relaciona com este processo.

iGovTI — Dimenséao 4: Pessoas.

Tema do Item 4.1 - Com relagéo ao desenvolvimento de competéncias de T1.

Tema: 1

Com relagdo ao desenvolvimento de competéncias de Tl

Questdes

Processos j relacionados pelo TCU Processos adicionais inseridos neste trabalho

Justificativa

(a) - A organizagdo define as

de Tl executar suas atividades

competéncias necessarias para o pessoal

EDMO04 - Garantir a Otimizagdo de Recursos,
associado ao objetivo de TIn2 16 - Equipes de Tl e
de negdcios motivadas e qualificadas, nos parece
estar relacionado a esta questdo.

Este processo assegura que as capacidades
adequadas e suficientes relacionadas a Tl
(pessoas, processos e tecnologia) estao
disponiveis para apoiar os objetivos da
organizagdo de forma eficaz a um custo 6timo.

Fica evidente para nds que este processo se
relaciona, diretamente, com a questdo (a) do
item 4.1, pois equipes que lidam com
tecnologia, devidamente, capacitadas serdo
capazes de atender as expectativas e
atingirem aos objetivos propostos pela
organizagdo e naturalmente, produzirem os
resultados esperados.

APOO7 - Gerenciar Recursos Humanos, associado
a0 objetivo de Tl n2 16 - Equipes de Tl e de
negacios motivadas e qualificadas, nos parece
estar também relacionado a esta questdo.

Este processo fornece uma abordagem
estruturada para garantir a configuragdo ideal do
quadro de pessoal, colocagdo, direitos de decisdo
e as habilidades dos recursos humanos. Isso inclu
a comunicagdo de papéis e responsabilidades
definidas, planos de aprendizagem e de
crescimento, e as expectativas de desempenho,
com 0 apoio de pessoas competentes e
motivadas.

Garantir a competéncia necessaria para a
fungdo ou cargo a ser executado é uma
atribui¢do clara do processo APOO7, pois trata
se do gerenciamento dos recursos humanos
da organizagdo, motivo pelo qual
entendemos que este processo também se
relaciona com o item 4.1, questdo (a).

i
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Questdes

Processos ja relacionados pelo TCU Processos is inseridos neste trabalho

Justificativa

(b) - Aa organizagdo define critérios para
avaliagdo e atendimento dos pedidos de
capacitagdo

EDMO4 e APOO7 - Idem questdo (a)

Entendemos que ter critério para avaliar os
pedidos de capacitagdo é garantir o
cumprimento de um planejamento de RH,
que estd associado a boa governanga da drea
de recursos humanos, bem como, garantir a
progressdo da capacitagdo do quadro de
pessoal, em atendimento as novas demandas
e alinhado com a estratégia empresarial,
ambos totalmente aderentes ao item 4.1,
questdo (b).

(c) - A organizacdo elabora,
periodicamente, plano de capacitagdo
para suprir as necessidades de
desenvolvimento de competéncias de
Tl

EDMO4 e APOO7 - Idem questdo (a)

Entende-se que ter um plano de capacitagdo
atualizado periodicamente significa garantir
o0 cumprimento do planejamento da area de
RH, que esta associado a sua boa governanga.
Este plano garante a devida capacitagdo do
quadro funcional atendendo aos interesses
daempresa, pois deve estaralinhado a
estratégia da organizagdo, motivo pelo qual
ambos 0s processos se relacionam com o
item 4.1, questdo (c).

(d) - a organizagdo acompanha a
execugdo do plano de capacitagdo, com
identificagdo e correcdo de desvios

APOQ2 - Gerenciar a Estratégia, associado ao
objetivo de TI n2 1- Alinhamento da estratégia de
Tl e de negdcios.

Este processo fornece uma visdo holistica do
negdcio e ambiente de Tl atual, alinha os planos
estratégicos de Tl com os objetivos de negdcio.

0 acompanhamento da execugdo do plano de
capacitagdo visa garantir o atendimento as
expectativas da organizagdo fruto do
alinhamento da capacitagdo com as suas
necessidades estratégicas, de modo a dar
respostas mais rapidas e atender as metas
estabelecidas. Por este motivo entendemos
que este processo se relaciona com o item
4.1, questdo (d).

APQ07 - Gerenciar Recursos Humanos, associado
a0 objetivo de TIn2 16 - Equipes de Tl e de
negdcios motivadas e qualificadas, nos parece
estar também relacionado a esta questdo.

Este processo fornece uma abordagem
estruturada para garantir a configuragdo ideal do
quadro de pessoal, colocagdo, direitos de decisdo
e as habilidades dos recursos humanos. Isso inclui
a comunicagdo de papéis e responsabilidades
definidas, planos de aprendizagem e de
crescimento, e as expectativas de desempenho,
com 0 apoio de pessoas competentes e
motivadas.

Garantir a competéncia necessaria paraa
fungdo ou cargo a ser executado é uma
atribuigdo clara do processo APO07,
acompanhar a execugdo dos planos de
aprendizagem e crescimento é fundamental
para garantir que os empregados estejam,
devidamente, capacitados e possam dar as
respostas que a organizagao necessita,
motivo pelo qual entendemos que este
processo também se relaciona com o item
4.1, questdo (d).

MEAO1 - Monitorar, Avaliar e Analisar
Desempenho e Conformidade, associado ao
objetivo de TI n2 7 - Prestacdo de servigos de Tl em
consonancia com os requisitos de negdcio, nos
parece que também pode ser relacionado a esta
questdo.

0 MEAOL coleta, valida e avalia os objetivos e
métricas do processo de negdcios e de TI.
Monitora se os processos estdo realizando
conforme metas e métricas de desempenho e
conformidade acordadas e fornece informagdo
que é sistematica e oportuna.

0 acompanhamento da execugdo do plano de
capacitacdo faz parte do monitoramento dos
processos da area de RH para garantir o seu
alinhamento com as necessidades da
organizagdo, motivo pelo qual entendemos
que 0 MEAQL estd relacionado ao item 4.1,
questdo (d).
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Questdes

Processos ja relacionados pelo TCU

(e) - a organizacdo avalia a execugdo do
plano de capacitagdo, verificando se os
objetivos e resultados esperados foram
alcangados.

(f) - o plano de capacitagdo inclui o
desenvolvimento de competéncias em
gestdo de TI.

(g) - o plano de capacitagdo inclui o
desenvolvimento de competéncias em
contratagdo de bens e servigos de Tl e na
gestdo dos contratos decorrentes.

(h) - A organizagdo possui algum
programa de beneficio, financeiro ou
ndo, para incentivar o desenvolvimento
de competéncias do pessoal de TI.

Processos neste

Justificativa

EDMO4 - Garantir a Otimizagdo de Recursos,
associado ao Objetivo de Tl n? 16 — Equipes de Tl e
de negdécios motivadas e qualificadas, nos parece
estar também relacionado a esta questdo.

O processo EDMO04 assegura que as capacidades
adequadas e suficientes relacionadas a Tl
(pessoas, processos e tecnologia) estdo
disponiveis para apoiar os objetivos da
organizagdo de forma eficaz a um custo étimo.

Cumprir meta, atingir os resultados
esperados a partir da execugdo dos diversos
planos, incluindo o de capacitagdo, é o
objetivo do EDMO04, por este motivo
entendemos a sua associagdo com a questdo
(e) doitem 4.1.

[APOO2 - Gerenciar a Estratégia, associado ao
objetivo de TI n2 1- Alinhamento da estratégia de
Tl e de negdcios.

Este processo fornece uma visdo holistica do
negdcio e ambiente de Tl atual, alinha os planos
estratégicos de Tl com os objetivos de negdcio.

A avaliagdo da execugdo do plano de
capacitagdo visa garantir a sua eficacia e por
cc i o
da organizagdo, por este motivo entendemos
que este processo se relaciona com o item
4.1, questdo (e).

1to as ivas

APOO07 - Gerenciar Recursos Humanos, associado
ao objetivo de Tl n? 16, “equipes de Tl e de
negdcios motivadas e qualificadas”, nos parece
estar também relacionado a esta questdo.

Este processo fornece uma abordagem
estruturada para garantir a configuragdo ideal do
quadro de pessoal, colocagdo, direitos de decisdo

Entendemos que faz parte da execugdo da
gestdo de RH a avaliagdo da eficacia dos
planos de capacitagdo, pois eles precisam
agregar valor e atuar positivamente na
transformacdo da empresa para atender a
dindmica do mercado, por este motivo
entendemos que o item 4.1, questdo (e) esta

east dos recursos h . Isso inclui
a comunicacdo de papéis e responsabilidades
definidas, planos de aprendizagem e de
crescimento, e as expectativas de desempenho,
com o apoio de pessoas competentes e
motivadas.

ao processo APOO07.

MEAO1 - Monitorar, Avaliar e Analisar
Desempenho e Conformidade, associado ao
objetivo de TI n2 7 - Prestagdo de servigos de Tl em
consonancia com os requisitos de negécio, nos
parece que também pode ser relacionado a esta
questdo.

O MEAO1 coleta, valida e avalia os objetivos e
métricas do processo de negécios e de TI.
Monitora se os processos estdo realizando
conforme metas e métricas de desempenho e
conformidade acordadas e fornece informagdo
que é sistematica e oportuna.

A avaliagdo da execugdo do plano de
capacitagdo faz parte do monitoramento dos
processos da area de RH para garantir o seu
alinhamento com as necessidades da
organizagdo, motivo pelo qual entendemos
que o MEAOL1 estd relacionado ao item 4.1,
questdo (e).

EDMO4 - Garantir a Otimizagcdo de Recursos,
associado ao objetivo de Tl n? 16 - Equipes de Tl e
de negécios motivadas e qualificadas, nos parece
estar relacionado a esta questdo.

Este processo assegura que as capacidades
adequadas e suficientes relacionadas a Tl
(pessoas, processos e tecnologia) estdo
disponiveis para apoiar os objetivos da
organizagao de forma eficaz a um custo étimo.

Fica evidente para n6s que este processo se

| 13, dire com a Jo (f) do
item 4.1, pois equipes que lidam com
logia, devid. 1te, cap: serdo

capazes de atender as expectativas e
atingirem aos objetivos propostos pela

or, E pr os
resultados esperados.

IAPOO7 - Gerenciar Recursos Humanos,

Garantira P cia iaparaa

ao objetivo de Tl n2 16 - Equipes de Tl e de
negocios motivadas e qualificadas, nos parece
estar também relacionado a esta questdo.

Este processo fornece uma abordagem
estruturada para garantir a configuragdo ideal do
quadro de pessoal, colocagdo, direitos de decisdo
east dos recursos h Isso inclui
a comunicagdo de papéis e responsabilidades

defi as, planos de aprendizagem e de
crescimento, e as expectativas de desempenho,
com o apoio de pessoas competentes e
motivadas.

fungdo ou cargo a ser executado é uma
atribuigdo clara do processo APOO7, pois trata:
se do gerenciamento dos recursos humanos
da organizagdo, motivo pelo qual
entendemos que este processo também se
relaciona com o item 4.1, quest3o (f).

EDMO4 e APOO7 - Idem questao (e)

Entende-se que os processos elencados na
questdo (f) se justificam pois um plano de
capacitagdo deve abranger todos os cargos da
organizacdo para garantir a sua eficiéncia
(EDMO4), incluindo as competéncias para
gestdo de contratos associados a tecnologia,
devido as suas particularidades e
de habili e

especificos (APO07) para atender aos
interesses da empresa, motivo pelo qual
ambos os processos se relacionam com o
item 4.1, questdo (g).

EDMO2 - Garantir a realiza¢do de beneficios,
associado ao objetivo de Tl n2 6 - Transparéncia
dos custos, beneficios e riscos de Tl, nos parece
também estar associado a esta quest&o.

Este processo otimiza a contribuicdo de valor para
a organizagdo a partir dos processos de negdcios,
servigos e ativos de Tl resultantes de
investimentos realizados na Tl a custos aceitaveis.

O EDMO02 é o processo que associa beneficios
aresultados, por este motivo entendemos
que se relaciona com o item 4.1, questdo (h).

|APOO7 - Gerenciar Recursos Humanos, associado
ao objetivo de Tl n? 16 - Equipes de Tl e de
negdcios motivadas e qualificadas, nos parece
estar também relacionado a esta questdo.

Este processo fornece uma abordagem
estruturada para garantir a configuragdo ideal do
quadro de pessoal, colocacdo, direitos de decisdo
dos recursos h Isso inclui
a comunicagdo de papéis e responsabilidades
definidas, planos de aprendizagem e de
crescimento, e as expectativas de desempenho,

com o apoio de pessoas competentes e
motivadas.

Entendemos que faz parte da execugdo da
gestdo de RH encontrar maneiras de motivar
as equipes a se superarem, associar
beneficios ao atingimento dos objetivos é
uma maneira muito eficiente de conseguir
este objetivo, por este motivo entendemos
que o item 4.1, questdo (h) estd associado ao
processo APOO7.
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Tema do Item 4.2 - Com relagdo ao desempenho do pessoal de TI.

Questoes

Processos ja relacionados pelo TCU

Processos adicionais inseridos neste trabalho

(a) - A organizagdo estabelece metas de
desempenho para o pessoal de TI.

APO07 - Gerenciar Recursos Humanos, é o tnico
processo associado a esta questdo. Nos entendemos
que este processo estd relacionado ao objetivo de T n2
13- Entrega de programas fornecendo beneficios,
dentro do prazo, orgamento e atendendo requisitos e
padrdes de qualidade.

Este processo fornece uma abordagem estruturada para
garantir a configuragdo ideal do quadro de pessoal,
colocagdo, direitos de decisdo e as habilidades dos
recursos humanos. Isso inclui a comunicagdo de papéis
e responsabilidades definidas, planos de aprendizagem
e de crescimento, e as expectativas de desempenho,
com 0 apoio de pessoas competentes e motivadas.

0 APQO7 é o processo responsavel pelo gerenciamento
dos recursos humanos da organizagdo e o objetivo 13,
associa 0 desempenho a beneficios como forma de
motivar as equipes, por este motivo concordamos com
avisdo do iGovTl quanto a associagdo com o item 4.2,
questdo (a).

(b) - a organizagdo avalia
periodicamente o desempenho do
pessoal de TI.

IAPO07 - Gerenciar Recursos Humanos, associado ao
objetivo de Tl n2 13 - Entrega de programas fornecendo
beneficios, dentro do prazo, orgamento e atendendo
requisitos e padrdes de qualidade, é entendido pelo
iGovTl como sendo o Uinico processo associado a esta
questdo.

0 processo APOO7 fornece uma abordagem estruturada
para garantir a configuragdo ideal do quadro de pessoal,
colocagdo, direitos de decisdo e as habilidades dos
recursos humanos. Isso inclui a comunicagdo de papéis
e responsabilidades definidas, planos de aprendizagem
e de crescimento, e as expectativas de desempenho,
com 0 apoio de pessoas competentes e motivadas.
Entende-se que a entrega de resultados dentro do
prazo e orgamento cumprido conforme planejado é
fruto de um processo estruturado de acompanhamento
dos projetos e programas feito pelo processo APO07.

MEAO1 - Monitorar, Avaliar e Analisar
Desempenho e Conformidade, associado ao
objetivo de Tl n27 - Prestagdo de servigos de Tl em
consonancia com os requisitos de negcio, nos
parece que também pode ser relacionado a esta
questdo.

0 MEAO1 monitora e avalia se 0s processos estdo
sendo realizados conforme metas e métricas de

d ho e conformidade acordadas e fornece
informagéo que é sistematica e oportuna.

Justificativa

A avaliagdo da execucdo do plano de
capacitagdo faz parte do monitoramento dos
processos da drea de RH para garantir o seu
alinhamento com as necessidades da
organizagdo, motivo pelo qual entendemos
que 0 MEAOL estd relacionado ao item 4.2,
questdo (b).

(c) - a organizagdo estabelece beneficio,
financeiro ou ndo, em fungdo do
desempenho alcangado pelo pessoal de
Tl.

IAPO07 - Gerenciar Recursos Humanos, associado ao
objetivo de Tl n2 13 - Entrega de programas fornecendo
beneficios, dentro do prazo, orgamento e atendendo
requisitos e padrdes de qualidade. Este processo
fornece uma abordagem estruturada para garantir a
configuragdo ideal do quadro de pessoal, colocagdo,
direitos de decisdo e as habilidades dos recursos
humanos. Isso inclui a comunicagdo de papéis e
responsabilidades definidas, planos de aprendizagem e

de crescimento, e as expectativas de desempenho, com

0 apoio de pessoas competentes e motivadas.

EDMO2 - Garantir a realizagdo de beneficios,
associado ao objetivo de TI n? 6 - Transparéncia
dos custos, beneficios e riscos de Tl, nos parece
também estar associado a esta questdo.

Este processo otimiza a contribuigdo de valor para
a organizagdo a partir dos processos de negacios,
servios e ativos de Tl resultantes de
investimentos realizados na Tl a custos aceitaveis.

0 EDMO2 é o processo que associa beneficios
aresultados, por este motivo entendemos
que se relaciona com o item 4.2, questdo (c).
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Tema do Item 5.1a - Com relacéo aos processos de gerenciamento de servicos de

T1: Desenho de servigo

Tema: 1a

de servico

Com relagdo aos processos de g i de servigos de Tl: Desenh:

Questdes

(a) - a organizagdo executa processo de
gerenciamento do catdlogo de servigos.

(b) - 0 processo de gerenciamento do
catdlogo de servigos esta formalmente
instituido como norma de cumprimento
obrigatério.

(c) - aorganizagdo executa processo de
gerenciamento da continuidade dos
servigos de Tl.

(d) - 0 processo de gerenciamento de
continuidade dos servigos de Tl esta
formalmente instituido como norma de
cumprimento obrigatorio.

Processos ja relacionados pelo TCU

Processos adicionais inseridos neste trabalho

Justificativa

IAPOOS5 - Gerenciar Portfélio, associado ao objetivo
de Tl n25- Beneficios obtidos pelo investimento
de Tl e portfélio de servigos, nos parece estar
também associado a esta questdo.

Este processo executa o conjunto de orientagdes
estratégicas para os investimentos alinhados com
avisdo de arquitetura corporativa. Ele Avalia,
prioriza programas e servigos, gerencia demanda
dentro das restrigdes de recursos e de orgamento.
Move programas selecionados para o portfélio de
servigos para execugdo e monitora o desempenho
de todo o portfdlio de servigos e programas.

Entendemos que gerenciamento do catalogo
de servigos esta diretamente associado ao
gerenciamento da demanda, pois a insergdo
ou retirada dos servigos oferecidos
acontecem para atenderem as prioridades da
organizagdo, alinhadas a estratégia da
empresa, por este motivo entendemos que o
processo APO05 também deve se relacionar
com o item 5.1a, questdo (a).

BAIO1 - Gerenciar Programas e Projetos, associado
ao Objetivo de T n? 13- Entrega de programas
‘ornecendo beneficios, dentro do prazo,
orgamento e atendendo requisitos e padres de
qualidade, também nos parece estar relacionado
a esta questdo.
Este processo gerencia todos os programas e
projetos do portfélio de investimentos em
alinhamento com a estratégia da organizagdo e de
forma coordenada. Inicia, planeja, controla e
executa programas e projetos, e finaliza com uma
revisdo pds-implementagdo.

A gestdo de programas e projetos do
portfdlio de servigos se reflete, diretamente,
na gestdo do catalogo de servigos que é a
ferramenta utilizada pelos usuarios para
identificar onde a drea de tecnologia pode
ajuda-los em suas necessidades do dia a dia,
por esta razdo entendemos que este
processo também se relaciona com o item
5.1a, questdo (a).

EDMO1 - Garantir a defini¢do e manutengdo do
modelo de governanga, associado ao Objetivo de
Tl n2 1-Alinhamento da estratégia de Tl aos
negacios, também se relaciona com esta questao.
Este processo analisa e articula os requisitos para
a governanga corporativa de Tl, coloca em prética
e mantém estruturas, principios, processos e
préticas, com clareza de responsabilidades e
autoridade para alcangar a missao, as metas e os
objetivos da organizagdo.

Entendemos que a formalizagdo do processo
de gestdo do catdlogo de servigos de Tl faz
parte da manutengdo do modelo de
governanga de tecnologia da empresa, por
esta razdo associamos o item 5.1a, questdo
(b) ao processo EDMO1.

DSS04 - Gerenciar Continuidade, associado ao
Objetivo de Tl n® 14, “Disponibilidade de
informagaes uteis e confidveis para tomada de
decisdo, nos parece estar associado a esta
questdio”.

0 DSS04 estabelece e mantém um plano para
permitir o negdcio e Tl responder a incidentes e
interrupgdes, a fim de continuar a operagdo de
processos criticos de negdcios e servigos de Tl
necessarios e mantém a disponibilidade de
informagdes em um nivel aceitavel paraa
organizagdo.

Entendemos que a manutengdo da
continuidade dos servigos, objeto da questdo
e a continuidade da operagdo para garantir o
funcionamento de processos criticos, se
relacionam totalmente.

EDMO1 - Garantir a definigdo e manutengéo do
modelo de governanga, associado ao objetivo de
Tl n2 1-Alinhamento da estratégia de Tl aos
negacios, também se relaciona com esta questao.
Este processo analisa e articula os requisitos para
a governanga corporativa de Tl, coloca em prética
e mantém estruturas, principios, processos e
préticas, com clareza de responsabilidades e
autoridade para alcangar a missao, as metas e os
objetivos da organizagdo.

Entendemos que a formalizagdo do processo
de continuidade de servigos de Tl faz parte
da manutengdo do modelo de governanga de
tecnologia da empresa, por esta razdo
associamos o item 5.1a, questdo (d) ao
processo EDMO1.
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e Temado Item 5.1b - Com relagdo aos processos de gerenciamento de servicos de
TI: Transicdo de servico
Tema: 1b Com relagdo aos p de i de icos de TI: de servico
Questdes Processos ja relacionados pelo TCU ici is i neste Justificativa

(e) - a organizagdo executa processo de
gerenciamento de mudangas.

IAPOO1 —Garantir a Transparéncia as Partes
Interessadas, associado ao objetivo de Tl n2 15 -
Conformidade de Tl com as politicas internas, nos
parece estar associado a esta questdo.

Este processo esclarece e mantém a missdo e
visdo da governanga de Tl da organizagdo.
Implementa e mantém mecanismos e autoridades
para gerenciar a informagdo e o uso da Tl na
organizagao.

Entendemos que o gerenciamento de
mudancgas faz parte da gestdo do uso da Tl na
organizagdo, por este motivo deve se
relacionar com o item 5.1b, questdo (e).

BAIO6 — Gerenciar Mudangas, associado ao
objetivo de Tl n2 7 - Prestagdo de servigos de Tl em
consonancia com os requisitos de negécio, nos
parece se relacionar com esta questdo.

Este processo gerencia todas as mudangas de uma
maneira controlada, incluindo mudangas de
padrdo e de manutengdo de emergéncia
relacionadas com os processos de negécio,
aplicacdes e infraestrutura. Isto inclui os padrées
de mudanga e procedimentos, avaliagdo de
impacto, priorizagdo e autorizagdo, mudangas
\ciais, acompank elaboragdo de
relatérios, encerramento e documentag&o.

As mudangas no ambiente de tecnologia
ocorrem para atenderem as necessidades do
negocio, seja para manter a disponibilidade
dos servi¢os seja para ampliar a sua
capacidade, sendo esta a defini¢do do
processo BAIO6, motivo pelo qual
entendemos estar associado ao item 5.1b,
questdo (e).

DSS01—Gerenciar Operagdes, associado ao
objetivo de TI n2 7 - Prestagdo de servigos de Tl em
consonancia com os requisitos de negdcio, nos
parece estar relacionado a esta questdo.

Este processo coordena e executa as atividades e
procedimentos operacionais necessarios para
entregar servigos de Tl internos e terceirizados,
incluindo a execugdo de procedimentos
operacionais, padrdes pré-definidos e as
atividades exigidas.

() - o processo de gerenciamento de
mudangas esta formalmente instituido
como norma de cumprimento
obrigatério.

O processo de gerenciamento de mudangas é
formado por atividades operacionais pré-
definidas que também sdo de
responsabilidade do processo DSS01, motivo
pelo qual entendemos se relacionar com o
item 5.1b, questdo (e).

EDMO1 - Garantir a defini¢do e manutencdo do
modelo de governanga, associado ao Objetivo de
TI n2 1- Alinhamento da estratégia de Tl e de
negacios, também pode ser relacionado a esta
questdo.

O processo EDMO1 analisa e articula os requisitos
para a governanga corporativa de Tl, coloca em
prética e mantém estruturas, principios, processos
e praticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

A defini¢do formal do processo de gestdo de
mudanga, coloca em prética processos e
responsabilidades necessarias para o
atingimento dos objetivos empresariais e
atende ao modelo de governanca adotado,
por esta razdo entendemos que o processo
EDMO1 deve estar associado a questdo (f) do
item 5.1b.

BAIO6 — Gerenciar Mudangas, associado ao
objetivo de TI n2 7 - Prestagdo de servigos de Tl em
consonancia com os requisitos de negécio, nos
parece se relacionar com esta quest&o.

Este processo gerencia todas as mudangas de uma
maneira controlada, incluindo mudangas de
padrdo e de manutencdo de emergéncia
relacionadas com os processos de negécio,
aplicacBes e infraestrutura. Isto inclui os padrées
de mudanca e procedimentos, avaliagdo de
impacto, priorizagdo e autorizagdo, mudangas
\ciais, acompanh elaboragdo de
relatdrios, encerramento e documentag&o.

(g) - a organizagdo executa processo de
gerenciamento de configuragdo e ativos.

As mudangas no ambiente de tecnologia
ocorrem para atenderem as necessidades do
negacio, seja para manter a disponibilidade
dos servigos seja para ampliar a sua
capacidade. O processo BAIO6 abrange todas
as fases do processo de gestdo de mudangas,
incluindo a sua execugdo, motivo pelo qual
di estar aoitem 5.1b,

questdo (f).

IAPOO1 — Garantir a Transparéncia as Partes
Interessadas, associado ao objetivo de TI n® 15 -
Conformidade de Tl com as politicas internas, nos
parece estar associado a esta questdo.

Este processo esclarece e mantém a missdo e
visdo da governanga de Tl da organizagdo.
Implementa e mantém mecanismos e autoridades
para gerenciar a informagdo e o uso da Tl na
organizagdo.

Entendemos que o gerenciamento de da
configuragdo e dos ativos da organizagdo faz
parte da gestdo do uso da Tl na organizagdo,
por este motivo deve se relacionar com o
item 5.1b, questdo (g).

BAI10 - Gerenciar Configuragdo, associado ao
objetivo de Tl n2 14 - Disponibilidade de
informagdes Uteis e confidveis para tomada de
decisdo, nos parece se relacionar com esta
questdo.

Este processo define e mantém as descrigbes e as
relagdes entre os principais recursos e as
capacidades necessarias para prestar servigos de
Tl, incluindo a coleta de informacgdes de
configuragdo, o estabelecimento de linhas de
base, verificagdo e auditoria de informagdes de
configuragdo e atualizar o repositério de
configuragdo.

Entendemos que este processo abrange todo
o ciclo do gerenciamento de configuragdo e
de ativos, motivo pelo qual ele deve estar
associado ao item 5.1b, questdo (g).

DSS01—Gerenciar Operagdes, associado ao
objetivo de TI n2 7 - Prestagdo de servigos de Tl em
consonancia com os requisitos de negécio, nos
parece estar relacionado a esta questdo.

Este processo coordena e executa as atividades e
procedimentos operacionais necessarios para
entregar servigos de Tl internos e terceirizados,
incluindo a execugdo de procedimentos
operacionais, padrdes pré-definidos e as
atividades exigidas.

O processo de gerenciamento de
configuragdo e ativos é formado por
atividades operacionais pré-definidas que
também sdo de responsabilidade do
processo DSS01, motivo pelo qual
entendemos se relacionar com o item 5.1b,
questdo (g).
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(h) - o processo de gerenciamento de
configuragdo e ativos esta formalmente
instituido como norma de cumprimento
obrigatério.

Justificativa

EDMO1 - Garantir a defini¢do e manutengdo do
modelo de governanga, associado ao Objetivo de
TIn2 1- Alinhamento da estratégia de Tl e de
negécios, também pode ser relacionado a esta
questdo.

O processo EDMO1 analisa e articula os requisitos
para a governanga corporativa de Tl, coloca em
pratica e mantém estruturas, principios, processos
e praticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

A definigdo formal do processo de
gerenciamento de configuragdo e ativos,
coloca em pratica processos e
responsabilidades necessérias para o
atingimento dos objetivos empresariais e
atende ao modelo de governanga adotado,
por esta razdo entendemos que o processo
EDMO1 deve estar associado a questdo (h) do
item 5.1b.

BAI10 - Gerenciar Configuragdo, associado ao
objetivo de Tl n2 14 - Disponibilidade de
informagdes Uteis e confidveis para tomada de
decisdo, nos parece se relacionar com esta
questdo.

Este processo define e mantém as descrigBes e as
relagdes entre os principais recursos e as
capacidades necessarias para prestar servigos de
Tl, incluindo a coleta de informagGes de
configuragdo, o estabelecimento de linhas de
base, verificagdo e auditoria de informagdes de
configuragdo e atualizar o repositério de
configuragdo.

(i) - a organizagdo executa processo de
gerenciamento de liberagdo e
implantagdo.

Entendemos que a definigdo deste processo
e ainclusdo de auditoria para verificar o seu
perfeito funcionamento torna-se
impreterivel a sua formalizagdo, motivo pelo
qual ele deve estar associado ao item 5.1b,
questdo (h).

APOOL1 - Gerenciar a Estrutura de Gestdo de TI,
associado ao objetivo de Tl n2 15 - Conformidade
de Tl com as politicas internas, nos parece que
também se refere a esta questdo.

Este processo esclarece e mantém a missdo e
visdo da governanca de Tl da organizagdo. Ele
implementa e mantém mecanismos e autoridades
para gerenciar a informagdo e o uso da Tl na
organizagdo.

Entendemos que a execugdo do processo de
gerenciamento de liberagdo e implantagdo
atende ao que apregoa o processo APOO1 no
que tange a implementagdo de mecanismos
para gerenciar o uso da T, motivo pelo qual
ele se relaciona com o item 5.1, questdo (i).

BAIO7 - Gerenciar Aceitagdo e Transigdo da
Mudanga, associado ao objetivo de Tl n2 12 -
Capacitagdo e apoio aos processos de negocio
através da integragdo de aplicativos e tecnologia
nos processos de negaocio.

Este processo aceita e produz formalmente novas
solugdes operacionais, incluindo planejamento de
implementacdo do sistema, e conversdo de dados,
testes de aceitagdo, comunicagdo, preparagdo de
liberagdo, promogdo para produgdo de processos
de negdcios e servigos de Tl novos ou alterados,
suporte de produgdo e uma revisdo pds-
implementagao.

0 BAIO7 lida com a liberagdo dos servigos de
tecnologia para a produgdo, motivo pelo qual
entendemos estar associado ao item 5.1,
questdo (i).

DSS01 - Gerenciar Operagdes, ao
objetivo de Tl n2 7 - Prestagdo de servigos de Tl em
consonancia com os requisitos de negdcio, nos
parece estar relacionado a esta questdo.

Este processo coordena e executa as atividades e
procedimentos operacionais necessarios para
entregar servigos de Tl internos e terceirizados,
incluindo a execugdo de procedimentos
operacionais, padrdes pré-definidos e as
atividades exigidas.

(j) - o processo de gerenciamento de
liberagdo e implantagdo estd
formalmente instituido como norma de
cumprimento obrigatério.

A execugdo do processo de liberagdo para
implementagdo no ambiente de produgdo é
formado por atividades operacionais pré-
definidas que também sdo de
responsabilidade do processo DSS01, motivo
pelo qual entendemos se relacionar com o
item 5.1b, questdo (i).

EDMO1 - Garantir a defini¢do e manutengdo do
modelo de governanga, associado ao Objetivo de
TIn2 1- Alinhamento da estratégia de Tl e de
negécios, também pode ser relacionado a esta
questdo.

O processo EDMO1 analisa e articula os requisitos
para a governanga corporativa de Tl, coloca em
prética e mantém estruturas, principios, processos
e praticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

A definigdo formal do processo de liberagdo
e implantagdo de ativos e servigos, colocaem
pratica processos e responsabilidades
necessdrias para o atingimento dos objetivos
empresariais e atende ao modelo de
governanga adotado por esta razdo
entendemos que o processo EDMO1 deve
estar associado a questdo (j) do item 5.1b.

BAIO7 - Gerenciar Aceitagdo e Transigdo da
Mudanga, associado ao objetivo de Tl n212 -
Capacitagdo e apoio aos processos de negocio

A liberagdo de ativos e servigos para o
ambiente de produgdo, por ter a necessidade
de atender as necessidades estratégicas da

através da integragdo de aplicativos e t |

que seja formali: b

nos processos de negaocio.

Este processo aceita e produz formalmente novas
solugdes operacionais, incluindo planejamento de
implementagdo do sistema, e conversdo de dados,
testes de aceitagdo, comunicacdo, preparagdo de
liberagdo, promogdo para produgdo de processos
de negdcios e servigos de Tl novos ou alterados,
suporte de produgdo e uma revisao pés-
implementagdo.

pois as atividades a serem executadas
precisam ser auditadas posteriormente para
garantir que a sua execugdo siga as diretrizes
da empresa, motivo pelo qual entendemos
estar associado ao item 5.1b, questdo (i).
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(k) - a organizagdo executa processo de
gerenciamento de incidentes.

APOOL1 - Gerenciar a Estrutura de Gestdo de Tl,
associado ao objetivo de Tl n2 15 - Conformidade
de Tl com as politicas internas, nos parece que
também se refere a esta questdo.

Este processo esclarece e mantém a missdo e
visdo da governanga de Tl da organizagdo.

Impl 1ta e mantém e autoridades
para gerenciar a informagdo e o uso da Tl na
organizagao.

Entendemos que a execugdo do processo de
gerenciamento de incidentes atende ao que
apregoa o processo APOO1 no que tange a

| do de mec: para

gerenciar o uso da Tl, motivo pelo qual ele se
relaciona com o item 5.1c, questdo (k).

DSS02 - Gerenciar Sol coes e Incidentes de
Servigos, associado ao objetivode TIn27-
Prestagdo de servigos de Tl em consonancia com
os requisitos de negdcio, nos parece que se aplica
a esta questdo.

Este processo fornece uma resposta rapida e
eficazas solicitagdes dos usuarios e resolugdo de
todos os tipos de incidentes. Restaura o servigo
em atendimento as solicitagdes dos usuarios e
registra, investiga, diagnostica, escala e soluciona
incidentes.

(1) - o processo de gerenciamento de
incidentes esta formalmente instituido
como norma de cumprimento
obrigatério.

O gerenciamento de incidentes é o processo
que envolve todo o ciclo, desde a detecgdo
até a solugdo, exatamente o que trata o
DSS02, por este motivo entendemos que ele
se relaciona com o item 5.1c, questdo (k).

EDMO1 - Garantir a defini¢do e manutencdo do
modelo de governanga, associado ao Objetivo de
TIn2 1- Alinhamento da estratégia de Tl e de

s, também pode ser relacionado a esta
questdo.

O processo EDMO1 analisa e articula os requisitos
para a governanga corporativa de Tl, coloca em
prética e mantém estruturas, principios, processos
e praticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

A definigdo formal do processo de
gerenciamento de incidentes, colocaem
prética processos e responsabilidades
necessdrias para o atingimento dos objetivos
empresariais e atende ao modelo de
governanga adotado por esta razdo
entendemos que o processo EDMO1 deve
estar associado a questdo (I) do item 5.1c.

DSS02 - Gerenciar Solicitagdes e Incidentes de
Servigos, associado ao objetivo de TIn27-
Prestagdo de servigos de Tl em consonancia com
os requisitos de negdcio, nos parece que se aplica
a esta questdo.

Este processo fornece uma resposta rapida e
eficazas solicitagdes dos usudrios e resolugdo de
todos os tipos de incidentes. Restaura o servigo
em atendimento as solicitagdes dos usuarios e
registra, investiga, diagnostica, escala e soluciona
incidentes.

(m) - a organizagdo executa processo de
gerenciamento de problemas.

A formalizagdo do processo de
gerenciamento de incidentes é a forma
usada para garantir que ele seja internalizado]
pelas equipes e possa ser posteriormente
auditado para verificagdo da sua eficacia, por
este motivo entendemos que ele se
relaciona com o item 5.1c, questdo (1).

APOOL1 - Gerenciar a Estrutura de Gestdo de Tl,
associado ao objetivo de Tl n2 15 - Conformidade
de Tl com as politicas internas, nos parece que
também se refere a esta questdo.

Este processo esclarece e mantém a missdo e
visdo da governanga de Tl da organizagdo.

Impl 1ta e mantém e autoridades
para gerenciar a informagdo e o uso da Tl na
organizagao.

Entendemos que a execugdo do processo de
gerenciamento de problemas atende ao que
apregoa o processo APOO1 no que tange a

| do de mec: para

gerenciar o uso da Tl, motivo pelo qual ele se
relaciona com o item 5.1c, quest&o (m).

DSS03 - Gerenciar Problemas, associado ao
objetivo de TI n2 7 - Disponibilidade de
informagdes Uteis e confidveis para tomada de
decisdo, nos parece que também se relaciona com
esta questdo.

Este processo identifica e classifica os problemas
e suas causas-raizes e fornece resolugdo para
prevenir incidentes recorrentes. Fornece
recomendagdes de melhorias.

(n) - o processo de gerenciamento de
problemas esta formalmente instituido
como norma de cumprimento
obrigatério.

Este é o processo especifico que lida com a
gestdo de problemas, portanto, entendemos
que ndo pode deixar de estar relacionado
com a questdo (m), item 5.1c.

EDMOL1 - Garantir a defini¢do e manutengdo do
modelo de governanga, associado ao Objetivo de
TIn21- Alinhamento da estratégia de Tl e de
negoécios, também pode ser relacionado a esta
questdo.

O processo EDMO1 analisa e articula os requisitos
para a governanga corporativa de Tl, coloca em
prética e mantém estruturas, principios, processos
e praticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

A definigdo formal do processo de
gerenciamento de problemas, colocaem
pratica processos e responsabilidades
necessdrias para o atingimento dos objetivos
empresariais e atende ao modelo de
governanga adotado por esta razdo
entendemos que o processo EDMO1 deve
estar associado a questdo (n) do item 5.1c.

DSS03 - Gerenciar Problemas, associado ao
objetivo de TI n2 7 - Disponibilidade de
informagdes Uteis e confidveis para tomada de
decisdo, nos parece que também se relaciona com
esta questdo.

Este processo identifica e classifica os problemas
e suas causas-raizes e fornece resolugdo para
prevenir incidentes recorrentes. Fornece
recomendagdes de melhorias.

Este é o processo especifico que lida com a
gestdo de problemas, portanto, entendemos
que ndo pode deixar de estar relacionado
com a questdo (n), item 5.1c.
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Questdes

Processos ja relacionados pelo TCU

(a) - aorganizagdo mantém um catalogo
publicado e atualizado dos servigos de Tl
oferecidos as areas clientes, incluindo os
niveis de servigo definidos.

(b) - os niveis de servigo sdo
formalmente definidos entre a drea de
Tl e as areas clientes (Acordo de Nivel de
Servigo - ANS).

de nivel de servico de TI.

neste

EDMO5 - Garantir a Transparéncia as Partes

Interessadas, associado ao objetivo de TIn26 -

Transparéncia dos custos, beneficios e riscos de Tl,

nos parece estar associado a esta questdo.

sejam transparentes para os stakeholders
aprovarem as metas, métricas e as agdes
corretivas necessarias.

Este processo assegura que a medigdo e relatérios
de desempenho e conformidade da Tl corporativa

As partes interessadas necessitam ter acesso
aos servigos que estdo disponiveis para
suportar os seus processos. Entendemos que
essa transparéncia tdo necessaria esta
relacionada ao EDMO5, motivo pelo qual ele
deve estar associado ao item 5.2, questdo (a).

APOOS - Gerenciar Portfélio, iad|

também associado a esta questdo.

paraosi

avisdo de arq

ao objetivo
de Tl n2 5 - Beneficios obtidos pelo investimento
de Tl e portfélio de servigos, nos parece estar

Este processo executa o conjunto de orientagbes
1tos alinhados com
etura corporativa. Ele avalia,
prioriza programas e servigos, gerencia demanda
dentro das restri¢Bes de recursos e de orgamento.
Move programas selecionados para o portfélio de

servigos para execugdo e monitora o desempenho

de todo o portfélio de servicos e programas.

que gere 1to do portfélio
esta diretamente associado ao
gerenciamento da demanda dentro das
restri¢des orcamentdrias, pois a insergdo ou
retirada de programas e servigos oferecidos
acontecem para atenderem as prioridades da
organizagdo, alinhadas a estratégia da
empresa, por este motivo entendemos que o
processo APOOS5 também deve se relacionar
com o item 5.2a, questdo (a).

APOO08 -

1tos,

Este p! gerenciaor

negaocio e Tl de uma maneira formal e
transparente, de modo que garanta foco na
realizagdo de um objetivo comum.

ao

objetivo de Tl n2 7 - Prestacdo de servigos de Tlem
consonancia com os requisitos de negécio, nos
parece também estar associado a esta questdo.

1to entre o

A pL &o do a comai do do
ANS (Acordo de Nivel de Servigo) é uma
forma externar o comprometimento da area
de tecnologia com os objetivos estratégicos
da organizagdo. Essa transparéncia denota a
gestdo do relacionamento entre a drea de
tecnologia e o negécio, motivo pelo qual
entendemos que o item 5.2, questdo (f) se
relaciona com o processo APOO08.

[APO09 —Gerenciar Acordos de Nivel de Servigo —

estar

associado ao objetivo de Tl n2 7 - Prestagdo de
servigos de Tl em consonancia com os requisitos

a

que hd uma di aser

obedecida quando se trata do
estabelecimento de ANS, pois as
i dos clientes variam de acordo

de negdcio, nos parece
esta questdo.

com as necessidades e expectativas da
organizagdo, incluindo identificacdo,

servico e indicadores de desempenho.

O APOO09 alinha servigcos de Tl e niveis de servigo

especificacdo, projeto, publicagdo, acordo, e
acompanhamento de servigos de Tl, niveis de

com o contexto que a empresa e o mercado
demandam. Ajustes no ANS pode acarretar
repriorizacdo e movimentagdo de recursos
que venham a influir no préprio portfélio de
projetos ou servigos e o APO09 é o processo
COBIT que lida com esse tipo de situagdo,
motivo pelo qual entendemos que ele esta
relacionado ao item 5.2, questdo (a).

APO11 -

Qualidade, i ao

que a gestdo dos ANS, denota a

consonancia com os r isitos de

objetivo de Tl n2 7 - Prestacdo de servigos de Tlem
6 nos

preocupacao da area de tecnologia com os
re isi de qualidade dos servigos

qualidade em todos os processos, os

uso de praticas comprovadas e padrdes na
melhoria continua e esforgos de eficiéncia.

parece também estar associado a esta questdo.
O APO11 define e comunica os requisitos de

procedimentos e os resultados das organizagdes,
incluindo controles, monitoramento continuo, e o

oferecidos a organizagdo, motivo pelo qual
entendemos que a questdo (a), item 5.2 se
relaciona com o APO11.

EDMOS - Garantir a Transparéncia as Partes

Interessadas, associado ao objetivo de TIn26-

Transparéncia dos custos, beneficios e riscos de Tl,

nos parece estar associado a esta questdo.

Este processo assegura que a medicdo e relatérios

sejam transparentes para os stakeholders
aprovarem as metas, métricas e as agdes
corretivas necessarias.

de desempenho e conformidade da Tl corporativa

A formalizagdo dos ANS junto aos clientes é
indispensavel para que eles possam ser
acompanhados e, eventualmente, ajustados
para melhor atender as necessidades da
empresa, motivo pelo qual ele deve estar
associado ao item 5.2, questdo (b).

APOO08 - i |

A formalizacdo e publicagdo dos ANS (Acordo

tos,

consonancia com os requi

ao

objetivo de Tl n2 7 - Prestacdo de servigos de Tlem
os de negdcio, nos

parece também estar associado a esta questdo.

Este p! gerenciaor

negocio e Tl de uma maneira formal e
transparente, de modo que garanta foco na
realizagdo de um objetivo comum.

1to entre o

de Nivel de Servico) é uma forma externar o
comprometimento da drea de tecnologia
com os objetivos estratégicos da organizagao.
Essa transparéncia denota a gestdo do
relacionamento entre a drea de tecnologia e
o negdcio, motivo pelo qual entendemos
que o item 5.2, questdo (b) se relaciona com
0 processo APO0S8.

|APO09 — Gerenciar Acordos de Nivel de Servigo —

estar

associado ao objetivo de Tl n2 7 - Prestagdo de
servigos de Tl em consonancia com os requisitos

a

que hd uma aser

obedecida quando se trata do
estabelecimento de ANS, pois as
dos clientes variam de acordo

de negdcio, nos parece
esta questdo.

com as necessidades e expectativas da
organizagdo, incluindo identificacdo,

servigo e indicadores de desempenho.

O APOO09 alinha servicos de Tl e niveis de servigo

especificagdo, projeto, publicagdo, acordo, e
acompanhamento de servigos de Tl, niveis de

com o contexto que a empresa e o mercado
demandam. Ajustes no ANS podem acarretar
repriorizagdo e movimentagdo de recursos
que venham a influir no préprio portfélio de
projetos ou servigos e 0 APO09 é o processo
COBIT que lida com esse tipo de situagdo,
motivo pelo qual entendemos que ele estd
relacionado ao item 5.2, questdo (b).

APO11-

Qualidade, i ao

qualidade em todos os processos, os

O APO11 define e comunica os requisitos de

objetivo de Tl n2 7 - Prestacdo de servigos de Tlem

que a for e pt
dos ANS estabelecido com os clientes,
denota a preocupagdo da area de tecnologia
com a transparéncia e com os requisitos de
qualidade dos servigos oferecidos a
organizagao, motivo pelo qual entendemos

imentos e os das

uso de praticas comprovadas e padrdes na
melhoria continua e esforgos de eficiéncia.

p
incluindo controles, monitoramento continuo, e o

que a Jo (b), item 5.2 se relaciona com
o0 APO11.
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(c) - os ANS incluem, como indicador de
nivel de servigo, o grau de satisfagdo dos
usudrios, apurado mediante a avaliagdo
dos servigos de Tl pelas areas clientes.

IAPOO08 - Gerenciar ao

objetivo de Tl n2 7 - Prestagdo de servigos de Tl em
consonancia com os requisitos de negdcio, nos
parece também estar associado a esta questdo.
Este processo gerencia o relacionamento entre o
negécio e Tl de uma maneira formal e
transparente, de modo que garanta foco na
realizagdo de um objetivo comum.

0 uso de ind| de grau de satisfagdo dos
servigos oferecidos necessita de um processo
de gestdo que requer uma total interagdo
com os clientes com o objetivo de antecipar
e mitigar eventuais dificuldades, fato que
denota o comprometimento da drea de
tecnologia em atender aos objetivos da
organizagao, motivo pelo qual entendemos
que o item 5.2, questdo (c) se relaciona com
0 processo APO08.

IAPO09 —Gerenciar Acordos de Nivel de Servigo —
associado ao objetivo de Tl n2 7 - Prestagdo de
servigos de Tl em consonancia com os requisitos
de negdcio, nos parece também estar associado a
esta questdo.

O APO09 alinha servigos de Tl e niveis de servigo

Entendemos que o uso de indicador que
mede o grau de satisfacdo dos clientes com
os servigos prestados pela drea de tecnologia
é uma forma eficiente de garantir o
alinhamento com as suas expectativas,
motivo pelo qual entendemos que ele estd

| d

com as necessidades e ivas da
organizagdo, incluindo identificagdo,
especificagdo, projeto, publicacdo, acordo, e
acompanhamento de servigos de Tl, niveis de
servico e indi; esde d

0.

r i ao item 5.2, questdo (c).

APO11 - Gerenciar Qualidade, associado ao
objetivo de Tl n2 7 - Prestagdo de servigos de Tl em
consonancia com os requisitos de negdcio, nos
parece também estar associado a esta questdo.

0 APO11 define e comunica os requisitos de
qualidade em todos os processos, 0s
procedimentos e os resultados das organizagdes,
incluindo controles, monitoramento continuo, e o
uso de praticas comprovadas e padrdes na
melhoria continua e esforgos de eficiéncia.

(d) - adrea de Tl monitora o alcance dos
niveis de servico definidos.

Entendemos que o uso de indicador que
mede o grau de satisfacdo dos clientes com
os servigos prestados pela drea de tecnologia
é uma forma efetiva de avaliar a qualidade
dos servigos prestados pela area de
tecnologia, motivo pelo qual entendemos
que a questdo (c), item 5.2 se relaciona com o
APO11.

IAPOO08 - Gerenciar Relacionamentos, associado ao
objetivo de Tl n2 7 - Prestagdo de servigos de Tl em
consonancia com os requisitos de negdcio, nos
parece também estar associado a esta quest&o.
Este processo gerencia o relacionamento entre o
negécio e Tl de uma maneira formal e
transparente, de modo que garanta foco na
realizagdo de um objetivo comum.

A gestdo de relacionamento com o cliente
inclui agdes constantes no sentido de avaliar
se todos os servigos ofertados estdo sendo
prestados a contento e o acompanhamento
dos indicadores para dos ANS é essencial
para garantir que isto esteja ocorrendo,
motivo pelo qual entendemos que o item
5.2, questdo (d) se relaciona com o processo
APOO08.

APO09 - Gerenciar Acordos de Nivel de Servigo —
associado ao objetivo de TI n? 7 - Prestagdo de
servigos de Tl em consonancia com os requisitos
de negdcio, nos parece também estar associado a
esta questdo.

O APO09 alinha servigos de Tl e niveis de servigo
com as necessidades e expectativas da
organizagdo, incluindo identificagdo,
especificagdo, projeto, publicacdo, acordo, e
acompanhamento de servigos de Tl, niveis de
servico e indi es de d

0.

Entendemos que o monitoramento do
indicador que mede se os servigos prestados
pela area de tecnologia estd sendo
executado conforme acordado com os
clientes é uma forma eficiente de garantir o
alinhamento com as suas expectativas,
motivo pelo qual entendemos que ele estd
relacionado ao item 5.2, questdo (d).

IAPO11 - Gerenciar Qualidade, associado ao
objetivo de Tl n2 7 - Prestagdo de servigos de Tl em
consonancia com os requisitos de negdcio, nos
parece também estar associado a esta questdo.

0 APO11 define e comunica os requisitos de
qualidade em todos os processos, 0s
procedimentos e os resultados das organizagdes,
incluindo controles, monitoramento continuo, e o
uso de praticas comprovadas e padrdes na
melhoria continua e esforgos de eficiéncia.

Entendemos que o monitoramento dos ANS
atende também ao processo de qualidade
que toda drea de tecnologia que presta
servigos deve adotar para garantir a
efetividade das suas entregas, motivo pelo
qual entendemos que a questdo (c), item 5.2
se relaciona com 0 APO11.

MEAO1 - Monitorar, Avaliar e Analisar
Desempenho e Conformidade, associado ao
objetivo de Tl n2 7 - Prestagdo de servigos de Tl em
consonancia com os requisitos de negdcio, nos
parece que também estd relacionado a esta
questdo.

O processo MEAO1 coleta, valida e avalia os
objetivos e métricas do processo de negécios e de
Tl. Monitora se os processos estdo realizando
conforme metas e métricas de desempenho e
conformidade acordadas e fornece informagdo
que é si: atica e oportuna.

A execugdo da atividade de
acompanhamento dos ANS visa garantir o
desempenho e a conformidade das entregas
da area de tecnologia em atendimento aos
requisitos do negdcio, por este motivo
entendemos que a questdo (d) do item 5.2
também se relaciona com o MEAOL.

(e) - adreade Tlimplementa a¢des
corretivas em caso de ndo alcance dos
niveis de servico definidos.

DSS06 - Gerenciar Controles do Processo de
Negdcio —associado ao objetivode TIn27 -
Prestagdo de servigos de Tl em consonancia com
os requisitos de negdcio, nos parece que se
relaciona com esta questdo, apesar do iGovTl ndo
ter considerado este relacionamento.

Este processo define e mantém controles de
processo de negdcio apropriados para assegurar
que as informagdes relacionadas e processadas
satisfagam a todos os requisitos de controle de
informagdes relevantes.

As avaliagbes periddicas dos ANS ocorrem
para que seja possivel aferir se as entregas da
area de tecnologia estdo sendo feitas a
contento, conforme acordado com os
clientes e caso isso ndo esteja acontecendo
ajustes nos processos internos ou uma
renegociagdo com os clientes deve
acontecer, motivo pelo qual entendemos
que a questdo (e) do item 5.2 deve se
relacionar com o processo DSS06.
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Processos ja relacionados pelo TCU P neste

(f) - a area de Tl comunica
periodicamente o resultado desse
monitoramento as dreas clientes.

Justificativa

EDMO5 - Garantir a Transparéncia as Partes
Interessadas, também associado ao Objetivo de Tl
n26- Transparéncia dos custos, beneficios e riscos
de T, nos parece que se relaciona com esta
questdo, apesar do iGovTl ndo ter considerado
este relacionamento.

0 processo EDMO5 assegura que a medicdo e
relatorios de desempenho e conformidade da Tl
corporativa sejam transparentes para os
stakeholders aprovarem as metas, métricas e as
agbes corretivas necessarias.

A comunicacdo periddica dos valores de ANS
para os clientes denota a transparéncia da
drea de tecnologia e € essencial para corrigir
eventuais desvios de modo agarantira
qualidade acordada, por este motivo
entendemos que a questdo (f) doitem 5.2 se
relaciona com este processo.

APO08 - Gerenciar Relacionamentos, associado a0
objetivo de TIn27- Prestagdo de servicos de Tl em
consonancia com os requisitos de negdcio, nos
parece estar associado a esta questdo.

Este processo gerencia o relacionamento entre o
negdcio e Tl de uma maneira formal e
transparente, de modo que garanta foco na
realizagdo de um objetivo comum.

A comunicacdo frequente com as dreas de
negdcio € essencial para o sucesso da drea de
tecnologia. Essa é uma via de mdo dupla
onde, se por um lado a proximidade
proporciona um maior conhecimento das
necessidades frente a dindmica do mercado,
por outro lado possibilita que a drea de
tecnologia mostre como estd o seu
desempenho, mediante o atingimento ou
ndo dos valores acordados, pois isto
consolidaa confianga no relacionamento
entre as partes, além de possibilitar que
sejam feitos eventuais ajustes para continuar
atendendo aos requisitos do negdcio. Por
esta razdo entendemos que a questdo (f) do
item 5.2 esta associado ao processo APO0S.

APO11- Gerenciar Qualidade, associado ao
objetivo de TIn27- Prestagdo de servicos de Tl em
consonancia com os requisitos de negacio, nos
parece estar associado a esta questdo.

0 APO11 define e comunica os requisitos de
qualidade em todos os processos, 0
procedimentos e os resultados das organizagdes,
incluindo controles, monitoramento continuo, e 0
uso de praticas comprovadas e padrdes na

melhoria continua e esforgos de eficiéncia.

A comunicagdo do monitoramento para 0
clientes denotaa preocupacdo da drea de
tecnologia em preservar a qualidade das suas
entregas, motivo pelo qual entendemos que
a questdo (f) oitem 5.2 se relaciona com este
processo.
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Dimenso: 5

PROCESSOS

Tema: 3

Com relagdo a gestdo de riscos de Tl

Questdes

Processos ja relacionados pelo TCU

Processos adicionais inseridos neste trahalho

Justificativa

(a) - a organizacdo identifica os riscos de
Tl dos processos criticos de negdcio.

APO12 - Gerenciar Riscos, associado ao Objetivo de T/ n?
4- Gestdio do risco organizacional de T, € considerado
peloiGovTl como o linico processo associado a esta
questdo.

Este processo identifica, continuamente, avalia e reduz
0s riscos relacionados a Tl dentro dos niveis de
tolerancia estabelecidos pela diretoria executiva da
organizacdo.

Entendemos que a identificagdo do risco, conforme
consta no enunciado da questdo (a), item 5.3,  uma
atribuigdo do processo AP012, motivo pelo qual o
iGovTl o considera relacionado com a referida questdo.

EDMO3 - Garantir a Otimizagdo do Risco, associado
a0 Objetivo de Tl n4- Gestdo do risco
organizacional de Tl, nos parece que também esta
associado a esta questo.

Este processo assegura que o apetite e tolerancia
ariscos da organizagdo sdo compreendidos,
articulados e comunicados e que o risco ao valor
da organizagdo relacionado ao uso de Tl €
identificado e controlado.

|dentificar os riscos organizacionais e
controla-los € exatamente o que tratao
processo EDMO03, motivo pelo qual
entendemos que ele também esta
relacionado a esta questdo.

(b) - a organizagdo avalia os riscos de Tl
dos processos criticos de negdcio.

APO12 - Idem questdo (a).

EDMO3 - Idem questdo (a)

|dem justificativa questdo (a)

(c) - a organizagdo trata os riscos de Tl
dos processos criticos de negdcio com
hase emum plano de tratamento de
risco.

APO12- Idem questdo (a).

EDMO03- Idem questdo (a)

Idem justificativa questdo (a)

(d) - a organizagdo executa um processo
de gestdo de riscos de TI.

APO12- Gerenciar Riscos, associado ao objetivo de Tin?
4- Gestdo do risco organizacional de TI, € considerado
peloiGovTl como o tinico processo associado a esta
questdo.

Este processo identifica, continuamente, avalia e reduz
0s riscos relacionados a Tl dentro dos niveis de
tolerancia estabelecidos pela diretoria executiva da
organizacdo.

Aacdo de reduzir os niveis de risco da organizacio é
fruto da execucdo do processo de gerenciamento de
risco (AP012), 0 que justifica a posi¢do do iGovTl de
considera-lo associado a questdo.

DSS01- Gerenciar Operagdes, associado ao
objetivo de Tl n24- Gestdo do risco organizacional
de TI, nos parece também estar associado a esta
questdo.

Este processo coordena e executa as atividades e
procedimentos operacionais necessarios para
entregar servigos de Tlinternos e terceirizados,
incluindo a execugdo de procedimentos
operacionais, padrdes pré-definidos e as
atividades exigidas.

As atividades que compde a
operacionalizagdo da gesto de risco da
organizagdo € de responsabilidade, ao nosso
ver, desse processo, motivo pelo qual o
consideramos associado a questdo (d), item
53.

(e) - 0 processo de gestdo de riscos de Tl
estd formalmente instituido como
norma de cumprimento obrigatrio.

APQ12- Gerenciar Riscos, continua associado ao
objetivo de Tl n24- Gestdo do risco organizacional de Tl
e corresponde ao processo entendido pelo iGovTl como
(nico associado a questdo.

EDMO03- Garantir a Otimizagdo do Risco, esta
associado ao objetivo de T n? 15- Conformidade
de Tl com as politicas internas.

Entendemos que a formalizagdo faz parte da
politica da empresa com relacdo a gestdo de
risco, motivo pelo qual este processo se
relaciona com a questdo.
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Tema do Item 5.4a - Com relacgdo a gestdo corporativa da seguranca da

informac&o: Politicas e Responsabilidades

Di 30:5

PROCESSOS

Tema: 4a

Com relagdo a gestdo corporativa da seguranca da informagdo: Politicas e Responsabilidades

Questdes

Processos ja relacionados pelo TCU

Pre adicionais i neste

Justificativa

(a) - a organizagdo dispde de uma
politica de seguranca da informagdo
formalmente instituida como norma de
cumprimento obrigatério.

APO13 - Gerenciar Seguranga, associado ao Objetivo de
TI n?10- Seguranga da informagdo, infraestrutura de

como o Unico que se relaciona a esta questdo.

Este processo define, opera e monitora um sistema
para a gestdo de seguranga da informagdo, o que
justifica a visdo do iGovTl como relacionando-o a
questdo (a) do item 5.4a.

processamento e aplicativos , é considerado pelo iGovTl

EDMO1 - Garantir a definigdo e manutengdo do
modelo de governanga, associado ao Objetivo de
Tl n21- Alinhamento da estratégia de Tl e de
negdcios , nos parece também estar associado a
esta questdo.

Este processo analisa e articula os requisitos para
a governanga corporativa de T, os aplica e
mantém estruturas, principios, processos e
praticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

A existéncia de uma politica de seguranca da
informagdo na organizagdo, formalmente
instituida, se constitui em um dos pilares para a
manutengdo do modelo de governanga, motivo
pelo qual entendemos que este processo também
se relaciona com o item 5.4a, questdo (a).

(b) - a organizagdo dispde de comité de
seguranga da informagdo formalmente
instituido, responsavel por formular e
conduzir diretrizes para a seguranga da
informagdo corporativa, composto por
representantes de dreas relevantes da
organizagdo.

APO13 - Idem questdo (a).

EDMO1 - Idem questdo (a)

A instituigdo de um comité de seguranca da
informagdo fornece legitimidade e importancia a
area, além de assegurar o alinhamento com a
estratégia da empresa, pois esse comité é
multidisciplinar. Isto comp&e o modelo de
governanga da organizagdo, justificando o motivo
pelo qual consideramos o EDMO1 - Garantir a
defini¢do e manutengdo do modelo de
governanga, como sendo mais um processo a se
relacionar com a questdo (b).

(c) - a organizagdo possui gestor de
seguranga da informagdo formalmente
designado, responsavel pelas a¢bes
corporativas de seguranga da
informagdo.

APO13 - Idem questdo (a).

EDMO1 - Idem questdo (a)

A constitui¢do de gerente de seguranga da
informagdo assegura que as ag¢des voltadas para o
tema sejam, devidamente, definidas, monitoradas
e cumpridas dentro dos prazos previstos, sempre
alinhadas com a estratégia da empresa. Em nossa
opinido a formalizagdo de um gestor para a drea
reforga o modelo de governanga da organizagdo,
justificando o motivo pelo qual consideramos o
EDMOL1 - Garantir a definigdo e manutengdo do
modelo de governanga, como sendo mais um
processo a se relacionar com a questdo (c).

(d) - a organizagdo dispde de politica de
controle de acesso a informagdo e aos
recursos e servigos de Tl formalmente
instituida, como norma de cumprimento
obrigatdrio.

APO13 - Idem questdo (a).

EDMO1 - Idem questdo (a)

Entendemos que a existéncia de uma politica de
controle de acesso na organizagdo, formalmente,
instituida, constitui-se em um importante fator
para a garantia de um bom modelo de governanga,
motivo pelo qual este processo também se
relaciona com o item 5.4a, questdo (d).

(e) - a organizagdo dispde de politica de
copias de seguranga (backup)
formalmente instituida como norma de
cumprimento obrigatdrio.

APO13 - Idem questdo (a).

EDMO1 - Idem questdo (a)

Este processo nos parece também estar associado
a questdo, pois a existéncia de uma politica de
copia de seguranga, formalmente instituida na
organizagdo, constitui-se em um importante fator
para a garantia de um bom modelo de governanga,
visto que, sem a execugdo deste processo a
organizagdo correria um elevado risco de
descontinuidade do negécio em caso de
incidentes graves na infraestrutura de tecnologia,
motivo pelo qual entendemos que o EDMO01
também se relaciona com o item 5.4a, questdo (e).
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e Temado Item 5.4b - Com relacéo a gestdo corporativa da seguranca da
informac&o: Controles e Atividades

Dimenso: 5

PROCESSOS

Tema: 4b

Com relagdo a gestdo

da da inf 30: C |

Questoes

Processos ja relacionados pelo TCU

Processos neste

Justificativa

(f) - a organizagdo executa processo de
gestdo de ativos, assegurando a
defini¢do de responsabilidades e a
manutengdo de inventdrio dos ativos.

TI n2 14 - Disponibilidade de informagdes Uteis e

iGovTl como o Unico que se relaciona a esta questdo.
Este processo define, opera e monitora um sistema
para a gestdo de seguranga da informagdo, o que
justifica a visdo do iGovTl como relacionando-o a
questdo (f) do item 5.4b.

APO13 - Gerenciar Seguranga, associado ao objetivo de

confidveis para tomada de decisdo, é considerado pelo

APOOL1 - Gerenciar a Estrutura de Gestdo de T,
associado ao objetivo de TI n2 11 - Otimizagdo de
ativos, recursos e capacidades de Tl, nos parece
que também esta associado a esta questdo.

Este processo esclarece e mantém a missdo e
visdo da governanga de Tl da organizagdo.
Implementa e mantém mecanismos e autoridades
para gerenciar a informag&o e o uso da Tl na
organizagao.

0 objetivo de Tl associado a este processo deixa
claro a necessidade de se manter a estrutura de
gestdo da organizagdo mediante uma boa gestdo
dos seus ativos, visto que a auséncia pode causar a
idade do préprio negécio, motivo pelo

qual entendemos que o APOO1 estd associado a
questdo (f), item 5.4b.

BAIO9 - Gerenciar Ativos, associado ao objetivo de
Tl n2 11 - Otimizagdo de ativos, recursos e
capacidades de T, nos parece que também esta
associado a esta questdo.

Este processo gerencia os ativos de Tl através de
seu ciclo de vida para assegurar que seu uso
agrega valor a um custo ideal.

Entendemos que a execugdo do processo de
gestdo de ativos é exatamente o objeto de agdo do
processo BAIO9, motivo pelo qual ele esta
relacionado a questéo (f) o item 5.4b.

DSS01 - Gerenciar Operagdes, associado ao
objetivo de Tl n2 7 - Prestacdo de servigos de Tlem
consonancia com os requisitos de negdcio, nos
parece também estar associado a esta questdo.
Este processo coordena e executa as atividades e
procedimentos operacionais necessarios para
entregar servigos de Tl internos e terceirizados,
incluindo a execugdo de procedimentos
operacionais, padrdes pré-definidos e as
atividades exigidas.

As atividades que compde a operacionalizagdo da
gestdo de ativos da organizagdo é de
responsabilidade, ao nosso ver, desse processo,
motivo pelo qual o consideramos associado a
questdo (f), item 5.4b.

(g)- o processo de gestdo de ativos estd
formalmente instituido como norma de
cumprimento obrigatdrio.

é considerado pelo iGovTl como o Unico que se
relaciona a esta questdo.

Este processo define, opera e monitora um sistema
para a gestdo de seguranga da informagdo, o que
justifica a visdo do iGovTl como relacionando-o a
questdo (g) do item 5.4b.

APO13 - Gerenciar Seguranga, associado ao objetivo de
Tl n2 15 - Conformidade de Tl com as politicas internas,

EDMOL1 - Garantir a definigdo e manutengdo do
modelo de governanga, associado ao objetivo de
Tl n2 1- Alinhamento da estratégia de Tl e de
negacios, nos parece também estar associado a
esta questdo.

Este processo analisa e articula os requisitos para
a governanga corporativa de Tl, os aplica e
mantém estruturas, principios, processos e
praticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

A existéncia de uma politica de gestdo de ativos,
estabelecida mediante a formalizagdo deste
processo na organizagao, se constitui num
importante passo para a manutengdo do modelo
de governanca, pois ira garantir a continuidade dos
servigos e, portanto, o cumprimento da estratégia
empresarial, motivo pelo qual entendemos que
este processo também se relaciona com o item
5.4b, questdo (g).

BAIO9 - Gerenciar Ativos, associado ao objetivo de
Tl n2 11 - Otimizagdo de ativos, recursos e
capacidades de Tl, nos parece que também esta
associado a esta questdo.

Este processo gerencia os ativos de Tl através de
seu ciclo de vida para assegurar que seu uso
agrega valor a um custo ideal.

Entendemos que a formalizagdo do processo de
gestdo de ativos é a base para o processo BAIO9
poder funcionar, motivo pelo qual concluimos que
ele estd relacionado a questdo (g) do item 5.4b.

(h) - a organizagdo executa processo para
classificagdo e tratamento de
informagdes.

Tl n2 10 - Seguranca da informacdo, infraestrutura de

como o Unico que se relaciona a esta questdo.
Este processo define, opera e monitora um sistema
para a gestdo de seguranga da informag&do e como a

aboa gestdo da seguranga, nos parece que justifica a
visdo do iGovTl relacionando-o a questdo (h) do item
5.4b.

APO13 - Gerenciar Seguranga, associado ao objetivo de

processamento e aplicativos, é considerado pelo iGovTI

execugdo da classificagdo da informagdo contribui para

APOOL1 - Gerenciar a Estrutura de Gestdo de T,
associado ao objetivo de Tl n2 15 - Conformidade
de Tl com as politicas internas, nos parece que
também esta associado a esta questdo.

Este processo esclarece e mantém a missdo e
visdo da governanga de Tl da organizagdo.
Implementa e mantém mecanismos e autoridades
para gerenciar a informagéo e o uso da Tl na
organizagdo.

A classificagdo da informagdo é uma agdo muito
importante e atende & norma ISO/IEC 27001 que
fornece diretrizes para a adogdo de praticas e
procedimentos com o objetivo de mitigar os riscos
inerentes a seguranca da informagdo. A execugdo
do processo de classificagdo da informagdo garante
a sua autenticidade, integridade,
confidencialidade e disponibilidade,
possibilitando o bom uso da Tl para atendimento
aos objetivos empresariais, motivo pelo qual
entendemos que o APOO1 esta associado a
questdo (h), item 5.4b.

APOO08 - Gerenciar Relacionamentos, associado ao
objetivo de Tl n? 1 Alinhamento da estratégia de
Tl e de negdcios, nos parece que também se
relaciona com esta quest@o.

Este processo gerencia o relacionamento entre o
negacio e Tl de uma maneira formal e
transparente, de modo que garanta foco na
realizagdo de um objetivo comum.

Para a execugdo do processo de classificagdo da
informag&o é necessdrio uma forte interagdo com
as dreas de negdcio, visto que a Tl apenas opera
tecnologicamente as decisdes emanadas pelo
negacio. A decisdo quanto aos niveis e critérios de
classificagdo deve advir do negdcio, sempre
alinhada a estratégia da empresa, por este motivo
entendemos que o APO08 também se relaciona
com a questdo (h) do item 5.4b.

DSS05 - Gerenciar Servigos de Seguranca,
associado ao objetivo de Tl n2 10 - Seguranga da
informagdo, infraestrutura de processamento e
aplicativos, nos parece também se relacionar com
esta questdo.

Este processo protege informagdes da organizagdo
para manter o nivel de risco aceitdvel paraa
seguranga da informagdo da organizagdo, de
acordo com a politica de seguranca. Estabelece e
mantém as fung¢des de seguranca da informacédo e
privilégios de acesso e realiza o monitoramento
de segurancga.

Entendemos que o gerenciar a execugdo do
processo de classificagdo da informagdo estd
implicitamente relacionado ao gerenciamento dos
servigos de seguranga da informagdo, visto que
requisitos que garantam a disponibilidade,
autenticidade, confidencialidade e
disponibilidade devem ser mantidos pela drea de
tecnologia, portanto, acreditamos que o DSS05 se
relaciona com a questdo (h), item 5.4b.
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5

PROCESSOS

Tema: 4b

Com relagdo a gestdo corporativa da seguranca da informaggo: Controles e Atividades

O =

Proc is inseridos neste

Justificativa

P ja relacionados pelo TCU

(i) - o processo para classificagdo e
tratamento de informagdes esta
formalmente instituido como norma de
cumprimento obrigatdrio.

APO13 - Gerenciar Seguranga, associado ao objetivo de
Tl n2 10 - Seguranga da informagdo, infraestrutura de
processamento e aplicativos, é considerado pelo iGovTI
como o Unico que se relaciona a esta questdo.

Este processo define, opera e monitora um sistema
para a gestdo de seguranga da informagdo e como a
formalizagdo do processo de classificagdo e tratamento
da informag&o contribui para a boa gestdo da seguranga,
o que nos parece justificar a visdo do iGovTl
relacionando-o a questdo (i) do item 5.4b.

EDMOL1 - Garantir a definigdo e manutengdo do
modelo de governanga, associado ao objetivo de
TI n21- Alinhamento da estratégia de Tl e de
negacios, nos parece também estar associado a
esta questdo.

Este processo analisa e articula os requisitos para
a governanga corporativa de Tl, os aplica e
mantém estruturas, principios, processos e
préticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

A formalizagdo do processo de classificagdo e
tratamento de informagdes se constitui num
importante passo para a manutengdo do modelo
de governanga, pois ird garantir que este
importante processo seja executado cumprindo as
diretrizes estabelecidas, ficando clara a
responsabilidade de cada parte, possibilitando o
seu monitoramento e auditoria para garantir a sua
eficacia, motivo pelo qual entendemos que este
processo também se relaciona com o item 5.4b,
questdo (i).

(j) - a organizagcdo implementa controles
para garantir a protecdo adequada ao
grau de confidencialidade de cada classe
de informagdo.

APO13 - Gerenciar Seguranga, associado ao objetivo de
Tl n2 10 - Seguranga da informagdo, infraestrutura de
processamento e aplicativos, é considerado pelo iGovTl
como o Unico que se relaciona a esta questado.

Este processo define, opera e monitora um sistema
para a gestdo de seguranca da informagdo e a
implementagdo de controles para garantir a
confidencialidade das informagdes contribui para a boa
gestdo da seguranga, o que nos parece justificar a visdo
do iGovTl relacionando-o0 a questdo (i) do item 5.4b.

APOO1 - Gerenciar a Estrutura de Gestdo de Tl,
associado ao objetivo de Tl n2 15 - Conformidade
de Tl com as politicas internas, nos parece que
também estd relacionado com esta questdo.

Este processo esclarece e mantém a missdo e
visdo da governanga de Tl da organizaggo.
Implementa e mantém mecanismos e autoridades
para gerenciar a informagdo e o uso da Tl na
organizagdo.

A norma ISO/IEC 27001 trata, basicamente, da
protegdo das informagdes de modo a mitigar riscos
que uma organizagdo é submetida se ndo
implementar determinados controles.

A adogdo de controles especificos para cada classe
de informagdo é imprescindivel para uma boa
gestdo da tecnologia, motivo pelo qual
entendemos que o APOO1 estd associado &
questdo (j), item 5.4b.

APO12 - Gerenciar Riscos, associado ao objetivo
de Tl n2 10 - Seguranca da informagdo,
infraestrutura de processamento e aplicativos,
nos parece que também se relaciona com esta
questdo.

Este processo identifica, continuamente, avalia e
reduz os riscos relacionados a Tl dentro dos niveis
de tolerancia estabelecidos pela diretoria
executiva da organizagao.

Entendemos que aimplementagdo de controles
para garantir a confidencialidade das informagdes
classificadas mitiga riscos relacionados a eventual
vazamento de informag@es sensiveis, podendo
impactar naimagem da empresa e
consequentemente, em seus resultados, por este
motivo entendemos que este processo também se
relaciona com o item 5.4b, questéo (j).

DSS06 - Gerenciar Controles do Processo de
Negdcio, associado ao objetivo de Tl n? 4 - Gestdo
do risco organizacional de Tl, nos parece que
também se relaciona com esta quest&o.

Este processo define e mantém controles de
processo de negécio apropriados para assegurar
que as informagdes relacionadas e processadas
satisfagam a todos os requisitos de controle de
informagGes relevantes.

Nos parece que a adogdo de controles para garantir|
a confidencialidade das informagGes é exatamente:
0 que o processo DSS06 trata com o objetivo de
mitigar os riscos acesso indevido as informagdes
classificadas, motivo pelo qual entendemos que a
questdo (j), item 5.4b se relaciona com este
processo.

(k) - a organizagdo executa processo de
gestdo de riscos de seguranga da
informagdo.

APO13 - Gerenciar Seguranga, associado ao objetivo de
Tl n24 - Gest&o do risco organizacional de Tl, é
considerado pelo iGovTl como o tnico que se relaciona
a esta questdo.

Este processo define, opera e monitora um sistema
para a gestdo de seguranca da informagdo e a execugdo
do processo de gestdo de risco de seguranca da
informagdo contribui mitigar os riscos organizacionais e
preservar a empresa de situagdes que possam danificar
asuaimagem perante o mercado e consequentemente,
os seus resultados, o que nos parece justificar a visdo
do iGovTl relacionando-o a questdo (k) do item 5.4b.

APO12 - Gerenciar Riscos, associado ao objetivo
de Tl n24 - Gestdo do risco organizacional de Tl,
nos parece que também se relaciona com esta
questdo.

Este processo identifica, continuamente, avalia e
reduz os riscos relacionados a Tl dentro dos niveis
de tolerancia estabelecidos pela diretoria
executiva da organizagdo.

Entendemos que a execugdo do processo de
gestdo de riscos de tecnologia é exatamente do
que trata o processo APO12, motivo pelo qual ndo
pode ser desconsiderada a sua associagdo com a
questdo (k), item 5.4b.

DSS01 - Gerenciar Operagdes, associado ao
objetivo de Tl n2 4 - Gestdo do risco organizacional
de Tl, nos parece também estar associado a esta
questdo.

Este processo coordena e executa as atividades e
procedimentos operacionais necessarios para
entregar servigos de Tl internos e terceirizados,
incluindo a execugdo de procedimentos
operacionais, padrdes pré-definidos e as
atividades exigidas.

Entendemos que a execugdo de qualquer
atividade relacionada a processos de Tl é tratada
pelo DSS01, incluindo, naturalmente, as atividades
que lidam com gestao de risco em tecnologia,
motivo pelo qual o consideramos associado a
questdo (k), item 5.4b.

(1) - o processo de gestdo de riscos de
seguranga da informagdo estd
formalmente instituido como norma de
cumprimento obrigatério.

APO13 - Gerenciar Seguranga, associado ao objetivo de
Tl n2 4 - Gestdo do risco organizacional de Tl, é
considerado pelo iGovTl como o Unico que se relaciona
a esta questdo.

Este processo define, opera e monitora um sistema
para a gestdo de seguranga da informagdo e a
formalizagdo do processo de gestdo de risco contribui
para a eficdcia daquele processo, o que nos parece
justificar a visdo do iGovTl relacionando-o a questdo (1)
doitem 5.4b.

EDMOL1 - Garantir a definigdo e manutengdo do
modelo de governanga, associado ao objetivo de
TI n2 1- Alinhamento da estratégia de Tl e de
negacios, nos parece também estar associado a
esta questdo.

Este processo analisa e articula os requisitos para
a governanga corporativa de Tl, os aplica e
mantém estruturas, principios, processos e
préticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

A formalizagdo do processo de gestdo de risco de
seguranga da informagdo se constitui num
importante passo para a manutengdo do modelo
de governanga, pois ira garantir que este processo
seja executado cumprindo as diretrizes
estabelecidas, ficando clara a responsabilidade de
cada parte, possibilitando o seu monitoramento e
auditoria para garantir a sua eficécia, motivo pelo
qual entendemos que este processo também se
relaciona com o item 5.4b, quest&o (1).

APO12 - Gerenciar Riscos, associado ao objetivo
de Tl n24 - Gestdo do risco organizacional de Tl,
nos parece que também se relaciona com esta
questdo.

Este processo identifica, continuamente, avalia e
reduz os riscos relacionados a Tl dentro dos niveis
de tolerancia estabelecidos pela diretoria
executiva da organizagdo.

Entendemos que a formalizagdo do processo de
gestdo de riscos de seguranca da informagdo
possibilita que ele seja executado de forma
padronizada, podendo ser monitorado e auditado
mitigando os riscos e garantindo a sua eficacia,
motivo pelo qual ndo pode ser desconsiderada a
sua associagdo com a questdo (1), item 5.4b.
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Processos ja relacionados pelo TCU

Processos adicionais inseridos neste trabalh

Justificativa

(m) - a organizagdo executa processo de
gestdo de vulnerabilidades técnicas de
TI, com objetivo de reduzir o risco de
exploragdo de vulnerabilidades
conhecidas.

APO13 - Gerenciar Seguranga, associado ao objetivo de
Tl n24 - Gest&o do risco organizacional de Tl, é
considerado pelo iGovTl como o tnico que se relaciona
a esta questdo.

Este processo define, opera e monitora um sistema
para a gestdo de seguranga da informagdo e a execugdo
do processo de gestdo de vulnerabilidades contribui
para a eficacia da seguranga, o que nos parece justificar
avisdo do iGovTl relacionando-o a questdo (m) do item
5.4b.

APOO1 - Gerenciar a Estrutura de Gestdo de Tl,
associado ao objetivo de Tl n2 15 - Conformidade
de Tl com as politicas internas, nos parece que
também estd relacionado com esta questdo.

Este processo esclarece e mantém a missdo e
visdo da governanga de Tl da organizagdo.
Implementa e mantém mecanismos e autoridades
para gerenciar a informagdo e o uso da Tl na
organizagdo.

Entende-se que a execugdo do processo de gestdo
de vulner; lade corresponde aimpler
de mecanismos, em conformidade com as politicas
internas da organizagdo, que viabilizam este
processo de gestdo, por este motivo a questdo

(m), item 5.4b se relaciona com o processo APO.

bili acdo

APO12 - Gerenciar Riscos, associado ao Objetivo
de Tl n24- Gestédo do risco organizacional de Tl ,
nos parece que também se relaciona com esta
questdo.

Este processo identifica, continuamente, avalia e
reduz os riscos relacionados a Tl dentro dos niveis
de tolerancia estabelecidos pela diretoria
executiva da organizagdo.

Entendemos que a execugdo do processo de
gestdo de vulnerabilidades possibilita a mitigagdo
de riscos de tecnologia, protegendo a
infraestrutura e garantindo a continuidade do
negdcio, motivo pelo qual ndo pode ser
desconsiderada a sua associagdo com a questdo
(m), item 5.4b.

(n) - o processo de gestdo de
vulnerabilidades técnicas de Tl estd
formalmente instituido como norma de
cumprimento obrigatério.

IAPO13 - Gerenciar Seguranga, associado ao Objetivo de
Tl n2 10 - Seguranga da informagdo, infraestrutura de
processamento e aplicativos , é considerado pelo iGovTl
como o Unico que se relaciona a esta questdo.

Este processo define, opera e monitora um sistema
para a gestdo de seguranca da informagdo e a execugdo
do processo de gestdo de risco de seguranga da
informacdo contribui mitigar os riscos organizacionais e
preservar a empresa de situagdes que possam danificar
a sua imagem perante o mercado e consequentemente,
os seus resultados, o que nos parece justificar a visdo
do iGovTl relacionando-o a questdo (n) do item 5.4b.

APOO1- Idem questdo (m)

Entendemos que sendo a gestdo de
vulnerabilidades mais um dos processos de gestdo
ndo pode estar dissociado do APO. A formalizagdo
deste processo possibilita a realizagdo de
controles capazes de avaliar a sua eficdcia. Tudo
isso reforga a sua associagdo com a questdo (n),
item 5.4b.

APO12 - Gerenciar Riscos, associado ao Objetivo
de Tl n? 10 - Seguranga da informagdo,
infraestrutura de processamento e aplicativos , nos
parece que também se relaciona com esta
questdo.

Este processo identifica, continuamente, avalia e
reduz os riscos relacionados a Tl dentro dos niveis
de tolerancia estabelecidos pela diretoria
executiva da organizagdo.

A formalizagdo de qualquer processo permite a
internalizagdo do mesmo, a realizagdo de
auditorias para avaliar a eficacia na sua execugdo,
possibilitando o gerenciamento dos riscos, bem
como, a sua associagdo com o objetivo de Tl 10
reforga que este é um tema associado a seguranga
da informagdo.

(o) - a organizagdo executa processo de
monitoramento do uso dos recursos de
Tl, com objetivo de detectar atividades
ndo autorizadas.

IAPO13 - Gerenciar Seguranga, associado ao objetivo de
TI n2 10 - Seguranga da informagdo, infraestrutura de
processamento e aplicativos, é considerado pelo iGovTl
como o Unico que se relaciona a esta questdo.

Este processo define, opera e monitora um sistema
para a gest&o de seguranga da informagdo e a execugdo
do processo de monitoramento dos recursos de TI
contribui para avaliar a eficacia da seguranga, pois a
partir dele é possivel avaliar eventuais atividades ndo
conformes, fato que nos parece justificar a visdo do
iGovTl de associar o APO13 a quest&o (o) do item 5.4b.

IAPOOL - Gerenciar a Estrutura de Gestdo de Tl,
associado ao objetivo de Tl n? 15 - Conformidade
de Tl com as politicas internas, nos parece que
também estd relacionado com esta questdo.

Este processo esclarece e mantém a missdo e
visdo da governanca de Tl da organizaggo.
Implementa e mantém mecanismos e autoridades
para gerenciar a informagdo e o uso da Tl na
organizagao.

Entende-se que a execugdo do processo de
monitoramento do uso dos recursos tecnolégicos
corresponde aimpler
conformidade com as politicas internas da
organizagdo, que viabilizam este processo de
gestdo, por este motivo a questdo (o), item 5.4b se
relaciona com o processo APO.

agdo de r 10s, em

DSS01 - Gerenciar Operagdes, associado ao
objetivo de TI n2 7 - Prestacdo de servigos de Tl em
consonancia com os requisitos de negdcio, nos
parece estar relacionado a esta questdo.

Este processo coordena e executa as atividades e
procedimentos operacionais necessarios para
entregar servigos de Tl internos e terceirizados,
incluindo a execugdo de procedimentos
operacionais, padrdes pré-definidos e as
atividades exigidas.

A execugdo do processo de monitoramento do uso
de tecnologia visa garantir a conformidade com as
diretrizes organizacionais mediante a execugdo de
atividades que seguem padrdes pré-definidos,
motivo pelo qual entendemos se relacionar com o
item 5.4b, questdo (o).

MEAO1 — Monitorar, Avaliar e Analisar
Desempenho e Conformidade, associado ao
objetivo de Tl n2 7 - Prestagdo de servigos de Tl em
consonancia com os requisitos de negdcio, nos
parece que também estd relacionado a esta
questdo.

O processo MEAOL1 coleta, valida e avalia os
objetivos e métricas do processo de negécios e de
TI. Monitora se os processos estdo realizando
conforme metas e métricas de desempenho e
conformidade acordadas e fornece informagdo
que é sistematica e oportuna.

A execugdo do processo de monitoramento do uso
da tecnologia visa garantir o atendimento aos
requisitos do negécio, visto que o desempenho da
drea de tecnologia pode vir a ser afetado caso
atividades ndo conformes sejam realizadas por néo
estarem sendo monitoradas. Por este motivo
entendemos que a questdo (o) item 5.4b também
se relaciona com o MEAOL.

(p) - o processo de monitoramento do
uso dos recursos de Tl esta formalmente
instituido como norma de cumprimento
obrigatério.

APO13 - Gerenciar Seguranga, associado ao objetivo de
Tl n2 10 - Seguranca da informagdo, infraestrutura de
processamento e aplicativos, é considerado pelo iGovTl
como o Unico que se relaciona a esta questdo.

Este processo define, opera e monitora um sistema
para a gestdo de seguranga da informagdo e a execugdo
do processo de monitoramento do uso da tecnologia
contribui para avaliar a eficacia da seguranca, pois a
partir dele é possivel avaliar eventuais atividades ndo
conformes, fato que nos parece justificar a visdo do
iGovTl de associar o APO13 a questdo (p) do item 5.4b.

EDMOL1 - Garantir a defini¢do e manutengdo do
modelo de governanga, associado ao Objetivo de
Tl n2 1- Alinhamento da estratégia de Tl e de
negécios também pode ser associado a esta
questdo.

O processo EDMO1 analisa e articula os requisitos
para a governanca corporativa de Tl, coloca em
prética e mantém estruturas, principios, processos
e praticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

Entendemos que para que haja uma boa
governanca hd a necessidade do alinhamento com
a estratégia da empresa, que é o que versao
objetivo de Tl n? 1, o qual esta associado ao
processo EDMO1, portanto a formalizagdo do uso
dos recursos de Tl garantird o referido
alinhamento, pois o processo sendo formal pode
vir a ser monitorado e auditado para avaliagdo da
sua eficacia e garantia do modelo de governanga
em tecnologia, por este motivo este processo
deve ter associagdo com a questdo (p) item 5.4b.
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Processos adicionais inseridos neste trabalho

Justificativa

(q) - a organizagdo executa processo de
gestdo de incidentes de seguranca da
informaggo.

IAPO13 - Gerenciar Seguranga, associado ao objetivo de
Tl n2 10 - Seguranca da informagdo, infraestrutura de
processamento e aplicativos, é considerado pelo iGovTl
como o Unico que se relaciona a esta questdo.

Este processo define, opera e monitora um sistema
para a gestdo de seguranca da informacdo e a execugdo
do processo de gestdo de incidentes contribui para
avaliar a eficacia da seguranga, pois a partir dele é
possivel identificar e corrigir situagdes que podem vir a
a afetar a disponibilidade dos negdcios, fato que nos
parece justificar a visdo do iGovTl de associar o APO13 a
questdo (q) do item 5.4b.

IAPOOL - Gerenciar a Estrutura de Gestdo de Tl,
associado ao objetivo de Tl n2 15 - Conformidade
de Tl com as politicas internas, nos parece que
também estd relacionado com esta questdo.

Este processo esclarece e mantém a missdo e
visdo da governanca de Tl da organizaggo.
Implementa e mantém mecanismos e autoridades
para gerenciar a informagdo e o uso da Tl na
organizagao.

Entende-se que a execugdo do processo de gestdo
de incidentes no ambiente de tecnologia
corresponde a implementagdo de mecanismos o
gerenciamento de toda a estrutura que compde a
drea de tecnologia e que possibilita manté-la
disponivel atendendo aos requisitos do negdcio,
por este motivo a questdo (q), item 5.4b se
relaciona com o processo APOO1.

IAPO12 - Gerenciar Riscos, associado ao objetivo
de Tl n2 10 - Seguranca da informagdo,
infraestrutura de processamento e aplicativos,
nos parece que também se relaciona com esta
questdo.

Este processo identifica, continuamente, avalia e
reduz os riscos relacionados a Tl dentro dos niveis
de tolerancia estabelecidos pela diretoria
executiva da organizagdo.

Entendemos que a gestdo de incidentes, em
dltima andlise contribui para a gestdo de riscos da
organizagdo, visto que um incidente pode vir a
afetar a disponibilidade do negdcio e os resultados
empresariais, por este motivo o consideramos
relacionado ao item 5.4b, questdo (q).

DSS02 - Gerenciar Solicitagdes e Incidentes de
Servigos, associado ao objetivo de Tl n2 4 - Gestdo
do risco organizacional de Tl, nos parece que se
aplica a esta questdo.

Este processo fornece uma resposta rapida e
eficazas solicitagdes dos usudrios e resolugdo de
todos os tipos de incidentes. Restaura o servigo
em atendimento as solicitagdes dos usuarios e
registra, investiga, diagnostica, escala e soluciona
incidentes.

A execugdo do processo de gerenciamento de
incidentes envolve todo o ciclo, desde a detecgdo
até a solucdo, exatamente o que trata o DSS02, por
este motivo entendemos que ele se relaciona com
o item 5.4b, questdo (q).

(r) - o processo de gestdo de incidentes
de seguranca da informacdo esta
formalmente instituido como norma de
cumprimento obrigatério.

APO13 - Gerenciar Seguranga, associado ao objetivo de
Tl n2 10 - Seguranca da informagdo, infraestrutura de
processamento e aplicativos, é considerado pelo iGovTl
como o Unico que se relaciona a esta questdo.

Este processo define, opera e monitora um sistema
para a gestdo de seguranca da informagdo e a
formalizagdo do processo de gestdo de incidentes
contribui para avaliar a eficacia da seguranca, pois a
partir dele é possivel identificar e corrigir situagdes que
podem vir a afetar a disponibilidade dos negécios, fato
que nos parece justificar a visdo do iGovTl de associar o
APO13 a questdo (r) do item 5.4b.

EDMOL1 - Garantir a defini¢do e manutengdo do
modelo de governanga, associado ao Objetivo de
TI n2 1- Alinhamento da estratégia de Tl e de
negdcios, coloca em pratica e mantém estruturas,
principios, processos e praticas, com clareza de
responsabilidades e autoridade para alcangar a
missdo, as metas e os objetivos da organizagdo.

Entendemos que para que haja uma boa
governanca hd a necessidade do alinhamento com
a estratégia da empresa, que é o que versa o
objetivo de Tl n? 1, o qual esta associado ao
processo EDMO1, portanto a formalizagdo do
gestdo de incidentes em tecnologia garantird o
referido alinhamento, pois o processo sendo
formal pode vir a ser monitorado e auditado para
avaliacdo da sua eficacia e garantia da
disponibilidade do negécio e do modelo de
governanga, por este motivo este processo deve
ter associagdo com a questdo (r) item 5.4b.

(s) - a organizagdo possui equipe de
tratamento e resposta a incidentes de
seguranca em redes computacionais,
formalmente instituida.

IAPO13 - Gerenciar Seguranga, associado ao objetivo de
Tl n 10 - Seguranca da informagdo, infraestrutura de
processamento e aplicativos, é considerado pelo iGovTl
como o Unico que se relaciona a esta questdo.

Este processo define, opera e monitora um sistema
para a gestdo de seguranca da informagdo e a existéncia
de equipe de gestdo e tratamento de incidentes
contribui para avaliar a eficacia da seguranca, pois a
partir da sua atuagdo é possivel identificar e corrigir
situagdes que podem vir a afetar a disponibilidade dos
negocios, fato que nos parece justificar a visdo do
iGovTI de associar ao APO13 a questdo (s) do item 5.4b.

IAPOO1 - Gerenciar a Estrutura de Gestdo de Tl,
associado ao objetivo de Tl n2 15 - Conformidade
de Tl com as politicas internas, nos parece que
também estd relacionado com esta questdo.

Este processo esclarece e mantém a missdo e
visdo da governanga de Tl da organizagdo. Ele
implementa e mantém mecanismos e autoridades
para gerenciar a informagdo e o uso da Tl na
organizagdo.

Entende-se que a existéncia de equipe de
tratamento e resposta a incidentes no ambiente
de tecnologia corresponde a implementagdo de
mecanismos de gestdo de toda a estrutura que
compde a area de tecnologia e que possibilita
manté-la disponivel atendendo aos requisitos do
negacio, por este motivo a questdo (s), item 5.4b
se relaciona com o processo APOO1.

(t) - a organizagdo realiza, de forma
periddica, agdes de conscientizagdo,
educagdo e treinamento em seguranca
da informagdo para seus colaboradores.

APO13 - Gerenciar Seguranga, associado ao objetivo de
Tl n2 10 - Seguranca da informagdo, infraestrutura de
processamento e aplicativos, é considerado pelo iGovTl
como o Unico que se relaciona a esta questdo.

Este processo define, opera e monitora um sistema
para a gestdo de seguranga da informagdo e agbes
periddicas de conscientizagdo do quadro funcional
sobre seguranga da informag&o contribui para aumentar
a eficacia da seguranga, pois a componente humana é
um ponto importante de vulnerabilidade dos sistemas
e processos, podendo criar situagdes que venham a
afetar a disponibilidade dos negdcios, fato que nos
parece justificar a visdo do iGovTl de associar o APO13 a
questdo (t) do item 5.4b.

APOO1 - Gerenciar a Estrutura de Gestdo de Tl,
associado ao objetivo de Tl n? 15 - Conformidade
de Tl com as politicas internas, nos parece que
também estd relacionado com esta questdo.

Este processo esclarece e mantém a missdo e
visdo da governanca de Tl da organizagdo.
Implementa e mantém mecanismos e autoridades
para gerenciar a informagdo e o uso da Tl na
organizagao.

Entende-se que realizar de forma periddica agdo
de conscientizagdo e treinamento em seguranca da
informagdo assegura os mecanismos de gestdo da
[governanca para a area de tecnologia e possibilita
manter a disponibilidade dos servigos prestados
atendendo aos requisitos do negdcio, por este
motivo a questdo (t), item 5.4b se relaciona com o
processo APOO1.

IAPO12 - Gerenciar Riscos, associado ao objetivo
de Tl n2 10 - Seguranca da informagao,
infraestrutura de processamento e aplicativos,
nos parece que também se relaciona com esta
questdo.

Este processo identifica, continuamente, avalia e
reduz os riscos relacionados a Tl dentro dos niveis
de tolerancia estabelecidos pela diretoria
executiva da organizagdo.

Entendemos que a realizagdo de a¢des de
conscientizagdo sobre o tema seguranga da
informagdo, considerando que a maior parte dos
ataques acontecem em fungdo de vulnerabilidades
internas ou mau comportamento por parte dos
usuarios de tecnologia, em dltima andlise
contribui para mitigar os riscos da organizagdo,
visto que um incidente pode vir a afetar a
disponibilidade do negécio e os resultados
empresariais, por este motivo o consideramos
relacionado ao item 5.4b, questdo (t).

(u) - a organizagdo utiliza sistema
criptografico, aderente ao processo de
certificagdo digital da ICP-Brasil, para
garantir a autenticidade (autoria e
integridade) das informagdes.

APO13 - Gerenciar Seguranga, associado ao objetivo de
Tl n2 10 - Seguranca da informagdo, infraestrutura de
processamento e aplicativos.

Entendemos que o uso da criptografia € uma boa forma
de aumentar o nivel de seguranca da informagdo da
organizagdo e assim garantir uma boa gestdo,
corroborando a visdo do iGovTI.

APOO1 - Gerenciar a Estrutura de Gestdo de Tl,
associado ao objetivo de Tl n? 15 - Conformidade
de Tl com as politicas internas.

Entendemos que usar criptografia para garantir a
seguranga dos dados assegura os mecanismos de
gestdo da governanca da drea de tecnologia, pois
possibilita manter a disponibilidade dos servigos
prestados na medida em que aumenta o nivel de
protecdo aos dados, mitigando riscos de acesso
indevido ou de vazamento, que em ultima analise,
poderdo afetar aimagem da empresa e
consequentemente, os seus resultados.

IAPO12 - Gerenciar Riscos, associado ao objetivo
de Tl n2 10 - Seguranca da informagao,
infraestrutura de processamento e aplicativos.

Entendemos que usar criptografia para garantir a
seguranga dos dados mitiga riscos de vazamento e
de acesso indevido, contribuindo para a boa
|gestdo de risco da organizagao.
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Questdes

Processos ja relacionados pelo TCU P neste

(a) - a organizagdo executa um processo
de software, com o objetivo de
assegurar que o software a ser
desenvolvido, direta ou indiretamente,
atenda as suas necessidades.

Justificativa

IAPO08 - Gerenciar Rel nentos, ao

quehdar de um

objetivo de Tl n2 12, capacitagdo e apoio aos
processos de negdcio através da integragdo de
aplicativos e tecnologia nos processos de negécio,
nos parece que se relaciona com esta questdo.
Este processo gerencia o relacionamento entre o
negocio e Tl de uma maneira formal e
transparente, de modo que garanta foco na
realizagdo de um objetivo comum.

profundo relacionamento entre negécio e Tl
para que haja o levantamento dos requisitos
de negécio, que é a etapa mais importante
para o desenvolvimento de qualquer si
de informag&o, motivo pelo qual achamos
que ha relacionamento entre o APOO8 e a
questdo (a) do item 5.5.

BAIO3 - Gerenciar Identificacdo e

queod 1to de

Desenvolvimento de ] ao
objetivo de TI n2 7 - Prestagdo de servigos de Tl em
consonancia com os requisitos de negoécio, nos
parece que também se relaciona com esta
questdo.

Este processo estabelece e mantém solucdes
identificadas em conformidade com os requisitos
da organizagdo abrangendo design,
desenvolvimento, aquisi¢do/terceirizagio e
parcerias com fornecedores/vendedores.
Gerencia configuragdo, teste de preparagdo,
testes, requisitos de gestdo e manutencgdo dos
processos de negdcio, aplicagdes,
informag6es/dados, infraestrutura e servigos.

em 0 aos requisitos de
negdcio é exatamente o que lida o processo
BAI03, motivo pelo qual achamos que ele
também se relaciona com a questdo (a) item
5.5.

DSS01 - Gerenciar Operagdes, associado ao
objetivo de TI n2 7 - Prestagdo de servigos de Tl em
consonancia com os requisitos de negoécio, nos
parece estar relacionado a esta questdo.

Este processo coordena e executa as atividades e
procedimentos operacionais necessarios para
entregar servigos de Tl internos e terceirizados,
incluindo a execugdo de procedimentos
operacionais, padrdes pré-definidos e as
atividades exigidas.

(b) - o processo de software é
acompanhado por meio de
mensuragdes, com indicadores
quantitativos e metas de processo a
cumprir.

O processo de desenvolvimento de
softwares é formado por rotinas pré-
definidas que sdo tratadas no processo
DSS01, motivo pelo qual entendemos se
relacionar com o item 5.5, questdo (a).

IAPOOS5 - Gerenciar Portfélio, ao objetivo

que o monitoramento dos

de Tl n2 13 - Capacitagdo e apoio aos processos de
negocio através da integragdo de aplicativos e
tecnologia nos processos de negdcio, nos parece
estar associado a esta questdo.

Este processo monitora o desempenho de todo o
portfélio de servigos e programas, propondo os
ajustes necessarios em resposta ao programa e
desempenho do servi¢o ou mudanga de
prioridades da organizag&o.

indicadores associados a projetos e
programas de tecnologia se aplica
claramente para o processo, pois o
desenvolvimento de uma aplicagdo para
atendimento as necessidades do negécio
precisa obedecer aos prazos e recursos
previstos sob risco de ndo contribuir para
atendimento da estratégia empresarial, por
este motivo consideramos que a questdo (b)
do item 5.5 estd associado ao APOO5.

BAIO1 - Gerenciar Programas e Projetos, associado
ao objetivo de Tl n2 5 - Beneficios obtidos pelo
investimento de Tl e portfélio de servigos, nos
parece estar relacionado a esta questdo.

Este processo gerencia todos os programas e
projetos do portfélio de investimentos em
alinhamento com a estratégia da organizacdo e de
forma coordenada. Ele inicia, planeja, controla e
executa programas e projetos, e finaliza com uma
revisdo pés-implementagdo.

0O desenvolvimento de um projeto de
software, apesar das suas particularidades,
segue uma rotina de acompanhamento como
qualquer outro projeto. Ele precisa ser
monitorado para garantir que custos e prazos
sejam cumpridos atendendo aos objetivos
estratégicos da organizagdo, por este motivo
entendemos que este processo se relaciona
com a questdo (b) do item 5.5.

MEAO1 — Monitorar, Avaliar e Analisar

Entendendo o processo de software

Desempenho e Conformidad
objetivo de Tl n2 7 - Prestagdo de servigos de Tl em
consonancia com os requisitos de negécio, nos
parece que também estd relacionado a esta
questdo.

O processo MEAOL1 coleta, valida e avalia os
objetivos e métricas do processo de negdcios e de
Tl. Monitora se os processos estdo realizando
conforme metas e métricas de desempenho e
conformidade acordadas e fornece informagdo

ao

do todo o ciclo que vai do
desenvolvimento a sua implementagdo e
posterior acompanhamento para avaliar a sua
eficacia, achamos que o MEAO1 também se
aplica a questdo (o) item 5.5.

abr

que é a e oportuna.

(c) - o processo de software é
periodicamente revisado e melhorado
com base nas mensuragdes obtidas.

/APOOS5 - Gerenciar Portfélio, associado ao objetivo
de Tl n2 13 - Capacitagdo e apoio aos processos de
negocio através da integragdo de aplicativos e
tecnologia nos processos de negdcio, nos parece
estar associado a esta questdo.

Este processo monitora o desempenho de todo o
portfélio de servigos e programas, propondo os
ajustes necessarios em resposta ao programa e
desempenho do servigo ou mudanga de
prioridades da organizagdo.

Entendemos que o monitoramento dos
indicadores associados ao portifélio de
servigos de tecnologia se aplica claramente
para o processo, pois apds a entrada em
produgdo de uma aplicagdo para
atendimento as necessidades do negécio é
imprescindivel que ela seja acompanhada
por meio de indicadores para avaliar a sua
disponibilidade para os usuarios e o seu
retorno para a organizagdo, por este motivo
consideramos que a questdo (c) do item 5.5
estd associado ao APOOS.

MEAO1 — Monitorar, Avaliar e Analisar
Desempenho e Conformidade, associado ao
objetivo de Tl n2 7 - Prestagdo de servigos de Tl em
consonancia com os requisitos de negdcio, nos
parece que também estd relacionado a esta
questdo.

Este processo coleta, valida e avalia os objetivos e
métricas do processo de negdcios e de Tl. Ele
monitora se os processos estdo sendo realizados
conforme metas e métricas de desempenho e
conformidade acordadas e fornece informagao

ue é sistematica e oportuna.

doqueo do
processo de software, pés implementagéo,
tem por objetivo avaliar a sua eficacia e
usabilidade e que, a partir das informagdes
obtidas e de eventuais desvios encontrados,
ajustes sdo realizados para voltar a atender
plenamente aos objetivos da organizagdo,
achamos que o MEAOL também se aplica a
questdo (c) item 5.5.
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PROCESSOS

Tema: 5

Com relagdo ao processo de software

0 ~

(d) - a organizag&o possui pessoal
préprio capacitado para gerir a execugdo
do processo de software.

(e) - o processo de software estd
formalmente instituido como norma de
cumprimento obrigatério.

Processos ja relacionados pelo TCU

Processos adicionais inseridos neste

Justificativa

IAPOOQ7 - Gerenciar Recursos Humanos, associado
ao objetivo de Tl n2 16 - Equipes de Tl e de
negdcios motivadas e qualificadas, nos parece
estar relacionado a esta questdo.

Este processo fornece uma abordagem
estruturada para garantir a configuragdo ideal do
quadro de pessoal, colocagdo, direitos de decisdo
e as habilidades dos recursos humanos. Isso inclui
a comunicagdo de papéis e responsabilidades
definidas, planos de aprendizagem e de
crescimento, e as expectativas de desempenho,
com o apoio de pessoas competentes e
motivadas.

Ter uma equipe proépria capacitada para gerir
e executar os processos da organizaggo é
imprescindivel e isso é tratado no processo
APOO07, motivo pelo qual entendemos que
ele se relaciona com a questdo (d) do item
5.5.

EDMO1 - Garantir a defini¢do e manutenc¢do do
modelo de governanga, associado ao objetivo de
TIn2 1- Alinhamento da estratégia de Tl e de
negdcios, nos parece estar associado a esta
questdo.

Este processo analisa e articula os requisitos para
a governanga corporativa de Tl, os aplica e
mantém estruturas, principios, processos e
préticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

A formalizagdo do processo de
desenvolvimento, implantagdo e
monitoramento de softwares se constitui
num importante passo para a manutengdo do
modelo de governanga, pois ird garantir que
este processo seja executado cumprindo as
diretrizes estabelecidas, possibilitando
monitoramento e auditoria para garantir a
sua eficacia, motivo pelo qual entendemos
que este processo também se relaciona com
o item 5.5, questdo (e).

e Temado Item 5.6 - Com relacéo ao gerenciamento de projetos de Tl
d0: 5 PROCESSOS
Tema: 6 Com relagdo ao gt de projetos de Tl
Questdes Processos ja relacionados pelo TCU P licionais inseridos neste 1L; | Justificativa

(a) - A organizagdo possui portfélio de
projetos de TI.

BAIO1 - Gerenciar Programas e Projetos, associado ao
objetivo de Tl n2 13 - Entrega de programas fornecendo
beneficios, dentro do prazo, orgamento e atendendo
requisitos e padrdes de qualidade, nos parece estar
relacionado a esta questdo.

Este processo gerencia todos os programas e projetos
do portfélio de investimentos em alinhamento com a
estratégia da organizagdo e de forma coordenada.
Inicia, planeja, controla e executa programas e
projetos, e finaliza com uma

A existéncia de portifélio de tecnologia numa
organizagdo denota a sua preocupagdo com a gestdo de
servigos e consequentemente, com o seu alinhamento
com a estratégia empresarial, por este o iGovT|
entende que este processo se relaciona com a questdo
(a) doitem 5.6.

APOOS5 - Gerenciar Portfélio, associado ao objetivo
de Tl n2 13 - Capacitagdo e apoio aos processos de
negdcio através da integragdo de aplicativos e
tecnologia nos processos de negdcio, nos parece
estar associado a esta questdo.

Este processo monitora o desempenho de todo o
portfélio de servigos e programas, propondo os
ajustes necessdrios em resposta ao programa e
desempenho do servigo ou mudanga de
prioridades da organizagdo.

Entendemos que a existéncia de portifélio
de projetos de tecnologia se aplica
claramente para o processo, motivo pelo
qual o relacionamos com esta questdo.

(b) - a organizagdo executa processo de
gerenciamento de projetos de TI.

BAIO1 - Gerenciar Programas e Projetos, associado ao
objetivo de Tl n2 13 - Entrega de programas fornecendo
beneficios, dentro do prazo, orgamento e atendendo
requisitos e padrdes de qualidade, nos parece estar
relacionado a esta questdo.

Este processo gerencia todos os programas e projetos
do portfdlio de investimentos em alinhamento com a
estratégia da organizagdo e de forma coordenada.
Inicia, planeja, controla e executa programas e
projetos, e finaliza com uma revisdo pos-
implementagdo.

A execugdo do processo de gerenciamento de projetos
de tecnologia numa organizagdo denota que a empresa
esta preocupada em seguir as melhores préticas e
alinhada aos objetivos que precisam ser atingidos
valorizando prazos e recursos utilizados, por este
motivo o iGovTl entende que este processo se
relaciona com a quest&o (b) do item 5.6.

APOOS5 - Gerenciar Portfélio, associado ao objetivo
de Tl n2 13 - Entrega de programas fornecendo
beneficios, dentro do prazo, orgamento e
atendendo requisitos e padrdes de qualidade, nos
parece estar associado a esta questdo.

Este processo monitora o desempenho de todo o
portfdlio de servigos e programas, propondo os
ajustes necessarios em resposta ao programa e
desempenho do servigo ou mudanca de
prioridades da organizagdo.

que a execugdo do processo de
gerenciamento de projetos de tecnologia se
aplica claramente ao processo APO05, motivo
pelo qual o relacionamos com a quest&o (b)
item 5.6.

DSSO01 - Gerenciar Operagdes, associado ao
objetivo de Tl n2 1 - Alinhamento da estratégia de
Tl e de negécios, nos parece estar relacionado a
esta questdo.

Este processo coordena e executa as atividades e
procedimentos operacionais necessarios para
entregar servigos de Tl internos e terceirizados,
incluindo a execugdo de procedimentos
operacionais, padrdes pré-definidos e as
atividades id

A execucdo de qualquer processo é
constituido por atividades de rotinas pré-
definidas que sdo tratadas no processo
DSS01, motivo pelo qual entendemos que
também se relaciona com o item 5.6, questao

(b).
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Di 30:5

PROCESSOS

Tema: 6

Com relagdo ao g

de projetos de Tl

0 =

Processos ja relacionados pelo TCU

i halh

Processos is inseridos neste

Justificativa

(c) - O processo de gerenciamento de
projetos de Tl é acompanhado por meio
de mensurages, com indicadores
quantitativos e metas de processo a
cumprir.

BAIO1 - Gerenciar Programas e Projetos, associado ao
objetivo de Tl n2 13 - Entrega de programas fornecendo
beneficios, dentro do prazo, orgamento e atendendo
requisitos e padrdes de qualidade, nos parece estar
relacionado a esta questdo.

Este processo gerencia todos os programas e projetos
do portfdlio de investimentos em alinhamento com a
estratégia da organizagdo e de forma coordenada.
Inicia, planeja, controla e executa programas e
projetos, e finaliza com uma revisdo pds-
implementagdo.

A execugdo do processo de gerenciamento de projetos
de tecnologia numa organizagdo denota que a empresa
esta preocupada em seguir as melhores préticas e
alinhada aos objetivos que precisam ser atingidos, por
esta razdo deve ser monitorada por indicadores de
modo a valorizar prazos e recursos, por este motivo o
iGovTl entende que este processo se relaciona com a
questdo (c) do item 5.6.

APOO5 - Gerenciar Portfdlio, associado ao objetivo
de Tl n2 13 - Entrega de programas fornecendo
beneficios, dentro do prazo, orgamento e
atendendo requisitos e padrdes de qualidade, nos
parece estar associado a esta questdo.

Este processo monitora o desempenho de todo o
portfélio de servigos e programas, propondo os
ajustes necessarios em resposta ao programa e
desempenho do servio ou mudanga de
prioridades da organizagdo.

Entendemos que a execugdo do processo de
gerenciamento de projetos inclui todas as
suas fases e elas precisam ser acompanhadas
por meio de indicadores para poder dar
transparéncia aos stakeholders quanto ao
uso racional dos recursos e prazos, por este
motivo concluimos que o processo APOO5 se
relaciona com a questdo (c) item 5.6.

MEAO1 - Monitorar, Avaliar e Analisar
Desempenho e Conformidade, associado ao
objetivo de Tl n2 7 - Prestagdo de servigos de Tl em
consonancia com os requisitos de negécio, nos
parece que também estd relacionado a esta
questdo.

Este processo coleta, valida e avalia os objetivos e
métricas do processo de negécios e de Tl.
Monitora se os processos estdo sendo realizados
conforme metas e métricas de desempenho e
conformidade acordadas e fornece informagdo
que é sistematica e oportuna.

Entendendo que o monitoramento de
qualquer processo tem por objetivo avaliar a
sua eficacia. Esse é exatamente o objeto de
atuagdo do MEAO1, motivo pelo qual
concluimos que ele também esta associado a
questdo (c) item 5.6.

(d) - o processo de gerenciamento de
projetos de Tl é periodicamente
revisado e melhorado com base nas
mensuragdes obtidas.

BAIO1 - Gerenciar Programas e Projetos, associado ao
objetivo de Tl n2 13 - Entrega de programas fornecendo
beneficios, dentro do prazo, orgamento e atendendo
requisitos e padrdes de qualidade.

APOOS - Gerenciar Portfdlio, associado ao objetivo
de Tl n2 13 - Entrega de programas fornecendo
beneficios, dentro do prazo, orgamento e
atendendo requisitos e padrdes de qualidade.

Assim como na questdo anterior ele estd
relacionado a questdo, pois a execugdo do
processo de gerenciamento de projetos
inclui todas as suas fases e elas precisam ser
acompanhadas por meio de indicadores.
Eventuais desvios encontrados devem ser
corrigidos mediante ajustes no
planejamento, por este motivo concluimos
que este processo também deve estar
associado a questdo.

MEAO1 - Monitorar, Avaliar e Analisar
Desempenho e Conformidade, associado ao
objetivo de TI n2 7 - Prestagdo de servigos de Tl em
consonancia com os requisitos de negdcio.

Este processo lida com monitoramento, sem
o qual seriaimpossivel efetuar corregdes de
rumo em caso de detecgdo de desvios entre a
execugdo e o planejado, por este motivo
concluimos que ele também se relaciona com
a questdo.

(e) - O processo de gerenciamento de
projetos de Tl esta formalmente
instituido como norma de cumprimento
obrigatorio.

BAIO1 - Gerenciar Programas e Projetos, associado ao
objetivo de Tl n2 13 - Entrega de programas fornecendo
beneficios, dentro do prazo, orgamento e atendendo
requisitos e padrdes de qualidade, nos parece estar
relacionado a esta questdo.

Este processo gerencia todos os programas e projetos
do portfdlio de investimentos em alinhamento com a
estratégia da organizagdo e de forma coordenada. Ele
inicia, planeja, controla e executa programas e
projetos, e finaliza com uma revisdo pds-
implementagdo.

A formalizagdo do processo de gerenciamento de
projetos de tecnologia numa organizagdo denota que a
empresa estd preocupada em seguir as melhores
praticas mantendo o alinhamento com os objetivos que
necessitam ser atingidos, acompanhando os prazos e
recursos utilizados, por este motivo entendemos que o
iGovTl o considera relacionado a questdo (e) do item
5.6.

EDMOL1 - Garantir a definigdo e manutengdo do
modelo de governanga, associado ao objetivo de
Tl n21- Alinhamento da estratégia de Tl e de
negocios, nos parece também estar associado a
esta questdo.

Este processo analisa e articula os requisitos para
a governanga corporativa de Tl, os aplica e
mantém estruturas, principios, processos e
préticas, com clareza de responsabilidades e
autoridade para alcangar a missdo, as metas e os
objetivos da organizagdo.

A formalizagdo do processo de
gerenciamento de projetos de tecnologia se
constitui num importante passo para a
manutengdo do modelo de governanga, pois
ird garantir que este processo seja executado
cumprindo as diretrizes estabelecidas,
possibilitando monitoramento e auditoria
para garantir a sua eficacia, motivo pelo qual
entendemos que este processo também se
relaciona com o item 5.6, questdo (e).

(f) - O processo de gerenciamento de
projetos de Tl esta formalmente
instituido como norma de cumprimento
obrigatorio.

BAIO1 - Gerenciar Programas e Projetos, associado ao
objetivo de Tl n2 13 - Entrega de programas fornecendo
beneficios, dentro do prazo, orgamento e atendendo
requisitos e padrdes de qualidade, nos parece estar
relacionado a esta questdo.

Este processo para que seja exitoso e consiga gerenciar
todos os programas e projetos do portfolio mantendo-
se alinhado a estratégia da organizagdo necessita ser
formalmente constituido, por este motivo entendemos
que 0iGovTl o considera relacionado com a questéo (f)

doitem 5.6.

APOO5 - Gerenciar Portfdlio, associado ao objetivo
de Tl n2 13 - Capacitagdo e apoio aos processos de
negacio através da integragdo de aplicativos e
tecnologia nos processos de negdcio, nos parece
estar associado a esta questdo.

Este processo monitora o desempenho de todo o
portfélio de servigos e programas, propondo os
ajustes necessarios em resposta ao programa e
desempenho do servigo ou mudanga de
prioridades da organizagdo.

Entendemos que a existéncia de portifélio
de projetos de tecnologia se aplica
claramente para o processo, motivo pelo
qual o relacionamos com esta quest&o.




163

APENDICE C - CUSTOMIZACOES IGOVTI PARA CRIACAO IGOVTIC - CHESF

Como o iGovTI é um artefato com foco apenas na Tl e como a intencgdo deste trabalho é
atender também a area de TO, fez-se necessario fazer pequenos ajustes na descri¢ao dos
itens/temas e nas questdes com o objetivo de atender ambas as areas.

DIMENSAO 1 - LIDERANCA DA ALTA ADMINISTRACAO

i GoI'Ie'Im a Questdo iGovTl iGovTl c-l.-(::r::sf Questdo iGovTIC - Chesf
1.2. Com a. a organizagdo define
relagao ao e comunica formalmente
sistema de papéis e responsabilidades
governanga de | para a governanga
Tl: corporativa.

b. a organizagdo dispde
de um comité de diregdo
estratégica formalmente
instituido, que auxilia nas
decisdes relativas as
diretrizes, estratégias,
politicas e no
acompanhamento da gestao
institucional.

€. a organizacdo realiza
avaliagGes sobre a definigdo e
compreensdo dos papéis e
responsabilidades
organizacionais.

d. a organizacdo dispde
de um cédigo de ética
formalmente instituido, bem
como divulga e monitora o
seu cumprimento.

€. a organizagdo dispde
de uma politica corporativa
de gestdo de riscos
formalmente instituida como
norma de cumprimento
obrigatdrio.

f. a organizacdo dispde
de uma politica corporativa
de gestdo de continuidade do
negdcio formalmente
instituida como norma de
cumprimento obrigatoério.




1.3. Com
relacdo a
entrega de
resultado da TI:

a. a organizacao define
formalmente diretrizes para o
planejamento de TI.

b. a organizac¢do define
formalmente diretrizes para
gestao do portfélio de
projetos e servicos de T,
inclusive para definicao de
critérios de priorizagao e de
alocacao orcamentdria.

c. a organizacgao define
formalmente diretrizes para
contratagao de bens e
servicos de TI.

d. a organizacdo define
formalmente diretrizes para
avaliacdo do desempenho dos
servigos de TI.

e. a organizacao define
formalmente diretrizes para
comunicagao com as partes
interessadas (publico interno
e externo) sobre os resultados
da gestdo e do uso de T,
contemplando o meio de
divulgacdo, o conteldo, a
frequéncia e o formato das
comunicagoes.

1.3. Com
relacdo a
entrega de
resultado da
TIC:
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a. a organizacao define
formalmente diretrizes para o
planejamento de TIC.

b. a organizac¢do define
formalmente diretrizes para
gestdo do portfélio de projetos
e servicos de TIC, inclusive para
definicdo de critérios de
priorizacdo e de alocagao
orcamentaria.

C. a organizagao define
formalmente diretrizes para
contratagao de bens e servigos
de TIC.

d. a organizacdo define
formalmente diretrizes para
avaliacdo do desempenho dos
servicos de TIC.

e. a organizagdo define
formalmente diretrizes para
comunicagao com as partes
interessadas (publico interno e
externo) sobre os resultados da
gestdo e do uso de TIC,
contemplando o meio de
divulgacdo, o conteldo, a
frequéncia e o formato das
comunicagoes.

1.4. Com
relacdo aos
riscos de TI:

a. a organizacao define
formalmente as diretrizes
para gestao dos riscos de Tl
aos quais o negdcio esta
exposto.

b. a organizacdo define
e comunica formalmente
papéis e responsabilidades
pela gestdo de riscos de TI.

C. a organizacao define
formalmente os niveis de
risco de Tl aceitaveis na
consecucao de seus objetivos
(apetite a risco).

d. a organizagdo toma
decisdes estratégicas
considerando os niveis de
risco de Tl definidos.

1.4. Com
relacdo aos
riscos de TIC:

a. a organizacao define
formalmente as diretrizes para
gestdo dos riscos de TIC aos
guais o negdcio esta exposto.

b. a organizacdo define e
comunica formalmente papéis
e responsabilidades pela
gestdo de riscos de TIC.

C. a organizacao define
formalmente os niveis de risco
de TIC aceitaveis na
consecugdo de seus objetivos
(apetite a risco).

d. a organizagdo toma
decisdes estratégicas
considerando os niveis de risco
de TIC definidos.




1.5. Com
relagdo ao
pessoal de TI:

a. a organizagao define
formalmente diretrizes para
garantir o desenvolvimento
de competéncias e a retengao
de gestores de TI.

b. a organizagdo define
formalmente diretrizes para
garantir o desenvolvimento
de competéncias e a retengao
de pessoal técnico de TI.

. a organizagao define
formalmente diretrizes para
avaliagdo e incentivo ao
desempenho de gestores de
Tl.

d. a organizagao define
formalmente diretrizes para
avaliagdo e incentivo ao
desempenho de pessoal
técnico de TI.

e. a organizagao define
formalmente diretrizes para
escolha dos lideres da area de
Tl, ocupantes dos cargos de
chefia e de assessoramento.

1.6. Com
relagao ao
monitoramento
da governanga e
da gestdo de Tl:

a. a organizagdo define
formalmente diretrizes para
avaliagdo da governanga e da
gestdo de TI.

b. a organizagado realiza
avaliagdo periddica de

governanga e de gestdo de TI.

c. a organizagao realiza
avaliagdo periddica de
sistemas de informagao.

d. a organizagao realiza
avaliacdo periddica de
seguranga da informagao.

€. a organizagao realiza
avaliagdo periddica de
contratos de TI.

165



166

DIMENSAO 2 - ESTRATEGIAS E PLANOS

Tema iGovTI

Questao
iGoVTIC - Chesf

Questdo iGovTl Tema iGovTIC - Chesf

2.1. Com
relagdo ao processo
de planejamento
estratégico
institucional:

C. 0 processo de
planejamento estratégico
institucional prevé a
participacao da area de TI.

2.2. Com
relacdo ao processo
de planejamento de
tecnologia de
informacao:

a. a organizagao
executa periodicamente
processo de planejamento
de TI.

b. o processo de
planejamento de Tl prevé
a participacdo das areas
mais relevantes da
organizagao.

C. 0 processo de
planejamento de Tl prevé
a participagdo do comité
de TI.

d. o processo de
planejamento de Tl esta
formalmente instituido
como norma de
cumprimento obrigatério.

2.2. Com
relacdo ao plano
vigente de
planejamento de
tecnologia de
informacao:

€. a organizagao
possui plano de Tl vigente,
formalmente instituido
pelo seu dirigente
maximo.
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f.o plano de Tl
vigente contempla
objetivos, indicadores e
metas para a Tl, com os
objetivos explicitamente
alinhados aos objetivos de
negdcio constantes do
plano estratégico
institucional.

g.oplanode Tl
vigente contém alocagao
de recursos
(orgamentdrios, humanos
e materiais) e estratégia
de execugao indireta
(terceirizagdo).

h. a execugao do
plano de Tl vigente é
acompanhada
periodicamente quanto ao
alcance das metas
estabelecidas, para
correcdo de desvios.

i.oplanodeTI
vigente vincula as agdes
(atividades e projetos) a
indicadores e metas de
negacio.

j. o plano de Tl
vigente fundamenta a
proposta orcamentaria de
TI.
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DIMENSAO 3 - INFORMACOES

Tema iGovTI Questao iGovTl Tema Questao iGovTIC -
iGovTIC - Chesf Chesf
3.2. Com relagdo a. os planos de Tl
a transparéncia das vigentes sao divulgados na
informagodes internet, sendo facilmente
relacionadas a gestdo e | acessados. Informe a URL
ao uso de TI: (completa) do Plano

Diretor de Tecnologia da
Informagédo (PDTI), ou do
Plano Estratégico de Tl
(PETI), caso ndo possua
PDTI:

b. as informacdes
sobre o alcance dos
objetivos de Tl planejados
sdo divulgados na internet,
sendo facilmente
acessadas.

c. as informagoes
sobre o acompanhamento
das agoes e dos projetos
de Tl sdo divulgadas na
internet, sendo facilmente
acessadas.

d. os editais, seus
respectivos anexos e os
resultados das licitagdes
de TI (inteiro teor) sdo
divulgados na internet,
sendo facilmente
acessados.

e. os estudos
técnicos preliminares
(inteiro teor) sdo
divulgados na internet,
juntamente com os editais
de licitacdo de Tl, sendo
facilmente acessados.

f. os contratos de Tl
e os respectivos aditivos
(inteiro teor) sao
divulgados na internet,
sendo facilmente
acessados.
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g. a execugao
orcamentdria de Tl, ao
longo do exercicio, é
divulgada na internet,
sendo facilmente
acessada.

h. as respostas aos
guestionarios dos
levantamentos de
governancga de TI
realizados pelo TCU, bem
como os respectivos
relatérios de feedback, sao
divulgados na internet,
sendo facilmente
acessados.

i. as informacdes
sobre gestdo e uso de TI
divulgadas pela
organizagdo atendem aos
principios dos “Dados
Abertos Governamentais”
(http://dados.gov.br/dado
s-abertos).




DIMENSAOQO 4 — PESSOAS
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Tema iGovTI Questao iGovTl
4.1. Com a. a organizagao define
relagdo ao as competéncias necessarias

desenvolvimento de
competéncias de TI:

para o pessoal de Tl executar
suas atividades.

C. a organizagao
elabora, periodicamente,
plano de capacitacdo para
suprir as necessidades de
desenvolvimento de
competéncias de TI.

f. o plano de
capacitagao inclui o
desenvolvimento de
competéncias em gestdo de
Tl.

g. o plano de
capacitagdo inclui o
desenvolvimento de
competéncias em
contratagdo de bens e
servigos de Tl e na gestao dos
contratos decorrentes.

h. a organizagdo possui
algum programa de beneficio,
financeiro ou ndo, para
incentivar o desenvolvimento
de competéncias do pessoal
de TI.

4.2. Com
relacdo ao
desempenho do
pessoal de TI:

a. a organizagao
estabelece metas de
desempenho para o pessoal
de TI.

Tema iGovTIC
- Chesf

Questao
iGovTIC - Chesf
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b. a organizagdo avalia
periodicamente o
desempenho do pessoal de
Tl.

C. a organizagao
estabelece beneficio,
financeiro ou ndo, em fungao
do desempenho alcangado
pelo pessoal de TI.




DIMENSAQO 5 - PROCESSOS
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Tema iGovTI

Questao iGovTl

5.1a. Com
relacdo aos processos
de gerenciamento de
servigos de TI:
Transi¢ao de servigo

5.1b. Com
relagdo aos processos
de gerenciamento de
servigos de TI:
Operacdo de servigco

5.2. Com
relacdo ao
gerenciamento de
nivel de servico de TI:

a. a organizagao
mantém um catalogo
publicado e atualizado dos
servicos de Tl oferecidos as
areas clientes, incluindo os
niveis de servigo definidos.

b. os niveis de servigo
sdao formalmente definidos
entre a area de Tl e as areas
clientes (Acordo de Nivel de
Servigo - ANS).

c. 0s ANS incluem,
como indicador de nivel de
servico, o grau de satisfagdo
dos usuarios, apurado
mediante a avalia¢do dos
servigos de Tl pelas areas
clientes.

d.aadreadeTI
monitora o alcance dos
niveis de servico definidos.

e.aareadeTl
implementa agdes
corretivas em caso de nao
alcance dos niveis de
servigo definidos.

Tema
iGoVTIC - Chesf

Questao iGovTIC
- Chesf



f.aareade Tl

comunica periodicamente o

resultado desse

monitoramento as areas

clientes.

5.3. Com
relagdo a gestdo de
riscos de TI:

a. a organizagao

identifica os riscos de Tl dos

processos criticos de
negaocio.

b. a organizacao

avalia os riscos de Tl dos

processos criticos de
negaocio.

C. a organizagdo trata
os riscos de Tl dos processos
criticos de negdcio com

base em um plano de
tratamento de risco.

d. a organizagao

executa um processo de

gestdo de riscos de TI.

e. o processo de

gestdo de riscos de Tl esta
formalmente instituido

como norma de

cumprimento obrigatorio.

5.4. Com
relacdo a gestdo
corporativa da
seguranca da
informagao: Politicas
e Responsabilidades

d. a organizacgdo
dispde de politica de
controle de acesso a

informacédo e aos recursos e
servicos de Tl formalmente
instituida, como norma de
cumprimento obrigatorio.

5.4. Com
relacdo a gestdo
corporativa da
seguranca da
informacao:
Controles e
Atividades

m. a organizagao
executa processo de gestao
de vulnerabilidades técnicas

de TI, com objetivo de
reduzir o risco de
exploragdo de
vulnerabilidades
conhecidas.
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n. o processo de
gestdo de vulnerabilidades
técnicas de Tl estd
formalmente instituido
como norma de
cumprimento obrigatdrio.

0. a organizagao
executa processo de
monitoramento do uso dos
recursos de Tl, com objetivo
de detectar atividades ndao
autorizadas.

p. 0 processo de
monitoramento do uso dos
recursos de Tl esta
formalmente instituido
como norma de
cumprimento obrigatorio.

5.6. Com a. a organizagao
relagdo ao possui portfélio de projetos
gerenciamento de de TI.

projetos de T: b. a organizagdo

executa processo de
gerenciamento de projetos
de TI.

C. 0 processo de
gerenciamento de projetos
de Tl é acompanhado por
meio de mensuragGes, com
indicadores quantitativos e
metas de processo a
cumprir.




APENDICE D - PLANILHA DE CALCULO DO IGOVTIC-CHESF

Questionario iGovTIC Chesf (Customizagdo do iGovTI 2016).
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Planilha de Calculo da Maturidade de Governanga de TIC da Chesf -
iGoVTIC Chesf
Dimensao 1 - Lideranga
~ . . Valor da
Q11 1.1. Com relagao ao sistema de governanga corporativa: Resposta Peso
Resposta
g1l a a. a orga.n.iza(;ao define e comunica formalmgnte papéis e Vioswla ¥ 0 17
- responsabilidades para a governanga corporativa.
b. aorganizagdo dispde de um comité de direcdo
qll b estra.teglcfa fo-rma.lmente |nst,|ty|do, ql:l(.é auxilia nas decisdes Gosmia 0 13
- relativas as diretrizes, estratégias, politicas e no
acompanhamento da gestao institucional.
c. aorganizagdo realiza avaliagdes sobre a definicdo e
gll_c |compreensdo dos papéis e responsabilidades Nioseaplca 0 20
organizacionais.
d. aorganizacdo dispGe de um cddigo de ética
qll_d |formalmente instituido, bem como divulga e monitora o seu Woeaic ¥ 0 17
cumprimento.
e. aorganiza¢do dispGe de uma politica corporativa de
gqll_e |gestdo de riscos formalmente instituida, como norma de Woseapia ¥ 0 19
cumprimento obrigatério.
f. aorganizacdo dispde de uma politica corporativa de
gll f |gestdo de continuidade do negdcio formalmente instituida, Neoseaplia W 0 14
como norma de cumprimento obrigatério.
Nota Q11 0,00 100
~ . Respost Valor
1.2. 3
12 Com relagao ao sistema de governanga de TIC a e Peso
a. aorganizagdo define e comunica formalmente papéis e
gl2_a |responsabilidades mais relevantes para a governanga e a v 0 31
gestdo de TIC.
b. aorganizacdo dispde de um comité de TIC formalmente
gl2_b |[instituido, composto por representantes de dreas relevantes v 0 19
da organizagao.
Q12 c c. o cor’mtfe de TIC realiza as atividades previstas em seu v 0 24
ato constitutivo.
d. aorganizagdo prioriza as a¢des de TIC com apoio do
Q12_d |comité de TIC (ou colegiado equivalente), que atua como A 0 26
instancia consultiva da alta administragao.
Nota Q12 0,00 100




176

Valor
Qi3 1.3. Com relagdo a entrega de resultado da TIC: Resposta L Peso
Resposta
q13.a a. alorganizagﬁo define formalmente diretrizes para o v 0 20
planejamento de TIC.
b. aorganizagdo define formalmente diretrizes para
13 b gestao do portfélio de projetos e servigos de TIC, inclusive v 0 20
a°- para definigdo de critérios de priorizagdo e de alocagdo
orgamentaria.
q13_c c. a org:‘:mlzagao define ff)rmalmente diretrizes para v 0 21
contratacgdo de bens e servigos de TIC.
q13_d d. .a czrganlzagao define formalmgnte diretrizes para v 0 51
avaliagdo do desempenho dos servigcos de TIC.
a. aorganizacdo define formalmente diretrizes para
comunicagdo com as partes interessadas (publico interno e
gl3_e |externo) sobre os resultados da gestdo e do uso de TIC, v 0 18
contemplando o meio de divulgagdo, o conteudo, a
frequéncia e o formato das comunicagGes.
Nota Q13 0,00 100
|
Qil4 1.4. Com relagdo aos riscos de TIC: Resposta VEIEGCE Peso
Resposta
144 |& @ organizagdo define formalmente as diretrizes para 0 26
a5 gestao dos riscos de TIC aos quais 0 negdcio estd exposto. M
b. aorganizacdo define e comunica formalmente papéis e
ql4_b - N ) v o| 27
responsabilidades pela gestdo de riscos de TIC.
c. aorganizagao define formalmente os niveis de risco de v
gl4_c | TIC aceitaveis na consecugao de seus objetivos (apetite a 0 23
risco).
q14_d d. la grganl?agao toma deles.oes estratégicas considerando v 0 24
os niveis de risco de TIC definidos.
Nota Q14 0,00 100
Q15 1.5. Com relagdo ao pessoal de TIC: Resposta VEIEGCE Peso
Resposta
a. aorganizagao define formalmente diretrizes para
gl5_a |garantir o desenvolvimento de competéncias e a retengao v 0 21
de gestores de TIC.
b. aorganizacdo define formalmente diretrizes para
Q15b garantir o desenvolvimento de competéncias e a retengdo v 0 20
de pessoal técnico de TIC.
Qisc c. 'a o~rgan.|za<;ao' define formalmente diretrizes para v 0 91
avaliagdo e incentivo ao desempenho de gestores de TIC.
d. aorganizagao define formalmente diretrizes para
Ql5d avaliacdo e incentivo ao desempenho de pessoal técnico de A 0 20
TIC.
Qise e. aorganizagdo define formalmente diretrizes para 0
escolha dos lideres da area de TIC, ocupantes dos cargos de v 8
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chefia e de assessoramento.
Nota Q15 0,00 100
1.6. Com relagdo ao monitoramento da governanga e da Valor da
1 - R P
Qaie gestdo de TIC: esposta Resposta eso
q16_a a. .a oNrganlzagao define formalmeinte diretrizes para v 0 19
avaliagdo da governanca e da gestdo de TIC.
b. a organizagdo realiza avaliagdo periddica de governanga
q16_b e de gestdo de TIC. M 0 21
q16._c c a orgfnlzagao realiza avaliagdo periddica de sistemas de v 0 19
informagao.
q16_d d. . a organ|~zagao realiza avaliagdo periddica de seguranca v 0 71
da informagao.
ql16_e e. aorganizagao realiza avaliagao periddica de contratos v 0 20
de TIC.
Nota Q16 0,00 100
Q17 1.7. Com relagdo a auditoria interna: Resposta VEIEGCE Peso
Resposta
a. aauditoria interna possui pessoal capacitado para
gl7_a . ~ A 0 19
avaliar a governanga e a gestdo de TIC. Naseaplia W
b. aauditoria interna monitora as a¢Ges de governanga e T
a17._b de gestdo de TIC. Wosezpia ¥ o 16
C. aorganizagdo aprova, de forma periddica, plano de
gl7_c |auditoria que inclua avaliagdo da governanca e da gestdo de Nioseapia ¥ 0 17
TIC.
gl7_d |d. aauditoriainterna avalia a gestdo de riscos de TIC. Moseaplia ¥ 0 19
e. aauditoria interna avalia os riscos considerados criticos .
ql7_e .. . . Moseaplia ¥ 0 17
para o negdcio e a eficacia dos respectivos controles.
f. aauditoria interna considera o resultado dos
ql7_f |levantamentos de governanca de TIC realizados pelo TCU Neoseaplic ¥ 0 12
como subsidio para o planejamento de seus trabalhos.
Nota Q17 0,00 100




Resumo da Dimens3do Lideranga
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Questodes Nota Peso
Qi1 0,00 0
Q12 0,00 19
Q13 0,00 22
Q14 0,00 19
Q15 0,00 19
Q16 0,00 21
Qi7 0,00 0
Nota Dimensao 0,00
Dimensao 2 - Estratégias e Planos
~ . P Valor da
Q21 2.1. Com relagao ao planejamento estratégico institucional: Resposta Peso
Resposta
Processo
a. aorganizacao executa periodicamente processo
g21_a . Lo e Moseqpia ¥ 0 25
de planejamento estratégico institucional.
b. o processo de planejamento estratégico
g21_b |institucional prevé a participagdo das dreas mais Noseapla ¥ 0 25
relevantes da organizacao.
c. o processo de planejamento estratégico
g2l c |. ... . X . . ~ . Noeapia ¥ 0 28
institucional prevé a participacdo da area de TIC.
d. o processo de planejamento estratégico
g21_d |institucional esta formalmente instituido como norma Niosealia W 0 22
de cumprimento obrigatodrio.
100
Plano Vigente
e. aorganizagado possui plano estratégico institucional
gq21_e |vigente, formalmente instituido pelo seu dirigente Niosemlic ¥ 0 18
maximo.
f. o plano estratégico institucional vigente contém
a2l f pelo mer\os um indicador d.e r.esultado Pa.ra quantificar Goxgia ¥ 0 16
- o cumprimento de cada objetivo estratégico
estabelecido.
421 g g o plano estratggmo institucional vigente contém metas osgla 0 17
associadas aos indicadores de resultado.
h. o plano estratégico institucional vigente estabelece
g21_h |as acOes (atividades e projetos) consideradas 0 22
necessdria para o alcance das metas fixadas. Naoseapia ¥
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i. aexecucdo do plano estratégico institucional
21 i vigente é acompanhada periodicamente quanto ao - 24
9231 | alcance das metas estabelecidas, para corre¢do de Naseapa ¥
desvios.
j. o plano estratégico institucional vigente esta
g21_j J . P . & . & Nioseaplia W 3
publicado na internet para acesso livre.
100
Nota Q21 0,00
2.2. Com relagao ao planejamento de tecnologia de Valor da
Q22 informacao e telecomunicagdes: Resposta Resposta Peso
Processo
22 a a. aorganizacao executa periodicamente processo v 27
aes- de planejamento de TIC.
22 b b. o processo de planejamento de TIC prevé a Y -6
aeo- participacdo das areas mais relevantes da organizacao.
22 ¢ c. o processo de planejamento de TIC prevé o apoio ”
oo do comité de TIC. M
d. o processo de planejamento de TIC estd
g22_d |formalmente instituido como norma de cumprimento v 23
obrigatério.
100
Plano Vigente
2 e e. aorganizacdo possui plano de TIC vigente, v 14
aee- formalmente instituido pelo seu dirigente maximo.
f. o plano de TIC vigente contempla objetivos,
2 § indicadores e metas para a TIC, com os objetivos 16
aeo- explicitamente alinhados aos objetivos de negdcio M
constantes do plano estratégico institucional.
g. o plano de TIC vigente contém alocacdo de
g22_g |recursos (orcamentarios, humanos e materiais) e v 18
estratégia de execucdo indireta (terceirizacao).
h. aexecucdo do plano de TIC vigente é
g22_h |acompanhada periodicamente quanto ao alcance das v 20
metas estabelecidas, para corre¢do de desvios.
9 i i. o plano de TIC vigente vincula as a¢Ges (atividades v 1s
aee- e projetos) a indicadores e metas de negdcio.
99 i j. oplano de TIC vigente fundamenta a proposta v 17
ased orcamentdria de TIC.
100
Nota Q22 0,00




Resumo da Dimensdo Estratégias e Planos

Questoes

Nota

Peso

Q21

0,00

Q22

0,00

100

Nota Dimensao

0,00
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Dimensao 3 - Informagoes

Q31

3.1. Com relagao a informatizacdo dos processos
organizacionais:

Resposta

Valor da
Resposta

Peso

g31_a

a. aorganizagao identifica e mapeia os principais
processos de negdcio.

28

g31l_b

b. os principais processos de negécio da organizacao
sdo suportados por sistemas informatizados.

22

g3l _c

c. ha catdlogo publicado com informacgdes atualizadas
de cada um dos sistemas informatizados.

24

g3l d

d. aorganizacao designa formalmente responsaveis
da drea de negdcio para a gestao dos respectivos
sistemas informatizados.

26

Nota Q31

0,00

100

Q32

3.2. Com relagao a transparéncia das informagoes
relacionadas a gestao e uso de TIC:

Resposta

Valor da
Resposta

Peso

g32_a

a. os planos de TIC vigentes sdo divulgados na
internet, sendo facilmente acessados.

q32_b

b. asinformacgbes sobre o alcance dos objetivos de
TIC planejados sdo divulgados na internet, sendo
facilmente acessadas.

11

g32_c

c. asinformagdes sobre o acompanhamento das
acdes e dos projetos de TIC sdo divulgadas na internet,
sendo facilmente acessadas.

14

g32_d

d. os editais, seus respectivos anexos e os resultados
das licitagdes de TIC (inteiro teor) sdo divulgados na
internet, sendo facilmente acessados.

12

g32_e

e. os estudos técnicos preliminares (inteiro teor) sdo
divulgados na internet, juntamente com os
editais de licitagdo de TIC, sendo facilmente acessados.

11

q32_f

f. oscontratos de TIC e os respectivos aditivos
(inteiro teor) sdo divulgados na internet, sendo
facilmente acessados.

g32_g

g. aexecucgdo orcamentaria de TIC, ao longo do
exercicio, é divulgada na internet, sendo facilmente
acessada.

11

g32_h

h. asrespostas aos questiondrios dos levantamentos
de governanca de TIC realizados pelo TCU, bem como
os respectivos relatérios de feedback, sdo divulgados
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na internet, sendo facilmente acessados.
i. asinformagdes sobre gestdo e uso de TIC
32 i divulgadas pela organizacao atendem aos principios 0 19
a°o- dos “Dados Abertos Governamentais” M
(http://dados.gov.br/dados-abertos).
Nota Q32 0,00 100
3.3. Com relagdo a transparéncia das informagdes
Q33 relacionadas a gestdo e uso de TIC:
(questdo ndo incluida no calculo)
Resumo Dimensao Informagao e Conhecimento
Questao Nota Peso
Q31 0,00 66
Q32 0,00 34
Nota Dimensao 0,00
Dimensao 4 - Pessoas
Qa1 4.1. Com relagdo ao desenvolvimento de competéncias de Resposta Valor da Peso
TIC: Resposta
41 a a. aorganizacdo define as competéncias necessarias v 0 1
4%~ para o pessoal de TIC executar suas atividades.
. rganizaca fine critéri ra avaliaca
441 b b agga agaode'ec té ospéaiaagaoe v B 13
atendimento dos pedidos de capacitagao.
c. aorganizagao elabora, periodicamente, plano de
g41_c |capacitagdo para suprir as necessidades de v 0 13
desenvolvimento de competéncias de TIC.
41 d d. aorganizagdo acompanha a execugao do plano de v B 1
ari- capacitagdo, com identificacdo e corre¢do de desvios.
e. aorganizacdo avalia a execugdo do plano de
g41_e |capacitagao, verificando se os objetivos e resultados v 0 14
esperados foram alcangados.
f. lan itacdo inclui nvolvimen
g4l f o pla cidgcapactaga? clui o desenvo ento v B 1
de competéncias em gestdo de TIC.
g. o plano de capacitagdo inclui o desenvolvimento
g4l_g |de competéncias em contratacdo de bens e servicos de v 0 15
TIC e na gestao dos contratos decorrentes.
h. a organizacdo possui algum programa de beneficio,
g41_h |financeiro ou ndo, para incentivar o desenvolvimento v 0 6
de competéncias do pessoal de TIC.
Nota Q41 0,00 100
Q42 4.2. Com relagao ao desempenho do pessoal de TIC: Resposta Valor da Peso
- ¢ P P ’ P Resposta




182

a. aorganizacao estabelece metas de desempenho
q42_a g s P v 1 0| 36
para o pessoal de TIC.
b. aorganizacdo avalia periodicamente o
q42_b g s P v 1 0| 38
desempenho do pessoal de TIC.
C. aorganizacdo estabelece beneficio, financeiro ou
g42_c | nao, em funcdo do desempenho alcancado pelo \ 1 0 26
pessoal de TIC.
Nota Q42 0,00 100
Q43 4.3. Com relagdo a forga de trabalho de TIC, informe: Resposta (Qtd)
Nota Q43 0,00
Resumo da Dimensao Pessoas
Questoes Nota Peso
Q41 0,00 54
Q42 0,00 46
Q43 0,00 0
Nota Dimensao 0,00
Dimensao 5 - Processos
5.1. Com relagao aos processos de gerenciamento de
. Valor da
Q51 servicos de TIC: Resposta Resposta Peso
Obs.: conceitos baseados na biblioteca ITICL v.3 P
Desenho de servigo
c1 a a. aorganizagao executa processo de gerenciamento 0
4> do catalogo de servicos. M
b. o processo de gerenciamento do catdlogo de
g51_b |servicos estd formalmente instituido como norma de v 0
cumprimento obrigatério.
C. aorganizacao executa processo de gerenciamento
g51_c ey . v 0
da continuidade dos servicos de TIC.
d. o processo de gerenciamento de continuidade dos
g51_d |servicos de TIC esta formalmente instituido como v 0
norma de cumprimento obrigatdrio.
Transicdo de servico
e. aorganizagao executa processo de gerenciamento v
g51 e 0 8
de mudancas.
51 f f. o processo de gerenciamento de mudancas esta v 0 8
4> formalmente instituido como norma de cumprimento
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obrigatério.
. aorganizacdo executa processo de gerenciamento
g51_ g g .g Ng . P & v 0 7
de configuracdo e ativos.
h. o processo de gerenciamento de configuracao e
g51_h | ativos estd formalmente instituido como norma de hd 0 7
cumprimento obrigatério.
51 i. aorganizagdo executa processo de gerenciamento v 0 -
a7 de liberacdo e implantacao.
j. o processo de gerenciamento de liberacdo e
g51_j |implantacdo esta formalmente instituido como norma v 0 7
de cumprimento obrigatdrio.
Operagdo de servigco
k. a organizacdo executa processo de gerenciamento
q51_k aorg ¢ P & v 0 7
de incidentes.
|. o processo de gerenciamento de incidentes esta
g51_| | formalmente instituido como norma de cumprimento v 0 7
obrigatério.
m. a organizac¢do executa processo de gerenciamento
g51_m & ¢ P & A 4 0 7
de problemas.
n. o processo de gerenciamento de problemas esta
g51_n |formalmente instituido como norma de cumprimento v 0 7
obrigatério.
Nota Q51 0,00 100
Q52 5.2. Com relagao ao gerenciamento de nivel de servigo de Resposta Valor da Peso
TIC: Resposta
a. aorganizagao mantém um catdlogo publicado e
g52_a |atualizado dos servigos de TIC oferecidos as areas v 0 16
clientes, incluindo os niveis de servigo definidos.
b. os niveis de servigo sdao formalmente definidos
g52_b |entre a area de TIC e as areas clientes (Acordo de Nivel v 0 16
de Servigo - ANS).
c. 0s ANS incluem, como indicador de nivel de
5 ¢ servico, o grau de satisfagdo dos usudrios, apurado v 0 17
4> mediante a avaliagdo dos servicos de TIC pelas areas
clientes.
d. aadreade TIC monitora o alcance dos niveis de
q52_d ) o v o| 17
servico definidos.
e. aadreade TICimplementa a¢des corretivas em caso
g52_e o p . ¢ . .. v 0 17
de ndo alcance dos niveis de servigo definidos.
f. aarea de TIC comunica periodicamente o
g52_f . . . 0 17
resultado desse monitoramento as areas clientes. v
Nota Q52 0,00 100
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Q53

5.3. Com relagdo a gestdo de riscos de TIC:

Resposta

Valor da
Resposta

Peso

g53_a

a. aorganizacao identifica os riscos de TIC dos
processos criticos de negdcio.

21

g53_b

b. aorganizacdo avalia os riscos de TIC dos processos
criticos de negécio.

21

g53_c

C. aorganizacdo trata os riscos de TIC dos processos
criticos de negdcio com base em um plano de
tratamento de risco.

21

g53_d

d. aorganizacao executa um processo de gestao de
riscos de TIC.

20

g53_e

e. o processo de gestdo de riscos de TIC esta
formalmente instituido como norma de cumprimento
obrigatério.

17

Nota Q53

0,00

100

Q54

5.4. Com relagao a gestao corporativa da seguranga da
informagdo:

Resposta

Valor da
Resposta

Peso

politicas e Responsabilidades

g54_a

a. aorganizacao dispde de uma politica de seguranca
da informagdo formalmente instituida como norma de
cumprimento obrigatério.

19

g54_b

b. aorganizacdo dispde de comité de seguranca da
informacdo formalmente instituido, responsavel por
formular e conduzir diretrizes para a seguranca da
informagao corporativa, composto por representantes
de areas relevantes da organizagao.

15

g54_c

C. aorganizagdo possui gestor de seguranca da
informacdo formalmente designado, responsavel pelas
acdes corporativas de seguranca da informagao.

19

g54_d

d. aorganizagdo dispGe de politica de controle de
acesso a informagado e aos recursos e servigos de TIC
formalmente instituida como norma de cumprimento
obrigatério.

25

g54_e

e. aorganizacao dispde de politica de copias de
seguranca (backup) formalmente instituida como
norma de cumprimento obrigatdrio.

22

Controles e atividades

g54_f

f. aorganizacdo executa processo de gestao de
ativos, assegurando a definicdo de responsabilidades e
a manutencdo de inventdrio dos ativos.

q54_g

g. o processo de gestdo de ativos estd formalmente
instituido como norma de cumprimento obrigatério.

g54_h

h. aorganizagdo executa processo para classificacdo e
tratamento de informagdes.




a54_i

i. o processo para classificacdo e tratamento de
informacgdes estd formalmente instituido como norma
de cumprimento obrigatdrio.
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q54_j

j. aorganizacdo implementa controles para garantir
a protecdo adequada ao grau de confidencialidade de
cada classe de informacao.

g54_k

k. aorganizacdo executa processo de gestao de riscos
de seguranca da informacao.

q54_|

I. o processo de gestdo de riscos de seguranca da
informacao esta formalmente instituido como norma
de cumprimento obrigatério.

g54_m

m. a organizacdo executa processo de gestao de
vulnerabilidades técnicas de TIC, com objetivo de
reduzir o risco de exploracdo de vulnerabilidades
conhecidas.

g54_n

n. o processo de gestdo de vulnerabilidades técnicas
de TIC esta formalmente instituido como norma de
cumprimento obrigatério.

g54_o

0. aorganizacdo executa processo de monitoramento
do uso dos recursos de TIC, com objetivo de detectar
atividades ndo autorizadas.

q54_p

p. o processo de monitoramento do uso dos recursos
de TIC esta formalmente instituido como norma de
cumprimento obrigatério.

g54_q

g. aorganizagdo executa processo de gestdo de
incidentes de segurancga da informacao.

g54_r

r. o processo de gestao de incidentes de seguranca
da informacdo esta formalmente instituido como
norma de cumprimento obrigatdrio.

g54_s

S. aorganizagao possui equipe de tratamento e
resposta a incidentes de seguranca em redes
computacionais, formalmente instituida.

g54_t

t. aorganizacdo realiza, de forma periddica, a¢cdes de
conscientizacao, educagao e treinamento em
seguranca da informacgdo para seus colaboradores.

g54_u

u. aorganizacao utiliza sistema criptografico,
aderente ao processo de certificacdo digital da ICP-
Brasil, para garantir a autenticidade (autoria e
integridade) das informacdes.

100

Nota Q54

0,00

Q55

5.5. Com relagao ao processo de software:

Resposta

Valor da
Resposta

Peso

g55_a

a. aorganizagdo executa um processo de software,
com o objetivo de assegurar que o software a ser
desenvolvido, direta ou indiretamente, atenda as suas
necessidades.

21
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b. o processo de software é acompanhado por meio
g55_b | de mensuragdes, com indicadores quantitativos e v 20
metas de processo a cumprir.
c. o processo de software é periodicamente revisado
g55_c o . Y 21
e melhorado com base nas mensuracdes obtidas.
455_d d. aorganizagao possui pessoal préprio capacitado v 16
- para executar o processo de software.
455_e e. o processo de software estd formalmente v 27
- instituido como norma de cumprimento obrigatério.
Nota Q55 0,00 100
= . . Valor da
Q56 5.6. Com relagao ao gerenciamento de projetos de TIC: Resposta e Peso
g56_a |a. aorganizacdo possui portfdlio de projetos de TIC. \d 15
456_b b. a qrganizagéo executa processo de gerenciamento v 18
de projetos de TIC.
c. o processo de gerenciamento de projetos de TIC é
456.c acompanhado por meio de mensuragées, com v 18
- indicadores quantitativos e metas de processo a
cumprir.
d. o processo de gerenciamento de projetos de TIC é
g56_d | periodicamente revisado e melhorado com base nas v 18
mensuragdes obtidas.
e. o processo de gerenciamento de projetos de TIC
g56_e | estd formalmente instituido como norma de Ad 17
cumprimento obrigatério.
456_f f. a organizagép possui um escritério de projetos, ao v 14
menos para projetos de TIC.
Nota Q56 0,00 100
= » ~ . Valor da
Q57 5.7. Com relagdo as contratagdes de servigos de TIC: Resposta Resposta Peso
a. aorganizacao realiza estudos técnicos preliminares
g57_a . C ~ Noseapla ¥ 13
para avaliar a viabilidade da contratacgao.
b. a organizagao explicita, nos autos, as necessidades :
a57_b |de negécio que se pretende atender com a Nosegia ¥ 12
contratagao.
c. aorganizagao explicita, nos autos, os indicadores
q57_c .. - ~ - 10
dos beneficios de negdcio que serao alcangados. Nioseaplia ¥
d. aorganizacao explicita, nos autos, o alinhamento
g57_d |entre a contratagao e os planos estratégico o 11
institucional e de TIC vigentes. Nosala ¥




g57_e

e. aorganizacao realiza analise dos riscos que possam
comprometer o sucesso do processo de contratagdo e
dos resultados que atendam as necessidades de
negdcio.

Nao se aplica v
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12

q57_f

f. aorganizacdao adota métricas objetivas para
mensuracao de resultados do contrato.

Nioseaplia ¥

12

as57_8

g. aorganizagdo realiza os pagamentos dos contratos
em func¢do da mensuracgao objetiva dos resultados
entregues e aceitos.

Nioseaplia W

12

g57_h

h. aorganizacdo realiza a andlise dos beneficios reais
ja obtidos, utilizando-a como critério para prorrogar o
contrato.

Naoseapia ¥

11

q57_i

i. aorganizacdo diferencia e define formalmente os
papéis de gestor e fiscal do contrato.

Nio se aplica b

Nota Q57

0,00

100

Q58

5.8. Com relagao ao processo de planejamento das
contratagoes de TIC:

Resposta

Valor da
Resposta

Peso

g58_a

a. aorganizacao possui procedimentos internos que
auxiliam na padronizac¢do das atividades de
planejamento das contratacdes de TIC.

Nao s aplica v

20

g58_b

b. aorganizacdo executa processo de planejamento
das contratagdes de TIC.

Nao se aplica ¥

20

g58 ¢

c. o processo de planejamento das contrata¢des de
TIC é acompanhado por meio de mensuragées, com
indicadores quantitativos e metas de processo a
cumprir.

Nao se aplica v

20

g58_d

d. o processo de planejamento das contratagdes de
TIC é periodicamente revisado e melhorado com base
nas mensurac¢des obtidas.

Nioseaplia W

20

g58 e

e. o processo de planejamento das contratagdes esta
formalmente instituido como norma de cumprimento
obrigatério.

Nio se aplica ¥

20

Nota Q58

0,00

100

Q59

5.9. Com relagao ao processo de gestdo dos contratos de
TIC:

Resposta

Valor da
Resposta

Peso

g59_a

a. aorganizacdo possui procedimentos internos que
auxiliam na padroniza¢ao das atividades de gestao de
contratos de TIC.

Naoseapiz W

22

g59_b

b. aorganizagdo executa processo de gestdo de
contratos de TIC.

Naoseapia ¥

20

g59 ¢

c. o processo de gestdo de contratos de TIC é
acompanhado por meio de mensuragdes, com
indicadores quantitativos e metas de processo a
cumprir.

Ndo se aplica ¥

19




d. o processo de gestdo de contratos de TIC é
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g59_d | periodicamente revisado e melhorado com base nas Moweapla ¥ 0 21
mensuragdes obtidas.
e. o processo de gestdao de contratos de TIC esta
g59_e |formalmente instituido como norma de cumprimento Moseaplia ¥ 0 18
obrigatério.
Nota Q59 0,00 100
5.10. Com relacdo as contratacdes de TIC (bens ou
Q510 |servicos) realizadas em 2021, informe:
(questdo nao incluida no calculo)
Resumo da Dimensao Processos
Questodes Nota Peso
Q51 0,00 18
Q52 0,00 15
Q53 0,00 16
Q54 0,00 19
Q55 0,00 16
Q56 0,00 16
Q57 0,00 0
Q58 0,00 0
Q59 0,00 0
Nota Dimensao 0,00
Dimensao 6 - Resultados de TIC
Resumo da Dimensao Resultados
Questoes Nota Peso
Q61 0,00 30
Q62 0,00 21
Q63 0,00 28
Q65 0,00 21
Nota Dimensao 0,00
Resumo do iGovTIC Chesf
Dimensao Nota Pes




1 - Lideranca 0,00 24
2 - Estratégias e Planos 0,00 18
3 - Informagdes 0,00 18
4 - Pessoas 0,00 18
5 - Processos 0,00 22
6 - Resultados 0,00 0

Nota indice de Governanga de TIC da Chesf

Nivel de Capacidade em Governanga de TIC

0,00
]
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APENDICE E - RESPOSTAS DE TI PARA O CALCULO DO IGOVTIC-CHESF

Este Item contém a planilha com as respostas da area de T1 (SGI) ao questionario
iGovTIC Chesf.

Planilha de Calculo da Maturidade de Governanga de TIC da Chesf -
iGovVTIC Chesf - SGI

Dimensdao 1 - Lideranga

~ . . Valor da
Q11 1.1. Com relagao ao sistema de governanga corporativa: Resposta Resposta Peso

a. aorganizacdo define e comunica formalmente papéis e

" ; lowegic ¥ o| 17
responsabilidades para a governancga corporativa.

gll_a

b. aorganizagado dispde de um comité de dire¢do estratégica
formalmente instituido, que auxilia nas decisdes relativas as
diretrizes, estratégias, politicas e no acompanhamento da gestao
institucional.

qll_b lioeapia ¥ 0| 13

c. aorganizagdo realiza avaliagdes sobre a definicdo e
gl1l_c | compreensdo dos papéis e responsabilidades Woeala ¥ 0 20
organizacionais.

d. aorganizagdo dispde de um cddigo de ética formalmente

s : ) . Woseals ¥ 0| 17
instituido, bem como divulga e monitora o seu cumprimento.

qlli d

e. aorganiza¢do dispoe de uma politica corporativa de gestdo
ql1_e | de riscos formalmente instituida, como norma de cumprimento  |/liggiz ¥ 0 19
obrigatdrio.

f. aorganizacdo dispde de uma politica corporativa de gestdo
ql1_f | de continuidade do negécio formalmente instituida, como norma |[Nivsespic ¥ 0 14
de cumprimento obrigatdrio.

Nota Q11 0,00 100
Q12 1.2. Com relacao ao sistema de governanca de TIC: Resposta Vellre Peso
- ¢ & § ) P Resposta
a. aorganizagao define e comunica formalmente papéis e
ql12_a |responsabilidades mais relevantes para a governanca e a gestdo |/lfsaiil ¥ 0,5 31
de TIC.

b. aorganizacdo dispde de um comité de TIC formalmente
ql2_b |instituido, composto por representantes de areas relevantes da | Altiainegal ¥ 1| 19
organizagao.

c. ocomité de TIC realiza as atividades previstas em seu ato

12 ¢ o
Q12_ constitutivo.

Motaparial ¥ 0,5 24

d. aorganizacgdo prioriza as a¢des de TIC com apoio do comité
Q12_d | de TIC (ou colegiado equivalente), que atua como instancia Motaparcdl Y 05| 26
consultiva da alta administragao.
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Val
Qi3 1.3. Com relagdo a entrega de resultado da TIC: Resposta L Peso
Resposta
q13_a a. alorganlzagao define formalmente diretrizes para o it ¥ 1 20
planejamento de TIC.
b. aorganiza¢do define formalmente diretrizes para gestdo do
q13_b | portfélio de projetos e servigos de TIC, inclusive para definicdo de | Afzntegd ¥ 1| 20
critérios de priorizagdo e de alocagao orgamentdria.
c. aorganizacdo define formalmente diretrizes para ‘
1 y 1| 21
q13_c contratacgdo de bens e servigos de TIC. Wit nega
13 d d. aorganizagdo define formalmente diretrizes para avaliagdo Mgt ¥ 1 91
a4 do desempenho dos servigos de TIC. rainiya
a. aorganizacdo define formalmente diretrizes para
comunicagdo com as partes interessadas (publico interno e
g13_e |externo) sobre os resultados da gest3o e do uso de TIC, Mgl ¥ 0,5 18
contemplando o meio de divulgacgdo, o conteudo, a frequéncia e
o formato das comunicagdes.
Nota Q13 0,91 100
|
Qil4 1.4. Com relagdo aos riscos de TIC: Resposta VEIEGCE Peso
Resposta
14 2 a. aorganizacdo define formalmente as diretrizes para gestdo . 05 2%
4% 1 4os riscos de TIC aos quais o negdcio esta exposto. Moagacel ¥ !
b. aorganizacdo define e comunica formalmente papéis e .
14 27
q14_b responsabilidades pela gestdo de riscos de TIC. Mg ¥ 0,5
c. aorganizagao define formalmente os niveis de risco de TIC .
ql4_c aceitdveis na consecucdo de seus objetivos (apetite a risco). Neoatna v 0 23
d. aorganizagdo toma decisGes estratégicas considerando os ,
14 24
q14_d niveis de risco de TIC definidos. egacel ¥ 05
Nota Q14 0,39 100
~ Valord
Q15 1.5. Com relagao ao pessoal de TIC: Resposta alorda
Resposta
a. aorganizacdo define formalmente diretrizes para garantir o
ql5_a |desenvolvimento de competéncias e a retencio de gestores de Afaintegel ¥ 1 21
TIC.
b. aorganizagado define formalmente diretrizes para garantir o
Q15b | desenvolvimento de competéncias e a reten¢do de pessoal Miaintegdl ¥ 1| 20
técnico de TIC.
Qise c a f)rgamzagao define formalmente diretrizes para avaliacdo e it Y 1 21
incentivo ao desempenho de gestores de TIC.
Q15d d.. a o'rganlzagao define formalmente c,jlrgtrlzes para avaliagdo gl ¥ 1 20
e incentivo ao desempenho de pessoal técnico de TIC.
e. aorganizagdo define formalmente diretrizes para escolha
Q15e |dos lideres da drea de TIC, ocupantes dos cargos de chefia e de 3o adofa ¥ o| 18
assessoramento.
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1.6. laga i a Val
Q16 6. Com relagdo ao monitoramento da governanga e da gestdo e alor da Peso
de TIC: Resposta
a. aorganizagao define formalmente diretrizes para s B 05 19
16_a avaliagdo da governanga e da gestdo de TIC. e !
b. aorganizagdo realiza avaliagdo periddica de . 1 21
16_b |governanca e de gestdo de TIC. hidaintegl ¥
|
|
c. aorganizacdo realiza avaliacdo periddica de
. . & ¢ ~ a0 p Adoapaial Y 0,5 19
16_c |sistemas de informacao.
d. aorganizacdo realiza avaliacdo periddica de ‘
; ~ Miaiegsl ¥ 1] 21
16_d |seguranca dainformacdo.
e. aorganizacao realiza avaliagdo periddica de contratos
16 e de TIC & ¢ gaop Adotaintegal ¥ 1 20
0,8
Nota Q16 1 ! 100
= s S Valor d
Q17 1.7. Com relagao a auditoria interna: Resposta alorca Peso
Resposta
a. aauditoria interna possui pessoal capacitado para avaliar a __
gl7_a nap P P P Niveaplia ¥ 0 19
governanga e a gestao de TIC.
q17 b b. f auditoria interna monitora as a¢des de governanca e de boegla ¥ 0 16
gestdao de TIC.
. izaca ,def iédica, pl d ditori _—
417 c c a?orgamzag.ao?prova e forma perié |ca~p ano de auditoria oegie ¥ 0 17
que inclua avaliagdo da governanca e da gestdo de TIC.
gl7_d |d. aauditoriainterna avalia a gestao de riscos de TIC. Wiz ¥ 0 19
e. aauditoria interna avalia os riscos considerados criticos para |,. .
ql7_e . . . P Maoseaia ¥ 0| 17
0 negdcio e a eficacia dos respectivos controles.
f. aauditoria interna considera o resultado dos levantamentos
ql7_f |de governanca de TIC realizados pelo TCU como subsidio parao ||lliis g Y 0 12
planejamento de seus trabalhos.
Nota Q17 0,00 100
Resumo da Dimensao Lideranga
Questoes Nota Peso
Q11 0,00 0
Q12 0,60 19
Q13 0,91 22
Q14 0,39 19
Q15 0,82 19
Q16 0,81 21
Q17 0,00 0
Nota Dimensao 0,71
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Dimensao 2 - Estratégias e Planos
= . fe e e Valor da
Q21 2.1. Com relagao ao planejamento estratégico institucional: Resposta Peso
Resposta
Processo
a. aorganizagdo executa periodicamente processo de _
q21_a OT8 cao exectta period P Weoseapla ¥ 25
planejamento estratégico institucional.
b. o processo de planejamento estratégico institucional
a21_b |prevé a participacdo das areas mais relevantes da Mgpia ¥ 25
organizagao.
21 c c. cA)proce?s_o deNpIane!amento estratégico institucional TR | -8
~ | prevé a participacdo da area de TIC.
d. o processo de planejamento estratégico institucional
q21_d |esta formalmente instituido como norma de cumprimento [litexic ¥ 22
obrigatério.
100
Plano Vigente
e. aorganizacdo possui plano estratégico institucional .
Q21e | o o ", Vioseaia ¥ 18
vigente, formalmente instituido pelo seu dirigente méximo.
f. o plano estratégico institucional vigente contém pelo
q21_f | menos um indicador de resultado para quanTICficar o Mggin ¥ 16
cumprimento de cada objetivo estratégico estabelecido.
1 g. o plano estratégico institucional vigente contém metas associadas . 17
9428 | 20s indicadores de resultado. Nosespls ¥
h. o plano estratégico institucional vigente estabelece as
q21_h |acBes (atividades e projetos) consideradas necessaria para ||| wgia ¥ 22
o alcance das metas fixadas.
i. aexecucgdo do plano estratégico institucional vigente é
g21_i |acompanhada periodicamente quanto ao alcance das Namp“m Y 24
metas estabelecidas, para correcdo de desvios.
. |j. oplano estratégico institucional vigente estd publicado |,
q21_j ! . P g . & P Moemla ¥ 3
na internet para acesso livre.
100
Nota Q21 0,00
2.2. laga lanej t t logi infi a Val
Q22 Com re agio ao planejamento de tecnologia de informagdo Resposta alor da Peso
e telecomunicagdes: Resposta
Processo
a. aorganizagcao executa periodicamente processo de ‘
22 a ] Y 27
aee- planejamento de TIC. A g
b. o processo de planejamento de TIC prevé a
q22_b L . . . Mofaintegl ¥ 26
participacdo das areas mais relevantes da organizagdo.
c. o processo de planejamento de TIC prevé o apoio do ‘
q22_c . Ap plane] P P Moategel ¥ 24
comité de TIC.




194

q22_d d 'o ;,)rocesso de planejamento Fie TIC esta.forrpa'lmente i ¥ 1 23
— |instituido como norma de cumprimento obrigatdrio.
100
Plano Vigente
e. aorganizagdo possui plano de TIC vigente,
g22_e oy, .. . ‘ 1 14
formalmente instituido pelo seu dirigente maximo. Aotaitegral Y
f. o plano de TIC vigente contempla objetivos,
indicadores e metas para a TIC, com os objetivos
q22_f i ; oti ‘i Mt ¥ 1 16
explicitamente alinhados aos objetivos de negécio !
constantes do plano estratégico institucional.
g. o plano de TIC vigente contém alocagao de recursos
g22_g | (orgamentdrios, humanos e materiais) e estratégia de Attinegd Y 1 18
execucgdo indireta (terceirizagdo).
h. aexecucdo do plano de TIC vigente é acompanhada
g22_h | periodicamente quanto ao alcance das metas Moaintegel ¥ 1] 20
estabelecidas, para correcao de desvios.
. |i. oplano de TIC vigente vincula as a¢des (atividades e
g22_i . P - & (; . ( Metaintegl ¥ 1 15
projetos) a indicadores e metas de negécio.
_ |j- oplano de TIC vigente fundamenta a proposta
22 .. i 1 17
4 orcamentdria de TIC. el ¥
Nota Q22 1,00
Resumo da Dimensdo Estratégias e Planos
Questoes Nota Peso
Q21 0,00 0
Q22 1,00 100
Nota Dimensao 1,00
Dimensao 3 - Informagoes
Q31 3.1. Cf)m relag'ao a informatizacdo dos processos Resposta Valor da Peso
organizacionais: Resposta
a. aorganizagao identifica e mapeia os principais ,
g31_a 8 630 1€ P princip Mapacal — ¥| 5 05| 28
processos de negdcio.
b. os principais processos de negdcio da organizagao sao
g31._b P P _p . g 8 ¢ Mtzintegal ¥ 6 1) 22
suportados por sistemas informatizados.
431.c c. ha catalog.o publlc:?\do com .|nforma(;oes atualizadas de it v||6 1 ”
cada um dos sistemas informatizados.
d. aorganizagao designa formalmente responsaveis da
q31_d | area de negdcio para a gestdo dos respectivos sistemas Akl Y| | 6 1 26
informatizados.
Nota Q31 0,86 100
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3.2. Com relagdo a transparéncia das informagdes relacionadas
a gestdo e uso de TIC:

195

Valor da

Peso
Resposta

g32_a

a. os planos de TIC vigentes sdo divulgados na internet,
sendo facilmente acessados.

o adota v(|3 0 7

q32_b

b. asinformacdes sobre o alcance dos objetivos de TIC
planejados sdo divulgados na internet, sendo facilmente
acessadas.

Mgl Y| | 05| 11

g32_c

c. asinformacdes sobre o acompanhamento das acdes e
dos projetos de TIC sdo divulgadas na internet, sendo
facilmente acessadas.

Boats  ¥||3 0| 14

q32_d

d. os editais, seus respectivos anexos e os resultados das
licitagdes de TIC (inteiro teor) sdo divulgados na internet,
sendo facilmente acessados.

Ko acta |3 0| 12

g32_e

e. os estudos técnicos preliminares (inteiro teor) sdo
divulgados na internet, juntamente com os editais de
licitagcdo de TIC, sendo facilmente acessados.

Vel ¥||3 0] 11

q32_f

f. os contratos de TIC e os respectivos aditivos (inteiro
teor) sdo divulgados na internet, sendo facilmente
acessados.

Mofapacdl Y]] 5 0,5 8

q32_g

g. aexecuc¢do orcamentdria de TIC, ao longo do exercicio,
é divulgada na internet, sendo facilmente acessada.

e Y| 3 ol 11

g32_h

h. asrespostas aos questiondrios dos levantamentos de
governanca de TIC realizados pelo TCU, bem como os
respectivos relatdrios de feedback, sdo divulgados na
internet, sendo facilmente acessados.

W30 adofa

932_i

i. asinformacgdes sobre gestdo e uso de TIC divulgadas
pela organizacdo atendem aos principios dos “Dados
Abertos Governamentais” (http://dados.gov.br/dados-
abertos).

Wz ¥||3 0| 19

Nota Q32

0,10 100

Q33

3.3. Com relagdo a transparéncia das informacgdes relacionadas a
gestdo e uso de TIC:
(questdo ndo incluida no calculo)

Resumo Dimensao Informagao e Conhecimento

Questdo

Nota Peso

Q31

0,86 66

Q32

0,10 34

Nota Dimensao

0,60

Dimensao 4 - Pessoas
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~ . A . Val
Q41 4.1. Com relagao ao desenvolvimento de competéncias de TIC: Resposta L Peso
Resposta
441 a a. aorganizacdo define as compe.tenuas necessarias para Mt Y 1
— | o pessoal de TIC executar suas atividades.
b. aorganizacao define critérios para avaliacdo e
941 b . & ¢ . p‘ ~ ¢ Néo adata Y 13
atendimento dos pedidos de capacitacao.
c. aorganizacdo elabora, periodicamente, plano de
q41_c |capacitagdo para suprir as necessidades de Adtsintegrl ¥ 13
desenvolvimento de competéncias de TIC.
q41_d d a ‘orgzinlzagao.acorr?p.)anfla a execugzjo do plang de i) ¥ 1
— | capacitacdo, com identificacdo e correcdo de desvios.
e. aorganizacdo avalia a execugdo do plano de
g41_e |capacitacdo, verificando se os objetivos e resultados Mdainizgal ¥ 14
esperados foram alcancados.
f. o plano de capacitacao inclui o desenvolvimento de
q4l_f P . P Ng Miintegl ¥ 14
competéncias em gestdo de TIC.
g. o plano de capacitagdo inclui o desenvolvimento de
q4l_g | competéncias em contratacdo de bens e servicos de TIC e Wit ¥ 15
na gestao dos contratos decorrentes.
h. aorganizagdo possui algum programa de beneficio,
g41_h |financeiro ou ndo, para incentivar o desenvolvimento de Hin e \j 6
competéncias do pessoal de TIC.
Nota Q41 0,81 100
Q42 4.2. Com relagdo ao desempenho do pessoal de TIC: Resposta VEIEGCE Peso
Resposta
a. aorganizagdo estabelece metas de desempenho para o
q42_a & ¢ P P Motaintegal ¥ 36
pessoal de TIC.
442.b b. aorganizacdo avalia periodicamente o desempenho do Miaitegd ¥ 38
— | pessoal de TIC.
c. aorganizacdo estabelece beneficio, financeiro ou ndo, |,
q42_c ganizag T 26
em func¢do do desempenho alcancado pelo pessoal de TIC.
Nota Q42 0,74 100
S . R t
Q43 4.3. Com relagdo a forga de trabalho de TIC, informe: e(::;:tt;s) a
Resumo da Dimensao Pessoas




Questoes

Nota

Peso

Q41

0,81

54

Q42

0,74

46

Q43

0,00

Nota Dimensao

0,78
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Dimensao 5 - Processos

Q51

5.1. Com relagao aos processos de gerenciamento de servigos
de TIC:
Obs.: conceitos baseados na biblioteca ITICL v.3

Resposta

Valor da
Resposta

Peso

Desenho de servigco

g51_a

a. aorganizagdo executa processo de gerenciamento do
catdlogo de servicgos.

Adotaintegal ¥

g51_b

b. o processo de gerenciamento do catdlogo de servicos
estd formalmente instituido como norma de cumprimento
obrigatério.

AMotaparcal Y

0,5

g51_c

c. aorganizagdo executa processo de gerenciamento da
continuidade dos servicos de TIC.

Aotzintegl Y

g51_d

d. o processo de gerenciamento de continuidade dos
servicos de TIC esta formalmente instituido como norma de
cumprimento obrigatério.

Motapaal ¥

0,5

Transig¢do de servigo

g51_e

e. aorganizagdo executa processo de gerenciamento de
mudancgas.

Adota parcial v

g51_f

f. o processo de gerenciamento de mudancas esta
formalmente instituido como norma de cumprimento
obrigatério.

0,5

Nio adots Y

g51_g

g. aorganizagao executa processo de gerenciamento de
configuracdo e ativos.

Adota parcial A

0,5

g51_h

h. o processo de gerenciamento de configuracao e ativos
estd formalmente instituido como norma de cumprimento
obrigatério.

Nio adats Y

g51 i

i. aorganizacao executa processo de gerenciamento de
liberagdo e implantacao.

Adotantegral ¥

g51_j

j. o processo de gerenciamento de liberagao e
implantac¢do esta formalmente instituido como norma de
cumprimento obrigatério.

Addtaintegral Y

Operagdo de servigco

g51_k

k. aorganizacao executa processo de gerenciamento de
incidentes.

Adota pardal v

0,5
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|. o processo de gerenciamento de incidentes esta
g51_| |formalmente instituido como norma de cumprimento sttt Y 0 7
obrigatério.
m. a organizagao executa processo de gerenciamento de
951_m problemas. Moapadd Y 0,5 7
n. o processo de gerenciamento de problemas esta
g51_n |formalmente instituido como norma de cumprimento Vit Y 0 7
obrigatério.
Nota Q51 0,50 100
= . . . Valor da
Q52 5.2. Com relagao ao gerenciamento de nivel de servigco de TIC: Resposta e Peso
a. aorganizacdo mantém um catdlogo publicado e
g52_a | atualizado dos servicos de TIC oferecidos as dreas clientes, | Atitigal ¥ 1| 16
incluindo os niveis de servico definidos.
b. os niveis de servigo sdo formalmente definidos entre a
g52_b |area de TIC e as areas clientes (Acordo de Nivel de Servigo - | Aldsintzgsl ¥ 1 16
ANS).
c. 0s ANS incluem, como indicador de nivel de servico, o
g52_c | grau de satisfacdo dos usuarios, apurado mediante a Mdateyel ¥ 1| 17
avaliacdo dos servicos de TIC pelas areas clientes.
452_d d. .a.area de TIC monitora o alcance dos niveis de servigo il Y 1 17
definidos.
452_ e e.~ aareadeTIC |'m|:.)lementa .agoes ?o.rretwas em caso de - 1 17
nao alcance dos niveis de servico definidos.
f. aarea de TIC comunica periodicamente o resultado .
q52_f . « P . Aotaintegrel ¥ 1 17
desse monitoramento as areas clientes.
Nota Q52 1,00 100
= » = . Valor da
Q53 5.3. Com relagao a gestao de riscos de TIC: Resposta e Peso
453_a a., _a organlzag,a? identifica os riscos de TIC dos processos oV 05 1
criticos de negdcio.
453 b b', 'a organlzag:a(.) avalia os riscos de TIC dos processos il ¥ 05 51
criticos de negdcio.
C. aorganizacdo trata os riscos de TIC dos processos
953_c | criticos de neg6cio com base em um plano de tratamento | kil ¥ 0,5 21
de risco.
453_d d. aorganizacdo executa um processo de gestdo de riscos daitegd Y 1 20
de TIC.
e. o processo de gestao de riscos de TIC estd
g53_e | formalmente instituido como norma de cumprimento Mcta el ¥ 1 17
obrigatério.
Nota Q53 0,69 100
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Q54

5.4. Com relagao a gestao corporativa da seguranga da
informagao:

Resposta

Valor da
Resposta

Peso

politicas e Responsabilidades

g54_a

a. aorganizagao dispde de uma politica de seguranca da
informacao formalmente instituida como norma de
cumprimento obrigatério.

Muantegel Y

19

g54_b

b. aorganizacao dispde de comité de seguranca da
informacao formalmente instituido, responsavel por
formular e conduzir diretrizes para a seguranca da
informagdo corporativa, composto por representantes de
areas relevantes da organizagao.

hotaitegal Y

15

g54_c

C. aorganizacdo possui gestor de seguranca da
informacao formalmente designado, responsavel pelas
acOes corporativas de seguranca da informacao.

Moaiegel ¥

19

g54_d

d. aorganizacao dispde de politica de controle de acesso
a informacdo e aos recursos e servigcos de TIC formalmente
instituida como norma de cumprimento obrigatdrio.

AMolaitegl Y

25

g54_e

e. aorganizacao dispoe de politica de cépias de
seguranca (backup) formalmente instituida como norma de
cumprimento obrigatério.

Motaintegrl ¥

22

100

Controles e atividades

g54_f

f. aorganizacdo executa processo de gestao de ativos,
assegurando a defini¢do de responsabilidades e a
manutengdo de inventdrio dos ativos.

Moaitegl Y

g54_g

g. o processo de gestdo de ativos estd formalmente
instituido como norma de cumprimento obrigatério.

Aotainteqral ¥

g54_h

h. aorganizacdo executa processo para classificacdo e
tratamento de informacdes.

Motapardal ¥

0,5

g54 i

i. o processo para classificacdo e tratamento de
informacdes esta formalmente instituido como norma de
cumprimento obrigatério.

Mofaparl Y

0,5

q54_j

j.  aorganizacdo implementa controles para garantir a
protecdo adequada ao grau de confidencialidade de cada
classe de informacao.

Motantegl ¥

g54_k

k. aorganizacao executa processo de gestao de riscos de
seguranca da informacgdo.

AMctagariel ¥

0,5

q54_|

I. o processo de gestdo de riscos de seguranca da
informacdo esta formalmente instituido como norma de
cumprimento obrigatério.

Moparcal ¥

0,5

g54_m

m. a organizagao executa processo de gestao de
vulnerabilidades técnicas de TIC, com objetivo de reduzir o
risco de exploracao de vulnerabilidades conhecidas.

Aoapaal ¥

0,5

g54_n

n. o processo de gestdo de vulnerabilidades técnicas de
TIC estd formalmente instituido como norma de
cumprimento obrigatério.

Miapel ¥

0,5
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0. aorganizagao executa processo de monitoramento do
g54_o |uso dos recursos de TIC, com objetivo de detectar Motzinteqel ¥ 1 6
atividades ndo autorizadas.
p. o processo de monitoramento do uso dos recursos de
g54_p | TIC esta formalmente instituido como norma de Motsintegqel ¥ 1 6
cumprimento obrigatério.
. aorganizagao executa processo de gestdo de incidentes ‘
a54_q a 8 sa0 P g Mdtapael Y 0,5 7
de seguranca da informacao.
r. o processo de gestao de incidentes de seguranca da
q54_r |informacdo esta formalmente instituido como norma de Mofentegsl ¥ 1 7
cumprimento obrigatério.
S. aorganizacao possui equipe de tratamento e resposta
g54_s |aincidentes de seguranca em redes computacionais, Motzintegal ¥ 1 6
formalmente instituida.
t. aorganizacdo realiza, de forma periddica, acdes de
g54_t | conscientizacdo, educacdo e treinamento em seguranca da Aiotaintegel ¥ 1 6
informacdo para seus colaboradores.
u. aorganizagao utiliza sistema criptografico, aderente ao
a54_u | processo de certificacdo digital da ICP-Brasil, para garantir  |[Mifaifgsl ¥ 1 4
a autenticidade (autoria e integridade) das informacdes.
100
Nota Q54 0,88
~ Valor da
Q55 5.5. Com relagao ao processo de software: Resposta Peso
Resposta
a. aorganizacdo executa um processo de software, com o
g55_a | objetivo de assegurar que o software a ser desenvolvido, s 1 21
direta ou indiretamente, atenda as suas necessidades.
b. o processo de software é acompanhado por meio de
a55_b | mensuracgdes, com indicadores quantitativos e metas de Mitaitegsl ¥ 1] 20
processo a cumprir.
455 c. o processo de software é perlosllcameljlte revisado e Mol Y 1 1
~— | melhorado com base nas mensuragées obtidas.
d. aorganizagdo possui pessoal préprio capacitado para
a55_d g saop P prop P P ittt ¥ 1| 16
executar o processo de software.
e. o processo de software esta formalmente instituido .
g55_e P . . Motparcal W 0,5 22
como norma de cumprimento obrigatdrio.
Nota Q55 0,89 100
Q56 5.6. Com relagao ao gerenciamento de projetos de TIC: Resposta Valor da Peso
o ¢ & proj ) P Resposta
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g56_a |a. aorganizagdo possui portfélio de projetos de TIC. Moaitegel Y 1] 15
b. aorganizacdo executa processo de gerenciamento de ,
a56_b aore ¢ P & Mdtaparcl ¥ 05| 18
projetos de TIC.
c. 0 processo de gerenciamento de projetos de TIC é
956_c | acompanhado por meio de mensuragGes, com indicadores || ¥ 05| 18
guantitativos e metas de processo a cumprir.
d. o processo de gerenciamento de projetos de TIC é
q56_d | periodicamente revisado e melhorado com base nas Mofeparcl ¥ 05| 18
mensuracdes obtidas.
e. o processo de gerenciamento de projetos de TIC esta
g56_e |formalmente instituido como norma de cumprimento Mctimegsl ¥ 1 17
obrigatério.
f. aorganizagdo possui um escritério de projetos, ao ,
q56_f § ¢ . P prol Mtaparcdl Y 05| 14
menos para projetos de TIC.
Nota Q56 0,66 100
~ s ~ . Valor da
Q57 5.7. Com relagao as contratagoes de servigos de TIC: Resposta Peso
Resposta
a. aorganizagao realiza estudos técnicos preliminares para || ,
g57_a . & . (; ~ P P Maoseaplia ¥ 0 13
avaliar a viabilidade da contratacao.
b. aorganizacdo explicita, nos autos, as necessidades de __
g57_b .. g ¢ P ~ Maoseapic ¥ 0 12
negdcio que se pretende atender com a contratacao.
457 ¢ c. a o'rganlzagao ?xphuta, nos;autos, os indicadores dos Voegic ¥ 0 10
beneficios de negdcio que serdo alcancados.
d. aorganizacdo explicita, nos autos, o alinhamento
g57_d |entre a contratacdo e os planos estratégico institucional e Mogiia ¥ 0 11
de TIC vigentes.
e. aorganizacdo realiza andlise dos riscos que possam
q57_e | comprometer o sucesso do processo de contratagdo e dos | iV 0 12
resultados que atendam as necessidades de negdcio.
f. aorganizacdo adota métricas objetovas para s
q57_f ganizac J P losaia ¥ ol 12
mensuracao de resultados do contrato.
g. aorganizagdo realiza os pagamentos dos contratos em
g57_g | fungdo da mensuragdo objetiva dos resultados entregues e Mosaia ¥ 0 12
aceitos.
h. aorganizacdo realiza a andlise dos beneficios reais ja
g57_h | obtidos, utilizando-a como critério para prorrogar o Noggia ¥ 0 11
contrato.
457 | i. a orgamzagao diferencia e define formalmente os papéis Goegia ¥ 0 ;
de gestor e fiscal do contrato.
Nota Q57 0,00 100
Q58 5.8. Com relagao ao processo de planejamento das contratagées e oot Valor da Peso
de TIC: Resposta




g58_a

a. aorganizacdo possui procedimentos internos que
auxiliam na padronizacao das atividades de planejamento
das contratagGes de TIC.

losain ¥

202

20

g58_b

b. aorganizagdo executa processo de planejamento das
contratagdes de TIC.

lioeapla ¥

20

g58 ¢

c. o processo de planejamento das contratacdes de TIC é
acompanhado por meio de mensuracdes, com indicadores
guantitativos e metas de processo a cumprir.

loemic ¥

20

g58_d

d. o processo de planejamento das contratacdes de TIC é
periodicamente revisado e melhorado com base nas
mensuragdes obtidas.

loeain ¥

20

g58 e

e. o processo de planejamento das contratag¢des esta
formalmente instituido como norma de cumprimento
obrigatério.

Vg ¥

20

Nota Q58

0,00

100

Q59

5.9. Com relagao ao processo de gestao dos contratos de TIC:

Resposta

Valor da
Resposta

Peso

g59_a

a. aorganizacdo possui procedimentos internos que
auxiliam na padronizacdo das atividades de gestao de
contratos de TIC.

lioeals ¥

22

g59_b

b. aorganizacdo executa processo de gestdo de contratos
de TIC.

Mo Y

20

g59_c

c. o processo de gestdo de contratos de TIC é
acompanhado por meio de mensurag¢des, com indicadores
guantitativos e metas de processo a cumprir.

lowgla ¥

19

g59_d

d. o processo de gestao de contratos de TIC é
periodicamente revisado e melhorado com base nas
mensuragdes obtidas.

Nivegia ¥

21

g59_e

e. o processo de gestdo de contratos de TIC estd
formalmente instituido como norma de cumprimento
obrigatério.

loegle ¥

18

Nota Q59

0,00

100

Q510

5.10. Com relacdo as contratacdes de TIC (bens ou servicos)
realizadas em 2021, informe:
(questdo nado incluida no calculo)

Resumo da Dimensdo Processos

Questoes

Nota

Peso

Q51

0,50

18




203

Q52 1,00 15
Q53 0,69 16
Q54 0,88 19
Q55 0,89 16
Q56 0,66 16
Q57 0,00 0
Q58 0,00 0
Q59 0,00 0
Nota Dimensao 0,76
Dimensao 6 - Resultados de TIC
Resumo da Dimensao Resultados
Questdes Nota Peso
Q61 0,00 30
Q62 0,00 21
Q63 0,00 28
Q65 0,00 21
Nota Dimensao 0,00
Resumo do iGovTIC Chesf - SGI
Dimensao Nota Peso
1 - Lideranga 0,71 24
2 - Estratégias e Planos 1,00 18
3 - Informagodes 0,60 18
4 - Pessoas 0,78 18
5 - Processos 0,76 22
6 - Resultados 0,00 0

Nota indice de Governanga de TIC da Chesf - SGI

Nivel de Maturidade/Capacidade em Governanga de
TIC da SGI

0,77

Aprimorado
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APENDICE F - RESPOSTAS DE TO PARA O CALCULO DO IGOVTIC-CHESF

Este Item contém a planilha as respostas da area de TO (SOT) ao questionario iGovTIC

Chest.

Planilha de Calculo da Maturidade de Governanga de TIC da Chesf -

iGoVvTIC Chesf - SOT

Dimensdao 1 - Lideranga

Q11

1.1. Com relagao ao sistema de governanga corporativa:

Resposta

Valor da
Resposta

Peso

gll_a

a. aorganizagdo define e comunica formalmente papéis e
responsabilidades para a governanca corporativa.

Hidn e aplica

17

qll b

b. aorganizagdo dispde de um comité de diregdo estratégica
formalmente instituido, que auxilia nas decisGes relativas as
diretrizes, estratégias, politicas e no acompanhamento da
gestdo institucional.

Hiose 3

13

qll_c

c. aorganizagdo realiza avaliagdes sobre a definigdo e
compreensao dos papéis e responsabilidades
organizacionais.

Nio e apl

20

qli_d

d. aorganizacdo dispde de um cddigo de ética formalmente
instituido, bem como divulga e monitora o seu cumprimento.

Ko ¢ apia

17

gll e

e. aorganizagdo dispGe de uma politica corporativa de gestdo
de riscos formalmente instituida, como norma de cumprimento
obrigatério.

Ko s apica

19

qll_f

f. aorganizagdo dispde de uma politica corporativa de gestdo
de continuidade do negdcio formalmente instituida, como
norma de cumprimento obrigatdrio.

N0 0l

-

14

Nota Q11

0,00

100

Q12

1.2. Com relagao ao sistema de governanga de TIC:

Resposta

Valor da
Resposta

Peso

gl2_a

a. aorganizacdo define e comunica formalmente papéis e
responsabilidades mais relevantes para a governancga e a
gestdo de TIC.

Aot prcl

\j

0,5

31

ql2 b

b. aorganizacdo dispde de um comité de TIC formalmente
instituido, composto por representantes de areas relevantes da
organizagao.

N s

A\

19

Q12_c

c. ocomité de TIC realiza as atividades previstas em seu ato
constitutivo.

Wi adot

\j

24

Q12 d

d. aorganizagdo prioriza as a¢des de TIC com apoio do
comité de TIC (ou colegiado equivalente), que atua como
instancia consultiva da alta administragao.

Ninta

26
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Nota Q12 0,16 100
Val
Qi3 1.3. Com relagao a entrega de resultado da TIC: Resposta L GE Peso
Resposta
a. aorganizacao define formalmente diretrizes para o ‘
q13._a planejamento de TIC. Mgl ¥ ' 2
b. aorganizacdo define formalmente diretrizes para gestdo
do portfélio de projetos e servigos de TIC, inclusive para .
q13_b defini¢do de critérios de priorizagdo e de alocagdo Adotaparua\ \ 0.5 20
orcamentaria.
c. aorganizagdo define formalmente diretrizes para .
q13._c contratagdo de bens e servigos de TIC. M ¥ 0,5 21
d. aorganizagdo define formalmente diretrizes para avaliagdo ‘
1 . 1 21
q13_d do desempenho dos servigos de TIC. Hin mtegml Y
a. aorganiza¢do define formalmente diretrizes para
comunicagdo com as partes interessadas (publico interno e \
gl3_e |externo) sobre os resultados da gestdo e do uso de TIC, i v 0 18
contemplando o meio de divulgacdo, o conteudo, a frequéncia
e o formato das comunicagdes.
Nota Q13 0,62 100
Q14 1.4. Com relagdo aos riscos de TIC: Resposta Valor da Peso
Resposta
a. aorganizacao define formalmente as diretrizes para gestdo | ..
14 ) . L . , 0,2 26
942 dos riscos de TIC aos quais 0 negdcio esta exposto. \FHCIUUNEHU v
b. aorganizagdo define e comunica formalmente papéis e g
14 b . ~ . Y 0,2 27
a5 responsabilidades pela gestdo de riscos de TIC. gy
q14_c c. . ? organizagéo defiNne formalmer.}te' 0s niveis .de risFo deTIC - Y 0 23
aceitaveis na consecugdo de seus objetivos (apetite a risco).
d. aorganizagdo toma decisGes estratégicas considerando os |, ..
Y
q14_d niveis de risco de TIC definidos. o 0.2 24
Nota Q14 0,15 100
Q15 1.5. Com relagdo ao pessoal de TIC: Resposta I\Rl::::::taa
a. aorganizagao define formalmente diretrizes para garantir
ql5_a |odesenvolvimento de competéncias e a retencdo de gestores Myl ¥ 1 21
de TIC.
b. aorganizagdo define formalmente diretrizes para garantir
Q15b | o desenvolvimento de competéncias e a retencdo de pessoal Adotaintegral Y 1 20
técnico de TIC.
c. aorganizagao define formalmente diretrizes para avaliagdo ,
15 1 21
Ql5c e incentivo ao desempenho de gestores de TIC. Mt ¥
Qi5d d. aorganizagcao define formalmente diretrizes para Mg ¥ 1 20

avaliacdo e incentivo ao desempenho de pessoal técnico de TIC.
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e. aorganiza¢do define formalmente diretrizes para escolha
Ql5e |dos lideres da area de TIC, ocupantes dos cargos de chefia e de Vritih Y 3 0 18
assessoramento.
Nota Q15 0,82 100
1.6. Com relagdao ao monitoramento da governanga e da Valor da
1 R P
Qe gestao de TIC: esposta Resposta eso
q16_a a. aorganizagao defmeNformaImente diretrizes para avaliagdo i V|| 4 0,2 19
da governanca e da gestdo de TIC.
16 b b. aorganizagdo realiza avaliagdo periddica de governanga e g ¥| | 4 02 21
a5 de gestao de TIC. ’
16 ¢ |© a organizacao realiza avaliacdo periédica de sistemas Mt V|| 1 19
a6 de informacao.
16 d d. aorganizacdo realiza avaliacao periddica de seguranca i V| a 0.2 1
40— da informacgao. p ’
6el® @ organizagdo realiza avaliagdo periddica de contratos de Mgl ¥|| 6 1 20
4°5-¢ 1 ic.
Nota Q16 0,51 100
~  » T Valor d
Q17 1.7. Com relagao a auditoria interna: Resposta R:ss:)staa Peso
a. aauditoria interna possui pessoal capacitado para avaliara |, .
17 Y2 1
q:/2 governanga e a gestdao de TIC. el 0 9
b. aauditoria interna monitora as a¢Ges de governanca e de .
17 Y2 1
ql7_b gestio de TIC. Nan seaplc 0 6
c. aorganizagdo aprova, de forma periddica, plano de
ql7_c |auditoria que inclua avaliagdo da governanca e da gestdo de Kip e piz Y| 2 0 17
TIC.
gl7_d |d. aauditoriainterna avalia a gestdo de riscos de TIC. losgla Y| |2 0 19
17 e |& @ auditoria interna avalia os riscos considerados criticos . ) 0 17
a7 para o negdcio e a eficicia dos respectivos controles. L
f. aauditoria interna considera o resultado dos
ql7_f |levantamentos de governanca de TIC realizados pelo TCU como Néaseaplica Y2 0 12
subsidio para o planejamento de seus trabalhos.
Nota Q17 0,00 100
Resumo da Dimensdo Lideranga
Questodes Nota Peso




Ql1

0,00

Q12

0,16

19

Q13

0,62

22

Qi4

0,15

19

Q15

0,82

19

Q16

0,51

21

Q17

0,00

Nota Dimensao

0,46
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Dimensao 2 - Estratégias e Planos

Q21

2.1. Com relagao ao planejamento estratégico institucional:

Resposta

Valor da
Resposta

Peso

Processo

g21_a

a. aorganizacao executa periodicamente processo de
planejamento estratégico institucional.

il

Y

25

g21_b

b. o processo de planejamento estratégico institucional
prevé a participacdo das areas mais relevantes da
organizagao.

N se 3l

A

25

921 _c

c. o processo de planejamento estratégico institucional
prevé a participacdo da area de TIC.

Wit e

v

28

g21_d

d. o processo de planejamento estratégico institucional
esta formalmente instituido como norma de
cumprimento obrigatério.

Nt e 3o

y

22

100

Plano Vigente

g2l _e

e. aorganizagao possui plano estratégico institucional
vigente, formalmente instituido pelo seu dirigente
maximo.

Nanse ol

Y

18

g21_f

f. o plano estratégico institucional vigente contém pelo
menos um indicador de resultado para quantificar o
cumprimento de cada objetivo estratégico estabelecido.

Mot

\

16

g21_g

g. o plano estratégico institucional vigente contém metas associadas
aos indicadores de resultado.

N 3

Y

17

g21_h

h. o plano estratégico institucional vigente estabelece
as ag¢Oes (atividades e projetos) consideradas necessaria
para o alcance das metas fixadas.

Kot

Y

22

q21_i

i. aexecucdo do plano estratégico institucional vigente
é acompanhada periodicamente quanto ao alcance das
metas estabelecidas, para corre¢do de desvios.

Lkl

Y

24

q21_j

j- o plano estratégico institucional vigente esta
publicado na internet para acesso livre.

(gl

\)

100

Nota Q21

0,00
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2.2. Com relagao ao planejamento de tecnologia de Valor da
Q22 informagdo e telecomunicagdes: Resposta Resposta Peso
Processo
22 2 a. aorganiza¢do executa periodicamente processo de Adotaintegra\ Y 27
oo planejamento de TIC.
b. o processo de planejamento de TIC prevé a ‘
q22_b ) .p ~ . plane . P o Matamegal Y 26
participacdo das areas mais relevantes da organizacao.
55 ¢ |G ©Pprocesso de planejamento de TIC prevé o apoio do PR ”
422-C | comité de TIC.
22 d d. o processo de planejamento de TIC esta formalmente Mt ¥ 23
9222 |instituido como norma de cumprimento obrigatdrio.
100
Plano Vigente
e. aorganizacdo possui plano de TIC vigente, ‘
q22_e o o o Mitel ¥ 14
formalmente instituido pelo seu dirigente maximo.
f. o plano de TIC vigente contempla objetivos,
2y § indicadores e metas para a TIC, com os objetivos . 16
9221 | explicitamente alinhados aos objetivos de negécio Mgl ¥
constantes do plano estratégico institucional.
g. o plano de TIC vigente contém alocagao de recursos
a22_g | (orcamentdrios, humanos e materiais) e estratégia de Miagl ¥ 18
execucdo indireta (terceirizagdo).
h. aexecug¢do do plano de TIC vigente é acompanhada
q22_h | periodicamente quanto ao alcance das metas Mt ¥ 20
estabelecidas, para corregao de desvios.
9 i i. o plano de TIC vigente vincula as a¢Ges (atividades e it Y 1s
aes- projetos) a indicadores e metas de negécio.
22 i j. o plano de TIC vigente fundamenta a proposta [TYRIR 17
ased orcamentaria de TIC. g
100
Nota Q22 0,88
Resumo da Dimensdo Estratégias e Planos
Questoes Nota Peso
Q21 0,00 0
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Q22 0,88 ‘ ‘ 100
Nota Dimensao 0,88
Dimensao 3 - Informagoes
A, lagcdo a inf izaca Val

Q31 3 C?m relagio a in ormatizacdo dos processos Resposta alor da Peso
organizacionais: Resposta
a. aorganizacao identifica e mapeia os principais ‘

931 _a . Wiy Y| |5 05| 28
processos de negdcio.
b. os principais processos de negdcio da organizagao .

g31_b | P pais p . . g . & ¢ Miaprd Y[ |5 0,5 22
sdo suportados por sistemas informatizados.
c. hd catdlogo publicado com informacdGes atualizadas .

q31_c 8 p. . . ¢ lioaih  ¥||3 0| 24
de cada um dos sistemas informatizados.
d. aorganizacdo designa formalmente responsaveis da

g31_d | area de negdcio para a gestdo dos respectivos sistemas (R 0| 26
informatizados.

Nota Q31 0,25 100

3.2. Com relagao a transparéncia das informagées Valor da

Q32 . . - Peso
relacionadas a gestao e uso de TIC: Resposta

432_a a. os pIa.nos de TIC vigentes sdo divulgados na internet, i vl |3 0 ;

— | sendo facilmente acessados.

b. asinformagbes sobre o alcance dos objetivos de TIC

q32_b | planejados sdo divulgados na internet, sendo facilmente |liiili ~ ¥||3 o 11
acessadas.
c. asinformag0es sobre o acompanhamento das agées

g32_c | e dos projetos de TIC sdo divulgadas na internet, sendo Kot Y| 3 0 14
facilmente acessadas.
d. os editais, seus respectivos anexos e os resultados

g32_d | das licitagGes de TIC (inteiro teor) sdo divulgados na Wiz Y||3 0| 12
internet, sendo facilmente acessados.
e. os estudos técnicos preliminares (inteiro teor) sdo

g32_e |divulgados na internet, juntamente com os editais de it E 0 11
licitacdo de TIC, sendo facilmente acessados.
f. os contratos de TIC e os respectivos aditivos (inteiro

q32_f |teor) sdo divulgados na internet, sendo facilmente Mtz ¥\ 5 0,5 8
acessados.
g. aexecuc¢do orcamentdria de TIC, ao longo do

g32_g | exercicio, é divulgada na internet, sendo facilmente i adats Y3 0 11
acessada.
h. asrespostas aos questionarios dos levantamentos de
governanca de TIC realizados pelo TCU, bem como os

g32_h . , . o~ 1 N‘ dl y 3 0 7
respectivos relatérios de feedback, sdo divulgados na dnia
internet, sendo facilmente acessados.
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i. asinformacdes sobre gestao e uso de TIC divulgadas
.| pela organizagao atendem aos principios dos “Dados '
32 < (hito a3 o 1
Abertos Governamentais” (http://dados.gov.br/dados-
abertos).
Nota Q32 0,04 100
3.3. Com relagdo a transparéncia das informacdes relacionadas
Q33 a gestdo e uso de TIC:
(questdo ndo incluida no calculo)
Resumo Dimensao Informagao e Conhecimento
Questdo Nota Peso
Q31 0,25 66
Q32 0,04 34
Nota Dimensao 0,18
Dimensao 4 - Pessoas
~ . A . Valor da
Q41 4.1. Com relagdo ao desenvolvimento de competéncias de TIC: | Resposta Peso
Resposta
a. aorganizacdo define as competéncias necessarias
g4l_a g ¢ P . Ioaintegel ~ ¥{| 6 1 11
para o pessoal de TIC executar suas atividades.
b. aorganizacdo define critérios para avaliacdo e .
41 b . & ¢ . p. - ¢ a adots MK 0 13
atendimento dos pedidos de capacitacao.
c. aorganizagdo elabora, periodicamente, plano de
q41_c |capacitagdo para suprir as necessidades de Mimegal Y| 6 1| 13
desenvolvimento de competéncias de TIC.
d. aorganizagdo acompanha a execucdo do plano de
q41_d organizacao acompann 620 o planc ity 14
capacitacdo, com identificacdo e correcdo de desvios. 6 1
e. aorganizacao avalia a execu¢do do plano de
g41_e |capacitagdo, verificando se os objetivos e resultados Wit Y| |6 1| 14
esperados foram alcangados.
f. o plano de capacitagdo inclui o desenvolvimento de ‘
q4l_f P o P Ng Mt ¥ 1| 14
competéncias em gestao de TIC. 6
g. o plano de capacitagdo inclui o desenvolvimento de
g41_g | competéncias em contratacdo de bens e servicos de TIC e Adgtamtew v||6 1 15
na gestao dos contratos decorrentes.
h. aorganizagao possui algum programa de beneficio,
g41_h |financeiro ou n3o, para incentivar o desenvolvimento de | Ik MIE 0 6
competéncias do pessoal de TIC.
Nota Q41 0,81 100
Q42 4.2. Com relacao ao desempenho do pessoal de TIC: Resposta Valor da Peso
- ¢ P P ’ P Resposta




g42_a

a. aorganizacdo estabelece metas de desempenho para
o pessoal de TIC.

Mctainteel ¥
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36

q42_b

b. aorganizacdo avalia periodicamente o desempenho
do pessoal de TIC.

Miintel ¥

38

q42_c

c. aorganizagdo estabelece beneficio, financeiro ou ndo,
em funcdo do desempenho alcancado pelo pessoal de
TIC.

lioats ¥

26

Nota Q42

0,74

100

Resumo da Dimensdo Pessoas

Questoes

Nota

Peso

Q41

0,81

54

Q42

0,74

46

Q43

0,00

Nota Dimensao

0,78

Dimensao 5 - Processos

Q51

5.1. Com relagao aos processos de gerenciamento de servigos
de TIC:
Obs.: conceitos baseados na biblioteca ITICL v.3

Resposta

Valor da
Resposta

Peso

Desenho de servigco

g51_a

a. aorganizagdo executa processo de gerenciamento do
catdlogo de servigos.

g51_b

b. o processo de gerenciamento do catalogo de servicos
esta formalmente instituido como norma de
cumprimento obrigatério.

g51_c

c. aorganizagdo executa processo de gerenciamento da
continuidade dos servicos de TIC.

g51_d

d. o processo de gerenciamento de continuidade dos
servigos de TIC esta formalmente instituido como norma
de cumprimento obrigatodrio.

Transi¢do de servigo

g51_e

e. aorganizagdo executa processo de gerenciamento de
mudancgas.

g51_f

f. o processo de gerenciamento de mudancas esta
formalmente instituido como norma de cumprimento

Motaparal ¥

0,5

Woats Y
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obrigatério.
451 g g. :?1 orgarllzagag executa processo de gerenciamento de gl ¥ 05 ;
configuracdo e ativos.
h. o processo de gerenciamento de configuracao e
a51_h | ativos esta formalmente instituido como norma de [FET I 0 7
cumprimento obrigatério.
o51. | |: a orNgam.za(;ao execiuta processo de gerenciamento de itV 1 .
liberacdo e implantacao.
j. o processo de gerenciamento de liberacdo e
a51_j |implantacdo esta formalmente instituido como norma de |yl ¥ 1 7
cumprimento obrigatério.
Operagdo de servigo
k. aorganizacdo executa processo de gerenciamento de ‘
q51_k |. . g ¢ P 8 Mdtapacel Y 0,5 7
incidentes.
I. o processo de gerenciamento de incidentes esta
g51_| |formalmente instituido como norma de cumprimento Vioatit Y 0 7
obrigatério.
m. a organizac¢do executa processo de gerenciamento de ,
g51_m Mg ¥ 051 7
problemas.
n. o processo de gerenciamento de problemas esta
g51_n |formalmente instituido como norma de cumprimento (R 0 7
obrigatério.
Nota Q51 0,29 100
= . , . Valor da
Q52 5.2. Com relagdo ao gerenciamento de nivel de servico de TIC: | Resposta Peso
Resposta
a. aorganizacdo mantém um catdlogo publicado e
g52_a |atualizado dos servigos de TIC oferecidos as areas Mgl ¥ 05 16
clientes, incluindo os niveis de servigo definidos. ’
b. os niveis de servigo sdo formalmente definidos entre
g52_b |adrea de TIC e as dreas clientes (Acordo de Nivel de Mgl ¥ 05| 16
Servigo - ANS).
c. 0s ANS incluem, como indicador de nivel de servico,
g52_c | o grau de satisfacdo dos usuarios, apurado mediante a Gk ¥ 0| 17
avaliagdo dos servigos de TIC pelas areas clientes.
d. adreade TIC monitora o alcance dos niveis de servico .
g52_d . ¢ Miaiteal ¥ 1 17
definidos.
e. aareade TICimplementa a¢Ges corretivas em caso ‘
g52_e ! Pien coes corre Mty ¥ 1| 17
de ndo alcance dos niveis de servico definidos.
f. aarea de TIC comunica periodicamente o resultado ‘
q52_f . nica perio Miapl ¥ 05| 17
desse monitoramento as dareas clientes.
Nota Q52 0,59 100
= s ~ . Valor da
Q53 5.3. Com relagdo a gestao de riscos de TIC: Resposta Peso
Resposta




g53_a

a. aorganizagao identifica os riscos de TIC dos processos
criticos de negécio.

-

Adota parcil

0,5
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21

g53_b

b. aorganizacao avalia os riscos de TIC dos processos
criticos de negécio.

AMetspacel ¥

0,5

21

g53_c

C. aorganizacdo trata os riscos de TIC dos processos
criticos de negdcio com base em um plano de tratamento
de risco.

[EF IR, {

21

g53_d

d. aorganizacdo executa um processo de gestao de
riscos de TIC.

loats ¥

20

g53_e

e. o processo de gestdo de riscos de TIC estd
formalmente instituido como norma de cumprimento
obrigatério.

Moaa ¥

17

Nota Q53

0,21

100

Q54

5.4. Com relagao a gestao corporativa da seguranga da
informagao:

Resposta

Valor da
Resposta

Peso

politicas e Responsabilidades

g54_a

a. aorganizacdo dispde de uma politica de seguranca da
informagao formalmente instituida como norma de
cumprimento obrigatdrio.

Wity ¥

19

g54_b

b. aorganizacdo dispde de comité de seguranca da
informacao formalmente instituido, responsavel por
formular e conduzir diretrizes para a seguranca da
informagdo corporativa, composto por representantes de
areas relevantes da organizacao.

]

Wotinegel

15

g54 ¢

C. aorganizacdo possui gestor de seguranca da
informacdo formalmente designado, responsavel pelas
acGes corporativas de seguranca da informacao.

Misinegel ¥

19

g54_d

d. aorganizagdo dispGe de politica de controle de
acesso a informacdo e aos recursos e servicos de TIC
formalmente instituida como norma de cumprimento
obrigatério.

Migpacd ¥

0,5

25

g54 e

e. aorganizacdo dispde de politica de cépias de
seguranga (backup) formalmente instituida como norma
de cumprimento obrigatodrio.

Migpacd ¥

0,5

22

100

Controles e atividades

g54_f

f. aorganizacdo executa processo de gestdo de ativos,
assegurando a definicdo de responsabilidades e a
manutencdo de inventario dos ativos.

Aioainteel ¥

g54_g

g. o processo de gestdo de ativos estd formalmente
instituido como norma de cumprimento obrigatdrio.

Aaintegsl ¥

g54_h

h. aorganizagdao executa processo para classificagao e
tratamento de informacgdes.

Moada ¥

g54_i

i. o processo para classificacdo e tratamento de
informacgdes estd formalmente instituido como norma de
cumprimento obrigatério.

Wals ¥




q54_j

j. aorganizacdo implementa controles para garantir a
protecdo adequada ao grau de confidencialidade de cada
classe de informacao.
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g54_k

k. aorganizacdo executa processo de gestao de riscos de
seguranca da informacao.

g54_1

I. o processo de gestdo de riscos de seguranca da
informagao esta formalmente instituido como norma de
cumprimento obrigatério.

g54_m

m. a organizacdo executa processo de gestdo de
vulnerabilidades técnicas de TIC, com objetivo de reduzir
o risco de exploracao de vulnerabilidades conhecidas.

(TF

g54_n

n. o processo de gestdo de vulnerabilidades técnicas de
TIC esta formalmente instituido como norma de
cumprimento obrigatério.

Wy~ ¥

g54_o

0. aorganizacao executa processo de monitoramento
do uso dos recursos de TIC, com objetivo de detectar
atividades ndo autorizadas.

(A,

q54_p

p. o processo de monitoramento do uso dos recursos de
TIC estad formalmente instituido como norma de
cumprimento obrigatério.

g54_q

g. aorganizagdo executa processo de gestdo de
incidentes de seguranca da informacao.

q54_r

r. o processo de gestdo de incidentes de seguranca da
informagao esta formalmente instituido como norma de
cumprimento obrigatério.

g54_s

s. aorganizagdo possui equipe de tratamento e
resposta a incidentes de seguranga em redes
computacionais, formalmente instituida.

g54_t

t. aorganizacdo realiza, de forma periddica, a¢cOes de
conscientiza¢ao, educagao e treinamento em seguranca
da informacao para seus colaboradores.

Motamteel ¥

g54_u

u. aorganizacdo utiliza sistema criptografico, aderente
ao processo de certificacdo digital da ICP-Brasil, para
garantir a autenticidade (autoria e integridade) das
informacdes.

Mg ¥

0,5

Nota Q54

0,48

Q55

5.5. Com relagao ao processo de software:

Resposta

Valor da
Resposta

Peso

g55_a

a. aorganizagdo executa um processo de software, com
o objetivo de assegurar que o software a ser
desenvolvido, direta ou indiretamente, atenda as suas
necessidades.

Mitaparid Y

0,5

21

g55_b

b. o processo de software é acompanhado por meio de
mensuragdes, com indicadores quantitativos e metas de
processo a cumprir.

MgV

0,5

20

g55_c

c. o processo de software é periodicamente revisado e
melhorado com base nas mensuragdes obtidas.

Mdapacel Y

0,5

21

g55_d

d. aorganizacdo possui pessoal préprio capacitado para
executar o processo de software.

Aantegsl Y

16
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455_e e. o processo de softvyare estd fgrmeallrrlente instituido Wk Y||3 ol 2
~— | como norma de cumprimento obrigatdrio.
Nota Q55 0,47 100
Q56 5.6. Com relagao ao gerenciamento de projetos de TIC: Resposta Valor da Peso
e ¢ & proj ’ P Resposta
g56_a |a. aorganizacdo possui portfdlio de projetos de TIC. Mosinegel Y[ 6 1| 15
b. aorganizacdo executa processo de gerenciamento de ‘
g56_b . g ¢ P & Moapacal Y|\ 5 0,5 18
projetos de TIC.

c. o processo de gerenciamento de projetos de TIC é
g56_c |acompanhado por meio de mensuragdes, com Adot parcl
indicadores quantitativos e metas de processo a cumprir.

-
wu

0,5 18

d. o processo de gerenciamento de projetos de TIC é
g56_d | periodicamente revisado e melhorado com base nas Wi Y| |3 0| 18
mensuracgdes obtidas.

e. o processo de gerenciamento de projetos de TIC esta
q56_e | formalmente instituido como norma de cumprimento Mmitig Y] |6 1| 17
obrigatério.

f. rganizaca i um escritdri roj .

456, f aorga |zaga9 possui um escritdrio de projetos, ao i V|| 5 05| 14

~ | menos para projetos de TIC.
Nota Q56 0,57 100
s o . Valor da
Q57 5.7. Com relagdo as contratagoes de servigcos de TIC: Resposta Peso
Resposta

a. aorganizacgdo realiza estudos técnicos preliminares .

g57_a § . g. . N P Niosaia  ¥||2 0| 13
para avaliar a viabilidade da contratacao.
b. aorganizacdo explicita, nos autos, as necessidadesde |, .

q57_b L. & ¢ P - oseaie Y| 2 0 12
negdcio que se pretende atender com a contratagdo.
c. aorganizacao explicita, nos autos, os indicadores dos .

q57_c , g ¢ . p - liowegic Y[ 2 0| 10
beneficios de negdcio que serdo alcangados.
d. aorganizagao explicita, nos autos, o alinhamento

g57_d | entre a contratagdo e os planos estratégico institucional e | figyiz ~ ¥||2 o] 11
de TIC vigentes.
e. aorganizagao realiza andlise dos riscos que possam

g57_e | comprometer o sucesso do processo de contratagdo e Njoseapnta ¥ |2 0 12
dos resultados que atendam as necessidades de negécio.
f. aorganizagdo adota métricas objetivas para .

a57_f ganiza ) P Wogliz  ¥|| 2 0| 12
mensuragao de resultados do contrato.

g. aorganizacgao realiza os pagamentos dos contratos
q57_g | em fungdo da mensuragdo objetiva dos resultados Vgl ¥[|2 0| 12
entregues e aceitos.

h. aorganizagao realiza a analise dos beneficios reais ja
g57_h | obtidos, utilizando-a como critério para prorrogar o Mgyl Y| |2 0 11
contrato.

i. aorganizacgdo diferencia e define formalmente os

57 (o .
a7 papéis de gestor e fiscal do contrato.

losale Y| 2 0 7
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Nota Q57 0,00 100
.8. laga lanej Val
Q58 5.8. Com rNe acdo ao processo de planejamento das e alor da Peso
contratagoes de TIC: Resposta
a. aorganizagdo possui procedimentos internos que
q58_a |auxiliam na padronizagdo das atividades de planejamento |jiggiz ¥ 20
das contratac¢des de TIC.
b. aorganizacao executa processo de planejamentodas | ,
g58_b g N ¢ P P ) Mosemplia ¥ 20
contratagdes de TIC.
c. o processo de planejamento das contratacdes de TIC
g58_c | é acompanhado por meio de mensuragdes, com liowegla ¥ 20
indicadores quantitativos e metas de processo a cumprir.
d. o processo de planejamento das contratagdes de TIC
g58_d | é periodicamente revisado e melhorado com base nas Mowpiz ¥ 20
mensuracdes obtidas.
e. o processo de planejamento das contratagdes esta
g58_e |formalmente instituido como norma de cumprimento liosaia ¥ 20
obrigatério.
Nota Q58 0,00 100
= ~ Valor da
Q59 5.9. Com relagdo ao processo de gestao dos contratos de TIC: Resposta Peso
Resposta
a. aorganizagdo possui procedimentos internos que
a59_a |auxiliam na padronizacdo das atividades de gestao de boggia ¥ 22
contratos de TIC.
b. aorganizacdo executa processo de gestdo de .
a59_b ozl Y 20
contratos de TIC.
c. o processo de gestdo de contratos de TIC é
g59_c |acompanhado por meio de mensuragées, com Nﬁggeaphca Y 19
indicadores quantitativos e metas de processo a cumprir.
d. o processo de gestao de contratos de TIC é
g59_d | periodicamente revisado e melhorado com base nas NﬂoseapH(a Y 21
mensuracdes obtidas.
e. o processo de gestdo de contratos de TIC estd
q59_e |formalmente instituido como norma de cumprimento Voegiz ¥ 18
obrigatério.
Nota Q59 0,00 100
5.10. Com relagao as contratagdes de TIC (bens ou
Q510 |servicos) realizadas em 2021, informe:
(questdo ndo incluida no calculo)
Resumo da Dimensao Processos
Questoes Nota Peso
Q51 0,29 18
Q52 0,59 15




217

Q53 0,21 16
Q54 0,48 19
Q55 0,47 16
Q56 0,57 16
Q57 0,00 0
Q58 0,00 0
Q59 0,00 0
Nota Dimensao 0,43

Dimensdo 6 - Resultados de TIC

Resumo da Dimensao Resultados
Questdes Nota Peso
Q61 0,00 30
Q62 0,00 21
Q63 0,00 28
Q65 0,00 21
Nota Dimensao 0,00

Resumo do iGovTIC Chesf - SOT

Dimensao Nota Peso
1 - Lideranca 0,46 24
2 - Estratégias e Planos 0,88 18
3 - Informacdes 0,18 18
4 - Pessoas 0,78 18
5 - Processos 0,43 22
6 - Resultados 0,00 0

Nota indice de Governanga de TIC da Chesf - SOT 0,54

Nivel de Maturidade/Capacidade em Governanga

de TIC da SOT Intermediario
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ANEXO A - VALIDACAO DA METODOLOGIA PELA CHESF

Este apéndice apresenta declaragédo da Diretoria de Gestéo da Chesf validando a
Metodologia para Avaliacdo da Maturidade em Governanca de TIC e a sua aplicabilidade na

empresa.

P Chesf

Recife, 16 de setembro de 2021

& Coordenag3o do Programa de Pds-Graduago Profissional em Engenhariz de ProdugSo da UFPE

{PPGEP-PRO).

Prezados Senhores,

A Companhia Hidro Elétrica do $3o0 Francisco declara, para os devidos fins, que a metodologia
criada pelo 5r. Luiz Carlos de Padua Walfrido Filho, mestrande desta Universidade, fruto do projeto de
pesquisa  denominado "PROPOSICAD  DE METODOLOGIA PARA  AVALIACED DA
MATURIDADE EM GOVERNAMNGA DE TIC” foi devidamente validada pelos gestores das areas de TIC da
Empresa (30T - Superintendéncia de Telecomunicagbes, Protecio e Automacio = SGI —
Superintendéncia de Tecnologia da Informagdo] sendo considerada de excelente qualidade = de

grande aplicabilidade.

Atenciosamente,
LUCIANA CONDE MARTING s de forma dighl pos

DE LLICIARE CORIDE MARTING DE
ALBUQUERQUEDZ 743251 44 ALBUCUERCQLENITAITS1 441
1 D sz 20271 0920 155014 -0

Luciana Condé Martins de Albuguergue
Coordenadora Geral da Diretoria de Gestao Corporativa

Companhia Hidro Elétrica do $3c Francisco



