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A emocdo mais antiga e mais forte da humanidade é o medo, e o tipo de medo mais antigo e

mais poderoso é o medo do desconhecido. (LOVECRAFT, |1987, p. 10)
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RESUMO

Os veiculos tém apresentado cada vez mais poder de processamento e demanda por apli-
cacdes, como o suporte a seguranca dos usuarios, direcao autonoma e entretenimento. Neste
contexto, observa-se um aumento da complexidade computacional necessaria para integrar in-
fraestruturas e algoritmos que dao suporte a essas aplicacoes. Isso acontece devido a natureza
combinatorial com limite de tempo da alocacao de varios tipos de recursos em redes veicula-
res, como canais, largura de banda, mensagens, aplicacoes e processamento. Assim, esta tese
propde uma metodologia de gerenciamento de recursos computacionais na Computacdo Fog
Veicular - Vehicular Fog Computing (VFC) - através de Leildo Aberto de Primeiro Preco - One
Shot Open First Price Auction (OSOFPA). A anélise e a avaliacdo nos permitiram identificar
que existem condicdes de rede e computacdo especificas que permitem o funcionamento da
Computacao Fog Veicular com suporte a baixa laténcia, especialmente relacionadas com apli-
cacoes completamente distribuidas, ou seja, sem suporte da nuvem centralizada. Tal modelo
de gerenciamento de recursos permite a integracdo dos dispositivos de alta mobilidade e in-
termiténcia de conex3do, no caso veiculos, a cadeia de computacdo. De forma complementar,
apresentamos um arcabouco que permite analise e investigacdo do funcionamento de veiculos
como servidores na VFC. O algoritmo proposto se adequa especialmente aquelas aplicacdes
que possuem um funcionamento de acordo com um modelo de Requisicdo-Processamento-
Resposta-Atuacdo (RPRA). Para isso, desenvolvemos e aperfeicoamos a representacdo do
funcionamento interno de dispositivos Edge/Fog, identificando relacBes entre capacidade e
carga; simulamos e avaliamos protocolos para o gerenciamento de recursos, especialmente nos
quesitos de gerenciamento de aplicacdes e gerenciamento de descoberta. Por fim, estendemos
e propomos principios de design que devem ser seguidos pelas aplicacoes. Esses principios
ajudam a formalizar uma definicdo de Fog e VFC, além de servir de base para a classificacdo
de mecanismos de gerenciamento de recursos existentes e futuros. Os resultados da avalia-
cdo do leildo e de um baseline baseado em tratamento de resposta indicam que uma VFC

totalmente distribuida consegue entregar resultados para aplicacdes de baixa laténcia, além de

altas taxas de resposta em cenarios com densidades menores de 33 |Veiculos Por Quilometrol

|Quadrado (VPQQ)| ou com taxas de requisicées menores que 10 |[Requisicdes Por Segundo|

(RPS)l Além disso, fornecemos uma série de métricas relacionadas ao bem-estar social, que
avalia o mecanismo de leildo e reflete esses mesmos cendrios em termos da distribuicdo dos

recursos computacionais.



Palavras-chaves: internet dos veiculos; computacdo fog; computacdo na borda; requisicdo-

processamento-resposta-atuacao; gerenciamento de recursos; leildo.



ABSTRACT

Vehicles have shown increasing processing power and demand for applications supporting
user safety, autonomous driving, and entertainment. Also, there is an increase in the com-
putational complexity needed to integrate infrastructures and algorithms that support these
applications due to the time-constrained combinatorial nature of allocating various types of
resources in vehicular networks, such as channels, bandwidth, messages, applications, and pro-
cessing. Thus, this thesis proposes a methodology for managing computational resources in
Vehicle Fog Computing (VFC) through a One-Shot Open First Price Auction (OSOFPA). Anal-
ysis and evaluation allowed us to identify specific network and computing conditions that allow
VFC to support low latency applications, especially those entirely distributed, without central-
ized cloud support. Such a resource management model allows the integration of highly mobile
and intermittent connection devices, in this case, vehicles, to the computing chain. Comple-
mentarily, we present a framework that allows analysis and investigation of the operation of
vehicles as servers in VFC. The proposed algorithm is especially suited to those applications
that operate according to a Request-Processing-Response-Actuation (RPRA) model. There-
fore, we developed and improved the representation of the internal operation of Edge/Fog
devices, identifying relationships between capacity and load; we simulated and evaluated pro-
tocols for managing resources, especially in terms of application management and discovery
management. Finally, we extend and propose design principles that applications must follow.
These principles support a better definition of Fog and VFC and serve as a basis for classifying
existing and future resource management mechanisms. The evaluation results indicate that
a fully distributed VFC can deliver results for low latency applications, in addition to high
response rates in scenarios with densities below 33 Vehicles per Square Kilometer (VPSK) or
with request rates less than 10 Requests per Second (RPS). Finally, we provide a series of
metrics related to social welfare that assess the auction mechanisms and reflect these same

scenarios in terms of the distribution of computing resources.

Keywords: internet of vehicles; fog computing; edge computing; request-processing-response-

actuation; resource management; auction.
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1 INTRODUCAO

1.1 MOTIVACAO

Na era da|Internet of Things (loT)| os sensores estdo espalhados pelas cidades inteligentes,

fabricas da industria 4.0 e até mesmo das casas inteligentes. Todos esses aparelhos estdo
conectados de forma a prover mais conforto e comodidade aos moradores. Ha algum tempo,
os sensores foram colocados dentro e fora dos veiculos passaram a prover dados para os
sistemas de tomada de decisdo das cidades, especialmente no que diz respeito ao trafego. A
proliferacdo de sensores, além dos servicos de multimidia consumidos pelos usuérios, requerem
novas metodologias para lidar com a disponibilidade e distribuicdo dos servicos, além de um

controle do trafego dos dados gerados.

Novas tecnologias de nuvem, rede e virtualizacdo, como |Software-Defined Networking]

[(SDN)| [Network Function Virtualization (NFV)| e contéineres, além dos préprios avancos em

termos de redes sem fio, estdo criando perspectivas para o desenvolvimento de algoritmos e
técnicas avancadas para o controle de trafego dos dados de veiculos e usuérios. Grande parte
das aplicacdes [[oT| e até mesmo as aplicacdes dos usudrios, ainda depende fortemente de
Internet e acesso a infraestruturas de nuvem.

Para que as aplicacdes funcionem num cenario de alta mobilidade, foram desenvolvidos
algoritmos complexos de roteamento, handover, caching, slicing, virtualizacao de rede, previsao
de mobilidade, previsdo de uso de servicos, balanceamento de carga, entre outros (CHAHAL et

al., 2017)). A maior parte desses mecanismos busca reduzir a laténcia para o acesso a servicos

de nuvem através das infraestruturas - |Vehicle To Infrastructure (V2I) - ou até mesmo de

relaying - Vehicle To Vehicle (V2V)[- onde os veiculos trocam dados ou servem de roteadores

de dados uns para os outros. Existem estudos que apontam que a alta mobilidade e dinamica
da rede estdo elevando a complexidade necesséria para a distribuicdo desses dados (OUYANG;
ZHOU; CHEN, [2018; ZHU et al [2018b}; [FENG et al [2020; BARIK et al., 2021).

Recentemente, a Cisco lancou o conceito de computacdo Fog (névoa) que pretende levar os
beneficios e as aplicacdes de nuvem para a borda da rede (YI; LI; LI, 2015). Fog é uma expanséo

do conceito de computacdo Edge (borda), que permite a execucdo de servicos e algoritmos de

nuvem especialmente projetados para dispositivos méveis - [Mobile Cloud Computing (MCC)|

- ou especialmente voltados para veiculos - Vehicular Cloud Computing (VCC)| e [Vehicular|

[Fog Computing (VFC); ou servidores com infraestruturas de nuvem rodando na infraestrutura
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de rede - Multi-Access Edge Computing (MEC); ou até mesmo dentro dos dispositivos de

rede (Road Side Unit (RSU), switches, roteadores). Essas tecnologias ainda sdo pensadas, em

algum momento, em termos de sua interacao com a infraestrutura de nuvem centralizada,
mas se posicionam cada vez mais como independentes.

Uma vez que estao sendo executados na borda em, pelo menos, uma dessas modalidades,
0s servicos apresentam baixa laténcia, ou mesmo baixa variacdo nessa laténcia. Além disso,
os servicos ganham um componente de posicionamento, e podem ser implantados (deployed)
nas proximidades do usudrio. Tal implantacdo garante um balanceamento de carga espacial e
pode, dependendo dos algoritmos e técnicas aplicados, gerar uma reducao na carga total da
rede, aliviando o uso das redes de acesso.

Neste trabalho, propomos FogWise, um arcabouco que, além de levar os servicos para a
borda da rede, avalia a participacdo de veiculos, que podem ter um poder de processamento
elevado (SOUA; TOHME, 2018) na execucdo de servicos para os usudrios, para outros veiculos,

e para o tratamento de dados de aplicagdes [[oT], especialmente aquelas que se enquadram

no modelo [Requisicdo - Processamento - Resposta - Atuacdo (RPRA)([HONG et al., 2013),

mas que pode ser estendido para outros modelos de funcionamento. FogWise utiliza analises
da dindmica das redes veiculares, das aplicacbes e das questOes relacionadas a requisicdo,
processamento e resposta dos servicos.

Através disso, propusemos uma estratégia de gerenciamento de recursos computacionais e

de rede através de um Leildo Aberto de Primeira Oferta e Primeiro Preco - [One Shot Open|

[First Price Auction| (OSOFPA)). O leildo, como foi projetado, garante o balanceamento de

carga entre os servidores da [VFC| - os veiculos - permitindo execucdo de aplicacdes de baixa
laténcia sob determinadas condicoes.

Os resultados dessa investigacdo indicam que existem limites para alguns tipos de apli-
cacles de baixa laténcia executarem em redes [VF( totalmente distribuidas, ou seja, sem
interacdo ou dependéncia da Nuvem. Os principais fatores que podem determinar a possibili-
dade ou ndo da execucdo dessas aplicacoes sao a densidade dos veiculos, a taxa de requisicOes
das aplicacdes e a quantidade de dados necesséria para o processamento (tamanho da requi-
sicdo). Avaliamos que aplicacdes de baixa laténcia em podem funcionar com alta taxa
de resposta quando as densidades estdo abaixo de 33 Veiculos por Quilémetro Quadrado, e
com taxas de mensagens menores de 10 Mensagens por Segundo. Além desses resultados,
avaliamos uma série de métricas relacionadas ao funcionamento de clientes, de servidores, do

préprio leildo, e de bem-estar social, que avalia 0 mecanismo de leildo e reflete esses mesmos
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cendrios em termos da distribuicao dos recursos computacionais.

1.2 PROBLEMA DE PESQUISA

Existem estudos que apontam que a alta mobilidade e dinamica da rede estao elevando a
complexidade necesséria para a distribuicdo desses dados (OUYANG; ZHOU; CHEN, 2018; |ZHU
et al., [2018b} FENG et al., [2020; |BARIK et al., 2021). Essa complexidade é encontrada em varios
tipos de alocacdo necessérias para que redes veiculares funcionem de forma satisfatéria.

Isso acontece devido a natureza combinatorial (ZHOU et al., | 2019)) da distribuicdo de re-
cursos para veiculos que estdao em movimento. Durante o funcionamento normal de uma rede

veicular, encontramos varios tipos de alocacdo necessarias:

= recursos de radio e antenas (LLIU et al., 2020);

= largura de banda para diferentes aplicacdes (Lin et al., [2018));

tarefas de processamento (FENG et al., [2020; Peng; Ota; Dong, 2020; [ZHU et al., 2018b);
= canais e mensagens (KU et al., [2014);

= dados e cache (BENAMAR et al., 2014; LIU et al., [2020).

Devido a elevada complexidade, a alocacdo geralmente se da através de heuristicas, uma vez
que as limitacOes de tempo geradas pela mobilidade inviabilizam as solucdes 6timas (BENAMAR
et al., 2014). Nesse contexto, buscamos dar uma solugdo com complexidade controlada para a

alocac3o de tarefas em totalmente distribuida, ou seja, sem o suporte da nuvem.

1.2.1 Questdes de Pesquisa

A principal questdo de pesquisa a ser respondida por esta tese estd relacionada com a
dindmica das redes veiculares e o esquema [RPRA)] que é caracteristico de aplicacdes mas
também de vérios outros tipos de aplicacoes para usudrios no modelo Webservices, como
processamento de imagens e videos, além do processamento de analytics (SARKAR; MISRA,

2016):

= Como garantir a execugdo de aplicagdes de baixa laténcia em ambientes VFC| totalmente

distribuidos?
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Os desdobramentos desse questionamento principal estdo relacionados com a identifica-
cdo de mecanismos e algoritmos necessarios para que os dispositivos finais, especialmente os

veiculos, participem da [VFC] como servidores, a saber:

= Quais sdo as caracteristicas de aplicaces (tempo de execucdo, tipos de operacdes),
capacidade de processamento e rede que um né mdvel (veiculo) deve ter para participar

da VEC em um determinado nivel de mobilidade?

» Quais sdo os algoritmos e protocolos de comunicacdo necessarios para garantir esse

funcionamento, especialmente em baixa laténcia?

= Quais s3o as situacdes, ou tipos de aplicacdes, nas quais os veiculos podem compor uma

VFC] completamente distribuida?

» Quais sdo as dificuldades inerentes a participacdo dos dispositivos finais, especialmente

os veiculos, na

= Quais sdo os limites de uma [VF(] independente da nuvem?

1.3 HIPOTESES

Com base nesses questionamentos, foram levantadas algumas hipéteses iniciais sobre os
resultados que podem ser obtidos ao final deste trabalho. A principal hipétese testada nesta

tese contempla que:

» & possivel projetar um algoritmo distribuido e um modelo de veiculo como servidor que
permita aos veiculos monitorar o ambiente em termos de caracteristicas da rede (es-
pectro eletromagnético, tecnologias e protocolos); caracteristicas das aplicaces (tempo
de execucdo, tipos de operagdes); e caracteristicas dos préprios veiculos (mobilidade,
poder de processamento) de forma a permitir que a disponibilize computacao para
aplicacOes de baixa laténcia, sejam elas aplicacoes de outros veiculos de usudrios ou

mesmo de dispositivos [loT]
Outras hipdteses secundarias serdo investigadas no decorrer do trabalho:

» existem limites, em termos da laténcia de execucdo, taxa de resposta, para que aplicacdes
sejam executadas na [VF(| e esses limites estdo relacionados com as caracteristicas dos

processamentos de veiculo e da rede;
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= as aplicacdes que mais se enquadram no modelo de computacao Fog sdo aquelas que

funcionam de acordo com um mecanismo [RPRA}

» existem requisitos que precisam ser atendidos por todas as aplicacGes e por todos os

dispositivos para que os veiculos possam participar da cadeia de computacao Fog.

1.4 OBJETIVOS

1.4.1 Objetivo Geral

Dadas essas questOes de pesquisa, o objetivo geral da proposta FogWise é:

» Determinar o funcionamento de um mecanismo que permita a execucao de aplicacdes de
baixa laténcia de acordo com os requisitos e caracteristica de uma [VFC| completamente

distribuida.

1.4.2 Objetivos Especificos

O objetivo geral é composto por uma série de objetivos intermediarios e especificos que
precisam ser atingidos. Eles podem ser divididos em dois tipos de objetivos. Os primeiros sdo
relacionados com o funcionamento interno do veiculo como servidor Fog na [VFC| O outro
conjunto de objetivos envolve a dindmica da rede veicular, e diz respeito principalmente a
distribuicdo das aplicacdes para que elas possam ser executadas na [VFC| dentro dos requisitos

esperados. Quanto ao funcionamento interno dos veiculos, pretendemos:

» identificar as relacoes entre parametros de processamento e rede que indiquem os requi-

sitos que os servidores Fog devem ter para participar da [VFC

» determinar pelo menos um algoritmo de execucdo distribuida de aplicacoes para que os

veiculos possam atuar como servidores Fog mantendo os requisitos das aplicacoes.
Ja em relacdo a distribuicdo das aplicacoes na rede veicular, pretendemos:

= analisar, avaliar e propor pelo menos um mecanismo para o funcionamento de uma [VFC|
completamente distribuida com suporte a disponibilidade, eficiéncia e balanceamento de

carga.
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1.5 METODOLOGIA

Pelas suas caracteristicas esta pesquisa foi realizada através de uma abordagem quanti-
tativa e tem uma natureza de pesquisa aplicada. O problema de pesquisa foi especificado e
delimitado através de, pelo menos, dois processos, complementares entre si, de revisdo siste-
matica de literatura. Depois disso, essas especificacdes foram descritas através de pressupostos
e principios de design que procuram descrever e até mesmo determinar o funcionamento de
clientes e servidores em sistemas [VF(| totalmente distribuidos, além de delimitar cenérios em
que esse funcionamento é aplicavel para atender aos principios de design. Assim, esta tese
ganha seu carater descritivo. Seguindo esses principios de design, a distribuicdo de recursos
computacionais foi realizada através de um leildo aberto de primeira oferta e primeiro preco.
Por fim, o funcionamento de clientes e servidores foi avaliado e, através dessa avaliacao, foram
determinados os cendrios dando a esta pesquisa, um carater experimental. As avaliacdes foram
realizadas a partir de pardmetros e métricas relevantes na literatura de VFC| Os principais pa-
rametros escolhidos foram: densidade de veiculos, taxa de clientes em relacdo a quantidade de
servidores, tamanho das requisicoes, e taxa de requisicoes. As principais métricas coletadas sao
relacionadas com clientes (laténcia de servico, taxa de resposta, erros de rede, enfileiramento

de requisicdes), e com servidores (enfileiramento de requisicdes, sobrecarga de processamento).

1.6 ESTRUTURA DESTA TESE

Esta tese esta estruturada de forma a apresentar os conceitos basicos necessarios a com-
preensdo da evolucdo das redes veiculares em direcdo a no capitulo [2} Depois disso,
discutimos, minunciosamente, trabalhos relacionados com FogWise, especialmente no que diz

respeito a modelos de programacdo, modelagem, simulac3do e testbed Fog; APls, algoritmos,

técnicas de [Machine Learning (ML)| otimizac3o e orquestracdo de recursos em Fog; além de

caracteristicas, parametros e métricas de interesse na secdo 3] A secdo [4] apresenta os detalhes
do arcabouco FogWise. Em seguida, a secdo [ apresenta e discute a avaliacdo da proposta.
Esta tese termina no capitulo [, que contém as consideragdes finais, limitaces e os préximos

passos que podem ser realizados a partir do estado atual do trabalho.
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2 FUNDAMENTACAO TEORICA

Esta secdo contém os conceitos basicos para a compreensdo deste trabalho. Inicialmente

serdo apresentados conceitos relacionados a |loT], especialmente [Internet of Vehicles (loV),

descrevendo desde algumas arquiteturas possiveis até propostas de funcionamento. A seguir,
serdo apresentadas tecnologias basilares como computacdo Cloud, como Edge e Fog, buscando
destacar suas caracteristicas, diferencas, e funcionamento basico. Também serdo apresentados
os modelos de aplicacGes. Por fim, serdo apresentadas algumas técnicas e algoritmos de ML
que podem ser usadas nesse contexto, destacando as situacGes ondem podem ser aplicadas e

quais sao 0s possiveis mecanismos.

2.1 A INTERNET DOS VEICULOS

Por volta de 2011, relatérios da Cisco estimavam que atualmente estariamos observando
um despontar claro nas tecnologias de veiculos conectados(MAI; SCHLESINGER, [2010; MAI;
SCHLESINGER), 2011)). De acordo com esses relatérios, mais de 300 milhdes de carros conectados
estariam gerando mais de 400 PetaBytes de dados em redes méveis por volta de 2022. Essas
previsdes ndo se concretizaram na velocidade esperada e as estimativas, um pouco menos
otimistas, apontam um crescimento na quantidade e no trafego dos veiculos auténomos,
integrando-os ao ecossistema e de redes méveis no 5G (CERWALL et al., [2020)). Atualmente,
outras tendéncias se concretizaram e surgiram outras tecnologias que, juntas, formam o que
hoje conhecemos como (BARBOSA; JiNIOR; DIAS, 2020)).

Na década de 90, surgiram os primeiros padroes de comunicacao entre veiculos, ja ante-
cipando o crescimento da frota de veiculos e a possibilidade de utilizad-la com infraestrutura
de comunica¢do, seja para servicos de utilidade piblica, seguranca ou outras aplicagdes (AL-
SULTAN et al., |2014)). Desde ent3o, os veiculos e as tecnologias evoluiram. Os veiculos ganharam
poténcia mecanica, além de varios tipos de sensores e recursos tecnoldégicos. Também possuem
poder computacional equivalente aos melhores computadores e n3o tém restricdes de poténcia
elétrica nem de comunicacdo como é previsto na Internet das Coisas (AL-SULTAN et al., 2014;

SOUA; TOHME, [2018]). Essas caracteristicas permitem que uma série de aplicacdes cotidianas
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possam ser utilizadas dentro de veiculos.

Num primeiro momento, os veiculos ganharam varios sensores para monitoramento de
suas funcdes internas. Os sensores monitoram o estado do motor (temperatura geral, nivel
de dleo e refrigerador, conectores), a pressdo dos pneus, o estado dos sistemas mecanico,
elétrico e hidraulico (freios, aceleradores); e até mesmo o conforto e seguranca dos passageiros

(cinto de seguranca, nivel de atenc3o, estilo de pilotagem, reflexo). Os dados dos sensores sdo

concentrados na Unidade Concentradora de Controle Eletronico |Gateway Electronic Control
\Unit (G-ECU) As geracGes mais recentes contém sensores externos, como radares, cAmeras

e lidar (radar baseado em laser), que ajudam em tarefas como estacionamento e deteccdo de

obstaculos.

A evolucdo da engenharia de trafego identificou a necessidade de utilizar os dados internos
dos veiculos para tornar o transito mais seguro e eficiente. Dessa forma, foi necessario criar e
adaptar tecnologias de comunicacdo para que os veiculos pudessem tanto enviar esses dados
para a nuvem, quando utilizar esses dados de forma eficiente, da mesma forma que [[oT].

Um exemplo disso, sdao aplicacoes colaborativas para calculos de rotas. Num primeiro
momento, as rotas foram calculadas apenas a partir da distancia e do tempo de trajeto, pro-
curando minimizar essas métricas. Com o tempo, provedores de servicos passaram a monitorar
os padrdes de direcdo dos motoristas, seja se valendo de dispositivos especificos para rotas,
seja de smartphones nos quais os motoristas fornecem a informacao explicitamente, e com
isso puderam calcular rotas baseadas em preferéncias pessoais (atalhos), condicdes das pistas,
paisagens, e até mesmo no fluxo de veiculos dependendo do horario.

As vias também foram "aumentadas". A [[oT]| tem uma variacdo especifica e dedicada

no cenéario de |Vehicular Ad Hoc Network (VANET)| As vias, as esquinas e intersecdes sdo

preenchidas com sensores, beacons e pontos de acesso de rede com os quais os veiculos se
comunicam para coletar informacdes ambientais: as [RSU| Esses beacons coletam e difundem
informacoes de trafego, dos outros veiculos e do ambiente para alimentar os algoritmos de
decisdo. Atualmente, além de ser apenas fonte de informacdes, as[RSU|, sao pontos de acesso
com capacidade de comunicacdo e computacdo completa, e podem prover conectividade sem
fio, através do padrao 802.11p para os veiculos, além de armazenar informacGes e até mesmo
processar dados de sensores (SATOH, [2013).

Num futuro préximo, os motoristas podem ndo ser mais necessarios. Atualmente, percebe-
mos muitas evolucoes em termos de Controle e Automacao, além de Inteligéncia Artificial, e

os veiculos auténomos passam a se tornar uma realidade cada vez mais proximas (SCHOETTLE;
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SIVAK| 2014). A auséncia de motorista gera uma consequéncia imediata: além dos sensores
internos, os veiculos precisam monitorar o ambiente com muita precisdo para tomar as decisoes
em grande escala (rotas) mas especialmente em pequena escala (conversdes, curvas, desvios
e prevencdo de acidentes).

Sucessivas avaliacoes identificaram que utilizar apenas os sensores pode n3o ser tdo efici-
ente. Assim, os veiculos também trocardo informacdes criticas relacionadas com o trafego e
direcdo, necessitando, inclusive tomar decisoes em menos 100 ms, tempo que envolve troca de
dados completa, processamento e atuacdo, sobre a vida das pessoas em caso de acidentes (AL-

SULTAN et al, 2014; EZE; ZHANG; LIU| 2014; |LEE et al., [2014)). Ciéncia e indUstria, juntos através

de entidades padronizadoras como [European Telecommunications Standards Institute (ETSI)|

[Federal Communications Commission (FCC)| e [3rd Generation Partnership Project (3GPP)|

tém unido esforcos para desenvolver e aperfeicoar tecnologias para que veiculos possam se co-

municar e trocar os dados dessa gama de sensores (internos e do ambiente) para construir um

sistema de transporte inteligente e até mesmo auténomo ([Intelligent Transportation Systems|
(ITS)).

Mas, além dos sensores, os veiculos também precisarao trafegar dados volumosos oriundos

de navegacdo web, audio, video sob demanda, videoconferéncia e até mesmo jogos online de
alta definicdo(CERWALL et al., 2020). Isso deriva da evolucdo das caracteristicas dos prdprios
usuarios, através da utilizacdo cada vez mais massiva de smartphones e multimidia. Esses
dois tipos de aplicacoes, dados criticos e dados em rajadas, funcionam de forma diferente, e
possuem requisitos distintos. A principio, elas dependem de tecnologias sem fio robustas com
grande controle e tratamento de erros além de um bom suporte a mobilidade fisica (velocidade)

dos veiculos.

O padrdo sem fio 802.11p, que no cenéario de |Vehicular Ad Hoc Networks (VANETS)

é

conhecido como |Dedicated Short Range Communications (DSRC)| apresenta suporte para

essas caracteristicas, especialmente através de suas caracteristicas fisicas e de acesso ao meio.

A combinacdo entre DSRC| e |Wireless Access In Vehicular Environments (WAVE)] tecnologias

consideradas padrdo para [VANETS] pode atender aos requisitos do trafego de dados dos
sensores e dados de seguranca entre os veiculos, além dos dados criticos usados para tomada de
decisdo com baixissima laténcia especialmente em um salto, porque tratam-se de dados pouco
volumosos com poucos bytes (Kenney, |2011)). Essa combinacdo ainda apresenta problemas
para lidar com o trafego de grandes volumes de dados, em muiiltiplos saltos ou em redes muito

densas ou muito esparsas devido as suas caracteristicas de frames e transmissdo e podem
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necessitar de mecanismos mais sofisticados de roteamento (JI et al., 2016)).

Isso acontece porque o padrdo WAVE|se vale de mecanismos de inundacdo (flooding) no
envio das mensagens. Isso pode ser benéfico, uma vez que varios veiculos podem receber a
informacdo sobre o ambiente ao mesmo tempo (notificacdes de acidentes, buracos, frenagens
bruscas) facilitando a disseminacdo de informacdes para o transito inteligente. Por outro lado,
0 mesmo mecanismo gera uma ocupacao das bandas sem fio, impedindo que vérias notificacdes
ou informacGes sobre essas sejam trocadas dependendo do volume de veiculos.

AplicacGes de navegacdo web e multimidia geram trafego volumoso e podem necessitar de
garantias de conexdo e sessdo, que n3o podem ser asseguradas por DSRC/WAVE. Esse tipo

de aplicacbes precisam de protocolos de roteamento mais avancados que aqueles destinados

a [Mobile Ad Networks (MANET), Grande parte desses protocolos possuem restricdes para

funcionar em e podem se limitar a regiGes com alta densidade de veiculos muito
proximos. (AL-SULTAN et al., 2014).

Uma alternativa seria utilizar algoritmos de roteamento baseado em caracteristicas de

mobilidade baseada em |Global Positioning System (GPS)| e preferéncias dos usuérios. Esse

tipo de algoritmo se vale especialmente da previsdo de posicionamento para um planejamento
antecipado da entrega de pacotes, reduzindo erros e perdas, aumentando a confiabilidade da
rede e a vazdo disponivel para as aplicacdes (JI et al.,, 2016). Outras tecnologias como
[Term Evolution (LTE)/|\Worldwide Interoperability for Microwave Access (WIMAX) podem

dar essas garantias, inclusive com acesso a aplicacdes de nuvem e a Internet, mas apesar de

apresentar um maior alcance, vazdo e até confiabilidade, o |[Round-Trip Time (RTT)| pode

se tornar elevado para aplicacdes de seguranca das vias (AKYILDIZ et al., 2016; HUANG et al.,
2012).

Baseado em todas as caracteristicas apresentadas para VANETS] especialmente pelas ca-
racteristicas que podem estar préximas de[loT] com trafego de dados de sensores, até trafego
de multimidia, que necessita de um suporte tecnolégico completamente diferentes, misturando
as necessidades de comunicacdo entre veiculos e um acesso a internet, convencionou-se cha-
mar esse conjunto de requisitos e tecnologias de Internet dos Veiculos . pode ser

definida, entdo, como:

"uma rede aberta baseada em multi-humanos, multi-maquinas, multi-veiculos
e um ambiente coordenado. O sistema é controlavel, gerenciavel, operacio-
nal e confiavel. Ele sensoria, reconhece, transmite e computa as informacdes
dinamicas, estaticas, complexas e volumosas dos humanos, veiculos, redes
de comunicacdo, e da infraestrutura do trafego usando tecnologias avan-
cadas de comunicacdo e processamento. A informac3o fornecida/criada é
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utilizada para resolver os problemas da computabilidade, escalabilidade, e
sustentabilidade do servico inteligente de gerenciamento e informacio em
uma rede heterogénea. Finalmente, ele ajuda a efetuar/compreender a in-
tegracdo profunda entre humanos, veiculos e ambiente".

(YANG et al, 2017} p. 4)

Figura 1 — Evolucdo de VANETs
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Fonte: Elaborada pelo autor (2021)

A Figura [1f demonstra a evolucdo em termos mais conceituais do que praticos, do que
se esperava da consolidacdo de cada fase das redes veiculares até a oVl Num momento
inicial, esperava-se que veiculos trocassem dados entre si e com a infraestrutura para coletar
e fornecer dados prioritariamente sobre o trafego. Neste momento, predominavam os modos
de comunicacdo e [V2] Num segundo momento, esperava-se uma interacdo maior com
nuvem e até mesmo [[oT] Veiculos poderiam se comunicar diretamente com a nuvem, através

das redes celulares, ou poderiam utilizar a infraestrutura das para isso. Observamos

a inclusdo do modelo |Vehicle To Everything (V2X)| onde veiculos podem se comunicar com

quaisquer dispositivos ao seu redor. Por fim, as previsGes atuais indicam um modelo de rede
mais auto-gerenciada e composta por outras tecnologias como computacdo Edge, computacao

Fog e [NFV], consolidando o conceito de [[oV]

2.2 MOBILIDADE E DINAMICA DO TRANSITO E DAS REDES VEICULARES

As discussoes sobre o transito, seus problemas de congestionamento e sua dinamica nao
sao temas novos. Com a emergéncia das redes veiculares, eles voltaram a tona como temas
de pesquisa importantes para as novas tecnologias que surgem (HAO et al., 2017; [MOURADIAN
et al., 2017, BOUKERCHE; ROBSON, [2018]).

Inicialmente, é preciso considerar que os veiculos podem participar de cenarios com altissima

conectividade, quando o transito esta denso, e outros em que os contatos e comunicacoes sao



32

raras, seja em locais pouco movimentados das cidades, ou nas rodovias (BENAMAR et al.|
2014). Por muito tempo, os pesquisadores buscaram modelos de mobilidade que pudessem
viabilizar a comunicacdo entre veiculos, assim como era feito com os padrées de mobilidade
dos usudrios méveis, mas as tentativas se mostraram infrutiferas (ALTAYEB; MAHGOUB, 2013;
ZHU et al., |2010; XIAO; KUI, 2015)). Outros pesquisadores até sugerem que a dindmica de trafego
é tamanha que requer uma complexidade computacional elevada(FENG et al/, [2020; BARIK et
al, 2021)), e apenas modelos de mobilidade n3o s3o suficientes (ZHU et al., |2018b)).

Para viabilizar as comunicagdes veiculares é preciso levar em consideracao elementos como:
caracteristicas percebidas internamente e externamente pelos sensores, controle de mensa-
gens e laténcia percebida, qualidade de links, quantidade de dispositivos vizinhos e previstos
(OUYANG; ZHOU; CHEN, [2018; YANG et al., 2017)). Sendo assim, esse tema requer uma discussdo
mais aprofundada pois cada um desses aspectos impacta diretamente no tipo de aplicacoes
que podem executar dentro e fora dos veiculos, além do tipo e, especialmente a quantidade
de dados, que eles podem trocar.

Acreditamos entdo, que num sistems de transporte completamente inteligente, ou seja, na
realizacdo de um [ TS| totalmente auténomo e voltado para otimizacdo constante, a mobilidade

e a dinamica serao tratadas de maneira diferente pois:

= 0s veiculos terao conhecimento sobre suas rotas, assim como as preferéncias dos usuarios
para sair daquela rota padrao caso seja necessario, entdao nao sera preciso utilizar modelos

de previsdo de rotas;

» 0s veiculos poderdo trocar informacdes de rotas uns com os outros, além de enviar
para [RSU| ou mesmo para a nuvem, e essas informacdes poderdo ser utilizadas para
reconfiguracoes das redes de comunicacdo no backhaul, no backbone e até mesmo para

o controle das caracteristicas das redes sem fio (HAQUE; ABU-GHAZALEH, [2016));

» algoritmos poderdo utilizar essas informacdes entdo serd possivel fazer o controle fino

das mobilidades e das redes;

= 0s proprios veiculos poderdo participar dessa decisdo rodando esses algoritmos interna-
mente através de mecanismos de computacao distribuida, como é o caso da computacao

Fog.

Nas préximas sessGes, apresentaremos o funcionamento e discutiremos os requisitos e as

consequéncias de algumas das aplicacdes previstas para veiculos, desde aqueles que ainda
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dependem de um motorista, passando pelos momentos de transicao até chegar aos veiculos
auténomos. Depois disso, serdo apresentadas as tecnologias de suporte para essas aplicacoes,

especialmente aquelas necessarias para que os veiculos participem da cadeia de computacao.

2.3 ARQUITETURA DE COMUNICACAO NA INTERNET DOS VEICULOS

As aplicacdes em [[oV]|trocam dados através de de uma arquitetura de comunicacdo dividida
em niveis. Os principais sdo (AL-SULTAN et al., 2014} YANG et al., |2017)) apresentados nas figuras
e[3

= comunicacao intraveicular
= comunicagdo veiculo-veiculo

= comunicacdo veiculo-infraestrutura

A comunicacao intraveicular se destina prioritariamente a coleta de dados dos sensores
internos e externos do veiculo na [G-ECUl Ela demonstra indicativos fortes de estar evoluindo
de uma comunicacao cabeada, fortemente baseada em protocolos de comunicacao industrial,
para um esquema mais maleavel, escalavel e sem fio, semelhante a . Para um esquema
de comunicacdao mais robusto, em que os veiculos trocam dados entre si e com a nuvem,

a |G-ECU| é substituida pelo conjunto |On-Board Unit (OBU)HApplication Unit (AU)| A [OBU|

é responsavel por prover comunicacdo, especialmente utilizando 802.11p, para a [AU} que
executa as aplicacdes dentro do veiculo. O trafego interno n3o se limita aos dados de sensores
do veiculo, podendo ser estendido a dados dos préprios usuarios internos e externos, além de
aplicacdes [loT| (SOUA; TOHME, [2018)).

A comunicacao veiculo-veiculo pode ser resumida como a comunicacao entre duas ou mais
que, num nivel mais alto, pode ser a comunicacdo entre aplicacdes rodando nesses vei-
culos. Na forma mais simples, veiculos utilizam para enviar notificacdes uns aos outros
sobre situacdes para decisdo imediata (buracos, desvios, frenagens bruscas, acidentes iminen-
tes). Num modelo mais avancado de , os veiculos podem utilizar dados de outros veiculos
para melhorar seus préprios algoritmos internos de tomada de decisdo. Esse tipo de comuni-
cacao depende muito da quantidade e da duracao do contato entre os veiculos que, por sua

vez, depende da tecnologia utilizada (ZHU et al., 2010)).
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Figura 2 — Arquitetura de Comunicacdo loV
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Fonte: (AL-SULTAN et al., 2014} p. 382)

Por fim, a comunicacdo veiculo-infraestrutura tem dois modelos. No primeiro, representa

a comunicacg3o entre e [RSU| também conhecida como |Vehicle To Roadside (V2R)l No

segundo, pode ser a comunicacdo entre o veiculo e uma estrutura de rede sem fio de alta

cobertura como [CTE| ou WIMAX], que em alguns trabalhos é reconhecida como [V2]| Boa parte

da literatura aponta uma tendéncia de que as comunicacdes em [[0V] utilizem prioritariamente
o modelo OBU-RSU. A investigacdo sobre qual dos dois modelos se encaixa melhor para[[oV]
ainda é um tema quente de pesquisa, e as conclusdes apontam que cada um atende melhor a
um tipo de aplicacles e/ou situagdes.

Por fim, existe um consenso de que a realizacdo completa da[loV]envolve todos os tipos de
comunicacdo possiveis. A figura[3|demonstra os tipos de comunicac3o apresentados, mas deixa
as tecnologias futuras em aberto. Para o desenvolvimento completo da[[oV] os veiculos podem
precisar se comunicar com dispositivos [[oT], smartphones dos usuérios, bicicletas, sistemas de
iluminacdo, e muitos outros tipos de tecnologias possiveis. Para representar esse tipo de comu-

nicacdo em que o veiculo troca dados com tudo o que esta ao seu redor, foi cunhado o termo
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[V2X| Todas essas comunica¢des devem orquestradas de forma que os recursos estejam sempre

disponiveis e, no fim, os veiculos auténomos possam sempre tomar as melhores decisdes.

Figura 3 — Arquitetura de Comunicac3o loV
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Fonte: (AMADEO; CAMPOLO; MOLINARO, 2016, p. 99)

2.4 APLICACOES NA INTERNET DOS VEICULOS

A literatura apresentam dezenas de aplicacdes que podem compor um [[TS] Esta secdo
destaca aplicacdes relacionadas com veiculos auténomos, cooperacao veicular, seguranca e
conforto dos usuarios. S3o aplicacdes que causam impacto externo e dos quais os veiculos
podem participar através de trocas de dados entre si e com outros dispositivos a sua volta.

Um veiculo completamente autdnomo é a composicao de varias aplicacdes. Existem 5 niveis
de autonomia para veiculos (YANG et al., [2017). No nivel O (zero), o veiculo precisa de total
controle de um motorista. No nivel 1 (um) o veiculo possui apenas uma funcdo auténoma,
como assisténcia a estacionamento. No nivel 2, o veiculo tem, pelo menos, duas funcoes
autdnomas. No nivel 3, ele possui muitas funcdes auténomas sob determinadas condices. E
o caso de algumas montadoras que em 2018 ja ofereciam versdes de veiculos com direcao
completamente auténoma e até mesmo um suporte ao Piloto Automatico Adaptativo, no qual
o veiculo pode ser configurado para seguir outro que, por sua vez, pode estar sendo conduzido

por um humano ou ele mesmo ser completamente auténomo. A partir do nivel 3, o veiculo

deve ter um conjunto de regras éticas bem definidas, que serdo especialmente utilizadas em



36

situacdes que envolvem a vida dos passageiros, mas também dos pedestres e dos ocupantes
de outros veiculos. Por fim, no nivel 4, o veiculo estd completamente auténomo e faz tudo
isso com seguranca, inclusive o calculo de rotas, controle de velocidade, e estacionamento.
Na tabela |1] (AL-SULTAN et al.,, 2014)), classificamos as aplicacdes em dois tipos: aquelas
voltadas para o usudrio e aquelas voltadas para veiculos. A grande maioria dessas aplicacoes é
baseada apenas em notificacdo, ou seja, push. Nesse modelo, um veiculo, ou um conjunto deles,
coleta um dado do ambiente e dispara a notificacdo para os vizinhos baseada nos sensores e
algoritmos internos dos veiculos. As aplicacdes de seguranca, nas duas colunas, e as aplicacoes

da secao de Extensao de Sinalizacdo, se encaixam nesse tipo de aplicaces por notificac3o.

Tabela 1 — AplicacBes para a Internet dos Veiculos

Usuario

Autonomia

Conducao: expansao de visibilidade, clima,
video e videoconferéncia, jogos digitais.

Seguranca: resgate de emergéncia, notifi-
cacdo para reparo ou recall, alerta contra
roubos, furtos e sequestros.

Servicos: notificacdo de servicos préximos
as vias, comércio local.

Conducao: piloto automatico, piloto auto-
matico adaptativo, calculo auténomo de
rotas, platoon.

Seguranca Publica: Aproximacao de Am-
buldncias ou Policiais, Prevencdo de Coli-
sdo, Sinalizacao pés colisdo, Linha verde.
Extensdo de Sinalizacdo: curva perigosa,
colisdo, area de velocidade reduzida, aci-

dente, condicao da via, frenagem brusca
necessaria, mudanca de faixa, necessidade
de conversao.

Fonte: Elaborada pelo autor (2021)

As aplicacdes das secdes de conducao, nas duas colunas, além da secdo de servicos, podem
funcionar com base num modelo semelhares a Web atual, ou seja, utiliza fortemente o modelo
[oT] baseado em nuvem. Para executé-las, os veiculos dependem fortemente de seus sensores
internos e de esquemas de requisicao-resposta. Para as aplicacdes de conducdo, na coluna de
conducdo autondmica, os veiculos utilizam seus sensores e algoritmos internos, mas frequen-
temente podem fazer requisicbes aos veiculos vizinhos, ou mesmo a nuvem para completar,
validar ou verificar suas decisdes passadas e futuras. A mesma descricdo pode ser aplicada a
secdo Servicos. A secdo de conducado, na coluna de usuério, contém aplicacdes que dependem
fortemente de servicos de nuvem, exceto pela aplicacdo de "Expans3do de Visibilidade"que de-
pende completamente da troca de dados entre veiculos de forma que veiculos vizinhos,
especialmente veiculos no inicio de filas, enviam imagens ou mesmo videos para os outros de

forma que os usudrios possam ter uma visdo expandida dos arredores.
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2.5 COMPUTACAO EM NUVEM E NA BORDA DA REDE

Desde seus primérdios, a se utiliza fortemente da computacdo em nuvem. As aplicacdes
rodando em dispositivos loT enviam seus dados para a nuvem diretamente ou através de
relaying como meio de gerar andlise e visualizacao desses dados em larga escala. Além disso,
algumas aplicacoes, especialmente aquelas que ndo dependem de dispositivos muito limitados,
usam a nuvem COmMO UM Mmeio para processar requisicGes e posteriormente realizar atuacdo.
Para isso, uma infraestrutura de nuvem contém diversos mecanismos internos para lidar com
demandas elasticas, que podem ser um requisito da loT conforme a quantidade de dispositivos
aumenta.

De acordo com o NIST (MELL; GRANCE et al, 2011)),

computacdao em nuvem é um modelo para permitir acesso ubiquo, conveniente
e sob demanda através de uma rede a um conjunto compartilhado de recursos
(ex. redes, servidores, armazenamento, aplicacBes e servicos) que podem ser ra-
pidamente provisionados e liberados com o minimo esforco de gerenciamento ou

interacdo com o provedor de servicos. (traducdo livre)

Além disso, ela possui cinco caracteristicas (autoatendimento sob demanda, amplo acesso a

rede, pooling de recursos, elasticidade rapida, servico medido), trés tipos de servico (software

como servico - [Software As A Service (SAAS)|, plataforma como servico - |Platform As Al

IService (PAAS)| infraestrutura como servico - [Infrastructure As A Service (IAAS)]) e quatro

modelos de implantacdo (nuvem privada, nuvem comunitaria, nuvem publica, nuvem hibrida).
No contexto de 5G, esses elementos s3o levados ao seu limite em meio a quantidade de servicos
e aplicacdes necessérias para tratar todas as necessidades das redes e dos usudrios (AKYILDIZ
et al., 2016). A consequéncia mais imediata é a sobrecarga das redes de acesso a nuvem,
dependendo da densidade das aplicacdes. A isso, se adiciona as intermiténcias das redes sem

fio, cuja vazao e laténcia de rede sdo impactadas pela densidade dos dispositivos. Dessa forma,

as aplicagbes sdo afetadas em termos de [Quality of Service (QOS)| e |Quality of Experience|

(QOE)| por conexdes instaveis e intermitentes a nuvem.

No contexto mais recente, onde as aplicacoes e os usuarios sao moéveis e muitas vezes

dependem de informacdes localizadas, as aplicacoes tém sua QoS degradada devido a maior
dificuldade nesse acesso e isso gera um impacto negativo na experiéncia do usuario. Algumas

aplicacOes possuem caracteristicas locais, como sensores de umidade, temperatura e cameras
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de seguranca, mas, mesmo assim, a dependéncia da nuvem faz com que essas informacdes
tenham que trafegar longas distancias fisicas, ou mesmo ldgicas, em termos de roteadores,
para serem consolidadas e se tornarem utilizaveis, especialmente quanto se trata de agregacao
de dados com outras aplicacdes (\YI; LI; LI, 2015). Além disso, a mobilidade de usuérios e
aplicacBes pode gerar handovers frequentes, resultando em necessidade de muitas reconexdes,
ou de grandes esforcos para manter sessoes ativas, afetando as aplicacdes.

Uma vez detectados, esses problemas comecaram a ser amplamente abordados e investi-
gados na academia a na industria. Inicialmente, foram investigados algoritmos de otimizacao
para os problemas isoladamente seja na utilizacao e controle de banda da rede de acesso; nas
préprias caracteristicas da computacao em nuvem, como scaling, ou mesmo na utilizacao efici-
ente dos recursos da rede sem fio, como alocacdo e canais e micro-células (CHAVEZ-SANTIAGO
et al,, 2015). Recentemente, os esforcos foram redirecionados para a prépria atualizagdo do
paradigma de computacdao em nuvem, através dos conceitos de computacao Edge e Fog.

Isso significa que, em vez de procurar solucoes em termos de acesso, houve a transicao
em direcdo a extensdo da prépria nuvem. No caso, Edge e Fog, adicionam componentes de
mobilidade e localizacdo, o que melhora o fornecimento dos servicos contribuindo, especial-
mente, para a reducdo de laténcia de rede e, consequentemente, dos servicos. A computacao
Edge pode funcionar de duas formas bésicas: e (Y1; LI; LI, [2015). Elas diferem em
relacdo ao escopo e ao tipo de servico que prestam.

estende a computacdo em nuvem adicionando especialmente o componente de mo-
bilidade. Trata-se de utilizar Cloudlets, que sdo infraestruturas de nuvem com capacidades
completas implantadas a pouquissimos saltos do usuario mével, mas que tém tamanho re-
duzido em relacao a DataCenters e sao especialmente talhados para receber computacdo ou
armazenamento de dispositivos méveis. Com isso, os dispositivos realizam offloading de suas

atividades e podem economizar recursos computacionais. O componente mével de [MCC| vem

da possibilidade migrar recursos, especialmente na forma de |Virtual Machice (VM)| entre

Cloudlets de forma que o recurso sempre esteja logicamente préximo do usuario em termos
de saltos. Isso pode se dar através de migracdo vertical, quando o recurso é migrado da infra-
estrutura de nuvem centralizada até a cloudlet; ou migracao vertical, quando o recurso migra
diretamente entre cloudlets.

Ja [MEC] é uma tecnologia iniciada pela indstria, e largamente padronizada pelo [ETSI]|
Podemos considerar que é um complemento ao [MCC| mas que tem a caracteristica especial

de ser implantado diretamente na infraestrutura da rede e conter as carateristicas especificas e
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padronizadas para servir tanto a usuérios quanto a prépria rede. Assim como [MCC|, [MEC] prevé
a migrac3do de recursos, mas nesse caso, ele migra dentro da infraestrutura ou entre federacdes,
além de suportar outras tecnologias além de VM| para executar seus servicos. Isso é possivel
devido a padronizacdo das interfaces de comunicacdo e gerenciamento, além do uso de outras
técnicas de virtualizagdo, como os contéineres. Alguns autores advogam que [MEC] deve ter
capacidade de funcionar independentemente de uma conexdo com a Nuvem centralizada e,
por isso, tem uma capacidade maior de prover servicos relacionados com alguma atuacao mais
imediata. Nesse contexto, se encaixam aplicacdes como processamento de dados, analytics e
anélise de trafego (de veiculos ou de dados da rede).

A maior parte dos trabalhos, como (MOURADIAN et al., [2017)) e (YI; LI; LI, 2015]) conceituam
Fog como uma composicdo entre [MC(C e [MEC| O conceito de Fog surgiu com a CISCO
em 2012 com o IOx: uma arquitetura capaz de executar em dispositivos estrategicamente
posicionados dentro da rede, e que possuem a capacidade de rodar aplicacdes sobre um sistema
hospedeiro. Dessa forma, Fog se aproxima ainda mais que [MEC| e [MCC| dos usuérios ou das
aplicacOes que precisa executar.

A Figura |4| apresenta a relacdo entre a arquitetura em camadas com a representacao de
uma infraestrutura de nuvem centralizada, um estrato Fog e os dispositivos. A figura ja contém
a sobreposicdo entre os conceitos de [MCC|, [MEC| e Fog. Destacamos, na figura, as conexdes
e a hierarquizacdo comumente encontradas nesse tipo de interacdo. Os dispositivos da borda
(edge) da rede, que estdo todos incluidos na definicdo de Fog, provéem algum tipo de servico
diretamente para os dispositivos dos usuérios ou para os dispositivos [[oT| A figura prevé que
eles tenham algum tipo de conex3do com a infraestrutura de nuvem centralizada. A Figura
também sugere que os dispositivos Fog sejam organizados em dominios, que podem ser vistos
como uma interacao transparante entre eles. Um detalhe que n3o esta tao claro na figura, mas
que estad previsto nas definicdes de Fog, é a transparéncia de servico, ou seja, o dispositivo
final n3o deve saber se estd sendo servido pela nuvem ou pela Fog.

(Y1; LI; LI, [2015) propde com uma definicdo de Fog como sendo:

um cenério em que um grande nimero de dispositivos heterogéneos (sem fio
e as vezes autdénomos) onipresentes e descentralizados que se comunicam
e potencialmente cooperam entre eles e com a rede para executar tarefas
de armazenamento e processamento sem a intervencdo de terceiros. Essas
tarefas podem ser para suportar funcdes basicas de rede ou novos servicos e
aplicativos executados em um ambiente de sandbox. Os usuérios que alugam

parte de seus dispositivos para hospedar esses servicos recebem incentivos
para isso. (traducdo livre)
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Figura 4 — Cloud, Edge e Fog
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Fonte: (MOURADIAN et al., 2017, p. 6)

De acordo com a definicdo, Fog deixa de depender de uma tecnologia especifica para se

tornar um cendrio com dispositivos heterogéneos que participam da computacdo. Além disso,

prevé a execucdo de aplicacdes de forma cooperativa. A Figura , extraida de (MOURADIAN et|

al, 2017)), apresenta quatro diferencas entre Fog, e colocando:

» [MEC| como sendo altamente padronizado e adotado pela indistria, enquanto [MC( e

Fog estao mais atrelados a academia e a pesquisa;

» [MCC dependente de [VM] enquanto Fog e podem utilizar outras tecnologias como

contéineres;

[MCC|dependente da infraestrutura de nuvem centralizada para funcionar, enquanto[MEC|

e Fog em modeo standalone;

» [MC( como tendo foco em offloading de aplicagBes de usuérios, [MEC| como provedora
de aplicacoes de usuario e da propria rede; e Fog estendendo o alcance, podendo variar

entre todos os niveis.

Relatérios mais recentes da Cisco também propdem uma separac3do de tarefas entre Cloud

e Fog, especialmente no contexto de [loT] (CHIOSI et al} 2012). A Fog fica responsével por

receber e processar dados nas proximidades dos dispositivos, quase em tempo real; executar
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Figura 5 — Diferenciacdo de tecnologias para computacdo na borda
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Fonte: (MOURADIAN et al, [2017, p. 7)

aplicacoes com necessidades em tempo real e analyctics, com resposta de poucos milisegundos;
prover armazenamento temporario; enviar dados sumarizados para a nuvem. Por sua vez,
as infraestruturas de nuvem fica com funcdes especificas como receber e agregar os dados
recebidos da nuvem, analisar dados comparando fontes diferentes, participar do controle dos
dispositivos Fog, enviar regras ou padrdes de comportamento e/ou processamento.

A proximidade fisica ou ldgica entre as aplicacGes e a nuvem, realizada através do conceito

de Fog, contém varios beneficios. Entre eles destacam-se:

» reducdo da laténcia para préximo de 0;

» economia de banda, especialmente nas redes de acesso, uma vez que os dados sdo

sumarizados antes de serem enviados a nuvem, ou podem nem mesmo ser enviados;

» previsdo do aumento da seguranca dos dados, uma vez que ocorre a reducdo do trafego
pela rede evitando problemas classicos como tampering, manipulacdo de DNS, entre

outros;

= além do aumento da disponibilidade e da confiabilidade, através de elasticidade e esca-

labilidade na borda da rede.

2.5.1 Computacdo Fog e loV

Propomos, entdo, a conexdo entre esse conceito de Fog (YI; LI; LI, 2015) e o conceito de

contido em (YANG et al., 2017) através do conceito de [VFC| Por definicdo:
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"VFC é uma arquitetura que utiliza uma multiddo colaborativa de clientes
usudrios finais ou dispositivos de borda préximos ao usuario para realizar
uma quantidade substancial de comunicacdo e computacdo. Além das ca-
racteristicas da nuvem, como fornecimento de dados, computacdo, armaze-
namento e servicos de aplicativos para os usuérios finais, o VFC se diferencia
de outras técnicas existentes por sua proximidade com os usudrios finais,
distribuicdo geografica densa e suporte para mobilidade."(HOU et al., [2016))

Disso podemos extrair uma infraestrutura com altos niveis de automacdo em todos os
aspectos de forma a poder funcionar dependente ou independentemente da Nuvem. Além
disso, os dados sao processados de forma transparente e os resultados sao usados para agir
tanto no ambiente como na prépria rede. Acreditamos que a Unica forma de atingir a realizacao
completa de é através da consolidacdo da [VFC|

Ela surge a partir das limitacSes dos tecnologias formadoras dando um suporte cada vez
maior a aplicacoes veiculares. Isso acontece devido as suas caracteristicas intrinsecas de mobili-
dade, uma vez que os préprios servidores, os veiculos, estdo em movimento enquanto fornecem
seus servicos. Ao mesmo tempo, tal adequacdo limita seu uso universal. A mesma mobilidade
pode impedir conexdes mais longas pois pode complexificar o handover.

Um dos principais objetivos da computacao Fog, pela sua prépria definicdo, é prover com-
putacdo ubiqua. (YI; LI; LI, 2015) Para tanto, esse tipo de computacdo requer uma série de

caracteristicas:

» modelo de programac3o e/ou|Application Programming Interface (API)|bem determina-

dos, com suporte a processamento e armazenamento persistentes ou transientes, além

de agregacdo de dados e processamento paralelo/sincrono dependendo da aplicacao;

= distribuicdo de aplicagdes e servicos, seja através de VM| virtualizacdo de aplicacdo
(contéiner), lojas de aplicativos ou mecanismos de compilacdo/interpretacdo entre ar-
quiteturas de forma que qualquer dispositivo com capacidade de processamento/arma-

zenamento possa lidar com tarefas uns dos outros;

» regulamentacdo e utilizacdo eficiente de recursos de rede, desde o cabeamento (fibra
dtica, eternet) ao espectro eletromagnético (LTE, Wi-fi, radios cognitivos), especial-

mente dando suporte a conexdes intermitentes e de baixa vazao;

= uma ou mais entidades certificadoras que garantam requisitos de seguranca como: apli-

cacdes seguras, dispositivos seguros, além de dados confidenciais e integros.
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Dentre todas as aplicacdes que podem se beneficiar da Fog, as aplicacdes [loV]se destacam
devido aos seus requisitos restritos, tanto em termos de vazao quanto de laténcia. Destacamos
alguns exemplos relacionados com distribuicdo de contelildo para os usuérios, na Figura [f] e
de processamento de dados de sensores, na Figura[7] No primeira caso, os dados sdo mantidos
em cache préximo ao usuario. Assim, conteidos populares podem ser deixados na borda da
rede, em servidores de propésito especifico, como [MCC], ou em quaisquer dispositivos, como
o caso de Fog, ou migrados de acordo com a necessidade. Nesse caso, se observa o beneficio
da reducdo de banda nas redes de acesse (ponto 1), além das caracteristicas de reducdo da

laténcia de servico, e da manutencdo das sessdes, no caso de handover (pontos 2 a 6).

Figura 6 — Caso de uso: contetido

&% Cloud Stratum

Surrogate Servers

Fog Stratum

afpe))

End-users Stratum

Fonte: (MOURADIAN et al) [2017, p. 8)

No caso de aplicacdes loT, apresentadas na Figura[7| Fog prové beneficios em termos de
atuacdo imediata. Além disso, a adocdo de Fog, e a sua atuacdo préxima a dispositivos [[oV]
permite que os fabricantes mantenham os dispositivos tao simples, limitados e baratos quanto
possivel, uma vez que as necessidades de comunicacao e processamento podem ser simplifica-
das. Na figura, também é possivel observar alguns relacionamentos entre Fog e a Nuvem. As
aplicacoes de Deteccdo de Incéndio e Controle de Robos, possuem uma contraparte na nuvem
e outra na Fog. Dessa forma, ela consegue tratar os dados de forma rapida, especialmente no
caso de atuacdo imediata, mas também consegue realizar consolidacdo dos dados na nuvem,
seja para determinas novas formas de atuacdo, novas formas de processamento dos dados, ou
até mesmo cruzar dados com outras aplicacdes. No caso, as duas aplicacGes estdo interliga-

das. Quando a aplicacdo de deteccdo de incéndio detecta uma ocorréncia, a proximidade das
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aplicacoes devido a Fog faz com que a atuacdo seja realizada com os robos de forma quase
instantanea.

Figura 7 — Caso de uso: loT

Fire i Firefighting ) Robot Cloud Stratum
Detector 3 Strategies 7 Dispatcher

Fog Stratum

IoT Stratum

Fonte: (MOURADIAN et al, [2017, p. 9)

A essa dinamica inerente a computacdo Fog que gera agregacao entre aplicacdes e seus
dados para gerar valor para todas elas e para a prépria rede, damos o nome de cadeia de
computacdo Fog, que estd apresentada na Figura [8l Fog deve ter uma autonomia em nivel
tal que permita com que todo o processo de computacdo, além da coleta de dados, e o
gerenciamento de recursos da rede, sejam transparentes, como uma extens3o dos conceitos de
loV]e Fog adotados nesta proposta de tese. Para isso, a juncdo e a expansdo dessas definicdes
implica na participacdo dos dispositivos finais, que podem ser os veiculos, laptops ou mesmo

smartphones nessa cadeia de computacao.

2.5.2 Migracdo de aplicacdes e tarefas (tasks)

Todos os beneficios que Fog pode prover para as aplicacdes e para a rede vém com um
custo de complexidade. A mobilidade é considerada a maior geradora dessa complexidade, que
gera a necessidade de controlar correta e eficientemente todos os recursos relacionados a rede e
computacdo devido a dinamica refletida na enorme variacao desses recursos conforme usuarios
ou servidores se movem entre pontos de acesso. Os primeiros métodos de gerenciamento
de recursos tratam de um planejamento da migracdo dos recursos em avanco, ou seja, com

previsdo do servico a ser ofertado. (YI; LI; LI, [2015)
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Figura 8 — Cadeia de computacdo Fog
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Fonte: Elaborada pelo autor (2021)

Outra dificuldade estd na descoberta e negociacao de servicos e recursos. As estratégias
mais simples estdo relacionadas com inundacdo, onde os servicos utilizam broadcast para
anunciar sua presenca, ou mesmo o controle centralizado, onde uma entidade controladora,
semelhante ao controlador [SDN] determina quais servidores responderdo a requisicdes especifi-
cas. Nos dois casos, tanto na migracao quanto na descoberta, os autores sugerem a utilizacdo
dos pardmetros computacionais para essa tomada de decisdo. O trabalho de (HONG; VARGHESE,
2019) apresenta uma analise detalhada de varios mecanismos utilizados para gerenciamento
de recursos em Fog.

Boa parte desses mecanismos deriva de sua contraparte na computacdo em nuvem, ga-
rantindo que Fog seja uma extensdo otimizada para determinadas situacées. Na nuvem, os
desafios de otimizacdo de migracao de servicos e banda acontecem num ambiente de DataCen-
ter, dotado de recursos praticamente ilimitados e redes com altissima vazdo. Mesmo com esses
recursos abundantes, a qualidade de servico também ¢é investigada como um desafio. Segundo
(AMENDOLA; CORDESCHI; BACCARELLI, 2016)), existem 4 técnicas principais de migracdo na nu-
vem: Migracdo para-copia - Stop-and-Copy migration (SaCM); Migracdo pré-cépia - Pre-copy
migration (PeCM); Migracdo pés-cdpia - Post-copy migration (PoCM); e Migracdo Hibrida -
Hybrid migration (HyBM). Elas variam em termos da banda e do tempo em que o servico fica
desativado (downtime) durante o processo. A migracdo contém varios componentes de tempo,
que envolvem: célculo de recursos necessarios, planejamento de banda, preparacao do ambi-

ente receptor, cépia (pausada ou ao vivo), redirecionamentos de fluxo de dados e migracdo
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do estado.

Todos esses desafios sdo potencializados quando é preciso utilizar redes sem fio, como é
o caso de [loT| e[loV] No contexto de Computacdo Fog, o gerenciamento de recursos requer
otimizacdo de todos os mecanismos necessarios da computacao em nuvem. Em seu trabalho
(HONG; VARGHESE, 2019)) sumarizam varios mecanismos de controle de recursos no contexto
de Fog. Eles classificam o gerenciamento de recursos em termos de arquiteturas, infraestru-
turas e algoritmos detalhando, com isso, varias nuances do funcionamento dos mecanismos
da interacdo Fog-Cloud. A Tabela [2] destaca os termos e elementos relacionados a cada uma
dessas classificacoes. As informacdes da tabela, assim como a anélise detalhada dos trabalhos
relacionados, guiam a escolha de metodologias, parametros e métricas de interesse para esta
tese.

Tabela 2 — Classificacdo de Arquiteturas, Infraestruturas e Algoritmos para Gerenciamento de Recursos em

Fog
Arquiteturas

Fluxo de Dados Agregacdo, Compartilhamento, Offloading

Controle Centralizado, Distribuido

Locacdo ( Tenancy) Virtualizacdo, Slicing

Infraestruturas

Hardware Dispositivos de Computacdo, Dispositivos
de Rede

Software Virtualizacdo de Sistema, Virtualizacdo de
Rede

Middleware Computacdo Edge Voluntaria, Computa-
¢do Edge/Fog Hierdrquica, Computacdo
Edge/Fog Mével, Orquestracdo de Nuvem

Algoritmos

Descoberta Infraestrutura de Programac3o, Protocolo
de Handshaking, Mensagens

Benchmarking Avaliacdo de Propriedades Funcionais,
Benchmarking de aplicacao, Banchmar-
king integrado

Balanceamento de Carga Otimizacdo por enxame de particulas, ba-
lanceamento de carga cooperativo, base-
ado em grafos, primeira pesquisa

Placement Dinamico Ciente de condicdo, Técnicas

iterativas

Fonte: Elaborada pelo autor (2021)
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2.6 UMA VISAO DAS APLICACOES IOV COM SUPORTE DE NUVEM OU PROCESSA-
MENTO

As aplicacbes listadas na Tabela |1| dependem da nuvem de formas diferentes. Neste mo-
mento, destacamos como algumas delas podem funcionar interagindo com a nuvem e com seus
derivados. Além disso, aplicacdes Fog podem se adequar a utilizar o poder de processamento
dos veiculos em vez de recorrer a Edge e a nuvem. Nesta subsecao, descreveremos algumas
aplicacdes que compdem e que tém suporte bem determinado tanto da nuvem, quando
de Edge e especialmente Fog.

(HONG et al., 2013)) apresenta duas aplicacdes. Uma delas realiza rastreamento de veiculos
com suporte a Fog chamada BOLO que se adequa muito bem a um modelo [RPRA] Quando
funciona na nuvem, as cameras enviam streams de video ou imagens com fotos de veiculos
suspeitos ou que cometeram infracoes para a nuvem. L4, algoritmos de deteccdo de objetos e
reconhecimento facial ajudam a identificar possiveis suspeitos de crimes. Outro algoritmo pode
ajudar a extrair os algarismos da foto da placa e transforma-los em texto. Numa aplicacao
tradicional de nuvem, n3o é possivel controlar as cameras em tempo real para rastrear o
veiculo ou mesmo ajustar seus pardmetros, como o foco, em tempo viavel. Com suporte da

computacao Edge e Fog, veiculos podem ser rastreados com muito mais velocidade, pois os

algoritmos podem ser executados em |Access Points (APs)| ou mesmo dentro dos veiculos.

Podemos estender esse cenario para utilizar as préprias cameras dos veiculos (conhecidas
como dash cams) nessa tarefa, coordenando uma possivel troca de cdmeras para manter o
veiculo suspeito sob vigilancia e, possivelmente, alertar autoridades competentes para realizar
interceptacao.

Outra aplicagdo, também mencionada por (GIANG; LEUNG; LEA, 2016) e (Wang; Ning; Wang,
2018) trata-se do controle de trafego de veiculos, ou até mesmo "linha verde", que podem
ter o suporte da nuvem. Nesse modelo, varios sensores espalhados pelas vias, como cameras,
radares e até mesmo beacons 802.11p, capturam a quantidade veiculos em cada trecho e
enviam para a nuvem. L&, algoritmos podem calcular estimativas e fazer previsdes sobre o
fluxo de veiculos acionar os semaforos para realizar uma melhor distribuicao dos veiculos pelas
vias. Em alguns cenérios possiveis, os algoritmos podem detectar que determinados semaforos
que d3o acesso a vias principais podem gerar alto volume de trafego e podem aumentar o
tempo que eles ficam fechados. Ao mesmo tempo, podem acionar semaforos que dao acesso

a vias coletoras ou arteriais, redirecionando parte do trafego para outras regidoes. Num modelo
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integrado como previsto naa definicdes de[loV]e Fog, os aplicativos de navegacdo usados pelos
motoristas ou mesmo pelos veiculos autonomos podem receber essas informacGes e alterar
seus célculos de rota. No modelo Edge/Fog, todos esses processo podem ser otimizados uma
vez que os algoritmos podem ser implantados nas [RSUs|ou mesmo dentro dos veiculos. Assim,
é possivel usar dados locais para tomada de decisao mais rapida sobre ativacdo de seméaforos
e calculos de rotas.

Um exemplo mais recente, sugere que jogos digitais, inclusive aqueles com graficos avan-
cados 3D sejam executados na nuvem, com possivel suporte a computacdo Edge e Fog (Cai;
Leung; Chen|, |2013; KUMAR et al., | 2013)). Nesse paradigma, os jogos sdo executados na nuvem
e 0 usuario recebe um stream de video e envia os comandos. Em algumas implementacdes,
é possivel distribuir a execucdo dos jogos, especialmente aqueles que ndo dependem da inte-
racao com outras pessoas, para a borda da rede, reduzindo a laténcia para e permitindo que
usuarios economizem recursos computacionais de seus dispositivos. Os veiculos autonomos sao
fortes candidatos a executar essas aplicacdes, tanto pelo aumento do poder de processamento,
quando pela falta de necessidade de um motorista, fazendo com que os ocupantes dos veiculos
estejam livres para os mais variados tipos de tarefas, como os jogos digitais. Esse modelo tem

vérios atrativos para as empresas como (Mukherjee; Shu; Wang, [2018)):

= 0 jogo se torna um servico, o que cria novas modelos de negécios;

= independéncia de plataforma, pois os dispositivos devem ter capacidade apenas de re-

ceber streams de video ndo requerendo elevado processamento 3D;

= aumento do controle de privacidade sobre os dados dos usuarios, ja que eles ficam

contidos apenas nos datacenters e ndo precisam ser mantidos nos dispositivos;
» torna-se mais facil controlar fraudes nos jogos;

» torna-se mais facil atualizar os jogos, ndo sendo necessario distribuir arquivos ou mesmo

midias fisicas.

Independentemente da implementacdo e da proposta, qualquer implementacao de aplica-
coes que dependem da Nuvem, Edge e Fog levam a uma discussao sobre o compromisso de
ganhar em desempenho e laténcia de rede para economizar recursos, enquanto é necessario
aumentar a complexidade para instanciar as aplicacdes e rotear os dados entre eles e para os

usudrios (OUYANG; ZHOU; CHEN, 2018). Os desenvolvedores das aplicacdes também tém que
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aprender a lidar com essa complexidade, desenvolvendo aplicacées cada vez mais modulares
e preparadas para auto-gerenciamento dentro da rede (Mukherjee; Shu; Wang, |2018; BARBOSA;

JGNIOR; DIAS, 2020)).

2.7 AGENTES INTELIGENTES

Para integrar a [VFC] veiculos precisam de capacidades computacionais maiores, uma vez
que podem executar varios tipos de aplicacdes de usuarios e até mesmo fornecer seu poder
de processamento para a rede. Acreditamos que eles devem ter capacidades de ser Agentes
Inteligentes, monitorando a rede e atuando sobre ela. Um Agente é uma entidade que esta
imersa num ambiente, seja ele fisico ou simulado; que percebe esse ambiente através de
sensores; que pode agir no ambiente através de atuadores, conforme demonstrado na Figura
91

Figura 9 — Um agente reativo simples com seus sensores e atuadores e sua relacdo com o ambiente
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Fonte: (RUSSELL; NORVIG, 2016} p. 35)

Um Agente difere de um sistema classico de [Inteligéncia Artificial (IA)| porque ele n3o é

pensado como um sistema comum que recebe entradas e saidas e tem seu objetivo definido
externamente. Ele deve conter toda a légica interna necessaria para realizacdo dos seus obje-
tivos, sejam individuais ou coletivos. Em modelos mais elaborados, um Agente pode possuir
um ou mais objetivos e ele escolhe suas acdes em funcdo dos objetivos que deseja alcancar.
Um Agente é chamado racional se ele tem condicdes de escolher a melhor acao possivel
seguindo algum principio de racionalidade. Especialmente, dada uma sequéncia perceptiva, o

agente escolhe as acdes que melhor satisfazem seus objetivos de acordo com seus conhecimen-
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tos internos. Destacamos que a racionalidade do agente dificilmente implica em onisciéncia
porque o agente estd limitado pelos seus sensores, pelos seus atuadores e pelo seu algoritmo
interno.

Para determinar se um agente atingiu, ou esta préximo de atingir, seus objetivos, ele utiliza
uma medida de desempenho. O ideal é que essa medida leve em consideracao as caracteristicas
do ambiente, especialmente uma sequéncia de estados que dependam da atuacdo do agente.
Quando essa sequéncia de estados do ambiente é desejavel, o agente pode decidir que teve
um bom desempenho. Essa medida, entdo, deve levar em consideracdo a sequéncia de acoes
do agente realiza atuando sobre o ambiente. N3o existe uma medida de desempenho que sirva
para todos os agentes. Cada caso deve ser analisado e as medidas devem ser determinadas pelo
projeto, levando em consideracdo as caracteristicas do agente e, especialmente, do ambiente.

Em resumo, um Agente pode ser descrito utilizando a sigla PEAS:

» P - performance (desempenho)
= E - environment (ambiente)
» A - actuators (atuadores)

= S - sensors (sensores)
Agentes inteligentes possuem uma série de propriedades relacionadas:

= autonomia;

» adaptabilidade e aprendizagem;
= comunicacao e cooperacao;

» personalidade;

» continuidade temporal;

mobilidade.

Para ter autonomia, o agente requer uma maquina de inferéncia e uma base de conheci-
mento. A adaptabilidade e a aprendizagem s3o a capacidade de adaptacdo a novas situacoes,

para as quais nao foi fornecido todo o conhecimento necessario com antecedéncia. Isso pode
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ser feito através de implementacdo de algoritmos de aprendizagem e ou programacao decla-
rativa. A comunicacido e a cooperacao compreendem uma série de algoritmos avancados de
sistemas distribuidos, seja em termos de protocolos e padrées de comunicacao, cooperacao e
negociacao; de raciocinio autonomo sobre crencas e confiabilidade; ou mesmo arquiteturas de
interacado social entre agentes.

A personalidade esta relacionada com algoritmos de |A| que modelam atitudes e emocoes
dos agentes. Essas técnicas sdao mais usadas em sistemas ligados ao entretenimento e a imita-
cao das emocdes humanas. A propriedade de continuidade temporal esta ligada com conceitos
de computacao pois remete ao tratamento e, especialmente, a persisténcia dos dados e estados
quando necessario. Em termos computacionais, isso pode significar uma necessidade de maior
armazenamento secundario ou de maior memoéria primaria. Por fim, espera-se que agentes
tenham uma relacdo intrinseca com a mobilidade em termos de percepcao dessa caracteris-
tica, mas também a um suporte a comunicacdo em mobilidade, especialmente redes sem fio,
protocolos de seguranca e suporte a mobilidade de cédigo para mudancas e atualizacdes.

Juntas, essas propriedades dao a dimensao de que um sistema com um agente, e principal-
mente com muitos agentes, é a intersecao entre 3 grandes dreas do conhecimento: Inteligéncia

Artificial, Engenharia de Software e Sistemas Distribuidos, conforme a Figura [10]

Figura 10 — Um agente carrega elementos de Inteligéncia Artificial, Engenharia de Software e Sistemas Distri-
buidos
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Artificial de Software

Agentes
Inteligentes

Fonte: Elaborada pelo autor (2021)

Um agente, em alguns casos, é visto como um mapeamento entre um conjunto de entra-
das obtidas pelos sensores, e uma ou mais atuacdes. Tal agente, que parece ter uma tabela
interna, nao pode ser considerado um agente inteligente, porque sua complexidade pode cres-
cer muito dependendo das caracteristicas do ambiente. Esse tipo de agente funciona apenas

em ambiente que sejam totalmente observaveis, deterministas, episddicos, estaticos, discretos
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e pouco complexos. Agentes inteligentes possuem uma arquitetura e podem ser classificados

como:

» reativo simples;

= reativo com estado interno;

= cognitivo (baseado em objetivos);

= otimizador;

» adaptativo.

O agente reativo simples, apresentado na Figura percebe o ambiente através de seus

sensores e utiliza algum algoritmo interno, fortemente baseado num mapeamento entre entra-

das e saidas, para escolher uma acdo que sera realizada. Esse tipo de agente ndo armazena

nenhuma informac3o relacionada com o ambiente ou com suas acoes anteriores.

Figura 11 — Agente reativo simples
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Fonte: (RUSSELL; NORVIG, [2016, p. 49)

sobre o ambiente armazenadas internamente. O estado interno é atualizado conforme o agente

atua ou o ambiente muda, formando o modelo de mundo que o agente constréi. Esses dois
primeiros tipos de agente possuem varias limitacGes em termos de autonomia e precisam ser

muito bem planejados para funcionar em ambientes complexos. Por isso mesmo, sao utilizados

comumente em ambientes pequenos, pouco complexos, totalmente observaveis, episodicos, e

deterministas.
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Figura 12 — Agente reativo com estado interno
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< Condition-action rules

Agentes cognitivos, conforma demonstrado na Figura (13} além de utilizar suas percep¢des
para manter o modelo de mundo, utilizam algoritmos que considerem as mudancas que sua
atuac3do causara no ambiente. Dessa forma, ele pode escolher sua atuacdo de forma a maximizar
sua métrica de desempenho e alcancar seus objetivos. Esse tipo de agente é mais complexo
que os agentes reativos, mas também é mais autonomo e flexivel. Esse tipo de agente é ideal

para ambientes deterministas, em que a resultado da acdo pode ser calculado.

Figura 13 — Agente cognitivo com estado interno e objetivo
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O agente otimizador, na Figura [14) tem um componente chamado func3o de utilidade

que deve ser criada para verificar o impacto de suas acdes sobre o ambiente. Além disso,
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através da funcao de utilidade, o agente consegue calcular os resultados e fazer previses

sobre comportamentos que nao pode calcular com precisdo, especialmente quando ele nao

tem a visao global através dos seus sensores.

Figura 14 — Agente otimizador com funcdo de utilidade
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Por fim, existe o agente adaptativo, na Figura (15, que aprende com suas decisdes passadas

e toma decisbes melhores para alcancar seu objetivo. Esse tipo de agente, quando é bem

planejado, ndo tem restricoes de ambiente, ou seja, pode atuar em qualquer ambiente que for

colocado.

Figura 15 — Agente adaptativo com suporte ao aprendizado
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2.7.1 Ambiente

O ambiente pode ser definido através de suas classes e suas propriedades. O ambiente
pode pertencer as classes de ambiente fisico, ambientes de software, e ambientes de realidade
virtual, como simulacdes de ambientes fisicos. Quanto as propriedades, o ambiente pode ser

classificado quanto a:

observabilidade;

= determinismo;

» sequencialidade;

= dindmica;

= continuidade;

» quantidade de agentes;

» complexidade.

Quanto a observabilidade, um ambiente pode ser parcialmente observavel ou totalmente
observavel. Isso depende dos sensores do agente em termos de alcance, quantidade de precisdo,
por exemplo. Quanto ao determinismo, o ambiente pode ser determinista ou estocastico. O
ambiente é determinista quando o proximo estado, ou o estado atual, pode ser completamente
determinado a partir dos estados anteriores e das acdes do agente. Por outro lado, ele pode
ser estocastico quando o estado atual, ou estados futuros, contém um componente aleatério
ou probabilistico.

Quando a sequencialidade, o agente pode ser sequencial ou episédico. O ambiente é se-
quencial quando a acdo do agente pode ter impactos futuros, ou seja, a acao do agente altera
o ambiente de tal forma que essa alteracdo pode ser percebido em varios momentos. Por outro
lado, um ambiente é episédico quando existe um ciclo sensoriamento-acdao bem determinado
de forma que o ambiente pode ser percebido em cada episdédio. Quanto a dindmica, um am-
biente pode ser dindmico ou estatico. Um ambiente dindmico pode mudar enquanto a agente
estad planejando sua préxima acdo. O ambiente estatico ndo muda, ou muda apenas de acordo

com a acado do agente.
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Em relacdo a continuidade, um ambiente pode ser discreto e continuo. As duas classifi-
cacdes variam de acordo com o tipo de dados que o ambiente fornece, podendo ser discreto,
quando ha separacdo clara entre valores, ou continuo. Quanto a quantidade de agentes, o
sistema pode ser classificado como agente Gnico ou multiagente. No primeiro tipo, apenas
um agente percebe o ambiente e atua sobre ele. No segundo tipo, existem varios agentes
interagindo com o ambiente e as acdes de todos eles podem influenciar umas as outras.

Por fim, um ambiente tem uma complexidade. Nao é um fator objetivo, mas que pode
ser medido em relacdo a interacdes entre as propriedades, além da quantidade e dos tipos de

elementos que o formam. A complexidade guia a relacdo entre o ambiente e agente.

2.7.2 1A distribuida ou Inteligéncia coletiva

Existem casos em que varios agentes devem trabalhar em conjunto para alcancar um
objetivo comum em cendarios que sao complexos e que apresentam problemas complexos. Em
alguns casos, o ambiente pode ser modelado como um agente que interage com os outros.
Esse tipo de sistema é conhecido como Multiagente.

Neles, cada agente tem a visao do objetivo a ser alcancado. Esse tipo de sistema comumente
ndo apresenta o conhecimento global sobre o problema, nem uma divis3o clara de tarefas, e
os agentes devem convergir para alcancar o objetivo de forma totalmente distribuida. Esse
esquema ¢é diferente do conceito de um sistema distribuido tradicional, ou mesmo de uma

resolucdo distribuida de tarefas, onde os elementos cooperam para a solucdo do problema.

2.7.2.1 Teoria dos Jogos

Em cenarios como esses, os agentes podem agir para atingir objetivos préprios ou podem
cooperar. O conceito mais comum relacionado com esse tipo de sistema é a Teoria dos Jogos.
Trata-se de um conceito de andlise sobre a interacdo de agentes inteligentes em um ambiente
incerto, além de possiveis outras fontes de observabilidade parcial.

A teoria dos jogos pode ser utilizada de, pelo menos, duas formas: Agent Design, e Mecha-
nism Design. Em Agent Design, a Teoria dos Jogos auxilia na analise das decisdes do agente
e na computacdo da utilidade esperada a partir de cada acdo ou decisdo para maximizar sua
funcao de utilidade. J& o Mechanism Design pode ser utilizado para a criacdo de regras que

os agentes devem seguir para atingir algum bem comum e, ainda assim, maximizar funcdes de
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utilidade internas. Mechanism Design também é utilizado para construir sistemas multiagentes
que buscam resolver problemas computacionais complexos.
A Teoria dos Jogos analisa esses sistemas multiagentes a partir dos tipos de jogos que eles

representam. Podemos considerar os seguintes tipos:

» Jogos de movimento Unico;
= Jogos repetitivos

= Jogos sequenciais

Nos Jogos de Movimento Gnico, todos os agentes tomam a decisdo ao mesmo tempo, sem
conhecimento das acdes dos outros e com o conhecimento que tém do ambiente. Esse tipo de
jogo é definido em trés componentes: jogadores, que s3o os agentes tomando decisdes; acdes,
que sdo resultados das decisGes dos agentes; e uma funcdo de recompensa, a qual os agentes
usam para calcular a utilidade de suas jogadas.

Desde o comeco do jogo, cada agente adota uma estratégia. Em jogos do tipo "movimento
Unico"é comum que exista um componente de aleatoriedade nessa estratégia, especialmente
porque nao é possivel prever o comportamento de outros agentes. A solucdao do jogo é a
estratégia, ou o perfil de estratégia em que cada agente adota uma estratégia racional. Todo
jogo tem, pelo menos, um "Equilibrio de Nash". O equilibrio é alcancado quando nenhum
agente pode se beneficiar mesmo mudando sua estratégia.

Quando os agentes precisam se comunicar, em quaisquer tipos de jogos, denominamos
"jogos de coordenacdo". Eles podem fazer isso através de convencdes antes do jogo, ou por
negociacoes para encontrar uma solucdo benéfica para todos.

Jogos de soma zero s3o aqueles em que a soma de todas as recompensas ¢ igual a zero. Em
muitos casos, esse tipo de jogos é resolvido através de programacao linear pois a maximizacao
do objetivo pode ser resultado de restricoes que a tornam linear. Tecnicamente, é possivel
encontrar a solucdo em tempo polinomial. Por outro lado, encontrar o equilibrio em jogos de

soma nao zero pode ser mais complicado e requerer o uso de outros passos como:

1. enumerar os conjuntos possiveis de acdes de estratégias mistas variando a quantidade

de acdes (o que pode ser feito em tempo exponencial);
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2. verificar o equilibrio em cada uma das possibilidades, resolvendo as equacoes e inequacdes
resultantes das funcoes de utilidade. Conforme a quantidade de jogadores cresce, o

problema aumenta muito em complexidade.

Os jogos repetitivos s3o o caso mais simples de jogos de mltiplos movimentos em turnos
com as mesmas regras. Muitas vezes podem ser reduzidos apenas a ac3o final, dependendo do
tipo de observabilidade e das regras impostas. Diferentemente do jogo de movimento unico,
aqui, cada agente tem conhecimento das acdes dos outros agentes e pode tomar decisoes a
partir disso.

Os jogos repetitivos possuem um conjunto diferente de analises e estratégias. A mais
comum, e que foi provada ser bastante robusta contra outros tipos de estratégias, é a "olho
por olho". Nela, agentes simplesmente repetem a acdo dos outros agentes.

Por fim, os jogos sequenciais consistem numa sequéncia de turnos, que nao necessariamente
precisam ter as mesmas regras. Este tipo é bem representado por uma arvore de decisGes, que
é conhecida pelos especialistas na area pelo nome de "extensive form". Cada arvore possui:
um estado inicial Sp; uma funcdo ou regra JOGADOR(s) que indica qual agente deve agir
e quando; uma funcdo ou regra ACAO(s) que determina as possiveis acdes em um dado
momento; uma funcdo RESULTADO(s, p) definida em estados finais do jogo que determina

a utilidade de cada agente.

2.7.2.2 Mechanism Design

A Teoria dos Jogos é utilizada, prioritariamente, para analisar ambientes que estdo em
equilibrio e tentar demonstrar seu funcionamento. Portanto, n3o se propde a controlar esses
agentes. A teoria dos jogos, assim, pressupde que os agentes sdo completamente independentes
e que agem de forma nao prevista por qualquer tipo de entidade.

Aqui entra o Mechanism Design que, com uma proposta partindo da légica inversa, busca
definir quais regras o jogo deve ter para maximizar a funcao de utilidade, ou bem-estar, global.
Por esse motivo, Mechanism Design também é conhecido por "Teoria dos Jogos Inversa". O
objetivo é construir sistemas inteligentes baseados em agentes simples com funcoes predeter-
minadas.

Formalmente, um mecanismo consiste em:

1. uma linguagem para descrever as estratégias permitidas;
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2. um tipo especial de agente, o "centro", que coleta relatérios das escolhas dos agentes

no jogo; e

3. uma regra para o resultado, conhecida dos agentes, que o "centro"usa para determinar

as recompensas de cada agente, dadas as escolhas de estratégias.

Leiloes sdo o principal exemplo de Mechanism Design. Trata-se de um mecanismo de gerén-
cia de recursos para distribuir/vender algum bem para um conjunto de compradores/licitantes.
No caso mais simples, existe apenas um bem para ser vendido. Os agentes disputam esse bem
dando lances de forma que o agente que tiver a maior avaliacdo interna para o bem, ganha
o direito de obté-la através desse valor. O leildo é baseado na premissa de que algum agente
tem uma avaliacdo interna que compensa pagar um valor acima do valor comum.

O leildo inglés é o modelo mais conhecido. Nele, agentes dao lances crescentes. O Agente
Centro, ou leiloeiro, comeca pedindo um valor minimo, também chamado de reserva, que
também é o lance minimo. O leildo comeca quando algum licitante consegue pagar aquele
valor. Todos os licitantes ouvem os lances uns dos outros e podem decidir, ou n3o, dar um
lance mais alto que o anterior. A partir dai, o leiloeiro acrescenta um pequeno valor em cada
rodada, até que nenhum licitante esteja disposto a pagar. Assim, o leildo acaba. Um leilao
é dito "eficiente"quando os bens v3do para o agente que os avaliam melhor, resultado numa
boa distribuicao dos recursos. O leildo inglés é eficiente nesse sentido, além de se viabilizar o
aumento de receita do licitante. Além dessas, o leildo deve ter outras propriedades que evitem
que os agentes formem conluios. Isso pode acontecer quando o leildo ndo é bem projetado
e 0s agentes conseguem trocar informacdes, de forma explicita ou implicita, de forma que
as maximizacoes esperadas nao acontecam. Mesmo diante dessas possibilidades, é possivel

incrementar o leildo e criar mecanismo que impecam os conluios como:

= um preco inicial mais alto, eliminando participantes indesejados, mas limitando a parti-

cipacdo de possiveis agentes confidveis;

» utilizacdo de lances ocultos de jogada Unica, aumentando a possibilidade de lances

independentes e verdadeiros, ou seja, sesm combinacao de valores;

= incentivos para a participacdo de mais licitantes, levando em conta o tempo/processa-

mento perdido por agentes que ndo consigam dar lances cada vez maiores.
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Todos esses mecanismos possuem desvantagens que precisam sem analisadas cuidadosa-
mente de acordo com o planejamento do mecanismo de leildo. Assim, um mecanismo em que
0s agentes possam usar apenas suas estratégias pre-determinadas, sem precisar se preocupar
com possiveis conluios, ou agentes maliciosos, é chamado "Leildo a prova de estratégias".
Tal mecanismo deve ser projetado de forma a que seus participantes sejam levados a revelar
seus valores reais, criando, assim, uma verdadeiro "bem-estar social". Qualquer leildo pode ser
ajustado para se tornar "a prova de estratégia”.

Como exemplo, temos que o leildo inglés tem boas propriedades gerais. Entretanto, o
agente ndo é incentivado a demonstrar sua avaliacdo real do bem leiloado, mas apenas uma
avaliacdo minima acima do valor inicial. Além disso, o leildo inglés pode ter um alto custo de
comunicacdo, onde todos os licitantes realizam rodadas sucessivas de envio de lances até que
a avaliacdo maxima daquele conjunto de agentes seja alcancada.

Uma alternativa que pode ser aplicada para aliviar esses dois problemas é o "leildo com
lances fechados". Nesse tipo de leilao, cada licitante envia um lance ao qual os outros agentes
ndo tém acesso. Dessa forma, ele é incentivado a fornecer sua avaliacao real do produto,
independente dos lances dos outros. Além disso, a tendéncia é que o leildo tenha apenas
uma rodada, jd que um dos agentes enviard seu lance com avaliacdo verdadeira que é maior
que os lances dos outros agentes. Ainda assim, agentes podem gastar tempo/processamento
analisando leilGes anteriores para estimar possiveis lances que reflitam melhor a realidade
global.

Para evitar esse tipo de analise, e ainda melhorar o mecanismo, existe os leildes em que
o licitante vencedor para o segundo maior preco em vez do lance que ele mesmo deu. Essa
modificacdo permite que os agentes sejam mais incentivamos a mostrar seus valores verdadeiros
pois, no fim, ainda conseguirdo ter boa nocdo do mercado e podem utilizar essa informacao
nos leildes subsequentes para ajustar sua avaliacdo interna e o valor do seu lance. Esse tipo
de leil3o, "de lance oculto e segundo melhor preco", é conhecido como leildo de Vicrey e é
bastante usado na construcao de sistemas de |A devido as suas propriedades de comunicacao
e revelacdo de avaliacdo real.

Por fim, Mechanism Design pode propor mecanismos para a distribuicdo de "bens comuns".
Caso exista um bem comum, porém limitado, que nenhum agente precise pagar para ter acesso,
esse recurso tem a tendéncia de ser explorado de forma que n3ao aumente a utilidade total
dos agentes, ou o "bem-estar social". Essa é "tragédia dos comuns". Para supera-la, é preciso

criar uma forma de cobranca que maximize o bem-estar comum ou, em outras palavras, que
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minimize a utilizacdo errada do bem.
Simplesmente inquirir os agentes pela sua avaliacdo, ou o quanto eles se beneficiariam
daquele bem, ndo é uma boa estratégia, pois poderia levar todos os agentes a manifestarem

valores altos para, assim, terem o acesso desejado ao recurso. Um mecanismo conhecido para

lidar com esse tipo de problema é o |Vickrey-Clarke-Groves (VCG)| A ideia é que cada agente

pague uma taxa, ou imposto, equivalente a perda de utilidade global que ocorre devido a

presenca do agente no jogo da seguinte forma:

—_

. 0 "Agente central"pede que cada outro agente informe sua avaliacdo por receber o item;

2. ele aloca os recursos para um subconjunto dos agentes e usa o resultado para calcular

um valor de utilidade somando todas as avaliacdes relatadas;

3. depois disso, faz varias rodadas de somas das avaliacdes, em cada rodada, deixa um dos

agentes de fora do calculo;

4. além disso, calcula a utilidade que maximizaria a utilidade global caso esse mesmo agente

nao estivesse presente;

5. por fim, cada agente paga um imposto/taxa resultante da subtracdo entre o valor do
célculo da utilidade maximizada (4) e o valor resultante das operacdes com as avaliagdes

reportadas (3).

Essa taxa/imposto compensa o fato de que alguns agentes n3o puderam participar do
leildo por terem avaliacdes baixas sobre o bem em questdo. Com esse mecanismo, os agentes
sao incentivados a relatar suas avaliacGes reais pois todos sabem que o Agente Central tentara
maximizar a utilidade global. Assim, o agente participante tende a relatar sua avaliacao real
pois sabe que o valor do imposto depende apenas dos outros agentes.

O Mechanism Design propoe quatro funcdes para a avaliacdo dos resultados da alocacdo
recursos baseadas na utilidade dos agentes (BRANDT; CONITZER; ENDRISS, ; WEISS| [2013;

LUJAK; SLAVKOVIK| 2017)):
= Bem-estar social Utilitario : u(C,S) = >, Ve
= Bem-estar social Igualitario : e(C,S) = min.sVe

= Bem-estar social Elitista : el(C,S) = maz. V.



62

= Bem-estar social de Nash : n(C,S) = I]., Ve

A avaliacdo do bem-estar utilitario consiste na soma das utilidades dos agentes. Torna-se,
assim, intuitivo medir a qualidade geral da alocacdo: quanto maior o resultado da funcao de
utilidade, melhor a alocacdo ou melhor o bem-estar. Entretanto, a funcdo utilitaria falha em
mostrar discrepancias internas ou injusticas na alocaciao, uma vez que demonstra apenas uma
visdo geral.

O bem-estar igualitario tem como foco analisar a alocacdo baseada nos agentes com
menor funcdo de utilidade. Trata-se uma analise mais justa, ja que demonstra o estado dos
piores agentes. Entretanto, algoritmos de otimizacdo baseados apenas na funcdo igualitaria
possuem complexidade elevada e a anélise é conhecida como Problema do Papai Noel (BANSAL;
SVIRIDENKO, [2006). A analise deste problema esta fora do escopo deste trabalho uma vez que
lancamos a métrica apenas para comparacdao com futuras implementacdes.

A avaliac3o elitista contém pouca relacdo com resultados justos de alocacdo de recursos.
Ao contrario da analise igualitaria, a funcdo elitista avalia a alocacdo em termos dos agentes
que conseguiram a melhor utilidade ndo demonstrando como a alocacdo realmente aconteceu.
Entretanto, pode ser uma analise Gtil em situacoes em que o fato de, pelo menos, um agente
alcancar um objetivo pode ser um resultado aceitavel.

Por fim, o bem-estar de Nash é a funcdo dos produtos das funcdes de utilidade dos agentes.
Ela tende a demonstrar com mais fidelidade o resultado da alocacao pois agentes com funcoes

baixas tendem a reduzir os resultados gerais.

2.7.3 Projeto de Agente

Em termos de projeto, (MACAL; NORTH, 2005) propdem uma série de perguntas que devem
ser respondidas e que ajudam na criacdo de um modelo inicial de um sistema utilizando agentes

(traducdo livre).

1. Qual problema especifico deve ser resolvido pelo modelo? Quais perguntas especificas
o modelo deve responder? Que valor agregado a modelagem baseada em agente traria

para o problema que outras abordagens de modelagem nao podem trazer?

2. Quais devem ser os agentes no modelo? Quem s3o os tomadores de decisdo no sistema?

Quais sdo as entidades que possuem comportamentos? Quais dados sobre agentes sdo
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simplesmente descritivos (atributos estaticos)? Quais atributos do agente seriam calcu-

lados endogenamente pelo modelo e atualizados nos agentes (atributos dindmicos)?

3. Qual é o ambiente dos agentes? Como os agentes interagem com o ambiente? A mobi-

lidade de um agente através do espaco é uma consideracdo importante?

4. Quais comportamentos do agente sdo de interesse? Que decisbes os agentes tomam?
Quais comportamentos estdo sendo usados? Quais acbes estdo sendo tomadas pelos

agentes?

5. Como os agentes interagem uns com os outros? E com o ambiente? Qudo expansivas

ou focadas sao as interacoes do agente?

6. De onde os dados do modelo se originam, especialmente aqueles sobre os comportamen-

tos dos agentes?

7. Como podemos validar o modelo, especialmente os comportamentos do agente?

As respostas a essas perguntas dao indicacdes sobre os objetivos e sobre o PEAS do agente,
além de apontar uma arquitetura adequada de acordo com o ambiente previsto. Além disso,
elas podem indicar a metodologia para resolver o problema. Em termos de implementacdo, o

agente pode ser implementado em termos de componentes, ambientes e desempenho.

2.8 CONSIDERACOES FINAIS

A [[oV] é resultado, mas também pode dar suporte a uma série de avancos tecnoldgicos
relacionados com o 5G. Com base nas demandas futuras de servico, os requisitos de 5G foram
definidos com relac3o as capacidades dos atuais sistemas 4G, da seguinte forma (AGIWAL; ROY;

SAXENA, [2016} AKYILDIZ et al., 2016 |CHAVEZ-SANTIAGO et al | 2015):

= aumento de 10 a 100x a taxa de dados do usuério atingindo 10Gbps;
» 100x mais dispositivos conectados;

» alta largura de banda por unidade de area, alcancados pelo gerenciamento dindmico do

espectro;

» reducdo de laténcia de 10x, implicando em laténcia de 1ms fim a fim;
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» reducdo de 90% no consumo de energia, desenvolvendo tecnologias verdes apoiadas por

6rgaos de padronizacdo;
» aumento da vida atil da bateria 10x e quase 100% de cobertura e disponibilidade ;

= menor custo de implantacdo e manutencdo de infraestrutura .

A [[oV] sera positivamente impactada por se valer de tecnologias avancadas de redes sem
fio, controle e automacao da rede, coleta de dados de sensores, e virtualizacdo para formacao
de redes dinamicas. Por outro lado, uma vez que os veiculos podem participar da coleta,
distribuicido e processamento de dados, eles podem prover recursos ajudando a atender a
alguns requisitos como: alta largura de banda por unidade de area, através da da distribuicao
da transmissdo; reducdo de laténcia, uma vez que eles mesmos podem prover servicos uns aos
outros, bem como aos usudrios; e reducdo no consumo de energia, pois podem coleta-la do
ambiente ou mesmo ajudar na geracao.

Acreditamos que todas essas melhorias podem ser alcancadas através do atendimento aos
dois dltimos requisitos: cobertura e disponibilidade, e reducdo do custo de implantacdo. Uma
vez que os veiculos estao aptos a participar da cadeia Fog, eles podem ser responsaveis por
levar cobertura, servico e disponibilidade a regides antes ndo alcancadas, seja aqueles em
que ndo existem servicos de outras tecnologias, seja tratando parte dos servicos no modelo
semelhante ao de micro-cells.

Por fim, acreditamos que seja necessario fazer algumas consideracoes sobre a relacdo entre
dindmica veicular e troca de dados da[[oV] Por um lado, o congestionamento de veiculos pode
criar uma situagdo que viabiliza as comunicacdes dentro da [loV] especialmente quando elas
sao gerenciadas apropriadamente. Por outro lado, os sistemas de transporte inteligente, [ TS
tém sido projetados para aumentar o conforto, a seguranca e também reduzir o tempo de
viagem quando possivel, especialmente dentro das cidades. A longo prazo, isso fard com que
os congestionamentos diminuam, especialmente através de um controle fino e inteligente das
rotas de cada veiculo auténomo. Com isso, os modelos de previsdo de mobilidade podem se
tornar defasados e sera possivel até mesmo controlar a mobilidade de veiculos auténomos para

facilitar a movimentacao.
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3 REVISAO DE LITERATURA

Esta secdo descreve, relaciona e critica os principais trabalhos relacionados a esta tese.
O contetdo dos trabalhos gira em torno computacdo na borda (Edge, Fog), mobilidade,
migracao de cédigo e alocacao de recursos. Além disso, abordaremos como esses conceitos sao
trabalhados e avaliados atualmente em termos de modelagem, simulacdo e implementacdo. Por
fim, demonstramos o estado da arte em termos de [VF(| e [oV] na qual os veiculos participam
da computacdo e quais sao os mecanismos e algoritmos envolvidos neste processo. Nosso
objetivo é sintetizar principios de design, critérios de avaliacdo e operacdo de [VF( e [loV] nas

préximas secoes.

3.1 COMPUTACAO FOG: MODELAGEM, SIMULACAO E PROVAS DE CONCEITO

Modelagem matematica é, talvez, a melhor forma de comecar a investigar um tema de
interesse (JAIN, 1990). Mesmo assim, é necessario comparar os resultados com futuras simu-
lacGes e implementacGes. Nesse sentido, dois trabalhos buscam investigar o funcionamento
de Computacdo Fog através de modelagem e simulacdo (SARKAR; MISRA, [2016; (GUPTA et al.,
2017)).

Os dois trabalhos sdao fundamentados no modelo basico de computacao em Nuvem, que
é baseado em requisicdo/resposta. O trabalho de modelagem (SARKAR; MISRA, 2016)) apre-
senta modelos para investigar duas métricas, que sao basicas em computacdo Fog: laténcia de
resposta e consumo energético. Os autores compararam as métricas em relacdo ao funciona-
mento em nuvem e em Fog apontando economias reais desses dois recursos no ambiente Fog.
Assim, eles também conseguem chegar a conclusao de que a diferenca de laténcia e consumo
energético entre Cloud e Fog aumenta proporcionalmente com a quantidade de dispositivos.
Entretanto, os autores criam premissas muito simplificadas como é o caso da transmissdo de
dados entre dispositivos Fog, que é dada como insignificante. Devido ao mesmo pressuposto,
o trabalho n3o analisa a questdo de mobilidade ou handover. E importante destacar que o
modelo n3o usa o processamento dos dispositivos terminais, conforme as definicdes de Fog.

O simulador iFogSim (GUPTA et al., 2017)) se apresenta como uma ferramenta para investi-
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gacao do funcionamento de Fog em termos de gerenciamento de recursos. O simulador contém
suporte a dispositivos|lo T} gerenciamento de recursos e monitoramento energético. Os autores
também apontam um funcionamento Fog semelhante a (HONG et al., 2013), baseado em re-
quisicdo/resposta, ou requisicdo/processamento/atuacio, além do modelo de processamento
de streams, e na descoberta de um dispositivo Edge que possa processa-las.

Alguns trabalhos como (HONG et al., |2013) deixam muito claro como Fog deve funcionar
em algumas situacdes, conforme demonstrado na secdo[2.5.1] Trabalhos como esses sdo impor-
tantes na busca pela computacao ubiqua e sua correta avaliacao. A andlise do funcionamento
desse tipo de computacdo indica caminho importantes para sua avaliacdo. Os autores apon-
tam e avaliam seu trabalho em termos de laténcia/alcance-distancia da requisicdo-resposta, e
distribuicdo da carga de processamento em dispositivos Fog que, na classificacdo do artigo,
ndo abrange os dispositivos finais. Os autores avaliam essas métricas em termos de mobili-
dade, mas n3do avaliam o gasto energético dessas requisicoes. Acreditamos que isso indique a
falta de um modelo para esse tipo de avaliacdo Fog na ferramenta Omnet++ (VARGA, 1999).
Pretendemos que esta tese contenha as ferramentas necessérias para tal avaliacdo.

(TEERAPITTAYANON; MCDANEL; KUNG, [2017)) prevéem a distribuicdo completa de proces-

samento até os dispositivos finais. O trabalho discute a possibilidade de usar [Distributed Deep|

INeural Networks (DDNN)| para processamento de dados relacionados ao reconhecimento de

padrdes, que é um tipo de processamento caracteristico de [loT] Para tando, os autores uti-
lizam técnicas de agregacao dos vetores de saida e avaliam sua proposta em aplicacdes de
reconhecimento facial. Entretanto, apesar da distribuicao, os autores assumem, por inferén-
cia, que existe uma reducdo da laténcia de processamento das requisicdes e ndo demonstram
experimentalmente. Também podemos criticar a existéncia e distribuicao de apenas um tipo
de aplicacdo por vez nos cenérios avaliados. A auséncia de uma dindmica ou execucao de
aplicacoes paralelas precisa ser melhor avaliada e justificada devido a dindmica e a quantidade
de dispositivos méveis e existes e previstos para os préximos anos.

Esses trabalhos contém as seguintes contribuicoes para a proposta FogWise:

» buscar o caminho da modelagem e simulacdo para a compreensdo dos mecanismos de

funcionamento Fog em seus detalhes;

= modelagem do modelo de funcionamento de Fog baseado em requisicio/processamen-

to/atuac3o;
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= proposta para a investigacdo do gerenciamento de recursos em [VANET] que nos levou

a iniciar a investigacao a partir da visdo interna dos dispositivos

» perspectiva de utilizar os dispositivos finais, no caso os veiculos, como extensao do

modelo edge-fog;

» necessidade de uma investigacdo mais profunda sobre a participacdo dos dispositivos
finais, buscando determinar e justificar a execucdo de aplicacGes paralelas e identificar

as caracteristicas e requisitos de cada caso.

3.2 MIGRACAO DE RECURSOS E CODIGO EM FOG

Acreditamos que um dos principais problemas para fazer com que os dispositivos finais,
especialmente aqueles com limitacdes computacionais ou com alta mobilidade, é migracdo das
aplicacdes e servicos necessarios. Assim, investigaremos alguns trabalhos que podem conter
diretrizes e contribuicoes importantes nessa area. Perceberemos que grande parte dos traba-
lhos discute migracdo de VM| ou se limita a avaliar dispositivos executando um sé tipo de
aplicacdo. Alguns trabalhos apontam estratégias mais direcionadas para desempenho, como
re-compilacdes e conteiners.

O trabalho de (SATOH, 2013) realiza uma distribuicdo de tarefas para processamento de
streams de dados através de uma variacao no algoritmo de MapReduce. Com isso ele consegue
realizar processamentos distribuidos abstraindo grande parte das dificuldades relacionados ao
desenvolvimento e gerenciamento de aplicacGes distribuidas. Mesmo assim, ainda é possivel
identificar a dependéncia de paradigma. Como qualquer processamento Fog, o trabalho prevé
processamento proximo a fonte dos dados (dispositivos e agregacao dos resultados, justi-
ficando de forma semelhante a distribuicdo em (TEERAPITTAYANON; MCDANEL; KUNG, 2017)).
O autor chama a atencdo para a diversidade de dados gerados por um conjunto de disposi-
tivos [loT| numa determinada area. O autor defende que essa diversidade deve ser analisada
para tirar o foco dos dados em si, e focar na distribuicdo e execucdo distribuida de tarefas
("Task deployment rather than data deployment"). Ele também chama atenc3o para a ne-
cessidade de computacdo paralela e assincrona. Acreditados, entdo, que a questao dos dados
e da distribuicao deve ser tratada através da utilizacdo de interfaces padronizadas e ou da

disponibilizacdo de metodologias padronizadas para tratamento desses dados. Nesse contexto,
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a computacdo Fog baseada em uma distribuicdo de aplicacoes de forma transparente, fornece
uma plataforma para o tratamento desses dados.

O trabalho de (SATOH, 2013) ainda apresenta dados importantes sobre o levantamento
de requisitos e principios de design, que serdo utilizados e estendidos na proposta FogWise.
O autor avalia seu trabalho em termos de duplicacdo e deployment, o que nos da diretrizes
importantes sobre a avaliacdo da proposta FogWise para formar os componentes do tempo
total de servico.

Alguns trabalhos focam na migracdo de VM| ou na utilizacdo de metodologias avancadas
de deployment, e possuem contribuicGes importantes para FogWise em relacdo ao funciona-
mento de uma arquitetura desse tipo. E o caso do trabalho de (SHUJA et al., 2017). O foco do
artigo é defender a utilizacdo de métodos avancados de deployment e compilacdo para agilizar

a execucdo do cddigo apés a migracdo em Edge e [MCC| Particularmente, os autores defen-

dem o método |Dynamic Binary Translation (DBT), que permite compilacdo para diferentes

plataformas (ex.: x86, ARM), em detrimento dos métodos de virtualizacdo de aplicacdo, como
contéineres, e de migracdo de[VM] A discussdo ocorre porque os dois dltimos métodos geram
overhead em relacdo ao tamanho e carga (til da aplicacdo. Os resultados s3o satisfatérios em
relacdo ao desempenho final da aplicacdo, ficando na casa dos milissegundos, mas o tempo
de migracdo ndo é trabalhado. A principal contribuicdo deste trabalho é a demonstracdo da
possibilidade de remocdo de overhead de computacao e, até mesmo de migracao de cédigo,
através de técnicas especificas.

Mesmo os trabalhos relacionados com migracdo de VM| podem contribuir para a pro-
posta FogWise. O trabalho de (AMENDOLA; CORDESCHI; BACCARELLI, 2016) apresenta varias
discussdes sobre o processo de migracdo de [VM] dos quais podemos aproveitar técnicas e
metodologias. O trabalho indica a otimizacdo do gerenciamento de banda em redes sem fio

5G como solucdo para a migracdo. Aponta também que mecanismos de migracdo sdo ne-

cessarios para atingir os objetivos de [Ultra-Reliable Low-Latency Communications (URLLC)|e

defende, inclusive, que as métricas relacionadas com a laténcia de uma requisicdo serdo mais
importantes no futuro do que as préprias relacoes de vazdo entre os pontos de rede. Dessa
forma, grande parte da vazdo nas redes de nicleo e backhaul pode ser deixada para migracao
de servicos (ex.: e dados multimidia. Assim, uma vez que os servicos estdao na borda
da rede, as requisicOes e respostas podem ser distribuidos. Os autores também defendem que
ja existem mecanismos eficientes para elasticidade de servicos em arquiteturas Cloud e [MCC,

apontando uma lacuna em aberto para que a proposta FogWise trabalhe elasticidade na cadeia
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Fog.
Outros autores trabalham a migracdo baseada em contéineres . E o caso de (BROGI et al.,
2017)), que apresenta uma arquitetura baseada em provedores e consumidores de servicos, além

da caracterizacdo de um fog node como handler de streams de dados de [oT] A arquitetura

também apresenta alguns elementos como um controlador de fog node (Fog Node Controller]

(FNC)), Aplicagdes Autondmicas |Autonomic Application (AA)| e Controladores de AplicacGes

Autdnomas |Autonomic Application Controller (AAC)| Apesar de ndo deixar isso claro em sua

implementac3o, os autores defendem que o dispositivo fog deve ter algum nivel de ldgica
autondmica interna, ou seja, algum nivel de inteligéncia baseada em m que permita que ele
participe dos processos de requisicdo/liberacdo de recursos, da elasticidade (scaling out e/ou
scaling in) dos servicos e aplicacdes da rede, além da distribuicdo de servicos e do processa-
mento distribuido das aplicacoes. Também existe a mencdo a migracdo online de servicos, ou
seja, uma migracao que acontece durante o processamento dos dados e, mesmo assim, resulta
numa entrega correta e integra, semelhante ao mecanismo de MapReduce defendidos por (SA-
TOH, 2013). Apesar de defenderem a participacdo dos dispositivos finais na computacdo, os
autores utilizam um servidor com 48 nlcleos para sua avaliacdo. Isso faz com que o trabalho
figue ainda mais distante do poder de processamento preciso para veiculos e especialmente
para dispositivos [loT]

O trabalho de (DUPONT; GIAFFREDA; CAPRA, 2017) também apresenta discussGes sobre a
utilizacdo de contéineres no contexto de Fog para[loT| Apesar de ndo apresentar avaliacdo, os
autores discutem migrac3o vertical, da nuvem para gateways [[0T], e horizontal, entre gateways.
O processo de migracdo é disparado através de uma notificacdo dos dispositivos[loT|de acordo
com a area em que estdo. Além disso, os autores apresentam casos de uso na area de salude e
na area da industria, cada um com requisitos diferentes, mas que podem ser beneficiados com
Fog, especialmente através da agregacao de dados, separacao de tarefas e reducdo da carga
da rede.

Por fim, (SOUA; TOHME, 2018) apresenta uma arquitetura com a participacdo dos veiculos
como dispositivos Fog, seja processando dados de outros veiculos, dispositivos [[oT] ou mesmo
dos dispositivos dos usuarios. Essa arquitetura deve ter auxilio de [SDN| Apesar das propostas,
a discussdo fica num nivel muito alto e nem sequer leva em conta os modelos de programa-
cao apresentados pela literatura e nem se preocupa em como essas aplicacdes sao
distribuidas entre os veiculos.

Os trabalhos sobre migracao de cédigo em ambientes Fog, contribuem das seguintes formas
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para a proposta FogWise:

possibilidade de que os nés finais participem da cadeia de processamento;

» recomendacdo para que o foco seja dado em tarefas em vez de dados, o que combina

com o conceito recente de Micro Servicos;

exemplos de requisitos e principios de design;

» indicacido para o desenvolvimento de mecanismos de seguranca que garantam compu-
tacdo e transporte seguro dos dados (privacidade, integridade) além de garantia de

dispositivos seguros que possam receber a migracao;

possibilidade de planejar a utilizacdo de técnicas avancadas de compilacdo para trans-

missdo e execucdo otimizada de cédigo apds migracao;

3.3 ALGORITMOS E INTELIGENCIA NA ORQUESTRACAO DE RECURSOS EM COM-
PUTACAO FOG

A orquestracdo de recursos e de servicos sempre foi um tema de interesse em todos os
niveis da hierarquia de computacdo em Nuvem. (Saraiva de Sousa et al., [2019). No contexto
atual, em que a nuvem migra para a borda da rede, ndo s3o apenas dados que trafegam pelas
redes de acesso e backhaul. No ambiente de nuvem tradicional, baseado em datacenter a
comunicacdo entre servidores, e mesmo entre arquiteturas de nuvem, acontece por meio de
links de altissima capacidade e.g. Fibra Otica. Nesse contexto, a migracio de servicos acontece
prioritariamente através de migracdo de VM| que apresentam pouco impacto aos links. Esta
subsecdo se limitard a discutir alguns mecanismos mais avancados de migracao de servicos e
que envolvam algum algoritmo ou inteligéncia. Os mecanismos iniciais e os mais simples foram
apresentados na secdo [2.5.2

O contexto de apresenta mais dificuldades devido a suas caracteristicas. Os links
podem nao ser tao rapidos quanto em data centers, e a maior parte das conexdes sao wireless.
Além disso, a dinamica é muito maior, pois os dispositivos sdo moveis e realizam handovers
constantes. Esse novo cendrio requer estratégias ainda mais avancadas para manter o nivel
dos servicos atuais e chegar a realizacdo completa de Fog e [URLLC]

O trabalho (ALAM; TUN; HONG, |2016) apresenta uma analise sobre a decisdo de offloa-

ding num cendrio de Mobile Fog. Assim como a maior parte dos outros trabalho na area, a
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arquitetura € hierarquica, ou seja, parte de uma arquitetura de nuvem centralizada e desce hi-
erarquicamente passando por Edge até a Mobile Fog. E importante destacar que, assim como
em varios trabalhos atuais, os dispositivos finais ndo participam dos processos de computacao
e apenas delegam seus processamentos para a Mobile Fog. No artigo, o problema do offloading
e da mobilidade sdo modelados através da interacdo entre Agentes Inteligentes. Os agentes

monitoram o ambiente e usam a experiéncia aprendida para entrar e sair em grupos, ou clus-

ters, através de um mecanismo de |Dissolution and Formation of Groups (DFG), O algoritmo

de aprendizagem por reforco é alimentado com informacdes relativas a execucdo de um bloco
de aplicacdo, que geralmente é um método ou um conjunto pequeno de métodos. Pra isso,
é preciso estimar a execucao de um método em termos de RAM, utilizacdo de CPU, duracao
da execucdo, e quantidade de execucdes. Além disso, os autores destacam que é importante
saber se aquele bloco de cédigo é passivel de offload ou nao. Ao final, os autores consegui-
ram pequenas reducoes no tempo de execucao de um codigo e no consumo energético dos
dispositivos méveis.

Ja (OUYANG; ZHOU; CHEN, 2018) modela a migracdo de servicos na borda da rede (Edge)
como a minimizacdo da laténcia do servico de longo prazo sob as restricoes do orcamento
de custo de longo prazo como uma otimizacdo estocastica. Analises posteriores os levam a
tratd-la como um Problema de Otimizacdo de Lyapunov. Outra grande contribuicdo deste
trabalho é a demonstracdo de que ndo é necessario se basear em padrées de mobilidade dos
usudrios para essa decisdo. A deteccdo e andlise de padrdes de mobilidade sempre foi uma
das principais alternativas para alimentar as decisGes sobre handover em redes sem fio. Os
autores de (OUYANG; ZHOU; CHEN, [2018)) apontam que a andlise agora estd em um outro
patamar e que a dindmica é tao grande que usar padrées de mobilidade poderia ter um custo
computacional elevado.

Assim como (OUYANG; ZHOU; CHEN, [2018)), o trabalho de (MAO; ZHANG; LETAIEF, [2016])
também utiliza otimizacdo de Lyapunov na decisdo de offloading em ambiente Mobile Fog.
O algoritmo é utilizado por sua caracteristica de otimizacdo apenas com um snapshot do
estado do dispositivo em termos de caracteristicas de processamento e cédigo. O algoritmo

precisa ser alimentado com dados de carater estocastico para ajudar nessa decisdo. O trabalho

apresenta essa analise utilizando dispositivos méveis com [Energy Harvesting (EH), ou seja,

que tém certa capacidade de coletar energia do ambiente de alguma forma e isso impacta a
decisdo sobre o offloading. A maior parte dos resultados leva isso em consideracdo e demonstra

que, em muitos momentos, o dispositivo pode alterar sua decisdao de manter o processo de
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sua tarefa localmente, distribuir na[MEC| ou enviar para a nuvem. Os resultados também dao
indicacdes importantes sobre como avaliar arquiteturas desse tipo. E necessério avaliar n3o
apenas as métricas basicas de Edge-Fog, como laténcia e consumo energético, mas é preciso
avaliar como as requisicoes estdo sendo geradas e atendidas. Isso envolve avaliar: probabilidade
de chegada de uma requisicao, probabilidade de a requisicao ser atendida, estimativa de que
a requisicao seja atendida de acordo com um determinado limiar de tempo de resposta, e
probabilidade de descarte de requisicao. As indicacGes sao importantes, especialmente num
cendrio de maior mobilidade e dindmica, como é a caracteristica de [[oV] que sera atendida pela
proposta FogWise.

Esses trabalho contém contribuicoes importantes para a proposta FogWise como:

= Necessidade de utilizar algoritmos avancados de otimizacio e/ou na decisdo de

offloading;

» Necessidade de um suporte a analise sobre migracao de cédigo, mesmo que na auséncia

de mobilidade;

» Necessidade de ir além dos modelos tradicionais de previsdo de mobilidade para tratar

[URLLC

» descricdo de uma entidade na rede, baseada nos padrdes atuais do [3GPP] que certifica

os dispositivos indicando quais deles estdo aptos para realizar offloading;
= sugestdo do acesso a nuvem e fog através de rede Wi-Fi e[LTE]

» servidores fog podem ser agentes inteligentes agindo ativamente e aprendendo com a

dinamica da rede;

= identificacdo de certos niveis de recomendacdes comuns/padroniza¢do do funcionamento

Fog conforme encontrado em outros trabalhos relacionados (SARKAR; MISRA, 2016));

» necessidade de avaliacoes complementares em termos de avaliacdo de requisicoes e
respostas, bem como a probabilidade de que essas requisicoes sejam geradas ou atendidas

de acordo com a taxa de distribuicdo de cédigo.
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3.4 PARTICIPACAO DOS VEICULOS NA COMPUTACAO FOG: COMPUTACAO FOG
VEICULAR

Varios trabalhos na literatura mencionam a participacao de varios tipos de dispositivos na
cadeia de computacdo Fog, desde elementos de rede a dispositivos méveis, laptops e tablets
(HONG et al, 2013; [HONG; VARGHESE), 2019} [BROGI et al, 2017, [TEERAPITTAYANON; MCDANEL;
KUNG, 2017)). Nesta sec3o, discutiremos alguns cendrios, condicdes e situacdes nas quais os
veiculos podem participar do Fog Computing, especialmente enquanto estdo de deslocando
nas vias. Os trabalhos desta secdo foram selecionados com base em uma revisdo sistematica,
com dois critérios de inclusao principais: veiculos realizam computacdo; e contém avaliacdo
de desempenho desse calculo. Assim, selecionamos quatro artigos. Além disso, um processo
de snowballing nos ajudou a incluir os dois primeiros artigos (NING; HUANG; WANG, 2019;
HOU et al.,, [2016) porque eles sdo referenciados nos anteriores e sdo considerados essenciais
para contextualizar os cenarios e aplicacoes em que os veiculos podem participar. Por Gltimo,
coletamos informacdes de dois artigos (SATOH, 2013; MOURADIAN et al., 2017) que afirmam
claramente os requisitos e critérios de avaliacao para sistemas de computacao Fog.

A proposta de (HOU et al., 2016) apresentou seminalmente o conceito de m propondo
o uso do poder de processamento de veiculos para aplicacées em Cidades Inteligentes. Os
autores apresentaram quatro casos de uso em que os veiculos podem participar, seja como
infraestrutura de comunicacdo ou de computacdo, estacionados ou em movimento. Em seguida,
os autores realizaram avaliacGes de cada cendrio para indicar as condicGes de disponibilidade:
situacbes com variacdo de densidade, tempo e velocidade. Entretanto, os autores ndo avaliaram
a influéncia do poder computacional, da largura de banda, nem laténcia. Os resultados indicam
que sua solucdo atendia aos requisitos de laténcia em padrdes especificos de movimento,

densidade e estacionamento. Além disso, hd uma tendéncia para comunicacdo probabilistica e

computacdo semelhante a [Delay-Tolerant Netwoking (DTN)| (BURGESS et al., 2006)).

O trabalho de (NING; HUANG; WANG, [2019)) d& uma descricdo pratica de ao descrever

e avaliar um Sistema de Gestdo de Trafego - [Traffic Management System (TMS)| Os auto-

res motivam seu trabalho com base nas necessidades crescentes de [QOS| das aplicacdes. Eles
argumentam que pode ser caro usar tecnologias relacionadas a nuvem, como [MC( e [MEC|
bem como instalar novas infraestruturas, seja celular ou [RSU] Em seguida, eles descrevem
uma arquitetura de trés camadas (Cloud, cloudlet e Fog), mas apontam que os veiculos na

Fog podem ser o elemento de processamento primario da rede. Quando a Fog esta sobrecarre-
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gada, as cloudlets, ou mesmo a nuvem, realizam o processamento para as aplica¢des. O [TMS]
funciona através do processamento de fluxos de dados de sensores e cameras de uma regiao
de uma cidade nos veiculos ou cloudlets naquela regido. Esse processamento gera notificacGes
sobre ocorréncias nas vias, como acidentes ou mudancas de rota necessérias e envia de dados
consolidados para que a nuvem possa processar as informacdes em maior escala e atender
usuarios de todas as regioes da cidade. A avaliacdo usa dados de rotas de veiculos de cidades
chinesas que costumam ter alta densidade de trafego. Os autores convertem a passagem dos
veiculos por essas rotas em taxas de geracao de mensagens ou em nuvens de veiculos estaci-
onados. A avaliacao foca na distribuicdo de tarefas entre os veiculos e no calculo do tempo
médio de resposta do [TMS] sob determinadas condi¢ces. Os autores comparam sua solugdo
com uma estratégia de distribuicdo aleatdria de tarefas e destacam numericamente quais s3o
as melhorias. O tempo de resposta permanece num limiar entre 200ms e 1000 ms quando os
veiculos participam da computacdo. Esse tempo envolve o tempo de troca de mensagens, bem
como a prépria computacdo.

(VILALTA et al., 2018) apresentam uma prova de conceito de uma arquitetura em que um
veiculo controlado remotamente processa dados de sensores internos e externos para determinar
suas melhores acdes. Embora seja apenas um protétipo em pequena escala, os autores integram
varios algoritmos e tecnologias que ja sao encontrados no mercado para fazer a aplicacao
funcionar da forma mais realista possivel. Isso inclui a execucdo da aplicacdo em contéineres
num Raspberry Pl e o modelo YANG para descricao de servico além de middleware com suporte
a REST e JSON. Os autores argumentam que, dessa forma, podem implementar sua solucdo
em qualquer ambiente real. Eles avaliam a capacidade do sistema em termos da quantidade
de comandos de controle que precisam de dados provenientes dos sensores. Em média, cada
comando é executado em 260 ms, que inclui o processamento do sensor e a transmissao da
mensagem.

(TSAUR; YEH, [2018)) investigam os problemas de laténcia gerados pelo aumento no nivel
de seguranca em aplicacdes da [[oV] Os autores argumentam que muitos das aplicacdes que
dependem de notificacoes podem ter QoS degradado se precisarem preservar a integridade
ou a confidencialidade das mensagens, seja por problemas na implementacdo ou pela neces-
sidade de retransmissdao ou renegociacao dos protocolos. Para lidar com esses desafios, os
autores apresentam um Esquema de Notificacdo para Comportamento Anormal do Motorista

- [Driver-Abnormal Notification Scheme (DANS)| uma aplicacdo Edge-Fog{loT] para relatar

comportamento anormal do motorista. Nessa aplicacdo, os veiculos processam dados dos sen-
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sores internos do veiculo para verificar o comportamento do motorista durante a conducao,
bem como processam dados do ambiente circundante. Durante o processamento, a aplicacao
[DANS] procura por padrdes no nivel de atencdo do motorista ou na mobilidade do veiculo
para gerar notificacGes para outros motoristas, caso detecte um comportamento anormal e
que possa gerar um acidente. Devido ao processamento da informacao, existe a necessidade

de preservar a privacidade do motorista. Para isso, o veiculo precisa processar os dados utili-

zando mecanismos de autenticacdo com uma Autoridade Confidvel - [Trusted Authority (TA)!

Depois da autenticacdo, o veiculo estd pronto para processar os dados dos sensores e ope-
racoes relacionadas a seguranca, como multiplicacdo, emparelhamento bilinear e criptografia
simétrica. Os resultados indicam que a maior parte das operacdes de seguranca tém tempo de
processamento por volta de 1 ms. Além disso, a laténcia total de ponta a ponta apds todo o
processamento e trocas de mensagens ¢é de cerca de 160 ms, o que representa entre reducoes
entre 80 % e 90 % em relacdo aos algoritmos comparados.

(NETO et al, 2018) investigam problemas de laténcia em sistemas de seguranca de tra-
fego quando a aplicacao depende da nuvem. Os autores argumentam que esquemas reativos
para lidar com crimes e acidentes nao sdo validos. Para resolver esses problemas, os auto-

res propoem uma Estrutura Fog para Seguranca Publica Inteligente em Ambiente Veicular

- [Fog-Framework for Intelligent Public Safety In Vehicular Environment (FISVER)| As suas

principais contribuicdes sdo um sistema para uso de video dos veiculos (dash cam) para de-
teccdo de crimes e situacdes gerais de ameaca; uma infraestrutura que serve de interface
entre os veiculos geradores dos videos e a policia; e um sistema de eventos para usuarios
cadastrados. O sistema possui trés camadas: coleta de dados, analytics e processamento de
imagens de sensores nos veiculos; infraestrutura Fog; e Nuvem. Os autores implementaram
sua arquitetura usando Raspberry Pi como o elemento Fog. Entretanto, eles ndo avaliam essa
arquitetura em um ambiente real e apenas criam uma sequéncia de imagens que o sistema
deve detectar e disparar as notificacGes necessarias. Eles variam a taxa de imagens geradas
usando o que eles chamam de Teste de Implementacdo Tipica, cuja capacidade nominal é de
3600 analises em 10 minutos. Para a avaliacdo, os autores usam cargas de 30 %, 60 %, 90
% e 120 % da capacidade nominal. Seus resultados indicam que [FISVER| com processamento
nos veiculos pode economizar recursos de processamento (27 %), rede (47,99 %) e energia
(62,14 %). Além disso, os autores propdem principios de Fog para seguranca: deteccdo rapida
e precisa de eventos em tempo real; implantacdo de forma que forneca servicos em tempo real;

integracao com backend de sistemas da cidade inteligente; sistemas baseados em eventos ou
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gatilhos.

(CASTELLANO; RISSO; LOTI, [2018)) argumentam que fazer dispositivos Fog se comunicarem,
especialmente dispositivos moveis, pode nado ser trivial. Assim, os autores analisam a aplica-
bilidade da computacdo Fog em um ambiente real de loT Industrial (lioT), propondo uma
arquitetura que habilita baseadas em clusters de dispositivos. Além disso, eles avaliam
a solucao proposta em um protétipo de cédigo aberto. O artigo apresenta pelo menos duas
aplicacdes: monitoramento e visualizacdo de dados brutos da planta industrial; e filtragem e
agregacao de dados para analytics. Além disso, os autores projetam a atualizacao dos algorit-
mos e modelos para analytics usando os mesmos mecanismos [DTN] Inicialmente, eles avaliam
a formagdo de [DTNs em uma implementacdo usando Raspberry Pi e gaiolas de Faraday para

simular conectividade intermitente e possiveis desconexdes. Com base nos resultados, os auto-

res emulam uma rede usando [SDN| [Open Vswitch (OVS)|e docker para simular as conexdes e

operacao de veiculos em movimento que precisam processar dados das aplicacdes menciona-
das. Em seguida, avaliam a probabilidade e a duracao dos contatos e como isso pode afetar o
funcionamento das aplicaces em um ambiente Fog totalmente distribuido. Durante os experi-
mentos, a laténcia de comunicacao permaneceu baixa, utilizando tanto o protocolo IP quanto
o protocolo [DTN] atingindo no maximo 50 ms. Os autores também mostram como o tempo
de vida do pacote (bundle) e a probabilidade dos contatos influenciam a distribuicdo
do bundle. Embora este seja um ambiente [DTN] os resultados podem indicar a viabilidade
da troca de dados do sensor entre dispositivos em movimento, especialmente em casos onde
eles estdo agrupados ou com alta mobilidade. Esta solucdo é adequada para aplicacdes que
toleram os seguintes requisitos: 2s para conectividade de dispositivo, probabilidade de contato
maior que 10 %, 95 % de dados entregues em 3 minutos e perda de pacote menor que 2 %.

(PEREIRA et al., 2019) investigam a existéncia de dispositivos méveis, principalmente 6nibus
e taxis, como consumidores e geradores de dados. Para tanto, propdem uma arquitetura Fog
para redes veiculares e avaliam uma prova de conceito de analytics para duas aplicacdes:
deteccdo de anomalias de trafego e previsdo do tempo de chegada de 6nibus nas paradas.
Todos as [OBUs| sdo proativas, analisam os dados por onde passam e geram notificacdes para
os usuarios da regido. A solucao distribui a carga de trabalho de acordo com o tempo de vida
dos dados: armazenam 15 dias de dados, e a nuvem mantém até 2 meses de dados. A
avaliacdo investigou a precisdo dos algoritmos de acordo com os dados coletados na Fog e na
Nuvem. A laténcia de processamento, tanto da Nuvem quanto da Fog, é extraida de conjuntos

de dados reais, bem como de tempos de viagem de veiculos e 6nibus. Os autores consideram
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"anomalia", uma laténcia acima do quarto quartil de todos os tempos analisados. Os resultados
mostraram que o Fog, tendo caracteristicas de localizacdo, pode executar ambas as aplicacoes
com mais precisdo, mesmo usando menos dados. No entanto, a nuvem faz previsdes melhores
em relacdo a chegada de 6nibus em algumas situacoes, pois é menos sensivel a mudancas
locais e fatores de curto prazo, como algum trafego anormal pontual causado por pequenos
acidentes. Os autores argumentam que uma solucdo étima deve combinar dados de curto,
médio e longo prazo. O uso de Fog também gera menos notificacSes de atraso de Onibus,
embora os autores tenham encontrado uma relacdo entre a hora do dia e a laténcia na entrega
das mensagens. A laténcia do servico praticamente aumenta com a hora do dia. Provavelmente
devido ao aumento do uso de redes ao longo do tempo nas redes de acesso. Isso acaba por
incentivar o uso de Fog, que mantém laténcia constante e baixa.

Os trabalhos desta subsecao contém as seguintes contribuices para a proposta FogWise:

= a participacdo dos veiculos na [VF(| sé é possivel sob condicdes especificas que podem
depender do tipo de aplicacdo, da rede e dos préprios veiculos, mas esse limite ainda

precisa ser encontrado;

= [VFC|é um das principais tecnologias habilitadoras de um verdadeiro[[TS| pois os veiculos
podem fornecer seu poder de processamento para varios tipos de aplicacdes de trafego,

usuarios e seguranca;

= o principal objetivo da [VF(| deve ser reduzir a laténcia das aplicagdes em relagdo a

execucao a nuvem ou mesmo em relacao a execucao interna.

3.5 ALOCACAO DE RECURSOS E DISTRIBUICAO DE TAREFAS EM COMPUTACAO
FOG VEICULAR

Da mesma forma que na secao anterior, selecionamos trabalhos com base em revis3o siste-
matica com um critério principal de inclusdo: trabalhos com foco em balanceamento de carga
em nos quais os veiculos sao dispositivos de processamento. Acreditamos que isso é impor-
tante uma vez que alguns trabalhos mencionam [VFC, mas se referem a ela apenas como uma
extensdo da computacdo em nuvem especialmente adaptada para servir[ITS|e infotainment em
veiculos (YAN et al}, [2019)). Embora[VF(]seja inerentemente sem fio e distribuida, a maioria dos

trabalhos nao leva em consideracdo o comportamento erratico da rede, como erros e colisoes; e
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a maioria deles requer suporte de infraestruturas centralizadas, especialmente [RSU] e Nuvem.
Parte deles considera a existéncia de third parties que gerenciam a alocacdo de recursos e
atribuicdo de tarefas de forma centralizada. Assim, apenas um dos trabalhos que selecionamos
apresenta uma arquitetura completamente distribuida (KLAIMI; SENOUCI; MESSOUS, 2018)).

(NING; HUANG; WANG, [2019) investigam como minimizar a laténcia em aplicacdo Fog para
gerenciamento de trafego em tempo real, equilibrando a carga entre Cloud, cloudlets, @ e
. Para isso, utilizam uma série de algoritmos, como algoritmo de marca e limite (brand-and-
bound algorithm)(NARENDRA; FUKUNAGA, |1977)) e Edmonds-Karp(ZADEH, |1972)). Os autores
estimam o tempo de resposta da aplicacdo, mas argumentam que isso pode ser impraticavel em
um cenario tdo dindmico em que os veiculos entram e saem da [VFC| de maneira incontrolavel.
Mesmo assim, os algoritmos utilizados reduzem o tempo de resposta quando comparados a uma
abordagem aleatéria para balanceamento de carga e distribuicdo de tarefas. Apesar de descrever
os protocolos de negociacdo, os autores ndo consideram apropriadamente o comportamento
da rede, deixando espaco para futuras investigacGes.

(XU et al.,|2018) também investigam como reduzir a laténcia do servico enquanto investigam

o problema de atribuicdo de tarefas, propondo um algoritmo de correspondéncia baseado

em preco (price-based matching algorithm). Os equipamentos do usuério - [User Equipment]

— constroem uma lista de servidores Fog preferidos antes de enviar solicitacdes. Quando
um servidor Fog recebe mais de um pedido, ele aumenta seu preco para que possa cair em
preferéncia nas listas de [UEs| até que o sistema geral encontre correspondéncia 1 para 1 entre
clientes e servidores. Os resultados indicam que a laténcia do servico aumenta com o nimero
de [UE] pois eles precisam de mais iteracdes para chegar a uma soluc3o ideal. Por outro lado,
essa laténcia diminui com o aumento do niimero de iteracdes sob um nimero fixo de clientes.
Nessas condicGes, argumentamos que tal sistema parece inviavel para aplicativos sensiveis a
laténcia. Além disso, os autores nao consideram os impactos do funcionamento da rede nas
negociacoes para construir uma lista de servidores preferenciais.

(ZHOU et al, 2019) demonstram preocupacdes de que os trabalhos anteriores n3o investi-
garam a falta de incentivos e protocolos de atribuicao de tarefas no VFC, visto que os veiculos
sao bens privados e podem optar por ndo fornecer recursos para a rede. Assim, eles aproveitam
a Teoria de Contratos e o Algoritmo de Correspondéncia Estavel Baseado em Preco (Price-
based Stable Matching Algorithm) para reduzir a laténcia do servico. Servidores Fog recebem
contratos contendo requisitos e recompensas para participarem do [VFC| Depois de aceitar as

condices, eles entram na [VF( e os clientes classificam os veiculos de acordo com a laténcia
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de transmissdo, laténcia de servico, tamanho da tarefa e custo correspondente. As avaliacdes
indicam que a laténcia aumenta com o ndmero de tipos de contratos, o nimero de e
com a velocidade de deslocamento dos servidores Fog. Por outro lado, a laténcia diminui com
o aumento da quantidade de iteracdes e com o afrouxamento das restricdes. Especialmente
a segunda conclusdo indica que tal mecanismo ndo pode ser direcionado para aplicacdes de
baixa laténcia na VECI

Zhu et al. em (ZHU et al, 2018b; [ZHU et al, 2018a]) discutem como o Folo (Fog Following
Me) ajuda a reduzir a laténcia e a perda de qualidade de servico ao alocar dinamicamente
tarefas acionadas por evento. Os autores argumentam que a apresenta uma compensacao
entre a laténcia do servico e a qualidade da resposta. Assim, eles adaptam algoritmos de
programacao linear e a otimizacdo de enxame de particulas para balancear essa relacdo. Os
autores investigam como clientes, servidores e infraestrutura (Edge, podem negociar
para permitir a descoberta de servico eficiente e selecdo de servidor para streaming de video e
aplicativos de deteccao de objetos em tempo real. Os resultados indicam que a programacdo
linear é melhor na reducdo da laténcia, enquanto a otimizacao de particulas por enxame
mantém os niveis de qualidade altos.

(Lin et al., 2018)) visam reduzir a laténcia do servico alocando largura de banda de rede para
4 tipos de servicos: Servicos Elasticos Tradicionais (transmissdo de dados, HTTP), Servicos
Elasticos Interativos (bate-papo online), Servicos em tempo real pesados (VolP) e Servicos
em tempo real leves (Live Streaming). Os autores propdem uma solucdo em duas etapas para
alocar esses recursos. Primeiro, eles obtém uma alocacao sub 6tima baseada no Algoritmo
de Lagrange, que resulta em sobreposicdes. Depois disso, um algoritmo de selecao calcula a
utilidade de cada subfaixa de largura de banda até encontrar uma solucdo 6tima. Os resultados
indicam que a juncdo das duas etapas aumenta a capacidade da rede de se manter online
(survivability).

Embora n3o investigando problemas de laténcia em [VFC| (KLAIMI; SENOUCI; MESSOUS,
2018) visam minimizar a perda de pacotes e aumentar a taxa de admissdo de tarefas para
aplicacoes de alta prioridade mesmo em meio a dindmica das redes veiculares. Eles modelam o
problema com base na entrada e saida de veiculos nos estacionamentos, enquanto uma variavel
auxiliar ajuda a aumentar ou diminuir a prioridade de acordo com a demanda. Eles propdem
uma solucdo para este problema por meio de um jogo descentralizado para a tomada de decisao
sobre a utilizacdo dos recursos dos veiculos estacionados. Enquanto isso, uma variavel auxiliar

ajuda a aumentar ou diminuir a prioridade de acordo com a demanda. Assim, eles aumentam
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a funcao de utilidade e, consequentemente, a taxa de resposta para aplicativos Fog de alta
prioridade enquanto otimizam a utilizacdo da CPU.

(YAO et al, [2018)) também estdo preocupados com a aleatoriedade de chegadas e partidas
de veiculos estacionados. Assim, eles propdem uma arquitetura [VF(C| baseada na execucdo das
aplicacoes em contéineres que tem um Método de Construcdo e Método de Acesso baseado
nas negociacdes com uma Autoridade Confidvel - [TAl O Método de Construcdo tem quatro
partes: inicializac3o, registro, formacdo e revogacdo. Quando um cliente precisa acessar a
VFQ ele passa por quatro fases: registro, autenticacdo, login e acesso. Embora segura, essa
estrutura ndo é adequada para aplicativos sensiveis a laténcia, pois o tempo de autenticacao
pode retardar o acesso aos recursos da [VFC|

(ZHANG; WANG; WEI, [2019) propdem aumentar a disponibilidade de recursos em por
meio de um mecanismo de selecdo de locais de estacionamento baseado em leildo. O me-
canismo funciona através da distribuicdo de incentivos para que servidores Fog estacionem
em locais especificos e, assim, possam prestar seus servicos de computacdo aos clientes das
proximidades. Assim, servidores Fog recebem prioridades em estacionamentos, mas também
recebem incentivos para emprestar poder de processamento. Os recursos disponiveis aumen-
tam a medida que o valor que os veiculos recebem também aumenta. Por outro lado, as
negociacoes exigem mais rodadas a medida que aumenta o niimero de servidores que exigem
estacionamento e isso acaba por dificultar a criacdo de para servir aplicacées de baixa
laténcia.

(ZHAO et al., [2019) também investigam a falta de recursos disponiveis e a falta de incentivo
para participacdo na [VF(, bem como a complexidade para realizar offloading de tarefas em
meio a possiveis colisdes, ou seja, quando varios servidores recebem a mesma requisicao de

processamento. Os servidores Fog usam Aprendizagem por Reforco Profundo - [Deep Reinfor-

lcement Learning (DRL)|- para decidir se respondem as solicitacdes apds receber um contrato

de recompensa da [RSUl A métrica de desempenho é resultado da normalizagdo de outras
métricas como a laténcia do sistema, consumo de energia, taxa de conclusdo das tarefas e
recursos que os veiculos disponibilizam para a rede. Os resultados indicam um aumento signifi-
cativo na disponibilidade de recursos conforme o aumento de rodadas de treinamento da rede
neural. Também existe relacdo inversa com outros parametros da simulacao, como é o caso
da quantidade de veiculos, e da prépria rede neural, como o tamanho do batch de amostra,
memoria de replay e gamma.

Por fim, (Peng; Ota; Dong, [2020)) investigam um mecanismo de leildo duplo baseado em
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miltiplos atributos para alocacdo de recursos em [VFC| Os autores usam localizagdo, repu-
tacdo e poder de computacdo dos dispositivos Fog para definir pares cliente-servidor. Eles
utilizaram um simulador de trafego para calcular as interacoes entre os veiculos e utilizaram
ferramentas externas para calcular as possiveis interacdes de comunicacdo entre eles, pois o
simulador VISSIME] n3o oferece recursos de comunicac3o. Assim, eles avaliaram o desempenho
dos mecanismos de leildo e apresentaram como seu algoritmo supera dois outros chamados
McAfee e STGA. No entanto, argumentamos que seus resultados podem parecer incompletos
devido a falta de recursos de rede. Por exemplo, a complexidade de tempo de seus mecanismos
propostos em execucdo em 50 compradores/vendedores permanece abaixo de 5 ms. Em nossos
experimentos, detectamos uma quantidade consideravel de erros de mensagem e erros de bit
conforme a densidade aumenta, o que pode afetar os resultados. Portanto, argumentamos que
avaliacGes adicionais podem ser necessarias em diferentes condicdes de rede.

Desta secao, observamos as seguintes contribuicGes para a proposta FogWise:

= ainda existe uma demanda por investigar a relacdo da [VFC| com as limitacdes da rede

veicular (Peng; Ota; Dong, 2020; [XU et al., [2018));

= veiculos podem participar ativamente da rede como agentes inteligentes (Peng; Ota; Dong,

2020);

= a maior parte dos trabalhos investigam o impacto do gerenciamento dos recursos (com-
putacionais, rede) na laténcia dos servicos (NING; HUANG; WANG, [2019; XU et al., [2018;
ZHOU et al., 2019; [ZHU et al., 2018b)

deve ser usada para aumento de disponibilidade (KLAIMI; SENOUCI; MESSOUS, 2018;

YAO et al., 2018; [ZHANG; WANG; WEI, 2019);

1 https://www.ptvgroup.com/en/solutions/products/ptv-vissim/



82

(1202) 401ne ojad epeioqe|3 :a3u04

apoyy Fo4 apop o4 (sedopintas
(waSewn wn ap ease wn op ease B sa1Ud
ap ojusW ejole} ep ep opules ep opules o esed
(spep -essao0.d 0B3N29x%d 9 opuesjus 5 opuesjus (spep enue|
(ogje7) s -1susp) S ‘sl)) S oe|197 e ajuein( SO[NdIBA JAVA SO|NdIAA -Isusp) G 4iznpai) § sejole| asipnSo4
(ses0pintas (ses0pintas
-squdId 5] saUd
sagdeal ejed (0202
(optu (optu o  opepis (steas (sojnajen epule| Suog_‘e30)
(cee) N (NS¥) S -HePUl) S og|ia] pul) S -uag) S oplutyepu| sooed] ) S 0ST 0§) S 41znpay) S sejole| Buad))
(se03ed
(soxiy (ssgdeoly (ssu0suss -ijijou  9p (6102
(optu SSpou  -130U 3 $J12 sop sopep (spep (steas (opiu  eugte| e e D)
4opul) N -Sod) s Aeuy) S N 9 03pIA) S -sus@) S opiuyapuj sooel]) S S4opul) N A1znpay) S soufjeuy | viiFyad)
(01334
ep opuap (edues
-uadop -nSas  ap (ousw (sop (sosindau
sopes sedeswe (seuo1 -euazewue -e|0J3U0d Jeziwou
(optu -seooud  ap oededy -edje selw Jeulwipp 9 speojy ope ope -029 esed 09pIA + (8102 |18
-4opu|) N sope@) S -uepl) S -ouod3) N nznpay) N ~0oM) N opluyapuj -lleAe oeN -lleae oeN  seuady) N sonAjeuy B2 OL13N)
(opinq
-lsip
ojuaWes
-s9o0ud op
Sonel e (810C
(sepe| (4eurw (seuorese (seuozesje (nas (sep enule| 1101
-osl N1Q -ljead  son sa0xaU (NLQ S90XaU Jod  ope| -e|osi HO4 9p oed ‘0SSIM
opluiyepu]  sapay) S -Aleuy) S -0)) S s9jpung) § -0)) S 11O -nwg) N sopay) S -npay) § sonAjeuy Nv113LSVD)
(o2usw (edues
-essaooud (opinq (se100ed -nSas esed
sode -113sIp ap epJad epiznpa. eduel (8102
(opwu  (Auoyzne saodeoly ojuswes eso8 opep ope [JRIIEN -n3sg  °p HIA
4opu|) N paIsniL) S -HON) S opiulspu| opiulapu| 9201d) S opluyapu RISCI IS -leae ogN  -e7) S SOUBWIP320.d HNVSL)
(odn
-9104d)
(og| sow (sopuewod sowou (8102
(ojnosen (ojnoen  -19] & sop -ouginy essadoud (ojnaseA euolUsW (enugie oy  [1e 1
o) N odup) N -uewo)) § SO|N2IRA seuady) N oown) N 9NVA seuady N 41znpay) § SO|N2IRA VLIVTIA)
0e39pS TTY ealy OTY VidY 64 elwouoiny gy ojusweuszeuuy Jy edweulq 94 1AV SY  9PePIIqON pY  dpepliqejeds3 €  soD gy oedeindwo) Ty oSy

SOPEUOIDE[4 SOU|E]E.] SOP S903INQLIIUOD o SEDIISII910.IRY) — € B[9qe |



83

3.6 QUADROS COMPARATIVOS DOS TRABALHOS RELACIONADOS

De acordo com as discussoes realizadas, e as contribuicGes identificadas em cada trabalho,
construimos as Tabelas [3] e [4] A tabela [3] contém um sumério dos principais trabalhos rela-
cionados a esta tese e que contribuiram diretamente com a definicdo dos do tema principal
da pesquisa e com os principios de design que serdo apresentados na secdo [4] Ja a tabela
contém os principais parametros e métricas utilizados nos trabalhos anteriores no contexto de

Computacao Fog.

Tabela 4 — Quadro comparativo e sumarizado dos trabalhos relacionados

Trabalho

Parametros

Métricas

Modelagem e Simulacao

(SARKAR; MISRA, [2016)

(GUPTA et al., 2017)

(HONG et al., 2013)

(TEERAPITTAYANON; MC-

DANEL; KUNG, 2017)

Quantidade de Nodos

Topologias

Alcance das requisicoes,

quantidade de nodos.

Quantidade de dispositivos,

falha e dados parciais.

Laténcia e Consumo

Laténcia, Energia e utiliza-

cdo da rede

Laténcia, Carga de Trabalho

Precisdo do algoritmo, La-
téncia de Agregacao de Da-

dos

Migracao de Recursos

(SsAToH, 2013)

(SHUJA et al., 2017)

(AMENDOLA; CORDESCHJ;

BACCARELLI, 2016)

(BROGI et al., [2017)

Tamanho do Agente (KB)

Poder computacional e ar-

quitetura

Tipo de rede

Linha do tempo

Custo de duplicacao do
agente (ms), Custo de im-
plantacdo (ms)

RTT (ms), Consumo ener-
gético (mW)

Consumo energético (Jou-

les),

Utilizacao

Tabela 4 continua na préxima pagina
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Tabela 4 — continuando da pagina anterior

Trabalho

(DUPONT;
CAPRA, 2017)

GIAFFREDA;

(SOuA; TOHME, 2018)

Parametros

Métricas

NA

NA

NA

NA

Orquestracao em Fog

(ALAM;
2016)

TUN; HONG,

(OUYANG; ZHOU; CHEN,
2018)

(MAO; ZHANG; LETAIEF,
2016)

Cluster Heads, Quantidade
de Nodos

Quantidade de  Nodos,
Custo de migracdo, para-

metros de migracao.

Requisicoes, Distancia do

servidor [MEC] requisito da

aplicacao

Laténcia e Consumo

Laténcia

Custo de execucao, laténcia,

energia

Participacao dos Veiculos

(HOU et al., [2016)

(VILALTA et al., [2018)

(TSAUR; YEH, [2018)

(NETO et al., 2018)

Traces de Veiculos

Timeline

Quantidade de notificacdes,

Densidade de veiculos

Carga de notificacdes em re-

lacao a carga Nominal

Estimativas sobre: densida-
des; taxa de entrada, saida
e permanéncia da rede, Dis-

ponibilidade de recursos.
Tempo de resposta (us)

Laténcia de verificacdo
(ms), Raz3o da laténcia de
verificacdo (ms), Overhead
de comunicagdo (B), Latén-
cia fim a fim (s), Perda de

mensagens (%)

Eficiéncia de CPU, Econo-

mia de Energia,

Tabela 4 continua na préxima pagina



Tabela 4 — continuando da pagina anterior

Parametros

Métricas

Trabalho
(CASTELLANO; RISSO;
LOTI, [2018)

(PEREIRA et al., [2019)

Probabilidade de conexao

entre Dispositivos, duracao

da conex3do, Timeline

Timeline

Taxa de entrega de mensa-
gens, Tempo médio de en-
trega (s), Bundles entregues
(%), Bundles por dispositi-
vos (#)

Predicao de atraso nas pa-
radas, Taxa de erro na pre-

cisdo, Laténcia entre cloud e

RSU

Alocacao de Tarefas em VFC

(NING;
2019)

HUANG; WANG,

(XU et al., 2018)

(zHOU et al., 2019)

(ZHU et al,, |2018b)

Taxa de mensagens do sis-
tema, Quantidade de veicu-

los estacionados

Quantidade de
Quantidade de UE

iteracdes,

Tipo de itens no contrato,
tipo de contrato, Quanti-
dade de veiculos, Quanti-
dade de UE, Tamanho do
dado, Capacidade computa-
cional, Requisito de laténcia,

Velocidade dos veiculos.

Estratégias de alocacao,

Capacidade de memobria,
tecnologia de rede (LTE,

DSRCQ).

Tempo de resposta (s)

Laténcia de rede

Utilidade da BS, Utilidade
dos veiculos, Bem-estar so-

cial, laténcia da rede

Laténcia (ms), Transbordo

de memoéria, Vaz3do de rede

(kbps)

Tabela 4 continua na préxima pagina
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Tabela 4 — continuando da pagina anterior

Trabalho

Parametros

Métricas

(Lin et al., 2018)

(KLAIMI; SENOUCI; MES-
sous, 2018)

(YAO et al., 2018)

(ZHANG; WANG; WEI,

2019)

abordagem de alocacdo

(ZHAO et al,, 2019)

(Peng; Ota; Dong, 2020)

Banda disponivel, Tipos de
servicos, Banda ja alocada,

Categoria

Intervalo de tarefas de alta

ou baixa prioridade

Taxa de entrada de veiculos
na rede, Tempo de perma-
néncia na rede, taxa de saida
da rede, Tempo de execucao
das tarefas, Tempo de mi-

gracao das tarefas

Preco do offloading, quanti-
dade de veiculos, vazdo da
rede, abordagem de aloca-

¢3o, Rodadas de negociacao

Quantidade de episédios de
treinamento, memodria de
replay, batch de amos-
tras, quantidade de veiculos,

Gamma (parametro DRL)

Timeline, Quantidade de

compradores e vendedores.

Utilidade, Alocacao 6tima

Utilidade

Vazdo do sistema (tarefas/-

min)

Preco do offloading, quanti-
dade de veiculos, vazio da

rede,

Desempenho  normalizado

do sistema (DRL)

Preco, Pares formados, Uti-
lidade, Complexidade com-

putacional, Tempo de leildo

(ms)

Tabela 4 continua na préxima pagina



87

Tabela 4 — continuando da pagina anterior

Trabalho Parametros Métricas

FOGWISE (esta tese) Capacidades, cargas, Requi- Laténcia, enfileiramen-
sicOes, aplicacOes, e vazdo tos, taxa de sucesso de

da rede requisicoes

Fonte: Elaborada pelo autor (2021)

3.7 CONSIDERACOES FINAIS

Os trabalhos discutidos nesta secdo apresentam vérias nuances necessarias para analise,
modelagem, simulacdo e implementacdo de uma [VFC] Acreditamos ter identificado algumas
lacunas nesses trabalhos, e elas serdo incrementalmente preenchidas no arcabouco FogWise.

Essas lacunas s3o:

= Falta de anélise, modelagem e simulacdo da utilizacdo de dispositivos da levando

em conta as caracteristicas e limitacGes reais das redes veiculares;

» Existem trabalhos de Fog com analise de mobilidade, mas apenas sugerem apesar de

ndo avaliar as aplicacdes de baixa laténcia;

= existem trabalhos que investigam offloading e distribuicdo de tarefas em VFC| mas n3o

fazem isso em cendrios de aplicacoes de baixa laténcia;

= adefinicdo de[VF(]reza que ela seja adaptavel e distribuida, mas muitas propostas ainda

dependem de um ponto de controle centralizado.
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4 FOGWISE

Esta secao apresenta FogWise, um framework proposto nesta tese e que contém modelo de
analise para [VF(, arquitetura e algoritmos para habilitar aplicacdes de baixa laténcia em
do ponto de vista da rede. Trata-se de um trabalho de anélise, investigacao e caracterizacao
de mecanismos essenciais em [VF(| que estdo sob o leque que chamamos "gerenciamento
de recursos": distribuicdo de aplicacdes e alocacdo de tarefas. Para isso, os veiculos devem
ter a capacidade de responder a requisicoes e, especialmente, ter os codigos das aplicacbes
necessarios para processa-las. FogWise descreve e analisa os elementos necessarios para que
os veiculos recebam os cédigos que necessitam para responder as requisicoes externas, que
podem ser originadas de outros veiculos, dispositivos méveis de usuarios ou de dispositivos
loT] Por fim, propomos um modelo de leildo com participacdo espontédnea dos veiculos com

objetivo principal de reduzir a laténcia na execucdo das aplicacdes.

4.1 MOTIVACAO, REQUISITOS E PRINCIPIOS DE DESIGN

A busca pela computacao ubiqua ndo é nova mas voltou a discussdo com a emergéncia de
novas tecnologias como [SDN| [NFV] e a evolucdo das redes sem fio em questdes de handover
e gerenciamento de mobilidade (CHEN; JOSHI; FININ, 2001). Muito se fala sobre a definicdo
de estratégias para migracao de e dos desafios de realizar isso em ambientes de grande
mobilidade, especialmente devido a sobrecarga gerada durante o processo de negociacdo, ins-
tanciacdo, transferéncia de dados e inicializacdo da aplicacdo virtualizada, quando comparado
ao tempo de execucdo da aplicacdo diretamente sobre um ambiente n3o virtualizado (RODRI-
GUES et al, 2017 BAKTIR; OZGOVDE; ERSQY, 201/; BOUKERCHE; ROBSON, 2018; HAO et al.,
2017; RODRIGUES et al) [2017)). Acreditamos, ent3o, que a migracdo de servicos deve se ba-
sear em outras estratégias que nao tenham sobrecarga elevada de virtualizacdo, e que possam
permitir uma execucao que atenda aos requisitos das aplicacoes previstas e planejadas para
VFC Além disso, é preciso analisar quando e como as requisicdes geradas pelos dispositivos
de usudrios, ou mesmo [loT] serdo atendidas, especialmente quando a etapa da distribuicgo e

orquestracao de recursos for ultrapassada.
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Mesmo assim existe um impasse importante nas estratégias adotadas para operacdes de
migracdo. Migrar aplicacdes especificas para determinadas plataformas envolve um certo nivel
de recompilacdo dos cédigos, o que pode tomar tempo antes e/ou depois da migracdo. Nesse
caso, os participantes da migracao de cédigo devem dispor dos mecanismos de conversao, ou
se valer de modelos semelhantes as lojas de aplicativos, repositérios de controle de versao ou
mesmo qualquer mecanismo que permita a execucao dos mesmos codigos nos mais diversos
dispositivos (SHUJA et al., [2017)). Conforme o nivel de virtualizacdo aumenta, o tempo neces-
sario para a conversdo de plataformas diminui, mas o tempo total para que uma aplicacao
esteja pronta para executar, pode aumentar. E o caso de migracdes especificas baseadas em
mecanismos como Contéineres (Docker) (BARBOSA; JUNIOR; DIAS, [2020) e até mesmo [VMs|
(AMENDOLA; CORDESCHI; BACCARELLI, 2016; BROGI et al., 2017).

Na outra ponta, o nivel de mobilidade e a imprevisibilidade em determinar os recursos dis-
poniveis em podem inviabilizar a distribuicdo 6tima de aplicacoes devido a complexidade
computacional (NING; HUANG; WANG, [2019; IYAO et al., [2018]; |BARIK et al., |2021} [FENG et al.,
2020). Caso a distribuicdo n3o seja otimizada, surge outro problema em relacdo a alocagdo
de tarefas, ou seja, sobre a decisdo de qual servidor Fog vai responder as requisicGes em meio
a um pool de recursos.

Para atingir o objetivo de ter uma computacdo realmente ubiqua, é necessario projetar
uma framework que envolva todos os elementos que possam fornecer computacdo. Grande
parte da literatura atual, como demonstrando na revisdo de literatura (Capitulo |3]), considera
que a abrangéncia do conceito de Fog vai da arquitetura de nuvem centralizada/publico-
privada, passando por servidores colocados na borda da rede (Edge), até os dispositivos de
rede (middleboxes, , roteadores, switches, etc...), mas n3o chega até os dispositivos finais,
deixando essa lacuna aberta (HONG; VARGHESE, 2019; [MOURADIAN et al., 2017)). Entretanto,
com a emergéncia da alguns trabalhos ja preveem (BROGI et al., 2017, SATOH, 2013) e
avaliam o processamento completamente distribuido, ainda mais préximo a origem dos dados
(SATOH, 2013; ITEERAPITTAYANON; MCDANEL; KUNG, [2017; HOU et al., 2016; TSAUR; YEH,
2018; INETO et al., 2018; |CASTELLANO; RISSO; LOTI, [2018) . Ainda assim, falta uma avaliacdo e
uma previsao adequada de como ocorre a distribuicao das aplicacoes, e a resposta a requisicoes
e servicos no ambiente mais dinamico e mdvel que se apresenta para o futuro préximo.

Mesmo que os trabalhos prevejam e analisem uma distribuicao completa, eles acabam por
avaliar as aplicacGes individualmente, ou seja, teorizam e avaliam o funcionamento de apenas

uma aplicacdo sem levar em considerac3do os detalhes e influéncias de outras aplicacdes que po-
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dem estar executando paralelamente. Cenarios com aplicacdes (inicas ndo sdo realistas quando
se leva em consideracdo a quantidade de usuarios moveis (smartphones), veiculos auténomos
conectados e apIicag6es previstas para os préximos anos (ATZORI; IERA; MORABITO, 2010;
MAI; SCHLESINGER, 2011]).

FogWise busca a realizacdo da computacdo ubiqua integrando os dispositivos finais, neste
caso os veiculos da|[VFC], a cadeia de computac&o e disponibilizando seu poder computacional
para toda a rede. Para tanto, em meio a quantidade de avaliacoes em nivel de rede, de
computacao na borda, distribuicdo de processamento na borda ou na névoa, além do controle
e distribuic3o de requisicoes, é preciso avaliar o funcionamento de varias aplicacdes simultaneas
em todos os dispositivos, além da distribuicao de codigo de aplicacdes entre os dispositivos de
maior mobilidade.

FogWise busca atender aos requisitos de aplicacdes que precisam de baixa laténcia, além de
seguir principios de design propostos na literatura. Além disso, precisa apresentar mecanismos
suficientemente robustos e avaliados para ser capaz de sustentar os padrGes para as préximas
geracOes de telecomunicacdes e computacao, especialmente naqueles ambientes de alta mo-
bilidade e alta dindmica de dispositivos e/ou aplicacBes. A literatura, em duas discussdes, e
especialmente apresentacdo de definicBes, apresenta requisitos (SATOH, [2013) e critérios de
avaliacdo em termos arquiteturais e algoritmicos (MOURADIAN et al., 2017) que uma cadeia
de computacdo Fog deve ter. Podemos utiliza-los tanto para avaliar a criacdo das aplicacdes,
quanto para determinar se uma aplicacdo pode mesmo ser enquadrada como Fog. Os principios

de design, que até mesmo ajudam na definicdo do que é Fog e [VF(C s3o listados a seguir:

» R1: todos os nodos devem ter capacidade de executar tarefas de gerenciamento ou
processamento, mas podem nao ter codigos para essas tarefas em sua inicializacdo.
Esses mecanismos devem ser transparentes em dispositivos heterogéneos em termos
de dominio, caracteristicas de processamento, armazenamento e rede (SATOH, [2013;

MOURADIAN et al., 2017)).

= R2: computacio Fog deve atender a requisitos de[QOS|e[QOE], especialmente em relacio
a variacao de laténcia, através de médulos arquiteturais e migracao de servicos entre

estratos (cloud-edge-fog) (MOURADIAN et al., 2017; HONG et al., [2013);

» R3: sistemas Fog devem dar suporte a alta escalabilidade e elasticidade pois podem

precisar lidar com milh&es de dispositivos [lo T}
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R4: a cadeia Fog deve dar suporte a mobilidade, seja dos geradores de dados (ex.:
sensores, smartphones) seja dos dispositivos que proveem computacdo (MOURADIAN et
al., 2017). FogWise pretende apresentar solucdes robustas para suporte a computacdo

Fog em altos niveis de mobilidade;

R5: Fog deve suportar interoperabilidade entre FederacGes. Acreditados que a utilizacado
de padronizadas ou arcabougos com suporte a virtualizagdo podem ser uma passo

importante nessa direcdo (MOURADIAN et al., 2017 |SHUJA et al., 2017));

R6: sistemas Fog rodam em redes distantes (fisicamente e em saltos) do nicleo e
geralmente s3o baseadas em redes sem fio, sdo dinamicas, e apresentam baixa vazao de

dados e desconexdes frequentes;

R7: os sistemas clientes ndo precisam, obrigatoriamente, dispor de algum mecanismo de
armazenamento, e os dados podem ser mantidos em armazenamento (permanentes ou

temporarios) dos nodos Fog;

R8: um dispositivo Fog deve ter uma légica autonémica interna que o permita participar
do processo de elasticidade (scaling out e/ou scaling in) dos servicos e aplicacbes da

rede (BROGI et al., 2017));

Por fim, definimos, o escopo desta pesquisa considera que o modelo de programacdo RPRA|

deve ficar contido dentro da duraciao do contato entre o dispositivo que faz a requisicdo (loT

ou mesmo outro veiculo), e o dispositivo que responde, que no caso FogWise, é outro veiculo.

Além disso, é preciso criar um mecanismo eficiente de atendimento as requisicoes. Numa dada

regido, é preciso ter uma quantidade minima de veiculos capazes de responder as demandas.

N3ao é desejavel deixar que apenas um veiculo possa atendé-las. Por outro lado, uma quantidade

muito grande pode gerar sobrecarga para distribuicdo e conflito de respostas. Ao mesmo tempo

que a redundancia gera resiliéncia e disponibilidade, ela também cria o problema sobre a decisao

sobre qual ou quais veiculos devem atender a determinadas requisicOes para evitar desperdicio

de recursos. Entdo, definimos os seguintes principios de design adicionais:

= RO: todo o processo de requisicao, processamento e resposta deve acontecer dentro da

duracdo do contato entre os dispositivos que estdo participando da transacao Fog. Esse
principio é suportado por investigacOes realizadas em outros trabalhos (ZHU et al., 2010;

XIAO; KUI, [2015]), mas ainda n3o havia sido proposto e avaliado. O tempo de atuacdo
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pode ultrapassar a duracdo do contato, uma vez que se trata de um processamento da

reposta;

» R10: uma regido tem limites para seu processamento que sao determinados pelo ni-
mero de servidores, as aplicacdoes que eles podem executar e os limites do espectro

eletromagnético;

» R11: o atendimento as requisices depende de um mecanismo, preferenciamento distri-

buido, para selecdo de um veiculo/servico em meio aos outros.

4.2 PRESSUPOSTOS SOBRE O SISTEMA

Boa parte das caracteristicas atuais e futuras da [[oV] ja foi apresentada. Mesmo assim,
é preciso determinar os pressupostos especificos dos quais FogWise depende para funcionar,
além das situacdes nas quais se encaixa com maior ou menor precisao.

Inicialmente, o sistema FogWise necessita de protocolos e algoritmos adaptaveis, e tao
simplificados quanto possiveis, para que o tempo de resposta a uma requisicao seja otimizado.

Acreditamos que, em alguns contextos, isso pode ser alcancado através da utilizacdo de[SDN]

ou especificamente de |Wireless Software-Defined Networks (WSDN)| devido ao contexto apre-

sentado. SDN| pode dar um suporte em relacdo a sinalizacdo e negociacdo antecipada de rotas
e de encaminhamentos. O auxilio n3o estd apenas em nivel de redes cabeadas no backhaul,
que é formado pelos componentes dTcr (Delay - AT - Cloud-Router), dTre (Delay Router-
Edge) e dTrr (Delay Router-RSU) da figura [L7]), e que sempre se apresentou como o foco
inicial principal da computac3o na borda, mas também em nivel de rede sem fio (HAQUE; ABU-
GHAZALEH, [2016)). Frameworks que se utilizam de [SDN] e Fog em ambiente [loV] estdo
sendo desenvolvidos e analisados em paralelo a esta tese (BARBOSA; JGNIOR; DIAS, 2020).

Em relacao a esses frameworks, num primeiro momento é preciso construir alguns pres-
supostos, mas todos eles serdo trabalhados e especificados pela proposta FogWise junto aos

principios de design que serdo apresentados e discutidos. Os principais pressupostos sao:

= as hierarquias de computacdo (Cloud, Edge, Fog) distribuem as aplicacdes, ou os codigos
das aplicacdes, utilizando [SDN] para realizar a distribuicdo eficiente, correta e completa

de aplicacoes, se valendo possivelmente de mecanismos de handover, especialmente nas

[Road Side Units (RSU);
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= as requisicoes sdo recebidas por um conjunto de veiculos que devem decidir sobre atendé-

las ou n3o de acordo com algum critério;

» veiculos priorizam as aplicacGes executadas por seus ocupantes e mantém pelo menos

uma thread voltada para a execucdo de aplicacdes de terceiros na [VFCs;

» veiculos tém acesso continuo a bancos de dados contendo estimativas de tempo de
execucdo (profiling) para diversos tipos de aplicacdes de acordo com o poder de pro-
cessamento e o tipo de hardware disponivel, seja através de requisicbes a nuvem, seja

mantendo uma cépia interna (AMENDOLA; CORDESCHI; BACCARELLI, 2016);

= veiculo possuem capacidade de armazenamento maior que os smartphones atuais (cen-
tenas de Gigabytes), portanto, o problema da alocagdo de recursos pode ser analisado
com folga, uma vez que existe espaco disponivel para armazenar centenas de aplicacdes

diferentes;

= existe um mecanismo de autenticacdo mutua, de baixa laténcia, que utiliza chaves publi-
cas ou blockchain para que os veiculos criem comunicacdes seguras (KAUR et al., [2019;

YAO et al, 2018 TSAUR; YEH, 2018)).

FogWise depende de algumas caracteristicas dos veiculos e das aplicacdes. Pressupomos,
também, que todos os veiculos, ou grande parte deles, sdo autonomos. Isso faz com que eles

precisem ter algumas caracteristicas como:

» capacidade de carregar poder de processamento maior que os dispositivos moveis tradici-
onais (smartphones), lidando com centrais multimidia, agregadores de dados de sensores

e, até mesmo, pequenos servidores (SOUA; TOHME, [2018));

= capacidade de coleta de energia (energy harvesting) seja com a queima de combus-
tiveis fosseis até veiculos completamente elétricos com sistemas de coleta de energia

fotovoltaica e dos freios (MAO; ZHANG; LETAIEF, 2016])

Se valendo dessas caracteristicas, os veiculos participardo de algumas situacdes, ou parti-

cipardo de tarefas/aplicacdes como:

= servir e analisar dados uns dos outros, seja para verificar/validar resultados, seja para

dividir carga de processamento;
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= servir aos usuarios méveis no interior dos veiculos, especialmente recebendo offloading;

= servir aos dispositivos [[oT| nas imediacdes ou servir de mula de dados para processamen-

to/agregacio.

A Figura [16| apresenta algumas caracteristicas necessarias para que os veiculos participem
da interacdo cloud-fog. Para fornecer processamento uns aos outros, bem como aos dispositivos
loT]| que os cercam, eles precisam fornecer [AP| para receber requisicbes e enviar respostas. Eles
devem conter as aplicacdes necessarios para realizar os processamentos. Na proposta FogWise,
abstraimos as APls como distribuicdes de probabilidade que indicam as aplicacdes que os
veiculos possuem, as aplicacGes que eles terdo de acordo com a area em que se encontram, e

as requisicoes que eles estdo recebendo.

Figura 16 — FogWise. Relacdes entre veiculos e aplicacGes.

CAMERA

EEEEEE

VIRTUAL CLUSTER 2
APPLICATIONS

VIRTUAL CLUSTER 1
APPLICATIONS

SENSOR: WATER,
SPEED, SOUND, ETC

Fonte: Elaborada pelo autor (2021)

Os clusters (Virtual Cluster 1 e 2) representam conjuntos de aplicacdes necessarias em
um determinado local. Eles sao formados a partir dos requisitos de usuérios de dispositivos
moveis, de outros veiculos ou mesmo de aplicacGes |]3_T| Um estadio de futebol, por exemplo,
pode conter aplicacGes de redes sociais, streaming de video ou processamento de dados de
sensores como cameras, incéndio e outros em seus clusters. Cruzamentos nas vias podem conter
aplicacoes relacionadas com direcdo autonémica ou de processamento dos dados de semaforos
ou sensores de transito em geral. Alamedas de negécios, reservas ambientais ou locais sujeitos
a desastres ambientais como vulcdes, terremotos ou furacdes podem ter aplicacoes especificas
que os veiculos podem receber e priorizar nas situacdes de risco.

O framework FogWise se encaixa em um cendrio em que os veiculos estdo aptos a receber

requisicoes conforme os veiculos passam por esses clusters e baixam as aplicacoes. A figura
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indica que os veiculos de cor rosa e verde possuem:

» aplicacdes padrdo relacionadas, por exemplo, a direcdo autondémica, mapas, processa-

mento de sensores e sinais do ambiente, etc, na cor preta;

» aplicacdes comuns entre os usuarios mais frequentes do veiculo como multimidia, alguma

rede social, mensagens ou jogos, na cor do veiculo (rosa ou verde);

» aplicacdes especificas de ou de outros usuarios do clusters no qual os veiculos passam

ou podem vir a passar em algum momento, na cor do cluster (laranja ou roxo).

Previsdes da academia e da industria, estimam que haverd 1 dispositivo [[oT] por metro
quadrado, mesmos assim ¢ dificil quantificar quantos deles participardo ou dependerao da
cadeia de processamento Fog, ou mesmo quais serdo as taxas de dados/requisicdes gerados
(CHEN; JOSHI; FININ|, 2001} IRAJI; MOGENSEN; RATASUK| |2017)). Nesse sentido, de acordo com
a figura [16], ainda é dificil prever todas as situacGes nas quais os veiculos auténomos estarao
envolvidos, ou quais ou quantas serdao as aplicacdes que os veiculos deverao executar ou
processar de forma compartilhada. A literatura propde varias aplicacdes, como aquelas listadas
na secdo [2, mas a carga e as necessidades de cada uma demandam caracteriza¢des muito
especificas, especialmente no que diz respeito a utilizacdo de cada uma em termos de area.

Dessa forma, a proposta FogWise n3o se destina a criar ou propor mais uma aplicacdo
para como os outros trabalhos, especialmente os trabalhos relacionados fazem. Mais do
que isso, um dos principais objetivos é propor um modelo que atenda a diversas demandas de
aplicacdes [[oV] e especialmente [loT] que sdo executadas de forma distribuida.

O modelo deve ser adaptével de tal forma que atenda a diversas nuances da [0V} depen-
dendo da evolucdo das tecnologias. Por um lado, deve ser possivel utiliza-lo para determinar o
comportamento dos veiculos em termos das aplicacdes que executardo. Nesse caso, os para-
metros de maior interesse estao relacionados com as aplicacdes, ou seja, os tipos de aplicacoes
existentes, a quantidade de dispositivos envolvidos e a taxa de requisicoes-respostas necessa-
rias.

Por outro lado, o modelo pode ser usado para determinar como posicionar elementos de
rede , edge), as aplicacdes ou determinar seu funcionamento de acordo com os recursos
disponiveis nos veiculos. Nesse caso, os parametros de interesse sdo as caracteristicas de
processamento dos veiculos, as aplicacoes que eles podem rodar, a quantidade e os tipos de

aplicacdes que eles podem executar.
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4.3 ARQUITETURA DE REFERENCIA PARA O FRAMEWORK FOGWISE

A Figura[17] demonstra como todos os elementos podem cooperar para fazer parte de uma
A arquitetura é formada pela infraestrutura de nuvem centralizada (Cloud), servidores
estrategicamente posicionados préximos a borda da rede dando suporte a uma infraestrutura
de nuvem (EDGE 1, EDGE2), e dispositivos middleboxes na borda da rede (ROUTER, [RSU),
geralmente referenciados na literatura como dispositivos Fog, além dos Veiculos.

Figura 17 — Principais elementos da arquitetura que da suporte a FogWise
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Fonte: Elaborada pelo autor (2021)

A Figura indica que o tempo de resposta de uma requisicdo que vai até a arquitetura
de nuvem centralizada tem pelo menos 3 componentes de laténcia: veiculo-RSU, RSU-router,
roteador-Cloud, destacando, claro que é possivel encontrar varios roteadores ao longo do
caminho (path). Caso o processamento seja realizado nas arquiteturas de nuvem préximas
a borda da rede (Edge), também podemos observar as situacdes com varios componentes.
O primeiro, com trés componentes, é o mesmo na arquitetura de Nuvem. O segundo, com
dois, é alcancado quando os servidores estdo conectados diretamente a infraestrutura, seja

[RSU] seja[CTE] As requisicdes podem, ainda, ser atendidas nos préprios equipamentos de rede

(middleboxes como a ou mesmo um roteador. Nesse caso, observamos, na melhor das
hipéteses, apenas um componente de laténcia.

As figuras[17] e [18] contém também referéncias a um componente de disponibilidade ainda
pouco investigado nas avaliacdes de Computacdo Fog, especialmente no contexto de migracao

e disponibilidade de servicos/cédigo, que é o tempo de contato. Alguns autores (ZHU et al.,
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2010; [XIAO; KUI, 2015) confirmaram que o tempo de contato entre veiculos, assim como o

tempo de contato entre veiculos e intersecdes, nas quais podemos considerar a existéncia de
sensores [loT| variados, é exponencial. Essa caracteristica é (til pois aproxima as caracteristicas
das redes veiculares dos servidores web tradicionais e serve de pardmetro para os experimentos
iniciais da proposta FogWise.

Figura 18 — Caracteristicas relativas da mobilidade dos veiculos
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Fonte: Elaborada pelo autor (2021)

A figura [18] demonstram que os veiculos podem estar se afastando, se aproximando ou
mesmo mantendo uma distancia variavel. O modelo inicial, que ainda sera refinado, utiliza a
direcdo, a velocidade e a vazdo da rede para que os veiculos possam prever a quantidade de
dados que poderdo trocar com os vizinhos ou mesmo com [RSU] para baixar as aplicacdes ou
parte delas. Depois de baixadas, as aplicacGes servirdo para atender aos outros veiculos, aos
usudrios e até mesmo a [[oT| com laténcia préxima de zero.

Para este tipo de arquitetura, e para o escopo deste trabalho, pressupomos um modelo de

programacao Fog que se apresenta propicio para este e outros ambientes relacionados com

loT] e[loV} o [RPRA| (HONG et al, 2013)), mostrado nos diagramas das Figuras[19 e 21] A figura

demonstra que o funcionamento padrdo de uma aplicacdo Fog deve comecar com uma
requisicdo entre dois dispositivos de forma ubiqua, ou seja, nao importa quem faz a requisicao
e quem processa. Nesse caso, o FogNodeA representa um veiculo qualquer ou um dispositivo
loT}, ou mesmo um equipamento de usuédrio, e o FogNodeB representa outro dispositivo que
contém uma [AP] e a capacidade de processar aquela requisicdo. Como se trata de [VANET]
o modelo mais comum é que uma requisicdo seja recebida por varios veiculos que estejam no
alcance de transmissdo do sinal sem fio. Quando recebe uma requisicdo, o veiculo realiza uma

consulta a sua base de aplicacdes sobre a possibilidade de atender aquela requisicdo. Caso sua
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base contenha a aplicacdo correspondente, o veiculo processa o dado e responde a quem o
requisitou ou encaminha para atuacao.

O fluxo positivo também esta representado na figura [20, que destaca a participacdo dos
elementos envolvidos no processo. As aplicacdes notificam ou sido detectadas pela rede que
dispara o download das aplicacdes necessdrias para a execucdo. Durante o trajeto, o veiculo
recebe a aplicacdo de acordo com a regido e as aplicacOes existentes e, assim, pode prestar

Seus servicos.

Figura 19 — FogWise: Fluxo positivo
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Fonte: Elaborada pelo autor (2021)

A figura demonstra uma proposta para o fluxo negativo, no qual uma requisicao nao
é atendida e o FogNodeB, responsavel por ela, deve notificar a Nuvem sobre o evento. E

importante destacar que, uma vez que o veiculo ndo possa atender uma requisicao, ele pode

Figura 20 — FogWise: Fluxo positivo em funcionamento
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Fonte: Elaborada pelo autor (2021)
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optar por n3o realizar o download dos cédigos para aquela situacdo especifica, podendo recebé-
la para utilizagdo futura. Isso acontece para manter os niveis de [QOS| ou mesmo para que
outro veiculo na area pode responder. Esse caso precisa ser analisado e avaliado com mais
detalhes, mas até o momento espera-se que o veiculo contenha as aplicacdes para as quais
deve disponibilizar uma resposta. O fluxo negativo, ao gerar uma notificacdo, pode ter algumas

consequéncias para a rede como:

» alimentar uma base de dados sobre aplicacdes que sdao ou ndo sdo atendidas por de-
terminados veiculos em determinados locais, e isso pode ajudar tanto na decisdo futura
sobre a distribuicao de cédigo para determinados dispositivos, quanto na decisao futura

dos agentes sobre responder ou n3o a uma requisicao;
» agilizar a decisdo de resposta por outros veiculos na mesma rede;

» favorecer a decisdo de um dispositivo de nao fazer offload de sua computacao.

Figura 21 — FogWise: Fluxo negativo
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Fonte: Elaborada pelo autor (2021)

Acreditamos, contudo, que a laténcia de servico é um requisito ainda mais importante que
vazdo (AMENDOLA; CORDESCHI; BACCARELLI, |2016|) dependendo da aplicacdo, especialmente
naquelas que envolvem participacdo ou necessidades de seres humanos (YI; LI; LI, 2015) (ex.:
conducdo autdnoma, prevencdo de acidentes, internet tatil, jogos e multimidia em tempo real)

e, assim, esse componente pode ser ainda mais reduzido caso os dispositivos finais também
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participem. FogWise pressupGe que os dispositivos finais, no caso, os veiculos, participem do
processamento. Para isso, deve haver um mecanismo para a distribuicdo de aplicacdes, de forma
que os veiculos possam executar aplicacdes uns dos outros, além de servir de infraestrutura para
execucdo de aplicagdes de dispositivos méveis (smartphones, tablets, laptops) e de dispositivos

no geral (sensores e atuadores).

44 METODOLOGIA FOGWISE

Feitas essas consideracdes sobre aplicacdes e laténcia de servico, acreditamos que é preciso
criar metodologias incrementais até chegar a realizagdo de uma [VF(| totalmente auténoma e
transparente, de acordo com as definicdes de[loV]e Fog. A modelagem inicial carrega elementos
de teoria das filas para a compreensdo do mecanismo[RPRA|e identificacdo de possiveis padrdes
que possam alimentar algoritmos de [ML] e otimizacdo no auxilio da resolucdo dos problemas
relacionados com o gerenciamento de recursos que serdo apresentados a seguir.

Assim, a metodologia segue a seguinte ordem. Analisamos, inicialmente, o dispositivo ter-
minal, no caso um veiculo, através de modelagem da relacdo entre aplicacoes, dados processa-
dos e requisicoes. Com isso é possivel coletar informacdes importantes sobre o funcionamento
interno que podem ser utilizadas para futuras implementacdes e tomadas de decisdo sobre a
prépria pesquisa. Em seguida, passamos a andlise do ambiente externo em pequena escala,
ou o periférico, envolvendo as alguns processos de decisdo imediata como a escolha do vei-
culo que responderd a determinadas requisicdes, ou escolha do conjunto de aplicaces a ser
baixada dentro do conjunto total disponivel. Por fim, deve ser realizada a andlise holistica,
que abrangera os processos de decisdo envolvendo grandes conjuntos de aplicagdes[[oT]|e[loV]
além de veiculos e a interacao Fog-Edge-Cloud. De acordo com a Figure [22] este trabalho
contém elementos da Andlise Interna e Periférica. Além disso, deixamos elementos suficientes

para que a andlise holistica seja alcancada.

4.4.1 Analise Interna: A estrutura do N6 Fog

A figura [23| contém as principais representacoes desse modelo. Existem trés filas principais

que se adequam ao modelo de programacao |RPRA;

= uma fila de requisicoes que chegam ao veiculo, na cor preta;
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Figura 22 — Método FogWise

Etapa 3: Anélise Holistica

Etapa 2: Anélise Periférica

Etapa 1: Analise Interna

Fonte: Elaborada pelo autor (2021)

= uma fila de aplicacées que o veiculo contém no momento, na cor rosa;

= uma fila de aplicacbes que o veiculo pode processar, estd recebendo ou descartando de

acordo com o cluster, ou clusters, em que esta conectado, nas cores rosa, laranja e roxo.

Figura 23 — Vis3o interna de um veiculo participando de uma FogWise
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Fonte: Elaborada pelo autor (2021)

As analises das interacdes entre essas trés filas foi usada como base para um modelo de

simulac3do independente e, posteriormente, foram incluidas no simulador Omnet+-+ (VARGA,
1999), que prové um arcabouco completo para a avaliacdo em diversos cenéarios de rede e
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mobilidade, especialmente quando integrado com o simulador SUMO(|Lopez et al., 2018) e o

projeto VEINS (Sommer; German; Dressler, 2011).

4.4.1.1 Modelo Inicial de Simulagcdo

O modelo inicial de simulacdo ndo continha um suporte especifico em nivel de rede. Mesmo
assim, é possivel emular cenarios onde ha maior ou menor variacao na quantidade de aplicacoes
ao redor do veiculo, a taxa de requisicao de dados, além de prever como este se comportara de
acordo com a vazdo disponivel na rede, seus recursos internos (capacity) e as caracteristicas
das aplicacBes (load). Assim, realizamos descricGes e avaliagBes iniciais para validacdo do
modelo de simulacdo independente.

O modelo trata esses elementos, que serdo os parametros de parte das simulaces, como
distribuicdes de probabilidade, que podem, futuramente, ser alimentadas de acordo com dados
coletados na literatura. Utilizando-os como parametros, é possivel modelar o comportamento
do veiculo até mesmo de parametros nao previstos, como a velocidade e a quantidade de
veiculos ou a quantidade de aplicacdes [loT] ao redor, tudo isso em termos das aplicacdes que

eles estao executando. Existem distribuicdes para representar:
» a carga das aplicacdes;
» as capacidades dos veiculos;
= o tipo de aplicacdes que o veiculo carrega internamente;

» 0 tipo de aplicacOes existentes no ambiente.

Destacamos que o tipo da aplicacdo pode determinar outras caracteristicas como o tama-
nho do seu c6digo em bytes e os requisitos de QoS. Além disso, outros elementos especificos
das redes veiculares foram inseridos no modelo inicial e foram subsequentemente substituidos

por um framework de simulac3o:

= vazao da rede;
» l|aténcia de propagacao;

» previsao da velocidade dos veiculos e, consequentemente, previsGes sobre distancia per-

corrida e interacGes entre veiculos, sensores e usuarios, de acordo com a Figura |18}
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» a capacidade de armazenamento dos veiculos.

A proposta de criacao de um modelo com caracteristicas especificas para com Fog,
além das interacdes entre todos esses elementos/pardmetros constituem algumas das principais
contribuicoes desta proposta até aqui, especialmente quando comparados com outros trabalhos
(SARKAR; MISRA, 2016; HONG et al., [2013; GUPTA et al| 2017). As primeiras simulacdes se
baseiam no Fluxo Positivo, demonstrados nas Figuras [I9] e [20] e através delas, destacaremos
as contribuices. A conjuncao entre a carga das aplicacGes e a capacidade dos veiculos resulta
no tempo de execucdo da aplicagdo num ambiente VFC], mas isso é comumente feito nos outros
simuladores apresentados na literatura. FogWise, por sua vez, adiciona o tempo de migracao
do cédigo da aplicacdo ao tempo total do servico. Ao final, também é possivel verificar, através
de métricas, a laténcia da migracao do cddigo, a laténcia total do servico, além da quantidade
de requisicoes atendidas e ndo atendidas a depender se o veiculo ja possuia ou ndo os codigos
necessarios para atendé-las. Essas métricas resultam da interacao com os outros parametros
como: a velocidade do veiculo, a vazdo da rede e a laténcia de propagacdo no meio sem fio.

Outras interacoes podem ser analisadas a partir dai, mas sempre partindo do ponto de
vista interno. Por exemplo, a velocidade do veiculo, a vazao da rede e o tipo de aplicacdo,
especialmente do que diz respeito ao tamanho do download necessario, podem determinar
se um veiculo conseguira ter acesso ao cédigo de uma aplicacao e atender a uma requisicao,

dentro do intervalo de interacdo com uma [RSU| ou com a aplicacdo [[oT]

4.42 Andlise Periférica

O objetivo da anélise periférica é modelar um veiculo como um Agente Inteligente (RUS-
SELL; NORVIG, [2016} |SATOH, 2013; ALAM; TUN; HONG, 2016) capaz de basear suas decisdes de
tratamento de requisicGes, processamento, offloading e enfileiramento apenas no seu estado
interno e nas informacdes que capta do ambiente. Como mencionado anteriormente, o estado
interno é basicamente formado pelas filas de aplicacdes e requisicdes. O ambiente é apreendido
a partir das requisicoes recebidas e das mensagens trocadas.

Nessa etapa surge a necessidade de analisar minunciosamente duas decisoes importantes,
representadas na Figura[24} a decisdo de quais c6digos o veiculo deve baixar, dado que existam
muitas aplicacoes que precisam de atendimento nas regides onde o veiculo poderad passar de

acordo com sua rota; e a decisdo de resposta na presenca de mais de um veiculo capaz
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de atender a uma requisicao. A Figura mostra dois veiculos recebendo a aplicacao e se
aproximando de sensores[[oT| que precisam de respostas rapidas para realizar alguma atuacdo.
Quando as duas requisicdes sdo disparadas, FogWise deve ser acionado nos dois veiculos para
que eles tomem a decisao sobre qual requisicao cada um deve atender para otimizar a laténcia
total do servico para as duas aplicacdes.

Na solucao 6tima, tanto nesse cendrio quanto em cendrios mais complexos, cada veiculo
responde a uma requisicdo diferente como resultado de uma decisdo interna e autonoma.
Pretendemos reduzir ao maximo, ou mesmo eliminar, quaisquer negociacoes que impecam as
aplicacdes de se manterem no nivel de [QOS| requerido pelas aplicagdes previstas para [[oV]
especialmente as aplicacdes de seguranca. O modelo criado para representar o funcionamento
interno do veiculo tem flexibilidade para simular diversas situacdes de mobilidade, especial-
mente no que diz respeito a interacao entre aplicacoes executando em paralelo no ambiente,
quer sejam elas [loT] dos veiculos ou dos usudrios, de forma que seja possivel determinar as
situacbes em que as aplicacdes conseguirdo se manter dentro de dos requisitos esperados e

também quando ndo conseguirao.

Figura 24 — Problemas de decisao FogWise
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Fonte: Elaborada pelo autor (2021)

O Problema da Aplicacdo é caracterizado pela distribuicdo das aplicacdes. O modelo de
andlise interna ja prevé que as aplicacdes contém um tamanho de download para o cédigo.
Baseado em seu trajeto, armazenamento interno e nas caracteristicas das aplicacbes que po-
de/pretende atender, é preciso decidir quais codigos o veiculo deve baixar. Isso pode ser
decidido pelo préprio veiculo ou por algum algoritmo rodando na nuvem. Essa decisdo de

implementacao sera tomada dependendo dos resultados obtidos com a evolucao do modelo de
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agentes inteligentes.

Nesse cenario, o controle fino pode ser feito as custas de uma alta quantidade de downlo-
ads/migracdes por area, além da necessidade de um controle fino sobre as caracteristicas do
trafego dos veiculos. Essa forma pode garantir que sempre havera um veiculo com capacidade
de atender & requisicdo. Outra possibilidade é que exista um algoritmo que decida com muita
precisdo qual dos veiculos tem maior probabilidade de atender a uma aplicacéo [oT] Esse
algoritmo pode rodar na nuvem ou pode ficar a cargo do veiculo decidir sobre qual codigo
baixar em meio a um conjunto disponivel. Entretanto, com apenas um veiculo, ndo é possivel
garantir resiliéncia e disponibilidade, e a requisicao fica sujeita a erros no préprio download da
aplicacdo, além da dependéncia do tratamento posterior dos dados.

O segundo problema, a decisdo sobre responder a uma requisicdo, deriva da possivel so-
lucdo do primeiro. Uma vez que tudo indica que é necessario que mais de um veiculo possua
os codigos para responder as requisicoes em uma area, € preciso criar mecanismos para deter-
minar qual deles atendera. A teoria basica de redes sugere que o problema seja resolvido com
sinalizacdo e negociacdo com algoritmos de balanceamento de carga (KUROSE, [2005)). Dadas
as caracteristicas dindmicas da[[oV], além dos requisitos esperados para computacdo Fog, acre-
ditamos que qualquer negociacdo mais elaborada, e que precise ser realizada no momento da
requisicdo, pode ser impraticavel nesses ambientes.

Conforme nos aprofundamos na anélise do funcionamento da[VFC], observamos que, apesar
de as tecnologias de rede, nuvem e veiculos ndo terem evoluido conforme as previsdes anterio-
res, o poder computacional e de armazenamento dos dispositivos méveis tém aumentado a um
ritmo acelerado (CERWALL et al., 2020). Assim, podemos considerar que os veiculos podem ar-
mazenar uma grande quantidade de aplicacbes enquanto se desloca e pode realizar downloads
rapidos em poucos segundos de aplicacdes. Baseado nesse pressuposto, direcionamos esforcos
para o problema da decisdo sobre a resposta, elaborado nesta secdo de anélise periférica.

Consideramos que a redundancia de respostas é a solucdo mais simples, ou seja, todos os
veiculos que receberem a requisicao, podem respondé-la. Nesse cenario, o veiculo recebe de
antem3o todos os cddigos das aplicacdes que geram requisicdes nos locais por onde passara
de acordo com seu trajeto pre-estabelecido através do uso de mapas online, por exemplo.
No modelo simulacdo inicial, existem apenas a laténcia referente a duracdo do download dos
cédigos das aplicacdes. O veiculo, entdo, simplesmente responde a requisicao, sem verificar
redundancia.

Tal mecanismo contém algumas falhas claras em relacdo aos requisitos de redes e Fog.
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A principio, ndo se pode esperar que a rede sempre tenha recursos abundantes para atender
as aplicacdes. Além disso, enquanto varios veiculos estdo respondendo a mesma requisicao,
outras aplicacoes podem ficar sem servico. Dessa forma, a decisao sobre o servico é crucial

para o funcionamento da cadeia de computacdo Fog, e a busca pelos requisitos estipulados.

4.4.2.1 Projeto Inicial de Veiculo como Agente Inteligente

O projeto do veiculo como agente inteligente é baseado nas perguntas propostas por (MA-
CAL; NORTH, 2005). As respostas foram dadas de acordo com as caracteristicas apresentadas
e os resultados esperados para a metodologia FogWise.

1. Qual é o problema especifico deve ser resolvido pelo modelo? Quais perguntas
especificas o modelo deve responder? Que valor agregado a modelagem baseada em
agentes inteligentes traria para o problema que outras abordagens de modelagem
nao podem trazer?

As principais questdes a serem respondidas pelo modelo baseado em agente sdo: como dar
respostas a 100% das requisicGes das aplicacdes ao redor do veiculo (loT} outros veiculos e
usudrios), minimizando ao maximo a redundancia? Como modelar os participantes da atividade
como agentes inteligentes de forma a minimizar a necessidade de negociacdo para determinar
qual veiculo atende a qual requisicao?

O valor especifico obtido com a execucio do sistema de agentes esta relacionado com a
utilizacdo de agentes inteligentes e independentes de forma a reduzir da negociacdo necessaria
para a tomada de decisdo. Os agentes terdo acesso as informacdes do ambiente através de
sensores, e broadcasts na rede. Com isso, eles construirdo sua visdo de mundo e tomarao as de-
cisdes sobre responder ou nao as requisicoes que receberem. As principais métricas resultantes
serdo a redundancia de respostas e a quantidade de requisicGes atendidas.

2. Quais devem ser os agentes no modelo? Quem sao os tomadores de decisao
no sistema? Quais sdao as entidades que possuem comportamentos? Quais dados
sobre agentes sdao simplesmente descritivos (atributos estaticos)? Quais atributos
do agente seriam calculados endogenamente pelo modelo e atualizados nos agentes
(atributos dindmicos)?

Os agentes, inicialmente, sdo veiculos. Mais precisamente, sao as dos veiculos que
precisam rodar aplicacdes e decidir sobre responder ou ndo a uma requisicdo, dado um conjunto

de informacdes contextuais. Eles coletam informacdes do ambiente, mas também proveem
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informacdes para a rede, na forma de estatisticas de seu comportamento. Isso tudo deve ser
implementado de forma t3o descentralizada quanto possivel, sempre buscando avaliar o limite
de uma VEC totalmente distribuida.

3. Qual é o ambiente dos agentes? Como os agentes interagem com o ambiente?
A mobilidade de um agente através do espaco é uma consideracdao importante?

O ambiente do agente é formado por um conjunto de informacdes que o veiculo-agente
pode sensoriar, e outras que ele recebe da nuvem, como o banco de dados de profiling. Essas
informacdes podem ser divididas em dois eixos. O primeiro, trata das informacGes que o
veiculo sensoria através de sensores ou mesmo de suas interfaces aéreas; o segundo trata das

informacdes que o veiculo recebe da rede. O ambiente, entdo, é formado por:

= caracteristicas percebidas pelo do veiculo sobre si mesmo: posicao, velocidade, destino;
» caracteristicas dos vizinhos: quantidade de vizinhos, caracteristicas do contato;

» aplicacoes que ele possui;

= aplicacdes disponiveis no ambiente imediato, e aquelas que devera ter no futuro;

= requisicoes que ele recebeu, recebe e, possivelmente, recebers;

= informacdes de profiling de todas essas aplicacdes (carga, tipo, requisitos).

4. Quais comportamentos do agente sao de interesse? Que decisGes os agen-
tes tomam? Quais comportamentos estdao sendo usados? Quais acoes estao sendo
tomadas pelos agentes?

Alguns comportamentos dos agentes s3o importantes. A mobilidade é o primeiro, porque
a dindmica pode influenciar os resultados. O segundo é a prépria decisdo sobre responder ou
ndo a uma requisicdo, que impactara fortemente no funcionamento geral da rede. Além disso,
ele pode ter que decidir sobre atender a mais de uma requisicdo, dependendo, é claro, da
relacdo capacidade/carga. Para decidir sobre atender uma requisicdo, o agente precisa calcular
o resultado de uma funcdo que facilitara a escolha, ou participar de algum tipo de negociacao.
Essa funcdo esta definida, inicialmente, apenas como uma relagdo capacidade/carga, mas que
serd incrementada com as outras caracteristicas obtidas através do modelo inicial FogWise.
No fim, a acao do agente é responder a uma requisicdo em meio a um conjunto de requisicoes

que podem, por sua vez, ser atendidas ou ndo.
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5. Como os agentes interagem uns com os outros? E com o ambiente? Quao
expansivas ou focadas sao as interacées do agente?

A principio, os agentes nao interagem diretamente uns com os outros. Mesmo assim, eles
devem cooperar para atingir o objetivo comum, que é o atendimento a todas as requisicdes e a
eliminacdo da redundancia. A interacdo entre agentes-veiculo é direta, pois todos compartilham
o meio sem fio e devem estar cientes de que existem outros veiculos recebendo os mesmos
cédigos e tentando responder as mesmas requisicoes enquanto negociam através de um leildo
visando bem comum, isto é, o atendimento &s requisicbes com menor laténcia possivel.

A interacdo com o ambiente se da através do atendimento as requisicoes. Eventualmente
veiculos enviam seus resultados estatisticos para a nuvem, que consolida os dados, e utiliza
mecanismos para incrementar o poder de decisao dos outros veiculos no futuro.

6. De onde os dados do modelo de originam, especialmente aqueles sobre os
comportamentos dos agentes?

A maior parte dos dados que controlam o comportamento dos agentes-veiculos sao gerados
pela propria rede, por outros veiculos e pelas aplicacdes.

7. Como podemos validar o modelo, especialmente os comportamentos do agente?

O modelo deve ser validado utilizando duas métricas principais: percentual de requisicoes
atendidas e redundancia das aplicacdoes. Esperamos atingir o balanco adequado dentro de
certas caracteristicas, de forma que seja possivel manter as duas métricas dentro dos valores
esperados. A quantidade de requisicdes atendidas deve estar muito proxima de 100%, enquanto

a quantidade de redundancias deve estar préxima de 0%.

4.4.2.2 Modelo de leildo para decisdo sobre a resposta a requisicao

Uma vez que a VFC é descentralizada, os métodos usuais de conexao cliente-servidor nao
sdo adequados (HONG et al}, [2013). Desde o seu inicio, devem operar essencialmente
com aplicativos de salto Unico, seja para fornecer servicos mais rapidos ou para evitar complexi-
dade desnecessaria (Kenney, [2011). Assim, aproveitamos protocolos padronizados para
para decidir o melhor servidor para um cliente usando duas variacoes de um método de nego-
ciacdo amplamente conhecido, Fire and Forget (VOLTER; KIRCHER; ZDUN, [2013)), aprimorado
com alguns recursos que se assemelham a métodos de negociacdo baseados em leildo nor-

malmente usados como mecanismos de coordenacdo em sistemas distribuidos (Kayal; Liebeherr,
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2019) e mechanism design (RUSSELL; NORVIG, 2016} LUJAK; SLAVKOVIK, 2017)). Argumenta-
mos que o tempo de resposta pode ser melhorado removendo as negociacGes usuais entre
cliente e servidor as custas de algum grau de redundancia de processamento, que esperamos
minimizar.

Utilizamos a primeira variacdo, que chamamos de "Tratamento de Resposta"”, como base-
line. O cliente envia a solicitacdo de processamento a rede; todos os servidores ao alcance o
recebem essa requisicdo e iniciam o processamento. Se o veiculo tiver uma tarefa atribuida,
a nova solicitacdo espera em uma fila. O veiculo com maior poder de processamento e/ou a
menor fila em determinado momento tende a responder primeiro. Todos os veiculos percebem
a resposta devido ao meio sem fio compartilhado e todos os outros servidores cancelam sua
tarefa atual.

Essa variacdo tem desvantagens e vantagens. Por um lado, um veiculo pode assumir a maior
parte das tarefas, criando assim um processamento desnecessario e redundante em todos os
outros veiculos, que chamamos de servidor ganancioso. Por outro lado, os veiculos trocam

menos mensagens e a rede pode manter baixa utilizacao.

Confrontamos esse baseline com um |One Shot Open First Price Auction (OSOFPA)| com

restricGes de tempo que usa o tempo de processamento como lance. De acordo com os prin-
cipios do Mechanism Design, o objetivo desse mecanismo é viabilizar uma distribuicao mais
justa de recursos. Os veiculos clientes desempenham o papel de vendedores, que disponibili-
zam as requisicoes de processamento, mas também de leiloeiros e transmitem suas tarefas a
rede na forma de solicitacoes. Outros Fog Nodes desempenham o papel de licitantes dispostos
a fazer lances para tarefas de processamento e tentar responder o mais rapido possivel. O
consiste em um leildo de rodada (nica com lances abertos, onde o lance mais baixo
vence o leildo. Uma [VFC] pode conter vérios leildes simultaneos onde existem subconjuntos
independentes de clientes e servidores.

O funcionamento do leildo é ilustrado na Figura[25, assim como nos Algoritmos [I]e[2]. As-
sim como no baseline, todos os servidores em uma area recebem a solicitacdo de processamento
através de broadcast. Assim que receberem uma solicitacdo, eles iniciam o processamento. Se
os servidores estiverem processando alguma tarefa, eles colocardo a solicitacdo recém-recebida
em uma fila de solicitacdes. Nesse interim, estimam o tempo de processamento da solicitacdo
recebida, levando em consideracdo todo o tempo de processamento da fila, aproveitando os
bancos de dados de profiling das aplicacoes.

O Algoritmo [1| demonstra o processo executado em, pelo menos, duas threads distintas no
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servidor:

Figura 25 — Funcionamento do leildo

Client (Auctioneer) = FogNode (Bidder)

If ApplicationQueue is empty,
add immediately

message #101

(keep | cancel)task

<

message #103

Fonte: Elaborada pelo autor (2021)

Other FogNodes (Bidders)

message #102

0(n) nodes

message #102

0{m) tasks

Worst Case = O{m*n)

uma voltada para gerenciamento e outra realmente para o processamento. Observa-

mos a identificacao do tipo de mensagem e a acao decorrente de cada tipo. O enfileiramento

imediato, em caso de uma requisicdo, seguido pelo envio do lance (bid); e a analise dos lances

que outros servidores enviaram para a rede. Outra thead fica responsavel por monitorar a fila

de tarefas recebidas, enfileiradas e concluidas.

11

13

15

17

Cédigo Fonte 1 — Funcionamento Simplificado do Servidor

/* Thread 1

foreach message m do:

end;

if m == request then:
enqueueForProcessing(mfuuid]);
sendBid () ;
end;
if m == bid then
if bid[uuid].estimated < this.bid[uuid].estimated then:
stopProcessing(m[fuuid]);
end;

end;

’

/*Thread 2

if mfuuid].finished then:

end

sendResponse (rfuuid]);
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Fonte: Elaborada pelo autor (2021)
Ja o algoritmo [2| demonstra um processo do lado do cliente, que envia as requisicGes e

monitora quais delas estao sendo concluidas.

Cédigo Fonte 2 — Funcionamento Simplificado do Client

1 /* Thread 1
while application.running() do:
3 sendRequests () ;

end;

/* Thread 2

7 foreach response r do:

if rfuuid] == m[fuuid] then:
9 accept ();

else
11 ignore();

end;

13 end;

Fonte: Elaborada pelo autor (2021)
Do ponto de vista formal, o[OSOFPA|comeca quando clientes C' = {C4, Cy, Cs, ..., C), } ge-

ram mensagens em broadcast contendo uma requisicdo (Ask) de processamento (A,,). Quando
um servidor recebe essa requisicdo, ele consegue estimar a carga que essa execucdo pode in-
fligir ao seu sistema de processamento através do tipo de aplicacdo contido na mensagem,
de acordo com o pressuposto de consultar um banco de dados de profiling. Os servidores
S = {541,52,S3,...,S,} estimam o tempo de processamento com base na carga de (4,) e
transmitem um lance contendo o tempo estimado. A mensagem de rede também contém um
identificador (ID) de solicitacdo e a posicdo atual que pode ser usada em implementacdes
futuras. Seja H,, o lance do servidor S,,. A equacdo demonstra que o tempo de resposta
de um lance é determinado dividindo a carga da aplicacdo (A,,) e o poder de processamento
(PP,,) do veiculo adicionado pela soma das tarefas anteriores que ele pode estar processando
atualmente, ou seja, quando ha uma fila de processamento no Fog Node. Este é um lance
aberto, assim outros servidores podem cancelar o lance ou a tarefa se sua estimativa interna
for superior ao lance que eles percebem da rede.

Neste modelo, o vencedor é determinado de acordo com a Equacao . O vencedor (win-
ner) (W,,) do leildo é o servidor que envia o lance contendo a menor estimativa de tempo de
resposta dentro das restricdes de tempo. Assim, se houver pelo menos um lance T'(H,,) dentro

dos requisitos do cliente R(n), este é considerado o melhor lance. Para as avaliaces em nivel
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de anélise, desconsideramos o calculo do requisito. O calculo do requisito tem a tendéncia de
apenas aumentar a taxa de requisicdes ndo atendidas. Assim, no capitulo [5 utilizamos uma
regra de corte a partir dos resultados para determinar quais cenarios s3o mais propensos a
atender requisicSes de acordo com os requisitos de [VFC|

Uma regra de desempate determina que o cliente escolha aleatoriamente quando houver
lances repetidos. Este leildo é limitado pelo tempo, pois os clientes recebem uma resposta,
mesmo se houver pelo menos um lance. Dadas as restricoes de tempo, nem todos os servidores
podem enviar lances em tempo habil por algum motivo, como erros de rede. Assim, os clientes
podem nao receber o lance ideal em todos os leilGes, mas receber um lance abaixo do ideal que
atende aos requisitos. Mantivemos a notacdo consistente com (Peng; Ota; Dong, 2020) sempre

que possivel.

A, A,
Hn=pp, * % PP, (1)
W, = argmin(H,,),3H,, : T(H,,) < R(n) (4.2)

Apds a estimativa, cada servidor transmite uma notificacdo (lance) contendo informacdes
suficientes para permitir que outros servidores mantenham ou cancelem suas tarefas. Neste
momento, consideramos "ID da tarefa"e "tempo estimado de resposta"como informagées cru-
ciais para otimizar o tempo de resposta aos clientes. A identificacdo da tarefa é usado com
um hash que permite que os servidores encontrem tarefas mais rapidamente na fila quando
precisam cancelar algum processamento. O tempo de resposta estimado pode permitir que
outros servidores comparem suas estimativas e cancelem a tarefa de menor tempo de resposta
na notificacdo (lance).

Para reduzir a complexidade computacional, mantivemos a duracao da fila como uma
informacado separada que é calculada de acordo com cada atualizacdo (chegada de requisicdes
ou cancelamento de processamentos). Gerenciamos cada alteracdo na fila, atualizando assim
a duracao da fila sempre que uma nova tarefa entra ou sai da fila.

Diferente do "tratamento de resposta”, um leilao tende a ndo cair no problema de "servidor
ganancioso"e tende a nivelar o nivel de filas entre os servidores, especialmente se o servidor
perceber uma taxa de solicitacdo significativa. Assim, o niimero de mensagens trocadas na
rede pode aumentar com o nimero de servidores, especialmente se a notificacdo do servidor

mais rapido atrasar ou apresentar erros de rede.
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Na melhor das hipdteses, a notificacdo do servidor com a maior capacidade de proces-
samento, ou o tempo de processamento estimado mais curto considerando a fila de tarefas,
atinge todos os outros servidores permitindo que eles cancelem suas tarefas. Nesse caso, os
servidores comparam seu "ID de tarefa"e "tempo de resposta estimado"com as informacGes
do lance. Se o tempo de resposta estimado para esse "ID de tarefa"for maior do que o tempo
de resposta no lance, eles cancelam a tarefa ou a removem da fila.

No pior caso, a notificacdo do servidor mais rapido pode ser a tltima a chegar nos outros,
impedindo que todos os outros servidores cancelem suas tarefas. Além disso, essa resposta
(lance) pode ser perdida devido a erros de rede. Além disso, essa notificacdo pode chegar
ao servidor mais lento e fazer com que cancele a ultima tarefa da fila. Considerando essa
natureza e o comportamento semelhante de ambas as abordagens, considerando os nés da
rede como threads separados como "m"(RANGANATHAN; CAMPBELL, [2007)), e as tarefas em
uma fila como "n", a complexidade algoritmica de pior caso desses mecanismos é O(m * n).

A laténcia de servico é o tempo entre o envio da solicitacao e o recebimento da resposta pelo
cliente e afeta fortemente a complexidade temporal. Assim, implementamos o leilao usando
mechanism design de forma a dar uma resposta garantida, embora algumas vezes abaixo
do ideal sob condicOes e cenérios variados. Esse modelo de leildo permite que os servidores
respondam aos clientes de acordo com os requisitos de laténcia de servico. Os servidores
negociam pelo menor tempo de resposta possivel. Nos melhores cenarios, esperamos que, pelo
menos, um servidor ofereca o menor tempo de resposta possivel, mesmo se o leildo n3o esteja
concluido e ndo haja um vencedor dentro das restricoes de tempo.

Nesse contexto, podemos dizer que a laténcia representa a avaliacdo dos clientes e o custo
dos servidores, uma vez que detém os principais requisitos para redes [VFC| Para os clientes,
representa o custo que eles tém para participar do Fog, ou seja, eles dependem da Fog para ter
acesso a seus servicos. Para o servidor, representa seus custos, principalmente o enfileiramento
de tarefas, e o tempo que ele estard ocupado com processamentos. Para ambos, quanto menor
for a laténcia, maior serd a avaliacdo, pois o cliente terad sua resposta em tempo, e o servidor
estard livre para realizar novos processamentos . A equacao |4.3| representa esta relacdo uma
vez que os clientes sé tendem a participar em leildes quando a sua avaliacdo para processar

as suas tarefas V. é inferior a avaliagdo para usar os servicos da Fog Vj,,.

Vo> Tar+ Vs (4.3)
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Como o objetivo do leildo é minimizar a laténcia do servico para os clientes pretendemos
encontrar o melhor cenério de acordo com as propriedades de bem-estar social (BRANDT;

CONITZER; ENDRISS, ; LUJAK; SLAVKOVIK, 2017)), considerando as funcdes de avaliacgo:

Bem-estar social Utilitario : u(C,S) = >, Vo

Bem-estar social Igualitario : e(C, S) = min, sV,

Bem-estar social Elitista : el(C, S) = maz. V.

Bem-estar social de Nash : n(C,S) = 1.4 Ve.s

4.4.3 Andlise Holistica

No estado atual do trabalho, avaliamos o funcionamento de uma [VFC| completamente
distribuida. A anélise holistica se destina a avaliar a integracdo da[VFC| com os outros estratos
da Computacdo em Nuvem. Para essa integracio, os dados oriundos das analises interna e
periférica podem alimentar algoritmos online de [ML] que otimizem a distribuicdo de aplicacdes
a partir de mecanismos externos.

E necessario escolher entre algoritmos online que possam ser alimentados por dados dos
outros veiculos quando eles tiverem oportunidade de trocar dados (TEERAPITTAYANON; MC-
DANEL; KUNG, [2017)). Algoritmos desse tipo apresentam dois beneficios claros: os veiculos
poderao participar do calculo da distribuicao dos programas que possuem, através de analises

usando seus estados interno e externo, e podem se valer dos mesmos algoritmos para tratar

as aplicacdes [[oT] tradicionais.

4.5 CONTRIBUICOES DA PROPOSTA FOGWISE

A principal contribuicao da proposta FogWise esta na anélise e avaliacdo dos limites de uma
VEC] totalmente distribuida através de um mecanismo de leildo. Demonstramos um framework
completo e detalhado, baseado em trés etapas de anélise das caracteristicas de aplicacdes e
dos veiculos, além da identificacdo de principios de design e cenarios de funcionamento de
uma [VEC

Pelas definicdes de[loV]e Fog, observamos que existe um objetivo claro de reduzir a laténcia

de servicos. Como existe um objetivo bem definido, essa caracteristica aproxima essa analise
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do Mechanism Design que busca propor mecanismos que maximizem a utilidade geral dos
agentes (RUSSELL; NORVIG, 2016)). Agentes, no caso os servidores, podem ter apenas uma
decisdao em relacdo a manipulacdo: aumentar seu tempo de resposta para, possivelmente,
reduzir o tamanho das duas filas gradativamente. Assim, eles podem beneficiar os clientes
atuais. Entretanto, tal abordagem é impraticavel quando existe um incentivo econémico fixo
em termos de tempo ou ciclos de processamento, que é o modelo mais comum de cobranca de
nuvem. Em vez de deixar os servidores criarem suas préprias l6gicas para participar da [VFClo

ideal, neste caso, é alimenta-los com regras que busquem otimizar o bem-estar total.
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5 AVALIACAO E RESULTADOS

Nesta secdo, sdo apresentados os experimentos realizados para avaliar o comportamento
e a participacao de veiculos numa completamente distribuida, em diversos niveis de
mobilidade e diversas caracteristicas de contato entre eles. Para isso, é preciso avaliar uma série
de situacdes passando pela mobilidade, caracteristicas internas previstas para processamento,
até o protocolo de negociacdo necessario para a distribuicao de tarefas, isto ¢, o modelo
de leil3o. Esta secdo apresenta, também, a evolucdo da metodologia de avaliacdo da
distribuida desde uma versao sem as condicoes de mobilidade, até o momento em que essas
caracteristicas foram inseridas. Assim, as avaliaces demonstradas aqui servem para determinar
quais cendrios, em termos de caracteristicas e parametros, sdo mais ou menos propicios para

os veiculos participarem da [VFC|

5.1 METODOLOGIA DE AVALIACAO E PRESSUPOSTOS INICIAIS

A avaliacdo da proposta FogWise contém uma série de passos de acordo com as caracte-

risticas apresentadas na Figura [22| que consiste em:

= Anidlise interna;
= Anélise Periférica

= Anélise Holistica

5.2 ANALISE INTERNA

Nesse primeiro momento, foi investigado e modelado o comportamento interno de um
né Fog para, assim, determinar as caracteristicas que guiarao as préximas etapas. Todas as
nuances que resultam desta etapa, como levantamento de requisitos e resultados, servem de
base tedrica e metodoldgica para o protocolo de distribuicdo de tarefas na [VFC| Destacamos

que os parametros e métricas escolhidos servem para identificar como as interacoes entre a
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dindmica Fog e[loV| pode contribuir para atender aos requisitos estritos das aplicacdes sempre
buscando atender aos principios de design.

O modelo de simulacdo inicial, que ainda ndo contém o arcabouco completo de rede
e mobilidade, contém avaliacdes com limite de 10ms para laténcia. O valor de 10ms para a
laténcia de servico, descontando o valor da rede que serd demonstrado na analise periférica, foi
escolhido como referéncia por ser mencionado como um valor a ser atingido para aplicacdes
méveis de missdo-critica (mission-critical mobile applications) (BONOMI et al., 2012; [SOUA;
TOHME, 2018; [OUYANG; ZHOU; CHEN| [2018)). Para as avaliaces que ja contém o arcabouco
completo, utilizamos o limiar de 50 ms, sugerido pelo , nas simulacdes (ETSI, [2018;
SARKAR; MISRA| 2016). Mesmo assim, os resultados das simulacdes, no Apéndice |A| indicam
que é possivel alcancar limiares com laténcia de servico ainda menores.

A anélise interna contém uma série de etapas a serem executadas em busca dos objetivos

desejados:

» avaliar o comportamento das aplicacdes e requisices em relacdo ao estado interno do

veiculo;

» determinar as caracteristicas de mobilidade de acordo com percepcao do estado interno

do veiculo;

» determinar o tempo que os veiculos dispoem para trocar dados de uma transacao, de

acordo com as velocidades, vaz3o disponivel e laténcia de requisicdo/processamento;

» selecionar e justificar os parametros e métricas selecionados, especialmente aqueles que
forem inovadores em relacao a literatura, dando especial atencdo aqueles que conseguem
atingir os requisitos das aplicacdes, especialmente deixando o tempo total do servico

abaixo dos 50ms.

Durante essa analise, houve a necessidade de criar um modelo que se adequasse a ne-
cessidade que cada veiculo pudesse agir como servidor. O modelo de simulac3do inicial foi
desenvolvido em Jav:ﬂ e foi adaptado para ser integrado ao simulador Omnet++(VARGA,
1999)). Na anélise periférica, descrita na préxima secdo, as adaptacdes serviram para avaliar
especialmente as caracteristicas de mobilidade, que os trabalhos relacionados avaliam parci-
almente. Assim, para o contexto de migracdo e servico identificamos que os parametros de

interesse s3o:

1 https://bitbucket.org/ffmjunior /thesis-fog-vanet/src/master/
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1. capacidade do dispositivo;
2. carga gerada pela aplicacao;
3. vazdo da rede;

4. tamanho da aplicacao;

5. taxa e tipos de requisicdes por unidade de tempo;

(@)

. quantidade e tipos de aplicacdes.

A simulacdo consiste num Fog Node recebendo requisicdes. Esse dispositivo contém uma
capacidade computacional e ele recebe uma série de requisicoes de varios tipos e sob deter-
minadas taxas. Cada requisicao vem de uma aplicacdo que acarreta uma determinada carga
ao dispositivo e isso resulta em um tempo de processamento. As requisicoes s3o enfileiradas
e processadas em ordem. Do enfileiramento, conseguimos obter métricas relacionadas com o
tempo de execucdo e a taxa de atendimento de varios tipos de aplicacdes sob varias taxas de

requisicdes de acordo com as tabelas [5 [0} e[7] conforme o experimento.

5.2.1 Relacao entre a Capacidade do Dispositivo e a Carga da Aplicacao

Os parametros 1 e 2 s3o estreitamente relacionados com as métricas de servidores tradi-
cionais (JAIN, |1990). Na andlise interna, carga e capacidade estdo modelados em termos de
seu desempenho relativo, ou seja: existe uma unidade virtual de processamento por unidade
de tempo. Dada uma carga de uma determinada aplicacdo, ela serd processada em quantas
unidades de tempo forem necessérias de acordo com seu valor. Dai, obtemos seu tempo de

execucao.

Esse modelo se assemelha a [Millions of Instructions Per Second (MIPS)| que apesar de sua

simplicidade, conforme reconhecido em (JAIN, |1990), ainda tem sido usado em simuladores re-
centes no contexto Fog, de forma que justificamos sua adogdo (SARKAR; MISRA, 2016; GUPTA
et al}, | 2017)). Destacamos, ainda, que utilizamos uma modelagem que pode ser convertida para

outras medidas de desempenho de sistemas de acordo com a necessidade, como [MIPS],

lons of Floating-Point Operations Per Second (MFLOPS)| ou outras medidas que a literatura

possa fornecer. Isso foi feito de forma a facilitar uma posterior implementacao em simula-

dor (Omnet++). Além disso, esse modelo pode ser adaptado para variagdes que diferenciam



119

aplicacoes com diferentes pesos para caracteristicas como processamentos légico-aritméticos,
armazenamento, desvios de fluxo, vetores e cache (JAIN, 1990)).

Inicialmente, o modelo suporta a investigacao da relacao entre poder de processamento
dos veiculos e as caracteristicas das aplicacoes em funcionamento nesse tipo de ambiente.
O grafico da Figura [26] demonstra uma relacdo entre essas caracteristicas. Os experimentos
fatoriais demonstram que a relacdo entre a carga das aplicacdes e a capacidade dos dispositivos
deve ser maior que 1/100 para que o servico se mantenha abaixo dos 50ms recomendados pelo
[ETSI}, especialmente quando se almeja atingir os 10ms das aplicacdes de missdes-criticas.

As Figuras e demonstram a mesma avaliacdo, mas com taxas de requisicoes
com A igual a 1/50 e 1/250, respectivamente. Observamos que a diminuicdo da taxa gera
uma reduc3o significativa da laténcia quando a relacdo capacidade-carga é menor que 1/100.

Quando a relacao é maior, ha pouca variacdo na laténcia do servico.

Tabela 5 — Parametros para a Demonstracdo da Relacdo entre a Capacidade do Dispositivo e a Carga da

Aplicacdo
Parametro Experimento 2 Experimento 6
Vazdo da Rede (Mbps) 10 10
Tamanho Médio da Aplicacdo (MB) 18 18
Desvio Padrdo do Tamanho da Aplicacdo (MB) 10 10
Tipo de Aplicacao 10 10
Desvio Padrao do Tipo de Aplicacao 1 1
ID de Requisicdo 10 10
Desvio Padrao do ID da Aplicacao 3 3
Duracdo da Simulacdo (h) 1 1
Taxa de Requisices () ) 50 250
Capacidade do Dispositivo 1000, 5000, 10000, 1000, 5000, 10000,
15000 15000
Carga das aplicacoes 5, 10, 20, 50 5, 10, 20, 50

Fonte: Elaborada pelo autor (2021)

5.2.2 Aplicacbes e Requisicoes: Distribuicdo, Migracdo e Tipos

Apbs a avaliacao capacidade-carga, inicia-se uma etapa fundamental para a compreensao
da cadeia Fog: a relacdo entre aplicacdes e requisicoes. Os parametros "tamanho da aplica-
cdo"e "vazdo"s3ao importantes para avaliar a distribuicao das aplicaces. Essa relacdo pode
ajudar a determinar com quanta antecedéncia pode ser necessario realizar o download, mi-

gracao, replicacdo das aplicacGes para que o servico seja satisfatério. Por fim, os dois Gltimos



120

Figura 26 — Demonstracdo da Relacdo entre a Capacidade do Dispositivo e a Carga da Aplicac3do
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Fonte: Elaborada pelo autor (2021)

parametros (5 e 6), relacionados com quantidades e tipos de requisices e aplicacdes, ajudam
a modelar como o dispositivo Fog percebe o ambiente no qual esta inserido.

A taxa e o tipo de requisicdes pode ser derivado da quantidade de dispositivos [loT], [0V
ou mesmo de usuarios, nas redondezas e da tipo de aplicacao que cada um carrega, tudo isso
em func3o do tempo e da velocidade do veiculo. Os dois sub-parametros, quantidade e tipo,
sao modelados separadamente pois possuem funcoes diferentes nos cendrios. Cada um deles é
representado por uma distribuicdo de probabilidade que determina seus valores. Atualmente,
a taxa de requisicOes estd representada por uma distribuicdo exponencial, com parametro A;
e o tipo de requisicdo estad representada por uma distribuicio Normal, das quais extraimos
valores inteiros representando tipos de aplicacdes. Com isso, esperamos modelar, por exemplo,
a existéncia de aplicacbes mais comuns e mais raras entre todas aquelas previstas na literatura.

Uma metodologia semelhante é aplicada ao dltimo parametro, em especial aos tipos de
aplicacoes. As quantidades e tipos de aplicacoes sdo determinadas por distribuicoes Normais.
Com isso, é possivel filtrar as aplicacdes que um veiculo pode executar em meio a todas as
requisicoes que ele recebe. Também é possivel usar as distribuicbes variando seus parametros
de média e desvio, para modelar diversos cenarios onde os veiculos possuem mais ou menos
aplicacoes, ou tipos de aplicacoes, em relacdo ao total de aplicacGes do ambiente.

Essa logica estd representada na Figura onde é possivel observar uma situacdo em
que um veiculo (pontos vermelhos) possui menos aplicacdes que o total do ambiente (pontos

azuis) ou possui uma parte delas. As linhas tracejadas na vertical indicam as correspondéncias,
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ou seja, as situacdes onde as requisicdes encontram aplicacdoes que podem atendé-las dentro
dos veiculos. Os valores obtidos a partir das distribuicGes representam identificadores das
requisicoes ou das aplicacdes. Quando uma aplicacdo recebe uma requisicdo cuja identificacdo
corresponde as aplicacoes que o veiculo contém, entao aquela requisicdo pode ser satisfeita.
Salientamos que a distribuicdo normal pode ser substituida por qualquer outra para se adequar

as futuras avaliacdes empiricas ou a revisGes de literatura.

Figura 27 — Relac3o entre requisicdes e aplicacdes
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Em relacdo as aplicacGes, e seu contexto de migracao, requisicao e resposta, o modelo
contém aplicacBes que podem ser baixadas da[RSU] a taxa de download para essas aplicacdes,
além das caracteristicas de taxa de requisicoes e tipos. O modelo serad estendido futuramente
para a migracao entre veiculos. A Figura [28| contém um gréafico indicando a taxa de resposta
as requisicdes que um né Fog recebe de acordo com a vazdo da rede. Os pardmetros para esse
experimento estdo na Tabela[f Esse é um resultado importante pois, futuramente, pode indicar
a antecedéncia necesséria para ativar a migracdo/replicacdo das aplicacdes. Quanto menor a
vazao da rede, menos aplicacoes sdo atendidas. Isso ocorre porque o veiculo demora mais para
receber o cédigo das aplicacGes e pode ser agravado pelo aumento na quantidade de tipos
de aplicacdes. A queda de vazdo pode ser causada por varios fatores como interferéncias,

quantidade de veiculos e erros na rede, que serdo avaliados com mais detalhes na fase de
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avaliacdo periférica e holistica. A taxa de requisicoes n3o impacta diretamente na taxa de

atendimento.
Tabela 6 — Parametros para o experimento
Parametro Experimento
Vazdo da Rede (Mbps) 0.1, 0.5, 1.0, 5.0, 10.0, 15.0, 30.0
Tamanho Médio da Aplicacdo (MB) 18
Desvio Padrao do Tamanho da Aplicacao 10
Tipo de Aplicacdo 10
Desvio Padrao do Tipo de Aplicacao 1
ID de Requisicao 10
Desvio Padrao do ID da Aplicacao 3
Duracéo da simulacao (h) 1
Taxa de Requisicdes () ) 10, 50, 100, 150, 250
Capacidade do Dispositivo 5000
Carga das aplicacoes 5

Fonte: Elaborada pelo autor (2021)

Figura 28 — Taxa vs Atendimento
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As avaliacdes apresentadas na Figura 29 cujos pardmetros estdo na Tabela[7, demonstram

o impacto da variabilidade das aplicaces em relacdo ao atendimento as requisi¢cdes. O principal

mote dessa avaliacdo é a comparacdo entre a variabilidade das aplicacdes. A avaliacdo [29a
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possui identificadores das aplicacdes e das requisicoes com alta correspondéncia. Nesse caso,

a pouca variabilidade na quantidade de aplicacoes gerou uma taxa de atendimento que chega

a 93% quando a vazdo da rede permite o download/migrac3o das aplicacdes em tempo habil.

A avaliacdo[29b] também possui identificadores requisicdo-aplicacdo com alta correspondéncia,

mas a variabilidade é muito mais alta, em termos de tipos de aplicacdes/requisicdes. Mesmo

quando a rede prové altas taxas de download, a taxa de servico chega a apenas 38% dentro

do tempo de simulacdo, e ndo apresenta tendéncia de melhoras.

Tabela 7 — Parametros para a Demonstracdo da Relacdo entre a Capacidade do Dispositivo e a Carga da

Aplicacdo
Parametro Experimento [29a Experimento [29b
Vazao da Rede (Mbps) 0.1, 0.5, 1.0, 5.0, 0.1, 0.5, 1.0, 5.0,
10.0, 15.0, 30.0 10.0, 15.0, 30.0
Tamanho Médio da Aplicacdo (MB) 18 18
Desvio Padrao do Tamanho da Aplicacao 10 10
Tipo de Aplicacao 10 100
Desvio Padrao do Tipo de Aplicacao 3 30
ID de Requisicao 10 100
Desvio Padrao do ID da Aplicacao 3 30
Duracdo da Simulacao (h) 1 1
Taxa de RequisicGes (rps) 250 250
Capacidade do Dispositivo 5000 5000
Carga das aplicacoes 5 5

Fonte: Elaborada pelo autor (2021)



124

Figura 29 — Demonstracdo da Relac3o entre a variacdo de vazdo e tipos de aplicacdes com a taxa de aten-
dimento de requisicdes. Em (a), as distribuicdes que representam as aplicacdes e as requisicbes
possuem as mesmas caracteristicas. Em (b), existe uma diferenca em relacdo ao desvio padrio
dos identificadores das aplicacdes e das requisicdes, gerando uma quantidade de requisices que
ndo sdo atendidas devido a falta de aplicacdes baixadas.
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5.3 ANALISE PERIFERICA
5.3.1 Resultados preliminares da modelagem do veiculo como Agente Inteligente

Nesta etapa, o maior desafio é integrar a modelagem do ambiente (mobilidade e requisi-
¢Bes) os dados adquiridos com as modelos de funcionamento das aplicacdes e das caracte-
risticas de processamento dos veiculos. Um dos principais objetivos desta tese é encontrar as
situacBes em que a laténcia dos servicos [VFC| atende a aplicages com requisitos criticos.

A modelagem inicial consistiu no agente mais simples e que praticamente ja esta imple-
mentado na modelagem interna. Trata-se do agente que responde a qualquer requisicao que
recebe, sem utilizar seus conhecimentos prévios ou informacGes extras para tomar a decisao
sobre responder ou n3o. Esse tipo de agente gera muito desperdicio de recursos computacio-
nais pois varios veiculos podem responder a mesma requisicdo, caso os clusters nao estejam
ajustados e as informacdes internas nao estejam compativeis.

Num segundo momento, foi desenvolvido um agente reativo que responde as requisicdes
as quais ele acredita que pode prover uma resposta em menor tempo. Para isso, o agente

utilizar um limiar preestabelecido para a relacdo capacidade/carga, conforme os resultados
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da modelagem interna. O limiar foi estabelecido de acordo com os resultados apresentados
nos graficos da figura [26b] Determinamos que um veiculo sé pode responder as requisicdes
caso ela consiga manter a laténcia de resposta abaixo dos 10ms, que é bem inferior aos 50ms
sugeridos para varias aplicacoes criticas da Internet dos Veiculos, especialmente no que se
trata de seguranca dos passageiros (ETSI, [2018) .

Nas simulacdes com o agente reativo que utiliza apenas as informacdes de capacidade/-
carga, foram utilizados os mesmos parametros dos experimentos 2 e 6, que estdo elencados na
Tabela 26 Como medida inicial de desempenho determinamos que quando o agente responde
a uma requisicao ele ganha uma pontuacado de 10, e quando nao responde a uma requisicao,
ele ganha uma pontuacao de -1. Cada agente realiza 1000 rodadas de tentativas de responder
a uma requisicao que recebe. Esse experimento foi repetido 100 vezes com cada combinacdo
de parametros para a obtencdo dos resultados. Observamos um comportamento ascendente
com tendéncia a uma estabilizacdo conforme a capacidade de processamento do veiculo au-
menta. Esses resultados podem indicar, apds analises mais aprofundadas, que veiculos com

maior poder de processamento tentem a atender mais requisicoes.

Tabela 8 — Resultados para os Scores dos agentes

Capacidade Desempenho Desvio Padrao

1000 1796,73 119,11
5000 5801,24 142,59
10000 777,34 130,88
15000 78006,6 137,02

Fonte: Elaborada pelo autor (2021)

Figura 30 — Gréfico de scores do agente de acordo com as relacdes capacidade/carga
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Os préximos passos tratam da adicdo de mais informaces ao modelo interno do agente
para que ele possa tomar as decisdes sobre responder ou ndo a uma requisicdo com o menor
tempo. Esperamos que isso gere uma variabilidade nos resultados, e que as respostas as
requisicoes comecem a ser dadas por outros veiculos que ndo apenas aqueles com maior
poder computacional, especialmente quando a mobilidade for levada em consideracdo. Ao
mesmo tempo, esperamos que nao haja duplicacdo de respostas na rede, pois isso pode indicar
desperdicio de recursos. Nesse caso, uma das principais medidas que pretendemos otimizar é

a redundancia de respostas obtidas.

5.3.2 Avaliac3do de leildo para alocacdo de recursos em VFC

Utilizamos o simulador VEINS(Sommer; German; Dressler, 2011)) para realizar a avaliacdo do
FogWise. VEINS é uma plataforma para simular aplicacGes veiculares com fidelidade. Esta pla-
taforma de simulacao hibrida foi acoplada bidirecionalmente a simuladores comumente usados
e validados, ou seja, o simulador de rede OMNeT +-+(VARGA, [1999)) e o simulador de trafego
microscépico SUMO((Lopez et al., [2018)). VEINS fornece vérias extensdes para simulaco precisa
de redes veiculares e aplicages, nomeadamente modelos de camadas inferiores DSRC/WAVE,
modelos de propagacdo personalizados, cenarios veiculares representativos, entre outros. Os
dois métodos para tratamento de solicitacdes foram implementados na instancia do veiculo no
OMNet++.

O objetivo dessa integracao € investigar e avaliar o comportamento interno de um né Fog
(ou seja, um veiculo) sob certas condicdes de densidade de veiculos, taxa de solicitacdo e
mobilidade. Quando uma simulacdo comeca, o nicleo da simulacdo seleciona aleatoriamente
alguns veiculos para se tornarem clientes e os outros se tornam servidores, ou seja, Fog Nodes
de acordo com o parametro Client Ratio. Em seguida, os clientes comecam a gerar solicitacdes
de acordo com determinados padrbes de aplicacdes reais. Os Fog Nodes nas proximidades
recebem essas solicitacdes e negociam sobre como processa-las. Comparamos dois métodos
de tratamento de solicitagdes: i) baseline baseado na resposta e ii) baseado em leildo.

Avaliamos FogWise referenciando pardametros e métricas de trabalhos relacionados discuti-
dos na Secdo [3 e listados nas tabelas daquela secdo. Ambas as propostas foram avaliadas em
um cendrio de Manhattan com 300 m de lado, criando um ambiente microscépico de simula-
cdo com area controlada. Dessa forma, pretendemos isolar melhor o impacto dos parametros

sobre os resultados. Com esse cendario, buscamos modelar a mobilidade através da entrada e
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Tabela 9 — Parametros dos Experimentos

Parametro Valor

Mapa
Mapa Manhatam 300 m (lado)
Densidade de Veiculos (veiculos por km?) 33, 44, 111, 155

Rede
Vazdo da Rede (Mbps) 27

Clientes

Client Ratio 1/2;1/3
Taxa de Requisicdes (por segundo) 1, 10, 33.3, 100
Média do Tipo de Aplicacao 100
Dispersao do Tipo de Aplicacao 1,5,10
Média do Tipo de Requisicao 100
Dispersao do Tipo de Requisicao 1,5, 10
Média do Tipo de Aplicacao 1000.0
Dispersao do Tipo de Aplicacao 200.0
Tamanho da Requisicdo (B) 0, 300, 2197, 16695, 34951

Fog Nodes (servidores)

Capacidade de Processamento 100000
Dispersao da Capacidade de Processamento 5000
Método de Notificacdo 1,2

Fonte: Elaborada pelo autor (2021)

saida dos veiculos do ambiente microscépico de simulacao.

Variamos a proporcio cliente/servidor(Peng; Ota; Dong, 2020) e a densidade de veiculos para
criar cenarios de acordo com a literatura. Argumentamos que a densidade impacta criticamente
o desempenho das redes sem fio gerando problemas como Taxa de Erro de Bit -
[Rate (BER)] - erros de mensagem e interferéncia. Podemos avaliar a taxa geral de solicitagdo
que um servidor pode esperar em uma totalmente descentralizada, mas mantendo as
garantias de [QOS| com base nas taxas de solicitacdo de cada cliente. Extraimos valores de
densidade de veiculos de outros trabalhos(Peng; Ota; Dong, [2020; Rivoirard et al., 2017)), e os
listamos na Tabela [9]

Uma boa parte das aplicacdes em [[oV] envolve processamento de multimidia e agregacdo
de sensores (Lin et al,, 2018; YANG et al., [2017; MOURADIAN et al.,, 2017) . Construimos uma
simulac&o onde alguns veiculos atuam como clientes e alguns atuam como servidores (Peng; Ota;
Dong, [2020)). Assim, programamos veiculos para gerar solicitacdes que imitam essas aplicacdes
em relacdo ao tamanho e a taxa da mensagem. Os clientes geram solicitacoes a taxas proximas
daquelas de aplicacdes reais, que sdo: 1 RPS| como linha de base; 10 RPS| para representar

um processamento de imagem em lote (Rivoirard et al., [2017} Zhang et al., [2019)); 33 para
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representar o processamento de imagem (nica e 100 Rivoirard et al,, [2017)) para encontrar
casos extremos, bem como limites de rede / processamento.

Também avaliamos como os Fog Nodes funcionam e como a rede se comporta quando os
tamanhos de solicitacdo se assemelham a aplicativos reais, como processamento de imagem e

video:

» 0 byte é a linha de base. Isso representa uma solicitacdo simulada com alguns identifi-

cadores para o servidor manipula-la;
» 300 bytes para aplicacdes de telemetria de redes veiculares23;

» 2197, 16695 e 34951 bytes referem-se a tamanhos de quadros de videos com resolucoes
144p, 480p e 720p, respectivamente. Essas sdo resolucdes comuns de videos de redes

sociais e de aplicativos que processam imagens e videos.

FogWise modela capacidade de processamento e carga das aplicacdes termos de desempe-
nho relativo, ou seja, hd uma unidade de processamento virtual por unidade de tempo. Uma
aplicacdo sera processada em quantas unidades de tempo forem necessérias de acordo com seu
valor, dada a sua carga. Portanto, obtemos o tempo de execucao. Assim, nos assemelhamos a
MilhGes de instrugcdes por segundo (MIPS), mas abstraindo detalhes do hardware, que é uma
falha conhecida do modelo(JAIN| |1990; SARKAR; MISRA, 2016; GUPTA et al.,, [2017)). Embora
parecam simples, s3o uma baseline importante para as avaliacoes de heterogeneidade a seguir.

Propomos uma medida de dispers3do para as métricas "Dispersdo da Capacidade de Proces-
samento"e "Dispersido da Carga da Aplicacdo"para adicionar um componente de variabilidade,
e possivel realidade, aos experimentos. Argumentamos que a capacidade de processamento e
a carga do aplicativo estao sujeitas a variabilidade desconhecida no tempo de processamento,
dependendo das interacoes complexas entre os componentes computacionais do servidor, e que
ha um limite para a complexidade das simulacdes e modelos. Assim, optou-se por representar
essa variabilidade como valores resultantes de distribuicdes de probabilidade(JAIN, |1990).

Os parametros Capacidade de Processamento e Carga da Aplicacdo sdo configurados de
acordo com a Tabela[9] Consideramos que esses valores indicam que o veiculo pode processar
aplicacdes em tempo real, como deteccao de objetos, e respeitar os requisitos: cerca de 33,3

ms para cada quadro em um video rodando a 30 fps, possivelmente incluindo laténcia de rede.
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Figura 31 — Laténcia de Servico - Densidade de Veiculos
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Figura 32 — Laténcia de Servico - Tamanho da Mensagem
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5.3.3 Metodologia de avaliacdo: Clientes

Realizamos experimentos em uma ampla gama de métricas relacionadas a [VFC| As Métri-
cas de Cliente e Métricas Comuns expressam os detalhes de cada cenario, especialmente em
relacdo as requisicdes e densidades. As Métricas de Servidor representam o funcionamento de
veiculos como Fog Nodes. O [ETSI| definiu que as aplicagBes para a seguranca dos passageiros
(por exemplo, direcdo autdbnoma e deteccdo de pedestres) precisam manter seu funcionamento
abaixo de 50 ms (ETSI, 2018; |SARKAR; MISRA, [2016)). Este valor pode se referir a aplicativos
relacionados a direcdo auténoma, direco tele-operada (d'Orey et al, 2016, notificacdes ao mo-
torista, prevencao de acidentes e outros, que envolvem, inerentemente, processamento de video
e agregacao de dados de sensores. Com isso, baseamos nosso argumento na necessidade de
que qualquer aplicacdo deve atender a esse requisito, mesmo funcionando em [VFC] Portanto,

usamos esse valor como uma referéncia para encontrar os melhores conjuntos de caracteristicas
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Figura 33 — Laténcia de Servico - Taxa de Requisicdes
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que permitem que os veiculos participem de uma [VFC| completamente distribuida.

As seguintes métricas relacionadas ao cliente, rede e leildo sdo consideradas:

= Laténcia de Servico (L-svc) [Cliente]: é definido como o intervalo de tempo entre a

geracdo de uma requisicdo e o recebimento da resposta;

» Taxa de Resposta (T-res) [Cliente]: é definida como a parte das solicitacdes que
receberam resposta adequada. Esta métrica pode indicar se a rede ou os Fog Nodes estao
com alta utilizacdo. Em termos de sistemas distribuidos, essa métrica também indica a

Disponibilidade e a Confiabilidade do sistema de acordo com o cenério apresentado.

» Pacotes perdidos por SNIR [Rede|: é definido como o niimero total de pacotes

perdidos por erros de bit.
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Figura 35 — Taxa de Resposta - Densidade de Veiculos
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» Pacotes perdidos por RXTX [Rede|: é definido como o nimero total de pacotes

perdidos quando ocorrem colisdes de pacotes.

= Requisicdes de Terceiros (R-ter) [Leildo]: registra as respostas recebidas por um

veiculo que n3o se destinava a ele. Isso é causado principalmente devido ao meio sem

fio compartilhado.

= Overhead de Requisicdes (O-req) [Leildo] - mede as respostas duplicadas quando

dois ou mais veiculos acabam respondendo a mesma solicitacio mesmo apés o leildo.

Podemos usar essa métrica para avaliar a eficacia do Protocolo de Leildo.

Realizamos experimentos fatoriais com todas as combinacdes de parametros. Coletamos

os valores das métricas de cada cliente e de cada servidor. Finalmente, calculamos a média de

todos os valores para o conjunto de veiculos e consolidamos os resultados como uma média

para cada simulacdo. Em seguida, individualizamos os fatores para identificar sua relevancia
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Figura 37 — Taxa de Resposta - Taxa de requisices
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dentro de cada cenério. A quantidade de amostras dentro de cada simulacao nos permite
usar o Teorema do Limite Central para justificar que as amostras dentro de cada experimento
formam uma distribuicdo normal. Assim, comparamos as médias de cada métrica para cada
uma das simula¢des (JAIN; PAUL, [2013). Por fim, realizamos testes estatisticos para avaliar a
diferenca entre as médias de cada simulacao. Verificamos que todas as amostras isoladas por

fatores apresentam diferenca estatisticamente significativa (p <0,05).

5.3.3.1 Avaliacdo em nivel de Rede

Organizamos os resultados da laténcia nas Figuras [31} 32 33 e [34] para demonstrar a

influéncia de cada parametro. As Figuras exibem os resultados em uma escala logaritmica
devido a grande variabilidade de valores. A Figura [31] exibe os resultados de L-svc em funcao

da densidade. As curvas mostram que um aumento na densidade resulta em um aumento
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Figura 39 — Pacotes perdidos por RXTX
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exponencial em L-svc. Na densidade mais baixa, L-svc permanece abaixo de 30ms em média.

A taxa de solicitacdo também tem um forte impacto nessa métrica de acordo com as
Figuras 31] [32] 33| € 34 Na taxa de requisicdes base, 1 [RPS] L-svc permanece entre 10 ms
e 20 ms. Aumentos significativos comecam a ocorrer em taxas acima de 0,1s e densidades
acima de 111 [VPQQ] A Figura [32] exibe os resultados de L-svc agrupados de acordo com o
método de leildo. Ndo observamos diferencas significativas na forma da curva, indicando que
os fatores influenciam igualmente ambos.

A Figura [33 mostra as discrepancias mais significativas quando exibimos a L-svc como
uma funcdo da taxa de solicitagdo. As taxas 1 [RPS| e 10 RPS| exibem resultados semelhantes
e até mesmo se sobrepdem quando agrupadas de acordo com densidades, método de leildo,
proporcao de clientes e tamanho das requisicoes. No entanto, todas as amostras demonstraram
diferencas significativas nos testes estatisticos. Na densidade mais baixa, a diferenca entre a

menor e a maior L-svc médio chega a 395%, e na maior densidade, ultrapassa 2.000%.
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Figura 41 — Overhead de Requisicdes
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Durante a analise de L-svc, alguns casos se destacaram pela baixa laténcia, apesar das
condi¢Bes extremas. Em algumas situacdes, conforme mostrado nas Figuras[32]e[33] o aumento
no tamanho da requisicio gerou uma reducdo de L-svc. Argumentamos que isso ocorreu
devido ao aumento da quantidade de erros na transmissdo de requisicOes e respostas, pois
requisicoes maiores mantém a rede ocupada. Além disso, o leildo por notificacdo tem uma taxa
de servico 5% menor que o leildo por resposta. Acreditamos que isso seja decorrente do maior
numero de mensagens trocadas durante o leildo, ocasionando queda na taxa de atendimento.
Essa avaliacdo é essencial para destacar que aplicacbes com altas taxas de offloading, como
processamento de video em multimidia, precisam ser realizadas em regiGes com baixa densidade
de veiculos ou com alta densidade espectral.

Exibimos os resultados da [Taxa De Resposta (T-RES)| nas Figuras [35] [36] 37 e B8] A
Figura [35] exibe os resultados da [T-RES] em funcdo da densidade. Observamos que o [T-RES]|

diminui com o aumento da densidade. No entanto, a taxa de resposta na menor densidade, 33
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VPQQ)] [T-RES| é menor do que na densidade subsequente, 44 [VPQQ| Além disso, a proporcdo

entre clientes e servidores afeta fortemente a pois, na menor proporc3o, ela tende a

aumentar a distancia entre os clientes e os servidores, bloqueando assim as respostas. Esses
resultados indicam que os clientes podem nao encontrar servidores suficientes em densidades

mais esparsas. O segundo método de leildo, tratamento de resposta, apresenta maior [laxa De

[Resposta (TR)|entretanto com um maior overhead de processamento.

A Figura mostra que o tratamento da resposta da linha de base apresenta alto [T
[RES], mas ao custo de uma sobrecarga de processamento mais alta. Além disso, a [T-RES| é
inversamente proporcional ao aumento da taxa de requisicGes, conforme mostrado na Figura
[37] A Figura[38| exibe resultados importantes, pois o tamanho da mensagem gera uma elevada
taxa de erros.

Duas outras métricas da rede ajudam a avaliar como a densidade afeta os processos de
comunicacdo e o desempenho dos mecanismos de distribuicdo de tarefas, ou seja, o leildo.
As Figuras [39] e [40] mostram os resultados dos erros de rede por RXTX e SNIR. Ambas as

métricas tém valores que aumentam com o aumento da densidade e da taxa de requisicoes.

5.3.3.2 Avaliacdo do Leilao

Dadas as limitacGes das mensagens e do canal sem fio, devemos avaliar o sistema de leilao
sobre como ele opera sob certas condicoes de rede. Avaliamos como os aplicativos dependem
de leilao. Consideramos que é necessario reduzir a quantidade de mensagens necessarias para
negociacoes para aumentar a taxa de resposta e reduzir a laténcia total. No melhor do nosso
conhecimento, este é o primeiro trabalho de avaliacdo de um leildo em termos de rede em [VF(|

de baixa laténcia. Nosso objetivo é identificar os pesos de cada parametro nos resultados.

A principal métrica relacionada ao leildo no nivel da rede é [Overhead De Requisicoes|

(O-REQ)| no lado do cliente. A Figura apresenta a métrica |[O-REQ| em funcdo dos ou-

tros parametros. Cada linha representa uma densidade. Os resultados mostram que os valores

sao diretamente proporcionais a densidade. Além disso, eles s3o proporcionais ao tamanho
da requisicdo e a proporcdo entre clientes e servidores. Quando analisamos esses resultados
de acordo com a perde por RXTX, na Figura [39] observamos que o tamanho da requisicdo
cria interferéncia na transmissdo de outras requisicdes ou mesmo respostas. Como os veiculos
trocam uma quantidade geral menor de mensagens devido a erros, também podemos esperar

uma pequena sobrecarga. Além disso, conforme o nimero de servidores aumenta, ha uma
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tendéncia de aumento da sobrecarga de mensagens conforme os servidores precisam negociar
sobre o processamento das respostas. Esses resultados corroboram as suposicdes sobre a ten-
déncia de que os veiculos devem receber baixas taxas de mensagens em (NETO et al., 2018;
CASTELLANO; RISSO; LOTI, |2018]), mesmo quando a vaz&o da rede estd no maximo, conforme
determinado na Tabela [9] que contém os pardmetros dos experimentos.

Finalmente, a Figura exibe os resultados em [O-REQ] que é proporcional a proporcio

do cliente e a taxa de requisicGes, mas inversamente proporcional ao tamanho da requisicdo.

Além disso, o nimero de |Requisicbes De Terceiros (R-TER)| aumenta com o leildo. Como

argumentamos, um aumento no tamanho da mensagem gera um comportamento anémalo na

operacdo de aplicativos e leildo, pois a rede apresenta erros RXTX e SNIR.

5.3.4 Metodologia de Avaliacdo: Servidores

As métricas do servidor demonstram o funcionamento de veiculos como Fog Nodes. Con-

sideramos as seguintes métricas em relacao ao servidor e leilao:

» Duracao da fila [Servidor]: duracdo média das filas internas de requisicdes;

» Quantidade de Requisices Recebidas [Servidor]: a quantidade média de requisicdes

recebidas pelos servidores durante a simulacao;

= Quantidade de Requisicdes Descartados [Servidor|: requisicdes descartadas apds
procedimento de matching, ou seja, quando o veiculo ndo contiver a aplicacao necessaria

para realizar o processamento;

= Quantidade de tarefas aceitas [Servidor|: tarefas aceitas apds procedimento de mat-

ching;

= Quantidade de Tarefas Concluidas [Servidor|: tarefas finalizadas por um Fog Node

ap6s o leilao;

= Quantidade de Tarefas Canceladas [Leildo|: tarefas canceladas durante o leildo, ou
seja, quando o tempo de processamento estimado pelos veiculos é maior do que o tempo

de processamento estimado no lance;

= Quantidade de Lances Enviados [Leildo]: notificacdes transmitidas pelos servidores

quando enviam lances no leilao apds estimativa de tempo de processamento;
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= Quantidade de Lances Percebidos [Leildo|: notificacdes recebidas pelos servidores

durante o leil3o;

= Overhead de Requisicdes (RO) [Leildo] : mede respostas duplicadas quando dois
ou mais Fog Nodes acabam respondendo a mesma solicitacdo, mesmo apés o leildo.

Podemos usar essa métrica para avaliar a eficacia do Protocolo de Leil3o.

5.3.5 Avaliacdo dos Servidores

Figura exibe a duracdo da fila sob diferentes condicdes. Cada grafico representa um
tamanho de mensagem com os dados agrupados por densidade. Os resultados indicam que a
duracdo da fila aumenta com a densidade e com o método de tratamento de resposta. Em
maiores densidades, os servidores recebem mais solicitaces, enquanto o método de tratamento
de respostas faz com que os servidores mantenham tarefas redundantes por um longo tempo
até que o servidor mais rapido responda. Por outro lado, uma proporcao menor de clientes
reduz a duracdo da fila. Independentemente do tamanho da requisicdo, a duracdo média da
fila permanece préxima a 0 (zero) na menor densidade. Quanto maiores os tamanhos das
mensagens (2197 e 12695), a duracido da fila apresenta uma queda significativa a medida que

aumenta o nimero de erros e diminui o nimero de solicitacdes que chegam aos servidores.

Figura 43 — Queue duration, in milliseconds according to the emulated applications
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Figura 44 — Number of requests received
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A Figura [44] exibe os resultados referentes as requisicGes recebidas. Essa métrica segue o
mesmo padrdo da duracdo da fila, ou seja, os valores aumentam com a densidade e o método;
enquanto cai com a proporcao de clientes. Além disso, os valores diminuem a medida que o
tamanho da mensagem aumenta devido a erros. Ainda assim, a Figura [44d| exibe um compor-
tamento anémalo conforme o niimero de solicitacdes recebidas nos tamanhos de mensagem
maiores e a densidade mais alta cai abaixo das densidades mais baixas. A Figura [45| exibe as
solicitacOes descartadas e apresentam um padrdo semelhante.

O ndmero de tarefas aceitas, conforme exibido na Figura [46], apresenta padrdes que sdo
diferentes das métricas anteriores, pois a taxa de requisicdes tem grande influéncia sobre ela.
Na maior taxa de requisicoes, o nimero de tarefas aceitas apresenta uma queda significativa,
causada por erros de rede. Conforme a proporcdo de clientes diminui, comete os erros de
rede e o nimero de tarefas aceitas aumenta. Em relacdo ao método de negociaciao, o método
de tratamento de resposta apresenta uma vantagem nesta métrica quando as mensagens sao
menores. Conforme o tamanho da mensagem aumenta, o método de leilao faz os servidores
aceitarem proporcionalmente mais mensagens.

O nimero de tarefas canceladas, conforme mostrado na Figura (47}, é crucial para avaliar os
métodos de negociacdo. Inicialmente, observamos que essa métrica é proporcional ao niimero
de tarefas recebidas. Em densidades mais baixas, o nlimero reduz com menos clientes. Por

outro lado, o valor aumenta com o método de tratamento de resposta, indicando niveis mais
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Figura 45 — Requests Discarded
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Figura 46 — Number of tasks accepted
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Fonte: Elaborada pelo autor (2021)

baixos de redundancia. Essa tendéncia reverte para o maior tamanho de mensagem, pois os
erros de rede reduzem drasticamente o niimero de solicitacdes aceitas.

O ndmero de tarefas concluidas, apresentado na Figura [48] indica os resultados apds
todas as etapas do mecanismo de leildao terem sido concluidas. Assim como algumas das
métricas anteriores, o nimero de tarefas concluidas cai muito com os erros de rede caudado

pelo aumento da densidade ou do tamanho das mensagens. Essa métrica exibe resultados
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Figura 47 — Number of tasks cancelled
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Fonte: Elaborada pelo autor (2021)

extremos, conforme mostrado na Figura Além disso, no maior tamanho de mensagem,

o método de tratamento de resposta supera o leildo. Em tamanhos de solicitacao menores, o

leildo supera o método de tratamento de resposta.

Figura 48 — Number of tasks finished
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Fonte: Elaborada pelo autor (2021)

Por fim, as Figuras [49] e [50] mostram a quantidade média de notificagdes (lances) trocadas

por veiculos durante o leildo. Essa métrica pode representar a sobrecarga de mensagem que

o leildo causa numa [VF(, pois ndo conta no método de tratamento de resposta. Nos valores
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mais baixos dos parametros , o overhead é de cerca de 42 mensagens, chegando a 135 mil
mensagens, em média, na maior taxa e densidade quando o tamanho da mensagem ¢ a linha
de base. O nimero de notificacGes segue uma tendéncia crescente junto com a taxa de soli-
citacdo e densidade, mas outras métricas sofrem com erros de rede. No tamanho maximo da
mensagem, a quantidade de notificacdes trocadas é a menor. Além disso, a convergéncia do
tamanho da mensagem e da taxa de solicitacdo causa fendmenos anémalos. Em valores ex-

tremos de parametros, o nimero de notificacdes trocadas fica abaixo de outros valores, como

mostrado nas Figuras e [49d

Figura 49 — Number of Notifications Sent
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Figura 50 — Number of Notifications Received
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5.4 AVALIACAO DE BEM-ESTAR SOCIAL

Os resultados da avaliacdo da bem-estar social na Figura [51| corroboram com outros resul-
tados. Quanto menor for a avaliagdo/custo, melhores serdo os leilGes. Isso significa que clientes
e servidores podem receber/entregar servicos com laténcia reduzida. Todas as métricas apre-
sentam resultados semelhantes quando agrupadas por parametros relevantes: densidade e taxa
de mensagem. Ao aumentar a taxa de mensagens, o bem-estar social, ou seja, os custos,
aumenta em todos os cenarios. Os resultados indicam um ponto de inflexdo perceptual em
torno de 33 [RPS] exceto quando o tamanho da mensagem é 16695 B, cujos outros resultados

indicam comportamento anomalo.
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Figura 51 — Utilitarian, Egalitarian and Elitist social welfare.
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5.5 ANALISE DE PARETO PARA DETERMINACAO DE MELHORES CENARIOS

Dadas a quantidade de parametros e a quantidade de simulacdes, utilizamos um mecanismo
de Fronteiras de Pareto (LINDEN, 2008)) para resolver possiveis trade-offs entre solugdes e
determinar quais s3o aquelas que realmente conseguem se manter dentro dos requisitos de
. Para isso, utilizamos duas métricas principais do lado do cliente (laténcia de servicos
e taxa de atendimento) para determinar as melhores solucdes. Cada solucdo é identificada
por uma tupla indicando os pardmetros daquele cenério. Por exemplo, o cenério (density00,

1, 1, 2, 300) indica a densidade 33 VPQQ)| 1 |RPS| método de negociacdo por leildo usando

notificacBes, razdo de clientes 1/2, e requisicdo de 300 B.

As imagens da Figura |52| classificam as simulacGes de acordo com os resultados da tabela
do Apéndice [A]l As linhas de tendéncia polinomial ajudam na visualizacdo. As figuras [523] e
mostram que as melhores solucdes possuem baixa laténcia e alta taxa de atendimento
de requisicdes. Em termos dos identificadores de simulacdo, apresentados no Apéndice [A}
tratam-se, prioritariamente, dos cenarios com baixa densidade ou baixa taxa de geracdo de
mensagens. Entre elas, aparecem alguns casos com valores divergentes entre as métricas como,
por exemplo, densidade mais alta e taxa de mensagens mais baixa.

As imagens da Figura além da tabela no Apéndice [A] podem servir de base para a

comparacdo com outros trabalhos que surjam futuramente.
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Figura 52 — Relacdes de pareto
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5.6 CONSIDERACOES FINAIS

Os resultados apontam que dois pardmetros s3o especialmente importantes nesse contexto:
a taxa de requisicGes, que pode ajudar na visdo interna do dispositivo Fog em relacdo ao
ambiente; e a densidade de veiculos que impactam diretamente nos erros de rede. Esse tltimo
resultado, especialmente, aponta uma necessidade de investigacao a variacao na quantidade
de aplicacdes [[oT] e [[TS| que podem requerer servicos no futuro, problema esse que ainda ndo
foi investigado com detalhes na literatura especializada.

Além disso, os resultados indicam que o método de leildo, que pode ser um candidato
para o gerenciamento de recursos em [VFC|, funciona bem apenas sob condicdes restritas de
densidade e rede. Por outro lado, um método alternativo de leildo, o tratamento de respostas,
pode funcionar melhor em redes mais densas, especialmente devido ao alto overhead de men-
sagens. |sso aponta que é necessario integrar mecanismos de leildo com outros mecanismos de

gerenciamento de transmissdo de pacotes como, por exemplo, [WSDN]
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6 CONSIDERACOES FINAIS E TRABALHOS FUTUROS

A emergéncia do 5G depende da adogio e da integracdo de uma série de tecnologias. A[loV]|
se utilizard dessa sinergia, especialmente do controle e automacdo de rede, para se consolidar,
mas, a0 mesmo tempo, proverad recursos para que todos os principios de design sejam con-
templados, como um representante da computacao Fog. Acreditamos que a computacao Fog
é um dos pilares do 5G por ser aglutinadora de todas as outras tecnologias, além de conectar
os principios de design e atender aos requisitos das aplicacdes que precisam de baixa laténcia
de servico.

Dispositivos Fog podem prover servicos, dados, processamento e infraestrutura uns para
os outros. Ao mesmo tempo, eles podem depender de tecnologias de controle, como [SDN|
e virtualizacdo, como [NFV| para a formacdo das redes complexas e autondémicas das quais
dependem para funcionar. Mesmo assim, como previsto na teoria da computacao na borda,
eles podem fornecer servicos, dados, processamento e infraestrutura para as préprias redes
complexas e autonémicas das quais dependem. Computacao Fog se destina a atender requisitos
estritos, a0 mesmo tempo em que prové recursos para que tais requisitos sejam atingidos.

FogWise atende a todos os principios de design propostos para computacdo Fog através
de algoritmos e técnicas especificos ou complementares. No estado atual, o modelo FogWise

esta atendendo, pelo menos parcialmente, aos principios de:

= participagdo na cadeia de processamento (R1), com o uso de veiculos, o que dificilmente

é feito na literatura;

» atendimento aos requisitos de QoS e QoE (R2), com avaliacdes que demonstram a

possibilidade de alcancar 50ms de laténcia de servicos;

= existe um nivel de escalabilidade (R3) em termos, especialmente, de densidade e taxa

de mensagens no qual leildes podem ser o algoritmo principal de alocacdes de recursos

em [VEC,

» mobilidade (R4), através da possibilidade de modelar velocidade de veiculos e interacdo
com dispositivos [oT| do ambiente, além da observacdo do comportamento dos veiculos

num ambiente de micro-simulacao;

= veiculos podem ter uma APl (R5) definida que funcione através de leildo de tarefas de

execucdo que funciona caso mais de um servidor esteja disponivel;
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o leilao é realizado em uma rede totalmente distribuida sem auxilio de Cloud ou Edge,

mesmo apresentando certos limites de funcionamento (R6);

sistemas clientes ndo tém necessidade de realizar qualquer processamento sob condicoes

especificas, realizando offloading completamente em Fog Nodes servidores (R7);

Fog Nodes e clientes atuam como agentes inteligentes e possuem toda a légica interna

para realizar seus processamentos através de um leildo (R8);

é possivel realizar varios processamento no tempo de contato entre clientes e servidores

no intervalo de poucos milissegundos, o que é suficiente para executar em contatos muito

curtos (R9);

relacdo aplicacdo-area (R10), pois os veiculos trocam informacdes dentro da areas so-

brepostas onde acontece o leilao;

é possivel realizar leildes para distribuicdo de tarefas de baixa laténcia em [VF(| (R11).
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Figura 53 — Relacdo entre os principios de design para a consolidacdo de FogWise
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Fonte: Elaborada pelo autor (2021)

6.1 LIMITACOES E TRABALHOS FUTUROS

Mesmo tendo fornecido uma série de contribuicoes para o campo de pesquisa, esta tese
ainda tem algumas limitacdes. Os trabalhos futuros, assim como outras contribuicdes em
relacdo a conclusao desta tese, estdo intimamente ligados ao aperfeicoamento do mecanismo
de leildo, ou mesmo a integracdo com outros tecnologias para que ele possa funcionar em
cenarios que estao além dos limites atualmente demonstrados.

Atualmente, ja estamos trabalhando em modelos mais elaborados que atendam a cada vez
mais requisitos que reforcem a participacao livre de estratégia do Mechanism Design, como o
leildo com lance fechado e que premie o melhor lance mas cobrando o segundo melhor valor.
Esta sendo avaliado que estratégias como essa podem melhorar o bem-estar social numa [VF(|
ao custo de uma laténcia de servico um pouco maior Assim, pode ser preciso avaliar quais sao
as aplicacoes ou contextos que podem se beneficiar de tais melhorias.

Este trabalho analisa e avalia a apenas o funcionamento e os limites de uma rede [VFC| com-
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pletamente distribuida. Observamos que existe um limite muito baixo para que aplicacdes com
alta demanda de processamento e requisito de baixa laténcia possam funcionar corretamente.
Assim, é preciso modelar e avaliar a interacao Cloud-edge-fog para que o processamento exce-
dente possa ser realizado dentro dos requisitos para todos os clientes. Inicialmente, isso passa
pela extensdo do modelo atual, que apenas assume a participacao dos dispositivos finais na
rede. Isso pode ser realizado através da implantacdo do modelo nos simuladores Omnet++ e
Mininet-Wifi.

Além disso, ainda é possivel realizar otimizacdes no modelo completamente distribuido
através da integracdo de novas tecnologias e algoritmos que possam minimizar os erros de
rede. Tal otimizacao pode expandir os limites nos quais o0 modelo de leildo pode funcionar em

VFCl Tecnologias como [WSDN]| podem ser utilizadas nesse contexto.

6.2 PUBLICACOES

Este trabalho possui pelo menos uma publicacdo em revista contendo seus principais re-

sultados:

= (JUNIOR et al| 2021) DE MENDONCA JUNIOR, Francisco Ferreira et al. FogWise:
On the limits of the coexistence of heterogeneous applications on Fog computing and

Internet of Vehicles. Transactions on Emerging Telecommunications Technologies, v. 32,

n. 1, p. e4145, 2021.
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APENDICE A - TABELA DE DOMINANCIAS DE PARETO

A tabela a seguir contém anélises de Fronteiras de Pareto baseado em duas métricas de
cliente: RTT e Taxa de Resposta. Uma solucdo domina a outra quando "cada coordenada da
avaliacdo de A € igual ou maior que a respectiva coordenada de B, havendo pelo menos uma
das coordenadas de A que seja maior que a respectiva coordenada e B". (LINDEN, [2008])

Para desempate, usamos o critério de Crowding que indica que solucoes sdo boas caso
elas estejam em regides pouco povoadas.Dada as caracteristicas dos dados, especialmente o
RTT, usamos o raio de 0.01 unidades na determinacao de regides povoadas. Valores maiores

que esses criam regides extremamente povoadas que ndo servem para desempate.

Tabela 10 — Métricas de fronteiras de Pareto baseada em Laténcia de Servico de Resposta e Taxa de Resposta
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density00 1 1 2 300 0.007 -1.00 256 74 0.000

density00 1 1 2 2197 0.008 -1.00 255 75 0.001
density00 0.01 1 2 300 0.008 -0.98 255 13 0.023
density01 0.1 1 3 34951 0.008 -0.99 254 87 0.008
density03 1 1 3 300 0.008 -1.00 254 75 0.001
density01 1 1 3 300 0.008 -1.00 253 75 0.001
density00 1 1 3 300 0.008 -0.74 252 14 0.257
density01 0.1 1 2 300 0.008 -1.00 252 79 0.001
density03 1 2 3 300 0.008 -1.00 252 76 0.001
density01 1 2 2 34951 0.009 -1.00 251 76 0.001
density01 0.03 2 3 300 0.008 -1.00 251 79 0.002

density03 1 2 3 34951 0.009 -1.00 250 76 0.002
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density03 0.01 2 3 16695 7.681 -0.03 38 7.734
density03 0.01 1 3 16695 10.678 -0.02 37 10.716
density03 0.01 2 3 300 45.439 -039 37 45.436
density03 0.01 2 2 16695 14.071 -0.01 33 14.099
density03 0.01 1 2 16695 14.667 0.00 32 14.693
density03 0.01 1 2 34951 56.900 -0.22 23 56.898
density03 0.01 2 2 300 63.860 -0.23 23 63.858
density03 0.01 2 2 2197 56.183 -0.21 22 56.182
density03 0.01 2 2 34951 64.140 -0.23 22 64.138
density03 0.01 1 2 300 58.676 -0.20 19 58.675
Fonte: Elaborada pelo autor (2021)



	Folha de rosto
	
	AGRADECIMENTOS
	Resumo
	Abstract
	Lista de Figuras
	Lista de tabelas
	Listing
	Lista de quadros
	Lista de símbolos
	Sumário
	Introdução
	Motivação
	Problema de Pesquisa
	Questões de Pesquisa

	Hipóteses
	Objetivos
	Objetivo Geral
	Objetivos Específicos

	Metodologia
	Estrutura desta tese

	Fundamentação Teórica
	A Internet dos Veículos
	Mobilidade e Dinâmica do Trânsito e das Redes Veiculares
	Arquitetura de Comunicação na Internet dos Veículos
	Aplicações na Internet dos Veículos
	Computação em Nuvem e na Borda da Rede
	Computação Fog e IoV
	Migração de aplicações e tarefas (tasks)

	Uma visão das aplicações IoV com suporte de nuvem ou processamento
	Agentes Inteligentes
	Ambiente
	IA distribuída ou Inteligência coletiva
	Teoria dos Jogos
	Mechanism Design

	Projeto de Agente

	Considerações Finais

	REVISÃO DE LITERATURA
	Computação Fog: Modelagem, Simulação e Provas de conceito
	Migração de Recursos e Código em Fog
	Algoritmos e Inteligência na Orquestração de Recursos em Computação Fog
	Participação dos veículos na computação Fog: Computação Fog Veicular
	Alocação de Recursos e Distribuição de Tarefas em Computação Fog Veicular
	Quadros Comparativos dos Trabalhos Relacionados
	Considerações Finais

	FOGWISE
	Motivação, Requisitos e Princípios de Design
	Pressupostos sobre o sistema
	Arquitetura de Referência para o framework FogWise
	Metodologia FogWise
	Análise Interna: A estrutura do Nó Fog
	Modelo Inicial de Simulação

	Análise Periférica
	Projeto Inicial de Veículo como Agente Inteligente
	Modelo de leilão para decisão sobre a resposta à requisição

	Análise Holística

	Contribuições da Proposta FogWise

	AVALIAÇÃO E RESULTADOS
	Metodologia de Avaliação e Pressupostos Iniciais
	Análise Interna
	Relação entre a Capacidade do Dispositivo e a Carga da Aplicação
	Aplicações e Requisições: Distribuição, Migração e Tipos

	Análise Periférica
	Resultados preliminares da modelagem do veículo como Agente Inteligente
	Avaliação de leilão para alocação de recursos em VFC
	Metodologia de avaliação: Clientes
	Avaliação em nível de Rede
	Avaliação do Leilão

	Metodologia de Avaliação: Servidores
	Avaliação dos Servidores

	Avaliação de bem-estar social
	Análise de Pareto para determinação de melhores cenários 
	Considerações Finais

	Considerações Finais e Trabalhos Futuros
	Limitações e Trabalhos Futuros
	Publicações

	Referências
	Tabela de dominâncias de Pareto

