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RESUMO

Quando uma aplicacdo Android é interrompida por uma chamada ou quando a orientacao
do dispositivo é alterada (de retrato para paisagem ou vice-versa), o sistema operacional pode
precisar destruir e recriar a atividade. ldealmente os dados e o estado da aplicacao deveriam
ser salvos (antes da destruicdo) e restaurados (apds a recriacdo) para evitar perda de dados.
Infelizmente, o sistema operacional Android n3o gerencia estes cendrios nativamente e os
desenvolvedores de aplicativos precisam explicitamente salvar e restaurar os dados da aplicacdo.
Caso contrario, os usuérios podem observar falhas de perda de dados (i.e., informacGes que
estavam presentes antes da interrupcdo sdo perdidas apds a recriacdo da atividade). Um
trabalho recente (RIGANELLI et al., 2020)) propbs uma abordagem automatizada para a detecco
de perda de dados em aplicativos Android: casos de teste s3o gerados para explorar a interface
do aplicativo e, durante a exploracdo, a aplicacao é interrompida a partir do acionamento, via
software, de uma rotacdo na tela. Capturas de tela e os dados do aplicativo antes e depois da
rotacdo sdo comparados para verificar se dados foram perdidos. Tal proposta, entretanto, é i)
pouco realista e ii) invasiva. Pouco realista porque a alteracdo na orientacdo da tela é acionada
via software — e n3o pelos sensores como aconteceria em um cenario real; e invasiva porque os
comandos sao enviados através de comunicacdo com o dispositivo via cabo USB ou dispositivo
simulado. Este trabalho prop&e a utilizacdo de um braco robético artesanal para proporcionar
um ambiente de testes mais realista: os eventos de destruicdo e recriacdo das atividades sao
acionados pela rotacao fisica do smartphone. A infraestrutura proposta também permite o
envio de comandos sem a necessidade de conexao fisica com o dispositivo via cabo USB, um
passo importante na direcao de uma solucao realista e ndo-invasiva. Para avaliar a viabilidade
de utilizacdo da infraestrutura proposta, uma avaliacdo empirica foi realizada considerando
77 aplicativos Android e 341 falhas de perda de dados foram identificadas. Todas as falhas
identificadas foram reportadas aos desenvolvedores e, das 201 falhas que ja foram analisadas,

180 (89,55%) foram confirmadas pelos desenvolvedores.

Palavras-chaves: teste de software; android; perda de dados; robética para testes.



ABSTRACT

When an Android application is interrupted by a call or changes the device's orientation
(from portrait to landscape or vice versa), the operating system may need to destroy and
recreate the activity. ldeally, data and application state should be saved (before destruction)
and restored (after recreated) to avoid data loss. Unfortunately, the Android operating sys-
tem does not manage these scenarios natively, and application developers explicitly need to
save and restore application data. Otherwise, users may experience data loss failures (i.e.,
information that was present before the outage is lost after the activity is recreated). Recent
work (RIGANELLI et al., 2020) has proposed an automated approach to detecting data loss in
Android applications: test cases are generated to explore the application's interface, and during
exploration, the application is interrupted by triggering, via software, a rotation on the screen.
Screenshots and application data before and after rotation are compared to see if data is lost.
Such a proposal, however, is i) unrealistic and ii) invasive. Unrealistic because the change in
screen orientation is triggered via software — and not by sensors as would happen in a real
scenario, and invasive because commands are sent via communication with the device via USB
cable or simulated device. This work proposes the use of a handcrafted robotic arm to provide
a more realistic testing environment: the events of destruction and recreation of activities are
triggered by the physical rotation of the smartphone. The proposed infrastructure also allows
sending commands without the need to physically connect the device via a USB cable, an
essential step towards a realistic and non-invasive solution. To assess the feasibility of using
the proposed infrastructure, an empirical evaluation was performed considering 77 Android
applications, and 341 data loss failures were identified. All identified failures were reported to
the developers, and of the 201 bugs that have already been analyzed, 180 (89,55%) have been

confirmed by the developers.

Keywords: software testing; android; data loss; robotics for testing.
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1 INTRODUCAO

Os smartphones se tornaram uma ferramenta essencial na vida das pessoas por se tratar
de um dispositivo portatil, de facil uso e por possuir aplicativos e recursos que facilitam a vida
cotidiana em vérias dimensdes (trabalho, entretenimento, compras e comunicacdo). Desenvol-
ver aplicativos com qualidade para esses dispositivos traz grandes desafios. Entre os principais
motivos estd a grande diversidade de hardware e de versdes do sistema operacional, o que faz
com que o desenvolvedor precise testar seu aplicativo em mais de um ambiente de configura-
¢do (WEI; LIU; CHEUNG, 2016). Por exemplo, um desenvolvedor que lanca um aplicativo para
a plataforma Android tem que desenvolver em compatibilidade com até cinco versdes para
alcangar um nidimero maior de usuarios (ANDROIDSTUDIO, 2022). Neste cendrio, o desenvolve-
dor precisa escolher entre ter mais de uma versdo do aplicativo ou adiar a inclusdo dos novos
recursos do Android. Diante de tamanha variacao de sistemas para testar, o desenvolvedor
deve investir em testes que utilizem processos automatizados e que contemplem combinacdes
de diferentes caracteristicas de hardware e versdes do sistema operacional.

Em aplicacdes Android, todas as interacGes com o usuario sado realizadas pelo componente
Activity. Nela, uma janela é criada e sao implementadas funcionalidades relacionadas ao pro-
posito do aplicativo. Quando o usuéario navega pelo aplicativo, a Activity transita em diferentes
estados. Dependendo da quantidade de recursos e o tipo do evento recebido, a Activity pode
ser temporariamente destruida, com a finalidade de liberar recursos, para ser posteriormente
reconstruida. Esses eventos que destroem as Activities e depois as reconstroem sdo chamados
de eventos stop-start. Por exemplo, uma rotacao do celular mudando a orientacdo de Retrato
para Paisagem, ou uma chamada telefénica produzem o evento stop-start. A destruicdo e
reconstrucdo da Activity ocorre com frequéncia e estes eventos podem resultar em problemas
de perda de dados (data loss). Quando o desenvolvedor ndo implementa corretamente os
métodos para guardar o estado da Activity antes da destruicao para poder reconstrui-la corre-
tamente depois, coloca-se o aplicativo em um estado inconsistente. Isso pode levar o aplicativo
a perder dados inseridos pelo usuério, informacdes que estavam na tela, ou até mesmo travar
o aplicativo. Por exemplo, no aplicativo Twitter, ao se digitar uma busca no teclado e mudar
a orientac3o do celular de retrato para paisagem (provocando a destruicdo e reconstrucdo da
Activity), perde-se o texto digitado. Um problema de perda de dados ocorre quando os dados

sdo excluidos acidentalmente ou as varidveis de estado s3o atribuidas acidentalmente com
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valores padrdo ou iniciais (RIGANELLI et al., 2020)).

Outro problema relacionado aos testes de dispositivos méveis é a forma de testar mo-
vimentos gestuais como rotacdes, chacoalhos e torcoes de punho. Métodos automatizados
tradicionalmente utilizados para aplicativos desktop ndo conseguem testar essas particularida-
des dos dispositivos méveis. Para resolver esse desafio, algumas técnicas exercitam o celular
enviando, via software, eventos falsos desses gestos (HANS, [2015; ROBOTIUM, 2022 UIAU-
TOMATOR, [2022)). Tais testes s3o invasivos: os gestos sdo enviados ao dispositivo via cabo
USB ou via instrumentacdo de c4digo e sao, no melhor caso, uma simulacdo de um gesto real
feito diretamente no dispositivo. Testes em ambientes simulados e invasivos sdo adequados
para as fases intermediarias do desenvolvimento do dispositivo, mas nenhum fabricante confia
plenamente em testes em ambientes simulados antes de levar o produto para as prateleiras.
Nas fases finais de desenvolvimento, os dispositivos sao necessariamente submetidos a testes
nao-invasivos, com gestos feitos no dispositivo, e ndo via software em ambientes simulados.
Para tal, usualmente, utilizam-se pessoas para executar tais testes: uma pratica cara, tediosa
e passivel de erros.

Nos testes automatizados com suporte robético, o testador adapta as atividades repetitivas
para serem executadas em um smartphone por um robd, que reproduz o comportamento de
uma pessoa. Essa abordagem tem se mostrado muito promissora, pois podem ser executadas
com bastante precisdo independentemente do niimero de repeticdes, sem sofrer a influéncia
do erro humano por desatencdo ou fadiga. No entanto, essas contribuicGes ainda precisam
da experiéncia do testador ou de um bom conjunto de testes para criar os scripts de testes
automatizados.

Data Loss Detector (DLD) é uma ferramenta que se propde a identificar, automaticamente,
problemas de perda de dados em dispositivos Android. DLD combina estratégias de exploracao
sisteméatica e aleatdria, reduzindo a intervencdo do testador a escolha de parametros para a
estratégia de exploracdo e o tempo do teste. Em sua versdo original, o DLD realiza os testes
em um ambiente simulado (o Android Virtual Device, ou AVD) por meio de comandos que
simulam inputs dos sensores e interaces do usudrio.

Nesse trabalho propomos uma infraestrutura assistida por robo para a deteccdo de perda
de dados em aplicativos Android. Essa infraestrutura permite realizar testes menos invasivos e
mais realistas do que as abordagens concorrentes, pois a aplicacdo interage diretamente com
os sensores do smartphone ao invés de simular mudanca de orientacao por comandos ADBs.

O robd foi construido utilizando materiais de baixo custo (placa Arduino, motor de passos,
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fonte de energia e chassis), um aspecto importante para viabilizar a ado¢3o da ferramenta em
ambientes de teste. A aplicacao foi construida no ambiente de desenvolvimento do Arduino e a
integracdo com o DLD foi realizada por meio comunicacao serial utilizando a biblioteca PySerial
em Python. Para verificar se a adicdo de rotacdes fisicas suportadas pelo braco robdtico e a
nossa implementacdo do R-DLD influenciavam os resultados obtidos nos estudos realizados
com rotacdo simulada, realizamos uma avaliacdo preliminar. Além disso, executamos uma
replicacdo estendida do experimento do DLD, usando o braco robético para a rotacdo do
celular e testando uma quantidade maior de aplicativos. Nossa replicacao foi realizada em 77
aplicativos escolhidos aleatoriamente de uma loja Android e encontramos 341 problemas de
perda de dados em 67 aplicativos. Todos os bugs foram reportados aos desenvolvedores e
obtemos respostas em 58,94% (201) dos casos. Deste, 89,55% (180) confirmaram a presenca
do problema de perda de dados e 35,82%(72) dos casos tiveram os bugs corrigidos.

A pesquisa foi realizada em colaboracdo com um parceiro industrial que utiliza robds
para automatizar testes em smartphones com sistema Android. Esses robos interagem com o
smartphone simulando acdes semelhantes a um usudrio real para realizar testes mais realista,
por meio de toques na tela e interacdes com sensores. O teste de perda de dados poderia ser
aplicado imediatamente nessa industria parceira colaborando com a transferéncia de tecnologia
entre a academia e a inddstria.

A organizacdo dos préximos capitulos é descrita a seguir. Conceitos fundamentais para o
entendimento do problema e da soluc&o proposta sdo apresentados no Capitulo[2l O Capitulo[3]
apresenta a infraestrutura R-DLD, o seu processo de deteccdo de perda de dados utilizando o
rob6 e os passos para a sua construcdo. O Capitulo [4| apresenta uma classificacdo dos Bugs
reais e Alarmes falsos de acordo com as caracteristicas dos alertas. O Capitulo [5| apresenta os
detalhes da nossa avaliacdo empirica, incluindo as nossas questdes de pesquisa e estratégia de
selecdo dos aplicativos testados. Os resultados do nosso estudo sido apresentados e discutidos
no Capitulo[6] Trabalhos relacionados sdo apresentados no Capitulo[7], seguidos por conclusdo

e trabalhos futuros.
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2 BACKGROUND

Neste capitulo apresentamos conceitos basicos sobre o ciclo de vida de uma atividade

Android e sobre o Data Loss Detector (DLD).

2.1 TESTE DE GUI PARA ANDROID

O ecossistema Android possui diversas ferramentas para a automacao de testes de GUI.
Essas ferramentas fornecem uma alternativa aos testes manuais, pois sdo mais confidveis e
podem interagir com todas as funcionalidades da aplicacao utilizando a mesma interface do
usuario. Esses testes podem ser usados para cenarios especificos ou percorrer todo o fluxo
da aplicacdo. S3o (teis para verificar regressao ou testar cenarios complexos que envolvam
combinacoes de hardware, aplicativo e versdes de sistema operacional.

Espresso (ESPRESSO, 2022) fornece APIs para criar testes automatizados que simulam
as interacdes dos usuarios no aplicativo em teste. Esses testes podem ser criados de forma
manual ou utilizando Espresso Test Recorder, que grava as interacdes em um dispositivo e,
em seguida, gera o teste de GUI correspondente.

Ul Automator (UIAUTOMATOR, 2022)) fornece um conjunto de APls para criar testes de
Ul que realizam interacdes em aplicaces Android. Ul Automator permite programar testes
robustos sem que seja necessario conhecer os detalhes de implementacdo do aplicativo de
destino (abordagem caixa preta) e permite operacdes no dispositivo em que o app esta sendo
executado por meio da classe UiDevice. O framework apresenta um desempenho melhor nas
aplicacoes que implementam recursos de acessibilidade do Android.

Robotium (ROBOTIUM, 2022) é um framework para automacdo de testes Android com
suporte para aplicativos nativos e hibridos. O Robotium funciona tanto em AVD como em
smartphone real e pode executar testes em aplicacdes mesmo sem o cédigo fonte (abordagem
caixa preta).

O AndroidRipper (AMALFITANO et al., [2012)) é uma técnica automatizada para testes de GUI
que explora automaticamente a interface do aplicativo com o objetivo de interagir de maneira
estruturada. Cada elemento da GUI possui um conjunto fixo de propriedades e aceita como
entrada eventos gerados pelo usuario ou pelo sistema. O AndroidRipper analisa a GUI para

identificar os possiveis eventos desses elementos e gera uma sequéncia de acles para um caso



16

de teste, nesse processo, o AndroidRipper cria uma arvore de estado com o conjunto de estados
da GUI e transicdes encontradas. Nesse processo, enquanto explora a GUI, o AndroidRipper

detecta falhas em tempo de execucdo.

2.2 CICLO DE VIDA DA ATIVIDADE

Uma atividade (ou activity) é um ponto de entrada para a interacdo de uma aplicagcdo
Android com o usuario (ANDROID, 2022a)). Geralmente uma aplicagdo possui varias atividades:
uma principal, que é iniciada ao abrir o aplicativo, e as secundarias, implementadas para realizar
acOes diferentes como, por exemplo, configurar um recurso ou acessar um servico externo.

Uma atividade é um componente com reconhecimento de ciclo de vida, ou seja, do mo-
mento em que um aplicativo é lancado até a sua destruicdo, as instancias das atividades
transitam por varios estados e executam alguns callbacks. A classe Activity fornece um con-
junto de sete callbacks (Figura [1)): onCreate(), onStart(), onResume(), onPause(), onStop(),
onDestroy() e onRestart().

Cada callback permite realizar o trabalho especifico adequado a determinada mudanca
de estado da aplicacdo, e implementa-los de forma correta evita prejudicar a experiéncia do
usuario com travamentos, perdas de dados ou problemas de desempenho. No entanto, nao
é necessario implementar todos os métodos do ciclo de vida. Enquanto a implementacao do
onCreate() é obrigatéria, a implementacdo dos outros métodos depende da complexidade e
do comportamento da aplicacdo. Conforme a atividade entra em um novo estado, o sistema

invoca cada um desses callbacks.

= onCreate() - E acionado assim que o sistema cria a atividade e insere o estado "Criado".
Esse callback deve ser implementado e executa a légica basica de inicializacdao do apli-
cativo. Recebe o parametro savedInstanceState, um objeto Bundle que contém o estado

anteriormente salvo da atividade.

= onStart() - E acionado quando a atividade insere o estado "Iniciado", tornando a ativi-

dade visivel ao usuario.

= onResume() - E acionado quando a atividade insere o estado "Retomado”, em que
o aplicativo fica em primeiro plano e o usuario pode interagir. A atividade permanece

nesse estado até ocorrer uma interrupc3o (alternar entre aplicativos, ser interrompido por
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Figura 1 — llustracdo simplificada do ciclo de vida da atividade
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Fonte: (ANDROID, 2022a)).

outro, etc), que a coloca no estado "Pausado"e, posteriormente, no estado "Retomado”,

caso a aplicacdo volte novamente para primeiro plano.

= onPause() - E acionado quando a atividade insere o estado "Pausado". Esse callback é
chamado quando existe a primeira indicacdo de que o usuério esta deixando a atividade.
Normalmente é usado para liberar de forma rapida recursos que o usuario ndo esta
precisando como, por exemplo, uma camera ou um sensor. No entanto, deve ser evitado
implementar operacées demoradas como, por exemplo, salvamento de dados, pois podem

ndo ser concluidas antes da finalizacdo do método.

= onStop() - E acionado quando a atividade insere o estado "Parado"e é o callback mais
adequado para implementar a légica para salvamento de dados ou liberar recursos des-

necessarios. A partir do estado "Parado", a atividade volta a interagir com o usuério ou
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é encerrada. Se a atividade voltar para o primeiro plano, o sistema invocara onRestart(),

caso contrario, onDestroy().

= onDestroy() - E acionado antes da atividade ser destruida. Ou seja, quando a atividade é
finalizada pelo usuéario e descartada completamente, ou quando o sistema esta destruindo
temporariamente a atividade devido a uma mudanca na configuracdo como, por exemplo,
mudanca do /layout da aplicacdo devido a mudanca de orientac3o do dispositivo. Ou seja,
durante a mudanca de orientacdo a atividade é temporariamente destruida e depois

reiniciada para acomodar os seus elementos na nova orientacao do dispositivo.

= onRestart() - E acionado depois do callback onStop() quando a atividade saiu do foco

e agora est4 sendo reexibida para o usudrio. E seguido pelo callback onStart().

A probabilidade do Android eliminar o processo da aplicacao depende do estado do processo
e da atividade. A Tabela (1| apresenta a correlacdo entre o estado do processo, o estado da

atividade e a probabilidade do sistema eliminar o processo, disponibilizado na documentacao

do Android.

Tabela 1 — Tabela com a probabilidade de eliminacdo das atividades Android.

Estado do processo Estado da atividade Probabilidade
de eliminacao

Criado

Em primeiro plano (com foco ou prestes a ter) Iniciado Minimo
Retomado

Segundo plano (perde o foco) Pausada Médio

Segundo plano (n3o visivel) Parado Méaximo

Vazio Destruido Maximo

Fonte: Android developer (ANDROID, 2022al).

A mudanca de configurac3do ativada pelo evento stop-start causada por uma mudanca de
orientacdo tem uma probabilidade maior de identificar um problema de perda de dados, pois
a atividade é destruida pelo callback onDestroy e depois recriada sobre a nova orientacao do
dispositivo. Caso o desenvolvedor ndo tenha implementado os métodos para salvar o estado
das variaveis, ou ndo tenha implementado de forma correta os componentes cientes do ciclo

de vida, eles serao reiniciados com o valor padrdo e ocorrerd a perda de dados.
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2.3 DATA LOSS DETECTOR

O Data Loss Detector (DLD) (RIGANELLI et al., 2020) é uma ferramenta para detectar
perda de dados em aplicativos Android baseado no DroidBot (LI et al, [2017)). Ele identifica
problemas de perda de dados por meio do evento stop-start do tipo mudanca de configuracao,
que é ativado por mudanca de orientacdo do smartphone.

O DroidBot é um gerador de entradas de teste guiado por interface do usuério para
aplicativos Android. Como a geracdo de entradas é guiada pela interface do usuario, nao
é necessario instrumentar o aplicativo ou ter acesso ao codigo fonte. O DroidBot pode ser
utilizado para testar aplicativos no Android Virtual Device (AVD) ou em qualquer modelo de
smartphone conectado via Android Debug Bridge (ADB). O modelo de transicdo de estado é
gerado dinamicamente em tempo de execucdo e utilizado para criar entradas na interface.
O Droidbot utiliza a estratégia de busca em profundidade, porém permite personalizar a
exploracdao por meio de scripts ou dos médulos de geracdo de eventos. Atualmente o Droidbot
possui um moédulo, que utiliza técnicas de aprendizado profundo, para simular comportamentos
mais humanos.

O DLD utiliza estratégias exploratérias e acdes que maximizam a probabilidade de encontrar
defeitos de perda de dados. O oraculo utiliza duas abordagens para identificar a perda de dados
por meio da dupla rotacdo que forca a destruicao da atividade com a mudanca da orientacao.

Esse processo ocorre em cinco etapas (Figura [2)).

Figura 2 — Fluxo do DLD para deteccdo de perda de dados

Evento
Stop-start
P Oraculo
Existem
Captura 01 Dupla Captura 02 (.
Gerador de (Screenshot —¥| | rotagcdo | —¥| (Screenshot —P diferencas
eventos . A R entre
e views) Simulada e views)
Screenshots
e views?)

Fonte: Autor, 2022.

A primeira etapa gera um conjunto de eventos com a finalidade de modificar os valores
padrdo dos elementos da atividade como, por exemplo, a mudanca, via digitacdo, de um
campo que tinha valor padrdo zero para o valor trés. Depois, ocorre uma captura de estado

da activity por meio de um screenshot e views (propriedades dos elementos da tela). Em
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seguida, é realizada uma dupla rotacdo (Figura [3)), por meio de comandos ADB, que move
o smartphone da posicdo retrato (posicdo A), coloca a tela do smartphone na orientacdo
paisagem esquerda (posicdo C) e depois retorna para retrato (posicdo A). Em seguida, é
realizada uma nova captura do estado, mas dessa vez apds o evento stop-start que forca a
destruicdo e a recriacdo da activity. Por ultimo, o oraculo verifica se houve perda de dados
comparando tanto os screenshots quanto as views. Caso existam divergéncias entre um desses

artefatos, sera gerado um alerta de perda de dados com as informacGes coletadas.

Figura 3 — Orientacdo do smartphone: A retrato, B retrato invertido, C paisagem esquerda e D paisagem
direita.

/o=.\/©\

A ;
viIl@ >l < P

\Q/\=°/

[A] [B] [C] [D]
Fonte: Autor, 2022.

A execucdo da ferramenta é realizada de forma automatica apds a definicao de alguns
parametros: o aplicativo em teste, o local para saida dos artefatos, a quantidade de eventos
e o dispositivo em teste. Esse dltimo pode ser um Android Virtual Device (AVD) ou um
dispositivo real, e nos dois casos a rotacdo serd realizada por meio de comandos Android
Debug Bridge (ADB). O tempo de execucdo depende da quantidade de eventos passada como
pardmetro e do dispositivo utilizado (AVD ou dispositivo real). Por exemplo, o experimento
reportado no artigo do DLD (RIGANELLI et al., 2020) utilizou 2.250 eventos com um AVD e
teve um tempo médio de 3 horas de execucao.

A estratégia de exploracdo do DLD utiliza trés métodos para aumentar a probabilidade de

encontrar um problema de perda de dados:

1. Uma estratégia de exploracdo baseada em modelo tendencioso, que constréi um mo-
delo da interface grafica para representar os estados visitados e as acOes executadas. A
exploracdo visita os novos estados e testa incrementalmente os recém-descobertos. O

DLD gera cinco tipos de acdes durante a exploracao:
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a)
b)
c)
d)

)

(S

TouchEvent, que executa um toque em uma visualizacdo clicavel.
LongTouchEvent, que executa um toque longo em uma visualizacdo clicavel.
SetTextEvent, que escreve texto dentro de uma visualizacdo editével.
KeyEvent, que pressiona um botdo de navegacao.

ScrollEvent, que executa um swipe em uma exibicdo que permite scroll.

2. Acdes de revelacdo de perda de dados, divididas em dois tipos: uma é executada siste-

maticamente toda vez que um novo estado abstrato é alcancado e a outra é executada

probabilisticamente em cada estado abstrato. Quando um novo estado abstrato é des-

coberto, s3o realizadas as acOes sistematicas de revelacdo de perda de dados. Caso

contrario, é feita uma acao probabilistica de revelacdo de perda de dados que prioriza os

eventos ndo executados na activity. As aces sistematicas para revelar perda de dados

possuem Cinco passos:

a)

Fill-in: interage com todos os elementos da activity para inserir valores ndo-vazios

diferentes dos valores padrao.

Save state: salva o estado atual da activity para checar a posteriori se houve perda

de dados.

Double screen rotation: realiza um evento stop-start de mudanca de orientac3do para
forcar a recriacdo da activity. S3o feitas duas rotacoes para retornar a orientacdo
inicial. A tela apds a dupla rotacdo deve ser exatamente a mesma da tela inicial.

Caso contrario, considera-se que ocorreu perda de dados.

Check state: compara o estado atual com o estado salvo para determinar se ocorreu

alguma perda de dados.

Scroll down: executa uma acdo de rolagem que pode fazer com que novos elementos

aparecam para alcancar novos estados abstratos.

3. Uso de dois oraculos para detectar perda de dados. O DLD utiliza a estratégia de coletar

o estado da GUI antes e depois de executar acdes que podem identificar falhas de perda

de dados e depois compara-los. Ele define duas estratégias de oraculo que podem ser

usadas de forma independente ou conjunta: o oraculo baseado em screenshot e o oraculo

baseado em propriedades.
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a) Oréculo baseado em screenshot: O DLD faz uma captura da tela e corta o cabe-
calho e o rodapé da imagem para eliminar as informacoes que mudam ao longo do
tempo, como a hora e o nivel da bateria. A comparacao das imagens que represen-
tam os estados antes e ap6s a dupla rotacdo sdo realizadas pixel por pixel. Para
diminuir as ocorréncias de falsos positivos relacionados ao piscar de um cursor, por

exemplo, s3o desconsideradas diferencas de até 15 pixels para cada 10.000.

b) Oraculo baseado em propriedades: o DLD recupera todas as views, incluindo suas
propriedades e organizacao hierarquica em um dicionario Python. A comparacao é

realizada entre os diciondrios capturados antes e apds a dupla rotacao.

2.4 CONSIDERACOES FINAIS

Neste capitulo apresentamos os principais conceitos sobre os callbacks do ciclo de vida de
uma activity em aplicacdes Androids. Além disso, apresentamos a ferramenta DLD com suas
caracteristicas e estratégias de deteccdo de perda de dados. Com base nessas informacdes
podemos compreender quando ocorre a perda de dados e como utilizar o evento stop-start
do tipo mudanca de orientacdo para identificar essas falhas. O préximo capitulo apresenta a

infraestrutura R-DLD, proposta como parte deste trabalho.
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3 A INFRAESTRUTURA R-DLD

Neste capitulo descrevemos a infraestrutura R-DLD e o seu processo de deteccao de perda
de dados utilizando o rob6. Além disso, apresentamos os detalhes da construcdo do robd, as
modificacles realizadas no DLD para suportar a estrutura robdtica e uma visdo ampla da

infraestrutura R-DLD.

3.1 VISAO GERAL SOBRE A ABORDAGEM

Embora o DLD permita trabalhar com dispositivos reais, a dupla rotacdo é realizada de
forma simulada por comandos ADB, ao invés de utilizar o sensor de rotacdo do smartphone.
Apesar de essa particularidade nao impedir que a ferramenta encontre muitos tipos de perda
de dados, falhas associadas aos sensores reais do dispositivo ou a interacdes mais complexas
poderiam ser perdidas. Este trabalho propée o R-DLD, uma extensdo do DLD que permite
expandir o escopo dos testes de perda de dados para incluir rotacdo real realizada por um
braco robético. A Figura [4 apresenta uma nova infraestrutura que permite realizar a deteccao
de perda de dados, tanto em ambiente simulado como no ambiente utilizando um dispositivo

real.

Figura 4 — Fluxo do R-DLD: expansao do DLD para ambiente robético.
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Fonte: Autor, 2022.

3.2 DETALHES DA IMPLEMENTACAO

O objetivo do R-DLD é estender a funcionalidade do DLD para permitir realizar rotacoes

reais auxiliadas por um rob6. Para isso, foi desenvolvida uma estrutura robética, de baixo custo,
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capaz de realizar mudancas de orientacoes em diferentes tipos de smartphones e integrada ao

aplicativo DLD (Figura 5)).

Figura 5 — Estrutura robdtica para a deteccdo de perda de dados.

Fonte: Autor, 2022.

Artefatos utilizados para a construcao do robod

O robd foi construido na plataforma Arduino (MCROBERTS, [2015), com o objetivo de

suportar quatro tipos de orientacdes do smartphone (Retrato, Retrato Invertido, Paisagem
Esquerda e Paisagem Direita) acionados por meio de comunicac¢do serial. Foram utilizados di-
ferentes componentes da plataforma: uma parte composta de médulos pré-fabricados (shields)
e uma outra desenvolvida no projeto para integra-los.

Para montar o robd, foram comprados: uma placa Arduino UNO, uma fonte 12 volts de
3 Watts, um motor de passos NEMA modelo 17HS15 e um drive para controlar o motor
modelo DRV8825 (Figura |§[) Alguns componentes tiveram que ser fabricados, como a garra
para prender o smartphone e o chassis do robd (figuras|7|e .

A garra foi confeccionada utilizando um suporte veicular de smartphone e adaptado um
eixo para conectar ao motor de passos. Primeiro, eliminou-se o suporte que fixa o acessoério ao
volante do carro. Depois, abriu-se o suporte ao maximo para fazer a marcacao de centro do furo
do parafuso, pois o centro da peca nao é o mesmo quando estd conectado ao smartphone.
Para isso, colocou-se um objeto para impedir o fechamento e realizou-se o furo com uma

broca do didmetro do parafuso (8mm). E importante estar com o suporte aberto para a broca
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Figura 6 — [A] Arduino Uno, [B] Fonte 12 volts 3 Watts, [C] Motor de passo Nemal7, [D] Driver DRV8825.

[Al

€] [D]

Fonte: Autor, 2022.

atravessar as duas partes da peca. Alguns ajustes foram feitos com o estilete na parte da frente
do suporte para passar o parafuso e um parafuso M8x35mm foi utilizado para servir de eixo e
fixa-lo no furo com uma porca. Esses passos podem ser vistos na Figura [7]

O chassi foi confeccionado com madeira e estrutura metélica para suportar os componentes
e ter estabilidade durante a rotacdo. A Figura[8 apresenta um projeto em 3D desse componente
desenhado no SketchUp. Os componentes foram interligados utilizando a documentacao Ar-
duino, mas com algumas modificacSes para adicionar a funcionalidade de calibracdo, por meio
de um bot3o, e um ponto de conexdo para um ventilador de arrefecimento do driver. Os pinos
de controle do driver podem ser visto na Figura [9 e o diagrama de ligacdo, na Figura [I0} O
driver é uma interface para o motor de passos que permite definir, por meio de programacao,
o sentido de rotacado, a velocidade, e a quantidade de passos para realizar um movimento.

Para posicionar o smartphone na orientacdo desejada durante o teste de perda de dados,
foi implementado um programa em C (MONK, [2017)) para se comunicar com o computador
por meio de interface serial. Foi utilizado o ambiente de desenvolvimento do Arduino com
a biblioteca AcceIStepperE| nessa aplicacdo. Como o motor de passos ndo recebe parametros
com angulos, calculou-se a quantidade de passos para cada posicdo da orientacdo. O motor
utilizado necessita de 200 passos para uma volta completa, ou seja, cada passo corresponde
a 1,8 grau. Assim, para atingir as orientacoes Retrato, Paisagem Esquerda, Retrato Invertido

e Paisagem Direita (Figura , sao necessarios 0, 50, 100 e 150 passos respectivamente. A

1 <https://www.arduino.cc/reference/en/libraries/accelstepper/>
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Figura 7 — Passos para construcao da garra usando o suporte veicular para smartphone.

1] -

[6]
Fonte: Autor, 2022.

Figura 8 — Chassis do robd de rotacdo desenhado na ferramenta Sketchup.

§ SketchUp

Fonte: Autor, 2022.
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Figura 9 — Pinout driver DRV8825.
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Fonte: Autor, 2022.

Figura 10 — Esquema elétrico do circuito de controle do robd.
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Fonte: Autor, 2022.

posicao inicial foi definida como Retrato e pode ser calibrada manualmente enquanto aperta-se
o botao na placa.

Por ser um projeto de baixo custo, foi utilizado a calibracdo manual para inicializar o braco
robdtico. Essa atividade consiste em posicionar o smartphone, conectado a garra, na orientacao
retrato e apertar o botdo de calibracdo para indicar a posicdo zero do motor de passo. Apds
essa calibracdo, é definido que o smartphone estad na posicdo retrato e o motor no passo zero,
assim, as outras posicoes serdao incrementadas a partir desse ponto. Esse procedimento deve
ser realizado todas as vezes que for desligado o braco robético.

Para carregar a aplicacdo no Arduino UNO deve-se instalar a biblioteca AccelStepper por

meio do gerenciador de bibliotecas e selecionar a placa no gerenciador de placas da IDE
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Arduino. O Cddigo [1| apresenta as definicGes das varidveis, no qual é incluido a biblioteca
AccelStepper (linha 1) e configuradas as constantes de velocidade e aceleracdo do motor de
passos (linhas 2-7). As configuracdes iniciais sdo apresentadas no Cédigo , onde nele sao
configuradas a velocidade de conexdo da porta serial (linha 10) e os parametros da biblioteca
AccelStepper (linhas 13-14). Por dltimo, o Cédigo [3| apresenta a ldgica para posicionar o

motor de passo na orientacdo solicitada.

Cédigo Fonte 1 — Definicdo das variaveis.

#include <AccelStepper.h>

2 |const int VELOCIDADE_MOTOR 400;

const int ACELERACAO_MOTOR 200;

4 | const int PINO_ENABLE = 1@; // Definicao pino ENABLE

6 |int input = 0;
AccelStepper motor1(1,7,4 ); // Definicao pinos STEP e DIR

Fonte: Autor, 2022.

Cédigo Fonte 2 — Configuragdo inicial.

void setup() {

10 Serial.begin(9600);

pinMode (PINO_ENABLE, OUTPUT);

12 // Configuracoes iniciais motor de passo
motorl1.setMaxSpeed (VELOCIDADE_MOTOR) ;

14 motorl1.setSpeed (VELOCIDADE_MOTOR) ;
motorl1.setAcceleration (ACELERACAO_MOTOR);
16 print_msg();

18 |}
Fonte: Autor, 2022.
Cédigo Fonte 3 — Posicdo do motor de passos pela orientacdo do smartphone.

32 if (input == ’07)

{
34 motor1.moveTo (Q); //orientacao retrato

}
36 if (input == ’17)

{
38 motor1.moveTo (50); //orientacao paisagem esquerda

}
40

if (input == ’2’)
42 {

motor1.moveTo (100); //orientacao retrato invertido

44 }
46 if (input == ’37)

{
48 motor1.moveTo(150); //orientacao paisagem direita

}

Fonte: Autor, 2022.
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A aplicacdo responsavel pelo controle de motor de passo possui aproximadamente 70 linhas

de codigo e pode ser acessada na integra no repositério de replicagéoﬂ

3.3 ARQUITETURA DO R-DLD E ALTERACOES NO DLD

O R-DLD é uma extensdo do DLD que, por sua vez, é composto pelo Droidbot e um
conjunto de scritps e classes que lhe adiciona a capacidade de detectar perda de dados. A
Figura (11| apresenta a arquitetura do R-DLD destacando as partes originais do Droidbot, as

adicionadas e alteradas pela equipe do DLD e as criadas pelo R-DLD.

Figura 11 — Estrutura do R-DLD.
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Fonte: Autor, 2022.

Partindo do principio que o nicleo do DLD e do R-DLD é o Droidbot, serd considerado,
no que segue, para efeito de explicacdo, o Droidbot como projeto niicleo e apresentadas as

modificacOes realizadas pelo DLD e depois, pelo R-DLD.
<https://github.com/RoboticsDSF/R-DLD>|
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O Droidbot é composto pelo médulo Adapter, uma pasta Resources e um conjunto de
classes e scripts. O médulo Adapter é responsavel por fornecer uma abstracao do dispositivo
e do aplicativo em teste. A pasta de Resources possui arquivos auxiliares utilizados durante o
teste. O conjunto de classes e scripts sdo responsaveis por controlar os eventos e as entradas
durante o teste. A Figura[l1]apresenta essas modificacdes. Os arquivos destacados na cor verde
foram inseridos pelo DLD no Droidbot. Aos arquivos na cor rosa, foram adicionadas classes
pelo DLD para tratar entradas e politicas relacionadas a perda de dados. Os arquivos na cor
amarela foram incrementados com métodos para auxiliar na deteccdo de perda de dados. Os
arquivos na cor branca tiveram pequenas alteracdes para trabalhar com as alteracdes criadas
pelo DLD. Os arquivos na cor laranja ndo foram alterados, ou seja, sdo do Droidbot original.
O arquivo destacado em azul foi adicionado pelo R-DLD para fazer a comunicacdo serial
com a placa Arduino. Os arquivos com os nomes destacados em vermelho tiveram pequenas
modificacdes pelo R-DLD para habilitar a funcionalidade do robd e a légica para interceptar
a mudanca de orientacdo que seria enviada ao DLD para ser enviada ao robo.

Foi criado o parametro -robot, para habilitar o rob6 no R-DLD. Assim, quando esse
parametro é utilizado, a classe ADB, que é responsavel pela interacdo com smartphone, desvia
o fluxo para a classe Arduino tratar as requisicGes de rotacdo. Por meio de comunicacao serial,
o Arduino controla o posicionamento do smartphone na orientacao solicitada durante o teste.
Como o DLD n3o possui suporte a comunicacado serial, foi adicionada, ao médulo de instalacdo,

a biblioteca PySerial®| para se comunicar com o Arduino.

3.4 VISAO AMPLA DA ARQUITETURA DO R-DLD

O R-DLD estende a estrutura do DLD para suportar a infraestrutura robética. A Fi-
gura apresenta uma visao ampla da infraestrutura. Nela é possivel observar que as acdes
de exploracdo e os oraculos s3ao providos exclusivamente pelo DroidBot. No que diz respeito
as acOes de revelacdo, apenas a Double Screen Rotation possui um comportamento hibrido,
em que uma parte é provida pelo DroidBot(Double Screen Rotation simulado) e outra pelo
Arduino (Robético) com auxilio da biblioteca PySerial. As outras acdes de revelacdo sdo pro-
vidas pelo DroidBot. Como o DroidBot utiliza o ADB para se comunicar com o smartphone é
possivel enviar todos os comandos por USB ou Wifi. Os detalhes da estratégia de exploracdo

do DLD foram apresentados na Secao [2.3]

3 |<https://pypi.org/project/pyserial />
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Figura 12 — Visdo ampla da arquitetura do R-DLD.

R-DLD

Acgoes de Exploragao

| TouchEwvent

| LongTouchEvent

| SetTextEvent

| KeyEvent USB / WIFI

| ScrollEvent

- OwWO—-—0XW0O

Oraculos
| Snapshot |

| Propriedades |

Acdes de Revelagao
| Fillin

| Save state

| Check state USB

| Scroll down

Double Screen Rotation

re—Jdmw-=<7T

| Simulado

|
|
| Robetico }

Fonte: Autor, 2022.

3.5 CONSIDERACOES FINAIS

Neste capitulo apresentamos a infraestrutura R-DLD e discutimos as modificacGes na
arquitetura e no cédigo do DLD para suportar o robd. Além disso, apresentamos os detalhes da
construcao do rob6 e uma visdo ampla da estrutura do R-DLD interagindo com o smartphone

por meio do DroidBot.
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4 CLASSIFICACAO DOS BUGS REAIS E ALARMES FALSOS

Na avaliagdo do DLD (RIGANELLI et al,, 2020) os alertas gerados pela ferramenta s3o
classificados como Bugs reais ou Alarmes falsos. Essa forma de classificacdo, embora objetiva,
ndo agrupa as falhas de acordo com as suas caracteristicas, o que dificulta a criacdo de
processos automatizados de classificacao. Além disso, tanto os Bugs reais quanto os Alarmes
falsos possuem diferentes caracteristicas e solucdes. Por exemplo, em uma perda de fragmento,
ha o desaparecimento de um componente, o que produz muitas alteracées nos screenshots
e nas views, e a solucdo para este problema seria implementar as acdes cientes de ciclo de
vida para o préprio componente. J& uma perda de texto acarreta pouco impacto visual nas
screenshots, causa alteracao em apenas uma propriedade e tem como solucao implementar os
métodos onSavelnstanceState() e onRestorelnstanceState() para salvar o estado da variavel.

Por isso, para auxiliar as solucdes de perda de dados, propomos uma classificacao conside-
rando os motivos da perda de dados. Com isso, no futuro, podemos automatizar, mesmo que

parcialmente, o processo de correcdo das falhas de perda de dados.

4.1 CLASSIFICACAO DOS BUGS REAIS

Perda de Fragmentos. Esse bug se manifesta quando uma secao modular de uma activity
desaparece ap6s a mudanca de orientacdo. Quando esse tipo de perda de dados ocorre, gera-se
uma excecdo em ambos os oraculos. A[Figura 13|apresenta um exemplo de perda de fragmento
ap6s a dupla rotacao.

Perda de Propriedades. Esse bug se manifesta quando existe uma diferenca entre as
propriedades capturadas antes e apds o evento de dupla rotac3o. A apresenta quatro
capturas geradas por um script de andlise do relatério DLD, em que a propriedade focused
alterou de False para True apés a dupla rotacdo.

Menu popup do aplicativo. Esse bug se manifesta quando o menu popup relacionado as
funcionalidades do aplicativo desaparece. Alguns desenvolvedores criam menus popups custo-
mizados para adicionar atalhos a funcionalidades do aplicativo. A [Figura 15| apresenta a perda

de dados em que a funcionalidade desaparece apés a dupla rotacao.

Menu popup do Android. Esse bug se manifesta quando o menu popup relacionado as

funcionalidades do sistema operacional Android (por exemplo, Copiar, Colar, Selecionar Tudo)



33

Figura 13 — Exemplo de perda de fragmento antes ([A]) e depois ([B]) da dupla rotacéo
L a #

"
mikelalasmuto liked 2 min. ago

HelloWorldRT @Doramas: @mikelalasmuto no
VOX.Actta Telde

mikelalasmuto: @unimibtest «  Inreplyto unimibtest

@Doramas ... z mikelalasmuto @mikelalasmuto 8 min. ago
! @unimibtest @Doramas
Share Y pregunto me estés llamando facha?
Y si no habla claro
c No me basta con Vox no
opy €s0 no sirve con esa gentuza
« 3¢
Copy link
<4 Inreply to unimibtest
Add to filter z mikelalasmuto @mikelalasmuto 10 min. ago
' @unimibtest @Doramas

De verdad no sé que que quieres
Decir

No sé cuanto afios tendrds pero no
muchos(supongo)

Pero si eres joven no creo que lo recyerdes
Yo cuando era mas joven ya me p:
la cara con los fascistas, falangis

[B] te digo los de Vox son hermanitas

caridad.

[A]

Fonte: Data loss detector (RIGANELLI et al [2020]).

Figura 14 — Exemplos de perda de propriedades apds a dupla rotacdo. A figura apresenta quatro ocorréncias
da mudanca da propriedade focused apds a dupla rotacio.

Fonte: Autor, 2022.

desaparece. A [Figura 16 apresenta um exemplo desse bug.

Perda de Texto. Esse bug se manifesta quando algum texto digitado pelo usuério (por
exemplo, durante o preenchimento de um formulério) desaparece apés a dupla rotacdo. Quando
esse tipo de perda de dados ocorre, o usuario precisa digitar todo o texto novamente. A
apresenta um exemplo desse bug.

Perda de estado. Esse bug se manifesta quando algum elemento da activity volta ao estado
original. Por exemplo, a activity volta ao estado original apés um zoom, um scroll, ao expandir
uma lista de elementos, entre outros. A contém um mapa em um nivel de zoom,
em que é possivel observar informacdes de uma determinada coordenada. No entanto, apds a
dupla rotacdo, esse estado é reiniciado para uma opc¢ao padrao.

Barra de titulo. Esse bug se manifesta quando ha alguma alteracao na barra de titulo. Por

exemplo, mudanca ou desaparecimento do texto, alteracdo da cor, entre outros ([Figura 19)).
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Figura 15 — Exemplo de perda do menu popup aplicativo antes ([A]) e depois ([B]) da dupla rotacdo

14 selected

Re: [apache/spark] [SPARK-27813][S.. May 29

>Dongjoon Hyun dongjoon-hyun *
commented on this pull request. } } + /**

Re: [apache/spark] [SPARK-27813][S.. May 29

>UCB AMPLab Merged build finished. *
Test PASSed.

Re: [apache/spark] [SPARK-27813][.. May 29
>UCB AMPLab Test PASSed. Refer to this
link for build results (access rights to Cl

Re: [apache/spark] [SPARK-27813][S.. May 29

>Apache Spark QA **[Test build #105920 *
has finished](... for PR 24686 at commit

Re: [apache/spark] [SPARK-27813][S.. May 29
>Dongjoon Hyun Thank you for pinging *
me, @rdblue . Yep. I'll take a look, too~

Re: [apache/spark] [SPARK-27813][S.. May 29
>Ryan Blue +1 overall, just one minor b
style problem
Remove star
Re: [apache/s|
>Ryan Blue rdb
pull request. s| Spam

[A]iashl"a

~M~Noll>Nciic ol

14 selected

Re: [apache/spark] [SPARK-27813][S.. May 29

»Dongjoon Hyun dongjoon-hyun *
commented on this pull request. } } + /**

EQ

Re: [apache/spark] [SPARK-27813][S.. May 29

>UCB AMPLab Merged build finished. *
Test PASSed.

Re: [apache/spark] [SPARK-27813][.. May 29
>UCB AMPLab Test PASSed. Refer to this
link for build results (access rights to Cl

>Apache Spark QA **[Test build #105920 *
has finished](... for PR 24686 at commit

Re: [apache/spark] [SPARK-27813][S.. May 29
>Dongjoon Hyun Thank you for pinging *
me, @rdblue . Yep. I'll take a look, too~

Re: [apache/spark] [SPARK-27813][S.. May 29

Re: [apache/spark] [SPARK-27813][S.. May 29
E >Ryan Blue +1 overall, just one minor *
style problem with boolean args to fix.
Re: [apache/spark] [SPARK-27813][S.. May 29
E >Ryan Blue rdblue commented on this *
pull request. s"No catalog specified

Fonte: Data loss detector (RIGANELLI et aI.L 2020)

Figura 16 — Exemplo de perda do menu popup Android antes ([A]) e depois ([B]) da dupla rotagdo

Keep Versions

cuT COPY PASTE

CANCEL OK

[A]

[B]

Keep Versions

CANCEL oK

Fonte: Data loss detector (RIGANELLI et al [2020)).

Menu principal. Esse bug se manifesta quando os elementos do menu principal desaparecem

ou sdo alterados ap6s a dupla rotacdo ([Figura 20j).

Perda de elementos da activity. Esse bug se manifesta quando algum elemento da activity

(por exemplo, um bot3o, um menu) desaparece apds a dupla rotacdo A [Figura 21| apresenta

um exemplo desse bug.
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Figura 17 — Exemplo de perda de texto antes ([A]) e depois ([B]) da dupla rotacio

©) | @Discuss +Paris issue with +Hector @Troy
Tell +Hector not to be such a drag @Troy
Remove this text from the menu @Phone

N- . o .

Fonte: Data loss detector (RIGANELLI et al [2020)).

Figura 18 — Exemplo de perda de perda de estado antes ([A]) e depois ([B]) da dupla rotacdo

90
0 0

LI - B NN LR - 2 NN

Fonte: Data loss detector ([RIGANELLI et al., [2020]).
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Figura 19 — Exemplo de perda de informacdes da Barra de titulo antes ([A]) e depois ([B]) da dupla rotacdo

Mensa Polyterrasse Mensa Detalil
HOME HOME
CHF 7.50/10.90 / 15.50 CHF 7.50/10.90 / 15.50
Lunch in the Clausius Bar Lunch in the Clausius Bar
Chicken stew with a lemon-pepper sauce, spatzli Chicken stew with a lemon-pepper sauce, spatzli
noodles & winter vegetables <: noodles & winter vegetables

Fonte: Autor, 2022.

Figura 20 — Exemplo de perda do menu principal antes ([A]) e depois ([B]) da dupla rotacdo

Displayed Lists

Settings

Show completed tasks []

Refresh

[A] [B]

Fonte: Data loss detector (RIGANELLI et al, [2020)).
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Figura 21 — Exemplo de perda de elementos da activity antes ([A]) e depois ([B]) da dupla rotacdo

HelloWorld ¢

test123Helloworld
test123

test123
test123Helloworld

test123 (copy)
test123HelloWorld

test123 (copy) (copy)
test123HelloWorld

test123HelloWorld
test123

test123HelloWorld (copy)
test123

HelloWorld
HelloWorldHelloWorld

Q00000

[A]

Fonte: Autor, 2022.
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test123

test123HelloWorld (copy)
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HelloWorld
HelloWorldHelloworld
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4.2 CLASSIFICACAO DOS ALARMES FALSOS

Os Alarmes falsos s3o avisos de bugs reportados pela ferramenta R-DLD, mas que n3o re-
presentam, de fato, uma perda de dados. Tais alarmes podem acontecer por um erro na captura
das telas ou por um comportamento esperado do aplicativo que € classificado, incorretamente,
como uma perda de dados (por exemplo, uma animacdo, um video ou um temporizador podem

ocasionar alarmes falsos devido a diferenca entre as capturas na verificacdo do oraculo).

Erro de captura. Esse Alarme falso se manifesta quando ocorrem erros durante a captura
das telas e/ou das propriedades. E sinalizada por uma diferenca entre views, screenshot ou
ambos. Esse erro pode ocorrer durante a primeira ou a segunda captura. E caracterizado por

uma captura vazia (no caso das views), ou por uma tela preta em uma das capturas (no caso

das screenshot). A [Figura 22| apresenta um exemplo desse Alarme falso.

Figura 22 — Exemplo de Alarme falso (Erro de captura) antes ([A]) e depois ([B]) da dupla rotacdo

Add new Core

Name

Address

4242

[A] [B]

Fonte: Data loss detector (RIGANELLI et al., 2020)).

Cursor. Esse Alarme falso se manifesta quando sao sinalizadas diferencas entre os screenshots

gerados pelo piscar do cursor ([Figura 23).

Toast. Esse Alarme falso se manifesta quando sao capturadas mensagens temporizadas entre
as screenshots ([Figura 24]).

Atualizacao da tela. Esse Alarme falso se manifesta quando sdo sinalizadas diferencas entre

os screenshots gerados por descoloracdo ou sinalizacdo de carregamento de dados (Figura 25)).
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Figura 23 — Exemplo de Alarme falso (cursor) antes ([A]) e depois ([B]) da dupla rotacdo

< test123 X e < test123] X

CLOSED MERGED CLOSED MERGED

No pull requests were opened so far. No pull requests were opened so far.

[A] [B]
Fonte: Data loss detector (RIGANELLI et a|.|, 2020)).

Figura 24 — Exemplo de Alarme falso (toast) antes ([A]) e depois ([B]) da dupla rotac3o.

=  Gadgetbridge =  Gadgetbridge

Bluetooth is not supported. 0 °

[A] B]

Fonte: Data loss detector (RIGANELLI et al, [2020)).

Esse Alarme falso pode ter sua ocorréncia diminuida se for aumentando o tempo entre os
eventos usando o parametro -interval, que tem valor padrdo de trés segundos.

Animacdo. Esse Alarme falso se manifesta quando a Activity contém um video, um GIF

animado ou um elemento que se altera ao passar o tempo. A ([Figura 26| apresenta uma

animacao na parte inferior da imagem que induz a ferramenta a marcar essa captura de tela

como perda de dados.



40

Magic: The Gathering
Tournament Rules

Effective May 3, 2019
Last updated June 6, 2079

Introduction

The DCl is a worldwide organization dedicated
to organized play. It promotes, enforces, and
develops rules and policies using the goals and
philosophies defined in this document, (the
Magic Tournament Rules, or the MTR), the
Magic: The Gathering Infraction Procedure
Guide, and the Judging at Regular Rules
Enforcement Level document. It constantly
reviews these rules and policies to ensure its
goals are met.

JUMP TO TOP

[A]

Figura 25 — Exemplo de Alarme falso (atualizagdo da tela) antes ([A]) e depois ([B]) da dupla rotacéo.

Magic: The Gathering
Tournament Rules

Effective May 3, 2019
Last updated June 6, 2019

Introduction

The DCl is a worldwide organization dedicated
to organized play. It promotes, enforces, and
develops rules and policies using the goals and
philosophies defined in this document, (the
Magic Tournament Rules, or the MTR), the
Magic: The Gathering Infraction Procedure
Guide, and the Judging at Regular Rules
Enforcement Level document. It constantly
reviews these rules and policies to ensure its
goals are met.

JUMP TO TOP

Fonte: Data loss detector (RIGANELLI et a|.|, 2020)).

Figura 26 — Exemplo de Alarme falso (animag3o) antes ([A]) e depois ([B]) da dupla rotag3o.

< Judydip/Dips... % b

master

ABOUT COMMITS

< Judydip/Dips... % F

master

ABOUT COMMITS

Judydip/DipsRepo

Coding Projects
https://github.com/Judydip/DipsRepo
Language Python

0 0 0 0

Issues  Stargazers Forks Pulls

README

DipsRepo

Dancing Spindip

Judydip/DipsRepo

Coding Projects
https://github.com/Judydip/DipsRepo
Language Python

0 0 0 0

Issues  Stargazers Forks Pulls

README

DipsRepo

Dancing Spindip

[B]

Fonte: Data loss detector (RIGANELLI et al, [2020)).

Teclado. Esse Alarme falso se manifesta quando existe um deslocamento do teclado entre
as imagens. Isso ocorre devido a animacdo do aparecimento do teclado que, as vezes, ndo é
concluida antes da captura da tela. Como a insercao de texto é realizada por comandos ADBs,
é uma boa prética instalar um teclado falso para evitar esse tipo de Alarme falso. A [Figura 27]

apresenta uma sutil diferenca na altura das teclas apés a dupla rotacdo.

Tempo. Esse Alarme falso se manifesta quando a activity possui algum elemento com a
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Figura 27 — Exemplo de Alarme falso (teclado) antes ([A]) e depois ([B]) da dupla rotac3o.

[A]

Add PC Manually

HellowWorld

° HellowWorld HelloWo.lloWorld ~ HelloW..oWorld &
T X ¥ T T °

N A2 NEN R RO RVA U
all §sH Kl il RGl fal B

4 | K B4 Cl B4 11 il il @

7123 | ® . I8

& =y

Add PC Manually

HelloWorld

°HeIIoW0rId HelloWo..lloWorld ~ HelloW..oWorld &

CI‘ alelil ya vl ng

al Bs) Kcl RGN NGl AN i RS Al
< B9 iCl R4 1l il il | @

7123 |, ©

N

[B]

Fonte: Autor, 2022.

funcao de medir o tempo. Alguns aplicativos realizam atividades temporizadas que aparecem

na Activity, como o exemplo mostrado na |Figura 28|

Figura 28 — Exemplo de Alarme falso (tempo) antes ([A]) e depois ([B]) da dupla rotacio.
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/ 3 9
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Fonte: Data loss detector (RIGANELLI et al, [2020)).
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4.3 CONSIDERACOES FINAIS

Nesse capitulo apresentamos uma subclassificacdo dos Bugs reais e Alarmes Falsos de
acordo com as caracteristicas identificadas nos alertas do R-DLD. O objetivo é agrupar os

problemas de perda de dados e facilitar a estratégia de divulgacdo aos desenvolvedores.



43

5 AVALIACAO EMPIRICA

A avaliacdo empirica do nosso estudo foi inspirada na avaliacdo do DLD (Sec3o . Por
isso, a Secdo [5.1] apresenta uma breve descricdo do experimento e dos resultados obtidos pelo
DLD. O processo de avaliacdo preliminar da nossa infraestrutura para investigar a consisténcia
dos resultados com e sem o suporte do robd é apresentado na Secdo [5.2] O processo de
selecdo dos aplicativos, a descricdo dos passos para o experimento, a avaliacao dos relatérios
e a divulgagdo dos problemas aos desenvolvedores sdo apresentados na Secdo [5.3] Por dltimo,

a Secdo [5.4] apresenta as questdes de pesquisa do nosso estudo de replicacdo.

5.1 AVALIACAO EMPIRICA DO DLD

Para a avaliagdo empirica do DLD (RIGANELLI et al., 2020) os autores comparam os estados
e as telas do aplicativo antes e depois de um evento de dupla rotacdo para detectar perda de
dados. A dupla rotacao inicia o celular na orientacdo Retrato, gira para Paisagem Esquerda e,
em seguida, retorna para a orientacdo Retrato. O evento de dupla rotacdo (ao invés de apenas
uma rotacdo) facilita a deteccdo de perda de dados durante a comparacdo das telas: como a
disposicdo dos elementos da GUI pode variar bastante nas orientacdes Retrato e Paisagem, é
mais facil comparar duas telas capturadas em uma mesma orientacdo.

O DLD utiliza uma métrica para escolher a activity e interage com os elementos da GUI
por meio de acBes para modificar os valores padrdo. Em seguida, o DLD i) captura o estado
da tela, ii) faz a dupla rotac3o e iii) captura o estado novamente para posterior comparac3o.
A comparacio é feita de duas maneiras: via anélise de similaridade entre as telas (comparagdo
dos screenshot antes e depois da dupla rotacdo); e via comparacdo das propriedades das telas

antes e depois.

5.1.1 Questoes de pesquisa

O estudo original investigou cinco questdes de pesquisa.

» RQO - Qual o valor do pardmetro ¢ (épsilon) que apresenta a melhor exploracdo?

A variavel € possui um range entre 0 e 1 para controlar a capacidade de explorar uma

atividade. Quando € = 0, implica uma exploracao sistematica pura, enquanto 1 implica
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uma exploracao aleatéria pura. Os autores do DLD realizaram um experimento com trés

aplicativos para definir qual é o melhor valor dessa variavel.
» RQI - Qual é a eficiacia do DLD com problemas de perda de dados?

— RQ1.1 - Qual é a capacidade de descoberta de perda de dados do DLD?

— RQ1.2 - Qual é a taxa de Alarmes falsos relatadas pelo DLD?
» RQ2 - O DLD é mais eficaz do que as técnicas do estado da arte?

— RQ2.1 - Qual é a eficicia relativa do DLD, ALARIc e Quantum?

ALARic (RICCIO; AMALFITANO; FASOLINO, |2018)) é uma ferramenta automatizada
que explora o ciclo de vida da atividade para encontrar problemas de perda de

dados.

QUANTUM (ZAEEM; PRASAD; KHURSHID, [2014)) é um gerador automatico de casos

de teste com foco em falhas de GUI.

— RQ2.2 - Quais sdo os principais fatores que determinam a eficacia do DLD?
» RQ3 - Qual é o trade-off entre os oraculos baseados em screenshots e propriedades?

» RQ4 - As falhas de perda de dados sdo relevantes para os desenvolvedores?

5.1.2 Experimento

O experimento utilizou o Data Loss Repository como benchmarkE], que contém 110 falhas
de perda de dados em 48 aplicativos e 54 releases. O DLD foi entdo comparado com as
ferramentas ALARic e Quantum. Cada aplicativo foi submetido a trés rodadas de testes com
3 horas de duracdo, em um dispositivo AVD Nexus 5 com Android 6.0 e 2GB de RAM,

totalizando 42 dias de computacao ininterrupta.

5.1.3 Resultados do experimento do DLD

A questdo de pesquisa RQO esta relacionada com a escolha do € que promove a melhor
exploracdo do aplicativo em teste. O DLD tem uma probabilidade £ de escolher um evento

aleatoriamente e uma probabilidade 1 — ¢ de escolher um evento que nunca foi executado

1 DatalossRepository: https://gitlab.com/learnERC/DatalossRepository



45

no estado atual com base no modelo GUI disponivel. No experimento realizado com trés
aplicativos com diferentes quantidades de activities, o valor escolhido para esse pardmetro foi
0.1.

A efetividade do DLD em revelar problemas de perda de dados estd associada a RQ1. Para
responder a essa pergunta, todos os problemas reportados foram manualmente classificados
para distinguir os problemas reais de perda de dados dos Alarmes falsos. Segundo os autores,
uma perda de dados é considerada Alarme falso quando: (i) o estado do aplicativo ap6s a dupla
rotacao é capturado muito cedo, enquanto a atividade ainda esté sendo recriada, fazendo com
que o oraculo falhe em sua verificacdo; ou (ii) a diferenca relatada pelo DLD n3o pode ser
considerada uma perda de dados.

A RQ1.1 explora a capacidade de descoberta de perda de dados. O DLD detectou 83 das
110 falhas conhecidas do benchmark (75%) e 35 falhas adicionais que n3o faziam parte do
benchmark, mas foram reportadas aos desenvolvedores através de relatérios de bugs. Além
disso, quando executado nas versGes mais recentes dos aplicativos, o DLD revelou 232 novas
falhas de perda de dados. Sobre as falhas presentes no benchmark e que ndo foram reveladas

pelo DLD os autores citam trés causas:

= Sequéncia de eventos com baixa probabilidade de a ferramenta executar. A ferramenta

precisaria ter gerado um nimero maior de eventos para descobrir tal falha.

» Configuracdo do ambiente: seria necessaria uma configuracdo especifica para gerar a

falha.

» AcGes ndo suportadas: exigem a execucao de operacoes que estdo fora do escopo do

DLD como, por exemplo, executar outro aplicativo durante o teste.

A RQ1.2 explora o indice de Alarmes falsos. O DLD relatou apenas 1 activity como Alarme
falso para cada 4 aplicativos testados. No benchmark avaliado, a porcentagem varia entre um
minimo de 0% e um méaximo de 24%, com um valor médio de 10,4% e mediana de 2,7%.

A RQ2 compara o DLD com ALARic e Quantum e verifica a eficicia entre as abordagens.
A RQ2.2 investiga quais os principais fatores que determinam a eficacia do DLD. No primeiro
quesito, o DLD superou o ALARic em termos de capacidade de descoberta de perda de dados
e revelou 189 activities defeituosas, contra 71 activities reveladas por ALARic. Em relacao ao
Quantum, a comparacdo foi realizada de forma diferente, pois ele ndo esta disponivel publica-

mente. Assim, foi realizado um experimento por trés horas com 4 dos 6 aplicativos testados
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pelo Quantum e os resultados foram comparados. Os autores mencionam que ¢é dificil realizar
uma comparacdo justa entre as duas abordagens porque n3o conhecem o esforco de construir
o modelo de GUI feito manualmente e exigido pelo Quantum. No entanto, os resultados suge-
rem que o DLD é eficaz mesmo em comparacao com técnicas que usam modelos de GUI feitos
manualmente. No segundo quesito, os fatores que determinaram a eficacia do DLD foram a
estratégia exploratéria e o oraculo baseado em screenshot. Os autores identificaram que o
ALARIc encontrou poucas falhas porque a estratégia exploratéria nao atingiu as activities com
perda de dados e devido a falta de um oraculo baseado em screenshot.

A comparac3o entre os dois oraculos foi realizada na RQ3 e constatou que 73,1% das
perdas de dados foram reveladas em ambos os oraculos, sugerindo que a maioria das falhas de
perda de dados estdo ligadas a propriedades que perdem seus valores e a problemas visiveis no
aplicativo. Em 26,9% dos casos a perda de dados é capturada por apenas um dos oraculos:
9,2% dos casos s3o detectados apenas pelo ordculo baseado em screenshot; e 17,8% dos casos
sao detectados apenas pelo oraculo baseado em propriedades. Com relacdo aos Alarmes falsos,
73,6% dos casos foram reportados pelos dois oradculos, 21,1% dos casos foram reportados
apenas pelo oraculo baseado em screenshot, 5,3% foram ocasionados por rotacdo incompleta
e 0,1% foram reportados apenas pelo oridculo baseado em propriedades.

A relevancia do problema de perda de dados para os desenvolvedores foi avaliada na RQ4
por meio de um novo experimento com trés execucdes de trés horas e com a versdo atualizada
dos aplicativos do benchmark. Foram encontradas 195 falhas de perda de dados e reportadas
aos desenvolvedores. Os autores obtiveram 98 respostas, das quais 88 confirmaram a falha
reportada e apenas em 10 casos os desenvolvedores rejeitaram o relatério. Para os casos em
que a falha de perda de dados n3o foi confirmada, os desenvolvedores dos aplicativos alegaram
que a falha era uma falha de estrutura, que a falha nao era reproduzivel ou simplesmente
ignoraram o relatério.

Uma boa pratica citada no artigo do DLD (RIGANELLI et al., [2020) para evitar problemas
de perda de dados, foi mover a acdo dos componentes que sio cientes de ciclo de vida
para o proprio componente no caso de componentes, fragmentos e didlogos. Ou salvar as
varidveis da aplicacdo antes da destruicao e restaura-las apo6s a criacdo da activity por meio

da implementagdo dos métodos onSavelnstanceState() e onRestorelnstanceState().
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5.2 VALIDACAO PRELIMINAR DO BRACO ROBOTICO

Para verificar se a adicao de rotacdes fisicas suportadas pelo braco robédtico e a nossa
implementacdo do R-DLD influenciavam os resultados obtidos nos estudos realizados com
rotacdo simulada, realizamos uma avaliacdo preliminar (verificacdo de sanidade).

Nossa avaliacdo preliminar tem o propésito de responder a seguinte questao de pesquisa:
A rotacdo real realizada pelo R-DLD altera os resultados dos testes de perda de dados
realizados com rotacbes simuladas?

Para a nossa avaliacdo preliminar utilizamos um benchmark de falhas de perda de da-
dos (RIGANELLI et al., [2019). O benchmark é composto por 48 aplicativos desenvolvidos para
Android, testados nas APls 22 e 23, com perda de dados documentadas e seus respectivos
casos de teste. Os casos de teste sdo implementados em Java e executados com o Appium
(HANS| 2015) em um smartphone Moto G30. Cada caso de teste (i) realiza uma série de
passos para colocar o aplicativo no estado em que foi documentada a perda de dados; (ii)
realiza a dupla rotacio; e (iii) confirma a perda de dados através do oraculo. Como uma perda
de dados pode se manifestar em mais de uma atividade, alguns aplicativos possuem mais de
um caso de teste, totalizando 110. No entanto, n3o existe uma padronizacdo em identificar
a perda de dados. Por exemplo, 12 testes do benchmark n3o possuem oraculo; em alguns, a
perda de dados ¢ identificada pela excecao; e, em outros, pela falha do teste. Para esse estudo,
foram descartados: (i) os casos de testes que ndo possuem oraculos; (ii) casos de testes que
identificam perda de dados através das excecBes levantadas; (iii) casos de testes que possuem
erros na implementac3o.

Como o experimento foi realizado em um dispositivo real e o benchmark em um dispositivo
virtual (AVD), foi necessario realizar duas etapas de verificacdo para selecionar os aplicativos.
Essas etapas de verificacao prévia foram necessarias, pois alguns testes do benchmark utilizam
coordenadas absolutas para encontrar um elemento da tela, enquanto outros usam o identifi-
cador do elemento. O uso de coordenadas pode fazer um teste falhar devido ao tamanho da
tela ou resolucdo. Na primeira etapa foi executada a suite de testes, sem qualquer alteracao,
no AVD com configuracdo semelhante ao dispositivo real do experimento, com a finalidade de
eliminar os testes que sofrem a influéncia da diferenca entre a versao do AVD do benchmark e
o dispositivo do experimento. Por exemplo, um teste que realiza um toque em ponto especifico
da tela pode ativar outra funcionalidade se a resolucdo da tela for diferente devido a disposicao

dos elementos da activity. Na segunda etapa, os testes que passaram na etapa anterior foram
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executados trés vezes no AVD para verificar inconsisténcias nos resultados, ou seja, testes que
geram resultados diferentes sob as mesmas condicoes. O ambiente foi ent3ao configurado se-
guindo a documentacdo do benchmark em um computador com processador AMD FX 8320E
com 16 GB de memoéria RAM. Nesse processo, foram selecionados treze aplicativos e dezoito
casos de teste para serem utilizados no experimento.

Os dois tratamentos (rotacdo simulada e real) foram executados no smartphone MI5X com
os dezoito casos de testes selecionados. Na rotacdo simulada (primeiro tratamento), ndo houve
nenhuma alteracao no cédigo do teste, apenas a execucao realizada no AVD. Na rotacao real
realizada pelo robd (segundo tratamento), houve uma pequena alteracdo no cédigo dos testes
com o auxilio de um script que substitui as instruces de rotacdo simulada por outras a serem

realizadas pelo rob6. O caso de teste original utiliza uma pausa de um segundo apds cada

mudanca de orientacdo para o smartphone realizar a aco (linhas 46 e 48 do|Cddigo Fonte 4)).

Essa instrucdo foi substituida por uma pausa de dois segundos apés solicitar a mudanca de

orientacdo ao braco robético (linha 53 do [Codigo Fonte 5)), assim, o braco robdtico tem esse

tempo para realizar os dois movimentos. Embora o uso da Thread.sleep nao seja uma pratica

recomendada, foi utilizada para manter o padrdo de tempo com o caso de teste original.

Para ilustrar as alteracoes realizadas no cédigo dos testes o |[Codigo Fonte 4] apresenta um

exemplo de um caso de teste original e 0 |Codigo Fonte 5| apresenta o codigo do mesmo teste

apds a alteracdo para que a mudanca de orientacao seja realizada pelo rob6. Quando o caso
de teste adaptado para o robd é executado, um processo inicia um script em Python que faz a
comunicacdo com a placa Arduino para a mudanca de orientacdo. O robé muda a orientacio
de retrato para paisagem esquerda, aguarda um segundo e volta para a orientacao retrato. Por

fim, o caso de teste continua para verificar o oraculo.
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Cédigo Fonte 4 — Caso de teste original.

@Test
public void TestRun() throws IOException, InterruptedException {

Thread.sleep(1000);
driver.findElementByAccessibilityId("Settings”).click();
Thread.sleep(1000);

driver.findElementByClassName ("android.widget.RelativelLayout”).click();
Thread.sleep(1000);

driver.rotate(ScreenOrientation.LANDSCAPE);

Thread.sleep(1000);

driver.rotate(ScreenOrientation.PORTRAIT);

Thread.sleep(1000);

WebElement menu = driver.findElementByClassName ("android.widget.TextView"
)
Assert.assertEquals(”"Select Theme”, menu.getText());
}
Fonte: (RIGANELLI et al., 2019))
Cédigo Fonte 5 — Caso de teste alterado para rodar com o robé.
@Test

public void TestRun() throws IOException, InterruptedException {

Thread.sleep(1000);
driver.findElementByAccessibilityId("”Settings”).click();
Thread.sleep(1000);

driver.findElementByClassName ("android.widget.RelativelLayout”).click();
Thread.sleep(1000);

pro =run.exec("python2.7 /home/davi/projetos_git/Teste_smartphone/arduino
-PyY");

read = new BufferedReader (new InputStreamReader (pro.getInputStream()));

Thread.sleep (2000);

WebElement menu = driver.findElementByClassName("android.widget.TextView”
OE;
Assert.assertEquals(”Select Theme"”, menu.getText());

3

Fonte: Autor, 2022.

Os dados foram coletados a partir das saidas dos scripts de automacao, sendo consolidados

em uma planilha ([Tabela 2)) com o cédigo do caso de teste e o tratamento (rota¢do simulada ou

real). Por Gltimo, foi calculada a taxa de sucesso para cada tratamento conforme a equacdo

TS =

Qtds

Ot onde T'S representa a taxa de sucesso, QtdS é a quantidade de testes que

executaram com sucesso e QtdT é a quantidade total de testes.

A apresenta os casos de teste utilizados do benchmark e os resultados do expe-

rimento com os dois tratamentos. O tratamento com a rotacdo real suportada pelo R-DLD




50

apresentou os mesmos resultados alcancados pelo tratamento com a rotacao simulada, indi-
cando que a nossa implementacao do R-DLD nao altera os resultados observados em estudos
com a rotacao simulada. Diante desse resultado, prosseguimos com a realizacdo de um estudo

de replicacdo utilizando novos aplicativos Android (detalhado nas préximas Secdes).

Tabela 2 — Resultados dos testes com rotacdo simulada e real.

Caso de teste Rotacdo Simulada Rotacdo Real (Robd)
AntennaPod2023 pass pass
AntennaPod2028 pass pass
CalendarNotifications200 pass pass
CalendarNotifications202 pass pass
Diary47 pass pass
Diary52 pass pass
Equatell pass pass
FirefoxFocus1974 pass pass
LoopHabitTracker239 pass pass
LoopHabitTracker239b pass pass
OpenTasks658 pass pass
PortKnocker9 pass pass
SimpleSolitare3 pass pass
Simpletask843 pass pass
Syncthing804 pass pass
Taskbar20 pass pass
WiFiAnalyzer36 pass pass
WiFiAnalyzer78 pass pass

Fonte: Autor, 2022.

5.3 SELECAO DOS APLICATIVOS DA LOJA F-DROID

O objetivo desse experimento é explorar a ocorréncia de perda de dados em um conjunto
mais abrangente de aplicativos Android para reportar e propor solu¢des aos desenvolvedores.
A loja Android escolhida foi a F-Droid, pois hospeda mais de 2.500 projetos gratuitos e de
cédigo aberto, além de disponibilizar um link para baixar a versao compilada do aplicativo.
Essas atividades foram realizadas por meio de scripts em Python para automatizar o processo

de coleta de dados e execucdo do experimento.
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5.3.1 Web scraping

O processo de coleta de dados foi realizado utilizando técnicas de web scraping para obter
nome, descricao, versdo do Android, e links para o repositério e para a versdao compilada.
No primeiro momento, foram coletados todos os links, nas dezessete categorias de software,
totalizando 3.631 entradas. Apéds eliminar, de modo manual, as entradas repetidas e os links

quebrados esse nimero reduziu para 2.461.

5.3.2 Analise do manifesto dos aplicativos

O préximo passo foi fazer uma analise do Manifest dos aplicativos para verificar se existe
algum bloqueio das orientacoes da tela. A anélise utiliza uma biblioteca para ler o arquivo An-
droidManifest.xml que esta integrado na versiao compilada do aplicativo e procura instrucoes
especificas de configuracdo. Foi utilizada a biblioteca Androguard para buscar por ocorrén-
cias da instrucao screenQOrientation nas atividades do aplicativo. Pode ocorrer trés tipos de
bloqueios: (i) Bloqueio total da orientacdo do aplicativo, nesse caso o R-DLD n3o conse-
gue acionar o evento stop-start, esses aplicativos foram descartados. (ii) Bloqueio parcial da
mudanca de orientacdo do aplicativo, nesses casos algumas atividades poderao ter um blo-
queio. O R-DLD n3o consegue diferenciar uma atividade bloqueada de uma normal e poderia
explorar o aplicativo por horas sem conseguir executar o evento stop-start. Esses aplicativos
terdo menor prioridade para serem escolhidos. (iii) Aplicativo sem bloqueio de mudangas na
orientacado, esses aplicativos terdo maior prioridade para serem escolhidos.

Outra instrucdo procurada foi a configChanges, que é utilizada para passar a responsa-
bilidade da mudanca de configuracdo para o desenvolvedor (ANDROID| 2022b)), através da
implementacdo do método onConfigurationChanged() para tratar a mudanca de configurac3o.
Na pratica, € comum o desenvolvedor ndo implementar esse método e utilizar somente essa
instrucao para impedir a destruicdo da atividade durante a mudanca de orientac3do, o que pode
ocasionar efeitos colaterais.

A anélise do Manifest revelou que 30,8% dos aplicativos possuem apenas uma activity. Esse
nimero aumenta para 55,6%, quando contabilizamos aplicativos com até 3 activities, e para
70,5% quando contabilizamos aplicativos com até 5 activities. J4 em relacdo as mudancas
de configuracdes, 35,1% dos projetos estdo com o pardmetro configChange habilitado no

Manifest, indicando que o desenvolvedor assume a responsabilidade de tratar eventos como
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mudanca de orientacdo por meio do método onConfigurationChanged. Além disso, 22,8%
dos aplicativos possuem algum tipo de bloqueio de orientacdo. Isso pode ocorrer em todas as
activities ou em apenas parte delas. Ao contabilizar somente os bloqueios na activity principal,
essa porcentagem diminui para 13,8%. Como, em geral, a maior parte das funcionalidades
do aplicativo estao na activity principal, a ocorréncia desse bloqueio descarta o aplicativo
automaticamente. No entanto, quando ocorre em outro local, o aplicativo podera ser analisado
em outro momento. O critério screenQOrientation foi utilizado para eliminar os aplicativos que
tinham bloqueios em alguma activity. Assim, a quantidade de projetos aptos foi reduzida para
1.899.

O préximo critério tem a finalidade de evitar projetos abandonados pelos desenvolvedores.
Selecionados aplicativos que tiveram pelo menos uma atualizacdo em 2021. Ao analisar os
repositérios utilizados pelo F-Droid, observou-se que 78,4% correspondem ao Github, 11,3%
ao Gitlab e 10,3% a outros repositérios. Um script para obter os commits de cada projeto foi
desenvolvido para Github por maximizar a quantidade de aplicativos avaliados, enquanto os
outros repositérios foram descartados. Ao aplicar essas restricdes, 733 projetos foram seleci-
onados para serem submetidos a anélise do R-DLD, o que corresponde a 29,8% do nimero

inicial de projetos.

5.3.3 Avaliacao usando R-DLD

Nessa etapa, foram submetidos ao R-DLD os aplicativos ndo desclassificados na etapa
anterior. O experimento teve a mesma quantidade de eventos (2250) utilizado na avaliacdo
do DLD, porém foram realizadas com rotacdo real com o objetivo de descobrir defeitos reais
em um conjunto maior de aplicativos.

O processo de execucdo foi automatizado para funcionar de forma continua, respeitando
0 tempo necessario para a instalacdo e desinstalacao no smartphone com Android. Foram
escolhidos, de forma aleatéria, 77 aplicativos para serem analisados no experimento (=~ 10%
do niimero de aplicativos candidatos).

O experimento foi executado no R-DLD com um smartphone Motorola modelo MotoG30
(meméria de 4GB, armazenamento 128GB, resolucdo 1600x720 e Android 11). Inicialmente
foram realizadas algumas configuracdes no dispositivo para permitir a instalacdo dos aplicativos
e a comunicacao por USB. Também foi instalado um Null Keyboard para impedir que o teclado

apareca no momento da entrada de texto. Essa decisdo foi tomada a partir da observacao de



53

Alarmes falsos relacionados a interferéncia do teclado durante as nossas anélises iniciais.

Ao iniciar o experimento com os 2.250 eventos observamos que o tempo de processamento
foi 50% maior (4,5 horas) que o tempo reportado na avalicdo do DLD (3 horas). A investigacdo
concluiu que esse acréscimo é decorrente da diferenca entre utilizar um simulador (AVD) e
um dispositivo real, ndo estando relacionado com o uso do rob6 de rotacdo. Ou seja, caso
o experimento do DLD tivesse sido executado em um smartphone real, ao invés do AVD, o
tempo para processar os 2250 eventos também seria 50% maior (4,5 horas).

O experimento gerou 77 relatérios e teve uma média de 192 rotacdes, 82 perdas de dados,
71% de cobertura das activities e 18,5% de fatal exceptions por aplicativo. O tempo médio
de cada execucao foi de quatro horas e meia, totalizando aproximadamente 350 horas de

computacao.

5.3.4 Avaliacao dos relatérios

Avaliamos manualmente as informacGes dos relatérios para categorizar os alarmes como
sendo verdadeiro positivo (Bug real) ou falso positivo (Alarme falso). Todas as perdas de dados
marcadas com Bug real sao reportadas aos desenvolvedores por meio da abertura de issues
com a descricao dos problemas utilizando os artefatos produzidos pela ferramenta R-DLD.

Alarmes falsos tiveram ocorréncia maior nas perdas de dados reportadas por screenshot e
estavam associadas a animacdo, videos ou a mensagens temporizadas (toast). Também podem
ocorrer por diferencas de tonalidade do screenshot decorrente da demora na atualizacdo da
tela, ou por causa do fechamento do aplicativo causado por uma excecdo.

Uma perda de dados é classificada como Bug real quando uma variavel é destruida, rei-
nicializada ou atribuida a um valor padrao. Quando reportadas por screenshot, a perda de
dados se apresenta como um fragmento, texto ou mensagem que desaparece, um elemento
que altera a cor ou perde o estado, entre outros. Essas perdas sempre estdo associadas a

grandes diferencas entre os arquivos das views.

5.3.5 Reportando issues

Apbs a classificacdo dos relatérios, prosseguimos com a etapa de reportar os bugs, cujo
objetivo é apresentar o problema ao desenvolvedor. A abertura de issue é uma forma de reportar

uma falha ao desenvolvedor com um relato que envolve a descricao do problema, os passos
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para reproduzir, o comportamento esperado, o modelo do dispositivo e a versao do aplicativo.
S3o utilizados os screenshots reportados pelo R-DLD para facilitar a reproducao da falha

pelo desenvolvedor.

5.4 QUESTOES DE PESQUISA DO ESTUDO DE REPLICACAO

A avaliacdo empirica do DLD foi realizada utilizando um dispositivo virtual (AVD) e, por-
tanto, sem interferéncia dos sensores do hardware, das tecnologias de conexdes, da quantidade
de memodria e do poder de processamento do dispositivo alvo. Nosso estudo de replicacao foi
realizado em um contexto diferente — com o suporte de uma infraestrutura robédtica e com
rotacOes fisicas em um dispositivo real — para promover testes menos invasivos e mais re-
alistas. O estudo original possui cinco questdes de pesquisas: (i) Uma questdo de pesquisa
para escolher a estratégia de exploracdo definida pela variavel €. Para efeito de replicacao foi
utilizado o mesmo valor dessa variavel (epsilon = 0.1). (ii) Uma questdo para comparar o
DLD com as abordagens concorrentes (ALARic e QUANTUM). Como nosso objetivo ndo foi
comparar, essa quest3o foi descartada. (iii) Uma questdo sobre a eficicia do DLD, que originou
a RQL. (iv) Uma questdo sobre a descoberta de bugs por tipos de oraculos, que originou a
RQ2. (v) Uma questdo sobre a relevancias da perda de dados para os desenvolvedores, que

originou a RQ3. Assim, foram definidas as seguintes questdes de pesquisa:

» RQ1 - Qual a relacdo entre Bugs reais e Alarmes falsos identificados pela infraestrutura
R-DLD? Essa questdo de pesquisa verifica se a proporcdo de Bugs reais e Alarmes
falsos identificados pelo R-DLD é semelhante aquela observada no estudo de avaliacao

do DLD (RIGANELLI et al., | 2020).

» RQ2 - A deteccdo de perda de dados obedece a mesma proporcao identificada pelo
DLD para os oraculos screenshot-based e property-based? Essa questao de pesquisa
ajuda a esclarecer se os oraculos tém um comportamento semelhante ao observado no
estudo de avaliacdo do DLD (RIGANELLI et al., 2020) quando alteramos os aplicativos e

consideramos mudanca de orientacoes reais.

= RQ3 - O problema de perda de dados é relevante para os desenvolvedores? Essa questdo

de pesquisa tem a finalidade de coletar informacdes dos desenvolvedores a respeito das
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falhas de perda de dados reportadas nos aplicativos e verificar se existe interesse em

corrigi-las.

5.5 REPLICACAO DO EXPERIMENTO

Todos os artefatos produzidos no experimento estao no pacote de replicacdo disponivel
em |<https://github.com/RoboticsDSF/R-DLD>. O repositério foi dividido em trés partes:
(i) Aplicacdo possui o cddigo fonte do DLD com as alteracdes para suporte por robd. (ii)
Construcao do robd possui os detalhes para montar a estrutura robética com o diagrama
elétrico e o cddigo fonte do Arduino. (iii) Avaliagcdo possui o relatério dos aplicativos avaliados
utilizando o R-DLD, planilhas com a classificacao em Bugs reais ou Alarmes falsos, a planilha

com a abertura das issues e as respostas dos desenvolvedores.

5.6 CONSIDERACOES FINAIS

Nesse capitulo apresentamos os detalhes da avaliacdo empirica do nosso trabalho. Apre-
sentamos uma breve descricdo da avaliacao empirica do DLD e dos resultados obtidos. Em
seguida, apresentamos os resultados de uma avaliacdao preliminar para verificar se a adicdo
de rotacdes fisicas suportadas pelo braco robdtico e a nossa implementacao do R-DLD in-
fluenciavam os resultados obtidos nos estudos realizados com rotacdo simulada. Por dltimo,
relatamos o processo de selecdo dos aplicativos, as questes de pesquisa para o nosso estudo

de replicacdo.


https://github.com/RoboticsDSF/R-DLD
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6 RESULTADOS

Nesse capitulo apresentamos os resultados do estudo de replicacdo utilizando o R-DLD,
iremos responder as questdes de pesquisas reportadas no Capitulo [5| e realizar uma breve
discussdo sobre as caracteristicas dos Bugs reais e Alarmes falsos reportados no experimento.

Por fim, apresentaremos as ameacas a validade do estudo de replicacdo.

6.1 RQI: QUAL A RELACAO ENTRE BUGS REAIS E ALARMES FALSOS IDENTIFICA-
DOS PELA INFRAESTRUTURA R-DLD?

Em nosso estudo de replicacdo analisamos 77 aplicativos utilizando o R-DLD, com o
tempo médio de execucdo de 4h e 31 min por aplicativo, e avaliamos os 3.589 alertas de perda
de dados que foram gerados. Seis desses aplicativos ndo reportaram nenhum alerta de bug,
como pode ser visto na Tabela . No entanto, em trés casos o R-DLD ficou preso na tela
de tutorial e para contornar isso seria necessario uma configuracdo inicial, que avancasse até
a atividade principal, antes de iniciar a avaliacdo. Seis aplicativos reportaram alertas de bug,

mas foram classificados como Alarmes falsos Tabela [4

Tabela 3 — Aplicativos que n3o apresentaram bugs

Aplicativo Diagnéstico

TripleCamel Adiciona funcionalidade em outro aplicativo. Possui uma inter-
face simples, apenas com instrucdes para uso.

AF Weather Widget

Shelter A configuracdo inicial possui varios tutoriais que impossibilitaram

o R-DLD de acessar a atividade principal.

Track and Graph A configuracdo inicial possui um tutorial que impossibilitou o R-
DLD de acessar a atividade principal.

Keymapper A configuracdo inicial possui um tutorial e varias configuracoes
que impossibilitaram o R-DLD de acessar a atividade principal.

AccA O aplicativo precisa de acesso root ativado para funcionar.

Fonte: Autor, 2022.

Apds uma analise manual de cada alerta, 2.160 (60,2%) alertas foram classificados como

Bugs reais, e 1.429 (39,8%) foram classificados como Alarmes falsos. As Figuras 29| [A] e [B]
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Tabela 4 — Aplicativos que apresentaram alertas de bug, mas foram classificados como Alarmes falsos

Aplicativo Alertas Perda de dados Diagnéstico (Alarmes Falsos)
Compass 1 0 Atualizacdo

Termux:Boot 1 0 Erro na captura

Egyptian Mouse Pounce 163 0 Animacao

DSA Assistant 6 0 Mensagem temporizada

Fonte: Autor, 2022.

apresentam os diagramas de caixa (boxplots) desses dados. O eixo y é a quantidade de Bugs

reais e Alarmes falsos, respectivamente, e os pontos sdo os aplicativos.

Figura 29 — [A] Andlise da distribuicdo dos Bugs reais. [B] Anélise da distribuicdo dos Alarmes falsos em
escala logaritmica.
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Fonte: Autor, 2022.

Ao analisar o motivo da quantidade de Alarmes falsos, observamos que nove aplicati-
vos apresentaram valores atipicos (outliers). Esse comportamento pode ser observado na Fi-
gura [B] cujos valores sao apresentados em escala logaritmica. Enquanto a maior parte dos
aplicativos apresentaram até dez Alarmes falsos, cinco aplicativos estdo na faixa entre dez e
cem alarmes e os outros quatro, acima de cem Alarmes falsos. Uma investigacdo mais deta-
Ilhada revelou que os quatro aplicativos que geraram uma quantidade excessiva de Alarmes

falsos (juntos geraram 1.169 Alarmes falsos e encontraram 72 Bugs reais) sdo aplicativos que
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possuem animacoes. A Tabela 5| apresenta o nimero de Bugs reais, de Alarmes falsos e o di-
agndstico com os motivos dos Alarmes falsos para os aplicativos considerados outliers. Embora
o aplicativo Moonlight (linha 6 da Tabela [5)) possua animacdo, ela sé ocorre quando acontece
o carregamento dos dados. Provavelmente esses Alarmes falsos poderiam ser minimizados se

fosse ajustado um tempo maior entre as capturas do oraculo.

Tabela 5 — Diagnésticos dos aplicativos outliers.

Aplicativo Bugs reais Alarmes Falsos Diagnostico

Material Files 97 28 Cursor piscando

Wikipedia 35 28 Teclado renderizando

VocableTrainer 20 28 Teclado renderizando

A Time Tracker 49 17 Alterou a hora

Goodtime 6 312 Animagdo no relégio

Moonlight 45 98 Animacdo de carregamento
de dados da activity

OpenPods 0 163 Animacao durante o uso do
aplicativo

Baby Dots 1 379 Animacdo no aplicativo

Fiddle Assistant 18 219 Animacao no aplicativo

Fonte: Autor, 2022.

Quando foram considerados todos os aplicativos, incluindo os casos com animacdo, a
proporcao é de 1,38 Bugs reais para cada Alarme falso. No entanto, quando excluimos esses
aplicativos (Tabela [5| aplicativos com animacdo e mais de 100 Alarmes falsos), a proporcdo
sobe para 6 Bugs reais para cada Alarme falso. A Figura |30| apresenta essa diferenca nos dois
casos.

Também foram analisados os percentuais de cobertura das atividades durante o experi-
mento. A Figura [A] apresenta o diagrama de caixa, onde o eixo y é o percentual de
cobertura das atividades e os pontos sao os aplicativos. A maior parte dos aplicativos tiveram
cobertura acima de 40%, com mediana de aproximadamente 70%. Mesmo os aplicativos que
tiveram cobertura abaixo de 40%, conseguiram encontrar uma quantidade n3o negligenciavel
de Bugs reais, com total de 351 Bugs reais. A quantidade de Alarmes falsos para os aplicativos
de baixa cobertura foi de 470. No entanto, esse niimero elevado foi ocasionado pelo aplicativo

Babydots, que apresentou 379 Alarmes falsos e revelou apenas 1 Bug real.
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Figura 30 — [A] apresenta a classificacdo de Bugs reais e Alarmes falsos com todos aplicativos analisados. [B]
apresenta a mesma classificacdo sem os quatro aplicativos que possuem animacdes.

[A] [B]

® Bugs Reais @ Alarmes Falsos

Fonte: Autor, 2022.

Outro ponto analisado foi a quantidade de verificacées do oraculo, sinalizado pela dupla
rotacdo no relatério gerado. A Figura (31| [B] mostra o diagrama de caixa dessa analise, onde o
eixo y € a quantidade de verificacdes do oraculo e os pontos s3o aplicativos. Cinco aplicativos
comportaram-se como outliers: dois abaixo do limite inferior e trés acima do limite superior da
distribuicdo. A maior parte dos aplicativos tiveram entre 145 e 230 verificacdes dos oraculos
com a mediana em 200 verificacGes.

Uma analise mais detalhada dos resultados destes aplicativos confirmou a intuicdo que a
quantidade de verificacdes realizadas ndo esta, necessariamente, correlacionada com a quanti-
dade de Bugs reais revelados. Para alguns aplicativos, o oraculo pode ser aplicado centenas de
vezes e gerar poucos alertas, mas que correspondem a Bugs reais; e, para outros aplicativos,
centenas de alertas podem ser gerados, mas todos relacionados a Alarmes falsos. A Tabela |§|
apresenta a quantidade de alertas, Bugs reais e Alarmes falsos gerados para os aplicativos
considerados outliers com base na quantidade de verificacGes realizadas. A variacdo na quan-
tidade de duplas rotacoes entre os aplicativos esta relacionado com a estratégia de exploracao
do DLD em interagir com todos os elementos da atividade para inserir valores diferentes do
padro antes de testar o oraculo (se¢do 2.3). Em alguns casos, o R-DLD pode ficar preso em
uma atividade se for preciso executar uma sequéncia muito especifica de toques na tela para
mudar de atividade. Por exemplo, no aplicativo Babydots se for lancado um evento de toque
em um ponto especifico da tela o aplicativo é bloqueado precisando executar uma sequéncia
de acoes para desbloquea-lo. Nesses casos, o R-DLD pode ficar aguardando uma condicao
(por exemplo, inserir valores diferentes do padro) para testar o oraculo, e acaba consumindo

muitos eventos.
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Figura 31 — [A] Distribuicdo da cobertura das atividades. [B] Distribuicdo da verificagdo do oraculo por
aplicativo (dupla rotacdo).
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Fonte: Autor, 2022.

Tabela 6 — Outliers da dupla rotacdo na andlise de perda de dados.

Projetos Dupla rotacao Alertas Bugs Reais Alarmes Falsos
Compass 566 1 0

StepandHeightcounter 12 12 12 0
bubble 8 3 3 0
Baby Dots 380 380 1 379
Mindustry 566 1 1 0

Fonte: Autor, 2022.

Resposta para RQ1

A relacdo do DLD foi de 4 Bugs reais para cada Alarme falso. Ao considerar todos
os alertas, o R-DLD obteve 1,38 Bugs reais para cada Alarme falso. No entanto, ao
retirar os aplicativos com animacdes (Tabela |5} classificados com animacdo e com mais
de 100 Alarmes falsos), a proporcdo sobe para 6 Bugs reais para cada Alarme falso.
Essa diferenca pode estar relacionada com o tipo de aplicativo avaliado, uma vez que
a remocao de cinco aplicativos com animacdo provocou uma mudanca expressiva dessa

proporcao.
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6.2 RQ2: A DETECCAO DE PERDA DE DADOS OBEDECE A MESMA PROPORCAO
IDENTIFICADA PELO DLD PARA OS ORACULOS SCREENSHOT-BASED E PROPERTY-
BASED?

A avaliagdo empirica do DLD (RIGANELLI et al., 2020)) utilizou um oraculo baseado em
screenshots e outro baseado em propriedades. Um alerta de bug pode ser acionado por um
dos oraculos ou por ambos. Os autores do DLD realizaram a classificacdo manual dos aler-
tas em Bugs reais e Alarmes falsos e reportaram que 73,1% dos casos dos Bugs reais foram
identificados por ambos os oraculos, 17,8% dos casos foram identificados apenas pelo ora-
culo de propriedades e 9,2% dos casos foram identificados apenas pelo ordculo baseado em
screenshots. Com relacdo aos Alarmes falsos, 73,6% ocorreram em ambos os oraculos, 21,1%
nos oraculos baseados em screenshots e 0,1% nos oraculos baseados em propriedades. Em
5,3% dos casos o oraculo falhou devido a erros em capturar informacdes corretas ocasionados
pela demora na atualizac3o dos aplicativos. Como solucdo, os autores sugeriram ajustes nos

parametros do DLD para reduzir essas falhas.

Analise do experimento com todos os aplicativos

Considerando todos os aplicativos, sem excluir os aplicativos que possuem animacdes, os
resultados observados em nosso estudo foram similares aos resultados reportados pelos autores
do DLD nos casos de Bugs reais. No entanto, quando comparados com os Alarmes falsos,
ha uma distribuicdo diferente dos dados. A Figuras e [32B apresentam a distribuicdo dos
oraculos relacionados aos Bugs reais e Alarmes falsos, respectivamente, considerando todos os
aplicativos. Com relacdo aos Bugs reais, ambos oraculos conseguiram identificar perda de dados
em 71,9% dos casos. Para o oraculo baseado em propriedades, esse valor foi de 18,4% e para
o oraculo baseado em screenshots, 9,7%. Na avaliacdo do DLD, os resultados foram 73,1%,
17,8% e 9,2%, respectivamente. Em relacdo aos Alarmes falsos, a Figura B mostra que
ambos os oraculos conseguiram identificar a perda de dados em 45,2% dos casos. No oraculo
baseado em propriedades, esse valor foi de 2,0% e para o oraculo baseado em screenshots,
52,8%. Na avaliacdo do DLD, os resultados foram 73,6%, 0,1% e 21,1%, respectivamente.

No caso de Alarmes falsos, hd uma categoria adicional relacionada a erros na captura da
informac&o, com o valor de 5,3% no estudo do DLD. Esse erro est4 relacionado com a lentiddo

do aplicativo em renderizar a activity, que induz o oraculo a acusar diferenca entre as capturas
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Figura 32 — As figuras A e B apresentam a proporcao de Bugs reais e Alarmes falsos, respectivamente, de

2,0%

todos aplicativos avaliados agrupados por oraculos.
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Fonte: Autor, 2022.

por conta das informacoes desatualizadas. Esse problema pode ser reduzido ajustando-se o
parametro de tempo para o oraculo. Para efeito de comparacao, foram atribuidos os Alarmes
falsos relacionados ao tempo de atualizacdo da tela para essa categoria.

A Figura [33] apresenta a distribuicdo nas quatro categorias. Os oraculos erraram juntos
em 44,1% dos casos; o oraculo de propriedades errou em 1,7% dos casos; o oraculo baseado
em screenshots em 44,9% dos casos; e as rotacdes incompletas foram responsaveis por 9,3%
dos casos. A rotacao incompleta acontece quando a captura do screenshot ocorre antes de
concluir a mudanca de orientacdo, pode estar relacionada com o nivel de processamento do
smartphone no momento da captura. A distribuicao dos oraculos em relacdo a Alarmes falsos
teve um comportamento diferente daquele observado no estudo do DLD, tanto em quantidade
como em proporcao. As diferencas observadas estdo relacionadas com as caracteristicas dos

aplicativos avaliados.

Analise do experimento excluindo os aplicativos com animacdo

Os aplicativos com animacdes geram varios Alarmes falsos durante as anélises pois, no mo-
mento da verificacdo, € sinalizada uma perda de dados devido as diferencas no posicionamento
de algum elemento da activity. Apesar do oraculo baseado em screenshots ser mais sensivel
a esse tipo de comportamento, dependendo do tipo de animacdo esse tipo de Alarme falso
também pode ser sinalizado por ambos os oraculos. Porém, esse Alarme falso nunca ocorre

apenas no oraculo baseado em propriedades, pois é um problema essencialmente visual. Por
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Figura 33 — A figura apresenta a proporcdo Alarmes falsos separados por oraculo e o critério da rotacdo

1,7%

incompleta.

® Oraculo propriedades @ Oraculos screenshot @ Ambos oraculos @ Rotacéo incompleta
Fonte: Autor, 2022.

exemplo, no aplicativo Babydot, todas as ocorréncias foram geradas pelo oraculo baseado em
screenshots; e no aplicativo Goodtime, alguns alertas ocorreram no oraculo de screenshots e
outros, em ambos.

Quando a anélise é realizada excluindo os quatro aplicativos com animac&es, o compor-
tamento dos oraculos em relacido aos Bugs reais continua semelhante ao estudo original.
Contudo, ha uma grande reducdo dos Alarmes falsos. A Figura[30B apresenta essa proporcio
ao retirar os aplicativos com animacdes: o percentual de Alarmes falsos reduz de 39,8% para
14,3% e o percentual de Bugs reais detectados aumenta de 60,2% para 85,7%.

Os quatro aplicativos com animacao revelaram apenas 25 perdas de dados, por isso a
exclusdo n3o gerou grandes mudancas na distribuicdo dos oraculos (Figura ) Ambos
oraculos descobriram bugs reais em 71,6% dos alertas, seguidos pelo oraculo de propriedades
com 18,6%, e do oraculo baseado em screenshots, com 9,7% dos casos. Na avaliacdo do DLD
estes valores foram 73,1%, 17,8% e 9,2%, respectivamente.

A maior parte dos alertas provocados pelas animacoes foi detectada pelos oraculos de pro-
priedades e screenshots juntos. Ao retirar os aplicativos com animacao, os casos de deteccdo do
oraculo de screenshots tornaram-se a maioria, com 66,3%, seguidos pela deteccdo simultanea
dos oraculos, com 25,8% e, por dltimo, o oraculo de propriedades, com 7,9% (Figura B).

Ao utilizar o critério com as rotacdes incompletas (Figura , os casos de rotacao incom-
pleta tornaram-se a maioria, com 46,9%, seguidos de screenshots com 33,7%, ambos oraculos
simultaneamente 14,3%, e oraculo de propriedades com 5,1%. Na avaliacio do DLD estes

valores foram 5,3%, 21,1%, 73,6% e 0,1%, respectivamente.
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Figura 34 — As figuras A e B apresentam a proporcdo de Bugs reais e Alarmes falsos, respectivamente, retirando
os aplicativos com animagdes.

[A] [B]

@ property-based oracle @ shapshot-based oracle @ both

Fonte: Autor, 2022.

Figura 35 — A figura apresenta a proporcdo Alarmes falsos separados por oriculo e o critério da rotacdo
incompleta sem considerar os aplicativos com animacdes.

® Oréaculo propriedades @ Oraculos screenshot @ Ambos oraculos @ Rotacgao incompleta

Fonte: Autor, 2022.

Diferencas entre os aplicativos nos dois estudos (DLD e R-DLD)

Em nosso estudo de replicacdo os casos de Bugs reais reportados com e sem animacao
tiveram um comportamento semelhante ao estudo original. No entanto, houve uma diferenca
significativa em relacao aos Alarmes falsos, tanto em quantidade como em proporcdo. As dife-
rencas observadas podem estar relacionadas com as caracteristicas dos aplicativos analisados,
principalmente nos casos dos aplicativos que possuem animacdes. Por exemplo, aplicativos que
carregam dados da internet podem demandar dos oraculos um tempo que é diferente (maior)

do que o tempo padrdo (Nosso estudo de replicacdo n3o teve o objetivo de ajustar o pardmetro
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de tempo entre os eventos para encontrar um nimero maior de bugs). Além disso, o estudo
do DLD néo reportou nenhum aplicativo com muitos alertas de bugs, o que sugere que nao
avaliaram casos de aplicativos com animacdes.

A grande quantidade de Alarmes falsos ndo implica, necessariamente, em maior esforco
manual durante a etapa de analise dos alertas. Como esse tipo de alerta normalmente acontece
em uma activity especifica, possui um ou dois estados abstratos associados e s3o detectados
por apenas um oraculo, é possivel aplicar filtros nos alertas gerados e agrupar as capturas para

uma analise manual ou automatizada mais eficiente.

Resposta para RQ2

Quando consideramos todos os aplicativos, os Bugs reais tiveram uma distribuicdo se-
melhante ao DLD. Ao realizar essa mesma analise sem os aplicativos com animacao,
essa distribuicao permaneceu semelhante. No entanto, observamos diferencas em rela-
¢do aos Alarmes falsos em relacdo ao DLD. O R-DLD obteve uma proporcdo maior de
Alarmes falsos no oraculo de screenshot-based considerando o agrupamento dos aplica-
tivos com e sem animacdo. Essa diferenca pode estar relacionada com as caracteristicas
dos aplicativos analisados, pois a maior parte dos Alarmes falsos estdo relacionados a

atualizacdo de tela, cursor e mensagem toast.

6.3 RQ3: O PROBLEMA DE PERDA DE DADOS E RELEVANTE PARA OS DESENVOL-
VEDORES?

Apbés analisar manualmente todos os 3.589 alarmes e classificd-los como Bugs reais e
Alarmes falsos, verificamos que muitos alarmes estavam repetidos, algumas vezes reportando
a falha de forma idéntica, e outras, com pequenas variacoes. Por exemplo, um formulario
com a string “test” e o mesmo formulario com “testel23" reportados em alarmes diferentes.
O agrupamento das falhas semelhantes resultou em um total de 341 bugs. Apenas 5 falhas
ndo foram reportadas pois estavam associadas a projetos que foram arquivados (Bubble e
TrebleShot). As demais 336 falhas encontradas foram reportadas aos desenvolvedores por
meio de abertura de issues nos repositérios dos projetos no GitHub. Devido a quantidade de
bugs por projeto, foram criadas uma ou mais issues para reporta-las, mas sempre sinalizando
a relacdo com as demais, o que resultou em um total de 87 issues abertas.

Para contextualizar os desenvolvedores com o assunto de perda de dados, as descricOes
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das issues contemplaram os conceitos de ciclo de vida da atividade, o problema de perda
de dados, a técnica de deteccao do R-DLD e foram informadas possiveis solucoes descritas
na documentacdo do Android. Apds essa contextualizacdo, foi relatada, para cada bug, a
sequéncia de passos para reproduzir o bug, o resultado esperado, o ambiente de configuracao
e alguns links para documentacao do Android. Além disso, foram inseridos alguns artefatos
produzidos durante a execucao do R-DLD, por exemplo, screenshots antes e depois da dupla
rotacdo, propriedades que foram alteradas e os toques na tela.

Até o presente momento, foram respondidas 52 issues (58,94% das issues reportadas), e
47 (89,55% das issues respondidas) tiveram um feedback positivo, mostrando o interesse do
desenvolvedor sobre o problema.

Entre as issues que tiveram o feedback negativo (apenas 5), os desenvolvedores relataram
ndo ter interesse em resolver a issue por ser um problema muito especifico e com pouca
probabilidade de ser reproduzido por um usuario. Outros, atribuiram o problema ao Android
ou informaram que o projeto estd sem manutencao, ou simplesmente fecharam a issue sem
dar uma resposta.

Para as issues que tiveram feedback positivo, 18 foram resolvidas pelos integrantes dos pro-
jetos. Em alguns casos, uma solucao parcial foi desenvolvida em pouco tempo, principalmente
quando a falha reportada comprometia alguma funcionalidade importante do aplicativo. Em
um caso, em particular, o desenvolvedor estava prestes a liberar uma nova versao reestruturada
do aplicativo e os bugs ja haviam sido corrigidos, quase que simultaneamente a abertura da
issue. Em 25 casos os desenvolvedores deixaram as issues em aberto esperando um momento
oportuno para resolvé-las. Em 4 ocorréncias os desenvolvedores admitiram o problema de perda
de dados, mas informaram que n3o tinham interesse em resolver e deixaram a issue aberta. A

Tabela |7 apresenta os detalhes das issues que foram abertas.

Tabela 7 — Tabela com os resultados da abertura de issue.

ID Aplicativo Falhas Status Situacao
1 Wikipedia 12 accepted open
2 10-bitClockWidget 2 accepted fix
3 Material Files 3 accepted  fix
4 Material Files* 3 rejected closed
5 Transistor 1 accepted fix
6 Transistor* 2 accepted open
7 GetBack GPS 1 accepted fix
8 GetBack GPS* 8 waiting for reply
9 EteSync 10 accepted open

10 EteSync* 1 accepted open
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Tabela 7 — Tabela com os resultados da abertura de issue.

ID Aplicativo Falhas Status Situacao
11 Deedum 1 accepted wontfix
12 HTTP Shortcuts 25 accepted fix

13 HTTP Shortcuts* 2 accepted fix

14 Simple Thank You 5 rejected closed
15  GTFSOffline 2 waiting for reply

16  Moonlight 3 accepted fix

17  Moonlight* 2 accepted fix

18 OpenPods 1 waiting for reply

19 OkcAgent 1 waiting for reply

20 Unit Converter Ultimate 1 waiting for reply

21 Baby Dots 1 accepted fix

22 NoProvider2Push 1 waiting for reply

23 Jiten-webview 1 waiting for reply

24 Konele 4 accepted open
25 Mindustry 1 rejected closed
26 Updater For Spotify 1 waiting for reply

27 Gerberoid 2 accepted open
28 VocableTrainer 10  waiting for reply

29 VocableTrainer* 1 accepted bug
30 DokuwikiAndroid 11 accepted fix

31 Mensa 3 accepted open
32  PanicTrigger 5 waiting for reply

33 FakeStandby 1 accepted bug
34 Fiddle Assistant 2 accepted open
35 Zandy 1 waiting for reply

36 Zandy* 16  waiting for reply

37 A Time Tracker 1 accepted open
38 A Time Tracker* 12 accepted open
39 Chibe 4 waiting for reply

40 Wirebug 1 waiting for reply

41 Traductor Softcatala Android 2 waiting for reply

42  Snapcast 4 rejected closed
43  StepandHeightcounter 1 accepted wontfix
44 StepandHeightcounter* 5 waiting for reply

45 Vigilante 2 accepted fix

46 Vigilante* 3 accepted closed
47 QOdeon 2 accepted open
48 Stanley 1 waiting for reply

49 Stanley* 5 waiting for reply

50 Squeezer 1 waiting for reply

51 Squeezer* 6 waiting for reply

52 Activity Manager 2 accepted fix

53 Activity Manager* 6 accepted  wontfix
54 Missed Notifications Reminder 1 accepted open
55 Missed Notifications Reminder* 4 waiting for reply

56 ScreenshotTile 5 accepted fix

57 Headi 4 accepted fix

58 JRPN_Android 7 accepted wontfix
59 NLWeer 1 accepted bug
60 NLWeer* 5 accepted bug
61 A minimalist keyboard 2 accepted bug
62 EtchDroid 2 accepted open
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Tabela 7 — Tabela com os resultados da abertura de issue.

ID Aplicativo Falhas Status Situacao
63 Privacy Friendly Food Tracker waiting for reply

64 Privacy Friendly Food Tracker* waiting for reply

65 CanlDrive accepted fix

66 CanlDrive* accepted fix

67 DNG Processor waiting for reply

68 Status Bar Speedometer waiting for reply

69 Ichaival accepted  fix

70 Ichaival* waiting for reply

71 Acastus waiting for reply

72 Shorty rejected closed

73 Split It Easy

74 eSpeak NG Text-to-Speech
75 eSpeak NG Text-to-Speech*
76  Privacy Friendly Weather App
77 Inflation Calculator

78 Easer

79 Easer*

80 Japanese Traditional Time
81 Nextcloud services

82 Mupen64Plus-AE

83 Privacy Friendly Werewolf
84 Privacy Friendly Werewolf*

waiting for reply
waiting for reply
waiting for reply
accepted bug
accepted fix
accepted bug
waiting for reply
accepted open
accepted open
accepted bug
waiting for reply
waiting for reply

—

—
NP RPORRENFWOITORPRPORARNFENNDERNNOCH

85 Spotlt waiting for reply

86 CleanTimer waiting for reply

87 Goodtime accepted open
Total 8 336

Fonte: Autor, 2022.

* Alguns aplicativos tiveram mais de um issue reportados aos desenvolvedores devido a quan-

tidade de falhas encontradas.

Resposta para RQ3

Os 341 bugs foram reportadas em 87 issues, em que foram respondidas 52 (58,94%)
issues pelos desenvolvedores. Dos respondidos, 47 issues tiveram os bugs de perda de
dados confirmados. Essas 47 issues aceitas correspondem a 180 bugs e representam
89,55% dos bugs respondidos. Dessa forma, é possivel inferir que o problema de perda

de dados é relevante aos desenvolvedores.
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6.4 DISCUSSAO

Nessa secdo iremos apresentar as caracteristicas dos Bugs reais e Alarmes Falsos iden-
tificadas no experimento de replicacdo. Depois iremos discutir a viabilidade da utilizacdo de

robdtica para a automacao de testes de perdas de dados.

6.4.1 Caracteristicas dos alertas gerados pelo R-DLD

Nesta secdo discutimos as caracteristicas dos alertas gerados pelo R-DLD utilizando as
categorias apresentadas anteriormente na Secao |7_II
A Figuraapresenta os Bugs reais encontrados nos aplicativos avaliados (desconsiderando

os alertas repetidos), agrupados por categoria de perda de dados.

Figura 36 — Classificacdo das falhas encontradas pelo R-DLD em relacdo a Bugs reais.

2,9%

® Perda de Fragmentos @ Perda de Propriedades @ Menus do aplicativo @ Menu popup Android
@ Perda de Texto Perda de estado Outros(Barra de titulo e Perda de elementos da activity)

Fonte: Autor, 2022.

A principal ocorréncia foi a perda de fragmento com 31,1%, seguida pela perda de estado
com 25,1% e propriedades, com 15,9%. O Problema de perda de texto inserido pelo usuério
foi encontrado em 8,9% dos aplicativos avaliados. Problemas como menu popup do Android e
menus do aplicativo ocorreram em 8,9% e 7,3%, respectivamente. Outros casos, como perda
de elementos da activity e problemas na barra de titulo, ocorreram em 2,9% dos casos.

A perda de fragmento estd relacionada com a forma como o desenvolvedor implementa

os dialogos do aplicativo, fazendo uso de praticas nao recomendadas. A perda de dados pode
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ocorrer, por exemplo, ao se instanciar um diadlogo diretamente na activity. Uma boa pratica é
mover a acdo dos componentes que s3o cientes do ciclo de vida para o préprio componente.
Ou seja, ao invés de instanciar diretamente um didlogo, deve-se criar uma classe que estende

o DialogFragment e implementar os métodos para o correto funcionamento do diadlogo.

Tabela 8 — Quantidade de falhas agrupadas por tipo e oraculos

Tipo de perda ) Oraculo Oraculo Ambos
Quantidade .

de dados Propriedades Screenshot Oraculos
Perda de Fragmentos 473 0 0 473
Perda de Propriedades 397 347 0 50
Menu popup aplicativo 115 0 88 27
Menu popup Android 165 0 40 125
Perda de Texto 154 10 16 128
Perda de estado 638 35 53 550
Barra de titulo 134 2 9 123
Menu principal 65 0 0 65
Perda de elementos da 19 4 3 12
activity

Fonte: Autor, 2022.

A perda de estado estad associada a dificuldade do aplicativo em retornar ao ponto exato
antes do evento de dupla rotacdo. Muitas vezes esse erro é causado por pequenos scrolls nas
telas antes e depois da rotacdo que podem mostrar uma parte maior de um componente ou
um componente que estava oculto. Quando o primeiro caso ocorre, aciona-se o oraculo de
screenshot e, no segundo, os oraculos de screenshot e propriedades juntos.

A Tabela [8| permite analisar o comportamento dos oraculos para as diferentes categorias
de perda de dados (todos os alertas). A perda de fragmento é revelada por ambos oraculos.
Ja a perda de estado tem prevaléncia em ambos os oraculos, mas também pode ocorrer com
menor probabilidade nos oraculos de propriedades e screenshot isoladamente.

Com relacdo aos Alarmes falsos, a Figura [37] apresenta a distribuicdo dos alarmes, agrupa-
dos por categoria (desconsiderando os alertas repetidos). O R-DLD reportou Alarmes falsos
de atualizac3o de tela em 38,8% dos aplicativos. Outras fontes de falhas na classificacdo foram
Cursor, Teclado e Mensagem toast, com 14,3%, 13,3% e 13,3%, respectivamente. Erro de
captura, timer e animac3o representaram 8,2%, 4,1% e 8,2%, respectivamente.

O Alarme falso de atualizacdo de tela é ocasionado pela demora do aplicativo em atuali-
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Figura 37 — Classificacao das falhas encontradas pelo R-DLD em relacdo a Alarmes Falsos.

4,1%

® Errode captura @ Cursor @ Toast @ Atualizacdo datela @ Animagéo
© Teclado @ Timer

Fonte: Autor, 2022.

zar a activity, muitas vezes devido ao carregamento de dados ou processamento elevado do
smartphone. Para diminuir a interferéncia desse tipo de falha, os autores do DLD sugerem
ajustes no tempo entre os oraculos, pois aplicativos que fazem uso de carregamento de dados
ou processamentos extras podem gerar mais Alarmes falsos.

A Tabela [9 apresenta a distribuicdo dos Alarmes falsos por oraculos (todos os alertas).
Embora as animacdes tenham gerado 1.022 Alarmes falsos do total de 1.429 reportados pelo

R-DLD, apenas 8,2% dos aplicativos avaliados apresentaram Alarmes falsos.

Tabela 9 — Quantidade Alarmes falsos agrupados por tipo e oraculos

Tipo de Alarmes ) Oraculo Oraculos Ambos
Quantidade .

falsos Propriedades Screenshot Oraculos
Erro de captura 34 6 3 25
Cursor 70 3 60 7
Toast 93 0 93 0
Atualizacdo da tela 133 4 113 16
Animacao 1.022 0 468 554
Teclado 60 0 16 44
Tempo 17 15 2 0

Fonte: Autor, 2022.
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6.4.2 Estudo de viabilidade de utilizacao de robética para a automacao de testes

de perdas de dados

Quais os custos de configurar o ambiente de testes? Em um contexto onde a equipe ja
trabalha com robds, inserir a atividade de teste de perda de dados é uma tarefa simples, pois o
esforco fica na integracdo do DLD com o sistema de controle do rob6. No entanto, quando é
necessario construir toda a infraestrutura, o custo de implantacdo pode variar bastante. Caso
a equipe opte por adquirir um robd industrial com a capacidade de realizar diversos tipos de
movimentos em diferentes graus de liberdade, com controle de velocidade (por exemplo, um
robd da Denso Roboticsﬂ), este custo podera chegar a algumas dezenas de milhares de ddlares.
O braco robético artesanal construido como parte deste trabalho para rotacionar o smartphone
tem um custo bem menor (a versdo apresentada na Figura [5| custou aproximadamente R$
300,00). Durante o experimento de replicacdo, com duracdo aproximada de 350 horas, o
braco robdtico ndo apresentou defeitos nem precisou realizar calibracoes adicionais devido ao
nimero de mudancas de orientacdes. A calibracao descrita no Capitulo [3| é realizada ao ligar

0 equipamento, ndo sendo necessario realiza-la durante o teste.

Quais as dificuldades para integrar a abordagem robética em uma ferramenta sem
suporte para tal? A integracdo da ferramenta de testes automatizados com o rob6 é uma
tarefa relativamente simples que consiste em interceptar os comandos ADBs e substitui-los
por instrucdes robédticas. Nesse caso, a instrucdo robética é um comando para rotacionar um
objeto preso em um suporte. No entanto, isso depende de alguma API que a ferramenta dis-
ponibilize ou do cddigo fonte. A integracdo com o DLD foi possivel porque os desenvolvedores
disponibilizaram o cédigo fonte. Outro ponto critico é a velocidade do braco robdtico em
realizar uma mudanca de orientacdo. Durante o experimento de validacao do braco robético
verificamos que esse tempo foi inferior a 2 segundos para cada mudanca de orientacdo. Por
padrao o DLD utiliza o tempo de 3 segundos entre eventos o que permite o braco robético

realizar as duas mudancas de orientacdes sem interferir na verificacdo do oraculo.

Existem vantagens em utilizar dispositivos reais em comparacao aos dispositivos
emulados? Um AVD é uma simulacdo de um perfil de hardware para executar no emulador
do Android em que os componentes sdo abstracoes dos dispositivos reais. Embora se assemelhe

a um dispositivo fisico, um AVD possui limitacoes. Por exemplo, ndo é possivel executar testes

1 <https://www.densorobotics.com />


https://www.densorobotics.com/
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que envolvam ligacdes telefonicas, conexao bluetooth ou algoritmos de retificacdo de imagem
(requer uso da camera do dispositivo). Além disso, durante o ciclo de vida de um smartphone,
é comum ter versoes diferentes de hardware, algumas vezes para corrigir bugs, outras, por
conta de alteracao de componentes. Por isso, realizar testes somente em simulador pode n3o

detectar bugs que ocorram ao interagir com o hardware.

6.5 AMEACAS A VALIDADE

A principal ameaca interna do nosso estudo é a classificacao manual dos alertas em bug
verdadeiro ou Alarme falso. A classificacdo, embora seja um procedimento simples em que se
verifica a existéncia de diferencas entre as propriedades ou os screenshots, ndo é uma atividade
trivial. Ela requer o conhecimento do comportamento da aplicacdo, para verificar se o que esta
sendo considerado uma perda de dados ndo é, na verdade, um comportamento esperado da
aplicacdo. Por exemplo, em casos em que a atividade possui um temporizador, os oraculos
de screenshots, propriedades ou ambos podem causar uma perda de dados, no entanto, as
diferencas observadas representam o comportamento esperado da aplicacdo. Nesses casos, o
alerta gerado deve ser considerado um Alarme falso. A principal ameaca externa diz respeito
a generalizacdo dos resultados. Nosso estudo foi realizado em uma amostra de 77 aplicativos
coletados de uma loja de aplicativos do ecossistema Android. O controle para essa ameaca
s6 pode ser alcancado através da realizacao de estudos adicionais, considerando diferentes

aplicativos, diferentes dominios e perguntas de pesquisa adicionais.

6.6 CONSIDERACOES FINAIS

Neste capitulo apresentamos os resultados do estudo de replicacdo utilizando a ferramenta
R-DLD. Relatamos a analise preliminar dos dados, os resultados do nosso estudo e as com-
paracGes das proporcoes de Bugs reais e Alarmes falsos em relacdo ao estudo do DLD. Por
fim, apresentamos o processo de abertura de issues, as respostas das questoes de pesquisas e

as ameacas a validade.
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7 TRABALHOS RELACIONADOS

Os trabalhos relacionados a infraestrutura do R-DLD foram divididos em duas categorias:

teste de perda de dados e uso de robds para testes em smartphones.

7.1 TESTES DE PERDA DE DADOS

Nesta secdo, iremos apresentar trabalhos que realizam testes de perda de dados na GUI
por meio de ferramentas automatizadas.

Zaeen et al. (ZAEEM; PRASAD; KHURSHID, [2014)) apresentam a ferramenta QUANTUM,
um gerador automatico de casos de teste que incluem oraculos de teste para explorar a GUl em
aplicativos méveis. A ferramenta foi criada com base em um estudo nos registros de bugs dos
aplicativos. Selecionaram 106 bugs reproduziveis de 13 aplicativos para identificar oportunida-
des de geracao automatica de casos de testes. Cada bug foi categorizado manualmente com
a finalidade de identificar o tipo de oraculo que poderia ser usado e agrupado em categorias.
O grupo de App Agnostic, que é composto pelas categorias dos oraculos de Rotacdo, Ciclo de
vida da atividade e Erros de gestos foi escolhido para implementar a ferramenta QUANTUM.
A avaliacdo foi realizada com 6 aplicativos. A ferramenta gerou 60 testes baseados em um
modelo de GUI criados manualmente e encontrou um total de 22 bugs. Embora esse trabalho
tenha o foco em falhas de GUI, ele também explora problemas de perda de dados quando
explora o ciclo de vida da atividade.

Amalfitano et al. (AMALFITANO et al., 2018) realizaram dois experimentos Blackbox, com
uma abordagem n3o-invasiva, para identificar ocorréncias de falhas na GUI usando a mudanca
de orientacdo em dispositivos reais. O termo falhas de GUI encontrados nesse artigo é seme-
Ilhante ao termo perda de dados reportado no DLD e R-DLD. O primeiro experimento optou
por escolher aplicativos com cddigo fonte para analisar as causas das falhas, reporta-las aos
desenvolvedores e elencar solucdes. O conjunto de dados foi extraido da loja F-Droid e apresen-
tou 439 falhas de GUI nos 68 aplicativos analisados. O segundo experimento foi realizado com
aplicativos mais populares, que tiveram boa classificacdo e mais de 50 milhdes de downloads.
Teve a finalidade de verificar se os aplicativos de grandes empresas tinham problemas de falhas
na interface. Foram selecionados 10 aplicativos no Google Play que apresentaram um total de

140 falhas. Nos dois casos, o processo de deteccdo foi realizado de forma manual por alunos
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de poés-graduacdo, que interagiam com o dispositivo e verificavam se existiam alteracdes na
tela apds a dupla rotacdo. A cada bug encontrado, foi criado um script usando o Robotium
(ROBOTIUM, 2022)) para reproduzi-lo. Por fim, foi observado que falhas na GUI ocorrem em
aplicativos de pequeno e grande porte, e a mudanca de orientacdo é uma excelente estratégia
para identificar esses bugs.

Riccio et al. (RICCIO; AMALFITANO; FASOLINO), [2018) apresentam ALARic, uma ferramenta
para testes automatizados que combina técnicas de exploracdo dindmica de aplicativos com
trés eventos especificos (Double Orientation Change (DOC), Background Foreground (BF)
e Semi-Transparent Activity Intent (STAI)) para explorar o ciclo de vida da atividade. A
arquitetura da ferramenta é composta por duas partes: ALARic Engine é responsavel por
implementar a légica de negdcios da abordagem de teste, no qual recebe como entrada um
arquivo de configuracdo que é utilizado para configurar o processo de teste; e o Test Executor,
que é responsavel por executar as atividades de teste ao interagir com um dispositivo fisico e
ou um AVD, sendo composto por dois componentes Robot e Driver. O primeiro interage com
o dispositivo disparando eventos e descrevendo as GUIs em tempo de execucdo, e o segundo,
desacopla a légica de negécios implementada no ALARic Engine. O experimento foi realizado
com 15 aplicativos e encontraram 106 Bugs reais, e concluiram que o evento DOC tem maior
probabilidade de expor problemas vinculados ao ciclo de vida da atividade.

Riganelli et al. (RIGANELLI et al., [2020) desenvolveram a ferramenta Data Loss Detector
(DLD) para identificar perda de dados em dispositivos Android com uma abordagem invasiva.
Ou seja, DLD usa insercao de comandos ADBs para simular a interacdo com o dispositivo.
A estratégia do DLD foi expandir o DroidBot (LI et al., 2017)) para explorar a perda de dados
apds a dupla rotacdo, adicionando um oraculo para verificar a diferenca entre screenshots e
outro, para verificar a diferenca entre propriedades. O processo de deteccdo de perda de dados
é automatico e consiste em parametrizar a ferramenta com um aplicativo, o caminho para
salvar os artefatos e a quantidade de eventos para definir o critério de parada dos testes.
No experimento apresentado, foram utilizados 2.250 eventos que tiveram um tempo médio
em AVD de trés horas. Os principais beneficios ao utilizar a ferramenta foram a abordagem
Blackbox e a geracao automatica de testes, que utiliza uma estratégia exploratéria para cobrir
as Activities e outra de interacdo para alterar os valores padrao dos elementos. Para validar
a ferramenta, comparou-se com outras abordagens de deteccao de perda de dados utilizando
AVD.

Guo et al. (GUO et al., 2022a}; |GUO et al., |2022b) apresentam o iFixDataloss, uma ferramenta
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para detectar e corrigir problemas de perda de dados em aplicativos Android. O iFixDataloss
realiza uma andlise estatica em que cria um grafo de transicdo do aplicativo em testes e
uma analise dinamica. E utiliza como entrada a analise estatica para limitar as acdoes com
uma estratégia de exploracdo guiada. Para cada activity do aplicativo, sdo executados testes
e eventos predefinidos que abrangem varios cenarios de perda de dados. Ao encontrar um
problema de perda de dados, o iFixDataloss usa um modelo para gerar um patch de correcao.
O processo de correcdo consiste em identificar as variaveis, analisando o cédigo e o arquivo
XML que descrevem a GUI para rastrear o fluxo de dados. Caso esses dados sejam utilizados
em chamadas de API, o iFixDataloss os considera como dados persistentes. Esses dados foram
divididos em trés categorias: valores de widgets editaveis que precisam ser armazenados durante
a execucao do aplicativo, valores de widgets editaveis que precisam ser armazenados para
uma Unica execucdo do aplicativo, e valores de widgets nao-editaveis. Para cada categoria,
existe uma forma de corrigi-las com um patch seguindo as recomendacdes do Android. Caso
ocorra um problema de perda de dados, o iFixDataloss utiliza um modelo de patch para
salvar e restaurar as variaveis, seguindo o critério mais adequado. Apds criar os patchs para
cada variavel, é realizada uma nova verificacdo nas activities corrigidas a fim de verificar se
ainda ocorrem problemas de perda de dados ou se as correcOes ocasionaram problemas de
travamento.

Os trabalhos de Amalfitano e Riganelli se apresentam como uma abordagem Blackbox
para deteccdo de perda de dados. No entanto, um detecta a perda de dados de forma manual,
usando técnicas ndo-invasivas, e o outro, automatizada, com técnicas invasivas. Ja o trabalho
de Guo (iFixDataloss) apresenta uma abordagem greybox, pois inicia com uma analise estética
do cédigo, para limitar a estratégia de exploracao, e depois realiza uma andlise sistematica
do aplicativo com acdes que priorizam acionar transicoes na atividade. A andlise sistematica é
realizada de forma automatizada utilizando técnicas invasivas. O R-DLD explora os beneficios
da robética para produzir testes mais semelhantes ao uso pelos usuarios de smartphones. Ou
seja, R-DLD é uma abordagem Blackbox menos invasiva, ja que a rotac3o é fisica (feita pelo

robd), mas a interacdo com a GUI é via ADB.

7.2 USO DE ROBO PARA TESTES EM SMARTPHONES

Robds sdo amplamente utilizados para muitas tarefas repetitivas e o interesse em usa-los

no contexto de teste de dispositivos méveis vem crescendo recentemente (MACIEL et al, 2022).
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Como utilizamos rob0s para a descoberta de perda de dados, também apresentamos alguns
trabalhos que descrevem a aplicacdo de robds para atividades de teste de software.

Banerjee, Yu e Aggarwal (BANERJEE; YU; AGGARWAL, 2018a)) utilizam robds para testar
algoritmos de hand jitter reduction (HJR) simulando movimentos semelhantes aos usuérios
do mundo real. Algoritmos HJR s3o usados para suavizar ruidos das imagens das cameras
provocados pelos tremores da mao do usudrio durante a utilizacdo. A motivacdo deste tra-
balho é desenvolver cenarios com diferentes tipos de movimentos que n3o sao normalmente
cobertos em testes HJR e utilizando-se robds para identificar os limites de tolerdncia dos al-
goritmos. Os movimentos do robd foram gerados de acordo com os possiveis usos da camera
e foram inseridos ruidos para simular acoes do cotidiano do usuario, como fazer gravacoes
andando ou tremer ao tirar uma fotografia. O rob6 é essencial para permitir a comparacdo
entre os algoritmos por causa da sua capacidade de repetir com precisdo um conjunto de mo-
vimentos programados. Assim, é possivel comparar o desempenho do algoritmo em condices
controladas.

Banerjee e Yu (BANERJEE; YU, [2018)) também utilizaram um braco robético para automati-
zar cenarios de testes para algoritmos de reconhecimento facial em dispositivos méveis. Varios
testes devem ser desenvolvidos, pois estes algoritmos sdo usados como validacdo de seguranca
para desbloquear um smartphone. Assim, usando um braco robético, é possivel realizar testes
e comparar os algoritmos em cenérios distintos simulando o comportamento do usuario des-
bloqueando o smartphone. Por exemplo, simular o desbloqueio do smartphone com o usuario
em movimento, com oclusao facial ou em diferentes angulos. A capacidade de executar com
precisdo as tarefas permitiu uma melhor comparacdo entre os algoritmos de reconhecimento
facial, pois diminui o erro humano pela fadiga ou falta de atencao.

Em outro trabalho, Banerjee, Yu e Aggarwal (BANERJEE; YU; AGGARWAL, 2018c)) utilizaram
bracos robdticos para automatizar testes em algoritmos de rastreamento de objetos (touch-
to-track). A utilizacdo do robd permitiu expandir os cenarios de testes ao reproduzir o mesmo
teste variando a iluminacao, o angulo e adicionando ruidos como vibracoes na horizontal ou
vertical para simular limitacdes dos usuérios. A capacidade de reproduzir os movimentos com
precisao, independente do nimero de repeticoes, permitiu comparar algoritmos Touch-to-track.

Em (BANERJEE; YU; AGGARWAL, 2018b)), utilizou-se um braco robético para automatizar
testes de algoritmos de retificacdo de textos utilizando a cdmera do smartphone. O principal
beneficio apontado pelo autor em utilizar robés é o aumento da cobertura, a reducido dos

testes manuais e a melhor eficiéncia e escalabilidade do teste.
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Em (BANERJEE; YU, 2019)), apresenta-se uma solu¢do para criar um teste integrado auto-
matizado de captura de imagem utilizando o robo para eliminar os testes manuais. A solucao
manual precisava que o engenheiro de teste iniciasse e sincronizasse os testes automatiza-
dos. Nessa tarefa, existiam dois artefatos: um script de teste e o script do robd. O script de
teste era iniciado no computador para se comunicar com o smartphone e, em paralelo, por
meio do painel de controle do robo, era iniciado o script do robs. Esse cenario precisava da
atencao do engenheiro de teste para manté-los sincronizados. Para resolver esse problema, foi
proposta uma estratégia de automacao de ponta a ponta, que utiliza um middleware para
abstrair a complexidade do acionamento do rob6 para o script de teste. Os testes de captura
de movimento realizados usando essa abordagem foram facilmente executados e permitiram
produzir andlises comparativas entre diferentes abordagens devido a precisao dos movimentos
e a facilidade de repeti-los.

Em (BANERJEE; YU, 2020), apresenta-se uma proposta para automatizacio de testes
usando braco robético para testes de reconhecimento facial em smartphones. O objetivo é
realizar testes de autenticacdo facial 3D em dispositivos mdveis sob condicoes reais envol-
vendo movimento do dispositivo, iluminacdo, distancia da face, deteccdo de olhar, falta de
foco, etc. Utilizar robds para testes de autenticacdo facial permite realizar atividades repe-
titivas com precisdo, eliminando erros humanos ocasionados por cansaco fisico ou falta de
atencdo. Além disso, permitiu implementar situacdes do mundo real de forma rapida e precisa
como realizar testes com o smartphone em movimento, sob diversos angulos e distancias da
face do usuario.

K. Mao et al. (MAO; HARMAN; JIA, 2017)) apresentam a ferramenta Axiz, um gerador de
testes roboéticos para aplicativos méveis que utiliza um dispositivo real em uma abordagem de
teste caixa-preta. Sua arquitetura é composta por dois componentes de alto nivel: o gerador
de testes robdtico e o executor de testes robéticos. O primeiro analisa o aplicativo e gera
um caso de teste usando Evolucionary Search. O segundo, o executor de testes robéticos,
converte o script de testes em comandos executados pelo robé para interagir com a interface
ciber-fisica do dispositivo de forma semelhante ao usuario. Além disso, processa imagens de
uma camera usando técnicas de visao computacional para deteccdo de objetos e comparacao
com o oraculo. Os pontos em comuns que o Axiz tem com o R-DLD s3o: a utilizacdo do
robd para executar testes, a utilizacdo da interface ciber-fisica do dispositivo e a geracao
automatica de testes. No entanto, para criar casos de testes eficientes, a ferramenta Axiz

necessita de uma suite de testes pré-definidos para gerar um modelo realista. Isso pode gerar
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dois problemas: o primeiro esta relacionado ao viés introduzido pela falta de diversidade de
testes; e o segundo, é o viés introduzido pelos vicios de programac3do da equipe de testes. O
R-DLD gera testes realistas sem a necessidade de acessar uma suite de testes, pois utiliza
o DLD para identificar os elementos da activity e o conjunto de interacoes possiveis, e gera
eventos aleatdrios respeitando esses requisitos.

J. Qian et al. (QIAN et al., [2020)) apresentam a ferramenta RoScript, um sistema de testes
robdticos baseado em script que utiliza uma abordagem n3o intrusiva para testes de GUl em
dispositivos com tela de toque. Diferente das abordagens intrusivas, que obtém informacdes da
GUI por meio de acesso ao sistema operacional do dispositivo, utiliza-se de visdo computacional
para identificar os elementos e o estado da GUI. E, por meio de um robd, interage com o
dispositivo usando a interface ciber-fisica. A criacdo de script pode ser realizada de forma
manual ou auxiliada por um componente que identifica gestos do ser humano no dispositivo
em teste e traduz em uma sequéncia de comandos para ser reproduzido pelo robé. Esses gestos
sao identificados usando visao computacional processando videos com os passos da execucdo
do teste e convertido para comandos suportados pelo robd. Esse processo se diferencia das
abordagens tradicionais que utilizam aplicativos instalados no dispositivo em testes para gravar
€sses passos.

Craciunescu et al. (CRACIUNESCU et al., [2018) apresentam um robd portétil, de baixo
custo, desenvolvido para teste de dispositivos méveis que funciona em telas do tipo resistivo
e capacitivo. Por utilizar técnicas de processamento de imagens, consegue ter feedback das
acOes executadas e ser robusto para encontrar elementos na tela mesmo com reposicionamento
do dispositivo. A construcdo do robo foi baseada em robds delta que, segundo os autores, sdo
mais rapidos e precisos se comparados aos robds cartesianos. O robd utiliza o algoritmo SURF
(Speeded Up Robust Features) para deteccdo de elementos do smartphone.

Juang e Cheng (JUANG; CHENG, 2017) utilizam visdo computacional e um braco robético
para realizar testes em smartphone, com objetivo de criar um sistema robdtico que aceite um
caso de teste e execute semelhante a um humano em um dispositivo. Utilizando duas cameras
2D, calcula-se a distancia dos objetos de forma semelhante a visao humana. E consegue-se
controlar um braco robético em um espaco 3D sem nenhuma calibracdo por meio da teoria
fuzzy. No caso de falha no toque, ha um processo de ajuste simples para ajustar para a
area desejada. Com auxilio de outra camera e utilizando técnicas de reconhecimento ético de
caracteres (Optical Character Recognition (OCR)), identifica letras, nimeros e icones na tela

do smartphone.



80

Vermaa et al. (VERMAA et al, 2017)) apresentam um robé de baixo custo que permite re-
alizar acGes no smartphone utilizando o touch screen. A solucdo engloba interacoes de toque
simples, toque duplo e rolagem de tela. O robo foi construido com um projeto de coordenadas
cartesianas usando uma placa Arduino, dois motores de passos Nema 17 e outros componen-
tes necessarios para o seu funcionamento. A interacdo com o smartphone é realizada por um
dispositivo de toque desenvolvido com um servo motor e uma caneta para tela touch. Esse sis-
tema robdtico aparentemente replica uma acdo que foi realizada em um dispositivo. No artigo,
n3o fica claro se existe alguma ferramenta que auxilia a criacao do script ou se o desenvolvedor
precisa passar as coordenadas manualmente. Embora esse sistema tenha um mecanismo para
identificar se a acdo foi executada corretamente, ele depende de ter coordenadas precisas para
realizar a acdo. Isso pode ser um problema se o aparelho acidentalmente mudar de posicao.
Além disso, o fato de realizar o toque na posicdo correta ndo garante que seja a acdo que
o testador queira. Por exemplo, ele pode tocar em outro aplicativo que esta naquela posicao
porque o icone mudou de posicao.

Zhang et al. (ZHANG et al., 2020) apresentam uma técnica de deteccdo de GUIs isomér-
ficas para implementar testes robdticos automatizados. O processo consiste em reconhecer
os elementos da GUI usando visdo computacional, construir uma estrutura para representa-
los, extracao dos vetores de recursos por meio de operacdes de convolucdo e agrupamento, e
identificacdo das GUIs isomérficas por entropia relativa.

Pan et al. (PAN et al,, 2020) utilizam um robd para interagir com o dispositivo mével por
meio de processamento de imagens para realizar operacées de clique na tela. Eles usam tecno-
logia de projecdo sem fio, ao invés de deteccdo por camera, para projetar a tela do smartphone
no computador. E realizam o reconhecimento dos elementos do GUI por meio de OCR. Os
autores relatam que a utilizacdo da projecdo sem fio melhora a taxa de reconhecimento e

economiza custos quando comparado com a tecnologia que utilizam cameras.

7.3 CONSIDERACOES FINAIS

Neste capitulo apresentamos duas categorias de trabalhos relacionados a ferramenta R-
DLD. Entre os trabalhos que envolvem robds, todos citam beneficios em automatizar os testes
manuais, a maior parte deles utilizaram uma abordagem Blackbox nado-invasiva para interagir
com o smartphone semelhante a utilizacdo de um usuario. Entre os principais beneficios citados

se destaca a capacidade de repetir os movimentos com precisao e de realizar aces semelhantes
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ao usuario. Nos trabalhos sobre perda de dados, somente Amalfitano utilizou uma abordagem
Blackbox em um dispositivo real, mas os testes foram realizados de forma manual. Os outros
trabalhos utilizaram AVD ao invés de um smartphone real e seguiram uma abordagem invasiva,
porém automatizada.

O R-DLD agrega os beneficios de utilizar rob6 em smartphone real com a abordagem dos
testes automatizados e possui uma solucdo menos invasiva do que os trabalhos citados. Pois
uma parte dos comandos enviados ao smartphone (mudanca de orientacdo) foram substituidos
por interacdo com o robd. Esse trabalho é o Unico que utiliza rotacGes reais para detectar
perda de dados. Em nossa avaliacao empirica, o R-DLD revelou 341 bugs em 77 aplicativos

analisados.
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8 CONCLUSAO E TRABALHOS FUTUROS

Nosso trabalho propds uma ferramenta automatizada, acionada por robd, para realizar tes-
tes de perda de dados em um ambiente real. Tal proposta é mais realista e menos invasiva do
que os trabalhos recentemente publicados (RICCIO; AMALFITANO; FASOLINO, 2018; |RIGANELLI
et al., 2020; |GUO et al., |2022b)). Mais realista porque as mudancas de orientacdes s3o acionadas
pela rotacdo fisica do smartphone, interagindo com os sensores como em um cenério real. E
menos invasiva, pois uma parte da interacdo (mudanca de orientacdo) com o smartphone é
realizada por um robo artesanal de baixo custo. Ou seja, sdo interacdes que nao sdo enviadas
por comandos ADBs via USB ao smartphone. Para avaliar nossa proposta, realizamos uma
avaliacdo empirica com 77 aplicativos escolhidos aleatoriamente de uma loja Android e en-
contramos 341 problemas de perda de dados. Reportamos todos os bugs aos desenvolvedores
e tivemos respostas em 58,94%, com o reconhecimento do problema em 89,55% dos casos.
Além disso, propusemos novas classificacoes para causas de perda de dados e Alarmes falsos.

Como trabalho futuro, pretendemos investigar a viabilidade de propor uma abordagem
totalmente nao-invasiva: poderiamos substituir o oraculo de screenshot por técnicas de visao
computacional para identificar diferencas entre as atividades ap6és um evento de dupla ro-
tacdo; ja a interacdo com o smartphone seria executada com um robé cartesiano com uma
caneta de toque para interagir com o dispositivo. Tudo isso controlado por técnicas de visao
computacional para reconhecer elementos na tela do smartphone e traduzir em coordenadas.
Uma alternativa seria utilizar um braco robético segurando um smartphone com uma caneta
de toque fixo em um suporte. Nesse cenario, o smartphone seria movimentado para executar
as acdes de toques na tela, permanecendo a caneta fixa. Essa solucdo possui a vantagem de
utilizar apenas um robd para realizar os eventos de toque e a mudanca de orientacdo. No
entanto, o rob0 precisaria ser mais robusto e capaz de realizar movimentos mais complexos.

Pretendemos investigar outras formas de provocar um evento stop-start para detectar
a perda de dados, como, por exemplo, alternar entre aplicacGes em condicGes de estresse
associado a um aumento do processamento. Nessas condicdes, o sistema Android necessitaria
de recursos e destruiria o processo do aplicativo para depois retoma-lo. Essa funcionalidade é
particularmente Util quando existe o bloqueio da mudanca de orientacdo no aplicativo. Assim, o
tipo do evento stop-start poderia ser escolhido de acordo com as caracteristicas da atividade: a

mudanca de orientacao seria o evento principal, mas sob certas condicdes o R-DLD acionaria
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outros eventos para forcar a destruicdo e a retomada da atividade.

Outro ponto que pretendemos melhorar é a estratégia de exploracao das atividades. A
solucdo atual n3o permite selecionar as atividades que queremos testar como, por exemplo,
selecionar uma atividade especifica, excluir aquelas com bloqueio de mudanca de orientacao,
entre outras. Durante a selecao dos aplicativos, foi observado que muitos deles tém bloqueio
de rotacdo em uma ou mais atividades. Esses aplicativos foram descartados pois a ferramenta
precisa da mudanca de orientacao ativada para detectar a perda de dados.

Também ¢é possivel melhorar a forma de classificar os alertas em Bugs reais e Alarmes
falsos por meio de técnicas de inteligéncia computacional seguindo o exemplo de trabalhos
anteriores (MIRANDA et al., 2020; CABRAL et al, [2022)). Uma possibilidade de trabalho futuro é
a investigacdo da viabilidade de utilizar algoritmos de classificacdo binaria para classificar os

alertas gerados pelo R-DLD em Bugs reais ou Alarmes falsos.
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