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RESUMO

Ecossistemas de Dados (EDs) sdo ambientes compostos por redes de atores autd-
nomos que consomem, produzem ou fornecem, direta ou indiretamente, dados e outros
recursos relacionados a dados (software, servigos e infraestrutura). Os relacionamentos em
um ED podem influenciar diretamente em sua sustentabilidade e no alcance de sua fina-
lidade. No entanto, hd uma escassez no desenvolvimento de tecnologias que os auxiliem
na coordenagao dos diferentes atores e relacionamentos, bem como que promovam esti-
mulo ao desenvolvimento e ao uso e/ou retiso dos recursos. Em consequéncia disso, muitas
iniciativas de ecossistemas tém falhado em estabelecer um gerenciamento efetivo de seus
recursos e dos atores. Por isso, torna-se cada vez mais relevante estudos e iniciativas que
possam promover uma estrutura organizada para o desenvolvimento desses ecossistemas.
Nessa perspectiva, a Governanca de T1 propoe um conjunto de processos que visam pro-
mover o melhor direcionamento dos recursos de TI, de forma que eles estejam alinhados
as partes interessadas e aos objetivos da organizacao. Para isso, ela é implementada por
meio de definicao de estratégias, atividades, métricas, politicas operacionais, entre ou-
tros. A aplicagdo de uma estratégia de governanca, por sua vez, visa permitir um melhor
monitoramento sobre todo o funcionamento das atividades relacionadas aos recursos de
TI. E nessa perspectiva que este trabalho buscou estudar modelos, frameworks e praticas
ja consolidadas no ambito de Governanca de TI que pudessem servir de referéncia para
promover uma estrutura de governancga no contexto de EDs. A partir desse estudo, este
trabalho teve como objetivo compreender como a governancga em ecossistemas de dados
poderia ser abordada para melhorar a dindmica entre os atores, otimizar suas interagoes e
contribuir para sua sustentabilidade. Para o desenvolvimento dessa pesquisa, as principais
etapas realizadas foram: (1) Revisao de literatura; (2) Identificacdo de um conjunto de
conhecimentos que poderiam ser aplicados na constru¢do de um framework modelo; (3)
Construgao do Framework GOED e (4) Avaliagao.

Palavras-chaves: governanca; governanga de TI; frameworks; ecossistemas de dados.



ABSTRACT

Data Ecosystems (DE) are environments composed of autonomous actors networks
that consume, produce, or direct or indirect supply data and other resources related to
data (software, services, and infrastructure). The relationship in a DE can influence di-
rectly its sustainability and the range of its goal. However, there is a shortage of technology
development to help them with the coordination of different actors and relationships, as
well as to promote the stimulus to the development and use/reuse of resources. There-
fore, many ecosystem initiatives have failed to establish effective management of their
resources and actors. In this sense, studies and initiatives that can promote an organized
structure to the development of these ecosystems have become more and more relevant.
In this perspective, IT Governance proposes a set of processes that aims to promote the
best direction of IT resources, in a way that they are aligned to the parties interested
in the organization’s goals. It’s implemented through the definition of strategies, activi-
ties, metrics, operational policies, among others. That’s why its application allows better
tracking of all the operations of the activities related to IT resources. It’s in this way that
this work pursued studying models, frameworks, and practices already consolidated in the
field of Governance that could serve as a reference to promote a governance structure in
the context of DEs. Thus, this work had as a goal the creation of a framework, named
GOED, that aims to propose a set of processes and activities that help in the creation,
coordination, and maintenance of the DE. From this study, it’s hoped to understand how
governance on the data ecosystem can be approached to improve the dynamic among the
actors, optimize their interactions and contribute to its sustainability. For the develop-
ment of this research, the main steps accomplished were: (1) Review of literature; (2)
Identification of a knowledge set that could be applied on the framework construction;

(3) Framework construction and (4) Evaluation.

Keywords: governance; governance TI; frameworks; data ecosystems.
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1 INTRODUCAO

1.1 MOTIVACAO

Nos constantes processos evolutivos da humanidade, foram vivenciadas diversas mudan-
¢as, sobretudo no surgimento de novas formas de comunicacao. Dentre tais mudancas,
pode-se destacar o avanco tecnoldgico como um dos mais significativos. As transforma-
¢Oes ocorreram em diversas perspectivas, ocasionando alteragoes nos habitos comporta-
mentais, sociais e corporativos dos individuos. Estas novas interacoes junto ao crescimento
da tecnologia permitiram, por exemplo, uma crescente producao de dados, antes restritos
a suportes fisicos, agora explorados de forma mais intensa, aumentando a quantidade de

dados produzidos, trocados e consumidos. Isto posto, torna-se relevante explorar o con-

ceito de [Ecossistemas de Dados (EDs)| Seu surgimento vem de diferentes contribuigoes

que vao desde instituigoes de pesquisa, governo até individuos que estdo produzindo e
compartilhando grandes quantidades de dados em diferentes tipos de plataformas (CHEN;
MAO; LIU| 2014)).

EDs podem ser definidos como um conjunto composto por redes complexas com orga-
nizagoes e individuos (atores) que consomem e fornecem, direta ou indiretamente, dados
como seu principal recurso (OLIVEIRA; L6SCIO| [2018). Diante dessa defini¢ao, pode-se des-
tacar que um EDs possui quatro principais elementos, sao eles: (1) atores, (2) papéis, (3)
relacionamentos e (4) recursos. Em geral, os ecossistemas de dados possuem um conjunto
amplo e heterogéneo de atores e cada um com expectativas e recursos diferentes. Essa
pluralidade ocasiona conjuntos de dados heterogéneos quanto a sua estrutura (esquema),
questoes sintaticas (formato) e semdnticas (significado). Por isso, os atores produzem e
consumem dados sob diferentes condi¢oes. Além disso, muitos elementos sao dindmicos e
evoluem ao longo do tempo (OLIVEIRA; LOSCIO, 2019).

Os atores sao entidades autonomas que atuam no ecossistema desempenhando um ou
mais papéis e se relacionando com outros atores, por meio da producao e do comparti-
lhamento de dados e / ou outros recursos derivados de dados. Um ator é considerado um
elemento basico de um ecossistema de dados e deve possuir a capacidade de cumprir os
compromissos que um papel lhe impde (OLIVEIRA et al., [2018)). Sua motivacao é baseada
em um conjunto de interesses e, geralmente, um ator possui um compromisso com o ecos-
sistema, podendo ter um incentivo para ser ativo. Assim, um ator promove a colaboracao
e competicao, fomentando a autorregulagdo do Ecossistema de Dados (OLIVEIRA et al.|
2016)) (ZUIDERWLIK et al., 2015]).

O papel que cada ator desempenha esté relacionado a um conjunto de deveres e ati-
vidades. Os interesses em comum entre o conjunto de atores e as atividades representam

os relacionamentos, que sao as intera¢oes entre os atores do Ecossistema de Dados e
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podem variar de acordo com aspectos econdmicos, politicos, culturais e/ou tecnoldgicos
(OLIVEIRA; LOSCIO, 2019).

Entre os recursos principais para o funcionamento de um ED, encontram-se os conjun-

tos de dados, as fontes de dados, o software e a plataforma. Os componentes do software,
por exemplo, sao essenciais nos processos relacionados aos usuarios finais e aos fornecedo-

res. Os recursos podem ser divididos em trés esferas: (1) recursos humanos, (2) recursos

de dados e (3) recursos de [Tecnologia da Informagao (TI)} Os recursos humanos envolvem

todos os individuos que usam seus recursos para explorar dados, os que apenas consomem
os dados ou os que contratam esses recursos por meio de outros atores, como prestadores
de servigos ou outros tipos de atores intermediarios. J& os recursos de dados envolvem
os ativos baseados em dados estaticos e dados dindmicos, como bancos de dados, bases
de conhecimento ou conjuntos de dados. Os recursos de T1T sao referentes ao hardware
(e.g., infraestruturas, redes e computadores), plataformas e aplicativos (software). Nor-
malmente, os recursos estao de acordo com um conjunto de padrées, como também podem
ser restringidos por um conjunto de licengas (ZUIDERWIJK; JANSSEN; DAVIS, [2014)) (OLI-|
\VEIRA et al., [2016)).

Diferentes tipos de empresas ou grupos de usuarios fazem transacoes de dados entre
si. Um exemplo pode ser observado na Figura [l que ilustra um ED criado a partir do
Youtube, ou seja, um ED que surgiu a partir do compartilhamento de videos na plataforma
Youtube (ZUIDERWIJK; JANSSEN; DAVIS, [2014).

Figura 1 — Ecossistema de Dados a partir do Youtube

3 YouTube

o Producdo de Videos

Conjunto de um grupo de
usudrios que fornecem os
videos para a plataforma do
YouTube.

2 Consumo dos Videos

Conjunto de um grupe de
usudrios que assistermn aos
videos na plataforma do
Youtube.

6 Recursos

O modelo de negdcio é através
de uma plataforma online de .
videos e os proprietarios Aj‘nbos Os grupos interagem e
utilizam dados dos usuarios vao crescendo e aumentando o
como de contetdo, de fornecimento de dados e
criando beneficios entre si.

o Relacionamentos

registros ou de histérico de
uso para gerar receita.

Fonte: Elaborada pela autora (2021)
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Nela podem ser identificados dois grupos de atores desse ecossistema: os produtores e
os consumidores de videos da plataforma (EVANS et al,, [2011]). Como recursos, existem os
conjuntos de dados (videos, dados de usudrio e outros conjuntos de dados), o software e a
plataforma. Assim, os atores interagem e criam relacionamentos gerando beneficios entre
si, e os proprietarios da plataforma utilizam os recursos que promovem esse engajamento
a partir do modelo de negdcios adotado.

A quantidade de iniciativas que possuem interagdes, como apresentadas na Figura 77,
crescem em ritmo acelerado mas, apesar de um ED possuir grande potencial em gerar valor
aos dados, de modo geral, sao encontrados poucos escalaveis e sustentaveis. Pois, em
boa parte das iniciativas, a quantidade de dados produzidos e consumidos continuam nao
atendendo as melhores praticas de uso, compartilhamento e reutilizagao. O que demanda
a necessidade de discutir quanto as melhores praticas de disponibilizacao e uso dos dados.

Segundo (POLLOCK, 2011)), em circunstancias ideais, os consumidores de dados deve-
riam compartilhar seus dados refinados e integrados, assim como compartilhar os erros
identificados com os produtores ou enviar as corre¢oes garantindo o feedback entre o
produtor e o consumidor de dados. Outra perspectiva que vale destacar é que, antes de
decidir quais dados irao publicar e utilizar, os produtores e consumidores de dados pre-

cisam ter uma visao geral dos dados que manipulam. Por exemplo, diante da criacdo da

[Lei geral de protecao de dados (LGPD)| que equivale aos dados sensiveis, surge, também,

a importancia de, caso existam dados sensiveis no ecossistema, garantir que eles sejam
identificados e que os requisitos especificos de como estes dados devem ser tratados sejam
atendidos.

Isso pode ser considerado um grande desafio, visto que os dados em grandes organi-
zacoes geralmente sao dispersos em diferentes locais, tais como: sites, bancos de dados,
armazenamento compartilhado e computadores pessoais. Entretanto, a privacidade de da-
dos deve ser cuidadosamente considerada ao lidar com dados (LIMA} 2019). Entao, além
de garantir o feedback, um conjunto de praticas deve ser implementada para garantir que
as leis de protegao de dados sejam cumpridas.

Por isso, ha um grande desafio em relagao a exploragao desses ecossistemas de dados,
pois eles devem ser construidos com a colaboragao e coordenacao entre varios participan-
tes, incluindo organizagdes publicas, privadas e usudrios finais (OLIVEIRA et al., [2018)).
Além disso, também existem desafios quanto a gestao eficaz dos recursos, atores e quanto
ao seu desenvolvimento que, apesar de muitas vezes possuir bons investimentos financei-
ros, muitos nao possuem continuidade e nem perspectivas a longo prazo (POLLOCK] 2011])
(UBALDI, 2013)). Entende-se que o estabelecimento correto de um Ecossistema de Dados
significa a coordenacgao adequada de vérias categorias de atores, a provisao de apoio as
empresas, o estimulo ao desenvolvimento e uso/retiso de recursos (KOZNOV et al., 2016).
Nesse contexto, torna-se relevante estudar a area do conhecimento da Governancga, pois

sua aplicabilidade define limitagoes, regras, responsabilidades, limites de autonomia e agao
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dos participantes, tendo como foco a utilizacdo de estruturas para coordenar e controlar
a agdo conjunta dentro de um ambiente (LUNA, [2009)).

Atualmente existem diversas metodologias de governanga que sao utilizadas para es-
tabelecer um nivel de controle sobre uma instituicado ou mesmo para uma comunidade de
atores, por meio de um conjunto de principios e procedimentos para direcionar a distribui-
¢ao de deveres e direitos entre as partes interessadas. Este trabalho realizou um estudo
que buscou entender como a Governanca poderia ser abordada em um Ecossistema de
Dados. Inicialmente, buscou-se investigar se as praticas e metodologias ja consolidados
no ambito de Governanca de TI poderiam ser adaptadas para promover uma estrutura
organizada para um Ecossistema de Dados. A partir disso, originou-se a criacdo de um
framework de governanca que objetiva auxiliar a criagdo, coordenacao e manutencao de
um ED.

1.2 PROBLEMA

O campo de estudo de Ecossistema de Dados tém ganhado relevincia, mas ainda nao
existem muitos trabalhos académicos na area e, na maioria dos casos, eles estao focados
em algum componente dos ou em alguma tecnologia adotada no contexto de
Dessa forma, tais pesquisas, em geral, consideram apenas um elemento e nao o Ecos-
sistema como um todo. Além disso, a literatura aponta que, se o ecossistema de dados
nao possui uma estrutura de gerenciamento, ¢ dificil melhorar o ecossistema e também é
dificil aprender com as experiéncias vivenciadas, diminuindo a capacidade de atingir seus
objetivos (LEE, 2014)). Diante disso, este trabalho buscou compreender como a governanga
pode ser abordada no contexto de Para isso, foram elaboradas o seguinte conjunto

de hipoteses:

Hipotese 1: Compreender se existem processos dos modelos de Governanca em TI que

podem ser adaptados ao contexto de Ecossistema de Dados.

Hipdtese 2: Compreender se os beneficios dos principios e metodologias da Governanga
de TI encontrados mo ambito empresarial também poderao ser alcancados se sua

aplicacao for no contexto de Ecossistemas de Dados.

Hipdtese 3: Compreender se a adogio de processos de Governancga garantem a coorde-

nacao de recursos e a sustentabilidade de um Ecossistema de Dados.

1.3 JUSTIFICATIVA

O correto estabelecimento do ecossistema de dados significa a coordenacao adequada de
varias categorias de atores e de seus recursos (MERCADO-LARA; GIL-GARCIA| [2014) (KOZ-

NOV et al., 2016). Portanto, a eficicia de seu desempenho esta relacionada a construgoes
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que prezam toda a sua complexidade. No entanto, até agora, as iniciativas de gerenci-
amento de ecossistemas de dados sao simplistas (DAWES; VIDIASOVA; PARKHIMOVICH,
2016)). Governos em todo o mundo desenvolveram programas e politicas que visam pro-
mover tanto o fornecimento, quanto o uso de dados do setor publico. Porém, essas politicas
muitas vezes se concentram apenas em garantir a disponibilidade e qualidade dos recur-
sos de dados. Essas politicas de gestao ajudaram a expandir ecossistemas de dados e
melhorar o fornecimento de dados. No entanto, essas politicas falham para incluir outros
atores-chave, como consumidores de dados e intermedidrios de dados (MERCADO-LARA;
GIL-GARCIA, 2014) (KOZNOV et al., [2016)).

No ambito de Governanca, apesar da literatura ser mundialmente consolidada, abor-
dagens para organizagoes, interagindo dentro de um conjunto de diversos atores inter-
relacionados com diferentes formas de colaboragoes utilizando recursos de dados, ainda
foram pouco exploradas. Por exemplo, a governanca de TT auxilia o processo decisério em
relagdo aos recursos de TI, além de integra-los aos objetivos da organizacao. Ja a gover-
nanca de dados concentra-se em ativos de dados com objetivos genéricos e uma abordagem
unica para gerenciar os dados de uma empresa e, geralmente, se refere a quem detém di-
reitos de decisao e é responsavel pela tomada de decisao relativos aos dados. Ou seja,
as metodologias existentes se concentram em caracteristicas especificas e direcionadas as
necessidades do ambito organizacional.

Por isso, ha uma necessidade de entender melhor como implementar a governanca
para caracteristicas especificas encontradas nos e assim, gerar valor e beneficios.
Acredita-se que os elementos conceituais, assim como a estrutura logica desenvolvida dos
modelos, frameworks e das melhores praticas para os recursos de TT dentro de um ambiente
organizacional, permitem, através de analise, adaptacao e comparacao, uma integragao e
aplicacao para esse novo contexto. Por esse motivo, buscou-se estudar se os conceitos de
governanca poderiam ser implementados em um ecossistema de dados para proporcionar
um comportamento desejavel de todos os atores participantes e criar valor no uso dos
dados.

Em contrapartida, esse trabalho também estudou métodos de avaliacao que funcionam
como ferramentas uteis para melhorar a eficacia de Ecossistemas de dados. Na literatura,
encontra-se o conceito de satide de um ecossistema como um meio para monitorar e
avaliar o funcionamento do ecossistema, identificar e prever areas para melhoria e avaliar
as mudancgas no ecossistema (MANIKAS; HANSEN, |2013)).

Por isso, apo6s a revisao da literatura, esse trabalho se baseou, principalmente, em
dois frameworks: |Control Objectives for Information and Related Technologies (COBIT)|

e o [Framework para Avaliacao da Saide em um Ecossistema de Dados (FASED)| Desse

modo, acredita-se que os resultados deste trabalho permitirao uma perspectiva de como

a abordagem da governanca pode ser realizada em Ecossistemas de Dados.
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1.4 OBJETIVOS

O objetivo principal deste trabalho é compreender como a Governanca pode ser aplicada
no contexto de Ecossistemas de Dados. Como objeto de estudo, este trabalho propds
o framework GOED, que possui um conjunto de processos que busca contribuir com
o direcionamento de esforgos e recursos para a coordenacdo e gerenciamento de [EDg
Para sua construgao, uniu-se pontos semelhantes entre os componentes das metodologias
estudadas no campo de governanca de TI com os indicadores de satide de ED propostos
pelo framework FASED. A partir disso, espera-se auxiliar desde a criagdo a manutengao
dos[EDsle obter [EDs| mais sauddveis. Para alcangar o objetivo geral acima, foram definidos

os seguintes objetivos especificos:

o Realizagdo de uma revisao de literatura na area de Governanga de T1I;
» Realizacao de uma revisao de literatura na area de Ecossistemas de Dados;
« Revisao de literatura de trabalhos relacionados;

o Construcao do framework conceitual que retine um conjunto de processos, atividades

e outcomes;

o Avaliacao do framework proposto com especialistas.

1.5 METODOLOGIA DE PESQUISA

Uma pesquisa pode ser definida como um procedimento sistematico que visa fornecer
respostas a questoes levantadas pelo pesquisador. Ela é realizada quando nao se dispoe
de informagao suficiente para responder ao problema, ou entdo quando o conjunto de
conhecimento do ambito de estudo ainda nao esta consistente ou associado ao problema
em questao. Para garantir sua relevancia, ela deve ser desenvolvida mediante a utilizacao
de métodos, técnicas e outros procedimentos cientificos que serao definidos de acordo com
os objetivos e o problema a ser estudado. Por isso, uma pesquisa envolve inimeras fases
que vao desde a adequada formulagdo do problema até a apresentacdo dos resultados
(LAKATOS EVA MARIA; MARCONTI, 2010).

Existem varias formas possiveis para caracterizar uma pesquisa cientifica, ela pode ser
caracterizada quanto a sua natureza, a sua abordagem, aos seus objetivos e quanto aos
meios de investigacao utilizados. Isto posto, a presente pesquisa foi desenvolvida a partir
do método indutivo, utilizando uma abordagem comparativa. O método indutivo propoe
o conhecimento fundamentado na experiéncia. Desse modo, no raciocinio indutivo a gene-
ralizacao deriva de observagoes de casos da realidade concreta (GIL|, [1999)). Esta pesquisa
também ¢é qualitativa, pois possui em seu desenvolvimento a interpretagao dos fenémenos

e a atribuicao de significados. Também pode ser considerada um estudo descritivo, que
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¢é quando os pesquisadores tendem a analisar seus dados indutivamente. E, quanto a sua
natureza, é classificada como uma pesquisa aplicada, pois visa gerar conhecimento para
aplicacoes praticas e a resolugdo de um problema (SILVA; MENEZES, 2001]).

Além disso, de acordo com o seu objetivo, esta pesquisa pode ser classificada como
uma pesquisa exploratoria, pois ela visa maior aproximagao com o problema estudado e
contribui na construgao de hipdteses, aprimoramento de ideias ou a descoberta de intui-
¢oes (LAKATOS EVA MARIA; MARCONTI, 2010). O estudo exploratério possibilita o apro-
fundamento de conceitos que, em seu campo de estudo, ainda sao abordados de forma
superficial. Desse modo, entende-se que para uma pesquisa ser considerada exploratoria
ela deve abranger um tema que ainda necessita ser esclarecido ou explorado. De acordo

com (ANDRADE, 2008)), os principais objetivos que esse tipo de pesquisa visa atingir sao:
1. Proporcionar maiores informagcoes sobre o assunto que se pretende investigar;
2. Facilitar a delimitagao do tema da pesquisa;

3. Orientar a delimitacao dos objetivos e a formulacao de hipéteses;

Desse modo, ela permite que o campo de estudo se torne mais claro e viabiliza a pos-
sibilidade de levantar questoes importantes que contribuam para o crescimento da area
de conhecimento escolhida. Como também, a possibilidade de encontrar um novo foco de
estudo no ambito de estudo em questdo (RAUPP; BEUREN, 2006). Seu desenvolvimento
apresenta mais flexibilidade e, na maioria dos casos, este tipo de pesquisa costuma envol-
ver: a) levantamento bibliografico; b) entrevistas com pessoas que tiveram experiéncias
préticas com o problema pesquisado; e (c) andlise de exemplos (SELLTIZ; WRIGHTSMANN;
COOK}, |1967). Diante disso, como meios de investigagdo para essa pesquisa, foram utiliza-
dos os procedimentos técnicos a seguir: 1. Pesquisa bibliografica e 2. Avaliagdo por meio

do Survey.

o 1. Pesquisa Bibliografica: é aquela que explica um problema a partir de referenciais
tedricos publicados em documentos. E uma pesquisa que busca conhecer e analisar
as contribuig¢oes culturais ou cientificas do passado existente sobre um determinado
assunto, tema ou problema. Também podem ser encontradas defini¢oes que rela-
cionam esta pesquisa a um levantamento de toda bibliografia ja publicada desde
publicagoes avulsas, boletins, jornais, revistas, livros, pesquisas, monografias, teses,
material cartografico, etc, que tenham relagao com o tema de estudo (CERVO; BER-
VIAN, 2011)) (LAKATOS EVA MARIA; MARCONTI, 2010). De acordo com (GIL, 1999),
a principal vantagem da pesquisa bibliografica estd no fato de permitir ao investi-
gador a cobertura de uma gama de fend6menos muito mais ampla do que aquela que
poderia pesquisar diretamente. Apesar de em quase todos os estudos serem exigidos
referéncias bibliograficas, existem pesquisas desenvolvidas exclusivamente a partir

dessas fontes.
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e 2. Survey: a pesquisa survey é realizada, geralmente, por um questionario e pode
ser utilizada quando visa a obtencao de dados ou informacgoes sobre caracteristicas,
acoes ou opinides de determinado grupo de pessoas que representa o publico-alvo
do estudo. De modo geral, pode-se afirmar que as pesquisas que procuram descrever
com exatidao caracteristicas de pessoas especificas sdo tipicamente representadas
por estudos de Survey (TRIPODI; FELLIN; MEYER) 2011)).

Além da importancia de caracterizar a pesquisa, também é relevante definir as etapas
a serem seguidas. Considera-se que, dificilmente, possa ser apresentado um esquema que
indique todos os passos necessarios e todos que foram seguidos no desenvolvimento de
uma pesquisa. Entretanto, vale estabelecer um modelo que apresente os principais passos
nesse processo. Para elaboragao desta pesquisa, foram delimitadas como etapas principais:
(1) Analise de Contetdo; (2) Construcao e (3) Validagao. Para desenvolver uma andlise
de conteido, segundo (AUGUSTO), 1987)) existem trés fases:

Fase 1 - Pré-anilise: E referente ao momento de coleta e organizacio dos dados
conforme o objetivo da pesquisa, englobando também o primeiro contato com eles e, por
consequeéncia, aborda o estudo de forma mais ampla. Para esse estudo, apés a delimitacao
do problema de pesquisa, realizou-se a revisdo de literatura que contribuiu para a for-
macao do referencial tedrico baseado na coleta de dados de duas areas do conhecimento:
Governanga e Ecossistemas de Dados.

Fase 2 - Descrigdo analitica: E o momento que o pesquisador usa o referencial
tedrico para caracterizar os dados disponiveis e fazer agrupamentos distintos. Nesse mo-
mento, foram realizadas as analises comparativas entre os ambitos de estudo selecionados,
permitindo uma melhor compreensao da possibilidade de adotar os principios e praticas
da Governanca de TI no contexto de EDs.

Fase 3 - Interpretacdo Referencial: E o momento do qual o pesquisador estabelece
as relagoes entre os estudos e o problema de pesquisa que motivou o trabalho. Essa etapa
viabilizou um melhor entendimento de como as metodologias e praticas poderiam ser
adotadas. Assim como permitiu adotar os indicadores de saide do framework FASED
como ponto de partida para abranger a governanga em ecossistemas de dados.

Construgao: Com base na andlise de contetdo, foi formada a construgao teodrica
deste trabalho com a identificagdo de conceitos, principios importantes e a compreensao
da viabilidade das hipéteses de pesquisa. Com isso, passou-se para a etapa de construcgao
do Framework proposto. Para isso, em primeiro lugar, foi definida a légica do Framework,
que consistiu em elaborar processos que irao contribuir para os indicadores de satude do
framework FASED. Em seguida, foram definidos os trabalhos estudados na revisao de
literatura que poderiam servir de referéncia para construcao do GOED. E, como tltima

fase dessa etapa, o GOED foi construido de forma descritiva.
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1.6 ESTRUTURA DA DISSERTACAO

O restante do conteuido desta dissertagao estd organizado da seguinte forma:

Capitulo 2. Fundamentagao Teorica: expoe diferentes abordagens da governanga e
apresenta as principais metodologias utilizadas atualmente no contexto organizacional.
Também apresenta a revisao de literatura a respeito do campo de estudo de Ecossistemas

de Dados, abrangendo seu conceito, elementos e estrutura.

Capitulo 3. Trabalhos Relacionados: sdo relatados os trabalhos associados aos obje-
tivos deste trabalho e sao discutidas as principais contribuicoes e lacunas das diferentes

abordagens e aplicacoes da governanga que sao apresentadas neste capitulo.

Capitulo 4. [Framework para Governanga em Ecossistemas de Dados (GOED); descreve

a versao final do framework proposto apresentando seu conjunto de principios, processos,

atividades, outcomes e métricas.

Capitulo 5. Avaliacdo: destaca os resultados da avaliagdo realizada por meio de um
survey com especialistas em Governanca de TI, Governanca de Dados e Ecossistemas de
Dados com o objetivo de identificar a viabilidade, coeréncia, completude e adequagao da

estrutura proposta pelo GOED.

Capitulo 6. Contribui¢oes da Dissertacao: apresenta as conclusoes do estudo, resume
as principais contribuigoes, assim como suas limitagoes e aponta sugestoes para trabalhos

futuros.
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2 FUNDAMENTACAO TEORICA

2.1 VISAO GERAL SOBRE GOVERNANCA

A governanca pode ser compreendida como um processo continuo para combinar os di-
versos interesses e realizagoes cooperativas, pois inclui as relagoes formais de hierarquia,
poder e obediéncia, como também, acordos informais, colaborativos em rela¢oes nao hi-
erarquicas (STORPER; HARRISON, |1991)). E um conceito associado & necessidade de pro-
tecao dos investimentos e a sustentabilidade das organizagoes e atua na perspectiva de
responsabilizar, fiscalizar e controlar a gestao de uma corporacao (HOOGERVORST, 2009).
Vale ressaltar, ainda que, diferente do conceito de Administracao, a governanca nao esta
interessada apenas em executar o negdcio, mas sim em dar um direcionamento global
a empresa e em supervisionar e controlar as acoes executivas da administracao e suas
respectivas responsabilidades (HARRISON; PARDO; COOK, 2012).

Sua atuacao é abrangente e neste capitulo serao abordados, separadamente, todo o
campo de estudo de governanca. Desse modo, serao englobadas a governanga corporativa,
a governanca de TT e a gestdao de TI, visando contextualizar seus diferentes objetivos,

focos de aplicacao e suas inter relagoes.

2.2 GOVERNANCA CORPORATIVA

A Governanga Corporativa teve sua origem em meados da década de 1930 com o sur-
gimento das “corporagoes modernas”. Tal fato ocasionou uma mudanca onde se buscava
uma separacao entre o controle e a gestao. Desse modo, passou-se a entender que o papel
de gestor na empresa nao deveria, necessariamente, ser exercido pelo dono da organizacao
(LUNARDI, 2008). Entretanto, foi no inicio dos anos 1980 que a Governanga Corporativa
ganhou mais forga e provocou mais interesse no contexto organizacional. Um fator impul-
sionador para estabelecer essa busca pela descentralizacao da decisao foi a insatisfacao dos
investidores quanto as decisoes tomadas pelos dirigentes das empresas, pois, muitas vezes,
elas eram tomadas visando o beneficio do proprio dirigente (LUNARDI; DOLCI; MACADA,
2010).

Desde entao, existem diversas defini¢oes apresentadas por variados estudiosos sobre o
tema Governanca Corporativa. Mas, pode-se dizer que a Governanca Corporativa viabi-
liza uma estrutura de ordem administrativa, politica, econdmica, social, ambiental e legal,
na busca de assegurar que os interesses tragados pelas partes envolvidas sejam alcanca-
dos (AUGUST, 2001). Entende-se também que a Governanga Corporativa é o sistema pelo
qual as organizacoes sao dirigidas, monitoradas e incentivadas, envolvendo os relaciona-
mentos entre proprietarios, conselho de administracao, diretoria e érgaos de controle. As

boas praticas de governanga corporativa convertem principios em recomendacoes objeti-
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vas, alinhando interesses com a finalidade de preservar e otimizar o valor da organizacao,
facilitando seu acesso ao capital e contribuindo para a sua longevidade. Possuem a fina-
lidade de aumentar o valor da sociedade, facilitar seu acesso ao capital e contribuir para
a sua perenidade (CORPORATIVA/ 2009).

2.3 PRINCIPIOS DA GOVERNANCA CORPORATIVA

Na literatura nao ha consenso acerca dos principios de governanga corporativa. De ma-
neira geral, os principais citados sao: Transparéncia, Justiga, Prestacao de contas e Cum-
primento das leis. Além desses, como principio para governanca corporativa, também sao
encontrados na literatura a Etica (SLOMSKTI; MELLO) 2000)), a Participagao, o Estado de
direito, a Responsabilidade Corporativa, as Decisoes orientadas para um consenso, a Equi-
dade, Igualdade, Inclusividade e a Efetividade e Eficiéncia (MATIAS-PEREIRA) 2010). J&
em nivel nacional, os principios basicos sao: Transparéncia, Equidade, Prestacao de contas
e Responsabilidade corporativa (CORPORATIVA| 2009). A seguir, serdo apresentados os

conceitos dos principais principios citados acima:

1. Transparéncia: a abrangéncia da transparéncia nao deve restringir-se apenas a
questoes econOmico-financeiras, ou aquela imposta por leis ou regulamentos. Deve
levar em conta os demais fatores que permeiam toda a acao empresarial e que possam
ter reflexos ou de alguma maneira afetem outros grupos de interesse (SLOMSKI;
MELLO, [2000)).

2. Prestacgao de contas: as organizacoes devem facilitar e disponibilizar mecanismos
de controle para que elas possam ser fiscalizadas por todos aqueles que serao afe-
tados pelas decisoes. Desse modo, os agentes de governanga devem prestar contas
de sua atuacgao, assumindo responsabilidades e as consequéncias quanto aos seus
atos.(SLOMSKI; MELLO, 2000))

3. Participacao: todos devem contribuir nas atividades das empresas e dos governos,
sem distin¢ao, devendo haver a possibilidade de participacao direta ou indireta dos
stakeholders, por meio de mecanismos especificos ou representantes legitimos. Essa
participagao ¢ baseada na liberdade de expressao e em uma estrutura organizada,
com plena definigdo de papéis e competéncias (MATIAS-PEREIRA, [2010)).

4. Estado de Direito: para uma boa pratica da governanca é necessario uma es-
trutura legal que se aplique a todos os cidadaos, sem distin¢ao, independente de
situacao financeira, classe social, politica, ou grupo social. Também deve-se garan-
tir a protecao aos direitos humanos, independentemente de maiorias ou minorias,

questoes sociais, sexuais, religiosas ou étnicas (MATIAS-PEREIRA, 2010).
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5. Responsabilidade Corporativa: visa a sustentabilidade das organizacoes, consi-
derando questoes de ordem econdmica, social e ambiental na definicdo dos negocios
e operagoes. Essa responsabilidade cabe aos agentes de governanca, que sao os ato-
res envolvidos na gestao, ou seja, administradores, executivos, gestores, conselheiros
fiscais e auditores (MATIAS-PEREIRA, 2010).

6. Decisoes orientadas para um consenso: no processo de tomada de decisao
devem ser considerados os interesses dos diversos grupos de atores e deve haver
mediacao entre esses interesses. Deve-se primar pela busca do consenso nas relacoes
entre os grupos, resultando em melhoria a todos e crescimento para a sociedade

(MATIAS-PEREIRA| 2010).

7. Equidade, Igualdade e Inclusividade: a equidade, igualdade e inclusividade pre-
conizam um tratamento justo a todas as partes interessadas, com os stakeholders,
repudiando atitudes, comportamentos ou politicas em que possa haver qualquer
tipo de discriminagao. Assim, uma boa governanca deve assegurar que grupos So-
ciais nao sejam excluidos e que, especialmente os grupos mais vulneraveis, tenham
oportunidade de melhorar sua condi¢do e bem-estar (MATIAS-PEREIRA| 2010).

8. Efetividade e Eficiéncia: orienta que os processos e instituigoes governamentais
ou nao, devam produzir resultados as demandas da sociedade com o melhor uso
possivel dos recursos em menor tempo (MATIAS-PEREIRA, [2010)).

Conforme a literatura, a Governanga Corporativa contribuiu para a evolucao da

vernanca de Tecnologia da Informagao (GTI)l Desse modo, o IT Governance Institute

sugere a GTI como um subconjunto da Governanga Corporativa. (PETERSON, [2004).

2.4 GOVERNANCA DE TI

Diante do grande desenvolvimento e a ampla popularidade da tecnologia da informacao, a
partir da segunda metade do século XX, a governanca em TI se tornou extremamente im-
portante no ambito organizacional, colaborando para o crescimento das empresas. Atual-
mente, cada vez mais as organizac¢des vém aumentando a percepg¢ao de como a governanca
de TT estéa se tornando um fator estratégico no aumento da competitividade mercadolégica
e no alcance do objetivos organizacionais.

Os fatores decisivos que as empresas véem utilizando para a ado¢do de modelos para
melhores préaticas de governanga de TT estao associados a: (1) crescente demanda por
monitoramento e controle organizacional; (2) exigéncia de transparéncia pelos acionistas
e pelo mercado; (3) aumento da complexidade da tecnologia, ao passo que cada vez mais
o contexto organizacional estda dependente da TI (PETERSON, 2004).

Existem varias defini¢coes para governanca de T1I, inclusive, em muitos casos, seu con-

ceito se mistura com o de gestao. Mas, um passo inicial é apontar que a governanca de T1
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visa construir uma TT que leve em consideragao os interesses de todas as partes interes-
sadas da organizacao, pois seu poder de tomada de decisao esta entre as varias entidades.
Assim, consegue-se alinha-la aos objetivos da organizacao. Para isso, a governanga propoe
estruturas e processos que buscam garantir que a TI atinja os objetivos e as estratégias
definidas.

O |I'T Governance Institute (I'TGI)|também define governanga de TT como uma estru-

tura de relagOes e processos que dirige e controla uma organizagao a fim de atingir seu
objetivo e adicionar valor ao negocio, mas também destaca o gerenciamento balanceado
do risco com o retorno esperado do investimento. Em resumo, o objetivo principal da
governanga de TI seria, de acordo com o I'TGI, alinhar a TT ao negdcio, agregando valor
e minimizando riscos (INSTITUTE, 2007)

Esse controle é realizado através da definicao de estratégias, métricas e politicas ope-
racionais. Por isso, sua aplicacdo permite um melhor monitoramento sobre todo o fun-
cionamento das atividades e padroes de funcionamento do setor de TI, assim como da
sua respectiva infraestrutura (HOOGERVORST, 2009)(LEE, [2014)). Exemplos que podem
ser encontrados sao que a governanca permite controlar a execucao e a qualidade dos
servigos, viabilizar o acompanhamento de contratos internos e externos, enfim, criar as
condic¢oes para o exercicio eficaz da gestao com base em conceitos consolidados de quali-
dade (GONCALVES; GASPAR; CARDOSO), 2016}).

Outro conceito importante que vale a pena destacar é o de que a governanca de TT é
orientada para o negocio. Desse modo, a governanga de TI ganha for¢a no atual cenario
de competitividade do mundo dos negdcios, em que é cada vez maior a necessidade de
adocao pelas areas de TI, pois seus mecanismos permitem estabelecer objetivos, avaliar
resultados e examinar, de forma detalhada e concreta, se as metas foram alcancadas.

Percebe-se que o foco da governancga de T1T esta em permitir que as perspectivas de
negocios, de infraestrutura de pessoas e de operagoes sejam levadas em consideracao no
momento de definicdo das agdes de TI, garantindo o que mais interessa a empresa, que
é o atingimento dos seus objetivos estratégicos (GONCALVES; GASPAR; CARDOSO, [2016)).
A seguir, sdo apresentados os principais conceitos de Governanca de TI encontrados na

literatura:

1. Peterson (2004): Enfatiza o aspecto préatico de governanga de T1 e a define como:
Governanga de TI é o sistema pelo qual o portfélio de TI de uma organizagao é
dirigido e controlado. Descreve a Governanga de T1 como: I) A distribuigao de TI,
direitos e responsabilidades entre as diferentes partes interessadas na organizacao,
e de tomada de decisao e II) as normas e procedimentos para a tomada de decisao

e acompanhamento em questoes estratégicas de T1I.

2. Sherer (2004): Governanca de TT é o sistema de estruturas e processos para dire¢ao

e controle dos sistemas de informacao.



28

3. Luftman (2004): GTI é um modelo operacional de como a organizacao tomara de-
cisoes sobre o uso da Tecnologia da Informacao. Aborda decisdes sobre a alocagao
de recursos, a avaliacao de iniciativas e riscos de negbcios, priorizacao de projetos,
medidas de desempenho, mecanismos de rastreamento, determinacao de custos e de

como estes sao alocados, e a avaliagao do valor de investimento de T1.

4. Weill; Ross (2006): GTT é a especificacao dos direitos, decisoes, de responsabilidades
e de prestagdo de contas para encorajar comportamentos desejaveis no uso de TI.
Reflete principios da Governanga Corporativa, ao mesmo tempo em que se concentra

na gestao e utilizacdo da TI para concretizar metas de desempenho corporativo.

5. Webb, Pollard e Ridley (2006): GTI é o alinhamento estratégico da TI com o ne-
gbcio, de modo que o méaximo de valor para o negbcio seja alcangado, por meio do
desenvolvimento e manutencao de mecanismos de controle e responsabilizagao da

area de TI, bem como da gestao de seu desempenho e de seus riscos.

6. Lunardi (2008): GTI consiste no sistema responsavel pela distribui¢do de responsa-
bilidades e direitos sobre as decisoes de TI, bem como pelo gerenciamento e controle
dos recursos tecnolégicos da organizagao, buscando, dessa forma, garantir o alinha-

mento da TT com as estratégias e objetivos organizacionais.

Em resumo, como conceito de Governanga de TI, podemos definir que é o conjunto
estruturado de politicas, normas, procedimentos e processos que promovem o direciona-
mento e monitoramento das praticas de TI, visando o alinhamento estratégico da orga-
nizacdo, a fim de atingir seus objetivos. Pode-se dizer que a Governanca de TI projeta,
aplica e avalia um conjunto de regras para governar as fungoes da TI. Assim, como ob-
jetivos da governanga de TI podem ser apontados: (1) proporcionar uma melhor gestao
de TI; (2) obter maior valor para a organizacdo, a partir dos investimentos realizados;
(3) atender exigéncias de diferentes érgaos reguladores, de modo a garantir maior trans-
paréncia e confiabilidade das informacoes corporativas (PETERSON, [2004)) (INSTITUTE,
2007)) (WEILL; ROSS, 2006)).

Ainda segundo (PETERSON, 2004) , a governanca de TI envolve dois assuntos-chave:
a) valor que a TI proporciona a organizacao: direcionado pelo alinhamento estratégico
entre os negocios e a tecnologia, e b) controle e a diminuigao dos riscos relacionados a TI:
direcionado pela definicdo dos responsaveis na organizacao pelas decisdes envolvendo os

assuntos ligados a T1.

2.5 DIMENSOES DA GOVERNANCA DE TI

O Information Technology Governance Institute (ITGI) e a norma ABNT NBR ISO/IEC
38500, de 2008, apresentam que a GTI possui cinco principais dimensoes para o gerenci-

amento e uso da TI:
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1. Alinhamento Estratégico: procura garantir o alinhamento entre as dreas de negdcios
e de TI. Assim, todas as estratégias tracadas por todas as unidades e departamentos
da organizacgao sao atendidas, a proposta de valor da TT é validada e as operagoes

da organizacao sao alinhadas com as operagoes de TI;

2. Entrega de Valor: é a execucao da proposta de valor de TI, assegurando os bene-
ficios previstos na estratégia da organizacao, tais como a otimizacao de custos e a

otimizacao dos processos organizacionais.

3. Gestao de Recursos: corresponde a assegurar a melhor utilizacdo possivel dos in-
vestimentos e recursos relacionados a atuagdo da TI como os recursos humanos e

recursos tecnolégicos (informagoes, infraestrutura e aplicagoes).

4. Gestao de Risco: Assegura a transparéncia sobre os riscos da organizacao, reconhe-
cendo seus impactos e tracando estratégias e agoes para mitiga-los, com a inclusao

do gerenciamento de riscos nas atividades da gestao;

5. Mensuracao de desempenho: Consiste no acompanhamento e monitoramento da
implementacao da estratégia, dos projetos, do uso dos recursos e da entrega de

solugoes e servicos.

2.6 PRINCIPIOS DA GOVERNANCA DE TI

A norma ISO/IEC 38500, de 2008, apresenta alguns principios para orientar os dirigen-
tes das organizacgoes acerca do uso da TI. Sao eles: Estratégia, Aquisicao, Desempenho,
Conformidade e Comportamento Humano. As estratégias de TT preveem a escalabilidade
do negdcio, abrange os planejamentos estratégicos e as necessidades atuais e futuras de
TT para o negocio da organizacao.

As aquisigoes de T1 sao justificadas em razao das estratégias organizacionais, pautadas
em analises validas. Devendo existir clareza na tomada de decisoes, promovendo equilibrio
e sustentabilidade financeira e estratégica para a organizagao. Quanto ao desempenho,
arquitetura de TI visa satisfazer as necessidades atuais e futuras do negbcio, fornecendo
servicos de qualidade a organizacao.

Também ¢é relevante que a TI esteja em conformidade com a legislagao vigente e cum-
pre os regulamentos obrigatérios. Existem politicas e mecanismos claramente definidos,
implementados e monitorados. E, finalmente, quanto ao principio de comportamento hu-
mano, as politicas, mecanismos e decisoes de TT incluem as necessidades atuais e futuras

de todas as “pessoas no processo”, demonstrando respeito pelo ser humano.
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2.7 MECANISMOS DA GOVERNANCA DE TI

A Governanca de TI é composta por um conjunto de arranjos e praticas associadas a
estrutura, processos e relacionamentos. Este conjunto é chamado de mecanismos de go-
vernancga de TI e seu objetivo é viabilizar a aplicacao pratica do que foi definido pela
organizacao. Como mecanismos de GTI podemos considerar os procedimentos, artefatos
ou um conjunto de agdes e eles devem estar sempre associados a um ou mais objetivos da
Governanga de TT (PETERSON, 2001)) (GREMBERGEN, [2004)). Os mecanismos de estrutura,
processos e relacionamento sdo considerados a principal forma de manifestar os anseios
da Governanca de TI. Pois eles levam em consideragdo os arranjos organizacionais para
a tomada de decisao acerca da TI, dos processos que fazem a TI funcionar e dos relaci-
onamentos para enderegar e gerenciar as diferentes atividades envolvidas (WEILL; ROSS,
2006)). Vale ressaltar, ainda, que existem dois modelos basicos de Governanga de TI: o
modelo de governanca de TI centralizado e o modelo de governanca de T1 descentralizado.
Onde o primeiro concentra todos os poderes de tomada de decisao no departamento de
TT da empresa e o segundo descentraliza todo o poder de tomada de decisao para uma

unidade de negdcios ou processo individual (LUNARDI, 2008).

2.8 GOVERNANCA VERSUS GERENCIAMENTO DE TI

O interesse em relagao a Governanca de T1I é crescente nas organizacoes. Mas sua aplica-
¢ao ainda é confundida com os objetivos da Gestao de TI. Entretanto, enquanto a gestao
de TT tradicional possui uma orientagao interna e focada no presente, a governanca de
TI é orientada para o negéocio, com foco no futuro (MENEZES, 2005]), cabendo a gestao
ser responsavel pelo planejamento, desenvolvimento, execu¢ao e monitoramento das ati-
vidades, conforme a direcao definida pela governanca. Ja a governanca garante que as
necessidades, condigoes e as partes interessadas sejam avaliadas a fim de garantir que os
objetivos acordados sejam atingidos, para isso, ela define a direcdo através de priorizacao
e tomada de decisao e do monitoramento de desempenho conforme a direcao e os objetivos
estabelecidos (ISACA, [2012)).

O gerenciamento da TT esta direcionado a eficiéncia e eficacia do fornecimento de ser-
vicos de T1I, no gerenciamento das operagoes, das agoes de T1, no fornecimento de servigos
e produtos. Enquanto a governanca de TI esta direcionada a dar suporte e melhorar o
desempenho das atividades da corporacao e na adaptagao da TI aos futuros desafios dos
negécios institucionais). Ou seja, governanga de TI é a ponte entre os objetivos e metas
da instituicao e o gerenciamento de TI sao as acoes adotadas para atingi-los. Peterson
ainda destaca que, os servigos prestados, os produtos e todos os elementos envolvidos no
gerenciamento de TI podem ser delegados a uma corporagao terceirizada, ou externa, mas
a governanca de TI é uma competéncia exclusiva da organizacao, pois a direcao e controle

nao podem ser delegados, especialmente no setor ptublico, legalmente, sdo originarios da
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instituigdo (PETERSON, [2004)).

2.9 PRINCIPAIS MODELOS DE GOVERNANCA E GESTAO EM TIC

Nao ha um modelo de governanca geral que possa ser aplicado de maneira eficaz para
todas as empresas, pois existem varios fatores que devem ser analisados para introduzi-la
adequadamente, variando de acordo com a empresa. Por isso, ¢ muito importante, um
estudo abrangente e aprofundado dos fatores de contingéncia para conduzir a governanca,
de modo que, consiga-se integrar as expectativas de varias partes interessadas dentro e
fora da empresa.

Existem varios estudos, metodologias e modelos. Os mais utilizados nas empresas
sao [[nformation Technology Infrastructure Library (ITIL)} [COBIT] [Project Management|
[Body of Knowledge (PMBOK)| [British Standard 7799 (BS 7799)| e ISO/IEC 27001. Ou-
tros dos principais modelos mais utilizados sao: Val IT, [Capability Maturity Model®)
[Integration (CMMI)|e a ISO/IEC 2000. (TAROUCO; GRAEML, 2011). A seguir, serao apre-

sentados, de forma objetiva, os principais modelos e metodologias listados acima e, por

ultimo, um estudo mais aprofundado do framework COBIT, que foi referéncia para a

criacao do conjunto de processos do GOED.

2.9.1 PMBOK

O Guia PMBOK é uma publicacao do PMI que traz um conjunto de conhecimentos e boas
praticas reconhecidas em gerenciamento de projetos. Também fornece um vocabulario co-
mum para se discutir, escrever e aplicar o gerenciamento de projetos entre os profissionais
envolvidos (TAROUCO; GRAEML, 2011)). As atividades e tarefas descritas no PMBOK sao

agrupadas em dez areas do conhecimento, sao elas:

1. Gerenciamento de Aquisicao;

2. Gerenciamento de Riscos;

3. Gerenciamento das Comunicagdes;

4. Gerenciamento dos Recursos Humanos;
5. Gerenciamento da Qualidade;

6. Gerenciamento do Escopo;

7. Gerenciamento da Integracao;

8. Gerenciamento do Custo;

9. Gerenciamento do Tempo;
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10. Gerenciamento das Partes Interessadas

Os processos se relacionam e interagem segundo uma légica definida para o desenvol-
vimento do trabalho, que é realizado através de entradas, ferramentas, técnicas e saidas,
o que garante a aplicacdo dos principios de gerenciamento de projetos de forma padro-
nizada, buscando atender da melhor forma as necessidades das organizagdes (MORAES|
2012).

2.9.2 BS 7799

BS 7799 ¢é o padrao para gerenciamento de seguranca da informacao e sua abrangéncia é
desde a adequacao ao uso efetivo de controles de seguranca. Ele propoe uma analise de
risco que busca identificar os ativos relevantes e as ameagas de seguranca a eles (KEN-
NING, 2001). Desse modo, sua utilizagao visa garantir a confidencialidade, integridade e
disponibilidade de ativos de informagao através de meios de controles de seguranca im-
plementados e mantidos dentro da organizacao. As principais areas abrangidas pelo BS
7799 sao:

» Politica de seguranca da informagao;

o Alocacao de responsabilidades de seguranca da informacao dentro da organizacao;
» C(lassificacao e controle de ativos;

o Seguranca do pessoal, responsabilidades e treinamento;

» Seguranca fisica e ambiental;

o Comunicagoes e seguranca dos sistemas operacionais;

o Controles de acesso;

e Desenvolvimento e manutencao de sistemas;

o Continuidade de negbcios;

o Analises periddicas de conformidade.

Em suma, se propde com o BS 7799 implementar controles de seguranca apropriados
em primeira instancia, juntamente com monitoramento continuo e melhorias para assegu-
rar que os controles permanecam eficazes e apropriados. Assim, viabiliza o entendimento
dos riscos, que permite saber quais sao os ativos, quais as possiveis ameagas a esses ativos,
a probabilidade e o possivel impacto de uma violacao de seguranga nos negocios.

A principal colaboragdo de suas praticas é conduzir uma andlise de riscos para a
organizacao. Isso permitird que a empresa possa identificar os riscos em uma atividade
ou ativo, priorizando aqueles riscos ou ameacas e para identificar possiveis salvaguardas

ou controles que possam reduzir o risco em um nivel aceitéavel (FEIJ6; RAMOS, 2004).
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2.9.3 IS0 27001

A norma ISO 27001 é o padrao e a referéncia Internacional para a gestao da Seguranca da
Informagao. Sua origem foi por meio de um documento publicado em 1992 pelo governo
Britanico e vem sendo atualizada de forma continua ao longo dos anos. Seu objetivo
principal é a ado¢do de um conjunto de requisitos, processos e controles para gerir e
mitigar os riscos aos quais esta exposta a organizacao. Orienta para o estabelecimento,
implementacao, operagdo, monitoriza¢ao, revisao e gestao de um Sistema de Gestao de
Seguranca da Informacao, em temas como telecomunicagoes, seguranga, protecao do meio
fisico, recursos humanos, continuidade de negdcio, licenciamento, entre outros (SANCHEZ,

2017).

29.4 VallT

O Val IT é um framework baseado no COBIT que viabiliza uma estrutura no ambito de
governanga de investimentos de TIC. A estrutura do Val IT possui um conjunto empirico
de principios, processos, métodos e estruturas de governanca divididos em trés dominios:
governanga de valor, gestao de portfélio e gestao de investimentos (NOURIZADEH; NOURI-
ZADEH; MAHDAVI, 2011). E esses dominios abrangem 22 processos conforme o Quadro 5,
além de 69 principais praticas de gestao que ajudam os altos gerentes, gerentes interme-
diarios e gerentes de negocios.

Pode ser observado que é um framework é composto por orientacdes que permeiam
algumas finalidades, como definir o relacionamento entre a TI e o negdcio, gerenciar o
portfélio de uma organizacao de TI, permitir investimentos empresariais e maximizar a

qualidade dos processos de negocios para T1.

2.9.5 CMMI

Foi desenvolvido pelo[Software Engineering Institute (SEI), um centro de pesquisa e desen-

volvimento patrocinado pelo [U.S. Department of Defense (DoD)} E um método utilizado

para refinar e desenvolver um processo de criacdo de um software baseado no desenvol-
vimento iterativo e mais orientado aos resultados. Consiste nas melhores praticas que
abordam o desenvolvimento e atividades de manutencao que cobrem o ciclo de vida do
produto, desde a concepgao, por meio da entrega e manutengao (SEI, [2006).

O CMMI visa evidenciar o nivel de maturidade da organizacdo e pode ser usado para
orientar a melhoria dos processos por mrio de um projeto, um setor, ou uma organizacao
inteira. Ele ajuda a integrar as fungoes organizacionais, definir metas e prioridades de
processos de melhoria, fornecer orientacoes para os processos de qualidade e fornecer
um ponto de referéncia para avaliacao dos processos atuais . Para analisar a maturidade

empresarial, este modelo de referéncia propoe cinco niveis (SEI, [2006):
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Inicial: E quando o processo de desenvolvimento nio possui nenhum tipo de pa-
drao pré-definido, tornando-se, muitas vezes, confuso. O sucesso do processo de
desenvolvimento esta mais ligado aos esforcos e talentos individuais do que a uma
sistematica. Os processos que se encontram nesse nivel de maturidade, normalmente,
produzem produtos e servigos conforme as especificagoes, porém, freqiientemente,
excedem orcamentos e atrasam as programacoes previstas, devido a instabilidade

do ambiente de desenvolvimento.

Gerenciado: Neste nivel de maturidade, o processo é planejado e controlado em
virtude do conhecimento e experiéncias dos individuos envolvidos. Devido ao conhe-
cimento tacito dos individuos envolvidos com o processo, consegue-se que os esforgos

e acoes sejam replicados ao longo do tempo.

Definido: E quando os padrdes do processo sao descritos detalhadamente em pro-
cedimentos, métodos e ferramentas, que indicam o propoésito do processo, suas en-
tradas (inputs), atividades, fungoes, medidas de desempenho, anélise das atividades
e saidas (outputs). A diferenga entre esse nivel de maturidade, com relagdo ao an-
terior, é justamente a preocupacgao com um melhor entendimento do processo de
desenvolvimento por todos que estejam envolvidos, o que o torna a sua gestao pro-
ativa, ou seja, a partir do conhecimento explicito do processo, torna-se possivel a

busca de melhorias.

Quantitativamente Gerenciado: A partir das necessidades dos clientes internos
e externos da empresa, sao determinados critérios quantitativos para a avaliacao
da performance do processo de desenvolvimento. Dados do processo sao coletados e
analisados estatisticamente, tendo em vista a medigao e controle de seu desempenho.
Nesse nivel de maturidade o processo é medido, analisado e controlado, a partir de
dados quantitativos, buscando-se tornar o processo de desenvolvimento previsivel
e mensuravel. A diferenga entre esse nivel e os niveis de maturidade 2 e 3 refere-
se a forma de se prever o desempenho do processo. No nivel de maturidade 4, o
desempenho do processo ¢ medido por meio de métodos quantitativos, enquanto, no
nivel de maturidade 3 a medi¢do de desempenho é realizada unicamente de forma

qualitativa.

Em Otimizacao: Indica que a empresa busca melhorar continuamente a perfor-
mance do processo de desenvolvimento, mediante inovacoes, além de controlar, medir
e analisar o processo (niveis 2, 3 e 4). Esse nivel de maturidade prevé constantes

atividades voltadas para a melhoria do processo (melhoria continua).
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2.9.6 1SO/IEC 2000

A ISO 20000 possui sua primeira edicao em 2005 e é uma norma de ambito internacional
com o objetivo de regulamentar o padrao para o gerenciamento de servigos de tecnologia

de informacao. E compativel com a ITIL e é composta por duas partes (souLA| 2013):

1. ISO 20000-1: Possui especificacoes para a geréncia de servigos de T1 e dos processos

que devem ser implementados;

2. ISO 20000-2 - Possui o codigo de pratica para a geréncia dos servicos de TI, da
avaliacdo do que foi implementado na ISO 20000-1

Tal norma visa demonstrar aos prestadores de servigos como obter a exceléncia dos
servigos prestados, pois identificar os requisitos da Gestao de Servigos é essencial para
promover uma boa preparacao, implementacao ou gestao continuada dos servigos de TIC
na organizacao. Com ela, as organizagdes podem obter uma certificacdo que acrescenta
um valor real, assegurando a qualidade dos seus servigos, como também permite selecionar

os parceiros externos de forma adequada (SOULA, 2013)).

29.7 ITIL

ITIL (Information Technology Infrastructure Library) foi desenvolvida em 1980 pela pela

ICentral Computer and Telecommunications Agency) (CCTA)L E uma biblioteca de boas

praticas, conhecida e utilizada internacionalmente, com o objetivo de garantir padroniza-
¢ao de processos, terminologia, desempenho, qualidade e custo para o gerenciamento de
servigos de TI (CORPORATIVA| 2009).

A estrutura atual das bibliotecas ITIL é composta pelo livro de introducao ao ciclo de
vida, por um guia de bolso, por guias complementares com a aplicagao I'TIL em cenarios
especificos, por guias para certificagoes profissionais em I'TIL e guias para implementacao,
que tem seu conteudo reunido em 5 livros que abrange o ciclo de vida do servigo. A seguir,

sdo expostos, resumidamente, seus principais objetivos (PAULA, 2016)):

1. Estratégia de servicos: Fornece orientagoes sobre como projetar, desenvolver e im-
plementar a gestao de servicos, nao s6 como uma capacidade organizativa, mas
também como um ativo estratégico. Os requisitos e necessidades sdao acordados e

documentados em um SLP (service level package ou pacote de nivel de servigos).

2. Desenho de servigcos: Fornece orientagoes para a concegao e desenvolvimento de
servigos e processos da Gestao de Servigos e conversao de objetivos estratégicos em
portfolios de bens e servigos. Aplica-se a novos servigos, assim como a alteracoes e
melhorias dos existentes. Em seguida, deve-se documenté-la em um SDP (service
design package ou pacote de desenho de servigo). O SDP pode ser denominado como

um documento de especificacoes e caracteristicas dos servicos.
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3. Transicao de servigos: Orienta para o desenvolvimento e melhoria de capacidades
de colocar em ambiente de producgdo os novos servicos e os alterados. E a parte da
definicao de planos de transicdo que suportarao as fases seguintes. Nela, O SKMS
(service knowledge management system — sistema de gestdo do conhecimento em

servigos de TI) é atualizado com as informagoes do ambiente de produgao.

4. Operagao de servicos: Fornece orientagoes para planear a entrega e suporte de servi-
¢os com eficiéncia e eficacia, de modo a assegurar valor para o cliente e o fornecedor
de servigos. Indica como manter a estabilidade em operacoes de servigos, permitindo

mudancas no design, ambito e niveis dos servigos.

5. Melhoria de Servigo Continuada (Melhoria Continua de Servigos): visa identificar
oportunidades de melhoria nos servicos de TI. Fornece orientagoes praticas na cri-
acao e manutencao de valor para os clientes, por meio de uma melhor concegao,
insercao e operacao dos servigos definidos nas fases anteriores. Combina os princi-
pios, praticas e métodos para a gestao da qualidade, gestao da mudanca e melhoria

da capacidade.

Para alcancar esses objetivos, sao apresentados processos que devem ser adotados na
implementagao do ITIL. Entende-se que eles deverao ser adaptados ao negocio, pois nao
existe um padrao que possa atender as necessidades de todas as empresas.

As Tecnologias de Informacao (TI) atualmente sdo um dos principais impulsionado-
res dos negbcios das organizagoes. Assim, conseguir atingir os objetivos organizacionais
depende, na sua grande maioria, da alta disponibilidade, fiabilidade, seguranca e desem-
penho dos servigos de TI. Por isso, as boas praticas I'TIL para a utilizagdo dos servicos
de TT sdo relevantes para qualquer organizagao que presta servigos (PAULA, [2016)).

Mas é comum que, para garantir que o objetivo de tornar mais eficientes os servicos
TI das organizacoes seja atendido, o ITIL seja implementado em conjunto, ou como
complemento, de outros modelos. Pois a implementagao de processos e boas praticas
em outros contextos garantem a otimizagao e a eficiéncia da gestdao das tecnologias de
informacao como um todo (PAULA, [2016)).

2.9.8 COBIT

O COBIT (Control Objectives for Information and Related Technology) viabiliza o de-
senvolvimento de politicas claras e boas praticas para controles de TI em toda a empresa.
Por isso, ¢ amplamente utilizado pelas organizacoes que atuam na area de TI, como
uma ferramenta que permite aos gerentes o acompanhamento do desempenho da drea de
Tecnologia da Informacao, visando assegurar que os recursos de T1 estejam efetivamente
alinhados as estratégias de negécio da organizacao (INSTITUTE, 2007)).

O COBIT prové a informacgao de que a organizagao precisa para atingir os seus ob-

jetivos, bem como as necessidades para investir, gerenciar e controlar os recursos de T1
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usando um conjunto estruturado de processos para prover os servigos que disponibilizam

as informagGes necessdrias para a organizacao (INSTITUTE, 2007). Sua estrutura ¢é ba-

seada em um conjunto internacional de objetivos de controle e seus fundamentos estao
documentados e estruturados para o uso cotidiano por administradores e auditores (LO-
PES; ANDRE; NEVES, 2010). Para cada objetivo de controle de alto nivel, sdo definidos

varios objetivos de controle detalhados, o que refor¢ca a importancia e complexidade do
gerenciamento da TI nas empresas. Para melhor visualizacao de sua atuacao, o modelo
conceitual do COBIT é representado em um cubo, que também representa seus principios

e cujas faces se interrelacionam, conforme a Figura [2]

Figura 2 — Principais areas de foco do COBIT

Requisitos de Negocios

e
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Fonte: ISACA (2007)
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A dimensao de Processos de TI remete-se aos quatro dominios em que se divide o
COBIT: Planejamento e Organizacao, Aquisicao e Implementacao, Entrega e Suporte e,
por ultimo, Monitoragao. Em suma, para melhor entendimento, os objetivos dos dominios
sdo (INSTITUTE, [2007):

« Planejamento e Organizacao: foca na estratégia e nas taticas para que a TI contri-

bua, de fato, com os objetivos de negbcio da organizacao;

o Aquisicao e Implementacao: seu enfoque é na execucao da estratégia de TI. Desse
modo, as solugoes de TT sao identificadas, desenvolvidas, adquiridas, implementadas

e integradas com os processos de negocio;
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« Entrega e Suporte: foca em questoes relacionadas a entrega de servigos, al compre-

endendo operagoes rotineiras, seguranca, continuidade e treinamento;

o Monitoramento e Avaliacdo: seu objetivo é avaliar regularmente os processos de TI

sob o ponto de vista da qualidade e do cumprimento dos requerimentos de controle.

Outra dimensao do cubo refere-se aos Requisitos de Negbcio. Para o COBIT, as infor-
macoes precisam estar em conformidade com alguns critérios para satisfazer os objetivos
de negdbcio, sao eles: eficacia, eficiéncia, confidencialidade, integridade, disponibilidade,
conformidade e confiabilidade.

A dltima dimensao esta relacionada aos Recursos de TI, que sdao: Aplicagoes, Infor-
macao, Infraestrutura e Pessoas. Dessa maneira, os principios do COBIT visam prover a
informacgao de que a organizacdo precisa para atingir os seus objetivos, as necessidades
para investir nos recursos de T1 e utiliza um conjunto estruturado de processos para prover
os servigos que disponibilizam as informag6es necessarias para a organizagao (INSTITUTE,
2007)).

Estes dominios envolvem os fatores estratégicos e taticos, preocupando-se em identifi-
car como a TT pode contribuir para alcangar os objetivos de negocios. Para obter sucesso
na visao estratégica, deve-se planejar, comunicar e gerenciar por diferentes perspectivas.

Por isso, o COBIT também fornece modelos de avaliagao de maturidade por processo,
possibilitando que os gestores mapeiem em que nivel de maturidade de Governanca de TI
a organizagao se encontra, posicionando-a em relagao aos padroes internacionais (HARDY},
2006). O método de auditoria do COBIT segue o modelo do CMM (Capability Maturity

Model) que apresentam os seguintes niveis:
 Inexistente: Significa que o processo de gerenciamento nao foi implantado.
 Inicial: o processo ¢ realizado sem padronizagao, de modo nao planejado.

o Repetivel: o processo ¢é repetido de modo intuitivo, dependendo mais das pessoas
do que de um método estabelecido. Geralmente diferentes pessoas desempenham o

mesmo tipo de tarefa e ha um alto grau de confianga no conhecimento dos envolvidos.

o Definido: possui a padronizacao dos processos. Ele é realizado, documentado e co-

municado na organizacao.

o Gerenciado: existem métricas de desempenho das atividades, o processo é monito-

rado e constantemente avaliado.

o Otimizado: Existe o refinamento dos processos para um nivel de boa pratica, com
base nos resultados da melhoria continua e nivelamento de maturidade de outras

organizacoes.
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Em suma, o COBIT objetiva promover boas praticas através de um framework de
dominios e processos e apresentar atividade em uma estrutura logica gerenciavel. Estas
praticas visam ajudar a otimizar a TI, habilitando investimentos, garantindo a entrega de
servigos, além de prover sua mensuragao (INSTITUTE, 2007). Pode-se dizer, em sintese,
que o COBIT se baseia em quatro aspectos principais para garantir a Governanca de T1
(HAWKINS; ALHAJJAJ; KELLEY}, 2003)):

o Que a TT esteja alinhada com o negocio;

e Que a TI torne o negdcio possivel e maximize seus beneficios;

e Que os recursos de TT sejam utilizados com responsabilidade;

o Que os riscos associados a T1 sejam gerenciados de maneira apropriada

Atualmente, o COBIT se consolida mundialmente como um framework que viabiliza
uma efetiva Governanga de TI. Entende-se que seu grande alcance é em razao de sua facil
compreensao, ter foco na orientagao ao negocio e seu desenho genérico (HARDY] 2006)).
Além disso, sua adocao promove uma série de para uma organizagao.

Entende-se que sua adocao torna a circulagao de informacoes mais direta e precisa
entre os interessados de diversos niveis e uma visdo mais clara do status dos processos
de TI e de seus pontos de vulnerabilidade. Além disso, auxilia na redugao dos riscos e
no planejamento para agoes de melhoria, como também reduz custos operacionais e de
propriedade do acervo de T1 (aplicativos, infraestrutura) (FERNANDES; ABREU, 2014)) (INS-
TITUTE, 2007)).

Por fim, entende-se que para aplicar mecanismos de governanca no ecossistema de
dados, ¢ necessario saber quais elementos precisam ser governados e a relacao entre esses
elementos e sua relagdo com a sustentabilidade do ecossistema indicara qual modelo é
melhor para gerenciar o ecossistema. Pois a governanga resume os principios que orientam
a distribuicao de direitos e responsabilidades entre as partes interessadas e requer um

equilibrio cuidadoso entre o controle e a autonomia dos atores (OLIVEIRA, 2019).
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2.10 ECOSSISTEMAS DE DADOS

O estudo em Ecossistemas de Dados ainda é recente, por isso sdo encontradas poucas
definigbes na literatura. A mais antiga é citada por (POLLOCK, 2011)), que diz que “um
ecossistema tem ciclos de dados, nos quais consumidores intermedidarios de dados, como
criadores de aplicativos e gerenciadores de dados, podem compartilhar de volta seus dados
limpos, integrados e empacotados no ecossistema de forma reutilizavel. Esses dados limpos
e integrados costumam ser mais valiosos do que a fonte original ”.

Esta perspectiva de ciclo de dados e a existéncia de atores, cada um com diferentes
atuagoes, também pode ser encontrada na defini¢ao de (ZUBCOFF et al., 2016) que diz que
um Ecossistema de Dados “é composto por muitos atores e pequenas estruturas organi-
zacionais que devem reconhecer dados como a matéria-prima que estd em um ciclo e é
capaz de alimentar o ecossistema, trazendo beneficios para todas as partes .

J& um ponto de vista mais abrangente é apresentado por (ZUIDERWIJK et al. |2012)
que conceitua Ecossistemas de Dados envolvendo “todas atividades de liberacao e publi-
cacao de dados na Internet, onde os usudrios de dados podem conduzir atividades como
pesquisa, localizacdo, avaliagio e visualizagio de dados e suas obrigagoes relacionadas,
limpar, analisar, enriquecer, combinar, vincular e visualizar dados e interpretar e discutir
dados e fornecer feedback ao produtor de dados e outras partes envolvidas .

Outro conceito que vale destacar é o de (DING et al., 2011), que interpreta Ecossistema
de dados como "um sistema baseado em dados onde as partes interessadas de diferentes
tamanhos e fungoes localiza, gerencia, arquiva, publica, reutiliza, integra e consome dados
em conexdo com ferramentas, servicos e sociedades online”. Pode-se entender, portanto,
que os ecossistemas de dados envolvem varios atores que se baseiam em diversos tipos de
colaboracao relacionadas a dados.

Outra perspectiva a respeito de definir um Ecossistema de Dados é conceitua-lo, con-
forme (HARRISON; PARDO; COOK, [2012), que identifica um conjunto de propriedades estru-
turais como: fluxo circular de recursos, sustentabilidade, demanda que incentiva a oferta
e dependéncia, desenvolvimento entre fornecedores, intermediarios e usuarios. Vale ressal-
tar, ainda, que (SHIN; CHOL, 2015) argumenta que os ecossistemas de dados sdo culturais,
tecnologicos, baseados em fenomenos sociais, interagoes de tecnologia, atores, negdcios,
industrias e governos.

Diante desses conceitos, percebe-se que um ED pode ter diversas estruturas e abranger
intimeros aspectos que envolvem o compartilhamento de dados. Um ED também pode ser
incluido em varios contextos, como o social, legal, politico, cultural, tecnologico, operaci-
onal e econdémico. Na literatura sdo conceituados quatro fatores contextuais (RAPPORT;
COSTANZA; MCMICHAEL, (1998)) (LEE, 2014]).

O contexto regulatorio inclui leis, politicas, padroes e acordos. Este contexto orienta
como os elementos do ecossistema sao estruturados e como eles se inter-relacionam. O

contexto institucional abrange que, cada contexto institucional, fornece valores, regras
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e normas que inevitavelmente impulsionam e restringem o comportamento dos atores
do ecossistema. O contexto tecnolégico engloba os recursos de TI, os operadores de T1 e
outras tecnologias facilitadoras que conectam e interconectam os elementos do ecossistema

de dados. O Contexto ambiental abrange elementos culturais, sociais e econdmicos.

2.10.1 Atores e Papéis

Os atores em um ecossistema de dados podem ser definidos como entidades auténomas
(empresas, institui¢oes ou individuos) que atuam no Ecossistema de Dados em um ou
mais papéis especificos e sao motivados por um conjunto de interesses (ZUIDERWIJK;
JANSSEN; DAVIS, [2014). Esses papéis sao as fung¢oes desempenhadas e elas sao diversas
em um Ecossistema de Dados. As caracteristicas do ecossistema influenciam os papéis
desempenhados, alguns podem ser encontrados apenas em ecossistemas muito especificos
como, por exemplo, em ecossistemas de dados com base em dados médicos ou de satude, que
normalmente possuem papéis que sao responsaveis por avaliar questoes éticas (OLIVEIRA,
2019).

De acordo com (LUNDELL et al., [2009), definir os papéis em cada ecossistema é essen-
cial para pesquisadores e analistas de negdcios que visam compreender e gerenciar um
ecossistema. A literatura ainda é recente, mas podem ser identificados 13 papéis princi-
pais e mais 22 papéis secunddrios (ou seja, uma funcdo especializada que é responsavel
por algumas das fungoes e atividades de uma funcao importante) (OLIVEIRA, 2019).

Os papéis mais citados sao os de consumidor e produtor de dados. No entanto, exis-
tem varias outras fun¢ées que podem ser desempenhadas, e cada uma envolve diferentes
responsabilidades. O papel identificado com mais frequéncia é o de usuério de dados, que
¢ o responsavel pelo consumo direto ou indireto de dados e, geralmente, representam os
usudrios finais de um ecossistema. Sua atuagdo nao envolve, necessariamente, consumir
os dados diretamente dos produtores de dados. Eles geralmente dependem de servicos
fornecidos pelos usudrios que criam valor a partir do reuso dos dados, intermediarios de
dados ou provedores de servigos.

O segundo papel mais encontrado na literatura é o de produtor de dados, que ¢ res-
ponsavel pelo fornecimento de dados. Os produtores de dados nao sao apenas responsaveis
pela captura e geracao de dados, mas também pela compilagdo, agregacao e empacota-
mento de dados.

Outro papel identificado é o ator intermedidrio, atua utilizando ou transformando
os dados em novos recursos, como também pode atuar investindo no ecossistema. Esses
atores podem ser individuos ou organizagoes privadas ou piiblicas e podem desenvolver
atividades como: desenvolvimento de aplicagoes, servigos, visualizacao de dados e fomento
dos recursos do ecossistema. Vale ressaltar, ainda, o papel de prestador de servicos. Eles
sao responsaveis por produzir e manter recursos de software, como ferramentas, aplicagoes,
servigos, entre outros (GAMA; LOSCIO, 2014).



42

Outros papéis importantes identificados na literatura sao o Provedor de Infraestru-
tura, que suporta as atividades de outras func¢oes. A infraestrutura inclui o fornecimento
de recursos ou servigos de Tecnologias de Informagao e Comunicagao (TIC), como a ca-
pacidade de hospedagem ou armazenamento (HA; LEE; LEE, 2014)) (LINDMAN; KINNARI;
ROSSI, 2015), (IMMONEN; PALVIAINEN; OVASKA| [2014). O Consultor de Dados, que au-
xilia outros papéis para analisar as possibilidades que os dados podem proporcionar e
também identifica as necessidades do ator (IMMONEN; PALVIAINEN; OVASKA| 2014). O
Patrocinador de Dados, que é responsavel por promover a iniciativa Open Data por meio
de programas de financiamento piblico e investimentos privados. E o Curador de Da-
dos, que sdo responsaveis pela qualidade e disponibilidade de dados (BOURNE; LORSCH;
GREEN, 2015)) (DING et al., |2011]) (OLIVEIRA| 2019).

E, finalmente, o papel de keystone. O ator que exerce tal papel é responsavel por
impulsionar o ecossistema, bem como fornecer estabilidade em situac¢oes de instabilidade
(TANSITT; LEVIEN, 2004). Deve ser atribuido aos atores que lideram os programas gover-
namentais de dados. Nesse cenario, os atores keystones devem promover um conjunto de

diretivas, regras e praticas formais para conduzir um ED (LEE, 2014)).

2.10.2 Estrutura de um Ecossistema de Dados

Os Ecossistemas podem se desenvolver em diferentes tipos de estruturas, pois sua estru-
tura organizacional leva em consideracao a forma como os atores estao conectados e as
propriedades de seus relacionamentos, como dependéncia de relacionamento (MANIKAS;
HANSEN, 2013)). Sao encontradas na literatura cinco agrupamentos de estruturas de ecos-
sistema de dados: (1) Centrada em Keystone, (2) Dados, (3) Baseada no intermediario,
(4) Centrada na plataforma e (5) Baseada no mercado e orientado para o modelo de
negocios:

Em uma estrutura centrada no papel keystone, os atores sao organizados em torno
do ator keystone, que é, direta ou indiretamente, responsavel por fornecer a maioria dos
dados, bem como promover o ecossistema (DAWES; VIDIASOVA; PARKHIMOVICH, 2016)).
Entretanto, esse papel nao tem controle total sobre os outros atores, que podem sair (ou
entrar) no ecossistema a qualquer momento. Cabe ao ator principal a responsabilidade de
monitorar, avaliar, tomar decisoes e realizar agdes (HEIMSTADT; SAUNDERSON; HEATH,
2014). Também existe um tipo especifico de Ecossistema centrado em keystone execu-
tado por administragoes governamentais ou institui¢oes piblicas que tém emergido de
movimentos de Dados Abertos (DAWES; VIDIASOVA; PARKHIMOVICH, 2016)), (KOSTER;
SUAREZ, 2016|), (KOZNOV et al., 2016|), (LEE, 2014)),(HEIMSTADT; SAUNDERSON; HEATH,
2014).

Um intermediario de dados é uma funcao que facilita o uso de dados para outros atores.
Na estrutura baseada no papel dos intermediarios, os produtores de dados e usuarios de

dados sao organizados em torno dos intermediarios, que podem realizar uma ampla gama
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de funcgoes.

Também podem ser encontradas estrutura que nao focam em um papel desempenhado
por um ator, como a centrada na plataforma, uma plataforma define a estrutura organiza-
cional de um ecossistema de dados. De acordo com (DAWES; VIDIASOVA; PARKHIMOVICH,
2016)), a plataforma oferece infraestrutura e servigos para apoiar o fornecimento e o con-
sumo de dados. A plataforma também pode mitigar problemas de interoperabilidade e
usabilidade. Ecossistemas de Dados nao devem mostrar apenas dados, mas também servi-
¢os. Eles precisam de uma plataforma que fornecga servigos essenciais e permita desenvol-
vedores para criar novos servicos. Esta plataforma pode ser baseada em uma computacao
em nuvem infraestrutura, por exemplo (IMMONEN; PALVIAINEN; OVASKA [2014)).

H& também estruturas baseadas no mercado, os mercados fornecem as infraestruturas
necessarias, modelos de negocios, regras e servigos para transacoes de dados e software
entre atores (SMITH; OFE; SANDBERG, 2016). Em geral, os marketplaces englobam uma
plataforma técnica com capacidade para vincular produtores e usuérios de dados. Eles

também permitem a venda de dados, servicos e formularios.

2.11 CONSIDERACOES FINAIS DO CAPITULO

Neste capitulo, foi apresentada a fundamentagao teérica desta dissertagdo. Foram des-
tacados os principais conceitos de governanca e suas diferentes aplicagdes. Da mesma
forma, foram apresentados os principais conceitos de Ecossistemas de Dados tal como
seus elementos e estrutura. No proximo capitulo, serao apontados os estudos que pos-
suem objetivos semelhantes aos abordados nesta dissertacao e, portanto, contribuiram

para o desenvolvimento desta pesquisa.
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta uma visao geral de alguns trabalhos tedricos e praticos que estao
relacionados as areas de pesquisa desta dissertacao. Desse modo, pretende-se proporcio-
nar um referencial de comparacao a respeito de contribui¢oes encontradas na literatura.
Os eixos tematicos selecionados foram: 1) Avaliacao de Satide em Ecossistemas de Dados;
2) Governanga em colaboragoes de dados interorganizacionais; 3) Governanca em Ecos-
sistemas de Plataformas e 4) Aplicacdo do COBIT em outros contextos. A seguir, foram
destacados, principalmente, os objetivos gerais, metodologia e pontos fortes das propostas
selecionadas a fim de analisar as colaboragoes que esses estudos podem trazer para esta

pesquisa.

3.1 FASED: UM FRAMEWORK PARA AVALIACAO DA SAUDE DE ECOSSISTEMAS DE
DADOS

Diante de poucas iniciativas que auxiliem no funcionamento e na longevidade em um ED,
foi identificada a relevancia do ambito de estudo de satide de EDs, Avaliar a satde e gerar
insumos sobre o estado da saide de um ED se revelaram essenciais para a sobrevivéncia,
entrega de valor e manutencao da produtividade de um ED. Porque parte do motivo que
determina a eficacia e o sucesso do ecossistema baseia-se na defini¢ao e utilizacao de mé-
tricas que medem a sua saude (LIMA| 2019)(STRONG; LEE; WANG|, 1997)). Por isso, com o
objetivo de propor e explorar métricas baseadas nos componentes e nas atividades relaci-
onadas de um EDs; foi desenvolvido o FASED, que é framework que visa guiar a avaliagao
da saude de Ecossistemas de Dados. Ele é baseado em um conjunto de indicadores, carac-
teristicas, atributos e métricas (STRONG; LEE; WANG], [1997). Para o desenvolvimento da
estrutura proposta deste estudo, foram utilizados e adaptados conceitos de ecossistema
de software e de ecossistema de negdcios. O FASED possui uma abordagem descritiva
porque indica quais indicadores, caracteristicas, atributos e métricas podem ser conside-
rados pelos atores do EDs. Essa abordagem proporcionou a construcao de um framework
de carater genérico e que pode ser adaptado para o contexto especifico do ED no qual for
aplicado. Assim como, a medida que os elementos da estrutura sdo mapeados, ha cada
vez mais a identificagdo de aspectos especificos do ecossistema que esta sendo estudado.
Na literatura, a avaliacdo da saude de ecossistemas é descrita, de forma geral, como
uma forma de gerar indicadores sobre o estado das atividades ecossistémicas e seus com-
ponentes (SOTO; CIOLKOWSKTI, 2009)). Esses indicadores sao obtidos por meio de métricas
que avaliam o estado atual da satde do ecossistema e a capacidade de permanecer sauda-
vel ao longo do tempo. Pode-se considerar que um ecossistema ¢ saudavel quando possui a

capacidade de manter a estrutura (organizagao) e funcao (vitalidade) ao longo do tempo,
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mesmo em face de forgas externas que produzem pressao externa (resiliéncia) (STRONG;
LEE; WANG, 1997).

A estrutura do FASED possui cinco niveis: inicia a partir da anélise do dominio do ED,
depois disso, é realizado o mapeamento dos indicadores, identificando suas caracteristicas
e atributos até a utilizagdo das métricas. Os indicadores que apontam um panorama
da satide do ecossistema sdo: (1) Produtividade; (2) Robustez; (3) Criagdo de nicho e
(4) Sustentabilidade. Cada indicador possui caracteristicas e métricas relacionadas que
permitem a avaliacdo dos principais elementos do ED e permite sua aplicacao de forma
continua para avaliar a satide do ecossistema em andlise. Cada definicao esta descrita
abaixo conforme (LIMA| 2019): Cada indicador contém uma ou mais caracteristicas, além
das métricas associadas, sendo eles:

Produtividade: A avaliacdo deste indicador é através de métricas que medem a
capacidade de producao de novos recursos, a partir do volume produzido; a capacidade
de consumo, por meio dos nimeros de acessos e downloads de dados e solugoes; e a
existéncia de atividades que promovam a produtividade, como eventos e disponibilizacao

de materiais de referéncia que facilitem o uso de recursos.

o Caracteristica Producao: Indica o estado atual da producgao de recursos no ED. O
objetivo é medir o volume de recursos produzidos, pois a quantificacdo demonstra
a capacidade produtiva do ecossistema e, por consequéncia, agrega valor ao ecossis-

tema.

o Caracteristica Consumo: Indica o estado atual do consumo de recursos do ED. O
objetivo é medir o volume de consumo dos recursos produzidos pelo ecossistema,
pois a quantificagao desse consumo estimula a manutencao dos recursos existentes

e a producao de novas solugoes.

» Caracteristica Atividade: Indica a existéncia de atividades (e.g. hackathons, workshops,
materiais de referéncia) que promovem a produgao e consumo de recursos pelos ato-
res do ED.

Robustez: Para atender a este indicador, um ED deve possuir a capacidade de se
manter estavel ao enfrentar disrupgoes, ou seja, possiveis problemas que interrompam um
evento, atividade ou processo. Desse modo, o indicador de robustez pode ser avaliado
por métricas que medem a sua consisténcia financeira, a gestao e o estado dos recursos

perante disrupcoes.

o Caracteristica Consisténcia Financeira: indica a habilidade do ED em se manter
com os investimentos recebidos e recursos financeiros produzidos por ele, enquanto

atrai novos investidores e parceiros.
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o Caracteristica Garantia de Disponibilidade: indica se existem mecanismos que ga-
rantam a disponibilidade continua dos recursos (i.e. dados, aplicagdes, servigos, in-

fraestrutura) mesmo em situagoes de instabilidade.

o Caracteristica Gestao de Riscos: indica a existéncia de agoes e recursos que auxiliam
na gestao do ecossistema, como auditoria, estruturas organizacionais bem definidas,

atores e processos. Eles auxiliam na prevencao de riscos no ecossistema.

Criacao de Nicho: E a capacidade de, através da variedade dos elementos do ecossis-
tema, identificar oportunidades para o surgimento de novos nichos. Esse indicador iden-

tifica a existéncia e variedade de atores, papéis e recursos.

o Caracteristica Variedade: indica a existéncia e a capacidade de promover a criacao
de nichos analisando a variedade dos elementos do ecossistema, como atores, papéis

€ recursos.

Sustentabilidade: Para atingir esse indicador os EDs devem possuir a capacidade de
aumentar ou manter seus recursos, atores e relacionamentos por longos periodos de tempo
e sobreviver as mudancas, como novas tecnologias, entrada e saida de atores, competidores
de mercado. Para avaliar o indicador de sustentabilidade em um ED se faz necessario o
uso de métricas que medem a capacidade de crescimento, o equilibrio de esforgos entre
os atores, engajamento dos atores, visibilidade dos recursos e do proprio ED, retorno de

insumos, e.g. feedback, como também a qualidade dos dados disponiveis.

o Caracteristica Habilidade de Regeneracdo: indica a evolugdo da rede de atores, por
meio do nimero de atores que entram e interrompem sua participacgao no ecossis-
tema. Essa analise mostra se o ED ja precisou se regenerar no passado, indicando
que essa caracteristica é presente e o ecossistema tem mais chances de sobreviver

no futuro caso haja perdas significativas de atores.

o Caracteristica Equilibrio de Esforcos: indica a distribuicao de esfor¢os no ED, pois
quanto maior a concentracao do conhecimento em pequenos grupos, maior o risco

se esses grupos nao estiverem presentes no ecossistema.

o Caracteristica Heterogeneidade: indica a diversidade do ED que influencia no seu
crescimento e sobrevivéncia . Essa caracteristica pode ser identificada pela diversi-

dade na distribuicao geografica do ED.

o Caracteristica Engajamento: Fornece informagcdes sobre a participagao dos atores no
ED. A participagao dos atores pode acontecer por meio de eventos que promovam o
ED, publicacoes de recursos que aumentem a visibilidade do ecossistema ou pelo uso
de canais de comunicacao por meio de feedback. O aumento do engajamento mostra
o interesse dos atores no ecossistema e atrai novos colaboradores para contribuir e

dar suporte ao ecossistema.
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o Caracteristica Qualidade: Indica se os dados estdao aptos para uso pelos consumi-
dores. Essa caracteristica retine informagoes sobre a qualidade dos recursos dispo-
nibilizados pelo ecossistema, avaliando acessibilidade, consisténcia, confiabilidade,

influenciando assim o consumo e, consequentemente,a sobrevivéncia do ecossistema.

Além dos 4 indicadores e das 12 caracteristicas ja apresentadas, o framework também
apresenta 4 atributos e 49 métricas distribuidas entre as caracteristicas e de acordo com
o atributo a qual ele estd relacionado. O objetivo do framework FASED é reunir um
conjunto de elementos de carater genérico e adaptavel, permitindo que um grupo de
atores consiga avaliar a saide de EDs de acordo com o seu dominio. Considera-se que
esse framework demonstrou a relevancia de avaliar a satide e o impacto dessa avaliacao no
funcionamento dos componentes do ecossistema. Ao verificar esses impactos positivos dos
indicadores, esta dissertacao utilizou o FASED como um possivel caminho para contribuir
com ecossistemas de dados mais sustentaveis. Surgiu, assim, o interesse de identificar
processos que auxiliassem um ED a atingir os indicadores propostos e apresentados nessa

secao.

3.2 GOVERNANCA EM COLABORACOES INTERORGANIZACIONAIS DE DADOS

Esta pesquisa explorou como estruturar a governanca com dados interorganizacionais. A
colaboragao interorganizacional se refere a um conjunto de trés ou mais organizacoes auto-
nomas que colaboram para alcangar objetivos coletivos em vez de individuais (LOWNDES;
SKELCHER, |1998). Como principais caracteristicas dessas organizagoes, pode-se destacar
que podem aprender com outros integrantes, reunir recursos em conjunto e podem estimu-
lar o desenvolvimento de novos produtos e servicos, ou a melhoria de produtos e servigos
existentes. No estudo de (BROEK; VEENSTRA/ 2015) sao apresentados quatro modelos ar-
quetipicos de governanga encontrados na literatura que sdo: I) Mercado; II) Hierarquia;
IIT) Bazar e IV) Network.

I) Mercado: Proporciona um alto nivel de autonomia aos membros da rede e baseia-
se em acordos contratuais entre compradores e fornecedores, reduzindo a necessidade de
confianca entre os membros. A principal motivacao da colaboragdo é a competicdo: as
organizacoes trabalham juntas para melhorar sua posicao competitiva. Quando apare-
cem melhores oportunidades, por exemplo, precos mais baixos, as organizagoes mudam
rapidamente suas colaboragoes.

IT) Bazar: Esta é uma comunidade de atores que cooperam desordenadamente para
alcancar um objetivo comum. O bazar ndo requer contratos formais ou altos niveis de
confianca. As principais motivacoes para a contribuicao sao a reputacao dos usuarios e suas
contribuig¢oes para a comunidade. Os integrantes do bazar sao muito autéonomos na tomada

de decisoes e seu controle é regulado pela transparéncia e reputagao da comunidade.
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IIT) Hierarquia: O modelo de governanga hierdrquica enfatiza o relacionamento formal
entre os integrantes. O membro com a classificacdo mais alta tem poder formal sobre o
membro com a classificagdo menos alta na rede. Os membros sao motivados a melhorar as
classificacoes em colaboracao e seu comportamento esta sujeito a sangoes e recompensas.
Portanto, a identidade dos membros e a confianga resultante nao sdo necessarias para a
formacao da colaboracao.

IV) Network: E considerada uma forma organizacional hibrida, embora distinta, do
modelo mercado e hierarquia. O modo de governanca de network depende de contratos
sociais entre os integrantes e ha a necessidade de confiarem entre si. Portanto, a confianca
se baseia em conhecer a identidade dos membros e a experiéncia em colaboracao. A
coordenacao das atividades da rede é um esfor¢o conjunto entre os integrantes e as decisoes
sao tomadas com base em consenso entre todos os membros. E uma rede complexa que
consiste em trocas de dados entre membros individuais (MARKUS; BUT, 2012]).

O estudo mostra que a governanga em colaboragoes interorganizacionais é influenciada
pela forma de compartilhamento de dados, por mecanismos de coordenagao e por como
é feito o controle dos dados. Apesar de apresentar um contexto semelhante ao abordado
nesta dissertacao, os modelos apresentados ainda parecem simplistas. Entretanto, a pro-
posta de diferentes modelos de governanga para diferentes tipos de colaboragao, colaborou
para definir o escopo do framework proposto de acordo com a estrutura do ecossistema
de dados.

Outro ponto interessante é que foi destacado nesse estudo é que um grande desafio
sdo as incertezas envolvidas no compartilhamento de dados relacionadas a privacidade
e violacao dentro de uma rede de organizacoes (KHATRI; BROWN, [2010) , o que reforga
a relevancia de uma estrutura mais robusta que proporcione métodos para garantir um

controle rigido sobre os dados.

3.3 ECOSSISTEMAS DE PLATAFORMAS

Uma plataforma de software é um produto ou servigo baseado em software que serve como
um base sobre a qual terceiros podem construir produtos ou servigos complementares
(TIWANA/ 2013). Os ecossistemas de plataforma estao substituindo os modelos tradicio-
nais dentro e além da industria de software. Grande parte de seu crescimento parte da
digitalizacao de produtos, servicos e processos de negocios. Como exemplo de plataformas
baseadas em Ecossistemas de software tem-se a plataforma iOS, que é recorde da Apple
e inclui o iPhone, iPod e iPad. Seu valor para cerca de 365 milhdes de usuarios vem em
grande parte dos 800.000 aplicativos até entao que sao complementares sobre os quais a
Apple tem pouca propriedade (TTWANA, |2013)).

Um ecossistema baseado em plataforma consiste em dois elementos principais: uma
plataforma e aplicativos complementares de acordo com a Figura x. Entende-se como (1)

Plataforma: a base de cédigo extensivel de um sistema baseado em software que fornece
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funcionalidade central compartilhada por aplicativos que interromperam com ele e com
as interfaces através das quais eles interromperam; (2) App: é um subsistema de software
complementar ou servigo que se conecta a plataforma para adicionar funcionalidade a ela.
Pode ser chamado também de extensao, plug-in ou complemento, etc.; (3) Ecossistema:
o conjunto de plataformas e os aplicativos especificos; (4) Interfaces: como especificagoes
que descrevem como a plataforma e os aplicativos interagem e trocam informagoes; (5)
Arquitetura: como um projeto conceitual que descreve como o ecossistema é particionado
em uma plataforma relativamente estavel (TTWANA, [2013)).

Ao contréario do desenvolvimento de software tradicional, as plataformas sao projeta-
das para alavancar a experiéncia de uma comunidade diversificada de desenvolvedores. O
surgimento desses ecossistemas de plataforma estd transferindo o locus da inovagao da
empresa para uma rede massiva de empresas externas. O sucesso de uma plataforma, por-
tanto, nao depende apenas do proprietario da plataforma, mas também de uma infinidade
de capacidade de entrega dos parceiros do ecossistema (ADNER; KAPOOR, 2010)). O ob-
jetivo é desenvolver rapidamente novos recursos e fomentar inovagoes imprevisiveis pelos
designers originais da plataforma. Entretanto, a complexidade presente em Ecossistemas
de Plataforma pode paralisar a inovagao nos ecossistemas.

Um dos pilares desse estudo é apresentar o propésito e a relevancia da governanga em
Ecossistemas de Plataformas e explica as trés dimensoes da governanca da plataforma.
A governanca, nesse contexto, visa respeitar a autonomia dos desenvolvedores de aplica-
tivos para fazerem seus trabalhos, ao mesmo tempo em que sdo capazes de integrar suas
diversas contribuicdes na plataforma como todo. O objetivo da boa governanga por um
proprietario de plataforma deve ser moldar e influenciar seu ecossistema, nao direciona-lo
(WILLIAMSON; MEYER, [2012). Desse modo, a governanca flui do proprietario da plata-
forma que governa para os desenvolvedores de aplicativos que sao regidos pelo proprietario

da plataforma. As dimensoes sdo apresentadas abaixo:

o Gatekeeping: a dimensao em que o proprietario da plataforma usa critérios predefi-

nidos para definir quais aplicativos sao permitidos no ecossistema da plataforma

o Processo: a dimensao em que o proprietario da plataforma recompensa ou penaliza
os desenvolvedores de aplicativos com base no grau em que eles seguem os métodos

e procedimentos de desenvolvimento;

o Métricas: a dimensdo em que o proprietario da plataforma recompensa ou penaliza
os desenvolvedores de aplicativos baseado nos resultados do trabalho e nas metas

de desempenho predefinidas pelo dono da plataforma

« Relacional: a dimensao que o proprietario da plataforma compartilha com os desen-

volvedores de App normas e valores para moldar seus comportamentos.
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Além das dimensoes, torna-se relevante destacar neste trabalho os principios apontados
para orientar a introducdo de mecanismos de controle em Ecossistemas de Plataforma.
Sao eles: Simplicidade, Transparéncia, Realismo, Valores compartilhados, e Justica.

Ja o estudo de (LEE; ZHU; JEFFERY), [2017) identificou, através da literatura, fatores de
governanca de dados para ecossistemas de plataforma. A governanca para ecossistemas
de plataforma deve considerar os diferentes contextos de negocios, diferenciando-se da
governanca de dados tradicional em uma organizagdo. Esses ecossistemas fornecem um
local de encontro e possuem suas interagoes facilitadas. Foram identificados sete fatores
de governanga de dados categorizados em dois dominios de governanca: 1) Propriedade
de dados/Acesso e 2) Uso de dados.

Dominio 1: Propriedade de dados/Acesso

o F1: Propriedade de dados e definicdo de acesso: apresenta quem possui e usa os
dados na plataforma ecossistemas. A definicao para todos os tipos de dados deve ser
esclarecida para apoiar o compartilhamento e manter o controle do fluxo de dados
nos ecossistemas da plataforma. A definicio pode ser usada para proteger dados

contra o uso nao autorizado da perspectiva dos proprietarios da plataforma.

o F2: Critérios de definigao: refere-se ao ambiente regulatério que pode afetar a pro-

priedade e o uso de dados em ecossistemas de plataforma.

o F3: Estimativa de contribui¢do: é um mecanismo para medir a contribuicdo do
usuario. Isso é necessario para apoiar a partilha de receitas, para encorajar recursos
de alta qualidade e para reprimir recursos de baixa qualidade de ecossistemas de

plataforma.
Dominio 2: Uso de dados

e F4: Caso de uso de dados: esta relacionado a como usar os dados em ecossistemas
de plataforma. As categorias de dados dos ecossistemas de plataforma devem in-
cluir varias fontes de dados (nao apenas o contetido do usudrio): ou seja, dados de

usuarios, sistemas e processos de negocios.

o F5: Conformidade: é definida uma auditoria de conformidade com base em processos

e regras rigidas.
« F6: Monitoramento: aborda a necessidade de monitoramento do fluxo de dados [9].

o F7: Proveniéncia dos dados: significa rastrear o histérico de derivacao dos dados de

forma transparente para todos grupos participantes.

Cada fator possui praticas associadas e, além da identificacao dos sete fatores de go-

vernanga de dados para ecossistemas de plataforma, foram realizados estudos de caso
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visando mostrar como os ecossistemas de plataformas implementam a governanca de da-
dos. Nesse estudo também é demonstrado que as organizagoes que desejam compartilhar
dados precisam determinar como as colaborac¢des de dados ocorrem, e os fatores mostra-
ram a necessidade de identificar quais dados serao compartilhados, e como a governanca
de dados pode garantir o compartilhamento adequado de dados. Além de também desta-
car o compartilhamento de dados como um desafio. Ainda assim, estabelecer a governanca
em Ecossistemas de Dados nao compreende apenas no compartilhamento de dados, mas
sim em estabelecer politicas e direcionamentos aos atores envolvidos e outras atribuigoes,

tal como gerenciar os investimentos do ecossistema.

3.4 APLICACAO DO COBIT EM OUTROS CONTEXTOS

Em uma terceirizacao via Business Service Provider, a empresa cliente contrata um forne-
cedor (o terceirizado) para que este fornega uma solugao completa para uma determinada
atividade. Este terceirizado (empresa A) pode ser ele mesmo o fornecedor do sistema de
informagoes ou pode contratar este sistema de outra empresa (fornecedor B). Além disso,
hé uma empresa para a hospedagem do sistema (fornecedor C) e outra para a hospedagem
dos dados (fornecedor D). Como a comunicagao entre todos estes fornecedores é remota,
hé ainda necessidade de uma empresa que fornega uma conexao segura e de alta veloci-
dade (normalmente via VPN) para as demais (fornecedor E). (LUCIANO; TESTA/ [2011) O
objetivo deste estudo foi analisar a aplicabilidade de controles definidos com base no CO-
BIT para o acompanhamento e gerenciamento de um caso de terceirizacao via Business
Service Provider que possa contribuir para a manutenc¢ao e atendimento dos principios de
Governanga de TI. Para isso, foram definidos dois grupos de especialistas visando analisar
cada um dos 34 objetivos pertencentes aos quatro dominios do COBIT e identificar quais
dos dominios e processos do COBIT se mostram mais adequados a gestdo e ao controle
de terceirizagoes via BSP e, apds a validacao, partiu-se para a aplicagdo desse resultado
em um estudo de caso.

As analises dos especialistas a respeito da aplicabilidade do COBIT em relagao aos
dominios foi através de uma classificacao e para cada uma foi atribuida um valor: I) nao
aplicaveis (com valor: 0), IT) aplicaveis de forma primaria (com valor: 2) ou III) aplicéveis
de forma secundéria (com valor: 1). E; apds trés fases de coleta de dados para validagéo,
foram definido um conjunto composto por 10 processos do COBIT para melhor gerenciar

e controlar a terceirizagdo de processos de negdcio baseados em BSP. Sao eles:
1. Define e mantém os acordos de niveis de servigo (SLA)
2. Gerencia os servigos de terceiros
3. Assegura a continuidade dos servigos

4. Assegura a seguranca dos servigos
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5. Gerencia as operagoes
6. Monitorar os processos
7. Analisa a adequagao dos controles internos
8. Prové auditorias independentes
9. Prové seguranca independente
10. Gerencia os problemas e incidentes

Entendeu-se, portanto, que se uma organizacao utilizar esses dez itens para controle
de atividades de terceirizacao via BSP, potencialmente tera como requisitos de negécio a
efetividade, eficiéncia, confiabilidade, conformidade, integridade e confidencialidade con-
troladas e gerenciadas. E que as contribuicoes do estudo para o campo das organizacoes
consistem na potencial melhoria da maturidade de sua gestao, por meio da utilizacao de
um conjunto de controles para a gestao das atividades terceirizadas, reduzindo o risco as-
sociado a terceirizagao. Além do fato do COBIT ter uma abordagem genérica, é relevante

estudar aplicacoes mais especificas em determinadas situacoes e cenarios.

3.5 CONSIDERACOES FINAIS DO CAPITULO

Este capitulo foi estruturado visando demonstrar algumas abordagens encontradas na
literatura que trouxeram caracteristicas e métodos que serviram como base para a cons-
trucao do framework GOED. Inicialmente, o FASED permitiu mapear os elementos dos
ecossistemas de dados que devem ser avaliados e indicar como a medicao é realizada. Ao
passo que foi demonstrado que atingir esses indicadores auxiliam na sustentabilidade do
ecossistema, o FASED se tornou uma referéncia para construcao dos dominios e processos
do GOED.

Por outro lado, este capitulo também trouxe estudos que permitiram compreender
como a governancga ¢ indicada para estruturas semelhantes. Além de apontar que fra-
meworks de governanca podem ser adaptados para contextos mais especificos, como o
estudo utilizando o COBIT no contexto de terceirizacoes via Business Service Provider.

No proximo capitulo, sera apresentado como o framework GOED foi desenvolvido.
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4 GOED: FRAMEWORK PARA GOVERNANCA EM ECOSSISTEMAS DE DA-
DOS

41 METODOLOGIA GOED

Pode-se definir um framework como um conjunto particular de regras, idéias ou crencas
que é usado para lidar com problemas ou tomar decisées (MACHADO), 2005)). Um framework
também ¢é definido como uma estrutura que agrega processos, métodos e técnicas. Neste
ponto de vista, frameworks possuem o proposito de identificar variaveis relevantes, praticas
a serem adotadas e questoes que devem ser respondidas, assim como tém o potencial de
contribuir para o desenvolvimento de teorias. Outro conceito que vale a pena ressaltar é o
de frameworks conceituais, que sao constituidos por um conjunto de conceitos interligados
que apoiam o entendimento de um fenémeno do mundo real (JR, [1998]).

Diante das defini¢bes acima e, a partir das andlises dos estudos apresentados anteri-
ormente, este trabalho propoe um framework para governanca no contexto de EDs. O
framework proposto consiste em um conjunto de processos, atividades e outcomes, os
quais foram elaborados com o intuito de promover uma estrutura organizada para a go-
vernanca de um ED. Com o uso do framework, espera-se obter EDs mais saudaveis, ou
seja, com a adocao dos processos propostos no framework espera-se uma melhora nos
indicadores de satde de EDs propostos pelo framework FASED.

A seguir, serdo descritas as etapas executadas para a elaboracao deste framework,
que foram baseadas no método elaborado por (KANCHANAVIPU, 2008)) e adaptado por
(LUNA, 2009). O método propoe como fases: a criacdo de uma base tedrica de acordo
com o problema delimitado para o estudo; a delimitacao do escopo do modelo que esta
sendo proposto, assim como a definicao do foco de atuacgao e, por ultimo, a construcao,
verificacdo e avaliagdo com uma abordagem representada por uma espiral, demonstrando

que essas etapas sao dinamicas e objetiva o refinamento do modelo proposto.

4.1.1 Etapa 01: Criacao da base tedrica:

Inicialmente, para a construcao da base tedrica desse trabalho, estudou-se o campo de
estudo de ecossistemas de dados. Esse momento teve o intuito de compreender sua estru-
tura, contexto, limitacoes e os trabalhos desenvolvidos na area. Essa fase também teve
como objetivo compreender o campo de estudo da governanca e estudar diversas metodo-
logias consolidadas que propoem governar ou gerenciar recursos de TI, e que variam de
acordo com o objetivo e aplicagdo. A partir disso, o problema de pesquisa foi definido e
realizou-se a construgao das hipoteses.

Inicialmente, buscou-se selecionar as metodologias de governanga que poderiam servir

de referéncia para a criacdo do GOED. Desse modo, foi possivel identificar alguns pon-
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tos de conexao das abordagens em governanca com os elementos de um Ecossistemas de
Dados. Dentre as abordagens estudadas, percebeu-se que o Cobit é o que propoe gover-
nanca considerando uma abordagem mais completa da Tecnologia da Informagao, uma
vez que ele tem como objetivo alinhar a TI da organizacao a estratégia do negocio, e nao
tratar a TI como algo isolado, ou seja, como um servigo que da suporte a outras areas
da organizacao. Diante do exposto, vale ressaltar a definicao de seus principios. Sao eles
(INSTITUTE, 2007)):

1. Atender as necessidades das partes interessadas: as organizacgoes existem para criar

valor as suas partes interessadas.

2. Cobrir a organizacao de ponta a ponta: abrange a Governanca e o Gerenciamento da
informacao como também as tecnologias relacionadas de forma ampla, envolvendo

toda a organizacao.

3. Aplicar um framework nico e integrado: propoe a utilizagdo de um modelo 1inico
e integrado para aplicacao de boas préaticas de Governanca e Gestao de TIC na

organizagao.

4. Permitir uma abordagem holistica: para isso, o Cobit define um conjunto de habi-
litadores de sete categorias que visam apoiar a integracao na organizagao. Sao eles:
(I) Principios, Politicas e Modelos; (II) Processos; (III) Estruturas Organizacionais;
(IV) Cultura, Etica e Comportamento; (V) Informacio; (VI) Servicos, Infraestru-

tura e Aplicativos; (VII) Pessoas, Habilidades e Competéncias.

5. Distinguir a Governanca da Gestao: o COBIT 5 é composto por 37 processos, 0s

quais abordam Governanca e Gestao.

Outro fator importante é que, atualmente, ele é um dos frameworks mais usados pe-
las organizacoes e estd entre as principais iniciativas para apoio a Governanca em TIC
(INSTITUTE, [2007). Além da sua relevancia, possui uma abordagem genérica e adaptavel.
Além disso, na literatura académica, podem ser encontrados diversos trabalhos que se
baseiam na estrutura do Cobit como (NETO et al), 2015). E vélido ressaltar, que, a litera-
tura de governanca possui inimeras aplicagoes e diferentes abordagens. Porém, a maioria
das metodologias focam em uma &rea especifica (servigos de TI, investimentos de TIC,
processos, seguranca, projetos), nao possuindo o foco primario em Governanga em TIC,
como pode ser observado na Tabela [I]

Esse trabalho se propos em estudar uma possivel abordagem e, acredita-se que, das
metodologias de governanca estudadas, o Cobit apresentou melhor adequagao a estrutura

dos ecossistemas de dados, aos indicadores do FASED e ao objetivo desta dissertagao.
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Tabela 1 — Metodologias de Governanga

COBIT Governanca em Propoe politicas claras e boas praticas para con-
TIC troles de TI em toda a empresa. Visa permitir a
alta gestao o acompanhamento do desempenho da
Tecnologia da Informacao assegurando que os re-
cursos de TI estejam efetivamente alinhados as es-
tratégias de negocio da organizacao.
ITIL Governanca em E uma biblioteca de boas préticas, conhecida e uti-
TIC lizada internacionalmente, com o objetivo de ga-
rantir padronizagao de processos, terminologia, de-
sempenho, qualidade e custo para o gerenciamento
de servigos de TI
ISO/ISEC 20000 Governanga em E semelhante ao ITIL e visa orientar os prestado-
TIC res de servigos como obter a exceléncia dos servigos
prestados de T1I. Identifica os requisitos da Gestao
de Servicos que sdo essenciais para promover uma
boa preparacao, implementagao ou gestao continu-
ada dos servigos de TIC na organizacao.
VAL IT Governanga E um framework baseado no Cobit com o objetivo
Corporativa de promover uma estrutura para governanca de in-
vestimentos de TIC.
PMBOK Gerenciamento  Retne um conjunto de conhecimentos e de boas
de projetos praticas reconhecidas para gerenciamento de pro-
jetos.
ISO 17799 Gerenciamento E uma norma para gerenciamento da seguranca
de Seguranca da da informacao e visa abranger todos os aspectos
Informagao de seguranca da organizacao, sendo eles técnicos
de processamento, TI ou de redes.
ISO 271001 Gerenciamento  E uma norma de referéncia Internacional para o ge-
de Seguranca da renciamento da seguranca da Informacao que pro-
Informagao poe a adocao de um conjunto de requisitos, pro-
cessos e controles para gerir e mitigar os riscos aos
quais a organizagao estd exposta.
CMMI Gerenciamento  E uma metodologia utilizada para refinar e desen-

de Processos

volver um processo de criacao de um software base-
ado no desenvolvimento iterativo e mais orientado
aos resultados.

Fonte: Elaborado pela autora (2021)

Apesar da relevancia e escolha do COBIT, nao foi possivel utilizar os processos exis-

tentes e sua estrutura completa, assim como nao foram encontrados processos em outras

metodologias que, ao serem aplicados em um ED, pudesse leva-lo a alcangar os niveis
desejados pelos indicadores do FASED.



56

Desse modo, o Cobit forneceu direcionamento de como os processos deveriam ser
construidos, assim como alguns de seus processos contribuiram direta ou indiretamente
quando se assemelhavam com os objetivos definidos para o conjunto de processos do
GOED. Além disso, para criar processos que especificassem atividades que, ao serem
executadas, permitissem o ED obter valores para os indicadores de satude caracteristicos
de um ED saudavel, surgiu a necessidade de buscar outras referéncias, como o conjunto
de conhecimentos das Boas Préticas para Dados na Web do W3C (Data on the Web
Best Practices -DWBP). As boas praticas propostas pelo W3C para publicagao e uso
de dados na Web, foram concebidas com o intuito de apoiar ecossistemas de dados na
Web auto sustentaveis Além disso, buscam facilitar a comunicacdo entre publicadores e
consumidores de dados, fortalecendo, dessa forma, a confianga nos dados entre os atores
participantes do ecossistema, independente da tecnologia (LOSCIO et al., [2017)).

De forma complementar, ainda foi utilizada uma referéncia especifica do ambito de
qualidade dos dados (OLSON, [2003) e a norma ABNT de gestao de riscos (ISO, 2018)).
Essa norma oferece uma abordagem que visa gerenciar qualquer tipo de risco e nao é
especifica, podendo ser usada ao longo da vida da organizacao e aplicada a qualquer
atividade. A norma de gestdo de riscos nao foi relacionada a uma métrica especifica,
visto que o processo de gestao de riscos foi criado visando abranger riscos que possam
afetar qualquer um dos indicadores e das métricas de satide do FASED. E, finalmente,
para construcao de atividades a respeito de catalogacao de dados, foi utilizada como
referéncia o DataSF Guidebook: Detailed Inventory, um documento que tem como objetivo
fornecer orientagoes detalhadas a respeito de um inventario do conjunto de dados para
coordenadores de dados na cidade e no condado de San Francisco, Califérnia. Outro
ponto possibilitado pela revisdo de literatura foi compor o conjunto de principios para
reger o framework GOED. Eles foram baseados em (TIWANA, [2013]), uma publicagao que
fornece praticas visando alinhar arquitetura, governancga e estratégia para Ecossistemas de
Plataforma. Além disso, também foi identificada a relevancia de utilizar alguns principios

do estudo de (LUNAL 2009), que construiu um framework para Governanga Agil.

4.1.2 Etapa 02: Delimitacao do escopo do modelo e definicao do foco de atuacao

Como o estudo a respeito de governanca em ecossistemas de dados ainda é escasso e
ainda nao ha um consenso que indique de que maneira a governanca deve ser abordada,
esse trabalho sugere uma abordagem por meio dos indicadores que avaliam a saide em
um Ecossistema de Dados. Os estudos destacam que os ecossistemas de dados possuem
desafios tais como a dificuldade de se manterem produtivos, conseguir novos investimentos,
entregar valor e, por isso, a dificuldade de se manterem ativos por longos periodos de
tempo. Como forma de preencher essas lacunas, esses estudos visam medir as principais
limitagoes de um ED e quais os parametros para suprimi-las. Por outro lado, a governanca

¢é baseada em procedimentos que indicam que algo seja governado ou gerenciado. Por isso,
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para defini¢do do escopo do GOED foram utilizadas as métricas do trabalho de (LIMA,
2019)) levando em consideracao que a adogao de préticas de governanga pode contribuir
para a melhoria da saide de um ED.

O framework FASED esta organizado em 4 indicadores e cada indicador estd associado
a um conjunto de métricas (49 métricas no total), as quais permitem avaliar o ED com
relacdo a cada indicador especificamente. As métricas, por sua vez, correspondem a um
aspecto concreto que pode ser medido no ED e estao relacionadas a um atributo e a uma
caracteristica. Ja os atributos correspondem a um componente do ED e a caracteristica
corresponde a um aspecto intrinseco do indicador.

Por exemplo, o primeiro indicador proposto pelo FASED é o de Produtividade. Esse
indicador é utilizado para avaliar a saude de um ED, pois a capacidade produtiva do
ecossistema esta diretamente ligada a agregar valor ao ecossistema. Portando, o FASED
apresentada métricas que demonstram como quantificar essa produtividade.

Nesse sentido, os indicadores do FASED foram selecionados como base para constru-
cao de processos do GOED, para que, assim, ao implementar o conjunto de processos e
atividades do framework proposto, o ED estivesse mais préoximo de alcancar as métricas
propostas pelo FASED tornando o ED mais saudavel.

Como visto anteriormente, um ecossistema de dados possui uma pluralidade de ca-
racteristicas, podendo estar inserido em diferentes contextos, com atores desempenhando
um ou mais papéis e conectados a outros atores por meio de relacionamentos diversos.
Um ED pode assumir diferentes estruturas, as quais possuem caracteristicas especificas e,
consequentemente, diferentes requisitos de governanca. Diante disso, o framework GOED
foi proposto para atender aos requisitos de governanga de Ecossistemas de Dados com
organizagao centrada no ator Keystone (ou ator-chave), que é definido como responsével
por impulsionar as forcas por tras do ecossistema, além de fornecer estabilidade em ambi-
entes instaveis. Desse modo, tais ecossistemas adotam uma estrutura centralizada, a qual
assume que o Keystone é responsavel por implementar e direcionar a governanca.

Em seguida, para a construcao deste framework, buscou-se alinhar as referéncias de-
finidas na Etapa 01, tal como apresentada na Figura [3] ao grupo de métricas do FASED
com a finalidade de identificar quais referéncias poderiam colaborar para a elaboraracao

do conjunto de processos necesséarios para a governanca de ED.
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Figura 3 — Exemplo da utilizacio do FASED para o processo do GOED

Indicador de Produtividade do FASED:
Indica o estado atual da produgao de recursos no ED

Meéftricas de Produtividade do FASED

Volume de
solucbes
produzidas

Meétrica
P1

i

Volume de
dados
produzidos

Métrica
P2

.

ABO1: ABO2:
Afribuicdo e Cnag&o de um
Responsabilidades Catalogo de
Recursos de
Dados

ABOS: ABODG:
Catalogacdo dos Disseminacéo do
ativos de dados catalogo de dados

Processo - P02: Gerenciamento
dos Recursos de Dados

ABD3: ABO4:
Definicdo do Analise das fontes
escopo e o plano do plano de
de catalogacéo de catalogacéo de
dados dados

ABOY:
Avaliagdo e
aprimoramento do

ABOS:
Estratégia de
anmmazenamento

Catalogo de Dados

Fonte: Elaborado pela autora (2021)

Tabela 2 — Métricas e Referéncias

Métricas de Produtividade

Referéncia

P1- Volume de dados produzidos

(DataSF.org, San Francisco, CA)

P2 - Volume de solucoes produzidas

(DataSF.org, San Francisco, CA)

P3 - Ntumero de acessos W3C
P4 - Ntumero de downloads W3C
P5 - Ntumero de solugoes externas que

consomem dados do ED W3C

P6 - Soluc¢oes do ED que consomem os
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proprios dados W3C
P7 - Ntumero de eventos W3C
P8 - Ntumero de materiais de referéncia W3C
Métricas de Robustez Referéncia
R1 - Ntmero de investidores

privados permanentes COBIT
R2 - Ndmero de investidores

publicos permanentes COBIT
R3 - Ndmero de investidores

privados pontuais COBIT
R4 - Ndmero de investidores

publicos pontuais COBIT
R5 - Recursos financeiros investidos COBIT
R6 - Recursos financeiros produzidos COBIT
R7 - Recursos financeiros gastos COBIT
RS - Formas de monetizacao COBIT
R9 - Backup dos dados COBIT
R10 - Infraestrutura COBIT
R11 - Acesso por multiplos mecanismos COBIT
R12 - Tipos de estruturas organizacionais COBIT
R13 - Numero de atores na gestao COBIT
R14 - Existéncia de auditoria no

ecossistema COBIT
R15 - Existéncia de processos para

execucao de atividades COBIT
R16 - Existéncia de documentagao

dos processos COBIT
Métricas de Criagao de Nicho Referéncia

C1 - Numero de dominios representados pelos dados

Autora (2021

C2 - Tipos de solucoes

Autora

C3 - Tipos de organizacao privadas

C4 - Tipos de organizagoes publicas

)
(2021)
Autora (2021)
(2021)

Autora (2021
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C5 - Tipos de papéis Autora (2021)
Métricas de Sustentabilidade Referéncia

S1 - Atores ativos desde o inicio do ED Autora (2021)
52 - Entrada de novos atores no ED Autora (2021)
S3 - Saida de atores do ED Autora (2021)
S4 - Centralizacao de esforgos Autora (2021)
S5 - Distribuicao de papéis Autora (2021)
S6 - Descentralizacdo de parcerias Autora (2021)

S7 - Citagoes sobre o ED em

midias sociais Autora (2021)
S8 - Canal de comunicagao Autora (2021)
59 - Eventos em ecossistemas externos Autora (2021)
510 - Citagoes na Literatura Autora (2021)
S11 - Facilidade de acesso W3C

S12 - Formato dos dados W3C

S13 - Remocao de dados W3C

S14 - Uso de licenca W3C

S15 -Protec¢ao contra acesso

nao autorizado COBIT
S16 - Metadados DataSF.org, San Francisco, CA
S17 - Refinamento Olson (2003)
518 - Padronizacao dos dados Olson (2003)
S19 - Confiabilidade dos dados Olson (2003)
S20 - Atualizacao dos dados W3C

Fonte: Elaborado pela autora (2021)

4.1.3 Etapa 03: Construcao do Modelo

Como ponto de partida para a construgao do GOED, foi utilizada a estrutura de processos
do COBIT, apresentada abaixo:

1. Identificagdo do processo:



61

« Label do Processo: com a representacao do dominio por meio de uma sigla com
suas iniciais (APO - Alinhar, Planejar e Organizar) e o nimero do processo em

seguida;
e Nome do Processo: com uma breve descri¢cao do processo;
o Area do processo: governanga ou gestao;

e Nome de dominio a qual pertence o processo

2. Descricao: apresenta uma visao geral do que o processo faz e como atinge seus

objetivos
3. Propésito do Processo: descricao geral do propdésito do processo

4. Informagao de objetivos em cascata: referéncia e descrigao dos objetivos relacionados
com a TI que sao essencialmente suportados pelo processo e métricas para medir o

alcance dos objetivos relacionados com a TT.

5. Objetivos de processos e métricas: um conjunto de metas de processo e exemplos de

métricas.

6. Matriz RACI: uma sugestao de atribuicao de nivel de responsabilidade por praticas

de processos para diferentes funcoes e estruturas.
7. Descri¢cao das praticas de processo:

o Titulo da pratica e descricao;
o Entradas e saidas da pratica, com indicagao de origem e destino;

o As atividades de processo, detalhando ainda mais as praticas;

8. Guias relacionadas: associa cada processo do COBIT a outros frameworks que po-

dem ser usados para implementar o processo.

Consequentemente, os processos do GOED também foram agrupados em dominios.
Quanto a apresentacao dos objetivos, foram listados os objetivos do dominio e os objetivos
do processo. Em sequéncia, a apresentacao do processo, sua descricao e as atividades
relacionadas. Posteriormente, as métricas do FASED associadas ao processo, com o intuito
de explicitar como espera-se que o processo contribua para a melhoria da satde do ED e,
por fim, um quadro apresentando os outcomes relacionados a cada atividade descrita.

Quanto a matriz RACI atribuida a cada processo do Cobit, considerou-se fora do
escopo desta pesquisa realizar as atribuicoes de responsabilidade dentro de um Ecossis-
tema de Dados, mesmo que de forma genérica. Pois, a possibilidade de atores e papéis
desenvolvidos podem variar em cada ecossistema de dados. Além disso, na literatura tam-

bém nao ha um consenso a respeito do conjunto essencial de papéis para um ED. Por
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isso, optou-se por nao especificar neste trabalho uma matriz RACI para cada processo. E
quanto a possiveis guias que associariam cada processo a outros frameworks, nao foram
identificadas para este trabalho. Desse modo, a estrutura para descrigao dos processos do

GOED apresenta-se da seguinte forma:
1. Identificagdo do dominio:

e Nome do dominio;
e Descricao do dominio;

o Objetivos do dominio.

2. Identificacdo do processo:
o Label do Processo: representado pela letra “P” e, em seguida, pela numeracao
ordinal, por exemplo “017;
e Nome do processo;

3. Descricao do processo: apresenta uma visao geral do objetivo do processo e o que

ele propoe.
4. Atividades do processo:

o Label da Atividade: representado pela letra “A” e, em seguida, uma letra do
alfabeto visando uma sequéncia ordinal por meio de letras, por exemplo “AA”

e, em seguida, pela numeracao ordinal, por exemplo “017;
e Nome da Atividade;

o Descricao da Atividade.

5. Métricas de satide do ED: sdo apresentadas as métricas do framework FASED na

qual o processo visa contribuir.

6. Outcomes: sao apresentados os resultados do processo.

4.1.4 Etapa 04: Verificacdao e Avaliacao

Visando identificar a viabilidade, coeréncia, completude e adequacao da estrutura pro-
posta pelo GOED, a etapa de verificagdo e avaliacdo do framework consistiu na apresen-
tacdo do GOED em um questionario aplicado através de um survey. Esse questionario
foi enviado por e-mail, telefone e Linkedin para um grupo de especialistas. Eles possuiam
atuagdo académica e/ou profissional, com diferentes niveis de formagao e experiéncia em

governanga de TI, governanca de Dados e/ou Ecossistemas de Dados.
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Figura 4 — Representacao do Framework GOED

: Dominio :

Processo
o Métrica
Atividades » associada
Atividades ,  Metrica
associada
Atividades > Metrica
associada

Y Y v

Outcomes

Fonte: Elaborado pela autora (2021)

Para avaliar o conjunto de processos e atividades, foram utilizadas as escalas Likert
com 9 questoes divididas em 10 afirmagoes, onde os especialistas avaliaram se : i) o
conjunto de atividades estava descrito corretamente; ii) o conjunto de atividades estava
completo; iii) o conjunto de atividades era apropriado; iv) a implementagao do conjunto
de atividades era vidvel; v) o conjunto de outcomes estava descrito corretamente; vi)
o conjunto de outcomes estava completo; vii) o conjunto de outcomes era apropriado;
viii) o conjunto de outcomes era capaz de ser alcangado; ix) o processo estava descrito
corretamente e x) o processo era suficiente para o seu proposito.

Para avaliacao dos dominios, foram utilizadas as escalas Likert com 3 questoes dividi-
das em 2 afirmagoes. Os especialistas avaliaram se: i) o dominio estava descrito correta-
mente e ii) o dominio era suficiente para o seu proposito.

Além disso, abaixo de cada uma das perguntas apresentadas acima, foi oferecido um
espaco para que o especialista pudesse expor, de forma aberta, sugestoes relacionadas a
inclusao, exclusao, agrupamento ou alguma outra alteracao. E, finalmente, foi apresentada
uma pergunta para avaliacao geral do framework, abordando se ele era apropriado para
fornecer uma estrutura que auxiliasse na coordenacao e manutencao de um Ecossistema
de Dados. Para essa pergunta, foi utilizada uma escala de 1 a 5, na qual 1 significava “Dis-
cordo Fortemente”, 2 significava "Discordo", 3 significava "Nao concordo e nem discordo",
4 significava "Concordo'e 5 significava “Concordo Fortemente”.

Por fim, os dados foram coletados e analisados com o objetivo de verificar e refinar
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a estrutura do GOED no que diz respeito a sua viabilidade, coeréncia, completude e
adequacao. A descricao e analise detalhada desta avaliacdo e do refinamento realizado

para a construcao do modelo final do framework serd apresentada mais a frente.

4.2 VISAO GERAL DO GOED - FRAMEWORK PARA GOVERNANCA EM ECOSSISTE-
MAS DE DADOS

Como ja mencionado anteriormente, o GOED é composto por um conjunto de processos,
atividades e outcomes que foram construidos com o propoésito de promover uma estru-
tura organizada para a governanca de um ED. Foram propostos 9 processos divididos em
41 atividades e agrupados em 3 dominios. Sua estrutura possui uma abordagem descri-
tiva e consiste em: i) agrupamento dos processos em dominios; ii) apresentagao de quais
processos e atividades devem ser adotados; ; iii) apresentacdo dos indicadores de saide
para os quais espera-se alcangar um impacto positivo com a adogao do framework e iv)

apresentacao dos outcomes. Cada um desses conceitos esta descrito a seguir:

1. Dominio: refere-se a um agrupamento baseado em objetivos relacionados (INSTI-
TUTE, 2007)

2. Processo: um processo é um conjunto de passos parcialmente ordenados com a in-
tengao de atingir um objetivo (LUNA, 2009). Para Governanga em TIC, processo é
o método de implantagao ou melhoria de um servigo de TIC a partir dos requisitos

do negbcio .

3. Atividade: é um conjunto de agoes definidas para atingir um resultado especifico.
As atividades sao definidas, normalmente, como parte de processos ou planos e sao

documentadas em procedimentos (LUNA 2009)).

4. Meétrica: corresponde a um aspecto concreto que podemos medir no ED e esta rela-

cionada a um atributo e a uma caracteristica (LIMA, [2019)).

5. Outcomes: os outcomes sao indicadores relacionados com os objetivos estratégicos e
visam desdobrar cada perspectiva da estratégia que foi definida a partir da medicao
dos resultados. Ou seja, este tipo de indicador permite analisar se um objetivo
foi alcangado. Diante disso, para cada processo proposto foram definidos outcomes
que viabilizam o monitoramento e feedback dos objetivos do processo (SCHALOCK;
BONHAM, 2003)) .

A seguir, os principios que regem o GOED serdao detalhados. Os quatro primeiros:
transparéncia, justica e simplicidade foram baseados a partir dos principios identificados
em tiwana2013platform para criar um portfélio de controle que colaborasse para Ecos-

sistemas de Plataforma atingirem seus objetivos Além deles, foram acrescentados dois
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principios: foco pratico, e adaptabilidade e flexibilidade, que sdao baseados nos principios

de luna.

1. Transparéncia: significa que a governanca deve dar uma visao clara para cada par-
ticipante. Garantir a conformidade com um conjunto de controles impostos é mais
provavel quando existe uma compreensao clara em torno dos objetivos dos mecanis-
mos de controle. Também inclui transparéncia interna e externa, envolvendo todos

os atores do Ecossistema.

2. Simplicidade: a governanca deve ser projetada e implementada de forma eficiente e
efetiva, tornando sua estrutura simples. Existem custos para projetar, implementar
e cumprir os mecanismos de controle. Esses custos devem ser proporcionais aos be-
neficios obtidos. Portanto, é importante que o mecanismo de controle escolhido seja
necessario, pratico e aplicavel. Portanto, o GOED valoriza que seu conjunto de pro-
cessos tenha orientagoes objetivas e praticas. Entende-se que a execugao de processos

simples geram resultados efetivos e capazes de abranger todo o ecossistema.

3. Realista: a governanga deve ser baseada em uma boa compreensao de como os papéis
dos atores sdo desempenhados. Portanto, o mecanismo de controle escolhido deve

refletir as atividades e relacionamentos do Ecossistema.

4. Foco pratico: significa uma abordagem prética e direcionada a resultados. A aplica-
¢ao é focada em contribuir para o ecossistemas de dados atingir os indicadores de
saude, e para isso, cada processo produz um conjunto de resultados que contribui

para manutencao e desenvolvimento do ecossistema.

5. Adaptabilidade e Flexibilidade: entende-se que o ecossistema de dados pode estar
inserido em diferentes contextos e que pode englobar diferentes tipos de estrutu-
ras. Dessa forma, podem surgir necessidades diferentes. Logo, existe a liberdade
para utilizar o conjunto de conhecimentos de acordo com o contexto, cabendo aos

respectivos responsaveis identificar quais processos se encaixam.
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4.3 DOMINIO 1 - PLANEJAMENTO E ORGANIZACAO:

Este dominio abrange a parte estratégica, tatica e operacional do Ecossistema de Dados.
Tem como finalidade definir uma visao estratégica que possa ser organizada, comunicada
e gerenciada para perspectivas diferentes. Para isso, é necessario analisar e identificar os
atores, partes interessadas e os recursos, assim como atribuir responsabilidades, melhorar
a compreensao dos elementos em relagao as oportunidades e limitagoes, permitindo avaliar
o desempenho atual e o nivel de investimento necessario. Com esse dominio, espera-se que
seja tracada a melhor forma de como a governanca pode auxiliar a atingir os objetivos do

Ecossistema e torna-lo mais saudavel.

4.3.1 Processo: P01: Definicao do Plano Estratégico de Governanca do Ecossis-

tema

Descricao: Estabelecer um planejamento estratégico de governanca do ecossistema de
dados que vai direcionar o gerenciamento de todos os recursos do Ecossistema de Dados de
acordo com o objetivo a ser alcangado. Como principais objetivos, espera-se o engajamento
da alta gestao dos atores envolvidos do FEcossistema no alinhamento do planejamento
estratégico de acordo com as necessidades atuais e futuras; a compreensao dos atuais
recursos do Ecossistema, o fornecimento de um esquema de priorizagao para os objetivos
do Ecossistema, atribuicao de responsabilidades e garantir que a implementacao deste
framework, incluindo a execugao de seus processos e atividades, sejam documentados.

A AO01 - Medicao e Monitoramento: Como etapa inicial, deve-se avaliar o desem-
penho do Ecossistema de acordo com as métricas estabelecidas dos indicadores de satude
do FASED para a produtividade, sustentabilidade, robustez e criacao de nicho do Ecos-
sistema. Dessa forma permitird uma analise da contribuicao atual dos recursos em relagao
aos objetivos do ED, a funcionalidade, a estabilidade, a complexidade, aos custos e os
pontos fortes e fracos.

A A02 - Planejamento estratégico: Apds o monitoramento, deve-se estabelecer o
alinhamento dos recursos atuais de forma que possam contribuir para o alcance dos obje-
tivos e metas do Ecossistema e criar o planejamento estratégico de Governanca. Ele deve
definir dire¢oes futuras, em cooperacao com as partes interessadas relevantes, de acordo
com as oportunidades atuais, limitacoes e pontos criticos identificados. O plano estraté-
gico também deve cobrir o orcamento de investimento, as fontes de financiamento, estra-
tégia de aquisi¢ao de recursos, os requisitos regulamentares, a identificacao da origem dos
dados, gestao de armazenamento e padroes de processamento. Deve ser suficientemente
detalhado para permitir a definicdo de atividades taticas, pois ele define como os objetivos

serao alcancados e medidos e deve receber a aprovagao formal das partes interessadas.
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A A03 - Planejamento tatico: Criar um planejamento tatico de atividades derivadas
do planejamento estratégico. Esse planejamento tatico indica as iniciativas necessarias, os
requisitos de recursos e como o uso de recursos e a obtencao de beneficios serdao monito-
rados e gerenciados.

AA04 - Planejamento operacional: Por fim, deve-se realizar um planejamento
tatico, que detalha os métodos operacionais necessarios para que os objetivos tragados
possam ser alcancados. Ele inclui o detalhamento das etapas, responsabilidades, funcoes,
atividades/tarefas especificas, os equipamentos necessarios, prazos e cronograma

Meétricas do Processo:

1. Existéncia de processos para execucao de atividades
2. Existéncia de documentagao dos processos
Outcomes do Processo:

1. Documentacao dos processos do GOED

2. Plano estratégico de governanca

3. Plano tatico

4. Plano operacional

5. Atribuicao de responsabilidades

6. Mensuramento de desempenho de satide do ED
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4.3.2 Processo - P02: Gerenciamento dos Recursos de Dados

Descricao: Introduzir a gestao de recursos visando gerar, processar e gerenciar os ativos
de dados importando-se com seu ciclo de vida e aspectos como qualidade dos dados, inte-
gracao, padronizacao e interoperabilidade. Desse modo, permite uma melhoria continua
dos ativos, assim como uma visao a longo prazo dos recursos do Ecossistema.

ABO1 - Atribuicao e Responsabilidades:

Em um ecossistema, os ativos de dados podem envolver mais de um departamento ou
responsavel, tais como responsavel por privacidade, responsavel por armazenamento, for-
necedores e departamento responsavel pelas politicas de dados. Os ativos também podem
ser de diferentes setores da organizacdo como financas, marketing e administrativo. Por
isso, como etapa inicial para desenvolver a atividade de construcao do catélogo, é essencial
atribuir responsabilidade ao principal lider do processo de gerenciamento de recursos de
forma que ele lidere todo o processo da criagao do catalogo e delegue outras autoridades de
acordo com a necessidade do ED, fornecendo orientacao para cada Autoridade de Dados
definida.

ABO02 - Criacao de um Catalogo de Recursos de Dados:

Para gerenciar os recursos de um Ecossistema de Dados, deve-se implementar a criagao
de um catalogo de recursos que tem como objetivo identificar os ativos, que podem ser
conjunto de dados, softwares, entre outros. Avaliar e selecionar dados relevantes, registrar
informagoes basicas dos ativos de dados e de fonte de dados, identificar a origem dos
dados e entender que tipos de dados sao encontrados no Ecossistema. Para isso, deve ser
organizada uma cole¢do de metadados a respeito dos recursos de dados.

ABO03 - Definicao do escopo e o plano de catalogacao de dados:

Deve-se identificar o papel dos dados, compreendendo sua relevancia, e delimitar quais
sao os conjuntos que deverao ser incluidos. Além disso, deve-se identificar os tipos e
fontes de dados, definir critérios de exclusao de fontes de dados e definir métricas de
desempenho. O processo de identificagdo e escolha dos conjuntos de dados variam de
acordo com o objetivo do Ecossistema. Alguns tipos de dados que devem ser observados
sao listados a seguir para guiar as escolhas: (1) Dados estratégicos; (2) Conjunto de dados
determinados em leis e normas municipais, estaduais e federais e (3) Dados de indicadores
de desempenho. Para delimitagao do escopo, também deve-se estabelecer requisitos para a
utilizagao dos dados como privacidade e acesso e estabelecer a semantica ou o “contetdo”
dos dados, de modo que ele seja interpretavel pelos usuarios do Ecossistema.

ABO04 - Analise das fontes do plano de catalogacao de dados:

Os dados podem ser armazenados em varias fontes, incluindo sistemas de informagoes
internas, sistemas Web, bancos de dados, e documentos eletronicos armazenados em pastas
individuais e/ou compartilhadas, ou mesmo em papel. Desse modo, deve-se identificar
quais formas de armazenamento sao utilizadas na organizacao, quais ferramentas sao

usadas para registrar e coletar os dados e quais pastas ou diretérios estao compartilhados
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e que registram informacao.

ABO05 - Catalogacao dos ativos de dados: Nesta etapa, as autoridades de dados
em cada departamento devem descrever seus respectivos ativos de acordo com as diretrizes
definidas no plano de catalogacao de dados. Também devem ser levados em consideracao
os ativos consumidos por solugoes externas ao ED. Uma vez coletadas as informacoes de
cada departamento, a autoridade designada para a construcao do catalogo de dados deve
compilar os inventéarios de departamentos individuais em um catalogo de dados tnico.

ABO06 - Disseminacao do catalogo de dados: Primeiramente, é importante que
seja realizada uma analise quanto a qualidade dos metadados coletados antes de sua publi-
cagao. Para disseminacao do catdlogo, devem ser observadas as diretrizes de privacidade
estabelecidas no escopo visando identificar quais conjuntos de dados podem se tornar
publicos e quais serao utilizados apenas de forma interna.

ABO7 - Avaliacdo e aprimoramento do Catilogo de Dados: E importante criar
um ambiente no qual se possa ser obtido um feedback continuo do catalogo publicado. Isso
facilita sua andlise e revisao por atores que nao participaram do processo de catalogacao.
Podem ser coletadas, por exemplo, sugestoes de correcao de metadados ou da auséncia
deles. Também pode-se estabelecer atividades internas de sugestoes, visando identificar al-
gum feedback analisado apds a publicacao. Assim, reunidas todas as sugestoes, o catalogo
deve ser avaliado e aprimorado.

ABOS8 - Estratégia de armazenamento: A partir dos resultados gerados pela ca-
talogacao dos recursos, os responsaveis devem alocar o espaco de armazenamento depen-
dendo dos tipos de dados encontrados no ecossistema. Podendo utilizar sistemas analiti-
cos, aplicativos de processamento transacional ou arquivos em geral. O armazenamento
também se estende além do armazenamento fisico dos dados e engloba possibilitar o com-
partilhamento de varios fluxos de dados entre os atores do Ecossistema. Por isso, deve ser
definida uma politica sobre como os dados serdo movidos e processados para servir aos
objetivos do Ecossistema.

Métricas do Processo:
1. Existéncia de metadados nos conjuntos de dados

2. Volume de dados produzidos

w

. Quantidade de solu¢oes produzidas;

=~

. Quantidade de solu¢oes externas que consomem dados do ED

ot

. Quantidade de solug¢oes do ED que consomem os proprios dados
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Outcomes do Processo:

1. Catédlogo de recursos

2. Catéalogo dos ativos de dados

3. Atribuigao de responsabilidades

4. Classificagado dos dados

5. Avaliacao dos recursos de dados

6. Estratégia de armazenamento dos dados

7. Estratégia de gerenciamento de recursos de dados
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4.3.3 Processo - P03: Orcamento e Custos

Descrigao: Esse processo visa promover o uso eficaz e eficiente dos investimentos visando
promover da melhor forma possivel os recursos do ED. Para isso, deve-se estabelecer
e manter uma estrutura para gerenciar os investimentos do Ecossistema que contemple
os custos, beneficios, as prioridades de investimento e defini¢bes or¢camentarias. Os ato-
res diretamente envolvidos devem ser consultados para identificar e controlar os custos
totais, identificar os beneficios esperados, assim como iniciar agoes de correcao quando
necessarias.

ACO01 - Criar plano de priorizagcdo dentro do or¢camento do Ecossistema:
Deve-se estabelecer uma atividade para planejar e controlar um orcamento que reflita
as prioridades do EDs. O orcamento do ED deve abranger os custos que possuem uma
perspectiva de continuidade e sejam relacionados tanto a parte operacional, quanto a
manutencao da infraestrutura atual. Também deve ser implementada uma atividade que
permita que os recursos financeiros sejam relatados e monitorados. Devem ser avaliados
os recursos investidos, produzidos e gastos, bem como identificar as diferentes formas
de monetizacao existentes. Também deve-se planejar e documentar o orcamento total e
possiveis orcamentos especificos com énfase na potencialidade dos recursos. Além disso,
devem ser definidas atividades de revisao, refinacao e aprovagao continuas do or¢amento
garantindo que os custos estao de acordo com os beneficios esperados.

ACO02 - Gerenciamento de Investimentos As monetizacdes devem ser identifica-
das e deve-se estabelecer uma atividade que permita que elas sejam monitoradas. Também
¢ importante que os atores responsaveis sejam capazes de identificar novas oportunida-
des de investimentos e estar preparado para possiveis mudancas quanto ao investimento
disponivel.

Meétricas do Processo:

—_

. Quantidade de recursos financeiros investidos no ED

[\

. Quantidade de recursos financeiros produzidos pelo ED

w

. Quantidade de recursos financeiros investidos no ED

W

. Quantidade de recursos financeiros gastos pelo ED

5. Quantidade de formas diferentes de monetizagoes existentes no ED
Outcomes do Processo:

1. Plano de orcamento e custos

2. Estratégia de gerenciamento de investimentos
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4.3.4 Processo - P04: Gerenciamento da Inovacao

Descrigao: Esse processo tem como finalidade garantir que o ecossistema de dados alcance
vantagem competitiva e melhoria da eficicia e eficiéncia dos seus relacionamentos através
da inovagao. Esse processo propoe que o ecossistema de dados esteja apto para identificar
oportunidades de inovagao, e planejar como utiliza-las para atender aos seus objetivos.

ADO1 - Gerenciamento solugoes: Para garantir que o ecossistema de dados es-
teja preparado para identificar a criacdo de novas oportunidades, deve-se identificar e
quantificar a variedade de solugoes existentes que representam seu conjunto de dados.
As atividades implementadas devem: permitir a capacidade de identificar eventos dire-
cionados a um publico especifico que divulguem o Ecossistema, permitir a capacidade
de criar novos relacionamentos e permitir o desenvolvimento de novas solu¢ées. Também
deve-se proporcionar um ambiente colaborativo e produtivo. Para isso, devem ser adota-
das atividades que garantam o processo motivacional dos atores, compreendendo que ele
acontece de forma intrinseca, onde cada ator desenvolve impulsos motivacionais distintos
em situagoes diferentes. A estratégia de inovagao deve abranger atividades continuas que
promovam e envolvam a participagao dos atores de forma que eles participem do processo
de criacao.

Métricas do Processo:

1. Quantidade de dominios representados pelos dados do ED

2. Quantidade de tipos diferentes de solugoes produzidas pelo ED
Outcomes do Processo:

1. Estratégia de inovagao
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4.4 DOMINIO 2 - PARTES INTERESSADAS

Este dominio abrange todas as Partes interessadas dentro do Ecossistema de Dados. Tem
como finalidade criar uma estrutura que proporcione gerenciar os atores e gerar valor
a partir dos papéis desenvolvidos e dos investimentos recebidos. Para isso, deve-se pro-
mover a organizacao dos papéis e relacionamentos identificando a atuagdo dos atores,
suas fungdes e responsabilidades; Também deve-se identificar e gerenciar as estruturas

organizacionais e os investidores dos EDs.

4.4.1 Processo - P05: Gerenciamento dos Relacionamentos

Descricao: Para gerar valor por meio do compartilhamento e consumo dos dados deve-se
reconhecer e descrever as praticas e dinamicas relacionadas ao uso dos dados do Ecossis-
tema. O gerenciamento dos Relacionamentos deve ser executado de forma que inclua as
atividades relativas ao consumo dos dados, os eventos correlacionados, os papéis desem-
penhados pelos atores e as parcerias envolvidas.

AEO1 - Gerenciamento do consumo A partir da catalogacao que identifica os
ativos, suas fontes e controles de acesso, deve-se estabelecer métodos para analisar o con-
sumo no ecossistema de dados, que pode ser medido pelo niimero de acessos aos ativos
disponiveis. A maneira de identificar os acessos depende das solugoes envolvidas no ED,
mas estes acessos podem ocorrer por meio de downloads de arquivos, através de APIs que
podem ser disponibilizadas para permitir que os atores pesquisem e recuperam automati-
camente dados do Ecossistema e por meio do acesso aos sistemas de informagao e a outros
softwares. Também devem ser identificadas e quantificadas as solu¢oes do Ecossistema que
consomem os préoprios dados, além das solugoes de ecossistemas externos que consomem
os dados do ED.

AEO02 - Gerenciamento dos resultados das colaboracgoes: Deve-se identificar
como as colaboragdes de dados ocorrem por meio da quantificagdo de eventos que pro-
movem os recursos do ED. Os eventos podem ser hackathons, semindrios, palestras,
workshops, conferéncias e competicbes. Também deve-se garantir o incentivo e a ma-
nutencao desses eventos e garantir que as atividades sejam realizadas de forma adequada
e que gere beneficios ao ED. Além disso, os materiais de referéncia como tutoriais, rela-
torios, mapas mentais e fluxogramas usados para instruir os atores a usarem os recursos
devem ser mapeados.

AEO03 - Gerenciamento do engajamento:

O engajamento do Ecossistema é medido pela a) Centralizagao de esforgos; b) Distri-
buigao de papéis e ¢) Descentralizagdo de parcerias. Portanto, deve-se identificar e quan-
tificar as atividades realizadas dentro do ED e apontar as que sao desempenhadas apenas
por um ator ou por um pequeno grupo. Também deve-se quantificar o total de atores do

Ecossistema e o nimero de atores que exercem um papel especifico. Por fim, quantificar
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o total de parcerias do ED e o niimero de parcerias em mais de um pais/estado/cidade.

Métricas do Processo:

1. Quantidade de acessos realizados aos recursos

2. Quantidade de downloads do conjunto de dados

3. Quantidade de solugoes externas que consomem dados do ED
4. Quantidade de soluc¢oes do ED que consomem os proprios dados
5. Quantidade de eventos que promovem os recursos do ED

6. Quantidade de materiais de referéncia

7. Existéncia de centralizacao de esforgos

8. Existéncia de distribuicao de papéis

9. Existéncia de descentralizacao de parcerias

Outcomes do Processo:

1. Mensuragao do consumo dos recursos de dados

2. Mensuracao das atividades do ED

3. Mensuracao dos papéis desempenhados
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4.4.2 Processo - P06: Gerenciamento dos Atores

Descrigao: Esse processo visa gerenciar os atores envolvidos no ED de forma que possibilite
entender as atividades e relacionamentos e identificar atores ativos importantes. Para isso,
deve-se identificar os diferentes tipos de papéis desempenhados e ter o controle de quan-
tos atores existem no ED. Esse mapeamento deve ser feito registrando e acompanhando
a entrada e saida de atores. O EDs deve estar apto para redistribuir responsabilidades
caso seja necessario, eliminar direitos de acesso e ter atores que possam proporcionar a
continuidade de papéis caso haja a saida de algum ator. Como forma de minimizar uma
possivel dependéncia critica de atores-chave, deve-se estabelecer atividades para compar-
tilhamento de conhecimento, elaborar documentacao, ter um planejamento de sucessao de
papéis e desenvolvimento de possiveis atores que possam substituir outros papéis dentro
do ED.

AFO01 - Gerenciamento das estruturas organizacionais:

Deve ser realizado o mapeamento das estruturas organizacionais de forma que elas
possam ser identificadas. Esse mapeamento deve ser revisado periodicamente. Para isso,
deve-se estabelecer uma pratica que documente e acompanhe os tipos de estruturas organi-
zacionais encontradas no Ecossistema, bem como suas caracterizagoes: se sao organizagoes
privadas, publicas, sem fins lucrativos ou autéonomas. Nesse mapeamento deve ser regis-
trado e acompanhando a entrada e saida das estruturas organizacionais, assim como seus
relacionamentos dentro do ED.

AFO02 - Gerenciamento dos Investidores: Deve ser realizado o mapeamento dos in-
vestidores, por isso, deve-se instituir uma atividade para determinar todos os investidores
do ED contemplando os investidores permanentes e pontuais. Também devem ser iden-
tificadas as responsabilidades e obrigacoes, garantindo que todas as formalidades legais
estejam de acordo com os objetivos e contratos estabelecidos, além de um planejamento
de revisao de contratos diante de possiveis alteracgoes.

Métricas do Processo:

1. Existéncia de diferentes tipos de organizacoes privadas

2. Existéncia de diferentes tipos de organizagoes publicas

3. Existéncia de diferentes tipos de organizagoes sem fins lucrativos
4. Existéncia de diferentes tipos de estruturas organizacionais

5. Quantidade de investidores privados permanentes

6. Quantidade de investidores publicos permanentes

7. Quantidade de investidores privados pontuais

8. Quantidade de investidores publicos pontuais
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Outcomes do Processo:
1. Mapeamento dos atores do EDs
2. Mapeamento dos tipos de organizagoes envolvidas publicas

3. Mapeamento dos investidores
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45 DOMINIO 3: SEGURANCA E INFRAESTRUTURA:

Este dominio visa garantir um conjunto de a¢oes através de um plano estratégico de segu-
rancga que elabore e monitore medidas que devam ser adotadas para minimizar ameacas
aos elementos do Ecossistema. Ira explorar tanto a seguranca de dados como também
desenvolver estratégias de seguranca para transacoes de operacoes dentro do Ecossistema

e que auxiliem na vantagem competitiva.

4.5.1 Processo - P07: Gerenciamento da Qualidade de Dados

Descricao: Para garantir a qualidade dos dados, é necessario que ele esteja adequado para
uso, por isso ele deve ser preciso, atualizado, consistente e disponivel. Garantir a qualidade
de dados significa que os dados estao adequados para serem utilizados pelos atores do
Ecossistema. A gestao da qualidade deve ser desenvolvida e mantida no Ecossistema
através do planejamento, implementacao e manutencao de requisitos, procedimentos e
politicas de qualidade. Deve-se definir padroes e praticas de qualidade, monitorar e revisar
o desempenho interno e externo em relacao aos padroes e praticas de qualidade definidos e
os requisitos de qualidade devem ser apresentados e comunicados de maneira quantificavel.
A gestao da qualidade é essencial para garantir que os dados estao entregando valor ao
Ecossistema, melhoria continua e transparéncia para as partes interessadas.

AGO1 - Definir um plano estratégico para o Gerenciamento da Qualidade:
Deve-se estabelecer e manter um plano estratégico que forneca uma abordagem padrao,
formal e continua em relacao a gestao da qualidade e que esteja alinhada aos objetivos
do Ecossistema. Deve-se identificar os requisitos e critérios de qualidade, os principais
processos e seus relacionamentos dentro do Ecossistema e estabelecer politicas, critérios e
métodos para definir, detectar, corrigir e prevenir os dados que nao estejam em conformi-
dade com os requisitos definidos. Também deve ser definida uma estrutura organizacional
para gestao da qualidade, abrangendo as fungoes, tarefas e responsabilidades. Todas as
atividades devem ser documentadas indicando os procedimentos realizados e o conjunto
de dados manuseados.

AGO02: Definir padroes de confidencialidade: Para garantir dados seguros, deve-
se identificar os relacionamentos do Ecossistema e, a partir disso, definir politicas de
controle de acesso dos atores de acordo com os objetivos e necessidades do Ecossistema.
Os controles devem ser relacionados a permissoes de insercao, exclusoes, visualizagoes e
alteracoes de dados, inserir mecanismos de certificagdo de origem para garantir comunica-
¢ao segura entre os atores do Ecossistema; definir criptografia de dados para comunicagao
na rede.

AGO03: Refinamento dos dados: Deve-se implementar atividades relacionadas aos
procedimentos de limpeza e ao enriquecimento de dados. As atividades envolvem a iden-

tificacdo e correcao de erros, remocao de registros duplicados, adicdo de novos dados e
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metadados a conjuntos de dados ja existentes e inclusao de anotacoes semanticas. O refi-
namento pode ser realizado tanto pelos publicadores de dados, quanto pelos consumidores
de dados, porém deve-se garantir que, quando o processo for feito pelos consumidores, eles
compartilhem o novo conjunto de dados aos publicadores originais e com outros consumi-
dores interessados no mesmo conjunto de dados.

AGO04: Garantir a atualizacao: A frequéncia de atualizacdo incentiva a confianga
dos consumidores e o retso dos dados, Eles devem estar disponiveis de forma atualizada
e sua frequéncia de atualizacio deve estar expressa. E importante garantir que a dis-
ponibilidade dos dados esteja conforme a data de criacdo ou da coleta dos dados. Para
assegurar a atualizagdo, também é importante definir critérios de relevancia de acordo
com a periodicidade de acessos para identificar dados que possam ser removidos por estar
em desuso.

AGO05: Formato dos dados: Garantir que os dados que sao disponibilizados possam
ser usados pelos atores do Ecossistema. Deve-se definir formatos para os dados de acordo
com o objetivo do Ecossistema mas, de maneira geral, é importante que eles possam, além
de serem padronizados, serem legiveis por maquinas para que nao haja limitagoes em sua
utilizagao. Além disso, dependendo do uso pretendido ou do potencial do dado, garantir
que ele seja disponibilizado em varios formatos garantindo que o maior niimero possivel
de atores sejam capazes de utiliza-los.

AGO06: Licenca de Dados: Devem ser disponibilizadas informagoes sobre as licencgas
dos dados utilizados para garantir que possiveis restri¢des no que diz respeito ao compar-
tilhamento e a reutilizagao dos dados sejam informadas. Para isso, pode-se fornecer um
link ou uma cépia, que seja legivel por maquina e/ou por pessoas, dos termos da licenga
que controla a utilizacao dos dados, assegurando que tanto os atores possam compreender,
quanto que agentes de software sejam capazes de detectar automaticamente a licenca de
dados.

AGO7: Monitoramento de melhoria continua e medicao da qualidade: A
melhoria continua ¢ alcangada por meio do monitoramento continuo, anéalise, acao sobre
falhas e comunicacao dos resultados as partes interessadas. Deve-se utilizar escalas para
a analise do monitoramento que atribuam valor a qualidade dos dados. Os resultados
do monitoramento devem ser usados pelo proprietario do processo para tomar medidas
corretivas e acoes preventivas.

Métricas do Processo:

1. Existéncia de remocao de dados que nao sao acessados em um periodo de tempo
2. Existéncia de limpeza ou enriquecimento dos dados

3. Existéncia de padronizacao na forma como os dados sao apresentados

4. Existéncia de existéncia de mecanismos para checar a veracidade dos dados



79

5. Existéncia de atualizacao dos dados

6. Quantidade de formatos diferentes nos quais os dados sao publicados
7. Existéncia de padronizagao na forma como os dados sao apresentados
8. Existéncia de restri¢oes por alguma licenca

Outcomes do Processo:

1. Estratégia para qualidade dos dados

2. Melhoria da qualidade dos dados

3. Atualizacdo dos dados

4. Disponibilidade dos dados

5. Padroniza¢ao dos dados
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4.5.2 Processo - P08: Gerenciamento da Seguranca dos Recursos

Descricao: Pretende assegurar a protecao dos ativos de informacao e de T1 do Ecossistema.
Este processo compreende no estabelecimento e manutencao de fungoes e responsabilida-
des, politicas, padroes e procedimentos de seguranca. Também deve abranger a pratica
de monitoramento da seguranca e ag¢oes corretivas para fraquezas e riscos identificados,
garantindo minimizar o impacto de vulnerabilidades e incidentes e que os recursos dispo-
niveis.

AHO1 - Planejamento da Seguranca dos Recursos Deve-se garantir o gerencia-
mento da seguranca dos ativos de informagao e de TI de modo que o gerenciamento das
acoes de seguranca esteja alinhado com os objetivos do Ecossistema. Para isso, deve-se
elaborar um plano de seguranca que envolvera politicas e procedimentos de seguranca,
juntamente com investimentos apropriados em relacionamentos, atores, infraestrutura de
software e hardware. As politicas e procedimentos de seguranga devem ser comunicados
a todas as partes interessadas.

AHO02 - Gerenciamento de Identidade Todos os atores e seus relacionamentos
com os recursos do Ecossistema devem ser identificaveis para que se possa determinar
direitos de acesso. As necessidades devem ser documentadas e aprovadas pelos responsa-
veis, que serdao definidos de acordo com cada recurso disponivel no Ecossistema. Também
devem-se estabelecer ac¢oes regulares que visem a identificagdo dos atores, implementa-
¢ao de autenticagao e monitoramento do cumprimento dos direitos de acesso. Também
deve-se determinar atividades para solicitar, suspender, modificar e excluir acessos e di-
reitos de atores que nao estejam mais envolvidos no Ecossistema ou tenham mudado de
responsabilidades e relacionamentos.

AHO03 - Seguranca dos Recursos de Tecnologia Visa garantir especifica¢oes
e agoes de seguranca a tecnologias importantes do Ecossistema para que elas estejam
resistentes a adulteragao, falhas e desastres. Também deve-se implementar medidas pre-
ventivas, de controle, de detecgao e corretivas relacionadas a riscos de malware.

AHO04 - Seguranca de dados confidenciais Deve-se definir requisitos de Seguranca
de Dados e criar politicas e padroes de seguranca para que a confidencialidade dos dados
sejam mantidas, a autenticidade de acesso e que sejam disponibilizados adequadamente.
A seguranca de dados deve abranger a autenticagao de usudrios, auditoria e controles de
autorizagao e acesso garantindo que os dados confidenciais sejam trocados apenas por um
caminho ou meio confidvel com controles para fornecer autenticidade de contetudo.

AHO5 - Seguranca de Dados Pessoais Visa assegurar a protecao dos dados pesso-
ais dos atores envolvidos no Ecossistema. Para isso, deve-se implementar medidas adminis-
trativas que utilizem os principios da lei de protecao e uso de dados e atribuir responsavel
para esse processo. A protecao deve abranger a transparéncia e adequagao do uso, o con-
sentimento do titular do dado, consulta facilitada e gratuita, impedimento a acessos nao

autorizados, adoc¢ao de medidas para prevenir possiveis danos e prestacao de contas.
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AHO06 - Garantia de Conformidade com a lei de protecao e uso de dados
Deve-se garantir que a coleta, armazenamento, tratamento e compartilhamento de dados
pessoais pelo ED, incluindo softwares, aplicativos, atores, relacionamentos e contextos
interno e externo estejam em conformidade com a lei de protecao e uso de dados.

AHOT7 - Capacitar Atores: Deve-se realizar uma orientacao eficaz a todos os atores
usuarios dos recursos de tecnologia como dados, aplicativos e softwares. Esse processo
abrange a criagao e execucao de uma estratégia de capacitagdo que visa aumentar o
uso eficaz da tecnologia, reduzindo os erros dos atores, aumentando a produtividade e
aumentando a conformidade com os principais controles, como medidas de seguranca.

AHOS8 - Gerenciamento de Testes e Monitoramento da Seguranca: Deve-se
garantir que a implementacao da seguranca dos recursos seja testada e monitorada de
forma eficaz e periddica. As possiveis caracteristicas de possiveis incidentes de seguranca
devem estar claramente definidas e comunicadas para que os incidentes de seguranca
possam ser testados ou tratados. O acesso as informagoes desse processo também deve
estar de acordo com os requisitos de direitos de acesso.

Meétricas do Processo:

1. Existéncia de infraestrutura que garanta a disponibilizagdo dos recursos no ED
2. Existéncia de processos que auxiliam na execucao das atividades dos atores

3. Quantidade de acessos por multiplos mecanismos

4. Existéncia de protecao contra acesso nao autorizado

5. Existéncia de backup dos dados no ED
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Outcomes do Processo:

1. Implementacao de um plano de seguranca

2. Controles de acesso

3. Prevencao de riscos dos recursos de tecnologia
4. Protecao de dados confidenciais

5. Conformidade com a LGPD

6. Monitoramento das acoes de seguranca
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4.5.3 Processo - P09: Gerenciamento de Riscos

Descrig¢ao: Visa a criagdo e manutencao de uma estrutura de gerenciamento de risco com
atribuicao de responséaveis pelo processo. Deve-se estipular um nivel aceito de riscos dos
recursos do Ecossistema e estratégias de mitigagdo de riscos. Com base nos objetivos
definidos, qualquer impacto que os afetem em um evento nao planejado que envolvam
os indicadores de saude definidos no FASED e abordados como escopo no GOED, deve
ser identificado, analisado e avaliado para minimizar ao maximo possiveis riscos para o
Ecossistema. O resultado da avaliacao deve ser compreensivel para as partes interessadas e
também deve abranger andlise financeira, para permitir que as partes interessadas possam
alinhar o risco a um nivel aceitavel de tolerancia, além de estar integrada aos objetivos,
recursos, relacionamentos do Ecossistema e em aspectos regulatorios. Todos os processos
e suas respectivas atividades devem ser documentados.

AIO1 - Estabelecimento do Contexto de Risco Deve-se estabelecer o contexto
no qual a estrutura da gestao de riscos sera aplicada para garantir resultados adequados.
Isso envolve o entendimento do Ecossistema e de seus objetivos, inclusive determinar o
contexto interno e externo, identificar os tipos de estruturas organizacionais envolvidas
e definir critérios com os quais os riscos serdo avaliados de acordo com os indicadores
de saude com o fim de obter uma visao abrangente dos fatores que podem influenciar a
capacidade do Ecossistema.

AI02 - Identificacao do Evento O processo de identificagao de riscos envolve a
investigacao, reconhecimento e descricao dos riscos, tendo por base o contexto estabele-
cido e de acordo com todas as partes interessadas. Deve-se produzir uma lista abrangente
de riscos, incluindo sua fonte, englobando qualquer evento, seja ele uma ameaca ou uma
vulnerabilidade, desde que tenha um potencial impacto nos objetivos, recursos, relaci-
onamentos do Ecossistema ou em aspectos regulatorios e partes interessadas. Também
deve-se identificar os atores envolvidos que precisam ser notificados.

AI03 - Avaliacao de Risco: Avaliar de forma recorrente a probabilidade e o impacto
de todos os riscos e atribuir escalas de probabilidade e escalas de consequéncias. Também
deve-se avaliar se o nivel de risco é toleravel ou aceitavel e se novas agoes de tratamento
sa0 necessarias, isto é, diretrizes para priorizacao e tratamento de riscos.

ATI04 - Resposta ao Risco: Identificar o proprietario do risco e como o Ecossistema
sera afetado. A partir disso, desenvolver e manter uma resposta ao risco para garantir as
medidas de seguranca para mitigar a exposicao aos riscos de forma continua. A resposta
ao risco deve identificar estratégias de risco, como prevenc¢ao, redugdao ou aceitacao. Ao
desenvolver a resposta, deve-se considerar os custos e beneficios e selecionar as agoes que
restrinjam os riscos residuais dentro dos niveis de tolerancia definidos.

AIO05 - Gerenciamento de implementacao de solucgoes e alteragoes: Esse pro-
cesso visa gerenciar e implementar as solugoes e alteragoes que foram identificadas e

planejadas diante dos riscos. Isso requer uma metodologia para realizacao de testes ade-
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quados, plano de implementacao de solucoes, plano de avaliacao e aprovacao e revisoes
pos-implementacao. Deve-se estabelecer um plano de teste que define fungoes, responsa-
bilidades e critérios de sucesso e treinar todos os atores afetados. O plano deve abordar a
preparacao do teste, requisitos de treinamento, execugao e documentacao.

AI06: Gerenciamento da interoperabilidade dos dados: Deve-se garantir que
nas novas solugoes todos os recursos envolvidos como hardware, software, dados de transa-
¢ao, arquivos mestre, backups e arquivos, interfaces com outros sistemas, procedimentos,
documentacao do sistema, etc., sejam convertidos de forma adequada. Deve-se realizar
uma avaliagdo para confirmar se a implementacao foi bem-sucedida.

AI07: Manutencao, Monitoramento e Auditoria: Deve ser realizada uma audi-
toria que verifique e analise as atividades desenvolvidas nesse processo e implementar o
monitoramento das agoes de respostas aos riscos identificadas como necessarias, incluindo
a identificacdo de custos, beneficios e responsabilidade pela execucao. Deve-se definir a
frequéncia com que esses riscos devem ser monitorados e envolve, também, a identificacao
e andlise dos novos riscos, e do desempenho da gestao de riscos. E importante na criacao
de novas estratégias, no tratamento de riscos residuais, no monitoramento da execugao
dos planos e na fiscalizacdo de qualquer falha na execucao.

Meétricas do Processo:

1. Existéncia de auditoria no ecossistema

2. Existéncia de diferentes tipos de estruturas
Outcomes do Processo:

1. Estratégia de gerenciamento de risco

2. Mitigacao dos riscos

3. Avaliagoes de risco

4. Monitoramento dos riscos
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5 AVALIACAO

5.1 AVALIACAO DO GOED

Como método de avaliagado para essa pesquisa adotou-se um survey. Um survey pode ser
usado para descrever caracteristicas inerentes a uma populagao, ou atributos em uma
distribuicdo, ou ainda afirmagoes sobre determinada populagao (FINK], 2003).0 principal
objetivo de uma pesquisa baseada em um survey é avaliar atitudes perante a um topico
especifico em uma dada populagao ou amostra. Desse modo, esta avaliagao teve como
objetivo reunir opinides de especialistas que pudessem colaborar para o entendimento da
viabilidade, coeréncia, integridade e adequacao da estrutura proposta por essa dissertacao.
A opiniao de especialistas é consolidada como uma importante ferramenta de avaliacao.
(GROVES et al., 2011);(EASTERBROOK et all, 2008));(KITCHENHAM et al} [2002]), analisaram
a precisao de varios métodos baseados na opiniao de especialistas. Segundo eles, um
processo de estimativa humana centrado na opinidao de especialistas pode superar modelos
substancialmente simples de andlise quantitativa (por exemplo, andlise baseada em pontos
de fungao). Inclusive, a comunidade de informatica ,em geral, tem dado mais importancia
e credibilidade aos estudos que utilizam a técnica de opinido de especialistas (JUNIOR,
2014).

O framework GOED foi apresentado a um grupo de especialistas que compreendiam
em pesquisadores, profissionais da industria e da academia que possuiam atuagao nas areas
de governanga de TI, governanga de dados e / ou ecossistemas de Dados, com diferentes
niveis de experiéncia. A partir disso, a primeira versao de sua estrutura pode ser refinada
e melhorada. Este capitulo apresenta o processo de avaliacao desta dissertacao e apresenta

os resultados obtido por eles:

5.2 QUESTIONARIO SURVEY

As questoes levantadas pelo survey corresponderam ao: dominio, processos, atividades,
métricas e outcomes do GOED. Esses elementos foram avaliados por meio de 9 questoes
subdivididas em 10 afirmagoes; 3 questoes subdivididas em 2 afirmacgoes e 9 questoes
abertas, correspondendo a 21 questoes ao total. Sua conclusao estava prevista para ser
terminada entre 40 a 50 minutos. O processo de construcao do questionario seguiu os
passos elaborados por (AAKER; KUMAR; DAY, 2001, apresentados na Tabela Um esboco

do questiondrio utilizado é apresentado no Apéndice [A]
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Tabela 3 — Etapas para Elaboracao do Survey

Etapa Passos seguidos

Planejar o que vai ser mensurado Foram evidenciados os objetivos da pesquisa e defi-
nido o assunto que seria abordado no questionario.
Portanto, foi delimitado inserir no survey os pro-
cessos, atividades, métricas e outcomes. Optando-
se por excluir da andlise os principios definidos.

Dar forma ao questionério Foi decidido o formato das perguntas e do questi-
onario como todo. Optou-se por apresentar o fra-
mework através de figuras, que apresentava o con-
junto de processos de forma mais objetiva. Nessa
etapa, também foi decidido elaborar as perguntas
utilizando as escalas Likert.

Texto das Perguntas Foi realizada a avaliacao de cada uma das questoes
visando identificar a facilidade de compreensao e a
disposicao dos respondentes.

Decisoes sobre sequenciamento e Buscou-se identificar a ordem adequada para dis-
aparéncia por as perguntas e como elas deveriam ser agrupa-
das

Pré-Teste e Correcao de Proble- O questionario foi lido, feito um pré-teste e passou
mas por corregoes antes do envio aos especialistas.

Fonte: Elaborada pela autora (2021)

5.3 POPULACAO E AMOSTRA DA PESQUISA

Segundo (GIL, |2008), os tamanhos das amostras podem ser escolhidos considerando dife-
rentes aspectos, incluindo: (1) Tamanho da Populacao; (2) Nivel de confianga; (3) Margem
de erro e (4) Proporgao esperada:

A populagido pode ser classificada como finita ou infinita. J4 a populagao finita re-
presenta aquela que o nimero de elementos nao ultrapassam de 100.000. Populacao infi-
nita sao aquelas que sao maiores que 100.000 elementos. Para o contexto dessa pesquisa,
utilizou-se como populacao para avaliacao desta pesquisa, conforme descrito anterior-
mente, especialistas com conhecimento em: Governanca de TI, Governanca de Dados
e/ou Ecossistemas de Dados.

Dentre os cargos / fungoes desempenhados preferencialmente pelos sujeitos da pes-
quisa, podemos destacar: Gestores de TI; Gerentes de projeto;Gerentes de Dados; entre
outros. A partir do linkedin, de acordo com profissionais que se identificam como profissio-
nais do grupo delimitado para essa pesquisa, e dos 165.000 membros associados ao ISACA,
uma associacgao internacional que suporta e patrocina o desenvolvimento de metodologias
e certificagoes para o desempenho das atividades de auditoria e controle em sistemas de

informagao, pode-se ter uma estimativa de que os atores envolvidos em atividades de
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gerenciamento de projetos ou recursos de TI excedam 100.000. Cabe considerar, ainda,
que existem diferentes tipos de nomenclaturas que abrangem a area de governanca de
TI. Com base nesses aspectos, uma amostragem aleatéria estratificada de uma populacgao
infinita é dado por (GIL, |2008):

I A
o2
onde:
e n = tamanho da amostra;
o 02 = nivel de confianca escolhido, expresso em ntimero de desvios padrao;

e p = proporcao esperada da populagao estimada;
e ¢ = propor¢ao complementar (100 — p);
e ¢ = erro maximo permitido.

Portanto, para este estudo, o conjunto total de especialistas pode ser classificado como
uma populacao infinita. A proporcao esperada da populaciao é em torno de 3%, portanto
é igual a 100 - 3, ou seja, 97. Entdao, um nivel de confianca de 93% (corresponde a 1,83
desvios padrao) e um erro maximo de 7,5% foi adotado. Os valores acima mencionados
foram estabelecidos a partir de simulagoes que resultaram em um valor viavel para a
realizacao do estudo e obtencao dos resultados desejados. Assim, por aplicando esses

valores a formula apresentada acima, chegamos ao seguinte resultado:

1.83%-3-97
n= ——r——5—
7,5
Dessa forma, para atingir aos requisitos estabelecidos pelo estudo, foi estabelecido que
o numero de elementos da amostra deve contar com uma resposta de pelo menos 17,32

respondentes.

5.4 COLETA DE DADOS DA PESQUISA

Para o processo de coleta de dados, foi utilizado como instrumento o questionario Google
Forms™. Este questionario ficou disponivel online por 7 dias. Como escopo de potenciais
respondentes, foram selecionados 68 especialistas que representavam um grupo com ca-
pacidade de avaliar e contribuir para a melhoria da estrutura do GOED. Dessa amostra
selecionada, apenas 18 especialistas participaram deste estudo.

Durante o envio aos especialistas, foi posto que os dados coletados seriam usados para
fins de pesquisa e que os dados pessoais que foram coletados dos entrevistados seriam
confidenciais. Por isso, nao ha como associar os resultados da pesquisa a pessoa que en-

viou a resposta. Para os critérios de exclusao, foram definidos: (1) respondentes que nao
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se enquadraram no perfil da pesquisa de acordo com sua fungao e/ou experiéncia; (2) res-
pondentes nao responderam totalmente ao questionario e (3) respondentes que afirmem
possuir menos de 6 meses de experiéncia profissional e/ou académica; De um total de
18 especialistas que responderam, apenas um se encaixou nos critérios de exclusao, pois
possuia atuagdo de “desenvolvedor web”, nao abrangendo a area de atuacdo estimada
para a avaliacao desta pesquisa. Portanto, teve sua avaliacao descartada do estudo, o
que resultou em uma amostra com 17 respostas consideradas validas. Esta amostra foi
considerada estatisticamente significativa, uma vez que, de acordo com a teoria da pro-
babilidade ja apresentada, estipulou-se que deveriam ter pelo menos 17,32 participantes

para uma amostra valida.

5.5 RESULTADOS DO SURVEY

Esta secao visa apresentar a andlise dos dados coletados, discutir detalhadamente as
principais questoes e apontar alguns pontos de correlacao que devem ser levados em
consideracao.

Caracterizacao dos Especialistas: para compreender melhor o contexto e a experiéncia
dos entrevistados, algumas perguntas foram elaboradas visando classificar cada um dos

respondentes:

1. Qual o seu cargo/funcao atualmente?
2. Vocé desenvolve suas atividades em qual meio? (académico, profissional, ambos)
3. Qual o seu nivel de formagao (concluido)?

4. Voceé tem participado direta ou indiretamente de atividades relacionadas a Ecossis-

temas de Dados?

5. Em caso de sim, héd quantos anos vocé participa de atividades relacionadas a Ecos-

sistemas de Dados?

6. Vocé tem participado direta ou indiretamente de iniciativas/projetos em Gover-

nanca?’

7. Em caso de sim, hd quantos anos vocé participa de iniciativas/projetos em Gover-

nanca?

Conforme apresentado na tabela || abaixo, os entrevistados classificaram seu cargo
atual através de uma pergunta aberta e obrigatéria. Além disso, durante a andlise dos
dados, quanto ao ultimo grau de formagcao foi observado que a maioria dos entrevistados
tinham mestrado (47,05%), em segundo lugar (35,29%) dos especialistas possuiam especi-

alizagao, (11,76%) possuiam graduacao e apenas (5,88%) possuiam doutorado. Formagoes
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referentes a pessoas que concluiram até o ensino médio, até o ensino técnico ou que pos-
sufam pés-doutorado compreenderam em 0%. J& referente ao meio de atuacao, (70,58%)
atuam no meio profissional, (17,64%) para atuacao apenas académica e (11,76%) respon-

deram que possuiam atuacao em ambos os meios.

Tabela 4 — Cargos dos Especialistas

Cargo Quantidade de Especialistas

Gerente de TI 1
Chefe Estadual de T1 1
Gerente de TT e Inovagao 1
Gerente 1
Gerente de Projetos 2
Gerente de dados 2
Desenvolvedor Web 1
Diretora de Tecnologia da Informagao do Controle 1
Interno

Gerente de Suporte de TI 1
Gerente de suportee continuidade de infraestru- 1
tura de TI

Gerente de Contratos de T1 1

Gerente Agile

Professor 3

Fonte: Elaborada pela autora (2021)

Dessa amostra, também foi possivel classificar em relacao a experiéncia profissional
nos campos de estudo selecionados conforme a Figura [p| abaixo.

J& quanto ao tempo de atuagdo, em iniciativas de Governanga (31,25%) possuem até
5 anos de atuacao, (43,75%) até 10 anos de atuagao, (18,75%) até 15 anos de atuagao
e (6,25%) até 20 anos de atuagdo. Quanto a experiéncia relacionada a iniciativas de
Ecossistemas de Dados, (43.75%) dos entrevistados possuem até 5 anos de atuagdo e
(31.25%) até 10 anos.
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Figura 5 — Experiéncia profissional no contexto da pesquisa

B sim B Nio
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Vocé tem participado direta ou Vocé tem participado direta ou

indiretamente de atividades indiretamente de
relacionadas a Ecossistermas iniciativasiprojetos em
de Dados? Governanga?

Fonte: Elaborado pela autora (2021)

5.5.1 Resultados da Avaliacao:

Para apresentar os resultados da avaliacao do GOED, as tabelas foram agrupadas pelos
processos, suas respectivas atividades e seus os outcomes do GOED. Nas porcentagens
apresentadas, avalia-se os resultados como positivos, visto que a avaliagdo dos especialis-
tas, em sua maioria, se concentrou nas opc¢oes "Concordo'ou "Concordo Fortemente". As
respostas para "Neutro'ficaram entre 5,55% e 27,77%. Essas porcentagens trouxeram re-
flexdes de melhorias. A seguir, além dos quadros com as porcentagens, também é realizada

a discussao referentes as sugestoes dadas pelos especialistas.

5.5.1.1 Avaliacdo: P01 - Definicao do Plano Estratégico de Governanca do Ecossistema

Quanto as sugestoes relacionadas a inclusao, exclusao, agrupamento ou alguma outra al-
teracao para esse processo, foi sugerido mudar as ordens das atividades, iniciando por
planejamento estratégico, depois planejamento tatico e, por ultimo, medi¢do e monito-
ramento. Em resposta, o intuito de iniciar com a medi¢do dos indicadores de saude é,
justamente, ter um parametro para avaliar o estado atual do EDs e poder direcionar as
estratégias para a elaboracao do planejamento de governancga do ecossistema. Desse modo,
o keystone pode estabelecer as diretrizes de acordo com os pontos fortes e pontos fracos
identificados.

Além disso, também foi argumentado que as organizagoes, atualmente, se organizam
em modelos de trabalho mais simples e mais ageis, por isso, gerar a documentagao para
os processos poderia demandar um esforco alto, portanto, dificultaria a aplicacao do fra-

mework. Entretanto, o conjunto de processos do GOED tem como escopo os indicadores
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de saude e, de acordo com (LIMA, 2019)), incluir a documentagao dos processos é mais uma

forma de apoiar a execugao das atividades do ecossistema no dia a dia e em situagoes de

instabilidade. Por isso, foi considerado relevante manter a importancia da documentacao.

Também foi sugerido que a atividade de planejamento tatico deveria ser mais detalhada

e a inclusdao de uma atividade para planejamento operacional. O planejamento tatico,

de acordo com (VALENTIM] [2012), representa uma tentativa da organizacao de integrar

o processo decisorio e alinha-lo a estratégia adotada, para orientar o nivel operacional

em suas atividades e tarefas, a fim de atingir os objetivos organizacionais anteriormente

propostos. Ou seja, ele ¢é realizado a partir dos objetivos estratégicos definidos. Como

visto no capitulo do referencial teérico, um EDs pode ter diversas estruturas, com atores

exercendo multiplos papéis e estar inserido em diversos contextos diferentes. Por causa de

tal complexidade e pluralidade, a atividade nao teve o intuito de estabelecer atividades

estratégicas especificas. Este trabalho visou abranger os conceitos de governanca, que

visa estabelecer praticas em nivel de direcionamento, cabendo ao keystone identificar como

realizar as atividades. Quanto a inclusao de uma atividade para planejamento operacional,

foi considerada relevante e foi adicionada a atividade “AA04 - Planejamento Operacional”

que visou direcionar que o planejamento operacional também deve ser estabelecido no

Ecossistemas de Dados.

Tabela 5 — Processo P01 - Definicao do Plano Estratégico

de Governanga do Ecossistema

Declaracoes de

avaliagao
O conjunto de atividades
esta descrito corretamente
O conjunto de atividades
esta completo
O conjunto de atividades
¢é apropriado
A implementacao do
conjunto de atividades
é viavel
O conjunto de outcomes
estd descrito corretamente
O conjunto de outcomes

esta completo

Discordo
Discordo
fortemente
0,00% 0,00%
0,00% 11,11%
0,00% 5,55%
0,00% 5,55%
0,00% 5,55%
0,00% 11,11%

Neutro

11,11%

27,77%

11,11%

22,22%

11,11%

16,66%

Concordo

66,66%

50,00%

61,11%

50,00%

66,66%

50,00%

Concordo

Fortemente

22,22%

11,11%

22,22%

22,22%

16,66%

22,22%
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O conjunto de outcomes
0,00% 5,55% 11,11%  61,11% 22,22%

¢é apropriado

O conjunto de outcomes é
0,00% 555%  11,11%  50,00% 33,33%

capaz de ser alcangado

O processo esta descrito
0,00% 0,00%  16,66%  66,66% 16,66%

corretamente

O processo ¢é suficiente
0,00% 11,11%  27,77%  44,44% 16,66%

para o seu proposito

Fonte: Elaborada pela autora (2021)

5.5.1.2 Avaliacao: P02 - Gerenciamento dos Recursos de Dados

Nas sugestoes relacionadas a inclusao, exclusao, agrupamento ou alguma outra alteracao
para o processo foi sugerido descrever com mais clareza a atividade AB07 - Avaliacao e
Aprimoramento do Catalogo de Dados, definindo se ela deve ser executada uma vez ou
de forma continua. Tal sugestao foi aplicada, colaborando para uma melhor clareza na
explicacao desta atividade. Questoes a respeito da ordem das atividades foram novamente
sugeridas, aconselhando que a atividade “AB01: Criacao de um catalogo de recursos” po-
deria ser depois da atividade “AB02: Defini¢ao de atribui¢ao de responsabilidade”. Como
também, que a atividade de definir a “AB08: Estratégia de Armazenamento” também
poderia vir antes da atividade “ABO01: Criagao de um catalogo de recursos”.

Como resposta, foi reconsiderada a ordem e realocada a atividade “AB02: Definigao de
atribuicao de responsabilidade” para a primeira atividade do processo. Quanto a mudar
a atividade de “ABO0S8: Estratégia de Armazenamento” para uma atividade inicial do
processo, nao foi uma alteracao considerada viavel, pois considera-se importante ter a
compreensao dos recursos de dados disponiveis no EDs, para entao criar a estratégia
de armazenamento. Além disso, foram trazidas sugestdes para alterar a nomenclatura
da atividade “AB02: Definicdo de atribuicdo de responsabilidade” para “Atribuicao e
Responsabilidades". Como a atividade descreve atribuir mais de uma responsabilidade, a

nomenclatura foi alterada conforme a sugestao.

Tabela 6 — Processo P02 - Gerenciamento dos Recursos de Dados

Declaracoes Discordo ) Concordo
Discordo Neutro Concordo

de avaliagao fortemente Fortemente

O conjunto de atividades
0,00% 0,00% 555%  72,22% 22,22%

estd descrito corretamente
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O conjunto de atividades
0,00% 11.11%  11,11%  61,11% 16,66%

esta completo

O conjunto de atividades
0,00% 555%  16,66%  55,55% 22.22%

¢é apropriado

A implementacao do conjunto
0,00% 0,00%  16,66%  61,11% 22,22%

de atividades é viavel

O conjunto de outcomes

0,00% 555%  11,11%  55,55% 27, 77%

estd descrito corretamente

O conjunto de outcomes
0,00% 11,11%  11,11%  50,00% 27,77%

esta completo

O conjunto de outcomes
0,00% 555%  22,22%  50,00% 22,22%

¢é apropriado

O conjunto de outcomes é
0,00% 555%  11,11%  55,55% 27,77%

capaz de ser alcancado

O processo esta descrito
0,00% 555%  11,11%  61,11% 22,22%

corretamente

O processo é suficiente
0,00% 11,11%  22,22%  44,44% 22,22%

para o seu proposito

Fonte: Elaborado pela autora (2021)

5.5.1.3 Avaliagdo: P03 - Orcamento e Custos

Nas sugestoes relacionadas a inclusao, exclusao, agrupamento ou alguma outra alteracao
para esse processo, foi mencionado que na descricao da atividade “AF01: Criar o plano
de priorizacao dentro do orcamento do Ecossistema” deveria existir uma ligacao com o
planejamento estratégico ou com o planejamento tatico, pois eles deveriam estar ligados
de alguma forma. Também foi questionado que o processo “P05 - Orcamento e custo” nao
deveria estar incluido dentro do dominio de “Partes Interessadas” e que poderia ser criado
um dominio para ele. Analisando tal consideracao, entendeu que, de fato, o processo “P05
- Orgcamento e custos” poderia se encaixar melhor em outro dominio. A partir do insight
da primeira sugestao, que mencionava a ligacao entre a atividade AF01 com as atividades
"AA02 - Planejamento estratégico'e "AA03 - AAO3. Planejamento tatico", o processo foi
mudado para o dominio “Planejamento e Organizac¢ao” e sua nomenclatura passou para

"P03 - Orcamento e custos".
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Tabela 7 — Processo P03 - Orgamento e Custos

Declaragoes de avaliacao

O conjunto de atividades
estd descrito corretamente
O conjunto de atividades
esta completo

O conjunto de atividades
¢é apropriado

A implementacgao do conjunto
de atividades ¢ viavel

O conjunto de outcomes
estd descrito corretamente
O conjunto de outcomes
esta completo

O conjunto de outcomes

¢é apropriado

O conjunto de outcomes é
capaz de ser alcancado

O processo esta descrito
corretamente

O processo ¢é suficiente

para o seu proposito

Discordo

fortemente

0,00%

0,00%

0,00%

0,00%

0,00%

0,00%

0,00%

0,00%

0,00%

0,00%

Discordo

0,00%

5,55%

11,11%

5,55%

5,55%

11,11%

5,55%

5,55%

0,00%

11,11%

Neutro

11,11%

22,22%

11,11%

11,11%

5,55%

16,66%

11,11%

5,55%

11,11%

11,11%

Concordo

72,22%

55,55%

55,55%

61,11%

72,22%

55,55%

55,55%

61,11%

72,22%

55,55%

Concordo

Fortemente

16,66%

16,66%

22,22%

22,22%

16,66%

16,66%

27,77%

27,77%

16,66%

22,22%

Fonte: Elaborada pela autora (2021)

5.5.1.4 Avaliacdo: P04 - Gerenciamento da Inovacdo

Quanto as sugestoes relacionadas a inclusao, exclusao, agrupamento ou alguma outra al-

teracao para esse processo, foi proposto acrescentar atividades que colaborassem para o

processo de criacao, e ndo apenas para focar em mapear e gerenciar as inovagoes existen-

tes. Também foi sugerido que esse processo deveria abordar que as atividades deveriam

conectar todas as partes interessadas e impulsionar a motivagao dos atores para alcancar

de forma colaborativa o desenvolvimento e a producao de novas solugoes. Também foi

sugerido acrescentar atividades relacionadas a 'ldentificacao de desafios / solugoes'. Além
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disso, também existiram questionamentos a respeito do processo de “gerenciamento da
inovagao” estar incluido dentro do dominio de “partes interessadas” sugerindo, inclusive,
a criagdo de um novo dominio. Diante das sugestoes e das avaliacoes para esse processo,
sentiu-se a necessidade de reavalia-lo. Todas as sugestoes apresentadas foram consideradas

e o processo foi reescrito.

Tabela 8 — Processo P04 - Gerenciamento da Inovagao

_ . Discordo ) Concordo
Declaragoes de avaliagao Discordo Neutro Concordo

fortemente Fortemente

O conjunto de atividades
0,00% 0,00%  22,22%  55,55% 22,22%

estd descrito corretamente

O conjunto de atividades
0,00% 11,11%  22,22%  50,00% 16,66%

esta completo

O conjunto de atividades
0,00% 16,66% 11,11%  50,00% 22,22%

¢é apropriado

A implementacao do conjunto
5,55% 0,00%  22,22%  50,00% 22,22%

de atividades é viavel

O conjunto de outcomes
5,55% 5556%  11,11%  55,55% 22,22%

esta descrito corretamente

O conjunto de outcomes
0,00% 16,66% 11,11%  50,00% 22,22%

esta completo

O conjunto de outcomes
0,00% 16,66% 11,11%  50,00% 22,22%

¢é apropriado

O conjunto de outcomes é
0,00% 0,00% 27, 77%  50,00% 22,22%

capaz de ser alcancado

O processo esta descrito
5,55% 0,00%  22,22%  55,55% 16,66%

corretamente

O processo é suficiente
0,00% 16,66% 16,66%  50,00% 16,66%

para o seu proposito

Fonte: Elaborada pela autora (2021)

5.5.1.5 Avaliacao: P05 - Gerenciamento dos Relacionamentos

Quanto as sugestoes relacionadas a inclusao, exclusao, agrupamento ou alguma outra

alteracdo para esse processo, também foi questionada a nomenclatura da atividade “ge-
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renciamento de atividade” e como sugestdao para uma nova nomenclatura, foi dada que
poderia ser mudado para “gerenciamento dos resultados das colaboragoes”. Tal perspectiva
foi considerada como relevante acreditando que seria uma nomenclatura que transmitiria

mais clareza quanto ao objetivo do processo.

Tabela 9 — Processo P05 - Gerenciamento dos Relacionamentos

- . Discordo . Concordo
Declaragoes de avaliacao Discordo Neutro Concordo

fortemente Fortemente

O conjunto de atividades

0,00% 16,66% 5,55% 61,11% 16,66%
estd descrito corretamente

O conjunto de atividades
0,00% 16,66% 27, 77% = 44,44% 11,11%

esta completo

O conjunto de atividades
0,00% 555%  16,66%  55,55% 22,22%

¢é apropriado

A implementacao do conjunto
0,00% 555%  11,11%  61,11% 22,22%

de atividades é viavel

O conjunto de outcomes
0,00% 11,11%  11,11%  50,00% 27,77%

estd descrito corretamente

O conjunto de outcomes
0,00% 22,22% 11,11%  44,44% 22,22%

estd completo

O conjunto de outcomes
0,00% 16,66%  5,55%  50,00% 27, 77%

¢é apropriado

O conjunto de outcomes é

0,00% 11,11%  11,11%  50,00% 27,77%
capaz de ser alcancado

O processo esta descrito
0,00% 5,55% 555%  72,22% 16,66%

corretamente

O processo é suficiente
0,00% 27.77%  5,55%  44,44% 22,22%

para o seu proposito

Fonte: Elaborada pela autora (2021)

5.5.1.6 Avaliacdo: P06 - Gerenciamento dos Atores

Quanto as sugestoes relacionadas a inclusao, exclusao, agrupamento ou alguma outra
alteracao para esse processo, foram dadas sugestoes de novas atividades como "Mapea-

mento das Estruturas Organizacionais'e "Mapeamento de Investidores", que poderiam ser
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colocadas antes do "Gerenciamento das Estruturas Organizacionais'e "Gerenciamento dos

Investidores". Em resposta, o processo ja visava a identificacao das estruturas organiza-

cionais e dos investidores, entretanto, as atividades foram revistas, inclusive, incluindo

os mapeamentos sugeridos. Além disso, foi questionado a respeito das métricas, que s6

prevéem organizacoes publicas ou privadas quando também deveriam incluir as empresas

sem fins lucrativos. Essa sugestao também foi considerada relevante, contribuindo para

um processo mais completo.

Tabela 10 — Processo P06 - Gerenciamento dos Atores

Declaragoes de avaliacao

O conjunto de atividades
esta descrito corretamente
O conjunto de atividades
esta completo

O conjunto de atividades
¢é apropriado

A implementacao do conjunto
de atividades ¢ viavel

O conjunto de outcomes
esta descrito corretamente
O conjunto de outcomes
estd completo

O conjunto de outcomes

¢é apropriado

O conjunto de outcomes é
capaz de ser alcancado

O processo esta descrito
corretamente

O processo é suficiente

para o seu proposito

Discordo

fortemente

0,00%

5,55%

0,00%

0,00%

5,55%

0,00%

0,00%

0,00%

5,55%

0,00%

Discordo

11,11%

27, 77%

22,22%

11,11%

11,11%

27,77%

11,11%

22,22%

11,11%

27, 77%

Neutro

16,66%

22,22%

16,66%

16,66%

11,11%

11,11%

22,22%

16,66%

11,11%

22,22%

Concordo

61,11%

33,33%

50,00%

61,11%

61,11%

50,00%

55,55%

50,00%

61,11%

38,88%

Concordo

Fortemente

11,11%

11,11%

11,11%

11,11%

11,11%

11,11%

11,11%

11,11%

11,11%

11,11%

Fonte: Elaborada pela autora (2021)
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5.5.1.7 Avaliacdo: P07 - Gerenciamento da Qualidade de Dados

Para esse processo apenas uma sugestao foi feita, a de incluir métricas e saidas que

identificassem e responsabilizassem quem alterasse ou excluisse os dados.

Tabela 11 — Processo P07 - Gerenciamento da Qualidade de Dados

_ . Discordo ) Concordo
Declaragoes de avaliagao Discordo Neutro Concordo

fortemente Fortemente

O conjunto de atividades
0,00% 5,55% 5,55%  61,11% 27,77%

esta descrito corretamente

O conjunto de atividades
0,00% 16,66% 11,11%  50,00% 22,22%

esta completo

O conjunto de atividades
5,55% 555%  16,66%  44,44% 27, 77%

¢é apropriado

A implementacao do conjunto
0,00% 5,55% 5,55%  55,55% 33,33%

de atividades ¢é viavel

O conjunto de outcomes
0,00% 0,00% 11,11%  61,11% 27,77%

esta descrito corretamente

O conjunto de outcomes
0,00% 0,00%  11,11%  61,11% 27,77%

esta completo

O conjunto de outcomes
0,00% 0,00% 11,11%  61,11% 27, 77%

¢é apropriado

O conjunto de outcomes é
0,00% 0,00%  16,66%  50,00% 33,33%

capaz de ser alcancado

O processo esta descrito

0,00% 5,06%  16,66%  44,44% 33,33%

corretamente

O processo é suficiente
0,00% 0,00%  22,22%  44,44% 33,33%

para o seu proposito

Fonte: Elaborada pela autora (2021)

5.5.1.8 Avaliacao: P08 - Gerenciar Seguranca dos Recursos

Para esse processo, as sugestoes relacionadas a inclusao, exclusao, agrupamento ou al-
guma outra alteracao foram relacionadas a inclusdao da LGPD, Lei Geral de Protecao de
dados. O processo ja tinha se baseado nas diretrizes da LGPD. Entretanto, os comenté-

rios trouxeram reflexdes quanto a necessidade do processo abranger a lei de forma mais
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especifica. A partir disso, foi adicionada a atividade "AHO06 - Garantia de Conformidade

com a lei de protegao e uso de dados".

Tabela 12 — Processo P08 - Gerenciar Seguranca dos Recursos

~ o Discordo )
Declaragoes de avaliacao Discordo

fortemente

O conjunto de atividades
0,00% 0,00%

estd descrito corretamente

O conjunto de atividades
0,00% 16,66%

esta completo

O conjunto de atividades

5,55% 5,55%
¢é apropriado

A implementacgao do conjunto
0,00% 0,00%

de atividades é viavel

O conjunto de outcomes
0,00% 5,55%

estd descrito corretamente

O conjunto de outcomes

0,00% 16,66%
esta completo

O conjunto de outcomes
0,00% 5,55%

¢é apropriado

O conjunto de outcomes é
0,00% 0,00%

capaz de ser alcancado

O processo esta descrito
0,00% 5,55%

corretamente

O processo ¢é suficiente

0,00% 11,11%
para o seu proposito

Neutro

22,22%

16,66%

5,55%

11,11%

5,55%

16,66%

11,11%

16,66%

11,11%

11,11%

Concordo

44,44%

50,00%

61,11%

61,11%

55,55%

38,88%

55,55%

55,55%

55,55%

50,00%

Concordo

Fortemente

33,33%

16,66%

22,22%

27, 77%

33,33%

27,77%

27,77%

27,77%

27, 77%

27,77%

Fonte: Elaborada pela autora (2021)

5.5.1.9 Avaliacdo: P09 - Gerenciamento de Riscos

Para esse processo, nao foram feitas sugestoes relacionadas a inclusao, exclusao, agrupa-

mento ou alguma outra alteracao.
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Tabela 13 — Processo P09 - Gerenciamento de Riscos

Declaragoes de avaliacao

O conjunto de atividades
estd descrito corretamente
O conjunto de atividades
esta completo

O conjunto de atividades
¢é apropriado

A implementacgao do conjunto
de atividades ¢ viavel

O conjunto de outcomes
estd descrito corretamente
O conjunto de outcomes
esta completo

O conjunto de outcomes

¢é apropriado

O conjunto de outcomes é
capaz de ser alcancado

O processo esta descrito
corretamente

O processo ¢é suficiente

para o seu proposito

Discordo

fortemente

0,00%

0,00%

0,00%

0,00%

0,00%

0,00%

0,00%

0,00%

0,00%

0,00%

Discordo

0,00%

5,55%

0,00%

0,00%

0,00%

5,55%

5,55%

0,00%

0,00%

5,55%

Neutro Concordo

11,11%

16,66%

16,66%

16,66%

11,11%

11,11%

16,66%

16,66%

11,11%

11,11%

61,11%

61,11%

50,00%

55,55%

66,66%

61,11%

55,55%

61,11%

61,11%

61,11%

Concordo

Fortemente

27,77%

16,66%

33,33%

27,77%

22,22%

22,22%

22,22%

22,22%

27, 77%

22,22%

Fonte: Elaborado pela autora, 2021

5.56.2 Analise dos Dados do Survey:

Nas sugestoes apontadas pelos especialistas para os processos apresentados, pode-se notar

que alguns processos ou atividades precisavam de algumas melhorias. Essas melhorias

incluiram mudanca de nomenclatura, melhor clareza na descricao de atividades, criacao de

novas atividades e reorganizacao da ordem de algumas atividades e mudanca de dominios.

Algumas sugestoes foram incluidas, enquanto outras consideradas parcialmente. Como

resultado da avaliacdo, a estrutura do GOED pode ser refinada colaborando para trazer

melhor clareza nas descrigoes e uma melhor organizacao dos processos. Por fim, entende-se
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que a avaliacao dos especialistas aponta que a estrutura proposta pelo GOED é promissora

e relevante.

5.56.3 Analise das Avaliacoes dos Dominios:

A seguir, sao apresentadas as avaliagOes referentes aos dominios. Para as perguntas do
dominio também foi utilizada a escala likert e foram realizadas duas suposicoes para
a andlise dos especialistas: 1) O dominio estd descrito corretamente e 2) O dominio é
suficiente para o seu propdsito. Abaixo serao, incialmente, apresentados os trés gréaficos e

em seguida, sua discussao.
Tabela 14 — Dominio 1 - Planejamento e Organizacao

Declaracoes de Discordo Concordo
.g ~ Discordo Neutro Concordo
avaliagao fortemente Fortemente

O domini ta d it
ominio estd descrito ) 0, 0,00% 11,11%  66,66% 22,22%
corretamente

O dominio & suficiont
oo ¢ suhierente 0,00% 555%  11,11%  61,11% 22,22%
para O seu pr0p081t0

Fonte: Elaborada pela autora (2021)

Tabela 15 — Dominio 2 - Partes Interessadas

Declaracoes de Discordo Concordo
'(; ~ Discordo Neutro Concordo
avaliacao fortemente Fortemente

O dominio esta descrit
ominio esta descrito 0,00% 5,55%  33,33%  50,00% 11,11%

corretamente

O dominio & suficient
oo € suhiciente 0,00%  16,66% 22,22%  50,00%  11,11%
para O seu pI‘OpOSltO

Fonte: Elaborada pela autora (2021)

Percebe-se que a avaliagao do Dominio 1, quase em sua totalidade, foi positiva. Ja

a avaliacdo do Dominio 2 apresentou divergéncias. Acredita-se que, diante das varias

Tabela 16 — Dominio 3 - Seguranga da Informacao

Declaragoes de Discordo Concordo
'g N Discordo Neutro Concordo
avaliagao fortemente Fortemente

O dominio esté descrit
ominio esta descrito 0.00% 0,00% 11,11%  61,11% 27.77%

corretamente

0 dominio & suficient
ommio ¢ suiciente 0,00% 0,00% 11,11% 61,11%  27,77%
para o seu proposito

Fonte: Elaborada pela autora (2021)
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sugestoes apresentadas para os processos desse dominio, a avaliagdo representaria uma
interpretacao voltada a melhoria. De fato, ela contribuiu para evolugdo do framework
GOED, tanto no conjunto dos processos, quanto no melhoramento do dominio. Inclusive,
resultando na transferéncia de dois processos para o Dominio 1.

Por fim, como tultima pergunta utilizada para avaliacao deste trabalho, foi solicitado
que os especialistas avaliassem de forma geral o framework proposto respondendo a se-
guinte pergunta: "O GOED ¢é apropriado para fornecer uma estrutura que auxilie na
coordenagao e manutencao de um Ecossistema de Dados?". Com isso, esperava-se uma
compreensao menos especifica que permitisse entender se o GOED era vidvel e a abor-
dagem apresentada possuia boas perspectivas para continuidade. A representacao grafica

dessa avaliagdo é apresentada na Figura [6] a seguir:

Figura 6 — Grafico da Avaliagdo Geral

B80%
G0 %
40%
20%
0% — _
Discordo Discordo Meutro Concordo Concordo
fortemente Fortemente

Fonte: Elaborada pela autora (2021)
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5.6 CONSIDERACOES FINAIS DO CAPITULO:

Dessa maneira, pode-se falar que a opinidao dos especialistas serviu para diferentes pon-
tos de vistas ainda nao considerados que permitiram mudancas de dominios, reescrita
e criacdo de processos. A premissa inicial para o desenvolvimento do framework foi de
que ele pudesse servir para promover uma estrutura que coordenasse os elementos de
um ecossistema de dados. Nessa perspectiva, foi elaborado um conjunto de processos
que contribuissem para os indicadores que avaliam a saiide de um ED para compreender
se essa abordagem seria capaz de introduzir a Governanga em Ecossistemas de Dados
e proporcionar essa estrutura. Com a aplicacdo do survey descrito neste capitulo, pode
ser confirmado que o GOED é um recurso importante e que pode ser utilizado em um
ambiente real, pois a avaliacao dos processos e dominios revela que, em sua maioria, os
especialistas concordam com os objetivos apresentados nos processos e dominios. Por fim,
¢é plausivel dizer que o framework proposto pode contribuir para melhorar a dinamica

entre os atores, otimizar suas interacoes e contribuir para sua sustentabilidade.
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6 CONCLUSAO:

Neste capitulo, é exposto um breve resumo desta dissertacdo com o intuito de apresentar
como o objetivo e as hipdteses propostas por esse estudo foram atingidos. Em seguida, na
secao [6.1], serao apontadas as limitagoes referentes ao desenvolvimento deste trabalho, as
possibilidades de melhorias e as novas oportunidades de estudo.

Um ecossistema de dados oferece uma estrutura baseada por relacionamentos que per-
mitem a interacdo de recursos de dados ou relacionados a dados, por diferentes partes
interessadas. No entanto, apesar de sua relevancia, é uma area de estudo pouco estudada.
Neste trabalho, foram abordados os desafios quanto a uma gestao eficiente dos recursos e
dos atores, e que apesar de, muitas vezes, os ecossistemas de dados possuirem potencia-
lidade de desenvolvimento, tal como bons investimentos financeiros, muitos nao possuem
continuidade e nem perspectivas a longo prazo, dificultando sua sustentabilidade.

Diante disso, buscou-se estudar como promover uma gestao eficiente em um Ecos-
sistema de Dados. Conforme visto no Capitulo [2| o conceito de Governanga se originou
devido a necessidade da separacao dos papéis de proprietarios e gestores na administracao
das organizagoes. Assim, sua implementacao visa que as atividades desenvolvidas sejam
sustentadas por uma autoridade formal e por um controle que garanta a execugao de
politicas, normas e principios previamente instituidos.

A Governanga no contexto de TI visa coordenar e controlar o uso atual e futuro da
TT para dar suporte a organizagdo e monitora-la conforme o planejamento organizacional.
Este direcionamento garante maior conformidade dos processos internos com os objetivos
organizacionais, proporcionando que a area de TI exerca um papel mais relevante e es-
tratégico na organizacao. Também proporciona a simplificacao e a melhoria da qualidade
desses processos. Outra vantagem que vale destacar é que a utilizacdo dos mecanismos de
governanca de TT auxilia na seguranca e no aperfeicoamento dos servigos de TI.

Diante de seus beneficios, ao longo do tempo a governanca de TT foi se consolidando
entre as organizagoes, por meio de diversas metodologias e frameworks conforme mostra-
das na Se¢ao[2.9 Junto a essa relevancia também cresceu a quantidade de combinagoes de
seus elementos, como pode ser encontrada no framework VAL IT, apresentado na Secao
[2.9.4] Esses estudos visam diferentes resultados referentes aos beneficios da implementa-
¢ao da governanca e finalidades especificas trazendo perspectivas diferentes da utilizacao
da governanca.

Foram encontrados trabalhos, ainda que poucos, a respeito de governanca em ecossis-
temas de plataforma e governanga de dados inter-organizacionais. Porém, os trabalhos nao
se assemelham entre si, trazendo perspectivas diferentes quanto a abordagem. Por isso,
inicialmente, buscou-se identificar se uma possivel abordagem seria introduzir modelos de

governanca de TT no contexto de ecossistemas de dados.
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Assim, como primeira hipdtese a ser investigada, buscou-se compreender se existiam
processos das metodologias de Governanca em TI que poderiam ser adaptadas ao contexto
de ecossistema de dados. Para isso, foi realizada uma revisao de literatura conforme vista
no Capitulo[2] Apés a revisao de literatura, percebeu-se que o COBIT poderia servir como
referéncia para indicar como os processos deveriam ser construidos em vez da viabilidade
de ser adaptado em sua totalidade e utilizado no contexto de ecossistemas de dados. Pois
a estrutura de um Ecossistema de Dados nao possui uma semelhanca expressiva com uma
organizacao convencional, possuindo particularidades.

As hipoteses seguintes visavam entender se os beneficios da adocao dos principios de
Governanga de TI no Ambito empresarial também poderiam ser alcancados se a aplicacao
fosse no contexto de Ecossistemas de Dados, e se a adoc¢ao de processos de Governancga
garantiam a coordenacao de recursos e a sustentabilidade de um Ecossistema de Dados.
Para responder este questionamento, apds o estudo do framework de avaliacao de satude
em EDs (FASED), entendeu-se que a avaliagao de um ED visa medir justamente métricas
que poderiam ser governadas e, ao auxiliar os EDs a atingir as métricas dessas avaliagoes,
poderia contribuir para sua sustentabilidade.

Portanto, como objeto de estudo, foi construido o framework GOED, que utilizou
como metodologia a utilizagao dos principios de governanca e a referéncia dos processos
do framework COBIT para criar um novo conjunto de processos que colaborassem para
atingir os indicadores de satide do FASED.

Apos a construgao, o framework foi submetido a avaliagdo, por meio de um survey,
com especialistas da drea de Governanca e/ ou Ecossistemas de Dados. Com base nos
resultados dessa pesquisa, percebeu-se que o uso dos principios de governancga de TT no
contexto de Ecossistema de dados trouxe uma perspectiva promissora e viavel, ao passo
que os especialistas apresentaram uma avaliagoes positivas do que foi proposto. Outro
ponto que foi investigado, foi se os especialistas acreditavam que o GOED era apropriado
para fornecer uma estrutura que auxilie na coordenacio e manutencao de um Ecossistema
de Dados, apresentando mais uma vez uma avaliacdo positiva conforme mostrada no
gréfico da Figura[6l A avaliagdo também proporcionou identificar algumas dire¢oes para

melhorias e as limitagoes desta pesquisa.

6.1 LIMITACOES DA PESQUISA E TRABALHOS FUTUROS:

Como recomendacao para continuidade da discussao acerca do objetivo de pesquisa desta
dissertacao, acredita-se que outra técnica de avaliacao tal como grupo focal poderia ser
realizada e/ou um estudo de caso proporcionando a andlise da aplicagio do GOED em
um cenario real. A unido dessas avaliagdes poderia promover uma melhor compreensao
quanto a eficicia da abordagem proposta, assim como o refinamento do GOED. Ainda
quanto a avaliagao, outra limitacao que deve ser destacada é a quantidade de especialistas

que participaram do Survey. Apesar do Survey ter sido enviado a um grande nimero
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de profissionais, nao foi possivel criar uma amostra mais representativa da populacao,
chegando apenas proximo da estatistica minima valida para validar o trabalho.

Também destaca-se como limitacao que o framework GOED foi elaborado direcionado
a Ecossistemas que possuem sua estrutura centrada no Keystone. Nao é descartada a
possibilidade de que o GOED possa ser adaptavel a outras estruturas, porém, tal afirmacao
ainda nao foi explorada. Tal investigacao pode ser realizada futuramente, como também
a possibilidade de considerar seguir o método de elaboracao do GOED para criacao de
outros frameworks, guias e metodologias direcionadas a outras estruturas de Ecossistemas
de Dados.

Nesse sentido, entende-se que a principal contribuicao desta dissertacao é indicar que
se basear em trabalhos que definem indicadores para a avaliar a saiide de um ecossistemas
de dados para criar uma estrutura de governanca ¢ um ponto de partida de como uma
abordagem de governanca pode ser feita no contexto de EDs, pois a literatura aponta que
avaliar a saide de um Ecossistema de Dados previne problemas no seu funcionamento,
bem como garante a sua sustentabilidade ao longo do tempo.

Outra contribui¢do, como observado nos resultados da avaliagao, foi a criacao de um
framework de Governanca para FEcossistemas de Dados vidvel para aplicacdo. Por fim,
outro ponto que vale ressaltar é que existe uma escassa exploragao da area de governanca
em ecossistemas de dados. Logo, o estudo apresentado surge como uma oportunidade para

aumentar a contribuicao académica nesta area e possibilitar novas discussoes.
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APENDICE A - QUESTIONARIO DO SURVEY DE AVALIACAO

Seguem abaixo imagens que demonstram a apresentagdo dos processos no questionario

usado pelo Survey.
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Figura 7 — Apresentacdo do Processo P01

PROCESSO: P01: Definigcdo do Plano Estratégico de
Governanca do Ecossistema

Estabelecer um planejamento estratégico de Governanca que vai direcionar o gerenciamento
de todos os recursos do Ecossistema de acordo com o objetivo a ser alcancado. Como
principais objetivos, espera-se o0 engajamento da alta gestao dos atores envolvidos do
Ecossistema no alinhamento do planejamento estratégico de acordo com as necessidades
atuais e futuras; a compreensdo dos atuais recursos do Ecossistema, o fornecimento de um
esquema de priorizagdo para os objetivos do Ecossistema, atribuicdo de responsabilidades e
garantir que a implementacdo deste framework, incluindo a execucdo de seus processos e
atividades, sejam documentados.

ATIVIDADES DO PROCESSO:

AA01 - Medigdo e Monitoramento: Deve-se avaliar o desempenho do Ecossistema de acordo
com todas as métricas estabelecidas dos indicadores de salde do FASED e analisar a
contribuicdo atual dos recursos em relacdo aos objetivos do ED, bem como a sua
funcionalidade, estabilidade, complexidade, custos, pontos fortes e fracos.

AAO02 - Planejamento estratégico: Estabelecer o alinhamento dos recursos atuais de forma
que possam contribuir para o alcance dos objetivos e metas do Ecossistema e criar o
planejamento estratégico de Governanca. Ele deve definir dire¢des futuras de acordo com as
oportunidades atuais, limitacdes e pontos criticos identificados. Também deve cobrir o
orcamento de investimento, as fontes de financiamento, estratégia de aquisicdo de recursos,
0s requisitos regulamentares, a identificacdo da origem dos dados, gestdo de armazenamento
e padrdes de processamento.

AA03 - Planejamento tatico: Criar um planejamento tatico de atividades derivadas do
planejamento estratégico. Esse planejamento tatico indica as iniciativas necessarias, os
requisitos de recursos e como o uso de recursos e a obtencdo de beneficios serdo
monitorados e gerenciados.

METRICAS DO PROCESSO:

1. Existéncia de processos para execuc¢ao de atividades
2. Existéncia de documentagao dos processos

OUTCOMES DO PROCESSO:

1. Documentacdo dos processos do GOED

2. Plano estratégico de governanca

3. Plano tético

4. Plano operacional

5. Atribuicdo de responsabilidades

6. Mensuramento de desempenho de salde do ED

Fonte: Elaborada pela autora (2021)
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Figura 8 — Apresentacido do Processo P02

PROCESSO: P02: Gerenciamento dos Recursos de Dados

Introduzir a gestdo de recursos visando gerar, processar e gerenciar os ativos de dados
importando-se com seu ciclo de vida e aspectos como qualidade dos dados, integracdo,
padronizacdo e interoperabilidade. Desse modo, permite uma melhoria continua dos ativos,
assim como uma visdo a longo prazo dos recursos do Ecossistema.

ATIVIDADES DO PROCESSO:

ABO1 - Criacao de um catalogo de recursos de dados: Identificar os ativos, avaliar e
selecionar dados relevantes, registrar informagdes basicas dos ativos de dados e de fonte de
dados, identificar a origem dos dados e entender que tipos de dados sdo encontrados no
Ecossistema.

ABO2 - Definicao e atribuicao de responsabilidades Atribuir responsabilidade ao principal
lider do processo de gerenciamento de recursos de forma que ele lidere todo o processo da
criacdo do catalogo e delegue outras autoridades de acordo com a necessidade do ED.

ABO3 - Defini¢cao do escopo e o plano de cataloga¢io de dados:. Identificar o papel dos
dados como ativo, compreendendo sua relevancia, e delimitar quais sdo os conjuntos que
deverdo ser incluidos. Identificar os tipos e fontes de dados, definir critérios de exclusdo de
fontes de dados e definir métricas de desempenho. Também deve-se estabelecer requisitos
para a utilizacdo dos dados como privacidade e acesso e estabelecer a seméntica ou o
“conteudo” dos dados, de modo que ele seja interpretavel pelos usuarios do Ecossistema.

ABO04 - Analise das fontes do plano de catalogacdo de dados: Deve-se identificar quais
formas de armazenamento sdo utilizadas na organizacao, quais ferramentas sdo usadas para
registrar e coletar os dados e quais pastas ou diretdrios estdo compartilhados e que registram
informacao.

ABO5 - Catalogacdo dos ativos de dados: As autoridades de dados em cada departamento
devem descrever seus respectivos ativos. Por fim, os inventdrios de departamentos
individuais devem ser compilados em um catalogo de dados Unico.

Fonte: Elaborada pela autora (2021)
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Figura 9 — Continuagdao da Apresentagdo do Processo P02

PROCESSO: P02: Gerenciamento dos Recursos de Dados

ABO06 - Disseminac¢do do catalogo de dados: Devem ser observadas as diretrizes de privacidade
estabelecidas no escopo visando identificar quais conjuntos de dados podem se tornar publicos e quais

serdo utilizados apenas de forma interna.

ABO7 - Avaliacdo e aprimoramento do Catalogo de Dados: Coleta de sugestdes de correcdo de
metadados ou da auséncia deles, estabelecimento de atividades internas de sugestbes, visando
identificar algum feedback analisado apds a publicagdo e avaliagdo e aprimoramento continuo.

ABOS - Estratégia de armazenamento: A partir dos resultados gerados pela catalogacdo dos recursos,
0s responsaveis devem alocar o espaco de armazenamento dependendo dos tipos de dados

encontrados no ecossistema.

METRICAS DO PROCESSO:

1. Existéncia de metadados nos conjuntos de dados

2. Volume de dados produzidos

3. Quantidade de solu¢des produzidas;

4. Quantidade de solugdes externas que consomem dados do ED

5. Quantidade de solu¢Bes do ED que consomem os proprios dados

OUTCOMES DO PROCESSO:

1. Catalogo de recursos

2. Catdlogo dos ativos de dados

3. Atribuicao de responsabilidades

4, Classificacdo dos dados

5. Avaliagdo dos recursos de dados

6. Estratégia de armazenamento dos dados

7. Estratégia de gerenciamento de recursos de dados

Fonte: Elaborada pela autora (2021)
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Figura 10 — Apresentacao do Processo P03

PROCESSO: P03: Gerenciamento dos Relacionamentos

Para gerar valor por meio do compartilhamento e consumo dos dados deve-se reconhecer e
descrever as praticas e dindmicas relacionadas ao uso dos dados do Ecossistema. O
gerenciamento dos Relacionamentos deve ser executado de forma que inclua as atividades
relativas ao consumo dos dados, os eventos correlacionados, os papéis desempenhados
pelos atores e as parcerias envolvidas.

ATIVIDADES DO PROCESSO:

ACO1 - Gerenciamento do consumo:

Identificar o niimero de acessos aos ativos disponiveis. Também devem ser identificadas e
quantificadas as solu¢des do Ecossistema que consomem os préprios dados, além das
solugdes de ecossistemas externos que consomem os dados do ED.

ACO02 - Gerenciamento da atividade: Identificar como as colabora¢des de dados ocorrem por
meio da quantificacdo de eventos que promovem os recursos do ED. Os eventos podem ser
hackathons, seminarios, palestras, workshops, conferéncias e competicdes. Além disso, deve-
se mapear os materiais de referéncia como tutoriais, relatérios, mapas mentais e fluxogramas
usados para instruir os atores a usarem os recursos.

ACO3 - Gerenciamento do engajamento: Identificar e quantificar as atividades realizadas
dentro do ED e apontar as que sdo desempenhadas apenas por um ator ou por um pequeno
grupo. Também deve-se quantificar o total de atores do Ecossistema e o ndmero de atores
que exercem um papel especifico. Por fim, quantificar o total de parcerias do ED.

METRICAS DO PROCESSO:

1.Quantidade de acessos realizados aos recursos

2. Quantidade de downloads do conjunto de dados

3. Quantidade de solugdes externas que consomem dados do ED

4. Quantidade de solu¢Bes do ED que consomem os proprios dados
5. Quantidade de eventos que promovem os recursos do ED

6. Quantidade de materiais de referéncia

7. Existéncia de centralizacdo de esforcos

8. Existéncia de distribuicdo de papéis

9. Existéncia de descentralizacdo de parcerias

OUTCOMES DO PROCESSO:

1.Mensuracao do consumo dos recursos de dados
2.Mensuracado das atividades do ED
3.Mensurac¢do dos papéis desempenhados

Fonte: Elaborada pela autora (2021)
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Figura 11 — Apresentagao do Processo P04

PROCESSO: P04: Gerenciamento dos Atores

Esse processo visa gerenciar os atores envolvidos no ED de forma que possibilite entender as
atividades e relacionamentos e identificar atores ativos importantes. Para isso, deve-se
identificar os diferentes tipos de papéis desempenhados e ter o controle de quantos atores
existem no ED. Esse mapeamento deve ser feito registrando e acompanhando a entrada e
saida de atores. O EDs deve estar apto para redistribuir responsabilidades caso seja
necessario, eliminar direitos de acesso e ter atores que possam proporcionar a continuidade
de papéis caso haja a saida de algum ator. Como forma de minimizar uma possivel
dependéncia critica de atores-chave, deve-se estabelecer atividades para compartilhamento
de conhecimento, elaborar documentacdo, ter um planejamento de sucessdo de papéis e
desenvolvimento de possiveis atores que possam substituir outros papéis dentro do ED.

ATIVIDADES DO PROCESSO:

ADO1 - Gerenciamento das estruturas organizacionais: Deve ser realizado o mapeamento
das estruturas organizacionais de forma que elas possam ser identificadas. Esse mapeamento
deve ser revisado periodicamente. Para isso, deve-se estabelecer uma pratica que documente
e acompanhe os tipos de estruturas organizacionais encontradas no Ecossistema, bem como
suas caracterizacdes: se sdo organizacbes privadas, publicas, sem fins lucratives ou
autdnomas. Nesse mapeamento deve ser registrado e acompanhando a entrada e saida das
estruturas organizacionais, assim como seus relacionamentos dentro do ED.

AD02 - Gerenciamento dos Investidores: Deve ser realizado o mapeamento dos
investidores, por isso, deve-se instituir uma atividade para determinar todos os investidores
do ED contemplando os investidores permanentes e pontuais. Também devem ser
identificadas as responsabilidades e obrigacdes, garantindo que todas as formalidades legais
estejam de acordo com os objetivos e contratos estabelecidos, além de um planejamento de
revisdo de contratos diante de possiveis alteracdes.

METRICAS DO PROCESSO:

1.Existéncia de diferentes tipos de organizacdes privadas

2. Existéncia de diferentes tipos de organizag¢des publicas

3. Existéncia de diferentes tipos de estruturas organizacionais
4. Quantidade de investidores privados permanentes

5. Quantidade de investidores publicos permanentes

6. Quantidade de investidores privados pontuais

7. Quantidade de investidores publicos pontuais

OUTCOMES DO PROCESSO:

1.Mapeamento dos atores do EDs
2.Mapeamento dos tipos de organizac¢des envolvidas publicas
3.Mapeamento dos investidores

Fonte: Elaborada pela autora (2021)
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Figura 12 — Apresentagao do Processo P05

PROCESSO: P05: Orcamento e Custo

Esse processo visa promover o uso eficaz e eficiente dos investimentos visando promover da
melhor forma possivel os recursos do ED. Para isso, deve-se estabelecer e manter uma
estrutura para gerenciar os investimentos do Ecossistema que contemple os custos,
beneficios, as prioridades de investimento e defini¢des or¢amentarias. Os atores diretamente
envolvidos devem ser consultados para identificar e controlar os custos totais, identificar os
beneficios esperados, assim como iniciar acdes de corre¢do quando necessarias.

ATIVIDADES DO PROCESSO:

AEO1 - Criar plano de priorizagdo dentro do orcamento do Ecossistema: Deve-se
estabelecer uma atividade para planejar e controlar um or¢amento que reflita as prioridades
do EDs. O orcamento do ED deve abranger os custos que possuem uma perspectiva de
continuidade e sejam relacionados tanto a parte operacional, quanto a manutencdo da
infraestrutura atual. Também deve ser implementada uma atividade que permita que os
recursos financeiros sejam relatados e monitorados. Devem ser avaliados os recursos
investidos, produzidos e gastos, bem como identificar as diferentes formas de monetizacdo
existentes. Também deve-se planejar e documentar o orcamento total e possiveis
orcamentos especificos com énfase na potencialidade dos recursos. Além disso, devem ser
definidas atividades de revisdo, refinacdo e aprovagao continuas do or¢amento garantindo
que os custos estdo de acordo com os beneficios esperados.

AEO2 - Gerenciamento de Investimentos: As monetiza¢des devem ser identificadas e deve-
se estabelecer uma atividade que permita que elas sejam monitoradas. Também é importante
que os atores responsdveis sejam capazes de identificar novas oportunidades de
investimentos e estar preparado para possiveis mudancas quanto ao investimento disponivel.

METRICAS DO PROCESSO:

1.Quantidade de recursos financeiros investidos no ED

2.Quantidade de recursos financeiros produzidos pelo ED
3.Quantidade de recursos financeiros investidos no ED

4.Quantidade de recursos financeiros gastos pelo ED

5.Quantidade de formas diferentes de monetizagdes existentes no ED

OUTCOMES DO PROCESSO:

1.Plano de orcamento e custos
2.Estratégia de gerenciamento de investimentos

Fonte: Elaborada pela autora (2021)
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Figura 13 — Apresentacao do Processo P06

PROCESSO: P06: Gerenciamento da Inovagao

Esse processo tem como finalidade garantir que o EDs alcance vantagem competitiva e
melhoria da eficacia e eficiéncia dos seus relacionamentos através da inovacao. Esse processo
propde que o EDs esteja apto para identificar oportunidades de inovacdo e planejar como
utiliza-las para atender aos seus objetivos.

ATIVIDADES DO PROCESSO:

AFO01 - Gerenciamento de solugdes: Para garantir que o EDs esteja preparado para identificar
a criacdo de novas oportunidades, deve-se mapear e quantificar a variedade de solucdes
existentes que representam seu conjunto de dados. Deve-se implementar atividades que
permitam a capacidade de identificar eventos direcionados a um publico especifico que
divulguem o Ecossistema, de criar novos relacionamentos e o desenvolvimento de novas
solucgdes.

METRICAS DO PROCESSO:

1.Quantidade de dominios representados pelos dados do ED
2.Quantidade de tipos diferentes de solu¢des produzidas pelo ED

OUTCOMES DO PROCESSO:

1.Estratégia de Inovacao

Fonte: Elaborada pela autora (2021)
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Figura 14 — Apresentagdo do Processo P07

PROCESSO: P07: Gerenciamento da Qualidade dos Dados

A gestdo da qualidade deve ser desenvolvida e mantida no Ecossistema através do planejamento,
implementacdo e manuten¢do de requisitos, procedimentos e politicas de qualidade. Deve-se definir
padrdes e praticas de qualidade, monitorar e revisar o desempenho interno e externo em relagdo aos
padrdes e praticas de qualidade definidos e os requisitos de qualidade devem ser apresentados e
comunicados de maneira quantificavel.

AGO1 - Definir um plano estratégico para o Gerenciamento da Qualidade: Deve-se estabelecer e
manter um plano estratégico que forneca uma abordagem padrdo, formal e continua em relacdo a
gestdo da qualidade e que esteja alinhada aos objetivos do Ecossistema. Deve-se identificar os
requisitos e critérios de qualidade, os principais processos e seus relacionamentos dentro do
Ecossistema e estabelecer politicas, critérios e métodos para definir, detectar, corrigir e prevenir os
dados que ndo estejam em conformidade com os requisitos definidos. Também deve ser definida uma
estrutura organizacional para gestdo da qualidade, abrangendo as fung¢Bes, tarefas e
responsabilidades. Todas as atividades devem ser documentadas indicando os procedimentos
realizados e o conjunto de dados manuseados.

AGO02: Definir padrdées de confidencialidade: Para garantir dados seguros, deve-se identificar os
relacionamentos do Ecossistema e, a partir disso, definir politicas de controle de acesso dos atores de
acordo com os objetivos e necessidades do Ecossistema. Os controles devem ser relacionados a
permissdes de insercdo, exclusdes, visualizagBes e alteracSes de dados, inserir mecanismos de
certificagdo de origem para garantir comunicacdo segura entre os atores do Ecossistema; definir
criptografia de dados para comunicagdo na rede.

AGO03: Refinamento dos dados: Deve-se implementar atividades relacionadas aos procedimentos de
limpeza e ao enriquecimento de dados. As atividades envolvem a identificacdo e correcdo de erros,
remocdo de registros duplicados, adicdo de novos dados e metadados a conjuntos de dados ja
existentes e inclusdo de anotacBes semanticas. O refinamento pode ser realizado tanto pelos
publicadores de dados, quanto pelos consumidores de dados, porém deve-se garantir que, quando o
processo for feito pelos consumidores, eles compartilhem o novo conjunto de dados aos publicadores
originais e com outros consumidores interessados no mesmo conjunto de dados.

AGO04: Garantir a atualizagdo: A frequéncia de atualizacdo incentiva a confian¢a dos consumidores e
o reuso dos dados, Eles devem estar disponiveis de forma atualizada e sua frequéncia de atualizacdo
deve estar expressa. E importante garantir que a disponibilidade dos dados esteja conforme a data de
criagdo ou da coleta dos dados. Para assegurar a atualizacdo, também é importante definir critérios de
relevancia de acordo com a periodicidade de acessos para identificar dados que possam ser
removidos por estar em desuso.

AGO5: Formato dos dados: Garantir que os dados que sdo disponibilizados possam ser usados pelos
atores do Ecossistema. Deve-se definir formatos para os dados de acordo com o objetivo do
Ecossistema mas, de maneira geral, & importante que eles possam, além de serem padronizados,
serem legiveis por maquinas para que ndo haja limitagdes em sua utilizagdo. Além disso, dependendo
do uso pretendido ou do potencial do dado, garantir que ele seja disponibilizado em varios formatos
garantindo que o maior nimero possivel de atores sejam capazes de utiliza-los.

Fonte: Elaborada pela autora (2021)
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Figura 15 — Continuacao da Apresentacdo do Processo P07

PROCESSO: P07: Gerenciamento da Qualidade dos Dados

AGO6: Licenca de Dados: Devem ser disponibilizadas informagées sobre as licencas dos dados
utilizados para garantir que possiveis restricdes no que diz respeito ao compartilhamento e a
reutilizacdo dos dados sejam informadas. Para isso, pode-se fornecer um link ou uma cépia, que seja
legivel por maquina e/ou por pessoas, dos termos da licenga que controla a utilizagdo dos dados,
assegurando que tanto os atores possam compreender, quanto que agentes de software sejam
capazes de detectar automaticamente a licen¢a de dados.

AGO07: Monitoramento de melhoria continua e medicdo da qualidade: A melhoria continua é
alcangada por meio do monitoramento continuo, analise, a¢do sobre falhas e comunica¢do dos
resultados as partes interessadas. Deve-se utilizar escalas para a andlise do monitoramento que
atribuam valor a qualidade dos dados. Os resultados do monitoramento devem ser usados pelo
proprietario do processo para tomar medidas corretivas e a¢bes preventivas.

METRICAS DO PROCESSO:

1.Existéncia de remocdo de dados que ndo sdo acessados em um periodo de tempo
2. Existéncia de limpeza ou enriquecimento dos dados

3. Existéncia de padroniza¢do na forma como os dados sdo apresentados

4. Existéncia de existéncia de mecanismos para checar a veracidade dos dados

5. Existéncia de atualizacdo dos dados

6. Quantidade de formatos diferentes nos quais os dados sdo publicados

7. Existéncia de padroniza¢do na forma como os dados sao apresentados

8. Existéncia de restri¢des por alguma licenca

OUTCOMES DO PROCESSO:

1. Estratégia para qualidade dos dados
2. Melhoria da qualidade dos dados

3. Atualizag¢ao dos dados

4. Disponibilidade dos dados

5. Padronizacao dos dados

Fonte: Elaborada pela autora (2021)
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Figura 16 — Apresentacao do Processo P08

PROCESSO: P08: Gerenciamento da Seguranca dos Recursos

Pretende assegurar a protecdo dos ativos de informagdo e de Tl do Ecossistema. Este processo
compreende no estabelecimento e manuteng¢do de fungbes e responsabilidades, politicas, padrées e
procedimentos de seguran¢a. Também deve abranger a pratica de monitoramento da seguranca e
acbes corretivas para fraquezas e riscos identificados, garantindo minimizar o impacto de
vulnerabilidades e incidentes e que os recursos disponiveis.

AHO1 - Planejamento da Seguranga dos Recursos: Deve-se garantir o gerenciamento da seguranga
dos ativos de informagdo e de TI de modo que o gerenciamento das a¢des de seguranca esteja
alinhado com os objetivos do Ecossistema. Para isso, deve-se elaborar um plano de seguranca que
envolvera politicas e procedimentos de seguranca, juntamente com investimentos apropriados em
relacionamentos, atores, infraestrutura de software e hardware. As politicas e procedimentos de
seguranca devem ser comunicados a todas as partes interessadas.

AHO02 - Gerenciamento de Identidade: Todos os atores e seus relacionamentos com os recursos do
Ecossistema devem ser identificaveis para que se possa determinar direitos de acesso. As
necessidades devem ser documentadas e aprovadas pelos responsaveis, que serdo definidos de
acordo com cada recurso disponivel no Ecossistema. Também devem-se estabelecer acdes regulares
que visem a identificacdo dos atores, implementacdo de autenticacdo e monitoramento do
cumprimento dos direitos de acesso. Também deve-se determinar atividades para solicitar, suspender,
modificar e excluir acessos e direitos de atores que ndo estejam mais envolvidos no Ecossistema ou
tenham mudado de responsabilidades e relacionamentos.

AHO3 - Seguranca dos Recursos de Tecnologia: Visa garantir especificacBes e a¢des de seguranga a
tecnologias importantes do Ecossistema para que elas estejam resistentes a adulteracdo, falhas e
desastres. Também deve-se implementar medidas preventivas, de controle, de deteccdo e corretivas
relacionadas a riscos de malware.

AHO04 - Segurancga de dados confidenciais: Deve-se definir requisitos de Seguranca de Dados e criar
politicas e padrfes de seguranca para que a confidencialidade dos dados sejam mantidas, a
autenticidade de acesso e que sejam disponibilizados adequadamente. A seguranca de dados deve
abranger a autenticacdo de usuarios, auditoria e controles de autorizagdo e acesso garantindo que os
dados confidenciais sejam trocados apenas por um caminho ou meio confidvel com controles para
fornecer autenticidade de contetdo.

AHO5 - Seguranca de Dados Pessoais: Visa assegurar a protecdo dos dados pessoais dos atores
envolvidos no Ecossistema. Para isso, deve-se implementar medidas administrativas que utilizem os
principios da lei de prote¢do e uso de dados e atribuir responsavel para esse processo. A protecdo
deve abranger a transparéncia e adequacdo do uso, o consentimento do titular do dado, consulta
facilitada e gratuita, impedimento a acessos ndo autorizados, ado¢do de medidas para prevenir
possiveis danos e prestacdo de contas.

Fonte: Elaborada pela autora (2021)
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Figura 17 — Continuacdo da Apresentacdo do Processo P08

PROCESSO: P08: Gerenciamento da Seguranca dos Recursos

AHO7 - Capacitar Atores: Deve-se realizar uma orientacdo eficaz a todos os atores usudrios dos
recursos de tecnologia como dados, aplicativos e softwares. Esse processo abrange a cria¢cdo e
execuc¢do de uma estratégia de capacitagdo que visa aumentar o uso eficaz da tecnologia, reduzindo os
erros dos atores, aumentando a produtividade e aumentando a conformidade com os principais
controles, como medidas de seguranca.

AHO08 - Gerenciamento de Testes e Monitoramento da Seguranga: Deve-se garantir que a
implementacdo da seguranca dos recursos seja testada e monitorada de forma eficaz e periédica. As
possiveis caracteristicas de possiveis incidentes de seguran¢a devem estar claramente definidas e
comunicadas para que os incidentes de seguran¢a possam ser testados ou tratados. O acesso as
informacdes desse processo também deve estar de acordo com os requisitos de direitos de acesso.

METRICAS DO PROCESSO:

1.Existéncia de infraestrutura que garanta a disponibilizacdo dos recursos no ED
2.Existéncia de processos que auxiliam na execucdo das atividades dos atores
3.Quantidade de acessos por multiplos mecanismos

4.Existéncia de protecdo contra acesso nado autorizado

5.Existéncia de backup dos dados no ED

OUTCOMES DO PROCESSO:

1. Implementac¢do de um plano de seguranga

2. Controles de acesso

3. Prevencao de riscos dos recursos de tecnologia
4, Protecdo de dados confidenciais

5. Conformidade com a LGPD

6. Monitoramento das a¢des de seguranca

Fonte: Elaborada pela autora (2021)
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Figura 18 — Apresentacao do Processo P09

PROCESSO: P09: Gerenciamento de Riscos

Visa a criagdo e manutengdo de uma estrutura de gerenciamento de risco com atribuicdo de
responsaveis pelo processo. Deve-se estipular um nivel aceito de riscos dos recursos do Ecossistema e
estratégias de mitigacao de riscos. Com base nos objetivos definidos, qualquer impacto que os afetem
em um evento ndo planejado que envolvam os indicadores de salde definidos no FASED e abordados
como escopo no GOED, deve ser identificado, analisado e avaliado para minimizar ao maximo
possiveis riscos para o Ecossistema. O resultado da avaliacdo deve ser compreensivel para as partes
interessadas e também deve abranger andlise financeira, para permitir que as partes interessadas
possam alinhar o risco a um nivel aceitdvel de tolerancia, além de estar integrada aos objetivos,
recursos, relacionamentos do Ecossistema e em aspectos regulatérios. Todos 0s processos e suas
respectivas atividades devem ser documentados.

AlO01 - Estabelecimento do Contexto de Risco: Deve-se estabelecer o contexto no qual a estrutura da
gestdo de riscos sera aplicada para garantir resultados adequados. Isso envolve o entendimento do
Ecossistema e de seus objetivos, inclusive determinar o contexto interno e externo, identificar os tipos
de estruturas organizacionais envolvidas e definir critérios com os quais os riscos serdo avaliados de
acordo com os indicadores de satde com o fim de obter uma visdo abrangente dos fatores que podem
influenciar a capacidade do Ecossistema.

Al02 - Identificagdo do Evento: O processo de identificacdo de riscos envolve a investigacao,
reconhecimento e descri¢cdo dos riscos, tendo por base o contexto estabelecido e de acordo com todas
as partes interessadas. Deve-se produzir uma lista abrangente de riscos, incluindo sua fonte,
englobando qualquer evento, seja ele uma ameaca ou uma vulnerabilidade, desde que tenha um
potencial impacto nos objetivos, recursos, relacionamentos do Ecossistema ou em aspectos
regulatérios e partes interessadas. Também deve-se identificar os atores envolvidos que precisam ser
notificados.

AlO3 - Avaliagdo de Risco: Avaliar de forma recorrente a probabilidade e o impacto de todos os riscos
e atribuir escalas de probabilidade e escalas de consequéncias. Também deve-se avaliar se o nivel de
risco é toleravel ou aceitavel e se novas a¢des de tratamento sdo necessarias, isto &, diretrizes para
priorizacdo e tratamento de riscos.

Al04 - Resposta ao Risco: Identificar o proprietario do risco e como o Ecossistema serd afetado. A
partir disso, desenvolver e manter uma resposta ao risco para garantir as medidas de seguranca para
mitigar a exposi¢do aos riscos de forma continua. A resposta ao risco deve identificar estratégias de
risco, como preven¢ao, reducdo ou aceita¢do. Ao desenvolver a resposta, deve-se considerar os custos
e beneficios e selecionar as a¢des que restrinjam os riscos residuais dentro dos niveis de tolerancia
definidos.

AlO5 - Gerenciamento de implementacgdo de solugdes e alteragdes: Esse processo visa gerenciar e
implementar as solugdes e alteracbes que foram identificadas e planejadas diante dos riscos. Isso
requer uma metodologia para realiza¢do de testes adequados, plano de implementag¢do de solugdes,
plano de avaliacdo e aprovacdo e revisdes pds-implementacdo. Deve-se estabelecer um plano de teste
que define funcdes, responsabilidades e critérios de sucesso e treinar todos os atores afetados. O
plano deve abordar a preparacao do teste, requisitos de treinamento, execu¢do e documentagdo.

Fonte: Elaborada pela autora (2021)
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Figura 19 — Continuacdo da Apresentacdo do Processo P09

PROCESSO: P09: Gerenciamento de Riscos

Al06: Gerenciamento da interoperabilidade dos dados: Deve-se garantir que nas novas solucdes
todos os recursos envolvidos como hardware, software, dados de transacdo, arquivos mestre, backups
e arquivos, interfaces com outros sistemas, procedimentos, documenta¢do do sistema, etc., sejam
convertidos de forma adequada. Deve-se realizar uma avalia¢do para confirmar se a implementacao foi
bem-sucedida.

Al07: Manutengdo, Monitoramento e Auditoria: Deve ser realizada uma auditoria que verifique e
analise as atividades desenvolvidas nesse processo e implementar o monitoramento das a¢8es de
respostas aos riscos identificadas como necessarias, incluindo a identificacdo de custos, beneficios e
responsabilidade pela execucdo. Deve-se definir a frequéncia com que esses riscos devem ser
monitorados e envolve, também, a identificacdo e andlise dos novos riscos, e do desempenho da
gestdo de riscos. E importante na criacdo de novas estratégias, no tratamento de riscos residuais, no
monitoramento da execucdo dos planos e na fiscalizagcdo de qualquer falha na execucao.

METRICAS DO PROCESSO:

1.Existéncia de auditoria no ecossistema
2.Existéncia de diferentes tipos de estruturas

OUTCOMES DO PROCESSO:

1.Estratégia de gerenciamento de risco
2.Mitigacdo dos riscos

3.Avaliacdes de risco
4.Monitoramento dos riscos

Fonte: Elaborada pela autora (2021)
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