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RESUMO

Apresenta como a pagina Fato ou Boato busca desmistificar noticias falsas
relacionadas as urnas eletrénicas. Para atingir este objetivo, investigar o porqué da
criacdo da pagina Fato ou Boato e como € o seu funcionamento, além de Identificar
os conteudos veridicos sobre as urnas eletrbnicas elaboradas pela pagina Fato ou
Boato. Refere-se a uma pesquisa documental em uma perspectiva qualitativa que
analisa cinco noticias falsas veiculadas pelo site da Justica Eleitoral do Brasil. A
fundamentacido tedrica baseou-se nas discussdes sobre fontes de informagao, a
relagéo entre desinformacéo e fake news, suas formas de divulgagao e os efeitos na
sociedade. A partir da analise dos dados, evidencia-se que a propagacao de fake
news sobre as urnas eletrénicas afetam diretamente a tomada de decisdo dos
eleitores, além de fragilizar a credibilidade do sistema eleitoral brasileiro. No entanto,
constata-se que o site Fafo ou Boato auxilia no processo de checagem das

informacdes, tornando-se fundamental no combate a desinformacao.

Palavras-chave: Fake News; Desinformacdo; Sistema Eleitoral Brasileiro; Urnas

Eletrénicas; Fontes de Informacao.



ABSTRACT

It presents how the Fato ou Boato page to demystify fake news related to Brazilian
electronic voting machines. To achieve this objective, it investigates the reason for
the creation of the Fato ou Boato page, in addition to analyzing the true contents of
the electronic voting machines created by the page. It refers to documentary
research in qualitative perspective that analyzes five fake news published by the
website of the Electoral Justice of Brazil. The theoretical foundation was based on
discussions about sources of information, the relationship between disinformation
and fake news, their forms of dissemination and the effects on society. From the
analysis of the data, it is evident that the propagation of fake news about electronic
voting machines directly affects the decision-making of voters, in addition to
weakening the credibility of the Brazilian electoral system. However, it appears that
the Fato ou Boato website helps in the process of checking information, becoming

fundamental in the fight against disinformation.

Keywords: Fake News; Misinformation; Brazilian Electoral System; Electronic Voting

Machines; Information Sources.
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1. INTRODUGAO

Esta pesquisa analisou a pagina Fato ou Boato, criada pela Justica Eleitoral
brasileira com o objetivo de combater a desinformagéo relacionada ao processo
eleitoral do Brasil. A partir disso, identificamos, na pagina em questao, as fake news
relacionadas as urnas eletrénicas mais frequentes em redes sociais. Em seguida,
analisamos como a pagina Fato ou Boato confronta essas noticias falsas para o
esclarecimento das mesmas.

Fakes news vao além da desinformacéao e de informagdes falsas criadas para
prejudicar uma determinada pessoa ou instituicdo. As fake news sdo um problema
de carater social, politico e epistemoldgico.

Segundo Bonsanto (2021), uma “ma” informagao nao é considerada falsa,mas
pode ser deturpada, enviesada e falsificada de acordo com o contexto, as
motivacdes e as necessidades de quem a (re)produz e consome. Diante disso, as
redes sociais, muitas vezes, sado ferramentas a quais permitem que
“‘mas’informagdes sejam compartilhadas com milhdes de pessoas em questbes de
segundos, contribuindo e facilitando cada vez mais a disseminagao das fake news.

Acerca da origem do termo fake news, Pinto e Zanetti (2020) mostram que
este comecgou a ser conhecido no mundo e utilizado em artigos cientificos, jornais e
revistas no final da eleicido presidencial dos Estados Unidos, em 2016, na qual
ocorreram disseminagdes de fake news que contribuiram para eleger Donald Trump.
Apesar de nao ser um fenbmeno novo, foi apenas ao fim desta eleicdo que o termo
se popularizou. Além disso, o0 mesmo fenbmeno ocorreu no Brasil, nas eleicdes
presidenciais de 2018, quando Bolsonaro foi eleito.

Diante disso, fica evidente que a desinformacgao ainda afeta muito as relacdes
sociais, um exemplo disso € o resultado das ultimas eleigbes presidenciais no Brasil.
O alto indice de compartilhamento de noticias falsas afetou o resultado eleitoral. De
acordo com matéria publicada no jornal E/ Pais’,no dia 19 de outubro de 2018, cinco
fake news beneficiaram a candidatura de Bolsonaro.

Logo, temos como intuito mostrar que fakes news influenciam em diversos
ambitos sociais, inclusive no processo eleitoral, para que as eleicbes acontecam de

forma mais segura e transparente para garantir a democracia.

' https://brasil.elpais.com/brasil/2018/10/18/actualidad/1539847547 _146583.html



A partir de tais consideragdes acima, surge a questdo que norteara esta
pesquisa: como a Justica Eleitoral brasileira desmistifica noticias falsas relacionadas
as urnas eletrénicas?

Com o intuito de esclarecer qualquer informacédo veiculada ao sistema
eleitoral, a Justica Eleitoral Brasileira criou uma pagina chamada Fato ou Boato que
tem como objetivo combater a desinformagao e de esclarecer qualquer informagao
relacionada ao processo eleitoral através de conteudos veridicos, além de estimular
a verificacao de informacgdes, por meio de noticias checadas.

Diante disso, o objetivo deste trabalho é apresentar como a pagina Fato ou
Boato busca desmistificar noticias falsas relacionadas as urnas eletronicas. Assim,
nossos objetivos especificos foram:

e Investigar o porqué da criagdo da pagina Fato ou Boato e como € o seu
funcionamento;
e |dentificar os conteudos veridicos sobre as urnas eletrbnicas elaboradas pela

pagina Fato ou Boato.



2 FUNDAMENTAGAO TEORICA

2.1 FAKE NEWS

Segundo Paula, Silva e Blanco (2018), Fake News sdo dados que buscam
noticiar, para um determinado publico, algum acontecimento, ou expor seu ponto de
vista sobre algum fato, porém parte do seu conteudo possui noticias deturpadas.

Neves (2019) aponta que o surgimento da expressao fake news vem do
século XIX. Porém, s6 ganhou popularidade nas eleigdes presidenciais dos Estados
Unidos quando foram “utilizadas no intuito de enganar os seus leitores e usuarios no
que concerne a informagao, propagando conteudos atraentes e enganosos a fim de
obter ganhos financeiros e politicos” (NEVES, 2019, p. 19).

As “fake news se apresentam com textos cheios de palavras que exprimem
atengao e dao grande destaque a noticia, de forma a instigar a curiosidade do leitor
e comové-lo por meio de suas crengas” (PAULA; SILVA; BLANCO, 2018, p. 106).

O termo fake news ganhou visibilidade no mundo no periodo das eleicbes a
presidéncia dos Estados Unidos entre Donald Trump e Hillary Clinton, como afirmam
Paula, Silva e Blanco (2018). Na época, os dois candidatos utilizaram as redes
sociais como mecanismo para compartilhar noticias falsas. Com o final das elei¢cbes
e a vitoria de Donald Trump, o termo tomou ainda mais forga e ficou cada vez mais
evidente.

Diante deste cenario, fica claro que as fake news, ao longo dos anos, foram
tomando cada vez mais espago no mundo politico, porém este ndo € um fenémeno
novo. De acordo com Santana (2019), na Roma Antiga, falsos relatos foram
utilizados como estratégia politica para prejudicar o imperador Marco Anténio, que
foi acusado de desrespeitar o império ao tornar-se amante da rainha Cledpatra.

No entanto, com o avango tecnolégico, o compartilhamento de fakes news
impacta rapidamente as questdes sociais ao redor do mundo. Ent&o, através da rede
sociais, € possivel que noticias falsas cheguem cada vez mais rapido a populagéo,
causando danos a longo prazo em diferentes aspectos da sociedade.

As fake news podem aparecer de diferentes formas, ou seja, “em uma noticia,
o autor do conteudo pode induzir, por meio do titulo, ou por frases de efeito uma
interpretacdo que leva a compreensdes falsas sobre fatos apresentados” (PAULA;

SILVA; BLANCO, 2018, p. 95). Por isso, ao nos depararmos com quaisquer noticias,



precisamos verificar sua fonte, seu autor, buscar mais de um veiculo informacional
para checagem de sua veracidade, evitando assim a disseminagdo de noticias
falsas.

E evidente que as fake news se tornaram muito populares devido & sua
disseminagao nas redes sociais. Além disso, o consumo de noticias &, cada vez
mais, feito por fontes secundarias como o Twitter, Instagram, Facebook, etc., o que
contribui ainda mais para a proliferacdo das noticias falsas (WEIDNER; BEUK; BAL,
2019).

Assim, Neves (2019) afirma que a internet se apresenta como um meio de
divulgacdo e propagacao de boatos, e, além disso, as fake news alcangam as
pessoas de uma forma em que parecem noticias verdadeiras. Com a internet, a
informac&o nao tem um limite, ela pode ser acessada de uma forma simples e rapida
por qualquer usuario. Nesse contexto, “as ferramentas que existem na rede, a
exemplo das midias sociais, facilitam sobremaneira a propagacao das fake news e
ampliam o ciclo da desinformagao” (NEVES, 2019, p. 14).

Ainda de acordo com Neves (2019), no passado, os meios de comunicagao
em que as pessoas recebiam suas noticias eram principalmente os jornais
impressos, revistas, ou pela televisdo. Essas fontes, geralmente, passam por
processos editoriais e de revisdo de fatos. Hoje, os canais de informacdo mais
utilizados sao as redes sociais. Estas, muitas vezes, ndao passam pelos mesmos
processos de checagem as quais fontes mais tradicionais sdo submetidas. Além
disso, nas redes sociais a liberdade e a rapidez sao maiores. Tudo isso acarreta o
porqué das fake news se propagarem tao rapidamente, hoje em dia.

Embora as noticias falsas nao sejam algo novo, a facilidade e a velocidade
com as quais podem se espalhar online, principalmente por meio dos canais de
midia social digital, garantiram uma influéncia nas questdes politicas e sociais do
mundo. Para uma noticia ser considerada fake news ela precisa ter sido produzida
com a intencao de ser falsa ou enganosa (NEVES, 2019). Assim, entende-se que as
fake news nao se tratam apenas de uma informagdo mal averiguada ou pela
metade, mas de uma informacado falsa divulgada intencionalmente para atingir o
interesse de um determinado grupo ou pessoa.

Como dito anteriormente, a politica € um dos campos nos quais a fake news

se faz mais presente.



Dentre os casos mais populares de Fake News, destaca-se o que
envolve a mega estratégia de escalamento do entdo candidato
Donald Trump a Casa Branca em 2016. Nesse sentido,
especulam-se que 87 milhdes de perfis e dados dos usuarios do
Facebook foram apropriados e manipulados para finalidades politicas
por instituicbes especializadas em influéncia, que desenvolvem
coleta de dados (ex: geograficos, de consumo, historico eleitoral,
aspectos politicos) e produgao de informagdes com base em gatilhos
psicolégicos, voltadas para acionar determinadas respostas dos
usuarios. (NEVES, 2019 p. 20).

Esse fato também ocorreu nas eleigdes presidenciais do Brasil em 2018,
segundo Neves (2019). “O povo brasileiro foi vitima da criagdo e da disseminagao de
fake news impulsionadas por robés nas redes sociais” (SILVA; TANUS, 2019, p. 63).
Ha uma escassez de ferramentas juridicas, tecnoldgicas, educacionais para lidar
com o combate as fake news, especialmente no campo da politica e eleitoral, de
acordo com Neves (2019). Segundo o autor, um exemplo disso é o que tem sido
vivenciado no Brasil: um o processo eleitoral o qual teve a presenca de robés digitais
(bots) e perfis falsos como instrumentos para a disseminagao de noticias falsas.

Percebe-se, entdo, a necessidade de estruturas que auxiliem no combate a
infraestrutura existente de propagacéo de fake news e de desinformacé&o. Por isso,
no toépico seguinte, discutiremos sobre as relagées entre as fontes de informacéo e
as noticias falsas, pois

as estruturas informacionais proporcionadas pela internet, assim
como a possibilidade de multiplas interven¢cdes nos documentos
publicados em meio digital tornam quase sempre o conteudo em
questao plausivel de criticas e questionamentos quanto a sua
fidedignidade. Diante disso, uma sociedade que pode ser
considerada uma sociedade do conhecimento nido pode estar a

mercé da pos-verdade e de fake news. (PAULA; SILVA; BLANCO,
2018 p. 97)

Discussdes acerca das fontes de informacdo sdo fundamentais, assim,
abordaremos, a seguir, a definicdo de fontes e como tais questbes estdo ligadas

diretamente ao problema das fake news.
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2.2 FONTES DE INFORMAGCAO

De acordo com Paula, Silva e Blanco (2018), conceituar fontes de informacgéao

esta diretamente relacionado a necessidade de informacgao do leitor.
Ele [0 conceito] vincula-se a demanda de atualizagdo com o
progresso corrente de um assunto, necessidade de informacao
especifica diretamente ligada ao trabalho cotidiano, conhecimento,
lazer e/ou cultura. (PAULA; SILVA; BLANCO, 2018 p. 97)

Assim, entendemos que as fontes de informacado podem ser definidas como
recursos em diferentes suportes que atendem as necessidades informacionais dos
individuos. De acordo com Paula, Silva e Blanco (2018), as fontes de informagao
apresentam elementos fundamentais que garantem sua confiabilidade, por exemplo,
“autoria e colaborag¢des no campo da criagéo; avaliagao por pares, organizagao das
ideias, abordagem da tematica e atualizacdo em referéncia ao conteudo
informacional; e apresentagao do projeto editorial” (PAULA; SILVA; BLANCO, 2018,
p. 97).

As fontes de informacgido sao frequentemente aperfeicoadas pelas
tecnologias de comunicagao/informacao e pelos avangos da Internet,
e, assim como nos meios convencionais, existem variadas fontes de
informacdes em meio digital. A imensidao de documentos eletrénicos
criou novos recursos informacionais e reintegrou os ja existentes,
como enciclopédias e dicionarios. (PAULA; SILVA; BLANCO, 2018 p.
98)

Diante a grande massa de conteudo informacional, segundo os autores, as
principais fontes de informagdo no ambiente digital podem ser identificadas como:
blogs, motores de busca, foruns de discusséo, redes sociais, websites, portais de
conteudos, agregadores de links e plataformas de compartiihamentos de videos.
Segundo Paula, Silva e Blanco (2018) todos esses recursos informacionais séo
dotados de uma estrutura que os identifica como espago adequado ao acesso
seguro de informacgdes.

Cerigatto e Casarin (2017, p. 165) afirmam que os parametros para avaliagao
de fontes de informagao focam em aspectos que abrangem

a arquitetura da informagdo (acessibilidade da informacéo,
usabilidade, organizagao, navegacao, rotulagem, busca, seguranga,
interoperabilidade), aspectos relacionados ao conteudo (tais como
precisdo, objetividade, imparcialidade, texto bem escrito, facilidade
de compreensdo, coeréncia na abordagem do conteudo,
profundidade necessaria para manter sua consisténcia; informacgao

embasada na literatura ou pesquisas cientificas, exatidao,
atualizagao etc.), analise na credibilidade (envolve a identificagdo do
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autor, assim como sua especialidade, a hospedagem da fonte, sendo
que sites académicos e governamentais tém maior credibilidade do
que os comerciais) além de aspectos visuais, de formato, design etc.

Desse modo, Cerigatto e Casarin (2017) apontam que os padrbes de
avaliacdo podem ser muito uteis para uma avaliagdo com objetivos académicos e de
pesquisa pessoal e profissional, por exemplo. Os autores reforcam o argumento
acima ao enfatizar que, caso alguém esteja pesquisando fontes para fundamentar
uma pesquisa, esses critérios podem auxiliar na identificagdo de credibilidade das
fontes.

No entanto, apesar das fontes serem muito uteis em determinadas situagoes,
os padroes de avaliacao nao atendem de forma completa quando se trata de avaliar
conteudos midiaticos que compde, de algum modo, os recursos de informagdes
existentes no universo digital. Na visdo de Cerigatto e Casarin (2017), faltam
estudos sobre a avaliagao de fontes de informacao, principalmente quando se trata
das midias, analises mais criticas sobre a propria informacédo, e ndo somente a
caracterizacao de fontes capazes de determinar a verdade ou que séo confiaveis.

Diante disso, podemos perceber que ndo se trata de classificar aquela
informacdo como falsa ou verdadeira, “mas de desenvolver habilidades que tornem
os individuos capazes de entender a construcdo da mensagem e todos os aspectos
envolvidos nessa construgéo, formando um leitor critico” (CERIGATTO; CASARIN,
2014, p.167). Assim, o leitor pode entender todo o contexto de como a informagéao é
construida, bem como o publico que tal veiculo de comunicagdo pretende atingir. E
importante, também, compreender melhor a manipulagédo que existe por tras da
midia, para que dessa forma ele se torne um leitor critico e consiga distinguir melhor
as informacdes que estao ao seu redor.

A compreensdao e a avaliagao critica de conteudos informativos
disseminados por 6rgdos da imprensa, a industria cinematografica,
cidaddos comuns, entre outros, requer o desenvolvimento de
habilidades capazes de entender o contexto de producdo em que
essas informacdes sdo transmitidas. Como, na maioria das vezes, a
informacado transmitida pelas midias esta condicionada a uma
intencionalidade e as mensagens nunca sao transparentes, o
objetivo da avaliacdo de fontes midiaticas é formar sujeitos com
posturas ativas, que saibam identificar problemas éticos, interesses
politicos e ideoldgicos por tras da veiculagao dessas informacgdes.

(CERIGATO; CASARIN, 2017, p. 172)
Em relacdo a internet, podemos compreender que esta, muitas vezes, tem

difundido uma leitura cada vez mais superficial. Enquanto a quantidade e velocidade
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da leitura aumentam, sua densidade e profundidade diminuem. Logo, devido a
grande quantidade de informacgbes que estdo presentes na internet, “o sistema
cognitivo humano tem se adaptado para o desenvolvimento da realizacdo de
multitarefas concomitantes” (RIPOLL; CANTO, 2019, p. 148), com isso o modo de
leitura acaba sofrendo modificagdes. Enquanto a leitura classicamente é uma
atividade de atencao, na Internet, ela passa a promover a dispersao.

Combater as fake news acaba sendo um exercicio de promogao da leitura
critica. Porém, s6 a leitura critica n&o é suficiente. Portanto, se faz necessario criar
mecanismos sociais complexos, de forma que medidas tecnoldgicas e educativas
sejam implementadas para o combate as fake news e sua propagagao, que envolve,

principalmente, motivagdes politicas e financeiras.
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2.3 DESINFORMAGAO

Segundo Ripoll e Canto (2019), o contexto contemporaneo mostra que a
sociedade da informacdo esta cada vez mais proxima de tornar-se uma sociedade
da desinformag¢do. Um dos maiores motivos para isso € a disseminagdo em grande
escala de fake news que sao compartilhadas mais rapidamente e com maior alcance
do que as noticias verdadeiras.

Assim, evidenciamos que as ag¢des que promovem a desinformagao sao
prejudiciais a sociedade “e a sobrevivéncia de um ambiente prospero de
compartilhamento de informacdes, e de desenvolvimento social do ser humano”
(RIPOLL; CANTO, 2019, p. 145).

No entanto, o combate a desinformagcdo ndo é algo simples, pois a
configuracdo de uma desinformagao coexiste questdes politicas, socioldgicas,
culturais, tecnoldgicas, econdmicas etc., necessitando de criacdo de estratégias
para o0 seu combate é importante. Ripoll e Canto (2019) sugerem, no ambito
educacional, o fomento de uma responsabilidade ética ao se compartilhar e criar
conteudos informacionais.

Porém, levando em conta fendbmenos como o clickbait (links que
‘monetizam’ os cliques recebidos ao criador do conteudo) ou o
ludibrio politico de conteudos disseminados por instituicbes e
individuos, cabe também discutir responsabilidades civis e criminais

as pessoas e entidades que usam da desinformagdo como meio de
viver dentro da ‘infosfera. (RIPOLL; CANTO, 2019, p.145)

Diante do exposto, percebe-se que a criagdo de planos para o combate a
desinformacao passa por um processo de conscientizagdo dos problemas que as
fake news podem causar no mundo informatizado e altamente conectado. Aqueles
que propagam informagbes falsas devem ser responsabilizados por tal atitude
porque a desinformacdo pode trazer danos sociais, politicos e econdmicos para a
sociedade.

A lei n° 12.965/2014 prevé a obrigacdo dos provedores de internet de
removerem conteudos considerados ilegais por decisdo judicial. No entanto, a
disseminagao de fake news ocorre muito rapido e sempre acaba viralizando, por
mais que existam meios para retira-la do ar, e assim os danos ocasionados por elas

acabam sendo concretizados de qualquer forma.
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Entéo, faz-se necessario compreender o que é desinformacao e quais sao os
danos causados por ela. Ripoll e Canto (2019) afirmam que desinformagao informa
algo e possui um conteudo semantico, porém nao transmite dados verdadeiros que
possibilitem um desenvolvimento de conhecimento. Segundo os autores, a
desinformacao pode ser definida como qualquer agao informacional de um dado nao
verdadeiro, criada de forma intencional.

A desinformacgao existe desde o surgimento das grandes guerras. Ela era
utiizada como estratégia para enganar o inimigo no planejamento de ataques
territoriais. Porém, Ripoll e Canto (2019) afirmam que a desinformag&o adquiriu
novos tragos.

Ja na presente sociedade da informacdo, a desinformacgido atua
principalmente em concomitancia com a hiperinformagéao, fendmeno
de sobrecarga cognitiva perante o excesso de informagées. Dentro
dela, a desinformagdo assume novas taticas e terminologias, como a
‘pbés-verdade’(apelo as emocdes e aos sistemas de crengcas do
individuo), os ‘fatos alternativos’ (relativizacdo dos fatos), a
‘deepfake’ (videos falsos que manipulam imagens por meio de
inteligéncia artificial) e, a mais conhecida de todas, as ‘fake news’

(desinformacao em forma de noticia jornalistica). (RIPOLL; CANTO,
2019, p. 147)

As fake news acabam tornando-se muito populares devido ao seu grande
compartilhamento nas redes sociais, segundo os autores. Ela € um problema global,
que vem afetando varios paises, principalmente no ambito politico, tal como, “no
plebiscito do Brexit no Reino Unido e na ultima eleicdo dos Estados Unidos”
(RIPOLL; CANTO, 2019, p. 149). De acordo com os autores supracitados, a
auséncia de responsabilidade legal pela disseminagao de noticias falsas para fins
eleitorais facilitou a utilizacdo de fake news em grande escala mesmo antes do inicio
das elei¢des brasileiras de 2018.

No periodo das eleicdes em 2018 no Brasil, Caldas e Caldas (2019) apontam
que foram identificadas inumeras mensagens com conteudo politico, vindo de
partidos que disputavam os principais cargos politicos, incluindo a Presidéncia da
Republica. Alguns candidatos recorreram ao Tribunal Superior Eleitoral (TSE), mas a
falta de legislagcdo especifica sobre o tema e a dificuldade da produc¢ao de provas,
fez com que nenhuma intervencdo tomada pelo Tribunal evitasse que os eleitores
fossem alvos de propaganda politica em suas redes sociais, muitas delas contendo

noticias falsas.
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De modo geral, o atual ordenamento juridico n&o inclui meios de
responsabilizacdo para as pessoas ou empresas que produzem e divulgam fake
news. Logo, torna-se evidente que “a legislagdo ainda € omissa quanto a
responsabilizacdo de pessoas ou instituicbes que promovem disparo massivo de
mensagens falsas com o intuito de influenciar decisdes politicas” (RIPOLL; CANTO,
2019, p. 152).

Evidenciamos, a partir das discussbes acima, uma realidade na qual a
desinformacédo esta cada vez mais presente e abrangente. Diante disso, cabe
ressaltar a importancia de os sujeitos ficarem atentos e monitorarem os sistemas
que regulam a informagdo. No entanto, o combate a desinformacéo vai além da
responsabilidade legislativa. Este € um processo complexo, que envolve medidas

éticas, sociais, e, por fim, educacionais.



16

2.4 SISTEMA ELEITORAL BRASILEIRO E URNAS ELETRONICAS

De acordo com o contexto histérico, o Brasil comegou a usar dispositivos
eletrénicos de votagdo em 1996. A principio, esse método era utilizado apenas nas
maiores cidades, e foi somente nos anos 2000 que o voto da populagéo brasileira foi
coletado exclusivamente por meio digital.

Segundo Ferrdo et al. (2019), os sistemas eleitorais baseados em urnas
eletrénicas possibilitam armazenar os votos dos eleitores de maneira distribuida, por
secao eleitoral, e tornam viavel uma apuragcdo centralizada, sem intervencao
humana, e quando comparada ao método manual € mais rapida.

No entanto, em muitos paises os métodos de votacdo ainda sdo manuais,
realizados em papel, tornando a apuragdo de votos mais lenta e suscetivel a
possiveis erros humanos. Por isso, Ferrdo et al. (2019) afirma que “os sistemas
eletrbnicos de votagao surgiram como uma forma de automatizar esses processos,
acelerar a apuracgéo dos votos, e mitigar o erro humano e as fraudes” (FERRAO et
al., 2019, p. 2).

A organizacgao de uma eleigdo requer varios mecanismos para sua realizagao.
Diante disso, Marcacini e Barreto (2019, p. 102), apontam alguns deles:

A organizacdo de uma eleicdo depende do trato de um imenso
volume de dados: cadastramento de eleitores, sua distribuicdo pelo
territério e a manutencdo dessa base de dados ao longo do tempo;
organizagao partidaria e controle dos candidatos aos varios cargos

eletivos em disputa; ou, para darmos mais um exemplo, a gestao de
recursos materiais e humanos que serao utilizados na votagéo.

Percebe-se entdo, que durante todo o processo eleitoral temos a presenca da
informatica que é de suma importancia, pois torna o processo agil e preciso. De
acordo com os autores supracitados, é notério as vantagens que o uso das
tecnologias da informagdo trazem em uma eleicdo. Pois, o uso de maquinas
eletrbnicas agiliza e torna muito mais eficiente as tarefas de coleta de votos, sua
apuracao e divulgagao posterior do resultado.

No entanto, apesar dos beneficios que essa tecnologia traz, Ferrdo et al.
(2019), aponta que a tecnologia das urnas é alvo recorrente de criticas e ataques,
que tem como objetivo tornar esse sistema de votagao sem credibilidade.

Koering (2021), aponta que como ndo é possivel violar fisicamente a urna,

muito menos os sistemas que envolvem o processo de votacdo, por outro lado se
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observa o crescimento exponencial de falsas narrativas envolvendo a sua
seguranga. Um verdadeiro bombardeio de fake news que possuem um unico
propaosito, deslegitimar o voto eletrénico no Brasil. “Mais ainda, colocar o processo
eleitoral sob suspeicdo e enfraquecer valores democraticos.” (KOERING, 2021, p.
15)

Apesar das criticas, o sistema eleitoral vem se aperfeicoando e se
aprimorando ao longo dos anos, para garantir ao eleitor um processo de votagao
limpo e transparente.

Desenvolvida pela Justica Eleitoral em parceria com outras
instituicdes, como o Instituto Nacional de Pesquisas Espaciais
(INPE), Forcas Armadas e o Centro de Pesquisa e Desenvolvimento
em Telecomunicagdes (CPQD), a urna eletrbnica é considerada hoje
um dos aparelhos mais seguros utilizado em processos de votacéao.
Com o seu advento, somada a informatizacdo da Justica Eleitoral,
foram eliminados varios tipos de fraudes, inconsisténcias e erros

humanos, frequentemente identificados no antigo processo de
votacdo. (KOERING, 2021, p. 14)

No passado, o Brasil utilizava cédulas de papel e urnas de lona como sistema
de apuragdo de votos, o que acarretava inumeros problemas. Schauren (2016)
aponta e explica alguns desses problemas. O primeiro deles estava relacionado com
a interpretacédo do eleitor, no modelo de cédulas em papel era permitido ao eleitor
votar em um determinado candidato ou legenda de partido identificando o nome ou
numero do candidato desejado, acontece que, existiam problemas frequentes com a
caligrafia do eleitor, outros escreviam o nome incompleto ou até mesmo utilizavam
apelidos dos candidatos, dessa forma, poderia acabar ocasionando na anulagado do
voto.

Um segundo problema citado pelo autor esta relacionado a manipulagdo dos
votos. Era comum receber denuncias de manipulagdo de resultados devido a
marcagao de votos em cédulas em branco ou troca de cédulas. E por fim, Schauren
(2016) relata um terceiro problema que era relacionado ao sigilo do voto do eleitor
que frequentemente era coagido a votar em determinado candidato.

Fica claro, portanto, que esse formato de votacdo n&o supria as necessidades
de um processo eleitoral, por isso, se fez necessario criar um novo modelo para
tentar corrigir essas falhas existentes e suprir a demanda do sistema eleitoral.

Com a evolugédo da tecnologia, a cada eleigcdo as urnas foram evoluindo de

acordo com as suas necessidades e experiéncias adquiridas, com o intuito de
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garantir aos brasileiros um processo de votacgao transparente, agil e seguro. Como
por exemplo, as urnas tiveram varias modificagdes introduzidas no seu software e no
hardware, por recomendacao de especialistas como aponta Schauren (2016).

Koering (2021) destaca que a urna eletrbnica é considerada hoje um dos
aparelnos mais seguros utilizados em processos de votagdo. Pois, ndo existe
nenhum tipo de fraude, inconsisténcias e erros humanos, fatores que eram
frequentemente identificados no antigo processo de votagao como ja foi apontado
anteriormente.

Por fim, Schauren (2016) afirma que as urnas eletrénicas cumprem seu
propésito, e embora existam denuncias de fraude, n&o ha nenhum registro de

fraude confirmada até hoje, em mais de 20 anos de existéncia da urna eletrbnica.
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3. PROCEDIMENTOS METODOLOGICOS

Em relacdo a orientagdo da pesquisa € qualitativa, pois segundo Godoy
(1995), para um fendbmeno ser melhor compreendido, no contexto em que faz parte,
€ necessario efetuar uma analise integrada. Assim, o pesquisador deve considerar
todos os pontos de vista relevantes, além de coletar e analisar varios tipos de dados
para que se entenda o fendmeno que esta sendo estudado. Por isso, tentamos
analisar, interpretar e compreender os danos causados pelo compartilhamento das
fake news relacionadas as urnas eletronicas.

Este estudo caracteriza-se como uma pesquisa documental, pois o site Fato
ou Boato foi o nosso alvo de analises. De acordo com Kripka, Scheller e
Bonotto(2015), a pesquisa documental é aquela que se utiliza de métodos e técnicas
para a compreensdo e analise de documentos variados, além disso, ela tem o
objetivo de extrair informagbdes contidas nesse documento e compreender o
fendmeno que esta sendo estudado.

O site Fato ou Boato esta organizado em secoes, além de possuir um filtro de
busca. Suas seg¢bes estdo divididas em: pagina inicial, o que é; instituigbes; urnas;
minuto da checagem; e como identificar. Como podemos perceber, ele possui uma
secao especifica para falar das urnas eletrénicas. Nesta secéo, encontramos as 10
fake news sobre as urnas eletrénicas que mais circulam em sites suspeitos € em
grupos de mensagens e os devidos esclarecimentos feitos pela pagina, conforme

Figura 1.

Figura 1: Pagina Inicial do Site Fato ou Boato da Justica Eleitoral Brasileira
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Fonte: Justica Eleitoral do Brasil, 2022.
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O nosso corpus foi constituido por 5 dessas 10 fake news, foram elas: “a
urna eletrénica nao é segura”; “softwares maliciosos podem ser inseridos nas
urnas eletrénicas”; “ja foram comprovados fraudes na urna eletrénica”; “a urna
eletrénica nao é auditavel" e “sé o Brasil utiliza urna eletronica”.

A partir disso, fizemos um levantamento de publicacbes realizadas na rede
social Twitter, utilizando essas frases no campo de busca e recuperando publicacdes
que continham essas fake news. Logo apds, trouxemos os esclarecimentos feitos
pelo site Fato ou Boato a respeito dessas informacgdes e também por outros veiculos
informacionais confiaveis.

Além disso, esta pesquisa fez uma revisdo bibliografica acerca dos temas:
fake news, desinformacgao, fontes de informagao, sistema eleitoral brasileiro e urnas
eletrbnicas. Para esta pesquisa bibliografica, foram realizadas consultas a literatura
pertinente em bases de dados, como o Google Académico, a BRAPCI (Base de
Dados de Periodicos em Ciéncia da Informagcdo e a BDTD (Biblioteca Digital

Brasileira de Teses e Dissertacoes).



21

4. ANALISE DOS DADOS

Antes de iniciarmos a analise dos dados, apresentaremos o site que sera o
objeto de estudo dessa pesquisa, o Fato ou Boato?. A justica eleitoral brasileira criou
este site em 2020 com o objetivo de combater a desinformacdo. O intuito do site é
esclarecer informacdes tendenciosas que circulam nas midias sociais relacionadas
ao processo eleitoral.

Além disso, essa pagina visa combater a propagacéao de fake news, contando
com o apoio de nove principais agéncias as quais integram o programa de
checagem de informagdo do Brasil. Estas agéncias verificam os conteudos que
estdo em circulagao, promovem debates e prestam esclarecimentos para ajudar o
eleitor na sua tomada de decisao.

As agéncias e suas fungbes de checagem que compdem o Programa de

Enfrentamento a Desinformacéo sédo, conforme descrito no Quadro 1:

QUADRO 1: Agéncias do Programa de Enfrentamento a Desinformagao

AGENCIA FUNCAO

Lupa plataforma de combate a desinformacao
por meio do fact-checking e da

educacgao midiatica

Estadéao Verifica nucleo de checagem de fatos do jornal
O Estado de S. Paulo

AFP agéncia de noticias global que fornece
cobertura completa e confiavel dos

eventos que influenciam o mundo

E-farsas site referéncia na pesquisa sobre as

farsas que circulam pela internet

Comprova iniciativa que reune  jornalistas
brasileiros para descobrir e investigar

informagdes suspeitas sobre politicas

2 https://www.justicaeleitoral.jus.br/fato-ou-boato/
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publicas, eleicbes presidenciais e a

pandemia de covid-19

UOL Confere iniciativa do UOL para checagem e

esclarecimento de fatos

Aos Fatos plataforma jornalistica de investigagéo
de campanhas de desinformacéo e de

checagem de fatos

G1 Fato ou Fake servigo de checagem de fatos do Grupo
Globo
Boatos.org site criado com o intuito de prestar

servico para o usuario, revelando as

mentiras contadas na internet

Fonte: Justica Eleitoral do Brasil, 2022.

Apds as explicitagbes acima, iremos, agora, analisar algumas fake news
sobre as urnas eletronicas as quais foram desmistificadas pela pagina eletrbnica
criada pela Justica Eleitoral Brasileira, Fato ou Boato. Dentro do site em questao ha
uma secao especifica a respeito das urnas eletrdnicas, mostrando as dez fake news
mais veiculadas em sites suspeitos e grupos de mensagens, sao elas:

1. Urna eletrénica néo ¢é sequra;
Urna eletréonica € vulneravel a ataques externos pela internet,
. Aurna eletrbnica é projetada por empresas privadas;
. Aurna eletrbnica é vulneravel a ataques internos;

Softwares maliciosos podem ser inseridos na urna eletrénica;

2
3
4
5
6. O cddigo-fonte do software de votagcdo nao é aberto a comunidade;
7. Ja foram comprovadas fraudes na urna eletrénica;

8. A urna eletrénica ndo é auditavel,

9. A urna eletrénica ndo permite a recontagem de votos;

1

0. S6 o Brasil utiliza urna eletrénica.

Das dez fake news citadas acima, faremos a analise de 5, objetivando

evidenciar como essas desinformacdes sao encontradas na internet. Além disso,
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mostraremos como o Fato ou Boato desmistifica tais noticias falsas, trazendo
comparativos com outros veiculos informacionais.

As fake news analisadas serdo respectivamente: “urna eletrénica nao é
segura”; “a urna eletrébnica nao é auditavel”; “sé o Brasil utiliza urna
eletrénica”; “softwares maliciosos podem ser inseridos na urna eletronica”; “ja
foram comprovadas fraudes na urna eletrénica”. Selecionamos essas fake news
para serem analisadas devido a grande propor¢cao de compartilhamentos que elas
tiveram na internet no periodo das eleicdes brasileiras entre 2018 e 2022.

Além de trazer o esclarecimento do Fato ou Boato a respeito dessas fake
news, citaremos alguns comentarios realizados por usuarios da rede social Twitter
0s quais disseminem fake news sobre as urnas eletrénicas. Os usuarios nao serao
identificados, apenas mostraremos os tweets e os identificaremos como tweet 1,
tweet 2, etc.

Assim, além de evidenciarmos o esclarecimento dos fatos pelo site Fato ou
Boato, também traremos outros veiculos informacionais como fonte de informacéao
para esclarecer ainda mais as fake news analisadas, as quais podem ser

encontradas na internet, principalmente nas redes sociais.
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4.1 “A URNA ELETRONICA NAO E CONFIAVEL”

Nao é incomum encontrarmos essa frase “a urna eletrénica néao é confiavel”
ou “a urna nao € segura’ na internet e nas redes sociais, principalmente no periodo
de elei¢des. Por exemplo, no Twitter, existem publicagcdes de diversos usuarios os
quais se dizem contra as urnas e ndo as consideram confiaveis, mesmo havendo
evidéncias provando o contrario.

A seguir, mostraremos alguns comentarios feitos por usuarios do Twitter em
suas contas, a respeito das urnas eletronicas.

Tweet 1: “O o6bvio do 6bvio... A URNA

ELETRONICA NAO E SEGURA! Comprovado pela
Policia Federal!”.

Tweet 2: “Nao estou dizendo que essa elei¢cao foi
fraudada, apenas dizendo que a urna eletrbnica
ndo é e nunca vai ser segura’.

Tweet 3: “Ha 25 anos ela é usada e abusada para
ser programada como o0s poderosos bem
entendem. A urna eletrénica ndo é segura e é facil
de fraudar. Ndo ¢é do Brasil mas sim dos
comunistas”.

Esses sao alguns dos comentarios que encontramos no Twitter relacionados
as urnas eletronicas. Além desses usuarios afirmarem que a urna eletrénica nao é
segura, ainda afirmam que o6rgaos federais, como a Policia Federal, comprovam
isso. E a partir disso que as pessoas comecam a contribuir com a disseminacdo de
fake news. Afirmando e compartilhando noticias tendenciosas, mesmo existindo
fontes seguras provando o contrario.

Diante disso, fica evidente a importancia da criagdo do site Fato ou Boato
para o combate a desinformacao acerca das urnas eletrénicas. De acordo com este
site,

a Justica Eleitoral utiliza o que ha de mais moderno em termos de
seguranca da informacdo. A urna tem mais de 30 barreiras digitais a
serem vencidas para se conseguir efetuar qualquer alteragcdo. Esses
mecanismos sao postos a prova durante os Testes Publicos de
Seguranca (TPS). Durante as cinco edi¢cdes do teste, os sistemas
sempre se mostraram seguros e foram aprimorados com ajuda da
comunidade técnica. (JUSTICA ELEITORAL, 2022, on-line)

Além do Fato ou Boato, também existem outros veiculos informacionais

seguros e reconhecidos nacionalmente que comprovam que as urnas eletrénicas
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sao confiaveis. Por exemplo, em matéria publicada no G13 no ano de 2021, a
Policia Federal afirma que a urna eletrbnica é segura e ndo ha evidéncia de fraude,
defendendo o seu uso e demonstrando confianga no sistema eleitoral brasileiro.

Além dessa noticia, temos uma mais recente do ano de 2022, em que o G1*
publicou uma matéria com a ministra Rosa Weber, presidente do Supremo Tribunal
Federal, afirmando que as urnas sao confiaveis, auditaveis e permitem apuracao
rapida dos votos.

E evidente, portanto, que as urnas eletrénicas sdo confidveis e que devemos
pesquisar a fundo sobre assuntos t&do importantes, antes de compartilhar algo nas
redes sociais. Assim, evitamos o compartihamento de noticias falsas e a
disseminacgao de fake news.

De acordo com Jardelino, Cavalcanti e Toniolo (2018), as midias digitais, por
fazerem parte do cotidiano das pessoas, acabam oferecendo possibilidades
ilimitadas de comunicagcdo, mudando as formas de relacionamento e, mais
importante para essa discuss&do, as maneiras de articulagdes politicas. Por isso, as
midias sociais acabam interferindo diretamente no processo eleitoral. O
compartilhamento de noticias se da muito mais rapido, a propagagao de conteudo é
grande, no entanto, nem sempre sdo verdadeiras e acabam chegando a varios
grupos sociais.

Por isso, o site Fato ou Boato é tdo necessario nos dias de hoje, pois ele
auxilia no processo de desmistificacdo de noticias inveridicas, contribuindo para a

formagao de pensamentos criticos e honestos.

3

https://g1.globo.com/politica/noticia/2021/08/05/urna-eletronica-e-segura-e-nao-ha-evidencia-de-fraud
e-diz-associacao-de-peritos-da-policia-federal.ghtml
4

https://g1.globo.com/politica/eleicoes/2022/noticia/2022/09/21/rosa-weber-diz-que-urnas-sao-confiavei
s-auditaveis-e-permitem-apuracao-rapida-dos-votos.ghtml


https://g1.globo.com/tudo-sobre/rosa-weber/
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4.2 “A URNA ELETRONICA NAO E AUDITAVEL”

Afirmar que a urna eletrbnica nao é auditavel é outra fake news encontrada
facilmente nas midias sociais. Por isso, o Fato ou Boato esclarece em sua pagina
que

Ha na urna eletronica diversos recursos que possibilitam e fortalecem
a possibilidade de auditoria. Sdo eles: Registro Digital do Voto, Log
da Urna Eletrbnica, auditorias pré e pods-eleicdo, auditoria dos
codigos-fonte, lacracdo dos sistemas, tabela de correspondéncia,
lacre fisico, auditoria da votagao (votacdo paralela), e oficializagao
dos sistemas. Além disso, os sistemas podem ser requisitados para
analise e verificagdo a qualquer tempo. (JUSTICA ELEITORAL,
2022, on-line)

Abaixo, mostraremos comentarios de usuarios do twitter sobre as urnas

eletrbnicas.

Tweet 1: “URNA ELETRONICA: E impossivel
afirmar que é segura. Como em 2014 e agora em
2022 nem o TSE, nem o Ministério da Defesa, nem
0 Supremo Tribunal Federal podera AFIRMAR,
SEM O VOTO IMPRESSO AUDITAVEL, QUE AS
ELEICOES SAO LIMPAS E TRANSPARENTE.
SEM O ONUS DA PROVA AUDITAVEL NAO E.”

Tweet 2: “Falando por mim: sou contra a urna
eletrbnica desde que nao seja auditavel, e ela nao
€; sou contra a vacina forgada com toda a certeza;
discordo 100% de um STF ativista; nada funcionou
no governo Lula e Dilma. Essa de esconder
relatério, ndo acredito. N&o leio jornais fake.”

Tweet 3: “A urna eletrénica nao é auditavel. O voto
eletrénico ndo tem como ser auditado.O processo
de votagao nao tem como ser fiscalizado.”

Estes sdo alguns dos comentarios encontrados no Twitter quando se
pesquisa sobre a auditoria das urnas eletrbnicas. As pessoas afirmam com
convicgao e divulgam essas noticias falsas em suas redes sociais.

Além do Fato ou Boato desmistificar essa informacgao, temos outras fontes.
Por exemplo, a matéria publicada pelo Tribunal Superior Eleitoral® (TSE), no ano de
2021, afirmou que o Tribunal de Contas da Unido (TCU) relatou que o sistema

eletrébnico de votacdo € seguro e auditavel, e que a adogédo do voto impresso

5

https://www.tse.jus.br/comunicacao/noticias/2021/Outubro/urna-eletronica-relatorio-do-tcu-diz-que-equ
ipamento-e-seguro-e-auditavel
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aumentaria o risco de fraude. Ainda de acordo com essa matéria do TSE, a
auditoria, feita pela area técnica do TCU, visa verificar a seguranca, a confiabilidade
e a auditabilidade do sistema, em todas as etapas da votagao, desde a conferéncia
das urnas eletronicas até a totalizagédo de votos.

A partir das discussdes acima, é evidente que foram feitos testes para que se
pudesse comprovar a auditoria das urnas e para a certificagdo de que elas estao
cada vez mais seguras.

Apesar das comprovagdes por instituicdes federais, algumas pessoas ainda
se mostram descrentes e acabam colocando suas ideologias politicas acima da
verdade.

Koering (2021) aponta que, nas eleicdes presidenciais de 2018, o candidato
Bolsonaro, mesmo ganhando as elei¢gbes, afirmou que existia fraude nas eleig¢des,
pois sua vitéria, que aconteceu apenas no segundo turno, deveria ter acontecido no
primeiro turno.

O autor ainda destaca que é nesse ambiente de forte ataque a confiabilidade
do sistema de votacao eletrénica que a desinformacgao, impulsionada pelas redes
sociais, ameaga ndo apenas a legitimidade das eleigbes brasileiras, mas a propria
democracia no pais.

Diante deste cenario, € possivel compreender que, mesmo existindo 6rgaos
competentes para esclarecer duvidas e contestamentos sobre o sistema eleitoral
brasilero, 0 aumento das manobras de distorcdo, descontextualizacio, falsificacao
de informagao s6 vem aumentando, e quando o seu representante politico confirma
essas ideologias, essas narrativas s6 tendem a ganhar mais forga. “Melhor dizendo,
€ o uso de informagdo sabidamente errada para construir e/ou reforgar narrativas

politico-ideologicas em favor de determinado grupo” (KOERING, 2021, p. 6).
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4.3 “SO O BRASIL UTILIZA URNA ELETRONICA”

Antes de iniciar a discussao a respeito dessa fake news, devemos esclarecer
que cada pais adota o sistema de votacdo que melhor supre a sua demanda. Por
isso, é importante salientar que a urna eletrbnica foi feita para atender as
necessidades do processo eleitoral brasileiro. Ademais, muitos paises desenvolvem,
conforme suas necessidades, um sistema de votacdo adequado para sua realidade.

Schauren (2016) aponta que diversos paises, inclusive os de primeiro mundo,
adotam ou tentaram adotar, ainda que parcialmente, solugdes eletrénicas para o
voto da populacdo, porém muitas vezes eles ndo veem essa necessidade. Além
disso, muitos paises tém a necessidade de implantar um modelo eletronico, mas nao
tem capacidade tecnoldégica ou financeira, como aponta Schauren (2016).

A seguir, mostraremos comentarios realizados por usuarios do Twitter
disseminando informacdes falsas de que apenas o Brasil utiliza urna eletrénica.

Tweet 1: “S6 o Brasil usa urnas 100% eletrénicas.

Argentina e Paraguai ja testaram a urna eletrénica,
mas recusaram...”

Tweet 2: “Esse sistema eleitoral nosso é
ultrapassado nenhum pais de primeiro mundo
usa urna eletrbnica sem o voto impresso.. Butao
e blangadech . E o Brasil que usam esse modelo
atrasado.”

Tweet 3: “S6 o Brasil no mundo inteiro usa urna
eletrobnica sem voto auditavel”.

Como podemos perceber, as pessoas afirmam que apenas o Brasil utiliza as
urnas eletrébnicas como meio de votacdo. Porém, o Fato ou Boato esclarece, em sua
pagina, que,

Segundo o site do IDEA (Institute for Democracyand a
ElectoralAssistance), pelo menos 25 paises do mundo utilizam urnas
eletronicas, inclusive os Estados Unidos da América. Dos seus 50
estados, pelo menos 11 utilizam urnas eletrbnicas da mesma forma
que o Brasil, sem impresséo do voto. (JUSTICA ELEITORAL, 2022,
on-line)

Ademais, outros veiculos informacionais divulgaram matérias comprovando a

veracidade do fato de que ndo é apenas o Brasil que utiliza as urnas eletrénicas. Por
exemplo, a BBC News Brasil® divulgou, em setembro de 2022, que ao menos 20
paises do mundo adotam o voto eletrénico, como por exemplo a india e os Estados

Unidos.

5 https://www.bbc.com/portuguese/brasil-63080398
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44 “SOFTWARES MALICIOSOS PODEM SER INSERIDOS NA URNA
ELETRONICA”

Postagens publicadas em redes sociais despertam suspeitas sobre a

segurancga das urnas eletronicas. No Twitter, por exemplo:

Tweet 1. “A questdo aqui ndo é se houve ou nao
fraude na urna eletrénica, até pq ndo ha como
auditar o voto unitario. Sem ter como auditar
unitariamente os votos, ndo temos como falar em
democracia! OBS: Qualquer programador junior
consegue colocar codigos maliciosos no software

daurna.”

Tweet 2: “Bancos sao hackeados e gastam bilhdes
com atualizacdo de software e defesa contra
hacekrs. Falar que a urna eletronica que é usada
no Brasil e no Butdo nao pode ser hackeada é uma
afronta a inteligéncia de qualquer pessoas que faca

sombra.”

Tweet 3: “PR a fraude na eleigdo pode se dar a qqr
tempo [...] tanto no inicio como no computo final
dos votos. O homem (programador) domina a
maquina, por software ou algoritmos maliciosos.
Estranho q paises ricos e de grandes estudiosos

nao aderem a tecnologia da urna eletrénica. Atitude

ja’
Comentarios assim estao ficando cada vez mais frequentes nas redes sociais,
pois sistemas eletrénicos sao passiveis de invasao e adulteracao de dados. Como a
urna eletrénica de votagdo é um sistema eletrénico, a possibilidade delas serem
infectadas com softwares maliciosos e a incitagcdo de politicos de afirmar que as
urnas nao sao confiaveis, causa temor nos eleitores
Por isso, para sanar essas duvidas acerca dessa tematica, o Fato ou Boato

fez o esclarecimento dessa fake news em sua pagina. O site afirmou que
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Ha um computador inserido na placa-mae da urna eletrénica que
contém processador e memoéria. Esse componente é protegido
fisicamente, por meio de resina, contra qualquer ataque fisico. Nele,
sao inseridos os certificados digitais, as chaves oficiais do TSE, que
fazem a verificacdo, camada por camada, de todos os softwares que
sdo carregados na urna. Isso impede que um software adulterado
seja carregado na urna. (JUSTICA ELEITORAL, 2022, on-line)

Além desse esclarecimento, outros veiculos informacionais também se

posicionaram a respeito desse assunto. O Uol Confere’, uma das instituicdes que

compdem o Programa de Enfrentamento a Desinformacéo, o qual esclarece que a

urna eletrénica ndo pode ser hackeada, afirma que ela foi projetada para ser um

dispositivo isolado, logo, ela ndo esta ligada a internet, a bluetooth ou a nenhum tipo

de rede. Além disso, o software da urna € um sistema Linux desenvolvido pelo

proprio TSE e n&o possui mecanismos de conexao a rede.

Além disso, o proprio site do UOL® divulgou uma matéria, em 2020, afirmando

que seria falso que a urna eletrénica pudesse ser infectada com virus que altere

seus dados. Ainda nesta matéria, o UOL evidencia varias provas e esclarecimentos

a respeito dos processos de seguranga que a urna passa, afirmando também que

Durante o teste publico de seguranga do sistema, promovido
anualmente pelo TSE, uma das etapas € tentar alterar as
informacdes contidas na urna, como banco de dados de eleitores e
candidatos. Em um teste em agosto, peritos da Policia Federal
conseguiram romper uma das barreiras de protecdo da urna, mas
nao conseguiram alterar os dados de eleitores e de candidatos.
(MARINS, 2020, on-line)

Ou seja, foi comprovado, através de testes feitos pela Policia Federal, que

nao é possivel alterar os dados contidos nas urnas eletronicas.

7

https://noticias.uol.com.br/confere/ultimas-noticias/2020/10/01/eleicoes-2020-a-urna-eletronica-pode-s

er-hackeada.htm

8 https://noticias.uol.com.br/confere/ultimas-noticias/2020/10/08/virus-urna-eletronica-dados.htm
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4.5 “JA FORAM COMPROVADAS FRAUDES NA URNA ELETRONICA”

Segundo uma matéria, de 2020, publicada pelo Tribunal Superior Eleitoral
(TSE),® noticias falsas sobre urnas eletrénicas sdo as mais compartilhadas em redes
sociais. A pesquisa revela que a disseminacdo de informacdes falsas sobre o
processo eleitoral brasileiro tem sido uma pratica constante desde 2014. E que o
tema de maior engajamento nas redes sociais diz respeito ao funcionamento e ao
questionamento sobre possiveis fraudes em urnas eletrénicas.

Diante do exposto, fizemos uma busca na rede social Twitter para encontrar
publicagdes que envolvam essa fake news. A seguir, evidenciaremos alguns dos

tweets selecionados.

Tweet 1: “Sem fraude? Nao preciso ir longe no ano
de 2014 foi comprovado fraude nas urnas e o0 povo
se calou. Hoje, vocés querem fazer o mesmo. Mas
0 povo nao vai aceitar, quem manda no pais € o
povo e nao vocés,Vocés querendo permanecer
corrompidos, estdo perdendo a credibilidade.”

Tweet 2: “foi comprovado fraude nas urnas, os
donos do sistema da urna sao dois venezuelanos, e
a maioria da populagdo quer andar armado pra se
proteger, quer um pais sem corrup¢ao, andar
tranquilamente na rua”

Tweet 3: “Agora ninguem nunca votou no PT. Sai
procurando pra ver se vc encontra 1 que admita.
Porém eles foram eleitos 4 vezes para o Governo
Federal e Haddad teve 27 milhées de votos no 1°
turno e 45 milhdées no 2°. Agora esta comprovado
fraude nas urnas, pq eleitor mesmo o PT nao tem!”

Entre um comentario e outro, podemos observar que as pessoas afirmam com
conviccao que ha fraudes nas urnas eletrbnicas. Porém, ndo existe uma prova
sequer para comprovar tal alegacdo. Ademais, o Fato ou Boato esclarece em sua
pagina que

Desde a implantagao gradual, a partir das Eleigdes Municipais de
1996, a urna eletrbnica ja passou por uma série de procedimentos de
auditoria de dados e de checagem de seu hardware e softwares sem
que uma unica fraude tenha sido verificada nestes 24 anos de
existéncia. Tanto o Ministério Publico quanto a Policia Federal ja

9

https://www.tse.jus.br/comunicacao/noticias/2020/Novembro/noticias-falsas-sobre-urnas-eletronicas-s
ao-as-mais-compartilhadas-nas-redes-sociais-1
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realizaram auditorias independentes na urna eletrénica e nenhuma
fraude ficou comprovada. (JUSTICA ELEITORAL, 2022, on-line)

Além desse esclarecimento, o Senado Federal’® compartilhou uma matéria,
em 2022, sobre os 26 anos de uso das urnas eletrénicas sem casos de fraudes
comprovados, e também sobre as urnas eletrénicas estarem sendo alvo de boatos e
fake news. Nessa matéria, o Senado afirma que as urnas eletrénicas comecaram a
ser utilizadas no Brasil em 1996. Desde entdo, o sistema passou por muitas
evolugdes e aprimoramentos, garantindo sua confiabilidade ao longo dos anos, sem
nenhuma comprovacao de fraude. Apesar disso, videos deturpados circulam na
internet, principalmente nas redes sociais, com o intuito de gerar nos leitores duvidas
na seguranga do voto eletrénico. Por isso, a cada eleigdo, o TSE cria mecanismos
de protecdo a esse sistema, garantindo que nao existam chances de fraude nas
urnas eletronicas.

Acontece que existem discursos de representantes politicos que afirmam
existir fraudes nas urnas eletrénicas. Alguns eleitores acabam levando em
consideragao os discursos de tais politicos, mesmo que o candidato néo apresente
provas sobre o que tenha afirmado.

Podemos exemplificar isso, com a matéria que o Estaddo Verifica" publicou,
em 2021, afirmando que o Presidente Jair Bolsonaro disse que apresentaria provas
sobre fraude nas elei¢cdes presidenciais de 2018, fato que nao ocorreu. O que
aconteceu foi: o presidente apresentou como prova um video antigo que circula nas
redes sociais, de um homem afirmando que é facil fraudar as urnas, fato ja
desmentido pelo TSE. Além disso, Bolsonaro também exibiu uma reportagem do
Jornal da Band, de 24 de novembro de 2008, sobre um suposto caso de fraude nas
urnas eletrbnicas do estado do Maranhdo. Esse caso foi arquivado em janeiro do
ano seguinte, depois de um laudo técnico realizado pela Policia Federal concluindo
que nao houve adulteracio no sistema de votacao.

Esses sdo alguns dos fatos em que um representante politico acaba dando

forcas e espaco para a propagacao de fake news.

10
https://www12.senado.leg.br/tv/programas/eleicoes-2022/2022/09/ha-26-anos-em-uso-e-sem-casos-d
e-fraudes-urnas-eletronicas-seguem-alvo-de-boatos-e-fake-news

1

https://politica.estadao.com.br/blogs/estadao-verifica/provas-de-bolsonaro-sobre-fraude-em-urnas-sao
-videos-antigos-com-alegacoes-falsas/xdrfv
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Apos as discussdes acima, destacamos que nao existem dados que
comprovem a existéncia de fraude nas urnas eletrénicas. O que existe sao videos,
publicagdes que circulam na internet, principalmente nas redes sociais, afirmando
que foi comprovado fraude nas urnas eletrénicas, porém sao afirmagdes vagas, sem

comprovagodes de orgaos federais e sem embasamento algum.
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5. CONSIDERAGOES FINAIS

A partir deste trabalho de conclusdo de curso, pesquisamos como a pagina
Fato ou Boato busca desmistificar noticias falsas relacionadas as urnas eletronicas.
Além de compreender como o compartilhamento de noticias falsas, relacionadas as
urnas eletronicas, influenciam diretamente no processo da tomada de decisdo do
eleitor na escolha de um candidato no periodo das eleigdes brasileiras. Para isso,
apresentamos conceituacdes a respeito dos assuntos fake news; desinformacéo;
fontes de informacao; sistema eleitoral brasileiro e urnas eletrénicas.

As fakes news nao sao um fendbmeno novo, porém vem ganhando cada vez
mais for¢a no decorrer dos anos, devido ao avancgo tecnoldgico, pois € cada vez
mais facil compartilhar uma noticia para o mundo, através da internet e das redes
sociais.

Com base no levantamento do referencial tedrico desta pesquisa,
percebemos que as elei¢des brasileiras de 2018 foram conturbadas em razao de
varios motivos, mas o que chamou mais atencao foi a quantidade de desinformagao
propagada nas redes sociais.

Por isso, foi necessario a Justica Eleitoral tomar algumas iniciativas, como a
criacao do site Fato ou Boato para desmistificar qualquer noticia falsa relacionada as
urnas eletrénicas brasileiras.

Logo, analisamos o site criado pela Justica Eleitoral, que possui o intuito de
combater a desinformagcdo. Analisamos, principalmente, quais foram os
mecanismos utilizados pela a pagina Fato ou Boato para desmistificar noticias falsas
relacionadas as urnas eletrbnicas. Selecionamos as 5 fake news relacionadas as
urnas eletrbnicas mais frequentes em redes sociais, que foram: “a urna eletrénica

., & », kA

néo é segura’”; “softwares maliciosos podem ser inseridos nas urnas eletrénicas”; ‘ja
foram comprovados fraudes na urna eletrénica”; “a urna eletrénica néo é auditavel” e
“so o Brasil utiliza urna eletrénica”.

Ao analisar tais fake news, percebemos o quanto a propagagdo de noticias
falsas sobre as urnas eletrbnicas afetam diretamente a tomada de decisdo dos
eleitores, além de fragilizar a credibilidade do sistema eleitoral brasileiro.

Mesmo com a iniciativa da Justica Eleitoral em desmistificar qualquer noticia
falsa relacionada as urnas eletrdnicas, ficou visivel que isso ndo impediu as pessoas

de continuarem a compartilhar noticias tendenciosas na internet, um dos motivos
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para explicar isso, € a questdo partidaria das pessoas, pois muitos preferem
acreditar em discursos politicos de seus representantes, do que nas provas
apresentadas pelos 6rgaos federais.

Por fim, é possivel compreender que qualquer esforco para combater a
desinformacdo é valido e importante para a construcdo de uma sociedade mais
justa. Ademais, se faz necessario criar mecanismos sociais complexos, de forma
que medidas tecnoldgicas e educativas sejam implementadas para o combate as
fake news e sua propagacdo, que envolve, principalmente, motivagdes politicas e
financeiras.

Além disso, é importante que mais pesquisas sobre essa tematica sejam
desenvolvidas tanto no ambito na graduag¢ao quanto no da pés-graduagao de cursos
como Biblioteconomia e Ciéncia da Informagéao, pois tais estudos podem ajudar a
entender os fenbmenos que envolvem a propagagdo de desinformagcdo na

contemporaneidade.
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