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RESUMO

Este trabalho teve o objetivo de implementar uma rede blockchain simples com
autenticacao TLS em leitura e escrita de dados, para comunicar dispositivos de ch&o
de fabrica com as partes que fazem uso dos dados destes dispositivos. A topologia
exibida neste trabalho utiliza o protocolo de comunicagdo MODBUS para adquirir
respostas e enviar requisicdes em rede MODBUS RTU, que foram colocados em uma
rede blockchain privada Ethereum através de contratos inteligentes, implementada
através da plataforma de desenvolvimento Hyperledger Besu. Para esta topologia
serdo utilizadas trés maquinas virtuais (cada uma emulando um minicomputador
Raspberry Pi) e um software emulador de mestres e escravos (I0OServer) na rede
MODBUS RTU, que fard as requisicbes e aquisicOes de dados. Este trabalho
esclarece alguns conceitos relacionados as redes descentralizadas e criptografia, bem
como a apresentacdo de uma rede blockchain que pode ser utilizada na industria em
conjunto com outros protocolos de redes industriais, visando garantir a integridade
dos dados ao utilizar uma comunicacao descentralizada e a seguranca da rede, pois
séo usadas varias camadas de autenticacao e criptografia dentro e fora da blockchain
gue impedem diversos vetores de ataque a rede, muito comuns em redes nao
distribuidas. Como resultado, foi possivel estabelecer uma comunicacdo Modbus

entre mestre e escravo, com dados trafegando em uma rede blockchain.

Palavras-chave: Blockchain, Hyperledger Besu, Modbus, Raspberry Pi, contratos

inteligentes, TLS, Ethereum, IOServer.



ABSTRACT

This work aimed to implement a simple blockchain network with TLS
authentication in data reading and writing, to communicate factory floor devices with
the parties that make use of the data from these devices. The topology shown in this
work uses the MODBUS communication protocol to acquire responses and send
requests on a MODBUS RTU network, which were placed on a private Ethereum
blockchain network through smart contracts, implemented through the Hyperledger
Besu development platform. For this topology, three virtual machines will be used
(each one emulating a Raspberry Pi minicomputer) and a master and slave emulator
software (I0Server) in the MODBUS RTU network, which will make the requests and
data acquisitions. This work clarifies some concepts related to decentralized networks
and cryptography, as well as the presentation of a blockchain network that can be used
in industry in conjunction with other industrial network protocols, in order to ensure data
integrity by using a decentralized communication and the security of the network, as
multiple layers of authentication and encryption are used inside and outside the
blockchain that prevent multiple attack vectors to the network, very common in non-
distributed networks. As a result, it was possible to establish a Modbus communication

between master and slave, with data traveling on a blockchain network.

Key-words: Blockchain, Hyperledger Besu, Modbus, Raspberry Pi, smart contracts,
TLS, Ethereum, 10Server.
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1 Introducéo

Com o surgimento da industria 4.0, existe uma forte tendéncia de que novos
dispositivos sejam utilizados para levar os dados da industria para a internet. O
movimento de levar dados de dispositivos do cotidiano € chamado de internet das
coisas (loT) (WIKIPEDIA). O numero de ataques maliciosos a estes tipos de
dispositivos dobrou na primeira metade de 2021, quando comparado com todo o ano
de 2020 (THREATPOST), o que traz diversos questionamentos quanto a sua
seguranca. loT industrial € uma subcategoria de 10T, onde estéo incluidos dispositivos
dentro e fora da industria.

Para resolver o problema da seguranca na industria e garantir a integridade dos
dados destes dispositivos, € possivel utilizar uma rede blockchain que ira fornecer um
servi¢co confiavel de dados imutaveis e rastreaveis apenas por participantes da rede,
gue estardo distribuidos entre diversos dispositivos e uma comunicacao criptografada
dentro e fora da rede blockchain. Ao fazer essa distribuicdo de dados, cada dispositivo
podera interagir com outros para verificar a veracidade destes dados, e é essa
caracteristica da rede que a torna mais segura quando comparada com um banco de
dados centralizado (REYNA, MARTIN, et al., 2018).

1.1. Objetivos

A topologia desenvolvida visa demonstrar o funcionamento de uma rede
blockchain privada conectada a uma rede Modbus para garantir a seguranca e
veracidade dos dados colocados na rede e a anonimidade dos equipamentos e
usuarios que modificam ou usam estes dados. Foram utilizadas bibliografias
académicas e profissionais para identificar trabalhos relacionados e verificar a
possibilidade de integracdo de uma rede blockchain com uma rede industrial. Para

este trabalho, foram definidos os seguintes objetivos:
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Descrever as blockchains.

Comparagéo blockchain vs. banco de dados.
Comparar algoritmos de consenso.
Configuracao da blockchain.

Configuracéao dos dispositivos Modbus.

Execucao do conjunto blockchain + mestre Modbus + escravo Modbus.

1.2. Por que usar blockchain?

Aléem da questdo de criptografia da comunicacdo em uma rede blockchain,

outro fator importante é a descentralizacdo dos dados trafegados, que ficam

armazenados em diversos dispositivos espalhados pela rede. Abaixo, estédo

mostradas cinco comparacoes, que analisam vantagens e desvantagens entre uma

blockchain (em termos de descentralizacdo de dados) e um banco de dados

centralizado:

Confianca: Uma rede blockchain ndo precisa de terceiros confiaveis para
operar, apenas dos nés que mantém a validacdo dos blocos na rede. Cada no
participante toma parte na validacdo de cada bloco que é gerado na rede. Ja
um banco de dados centralizado necessita de uma autoridade confiavel
operando, 0 que traz vantagem para uma rede blockchain (M. J. M.
CHOWDHURY, 2018).

Confidencialidade e privacidade: Ao participar de uma rede blockchain, cada
nd sabe qual dado foi transferido entre outros nds, mas a identificacdo de
gualquer n6 na rede (chave publica) impede que outro né saiba quem séo as
partes envolvidas numa transacdo. Em uma rede blockchain privada, cada
chave publica pode ser associada com 0 nhome de algum dispositivo para fazer
transacbes ou procurar essas transacdes na blockchain e saber quem a
realizou. Em comparacdo com um banco de dados centralizado, cada dado é

encaminhado diretamente para onde deve ir, sem que outros participantes
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tenham acesso ao dado, isso faz com que bancos de dados tenham vantagem
no quesito privacidade (M. J. M. CHOWDHURY, 2018).

Robustez/Tolerancia a modificagdo: Como todas as transacdes da rede sao
distribuidas totalmente entre todos 0s nos, torna-se muito improvavel a
alteracdo ou manipulagdo destes dados por algum ou alguns agentes
maliciosos, contanto que existam muitos nos confiaveis, pois, para que uma
modificacdo seja feita em uma transacdo ja realizada, seria necessario
descriptografar todos os blocos sucessivos ao bloco que contém esta transagao
e aplicar essa modificacdo na maioria dos nds validadores da rede, ja que a
rede funciona através de consenso. Diferente de um banco de dados
centralizado, onde um dado pode ser alterado em apenas um lugar, deixando-
0 mais tolerante a modificacbes por ataques maliciosos. Esta comparacao faz
com que uma rede blockchain seja mais vantajosa (M. J. M. CHOWDHURY,
2018).

Desempenho: Devido ao tempo de criagcédo e validacdo de novos blocos na
rede, uma blockchain ainda ndo consegue processar muitas transacdes em
curto intervalo de tempo, mas ja existem algumas blockchains como a Solana
(SOL), que realiza cerca de 50,000 transacbes por segundo, numero
semelhante ao de sistemas financeiros de empresas como Visa e Mastercard
(M. J. M. CHOWDHURY, 2018). Em termos de desempenho, as blockchains
atuais ja possuem desempenho muito proximo de um banco de dados.
Seguranca: a seguranca de uma blockchain depende da quantidade de nés na
rede. Caso a maioria dos nos validem um bloco na rede, esse bloco é tido como
valido. Este é o fator que torna uma blockchain segura, pois para alterar um
dado, é necessario que a maioria dos nos da rede sejam invadidos, o0 que é
improvavel na pratica devido a quantidade de criptografia utilizada por todos os
nds. Ja um banco de dados centralizado depende de controle de acesso de
usuario, que pode ser comprometido caso o administrador deste banco de
dados também seja comprometido, trazendo vantagem para a rede blockchain
(M. J. M. CHOWDHURY, 2018).
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O uso de blockchain geralmente é recomendado quando dados precisam ser
trocados entre partes que ndo possuem confianca entre si. No caso da industria,
algumas vezes € necessario fornecer dados para outras empresas ou individuos

através da internet.

Com a utilizacao de uma rede blockchain, dados estaréo disponiveis quase que
instantaneamente para o destinatario (nas redes que usam consenso de prova de
autoridade, por exemplo), possibilitando mais transparéncia entre as partes envolvidas
e maior eficiéncia no uso destes dados, sem a existéncia de terceiros intermediarios
e com alta seguranca, pois para que os dados sejam considerados corrompidos, é

necessaria a existéncia de muitos nés mal-intencionados.

1.3. Justificativas

Existem duas justificativas para este trabalho:

e Seguranca: Existe uma grande necessidade de proteger sistemas e dados
industriais, que podem ser acessados e explorados através de invasbes em
redes tradicionais de comunicacdo ou acessos maliciosos aos equipamentos
da fabrica. Um exemplo de invaséo € a do worm de computador Stuxnet, que
atacou o sistema SCADA da Siemens, fazendo com que as centrifugas de uma
usina nuclear girassem 40% mais rapido sem notificar o sistema SCADA. Ele
foi descoberto antes que causasse um acidente mais grave na fabrica, por um
funcionario de uma empresa de seguranca que foi contactada pelo suporte
técnico da usina para relatar mal funcionamento dos computadores
(WIKIPEDIA).

e Descentralizacdo: Manter dados distribuidos da forma proposta diminui as
chances de adulteracbes ou perdas, visto que somente com autenticacao

correta e verificada por todos os participantes da rede é possivel modificar



15

estes dados. Com isso, estruturas de dados distribuidas podem garantir maior
velocidade e robustez na troca de informagdes entre uma planta industrial e um
sistema de supervisdo, por exemplo, bem como a integridade de dados ja
consolidados.

1.4. Estrutura

Este trabalho esté estruturado em 5 capitulos:

e O primeiro capitulo (Introducdo) apresenta o problema da seguranca em

dispositivos 10T e possiveis solucdes para o problema.

O segundo € uma reviséo teorica de termos e configuracdes utilizados neste

trabalho.

O terceiro mostra todo o desenvolvimento da topologia de comunicacao

utilizada para comunicar uma rede blockchain com uma rede industrial.

O guarto mostra os resultados adquiridos na execucdo das maquinas virtuais

em conjunto com o emulador Modbus.

O quinto apresenta a conclusdo que se obteve a partir dos resultados e

trabalhos futuros relacionados.
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2 Revisao bibliogréfica

Este trabalho cita diversos termos relacionados a criptografia, assinatura digital
e redes blockchain. Para ajudar na compreensao do texto, este capitulo foi criado para

explicar melhor os termos mais importantes e porque séo utilizados no trabalho.

2.1 Blockchain

A Traducdo mais aproximada da palavra blockchain para a lingua portuguesa
seria cadeia de bloco. Esta palavra se refere ao modo como os dados séao transmitidos
nesta rede: cada bloco € diretamente ligado ao bloco seguinte. Um bloco € composto
de informac®es criptografadas da geracao do bloco (hash de assinaturas e dados de
funcionamento da blockchain) e lista de transa¢des que ocorreram entre o periodo de
geracdo do bloco até sua validacdo. Apds as transacdes serem adicionadas, uma
assinatura criptografada (hash do bloco) é adicionada ao final do bloco. Esta
assinatura contém os dados de numero do bloco atual, proximo bloco, data e hora de
assinatura e a quantidade de transacdes presentes no bloco, além da associa¢cdo com

a assinatura do bloco anterior (WIKIPEDIA).

Em uma rede blockchain com mineracéo, a criacdo de um bloco é feita pelo
minerador que resolveu primeiro um problema matematico complexo através de
céalculos computacionais. Ao encontrar essa solucéo, ela precisa ser aceita por todos
0s nos validadores da rede para que o bloco seja assinado. Ja em uma rede com
prova de autoridade, nos confidveis sdo reconhecidos como validadores e assinam

blocos em determinados periodos de tempo (WIKIPEDIA).

A rede blockchain é classificada como uma tecnologia de registro distribuido
(Distributed Ledger Technology), ou seja, um banco de dados que existe em varios
locais e possui multiplos participantes. A primeira mencao ao uso de blockchain foi
feita por Stuart Haber e W. Scott Stornetta (HABER, 1991), j& uma aplicacao real
destes blocos criptografados em cadeia foi inicialmente proposta por Satoshi

nakamoto (NAKAMOTO, 2008), cuja identidade ainda nao foi comprovada, ao propor
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em 2009 um sistema de pagamento eletrénico de ponto a ponto (peer-to-peer) com
transacBes computacionalmente impraticAveis de reverter chamado de Bitcoin,
acabando com o problema de gasto duplo (fazendo com que a moeda digital utilizada
nao possa ser copiada para ser usada em outro lugar).

Esta rede é considerada como uma rede peer-to-peer (P2P): um conjunto de
computadores que compartilham tarefas, trabalhos ou arquivos entre si (peers). Nesta
rede, cada peer é chamado de né ou ponto, e todas as informacfes referentes a
acréscimo de nés, transacdes e validacao e geracdo de blocos sdo compartilhadas
entre todos os nés da rede, dependendo de um consenso entre todos os validadores
para funcionar. Dentro da rede, cada usuario é associado a uma chave publica e uma
chave privada. Sua chave publica (o endereco hexadecimal que os usuarios da rede
utilizam para enviar ou receber transacdes) pode ser gerada a partir de uma sequéncia
de 12 até 24 palavras, na rede Ethereum, ou a partir de um namero de 256 bits, no
caso da rede Bitcoin. O uso destas chaves publicas garante a anonimidade de cada
participante, uma vez que somente a chave publica é utilizada para qualquer interagéao

do usuario com a rede.

As primeiras blockchains criadas eram usadas apenas para transacdes de
moedas digitais anénimas entre usuarios e mineracdo de blocos para validar estas
transacoes. Ja a blockchain Ethereum foi criada com o intuito de permitir o uso de
contratos inteligentes, além de transacfes entre usuarios e da mineracao de blocos.

Os contratos inteligentes serdo melhor explicados na sec¢éo de revisao.

Em relacdo a integracdo entre IoT e blockchain, existem trés tipos de
abordagem: loT-10T, loT-Blockchain e abordagem hibrida (REYNA, MARTIN, et al.,
2018). No primeiro tipo (lIoT-10T), a comunicacao entre dispositivos l0T € feita apenas
entre os proprios dispositivos, com a blockchain sendo utilizada apenas para
armazenar dados de saida desses dispositivos. No segundo tipo (loT-Blockchain),
toda a comunicacéao entre dispositivos 10T e seus dados de saida sdo colocados em
uma blockchain, apresentando maior laténcia em relacdo ao primeiro método. Ja o
terceiro tipo (abordagem hibrida) representa um meio termo entre os dois primeiros,
onde apenas seus dados e parte das interacdes entre os dispositivos 10T serdo

colocados na blockchain e a outra parte sera feita entre os proprios dispositivos.
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Uma possivel topologia do tipo l1oT-loT (REYNA, MARTIN, et al., 2018) a ser
utilizada na industria estd mostrada na Figura 1. Esta topologia foi escolhida para este
trabalho porque a rede industrial que foi integrada a rede blockchain é do tipo Modbus,
uma rede que nao permite a comunicacao entre os dispositivos escravos, pois apenas
os dispositivos mestres podem abrir comunicagdo. Ela mostra varios nos validadores
comunicando entre si em uma rede blockchain, onde cada né esta conectado a um
dispositivo de campo, enviando ou recebendo requisi¢cdes de um dispositivo escravo.
Apenas as requisicdes e respostas das requisicbes sdo colocadas na blockchain,
permitindo uma comunicagdo segura entre todos os dispositivos. Além disso, essa
informacdo pode ser passada para uma plataforma de supervisdo através de rede

ethernet, por exemplo.

Figura 1 - Possivel topologia.

Ew ~.7 Comunicagdo blockchain - 4
i
w Comunicagdo industrial €——>
— B e i %
Messsr | € > Comunicagdo ethernet €---»

Switch ethernet Supervisao

T

N6 validador 1 N6 validador 2 N6 validador 3 N6 validador N

! ! ! !
I =

Dispositivo de campo 1 Dispositivo de campo 2  Dispositivo de campo 3 Dispositivo de campo N

Fonte: Autor.

A topologia utilizada neste trabalho estd mostrada na Figura 2. Um mestre
Modbus envia suas requisicdes para a blockchain através do n6 1, enquanto que o né
2 |é essa requisicao e a envia para o escravo Modbus. Por sua vez, o escravo Modbus
envia uma resposta de volta para o né 2 e essa resposta € colocada na blockchain
para o no6 1 faca a leitura. Caso seja desejado, é possivel compartilhar esse dado com
outros dispositivos. Para a criagdo e comunicacao de dispositivos Modbus, foi utilizado

o software |I0Server.



19

Figura 2 - Topologia do trabalho.

Comunicacao blockchain ¢-------- »
Comunicagao serial —>
i ‘
M’
Mestre Modbus < N6 validador 1 >
[ a
— > @ @eosrerenennrneransarnessas »
Escravo Modbus N6 validador 2 N6 validador 3

Fonte: Autor.

2.2 Criptografia

E uma area da criptologia que estuda técnicas para se ter uma comunicacao
segura (criptografada), através do uso de protocolos que modificam a mensagem
original, impedindo que terceiros ou estranhos leiam essa mensagem (LEEUWEN,
1990). Ela pode ser dividida em dois tipos: Simétrica e assimétrica (FAULKNER,
2016).

e Criptografia Simétrica

Requer que quem enviou a mensagem e quem a recebe conheca a chave
utilizada para decodificar a mensagem. Este tipo ndo € muito seguro, pois ambas as
partes precisam manter esta chave em segredo, em um meio que pode ou ndo ser
confiavel (FAULKNER, 2016).
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E caracterizada pelo uso de pares de chaves (plblica e privada), usadas para

autenticacdo e encriptacdo, onde cada chave privada corresponde a uma chave

publica Unica. A Figura 3 mostra o envio de uma mensagem criptografada por Bob

utilizando a chave publica de Alice. Para desencriptar a mensagem, € necessario usar

a chave privada que esta relacionada com a chave publica de Alice (chave privada de

Alice). Ndo sendo necesséario que Alice e Bob compartihem a mesma chave,

mantendo um nivel maior de seguranca entre as partes e o meio. Com isso, as chaves

publicas devem ser de conhecimento de qualquer pessoa ou dispositivo na rede, mas

suas chaves privadas ndo (WIKIPEDIA).

Figura 3 - Criptografia Assimétrica.

Bob
Hello ~O=F
Alice! —p= Encrypt
+ Alice's
public key
6EB6957
08E03CE4
Alice
\ °
Hello
.. [4— Decrypt
Alice! Alice's
private key

Fonte: Criptografia de chave publica (WIKIPEDIA).

2.3 Funcéao hash criptografica

E um algoritmo que transforma dados com comprimento variavel em dados

criptografados de comprimento fixo, onde cada dado de entrada produz um Unico dado

fixo de saida. A Figura 4 mostra um exemplo de funcdo hash onde varios dados de

entrada (Input) produzem hashes criptografados com tamanho fixo (Digest)

(WIKIPEDIA).
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Figura 4 - Funcdo Hash.

Input Digest
i crypaoagsrhaphic | prep 3454 mBEA 788A 751A
i ¥ 696c 24D9 7009 cA99 2D17

function

iz C’Vpaogr,fph‘c 0086 468B FB7D CBE2 823C

jumps over »> as >

the blue dog function L] el BOLE, adds Shis

Jhizlz i cryp;og;aphic 8FD8 7558 7851 4F32 D1C6

jumps ouer as >

e iten fnctlon 76B1 79A9 ODA4 AEFE 4819

Lh; r:%gg’r‘ Crypﬁ;‘g‘s;aph‘c FCD3 7FDB 5AF2 C6FF 915F

(e i "| D401 coa9 7D9A 46AF FBAS

the blue dog function

The red fox crypaog;aph\c BACA D682 D588 4C75 4BF4

jumps oer as

the blue dog R 1799 7D88 BCF8 92B9 6A6C

Fonte: Fung&o Hash Criptogréafica (WIKIPEDIA).

2.4 Algoritmos de consenso

A segurancga de uma rede blockchain néo é garantida por autoridades centrais
ou terceiros, e sim pelos algoritmos criptograficos utilizados nas geracdes de blocos e

pelo algoritmo de consenso utilizado para validar os blocos gerados.

Neste trabalho, foi utilizada a plataforma de codigo aberto de desenvolvimento
Hyperledger Besu para a blockchain Ethereum. Esta plataforma foi escolhida por
permitir o uso de algoritmos de consenso do tipo prova de autoridade (proof of
authority) para validar transacdes e blocos e por utilizar a blockchain Ethereum, que
permite o uso de contratos inteligentes. Ela oferece 3 algoritmos de consenso do tipo
prova de autoridade: IBFT 2.0, Clique e QBFT. Esses algoritmos fazem com que nos
validadores definidos como confiaveis (um no validador blockchain dentro da industria,
por exemplo) figuem comunicando entre si para se revezar na assinatura de blocos,
definindo-os como validos. Estes algoritmos também permitem votacdes entre 0os nos
para adicionar ou remover outros noés e definicdo de prioridade de assinatura para nos

prioritarios.

Em sistemas de computacdo distribuidos, existe uma condicdo chamada de
falta bizantina (Byzantine Fault), que € a ocorréncia de erros ou de problemas em um
ou mais nés validadores da rede. Para a blockchain operar de modo seguro, é

necessario que ela seja tolerante a um maximo percentual de nés com falhas ou erros
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gue sejam minoria em relacdo a quantidade total de nés. Os algoritmos IBFT 2.0 e
QBFT toleram até um terco de nés com falhas, ou seja: se mais de um terco dos nés
ndo estiverem funcionando ou apresentando falhas, a rede para de funcionar. J4 o
protocolo Clique é mais tolerante as falhas bizantinas, pois para funcionar
corretamente, este algoritmo precisa que mais da metade dos nés de uma rede sejam
vélidos: se 50% ou mais dos n@s apresentarem erro, a rede para de funcionar. Em
compensacao, conforme o nimero de validadores em uma rede aumenta, para 0s
algoritmos IBFT 2.0 e QBFT o tempo de adicdo de novos blocos na rede aumenta,
enquanto que no algoritmo Clique a velocidade de criacédo de blocos praticamente néo
se altera (HYPERLEDGER FOUNDATION).

2.5 Assinatura digital

E uma forma de autenticacéo digital que visa substituir uma autenticacao fisica
(WIKIPEDIA). A Assinatura digital garante a autenticidade de um documento ou
mensagem digital utilizando uma funcdo hash, gerando um hash que sera
criptografado com a chave privada do usuério, transformando-se assim em uma

assinatura digital.

2.6 Transport Layer Security (protocolo TLS)

O objetivo principal do protocolo TLS 1.3 criado em 2018 é prover um canal
seguro de comunicacdo entre dois pontos (cliente e servidor) (INTERNET
ENGINEERING TASK FORCE, 2018). Ele atua na camada de transporte do modelo
OSl, recebendo todo o trafego da camada de sessdo, dividindo-o em partes e
criptografando essas partes, que séo repassadas para a camada de rede. Com isto,

0 protocolo garante as seguintes propriedades:
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e Autenticacdo: o servidor da comunicagdo estard sempre autenticado numa
comunicacdo TLS, com autenticacdo opcional no cliente. A autenticacao
podera ocorrer via criptografia assimétrica, simétrica de chaves pré-
compartilhadas (PSK), algoritmo de assinatura digital de curva eliptica
(ECDSA) e algoritmo de assinatura digital de curva-Edwards (EdDSA).

e Confidencialidade: os dados enviados através do canal apés o
estabelecimento da comunicacdo segura sé podem ser vistos por quem envia
ou recebe.

e Integridade: os dados ndo podem ser modificados sem que haja uma
detecc¢do, pois durante o inicio da comunicacdo o cliente e o servidor geram
nameros aleatérios de 32 bytes que serdo usados para gerar a chave
criptografica da comunicagdo. Caso um desses numeros seja modificado, a
chave criptografica gerada néo sera aceita em um dos lados, acabando com a

comunicagao.

O protocolo possui dois componentes primarios:

e Protocolo Handshake (aperto de méo): autentica as partes que estdo se
comunicando, negociando o0s parametros criptograficos utilizados entre as
partes. O aperto de mao foi criado de forma que um agente malicioso nao
consegue forcar dois pontos a negociar diferentes parametros daqueles
utilizados numa comunicacao TLS normal.

e Protocolo Record (gravacdo): usa 0s parametros estabelecidos pelo
protocolo Handshake para proteger a comunicacgao entre as partes, dividindo o

trafego da comunicagcdo em partes menores e criptografadas.

2.7 Contratos inteligentes

Sao definidos como um programa de computador que pode ser executado
dentro da blockchain Ethereum (ETHEREUM FOUNDATION). Cada contrato
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representa um endereco na blockchain, portanto, pode realizar transacdes e
armazenar a criptomoeda Ethereum. Seu diferencial é que ele ndo € controlado por
um usudério, e sim pela rede, que garante sua execucdo através da validacdo dos

blocos que contém transacgdes deste contrato.

Sao programados pelo usuério através de linguagens de programacao, tais
como Solidity e Vyper. Contratos compilados fornecem parametros que permitem
adiciona-los na blockchain (ABI e bytecode) através de transacdes, que também
precisam ser validadas de acordo com o algoritmo de consenso utilizado. Cada
transacdo do contrato pode executar ou ler uma funcéo definida ao programéa-lo sem
modificar seu codigo, sendo necessario realizar transacdes para a escrita de valores.

Por padréo, a interagcdo com contratos inteligentes é irreversivel, pois ndo pode

ser alterado por um usuario e nao podem ser apagados.

2.8 Gas

E a unidade bésica de esforco computacional para transac¢ées na blockchain
Ethereum (ETHEREUM FOUNDATION). Como cada transacdo exige esforco
computacional da blockchain, a taxa Gas fee simboliza o esforco necessario para que

uma transagéo tenha sucesso.
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3 Desenvolvimento

3.1 Configuragdo das maquinas virtuais

O primeiro passo é construir um conjunto de nés validadores que serdo
representados pelas maquinas virtuais, onde cada maquina virtual (VM) equivale a um
mini computador Raspberry Pi, que possui poder de processamento semelhantes ao

de computadores simples e modernos nas versées mais atuais.

Na topologia de comunicacdo apresentada, uma das trés VM'’s recebera uma
requisicao de informacédo Modbus (Modbus RTU Mestre) para escrever na blockchain
e outra VM ira ler essa requisicdo armazenada na blockchain para envia-la a um
dispositivo Modbus RTU escravo (equivalente a um dispositivo de campo na industria)
e armazenar a resposta desse dispositivo na blockchain, que ficara disponivel para

leitura para quaisquer usuarios da rede blockchain.

Toda a topologia apresentada foi emulada em um Unico computador com um
sistema operacional de 64 bits e que possui 16 GB de meméria RAM. Cada VM foi
criada para utilizar um maximo de 4 GB de memoria RAM, que é um requisito minimo
para a execucdo da plataforma Besu (ela serd executada em cada VM)
(HYPERLEDGER FOUNDATION). Para criar uma maquina virtual, € necessario fazer
o download da imagem de instalacdo do sistema operacional Raspberry Pi OS, para
ser instalada em cada VM. As imagens estdo disponiveis no site oficial do produto
(RASPBERRY PI FOUNDATION). O software de virtualizacéo utilizado para emular
as VM’s foi o VirtualBox (ORACLE). Com o VirtualBox instalado e aimagem Raspberry

Pi OS baixada, é dado inicio ao processo de instalacao da VM:

A Figura 5 mostra a tela inicial do software. Para criar uma instancia, é

necessario clicar no botdo Novo.
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Figura 5 - Tela inicial VirtualBox.

[ N (T
& AR ==
&/ “u
Preferéncas  Importsr Exportar Movo Acrescentar

Bem-Vindo ao VirtualBox!

A parte esquerda desta janela contém ferramentas globais, & lista todas os arupos de méquinas virtuais disponiveis em seu computador. Vocé pode importar, acrescentar & aiar novas VMs utiizando os botBes
correspondentes na barra de ferramentas.

VocE pode pressionar F1 para obter sjuda instantanes, ou visitar www.virtuabox.orq para obter informacBes & noticias sobre o VirtualBox.

Fonte: Autor.

Logo apos, serd mostrada a janela da Figura 6, cujos parametros da do sistema
operacional ja estdo definidos.

Figura 6 - Janela de criag&o.

Criar Maquina Virtual

Nome e Sistema Operacional

Escolha um nome descritive para a nova maquina virtual e selecione o tipo de sistema
operacional que vocé pretende instalar nela. © nome que vocé escolher serd
utilizado pelo VirtualBox para identificar esta maguina.

Nome: |raspberry|

Pasta da Maguina: | E:\WM > |
Tipa: | Linux v
Versdo: |Other Linux (54-bit)

Modo Expert Cancelar

Fonte: Autor.

O préximo passo especifica a quantidade de memdéria RAM que sera utilizada

pela VM (4096 MB é o tamanho minimo recomendado para a plataforma Besu), como
mostra a Figura 7.
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Figura 7 - Memoria RAM da VM.

€ Criar Maquina Virtual

Tamanho da memaria

Seledone a quantidade de memdria (RAM) em megabytes que serd alocado para a
maquina virtual,

0 tamanho recomendado para memdria € de 512MEB,

0 o ] v

4MB 16384 MB

Cancelar

Fonte: Autor.

Por fim, é necessario criar o disco virtual (Figura 8) que sera utilizado pela VM
como armazenamento. Para este trabalho, cada VM utilizou um espaco de 50 GB
(mais que o necessario) de um SSD instalado no computador hospedeiro. Apos estes

passos, a VM pode ser inicializada para que a imagem seja instalada.

Figura 8 - Criacdo do disco virtual.
? *

€ Criar Maquina Virtual

Disco rigido

Se vocé quiser, pode acrescentar um disco rigido virtual a esta maquina virtual, Vocé
pode acrescentar um arquivo de disco rigido virtual na lista ou selecionar outro local

utilizando o icone de pasta.

Se vocé deseja uma configuracdo de armazenamento mais complexa, pode pular
este passo e fazer as mudangas manualmente na configuracdo da maquina assim que

ela terminar de ser criada.

Recomenda-se utilizar um disco rigido de 8,00 GB.
(O N3o acrescentar um disco rigido virtual

(® Criar um novo disco rigido virtual agora

(O Utilizar um disco rigido virtual existente

raspbiang4_diente.vdi (Mormal, 50,00 GEB)

Criar Cancelar

Fonte: Autor.



28

Ao inicializar a VM, aparecera a janela da Figura 9, onde é necessario
selecionar a imagem baixada do sistema operacional.

Figura 9 - Inicializagdo da VM.

Selecione o disco rigide de boot

Selecione um arquivo de disco dptico virtual que serd utilizado
para iniciar a sua nova maquina virtual,

Este disco precisa ser adequado para iniciar um computador &

deve conter o sistema operacional que vocé deseja instalar na
maquina virtual caso queira fazer isto neste momento. O disco
sera ejetado do drive virtual automaticamente na préxima vez
que vocé desligar a maquina virtual. Vocé também pode ejetdo
manualmente se necessario através do menu Dispositivos.

2021-01-11-raspios-buster-386.iso (2,38 GB) MR

Iniciar Cancelar

{0 @ &5 |E i 0] * [#) right Control
Fonte: Autor.

Com a imagem baixada selecionada, a tela da Figura 10 aparecera para que

seja realizada a instalacéo da imagem, através da opcao Graphical Install.

Figura 10 - Instalacdo da imagem.

E7) raspberry [Executando] - Oracle VM VirtualBox - ] X

Arguive  Maguina  Visualizar  Entrada

Dispositivos ~ Ajuda

Debian GHU/Linux menu (BIDS mode)

Run with persistence
Run and reset persistence
Run without persistence

Graphical install
Install

Install with speech synthesis
Help

B ok& & =R g > & rihtcontol
Fonte: Autor.
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Os passos da instalacdo grafica ndo serdo mostrados aqui, pois a instalacdo é
feita de maneira bastante intuitiva pelo usuario. Apds a configuracdo, € necessario
utilizar a placa de rede de cada maquina em modo Bridge com a placa de rede do
computador hospedeiro, para garantir que cada maquina virtual possua um IP fixo na
mesma rede do computador hospedeiro. Isto € necessario para garantir que as VM'’s
possam comunicar entre si. O IP fixo de cada maquina foi definido na pagina de
configuragdo do roteador utilizado para conectar o computador com a internet. O
processo de configuracdo da maquina virtual deve ser feito para cada uma das trés
VM’s.

7

Com as maquinas Vvirtuais inicializadas, agora € necessario instalar os
softwares que serdo utilizados para executar a blockchain e se comunicar com 0s
dispositivos Modbus. Antes de comecar a instalar os softwares, € necessario atualizar
0 sistema operacional e alguns softwares e recursos que ja estdo previamente
instalados na imagem Raspberry Pi OS. Para executar cada comando, € necessario

utilizar o terminal LXTerminal, ja instalado no sistema operacional (Figura 11).

Figura 11 - LXTerminal.

O Eli@raspberry. ~ 1 1572 )

Fonte: Autor.

e O primeiro comando utilizado é sudo apt-get update --allow-releaseinfo-change,

responsavel por sincronizar os arquivos indexadores de pacotes de seus
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respectivos fornecedores com alteracbes de mudancas de repositérios
(SOFTWARE IN THE PUBLIC INTEREST, INC.).
O segundo é o comando sudo apt full-upgrade, que executard uma atualizacao

completa do sistema com base nos arquivos sincronizados de pacotes.

Os dois proximos comandos sdo necessarios para que seja possivel instalar o

software NVM.

O terceiro comando é sudo apt-get install lib32z1, que instala bibliotecas de 32
bits para que o Node.js seja compativel com a arquitetura de 64 bits utilizada
no sistema operacional.

O quarto comando é sudo apt-get install g++-multilib que instala o compilador
GNU C++, também necessario para a compatibilidade do Node.js com a

arquitetura.

Com os quatro comandos executados, ja € possivel instalar os softwares

desejados:

O primeiro software a ser instalado € o da distribuicdo binaria da plataforma
Besu (HYPERLEDGER FOUNDATION), que deve ser baixado do site do
desenvolvedor e instalado na pasta de binarios do sistema operacional. Ele &
responsavel por permitir a execu¢ao da blockchain criada pelo usuario em linha
de comando (LXTerminal), como mostra o comando da Figura 15.

O segundo a ser instalado € o Ethsigner, responsavel por assinar as transacées
na blockchain, através de chaves privadas pré-cadastradas no aplicativo. E
necessario baixar a distribuicdo binaria disponivel no site do desenvolvedor e
instala-la no mesmo diretério da blockchain (CONSENSYS).

O terceiro a ser instalado é o Node Version Manager (NVM), que € um pré-
requisito para a instalacéo da ferramenta de desenvolvimento baseada em fluxo

Node-RED. Para instala-lo é necessario executar um dos dois scripts (Figura
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12) no terminal do sistema operacional. Estes scripts sédo encontrados em sua
pagina do Github (OPENJS FOUNDATION).

Figura 12 - Script NVM.

Installing and Updating

Install & Update Script

To install or update nvm, you should run the in cript. To do that, you may either download and run the script
manually, or use the following cURL or Wget command:

curl -o- https://raw.githubusercontent.com/nvm-sh/nvm/v0.39.8/install.sh bash

wget -q0- https://raw.githubusercontent.com/nvm-sh/nvm/v8.39.8/install.sh | bash

Fonte: Node Version Manager (OPENJS FOUNDATION).

ApoOs a instalagdo do NVM, é necessario abrir um novo terminal e executar o
comando nvm install node que instalara a versdo mais recente do Node.js, um
software de codigo aberto que permite a execucdo de cdédigos na linguagem

Javascript fora de um navegador web.

e O quarto a ser instalado € o Node-RED, que servira como uma ponte entre a
blockchain e os dispositivos Modbus. Para instala-lo, € necessario executar o
script da Figura 13, que esta disponivel no site do desenvolvedor (OPENJS
FOUNDATION).

Figura 13 - Script Node-RED.
Prerequisites

To install Node-RED locally you will need a supported version of Node.js.

Installing with npm

To install Node-RED you can use the npm command that comes with node.js:

sudo npm install -g --unsafe-perm node-red

Fonte: Running Node-RED locally (OPENJS FOUNDATION).
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3.2 Programacéo da blockchain

O modelo utilizado neste trabalho utiliza o exemplo de rede permissionada do
desenvolvedor, que utiliza o protocolo Clique (HYPERLEDGER FOUNDATION).
Devido a sua alta velocidade em comparacdo com o0s protocolos mostrados
anteriormente, ele foi escolhido como algoritmo de consenso utilizado na blockchain
deste trabalho, pois € necesséario que haja rapidez no envio das requisicées e na
leitura dos dados da rede (SZILAGYI, 2017). Este protocolo requer que exista,
analogamente a uma rede com mineracao, pelo menos um dos nés validadores como
assinante do primeiro bloco da blockchain (bloco génese). Neste trabalho foram
utilizados trés assinantes iniciais e a criacdo de uma rede permissionada é dividida

nas seguintes 10 partes:

3.2.1 Partel

A primeira parte envolve a criacdo de pastas e subpastas referentes a cada no
validador, como mostra a Figura 14. Para este trabalho, as pastas foram criadas
dentro da VM correspondente: a VM 1 contém apenas as pastas e subpastas do né

1, a VM 2 contém apenas as pastas e subpastas do no 2, etc.

Figura 14 — Criacéo de pastas.
Steps

Listed on the right-hand side of the page are the steps to create a permissioned network.

1. Create folders

Each node requires a data directory for the blockchain data. When the node starts, Besu saves
the node key in this directory.

Create directories for your permissioned network, each of the three nodes, and a data directory
for each node:

Permissioned-Network/
— Node-1
— data
— Node-2
— data
L— Node-3

|— data

Fonte: Create a permissioned network — Hyperledger Besu (HYPERLEDGER FOUNDATION).
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3.2.2 Parte 2

A parte 2 se refere a criagdo do endereco dos assinantes iniciais, que estdo
presentes no bloco génese. O exemplo do desenvolvedor faz o uso de apenas um
assinante inicial. O bloco génese utilizado neste trabalho utiliza trés assinantes iniciais
(a instancia blockchain de cada VM se comporta como um assinante). Caso metade
ou mais dos assinantes de blocos apresentem falhas (neste trabalho, dois ou mais
blocos), a rede deixara de funcionar.

Para obter o endereco de cada nd, € necessario executar o comando mostrado
na Figura 15 no terminal de cada uma das VM'’s. Este comando ir4 gerar um endereco
aleatorio e salvar dentro de um arquivo de nome nodeAddressl, mostrado no
subcomando --to=data/nodeAddressl, que aparece como exemplo para o n6 1. O
endereco gerado nesta etapa sera utilizado no arquivo do bloco génese.

Figura 15 — Comando de exportacdo de enderecos.
2. Get the address of Node-1

In netwarks using Clique, you must include the address of at least one initial signer in the genesis
file. For this network, we'll use Node-1 as the initial signer. This requires obtaining the address for
Node-1.

To retrieve the address for Node-1, in the Node-1 directory, use the public-key export-
address subcommand to write the node address to the specified file ( nodeAddress1 in this
example).

Mac0s Windows

besu --data-path=data public-key export-address --to=data/nodeAddressi

Fonte: Create a permissioned network — Hyperledger Besu (HYPERLEDGER FOUNDATION).

3.2.3 Parte 3

O arquivo génese define os parametros do bloco génese utilizado pela

blockchain. A Figura 16 mostra o codigo utilizado para o arquivo génese do exemplo.



Figura 16 — Codigo exemplo do arquivo génese.

Ik
"config": {
“chainld”:1981,
"constantinoplefixblock": @,
"clique™:{
"blockperiodseconds™:15,
"epochlength": 30860
}
¥

’
"coinbase™:"@
"difficulty”:"8x1",

"extraData”:"@
Address

Node 1

"gasLimit":"Oxab0008",

"mixHash™:"@
"nonce":"@x@",
"timestamp”: "@x5c51a6@7",
"alloc":

"fe3b557e8fb62b39f4916b721be55ceb828dbd73": {

"privateKey": "8f2a55949038a9616158fb23b5883af3bdech3c3bb792cbcefbd1542¢692beb3”,

"comment": "private key and this comment are ignored.

"balance”: "@xad/Bebc>act200000"

Ts
"627306890abaB3A6e1400e9345bC68C78a8BEF5T7": {

In a real chain, the private key should NOT be stored"”,

"privateKey": "c87589alc@67bbde78beb793ebfa76530b6382a4c0241e5e42%cBabf4ddcedl”,

"comment": "private key and this comment are ignored.

"balance™: "90000000000000000000000"

Ts
"f17f52151EbEF6C7334FADABOC5704D77216b732": {

In a real chain, the private key should NOT be stored"”,

"privateKey": "aebaeBeb>ccbfb84590405997ee2d52d2b330726137b875053c36d94e974d162F"

"comment": "private key and this comment are ignored.

"balance": "90800000000000000000000"

¥
s
"number”:"@x@",
"gaslsed":"@x8",

In a real chain, the private key should NOT be stored"”,

"parentHash":"8

Fonte: Autor.
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Os parametros utilizados no cédigo estdo definidos na pagina do protocolo
Clique (SZILAGYI, 2017) e no site da plataforma Besu (HYPERLEDGER

FOUNDATION), e sdo responsaveis por definir o comportamento da rede blockchain,

dentre os quais:

e Chainld: identificador da rede no processo de assinatura de transacoes. Caso

o parametro networkld (identificador da comunicacédo ponto a ponto entre 0s

nos) ndo seja especificado, ele sera idéntico a este parametro.

e constantinopleFixBlock: em redes privadas, este parametro fornece a versao

do protocolo da rede blockchain.

e Clique: Algoritmo de consenso utilizado. Este parametro possui dois

subparametros (blockperiodseconds e epochlength).

e blockperiodseconds: intervalo de tempo da criacdo de blocos.

e epochlength: numero de blocos necessérios para resetar votos pendentes dos

assinantes.
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coinbase: enderego para pagar recompensas de mineracdo (néo utilizado
neste trabalho).

difficulty: quando usado com algoritmos de prova de autoridade, este
parametro refere-se a qualidade da blockchain (blocos com qualidade 2
possuem prioridade em relacdo a blocos de qualidade 1, para serem gerados
por assinantes especificos).

extraData: parametro referente aos enderegos concatenados dos assinantes
iniciais. Para este trabalho, foram utilizados trés assinantes.

gasLimit: taxa maxima de Gas que cada transacédo pode utilizar.

mixHash: parametro reservado.

nonce: parametro utilizado para autorizar ou ndo novos assinantes na rede.
Deve ser deixado em 0 no bloco génese.

timestamp: estampa de tempo de criacado do primeiro bloco, definida em unix
time.

alloc: secdo que define contas e seus saldos ou contratos inteligentes pré-
criados.

number: nimero do bloco génese da rede.

gasUsed: quantidade de Gas utilizado para criagdo do bloco génese.
parentHash: identificador do bloco que veio antes do bloco génese (valor em

0 para indicar que ndo houve nenhum).

Para este trabalho, foi utilizado o cédigo de bloco génese da Figura 17.
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Figura 17 - Cédigo do arquivo génese utilizado.
4

"config":{
"chainId":1981,
"constantinoplefixblock™: @,
"clique™:{
"blockperiodseconds™:1,
"epochlength™: 38000
¥
Ts
"coinbase”:"@
"difficulty”:"@x1",
"extraData":"@ 38321355d57bcebB96a9cB+1999a37e7727fbaB6397d632b41a499e884cb1690a4828
86e35021b65c136889c1e727af474d0dE15e328270a65022ba1

"gasLimit":"@xab@000",
"mixHash":"@
"nonce”: "@x0",
"timestamp”:"8x5¢51a607",
"alloc™: {
"fe3b557e8fb62b89F4916b721be55ceb828dbd73™: {

"privateKey”: "8f2a55949838a9618F56Fb23b5883af3bdecb3c3bb792cbcefbd1542c692beb3”,

"comment™: "private key and this comment are ignored. In a real chain, the private key should NOT be stored”,

"balance": "Bxad78ebc5ac6200000"

Ts

"627306090abaB3A6e1408e9345bC6BC78a8BEFST": {
"privateKey": "c87509alc@67bbde78beb793e6Fa765308b6382a4c0241e5eda%c@alfdddcld3”,
"comment”: "private key and this comment are ignored. In a real chain, the private key should NOT be stored”,
"balance”: "90020000000000A0REO0EER"

Ta

"f17f52151EbEF6C7334FADBBOC5704D77216b7327: {
"privateKey”: "aebaeBe5ccbfbB4598485997ee2d52d2b3360726137b875853c36d94e974d1621",
"comment™: "private key and this comment are ignored. In a real chain, the private key should NOT be stored”,
"balance™: "900000800006A0GCC0BAGREG"

s
"number”:"@x@",

"gasUsed”:"0x0",
"parentHash":"@!

Fonte: Autor.

Como é citado no proprio arquivo génese, em uma blockchain real ndo se deve
armazenar as chaves privadas no arquivo do bloco génese, que é utilizado neste

codigo apenas para testes.

3.2.4 Parte 4

Esta etapa define a criagdo de um arquivo de configuracdo de permissdes de
nome permissions_config.toml, com o cédigo da Figura 18, que aumenta a seguranca
da rede blockchain ao definir quais contas poderéo realizar transa¢cfes e quais nos
validadores poderdo sincronizar com a rede. O arquivo de permissdes deve estar
presente dentro da pasta de cada né (dentro de cada VM). Este arquivo sera
modificado pela rede na etapa de inicializacdo e é utilizado apenas para armazenar

dados, ndo sendo executado em nenhum terminal.
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Figura 18 - Criag&o do arquivo de permissoes.

Arquive Editar Formatar  Exibir  Ajuda

accounts-allowlist=]"8xfe3b557e8fb62b89f4916b721be55cebB828dbd73", "Bx6273B6890abaB3A6bel480e9345bC6Bc78a8BEF5T" ]

nodes-allowlist=[]

Fonte: Autor.

3.2.5 Parte5

A Figura 19 mostra a primeira etapa de inicializacdo da rede, que se refere ao
comando de inicializacdo do n6 1. Ao executar o comando em um terminal, sera
gerada uma URL identificadora do n6 na rede. E necessario copiar essa URL para
depois adiciona-la ao arquivo de permissdes. Aléem dos parametros especificados é
necessario modificar outros como o preco minimo de Gas, que precisa ser O e alterar
parametros de rede referentes aos IP’s e portas http de cada nd. A porta http 8545

utilizada nesta inicializacao sera alterada para 8590, para poder funcionar em conjunto

com o aplicativo Ethsigner.

Figura 19 - Exemplo de comando de inicializacdo do n6 1.

Arquivo Editar Abas Ajuda

Fonte: Autor.

Este comando ird gerar o resultado da Figura 20:

Figura 20 — URL gerada do no 1.

- | Pr Jith niles

Fonte: Create a permissioned network — Hyperledger Besu (HYPERLEDGER FOUNDATION).
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As partes 6 e 7 do tutorial apenas repetem os passos da Parte 5 para 0s nés 2
e 3.

3.2.6 Parte 8

Utilizando as URL’s geradas, € necessario abrir um novo terminal e executar o
comando da Figura 21 em cada VM. Este comando modificard o arquivo de
permissdes criado na Parte 4, e deve retornar sucesso ao modificar o arquivo de
permiss@es de cada n6 para que eles possam ser reconhecidos entre si. Ele devera

ser executado em cada um dos nos.

Figura 21 - Modificagdo do arquivo de permissoes.

Arguivo Editar Abas Ajuda

Fonte: Autor.

3.2.7 Parte 9

Com a blockchain em execucdo, agora € necessario sincronizar os nos
permitidos nos arquivos de configuracdes para que eles possam se comunicar e
comecar a gerar blocos. Esta etapa precisa ser realizada toda vez que a blockchain
for inicializada, caso ela pare por qualquer motivo. Os comandos dessa etapa (Figura
22, Figura 23 e Figura 24) foram automatizados no software Node-RED e seréo

mostrados na execucdo final da blockchain.
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Figura 22 - Sincroniza¢ao do né 1 como ponto (peer) para o nd 2.

pi@raspberry: ~ v A X

Arquivo Editar Abas Ajuda

Fonte: Autor.

Figura 23 - Sincronizacao do n6 1 como ponto (peer) para o n6 3.

pi@raspberry: ~ v A X

Arquivo Editar Abas Ajuda

pi@raspberry -

Fonte: Autor.

Figura 24 - Sincronizacao do né 2 como ponto (peer) para o n6 3.
pi@raspberry: ~ v A X
Arquivo Editar Abas Ajuda

pi@raspberry

Fonte: Autor.

Cada um desses comandos retornara uma resposta do mesmo tipo da Figura
47.

3.2.8 Parte 10

A ultima parte permite verificar a funcionalidade da blockchain. O comando da
Figura 25 pode ser executado em um terminal e retornara os dados da Figura 26, caso

esteja funcionando corretamente.
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Figura 25 - Funcionamento da blockchain.

pi@raspberry: ~ ¥ oA X

Arguivo Editar Abas Ajuda

Fonte: Autor.

Figura 26 - Resultado positivo de checagem da rede.
The result confirms Node-1 (the node running the JSON-RPC service) has two peers (Node-2 and

Node-3):

I
1

“jsonrpc” : "2.8",
“id" 1,
“result" : "ex2"

}

Fonte: Autor.

3.3 Programacao do aplicativo EthSigner

Para poder assinar as transacdes realizadas entre contas e contratos, é
necessario utilizar o aplicativo Ethsigner em paralelo com a blockchain. Este aplicativo
separa o gerenciamento de chaves privadas (feito pelo aplicativo) da validacao de
transacdes (feita pela blockchain), utilizando uma chave privada que pode ser
armazenada na nuvem ou criptografada localmente. O aplicativo foi instalado na VM

correspondente ao no 1.

O passo a passo utilizado sofreu algumas modificacdes em relacdo ao original,

gue pode ser encontrado no site do desenvolvedor (CONSENSYS).

3.3.1 Parametro da plataforma Besu

A Figura 27 mostra um exemplo de comando para inicializar a blockchain em
um no, que fornecerd um resultado semelhante ao da Figura 20. A Unica alteracdo

feita no comando de inicio de cada né neste trabalho é a mudanca da porta http 8545
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para 8590, pois a porta 8545 agora sera utilizada por este aplicativo para realizar a
comunicacgdo entre a blockchain e o Node-RED (fara requisi¢cbes de leitura e escrita
de contrato).

Figura 27 - Comando de inicializagcdo Besu.

Fonte: Autor.

3.3.2 Criar senhas e arquivos de chaves

A Figura 28 mostra um script utilizado para criar um arquivo chave, que
especificara quais contas poderéo interagir com o aplicativo. Para criar o script, €
preciso fornecer os parametros de chave privada e senha. Para executa-lo, basta criar
um arquivo com extensado js, copiar 0 script no arquivo, substituir os parametros
desejados e salva-lo. Depois, abre-se um terminal no diretério do arquivo para
executar o comando node nome_do_arquivo.js, onde nome_do_arquivo.js
corresponde ao arquivo criado. Este comando criara um arquivo chave protegido por
senha que sera usado pelo aplicativo para validar as transa¢fes da conta presente no
arquivo chave. Para este trabalho foram usadas apenas duas contas com permissao

(dois arquivos chaves).
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Figura 28 - Criag&o de senhas e arquivos de chaves.
Create password and key files

You can create one or more password and V3 Keystore key files. Create a text file containing the
password for the V3 Keystore key file to be created (for example, passwordFile ).

Use the to create a key file where:

s <AccountPrivateKey= is the account private key EthSigner uses to sign transactions.

* <Password> is the key file password being created. The password must match the password
saved in the password file created previously ( passwordfFile in this example).

i= Example
Create key file Example
const Web3 = require(’web3')

rovider( "http://127.8.0.1:8590"))

are b3.eth.accounts crypt("<AccountPrivateKey>", "<Password>");

console. log(JSON.stringify(V3Ke

process.exit();

Copy and paste the example JS script to a file (for example, createkeyFile.js ) and replace the
placeholders.

Use the JS script to display the text for the key file:
node createKeyFile.js

Copy and paste the text to a file (for example, keyFile ). The file is your V3 Keystore key file.
Each key file requires a TOML file.

Fonte: Start EthSigner with multiple signers - EthSigner (CONSENSYS).

3.3.3 Inicializar o Ethsigner

Com os arquivos chaves de contas configurados, basta apenas inicializar o
Ethsigner, através do comando mostrado na Figura 29 com o0s parametros
modificados para serem compativeis com os parametros definidos na Programacao

da blockchain.
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Figura 29 - Inicializar o Ethsigner.
Start EthSigner

Start EthSigner with options:

e chain-id is the chain ID specified in the
® downstream-http-port iSthe rpc-http-port specified for Besu ( 859e in this example).

e directory is the location of TOML file
i= Example

ethsigner --chain-id=2818 --downstream-http-port=8598 multikey-signer --directery=/Users/me/project

If using a cloud-based Ethereum client such as , specify the endpoint using the
and command line options.

i= Example

ethsigner --chain-id=5 --downstream-http-host=goerli.infura.io \
--downstream-http-path=/v3/dée63caSbbledeef2284422efbc51a56 --downstream-http-port=443
--downstream-http-tls-enabled multikey-signer --directory=/Users/me/project

Fonte: Start EthSigner with multiple signers - EthSigner (CONSENSYS).

3.3.4 Checando o funcionamento

Para ter certeza que o aplicativo esta funcionando normalmente, € preciso

executar o comando da Figura 30, que retornara a frase I'm up caso néo haja erros.

Figura 30 - Verificagcdo de funcionamento Ethsigner.

Confirm EthSigner is running

Use the upcheck endpoint to confirm EthSigner is running.
:= Example

curl HTTP request Result

curl -X GET http://127.8.8.1:8545/upcheck

Fonte: Start EthSigner with multiple signers - EthSigner (CONSENSYS).
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Para confirmar que o aplicativo estd passando suas requisicdes para a
blockchain, pode-se utilizar o comando mostrado na Figura 31 em um terminal, que
retornard o nimero hexadecimal do ultimo bloco gerado pela blockchain, mostrado na

Figura 32.

Figura 31 - Confirmacéo de requisicoes.

Arquivo Editar Abas Ajuda

pi@raspberry

":[],"id":51}

Fonte: Autor.

Figura 32 - Numero do ultimo bloco produzido.

¥ debug 12
12/3172021, 5:56:35 PM  node: 7c78bc9ad990ara7
"{« "jsonrpc” : "2.8",~ "id

51,~ "result" : "Ox4067"-}"

Fonte: Autor.

3.4 Autenticacao via protocolo TLS

Nas configuracfes feitas até esta etapa, ja € possivel utilizar a blockchain para
criar contratos inteligentes ou ler e escrever valores nestes contratos. Contudo, ainda
€ possivel incrementar a seguranca da rede através de protocolo TLS sobre
comunicacéo http, também conhecido como protocolo https. Tanto a plataforma Besu
guanto o aplicativo Ethsigner possuem configuracdes proprias de comunicacao via

TLS, bem como arquivos préprios para armazenamento de certificados.

Para realizar a configuracdo TLS, é necessario a existéncia de certificados

assinados por uma autoridade certificadora reconhecida tanto pelo cliente (na
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comunicacdo Besu - Ethsigner, Ethsigner € o cliente e Besu é o servidor. Ja na
comunicacdo Ethsigner - Node-RED, o Node-RED sera o cliente e Ethsigner sera

servidor) quanto pelo servidor.

Neste trabalho sera utilizado um certificado para a blockchain, um para o
Ethsigner e outro para o Node-RED. Os certificados utilizados foram assinados
localmente para fins de testes e ndo por uma autoridade certificadora, sendo

necessario modificar alguns parametros da plataforma Besu e do Ethsigner.

O passo a passo da criacao de certificados assinados localmente e a obtencao
de seus parametros (SHA-256 fingerprint, common name, etc.) ndo serdo mostrados

neste trabalho.

3.4.1 Configuragado TLS na plataforma Besu

A lista de clientes que fardo requisicdes para a blockchain precisa conter o
nome comum (common name) e a impressao digital SHA-256 (SHA-256 fingerprint)
dos certificados dos clientes que faréo requisicdes para a blockchain. Neste trabalho,
o Ethsigner sera o Unico cliente a se comunicar com a blockchain. A Figura 33 mostra
um exemplo de lista de clientes conhecidos, composta do nome comum do certificado
do cliente seguido de sua impressao digital SHA-256. A configuracdo TLS da
plataforma € mostrada na pagina do desenvolvedor (HYPERLEDGER
FOUNDATION).

Figura 33 - Arquivo de clientes conhecidos (Besu).

Arquive  Editar  Formatar  Exibir  Ajuda
ethsigner BE:E@:85:9F:FC:2E:2F:21:31:46:0B6:82:4C:A6:88:AB:30:34:9A:C6:EA:4F:04:31:ED:OF:69:A7:B5:C2:2F: A7
curl FC:18:BF:39:45:45:9A:15:46:76:A6:E7:C3:94:64:88:34:84:A3:8E:B8:EA:67:DC:61:C0:29:E6:38:B8:B7:99

Fonte: Autor.

Apés criar o arquivo de clientes conhecidos, é necessario inclui-lo como
parametro na inicializa¢do da blockchain, assim como o arquivo de armazenamento

de certificados, como mostra a Figura 34. Ela também mostra um comando utilizado
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para permitir apenas certificados assinados por autoridades confidveis, que esta
desabilitado neste trabalho. O resultado deste comando é a inicializacdo de um no,

gue ja foi mostrado na Figura 20.

Figura 34 - Parametros TLS na blockchain.

Editar

Abas Ajuda

Arguivo

Fonte: Autor.

3.4.2 Configuragado TLS no aplicativo Ethsigner
A configuracdo TLS deste aplicativo é mostrada no site do desenvolvedor
(CONSENSYS).

3.4.2.1 Cliente
Para o Ethsigner, apenas o Node-RED sera visto como cliente, e devera ter o

nome comum de seu certificado e sua impressdo digital SHA-256 colocados no

arquivo de clientes conhecidos do Ethsigner, como mostra o exemplo da Figura 35.

Figura 35 — Arquivo de clientes conhecidos (Ethsigner).

[z

Arquive Editar Formatar  Exibir

Ajuda
curl_client DF:65:B8:82:08:5E:91:82:0F:91:F5:1C:96:56:92:C4:1A:F6:C6:27:FD:6C:FC:31:F2:BB:90:17:22:59:5B:58@

Fonte: Autor.



a7

3.4.2.2 Servidor

Apenas a blockchain (Besu) sera vista como servidor em relacéo ao Ethsigner,
gue também deve ter seus dados colocados em um arquivo semelhante ao de clientes
conhecidos. Com a diferenca de que este arquivo devera conter o IP e a porta http
utilizados pela instancia blockchain onde o né que comunica com o aplicativo esta

localizado (neste trabalho é o n6 1), substituindo o pardmetro nome comum.

Figura 36 - Arquivo de servidores conhecidos (Ethsigner).

Arquive Editar Forrmatar  Exibir  Ajuda
localhost:8590 6C:B2:3E:F9:88:43:5E:62:69:9F:A9:9D:41:14:83:BA:83:24:AC:04:CE:BD:92:49:1B:8
127.8.8.1:8590 6C:B2:3E:F9:88:43:5E:62:69:9F:A9:9D:41:14:83:BA:83:24:AC:04:CE:BD:92:49:18:8

:B2:A4:86:39:4C:BB

D
D:B2:A4:86:39:4C:BB

Fonte: Autor.

Para este aplicativo, também é necessario habilitar a funcdo que permite o uso
de certificados ndo reconhecidos por autoridades certificadoras, pois os certificados
deste trabalho foram assinados localmente. ApOs estes passos, a blockchain podera
se comunicar seguramente com o Ethsigner e ele também podera se comunicar de
modo seguro com o Node-RED. A configuracédo TLS do Node-RED serad mostrada na

secao da sua configuracao.

Figura 37 - Exemplo de inicializagdo TLS.

Arquivo Editar Abas Ajuda
Lorasp -

Fonte: Autor.

O Resultado deste comando é semelhante ao apresentado no terminal direito

da Figura 41.



48

3.5 Criacéo do contrato inteligente

O contrato inteligente utilizado pelo Node-RED foi programado no site Remix
(ETHEREUM FOUNDATION). A Figura 38 mostra o cddigo do contrato inteligente ja
compilado, onde o contrato apenas utiliza quatro funcdes: duas para leitura e duas
para escritas de variaveis do tipo string, referentes as requisicdes e respostas
Modbus. O contrato ndo possui qualquer restricao de leitura ou escrita de usuarios da
rede, permitindo que qualquer usuario possa ler ou escrever. Em uma blockchain real,
€ recomendada a adi¢do de restricdes, para limitar 0 acesso ao contrato de cada

usuario na rede.

A parte inferior esquerda da Figura 38 mostra os botdes ABI e Bytecode. Ao
clicar em um desses botdes, o codigo correspondente ao botéo clicado é copiado para
a area de transferéncia, permitindo que seja colado dentro de uma funcdo no Node-

RED para ser utilizado como variavel.

Figura 38 - Contrato inteligente.

3 ‘:u) D‘@Taspberry ~ ?Remlx-ﬂher@um IDE. p\@rasphe’ry ~ Tl 1437 ()
Remix - Ethereum IDE - Chromium ~ o x
& Node-RED x | # Remix - Ethereum IDE % | +

& C @ remixethereumorg evmbe - . L B

£ Compile contrato.sol

Publish on Ipfs #

Compilation Details

@ ABI D Bytecode

Fonte: Remix - Ethereum IDE (ETHEREUM FOUNDATION).
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3.6 Inicializacao da rede blockchain

Para realizar configuracdes na blockchain dentro do Node-RED a blockchain
precisa estar inicializada. Dentro de cada VM é possivel criar um atalho executavel

que abre um terminal com os comandos de inicializacdo de cada n6. A

Figura 39 mostra o arquivo texto do atalho de inicializacdo do n6 1, que ao ser
executado abre uma nova instancia do terminal e funciona como um no6 validador da

blockchain. O mesmo atalho deve ser executado nas VM’s 2 e 3.

Figura 39 - Atalho de inicializagdo do node 1.

nodel.sh - Mousepad v oA X
Arquivo Editar Pesquisar Ver Documento Ajuda
[!/bin/bash
besu --data-path=/home/pi/nodeil/Node-1/data --genesis-file=/home/pi/nodel/
cligueGenesis.json --permissions-nodes-config-file-enabled --permissions-accounts-
config-file-enabled --sync-mode=FULL --min-gas-price=0 --rpc-http-enabled=true --rpc-
http-tls-enabled=true --rpc-http-tls-client-auth-enabled=false --rpc-http-tls-
keystore-file=/home/pi/nodel/keys/besu.pkcsl2 --rpc-http-tls-keystore-password-file=/
home/pi/nodel/keys/passwordFile.txt --rpc-http-tls-known-clients-file=/home/pi/nodel/
Node-1/keys/knownClients.txt --rpc-http-api=ADMIN, ETH, NET, PERM, CLIQUE --rpc-http-
host=0.0.0.0 --rpc-http-port=8590 --host-allowlist="*" --p2p-host=0.0.0.0 --rpc-http-
cors-origins="*" --metrics-enabled

Fonte: Autor.

Apoés executar os trés atalhos, os trés nds estardo ativos, mas ainda néo
sincronizados. A sincronizacdo sera feita na secdo de configuracdo do Node-RED,
utilizando os comandos da Parte 9 de forma automatizada. No caso do aplicativo

Ethsigner localizado na VM 1, a Figura 40 mostra seu atalho de inicializacao.

Figura 40 — Atalho de inicializa¢&@o do Ethsigner.

ethsigner.sh - Mousepad v oA X
Arguivo Editar Pesquisar Ver Documento Ajuda
[¢!/bin/bash
ethsigner --chain-id=1981 --downstream-http-port=8590 --downstream-http-tls-enabled --
http-cors-origins="all" --http-listen-host=0.0.0.0 --downstream-http-tls-keystore-
file=/home/pi/nodel/ethsigner/keys/ethsigner.pkcsl2 --downstream-http-tls-keystore-
password-file=/home/pi/nodel/ethsigner/keys/passwordFile.txt --downstream-http-tls-
known-servers-file=/home/pi/nodel/ethsigner/knownServers.txt --tls-keystore-file=/
home/pi/nodel/ethsigner/keys/ethsigner.pkcs12 --tls-keystore-password-file=/home/pi/
nodel/ethsigner/keys/passwordfFile.txt --tls-known-clients-file=/home/pi/nodel/
ethsigner/knownClients.txt --downstream-http-tls-ca-auth-enabled=false --
logging=DEBUG multikey-signer --directory=/home/pi/nodel/ethsigner/signer

Fonte: Autor.
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A Figura 41 mostra o n6 1 da blockchain e o aplicativo Ethsigner, ambos em

execucao em seus respectivos terminais.

Figura 41 - N6 1 e Ethsigner em execucao.

Arquivo Editar Abas Ajuda

Fonte: Autor.

3.7 Configuracédo do Node-RED

Com o Node-RED instalado, é possivel habilitar o uso de credenciais para
acessar o ambiente de programacao, aumentado ainda mais a seguranca da rede.
Para habilitar o uso de credenciais, € necessario modificar o arquivo de configuracdes
settings.js, que esta localizado no diretorio padrédo de instalacdo do Node-RED. A
Figura 42 mostra a se¢do do arquivo com 0s comentarios retirados na parte de

credenciais.

O Node-red utiliza o hash de uma palavra que seré utilizada como senha no
seu arquivo de configuracao, impedindo que alguém que leia o arquivo saiba qual a
senha usada. A senha original foi comentada e substituida pelo hash da palavra
nodered. O hash é gerado através do comando node-red admin hash-pw, que pode

ser executado em um terminal da VM.

A Figura 42 também mostra outra configuracdo que permite incrementar a
seguranca do Node-RED. O uso de comunicagdo https entre quem ird programar o
Node-RED e o Node-RED também pode ser feito no arquivo de configuracoes,

definindo o caminho do certificado usado, da chave privada do certificado e do
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certificado de autoridade responsavel por assinar o certificado usado. Neste trabalho,

7

foi usado um certificado de autoridade local para testes que n&do & reconhecido

oficialmente.

Figura 42 - Arquivo settings.js.
$ © B Becsvery- @ nodered-co node-red B ode Bl etrsigner s setingsjs-/home.  T] #1354

settings js - /nome/pi/ node-red - Geany

Arquivo Editar Pesquisar Exibir Documento Projeto Construir Ferramentas Ajuda

- B - B |2 X " 9 - T i d | A ! {3
. Simbolos P | sattingsjs X
| v & Classes 76 o ¢ 8
- $ module.export! 7 adminAuth: {
“otype(78) 78 type: "credentials",
o users (79] users: [{
~ & medule.export username: in",
~ & codekditor password: B 10f44f9y EMbZNbwwr ¢ EK52T LEAUX 5 Kc", I
:O‘DUW //password: "$2a$08$2ZWtXTja0fB1pzDAsHCMyOCMYz2Z6dNbM6t 185J0gENOMCXWVIDN. *,
. @ ool permissions:
@ them
o palette [33( }
v ® projects (34 !
(s /** The following property can be used to enable HTTPS
- ® workon S
= modal This property can be either an object, containing both a (private) key

* and a (public) certificate, or a function that returns such an object.
* See http://nodejs.org/api/https. html#https_https_createserver_options_requestlistener
* for details of its contents.

« § module.export!
“@ require 1411
~ & module.export

888088 e882888288RERRSY

"o pass [128) =y

“o user (128]
~ & module.export] /** Option 1: static object */

o pass [120] https: {

o user [129) ca: require("fs").readFileSync(' i [ \ e.pem'),
~ & module.export; key: require(”fs").readFileSync(' )1 € )

“ocal96] cert: require(”fs").readFileSync(’ e/pi e-re de-cert.pem')

“ocert (98] .

o key [97) -
v ® module.sxnart) ¢ »

- [13:54:17: £sse & o Geany 1.33,

13:54:17: Definindo Espacos modo de indentacdo para /home/pl/.node-red/settings. js.
. _13:54:17: Definindo Espacos modo de indentacdo para /home/pl/.node-red/sertings. s
Compilador | 13:54:17: Arquivo /home/ps/.node-red/settings. s aberto (1).

Estado

Definindo Espagos modo de indentagao para /home/pi/.node-red/settings js

Fonte: Autor.

Ainda no arquivo de configuracdo, também € necessario permitir o uso de
pacotes javascript utilizados na manipulacdo dos contratos inteligentes dentro do

Node-RED. A Figura 43 mostra a habilitacdo do pacote require.
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Figura 43 - Habilitacdo de pacotes externos.

C.E"; p\@raspberry~ GNudeRED—ChrU. -node-red nude1 ethswgner a1 settings js - /home.. T,l, 1355 [}

settings.js - /home/pi/.node-red - Geany v o ox

Arquivo Editar Pesquisar Exibir Documento Projete Construir Ferramentas Ajuda

-8 -~ 2 | @ X %5 e - < B 110 1% B
4| Simbolos [P |settingsjs 3%
- & Classes 405 3
v & module.export | 406 /** Allow the Function node to load additional npm modules directly */
B type (78] 407 functionExternalModules: true,
Tusers[79] | | 408
~ §module.export | 409 /** The following property can be used to set predefined values in Global Context.
'&;ﬂdeEd'm’ 410 * This allows extra node modules to be made available with in Function node.
©olb[361] 1477 * For example, the following:
T @options | 479 * functionGlobalContext: { os:require('os') }
_ ethem lgq3 * will allow the ‘os" module to be accessed in a Function node using:
@ palette [33¢ 414 *

gt
v&gmem[aa 4 global.get("os")
& enabled

- & workfion 416 functionG'Loba'L(;ontext  {
S mode | 417 /7 0§:requ1ra_‘( 'os'),
« @ modueeport | 418 require:require
% requre fari | 419 I
~ @ moduleexport | 420
“passi12a1| | 421 /** The maximum number of messages nodes will buffer internally as part of their
Suser(128] | | 422 * operation. This applies across a range of nodes that operate on message sequences.
~ & module.export | 423 * defaults to no limit. A value of O also means no limit is applied.
pass(120] | 424 */
T user[120] | | 425 //nodeMessageBufferMaxLength: 0,
~ & module.export| | 426
D cal96] 427 /** If you installed the optional node-red-dashboard you can set it's path
o cert [98] 428 * relative to httpNodeRoot
g)zekwm] 429 * Other optional properties include -
~ & module.exnort L]

- 13:54:17: Esse é 0 Geany 1.33.
Estado  13:54:17: Definindo Espacos modo de indentacdo para /home/pi/.node-red/settings.js
13:54:17: Definindo Espagos modo de indentago para /home/pi/.node-red/settings.Js.
Compilador | 13:54:17: Arquivo /ome/pi/.node-red/settings.js aberto (1)

Definindo Espagos modo de indentagéo para /home/pi/.node-red/settings.js.

Fonte: Autor.

Para instalar os pacotes javascript, € necessario abrir um terminal no diretério
de instalacdo do Node-RED, como mostra a Figura 44. Dentro do terminal s&o
instalados os pacotes require, fs, web3, web3-ssl-ext e xhr2. O comando de instalacéo
€ do tipo npm install (nome do pacote). Exemplo de comando: npm install require. O
pacote require é usado para permitir que uma funcédo do Node-RED possa utilizar um
pacote javascript externo. Os demais pacotes sdo usados para referéncias de

variaveis, manipulacéo de contratos inteligentes e comunicacao segura via TLS.

Figura 44 - Terminal no diret6rio Node-RED.

pi@raspberry: ~/ node-red

Arquivo Editar Abas Ajuda

pi@raspberry
ry

Fonte: Autor.
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Apo6s a configuragdo e inicializacdo do Node-RED, é possivel acessar o
ambiente de programacdo do Node-RED na maquina onde foi instalado através do
endereco IP local, seguido pela porta TCP 1880 padrdao do Node-RED, com as
credenciais definidas no arquivo de configuragdo. A Figura 45 mostra a tela inicial
acessada através do IP local (127.0.0.1 ou localhost).

Figura 45 - Tela inicial Node-RED.

'y \:l E E[ui@uasphe‘w.{ s‘rxodeﬁm-chmmium _nede-red i3 Isettings.js - homeip.. TL 0z14 [
Made-RED - Chramium v o x

B Node-RED = 4

& & A Notseo 27.0.0.1:1 330 w @R &

Node-RED L

Fonte: Autor.

3.7.1 Configuracdo do n6 1

De acordo com a Figura 2, o n6 1 da blockchain recebera requisicoes do mestre
Modbus via comunicacao serial. As portas seriais foram criadas a partir de software
emulador e de duas portas seriais fisicas, que funcionam através de conversores USB.
Para permitir o uso na maquina virtual, € necessario habilitar 0 uso de portas seriais

nas suas configuracoes.

A Figura 46 mostra que ao buscar pela palavra serial no instalador de nodes do

Node-RED, € possivel instalar pacotes que permitem interaces do Node-RED com
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portas seriais. Neste trabalho foi utilizado o node node-red-node-serialport para
comunicar com portas seriais.

Figura 46 - Pacote de portas seriais.

':,‘_,';) B Blrierasobeny: -] GNodeREDrChrnmuum Tl 1330 (H)
Node-RED - Chromium v o x
= NodeRED x| +
€ > C A Notsecure| 127.001 Tt O » 2

User Settings

ik debug i |8 |% & -
v common Yallnodes «| | @al
et View Nodes Install
L | sort |F | az e =
Palette
complete [ a serial -
Keyboard
| . @ node-red-node-serialport
L Jode-RED noges 10 1alk 1o serial ports
status v
linkin [ @ node-red-node-serialport-wildcard &
ode-RED 0 erial pors, supportng
linkcall [ - o :
link out & node-red-contrib-serial-terator &
nt
. -
~ function © node-red-contrib-serial-modbus &
1 ModnL
“r I LY
: function
sMich (- @ node-red-contrib-seralport-rs485
lode-RE 25 to talk 10 serial pors with R
change % 006 M
range @ node-red-contrib-lgtv-serial o
lode-RED mod co GT -
template T |

Fonte: Autor.

3.7.1.1 Sincronizacao dos noés

Para realizar a sincronizacéo dos trés nés, os comandos descritos na Parte 9
foram automatizados em uma sequéncia no Node-RED, mostrada na Figura 47. A
requisicdo do node2 como peer € feita através do método admin_addPeer da
plataforma Besu, onde se fornece a URL identificadora do né 1 para enviar via
requisicao http com protocolo TLS para o endereco IP do né 2. Isso é feito para o node
node3 como peer, que faz a requisicdo para o IP do né 3. O node endpoint peer
representa o UGltimo ponto do canal de comunicacédo, que é sincronizado a partir da

URL identificadora do né anterior (n6 2) via requisi¢ao https ao no final (n6 3).
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Ao pressionar o botdo do node sincronizar nés, os comandos serdo enviados
simultaneamente para 0s nos 2 e 3, que fornecerdo as respostas true mostradas no

texto em vermelho da lateral direita da Figura 47, mostrando que a sincronizagao foi
um sucesso.

Figura 47 - Sincronizac¢éo dos nos.
i \7/ [p\@-'aqpcg”\,- ~] ?Node—RED-Chmmlum ethslqnef ﬁcde'l Tl 16745 [EE}

Principal Criacdo de contrato (ja Sincronizar nés da blc ethsigner extra

+ - it debug i B W -
~ common

inject
debug
*id" i 1.~ “result
complete true-}"”
caich
status L
[ sonrp 2
~ i Node2 como peer hitp request "id" i 1,. "result

link cail -
Sincronizar nés Node3 como peer http request

ink out

endpoint peer
comment =
« function

function
switch
change
range

template

Fonte: Autor.

3.7.1.2 Adicao do contrato a blockchain

Para adicionar o contrato inteligente da Figura 38 na blockchain, é preciso
enviar uma transacdo a partir de uma das contas do arquivo génese através do
método eth_sendTransaction utilizando o Bytecode do contrato inteligente como
parametro da transacdo, dentro do node fazer transacdo. O método
eth_sendTransaction da plataforma Besu permite a criacdo de contratos inteligentes

na rede quando € especificado um endereco de envio e ndo se especifica um
endereco de recebimento.
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Dentro do ambiente de programacédo do Node-RED foi criada uma péagina
exclusiva para a adicdo de um contrato na blockchain. A Figura 48 mostra a sequéncia
de nodes necesséria para enviar uma transacao de criagdo de contrato, que envolve
0 uso de requisicdes http e manipulacdo de objetos em javascript. Todas as
requisicdes http do Node-RED utilizam o protocolo TLS, que utiliza os mesmos
certificados e chaves presentes no arquivo de configuragdo do Node-RED. As
requisicdes http da Figura 48 sédo feitas para o aplicativo Ethsigner, que passa suas
requisicdes para a blockchain.

Os atrasos de tempo de um segundo presentes na sequéncia servem para
esperar a criacdo do bloco onde a transacéo foi realizada.

A lateral direita da Figura 48 mostra um exemplo de endereco de contrato
criado, no texto vermelho da janela debug e que foi recebido da ultima requisi¢céo http,
exibido através do node msg.payload.

Figura 48 - Adicao de contrato na rede.
& O Blooespbery.~ & NodeRED - Chro node-red Blethsianer il lsettingsjs-mom..  TL 1530 ()

Criag#o de contrato a block + - # debug g ® -~

common

Infect

tmestamp hitp request receber hash delay 1s msg payloac

template

Fonte: Autor.
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3.7.1.3 Comunicagéo serial e escrita no contrato

A comunicacéo serial do Node-RED com o I0Server e a escrita da requisicéo
do I0Server na blockchain séo feitas em uma Unica sequéncia no Node-RED. O node
Requisicéo IOServer 1 do pacote mostrado na Figura 49 corresponde ao recebimento
de comunicacéo serial Modbus proveniente do cliente Modbus no IOServer.

Para modificar o contrato, o node de nome enviar requisicéo (segundo node na
Figura 49) utiliza os pacotes javascript definidos na Configuracdo do Node-RED, a
mensagem serial, e o parametro ABI do contrato inteligente, modificando apenas a
funcdo store_comando do contrato. O n6 2 ir4 ler esta funcdo e escrevera a resposta

no contrato.

Apoés o envio da requisicdo, o node de nome receber resposta (terceiro node
na Figura 49) irAd ler o valor da resposta no contrato, através da fungéo
retrieve_resposta. Ao ler a resposta, a mensagem Modbus é repassada como

resposta serial para o 10Server.

Figura 49 - Comunicacdo Mestre-Blockchain-Mestre.
% ‘/;\‘ [nodel] [ethswgner] [p\@raspberry ~] ?NodaRED—Chromlum T,l, 1836 ()

& Node-RED x|+
& C A Notsecure | 127.0.0.1:188 728 8 L - I T N

=< Node-RED

Principal acéo de contrato zar nos ethsigne extra 3¢ debug £
~ common
inject
debug
compiete Requisigdo IOServer 1 Enviar requisicao Receber resposta Resposta IOServer 1
catch
status
link in
link call
link out

comment
~ function

function
switch

change
range

template =4 »

Fonte: Autor.
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3.7.2 Configuracédo do no6 2

De acordo com a Figura 2, o n6 2 ird ler uma requisicdo na blockchain e
repassard a requisicdo para o servidor Modbus no IOServer. O servidor Modbus
enviara uma resposta para o no 2, referente a requisicdo do cliente Modbus. A Figura

50 mostra a sequéncia utilizada para esta comunicacao.

O node timestamp foi configurado para ser executado automaticamente a cada
1 segundo, ativando o node Ler Comando da blockchain, que utilizard os mesmos
componentes do né 1 na Comunicacdo serial e escrita no contrato para ler a
mensagem, utilizando a funcdo retrieve_comando. Apés ler a mensagem, ela é
repassada pelo node enviar comando para IOServer 2 para o escravo Modbus, o0 node
esperara pela resposta do servidor e a escrevera no contrato inteligente, através do
node enviar resposta do IOServer 2 para a blockchain, através da funcéo

store_resposta.

Figura 50 - Comunicac&o Blockchain-Escravo-Blockchain.

* '/;\‘ > TP [pl@raspberry ~ 2" Node-RED - Chromium Tl 1907 [(EE)
& Node-RED x| +
< C A Notsecure | localhost:1880/#f e s lohn®

=<2 Node-RED

Principal Criagdo de contrato (ja com | | Inicializar nos da blockhain || ethsigne extra i debug i

timestamp & Enviar comando para I0Server 2

Ler Comando da blockchain Enviar resposta do IOServer 2 para blockchain

Fonte: Autor.
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4 Resultados obtidos

Agora que todos os programas estao configurados, basta apenas inicializar o
aplicativo 10Server no computador hospedeiro. A Figura 51 mostra o aplicativo com
dois dispositivos adicionados, onde raspl representa o mestre Modbus e rasp2 o
escravo Modbus.

Os valores mostrados representam os 5 primeiros enderegcos Modbus para
saidas analdgicas, que foram modificados com valores aleatérios que serao
requisitados pelo cliente Modbus. Esses dados serdo requisitados pelo né 2, que

escrevera uma mensagem Modbus referente a esses valores.

Figura 51 - Aplicativo IOServer (Servo).

toc_modbus_rtu_linux.io - 10Server
File View Help

=[] 105erver Saidas anddgicas | Group Info | PLC Simulator |
EI' Board [@ Al=lT |
- COM.Board
55 rasp Itern|D | Access Path | Type | Raw Type Value
@ Requisicao Resposta.400001 U2 Uiz 50
- Resposta. 400002 U2 Uiz 100
E-gp raspd
@ Resposta Resposta. 400003 U2 Uiz 14
= pont Resposta. 400004 U2 U2 12
P Ton Resposta. 400005 U2 Uiz 20
@ Device
----- XML Client
----- OPC Client
[—].)E OPC Explorer
-3 Mestre

(] Saidas discretas
(3 Saidas analégicas
Eo@ Servo
D Saidas discretas
-0 Saidas analégicas
..... OPC Gateway
..... Tags List
-0 Task

Fonte: Autor.

A Figura 52 mostra os dados de saida analdgicas requisitados pelo cliente
Modbus. Os dados foram lidos da blockchain e repassados para o cliente Modbus

através da configuracdo Node-RED do né 1, mostrada anteriormente.



toe_modbus_rtu_linux.io - [OServer
File View Help
E--E |05emrver

Figura 52 - Aplicativo IOServer (Mestre).

Saidas analdgicas

|Group Info ] PLC Simulator ]

E‘ Board
=-f COM.Board
55 rasp1

@ Requisicac

55 rasp2

5 Port

[@ Al=fT &

@ Device

-8 XML Client

-8 OPC Client

[—].)E OPC Explorer

E.)E Mestre

[ Sardas discretas
{7 Saidas analégicas
E,@ Servo

E [ sardas discretas
-1 Saidas analogicas
OPC Gateway

4 Tags List

Task

A comunicacao serial entre cliente e Node-RED 1 esta mostrada na Figura 53.

O no6 1 demora entre 1 e 3 segundos para fazer uma requisicao e receber a resposta

Fonte: Autor.

IternlD | Access Path | Type | Raw Type Value
Requisicac.400001 ul2 ul2 50
Requisicae. 400002 ui2 ui2 100
Requisicac.400003 ul2 ul2 14
Requisicac.400004 U2 U2 12
Requisicac.400003 U2 U2 20

da mesma requisi¢ao, cujas mensagens tramitam entre duas redes diferentes.

Figura 53 - Funcionamento da porta serial do cliente Modbus.

tec_medbus_rtu_linw.io - [0Server
File View Help

=1 105erver
Em Board
=l COM.Board
55 raspl
@ Requisicao
55 rasp2
@ Resposta
¢S5 Port
) Device
-8 XML Client
-8 OPC Client
[—].)E OPC Explorer
E| .)E Mestre
{11 Saidas discretas

i [ Saidas analégicas
|é| .)E Servo

: 27 Saidas discretas
{1 Saidas analogicas
=} OPC Gateway

.2 Tags List

-0 Task

@spl |Pot | COM Pot | Modbus Channel |

[ A=l 5

Time

| Delta(ms}| Source | B ‘

Status| Length ‘ Data

202112 09 21h06m22.361
2021 12 08 21h06m23.666
2021 12 09 21h06m23.667
2021 12 09 21h06m24.946
20211209 21ThD6m24.950
202112 09 21h06m26.265
202112 09 21h06m26.267
2021 12 09 21h06m27.545
2021 12 08 21h06m27.819
20211209 21ThD6m29.140
202112 08 21h06m259.142
202112 09 21h06m30.521
2021 12 09 21h06m30.683
20211209 21Th06m32.978
202112 09 21h06m32.987
202112 0% 21h06m34.330
202112 09 21h06m34.332
2021 12 09 21h06m35.666
202112 09 21h06m35.669

2138 Tx
1s304.560 Rx
1855 Tx
15278321 Rx
4151 Tx
1s314.649  Rx
2762 Tx
1s277.938 Rx
274211 T
15320350 Rx
1.987 Tx
15379.383  Rx
162.004  Tx
25294455 Rx
9483 Tx
15342335 Rx
2174 Tx
15334384 Rx
2515 Tx

Fonte: Autor.

3
15
]
15
]
15
]
15
]
15
3
15
2
15
3
15
]
15
]

0103 0000 00 05 85 C9
0103 0A 00 32 00 64 00 OE 00 0C 00 14 E5DC
0103 00 00 00 05 85 C9
0103 0A 00 32 00 64 DD OE 00 OC 00 14 E5 DC
0103 0000000585 C9
07103 0A 00 32 00 64 00 OE 0O OC 00 14 E5DC
0103 00 00 00 05 85 C9
0103 0A 00 32 00 &4 00 OE 00 0C 00 14 E5 DC
01030000000585C9
0103 0A 0032 0064 000E000C 0014 E5DC
0103 0000 00 05 85 C9
0103 0A 00 32 00 64 00 OE 00 OC 00 14 E5 DC
0103 0000 0005 85 C9
0710304 00320064 000E000C0OD14E5DC
0103 0000 00 05 85 C9
0103 0A 00 32 00 64 00 OE 00 OC 00 14 E5DC
103 00 00 00 0585 C9
103 0A 00 32 00 64 00 OE 00 0C 00 14 E5 DC
0103 0000000585 C9
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A Figura 54 mostra a comunicacao serial entre escravo e blockchain, que é feita

de maneira ciclica (a cada um segundo), como programado no Node-RED do no6 2.

Figura 54 - Funcionamento da porta serial do servidor Modbus.

tce_modbus_rtu_linux.io - 105erver
File View Help
=[] 105erver
E|. Board
-l COM.Board
55 raspl
! @ Requisicao

E| 5' rasp2

(3 Port

@ Device

..... 3 XML Client

----- OPC Client

[—].)E OPC Explorer

E,@ Mestre

{11 Saidas discretas
-[L1 Saidas analégicas

] Saidas discretas
@+ Saidas analégicas

OPC Gateway

Tags List

B0 Task

rasp2 |Pot | COM Port | Modbus Channel |

[ AlefT i

Fonte: Autor.

Time | Delta(ms) | Source | B | Status | Length | Data
202112 0% 21h0%m30.308 3313 Tx 15 01030A00320064000E000C0014E5DC
202112 0% 21h09m31.277 969309 Rx g 01030000000585C9

)2021 1209 21h0%m51.281 3544 Tx 15 01030A00320064000E000C0014E5DC
202112 09 21h09m38.274 2968 Tx 15 0103 0A00320064000E000C0014E5DC
202112 09 21h09m39.258 984842 Rx 2 0103
202112 0% 21h09m39.276 17478 Rx 6 0000000585C9
202112 09 21h0%m39.281 4893 Tx 15 01030A00320064000E000C0014E5DC
20211209 21h09m40.298  1s017.233 Rx 5 0103000000
202112 09 21h09m40.314 15772 Rx 3 0585C9
202112 08 21h09m40.317 3031 Tx 15 0103 0A 00320064 000E000C 00 14E5DC
202112 0% 21h0%m41.286 969.655 Rx 3 010300
202112 0% 21h0%m41.303 16917 Rx 5 00000585C9
202112 0% 21h0%m41.307 3.266 Tx 15 01030A00320064000E000C0014E5DC
202112 09 21h09m42.260 952898 Rx 3 010300
202112 08 21h09m42.276 16,663 Rx 5 00000585C9
202112 0% 21h09m42.286 9827 Tx 15 01030A00320064000E000C0014E5DC
20211209 21h09m43.298 15012192 Rx g 01030000000585C9
202112 0% 21h0%m43.302 4000 Tx 15 01030A00320064000E000C0014E5DC
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5 Conclusao

A rede blockchain apresentou o resultado esperado da criacdo de um bloco
com transacfes contendo uma comunicacdo Modbus entre um dispositivo mestre e
um escravo a cada um segundo, aproximadamente, e um baixo uso de esforgo
computacional da rede para cada transacao (aproximadamente 0,3% do limite padréo,

definido no bloco génese da rede).

O software 10Server realizou com sucesso a leitura dos dados da blockchain
pelo mestre, mas ao tentar realizar uma modificagcdo em um endereco do escravo, 0s
comandos de leitura e controle entraram em conflito, devido ao modo como o I0Server

realiza leituras.

5.1 Trabalhos futuros

Como trabalhos futuros, sdo considerados o desenvolvimento desta mesma
topologia em dispositivos fisicos (minicomputadores, sistema de supervisdo e
dispositivos de chéo de fabrica), que produziriam resultados mais condizentes com
um funcionamento real na industria e a utilizacdo de outras redes industriais em

conjunto com uma rede blockchain.
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