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RESUMO

A necessidade de adequacao as leis de privacidade, como a General Data Protection Regulation
(GDPR), provocou diversas mudangas nas empresas. Uma area que teve um grande impacto
foram as empresas da area de saude por conta da imensa quantidade de dados sensiveis que
manuseiam. Portanto, ¢ importante investigar as medidas de adequagao adotadas por esse setor,
assim como as dificuldades enfrentadas. Este trabalho objetiva realizar um estudo sistematico
da literatura sobre a adequagao de empresas da area de saude as leis de protecao de dados. A
partir desse estudo pode-se identificar a GDPR como lei base para estudos na area de adequagao
a leis de privacidade em empresas de saude e que ha uma concentracao na area de atendimento
a saude e pesquisa. Foi identificado também que o maior desafio enfrentado por essas empresas
¢ o na adequacao aos principios basicos e direitos dos titulares ditadas pela GDPR.

Palavras-chave: leis de privacidade, dados pessoais, satide



ABSTRACT

The need to adapt to privacy laws, such as the General Data Protection Regulation, GDPR, has
caused several changes in companies. One area that had a big impact was healthcare companies
because of the huge amount of sensitive data they handle. Therefore, it is important to
investigate the adequacy measures adopted by this sector, as well as the difficulties faced. This
work aims to carry out a systematic study of the literature on the adequacy of healthcare
companies to data protection laws. From this study, the GDPR can be identified as the base law
for studies in the area of adequacy to privacy laws in health companies and that there is a
concentration in the area of healthcare and research. It was also identified that the biggest
challenge faced by these companies is in adapting to the basic principles and rights of the data
owners dictated by GDPR.

Keywords: privacy law, personal data, health
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1 INTRODUCAO
1.1 CONTEXTUALIZACAO

Todo ano milhares de pessoas procuram atendimento de saude e pesquisas na drea sao
desenvolvidas com o intuito de melhorar a qualidade de vida e descobrir novos tratamentos
para doengas. Com o advento da tecnologia o uso de sistemas eletronicos para facilitar o
trabalho dos profissionais de saude vem aumentando e se desenvolvendo constantemente.
Esses sistemas costumam guardar dados pessoais dos pacientes, que sozinhos ou em conjunto
com outros dados podem vir a identifica-los e at¢ mesmo conter dados sensiveis, esses que
podem vir a acarretar em discriminagdo ao titular, esse tema ¢ discutido com mais detalhes na
sessdo 2.6. Todavia, ataques a esses sistemas e vazamentos ocorrem constantemente [1].

Em novembro de 2015, a empresa Excellus BlueCross BlueShield reconheceu um
ataque em que houve o vazamento de 10 milhdes de dados de pacientes. Essa empresa foi
condenada em corte a pagar um valor de 5.1 milhdes de dolares em multa a Office for Civil
Rights (OCR)[32]. Vazamentos como esse reforcam a necessidade de investimento em
seguranc¢a de informacao, treinamento e ado¢do de procedimentos mais rigorosos para evitar
vazamentos dos dados dos pacientes.

Nesse contexto, tem havido um desenvolvimento e atualizacdo de leis de prote¢ao de dados
pelo mundo para que também haja uma abrangéncia a esses sistemas, como também ao meio
analdgico, impulsionado principalmente pela General Data Protection Regulation (GDPR), lei
de protecao de dados europeia. Dito isso, ha uma necessidade de adequacao por parte das
empresas para garantir a seguranca e privacidade e os direitos dos usudrios sob os seus dados.
Porém, mesmo com o surgimento e atualizag¢ao dessas leis, os ataques e vazamentos ndo param.
Apenas em Janeiro de 2021 na Espanha, o setor de salide sofreu em média 626 ataques por
semana por empresa [31]. Por isso a ndo conformidade a essas leis pode acarretar em multa que
pode chegar a 17 milhdes de euros ou 4% da receita anual da empresa [33].

Sendo assim, a necessidade de adequacdo e investimento em privacidade e seguranga da
informacao se tornou necessaria para a sobrevivéncia das empresas de saude. Para isso €
interessante o estudo dos desafios enfrentados, boas praticas, mecanismos adotados pelas
empresas que ja se adequaram, a fim de ter um norte e facilitar a adequacao de futuras empresas
que desejam atuar na area.

1.2 MOTIVACAO

As informacgdes manipuladas por empresas de saude sdo, em sua maioria, dados pessoais
sensiveis, que sdo dados que podem levar a discriminagdo do titular, como dados biométricos
e histérico médico. Essas informagdes possuem alto grau de criticidade e, portanto, requerem
um alto grau de prote¢@o dos dados.
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A motivagdo deste trabalho ¢ investigar os desafios, aprender as boas praticas, os possiveis
mecanismos e os impactos das leis de privacidade que possam ajudar na adequagdo a leis de
protecdo de dados, com o objetivo de identificar os pontos citados acima.

Foi escolhida uma revisao sistematica pois assim nao haveria necessidade de marcar reunides
com os gestores de empresas da area e realizar entrevistas, pois isso consumiria muito tempo e
o tempo para a realizacao do estudo era limitado por se tratar de um trabalho de graduagao. A
GDPR foi a lei escolhida como base por conta da quantidade de estudos que ja foram realizados
com ela como base.

1.3 OBJETIVOS
1.3.1 Pergunta de Pesquisa

A pergunta de pesquisa para esse trabalho é: Como tém ocorrido a adequacdo de empresas de
saude as leis de protecdo de dados?

1.3.2 Objetivo

O objetivo geral deste trabalho ¢ investigar o contexto de adequacdo das empresas da
area de saude as leis de privacidade. Como objetivos especificos, destacam-se: (1) Realizar uma
revisdo sistematica da literatura sobre adequacao de empresas de saude as leis de protecdao de
dados; (2) Identificar os desafios reportados pela literatura para a adequacgao; (3) Catalogar boas
praticas e procedimentos e técnicas utilizadas para atingir a conformidade de forma a auxiliar a
adequagdo futura de empresas do mesmo ramo.

1.4 ESTRUTURA DE TRABALHO

Este trabalho estd organizado da seguinte forma:

e Capitulo 1 — Introducdo: Neste capitulo ¢ apresentado uma introdugao sobre o tema escolhido
e sua importancia, contendo uma contextualiza¢do, motivo e objetivos de pesquisa.

e Capitulo 2 — Referencial Tedrico: Neste capitulo € apresentado o referencial tedrico sobre as
leis de privacidade e a GDPR, lei escolhida como base para o estudo.

e Capitulo 3 — Metodologia: Neste capitulo ¢ apresentado a metodologia utilizada para a
realizacdo deste artigo.

e Capitulo 4 — Resultados: Neste capitulo sdo apresentados os resultados coletados dos artigos
selecionados apds a aplicagdo da metodologia escolhida.

e Capitulo 5 — Conclusdo: Neste capitulo ¢ apresentado a conclusdo a que foi chegada e
sugestoes para trabalhos futuros.
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2 REFERENCIAL TEORICO

Nessa se¢ao sdo apresentados os conceitos basicos sobre leis de prote¢do de dados, GDPR, base
legal, direitos dos titulares, os principios de tratamento de dados e defini¢do de dados pessoais
e sensiveis.

2.1 LEIS DE PRIVACIDADE

As leis de privacidade sdo conjuntos de leis que buscam garantir a privacidade e seguranca
dos dados pessoais das pessoas. Para garantir o seu cumprimento, as leis de privacidade
possuem principios a serem seguidos e puni¢des em casos de ndo conformidade.

Para ser considerada uma lei de um pais ser considerada uma lei de privacidade de dados,
ela precisa especificar um conjunto basico de principios de privacidade de dados, com um
padrdo minimo previsto pelas diretrizes da Organisation for Economic Co-operation and
Development (OECD), ou do Council of Europe Convention 108 [34]. E necessario também
ndo ser autorregulatoria e ter 6rgdo regulador oficial do estado para garantir a adequagdo e
cumprimento [34].

A primeira lei de privacidade nacional de que se tém registro ¢ a Data Act, de 1973, da
Suécia, e foi também a primeira a implementar esses conjuntos basicos de principios [34].
Nesses 49 anos desde a criagdo da Data Act, diversos outros paises € unides econdmicas ¢
politicas, como a Unido Europeia, com a Data Protection Directive (DPD) e mais recentemente
a GDPR, lei que veio para a substituir [ 1], desenvolveram seus proprios conjuntos de leis.

2.2 GDPR

A GDPR, lei aprovada em 14 de Abril de 2016 e que entrou em vigor em 25 de Maio
de 2018, ¢ a lei desenvolvida pela Comissdo Europeia para ser a sucessora, com o intuito de
possuir um escopo maior que a DPD, lei de 1995 [1]. Ambeas as leis regulam o processamento
e compartilhamento dos dados pessoais, possibilitando aos titulares dos dados, a partir de
autorizagao, edicao e solicitagdao de dele¢do, controle e acesso sob os mesmos.

A principal diferenca entre essas leis € a abrangéncia, visto que a DPD era valida apenas
para os estados membros da Unido Europeia, enquanto a GDPR abrange também estados nao
membros. Dito isso, mesmo empresas nao europeias que atuam no continente devem seguir as
normas estabelecidas pela GDPR.

Visando garantir o cumprimento da lei e evitar multas, a GDPR informa que faz-se
necessario nas empresas um setor voltado para a adequagao da lei. O responsavel pelo setor, o
Data Protection Officer (DPO), é responsavel por manter a adequacao da empresa, monitorar
0s processos especificos e colaborar com a autoridade supervisionadora. Do lado do estado, a
GDPR faz necessario a criagdo do Data Protection Agency (DPA), que ¢ um 6rgdo cuja
responsabilidade ¢ lidar com as queixas dos titulares quanto a ndo conformidade das empresas
alei [33].
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2.3 BASES LEGAIS NA GDPR

A GDPR apresenta seis bases legais as quais os dados dos titulares podem ser coletados e
processados, sendo eles o consentimento, contrato, a obrigagdo legal, os interesses vitais, as

tarefas publicas e os interesses legitimos definidos a seguir [33].

Consentimento: As empresas de satde devem obter o consentimento do titular para
que os dados possam ser coletados e processados. Essa acdo deve ser deliberada por
parte do titular [33].

Contrato: Quando firmado um contrato com o titular, os dados podem ser coletados e
processados com a finalidade do cumprimento deste contrato [33].

Obrigacdes legais: Nessa base legal, ¢ permitido a coleta e processamento dos dados
do titular quando hé a necessidade para estar em conformidade com a lei [33].
Interesses vitais: E considerado de interesse vital, quando a coleta e processamento dos
dados do titular tém a finalidade de garantir seguranca ou em casos de emergéncia [33].
Tarefas piiblicas: E respaldado pela GDPR a coleta e processamento dos dados do
titular, quando ha a necessidade para interesses publicos e sociais [33].

Interesses legitimos: E por fim, ¢ permitida a coleta e processamento dos dados do
titular quando apresentado interesse legitimo, como por exemplo na area de pesquisa
voltada para saude que ¢ utilizado para desenvolvimento de novos tratamentos ou
estudos de doengas [33].

2.4 DIREITOS DO TITULAR NA GDPR

Os direitos que os titulares possuem perante a GDPR sdo oito, sendo eles o direito de ser
informado, o direito a acesso, o direito a retificagdo/correcado, o direito a delecdo, o direito a
restricdo de processamento, o direito a portabilidade dos dados, o direito de contestar e o direito
de ndo ser objeto de decisdes automatizadas definidos a seguir [33].

Direito de Ser Informado: O titular dos dados tem o direito a saber como as empresas
coletam e usam seus dados pessoais, por quanto tempo pretendem armazenar os seus
dados e também com quem esses dados serdo compartilhados [33]. As empresas que
fazem a coleta também precisam informar os nomes e contatos das empresas com quem
esses dados serdo compartilhados [33].

Direito a Acesso: Perante 8 GDPR, o titular possui o direito de ter acesso a todos os
seus dados que estdo em posse da empresa que coletou, e o que pretende fazer com os
mesmos [33].

Direito a Corre¢do: Com o acesso aos dados coletados pelas empresas, o titular pode
verificar a integridade dos seus dados e com isso solicitar corre¢do caso necessario ou
até mesmo em alguns casos ele mesmo corrigir [33].

Direito a Delecao: O titular dos dados tem o direito a solicitar a dele¢ao de todos os
seus dados [33]. Porém, caso seus dados sejam necessarios para algo maior que o
individuo, como em casos de seguranca e saide publica, seus dados ndo poderdo ser
deletados imediatamente [33].
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e Direito a Restricio de Processamento: Caso os dados do titular ndo possam ser
deletados imediatamente, o mesmo tem o direito de solicitar uma restricdo de
processamento, fazendo assim com que seus dados sejam usados apenas para
necessidades sociais [33].

e Direito a Portabilidade dos Dados: O titular dos dados tem direito a solicitar a
qualquer momento a portabilidade de todos os seus dados para serem reutilizados em
qualquer outro servico/empresa da sua escolha [33]. Essa portabilidade pode ser feita
diretamente para o titular ou para servigo que o mesmo tenha escolhido [33].

e Direito de Contestar: O titular tem o direito de contestar o processamento de seus
dados caso seus dados estejam sendo utilizados por empresas para realizar marketing
direto, para pesquisas ou para fins sociais [33]. Porém essas empresas podem continuar
o processamento desses dados caso consigam provar que hé a necessidade de usa-los
para fins que sobreponham o direito individual [33].

e Direito de Nao Ser Objeto de Decisbes Automatizadas: O titular tem o direito de
solicitar interven¢ao humana caso os seus dados estejam sendo utilizados por algoritmos
para decisOes automatizadas [33]. As empresas t€ém o dever de informar se esses dados
serdo objeto de decisdes automatizadas de antemao, dando assim a possibilidade ao
titular de negar a utilizacdo de seus dados para essa finalidade [33].

2.5 Princirios DA GDPR

A GDPR possui sete principios a que as empresas devem seguir, sendo elas a legalidade, justica

e transparéncia, limitagdo de proposito, minimizacdo dos dados, precisdo, limitacdo de
armazenamento, integridade e confidencialidade e responsabilidade [33].

o Legalidade, Justica e Transparéncia: Esses trés termos juntos formam o primeiro
principio a qual a empresa precisa seguir, que € ter um motivo justo para coletar os
dados, sendo por consentimento do titular, cumprir com medidas legais, questdes
contratuais, proteger interesse vital do titular, por questdes de interesse social ou
provando interesse legitimo que nao sobreponha os direitos do titular [33]. Ela também
diz que as empresas ndo podem esconder o real motivo da coleta ou processamento e
precisam ser claros e honestos sobre quem sdo, para que e como estdao utilizando os
dados dos titulares [33].

e Limitacdo de Propdsito: Esse principio diz que as empresas s6 podem utilizar os dados
coletados para atividades especificas, sendo essas atividades explicitadas, especificas e
para propositos legitimos, ao titular [33]. Caso seja necessario, o uso desses dados para
novas atividades, deve ser necessario uma nova solicitagdo de consentimento ao titular,
salvo em casos referentes a obrigacdes perante a lei [33].

e Minimizac¢ao dos Dados: Nesse terceiro principios, a GDPR diz que os dados coletados
devem ser mantidos o minimo possivel para a conclusdo do propdsito especifico [33].

e Precisdo: Esse principio explicita que ¢ de responsabilidade da empresa que coletou os
dados garantir a precisdo dos dados, realizando vistorias, melhorias e exclusdao dos
dados incorretos ou incompletos [33].
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e Limitacdo de Armazenamento: Nesse principio, a GDPR afirma que as empresas sdo
responsaveis por informar por quanto tempo ficardo com os dados, sendo necessario
apods a passagem desse tempo a anonimizagdo para que nao sejam mais utilizados [33].

o Integridade e Confidencialidade: Esse principio diz que ¢ de responsabilidade da
empresa que coletou os dados garantir a integridade e confidencialidade dos mesmos,
mantendo-os seguros de ameagas internas e externas [33].

e Responsabilidade: Esse ultimo principio diz respeito a empresa manter com a palavra
de que esta os principios propostos pela GDPR. Para isso, ¢ necessario a documentagao
das decisdes e atividades realizadas para caso da necessidade de realizagdo de uma
auditoria a fim de provar a responsabilidade [33].

2.6 DADOS PESSOAIS

Para a GDPR, dados pessoais sdo todo e qualquer dado que possa vir a identificar o titular, até
mesmo aqueles dados que separados podem ndo identificar ninguém, mas em um conjunto de
dados podem vir a identificar, como peso, altura, idade [33]. Porém, dentro desses dados existe
uma categoria de dados considerados sensiveis, que precisam de um grau maior de protecao,
pois sdo dados que se vasados podem levar a discriminacdo do titular, sdo exemplos de dados
sensiveis dados, sobre raga, etnia, alinhamento politico, crengas, religiosa, espirituais ou
filosoficas, dado biométrico, dados sobre saude, vida e orientagdo sexual e dados genéticos
[33].
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3 METODOLOGIA

A metodologia adotada para executar esse trabalho consistiu de duas etapas:

1. Revisao de literatura: foram investigados conceitos de privacidade, leis de
privacidade e GDPR descritos no capitulo 2;

2. Snowballing: a partir de um conjunto inicial de estudos, foram identificados novos

trabalhos que abordam avaliacdo de politicas de privacidade;

A técnica utilizada para executar o estudo sistematico foi snowballing [30] que consiste no uso
da lista de referéncias de um artigo (backward) ou as citacdes deste artigo (forward) para
identificar trabalhos adicionais a fim de identificar os desafios enfrentados, as boas praticas
adotadas, a lei a que houve a adequagdo, a possivel contribuicdo caso tenham desenvolvido
novos métodos e a area de atuacdo dentro da area de saide. A Figura 1 resume os passos
adotados na realizacao deste trabalho.

Figura 1. Processo de selegdo de estudos no snowballing.

Desenvolvimento String de Busca Utilizagao da String
Inicio
“(EFFECT) AND (GDPR OR LGDP OR DATA .
Google Académico
PROTECTION LAW OR PRIVACY LAW) AND (HEALTHCARE 16/08/2022
OR PUBLIC HEALTH)"
Snowballing Snowballing Artigos Selecionados

(4?1 artigos para frente; W
t355 artigos para tras. J

Critérios de
Excluséao

5 Artigos

Artigos Selecionados

Artigos Selecionados .
Fim

Critérios de
Excluséo

37 artigos 28 artigos

Fonte: O autor (2022).

3.1 SELECAO DOS ARTIGOS INICIAIS

Para aplicar a técnica snowballing, primeiro € necessario identificar um conjunto primario de
artigos a serem usados como ponto de partida. Para este trabalho, foi utilizado o Google Scholar
para selecionar 5 artigos, dessa forma, ¢ evitado viés na selecao dos trabalhos. Foi desenvolvido
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uma string de busca composta por palavras chaves voltadas ao assunto, sendo utilizada a string
“(EFFECT) AND (GDPR OR LGDP OR DATA PROTECTION LAW OR PRIVACY LAW) AND
(HEALTHCARE OR PUBLIC HEALTH)” que foi utilizada no dia 16 de Agosto de 2022.

A partir dos 6 artigos selecionados, listados na Tabela 1, foram identificados 471 artigos para
realizar snowballing para frente e 355 para realizar para tras, representando no total 826 artigos
que foram catalogados para a utilizacao da técnica.

Tabela 1. Artigos selecionados para snowballing.

Ano Quantidade de | Quantidade

Titulo A . o~
referéncias de citacoes

The GDPR and its Effects on the 2018 28 2
Management of Private Health
Information at different Healthcare
Providers — A Case Study [1]

Are the Healthcare Institutions 2020 22 0
Ready to Comply with Data
Traceability Required by GDPR? A
Case Study in a Portuguese
Healthcare Organization [2]

Big Data in medical research and EU | 2016 70 130
data protection law: challenges to the
consent or anonymise approach [3]

The impact of the EU general data 2017 13 146
protection regulation on scientific
research [4]

An exhaustive survey on security and | 2020 150 182
privacy issues in Healthcare 4.0 [5]

The risk-based approach under the 2019 72 11
new EU data protection regulation: a
critical perspective [6]

Total 355 471

3.2 CRITERIOS DE INCLUSAO E EXCLUSAO

Os critérios de exclusao utilizados foram: o ano dos artigos, ndo podendo ser mais antigo que
2016, ano em que GDPR foi aprovada como lei, estar nas linguas inglesa ou portuguesa, nao
ser literatura cinza e fazer uma avalia¢do das consequéncias das leis de privacidade sobre as
empresas da area de satde.

Na primeira aplicag@o do critério de exclusdo foram lidos o titulo, o resumo, a introdugdo e a
conclusdo, com o intuito de verificar se os artigos selecionados no snowballing faziam avaliagao
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das consequéncias das leis de privacidade sobre as empresas da area de saude. Com isso foram
excluidos 789 artigos.

A utilizacdo da técnica de snowballing se iniciou no dia 18 de Agosto de 2022 e foi finalizada
no dia 07 de Setembro de 2022.

3.3 PERGUNTAS DE PESQUISA

No total foram selecionados 37 artigos, dos quais esses foram submetidos a mais critérios de
exclusao onde, a partir da leitura completa seria observado se respondia as seguintes perguntas
de pesquisa:
e Quais s3o os desafios enfrentados por empresas de saude para adequagdo as leis de
privacidade?
e Quais sdo as boas praticas utilizadas por empresas de satide para adequagdo as leis de
privacidade?
Qual (is) lei(s) de privacidade sao mencionadas nos estudos selecionados?
Qual o tipo de contribuigdo dos estudos selecionados?
Qual a area de atuagao dentro do contexto da saude mencionada no estudo?
Qual(is) impactos das leis de privacidade nas empresas de saude?
Qual o método de pesquisa utilizado nos estudos selecionados?
Quais sdo as principais conclusdes a que os artigos obtiveram?
Quais sdo as sugestdes para os trabalhos futuros mencionadas nos estudos?

A partir dos 37 trabalhos selecionados previamente, foram selecionados 28 artigos aos
quais foram extraidos os dados referentes as perguntas de pesquisa apresentadas neste trabalho.
Nesse ultimo passo foram excluidos mais 9 artigos com base nesses critérios de exclusdo. No
total foram excluidos 798 artigos nas duas aplicagdes do critério de exclusao.

3.4 AMEACAS A VALIDADE

\

Para reduzir ameacgas a validade dessa pesquisa, os trabalhos selecionados sao
publicados em conferéncias e periddicos de alta qualidade [29]. Esses artigos também
apresentam uma grande quantidade de citagdes, o que sugere a relevancia deles para o estudo.
Os artigos iniciais também foram publicados em diferentes comunidades cientificas com o

objetivo de aumentar a variedade entre os trabalhos selecionados [29].



21

4 RESULTADOS
Nas proximas secdes sdo apresentados os resultados extraidos a partir dos estudos selecionados.
4.1 ANO DE PUBLICACAO DOS ESTUDOS SELECIONADOS

Ao analisar o ano de publicagao dos estudos selecionados, foi possivel observar a variagao da
quantidade de artigos sobre o tema durante os anos. A partir da Figura 2, observa-se que houve
um aumento da quantidade de pesquisas de 2016, ano em que a lei foi aprovada, até o pico em
2018, ano em que a GDPR entrou em vigor, e logo em seguida uma diminui¢do. Esse
comportamento pode ser explicado pelo fato de ndo haver punicdes legais nesses dois 2
primeiros anos apos aprovagao da lei, por ter sido o tempo dado para adequagdo. Porém em
2018 com a entrada em vigor, a preocupag¢dao com puni¢des fez com que houvesse um maior
cuidado a entender e se adequar corretamente a lei para que nao houvesse consequéncias legais.

Figura 2. Ano de publicacdo dos artigos.

Quantidade de Artigos por Ano

2021
7,2%

2019
17,9%

2018
46,4%

2017
10,7%

2016
3,6%
2020
14,3%

Fonte: O autor (2022).

ApoOs esse pico ¢ possivel observar uma diminui¢do de pesquisas relacionadas a lei pois ja ha
uma maior a habituagdo e exemplos a serem seguidos das empresas que conseguiram se adequar
corretamente. Porém, como as leis sdo organicas e sofrem modificagdes para acompanharem
os avangos tecnoldgicos e da sociedade, pode-se prever que a cada atualizagdo da lei haverd um
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novo pico de estudos para tentar decifrar as boas praticas e melhores ferramentas para
adequacao.

4.2 QUAIS SAO OS DESAFIOS ENFRENTADOS POR EMPRESAS DE SAUDE PARA ADEQUACAO AS LEIS
DE PRIVACIDADE?

A partir do levantamento dos desafios enfrentados pelas empresas de satde a adequacao a
GDPR, foi possivel observar que ha uma maior dificuldade ao cumprimento dos principios e
direitos basicos dos titulares
[31[5S][6][8][10][11][12][13][14][18][19][20][22][24][25][26][28], sendo citados como desafio
por 17 estudos, dentre elas sendo a principal, e que mais se destacou, o principio do
consentimento [3][10][11][13][14][22][24][25][28], sendo citado 9 estudos.

Isso ocorre por conta de uma maior conscientizacdo dos pacientes quanto aos seus direitos
perante a GDPR [1], e por conta da necessidade de uma grande base de dados por parte das
empresas com foco em pesquisa cientifica [3][10][13][22][24][25][28], sendo citados como
desafio por 7 estudos, ao qual solicitar consentimento de todos os titulares se torna
extremamente trabalhoso.

Os desafios apresentados pelos estudos selecionados sdo listados na Tabela 2.

Tabela 2. Desafios reportados pelos estudos selecionados.

Desafio Referéncia

Financiamento de novas estruturas The GDPR and its Effects on the
Management of Private Health Information at
different Healthcare Providers — A estudo de
Treinamento da equipe de saude caso [1]

Financiamento de novas estruturas
Sistemas legado Are the Healthcare Institutions Ready to
Comply with Data Traceability Required by
GDPR? A estudo de caso in a Portuguese
Falta de logs nos sistemas Healthcare Organization [2]

Analisar os logs existentes

Equipe pequena

Big Data in medical research and EU data
protection law: challenges to the consent or
Consentimento anonymise approach [3]

Privacidade

Seguranca dos dados
An exhaustive survey on security and privacy

fi iali
Confidencialidade issues in Healthcare 4.0 [5]

Integridade

Propriedade dos dados




Uso secundario de dados pessoais
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Transparéncia
Processamento de dados

Uso secundario de dados pessoais

The risk-based approach under the new EU
data protection regulation: a critical
perspective [6]

Financiamento de novas estruturas

2018 Global health care outlook: The
evolution of smart health care [7]

Ambiente onipresente
Complexidade dos dados
Privacidade

Seguranga dos dados

A design of patients data transparency in
electronic health records. [§]

Roubo de identidade e falsificacao de dados

Propriedade e gerenciamento dos dados de
satide armazenados

Acesso dos empregadores a informagdes
sobre saude e risco de estigmatiza¢do

Acesso das seguradoras privadas as
informacgdes de saude

Barreiras para a implementagao de Electronic
Health Records (EHRs) nas clinicas e praticas

Falta de padroniza¢do nos EHRs

Public and physician’s expectations and
ethical concerns about electronic health
record: Benefits outweigh risks except for
information security. [9]

Consentimento

Leis contradizentes

The effect of the general data protection
regulation on medical research. [10]

Conhecimento dos requisitos da GDPR
Privacidade de dados

Harmonizacgao

Notifica¢do rapida sobre vazamento de dados
Designar DPO

Consentimento

Portabilidade de dados

Documentacao

EU General Data Protection Regulation:
Changes and implications for personal data
collecting companies. [11]

Divulgagao de informacao

Health information privacy concerns,
antecedents, and information disclosure
intention in online health communities. [12]

Pseudo anonimizagao

Rules for processing genetic data for research
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Consentimento purposes in view of the new EU General Data
Harmonizagio Protection Regulation [13]
Consentimento Ethical issues for direct-to-consumer digital

Seguranca dos dados

Responsabilidade

psychotherapy apps: addressing
accountability, data protection, and consent
[14]

Inteligéncia artificial (IA) e machine learning
Anonimizacao

Seguranca dos dados

Healthcare informatics and privacy [15]

Cumprimento oneroso
Facilitar os direitos do titular dos dados

Necessidade de obter aprovacao ética

Big genetic data and its big data protection
challenges [17]

Pseudo anonimizagao

Uso secundario de dados pessoais

The EU General Data Protection Regulation:
How will it impact the regulation of research
biobanks? Setting the legal frame in the
Mediterranean and Eastern European area
[18]

Extracdo massiva de dados
Processamento de dados

Perfiliza¢dao dos dados

Moral bureaucracies and social network
research [19]

Mau uso de informag¢des médicas, como por
exemplo para pesquisa

OpenEHR and general data protection
regulation: evaluation of principles and
requirements [20]

Falta de treinamento apropria 8 GDPR

Interpretacao exagerada

Does GDPR harm or benefit research
participants? An EORTC point of view [21]

Big data and scientific research: the
secondary use of personal data under the

Consentimento research exemption in the GDPR [22]
Portabilidade de dados
Delecio de dados Future of data analy'tics in the c?ra (?f the

: general data protection regulation in Europe
Consentimento

Processamento de dados

[24]

Cooperagao entre governo e empresas
Consentimento
Anonimizagao

Uso secundario de dados pessoais

Building trust and transparency? Challenges
of the opt-out system and the secondary use
of health data in England [25]




Confidencialidade
Controle de acesso

Protecao
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Security and Privacy in the Era of Electronic
Health Records (EHRs) [26]

Transparéncia
Processamento de dados
Consentimento

Uso de dados publicos
Anonimizagao

Portabilidade de dados

Clinical trial data transparency and GDPR
compliance: Implications for data sharing and
open innovation [28]
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4.3 QUAIS SAO AS BOAS PRATICAS UTILIZADAS POR EMPRESAS DE SAUDE PARA ADEQUACAO AS
LEIS DE PRIVACIDADE?

A partir do estudo realizado, € possivel observar na tabela 3, que existem diversas boas praticas
que podem ser adotadas para a adequagdo a GDPR, mas a boa pratica que mais se destacou e
que mais foi citada pelos artigos selecionados ¢ o investimento de tempo e capital financeiro
[1][11], fazendo assim com que a adequacdo se torne mais fluida e gerando menos dores de
cabega. As boas praticas listadas nos estudos selecionados siao apresentadas na Tabela 3.

Tabela 3. Boas praticas pelos estudos selecionados.

Boas Praticas Referéncia

Investimento de tempo e capital financeiro The GDPR and its Effects on the
Management of Private Health Information
at different Healthcare Providers — A Case
Study [1], Does GDPR harm or benefit
research participants? An EORTC point of
view [21]

Consentimento ¢ anonimizagao Big Data in medical research and EU data
protection law: challenges to the consent or
anonymise approach [3]

Uso de logs A design of patients data transparency in
electronic health records. [8]

Investimento em equipe, tempo e capital EU General Data Protection Regulation:
financeiro Changes and implications for personal data
collecting companies. [11]

Identificacdo dupla Big data and scientific research: the
secondary use of personal data under the
research exemption in the GDPR [22]

Acesso liberado ao titular dos dados Security and Privacy in the Era of Electronic
Health Records (EHRSs) [26]
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4.4 QUAL (IS) LEI(S) DE PRIVACIDADE SAO MENCIONADAS NOS ESTUDOS SELECIONADOS?

Ao observar a figura 3, gerada a partir do estudo dos artigos selecionados, ¢ possivel notar que
a lei de protecao de dados mais estudada ¢ a GDPR. Este resultado ¢ de certa forma esperado
visto que sua abrangéncia ¢ internacional e € necessaria segui-la para que as empresas possam
atuar no continente europeu. Por conta disso, a GDPR também serviu de base para o
desenvolvimento de leis de privacidade em diversos outros paises pelo mundo, como a Lei
Geral de Protecdo de Dados (LGPD), no Brasil.

As demais leis citadas nos estudos selecionados foram Wet geneeskundige
behandelingsovereenkomst (WGBO), lei holandesa de contrato médico, que diz respeito a
seguranga ¢ privacidade na area de saude, a Health Insurance Portability and Accountability
Act (HIPAA), lei federal estadunidense sancionada em agosto de 1996 e a Health and Social
Care Act (HSCA), lei britanica sancionada em 2012.

As leis de privacidade mencionadas nos estudos selecionados sdo listadas na Figura 3.

Figura 3. Leis de privacidade dos artigos.

Leis de Privacidade

GDPR

WGBO

HIPAA

HSCA

Quantidade

Fonte: O autor (2022).

4.5 QUAL O TIPO DE CONTRIBUIGCAO DOS ESTUDOS SELECIONADOS?

A partir do estudo foi possivel identificar, a partir da figura 4, quais os tipos de mecanismos
mais utilizados e recomendados pelos estudos foram o sistemas de informacao [2] [3][12][20],
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seguido das metodologias [1] [6][26] e frameworks [8] [11][12]. Essas categorias de tipos de
contribui¢do foram definidas a partir das proprias nomenclaturas utilizadas nos estudos.

Figura 4. Tipos de contribuicdo dos artigos.

Tipos de Contribuicao

framework

30,0%

Fonte: O autor (2022).

métodologia
30,0%

sistema
40,0%

Nao foi possivel identificar um mecanismo especifico que foi mais utilizado, visto que pela
tabela 4, é possivel observar que os artigos abordam mecanismos distintos, que por diversos
motivos vem a se adequar melhor a realidade das empresas estudadas.

Tabela 4. Mecanismos reportados pelos estudos selecionados.

Contribuicao

Tipo de Contribuicio

Referéncia

Privacy Calculus

Metodologia

The GDPR and its Effects on
the Management of Private
Health Information at
different Healthcare
Providers — A estudo de caso

[1]

Audit Log

Sistema

Are the Healthcare
Institutions Ready to
Comply with Data
Traceability Required by
GDPR? A estudo de caso in
a Portuguese Healthcare
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Organization [2]

N3ao Informado

Sistema

An exhaustive survey on
security and privacy issues
in Healthcare 4.0 [5]

Risk-based Approach

Metodologia

The risk-based approach
under the new EU data
protection regulation: a
critical perspective [6]

Framework de Transparéncia
de Dados em Nuvem

Framework

A design of patients data
transparency in electronic
health records. [8]

Digital Single Market

Sistema

The effect of the general data
protection regulation on
medical research. [12]

N3ao Informado

Framework

EU General Data Protection
Regulation: Changes and
implications for personal
data collecting companies.

[11]

Dual Calculus e Teoris de
Motivacao a Protecao

Framework

Health information privacy
concerns, antecedents, and
information disclosure
intention in online health
communities. [12]

OpenEHR

Sistema

OpenEHR and general data
protection regulation:
evaluation of principles and
requirements [20]

Encriptacao

Assinatura Digital

Verificagao

Metodologia

Security and Privacy in the
Era of Electronic Health
Records (EHRs) [26]
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4.6 QUAL A AREA DE ATUACAO DENTRO DO CONTEXTO DA SAUDE MENCIONADA NO ESTUDO?

Como a area de saude possui diversas areas de atuagdo, também foi pesquisado a que
area esses estudos se baseiam, e como observado na figura 5 € possivel ver que a area onde se
houve uma maior preocupacdo de pesquisa foi a de cuidado médico seguida pela area de
pesquisa. Isso se da pelo fato dos hospitais e clinicas serem um dos maiores coletores de dados
pessoais e sensiveis, por conta da necessidade de tratamento médico da populagao.

Figura 5. Area da saiide de atuacdo dos artigos.

Area de Ataugao

PSICOTERAPIA
3,6%
WEB
3,6%

SAUDE
46,4%

PESQUISA
46,4%

Fonte: O autor (2022).

Ja a &rea de pesquisa apresenta uma grande quantidade por conta da quantidade de dados
pessoais e sensivel que sdo necessarios para o processamento com a finalidade de realizacdo de
pesquisas para desenvolvimento de novos métodos de tratamentos e prevencao de doengas, e
até mesmo desenvolvimentos de vacinas para o combate de patdogenos, como o virus da
COVID-19, causador da mais recente pandemia global.
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4.7 QUAL(IS) IMPACTOS DAS LEIS DE PRIVACIDADE NAS EMPRESAS DE SAUDE?

O impacto da GDPR mais observado pelos estudos foi de os estados membros da Unido
Europeia poderem fazer derrogacdes a lei [22] [25][26]. Isso quer dizer que esses estados
podem fazer revogacdes parciais com a finalidade de que a GDPR e as leis locais consigam
coexistir, sem que haja conflitos entre elas, e at¢ mesmo se completarem a fim de garantir um
conjunto de principios com o objetivo uma prote¢ao dos dados mais completa e eficaz.

Os impactos listados nos estudos selecionados sdo apresentados na Tabela 5.

Tabela 5. Impactos das leis reportados pelos estudos selecionados.

Impacto

Referéncia

Pacientes cientes dos seus direitos

Atraso no tratamento

Mais tempo para otimizac¢ao do tratamento

The GDPR and its Effects on the
Management of Private Health Information
at different Healthcare Providers — A Case
Study [1]

Harmonizag¢ao entre as leis com GDPR

The effect of the general data protection
regulation on medical research. [12]

Protecao dos dados por padrio e design

Processos para lidar com vazamentos de
dados postos em pratica

EU General Data Protection Regulation:
Change-s and implications for personal data
collecting companies. [11]

elucidacao do termo pseudo anonimizagao

Rules for processing genetic data for
research purposes in view of the new EU
General Data Protection Regulation [13]

amigavel a pesquisa sob circunstancias

Rules for processing genetic data for
research purposes in view of the new EU
General Data Protection Regulation [13]

dados genéticos agora sao dados sensiveis

Big genetic data and its big data protection
challenges [17]

paciente relutantes em conceder dados
pessoais

Moral bureaucracies and social network
research [19]

estados membros podem fazer derrogacdes

Big data and scientific research: the
secondary use of personal data under the
research exemption in the GDPR [22],
Building trust and transparency? Challenges
of the opt-out system and the secondary use
of health data in England [25], Security and
Privacy in the Era of Electronic Health
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Records (EHRSs) [26]

4.8 QUAL O METODO DE PESQUISA UTILIZADO NOS ESTUDOS SELECIONADOS?

Tabela 6. Métodos de pesquisa reportados pelos estudos selecionados.

Método de Pesquisa

Referéncia

Estudo de Caso

The GDPR and its Effects on the Management of
Private Health Information at different Healthcare
Providers — A estudo de caso [1]

Estudo de Caso Are the Healthcare Institutions Ready to Comply with
Data Traceability Required by GDPR? A estudo de
caso in a Portuguese Healthcare Organization [2]

Revisio Big Data in medical research and EU data protection
law: challenges to the consent or anonymise approach
(3]

Visao Global The impact of the EU general data protection

regulation on scientific research [4]

Pesquisa com entrevista

An exhaustive survey on security and privacy issues
in Healthcare 4.0 [5]

N3ao Informado

The risk-based approach under the new EU data
protection regulation: a critical perspective [6]

N3ao Informado

2018 Global health care outlook: The evolution of
smart health care [7]

Proposta

A design of patients data transparency in electronic
health records. [8]

Pesquisa com entrevista

Public and physician’s expectations and ethical
concerns about electronic health record: Benefits
outweigh risks except for information security. [9]

Andlise de Requisitos

The effect of the general data protection regulation on
medical research. [10]

Analise Sistematica

EU General Data Protection Regulation: Changes and
implications for personal data collecting companies.

[11]

Pesquisa com entrevista

Health information privacy concerns, antecedents,
and information disclosure intention in online health
communities. [14]

N3ao Informado

Rules for processing genetic data for research
purposes in view of the new EU General Data
Protection Regulation [13]

N3ao Informado

Ethical issues for direct-to-consumer digital
psychotherapy apps: addressing accountability, data
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protection, and consent [14]

N3ao Informado Healthcare informatics and privacy [15]

N3ao Informado Patienthood and participation in the digital era [16]

Nao Informado Big genetic data and its big data protection challenges
[17]

Pesquisa com entrevista The EU General Data Protection Regulation: How

will it impact the regulation of research biobanks?
Setting the legal frame in the Mediterranean and
Eastern European area [18]

N3ao Informado Moral bureaucracies and social network research [19]

N3ao Informado OpenEHR and general data protection regulation:
evaluation of principles and requirements [20]

Perspectiva Does GDPR harm or benefit research participants?
An EORTC point of view [21]

N3o Informado Big data and scientific research: the secondary use of
personal data under the research exemption in the
GDPR [22]

N3ao Informado General data protection regulation (GDPR) and

pediatric medical practice in Ireland: a personal
reflection [23]

Comparacao Future of data analytics in the era of the general data
protection regulation in Europe [24]

N3ao Informado Building trust and transparency? Challenges of the
opt-out system and the secondary use of health data
in England [25]

Analise sistematica Security and Privacy in the Era of Electronic Health
Records (EHRs) [26]

N3ao Informado Clinical trial data transparency and GDPR
compliance: Implications for data sharing and open
innovation [28]

O método mais utilizado para a realizacdo dos estudos selecionados, foi o de pesquisas [5]
[9][14][18], seguido pelo método de estudos de caso [1] [2]. Foi possivel observar também que
muitos desses estudos ndo citaram o método de pesquisa utilizado [6]
[71[13][14][15][16][17][19][20][22] [23][25][28], sendo citados como método de pesquisa por
12 estudos.

Os métodos de pesquisa listados nos estudos selecionados sdo apresentados na Tabela 6.
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4.9 QUAIS SAO AS PRINCIPAIS CONCLUSOES A QUE OS ARTIGOS OBTIVERAM?

Tabela 7. Principais conclusdes reportadas pelos estudos selecionados.

Conclusoes

Referéncia

Empresas maiores se adaptam melhor

leis ambiguas tornam o processo complicado

GDPR consome tempo e ¢ ineficiente

The GDPR and its Effects on the
Management of Private Health Information at
different Healthcare Providers — A Case
Study [1]

organizagdes de saude publica tém
dificuldade em cumprir o GDPR devido a
restri¢oes financeiras

equipe de TI pequena

diversos sistemas legado

Are the Healthcare Institutions Ready to
Comply with Data Traceability Required by
GDPR? A Case Study in a Portuguese
Healthcare Organization [2]

consentimento significativo ou anonimizagao
irreversivel de dados sdo impraticaveis ou
impossiveis para pesquisas médicas intensivas
em dados

isencdo de pesquisa

Big Data in medical research and EU data
protection law: challenges to the consent or
anonymise approach [3]

estabelece regras mais claras para a pesquisa

The impact of the EU general data protection
regulation on scientific research [4]

muito poder aos controladores e enfraquece
os supervisores do estado

considera gdpr ineficiente

The risk-based approach under the new EU
data protection regulation: a critical
perspective [6]

A transparéncia de dados € um dos métodos
mais vitais para ganhar a confianca do
paciente nos sistemas EHR;

A design of patients data transparency in
electronic health records. [8]

EHRSs ajudam a gerar bons atendimentos e
melhoram a qualidade do atendimento

reconhecimento publico e profissional

Public and physician’s expectations and
ethical concerns about electronic health
record: Benefits outweigh risks except for
information security. [9]

GDPR facilitara pesquisas consideradas de
interesse publico

The effect of the general data protection
regulation on medical research. [10]

a empresas precisam rever estratégias,
sistemas de informacao ¢ documentagao

12 aspectos a serem considerados para a
implantacao da GDPR

EU General Data Protection Regulation:
Changes and implications for personal data
collecting companies. [11]

suporte informacional e emocional aumenta

Health information privacy concerns,




intengdes de divulgacao de informagdes em
OHCs

beneficios e riscos sdo diferentes para
individuos com status de saude diferentes
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antecedents, and information disclosure
intention in online health communities. [12]

pseudo anonimizagao ¢ considerado dado
pessoal

Isencdo de pesquisa

Rules for processing genetic data for research
purposes in view of the new EU General Data
Protection Regulation [13]

a tecnologia digital para cuidados de satde
mental pode tornar os cuidados de saude
mental menos caros

mais faceis de acessar para muitas pessoas
com problemas de saude mental

Ethical issues for direct-to-consumer digital
psychotherapy apps: addressing
accountability, data protection, and consent
[14]

GDPR dificulta pesquisas genéticas

Obter consentimento de todos os pacientes

isen¢do de pesquisa

Big genetic data and its big data protection
challenges [17]

tomar decisdes estratégicas

reutilizar datasets anonimizados

subcontratacao de trabalho de campo

selecionar populagdes-alvo e locais
convenientes

Moral bureaucracies and social network
research [19]

Os principios do openEHR estao em
conformidade com o GDPR

OpenEHR and general data protection
regulation: evaluation of principles and
requirements [20]

saude publica

isen¢do de pesquisa

interesse publico

Big data and scientific research: the
secondary use of personal data under the
research exemption in the GDPR [22]

de-identificagdo como método para manter a
seguranca e prevenir identificagdo por dados
em processamentos de interesse publico

Building trust and transparency? Challenges
of the opt-out system and the secondary use
of health data in England [25]

crescimento de aplicacoes EHR

EHRSs ajudam a gerar bons atendimentos e
melhoram a qualidade do atendimento

Security and Privacy in the Era of Electronic
Health Records (EHRs) [26]

As principais conclusdes a que os estudos chegaram foram que a isengao de pesquisa € o melhor
caminho a ser seguido por empresas da area de pesquisa em satde [3] [13][17][22]. Ao obter a
1sengdo essas empresas poderdo coletar e processar dados sem a necessidade de consentimento
do titular dos dados, mas para isso € necessario que essas empresas possam provar a relevancia

da pesquisa e que estdo agindo de boa fé.
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J& a segunda conclusdo a que mais chegaram ¢ que a pseudo anonimizagao ¢ inttil para
a area de pesquisa em saude, visto que dados pseudo anonimizados sdo considerados dados
pessoais pela GDPR [13], pois os mesmo ainda podem ser utilizados para chegar aos dados
reais dos titulares a partir de chaves que os conectam.

As principais conclusoes listadas nos estudos selecionados sao apresentados na Tabela

4.10 QUAIS SAO AS SUGESTOES PARA OS TRABALHOS FUTUROS MENCIONADAS NOS ESTUDOS?

Tabela 8. Trabalhos futuros reportados pelos estudos selecionados.

Trabalhos Futuros

Referéncia

entrevistar mais pessoa

entrevistar DPO

entrevista em organizagdes de outros paises

mais tempo

The GDPR and its Effects on the
Management of Private Health Information at
different Healthcare Providers — A Case
Study [1]

comparagao entre os registos de auditoria
disponiveis e os requisitos do GDPR e da
Resolugdo Portuguesa do Conselho de
Ministros n.° 41/2018

Are the Healthcare Institutions Ready to
Comply with Data Traceability Required by
GDPR? A Case Study in a Portuguese
Healthcare Organization [2]

condig¢des para isen¢ao de pesquisa

Big Data in medical research and EU data
protection law: challenges to the consent or
anonymise approach [3]

desenvolver uma implementagao de prova de
conceito

A design of patients data transparency in
electronic health records. 8]

futuros estudos empiricos devem ser
conduzidos entre empresas intensivas em
dados pessoais

investigar a implementa¢do do GDPR em
empresas de diferentes portes

EU General Data Protection Regulation:
Changes and implications for personal data
collecting companies. [11]

melhor apreciagdo da adequagdo da opcao de
pesquisa cientifica

Big genetic data and its big data protection
challenges [17]

lista formal de requisitos da GDPR para
sistemas EHR

OpenEHR and general data protection
regulation: evaluation of principles and
requirements [20]

Os estudos que possuem sugestdes para trabalhos futuros, apresenta uma heterogeneidade de
sugestoes. Isso ocorre pois, por mais que o objetivo desses artigos sejam parecidos, estudar e
entender os impactos das leis de protecdo de dados nas empresas de satde, os caminhos e
solucdes sao distintos, por conta das diferencas entre as empresas e paises onde esses estudos
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foram realizados. Os trabalhos futuros listados nos estudos selecionados sdo apresentados na
Tabela 8.

4.11 DISCUSSAO DOS RESULTADOS

Este trabalho teve como objetivo investigar como tem ocorrido a adequagdo de empresas de
saude as leis de protecdo de dados. Para alcangar tal meta, um estudo sistematico da literatura
foi realizado. A revisao retornou 826 trabalhos dos quais 28 foram aceitos para extragdo. Sendo
assim, este trabalho possibilitou responder as seguintes perguntas de pesquisa:

e P1: Quais sao os desafios enfrentados por empresas de saude para adequacio as
leis de privacidade? Pode-se observar que os principais desafios enfrentados dizem
respeito aos principios e direitos dos titulares apresentados pela GDPR. Foi chegado a
conclusdo que isso se deu por conta da adequacao tardia de algumas empresas da area e
também por conta do maior conhecimento dos seus direitos por parte dos titulares, que
vem a negar o consentimento ao acesso e processamento de seus dados.

e P2: Quais sao as boas praticas utilizadas por empresas de saude para adequacio
as leis de privacidade? A partir do estudo realizado, foi observado que a boa pratica
mais utilizada pelas empresas foi o investimento de tempo e capital financeiro. Isso se
da pois quanto melhor for o entendimento a GDPR e mais for investido em pessoas e
tecnologias que possam vir a auxiliar a adequagdo, maiores as chances de uma
adequacgado correta.

e P3: Qual (is) lei(s) de privacidade sio mencionadas nos estudos selecionados? A lei
de privacidade mais mencionada foi a GDPR, por conta da sua abrangéncia
internacional e também por conta da regido onde os estudos foram realizados, sendo
essa, em sua maioria, a Europa.

e P4: Qual o tipo de contribuicido dos estudos selecionados? O tipo de contribuicao
mais observado nos estudos foi a utilizacdo de sistemas de informagdo. Com isso, foi
chegado a conclusdo que essa preferéncia por sistemas de informacdo tornam a
adequacdo mais facil por esses sistemas ja estarem adequados a GDPR, além de
proporcionar um certo grau de protecao e privacidade aos dados.

e P5: Qual a area de atuaciio dentro do contexto da saude mencionada no estudo?
As areas de atuagdo dentro do contexto de saude que mais se destacaram foram as de
atendimento de salide e pesquisa, por conta da natureza do servigo prestado onde
ocorrem uma coleta e processamento massivos de dados.

e P6: Qual(is) impactos das leis de privacidade nas empresas de satide? O impacto
mais observado nos estudos selecionados foi a de que os paises membros da Unido
Europeia podem fazer derroga¢des a GDPR. Isso se d4 por conta da necessidade de
coexisténcia entre as leis locais e a GDPR sem que se contradigam.

e P7: Qual o método de pesquisa utilizado nos estudos selecionados? O método de
pesquisa mais utilizado pelos estudos foi de pesquisa com entrevistas de pessoas em
cargos de geréncia que atuam em empresas da area de saude.
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e P8: Quais sido as principais conclusdes a que os artigos obtiveram? A principal
conclusao identificada foi que a isengdo de pesquisa € o melhor caminho a ser seguido
pelas empresas de saude focadas em pesquisas. Isso se da por conta da quantidade
massiva de dados aos quais essas empresas precisam de consentimento para processar,
algo que ¢ extremamente trabalhoso, visto que a quantidade de titulares que precisam
ser consultados também ¢ massiva.

e P9: Quais sdo as sugestoes para os trabalhos futuros mencionadas nos estudos? Foi
apresentado pelos estudos uma heterogeneidade de resultados pelos estudos
selecionados. Foi chegado a conclusdo que isso se da pela diferenca entre os métodos
de pesquisa utilizados, diferencas entre as empresas e paises em que esses estudos
ocorreram. Sendo assim, se houvesse uma maior homogeneidade nesses quesitos
poderiam ser observadas sugestdes de trabalhos futuros mais parecidas.
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5 CONCLUSAO

Todo ano milhares de pessoas procuram empresas de saude com o intuito de tratar de
algum problema de satude e diversas pesquisas sdo realizadas para melhorar a qualidade de vida
da sociedade. O investimento em seguran¢a de dados e a adequagdo as leis de privacidade
devem sempre estar em dia para garantir a seguranca ¢ privacidade dos dados pessoais dos
pacientes e colaboradores. Porém com a adequagdo a leis de privacidades surgem desafios e
davidas a serem sanados.

Dito isso, as principais conclusdes que podem se identificar a partir da realizacdo dessa
revisdo sistematica ¢ que os estudos mais realizados ocorrem na regido da Europa, visto que a
grande maioria dos artigos tém como lei base de estudo a GDPR, essa que tém abrangéncia
internacional, ou alguma outra lei local de algum pais do continente.

Foi observado também uma variagdao na quantidade de estudos durante os anos, entre
2016 e 2021, sendo o pico em 2018. Suponhamos que isso se deu por conta de necessidade
inicial de adequacao e que apoOs passado o esse periodo possa vir a ocorrer novamente novos
picos nas futuras atualizagdes da GDPR.

Os estudos realizados tém se concentrado mais nas areas de atendimento a saude em
geral e pesquisa, pois sdo as areas da saude mais afetadas pelas leis de privacidade por coletarem
e processarem uma quantidade imensa de dados todos os dias por conta da propria natureza do
servigo prestado.

E por fim, nas demais perguntas de pesquisa ¢ possivel notar que ha heterogeneidade
nos resultados, onde ¢ dificil chegar a um consenso entre os artigos, por conta das diferencas
entre as empresas € paises onde foram realizados os estudos.

5.1 TRABALHOS FUTUROS

Seria interessante para trabalhos futuros como ¢ o comportamento da realiza¢do de estudos
sobre o tema apds edig¢des realizadas as leis de privacidade, a fim de identificar a repeti¢ao do
padrao observado pela revisdo sistematica realizada, em relagdo a quantidade de publicagdes
de estudos por ano.

E interessante também a realizagdo do mesmo estudo em empresas da area de satde em relagio
a LGPD, lei de privacidade brasileira que tem como base a GDPR. E também poder fazer a
comparag¢ao entre o estado da arte e o estado da pratica.
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