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RESUMO

“Malware” € uma juncdo dos termos “malicioso” e “software”. O malware tem como
principal objetivo acessar um dispositivo alheio sem permissio explicita de seu proprietério.
Dentre os malwares, as Ameacas Persistentes Avancadas, do inglés Advanced Persistent Threat
(APT), ganharam muito espago no tépico de roubo de dados e comportamento destrutivo para
softwares, principalmente quando se trata de organizacOes federais e industrias privadas de
grande porte, devido a complexidade e eficiéncia desse tipo de ataque. Os malwares do tipo
APT sao direcionado para um alvo pré-definido sendo sempre bem orquestrado com grande
precisdo e controle, aproveitando os recursos de reconhecimento e vulnerabilidades avangadas.
O presente trabalho propde uma analise critica acerca do desempenho dos principais antivirus
comerciais atuais quanto a detec¢do de malwares do tipo APT. Em acréscimo, sdo replicados
antivirus do estado da arte dotados de distintas metodologias de deteccao baseadas no principio
de redes neurais. Como contribui¢do principal, um antivirus autoral é criado por meio de uma
maquina de aprendizagem extrema e com kernels de processamento pseudo-morfolégicos. O
referido antivirus autoral tem o intuito de apresentar uma alternativa criativa, eficaz e rapida
no controle desse tipo de malware. Por tltimo, sdo apresentados os resultados da aplicacao
e sua comparagdo com os demais antivirus do estado da arte. O antivirus autoral alcanga um
desempenho médio de 93,62% na distin¢do entre aplicativos benignos e APT acompanhado de
um tempo treinamento de 0,55 segundos, em média. Espera-se que o antivirus inteligente autoral
atue de forma preventiva e impeca que os malwares do tipo APT causem prejuizos as instituicdes

privadas e autarquias publicas.

Palavras-chave: Antivirus, Deteccdo de malwares, Ameacas persistentes Avancadas, Maquina

de aprendizagem extrema.



ABSTRACT

"Malware" is a joining of the terms "malicious" and "software." Malware is primarily
intended to access another’s device without the owner’s explicit permission. Among malware,
Advanced Persistent Threats (APT) have gained much ground on the topic of data theft and
destructive behavior for software, especially when it comes to federal organizations and large
private industries, due to the complexity and efficiency of this type of attack. APT-type malware
is directed at a predefined target and is always well-orchestrated with great precision and control,
taking advantage of advanced vulnerability recognition capabilities. This paper proposes a critical
analysis of the performance of the current main commercial antivirus products in detecting APT
malware. In addition, state of the art antivirus programs with different detection methodologies
based on the neural network principle are replicated. As a main contribution, an authoral antivirus
is created by means of an extreme learning machine with pseudo-morphological processing
kernels. This authorial antivirus is intended to present a creative, effective and fast alternative
in the control of this type of malware. Finally, the results of the application and its comparison
with other state of the art antiviruses are presented. The author antivirus reaches an average
performance of 93.62% in distinction between benign and APT applications accompanied by a
training time of 0.55 seconds on average. The intelligent authoring antivirus is expected to act
preventively and stop APT malware from malware from harming private institutions and public

autarchies.

Keywords: Antivirus, Malware detection, Advanced persistent threats, Extreme learning ma-

chine.
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1 INTRODUCAO

O rapido avango da tecnologia revolucionou a velocidade de troca de dados no mundo
moderno. Esse avanco de forma singular trouxe diversos beneficios para a humanidade, ofere-
cendo servicos de forma bem mais rdpida e simplificada. Por outro lado, permitiu que pessoas de
ma fé conseguissem por meio da tecnologia acessar dados alheios, roubando dados sigilosos que

possuem grande importancia para o usudrio.

Dado esse cendrio, as ameacgas persistentes avancadas, do inglés Advanced Persistent
Threat (APT), ganharam muito espago no tépico de roubo de dados e comportamento destrutivo
para softwares, principalmente quando se trata de organizacdes federais e industrias privadas de
grande porte, devido a complexidade e eficiéncia desse tipo de ataque. Esse ataque € direcionado
para um alvo pré-definido sendo sempre bem orquestrado com grande precisdo e controle,

aproveitando os recursos de reconhecimento e vulnerabilidades avancadas.

Para se ter no¢ao do tamanho desse tipo de ameaca, basta reparar em casos de ataques
bem conhecidos como por exemplo o caso do grupo “Equation group” , em 2010, o qual foi
responsdvel por infectar computadores das centrifugas de enriquecimento de uranio iranianas
por meio do malware Stuxnet que danificou as instalacdes nucleares da cidade de Natanz e
acabou atrasando o inicio da producio da usina de Bushehr. Essa contaminagdo foi um marco
histérico no que se refere a ameacas persistentes avancadas, projetando um futuro sombrio para
a seguranca da informacao em um ambito internacional o que exige um esfor¢o muito grande no

desenvolvimento de sistemas de prote¢do dos softwares.

Ap6s reconhecer a necessidade de um sistema de protecdo eficaz € possivel fazer uma
andlise critica do desempenho dos atuais antivirus comerciais, os quais apresentam limitagdes
severas no reconhecimento desse tipo de malware. O principal fator que limita a atuagdo dos
atuais antivirus € o seu método de reconhecimento, o qual é baseado em “blacklists” onde o
sistema possui em seu banco de dados uma lista de virus, e por meio desses dados o arquivo
suspeito é comparado aos virus presentes na lista. E importante lembrar também que cada
antivirus possui um modelo diferente de armazenar essa lista, como € possivel verificar na tabela
2, onde os softwares mostram nao seguir um padrao na catalogacdo dos virus analisados, pois

devido a disputas comerciais a lista ndo € compartilhada entre softwares distintos.

Visto isso, é importante levar em conta outro método de defesa que ao invés de buscar
assinaturas em listas negras, deve procurar correspondéncias de padrdes entre os malware através
de técnicas de inteligéncia computacional como as redes neurais artificiais. Tecnicamente, as
redes neurais, especialistas em deteccao malware, sdo capazes de identificar comportamentos
previamente classificados como suspeitos com uma acurdcia média superior a 98% (LIMA;
SILVA; LUZ, 2021). Desse modo, o malware podera ser identificado, de uma forma preventiva,



11

antes mesmo de ser executado pelo usudrio. Como efeito colateral, o tempo de resposta das
redes neurais €, costumeiramente, elevado. Caso o tempo de resposta do mecanismo de cyber-
vigilancia for elevado, um software malicioso, recém-criado, pode gerar maleficios irreversiveis

e irrecuperdveis por toda a rede mundial de computadores.

Em grande parte das redes neurais, como a MLP (Multilayer Perceptron - Perceptron
com Miiltiplas Camadas), é necessario um conhecimento sobre os parametros da rede para obter
maximo desempenho na solucdo do problema (LIMA; SILVA; LUZ, 2021). Uma preocupagdo
comum nesse tipo de rede € evitar se ater a minimos locais de andlise, sendo necessario adicionar
métodos de controle da rede para desprender-se dessas regides (LIMA; SILVA; LUZ, 2021).
Outra caracteristica comum nesse tipo de rede € o alto tempo de treinamento necessario para

tornar a rede apta a realizar classificagdes corretamente.

A rede ELM (Extreme Learning Machine — Maquinas de Aprendizado Extremo) tem
como principal caracteristica a velocidade de treinamento e a previsdo de dados quando com-
parada as redes neurais MLP. Os ELMs sao maquinas de aprendizagem baseadas em kernel
potentes e flexiveis cujas principais caracteristicas sdo treinamento rapido e desempenho de
classificacdo robusto (INTEL, 2018). A rede ELM € uma rede de camada escondida unica, ndo
recorrente, baseada em um método analitico para estimar os pesos de saida da rede, em qualquer
inicializagdo aleatdria de pesos referentes as ligacdes sindpticas entre os neurdnios. As ELMs
tém sido largamente aplicadas nas mais diversas dreas como na Engenharia Biomédica (LIMA;
SILVA-FILHO; SANTOS, 2014) (LIMA; SILVA-FILHO; SANTOS, 2020) (LIMA; SILVA-
FILHO; SANTOS, 2016) (PEREIRA, 2020) (AZEVEDO; ET AL., 2015) (AZEVEDO; ET AL.,

2020). As redes ELMs podem contribuir bastante para o avanco da seguranca em dispositivos.

O trabalho proposto aplica as ELMs na drea de seguranca da informacao especificamente
no reconhecimento de padrido de malware do tipo APT. As caracteristicas, referente ao arquivo em
andlise, servem como atributos de entrada das redes neurais artificiais os quais sdo empregadas
como classificadores. O objetivo € classificar os aplicativos suspeitos em duas classes; benignos

e malware. O aprendizado das redes ELMs ¢é baseado em kernels.

Ao invés de kernels convencionais, sao empregados mELMs (Morphological ELMs),
ELMs com kernels de camadas escondidas inspirados em operadores morfolégicos de proces-
samento de imagens de Erosdo e Dilatacdo. No tocante aos experimentos, os resultados sdao
comparados com antivirus do estado-da-arte e avaliados por meio de métricas de classificacao
amplamente utilizadas. Esses resultados também sdo comparados com os melhores cendrios
obtidos pelo estado-da-arte. O antivirus autoral alcanga um desempenho médio de 93,62% na
distin¢ao entre aplicativos benignos e APT acompanhado de um tempo treinamento de 0,55

segundos.
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1.1 Limitacoes dos Antivirus Comerciais

Conforme mencionado acima, a metodologia de defesa dos antivirus comerciais € baseada
no fato dos arquivos suspeitos serem referenciados ou nao em registros chamados listas negras.
Portanto, € possivel que o hash do arquivo analisado ndo esteja na lista negra do antivirus para
impedir a detec¢do de um malware. Esse codigo Hash atua como um identificador exclusivo para

um arquivo malicioso especifico.

Dadas as limitagdes dos antivirus comerciais, desenvolver e distribuir variantes de
aplicativos maliciosos ndo € uma tarefa dificil. Fazer isso € muito simples, pois basta fazer
pequenas alteracdes no malware original usando sub-rotinas que sd3o menos comuns, cOmo
loops ou condicionais sem escopo. No entanto, por causa dessas mudancas pequenas no arquivo
malicioso, o hash do malware modificado € diferente do hash do malware original. Como
resultado, o malware modificado ndo € detectado pelo antivirus que catalogou o arquivo malicioso

original.

E importante mencionar também a existéncia de botnets, as quais sdo responsaveis pela
criacdo e distribui¢do de variantes de um malware original de forma automatizada. Em conclusao,
antivirus baseados em blacklists sdo ineficazes quando expostos a qualquer variante de um
malware conhecido (SANS, 2017) (LIMA, 2020).

Para apresentar uma andlise mais precisa € realizada a identificacdo do estado da arte da
detec¢cdo de malwares do tipo “Ameaca Persistente Avan¢ada”, analisando o desempenho de 89

antivirus comerciais e 7 antivirus baseados em inteligéncia artificial.

Para isso, foram utilizados dois processos diferentes da plataforma VirusTotal, o primeiro
é responsdvel por enviar os arquivos para a andlise nos servidores do VirusTotal, e a segunda

responsével por emitir o diagnéstico dos antivirus investigados.

Nesse teste de detec¢ao, foram analisadas 1.050 amostras maliciosas para cada software.
A representacdo dos resultados de desempenho é feita na Tabela 1, o diagndstico pode ser
classificado de trés maneiras diferentes. A plataforma d4 o diagnéstico de “malware” quando
software detecta a presenca do virus no arquivo suspeito, “benigno” quando o antivirus erra
ao identificar o virus e “omissdao” quando o antivirus nao faz um diagndstico sobre o arquivo

suspeito.

A taxa de deteccao dos malwares pelos antivirus variaram de 0% a 99,52%. Em uma
perspectiva geral,eles foram capazes de detectar corretamente 68,30% com um desvio padrio de
27,83%. O alto desvio padrdao € uma evidéncia de que alguns programas antivirus comerciais
tiveram sucesso em detectar os malwares enquanto outros foram absolutamente ineficazes. Em
outras palavras, apenas alguns dos antivirus comerciais tém uma lista negra grande o suficiente
para proporcionar uma alta taxa de detec¢do de arquivos maliciosos que foram previamente
catalogados. Portanto, o nivel de protecao que € fornecido por um antivirus, contra uma invasao

cibernética, estd diretamente ligado ao tamanho e a variedade de cobertura de sua lista negra.
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Outro fator importante a mencionar € que, em média, 17,76% dos antivirus diagnostica-
ram erroneamente os arquivos malignos como benignos (falso negativos) com desvio padrdo de
18,41%, e além disso, em média de 13,94% dos antivirus, ndo forneceu nenhum diagndstico sobre
os arquivos (omissdo) com desvio padrao de 18,37%. Portanto, esta taxa significativa de falsos
negativos e omissoes levam a um alto risco de infeccao que pode trazer danos irreversiveis aos
dados e computadores de usudrios, governos ou empresas. Esses resultados indicam a ineficacia

de antivirus comerciais na protecao de sistemas contra malwares em tempo real.

Além de todas as limitagdes anteriores, os antivirus comerciais também nao fornecem
informacdes tteis sobre 0s arquivos infecciosos aos usudrios, muita das vezes arquivos maliciosos
distintos sdo apresentados apenas com nomes genéricos. Nesse sentido, ndo seria absurdo afirmar
que os diagndsticos fornecidos pelos antivirus sdo indteis para o usudrio saber o qudo prejudicial
o malware €, ou quais sdo suas acdes maliciosas sobre o sistema, por exemplo. Isso significa
que, quando o mesmo arquivo infectado é enviado para andlise por dois programas de antivirus
diferentes, esses dois provavelmente fornecerdo denomina¢des completamente diferentes para o
arquivo malicioso. E além disso, duas variantes do mesmo arquivo infectado, com uma alteragado
insignificante no c6digo, podem ser denominadas de duas formas completamente diferentes pelo
mesmo programa. Essa falta de padrdao na nomeacdo dos virus faz com que se torne mais dificil
implementar estratégias de seguranga cibernética, pois cada categoria de malware deve ter um

tratamento especifico.

Em conclusdo, devido a esse emaranhado confuso de erros de diagndstico e denominagdes
aleatdrias fornecidas pelos antivirus. Conforme detalhado na Tabela 2, ndo € de se esperar que
uma técnica de aprendizagem de maquina deva ser capaz de generalizar a detec¢do de arquivos

maliciosos usando apenas as informagdes de diagnostico fornecidas pelos antivirus comerciais.
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Tabela 1 — Resultados dos antivirus comerciais.

Antivirus Detec¢ao (%) Falso Negativo (%) Omissao (%)
BitDefender 99,52% 0,48% 0%
MicroWorld-eScan 99,33% 0,67% 0%
NANO-Antivirus 98,86% 1,14% 0%
GDataName 98,76% 0,57% 0,67%
ESET-NOD32 98,76% 1,24% 0%
McAfee 98,67% 0,86% 0,48%
Emsisoft 98,48% 0,76% 0,76%
Kaspersky 98,38% 1,24% 0,38%
AVG 98,10% 0,86% 1,05%
MAX 97,52% 0,57% 1,9%
Baidu-International 1,05% 0,48% 98.,48%
White Armor 0,76% 1,52% 97, 71%
Norman 0,76% 0% 99,24%
AntiVir 0,57% 0% 99,43%
Commtouch 0,48% 0,1% 99,43%
ByteHero 0,1% 1,33% 98.57%
CyrenCloud 0,1% 0% 99,99%
Avast-Mobile 0% 19,71% 80,29%
Trustlook 0% 10% 90%
Babable 0% 11,43% 88,57%

Fonte: Repositério de andlise de malwares (APT, 2021).

1.2 Estado da Arte

Embora questionado hd mais de uma década, o modus operandi do antivirus permanece
baseado em assinaturas de arquivos suspeitos quando pesquisados em bancos de dados chamados
Blacklist (LIMA, 2020)(SANS, 2017). Resumindo, o arquivo investigado é comparado aos

malwares catalogados na lista negra, logo, se a lista ndo estiver atualizada o malware nao sera

identificado e causard uma infec¢ao.

LIMA, et ai. (2021) desenvolveu um antivirus que tem uma capacidade de deteccdo de
malware (Windows) com uma média de acurdcia de 98,32%. No sistema aplicado o executdvel
passa por um processo de desmontagem, desse modo a inten¢do maliciosa do executdvel pode
ser investigada. Na aplicacdo do antivirus LIMA et al. (2021) sdo extraidos 630 recursos de
cada arquivo executdvel, esses dados serdo utilizados como neurdnios de entrada na rede neural
artificial. A classificacdo do antivirus, identifica os arquivos de 32 bits em duas categorias:

inofensivo e software malicioso. A rede neural utilizada ndo € profunda.

Sob outra perspectiva, os antivirus baseados em redes neurais profundas também alcan-

caram niveis muito elevados de precisdo. SU, J. et al. (2018) alcancou uma precisdo média de
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Tabela 2 — Resultados da submissao de dois malwares para o VirusTotal.

Antivirus VirusSharea VirusShareg
MicroWorld-eScan Gen:Variant.Zusy.334368 Gen:Variant.Zusy.329358
NANO-Antivirus Trojan.Win32.Agent.bozfev Trojan.Win32.Crypted.cudizy
Avast Win32:Trojan-gen Win32:Trojan-gen
Kaspersky Trojan-Downloader.Win32.Agent.stsm  HEUR:Trojan. Win32.Generic
McAfee-GW-Edition BehavesLike.Win32.Generic.nh RDN/Generic BackDoor.km
Microsoft Trojan:Win32/Sluegot.D Backdoor:Win32/Stradatu
AVG Win32:Trojan-gen Win32:Trojan-gen
ESET-NOD32 a variant of Win32/Agent.ONL a variant of Win32/Agent. UAX
McAfee BackDoor-FALR!001DD76872D8 RDN/Generic BackDoor.km
Avira HEUR/AGEN.1109847 HEUR/AGEN.1122860
Malwarebytes Malware.Al.224237819 false negative
Emsisoft Android.Gen: Variant.Zusy.334368 (B)  Gen:Variant.Zusy.329358 (B)
IkarusV Trojan.AndroidOS.Fakelnst Trojan.AndroidOS.Fakelnst
MAX Malware malware
TrendMicro-HouseCall Suspicious_ GEN.F47V(0322 AndroidOS_OPFAKE.A,
Emsisoft Android.Trojan.Fakelnst.CB Android.Trojan.Fakelnst.CB
Ikarus Trojan-Dropper.Agent Backdoor.Win32.Dalbot
Arcabit Trojan.Zusy.D51A20 Trojan.Zusy.D5S068E
Tencent Malware.Win32.Gencirc.114cb474 Win32.Trojan.Kookimon.Fie
VIPRE Trojan.Win32.Generic!BT Trojan.Win32.Generic!BT

Fonte: Repositério de andlise de malwares (APT, 2021)).

94,00% para detec¢do malware [oT (Internet das Coisas) (SU; VASCONCELLOS D., 2018). A
rede neural profunda possui uma estrutura de 6 camadas. Das 6, existem 3 camadas de aprendi-
zado com o0s seguintes pesos: 2 para camadas dobrédveis e 1 camada totalmente conectada. Essa
rede € treinada com um total de 5.000 iteragcdes, lote de treinamento do tamanho de 32 e uma

taxa de aprendizagem de 0,0001.

FARUKI, P.et al. (2019) alcancou uma média de acerto de 98,65% para detectar malwares
Android (FARUKI; BUDDHADEYV, 2019). FARUKI, P. et al. (2019) utiliza uma rede de
aprendizagem profunda ReLLU (Rectified Liear Unit), que € equipada com tecnologia dropout.
As camadas ReLLU executam uma operacao de limite em cada elemento da entrada, definindo

qualquer valor menor que zero para zero.

MANIATH, S. et al. (2017) desenvolveu um antivirus para detectar ransomware usando
redes profundas LSTM (Long Meméria Curta) (MANIATH; ASHOK, 2017). A rede de formacgao
€ composta por 3 camadas com 64 n6s LSTM em cada camada. A rede profunda € treinado
com treinamento para 500 épocas com um tamanho de lote de 64. MANIATH, S. et al. (2016)

alcancam uma precisdo média de 96,67%.

Além do antivirus, as redes LSTM também foram empregadas em Firewall (WOZNIAK;
SILKA, 2015). O objetivo € separar o trafego das redes malignas das benignas. Um firewall ndo

inteligente tem formulas estdticas que bloqueiam portas de usuério selecionadas e formularios.
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Se o usudrio precisar desta porta para alguma aplicacao, deve desabilitar manualmente o bloqueio
e isso pode na verdade estar abrindo a porta para um trafego malicioso . No firewall desenvolvido
por WOZNIAK, M. et al. (2015), a rede de treinamento consiste de 16 camadas de n6s LSTM
variando de 256 a 2 neurdnios na camada final. A suposicdo € que a rede profunda € treinada em
1.000 iteracdes. O firewall feito pela WOZNIAK, M. et ai. (2015) alcanca uma precisdo média
excelente de 99,99%.

Ja o antivirus desenvolvido por HOU, S. ef al. (2016) tem o objetivo de combater
malwares para sistemas android empregando uma rede de crenca profunda (HOU; SAAS, 2016).
Toda uma construcdo de uma pilha de RBM (Restricted Boltzmann Machine) € o que constitui a
rede de crenga profunda. Sua arquitetura é formada por 3 camadas ocultas com 200 nés em cada

camada. HOU, S. et ai. (2016) consegue uma precisdo média de 96,66%.

O antivirus desenvolvido por HARDY, W.et al. (2016), visa detectar arquivos maliciosos
PE (Windows), aplicando uma rede profunda de autoencoders (HARDY; LINGWEI, 2016). O
decodificador tenta mapear a representacao de saida para a entrada original. Esse modelo de
aprendizagem € treinado com 3 camadas ocultas com 100 nés em cada. HARDY, W. ef al. (2016)

alcangou uma precisdao média de 96,85%.

A principal desvantagem das redes profundas € o longo tempo de treinamento, uma vez
que as camadas sdo executadas sequencialmente, logo esse tipo de rede possui menos conexdes
paralelas. Portanto, uma alteracao s6 pode ocorrer apds a camada superior ser terminada de
executar. Quando isso é levado para aplicacdes que exigem um treinamento frequente como o
antivirus, isso se torna um obstdculo, se for levado em considera¢do que a cada segundo 8 novos
malwares sdo criados (INTEL, 2018). Em suma, o tempo de aprendizado do software antivirus

nao deve ser inferior a taxa na qual novos malwares sao gerados.

Devido aos excelentes resultados obtidos por técnicas de aprendizagem profunda, foi
criado um senso comum de que esse método é capaz de fornecer a melhor precisdo em qualquer
tipo de aplicag@o, quando na verdade esse raciocinio ndo € verdadeiro. As redes de aprendizado
profundo, especialmente as redes convolucionais, sdo baseadas em filtros convolucionais lineares.
Tais filtros desempenham um papel fundamental em aplicagdes computacionais, mas se tornam
limitados em aplicacdes em que dados que t€m valores similares possuem representagcdes reais

distintas como serd exemplificado mais adiante.

Por exemplo, basta analisar imagens de mdquina de mamografia, € recorrente que imagens
desse tipo possuam muito ruido, o que dificulta a detec¢dao de uma lesdo mamaria (LIMA; SILVA-
FILHO; SANTOS, 2014). Nesse caso, os filtros convolucionais sdo essenciais para eliminar o
ruido, e portanto, descartar as irregularidades no diagndstico que podem corresponder a uma
potencial doenca cancerigena. Essas técnicas de redu¢do de ruidos sio essenciais, sendo os filtros

gaussianos um exemplo.

Como contra-exemplo, basta considerar parte do repositdrio apresentado na Tabela 3.
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Apesar de ficarem na mesma regido, os pontos estdo completamente separados um do outro.
Um aplicativo suspeito de escanear dados WiFi ndo esta relacionado ao acesso da galeria de
imagens ou do navegador da vitima. Logo, se o filtro de convolug¢ao linear € aplicado acessando
o navegador que contém o valor 0, seria tratado como ruido, pois seus dados vizinhos possuem
valores positivos. Em resumo, a aplicacdo suspeita seria acusada de ter acesso ao navegador, o
que estd incorreto. Dito isto, as técnicas de convolucao quando aplicada a deteccdo de padroes

de malware possuem desvantagem se comparada com outras técnicas.

Para provar a base tedrica, € proposto um antivirus que utiliza uma rede neural morfol6-
gica superficial ao invés de redes convolucionais profundas. Como base experimental, o antivirus
possui uma precisdo comparada com a préxima geracao de redes neurais superficiais e profundas.
O antivirus proposto tem como meta combinar uma alta precisdo com um tempo de aprendizado
reduzido. Evitando comparagdes injustas, a fase de extragdo de recursos € padronizada pelo
monitoramento de 6.824 indicadores de comportamento que o arquivo suspeito pode executar se

forem ativados intencionalmente.

Tabela 3 — Exemplo de parte repositdrio estatistico baseado em detec¢do de malware, que realiza
a andlise a partir dos valores da coluna verificada e de seus proximos.

Atributos

Acessar Wi-fi  Alterar as configuragdes do web-navegador Acessar a Galeria de Imagens
1 0 1

Fonte: Repositério de andlise de malwares (APT, 2021).
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2 FUNDAMENTACAO TEORICA

2.1 Morfologia Matematica

Analisando a limitacdo dos antivirus baseados em listas negras, foi desenvolvido um
antivirus autoral inteligente cuja etapa de aprendizado emprega fun¢des baseadas na Morfo-
logia Matematica. A partir dos operadores morfoldgicos cldssicos de Erosdo e Dilatagdo, sao
formuladas as conexdes sindpticas responsaveis pela identificacdo preventiva de atividades

maliciosas.

Entdo, houve um estudo dos ntcleos de processamento da Morfologia Matematica de
maneira a identificar e solucionar possiveis conflitos na execucao do algoritmo. Nesse caso
existem duas operagdes morfologicas interessantes no tratamento de dados, Erosdo e Dilatacao,
essas operacOes foram utilizadas como base para desenvolver a 16gica de treinamento do software,
Matematicamente, as operacdes de Erosao e Dilatagdo se comportam de acordo com as equacdes

(2.1) e (2.2), respectivamente.

€g(N)(w) = min(f(v) V glu - v)) 2.1

0g(f)(u) = max(f(v) A g(u-v)) (2.2)

Nas equagdes acima as representagdes: f : S — {0,1} eg: S — {0, 1} sdo imagens
normalizadas na forma matricial com formato nomeado de S, onde S € N2. O pixel portanto,
¢ definido pelo par cartesiano (u, f(u)) e u é a posi¢do associada ao valor f(u). v é a matriz
de f(u), coberta por g. A operagdo de maxima estd relacionada na equagéo (2.1) , enquanto
a operacdo de minimo € relacionada na equacao (2.2). g € denominado como o elemento

estruturante para Erosdo e Dilatacdo (SANTOS, 2011). g barrado € a negacdo de g.

O processo que ocorre na equacao (2.1) € iniciado pela negacdo do elemento estruturante
g, 86 ap0s isso € aplicado a operagdo de maximo V, denotado por f(v) V g(u — v), onde f(v) se
refere 2 matriz da imagem original sendo tecnicamente chamada de regido ativa da imagem. Por
fim, o valor €,4( f)(u), na posi¢do u, da imagem erodida recebe o valor minimo entre os maximos
devido ao operador intersec¢do. Dessa forma a Erosdo tende a aumentar as dreas mais escuras €

diminuir as areas mais claras.

O processo da Dilatacao ocorre na equacao (2.2), nesse caso € aplicada inicialmente a
operagao de minimo f(v) A g(u — v), onde f(v) refere-se a matriz da imagem. Dado o operador
unido, o valor 6, (f)(u), na posi¢do u recebe o valor maximo entre os minimos. Dessa maneira a

Dilatacdo tende a aumentar as dreas claras e diminuir as dreas escuras.
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Ap6s a andlise matemdtica do conceito, € importante ressaltar que o processamento dos
desvios condicionais existentes na morfologia matematica ainda é um dos grandes obstdculos na
execugao e otimizacao do sistema. Tratar algoritmos que variam o seu andamento em fungao
dos valores dos dados de entrada ndo é algo trivial (PATTERSON, et al., 2014). Mesmo que
uma unidade funcional em hardware seja usada para lidar especificamente com desvios condicio-
nais, ndo ha uma solu¢do geral. Cada algoritmo deve ser analisado e proposta uma estratégia
(PATTERSON, et al., 2014).

A solucdo adotada neste caso € criar aproximacdes dos operadores morfoldgicos cldssicos
para que seu tempo e velocidade de execucdo sejam consistentes independente do valor dos dados
de entrada. Portanto, os desvios condicionais sdo substituidos por operagdes aritméticas, que
além de demandarem menos esfor¢o computacional do que os desvios condicionais, possuem
tempo de execu¢do uniforme. Além de ser mais rdpida, a aproximagao aritmética aplicada ocupa
menos espago, € mais propicia a miniaturizagdo, consome menos energia, e reduz o nimero de
codificacdes da UC (Unidade de Controle) se comparada a morfologia classica em ambiente de
hardware. Neste trabalho, sdo propostas aproximagdes aritméticas para esses dois operadores
morfoldgicos cldssicos, substituindo os desvios condicionais, presentes na Morfologia Matema-
tica, por operacdes aritméticas de somas, subtragdes e multiplicagdes, computacionalmente mais

rapidas.
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3 ESTUDOS PRELIMINARES

3.1 Operadores Pseudo-morfolégicos

A deducido da aproximacao aritmética dos operadores morfolégicos emprega operacdes
aritméticas e da algebra booleana como interpretacdo da teoria dos conjuntos. Inicialmente
as operagdes de conjunto, empregadas pelas aproximagdes morfoldgicas propostas, podem
ser representadas através da dlgebra booleana, vistas na Tabela 4, onde f; : S — {0,1} e

fa: S — {0,1}, onde S estd em formato de matriz bidimensional.

A operagdo booleana AND, graficamente A, € exibida na Tabela 4 corresponde a operacao
de minimo. A Equacgdo (3.1) mostra a representacdo da operacdo A através de operadores

aritméticos. O operador ’.’ significa a instru¢do aritmética de multiplicacdo.

min{fi(u), fa(u)} = A fi(w), f2(w)} = fi(u) . f2(u) (3.1)

Ao se generalizar para n fungdes booleanas, a representacdo da operagdo da teoria de
conjuntos de minimos se dd entre o produtério || dessas n fungdes, como exibe a Equagio (3.2),
onde f; : S — {0,1}; Vu e S.

Tabela 4 — Operagdo de minimo associada as propriedades da dlgebra de Boole.

fi fo main(fi, fo) = A (f1, f2)
0 O 0
0 1 0
1 O 0
1 1 1

Fonte: The mathematical analysis of logic (BOOLE., 1847)

Tabela 5 — Operacao de maximo associada as propriedades da dlgebra de Boole

fl f2 max(flv fQ) =V (fh f2>

0 O 0
0 1 1
1 0 1
1 1 1

Fonte: O autor (2022).
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min{ fi(u), fa(u), fs(u), ..., fu(u)} =
AMfi(w), fao(u), fa(u), ..., fniw} = (3.2)
fl(u)fQ(u)fi’;(u)’ T fn(u) = 4 fl(u)

=1

Ao se observar a Tabela 5, é possivel notar que a operacdo booleana OR, graficamente
V, corresponde a operagdo de miximo, como mostra a Equacdo (3.3). A ultima expressao
da Equacao estd de acordo com a propriedade da dlgebra de Boole chamada de Teorema da
Involugdo: A = A A= 0,1.

maz { fi(uw), f2(u)} =V{fi(u), fo(u)}

_ 3.3)
= fi(u) V fa(u)

Entre a Equacgdo (3.4) e a Equagdo (3.8), a operag@o de conjunto méiximo € desenvolvida
sempre a partir dos desdobramentos da Equacdo imediatamente anterior. A Equacao (3.4) segue
o Teorema de De Morgan, onde AV B=AAB, B —0,1.

maz {f1(u), fa(u)} = fi(u) A fa(u) 34)

Utilizando o complemento padrio das operacdes A =1 — A, A — 0, 1, obtemos

maz {fi(u), fa(u)} =1 — (m A W) (3.5)

A Equacido (3.6) emprega novamente o complemento padriao das opera¢des de conjunto,

dessa vez para as fungdes fi(u) e fo(u).

maz {fi(u), fo(w)} =1 (1 - fi(w) A (1- folu)) (3.6)

A Equacdo (3.7) corresponde a aproximagao aritmética da operag@o booleana de A\, como

foi demonstrado na Equacao (3.1).

maz {f1(u), fa(u)} =1—= (1= fi(u)) . (1= fa(u)) 37)
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Logo, ao se generalizar para n fungdes booleanas, a operacdo de maximo estd de acordo
com a Equagdo (3.8), f; : S — {0, 1}.

n

max { fi(u), fa(u), ... fu(v)} =1-— H 1 — fi(u) (3.8)

Desse modo, as operacdes da teoria de conjunto, podem ser implementadas de maneira
aproximada através de operadores aritméticos. Essas aproximagdes matemadticas por sua vez
modificam as formulagdes cldssicas de minimos e mdximos presentes nas operacoes de Erosao
e Dilatacdo vistas na Equacgdo (2.1) e Equacao (2.2), respectivamente. Na Equacado (3.9), a
aproximacdo da Erosdo ¢, inicialmente ja modifica a Erosdo classica, descrita na Equacéo (2.1).
A operacdo de maximo V, entre f e g, passa a ser implementada, de forma aproximada, através

de operadores aritméticos, conforme Equacao (3.7).

() = 1= (1= f(v)) . (1—glu-v)) (3.9)

vES

A Equacdo (3.10) emprega o complemento padrdao das operacdes de conjunto para o

termo g

()= (N1 -1 =) . 1= (1—gu-v) (3.10)

veES

A Equacao (3.11) simplifica a Equacao anterior.

e(N(w) = (1= (1= f(v)) . glu-v) 3.11)

vES

Na Equagdo (3.12) a aproximagao da Erosdo ¢, emprega a Equagao (3.1) para a aproxi-
magcdo da operag@o de minimo (), através de operagdes aritméticas. Inicialmente, hd o cdlculo da
expressdo 1 — (1 — f(v)).g(u — v) entre a regido v da imagem original f abrangida (casada)
por g. Os 1’s estdo associados ao branco absoluto e 0’s ao preto absoluto. Apds isso, ocorre o

célculo do produtério | | entre os n-resultados da expressao.

(D) =[[1 - (1= F(v) . glu-v) (3.12)

vES

Entre a Equagao (3.13) e a Equac@o (3.14), € criada a aproximacao da Dilatacio ¢,. A
operacao cléssica de Dilatacdo, descrita na Equacdo (2.2), € modificada. A operacdo de minimo
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A, entre f e g, passa a ser implementada, de forma aproximada, através de operadores aritméticos,

conforme a Equacdo (3.12)

S () = | JF(v) . glu-v) (3.13)

vES

Na Equagdo (3.14), a aproximagdo da Dilatacdo J, emprega a Equagdo (3.8) para a
aproximacdo da operagdo de maximo | J com operagdes aritméticas. Inicialmente, hd o cdlculo
da expressdo 1 — f(v) . g(u - v) entre a regido v da imagem original f abrangida (conectada) por
g. Como mencionado anteriormente os 1’s estdo associados ao branco absoluto e 0’s ao preto
absoluto. Apés isso, ocorre o cédlculo do produtério [ [ entre os n resultados da expressio. Por

fim, o valor 1 é subtraido pelo resultado do produtério [ .

S (u) =1 =1 = f(v) - glu-v) (3.14)

vES
3.2 Maquinas de aprendizagem extrema com operadores pseudo-morfologicos

Ap6s entender o tipo do kernel utilizado no processamento dos atributos de entrada, é
necessario discutir sobre como funciona de fato a maquina de aprendizagem que ¢ aplicada ao

problema.

Para isso, € necessario entender que uma das principais ferramentas no reconhecimento
de padrdes sdo as redes neurais. A caracteristica mais marcante desse tipo de aplicacdo € a

capacidade de generalizacao dos dados que ndo foram apresentados na fase de aprendizagem.

Nesse ambito € de vital importancia perceber a necessidade de garantir um bom de-
sempenho da rede, para isso um dos principais pontos a se observar € evitar que o treinamento
fique preso em regides com menor impacto no processo de aprendizagem (HUANG, 2000) para
impedir esse tipo de problema sdo utilizadas estratégias de controle de rede. Outro problema
recorrente nesse tipo de aplicacao € o alto tempo de treinamento que € necessdrio para habili-
tar a rede a fazer uma classificacao correta, pois apesar da precisdo extremamente alta desses

mecanismos, redes de aprendizagem podem levar dias para concluir a fase de treinamento.

As redes do tipo ELM (Extreme Learning Machine), t€ém como principal diferenca das
redes convencionais a alta velocidade de treinamento mantendo uma previsiao de dados assertiva.
Essas redes trabalham com uma tnica camada oculta que ndo € recorrente e € baseada em um
método analitico para estimar os pesos na rede de saida para qualquer inicializacao aleatéria dos

pesos de entrada.

As ELMs tém sido amplamente aplicadas em diversas areas como Engenharia Biomédica
(AZEVEDO; ET AL., 2015)(AZEVEDO; ET AL., 2020)(LIMA; SILVA-FILHO; SANTOS,
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2016)(LIMA; SILVA-FILHO; SANTOS, 2020)(LIMA; SILVA-FILHO; SANTOS, 2014)(PE-
REIRA, 2020). Visto o 6timo desempenho do método € possivel trazer essa abordagem para
contribuir no avanco da seguranca digital de dispositivos. O estudo proposto € aplicado aos
ELMs na drea de seguranca da informacdo especificamente no reconhecimento de padrdes de

malware.

Analisando matematicamente, na rede neural ELM os atributos de entrada z;; correspon-
dem ao conjunto {Sl?it eRyi=1,.nt=1, v} Existem n features extraidas do aplicativo
e v vetores de dados de treinamento. A camada oculta h;, € constituida por m neur6nios, e €
representada pelo conjunto {hj eER; jeN: =1, m} O processo de treinamento do ELM
¢ mais rapido porque € composto por apenas alguns passos. Inicialmente os pesos das entradas
wj; € vies bj; sdo definidos aleatoriamente. Portanto, dada uma funcéo de ativacdo f:R—R, o

processo de aprendizagem € dividido da seguinte forma:

* Geracgao aleatdria dos pesos wj; correspondente aos pesos entre a entrada e as camadas

ocultas, e viés bj;
 Calculo da matriz H, que corresponde a saida dos neurénios da camada oculta.

* Célculo da matriz dos pesos de saida 3 = H'Y, onde H' é a matriz inversa generalizada
de Moore-Penrose da matriz H, e Y corresponde a matriz de saidas desejadas, onde

{Y}C eR;t=1,..v; c=1, C} ¢ € a quantidade de classes (ex. benigno, malware).

Para entender um pouco do que € a matriz pseudo-inversa € importante perceber que
o conceito de matriz inversa esta diretamente relacionado com a matriz identidade /. Quando
uma matriz quadrada H é multiplicada por sua inversa !, o resultado é a matriz identidade
1. No entanto, nos casos de uma matriz ndo quadrada, uma matriz aproximadamente inversa
é gerada H'. Essa matriz que foi encontrada é capaz de polarizar os pesos sindpticos entre os
neurdnios. A matriz pseudo-inversa H' repele os pesos sindpticos da fronteira de decisdo em
direcdo aos extremos da diagonal secundaria. Importante mencionar também que a matriz H
(saida dos neurdnios da camada oculta) € calculada pelo kernel ¢, e o conjunto de dados e pesos
de entrada sdo apresentados na matriz da Eq.(3.15). Os pesos de saida 8 e a matriz de saida

desejada Y sdo descritos na Eq. (3.16) na e Eq. (3.17), respectivamente.

Spl 902 907)
VBT R

Hji=1_ . . (3.15)
O Py Do’
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2 2
i - BC
Bje=1| . . . (3.16)
Y'll . Y'Cl
Y'12 YC2
Yie=|. , (3.17)
Y'lv . Y'Cv o

Como mencionado anteriormente, o kernel € a fun¢cdo matemaética usada como método
de aprendizagem da rede neural ELM. Por padrio, as redes neurais usam um kernel linear, que
¢ formalmente dado na Eq. (3.18) e os resultados correspondentes sdo mostrados na Tabela 8

(segdo 6). ¢ estd em fungdo de f(x¢1.n, Wi m1..n, D1 mt)-

@i(f) = Ty Wj; + bjy (3.18)

O aprendizado baseado em kernel é de extrema importancia pois oferece a possibilidade
de criar um mapeamento nao linear de dados sem a necessidade de aumentar o ndmero de
parametros ajustiveis, como por exemplo a taxa de aprendizado comumente usada em redes
neurais, as quais sdo baseadas em modelos de retropropagacdo. A Eq. (3.19) descreve um kernel
Sigmoidal ¢ de uma rede ELM e os resultados correspondentes sdo mostrados na Tabela 8 (se¢@o
6).

el(f) = Singid(%zwwji + bjt)a
1

(3.19)
14+ e¢

where Sigmoid(§) =

O antivirus proposto emprega mELMs (Morphological Extreme Learning Machines).
Como foi apresentado, esse modelo de aprendizagem € inspirado pela matematica morfoldgica, a
qual é baseada em operadores de imagem de Erosao e Dilatagdo. Os kernels pseudo-morfoldgicos
sdo responsaveis por fazer a associacdo entre o processamento da imagem e as redes neurais arti-
ficiais. A regido ativa da imagem corresponde a entrada dos neurdnios nas redes. De acordo com
a Eq. (3.12) referente ao operador de imagem pseudo-Erosao, o kernel ELM pode ser definido
pela Eq. (3.20), onde {z eNi=1,... ,n}, {j eN j7=1,... ,m}, {t e N* t =1, v}
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Portanto existem n neurdnios na camada de entrada (sem o viés), m neurdnios na camada
oculta e v vetores de dados de treinamento. O kernel estd em funcdo de ¢ estd em fungdo

f(xt,l...na W1..m1..n» bl.“m,t)-

n

o) =TI1— @ = zu) - wji+ by (3.20)

=1

Semelhante ao kernel de Pseudo-Erosao, a Eq. (3.21) define o kernel Pseudo-Dilatacao

inspirado na Eq. (3.14) que, logicamente, faz referéncia ao operador morfolégico de Dilatagdo.

n

() =1=T] (0 —2u . wi) + by (3.21)

i=1

Por dltimo € importante ressaltar que os atributos de entrada das redes neurais artificiais

ELM sio as caracteristicas extraidas previamente das amostras suspeitas.
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4 METODOLOGIA

4.1 Métodos e materiais utilizados

Com relacdo ao material utilizado, este trabalho propde um banco de dados que visa
a classificacdo de executdveis benignos e malwares do tipo APT’s. Existem 1.050 malwares
e 1.050 outros executdveis benignos. Portanto, o conjunto de dados € adequado para aprender
com inteligéncia artificial, ja4 que ambas as classes de executaveis t€m a mesma quantidade de

executaveis.

Pragas virtuais foram extraidas de bancos de dados fornecidos por grupos de estudo
entusiastas como o VirusShare, que é um repositorio de amostras de malware para fornecer aos
pesquisadores de seguranga, analistas forenses e aos interessados em geral acesso a amostras
de cddigo malicioso. Quanto aos executdveis benignos, a aquisi¢do veio de repositorios de
aplicativos benignos como sourceforge, github e sysinternals. Dito isto, deve-se notar que todos
os executdveis benignos foram submetidos ao VirusTotal e todos tiveram sua benignidade atestada
pelos principais antivirus comerciais em todo o mundo. O diagnostico, fornecido pelo VirusTotal,
correspondentes aos executaveis benignos e maliciosos estao disponiveis no endereco virtual do
banco de dados (APT, 2021).

O objetivo da criag@o do banco de dados € dar total possibilidade da metodologia proposta
ser replicada por terceiros em trabalhos futuros. Assim, o trabalho realizado,disponibilizando
gratuitamente a sua base de dados, permite a transparéncia e imparcialidade a pesquisa, além
de demonstrar a veracidade dos resultados alcancados. Portanto, espera-se que a metodologia

utilizada sirva de base para a criacdo de novos trabalhos cientificos.
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4.2 Metodologia proposta

Ap6s identificar as limitagdes dos antivirus comerciais, o trabalho proposto visa criar um
antivirus, dotado de inteligéncia artificial, capaz de diferenciar preventivamente aplicacdes de
malware de benignas. A Fig. 1 mostra o diagrama da metodologia proposta em um diagrama de

blocos.

Quanto ao processamento de todos os dados, todos os experimentos foram realizados
em um computador com 8§ GB de RAM (random access memory) e 2 processadores (nicleos

fisicos).

O diagrama abaixo divide a metodologia em partes 16gicas. Primeiramente, a parte de
aquisi¢do de dados a partir do banco de dados “REJAFADA”, apds a extracao desses recursos
€ realizado tratamento desses dados de forma que se tornem adequados para o processamento.
Em sequéncia, é aplicada a classificacdo dos dados por meio da tecnologia proposta (Maquina
de aprendizagem extrema) e por ultimo € feita a validacao cruzada com o intuito de garantir a
eficacia do processo desenvolvido. O diagrama apresenta também como € realizado o processo

de treinamento e testagem dos dados.

Figura 1 — Diagrama da metodologia proposta.

REJAFADA Feature Features Classifiers Cross
Database Extraction mining  (neural networks)  validation
> > >, S| >
xxxxxx
’ Train s

!/
=n'l
(J_ classifiers Dataset
malware 4

N Dataset h

——mmmpmm -

Fonte: O autor (2022).

4.3 Extracao de recursos

A extracdo de recursos de arquivos executdveis utiliza um processo de desmontagem.
Dessa forma, os algoritmos do executdvel de referéncia podem entdo ser estudados e posterior-
mente classificados pela rede neural descrita.Para serem analisados, um total de 409 recursos
foram extraidos de cada executdvel. Ferramentas autorais e o pescanner sao usadas para extrair
recursos de arquivos executdveis. Para facilitar o entendimento dos neurdnios da camada de
entrada, o repositorio estende a descricdo das propriedades auditadas para o antivirus (APT,

2021). A seguir, sdo detalhados os grupos de recursos extraidos do executavel pesquisado.
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Histograma de instru¢des, em montagem, referente a memoria.
Numero de sub-rotinas que invocam TLS (Transport Layer Security).
Numero de sub-rotinas responsaveis pela exportacao de dados

APIs (Application Programming Interface) usadas pelo executével.

Recursos relacionados a indicios de que o computador sofreu fragmentacao em seu disco

rigido, bem como tentativas de inicializacdo invalidas acumuladas.

Modo de execucao do aplicativo, existem duas opgdes: software com uma interface grafica

e software em execucao no console.

Recursos relacionados ao Sistema Operacional. A forense digital investiga e audita as

informacdes internas (por exemplo, drivers) do Windows O.S.

Recursos relacionados ao Registro do Windows (Regedit). Vale a pena notar que a vitima
pode nao estar livre de infec¢do por malware, mesmo apds sua deteccao e eliminagdo. A
persisténcia de maleficios, mesmo apds a exclusdo do malware, ocorre devido a inser¢ao
de entradas maliciosas (keys) no Regedit. Entdo, quando o sistema operacional inicializa,
o ataque cibernético € reiniciado devido a chave maliciosa, invocando a vulnerabilidade

explorada pelo malware (por exemplo: redirecionar a pagina inicial do Internet Explorer).

Funcionalidades relacionadas a spywares como keyloggers (captura de informagdes do
teclado para roubo de senhas e logins) e screenloggers (captura de tela da vitima). O
antivirus visa monitorar se o arquivo suspeito tenta monitorar a atividade do usuério na

Internet e informagdes privadas.

Funcionalidades relacionadas ao Anti-Forense Digital que sdo técnicas de remog¢ao, ocul-
tacdo e subversdo de evidéncias com o objetivo de reduzir as consequéncias dos resultados

das analises forenses.

Recursos relacionados a criacdo de GUI (Graphical User Interface) do programa suspeito

usado pelo malware.

Recursos relacionados ao uso ilicito da RAM do sistema local. O antivirus investiga se o
aplicativo suspeito tenta reservar, confirmar ou alterar o estado de uma regido do endereco

virtual de um processo;

Recursos relacionados a sniffers. O antivirus investiga se o aplicativo suspeito tenta ler

dados de pacotes de rede, que sdo obtidos de solicitacdes anteriores .

Recursos relacionados ao soquete. Em uma aplicacdo convencional, um socket € criado no

servidor e aguarda por uma conexao com o usudrio(s). Por outro lado, o malware pode
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criar soquetes no sistema local esperando que um computador malicioso remoto solicite

uma conexao e, assim, receba as informacdes intimas (senhas numéricas, fotos) da vitima;

* Recursos relacionados ao trafego de rede. Checa se o arquivo suspeito tenta consultar

servidores DNS e criar uma sess@ao FTP ou HTTP em tempo de execucao.

* Recursos relacionados a programas de aplicativos utilitdrios.

E importante observar que cada um desses recursos individualmente ndo representa
necessariamente um comportamento malicioso. Em seguida, a deteccdo de malware deve ocorrer
por meio do cruzamento de informagdes e, consequentemente, ponderacao de todos os recursos

destacados.
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5 CLASSIFICACAO

Quanto ao reconhecimento de padrdes de malware, a tarefa principal € relacionada
a atribuir a cada arquivo investigado uma classe (rétulo) com base em suas caracteristicas.
Entdo, com base em um conjunto de arquivos chamado conjunto de treinamento, podem ser
feitas hipoteses sobre as diferentes classes associadas ao antivirus proposto. A partir disso o
classificador estima a classe de documentos inéditos comparando caracteristicas comportamentais

auditadas a tempo com aquelas capturadas durante a fase de treinamento.

O objetivo do classificador € obter uma fun¢do de separacdo entre as classes do antivirus
(malware, benigno). Desta forma, quando € apresentado um executdvel inédito, a funcio é
aplicada e, em seguida, atribui uma classe a qual este arquivo deve pertencer. Matematicamente,
¢ = f(z),onde x = x1,29,...,2, é 0 vetor tracado a partir do arquivo investigado, t corres-
ponde a quantidade de recursos dindmicos analisados e c a classe, finalmente f € a funcdo do

mapeamento do classificador.

Ao estabelecer um classificador linear, o classificador representa uma linha que possui
a funcdo de separar os padrdes de classes diferentes. Portanto, cada caso investigado serd
classificado de acordo com o lado da linha em que estd mapeado. Visando o reconhecimento
comportamental dos malwares modernos, devem ser usados classificadores que possam construir
uma separacao ndo linear entre as classes. Para comprovar embasamento tedrico, o antivirus
autoral emprega redes neurais ndo lineares, especificamente, redes neurais pseudo-morfologicas

extremas.
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6 RESULTADOS

6.1 Resultados das redes ELM

Sete tipos diferentes de kernel foram usados nas redes neurais. No estado da arte, cinco
desses kernels sdao descritos por HUANG et al. (2012) e sdo eles: Wavelet, Sigmoide, Seno,
Hard Limit e Tribas Transforms (func¢des de base trigonométricas) (HUANG, 2012). Além disso,

kernels autorais adicionais sao empregados: Pseudo-dilatacdo e Pseudo-erosao.

O kernel do tipo Wavelets ndo possui camada oculta (HUANG, 2012). Os cdlculos
sdo baseados na transformacdo dos dados de entrada e podem funcionar de forma similar aos
kernels que contém arquiteturas com camadas ocultas (HUANG, 2012). Uma boa capacidade de
generalizacdo destes kernels depende de uma escolha ajustada de pardmetros (C,v) (HUANG,
2012). O parametro de custo C refere-se a um ponto de equilibrio razoével entre a largura da
margem do hiperplano e a minimizagdo do erro de classificagdo em relacdo ao treinamento. Ja o
parametro do v controla o limite de decisdo em fun¢do das classes (HUANG, 2012). Nio existe

um método universal com relacdo ao sentido de escolha dos parametros (C, 7).

Nesse trabalho, hd a investiga¢do dos pardmetros (C, y) inspirado no método proposto por
HUANG, et al. (2012), que consiste em treinar sequéncias crescentes de C e -y, matematicamente,
2", onde n = {—24, —10, 0, 10, 25} (HUANG, 2012). A hipétese € verificar se estes pardmetros
com valores diferentes dos padroes; (C' = 1,7 = 1), geram melhores resultados. No niicleo
linear, hd apenas a investiga¢do do parametro de custo C', nesse caso nao € possivel explorar o
parametro v (HUANG, 2012).

Para cada combinacdo utilizada é empregada validacio cruzada através do método k-fold,
onde k=10. O objetivo da utilizacdo desse método € que os resultados alcancados nao sejam
influenciados por conjuntos de treinamento e teste. Por isso, o total de de dados € dividido em

dez partes.

Na primeira execugdo, a primeira parte é destinada ao conjunto de testes, enquanto a
outra € reservada para o treinamento. Essa alternancia ocorre por dez execucdes até que todas as
partes tenham sido aplicadas a fase de teste. A acurdcia do ELM ¢é dada pela média aritmética da

taxa de acerto obtida nas dez iteracoes.

Como mencionado anteriormente, na rede ELM nao h4 retropropagagdo de dados. Por-
tanto, o objetivo do método de validacao cruzada k-fold nao € estabelecer uma parada de critério
para evitar overfitting (excesso de treinamento), mas para verificar que o classificador sofre
mudangas abruptas em sua acurdcia dependendo dos conjuntos destinados a treinamento e teste.
Dito isto, o objetivo € que classificadores tendenciosos, em relagdo a uma determinada classe,

ndo tenham suas taxas de acuracia favorecidas.
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A Tabela 6 detalha os resultados obtidos pelas redes neurais ELMs com kernel Wavelets.
Cada linha nesta tabela contém 10 execugdes referentes a validagao cruzada do método k-fold,
onde k=10. Em relacdo a acuricia no teste fase, o desempenho médio méaximo foi de 76,24% na
distingdo entre casos benignos e malignos com a parametros (C,~) = (271°,2721). Na Tabela 6,

ha apenas as descri¢des de melhor e pior caso, nesta ordem, para cada nucleo.

A Tabela 7 apresenta os resultados alcangados pela rede ELM trabalhando com kernel
linear. E feita a andlise apenas do pardmetro C', pois nio é possivel explorar o pardmetro v em
um kernel linear (HUANG, 2012). Cada linha na Tabela 7 contém 10 execucdes distintas sobre o
k — fold na validagdo cruzada, onde k£ = 10. O maximo e minimo de acuracia foram de 93,48%
e 50,00%, respectivamente. Visto isso, € possivel afirmar que a investigacdo do parametro de

custo C, é capaz de maximizar a acurdcia na identificacdo .

A Tabela 8 mostra os resultados obtidos pela rede ELM utilizando os kernels Sigmoid,
Sine, Hard Limit, Tribas (func¢des de base trigonométricas), pseudo-dilatacdo e pseudo-erosao.
Eles empregam uma arquitetura de camada oculta. Em seguida, é apresentada a andlise em
relacdo a quantidade de neur6nios na camada oculta desses nicleos. A hipdtese € verificar se
as arquiteturas que exigem maior volume de calculos, como dobrar o nimero de neurdnios na
camada oculta, sdo capazes de gerar melhores taxas de acurdcia em comparagdao com arquiteturas
que exigem uma quantidade menor de célculos. Partindo disso € feita a avaliacdo de dois tipo de
arquiteturas; sdo empregados 100 e 500 neurdnios em suas respectivas camadas ocultas. Estas
arquiteturas possuem antecedentes de excelente acurdcia na aplicac@o de redes ELM na édrea de
Engenharia Biomédica (LIMA; SILVA; LUZ, 2021). Cada linha da Tabela 8 contém 10 execucdes
distintas referentes ao método k-fold, onde k=10. Em relacdo a acurécia, o desempenho médio
maximo foi de 93,62% com desvio padrio de 1,31% através do kernel de pseudo-diltagdo dotado

de 500 neurdnios em sua camada oculta.

Tabela 6 — Resultados das redes neurais ELM. Os pardmetros (C, ) variam de acordo com o
conjunto {2724, 2710 20 210 2251 S7o exibidas apenas as melhores e piores acurd-
cias.

Kernel (C.) Acurécia de Acuricia de T(?mpo de Tempo de
’ treinamento (%) teste (%) treino (seg.) teste (seg.)
Wavelets (2710, 2721) 99,95 + 0,02 76,24 +2,54 0,70 £ 0,03 0,09 £ 0,01
(2710, 22) 51,86 + 1,13 50,95 £ 3,31 0,74 £ 0,03 0,09 £ 0,01

Fonte: O autor (2022).




Tabela 7 — Resultados das redes neurais ELM com o kernel Linear. Os pardmetros C' variam de

acordo com o conjunto {272*,2710, 20

piores acuricias.

,210,2%51 Sdo exibidas apenas as melhores e

Kernel c Acuricia de Acuricia de Tempo de Tempo de
treinamento (%) teste (%) treino (seg.) teste (seg.)

Linear 2% 95,29 + 0,15 93,48 + 1,27 0,38 £ 0,02 0,03 £0,01
22 50,00 £ 0,00 50,00 £+ 0,00 0,38 + 0,02 0,03 £ 0,00

Fonte: O autor (2022).

Tabela 8 — Resultados das redes ELM. O ndmero de neuronios na camada oculta variam de

acordo com os dados 100, 500.

o Acurécia de Acurdciade  Tempo de Tempo de

kernel neuroénios ) .
treinamento (%) teste (%) treino (seg,) teste (seg,)
Sigmoide 500 75,22 £ 0,31 69,90 £2,69 0,49 +£0,04 0,02+0,00
100 67,11 £0,77 65,29 £2,86 0,12+0,03 0,00 £0,00
Seno 500 83,33 £ 0,50 67,43 +2,52 049+0,02 0,01 £0,00
100 65,85 £ 1,12 60,00 £3,30 0,11 £0,02 0,00£0,01
Hard limit 100 50,00 £ 0,00 50,00 £0,00 0,13 +£0,02 0,00 £0,00
500 50,00 £ 0,00 50,00 £0,00 0,56 0,03 0,01 £0,01
Tribas 100 50,00 £ 0,00 50,00 £0,00 0,12+£0,02 0,00 £0,00
500 50,00 £ 0,00 50,00 £0,00 0,43+£0,05 0,01+£0,01
Pseudo-Dilatacao 500 95,60 £ 0,20 93,62+1,31 0,55+0,03 0,01+0,01
100 94,57 £ 0,30 93,19+ 1,63 0,21 £0,02 0,00£0,01
Pseudo-Erosao 500 95,60 + 0,20 93,57+1,37 0,58+0,03 0,01 +0,00
100 94,49 + 0,21 93,24 +1,66 0,22+0,03 0,00=+0,01

Fonte: O autor (2022).

6.2 Resultados em relaciao ao estado da arte

Nesta secdo, o antivirus autoral é comparado com os antivirus atuais. Para evitar compara-
coes injustas, o estdgio de extragcdo de recursos € padronizado monitorando 409 comportamentos
que o executdvel suspeito pode fazer quando executado propositalmente. O antivirus autoral
aplica redes morfoldgicas superficiais utilizando um kernel de pseudo-dilatagdo, além disso sua

camada oculta possui 500 neur6nios.

Por outro lado, o antivirus por LIMA, et al. (2021) emprega redes neurais superficiais
baseadas em retropropagacao. LIMA et ai. (2021) investiga onze fung¢des distintas de aprendizado
para otimizar a acurdcia de seu antivirus. Para cada funcdo de aprendizagem, LIMA, et al. (2021)

explora 4 arquiteturas de camadas ocultas.

O antivirus proposto também é comparado aos antivirus baseados no conceito de rede
neural profunda. No presente trabalho, sdo replicados os antivirus feitos por SU, et al. (2018),
HOU, S. et al. (2016), MANIATH, S. et al. (2017), HARDY, W. et al. (2016) e FARUKI, P. et al.
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(2019). Além disso, o firewall desenvolvido por WOZNIAK, M. et al. (2015) foi avaliado. O

trabalho foi replicado utilizando o conjunto de dados préprio para evitar comparagdes injustas.

A Figura 2 e a Figura 3 sdo representacdes graficas dos resultados descritos na Tabela 9. A
Figura 2 (a) mostra os box-plots para a melhor acurécia no treinamento. O antivirus autoral obteve
uma acurdcia média de 95,60%. O antivirus feito por LIMA, et al. (2021) obteve acuricia média
de 49,04% e 95,28%, em seus piores e melhores cendrios, respectivamente. Esses resultados
foram obtidos usando as funcdes de aprendizado “Resilient backpropagation” e “Conjugate
gradient backpropagation with Fletcher-Reeves updates”, respectivamente. A pior arquitetura
tem uma unica camada oculta contendo 500 neurdnios, enquanto a melhor arquitetura possui
duas camadas contendo 100 neurdnios em cada uma. O trabalho realizado por MANIATH, et
al. (2017) obteve o melhor desempenho baseado em aprendizagem profunda, alcangando uma

acuracia média de 99,77% no estdgio de treinamento.

A Figura 2 (b) apresenta os boxplots, na fase de teste, em relacdo aos antivirus autoral
e de ultima geracdo. O antivirus autoral obteve desempenho médio de 93,62% com desvio
padrdo de 1,31%. O antivirus feito por LIMA, et al. (2021) obteve acurdcia média de 49,11% e
94,86%, em seus piores e melhores cendrios, respectivamente. Partindo desse fator, corrobora-
se que as redes neurais baseadas em retropropagacdo podem sofrer grandes variacdes, em
suas acurdcias, dependendo de seus parametros de configuragdo. Entdo, a decisao tomada por
LIMA, et al. (2021) foi sensata. Este antivirus de ultima geracdo explora diferentes funcdes de
aprendizado, gradientes e arquiteturas para otimizar a acurdcia de suas redes neurais com base na
retropropagacao de dados. O trabalho realizado por MANIATH, ef al.2017) € o melhor antivirus
baseado em aprendizado profundo, alcancando uma acurdcia média de 96,19% no estigio de

teste.

A Figura 3(a) e a Figura 3(b) mostram boxplots envolvendo o tempo gasto nas fases de
treinamento e teste, respectivamente. O antivirus autoral consome apenas 0,55 segundos para
concluir, em média, seu treinamento. Em relagdo ao tempo de treinamento, o antivirus feito
por HOU, et al. (2016) € o mais lento consumindo 6.927,86 segundos. Em relacdo ao tempo
gasto durante a fase de teste, todas as técnicas consumiram tempos muito proximos sem grandes

discrepancias.

A Tabela 10 mostra as matrizes de confusdo das técnicas apresentadas na Tabela 9 em
termos percentuais. A matriz de confusao é importante para verificar a qualidade do aprendizado
supervisionado. Na Tabela 10, B. e M. sdo abreviacdes de Benigno e Malware. As classes
desejadas estdo dispostas na etiqueta vertical enquanto as classes obtidas estdo na etiqueta
horizontal. Na matriz de confusdo, a diagonal principal é ocupada por casos em que a classe
obtida coincide com a classe esperada, denominados casos verdadeiros positivos. Logo, um bom
classificador tem a diagonal principal ocupada por valores altos e outros elementos possuem

valores baixos.

A Tabela 10 mostra as principais diagonais destacadas em negrito. O antivirus proposto,
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em fase de teste, classificou erroneamente em média 2,84% dos casos como benignos quando
eram casos de malware (falso negativo). Seguindo o mesmo raciocinio, houve uma classificacao
média de 0,51% dos casos ditos malware quando eram na verdade aplicativos benignos (falso

positivo).

Ainda em relag@o a Tabela 10, a sensibilidade e a especificidade referem-se a capacidade
do antivirus em identificar malware e identificar aplicativos benignos, respectivamente. O trabalho
proposto apresenta a matriz de confusdao em termos percentuais para facilitar a interpretacdo
da sensibilidade e especificidade. Em sintese, a sensibilidade e especificidade sdo apresentadas
na prépria matriz de confusio, descrita na Tabela 10. Por exemplo, o antivirus autoral tem uma
média de 92,48% em relacdo tanto a sensibilidade quanto aos verdadeiros positivos. Seguindo o
mesmo raciocinio, o antivirus autoral obtém, em média, 94,76% para ambas especificidades e

verdadeiros negativos.

A Tabela 11 mostra os valores de t-student paramétricos e nao paramétricos do testes
de hipétese de Wilcoxon entre o antivirus proposto e o estado da arte. E possivel concluir que
0 antivirus autoral é estatisticamente diferente de todas as outras amostras, com excec¢ao do
antivirus feito por SU, et al. (2018). A explicacdo € que tanto no teste t-student paramétrico

quanto no teste ndo paramétrico de Wilcoxon, a hipétese nula foi rejeitada.

O antivirus autoral demonstrou uma grande vantagem quando comparado ao estado da
arte.O antivirus atinge um desempenho médio de 93,62% dentro de um treinamento médio de
0,55 segundos. Sabendo que 8 (0ito) novos malwares sdo lancados a cada segundo (INTEL,
2018), é logicamente coeso que um antivirus recém-lancado pode j4 estar obsoleto e exigir
novo treinamento por meio de uma vulnerabilidade recém-descoberta. Em sintese, o tempo de
aprendizado de um antivirus ndo deve ser discrepante em relacdo a taxa de criagdo de novos

malwares em todo o mundo.

Tabela 9 — Comparagdo entre o antivirus autoral e o estado da arte.

L. Acuricia de Acuricia de Tempo de Tempo de
Técnica . .

treino (%) teste (%) treino (seg.) teste (seg.)

Antivirus autoral 95,60 £ 0,20 93,62 + 1,31 0,55 £ 0,03 0,01 £0,01
LIMA, et al, (2021), pior conf. 49,04 + 2,69 49,11 £ 2,10 0,46 = 0,06 0,03 £ 0,01
LIMA, et al, (2021), melhor conf. 95,28 + 0,53 94,86 + 0,47 11,53 £2,91 0,03 £ 0,02
SU, R, et al, (2018) 58,49 + 0,20 58,38 £+2.91 202,42 + 2,66 0,12 0,02
FARUKI, et al, (2019) 89,25 + 3,28 88,90 + 3,84 62,90 £2,21 0,05 £ 0,01
MANIATH, et al, (2017) 99,77 £ 0,14 96,19 + 1,25 860,30 + 32,32 0,05 0,01
WOZNIAK, et al, (2015) 50,22 £ 0,21 48,00 £ 1,90 3144,84 £192,06 0,11 £0,01
HOU, et al, (2016) 44,99 £ 15,79 45,10+ 16,09 6927,86 +440,73 0,01 £0,01
HARDY, et al, (2016) 98,70 £ 1,78 94,71 + 1,69 373,53 + 14,72 0,06 = 0,01

Fonte: O autor (2022).



Figura 2 — Boxplots referente as acurdcias do antivirus autoral e do estado da arte.
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Figura 3 — Boxplots dos tempos de processamento do antivirus autoral e do estado da arte.

Fonte: O autor (2022).
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Tabela 10 — Matriz de confusdo do Antivirus Autoral e Estado da Arte em (%).

Treino Teste

Técnica M. B. M. B.
Antivirus autoral M. 94,18 + 0,33 2,98 +0,19 92,48 + 2,08 5,24 + 2,55

B. 5,82 +0,33 97,02 + 0,19 7,52 +2,08 94,76 £ 2,55
Antivirus de LIMA, M, 28,30 + 24,36 47,55 £21,79 26,56 + 24,56 44,10 £+ 24,39
et al. pior conf. (2021) B, 48,37 + 32,83 45,78 + 21,51 33,44 +29,80 42,57 + 23,95
Antivirus de LIMA, M, 96,21 + 0,33 5,61 +0,84 94,84 + 0,56 5,11 +£0,82
et al. melhor conf. (2021) B, 3,79 £ 0,33 94,39 + (0,84 5,16 £ 0,56 94,89 + (0,82
Antivirus de SU, M, 83,07 £ 0,41 66,10 + 0,57 83,22 + 3,18 66,32 + 4,38
et al. (2018) B, 16,93 £ 0,41 33,90 + 0,57 16,78 £ 3,18 33,68 + 4,38
Antivirus de M, 82,18 + 8,37 3,67 +2,48 81,47 £ 8,75 3,67 +2,85
FARUKI, et al. (2019) B, 17,82 + 8,37 96,33 + 2,48 18,53 £ 8,75 96,33 + 2,85
Antivirus de M, 99,68 + 0,31 0,14 + 0,15 96,38 + 1,66 3,99 + 1,63
MANIATH, et al. (2017) B, 0,32 +0,31 99,86 + 0,15 3,62 + 1,66 96,01 = 1,63
Firewall de M, 35,11 £ 24,23 14,89 £ 23,97 34,00 £+ 23,50 16,00 + 25,78
WOZNIAK, et al. (2015) B, 34,89 + 24,08 15,11 + 24,33 36,00 + 24,88 14,00 + 22,57
Antivirus de M, 4,99 + 15,79 45,01 £ 15,82 5,10 = 16,11 44,90 + 16,03
HOU, et al. (2016) B, 5,01 + 15,84 54,99 + 15,82 490 + 15,51 45,10 + 16,09
Antivirus de M, 98,36 + 1,98 0,95+ 1,59 94,88 + 1,58 5,46 +2,13
HARDY, et al. (2016) B, 1,64 £ 1,98 99,05 + 1,59 5,12+ 1,58 94,54 + 2,13

Fonte: O autor (2022).

Tabela 11 — T-students e Wilcoxon testam as hipéteses do antivirus autoral e do estado da arte.

t-students (teste paramétrico)

Wilcoxon (teste nao-paramétrico)

Comparagdo Hipoéteses p-value Hipéteses . p-valor
Antivirus autoral vs

Antivirus de LIMA, et al. (2021), pior conf. 1 2,6677e-38 1 1,94438e-11
Antivirus autoral vs

Antivirus de LIMA, et al. (2021), melhor conf. 1 5,38426¢e-05 1 4,18126e-06
Antivirus autoral vs

Antivirus de SU, et al. (2018) 1 4,10589¢-31 1 2,33755e-11
Antivirus autoral vs

Antivirus de FARUKI, et al. (2019) 1 3,13276e-07 1 2,59838e-05
Antivirus autoral vs

Antivirus de MANIATH, et al. (2017) 1 5,52345¢e-10 1 1,61456e-09
Antivirus autoral vs

Firewall de WOZNIAK, et al. (2015) 1 1,9662¢-38 1 2,33755e-11
Antivirus autoral vs

Antivirus de HOU, et al. (2016) 1 2,07471e-17 1 2,37833e-11
Antivirus autoral vs

Antivirus de HARDY, et al. (2016) 1 0,000682081 1 0,00702735

Fonte:O autor (2022).
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7 CONCLUSAO

Dado o crescente nimero de novos malwares, é de vital importancia que as plataformas
de deteccdo disponibilizem mecanismos de vigilancia cibernética que atendam as demandas
dos clientes de forma preventiva. Caso contrario, nos cendrios em que ocorrem falhas na iden-
tificacao de aplicativos maliciosos, hd iminéncia de que dados confidenciais de clientes sejam

disponibilizados por pessoas ndo autorizadas.

Assim, infere-se que a selecdo do antivirus tem um papel importante no combate as
pragas virtuais. Na avaliacdo apresentada, a variacdo na detec¢do de malware do tipo APT foi
de 0% a 99,52%, dependendo de qual antivirus comercial foi escolhido. O presente trabalho
realizou a anélise de 89 antivirus disponiveis comercialmente. Em média, eles conseguiram
detectar 68,30% dos malwares. Feita a andlise das amostras, foi possivel identificar que os
antivirus, em média, relataram falsos negativos e foram omitidos em 17,76% e 31,94% dos casos,
respectivamente. No presente trabalho, a plataforma VirusTotal foi utilizada para submeter, de
forma automatizada, o malware aos antivirus. Deve-se ressaltar que no VirusTotal, ndo existe
a possibilidade de escolher a versdo shareware dos antivirus. Entdo, ndo foi possivel fazer
comparacdes entre 0s recursos gratuitos e comerciais de um mesmo antivirus. Deduz-se que os
servigos oferecidos nas versdes shareware apresentam desempenho significativamente inferior

ao das versdes completas.

Vale ressaltar também que na andlise apresentada, os malwares analisados sdo de do-
minio publico, empregados em atividades maliciosas. Mesmo assim, uma grande quantidade
dos antivirus comerciais avaliados ndo tinham conhecimento sobre a existéncia dos arquivos

infectados investigados.

Para suprir as limitagdes dos antivirus comerciais, foram desenvolvidos antivirus ba-
seados em inteligéncia artificial que sdo capazes de auditar milhares de malwares e aprender,
estatisticamente, quais sdo suas caracteristicas maliciosas. Portanto, apds o aprendizado, o antivi-
rus inteligente pode identificar e classificar o malware recém-criado de acordo com a comparacio
entre seus recursos e os catalogados durante a fase de aprendizado. Pode-se tornar autbnomo
o aprendizado do comportamento do malware. Assim, ndo haveria necessidade de esperar um
usudrio ser infectado e, posteriormente, denunciar uma atitude suspeita, para s6 entdo o antivirus

tomar alguma a¢do em relagdo a descoberta do malware.

Portanto, com o intuito de contribuir no combate na disseminagdo de arquivos maliciosos
foi desenvolvido um antivirus autoral capaz de classificar os executdveis entre benignos e
malware. Ao todo, o antivirus monitora e pondera, estatisticamente, 409 a¢cdes que o arquivo
suspeito pode realizar quando executado no sistema operacional. Em ambiente controlado,

o antivirus monitora alteracdes no Registro (Banco de Dados) do sistema operacional e os
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rastreamentos de chamadas executadas por todos os processos gerados pelo malware. Todo
o reconhecimento do padrdo, referente as 409 acdes suspeitas, € realizado por redes neurais

extremas.

Ao invés de kernels convencionais, os kernels autorais sdo empregados para ELMs. A
rede ELM foi escolhida pois tem como principal caracteristica a velocidade de treinamento
e previsdao de dados assertiva quando comparada as redes neurais convencionais. O kernel
pseudo-Dilation autoral é capaz de distinguir malware do tipo APT de aplicativos benignos
em 93,62% dos casos, acompanhado por um tempo de treinamento de 0,55 segundos. Por
ultimo, € interessante destacar que o intuito deste trabalho € trazer uma visao diferente acerca do
desempenho dos antivirus atuais, oferecendo alternativas criativas e eficientes de solucionar o

problema de deteccao de malwares do tipo APT.
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