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RESUMO

O direito a protecao de dados pessoais veio ganhando destaque com o avango da tecnologia e
as mudangas que ocorreram na sociedade no sentido de, cada vez mais, transformar o dado
pessoal em mercadoria. No Brasil, a matéria ganhou mais for¢ga com a entrada em vigor da Lei
Geral de Protecao de Dados, que trouxe diversas regras para o tratamento de dados pessoais e
gerou, para a grande maioria dos agentes de tratamento, uma necessidade de adaptacao. Uma
das principais mudangas trazidas pela lei ¢ a necessidade de justificar o tratamento de dados
pessoais em bases legais pré-estabelecidas, dentre as quais encontra-se o consentimento, este
que, para ser valido, deve cumprir alguns requisitos e exige que o controlador tome algumas
medidas de precaucdo. O consentimento tem a sua aplicagdo em diversos ambitos, a depender
da atividade de tratamento realizada, mas em alguns cendrios existem dividas quanto a
possibilidade da sua utilizagdo, como no contexto das relagdes de trabalho, essencialmente
assimétricas. Este trabalho pretende se desdobrar sobre conceitos basilares de protecao de dados
e das relagdes trabalhistas, buscando perceber seus aspectos mais relevantes, compreender de
que forma a LGPD regulou a base legal do consentimento e, por fim, analisar se o
consentimento fornecido pelo empregado ao seu empregador ¢ ou ndo acometido de vicio e se
pode ser utilizado como base legal para justificar a atividade de tratamento do controlador.

Palavras-chave: Dados Pessoais; Direito do Trabalho; Consentimento.



ABSTRACT

The right to the protection of personal data has been gaining prominence with the advancement
of technology and the changes that have occurred in society in order to increasingly transform
personal data into merchandise. In the Brazilian context, the subject gained more strength with
the entry into force of the General Law of Data Protection, which brought several rules for the
treatment of personal data and generated, for the vast majority of the data controllers and
processors, a need for adaptation. One of the main changes brought by the law is the need to
justify the processing of personal data on pre-established legal bases, among which is the
consent, which, to be valid, must meet some conditions and requires the controller to take some
precautionary measures. Consent has its application in several areas, depending on the
processing activity performed, but in some scenarios there are doubts as to the possibility of its
use, such as in the context of labor relations, which are essentially asymmetrical. This paper
intends to focus on basic concepts of data protection and labor relations, seeking to understand
their most relevant aspects, to understand how the Brazilian General Law of Data Protection
regulated the legal basis of consent and, finally, to analyze whether the consent provided by the
employee to his employer has validity and can be used as a legal basis to justify the controller's
processing activity.

Keywords: Personal Data; Employment Law; Consent.
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1 INTRODUCAO

O direito a protecdo de dados pessoais vem ganhando uma relevancia cada vez maior
na sociedade da era digital. Isso ocorreu porque, com o avango da tecnologia e a maior
facilidade de coletar e armazenar dados, surgiu uma preocupagao cada vez maior com o uso de
informacdes pessoais como mercadoria, 0 armazenamento excessivo € a utilizacdo dos dados

pessoais para o cometimento de crimes, a exemplo da realizagdo de golpes.

O avango da tecnologia e, junto a isso, 0 aumento exponencial do uso de dados pessoais,
afetou diretamente a economia mundial. Foi em razdo disso que a Organizac¢ao para Cooperagao
e Desenvolvimento Econdmico (OCDE), organismo internacional multilateral cujo principal
objetivo € promover o progresso econdmico e o comércio mundial, emitiu duas diretrizes de
grande relevancia sobre a matéria de protecao de dados: a “Privacy Guideline”, em 1980, ¢ a

“Declaration on Transborder Data Flows”, em 1985.

As diretrizes foram desenvolvidas com o objetivo de estabelecer orientagdes para a
regulamenta¢do do direito a protegao de dados pessoais pelos paises-membros, € trouxeram
alguns principios a serem utilizados como base para a criagdo de um ambiente regulatorio
uniforme. Bioni (2019, p. 119) ressalta a relevancia que era dada ao titular de dados, citando
que dentre os oito principios trazidos pelas guidelines da OCDE “a metade deles faz alusao
expressa ao titular de dados. Um deles ¢ inclusive nomeado como principio da participagao

individual”.

As orientagdes sobre a regulamentagdo do direito de protecdo de dados trazidas pela
OCDE influenciaram a criag@o de leis de prote¢do de dados em todo o mundo, estando dentre
elas a Convencao 108 do Conselho da Europa, na década de 1980. Duas décadas depois, em
1995, a Unido Europeia adotou a Diretiva Europeia de Protecdo de Dados Pessoais (95/46/EC),
a qual estabeleceu regras de prote¢do de dados pessoais para todos os estados-membros,
deixando clara a importancia de assegurar aos titulares de dados o controle sobre suas

informacdes pessoais (BIONI, 2019).

Futuramente, a diretiva europeia foi reformada, e o direito comunitario europeu adotou
o Regulamento Geral de Prote¢ao de Dados (GDPR), com entrada em vigor em maio de 2018,
que ¢ considerado, hoje, uma referéncia mundial na prote¢do de dados pessoais. Foi

influenciado pelas disposicoes das regulagdes europeias de protecao de dados que o legislador
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brasileiro elaborou a Lei Geral de Protecdo de Dados (LGPD), lei de protecao de dados

brasileira, que entrou em vigor no segundo semestre de 2020.

Antes da elaboragdo da LGPD, o ordenamento juridico brasileiro ja possuia algumas
leis setoriais que regulavam, de forma independente, o tratamento de dados pessoais. Dentre
tais leis, possuiam grande relevancia na matéria o Codigo de Defesa do Consumidor, que
disciplinou os bancos de dados e cadastro de consumidores em seu art. 43, a Lei do Cadastro
Positivo, que regulou a formacdo de bancos de dados no contexto do tratamento de dados
relacionados a operagdes financeiras para fins de concessdo de crédito e o Marco Civil da
Internet, que dispde especificamente sobre o direito a prote¢do da privacidade e dos dados

pessoais (BIONI, 2019).

Todas as regulamentacdes europeias, desde as guidelines da OCDE até¢ a GDPR, assim
como as leis setoriais brasileiras e a LGPD, tinham como um de seus objetivos principais dar
ao titular de dados um protagonismo em relagdo ao tratamento dos seus dados pessoais. Esse
objetivo foi alcangado por meio da base legal do consentimento, que recebeu ajustes com o
passar do tempo para se tornar cada vez mais adequada as necessidades que decorreram da sua

utiliza¢@o na pratica.

No que diz respeito especificamente ao contexto brasileiro, a LGPD influenciou
diretamente diversas dareas do direito. Algumas ja haviam sido introduzidas ao tema
anteriormente, como o direito do consumidor, com o Codigo de Defesa do Consumidor e o
Marco Civil da Internet, mas outras areas, a exemplo do direito do trabalho, se viram de frente

a varios desafios e diividas relacionados a aplicacdo das novas regras trazidas pela LGPD.

No contexto das relagdes de trabalho, diversos dados dos empregados sao
necessariamente tratados pelo empregador, havendo nao s6 exigéncias legais de que algumas
atividades de tratamento sejam realizadas como também situagdes nas quais o tratamento ¢é
necessario para possibilitar determinadas atividades do empregador, sejam elas inerentes ou

ndo ao contrato de trabalho.

Nesse contexto, os empregadores tiveram que realizar diversas adaptacdes com a
entrada em vigor da LGPD, sendo uma delas a necessidade de indicar uma base legal adequada

para cada atividade de tratamento realizada com os dados dos seus empregados. Dentre as varias
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bases legais, uma gerou maior debates quanto a sua aplicagdo no contexto das relagdes de

trabalho: o consentimento.

Sendo a assimetria entre empregador e empregado uma caracteristica intrinseca da
relagdo trabalhista, e considerando que dentre os requisitos estabelecidos pela LGPD para
atestar a validade do consentimento estd o fornecimento de uma manifestagdo livre por parte
do empregado, torna-se de grande importancia analisar se o consentimento fornecido pelo
empregado ao empregador esta, ou ndo, acometido de vicio. E esta a problematica na qual este

trabalho ira se debrucar.

Com base no exposto, esta monografia encontra-se dividida em trés capitulos. O
primeiro deles apresenta os aspectos basilares da protecdo de dados pessoais, em especial os
principios e as principais regras dispostas na LGPD, possibilitando uma maior compreensao de
como a matéria foi regulada no Brasil e sua influéncia no dia a dia dos agentes que realizam o

tratamento de dados pessoais no pais.

O segundo dedica-se, inicialmente, a um estudo sobre as caracteristicas intrinsecas as
relagdes trabalhistas, para, em um segundo momento, demonstrar de que forma a estrutura
particular dessas relacdes influencia na aplica¢do das regras de protecdo de dados pessoais no
contexto do trabalho, em especial no que diz respeito a utilizagao de bases legais para justificar

o tratamento dos dados do empregado pelo empregador.

Por fim, o terceiro capitulo analisarda de forma mais especifica as principais
caracteristicas da base legal do consentimento, buscando compreender a sua aplicagdo no
contexto das relagdes trabalhistas e verificar a possivel existéncia de um vicio inerente ao

consentimento fornecido pelo empregado ao seu empregador.
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2 O TRATAMENTO DE DADOS PESSOAIS E A LEI GERAL DE PROTECAO DE
DADOS

Para melhor compreensdo do tema aqui proposto, ¢ necessaria a realizagdo de uma
analise introdutoria sobre os conceitos basicos de protecdo de dados. Com isso, objetiva-se
compreender os principios que norteiam todos os preceitos dispostos na LGPD, bem como as
principais disposi¢des da lei, que afetam diretamente na compreensdao da analise que vira a

seguir, quando for examinada a sua aplicagdo direta nas relacdes trabalhistas.
2.1 Definigdes iniciais

Ao tratar de protecao de dados pessoais, faz-se necessaria a compreensao do que seriam
esses “dados pessoais” e de como eles se diferem de outros dados existentes. A LGPD traz, em
seu art. 5°, I, que dados pessoais sao “informagdes relacionadas a pessoa natural identificada ou

identificavel” (BRASIL, 2018).

Desse modo, nao ¢ todo tipo de informacao que serd considerada dado pessoal, mas
apenas as que possam, seja direta ou indiretamente, levar a identificacdo de uma pessoa natural.
Sendo assim, sd@o exemplos de dados pessoais desde os dados mais comuns, como nome, dados
de identidade, endere¢o, dados de contato e data de nascimento, até dados como interesses
pessoais, habitos, preferéncias, interagcdes em sites na web, IP do aparelho utilizado e compras
realizadas. Todos os dados citados podem identificar uma pessoa natural, seja de forma direta,
como no caso do nome completo e dos dados de identidade, ou de forma indireta, a partir da
unido de mais de um dado pessoal, como pela juncdo de interagdes em sites na web com o IP

do aparelho utilizado (ANPD, 2021).

O inciso II do art. 5° da LGPD dispde, ainda, sobre o conceito de dado pessoal sensivel,
qual seja o dado pessoal que, quando vinculado a uma pessoa natural, se refere a “origem racial
ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico (...)” (BRASIL, 2018). Os dados pessoais sensiveis possuem disposi¢des especificas
na LGPD, que exigem um maior cuidado, por parte do controlador, para realizar operagdes de

tratamento que envolvam os tipos dados citados no inciso II.

Isso ocorre em razao da associacao inerente entre os dados considerados sensiveis € 0s

direitos fundamentais dos titulares, aumentando em muito os riscos relacionados ao uso de tais
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dados (ANPD, 2021). O dito risco se relaciona, inclusive, ao fato de que o tratamento dos dados
que constam na lista do inciso II do art. 5° da LGPD possui uma maior probabilidade de gerar
situacdes de discriminagdo ao titular com base em seus dados, a exemplo da sua eliminagdo de

processo seletivo em razao de religido, origem racial ou opiniao politica.

Ambos os incisos I e II do art. 5° da LGPD definem dados pessoais como sendo os dados
relacionados ou vinculados a “pessoa natural”. Pessoas naturais sdo, assim, as “donas” dos
dados pessoais, chamadas também de “titulares de dados”, conceito este que ¢ definido pelo
inciso V do art. 5° da LGPD como sendo a “pessoa natural a quem se referem os dados pessoais
que sdo objeto de tratamento” (BRASIL, 2018). Considerando o exposto, sabe-se que os
titulares de dados s6 poderao ser pessoas naturais, nao havendo que se falar de dados pessoais

de pessoas juridicas (PALHARES; PRADO; VIDIGAL, 2021).

Havendo compreendido o que sdo dados pessoais, torna-se essencial discorrer sobre o
que significa realizar o “tratamento de dados pessoais”. A LGPD preconiza, no inciso X do art.
5°, que tratamento sera

toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcdo, classificagdo, utilizagdo, acesso, reproducdo, transmissdo,
distribui¢do, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo

ou controle da informag¢do, modificagdo, comunicagdo, transferéncia, difusio ou
extragdo (BRASIL, 2018).

O rol definido pela LGPD ¢ meramente exemplificativo, trazendo uma defini¢ao
bastante ampla, que abrange quaisquer operacdes realizadas com dados pessoais, incluindo até
mesmo a simples visualizagdo de um dado pessoal ou o acesso a ele, independentemente do seu

armazenamento (PALHARES; PRADO; VIDIGAL, 2021).

Os incisos VI a VII do art. 5° da LGPD trazem a tona as defini¢cdes de quem seriam os
agentes de tratamento, i.e. o “controlador” e o “operador”, € o seu inciso VIII define quem seria
o encarregado. Tais atores sdo essenciais para compreender a matéria de responsabilidades no
tratamento de dados pessoais. Para além da lei, a ANPD publicou, em 2022, a segunda versao
do Guia Orientativo para Definigdes dos Agentes de Tratamento de Dados Pessoais e do

Encarregado, detalhando ainda mais tais conceitos.

O controlador, conforme inciso IV do art. 5°, € “pessoa natural ou juridica, de direito
publico ou privado, a quem compete as decisdes referentes ao tratamento de dados pessoais”

(BRASIL, 2018). Desse modo, ¢ controlador quem atua de acordo com os proprios interesses €
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toma as principais decisdes sobre o tratamento de dados, tais quais as finalidades dos
tratamentos, a contratagdo e instru¢do do operador e a comprovagdao da licitude do

consentimento do titular quando essa for a base legal adequada (ANPD, 2022).

O operador, por outro lado, ¢ definido pelo inciso VII do art. 5° como a pessoa natural
ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome
do controlador. Portanto, o operador se diferencia do controlador por possuir um poder de
decisdo bem limitado, pois s6 podera agir naquilo que estiver dentro dos limites impostos pela

finalidade indicada pelo controlador.

A ANPD (2022, p. 17) explica, em seu guia orientativo, que dentre as obrigacdes dos
operadores estdo: “(i) seguir as instrug¢des do controlador; (ii) firmar contratos que estabelecam,
dentre outros assuntos, o regime de atividades e responsabilidades com o controlador; (ii1) dar

ciéncia ao controlador em caso de contrato com suboperador.”.

E importante destacar que, no caso de controladores que sdo pessoas juridicas, as
pessoas naturais que atuam como profissionais subordinados a eles ndo se confundem com um

operador, pois este devera ser uma entidade distinta do controlador (ANPD, 2022).

Destaca-se, também, que um mesmo agente de tratamento poderd ser operador e
controlador de diferentes operacdes de tratamento ao mesmo tempo. Isso porque a defini¢cao do
seu papel esta atrelada ao tratamento especificos de dados, ndo a uma caracteristica propria
(ANPD, 2022). Ainda, pessoas naturais poderdo ser controladoras, mas nao se enquadrardo
como tal nos casos em que, conforme o art. 4°, I, realizem o tratamento de dados para fins

exclusivamente particulares e ndo economicos.

Por fim, um outro ator de extrema importancia no ambito do tratamento de dados
pessoais ¢ o encarregado de dados, definido pela LGPD, em seu art. 5°, VIII, como sendo a
pessoa indicada pelo controlador e operador para atuar como canal de comunicagdo entre o

controlador, os titulares dos dados e a ANPD.

O artigo 41° da LGPD, ainda, torna obrigatdria a indicagdo, pelo controlador, de um
encarregado pelo tratamento de dados pessoais. Apesar de a LGPD nao especificar, a ANPD
(2022) indicou que o encarregado poderd ser uma pessoa fisica ou juridica, funcionério da
organizagao ou agente externo, e recomendou a sua indica¢do por um ato formal, a exemplo de

um contrato de prestagdo de servigos ou um ato administrativo.
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A ANPD definiu em seu guia orientativo que o encarregado possui, dentre outras, a
atribuicdo de promover, dentro da organizagdo, a cultura de prote¢do de dados pessoais,
impulsionando o conhecimento sobre o tema. Esse estimulo pode ocorrer, por exemplo, a partir
do treinamento e de orientagdes fornecidas aos funcionarios no que diz respeito as boas-praticas

a serem seguidas para estar em conformidade com a LGPD (ANPD, 2022).

2.2 Principios basilares para a prote¢dao dos dados pessoais

Ainda que ja existissem aspectos da LGPD regulados por outras legislagdes brasileiras,
tais quais a Lei do Acesso a Informacdo e o Codigo do Consumidor, a preocupagdo com a
protecdo de dados e a sua regulacdo ¢ algo muito recente no Brasil, e ¢ possivel dizer que

também o é no mundo como um todo.

Em razao disso ¢ que, ao incorporar normas de protecdo de dados dispostas na GDPR
para a criagdo da lei brasileira, o legislador escolheu elaborar a LGPD com um contetido de
natureza aberta, com normas gerais, que ddo uma maior flexibilidade a lei para se adaptar as
necessidades da sociedade. E dai que surge a imensa importancia dada aos principios que foram
estabelecidos pela lei, utilizados como pardmetro para interpretar todas as suas disposicdes e

encontrar melhores respostas para situagdes que a lei ndo tenha previsto.

Os principios estdo dispostos no artigo 6°, caput e incisos [ ao X da LGPD, e iniciam
pela boa-fé, descrita no caput do art. 6°, que ¢ tida como o primeiro dos principios, servindo de
norte para todos os outros e irradiando para a lei como um todo. A boa-fé possui como requisitos
a existéncia de um padrao ético, que siga o dever de lealdade e justica. Nao € suficiente, para
este principio, que seja meramente cumprida a lei, ja que ele exige uma analise critica interna,
para que seja avaliado se as medidas tomadas estao de acordo com parametros éticos e de justica

(PALHARES; PRADO; VIDIGAL, 2021).

O principio da finalidade, regulado pelo inciso I do art. 6° da LGPD, diz que, para que
sejam tratados dados pessoais, € necessario que seja estabelecida finalidade especifica para cada
tratamento, ndo sendo possivel o tratamento para finalidades amplas e genéricas. Além da
necessidade de ser especifica, a finalidade devera também ser legitima e explicita, e deve ser

informada ao titular.

Para além disso, caso o controlador decida utilizar os mesmos dados pessoais, coletados

para uma finalidade especifica, para uma outra finalidade, ele devera analisar se a nova
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finalidade ¢ compativel com a original, pois caso contrdrio sera necessario enquadrar o

tratamento em uma base legal diversa e informar ao titular do novo tratamento.

De acordo com Palhares, Prado e Vidigal (2021, p. 133) para analisar o nivel de
compatibilidade deve-se realizar uma analise considerando os seguintes pontos:

i) a distancia da relag@o existente entre a finalidade original e a nova; ii) a legitima

expectativa do titular de que aquele novo tratamento seria realizado, e o contexto do

tratamento; iii) os dados que estdo sendo tratados, aumentando o risco no caso dos

dados sensiveis, e os impactos aos titulares de dados em razdo da nova finalidade; e

iv) as medidas implementadas pelo controlador para mitigar riscos ¢ garantir o
tratamento justo.

O principio da adequagdo, presente no art. 6°, Il da LGPD, complementa o principio da
finalidade ao indicar que nao apenas deve existir uma finalidade para cada tratamento, como
também tal tratamento precisa ser o mais adequado para a dita finalidade, ndo sendo possivel
realizar a mesma finalidade por meios menos invasivos. Palhares, Prado e Vidigal (2021, p.
134) dizem que “o principio da finalidade traz o alerta de que o tratamento posterior ndo seja
incompativel, ao que o principio da adequacao arremata: mais do que afastar a nog¢ao de
incompatibilidade, deve-se evidenciar a compatibilidade™, e a evidéncia deve ser feita nao so6

para a nova finalidade, como também para a original.

O inciso III do art. 6° da LGPD regula o principio da necessidade, o qual tem relacao
direta com a finalidade e a adequacdo. Isso porque, ao definir a finalidade de determinado
tratamento e analisar se este ¢ o mais adequado a finalidade escolhida, deve-se avaliar se os
dados tratados sdo necessarios para alcancar os objetivos pretendidos. Fala-se aqui em
minimizagdo dos dados, devendo-se coletar apenas os que forem estritamente necessarios para

a finalidade, e descartar os que forem desnecessarios.

Vale ressaltar, ainda, quanto a este principio, que ndo serd possivel, por exemplo, o
armazenamento de dados pessoais utilizados para determinada finalidade para que talvez, no
futuro, eles venham a ser uteis novamente, j4 que os dados deverdo ser mantidos apenas
enquanto forem necessarios para a finalidade pretendida (PALHARES; PRADO; VIDIGAL,
2021).

O principio do livre acesso, regido pelo art. 6°, IV da LGPD tem o objetivo de garantir
a autodeterminagao informativa do titular, ja que torna obrigatorio que o controlador possibilite
o acesso do titular aos seus dados pessoais que estejam sendo tratados. A possibilidade de

acesso coloca o titular de dados em um lugar de protagonismo, permitindo que ele tenha



17

controle do uso dos seus dados pessoais por terceiros, € possa exigir ao controlador o

cumprimento dos seus direitos (PALHARES; PRADO; VIDIGAL, 2021).

O artigo 6°, V da LGPD traz a tona o principio da qualidade dos dados, para o qual os
dados pessoais tratados devem ser exatos, claros, relevantes e atualizados. O objetivo desse
principio ¢ evitar que o titular de dados sofra algum prejuizo em razao do tratamento realizado

com dados pessoais que nao possuam tais atributos, como dados desatualizados.

Palhares, Prado e Vidigal (2021) alertam, entretanto, para os casos em que a
integralidade dos dados na forma que estavam quando foram coletados precisa ser mantida, seja
para a comprovagdo de um diagndstico médico ou opinido legal ou, ainda, em casos de
pesquisas historicas e estatisticas. Desse modo, nesses casos deve haver uma ponderagdo quanto

a aplicacao do principio, devendo adequa-lo ao caso concreto.

O principio da transparéncia, regulado pelo inciso VI do art. 6° da LGPD, estd
diretamente relacionado ao livre acesso, sendo também essencial para que o titular possa
assumir o controle dos seus proprios dados pessoais e facilitando a sua autodeterminagao
informacional. Isso porque este principio exige que sejam repassadas ao titular de dados
informagdes claras, precisas e facilmente acessiveis. Em consondncia com tal entendimento,

Palhares, Prado e Vidigal (2021, p. 138) dizem que:

(...) como analisa Thiago Sombra, "a transparéncia, enquanto fundamento ontologico
do direito de acesso, desponta como base para o desdobramento de outros direitos
como o direito de retificagdo, o direito de exclusdo, o direito de revisdao de decisdes
automatizadas e o direito de portabilidade". Indo além, entendemos que a
transparéncia, do ponto de vista do agente de tratamento de dados, funciona como
espécie de filtro quanto a razoabilidade e a licitude da atividade. Ora, se o ente que
realiza o tratamento de dados ndo sente o conforto necessario para expor suas
atividades de tratamento de forma transparente e aberta publicamente, ressalvadas as
hipoteses de sigilo admitidas pelo Direito, tal fato deveria servir para trazer davida
sobre a propria licitude da atividade. Portanto, a transparéncia e um dos principais
meios de se atingir a conformidade em matéria de protecdo de dados, servindo nao sé
ao titular de dados, mas também ao agente de tratamento no juizo sobre a licitude de
suas atividades.

Sendo assim, ndo estardo de acordo com a LGPD as politicas ou avisos de privacidade,
ou quaisquer documentos que objetivem repassar informacdes aos titulares, que estejam
escritos em uma linguagem rebuscada, de dificil compreensao, ou que possua ambiguidades ou
obscuridades. Os agentes de tratamento deverdo ir além do obvio e buscar meios mais
adequados e transparentes de fornecer aos titulares as informagdes necessarias, as quais estao

disciplinadas no artigo 9° da LGPD (PALHARES; PRADO; VIDIGAL, 2021).
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O art. 6°, VII da LGPD traz o principio da seguranca, que exige a aplicagdo, pelos
agentes de tratamento, de medidas de seguranca apropriadas ao tratamento realizado, para a
devida protecdo dos dados pessoais, evitando assim possiveis incidentes de segurancga. As
medidas deverao ser avaliadas de acordo com o caso em concreto, a depender de fatores como
a quantidade de dados tratados, os tipos de titulares de dados e a complexidade do tratamento

(PALHARES; PRADO; VIDIGAL, 2021).

A LPGD nao cita quais medidas de seguranga seriam adequadas, mas indica no artigo
46, §1° que a ANPD serd responsavel por disciplinar quais sdo os pardmetros minimos
necessarios. A Autoridade publicou, em outubro de 2021, o Guia Orientativo Sobre Seguranga
da Informacao para Agentes de Tratamento de Pequeno Porte, que, apesar de impor parametros
minimos apenas para os agentes de tratamento de pequeno porte, trouxe mais clareza quanto ao

que a Autoridade provavelmente ira cobrar em termos de medidas de seguranca adequadas.

O principio da prevencao, disposto no art. 6°, VIII da LGPD, abarca a necessidade de
uma atuagdo proativa dos agentes de tratamento, de analisarem os riscos antes de iniciar a
operacdo de tratamento e, apoOs analisados, tomarem medidas para a devida mitigacdo de tais
riscos (PALHARES; PRADO; VIDIGAL, 2021, p. 140). Desse modo, o foco deve ser antecipar

os riscos por meio de avaliagdes e tomar medidas preventivas para mitiga-los.

O artigo 6° da LGPD traz, ainda, em seu inciso IX, o principio da ndo discriminacgao,
que esta diretamente associado a classificacdo de alguns tipos de dados pessoais como sensiveis,
conforme ja explicado anteriormente. Este principio objetiva proteger os titulares de dados de
discriminagdes injustas ou abusiva por parte dos agentes de tratamento, que utilizem como
fundamento discriminatorio os seus dados pessoais, a exemplo da demissao de funcionéario em

razdo do exercicio de atividades sindicais.

Se faz importante destacar, em contraponto, a observagao feita por Palhares, Prado e
Vidigal (2021, p. 138), na qual os autores defendem a ideia de igualdade material, citando a
maxima aristotélica para auxiliar na compreensdao de que a atividade de tratamento podera
limitar o acesso a produtos e servigos nas situagdes nas quais for possivel justificar o ato em
um ideal de justica e legalidade:

E preciso ressalvar que nem toda espécie de discriminagdo é injusta e deve ser
condenada, uma vez que a propria nogao aristotélica de igualdade pressupde tratar

igualmente os iguais e desigualmente os desiguais, na medida de suas desigualdades.
Logo, ¢ possivel que a atividade de tratamento de dados pessoais produza resultados
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que limitem ou condicionem o acesso a produtos e servigos por parte de titulares,
desde que tais se sustentem sob a 6tica da justiga ¢ legalidade.

Por fim, o principio da responsabilizagdo e prestagdo de contas, trazido pelo inciso X do
art. 6° da LGPD, embasa diversos artigos da lei que impdem a produ¢do de documentagdes e
provas que demonstrem uma proatividade real da empresa em direcdo ao cumprimento dos

dispositivos da LGPD (PALHARES; PRADO; VIDIGAL, 2021).

Desse modo, trata-se da obrigagdo que os agentes de tratamento possuem de efetivar
medidas internas para a constru¢do de uma verdadeira cultura de prote¢ao de dados dentre todos
os setores da empresa. Deve-se, entretanto, ter atengdo ao que Palhares, Prado e Vidigal (2021,
p. 142) chamaram de “fendmeno dos programas de privacidade “de papel””, situacdes nas quais
o agente de tratamento estd formalmente em conformidade, por meio de politicas e
procedimentos internos, mas na pratica tais politicas e procedimento ndo sdo aplicados,
tornando-se programas superficiais. Estes ndo sdo, desse modo, suficientes para que o agente

de tratamento esteja em compliance com a LGPD.

2.3 Bases legais para o tratamento de dados pessoais

O tratamento de dados pessoais, desde o mais simples ao mais elaborado, podera
ocasionar violagdes aos direitos e liberdades fundamentais dos seus titulares, seja em casos de
ocorréncia de incidentes de seguranca ou no proprio tratamento discriminatério dos dados pelo
controlador. Em razdo disso, a LGPD, inspirada na GDPR, e com base na experiéncia europeia
como um todo, definiu que os dados pessoais s6 poderdo ser tratados nas hipodteses trazidas
pelos artigos 7° e 11° da lei, as chamadas “bases legais”, todas hierarquicamente equivalentes

entre si (VIOLA; TEFFE, 2021).

O inciso I do art. 4° da LGPD dispde sobre a base legal do consentimento, pela qual o
agente de tratamentos sO podera tratar dados pessoais mediante o fornecimento de
consentimento pelo titular. Esta é tida como a mais famosa dentre todas as bases legais, isso
porque ela foi, por muito tempo, considerada a inica base legal possivel, principalmente no que
diz respeito aos dados em ambiente digital, em razdo do Marco Civil da Internet, ja que este
tinha o consentimento como regra geral para permitir o tratamento de dados pessoais (VIOLA;

TEFFE, 2021).

A ideia de ter o consentimento como base principal, entretanto, gerou um problema na

Europa apos o surgimento da GDPR, pois os agentes de tratamento se sentiam inseguros de
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utilizar quaisquer outras bases legais, muitas vezes inclusive utilizando-as em conjunto com o

consentimento. Palhares, Prado e Vidigal (2021, p. 154) discorreram um pouco mais sobre o

problema:
Ha quem a enxergue, de maneira totalmente despropositada, como unica base legal,
obrigatoria para toda e qualquer atividade de tratamento de dados pessoais (fenémeno
similar ao que ocorreu na Europa apds a aprovacdo do GDPR). Em uma linha de
pensamento intermediaria, hd quem diga que - embora o consentimento seja apenas
uma das alternativas trazidas pela lei - trata-se da base legal predileta da legislacéo e,
portanto, deve ser considerada hierarquicamente superior as demais. Ambas as
interpretagdes, amplamente propagadas, tem causado consideravel dificuldade a

aplicacdo da LGPD no dia a dia empresarial, pois provoca receio quanto a utilizagédo
das demais bases legais, mesmo quando perfeitamente aplicaveis.

Ocorre que o consentimento ¢ uma base legal que gera diversos desafios em termos
operacionais para os agentes de tratamento, ja que em muitas situacdes nao € coerente solicitar
ao titular de dados que forneca o seu consentimento, como em situagdes do tratamento de dados
objetivando a prevencdo a fraude. Além disso, quando o consentimento € possivel, a lei impde
diversos requisitos para que ele seja valido, vindo assim, muitas vezes, a dificultar a sua
obtencdo, somando-se a isso o fato de que os titulares poderdo, a qualquer tempo, retirar o
consentimento, o que seria inviavel em diversas situagdes, como no tratamento para a execugao

de um contrato (PALHARES; PRADO; VIDIGAL, 2021).

Desse modo, percebe-se que ndo hé que se falar de consentimento como sendo uma base
legal hierarquicamente superior as outras, pois todas sdo igualmente validas e eficazes, e
poderao ser utilizadas para fundamentar tratamento de dados para finalidades que se enquadrem

em cada uma delas.

Conforme o art. 5°, XII da LGPD, para que o consentimento seja valido ¢ necessario
que ele seja uma manifestacdo livre, informada e inequivoca pela qual o titular concorda com
o tratamento de seus dados pessoais para uma finalidade determinada. Desse modo, o
consentimento fornecido pelo titular ndo podera ser genérico, devendo possuir uma finalidade

especifica (WAGATSUMA, 2020).

O consentimento, quando obtido por escrito, precisa estar destacado, ndo sendo possivel
o seu fornecimento de forma atrelada a documentos que possuam outras finalidades para além
do consentimento do titular. Para isso, ele deverd ser apresentado de maneira inteligivel, com
uma linguagem clara, simples e adequada a compreensao do titular, e o controlador devera
conseguir comprovar ndo s6 a existéncia do consentimento como a validade dele. Ainda, de

acordo com Wagatsuma (2020, p. 7):
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(...) importante destacar que, justamente pelo carater de liberdade a ele atrelado, deve
ser possivel que o consentimento seja revogado a qualquer momento pelo titular,
mediante sua manifestagdo expressa, sempre por procedimento gratuito e facilitado,
razdo pela qual ¢ importante que o controlador tenha meios aptos (de cunho
tecnoldgico ou ndo) a realizar a gestdo desse consentimento de forma adequada.

O inciso II do art. 7° dispde sobre a base legal de cumprimento de obrigagdo legal ou
regulatoria pelo controlador, a qual serd utilizada nas situagdes em que, para cumprir com
obrigacdes impostas por lei ou regulamento especifico, o controlador necessite tratar dados
pessoais, a exemplo da emissao de nota fiscal. Importante ressaltar que a obrigagao precisa ser

especificamente do controlador, ndo de terceiros (MAIA, 2020).

A base legal de execugdo de politicas publicas, prevista no art. 7°, Il da LGPD, dispde
sobre o tratamento de dados pessoais pela administracdo publica, a qual podera tratar e
compartilhar dados unicamente quando eles forem ‘“necessarios a execucdao de politicas
publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou

instrumentos congéneres” (BRASIL, 2018).

Exemplos de politicas publicas que justificariam o tratamento de dados pessoais, de
acordo com Cots e Oliveira (2019), seriam o caso das politicas que objetivam a implementagao
de saneamento basico, o pagamento de auxilios em geral e o cadastramento de empresas para o
recebimento de incentivos fiscais. Vale ressaltar que a LGPD reserva o capitulo IV para detalhar

de forma mais especifica como devera ocorrer o tratamento de dados pelo poder publico.

A realizacdo de pesquisas normalmente exige um amplo tratamento de dados pessoais,
com sua captacdo, andlise e armazenamento. Em razao disso € que a LGPD trouxe, em seu art.
7°, 1V, a possibilidade do tratamento de dados pessoais “para a realiza¢do de estudos por 6rgao
de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados pessoais” (BRASIL,

2018).

A definicao de orgao de pesquisa ¢ trazida no art. 5°, XVIII da lei, que possui o seguinte

teor:

Art. 5° Para os fins desta Lei, considera-se:

)

XVIII - 6rgdo de pesquisa: 6rgdao ou entidade da administracdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua missao
institucional ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de
carater historico, cientifico, tecnolégico ou estatistico (BRASIL, 2018).
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Desse modo, resta claro que pessoas juridicas de direito privados com fins lucrativos
ndo poderdo utilizar essa base legal, conforme disposto expressamente na lei. Reitera-se, ainda,
que o tratamento realizado com fulcro na presente base legal, assim como em todas as outras,
devera seguir os principios estabelecidos na lei, tais quais a finalidade, adequagao e necessidade
(COTS; OLIVEIRA, 2019). E em razio disso que na ultima parte do inciso IV do art. 7° a lei
indica que, quando ndo for necessdria a manutencdo dos dados em sua integralidade, sendo
possivel, por exemplo, a manuten¢do dos resultados e exclusdo dos dados pessoais, devera ser

garantida a anonimizagao.

O tratamento de dados pessoais também podera ser realizado com fundamento na base
legal de execugdo de contratos, regulada pelo art. 7°, V da LGPD. Este dispde que o tratamento
podera ser realizado “quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados”

(BRASIL, 2018).

Desse modo, o tratamento de dados podera ser realizado com fulcro na base legal do
inciso V quando ele for necessario para a execugdo do contrato, € isso ndo significa que qualquer
tratamento que esteja associado a uma relacdo contratual, ou, ainda, que esteja disposto no
contrato, possa ser legitimado pela presente base legal. O tratamento devera ser necessario para
atingir o objetivo principal do contrato, ainda que ndo esteja expressamente previsto em seu

conteudo (BAXAULI, 2020).

Assim, de acordo com Baxauli (2020, p. 18), para analisar a adequabilidade desta base
legal ““serd necessario: (i) compreender o racional do contrato; (ii) qual o resultado que aquele
documento visa atingir; e (ii1) entender se o tratamento de dados pessoais € realmente necessario

para atingir aquele objetivo.”.

Importante ressaltar que o tratamento de dados pessoais para procedimentos
preliminares relacionados a contrato deve ser necessario para a sua realizacdo e derivar
diretamente de um momento imediatamente anterior a sua elabora¢do. Além disso, s6 podera
ser realizado o tratamento de dados de cujo titular for parte no contrato, jamais de terceiros, e
apenas quando dele vier a solicitagdo de que aquele objetivo contratual seja alcancado

(BAXAULL 2020).
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O art. 7°, VI autoriza o tratamento de dados pessoais “para o exercicio regular de direitos
em processo judicial, administrativo ou arbitral, esse tltimo nos termos da Lei n® 9.307, de 23
de setembro de 1996 (Lei de Arbitragem)” (BRASIL, 2018). Esta base legal podera ser utilizada
pelo controlador para tratar dados pessoais com o objetivo de subsidiar processos judiciais,
administrativo ou arbitral presentes ou a serem movidos no futuro, em prol de direitos do

controlador, do titular ou, inclusive, de terceiros.

Podera, assim, a presente base, justificar a producao de provas, por parte do controlador,
para exercer seus direitos em um processo que ja exista ou venha a existir futuramente, e para
isso ele podera tratar dados pessoais de terceiros. Além disso, ela também autoriza a retengao
de alguns dados pessoais por um periodo posterior ao término do tratamento de dados
originario, ja que eles podem vir a ser utilizados em um processo futuro. Importante ressaltar,
entretanto, que os tratamentos realizados com fulcro nesta base legal deverdo seguir os

principios da LGPD, a exemplo dos da necessidade, finalidade e adequagao.

O art. 7°, VII da LGPD regula a base legal de protecdo a vida, por meio da qual € possivel
realizar o tratamento de dados pessoais “para a protecao da vida ou da incolumidade fisica do
titular ou de terceiro” (BRASIL, 2018). Importante dar destaque para o fato de que tal base nao
sO engloba os dados do titular como também de terceiros, dando uma maior abertura para o
tratamento, e mitigagdo do direito a privacidade. Isso ocorre porque, ao balancear o bem
juridico da vida e o da privacidade, a LGPD decidiu privilegiar o primeiro (COTS; OLIVEIRA,

2019).

Relacionada a base legal anterior, a tutela da saude ¢ regulada pelo art. 7°, VIII, e ela
permite o tratamento de dados pessoais “para a tutela da saude, exclusivamente, em
procedimento realizado por profissionais de satde, servigos de saude ou autoridade sanitaria”.
A indicacdo especifica de profissionais de satde, servicos de salide ou autoridade sanitaria
tornam esta uma base legal de uso mais restrito, se limitando ao uso pelos profissionais citados

no inciso, no desempenho de suas atividades profissionais.

O legitimo interesse, disposto no inciso IX da LGPD, podera ser utilizado para justificar
o tratamento de dados pessoais “quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a protecdo dos dados pessoais” (BRASIL, 2018). Esta base legal gera

varios debates, primeiramente em razao do termo “interesses legitimos”, que possui grande
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abertura para subjetividades, e, para além disso, o balanceamento entre “interesse legitimos”™ e
“direitos e liberdades fundamentais do titular” também gera uma gama de possiveis

interpretagoes.

Em razdo do exposto a presente base legal ¢ a mais flexivel de todas as bases, possuindo
um conteudo aberto a diferentes interpretacdes. Sendo assim, para diminuir a inseguranga
juridica do contetido do inciso IX do art. 7° da LGPD, este devera ser interpretado em conjunto
com o art. 10° da mesma lei, ja que o primeiro define o legitimo interesse como umas das opg¢des
de bases legais para justificar o tratamento de dados pessoais, € 0 segundo explica de que forma

tal aplicacdo deve ocorrer (BIONI, 2021).

O artigo 10° da LGPD, assim, estabelece balizas para a utilizacao do legitimo interesse,
este que deve ser analisado com base em um balanceamento entre: 1) o legitimo interesse do
controlador, que devera possuir finalidades legitimas e ser considerado com base em situagdes
concretas, ndo em contextos hipotéticos (PALHARES, 2020); e ii) a legitima expectativa dos
titulares de dados quanto aos tratamentos de dados, sempre levando em consideragdes possiveis

violagoes aos seus direitos e liberdades fundamentais.

Para que seja realizada tal andlise, devera ser realizado teste, conhecido na pratica
europeia como Legitimate Interests Assessment (LIA), no qual o controlador devera passar por
4 fases de analise: 1) legitimidade, para analisar se o tratamento serd feito para uma situagao
concreta, e se possui uma finalidade legitima; i1) necessidade, avaliando-se se a situagdo cumpre
os principios da adequagdo e da minimizacdo, bem como se nao ha possibilidade de aplicagdo
de outras bases legais; iii) balanceamento, para verificar a legitima expectativa do titular de
dados de que o tratamento serd realizado, bem como verificar se seus direitos e liberdades
fundamentais serdo violados; iv) salvaguardas, buscando-se verificar se o controlador tomou
medidas de seguranca adequadas, minimizando assim os riscos ao titular de dados (BIONI;

KITAYAMA; RIELLI, 2021).

A base legal de protecdo ao crédito, regulada pelo art. 7°, X da LGPD, autoriza o
tratamento de dados pessoais para “a protecao do crédito, inclusive quanto ao disposto na
legislacdo pertinente” (BRASIL, 2018). Esta base legal tem como objetivo garantir a higidez
do mercado de crédito, e existem duas vertentes de interpretagdo do seu contetido, uma
restritiva, que entende pela sua limitagdo unicamente a oferta de crédito, ndo sendo possivel

utiliza-la para todo e qualquer processo de avaliacao financeira do titular, € outra extensiva, que
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permite uma maior abertura na interpretacdo para outros casos de analise financeira

(GONZAGA, 2020).
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3 PROTECAO DE DADOS PESSOAIS NAS RELACOES DE EMPREGO

Apesar de ndo ter disposto de forma especifica sobre a sua aplicagdo no direito do
trabalho, a LGPD ¢ uma norma geral, aplicavel a todas as relagdes juridicas dispostas na
legislacao brasileira, incluindo a trabalhista. Tal inser¢ao fica ainda mais clara ao se considerar

a ampla gama de tratamentos de dados pessoais dos empregados realizados pelo empregador.

Para compreender de que forma as regras de prote¢ao de dados sdo aplicaveis ao direito
do trabalho, especialmente no que diz respeito as justificativas legais para a realizagdo do
tratamento dos dados do empregado, ¢ necessario conhecer as caracteristicas especificas das
relagdes trabalhistas. O negocio juridico realizado entre empregador e empregado possui uma
particularidade que afeta todo o arcabouco juridico aplicavel a essa relacdo, incluindo as regras

de protecdo de dados: o desequilibrio entre as partes.

Iniciar-se-a, assim, compreendendo as particularidades das relagdes trabalhistas, e por
fim compreender-se de que forma as regras de prote¢do de dados se aplicam as relagdes
trabalhistas, incluindo uma analise das bases legais utilizadas no tratamento de dados pessoais

dentro desse contexto.

3.1 Relacao de emprego

A relagdo entre empregador e empregado € caracterizada pela existéncia de um
contrato de trabalho, este que se configura como um negdcio juridico. A relagdo de emprego €
definida pela prestag¢ao dos servicos do empregado, pessoa fisica, com pessoalidade, de maneira
subordinada, ndo eventual e recebendo como contraprestacdo do empregador a remuneracao

(GARCIA, 2018).

A primeira caracteristica, da pessoalidade, vem do fato de que o empregado, que deve
ser pessoa fisica, prestara os servigos de maneira pessoal, sendo proibida a sua substitui¢do por

terceiros de maneira frequente.

Além disso, a prestagao dos servicos deve ser habitual, ndo eventual, sendo os servigos
permanentemente necessarios para a atividade do empregador. Este deve, em troca, fornecer ao
empregado a sua contraprestacdo, em forma de remuneracdo, caracterizando assim a

onerosidade da relagdo empregaticia (GARCIA, 2018).
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Outro aspecto de grande relevancia, caracterizador das relagdes de emprego, ¢ a
existéncia inerente da subordinagdo. De acordo com Martinez (2018), a subordinagdo esta
presente na medida em que o empregador, tomador dos servigos, € responsavel pela defini¢ao

do tempo e do modo de execucao da atividade contratada.

A defini¢ao do tempo estaria relacionada ao estabelecimento dos horarios de trabalho
e de intervalo, ja 0 modo de execucao, conforme Martinez (2018, p. 177), seria definido por
“toda intercessdo do tomador na maneira de ser operacionalizada a atividade contratada,
resultando uma intromissdo consentida pelo prestador nos meios por for¢a dos quais serao

alcancados os fins (os resultados da atividade contratada)”.

Considerando a explicagdo acima, fica claro que a subordinagdo estd diretamente
relacionada a existéncia de poderes inerentes ao papel do empregador. Esta nogado est4 presente
no artigo 2° das Consolidacdo das Leis do Trabalho (CLT), segundo o qual “considera-se
empregador a empresa, individual ou coletiva, que, assumindo os riscos da atividade

econdmica, admite, assalaria e dirige a prestagdo pessoal de servi¢o.” (BRASIL, 1943).

A ideia de que o empregador “dirige” a prestacdo pessoal de servico € conhecida na
doutrina como poder diretivo ou poder hierarquico. Este poder ¢ dividido por Garcia (2018) em
poder de organizacdo, poder de controle e poder disciplinar. O poder de organizacdo esta
associado ao fato de que, por assumir os riscos da sua atividade econdmica, cabe ao empregador
definir de que forma o empreendimento ira se organizar, a exemplo da forma de realizacdo das

atividades, das fungdes exercidas e dos horarios de trabalho.

O poder de controle permite que o empregador fiscalize a atividade dos empregados,
verificando, por exemplo, seus horarios de entrada e saida, o cumprimento das regras e
regulamentos da empresa e a efetiva realizacdo das atividades a serem executadas. O limite
deste controle estd na esfera intima dos empregados, que nao pode ser invadida, e na garantia

dos seus direitos fundamentais (GARCIA, 2018).

Por fim, o poder disciplinar permite que o empregador aplique puni¢des disciplinares
ao empregado caso ocorra o descumprimento de ordens e regras impostas a sua atividade. Tais
punicdes estdo relacionadas unicamente a esfera trabalhista, limitando-se a adverténcia,

suspensao ou dispensa por justa causa, estas que sao autorizadas pela CLT.
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O poder diretivo nao ¢ ilimitado, ele possui limitagdes em leis e nos demais ambitos
do sistema juridico, devendo sempre estar dentro daquilo que ndo fere os direitos e garantias
fundamentais dos empregados. Havendo o abuso de poder, o empregado podera se opor e buscar

a reparagao por quaisquer danos causados a ele em decorréncia da infragdo do empregador

(GARCIA, 2018).

A relacao de emprego, desse modo, navega em um balanceamento entre a garantia dos
direitos do empregado e os poderes do empregador de fazer serem cumpridas as regras
estabelecidas por ele para garantir o retorno econdmico do seu empreendimento. E uma relagao
que vive, desse modo, em constante conflito, descrito por Oliveira e Dorneles (2016, p. 28) da
seguinte forma:

Na relagdo juridica empregaticia, os polos (empregado e empregador) estdo em
permanente conflito, tendo em vista que seus interesses principais sdo conflitantes.
Esse conflito revela-se na medida em que a maxima satisfacdo da demanda principal
de um dos sujeitos implica, necessariamente, a ndo satisfacdo integral da demanda
principal do outro sujeito. O empregador visa ganhos econdmicos (lucro), o0 mesmo

ocorrendo com o empregado (maiores salarios); como o aumento de salarios reduz a
margem de lucros, e vice-versa, o conflito ¢ permanente.

O conflito, entretanto, historicamente, foi vencido pelo empregador, j& que ele possui
uma maior facilidade em ter a sua demanda por lucro satisfeita em comparacdo com o0s
empregados. Em razao disso € que surgiu a necessidade de proteger os direitos dos empregados
dentro desta relacao, por nao ser uma relacao equilibrada, pois uma das partes, o empregado, ¢

hipossuficiente e possui diversas vulnerabilidades (OLIVEIRA; DORNELES, 2016).

3.2 Vulnerabilidades do empregado

Oliveira e Dorneles (2016), inteligentemente, subdividiram a situacdo de
vulnerabilidade do empregado em relacdo ao seu empregador em seis diferentes areas, a

vulnerabilidade negocial, hierdrquica, econdmica, técnica, social e informacional.

A vulnerabilidade negocial advém do fato de que a relagdao de trabalho, ainda que
contratual, possui um claro desequilibrio entre a capacidade negocial do empregador, que impde
seus termos para realizar a contratagdo, e o trabalhador, que precisa aceitar o que foi imposto
pelo empregador para ser contratado ou, ainda, para manter o seu emprego. Torna-se muito
dificil, assim, que o trabalhador tenha a real possibilidade de discutir com o empregador sobre

os termos do seu contrato, ou sobre quaisquer outros temas (OLIVEIRA;DORNELES, 2016).
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A vulnerabilidade negocial, entretanto, de acordo com Oliveira e Dorneles (2016), ainda
que esteja presente na grande maioria das relagdes de trabalho, sendo assim uma presungao
geral, pode estar em menor grau no caso de empregados altamente especializados, ou com
habilidades raras no mundo do trabalho. Nesse caso, eles possuem uma maior capacidade
negocial, visto que estdo em uma situagdo mais igualitdria com o empregador em comparagao

com outros empregados, que possuam habilidades abundantes no mercado.

Somando-se a isso, estd presente também nas relagdes de trabalho a vulnerabilidade
informacional, que se refere a diferenca existente entre trabalhador e empregador quanto ao
acesso que possuem a informacgao. A obtengao de informagao, no mundo atual, esta diretamente
conectada a no¢ao de poder, e a falta de acesso a ela coloca o individuo em uma situacao de

vulnerabilidade (OLIVEIRA; DORNELES, 2016).

Dessa forma, no contexto das relagdes trabalhistas, enquanto o empregador possui um
amplo acesso a informacdo, seja em relagdo ao mercado, a localidade da empresa, ao piso
salarial ou @ mao de obra disponivel, por exemplo, os trabalhadores em sua maioria sequer
possuem consciéncia dos seus direitos (OLIVEIRA; DORNELES, 2016). Apdstolides (apud
Oliveira; Dorneles, 2016, p. 94) diz que a assimetria de informagdes, em conjunto com a

vulnerabilidade negocial, ¢ especialmente agravada em um contrato de trabalho:

para além da possivel pretericdo dos interesses do trabalhador, verifica-se também,
por for¢a da implicagdo da pessoa do trabalhador na relagdo laboral, uma especial
vulnerabilidade do trabalhador e dos seus direitos fundamentais, representando a
contratagdo um aspecto por vezes vital ndo s6 na vida profissional do trabalhador, mas
também na sua vida pessoal, familiar e social

Com base no exposto acima, percebe-se a importancia do dever de informar, este que ¢
facilmente verificado a partir do principio da boa-fé objetiva. Isso porque o fornecimento de
informagdo ao empregado auxilia na diminui¢do do desequilibrio entre ele e o seu empregador,
J& que ambos se aproximardo, ainda que minimamente, no que diz respeito aos conhecimentos

que possuem (OLIVEIRA; DORNELES, 2016).

Outra vulnerabilidade citada pelos autores ¢ a vulnerabilidade econdmica, esta que ¢
inerente a relagdo de trabalho, j4 que, enquanto o empregador explora economicamente os
frutos do trabalho do empregado, este precisa da remuneracdo para obter a sua subsisténcia,

acarretando assim uma dependéncia econdmica (OLIVEIRA; DORNELES, 2016).
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Por fim, sdo citadas a vulnerabilidade social e a técnica, a primeira advém da nocao de
classe social, da consciéncia de que classe trabalhadora deve ser protegida em relagdo a classe
patronal, pois aquela coloca sua forca de trabalho a disposi¢do desta. J& a segunda, mais
debatida, vem da ideia de que o empregador ndo sé possui o conhecimento técnico de como
desempenhar as atividades, como também indica aos trabalhadores como elas devem ser

desempenhadas (OLIVEIRA; DORNELES, 2016).

Ocorre que, atualmente, com a complexificacdo dos meios de producdo, em muitos
casos o conhecimento técnico do trabalhador supera em muito o do empregador. Oliveira e
Dorneles (2016), entretanto, entendem que, ainda que esses casos existam, especialmente para
trabalhadores mais qualificados, ndo ¢ possivel ignorar a vulnerabilidade técnica, j4 que no
mundo de trabalho nio existem apenas os postos de trabalho qualificados, mas também os nao

qualificados, estes que possuem um grau de vulnerabilidade muito maior do que os primeiros.

3.3 Principios do direito do trabalho

O direito do trabalho, assim como diversos outros ramos do direito, possui principios
proprios, espalhados pela Constituigdo Federal, CLT, leis esparsas e pela propria doutrina. Os
principios regem todas as normas do direito do trabalho, possuem como objetivo possibilitar a

diminuicdo da desigualdade existente nas relagdes trabalhistas.

Tomando-se como base as vulnerabilidades do empregado, citadas anteriormente, pode-
se constatar que a relacdo entre empregado e empregador nao ¢ equilibrada, em razdao da
hipossuficiéncia do empregado e da convergéncia de interesse de ambos, e desse cenario

decorre o principio da protecao.

Com base nisso, o principio da protecdo busca garantir ao trabalhador direitos minimos,

nunca maximos, € evitar que ele seja explorado em razdo da sua posi¢cdo na relacdo com o

empregador. Foi a partir do principio da prote¢do que outros principios e varios dispositivos da
CLT surgiram. De acordo com Oliveira e Dorneles (2016, p. 83):

ao proteger o contratante fragil, os dois grandes principios da justica moderna —

liberdade e igualdade — combinam-se para permitir o limite a liberdade de um, o

tratamento desigual em favor de outro (favor debilis), compensando a fragilidade de

um com as normas protetivas, controladoras da atividade do outro, ¢ resultando no
reequilibrio da situagdo fatica e juridica.
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O principio da aplicagao da norma mais favoravel, por exemplo, surgiu da necessidade
de proteger o empregado, mais vulneravel, e dispds que em havendo mais de uma norma
aplicavel a relagcdo de emprego deve-se aplicar a que for mais favoravel ao trabalhador, ainda

que ela seja hierarquicamente inferior no sistema juridico brasileiro (GARCIA, 2018).

Um principio igualmente relevante para a protecdo do trabalhador contra possiveis
abusos do empregador € o principio da primazia da realidade, segundo o qual a realidade dos
fatos, quando mais favoravel ao empregado, ird prevalecer em relacdo ao que estiver
documentado (OLIVEIRA; DORNELES, 2016). Evita-se, desse modo, que o empregador se
utilize de uma documentacao criada por ele proprio e assinada pelo empregado, em uma posi¢ao

de subordinacdo, para mascarar a realidade dos fatos e prejudicar o empregado.

Outro principio de grande relevancia € o principio da irrenunciabilidade, segundo o qual
as regras trabalhistas, em sua grande maioria, estdo revestidas com a indisponibilidade. Dessa
forma, o trabalhador ndo podera dispor de seus direitos, de modo a ser prejudicado, por meio
de negociagdo individual com o empregador, exceto nos casos em que forem estabelecidas

condi¢des mais vantajosas para o empregado.

3.4 Empregado hipersuficiente

O principio da irrenunciabilidade tem sua aplicagao direta no art. 444 da CLT, que trata
da impossibilidade de o empregado dispor dos seus direitos dispostos na legislacao trabalhista
em negociacdes individuais com o empregador, sendo possivel a livre estipulagdo apenas no
que “ndo contravenha as disposi¢des de prote¢do ao trabalho, aos contratos coletivos que lhes

sejam aplicaveis e as decisoes das autoridades competentes” (BRASIL, 1943).

Essa regra se aplica apenas as negociagdes individuais, ja que os empregados poderdao
negociar em posi¢cdo de igualdade com seu empregador quando ocorrer a participagdo das
entidades sindicais que os representam, porque a sua presenga equilibra a relagdo e permite que

o empregado possua uma maior for¢a negocial.

A reforma trabalhista de 2017, entretanto, trouxe uma exce¢ao a limitacao dada a livre
estipulacdo entre empregado e empregador, ao trazer a tona a figura do empregado
“hipersuficiente”. Este ¢ considerado diferente dos demais por ser portador de diploma de nivel
superior e receber salario mensal igual ou superior a duas vezes o limite maximo dos beneficios

do Regime Geral de Previdéncia Social.
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O empregado “hipersuficiente” podera, conforme o paragrafo unico do art. 444 da CLT,
realizar negociacdes com o empregador de forma livre, e o acordado prevalecera sobre o
legislado nas hipdteses previstas no artigo 611-A da CLT, a exemplo dos casos em que o
negociado dispuser sobre a jornada de trabalho ou do banco de horas anual (MARTINEZ,
2018). Vejamos:

Art. 444 (...) Paragrafo unico. A livre estipulago a que se refere o caput deste artigo
aplica-se as hipoteses previstas no art. 611-A desta Consolidagdo, com a mesma
eficacia legal e preponderancia sobre os instrumentos coletivos, no caso de empregado
portador de diploma de nivel superior e que perceba salario mensal igual ou superior

a duas vezes o limite maximo dos beneficios do Regime Geral de Previdéncia Social.
(BRASIL, 1943)

O Art. 507-A da CLT, apds a reforma de 2017, trouxe outra situacdo na qual a
indisponibilidade do direito do empregado ¢ relativizada, mas com um critério ainda menor do
que o art. 444, ja que exige apenas que o empregado receba uma remuneracao superior a duas
vezes 0 limite maximo dos beneficios do Regime de Previdéncia Social. Cumprindo este
requisito, o empregado “hipersuficiente” podera, por sua iniciativa ou concordancia expressa,
pactuar uma cldusula compromissodria de arbitragem com o seu empregador, afastando a partir

disso o judiciario da resolugdo de quaisquer conflitos trabalhistas que venham a surgir.

Martinez (2018, p. 121) tece criticas as mudangas trazida pela reforma trabalhista em
2017, nas palavras do autor:
E importante ressaltar a evidente mudanga radical na perspectiva que se pode ter sobre
a protecdo destinada ao empregado pelo simples fato de possuir uma retribuigdo
elevada, se comparada com o padrido ordinario dos trabalhadores que recebem um
salario-minimo ou algo mais que isso. N80 necessariamente quem recebe um pouco
mais frui de mais autonomia. Por vezes o contrario é até mais fortemente evidenciado,
pois a garantia do padréo salarial destacado faz com que empregados conscios das
dificuldades de manutengdo dos seus postos tornem-se ainda mais submetidos as
exigéncias patronais. O assunto, portanto, merecia uma analise mais cuidadosa com o

intuito de ser evitada a generalizagdo que a lei, infelizmente, ofereceu. (MARTINEZ,
2018, p. 121)

Percebe-se, desse modo, com base no trecho acima, que a remuneracdo do empregado
ndo esta diretamente relacionada ao nivel de autonomia que ele possui, estando ele em muitos
casos, inclusive, em situacdo de maior vulnerabilidade quando recebe uma remuneragao mais
elevada. Torna-se dificil, assim, defender a real existéncia de um empregado hipersuficiente,
que tenha liberdade para negociar com seu empregador, sem se preocupar com a utilizagao
dessa prerrogativa, por parte dos empregadores, para explorar o empregado e ferir diretamente

os seus direitos.
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3.5 O tratamento de dados pessoais nas relagdes de emprego

As relagdes trabalhistas envolvem, necessariamente, uma ampla gama de tratamentos

de dados pessoais. Seja por obrigagdes impostas pela lei ao empregador, para permitir que o

contrato seja executado, ou para quaisquer outras motivagdes de interesse do empregador ou do

empregado, os dados pessoais do empregado sdo, necessariamente, tratados pelo empregador

(PINHEIRO; BOMFIM, 2020). Giutini et al (2021, p. 15), explica que o empregador possui o
direito legitimo de tratar os dados pessoais do empregado, vejamos:

Importante destacar que ¢ legitimo o direito de o empregador coletar dados de seus

empregados e candidatos ao emprego, desde que esses dados tenham finalidades

legitimas (diretamente relacionada a relagdo trabalhista) e estritamente necessarios

para as finalidades informadas — ainda que redundante, importante relembrar que
esses dados estdo contidos em algum tipo de documento.

Em razao disso, ¢ claro que a LGPD possui aplicacdo direta nas relagdes trabalhistas,
ainda que nao tenha disposi¢do especifica sobre o tema. Isso ocorre porque, conforme Pinheiro
e Bomfim (2020, p. 49), a LGPD ¢ uma lei “geral” de prote¢do de dados, devendo assim
“espraiar os seus efeitos pelas mais variadas espécies de relagdes, ostentando auténtica

transversalidade.”

Dessa forma, o empregador, como pessoa juridica e controlador dos dados pessoais
tratados, possui diversas obrigacdes impostas pela LGPD, dentre as quais esta a necessidade de
definir quais sdo as bases legais adequadas aos varios tratamentos realizados, nos termos dos

artigos 7° e 11° da LGPD.

A deliberacdo quanto a base legal adequada devera ser feita de maneira especifica, para
cada tipo de tratamento, a depender da sua finalidade, dos tipos de dados pessoais tratados e
das especificidades do caso concreto. Caso os dados pessoais tratados sejam dados pessoais
sensivelis, as bases legais utilizadas deverdo constar no art. 11° da LGPD, caso ndo sejam dados

sensiveis, o rol do art. 7° definira quais bases legais deverdo ser utilizadas.

Desse modo, em um mesmo tratamento de dados ¢ possivel que exista mais do que
apenas uma base legal, a depender dos dados tratados. Exemplo disso € o tratamento de dados
pessoais com a finalidade de efetivar a contratacdo do empregado, que podera utilizar a base
legal de execugdo de contrato, constante no inciso V do art. 7° da LGPD, para justificar o

tratamento de dados como nome, CPF e data de nascimento, bem como a base legal de
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cumprimento de obrigacao legal, do art. 11°, II, “a”, para o tratamento do exame médico de

admissao, exigido pelo art. 168 da CLT.

E importante ressaltar, entretanto, que em casos nos quais o tratamento dos mesmos
dados pessoais puder ser enquadrado em mais de uma base legal, ¢ de grande importancia que
o empregador utilize apenas uma das duas, em especifico a que entender ser mais segura ¢

especifica, com maior adequagao ao caso (PINHEIRO; BOMFIM, 2020).

O tratamento de dados pessoais na relagdo de emprego, desse modo, se d4 tanto na fase
anterior a contratacao, na realizacdo do recrutamento e sele¢ao, como também no decorrer do
contrato de trabalho, onde novos tratamentos podem vir a surgir, ¢ na fase pos-contratual,
devendo haver o armazenamento de tais dados para fins previdenciarios, possiveis demandas

judiciais e para disponibiliza¢do aos 6rgaos publicos de fiscalizagao (GIUNTINI et al, 2021).
3.5.1 Relacio pré-contratual

A fase pré-contratual diz respeito aos processos de recrutamento e selegdo de
funcionarios, estes que exigem a coleta e tratamento de dados pessoais dos candidatos, sejam
os dados obtidos pelo curriculo, em redes sociais profissionais como o /inkedin ou, ainda,

quaisquer outros dados solicitados com a finalidade aqui descrita (GIUNTINI et al, 2021).

O tratamento de dados pessoais € necessario para finalidade de realizar o recrutamento
e a selecdo de novos funciondrios, e esta ¢ uma fase preliminar a efetivagdo do funcionério e
assinatura do contrato de trabalho. Por esse motivo, este tratamento pode ter como fundamento
a base legal do art. 7°, V da LGPD, pois € necessario para a execucdo de procedimentos
preliminares relacionados a contrato do qual ¢ parte o titular (SANKIEVICS; PINHEIRO,
2021).

A decisdo quanto a base legal utilizada, entretanto, deve ser feita caso a caso, a
depender da situacdo concreta. No caso, por exemplo, da busca de informacdes sobre o
candidato por meio de suas redes sociais ou de outras fontes publicas, a base legal aplicavel
poderia ser o legitimo interesse — art. 7°, IX da LGPD. E necessério, nesse caso, realizar um
balanceamento daquilo que seria de fato necessario e pertinente a fungdo do candidato,
utilizando-se preferencialmente de informagdes contidas em redes sociais com fins
profissionais, afim de evitar que o tratamento recaia na ilegitimidade (GRUPO DE

TRABALHO DO ARTIGO 29.°,2017)
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Um outro tratamento que € muito comumente utilizado nesta fase de recrutamento ¢ a
checagem de antecedentes do candidato, ou background check, com o objetivo de verificar se
o candidato corresponde, de fato, ao perfil da vaga. Deixando de lado a controvérsia existente
quanto a possibilidade da realizagdo desta checagem, em razdo dos riscos de praticas
discriminatorias injustificadas, faz-se importante analisar em que base legal ela poderia se

justificar, quando permitida a sua realizacao.

E possivel que o tratamento de dados pessoais para realizagdo de background check
tenha como base legal o consentimento. Entretanto, conforme sera tratado no Capitulo 3, a
validade desta base legal para o cenario das relacdes de trabalho pode ser questionada. Desse
modo, Bioni (2019), traz que o legitimo interesse também pode ser uma base legal apropriada
para o caso, a depender da situacdo concreta, € que nesse caso ha uma controvérsia quanto aos
dados que sdo de fato necessarios para a efetiva avaliacdo do candidato, e a partir de que ponto

0 tratamento torna-se excessivo.

3.5.2 Relacao contratual

O contrato de emprego exige, por si s, o tratamento de diversos dados pessoais. Em
paralelo a assinatura do contrato, existem diversos requisitos legais para a sua efetivacdo, a
exemplo dos exames admissionais, do envio de dados a 6rgaos da administragdo publica, do
fornecimento de beneficios obrigatérios ao empregado, da solicitacio de informacdes

necessarias ao cargo a ser ocupado, e demais exigéncias existentes.

Os dados necessarios para possibilitar a concretiza¢do do contrato de emprego podem
ter como base legal o art. 7°, V da LGPD, de execug¢ao do contrato. Ja as informagdes coletadas
por obrigacdes instituidas em lei podem se basear, quando forem dados sensiveis, a exemplo de
dados de satde, no art. 11°, I1, “a” da LGPD, e, quando forem dados comuns, no art. 7°, II da

CLT, ambos referentes ao cumprimento de obrigacao legal ou regulatoria pelo controlador.

Existem, ainda, os beneficios fornecidos pelos empregadores que ndo sdo obrigatérios
por lei, a exemplo de descontos em academias, custeio de servigos de bem-estar como a terapia
e vales direcionados ao entretenimento. Nesses casos, ha um interesse legitimo do empregado
de receber aquele beneficio, e uma legitima expectativa de que seus dados serdo tratados para
tal finalidade. E possivel, desse modo, a utilizagdo da base legal do art. 7°, IX da LGPD, com a
ressalva de que os dados utilizados pelo empregador devem ser estritamente necessarios ao

fornecimento do beneficio (BIONI; KITAYAMA; RIELLI, 2021).
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Ocorre que a relagdo de emprego ¢ uma relagcdo permanente, normalmente de longa
duracdo, e o contrato assinado entre as partes ndo consegue, em razdo disso, prever todas as
nuances da rela¢do contratual. Durante a relagdo de emprego podem surgir novas necessidades
de tratar dados pessoais, seja, por exemplo, por novas obrigacdes legais que venham a surgir,
pela utilizagdo de imagens dos funcionarios para marketing da empresa, ou, ainda, pela
utilizagdo de uma nova tecnologia que envolva o tratamento dos dados dos funcionérios. Bioni
(2019, p. 244) explica de forma clara esta situagao:

nos contratos relacionais se faz impossivel presentificar o futuro da relagdo contratual,
isto €, determinar com precisdo todo o seu programa no momento da contratagdo. O

continuum dessa relagdo joga para o futuro a completude do contetudo obrigacional e,
com ele, o seu proprio adimplemento.

Em razdo do exposto, o empregador precisa realizar uma nova pondera¢do sempre que
surgir a necessidade de efetuar um novo tratamento de dados pessoais durante a relagdo
contratual. Devera ser verificada a conformidade do tratamento com os principios de protegao

de dados, e realizada uma analise quanto a base legal apropriada para o cenario.

Em muitos casos, surgirdo situagdes em que a base legal mais indicada seria o
consentimento, como no caso da utilizagcdo da imagem do empregado para realizar o marketing
da empresa. A possibilidade de utilizagdo desta base legal na relagdo empregaticia, entretanto,

¢ questionavel, conforme serd trabalhado no Capitulo 3.

Outra finalidade para o tratamento de dados pessoais que possui grande relevancia
dentro da relagdo empregaticia ¢ o monitoramento do empregado. A vigilancia dentro do
ambiente de trabalho se tornou, a partir do inicio dos anos 1990 e com o maior desenvolvimento
das tecnologias informaticas, cada vez mais invasiva a privacidade do empregado. Tal situagao
se mostrou muito clara em pesquisa realizada em 2007, que revelou que aproximadamente 80%
das grandes empresas dos Estados Unidos realizavam o monitoramento de seus empregados em
ligagdes telefonicas, e-mails, arquivos de computador e logs de internet (SANKIEVICS;

PINHEIRO, 2021).

O monitoramento do trabalho do empregado por parte do empregador faz parte do seu
poder diretivo, especificamente do poder de controle, sendo, desse modo, em sua esséncia,
legitimo (BIONI, 2019). Ocorre que, em muitos casos, direitos fundamentais de privacidade e
protecdo de dados dos empregados acabam sendo violados, em razdo da utilizagdo de
tecnologias que invadem de forma excessiva, desproporcional e desnecessaria a sua

privacidade. Nas palavras de Sankievics e Pinheiro (2021, p. 509):



37

A questdo esta em saber até que ponto a discricionariedade contemplada pelo poder
diretivo confere liberdade ao empregador para recorrer a instrumentos de controle e
monitoramento que ndo configurem violagdo da privacidade e da protegdo aos dados
pessoais dos trabalhadores.

Desse modo, o monitoramento pode ocorrer, mas deve estar de acordo com os principios
de protecao de dados, em especial os da finalidade, adequagao e boa-fé. Sendo excessivo ou
desnecessario, podera ser configurado abuso de poder ¢ o tratamento de dados pessoais pode

vir a ser considerado ilicito.

No que diz respeito a base legal a ser utilizada nesses casos, ird depender do tratamento
realizado, da finalidade e dos dados tratados. Sankievics e Pinheiro (2021) citam que ha uma
discussdo sobre a necessidade de obteng¢do de consentimento do empregado para esse tipo de
tratamento, ou se o poder diretivo do empregador dispensaria a necessidade de consentimento.
No caso de dispensa de consentimento, os autores entendem que a base legal adequada seria,
caso o empregador conseguisse demonstrar que o tratamento ¢ necessario para a concretizacao

do contrato, a base legal constante no art. 7°, V da LGPD de execucao de contrato.

Bioni (2019), entretanto, traz uma opinido diferente, ao citar que o cenario de
monitoramento no contexto europeu € justificado, na maioria dos casos, pela base legal do
legitimo interesse, em razdo da existéncia de um alto risco de o consentimento fornecido pelo
empregado ser invalido. O autor cita, ainda, a controvérsia que existe quanto a quao intrusivas
sao as medidas tomadas pelo empregador em relagdo a privacidade do empregado, e se elas sao

de fato necessarias.

A questdo do monitoramento estd diretamente relacionada a outra finalidade de
tratamento de grande importancia no direito do trabalho, a folha de ponto do empregado. O
controle de jornada ¢ obrigatdrio para empresas com mais de 20 empregados, conforme art. 74,
§2 da CLT, e em razao disso a base legal para esse tipo de tratamento podera ser o cumprimento

de obrigagao legal (art. 7°, Il da LGPD).

Deve haver, entretanto, uma ponderacao quanto ao modo como o controle de jornada ¢
realizado, pois caso seja possivel, por exemplo, realizar o controle de jornada de forma efetiva
por meio de ponto eletrdnico, torna-se completamente excessivo realizd-lo por meio de
tecnologias como o reconhecimento facial ou biometria, sendo estes dois ultimos mais

invasivos a privacidade do empregado do que o primeiro (GIUNTINI et al, 2021).
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A biometria e o reconhecimento facial sdo dados biométricos, sendo, desse modo, dados
sensiveis. Quando forem tratados, assim, devem ter com base legal um dos incisos do art. 11
da LGPD. Giutini et al (2021) entendem que o tratamento de tais dados poderia ser justificado
pela hipotese do art. 11, II, “a” da LGPD, sendo realizado para o cumprimento de obrigacao
legal ou regulatdria pelo controlador, ou na hipotese do art. 11, I, “g” da LGPD, para a garantia

da prevengdo a fraude e a seguranga do titular.

Importante ressaltar, entretanto, que antes de decidir a base legal que justifica o
tratamento de dados sensiveis é necessaria a realizagdo de uma ponderagdo quanto a
indispensabilidade do tratamento daqueles dados, devendo, sempre que houver outro cenario

possivel, evitar a sua coleta.

Outro tratamento de dados pessoais do empregado que pode ocorrer durante a relagdo
de emprego ¢ a investigacdo interna. Pode-se dizer que o empregado possui uma legitima
expectativa de que o empregador possa vir a realizar investigagdes internas, utilizando-se de
seus dados pessoais, quando necessario para averiguar denuncias e tomar as medidas devidas.
Esses casos se enquadrariam, possivelmente, na base legal do legitimo interesse - art. 7°, [X da
LGPD -, mas nesse caso ¢ exigido do empregador que realize uma pondera¢do quanto a
necessidade e proporcionalidade das medidas tomadas, para evitar um tratamento

desproporcional ou desnecessario (BIONI, KITAYAMA, RIELLI, 2021).

3.5.3 Relacao pos-contratual

A legislagdo trabalhista impde ao empregador diversas obrigacdes de guarda de
documentos, exigindo que ele tenha em maos provas do cumprimento de todos os direitos dos
empregados, a exemplo de documentos comprobatdrios do pagamento de salario familia e da

concessao de férias, e o registro da jornada de trabalho para verificagdo de horas extras.

Em razao disso, o empregador devera armazenar, por determinado prazo, toda a
documentacao comprobatéria do cumprimento das suas obrigacdes impostas por lei, mesmo
apds o término do contrato de trabalho, e precisard de uma base legal que justifique esse
tratamento. A base legal utilizada poderd ser a de exercicio regular de direitos, ja que o
empregador podera ser instado a comprovar judicialmente o cumprimento das suas obrigagcdes
(CAPARELLI, 2020). O tempo de armazenamento serd definido a depender dos prazos

definidos por lei para cada documentagao.
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4 A UTILIZACAO DA BASE LEGAL DO CONSENTIMENTO PARA TRATAMENTO
DE DADOS PESSOAIS DO EMPREGADO

O consentimento possui um claro protagonismo, sendo o mais debatido dentre todas as
bases legais que podem ser utilizadas para justificar o tratamento de dados pessoais. Isso ocorre
porque na teoria o consentimento do titular expressa, quando valido, o mais perfeito cenario de
autodeterminacao informacional, estando nas maos do titular todo o poder em relagao a

utilizacao dos seus dados pessoais.

Como sera explicado neste capitulo, varios problemas atrelados a essa idealiza¢do do
consentimento foram surgindo durante a passagem do tempo, e as novas regulamentacgdes de
protecdo de dados foram se ajustando para solucionar tais questdes. Em razdo disso, diversos
critérios foram inseridos na legislacdo, para garantir que o consentimento fornecido fosse de

fato uma expressao real da autodeterminagao informacional.

Ocorre que as relagdes de trabalho possuem caracteristicas inerentes que afastam, em
regra, a possibilidade de o consentimento fornecido pelo empregado ao seu empregador possuir

validade como se vera adiante.

4.1 O caminho percorrido pelo consentimento na regulamentacao do direito de protecio

de dados pessoais na Europa e no Brasil

A regulamentacao da protecdo de dados pessoais passou por diversas fases até chegar
em seu estado atual. Bioni (2019) explica que a necessidade de regular o tratamento de dados
pessoais surgiu com a formagao do Estado Moderno, momento no qual ficou clara a relevancia
de tratar dados pessoais dos cidaddos para realizacdo de melhorias na organizacao do Estado.
O cenario se alargou ainda mais com o avango da tecnologia e a utilizagdo de base de dados

eletronicas para armazenamento de informagdes (BIONI, 2019).

Foi dai que surgiu a primeira geragdo de leis de prote¢do de dados, com um enfoque na
esfera governamental e uma preocupagdo com a vigilancia ostensiva e prejuizo a liberdade do
titular — cidaddo. A partir disso, surgiram regras com foco em limitar o uso da tecnologia para
o tratamento de dados, controlando a criacdo dos bancos de dados a partir da necessidade de

obter autorizagdo para a sua utilizagao (BIONI, 2019).
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A segunda gerag¢do marcou uma grande mudanga na preocupagdo central, passando a
se preocupar ndo apenas com os 6rgaos governamentais como também com a esfera privada.
Diversos bancos de dados privados comecaram a surgir, ¢ ficou claro que ndo seria viavel
manter no estado a responsabilidade de licenciar o funcionamento e a criagdo de todos os bancos
de dados. Foi em razdo dessa mudanca que o titular comegou a ganhar o protagonismo na
fiscalizacdo do tratamento de seus dados, ja que passou a ser sua a responsabilidade de proteger

as suas informagdes pessoais, por meio do consentimento (BIONI, 2019).

A mudanga trazida pela segunda geragao foi o ponto de partida da terceira geragdo de
normas de prote¢ao de dados, que buscaram desenvolver mecanismos para tornar mais efetiva
e segura a participagdo do titular de dados nas decisdes tomadas em relagdo ao tratamento dos
seus dados pessoais, desde a coleta até o compartilhamento dos dados (BIONI, 2019). De
acordo com Bioni (2019, p. 116), “alcangar-se-ia, assim, o éxtase da propria terminologia da
“autodetermina¢do informacional”, pois, com tal participacdo, possibilitar-se-ia que o sujeito

tivesse um controle mais extensivo sobre as suas informagdes pessoais”.

Ocorre que, com o aumento do protagonismo do titular de dados pessoais, varios
problemas surgiram, j& que muitos dos tratamentos realizados com dados pessoais seriam
diretamente prejudicados caso dependessem da autorizacao do titular, a exemplo do combate a
fraude, da investigacao criminal, da averiguacao de dentincias internas, dentre outros. A quarta
geracdo surgiu com o objetivo de ajustar esse problema, trazendo novas bases legais a serem
utilizadas de forma mais adequada para algumas atividades de tratamento especificas (BIONI,

2019).

Apesar do aprimoramento das normas de prote¢cdo de dados durante os anos, o
consentimento permaneceu sendo a base legal com maior visibilidade, tornando-se de grande
relevancia aprimora-lo, tornando-o mais seguro e efetivo. Com esse objetivo, a Diretiva
Europeia de Prote¢do de Dados Pessoais (95/46/EC) trouxe a adjetivagdo do consentimento,
buscando aumentar a certeza quanto a vontade real do titular e diminuindo o seu “controle
ilusério ou pouco efetivo”, nas palavras de Bioni (2019, p. 123). Ja a GDPR, também
preocupada com o consentimento, trouxe os mesmos qualificadores da Diretiva Europeia, mas

deixou claro que eles sdo cumulativos, por meio do uso da particula aditiva “e”.

Percebe-se, desse modo, que a base legal do consentimento ganhou um grande

protagonismo nos debates do legislador europeu, e da mesma forma ocorreu no Brasil, onde ele
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¢ considerado a base legal mais popular dentre as opgdes de justificativas legais trazidas na
LGPD. Em razao disso, ¢ bastante difundida a alegagdo de que ela seria a “base legal principal”,
hierarquicamente superior, ou até que seria uma boa pratica utilizar o consentimento para
reforgar outras bases legais. Essas alega¢des, entretanto, ndo possuem fundamento, sdo
equivocadas e trazem diversos riscos para a adequagao dos agentes de tratamento as normas de

prote¢dao de dados (PALHARES; PRADO; VIDIGAL, 2021).

Dentre os riscos atrelados ao uso excessivo e descabido da base legal do consentimento
estd o fardo que deve ser carregado pelo controlador. O art. 8°, §2 da LGPD incube ao
controlador o 6nus de provar que o consentimento foi obtido de acordo com os termos da lei, e
em razdo disso o controlador devera armazenar informagdes comprobatorias de todos os

consentimentos obtidos para suas atividades de tratamento.

Além disso, conforme o art. 8°, §5 da LGPD, o consentimento podera ser revogado pelo
titular a qualquer momento, sem nenhum tipo de 6nus. Sendo assim, a propria atividade de
tratamento estaria prejudicada, incluindo as atividades de grande importancia para o titular
(PALHARES; PRADO; VIDIGAL, 2021). Um exemplo disso seria a situagdo em que um
individuo decide revogar o consentimento dado anteriormente para uma loja online utilizar seus
dados de endereco para realizar a entrega de um produto comprado por ele. Neste caso, ele ndo
poderé sofrer o prejuizo de ndo receber o seu produto, mas a loja também ndo podera utilizar
seus dados de enderego para realizar a entrega, existindo, desse modo, um prejuizo direto da

atividade.

Ainda, Palhares, Prado e Vidigal (2021, p. 155) dao o exemplo de um caso que
demonstra o prejuizo que pode ser sofrido ndo apenas pelo titular como pela sociedade como
um todo, caso a base legal do consentimento seja considerada hierarquicamente superior as

demais:

Para ficarmos com apenas um exemplo, imagine-se, nesse contexto, o quao irrazoavel
e inviavel seria a exigéncia da autorizagdo de titulares de dados pessoais para
atividades de tratamento que visam a prevencdo a fraude que sdo amparadas — em
regra — na base legal de interesse legitimo.

Em razdo do exposto, mudangas substancias foram realizadas no projeto de lei da LGPD
enquanto corria pelo congresso. Inicialmente, a primeira versao do anteprojeto de lei, colocada
sob consulta publica em 2010, trazia o consentimento como Unica base legal adequada para o

tratamento de dados pessoais. Na versao colocada sob consulta publica em 2015, o
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consentimento permaneceu sendo a Unica justificativa legal, mas o que hoje sdo as bases legais

da LGPD passaram a ser possibilidades de dispensa do consentimento (BIONI, 2019).

Apbs o envio do anteprojeto para o Congresso Nacional, junto ao resultado das consultas
publicas, entretanto, foram realizadas alteragdes para que o consentimento fosse apenas uma
das bases legais, ndo mais a tinica. Desse modo, o consentimento passou a ser hierarquicamente
equivalente a todas as outras bases legais, ja que se encontra disposto em rol horizontal em

relacdo as demais (BIONI, 2019).

4.2 Requisitos e caracteristicas da base legal do consentimento

A LGPD define o consentimento em seu art. 5°, XII como sendo a “manifestagao livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada” (BRASIL, 2018). Ainda, a lei traz, em seus arts.11, I; 14, §1°
e 33, VIII, sucessivamente, que no caso de tratamento de dados pessoais sensiveis, dados
pessoais de criangas ¢ nos atos de transferéncia internacional de dados, o consentimento tera
maiores exigéncias, devendo a manifestagdo do titular ser fornecida de forma especifica e

destacada, para finalidades especificas (PALHARES; PRADO; VIDIGAL, 2021).

A adjetivagcdo empregada pela lei, que se baseia na experiencia europeia, merece um
estudo detalhado para melhor compreensdo das caracteristicas necessarias para a validade dessa

base legal.

Inicialmente, para que o consentimento dado pelo titular seja considerado valido, ¢
necessario que ele compreenda o que estd autorizando. Bioni (2019, p. 191) explica a
importancia do fornecimento de informagdes adequadas ao titular de dados para que o
consentimento posteriormente obtido seja considerado vélido:

O dever-direito de informagdo € o primeiro instrumento para desencadear a referida
perspectiva solidaria das relagdes obrigacionais. Isso porque apenas com uma
informagao adequada o cidaddo estara capacitado para controlar seus dados. O fluxo

dos seus dados precisa tomar forma (ser informado), sendo pressuposto para que haja
qualquer tipo de processo de tomada de decisdo por parte do titular dos dados.

Sendo assim, aspecto essencial para a obten¢do do consentimento € que a manifestagao
de vontade do titular seja informada. Esta exigéncia estd em sintonia com o principio da
transparéncia, definido pelo art. 6°, VI da LGPD, este que conceitua a transparéncia como sendo
a “garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a

realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos
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comercial e industrial” (BRASIL, 2018). Com base em tal defini¢ao, pode-se compreender o
nivel informacional que a LGPD considera adequado para que a relagdo entre controlador e

titular seja considerada transparente.

Para que possa tomar uma decisdo consciente quanto a utilizagdo dos seus dados
pessoais nas atividades de tratamento do controlador, o titular precisa compreender os diversos
aspectos do tratamento de seus dados e saber exatamente com o que concordara que seja feito
com seus dados pessoais (PALHARES; PRADO; VIDIGAL, 2021). Para isso, o art. 9° da
LGPD define o nivel de informagao considerado adequado, devendo o controlador fornecer ao

titular informagoes sobre:

I - finalidade especifica do tratamento; II - forma e duracdo do tratamento, observados
os segredos comercial e industrial; I1I - identificacdo do controlador; IV - informacgdes
de contato do controlador; V - informagdes acerca do uso compartilhado de dados
pelo controlador e a finalidade; VI - responsabilidades dos agentes que realizardo o
tratamento; e VII - direitos do titular, com meng¢ao explicita aos direitos contidos no
art. 18 (...) (BRASIL, 2018).

Importante ressaltar, ainda, o disposto no §1° do art. 9° da LGPD, de acordo com o qual
o consentimento, quando for a base legal utilizada, sera considerado nulo nos casos em que as
informacodes fornecidas pelo controlador ao titular sejam enganosas ou abusivas, ou, ainda,
quando elas ndo houverem sido fornecidas ao titular antes do inicio da atividade de tratamento

de forma transparente, clara e inequivoca.

A razao dessa disposicao ¢ o fato de que o titular de dados estd naturalmente menos
informado sobre a atividade de tratamento do que o controlador, e por isso o fornecimento de
informacgdes auxilia na diminui¢do da assimetria informacional e técnica existente entre os
agentes de tratamento e o titular de dados, tornando a relagdo entre ambos mais igualitaria e
menos prejudicial (BIONI, 2019). A reducao da assimetria informacional entre o controlador e
o titular, entretanto, ndo ocorreria se as situagcdes dispostas no §1° do art. 9° da LGPD
ocorressem, a exemplo do cendrio em que sdo fornecidas ao titular informacdes das quais ele

j& possui conhecimento.

Outra caracteristica essencial para a validade do consentimento, conforme art. 5°, XII
da LGPD, ¢ a necessidade de ele ser inequivoco. Ou seja, o consentimento deve ser fornecido
de maneira clara, que ndo deixe dividas quanto a verdadeira vontade do titular, devendo ser

assim uma ac¢ao afirmativa, ndo uma omissao, como o siléncio ou a falta de acao.
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O Grupo de Trabalho do Artigo 29° (WP 29), 6rgao consultivo criado pelo artigo 29 da
Diretiva 95/46, em seu guia orientativo sobre a base legal do consentimento, explicou a
importancia de uma “a¢do afirmativa”, e o que configuraria tal ato:

A GDPR deixa claro que o consentimento requer uma declaragao do titular dos dados
ou um ato afirmativo claro, o que significa que deve ser sempre fornecido por meio

de um gesto ou declaracdo afirmativa. Deve ser 6bvio que o titular dos dados
consentiu com o processamento especifico.

(.)

Uma “agdo afirmativa clara” significa que o titular dos dados deve ter tomado uma
acdo deliberada para consentir com o tratamento especifico.

O fornecimento de consentimento de forma implicita € possivel, mas ainda assim deve
ser baseado em uma acao afirmativa do titular em determinado contexto, a exemplo da situacao
em que o titular insere o seu cartdo de visita na caixa de sorteio a ser realizado por um
estabelecimento que ele visitou (PALHARES; PRADO; VIDIGAL, 2021). Além disso, o
consentimento sempre deve referir-se a finalidades determinadas, ndo sendo possivel o
fornecimento de autorizagdes genéricas para o tratamento de dados, j4 que elas serdo

consideradas nulas nos termos do o §4° do art. 8° da LGPD.

O art. 8° define, ainda, em seu §1°, que nas situagdes em que o consentimento for
fornecido por escrito, a autorizacao devera constar em cldusula destacada, apartada das demais
disposi¢des contratuais. Esta disposi¢@o objetiva evitar as situacdes em que a autorizagdo para
tratamento de dados ficava perdida dentro do contrato, dos termos de uso ou da politica de
privacidade, ndo sendo possivel dissocid-la do resto do contetdo do documento. Com a
obrigatoriedade de destacar a clausula de consentimento, desse modo, o titular terd uma
compreensao facilitada de que estara dando uma autorizagdo para o tratamento dos seus dados

(PALHARES; PRADO; VIDIGAL, 2021).

Em algumas situagdes, entretanto, como no caso de tratamento de dados sensiveis, dados
de crianga ou nas transferéncias internacionais de dados, a obtencao do consentimento do titular
devera ser destacada e especifica, o que significa que a sua autorizagdo devera ser ainda mais
do que “inequivoca”, devera ser suficiente para ficar absolutamente claro o desejo do titular.
Nao ¢ possivel, assim, nesse cenario, o fornecimento de autorizacgao tacita ou implicita por parte

do titular.

Por fim, outra caracteristica essencial do consentimento, que afeta diretamente este
estudo, ¢ o fato de que ele deve ser livre, ndo podendo a vontade do titular possuir quaisquer

vicios. O consentimento, assim, de acordo com Palhares, Prado e Vidigal (2021, p. 156), deve
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ser “obtido a partir de uma escolha real do titular de dados, nao for¢ada ou induzida”. Nao deve
haver, desse modo, qualquer tipo de pressdo para que o titular decida por autorizar o uso dos

seus dados, a sua escolha deve ser feita de forma totalmente auténoma.

Esse limite fica ainda mais claro na disposicao do art. 8°, §3° da LGPD, que veda o
tratamento de dados pessoais mediante vicio de consentimento. Considerando o disposto nesse
artigo, Bioni (2019) defende a existéncia de um didlogo entre a LGPD e o Codigo Civil
brasileiro, devendo a adjetivagdo do consentimento ser analisada levando em consideragdo os

defeitos do negdcio juridico, estabelecidos pelo Codigo Civil.

As situagdes, previstas na legislacao civil brasileira, que geram o vicio de consentimento
sd0 o erro, o dolo, a coagdo, o estado de perigo e a lesdo. Neste trabalho, sera dado um enfoque
ao vicio da coagdo, regulado pelo art. 151 do Codigo Civil de 2002, cuja disposicdo define que
“para viciar a declaragdo da vontade, [a coacdao] ha de ser tal que incuta ao paciente fundado
temor de dano iminente e consideravel a sua pessoa, a sua familia, ou aos seus bens” (BRASIL,

2002).

Bioni (2019, p. 190) explica a conexao historica existente no direito privado brasileiro

entre a figura do consentimento e o tema dos defeitos do negocio juridico, afirmando que:

Do erro a lesdo, o bem juridico tutelado ¢ justamente assegurar que a declaragdo de
vontade da pessoa seja “livre e consciente”. A formagdo imperfeita desse elemento
volitivo € considerada como “vicio do consentimento”, sendo o negdcio juridico
decorrente anulavel.

Desse modo, o consentimento fornecido pelo titular estard viciado em todas as situagdes
nas quais o titular tomar sua decisdo de autorizar o tratamento dos seus dados motivado por um
receio de sofrer um dano. Nesse contexto, a autorizagdo dada ndo seria livre, ainda que
cumprisse os outros requisitos necessarios para caracterizar o consentimento, estabelecidos no

art. 5°, XII da LGPD.

4.3 O vicio do consentimento fornecido pelo empregado

Ap0s obter uma compreensdo mais aprofundada sobre as caracteristicas principais da
base legal do consentimento, torna-se necessario compreender a sua aplicagdo nas relagdes de
trabalho. Ainda que, como ja foi explicado no Capitulo 2, diversas atividades de tratamento que
ocorrem no contexto trabalhista devam ser justificadas por outras bases legais, em algumas

situagdes o consentimento também seria, na teoria, uma base legal adequada.
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Exemplos disso seriam o tratamento de dados pessoais do candidato de um processo
seletivo para reunir informagdes sobre o seu historico (background check), a utilizagdo da
imagem do empregado para a produgdo de campanhas de marketing e o monitoramento do
empregado no ambiente de trabalho, situagdes nas quais o consentimento poderia ser uma base

legal adequada.

O consentimento, entretanto, para ser valido, precisa ser fornecido pelo titular em um
ato de livre-arbitrio, conforme ja explicado, sendo desse modo nulas as manifestagdes
realizadas com qualquer nivel de coagdo. Deve-se compreender, assim, quando ocorrer a
aplica¢do da base legal no contexto especifico, se a relagdo correspondente possui algum tipo
de subordinacdo ou assimetria entre as partes, que possa vir a prejudicar a real expressao da

vontade do titular ao fornecer seu consentimento (BIONI, 2019).

Ocorre que em muitos cenarios, dentre eles o das relagdes trabalhistas, o titular de dados
— empregado - estd em uma situacdo de vulnerabilidade em relacdo ao agente de tratamento —
empregador, existindo assim uma assimetria de poder. Em razdo disso, dificilmente a
manifestagdo de vontade do empregado serd fornecida ao empregador de maneira inteiramente
livre, j& que o medo de sofrer represalias, mesmo que veladas, influenciara na decisdo a ser

tomada (PALHARES; PRADO; VIDIGAL, 2021).

Foi nesse mesmo sentido que se pronunciou o WP 29, no seu ja anteriormente citado
guia orientativo sobre a base legal do consentimento. Ao tratar da importancia da obtencao de

um consentimento livre, o 6rgdo consultivo fez a seguinte ponderacao:

Um desequilibrio de poder também ocorre no contexto trabalhista. Dada a
dependéncia que resulta da relacdo empregador/trabalhador, é pouco provavel que o
titular dos dados seja capaz de negar ao seu empregador o consentimento para o
tratamento dos dados sem experimentar o medo ou o risco real de efeitos prejudiciais
resultantes da recusa. E pouco provavel que um trabalhador seja capaz de responder
livremente a um pedido de consentimento da sua entidade patronal para, por exemplo,
ativar sistemas de monitoramento como a instalagdo de camaras num local de
trabalho, ou preencher formuldrios de avaliacdo, sem sentir qualquer pressao
consentir. Portanto, 0 WP29 considera problematico para os empregadores processar
dados pessoais de funciondrios atuais ou futuros com base em consentimento, pois €
improvavel que seja dado livremente!. (ARTICLE 29 DATA PROTECTION
WORKING PARTY, 2018, p. 7,). Traducao livre da autora.

! Do original: “An imbalance of power also occurs in the employment context. Given the dependency that results
from the employer/employee relationship, it is unlikely that the data subject is able to deny his/her employer
consent to data processing without experiencing the fear or real risk of detrimental effects as a result of a refusal.
It is unlikely that an employee would be able to respond freely to a request for consent from his/her employer to,
for example, activate monitoring systems such as camera-observation in a workplace, or to fill out assessment
forms, without feeling any pressure to consent. Therefore, WP29 deems it problematic for employers to process
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A situag@o dada como exemplo pelo WP29, sobre o tratamento de dados pessoais para
a ativagdo de sistemas de monitoramento no ambiente de trabalho, ja foi citada anteriormente,
e ¢ solucionada no cendrio europeu pela utilizacao da base legal do legitimo interesse, em razao
do alto risco de o consentimento fornecido pelo empregado ser considerado invalido (BIONI,

2019).

Bioni (2019) entende, ainda, que mesmo que o consentimento possa ser uma base legal
possivel nas situacdes de checagem de antecedentes do candidato a uma vaga de trabalho, ele
poderd ser tido como invalido em razdo da desigualdade existente na relagdo entre empregador

e empregado.

Outro cenario bastante delicado ¢ o compartilhamento de dados pessoais dos
empregados, pelo empregador, com terceiros, para a garantia da prestagdo dos seus servigos, €
exemplo do envio, ao cliente, do nome e numero do telefone pessoal do empregado que realiza
a entrega de produtos. Por ndo ser parte no contrato entre o seu empregador e o cliente da
empresa, a utilizacdo de dados pessoais do empregado para cumprir tal contrato ndo podera ser
justificado pela base legal de execugdo de contratos. O consentimento, entretanto, também nao
poderd ser base legal utilizada, pois, conforme o Grupo de Trabalho do artigo 29.° (2017, p.
27):

os empregados ndo estdo em posicdo de, dado o desequilibrio de poderes, dar o seu
livre consentimento para o tratamento dos seus dados pessoais pelo seu empregador

e, se o tratamento de dados ndo ¢ proporcional, o empregador ndo tem fundamento
juridico.

A titulo de exemplo de um tratamento de dados pessoais sensiveis dos empregados com
base no consentimento, pode-se citar a coleta dos seus dados biométricos para a realizacdo de
controle de jornada. Nesse caso, o consentimento estd no rol das bases legais do art. 11°, que
podem ser utilizadas para justificar o tratamento de dados pessoais sensiveis, mas nao poderia
ser utilizado nesse contexto. Isso porque, assim como nos casos anteriores, considerando a
assimetria de poder entre o empregado e o empregador, ha um alto risco de ser questionada
judicialmente a livre manifestacdo de vontade do empregado ao fornecer o seu consentimento

para o tratamento dos seus dados biométricos.

personal data of current or future employees on the basis of consent as it is unlikely to be freely given” (ARTICLE
29 DATA PROTECTION WORKING PARTY, 2018, p. 7).
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Desse modo, resta claro que o consentimento, em regra, sera intrinsecamente acometido
de vicio quando utilizado no contexto das relagdes trabalhistas, em razdo da coagdo inerente a
relagdo de subordinagdo existente entre o empregado e o empregador. O consentimento
fornecido pelo empregado, assim, ndo sera uma expressao da livre manifestagcao da sua vontade,
estando naturalmente afetado pelo medo que o empregado possui de sofrer represalias do seu

superior.

E importante compreender, entretanto, conforme explicado pelo WP 29 no seu guia
orientativo sobre a base legal do consentimento, que existem situagdes nas quais o
consentimento podera ser utilizado no contexto das relagdes trabalhistas (ARTICLE 29 DATA
PROTECTION WORKING PARTY, 2018).

De acordo com o WP 29, o consentimento sé podera ser utilizado em situagdes
excepcionais, nas quais o empregador consiga comprovar que o consentimento foi
verdadeiramente fornecido de maneira livre, € em um contexto no qual ndo existia nenhuma
consequéncia negativa a ser sofrida caso o empregado se recusasse a fornecer o seu
consentimento. Para melhor compreensdo de qual seria um cenario possivel, o WP 29 fornece
o seguinte exemplo:

Uma equipe de filmagem ira realizar uma gravagdo em uma determinada parte de um
escritorio. O empregador pede a todos os funcionarios que estdo sentados naquela area
0 seu consentimento para serem filmados, ja que eles podem aparecer no fundo do
video. Aqueles que ndo querem ser filmados ndo sdo penalizados de forma alguma,
mas recebem mesas de trabalho equivalentes em outro lugar do prédio durante a

duragdo das filmagens? (ARTICLE 29 DATA PROTECTION WORKING PARTY,
2018, p. 7, tradug@o nossa).

Ressalta-se, no entanto, que o consentimento, conforme ja explicado anteriormente,
apenas sera valido se todos os seus demais requisitos forem supridos, devendo ser, além de
comprovadamente livre, inequivoco e informado, e, quando obtido de forma escrita, devera

estar destacado de outras clausulas ou condi¢des que venham a existir.

Além disso, o empregador que escolher utilizar-se da base legal do consentimento deve

se atentar que, a qualquer tempo, o titular dos dados — empregado - podera revogar, mediante

2 Do original: “A film crew is going to be filming in a certain part of an office. The employer asks all the employees
who sit in that area for their consent to be filmed, as they may appear in the background of the video. Those who
do not want to be filmed are not penalised in any way but instead are given equivalent desks elsewhere in the
building for the duration of the filming” (ARTICLE 29 DATA PROTECTION WORKING PARTY, 2018, p. 7).
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manifestagdo expressa, o seu consentimento, conforme disposto no §5° do art. 8°, da LGPD.

Em caso de revogacdo, o empregador devera cessar a atividade de tratamento imediatamente.

Outro debate relevante diz respeito ao caso dos empregados hipersuficientes, ja tratados
no Capitulo 2, incluidos na CLT pela reforma trabalhista de 2017, nos artigos 444 e 507-A da
lei. O que difere o empregado hipersuficiente dos demais €, na teoria, a sua maior capacidade
negocial para com o seu empregador, ja que a desigualdade existente na relagdao entre ambos ¢
menor, sendo o empregado hipersuficiente, assim, menos vulneravel em relacdo ao seu

empregador (MARTINEZ, 2018).

Nesse cenario, poderia-se pressupor que, sendo menos vulneravel ao empregador, o
empregado teria uma maior possibilidade de fornecer um consentimento verdadeiramente livre,
J& que ndo estaria sujeito de forma tdo intensa quanto os demais funcionarios a sofrer puni¢des

advindas do empregador em razdo de uma negativa de fornecer o seu consentimento.

A ideia do empregado hipersuficiente, entretanto, ainda que regulado pela CLT, sofre
duras criticas, por ndo haver uma correlagdo entre o recebimento de uma maior remuneragao e
o nivel de autonomia que o empregado possui. Para Martinez (2018), inclusive, o recebimento
de uma maior remuneracdo podera ser motivo para o empregado tornar-se ainda mais
vulneravel ao seu empregador. Desse modo, percebe-se que inexiste, nesse contexto, uma
correlagdo entre a remuneragdo recebida pelo empregado e a sua autonomia de expressar
livremente a sua vontade para o seu empregador, visto que ele permanece em uma situagao de

subordinacdo, vulneravel em relagdo ao seu superior, ainda que em menor grau.

Por fim, ndo existem, atualmente, pronunciamentos especificos da Autoridade Nacional
de Prote¢do de Dados pessoais sobre o assunto do consentimento no contexto das relagdes
trabalhistas. Porém, tomando como base as orientagdes fornecidas por 6rgaos de prote¢ao de
dados internacionais e pela doutrina brasileira na area, ¢ possivel concluir que o consentimento,
em regra, ainda que seja uma base legal adequada, sera sempre acometido de vicio quando
fornecido no contexto das relagdes de trabalho, em razdo da impossibilidade de o empregado

fornecé-lo de maneira verdadeiramente livre.

Nao sendo fornecido de forma livre, desse modo, uma das caracteristicas necessarias
para a obtencdo de um consentimento valido ndo serd cumprida, ndo sendo possivel, assim,
utiliza-lo como base legal. Existem, ainda, cendrios nos quais sera possivel a utilizagdo do

consentimento, mas apenas em situagdes excepcionais, nas quais seja possivel a comprovagao
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de que o consentimento foi fornecido de maneira livre, sem a existéncia de quaisquer prejuizos

ao empregado.

O caso de empregados hipersuficientes, ainda que a lei permita que ele realize
negociacdes individuais com o empregador, ndo ¢ uma excecdo a regra. Isso porque o
recebimento de uma maior remuneragao nao ¢ suficiente para garantir que a sua vontade sera
expressa livremente quando solicitado a fornecer o seu consentimento pelo seu empregador.
Independentemente da remuneragao recebida, a situa¢ao de subordinagdo ¢ inerente as relagdes
trabalhistas, e o empregado sempre estara em uma posi¢ao de vulnerabilidade em relagdo ao
seu empregador, seja ela em maior ou menor grau. Em razdo disso, o consentimento do

empregado considerado hipersuficiente pela CLT também serd acometido de vicio, nos mesmos

termos do que ocorre em relacdo aos demais empregados.
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5 CONSIDERACOES FINAIS

A Lei Geral de Dados Pessoais trouxe para o Brasil a regulamentacdo de um tema ja
discutido no contexto europeu desde os anos 1980, tema esse que possui grande importancia
para o contexto da sociedade atual, em que os dados pessoais sdo, a cada dia mais, considerados
uma mercadoria. A LGPD trouxe diversos principios e regras que devem ser cumpridas pelos
agentes de tratamento, incluindo a necessidade de embasar todas as atividades de tratamento
realizadas em uma das opgdes de bases legais trazidas pela lei, dentre as quais estad o

consentimento.

O consentimento ¢ uma base legal hierarquicamente equivalente a todas as outras, mas
possui um maior protagonismo nas discussdes sobre a matéria, por gerar maiores dividas
quanto a sua utilizagdo em determinados contextos. Um dos cenarios mais questionados ¢ o das

relagdes trabalhistas.

O direito do trabalho tem como principal premissa a protecao do trabalhador, em razao
da desigualdade existente entre ele e o seu empregador, que naturalmente o coloca em uma
situacao de maior vulnerabilidade. Como a subsisténcia do trabalhador depende do salario que
recebe do seu empregador, o receio de perder o emprego ou sofrer algum tipo de puni¢do ja
possui forca suficiente para que seja considerada a existéncia de uma coacao inerente a qualquer

decisdo tomada pelo trabalhador em favor do seu empregador.

A necessidade de proteger os individuos contra o uso indevido dos seus dados pessoais
surgiu na época da formagao do Estado Moderno, quando os dados dos cidaddos passaram a ser
utilizados para aprimorar as medidas a serem tomadas pelo Estado. A partir dai, a matéria
passou a ser discutida em diversos ambitos, seja na esfera publica, privada, no aspecto
tecnologico ou analédgico, e foi sendo aprimorada para alcangar maiores niveis de seguranca

para o titular.

Em determinado momento, o titular passou a ser o protagonista, responsavel pelas
decisdes a serem tomadas em relagdo ao tratamento dos seus dados pessoais por terceiros.
Surgiu, desse contexto, a base legal do consentimento, que objetivava possibilitar ao titular um
controle direto dos seus dados pessoais, ja que ele poderia decidir se forneceria ou nao a

autorizacao para que seus dados fossem tratados pelos agentes de tratamento.
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Com o passar do tempo, entretanto, ficou claro que a utilizacdo da base legal do
consentimento trazia alguns problemas, dentre eles estava o seu uso abusivo por parte do
controlador, por meio da utilizagdo de um consentimento que na pratica ndo expressava a real
vontade do titular de dados. Em razdo disso, alguns requisitos foram estabelecidos com o
avango da regulamentacdo da matéria, na Europa e no Brasil, e tais requisitos trouxeram
questionamentos quanto a possibilidade de utilizagdo da base legal do consentimento em alguns

contextos especificos, incluindo o cendrio das relagdes trabalhistas.

No contexto brasileiro, a LGPD define que o consentimento, para ser valido, devera ser
inequivoco, informado e livre, e esta ultima exigéncia ndo estd presente na maioria das situagdes
em que o empregado fornece o seu consentimento. Isso ocorre porque a manifestagdo de
vontade do trabalhador serd diretamente influenciada pelo poder que o empregador possui de

lhe impor sang¢des, direta ou indiretamente, a depender da sua decisdo.

O consentimento fornecido pelo empregado, desse modo, ¢ em regra viciado, mas
existem situagdes excepcionais nas quais o consentimento podera ser utilizado. Nesses casos, o
controlador — empregador — deve comprovar que o consentimento foi valido, que todos os
requisitos foram cumpridos corretamente e que o empregado nao estava sob ameaga de nenhum

tipo de prejuizo caso negasse fornecer o consentimento.

Além disso, o empregador devera tomar os devidos cuidados para garantir que o
empregado possa exercer seu direito de revogar o consentimento dado, e paralisar a atividade

de tratamento de maneira imediata caso o titular solicite a revogagao.

Importante ressaltar, por fim, que a disposicdo da CLT que traz a figura de uma
“hipersuficiencia” associada a remunera¢do recebida pelo funciondrio ndo deve ter
repercussdes no cenario tratado neste trabalho. Isso porque a subordinacao ¢ inerente as relagdes
entre empregado e empregador, independentemente da remuneracdo acordada, estando o
empregado sempre em uma posi¢do de vulnerabilidade, seja ela em maior ou menor grau. Desse
modo, o consentimento fornecido pelo empregado em regra serd acometido de vicio, e essa

situagdo nao sera modificada em razao do valor da sua remuneracao.



53

REFERENCIAS

ANPD. Guia orientativo: aplicagao da Lei Geral de Protecao de Dados Pessoais (LGPD) por
agentes de tratamento no contexto eleitoral [recurso eletronico]. Brasilia: Tribunal Superior
Eleitoral, 2021. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/guia-como-proteger-seus-dados-pessoais.pdf. Acesso em 15 out. 2022.

ANPD. Guia Orientativo para defini¢des dos agentes de tratamento de dados pessoais e do
encarregado [recurso eletronico]. v. 02. Brasilia, 2022. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-

publicacoes/guia_agentes de tratamento e encarregado  defeso_eleitoral.pdf. Acesso em
15 out. 2022.

APOSTOLIDES, Sara Costa. Do dever pré-contratual de informacio e da sua
aplicabilidade na formacao do contrato de trabalho. Coimbra: Almedina, 2008, p. 289-
290/292-293.

ARTICLE 29 DATA PROTECTION WORKING PARTY. Guidelines on consent under
Regulation 2016/679. Revisado e publicado em 10 de abril de 2018. Disponivel em:
https://ec.europa.eu/newsroom/article29/items/623051. Acesso em: 07/03/2023.

BAXAULI, Nuria. Execugo de contrato ou procedimentos preliminares. In: MAIA, Fernanda
(coord.). LGPD: aplicagdo pratica das bases legais. LGPD Académico, 2020. E-book (43 p.)
Disponivel em:

https://www.lgpdacademicooficial.com.br/ files/ugd/c4fd4b b951alece58744c3b1644908bb
e7d6da.pdf. Acesso em: 14 out. 2022. p. 18-20.

BIONI, Bruno R.; KITAYAMA, Marina; RIELLI, Mariana. O Legitimo Interesse na
LGPD: quadro geral e exemplos de aplicagcdo. Sdo Paulo: Associacdo Data Privacy Brasil de
Pesquisa, 2021.

BIONI, B. R. Legitimo Interesse: aspectos gerais a partir de uma visao obrigacional. In:

DONEDA, Danilo; SARLET, Ingo Wolfgang; MENDES, Laura Schertel; RODRIGUES
JUNIOR, Otavio Luiz; BIONI, Bruno Ricardo (coord). Tratado de Protecao de Dados
Pessoais. 1. ed. Rio de Janeiro: Forense, 2021. p. 163-176.

BIONI, Bruno R. Protecao de Dados Pessoais: a funcao e os limites do consentimento. 1. ed.
Rio de Janeiro: Forense, 2019.

BRASIL. Decreto-lei n° 5.452, de 1 de maio de 1943. Aprova a consolidacao das leis do
trabalho. Disponivel em: https://www.planalto.gov.br/ccivil 03/decreto-lei/del5452.htm.
Acesso em: 16 jan. 2023.

BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Cdédigo Civil. Disponivel em:
https://www.planalto.gov.br/ccivil _03/leis/2002/110406compilada.htm. Acesso em: 06 mar.
2023.


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-como-proteger-seus-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-como-proteger-seus-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_agentes_de_tratamento_e_encarregado___defeso_eleitoral.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_agentes_de_tratamento_e_encarregado___defeso_eleitoral.pdf
https://www.lgpdacademicooficial.com.br/_files/ugd/c4fd4b_b951a1ece58744c3b1644908bbe7d6da.pdf
https://www.lgpdacademicooficial.com.br/_files/ugd/c4fd4b_b951a1ece58744c3b1644908bbe7d6da.pdf
https://www.planalto.gov.br/ccivil_03/decreto-lei/del5452.htm
https://www.planalto.gov.br/ccivil_03/leis/2002/l10406compilada.htm

54

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados Pessoais.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm.
Acesso em: 14 out. 2022.

CAPARELLI, M. S. C. Exercicio regular de direitos. In: MAIA, Fernanda (coord.). LGPD:
aplicagdo pratica das bases legais. LGPD Académico, 2020. E-book (43 p.) Disponivel em:
https://www.lgpdacademicooficial.com.br/ files/ugd/c4fd4b b951alece58744c3b1644908bb
e7d6da.pdf. Acesso em: 14 out. 2022. p. 20-21.

COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecao de Dados Pessoais
comentada. 3 ed. Sao Paulo: Thomson Reuters Brasil, 2019. 263 p.

GARCIA, Filipe B. G. Manual de Direito do Trabalho. 11 ed., Salvador: Editora
JusPodivm, 2018.

GIUNTINI, Adriana. et al. LGPD nas relac¢oes de trabalho.1. ed. Salvador, BA: Motres,
2021. E-book. Disponivel em: https://oabdf.org.br/wp-

content/uploads/2021/08/eBook LGPD-nas-Relacoes-de-Trabalho-1-1.pdf. Acesso em: 07.
fev. 2022

GONZAGA, R. R. Protecdo ao crédito. In: MAIA, Fernanda (coord.). LGPD: aplica¢do
pratica das bases legais. LGPD Académico, 2020. E-book (43 p.) Disponivel em:
https://www.lgpdacademicooficial.com.br/_files/ugd/c4fd4b b951alece58744c3b1644908bb
e7d6da.pdf. Acesso em: 14 out. 2022. p. 29-31.

GRUPO DE TRABALHO DO ARTIGO 29.°. Parecer 2/2017 sobre o tratamento de dados
no local de trabalho. Adotado em 8 de junho de 2017.

MAIA, Fernanda. Cumprimento de obrigacdo legal ou regulatdria. In: MAIA, Fernanda
(coord.). LGPD: aplicagdo pratica das bases legais. LGPD Académico, 2020. E-book (43 p.)
Disponivel em:

https://www.lgpdacademicooficial.com.br/ files/ugd/c4fd4b b951alece58744c3b1644908bb
e7d6da.pdf. Acesso em: 14 out. 2022. p. 8-9.

MARTINEZ, Luciano. Curso de Direito do Trabalho. 9 ed., Sdo Paulo: Saraiva Educacao,
2018.

OLIVEIRA, Cinthia M.; DORNELES, Leandro do A. D. Direito do Trabalho: individual e
coletivo. Porto Alegre: Verbo Juridico, 2016.

PALHARES, Felipe; PRADO, L. F.; VIDIGAL, Paulo. Compliance digital e LGPD. Sao
Paulo: Thomson Reuters Brasil, 2021. v. V. 399 p.

PALHARES, Felipe. (coord.). Temas atuais de proteciio de dados. Sao Paulo: Thomson
Reuters Brasil, 2020. 549 p.

PINHEIRO, Iuri; BOMFIM, Volia. A Lei Geral de Protecao de Dados e seus impactos nas
relacoes de trabalho. In: MIZIARA, Raphael; MOLLICONE, Bianca e PESSOA, André


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.lgpdacademicooficial.com.br/_files/ugd/c4fd4b_b951a1ece58744c3b1644908bbe7d6da.pdf
https://www.lgpdacademicooficial.com.br/_files/ugd/c4fd4b_b951a1ece58744c3b1644908bbe7d6da.pdf
https://oabdf.org.br/wp-content/uploads/2021/08/eBook_LGPD-nas-Relacoes-de-Trabalho-1-1.pdf
https://oabdf.org.br/wp-content/uploads/2021/08/eBook_LGPD-nas-Relacoes-de-Trabalho-1-1.pdf
https://www.lgpdacademicooficial.com.br/_files/ugd/c4fd4b_b951a1ece58744c3b1644908bbe7d6da.pdf
https://www.lgpdacademicooficial.com.br/_files/ugd/c4fd4b_b951a1ece58744c3b1644908bbe7d6da.pdf
https://www.lgpdacademicooficial.com.br/_files/ugd/c4fd4b_b951a1ece58744c3b1644908bbe7d6da.pdf
https://www.lgpdacademicooficial.com.br/_files/ugd/c4fd4b_b951a1ece58744c3b1644908bbe7d6da.pdf

55

(coord.). Reflexos da LGPD no direito e no processo do trabalho. 1. ed. Sao Paulo: Thomson
Reuters Brasil, Revista dos Tribunais, 2020. p. 48-72.

SANKIEVICS, Alexandre; PINHEIRO, Guilherme P. Aspectos da Protecdo de Dados nas
Relagcdes de Trabalho. In: DONEDA, Danilo; SARLET, Ingo Wolfgang; MENDES, Laura
Schertel; RODRIGUES JUNIOR, Otavio Luiz; BIONI, Bruno Ricardo (coord). Tratado de
Protecao de Dados Pessoais. 1. ed. Rio de Janeiro: Forense, 2021. p. 507-522.

VIOLA, Mario; TEFFE, C. S. Tratamento de dados pessoais na LGPD: estudo sobre as bases
legais dos artigos 7° ¢ 11°. In: DONEDA, Danilo; SARLET, Ingo Wolfgang; MENDES,
Laura Schertel; RODRIGUES JUNIOR, Otavio Luiz; BIONI, Bruno Ricardo (coord).
Tratado de Protecio de Dados Pessoais. 1. ed. Rio de Janeiro: Forense, 2021. p. 117-148

WAGATSUMA, A. T. Consentimento. In: MAIA, Fernanda (coord.). LGPD: aplicacao
pratica das bases legais. LGPD Académico, 2020. E-book (43 p.) Disponivel em:
https://www.lgpdacademicooficial.com.br/_files/ugd/c4fd4b b951alece58744c3b1644908bb
e7d6da.pdf. Acesso em: 14 out. 2022. p. 20-21.


https://www.lgpdacademicooficial.com.br/_files/ugd/c4fd4b_b951a1ece58744c3b1644908bbe7d6da.pdf
https://www.lgpdacademicooficial.com.br/_files/ugd/c4fd4b_b951a1ece58744c3b1644908bbe7d6da.pdf

	b8c93aaca44ec0a1ff1b668b71bdb25da057e304edf5665227ab4ea8180941d3.pdf
	59f169fab36e9fa3d3c9da29f602d33caf9e3e3d8dbf9b0ece2a1c4139386186.pdf
	b8c93aaca44ec0a1ff1b668b71bdb25da057e304edf5665227ab4ea8180941d3.pdf

