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RESUMO

Em redes IoT e redes de sensores, estudos têm sido realizados para definir o melhor
esquema de gerenciamento para controle eficiente de energia, especialmente nos chamados
dispositivos de baixa energia. Durante décadas, essa otimização foi realizada por meio de
modelos e algoritmos que, apesar de apresentarem bons resultados, são incapazes de tra-
balhar sob diferentes protocolos, aprender e auto-adaptar as especificações do dispositivo
sem a necessidade de interferência humana, tornando sua implementação em sistemas re-
ais impraticável. Diante disto esta tese propõe duas contribuições: a primeira é a criação
de um método baseado em aprendizado de maquina que combina as informações operacio-
nais de dois algoritmos de controle de consumo de energia para os protocolos CSMA/CA,
slotted ALOHA (uma variante de ALOHA), protocolos de referência usados na camada de
enlace nas importantes tecnologias Wi-Fi e ZigBee. O método proposto aprende o compor-
tamento de operacionalização de múltiplas variáveis de camada física (PHY) e de enlace
(MAC) para diferentes dispositivos e protocolos, contribuindo para uma maior eficiência
energética durante as transmissões. A segunda contribuição é uma Rede Neural Artificial
(RNA) codificadas dentro do sensor agregando inteligência ao processo de transmissão de
dados e tornando-o capaz de entender dinamicamente o estado atual da rede e manipular
de forma autônoma variáveis das camadas PHY e MAC na busca de minimizar o custo
de energia durante cada transmissão. Entre os resultados alcançados estão a redução de
energia aproximando ou melhorando o desempenho das técnicas, economizando 97,6% na
computação da CPU e 113.322.733% do tempo de processamento na busca pelas mesmas
soluções em relação ao que o modelo de eficiência energética concorrente, obtidos na fase
1 da pesquisa. E na fase 2, a inserção de um sistema de otimização energética baseado
em RNA, definido na literatura como um método de alto custo computacional, em um
dispositivo sensor com 10 kB de RAM, 48 kB de ROM, e processador de 8 MHz operando
sob o padrão IEEE 802.15.4. Para isso esta rede foi configurada com notação assintótica
de magnitude 𝑂(𝑛), consumo operacional de energia entre 30 e 26 f𝐽 e tamanho de 3,59
kB de memória ROM, sem a necessidade de importar bibliotecas adicionais do sistema.

Palavras-chaves: gerenciamento de energia; redes IoT; aprendizado de máquina; proto-
colos MAC; redes de sensores.



ABSTRACT

In IoT networks and sensor networks, studies have been carried out to define the
best management scheme for efficient energy control, especially in so-called low-energy
devices. For decades, this optimization was carried out through models and algorithms
that, despite showing good results, are unable to work under different protocols, learn
and self-adapt device specifications without the need for human interference, making
their implementation in systems real impractical. In view of this, this thesis proposes
two contributions: the first is the creation of a method based on machine learning that
combines operational information from two energy consumption control algorithms for
CSMA/CA protocols, slotted ALOHA (a variant of ALOHA), reference protocols used
at the data link layer in leading Wi-Fi and ZigBee technologies. The proposed method
learns the operationalization behavior of multiple physical layer (PHY) and data link
(MAC) variables for different devices and protocols, contributing to greater energy ef-
ficiency during transmissions. The second contribution is an Artificial Neural Network
(ANN) encoded within the sensor, adding intelligence to the data transmission process
and making it capable of dynamically understanding the current state of the network and
autonomously manipulating variables from the PHY and MAC layers in the search for
minimize energy cost during each transmission. Among the results achieved are the energy
reduction approaching or improving the performance of the techniques, saving 97.6% in
the CPU computation and 113,322,733% of the processing time in the search for the same
solutions in relation to what the efficiency model competitor energy, obtained in phase
1 of the research. And in phase 2, the insertion of an energy optimization system based
on ANN, defined in the literature as a method of high computational cost, in a sensor
device with 10 kB of RAM, 48 kB of ROM, and 8 MHz processor operating under the
IEEE 802.15.4 standard. For this, this network was configured with asymptotic notation
of magnitude 𝑂(𝑛), operational energy consumption between 30 and 26 f𝐽 and size of
3.59 kB of ROM memory, without the need to import additional libraries of the system.

Keywords: energy consumption; IoT networks; machine learning; MAC protocols; sensor
networks;
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1 INTRODUÇÃO

“ A ciência sem a religião é manca, a religião sem a ciência é cega. ”
Albert Einstein,

Este capítulo introduz as motivações que resultaram na elaboração de um modelo
inteligente baseado em aprendizado de máquina que visa a redução do consumo de energia
em redes de sensores sem fio (WSN, do inglês Wireless Sensor Network). Para tanto, são
introduzidos problemas e soluções existentes na literatura que contribuem para a resolução
das dificuldades ainda enfrentadas no acesso ao canal destas redes. Ao fim, este capítulo
apresentará a metodologia utilizada na pesquisa e a organização estrutural desta tese de
doutorado.

1.1 CONTEXTUALIZAÇÃO

Para dar suporte a um crescimento explosivo no tráfego de dados gerado por tecno-
logias emergentes, foram necessárias mudanças radicais na teoria das comunicações e a
implementação de novas arquiteturas de rede (Khan et al., 2017).

Sistemas embarcados, internet móvel, Big Data, computação em nuvem e a inteligên-
cia artificial fizeram com que, principalmente, as comunicações sem fio e redes sem fio
enfrentassem um acelerado desenvolvimento (Zhu et al., 2018).

Espera-se ainda que trilhões de máquinas, dispositivos, produtos e pessoas se conectem
em tempo real em um sistema de informação único que englobe as áreas de controle
industrial, biomédica, agricultura, cidades inteligentes, monitoramento ambiental e outros
campos. Esses sistemas funcionarão sem interação humana direta usando apenas redes IoT
(do inglês Internet of Things) para regulação e controle (Santos; Volante, 2018).

Porém o número crescente de redes IoT trouxe desafios na infraestrutura, gerencia-
mento, segurança e resiliência da rede, problemas que estão diretamente ligados a limita-
ções na capacidade de armazenamento de dados, poder computacional e, principalmente,
recursos energéticos limitados da grande maioria dos dispositivos que compõem essa rede
(Neshenko et al., 2019).

1.2 MOTIVAÇÃO

Em redes IoT e redes de sensores, estudos vêm sendo realizados para definir o melhor
esquema de gerenciamento de variáveis críticas para um controle energético eficiente,
principalmente em dispositivos com recursos limitados de energia, uma vez que o tempo
de vida desses dependem da capacidade de suas baterias (Da Silva; De Moraes, 2018).
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Entre as soluções mais difundidas para gerenciamento de recursos em redes IoT e
de sensores estão as modificações de tecnologias aplicadas a protocolos tradicionais de
comunicação como Ethernet, Bluetooth e Wi-Fi. Muitas dessas tecnologias, inicialmente,
não foram desenhadas para lidar com esse tipo de rede mas estão sendo adotadas por
possuírem menores custos de seus equipamentos, baixo custo de implantação e um amplo
conhecimento difundido, tornando-as de fácil modelagem na obtenção dos requisitos de
novas aplicações e otimização dessas tecnologias (Sousa, 2018).

Especificamente os protocolos slotted ALOHA, CSMA/CA e IEEE 802.15.4 vêm re-
correntemente sendo adaptados para otimizar o custo energético em dispositivos de baixa
bateria ou low energy, através da busca de parâmetros ótimos para taxa de transmissão
de dados, numero de bits por quadros, número de saltos, potência gasta nas transmissões,
perdas de pacotes e detecção de sinais entre os dispositivos (Munari; Clazzer; Liva, 2015),
(Mbacke; Mitton; Rivano, 2018), (Kumar; Bhuvana; Anushya, 2017).

Por décadas a otimização dessas variáveis foi realizada através de modelos e algorit-
mos que proporcionaram um melhor desempenho em redes sem fio (Sun et al., Jul. 2017).
Um número significativo destas técnicas pertence à classe de algoritmos iterativos que
trabalham com um determinado conjunto de parâmetros de rede em tempo real (ex: rea-
lizações de canal e especificações de relação sinal-ruído) como entradas e executam uma
série de iterações (potencialmente complexas) para a otimização de recursos a partir de
uma métrica de desempenho predefinida pela aplicação (Liu; Zhang; Gooi, 2020).

Portanto, apesar desses algoritmos apresentarem resultados satisfatórios, estes preci-
sam de operações de alto processamento que encontrem as melhores configurações para a
composição de estratégias ideais em cada cenário de transmissão. Para isso, essas técnicas
usam esquemas de formulação complexa para ponderação de pesos das variáveis envolvi-
das na otimização dos recursos durante as transmissões, em sua maioria, desconsiderando
uma otimização multiobjetivo da rede, gerando no decorrer de sua execução sobrecarga de
banda em canais de transmissão, problemas de desempenho em redes grandes e consumo
exagerado de energia dos dispositivos envolvidos (Patel; Jhaveri, 2016).

O uso de técnicas meta-heurísticas resolve alguns desses problemas, obtendo rapi-
damente grande diversidade de soluções, avaliando simultaneamente muitos parâmetros.
Porém, mesmo encontrando várias soluções, essas técnicas não garantem soluções ótimas
para o sistema, além de não avaliarem as consequências do uso prolongado dessas aplica-
ções em uma rede real, mantendo assim os mesmos problemas de desempenho e consumo
energético excessivo das técnicas tradicionais (Barbosa; Menezes, 2017).

Esses problemas ainda são vistos porque parte das técnicas tradicionais e heurísticas
são simuladas e observadas somente através de computações numéricas e análises teóricas,
tornando sua implementação em sistemas reais ainda um obstáculo, principalmente em
dispositivos de baixo desempenho e com limitado recurso energético (Mao; Hu; Hao, 2018).

A natureza das soluções de gerenciamento de recursos exigem um alto custo com-
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putacional tornando suas aplicações em dispositivos, como IoT, um processo desafiador.
Isso porque as tarefas de gerenciamento são executadas em um período de milissegundos,
precisando de respostas em tempo real devido a parâmetros sensíveis como condições do
canal, número de dispositivos e usuários conectados, entre outros, os quais mudam rapi-
damente. Essa heterogeneidade de dispositivos e usuários em redes IoT trazem consigo
outros problemas (Derhamy; Eliasson; Delsing, 2017).

Através de diferentes desenvolvedores, proprietários, fabricantes e partes interessadas
diversos protocolos foram desenvolvidos resultados da evolução dos requisitos e da tecno-
logia, levando a um ecossistema altamente dinâmico de protocolos coexistentes, e muitas
vezes incapazes de trabalhar um com o outro (Abdelouahid; Oqaidi; Marzak, 2018).

A interoperabilidade de protocolos em um ecossistema é um desafio crucial para a
comunicação, principalmente em redes de vários dispositivos como a IoT. Pesquisas nessa
área não são novas, embora a interoperabilidade via camada de aplicação só tenha sido
abordada recentemente (Derhamy; Eliasson; Delsing, 2017).

Uma alternativa natural para a interoperabilidade é a convergência para um proto-
colo único que possibilite os dispositivos IoT darem um próximo passo de comunicação
resultando em ambientes de redes inteligentes. Embora a criação da Internet tenha sido
uma proposta de unificação desses protocolos, esta teve que manter ainda inúmeros outros
protocolos baseados em TCP e UDP.

Este fato é explicado porque a realização de uma interoperabilidade ampla pode ser
uma tarefa demorada associada a um esforço de desenvolvimento manual significativo.
Considerando que grandes ambientes de IoT são compostos por inúmeros componentes
diferentes, tornando a adaptação manual de diferentes protocolos e formatos de dados
pouco prática (Kotstein; Decker, 2019).

Esse problema se mostra mais evidente nas soluções implementadas em software que,
em sua maioria, tratam as camadas inferiores da rede como um bloco fortemente aco-
plado ou único não modificável. Desconsideram assim, a heterogeneidade de hardwares
modelados na camada física (PHY) e as mudanças nas topologias da rede controladas
pela camada de enlace (MAC) (Isolani et al., 2019).

1.3 PROBLEMA E HIPÓTESES DA PESQUISA

Conforme destacado anteriormente, problemas como otimização energética requerem
das redes de computadores mais autonomia e mecanismos que incorporem inteligência em
sistemas de controles garantindo assim vários requisitos de QoS (Fadlullah et al., 2017).

Nas últimas décadas, o aprendizado de máquina (ML, do inglês machine learning) foi
muito explorado em sistemas IoT em áreas como Projetos de cidades inteligentes, mo-
nitoramento de saúde, segurança em rede, fabricação, automóveis autônomos, vigilância,
controle inteligente de fronteiras; cada aplicativo tem suas idiossincrasias e requer recursos
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personalizados, aprendizado adaptativo e fusão de dados, utilizado principalmente para
tomadas de decisões e controle autônomo de sistemas (SHANTHAMALLU et al., 2017).

Diante disto propõem-se uma nova abordagem baseada em aprendizado de máquina
que atue no gerenciamento autônomo de recursos energético otimizando o consumo du-
rante trocas de informações em dispositivos sensores e IoT que utilizem protocolos ad hoc
slotted Aloha, Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA) ou
IEEE 802.15.4.

A hipótese defendida e evidenciada por este trabalho foi que um dispositivo sensor é
capaz de aprender simultaneamente, os critérios de otimização energética utilizados por
diferentes modelos de consumo de energia advindas de diferentes protocolos, ainda que
com eventual erro residual, sendo possível sua aplicação em sistemas reais de comunicação
sem fio.

1.4 OBJETIVOS

O principal objetivo deste trabalho foi propor um novo modelo de acesso ao meio de
comunicação (MAC) inteligente, baseado em aprendizado de máquina, capaz de se adap-
tar automaticamente a diferentes dispositivos que usem os protocolos slotted ALOHA,
CSMA/CA ou IEEE 802.15.4 otimizando sua eficiência energética. Para alcançar esse ob-
jetivo foram definidos os seguintes objetivos específicos divididos em duas fases do projeto.
Na primeira fase do projeto:

1. Modelar algoritmos atuais de gerenciamento de recursos energéticos utilizados pelos
protocolos slotted ALOHA e CSMA/CA.

2. Modelar, desenvolver e treinar uma RNA de forma a otimizar os recursos energéticos
em redes IoT e de sensores.

3. Realizar simulações numéricas implementando matematicamente hardwares de rá-
dio para avaliar o comportamento da técnica proposta em diferentes cenários de
transmissão.

Como objetivos específicos da segunda fase da pesquisa definiu-se:

1. Modelar, desenvolver e treinar uma RNA, compatível com sistemas sensores de baixo
processamento, de forma a otimizar os recursos energéticos desse sensor.

2. Simular cenários reais que avaliem o comportamento da técnica proposta em dife-
rentes transmissões.

3. Realizar testes de eficiência energética nesses dispositivos.
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1.5 METODOLOGIA DE PESQUISA

Trata-se de uma pesquisa científica de natureza tecnológica com objetivo explicativo
através de procedimentos experimentais executados em laboratório com duração de 48
meses (JUNG, 2004).

A fim de alcançar os objetivos proposto nesse trabalho, definiu-se o percurso metodo-
lógico ilustrado na Figura 1, onde são exibidas, passo-a-passo, das atividades realizadas
durante a pesquisa.

Figura 1 – Fluxograma de atividades do doutorado

Fonte: O autor

O percurso do estudo iniciou-se com uma extensa revisão sistemática da literatura
em artigos científicos disponíveis nas plataformas IEEExplore, Google Scholar, arXiv,
Elsevier e Portal de Periódicos Capes utilizando os descritores: “iot survey”, “iot network
protocols”, “iot multiprotocol”, “iot Interoperability”, “iot energy optimization”, “machine
learning iot interoperability”, “machine learning control consumpsion”, “sensor survey”,
“machine learning control consumpsion to WSN” e “RNA to WSN”.

Foi feita leitura dos títulos de cada trabalho relacionando-o à temática do estudo,
seguida da leitura do resumo, tendo sido utilizados artigos em inglês ou português, publi-
cados entre os anos de 2017 a 2023, ou um pouco mais antigos de alta relevância ao tema.
Após a coleta dos materiais realizou-se uma leitura crítica e identificação das problemá-
ticas.

Através da revisão literária do estado-da-arte foi possível entender que os protoco-
los PHY e MAC impactam significativamente variáveis de redes sem fio como taxa de
transferência, consumo de energia, confiabilidade e interoperabilidade, formulou-se uma
proposta de solução baseada na criação de um protocolo autônomo baseado em aprendi-
zado de máquina capaz de atuar nas camadas inferiores da rede, considerando assim as
especificações de hardwares dos dispositivos e as topologias de rede formadas durante as
transmissões.
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Este novo método de codificação em hardware e software para dispositivos IoT/WSN
otimiza funções estáveis das camadas PHY e MAC inferiores implementadas em hard-
ware como definição da potencia de transmissão, número de bits por quadro e taxa de
transmissão, enquanto a camada MAC superior e de aplicação permanece no lado do ker-
nel lidando com parâmetros variáveis da rede como distância entre os nós, números de
saltos ideais do remetente ao destino e verificação/detecção de protocolos utilizados na
transmissão.

O sistema, baseado em Redes Neurais Artificiais, coletou informações de algoritmos
tradicionais de otimização energética em redes slotted ALOHA e CSMA/CA e dados reais
aferidos em simuladores para o protocolo IEEE 802.15.4, buscando entender as regras do
consumo energético em redes de sensores, inicialmente utiliando esses dados como black
box para aprender suas relações de entrada/saída de forma a proporcionar um sistema
único de gerenciamento de recursos que se adapte aos dispositivos IoT, low memory,
independentemente do protocolo utilizado por eles (Barbosa et al., 2019).

Esse sistema RNA funcionará, em tempo de execução, em redes IoT e sensores garan-
tindo um certo nível de adaptabilidade e autonomia aos dispositivos mesmo sem inter-
venção externa de outros hardwares de controle.

Para validação do sistema proposto serão realizados testes utilizando cenários de si-
mulações distintos na tentativa de eliminar a criação de tendências nos resultados.

Pretende-se ainda submeter o protocolo a testes em sistemas reais em redes de sensores
compostos por dispositivos do tipo MICAZ (Farshchi et al., 2006) ou Tmote Sky (VELINOV;

MILEVA, 2016b). A partir dessa modelagem serão obtidas amostras do comportamento
do protocolo que permitirão avaliar métricas de desempenho da rede neural dentro desses
dispositivos.

Os resultados serão comparados a outras técnicas que visam otimização energética e
as conclusões desses experimentos serão extraídos por meio de análises estatísticas dos
dados de forma a obter conclusões que fundamentem o estudo.

1.6 CONTRIBUIÇÕES

Como consequência do percurso metodológico realizado esta tese traz duas contribui-
ções principais:

1. A criação de um método baseado em RNA que combina as informações operacio-
nais de dois algoritmos de controle de consumo de energia para os protocolos slotted
ALOHA e CSMA/CA, aprendendo o comportamento de operacionalização de múl-
tiplas variáveis de camada PHY e MAC que contribuem para uma maior eficiência
energética em dispositivos que se utilizam desses protocolos, garantindo uma redu-
ção de energia de até 97,6% na computação da CPU e 113.322.733% do tempo de
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processamento na busca pelas mesmas soluções que os modelos de eficiência ener-
gética concorrente.

2. Uma RNA de tamanho de 3,59 kB e consumo de operação entre 30 e 26 f𝐽 , codifica-
das dentro de um dispositivo sensor com 10 kB de RAM, 48 kB de ROM, e processa-
dor de 8 MHz operando sob o padrão IEEE 802.15.4; utilizada para gerenciamento
inteligente do consumo de energia através da otimização, de forma autônoma, de
variáveis como o números de saltos do remetente ao destino, o número de bits por
quadro e a potência de transmissão.

Outras contribuições resultantes da pesquisa como artigos científicos, base de dados
registradas e patentes podem ser vista na Seção 9.4.

1.7 ORGANIZAÇÃO DA TESE

Este trabalho está organizado da seguinte maneira:
O Capitulo 2 relata a fundamentação teórica de Redes IoT, alguns protocolos de

gerenciamento utilizados e os problemas enfrentados em transmissões em redes IoT/WSN
reais;

O Capitulo 3 fundamenta modelos baseados em aprendizado de máquina, com ênfase
em redes neurais artificiais, e o uso dessas técnicas para regressão de funções;

O Capítulo 4 mostra técnicas exatas e heurísticas utilizadas atualmente na resolução
de problemas na área de interoperabilidade e otimização energética de dispositivos em
redes IoT;

O Capítulo 5 descreve os detalhes da arquitetura, modelagem e implementação en-
volvidas na criação da rede neural para otimização energética de dispositivos que atuam
sob protocolos slotted ALOHA e CSMA/CA, com o Capítulo 6 relatando os resultados e
conclusões dos experimentos realizados;

O Capítulo 7 descreve os detalhes da arquitetura, modelagem, implementação e as
modificações necessárias para a criação e inserção de uma rede neural dentro de um
dispositivo do baixo de processamento Tmote Sky.

O Capítulo 8 relata os resultados, impactos e conclusões dos experimentos realizados
no sensor. E o Capítulo 9 traz as conclusões e discute sobre possíveis desdobramentos
futuros decorrentes da pesquisa.
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2 REDES IOTS E DE SENSORES

“ Sabei escutar, e podeis ter certeza de que o silêncio produz, muitas vezes,
o mesmo efeito que a ciência. ”

Napoleão Bonaparte,

Este capítulo fundamenta os conceitos básicos de redes IoTs, os principais protocolos
destinados a esses dispositivos e os problemas enfrentados por essa rede. Na Seção 2.1 são
explicadas características dos dispositivos IoTs junto com uma breve descrição das propri-
edades e problemas enfrentados pelas redes compostas por esses aparelhos. Na Seção 2.2 é
feita uma revisão bibliográfica sobre os principais protocolos destinados a gerenciamento
de conexão da rede IoT culminando nos mais difundidos na literatura como CSMA/CA,
slotted ALOHA e ZIGBEE. Já na Seção 2.3 são expostas as principais dificuldades enfren-
tadas por esses protocolos. Na Seção 2.4 são detalhados com especificidades os problemas
que este trabalho se propõe a resolver como o consumo energético e a interoperabilidade
de comunicação entre dispositivos. Por fim, a Seção 2.5 apresenta uma breve discussão
sobre o capítulo.

2.1 INTERNET DAS COISAS (IOT)

O conceito de IoT foi inicialmente ligado à idéia de usar identificação por radiofrequên-
cia nas cadeias de suprimentos (CARRION; QUARESMA, 2019). Logo depois, isso tornou-se
popular e conhecido como uma nova Tecnologias da Informação e Comunicação (TICs),
onde a internet está conectada ao mundo físico via redes de sensores sem fio (do inglês
Wireless sensor network) (Liu et al., 2017).

Atualmente IoT são descritos como internetworkings de dispositivos físicos que usam
arquiteturas de comunicação padrão para fornecer serviços para usuários finais por meio
de processamento, transferência e visualização de dados em tempo real. Esse sistema
possibilita que vários dispositivos de diferentes tecnologias se comuniquem entre si de
forma autônoma, sem precisar da intervenção humana, definindo as tarefas e as funções
a serem desempenhadas para o correto funcionamento de outros sistemas (Ghazanfar et al.,
2020).

Durante a última década, IoT atraíram a atenção intensiva devido a aplicações em
observação industrial, biomédica, agricultura, cidades inteligentes, monitoramento ambi-
ental e outros campos (Farhan et al., 2017). Hoje, IoTs compõem uma ampla variedade
de dispositivos da nossa vida cotidiana, como smartphones, eletrodomésticos, máquinas
industriais, robôs, drones, sistemas de geração de energia e muitos outros (Figura 2).
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Figura 2 – Arquitetura da Internet das Coisas (IoT)

Fonte:(Farhan et al., 2017)

Num futuro próximo, espera-se que bilhões de humanos sejam conectados através de
trilhões de dispositivos menores regulados sem interação humana direta e usando apenas
o IoT (Internet das Coisas) (Khan et al., 2017). De acordo com o relatório da Ericsson
Mobility Report (ERICSSON, 2023), a conectividade IoT apenas de dispositivos móveis
celulares deve crescer cerca de 27% ao ano trazendo cerca de 4,1 bilhões de conexões IoT
em 2024 (Chung; Jeong, 2020). Do ponto de vista conceitual esse crescimento exponencial
está ligado à grande quantidade de dispositivos que são cotidianamente inseridos na rede,
esses elementos IoT podem ser resumidos na seguinte expressão:

𝐼𝑜𝑇 = 𝑃𝑒𝑠𝑠𝑜𝑎𝑠 + 𝐼𝑛𝑡𝑒𝑟𝑛𝑒𝑡 + 𝐶𝑜𝑖𝑠𝑎𝑠 (𝑠𝑒𝑛𝑠𝑜𝑟𝑒𝑠, 𝑐𝑜𝑛𝑡𝑟𝑜𝑙𝑎𝑑𝑜𝑟𝑒𝑠, 𝑑𝑖𝑠𝑝𝑜𝑠𝑖𝑡𝑖𝑣𝑜𝑠, 𝑢𝑛𝑖𝑑𝑎𝑑𝑒𝑠

𝑑𝑒 𝑎𝑟𝑚𝑎𝑧𝑒𝑛𝑎𝑚𝑒𝑛𝑡𝑜𝑠). (2.1)

2.2 REDES DE SENSORES SEM FIO

Essas WSNs são redes formadas por uma ampla gama de dispositivos sensores sem
fio inteligentes, pequeno, autônomos e autoconfiguráveis, compostos por um transmissor-
receptor (transceptor) de rádio frequência, microcontrolador, memória, fonte de energia
(bateria), e um sensor como exposto na Figura 3.
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Figura 3 – Componentes de um dispositivo Sensor

Fonte: O autor

Funcionalidades como fácil implantação, confiabilidade e mobilidade faz com que esses
dispositivos sejam utilizados em larga escala por diferentes áreas de aplicação, monito-
rando e medindo condições físicas e ambientais (MEDINA, 2017).

Grande parte das WSN são compostas por numerosos dispositivos sensores minúsculos
que faz com que esses sistemas apresentem limitações como:

• Interoperabilidade: A rede IoT combina uma infinidade de dispositivos, objetos
e sistemas, cada um desses operando sob suas próprias arquiteturas, protocolos e
formatação de dados, criando assim, um desafio na formação de uma comunicação
homogênea transparente entre esses dispositivos com outros sistemas (semelhante
ou não). Esses problemas requisitam que protocolos operem de forma adaptável para
permitir conectividade dinâmica e suporte à natureza descentralizada de trilhões de
objetos conectados pela Internet (Derhamy; Eliasson; Delsing, 2017).

• Escalabilidade: Devido à enorme quantidade de dados gerados nos sistemas de
IoT, a escalabilidade, capacidade da rede crescer sem perda de desempenho, se
torna uma preocupação significativa, devido à formação de gargalo ocasionado por
uma distribuição irregular da carga de dados por múltiplos nós existentes na rede.
Uma abordagem descentralizada de troca de dados seria a solução mais eficiente
para enfrentar o crescimento iminente das redes IoTs, pois otimizaria o tempo de
resposta e rendimento, minimizando assim os saltos necessários para a transmissão
das informações. No entanto, essa troca de dados entre serviços de IoT fracamente
acopladas é um desafio, especialmente em ambientes com recursos limitados, onde
os sistemas tem uma conexão de rede ruim, pouco espaço em disco, baixo poder de
processamento e pouca bateria (Arellanes; Lau, 2019).

• Energia: redes IoTs devem ser capazes de lidar bem com o consumo de energia,
pois grande parte dos dispositivos que compõem esses sistemas são alimentados por
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baterias. Isso significa que não é razoável o desperdício de energia com a transmissão
de dados desnecessários, sobrecargas geradas por protocolos ou execução irregular
do rádio durante o tempo (ouvindo ou transmitindo). Os protocolos destinados a
essas redes devem permitir uma comunicação autossustentável eficiente através do
entendimento dos impactos dos algoritmos executados no recurso energético de cada
dispositivo especificamente (Barbosa et al., 2019).

• Segurança: IoTs não são usados apenas para aplicativos domésticos inteligentes,
mas também estão profundamente envolvidos em aplicações comerciais e confiden-
ciais como banco, saúde e defesa. Estar conectado à internet através do canal sem
fio aumenta a ameaça de espionagem, requisitando desses dispositivos a segurança
de sistemas robustos. Essa demanda tem sido um grande desafio devido limitações
de hardware dos sistemas IoTs pois técnicas criptográficas convencionais usadas em
redes complexas não são adequadas, sendo necessário que os protocolos destinados
a esse tipo de rede utilizem técnicas simplificadas que não degradam o desempenho
dos dispositivos, não aumente a taxa de erros de bits e garanta o sigilo dos dados
de forma correta (Pechetti; Jindal; Bose, 2017).

• Tolerância a erros: O crescimento explosivo dos dispositivos conectados a redes
sem fios exigem maior confiabilidade e desempenho, tornando tolerância a erros
uma das questões mais importantes em WSN e aplicativos IoTs. Isso se dá porque
ambas as tecnologias envolvem grande número de nós sensores executando tarefas
específicas por uma grande área geográfica. Protocolos IoTs devem ser capazes de
lidar com erros ocasionados muitas vezes por nós sensores bloqueados, falhas devido
interferências no ambiente, dano físico e falta de bateria durante uma transmissão.
Essas falhas dos nós não deve afetar as tarefas gerais dos sensores, a rede deve ser
capaz de tratar esses problemas e relatar quando um nó sensor não pode receber
mensagens do vizinho por um período específico, excluindo os nós mortos do caminho
de roteamento ainda que morram dois ou mais nós sensores na mesma área (Farhan

et al., 2017).

• Softwares de baixo custo: Manipulação de grandes volumes de dados, velocidade
de transmissão e confiabilidade são problemas comuns em todas redes de transmis-
sões de dados. Em IoT a simples tarefa de analisar, processar ou armazenar dados se
torna algo difícil, se pensado através das tecnologias tradicionais. Assim, softwares
de novos protocolos destinados a WSN devem entender esses problemas e implemen-
tar algoritmos capazes de manipular essa vasta quantidade de dados em sistemas que
operam em ambientes instáveis com a mínima intervenção humana, enquanto lida
com os demais problemas intrínsecos dos dispositivos (Aljarrah; Yassein; Aljawarneh,
2016).
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• Interferência humana: Muitas aplicações inteligentes são usadas por seres huma-
nos havendo interação entre pessoas, sensores, controladores, dispositivos e unidades
de armazenamentos (Eq. 2.1), oferecidos em uma ampla gama de aplicações como
assistência biomédica, agricultura, casas e cidades inteligentes, transporte entre ou-
tros (Santos; Volante, 2018). Poucos trabalhos consideram a interferência humana em
sistemas IoT, no entanto, quando situações anormais acontecem há, em sua maioria,
uma interferência humana de forma negativa, quando este é o ocasionador do erro,
ou de forma positiva, com reparos realizados ao sistema. Os novos protocolos IoT
precisam ser capazes de gerir essas questões, principalmente em sistemas de iteração
homem-máquina em loop.

Grande parte desses problemas começaram a atrair a atenção de acadêmicos, pesqui-
sadores e empresas, que propõe novos protocolos que resolvam simultaneamente parte
desses desafios e preocupações em redes IoTs.

2.3 PROTOCOLOS IOTS/WSN

Protocolos, em redes de computadores, podem ser definidos como convenções que
garantem a comunicação entre diferentes dispositivos em redes de transferência de dados
(Forouzan, 2009).

Em redes IoTs essas convenções se tornam mais complexas, pois diferentes tipos de
dispositivos são aplicados à diferentes áreas, levando ao desenvolvimento de vários proto-
colos direcionados à atender especificação de cada um desses sistemas (ROTTA; CHARÃO;

DANTAS, 2017).
Para viabilizar uma possível comunicação entre esses dispositivos, a maioria dos proto-

colos seguem uma arquitetura única consensualmente dividida em três camadas a camada
de percepção, composta pela camada física e a camada de enlace, a camada de rede e a
camada de aplicação.(Srinidhi; Kumar; Banu, 2017)

1. Camada física: Esta camada é responsável por transportar informações entre duas
máquinas, transformando dados em sinais físicos (elétricos, eletromagnéticos ou óp-
ticos) adequados à propagação no meio físico (canal). Para tanto os hardwares da
camada física convertem esses dados em bits na forma elétrica, óptica ou eletromag-
nética, pois essa camada é a única a possuir acesso físico ao meio de transmissão
da rede (PANAHI; BAYILMIŞ, 2023). Em WSN essa camada também é responsável
pela obtenção de dados, estáticos ou dinâmicos, de fontes materiais. Essa coleta de
informações é obtida de dispositivos físicos ou sensores que aferem parâmetros como
temperatura, umidade, GPS, vibração entre outros.(Tukur; Ali, 2019)
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2. Camada de enlace e controle de acesso ao meio (MAC): Essa camada é
responsável por gerenciar o acesso aos canal de comunicação de um dispositivo,
criando endereços físicos que serão usados na identificação deste na rede (Alves; da

Silva Filho, 2020). Em redes de sensores a camada de enlace e a camada física juntas
compõem a camada de percepção, responsável pelo controle de dispositivos, coleta
de dados e pelo transporte seguro das informações direcionando-as a camada de
rede, para isso os dispositivos podem usar diferentes padrões ou protocolos como
IEEE 802.15.4 (ZigBee), RFID, Bluetooth, WiFi para WSN, etc. (Tukur; Ali, 2019).

3. Camada de rede: É uma camada de transição responsável por tratar os dados co-
letados pela camada MAC e endereça-los à camada de aplicação. Essa camada usa
diferentes técnicas de roteamento que pode variar dependendo do tipo de tecnologia
usada a exemplo de smart phone, Bluetooth, ZigBee etc. A camada de rede compre-
ende um dispositivo de gateway que recebe as informações coletadas e transferida
entre os dispositivos sensores e envia esses dados para uma Ethernet ou Internet que
posteriormente armazenam essas informações obtidas em base de dados do sistema
destino ou na nuvem (Owada et al., 2019).

4. Camada de aplicação: A camada de aplicação é responsável por fornecer vários
tipos de serviços específicos requeridos pelas camadas subjacentes. Essa camada
também fornece a estrutura para o desenvolvimento de vários aplicativos tornando
os dispositivos IoTs versáteis para uso em diferentes áreas como casas, agricultura,
vigilância, médica e outra (Ejaz et al., 2020).

Além das arquiteturas, a topologia da rede desempenha um papel fundamental na
comunicação sem fio, principalmente em dispositivos IoTs que podem ter seus protocolos
comprometidos sem um planejamento de sua disposição espacial (Dey; Stuart; Tolentino,
2018).

Portanto, para estabelecer a conectividade de rede, vários protocolos IoT como ZigBee,
Aloha, Bluetooth e Wi-Fi definem seu sistema topológico classificando-os em três tipos
principais: point-to-point, star e mesh.

• Topologia Point-to-Point (P2P): Nessa topologia as conexões são estabeleci-
das de forma direta entre dois nós da rede, não oferecendo suporte a inserções de
múltiplos nós á comunicação. O protocolo Bluetooth é o que mais se apropria dessa
topologia principalmente para conexão entre dispositivos móveis e seus aparelhos
(Tracey; Sreenan, 2019).

• Topologia Star : Essa topologia de rede consiste em um nó central denominado
gateway gerenciando a camada de rede dos nós sensores restantes. O gateway atua
como o ponto de interseção comum para os nós restantes, gerenciando os nós peri-
féricos que enviam ou recebem os dados na rede por seu intermédio. Um exemplo
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de protocolo que usa esse tipo de topologia é o hub Wi-Fi da rede doméstica à qual
esse hub é o único dispositivo que se conecta a redes externas (dos Santos et al., 2019).

• Topologia Mesh: denominada de topologia em malha ela compreende três tipos
de nós, um nó emissor, um receptor e um nó de gateway, com função equivalente
ao gateway da topologia Star. Nesta topologia um nó sensor (origem) encaminha
as informações geradas a um nó central gatway que, por sua vez, roteia, endereça e
envia os dados a outro gateway ou diretamente ao nó receptor (destino).

Para que essa topologia seja implantada os nós sensores devem ser inseridos dentro
do raio de alcance da antena de um nó gateway, viabilizando a comunicação com o
destino. A topologia de rede em malha é usada principalmente em redes de sensores
que visam cobrir ampla áreas e não é possível uma conexão direta desses dispositivos
com o sistema de base de dados ou nuvem, como por exemplo, em sistemas de
gerenciamento de frota, rastreamento de ativos, automação industrial, smart grid
entre outros (dos Santos et al., 2019).

Para uma melhor visualização das principais características de cada uma dessas topo-
logias usadas em redes IoTs a TABELA 1 mostra uma comparação detalhada de cada um
de seus atributos específicos.

Tabela 1 – Comparação das diferentes topologias usadas em IoT

Atributos P2P Star Mesh

Escalabilidade Dois nós 10-15 dispositivos
por ponto de acesso

Centenas por rede

Complexidade Baixa Média Alta
Taxa de transmissão 1-3 Mbps 100 Mbps 250 Kbps (em média)

Interoperabilidade Alta Alta Alto (entre semelhantes)
Médio (entre diferentes)

Alcance médio 10 metros 32 metros (ambientes fechados)
95 metros (ao ar livre)

>300 metros

Latência Baixa Média
Alto devido aos vários
saltos entre os nós
origem e destino

Protocolo
Exemplo

Bluetooth
ALOHA

Wi-Fi ZigBee

Fonte: adaptado de (Srinidhi; Kumar; Banu, 2017)

Diante desses cenários complexos, dinâmicos e restritivos novos protocolos de comuni-
cação tentam gerenciar a conexão entre os dispositivos IoTs, criando conjuntos específicos
de regras e regulamentos que priorizem uma comunicação eficiente entre dispositivos de
mesma arquitetura e topologia, ou que garantam de forma abrangente uma interoperabi-
lidade entre dispositivos distintos. (Datta; Sharma, 2017)
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2.4 EXEMPLOS DE PROTOCOLOS IOTS/WSN

Protocolos destinados a redes IoTs visam resolver os problemas apresentados nas seções
anteriores, subdividindo-os e atacando o problema na camada em que ela se apresenta.
Nesta seção, será discutido os principais protocolos encontrados no estado da arte utilizado
para resolver problemas nas camadas de percepção, rede e aplicação (Srinidhi; Kumar; Banu,
2017).

2.4.1 Protocolos para Camada de Percepção

A grande parte dos dispositivos IoTs possui algum tipo de limitação de hardware, pois
são compostos por microcontroladores que contam com Memória de acesso randômico
(RAM) e memória somente leitura (ROM) de baixo custo, destinados à realização de um
pequeno número de instruções simples (Hamad et al., 2020).

Essas limitações fazem com que os protocolos responsáveis pela obtenção de dados
criem padrões que garantam a segurança das informações que serão passadas (Pechetti;

Jindal; Bose, 2017).
A segurança do IoT via seu Sistema Operacional (SO) é muito importante pois esse

deve oferecer suporte a serviços de segurança e privacidade. No entanto, a maioria destes
sistemas são incapazes de atender às necessidades e requisitos de segurança, tornando esse
gerenciamento um grande desafio (Datta; Sharma, 2017).

Nesta seção será discutido alguns protocolos específicos das camadas MAC que tentam
gerir recursos resolvendo partes dos problemas apresentados.

• Slotted ALOHA: Redes baseadas no protocolo ALOHA garatem que qualquer
terminal que tenha um pacote pronto para transmitir simplesmente transmita in-
dependentemente de outros terminais que já estejam transmitindo (CHOUDHURY;

RAPPAPORT, 1983). Quando uma transmissão é mal sucedida será detectada pelo
terminal se, após um certo tempo, nenhuma confirmação for recebida do destinatá-
rio, o dispositivo emissor determinará de forma aleatória um certo tempo de atraso
e, após esse tempo, retransmitirá o pacote.

Para melhoria de desempenho da rede ALOHA foi desenvolvida a rede chamada
ALOHA com intervalos ou Slotted ALOHA adicionando as regras: os pacotes de-
vem ter um comprimento fixo e as transmissões só podem começar em pontos de-
terminados no eixo do tempo. Essa subdivisão no tempo de transmissão do pacote
é denominado de lote de tempo (ou slot) (Roberts, 1975) e permite que vários emis-
sores compartilhem o mesmo canal de comunicação, desde que seja respeitada essa
janela de tempo para envio, isso reduz as chanses que mais de um emissor acesse
um canal de transmissão ao mesmo tempo (NAMISLO, 1984). A Figura 4 mostra
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um cenário de transmissão no slotted Aloha com 6 emissores, exibindo duas colisões
entre pacotes enviados no mesmo slot de tempo (da Silva; de Moraes, 2020).

Figura 4 – Rede com 6 emissores utilizando protocolo de comunicação Slotted Aloha subdividida em 9
slots de tempo, com colisões nos slots 4 e 6.

Fonte: O autor

Atualmente o slotted Aloha vem sendo utilizado principalmente em sistemas de
grande escala que lidam com baixas taxas de transferências oriundas de conexões
do tipo P2P entre máquinas denominadas Machine-to-Machine (M2M) a exemplo
das redes WSN e IoT que requisitam protocolos energeticamente eficiente de baixa
complexidade para dispositivos com bateria e memória limitadas (BALEVI; RABEE;

GITLIN, 2018)

• CSMA/CA (IEEE 802.11): O CSMA/CA do padrão IEEE 802.11 é um proto-
colo de camada MAC, com acesso múltiplo e verificação de portadora que conta com
um sistema de prevenção de colisão. Esse protocolo aplica um sistema de verifica-
ção prévia do canal, que analisa a disponibilidade de transmissão por um período
de tempo distribuído (do inglês, Distributed InterFrame Space (DIFS)). Uma vez
identificada a colisão pelo emissor, expressa pela não confirmação do recebimento
do pacote, este passará por um período de espera de tempo aleatório denominado
de backoff, para que possa tentar transmitir novamente (Niu; Liu, 2020).

Para que isso seja possível, o CSMA/CA atua desde o estabelecimento da comu-
nicação utilizando a técnica de handshake bidirecional que verifica, através de bits
de controle Acknowledgment (ACK), a disponibilidade do receptor em estabelecer
uma comunicação. Uma vez verificada a disponibilidade da comunicação e iniciada
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a transmissão, o dispositivo receptor enviará para a fonte uma confirmação imediata
do recebimento de cada pacote de dados via ACK (da Silva, 2019).

O funcionamento detalhado do CSMA/CA é apresentado através do fluxograma na
figura 5). Nele é possível analisar os passos para envio de pacote executado em X
passos. No primeiro passo é montado o quadro de transmissão, o segundo verifica
a disponibilidade do canal verificando as transmissões em cursos, no passo três o
emissor envia um bit de requisição para envio denominado Request to Send (RTS).

Quando o receptor detecta o quadro RTS ela responde através do envio do quadro
CTS (Clear to Send) indicando a disponibilidade de se iniciar uma transmissão de
dados. Caso o emissor não receba esse CTS, ele entrará em backoff aguardando esse
tempo para uma nova tentativa de estabelecer comunicação com a estação destino
(da Silva, 2019). Após cada transmissão malsucedida, o valor da janela de contenção
(do inglês, Contention Window (CW)) é dobrado até o valor máximo da janela de
contenção 𝐶𝑊𝑚𝑎𝑥 = 2𝑚𝐶𝑊𝑚𝑖𝑛, onde 𝐶𝑊𝑚𝑖𝑛 é um tempo predefinido e 𝑚 o
numero de tentativas de retransmissões (Niu; Liu, 2020).



36

Figura 5 – Fluxograma simplificado do protocolo CSMA/CA

Fonte: baseado em (da Silva, 2019)

• IEEE 802.15.4: Este padrão e seus protocolos são amplamente utilizados na ca-
mada física em sistemas IoT e WSN, em redes de área pessoal sem fio de baixa
potência (LP-WPAN), principalmente devido ao seu baixo custo e código aberto
(Choudhury et al., 2020). A Subcamada MAC do IEEE 802.15.4 contém várias ca-
racterísticas do protocolo IEEE 802.11 utilizando o protocolo de acesso ao meio
CSMA/CA adaptado para as limitações energéticas da LR-WPANs (Low Rate Wi-
reless Personal Area Networks), eliminando assim mensagens de Request to Send
(RTS) / Clear to Send (CTS), usadas no IEEE 802.11 para reduzir da probabilidade
de colisões, que consomem muita energia (KO; LIU; FANG, 2006).

O protocolo MAC do IEEE 802.15.4 conta ainda com um modo de operação que
realiza multiplexação do tempo de transmissão com um método CSMA/CA orga-
nizando a rede através de beacons gerados periodicamente para identificar os dis-
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positivos existentes na rede e sincroniza-los (SANTOS, 2013). Esse Compartimentos
de Tempo Garantido (GTS) realiza reserva de horários de transmissão entre os dis-
positivos da rede, viabilizando o provimento de QoS para aplicações compatíveis,
alta confiabilidade e segurança da rede a um baixo custo computacional (Choudhury

et al., 2020), além de garantir uma transmissão mais rápida pois os dispositivos não
precisam aguardar o início de um compartimento para iniciar suas transmissões e
nem concluir suas transmissões antes do término de um compartimento garantindo
um melhor aproveitamento do canal de comunicação (KO; LIU; FANG, 2006).

O IEEE 802.15.4 é usado basicamente para WSN de baixa complexidade e de curto
alcance como ZigBee, Wireless HART e MiWi, com cada um deles possuindo suas
próprias camadas superiores pré-definidas conforme demonstra a Figura 6. Portanto
outros protocolos são utilizados em camadas superiores de acesso dessas tecnologias
a Internet, tornando esses dispositivos habilitados para diferentes dispositivos IoT
(Li et al., 2011).

Figura 6 – Estrutura em camadas do IEEE 802.15.4

Fonte: O autor

• WIFI para WSN: Tecnologias baseadas no IEEE 802.15.4 também tem limitações,
como a baixa taxa de transmissão de dados, distância curta de transmissão e a
inabilidade lidar com grandes atenuações de sinais (Samijayani et al., 2020).

Com a evolução da tecnologia sem fio foram desenvolvidos muitos tipos de chips de
sensores compatíveis com a tecnologia WiFi para aplicações de baixa potência origi-
nando um novo tipo de Rede de Sensor Sem Fio denominada WiFi-based WSN. Esta
tecnologia consiste em nós de baixo consumo energético, autogerenciados, distribuí-
dos em áreas de detecção, combinando os recursos de uma rede WiFi tradicional,
centrada na rede, e WSN, centrada em captação de dados (Faid; Sadik; Sabir, 2020).

Em comparação com a tecnologias baseadas em IEEE 802.15.4, a rede de sensores
sem fio WiFi tem vantagens significativas como Alta largura de banda, alcançando
até 300 Mbps, menor susceptibilidade a barreira nas transmissões (Non-line-of-sight
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Transmission), maior área de cobertura alcançando um raio de transmissão com
até 30 m, maior custo-beneficio, embora haja uma alta interoperabilidade entre os
dispositivos com protocolos IEEE 802.15.4, a WSN baseados em WIFI se torna
ainda mais económica pois utiliza toda estrutura de hardware pré-existente da rede
WiFi tradicional (Samijayani et al., 2020). O WiFi-based WSN também apresenta
alta escalabilidade, maior confiabilidade de transmissão, maior largura de banda em
transmissões de múltiplos saltos e baixo consumo energético dos nós de sensores,
garantindo que uma bateria AA seja suficiente para 5 a 10 anos (Li et al., 2011).

• Bluetooth Low Energy (BLE): Conhecido também como Bluetooth inteligente,
esse protocolo é utilizado para suporte a diversas operações entre dispositivos mobile,
pois funciona em diferentes sistemas operacionais como Android, Blackberry e IOS
e também em sistemas computacionais desktop como Macintosh, Windows e Linux
(Tracey; Sreenan, 2019).

O BLE possui recursos de segurança que toram muito robusto a troca de informações
entre IoTs, consumindo uma energia dez vezes menos que o Bluetooth clássico. Isso
é possível graças a sua arquitetura master/slave, onde o master informa ao slave
sobre seu ciclo de despertar mantendo o dispositivo conectado a esse controlador
acordado apenas durante o envio das informações, fazendo com que o slave volte
ao modo sono assim que a conexão for terminada, economizando energia dos dois
dispositivos envolvidos na transmissão. Esse controle rígido do acesso ao dispositivo
e da energia gasta na comunicação faz o BLE muito adequado para sistemas IoTs
(Baert et al., 2019).

• Long Term Evolution Advanced (LTE-A): O protocolo LTE-A, é uma evolu-
ção do LTE, projetado para uma comunicação direta entre maquinas (M2M) reali-
zada entre dispositivos IoTs. O LTE-A possui maior taxa de escalabilidade e duas
vezes a velocidade do LTE existente. O LTE-A usa várias antenas do tipo 2xMIMO
no lado do remetente e do receptor, fornecendo aos dispositivos conectados a essa
rede uma velocidade mais rápida com um fluxo de dados transmitidos com mais
eficiência. O LTE-A usa o sistema de Acesso Múltiplo por Divisão de Frequências
Ortogonais (OFDMA) para seu MAC, dividindo a frequência utilizada em várias
bandas que podem ser acessadas individualmente (Mukhopadhyay; Das, 2020).

• Rede de baixa potência para área amplas (LoRaWAN, do inglês Long
Range WAN ): Este protocolo é principalmente destinado a dispositivos IoTs que
operam com bateria a exemplo das Redes de Sensores sem fio WSN, dando suporte
à mobilidade, comunicação bidirecional, segurança, localização e baixo consumo
energético. Esse protocolo ainda dispões de suporte a escalabilidade a grande número
de dispositivos conectados simultaneamente (Sisinni et al., 2020)
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2.4.2 Protocolos para Camada de Rede

Os protocolos destinados à camada de rede tentam resolver problemas como deterio-
ração do desempenho da rede durante sua execução, falhas na segurança e gerenciamento
de endereçamento das informações. Para isso os protocolos se subdividem em duas sub-
camadas denominadas camada de roteamento e camada de encapsulamento.

Os protocolos de roteamento são responsáveis por gerenciar a transferência de pacotes,
determinando o caminho que os dados percorrerão do transmissor ao receptor, enquanto a
camada de encapsulamento é responsável pela formatação dos pacotes de dados enviados.

Esta seção exibe alguns protocolos destinados as subcamadas de roteamento e encap-
sulamento de dados em dispositivos IoTs.

2.4.2.1 Protocolos de Roteamento

• Protocolo de roteamento para redes de baixa potência e com perdas
(RPL): Os protocolos de transporte e infraestrutura de IoT mais comumente usados
na camada de roteamento é o IPv6. O RPL é um protocolo baseado em IPv6, e
suporta protocolos de ligação a diferentes camadas, definindo requisitos mínimos
para uma padronização do roteamento em conexões ponto-a-ponto (P2P), ponto-a-
multiponto (P2MP) ou multiponto-a-ponto (MP2P).

O RPL utiliza um padrão de roteamento baseado no sistema de Grafo Direcionado
Acíclico Orientado ao Destino (DODAG), onde um nó intermediário (folha) possui
as informações sobre seu nó raiz e mantém uma rota salva dele até o nó raiz, fazendo
com que o roteamento de um possível emissor tenha um desempenho mais rápido
na conexão entre o nó origem e o nó destino (Chuang et al., 2017).

• Protocolo de roteamento com reconhecimento de canal (CARP): O CARP
é um protocolo de roteamento IoT destinado à comunicação de sensores subaquática.
Para que isso seja possível esse protocolo é executado em dois tempos, o primeiro
realiza a inicialização da rede e o segundo encaminha os dados obtidos pelos sensores.
No processo de inicialização, o nó coletor transmite uma mensagens de HELLO para
todos os nós dentro da rota, na segunda etapa os nós sensores enviam por pacotes
seus dados para o nó coletor realizando vários saltos dentro dessa rota.

O principal problema do protocolo CARP é que este não oferece suporte à reutili-
zação de dados, sendo necessária uma nova avaliação da rota sempre que alterações
forem observadas pelo nó coletor, gerando assim mensagens de controle desneces-
sárias. Protocolos como o E-CARP superaram esses problemas aumentando a efi-
ciência energética dos sensores sem fio subaquático. E-CARP reduz o consumo de
energia evitando que mensagens de controle durante o processo de seleção de nó da
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rota de transmissão, enviando os dados apenas para o nó coletor quando a mudança
é observada (Srinidhi; Kumar; Banu, 2017).

2.4.2.2 Protocolos de Encapsulamento

• Redes de área pessoal sem fio IPv6 sobre baixa potência (6LoWPAN):
Esse protocolo tenta garantir que as regras e especificações definidas no protocolo
IPv6 se mantenham mesmo com as restrições encontradas nos dispositivos que utiliza
redes do tipo IEEE 802.15.4. Para isso o 6LoWPAN encapsula os pacotes de 1280
bytes do IPv6 em um formato 127 bytes através de técnicas de fragmentação e
compressão dos cabeçalhos usados, removendo até 40 bytes de informações não
essenciais do cabeçalho IPV6 compactando-os em um cabeçalho de apenas 2 bytes. O
principal objetivo do 6LoWPAN é corrigir as incompatibilidades entre as tecnologias
mais antigas e as mais recentes (Beniwal; Nikolova; Iliev, 2019).

• IPv6 para BLE: Esta tecnologia é destinada a redes Bluetooth 4.0. Esse protocolo
aplica um sistema de compactação do cabeçalho IPv6 dentro do protocolo BLE.
Porém, diferente do 6LoWPAN, essa compactação é realizada através de um proto-
colo de adaptação de controle de link lógico (L2CAP), remontando a cargas úteis
dos dados em pacotes de 27 bytes. Essa compactação é simples pois o BLE possui
um nó central que funciona como roteador entre nós de borda sem suporte a uma
transmissão multi-saltos como visto nas redes IEEE 802.15.4 (Baert et al., 2019).

2.4.3 Protocolos da Camada de Aplicação

A camada de aplicação é a responsável por prover interface e suporte a serviços como
acesso à internet, transferência de arquivos, serviço de identificação de dispositivos, entre
outros. Para isso essa camada gerencia as camadas inferiores dos dispositivos IoTs, cons-
truindo, via aplicações, um modelo de objeto que garanta aos dispositivos novos requisitos
de QoS (Hejazi et al., 2018).

Esse acesso a camadas inferiores da rede faz com que a camada de aplicação seja re-
correntemente usada para implementação de protocolos que garantam controle de banda,
gerenciamento de múltiplas conexões, controle na participação de usuários a rede, segu-
rança de dados e eficiência energéticas dos dispositivos (Hamad et al., 2020).

Entre os principais protocolos destinado a camada de aplicações podem ser destacados:

• Protocolo de Aplicação Restrita (CoAP): Esse protocolo foi inspirado no
modelo de comunicação cliente-servidor do protocolo HTTP (do inglês, Hypertext
Transfer Protocol), sendo modelado para atender as limitações energéticas e de me-
mória dos dispositivos IoTs. Por esse motivo o CoAP é simples e leve, gerando o



41

mínimo de tráfego possível a rede. Para tanto, o CoAP não suporta comunicação
TCP / IP utilizando o modelo UDP (do inglês, User Datagram Protoco) sobre IP
como base para garantir um conexões com alta confiabilidade enquanto economiza
recursos energia.

O CoAP garante recursos REST (do inglês, Representational State Transfer), im-
plementando funcionalidades como observar, executar e descobrir recursos, ler e
escrever, serviços especificos para redes de sensores não disponíveis no protocolo
HTTP padrão (Hejazi et al., 2018).

Além disso o CoAP proporciona às plataformas suporte a implementação de outros
protocolos de comunicação que se adequem a outras necessidades do IoT como por
exemplo protocolos baseados em pacotes (Yassein; Shatnawi; Al-zoubi, 2016).

• Transporte de Filas de Mensagem de Telemetria (MQTT): é um protocolo
de mensagens implementado a partir do TCP / IP, para publicação e assinatura de
mensagens leves de maior latência, destinado a redes com altas falhas de transmissão
composto por dispositivos com grande limitação de largura de banda. Para viabilizar
suas operações esse protocolo é composto por três elementos, Subscriber(Subscrito),
inscrito no tópico e irá ter o papel de receptor, Publisher (Publicador), responsá-
vel por ser o emissor e enviar os dados para um determinado tópico, e "Broker", o
intermediário que faz uma ponte de comunicação entre o Publisher e o Subscriber,
se tornando responsável por fazer o recebimento, enfileiramento e envio das men-
sagens. Em um exemplo de uma rede de sensores com três clientes, caso dois deles
se inscrevam em um mesmo tópico, temperatura, um terceiro cliente que publique
seus dados sobre temperatura será ouvido por todos os demais dispositivos da rede
cadastrados sob esse tópico. Em relação à segurança, o MQTT suporta os protocolos
SSL (do inglês, Sockets Layer) e o TLS (do inglês, Transport Layer Security) (Hejazi

et al., 2018).

• Protocolo extensível de mensagens e presença (XMPP): Esse protocolo
foi inicialmente usado em aplicativos de bate-papo e troca de mensagens, porém
hoje é usado por aplicações IoTs e em rede definida por software (SDN), dado à sua
eficiência na internet e reutilização de dados devido ao XML. Para isso esse protocolo
usa os métodos solicitação-resposta e publicar-assinar para serviços como consumo
de web-services. A grande desvantagem deste protocolo é que ele não fornece suporte
a QoS em rede, isso se dá, devido aos muitos cabeçalhos e tags existentes, tornando
esse protocolo, muitas vezes, inadequado para aplicativos de IoT low-energy (Cho et

al., 2019).

A Figura 7 apresenta o percentual dos protocolos da camada de aplicação utilizada
pelos dispositivos IoT segundo o estudo realizado por (Skerrett, 2017).
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Figura 7 – Gráfico com percentagem de uso dos protocolos da camada de aplicação encontrados em
dispositivos IoT segundo o estudo realizado por (Skerrett, 2017)

baseado em (Skerrett, 2017)

A Tabela 2 apresenta um resumo dos protocolos da camada de aplicação apresentados
nesta seção.

Tabela 2 – Comparação entre os principais Protocolos da Camada de Aplicação mais utilizados segundo
pesquisa (Skerrett, 2017)

Protocolo Transporte Mensagem
Memória
Requerida

Eficiencia
Escalar

QoS Segurança

MQTT TCP Pedido/Resposta
Publicar/Assinar

10Ks RAM/Flash Boa Sim TLS/SSL

CoAP UDP Pedido/Resposta 10Ks RAM/Flash Exelente Sim DTSL

XMPP TCP Publicar/Assinar
Pedido/Resposta

10Ks RAM/Flash Regular Não TLS/SSL

Fonte: adaptado de (Srinidhi; Kumar; Banu, 2017)

2.5 SISTEMAS OPERACIONAIS PARA IOTS/WSN

A extrema limitação na memória, energia e segurança dos dispositivos IoTs faz com
que aumente a importância dos sistemas operacionais (SO) no controle rigoroso destes
recursos. Um sistema operacional adequado com um kernel, rede, gerenciamento das ca-
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pacidades em tempo real e muito mais pode tornar a usabilidade desses dispositivos mais
flexíveis (Javed et al., 2018).

Esta seção fornece uma comparação detalhada dos sistemas operacionais projetados
para dispositivos de IoT com base em seus modelos de programação, capacidade de re-
programação, métodos de gerenciamento de energia. Esta seção também avaliará os SO
segundo fatores importantes como eficiência energética, escalabilidade, resiliência a falhas
e interoperabilidade. Alguns SOs principais dos IoTs são discutidos abaixo:

• Contiki: Trata-se de um SO desenvolvidos com foco em sistemas WSNs, porém
hoje sofreu melhorias possuindo um estilo de arquitetura modular, com suporte a
agendamento e preempção de multi-threading. Esse Sistema Operacional implementa
o Rime como sua pilha de rede e visa a alta eficiência no gerenciamento de energia
e memória (Dunkels; Gronvall; Voigt, 2004).

O Contiki foi escrito na linguagem C com programação simultânea baseada em
eventos denominado protothreads que garante uma programação paralela eficiente
através do compartilhamento de multiplas tarefas de forma cooperativa. O Contiki
não permite manipuladores de interrupção de eventos necessitando sempre que um
evento seja concluído para inicialização de outro (Dunkels; Gronvall; Voigt, 2004).

Uma das grandes vantagens deste SO é que o código principal e o código do programa
implementado são mantidos separados na ROM, sendo divididos em duas partes,
o núcleo composto por um kernel, drivers do dispositivo, aplicação, bibliotecas de
idiomas e tabela de símbolos. E os programas implementáveis carregados em tempo
de execução a partir da ROM ou da RAM (Javed et al., 2018).

O Contiki também possui biblioteca para gerenciamento dinâmico de memória e vin-
culação dinâmica dos programas, implementando serviços que podem ser alterados
em tempo de execução, alocando memórias que podem ser gerenciadas e comparti-
lhadas entre os processos (Srinidhi; Kumar; Banu, 2017).

Quanto ao consumo energético o Contiki não contém abstrações explícitas de geren-
ciamento de energia, porém possui recursos de controle do estado dos dispositivos
fazendo com que ligue, desligue ou permaneçam em sono profundo. Isso permite que
os programadores implementem mecanismos para gerenciamento de energia (Javed

et al., 2018).

Para um maior controle de consumo de energia o Contiki precisa de protocolos IoTs
energeticamente eficientes, sendo possível ver esse SO associado a protocolos como
o CoAP ou XMPP (Srinidhi; Kumar; Banu, 2017).

• TinyOS: O TinyOS é chamado de sistema operacional padrão para WSNs, junto
com o Contiki compõem a maior parte do mercado de SO para IoTs low memory
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(Skerrett, 2017). Devido a recursos como suporte a vários dispositivos e facilidade de
programação, também pode ser usado em outros dispositivos (Perrone; Nicol, 2002).

O TinyOS suporta arquitetura monolítica e um modelo de programação orientado a
eventos com técnicas de agendamento com suporte a vários algoritmos. Além disso,
possui sua própria linguagem de programação o NesC que deriva da linguagem C.
Através do NesC, esse SO conseguiu melhorar suas técnicas de eficiência e geren-
ciamento de energia e memória, agregando a essas técnicas mecanismos próprio de
comunicação e troca de mensagem em rede, fornecendo assistência, simplicidade,
redução da complexidade do código e erradicação de bugs.

O modelo de programação TinyOS herda alguns dos conceitos de programação ba-
seados em componentes, suportando simultaneidade através do uso de componentes
categorizados em abstração, eventos e tarefas. Sempre que um comando é originado,
ele é apresentado em uma mensagem de solicitação. Os componentes dos dispositivos
também são fornecidos com a interface.

O NesC é sensível a interrupções deixando a cargo do hardware em IoTs os méto-
dos para lidar com elas (Amjad et al., 2016). Essa linguagem também não suporta
gerenciamento de memória dinâmica, porém não se mostra um problema pois esse
SO é executado em hardwares de quantidade fixa e limitada de memória (Javed et

al., 2018).

Embora originalmente o TinyOS não tenha integrado nenhum suporte para mul-
tithread, o novo TinyOS oferece essa tecnologia através de threads controláveis que
fornece um modelo de programação intuitivo e eficiente do kernel orientado a eventos
(Srinidhi; Kumar; Banu, 2017).

O modelo de programação do SO tem um grande impacto na memória, por este
motivo o TinyOS apresenta a abordagem UnStacked C que ajuda a melhorar a
eficiência da memória guardando poucas informações nela (Amjad et al., 2016).

Basicamente, o que torna o UnStacked C poderoso é sua preempção preguiçosa. Por
meio dessa abordagem, o TinyOS obtém uma melhor simultaneidade dos dados. Seu
tradutor C não empilhado converte o código de vários segmentos sem a necessidade
de empilhamentos de comandos, no entanto, o código do aplicativo não será mo-
dificado resultando em uma eficiência de 35% maior no uso de RAM (Javed et al.,
2018).

Para resolver o problema de eficiência energética o TinyOS possui APIs para contro-
lar e gerenciar o uso de energia, minimizando o ciclo de trabalho através de técnicas
como a fine grain.

• RIOT: O RIOT é um sistema operacional de código aberto sob a licença GNU
lesser. Em contraste com TinyOS e Contiki, o RIOT foi lançado em 2013 exclusi-
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vamente direcionado às redes IoTs dando suporte ao 6LoWPAN e agendamento de
tarefas em tempo real através da sua arquitetura de micro-kernel e seu modelo de
suporte a rede (Baccelli et al., 2013).

Foi desenvolvido nas linguagens de programação C e C ++ possuindo assim um
ambiente de programação simples em sua arquitetura. Além da linguagem C pura,
o C ++ também é usado, tendo total suporte as coleções de compiladores GNU,
embora não dê suporte ao unix GNU (Baccelli et al., 2013).

O kit de desenvolvimento de software (SDKs), para o desenvolvimento de aplicativos
no RIOT utiliza a famosa coleção de compiladores GNU (GCC), depurador GNU
(GDB) e Valgrind, dando suporte a programação de aplicativos em C e C++ (Javed

et al., 2018).

Ao contrário do TinyOS e Contiki, o RIOT possui recursos de manipulação para
interrupção de tarefas, com latência zero e comutação de contexto. O encadeamento
de maior prioridade nunca será interrompido mais do que um ciclo fixo. O kernel do
RIOT é executado de forma modesta e inclui, além do planejador e do sistema de
segmentação, uma comunicação mutex (mutual exclusion object), técnica utilizada
para evitar que dois processos ou threads tenham acesso simultaneamente a um
mesmo recurso como drivers e sistemas de arquivos (Challouf; Kriaa; Saidane, 2019).

O RIOT suporta alocação de memória estática e dinâmica possuindo uma eficiência
com ordem de grandeza 𝑂(𝑛1) para a execução da tarefa, garantindo o controle no
tempo de execução em sistemas estáticos (Javed et al., 2018).

Para controle energético o RIOT possui um agendador sem marcadores que funciona
sem a necessidade de ocorrência de eventos periódicos, garantindo uma suspensão
profunda mais eficiente aos dispositivos IoTs. Quando não há tarefa na fila, o sistema
entra no modo de suspensão podendo ser alterado para o estado de inativo, onde
a execução do próprio SO tem uma menor prioridade o que aumenta ainda mais
a eficiência de energia (Challouf; Kriaa; Saidane, 2019). Essa estratégia favorecerá o
cenário em que a interação do usuário é mínima e o próprio dispositivo decide
alternar ou interromper as tarefas em execução (Baccelli et al., 2013).

• Nano-RK: O Nano-RK é um sistema operacional em tempo real (RTOS) total-
mente preventivo centrado em recursos, focado exclusivamente em redes de sensores
com múltiplos saltos (ESWARAN; ROWE; RAJKUMAR, 2005).

Muito parecido com o TinyOS, o Nano-RK também possui uma arquitetura mono-
lítica e sistema orientado a eventos. No entanto, ele suporta aplicativos em tempo
real escritos em C, o que vem facilitando seu uso pelos desenvolvedores (Javed et al.,
2018).
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Esse SO também é famoso por seu método exclusivo de reserva de recursos com
execuções controladas das prioridades e frequências das operações, fazendo com
que o sistema execute múltiplas tarefas diferentes de forma simultânea o que, in-
diretamente, da suporte a trocas de informações entre vários nós remetentes e nós
receptores em redes reais (Athreya et al., 2014).

O Nano-RK usa a linguagem de programação C para escrever suas tarefas imple-
mentando uma abordagem estática em sua criação. Por outro lado, fornece API para
configuração dinâmica dos processos, agregado a um Sistema de Controle de Tarefas
(TCB) para gestão da execução colaborativa e sincronizada de tarefas. No Nano-
RK, o TCB fica lotado durante a inicialização e a chamada do sistema (ESWARAN;

ROWE; RAJKUMAR, 2005).

O TCB utiliza registros referenciados e pilha de tarefas com definições de priori-
dade, tamanho da reserva de memória e requisição de pontualidade na execução.
Isso garante um rígido controle do uso da CPU em prol da eficiência energética
(ESWARAN; ROWE; RAJKUMAR, 2005).

Além do controle rígido do uso da CPU o Nano-RK também da suporte ao controle
da largura de banda da rede usada nas transmissões, tanto para remetente quanto
para receptor. O SO fornece também controle ao estado dos sensores que perma-
necem, por padrão, desligado, até que alguma operação solicite mudança de seu
estado para ativado, fazendo com que o dispositivo realize aferição e posteriormente
desligue automaticamente através da API do sistema (Javed et al., 2018).

Para uma garantia total do controle energético o Nano-RK mapeia todo o recurso
que está sendo usado, estima o uso de energia e a vida útil do dispositivo, podendo
modifica-los caso seja identificado sobrecarga de uso na CPU, buffer de rede e demais
hardwares do sensor.

• FreeRTOS: Criado em 2002 por Richard Barry, o FreeRTOS é um dos RTOS mais
usados para IoTs (Al-Taleb; Min-Allah, 2019). Foi desenvolvido com o objetivo de ser
um sistema operacional com simples abstração, fácil programação, reprogramação
e uso, além de portátil para dispositivos IoTs low memory (Barry, 2020).

Esse SO é baseado na arquitetura de microkernel e implementa um modelo de pro-
gramação multithread utilizando a linguagem de programação C com arquitetura
mais simples composto por apenas quatro arquivos. É um sistema operacional multi-
encadeado que implementa os sistemas de mutex, semáforos, alocação dinâmica de
memória e um agendador preventivo implementado através do algoritmo de agen-
damento round-robin (Challouf; Kriaa; Saidane, 2019).

Esse agendador de tarefas é muito simples e por isso possui um rápido tempo de
resposta, pois reparte o processamento executado em hardware em pedaços iguais
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entre os processos. Sua desvantagem é que nenhum processo termina antes de todos
processos agendados sejam executados ao menos uma vez. Além disso, o FreeRTOS
fornece suporte a gerenciamento de sistema de arquivos (Al-Taleb; Min-Allah, 2019).

O FreeRTOS suporta tarefas em tempo real usando operações determinísticas fa-
zendo com que todos processos sejam executados em sequência. Ele não fornece
técnicas de rede precisando de outros sistemas ou protocolos definidos em hardware
para isso (Javed et al., 2018).

Assim como no RIOT, o FreeRTOS também implementa a técnica do modo sono
profundo para reservar energia. Para isso o SO usa um sistema de Idle task hook que
coloca o microcontrolador em estados que variam entre ocioso e inativo. Esse método
simples não se mostra muito eficiente devido à necessidade de sair periodicamente
do estado de inativo para checagem de agenda ou processar interrupções (Challouf;

Kriaa; Saidane, 2019).

Quando não há tarefas de aplicativo a serem executadas, o modo ocioso do FreeR-
TOS mata o processamento de interrupção periódica para permitir que o microcon-
trolador permaneça em um profundo estado de economia de energia até que ocorra
uma interrupção ou uma tarefa pré-agendada, fazendo que o hardware assuma o
estado pronto (Al-Taleb; Min-Allah, 2019).

O FreeRTOS também garante um controle energético do hardware fornecendo al-
gumas macros que permite que aplicações usem códigos específicos de economia de
energia (Al-Taleb; Min-Allah, 2019).

• Mbed OS: O Mbed OS é um sistema operacional de código aberto desenvolvido
em 2009 pela empresa ARM em parceria com a Silicon Labs (Al-Taleb; Min-Allah,
2019). O Mbed OS é baseado em uma arquitetura de microkernel, implementando
um modelo de programação multithread confiável com alocação de memória estática
e dinâmica (Muhammad et al., 2019).

A alocação de memória estática é usada durante o tempo de compilação, enquanto
a alocação de memória dinâmica é usada durante o tempo de execução. Esse SO
também fornece um sistema de arquivos incorporado no chip flash (Al-Taleb; Min-

Allah, 2019).

Sua estrutura de aplicativos é escrita em C++ e garante uma maior segurança além
da reutilização de suas bibliotecas. O MbedOS implementa IPv4 e IPv6 em sua
camada de rede, 6LoWPAN em sua camada de encapsulamento e suporta HTTP
ou CoAP em sua camada de aplicação (Javed et al., 2018).

Para economia de energia o MbedOS, oferece um modelo de agendamento preem-
pitivo que fornece APIs eficientes no gerenciamento de energia com um modo de
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suspensão temporária do SO e de seus suportes, tornando-o o sistema preferido
para microcontroladores com alta restrição energética (Javed et al., 2018).

Além desses modos de suspensão, há também o modo DeepSleep, o modo Power-
Down e o modo DeepPowerDown. Esses modos economizam energia adicional; no
entanto, eles também levam mais tempo para serem ligados novamente e exigem
uma configuração um pouco mais complexa do modelo de comunicação dos disposi-
tivos em tempo real, sendo nescessário um controle rígido das interrupções externas
(Sabri; Kriaa; Azzouz, 2017).

O Mbed também oferece a possibilidade de variação da taxa de clock entre 48MHz
a 128MHz, reduzindo o desempenho do dispositivo em até 50% e consequentemente
seu consumo energético (Sabri; Kriaa; Azzouz, 2017).

• Outros SOs: Existem diversos outros sistemas operacionais para dispositivos low
memory que são amplamente conhecidos, porém não representam uma parcela ex-
pressiva dos SO dos dispositivos IoTs. (Skerrett, 2017) Dentre os que ainda se desta-
cam em pesquisa cientifica recentes incluem-se o ERIKA OS muito estudado devido
ao seus sistema eficiente de multitarefas (Choi, 2020).

O OpenWSN, que entre muitos recursos, implementa o 6iTCH como sua pilha de
rede, ainda utilizado na formação de sistemas de protocolos híbridos (Gardasevic;

Plavsic; Vasilievic, 2019). Android, que, embora muito usado em sistemas smartphone,
se torna cada vez mais incompatível com sistemas IoT de baixa memória e bateria
(Ahmed et al., 2020). Outros sistemas operacionais de código aberto conhecidos são:
nuttX(Pessacg et al., 2017) e o uClinux(Yangjian, 2017).

A Figura 8 apresenta a percentagem de uso dos sistemas operacionais mais utilizados
pelos dispositivos IoT segundo o trabalho (Skerrett, 2017).

A Tabela 3 apresenta um resumo das informações de todos Sistemas operacionais IoTs
de código aberto discutidos nesta seção.
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Figura 8 – Grafico com a percentagem de uso dos sistemas operacionais mais utilizados pelos dispositivos
IoT segundo o trabalho (Skerrett, 2017).

baseado em (Skerrett, 2017)
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Tabela 3 – Comparação entre os principais Sistemas Operacionais

Contiki TinyOS RIOT Nano-RK FreeRTOS Mbed OS
Lançamento 2004 2000 2013 2005 2002 2009
Versão 3.0 2.1 1.0 1.0 10.3 6.0

Arquitetura Modular Monolitica Microkernel
RTOS

Monolitica Microkernel
RTOS

Microkernel
RTOS

Agendamento Cooperativo Cooperativo Preempitivo,
tickless

Preempitivo Preempitivo Preempitivo

Suporte em
tempo real

PARCIAL NÃO SIM SIM SIM SIM

Modelo de
Programação

Protothreads,
Orientado a Eventos

Orientado
a Eventos

Multi-threading Multi-threading Multi-threading Multi-threading

Linguagem de
Programação

C NesC C, C++ C C C++

Gerenciamento
de Memoria

SIM SIM SIM SIM SIM SIM

Gerenciamento
do consumo
energético

SIM SIM SIM SIM SIM SIM

simuladores Cooja TOSSIM Cooja, IoT-Lab AVR Studio MingW,GCC Mbed Simulator

shell SIM NÃO SIM NÃO NÃO SIM

Protocolos
Suportados

802.15.4
BLE
6Lowpan
RPL
Coap
MQTT

802.15.4
ZigBee
6Lowpan
RPL
Coap
MQTT

802.15.4
BLE
ZigBee
LPWAN
6Lowpan
RPL
Coap
MQTT

802.15.4
BLE
ZigBee
LPWAN
6Lowpan
RPL
Coap
MQTT

802.15.4
ZigBee
6Lowpan
RPL
Coap
MQTT

802.15.4
BLE
ZigBee
LPWAN
6Lowpan
RPL
Coap
MQTT

Hardwares
Suportados

AVR, MSP430,
ARM7, PIC32,
x86, 6502,
ARM Cortex-M

AVR, MSP430,
px27ax

AVR, MSP430,
ARM7, x86 ,
TI MSP430,
ARM Cortex-M

AVR, MSP430
AVR,MSP430,
ARM,x86,8052,
Renesasc

ARM Cortex-M

Memória ROM
Utilizada

30 4 5 18 9 16

Memória RAM
Utilizada

2 1 1.5 2 4 4

Fonte: O autor
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2.6 DISPOSITIVOS IOTS/WSN

Uma revisão detalhada apresentando informações relevantes sobre os dispositivos IoTs/-
sensores programáveis, compatíveis com os padrões, protocolos e sistema operacional dis-
cutidos neste capítulo pode ser visto na tabela 4.

Tabela 4 – Dispositivos IoTs/sensores

Nome Modelo Clock RTC SO
Compatíveis

Conectividade Interfaces Sensores Consumo
energético

Memória
RAM

Memória
ROM

Memória
Flash

Serviços

eXtremeScale
Mote(XSM)

Atmel
ATmega128L

8MHz 32.768kHz TyniOS 802.15.4
6LowPan

I2C/TWI
SPI

UART
GPIO

USART

Temperatura
Luminosidade
Acelerômetro

Acústico
GPS

Transmitindo:16.5mA
Recebendo:9.6mA

Sleep:N/A
4kB 4Mbit

(SerialFlash)
128kB IPV6

Fleck1 Atmel
ATmega128

16MHz 32kHz TyniOS 802.15.4
6LowPan

I2C/TWI
SPI

UART
GPIO

USART

Temperatura
Luminosidade

Transmitindo:12.5-29.5mA
Recebendo:18.5-22.5mA

Sleep:N/A
4kB N/A 128kB IPV6

Fleck2 Atmel
ATmega128

16MHz 32kHz TyniOS 802.15.4
6LowPan

I2C/TWI
SPI

UART
GPIO

USART

Temperatura
Acelerômetro

GPS

Transmitindo:12.5-29.5mA
Recebendo:18.5-22.5mA

Sleep:N/A
4kB N/A 128kB IPV6

Iris Atmel
ATmega1281

16MHz 32kHz TyniOS
ContikiOS

Wi-Fi
802.15.4
ZeegBee
6LowPan

WirelessHart

I2C/TWI
SPI

UART
GPIO

USART

Temperatura
Humidade

Luminosidade
Pressão

Acelerômetro
Acústico

Transmitindo:10-17mA
Recebendo:16mA

Sleep:8µA
8kB 512kB

(SerialFlash)
128kB

HTTP
UDP
TCP
IPv4
IPv6

MicaZ Atmel
ATmega128L

8MHz 32kHz TyniOS

Wi-Fi
802.15.4
ZeegBee
6LowPan

I2C/TWI
SPI

UART
GPIO

USART

Temperatura
Humidade

Luminosidade
Pressão

Acelerômetro
Acústico

Transmitindo:11–17.4mA
Recebendo:19.7mA

Sleep:15µa
4kB 512kB 128kB IPv6

Pluto TI
MSP430F149

8MHz N/A TyniOS

Wi-Fi
802.15.4
ZeegBee
6LowPan

SPI
UART
GPIO

USART

Temperatura
Acelerômetro

Transmitindo:17.4mA
Recebendo:18.8-19.7mA

Sleep:N/A
2kB N/A 60kB IPv6

SENTIO Atmel
ATmega128L

8MHz 32kHz ContikiOS
802.15.4
ZeegBee
6LowPan

I2C/TWI
SPI

UART
GPIO

USART

Temperatura
Humidade

Luminosidade
Giroscópio

Acelerômetro
Acústico

Transmitindo:16.8mA
Recebendo:16.9mA

Sleep:0.2µa

4kB
+32kB

(Externo)
N/A 128kB

HTTP
UDP
TCP
IPv4
IPv6

Telos/
Tmote

TI
MSP430F149

8MHz 32kHz TyniOS
802.15.4
ZeegBee
6LowPan

I2C/TWI
SPI

UART
GPIO

USART
USB

Temperatura
Humidade

Luminosidade
RadiaçãoSolar

Transmitindo:17.4-21mA
Recebendo:18.8-23mA

Sleep:5.1-21µA
10kB N/A 60kB IPv6

TmoteMini
(Plus)

TI
MSP430F1611

8MHz N/A TyniOS
Moteiv’sOS

802.15.4
ZeegBee
6LowPan

I2C/TWI
SPI

UART
GPIO

USART

Temperatura
Transmitindo:17.4mA

Recebendo:18.8-19.7mA
Sleep:1µA

10kB N/A 48kB IPv6

WiSMote
(Dev)

TI
MSP430F5437

8MHz 32kHz ContikiOS

802.15.4
ZeegBee
6LowPan

WirelessHart

I2C/TWI
SPI

UART
GPIO
USB

Temperatura
Humidade

Luminosidade
Acelerômetro

CO2
Acústico

Transmitindo:25.8-33.6mA
Recebendo:18.5mA

Sleep:2µA
16kB 1-8MB(ExternalFlash) 256kB

HTTP
UDP
TCP
IPv4
IPv6

WiSMote
(mini)

Atmel
ATmega128RFA2

16MHz N/A ContikiOS

802.15.4
ZeegBee
6LowPan

WirelessHart

I2C/TWI
SPI

UART
GPIO

USART

Temperatura
Humidade

Luminosidade
Acelerômetro

CO2
Acústico

Transmitindo:18.6mA
Recebendo:12.5-16.6mA

Sleep:20nA
16kB N/A 128kB

HTTP
UDP
TCP
IPv4
IPv6

Fonte: O autor
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2.7 RESUMO DO CAPÍTULO

Este capítulo deixa claro que com o surgimento da IoT, novos protocolos regulatórios
para gerir sua energia, escalabilidade, segurança, privacidade, interferência humana no
circuito, big data, etc. tornaram-se necessários.

Esses protocolos devem ser capazes de se adequar a essa revolução na conectividade
de diferentes dispositivos, em que rede de sensores, dispositivos mobile e aplicações em
tempo real, estão interconectados e ligados à internet através de tecnologias baseadas em
IP.

Além desses protocolos os sistemas operacionais tradicionais, os sistemas executados
em hosts e o sistema operacional típico para redes de sensores também devem ser capazes
de atender os diversos requisitos de uma ampla gama de dispositivos.

Portanto, nesta pesquisa bibliográfica foi apresentado também, diferentes sistemas
operacionais selecionados de acordo com sua novidade e uso no domínio IoT nos últimos
anos. Foi possível notar muitos desafios em abertos como a necessidade de arquitetura de
kernel leve, que deve reduzir os serviços do SO e ocupar pouco espaço com uma execução
eficiente de tarefas, a compatibilidade em tempo real, a minimização do consumo de
energia e a interoperabilidade entre os dispositivos IoT.

Este trabalho apresentou a fragilidade de cada Sistema Operacional IoT com 9 preo-
cupações principais que são: Arquitetura do sistema operacional, agendador e recursos em
tempo real, modelo de programação, conectividade de rede, suporte de hardware, em espe-
cial aos problemas espaço de memória, suporte a protocolos de rede e eficiência energética.
Comparando os sistemas operacionais escolhidos de acordo com cada preocupação.

Embora o sistema operacional ideal esperado para a IoT ainda não tenha nascido,
deve-se levar em consideração que muitos outros desafios estudados neste capítulo devem
ser analisados, considerando o gerenciamento da escalabilidade dos IoTs no espaço da
rede.

A análise abrangente de todos os protocolos, sistema operacional e conceitos forneceu
um conhecimento amplo nas questões e desafios existentes, deixando claro a necessidade de
uma cadencia eficiente e otimizada entre hardware, protocolos, aplicações e sistemas, que
garantam, de forma inteligente e adaptativa, uma comunicação mais eficiente entre esses
agentes, os dispositivos que utilizam diferentes sistemas e todos os requisitos estabelecidos
pela rede.
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3 APRENDIZADO DE MÁQUINA

“ Aprender é como remar contra a corrente: sempre que se para, anda-se
para trás. ”

Confúcio,

Nos últimos anos, problemas complexos de otimização como multidimensionalidade,
multimodalidade, multiobjetivos, diferenciabilidade e diferentes características combina-
tórias são enfrentadas diariamente, por vezes, requisitando uma solução ideal em tempo
real (Memeti et al., 2019).

Essa demanda por uma solução em tempo real resultou no desenvolvimento de técnicas
precisas e computacionalmente poderosas, que podem ser compreendidas em três grandes
áreas, Métodos de Extração, Métodos Heurísticos e Métodos de Aprendizado (Rajakumar;

Dhavachelvan; Vengattaraman, 2016).
Métodos de extração, como programação lógica e matemática, estão diretamente en-

volvidos na resolução de problemas NP-completos, enquanto os Método Heurísticos se
mostram superiores na resolução de problemas de otimização NP-difíceis ou NP-completo,
obtendo rapidamente soluções denominadas sub-ótimas que atendem a demanda desses
problemas, especialmente se comparado ao tempo de obtenção de soluções ótimas obtidas
pelos métodos tradicionais (De León-Aldaco; Calleja; Aguayo Alquicira, 2015).

Métodos Heurísticos são definidos formalmente como processos de geração iterativa
que orientam uma heurística combinando de forma inteligente diferentes conceitos para
explorar de forma ampla ou minuciosa o espaço de busca focando na obtenção imediata
de um resultado exato ou aproximado.

A forte tendência no uso de técnicas heurísticas, como método substituto às técnicas
exatas se deve ao fato comprovado de que vários problemas precisam de soluções eficientes
quase que em tempo real, ainda que não seja a solução ótima, algo que não é possível obter
com algoritmos exatos que, independentemente do poder computacional, utiliza tempo de
execução incompatíveis com aplicações em tempo reais (Memeti et al., 2019).

Os algoritmos meta-heurísticos também são frequentemente usados para o gerencia-
mento e uso eficiente de recursos para aumentar a produtividade, em casos que o espaço
de busca é tão grande que tornam a busca exaustiva, e métodos iterativos ou heurísticas
simples impraticáveis (Memeti et al., 2019).

O grande problema de boa parte dos algoritmos heurísticos é a alta complexidade
computacional utilizada na obtenção de soluções, podendo gerar os mesmos problemas de
desempenho computacional das técnicas tradicionais (Barbosa; Menezes, 2017).

Esses problemas se agravam, pois parte das técnicas tradicionais e heurísticas são
simuladas e observadas somente através de computações numéricas e análises teóricas,
tornando sua implementação em sistemas reais ainda um obstáculo, principalmente em
dispositivos com processamento limitado (Mao; Hu; Hao, 2018).
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Outra dificuldade encontrada é a pouca autonomia imposta por essas técnicas que
acabam dependente de uma interferência humana para a obtenção de seus resultados,
tornando seu uso inviável principalmente em sistemas onde a tomada de decisão deve
ser automática, inteligente e autônoma; a exemplo do controle de requisitos em redes de
computadores reais (Fadlullah et al., 2017).

Nas últimas décadas, os métodos de aprendizado de máquina foram muito explora-
dos pois implementam uma coleção de técnicas poderosas da áreas de IA que permite ao
sistema aprender de forma mais inteligente os padrões e modelos estruturais de compor-
tamento úteis na implantação de tomadas de decisões em sistemas autônomos (Xie et al.,
2019).

Uma abordagem baseada em aprendizado de máquina geralmente consiste em duas
fases principais: fase de treinamento e fase de inferência, conforme ilustrado na Figura
9. Na fase de treinamento, os métodos de aprendizado de máquina são aplicados para
aprender a distribuição estatística dos dados do problema usando o conjunto de dados de
treinamento (GONÇALVES et al., 2008). Na inferência, o sistema obtém a saída estimada
para cada nova entrada usando o modelo treinado.

Figura 9 – O procedimento geral de processamento de uma abordagem de aprendizado de máquina.

Fonte: O autor

A seção a seguir apresenta, de forma resumida, algumas técnicas de aprendizado de
máquina que precisaram ser estudadas e testadas.

3.1 ALGORITMOS DE APRENDIZADO DE MÁQUINA

O aprendizado de máquina é o estudo científico de algoritmos e modelos estatísticos
que os sistemas computacionais usam para executar uma tarefa específica sem serem
explicitamente programados (MAHESH, 2020).
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O objetivo de vários algoritmos desses é criar métodos de aprendizado para que dis-
positivos aprendam automaticamente sem qualquer intervenção ou assistência humana
(BONACCORSO, 2017).

A principal vantagem de usar o aprendizado de máquina é que, uma vez que um
algoritmo aprende o que fazer com os dados, ele pode fazer seu trabalho automaticamente
(MAHESH, 2020).

Técnicas de aprendizado de máquinas podem ser diferenciadas em quatro categorias:
aprendizado supervisionado, não supervisionado, semissupervisionado e por reforço. Nesta
seção, serão apresentados os algoritmos de aprendizado de máquina amplamente usados na
literatura na resolução de problemas em sistemas autônomos. Cada algoritmo é explicado
resumidamente com alguns exemplos sobre a teoria do aprendizado de máquina e seus
conceitos clássicos. Todos Os algoritmos apresentados foram testados se sobrepujando-se
o método de Redes Neurais Artificiais.

3.1.1 Aprendizado Não-Supervisionada

As técnicas de aprendizado não-supervisionado recebem um conjunto de entradas sem
rótulos (ou seja, sem dados de saída), fazendo com que seus algoritmos busquem sozinho
por padrões, estruturas ou conhecimento em dados, agrupando amostras em diferentes
grupos de acordo com a similaridade das informações. Algoritmos não supervisionados
são utilizados quase que unanimemente para agrupamento e agregação de dados (Xie et

al., 2019). Entre as técnicas mais conhecidas estão o k-means (Krishna; Narasimha Murty,
1999) e o mapa auto-organizado (SOM) (Xie et al., 2019) .

• O algoritmo k-means: é um algoritmo popular de aprendizado não supervisio-
nado, usado para agrupar um conjunto de dados não rotulados em diferentes clus-
ters. Para implementar o algoritmo k-means, são necessários apenas parâmetros
como o conjunto de dados inicial de entrada e o número desejado de clusters 𝑘. Para
resolver o problema, o k-means (1) inicializa k centroides do cluster escolhendo ale-
atoriamente k nós; (2) usa uma função de distância para rotular cada nó com o
centroide mais próximo; (3) atribui novos centroides de acordo com os membros do
nó atual e (3) para o algoritmo se a condição de convergência for válida ou, caso
contrário, volta para a etapa (2) (Krishna; Narasimha Murty, 1999).

• Mapa auto-organizado (SOM): também conhecido como Mapa de recursos de
auto-organização (SOFM), é um dos modelos de rede neural não supervisionados
mais populares. O SOM é frequentemente aplicado para realizar redução de di-
mensionalidade e armazenamento de dados em cluster. Em geral, o SOM tem duas
camadas, a primeira de entrada e segunda camada de mapeamento. Quando o SOM
é usado para realizar o agrupamento de dados, o número de neurônios na camada
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do mapa é igual ao número desejado de clusters. Cada neurônio possui um vetor
de peso. As etapas para resolver o problema de agrupamento de dados usando o
algoritmo SOM são: (1) inicializar o vetor de peso de cada neurônio na camada
do mapa; (2) escolher uma amostra de dados pertencente ao conjunto de dados de
treinamento; (3) usar uma função de distância para calcular a similaridade entre
a amostra de dados de entrada e todos os vetores de peso. O neurônio cujo vetor
de peso tem a maior similaridade é chamado de Melhor Unidade Correspondente
(BMU). O algoritmo SOM é baseado no aprendizado competitivo, o que significa
que há apenas um BMU de cada vez. Na fase (4) de funcionamento do SOM a
vizinhança do BMU é calculada, em (5) os vetores de peso dos neurônios na vizi-
nhança do BMU (incluindo o próprio BMU) são ajustados para a amostra de dados
de entrada. Quando o algoritmo consegue o mapeamento e agrupamento ideal aten-
dendo às condições definidas para a convergência ele finaliza (6), caso contrário ele
retornará a etapa (2) (Xie et al., 2019).

3.1.2 Aprendizado Semi-supervisionado

No aprendizado semi-supervisionado são utilizados como entrada para sua operação
dados rotulados e não rotulados. O aprendizado semi-supervisionado é útil para aplicações
onde a aquisição de dados rotulados é custosa ou difícil de se obter, enquanto a aquisição
de uma grande quantidade de dados não rotulados é relativamente fácil e barata. Essa
técnica também é eficaz no uso de dados não rotulados durante o processo de treinamento,
o que tende a melhorar o desempenho do modelo treinado (Kingma et al., 2014).

Para fazer o melhor uso dos dados não rotulados são implantados ao sistema suposi-
ções como suposição de suavidade, suposição de cluster, suposição de separação de baixa
densidade e suposição de variedade.

A Pseudo Labeling é o melhor exemplo de técnica de aprendizado semisupervisionado
pois é simples e eficiente. A ideia principal da técnica é usar os dados rotulados para treinar
um modelo, em seguida, usar o modelo treinado para prever pseudos rótulos dos dados
não rotulados. Por fim a técnica combina os dados rotulados e os dados pseudo-rotulados
criados para treinar o modelo novamente.

Existem outros métodos de aprendizado semissupervisionados, como Maximização de
Expectativas (EM), co-treinamento, SVM transdutivo e métodos baseados em grafos. A
indicação de cada método depende das suposições sobre os dados de entrada. Por exemplo,
o EM baseia-se na suposição de cluster, o SVM transdutivo baseia-se na hipótese de
separação de baixa densidade, enquanto os métodos baseados em grafos baseiam-se na
hipótese de variedade (Zhu et al., 2019).
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3.1.3 Aprendizado Supervisionado

Aprendizado supervisionada são técnicas utilizadas para classificação e regressão de
dados. Os algoritmos de aprendizado supervisionados recebem um conjunto de dados
de treinamento com entradas e saídas conhecidas, e constrói um modelo de sistema que
representa a relação aprendida entre a entrada e a saída. Após o treinamento, quando uma
nova entrada é alimentada no sistema, o modelo treinado tenta classificar essa entrada
buscando associa-la a uma saída conhecida ou aproximada.

Entre os exemplos de aprendizado supervisionado amplamente utilizados (Xie et al.,
2019) estão k-vizinho mais próximo (Hu et al., 2016), árvore de decisão(Chanama; Wongwirat,
2018), random forest (Breiman, 2001; Mengmeng; Yian, 2018), máquina de vetores de suporte
(Yu et al., 2014; Xie et al., 2019), teoria de Bayes (Hartigan, 2012; Ahmadi; Bouallegue, 2015) e
Modelo oculto de Markov (Salvo Rossi; Ciuonzo; Ekman, 2015).

• k-vizinho mais próximo (k-NN): O k-NN é uma técnica de aprendizado super-
visionado, em que a classificação de uma amostra é determinada com base em um
número predefinido 𝑘 de vizinhos mais próximos dessa amostra não classificada. O
processo do algoritmo k-NN é muito simples: se a maioria desses 𝑘 vizinhos mais
próximos pertencerem a uma determinada classe, a amostra não classificada será
classificada nessa classe. A Figura 10 mostra um exemplo simples de como o algo-
ritmo k-NN funciona.

Figura 10 – Funcionamento da técnica de aprendizado K-NN

Fonte: O autor

No k-NN métricas importantes como k e a função utilizada para definir a distan-
cia entre os vizinhos são decisórias para a qualidade da classificação. Pois, quando
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maior for o valor de k, maior será a qualidade da classificação pois tende a minimi-
zar os efeitos de ruídos durante a classificação. A distância é a principal métrica do
algoritmo k-NN, várias funções podem ser aplicadas para definir o critério utilizado
na avaliação do distanciamento entre a amostra não rotulada e seus vizinhos. En-
tre as técnicas mais conhecidas para essa definição estão as Chebyshev, City-block,
Minkowsky, Euclidiana, Cosseno e Qui-quadrado (Hu et al., 2016).

• Arvore de decisão (DT): O DT é uma técnica que realiza sua classificação por
meio de uma árvore de aprendizagem. Na árvore, cada nó representa uma caracterís-
tica (atributo) de um dado, todos os ramos representam conjunções dessas caracte-
rísticas que levam às classificações e cada nó folha é um rótulo de classe. A amostra
não rotulada pode ser classificada comparando seus valores de características com
os nós da árvore de decisão (Chanama; Wongwirat, 2018).

O DT tem muitas vantagens, como expressão de conhecimento intuitiva, implemen-
tação simples e alta precisão de classificação. O ID3, C4.5 e CART são algoritmos
de árvore de decisão amplamente usados na realização de classificação automática
do conjunto de dados de treinamento. A maior diferença entre eles são os critérios
de divisão que são usados para construir árvores de decisão. Os critérios de divisão
usados por ID3, C4.5 e CART são o ganho, razão para o ganho e impureza de Gini
respectivamente (Xie et al., 2019).

• Random Forest: Esse método também é conhecido como floresta de decisão ale-
atória, pode ser usado para tarefas de classificação e regressão. O Random Forest
consiste em um conglomerado de muitas árvores de decisão. Isso faz com que essa
técnica mitigue sobre ajustes melhorando sua precisão através de uma escolha alea-
tória do subconjunto do espaço de recursos na construção de suas árvores de decisão
(Breiman, 2001).

Para isso a técnica Random Forest utiliza três etapas para classificar uma nova
amostra de dados que são: (𝑎) colocar a amostra de dados em cada árvore da floresta.
(𝑏) Cada árvore dá um resultado de classificação, que é o "voto"da árvore. (c) A
amostra de dados será classificada na classe com mais votos (Mengmeng; Yian, 2018).

• Máquina de vetores de suporte (SVM): SVM é outro método popular de apren-
dizagem supervisionada amplamente utilizado em classificação e reconhecimento de
padrões. A ideia básica do SVM é mapear os vetores de entrada em um espaço de
multidimensionais. Este mapeamento é obtido através da aplicação de diferentes
funções kernel, como linear, polinomial e a Radial Based Function (RBF). A seleção
da função do kernel é uma tarefa importante no SVM, pois tem efeito direto na
precisão da classificação (Yu et al., 2014).
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A seleção da função do kernel depende do conjunto de dados de treinamento, exem-
plo: a função de kernel linear funciona bem se o conjunto de dados for linearmente
separável, a função polinomial este conjunto de dados não for linearmente separável,
e a RBF juntas as duas funções de kernel, fazendo com que esta última obtenha
desempenho relativamente melhor do que as outras duas funções do kernel (Xie et

al., 2019).

O objetivo do SVM é encontrar um hiperplano de separação no espaço de recursos
para maximizar a margem entre as diferentes classes. Observe que a margem é a
distância entre o hiperplano e os pontos de dados mais próximos de cada classe.
Os pontos de dados mais próximos correspondentes são definidos como vetores de
suporte. Um exemplo de classificador SVM é mostrado na Figura 11 onde é exibido
os diferentes hiperplanos de separação possíveis entre duas classes, mas apenas um
hiperplano de separação ótimo pode maximizar a margem.

Figura 11 – Classificador SVM com um hiperplano linear ótimo, duas classes, cada classe possuindo um
vetor de suporte. Como pode ser visto, existem muitos hiperplanos de separação possíveis
entre duas classes, como ℎ1, ℎ2, ℎ3 e ℎ4, mas apenas um hiperplano de separação ideal (ℎ4)
que maximiza corretamente a margem

Fonte: O autor

• Modelo oculto de Markov (HMM): HMM é um tipo de modelo de Markov. Os
modelos de Markov são amplamente usados em ambientes dinâmicos aleatórios que
obedecem à propriedade sem memória. A propriedade sem memória dos modelos de
Markov significa que a distribuição de probabilidade condicional de estados futuros
se relaciona apenas ao valor do estado atual e é independente de todos os estados
anteriores. Existem outros modelos de Markov, como Cadeias de Markov (MC). A
principal diferença entre o HMM e outros modelos é que o HMM é frequentemente
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aplicado em ambientes onde os estados do sistema são parcialmente visíveis ou não
são visíveis.(Salvo Rossi; Ciuonzo; Ekman, 2015)

• Teorema de Bayes: O Teorema de Bayes usa a probabilidade condicional para
calcular a probabilidade de um evento ocorrer, dado o conhecimento prévio das
condições que podem estar relacionadas ao evento. O Teorema de Bayes é definido
por

𝑃 (𝐻|𝐸) = 𝑃 (𝐸|𝐻)× 𝑃 (𝐻)
𝑃 (𝐸) , (3.1)

onde E é uma evidência, H uma hipótese, 𝑃 (𝐻|𝐸) a probabilidade a posteriori da
hipótese 𝐻 se sustentar dada uma nova evidência 𝐸, 𝑃 (𝐸|𝐻) é a probabilidade pos-
terior da evidência 𝐸 condicionada ao hipótese 𝐻, 𝑃 (𝐻) é a probabilidade anterior
da hipótese 𝐻, independente da evidência 𝐸, e 𝑃 (𝐸) a probabilidade de ocorrência
da evidência 𝐸 (Hartigan, 2012).

Esse teorema em aprendizado de máquina é utilizado em problemas de classificação,
onde a teoria de Bayes aprende um modelo de probabilidade usando o conjunto de
dados de treinamento. A evidência 𝐸 é uma amostra de dados, e a hipótese 𝐻 é
a classe a ser atribuída à amostra de dados. A probabilidadea posteriori 𝑃 (𝐻|𝐸)
representa a probabilidade de uma amostra de dados pertencer a uma determinada
classe. A fim de calcular a probabilidade posterior 𝑃 (𝐻|𝐸), 𝑃 (𝐻), 𝑃 (𝐸) e 𝑃 (𝐸|𝐻)
precisam ser obtidos com base no conjunto de dados de treinamento usando as
teorias de probabilidade e estatística, que é o processo de aprendizagem do modelo
de probabilidade (Ahmadi; Bouallegue, 2015).

Ao classificar uma nova amostra de dados de entrada, o modelo de probabilidade
pode ser usado para calcular múltiplas probabilidades posteriores para diferentes
classes. A amostra de dados será classificada na classe com a maior probabilidade
posterior 𝑃 (𝐻|𝐸). A vantagem da teoria de Bayes é que requer um número relati-
vamente pequeno de conjunto de dados de treinamento para aprender o modelo de
probabilidade. No entanto, há uma importante suposição de independência ao usar
a teoria de Bayes. Para facilitar o cálculo de 𝑃 (𝐸|𝐻), as características das amos-
tras de dados no conjunto de treinamento são consideradas independentes umas das
outras (Xie et al., 2019).

Outra técnica de aprendizado supervisionado muito importante é a Rede Neural Ar-
tificial (RNA) apresentada na seção a seguir.
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3.2 REDES NEURAIS ARTIFICIAIS (RNA)

Assim como no sistema nervoso humano, as RNAs são compostas por um numeroso
conjunto de neurônios, em sua maioria, fortemente conectadas que processam e trocam
informações em uma estrutura de grafo orientado, onde os nós deste grafo são unidades
de processamento simples denominados neurônios artificiais (McCulloch; Pitts, 1943).

Esses neurônios artificiais operam em paralelo, realizando cálculos com formulações
complexas de expressões não lineares, obtendo um conhecimento experiencial a partir
de dados históricos. Esse aprendizado é realizado através de funções de ativação que
modificam o estado interno do neurônio que por sua vez propaga esse seu estado de
ativação para as outros neurônios através de pesos sinápticos ou conexões (Perkov, 2020).

As mudanças realizadas nos pesos sinápticos e nas ponderações dos pesos de inter-
conexão entre os neurônios são responsáveis pelas alterações no comportamento da rede
fazendo com que esses neurônios assimilem o aprendizado de um novo comportamento
(Osório, 1999).

Essas modificações recorrentes no estado de ativação na saída da rede em resposta a
configuração na entrada fazem com que a RNA seja capaz de estabelecer uma associação
entrada-saída entre as informações, como na relação estímulo e resposta de uma Rede
Neural humana que se adapta a diferentes situações propostas. Essas modificações no
comportamento da rede são denominadas como regra de aprendizado (Taulli, 2020).

O conhecimento adquirido e as regras de aprendizado que descrevem o comportamento
da rede ficam codificados nas conexões e dentro dos neurônios representados na forma de
vetores de valores numéricos. Uma vez codificados esses valores ficam difícil à análise e
interpretação humana, não fazendo sentido a relação numérica entre os valores (Osório,
1999). A Figura 12 mostra a relação entre os neurônios naturais e o modelo de neurônio
artificial.

Especificamente no aprendizado supervisionado essa RNA deve adaptar seus pesos de
forma a conhecer as associações existentes entre um conjunto de entrada ligadas as saídas
de maneira a responder a novas entradas com um estado de ativação compatível com o
esperado (Taulli, 2020).

A otimização do desempenho de uma rede neural está relacionada diretamente à con-
figuração de seus parâmetros e hiperparâmetros. Dependendo do problema de domínio e
dos conjuntos de dados, implementar um modelo que produza resultados melhores e mais
rápidos depende do ajuste de hiperparâmetros como: O número de camadas de neurô-
nios, o algoritmo gradiente descendente, a função de ativação dos neurônios, a taxa de
aprendizado, o tamanho dos lotes de treinamento, o número de épocas de treinamento,
entre outros que precisam ser ajustados durante o treinamento (Huan et al., Sep. 2016),
(Mohammadi et al., 2018).

Uma rede neural do tipo MultiLayer Perceptron (MLP) foi utilizada para controle mais
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Figura 12 – Exemplo de um neurônio natural e um neurônio artificial

Fonte:(Osório, 1999)

rigoroso da dimensionalidade e custos computacionais. As redes multicamadas se distin-
guem das redes de camada única pelo número de neurônios de rede nas camadas ocultas
(Huan et al., Sep. 2016). Esses neurônios tornam um MLP capaz de realizar projeções
ou classificações de inferência, reduzindo a ordem de complexidade assintótica de técni-
cas mais complexas e consequentemente economizando memória e energia, pré-requisitos
básicos de dispositivos sensores com recursos limitados.

As subseções a seguir buscam explicar melhor a importância desses parâmetros e os
ajustes de suas configurações para a otimização de ação de uma rede neural.

3.2.1 Algoritmos de Descida do Gradiente

A Descida do Gradiente é uma ferramenta comum utilizada na minimização de funções
complexas, através da busca dos coeficientes de uma reta que aproximem a função de custo
do zero, geralmente utilizando um algoritmo iterativo de otimização (Homem; Ufes, 2020).

Um dos processos de uma rede neural é a minimização da perda durante o processo de
classificação ou predição tornando-a um modelo de melhor ajuste com o menor erro. Para
tanto, ajustes e sobre ajuste dos pesos dos neurônios dependem de configuração realizadas
por uma perda mais baixa e na direção da mudança da inclinação durante a descida do
gradiente, evitando o problema de captura de mínimos locais, em oposição à obtenção do
valor mínimo global absoluto desejável, bem como outros desafios associados à descida de
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gradiente (Dogo et al., 2018).
Problemas não convexos são o caso mais comum para redes neurais, portanto, escolher

uma estratégia de otimização que busque encontrar os ótimos globais nessas redes costuma
ser um desafio devido ao processo de estimativa de um número muito grande de parâmetros
em um espaço de busca de alta dimensão (Dogo et al., 2018).

Existem três tipos diferentes de método de gradiente descendente, a saber, "Gradi-
ente descendente em lote", "Gradiente descendente estocástico"e "Descida gradiente em
minibatch". Esses métodos diferem uns dos outros de acordo com a quantidade de dados
usados no cálculo do gradiente.

O método Batch Gradient Descent usa todo o conjunto de treinamento para calcular o
gradiente da função de custo. No método Stochastic Gradient Descent (SGD), um processo
de atualização é executado para cada exemplo de treinamento. Portanto, ele funciona mais
rápido, porém pode atingir o mínimo local mais cedo (Goodfellow et al., 2016).

O método Mini-Batch Gradient Descent foi desenvolvido considerando as vantagens
de ambos os métodos. O processo de atualização é realizado para cada exemplo de 𝑛

conjuntos de treinamento (Yazan; Talu, 2017).
Alguns algoritmos utilizados para otimização desse gradiente foram propostos nos úl-

timos anos, a tendência baseada principalmente em uma rápida adaptação de estimativas
que funcionam automaticamente e permitem uma minimização no ajuste em outros hi-
perparâmetros. Entre os mais disseminados na literatura destacam-se:

• Momentum: Momentum foi proposto como um método que acelera o método SGD
e tem efeito na redução das oscilações no SGD. Quando o momentum é aplicado ao
método SGD, as oscilações ocasionadas pela aproximação ao valor mínimo diminuem
(Figura 13). Ao atualizar os parâmetros históricos, o método Momentum leva em
consideração não apenas o gradiente naquela iteração, mas também os gradientes
anteriores, assumindo valores probabilísticos entre 0 e 1 para determinar quanto
dos gradientes anteriores serão levados em consideração, em geral é considerado um
valor em torno de 0,9 (Goodfellow et al., 2016).

• Adagrad: O método Adagrad é um método que elimina o problema decorrente do
coeficiente constante de aprendizado no método gradiente descendente. De acordo
com esse método, o coeficiente de aprendizado também é atualizado a cada etapa.
Porém neste método é levado em consideração uma matriz do mesmo tamanho que
o número de parâmetros que contém as informações do gradiente histórico. Cada
elemento desta matriz representa a soma dos quadrados dos gradientes anteriores do
parâmetro relevante. Esta matriz é usada para dimensionar o coeficiente de aprendi-
zado. Assim, o coeficiente de aprendizado é atualizado dependendo dos parâmetros
de cada etapa. No entanto, é necessário determinar inicialmente um coeficiente de
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aprendizado. Outro ponto a ser observado é o uso de valores para evitar a divisão
por zero, geralmente é considerado o valor 108 (Duchi; Hazan; Singer, 2011).

• Adadelta: Uma fraqueza do método Adagrad é que o coeficiente de aprendizado
se aproxima de zero com o tempo, o crescimento da matriz de gradientes ao longo
do tempo faz com que o coeficiente de aprendizado diminua. Este é um dos motivos
que levou ao desenvolvimento do método Adadelta. Outra é a necessidade do parâ-
metro do coeficiente de aprendizado inicial. O método Adadelta eliminou essas duas
desvantagens do método Adagrad. O método Adadelta pega a soma dos quadrados
do gradiente em uma certa proporção, não todos como no método Adagrad, e define
isso como uma constante, como no método Momentum (Zeiler, 2012).

• RMSProp: Proposto por Geoff Hinton incluído em suas notas de aula como uma
variação do método Adadelta, este método é semelhante ao método Adadelta, mas
usa o parâmetro do coeficiente de aprendizado considerando o valor do parâmetro
como 0,9 e o valor do coeficiente de aprendizado como 0,001 para obtenção dos
melhores resultados (Tieleman; Hinton, 2012).

• Adam: O método Adaptive Moment Estimation (Adam) é um dos métodos que
atualiza o coeficiente de aprendizado a cada iteração. Ele não só leva em consideração
os quadrados dos gradientes anteriores, como nos métodos Adadelta e RMSProp,
mas também leva em consideração os gradientes anteriores não quadráticos, como
Momentum. Este método foi desenvolvido para combinar as vantagens dos métodos
Adagrad e RMSProp. No estudo, foi afirmado que este método reage como uma
atualização com maior precisão do método Adagrad. A diferença entre esse método
e o RMSProp é que, enquanto RMSProp realiza a atualização do parâmetro usando
um momento no gradiente escalado, neste método, as atualizações são expressas
como a realização do gradiente usando as médias do primeiro e do segundo momento
(Reddi; Kale; Kumar, 2019).

A Figura 13 expressa o comportamento dos gradientes apresentados nesta seção na
obtenção do ótimo global para a função de benchmark Griewank (Locatelli, 2003).

3.2.2 Função de Ativação

Frequentemente referidos na literatura como função de transferência, as Funções de
Ativação (AFs) são funções usadas em redes neurais são definidas sobre a soma ponderada
de entradas e vieses. Essas funções são responsáveis também por analisar e manipulando
os dados apresentados pelo gradiente descendente, classificar o grau de relevância dessa
informação para a rede neural e definir se essa informação irá ativar ou não o neurônio que
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Figura 13 – Gráfico comparativo da convergência entre os método, SGD, Momentum, Adam, Adagrad,
Adadelta e Rmsprop sob a função Griewank, coeficiente de aprendizado 𝛼 variando entre 0,1
(100%) e 0,01 (10%) e número de iterações (𝑖𝑡𝑒𝑟𝑎𝑠𝑦𝑜𝑛_𝑠𝑎𝑦𝑖𝑠𝑖) variando entre 10, 20 e 60.

Fonte:(Yazan; Talu, 2017)
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a possui, ignorando ou repassando essa informação ao longo da rede (Figura 12) (Nwankpa

et al., 2018). Nesta seção destacam-se os tipos de AFs:

• Função sigmoide (𝑠𝑖𝑔): A sigmoide, referida como a função logística ou função
de esmagamento, é uma AF real, não linear, diferenciável limitada, usado principal-
mente em redes neurais feedforward (Turian; Bergstra; Bengio, 2009). Nela são definidas
valores reais de entrada, com derivadas positivas em todos os lugares. A função sig-
moide é representada pela equação

𝑓(𝑥) = 1
1 + 𝑒−𝑥

. (3.2)

A função sigmoide é usada para prever a saída baseada em probabilidade e foi apli-
cada com sucesso em problemas de classificação binária, modelagem de tarefas de
regressão logística, bem como outros domínios de rede neural. Suas principais van-
tagens são fácil entendimento e rápida convergência em redes rasas (Glorot; Bengio,
2010). No entanto, suas principais desvantagens são a saturação de gradiente, a con-
vergência lenta em redes neurais profundas e os valores de saída com centro diferente
de zero, que faz as atualizações de gradiente se propagarem em diferentes direções.
Outras formas de AFs foram propostas para remediar algumas dessas desvantagens
sofridas pela FA sigmóide (Goodfellow et al., 2016).

• Função tangente hiperbólica (𝑡𝑎𝑛ℎ): A função tangente hiperbólica é outro tipo
de AF usado em RN em aplicações. A função tangente hiperbólica conhecida como
função 𝑡𝑎𝑛ℎ, é uma função centrada em zero, mais suave que a 𝑠𝑖𝑔, cujo intervalo
está entre -1 e 1, expressa pela equação

𝑓(𝑥) =
(︃

𝑒𝑥 − 𝑒−𝑥

𝑒𝑥 + 𝑒−𝑥

)︃
. (3.3)

A função 𝑡𝑎𝑛ℎ tornou-se preferida em comparação com a função sigmóide, pois ofe-
rece melhor desempenho durante o treinamento mesmo em redes neurais multica-
madas. A principal vantagem fornecida pela função é que ela produz saída centrada
em zero, auxiliando assim o processo de retropropagação das redes neurais (Alom et

al., 2018).

Uma propriedade da função 𝑡𝑎𝑛ℎ é que ela só pode atingir um gradiente de 1
quando o valor da entrada for 0, ou seja, quando 𝑥 for zero. Isso faz com que a
função 𝑡𝑎𝑛ℎ produza pesos de ativação que resulta no valor zero da função gradiente,
deixando neurônios mortos durante o processamento. Essa limitação na função 𝑡𝑎𝑛ℎ

estimulou mais pesquisas em funções de ativação para resolver o problema, e deu
origem à função de ativação da unidade linear retificada (ReLU). Porém a função
𝑡𝑎𝑛ℎ ainda tem sido muito usada principalmente em redes neurais recorrentes para
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processamento de linguagem natural e tarefas de reconhecimento de voz (Nwankpa

et al., 2018).

• Softmax Function(𝑠𝑜𝑓𝑡𝑚𝑎𝑥) : É uma função de ativação usada em computação
neural para calcular a distribuição de probabilidade de um vetor de números reais.
A função Softmax produz uma saída compreendida entre 0 e 1, com a soma das
probabilidades sendo igual a 1. A função Softmax é calculada usando a relação

𝑓(𝑥𝑖) =
(︃

𝑒𝑥𝑖∑︀
𝑗 𝑒𝑥𝑗

)︃
. (3.4)

A função Softmax é usada em modelos de classificação multiclasses, onde retorna
as probabilidades de cada classe, com a classe alvo tendo a maior probabilidade. A
função Softmax aparece principalmente em quase todas as camadas de saída nas ar-
quiteturas de redes neurais profundas principalmente para tarefa de reconhecimento
de imagens, onde são mais comumente utilizadas (Goodfellow et al., 2016).

A principal diferença entre as funções de ativação Sigmoid e o Softmax é que a
𝑠𝑖𝑔 é usado na classificação binária, enquanto o 𝑠𝑜𝑓𝑡𝑚𝑎𝑥 é usado para tarefas de
classificação multivariada (Nwankpa et al., 2018).

• Função de Unidade Linear Retificada (𝑅𝑒𝐿𝑈): A função de ativação da uni-
dade linear retificada (ReLU) foi proposta em (Nair; Hinton, 2010) e, desde então, tem
sido a função de ativação mais amplamente usada para aplicações de aprendizado,
obtendo os melhores resultados até hoje.

A ReLU é uma AF para aprendizado rápido e eficiente provando ser a função mais
bem-sucedida e amplamente utilizada atualmente. Ela oferece o melhor desempenho
e generalização no aprendizado profundo em comparação com as funções de ativação
𝑠𝑖𝑔 e 𝑡𝑎𝑛ℎ. O ReLU representa uma função quase linear e, portanto, preserva as
propriedades dos modelos lineares que os tornam fáceis de otimizar os métodos de
gradiente descendente (Tang et al., 2017).

A função de ativação ReLU realiza uma operação de limite para cada elemento
de entrada onde os valores menores que zero são definidos como zero segundo a
expressão

𝑓(𝑥) = 𝑚𝑎𝑥(0, 𝑥) =

⎧⎪⎨⎪⎩ 𝑥𝑖, se 𝑥𝑖 ≥ 0

0, se 𝑥𝑖 < 0.
(3.5)

Esta função corrige os valores das entradas menores que zero, forçando-os a zero
e eliminando problema na função de gradiente, o que não é uma preocupação das
AFs anteriores. A função ReLU tem sido usada dentro das camadas ocultas das
redes neurais profundas as vezes acompanhado com outro AF usado nas camadas
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de saída da rede principalmente em problemas de classificação e reconhecimento de
voz (Agarap, 2018).

A principal vantagem de usar a 𝑅𝑒𝐿𝑈 em rede neurais está no fato de essa técnica
não realizar cálculos exponenciais ou divisões, obtendo assim menor custo com-
putacional em relação às demais. Outra propriedade do ReLU é que ele introduz
esparsidade nas unidades ocultas à medida que espreme os valores entre zero e o
máximo. No entanto, o ReLU tem uma limitação de superajuste (do inglês, over-
fit) em comparação com a função 𝑠𝑖𝑔, embora a técnica de dropout venham sendo
adotada para reduzir o efeito de overfit da ReLU (Tachibana; Otsuka, Sep. 2018).

O ReLU e suas variantes têm sido usados em diferentes arquiteturas de aprendizado
profundo, que incluem as máquinas de Boltzmann restritas e as arquiteturas de
rede neural convolucional, embora (Nair; Hinton, 2010) destaque que o ReLU tem
sido usado em várias arquiteturas devido à sua simplicidade e confiabilidade (Tang

et al., 2017).

O ReLU tem uma limitação significativa de que às vezes é frágil durante o treina-
mento, fazendo com que alguns dos gradientes morram. Isso leva à morte de alguns
neurônios também, fazendo com que as atualizações de peso não sejam ativadas
em pontos de dados futuros, dificultando o aprendizado, pois os neurônios mortos
fornecem ativação zero (Cao; Gu, 2020). Para resolver esses problemas técnicas de-
rivadas como Leaky ReLU, Parametric ReLU, Randomized Leaky ReLU e S-shaped
ReLU foram propostas tentando reduzir a quantidade de neurônios mortos durante
o treinamento do modelo (Nwankpa et al., 2018).

• ELiSH: O AF de Squashing Exponencial linear conhecido como função ELiSH é
um dos AF mais recentes, proposto por Basirat e Roth, 2018. A função ELiSH é
uma atualização da Sigmoid, fornecida pela expressão

𝑓(𝑥) = 𝑚𝑎𝑥(0, 𝑥) =

⎧⎪⎨⎪⎩
𝑥

1+𝑒−𝑥 , se 𝑥 ≥ 0
𝑒𝑥−1

1+𝑒−𝑥 , se 𝑥 < 0.
(3.6)

As propriedades da função ELiSH variam nas partes negativas e positivas, conforme
definido pelos limites. A parte sigmóide da função ELiSH melhora o fluxo de infor-
mações, enquanto as partes lineares eliminam os problemas nos gradientes. A função
ELiSH foi aplicada com sucesso em redes neurais profundas no conjunto de dados
ImageNet usando diferentes arquiteturas convolucionais (Basirat; Roth, 2018).

A Figura 14 apresenta o comportamento das principais funções apresentadas nesta
subseção.
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Figura 14 – Gráfico comparativo das funções de ativações Sigmoid(𝑠𝑖𝑔), Tangente hiperbólica (𝑡𝑎𝑛ℎ),
𝑅𝑒𝑙𝑢 e 𝑠𝑜𝑓𝑡𝑚𝑎𝑥.

Fonte: O autor

3.2.3 Taxa de aprendizado

A taxa de aprendizado pode ser definida como o passo dado por uma rede neural em
direção à busca de sua convergência ideal. Esse passo indica o ritmo com que os pesos dos
neurônios serão atualizados durante a fase de treinamento da rede (Mikolov et al., 2011).

A cada interação o vetor do gradiente descendente é multiplicado por esse escalar
para determinar a direção que será assumida ao próximo ponto, buscando minimizar o
erro entre os dados reais e os estimados. Conforme se aplica essa taxa, o aprendizado
da rede neural pode assumir posturas diferentes em direção a minimização do erro de
estimativa (Jacobs, 1988).

A primeira é uma “descida” mais íngreme, ou seja, os valores dos pesos de cada neurô-
nio são modificados mais rapidamente utilizando uma alta taxa de aprendizado. A segunda
é uma descida suavizada onde os pesos dos neurônios serão modificados mais lentamente
ao logo de cada interação (Jacobs, 1988).

A aleatoriedade na busca do mínimo erro global faz com que valores muito pequenos
para a taxa de aprendizado torne o processo de aprendizado mais demorado, porém, taxas
grandes demais, pode fazer com que a rede nunca encontre o melhor peso referente ao
menor erro (Mikolov et al., 2011). A Figura 15 apresenta um comparativo entre a evolução
do erro de estimativa para diferentes valores da taxa de aprendizado (𝜂).
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Figura 15 – Gráfico do comportamento da taxa de erro durante 30 épocas de treinamento para as taxas
de aprendizado 𝜂 = 0.025, 𝜂 = 0.25 e 𝜂 = 2.5, sob os mesmos hiperparametros.

Fonte: (Goodfellow; Bengio; Courville, 2016)

Na Figura 15 com o valor de 𝜂 = 0.025, o erro no treinamento diminui lentamente até a
época final. Em 𝜂 = 0.25 o mínimo erro global é encontrado rapidamente com pouco mais
de 20 épocas podendo gerar o overfit do modelo durante as épocas subsequente ao tempo
de convergência ótimo. No entanto, a grande oscilação dos passos de busca da taxa 𝜂 =
2.5 faz com que a descida estocástica do gradiente responsável por levar gradualmente
a função de minimização a um vale de valores ótimos não convirja. (Goodfellow; Bengio;

Courville, 2016). Deste modo, a definição da taxa de aprendizado ideal pode ser decisiva
para a conversão rápida e salutar do modelo.

3.2.4 Tamanho do Lote de Treinamento

O aprendizado do gradiente descendente pode ser feito usando o método em lote único
(do inglês, batch) ou o método on-line. No treinamento em lote único, as alterações nos
pesos dos neurônios são acumuladas com base no conjunto total de aprendizado durante
uma época de treinamento, enquanto o treinamento on-line atualiza os pesos após a
inserção de cada exemplo de treinamento (instância) (Zhang et al., 2019).

Uma alternativa intermediária entre os métodos apresentados é a subdivisão do lote
de treinamento denominado de mini-batch. Neste modelo as alterações de peso são acu-
muladas ao longo de um número predefinido de instâncias antes de realmente atualizar
os pesos do neurônio, utilizando a taxa de aprendizado para ajustar o tamanho dessas
alterações (Wilson; Martinez, 2003).
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O treinamento em mini-batch é utilizado principalmente quando o uso de um lote
único se torna impraticável como em casos onde o conjunto de treinamento é extenso,
gerando tempo elevado para o treinamento, principalmente quando é necessário o uso de
taxa de aprendizado pequenas para se aprender toda base (Zhang et al., 2019).

O uso de mini-batch também resolve o problema de sobajuste (do inglês, underfit)
gerado pelos modelos de treinamento on-line. Esse problema é causado devido à inserção
de uma instância por época, fazendo com que a rede neural seja norteada por exemplos,
muitas vezes, pouco representativos do conjunto de treinamento total (Wilson; Martinez,
2003).

Por estes motivos, a definição do tamanho do lote se torna um parâmetro crítico para
a rede neural que utiliza esses dados como guia para seus modelos de previsão. Embora
esses lotes sirvam apenas para nortear a busca da rede em cada interação do processo de
aprendizado, lotes muito pequenos causarão erros expressivos na estimativa gerada pelo
gradiente, por outro lado, tamanhos excessivos podem sobrecarregar o hardware utilizado
e requisitar muito tempo para uma atualização do modelo no treinamento (Goodfellow;

Bengio; Courville, 2016).
O tamanho do batch deve ser determinado de acordo com a complexidade do problema

e o tamanho do conjunto de treinamento, através de uma análise do trade-off entre veloci-
dade/qualidade de convergência e eficiência computacional. Pois, a divisão em mini-bath
permite ajustar o tamanho dos dados de entrada na rede neural de acordo com a memó-
ria do computador, mantendo a vetorização durante as épocas (Goodfellow; Bengio; Courville,
2016).

3.2.5 Épocas de Treinamento

Entre todos os parâmetros a época de treinamento desempenha um papel significativo
no desempenho final da rede neural. A época é responsável por definir o tempo que a rede
neural analisará o conjunto de vetores de treinamento (entrada/alvo) para o cálculo de
novos pesos e vieses (Panchal et al., 2011).

Esse tempo de treinamento deve ter um valor ótimo de forma a ajustar com efici-
ência a rede, pois, épocas pequenas não serão capazes de treinar a rede completamente
ocasionando a não convergência (underfit) porém, se o tempo de treinamento for muito
superior ao necessário a rede neural perderá sua capacidade de generalização (underfit),
necessária para a previsão de novas amostras não apresentadas ao modelo. A Figura 16
apresenta um comparativo entre uma previsão realizada por uma rede neural sobajustada
(underfit), uma sobreajustada (overfit) e uma com época de treinamento ótima (Sinha et

al., 2010).
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Figura 16 – Gráfico comparativo entre redes neurais sob diferente treinamento

Fonte: O autor

Em geral, a determinação da quantidade de épocas necessárias para a convergência
é baseada em processos empíricos, de acerto e erro, durante o treinamento. Porém, em
problemas que se utilizam de bases de dados grandes onde o treinamento em mini-bach não
é possível, pode-se fazer uso de técnicas de definição do número de treinamento ótimo, a
exemplo da técnica apresentada em (Sinha et al., 2010) que utiliza mapas auto organizados
para encontrar a época de treinamento ótima e o trabalho de (Panchal et al., 2011) que
propõe regras e etapas baseadas em processos empíricos para a definição adequada da
duração do treinamento.

3.3 RESUMO DO CAPÍTULO

Este capítulo apresentou um breve levantamento das técnicas atuais de aprendizado
de máquina fornecendo uma visão geral dos principais algoritmos utilizados em problemas
previsão como classificação e regressões.

Entre os algoritmos discutidos, as Redes Neurais Artificiais se mostraram em evidência,
ganhando muita popularidade e amplo uso em vários campos da ciência da computação.
Contudo, a qualidade das soluções obtidas pela RNA está diretamente ligada a definição
de parâmetros e hiperparâmetro como algoritmos de descida do gradiente, funções de
ativação dos neurônios, taxa de aprendizado, tamanho do lote de treinamento e épocas
de treinamento.

Neste estudo foi apresentado cinco diferentes algoritmos de descida do gradiente avali-
ando as vantagens e desvantagens dos métodos com função de custo exibido graficamente.
Como resultado, observou-se que o método Adam apresenta vantagens quando comparado
a outros métodos usando as informações de gradiente anteriores a uma certa taxa para
reduzir as dificuldades em determinar o coeficiente de aprendizado e recurso para uma
convergência rápida.

Quanto às funções de ativação, foram comparados os modelos sigmoide, tangente hi-
perbólica, Softmax, 𝑅𝑒𝐿𝑈 , e ELiSH. Entre as AFs abordadas destaca-se a 𝑅𝑒𝐿𝑈 com
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aprendizado mais rápido e menor custo computacional em comparação as demais. Isso se
deve ao fato da não realização de cálculos exponenciais ou divisões durante o processo de
treinamento.

Este capítulo também apresentou um breve discussão sobre a importância da definição
correta de parâmetros como taxa de aprendizado, tamanho do lote de treinamento e épocas
de treinamento, e sua influência no aprendizado da Rede Neural Artificial. Essas variáveis
se mostram decisivas para um treinamento eficiente do modelo, podendo evitar problemas
como underfit e overfit.
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4 ESTADO DA ARTE

“ Aqueles que se sentem satisfeitos sentam-se e nada fazem. Os insatis-
feitos são os únicos benfeitores do mundo. ”

Walter S. Landor,

Em redes sem fio, o gerenciamento de variáveis como níveis de potência, taxa de
transmissão ideal, tamanho do pacote de dados, frequência da portadora, coeficiente de
atenuação, distância entre nós e densidade espectral de ruído, por exemplo, são variáveis
críticas para o controle eficiente de energia, especialmente em dispositivos minúsculos
(Luong et al., 2019).

Diante disto, este capítulo busca apresentar as técnicas de otimização de eficiência
energética que opera em diferentes protocolos IoTs encontradas no estado-da-arte da li-
teratura descrevendo as principais contribuições realizadas por elas.

4.1 TÉCNICAS DE EFICIÊNCIA ENERGÉTICA PARA SISTEMAS WSN/IOTS

Inúmeras soluções são sugeridas na literatura para redução do desperdício de energia.
A seguir estão listadas maneiras de reduzir o consumo de energia em IoT.

4.1.1 Controle de Atividade de Sensores

Esta solução consiste na utilização de diferentes tipos de sensores para controle de uma
mesma aplicação para torná-la mais eficiente. Se um sensor está controlando a aplicação,
então outro sensor permanece em sono profundo podendo ser programado para despertar
em algum tempo específico de forma que a aplicação sempre se mantenha ativa mesmo com
a morte gradual dos sensores da rede. Para isso são utilizadas técnicas de escalonamento
de dispositivos (Singh; Chana, 2019).

Em (Abedin et al., 2015) é exibido um algoritmo que usa três estágios diferentes para
agendar sensores. Os sensores em estágio de serviço acordam programados para um fun-
cionamento com capacidade total e quando estão ociosos, por um determinado tempo,
entram no estágio de pré-desativação onde escutam o canal apenas para recebimento e
transmissão de comandos essenciais. O último estágio é definido como off fazendo com
que alguns sensores, dependendo do seu nível de atividade na rede, entrem em estados de
hibernação, suspensão e desligamento, fazendo com que economize o máximo de energia.

O grande problema da técnica supracitada é a inabilidade de realizar controles de carga
nos dispositivos fazendo com que nós sobrecarregados morram rapidamente enquanto os
demais estejam em off, isso faz com que a rede possa perder comunicação até que um nó
chave volte ao estado de escuta do canal.
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Em (Wang et al., 2016) foi proposto um mecanismo de sono e despertar utilizando um
equilíbrio de consumo baseado na restrição do tráfego em cada dispositivo. A melhoria
no controle energético se torna mais eficiente pois o mecanismo de agendamento de sono
é introduzido tornando os dispositivos inativos temporariamente sempre que houver uma
sobrecarga de tráfego naquele nó. Isso faz com que a rede de sensores seja obrigada a
redirecionar seu tráfego para nós mais ociosos da rede.

O grande problema das técnicas de controle de atividades são as interrupções abruptas
realizadas no tráfego e a inabilidade de gerir recursos de forma eficiente, fazendo com que
seja possível a interrupção na comunicação durante um processo de transmissão sem a
necessidade de uma avaliação ou checagem da possibilidade de restruturação do tráfego
da rede.

4.1.2 Transferência Periódica de Dados

Técnicas de controle estratégico de transferência de dados buscam promover de forma
inteligente um controle no tráfego através de monitoramento remoto de sistemas IoT
(Aakash et al., 2018).

O envio de dados continuamente na nuvem consome muita energia principalmente no
gateway. Quando aplicações não requisitam monitoramento nem transferências contínua
de informações, a técnica de transferência periódica de dados pode se tornar uma solução
eficiente para a economia de energia. Nela os dados são enviados na nuvem periodicamente,
ou seja, em um intervalo de tempo fixo, consequentemente, o consumo de energia dos
dispositivos é reduzido durante o tempo em que nenhum dado é enviado na nuvem (Singh;

Chana, 2019).
Em (Aakash et al., 2018) é proposta uma abordagem de Data Mining (DM) utilizando a

técnica de aprendizado de máquina SVM para sensoriamento em tempo real. Nesta abor-
dagem os dados são enviados por sensores sem fio de tecnologia ZigBee, pré-processados
em nós individuais de fog computing, acumulados e enviados em forma de big data. Os
dados coletado são posteriormente utilizados pela SVM para previsões de áreas sujeitas
ou futuramente afetadas por incêndios florestais repentinos.

O grande problema de técnicas baseada em transferência periódica de dados é a inca-
pacidade de monitoramento em tempo real em casos de eventos não programados. Isso se
deve a falta de uma maior autonomia dos sensores na rede.

4.1.3 Filtragem de Dados

Dados detectados por dispositivos IoT criam muito tráfego na rede, enquanto registros
duplicados que misturam os dados redundantes e os essenciais aumentam o tamanho do
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armazenamento em nuvem (Elbanoby; Aborizka; Maghraby, 2019).
Técnicas de filtragem de dados podem ser úteis para uma eficiência energética entre

esses dispositivos, pois, menos dados produzidos geram redução de transmissão, podendo
economizar energia principalmente em hardwares envolvidos, como o transceptor (OLI-

VEIRA et al., 2020).
Essas técnicas podem ser implementadas em diferentes estágios da rede IoT, per-

mitindo que os dados detectados possam ser pré-analisados após o estágio de detecção
no próprio dispositivo (SANTOS; MINI, 2021). Além disso, dispositivos pré-programáveis
podem garantir filtragem dos dados coletados, o que ajuda a decidir quais dados são re-
dundantes ou ruidosos e, consequentemente, filtra esses dados antes do seu envio para a
nuvem. Portanto, o tamanho dos dados filtrados enviados é menor em comparação aos
envios originais requirindo assim menos energia de dispositivos transceptores. Além disso,
ele economiza energia no armazenamento, processando e enviando a nuvem apenas dados
essenciais (OLIVEIRA et al., 2020).

Em (Elbanoby; Aborizka; Maghraby, 2019), é proposta uma estrutura de tomada de decisão
dos dados recebidos em tempo real para filtrar e fundir os dados utilizando um mecanismo
de controle de feedback (FCM) na camada de rede. A estrutura proposta reduz o número
de registros de IoT. Além disso, evita muito tráfego na rede, aumenta a vida útil de todos
dispositivos envolvidos, e minimiza o consumo de energia. A abordagem proposta visa
ajudar a aumentar o desempenho e reduz o custo em setores industriais. Os resultados
apresentados neste trabalho mostraram uma redução de 82,34% na transferência de dados
duplicados, melhorando o consumo de energia no tráfego na camada de rede, gerando
dados com menos ruídos.

O grande problema de técnicas de filtragem de dados é o custo computacional, de
memórias RAM e ROM, utilizado na realização de todas as pré-análises dos dados. Essa
checagem força o dispositivo sensor a armazenar e verificar os dados recolhidos e envia-
dos previamente. Esse problema pode ocasionar sobrecarga em dispositivos IoTs que não
possuem arquiteturas focadas em processamento e armazenamento de grande número de
dados (JUNIOR et al., 2022).

4.1.4 Programação Eficiente

Realizar uma programação eficiente em dispositivos IoT desempenha um papel im-
portante na economia de energia pois conseguem otimizar a programação do dispositivo
desde o hardware do microcontrolador do IoT. Com base na otimização da codificação do
software, eles podem economizar energia predefinindo modelos de eficiência energética,
protocolos de interrupção, sono-despertar e assim por diante (Abedin et al., 2015).

Modelos matemáticos e algoritmos baseados em funções lineares podem ser utilizados
como estrategia de para programação eficiente por, em sua maioria, não requisitarem de
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um alto consumo computacional de memória e fluxo continuo de processamento, podendo
ser executados rapidamente em dispositivos de baixa complexidades como WSN/IoT
(Singh; Chana, 2019).

O trabalho proposto em (da Silva; de Moraes, 2020), por exemplo, é um modelo matemá-
tico de otimização energética de abordagem crosslayer que garante uma vida operacional
mais longa a dispositivos de rede ad hoc que empregam slotted Aloha e CSMA/CA como
protocolos MAC de comunicação. Para isto, o trabalho obtém a potência de transmissão
ideal em função de múltiplos parâmetros das camadas físicas e de enlace dos dispositivos,
como taxa de transmissão e tamanho do pacote, resultando em um consumo de energia
otimizado por bit transmitido com sucesso.

Para isso, o trabalho atualiza estudos da abordagem da comunicação proposto por
(Zhang; Gorce, Mar. 2008), e revisa as formulações dos protocolos acrescentando ao modelo
formulações de otimizações contidas nos trabalhos (Ghobad; de Moraes, Sep. 2012; Zhang;

Gorce, Mar. 2008; Gao, 2002; Gorce; Zhang; Parvery, 2007; Panichpapiboon; Ferrari; Tonguz, May.
2004), tornando o modelo proposto em (da Silva; de Moraes, 2020) robusto para otimização
energética.

Apesar desse modelo apresentar excelentes resultados, foram aplicados, simulados e
observados somente através de computações numéricas e análises teóricas. A implemen-
tação em sistemas reais ainda enfrenta muitos obstáculos em particular pela inabilidade
desse e de outros modelos em lidar com a dinamicidade da rede, que requisita de uma
otimização dos parâmetros em tempo real de execução (Barbosa et al., 2019).

4.1.5 Análise e Processamento de Dados em Tempo Real

Embora o uso de sistemas IoT e sensores estejam diretamente ligados ao acesso a
dados em tempo real, o processamento e a análise desses dados localmente pode consumir
muita energia e tempo (Ferreira; Nogueira; Macedo, 2019).

Esse problema torna técnicas de tomada de decisão necessárias para que os dispositivos
sejam capazes de avaliar quando se torna necessária o processamento dos dados. Com base
nessas técnicas, os dados recolhidos em tempo real podem ser processados e/ou enviados
a um gateway ou para a Internet após semanas ou meses, a depender do dispositivo e
aplicação de monitoramento. Com isso, os dispositivos IoT do tipo sensores podem obter
dados e tomar as ações adequadas, apenas após a observância dos padrões predefinidos
pelas aplicações. Essa análise em tempo não real economiza energia dos dispositivos em
tempo real (Bibri, 2018).

Em (Islam et al., 2019) é proposto um sistema de processamento de dados em tempo
real específico para redes com dispositivos low process e grande fluxo de dados, a exemplo
de redes IoT de streaming. O sistema proposto neste trabalho, avalia os dados recebidos,
e quando necessário, utiliza processamento paralelo de dados, subdividindo a carga de
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trabalho entre os dispositivos da rede através do Intel Software Guard Extensions (SGX),
uma plataforma segura que processa os dados em um curto espaço de tempo. Esse sistema
conta com dois módulos de construção para a análise de dados em tempo real.

No primeiro módulo, é proposto uma subdivisão de tarefas com criptografia de da-
dos ponta-a-ponta e sistema de Trusted Execution Environment (TEE), garantindo que
o código e os dados processados sejam protegidos, mantendo a confidencialidade e inte-
gridade dos dados, mesmo com a coleta de dados em tempo real sendo obtida de vários
dispositivos de IoT em paralelo.

O segundo modulo propõe uma estrutura genérica baseada em aprendizado de má-
quina para simplificar o processo de coleta, processamento e armazenamento de imagens
provenientes de diversos dispositivos IoT drones do tipo VANETS (Vehicular Ad Hoc
Networks). Para isso, utiliza o modelo de aprendizado profundo em miniatura para de-
tecção de objetos denominado nano yolo que realiza processamento de imagem de baixa
resolução com reduzido custo computacional.

4.2 RESUMO DO CAPÍTULO

Este capítulo apresentou diferentes abordagens e técnicas que atuam diretamente ou
indiretamente na otimização da eficiência energética em dispositivos IoT. Mostrando as
principais soluções para sistemas de economia de energia como técnicas de resolução
por controle de atividade de sensoriamento, controle de envios de dados, filtragem de
informações, otimização de codificação de programas e APIs e análise e processamento de
dados em tempo real.

Neste capítulo foi possível apresentar técnicas como a proposta por (da Silva; de Moraes,
2020), modelo matemático que utiliza funções matemáticas para prolongar a vida operaci-
onal de dispositivos que operam sob protocolos como slotted Aloha e CSMA/CA. Porém,
apesar do modelo apresentar excelentes resultados teóricos, este não consegue lidar com
a dinamicidade da rede, que exige uma otimização dos parâmetros envolvidos em tempo
real.

Com este estudo foi possível perceber a necessidade de protocolos inteligentes que
avaliem os cenários de rede reais e garantam maior autonomia do dispositivo, redução de
transmissões e processamento envolvendo atividade de controle.

Diante de todos os desafios ainda enfrentados pelo estado da arte, esta tese de douto-
rado apresentará um modelo inteligente baseado em aprendizado de máquina que agrega
às boas práticas apresentada neste capítulo, em especial as de programação eficiente e
processamento em tempo real, fazendo com que dispositivos sejam capazes de avaliar o
cenário de rede e tomar as ações adequadas em tempo real de forma inteligente com o
intuito de reduzir o consumo energético envolvido nas transmissões. Para isso será levado
em consideração especificações e limitações de hardware e de software de dispositivos IoTs
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simples como os utilizados em WSN.
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5 REGRESSÃO DE MCE VIA RNA

“ O começo de todas as ciências é o espanto de as coisas serem o que são. ”
Aristóteles,

Em redes sem fio, o gerenciamento de variáveis como níveis de potência, taxa de trans-
missão, tamanho do pacote de dados, frequência da portadora, coeficiente de atenuação,
distância entre nós e densidade espectral de ruído, são variáveis críticas para o controle
eficiente de energia, especialmente se em dispositivos limitados (Luong et al., 2019).

A literatura apresenta diferentes modelos e algoritmos para otimizar o uso de recursos
em redes sem fio (Sun et al., Jul. 2017). Um número significativo dessas técnicas é composto
por algoritmos iterativos alimentados por parâmetros de rede obtidos em tempo real. Esses
dados são processados e avaliados, através de funções potencialmente custosas, para a
formação de estratégias de otimização dos recursos da rede (Mao; Hu; Hao, 2018).

Embora o uso algoritmos que operam dentro de diferentes protocolos de rede apre-
sentem excelentes resultados, sua execução em sistemas reais ainda enfrentam muitos
obstáculos, associados ao seu alto custo de processamento. Isso é mais evidente em redes
extensas compostas por dispositivos com limitações de hardware, como WSN (Sinche et al.,
2020).

Encontrar as configurações que reduzam o consumo de energia em diferentes cenários
de transmissão, como proposto em (da Silva; de Moraes, 2020), por exemplo, requer processos
computacionalmente caros por lidar com de múltiplas variáveis simultaneamente. Embora
essa abordagem busque otimizar vários parâmetros usando um modelo matemático linear,
ela ainda precisa de algoritmos de pesquisa exaustivos para cruzar todos os parâmetros
envolvidos na transmissão e identificar as configurações ideais de transmissão para cada
cenário específico. Porém, operações como essa em redes reais devem ser realizadas em
milissegundos devido aos parâmetros do sistema, como condições do canal, número de
usuários, que mudam a cada transmissão, etc.

Neste contexto, propomos como primeira parte dessa tese a criação de uma nova
técnica, baseado em redes neurais artificiais, que visa aprender as relações de entrada
/ saída de diferentes modelos matemáticos utilizados para gerenciamento de controle
energético, como uma “caixa preta” para aprender os critérios de otimização e as relações
que resultam na redução do consumo de energia (Sun et al., Jul. 2017).

A partir de uma compreensão do funcionamento desses modelos matemáticos, conside-
rando diferentes dispositivos e cenários, a abordagem proposta pode adaptar sua resposta
ao dispositivo em uso, identificando o protocolo da camada MAC, ALOHA ou CSMA/CA,
e fazer o dispositivo operar com a melhor configuração possível. Nosso objetivo é substi-
tuir modelos de otimização tradicionais de gerenciamento de recursos de energia por um
modelo inteligente que atue em ambos protocolos. Diante disto a parte 1 deste trabalho
apresenta as seguintes contribuições:
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• Uma nova técnica que combina informações de modelos matemáticos robustos utili-
zados para controle de consumo de energia em um modelo inteligente que funciona
em redes CSMA/CA ou ALOHA com slots.

• Uma nova abordagem de economia de energia baseada em aprendizado de má-
quina considerando múltiplas variáveis de camadas físicas (PHY) e camada de enlace
(MAC).

• Apresentar ganhos de desempenho em relação ao tempo de processamento, custo
computacional e autoadaptação de parâmetros (PHY/MAC) considerando métodos
clássicos.

• Um modelo robusto avaliado através de extensos experimentos numéricos simulados
a partir de parâmetros reais de rede.

O restante deste Capítulo se destina a descrever o método e a técnica propostos e suas
etapas de operação.

5.1 UMA ABORDAGEM DE APRENDIZADO DE MÁQUINA PARA REDUZIR O CON-
SUMO DE ENERGIA

Para redução do consumo energético foram otimizados parâmetros importantes da
rede (da Silva; de Moraes, 2020; SOUZA et al., 2016) como número de bits por quadro (𝑁𝑏),
potência de transmissão ótima (𝑃0), número de saltos (𝑖) do remetente ao destino, e taxa
de transmissão (𝑅) de dados. Foi implementando um modelo que utiliza aprendizado de
máquina para se adaptar instantaneamente ao cenário de transmissão atual e gerar uma
configuração energética para essas variáveis que minimize o consumo energético durante
cada transmissão.

A abordagem proposta compreende uma sequência de quatro etapas, conforme é mos-
trado na Figura 5.1. Primeiramente, dois modelos de consumo de energia, um para CS-
MA/CA e outro para slotted ALOHA, são escolhidos para servir de instância (base) do
problema a ser aprendido pela Rede neural artificial. Na segunda etapa são usados esses
modelos matemáticos para gerar soluções otimizadas como exemplos de treinamento para
a RNA. A etapa três consiste em encontrar e ajustar os parâmetros de treinamento ideais
que criam o modelo proposto (𝑒𝑡𝑎𝑝𝑎 4) para aproximar as soluções de treinamento.

O modelo proposto, uma vez inserido em um dispositivo IoT, identificará os recursos de
hardware e protocolos disponíveis e otimizará inúmeros parâmetros envolvidos no processo
de transmissão e consumo de energia deste dispositivo (Figura 18). As Subseções 5.1.1,
5.1.2 e 5.1.3 detalham essas etapas.
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Figura 17 – Etapas de operação do método baseado em aprendizado de máquina: 1) Definição dos modelos
de consumo de energia; 2) Geração de um conjunto de soluções otimizadas para treinamento;
3) Treinar o modelo para aproximar soluções ótimas de algoritmos clássicos; 4) Implementa-
ção do modelo.

Fonte: O autor

Figura 18 – O modelo baseado no aprendizado (4) é capaz de identificar faixas de variáveis como a taxa
de transmissão, número de bits por frame e potência de transmissão, disponibilizada pelo
dispositivo, e criar uma configuração em tempo real com foco na economia de energia.

Fonte: O autor
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Figura 19 – Exemplo de rede linear de computadores com 𝑛 nós e 𝑖 saltos equidistantes

Fonte

distância (d)

d/i d/i
1 2 3 4 nd/i

Destino

Fonte: O autor

5.1.1 Modelo de Consumo de Energia (MCE)

Nesta etapa foram definidos modelos matemáticos de otimização energética capazes
de otimizar simultaneamente parâmetros multiobjetivos conflitantes como potência e taxa
de transmissão, tamanho do pacote de dados e a distância entre os nós para servir como
base de aprendizado pela rede neural.

Usamos dois protocolos de controle de acesso ao meio para projetar nossa abordagem
para reduzir o consumo de energia em redes ad hoc slotted Aloha e CSMA/CA. O modelo
de consumo de energia proposta por (da Silva; de Moraes, 2020) foi utilizado como ponto de
partida.

Para obtenção da variável distância foi definido que existe um caminho dispostos
geograficamente em uma configuração linear com saltos equidistantes que torna todos os
nós acessíveis. Com isso foi possível garantir um conhecimento generalista da RNA que
uma vez treinada com valores de 𝑑 e 𝑑 + 1, obtém previsões de valores não treinados
como 𝑑/2, por exemplo.

A Figura 19 ilustra um processo de transmissão que poderia representar um ramo de
uma topologia de árvore ou uma linha/coluna em uma rede em grade.

O MCE proposto (da Silva; de Moraes, 2020) utiliza a probabilidade de uma transmis-
são bem-sucedida para um pacote de dados de tamanho 𝑁𝑏 bits, dado por 𝑝𝑟𝑠(𝛾) =
(1 − 𝐵𝐸𝑅(𝛾))𝑁𝑏 onde a taxa de erro de bit 𝐵𝐸𝑅(𝛾) está em função da relação sinal/-
ruído 𝛾 proposta por (Zhang; Gorce, Mar. 2008) para aqui incluir os protocolos CSMA/CA
(Tinnirello; Bianchi; Xiao, 2010) e slotted ALOHA (Roberts, 1975). A relação sinal-ruído é
representada por 𝛾 = 𝐶2𝑃𝑡

(︁
𝑑
𝑖

)︁−𝛼
𝑅−1, com 𝐶2 = 𝐺𝑇 𝐺𝑅𝜆2

(4𝜋)2𝑁0
, onde 𝛼 é o coeficiente de ate-

nuação do sinal, 𝑃𝑡 é a potência de transmissão e 𝐺𝑇 e 𝐺𝑅 os ganhos da antena durante
transmissão e recepção, respectivamente. 𝑁0 é a densidade espectral de potência de ruído
do canal de comunicação, 𝜆 = 𝑐

𝑓𝑐
é o comprimento de onda do sinal transmitido (porta-

dora), 𝑐 é a velocidade da luz e 𝑓𝑐 é a frequência portadora.
Aqui, usamos o canal de comunicação de desvanecimento Rayleigh, pois é amplamente

utilizado em redes ad hoc e de sensores para modelar ambientes sem fio. Consequentemente
para uma relação sinal-ruído maior que 5, que é o caso dos parâmetros empregados aqui,
a taxa de erro de bit pode ser aproximada por 𝐵𝐸𝑅(𝛾) ≈ 𝛼𝑚

2𝛽𝑚𝛾
(Goldsmith, 2005), onde
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𝛼𝑚 e 𝛽𝑚 são constantes que dependem do tipo de modulação empregado. Escolhemos
a modulação Binary Phase Shift Keying (BPSK) comumente usada em dispositivos de
comunicação sem fio para envio de cabeçalhos da PHY, por exemplo. Assim, 𝛼𝑚 = 1 e
𝛽𝑚 = 2.

A probabilidade de uma transmissão bem-sucedida para 𝑛 nós para o protocolo CS-
MA/CA é dada por 𝜁 = 𝑛𝜏(1−𝜏)𝑛−1

1−(1−𝜏)𝑛 , em que 𝜏 é a probabilidade de um dispositivo trans-
mitir durante um intervalo de tempo independentemente de outras transmissões é repre-
sentado em (Tinnirello; Bianchi; Xiao, 2010) pela equação

𝜏 = 1
1 + 1−𝑝

2(1−𝑝𝑅𝑒𝑡+1)

[︁∑︀𝑅𝑒𝑡
𝑗=0 𝑝𝑗(2𝑗𝑊 − 1)− (1− 𝑝𝑅𝑒𝑡+1)

]︁ , (5.1)

em que 𝑅𝑒𝑡 é o número de tentativas de retransmissão, 𝑊 é o tamanho mínimo da janela
de contenção, 𝑝 é a probabilidade de colisão de pacotes e 𝑗 representa o estágio de backoff
𝑗𝑡ℎ.

A probabilidade de acesso ao meio com sucesso no slotted ALOHA é 𝛿 = ( 𝑖
𝑖+1)𝑖−1

𝑖+1 (da

Silva; de Moraes, 2020), onde 𝑖 representa o número de saltos dados em função do número
de nós 𝑛, com 𝑖 = 𝑛− 1.

Assim, a probabilidade de transmissão bem-sucedida de um pacote nos protocolos
slotted ALOHA e CSMA/CA, são dados, respectivamente, por

𝑃𝑟𝑠 = 𝑝𝑟𝑠(𝛾)𝛿 = (1−𝐵𝐸𝑅(𝛾))𝑁𝑏( 𝑖
𝑖+1)𝑖−1

𝑖+1 (5.2)

e
𝑃𝑟𝑠 = 𝑝𝑟𝑠(𝛾)𝜁 = (1−𝐵𝐸𝑅(𝛾))𝑁𝑏 𝜏(𝑖+1)(1−𝜏)𝑖

1−(1−𝜏)𝑖+1 . (5.3)

Este modelo não considera a interferência causada por outro nó da rede na relação
sinal ruido porque o protocolo de controle de acesso ao meio trata estes casos por meio
da resolução de colisão. Assim, se dois ou mais nodos transmitem simultaneamente, seus
pacotes de dados colidem, e a informação é perdida, exigindo retransmissão. Esse efeito é
incorporado aqui em ambos os protocolos estudados.

O consumo de energia em uma transmissão de salto único é a soma da energia consu-
mida no transmissor (𝐸𝑇 𝑥) e no receptor (𝐸𝑅𝑥). Assim, o consumo de energia por bit (𝐸𝑏)
em Joules por bit (𝐽/𝑏𝑖𝑡) para um único salto é definido e fornecido por (Zhang; Gorce,
Mar. 2008)

𝐸𝑏 = 𝐸𝑇 𝑥 + 𝐸𝑅𝑥

𝑁𝑏

= 2𝑇𝑠𝑡𝑎𝑟𝑡𝑃𝑠𝑡𝑎𝑟𝑡

𝑁𝑏

+ 𝑃𝑡𝑥𝐸𝑙𝑒𝑐 + 𝑃𝑟𝑥𝐸𝑙𝑒𝑐 + 𝛼𝑎𝑚𝑝 + 𝛽𝑎𝑚𝑝𝑃𝑡

𝑅
, (5.4)

onde 𝑃𝑡𝑥𝐸𝑙𝑒𝑐 é a potência elétrica do circuito do transmissor, 𝑃𝑟𝑥𝐸𝑙𝑒𝑐 é a potência elétrica
do circuito do receptor, 𝛼𝑎𝑚𝑝 é um nível de potência constante e 𝛽𝑎𝑚𝑝 é uma constante de
proporcionalidade da potência de transmissão 𝑃𝑡 e 𝑇𝑠𝑡𝑎𝑟𝑡 e 𝑃𝑠𝑡𝑎𝑟𝑡 são, respectivamente, o
tempo e a potência de inicialização do circuito.
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O consumo médio de energia por bit de dados (em unidades de Joules/bits) para um
único salto é dado por

𝐸1ℎ𝑜𝑝 = 𝐸𝑏

7∑︁
𝑘=1

𝑘𝑃𝑟𝑠(1− 𝑃𝑟𝑠)𝑘−1 ≈ 𝐸𝑏

𝑃𝑟𝑠

, (5.5)

onde 𝑘 é o número de transmissões necessárias para enviar com sucesso um pacote em um
salto, limitado ao número máximo de 7 tentativas de retransmissão, aceito pelo protocolo
CSMA/CA (Karl; Willig, 2007).

Portanto, a energia média gasta para transmitir com sucesso um bit por meio de vários
saltos, desconsiderando o tempo de back-off do dispositivo, é 𝐸𝑖ℎ𝑜𝑝 = 𝐸1ℎ𝑜𝑝 · 𝑖. Para o
CSMA/CA, a partir de Eqs. (5.3), (5.4) e (5.5), resulta que a energia média total por bit
para entregar o pacote de dados por meio de 𝑖 saltos entre o par de nós de comunicação
(fonte e destino), é

𝐸𝑖ℎ𝑜𝑝 = 𝐸𝑏⎛⎝1− 𝛼𝑚

2𝛽𝑚𝐶2𝑃𝑡

(︁
𝑑
𝑖

)︁−𝛼

𝑅−1

⎞⎠𝑁𝑏
· 𝑖 · 1−(1−𝜏)𝑖+1

𝜏(𝑖+1)(1−𝜏)𝑖 . (5.6)

Para slotted ALOHA, com base nas Eqs. (5.2, 5.4 e 5.5), resulta que

𝐸𝑖ℎ𝑜𝑝 = 𝐸𝑐 + 𝐾1𝑃𝑡(︃
1− 𝛼𝑚

2𝛽𝑚𝐶2𝑃𝑡( 𝑑
𝑖 )

−𝛼
𝑅−1

)︃𝑁𝑏
· (𝑖 + 1)𝑖

𝑖𝑖−2 . (5.7)

Neste trabalho estas formulações são denominadas de modelos de consumo de energia
(MCE).

A potência de transmissão ótima (𝑃0) é obtida a partir de

𝜕𝐸𝑖ℎ𝑜𝑝

𝜕𝑃𝑡

⃒⃒⃒⃒
⃒
𝑃𝑡=𝑃0

= 0, (5.8)

com 𝑃0 em função da taxa de transmissão de dados (𝑅) e do tamanho do pacote de dados
(𝑁𝑏). Da Eq. (5.8), resulta que

𝑃0(𝑅, 𝑁𝑏) =

(︁
𝑑
𝑖

)︁−𝛼

𝛼𝑚(1+𝑁𝑏)

4𝐶2𝛽𝑚𝑅−1 +

√︃(︁
𝑑
𝑖

)︁−𝛼

𝛽𝑎𝑚𝑝𝛼𝑚

[︂(︁
𝑑
𝑖

)︁−𝛼

𝛽𝑎𝑚𝑝𝛼𝑚(1+𝑁𝑏)2+8𝛽𝑚𝐶2𝑅−1(𝐶3𝑅+𝐶4𝑁𝑏)
]︂

4𝐶2𝛽𝑎𝑚𝑝𝛽𝑚𝑅−1 . (5.9)

𝐶3 e 𝐶4 são derivados da Eq. (5.4), onde 𝐶3 = 2𝑇𝑠𝑡𝑎𝑟𝑡𝑃𝑠𝑡𝑎𝑟𝑡, e 𝐶4 = 𝑃𝑡𝑥𝑒𝑙𝑒𝑐 + 𝑃𝑟𝑥𝑒𝑙𝑒𝑐 +
𝛼𝑎𝑚𝑝.

Portanto, a energia média (𝐸𝑖ℎ𝑜𝑝) consumida por bit de dados transmitido com sucesso
da fonte ao destino pode ser dada em função de 𝑅 e 𝑁𝑏, para 𝑖 saltos, considerando a
potência ótima de transmissão 𝑃0(𝑅, 𝑁𝑏). Consequentemente, a partir das Eqs. (5.6) e
(5.9) para CSMA/CA e das Eqs.(5.7) e (5.9) para slotted ALOHA, 𝐸𝑖ℎ𝑜𝑝 é calculado,
respectivamente, por
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𝐸𝑖ℎ𝑜𝑝(𝑃𝑡 = 𝑃0(𝑅, 𝑁𝑏)) = 𝐶3𝑅+(𝐶4+𝛽𝑎𝑚𝑝𝑃0(𝑅,𝑁𝑏))𝑁𝑏

𝑅𝑁𝑏

⎛⎝1− 𝛼𝑚

2𝛽𝑚𝐶2𝑃0(𝑅,𝑁𝑏)
(︁

𝑑
𝑖

)︁−𝛼

𝑅−1

⎞⎠𝑁𝑏
· 𝑖[1−(1−𝜏)𝑖+1]

𝜏(𝑖+1)(1−𝜏)𝑖 (5.10)

e

𝐸𝑖ℎ𝑜𝑝(𝑃𝑡 = 𝑃0(𝑅, 𝑁𝑏)) = 𝐶3𝑅+(𝐶4+𝛽𝑎𝑚𝑝𝑃0(𝑅,𝑁𝑏))𝑁𝑏

𝑅𝑁𝑏

(︃
1− 𝛼𝑚

2𝛽𝑚𝐶2( 𝑑
𝑖 )−𝛼

𝑅−1𝑃0(𝑅,𝑁𝑏)

)︃𝑁𝑏
· (𝑖+1)𝑖

𝑖𝑖−2 . (5.11)

Os parâmetros das camadas físicas e MAC, para dispositivos IoT sensores, padrão
𝜇-AMPS-1 (Karl; Willig, 2007), são apresentados na Tabela 5.

Tabela 5 – Parâmetros PHY-MAC empregados na formação da base de dados ALOHA + CSMA (Zhang;
Gorce, Mar. 2008)

Parâmetro Descrição Valor
𝑃𝑟𝑥𝐸𝑙𝑒𝑐 Potência do circuito de recepção 279𝑚𝑊

𝑃𝑠𝑡𝑎𝑟𝑡 Potência para inicialização 58, 7𝑚𝑊

𝑇𝑠𝑡𝑎𝑟𝑡 Tempo de inicialização 446𝜇𝑠

𝑃𝑡𝑥𝐸𝑙𝑒𝑐 Potência do circuito de transmissão 151𝑚𝑊

𝛼𝑎𝑚𝑝 Nível de potência 174𝑚𝑊

𝛽𝑎𝑚𝑝 Constante de proporcionalidade 5
𝑁0 Densidade espetral de ruído −154𝑑𝐵𝑚/𝐻𝑧

𝑓𝑐 Frequência da portadora 2, 4𝐺𝐻𝑧

𝑐 Velocidade da luz 3×108𝑚/𝑠

𝐺𝑇 Ganho da antena de transmissão 1
𝐺𝑅 Ganho da antena de recepção 1
Δ𝑅 Taxa de transmissão 50 a 107𝑏𝑝𝑠

Δ𝑁𝑏 Número de bits por quadro 1 a 8×106𝑏𝑖𝑡𝑠

Δ𝛼 Coeficiente de atenuação 2 e 4
Δ𝑑 Distância entre fonte e destino 10 a 250𝑚

Δ𝑖 Número de saltos até o destino 1, 2, 4, 8

Fonte: O autor

É importante ressaltar que os valores altos do intervalo Δ foram escolhidos com o
propósito de aumentar o espaço de busca da RNA pela melhor configuração de eficiência
energética. Por exemplo, 𝑁𝑏, mesmo utilizando valores que chegaram a 8𝑀𝑏𝑖𝑡, 𝑁𝑏 esta-
bilizou automaticamente com valores entre 10𝑏𝑖𝑡 e 10𝑘𝑏𝑖𝑡, como serão apresentados nos
resultados do capitulo 7.
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5.1.2 Geração da Base de Treinamento para a RNA

O objetivo desta etapa é criar um banco de dados de treinamento combinando todas
as variáveis envolvidas nas Eqs. (5.10) e (5.11), usando os parâmetros da Tabela 5 para
ambos os protocolos.

Essa estratégia tenta criar soluções para diferentes cenários de transmissões capa-
citando a RNA encontrar soluções eficientes mesmo em cenários onde não é possível
controlar essas variáveis, em especial valores de 𝛼 e 𝑑. Sendo capaz de realizar todas as
combinações dos intervalos (Δ) definidos na Tabela 5 para as variáveis de entrada 𝑅, 𝑁𝑏,
𝛼, 𝑑 e 𝑖, para isso, foi necessário criar um algoritmo (Algoritmo 1) para enumerar todos
os possíveis candidatos à solução do problema e assim encontrar a solução global ótima
para a saída 𝐸𝑖ℎ𝑜𝑝, esse algoritmo é denominado de busca exaustiva (LIASHCHYNSKYI;

LIASHCHYNSKYI, 2019).
Com o Algoritmo 1 foi criado cenários de simulação que contemplaram todas as com-

binações geradas pelo cruzamento dos valores Δs descrito na Tabela 5, gerando um total
de 200.000 amostras representativas para cada protocolo.

As amostras geradas serão utilizadas para treinamento da RNA na tentativa de provar
que um algoritmo determinístico, com iterações de mapeamentos contínuos, também pode
ter seu comportamento aprendido através de uma RNA bem treinada (Sun et al., Jul. 2017).
Com isso pretende-se gerar um modelo capaz de aprender o comportamento de funções
de otimização energética de diferentes protocolos simultaneamente.

Para simplificar a identificação de cada protocolo dos dispositivos e otimizar os parâ-
metros com maior eficiência, foi definido uma variável de controle denominada 𝑝𝑟𝑜𝑡𝑜𝑐𝑜𝑙𝑘𝑒𝑦

(𝑃𝑘). O 𝑃𝑘 foi adicionado para permitir a RNA identificar, durante o aprendizado, sob
qual protocolo a rede WSN/IoT deve operar, para isso utilizamos o identificador 0 para
slotted Aloha e 1 para CSMA/CA. A base de dados completa está registrada em (Barbosa

et al., 2020).
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Algoritmo 1: Busca exaustiva das melhores configurações
Data: Δ𝑅, Δ𝑁𝑏, Δ𝛼, Δ𝑑, Δ𝑖 ranges
Result: 𝑁𝑁𝑇𝑟𝑎𝑖𝑛𝑖𝑛𝑔𝑆𝑒𝑡

1 𝑘 = 0;
2 for 𝛼 ∈ Δ𝛼 do
3 for 𝑑 ∈ Δ𝑑 do
4 for 𝑖 ∈ Δ𝑖 do
5 𝑗 = 0;
6 𝐸𝑖ℎ𝑜𝑝 = 𝑀𝐴𝑋𝑉 𝑎𝑙𝑢𝑒;
7 for 𝑅 ∈ Δ𝑅 do
8 𝐸𝑖ℎ𝑜𝑝 = 𝑀𝐴𝑋𝑉 𝑎𝑙𝑢𝑒;
9 for 𝑁𝑏 ∈ Δ𝑁𝑏 do

10 𝑇𝑒𝑚𝑝𝐸𝑖ℎ𝑜𝑝 = 𝐶𝑎𝑙𝑐𝑢𝑙𝑎𝑡𝑒𝐸𝑖ℎ𝑜𝑝(𝑀𝐶𝐸);
11 if 𝐸𝑖ℎ𝑜𝑝 > 𝑇𝑒𝑚𝑝𝐸𝑖ℎ𝑜𝑝 then
12 𝐸𝑖ℎ𝑜𝑝 = 𝑇𝑒𝑚𝑝𝐸𝑖ℎ𝑜𝑝

13 𝑁𝑁𝑇𝑟𝑎𝑖𝑛𝑖𝑛𝑔𝑆𝑒𝑡[𝑘, 𝑗] ← 𝐸𝑖ℎ𝑜𝑝, 𝑅, 𝑁𝑏, 𝛼, 𝑑, 𝑖;

14 𝑗 = 𝑗 + 1;

15 𝑘 = 𝑘 + 1;

5.1.3 Regressão de MCE Otimizado via Aprendizado de Máquina

Esta etapa da técnica proposta tem como principal objetivo criar um modelo de re-
gressão baseado em aprendizado de máquina.

Após estudos e testes empíricos, utilizando bibliotecas como scikit-learn, Tensorflow
e Keras (GÉRON, 2022) para avaliar se as técnicas apresentadas no Capítulo 3 atendiam
ao requisito do modelo proposto. Este trabalho optou por utilizar a técnica redes neurais
artificiais supervisionadas por seus resultados promissores e sua escalabilidade, ou seja,
a capacidade de adaptar a quantidade final de neurônios utilizados de acordo com as
limitações de hardware do dispositivo utilizado nos testes, sem perder qualidade de con-
vergência nos resultados (de Almeida Florencio et al., 2018). Essa escalabilidade permite que
uma RNA seja dimensionada manualmente ou automaticamente garantindo uma redução
de custos no seu processamento e armazenamento, tornando-o um método promissor para
inserção em dispositivos IoT com limitados recursos.

Para um controle mais rigoroso da dimensionalidade e dos custos computacionais foi
utilizada uma RNA de múltiplas camadas do tipo MLP (do inglês, MultiLayer Perceptron).
As redes de múltiplas camadas distinguem-se das redes de camada simples pelo número
de camadas intermediárias compostas por neurônios ocultos. Estes neurônios tornam a
RNA capaz de realizar previsões ou classificações de modelos podendo diminuir a ordem
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de complexidade assintótica de técnicas mais complexas (Affonso et al., 2010).
O algoritmo de treinamento utilizado na MLP se baseia em aprendizado por correção

de erros. Esta técnica realiza um aprendizado supervisionado que busca, a cada interação,
corrigir os pesos dos neurônios (Θ) através de uma retro-propagação do erro calculado
entre a saída predita e a saída esperada. Assim, a cada interação os pesos de cada neurônio
são atualizados e os erros são novamente calculados (Hecht-Nielsen, 1992).

O desempenho de uma MLP está relacionado à configuração adequada dos parâmetros
e hiper-parâmetros, como o número de épocas para treinamento, número de camadas
ocultas, função de ativação, tamanho dos lotes de treinamento, taxa de aprendizado,
entre outros, e precisam ser ajustados durante o treinamento (Huan et al., Sep. 2016).

Os valores do número de neurônios nas camadas ocultas e a quantidade de camadas
ocultas da rede neural foram obtidos empiricamente, após exaustivos testes avaliando os
trade-offs entre o tempo de convergência e a qualidade de predição do modelo durante a
fase de treinamento. Assim, buscamos reduzir o tempo de convergência do modelo sem
perder qualidade do seu desempenho. Escolhemos a abordagem de rede neural rasa em
vez de modelos de aprendizado profundo por causa da baixa complexidade, memória e
consumo de energia, pré-requisitos de dispositivos com pouca memória e poder de proces-
samento limitado.

Para implementação, foram selecionados os frameworks Keras e TensorFlow Lite (Shu-

angfeng, 2020) que obtiveram o melhores resultados em menor tempo de convergência,
qualidade de soluções e tamanho final da estrutura da RNA. Outras bibliotecas, a exem-
plo do scikit-learn e TensorFlow foram testadas (Pedregosa et al., 2011).

Foi utilizado o erro quadrático médio (MSE) como função de avaliação de convergência.
Também usamos um fator de erro mínimo para interromper o treinamento, evitando
overfitting. Após vários testes empíricos, a convergência mínima para MSE foi o valor de
0,5 (𝑑𝐵𝑚𝐽/𝑏𝑖𝑡)2 usando a média de 25 épocas para modelar a convergência.

As funções de otimização e ativação também são parâmetros decisivos para uma boa
convergência do modelo. O algoritmo de aprendizado usado foi Adam. Também investi-
gamos as técnicas Adagrad e RMSProp (Zou et al., 2019), mas Adam apresentou o melhor
desempenho como sugerido em (Dogo et al., 2018).

Após testar diferentes funções de ativação, como as Funções Tangentes Hiperbólicas,
Sigmóide Logístico e 𝑆𝑜𝑓𝑡𝑚𝑎𝑥 apresentando uma média dos resultados muito semelhante
(Figura 20), o estudo optou por utilizar a função de ativação 𝑅𝑒𝐿𝑈 , que garantiu uma
convergência rápida sem comprometer a qualidade final das soluções (Nwankpa et al., 2018).

Embora funções como Sigmóide Logístico e Tangentes Hiperbólicas apresentem resul-
tados melhores durante a convergência, o uso da 𝑅𝑒𝐿𝑈 para nossa aplicação, permitiu um
maior controle de ativação dos neurônios tornando 0 neurônios pouco relevantes para a
convergência do modelo, facilitando a poda de conexões, neurônios ou até mesmo camadas
esparsificando e/ou reduzindo assim o tamanho final da rede neural (Serra et al., 2021).
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Figura 20 – Gráfico comparativo entre os MSEs obtidos pelas funções de ativações Sigmoid (𝑠𝑖𝑔), Tan-
gente hiperbólica (𝑡𝑎𝑛ℎ), 𝑅𝑒𝐿𝑈 e 𝑠𝑜𝑓𝑡𝑚𝑎𝑥 durante o treinamento da base de dados (Barbosa
et al., 2020).

Fonte: O autor

Além disso, a característica retificadora da 𝑅𝑒𝑙𝑢 possibilitou a retirada da chamada da
função de ativação do cálculo final dos peso de cada neurônio (ECKLE; SCHMIDT-HIEBER,
2019), o que reduz o custo de processamento envolvido na busca das soluções.

Neste trabalho foram usados minilotes com atualização de 200 amostras por lote para
reduzir o tempo de treinamento e o custo computacional no processo de aprendizado
(Zheng; Ma; Zhou, Oct. 2016).

Todas as definições e afinação (fine tuning) dos hiper-parâmetros do modelo proposto
foram definidas por meio de múltiplas análises empíricas. A melhor configuração de parâ-
metros para cada modelo está resumida nas Tabelas 6 e 7, esses valores são usados para
configurar os modelos na Figura 21 (para slotted ALOHA) e Figura 22 (para CSMA/CA),
respectivamente.

Utilizamos os frameworks Keras e TensorFlow Lite na linguagem Python para a im-
plementação da MLP utilizada (Shuangfeng, 2020).
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Tabela 6 – Parâmetros para RNA-slotted ALOHA

Descrição Valor
Quantidade de camadas escondidas 1
Quantidade de neurônios em cada camada escondida 100
Número máximo de épocas para treinamento 25
Taxa de aprendizado 0, 001
Fator de erro mínimo 0, 18
Algoritmo de otimização do gradiente estocástico 𝐴𝑑𝑎𝑚

Função de ativação de neurônios 𝑅𝑒𝐿𝑈

Quantidade de batchs 200
Quantidade de exemplos de treinamento 180,000

Fonte: O autor

Tabela 7 – Parâmetros para RNA-CSMA

Descrição Valor
Quantidade de camadas escondidas 2
Quantidade de neurônios em cada camada escondida 100
Número máximo de épocas para treinamento 20
Taxa de aprendizado 0, 001
Fator de erro mínimo 0, 47
Algoritmo de otimização do gradiente estocástico 𝐴𝑑𝑎𝑚

Função de ativação de neurônios 𝑅𝑒𝐿𝑈

Quantidade de batchs 200
Quantidade de exemplos de treinamento 180,000

Fonte: O autor

O 𝑃𝑘 também foi um parâmetro determinante para a eficiência do modelo proposto,
identificando os grupos de dados por protocolo para manter o número de neurônios e
capacidade de generalização simultaneamente para ambos os protocolos (Tabela 8) de
acordo com a arquitetura do modelo apresentada na Figura 23.

Essa estratégia facilita a implantação do modelo em diferentes dispositivos se adap-
tando ao protocolo de camada MAC utilizada por ele.
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Figura 21 – Arquitetura RNA utilizada para treinamento do modelo slotted ALOHA.

Fonte: O autor

Figura 22 – Arquitetura RNA utilizada para treinamento do modelo CSMA/CA.

Fonte: O autor

Figura 23 – Arquitetura RNA utilizada para treinamento do modelo slotted ALOHA+CSMA

Fonte: O autor
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Tabela 8 – Parâmetros para RNA slotted ALOHA+CSMA

Descrição Valor
Quantidade de camadas escondidas 2
Quantidade de neurônios em cada camada escondida 100
Número máximo de épocas para treinamento 30
Taxa de aprendizado 0, 001
Fator de erro mínimo 0, 5
Algoritmo de otimização do gradiente estocástico 𝐴𝑑𝑎𝑚

Função de ativação de neurônios 𝑅𝑒𝐿𝑈

Quantidade de batchs 200
Quantidade de exemplos de treinamento 360,000

Fonte: O autor

5.2 DADOS DO EXPERIMENTO

Como o treinamento da RNA não precisa ser realizado dentro do dispositivo sensor, ao
contrário da técnica MCE, que precisa realizar um novo processamento para obter soluções
sempre que os parâmetros de cenários de rede mudam, foi utilizado um computador Intel
Core𝑇 𝑀 i7 8𝑎 geração com 16 GB de memória RAM e placa de vídeo Nvidea GTX 1060
com 6 GB GDDR5 para treinar o modelo (Mavrogiorgou; Kiourtis; Kyriazis, 2017).

Para testes e as simulações foi utilizado um notebook Intel Core 𝑇 𝑀 Dual Core de
2,4 GHz com 4 GB de RAM para maior aproximação aos hardware IoT mobile padrão,
conforme analise do estudo publicado em (SINGH; KAPOOR, 2017).

Para a criação do banco de dados teste, foram utilizados 20% do tamanho total do
banco de dados, não aprendido pela rede neural no processo de treinamento, preservando
a distribuição individual dos parâmetros mostrados na tabela 5. Para essa divisão alea-
tória dos conjuntos de treino e teste foi utilizada a função 𝑡𝑟𝑎𝑖𝑛_𝑡𝑒𝑠𝑡_𝑠𝑝𝑙𝑖𝑡 importada
da biblioteca 𝑠𝑘𝑙𝑒𝑎𝑟𝑛 que, além de garantir uma divisão justa dos dados permite, caso
necessário, definir "backups"desses conjuntos através da sua funcionalidade 𝑟𝑎𝑛𝑑𝑜𝑚_𝑠𝑡𝑎𝑡𝑒

(SALAZAR et al., 2022).
As Figuras 24, 25 e 26 mostram as distribuições das amostra de teste e treino para

cada uma das bases de dados utilizadas.
Para uma melhor avaliação da robustez e escalabilidade do modelo metaheurístico pro-

posto, rodamos cenários obtidos por 30 variações, com novos valores para todos os pesos
de inicialização da rede neural (Barbosa et al., 2019). Essa metodologia é essencial porque
a maioria das técnicas heurísticas, como a abordagem utilizada, emprega inicialização
aleatória dos pesos, o que apresenta uma variação nos resultados finais.

A tabela 9 apresenta os requisitos de sistema utilizado na geração da base de dados
slotted ALOHA+CSMA nos dois computadores utilizados na pesquisa.



94

Figura 24 – Comparação entre a saída 𝐸𝑖ℎ𝑜𝑝 dos conjuntos de treinamento e teste da base de dado slotted
ALOHA.

(a) Treino (b) Teste

Fonte: O autor

Figura 25 – Comparação entre a saída 𝐸𝑖ℎ𝑜𝑝 dos conjuntos de treinamento e teste da base de dados
CSMA/CA

(a) Treinamento (b) Teste

Fonte: O autor

Figura 26 – Comparação entre a saída 𝐸𝑖ℎ𝑜𝑝 do conjunto de treinamento e teste da base de dado de dados
slotted ALOHA + CSMA/CA.

(a) Treinamento (b) Teste

Fonte: O autor
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Tabela 9 – Tabela de Requisitos dos sistemas utilizados na geração da base de dados slotted
ALOHA+CSMA.

Requisitos

SO Processador
Memória

RAM
Espaço
Disco

Software Biblioteca Tempo

Linux
Intel

Dual Core
4 GB 32Mb Spider

3.3.1
- 15,4 dias

Windows Intel i7 16 GB 32Mb Spider
4.1.3

Numba.
njit

8,3 dias

Fonte: O autor

5.3 RESUMO DO CAPÍTULO

Este capitulo apresentou uma proposta de abordagem multiprotocolo baseada em
aprendizado de máquina que combina informações de algoritmos de controle de consumo
de energia para gerenciar recursos de dispositivo que operem sob os protocolos CSMA/CA
ou slotted ALOHA.

O modelo proposto considera múltiplas variáveis de camadas físicas PHY e MAC para
a formação de uma configuração de hardware que otimiza, de forma multiobjetiva, o
consumo energético.

Para possibilitar essas características a execução do modelo se deu em 3 etapas: A
etapa 1 Modelo de Consumo de Energia (MCE), tem como objetivo definir e implementar
modelos de otimização energético clássicos, capazes de otimizar simultaneamente parâ-
metros conflitantes como potência e taxa de transmissão, tamanho do pacote de dados
e a distância entre os nós, em diferentes protocolos. O modelo de consumo de energia
proposta por (da Silva; de Moraes, 2020) foi utilizado como ponto de partida.

A etapa 2, Geração da Base de Treinamento, tem como objetivo criar um banco de
dados de treinamento robusto a partir da combinação de todas variáveis no MCE esco-
lhido. Para isso, foi necessário criar um algoritmo de busca exaustiva, e assim encontrar as
configurações de otimização global que encontrasse de forma exata a melhor configuração
que resulta no menor consumo de energia durante diferentes cenários de transmissão.

A etapa 3, denominada Regressão de MCE via aprendizado de máquina, tem como
principal objetivo criar um modelo de regressão multiprotocolo, baseado na técnica Redes
Neurais Artificiais utilizando os parâmetros ótimos da etapa dois. Com isto pretende-se
mostrar que é possível aproximar e otimizar funções exatas em casos onde os parâmetros
ótimos não podem ser mapeados matematicamente (Sun et al., Jul. 2017).

Embora o modelo apresentado conte com várias etapas de implementação, sugerindo
um alto custo computacional, uma vez que a RNA é treinada, o consumo computacional
utilizado para predições ou inferências torna-se compatível com as configurações de dispo-
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sitivos sem fio de baixa memória como será apresentado nos resultados. Portanto, pode-se
inferir que o uso do aprendizado de máquina pode criar novos sistemas inteligentes que
promovem uma comunicação eficiente independentemente do protocolo e da capacidade
de processamento dos dispositivos utilizados.

O capítulo 6 apresentará a robustez do método, avaliando através de análises teóricas
obtidas através de extensos experimentos numéricos simulados a partir de parâmetros de
redes reais.
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6 RESULTADOS PRELIMINARES E DISCUSSÕES

“ O homem não teria alcançado o possível se, repetidas vezes, não tivesse
tentado o impossível. ”

Max Weber,

Para uma rede neural obter as soluções esperadas, mantendo seu poder de generaliza-
ção, é preciso que se defina bem seus hiper-parâmetros. Variáveis como a quantidade de
épocas de treinamento, critério de parada do aprendizado e o método de comparação entre
os estimadores durante a avaliação da evolução da rede definem o comportamento durante
o treinamento do modelo, podendo gerar situações de underfitting ou overfitting (Luxhøj;

Williams; Shyur, 1997). Por este motivo, foi utilizado como comparação de estimadores o
MSE (Mean Squared Error), que serviu como valor de referência para a quantidade de
épocas e de avaliação entre as técnicas durante as iterações.

Para validação da proposta foram utilizados como referência os protocolos benchmark
o slotted ALOHA e o CSMA/CA, realizando experimentos numéricos extensivos empre-
gando dados simulados com parâmetros reais de redes com o intuito de:

1. Acompanhar a evolução de treinamento da RNA proposta e avaliar a capacidade de
aprendizado da aproximação a soluções obtidas a partir de técnicas exatas.

2. Analisar a qualidade de predição da RNA a conjuntos de testes ainda não estudados
pela técnica.

3. Comparar resultados obtidos pela técnica com os adquiridos a partir de algoritmos
exatos, com o intuito de comprovar a capacidade de uma técnica heurística, baseada
em aprendizado de maquina, de obter soluções tão eficientes quanto técnicas de
busca de ótimos globais.

4. Medir o custo-benefício do modelo proposto em relação à técnica convencional
de busca de melhores soluções, avaliando-os sob métricas críticas para sistemas
IoT/WSN como custo de processamento e tempo de execução dos modelos na ob-
tenção de soluções.

As seções a seguir apresentam os resultados obtidos em cada uma das redes.

6.1 SLOTTED ALOHA

A Figura 27 apresenta a evolução do MSE durante o processo de treinamento da
RNA. Inicialmente, a rede apresenta uma queda acentuada na convergência do MSE já na
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Figura 27 – Evolução do Erro Quadrático Médio (MSE) da saída 𝐸𝑖ℎ𝑜𝑝 durante o treinamento slotted
ALOHA.

Fonte: O autor

primeira iteração, obtendo o MSE mínimo definido com, em média, 4 iterações mantendo
poucas variações ao decorrer das épocas de treinamento.

Em todos os testes realizados a RNA convergiu ao MSE mínimo definido, precisando
de aproximadamente 20 interações para isso. Em termos gerais, os resultados obtidos
foram bastante satisfatórios, se comparados ao valor de início do MSE.

RNAs conseguem uma queda acentuada na convergência obtendo o MSE mínimo de-
finido com, em média, 5 iterações mantendo poucas variações ao decorrer das épocas de
treinamento, mostrando uma rápida convergência do modelo mesmo com as redes pos-
suindo apenas um neurônio cada.

A Figura 28 apresenta um comparativo ordenado entre os valores de 𝐸𝑖ℎ𝑜𝑝 obtidos
pelo MCE, definidos como conjunto de testes slotted ALOHA, e as predições dos valores
encontrados pela RNA. As linhas sobrepostas do gráfico demonstra que o MSE médio
se manteve muito próximo do máximo definido no treinamento, indicando convergência
do método. Isso evidencia a capacidade da rede em aprender as relações não lineares do
algoritmo comparado.

As Figuras 29a e 29b ilustram o desempenho do modelo slotted ALOHA gerado a
partir da Eq. (5.11) e a RNA (slotted ALOHA + CSMA/CA), para 𝐸𝑖ℎ𝑜𝑝 em função de 𝑅

e expoente de perda de caminho 𝛼 = 2, para cenários com ambientes pouco atenuados e
𝛼 = 4 para ambientes muito atenuados. A distância total entre o transmissor e o receptor
é 𝑑 = 80 metros (m), o número de saltos 𝑖 varia em 1, 2, 4 e 8 com distâncias entre saltos
de 80, 40, 20 e 10 metros, respectivamente.

Nessas figuras, embora o modelo proposto por (da Silva; de Moraes, 2020) otimize mate-
maticamente o parâmetro 𝑃0, ele não é capaz de obter resultados superiores ao esquema
aqui proposto. Isso porque a rede neural otimiza todos os parâmetros multiobjetivos en-
volvidos simultaneamente, trazendo uma melhor solução para o problema. Esta análise é
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Figura 28 – Comparativo entre o 𝐸𝑖ℎ𝑜𝑝 slotted ALOHA encontrado pelo MCE e o 𝐸𝑖ℎ𝑜𝑝 predito pela
RNA.

Fonte: O autor

Figura 29 – 𝐸𝑖ℎ𝑜𝑝 em função da taxa de transmissão (𝑅). Uma comparação entre o modelo apresentado
por (da Silva; de Moraes, 2020) para o protocolo slotted ALOHA e o modelo slotted ALOHA +
CSMA/CA proposto, para (a) 𝛼 = 2 e (b) 𝛼=4.

(a) 𝛼 = 2 (b) 𝛼 = 4

Fonte: O autor

evidenciada mais fortemente na Figura 29(b), na qual parâmetros como 𝑁𝑏, não otimi-
zado por (da Silva; de Moraes, 2020), tornaram-se cruciais na redução do consumo de energia
principalmente em transmissões com 1, 2 e 4 saltos.

A Tabela 10 analisa a ordem de complexidade assintótica do modelo para o pior caso
utilizando a notação Big O, a média do custo computacional e o tempo de processamento
aferidos para a obtenção das 40.000 melhores soluções em ambos os métodos. Neste as-
pecto, os custos totais para treinamento da RNA são separados nesta análise por não
terem sido executadas no hardware de teste.

Podemos inferir com a Tabela 10 que uma rede neural além de produzir saídas passíveis
de serem utilizadas em sistemas reais, realizando uma economia de aproximadamente
97,7% no uso da CPU e até 24.047,3 segundos (s) no tempo total de busca de soluções.
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Tal desempenho foi alcançado tendo em vista que uma RNA treinada se limita a utilizar
operações simples como multiplicação de matrizes, reduzindo sensivelmente o consumo na
busca das soluções.

Para obtenção dos valores de Uso Médio de CPU e MEM, definidos nas Tabelas 10 e
11 foi usado o comando ℎ𝑡𝑜𝑝 executado no 𝑡𝑒𝑟𝑚𝑖𝑛𝑎𝑙 Linux do dispositivo utilizado para
testes.

Tabela 10 – Comparativo da porcentagem de custo computacional (CPU e memória RAM (MEM)) e
Tempo Total de Convergência entre os modelos RNA (slotted ALOHA+CSMA/CA) e MCE
slotted ALOHA proposto em (da Silva; de Moraes, 2020)

Técnica Big O Uso Médio Tempo Total
DNN Treinada 𝑂(𝑛2) 2, 1% CPU; 0, 1% MEM 0, 678𝑠

(da Silva; de Moraes, 2020) slotted ALOHA 𝑂(𝑛5) 99, 7% CPU; 2, 2% MEM 6, 68ℎ

Fonte: O autor

6.2 CSMA/CA

A Figura 30, apresenta a evolução do MSE durante o processo de treinamento da RNA
CSMA/CA.

Diferente da RNA slotted ALOHA que obteve uma queda brusca no erro de previsão
já nas duas primeiras iterações (Figura 27), a Figura 30 mostra que o modelo CSMA/CA
precisou de em média 10 épocas para convergência, a partir daí entrando em fase de ajuste
fino da previsão denominada exploitation.

As diferentes curvas de convergência podem ser entendidas pela diferença na com-
plexidade das Eqs. (5.11) e (5.10), exigindo um esforço maior para aprender as relações
de otimização entre todas as variáveis na Tabela 5 principalmente no modelo CSMA/CA
que, embora tenha usado menos épocas para atingir MSE definido, exigiu uma arquitetura
mais complexa para aprendizado desse MCE.

Após diversos testes empíricos, avaliou-se que a fase de exploitation foi necessária em
ambos os modelos para garantir um valor de MSE sem perder a capacidade de genera-
lização. Nos testes foi possível concluir também que modelos treinados com mais de 20
épocas apresentaram underfit.



101

Figura 30 – Evolução do Erro Quadrático Médio (MSE) da saída 𝐸𝑖ℎ𝑜𝑝 durante o treinamento CSMA/CA.

Fonte: O autor

A Figura 31 apresenta um comparativo ordenado entre os valores de 𝐸𝑖ℎ𝑜𝑝 obtidos pelo
MCE, definidos como conjunto de testes CSMA/CA, e as predições dos valores encon-
trados pela RNA. A análise do gráfico mostra que o modelo foi eficiente no mapeamento
da entrada, encontrando os valores de 𝐸𝑖ℎ𝑜𝑝 ótimos obtidos pelo método de treinamento
proposto. Porém, mesmo com a adição de outras camadas ocultas, a RNA proposta não
foi eficiente na predição de pontos fora da curva (outlier), a exemplo do valor 𝐸𝑖ℎ𝑜𝑝 = 25
dBmJ/bit, para o qual elevou o MSE médio da predição.

Figura 31 – Comparativo entre o 𝐸𝑖ℎ𝑜𝑝 CSMA/CA encontrado pelo MCE e o 𝐸𝑖ℎ𝑜𝑝 predito pela RNA.

Fonte: O autor

As Figuras 32(a) e 32(b) apresentam os resultados obtidos do modelo CSMA/CA
encontrado por (da Silva; de Moraes, 2020) gerado a partir da Eq. (5.10) e a RNA slotted
ALOHA + CSMA/CA, para 𝐸𝑖ℎ𝑜𝑝 em função de 𝑅 para expoente de perda 𝛼 = 2, para
ambientes pouco atenuados e 𝛼 = 4 para ambientes muito atenuados. A distância entre a
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origem e o destino 𝑑 = 80 metros (m) e o número de saltos 𝑖 = 1, 2, 4 e 8 com distâncias
entre os saltos de 80, 40, 20 e 10 metros, respectivamente.

Figura 32 – 𝐸𝑖ℎ𝑜𝑝 em função da taxa de transmissão (𝑅). Uma comparação entre o modelo apre-
sentado por (da Silva; de Moraes, 2020) para o protocolo CSMA/CA e o modelo slotted
ALOHA+CSMA/CA proposto, para (a) 𝛼 = 2 e (b) 𝛼=4.

(a) 𝛼 = 2 (b) 𝛼 = 4

Fonte: O autor

A Figura 32(a) mostra que a Eq. (5.10) obtém desempenho semelhante à nossa abor-
dagem, porém a Figura 32(b), que simula ambientes com grande perda de dados durante
as transmissões, a RNA proposta superou na otimização do tamanho do pacote 𝑁𝑏 e na
potência de transmissão 𝑃0. A abordagem proposta por (da Silva; de Moraes, 2020) não
conseguiu otimizar satisfatoriamente essas variáveis devido ao aumento substancial na
complexidade do modelo matemático.

A análise de desempenho exposto na Tabela 11 mostra que rede neural realizou uma
economia de aproximadamente 97,1% no uso da CPU e 113.322.733% no tempo total de
busca de soluções. Essa grande economia, principalmente no tempo total de execução, foi
dada principalmente pela ineficácia do trabalho proposto por (da Silva; de Moraes, 2020)
em encontrar rapidamente as soluções ótimas, precisando pesquisar e cruzar, de forma
exaustiva, todas as combinações das 5 variáveis de entrada 𝑅, 𝑁𝑏, 𝛼, 𝑑 e 𝑖 em diferentes
cenários de transmissão para encontrar as 40.000 melhores soluções, enquanto a RNA
proposta, após seu treinamento, é capaz de se adaptar rapidamente a esses cenários.

Tabela 11 – Comparativo da porcentagem de custo computacional (CPU e memória RAM (MEM)) e
Tempo Total de Convergência entre os modelos RNA (slotted ALOHA+CSMA/CA) e o
modelo CSMA/CA proposto em (da Silva; de Moraes, 2020)

Técnica Big O Uso Médio Tempo Total
DNN Treinada 𝑂(𝑛2) 2, 1% CPU; 0, 1% MEM 0, 678𝑠

(da Silva; de Moraes, 2020) CSMA/CA 𝑂(𝑛5) 99, 2%CPU; 2, 2%MEM 8, 3 dias

Fonte: O autor
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6.3 RNA MULTIPROTOCOLO

Esta seção apresentará os resultados obtidos pela RNA (slotted ALOHA + CSMA/CA)
treinada com uma base de dados composta pelos dois protocolos simultaneamente, requi-
sitando apenas receber como instrução, do dispositivo, a variável de controle 𝑃𝑘, definida
como mais um parâmetro de entrada para a Rede Neural, conforme Figura 23. O 𝑃𝑘

identifica sob qual protocolo a rede WSN/IoT deveria operar com identificador 0 para
slotted ALOHA e 1 para CSMA/CA. Assim, a RNA foi capaz de obter os resultados
apresentados nas Figuras 29 e 32.

Em um sensores sem fio real o 𝑃𝑘 serviria como um sistema de controle para Camada
MAC auto-adaptável (SAML) que seleciona e alterna dinamicamente os protocolos MAC
para obter as características desejadas em resposta a mudanças nas condições ambientais
e nos requisitos da aplicação (SHA et al., 2013).

A rápida convergência da RNA (slotted ALOHA + CSMA/CA) mostrado na Figura
33 só foi possível por causa da variável 𝑃𝑘. Este parâmetro permitiu que, durante o treina-
mento, a RNA identificasse o protocolo de operação e aprendesse a relação de otimização
existente entre a entrada e saída de cada protocolo individualmente.

A análise do gráfico mostra que o MSE converge para o valor médio de 0,5 (𝑑𝐵𝑚𝐽/𝑏𝑖𝑡)2

predefinido no treinamento, sugerindo a convergência do método. Isso demonstra que a
RNA proposta tem uma capacidade excepcional de aprender as relações não lineares
entre as variáveis que interferem na otimização energética de vários protocolos diferentes
simultaneamente. Esse fato indica que um modelo baseado em Aprendizado de Máquina,
se bem treinado, pode agregar conhecimento de diferentes protocolos em sua estrutura,
podendo ser utilizado para formar um sistema inteligente adaptável único que garanta
eficiência energética em diferentes dispositivos independentemente do protocolo de camada
MAC utilizado.

A Figura 34 apresenta um comparativo ordenado entre os valores de 𝐸𝑖ℎ𝑜𝑝 obtidos pelo
MCE, definidos como conjunto de teste (slotted ALOHA + CSMA/CA), e as predições
dos valores encontrados pela RNA.

A RNA (slotted ALOHA + CSMA/CA) também foi responsável pela otimização de
recursos energéticos apresentados nas Tabelas 10 e 11. Esse desempenho é garantido
pelo treinamento eficiente do modelo, que, embora computacionalmente custoso, usando
346,85% de processamento da CPU, durou em média 8 minutos. Porém, o treinamento do
modelo não precisa ser realizado dentro do dispositivo de baixa energia, ao contrário da
técnica de MCE que precisa de um novo cálculo para obtenção de novas soluções, sempre
que o parâmetro da rede mudarem.

A principal diferença entre o modelo proposto e as técnicas exatas de busca de solu-
ções é o fato de que, uma vez treinada previamente em um computador robusto, como
o utilizado para estes experimentos, a rede neural pode ser salva em arquivos de modelo
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Figura 33 – Evolução do Erro Quadrático Médio (MSE) da saída 𝐸𝑖ℎ𝑜𝑝 durante o treinamento da base
slotted ALOHA + CSMA/CA.

Fonte: O autor

Figura 34 – Avaliação de predição de 𝐸𝑖ℎ𝑜𝑝 do conjunto de Teste das bases slotted ALOHA + CSMA/CA.

Fonte: O autor

de 25 kB de memória ROM em média, sem a necessidade de executar processos com-
putacionalmente caros e demorados de busca de soluções, podendo obter resultados por
predições mesmo em meio a novos cenários que se apresentam em redes reais. Por sua vez,
os dispositivos de baixo consumo de energia executariam este modelo como uma função
simples. Isso faz com que nosso modelo supere ainda mais as técnicas de computação
tradicionais.
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6.4 RESUMO DO CAPÍTULO

Uma das contribuições deste trabalho é um modelo de baixo processamento baseado
RNA que otimiza múltiplas variáveis envolvidas no consumo energético de dispositivos
que operam sob protocolos de camada MAC slotted ALOHA e/ou CSMA/CA. Desta
forma, o aprendizado de máquina e a otimização multi-objetivo de recursos para eficiência
energética podem ser alcançados em redes reais.

Extensos experimentos numéricos empregando dados simulados e parâmetros reais de
rede, obtidos a partir de um modelo teórico rigoroso foram considerados para demonstrar
a eficiência do modelo proposto em distintos cenários das redes, mostrando que uma rede
neural pode ser usada para aproximar e otimizar funções exatas, onde os parâmetros
necessários para a convergência do modelo não podem ser mapeados matematicamente.

O modelo proposto considera a energia disponível e a capacidade de processamento dos
dispositivos para operar, apresentando configurações compatíveis com a grande maioria
dos dispositivos apresentados na Seção 2.6. Nós o mostramos otimizando os resultados
obtidos a partir das técnicas exatas executáveis em arquiteturas MIPS.

Este trabalho também mostrou que, embora o treinamento de um RNA seja caro e
muitas vezes demorado, uma vez a rede treinada, seu uso e consumo computacional dimi-
nui consideravelmente. Também é importante notar que o uso de aprendizado de maquina
permite obter resultados ideais com mais rapidez e eficiência. Dessa forma, obtivemos re-
sultados tão bons quanto os das técnicas exatas com custos computacionais mais baixos
do que as técnicas de busca gulosa que garante uma eficiência de 100% dos na busca dos
melhores resultados.
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7 RNA PARA CONTROLE ENERGÉTICO DENTRO DE SENSORES

“ A tarefa não é tanto ver aquilo que ninguém viu, mas pensar o que
ninguém ainda pensou sobre aquilo que todo mundo vê. ”

Arthur Schopenhauer,

Na primeira parte desta pesquisa foi provado, através de testes em cenários controlados,
a hipótese que uma RNA pode aproximar ou até mesmo melhorar de forma rápida e
eficiente os resultados de modelos matemáticos com formulações complexas utilizados no
gerenciamento de eficiência energética em protocolos como slotted ALOHA e CSMA/CA.
Assim, foram apresentados resultados que mostram a redução do consumo energético
envolvido na busca de soluções otimizando as variáveis de controle (no caso parâmetros
das camadas PHY e Enlace-MAC).

A grande limitação encontrada na primeira etapa da pesquisa foi o uso apenas de mo-
delos matemáticos para definir o comportamento e cenários hipotéticos de transmissão,
pois, embora o modelo matemático proposto em (da Silva; de Moraes, 2020) consiga modelar
o comportamento de transmissão utilizando inúmeras variáveis, esse modelo desconside-
ram outras importantes que aparecem nos cenários reais como as diferentes modulações
utilizada por cada dispositivo (Gerasimov; Bender, 2000), as tentativas de transmissão de
múltiplos dispositivos simultâneos que interfere diretamente no quantidade de retransmis-
são necessária para um envio de pacote, o tempo de back-off gasto, isto é, o tempo que
um dispositivo aguarda para realizar uma nova transmissão após a ocorrência de erros
como colisão ou perda de pacote, influência real no sinal provocada pelo ambiente que
deve considerar a interferência causada por outros dispositivos e seu impacto no alcance
do sinal entre outros (Rajandekar; SIKDAR, 2015).

Para resolver tais limitações e tornar o modelo proposto mais compatível com sistemas
WSN/IoT reais, aqui se propõe como segunda parte desta pesquisa a criação de uma nova
RNA implementada em hardware capaz de atuar diretamente em variáveis das camadas
PHY e MAC inferiores como potência de transmissão, número de bits por quadro e taxa
de transmissão, além de funções da camada MAC superior e de aplicação como distância
entre os nós e números de saltos ideais do remetente ao destino.

Para isso, ao invés de se utilizar Modelos de Consumo de Energia (MCE) matemáticos,
será utilizado um modelo de aferição medindo o consumo energético através de experi-
mentos em simuladores (TAMIOSSO et al., 2020). Inicialmente esses dados serão utilizados
como “caixa preta” para aprender os critérios de otimização e as relações que resultam
no consumo de energia considerando a dinamicidade dos cenários reais de transmissão.
Posteriormente é aberta a “caixa preta” identificando os pesos dos neurônios e bias uti-
lizados pela RNA na otimização dos resultados, com isso é remodelada a RNA em uma
função do primeiro grau com operações de soma e multiplicação reproduzindo apenas a
funcionalidade feedforward da MLP.
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O objetivo é inserir, dentro de um dispositivo sensor, uma RNA focada em otimização
do consumo de energia, treinada em diferentes cenários e condições reais de transmissão.

O restante deste capítulo se destina a descrever o método e a técnica propostos e suas
etapas de operação.

7.1 UMA ABORDAGEM DE APRENDIZADO DE MÁQUINA PARA REDUZIR O CON-
SUMO DE ENERGIA EM DISPOSITIVOS SENSORES

Para redução do consumo de energia empregando 𝐸𝑖ℎ𝑜𝑝 foram otimizados os parâme-
tros de camada MAC: número de bits por quadro (𝑁𝑏), potência de transmissão (𝑃0),
taxa de transmissão (𝑅) de dados e o parâmetro de camada de rede: número de saltos
(𝑖) do remetente ao destino. Todos os parâmetros foram otimizados para cenários com
diferentes distâncias (𝑑) levando em consideração outros parâmetros sensíveis não con-
troláveis da rede como ocorrência de erros como colisão ou perda de pacote, atenuação
real do ambiente, interferência de dispositivos e variações no alcance do sinal. Assim foi
pretendido que a RNA, depois de treinada nesses diferentes cenários, se adaptasse gerando
uma configuração para essas varáveis de forma a minimizar o consumo de energia.

A abordagem proposta compreende uma sequência de quatro etapas, conforme é mos-
trado na Figura 35.

Primeiramente, foi escolhido um dispositivo sensor do tipo de baixa energia e baixo
processamento utilizado como instância (base) do problema. A segunda etapa é submeter
exaustivamente por simulação este dispositivo a diferentes cenários modificando, dentro
das limitações definidas pelo fabricante, os parâmetros utilizados em cada transmissão e
registrar as configurações de rede que resultaram em um menor consumo energético.

A etapa três consiste em encontrar e ajustar os parâmetros de treinamento ideais que
criam o modelo proposto (𝑝𝑎𝑠𝑠𝑜 4) para aproximar as soluções de treinamento, capaci-
tando assim a Rede neural artificial. Ao final do processo a RNA treinada é inserida dentro
do dispositivo sensor capacitando este a operar de forma inteligente auto ajustando seus
parâmetros para uma maior eficiência energética.

O modelo baseado em aprendizado dentro do dispositivo receberá como entrada os
parâmetros de rede do seu fabricante, identificará e se adaptará às suas limitações de
hardware e definirá as configurações necessárias para um menor consumo energético du-
rante as transmissões. As Subseções 7.1.1, 7.1.2, 7.1.3 e 7.1.4 detalham melhor estas
etapas.
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Figura 35 – Etapas de operação do método baseado em aprendizado de máquina: 1) Definição do dispo-
sitivo; 2) Geração de um conjunto de soluções otimizadas para treinamento; 3) Treinamento
do modelo para aproximar soluções ótimas obtidas em diferentes cenários de transmissão; 4)
Implementação do modelo.

Fonte: O autor

7.1.1 Etapa 1: Seleção do Dispositivo Sensor

Nesta etapa foi definido um dispositivo sensor com memória e processador limitados
porém que possibilitasse a manipulação e modificação das variáveis de camada MAC:
potência, taxa de transmissão, número de bits por quadro, e tamanho do pacote de dados;
e com um protocolo de rede que proporcionasse a obtenção do número de saltos percorrido
pelo pacote do nó origem ao nó destino.

Entre todos os dispositivos que atendiam os pré-requisitos da pesquisa, apresentados
na tabela 4, empregou-se o sensor Tmote Sky (Figura 36) com parâmetros PHY-MAC
(Tabela 12), escolhido por sua limitação de hardware, compatibilidade com protocolos
baseado em IPv6, sistema operacional programável TinyOS compatível com um simulador
de rede Contiki Simulator 3.0 e interoperabilidade com outros dispositivos WSN/IoT
(Johnson et al., 2009).
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Figura 36 – Visão do verso do módulo Tmote Sky Ultra low power IEEE 802.15.4

Fonte: (DATASHEET, 2006)

Tabela 12 – Informações do dispositivo Tmote Sky (DATASHEET, 2006)

Descrição Valor
Sistema Operacional 𝑇𝑖𝑛𝑦𝑂𝑆

Processador 8𝑀𝐻𝑧

Memoria RAM 10𝑘𝐵

Memória Flash (ROM) 48𝑘𝐵

Protocolo de Camada MAC IEEE 802.15.4
Frequência da portadora 2, 4𝐺𝐻𝑧

Tensão de alimentação máxima durante a execução do programa 3, 6𝑉

Consumo máximo em idle (MCU ocioso/rádio desligado) 1, 2𝑚𝐴

Consumo de corrente máximo em TX 21𝑚𝐴

Consumo de corrente máximo em RX 23𝑚𝐴

Taxa máxima de transmissão 250𝑘𝑏𝑝𝑠

Número máximo de bits por quadro 128𝑏𝑖𝑡𝑠

Alcance máximo 125𝑚

Fonte: O autor
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7.1.2 Etapa 2: Geração da Base de Treinamento para a RNA

O objetivo desta etapa é criar uma base de dados de treinamento computando todos os
dados obtidos pelas combinações entre as variáveis de entrada 𝑅, Δ𝑁𝑏, Δ𝑑 e Δ𝑖, definidos
na Tabela 13, que resultam nas configurações de saída: 𝐸𝑖ℎ𝑜𝑝, 𝑃0, 𝑁𝑏 e 𝑖, respeitando as
limitações do dispositivo Tmote Sky (DATASHEET, 2006).

Tabela 13 – Parâmetros PHY-MAC empregados na formação da base de dados Tmote Sky (DATASHEET,
2006)

Parâmetro Descrição Valor
𝐵𝑣𝑜𝑙𝑡𝑎𝑔𝑒 Tensão de alimentação da bateria 3, 6𝑉

𝑇𝑥𝑎𝑚𝑝 Consumo de corrente para receber 19, 5𝑚𝐴

𝑅𝑥𝑎𝑚𝑝 Consumo de corrente para transmitir 21, 8𝑚𝐴

𝑐𝑝𝑢𝑎𝑚𝑝 MCU idle e Radio desligado 54, 5𝜇𝐴

𝑐𝑝𝑢𝑆𝑎𝑚𝑝 MCU standby 5, 1𝜇𝐴

𝑅 Taxa de transmissão 250𝑘𝑏𝑝𝑠

Δ𝑁𝑏 Número de bits por quadro 8 a 128𝑏𝑖𝑡𝑠

Δ𝑖 Número de saltos até o destino 1 a 8 saltos
Δ𝑑 Distância entre fonte e destino 25 a 360𝑚

Fonte: O autor

Para obtenção dos dados seria necessário utilizar diversos dispositivos Tmote Sky sob
testes em diferentes cenários de transmissão. Assim, utilizou-se um simulador/emulador
de rede capaz de simular o dispositivo, criar topologias e fazer a investigação do com-
portamento da rede (MARTINS et al., 2017). Com este propósito utilizou-se a plataforma
de simulação/emulação Cooja versão 3.0 (CONTIKI, 2012) projetada especificamente para
redes de sensores sem fio e redes IoT com capacidades limitadas (VELINOV; MILEVA,
2016b).

Convenientemente, o simulador Cooja também conta com um Ambiente de Desenvol-
vimento Integrado (IDE) que proporciona uma apresentação visual detalhada do compor-
tamento dos dispositivos durante cada interação de transmissão da rede como mostra a
Figura 37. Além disso, todos os códigos executados no Cooja podem ser transferidos e exe-
cutados diretamente em dispositivos reais que utilizam ContikiOS ou TinyOS (Guimaraes

et al., 2019).
No simulador Cooja as medições de consumo de energia foram efetuadas utilizando

duas ferramentas principais o PowerTrace, que coleta o consumo de energia dos componen-
tes em uma determinada faixa de tempo, e o NETSTACK (Mugdhe, 2012), uma biblioteca
que importa uma pilha de protocolos de rede com rádio modelo cc2420, protocolo MAC
IEEE 802.15.4 e RPL para roteamento, todos compatíveis com o dispositivo Tmote Sky.
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Figura 37 – Tela ilustrativa do IDE Cooja versão 3.0.

Fonte: o autor

O PowerTrace é dividido em campos que obtém o consumo acumulado gasto pelo MCU
e rádio em atividades como transmissão, recepção ou idle. Todos essas informações podem
ser obtidas dentro de um determinado espaço de tempo, tornando-a uma ferramenta útil
para calcular o consumo instantâneo de energia durante a realização de uma transmissão,
por exemplo (Guimaraes et al., 2019).

Com o NETSTACK foi possível definir e aferir as variáveis de transmissão Número
de bits por quadro da camada MAC e número de saltos da camada de rede. A variável
distância entre os nós foi definida como Random positioning diretamente na IDE contiki
definindo apenas o alcance máximo de 360𝑚. O valor da taxa de transmissão se manteve
constante em 250𝑘𝑏𝑝𝑠 dada a limitação do dispositivo que não aceita a modificação dessa
variável (DATASHEET, 2006).

Então, utilizou-se o PowerTrace para obter o consumo de energia total 𝐸𝑖ℎ𝑜𝑝 necessário
para transmitir um pacote em 𝑖 saltos dado pela equação de consumo energético da
seguinte forma (Guimaraes et al., 2019; VELINOV; MILEVA, 2016a; Amirinasab Nasab et al.,
2020):

𝐸𝑖ℎ𝑜𝑝 = 𝐼𝑖ℎ𝑜𝑝 * 𝑇𝑆𝑡𝑎𝑡𝑒 *𝐵𝑣𝑜𝑙𝑡𝑎𝑔𝑒

𝐶𝑙𝑜𝑐𝑘𝑅𝑒𝑠

, (7.1)

onde, 𝐼𝑖ℎ𝑜𝑝 é o consumo de corrente, em amperes, gastos pelos componentes do disposi-
tivo para realizar uma transmissão, 𝑇𝑆𝑡𝑎𝑡𝑒 o tempo acumulado de um estado, no sistema
de temporização do dispositivo de uma transmissão e ClockRes a frequência do relógio
(32.768 Hz). O campo 𝑡𝑖𝑚𝑒𝑟 utilizado por 𝑇𝑆𝑡𝑎𝑡𝑒 é dado no PowerTrace pelo cronômetro
do SO do dispositivo, que possui fator de escala 256; assim, o 𝑡𝑖𝑚𝑒𝑟 do SO tem uma
frequência de 128 Hz então se tem que (Guimaraes et al., 2019):

𝑇𝑖𝑚𝑒

128𝐻𝑧
= 𝐶𝑃𝑈𝑜𝑛 + 𝐶𝑃𝑈 𝑖𝑑𝑙𝑒

32, 768𝐻𝑧
, (7.2)
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com 𝐶𝑃𝑈𝑜𝑛 sendo o número de tiques de relógio em que a CPU esteve no modo ativo e
𝐶𝑃𝑈 𝑖𝑑𝑙𝑒 o número de tiques em que a CPU esteve no modo inativo.

A base de dados final foi obtida em cenários que consideraram o primeiro nó como o
emissor e os intermediários retransmitindo essa mensagem para um nó destino enquanto
concorrem pelo canal tentando realizar suas próprias transmissões. Isso resultou em uma
base de dados sólida com aproximadamente 30.000 amostras representativas do problema,
que levou em consideração problemas reais como a ocorrência de erros de colisão e perda de
pacote, necessidade de retransmissões, diferentes tempos de back-off, atenuação causada
por interferência entre antenas e alterações no alcance do sinal. A base de dados completa
está registrada em (Barbosa; Zanchettin; Mariz, 2023).

7.1.3 Etapa 3: Regressão via Aprendizado de Máquina

Esta etapa da técnica proposta tem como principal objetivo criar a RNA do tipo MLP
que será inserida parcialmente no dispositivo Tmote Sky, respeitando as limitações de pro-
cessamento e armazenamento do dispositivo e compatibilidade com o sistema operacional
TinyOS e linguagem computacional NesC ou C definidas pelo fabricante.

Diferente da primeira etapa da pesquisa, o objetivo da RNA que atuará no sensor
é receber os parâmetros: Consumo de energia esperado 𝐸𝑖ℎ𝑜𝑝𝑀𝐴𝑋 , definido como padrão
em 0 para consumo mínimo, alcance máximo 𝑑𝑚𝑎𝑥, taxa máxima de transmissão 𝑅𝑚𝑎𝑥

e Número máximo de bits por quadro 𝑁𝑏𝑚𝑎𝑥 fornecidos pelo fabricante. Utiliza-se esses
dados como balizador para que a RNA encontre, como saída, as melhores configurações
de operação para as varáveis: 𝐸𝑖ℎ𝑜𝑝, 𝑖, 𝑁𝑏 e 𝑃0. Com isso a RNA adaptará sozinha suas
saídas aos diferentes cenários reais de transmissão que o dispositivo for submetido.

Para suprir as limitações de hardware do dispositivo foi realizado um rigoroso con-
trole na dimensionalidade da RNA através de exaustivos testes empíricos que garantissem
resultados para convergência mínima com MSE=0,5 para todas as saídas da RNA. Um
ajuste fino no tamanho final da rede neural também foi realizado, podando cautelosa-
mente camadas e neurônios nulos definidos pela função de ativação dos neurônios 𝑅𝑒𝐿𝑈

que torna 0 os pesos dos neurônios pouco relevantes para a qualidade final do modelo
(Serra et al., 2021).

Assim como na primeira parte da pesquisa, foi utilizado o algoritmo de aprendizado
Adam que novamente obteve melhores resultados na convergência do modelo.

Contudo foi possível concluir que a melhor solução para o problema foi a criação de 4
RNAs de 1 neurônio com 1 camada escondida, cada uma otimizando uma saída específica
do modelo. As melhores configurações dos parâmetros e hiper-parâmetros estão resumidas
na Tabela 14. Esses valores foram usados para configurar a RNA da Figura 38.
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7.1.4 Etapa 4: Inserção do Modelo baseado em aprendizado no Tmote Sky

Depois da RNA treinada com o MSE em um nível satisfatório, ela já pode ser utilizada
para gerar predições das melhores configurações para as saídas desejadas. Porém, para
viabilizar a inserção da RNA-MLP em um dispositivo de baixa memória ela precisa ser
modificada para formato de uma função, com utilização apenas no modo progressivo
(𝑓𝑒𝑒𝑑 − 𝑓𝑜𝑟𝑤𝑎𝑟𝑑) (Svozil; Kvasnicka; Pospichal, 1997), ou seja, as entradas apresentadas
serão processadas nas camadas intermediárias gerando resultados na camada de saída
sem a retro-propagação e aprendizado.

Desta forma é inserida no sensor apenas os valores das saídas determinado pelas se-
guintes equações (Svozil; Kvasnicka; Pospichal, 1997; NORIEGA, 2005):

𝑥𝑖 = 𝑓(𝜉𝑖), (7.3)

𝜉𝑖 =
∑︁
𝑗∈Γ𝑖

𝜔𝑖𝑗𝑥𝑗 + 𝜗𝑖, (7.4)

onde 𝜉𝑖 é o potencial do i-ésimo neurônio, 𝑓(𝜉𝑖) é a função de transferência, com Γ𝑖

representando um conjunto de neurônios predecessores conectados ao neurônio 𝑖 onde
cada neurônio em uma determinada camada está conectado com todos os neurônios na
próxima camada, 𝜔𝑖𝑗 é o peso da conexão entre o 𝑖-ésimo e o 𝑗-ésimo neurônio, e 𝜗𝑖 o
coeficiente de limiar do 𝑖-ésimo neurônio. Especificamente para o modelo com apenas uma
camada intermediária de um neurônio pode-se reduzir Γ𝑖 a um conjunto unitário.

Tabela 14 – Parâmetros da RNA treinada para o Sensor Tmote Sky

Descrição Valor
Quantidade de camadas escondidas 1
Quantidade de neurônios em cada camada escondida 1
Número máximo de épocas para treinamento 10
Taxa de aprendizado 0, 001
Fator de erro mínimo 0, 05
Algoritmo de otimização do gradiente estocástico 𝐴𝑑𝑎𝑚

Função de ativação de neurônios 𝑅𝑒𝐿𝑈

Quantidade de batchs durante treinamento 200
Quantidade de exemplos de treinamento 26, 840

Fonte: O autor
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Figura 38 – Arquitetura da RNA

Fonte: O autor

7.2 DADOS DO EXPERIMENTO

As etapas descritas nas Seções 7.1.1, 7.1.2, 7.1.3 requisitam um alto custo computaci-
onal porém não precisam ser executadas em um dispositivo sensor.

Para obtenção de dados de simulações, etapa 2, e simulações da etapa 4, foi utilizado
um computador Intel Core𝑇 𝑀 i7 8𝑎 geração com 16 GB de memória RAM e placa de vídeo
Nvidea GTX 1060 com 6 GB GDDR5.

Para os exaustivos testes empiricamente de ajustes de parâmetros e hiperparâmetros de
treinamento da RNA, etapa 3, foi utilizado um super computador, disponível em servidor,
com 4 TB de RAM e placa de vídeo NVIDIA Tesla V100 32GB cedido pela Nvidea através
do programa NVIDIA Academic Hardware Grant Application.

Para a criação da base de dados teste, foram utilizados 10% do tamanho total base
gerado na etapa 7.1.2, preservando a distribuição individual dos parâmetros mostrados na
Tabela 13, novamente divididos através da função 𝑡𝑟𝑎𝑖𝑛_𝑡𝑒𝑠𝑡_𝑠𝑝𝑙𝑖𝑡 do 𝑠𝑘𝑙𝑒𝑎𝑟𝑛 (SALAZAR

et al., 2022). A Figura 39 mostra as distribuições das amostra para cada uma das saída
das RNAs.

Com a inserção da RNA no dispositivo sensor Tmote Sky outros testes foram realizados
analisando a qualidade das soluções e comparando com o consumo pretendido durante as
simulações.
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Figura 39 – Comparação entre as saídas 𝐸𝑖ℎ𝑜𝑝, 𝑖, 𝑁𝑏 e 𝑃0 do conjunto de treinamento e teste da base de
dados Tmote Sky.

(a) 𝐸𝑖ℎ𝑜𝑝 (b) 𝑖

(c) 𝑁𝑏 (d) 𝑃0

Fonte: O autor

7.3 RESUMO DO CAPÍTULO

Este capítulo apresentou a segunda parte da pesquisa que teve como objetivo apresen-
tar os processos necessários para a viabilização de uma RNA-MLP em sistemas WSN/IoT
reais.

Essa RNA implementada em hardware é capaz de atuar diretamente em funções está-
veis das camadas PHY e MAC melhorando a eficiência energética através da otimização
de variáveis como o números de saltos do remetente ao destino, o número de bits por
quadro e a potência de transmissão.

Para possibilitar essas características a execução do modelo se deu em 4 etapa: A
etapa 1 - Definição do dispositivo, selecionando um dispositivo de baixa memória que
será utilizado como instância do problema para assim identificar, através de simulações
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assistidas, o comportamento das variações dos parâmetros que influenciam no consumo
de energia durante a transmissão.

A etapa 2, Geração da Base de Treinamento, criando um banco de dados de treina-
mento robusto a partir da combinação de diversas variáveis no dispositivo escolhido. Para
isso, foi necessário submeter o dispositivo sensor a diferentes cenários de transmissão e
aferir em simulador o consumo gasto em cada transmissão encontrando as configurações
de otimização energética que resultaram no menor consumo de energia em cada cenário.

A etapa 3, denominada Regressão via Aprendizado de Máquina, tem como principal
objetivo criar um modelo de regressão baseado na técnica Redes Neurais Artificiais do
tipo MultiLayer Perceptron capaz de encontrar rapidamente as configurações PHY-MAC
que resultem em um menor consumo energético.

A etapa 4, Inserção do Modelo, exibiu os detalhes para viabilizar a implantação de
RNA em um dispositivo sensor Real modelando a RNA em formato de uma função linear
para inseri-la em dispositivos IoT com limitados recursos de memória e processamento.
Com isto é possível inserir uma RNA em um dispositivo limitado, e criar um modelo de
regressão mesmo em casos onde há parâmetros que ainda não podem ser mapeados por
funções matemáticas.

Embora o modelo apresentado conte com várias etapas que demandam um alto custo
computacional, uma vez que a RNA é treinada, o consumo computacional utilizado para
predições ou inferências torna-se equivalente a de uma função linear com apenas operações
de soma e multiplicação, facilmente inserida em dispositivos de baixa memória como será
apresentado nos resultados.

O capítulo 8 apresentará a robustez do método, avaliando o modelo através de extensos
experimentos em simuladores.
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8 RESULTADOS E DISCUSSÕES

“ A Skynet decidiu o nosso destino em um microssegundo: o extermínio. ”
Kyle Reese,

Um dos objetivos desta tese é propor um modelo inteligente de otimização da eficiência
energética em dispositivos WNS/IoT capaz de se adaptar automaticamente em diferentes
cenários de transmissão. Para isso, foram realizados experimentos extensivos em cenários
de transmissões simulados em um emulador sensor com o intuito de:

1. Acompanhar a evolução de treinamento de cada uma das RNAs avaliando a capa-
cidade e velocidade de aprendizado.

2. Analisar a qualidade de predição das RNAs durante as transmissões em cenários
reais.

3. Comparar as soluções propostas pelas RNAs com os resultados adquiridos por um
dispositivo sensor durante a transmissão de dados avaliando a capacidade de otimi-
zação energética do modelo.

4. Medir o custo-benefício do modelo proposto comparando o custo de processamento
e tempo de execução de um sensor com e sem a RNA.

As Seções as seguir apresentam respectivamente: os resultados de predição obtidos por
cada uma das redes neurais treinadas em um sistema computacional (8.1) e a avaliação
de desempenho das RNAs inseridas no Tmote Sky (8.2).

8.1 AVALIAÇÃO DAS SOLUÇÕES DA RNA

A Figura 40 apresenta a evolução do MSE durante o processo de treinamento das
RNAs 𝑅𝑁𝐴𝐸𝑖ℎ𝑜𝑝, 𝑅𝑁𝐴𝑖, 𝑅𝑁𝐴𝑁𝑏

e 𝑅𝑁𝐴𝑃0 .
Em todas evoluções de MSE apresentados na Figura 40 as RNAs conseguem uma

queda acentuada na convergência obtendo o MSE mínimo definido com, em média, 5
iterações mantendo poucas variações ao decorrer das épocas de treinamento, mostrando
uma rápida convergência do modelo mesmo com as redes possuindo apenas um neurônio
cada. Essa eficiência da RNA pode ser melhor evidenciada na Figura 40(c) onde, embora o
MSE inicial fosse de aproximadamente 2000, há uma convergência rápida para o MSE de
0, 5 𝑏𝑖𝑡𝑠2. Outro destaque é a Figura 40(d) onde a 𝑅𝑁𝐴𝑃0 consegue evoluir seu MSE para
0, 005 𝑚𝑊 2 já na primeira iteração de treinamento. Todas as redes obtiveram resultados
satisfatórios, se comparados ao valor inicial do MSE.
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Figura 40 – Evolução do Erro Quadrático Médio (MSE) para cada umas das saídas: 𝐸𝑖ℎ𝑜𝑝, 𝑖, 𝑁𝑏 e 𝑃0,
durante o treinamento do modelo.

(a) MSE para 𝐸𝑖ℎ𝑜𝑝 (b) MSE para 𝑖

(c) MSE para 𝑁𝑏 (d) MSE para 𝑃0

Fonte: O autor

A Figura 41 apresenta um comparativo ordenado entre os valores de 𝐸𝑖ℎ𝑜𝑝, 𝑖, 𝑁𝑏 e 𝑃0

obtidos pelo Tmote Sky e as predições dos valores encontrados pelas RNAs. A análise das
Figuras 41(a) e 41(c) constata que houve um rápido aprendizado do modelo, observado
pela obtenção de bons resultados obtidos em tempo real durante as transmissões de dados
no Tmote Sky. Como foi utilizado apenas um neurônio na camada escondida da rede isso
pode indicar que talvez exista uma relação linear entre as entradas do dispositivo sensor
Tmote Sky: distância entre os nós 𝑑, taxa de transmissão 𝑅 e tamanho do pacote 𝑁𝑏.
Trabalhos futuros podem explorar melhor essa relação.

A Figura 41(b) mostra que a rede neural 𝑅𝑁𝐴𝑖 não conseguiu identificar uma re-
lação discreta na quantidade de saltos necessária para uma transmissão, embora tenha
conseguido em 𝑅𝑁𝐴𝑁𝑏, levando a crer que essa substituição de valores discretos de 𝑖

para um modelo contínuo de saltos esteja intrinsecamente ligada aos valores contínuos da
distâncias entre os nós emissor e receptor.

Como nos cenários reais realizados nos testes de transmissão a distância não é algo
controlável essa definição de valores contínuos para 𝑖 pode se apresentar como uma ten-
tativa de compensação pelo 𝑑 inconstante, podendo ser um ponto positivo na busca das
melhores soluções expandindo o espectro de 𝑖 dentro do MSE proposto. É importante
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esclarecer que esses valores contínuos não influenciaram negativamente na qualidade de
predições do modelo, que continuou apresentando MSE de 0,5 para a 𝑅𝑁𝐴𝑖.

A Figura 41(d) mostra que a 𝑅𝑁𝐴𝑃0 , embora tenha obtido MSE de 0,5 como pre-
visto, não conseguiu acompanhar o aumento rápido da potência de transmissão em alguns
cenários reais atípicos de transmissão, como por exemplo colisão e/ou perda de pacote
recorrentes provocada por anomalias do ambiente ou mau funcionamento de outros dispo-
sitivos, isso pode ser notado pela incapacidade do modelo em gerar os 𝑜𝑢𝑡𝑙𝑖𝑒𝑟𝑠 de 𝑃0. Esse
comportamento da RNA foi propositalmente deixado durante o treinamento de forma a
desestimular subidas rápidas de 𝑃0 durante as simulações de transmissões, fazendo com
que as RNAs buscassem soluções alternativas que minimizasse esse valor ainda que requi-
sitasse novas retransmissões.

Resumidamente a Figura 41 evidencia a capacidade das redes neurais em aprender as
relações lineares e não lineares envolvidas nas transmissão reais entre dispositivos sensores.

Porém, estudos avançados sobre o comportamento da RNA em cenários de transmis-
sões reais ainda precisam ser realizados para compreender a causa dessas e de outras
tomadas de decisões da RNA operando dentro do Mote.

Figura 41 – Comparativo entre os valores de 𝐸𝑖ℎ𝑜𝑝, 𝑖, 𝑁𝑏, 𝑃0 encontrados pelo Tmote Sky e o 𝐸𝑖ℎ𝑜𝑝, 𝑖,
𝑁𝑏, 𝑃0 preditos pelas RNAs.

(a) 𝐸𝑖ℎ𝑜𝑝 (b) 𝑖

(c) 𝑁𝑏 (d) 𝑃0

Fonte: O autor



120

Figura 42 – Consumo energético da função RNA no Tmote Sky

Fonte: O autor

8.2 EFICIÊNCIA ENERGÉTICA DA RNA DENTRO DO SENSOR

Para medir a eficiência energética do modelo proposto também se avaliou na Figura
42 o custo de processamento utilizado pela função RNA executada dentro do Tmote Sky.
Para isso foi utilizada a equação 7.1 limitando 𝐼𝑖ℎ𝑜𝑝 apenas à aferição de custos ligados
aos componentes 𝐶𝑃𝑈𝑜𝑛 e 𝐶𝑃𝑈 𝑖𝑑𝑙𝑒 antes e depois da chamada de função de predição da
RNA.

Na Figura 42 pode-se constatar que o uso da RNA não apresenta qualquer influência
no aumento de processamento no Tmote Sky que mostrou um consumo energético estável
entre 30 e 26 f𝐽 com e sem a execução do modelo durante 250 transmissões. Esse compor-
tamento é facilmente explicável tendo em vista que as RNAs inseridas no dispositivo se
limitam apenas às funções lineares da 𝑓𝑒𝑒𝑑− 𝑓𝑜𝑟𝑤𝑎𝑟𝑑 com somas e multiplicação como
expressa na equação 7.4. Isso potencializado pela convergência do modelo com apenas 1
neurônio na sua única camada escondida, deixando a função RNA com notação assintótica
de grandeza 𝑂(𝑛1).

A principal diferença entre o modelo proposto e das técnicas que se utilizam de funções
matemáticas ou heurísticas é a capacidade da rede neural em seu modo 𝑓𝑒𝑒𝑑− 𝑓𝑜𝑟𝑤𝑎𝑟𝑑,
após treinada previamente em um computador robusto, poder ser salva em um arquivo
de 3,59 kB de memória ROM sem a necessidade de importação adicionais de bibliotecas
de sistema a um custo computacional extremamente baixo como comprovado por este
estudo. Mantendo suas predições fiéis aos resultados obtidos em treinamento mesmo em
meio a novos cenários que se apresentaram na rede de sensores. Por sua vez, o dispositivo
de baixo consumo de energia executou este modelo como uma função linear. Isso faz com
que o modelo proposto supere ainda mais as técnicas de computação tradicionais.
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8.3 RESUMO DO CAPÍTULO

Uma das contribuições desta pesquisa é a comprovação da possibilidade de inserção
de um sistema complexo como Redes Neurais Artificiais em dispositivos de baixo proces-
samento garantindo os bons resultados dessa técnica na predição de valores que ajudam
o dispositivo sensor de baixo processamento realizar um controle inteligente de eficiência
energética.

A qualidade das predições da RNA se mantivera o mesmo durante os experimentos
simulados com diferentes parâmetros de cenários reais realizadas no emulador Tmote Sky,
garantindo que as soluções encontradas não sofreram com os processos de adaptação do
modelo para as limitações de hardware do sensor de 10 kB de RAM e 48 kB de ROM.

Resultados como a notação assintótica de grandeza 𝑂(𝑛1) da RNA, seu baixo con-
sumo de operação, entre 30 e 26 f𝐽 e seu tamanho de 3,59 kB de memória ROM sem a
necessidade de importação adicionais de bibliotecas de sistema garantem que é possível
inserir um sistema complexo como uma RNA em outros dispositivos de especificações tão
limitadas como a grande maioria dos dispositivos apresentados na Seção 2.6.

Podemos concluir também, com os resultados apresentados neste capitulo, que a RNA
aprendeu o comportamento de transmissão da rede de sensores sem a necessidade de
funções complexas de controle energético mostrando-se uma ótima solução identificando a
influências existentes de varáveis controláveis como alcance de transmissão do dispositivo,
taxa máxima de transmissão, número máximo de bits por quadro, número de saltos e
potência de transmissão, além de variáveis não controláveis como tentativas de transmissão
e retransmissão de múltiplos dispositivos simultâneos, tempo de back-off gasto, erros como
colisão ou perda de pacote, atenuação do sinal por interferência causada por antenas de
outros dispositivos.
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9 CONCLUSÃO

“ Talvez não tenha conseguido fazer o melhor, mas lutei para que o melhor
fosse feito. Não sou o que deveria ser, mas Graças a Deus, não sou o
que era antes ”

Marthin Luther King,

As conclusões desse trabalho estão subdivididos em duas seções: 9.1 Regressão de
MCE via RNA, fase 1 da pesquisa; 9.2 RNA para controle energético dentro de sensores,
fase 2.

9.1 REGRESSÃO DE MCE VIA RNA

Primeiramente se propôs uma técnica para regressão simultânea de dois algoritmos
iterativos complexos, a exemplo de modelos de consumo energético (MCE) para protocolos
slotted ALOHA e CSMA/CA, utilizando de aprendizado de máquina com foco na redução
do tempo e do custo de processamento utilizado para obtenção das solução (Barbosa et al.,
2019; Barbosa; Menezes, 2017).

Neste contexto foi criada uma nova técnica, baseado em redes neurais artificiais, que
visa aprender as relações de entrada/saída de diferentes modelos matemáticos, utilizados
para gerenciamento de controle energético, como uma “caixa preta” para aprender os
critérios de otimização e as relações que resultam no consumo de energia reduzido.

Para isso o modelo proposto utilizou 3 etapas: A etapa 1 definiu e implementou dois
modelos clássicos de eficiência energética, capazes de otimizar simultaneamente parâme-
tros conflitantes como potência e taxa de transmissão, tamanho do pacote de dados e a
distância entre os nós, nos protocolos slotted ALOHA e CSMA/CA. O modelo de consumo
de energia proposta por (da Silva; de Moraes, 2020) foi utilizado como ponto de partida.

A fase 2 criou um banco de dados de treinamento a partir da combinação de todas
variáveis nos MCEs escolhidos. Para isso, foi necessário criar um algoritmo de busca
exaustiva, e assim encontrar as configurações de otimização global que encontrasse de
forma exata a melhor representação que resulta no menor consumo de energia durante
diferentes cenários de transmissão. A base de dados completa está registrada em (Barbosa

et al., 2020).
Na fase 3, foi criado um modelo de regressão multiprotocolo, baseado em Redes Neurais

Artificiais utilizando os parâmetros ótimos da fase dois, para simplificar a identificação
de cada protocolo e otimizar os parâmetros com maior eficiência. Foi definido uma va-
riável de controle denominada 𝑝𝑟𝑜𝑡𝑜𝑐𝑜𝑙𝑘𝑒𝑦 (𝑃𝑘) que permite a RNA identificar, durante
o aprendizado, sob qual protocolo a rede WSN/IoT deve operar, para isso utiliza-se o
identificador 0 para slotted Aloha e 1 para CSMA/CA.
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Após extensos experimentos numéricos empregando dados simulados e parâmetros re-
ais de rede, obtidos a partir de um modelo teórico rigoroso foi possível aproximar e otimizar
funções exatas em casos onde os parâmetros ótimos não podem ser mapeados matemati-
camente. Também mostrou que, embora o treinamento de um RNA seja caro e complexo,
uma vez a rede treinada, seu uso e consumo computacional diminui consideravelmente.

Também é importante notar que o uso de aprendizado de maquina permite obter
resultados ideais com mais rapidez e eficiência. Dessa forma, obtivemos resultados tão
bons quanto os das técnicas exatas com uma economia máxima de aproximadamente
97,1% no uso da CPU e 113.322.733% no tempo total de busca de soluções, podendo
ser salva em um arquivos de 25 kB de memória ROM em média, sem a necessidade de
executar processos complexos e demorados de busca de soluções, podendo obter resultados
por predições mesmo em meio a novos cenários que se apresentam em redes reais.

Os resultados da primeira fase da pesquisa encorajou a uma evolução no estudo que
estabeleceu como nova meta: a inserção da RNA em hardwares inferiores (empregados em
sensores) aos utilizados nos testes da primeira fase da pesquisa.

9.2 RNA PARA CONTROLE ENERGÉTICO DENTRO DE SENSORES

A segunda fase propôs um modelo de consumo energético para dispositivo de baixo
processamento que opere dentro do sensor, permitindo que ele gerencie de forma autônoma
múltiplas variáveis relacionadas ao consumo de energia durante as transmissões.

Para possibilitar essas características a execução do modelo se deu em 4 fases: A
fase 1 definiu o dispositivo utilizado como instância do problema selecionando o sensor
Tmote Sky por sua limitação de hardware, compatibilidade com protocolos baseado em
IPv6, sistema operacional programável, compatibilidade com um simulador de rede e
interoperabilidade com outros dispositivos WSN/IoT.

A fase 2 criou uma banco de dados de treinamento a partir da combinação de diversas
variáveis no dispositivo escolhido. Para isso, foi necessário submeter o dispositivo sensor
a diferentes cenários de transmissão e aferir em simulador o consumo gasto em cada
transmissão encontrando as configurações de otimização energética que resultaram no
menor consumo de energia.

A fase 3, teve como principal objetivo criar a RNA do tipo MLP capaz de encontrar
rapidamente as configurações PHY-MAC que resultem em um menor consumo energé-
tico, respeitando as limitações de processamento (8𝑀𝐻𝑧), armazenamento (48𝑘𝐵 ROM
e 10𝑘𝐵 RAM), compatibilidade com o sistema operacional TinyOS e linguagem compu-
tacional NesC ou C definidas pelo fabricante.

A fase 4 exibiu os detalhes para viabilizar a implantação de RNA em um dispositivo
sensor modelando a RNA em formato de uma função linear para inseri-la em dispositivos.
Com isso foi possível inserir uma RNA em um dispositivo limitado, e criar um modelo de
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regressão mesmo em casos onde há parâmetros que ainda não podem ser mapeados por
funções matemáticas.

Embora o modelo apresentado conte com várias etapas que demandam um alto custo
computacional, uma vez que a RNA é treinada, o consumo computacional utilizado para
predições ou inferências torna-se equivalente ao de uma função linear com apenas opera-
ções de soma e multiplicação, facilmente inserida em dispositivos de limitadas capacidade
e memória.

Os resultados comprovaram a proposta, a qualidade das predição da RNA se mantive-
ram o mesmo durante os experimentos simulados com diferentes parâmetros de cenários
reais. A RNA inserida obteve uma notação assintótica de grandeza 𝑂(𝑛1), consumo de
operação entre 30 e 26 f𝐽 e tamanho final de 3,59 kB de memória ROM sem a necessidade
de importação adicionais de bibliotecas de sistema, mostrando que é possível inserir essa
RNA em outros dispositivos de especificações tão limitadas quanto o sensor utilizado na
pesquisa.

Pode-se concluir também, com os resultados apresentados, que a RNA compreendeu
o comportamento de transmissão da rede de sensores sem a necessidade de funções com-
plexas de controle energético mostrando-se uma ótima solução identificando influências
existentes de variáveis controláveis como alcance de transmissão do dispositivo, taxa má-
xima de transmissão, número máximo de bits por quadro, número de saltos e potência de
transmissão, além de variáveis não controláveis como tentativas de transmissão e retrans-
missão de múltiplos dispositivos simultâneos, tempo de back-off gasto, erros como colisão
ou perda de pacote, atenuação do sinal por interferência causada por outros dispositivos.

A partir dos resultados apresentados na fase dois da pesquisa surgiram outras metas
a serem desenvolvidas futuramente como expressa na seção 9.3.

9.3 TRABALHOS FUTUROS

Como uma evolução da pesquisa é possível vislumbrar os seguintes aspectos a serem
tratados futuramente:

• Análise da inteligência emergente da RNA no Mote: Após testes realizados
com a RNA no Tmote Sky constatou-se que, embora a RNA tenha sido projetada
para otimização dos parâmetros individuais de cada dispositivo, a autonomia dos nós
fez emergir um comportamento que buscou reduzir o consumo em todas transmissões
da rede. Esse comportamento foi notado em especial na definição do tamanho do
pacote que em todas simulações tendiam a diminuir à um tamanho estável entre 70
e 54 bits. Estudos mais complexos precisam ser realizados para avaliar as causas e
o efeito desse comportamento em diferentes cenários e protocolos.

• Adição de novos protocolos à RNA multi-protocolo: Na primeira fase da
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pesquisa foram utilizados os protocolos slotted Aloha e CSMA/CA, e uma vertente
de evolução seria a inclusão de MCEs de outros protocolos de camada MAC à RNA
a exemplo de tecnologias como 4G, 5G, IEEE 802.15.4, RFID, Bluetooth, WiFi para
WSN, etc (seção 2.4.1) com outros modelos de desvanecimento substitutivo como
Rice fading, por exemplo, substituindo o modelo Rayleigh utilizado (DELIBASIC,
2023).

• Implantação de sistema de controle para MAC auto-adaptável: Na pri-
meira fase da pesquisa definiu-se a variável de controle 𝑃𝑘, como um parâmetro que
identifica sob qual protocolo a rede WSN/IoT deveria operar com identificador 0
para slotted Aloha e 1 para CSMA/CA. Compreende-se como evolução a implan-
tação em dispositivo um sistema de controle para o MAC auto-adaptável (SAML)
que alterna dinamicamente os protocolos MAC sempre que a RNA identificar que
a melhor escolha seja a alteração da variável 𝑃𝑘 (SHA et al., 2013).

• Criação de uma RNA multi-dispositivos: Assim como foi possível a implanta-
ção de uma RNA multi-protocolo (fase 1) e a inserção de uma RNA em um disposi-
tivo sensor (fase 2) pode-se definir como trabalhos futuros a criação de um sistema
que alterne entre protocolo e dispositivo, para isso sugere-se a criação de uma va-
riável de controle que, assim como 𝑃𝑘, seja utilizada para definir a qual dispositivo
(WSN/IoT) a RNA deve operar, adaptando seus dados a diferentes protocolos e
dispositivos a exemplo dos apresentados nas seções 2.4.1 e 2.6, respectivamente.

• Possível Transformação da RNA em função matemática: Resultados apre-
sentados na seção 8.1 trazem evidencias que talvez exista uma relação linear entre
as entradas distância entre os nós, taxa de transmissão e tamanho do pacote em
dispositivos sensores Tmote Sky ainda não explorado na literatura. Uma vertente
de pesquisa seria a tentativa de transformação da RNA de um neurônio em uma
função matemática removendo assim múltiplas variáveis utilizada na matriz de peso
e 𝑏𝑖𝑎𝑠 da RNA, simplificando mais ainda o modelo proposto.

9.4 OUTRAS CONTRIBUIÇÕES

• Barbosa, P. F., da Silva, B. A., Macedo, D., Zanchettin, C., & de Moraes, R. M.
Otimização do Consumo de Energia em Redes Ad Hoc Aloha Empregando Deep Le-
arning. In: Anais do XVIII Workshop em Desempenho de Sistemas Computacionais
e de Comunicação (WPerformance). SBC, 2019.

• Barbosa, P. F., da Silva, B. A., Zanchettin, C., & de Moraes, R. M. Energy Con-
sumption Optimization for CSMA/CA Protocol Employing Machine Learning. In:
IEEE Vehicular Technology Conference: VTC2020-Spring, Antwerp, Belgium, 2020.
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• Barbosa, P. F. C.; Silva, B. A. d.; Zanchettin, C.; de Moraes, R. M. Energy Consump-
tion CSMA/CA and slotted ALOHA (-AMPS). IEEE Dataport, 2020. Disponível
em: http://dx.doi.org/10.21227/99vd-vh94

• P. F. C. Barbosa, B. A. d. Silva, C. Zanchettin eR. M. de Moraes. Software to Energy
Consumption Optimization for CSMA/CA Protocol Employing Machine Learning.
2020. CIN - Centro de Informática da UFPE. BR512020001888-2, 29 jan. 2020, 25
maio 2020.

• Premiação de um hardware virtual no NVIDIA Academic Hardware Grant Pro-
gram, 2021. Disponível em: https://portal.cin.ufpe.br/2021/09/20/doutorando-do-
cin-tem-proposta-premiada-pela-nvidia-e-ganha-500-horas-de-computacao-no-sistema-
cloud-da-saturncloud/

• O artigo intitulado A Multi-protocol Energy Optimization Method for an Adaptable
Wireless MAC System through Machine Learning, encontra-se submetido a revista
Springer Nature Annals of Telecommunications, aguardando pela resposta dos revi-
sores.

• O artigo intitulado Neural Network inside Sensors for Intelligent Power Control,
encontra-se em revisão para submissão.

• Barbosa, P. F. C.; Zanchettin, C.; de Moraes, R. M. Energy Consumption Tmote Sky
Ultra low power IEEE 802.15.4. IEEE Dataport, 2023. Disponível em: https://dx.doi.
org/10.21227/xsph-hf71

9.5 CONSIDERAÇÕES

Como um motivacional para pesquisas em áreas correlatas de aprendizado de máquina
e rede de computadores apresenta-se algumas dificuldades encontradas durante a execução
da pesquisa entre elas destacam-se:

1. Falhas técnicas em rede elétrica e rede de computadores e a necessidade de upgrade
de hardware em especial para as fases de formação da base de dados e treinamento
da RNA que ocasionaram a perca de dados gerados durante 21 dias de execução do
modelo.

2. Pandemia COVID-19, que resultou na impossibilidade de reuniões presenciais para
acompanhamento detalhado da pesquisa.

3. Delonga na geração da base de dados, requisitando o uso de bibliotecas de paraleli-
zação de hardware a exemplo da njit.
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4. Delonga nos testes de definição das configurações de hiper-parâmetros e parâmetros
utilizados no treinamento das RNAs.

5. Falta de material bibliográfico na área de aprendizado de máquina para dispositivos
sensores.

6. Delonga na modelagem matemático-computacional do sistema final da 𝑅𝑁𝐴𝑀𝑜𝑡𝑒

implementado em hardware, requisitando testes de inúmeras bibliotecas baseadas
em .py e .c .

A existência dos problemas relatados não atrapalhou diretamente no cronograma final
utilizado para a conclusão doutorado.

9.6 RESUMO DO CAPÍTULO

Define-se como principal contribuição desta pesquisa de doutorado a possibilidade de
inserção de um sistema complexo como Redes Neurais Artificiais em dispositivos de baixo
processamento garantindo um controle inteligente da eficiência energética multi-protocolo.

Após todos os testes realizados e apresentados nesta tese, sugerimos o uso da fase 1
da pesquisa quando o Modelo de Consumo de Energia (MCE) apresentar dados confiáveis
quanto ao consumo de energia durante as transmissões, tendo em vista que a extração
de dados de uma função iterativa é mais rápida que a obtenção de dados aferidos em
simuladores. No entanto, como nem sempre é possível a obtenção de funções complexas
de mapeamento, indicamos a fase 2 da pesquisa como estratégia generalista possível de
ser reproduzida em qualquer dispositivo independentemente de protocolo pois, esse mé-
todo consegue englobar os comportamentos controláveis e não controláveis que aparecem
durante transmissões.

Entre as limitações da proposta que ainda precisam ser estudadas estão o aprofunda-
mento da analise comportamental da inteligência emergente no mote, estudos em cenários
onde apenas alguns dos nós possuem inteligência, cenários com diferentes modelos de dis-
positivos atuando sob uma RNA, entre outros estudos que, embora fujam do escopo inicial
da pesquisa, requisitavam de maior detalhamento e aprendizado.
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