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Porque a informagdo € um ativo muito
importante para qualquer institui¢ao,
podendo ser considerada, atualmente,
0 recurso patrimonial mais critico.
Informagdes adulteradas, nao
disponiveis, sob o conhecimento de
pessoas de ma-fé ou concorrentes
podem comprometer
significativamente ndo apenas a
imagem da instituicdo perante
terceiros, como também o andamento
dos proprios processos institucionais.
E possivel inviabilizar a continuidade
de uma instituicdo se nao for dada a
devida atencdo a seguranga de suas
informacdes. (TRIBUNAL DE
CONTAS DA UNIAO, 2012, p.10).



RESUMO

O objetivo do trabalho é investigar o estado da educacdo em segurangca da
informagdo na area de desenvolvimento de software local, com base em duas
pesquisas aplicadas internacionalmente. Foi adotado o método de pesquisa por
survey, onde um questionario foi elaborado e enviado a profissionais da industria de
software local. De acordo com os resultados obtidos, a maioria dos participantes
considera a educagdo em seguranga da informacdo importante para o
desenvolvimento de software seguro, no entanto, ainda ha uma caréncia na
educacdo em segurancga da informagéao local. Conclui-se que as empresas devem
investir mais em treinamentos adequados e abrangentes sobre o tema, além de
incentivar e recompensar os profissionais que priorizam a seguranga do software em
seus projetos. E fundamental disseminar uma cultura de seguranga da informagao
em toda a organizagao, desde a alta gestao até os profissionais de desenvolvimento,
para conscientizar a todos sobre a importancia da seguranga da informagao e sua
responsabilidade em manté-la. Por fim, destaca-se que os desenvolvedores t€ém um
papel crucial na garantia da seguranca do software, sendo responsaveis por buscar
conhecimento e aprimorar suas habilidades em codificagdo segura por meio de

treinamentos, leituras e praticas.

Palavras-chave: Desenvolvimento de Software Seguro; Educagao em seguranca da

informacgéo; Codificagdo segura, Survey.



ABSTRACT

The aim of this work is to investigate the state of education in information security in
the local software development industry, based on two internationally conducted
surveys. The survey method was adopted, in which a questionnaire was developed
and sent to local software industry professionals. According to the results obtained,
the majority of the participants consider education in information security important
for secure software development, however, there is still a lack of local education in
information security. It is concluded that companies should invest more in adequate
and comprehensive training on the subject, as well as incentivize and reward
professionals who prioritize software security in their projects. It is essential to
disseminate a culture of information security throughout the organization, from top
management to development professionals, to raise awareness of the importance of
information security and their responsibility to maintain it.Finally, it should be noted
that developers have a crucial role in ensuring software security, being responsible
for seeking knowledge and improving their skills in secure coding through training,

reading, and practice.

Keywords: Secure Software Development; Information Security Education; Secure

Coding, Survey.
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1 INTRODUGAO

1.1 Contextualizagao

A palavra informacao deriva do latim, informare, que significa dar forma ou
aparéncia, criar, representar uma ideia ou nogéo de algo que é colocado em forma,
em ordem. Drucker (2000, p.13) define a informagc&do como um “dado investido de

proposito’[1].

A Informacdo € um recurso fundamental para as empresas, uma vez que
permeia todas as areas e atividades organizacionais. Esse papel se deve a
mudanga de paradigma da sociedade, que saiu da industrializagdo para uma
sociedade da informacédo, na qual a informacgao tornou- se o principal ativo na busca
pela sobrevivéncia e competitividade das empresas, atuando como apoio nas
decisbes executivas. Segundo Stair e Reynolds (2002, p.10), “informagcéo € um
conjunto de fatos organizados de modo a terem valor adicional, além do valor dos

fatos propriamente ditos”[2].

Com o avango constante da tecnologia, a seguranga da informagao se tornou
um assunto de grande relevancia para empresas e organizagdes em todo o mundo.
A cada dia, a quantidade de informacbes armazenadas e compartilhadas
digitalmente cresce exponencialmente, o que faz com que seja cada vez mais
necessaria a presenga de profissionais especializados em seguranga da informagéo.
Conforme Nakamura e Geus (2002, p.9), “a informacdo é um ativo que, como
qualquer outro ativo importante, € essencial para os negdcios de uma organizagao e,

consequentemente, necessita ser adequadamente protegida”[3].

A seguranca da informacdo € um tema de extrema importdncia na era da
tecnologia e da informacao sempre constante. Essa industria de software esta em
constante evolugdo e crescimento, com novas tecnologias e ferramentas surgindo a
cada dia e com isso a crescente dependéncia de sistemas e tecnologias de
informagcdo em todos os setores da sociedade, a necessidade de garantir os trés
pilares da seguranca da informacgao; confidencialidade, integridade e disponibilidade
das informacdes é cada vez mais importante. A seguranga da informagao envolve a

implementagdo de medidas para proteger as informagdes contra ameacgas, sejam
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elas, externas ou internas, tais como hackers, malwares, usurpadores de identidade,

phishing, entre outras.

De acordo com Peixoto (2006, p. 37), “O termo seguranga da informagao
pode ser designado como uma area do conhecimento que salvaguarda os
chamados ativos da informacdo, contra acessos indevidos, modificagbes nao

autorizadas ou até mesmo sua nao disponibilidade’[4].

A importancia da seguranca da informagdo nao pode ser subestimada. A
divulgacao nao autorizada ou perda de informagdes pode ter consequéncias de
grande impacto na empresa, incluindo danos financeiros, dano na reputagéo,
violacdo da privacidade e até mesmo riscos a seguranga fisica. Além disso, as
empresas precisam cumprir leis e regulamentagdes que exigem protegao adequada
das informacgbes, como a Lei Geral de Protecdo de Dados Pessoais (LGPD) no
Brasil [5], que passaram a ser vigente com san¢des administrativas cabiveis em 1.°
de agosto de 2018, nos termos da Lei n.° 13.709/2018.

Ha uma concordancia entre (2009) [6] e Mitnick e Simon (2003) [7] de que os
incidentes de seguranca da informacdo sdo, em grande parte, causados pelo
homem. Alexandria (2009) [6] ressalta que um erro comum é n&o levar em conta os

fatores humanos e sociais envolvidos na construgado da seguranga da informacgéo.

1.2 Delimitagao do tema estudado

Nesse contexto, a formagao e treinamento de profissionais de seguranga da
informacéo torna-se essencial para garantir a protecao de dados e sistemas, bem
como a privacidade e seguranca de informagdes sensiveis. A codificacdo segura
envolve a pratica de desenvolver codigos de software para garantir que sejam
robustos e resistentes a ameagas de seguranca. Porém, a complexidade desse
campo requer uma formacdo sdlida e continua, que acompanhe as mudangas

constantes e evolugao das tecnologias.

Além disso, as regulamentagdes de protegcdo de dados, exigem que as
empresas protejam as informagdes pessoais dos usuarios e clientes, e a codificagao
segura € uma das principais medidas para atender a esses requisitos. Entdo, a

educacdo em codificagdo segura é fundamental para que os desenvolvedores e



18

profissionais de tecnologia entendam as ameagas de seguranga, aprendam as
melhores praticas de codificagdo segura e implementa-las em seus projetos de
software. Isso ajudara a garantir a seguranga dos dados, a proteg¢ao da privacidade

e a mitigagao de riscos cibernéticos para as empresas e seus usuarios.

1.3 Objetivos da pesquisa

Os desenvolvedores estdo no centro do desenvolvimento de sistemas, nem
mesmo o surgimento de tecnologias com Inteligéncia Artificial e o aprimoramento do
aprendizado de maquina conseguiram tirar o protagonismo dos seres humanos. Pois
os seres humanos estdo por tras de todo esse mecanismo projetando e

implementando esse mecanismo.

Para se ter proatividade na implementagéo de cdédigo seguro desde o inicio
do Ciclo de vida do desenvolvimento de software(SDLC), um desenvolvedor deve ter
as habilidades e capacidades necessarias para escrever codigo de forma segura e
manté-lo em mente desde o design até o desenvolvimento e a implantagéo,
conhecido security by design. Mas todos envolvidos na equipe de desenvolvimento
acham dificil de fazer isso, a dificuldade, no entanto, ndo esta em implementar a
seguranga necessaria, mas em aprender como fazer quando os programas e

métodos de treinamentos n&o sao relevantes para o trabalho dos desenvolvedores.

A falta de compreensao sobre por que os desenvolvedores de software nao
seguem os padrdes de codificagdo segura e praticas recomendadas ja estabelecidas
(algumas sé&o citadas no item 2.9 deste documento), € um problema recorrente na
industria. Embora a seguranca de software seja amplamente discutida, existem
poucos resultados empiricos que explicam esse fendmeno no contexto local da
industria de software. Varios estudos tém destacado a importancia da seguranga de
software, mas poucos se concentram nos fatores que levam os desenvolvedores a
ignorar ou desconhecer padrées conhecidos de seguranga de software. Nesse
sentido, a coleta de dados foi realizada para responder a seguinte questao de
pesquisa: A educagdo em codificagdo segura é necessaria na industria de software

local?

Conforme o Gartner, em 2023 estima-se que os investimentos em TI

alcangarao US $4,5 trilhdes, um aumento em relagdo a 2022 de 2,4%. Neste mesmo
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estudo verificou-se que 66% dos CIOs disseram que o plano era aumentar os
investimentos em seguranga, provando que proteger as empresas contra ameacas

cibernéticas se mantém como prioridade [8].

Ja segundo um relatério da MarketsandMarkets o mercado de seguranga vai
alcangar no ano de 2027 um faturamento anual em torno de US $266,2 bilhdes [9].
Alguns fatores impulsionam esse crescimento do mercado de seguranca cibernética,
como o aumento do volume de ataques, conforme um mapeamento da Statista s6
no primeiro semestre de 2022 ocorreu 2,8 bilhdes de ataques de malware em um

contexto global [10], além de 236,1 milhdes de ataques de tipo ransomware [11].

As consequéncias de ataques assim podem ser angustiantes para as vitimas,
caso o ataque coloque em risco vidas humanas e sao potencialmente caras para as
empresas. O custo médio de uma violagdo de dados é de cerca de US $3,86
milhdes, mas esse valor varia bastante entre regido, tamanho e setor da empresa.
Um exemplo é no setor de saude que o custo médio de uma violagcdo de dados pode
chegar a US $7,13 milhdes [12].

O objetivo desta pesquisa foi resumido da seguinte forma: gerar
conhecimento por meio da analise de fatores pessoais, comportamentais e
ambientais relacionados ao conhecimento dos desenvolvedores e suas equipes
sobre codificacdo segura, bem como a forma como direcionam seus esforgos para

fazer codigo seguro e o suporte que recebem da industria para isso.

1.4 Justificativa da pesquisa

Neste cenario de um mundo hiper conectado e digitalizado, e com
crescimento de vulnerabilidades nos soffwares desenvolvidos, se o desenvolvedor
tiver problema de falta de conhecimento em codificacdo segura, as empresas de
software podem sofrer prejuizos quando os sistemas sao comprometidos, o que
pode levar a perda de dados confidenciais, interrupcdo de servigos, violagado de

privacidade, entre outros problemas.

A industria de software local, assim como a global, precisa investir em
programas de treinamento e capacitacdo em codificagdo segura para seus

desenvolvedores. A pesquisa deste trabalho de conclusdo de curso pode ajudar a
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destacar a importancia desse treinamento, bem como os principais sentimentos que
devem ser abordados com os desenvolvedores na criagdo de programas de

treinamento em codificacdo segura.

Essa pesquisa é baseada em duas outras pesquisas, a primeira realizada
entre margo e setembro de 2020 em desenvolvedores da industria, distribuidos em 3
empresas, com 194 participantes. Pesquisa disponivel no artigo “Is Secure Coding
Education in the Industry Needed? An Investigation Through a Large Scale Survey’
de maio de 2021. [13]

A outra pesquisa foi aplicada com desenvolvedores de software da América
do Norte, com 123 respostas. Pesquisa disponivel no artigo “Think secure from the

beginning: A Survey with Software Developers”, de 2019. [14].

Por conta dessas pesquisas terem sido realizadas em um cenario externo,
tornou-se importante conhecer o cenario local e comparar os resultados entre os
estudos. Com base no objetivo da pesquisa, foram desenvolvidas as seguintes

questdes de pesquisa (RQs):

Quadro 1 — Questdes e motiva¢des da pesquisa.

Item

Motivacao

RQ1: Até que ponto os desenvolvedores de
software estdo cientes das diretrizes de
codificacdo segura?

Verificar até onde os desenvolvedores
tém conhecimento sobre padrdoes de
segurancga de software.

RQ2: O tamanho da empresa ou a adogao
de técnicas/métodos/ferramentas
especificas influenciam na seguranca.

Verificar as implicagdes do contexto da
empresa, na questao de segurancga.

RQ3: Quais fatores levam 0s
desenvolvedores de software a seguirem ou
ignorarem as diretrizes de codificagao
segura?

Identificar quais sdo os fatores internos
e/ou externos que afetam os
desenvolvedores na codificagéo segura
de softwares.

RQ4: Até que ponto a educacdo sobre
codificagdo segura € necessaria?

Verificar a importancia da necessidade
de uma educagao voltada para a
seguranca do ponto de vista da
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industria de software local.

1.5 Metodologia adotada na pesquisa

Este estudo é classificado como uma pesquisa quantitativa, caracterizada
pelo uso de técnicas estatisticas para analise dos dados coletados. O objetivo é
identificar as opinides e percepgdes de profissionais da industria de software sobre a
necessidade de ensino de codificagdo segura. As perguntas foram elaboradas
concisamente, utilizando linguagem acessivel e evitando jargdes técnicos que
dificultem o entendimento por parte dos respondentes. O Survey tera questdes sobre
o perfil do respondente, a importancia da seguranca no desenvolvimento de software

e a necessidade de treinamento em codificagao segura.

1.6 Estrutura do trabalho

O trabalho de conclusdao de curso estrutura-se em quatro secoes,
apresentando-se na primeira uma introdugdo contextualizando informacao,
seguranga da informagao e a importancia de ter uma equipe preparada para criar
sistemas seguros. Na segunda segao, fago a revisao de literatura, trazendo breve
discussao sobre trabalhos anteriores relacionados ao tema. Na se¢ao seguinte trago
a metodologia utilizada na pesquisa e uma visao geral da construgdo da pesquisa. A
quarta sec¢ao, abordara uma visdo dos resultados mais importantes da analise da
pesquisa e na seg¢ao seguinte, uma breve discussao sobre agdes a serem tomadas
conforme a analise dos resultados, essas duas se¢des constituem a parte central do
trabalho. Finalmente, a sexta sec&o conclui esse trabalho com uma visao geral do

estudo.
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2 REVISAO DE LITERATURA

Na secdo que se segue, serdao explorados diversos conceitos relevantes e
interligados ao campo de estudo abordado neste artigo. Além disso, na ultima
subsecdo, serdo apresentados e discutidos alguns trabalhos correlatos que se
relacionam com o tema em questdo. E importante salientar que o entendimento e a
analise desses conceitos e trabalhos auxiliardo na compreensdo e na

contextualizagdo do estudo aqui apresentado.

2.1 Seguranc¢a da informacgao

A seguranga da informagao é um tema amplamente estudado e discutido em
diversas pesquisas. Segundo Kizza (2015) [15], a seguranga da informagdo é um
conjunto de medidas que visam garantir a protecao dos dados e informacdes
importantes em sistemas de informagdo. Essas medidas incluem a utilizacdo de

criptografia, autenticagao, controle de acesso, backups, entre outros.

Conforme Sémola (2014, p.43) [16], os conceitos-chave da segurangca da
informagéo sao os seguintes:
e Confidencialidade: A informacédo deve ser protegida conforme seu grau de
sigilo, a fim de limitar seu acesso e uso somente as pessoas autorizadas.
e |Integridade: A informagdo deve ser mantida em seu estado original, sem
sofrer alteragdes indevidas, intencionais ou acidentais.

e Disponibilidade: A informacdo gerada ou obtida por uma pessoa, ou

instituicdo deve estar acessivel aos seus usuarios no momento em que

precisarem dela, para qualquer finalidade.

Segundo o Tribunal de Contas da Unidao (TCU), a confidencialidade

consiste na garantia de que somente pessoas autorizadas tenham acesso
as informagdes armazenadas ou transmitidas por meio de redes de
comunicagdo. Manter a confidencialidade pressupde assegurar que as
pessoas nao tomem conhecimento de informacdes, de forma acidental ou
proposital, sem que possuam autorizagdo para tal procedimento.
(TRIBUNAL DE CONTAS DA UNIAO, 2012, p.9) [17]
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Ainda seguindo o entendimento do TCU, a integridade é definida da seguinte

forma:

A integridade consiste na fidedignidade de informacbes. Sinaliza a
conformidade de dados armazenados com relagdo as insergdes, alteragdes
e processamentos autorizados. Sinaliza, ainda, a conformidade dos dados
transmitidos pelo emissor com os recebidos pelo destinatario. A
manutengdo da integridade pressupde a garantia de nao violagédo dos
dados. (TRIBUNAL DE CONTAS DA UNIAO, 2012, p.9) [17]

E por ultimo o TCU define o ultimo pilar da triade, da seguinte forma:

garantia de que as informacdes estejam acessiveis as pessoas e aos
processos autorizados, a qualquer momento requerido, durante o periodo
acordado entre os gestores da informagéo e a area de informatica. Manter a
disponibilidade de informagbes pressupde garantir a prestagao continua do
servigco, sem interrupgdes no fornecimento de informagdes para quem € de
direito. (TRIBUNAL DE CONTAS DA UNIAO, 2012, p.10) [17]

E totalmente concebivel pensar que a violagdo de qualquer um dos trés
pilares da triade CIA — confidencialidade, integridade e disponibilidade — afeta
negativamente uma organizagdo. E importante ressaltar ndo haver consenso na
literatura sobre a importancia relativa de cada pilar, uma vez que todos sdo

essenciais para alcangar a segurancga.

Para Beal (2012, p.52) [18], além dos pilares ja descritos, a autora considera
0Ss seguintes requisitos:
e Autenticidade: Garantia de que a informacao seja proveniente da fonte a qual
ela é atribuida.

e Irretratabilidade da comunicacdo (ndo repudio): Protegcdo contra a alegacao

por parte de um dos participantes de uma comunicagao que nao ocorreu.

Coelho et al. (2014) [19] consideram, ainda, como essenciais 0s seguintes
requisitos:
e Conformidade: Estar em conformidade é estar de acordo seguindo e fazendo
com que se cumpram leis e regulamentos internos e externos.

e Controle de acesso: Trata de limitar e controlar o acesso logico/ fisico aos

ativos de uma organizagdo por meio dos processos de identificagdo,
autenticagao e autorizagao, visando proteger os recursos contra acessos nao

autorizados.
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2.2 Codificagao segura

Segundo o site Definirtec, o conceito de codificagdo segura é a pratica de
escrever um codigo-fonte ou uma base de codigo compativel com os melhores

principios de seguranga para um determinado sistema e interface [20].

A codificagcdo segura € uma area em constante evolugéo e pesquisa. Em seu
trabalho, Almorsy et al. (2016) [21] destacam a importancia da codificagdo segura
como uma abordagem para o desenvolvimento de software que tem em vista reduzir
as vulnerabilidades de seguranga por meio da aplicagdo de boas praticas de

programagao.

Essas boas praticas incluem a validacdo de entrada de dados, controle de
acesso, uso correto de criptografia, entre outras. A codificagdo segura pode ajudar a

reduzir a exposigao a ataques de hackers e outras ameacgas de seguranca.

2.3 Ensino de codificagao segura na industria de tecnologia

O ensino de codificacdo segura na industria de tecnologia € importante para
garantir que os desenvolvedores de software estejam cientes das melhores praticas
de seguranca e possam aplica-las em seu trabalho. Muitas organizagdes de
tecnologia oferecem treinamento em codificagdo segura para seus desenvolvedores,
incluindo cursos online e presenciais. O ensino de codificagao segura pode ajudar a
reduzir as vulnerabilidades de seguranca em software e aumentar a seguranca geral

dos sistemas de informacao.

Segundo Payne et al. (2017) [22], muitas organiza¢gdes de tecnologia
oferecem treinamento em codificagdo segura para seus desenvolvedores, incluindo
cursos online e presenciais. O ensino de codificagdo segura pode ajudar a reduzir as
vulnerabilidades de seguranga em soffware e aumentar a seguranga geral dos

sistemas de informacéao.

O ensino de codificagdo segura na industria de tecnologia € uma pratica
importante para garantir que os desenvolvedores estejam preparados para criar

softwares seguros. Kizza (2015) [15] ressalta que o treinamento em codificagao
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segura pode ser realizado por meio de cursos, palestras, treinamentos, workshops e

outras iniciativas que visem aprimorar as habilidades dos desenvolvedores.

2.4 Vulnerabilidades de software

As vulnerabilidades de software sdo uma ameaga constante a seguranga da
informagédo. As referéncias relevantes em seguranga da informagédo, como o
OWASP Top 10, fornecem uma lista das vulnerabilidades de software mais comuns
e como evita-las. Os desenvolvedores devem estar familiarizados com essas
referéncias e implementar as melhores praticas de codificagdo segura em seus

projetos de software [23].

As vulnerabilidades de software séo falhas de seguranga que permitem que
um atacante execute cédigo malicioso ou acesse informagdes sensiveis do sistema.
Payne et al. (2017) [22] destacam que as vulnerabilidades de software sdo uma das
principais causas de ataques cibernéticos, portanto € importante que os
desenvolvedores estejam cientes dessas vulnerabilidades e tomem medidas para

elimina-las em seus softwares.

Segundo Khan e Khan (2019) [24], as vulnerabilidades de software sao falhas
no coédigo de um programa que podem ser exploradas por hackers para obter
acesso nao autorizado a um sistema de informacgao. Essas vulnerabilidades podem
ser introduzidas durante o processo de desenvolvimento de software, como

resultado de bugs ou problemas de seguranga na codificagéo.

2.5 Crescimento de ataques a softwares

O aumento de ataques a sistemas tem sido uma preocupacgao crescente nos
ultimos anos. Thomas e Kessler (2019) [25] afirmam que o numero de ataques
cibernéticos tem aumentado significativamente, especialmente em setores como
finangas, saude e governo. Isso destaca a importancia de medidas de seguranga

mais robustas e eficazes para garantir a protegcao dos sistemas de informacgao.

Segundo o relatério de 2021 do Data Breach Investigations Report da Verizon

Business [26], o numero de violagbes de dados aumentou significativamente em
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2020, com um aumento de 11% em comparacao a 2019. Os hackers podem usar
uma variedade de técnicas para explorar vulnerabilidades de seguranga em
sistemas de informagdo, como destacado por Thomas e Kessler (2019) [25],

incluindo ataques de forga bruta, ataques de injegdo de SQL, phishing, entre outros.

2.6 Habilidades e experiéncia dos desenvolvedores

As habilidades e a experiéncia dos desenvolvedores sao fatores criticos na
criacdo de softwares seguros. Payne et al. (2017) [22] afirmam que os
desenvolvedores devem possuir conhecimentos em seguranga da informacgao, além
de habilidades técnicas em programagao e outras areas relacionadas. Além disso, é
importante que os desenvolvedores estejam atualizados em relagdo as novas

ameacgas de seguranga e técnicas de ataque.

Segundo uma pesquisa da SANS Institute, apenas 26% dos desenvolvedores
de software acreditam que possuem habilidades suficientes em seguranga
cibernética [27]. Uma pesquisa da Veracode ainda revelou que 52% dos
desenvolvedores acreditam que suas equipes nao tém as habilidades necessarias

para detectar e corrigir vulnerabilidades de seguranga em software [28].

2.7 Ferramentas e metodologias de segurancga

As ferramentas e metodologias de seguranga sao recursos essenciais para
garantir a seguranga dos softwares. Kizza (2015) [15] destaca a importancia de
ferramentas como analise estatica de codigo, analise dindmica de cdédigo,

criptografia, autenticagao e controle de acesso.

Além disso, metodologias como o modelo de ciclo de vida de
desenvolvimento seguro (SDL) e o Processo de Seguranga de Desenvolvimento de
Aplicagbes sado fundamentais para garantir que a seguranga seja considerada desde

o inicio do processo de desenvolvimento de software.

Essas metodologias fornecem orientagdes e praticas recomendadas para os

desenvolvedores implementarem a seguranga de maneira proativa, em vez de
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reativa. Dessa forma, € possivel minimizar a presenca de vulnerabilidades e

aumentar a eficacia das medidas de seguranga implementadas.

2.8 Seguranca por design (security by design)

O Security by Design, ou Seguranga por Design em portugués, é uma
abordagem de desenvolvimento de software que incorpora a seguranga desde o
inicio do processo de desenvolvimento. A ideia central é que a seguranga deve ser
considerada um elemento fundamental da arquitetura, design e implementacdo do

software.

Esse conceito pode ser visto como uma extensao do principio de “Pense em
seguranga desde o inicio”, que enfatiza a importédncia da segurangca em todas as
fases do processo de desenvolvimento de software, em vez de tentar corrigir
problemas de seguranca apds a conclusdo do software. O custo de corrigir uma
vulnerabilidade de seguranga em um sistema de soffware € muito maior do que

corrigi-la antes do langamento do produto.

Portanto, é crucial que os desenvolvedores considerem a seguranga desde o

inicio do processo de desenvolvimento [29].

A abordagem Security by Design oferece varios beneficios, incluindo:

e Maior seguranca: Ao incorporar a segurancga desde o inicio do processo de
desenvolvimento, o0s desenvolvedores podem identificar e corrigir
vulnerabilidades de seguranga mais cedo, 0 que ajuda a reduzir o risco de
ataques cibernéticos.

e Maior qualidade do software: Incorporar a seguranga desde o inicio do
processo de desenvolvimento pode garantir que o software seja mais
confiavel e de maior qualidade, ajudando a melhorar a reputagdo da empresa.

e Reducéo de custos: Corrigir vulnerabilidades de seguranga apds a conclusao
do software pode ser muito mais caro do que corrigi-las durante o processo
de desenvolvimento. O Security by Design pode ajudar a reduzir os custos de
corregéo de vulnerabilidades de seguranca.

e Conformidade requlatéria: Muitas regulamentacdes de segurancga exigem que
os desenvolvedores incorporem a seguranca desde o inicio do processo de
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desenvolvimento de software. Ao seguir a abordagem Security by Design, os
desenvolvedores podem garantr a conformidade com  essas

regulamentacgdes. [30]

2.9 Diretrizes de codificagao segura

As diretrizes de codificagdo segura sdao um conjunto de praticas
recomendadas para garantir que o software seja desenvolvido com seguranca e
protecdo contra ameacgas cibernéticas. Essas diretrizes visam reduzir o risco de
vulnerabilidades de seguranga em aplicativos e sistemas, protegendo dados e
informagdes confidenciais.

A adocado dessas diretrizes pode ajudar a garantir a integridade,
confidencialidade e disponibilidade dos dados em sistemas de software, tornando-os
menos vulneraveis a ataques e invasdes. As organizagdes devem estar cientes
dessas diretrizes e implementa-las durante todo o processo de desenvolvimento de
software para garantir que seus sistemas sejam seguros e protegidos contra
ameacas cibernéticas.

Além disso, a adog¢do de diretrizes de codificacdo segura n&o € apenas
benéfica para a seguranga do software, mas também pode ser vantajosa do ponto
de vista financeiro. Vulnerabilidades de seguranga podem levar a violagbes de
dados, roubo de informagdes confidenciais e perda de credibilidade com os clientes.
A corregao de falhas de seguranga apos uma violagdo pode ser extremamente cara,
prejudicando a reputagcdo da organizacédo e resultando em multas e penalidades
regulatorias. A implementagao de praticas de codificacdo segura desde o inicio do
processo de desenvolvimento pode ajudar a evitar esses custos desnecessarios e
minimizar os riscos para a organizagao.

A OWASP (Open Web Application Security Project) € uma organizagao sem
fins lucrativos que se dedica a fornecer recursos e informagdes sobre seguranga de
aplicativos da web. Algumas das diretrizes de codificagao segura relacionadas pela
OWASP incluem:

e \Validar todas as entradas: validar todas as entradas do usuario para
evitar ataques de injecdo de cddigo malicioso, como SQL /njection e
Cross-Site Scripting (XSS).
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e Evitar a exposicdo de informacdes sensiveis: evitar a exposi¢cao de
informacgdes sensiveis, como senhas e dados pessoais, ao armazenar
e transmitir dados de forma segura.

e Gerenciar a autenticagdo e autorizagdo corretamente: gerenciar a
autenticagao e autorizagao corretamente para garantir que os usuarios
tenham acesso apenas ao que lhes é permitido.

e Proteger contra ataques de quebra de sessao: proteger contra ataques
de quebra de sessdo, como a falsificagcdo de solicitagdes entre sites
(CSRF) e a falsificagcao de solicitagcdes direcionadas (CORS).

e Prevenir ataques de codificacdo incorreta: prevenir ataques de
codificacdo incorreta, como ataques de buffer overflow e de
desbordamento de inteiro.

e Implementar medidas de seguranga no cédigo: implementar medidas
de seguranga no codigo, como controle de acesso, auditoria de log e
detecgao de intrusao.

e Realizar testes de seguranca: realizar testes de seguranga regulares
para identificar e corrigir vulnerabilidades no software.

e Manter a seguranga ao atualizar o software: garantir que as
atualizagbes de software sejam realizadas com segurancga, para evitar

vulnerabilidades em potencial.

Essas sdo algumas das diretrizes de codificagdo segura relacionadas pela
OWASP que podem ser implementadas para proteger softwares contra ameacgas de

seguranca.

2.10 Trabalhos relacionados

Este subtopico apresenta uma revisdo bibliografica sobre a educagado em
segurancga da informagéo no desenvolvimento de software, baseada em trés artigos

relevantes sobre o tema.

O primeiro artigo, intitulado "Is Secure Coding Education in the Industry
Needed? An Investigation Through a Large Scale Survey" [13], investigou a
necessidade de educagcdo em seguranga da informagdo para profissionais de

desenvolvimento de software.
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O segundo artigo, " Think secure from the beginning‘: A Survey with Software
Developers" [14], apresentou uma pesquisa com desenvolvedores de software sobre
a importancia da seguranga da informacdo no processo de desenvolvimento de

software.

O terceiro artigo, "The changing face of software security 2021 - Whitepaper"
[31], destaca a importancia da seguranga da informac&o no desenvolvimento de

software em um cenario de aumento de ameacas cibernéticas.

2.10.1 Is Secure Coding Education in the Industry Needed? An Investigation
Through a Large Scale Survey

Bruce Schneier, um grande pesquisador de seguranca, baseado em um
estudo de Patel et al. [33], afirmou que menos de 50% dos desenvolvedores de
software podem identificar possiveis vulnerabilidades de seguranga em software
[34]. Além disso, uma estimativa do Departamento de Seguranga dos Estados
Unidos, por volta de 90% dos incidentes de seguranga relatados resultam de
exploragdes contra defeitos no projeto ou codigo do software. Junto a esses fatos, o
software esta cada vez mais complexo e maior. De fato, um estudo recente da
Sourcegraph [35] mostra que mais de 80% dos desenvolvedores estao lidando com

20 vezes mais codigo do que ha anos atras.

Em um estudo recente, Assal et al. [14] levantaram como os desenvolvedores
sao influenciados e influenciam os processos de codificagcdo segura. O estudo
apresentado em [13] fez um levantamento da importancia da codificacdo segura no

contexto da industria de software.

O artigo “Is Secure Coding Education in the Industry Needed? An
Investigation Through a Large Scale Survey” é uma investigacao realizada por Tiago
Gasiba, Maria Pinto Albuquerque e Daniel Méndez Fernandez, que teve em vista
responder a pergunta se a educagcdo em codificagdo segura € necessaria na

industria.

A pesquisa foi realizada por meio de uma grande escala de questionarios,
enviados a profissionais da industria de desenvolvimento de software. Os resultados
mostraram que a maioria dos entrevistados acredita que a educagao em codificagao

segura é necessaria e a falta dela pode ter consequéncias negativas para a
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seguranga do software. Além disso, os resultados mostraram que os profissionais
consideram que a educagao em codificagdo segura deveria ser uma parte integrante

dos curriculos de ciéncia da computagao e engenharia de software.

A seguranca do software € uma preocupagao constante na industria de
desenvolvimento de software, especialmente em um cenario cada vez mais
conectado e com o aumento constante de ameacas cibernéticas. Nesse sentido, a
educacado em codificagdo segura surge como uma necessidade para garantir que os
profissionais de desenvolvimento de software estejam preparados para lidar com os

desafios de seguranca.

O estudo traz alguns dados importantes para contextualizarmos.

e Foram enviados questionarios para 9.305 profissionais da industria de
desenvolvimento de software, e 843 respostas foram recebidas,
representando uma taxa de resposta de 9,07%.

e 77,2% dos entrevistados acreditam que a educagao em codificagdo segura é
necessaria na industria de desenvolvimento de software.

e 82,4% dos entrevistados acreditam que a falta de educacdo em codificagcao
segura pode ter consequéncias negativas para a segurancga do software.

e 85,7% dos entrevistados acreditam que a educacdo em codificagdo segura
deve ser uma parte integrante dos curriculos de ciéncia da computacao e

engenharia de software.

Os topicos considerados mais importantes para a educagcdo em codificagao
segura sao: injegao de SQL (67,6%), gerenciamento de autenticagéo e autorizagao
(59,6%) e gerenciamento de vulnerabilidades (55,7%). As principais razdes
apontadas para a falta de educagdo em codificacdo segura sao: falta de tempo
(46,4%), falta de recursos financeiros (43,9%) e falta de conscientizagédo sobre a

importancia da codificagao segura (42,2%).

Conforme o estudo, a maioria dos profissionais da industria de
desenvolvimento de software acredita que a educacdo em codificagdo segura é
necessaria e a falta dela pode ter consequéncias negativas para a seguranga do

software. Além disso, os resultados mostraram que os profissionais consideram que
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a educagao em codificacdo segura deveria ser uma parte integrante dos curriculos

de ciéncia da computagao e engenharia de software.

Esses resultados apontam para a necessidade de investimentos em
educacao em codificacdo segura, tanto por parte das empresas de desenvolvimento
de software como das instituicbes de ensino. As empresas devem investir em
programas de treinamento e conscientizagdo em codificacdo segura para seus
funcionarios, a fim de garantir que eles estejam preparados para lidar com as
ameacgas de seguranca. Além disso, as instituicbes de ensino devem incluir a
educacdo em codificagdo segura como uma parte integrante dos curriculos de
ciéncia da computacdo e engenharia de software, a fim de preparar os futuros

profissionais para lidar com os desafios de segurancga.

2.10.2 Think secure from the beginning‘: A Survey with Software Developers

O artigo “Think Secure from the Beginning: A Survey with Software
Developers” [14] de Hala Assal e Sonia Chiasson é um estudo que busca entender
como os desenvolvedores de software lidam com a seguranga desde o inicio do
processo de desenvolvimento de software. O estudo foi realizado por meio de uma
pesquisa on-line com desenvolvedores de software de diferentes organizacdes e

setores.

Os resultados mostraram que a maioria dos desenvolvedores acredita que a
segurancga da informagéo é importante no desenvolvimento de software, mas muitos
deles acham dificil implementar praticas de seguranga da informagao no processo
de desenvolvimento de software. Além disso, o estudo destacou a importancia de
uma abordagem proativa em relagdo a seguranga da informacéo desde o inicio do

processo de desenvolvimento de software.

O artigo apresenta os seguintes dados obtidos a partir da pesquisa com

desenvolvedores de software:
e 71,1% dos desenvolvedores relataram que suas organizagdes tém politicas
de seguranga de software, mas apenas 26,7% deles receberam treinamento

em segurancga de software durante a contratagao.
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e 62,2% dos desenvolvedores disseram que a seguranga de software € uma
responsabilidade compartilhada entre a equipe de desenvolvimento e a
equipe de seguranga, enquanto 29,3% acreditam que a seguranga é uma
responsabilidade exclusiva da equipe de seguranca.

e 63,9% dos desenvolvedores disseram que a seguranga é considerada apenas
quando os recursos e prazos permitem, enquanto apenas 18,4% disseram
que a seguranga é sempre considerada desde o inicio do processo de
desenvolvimento.

e 70,3% dos desenvolvedores relataram usar ferramentas automatizadas de
seguranga para detectar problemas de seguranga em seus softwares.

e 56,9% dos desenvolvedores disseram que as praticas de seguranga variam
significativamente entre as equipes de desenvolvimento em suas

organizagoes.

O estudo revela que muitos desenvolvedores tém uma compreensao limitada
sobre seguranga cibernética e seguranca de software, e que a maioria deles se
concentra mais em recursos e prazos do que na seguranga quando desenvolvem
software. Isso demonstra a necessidade de uma mudancga cultural na industria de
desenvolvimento de software, onde a seguranca cibernética seja vista como uma

prioridade igualmente importante para recursos e prazos.

Além disso, a pesquisa mostra que os desenvolvedores tém pouco
treinamento em seguranca e muitas vezes dependem de ferramentas automatizadas
de seguranga para detectar problemas de seguranga. Isso destaca a necessidade
de mais treinamento em seguranga para os desenvolvedores de software e uma
maior conscientizagdo sobre a importancia da segurancga cibernética desde o inicio

do processo de desenvolvimento de software.

Os autores do estudo enfatizam que a seguranga deve ser uma consideragao
critica desde o inicio do processo de desenvolvimento e que deve ser uma
responsabilidade compartilhada por toda a equipe de desenvolvimento. Isso significa
que a seguranga cibernética deve ser incorporada em todas as etapas do processo

de desenvolvimento, desde o planejamento até o teste e a implementagéo.
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Além disso, a pesquisa revela que as praticas de seguranga variam
significativamente entre as organizagdes e que muitas vezes nao ha padrbes ou
politicas de seguranca claras. Isso destaca a importancia de se ter padrdes e
politicas de seguranga, claros e aplicaveis em todas as organizagbes de

desenvolvimento de software.

Em suma, a segurancga cibernética deve ser uma consideragao critica desde o
inicio do processo de desenvolvimento. Isso envolve a mudanga cultural na industria
de desenvolvimento de software para priorizar a segurancga cibernética, fornecer
treinamento em segurancga para os desenvolvedores de software e garantir que as
praticas de seguranga sejam consistentes e padronizadas em todas as organizagdes
de desenvolvimento de software. A incorporagado da seguranga cibernética desde o
inicio do processo de desenvolvimento de software é crucial para garantir a protecao

dos dados e informacgdes confidenciais dos usuarios e das empresas.

2.10.3 The changing face of software security 2021 - Whitepaper

O relatério “Shifting from reaction to prevention: The changing face of software
security 2021” [31] € um whitepaper que aborda as mudangas no cenario da
seguranca de software, especialmente no que diz respeito a mudanca do foco

reativo para o preventivo.

O relatério discute a importancia da seguranga de software e como ela se
tornou um elemento critico para organizagbes de todos os tamanhos. Ele examina
os desafios enfrentados pelas empresas na tentativa de garantir a seguranca de
seus sistemas de software, incluindo as ameacas cada vez mais sofisticadas de

hackers e outros cibercriminosos.

O relatério também discute como as empresas estdo mudando suas
abordagens para a seguranga de software, adotando cada vez mais abordagens
proativas e preventivas em vez de simplesmente reagir a incidentes de segurancga.
Ele discute o papel das ferramentas de seguranca de software automatizadas e da
integragao continua e entrega continua (CI/CD) na prevengao de vulnerabilidades de

seguranca.
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Por fim, o relatério destaca a importadncia da colaboragdo entre
desenvolvedores, operagdes e equipes de seguranga em garantir a seguranga de
software em toda a organizagao. Ele fornece recomendacbes praticas para as
empresas que buscam adotar uma abordagem preventiva para a segurangca de

software e se preparar para os desafios futuros.

O relatério apresentou alguns resultados interessantes em relagdo a
segurancga de software. Alguns deles incluem:

e A seguranga de software € uma preocupagao crescente para empresas de
todos os tamanhos, com 80% dos entrevistados afirmando que a seguranca
de software é muito importante ou extremamente importante para sua
organizacgao.

e As empresas estdo mudando sua abordagem para a seguranca de software,
com 56% dos entrevistados relatando que estdo adotando uma abordagem
mais proativa e preventiva em relagdo a segurancga de software, em vez de
apenas reagir a incidentes.

e As ferramentas de seguranga de software automatizadas estdo se tornando
cada vez mais populares, com 74% dos entrevistados afirmando que estéao
usando ferramentas de seguranga de software automatizadas para identificar
vulnerabilidades de seguranga em seus sistemas.

e A integracdo continua e entrega continua (CI/CD) esta se tornando cada vez
mais comum, com 80% dos entrevistados afirmando que estdo usando CI/CD
em seus processos de desenvolvimento de software.

e A colaboragao entre desenvolvedores, operagdes e equipes de seguranga é
crucial para garantir a seguranga de software em toda a organizagéo, com
68% dos entrevistados afirmando que estdo trabalhando em estreita
colaboragéo entre essas equipes.

e As empresas estédo investindo cada vez mais em segurancga de software, com
73% dos entrevistados relatando que planejam aumentar seus investimentos

em segurancga de software nos proximos 12 meses.

O relatério “Shifting from reaction to prevention: The changing face of software
security 20217 [31] destaca a importancia da abordagem proativa e preventiva para a

seguranga de software. Nesse sentido, a integragdo continua e entrega continua
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(Cl/ICD) surge como uma técnica fundamental para garantir que os sistemas de

software estejam sempre seguros e atualizados.

A CI/CD é uma abordagem de desenvolvimento de soffware que envolve a
entrega continua de software em pequenas quantidades, em vez de grandes
lancamentos periddicos. Isso permite que as empresas detectem e corrijam
rapidamente vulnerabilidades de segurancga, além de melhorar a qualidade geral do

software.

No entanto, para implementar com sucesso a Cl/CD, as empresas precisam
investir em ferramentas de automacgao e testes para garantir que as alteragbes de
cédigo sejam seguras e confidveis. E necessario também que as equipes de
desenvolvimento, operagdes e seguranca trabalhem em estreita colaboragdo, de
forma que todas as partes tenham um entendimento claro dos riscos de seguranga

associados as alteragdes de codigo.

Conforme o relatério [31], apenas 24% dos entrevistados afirmaram que suas
organizagbes oferecem treinamento em seguranca de software para todos os
desenvolvedores de software. Além disso, somente 26% dos entrevistados
afirmaram que suas organizagbes tém uma equipe dedicada a seguranga de

software.

Esses dados sugerem haver uma necessidade urgente de melhorar o
treinamento em seguranca de soffware para desenvolvedores de software. E
essencial que as empresas invistam em treinamento e educagédo em seguranca de
software para garantir que todos os desenvolvedores estejam cientes dos riscos de
seguranga associados ao desenvolvimento de software e possam desenvolver

cbdigos seguros desde o inicio do processo de desenvolvimento.

Além disso, o mesmo relatério destaca a importancia de dar feedback
imediato aos desenvolvedores de software sobre vulnerabilidades de seguranca em
seu codigo. Cerca de 67% dos entrevistados afirmaram que suas organizagdes dao
feedback imediato sobre vulnerabilidades de seguranga aos desenvolvedores, 0 que
€ um passo importante para garantir que os desenvolvedores possam corrigir
vulnerabilidades de seguranga o mais rapidamente possivel. As empresas que

investem em treinamento em seguranga de software e fornecem feedback imediato
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aos desenvolvedores estdo em uma posi¢do melhor para garantir a seguranga de

seus sistemas de software e minimizar o risco de violagdes de seguranca.

2.10.4 Comparativo entre base tedrica e pesquisa

Neste item podemos fazer uma comparagao mais simples entre os itens da

base teodrica 2.10.1 e 2.10.2 que foram as inspiragdes para o survey e 0s quais

compararemos os resultados na parte de resultados deste documento.

Quadro 2 — Quadro comparativo entre esta pesquisa e base tedrica.

industria de
software local

industria de
software

Esta pesquisa GASIBA et al. ASSAL e
(item 2.10.1) CHIASSON (item
2.10.2)
Tema Educacdo em Necessidade de Desafios
codificacdo segura | educacao em enfrentados pelos
na industria local codificagdo segura | desenvolvedores
na implementacéao
de praticas de
seguranga
Metodologia Pesquisa por meio | Grande pesquisa Pesquisa com
de survey online por meio de um desenvolvedores
qguestionario de software por
meio de
entrevistas
Amostra Profissionais da Profissionais da Desenvolvedores

de software

Foco principal

Percepcao da
necessidade de
educagao em

Percepcao da
necessidade de
educagao em

Desafios
especificos na
implementagao de

segura, falta de
recursos
dedicados, falta de
conscientizacao
dos
desenvolvedores

conscientizagao
dos
desenvolvedores,
falta de adesédo a
padroes de
seguranga

codificagédo segura | codificagdo segura | praticas de
seguranca
Resultados Falta de educacao | Falta de recursos | Falta de
principais em codificagao dedicados, falta de | treinamento em

seguranca, falta de
documentacao,
falta de tempo
para implementar
praticas de
segurancga
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Contribuicao

Identificacdo das

Grande escala de

Identificacdo de

limitado a
empresas locais

principal necessidades de pesquisa que desafios
educacao em confirma a falta de | especificos
codificacdo segura | recursos e enfrentados pelos
na industria local conscientizagao desenvolvedores
de software em relacao a na implementacao
seguranga de praticas de
seguranga
Limitacoes Tamanho da Limitado a Limitado a uma
principais amostra pequeno, | profissionais de amostra especifica

software, pode nao
representar a

de
desenvolvedores

industria de
software como um
todo

Neste quadro fica facil identificar lacunas e oportunidades de pesquisa em
relagcdo aos outros estudos. Por exemplo, pode-se observar que o estudo proposto
por essa pesquisa € semelhante ao de GASIBA et al. em relacdo ao foco na
percepcao de profissionais da industria de software, mas difere em relagdo ao
tamanho da amostra e a metodologia utilizada. Essa diferenga pode representar
uma oportunidade para aprofundar ainda mais a discusséo sobre a necessidade de
educacdo em codificacdo segura na industria, com uma amostra diferente e uma

abordagem metodoldgica distinta.

Por outro lado, se pode notar que o estudo de ASSAL e CHIASSON se
concentrou em desafios especificos enfrentados pelos desenvolvedores de software
na implementagao de praticas de seguranca, o que pode ser uma area interessante
para explorar ainda mais em uma futura pesquisa. Este quadro pode, portanto,
ajudar a identificar as principais contribuigdes e limitacbes de cada um dos estudos e

como sua pesquisa pode se beneficiar dessas informagdes.

Além disso, o estudo de GASIBA et al. (2019) também abordou a importancia
da educacdo em codificagcdo segura na industria de software, assim como o
Trabalho de Conclusdo em questdo. No entanto, diferentemente do estudo de
ASSAL e CHIASSON (2019), que se concentrou em desenvolvedores de software
especificos, o estudo de GASIBA et al. (2019) buscou uma amostra mais ampla de
profissionais de Tl de diferentes paises e setores. Em termos de semelhancas,

ambos os estudos destacaram a falta de conhecimento em seguranga cibernética e
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a necessidade de treinamento em codificacdo segura para os profissionais de TI.
Entretanto, enquanto o estudo de GASIBA et al. (2019) se concentrou em explorar
as principais barreiras para a implementagcdo de treinamentos em codificacédo
segura, a pesquisa em questao buscou investigar especificamente a percepg¢ao dos
profissionais de Tl em relagdo a necessidade de educagao em codificagdo segura na

industria local de software.

Outra diferenga importante € que o estudo de ASSAL e CHIASSON (2019)
apresentou um foco especifico em como os desenvolvedores de software pensam
sobre a segurancga cibernética e como isso influencia seu trabalho diario. Por outro
lado, o trabalho de conclusdo em questdo buscou investigar mais amplamente a
percepcao dos profissionais de Tl em relacdo a necessidade de educacdo em
codificagdo segura, incluindo gerentes de projeto e outros profissionais envolvidos

no processo de desenvolvimento de software.

Neste proximo quadro seguira uma visdao bem resumida dos resultados

coletados que serao discutidos na secio 4 deste documento.

Quadro 3 — Quadro comparativo quanto aos resultados com essa pesquisa e base tedrica.

Artigo Resultados Obtidos

Esta pesquisa A maioria dos participantes concorda
que a educagao em codificagdo segura
€ necessaria na industria de software. A
principal barreira para a implementagao
de treinamentos em codificagao segura
¢é a falta de tempo e recursos
financeiros.

GASIBA et al. (2019) (item 2.10.1) A maioria dos participantes concorda
que a educacgao em codificacdo segura
€ necessaria na industria de software. A
principal barreira para a implementagao
de treinamentos em codificagao segura
¢é a falta de apoio dos gerentes de
projeto.

ASSAL e CHIASSON (item 2.10.2) A maioria dos desenvolvedores de
software concorda que a seguranga
cibernética é importante. No entanto,
muitos n&o se sentem confiantes em
sua habilidade de escrever codigo
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seguro. Eles também destacaram que a
pressao para concluir projetos no prazo
pode afetar negativamente a seguranga
cibernética.

Observa-se que, de acordo com a revisao bibliografica realizada, a educagao
em codificacdo segura € considerada um aspecto crucial para a seguranga
cibernética. No entanto, diferentes estudos apontam para diferentes barreiras que
impedem a implementacdo de treinamentos efetivos na industria de software.
Enquanto o trabalho em questdo enfatiza a falta de tempo e recursos financeiros
como principal obstaculo, GASIBA et al. (2019) destaca a falta de apoio dos
gerentes de projeto como um fator critico. Ja o estudo de ASSAL e CHIASSON
(2019) ressalta que a pressédo por concluir projetos no prazo pode ter impactos
negativos na seguranca cibernética.

Outro ponto a ser destacado é a falta de confianga dos desenvolvedores em
suas habilidades para escrever cdédigo seguro, o que indica a necessidade de
abordagens mais especificas para melhorar a educagdo em seguranga cibernética.
Enquanto esta pesquisa e o estudo de GASIBA et al. (2019) nao trataram
diretamente dessa questdo, o estudo de ASSAL e CHIASSON (2019) enfatiza essa
preocupacao.

Apesar das diferengcas nos resultados e no escopo da pesquisa, todos os
estudos ressaltam a importancia da educagado em codificagdo segura e indicam que
ainda ha desafios significativos a serem superados para a implementagao de

treinamentos efetivos na industria de software.
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3 METODO DE PESQUISA

3.1 Natureza e classificagcao da pesquisa

De acordo com Andrade (2010, p.126) [36], “pesquisa € o conjunto de
procedimentos sistematicos, baseado no raciocinio logico, cujo objetivo & encontrar
solucdes para problemas propostos, mediante a utilizacdo de métodos cientificos.
Pesquisar é realizar uma série de coleta, interpretacido baseada em métodos com o

objetivo de sintetizar respostas sobre um determinado material de estudo.”

Assis (2009, p. 17) [37], traz o seguinte conceito sobre natureza de pesquisa
basica:

“Busca o progresso da ciéncia e tem por objetivo adquirir conhecimentos

cientificos, sem interessar-se por suas aplicagdes e consequéncias praticas.

Seu desenvolvimento tende a ser bastante formalizado e tem como objetivo
a generalizagéo, visando a construg¢ao de teorias e leis;”.

Partindo desta definicdo, conforme a natureza da pesquisa, ela classifica-se
como basica, pois tem como objetivo o avango do conhecimento em uma

determinada area, sem necessariamente buscar uma aplicagao pratica imediata.

A pesquisa sera do tipo exploratéria. A pesquisa exploratdria permite uma
maior compreensao sobre o tema estudado, e a abordagem quantitativa permite a

analise dos dados coletados de maneira objetiva e estatistica.

De acordo com Gil (2002, p.41) [38], as pesquisas exploratdrias tendem a ser
mais flexiveis em seu planejamento, pois pretendem observar e compreender os
mais variados aspectos relativos ao fendmeno estudado pelo pesquisador. Ainda de
acordo com Gil (2002, p.42) [38], ressalta que o estudo descritivo tem como objetivo

primordial a descricao das caracteristicas de determinada populacdo ou fenbmeno.

Neuman (2003) define pesquisa quantitativa da seguinte forma: “A pesquisa
quantitativa pode ser descrita como uma tentativa de examinar a relagcdo entre
variaveis por meio da coleta sistematica e analise de dados quantitativos.” [39].

Devido ao uso de Survey de pesquisa com predominancia de perguntas fechadas
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para uma coleta de dados, essa pesquisa teve como abordagem quantitativa o

tratamento dos dados.

Segundo Medeiros (2019) [40], a pesquisa de levantamento € um tipo de
pesquisa que se realiza para a obtencdo de dados ou informacbes sobre
caracteristicas, ou opinibes de um grupo de pessoas, selecionado como

representante de uma populagao (em termos estatisticos).

Quadro 4 — Dados de classificagao da pesquisa.

Natureza da pesquisa: Basica

Tipo da Pesquisa: Exploratéria

Abordagem da pesquisa: Quantitativa

Técnica de coleta de dados: Pesquisa de levantamento
3.2 Etica

A pesquisa sera conduzida conforme os principios éticos da pesquisa
cientifica, com a garantia da confidencialidade dos dados coletados e a protecéo da
privacidade dos participantes. Sera obtido o consentimento informado dos
participantes e a participacdo na pesquisa sera voluntaria e sem qualquer tipo de

pressao.

Os dados coletados serao utilizados exclusivamente para fins da pesquisa e
nao serao divulgados ou compartilhados com terceiros. A pesquisa sera realizada

imparcialmente e sem qualquer tipo de influéncia externa.

3.3 Forma de abordagem e coleta de dados

Para a coleta de dados, serdo realizados convites para participagdo na
pesquisa por meio de redes sociais, grupos de discussao e e-mails direcionados a
empresas da area de desenvolvimento de software. O convite incluira um link para o
Survey online no Google Forms. Os participantes serdo informados sobre os

objetivos da pesquisa e assegurados sobre a confidencialidade dos dados
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coletados. A participacdo na pesquisa sera voluntaria e os participantes poderao

desistir a qualquer momento.

O instrumento de coleta de dados utilizado sera um Survey elaborado de
forma online no Google Forms. O Survey sera composto por questdes fechadas e
abertas, com o objetivo de obter informagdes sobre a necessidade do ensino de
codificacdo segura na industria de software, bem como identificar a percepgao dos

profissionais da area em relagao a esse tema.

Mattar (1996, p. 48) [41], assim conceitua:

"Dados primarios: sao aqueles que ndo foram antes coletados, estando
ainda em posse dos pesquisados, e que sédo coletados com o propdsito de
atender as necessidades especificas da pesquisa em andamento. As fontes
basicas de dados primarios s&o: pesquisado (sic), pessoas que tenham
informacgdes sobre o pesquisado e situagdes similares".

Para a realizagado deste trabalho de conclusdo e pesquisa foram utilizados
dados de fontes primarias, uma vez que temos em posse, através do Survey

aplicado, dados ainda nao estudados.

A populacdo desta pesquisa € composta por profissionais da area de
desenvolvimento de software. Para a definicdo da amostra, foi utilizado o método de
amostragem nao probabilistica por conveniéncia, em que a selegdo dos
participantes foi feita de forma voluntaria e por meio de convite online para

participacado na pesquisa.

Para a conclusao deste trabalho e pesquisa, as informacdes foram obtidas de
maneira sensata por meio de Survey aplicado com 51 questdes relacionadas ao
assunto do estudo, sendo esse Survey aplicado junto a profissionais das empresas
de software local, tendo sido convidados remotamente a responderem o Survey. O
Survey foi aplicado entre 08 de margo de 2023 até 4 de abril de 2023, o convite aos
participantes foi feito através de lista de e-mail da UFPE, grupos de WhatsApp,
grupos de Facebook voltados para a area de Sl e Classroom da disciplina de

Auditoria e Seguranca.

O Survey desenvolvido neste trabalho (Apéndice A) foi inspirado nos

questionarios aplicados em dois outros artigos, o "Is Secure Coding Education in the
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Industry Needed? An Investigation Through a Large Scale Survey" [13] e o “Think
secure from the beginning”: A Survey with Software Developers [14] que tratam do
mesmo escopo de problema, porém a primeira foi uma pesquisa global aplicada a
varias industrias e a segunda foi realizada com desenvolvedores da América do
Norte, entdo a ideia foi traduzir ambos questionarios (Anexo A e Anexo B), levantar
junto as perguntas que mais faziam sentido para nossa pesquisa local, validar com a
orientadora e reorganizar para aplicacdo na industria de software local. No primeiro
artigo o objetivo dele vai em total concordancia com o objetivo deste trabalho que é
investigar a conformidade dos desenvolvedores com as diretrizes de codificacdo

segura e levantar a necessidade do ensino de codificagdo segura na industria.

Participaram do estudo 38 funcionarios de empresas de software da industria
local. Do qual 71% atua diretamente no desenvolvimento de software. Com relagao
aos dados demograficos, 34,2% da amostra tem entre 3 e 5 anos de experiéncia no

ramo e 42,1% utilizam a linguagem de programacgao Java.

De forma geral, o objetivo do Survey aplicado neste estudo é realizar uma
pesquisa sobre o estado atual do ensino sobre desenvolvimento de software seguro
do ponto de vista dos profissionais de Engenharia de Software no contexto da
industria local de software. Com esse estudo sera possivel tragar orientagcdes sobre

como melhorar a educacgéo voltada para a codificagdo segura nas empresas.
3.4 Ameacas a validade

PERRY et al. (2000) [42] define ameacgas a validade de um estudo empirico
como sendo as influéncias que podem limitar nossa capacidade de interpretar ou

tirar conclusdes a partir de dados do estudo.

De acordo com Wohlin et al. (2012) [43], uma questdo fundamental a respeito
dos resultados de uma pesquisa é se estes resultados sdo realmente validos. A
validade dos resultados deve ser levada em consideragdo ja na fase de
planejamento do estudo, pois esta questao pode influenciar sobremaneira a validade

do resultado.

De acordo com Campbell e Stanley (1963) [44] e Cook e Campbell (1979)

[45], existem quatro tipos de ameacas a validade de um experimento:
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e Validade de conclusdo: possibilidade de tirar conclusbes imprecisas das
observacgoes;

e \Validade Interna: ameacas que podem ter afetado os resultados e n&do foram
devidamente levadas em conta;

e Validade de construgdo: ameacas sobre a relacdo entre a teoria e a
observacgao;

e \Validade externa: ameagas que afetam a generalizagao dos resultados.

A principal ameaca a Validade de construgdo em pesquisas por meio de
questionarios € a possibilidade de os participantes nao entenderem corretamente as
perguntas, o que poderia impactar nos resultados. Para lidar com isso, o
questionario foi enviado antecipadamente a um colega profissional da area de
seguranga e para orientadora, para identificar possiveis pontos de confusdo ou

mal-entendidos.

Em relacdo a validade interna, o numero de respostas (38) pode ser
identificado como uma ameacga, ja que as opinides daqueles que nao participaram
podem ter influenciado os resultados. Além disso, se considerarmos que as
atividades desenvolvidas nas empresas sao bem diferentes entre empresas e
projetos, um grande numero de respostas de participantes do mesmo projeto ou da
mesma empresa podem afetar os resultados. No entanto, consideramos o numero
de respostas e a diversidade dos participantes uma boa base para uma viséo geral

do tema abordado por esse trabalho.

Existem ainda outras duas ameacas potenciais a validade desta pesquisa que
devem ser consideradas. A primeira é o uso de questionarios que ja foram aplicados
em pesquisas anteriores e validados em pesquisas internacionais. Essa ameaca ¢é
conhecida como ameaca de validade externa, pois a validade da pesquisa pode ser
afetada pela generalizagao dos resultados para uma populagao diferente daquela

em que o questionario foi originalmente validado.

A segunda ameaca € o uso de um questionario muito extenso, que pode fazer

com que o participante da pesquisa perca o foco ou perca o interesse em responder
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as perguntas com precisdo. Essa ameaga € conhecida como ameaca de validade
interna, pois pode afetar a validade dos resultados da pesquisa devido a possiveis

erros nos dados coletados.
3.5 Desenvolvimento do Survey

O desenvolvimento do survey para pesquisa académica € uma etapa crucial
em qualquer estudo cientifico. Para criar um survey que seja valido, confiavel e
capaz de coletar informagbes precisas, € necessario seguir algumas etapas
importantes. Primeiramente, foi essencial definir claramente o objetivo da pesquisa e
as perguntas que seriam abordadas. Em seguida, foram selecionadas as perguntas
e formatos de resposta adequados para obter as informagdes necessarias, levando

em consideragao a clareza, especificidade e relevancia das perguntas.

Além disso, € fundamental avaliar a extensao do survey e garantir que ele
nao seja excessivamente longo ou tedioso para o participante, por esse motivo
foram descartadas no momento da criagdo deste survey diversas perguntas que
caberiam no escopo deste estudo. Por fim, foi realizada uma validagdo junto a
professora orientadora e um colega especialista de seguranca para garantir que as
perguntas fossem compreendidas corretamente e que as respostas fossem
facilmente interpretadas. Seguindo essas etapas, pode-se desenvolver um survey

eficaz para coletar informagdes precisas e confiaveis.

Como mencionado anteriormente nosso survey foi elaborado baseado em
dois outros artigos, no apéndice B segue um quadro de rastreamento informando se

foi original ou se a pergunta veio de algum dos dois artigos.
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4 RESULTADOS DA PESQUISA E DISCUSSAO

Nesta secdo serdao apresentados os resultados obtidos a partir da coleta de
dados realizada por meio de um survey online respondido por 38 funcionarios de
empresas de software da industria local. As respostas foram analisadas a fim de
verificar o nivel de conhecimento e aderéncia as praticas de codificagdo segura por
parte dos entrevistados e a necessidade do ensino de codificagdo segura na
industria, o formulario ficou disponivel para recebimento de respostas por 27 dias,

compreendo o periodo entre 08 de margo de 2023 e 04 de abril de 2023.

A primeira pergunta da pesquisa tinha como objetivo saber qual é o trabalho
atual dos participantes. Pelos dados que vocé coletados, pode-se observar que a
grande maioria dos entrevistados (32 dos 38) € empregada contratada em uma
empresa de Tecnologia da Informagdo, sendo que a maioria delas (26 dos 32) atua
no desenvolvimento de software, como programadores, desenvolvedores,
desenvolvedores web ou engenheiros de software. Dois entrevistados afirmaram ser
estagiarios na area de Tecnologia da Informagao, um trabalha como desenvolvedor
de software de forma autdnoma e apenas um deles se descreveu como pesquisador

na area de TI.

A maioria dos participantes estdo envolvidos na area de TI, atuando
diretamente com desenvolvimento de cddigo, fortalecendo os dados fornecidos

nesta pesquisa.
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Grafico 1 — Resultados coletados da pergunta 1 do Survey

1. Selecione a afirmagéo que melhor descreve seu trabalho atual.

Sou auténomo(a), Atualmente atuo no desenvolvim...
2,6%

Atualmente sou estudante, mas ja atuei no desenvo...
2,6%
Nenhuma das anteriores
2,6%
Sou estagiario na area de Tecnologia da Informagao
9

5,3%
Sou pesquisador na drea de Tecnologia da Informag...
2,6%

Sou empregado contratado em uma empresa de Te...
15,8%

Atualmente atuo no desenvolvimento de software (p...
68,4%

Fonte: O autor (2023).

Na pergunta 3 da pesquisa, buscamos avaliar o conhecimento dos
correspondentes em relagdo aos padrdes de codificagdo segura e praticas
recomendadas. Dos padrées mencionados, o0 OWASP foi o mais conhecido, sendo
citado por 22 dos 38 participantes. Por outro lado, um numero significativo de
participantes afirmou ndo conhecer nenhum dos padrées mencionados, totalizando

12 participantes.

Dentre os outros padrées mencionados, o SEI-CERT foi citado por duas
pessoas, o MISRA foi citado por 3 participantes, enquanto o Barr-C, BSI 5.21 e
Microsoft SDL foram citados por apenas um participante cada, além de um

participante responder que ndo conhecia nenhum dos padrées mencionados.

Embora o OWASP seja amplamente conhecido na comunidade de
desenvolvedores, € preocupante que uma parcela significativa dos participantes
afirme ndo conhecer nenhum dos padrées de codificagdo segura mencionados.
Esses resultados podem indicar uma falta de conscientizacdo e conhecimento em

relacdo as melhores praticas de seguranca.
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Grafico 2 — Resultados coletados da pergunta 3 do Survey

3. Quais dos seguintes padroes de codificagdo segura e praticas recomendadas vocé conhece?

OWASP, BSI 5.21

2,6%

Nao sei

2,6%

MISRA

2,6%

SEI-CERT, Microsoft SDL
2,6%

MISRA, Barr-C

N&o conheco nenhum dos...
31,6%

2,6%

SEI-CERT, MISRA, OWASP
2,6%

SEI-CERT

2,6%

OWASP
50,0%

Fonte: O autor (2023).

A pergunta 4 buscou avaliar a experiéncia de trabalho em tecnologia da
informagéo dos participantes. Dos 38 participantes, a maioria (12) possui entre 3 e 5
anos de experiéncia, seguido por 12 participantes que possuem mais de 10 anos de
experiéncia, além disso, 8 participantes possuem entre 6 e 10 anos de experiéncia e
apenas 5 participantes possuem menos de 3 anos de experiéncia em TI.

E importante destacar que, em geral, quanto maior a experiéncia de um
profissional de TIl, maior a sua capacidade de identificar e solucionar problemas
complexos. Por outro lado, profissionais mais jovens tendem a ter uma visdo mais
atualizada e dinadmica sobre as tecnologias em uso, o que pode ser util na

implementagéo de novas solugdes de seguranca.

Y

Em relacdo a pesquisa, € possivel inferir que a maioria dos participantes
possui uma vasta experiéncia em Tl, o que pode ser benéfico para aplicacdo de
melhores praticas de seguranga no momento do desenvolvimento do software. No
entanto, é importante garantir que esses profissionais estejam atualizados em
relagdo as novas tendéncias e tecnologias, e estejam dispostos a adotar mudancgas

em suas praticas para garantir a segurancga.
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Grafico 3 — Resultados coletados da pergunta 4 do Survey

4. Quantos anos de experiéncia de trabalho em Tecnologia da
Informacao vocé tem?

De 6 a 10 anos

Mais do que 10 anos

De 3 a5 anos

Menos de 3 anos

Fonte: O autor (2023).

A pergunta 5 de nossa pesquisa teve em vista avaliar se os participantes
estavam cientes das consequéncias negativas resultantes da exploragdo de
vulnerabilidades nos produtos de software que desenvolvem ou servigos baseados
em software que fornecem. Dos 38 participantes, 35 afirmaram estar cientes dessas

consequéncias, enquanto apenas 3 afirmaram nao estar cientes.

Esses resultados indicam que a grande maioria (92,1%) dos profissionais de
desenvolvimento estdo cientes das consequéncias negativas da exploragdo de
vulnerabilidades em seus produtos e servigos. Este € um resultado positivo, ao
indicar que esses profissionais reconhecem a importancia da seguranga do software.

No entanto, é importante ressaltar que ainda ha uma pequena parcela (7,9%)
de profissionais que néo estdo cientes das consequéncias negativas da exploragéo
de vulnerabilidades. Isso pode refletir falta de conscientizacdo e educagdo em
relagao a seguranga do software, o que pode levar a produtos e servigos vulneraveis

e expostos a ameagas de seguranga.
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Grafico 4 — Resultados coletados da pergunta 5 do Survey

5. Vocé esta ciente das consequéncias negativas resultantes da exploracao de vulnerabilidades nos
produtos de software que desenvolve ou servigos baseados em software que fornece?

40

30

20

Sim Nao

Fonte: O autor (2023).

As perguntas 7, 8 e 9 foram avaliadas através da escala de Likert, que

variava de 1 a 5, sendo 1 “Discordo Totalmente” e 5 “Concordo Totalmente”.

As trés perguntas tratam da percepgdo dos participantes sobre a
conformidade e verificagdo das diretrizes de codificagdo segura dentro de suas
empresas, bem como seu conhecimento sobre o ciclo de desenvolvimento de

software seguro.

A partir dos dados da pergunta 7, pode-se observar que a maioria dos
participantes (22) concordam totalmente que a conformidade com as diretrizes de
codificagdo segura é uma parte importante do desenvolvimento dos produtos da
empresa, 0 que pode indicar um compromisso geral com a seguranga do

desenvolvimento de software.

Para a pergunta 8, podemos ver que embora a maioria concorde totalmente
(15) ou parcialmente (8) que a conformidade com as diretrizes de cddigo seguro é
importante, muitos participantes discordam parcialmente (8) ou totalmente (2) que a

conformidade esta sendo verificada em seus projetos. Isso indica uma lacuna entre
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a importancia dada a seguranga do cddigo e as praticas implementadas para

garantir a conformidade com as diretrizes de cédigo seguro.

No entanto, em relacdo ao conhecimento do ciclo de vida de desenvolvimento
de software seguro em suas empresas, os dados da pergunta 9 mostram uma
distribuicdo mais equilibrada. Embora 9 participantes concordam totalmente que
conhecem esse ciclo de vida, 11 concordam parcialmente, e 7 ficaram neutros,
sugerindo que uma parcela significativa dos participantes pode ter algum

conhecimento, mas nao necessariamente profundo, sobre esse processo.

Em geral, a andlise dos dados sugere que embora muitos participantes
estejam cientes da importancia da seguranca do cédigo e do ciclo e vida de
desenvolvimento de software seguro, ainda ha espago para melhorias na

implementacgéo e na conscientizagédo das praticas de seguranga em suas empresas.

Grafico 5 — Resultados coletados das perguntas 7,8 e 9 do Survey

P.7 - Diretrizes de codificagao segura € uma parte importante do desenvolvimento.
P.8 - Conformidade com as diretrizes do cddigo seguro esta sendo verificada.
P.9 - Vocé conhece o ciclo de vida de desenvolvimento de software seguro.

38

P7

38

P8

38

P9

0 10 20 30 40

B DT - Discordo Totalmente (1) [l DP - Discordo Parcialmente (2) N - Neutro (3) [ CP - Concordo Parcialmente (4) [ CT - Concordo Totalmente (5)

Fonte: O autor (2023).

Para as perguntas 10, 11 e 12 verificamos as informacgdes sobre as diretrizes
de codificagao segura, na pergunta 10 avaliamos o porqué dos participantes estarem
dispostos a usar as diretrizes de codificagdo segura, 14,6% responderam que usam
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as diretrizes por seguranga ser um requisito, a opgéo 'torna o codigo resistente a
ataques' aparece em segundo lugar com 12,8% seguida pela op¢ao 'para reduzir os
riscos de seguranga' com 12,2% dos dados. 3% dos participantes responderam com

a opcgao 'ndo se aplica'.

Quadro 5 — Dados coletados da pergunta 10.

10. Vocé poderia explicar por que usa
diretrizes de codificagdao segura ao N° de Respostas
escrever cédigo para o produto que

desenvolve atualmente?

Seguranga é um requisito 17

Por causa das verificacdes de 4
conformidade

Torna o codigo resistente a ataques 15
Imposicao de padrdes de qualidade no 10
projeto

Garante a qualidade do cédigo 9
Sao as melhores praticas de 5

desenvolvimento de software

Para reduzir os riscos de seguranga 16
O cddigo seguro é confiavel 7
Devido a qualidade e protecao de 15
dados

Para evitar erros 8
Por causa das verificacdes de 7

conformidade

Nao se aplica 3

Sinto-me confortavel com seguranca 2

Ja a pergunta 11 verifica o porqué do participante ndo usar as diretrizes de

codificagdo segura, a grande maioria respondeu com a opc¢édo 'ndo se aplica'
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totalizando 25,3% dos participantes, seguida pela opgédo 'ndo € um requisito' com
10,7%.

Além disso, com base nos dados fornecidos, aparece varios motivos pelos
quais as diretrizes de codificagdo segura ndo sao seguidas, como a concentragao
nos produtos em vez da seguranca (5,3%), pressao de tempo (5,3%), conhecimento
limitado (6,7%), economia de custos (2,7%) e o uso de base de codigo antiga (4%).
Além disso, alguns participantes afirmaram que a seguranga é adicionada
posteriormente (2,7%). Também foi mencionado que os clientes ndo “enxergam” o
recurso (2,7%), que consome tempo (5,3%) e que o software sera implantado em
ambiente seguro (2,7%). Um participante também afirmou que esta trabalhando em
provas de conceito e que estdo testando com poucos clientes (1,7%), o que significa
que a seguranca pode nao ser uma prioridade no momento. Por fim, outro
participante usa software de cédigo aberto (1,3%), 0 que pode afetar a seguranga de

seus produtos.

Quadro 6 — Dados coletados da pergunta 11.

11. Vocé poderia nos dizer por que

nao usa as diretrizes de codificagao N° de Respostas
segura?
Concentro-me nos produtos, ndo na 6
segurancga
A segurancga é adicionada depois 3
Usamos base de cddigo antiga (por 5

exemplo, >10 anos)

Até agora nao tivemos problemas 2
Nao se aplica 19
Consome tempo 5
Devido a restricbes de tempo 8
Os clientes nao "enxergam" o recurso 3
Pressao de tempo 4

Nao é um requisito 9
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Tenho conhecimento limitado 6

Maior parte dos desenvolvimentos € de 1
provas de conceito

O software sera implantado em 3
ambiente seguro

Economia de custos 2
Uso software de codigo aberto 1
A gente da bypass em muita coisa pq 1

minha squad é de experimentagao
rapida, e estamos testando com poucos
clientes

Com base nos dados fornecidos para a pergunta 12, podemos verificar que
ha varias razdes pelas quais a conformidade com as diretrizes de cédigo seguro nao
estd sendo verificada ativamente nos projetos dos participantes da pesquisa,

algumas razées mais comuns observadas foram:

Concentragdo no produto e nao na seguranga (10,5%), 9,2% nao usam
diretrizes de codificagdo segura alguma e 9,2% também citou a falta de recursos
para nao verificagdo das diretrizes em seus projetos. Alguns itens foram citados,
entre eles: falta de consciéncia, empresa pequena, economia de custo, baixa

senoridade dos analistas.

E importante notarmos que a falta de conformidade com as diretrizes de
codificagdo segura pode levar a vulnerabilidade de seguranga, o que pode levar a
brechas de seguranca e exposicdo de dados confidenciais. E recomendado que
sejam tomadas medidas para abordar as razdes pelas quais a conformidade com as
diretrizes de codificagdo segura ndo esta sendo verificada. Isso pode incluir a
adogcao de diretrizes de codificacdo segura, a alocacdo de recursos para a
seguranga, a conscientizagdo dos desenvolvedores e da gestéo, e a utilizacédo de

ferramentas automaticas para auxiliar nas verificacbes de conformidade.
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12. Por que a conformidade com as
diretrizes de codificagdao segura nao
esta sendo verificada ativamente nos

projetos em que vocé trabalha?

N° de Respostas

Nao se aplica 19
Nao usamos diretrizes de codificagao 7

segura

Concentramo-nos nos produtos, ndo na 8

segurancga

Falta de recursos 7
Nao faz parte do nosso processo de 5
desenvolvimento de software

N&o é exigido pelo cliente 6
A seguranga nao é critica para os 2
produtos

Falta de tempo 6
A seguranga é um complemento 3
Falta de ferramentas automaticas para 4
auxiliar nas verificacoes de

conformidade

Baixa Senioridade de Alguns Analistas 1

A seguranga nao é compreendida pelos 3
desenvolvedores de software

O comprometimento da gestao superior 2

é insuficiente

Falta de consciéncia

A empresa é pequena

Economia de custo
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A pergunta 19 questiona a percepgao do participante quanto membro de uma
equipe de desenvolvimento de sistemas sobre a importancia da seguranga de
software. Os dados revelam que a maioria dos participantes (30 de 38) acredita que
a segurancga do software é importante, considerando as notas da escala de Likert 4 e

5 (concordo parcialmente e concordo totalmente).

s

No entanto, € importante notar que houve algumas respostas mais baixas,
com duas pontuagdes, 5 participantes neutros(3) e discordando parcialmente(5).
Isso pode indicar que ha membros da equipe que nao estdo tdo convencidos da
importancia da seguranga de software ou que podem nao estar totalmente cientes

dos riscos de seguranga envolvidos no desenvolvimento de software.

Na pergunta seguinte, indica que ele como membro do time ndo tem um
consenso claro sobre a existéncia de procedimentos especificos para abordar a
seguranga do software. Embora haja algumas respostas positivas (notas 4 e 5), a
maioria varia entre 1 e 3, 0 que sugere que muitos acreditem nao haver

procedimentos bem definidos para lidar com a seguranca do software.

Essa falta de procedimentos especificos pode levar a inconsisténcia na
abordagem da seguranca de soffware e potencialmente aumentar o risco de

vulnerabilidade de seguranca.

Ja a visdo da pergunta 21 é analisar a percepg¢ao do participante em relagéao
a seguranga dos aplicativos/recursos desenvolvidos pela empresa. A maioria das
respostas (28 de 38) indicou que a equipe ndo acha que os aplicativos/recursos
sejam alvos interessantes para invasores, com a nota 1 sendo a mais frequente(24).
Isso pode indicar uma falta de consciéncia dos riscos e ameacgas existentes ou uma

subestimacao dos possiveis danos que uma invasao poderia causar.
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Grafico 6 — Resultados coletados das perguntas 19,20 e 21 do Survey

P.19 - Para minha equipe, seguranca do software é importante.
P.20 - Minha equipe tem procedimentos especificos para abordar a seguranca.
P.21 - Nao achamos que nossos aplicativos/recursos sejam alvos.

P19

38

P20

38

P21

38

0 10 20 30 40

I DT - Discordo Totalmente (1) [l DP - Discordo Parcialmente (2) N - Neutro (3) [l CP - Concordo Parcialmente (4) [ CT - Concordo Totalmente (5)

Fonte: O autor (2023).

Na pergunta 23, foi perguntado aos participantes se eles pretendem sempre
cumprir as diretrizes de codificagdo segura. Os dados mostram que a maioria dos
entrevistados (23 de 38) respondeu que sim, eles pretendem sempre cumprir essas
diretrizes. Nove pessoas responderam que depende, 0 que sugere que eles podem
estar dispostos a seguir as diretrizes de codificagao segura, mas podem néo fazé-lo
sempre. Duas pessoas responderam que ndo, enquanto 4 responderam que nao

sabem o que responder.
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Grafico 7 — Resultados coletados da pergunta 23 do Survey

23. Vocé pretende sempre cumprir as diretrizes de codificagcdo segura?
Néo

Nao sei responder
P 5,3%

10,5%

Depende
23,7%

Sim
60,5%

Fonte: O autor (2023).

As perguntas 27,28 e 29 tratam do conhecimento, habilidade e experiéncias
dos participantes para escrever codigo seguro. Ja as perguntas 33,34 e 35 tratam do
tempo, recursos e liberdade necessarios para escrever codigo seguro.

Analisando o conjunto destas seis perguntas, podemos identificar que a
maioria dos participantes acredita possuir habilidades, conhecimentos e experiéncia
suficientes para escrever um codigo seguro. Cerca de 17 dos 38 participantes
(marcaram a opgédo 4 ou 5) dos participantes afirmaram ter as habilidades
necessarias, enquanto 20 (marcaram entre 4 e 5) afirmaram ter o conhecimento e a
experiéncia necessarios. No entanto, quando questionados sobre o tempo e os
recursos necessarios, apenas 16 participantes afirmam possuir tempo necessario e

15 recursos necessarios.

Isso indica que, embora muitos participantes possuam as habilidades e
conhecimentos necessarios para escrever um codigo seguro, eles podem estar
lutando com a falta de tempo, recursos e liberdade para fazer isso. E possivel que
muitos participantes estejam sobrecarregados com outras tarefas e nao consigam se

dedicar o suficiente a seguranga de seus codigos. Além disso, € possivel que muitos
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participantes ndo tenham a liberdade necessaria para seguir as melhores praticas de

seguranga devido a restricbes impostas por suas empresas ou organizagoes.

Portanto, é importante que as empresas considerem esses fatores ao tentar
promover a seguranca de software. E importante fornecer aos desenvolvedores
tempo e recursos suficientes para garantir a seguranga de seus codigos e permitir
que eles tenham a liberdade necessaria para seguir as melhores praticas de
seguranga. Além disso, os desenvolvedores também devem se esforgar para
melhorar suas habilidades e conhecimentos de seguranga para garantir a seguranga

de seus codigos.

Gréfico 8 — Resultados coletados das perguntas 27, 28, 29, 33, 34 e 35 do Survey

P.27 - ... vocé tem as habilidades necessarias. P.28 - ... vocé tem o conhecimento necessario.
P.29 - ... vocé tem a experiéncia necessaria. P.33 - ... vocé tem o tempo necessario.
P.34 - ... vocé tem os recursos necessarios. P.35 - ... vocé tem a liberdade necessaria.
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P29
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P33

38

P34

38

P35

0 10 20 30 40

B DT - Discordo Totalmente (1) [ DP - Discordo Parcialmente (2) N - Neutro (3) [ CP - Concordo Parciaimente (4) [ CT - Concordo Totalmente (5)

Fonte: O autor (2023).

As perguntas 36 e 37 abordam a questdo de desconsiderar as diretrizes de
codificagdo segura em diferentes situagdes. Enquanto a pergunta 36 questiona se
nao ha problema em desconsiderar essas diretrizes para entregar o trabalho mais
rapidamente, a pergunta 37 questiona se ndo ha problema em desconsiderar as

diretrizes se a segurancga nao for critica para o software.
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Analisando os dados das duas perguntas, € possivel observar que a maioria
dos participantes discorda totalmente ou discorda parcialmente da afirmacao de que
nao ha problema em desconsiderar as diretrizes de codificagcdo segura,
independentemente da situagdo. Na pergunta 36, 65,8% dos participantes
discordam totalmente ou discordam parcialmente da afirmagdo, enquanto na
pergunta 37, 55,3% dos participantes discordam totalmente ou discordam

parcialmente.

Isso sugere que a maioria dos participantes valoriza a seguranga no software
e considera que as diretrizes de codificagdo segura devem ser seguidas,
independentemente da situagdo. No entanto, ainda ha um numero significativo de
participantes que concordam parcialmente ou concordam totalmente com a
afirmacao, sugerindo que a pressao por entregas mais rapidas ou a percepcgao de
que a seguranga nao é critica podem influenciar a decisao de desconsiderar as
diretrizes de codificagdo segura em alguns casos.

Grafico 9 — Resultados coletados das perguntas 36 e 37 do Survey

P.36 - ... quando isso significa que vocé entrega seu trabalho mais rapidamente.
P37 - ... se segurancga nao for critica para o software.
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I DT - Discordo Totalmente (1) [l DP - Discordo Parcialmente (2) N - Neutro (3) [ CP - Concordo Parcialmente (4) [ CT - Concordo Totalmente (5)

Fonte: O autor (2023).
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O tema de codificagdo segura tem sido cada vez mais importante no
desenvolvimento de software, principalmente em um contexto em que a tecnologia
esta cada vez mais presente em nossas vidas. Com isso, torna-se necessario que
as empresas fornecam treinamentos e materiais adequados para seus profissionais,

para que estes possam desenvolver software de forma segura e eficiente.

Analisando as perguntas 39, 40, 47, 48, 49 e 50, percebemos que o0s
profissionais estdo em busca de uma educagdo em codificagdo segura mais efetiva
e abrangente. A pergunta 39 revela que muitos profissionais acham dificil entender
as diretrizes de codificagdo segura de suas empresas, 0 que sugere que essas
diretrizes podem né&o estar claras o suficiente ou que o treinamento oferecido pode

nao ser adequado para as necessidades dos profissionais.

Além disso, a pergunta 40 mostra que muitos profissionais sentem que nao
receberam treinamento suficiente sobre codificagcdo segura durante sua formacéao
profissional, o que pode gerar uma lacuna de conhecimento que precisa ser
preenchida pelas empresas. Essa falta de treinamento pode estar relacionada a
pergunta 48, na qual a maioria dos profissionais nédo receberam treinamento ou

materiais sobre codificagdo segura de suas empresas.

Por outro lado, a pergunta 47 mostra que a grande maioria dos profissionais
ficaria feliz se suas empresas fornecessem treinamento sobre codificacdo segura,
indicando uma demanda clara por esse tipo de educagao. Ja a pergunta 49 revela
que a maioria dos profissionais sente que poderia ser melhor preparada pelas
empresas no tema de codificagdo segura, reforcando a necessidade de investimento

nessa area.

Por fim, a pergunta 50 traz uma perspectiva mais geral sobre a importancia
da educacdo em codificacdo segura. A grande maioria dos profissionais concorda
que essa educacao € importante para os profissionais que trabalham no
desenvolvimento de software, o que indica que existe uma consciéncia sobre a

relevancia do tema.

Com base nessas analises, podemos concluir que ha uma necessidade clara
de as empresas investirem em treinamentos e materiais adequados para a

educacdo em codificagdo segura de seus profissionais. Essa demanda é



63

evidenciada pela pergunta 47 e reforgada pelas perguntas 39, 40, 48 e 49. Além
disso, a pergunta 50 mostra haver uma consciéncia geral sobre a importancia da
educacdo em codificagdo segura, indicando uma oportunidade para que as
empresas se destaquem no mercado ao oferecer esse tipo de treinamento.

Grafico 10 — Resultados coletados das perguntas 39, 40, 47, 48, 49 e 50 do Survey

P.39 - ... acha dificil entender as diretrizes de codificagdo segura ... . P.40 - ... ndo obteve treinamento suficiente sobre codificagéo segura ... .
P.47 - Ficaria feliz se ... disponibilizasse treinamento sobre codificagdo segura.

P.48 - ... ja forneceu um treinamento e/ou material sobre codificagdo segura.

P.49 - ... poderia ser melhor preparado(a) pela minha empresa no tema de codificagéo segura.

P.50 - ... é importante para profissionais que trabalham no desenvolvimento de software?

P39
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38
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Fonte: O autor (2023).

4.1 Comparagao com alguns dados do artigo: Is Secure Coding Education in
the Industry Needed? An Investigation Through a Large Scale Survey

Nesta secao do trabalho, serdao apresentadas as comparagdes entre a
pesquisa realizada e o artigo da base tedrica de GASIBA et al.. Uma das
comparag¢des mais significativas é apresentada nas Figuras 1, 2 e 3, que tém como
correspondéncia as perguntas 10, 11 e 12 da presente pesquisa. Essas perguntas
visam identificar as razbes pelas quais as diretrizes de seguranga sdo seguidas
(P10), por que elas ndo sao seguidas (P11) e por que as conformidades ndo sao

ativamente verificadas no projeto do participante da pesquisa (P12).
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Figura 1 - Vocé poderia explicar por que vocé usa diretrizes de codificagdo segura

ao escrever codigo para o produto que vocé desenvolve atualmente?

CBg4
Why use secure coding guidelines?
Security is a requirement
Because of compliance checks
Makes code resistant to attaks
Code is safe and reliable
Due to quality and data protection
Imposed by project quality gates
Ensure code quality
It's software development best practices
Comfortable with security
To avoid bugs
To reduce security risks

e =
- 10

—_ = = NN W WD,

Fonte: GASIBA et al. (2021).

Na comparagao entre a Figura 1 do artigo da base tedrica e o Quadro 5 da
presente pesquisa, observou-se que a resposta mais citada para os
desenvolvedores seguirem as diretrizes de codificagcdo segura em ambos os estudos
foi o fator da seguranga ser um requisito. Esse resultado indica uma concordancia
entre as duas pesquisas em relagdo a importancia da seguranga como fator

motivador para a conformidade com as diretrizes de codificagao segura.
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Figura 2 - Vocé poderia nos dizer por que vocé nao usa diretrizes de codificagéo

segura?

CBg5
Why not use secure coding guidelines?
Not a requirement
Focus on products, not security
Limited knowledge
Takes too much time
Rely on SAST tools
Due to real-time constraints
Software deployed in secure environment
Customers do not "see" the feature
Security is added afterwards
Due to usage of proprietary software tools
Old code-base (e.g. >10 years)
Use open-source software
Cost saving reasons
Until now we had no issues
Time pressure

Yy
N

©
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Fonte: GASIBA et al. (2021).

Na comparagao entre a Figura 2 do artigo original utilizado na base teorica e
o Quadro 6 desta pesquisa, pode-se observar que a resposta mais citada para o nao
seguimento das diretrizes de codificagdo segura no primeiro estudo foi a segurancga
nao ser um requisito, seguida pela priorizagado do foco no produto em detrimento da
seguranga. No entanto, os dados coletados nesta pesquisa indicam que a resposta
mais citada foi "Ndo se Aplica", seguida por "ndo é um requisito" e "devido a

restricbes de tempo".
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Figura 3 - Por que a conformidade com as diretrizes de codificagdo segura néo esta

sendo verificada ativamente nos projetos em que vocé trabalha?

CBg6
Why is compliance to SCG not being checked?
Not using secure coding guidelines
Focus on products, not security
Not required by customer
Lack of resources
Products are not safety-critical
Lack of automatic tools to assist in compliance checks
Not enough higher management commitment
Nobody in the projects thinks about security
Lack of time
Small company
Security is an add-on
Cost saving
Not in our software development process
Lack of awareness
Security is not understood by software developers

Z
)

—_ | = = [ NN W DD

Fonte: GASIBA et al. (2021).

Ao analisar a conformidade verificada no projeto, € possivel observar na
Figura 3 do artigo base tedrica que as trés respostas mais citadas pelos
desenvolvedores para ndo seguir as diretrizes de codificagdo segura sao: n&o utilizar
as diretrizes, focar no produto e ndo na seguranca, € nao ser exigido pelo cliente. Ja
na pesquisa atual, apresentada no Quadro 7, as trés respostas mais citadas foram:
nao se aplica, foco no produto e ndo na seguranga, e falta de recursos. Esses

resultados estdo em linha com a pesquisa da base teorica.

4.2 Comparacao com alguns dados do artigo: Think secure from the

beginning‘: A Survey with Software Developers

Nesta se¢ao do trabalho, sdo apresentadas as comparagdes realizadas entre
os dados obtidos na pesquisa realizada e aqueles descritos na base tedrica. Os
resultados obtidos visam oferecer uma analise comparativa com a finalidade de

obter diferentes perspectivas.

Com relagdo a experiéncia profissional, tamanho da empresa e método de
desenvolvimento utilizado na empresa, os dados da base tedrica revelaram os

seguintes resultados:
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Figura 4 - Resumo dos dados demograficos dos participantes.

Professional Experience

Time spent in company [ = 8 years (Md = 5)
Time spent in team U = 4.6 years (Md = 2.5)
Overall development experience U = 16.4 years (Md = 15)

Organization Information

Company Age U = 41.3 years (Md = 20)
Size  1-249 34 (28%)
250-999 29 (24%)

1,000 or more 60 (49%)

Team Information

Size p = 13.3 members (Md = 8)
TDD Yes 32 (26%)
No 82 (67%)

Don’t know 9 (7%)

*Dev Waterfall development 27 (22%)
Method Iterative (not truly agile) 26 (21%)
Rational Unified Process 1 (1%)

Agile development 58 (47%)

Other 10 (8%)

Fonte: Hala Assal and Sonia Chiasson (2019).

Nesta pesquisa, os dados foram coletados e conforme apresentado na
tabela 1, constatou-se que a maioria dos participantes possuiam entre 3 e 5 anos de
experiéncia, o que representa um tempo consideravelmente menor em comparagao

com os dados coletados sobre anos de experiéncia na base teodrica do estudo.
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Tabela 1 — Anos de experiéncia de trabalho em Tecnologia da Informagéao.

Anos de experiéncia Qtd. de respostas
Menos de 3 anos 5 (13,2%)
De 3 a5 anos 13 (34,2%)
De 6 a 10 anos 8 (21,1%)
> 10 anos 12 (31,6%)

Fonte: O autor (2023).

Com relagdo ao tamanho das empresas, a base tedrica do estudo apresenta
resultados semelhantes aos dados coletados nesta pesquisa, onde é possivel

observar que a maioria das empresas possui mil ou mais funcionarios.

Tabela 2 — Numero de funcionarios da empresa.

Numero de
. _ Qtd. de respostas
Funcionarios
1a49 3 (7,9%)
50 a 249 7 (18,4%)
250 a 499 1(2,6%)
500 a 999 5 (13,2%)
>=1.000 22 (57,9%)

Fonte: O autor (2023).

Com relagao ao método de desenvolvimento adotado pelas equipes dos
participantes, a base teorica do estudo apresenta o agil como o processo mais
utilizado. Na presente pesquisa, foi possivel identificar um padrao semelhante, onde
o agil foi o método mais citado pelos participantes, seguido pelo desenvolvimento
iterativo. No entanto, vale ressaltar que, ao contrario do artigo original, que
apresenta o desenvolvimento em cascata como o segundo método mais citado,
nesta pesquisa foi encontrado o desenvolvimento iterativo como o segundo processo

de desenvolvimento mais utilizado.
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Tabela 3 — Método de desenvolvimento.

Processo de
_ Qtd. de respostas
desenvolvimento

Analise de dados 1(2,4%)

Desenvolvimento em

8 (19,5%)

cascata
Iterativo 12 (29,3%)
Desenvolvimento agil 20 (48,8%)

Fonte: O autor (2023).

Com relacao a percepgao dos participantes sobre suas equipes, a Figura 2 do
artigo original apresenta uma viséo geral dos resultados. Na presente pesquisa, foi
possivel realizar uma comparagao entre as perguntas presentes na Figura 2 e as
perguntas 19 a 21 do questionario aplicado, que visavam validar a importancia da
seguranga para as equipes (P19), a existéncia de procedimentos especificos de
seguranga (P20) e a possibilidade de o software da equipe ser um alvo interessante
para ataques (P21).

Figura 5 - Opinidao dos participantes sobre suas equipes.

sw isn’t interesting target .

we have security procedures -
security is important _

|
0 20 40 60 80 100
% of participants

Bl strongly disagree disagree agree Ml strongly agree

Fonte: Hala Assal and Sonia Chiasson (2019).

Ao analisar os dados coletados na Figura 1, € possivel observar que a
maioria dos participantes concorda fortemente com a importéncia da segurancga,

uma parcela menor, porém ainda consideravel, afirma ter procedimentos especificos
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de seguranga em suas equipes, enquanto uma parcela significativa rejeita a ideia de
que seu software nao seja interessante para um possivel ataque. Esses resultados
foram comparados com o Grafico 6, que apresenta os dados coletados pela
presente pesquisa, € mostram uma concordancia nas percep¢des dos participantes

em ambos os estudos em relagéo as suas equipes.

Ja a Figura 3 apresenta dados relacionados as motivagdes que levam os

desenvolvedores a ndao seguirem as diretrizes de codificagéo segura.

Figura 6 - Motivagdes para seguranga de software.

resisting sec.[D29]

sec. is unconsequential[D12]
passive colleagues[D17]
perceived negatively[D19]
unuseful sec. tools[D21]

no one else cares[D18]
doesn’t fit schedule[D2]
established procedures[D28]
not mandatry[D4]

extra burden[D3]

tools handle sec.[Ds]

no time[D23]

not my responsibility[D1]
no repercussions[D11]

no accountability[D13]

no need to change[D27]

sec. is ignored[D7]

other priorities[D8]

losing business opportunity[D10]
another’s responsibility[D5]
attacks are unlikely[D14]

no budget[D26]

no breaches[D16]

no knowledge[D24]

no people-power[D25]
non-sec. sensitive s/w[D15]
sec. is low priotity[D9]
unaware of tools[D22]

no formal plan[D20]

20 40 60 80 1

0 00
% of participants
I strongly disagree disagree neither agree nor disagree
agree I strongly agree

Fonte: Hala Assal and Sonia Chiasson (2019).
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E possivel estabelecer um paralelo entre os dados apresentados na Figura 3
do artigo original, que traz informagdes sobre as motivacbes que levam os
desenvolvedores a ndo seguir as diretrizes de codificagdo segura, € a pergunta 11
da presente pesquisa, que visava verificar quais sdo as motivagdes para os
desenvolvedores nao seguirem as diretrizes de codificagdo segura. Os resultados

dessa pergunta foram apresentados em um grafico na presente pesquisa.

Gréfico 11 — Resultados coletados da pergunta 11 do Survey

Uso software de cddigo aberto
1,3%

Economia de custos

2,7%

Concentro-me nos produtos, ndo nas...
5,3%

Pressao de tempo

5,3%

A seguranga é adicionada depois
2,7%

Os clientes nao "enxergam" o recurso
2,7%

O software sera implantado em ambie...
2,7%

Usamos base de codigo antiga (por ex...
4,0%

A seguranga é adicionada depois,
1,3%

Devido a restrigdes de tempo
9,3%

Né&o é um requisito
10,7%

Consome tempo
5,3%

Concentro-me nos produtos, ndo nas...
2,7%

Até agora ndo tivemos problemas
2,7%

Tenho conhecimento limitado
6,7%

Devido a restri¢des de tempo,
1,3%

N&o se aplica
25,3%

Fonte: O autor (2023).
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5 CONCLUSAO

5.1 Contribuicoes

Este estudo traz algumas contribuicbes importantes para a area de seguranca
de software e educagao em codificagao segura. Uma das principais contribuicoes
encontradas € que a maioria dos profissionais de Tl reconhece a relevancia do
assunto e a necessidade de seguir diretrizes de codificagcdo segura para evitar
vulnerabilidades de seguranga. No entanto, ha ainda uma lacuna significativa de
conhecimento e treinamento na area, o que pode comprometer a seguranga dos

softwares desenvolvidos.

Outra contribuicdo deste estudo é mostrar o papel fundamental das empresas
na promogao deste ensino de codificagdo segura e garantir que seus profissionais
estejam adequadamente capacitados para desenvolver software de forma segura e
eficiente. Para isso, € importante investir em treinamentos e materiais adequados,
bem como em processos e politicas de seguranga que orientem e incentivem a
adocao de boas praticas de codificagao.

Além disso, é fundamental que as empresas adotem uma abordagem proativa
em relagdo a segurancga, identificando e corrigindo possiveis vulnerabilidades antes
que elas possam ser exploradas por atacantes. Isso envolve a adogao de praticas
de codificagdo segura desde as fases iniciais do processo de desenvolvimento, bem
como a realizagdo de testes de segurancga regulares para garantir que o software

esteja protegido contra possiveis ameacas.

Diante disso, podemos concluir que a codificagdo segura € um tema critico
para a seguranga da informagdo e para o sucesso das empresas no mercado de
tecnologia. As empresas que investem em treinamentos e politicas de seguranca
adequadas tém mais chances de desenvolver software seguro e confiavel, evitando
prejuizos financeiros e de reputacdo. Por outro lado, as empresas que negligenciam
a seguranga arriscam sofrer graves consequéncias, incluindo a perda de clientes e o

comprometimento da reputacio.

Assim, é fundamental que as empresas reconhecam a importancia do ensino

de codificagdo segura e adotem medidas para garantir que seus profissionais
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estejam devidamente capacitados nessa area. Somente assim sera possivel garantir
a seguranca dos softwares desenvolvidos e manter a confianga dos clientes e

usuarios.

As empresas podem adotar diversas acdes praticas para melhorar a
educacao em codificacdo segura de seus profissionais. Primeiramente, é importante
que as empresas fornegcam treinamentos adequados e abrangentes sobre o tema,
com conteudo atualizado e exemplos praticos de vulnerabilidades comuns e como
evita-las. Além disso, as empresas podem investir em ferramentas de seguranca
para seus desenvolvedores, como softwares de analise estatica de codigo, que
podem identificar vulnerabilidades de seguranga antes mesmo da implementagéo do

cédigo.

Ademais, € fundamental que a cultura de seguranga da informacdo seja
disseminada por toda a organizagdo, desde a alta gestdo até os profissionais de
desenvolvimento, de forma a conscientizar a todos sobre a importancia da

segurancga da informacgao e sua responsabilidade em manté-la.

Além disso, as empresas devem incentivar e recompensar os profissionais
que priorizam a seguranga do software em seus projetos, seja por meio de bénus,
promogdes ou outros tipos de incentivos. Isso pode ajudar a criar uma cultura de
seguranga na empresa, onde todos os profissionais se sintam responsaveis pela
seguranga do software que estdo desenvolvendo. As empresas tém a
responsabilidade de garantir que seus profissionais consigam desenvolver software
de forma segura e eficiente, evitando vulnerabilidades de seguranga que coloquem

em risco seus usuarios.
5.2 Limitagoes

Esta pesquisa apresenta algumas limitagdes importantes que precisam ser
consideradas ao interpretar os resultados. Uma das principais limitagbes é que a
pesquisa foi realizada apenas em empresas de software local, o que pode limitar a
generalizagdo dos resultados para outros paises e localidades. Além disso, a
amostra de desenvolvedores de software que participaram da pesquisa pode nao

ser representativa de todos os desenvolvedores de software na industria.
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Outra limitacdo € que a pesquisa se concentrou apenas nas habilidades de
codificagcdo segura dos desenvolvedores de software e ensino das diretrizes de
codificacdo segura e nao levou em conta outras areas importantes de seguranca de
software, como testes de seguranga ou analise de vulnerabilidades. Portanto,

estudos futuros podem explorar essas areas em mais detalhes.

5.3 Trabalhos futuros

Esta pesquisa abre caminho para algumas possiveis pesquisas futuras na
area de seguranga de software e educacdo em codificagdo segura. Uma das
possibilidades € a investigagao das razdes pelas quais as empresas podem nao esta
investindo em treinamentos de codificagdo segura e como essas barreiras podem

ser superadas, para fornecer um melhor suporte aos desenvolvedores

Além disso, estudos futuros podem explorar a eficacia de diferentes
abordagens de treinamento em codificagdo segura para desenvolvedores de
software. Por exemplo, pode-se avaliar a eficacia de treinamentos online,

presenciais ou de gamificagao.

Por fim, é importante destacar a necessidade de investir em pesquisas sobre
seguranga de software, ja que as ameagas e vulnerabilidades estdo em constante
evolugdo. Portanto, estudos futuros podem investigar novas vulnerabilidades de
seguranga que ainda nado foram exploradas, bem como novas técnicas e

metodologias para preveni-las.
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ANEXO A - SURVEY USADO NO ARTIGO: Is Secure Coding

Education in the Industry Needed? An Investigation Through a

Large Scale Survey

Theory

Ref.

Construct

Survey Question

CBG

CBgt1

In your company
compliance to
secure code
guidelines is being
checked in projects
you work in

CBg2

You know the
secure software
development
lifecycle in your
company

CBg3

To which extent do
you work with the
secure coding
standard?

CBg4

Could you explain
why you use
secure coding
guidelines when
writing code for the
product you
currently develop?

CBg5

Could you tell us
why you do not
use secure coding
guidelines?

CBg6

Why is compliance
to secure coding
guidelines not
actively being
checked in the
projects you work
in?

CBg7

How is the
compliance to
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secure coding
guidelines checked
in your current
project?

CBg8

In your company
you use a well
established secure
software
development
life-cycle

BGK

BgK1

Compliance to
secure coding
guidelines is an
important part of
the development of
company’s
products

BgK2

Which of the
following secure
coding standards
and best practices
do you know?

BgK3

You are aware of
negative
consequences
resulting from
exploiting
vulnerabilities in
the products you
work for

BgK4

What other
weaknesses do
you pay attention
to in developing
software for the
product you
currently work for?

BgK5*

You know about
this weakness

B. Bulgurcu, H.
Cavusoglu, and I.
Benbasat,
“Information
Security Policy

ISPA

You know that your
company has a
policy that
mandates the
usage of secure
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PC

Compliance: An
Empirical Study of
Rationality-Based

coding guidelines
in software
development

Beliefs and
Information ITC You intend to
Security always comply with
Awareness,” MIS secure coding
quarterly, vol. 34, guidelines
2(2)33522 2010. GISA You are aware of
’ the existing
security threats to
the products of
your company
SE-C1 In your opinion, to
write secure code,
you have the
necessary skills
SE-C2 In your opinion, to
write secure code,
you have the
necessary
knowledge
SE-C3 In your opinion, to
write secure code,
you have the
necessary
competency
G. D. Moody, M. FacCond5 Support is
Siponen, and S. available if you
Pahnila, “Toward a experience
Unified Model of difficulties in
Information complying with
Security Policy secure coding
Compliance,” MIS guidelines
quarterly, vol. 42,
no. 1, pp. 1-50, RespCost4 Secure coding
2018. guidelines make
the task of writing
software more
difficult
PC-Conf Complying to SCG

makes you feel
more confident
about the security
of the code that




82

you write

PC-NT

In your opinion, to
write secure code,
you have the
necessary time

PC-NR

In your opinion, to
write secure code,
you have the
necessary
resources

PC-NF

In your opinion, to
write secure code,
you have the
necessary freedom

M. Siponen and A.

Vance,
“Neutralization:
New Insights into
the Problem of
Employee
Information
Systems Security
Policy Violations,”
MIS quarterly, vol.
34, no. 3, pp.
487-502, 2010.

N-DON3

Itis OK to
disregard secure
coding guidelines
when this means
that you deliver
your
work-packages
faster

N-ATHL1

Itis OK to
disregard secure
coding guidelines
when you would
otherwise not get
your job done

N-DOI1

Itis OK to
disregard secure
coding guidelines
when this would
result in no harm to
the customer

N-DOI2

Itis OK to
disregard secure
coding guidelines if
no damage is done
to the company
you work for

N-DOR3

Itis OK to
disregard secure
coding guidelines if
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NT

you do not
understand them

N-COC1

It is not as wrong
to ignore secure
coding guidelines
that are not
reasonable

N-COC2

It is not as wrong
to ignore secure
coding guidelines
that require too
much time to
comply with

N-MOTLA1

You feel that your
general adherence
to secure coding
guidelines
compensates for
occasionally
ignoring them

NT-MArc

Itis OK to
disregard secure
coding practices
when this would
lead to major
architectural
changes

NT-CH

Itis OK to
disregard secure
coding guidelines
when this means
that it makes your
company’s
customers happy

NT-SC

Itis OK to
disregard secure
coding guidelines if
the software is not
safety critical

J. D’Arcy, T.
Herath, and M. K.
Shoss,
“‘Understanding
Employee

CX2

You find that new
employees often
know more about
secure coding than
you do
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Responses to CX4 You often find it
Stressful difficult to
Information understand your
Security organization’s
Requirements: A security coding
Coping guidelines
SRS Perspective,”
Journal of OL1 Complying to
management secure coding
information guidelines forces
systems, vol. 31, you to do more
no. 2, pp. work than you can
285-318, 2014. handle
oL4 You are forced to
change your work
habits to adapt to
your organization’s
secure coding
guidelines
ucC1 There are constant
changes in secure
coding guidelines
your organization
ucC4 There are constant
changes in
security-related
technologies in
your organization
N. Haensch and Z. | Per1* You can recognize
Benenson, code that contains
AW “Specifying IT this weakness
security
awareness,” in Be1* You know how to
25th International write code that
Workshop on does not contain
Database and this weakness
Expert Systems R
Appli- cations, Prot1 You understand

Munich, Germany.
Munich, Germany:
IEEE, Sep 2014,
pp. 326-330.

the possible
consequences that
can result from
exploiting this
weakness

RQ.: Research Question, CBG: Company Background, BGK: Participant Background Knowledge, PC: Policy Compliance Theory, NT:
Neutralization Theory, SRS: Security-Related-Stress Theory, AW: Awareness, Note: constructs marked with * are specific for different
programming languages
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ANEXO B - SURVEY USADO NO ARTIGO: Think secure from the

beginning‘: A Survey with Software Developers

“Think secure from the beginning”: A Survey with
Software Developers

Q1

Q2

Q3

Qs
Q6

FULL SURVEY

Where are you currently employed?

Africa

Asia

Canada

Europe

Latin America and the Carribean

Oceania (Australia, New Zealand, Melanesia, Microne-

sia, Polynesia)

o USA

Please select the statement that best describes your cur-

rent work.

o I am currently on leave

o I am self-employed

o I am currently employed in design (e.g., UI designer,
interaction designer)

o I am currently employed in developing software (e.g.,
programmer, developer, web developer, software engi-
neer, etc.)

o I am currently employed in testing software (e.g.,
tester, quality analyst, automation engineer, etc.)

o None of the above

Please select your gender.

o Male

o Female

o Other or not specified

How long have you been working:

« in your current company?

« in your current team

« in general as a professional developer?

What is your job title?

Where did you mainly learn to program and develop

software?

Self-taught

High school courses

College courses

University courses

Online courses

Industry or on-the-job training

Other. Please specify.

Please select the primary development process used by

your team.

o Waterfall development (aka Traditional) olterative (but
not truly agile), such as Spiral

o Rational Unified Process (RUP)

o Agile development (including: Scrum, Dynamic Sys-

0 0 0O 0 0O

o 0O 0 0 0O 0O O

Q3

Q10

Q11
Q12

Q13

tems Development Model (DSDM), Crystal Methods,
Extreme programming (XP), Rapid Application Devel-
opment (RAD), Feature Driven Development (FDD))

o Other. Please specify

Does your project team perform Test-Driven Develop-

ment (TDD)?

o Yes

o No

o I don’t know

Please describe the types of software you develop and

work on.

Select the most appropriate category that best describes

the software you work on.

o Games

o Information display and transaction entry, including

websites

Tools for artistic creativity

Other consumer-oriented software, including produc-

tivity software

Transaction processing systems for business

o Other Business-oriented software, including manage-
ment information

o Scientific software, including analysis and visualization

o Computational intensive software such as audio and

video processing, machine learning

Design and engineering software, including CAD-

CAM

o Networking and communications software, including
telecom and wireless

o Operating systems and their support utilities

o Software for vehicles, aerospace and robots

o Other real-time control and embedded or systems soft-
ware for devices

o Middleware, system components, libraries and frame-

works

Other tools for software developers, such as IDEs and

compilers

o Other. Please specify.

How old is your organization?

‘What is the total number of employees in your organiza-

tion?

olto9

o 10 to 249

o 250 to 499

o 500 to 999

o 1,000 or more

How many members are there in your team? Please enter

o O

e}

o

(o]



Ql4

Q15
Q16

numbers only.

On a scale from 5 (corresponds exactly) to 1 (does not
correspond at all), please indicate to what extent each of
the following items corresponds to the reasons why you
are presently involved in your work. Why do you do
what you do?

Because this is the type of work I chose to do to attain
a certain lifestyle.

« For the income it provides me.

I ask myself this question, I don’t seem to be able to
manage the important tasks related to this work.
Because I derive much pleasure from learning new
things.

Because it has become a fundamental part of who I
am.

Because I want to succeed at this job, if not I would
be very ashamed of myself.

Because I chose this type of work to attain my career
goals.

For the satisfaction I experience from taking on inter-
esting challenges.

Because it allows me to earn money.

Because it is part of the way in which I have chosen
to live my life.

Because I want to be very good at this work, otherwise
I would be very disappointed.

I don’t know why, we are provided with unrealistic
working conditions.

Because I want to be a “winner” in life.

Because it is the type of work I have chosen to attain
certain important objectives.

For the satisfaction I experience when I am successful
at doing difficult tasks.

Because this type of work provides me with security.
« I don’t know, too much is expected of us.

» Because this job is a part of my life.

What does it mean to include security into the develop-
ment process?

For the rest of the survey, when we mention “security”,
we refer to software security as described below. Please
note that we are not asking about other aspects of secu-
rity, such as infrastructure and IT security (e.g., ensuring
all users in the organization always have software patches
installed, and use secure passwords on their accounts)
Software security

Software security is the idea of building an application
that is resistant to: malicious attacks, being used by
unauthorized people, or causing harm by inappropriate
possibly-accidental use.

Software security aims to minimize vulnerabilities that
could be exploited by attackers (e.g., eliminating buffer
overflow vulnerabilities)

The use of static analysis tools to find potential vul-
nerabilities in the software being built is an example
of software security.

Security functions

Q17

QI8

Q19

Q20

Q21

Q22

Q23

« Security functions are the application’s security fea-
tures to protect resources, e.g., authentication to protect
user data.

» They can be implemented as functionality within an
application (e.g., user authentication).

« Verifying usernames and passwords is an example of
security functions.

‘Which of the following aims to reduce malicious attacks

that exploit vulnerabilities? Please select the most accu-

rate choice based on the description above.

o User authentication

o Software security

o Security functions

o All of the above

Please select the statement that best describes your team.

[4-point Likert scale: strongly agree-strongly disagree.]

« My team believes that software security is important

We have specific procedures in place to address soft-

ware security

We do not think our applications/features are interest-

ing targets for attackers

We haven’t really considered the security of our soft-

ware/applications/features

(RQI) As a percentage, how much of your team’s overall

effort in the development lifecycle relates specifically to

security tasks?

(RQI) How are your project team’s total software security

efforts divided among the following stages? [Text boxes,

total must equal 100]

» The design stage

« While implementing the code

« During testing by developers

« During code analysis (e.g., using static analysis tools)

« During code review

« During testing that is done by someone other than the
code owner

Rate your agreement with the following. [5-point Likert

scale: strongly agree-strongly disagree.]

« In my team, when we're choosing a framework/API,
we consider whether it gives us security advantages

o I am satisfied with how my team is handling software
security

How likely do you think it is that features developed by

your team contain security issues? [5-point Likert scale:

extremely likely-extremely unlikely.]

Has your company ever experienced a security issue with

software it has developed (e.g., discovering a security

vulnerability, or experiencing a security breach)?

O Yes, we experienced a security breach

] Yes, a vulnerability in shipped code was discovered

[0 Yes, a vulnerability in un-shipped code was discovered

0 No

[ I don’t know or prefer not to answer

How did experiencing a security issue change the attitude

towards security over the long term for each of the

following? [single choice: It led to more awareness and
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concern for security, It didn’t lead to any change, It lead
to less care and awareness for security, I don’t know/l
prefer not to answer)
» You
« Other developers
» Team leaders
» Higher management
» Users/Customers
Q24 (RQ2) Rate your agreement with the following state-
ments. I care about security because... [5-point Likert
scale: strongly agree-strongly disagree, and ‘not appli-
cable’ choice]
[M1] My company is audited for software security by an
external entity
[M2] My company would lose customers in case of a soft-
ware security breach
[M3] My company could fail (cease to operate) in case of a
software security breach
[M4] My efforts towards software security are recognized
[MS5] My efforts towards software security help me grow in
the company
[M6] My efforts towards software security are financially
rewarding (e.g., through bonuses or a raise)
[M7] My company mandates security practices and I have
to follow them
[MBS8] I see the benefit in security practices mandated by my
company
[M9] I understand that my code can have security implica-
tions
[M10] My colleagues care about software security
[M11] I care about my company’s reputation
[M12] I care about my users’ security and privacy
[M13] Software security is in my company’s culture
[M14] Software security is a shared responsibility by all those
involved in the development lifecycle
[M15] I see software security as my responsibility
[M16] I feel good when I learn about software security
[M17] 1 feel good when I address potential security issues in
my code
[M18] I like to challenge myself to write secure code
[M19] Similar software to that on which I work suffered
a security breach and management now cares about
securing our applications
[M20] Similar software to that on which I work suffered a
security breach and it was an eye-opener for me
[M21] I realized securing my code is important after reading
about security breaches in the news
Q25 (RQ2) Rate your agreement with each of the following
statements. [5-point Likert scale: strongly agree-strongly
disagree]
[D1] Software security is not my responsibility because it’s
not in my job description
[D2] Software security does not fit in my schedule
[D3] Software security is a burden on top of my main
responsibilities
[D4] Software security is not mandated by my employer

[D5] Software security is handled by someone else in the
product lifecycle
[D6] We don’t have to worry much about security because
frameworks (including APIs)/programming language
in-house tools we use handle software security for us
[D7] My team doesn’t spend any specific efforts towards
software security
[D8] We defer software security due to competing priorities
[D9] In my team, it is more important to deliver features on
time than to address software security
[D10] If we focus more on software security, we might lose
our business opportunities
[D11] There are no repercussions to ignoring software secu-
rity
[D12] We do not have competition, so we won’t lose cus-
tomers in case of a software security issue
[D13] I won’t be blamed if a security issue is found in my
code
[D14] It’s unlikely that attackers will attack us
[D15] The software I develop is not prone to security attacks
[D16] Things are fine as they are, we haven’t experienced any
security breaches
[D17] No one else cares about software security, I won’t
either
[D18] I understand the importance of addressing security, but
I won’t waste my time on it since no one else does
[D19] I used to push for software security, but I was perceived
negatively by my colleagues
[D20] We do not have a formal process for software security
[D21] Available security code analysis tools are not useful
[D22] T am not aware of tools that would allow security
analysis of my code
[D23] I do not have time to address software security
[D24] I do not have necessary knowledge to address software
security
[D25] There aren’t enough people in my team to address
software security
[D26] My team does not have the budget to address software
security
[D27] We're doing fine, I don’t think we should change in
terms of software security
[D28] We have been following the same procedures for years
and I don’t want to change them
[D29] I tend to resist when I get assigned a security task
Q26 (RQI) Rate your agreement with each of the following
statements. [5-point Likert scale: strongly agree-strongly
disagree, and ‘not applicable’ choice]
[S1] We rely on libraries and frameworks (including APIs)
to help guarantee software security
[S2] Our company/team has baseline security standards with
which 3rd party code should comply
[S3] We built our own in-house frameworks to help guar-
antee software security
[S4] I can get deadline extensions to handle software secu-
rity
[S5] When a deadline approaches, I try to reduce my
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[S6]
[S7]

[S8]

[S9]

[S10]

[s11]
[S12]
[S13]
[S14]
[S15]

[S16]

workload to focus on securing my software

I have my own mental checklist of software security
issues that I need to consider in my code

I have come up with my own software security best
practices

If I didn’t have time to address software security, I'd
ship the product after adding a work around that allows
me to remotely disable the software feature suffering
a security breach

When working on a software security issue, I can get
help from others who worked on similar issues

I prefer to ask for software security advice informally
(e.g., by casually asking a colleague, or through dis-
cussions over lunch)

I can rely on the more experienced members of my
company/team for help and security advice

Software security best practices are incorporated in
automated checks we run

Software security best practices are incorporated in
tools we use

We have a document/checklist of items that we need
to consider for our application to be secure

I receive specific instructions on how to solve security
issues found in my code

In code reviews, reviewers explain security issues and
fixes to me rather than referring me to resources/books
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APENDICE A - SURVEY USADO NA COLETA DE DADOS NA

PESQUISA

* Tipos de perguntas: SC: Single Choice; MC: Multiple Choice; FT:

Free Text; LS:

Likert Scale)
Categoria/Propésito Tipo de | Numero Pergunta Resposta
Pergunta
Parte A - Coleta de dados demograficos
Pessoa SC Q1.1 Selecione a | Atualmente estou
(Para relacionar as afirmacao que | de licenca
respostas ao estado de melhor descreve

trabalho atual. Por
exemplo, 0s
Desenvolvedores cuidam
de codificagdo segura.

Designers nao.)

seu trabalho atual.

Sou autbnomo

Atualmente estou
empregado em
design (por
exemplo: designer
de interface do
usuario, designer
de interagao)

Atualmente estou
empregado no
desenvolvimento
de software (por
exemplo:
programador,
desenvolvedor,
desenvolvedor
web, engenheiro
de software, etc.)

Atualmente estou
empregado em
teste de software
(por exemplo:
testador, analista
de qualidade,
engenheiro de
automacao, etc.)
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Nenhuma das
anteriores

Outros

Pessoa

(Para relacionar as
respostas ao tipo de
processo de
desenvolvimento. Por
exemplo, pessoas que
trabalham com
Desenvolvimento agil,
focam menos em
codificagao segura.)

SC

Q1.2

Por favor, selecione
o] processo de
desenvolvimento
primario usado por
sua equipe.

Desenvolvimento
em cascata
(também
conhecido
Tradicional)

como

Rational  Unified
Process (RUP)

Desenvolvimento
agil (incluindo:
Scrum, Modelo de
Desenvolvimento
de Sistemas
Dinémicos
(DSDM), Crystal
Methods, Extreme
Programming
(XP), Rapid
Application
Development
(RAD), Feature
Driven
Development
(FDD))

Iterativo (mas né&o
verdadeiramente

agil)

Outros

Pessoa (Para verificar
quais dos padrées mais
conhecidos de codificacao

MC

Q1.3

Quais dos seguintes
padroes de
codificacdo segura

SEI-CERT
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segura o participante

conhece.)

e praticas de
seguranga
recomendadas vocé
conhece?

MISRA
C11 Annex J
OWASP
BSI 5.21
Outros
Pessoa (Para relacionar | SC Q1.4 Quantos anos de | Menos de 3 anos
as respostas ao tempo de experiéncia de
experiéncia do trabalho vocé tem?
respondedor.)
De 3 a 5 anos
De 6 a 10 anos
Mais do que 10
anos
Pessoa (Relacionar as |SC Q1.5 Vocé estd ciente | Sim
respostas a consciéncia das consequéncias [
dos riscos das negativas N&o
vulnerabilidades no resultantes da
produto da empresa.) exploracao de
vulnerabilidades nos
produtos de
software que
desenvolve ou
servicos baseados
em software que
fornece?
Pessoa (Relacionar a|MC Q1.6 Qual linguagem ¢é|C
linguagem utilizada com utilizada por vocé
possiveis vulnerabilidades na sua empresa C++
conhecidas e padrdes de Java

seguranca)
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Python
JavaScript
PHP
Ruby
Outros
Parte B - Conhecendo sua empresa
Diretrizes de | LS Q2.1 A conformidade | Discordo
Programacao Segura com as diretrizes de | totalmente
(Empresa) (Relacionar a codificagdo segura | (1/2/3/4/5)
resposta com 0 e uma parte | Concordo
sentimento da importante do | totalmente
conformidade sobre a desenvolvimento
codificagao segura) dos produtos da
empresa
Conformidade com | LS Q2.2 Em sua empresa, a | Discordo
Programacao Segura conformidade com | totalmente
(Empresa) (Relacionar as as diretrizes do | (1/2/3/4/5)
respostas com o) coédigo seguro esta | Concordo
sentimento do participante sendo verificada | totalmente
em relagao a sua empresa nos projetos em que
sequir as diretrizes vocé trabalha
corretas)
Ciclo de | LS Q2.3 Vocé conhece o | Discordo
Desenvolvimento ciclo de vida de |totalmente
(Pessoa) (Relacionar o desenvolvimento de | (1/2/3/4/5)
nivel de conhecimento do software seguro em | Concordo
participante do ciclo de sua empresa totalmente
vida do desenvolvimento
seguro)
Diretrizes de | MC Q2.4 Vocé poderia | Seguranga € um
Programacao Segura explicar por que usa | requisito

(Pessoa)(Relacionar a
resposta ao que o
participante considera
como ponto chave para
escrever codigo seguro)

diretrizes de
codificagdo segura
ao escrever codigo
para o produto que
desenvolve

Por causa das
verificacoes de
conformidade

Torna o codigo
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atualmente?

resistente a
ataques

O cddigo é seguro

e confiavel
Devido a
qualidade e

protecao de dados

Imposto por
padroes de
qualidade do
projeto

Garante a
qualidade do
cédigo

Sao as melhores
praticas de
desenvolvimento
de software

Confortavel com
seguranca

Para evitar erros

Para reduzir os
riscos de
seguranga

Nao se aplica

Outros
Diretrizes de Seguranca | MC Q2.5 Vocé poderia nos | Nao e um
(Pessoa) (Relacionar a dizer por que né&o | requisito

resposta a opg¢ao pessoal
do participante em nao
seguir as diretrizes de
seguranca)

usa as diretrizes de
codificagdo segura?

Concentre-se nos
produtos, ndo na
seguranga

conhecimento
limitado




94

Leva muito tempo

Confio nas
ferramentas SAST

Devido a
restricbes de
tempo real
Software

implantado em
ambiente seguro

Os clientes nao
"véem" o recurso

A seguranga ¢é
adicionada depois

Devido ao uso de
ferramentas de
software
proprietarias

Base de cadigo

antiga (por
exemplo, >10
anos)

Uso software de
codigo aberto

Razodes de
economia de
custos

Até agora nao
tivemos
problemas

Pressao de tempo

Nao se aplica

Outros
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Diretrizes de Segurancga
(Empresa) (Relacionar a
resposta com o porque o
participante imagina que a
conformidade n&o esta
sendo seguida)

MC

Q2.6

Por que a
conformidade com
as diretrizes de
codificagcdo segura
ndo estd sendo
verificada
ativamente nos
projetos em que
vocé trabalha?

Nao usar
diretrizes de
codificacao

segura

Concentre-se nos
produtos, ndo na
seguranga

N&o exigido pelo
cliente

Falta de recursos

Os produtos nao
sao criticos para a

seguranga
Falta de
ferramentas

automaticas para
auxiliar nas

verificagoes de
conformidade

Compromisso de
gerenciamento

superior
insuficiente
Ninguém nos
projetos pensa em
seguranca

Falta de tempo

A organizagdo €
pequena

A seguranga € um
complemento

Economia de
custo

Ndo em nosso
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processo de
desenvolvimento
de software

Falta de
consciéncia

A seguranga néao
€ compreendida
pelos
desenvolvedores
de software

Nao se aplica

Outros
Diretrizes de Seguranca | SC Q2.7 Como a | Ferramentas
(Empresa) (Checa o tipo conformidade com | Automatizadas
de verificacdo que ocorre as diretrizes de
no projeto) codificagdo segura | Manualmente

é verificada em seu Revisio de codigo
projeto atual?

Nao se aplica

Outros
Ciclo de | SC Q2.8 Em sua empresa, | Sim
Desenvolvimento vocé usa um ciclo [
(Empresa) (Relaciona se de vida de | N&o
a empresa segue um ciclo desenvolvimento de Sim. mas ndo em
de codigo seguro em software seguro ’ .

, ) todos os projetos

todos os projetos) bem estabelecido
Ciclo de | SC Q2.9 Sua empresa tem | Sim
Desenvolvimento uma politica que [
(Empresa)(Relacionar exige o uso de |N&o
com 'o conhecimento do dlreltrllzes~ de NZo sei responder
participante em saber se codificagdo segura
sua empresa tem uma no desenvolvimento
politica bem estabelecida de software?
de codificagao segura)
Conhecimento da | SC Q2.10 Qual é o numero|1a9
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Empresa (Relacionar a
resposta ao tamanho da
empresa)

total de funcionarios
em sua
organizagao?

10 a 249

250 a 499

500 a 999

1.000 ou mais

Histérico de | SC Q2.11 Sua empresa ja | Sim, tivemos uma
Vulnerabilidade teve um problema | violacdo de
(Empresa) (Verifica se a de seguranga com | seguranca
empresa do participante ja software que [
passou por um problema desenvolveu  (por | SIM; uma
de vulnerabilidade de exemplo, descobrir VlfIrTerabiIidade no
c6digo) uma vulnerabilidade | €0digo em
ou passar por uma | Produgao foi
violagéo de | descoberta
segurancga)? Sim, foi
descoberta uma
vulnerabilidade no
cédigo que ainda
nao estava em
produgao
Nao
Nao sei
Parte C - Conhecendo sua equipe
Demografia (Time) | SC Q3.1 Selecione a | Jogos
(Relacionar a pesquisa a categoria mais —
categoria do projeto do apropriada que .EX|b|gao~ de
participante) melhor descreve o | Informacoes e
software em que | €ntrada de
voce trabalha. transagoes,

incluindo sites

Ferramentas para
criatividade
artistica

Outros softwares
voltados ao
consumidor,

incluindo software
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de produtividade

Sistemas de
processamento de
transagbes para
empresas

Outros softwares
de negocios,
incluindo
informacdes  de
gerenciamento

Software
cientifico,
incluindo analise e
visualizacao

Software intensivo
de computagao,
como
processamento de
audio e video,
aprendizado  de
maquina

Software de
design e
engenharia,
incluindo
CAD-CAM

Software de rede
e comunicacéo,
incluindo
telecomunicacdes
e sem fio

Sistemas
operacionais e
seus utilitarios de
suporte

Software para
veiculos,
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aeroespacial e
robés

QOutras
ferramentas para
desenvolvedores
de software, como
IDEs e
compiladores

Prefiro nao
responder pois
identificaria a
empresa
Outros
Parte D - Conhecendo sua equipe em relagao a codificagdao segura
Importancia da | LS Q3.2 Minha equipe | Discordo
Codificagao Segura acredita que a | totalmente
(Time) (Relacionar a seguranca do | (1/2/3/4/5)
nogdo de importancia da software é | Concordo
segurancga dentro do time) importante. totalmente
Importancia da | LS Q3.3 Minha equipe tem | Discordo
Codificagao Segura procedimentos totalmente
(Time) (Verificagdo do especificos para | (1/2/3/4/5)
time e de procedimentos abordar a | Concordo
de seguranca) seguranga de | totalmente
software.
Fatores Determinantes | LS Q3.4 Ndo achamos que | Discordo
para Nao Seguir as NOSS0S totalmente
Diretrizes de aplicativos/recursos | (1/2/3/4/5)
Codificagao sejam alvos | Concordo
Segura(Time) (Verificagao interessantes para | totalmente
dos fatores para o time invasores.
nao seguir suas diretrizes
de seguranca)
Fatores Determinantes | LS Q3.5 N&o consideramos | Discordo
para Nao Seguir as realmente a | totalmente
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Diretrizes de segurancga de nosso | (1/2/3/4/5)
Codificagao software/aplicativos/ | Concordo
Segura(Time) (Verificagao recursos. totalmente

dos fatores para o time

nao seguir suas diretrizes

de seguranca)

Parte E - Diretrizes de codificagao segura

Fatores Determinantes | SC Q.3.6 Vocé pretende | Sim

para Seguir ou Nao As sempre cumprir as [

Diretrizes de Seguranga diretrizes de | N@o

(Pessc?a) codificagdo segura? N&o sei
(Relacionar as respostas responder

com fatores que

determinam ou nao para o

participante no desejo de

cumprir as diretrizes de

segurancga)

Fatores Determinantes | SC Q.3.7 Vocé esta ciente | Sim

para Seguir ou Nao As das ameacas de [

Diretrizes de Seguranca seguranca N&o

(Pessoa) (Relacionar as existentes a0s | N30 sei responder
respostas com fatores que produtos de sua

determinam ou nao para o empresa? Nao temos
participante no desejo de ameacas a
cumprir as diretrizes de nenhum produto
seguranca) atualmente
Fatores Determinantes | FT Q.3.8 Na sua opinidao, o

para Seguir ou Nao As que significa incluir

Diretrizes de Segurancga seguranga no

(Pessoa) (Verificar processo de

diretamente para o] desenvolvimento?

participante o que ele

acha que ¢é incluir

seguranga no

desenvolvimento de

software)

Diretrizes de Seguranca | SC Q.3.9 O enfrentamento de | Levou a mais

(Empresa) (Valida a
resposta do participante

um problema de
seguranga mudou a

consciéncia e
preocupagao com
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em saber como mudou na
empresa dele, apés um
caso de problema de
seguranca)

atitude em relagao a
seguranga a longo
prazo na sua
empresa?

a seguranca

Nao
nenhuma

mudanca pratica

levou

a

Levou a menos

cuidado

conscientizagao
com a segurancga

e

Nao

nao responder

sei/prefiro

Conhecimento das | LS Q.3.10 Na sua opinido, | Discordo
Diretrizes de Seguranca para escrever um | totalmente
(Pessoa) (Levantamento cédigo seguro, vocé | (1/2/3/4/5)
da opinido do participante tem as habilidades | Concordo
em relacdo as diretrizes necessarias totalmente
de seguranga)
Conhecimento das | LS Q.3.11 Na sua opinido, | Discordo
Diretrizes de Segurancga para escrever um | totalmente
(Pessoa) (Levantamento codigo seguro, vocé | (1/2/3/4/5)
da opinido do participante tem o conhecimento | Concordo
em relacdo as diretrizes necessario totalmente
de seguranga)
Conhecimento das | LS Q.3.12 Na sua opinido, | Discordo
Diretrizes de Segurancga para escrever um | totalmente
(Pessoa) (Levantamento codigo seguro, vocé | (1/2/3/4/5)
da opinido do participante tem a experiéncia | Concordo
em relacdo as diretrizes necessaria totalmente
de seguranga)
Suporte a Codificagao | SC Q.3.13 Existe um suporte | Sim
Segura (Pessoa) disponivel se vocé

Nao

(Verifica se na visdo do
participante a empresa da
0 suporte necessario para
ele seguir as diretrizes de
seguranca)

tiver dificuldades em
cumprir as diretrizes
de codificacao
segura

Nao sei responder
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Diretrizes de [ LS Q.3.14 Diretrizes de | Discordo
Codificagdo Segura - codificagdo segura | totalmente
Percepcgao tornam a tarefa de | (1/2/3/4/5)
(Levantamento da opiniao escrever  software | Concordo
do participante em relagao mais dificil totalmente
as diretrizes de
seguranca)
Diretrizes de | LS Q.3.15 A conformidade | Discordo
Codificagdo Segura - com as diretrizes de | totalmente
Percepgao(Levantamento codificagdo segura | (1/2/3/4/5)
da opinido do participante (SCG) faz com que | Concordo
em relacdo as diretrizes vocé se sinta mais | totalmente
de seguranga) confiante sobre a

seguranga do

cbédigo que escreve
Diretrizes de | LS Q.3.16 Na sua opinido, | Discordo
Codificacao Segura - para escrever um | totalmente
Percepcgao codigo seguro, vocé | (1/2/3/4/5)
(Levantamento da opinido tem o] tempo | Concordo
do participante em relacao necessario totalmente
as diretrizes de
seguranga)
Diretrizes de | LS Q.3.17 Na sua opinido, | Discordo
Codificagdo Segura - para escrever um | totalmente
Percepcgao codigo seguro, vocé | (1/2/3/4/5)
(Levantamento da opinido tem os recursos | Concordo
do participante em relagao necessarios totalmente
as diretrizes de
seguranca)
Diretrizes de | LS Q.3.18 Na sua opinido, | Discordo
Codificagdo Segura - para escrever um | totalmente
Percepcgao cédigo seguro, vocé | (1/2/3/4/5)
(Levantamento da opiniao tem a liberdade | Concordo
do participante em relagao necessaria totalmente
as diretrizes de
segurancga)
Diretrizes de | LS Q.3.19 Ndo ha problema | Discordo
Codificagdo Segura - em desconsiderar | totalmente
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Percepcgao as diretrizes de | (1/2/3/4/5)
(Levantamento da opiniao codificagdo segura | Concordo
do participante em relagao quando isso | totalmente
as diretrizes de significa que vocé
segurancga) entrega seus
pacotes de trabalho
mais rapidamente
Diretrizes de | LS Q.3.20 Ndo ha problema | Discordo
Codificagdo Segura - em desconsiderar | totalmente
Percepcgao as diretrizes de | (1/2/3/4/5)
(Levantamento da opinido codificagdo segura | Concordo
do participante em relagao se o software nao | totalmente
as diretrizes de for critico para a
segurancga) segurancga
Diretrizes de | LS Q.3.21 Vocé descobre que | Discordo
Codificagcdo Segura - 0s novos | totalmente
Percepcdo (Percepgéao funcionarios (1/2/3/4/5)
sobre codificagdo segura) geralmente sabem | Concordo
mais sobre | totalmente
codificagdo segura
do que vocé
Diretrizes de | LS Q.3.22 Muitas vezes vocé | Discordo
Codificagdo Segura - acha dificil entender | totalmente
Percepgao (Percepcao as diretrizes de | (1/2/3/4/5)
sobre codificagao segura) codificacao de | Concordo
seguranga da sua | totalmente
organizagao
Diretrizes de | LS Q.3.23 Muitas vezes vocé | Discordo
Codificagdo Segura - acha que  nao | totalmente
Percepgao (Percepgéao obteve treinamento | (1/2/3/4/5)
sobre codificagao segura) suficiente sobre | Concordo
codificagdo segura | totalmente
na sua formacéao
profissional
Parte F - Necessidade de ensino de codificagao segura
Disposi¢cao para seguir | LS Q.4.1 Posso obter | Discordo
ou nao as diretrizes de extensdes de prazo | totalmente
seguranga (Valida se para lidar com a | (1/2/3/4/5)
para o projeto o tema seguranga do | Concordo
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seguranga é mais software totalmente
importante que realizar
uma entrega insegura)
Disposi¢cao para seguir | LS Q4.2 Tenho minha propria | Discordo
ou nao as diretrizes de lista de verificacao | totalmente
segurancga (Valida fatores mental de | (1/2/3/4/5)
que podem determinar o problemas de [ Concordo
seguimento de diretrizes seguranga de | totalmente
por parte do participante.) software que

preciso considerar

em meu codigo
Disposi¢cdo para seguir | LS Q4.3 Posso contar com | Discordo
ou nao as diretrizes de 0os membros mais | totalmente
seguranga (Relaciona a experientes da [ (1/2/3/415)
resposta com 0 minha Concordo
participante ter alguém empresal/equipe totalmente
com maturidade em para obter ajuda e
seguranga para apoiar conselhos de
com o tema) seguranga
Disposi¢cao para seguir | LS Q4.4 As melhores | Discordo
ou nao as diretrizes de praticas de | totalmente
seguranca (Relaciona a seguranga de [ (1/2/3/415)
resposta ao wuso das software sdo | Concordo
melhores  praticas de incorporadas  nas | totalmente
seguranca nas verificacoes
verificagdes automatizadas que
automatizadas) executamos
Disposi¢cao para seguir | LS Q4.5 As melhores | Discordo
ou nao as diretrizes de praticas de | totalmente
seguranca (Relaciona a seguranca de [ (1/2/3/415)
resposta ao uso das software sao | Concordo
melhores  praticas de incorporadas nas | totalmente
seguranga nas ferramentas que
ferramentas de usamos para
desenvolvimento) desenvolvimento
Disposi¢cao para seguir | LS Q.4.6 Temos um | Discordo
ou nao as diretrizes de documento/lista de | totalmente
seguranca (Relaciona a verificacdo de itens | (1/2/3/4/5)
resposta ao sentimento do que precisamos | Concordo
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apoio dado pela empresa considerar para que | totalmente
para melhorar a NOSSO aplicativo

segurancga de software) seja seguro

Desejo de obter mais | LS Q4.7 Ficaria feliz  se | Discordo
conhecimento no tema minha empresa | totalmente
de seguranga de disponibilizasse (1/2/3/415)
software (Relaciona a treinamento  sobre | Concordo
resposta ao sentimento do codificagdo segura | totalmente
apoio dado pela empresa

para melhorar a

segurancga de software)

Desejo de obter mais | LS Q.4.8 Minha empresa ja | Discordo
conhecimento no tema forneceu um | totalmente
de seguranga de treinamento elou | (1/2/3/4/5)
software (Relaciona a material sobre | Concordo
resposta ao sentimento do codificacdo segura | totalmente
apoio dado pela empresa

para melhorar a

segurancga de software)

Desejo de obter mais | LS Q4.9 Sinto que poderia | Discordo
conhecimento no tema ser melhor | totalmente
de segurancga de preparado pela | (1/2/3/4/5)
software (Relaciona a minha empresa no [ Concordo
resposta ao sentimento do tema de codificacao | totalmente
apoio dado pela empresa segura

para melhorar a

segurancga de software)

Desejo de obter mais | LS Q.4.10 Vocé acredita que a | Discordo
conhecimento no tema educagao em | totalmente
de segurancga de codificagdo segura | (1/2/3/4/5)
software (Relaciona a € importante para | Concordo
resposta ao sentimento do profissionais que | totalmente
apoio dado pela empresa trabalham no

para melhorar a desenvolvimento de

segurancga de software) software

Valida se o participante da | FT Q.4.11 Se vocé tem | Discordo
pesquisa tem interesse de interesse em | totalmente
participar de uma possivel participar de uma | (1/2/3/4/5)
pesquisa futura voltada a pesquisa com foco | Concordo
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linguagens especificas de
programagao e
seguranca.

em vulnerabilidades

em linguagens de
programacgao
especificas, por

favor, informe o seu

totalmente

e-mail abaixo.

APENDICE B - MAPEAMENTO DAS PERGUNTAS DO SURVEY
DESTA PESQUISA, RELACIONANDO COM OS ARTIGOS DOS
TRABALHOS RELACIONADOS

Numero da
pergunta no survey

Numero da
pergunta no survey
de origem

Referéncia do
artigo idealizador
da pergunta

Pergunta

Q.2

[14]

Selecione a
afirmacéo que
melhor descreve
seu trabalho atual.

Q.7

[14]

Por favor,
selecione o
processo de
desenvolvimento
principal usado por
sua equipe.

Q.10

[13]

Quais dos
seguintes padroes
de codificacao
segura e praticas
recomendadas
vocé conhece?

Autoral desta
pesquisa

Quantos anos de
experiéncia de
trabalho em
Tecnologia da
Informagao vocé
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tem?

Q.11

[13]

Vocé esta ciente
das consequéncias
negativas
resultantes da
exploracao de
vulnerabilidades
nos produtos de
software que
desenvolve ou
servigcos baseados
em software que
fornece?

Autoral desta
pesquisa

Qual linguagem é
utilizada por vocé
na sua empresa?

Q.9

[13]

A conformidade
com as diretrizes
de codificagcao
segura € uma
parte importante
do
desenvolvimento
dos produtos da
empresa

Autoral desta
pesquisa

Em sua empresa,
a conformidade
com as diretrizes
do codigo seguro
esta sendo
verificada nos
projetos em que
vocé trabalha

Q.2

[13]

Vocé conhece o
ciclo de vida de
desenvolvimento
de software seguro
em sua empresa

10

Q.4

[13]

Vocé poderia
explicar por que
usa diretrizes de
codificacao segura
ao escrever codigo
para o produto que
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desenvolve
atualmente?

11

Q.5

[13]

Vocé poderia nos
dizer por que nao
usa as diretrizes
de codificacao
segura?

12

Q.6

[13]

Por que a
conformidade com
as diretrizes de
codificagdo segura
nao esta sendo
verificada
ativamente nos
projetos em que
vocé trabalha?

13

Q.7

[13]

Como a
conformidade com
as diretrizes de
codificagédo segura
é verificada em
seu projeto atual?

14

Q.8

[13]

Em sua empresa,
VOCé usa um ciclo
de vida de
desenvolvimento
de software seguro
bem estabelecido?

15

Q.14

[13]

Sua empresa tem
uma politica que
exige o uso de
diretrizes de
codificagédo segura
no
desenvolvimento
de software?

16

Q.12

[14]

Qual é o numero
total de
funcionarios em
sua organizagao?

17

Q.22

[14]

Sua empresa ja
teve um problema
de seguranga com
algum software




109

que desenvolveu
(por exemplo,
descobrir uma
vulnerabilidade ou
passar por uma
violagao de
seguranga)?

18

Q.10

[14]

Selecione a
categoria mais
apropriada que
melhor descreve o
software em que
vocé trabalha.

19

Q.17

[14]

Minha equipe
acredita que a
seguranga do
software é
importante.

20

Q.17

[14]

Minha equipe tem
procedimentos
especificos para
abordar a
seguranga de
software.

21

Q.17

[14]

Nao achamos que
NOSSOS
aplicativos/recurso
s sejam alvos
interessantes para
invasores.

22

Q.17

[14]

Nao consideramos
realmente a
seguranga de
NOSSOo
software/aplicativo/
recurso.

23

Q.15

[13]

Vocé pretende
sempre cumprir as
diretrizes de
codificacao
segura?

24

Q.16

[13]

Vocé esta ciente
das ameacas de
seguranga
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existentes aos
produtos de sua
empresa?

25

Q.15

[14]

Na sua opinido, o
que significa incluir
seguranga no
processo de
desenvolvimento?

26

Q.23

[14]

O enfrentamento
de um problema
de segurancga
mudou a atitude
em relacido a
segurancga a longo
prazo na sua
empresa?

27

Q.17

[13]

Na sua opinido,
para escrever um
cbdigo seguro,
vocé tem as
habilidades
necessarias

28

Q.18

[13]

Na sua opini&o,
para escrever um
codigo seguro,
vocé tem o
conhecimento
necessario

29

Autoral desta
pesquisa

Na sua opiniao,
para escrever um
cédigo seguro,
vocé tem a
experiéncia
necessaria

30

Q.20

[13]

Existe um suporte
disponivel se vocé
tiver dificuldades
em cumprir as
diretrizes de
codificacao segura

31

Q.21

[13]

Diretrizes de
codificacao segura
tornam a tarefa de
escrever software
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mais dificil

32

Q.22

[13]

A conformidade
com as diretrizes
de codificacao
segura faz com
que vocé se sinta
mais confiante
sobre a seguranga
do cédigo que
escreve

33

Q.23

[13]

Na sua opinido,
para escrever um
cbdigo seguro,
vocé tem o tempo
necessario

34

Q.24

[13]

Na sua opiniao,
para escrever um
cbdigo seguro,
vocé tem os
recursos
necessarios

35

Q.25

[13]

Na sua opinido,
para escrever um
cédigo seguro,
vocé tem a
liberdade
necessaria

36

Q.26

[13]

Nao ha problema
em desconsiderar
as diretrizes de
codificagao segura
quando isso
significa que vocé
entrega seu
trabalho mais
rapidamente

37

Q.36

[13]

Nao ha problema
em desconsiderar
as diretrizes de
codificacao segura
se seguranga nao
for critica para o
software
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38

Q.37

[13]

Vocé descobre que
0S NOVOS
funcionarios
geralmente sabem
mais sobre
codificacao segura
do que vocé

39

Q.38

[13]

Muitas vezes vocé
acha dificil
entender as
diretrizes de
codificagado segura
da sua
organizagao

40

Autoral desta
pesquisa

Muitas vezes vocé
acha que néao
obteve treinamento
suficente sobre
codificagdo segura
da sua formacéao
profissional

41

S4

[14]

Posso obter
extensoes de
prazo para lidar
com a seguranca
do software

42

S6

[14]

Tenho minha
propria lista de
verificagao mental
de problemas de
seguranga de
software que
preciso considerar
em meu codigo

43

SN

[14]

Posso contar com
0s membros mais
experientes da
minha
empresal/equipe
para obter ajuda e
conselhos de
segurancga

44

S12

[14]

As melhores
praticas de
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segurancga de
software sao
incorporadas nas
verificacoes
automatizadas que
executamos

45

S13

[14]

As melhores
praticas de
segurancga de
software sao
incorporadas nas
ferramentas que
usamos para
desenvolvimento

46

S14

[14]

Temos um
documento/lista de
verificagao de itens
que precisamos
considerar para
que nosso
aplicativo seja
seguro

47

Autoral desta
pesquisa

Ficaria feliz se
minha empresa
disponibilizasse
treinamento sobre
codificacao segura

48

Autoral desta
pesquisa

Minha empresa ja
forneceu um
treinamento e/ou
material sobre
codificagédo segura

49

Autoral desta
pesquisa

Sinto que poderia
ser melhor
preparado(a) pela
minha empresa no
tema de
codificagdo segura

50

Autoral desta
pesquisa

Vocé acredita que
a educagao em
codificagao segura
€ importante para
profissionais que
trabalham no
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desenvolvimento
de software?

51

Autoral desta
pesquisa

Se vocé tem
interesse de
participar de uma
pesquisa com foco
em
vulnerabilidades
em linguagens de
programacgao
especificas, por
favor, informe o
seu e-mail abaixo.




