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Resumo

As técnicas de teste de software são essenciais para detectar falhas e mitigar

os riscos associados ao desenvolvimento de software. Esse processo fica ainda

mais eficiente com o uso de Inteligência Artificial (IA). Como resultado, é

fundamental entender essas estratégias e como aplicá-las no processo de

desenvolvimento de software.

Para atingir esse objetivo, um mapeamento sistemático da literatura foi

realizado para fornecer uma visão geral do estado da arte em técnicas de teste de

software utilizando IA e revelar a atual distribuição de pesquisas nessa área. Neste

mapeamento sistemático, 191 estudos primários foram sistematicamente coletados

e categorizados com base nas técnicas de teste de software pesquisadas e nos

algoritmos ou técnicas de IA utilizadas.

Isso permitiu a identificação da distribuição da pesquisa por categoria de

técnicas de teste de software estudadas, os algoritmos de IA mais comumente

utilizados nesses estudos e a identificação de lacunas na pesquisa. Além disso,

resultou em um mapeamento das categorias com artigos relevantes, permitindo aos

pesquisadores localizar rapidamente todas as pesquisas sobre técnicas de teste de

software utilizando IA com as propriedades de seu interesse.

Palavras-chave: Teste de Software, Inteligência Artificial, Mapeamento Sistemático
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Abstract

Software testing techniques are essential for detecting failures and mitigating

the risks associated with software development. This process is made even more

efficient with the use of Artificial Intelligence (AI). As a result, it is critical to

understand these strategies and how to apply them in the software development

process.

To achieve this goal, a systematic mapping study was performed to provide

an overview of the state of the art in software testing techniques using AI and reveal

the current distribution of research in this area. In this systematic mapping, 191

primary studies were systematically collected and categorized based on the software

testing techniques researched and the algorithms or AI techniques used.

This allowed for the identification of the research distribution by category of

software testing techniques studied, the most commonly used AI algorithms in these

studies, and the identification of gaps in research. In addition, it resulted in a

mapping of categories with relevant articles, allowing researchers to quickly locate all

research on software testing techniques using AI with properties of their interest.

Keywords: Software Testing, Artificial Intelligence, Systematic Mapping
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Lista de Abreviaturas e Siglas

IA Inteligência Artificial

TCP Priorização de Casos de Teste

TCS Seleção de Casos de Teste

TCG Geração de Casos de Teste

TDG Geração de Dados de Teste

TSG Geração de Suíte de Teste

TSR Redução da Suíte de Teste

TSP Predição de Suíte de Teste

RNN Rede Neural Recorrente

CNN Rede Neural Convolucional

LSTM Memória de Longo Prazo de Curto Prazo

GNN Rede Grafos Neurais

DRL Aprendizado por Reforço Profundo

DNN Rede Neural Profunda

GA Algoritmo Genético

SVM Máquina de Vetores de Suporte

HGA Algoritmo Genético Híbrido

WOA Algoritmo de Otimização de Baleias

NLP Processamento de Linguagem Natural

GCN Rede de Grafos Convolutivos

GGA Algoritmo Genético Guiado

GAN Rede Adversária Generativa

KNN K-vizinhos mais próximos

MLP Multilayer perceptron
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SA Simulated Annealing

AHC Agrupamento Hierárquico

ACA Algoritmo de Agrupamento Aglomerativo

TCN Redes Convolucionais Temporais

FPA Algoritmo de Polinização de Flores

ACO Otimização por Colônia de Formigas

GIN Redes de Isomorfismo em grafos

TCA Análise de Componentes de Transferência

PSO Algoritmo de Otimização por Enxame

RAR Random Approximate Reduct

PS Prioritized Sweeping

TD Temporal Difference

DE Differential Evolution

ABC Colônia de Abelhas Artificial

ARA Algoritmo de Reprodução Assexuada

AFSA Algoritmo de Cardume de Peixes Artificial

GPE Algoritmo de Evolução de Previsão Cinza

POMCP Planejamento de Monte Carlo Parcialmente Observável
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1. Introdução

Com o aumento da complexidade dos softwares desenvolvidos e o aumento

da competitividade, é vital elevar a qualidade do software desenvolvido a novos

patamares. Como isso, o teste de software torna-se uma etapa crítica no

desenvolvimento do sistema para verificar a qualidade e a confiabilidade do produto

final.

Os testes de software permitem detectar e corrigir erros e falhas que possam

comprometer o bom funcionamento do sistema. Além disso, os testes do software

podem auxiliar na identificação de problemas de desempenho, segurança e

usabilidade, entre outras coisas. Assim, a execução de testes de software é

fundamental para garantir a confiabilidade do sistema desenvolvido e a satisfação

dos usuários, além de evitar prejuízos financeiros e de imagem para a empresa

desenvolvedora do software.

Com a evolução da Inteligência Artificial (IA), novas técnicas e algoritmos

para auxiliar no processo de teste de software foram desenvolvidos. A IA tem o

potencial de revolucionar a maneira de como o teste de software é realizado,

automatizando muitos dos processos envolvidos no teste do software, utilizando

técnicas como aprendizado de máquina e processamento de linguagem natural.

Isso pode reduzir significativamente o tempo e o esforço necessários para realizar

testes completos e precisos.

Neste trabalho, temos como objetivo fazer um mapeamento sistemático da

literatura sobre técnicas de teste de software utilizando IA. Esperamos que, ao fazer

isso, os pesquisadores possam identificar facilmente todas as pesquisas sobre

técnicas de teste de software que utilizam IA e que contenham as propriedades de

seu interesse.

1.1. Objetivo

Um estudo de mapeamento sistemático é uma metodologia útil para fornecer

uma visão geral de uma área de pesquisa, classificando os artigos nela e contando
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o número de artigos pertencentes a cada categoria na classificação. Por exemplo, é

possível classificar os artigos publicados em um campo de pesquisa por seu ano de

publicação, com cada ano representando uma categoria. Neste caso, contando o

número de artigos publicados em cada categoria e em cada ano, pode nos dar uma

ideia do nível de atividade no campo ao longo do tempo. Da mesma forma,

classificar os artigos com base em seu conteúdo nos dá uma noção do que é

comumente pesquisado e onde há lacunas de pesquisa. Tais classificações também

podem fornecer informações de alto nível sobre o estado atual da arte. Como um

exemplo, classificar os artigos pelas técnicas de inteligência artificial (IA) utilizadas e

as técnicas de teste de software estudadas, dá uma noção geral de quais testes de

softwares são comumente estudados e quais técnicas de IA são mais utilizadas

nesses estudos.

Considerando essas classificações no contexto de testes de software

utilizando IA, como a técnica de IA utilizada e a técnica de teste de software

estudada, podemos responder a perguntas mais interessantes sobre o estado da

arte: Qual técnica de IA é mais comumente utilizada para automação da priorização

de casos de testes? Qual é a distribuição das técnicas de IA utilizadas para a

seleção de casos de testes? Além disso, as classificações podem ser usadas para

construir um mapeamento de categorias para conjuntos de artigos pertencentes a

elas; permitindo que os pesquisadores localizem facilmente artigos no campo

pertencentes às categorias em que estão interessados. Aqui, utilizamos um

mapeamento sistemático da literatura no campo de pesquisa de testes de software

utilizando IA para alcançar nossos objetivos principais de resumir as tendências

recentes de publicação e identificar como a IA está sendo aplicada nos testes de

software.

2. Fundamentos

2.1. Teste de software

O processo de Teste de Software é uma etapa muito importante no fluxo de

desenvolvimento de software, pois nele vai ser verificada e validada a qualidade do

software desenvolvido, assim como o comportamento e desempenho do mesmo, a
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fim de garantir que ele atenda aos requisitos de negócios, usabilidade, segurança,

infraestrutura entre outros [6].

A origem do Teste de Software remonta aos primórdios do desenvolvimento

de software, com o cientista da computação Tom Kilburn, que é creditado por

escrever o primeiro programa de computador com armazenamento em 1948 na

Universidade de Manchester, na Inglaterra [7]. Esse software realizava cálculos

matemáticos usando instruções de código de máquina. Já Joseph Juran é creditado

como o pai do teste de software que, pela primeira vez, em 1951, marcou a

importância da garantia de qualidade de software em seu livro "Quality Control

Handbook" [7, 8]. Desde então, Teste de Software tem evoluído junto com o

desenvolvimento de software, como demonstrado por Joris Meerts e Dorothy

Graham em "The History of Software Testing" [9].

2.2. Inteligência Artificial

A Inteligência Artificial (IA) é um campo de pesquisa que tem como objetivo

desenvolver dispositivos capazes de realizar tarefas que normalmente requerem

inteligência humana, como reconhecimento de padrões, aquisição de conhecimento

e tomada de decisões [10].

Segundo Smith et al. [11], o termo "Inteligência Artificial" foi cunhado pela

primeira vez por John McCarthy em 1956, quando realizou a primeira conferência

acadêmica sobre o assunto. Mas o estudo da Inteligência Artificial começou antes,

com o trabalho de Vannevar Bush, "As We May Think", que propôs um sistema que

amplificaria o conhecimento e a compreensão das pessoas e com o trabalho de

Alan Turing, em 1950, o qual escreveu um artigo sobre a noção de máquinas serem

capazes de simular seres humanos e fazer coisas inteligentes, como jogar xadrez

[11]. Desde então, a IA tem evoluído rapidamente e tem sido aplicada em diversas

áreas, incluindo jogos, reconhecimento de fala e imagem, diagnóstico médico e

veículos autônomos.
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2.3. Mapeamento sistemática da literatura

Segundo Petersen et al. [13], a revisão sistemática da literatura busca

fornecer uma visão geral de uma área de pesquisa, estruturando os relatórios e

resultados de pesquisa que foram publicados, categorizando-os e geralmente

fornecendo um resumo visual, o mapa, dos seus resultados. Ainda de acordo com

Petersen et al. [13], além da visão geral da literatura, muitas vezes também

deseja-se mapear as frequências de publicação ao longo do tempo para identificar

tendências. A Figura 1 apresenta os principais passos do processo de mapeamento

sistemático sugeridos por Petersen et al. [13].

Figura 1. Processo de mapeamento sistemático de Petersen et al.

Como podemos observar na figura 1, para realizar um mapeamento

sistemático da literatura, é necessário definir as questões de pesquisa e conduzir

uma busca nas bases de dados relevantes, utilizando palavras-chave. Depois, faz a

triagem para selecionar os artigos mais pertinentes e uma busca por palavras

chaves utilizando o abstract para selecionar os artigos mais relevantes. Por fim, faz

a extração dos dados e mapeamento dos dados extraídos para verificar possíveis

relações e padrões existentes.

3. Metodologia

Conforme sugerido por Petersen et al. [13], iniciamos o processo de

mapeamento sistemático da literatura definindo as questões de pesquisa de acordo
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com os objetivos estabelecidos. Em seguida, realizamos uma busca sistemática,

coletando um conjunto de artigos representativos do campo de interesse. Depois

disso, selecionamos os estudos mais relevantes de acordo com os objetivos

estabelecidos e mapeamos os dados em categorias para estruturar o campo e

fornecer respostas às questões de pesquisa previamente estabelecidas.

3.1. Questões de pesquisa

Nós começamos derivando as questões de pesquisa a partir dos objetivos

principais deste trabalho. Como afirmado acima, gostaríamos de estruturar o campo

de pesquisa de teste de software utilizando IA e identificar como a IA está sendo

aplicada no fluxo de testes de software, analisando os artigos do campo de estudo.

As seguintes perguntas são derivadas dos objetivos.

1. Quais são as tendências de publicação em pesquisas de testes de

software utilizando inteligência artificial?

1.1. Qual é o número anual de publicações na área de teste de

software utilizando IA?

1.2. Quais são as principais técnicas de testes de software

estudadas?

1.3. Quais são as principais técnicas de inteligência artificial

utilizadas?

3.2. String de busca

Nossa string de busca foi criada primeiro dividindo os fenômenos em estudo

em termos principais. Para cada termo principal, foram adicionadas palavras-chave

sinônimas usando o operador OR. As palavras-chave foram escolhidas com base

nas nossas questões de pesquisa e no escopo do objetivo da pesquisa. Os termos

principais foram unidos usando o operador AND. A string de busca resultante foi

aprimorada de forma iterativa, avaliando sua capacidade de gerar artigos relevantes

a partir de pequenos subconjuntos de artigos e ajustando as palavras-chave

conforme necessário. Chegamos à seguinte string de busca:
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("software testing" OR "black-box testing" OR "white-box testing") AND ("AI"

OR "artificial intelligence" OR "machine learning" OR "ML" OR "deep learning" OR

"Genetic Algorithm")

Para as bases de dados científicas, escolhemos algumas das fontes online

mais populares: ACM, IEEE Xplore e ScienceDirect.

Devido ao nosso amplo escopo e interesse no estado atual e lacunas de

pesquisa, mas com restrições fortes de tempo, limitamos nossa busca para incluir

apenas artigos publicados nos últimos 3 anos [2020-2022]. Também excluímos

livros dos nossos resultados de busca, pois estamos interessados em trabalhos

acadêmicos revisados por pares com maior probabilidade de serem de alta

qualidade. Aplicamos nossa string de busca em cada um dos bancos de dados

online para obter 8.902 artigos potencialmente relevantes.

3.3. Estratégia de pesquisa

Para selecionar artigos relevantes para o mapeamento sistemático da

literatura sobre testes de software utilizando IA, foi necessário seguir um conjunto

de etapas, que incluem a aplicação dos seguintes critérios:

1. Critérios de inclusão, que determinam quais artigos são relevantes

para o tema e devem ser incluídos no estudo;

2. Critérios de exclusão, que determinam quais artigos não são

relevantes para o tema e devem ser excluídos do estudo; e

3. Critérios de qualidade, que avaliam a qualidade dos artigos

selecionados e removem os artigos que não atendem aos critérios de

qualidade estabelecidos.

A aplicação desses critérios é essencial para garantir que apenas artigos

relevantes e de alta qualidade sejam incluídos na análise final do mapeamento

sistemático da literatura.
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3.3.1. Critérios de inclusão

Os critérios de inclusão para a seleção de artigos foram estabelecidos para

garantir a relevância e qualidade dos artigos selecionados. Primeiramente, foi

considerada a acessibilidade dos artigos, incluindo apenas aqueles disponíveis

gratuitamente por meio da Virtual Private Network (VPN) institucional do Centro de

Informática da UFPE. Além disso, para garantir a atualidade dos artigos incluídos e

que eles retratam o estado atual do campo de pesquisa, foram incluídos apenas

artigos publicados entre os anos de 2020 e 2022.

Para evitar a fuga ao tema, foram selecionados apenas artigos relacionados

diretamente com o tópico abordado, incluindo estudos primários que passaram por

revisão dos pares antes de sua publicação. Na Tabela 1 abaixo é possível observar

os critérios de inclusão (CIn).

Tabela 1 - Critérios de Inclusão dos artigos

Critério Descrição

CI1
Publicações disponíveis através da VPN do centro de informática -

UFPE

CI2 Trabalhos publicados entre 2020 e 2022

CI3 Publicações sobre Técnicas de Teste de Software

CI4 Estudos primários

CI5 Artigos revisados por pares

CI6 Ter técnicas específicas de IA

Fonte: O autor

3.3.2. Critérios de exclusão

Os critérios de exclusão foram estabelecidos para garantir que apenas

artigos relevantes e de alta qualidade fossem incluídos no estudo. Para isso, foram
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estabelecidos critérios como a exclusão de artigos pagos, revisões sistemáticas da

literatura (RSLs), publicações duplicadas e aquelas sem revisão por pares.

Além disso, foram excluídos artigos indisponíveis para download ou

visualização. Na Tabela 2 abaixo é possível observar os critérios de exclusão (CE).

Tabela 2 - Critérios de Exclusão dos artigos

Critério Descrição

CE1 Artigos com conteúdo pago

CE2 Artigos secundários (revisão ou mapeamento da literatura)

CE3 Artigos duplicados

CE4 Artigos indisponíveis para download ou visualização

CE5 Publicações sem revisão por pares

CE6 Não ter técnicas específicas de IA

Fonte: O autor

3.3.3. Critérios de qualidade

Para avaliar a qualidade dos artigos selecionados, foi aplicado um terceiro

filtro, que consistiu em realizar uma leitura diagonal do conteúdo dos artigos. Esse

processo teve como objetivo avaliar a qualidade do conteúdo dos artigos, identificar

as técnicas de IA utilizadas e verificar se a técnica de teste de software estudada foi

especificada. Além disso, foram considerados critérios como a completude e clareza

do conteúdo apresentado. Os artigos que não atenderam a esses critérios foram

eliminados do estudo. Na Tabela 3 abaixo é possível observar os critérios de

qualidade (CQn).

Tabela 3 - Critérios de Qualidade dos artigos

Critério Descrição

CQ1 A técnica de IA utilizada foi especificada?
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CQ2 A técnica de teste de software estudada foi especificada?

CQ3 Os objetivos do artigo são apresentados de forma clara?

CQ4 Completude e clareza do conteúdo

Fonte: O autor

3.4. Filtros desenvolvidos

Com os critérios de inclusão, exclusão e qualidade definidos, a próxima fase

no processo de seleção dos artigos para o estudo consiste em desenvolver filtros

para garantir a seleção dos artigos adequados para a condução do trabalho. O

primeiro filtro foi baseado no ano de publicação dos artigos e selecionou apenas

aqueles publicados entre 2020 e 2022. O segundo e terceiro filtros foram baseados

na leitura do título e do resumo (abstract) dos artigos, respectivamente, e buscaram

selecionar apenas os artigos que estavam diretamente relacionados com o tema

abordado. No quarto filtro, foi realizada uma leitura diagonal, a qual teve como

objetivo avaliar mais especificamente a qualidade dos artigos, levando em

consideração a presença de informações importantes como as técnicas de IA

utilizadas e as técnicas de teste de software estudadas, bem como a clareza e

completude do conteúdo. Na Tabela 4 abaixo é possível observar os filtros (Fn)

desenvolvidos para a seleção de artigos finais do mapeamento sistemático da

literatura.

Tabela 4 - Filtro para a seleção de artigos

Critério Descrição

F1 Ano de publicação

F2 Leitura do título

F3 Leitura do resumo (abstract)

F4 Leitura diagonal para avaliação da qualidade do artigo

Fonte: O autor
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3.5. Seleção de artigos

No início do processo de seleção de artigos para o estudo, havia uma grande

quantidade de artigos disponíveis para análise. O número total de artigos era de

8.902, o que representa uma ampla base de informações para consulta. Esses

artigos estavam divididos entre as bases de dados da IEEE Xplore, ACM e

ScienceDirect, conforme apresentado no Gráfico 1 abaixo.

Gráfico 1 - Artigos retornado pela string de busca

Fonte: O autor

Devido ao grande número de artigos retornados na string de busca e ao

nosso objetivo de encontrar tendências de teste de software nos últimos anos, foi

aplicado o filtro dos artigos pelo ano de publicação (F1) diretamente nas plataformas

das base de dados, resultando em 2.549 artigos para análise dos anos de 2020 a

2022. Esses artigos estavam divididos entre as bases de dados da IEEE Xplore,

ACM e ScienceDirect, conforme apresentado no Gráfico 2.
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Gráfico 2 - Artigos depois do filtro F1

Fonte: O autor

Após o filtro pelo ano de publicação, o próximo filtro aplicado foi a leitura dos

títulos dos artigos (F2). Esse filtro teve como objetivo eliminar os artigos que não

apresentavam relação com a área de estudo do trabalho, utilizando os critérios de

inclusão e exclusão definidos. Após a aplicação desse filtro, restaram 751 artigos

nas bases de dados da IEEE Xplore, ACM e ScienceDirect. O Gráfico 3 apresenta a

distribuição desses artigos nas bases de dados.

Essa etapa de leitura dos títulos foi feita por Jailson da Costa Dias e Juliano

Manabu Iyoda, onde a maior contribuição foi feita por Jailson da Costa Dias. Juliano

Manabu Iyoda leu e selecionou apenas uma ínfima quantidade desses artigos.

Gráfico 3 - Artigos depois do filtro F2
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Fonte: O autor

Em seguida, foi realizado o filtro da leitura dos abstracts dos artigos (F3).

Assim como o filtro anterior, esse filtro teve como objetivo eliminar os artigos que

não apresentavam relação com a área de estudo do trabalho, utilizando os critérios

de inclusão e exclusão definidos. Como tinham muitos abstracts para serem lidos,

nessa etapa foi utilizada uma heurística para eliminar os artigos que não

mencionaram o uso de inteligência artificial em seu conteúdo. Para fazer isso, foram

utilizadas as palavras chaves learn, network, processing, computer, fuzzy, genetic,

algorithm, intelligence, predictive, agent, artificial, cluster, classification,

metaheuristic e evolutionary, e foram eliminados todos os artigos que não

mencionaram nenhuma dessas palavras chaves em seu abstract, título ou

palavras-chave. Após a aplicação desse filtro, restaram 235 artigos nas bases de

dados da IEEE Xplore, ACM e ScienceDirect. O Gráfico 4 apresenta a distribuição

desses artigos nas bases de dados.

Já na etapa de leitura dos abstracts, Jailson da Costa Dias realizou todo o

processo de eliminação de artigos utilizando a heurística definida e leu o abstract

dos artigos restantes.
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Gráfico 4 - Artigos depois do filtro F3

Fonte: O autor

Por fim, foi realizado o filtro da leitura diagonal dos artigos restantes (F4).

Esse filtro teve como objetivo eliminar os artigos que não apresentavam boa

qualidade, de acordo com os critérios de qualidade estabelecidos. Após a aplicação

desse filtro, restaram 191 artigos nas bases de dados da IEEE Xplore, ACM e

ScienceDirect. O Gráfico 5 apresenta a distribuição desses artigos nas bases de

dados.

Nessa última etapa, de leitura diagonal, Jailson da Costa Dias realizou a

leitura diagonal de todos os artigos 235 artigos restantes após a aplicação do filtro

F3.

Gráfico 5 - Artigos depois do filtro F4
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Fonte: O autor

Depois de passar por todos os filtros, abaixo está apresentado o Gráfico 6

com os artigos restantes após cada filtro aplicado.

Gráfico 6 - Artigos depois de todos os filtros

Fonte: O autor

3.6. Mapeamento dos dados

O último passo do processo de mapeamento sistemático da literatura envolve

a categorização dos artigos relevantes em categorias baseadas em esquemas de
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classificação bem definidos. Cada artigo relevante foi avaliado com a finalidade de

categorizá-lo de acordo com cada esquema de classificação: técnica de teste de

software estudada e algoritmo/técnica de inteligência artificial utilizada. Para isso, foi

realizada uma leitura diagonal do conteúdo de cada artigo, a fim de identificar as

informações necessárias para a categorização.

4. ​​Resultados e discussão

Neste capítulo, descreveremos e discutiremos os resultados alcançados.

4.1. Técnicas de teste de software

Nesta seção, descreveremos as principais técnicas de teste de software que

aparecem nos artigos selecionados.

Priorização de casos de teste (TCP): Segundo Elbaum et al. [14] A

priorização de casos de teste envolve ordenar um conjunto de testes para

maximizar algum objetivo específico, como antecipar a detecção de falhas ou a

cobertura de código testável.

Seleção de casos de teste (TCS): É uma técnica utilizada para identificar

casos de teste de acordo com um critério de seleção, o qual busca cobrir algum

aspecto do software, assumindo que a cobertura levará à detecção de falhas. Um

ponto importante é que ela depende das propriedades que devem ser testadas, dos

critérios de cobertura e dos tipos de falhas que ele deseja detectar [15].

Predição de falhas: A predição de falhas é a técnica de prever o número de

falhas em um código com base em suas características. Esse processo é uma

tarefa complexa e requer uma avaliação cuidadosa de vários fatores, incluindo

tamanho do código, complexidade ciclomática de McCabe, complexidade de

Halstead entre outras [16].

Detecção de defeitos: A detecção de defeitos em software é um processo

que visa prever áreas do código que possam conter defeitos. Isso ajuda os

desenvolvedores a alocar seus esforços de teste verificando primeiro o código

potencialmente problemático [17].
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Localização de falhas: A localização de falhas consiste em identificar falhas

em um programa para que possam ser reparadas posteriormente. Esse processo de

encontrar uma falha pode ser um desafio, pois pode ser difícil distinguir um sintoma

(erro em cascata) de uma causa (falha real). Além disso, várias falhas podem

funcionar em conjunto, o que complica ainda mais o processo de localização [18].

Geração de casos de teste (TCG): A geração de casos de teste é o

processo de construção de casos de testes para detectar comportamentos

defeituosos em um sistema de software [19].

Geração de dados de teste (TDG): A geração de dados de teste é o

processo de criar novos dados para serem utilizados como entrada para os casos

de testes existentes, para assim verificar o comportamento do software que está

sendo testado [20].

Teste de mutação: O teste de mutação é uma técnica utilizada para avaliar a

qualidade de uma suíte de testes, injetando falhas artificiais no código. Se uma suíte

de testes encontrar todos os erros que foram inseridos artificialmente (os mutantes)

e não encontrar falhas no original, é provável que o programa em teste esteja livre

de erros e que a suíte tenha qualidade (capacidade de detecção de erros), apesar

de isso também depender da qualidade das falhas artificiais inseridas no código

[21].

Reparação de programas: A reparação de programas é um processo pelo

qual erros de programação em código-fonte, configurações, testes ou outros

artefatos são corrigidos automaticamente. Esse processo visa encontrar e corrigir

rapidamente bugs e vulnerabilidades à medida que o software evolui e é implantado

[22].

Crowdtesting: Com o crowdtesting é possível encontrar bugs no código e

gerar feedback sobre o produto em diversos cenários, com diferentes configurações

de dispositivos, versões de sistemas operacionais ou condições de rede. Com o

crowdtesting, uma empresa pode testar seus projetos em ambientes, dispositivos e

condições do mundo real [214].
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A Tabela 5 abaixo mostra uma categorização detalhada de todos os tipos de

técnicas de testes de software identificados nos artigos analisados. Ela também

mostra, para cada tipo de técnica de teste de software, quais artigos que os

estudam. A Tabela 5 fornece uma visão clara e estruturada do teste de software e

dos artigos que o estudou. Nesta seção, descrevemos acima apenas as técnicas

que mais aparecem nos artigos. Uma descrição detalhada das demais técnicas

pode ser encontrada na literatura [27, 44, 45, 54, 68, 77, 78, 85, 112, 127, 130].

Tabela 5 - Técnicas de testes e os artigos que as estudam

Técnica Estudos

Priorização de casos de teste [26], [29], [30], [36], [57], [75], [85], [88], [99],
[113], [122], [132], [154], [179], [188], [196]

Seleção de casos de teste [24], [38], [57], [82], [99], [124]

Predição de falhas [23], [25], [28], [31], [33], [35], [43], [50], [51],
[64], [66], [74], [76], [84], [92], [102], [104], [110],
[111], [127], [135], [152], [165], [171], [174],
[175], [177], [180], [187], [191], [196], [199],
[201], [204], [208], [209], [211]

Detecção de defeitos [42], [60], [70], [77], [91], [92], [101], [117], [148],
[168], [170], [182], [190], [192], [210]

Localização de falhas [37], [46], [69], [90], [95], [97], [98], [105], [106],
[109], [115], [121], [131], [134], [140], [142],
[143], [144], [148], [150], [155], [161], [163],
[166], [169], [181], [187], [192], [193], [202]

Geração de casos de teste [39], [40], [41], [47], [59], [64], [83], [86], [93],
[96], [103], [116], [120], [126], [129], [133], [139],
[158], [167], [168], [172], [189], [194], [200],
[212], [213]

Geração de dados de teste [32], [41], [56], [58], [61], [67], [107], [114], [128],
[159], [160], [198], [207]

Teste de mutação [39], [56], [61], [63], [87], [100], [108], [123],
[161], [162], [197]

Reparação de programas [48], [89], [98], [134], [146], [148], [151], [169],
[170]

Geração de suíte de teste [77], [178], [184]
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Redução da suíte de teste [27], [34], [53], [55], [57], [138], [172], [173]

Predição de suíte de teste [127]

Teste flaky [78], [80], [94], [118]

Oráculo de teste [54], [81], [121], [136], [141], [145], [153], [158],
[185]

Teste t-way [85], [103], [133]

Crowdtesting [49], [52], [62], [65], [71], [72], [79], [96], [137],
[140], [147], [155], [156], [157], [164], [186],
[195], [203], [206]

Teste de vulnerabilidade [68], [73], [125], [149], [183], [205]

Code smell [112], [119], [176]

Bug Severity [130]

Teste de desempenho [45], [54]

Teste de experiência do usuário [44]

Fonte: O autor

4.2. Técnicas/Algoritmos de inteligência artificial

Nesta seção, descreveremos as principais técnicas/algoritmos de inteligência

artificial utilizados nos artigos selecionados.

Algoritmos Genéticos: Algoritmos Genéticos (GA) são algoritmos de

otimização com e sem restrições baseados em um processo de seleção natural que

imita a evolução biológica. Desenvolvido por John Holland e seus colaboradores nas

décadas de 1960 e 1970, o GA é baseado na teoria da seleção natural de Charles

Darwin [215].

Processamento de Linguagem Natural (NLP): É um ramo da Inteligência

Artificial focado em como os computadores podem processar a linguagem como os

humanos fazem. O NLP pode ser usado para tarefas simples de análise de texto,

como classificação de documentos e análise de sentimento em blocos de texto, bem

como tarefas mais avançadas, como resumir relatórios [216].
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Rede Neural Convolucional (CNN): Uma Rede Neural Convolucional (CNN)

é uma abordagem de aprendizado profundo amplamente utilizada para resolver

problemas complexos. Elas são capazes de aprender automaticamente hierarquias

de características a partir dos dados de entrada, o que as torna muito eficazes para

tarefas como reconhecimento de imagens e análise de linguagem natural [218].

Random Forest: Random Forest é um algoritmo que treina várias árvores de

decisão em paralelo e pode ser usado para tarefas de classificação e regressão.

Isso o torna uma ferramenta poderosa para uma ampla variedade de aplicações

[219].

A Tabela 6 abaixo apresenta uma categorização detalhada das técnicas e

algoritmos de IA identificados nos artigos analisados. Ela também mostra, para cada

técnica ou algoritmo de IA, os artigos que as utilizam. A Tabela 6 fornece uma visão

clara e estruturada das técnicas e algoritmos de IA e dos artigos que as utilizam.

Nesta seção, descrevemos acima apenas as técnicas que mais aparecem nos

artigos. Uma descrição detalhada das demais técnicas pode ser encontrada na

literatura [23, 26, 37, 42, 43, 45, 47, 48, 51, 56, 64, 70, 73, 77, 79, 85, 102, 103, 105,

114, 116, 126, 128, 133, 147, 174, 178, 179, 180, 182, 188, 189, 190, 191, 197, 200,

210, 212].

Tabela 6 - Técnicas / algoritmos de IA e os artigos que os utilizam

Técnica / Algoritmo Estudos

Rede Neural Recorrente
(RNN)

[37], [46], [86], [105], [106], [109], [123], [131], [137],
[141], [153], [161], [175], [193], [205], [206]

Rede Neural Convolucional
(CNN)

[31], [46], [48], [60], [74], [95], [96], [109], [120],
[121], [142], [146], [147], [150], [153], [157], [159],
[163], [164], [177], [193], [194], [204]

Memória de longo prazo de
curto prazo (LSTM)

[70], [96], [97], [98], [111], [140], [141], [142], [150],
[152], [161], [169],[175], [186], [194], [204], [205]

Random forest [35], [43], [44], [49], [50], [63], [76], [80], [84], [94],
[96], [99], [108], [110], [112], [118], [119], [127],
[166], [183], [201], [206]

Rede Grafos Neurais (GNN) [51], [90], [125], [169]
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Aprendizado por Reforço
Profundo (DRL)

[77], [114]

Rede neural profunda
(DNN)

[42], [46], [74], [75], [76], [95], [104], [144], [160],
[165], [180], [199]

Algoritmo genético (GA) [29], [30], [32], [36], [38], [39], [41], [55], [58], [61],
[67], [79], [83], [87], [88], [93], [100], [101], [107],
[113], [115], [122], [124], [132], [138], [139], [145],
[147], [149], [181], [184], [192], [197], [198], [200],
[207], [213]

Máquina de vetores de
suporte (SVM)

[26], [27], [33], [43], [50], [63], [68], [76], [92], [94],
[96], [101], [112], [117], [118], [119], [127], [135],
[180], [187], [199], [201], [203], [206], [208], [209],
[211]

Algoritmo Genético Híbrido
(HGA)

[40], [56]

Algoritmo guloso [79], [196]

Algoritmo de Otimização de
Baleias (WOA)

[126]

Fuzzy c-means [56]

Processamento de
linguagem natural (NLP)

[24], [62], [65], [71], [72], [78], [79], [81], [89], [96],
[97], [120], [129], [130], [137], [151], [155], [156],
[158], [170], [185], [194], [195], [205]

Rede de Grafos
Convolutivos (GCN)

[52], [66], [102], [143], [176]

K-means [53], [55], [137], [157], [164], [172], [197], [203]

Algoritmo Genético Guiado
(GGA)

[47], [59], [184]

Rede Adversária
Generativa (GAN)

[105], [148], [152]

X-means [48]

Redes Neurais [54], [91], [111], [135], [136], [140], [145], [154],
[174], [195], [196], [201], [203], [208]

KNN [25], [27], [28], [43], [50], [63], [68], [94], [102], [112],
[118], [180], [183], [203], [211]

Árvore de decisão [27], [28], [43], [50], [63], [92], [94], [110], [112],
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[118], [119], [127], [171], [180], [183], [187], [195],
[201], [208], [211]

Regressão logística [35], [43], [63], [68], [76], [80], [102], [110], [118],
[119], [127], [201]

Regressão Polinomial [128]

Regressão Linear [34], [180], [195]

Multilayer perceptron [43], [96], [109], [110], [112], [118], [127], [193],
[199], [211]

Q-learning [45], [97], [120], [167]

Rede bayesiana [35], [43], [50], [57], [63], [76], [94], [96], [110], [118],
[127], [180], [187], [195], [201], [206], [208], [211]

Simulated annealing (SA) [115], [174], [202]

Algoritmo JAYA [133]

Agrupamento hierárquico
(AHC)

[116], [168]

Algoritmo de Agrupamento
Aglomerativo (ACA)

[197]

Redes Convolucionais
Temporais (TCN)

[114]

Algoritmo de polinização de
flores (FPA)

[103]

Otimização por Colônia de
Formigas (ACO)

[200]

XGBoost [64], [69], [80], [162]

K-Medoids [147]

Rede de Funções de Base
Radial

[128]

Redes de Isomorfismo em
grafos (GIN)

[73]

Cuckoo search [29], [179]

Dragonfly Algorithm [85]

Bagging [43], [68], [199]
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Boosting [43], [50], [68], [82], [92], [99], [199], [201], [208]

Análise de Componentes
de Transferência (TCA)

[182]

Algoritmo de Otimização
por Enxame (PSO)

[173], [174], [209]

Isolation Forest [23]

Random Approximate
Reduct (RAR)

[191]

Prioritized Sweeping (PS) [210]

Temporal Difference (TD) [210]

Differential Evolution (DE) [189], [213]

Colônia de Abelhas Artificial
(ABC)

[178]

Algoritmo de Reprodução
Assexuada (ARA)

[179]

Algoritmo de Cardume de
Peixes Artificial (AFSA)

[188]

Algoritmo de Evolução de
Previsão Cinza (GPE)

[212]

Planejamento de Monte
Carlo Parcialmente
Observável (POMCP)

[190]

Fonte: O autor

5. Mapeamento do campo de estudo

Neste estudo apresentamos um mapeamento sistemático das técnicas de

teste de software utilizando algoritmos de inteligência artificial. Para esse estudo,

foram coletados 198 artigos relevantes, de acordo com os esquemas de

classificação definidos anteriormente, fornecendo uma visão abrangente do campo

de pesquisa, destacando as principais tendências de publicação e identificando

possíveis lacunas de pesquisa. Essas informações podem ser valiosas para orientar

futuros estudos e avançar no estado da arte das técnicas de teste de software
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utilizando inteligência artificial, fornecendo insights importantes para a comunidade

acadêmica e profissional na área de engenharia de software.

5.1. Tendências de publicação

No Gráfico 7, é ilustrado o nível de atividade no campo de estudo ao longo

dos últimos 3 anos, respondendo à primeira pergunta de pesquisa, "Qual é o

número anual de publicações nessa área de pesquisa?". Nele, podemos ver que

houve uma aparente estagnação nesse período, sem grandes oscilações na

quantidade de publicações. Isso pode indicar a necessidade de um maior impulso

na pesquisa e exploração desse tema, buscando novas abordagens para avançar

no estado da arte das técnicas de teste de software utilizando inteligência artificial. A

continuidade do interesse nesse campo e a investigação de possíveis lacunas de

pesquisa podem ser oportunidades promissoras para futuras pesquisas e avanços

na área.

Gráfico 7 - Artigos publicados ano a ano

Fonte: O autor

5.2. Técnicas de teste de software estudadas

Para responder à terceira pergunta de pesquisa, "Quais são as principais

técnicas de testes de software estudadas?", realizamos uma leitura diagonal em
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todos os artigos selecionados, para identificar as principais técnicas de testes de

software estudadas nos artigos selecionados. Com isso, identificamos que as

técnicas mais utilizadas são: Predição de Falhas, presente em 19,37% dos artigos

analisados, Localização de Falhas, presente em 15,71%, Geração de Casos de

Teste, presente em 13,61%, Crowdtesting, presente em 9,95%, Priorização de

Casos de Teste, presente em 8,38% e Detecção de Defeitos, presente em 7,85%.

No Gráfico 9, podemos observar com mais detalhes os dados referentes a cada

técnica identificada nos artigos analisados no mapeamento sistemático.

É importante ressaltar que a soma das porcentagens de todas as técnicas de

teste de software mencionadas ultrapassa os 100%. Isso acontece porque alguns

artigos estudam mais de uma técnica em suas pesquisas.

Gráfico 9 - Artigos publicados ano a ano

Fonte: O autor

5.3. Algoritmos / Técnicas de inteligência artificial utilizadas

Para responder à segunda pergunta de pesquisa, "Quais são as principais

técnicas/algoritmos de inteligência artificial utilizadas?", realizamos uma leitura
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diagonal em todos os artigos selecionados. Identificamos que as técnicas mais

utilizadas são: Algoritmo Genético (GA), presente em 19,37% dos artigos, Máquina

de Vetores de Suporte (SVM), presente em 14,14%, Processamento de Linguagem

Natural (NLP), presente em 12,57%, Redes Neurais Convolucionais (CNN),

presentes em 12,04%, Random Forest, presente em 11,52% e Árvore de Decisão,

presente em 10.47%. No Gráfico 8, podemos observar com mais detalhes os dados

referentes a cada algoritmo ou técnica identificada nos artigos analisados no

mapeamento sistemático.

É importante destacar que a soma da porcentagem de todas as técnicas e

algoritmos mencionados ultrapassa os 100%. Isso ocorre porque alguns artigos

utilizam mais de uma técnica ou algoritmo em seus estudos. Isso significa que, em

vez de se limitar a apenas uma abordagem, esses artigos combinam diferentes

técnicas e algoritmos para obter resultados mais precisos e abrangentes.

Gráfico 8 - Artigos publicados ano a ano

Fonte: O autor

6. Trabalhos relacionados

Lima et al. [12] examinaram a literatura disponível em Teste de Software

aplicando algoritmos de Inteligência Artificial no período de 2017 a 2020. Esses

artigos examinados foram obtidos a partir dos bancos de dados da Scopus, Elsevier,
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Web of Science e Google Scholar. Após a coleta das informações, elas foram

classificadas com base na abordagem de IA utilizada e o tipo de teste ao qual são

aplicadas. Neste trabalho, Lima et al. [12] concluíram que os algoritmos de IA são

usados, na maioria dos casos, para ajudar a cobrir a maior parte do código com a

menor quantidade de casos de testes. Os 3 casos principais foram o de encontrar

maneiras eficientes de cobrir o código, priorizar casos de teste e reduzir a

quantidade de casos de teste.

Mayeda e Andrews [217] examinaram a literatura disponível em avaliação de

Teste de Software no período de 2007 a 2017, obtendo os artigos a partir das bases

de dados ACM, IEEE Xplore, Springer e Wiley, o qual resultou em 335 artigos após

a realização dos filtros de ano da publicação, título e remoção de artigos duplicados.

Após a coleta das informações, esses artigos foram organizados com base no

método de avaliação e se usa mutação em sua análise. Ao final do trabalho,

Mayeda e Andrews concluíram que há uma necessidade de pesquisa focada sobre

como as técnicas de teste devem ser avaliadas, pois a maioria das avaliações feitas

eram de baixa qualidade.

Lima et al. realizaram uma revisão da literatura de forma superficial sobre

testes de software utilizando inteligência artificial, porém não foi aplicado um modelo

de revisão sistemática. Por outro lado, Mayeda e Andrews conduziram um

mapeamento sistemático da literatura, assim como proposto por Petersen et al. [13],

mas com foco na avaliação das técnicas de testes de software. Neste estudo,

realizamos um mapeamento sistemático da literatura, seguindo o modelo proposto

por Petersen et al. [13], com o objetivo de investigar as técnicas de testes de

software utilizando inteligência artificial em estudos publicados entre 2020 e 2022.

7. Conclusão

Este artigo apresenta um mapeamento sistemático da literatura de técnicas

de teste de software utilizando IA, fornecendo uma visão geral do estado atual da

arte e identificando lacunas de pesquisa que precisam ser exploradas.
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O trabalho também fornece aos pesquisadores informações sobre quais

técnicas de teste de software que utilizam IA são mais exploradas e onde obter

trabalhos relacionados a essas técnicas com base no estado da arte. Isso torna

mais fácil para os pesquisadores identificar publicações relevantes para seu campo

de estudo.

Neste estudo, também verificamos que as técnicas de teste de software que

utilizam algoritmos de IA mais exploradas são Predição de Falhas (19,37% dos

artigos analisados), Localização de Falhas (15,71%), Geração de Casos de Teste

(13,61%), Crowdtesting (9,95%) e Priorização de Casos de Teste (8,38%). Além

disso, os algoritmos de IA mais utilizados nesses estudos são Algoritmo Genético

(GA) (19,37% dos artigos), Máquina de Vetores de Suporte (SVM) (14,14%),

Processamento de Linguagem Natural (NLP) (12,57%), Redes Neurais

Convolucionais (CNN) (12,04%) e Random Forest (11,52%).

Como resultado, nosso trabalho contribui para o avanço da pesquisa em

técnicas de teste de software utilizando IA, oferecendo uma base sólida para futuras

investigações. Identificando lacunas de pesquisa e fornecendo informações sobre

as técnicas de teste de software mais estudadas, além de ajudar os pesquisadores

a direcionar seus esforços para áreas que ainda precisam ser mais exploradas.

8. Trabalhos futuros

Este trabalho alcançou resultados significativos na identificação do estado da

arte de técnicas de teste de software utilizando IA. Com base nos resultados

obtidos, surgiram algumas possibilidades para trabalhos futuros.

Algumas dessas possibilidades incluem a manutenção do mapeamento

sistemático da literatura para os anos seguintes a 2022, a ampliação do escopo

desta pesquisa para incorporar outras bases de dados e estudos pagos e a

realização de revisões sistemáticas focadas em técnicas específicas para detalhar

os resultados obtidos com essas revisões. Essas possibilidades podem ajudar a
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expandir ainda mais o conhecimento sobre técnicas de teste de software utilizando

IA.
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