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RESUMO

O Asa Branca é um projeto de extensdo da Universidade Federal de Pernambuco em
que sdo construidos aeromodelos voltados ao setor aeroespacial como: drone, foguete e
minissatélites. Os seus integrantes participam de competicbes com diferentes focos. Durante
as competicdes e experimentos, faz-se necessario a coleta e manipulacdo de dados quanto ao
funcionamento dos aeromodelos. Entretanto o projeto Asa Branca apresenta limitacdes quanto
a visualizacdo de dados produzidos em tempo real. Como agravante, os referidos dados estéo
passivos de perda ou corrupcdo. O presente trabalho tem como objetivo solucionar as
limitacbes quanto a manipulacdo, armazenamento e visualizacdo de dados produzidos nos
experimentos e competicdes aeroespaciais produzidos pelo projeto Asa Branca. De forma
autoral, é criada uma interface grafica para que seja possivel a visualizacdo de diversos dados
através de graficos e tabelas de modo a salvar os dados num banco de dados robusto e
confidvel. Java foi a linguagem de programacédo escolhida para o desenvolvimento da
aplicacdo devido a sua consolidacdo no mercado e seu uso diversificado. E utilizada um API
(Application Programming Interface) de modo a confeccionar a interface de envio entre os
sistemas do Asa Branca e da ferramenta autoral. Através da APl é possivel transmitir
mensagens entre sistemas desenvolvidos com tecnologias diferentes, mas que “acordam” em
um formato padronizado de comunicacdo. Mais especificamente, uma APl REST
(Representational State Transfer) que funciona com mensagens no formato JSON (JavaScript
Object Notation). Para a validacdo da aplicacdo na nuvem da AWS (Amazon Web Service),
sdo feitos dois testes: um de estresse e outro de usabilidade. Tanto a interface quanto a API
funcionam e apresentaram resultados positivos nos dois testes. Como aspecto positivo, 0s
participantes do teste da versao inicial da ferramenta atestaram que a experiéncia vivenciada
atendeu as expectativas. A meta é que a ferramenta autoral possa ser Util nos requisitos e nas

competicBes pleiteadas pelo projeto Asa Branca.

Palavras-chave: APl REST. Java. Asa Branca.



ABSTRACT

Asa Branca is an extension project of the Federal University of Pernambuco in which
model aircraft are built for the aerospace sector such as drones, rockets, and mini satellites. Its
members participate in competitions with different focuses. During the competitions and
experiments, it is necessary to collect and manipulate data regarding the functioning of the
model aircraft. However, the Asa Branca project has limitations regarding the real-time
visualization of data produced. As an aggravating factor, this data is prone to loss or
corruption. This work aims to solve the limitations regarding the manipulation, storage, and
visualization of data produced in aerospace experiments and competitions by the Asa Branca
project. An authorial graphical interface is created so that it is possible to visualize various
data through graphs and tables to save the data in a robust and reliable database. Java was
chosen as the programming language for the development of the application due to its
consolidation in the market and diversified use. An API (Application Programming Interface)
is used to make the interface between the Asa Branca systems and the authorial tool. Through
the API, it is possible to transmit messages between systems developed with different
technologies but that "agree™ on a standardized communication format. More specifically, a
REST (Representational State Transfer) API that works with messages in the JSON
(JavaScript Object Notation) format. To validate the application in the AWS (Amazon Web
Service) cloud, two tests are performed: one for stress and one for usability. Both the interface
and the API functioned and presented positive results in the two tests. As a positive aspect,
participants in the initial version of the tool's test attested that the experience lived up to
expectations. The goal is for the authorial tool to be useful in the requirements and

competitions sought by the Asa Branca project.

Keywords: REST API. Java. Asa Branca.
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1 INTRODUCAO

O Asa Branca é um projeto de extensdo da Universidade Federal de Pernambuco
(UFPE) voltado para o setor aeroespacial. Os seus membros desenvolvem aplicagdes para trés
tipos de aeromodelos para competicdes: drone, foguete e satélites miniaturizados (comumente
chamados de Cubsat pelo seu formato em cubo) (AEROSPACE, 2022). Atualmente, ndo
possuem uma forma segura de armazenar os dados coletados nessas competicdes e nem de
visualizar em tempo real tais valores.

Esse trabalho tem como proposta o desenvolvimento de um sistema de visualizagéo e
armazenamento de dados através de uma API Rest e paginas web. Para isso, foi desenvolvida
a aplicacdo utilizando a linguagem de programacéo Java, fazendo a conteinerizacdo através da
ferramenta Docker e, por fim, disponibilizando a aplicacdo na Amazon AWS para que possa
ser acessada de qualquer computador. Conteineriza¢do agrupa o cédigo de uma aplicagédo e
todos os arquivos necessarios para ser executados em qualquer infraestrutura (AMAZON).

De modo a validar a ferramenta autoral, foram desenvolvidos varios cenarios de
estresse da plataforma-web visando avaliar a tolerancia em falhas em momentos de multiplas
requisicdes em nuvem. Em adicédo a avaliagdo da tolerancia a falhas, ha o teste de usabilidade
da ferramenta autoral através de analises quantitativas e qualitativas. Membros e ex-membros
do projeto Asa Branca experimentaram a ferramenta. Como aspecto positivo, os participantes
do teste atestaram a experi€ncia vivenciada atendeu as expectativas.

O presente trabalho esta dividido em seis capitulos, sendo o primeiro a introducéo, o
capitulo atual. Os demais sao:

e Embasamento Tedrico: E apresentado todo o conhecimento tedrico necessario
para o desenvolvimento da aplicacédo e seu deploy na AWS.

e Metodologia: Neste capitulo é apresentado os materiais utilizados para o
desenvolvimento da aplicacao.

e Desenvolvimento: Neste capitulo é apresentado como foi desenvolvida a
aplicacdo e realizada a subida para a nuvem.

e Resultados: Neste capitulo sdo mostrados os resultados e testes realizados na
ferramenta desenvolvida.

e Conclusdo: E apresentada uma conclusdo, recapitulando 0s objetivos

alcancados e o que deve ser melhorado para trabalhos futuros.
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1.1 OBJETIVO GERAL

Criar um banco de dados, dotado de web-interface, para que as equipes do Asa
Branca possam armazenar e recuperar os dados nas competicdes e visualiza-los em tempo real
através de graficos e tabelas de forma multidimensional.
1.2 OBJETIVOS ESPECIFICOS

e Criar uma Application Programming Interface (API) para que seja possivel
receber e armazenar os dados em um banco de dados SQL.

e Criar um sistema de autenticacdo para restringir o uso da API para usuarios
cadastrados.

e Criar uma pagina web para a visualizagcdo dos dados online.

e Utilizar boas préaticas de desenvolvimento de software para garantir boa
performance e manutencdo do codigo.

e Elaborar teste de estresse na plataforma-web autoral de modo a validar a
tolerancia a falhas da ferramenta.

e Empregar teste de usabilidade visando medir a satisfacdo dos usuarios ao

interagir com a ferramenta autoral.
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2 EMBASAMENTO TEORICO

Nesta secdo, serdo explicados os conceitos tedricos utilizados no desenvolvimento
deste trabalho. Primeiramente, sera explanado o que consiste no projeto Asa Branca e qual o
seu objetivo. Em seguida, havera uma explicacdo do que € uma API e algumas dos tipos mais
usadas, bem como de que modo se pode proteger uma API e limitar 0 acesso aos seus
endpoints. Ademais, serdo discutidas algumas formas de visualizagdo de dados e, por fim,

como implementar o cédigo em algum servidor na nuvem.

2.1 O QUEE O ASA BRANCA

O Asa Branca € um projeto de extensao vinculado a UFPE, que tem como missoes:
desenvolver e ampliar o setor aeroespacial no nordeste brasileiro, desenvolver e capacitar
profissionalmente os estudantes envolvidos ao incentivar o crescimento pessoal por meio de
atividades, como gerenciamento de projetos, desenvolvimento de tecnologias de aplicagdes
aeroespaciais, integracdo e testes e participagdo em competicdes de solugdes para CubeSats,
drones e foguetes, além da divulgacdo cientifica em escolas e periodicos (AEROSPACE,
2022).

Esse projeto participa de competicdes de modalidades aeroespacial, os quais diferem
entre si dos objetivos principais, mas que possuem algumas coisas em comum, sendo a
principal delas a aquisicdo de dados do aeromodelo. Tais dados podem variar entre cada
aeromodelo e até mesmo para cada misséo.

Atualmente, os dados sdo gravados em um arquivo de extensdo CSV (Comma-
Separeted-Values) na estacdo base ou diretamente no aeromodelo durante o voo em um cartao
SD (Secure Digital Card). Essa forma de armazenagem de dados em um arquivo CSV ¢é
perigosa, pois, segundo Xiaofeng Tang (TANG), ela precisa de trés coisas para ser segura:
preservar a integridade das informacdes, controle de acesso dos dados e preservar a
privacidade dos contribuintes dos dados. Um arquivo CSV ndo cumpre nenhum dos pontos
apresentados pelo autor, ja que qualquer pessoa com acesso ao computador em que ele esteja
armazenado pode editar ou excluir os dados presentes nele.

Logo, uma forma de manter os dados de uma forma mais segura é usando banco de
dados em que se pode restringir 0 acesso para usuarios especificos e até mesmo limitar acesso
de edigdo, exclusdo e visualizagcdo deles. No entanto, é preciso de algo que transforme os
dados adquiridos nos aeromodelos em um formato compativel com um banco de dados, e isso

¢ uma API.
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2.2 O QUE E UMA API REST
API é um conjunto de rotinas e padrdes estabelecidos para que dois componentes de

softwares consigam se comunicar. Ou seja, sd0 regras em que uma ha uma troca de

informacdes entre duas partes, onde as mensagens trocadas obedecem a um modelo pré-

estabelecido descrito na sua documentacdo. Ela geralmente funciona no modelo de cliente e

servidor, em que a aplicacdo que envia a solicitacdo é o cliente e a que envia a resposta é o

servidor (AMAZON). Ha algumas maneiras diferentes pelas quais elas podem funcionar:

APIs SOAP (Simple Object Access Protocol) trocam mensagens XML
(Extensible Markup Language) utilizando o protocolo SOAP. Esse protocolo faz
uso de regras especificas para o formato da mensagem, ela deve incluir um
envelope, cabecalho, corpo e uma falha que € opcional. Cada parte da mensagem
tem sua funcionalidade e o envelope deve conter 0 namespace especifico do
SOAP.

APIs RPC (Remote Procedure Call) sdo equivalentes a chamadas de fungdes
numa aplicacdo, utilizando o nome de um método e seus argumentos. No caso
de uma APl HTTP (HyperText Transfer Protocol), os argumentos sdo passados
no corpo da requisi¢do e o método, na URL (Uniform Resource Locator).

APIs WebSockets se utilizam da tecnologia do websocket que € um canal duplex,
onde cliente e servidor criam uma conexdo e podem se comunicar livremente ao
contrario do comum em que a conexdo € estabelecida a partir de uma mensagem
de requisicao partindo do usuario e finalizando com a resposta do servidor. Esse
tipo de comunicacdo € muito Gtil quando ha diversas requisicbes para o servidor
partindo do mesmo cliente.

APIls REST (Representational State Transfer) seguem um conjunto de restrices
organizadas e publicadas em 2000 por Roy Fielding em seu PHD denominado

“Architectural Styles and the Design of Network-based Software Architectures”.

As APIs REST, apesar de obedecerem a certas restricdes para serem consideradas

RESTful, ainda sdo as mais praticas e flexiveis na implementacéo, por isso que esse projeto

ird seguir com ela. Segundo Roy Fielding (FIELDING, 2000), para uma API ser considera

RESTful, ela precisa:
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e Ter arquitetura cliente-servidor, pois melhora a portabilidade da interface com o
usuario para vérias plataformas e a escalabilidade. Separar 0s componentes
permite a melhor manutencdo e a adi¢do de novas funcionalidades.

e A comunicacdo cliente-servidor precisa ser sem estado, ou seja, 0 cliente ndo
armazena informacdes de transi¢Oes anteriores logo, cada requisigéo feita do
cliente precisa ter todas as informac6es necessarias para ser compreendida.

e Para melhorar a eficiéncia do uso da banda larga, é adicionado a memoria cache.
Para isso, € necessario que as respostas do servidor sejam anotadas,
implicitamente ou explicitamente, como sendo possivel armazenar em cache ou
nao.

e Possivelmente, a regra principal da arquitetura REST é a uniformidade das
interfaces entre componentes. Fazendo isso, deixa-se mais visivel a arquitetura
do sistema e suas interacOes. Essas interacdes ficam desacopladas do resto do
servico, permitindo que cada componente evolua de forma independente.

e O sistema em camadas faz com que a arquitetura seja composta por camadas
hierarquicas limitando que cada componente s6 possa “ver” o nivel
imediatamente proximo.

e A (ltima regra é opcional e fala sobre cddigo sob demanda, ou seja, permite que
a expansdo das funcionalidades do cliente posso ser baixada e a execucao de
extensGes no formato de applets ou scripts. Isso reduz o nimero de cddigo que
precisa ser implementado de inicio e pode ser estendido conforme necessidade.

A partir dessas regras, o autor e especialista em APl REST Leonard Richardson
(FOWLER, 2010) desenvolveu um modelo de maturidade contendo quatro niveis: zero, o
pantano de POX (Plain Old XML); um, recursos; dois, verbos HTTP; trés, controles de

hipermidia.
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Figura 1 - Nivel de uma API REST.

Nivel 3: Controles de hipermidia J

Nivel 1: Recursos
Nivel 0: O pantano de POX

Fonte: Figura traduzida, original disponivel em (FOWLER, 2010).

1. No nivel zero é exposto apenas uma Uniform Resource Identifier (URI),
normalmente usando o verbo POST, aceitando todos os tipos de operacdes
para aquele servico.

2. No nivel um é introduzido os recursos e permite fazer requisicdes para URIs
(ainda normalmente usando o verbo POST) individuais para diferentes acdes
ao invés de um endpoint universal. Nesse nivel ja é possivel identificar os
escopos de cada recurso.

3. No nivel dois comeca-se a usar os verbos HTTP, permitindo a especializacao
de cada recurso e assim diminuir a funcionalidade de cada operacéo
individual com o servico.

4. No nivel trés usa-se a representacdo de hipermidia ou HATEOAS
(Hypermedia as The Engine of Application State), que sdo elementos contidos

nas respostas das mensagens dos recursos os quais estabelecem relagoes.

Esses niveis servem para determinar o quanto uma API seguiu as restricdes de Roy
Fielding e diz que uma de nivel trés é uma RESTful pois ela segue todas as condi¢des
estabelecidas. Entretanto, é necessario analisar a necessidade e custo dessa implementagédo
para a aplicacdo, pois pode ndo haver a necessidade de seguir tudo e ainda assim a API ser
funcional para sua aplicacéo.

Em nenhuma das restricbes € mencionado quem deve ter acesso aos endpoints, pois

isso é algo que depende do uso da API. Elas podem ser ditas publicas ou privadas: a publica
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sendo aberta para qualquer um acessar e a privada com restricdes de acessos a USUArios

especificos e conhecidos.

2.3 RESTRICAO DE ACESSO

O Internet Engineering Task Force (IETF) é um grupo internacional aberto que tem
como objetivo fazer a Internet funcionar melhor. O RFC (Request for Comments) 3935
(ALVESTRAND, 2004) dita o que ele é, seu objetivo e sua missdo. L4, pode-se ver que sua
missdo é produzir documentos técnicos de alta qualidade e relevantes que influenciem como
as pessoas projetam, usam e administram a Internet de um modo que a faca funcionar melhor.
Esses documentos incluem protocolos padrdes, melhores praticas e documentos informativos
de varios tipos.

Seguindo o IETF para protocolos de autorizacdo utilizando requisicbes HTTP, tem-
se 0 OAuth 2.0 que substituiu a versdo 1.0. O OAuth 2.0 é descrito no RFC 6749 (HARDT,
2012) e diz que ele € um framework que permite uma aplicacdo acesso limitado a um servigo
HTTP. Por ele ser indicado pelo IETF como protocolo para requisicdes HTTP, sera utilizado
nesse projeto para limitar o acesso aos endpoints da APl REST.

O OAuth define quatro papéis:

e O dono do recurso é uma entidade capaz de garantir acesso a um recurso

protegido.

e O servidor de recursos é aquele que armazena 0s recursos protegidos, capaz de
aceitar e responder requisicdes que utilizam tokens de acesso, que sdo textos
contendo informacdes nao sigilosas.

e O cliente é uma aplicacdo que faz requisicdes aos recursos protegidos em nome
do dono do recurso e com sua autorizacao.

e O servidor de autorizacdo distribui tokens de acesso aos clientes depois de
autenticar com o dono do recurso e obter autorizacao.

Utilizando-se desses quatro papéis, o fluxo basico do OAuth funciona de acordo com

a Figura 2. No passo (A), o cliente faz uma requisicdo de autorizacdo para o dono do recurso,
o qual responde em (B) retornando uma credencial concedendo acesso ao cliente; com ela, o
cliente faz a requisicdo para o servidor de autorizacdo em (C) e recebe a resposta com o token
de acesso em (D); por fim, o token é usado em (E) para ter acesso ao servidor de recursos e

receber o recurso protegido em (F).



Cliente

Figura 2 - Fluxo basico do OAuth.

(A) Requisicdo de Autorizacdo

(B) Autorizagao Concedida

Dono do Recurso

(C) Autorizagdo Concedida >
Servidor de
- (D) Token de Acesso Autorizacao
(E) Token de Acesso >
Servidor de
- (F) Recurso Protegido Recursos

Fonte: Figura traduzida, original disponivel em (HARDT, 2012).
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A RFC define quatro tipos de concessbes de credenciais: codigo de autorizacdo,

implicito, credenciais do dono do recurso e credenciais do cliente.

2.3.1 Cddigo de autorizacéo

Dono do Recurso

T(B)

Figura 3 - Fluxo do codigo de autorizagao.

(A) Identificagéo do Cliente e URI
de redirecionamento

Agente do
usuario

(B) Usuario se autentica

(C) Cddigo de Autorizagdo

Servidor de
Autorizacao

QY (©) J

Cliente

(D) Cddigo de Autorizagdo e
URI de redirecionamento

(E) Token de Acesso

r

Fonte: Figura traduzida, original disponivel em (HARDT, 2012).
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A Figura 3 ilustra o fluxo de acesso através do cddigo de autorizagdo, o qual consiste
em ter o servidor de autorizagdo como intermedidrio entre o cliente e o dono do recurso. Neste
caso, o cliente deve ser capaz de interagir com o agente (normalmente um navegador) do
dono e receber requisigdes do servidor de autorizacéo.

Em (A), o cliente inicia o fluxo direcionando o0 agente para o endpoint de
autorizacdo, o qual inclui na requisicdo seu identificador de usuério, o escopo requerido, 0
estado local e a URI de redirecionamento na qual o servidor de autorizacdo mandaré o agente
de volta assim que souber se 0 acesso foi garantido ou recusado. O dono € autenticado através
do agente e garante ou ndo o acesso ao cliente em (B). Assumindo que o dono concedeu o
acesso em (C), o agente é redirecionado pelo servidor de autorizacdo, através da URI
fornecida antes, incluindo um codigo de autorizacdo e qualquer estado local que o cliente
tenha fornecido. No passo (D), o cliente faz uma requisicdo ao endpoint do servidor de
autorizacdo para conseguir um token de acesso; nela, ele inclui o codigo de autorizacéo
recebido no passo anterior e a URI de redirecionamento que enviou para o agente. Por fim, o
servidor de autorizacao valida o cliente, o codigo de autorizacdo e verifica se a URI fornecida
€ a mesma do passo (C); se for tudo valido, ele responde com o token de acesso.

Este fluxo é bom para clientes privados, pois ndo expde as credenciais do dono do
recurso, apenas o servidor de autorizacdo as conhece. Isso também inclui o cliente que se
autentica diretamente com ele e o token de acesso € passado diretamente sem o agente do

dono ter conhecimento.
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2.3.2 Implicito

Figura 4 - Fluxo do acesso implicito.

Dono do Recurso

(8)
(A) Identificagdo do Cliente e URI de
redirecionamento

Y

(B) Usudrio se autentica Servirdor de
Autorizacéo

\J

(C) URI de redirecionamento com o Token de
Acesso num Fragmento

-
-

Agente do
usuario
(D) URI de redirecionamento sem o FragmentcL
. Recurso do
Cliente na
B (E) Script Internet
A
(A) (G) Token de Acesso
\J
Cliente

Fonte: Figura traduzida, original disponivel em (HARDT, 2012).

A Figura 4 mostra o fluxo do acesso implicito que é uma simplificacdo do cddigo de
acesso otimizada para clientes implementados em navegadores utilizando scripts, pois ndo ha
um codigo de acesso para o cliente obter o token de acesso ao qual é dado diretamente. O
servidor de autorizacdo nao valida o cliente, porque ele pode ser identificado pela URI de
redirecionamento em alguns casos.

Os passos (A) e (B) sdo iguais aos do codigo de autorizacdo. Novamente assumindo
que o dono do recurso garante o acesso ao cliente em (C), o agente é redirecionado pelo
servidor de autorizacdo para a URI fornecida nos passos anteriores e nela inclui o token de
acesso no fragmento de URI. O agente faz uma requisicdo ao recurso do cliente seguindo as
instrucdes de redirecionamento e que ndo contém o fragmento, retendo a informacao
internamente em (D). O recurso do cliente retorna uma pagina web capaz de acessar toda a
URI de redirecionamento e extrair o token de acesso do fragmento em (E). No passo (F), o

agente executa o script recebido anteriormente e extrai o token internamente passando em

(G).
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Esse fluxo expbe o token de acesso ao dono do recurso e as aplicacGes que tem
acesso ao agente dele, trazendo uma grande falha de seguranca caso alguém consiga obté-lo.
Porém, o fluxo implicito melhora a responsividade de alguns clientes ja que reduz o nimero
de idas e voltas para conseguir o token. E preciso ver se as falhas de seguranca compensam o
ganho de velocidade e a implementacdo quando se for utilizar.

2.3.3 Credenciais do dono do recurso

Figura 5 - Fluxo das credenciais do dono do recurso.

Dono do Recurso

(A) Credenciais do
Dono do Recurso

(B) Credenciais do Dono do Recurso

s

Servidor de

Cliente -
(C) Token de Acesso Autorizacao

Fonte: Figura traduzida, original disponivel em (HARDT, 2012).

Esse tipo de fluxo, mostrado na Figura 5, deve ser usado quando se ha muita
confianca entre o dono do recurso e o cliente e quando outros fluxos ndo sédo viaveis, pois 0
cliente tera acesso direto as credenciais do dono. Elas sdo usadas para adquirir o token que
dure muito tempo para que n3o seja necessario o armazenamento das credenciais. E utilizado
quando tanto o backend, quando o frontend séo desenvolvidos pela mesma empresa e nao tera
nenhum acesso externo.

O fluxo se inicia em (A), onde o cliente recebe as credenciais do dono do recurso.
Em (B) é feito a requisicdo para o servidor de autorizacdo utilizando os dados recebidos do
dono junto com a autenticacdo do cliente. Supondo que ambas as autenticac@es estdo validas,

em (C), é enviado o token de acesso.
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2.3.4 Credenciais do cliente

Figura 6 - Fluxo de credenciais do cliente.

) (A) Autorizacao do Cliente

Servidor de

Cliente o
(B) Token de Acesso Autorizacao

Fonte: Figura traduzida, original disponivel em (HARDT, 2012).

O mais simples dos fluxos de autorizacdo esta mostrado na Figura 6. Nele, o cliente
se autentica utilizando suas credenciais em (A) e, se valido, o servidor de autorizacdo
responde com um token em (B). Esse tipo de autorizacdo &€ normalmente utilizado entre

aplicacbes backend, onde ndo ha iteracdo com usuarios.

2.3.5 Token de Acesso

Tokens de acesso sdo credenciais usadas para acessar recursos protegidos. Elas séo
pedacos de texto aparentemente sem nenhum sentido, mas contém informacbes sobre o
cliente, o escopo do acesso, tempo de duracdo da permissdo, além de que podem ser
personalizadas para conter algum dado em especifico.

Ha varias formas de ser codificar um token, mas existem duas classificacbes entre
elas: os opacos e 0s transparentes. Os opacos nao transmitem nenhuma informacao contida
dentro dele e é preciso do servidor de autorizagdo para que seja autenticado, enquanto 0s
transparentes nao, pois eles podem ser lidos por qualquer um.

Este trabalho ira trabalhar com tokens JWT (JSON Web Token) que sdo transparentes
e sdo apresentados na RFC 7519 (JONES, BRADLEY e SAKIMURA, 2015) do IETF.
Segundo a especificacdo, um JavaScript Object Notation (JSON) Web Token é um texto
contendo um conjunto de declaragdes como um objeto JSON que pode ser codificado como
um JWS (JSON Web Signature) ou JWE (JSON Web Encryption), permitindo que as
declaracdes sejam digitalmente assinadas, protegidas por Message Authentication Code
(MAC) e/ou criptografadas. Um objeto JSON é descrito na RFC 7159 (BRAY, 2015), em que
consiste em zero ou mais conjuntos de nomes e valores (formando um par), onde um nome é
um texto e um valor, um JSON. A Figura 7 mostra um exemplo desse modelo de

representacéo.
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Um token JWT é representado por partes separadas por ponto, em que cada uma
delas contém um valor codificado em base 64. O nimero de partes depende da representacéo
usada, JWS ou JWE. Entretanto, a primeira parte, o cabecalho JOSE (JSON Object Signing

and Encryption), sempre aparece e define qual das duas representacdes é utilizada.
Figura 7 - Representacdo de um objeto JSON.

"firstName": "Breno”,
"lastName™: "Pinto",
"age": 23,

"siblings":- [
firstName": - "Bruna”,
astName": - "Pinto
lastMan

;-r

"parents":- [
firstNams": “Breno”,
lastMName":  "Pinto
firztName": "Ana",
lastWName": "Assis

Fonte: Elaborada pelo autor.

Esse projeto focara em tokens JWT utilizando JWS. Eles sdo divididos em trés partes
separadas por ponto: o cabecalho, o corpo e a assinatura. Um exemplo de um token esta
abaixo:

e eyJhbGciOiJIUzI1INilsINR5cCI61kpXVCJ9.eyJleHAIOJE2NTUONDU4MTgsIn
VzZXJfbmFtZSI6ImJyZW5vliwianRpljoiZDZmZGZKNTQtNDEzZCOONmJIL
TIMMDAtZDk3NGEOY Tk2YzVkliwic2NvcGUIiOIsiUkVBRCIsIIdSSVRFII19.
c3démd3a6mBwenOpDw_DIS91a5YVbBQQxalLQ2uY2ZQ8

a. eyJhbGciOiJIUzIINilsInR5cCI6IkpXVCJI9 é o cabecalho e nele é
possivel dizer que é um token JWT e esta codificado com o algoritmo
SHA-256 (Secure Hash Algorithm — 256). Ele estd mostrado na Figura 8.

b. eylleHAIOJE2NTUONDU4MTgsInVzZXJfbmFtZSI161mJyZW5vliwian
RpljoiZDZmZGZKNTQtNDEzZCOONMJILTIMMDAtZDk3NGEOYTk?2
YzVKliwic2NvcGUIiOlIsiUkVBRCIsIIASSVRFII19 é o corpo mostrado
na Figura 9. Nele, contém algumas informaces a respeito do cliente, seu

nome, 0 escopo que ele tera acesso ao servidor de recursos, o tempo de
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validade em que o token é valido (em segundos), e o0 JTI (JSON Token
Identifier) que é um identificador Unico para cada objeto.
c. c3démd3a6mBwenOpDw_DIS91a5YVbBQQxaLQ2uY?2ZQ8 é a

assinatura do token e é a partir dela que € vista a autenticidade da chave.
Figura 8 - Cabecalho do token.

{
"alg": "HS256",
"typ": "JWT

Fonte: Elaborada pelo autor.

Figura 9 - Corpo do token.

exp” ! 1655445518,

user_name”: "breno”,
jti": "defdfds4-413d-46bb-9f0@-d97daLa96cEd”,
scope” s [

"READ",

"WRITE'

Fonte: Elaborada pelo autor.

2.4 DEPLOY DE UMA APLICACAO NA NUVEM

A principal forma de se prover aplicacGes através da rede mundial de computadores é
pela nuvem, onde sdo acessadas, armazenadas e podem ser acessados bancos de dados. Sendo
assim, é muito importante que a aplicacdo seja implementada em algum servidor em nuvem
para que todos possam ter acesso. Os provedores de espaco de armazenamento em nuvem,
como a Amazon AWS (Amazon Web Service), Google, Heroku e Microsoft, sdo marcos que
concretizam a massificacdo do referido servi¢o perante a sociedade contemporanea. Cada uma
dessas empresas tem seus precos e tipos de servico disponibilizados. Este projeto focard na
Amazon AWS, pois fornece um plano anual com diversos servicos gratuitos no primeiro ano
de uso, além de que sb se paga pelo tempo de uso, entdo caso a aplicacdo ndo esteja ativa, ndo
havera custos adicionais (SERVICES, 2023).

Os projetos Java podem ser empacotados para deploy em duas principais formas:
arquivos JAR (Java Archive) e WAR (Web Archive). O JAR é uma extensao que precisa de
uma Java Runtime Environment (JRE) para ser rodado, pois foi desenvolvido pela Oracle, que

é a empresa desenvolvedora do Java, para armazenar projetos em um Unico arquivo. Enquanto
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0 WAR ¢é um aplicativo especificamente para a web contendo todo o projeto, mas que pode
ser utilizado por outras linguagens além do Java. No caso deste projeto, sera utilizado o
formato JAR por ser mais versatil, pois 0 WAR tem uma estrutura pré-definida de pastas que
devem ser seguidas e para ser executado é preciso de um ser servidor, enquanto o JAR pode
ser executado em qualquer maquina que tenha uma JRE.

E possivel fazer a implementacdo desses dois tipos de arquivos na nuvem, mas é
preciso que haja o suporte delas, além de que a versdo do JRE precisa ser compativel com a
do projeto desenvolvido. Depender dessas varidveis ndo € o ideal, pois pode limitar o
desenvolvimento para versdes especificas do Java apenas para atender ao requisito de deploy,
por isso uma solucéo € o docker.

O docker é um conjunto de produtos de PaaS (Plataform as a Service) que usam
virtualizacdo de nivel de sistema operacional para prover software em pacotes chamados
contéineres. Cria-se uma imagem de um contéiner contendo todo o codigo, dependéncias,
configuracdes, bibliotecas, tudo o que for preciso para o codigo funcionar. Quando essa
imagem € executada da-se o nome de contéiner e pode ser executado em qualquer lugar. Isso
evita o retrabalho de uma nova configuracdo de um ambiente de trabalho (INC, 2022).

A AWS tem suporte para a execucdo de contéineres e pode-se executar quantos
quiser, mas paga-se um preco pela quantidade de recursos alocados. No primeiro ano,
executando apenas um quando necessario, o valor econémico fica baixo, por isso foi uma
preferéncia na hora da escolha do servico de nuvem. Para subir um contéiner, usa-se o Elastic
Conteiner Service (ECS) e é la& que é disponibilizado o IP (Internet Protocol) publico da

aplicacdo para se acessar de qualquer.
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3METODOLOGIA

Primeiramente foi feito uma reunido com representantes do Asa Branca para
entender suas necessidades e saber as funcionalidades que desejavam na aplicagdo. Em
seguida, foi feito o planejamento dos endpoints da API. Por fim, foi desenvolvido o esquema
das paginas web para a visualizacdo dos dados.

Apos desenvolvido o projeto, foi feita uma pesquisa pelos provedores de espacgo de
armazenamento em nuvem para encontrar o melhor custo-beneficio para se hospedar e manter
uma aplicacdo. Depois de escolhida a AWS, foi disponibilizado o IP publico para uso na rede
mundial de computadores.

3.1 MATERIAIS E METODOS

O projeto foi feito utilizando o framework Spring Boot do Java. Ele € um framework
que facilita a configuracdo de projetos baseando-se nos padres de projeto de inversdo de
controle e injecdo de dependéncia. A inversdo de controle trata-se do desacoplamento das
classes, dando a responsabilidade de criacdo instanciacdo de um elemento para o Spring. Essa
inicializacdo é feita pela injecdo de dependéncias evitando o acoplamento de codigo na
aplicacdo e facilitando a manutencéo.

O Spring utiliza os beans, que sdo classes configuradas para poderem ser utilizadas
na injecao de dependéncias. Configurar, entretanto, cada classe individualmente teria sido
muito trabalhosa, entdo foi desenvolvido o Spring Boot. Ele faz a configuracdo automatica
dos beans a partir dos subpacotes da classe principal.

Muitos projetos se utilizam dos mesmos componentes e para facilitar e diminuir a
configuracdo das mesmas coisas para todos, foram criados projetos base que podem ser
usados como padrdo e mudados quando preciso. Alguns exemplos sdo o Spring Data para
conexdo a banco de dados, Spring Security para seguranca da aplicagdo e Spring Web para

servicos web como criagdo de APIs. Para administrar todos os projetos bases utilizados, usa-
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se um gerenciador de dependéncias, o Maven ou o Gradle. Ambos tém a mesma
funcionalidade, mas utilizam linguagens e s&o mantidos por empresas diferentes, entdo por
preferéncia pelo XML do Maven ao invés do Groovy do Gradle, seré utilizado o primeiro. Ele
baixa bibliotecas Java dinamicamente de repositérios remotos, sendo o principal o Maven 2
Central Repository, e armazena-os localmente para que possa ser utilizado no projeto. Além
disso, também é possivel fazer com que projetos locais sejam postos como dependéncias.

Durante o desenvolvimento do cédigo fonte, foi utilizado a Eclipse IDE (Integrated
Development Environment) como ambiente de desenvolvimento. Ela é um software gratuito
distribuido pela Eclipse Foundation tendo varias versfes disponiveis, sendo a principal delas
para desenvolvimento web. Uma IDE corresponde a um ambiente de desenvolvimento
integrado em que se pode editar o cddigo, compilar, fazer o deploy, encontrar erros através da
ferramenta de debug, tudo que é preciso para fazer um cédigo funcionar.

Para 0 armazenamento dos dados, foi utilizado o banco de dados MySQL (My
Structured Query Language) que € gratuito para testes, mas € necessario pagar uma taxa
quando se é utilizado comercialmente ou em algum fornecedor de espago na nuvem. Junto
com o mysql pode ser instalado o workbench, Figura 10, que é basicamente uma interface
gréfica para visualizacdo dos bancos, tabelas, dados e os usuarios permitidos. O pacote da
AWS fornece suporte para esse banco além de estar incluso no pacote gratuito do primeiro

ano.
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Figura 10 - Software do mysqgl workbench.
MySQL Werkbench — [m] x

&

File Edit View Dasbase Tools Scripting Help

Welcome to MySQL Workbench

MySQL Workbench is the official graphical user interface (GUI) tool for MySQL. It allows you to design,
create and browse your database schemas, work with database objects and insert data as well as
design and run SQL queries to work with stored data. You can also migrate schemas and data from other

database vendors to your MySQL database.

MySQL Connections @® qQ

Local instance MySQL57 DataReservoir Production

ot admin

ro
localhost:3306 datareservoir-mysql.cphkcocaolgp.u...

Fonte: Elaborada pelo autor.

Ao longo do desenvolvimento foram feitos testes fazendo o deploy no computador
local através do Eclipse e fazendo requisicdes HTTP com o Postman. Ele é um software
majoritariamente gratuito feito para o desenvolvimento de APIs. A versao paga oferece planos
para desenvolvimento em times de larga escala, mas a versao gratuita ja fornece uma gama de
usos como: fazer requisicbes HTTP, criar um arquivo YAML (Yet Another Markup
Language) representando uma APl seguindo as convencdes do OpenAPl, criacdo de
servidores falsos que devolvem respostas prontas simulando uma API, fazer rotinas periddicas
para testar a performance de uma API.

A especificacdo do OpenAPI define um padrdo para interfaces de APls RESTful,
permitindo o entendimento das funcionalidades e capacidades dos servicos oferecidos por ela,
sem precisar verificar codigo fonte, documentacdo ou interromper o funcionamento do
servidor para pegar uma mensagem. Assim, é possivel interagir com a APl sem precisar
implementar nada. Depois, pode-se usar essa especificacdo para se implementar clientes ou
servidores em qualquer linguagem de programacéo. Foi usado o OpenAPI da Swagger em que
é disponibilizado uma URL onde é possivel fazer requisicdes para a APl sem precisar

implementar nada, apenas acessando de um navegador como mostrado na Figura 11.
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Figura 11 - Especificagdo OpenAPI.

® Swagger Ul

Data Reservoir for space mission®

http:/localhost:8080/v3/a

Private API for registered users

Contact Breno Pedro

Servers

[ nttp:inocainost:s0so - nerrea un |

Cube cube Data Management >
Drone Drone Daia Management >
Rocket Rocket Data Management >
Schemas ~

CubeDatalnput >

CubeDataModel >
DroneDatalnput >
DroneDataModel >
Problem »
ProblemObject >
RocketDatalnput >

RocketDataModel »
Fonte: Elaborada pelo autor.

Diferentemente da Figura 11 que ja € implementada pelo OpenAPI, as telas de
gréficos e tabelas para visualiza¢do dos dados ndo séo e para isso foi usado o Thymeleaf. Ele é
um template engine permitindo que linguagens de programacdo como 0 Java possam ser
incorporadas nas paginas HTML (HyperText Markup Language) e usar estruturas de
repeticdo, heranga, condi¢bes. O Thymeleaf é muito utilizado em projetos que usam o padréo
de projeto MVVC (Model View and Controller) e é gerado no lado do servidor, por isso € bem

integrado ao backend.
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Apds desenvolvido o cddigo, foi utilizado o Docker Desktop para administrar e rodar
as imagens e containers docker. Ele ¢ um software gratuito que pode ser instalado nos
sistemas Windows, Linux e Mac disponibilizado pela empresa Docker. Nele, é possivel
iniciar, parar e excluir os containers, assim como excluir imagens e envia-las para o Docker
Hub ou outro servigo de hospedagem de imagens.

O deploy da aplicacédo foi feito seguindo as instru¢des fornecidas pela prépria AWS
na sessdo ECS, onde é possivel hospedar e executar um contéiner docker. Além disso,
também foi utilizado o RedisLabs para armazenamento de sessao de usuario.
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4 DESENVOLVIMENTO

O presente trabalho tem como objetivo o desenvolvimento de uma interface grafica
para visualizagcdo em tempo dos dados coletados pelos modelos aeroespaciais desenvolvidos
no projeto Asa Branca da UFPE. Além da visualizacdo em tempo real, também serdo
armazenados os dados para analise posterior.

O projeto pode ser dividido em duas partes, a parte do backend, a comunicagdo com
a estacdo base, 0 armazenamento e a seguranca da aplicacdo; e o frontend, a pagina web com
os gréficos e tabelas para visualizacdo dos dados.

Antes de comecar o desenvolvimento do codigo, foi feita uma reunido com
representantes do Asa Branca para decidir quais dados gostariam de serem gravados em cada
um dos aeromodelos que estéo representados na Tabela 1.

Tabela 1- Dados coletos nos aeromodelos do Asa Branca.

Temperatura Externa Posicdo X do GPS Altitude

Corrente da Bateria Posicdo Y do GPS Corrente da Bateria
Tenséo da Bateria Posicdo Z do GPS Tenséo da Bateria
Temperatura da Bateria Campo Magnético X Posicdo X do GPS
Campo Magnético X Campo Magnético Y Posicdo Y do GPS
Campo Magnético Y Campo Magnético Z Posicdo Z do GPS

Campo Magnético Z

Angulo de Euler X

Angulo de Euler Y

Angulo de Euler Z

Velocidade Linear X

Velocidade Linear Y

Velocidade Linear Z

Velocidade Angular X
Velocidade Angular Y
Velocidade Angular Z

Poténcia Transmitida do
Transceptor

Poténcia Recebida do Transceptor
Data e Hora no CubSat

Data e Hora na Estacdo Base

Velocidade Linear X
Velocidade Linear Y
Velocidade Linear Z
Velocidade Angular X
Velocidade Angular Y
Velocidade Angular Z

Data e Hora no Foguete

Data e Hora na Estacéo Base

Fonte: Elaborada pelo autor.

Data e Hora no Drone

Data e Hora na Estacéo Base
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Comecando pelos dados do CubSat tem-se a temperatura externa do cubo, a
temperatura de onde ele estd; os dados da bateria, corrente, tensdo e temperatura dela; o
campo magnético que é obtido nas trés coordenadas; o dngulo de Euler! também obtido em
trés coordenadas; as velocidades linear e angular nas trés coordenadas; as poténcias
transmitida do transceptor no cubo e recebida na estacdo base; a data e hora em que os dados
foram coletos no cubo e chegaram na estacéo.

Em relacdo ao foguete hd algumas similaridades como o campo magnético,
velocidades linear e angular e as datas de horas coletados no aeromodelo e recebida na
estacdo base. Mas ha um campo novo que é a posicdo do GPS? também coletada em trés
dimensdes. No drone, além dos campos semelhantes aos outros aeromodelos, ha a altitude
também armazenada.

4.1 APIREST

Em posse dos dados a serem armazenados, foi iniciado o desenvolvimento da API
utilizando um dos principais padroes de design em desenvolvimento web com Java; o MVC.
Nesse padrdo, existem trés papéis: o modelo representando informacdes do dominio,
geralmente sendo um modelo de dominio em linguagens orientadas a objeto como o Java; a
vista que representa 0 modelo mostrado ao usuario; o controlador que recebe os dados do
usuario, os manipula e entrega a resposta (FOWLER, 2006).

No caso da API, o modelo seria de dominio simples, ou um objeto de dominio em
que uma classe representaria uma tabela no banco de dados. Além dos dados mostrados na
Tabela 1, também ha a chave priméria. Todos esses campos sdo discernidos em uma classe
representando uma tabela no banco.

O projeto Spring JPA (Java Persistence API) faz parte do ecossistema Spring e
facilita o trabalho com persisténcia de dados. Ele permite utilizar um objeto Java como uma
tabela em um banco de dados e ja tem alguns métodos prontos visando recuperar e armazenar
como findByld que busca um objeto pelo seu Id e o save que persiste 0 dado no banco. Além
de ser trivial sua extensdo atraves do mecanismo de derivacdo de consulta. Com ele, €
possivel consultar o banco utilizando palavras chaves ao invés de queries em linguagens
como SQL (GIERKE, DARIMONT, et al., 2023). Um exemplo disso € mostrado na Tabela 2.

1 0 Angulo de Euler descreve a orientacdo do corpo girante em relagdo a um sistema inercial fixo.
2 GPS ou o Global Positioning System (Sistema de Posicionamento Global) é um sistema para se
localizar globalmente.
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Tabela 2 - Diferenca entre método do JPA e cddigo em SQL.

Meétodo criado através do Spring JPA Cddigo em SQL

findExternalTemperatureGreaterThan100 SELECT * FROM cube data WHERE

external_temperature > 100;

Fonte: Elaborado pelo autor.

No segundo papel do design; a vista seria um elemento JSON retornado nos casos de
consulta (verbo GET) e quando é salvo algum dado (verbo POST). Porém nédo é recomendado
utilizar o mesmo objeto do modelo ja que ele é usado na persisténcia dos dados. Além de que
também é possivel disponibilizar endpoints que ndo precisem retornar todos os dados do
modelo, por isso é utilizado um padréo de projeto chamado DTO (Data Transfer Object).

O DTO ou Objeto de Transferéncia de Dados da liberdade para a manipulacdo e
exibicdo dos dados ja que é separado do modelo. Além disso, um objeto ndo fica
sobrecarregado com mais de uma funcéo no sistema e facilita a sua manutencéo.

No presente projeto, foram feitos dois DTOs para cada aeromodelo, um de entrada e
um de saida. O de entrada contém os dados mostrados na Tabela 1 e é nesse objeto que se faz
o0 controle das obrigatoriedades dos campos na persisténcia. Como ndo é possivel garantir o
recebimento de todos os dados nas competicdes e nem sempre sdo coletados todos, o Unico
campo obrigatorio é a Data e Hora da Estacdo Base, pois é possivel ter esse valor quando for
enviar os dados a API e ele sera usado para filtrar os resultados nos gréaficos e tabelas. O DTO
de saida, o que é mostrado para 0 usuario nos retornos da API, contém todos os dados do
modelo.

Por fim, no terceiro papel do design, o controlador é uma classe que recebe e
identifica as requisicbes HTTP de acordo com o verbo utilizado (GET, POST, DELETE) e
direciona para 0 método que trata e envia a resposta especifica. Cada aeromodelo tem seu
controlador especifico e todos tem os endpoints na Tabela 3 a qual emprega o cubesat como
exemplo. Na referida Tabela, € possivel ver as entradas e saidas para cada requisicdo, além

dos possiveis parametros que sao usados para filtrar os resultados.

Tabela 3 - Endpoints dos aeromodelos.

Verbo HTTP  Endpoint Parametro de Corpodeentrada  RepostaHTTP  Corpo da saida
caminho
GET Ivl/cube-data Data e hora de inicio;  N&o ha 200 Lista de JSON
Data e hora do final; com todos os
resultados

GET /vl/cube-/data/{id} N&o ha Néo ha 200 JSON do cubo
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POST /vl/cube-data Néo ha JSON de entrada 204 Néo ha

DELETE /vl/cube-data Data e hora de inicio;  N&o ha 204 Nao ha
Data e hora do final

DELETE Ivl/cube-data/{id} = Néo ha Néo ha 204 Néo ha

Fonte: Elaborada pelo autor.

O primeiro endpoint da Tabela 3 é para consulta de dados. Nele, é possivel utilizar
alguns filtros para limitar a quantidade de dados retornado, caso ndo seja usado, retornara
todos os dados salvos. A data e hora devem seguir o exemplo 2022-12-10T19:56:21+03:00,
que é o indicador universal de data e hora com fuso horario. A API ird retornar apenas 0s
dados inseridos no intervalo daquele filtro.

O segundo endpoint utiliza o identificador gerado no banco de dados e retorna
apenas aquela dado especifico. O terceiro € o POST e é através dele que se insere novos
valores. Os dois ultimos séo para delecdo e funcionam similares aos de consulta, apagam
dados entre um intervalo de tempo caso seja fornecido ou tudo caso contrario e apenas um
dado quando é utilizado o identificador do banco.

Todos esses endpoints podem ser consultados e testados através da documentacdo do

OpenAPI mostrado na Figura 12.
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Figura 12 — Documentacdo dos endpoints do OpenAPI.
Select a definition

Data Reservoir for space mission @

hiip:/localhost:3080/v3/api-docs

Private API for registered users

Contact Breno Pedro

Servers

[ http:/llocalhost:8080 - Inferred Url v

Cube cube Data Management )
‘ /v1/cube-data Getall cube data for logged user between de fime stamp B ‘
‘. /v1l/cube-data Register a new input data B ‘
lm /v1/cube-data Delste a list of data between the fime stamps 2 ‘
‘. /v1/cube-data/{cubeld} Geta single cube data B2 ‘
[m /v1/cube-data/{cubeld} Delete a single cube data a ‘

Drone Drone Data Management v
‘ /v1/drone-data Getall drone data for logged user between de time stamp a8 ‘
‘ /v1/drone-data Register anew input data 2 ‘
[m /v1/drone-data Delste a list of data between the ime stamps Y ‘
‘. /v1/drone-data/{droneId} Getasingle drone data o ‘
lm /v1/drone-data/{droneld} Delete asingle drone data 2 ‘

Rocket Rocket Data Management ~
‘ /v1/rocket-data Getall rocket data for logged user betwesn de fime stamp B ‘
‘. /vl/rocket-data Registeranew input data B ‘
lm /v1/rocket-data Delste a list of data between the time stamps 2 ‘
‘. /v1/rocket-data/{rocketId} Geta single rocket data ] ‘
[ /v1/rocket-data/{rocketId} Delete asingle rocket data B ‘

Fonte: Elaborada pelo autor.

Além dos endpoints, também € possivel ver os dados necessarios para adicionar um
novo elemento e o que sera retornado como mostrado na Figura 13. Também é possivel ver os

tipos de cada dado e o que sdo ou ndo obrigatorios.
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Figura 13 — Objetos utilizados na API.

Schemas v

CubeDatalnput + {

angularSpeedX

number ($bigdecimal)
example: 1.11

angularSpeedY number ($bigdecimal)
example: 1.11
angularSpeed? number ($bigdecimal)
example: 1.11
batteryCurrent number ($bigdecimal)
example: 1.11
batteryTemperature number ($bigdecimal)
example: 1.11
batteryVoltage number ($bigdecimal)
example: 1.11
eulerAngleX number ($bigdecimal)
example: 1.11
eulerAngleY number ($bigdecimal)
example: 1.11
eulerAngle? number ($bigdecimal)
example: 1.11
externalTemperature number ($bigdecimal)
example: 1.11
linearSpeedX number ($bigdecimal)
example: 1.11
linearSpeedY number ($bigdecimal)
example: 1.11
linearSpeedZ number ($bigdecimal)
example: 1.11
magneticFieldX number ($bigdecimal)
example: 1.11
magneticFieldY number ($bigdecimal)

example: 1.11
magneticFieldZ number ($bigdecimal)

example: 1.11
receivedTransceiverPower  number($bigdecimal)

example: 1.11

timeStampBase® string($date-time)
example: 2019-12-81T28:34:047
timeStampCube string($date-time)

example: 2819-12-81T28:34:847
transmittedTransceiverPower number ($bigdecimal)
example: 1.11

CubeDataModel >
DroneDatalnput »
DroneDataModel >
Problem »
ProblemObject >
RocketDatalnput »

RocketDataModel »
Fonte: Elaborada pelo autor.

Outros objetos importantes que devem ser destacados sdo as classes de servico e as
interfaces repositorio. Ambos fazem parte de outro padrdo de projeto chamado DAO, o qual
faz a separacdo das regras de negdcio das regras de acesso ao banco de dados. O controlador
do MVC ndo acessa diretamente o banco, mas sim a classe de servico contendo as
especificacfes para esse acesso, enquanto o controlador mantém as especifica¢fes de negdcio,
como por exemplo qual DTO ser utilizado no retorno do endpoint. A interface repositério

estende uma outra interface do Spring JPA para fazer uso das queries mais simples como
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mostrado na Tabela 2. Para mostrar visualmente o fluxo das requisi¢oes foi elaborada a Figura

14.
Figura 14 - Fluxo dos objetos da API.

Cliente
Requisicio (1) A
) v Rezposts (3) Consulta no Uso do
banco (3}
' > -
Controlador Servico Repositdrio Modelo
Escolha do : e
A - .. senico (2/6) Retorno da
Escaolha da T consulta {5)
vista (7]
Vista

Fonte: Elaborada pelo autor.

4.2 SEGURANCA DA API

Depois de feita toda a parte de requisi¢cdes e respostas da API, € necessario fazer sua
seguranca com os fluxos do OAuth. Para isso, foram criados trés perfis de usuarios. Um para
fazer requisicbes POST, ou seja, armazenar dados; outro para fazer a visualizacdo, ou
requisicbes GET; e o Ultimo que chamado de admin que pode tanto armazenar quanto
visualizar, além de poder deletar dados.

Esses perfis foram criados para o aeromodelo, a interface web e fazer a exclusao
através do Postman ou outra ferramenta que faca requisicdes HTTP, respectivamente. Seria
possivel utilizar apenas o usuario admin nos trés casos ja que ele contém todas as permissdes.
Cada usuério, no entanto, utiliza um fluxo de autenticacdo diferente, entdo foi escolhido fazer
trés autenticacOes para cada um dos fluxos.

O primeiro usuario € o da estacdo base, ele usa o fluxo das credenciais do cliente ja
que sdo duas aplicacbes backend se comunicando e ndo hd um usuério fisico para ter suas
credenciais validadas. A Figura 15 mostra a estacdo base mandando suas credenciais para o
servidor de autenticacdo e ele retornando o token de acesso para que seja possivel fazer as

requisicdes na API.
Figura 15 - Fluxo das credenciais do cliente exemplificado.

{A) Autenticacio da aplicagio

Y

AplicacBo da estacio Semvidor de
base : Autenticacio

L.

- {B) Token de scesso

Fonte: Elaborada pelo autor.
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O segundo usuério é o da aplicagdo web, o qual utiliza o fluxo das credenciais do
dono do recurso. Assim que se acessa a pagina web € pedido as credenciais do dono do
recurso, ou seja, do usuario que esta utilizando para ser utilizada no fluxo. Com elas, e com as
do cliente que ja estdo fixas no codigo (a autenticacdo da aplicacdo), pode-se conseguir 0
token para fazer as requisi¢cOes para a API e visualizar os dados. A Figura 16 ilustra o fluxo
comegando a partir de algum usuério do Asa Branca inserindo um login e senha na pagina
web, em seguida a aplicacdo utiliza essa informacéo junto com sua prépria autenticacdo para

enviar ao servidor e ser validada; ap0s isso, é retornado o token para a visualizagdo dos dados.

Figura 16 - Fluxo da autenticacdo do dono do recurso exemplificado.

Usudrio do Asa
Branca

{A) Login e senha
do usudric

{B} Login & senha do usuario +
¥ autenticagio da aplicagio

-,

Y

Autenticacio

[ Aplicacio web Servidor de ]

E
- {C) Token de scesso -

Fonte: Elaborada pelo autor.

O dltimo usuario é o admin com todas as permissdes e s6 € possivel utilizad-lo em
aplicacBes como o Postman para fazer requisicbes HTTP. Ele foi feito principalmente para
excluir dados de teste ou dados incorretos salvos no banco. Assim com o usuario da aplicacéo
web, ele utiliza o fluxo das credenciais do dono do recurso.

Esses usuarios tém permissdes e sdo com elas que é possivel limitar 0 acesso aos

métodos do controlador. Na

Figura 17 é possivel ver que essas permissfes ficam visiveis no token que €
facilmente lido em algum tradutor de token JWT como é o caso em que foi utilizado o site
https://jwt.io. Nesse exemplo, é possivel ver que no cabecalho do token foi armazenado as
informacGes do tipo e o algoritmo de criptografia utilizado, sendo esse ultimo o RS256. Ele é
o0 algoritmo RSA, o qual utiliza uma chave publica e outra privada para assinatura e validacao
do token, junto do SHA-256. Ambos os algoritmos sdo um conjunto de funcGes matematicas
usadas para criptografar e verificar a integridade do objeto. No corpo do token é possivel ver o
tempo de expiracdo dele, o dono do recurso, as autoridades, o JTI, o cliente para quem esté
sendo expedido o token e 0 escopo de acesso. Por ultimo é possivel verificar a autenticidade

colocando as chaves publica e privada.


https://jwt.io/
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Figura 17 - Token JWT e suas informagdes.

Grafted by g¥ ALl t,he

Encoded Decoded

HEADER:

RE1JT1

PAYLOAD:

VERIFY SIGMATURE

Fonte: https://jwt.io.

Toda a configuracdo dos usuérios foi feita utilizando, ao menos, um dos projetos do
ecossistema Spring; o Spring Secuity OAuth e o Spring Security JWT. O primeiro para as
implementacdes dos fluxos de autorizacdo e o segundo para ter suporte a utilizacdo do tokens
JWT.

4.3 INTERFACE GRAFICA

Como dito anteriormente, foi utilizado o Thymeleaf como template engine para fazer

as interfaces graficas. Excetua-se a tela inicial de login que foi gerada automaticamente com o

Spring Security OAuth mostrada na Figura 18.


https://jwt.io/
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Figura 18 - Tela de login da aplicacéo.

Please sign in

Fonte: Elaborada pelo autor.

Apb6s o login, entra-se na tela inicial onde & mostrado todos os dados dos
aeromodelos no formato de tabelas como mostrado na Figura 19. Nessa tela, tambem ¢é
possivel fazer um filtro com a data e hora inicial e final para que aparecem dados entre os
dados fornecidos, caso ndo haja nada informado ser4 mostrado tudo. Esse filtro de data deve
ser no formato date-time definido na RFC 3339 (KLYNE e NEWMAN, 2002): ano-més-
diaThora:minuto:segundoZ ou ano-més-diaThora:minuto:segundo+hora:minuto. A primeira
representacdo indica que ndo ha deslocamento de hora, ou seja, sera considerado o horério de
UTC, enquanto a segunda considera algum fuso horario. Para exemplificar esse formato, ird
s® considerar o dia 29 de novembro de 2022, as 22h 51min na cidade do Recife que contém o
fuso horario de menos trés horas em relacdo ao UTC logo, a representacdo seria: 2022-11-
29T22:51:00-03:00. Caso considerar no UTC, ent&o ficaria: 2022-11-30T01:51:00Z.

3 UTC ¢é o horario oficial a partir do qual se calculam os horarios das outras zonas horarias do mundo.
Em contextos mais informais, o UTC pode ser considerado igual ao GMT (Greenwich Mean Time) que € 0
horario do Meridiano Greenwich, mas hé diferencas de fracdes de segundos.
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Figura 19 - Tela inicial da aplicacao.

Data Reservoir

Start TimeStamp:  Example:2022-03-14T19:34:502 End TimeStamp: | Example:2022-03-14T19:34:502
Cube data
Euler Euler Euler Transmitted Received Time Time
External Battery Battery Battery Magnetic Magnetic Magnetic angle angle angle Linear Linear Linear Angular Angular Angular transceiver transceiver stamp stamp
Id temperature current voltage temperature fieldx  fleldy  fieldz  x y z speed x speedy speedz speedx speedy speedz power power cube base
111 1M1 11 1m "1 .11 1.1 1111 1191 1111 111111 111811 111131 111 111 141 1 1111141 2022-11- 2022-11-
08T01:15Z 08TO1:15Z
2 22211 2211 211 2n 211 2n 2.1 2241 2211 2211 222211 222211 222211 211 211 2 222211 222211 2022-11- 2022-11-
08T01:15Z 08T01:15Z
Drone data
Id  Altitude Battery current Battery voltage Position GPS X Position GPS Y Paosition GPS Z Time stamp cube Time stamp base
LERTEERT] 111,11 1.1 111,11 11111 111,11 2022-11-08T01:15Z 2022-11-08T01:15Z
2 222211 22211 22.11 2222.11 222211 222211 2022-11-08T01:15Z 2022-11-08T01:15Z
Rocket data
Euler Euler  Euler Linear Linear Linear Time Time
External angle angle angle Position Position Position Magnetic Magnetic Magnetic speed speed speed Angular Angular Angular stamp stamp
Id Altitude temperature Acceleration X Y z GPSX GPSY GPSZ filedX filedy filedz X ¥ z speed X speedY speedZ rocket base
11 1 LT 1L 1L 11T 11111 1111 M1 1.1 1111 11011 11011 11131 1111 11611 11191 2022-11- 2022-11-
08T01:15Z 08T01:15Z
2 22211 22211 22.11 22211 22211 22211 22211 22201 22211 2221 22211 22201 22201 22211 22201 22201 22211 22201 2022-11- 2022-11-
08T01:15Z 08T01:15Z

Fonte: Elaborada pelo autor.

Na barra de tarefas, acima dos filtros, é possivel se deslocar para alguma das outras
paginas especificas de cada aeromodelo ou retornar para a pagina principal através do botéo
“Home”. A Figura 20 mostra um exemplo da pagina do Drone que se assemelha muito aos
outros aeromodelos, diferenciando na quantidade de abas dos dados. Nessa pagina € possivel

filtrar pela data, assim como na principal, e baixar um arquivo CSV dos dados que estdo
sendo mostrados.

Figura 20 - Pagina principal do Drone.

Data Reservoir Home Cube Drone Rocket

Altitude Battery Current Battery Veltage Position GPS X Position GPS Y Position GPS Z
Start TimeStamp:  Example:2022-03-14T19:34:50Z End TimeStamp: | Example:2022-03-14T19:34:50Z

Id Altitude Battery current Battery voltage Position GPS X Position GPS Y/ Position GPS Z

Time stamp drone Time stamp base
1 11111 11111 11.11 111111 111111 111111 2022-11-11T00:50:50Z 2022-11-11T00:50:50Z
2 222211 222.11 22.11 222211 222211 222211 2022-11-11T00:50:50Z 2022-11-11T00:50:50Z

Fonte: Elaborada pelo autor.

Além disso, também é possivel ir para as abas individuais de cada dado contendo um
gréafico e uma tabela como mostrado na Figura 21. Nela, é possivel ver a altitude do Drone em
forma de grafico. Enquanto na Figura 22 é mostrado a tabela.
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Figura 21 - Gréfico da altitude do drone.

Data Reservoir  Home Cu

Altitude  Battery Current  Battery Voltage  Position GPS X Position GPSY  Position GPS Z
Graph  Table
Start TimeStamp: | Example:2022-03-14T19:34:502 End TimeStamp: | Example:2022-03-14T19:34:50Z
[ Atituce

2.400

1600

1400

1000

2022-1113T18:47:452 2022-1113T18:47:45Z

Fonte: Elaborada pelo autor.

Figura 22 - Tabela da altitude do drone.

Cube Drone Rocket

Data Reservoir  Home

Altitude  Battery Current  Battery Voltage  Position GPSX  Position GPS Y Position GPS Z
Graph  Table
Start TimeStamp: Example:2022-03-14T19:34:502 End TimeStamp: Example:2022-03-14T19:34:502
Id Altitude Time stamp drone Time stamp base
1 11111 2022-11-13T18:47:45Z 2022.11-13T18:47:45Z
2 2222.11 2022-11-13T18:47:45Z 2022.11-13T18:47:45Z
Refresh

Fonte: Elaborada pelo autor.

Todas as paginas tém o filtro para ser usado e todas atualizam automaticamente em
um minuto ou pode ser feito manualmente com o botéo de atualizar que fica ao final. Como o
Thymeleaf é renderizado do servidor, e ndo no cliente, é necessario recarregar a pagina por

completo para receber as atualizacdes dos novos dados caso existam.

“DOCKERIZANDO” A APLICACAO

Para fazer a imagem da aplicacdo foi utilizado um plugin integrado ao Maven capaz

4.4

de integrar as imagens descritas em um arquivo YAML e conecta-las. O arquivo tem 0 nome
de “docker-compose.yml” e nele sdo declaradas variaveis gerais que as imagens precisam
quando forem serem executadas nos containers, como por exemplo a porta em que a aplicacdo

disponibilizara para ser acessada.
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Foram usadas imagens docker que sdo representaces estaticas do software, sua
configuracdo e dependéncias. Ao total foram usadas quatro imagens: mysqgl para o banco de
dados, redis para armazenamento de memoria cache da sessdo do usuério, a imagem da
aplicagéo desenvolvida e 0 nginx para 0 proxy reverso.

A imagem do mysql é a oficial que se pode encontrar no DockerHub, uma
comunidade que disponibiliza imagens docker para uso publico, mantidos pela comunidade
ou pela prépria empresa criadora do software. Nesse caso, é mantida pela propria empresa que
a criou. Na descricdo do docker-compose foi declarada a porta disponivel para uso e a senha
do usuario. A imagem do redis ndo precisa de qualquer configuracdo, pois a conexao para ele
é feita nas varidveis da aplicacdo desenvolvida.

Um proxy reverso funciona como um servidor, mas que ndo tem autonomia para
responder as requisi¢cdes por si mesmo, entdo as encaminha para outro lugar, que no caso sera
a aplicacdo desenvolvida. 1sso é necessario porque quando é feito o docker, ndo é possivel
acessa-lo “de fora”, ou seja, apenas com uma aplicacdo sendo executada dentro do proprio
container é possivel fazer as requisicdes HTTP para a API. A imagem do nginx ird expor uma
porta para que seja possivel acessar de qualquer lugar e ird encaminhar as requisi¢cdes para a
aplicacdo desenvolvida.

A Ultima imagem € a da prépria aplicacdo e no arquivo docker-compose sdo feitas
varias declarac6es de variaveis como: a porta a ser executada, 0s usuarios e senhas e o tipo de
armazenamento da sessdo do usuario. Além dessas configuracdes de variaveis, também é
preciso indicar a rede que todos esses containers serdo executados, pois uma rede docker é
uma abstragéo criada para facilitar o gerenciamento da comunicacgéo de dados entre containers
e 0s nds externos ao ambiente docker, ou seja, para que eles possam se comunicar, € preciso
gue estejam na mesma rede.

4.5 DEPLOY DO DOCKER PARA A AWS

A AWS oferece servicos gratuitos com alguns limites no primeiro ano de assinatura,

os referidos servicos sdo aqui utilizados. Eles séo:

RDS (Relation Database System): servico de banco de dados;

ECR (Elastic Container Registry): gerenciador das imagens dos containers;

AWS System Manager: declaracdo de variaveis usadas pelo software;

VPC (Virtual Private Cloud): gerenciador dos recursos isolados;

ECS (Elastic Conteiner Service): criagdo de servicos para que as imagens sejam
executadas.
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Além dos servigos da AWS, também sera necessario utilizar a nuvem do Redis, o
RedisLabs. A primeira configuracdo deve ser feita no RDS, para criar o banco de dados onde
serdo armazenados os dados coletados. Nela € possivel definir a porta usada, verificar os logs
do banco, monitoramento de acessos e verificar os backups. Além disso, também é possivel
ver 0 endpoint para acessar 0 banco através do workbench instalado junto ao mysql. e criar o
usuério utilizado pela aplicagéo.

E na criacdo do banco que é possivel criar, caso ndo exista, a VPC da conta da AWS.
Ela normalmente é criada automaticamente na criacdo da conta, mas em raras excecoes ndo é.
Seré preciso selecionar uma VPC para a criacdo do banco e caso ja exista uma, ela aparecera
nas opcdes, caso ndo, ha uma opg¢éo de criar uma nova.

Na criagdo do banco no RDS, é feita a configuracdo de um grupo de seguranca
dentro da AWS e é preciso configurar a regra de entrada dele para que seja possivel entrar
através do workbench. Para isso, é preciso acessar a VPC, onde é possivel ver as
configuracbes dentro da AWS, ir para os grupos de seguranca e adicionar o IP local da
maquina nas regras de entrada do grupo utilizado pelo mysql.

Depois de feita essa configuracdo, € factivel acessar o banco pelo workbench e criar
0 usuario que sera utilizado na aplicacdo e definindo suas permissdes. No presente trabalho,
foi criado um usuario com todas as permissdes de modo a validar os experimentos, e so tera
acesso o IP definido no grupo de seguranca na VVPC.

Apos a criacdo do usuario no banco de dados, é preciso subir a imagem do container
usando o servico ECR. Nele, é preciso criar um repositério e defini-lo como sendo privado ou
publico: o privado limita 0 acesso ao repositorio através da ferramenta permissées da AWS e
a publica sera visivel para todos e poderdo fazer uma copia da imagem. Nesse caso, foi criado
um repositorio privado. Além disso, também € preciso escolher um nome para ele.

Logo em seguida da criacdo do repositorio, fica disponivel a visualizacdo dos
comandos push, ou seja, 0s comandos necessarios para subir a imagem no servidor. O passo a
passo € bem estruturado, os comandos podem ser inseridos no PowerShell, no caso do
Windows, ou no terminal de comando nos casos do Linux e macOS. Apds a execucdo, a
imagem se torna visivel no repositorio e podera ser usada pelos outros servicos da AWS.

Faz-necessario criar uma conta no RedisLabs para que se possa utilizar sem que haja
nenhum dado de pagamento. No plano gratuito, é possivel criar apenas um banco com um
armazenamento de 30 MB, o que sera suficiente para a aplica¢do. Para criar um banco é

necessario apenas criar um nome e armazenar a senha fornecida na hora da criacéo, pois ela
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sera usada no SystemManager na AWS. Apos a criagdo, seré fornecido o endpoint para acesso
do banco.

N&o € de bora pratica deixar as variaveis utilizadas no c6digo no arquivo properties,
pois elas facilmente visiveis para alguém que tenha acesso e nesse arquivo que normalmente
ficam armazenadas senhas e outros variaveis importantes como chaves privadas. Por isso, a
AWS fornece um servico em que é possivel colocar essas variaveis em local para que o
container possa utilizar e ndo ficar expostas. E o AWS System Manager, na opgdo de
Armazenamento de parametros. Cria-se parametros com um nome em especifico, pode-se
adicionar uma descricdo para ficar mais facil a identificacdo, o tipo: string para textos
comuns, stringList para uma lista de textos e secureString que é uma string mas normalmente
usado para senhas ja que fica criptografado. Serdo nessas variaveis que a senha e o endpoint
do RedisLabs seréo colocados.

O ECS gerencia 0s servi¢cos que executam 0s contéineres, mas para isso € preciso
criar um cluster, que é um aglomerado l6gico de servicos ou tarefas. Na Figura 23 é mostrado
a primeira tela para a criagdo de um cluster. Nela, pode-se ler varias opc¢des para criacdo e a
escolhida sera a “Somente redes”, pois ndo sera usado o EC2 (Elastic Compute Cloud) em
nenhum momento do presente experimento. O EC2 é um servico para o aluguel de
computadores virtuais, o que ndo é algo necessario para essa aplicagdo. O principal produto
usado na opcao escolhida serd o Fargate, trata-se de um mecanismo de computacdo sem
servidor e com pagamento conforme o uso. Ele é compativel com o ECS, o gerenciador de
servicos dos contéineres. Apos isso, € preciso apenas escolher um nome para o cluster e ele

sera criado.



Figura 23 -

Somente redes @

Recursos a serem criados

Cluster

Criacdo do cluster.

EC2 Linux +
redes

Recursos a serem criados
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VPC (opcional) Cluster

[
Sub-redes (opcional) U
Sub-redes

ﬂ Para uso com capacidade de instancia do AWS Grupo do Auto Scaling com AMI do Linux

Fargate (Windows/Linux) ou externa.

EC2 Windows +
redes

Recursos a serem criados

Cluster
VPC
Sub-redes

Grupo do Auto Scaling com AMI do Windows

Fonte: Amazon (SERVICES, 2023).

Apos a criacdo do cluster, faz-se necessario criar uma definicdo de tarefa também

dentro do ECS. E escolhida a opgdo de fargate, a qual é constituida das seguintes

configuracoes;

Criacdo de um nome;

Escolha do Linux como familia de sistemas operacionais;

Alocacdo de 1 GB de memoria usada pela tarefa, pois ndo é uma aplicacdo que
necessita de muita e quanto mais alocada maior sera o preco pago;

A CPU da tarefa sera 0,5 vCPU (Virtual Centralized Processing Unit);

Para selecionar um container é preciso dar um nome para ele (que pode ser qualquer
um, ndo necessariamente o dado na subida da imagem);

URI do container, que é possivel ser visualizada no ECR;

Selecdo da opcao de limite flexivel de memaria e colocar a porta como sendo a 8080;
Configuracdo das variaveis contidas no arquivo .properties. Os nomes precisam estar
em letras maiusculas e separadas por underscore (), engquanto os valores serdo

acessados do SystemManager através dos nomes definidos nesse servico.

Com a criagéo da definigéo de tarefa criada, deve-se providenciar o servigo para que

essa tarefa seja executada. A referida providéncia também é feita no ECS e é preciso indicar

um nome para o0 servigo e selecionar a definigdo de tarefa criada anteriormente. Além disso,
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deve-se indicar a quantidade de tarefas a serem executadas, ou seja, quantas instancias o
servico executara, ao mesmo tempo, a tarefa escolhida.

Para 0 escopo desse projeto, serd feito com apenas uma instancia de tarefa por
questdo de custo, ja a execucdo de mais de uma aumentaria o custo financeiro do presente
experimento. E indicado uma aplicagdo ter mais de uma instancia de modo a haver tolerancia
a falhas. Caso uma instancia saia do ar, as demais continuariam prestando servico. Varias
instancias de uma mesma aplicacdo também seriam Uteis para balanceamento de carga e de
trafego de acesso sem que uma(s) instancia(s) ficasse(m) sobrecarregada(s). Também como
vantagem, o emprego de varias instancias reduziria o tempo de resposta da aplicagcdo. Dentre
as instancias, seria escolhida aguela geograficamente mais préxima do host de modo a
otimizar o tempo de resposta ao servi¢o. O presente experimento contém uma unica instancia.
Trata-se de uma aplicacdo que serd usada em momentos especificos e ndo tera acessos em

larga escala.
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5 RESULTADOS

Nas secOes seguintes serdo apresentados os resultados os testes feitos com a
aplicagdo autoral na nuvem da AWS. Foram feitos dois testes: um teste de estresse para
grandes quantidades de requisi¢cdes e um teste de usabilidade da interface com integrantes e
ex-integrantes do Asa Branca.
5.1 TESTE DE ESTRESSE

O codigo foi testado ao se criar uma aplicacdo em Java dotada de API. Na sequéncia,
faz-se sucessivas gravacdes de dados. Foi utilizado como teste os dados do CubeSat*, por ter
mais campos a serem gravados, que estdo na Tabela 1. Foram feitos alguns testes como
mostrado na Tabela 4.

Tabela 4 - Tempos de respostas de requisicdes feitas a aplicagdo na nuvem.

20 4 segundos 5 segundos
100 15 segundos 16 segundos
200 27,5 segundos 28 segundos
500 63,6 segundos 64 segundos
1000 123.6 segundos 124 segundos

Fonte: Desenvolvida pelo autor.

Os tempos de resposta ndo cresceram proporcionalmente ao aumento do nimero de
requisicdes entre os testes. Em termos técnicos, o tempo de resposta ndo cresce de forma
linear a medida que hd um aumento das requisicdes. Logo é possivel ver uma otimizacdo para
grandes nameros de requisi¢oes da plataforma autoral e intermediaria AWS. A visualizacdo
dos graficos e tabelas também foi possivel com os dados adicionados como é mostrado na
Figura 24.

4 CubeSat: satélite em forma de cubo.
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Figura 24 - Dados do cubo salvos na AWS mostrados na tabela.

Sxe Doan O e
Data Reservoir pme  Cub " k
Start TmeStamg End TimeStamp

Filter
Cube data
Linear Linear Linear Transmitted  Received
Extornal Battery Battery Battery Magnetic Magnetic Magnetic Euler Euler Euler speed speed speed Angular Angular Angular transceiver transceiver
1 current  voltage fieldx  fieldy  fieldz  anglex angley anglez x y z speedx speedy speedz power power Time stamp cube Time stamp base
63 30.00 100.00 5.00 20.00 20.00 20.00 20.00 2000 2000 2000 0.00 0.00 0.00 0.00 0.00 0.00 100.00 100.00 2023-02-07T01:39:26Z 2023-02-07701:39:26Z
64 30.00 100.00 5.00 2110 21.00 21.00 21.00 2100 2100 21.00 1.00 1.00 1.00 1.00 1.00 1.00 100.00 100.00 2023-02-07701:39:26Z 2023-02-07701:39:26Z
65 30.00 100.00 5.00 2220 22.00 22.00 22.00 2200 2200 2200 2.00 2.00 2.00 2.00 2.00 2.00 100.00 100.00 2023-02-07T01:39:26Z 2023-02-07T01:39:26Z
66 30.00 100.00 5.00 23.30 23.00 23.00 23.00 2300 2300 2300 3.00 3.00 3.00 3.00 3.00 3.00 100.00 100.00 2023-02-07T01:39:26Z 2023-02-07701:39:26Z
67 30.00 100.00 5.00 2440 24.00 24.00 24.00 2400 2400 2400 4.00 4.00 4.00 4.00 4.00 4.00 100.00 100.00 2023-02-07T01:39:26Z 2023-02-07T01:39:26Z
68 30.00 100.00 5.00 25.50 25.00 25.00 25.00 2500 2500 2500 5.00 5.00 5.00 5.00 5.00 5.00 100.00 100.00 2023-02-07701:39:26Z 2023-02-07701:39:26Z
69 30.00 100.00 5.00 26.60 26.00 26.00 26.00 2600 2600 2600 6.00 6.00 6.00 6.00 6.00 6.00 100.00 100.00 2023-02-07701:39:26Z 2023-02-07701:39:26Z
70 30.00 100.00 5.00 21.70 27.00 27.00 27.00 2700 2700 27.00 7.00 7.00 7.00 7.00 7.00 7.00 100.00 100.00 2023-02-07701:39:26Z 2023-02-07701:39:26Z
71 30.00 100.00 5.00 28.80 28.00 28.00 28.00 2800 2800 2800 8.00 8.00 8.00 8.00 8.00 8.00 100.00 100.00 2023-02-07701:39:26Z 2023-02-07701:39:26Z
72 30.00 100.00 5.00 29.90 29.00 29.00 29.00 2900 2900 2900 9.00 9.00 9.00 9.00 9.00 9.00 100.00 100.00 2023-02-07T01:39:26Z 2023-02-07701:39:26Z
7 3000 9900 400 3100 3000 3000 3000 3000 3000 3000 1000 1000 1000 1000 1000 1000  100.00 10000 2023-02-07T01:39:262 2023-02-07T01:39:262
74 30.00 99.00 4.00 32.10 31.00 31.00 31.00 3100 3100 3100 1100 11.00 1100 1100 11.00 11.00 100.00 100.00 2023-02-07701:39:26Z 2023-02-07701:39:26Z
sa00 camn am W oo e L0 wen Ve Voen pen 0 AN e 10 0 1e00e 0000 08.0.07TONNGIRT FNMTTONAGIRT ¢

Fonte: Elaborada pelo autor.

Logo com um acesso a Internet estavel, o armazenamento dos dados na nuvem sera
feito com poucos atrasos e serd visivel nos graficos e tabelas em tempo real. Além de ser

possivel a analise e leitura deles a qualquer momento.

5.2 TESTE DE USABILIDADE

O teste de usabilidade da interface grafica foi feito da seguinte forma: foi pedido aos
participantes para acessarem o link da aplicacdo e explorarem o site, sem indicacdes do que
deveriam fazer; apds isso, foi solicitado que respondessem dois questionarios, um do
AttrakDiff e outro no GoogleForms. O teste foi feito com 15 participantes, integrantes e ex-
integrantes do Asa Branca, ao longo de 7 dias.

O AttrakDiff € um questionario desenvolvido para avaliar a usabilidade e design de
produtos interativos. Para medir a atratividade, ele utiliza um formato com diferenciais
semanticos. Ele é formado por vinte e oito polos com adjetivos opostos e usa uma escala de
sete valores, cada conjunto de polos é ordenado em uma escala de intensidade. Um exemplo é
mostrado na Figura 25.
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Figura 25 - Exemplo dos polos do AttrakDiff.

Assessment of DataReservoir

Nith the help of the word pairs please enter what you consider the most appropriate description for DataReservoir.

Back

Fonte: AttrakDiff (AttrakDiff).

O questionario agrupa os adjetivos em quatro grupos avaliativos:

e Qualidade Pragmatica (PQ): Descreve a usabilidade de um produto e indica
como 0s usuarios alcangam seus objetivos ao usar o produto;

e Qualidade Hedo6nica — Estimulacdo (HQ-S): Essa dimensao explora o potencial
evolutivo do produto. Ela indica até que ponto o produto pode suportar as
necessidades dos usuarios em termos de inovacdo, interesse e fungdes
estimulantes, conteddo e estilos de interacdo e apresentacéo;

e Qualidade Hedbnica — Identidade (HQ-I): Essa dimensdo indica até que ponto o
produto permite ao usuario se identificar com ele;

e Atratividade (ATT): Representa através de um valor global a qualidade do
produto percebida pelo usuario.

Os resultados sdo mostrados nas Figura 26 a) e na Figura 26 b), é possivel observar
o Portifélio de apresentacdo com coeficientes de confiabilidade da PQ igual a 0,49 e da
Qualidade Hedbénica (HQ) geral sendo 0,37. Isso indica uma alta confiabilidade nos
resultados, pois quanto menor a area em azul claro, mais consistente foram as respostas dos
participantes da pesquisa. Os valores da PQ e HQ geral sdo 0,74 e 0,61, respectivamente,
colocando o resultado na zona neutra e orientada a tarefa. Tal fato denota um produto bonito,

mas ndo muito intuitivo, precisando melhorar em sua usabilidade.
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Na Figura 26 b) é possivel ver o diagrama de valores médios. Nele, observa-se os
valores individuais de cada grupo avaliativo. Quanto aos grupos avaliativos, a ferramenta
autoral obteve PQ, HQ-I, HQ-S e ATT iguais a 0,74, 0,76, 0,46 e 0,86, respectivamente.
Todos os valores ficaram na zona média, entre os valores 0 e 1, ou seja, atendem a
necessidade do usuario, mas h& possibilidades de melhora em todos os aspectos, tanto

pragmatica, como hedénica.

Figura 26 - a) Portifolio de resultados. b) Diagrama da média de valores.

a) b)
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c 2 — + +
o
o
(1]
=

hsl:-
oriented 1. + * v
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0 www.altrakdiff.de 2+ +

.

m Product:DataReservoir (n=15)
PQ:0,74 Confidence:0,49

—&- Product:DataReservoir (n=15)
HQ:0,61 Confidence:0,37 PQ:0,74 HQ-1:0,76 HQ-5:0,46 ATT:0,86

Fonte: Gerado pelo AttrakDiff (AttrakDiff).

O segundo questionario, no GoogleForms, foi focado em saber o que poderia ser
melhorado, deixando o participante livre para responder como quisesse. A principal sugestao

foi em relacéo aos graficos e na forma de filtrar os dados, pois segundo um dos participantes:

“em certas partes como na leitura dos graficos fica bem poluido e a informacao no
eixo horizontal (timestamp) fica muito dificil de ler.”

Logo é preciso rever o design dos graficos e a forma de se filtrar para facilitar a
visualizagdo e diminuir a polui¢do visual quando h&d muitos dados para serem apresentados.
Como aspecto positivo, os participantes do teste atestaram que a experiéncia vivenciada
atendeu as expectativas.

O teste de usabilidade assume papel importante no sentido de analisar o impacto

causado por futuras versdes da presente ferramenta. Determinadas alteragdes podem ocasionar
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em problema(s) mais grave(s) do que o(s) original(is). Portanto, o controle da usabilidade da
ferramenta ¢ fundamental mesmo em um momento de recém langamento.

Espera-se que ao longo do ingresso de novos participantes na equipe Asa Branca,
testes de usabilidade sejam realizados de forma continua na ferramenta autoral. O objetivo €
sanar as limitagdes atuais sem que haja a degradacdo das virtudes apontadas pelos

participantes do teste de usabilidade inicial.
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6 CONCLUSAO

APIs estdo sendo muito utilizadas em diversos sistemas. O desenvolvimento de APIs
é fundamental pois facilita 0 acesso a servicos em nuvens. O emprego de APIs em grandes
datacenters € um marco que sinaliza a sua importancia em tempos contemporaneos. O
presente desenvolvimento de um API autoral foi feito através de consultas em documentacdes
oficiais, utilizando-se as melhores préticas e dotado um codigo-fonte estruturado.

Como qualquer software é necesséario fazer atualizacbes, pois linguagens de
programacdo estdo constantemente se atualizando e préaticas que antes eram consideradas
“boas”, ndo sdo mais. Além de projetos que sao descontinuados e nao serdo mais possiveis de
serem utilizados. Nesse contexto, atualizar o cdédigo-fonte em consondncia com possiveis
atualizacdo das documentacbes das linguagens é importante. O objetivo é manter o
funcionamento da aplicacdo e melhorar a sua performance, sua usabilidade, além de adicionar
novas funcionalidades.

Por se tratar de um primeiro projeto, 0 Asa Branca foi o projeto escolhido como
projeto a receber a APl autoral. Pdde-se levantar informacdes in loco de modo a se
confeccionar uma aplicagdo mais ajustada possivel. A meta é que API autoral possa ser (til
nos requisitos e nas competicdes pleiteadas pelo projeto Asa Branca.

Como trabalhos futuros:

e Atualizar o template engine por um framework como o Angular para maior
desacoplamento dos sistemas de back e frontend;

e Atualizar as bibliotecas de documentacdo da OpenAPI, pois ja foi notificada a
sua descontinuacdo;

e Fazer um desacoplamento do Servidor de Autenticacdo e do Servidor de
Recursos para melhor manutencdo do codigo;

e Fazer a atualizacdo da biblioteca de autenticacdo devido a sua separacdo em
duas: uma para o Servidor de Autenticacdo e outra para o de Recursos;

e Melhorar as paginas para diminuir a poluicao visual quando ha muito dados.

e Criar a politica de continuos testes de usabilidade na API autoral mediante o

ingresso de novos participantes na equipe Asa Branca.
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