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RESUMO

A utilizacao do conceito de 10T (Internet of Things) dentro do ambiente industrial
forneceu novas oportunidades a industria. A conectividade entre dispositivos,
associada ao alto processamento de dados permitiu a otimizagédo da producédo e de
custos mediante a prevencao de falhas, identificacdo de defeitos e customizacéo da
producao; tornando a operacédo industrial mais rentavel e afetando positivamente na
qualidade final dos produtos gerados. O desenvolvimento de aplicagbes envolvendo
IoT na industria também alcancou a area da seguranca do trabalho, permitindo a
formacdo de um ambiente industrial mais seguro, reduzindo a possibilidade de
acidentes a seus colaboradores. O desenvolvimento de novas tecnologias utilizando
0 conceito alteraram o relacionamento entre o0 processo e sua gestdo, tornando
possiveis uma gestdo remota e distribuida do processo de maneira mais acessivel.
Os crescentes investimentos na area demandam por aplicacbes que possam
transformar niameros em informacdes para promover acdes e tomadas de decisédo
mais eficazes, permitindo uma gestdo de processo mais simples, mitigando possiveis
problemas. Dentre as possibilidades que a loT aplicada a industria fornece, este
trabalho apresenta o desenvolvimento de uma aplicacdo para smartphone com o
objetivo de realizar o monitoramento de variaveis de processo armazenadas em um
controlador l6gico programavel, utilizando linguagens de programacao open source e
protocolos de comunicacgao abertos de forma a propiciar uma solucao de baixo custo

envolvendo lloT (Industrial Internet of Things).

Palavras-chave: Aplicativo; CLP; 1loT; Modbus; MQTT;



ABSTRACT

The use of the Internet of Things (IoT) concepts within the industrial environment
has provided new opportunities to the industry. The connectivity between devices
coupled with high data processing capabilities has enabled the optimization of
production and cost efficiency through fault prevention, defect identification, and
production customization, rendering industrial operations more profitable and
positively impacting the final quality of generated products. The development of l1oT
applications in the industry has also extended to the realm of occupational safety,
allowing for the creation of a safer industrial environment and reducing the likelihood
of accidents for its employees. The development of new technologies using this
concept has transformed the relationship between processes and their management,
enabling a more accessible remote and distributed process management. The
increasing investments in this field demand applications that can convert data into
actionable insights to facilitate more effective actions and decision-making, enabling
simpler process management and mitigating potential issues. Among the possibilities
that IoT applied to the industry offers, this work presents the development of a
smartphone application aimed at monitoring process variables stored in a
programmable logic controller. This is achieved using open-source programming
languages and open communication protocols to provide a low-cost solution involving

Industrial Internet of Things (110T).

Keywords: App; lloT; Modbus; MQTT; PLC.
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1 INTRODUCAO

A Internet das Coisas (IoT) consiste em uma rede de dispositivos fisicos,
aparelhos e outros objetos fisicos que sao incorporados com sensores, software,
servicos de rede e outras funcionalidades para realizacdo de coleta e
compartilhamento de dados [1,2]. lloT (Industrial Internet of Things) refere-se a
aplicacdo da tecnologia IoT em ambientes industriais, principalmente mediante
utilizagcdo de sensores e dispositivos compativeis com tecnologias cloud. Este
conceito possibilita a coleta e transmissdo de dados, a execucao de analises e a
otimizacao da producédo por meio do aumento da eficiéncia e reducédo dos custos de

producéo [2,3].

De acordo com [3], em 2019 foram investidos mais de 300 bilhdes de Délares
em lloT e a projecdo é de que até 2025 esse investimento dobre. Segundo [3], €
estimado que o numero de dispositivos que utilizam o conceito 10T chega a 30 bilhdes.
Dentre as varias possibilidades que a utilizacdo da lloT disponibiliza esta o

monitoramento de processos de producédo dentro das industrias.

As fabricas podem aumentar sua competitividade ao utilizar o monitoramento da
linha de producdo para permitir a realizacdo de manutencdes preditivas em
equipamentos. Mediante a utilizacdo de alertas de sensor, pode-se identificar falhas
iminentes em equipamentos utilizados nas linhas de produgéo, possibilitando assim
uma manutencao ou troca do aparelho com menor impacto a produc¢éo, reduzindo
custos operacionais e elevando o tempo de atividade, o nivel de gerenciamento e

produtividade na linha [2].

A utilizacdo de conceitos lloT dentro de uma linha de producgé&o industrial pode
permitir um aumento significativo na praticidade de acesso aos dados por parte de
gestores, permitindo um acompanhamento de processos em tempo real, a longa
distancia e sem investimentos elevados. Com um investimento minimo, é possivel

configurar um smartphone conectado a nuvem para monitorar 0s processos de

fabricacdo de praticamente qualquer lugar [4].

Mediante ao elevado crescimento da utilizagdo de ferramentas que utilizam o
conceito loT dentro da industria e proje¢des positivas que o envolve, se faz necessario

o desenvolvimento de aplicagbes que o utilizem. Dentro das vastas possibilidades da
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utilizacdo do conceito de loT dentro da industria, este trabalho concentra seus
esforcos na elaboracédo de um aplicativo para monitoramento de variaveis em um

processo de producao através de um smartphone.

1.1 Objetivos

A execucdo deste trabalho foi norteada pelo cumprimento de objetivos
previamente tracados. As seg¢Oes 1.1.1 e 1.1.2 apresentam 0S objetivos geral e

especificos referentes ao mesmo, respectivamente.

1.1.1 Geral

Apresentar uma solugéo para o monitoramento de dados armazenados em um

controlador logico programavel (CLP) através de uma plataforma mével.

1.1.2 Especificos

e Produzir um sistema de monitoramento de dados presentes no CLP S7-1200

sem a necessidade de adicionar hardwares ao chao de fabrica;

e Configurar um controlador légico programavel (CLP) S7-1200 para comunicar-

se com meio externo utilizando protocolo MODBUS;

e Desenvolver um software para computador que possibilite a captura de dados
presentes em um controlador l6gico programavel Siemens S7-1200;

e Desenvolver um aplicativo que possa ser utilizado na plataforma Android capaz
de receber atualizagbes de dados em tempo real, de forma a se apresentar

como uma opc¢ao de baixo custo para monitoramento de processos industriais;

e Promover uma aplicagcdo que interaja com o usuario de maneira amigavel,
fornecendo a possibilidade de customizacéo e facil compreenséo de contetudo

a ele;
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e Criar um sistema de cadastro, login e recuperagédo de senha para aplicacdes

tanto em dispositivos moéveis quanto em computadores;

1.2 Organizagao do Trabalho

No inicio do capitulo 1 é realizada uma apresentacao sobre o tema pertencente
ao trabalho desenvolvido. No referido capitulo também séo apresentados os objetivos

gue norteiam a execucéo dele.

No capitulo 2 sédo apresentados os fundamentos que permitiram o
desenvolvimento e conclusdo deste trabalho. Neste capitulo sdo fornecidas

informagdes sobre as ferramentas utilizadas na execu¢gao do mesmo.

No capitulo 3 é apresentada a construcdo do trabalho mediante apresentacao
metodoldgica de como cada acéo foi realizada e pensada nele. No capitulo 4 sao
apresentados os resultados obtidos ap6s a utilizacdo da metodologia exposta em uma
situacdo idealizada. Os resultados sdo apresentados no capitulo separados em

secdes para melhor entendimento do processo como um todo.

Por fim, no capitulo 5, é apresentada uma concluséo, tomando como base 0s
resultados obtidos e os objetivos propostos no capitulo 1. No referido capitulo também

sao apresentadas propostas de continuidade para o trabalho.
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2 FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentadas conceitualmente as ferramentas utilizadas na
realizacdo deste trabalho. Na secdo 2.1 sdo apresentados os controladores l6gico
programaveis. Na se¢do 2.2 séo apresentados os servidores locais. Na se¢do 2.3 sdo
apresentados os protocolos de comunicacao e conceitos relacionados. Na secéo 2.4
€ apresentada a linguagem de programacédo Python e, por fim, na secdo 2.5 séo
apresentados conceitualmente os bancos de dados e o Realtime Database do Google
Firebase.

2.1 Controladores Logico Programaveis

O controlador légico programéavel (CLP) € um tipo de computador industrial no
qual podem ser implementadas fun¢des de controle, mediante uso de programacao,
com o objetivo de atuar em processos e dispositivos. Eles sédo a tecnologia dedicada

a controle de processos mais empregada em ambientes industriais [5,6].

Os controladores l6gico programaveis foram idealizados no final da década de
1960 com o objetivo de promover uma solucdo mais pratica e versatil para a
automacdao e controle de plantas industriais se comparadas com as implementacdes
difundidas na época (onde se utilizava principalmente grandes painéis de relés e
contatores para introduzir Iégicas de controle). O desenvolvimento de uma tecnologia
que possibilitasse uma mudangca nos processos das linhas de producdo mais
rapidamente, que fosse mais robusta e que fosse menor que os quadros de relés e

contatores utilizados impulsionou a criacéo deste tipo de controlador [6].

De acordo com [6], no final da década de 1960 foi produzido e comercializado
um dispositivo com esta finalidade, chamado de MODICON (Modular Digital
Controller), considerado o precursor do CLP. Desde entdo, foram produzidos ao longo
do tempo diferentes modelos de CLP por diversos fabricantes para suprir as mais
distintas necessidades. Dentre esta elevada variedade de modelos produzidos e
comercializados, estdo os pertencentes a série S7-1200 produzida pela empresa

alema Siemens.
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2.1.1 A Série S7-1200

A série S7-1200 é uma linha de CLPs com vasta aplicabilidade na &rea de
automacao [7]. Entre os controladores presentes na série S7-1200 da Siemens esté o
CLP S7-1200 DC/DC/DC (6ES7 214-1AG31-0XB0), utilizado neste trabalho.

Segundo [7], o referido CLP deve ser alimentado a uma tensdo continua entre
20.4 V e 28.8 V para operagdes acima de 0 °C ou entre 22 V e 28.8 V para operacao
entre -20 °C e 0 °C. O controlador citado disponibiliza 14 entradas digitais, 10 saidas
digitais (sendo elas transistorizadas) e 2 entradas analdgicas. Ainda ha a possibilidade
de inclusdo de modulos adicionais. Médulos adicionais sdo componentes de hardware
que, ao serem adicionados, fornecem uma funcionalidade n&o existente nativamente
ou estendem o uso de uma funcionalidade existente. O CLP utilizado no trabalho conta
com uma placa de sinais SB 1232 AQ 1 x 12 bits (6ES7 232-4HA30-0XBO0),
responsavel por disponibilizar uma saida analégica de resolucdo de 12 bits que
trabalha entre -10 V e 10 V, quando opera utilizando niveis de tenséo, ou entre 0 e 20
mMA, quando a saida envolve corrente elétrica (utilizando neste caso uma resolucao
de 11 bits), com a possibilidade de configuracdo para operacédo entre 4 e 20 mA [7].

A Figura 1 apresenta a imagem do CLP utilizado no trabalho.

Figura 1 - CLP S7-1200

[0 ® Alimentagéo
@ Entrada para cartao de memoria (abaixo da tampa superior)
| — Q@ ® )

e Conectores (abaixo das portas)

® LED's de status para entradas e saidas digitais

e A ® Porta de comunicagéo
P e @ (abaixo do CLP)

Fonte: Adaptado de [7].
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O CLP S7-1200 escolhido possui uma interface PROFINET integrada que pode
ser utilizada para programacdo do mesmo e para comunicacdo com Interfaces
Homem Mé&quina (IHMs). Dentre os possiveis dispositivos que podem se comunicar
com o CLP estdo o servidor local.

2.2 Servidor local

De acordo com [8], um servidor € um computador que possui capacidade de
processamento mais elevada que a de computadores de uso pessoais e que possui
como funcao dentro de uma rede disponibilizar servicos a mesma. De acordo com [8],
uma rede de computadores (ou rede, no contexto desse trabalho) diz respeito a um
conjunto de computadores independentes conectados entre si por uma Unica

tecnologia.

Segundo [8], os servidores podem ser classificados em dois tipos diferentes de
acordo com a funcéo que desempenham em uma rede. Podem ser dedicados ou ndo
dedicados. Os servidores dedicados sdo aqueles que séo utilizados apenas em
tarefas de rede (como receber solicitagcbes de computadores e respondé-las)
enguanto os servidores ndo dedicados podem atuar tanto estacdes (computadores de

USO pessoais) quanto como servidores dentro da rede.

De acordo com [9, 10], uma rede local (Local Area Network — LAN) é uma rede
de carater privado que atua no interior e nas proximidades de uma determinada
dependéncia (como uma casa, uma industria entre outros). Desta forma, um servidor
local € um computador que possui alta capacidade de processamento, responsavel
por fornecer servicos aos dispositivos que estdao conectados a ele em uma rede

particular.

Uma vez que existem dispositivos que prestam servi¢cos a outros e dispositivos
que se utilizam de servicos de outros em uma rede de computadores, se faz
necessario que haja uma interacé@o entre eles de forma que o objetivo final de ambos
seja alcancado. Para que essa interacao seja bem sucedida, uma série de processos
devem ser realizados desde a criacdo do contetido da comunicacgéo, transmissao dele

e posterior leitura deste conteludo por parte do destinatario. Esses processos sao
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divididos em camadas dentro de uma rede e utilizam regras bem definidas de

padronizacdo, os chamados protocolos de comunicacéo, apresentados na se¢ao 2.3.

2.3 Protocolos de comunicacgéo

Um protocolo de comunicacdo € um conjunto de tratativas utilizado entre duas
entidades pares de mesma camada para definir formatacdo e significado de
mensagens e pacotes entre elas. Os protocolos de comunicacéo estdao organizados
dentro de uma rede de acordo com a fungédo que executam, ou seja, de acordo com a
camada de rede a qual fazem parte. O modelo de referéncia OSI (Open Systems
Interconnection), estrutura em 7 diferentes camadas, sendo elas da mais baixa a mais
alta: camada fisica, camada de enlace, camada de rede, camada de transporte,
camada de sessdo, camada de apresentacédo e camada de aplicacao (apresentadas
em pilha na Figura 2). Em cada camada sao utilizadas um protocolo diferente a
depender da arquitetura de rede adotada (ou seja, do conjunto de camadas e

protocolos que serdo utilizados na aplicagéo) [9].

Figura 2 - Estrutura¢@o em camadas do modelo de referéncia OSI

Aplicagio

Apresentagao

Sessao

Transporte

Enlace de Dados

Fonte: Retirado de [8].

De acordo com [9], a camada fisica trata da transmissao de bits através de um

canal de comunicacao pelo qual os dados s&o transmitidos entre transmissor e



24

destinatario. A camada de enlace é responsavel por transformar um canal de
transmissao suscetivel a problemas em uma linha livre de erros (com isso detectar e
corrigir possiveis erros de transmisséo e verificar a integracdo dos dados enviados e
recebidos). A camada de rede é responsavel por operacdes ligadas a sub-rede (tais
como o caminho que a mensagem percorrera até chegar ao destino, processo
chamado roteamento; a identificacdo de um dispositivo dentro de uma rede, processo
chamado de enderecamento, controle de trafego de mensagens, entre outras
questdes) [9].

A funcdo da camada de transporte é receber dados da camada imediatamente
superior a ela, segmenta-los em pacotes menores e repassar esses pacotes para a
camada de rede (em uma situacdo de envio). Para o0 caso de recebimento de
mensagens, a camada de transporte € responsavel por remontar os dados
segmentados no envio e repassar a mensagem remontada para a camada superior a
ela [9,10].

A camada de sessdo € responsavel por permitir a abertura de sessbes de
comunicacao e realizar o gerenciamento delas [9,10]. A camada de apresentacédo €
responsavel por traduzir as informacdes que ela recebe de forma que as mensagens
trocadas possam ser utilizadas corretamente pela camada de aplicacdo de cada

participante da comunicacéo [9,10].

Por fim, a camada de aplicacdo, mais elevada do modelo OSI e também a mais
proxima do usuario neste modelo, tem a funcao de disponibilizar acesso a servicos de
rede para aplicacdes utilizadas pelo usuario. A referida camada nao presta servi¢cos a
nenhuma camada OSI, mas se utiliza dos servicos das camadas inferiores a ela para

prestar servigos a aplicacdes que atuam externamente a este modelo [8,10].

A depender da aplicacdo envolvida, podem ser realizadas a¢cbes envolvendo
todas as camadas de rede ou ndo. Tudo depende de como sdo estruturadas a
utilizacao dos protocolos dentro da rede na aplicagdo em questéo. As se¢les de 2.3.1
a 2.3.7 apresentam os protocolos de comunicagao utilizados neste trabalho e sua

atuacao.
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2.3.1 Protocolo Modbus

Modbus € um protocolo de comunicagdo pertencente & camada de aplicacao
(camada 7 do modelo de referéncia OSI). Ele fornece comunicagédo entre dispositivos
mediante utilizacdo da arquitetura cliente/servidor, na qual a comunicacao é realizada
através de acdes de solicitacdo e resposta [11]. Os servicos disponibilizados pelo
Modbus consistem em agOes que compreendem desde leituras e escritas de
registradores no servidor a testes de erro. Essas funcionalidades s&o disponibilizadas
pelo protocolo mediante codigos de funcdes [11]. E utilizada comumente a expresséo

funcdo Modbus para descrever um servico disponibilizado pelo Modbus.

A estrutura de comunicacdo no modelo cliente/servidor (utilizada no protocolo
Modbus e citada anteriormente) se caracteriza pela hierarquia entre um dispositivo
qgue realiza requisicdes (chamado de cliente) e outro dispositivo que as executa e
responde (chamado de servidor), havendo assim um fluxo de requisicdes de maneira
unidirecional dentro de uma determinada comunicag&o. Portanto, a posi¢cédo de cada
participante da comunicacdo deve ser previamente definida [11].

O protocolo Modbus realiza uma classificacdo de dados em quatro tipos basicos,
sendo eles: Discrete inputs, Discrete Coils, Input Registers e Holding Registers. A
associacao desses tipos de dados a registradores dentro dos dispositivos € realizada
de forma independente por cada fabricante e, consequentemente, pode variar a
depender do hardware envolvido na utilizagéo (inclusive com um determinado grupo
de registradores podendo ser associado a mais de um tipo basico de dados), sendo a
forma mais comum de associacao: Discrete Inputs com entradas digitais; Discrete
Coils com saidas digitais; Input Registers com entradas analodgicas, e, por fim, Holding

Registers com saidas analogicas ou posi¢cdes de memaria [11].

E possivel dentro do Modbus enderecar até 65536 registradores em cada tipo
basico de dados, cabendo ao desenvolvedor do dispositivo a tarefa de associar 0s
registradores fisicos do dispositivo desenvolvido a um endere¢co Modbus dentro de um
determinado grupo. Em um determinado dispositivo, podem ou néo existir todos os
65536 registradores de cada tipo basico de dados, a depender da quantidade de
registradores presentes em sua memoria e da implementacdo realizada pelo
fabricante nesta associacéo. O enderecamento Modbus de cada um dos registradores

€ realizado dentro da trama de comunicacéo iniciando do O e indo até 65535 (0 a
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FFFF, em hexadecimal). Esta classificagcdo associa o endereco de numero 0 ao
primeiro registrador do grupo, o de numero 1 ao segundo registrador, e assim

sucessivamente, até o ultimo registrador [11].

Como apresentado na Figura 3, o protocolo Modbus pode ser utilizado dentro de
diversas arquiteturas de rede. Uma delas consiste na utilizacdo do protocolo Modbus
utilizando um padrédo de rede Ethernet, usando o protocolo TCP no transporte de

dados. Esta implementacao do protocolo Modbus é chamada de Modbus TCP [12].

Figura 3 - Utiliza¢Bes do protocolo Modbus em variadas arquiteturas de rede.

‘Other  MODBUS+/HDLC  Master/Slave  Ethernet IT /802.3
: ETA/TIA-232 or Ethernet !
Other Fypieat e ELA/TIA-485 Physical layer

Fonte: Retirado de [11].

Para a realizacdo da comunicacao, o Modbus trabalha com uma unidade comum
de informacdes a todas as implementac¢des envolvendo o protocolo, chamada de
Protocol Data Unit (PDU). O PDU é utilizado para que o servidor identifique a acdo
desejada pelo cliente e para que sejam informados parametros necessarios para que
o servidor desempenhe esta agéo [11,12].

Associado ao PDU, acompanha uma estrutura que varia de acordo com a
arquitetura de rede utilizada na aplicacdo. Na implementacdo pertencente a
aplicacdes com linhas seriais, se utiliza uma estrutura que possui 0 endereco do
destinatario e um CRC (Cyclic Redudancy Check) para checagem de erro relacionada
a mensagem enviada (Figura 4, parte A) [11].
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Por sua vez, na implementacdo envolvendo Modbus TCP, associado ao PDU
esta associado um cabecalho contendo informacdes de identificador da transacéao,
identificador de protocolo, tamanho da mensagem e identificador do cliente (Figura 4,
parte B) [12]. O frame completo utilizado na comunicacdo envolvendo o protocolo
Modbus é chamado de Application Data Unity (ADU).

Figura 4 - Formatacao das tramas de comunicacao no protocolo Modbus em linha serial (parte A) e
Modbus TCP (parte B).

ADU Modbus linha serial

< >

PDU
-+ > B
Modbus TCP ADU
<t >

PDU

Fonte: Adaptado de [12].

2.3.2 O padréo Ethernet

Ethernet é a tecnologia de redes locais mais utilizada ao redor do mundo. Esta
tecnologia foi desenvolvida na década de 1970, tendo Robert Metcalfe como seu
principal idealizador. Nesta concepg¢éo inicial, conhecida como Ethernet classica, os
dispositivos eram conectados a um cabo longo ao qual todos os dispositivos da
localidade estavam conectados, sendo dessa forma realizada a conexao fisica entre

0s participantes da rede [9,10].

Desde 1985 foram criados pelo Institute of Electrical and Electronic Engineers
(IEEE) padrbes baseados na tecnologia de rede Ethernet levando em consideragéo o
desenvolvimento de novas tecnologias com o passar do tempo. O padrao IEEE 802.3,
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popularmente chamado de padrédo Ethernet, € o padrdo de rede mais conhecido e
mais disseminado relacionado a LAN com fios. Este padrdo de rede define

implementac¢fes das camadas fisica e de enlace referentes ao modelo OSI [9,10].

O padréo de rede Ethernet se caracteriza pela comunicagéo de dispositivos a
um meio comum onde séo realizadas a transferéncia de dados no meio fisico. Os
dispositivos sé@o conectados a este meio comum por um cabo de interface que pode
ser de varios tipos diferentes (como fibras 6pticas ou cabos de pares trancados). A

arquitetura de rede Ethernet é apresentada na Figura 5 [9,10].

Figura 5 - Arquitetura da Ethernet.
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Fonte: Retirado de [9].

Como apresentado na Figura 5, na rede Ethernet os dispositivos sao
conectados a um meio comum por um cabo de interface. Estes cabos de interface
podem ser de varios tipos diferentes (como fibras Opticas ou cabos de pares
trancados). Este Gltimo, ao substituir os cabos coaxiais, propiciou reducdo de custo e
um aumento na facilidade de instalacdo com relacdo aos substituidos. As redes que
utilizam padréao Ethernet utilizam este tipo de conceito em sua camada fisica [8, 9, 10].

Como a rede Ethernet se utiliza de um meio comum onde todos os participantes
da rede estdo conectados, se fez necessario identificar cada um dentro da rede para
gue as mensagens sejam recebidas corretamente pelos destinatarios desejados. Para
solucionar este problema, foi incorporada a rede Ethernet um sistema de
enderecamento fisico para cada dispositivo. A utilizacdo desse sistema de
enderecamento permite que cada dispositivo seja identificado dentro da rede de
maneira Gnica e, consequentemente, possa ser encontrado, permitindo que as

mensagens recebidas possam chegar ao destinatario.
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O nome dado a este sistema de enderecamento fisico € Media Access Control
(MAC). Ele consiste em um identificador de 48 bits apresentados como 12 termos
hexadecimais. Este sistema de identificacdo de dispositivos dentro da rede faz parte
da camada de enlace do padrao Ethernet. Dessa forma, o padréo Ethernet estabelece

identificacéo fisica aos participantes da rede [10].

2.3.3 Internet Protocol (IP)

De acordo com [10], IP é um protocolo de camada de rede (correspondente a
camada 3 do modelo OSI). Este protocolo foi desenvolvido com o objetivo principal de
promover a interconexao das redes. O IP fornece de maneira ndo orientada a conexao
a melhor maneira de encaminhar os pacotes de dados até o seu destinatério final, nao
se importando com o conteddo dos dados repassados a ele. Também s&o atribuicdes
do protocolo IP a definicho de um sistema de enderecamento (no intuito de
identificacdo e localizac&o de interfaces de rede) e a definicdo de um pacote de dados

para envio e o direcionamento deles pela rede [9,10].

De acordo com [10] um pacote de dados corresponde a uma estrutura de
informacBes constituida por um cabecalho, onde contém informacdes de controle
utilizadas por um protocolo, e, na maioria das vezes, também estdo contidos dados
do usuario ou dados vindos de camadas superiores. No que diz respeito ao trabalho
do protocolo IP, as informacdes recebidas de camadas superiores sdo empacotadas
para envio (mediante acréscimo de informacdes referente a camada de rede, tais
como endereco do destinatario do pacote) e repassadas as camadas inferiores. A
identificacdo de cada interface de rede existente é realizada no protocolo IP por meio

de um sistema de enderecamento chamado de endereco IP [10].

2.3.4 Transmission Control Protocol

De acordo com [10], o Transmission Control Protocol (TCP) € um protocolo
pertencente a camada de transporte na rede (camada 4 do modelo OSI). O TCP é
responsavel por dividir as mensagens em pedac¢os menores no remetente e remonta-

las em seu destino. Em caso de necessidade, ele providencia o reenvio dos pedagos
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nao recebidos pelo destinatario para que as mensagens sejam remontadas por

completo e corretamente [10].

Por ser um protocolo orientado a conexdo, o TCP precisa que uma conexao seja
estabelecida entre remetente e destinatario antes que a transferéncia de dados se
inicie. Este processo fornece mais confiabilidade a transmissdo de dados. O TCP
também se utiliza de portas de comunicacéo para passar as mensagens recebidas as
camadas superiores. Estas portas sdo identificadas por numeros, chamados de
nameros de porta. Esta metodologia adotada pelo protocolo TCP tem o intuito de
permitir que haja varias comunica¢fes ocorrendo simultaneamente. A associacao

entre um endereco de IP e um nimero de porta TCP é chamado de socket [9,10].

Segundo [9] existem algumas portas que séo reservadas no protocolo TCP para
a utilizacado por parte de alguns protocolos de camadas superiores. Os numeros de
porta reservados sdo chamados de well-known port numbers e compreendem as
portas de numero inferior a 1024. O registro e utilizacdo de numeros de porta no TCP
sdo administrados pela Internet Corporation for Assigned Names and Numbers
(ICANN) [10].

Comunicacfes que nao utilizam uma well-known port number utilizam nimeros
de porta dentro de um intervalo acima de 1023. Apesar de existirem portas reservadas
a protocolos de camadas superiores, ndo ha um impeditivo para ndo utilizar uma porta
que ndo seja a reservada no protocolo [10]. A porta de niamero 502 do TCP é
reservada para comunicagdes que envolvem o protocolo Modbus [12].

2.3.5 Hypertext Transfer Protocol

O Hypertext Transfer Protocol (HTTP) é um protocolo de comunicacdo da
camada de aplicacéo estruturado na arquitetura cliente/servidor. Estruturado dessa
forma, ele se utiliza do modelo de solicitagdo/resposta onde clientes se conectam a
um servidor e realizam as requisi¢coes desejadas (chamadas no caso do protocolo em
questao de requisicdes HTTP) enquanto o servidor se empenha em responder as
requisicdes de clientes mediante o envio de respostas (chamadas na utilizacdo deste
protocolo como respostas HTTP). Além de ser um protocolo baseado em texto, sua

utilizacao envolve o uso do protocolo TCP na camada de transporte [9, 13].



31

As possiveis mensagens de solicitacdes que um cliente pode enviar a um
servidor sdo especificadas como operacdes chamadas métodos. Estas solicitacbes
vao desde requisicbes de contetdos a deleta-los. As respostas a estes pedidos
contém uma linha de status, informando o resultado da requisicdo (se foi bem-
sucedida, se houve algum erro no processo, entre outros) e, a depender do que foi
pedido ao servidor e do resultado da requisi¢ao, esta linha de status é acompanhada
por informacdes adicionais [9, 13]. A Figura 6 apresenta 0s possiveis grupos de status
que uma resposta HTTP pode conter.

Figura 6 - Possiveis grupos de status que uma resposta a uma solicitagdo HTTP pode conter.

Cadigo Significado Exemplos
1xx Informacéo 100 = servidor concorda em tratar da solicitacdo do cliente
2XX Sucesso 200 = solicitagao com sucesso; 204 = nenhum contetdo presente
3xx Redirecionamento 301 = pagina movida; 304 = pagina em cache ainda vélida
4xx Erro do cliente 403 = péagina proibida; 404 = pagina nao localizada
5xx Erro do servidor 500 = erro interno do servidor; 503 = tente novamente mais tarde

Fonte: Retirado de [9].

Com o intuito de especificar a utilizacdo do protocolo HTTP, é atribuido o nome
de um cliente que realiza solicitacbes mediante este protocolo de “cliente HTTP” e o
servidor que recebe e responde solicitagcdes envolvendo este protocolo € chamado de
“servidor HTTP”. A porta de comunicacgao reservada ao HTTP dentro do TCP ¢é a porta
de nimero 80 [9,13].

2.3.5.1 Secure Hypertext Transfer Protocol

O Secure HTTP também denominado de HTTPS trata-se da utilizagdo do
protocolo HTTP em conjunto com um protocolo chamado Secure Sockets Layer (SSL).
O protocolo SSL tem a funcéo de promover uma conexao segura para a comunicacao
e promover a integridade dos dados comunicados entre as partes realizando a

protecdo dos dados por meio de criptografia e autenticagcdo de participantes da
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comunicacao [9, 14]. O posicionamento do SSL dentro da pilha de protocolos é

apresentado na Figura 7.

Figura 7 — Posicionamento do protocolo SSL dentro de uma pilha de protocolos.

Aplicacao HTTP)

Enlace de dados (PPP)

Fisica (modem, ADSL, TV a caho)

Fonte: Retirado de [9].

Como apresentado na Figura 7, a atuacdo do protocolo SSL esta posicionada
entre a camada de aplicacdo (da qual faz parte o HTTP neste caso) e a camada de
transporte. De acordo com [14], a porta reservada para o HTTPS dentro do TCP é a
porta de niumero 443.

2.3.6 Simple Mail Transfer Protocol

O Simple Mail Transfer Protocol (SMTP) é um protocolo de comunicagado
responsavel por gerenciar a transmisséo de e-mails através da rede. Este protocolo é
utilizado pelos servidores de e-mail para o processo de envio e recepcao de e-mails.
O transporte de mensagens no protocolo SMTP é realizado no formato ASCII
utilizando o protocolo TCP. A utilizagdo do SMTP fornece um status informando se a
entrega da mensagem foi realizada de maneira bem-sucedida ou se houve alguma

falha no processo [9,10].

A porta TCP associada ao protocolo SMTP padrédo € a porta de numero 25.
Existem outras implementac¢des do protocolo SMTP que envolvem a insercéo de uma
camada de seguranca com o intuito de fornecer privacidade aos dados enviados.

Essas camadas de seguranca envolvem protocolos como o SSL ou TLS (Transport
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Layer Security, apresentado por [15] como uma evolucdo do SSL dotada de mais
seguranca) [9,15]. A utilizacdo do SMTP envolvendo o SSL e o TLS utilizam

respectivamente as portas TCP de nimero 465 e 587.

2.3.7 Message Queuing Telemetry Transport

O Message Queuing Telemetry Transport (MQTT) € um protocolo de mensagens
que utiliza a arquitetura de publicacdo-assinatura [16]. Esta arquitetura de
comunicacdo utilizada no MQTT se caracteriza pela comunicacdo entre remetente
(chamado de publicador) e destinatarios (chamados de assinantes) ser realizada de
maneira indireta, mediante a utilizacdo de um intermediario (chamado de broker),
responsavel por receber as mensagens do publicador e encaminhar as mensagens

aqueles que estdo interessados no contetdo da mensagem em questao [17].

No protocolo MQTT os publicadores se conectam ao broker e publicam as
mensagens em topicos (que sao strings as quais as mensagens estao associadas).
Os assinantes, por sua vez, se conectam ao broker, se inscrevem em topicos
desejados e recebem as mensagens que sdo publicadas nos topicos em que
realizaram assinatura. Nesta estrutura de comunicacéo, o broker é responsavel por
repassar as mensagens de um determinado topico apenas para os assinantes do

tépico ao qual a mensagem pertence, processo este chamado de filtragem [17].

A estruturagcdo da comunicagdo no protocolo MQTT utilizando o modelo de
publicacdo-assinatura faz com que publicadores estejam desassociados de
assinantes, diferentemente de estruturas de comunicacéo onde se faz necesséaria uma
conexdo direta entre o remetente da mensagem e o destinatario da mensagem. O
publicador publica as mensagens em um determinado tépico e o broker se comunica
com o assinante do topico pertencente a mensagem (que esta conectado a ele) para

repassar a mensagem publicada [17].

De acordo com [18] um programa ou dispositivo que utiliza o MQTT para a¢bes
de publicacdo ou assinatura sdo chamados de clientes. Segundo [17] um mesmo
cliente pode publicar mensagens em topicos e se inscrever em topicos para receber
mensagens. Um broker, chamado por [18] de servidor, é caracterizado pelo citado

como um programa ou dispositivo que realiza a intermediacdo de uma comunicacao
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entre publicador e assinantes. O modelo de comunicacdo MQTT € apresentado na

Figura 8.

Figura 8 - Estrutura de comunica¢do MQTT.
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Fonte: Retirado de [19].

O MQTT disponibiliza a possibilidade de entrega de mensagens em trés
diferentes niveis de qualidade de servico (Quality of Service, QoS). O nivel de
Qualidade de Servico (QoS) € um padréao adotado entre o remetente e o destinatario
de uma mensagem que define a garantia de entrega dela. Os niveis de qualidade de
servico disponibilizados pelo MQTT séao o QoS 0, QoS 1 e QoS 2 [17].

O QoS 0 disponibiliza uma entrega mais rapida, porém menos confiavel. Ao
utiliza-lo, as mensagens séo enviadas apenas uma vez e nao ha garantias de que a

mensagem sera entregue. Caso esta seja perdida, ela ndo € enviada novamente [17].

Nas transmissdes envolvendo Qos 1, as mensagens sao enviadas pelo menos
uma vez. Caso elas sejam enviadas e nao haja uma confirmacao de recebimento pelo
receptor, elas sdo reenviadas e assim sucessivamente até que haja a confirmacao de
recebimento. Este nivel de qualidade de servico ndo trata a questdo de multiplo
recebimento de uma mesma mensagem, fazendo assim com que as que chegam mais

de uma vez sejam processadas mais de uma vez nos receptores da mensagem [17].

Por fim, na transmissédo envolvendo QoS 2, a mensagem € enviada, caso o
receptor ndo confirme o recebimento dela, esta é reenviada e assim quantas vezes
necessario (assim como no QoS 1). Mas, diferentemente de transmissdes envolvendo

QoS 1, ha um tratamento realizado no recebimento de mensagens de forma que
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mensagens duplicadas que chegam ao receptor ndo sejam processadas mais de uma
vez [17].

Desta forma, servicos com niveis de qualidade de servico superiores sdo mais
lentos, mas possuem graus de confiangca maior. Segundo [17], o servigo mais lento de
todos é o de Qos 2 enquanto o servico de entrega mais rapida e menos confiavel

(como citado anteriormente) € o nivel de qualidade de servico 0.

2.4 Python

Python consiste em uma linguagem de programacéo de uso geral desenvolvida
pelo matematico e professor Guido van Rossum em 1991. A linguagem de
programacao Python trabalha mediante a utilizacdo de uma licenca de cAdigo aberto,
0 que viabiliza a sua livre utilizacdo por parte de usuarios e permite que as aplicacdes
desenvolvidas nela possam ter uma livre distribuichio mesmo em utilizagdes
comerciais [20, 21, 22].

De acordo com [22], o Python possui um repositorio que abriga extensdes
pertencentes ao proprio Python ou criadas por terceiros para a referida linguagem. O
nome deste repositério é chamado de PyPi (Python Package Index — indice de
Pacotes Python, em traducéo direta). As extensbes que podem ser utilizadas séo
denominadas modulos, quando realizadas por um sO arquivo ou bibliotecas, quando
compreendem um conjunto de arquivos. De acordo com [23], o repositério PyPi possui
vérias extensbes que fornecem as mais diferentes funcionalidades tais como
utilizacdo de protocolos de comunicacdo, desenvolvimento de interface grafica e

analise de dados.

2.5 Bancos de dados e Google Firebase

Os bancos de dados séo caracterizados por [24] como um conjunto légico e
ordenado de dados que apresentam significado, que representa uma parte do mundo
real, construido com dados que possuem um objetivo definido. Segundo o referido
autor, dados sao uma representacdo de algum fato ou conhecimento do mundo real.

O mesmo define os fatos ou conhecimentos do mundo real como informacdes, estas
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ao serem arquivadas, tornam-se uma representacdo de um fato. Dentre as diversas
aplicacoes de bancos de dados disponiveis esta o Realtime Database do Google

Firebase.

De acordo com [25], o Google Firebase consiste em uma plataforma de
desenvolvimento de aplicagbes que possui 0 suporte da empresa Google. Dentre as
ferramentas disponibilizadas pelo Google Firebase estdo o Realtime Database.
Segundo [26], o Realtime Database é um banco de dados hospedado na nuvem, nédo
relacional (ndo organizado em tabelas) e multiplataforma, podendo ser utilizado em
aplicacoes para dispositivos moveis e em aplicacdes ligadas a internet, chamada de

aplicacdes web.

Segundo [26], o Realtime Database do Google Firebase fornece a possibilidade
de sincronizacdo de dados com clientes (entenda-se clientes como dispositivos
conectados ao banco de dados) em tempo real permitindo que as informacgdes que o
cliente tem do banco sejam atualizadas pouco tempo apds as altera¢cdes no banco de

dados terem sido realizadas.

Segundo [27], o conteldo de um Realtime Database criado pode ser acessado
mediante requisi¢cdes utilizando protocolo HTTPS (Secure Hypertext Transport

Protocol) através da REST API do Google Firebase.

3 METODOLOGIA

Esta secdo apresenta passo a passo a utilizacdo de conceitos e as execucdes
realizadas para concretizacdo do trabalho. Na secédo 3.1, é apresentado o processo
avaliacdo e escolha da melhor estrutura de comunicacdo para ser utilizada no
desenvolvimento do trabalho. Na secéo 3.2 € apresentado como se deu 0 processo
de programacéo do CLP levando em consideracdo a abordagem escolhida na secéo
3.1. Na secao 3.3 é apresentada a metodologia utilizada para o desenvolvimento de
um software que atuara no servidor local utilizado para obter dados do CLP e repassa-
los aos dispositivos moéveis. Por fim, na secdo 3.4 € apresentada a metodologia
desenvolvida para producao do aplicativo que sera utilizado nos aparelhos moveis,

informando dados de processo ao usuario.
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3.1 Estruturacdo das comunicacdes

Na necessidade de comunicar dispositivos, se faz necessario definir como
serdo realizadas as comunicacdes entre eles. Cada dispositivo participante da
comunicacao possui caracteristicas proprias que devem ser levadas em consideracéo
na hora de decidir qual é a melhor opcéo para os envolvidos, tais como protocolos
incorporados por cada um, padrdo de conexdo fisica que aceitam, capacidade de
processamento, entre outros. Fatores como possiveis custos adicionais, velocidade

na transmissao de dados e finalidade de uso também devem ser analisados.

Apos verificacdo e analise dos fatores listados, foi escolhida a utilizacdo do
protocolo Modbus TCP na conexédo entre CLP e servidor local. A utilizagdo do
protocolo Modbus TCP, por ser um protocolo aberto, permite que seja desenvolvido
um software préprio que o utilize. O protocolo também ja esta implementado no CLP
S7-1200 DC/DC/DC verséao (6ES7 214-1AG31-0XB0), da Siemens, fato que faz com
que a utilizagéo do protocolo ndo possua nenhum impeditivo no CLP utilizado.

A conexdao utilizando padrédo Ethernet por parte do protocolo Modbus TCP
também é facilitadora para a utilizacdo do protocolo. Neste padrao, a conexao fisica
pode ser realizada por cabos de pares trancados (como o CAT 5, mais utilizado em
aplicacdes envolvendo padrao Ethernet e o CAT 7, que possui blindagem nos pares
trancados para atenuar efeitos de interferéncia externa, segundo [9]) com a utilizagéao
de conectores RJ45 acoplados as suas extremidades, com o qual os dois hardwares

ja possuem compatibilidade.

Para a conexdo entre o servidor local e os dispositivos méveis, foi escolhido o
protocolo de comunicacdo MQTT. A comunicacdo entre o servidor local e estes
dispositivos deve se utilizar de um meio de transporte ndo guiado para a transmisséo
de dados, uma vez que deve haver um desacoplamento fisico entre eles. A viabilidade
desta conexao por cabos, mesmo que fosse possivel, comprometeria a mobilidade
dos aparelhos. A possibilidade de existéncia de multiplos destinatarios para uma
mesma mensagem; se adequar as limitagdes de hardware de dispositivos méveis,
como alguns modelos de smartphones; trabalhar em velocidades mais lentas de
conexdo e poder assegurar a entrega da informacéo devido a presenca de niveis de

qualidade de servico também favorecem a utilizacdo do protocolo MQTT neste caso.
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A utilizacéo do protocolo MQTT acrescenta a comunicagao mais um elemento:
o broker MQTT. Este atua como um intermediario na transmisséao da informacéao entre
o servidor local e dispositivo movel. O servidor local publicara os dados no broker
MQTT em topicos especificados e este repassara os dados aos dispositivos moveis
nos topicos especificados pelo servidor local. Para a efetuacdo desta comunicacgéo, o
broker MQTT utilizado foi um broker MQTT externo. A representacdo da estrutura de

comunicacao utilizada no trabalho é apresentada na Figura 9.

Figura 9 - Representagdo da estrutura de comunicacéo utilizada.

Controlador Légico Programavel Servidor Local
(CLP) Broker MQTT

Modbus/TCP

MaTT
Broker

MQTT

Dispositivo Movel (Smartphone)

CLP

Legenda
% Requisigdo de Dados
% Envio de Dados

Fonte: Préprio autor.

3.2 Programacéao do CLP

Para que o CLP possa se comunicar com dispositivos externos via protocolo
Modbus TCP e enviar dados sempre que solicitado, é necessario que ele seja
configurado para desempenhar esta funcéo. E necessario configura-lo como servidor
Modbus TCP, tornando-o um dispositivo participante da rede que recebera requisicoes
dos clientes Modbus TCP e ira respondé-las. Nesta aplicacdo o servidor local foi 0
cliente Modbus TCP e realizou solicitacdes sobre dados ao controlador légico

programavel em questao.
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As configuracdes do CLP foram realizadas no software Siemens Tia Portal
versao 15. Siemens Tia Portal é o ambiente de desenvolvimento de programacéo para
CLPs Siemens e outros dispositivos utilizados na area de automacéo industrial da
referida fabricante. Inicialmente, ajustou-se o endereco de IP dele para um endereco
de IP da mesma rede a qual pertence o servidor local. Posteriormente, criou-se uma
conexao de rede para o CLP dentro do Tia Portal. Apés estas configuracdes iniciais,
pode-se configurar o CLP como um servidor Modbus TCP. A Figura 10 apresenta a
configuracéo da interface de rede do CLP finalizada.

Figura 10 - Configuracéo da interface de rede do CLP.
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Fonte: Préprio Autor.

3.2.1 Configuragdo do CLP como servidor Modbus

Para realizar acdes de leitura de dados do CLP se faz necessario configurar a
utilizacao do protocolo da camada de aplicagéo, o protocolo Modbus, na programacao

do CLP. O CLP deve receber requisicdes do servidor local para leitura de variaveis
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contidas nele. Por precisar receber requisicdes do cliente Modbus TCP (o servidor

local) e respondé-las o CLP foi configurado como um servidor Modbus TCP.

A configuragédo do CLP como um servidor Modbus TCP foi executada através da
utilizacdo do bloco MB_SERVER do Tia Portal. O bloco MB_SERVER para o CLP-S7
1200 DC/DC/DC na versao 6ES7 214-1AG31-0XBO0, por ter um firmware de versao
abaixo da versao 4, requereu informacfes de porta de comunicacdo TCP a ser
utilizada (configurada nesta aplicacdo como a porta 502, padrdo para aplicacbes
envolvendo protocolo Modbus utilizando TCP) e um registrador para ser utilizado
como holding register da comunica¢édo. Para o uso nesta aplicacéo foi utilizado um
data block ndo otimizado como holding register. Um data block é um espaco reservado
através da programacado do CLP utilizado para armazenar variaveis e informacoes
utilizadas durante funcionamento do controlador l6gico programavel [7].

O MB_SERVER também solicita que seja associado a ele um numero
identificador da conexao (parametro ID do bloco). Este identificador deve ser um
ndmero inteiro de uso Unico dentre as instru¢cdes de comunicagéo utilizados no CLP.
Ou seja, caso sejam utilizados outros blocos de comunicagdo pelo mesmo CLP
simultaneamente, eles devem ter identificadores diferentes. Nesta utilizacdo foi

atribuido o nidmero 12 como identificador do bloco.

Por fim, o parametro Disconnect possibilita a implementacdo de um grau de
controle na resposta de requisi¢cdes. Quando este parametro recebe valor true (ou seu
correspondente inteiro 1) o CLP nado aceita requisicdes enviadas pelos clientes
Modbus. No caso receber o valor false (ou seu correspondente inteiro 0) o CLP aceita
e responde as requisi¢cdes que forem realizadas por seus clientes (desde que nédo
esteja ocupado com outras requisicdes). Neste trabalho, foi adotada a utilizacdo
continua do valor false possibilitando que o CLP responda as requisicdes realizadas

a ele em qualquer momento.

A configuracao final do bloco MB_SERVER utilizada € apresentada na Figura
11. A verificac&o da situac&o de conexao pode ser visualizada em tempo de execucao
atraveés das variaveis de saida da instrucdo (NDR, DR, ERROR e STATUS) mediante
valores e cdodigos que aparecem no proprio Tia Portal. Em caso de possivel erro, a
variavel ERROR recebe valor true e STATUS apresenta o cédigo do erro ocorrido em

MB_SERVER para verificagéo e analise do problema.
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Figura 11 - Configuracéo Bloco MB_SERVER.
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Fonte: Préprio autor.

3.3 Software para servidor local

A comunicacéo entre CLP e servidor local via protocolo Modbus TCP impde a
utilizacdo de um software no servidor local para o estabelecimento da comunicacao
entre os dispositivos nas diferentes camadas de comunicagao visando a obtencéo de
dados do controlador l6gico programavel. A criacdo de um software préprio, se
utilizando do fato do protocolo Modbus ser um protocolo aberto, propicia uma opc¢ao
de custo reduzido, com alto nivel de customizacao para a situacdo enfrentada nesta

aplicacéo.

Para o desenvolvimento do software que foi executado no servidor local foi
utilizada a linguagem de programacdo Python. Esta foi escolhida levando em
consideracdo a necessidade de utilizacdo de uma linguagem de uso geral, visto a
multiplicidade de requisitos que seriam, e foram, solicitados a linguagem ao longo do
trabalho, e, por ser uma linguagem de programacéao de codigo aberto, o que facilita o
acesso a extensdes para prover funcionalidades que seriam necessarias para a
execucao satisfatoria do projeto. A versdo do Python utilizada neste trabalho foi a
3.7.0.
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3.3.1 Interface gréfica e interacdo com usuario

Para o recolhimento de informacdes que devem ser inseridas pelo usuério e para
apresentar informacdes de processo a ele, se faz necesséria a utilizagdo de uma
interface grafica para tornar o processo de interacdo com 0 usuario mais amigavel e
preciso. Dentro das linguagens de programacédo, existem alguns meios por onde a
interacdo com o usuario é provida, seja pelo terminal de comunicacao, frameworks ou
bibliotecas dedicadas. Cabe ao desenvolvedor do software escolher qual & a melhor

maneira para interagir com o usuario na aplicacdo em questao.

No atual trabalho, foi utilizado o framework Python Kivy para desenvolvimento
da interface grafica. Além de apresentar a versatilidade como uma de suas vantagens,
pelo fato de um software desenvolvido utilizando Kivy poder ser utilizado nos mais
diversos sistemas operacionais, o Kivy € um framework aberto, sem custos para
utilizacdo em fins comerciais (um facilitador em projetos futuros envolvendo uma
evolugao deste trabalho), algo que outros frameworks que trabalham com Python ndo

sdo (como o PyQt5 que é pago em utilizacbes comerciais).

Outra vantagem presente na utilizacdo do Kivy é que este, como forma de
aumentar a praticidade do desenvolvimento, possui uma linguagem de
desenvolvimento prépria que pode ser utilizada para auxiliar o desenvolvedor a criar
um software: a linguagem KV. A linguagem KV nao exclui o Python do
desenvolvimento (pois ndo se pode criar um software apenas com a linguagem KV),
mas se integra ao Python para permitir a execucdo de um desenvolvimento mais

intuitivo.

O Kivy também apresenta uma extensdo, o Kivymd onde sdo encontrados
widgets com acabamentos mais sutis e onde também estdo presentes widgets
dedicados para utilizagdo em plataformas moveis, 0 que impacta positivamente na
experiéncia do usuério com o software desenvolvido. A utilizagdo do Kivy ndo impede

a utilizacao de bibliotecas Python para suprir outras funcionalidades solicitadas.
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3.3.2 Sistema de Registro e Autenticacao usuarios

O software desenvolvido conta com um sistema de registro de usuarios, o que
permite a utilizacdo do software em mais de uma planta, ao mesmo tempo, sem que
haja sobreposicdo de dados, com as informacdes de uma planta interferindo nas
informacdes de outra planta. A implementacdo de um sistema de registro de usuarios
também permite o uso do mesmo software, no mesmo servidor em plantas diferentes
sem que uma utilizagéo atrapalhe a outra. Além disso, a utilizacdo de um sistema de
registro associado a um sistema de autenticacdo de usuarios, prové mais seguranca
ao sistema, evitando que qualquer pessoa possa livremente entrar no sistema e

capturar dados sem autorizacgao.

A utilizagdo de um sistema de registro demanda armazenamento de
informacdes. Por conta disso, se fez necessario a utilizacdo de um banco de dados.
O banco de dados utilizado para armazenamento de dados no sistema de registro

trata-se do Realtime Database do Google Firebase.

Para criar um banco dados para ser utilizado no projeto no Realtime Database
do Google Firebase, foi criada uma conta de servicos do Google especifica para o uso
no trabalho em questdo. Através desta conta, pode-se obter acesso ao Google
Firebase. Apds o0 acesso ao Firebase, foi criada uma aplicacdo no Google Firebase.
Dentro desta aplicacdo, foi criado um banco de dados no Realtime Database do
Google Firebase.

Durante a criacdo de um registro de uma planta no sistema, 0 usuario precisa
fornecer algumas informacoées. Estas sdo: nome da planta, e-mail do responsavel pela
planta, senha para entrada no sistema e e-mail de pessoas que estarao autorizadas

para acessar informacgdes da planta via smartphone.

Apds a confirmacédo das informacgdes e solicitacdo de cadastro, este é realizado
mediante armazenamento das informacgdes passadas através do sistema de registro
no Realtime Database do Google Firebase pertencente ao projeto criado. As
informacdes obtidas no registro foram armazenadas no banco de dados citado
utilizando a biblioteca Python Requests que se utiliza do protocolo HTTP para se

comunicar através da REST API do Google Firebase e armazenar os dados no banco
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de dados utilizado. O método da biblioteca Requests utilizado para escrita no Google

Firebase foi 0 método post.

As informagdes passadas através da biblioteca Requests ao Realtime Database
do Google Firebase foram armazenadas no banco de dados em um ramo chamado
plantas, criado previamente para armazenar as informacdes necessarias ao cadastro
de plantas. Ao se utilizar a escrita de dados no Google Firebase através da REST API,
as informacdes de cadastro sdo salvas dentro do ramo plantas em um ramo criado
pelo Firebase com um identificador Unico gerado pela prépria aplicagdo do Google.
Essa acdo do Firebase faz com que ndo haja mistura entre os dados escritos no

banco.

A organizacdo de como os dados vindos do cadastro de plantas séo
armazenados no Realtime Database do Google Firebase é apresentada na Figura 12.
A Figura mostra como foram armazenadas as informacdes de registro de uma planta
chamada Empacotadora. As senhas foram armazenadas no banco de dados na sua
forma encriptada, utilizando a encriptacdo “sha256” para protecdo de dados do
usuario. A encriptacdo é realizada no software desenvolvido utilizando a biblioteca
Python Hashlib. O nome da planta, e-mail do responsavel pela leitura de dados da
planta, senha encriptada e usuarios permitidos para monitoramento mobile séo

armazenados nos identificadores “nome_planta”, “e-mail”, “senha” e “usuarios” do

novo ramo criado dentro do ramo plantas, respectivamente.

Figura 12 - Organizacgdo dos dados advindos de cadastros de plantas no Realtime Database do
Google Firebase.

omail: "processo_industrial@gmail.com”

hlanta: "Empacotadora’

a: "8d969%eefbecad3c29a3a629280e686cf0c3f5d5a86aff3ca12020¢c923adcHc92’

engenheiro1@gmail.com"

Fonte: Préprio autor.
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ApoOs o cadastro de plantas, o usuario pode se logar no sistema com a planta
criada, podendo realizar a entrada de informacfes e dar inicio a operacdo de
requisicdo de dados e envio destes por meio do servidor local. Enquanto isso, os
usuarios que receberam permissdo para monitorar as informacdes da planta
cadastrada através de seus dispositivos méveis, recebem um e-mail, nos enderecos
fornecidos no momento do cadastro, requisitando o cadastro deles no sistema, sem o

qual eles ndo podem monitorar informag¢des, mesmo que tenham permisséao.

Através do software desenvolvido, os e-mails sdo enviados aos usuérios que
receberam permissdo. O envio de e-mails utiliza as bibliotecas Python Smtplib e
email.message. O envio de mensagens aos usuarios utilizando essas referidas
bibliotecas é realizado vinculado a uma conta de e-mail existente. Foi utilizada uma
conta de e-mail do Google (a mesma que esta associada a utilizacdo do Google

Firebase) criada antes da execucao do projeto.

O e-mail enviado contém um link que 0s envia para uma pagina web, de propria
criacao, utilizando as linguagens de programacédo PHP e Javascript e linguagem de
organizacéo textual HTML (Hypertext Markup Language), responsavel por receber as
informacBes do usuario e armazena-las no banco de dados utilizado (Realtime

Database do Google Firebase). Estas informacdes sdo nome de usuario e senha.

Apods confirmacao de cadastro por parte de um usuario permitido, as informacdes
dele sado salvas no ramo usuarios do Realtime Database do Google Firebase, criado
previamente. As informacdes salvas no Google Firebase no ramo “usuarios” contém
as informacdes de e-mail cadastrado (que ja era conhecido antes da finalizacdo do

cadastro, e-mail por onde foi enviado o link), nome, senha da pessoa em questao.

A organizacdo de informagcbes de usuarios cadastrados no sistema é
apresentada na Figura 13. A Figura apresenta os dados de um usuario armazenados
no banco. Apds confirmacdo de informagfes para cadastro, as informagfes de um
usuario sdo armazenadas dentro do ramo “usuarios”, mas dentro de um ramo criado
pelo Google Firebase de identificador Unico assim como acontece no cadastro de
plantas. A senha escolhida pelo usuario em questdo € armazenada na forma
encriptada. Para encriptacdo foi utilizada a encriptacdo “sha256”. A encriptacdo é
realizada no script PHP desenvolvido para cadastro de usuérios utilizando a funcéo

chamada hash.
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Figura 13- Organizacdo de informacao de usuarios cadastradas para uso de monitoramento em
plataforma mobile.

ail: "engenheiro1@gmail.com”
a: "1755feb4a4978a40421960e00b95239d857bab68e376f074e72f84886a232d8d"

ario: "José

Fonte: Préprio autor.

Assim como o sistema de registro de plantas e de usuarios do software
desenvolvido, o sistema de login se utiliza da biblioteca Python Requests para
confirmar as informacgdes de login e permitir a entrada dele no login da planta em
guestdo. A biblioteca Requests, assim como nas situacdes de registro de plantas e
usuarios, se utiliza do protocolo de comunicacdo HTTPS para se comunicar o
Realtime Database do Google Firebase.

A diferenca que se deu durante a execuc¢ao do projeto é que como nha situacao
de login se faz necessario ler informacfes do banco de dados e nao escrever
informagdes no banco de dados, as funcionalidades utilizadas da biblioteca Requests
foram diferentes. Para ler as informacdes do ramo plantas (ramo contido no banco
gue armazena todas as plantas cadastradas) foi utilizado o método get da biblioteca

Requests.

A resposta da requisicdo em questdo € um dicionario Python com as plantas
cadastradas e suas informacdes contidas no Realtime Database do Google Firebase.
O software desenvolvido foi programado para realizar a procura pelo nome da planta
que foi digitado pelo usuério e se a senha digitada por ele corresponde a senha que
foi armazenada no banco de dados apos a senha digitada também ser encriptada
utilizando a biblioteca Python Hashlib utilizando encriptacéo “sha256”.

bY

Caso as informacdes coincidam, o usuério terd acesso a tela principal do
software com o login da planta que foi utilizado. Caso contrario, mensagens de erro
sao apresentadas, tais como “Senha invalida, tente novamente.”, ou “ID da planta néo
existe nos registros”, em caso de tentativa de login sem prévio cadastro da planta,

entre outros. Tudo a depender do erro causado pela entrada do usuario em questao.
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Em casos necessarios também pode ser realizada uma recuperacédo de senha.
A recuperacédo de senha requere que sejam dados como entrada o nome da planta e
0 e-mail que esta vinculado a criacdo da planta. Assim como no sistema de login, na
recuperacdo de senha, o software, inicialmente, se comunica com o0 Realtime
Database do Google Firebase através da REST API do Firebase utilizando o método

get da biblioteca Requests.

Apds a resposta das requisicdes, o software analisa se as informacdes do
usuario de nome da planta e e-mail vinculado a planta estdo corretas. Em caso serem
corretas, é enviado um e-mail para o endereco de e-mail vinculado a planta criada. O
e-mail criado contém um link que direciona o usuario para uma pagina web, de criacao
propria, que é responsavel por obter do usuério a nova senha que ele deseja utilizar

e realizar essas alteracdes no Realtime Database do Google Firebase.

A pagina web de recuperacéo de senha é apresentada na Figura 14. A pagina
web de recuperacdo de senha se utilizou das linguagens de programacao PHP e
Javascript e de organizacgao textual HTML para realizar a agcdo de captura de nova
senha do usuario e alteragcfes dentro do banco de dados do Firebase.

Figura 14 - P4gina web de recuperacao de senha de plantas cadastradas.

MobileVision App

Recuperacdo de senha de Sorter
Apos esta operagdo vocé poderd acessar seu monitoramento normalmente.
Defina nova senha de utilizacéo e confirme-a

Email:
engenheiro.projeto2023@gmail.com

Senha:

[J Mostrar Senha
Confirmar senha:

‘:’:rﬂv'“vv Senhc ‘
“" ARSI |

Fonte: Préprio autor.
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Em caso de incompatibilidade das informacfes passadas pelo usuario em
recuperacdo de senha, sdo apresentadas mensagens de erro ao usuario tais como
“E-mail incompativel com e-mail vinculado ao ID da planta”. Para o caso de haver
tentativa de recuperacdo de senha da planta mesmo sem criar uma planta antes é

apresentada a mensagem “ID da planta ndo esta contido nos registros”.

3.3.3 Insercédo de dados por parte do usuario

Apés o desenvolvimento do sistema de cadastro, login e recuperacado de senha
de plantas no software, foi desenvolvida a interface onde foram realizadas as
insercdes de dados por parte do usuario. O fornecimento de informacdes por parte do
usuério se fez necessério para que fossem obtidas as informagées minimas para
abertura de conex&o com o servidor Modbus TCP, papel cumprido pelo CLP, e, assim
fossem realizadas as leituras de registradores através da utilizagcdo do protocolo
Modbus TCP.

Os dados que foram solicitados ao usuario através da tela se tratam de endereco
IP do CLP na rede e a porta de comunicacdo por onde foram desenvolvidas as
comunicacdes, parametros previamente configurados no CLP através do uso do
software Siemens Tia Portal. Além desses dois parametros, € requisitado ao usuario
a tabela de tags do CLP com o intuito de conhecer quais variaveis devem ser
requisitadas leituras ao CLP e apresentar seus respectivos comportamentos ao

usuario.

Uma tag € um nome que esté associado a um endereco fisico do CLP (entrada,
saida ou memdria) [7]. Uma tabela de tags é o conjunto de tags configuradas pelo
usuario durante o desenvolvimento do programa do CLP. Em uma tabela de tags estao
contidas informacdes como o nome dado pelo desenvolvedor para representar cada
endereco fisico que ele utilizou, bem como os enderecos que ele utilizou, o tipo de
dado que serd armazenado dentro desse endereco (se sera 1 bit, byte, word, inteiro,

entre outros) entre outras informacdes.

A tabela de tags utilizada na programacdo de um CLP no Tia Portal pode ser
exportada em um formato compativel com apresentacdo em planilhas (formato xIsx).

A Figura 15 apresenta a imagem de uma tabela de tags utilizada na programacéo de
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um CLP S7-1200 exportada do Tia Portal. Para cada tag configurada pelo
programador do CLP, é descrita na tabela de tags o nome da tag que foi utilizado pelo
programador, o endereco ao qual o nome estd associado e o tipo de dado que sera
armazenado no endereco em questéo (bit, byte, word entre outros), primeira, terceira

e gquarta colunas, respectivamente.

Figura 15 - Tabela de tags de uma programacéo de CLP S7-1200.

|Name Path Data Type Logical Address Comment Hmi Visible Hmi Accessible Hmi Writeable TypeobjectID Version ID
|Liga Contator Default tag table Bool %Q0.5 True True True
iVel Motor Default tag table Word %QWS80 True True True
|Processo Ligado  Default tag table Bool %10.3 True True True
|Acionamento Rele Default tag table Bool %Q1.1 True True True
|Potenciometro  Default tag table Word %IW64 True True True
|Aciona misturador Default tag table Bool %Q0.0 True True True
|Liga Esteira Default tag table Bool %Q0.7 True True True
|Defeito Chave Default tag table Bool %10.4 True True True
|Num processos Default tag table Word %MWS True True True

Fonte: Préprio autor.

O carregamento de uma tabela de tags escolhida pelo usuario foi desenvolvido
no software utilizando a biblioteca Python Plyer. Plyer é uma biblioteca Python que
auxilia o acesso a recursos de hardware e de plataformas [28]. Se utilizou o objeto
filechooser do Plyer para prover a funcéo de selecdo da tabela de tags desejada pelo

usuario.

ApOs o carregamento da tabela de tags, foi utilizada a biblioteca Python Pandas
para extrair as informacfes da tabela de tags dentro do software. Pandas € uma
biblioteca Python que disponibiliza ferramentas para permitir o trabalho com dados
relacionais ou rotulados de maneira mais simplificada [29]. Os dados extraidos das
tabelas de tags inseridas sdo as informacdes da primeira, terceira e quarta colunas de
cada linha, que correspondem ao nome da tag, o endereco da tag e o tipo de dado

gue foi armazenado na tag.

Apds a extracdo de dados contidos na tabela de tags, os dados obtidos
precisaram ser tratados e processados dentro do software para que pudessem ser
realizadas requisicbes de leituras de dados ao CLP e, posteriormente, conseguir
transmiti-los para o broker MQTT. Mediante a necessidade de tratar os dados que

foram obtidos através do carregamento da tabela de tags do CLP, foi desenvolvido na
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codificacdo do software uma rotina para tratamento dos dados obtidos da tabela de

tags. Esta rotina é apresentada na secéo 3.3.4

3.3.4 Rotina de tratamento de dados inseridos da tabela de tags

A rotina de tratamento de dados inseridos via tabela de tags foi criada com o
objetivo de processar os dados recolhidos da tabela de tags e fornecer ao sistema as
informacdes necessarias para se efetuar requisicées de leitura utilizando o protocolo
Modbus. Informacdes estas que sao o endereco de onde serdo iniciadas as leituras e
a guantidade de dados que serdo lidos dentro de um determinado grupo de
registradores. Faz parte também da rotina de tratamento de dados separar os homes
das tags de acordo com o grupo de registradores ao qual cada tag faz parte,
separando os homes das tags nos grupos entradas digitais, saidas digitais, entradas

analdgicas, saidas analogicas e memoarias para posterior envio ao broker MQTT.

Esta rotina realiza uma conversdo de enderecamentos onde 0s enderecos
fornecidos pela tabela de tags, apresentados na formatagcédo Siemens, sdo convertidos
para o padrdo de enderecamento Modbus. Apés a conversdo de enderegcamentos sao
obtidos os enderecos onde serdo iniciadas as leituras e a quantidade de dados que
devem ser lidos nas entradas digitais, saidas digitais, entradas analdgicas, saidas
analogicas e holding registers no caso de existirem registradores desses respectivos
grupos na tabela de tags carregada.

3.3.4.1 Converséao de enderecamento Siemens em enderecamento Modbus

O protocolo Modbus possui um enderecamento de registradores diferente do
enderecamento utilizado pela Siemens. Enquanto a Siemens, para enderecar 0s

registradores de seus CLPs, usa as formatacdes (1), (2) e (3), sendo (1):
Xnyn, (1D

Para bits, onde (X) representa o grupo de registradores ao qual pertence o bit:

(I) para o caso de uma entrada, (Q) para o caso de uma saida e (M) para o caso de
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uma memoria; (n;) representa o numero do byte do qual o respectivo bit faz parte e

(n,) representa a posicao do bit em questéo dentro do byte que ele faz parte.

Sendo (2):
XWn (2)

Para words, onde (X) representa o grupo de registradores ao qual pertence a
word: (I) para o caso de uma entrada, (Q) para o caso de uma saida e (M) para o
caso de uma memoria; (W) indica que o registrador em questéo é do tipo word e (n)

indica a posi¢ao da word dentro do grupo de registradores do qual ela faz parte.

E, por fim, a expresséao (3):
XBn (3)

Para bytes, onde (X) representa o grupo de registradores ao qual pertence o
byte: (I) para o caso de uma entrada, (Q) para o caso de uma saida e (M) para o
caso de uma memoria; (B) indica que o tipo do registrador em questéo € do tipo byte;

(n) indica a posi¢édo do byte dentro do grupo de registradores do qual ele faz parte.

Diferentemente do enderecamento utilizado pela Siemens, o protocolo Modbus
representa os registradores de 0 a 65535 em cada grupo de registradores. Para
transformar os enderecos que sao providos pela tabela de tags em um valor
compativel com o padrédo de enderecamento Modbus, se fez necessario realizar uma
transformacao de enderecos. Essa transformacéo leva o endereco Siemens de um
determinado registrador no seu equivalente endereco dentro de seu grupo de acordo
com o modelo de enderecamento Modbus (valor entre 0 e 65535). A transformacéao
ndo é a mesma para todos os tipos de dados, pois as sintaxes do enderegcamento
Siemens para cada tipo de dado (bit, byte e word) séo diferentes e cada tipo de
registrador tem suas particularidades dentro do hardware Siemens. O tipo de
registrador envolvido é identificado no protocolo Modbus através da fun¢cdo Modbus

relacionada a requisicao realizada.

Semelhantemente, a biblioteca utilizada no software para comunicagdo com o
CLP utilizando protocolo Modbus TCP, biblioteca PyModbusTCP, utiliza funcdes
especificas para leitura de cada grupo de registradores, ficando assim subentendido

qual tipo de dado esta envolvido na requisi¢do, sendo necessario apenas fornecer a
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posicdo dentro do grupo de registradores na qual serdo iniciadas as requisicoes e a
guantidade de dados que serao lidos a partir do endereco de inicio. A biblioteca realiza
procedimentos internos que se preocupam em prover esta informagédo na forma de
requisicdo Modbus ao servidor Modbus TCP. Por conta disso, as transformacdes
apresentadas nas secfes de 3.3.4.1.1 a 3.3.4.1.5 levam padrbes de enderecamento

Siemens em enderecamento Modbus.

3.3.4.1.1 Transformacg&o de enderecamento tipo bit para entradas e saidas digitais

O enderecamento Siemens para variaveis tipo bit apresentado em (1) informa a
posicdo do bit em funcdo do byte no qual ele estd inserido. Para transformar
enderecos nesta formatacdo em um enderecamento compativel com o utilizado pelo
Modbus, que informa a posicado do bit dentro de seu grupo de registradores se fez

necessario utilizar a expressao (4):
Xn;.n, - (8xny) +n, 4)

Onde (X) representa o grupo de registradores do qual o bit faz parte e pode ser
(I) para o caso de uma entrada ou (Q) para o caso de uma saida; (n;) representa o
namero do byte do qual o bit faz parte; (n,) representa a posi¢édo do bit dentro do byte

ao qual ele pertence e (—) significa “leva a”, indicando uma transformacéo.

Exemplificando, o bit de entrada com endereco 11.2, é o bit de entrada de numero
10. Ha 8 bits de entrada do byte 0 em sua frente (bits 0 a 7) e mais dois bits do byte 1
em sua frente (bits O e 1, posicionamento 8 e 9), fazendo assim com que ele seja o bit
de nimero 10 dentro do grupo de registradores de entradas digitais. O avan¢o de um
byte a mais nos registradores representa o avanco de 8 bits. Por isso multiplica-se o
numero do byte no qual o bit faz parte por oito. Da mesma forma, o recuo de um byte

nos registradores representa o recuo de 8 bits no enderecamento Modbus.

Semelhantemente, o bit de saida de enderec¢o Q0.7 € o bit de posi¢do 7 no grupo
de saidas digitais. H4 7 bits em sua frente no byte 0, os bits de Q0.0 a QO.6,
compreendendo os enderecos de 0 a 6 e fazendo com que o bit Q0.7 seja o de

endereco 7 dentro do grupo de saidas digitais.
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3.3.4.1.2 Obtencéo de enderecamento tipo byte para entradas e saidas digitais

O enderecamento Siemens para variaveis do tipo byte segue o apresentado em
(3). A requisicdo de um byte € identificada no PyModbusTCP como a requisi¢cdo de
oito bits. Sendo desta forma, se faz necessario obter através do enderecamento
Siemens a posicao inicial do byte dentro do grupo de bits. Para obter a posicao inicial

do byte foi utilizada a transformacéao (5):
XBn - 8x*n (5)

Onde (X) representa o grupo de registradores do qual o byte faz parte, podendo ser
(I) representando uma entrada ou (Q) representando uma saida; (B) indica que o
registrador em questao é do tipo byte; (n) representa a posicdo do byte e (-) significa
“‘leva a” indicando uma transformacé&o que leva a posicao do bit menos significativo do

byte.

O posicionamento inicial do byte de entrada IB1, € a posi¢ao oito. Estao na frente
dele todos os bits do byte de entrada numero 0, ou seja, 0s bits de posicdo 0 a 7. O
posicionamento inicial do byte de entrada QB2, é a posicéo dezesseis. Estdo na frente
dele todos os bits dos bytes de saida 0 e 1, ou seja, os bits de posicdo 0 a 7 (byte de
saida 0) e os bits de posicéo 8 a 15 (byte de saida 1).

3.3.4.1.3 Transformacéo de Enderecamento de Entradas Analdgicas

O enderecamento de entradas analégicas no CLP Siemens S7-1200 possui uma
peculiaridade com relacdo aos demais registradores. S&o reservados para um
registrador de entrada analdgica duas words. Essa peculiaridade faz com que a
relacdo entre o enderecamento Siemens de entradas analogicas para o
enderecamento utilizado pelo PyModbusTCP né&o seja direto, ou seja, que o indice
utilizado no enderegcamento Siemens leve ao mesmo valor no enderegamento
Modbus.

Podem ser utilizados como enderecamentos analogicos valores como IWO0, IW2,
IW4 e etc. Sempre utilizando indices pares. A word seguinte, de indice impar, se torna

reservada junto com a word anterior.
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Este fato faz com que a word IW0 seja enderecada como registrador de entrada
analdgica 0; a IW2, enderecada como registrador de entrada analégica 1; IW4 como
registrador de entrada analdgica 2 e assim sucessivamente. Notou-se, a partir deste
fato, que a relagéo de enderecamento Siemens e enderecamento no PyModbusTCP
se da por uma divisdo por fator 2 apresentada em (6):

IWn - floor (g) (6)

Onde (IW) indica que o registrador em questdo é uma entrada do tipo word; (n)
representa o indice do registrador dentro das entradas analégicas; (=) significa “leva
a” indicando uma transformacao e (floor) representa o arredondamento para baixo
do quociente da divisdo e se da como uma garantia em caso de possiveis valores de
entradas inesperados envolvendo indices impares de word. Como (n) para entradas

analdgicas sempre é par, ndo ha risco de problemas em situacdes normais de uso.

Esta relacéo foi comprovada através de mapeamento de variaveis. Foi alterado
o registrador da entrada analdgica utilizada pelo CLP S7-1200 seguidas vezes e
observado qual o enderecamento Modbus onde estava armazenado o contetdo da
variavel através da leitura de registradores de entradas analdgicas um por um. Foi
utilizado um script em Python para a captura dos valores dos registradores de entrada

analdgica e seu posicionamento.

3.3.4.1.4 Transformacéo de enderecamento para saidas analdgicas

N&o existe dentro das funcbes Modbus uma funcdo dedicada a ler saidas
analdgicas ou outros registradores de saida que ndo sejam bits. Apesar deste fato, a

leitura de registradores de saida analogica é possivel.

Um registrador de saida analdgica € compreendido por uma word. Uma word
corresponde a um conjunto de 16 bits. Estes 16 bits representam um determinado
valor que deve ser aplicado na saida analdgica correspondente do CLP em forma de

tensao.

N&o se pode ler o registrador de maneira direta, mas, pode-se ler os 16 bits que
compreendem o registrador de saida analégica e, posteriormente, transforma-los para

o formato de apresentacdo desejada, seja em hexadecimal, decimal, percentual ou
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outras. Para obter a leitura desejada é necessario apenas obter o endereco de inicio
do registrador de saida. A quantidade de bits que deve ser obtida, por ser uma word,

é definida como 16 bits.

ApOs mapeamento de variaveis, realizando alteragdes no registrador da saida
analdgica e observando onde os bits pertencentes ao registrador de saida analogica
eram armazenados, notou-se que a relacéo entre enderecamento Siemens de saida

analdgica e o bit inicial do correspondente registrador de saida anal6gica € dada por

(7):
QWn—-> nx8 (7)

Onde (QW) indica que o registrador em questdo € uma saida do tipo word; (=)
significa “leva a” indicando uma transformacgéao e (n) representa o indice atribuido ao

registrador de saida analdgica.

3.3.4.1.5 Enderecamento de holding registers

Por serem configurados nesta aplicacdo como variaveis dentro de um data block
nao otimizado, holding registers ndo séo apresentados na tabela de tags principal, o
que dificulta seu monitoramento uma vez que as variaveis monitoradas estdo na
tabela de tags padrdo (Default tag table). Mas, para que fossem utilizados na
transmissdo de dados e monitoramento de variaveis, receberam valores de
registradores de memoéria que sao utilizados ao longo da programacédo. A operacao
pode ser realizada através de um bloco chamado MOVE presente no Tia Portal e a

opcao de uso em futuras utilizacdes foi liberada como uma escolha do usuario.

Ao decidir utilizar o monitoramento de parametros de memoria através de holding
registers, é necessario usuario criar uma tag de memaoria do tipo word e associa-la ao
respectivo holding register. A relacao utilizada entre holding register e memaria no
software foi direta. Ou seja, a word de memaoria MWO foi levada ao holding register O,
a MW1 ao holding register 1 e assim sucessivamente. Desta forma, no presente

trabalho, uma tag de memoria do tipo word é associada a um holding register.

ApoOs os enderecos recebidos via tabela de tags serem convertidos em um

padrao de enderecamento Modbus, padréo aceito pela biblioteca PyModbusTCP, os
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valores dos enderecos convertidos foram armazenadas em listas, separados de
acordo com o grupo de registrador ao qual pertencem e de acordo com o tipo de
varidvel que armazenam, ou seja, separados em: enderecos de entradas analdgicas,
enderecos de saidas analdgicas, enderecos de saidas digitais tipo bit, enderecos de
saidas digitais tipo byte, enderecos de entradas digitais tipo bit, enderecos de entradas

digitais tipo byte e memdrias.

A divisdo no entre bit e byte para variaveis digitais se da por conta do tratamento
que cada tipo de variavel precisara receber na montagem das requisicdes e também
apos a chegada dos dados. A requisicado realizada por bytes possui um tamanho
minimo de 8 bits (no caso de um byte apenas) enquanto as requisicoes realizadas de

tipo bit possuem tamanho livre (desde que seja nimero inteiro maior que zero).

Apds os enderecos recebidos via tabela de tags serem convertidos em um
padrdo de enderecamento Modbus, aceito pela biblioteca PyModbusTCP, e
agrupados de acordo com o grupo de registradores aos quais fazem parte, foi possivel
obter os parametros necessarios para a requisicdo de leitura de dados utilizando o
protocolo Modbus TCP. A forma de obtencdo dos parametros para realizagcdo da

requisicdo é apresentada na secédo 3.3.4.2.

3.3.4.2 Obtencao dos parametros de requisicado de leitura

Como apresentado no inicio de 3.3.4, as requisicbes de leitura de dados
utilizando o protocolo Modbus requerem o endereco onde seréo iniciadas as leituras
e a guantidade de dados que serao lidos a partir do endereco onde sera iniciada a
leitura. Ap6s converter os enderecos fornecidos através da tabela de tags em
enderecos compativeis com o enderecamento utilizado no PyModbusTCP, pode-se

obter os parametros necessarios para criar as requisi¢coes de leitura de dados.

Realizar as requisicbes dado por dado seria muito oneroso
computacionalmente em caso de grande nimero de dados a ser lidos. Por conta disso,
a metodologia apresentada nesta secao visa reduzir a quantidade de requisi¢cdes
realizadas de modo a reduzir o tempo gasto na obtencéo dos dados no processo de
leitura de dados do CLP.
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A programacédo neste trabalho foi montada para que dados de mesmo tipo e
grupo de registradores fossem requisitados de uma Unica vez. Por exemplo, que
saidas digitais do tipo bit sejam requisitadas todas ao mesmo tempo, que todas as
entradas digitais do tipo byte sejam requisitadas ao mesmo tempo, que entradas
analdgicas sejam requisitadas ao mesmo tempo, reduzindo assim o tempo gasto com

a obtencao de dados do CLP como desejado.

Com os enderecos de todas as tags separadas em seus respectivos grupos,
armazenados em listas, os valores do endere¢co onde comecgarédo a ser lidos os dados
e a quantidade de registradores foram obtidos, respectivamente, através das

expressoes (8) e (9):

endinicio = min(liStaend) (8)

tamygaos = max(lista,z,g) — min(lista,g,,) + 1 9

Onde (end;yici0) representa o endereco onde serdo iniciadas as leituras no grupo
de registradores em questao; (lista.,q) representa a lista que contém os enderegos
das variaveis utilizadas de um determinado grupo de registradores; (tamguqos)
representa a quantidade de dados que seréo requisitados; (min) é o método Pyhton
pelo qual se obtém o menor valor contido na em uma lista e (max) é o método Python

pelo qual se obtém o maior valor contido em uma lista.

Ou seja, 0 endereco de onde sera iniciada a leitura em um determinado tipo de
dado € o endereco que possui o0 valor mais baixo no enderecamento Modbus dentre
0s enderecos que estdo na lista. Para que todos os dados sejam lidos de uma Unica
vez, a lista de dados recebidos da requisi¢do deve ter o tamanho da diferenca entre o
maior endereco que deve ser lido e 0 menor endereco que deve ser lido somado de 1
unidade, pelo fato do primeiro dado também estar contido na lista de dados que sera
recebida. No software desenvolvido, o trabalho de célculo do endereco de inicio de
leitura e tamanho do frame de dados que deve ser solicitado é realizado por uma
funcdo apresentada na Figura 16. Caso nao haja dados para ser colhidos, ela retorna
uma lista com valores false, valor que informa que ndo ha dados para ser solicitados

naquele tipo de dado.
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Figura 16 - Funcao utilizada para obtencéo de tamanho de frame de dados para leitura e endereco de
inicio de leitura.

def c_max(self, lista):

if not lista:
return [False, False, Falsel

else:
mx_lst = max(lista)
mn_lst = min(lista)
df_1st = mx_1st - mn_1st + 1
return [mx_1st, mn_lst, df_lst]

Fonte: Préprio autor.

Uma vez definidas a metodologia para se obter os parametros para realizar as
requisicées de dados ao servidor Modbus TCP, o CLP S7-1200, e a implementacao
desta metodologia em software, foram estabelecidas as comunicacdes entre CLP e
servidor local, utilizando o protocolo Modbus TCP e a comunicagéao entre servidor local
e broker MQTT externo (situacbes apresentadas nas secdes 3.3.5 e 3.3.6,
respectivamente). Posteriormente, foram desenvolvidas rotinas para que sejam
requisitados os dados ao CLP e, posteriormente, envia-los ao broker MQTT. O
desenvolvimento e implementacao destas rotinas séo apresentadas na sec¢ao 3.3.7.

3.3.5 Conexao entre servidor local e CLP

ApOs a obtencdo dos parametros necessarios para se realizar as requisi¢coes de
dados, foi estabelecida em software a comunicacao entre o servidor local e o CLP S7-
1200 utilizando o protocolo Modbus TCP. Para estabelecer a comunicacao entre
esses dois dispositivos foi utilizada a biblioteca Python PyModbusTCP. A biblioteca
PyModbusTCP permite acesso a um servidor Modbus TCP através de um objeto
ModbusClient [30].
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A Dbiblioteca PyModbusTCP foi responsavel por realizar a abertura de
comunicacdo com CLP S7-1200 através de um objeto ModbusClient, que representa
um cliente Modbus. A utilizacdo do método open deste objeto fez do servidor local um
cliente Modbus TCP do CLP S7-1200, previamente configurado como servidor
Modbus TCP (secéo 3.2.1), ao qual ele ja estava conectado fisicamente por meio de
cabos de pares trancados. Como parametros necessarios para a abertura de conexao
foram requeridos pelo objeto ModbusClient o IP do CLP e a porta por onde se dara a
comunicacdo via protocolo Modbus TCP, parédmetros que foram recebidos como

insercao do usuario (secao 3.3.3).

No PyModbusTCP, a requisicdo de dados é realizada através de funcbes
presentes na biblioteca que sdo baseadas nas fun¢des Modbus. As fun¢cées Modbus
sdo acbes que podem ser realizadas no servidor Modbus através de solicitacao
realizada pelo cliente Modbus utilizando o protocolo. Cada funcdo Modbus tem um

codigo que a identifica dentro do protocolo.

No software desenvolvido foram utilizadas apenas fungbes de leitura. A
possibilidade de escrita em varidveis sendo realizada de maneira remota pode
constituir um risco a seguranca de um sistema caso ndo sejam tomadas as devidas

precaucoes.

As funcBes de leitura presentes no PyModbusTCP incorporadas ao software
utilizado no servidor local foram leitura de entradas digitais (read_discrete_inputs),
leitura de entradas analGgicas (read_input_registers), leitura de saidas digitais
(read_coils) e leitura de holding registers (read_holding_registers). A leitura de saidas
analdgicas, como apresentado na secao 3.3.4.1.4, € obtida realizando a leitura dos 16
bits que constituem um registrador de saida analdgica no CLP S7-1200 da Siemens.
A Figura 17 apresenta a correspondéncia na biblioteca PyModbusTCP para algumas

funcdes Modbus suportadas na referida biblioteca.
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Figura 17 - Funcdes Modbus que possuem correspondéncia no PyModbusTCP.

Dado Nome da fungdo Modbus Codigo dafungdo| Fungio no objeto ModbusClient
Bit Read Discrete Inputs 2 read _discrete_inputs()
Read Coils 1
Write Single Coil 5
Write Multiple Coils 1
Register Read Input Registers 4
Read Holding Registers 3
6
1

Write Single Register
Write Multiple Registers

Fonte: Adaptado de [30].

ApOs abertura de conexdo com servidor Modbus TCP, o CLP, é realizada a
conexao do servidor local a um broker MQTT externo. A metodologia para conexao
do servidor local com o broker MQTT externo pelo software desenvolvido é

apresentado na secao 3.3.6.

3.3.6 Conexao entre servidor local e broker MQTT externo

No desenvolvimento deste projeto foi utilizado um broker MQTT externo
fornecido pela empresa EMQ, o EMQX. Segundo [31], a EMQ é uma empresa que
fornece softwares de estrutura de dados IoT de cédigo aberto. O broker MQTT
utilizado é fornecido pela empresa para desenvolvimento de softwares. Em caso de

utilizacdo em usos comerciais, a utilizacao do broker EMQX torna-se paga.

A conexao do servidor local com o broker MQTT EMQX ¢é realizada através do
software desenvolvido utilizando a biblioteca Python Paho MQTT. A biblioteca Paho
MQTT foi desenvolvida pela Eclipse Foundation e € a implementac&o do projeto Paho
da Eclipse Foundation dentro do Python. O projeto Eclipse Paho disponibiliza
implementagfes de codigo aberto de protocolos de mensagens utilizados em
aplicagbes que utilizam as filosofias de Machine-to-Machine (M2M) e Internet das
Coisas (loT) [32].

Foi desenvolvida no software uma rotina responsavel pelo estabelecimento da
comunicacdo entre broker MQTT e servidor local. Nesta rotina também sao
implementadas callbacks para eventos de conexao estabelecida, conexdo perdida e

publicacdo de mensagens no broker bem-sucedidas por parte do software
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desenvolvido. Callbacks sao rotinas que séo realizadas a partir do acontecimento de

determinados eventos.

Dentro da rotina de estabelecimento de conex&o entre servidor local e broker
MQTT, a comunicagdo entre os dois dispositivos € realizada mediante a criagdo de
um objeto Client, e, posteriormente a utilizacdo do método connect deste objeto,
responsavel por abrir uma conexdo com o broker MQTT desejado. Para que a
conexao pudesse ser estabelecida, foi necessario utilizar as informagfes do broker
EMQX, fornecidos pela EMQ, apresentados na Figura 18. A rotina utilizada para
estabelecer a conexao entre o servidor local e o broker EMQX é acionada ao mesmo
tempo em que o usuario insere os dados necessarios para comunicacdo com o CLP,
reduzindo o tempo de processamento do acddigo visando um estabelecimento de
comunicacdo mais rapido. O processamento de rotinas paralelamente € realizado no

software utilizando a biblioteca Python Threading.

Figura 18 - Parametros de conexao ao broker publico EMQX.

MQTT Broker Info:

Broker: broker.emqgx.io
TCP Port: 1883
WebSocket Port: 8083
SSL/TLS Port: 8883

WebSocket Secure 8084
Port:

Certificate Authority: broker.emgx.io-ca.crt |

Fonte: Retirado de [33].

ApOs o estabelecimento da conexao entre servidor local e broker MQTT, se fez
necessario habilitar o envio de dados ao broker MQTT e a captura de eventos que

ocorrem na conexao entre os dois dispositivos, responsaveis por acionar os callbacks.
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Este trabalho é realizado através da utilizacdo do método “loop_start” do objeto Client.
Com a utilizacdo deste método, o Client envolvido na conexao fica a espera de novas
mensagens para publicacdo e fica a espera de novas mensagens em caso de
inscricdo em algum topico. No caso do software utilizado no servidor, como néo é feita
inscricdo em nenhum tépico, apenas envio de dados por meio de publicacdes, o
cliente ficou a espera apenas de novas mensagens para publicacdo e capturando
eventos ocorridos durante a conex&do. Uma vez utilizado o método loop_start, este
também se torna responsavel pelos processos de reconexdo em caso queda da

conexao entre servidor local e o broker EMQX.

3.3.7 Rotinas de Requisicédo de Dados e envio de informacdes

Apoés definidos os parametros para requisicdo de leituras de registradores do
CLP e realizadas as devidas conexdes ao CLP e ao broker MQTT, sao acionadas
rotinas que tem o objetivo de ler os dados do CLP, tratar os dados de chegada de
forma a retirar os dados que interessam ao usuario e, posteriormente, envia-los ao
broker MQTT para ser disponibilizados aos dispositivos moéveis de usuarios

permitidos.

No total foram desenvolvidas cinco diferentes rotinas responsaveis por ler os
dados dos registradores no CLP, tratar os dados enviados pelo CLP e publicar os
dados no broker MQTT EMQX, uma por realizar o procedimento descrito em entradas
digitais, outra por realiza-lo em saidas digitais, outra em entradas analdgicas, uma em
saidas analdgicas e, por fim realiza-lo em holding registers, registradores que foram
associados as memorias do tipo word (associacao apresentada na secéo 3.3.4.1.5).
A separacao das rotinas dessa forma, permite que o processo executado pelas rotinas
seja realizado mais rapidamente como um todo pela possibilidade de se utilizar de

programacao paralela.

A programacao paralela, neste caso, fornece a vantagem de permitir que o
tratamento de dados recebidos néo seja um gargalo maior na transmissao de dados
ao broker MQTT. Caso as rotinas ndo fossem executadas paralelamente, uma rotina

s6 poderia ser executada apos a finalizacdo da outra, fazendo com que uma
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requisicdo de dados ao CLP sO pudesse ser realizada apoés a finalizacdo da rotina
anterior (0 que inclui obtencdo dos dados do CLP, tratamento de dados e publicacéo
no broker MQTT), fazendo com que o CLP e o broker MQTT ficassem ociosos durante
a realizacao do tratamento de dados obtidos. A utilizacdo de programacao paralela
faz que, com a execucao das rotinas ao mesmo tempo, o tratamento de dados tenha

um impacto menor no tempo total do processo.

As rotinas operam de maneira ciclica em intervalos de tempo de 1 segundo,
sendo acionadas pelo objeto Clock da biblioteca Kivy, objeto responsavel por acionar
rotinas que foram previamente agendadas. A operacdo das rotinas é agendada ou
nao de acordo com a presenca de tags do respectivo tipo de registrador na tabela de
tags carregada pelo usuario. Caso ndo haja tags criadas de entradas analdgicas na
tabela de tags carregada pelo usuario ndo sera realizada agendada a execucao ciclica

da rotina que executa leitura de entradas analdgicas, por exemplo.

As execuc0des contidas nas rotinas sdo dissecadas nas secoes 3.3.7.1 e 3.3.7.2.
A forma como foram realizadas as requisicoes de leituras e como foram tratados os
dados recebidos do CLP € apresentado na sec¢do 3.3.7.1 e a publicagdo no broker
MQTT dos valores dos registradores apés tratamento de dados € apresentado na

secao 3.3.7.2.

3.3.7.1 Requisicao de leituras ao CLP e tratamento de dados recebidos

A requisicao de leituras de registradores ao CLP é realizada através da biblioteca
PyModbusTCP mais precisamente pelo objeto ModbusClient. Para cada tipo de
registradores envolvidos na requisicao é utilizada uma funcéo especifica do objeto
ModbusClient. As funcdes utilizadas dentro das rotinas criadas para cada leitura de
registradores de acordo com cada grupo de registrador envolvido na requisicdo sao

apresentadas na tabela 1.

Tabela 1 - Associacao realizada entre fun¢des de ModbusClient e registradores do CLP S7-1200.

| Funcdes de leitura de registradores de ModbusClient |
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Entradas digitais read_discrete_inputs
Saidas digitais read_coils
Entradas analdgicas read_input_registers
Saidas Analogicas read_coils
Memoérias do tipo word read_holding_registers

Fonte: Préprio autor.

Como resposta a requisicao de leitura é recebido uma lista. Caso a lista recebida
esteja vazia, representa que a conexao com o servidor Modbus TCP, o CLP no caso
em questao, nao foi estabelecida de maneira bem-sucedida. Caso a requisi¢cao tenha
sido bem-sucedida, séo devolvidos em uma lista os respectivos valores requisitados,
sendo o valor de menor endereco Modbus o primeiro da lista e seguindo assim de

forma crescente, de endereco a endereco, até o ultimo requisitado.

No caso do grupo de registradores do qual foi requisitada leitura armazenar
variaveis do tipo booleano (ou seja, 1 bit), os valores recebidos pela lista estarao nas
formas True em caso de 1 I6gico, ou False em caso de 0 l6gico. No caso do grupo de
registradores do qual foi requisitada leitura armazenar variaveis do tipo word, a lista
recebida contera valores em hexadecimal correspondente ao valor armazenado no

CLP nos registradores em questéo.

3.3.7.1.1 Tratamento de dados recebidos

Como citado na sec¢éo 3.3.4.2, a programacgao em software foi desenvolvida para
gue os dados pertencentes ao mesmo grupo de registradores sejam requisitados de
uma unica vez. Essa metodologia requere que sejam tratados os dados de chegada
por conta da possibilidade de presenca de dados nao desejados presentes na lista de

chegada.

Esse fendmeno ocorre por conta da natureza das requisicdbes no protocolo
Modbus, onde nao se pode requisitar leitura ou escrita em registradores de enderecos

nao vizinhos de uma Unica vez sem envolver os registradores que estéo entre eles.
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Portanto, para economizar tempo no processamento de leitura de registradores, foram
requisitados ao CLP a leitura dos valores desde o menor endereco desejado até o de

maior endereco desejado, e, posteriormente, esses dados foram tratados.

Desta forma, para colher da lista recebida apenas os dados contidos nos
registradores presentes na tabela de tags, sdo utilizados os enderecos Modbus de
cada tag (convertidos do enderecamento Siemens para o enderecamento Modbus
conforme a metodologia apresentada na segéo 3.3.4.1). A lista recebida apos cada
requisigao tem como primeiro valor, o elemento de endere¢co menor endere¢co Modbus
dentro daqueles que estdo presentes na tabela de tags. Portanto, ele € o elemento de
posicdo 0 na lista. Ele € o elemento 0 porque os elementos que vem antes dele nao
foram requisitados, portanto, ndo fazem parte da lista de resposta. Desse modo, a
lista fica deslocada no valor do endereco Modbus de menor indice e foi necessario,
para obter a posicdo de cada elemento desejado dentro da lista, subtrair o
enderecamento Modbus real (obtido pelos métodos apresentados na secédo 3.3.4.1)
pelo termo de menor endereco na lista. A Figura 19 apresenta uma exemplificacao de
todo o processo de leitura e tratamento de dados envolvendo uma requisi¢ao de leitura
de dados de um tipo de registrador qualquer utilizando o PyModbusTCP.
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Figura 19 - Exemplificacdo do processo de leitura e tratamento de dados realizado.

Lista de endere¢os convertidos para enderegamento Modbus sem
offset (como utilizado no PyModbus Tcp)

Menor valor de endereco na lista: 3
Endereco de maior valor da lista: 4

Endereco de onde deve comecar a leitura: min(lista) =3
Quantidade de dados que deve ser solicitada: max(lista) - min(lista) + 1
=10-3+1=8

Resposta da leitura feita iniciando do enderego 3 e de tamanho de 8 registradores

Valor Valor Valor Valor Valor Valor Valor Valor
contido J contido | contido | contido  contido § contido § contide §contido
no end 3no end 4fno end 5 no end 6fno end 7 no end 88no end 9ffno end 1

3 | 5 6 7 8 8

Enderecos: 10
Posigdo na
lista recebida: 0 1 2 3 4 5 B 7

Para obter o valor de cada enderego Modbus a partir do frame de dados
recebidos: valor do enderego desejado - enderego de onde comegou a leitura
Obtendo o enderego (4) -> 4 - min(lista) = 4-3 = 1 (Posigao 1 na lista recebida)
Obtendo o enderego (7) -> 7 - min(lista) = 7-3 = 4 (Posigdo 4 na lista recebida)
Obtendo o enderego (3) -> 3 - min(lista) = 3-3 = 0 (Posigado 0 na lista recebida)
Obtendo o enderego (10) -> 10 - min(lista) = 10-3 = 7 (Posigdo 7 na lista recebida)

Fonte: Préprio autor.

Os dados recolhidos mediante o processo apresentado na Figura 19, sdo
armazenados em listas. Esse processo de tratamento de dados é utilizado em
entradas digitais do tipo bit, saidas digitais do tipo bit, entradas analdgicas e holding
registers. Essas func¢des possuem fun¢des Modbus especificas dentro do protocolo
Modbus para leitura e escrita. Saidas analogicas e entradas e saidas digitais do tipo

byte outros métodos de tratamentos de dados.

O tratamento de entradas e saidas digitais do tipo byte envolve a obtencéo dos
8 bits que correspondem ao byte. Para obter o valor correspondente ao byte, se faz
necessario capturar os 8 bits iniciando pelo bit de menor endereco do byte. Havendo

mais de 1 byte para ser requisitado, a requisicdo de leitura é feita do bit menos
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significativo do byte de menor endereco ao bit mais significativo do byte de maior
endereco. Posteriormente, os 8 bits de cada byte séo recolhidos. Os bytes captados
séo transformados posteriormente em um numero de 0 a 255 para prover um melhor

entendimento ao usuario

A leitura de saidas analdgicas foi realizada através da leitura dos 16 bits que
compreendem o registrador de saida analdgica. Posteriormente, ao obter-se os 16
bits correspondentes ao registrador de saida analdgica, foi necessario converté-los
considerando a forma na qual sdo armazenados o0s registradores de saidas
analégicas apresentado na Figura 20. A conversdo foi realizada de modo a
transformar os 16 bits em um ndmero inteiro. Posteriormente a conversao, o valor

obtido € armazenado em uma lista assim como foram todos os outros tipos de dados.

Figura 20 - Representacdo de armazenamento de saidas analdgicas no CLP S7-1200.

Registrador de saida analégica do CLP $7-1200 (Word)

Byte mais significativo Byte menos significativo

Enderegos: 0 8 15

O byte menos significativo da word é armazenado dos bits 8 a 15na ordem
decrescente de enderegos. Ou seja, o bit de posigdo 15 € o bit menos significativo
do byte menos significativo e o bit de posigdo 8 € o bit mais significativo do byte
menos significativo.

O byte mais significativo da word € armazenados dos bits 0 a 7 na ordem
crescente de enderegos. Ou seja, o bit de posicdo 0 é o bit menos
significativo do byte e o bit de posigéo 7 é o bit mais significativo do byte
mais significativo da word.

Fonte: Préprio autor.

ApoOs o0 armazenamento em listas, os dados de mesmo grupo de registradores
sdo todos unidos em uma Unica string e rotulados com uma estampa de tempo
indicando o momento de recebimento. Uma estampa de tempo € o valor temporal no
qual foi obtida a informagcdo. A estampa de tempo permitird que o usuario de

dispositivos moéveis possa monitorar o comportamento da tag em funcao do tempo.
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Posteriormente a essa preparacao, os valores dos registradores sdo encaminhados
para publicacdo no broker MQTT EMQX.

3.3.7.2 Publicacao de dados obtidos no Broker MQTT

Apoés o tratamento de dados ser completado, os valores de cada tag estao
prontos para ser publicados no broker MQTT, podendo ser assim enviados aos
dispositivos moéveis dos usuarios que obtém a permissao para monitoramento de

variaveis da planta.

A publicacdo utilizando o protocolo de comunicacdo MQTT requere do
publicador um tépico ao qual a mensagem enviada sera associada. Ao ser associada
a um determinado topico, o conteudo da mensagem serd repassado a todos os
dispositivos que sdo assinantes deste topico.

Como um modo de facilitar a recepcdo de dados por parte do aplicativo
desenvolvido para uso nos dispositivos moéveis, cada tipo de dado possui seu topico
especifico para envio de mensagens. Separar os tépicos de acordo com os tipos de
registradores também reduz problemas de gargalos com tratamento de dados, uma
vez que ndo é necessario esperar que os dados de todos os tipos de registradores
estejam prontos para que sejam realizados uma Unica publicacdo. Dessa forma, a
publicacdo de dados de um determinado tipo de registradores pode ser realizada
independentemente do que acontece nos outros tipos de dados.

Como o software foi idealizado para um uso em mais de um processo industrial
simultaneamente, os topicos utilizados no software ndo podem ser 0s mesmos em
cada planta distinta. Caso isso ocorresse haveria uma mistura de dados, onde o0s
dados lidos dos registradores de uma planta iriam se sobrescrever aos da outra,
causando assim uma interferéncia e, consequentemente, impossibilitando a

viabilidade do monitoramento.

Desta forma, para que fossem evitados estes problemas de interferéncia foram
utilizados nos nomes dos topicos informacgfes especificas da planta. A informacao
utilizada foi o identificador criado pelo Realtime Database do Google Firebase no
momento do cadastro das informagdes da planta no referido banco de dados. Sendo

assim, os topicos utilizados em cada tipo de uma determinada planta apresentados
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na tabela 2. A Figura 21 apresenta o identificador dos dados de uma planta registrada

no Realtime Database do Google Firebase utilizado no referido projeto.

Figura 21 - Exemplo de identificador gerado apds cadastro de planta no Realtime Database do
Google Firebase.

- B Legenda
NZMqaZr SXASKEA-Pe0t ] (dentificador
T Do gerado

>mail: "processo_industrial@gmail.com”

a: "8d969%eefbecad3c29a3a629280e686cf0c3f5d5a86aff3ca12020¢923adcobc9?2’

hlanta: "Empacotadora”

3: "engenheiro1@gmail.com”

Fonte: Préprio autor.

Tabela 2- Tépicos utilizado para cada publicagdo no broker MQTT.

Topicos utilizados para cada publicacdo no broker

Grupo de Registrador

Nome do tépico utilizado

Entradas Digitais

entdig(id_planta)

Saidas Digitais

saidig(id_planta)

Entradas Analdgicas

entana(id_planta)

Saidas Anald6gicas

saiana(id_planta)

Holding Registers

memoria(id_planta)

Fonte: Préprio autor.

Onde (id_planta) representa o identificador dos dados da planta gerado pelo

Realtime Database do Google Firebase sendo concatenado ao home anterior.

Uma vez definidos os topicos utilizados na publicagdo de mensagens para cada
tipo de registrador, pode-se finalmente publicar as mensagens. A mensagem é
publicada utilizando-se o método publish presente no objeto Client da biblioteca Paho
MQTT.

O método publish do objeto Client exigiu como parametros de entrada o tépico

da mensagem, j& definido na tabela 2 e o conteddo da mensagem (ja definido em
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3.3.7.1.1). Também foi passado como parametro o QoS que estara associado a

mensagem, definido como 2 nesta utilizacao.

Também foi criada uma rotina durante o periodo de testes para informar ao
usuario o resultado da tentativa de publicacdo da mensagem. Caso a mensagem seja
publicada com sucesso, é informado ao usuario que a mensagem foi enviada com
sucesso bem como o identificador da mensagem no broker MQTT (um numero dado
a mensagem com o objetivo de identifica-la entre as demais). Caso contrario, informa-

se a ocorréncia de um erro na publicagdo da mensagem em questao.

As rotinas de requisicéo de leitura de dados ao CLP e envio de dados ao CLP
tem sua execucdo iniciada mediante comando do usuario sendo executadas
ciclicamente. Durante sua execucdo sao apresentados na interface grafica do
software que atua no servidor local a situacdo momentanea da conexao Modbus TCP
e a situacdo momentanea da conexao com o broker MQTT. A execucédo destas rotinas

é finalizada mediante comando do usuario.

3.3.8 Producéao de Arquivo Executavel

Para que as maquinas que vao utilizar o software desenvolvido ndo tenham que
ter um ambiente Python dentro de si e para que nao seja disponibilizado diretamente
o script produzido para que a aplicacdo seja utilizada, se fez necessario gerar um

arquivo executavel do script desenvolvido.

Para resolucdo desta questdo foi utilizada uma biblioteca Python chamada
Pyinstaller. O Pyinstaller une um script Python e todas os arquivos utilizados por ele
em um Unico executavel. O usuario pode utilizar o executavel produzido sem instalar

um interpretador Python ou qualquer médulo [34].

O Pyinstaller recebeu como entrada o script Python produzido, o arquivo kv
desenvolvido associado ao script Python e as imagens e icones utilizado no projeto.
Como saida, o desenvolvedor recebe um arquivo executavel que pode ser utilizado
em qualquer dispositivo de mesmo sistema operacional no qual ele foi gerado, sem a
necessidade de instalacdo de nenhum pacote adicional ou ambiente de

desenvolvimento.



71

3.4 Desenvolvimento de Aplicativo para Smartphone

O aplicativo para o smartphone foi desenvolvido utilizando a linguagem de
programacao Python. Apés a escolha da linguagem de programacdo Python foi
definido o uso do framework Kivy para desenvolvimento do aplicativo, mais
precisamente em sua extensdo Kivymd. Os motivos para a utilizacdo do framework
Kivy no desenvolvimento das aplicagbes deste trabalho foram apresentados na se¢ao
3.3.1

3.4.1 Sistema de login e recuperacao de senha

Primeiramente, no desenvolvimento do aplicativo foi criado o sistema de
autenticacdo de usuérios e de recuperacdo de senha. Assim como realizado no
sistema de login e recuperacdo de senha no software desenvolvido para atuar no
servidor local (apresentado na secao 3.3.2), foi utilizada a biblioteca Python Requests
para se comunicar com o0 Realtime Database do Google Firebase pertencente ao
projeto, através da REST API do Google Firebase com o intuito de obter as
informacBes dos usuarios cadastrados e verificar a veracidade das informacfes
inseridas pelo usuario tanto na acao de login quanto na acdo de recuperacdo de

senha.

Para o sistema de recuperacdo de senha no aplicativo, foi desenvolvido um
sistema que solicita do usuario em questéo seu endereco de e-mail. Ao se verificar a
existéncia desse endereco de e-mail dentre os usuarios cadastrados no banco de
dados citado, é enviado um e-mail com um link de uma pagina web, desenvolvida
utilizando linguagens de programacgéo web PHP e Javascript e formatagéo de texto
HTML5. Esta pagina web foi desenvolvida com o objetivo de receber a nova senha
digitada pelo usuario, encriptar esta senha na encriptacdo utilizada no
desenvolvimento do trabalho, “sha256” (citada na sec¢ao 3.3.2), se comunicar com 0

Realtime Database do projeto criado no Firebase e realizar a alteracao de senha.
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3.4.2 Escolha de Planta para execucao de monitoramento

ApoOs o desenvolvimento do sistema de login e recuperacdo de senha, foi
desenvolvida uma interface que, apls a realizacado do login por parte do usuario,
permitisse a este uma escolha de qual planta seria monitorada no momento em
guestao. A tela interage com o usuario apresentando todas as plantas as quais ele
tem acesso e aguarda por uma escolha do usuério sobre qual planta sera monitorada

no momento em questao.

Para que pudesse ser apresentado ao usuario todas as plantas as quais ele tem
acesso a monitoramento na execucao do aplicativo, foi implementada em cdédigo a
realizacdo de uma varredura entre as informacdes das plantas existentes do banco
de dados Realtime Database do Google Firebase desenvolvido no projeto, procurando
se ha ou ndo a presenca do usuario em questao dentre os usuarios permitidos de
cada planta. Para esta acao, foi utilizada a biblioteca Python Requests com o objetivo
de requisitar as informacdes das plantas armazenadas no Realtime Database do
Google Firebase desenvolvido. Apoés recebé-las, € realizada a procura pelo e-mail do
usuario atual dentre os e-mails que possuem permissao para monitoramento de cada
planta. Caso o e-mail do usuario em questdo esteja presente, ele € um usuario
permitido e deve aparecer a opcdo de acesso a monitoramento de dados da planta

em questao, caso contrario ndo é.

3.4.3 Processo de abertura de comunicagdo MQTT

Apoés a escolha da planta que sera monitorada pelo usuério, é possivel abrir
comunicacdo com o broker MQTT conhecendo quais topicos serdo utilizados para a
requisicdo de dados. Os topicos sdo armazenados no broker MQTT pelo aplicativo
gue é executado no servidor utilizando o identificador gerado pelo Google Firebase no

momento de cadastro da planta como elemento presente nos topicos.

ApoOs o desenvolvimento da interface de escolha da planta que sera monitorada
no momento, foi desenvolvida a abertura de comunicacdo com o broker MQTT da
EMQ, o broker EMQX, onde sédo publicados os valores dos registradores do CLP e os

nomes das tags criadas no desenvolvimento do cédigo executado no CLP ambas
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acOes realizadas pelo software executado no servidor local. A abertura de
comunicacdo com o broker EMQX é realizada através da utilizacdo da biblioteca
Python Paho MQTT mediante a execucdo de uma rotina desenvolvida
especificamente com este objetivo. A conexdo entre o broker MQTT e os dispositivos
moveis foram executadas de modo semelhante a metodologia utilizada para
estabelecer a conexao entre servidor local e broker MQTT, apresentada da secéo
3.3.6.

Uma vez desenvolvida a conexdo entre broker MQTT e o dispositivo moével foi
desenvolvida a assinatura de topicos no aplicativo uma vez que se faz necessario que
os dispositivos moveis recebam as informac¢des armazenadas no broker MQTT sobre
a planta monitorada. A escolha da planta por parte do usuario, realizada em passos
anteriores, prové as informacdes necesséarias para a assinatura dos topicos que
devem ser utilizados no momento, uma vez que cada planta possui topicos exclusivos

para si.

A assinatura de topicos no aplicativo é realizada através da execucdo de uma
rotina criada. Esta se utiliza do objeto Client da biblioteca Paho MQTT criado na rotina
de abertura de conexao com o broker MQTT, para realizar a assinatura de topicos por
meio do método subscribe pertencente ao objeto citado, confirmando assim a

assinatura dos topicos desejados na comunicacao aberta.

Juntamente com a criagdo de uma rotina responsavel por realizar a inscrigdo em
topicos, se fez necessario criar uma sub-rotina dentro desta rotina. A criacdo desta
teve por objetivo realizar a recepcdo de mensagens enviadas pelo broker MQTT.
Dentro desta sub-rotina, foi desenvolvido um procedimento de tratamento de dados
para organizacdo das informacdes recebidas. A sub-rotina criada € utilizada como um

callback para o evento de mensagens recebidas do broker MQTT.

3.4.3.1 Tratamento de dados recebidos através da sub-rotina

O tratamento de dados recebidos na sub-rotina executada no momento em que
os dados séo recebidos, tem como objetivo identificar os topicos aos quais pertencem
as mensagens recebidas e, posteriormente a identificacdo, tratar a mensagem
recebida separando os dados corretamente (uma vez que eles vém unidos em uma

Gnica string) e armazena-los de acordo com o topico ao qual a mensagem recebida
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pertence. A sub-rotina criada possui dois tipos diferentes de tratamentos: um para

recebimento de nomes de tags e outros para recebimento de valores de registradores.

Caso a mensagem recebida contenha nomes de tags, a sub-rotina identifica a
qual tipo de registradores pertence o nome das tags enviadas, e armazena 0s homes
das tags recebidas em uma lista, apos realizar a separacdo dos nomes enviados em
uma unica string. Os nomes das tags enviados, obtidos da tabela de tags que é
carregada na execucao do programa do servidor, serdo utilizados para informar ao

usuario quais tags estdo sendo monitoradas.

Caso a mensagem recebida contenha valores de registradores, a sub-rotina
identifica a qual tipo de registradores pertencem os valores enviados, identificacdo
realizada mediante o nome do tépico que esti associado a mensagem, separa 0S
valores enviados e os armazena em uma lista. Esses valores serdo utilizados para

informar o usuario o valor momentaneo da tag monitorada.

Apods o desenvolvimento dos processos de abertura de comunicacdo entre o
aplicativo desenvolvido e broker MQTT e, posteriormente, desenvolvimento de rotina
de inscricdo em topicos e de sub-rotina de tratamento de mensagens recebidas, se
fez necessario habilitar a recepcdo de dados e captura de eventos envolvendo a
conexdo entre o dispositivo movel utilizado e o broker MQTT. A habilitacdo de
recepcao de dados e captura de eventos é realizada mediante a utilizacdo do método
loop_start pertencente ao objeto Client da biblioteca Paho MQTT assim como
realizado no software desenvolvido que foi executado no servidor local, procedimento

apresentado na sec¢éo 3.3.6.

Apods a utilizacdo do método loop_start no objeto Client criado na abertura de
conexao, este fica a espera de mensagens enviadas e captura eventos ocorridos na
conexao, tais como desconexao, reconexao entre outros. Uma vez desenvolvidas as
funcdes de comunicagao MQTT utilizadas no aplicativo desenvolvido, foi desenvolvida
a interface de apresentagcdo de informagfes ao usuario, processo apresentado na

secao 3.4.4.
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3.4.4 Interface de apresentacédo de informacdes ao usuario

No aplicativo desenvolvido, a apresentacdo de informacdes ao usuério foi
dividida de acordo com os grupos de registradores existentes (entradas digitais,
saidas digitais, entradas analdgicas, saidas analégicas e memorias). Esta divisao foi
realizada para fornecer uma maior intuitividade na visualizacédo de informacdes, uma
vez que este terd conhecimento dos grupos de registradores que estdo sendo
observados no momento, algo que nao aconteceria caso a apresentacdo de
informacGes de tags de grupos de registradores diferentes fossem todas juntas,
fazendo com que o usuario possuisse uma experiéncia menos agradavel no uso do

aplicativo.

A apresentacgdo de informacdes ao usuério foi desenvolvida no aplicativo criado
com o intuito de prover a este uma informacdo quantitativa e qualitativa a respeito
registradores em questdo. Para que esse objetivo pudesse ser alcancado, foram
idealizados servicos que deveriam ser entregues ao usuario na apresentacdo de

informacgdes dos registradores.

3.4.4.1 Servicos de apresentacdo de informac¢des ao usuario

Os servigos de apresentacdo de informacdes ao usuario fornecem de diferentes
maneiras informagfes ao usuario com o intuito de prover a este um melhor
entendimento do que acontece no processo monitorado como um todo. Os servigos
idealizados e entregues ao usuario tratam-se de: apresentacao de valor instantaneo
de valor de variavel, apresentacdo de comportamento da variavel em gréaficos em
tempo real, possibilidade de customizacdo de alarmes, apresentacdo de historico
entre outros. Os servicos sdo apresentados e descritos nas secbes de 3.4.4.1.1 a
3.4.4.1.6.

3.4.4.1.1 Apresentacao de valor atualizado de registradores

A apresentacao de valores atualizados de registradores lidos do CLP é realizada

mediante a apresentag¢do do ultimo valor recebido da tag correspondente, recebido
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através de envio por parte do broker MQTT utilizado (o broker EMQX). O valor

atualizado da tag foi apresentado ao lado do nome de sua variavel.

Foi escolhida a representacdo numérica decimal para apresentar os valores
contidos nos registradores. Ou seja, a representacdo em 1 em caso de verdadeiro
l6gico ou 0 em caso de falso l6gico para os registradores que armazenam bits. Para
a representacdo de variaveis tipo byte, os valores apresentados consistem em
nameros apresentados de 0 a 255, que compreendem o range total da representacao
através de bytes. Por fim, a representacdo de variaveis do tipo word é apresentada
em valores decimais, convertidos do formato hexadecimal para decimal no software

desenvolvido executado no servidor local.

3.4.4.1.2 Apresentacao de graficos de tempo real

Foi idealizado e posteriormente disponibilizado ao usuario a apresentacdo do
comportamento dos valores contidos nos registradores do CLP em tempo real
mediante a apresentacédo de graficos. Os gréficos gerados em tempo real no aplicativo
utilizam os valores armazenados por cada tag, lidos pelo CLP ciclicamente, obtidos
seguidamente durante toda a execucdo do aplicativo através das mensagens

enviadas pelo broker MQTT aos dispositivos assinantes durante a comunicacao.

Como apresentado na secao 3.3.7.1.1, as mensagens enviadas ao broker MQTT
contém os valores armazenados nas tags utilizadas pertencentes a um determinado
grupo de registradores (sejam eles entradas ou saidas, analbgicas ou digitais, ou
memaorias) e junto a esses valores acompanha na mensagem uma estampa de tempo,
criada apos o recebimento da leitura realizada pelo CLP (requisitada pelo software
executado no servidor via protocolo Modbus) dos valores que estdo contidos nos
registradores solicitados. Para criacdo da estampa de tempo utilizada foi utilizado o

objeto datetime pertencente a biblioteca Datetime.

Da mesma forma que a mensagem é enviada ao broker MQTT esse envia para
os dispositivos que assinaram o tépico pertencente a mensagem. Ou seja, 0S
dispositivos recebem os valores que estdo armazenados nos registradores desejados
e a estampa de tempo criada no ato do recebimento dos valores lidos. Os valores lidos

pelo CLP estdo associados a estampa de tempo em questdo, fazendo com que a
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mensagem recebida contenha a informacéo de valor lido de cada tag e tempo de

recebimento da leitura para cada dado pertencente ao grupo de registradores.

Para que possam ser apresentados graficos de comportamento temporal das
tags, os valores recebidos sdo armazenados separadamente, de acordo com a tag
correspondente, em listas, de forma que cada lista contenha os seguidos valores
recebidos correspondentes a uma determinada tag. Da mesma forma, a estampa de
tempo criada é adicionada a uma lista responsavel por armazenar as estampas de

tempo do referido tipo de registrador ao qual a tag faz parte.

De posse dos valores das tags e das estampas de tempo foi utilizada a biblioteca
Python Matplotlib para gerar os graficos em tempo real. Matplotlib € uma biblioteca
que fornece ferramentas para a criacdo de visualizacGes estaticas, dindmicas e

interativas em Python [35].

Para a criacdo de graficos em tempo real de uma determinada tag sao utilizadas
listas que contém os valores recebidos pela tag e a lista contendo as estampas de
tempo pertencentes ao tipo de registrador ao qual pertence a tag em questdo. Os
graficos gerados sao atualizados a cada 1 segundo. A plotagem dos graficos em

tempo real foi realizada pela funcdo plot do médulo pyplot do Matplotlib.

Apoés o grafico ter sido gerado na funcdo plot do Matplotlib, o gréfico gerado
precisa ser apresentado ao usuario (ap6s o uso da funcédo plot o gréfico gerado se
encontra no buffer do Matplotlib). Para que o grafico gerado possa ser visualizado pelo
usuario dentro do Kivymd se faz necessario que ele esteja dentro de um widget

suportado pelo Kivy.

Como solucao para o problema encontrado foi utilizado um widget presente no
Kivy Garden chamado FigureCanvasKivyAgg. Kivy Garden é um projeto que reune
extensdes para o Kivy desenvolvidas e mantidas por usuarios [36]. As extensdes
utilizadas no Kivy adicionadas ao Kivy Garden podem ser acessadas pelo Python

através do uso da biblioteca kivy.garden em um cédigo.

FigureCanvasKivyAgg é um widget no qual podem ser adicionados graficos
gerados pelo Matplotlib e estes serem tratados dentro do Kivy como um widget
qualquer. Apos a adicdo do widget FigureCanvasKivyAgg ao projeto e, inserir 0s
gréaficos gerados dentro do FigureCanvasKivyAgg em cddigo, os graficos gerados em

tempo real puderam ser disponibilizados ao usuario dentro do aplicativo.



78

A apresentacdo de graficos ao usuario é realizada mediante acdo do usuario.
Associada a acao de apresentacdo do comportamento de graficos em tempo real de
tags foi realizada a implementacéo do servico de apresentacdo de historico de tags
apresentado na secao 3.4.4.1.5.

3.4.4.1.3 Apresentacao de alarmes ao usuario

Foi idealizada no desenvolvimento do aplicativo a apresentagcéo de alarmes ao
usuario. A customizacdo de um alarme foi implementada no aplicativo de forma que o

usuario seja o responsavel por associar ou nao um alarme a tag em questao.

Caso o usuério desejasse associar um alarme a tag ele acrescentaria os valores
maximos e minimos aos quais ela ndo poderia ultrapassar. Caso a tag ficasse acima
do valor maximo, acionaria um alarme que notifica o usuario que foi ultrapassado o
valor limite superior da respectiva tag. Caso a tag ficasse abaixo do valor minimo,
seria acionado um alarme que notifica o usuario que a tag em questédo recebeu um

valor menor que o valor limite minimo estipulado pelo usuario.

Os alarmes configurados pelo usuario sdo armazenados dentro de um arquivo
de extensdo JSON (JavaScript Object Notation) que armazena as configuracdes
realizadas pelo usuario em cada tag (alarmes, nomes editados entre outras
configuracbes), sendo o conteddo deste arquivo acessado sempre durante a
execucao do aplicativo, impedindo que os alarmes configurados sejam perdidos apés
o aplicativo ser fechado. E criado para cada planta acessada um arquivo JSON préprio
para que dados de uma planta ndo sobrescrevam informacfes de outra. A
implementacdo de alarmes foi utilizada de forma que em uma situacdo de
acionamento de alarme, a notificacdo de alarme fosse enviada por e-mail ao usuario
no endereco de e-mail utilizado no cadastro do usuario. Para o envio de e-mails de
alarme ao usuario sao utilizadas as bibliotecas Python smtplib e email.message
utilizadas também no envio de e-mails no aplicativo para recuperacao de senha tanto
de usuarios do aplicativo quanto de plantas registradas no software atuando no

servidor (seg¢bes 3.4.1 e 3.3.2, respectivamente).
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3.4.4.1.4 Customizacéo de nomes de tags

Os nomes das tags apresentadas no aplicativo sdo os mesmos nomes utilizados
na tabela de tags desenvolvida no Tia Portal. Isso € conseguido por conta da leitura
da tabela de tags no software que € executado no servidor local, que envia os nomes
das tags ao broker MQTT (como citado em 3.3.4). Os aplicativos dos usuarios
recebem esses nomes através da assinatura do topico de nomes das tags referentes

a planta monitorada no momento.

Caso o nome utilizado na tabela de tags desenvolvida no Tia Portal seja pouco
intuitivo ao usuéario, este pode realizar uma edicdo no nome da tag. Este nome sera
salvo no arquivo JSON que contém as configuracdes realizadas pelo usuario para
cada tag. Este arquivo conterd os nomes da tag editada pelo usuéario e o nome original
da tag. O nome original da tag € conferido a cada utilizacdo da planta. Caso seja
percebida uma alteracdo no nome original da tag, entende-se que a tabela de tags
mudou e as edi¢cdes sdo desabilitadas de forma a apresentar as alteragcdes na tabela
de tags que foi realizada.

3.4.4.1.5 Apresentacdo do histérico de tags

O servico de apresentacdo de histérico de tags foi idealizado com o objetivo de
permitir ao usuario visualizar comportamentos anteriores das tags em questao,
viabilizando analises posteriores de fatos ocorridos durante o funcionamento da
planta. O servico de apresentacao de historico conta com informag¢des como alarmes
associados a tag, ultima notificacdo de alarme ocasionada pela tag (caso tenha sido

habilitado o alarme a tag) e apresentacao de graficos de registros salvos pelo usuario.

Dentro do sistema de apresentacao de graficos em tempo real (apresentado na
secao 3.4.4.1.2) foi desenvolvida uma interface para que o usuario do aplicativo possa
salvar os dados que foram recebidos até o determinado momento para que
posteriormente sejam vistos por ele na parte de historicos da tag. O sistema de
armazenamento de registro foi desenvolvido de modo que todas os dados de todas
as tags fossem salvas, sem necessitar que o usuario salve o registro tag por tag. Esse
modo de armazenamento foi implementado para casos em que um acontecimento

com uma determinada tag impacte em outras, sendo necessario 0 acesso a
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informacédo de muitas para executar uma analise mais profunda. Em casos como o
citado anteriormente, esta metodologia de armazenamento de informacdes simplifica

as ac¢les do usuario do aplicativo, permitindo a este uma melhor experiéncia.

Mediante a acéo do usuario solicitando salvamento de dados, foi desenvolvida
uma rotina que capta as listas que contém os valores de todas as tags e das estampas
de tempo associadas a elas e armazena o conteudo delas em um banco de dados

local, que armazenara os valores do intervalo de tempo salvo no proprio aparelho.

O banco de dados utilizado foi 0 SQLite3, um banco de dados local presente na
biblioteca padréo do Python. O SQLite3 permite a utilizacdo de um banco de dados
leve, que dispensa a utilizacdo de um servidor separado e que possibilita a realizacao
de operacdes no banco de dados mediante utilizacdo de linguagem de consulta
compativel com o SQL (Structured Query Language) [37].

Por ser um banco de dados relacional, o SQLite3 organiza os dados em tabelas
sendo preenchidos linha por linha que sao inseridas a tabela. Dentro do banco de
dados local criado no aplicativo, cada tag de cada planta acessada pelo usudrio possui
uma tabela especifica para armazenar os dados referentes a ela.

As linhas das tabelas criadas para cada tag monitorada contém 3 colunas: uma
para armazenar as estampas de tempo, uma para armazenar os valores que as tags
receberam e a Ultima para armazenar o horario em que foi solicitado o registro. Para
armazenar as listas que contém estampas de tempo e os seguidos valores lidos
relacionados a tag, estes sao transformados em strings para armazenamento no
banco de dados de forma que cada linha da tabela contenha os valores de estampa
de tempo, os valores que a respectiva tag recebeu e na ultima coluna o instante do

salvamento.

Os valores salvos no registro compreendem os valores recebidos deste a ultima
abertura do aplicativo até o momento em que usuario solicitou o registro.
Posteriormente ao salvamento, este registro fica disponivel ao usuario através de uma

interface na area de histérico da tag.
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3.4.5 Desenvolvimento de Arquivo apk

Para que possa ser instalado dentro de um sistema operacional Android, um
script Python deve ser transformado em um arquivo na extensao apk, extensao prépria
para dispositivos méveis que possuem o Android. A producao de um arquivo apk para
o software desenvolvido permitiu a utilizacdo da ferramenta desenvolvida sem
necessidade de instalacbes adicionais no smartphone na qual ela foi instalada e
também faz que a ferramenta seja disponibilizada e executada de maneira mais
pratica, sem a necessidade de o usuario ter um ambiente de desenvolvimento Python
em seu smartphone. Esta pendéncia foi solucionada utilizando-se o Google

Colaboratory, também chamado de Google Colab.

O Google Colab (também chamado de Google Colaboratory) é uma ferramenta
desenvolvida pelo Google Research (nome dado a divisdo de pesquisas cientificas do
Google) que permite o desenvolvimento e execucdo de scripts Python em um
ambiente web através do navegador. A utilizacdo do Google Colab é disponibilizada

gratuitamente a qualquer usuario [38].

Dentro do Google Colab utilizou-se uma ferramenta utilizada no Python chamada
Buildozer para gerar o arquivo na extensao apk. Buildozer é uma ferramenta que
dedicada ao empacotamento (de scripts e de arquivos utilizados por ele) para a
producdo de executaveis direcionados a dispositivos méveis [39].

Como parametros de entrada no Buildozer estdo o script Python desenvolvido
para a aplicacdo, o arquivo Kivy de extensao kv (caso seja utilizado um) associado ao
projeto e todas as imagens e icones utilizados no aplicativo. Apds o inicio do
funcionamento do Buildozer, este fornece um arquivo buildozer.spec no qual devem
ser descritas as configuracdes do aplicativo, configuracbes estas como nome do
aplicativo, verséo do aplicativo, bibliotecas Python envolvidas, se o aplicativo ao ser
aberto deve estar na orientagdo retrato ou paisagem dentre outras configuragoes

possiveis.

Apbs um certo tempo de processamento, que pode chegar até mais de 2 horas,
a depender da internet local, o arquivo apk associado ao script € gerado e pode
receber download do usuario. O arquivo gerado pode ser utilizado em sistemas

operacionais Android.
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4 RESULTADOS OBTIDOS

Nesta secdo sdo apresentados os resultados apés o desenvolvimento do
software executado no servidor local e desenvolvimento do aplicativo utilizado no
smartphone para monitoramento, considerando a realizacdo de um cadastro de um

novo processo idealizado e, posterior monitoramento das variaveis lidas pelo CLP.

O processo idealizado consiste em uma simples planta de empacotamento, onde
0s produtos que chegam um a um por meio de uma esteira sdo embalados dentro de
uma caixa, onde sao depositadas apos o final da esteira. Durante o processo de
empacotamento, o conteludo da caixa é pesado. ApGs alcancar o valor desejado, a
caixa € empurrada por um atuador a uma plataforma, controlada por um motor de
passo industrial, que direciona para qual das duas esteiras de saida a caixa ira a
depender do tipo do lote selecionado.

Prevendo um possivel problema no atuador que empurra as caixas, foi utilizada
uma entrada digital para informar um possivel problema com um atuador, indicando a
necessidade de manutencdo da plataforma. A imagem que descreve 0 processo é
apresentada na Figura 22.

Figura 22 - Representagéo do processo utilizado para teste e obtencdo de resultados.

Fonte: Préprio autor.

Apébs programacdo do CLP S7-1200 que controla o processo utilizando o Tia

Portal, foi exportada a tabela de tags desenvolvida na programacdo, mediante
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utilizacdo do software citado. A tabela de tags do processo é apresentada na figura
23.

Figura 23 - Tabela de tags do processo utilizado para teste e obtencdo de resultados.

‘Name Path Data Type Logical Address Comment Hmi Visible Hmi Accessible Hmi Writeable TypeobjectID Version ID
|Processo Ligado  Default tag table Bool %10.7 True True True
Esteira Inicio Default tag table Bool %Q1.1 True True True
|Peso Balanca Default tag table Word %IW64 True True True
Esteira Lote 1 Default tag table Bool %Q1.0 True True True
|Esteira Lote 2 Default tag table Bool %Q1.2 True True True
Posicdo Atuador  Default tag table Word %QW80 True True True
|Mtr Passo Saida  Default tag table Byte %QB0 True True True
Numero Pacotes  Default tag table Word %MW3 True True True
|Processo Ligado  Default tag table Bool %I11.1 True True True
Quant. Lotes Default tag table Word %MwW4 True True True
|Lote Default tag table Bool %I11.0 True True True
Defeito Atuador Default tag table Bool %10.1 True True True

Fonte: Préprio autor.

4.1 Software desenvolvido para o servidor

As imagens contidas nesta secao apresentam os resultados obtidos mediante a
experiéncia que um usuario tem durante a execucéao do software que é executado no
servidor local. Entenda-se como usuario nesta secéo, a pessoa que aplica este
software no servidor local, que é diferente do usuario do aplicativo movel que faz o

monitoramento remoto da planta via smartphone.

Inicialmente, ao abrir o software o usuario é levado a tela inicial e,
posteriormente, a sua tela introdutéria, apresentadas na Figura 24 (partes A e B,
respectivamente). Posteriormente, ao avancar, este € levado para a tela de login
(Figura 25). Junto ao sistema de login foi implementado um sistema de cadastro para
situacdes de primeiro acesso. Tal procedimento é iniciado ao clicar-se no botéo de
texto “Nao tem planta cadastrada? Cadastre-a”. Onde é redirecionado para a tela de

cadastro (Figura 26).
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Figura 24 - Telas inicial (parte A) e introdutdria (parte B) do software utilizado no servidor local.

A B

Y|

MobiIeVis’i‘o‘n

9

Aplicando em pratica uma nova
maneira de fazer automacgdo
9

Fonte: Préprio autor.

Figura 25 - Tela de login do software utilizado no servidor local.

Nao tem planta cadastrada? Cadastre-a

Confirmar

Voltar
Esqueci minha senha

Fonte: Préprio autor.

Na tela de cadastro de planta, € solicitado um nome que sera dado a ela, o e-
mail que sera associado a mesma e a senha para acesso. Caso o0 usuario forneca
algum nome que ja seja usado por alguém é solicitado que escolha outro nome. Caso
0 usuario acrescente um e-mail invalido também é apresentada uma mensagem de

erro na tela.
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Figura 26 - Tela de cadastro do software utilizado no servidor local (representacdo de momento de
cadastro).

Cadastre nova planta e Inicie monitoramento

’ Empacotadora ‘

‘ empacotadoraindustrial@gmail.com ‘

o s

[ Cadastrar ]

Voltar

Fonte: Préprio autor.

ApOs 0 usuario passar 0s parametros corretamente, € solicitado que ele adicione
0s enderecos de e-mail das pessoas que terdo acesso a planta (Figura 27). Em caso
de possiveis erros na entrada de enderecos de e-mail, este é informado que foi
passado um endereco de e-mail invalido. Podem ser inseridos quantas pessoas for
necessario, bastando adicionar uma a uma clicando no icone “+” ou retirar clicando
no icone “x”. Apés a insercdo dos enderecos de e-mail corretamente, o usuario é
levado a confirmar suas escolhas e a planta € criada e este ja pode fazer login no

sistema.
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Figura 27 — Adicdo de usuarios com permissao para monitoramento.

Digite o e-mail dos usuarios que receberdo permissdo para monitorar sua planta. Eles
receberio um e-mail para cadastro nos nossos servidores.

Email: engenheiro.projeto2023@gmail.com ‘
Email: ‘ @outlook.com ‘ g
Voltar Avangar

Fonte: Préprio autor.

As pessoas que recebem permissao para monitoramento do respectivo processo
recebem e-mails (Figura 28) contendo um link de uma pagina web desenvolvida no
trabalho para cadastro no sistema e, consequentemente, para terem acesso a

monitoramento das tags dela pelo aplicativo desenvolvido (Figura 29).

Figura 28 - Email enviado para pessoa que recebeu permissdo de monitoramento da planta criada.
Cadastro de usuario e senha para utilizacao do app MobileVision

mobilevisionapp@gmail.com

Xp Portuguese v > English v  Translate message

MobileVision App

Vocé foi incluido nas permissdes de monitoramento da planta Empacotadora

Realize o cadastro de usuario através do link para monitorar as plantas de nosso Aplicativo
Caso vocé ja seja cadastrado ignore esta mensagem

Link para cadastro

http://mobilevisiontest.infinityfreeapp.com/

Fonte: Préprio autor.
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Figura 29 - Pagina web desenvolvida para cadastro de pessoas que receberam permissao para
monitoramento via plataformas mobile.

MobileVision App

Vocé foi incluido nas permissées de monitoramento da planta Empacotadora
Acrescente suas informacoes, confirme-as e inicie monitoramento.

Email:
engenheiro.projeto2023@gmail.com

Nome de Usudrio:

!Engenheiro ’

Senha:

[J Mostrar Senha
Confirmar senha:

Confirmar Cadastro

Fonte: Préprio autor.

Como dito anteriormente, apos a finalizacdo do cadastro, o usuario pode realizar
o login. Apds o login, este é direcionado a pagina de configuracdes (Figura 30). Nesta
tela, o usuario configura o IP do CLP e a porta por onde sera realizada a comunicagao
nas caixas de entrada localizadas na parte superior direita da tela. Também nela, ele
escolhe entre as possiveis opcdes de leitura de dados: carregamento de tabela de
tags (para carregar uma nova tabela de tags), carregar ultima tabela de tags (no caso
de ja ter sido carregada uma tabela em algum momento) e utilizar mapeamento
manual, para leitura de enderecos sem o carregamento de uma tabela de tags,
definindo manualmente os dados que serdo requisitados. Como se trata de um
primeiro uso e tendo uma tabela de tags do processo, foi escolhida a opcao “carregar

tabela de tags”.

Também na tela de configuracdes, o usuario pode alterar a lista de pessoas que
possuem acesso a monitoramento de variaveis do processo. Ao clicar no icone ao
lado do nome da planta, o usuéario é redirecionado para a tela de permissoes,
semelhante a tela apresentada na Figura 27. E permitido na utilizacdo desta ac&o

fornecer permissées ou retira-las.
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Figura 30 - Tela de configuracdes do software desenvolvido para o servidor local.

Mobile Vision

L Empacotadora
-

®  Carregar Tabela de Tags (. Utilizar Tabela de Tags Anterior = Utilizar Mapeamento Manual

Ao escolher esta fungdo vocé:

o Vocé pode carregar uma tabela de tags em formato .xlsx obtida do Tia Portal
° Arquivo .xlsx ndo necessita de alteragdes

@ Arquivo pronto para ser carregado

Clique para carregar a tabela de tags desejada

Voltar u Confirmar Escolha

Fonte: Préprio autor.

Ao ser carregada uma tabela de tags dentro do formato especificado (formato
XIsx), os pontos que serdo monitorados sédo extraidos dela e o usuério recebe a
permissao para iniciar leitura mediante aparecimento do botéo “confirmar escolha” na
parte inferior da tela. Ao confirmar as suas escolhas, ele é redirecionado para a tela
de operacéo.

Na tela de operacédo (Figura 31) sdo apresentadas ao usuario todas as tags (e
seus respectivos enderecos) que estdo presentes na tabela de tags e que estéo
disponiveis para monitoramento via smartphone. Estas sdo apresentadas de acordo
com o grupo de registradores ao qual fazem parte. Se a tabela carregada for muito

grande, o usuario pode acessar as tags que ndo apareceram mediante o uso do scroll

do mouse.
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Figura 31 - Tela de Operacéao do software desenvolvido para o servidor local.

Mobile Vision

()

«~ Empacotadora

Variaveis Monitoradas
Entradas Digitais

Processo Ligado 10.7
Lote 1.0

Defeito Atuador 10.1
Entradas Analdgicas
Peso Balanga IW64
Saidas Digitais

Esteira Inicio Q1.1

Voltar

Fonte: Préprio autor.

Na parte superior direita da tela sdo informadas as situagfes atuais da
comunicacdo MQTT e Modbus TCP (icone mais a esquerda e icone do centro,
respectivamente). Quando a comunicacdo MQTT esta aberta e conseguindo transmitir
dados, o icone correspondente a ela (uma nuvem com seta para cima) tem um sub-
icone de um check verde abaixo dele. Caso contrario o icone da conex&o fica com um
sub-icone de um x vermelho. Quando a comunicacdo Modbus TCP esta aberta e o
software esta conseguindo receber dados € apresentado um CLP verde. Caso
contrario € apresentado um CLP vermelho. Na Figura 32 é apresentada uma situacéo

onde ndo ha comunicagdes MQTT e Modbus TCP ao mesmo tempo.
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Figura 32 — Tela de operacéo informa ao usuario situacao onde nao ha conexao MQTT nem Modbus
TCP.

Mobile Vision

2 Empacotadora m

Variaveis Monitoradas

Saidas Digitais

Esteira Inicio Q1.1
Esteira Lote 1 Q1.0
Esteira Lote 2 Q1.2

Mtr Passo Saida QBO
Saidas Analdgicas

Posicao Atuador QW80

Voltar

Fonte: Préprio autor.

Também na tela de operacdo sado disponibilizados botbes de navegacdo. O
botdo de fechar aplicativo fica na parte superior direita ao lado do botdo de status da
comunicacdo Modbus TCP enquanto o botdo de voltar para a tela de configuracéo fica
na parte inferior direita da tela. Ao utilizar este botdo, o abre-se uma pop-up pedindo
a confirmacgéo da acao pois voltar para a tela de configura¢des fecha a comunicacéo

atual, fazendo o software aguardar novos ajustes por parte do usuario.

4.2 Aplicativo Desenvolvido Para smartphone

Os resultados obtidos nesta secdo apresentam o procedimento que 0 usuario
experiencia durante a realizagcdo do monitoramento do processo industrial descrito na
secao 4 utilizando o aplicativo criado. Entenda-se como usuério nesta area, a pessoa

que utiliza o aplicativo para monitoramento da planta utilizando seu smartphone.

Ao abrir o aplicativo o usuario é levado a sua tela inicial e depois a uma tela
introdutoria (partes A e B na Figura 33, respectivamente). Posteriormente, ao passar

dessas telas, este é levado a tela de login do aplicativo.
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Figura 33 - Tela inicial do aplicativo (parte A) e tela introdutdria (parte B).

A B

J@ of
B —

.

Uma Nova forma de pensar o futuro!

MobileVision

>

Fonte: Préprio autor.

O sistema de login solicita do usuério seu e-mail e senha cadastrados. Em caso
de erro em algum dos dados fornecidos, o sistema apresenta uma mensagem de e-
mail ou senha invalidos. A parte A da Figura 34 apresenta a tela de login no momento
em que uma tentativa de acesso esta sendo realizada. Com os parametros de login
corretos, 0 usuario € redirecionado para a tela de escolha de plantas para

monitoramento.

Para o caso de o usuario ter esquecido sua senha de login, foi desenvolvido no
aplicativo um sistema de recuperacao de senha que, solicita ao usuario seu endereco
de e-mail cadastrado. Caso o endereco fornecido esteja correto, € enviado um e-mail
para recuperacdo de senha de acesso ao aplicativo. Caso contrario, € informado que
o endereco de e-mail informado néo esta contido entre os usuérios cadastrados para

uso do aplicativo.

A parte B da Figura 34 apresenta a tela de recuperacao de senha do aplicativo
no momento de inicio de um processo de recuperacédo de senha, onde usuario insere
seu e-mail de cadastro. A pagina de recuperacdo de senha no aplicativo pode ser

acessada mediante escolha da opc¢ao Esqueci minha senha na tela de login.



Figura 34 - Tela de login (parte A) e tela de recuperacédo de senha (parte B) do aplicativo
desenvolvido.

-

automogdo!

Apés o Login desfrute do melhor da

A

’ ngenneiro.projeto202iggrmall con

Esqueci minha Senha

hcessar App

°]

(%)

@B
&

Digite seu e-mail para iniciar e confirme para
iniciar o processo de recuperagdo de senha.

-
’ engenheiro.projeto2023@gmail.com

Recuperar Senha

€}

Fonte: Préprio autor.
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A Figura 35 apresenta o e-mail enviado para o usuario que solicitou recuperacao

de senha. O e-mail contém um link que o redireciona para uma pagina web criada

para receber a nova senha por parte do usuario. A Figura 36 apresenta a pagina web

desenvolvida para a recuperacao de senha (identificada por A na Figura) e a mesma

pagina web informando a tentativa bem sucedida de alteracdo de senha ap0s
finalizacdo do processo (identificada por B na Figura).
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Figura 35 - E-mail de recuperacédo de senha do usuario para acesso ao aplicativo desenvolvido.

Recuperacao de senha para utilizacao do app MobileVision

® mobilevisionapp@gmail.com
® o

7A Portuguese ¥ > English v Translate message

MobileVision App

Sistema de Recuperac@o de senha

Vocé solicitou recuperacao de senha para acesso ao App

Utilize o link cedido para concluir o processo de recuperacao de senha
Caso vocé ja realizou a operacao ignore esta mensagem

Link para recuperacao de senha:

mobilevisiontest.infinityfreeapp.com

Fonte: Préprio autor.

Figura 36 - Pagina web para recuperacdo de senha hos momentos de inser¢do de nova senha (parte
A), recuperacado de senha concluida (parte B).

A MobileVision App B MobileVision App

Recuperdgdo;deisenic celtisudriolErgsnheiid Agradecemos seu compromisso com a segurancal
Defina nova senha de utilizagéo e confirme-a. Recuperacdo de usudrio realizada
Apos esta operacdo vocé poderd acessar seu monitoramento normalmente. Usudrio pronto para utilizagdo '

Email:
engenheiro.projeto2023@gmail.com

Senha:

[ Mostrar Senha

Confirmar senha:

Confirmar Cadastro ‘

Fonte: Préprio autor.

Apos o login ter sido realizado por parte do usuario de maneira bem-sucedida,
este é conhecido e é redirecionado para a tela onde este vai realizar a escolha de qual
planta ele deseja monitorar (Figura 37). As plantas que aparecem disponiveis sao

apenas as plantas nas quais ele recebeu permissao para monitoramento. Como o este
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s6 tinha permissdo no processo Empacotadora, ela foi o Unico processo que

apareceu.

Figura 37 - Tela de escolha de planta para monitoramento no aplicativo desenvolvido.

MobileVision

Engenheiro , bem-vindo(a) ao
MobileVision.
Escolha a Planta que vocé deseja utilizar.

Empacotadora

€ fr (>

Fonte: Préprio autor.

Apos escolher a planta que deseja monitorar, 0 usuario € direcionado para uma
tela de loading. O loading € utilizado para permitir que seja estabelecida uma conexao
com o broker MQTT, sejam assinados os tépicos MQTT necessarios para recebimento
de informacdes do processo escolhido e para que sejam carregados no arquivo 0s
nomes das tags monitoradas nele, recebidas através de envio do broker MQTT apés
assinatura de topicos. Apesar da rapida passagem pela referida tela (em torno de 2

segundos em caso de boa conexdo de internet), € disponibilizado ao usuario um
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feedback do progresso de carregamento através do avanco de uma barra de

progresso na tela.

O aplicativo desenvolvido possui uma tela de menu, onde o usuario escolhe o
grupo de registradores que deseja monitorar no momento. Também nesta tela hd um
icone na parte superior, indicando se ha ou ndo uma conexdo estabelecida com o
broker MQTT da EMQ, o broker EMQX, podendo indicar ao usuario um possivel
problema de comunicacgdo. O icone é semelhante ao comentado na secao 4.1 onde
h& um sub-icone de um x vermelho para o caso de conexao fechada e um sub-icone

verde com check para o caso de conexao aberta.

A Figura 38 apresenta a tela de menu nas duas situacfes, sem conexao aberta
entre o smartphone e o broker MQTT (identificada por A na Figura) e com conexao
aberta entre os dois (identificada por B na Figura). O usuario € livre para voltar a esta

tela quantas vezes desejar durante a execucao do aplicativo.

Figura 38 - Tela de menu do aplicativo desenvolvido sem conexdo com o broker MQTT (parte A) e
com conexao com o broker MQTT (parte B).

A B
MobileVision MobileVision

s

Engenheiro, escolha uma das opgdes a |l Engenheiro, escolha uma das opgdes a

seguir para iniciar o monitoramento seguir para iniciar o monitoramento
o) i om)
& = &
Entradas Digitais Saidas Digitais Entradas Digitais Saidas Digitais

’ r)

Q Q

Entradas Analégicas| | Saidas Analégicas Entradas Analégicas| | Saidas Analégicas
111 * 111 *
2 2 &
Memérias Ajustes Memérias Ajustes

(<) L [>) (<) L Q

Fonte: Préprio autor.
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A navegacdao entre as telas é provida pelos trés botdes contidos na parte inferior
da tela: voltar a tela anterior (botdo com icone de seta circular a esquerda), voltar a
tela inicial do aplicativo (botdo com icone home) e fechar o aplicativo (botédo de icone
de placa com letra x), da esquerda para a direita. Estes trés botdes estao contidos em
todas as telas a partir da tela de login para propiciar uma navegacdo com maior

facilidade e intuitividade ao usuario.

As telas de apresentacdo de informacfes das tags contém as tags que sao
monitoradas no tipo de registrador escolhido no menu. Cada variavel ocupa o espaco
de uma linha na tela e é definida pelo seu home (contido na tabela de tags e enviado
ao aplicativo pelo broker MQTT, que recebeu essas informac¢des do software contido
no servidor local via protocolo MQTT). A Figura 39 contém a tela de apresentacéo de

saidas digitais do processo em questao.

Figura 39 - Tela de apresentacao de saidas digitais do processo Empacotadora.

MobileVision
®
Esteira Inicio : 1 ',
Esteira Lote 1 : 0 [,
Esteira Lote 2 . 1 [,
Mir Passo Saida : 0 ',

& f X

Fonte: Préprio autor.
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Ao lado dos nomes de cada tag estdo os servicos disponiveis ao usuario
envolvendo cada uma. Na parte de edicGes da tag (aberta mediante um toque no icone
de edicOes, representado por um lapis), € possivel editar o nome da tag, definir um
alarme para ela e acrescentar uma unidade de medida a mesma. A Figura 40
apresenta o processo de edicdo bem-sucedida do nome de Mtr Passo Saida onde na
parte a esquerda da Figura (indicada por A) se apresenta 0 home antigo da variavel,
na parte central da Figura (indicada por B) a edicédo é realizada e na parte mais a
direita da Figura (indicada por C) apresenta-se processo de edicdo do nome concluido

onde passou a se chamar MP Plataforma.

Figura 40 - Processo de mudanca de nome da tag Mtr Passo Saida no aplicativo.

Altere as informagdes da c

MobileVision # [ B|MobileVision

G <

Deseja aplicar um
alarme 2 esta variavel?

Esteira Inicio ¢ 1 [+ Esteira Inicio ; 1 [y
Voltar Confirmar

Esteira Lote 1 ; 0 [ Esteira Lote 1 ; 0 Ead?

Esteira Lote 2 : 1 [ Esteira Lote 2 ; 1 I [

Mtr Passo Saida : 0 [+ MP Plataforma ; 0 iy

Fonte: Préprio autor.

Para se habilitar um alarme, deve-se clicar na checkbox e definir os limites
superior e/ou inferior do alarme e, posteriormente, confirmar as alteragbes. Os
alarmes séo disparados quando os valores obtidos sdo maiores ou iguais (para 0s
limites superiores) ou menores ou iguais (para limites inferiores) aos valores inseridos
nos respectivos espacos. Os alarmes estao disponiveis para as tags de todos os tipos

de registradores.
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Para o caso da variavel Defeito Atuador foi habilitado um alarme para 0 momento
em que ela possuir o nivel légico alto, 1 em decimal (Figura 41). Enquanto o limite

inferior foi deixado vazio por ndo ser necessario na utilizacédo da variavel em questéo.

Figura 41 - Configuragdo de alarme utilizada para variavel Defeito Atuador.

Altere as informagoes da
variavel

[ezeja aplicar um
alarme a esta varidvel?

Valtar Canfirmar

Fonte: Préprio Autor

Ao lado direito do icone edicbes, é apresentado ao usuario o ultimo valor
recebido pela tag. Como apresentado na secéao 3.4.4.1.1, os valores das tags sao
apresentados na sua forma decimal. Sendo assim, bits sdo apresentados em zeros e
uns, bytes como nameros inteiros entre 0 e 255 e words em nuimeros inteiros entre 0
32767 (falando de maneira geral, pois entradas e saidas analégicas tem seu maior
valor em 27648).

Na figura A sdo apresentadas a representacdo para os 3 tipos de dados (bit, byte
e word). A parte A da Figura 42 apresenta o valor da saida analégica Posi¢cao Atuador
do tipo word enquanto a parte B da Figura 42 apresenta as saidas digitais, onde o
byte de saida MP Plataforma se faz presente além de outras tags de tipo bit, todas

representadas em suas formas decimais.
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Figura 42 - Apresentacao dos valores das tags Saida Atuador (parte A) e saidas digitais (parte B) em
suas formas decimais de representacéao.

A B
MobileVision ,, MobileVision 7

y o
il )
&

Posigdo Atuador : 5376 s Esteira Inicio ’ 1 I
Esteira Lote 1 p 1 @
Esteira Lote 2 7 0 Lri\
MP Plataforma ; 192 (i

Fonte: Préprio autor.

No caso de uma tag ter atingido um nivel de alarme (acima do limite maximo ou
abaixo do limite minimo) a indicacdo do valor desta passa da cor preta para a cor
vermelha. Na Figura 43 é apresentada a varidvel Defeito Atuador dentro da faixa
desejada e, posteriormente a apresentada a mesma tag apds ter alcancado um nivel
de alarme. Neste momento, também é enviado ao usuario um e-mail informando a tag
gue gerou o alarme, o valor que ela recebeu e 0 momento em que foi gerado o alarme.
O e-mail € enviado ao endereco de e-mail em que o0 usudrio esta cadastrado para o

uso do aplicativo. Este € apresentado na Figura 44.
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Figura 43 - Apresentacao do valor da tag Defeito Atuador fora do nivel de alarme (parte A) e em nivel
de alarme (parte B).

L L L
MobileVision
Processo Ligado Y 1
Lote ’ 0
Defeito Atuador " 0

A

) e’
©)

L L L
MobileVision
Processo Ligado ’ 1
Lote ; 0
Defeito Atuador , 1

B

B

L ot
©)

Fonte: Préprio autor.

Figura 44 - E-mail enviado indicando alarme na variavel Defeito Atuador.

Notificacao de Mobile Vision sobre Defeito Atuador

® mobilevisionapp@gmail.com
. tome v
Xa Portuguese ¥ > English ~

Mensagem de Mobile Vision

Alerta de Notificacao

Translate message

Variavel Defeito Atuador chegou ao seu valor limite de 1 em 2023-08-16 19:24:31.906540

Valor medido 1.0

Acesse o App para maiores analises

Fonte: Préprio autor.

O ultimo icone a direita (representado por um grafico) representa a apresentagao

variavel na forma de um de um gréfico, atualizado em intervalos de tempo de 1

segundo, dos valores recebidos pela tag. O grafico apresenta o valor recebido pela

tag temporalmente. E disponibilizado ao usuario as fungdes de pausar o gréfico,
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avancar e recuar o grafico, dar zoom-in ou zoom-out no grafico, funcionalidades estas

providas através de botdes.

Também é permitido ao usuario salvar registros (funcionalidade provida pelo
bot&o salvar registro) para que sejam acessados posteriormente na aba de historicos.
Ao apertar um botdo salvar registro de uma tag, sdo salvos os registros de todas as
tags como uma forma de salvar o momento do processo inteiro. E permitido o
armazenamento simultaneo de 3 salvamentos de registros, sendo a partir do quarto
salvamento de registros, apagado o mais antigo com o intuito de nao sobrecarregar o

armazenamento do smartphone do usuario.

A funcionalidade de apresentacdo de graficos em tempo real é mostrada da
Figura 45. Na referida figura sdo apresentados graficos em diferentes momentos. Na
parte A da Figura é apresentada o grafico em tempo real com as opc¢des de pausa e
salvar registro. Na parte B da Figura é apresentada uma utilizacdo da funcéo pausa,
sendo disponibilizada ao usuario a funcdo retomar plotagem para a visualizacéo
novamente em tempo real. E, por fim, a parte C da Figura apresenta todas as outras
funcdes citadas disponibilizadas ao usuério. (A situacdo em que foi obtida o gréafico A

nao foi a mesma em que foram obtidos os graficos B e C).

Figura 45 - Apresentagéo de graficos em tempo real (parte A). Utilizagcao da funcéo Pausa (parte B).
Outras fungdes disponiveis na apresentagdo de gréaficos em tempo real (parte C).
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O icone a esquerda do icone do grafico (representado por um simbolo de banco
de dados) representa o servico de historico da tag, apresentado na Figura 46. Nesta
aba de historico estéo contidas varias informacdes: se foi habilitado um alarme para a
tag ou néo, caso tenha sido habilitado quais foram os limites superior e inferior que
foram aplicados, qual foi o ultimo alarme gerado pela tag (se ja foi gerado algum
alarme por ela), apresentando valor e momento em que foi disparado o alarme e, por
altimo, os registros salvos pelo usuario. A parte A da Figura 46 apresenta a aba de
histéricos referente a varidvel Defeito Atuador que teve um alarme habilitado para ela

anteriormente.

Figura 46 — Informacgdes de Historico da tag no aplicativo (parte A). Gréfico de histérico da tag (parte
B).
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Os registros salvos pelo usuéario sdo apresentados em forma de botdes. Os
textos contidos nesses botfes correspondem ao momento do salvamento do registro
por parte do usuario. Este texto faz com que o usuario saiba qual registro deve
escolher mediante sua necessidade. Ao pressionar um bot&o correspondente a um
terminado registro, € gerado um gréafico correspondente ao intervalo de tempo salvo.
O usuario pode interagir com este grafico realizando zoom-in, zoom-out, avanco e

recuo. Na parte B da Figura 46 é apresentado um gréfico de historico gerado.
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5 CONCLUSOES E PROPOSTAS DE CONTINUIDADE

Nesta secdo € realizada a finalizacdo deste trabalho. Na secdo 5.1 sao
apresentadas as conclusbes obtidas deste trabalho enquanto na secédo 5.2 s&o
apresentadas as propostas futuras envolvendo a continuidade do trabalho aqui

desenvolvido.

5.1 Conclusodes

Mediante o desenvolvimento do presente trabalho, foi possivel configurar o
controlador légico programavel S7-1200 para enviar dados a um servidor local
utilizando protocolo MODBUS. Esta configuracdo apresentou resultados satisfatérios
permitindo o envio de dados de processo contidos no CLP a um servidor local
conectado a ele quando lhe era solicitado.

Também foi produzido um software que atuou no respectivo servidor local para
captura de dados do CLP e posterior envio a um dispositivo mével que € utilizado de
maneira remota. O software produzido agiu de maneira esperada, cumprindo o papel
idealizado a ele no inicio do trabalho, sendo responsavel por obter os dados do CLP

e envia-los ao dispositivo movel.

Como explicitado em secbes anteriores, o referido envio de dados do servidor
local para dispositivos moveis foi realizado de maneira indireta mediante uso de
protocolo MQTT, utilizando um broker. Este se comportou como esperado recebendo
os respectivos dados do aplicativo desenvolvido no servidor local e repassando-os

aos aparelhos moveis durante a realizacdo de testes.

Foi produzido um aplicativo movel que era responsavel por receber os dados de
processo, contidos no CLP S7-1200, encaminhados ao aplicativo pelo broker MQTT.
A aplicacdo desenvolvida conteve nela a apresentacdo desses dados ao usuério de
maneira quantitativa e qualitativa mediante apresentacdo de valores atualizados e
apresentacdo por meio de graficos, fornecendo ao usuario um alto grau de
customizacgao, com a possibilidade de configuracdo de alarmes, mudanca de nomes

e insercao de unidades de medida as variaveis de processo.
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A referida aplicacao também proveu ao usuario a funcionalidade de histéricos de
dados, mediante a possibilidade de salvar registros enquanto se monitora dados do
processo em tempo real. Esta funcionalidade fornece a oportunidade de andlise de
dados em um momento qualquer desejado pelo usuério, fornecendo a este a

possibilidade de uma posterior analise de momentos do processo.

Com a producédo do software responsavel para atuar no servidor local e do
aplicativo para monitoramento remoto foram desenvolvidos sistemas de cadastro,
login e recuperacdo de senha. No referido sistema foi produzido cadastramento de
plantas onde em cada processo cadastrado fosse realizado gerenciamento de
permissdes, possibilitando controlar as pessoas que teriam acesso a dados da
referida planta via celular, conferindo assim privacidade ao compartilhamento de

dados de processo.

A utilizac&o do sistema de cadastro e login também possibilitou a utilizacdo desta
metodologia de monitoramento em multiplos processos ao mesmo tempo, abrindo
espaco para utilizacdo desta aplicagdo em ambito comercial mediante apoio na
utilizacdo de linguagens de programag&o open source e protocolos de comunicagao

abertos utilizados neste trabalho.

Mediante todos os resultados obtidos ao final deste trabalho, citados
anteriormente, conclui-se que a utilizacdo de um aplicativo para monitoramento de
processos industriais envolvendo o CLP S7-1200 utilizando dispositivos méveis é
possivel e viavel. Também se conclui que a metodologia utilizada para a realizacédo
deste monitoramento apresenta resultados satisfatérios e apresenta a vantagem nao

solicitar de hardwares adicionais ao chéo de fabrica para ser implementado.

5.2 Propostas de Continuidade

Mediante o desenvolvimento deste trabalho, foram percebidas novas
possibilidades de continuidade envolvendo o conteddo que foi desenvolvido no

trabalho. Entre elas estao:

e Aimplementacao de um sistema de Firewall entre o servidor local e a rede
externa para elevar o grau de seguranca no compartilhamento de dados

do processo;
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A introducdo de um administrador para o sistema responsavel por aceitar
ou recusar cadastros de usuarios.

Disponibilizar aos usuarios a normalizacdo e escalonamento de entradas
e saidas analdgicas.
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