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“A privacidade ¢ uma questio de direitos
humanos ¢ uma parte essencial da dignidade
humana. A seguranga da informagido desempenha
um papel critico na protecdo desses direitos e na
preservagdo da liberdade individual na era
digital”
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RESUMO

Nos ultimos anos, houve um aumento notavel na adoc¢ao do trabalho remoto por parte
das empresas, impulsionado principalmente pela pandemia de COVID-19. Isso ocorreu a
medida que as empresas buscavam solugdes para manter suas operagdes em andamento,
enquanto respeitavam as medidas de distanciamento social amplamente implementadas pelos
governos em todo o mundo para conter a propagacdo da doenca. Embora o conceito de
teletrabalho ndo seja novo e tenha raizes nas décadas de 1970, quando a Crise do Petroleo
levou as empresas a procurarem alternativas para reduzir os custos de transporte de seus
funciondrios, sua ado¢do em larga escala ¢ relativamente recente. Para os funcionarios, o
trabalho remoto oferece vantagens significativas, como flexibilidade, economia de tempo com
deslocamentos, melhoria na qualidade de vida e aumento da produtividade. Por outro lado,
para as empresas, essa pratica proporciona economia em relagdo aos custos operacionais dos
escritdrios, maior acesso a talentos e a possibilidade de expandir seus negocios. No entanto, a
implementagdo bem-sucedida do trabalho remoto também traz desafios, incluindo a
necessidade de fornecer recursos e ferramentas adequadas para os funciondrios, pois o
trabalho remoto depende fortemente da utilizagdo de tecnologia da informagdo e
comunicagdo. Além disso, a seguranca da informagdo e a privacidade sdo questdes criticas,
especialmente com a vigéncia das leis de protecdo de dados em todo o mundo. Esses dois
ultimos desafios representam as maiores preocupagdes, uma vez que as empresas estdo cada
vez mais atentas a questdes relacionadas a seguranga e privacidade. Avaliar o ambiente de
trabalho remoto das pessoas ¢ de suma importancia para identificar possiveis lacunas na
seguranga dos dados das empresas e na privacidade de seus funcionarios. Este trabalho tem
como objetivo analisar as boas praticas e os mecanismos de seguranca da informagdo
implementados pelas empresas no contexto do teletrabalho e verificar se seus funcionarios
estdo comprometidos em adota-los. Para essa finalidade, uma pesquisa foi conduzida
utilizando a metodologia de pesquisa "survey". Para a coleta dos dados da pesquisa, foi
desenvolvido um questionario que explorou questdes relacionadas ao comportamento,
atitudes e conhecimento dos participantes em relagdo a seguranca e privacidade no
teletrabalho. Além disso, o questionario coletou informagdes sobre os recursos fornecidos
pelas empresas ¢ instituicdes onde os participantes trabalham. Ao final da pesquisa, foi
identificado um cenario relativamente positivo, mas também foram identificadas lacunas que
precisam ser preenchidas, principalmente no que diz respeito a privacidade dos funcionérios e
a disseminacao do conhecimento por parte das empresas. Isso destaca a importancia continua
de abordar questdes de seguranca da informagdo e privacidade a medida que o trabalho
remoto continua a se desenvolver.

Palavras-chave: Trabalho Remoto, Teletrabalho, Privacidade, Seguranca da Informagao,
Ambiente de Trabalho.



ABSTRACT

In recent years, there has been a notable increase in the adoption of remote work by
companies, driven mainly by the COVID-19 pandemic. This occurred as companies sought
solutions to keep their operations running while respecting the social distancing measures
widely implemented by governments around the world to contain the spread of the disease.
Although the concept of telecommuting is not new and has roots in the 1970s, when the Oil
Crisis led companies to look for alternatives to reduce the costs of commuting their
employees, its large-scale adoption is relatively recent. For employees, remote work offers
significant advantages, such as flexibility, saving time on travel, improving quality of life and
increasing productivity. On the other hand, for companies, this practice provides savings in
relation to office operating costs, greater access to talent and the possibility of expanding their
business. However, successfully implementing remote work also brings challenges, including
the need to provide adequate resources and tools for employees, as remote work relies heavily
on the use of information and communications technology. Furthermore, information security
and privacy are critical issues, especially with data protection laws in force around the world.
These last two challenges represent the biggest concerns, as companies are increasingly aware
of issues related to security and privacy. Assessing people's remote work environment is
extremely important to identify possible gaps in companies' data security and the privacy of
their employees. This work aims to analyze good practices and information security
mechanisms implemented by companies in the context of teleworking and verify whether
their employees are committed to adopting them. For this purpose, a survey was conducted
using the "survey" research methodology. To collect research data, a questionnaire was
developed that explored issues related to participants' behavior, attitudes and knowledge
regarding security and privacy when teleworking. Furthermore, the questionnaire collected
information about the resources provided by the companies and institutions where the
participants work. At the end of the research, a relatively positive scenario was identified, but
gaps that need to be filled were also identified, especially with regard to employee privacy
and the dissemination of knowledge by companies. This highlights the continued importance
of addressing information security and privacy concerns as remote work continues to develop.

Keywords: Remote Working, teleworking, Privacy, Information Security, Remote Working
Environment.
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1. Introducao

1.1 Contexto e motivacio

Nos ultimos anos o trabalho remoto tem sido adotado por muitas empresas, esse
modelo de trabalho vem se popularizando a medida que as tecnologias de informagdo e
comunicag¢do (TICs) foram se difundindo cada vez mais na vida dos cidaddos comuns. Existe
muitos beneficios por trds da adocdo dessa forma de trabalho, para o lado das empresas e
institui¢des a reducao de custos operacionais com os escritorios e transporte de funcionarios €
um dos motivos para que muitas empresas tenham aderido a esse modelo. De acordo com o
ministério da economia durante margo de 2020 e junho de 2021, durante a crise sanitaria de
Covid-19 foi economizado R$1,419 bilhdo aos cofres publico, dentre esses custos, a
economia com transporte de pessoas foi em torno de R$ 512,6 milhdes, com diarias cerca de
R$ 450,2 milhdes e com servigo de energia elétrica foi em torno de R$ 392,9 milhdes [1].

Do lado dos funcionarios o trabalho remoto permite a eles economizarem tempo com
deslocamento e transporte publico, aumentando a produtividade e permitindo uma
flexibilidade maior de horarios.

De acordo com uma pesquisa realizada pela Alelo, em dezembro, com cerca de 2,7 mil
colaboradores, 56% dos profissionais afirmaram adequar melhor suas rotinas no home office
que no presencial e desses, 75% afirmaram estarem extremamente satisfeitos [2].

O trabalho remoto também possibilita ampliar o leque de talentos que as organizagdes
podem contratar, j4 que ndo existe a limitagdo geografica, dessa forma os departamentos de
pessoas e recursos humanos podem ter uma base de candidatos bem maior aumentando as
chances de contratagdo de mao de obra mais qualificada e especializada.

Vale ressaltar que a adocdo do trabalho remoto traz consigo alguns desafios, a
distancia entre os colaboradores tras uma certa dificuldade para a gestdo das pessoas, para isso
¢ imprescindivel a implantagao de mecanismos e ferramentas que auxiliam a comunicagao das
pessoas. Para que os colaboradores possam trabalhar distante dos escritdrios ¢ importante que
haja uma boa infraestrutura de rede e que equipamentos € recursos essenciais como
computadores, telefones corporativos, softwares para video conferéncias, VPN, entre outros
sejam providos pelas empresas e institui¢des onde essas pessoas trabalham.

Segundo uma pesquisa da empresa de consultoria PwC Brasil em parceria com o

instituto Locomotiva, foi apontado que cerca de 81% da populacdo com 10 anos ou mais
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usam a internet, mas somente 20% tém acesso a uma conexdo de qualidade, esse dado
corrobora com a questdo da dificuldade de acesso a uma infraestrutura de qualidade para se
desempenhar o trabalho remoto, ja que a internet € um dos recursos mais importante para iSso
[3].

Com a distancia o uso de tecnologias ¢ imprescindivel para a execucdo do trabalho
remoto, o uso de computadores, acesso a internet, uso de softwares para comunicagao e para o
compartilhamento de dados sdo essenciais para um pleno desenvolvimento do trabalho. O uso
dessas tecnologias fora dos escritorios das empresas traz consigo grandes desafios em relacao
a seguranca da informagao e privacidade devido a dificuldade de controlar o comportamento
das pessoas nos seus ambientes de trabalhos heterogéneos e na geréncia mais descentralizada
dos recursos providos pelas organizagdes.

O controle dos ativos e mitigacdo de eventuais vulnerabilidades para protecdo dos
dados das empresas sdo algumas das dimensdes bésicas para gestdo de seguranca de
informagdo, hoje em dia o zelo pela integridade, confidencialidade e disponibilidade dos
dados tém sido pontos importantes para empresas, principalmente devido as leis de protecao
aos dados vigentes pelo mundo, como por exemplo a GDRP (Regulamento Geral Sobre a
Protecao de Dados) e a LGPD (Lei Geral de Protecdo de Dados Pessoais).

Segundo relatorio da Alliance Virtual Offices entre 2020 a 2022 durante o periodo
pandémico o numero de ataques cibernéticos aumentou em 238%, foi durante esse periodo
onde nos ultimos anos houve uma alavancada na adog¢ao desse modelo de trabalho [4].

Foi observado pela empresa de ciberseguranca ESET que no primeiro semestre de
2022 se observou um crescimento de 226% nos ataques de phishing, esse tipo de técnica de
ataque explora a vulnerabilidade humana através de engenharia social [5].

Outro dado relevante em relagdo a engenharia social foi apresentado em um relatorio
de 2021 da empresa Verizon chamado de “Relatério de Investigacdo de Violacdo de Dados
2021”7, onde foi identificado que 40% dos crimes cibernéticos praticados em 2020 se
utilizavam de técnicas de manipulagdo psicologica sobre as vitimas.

Nesse contexto se observa a necessidade das empresas investirem em politicas
voltadas para a prevencdo de incidentes e mitigacdo de potenciais vulnerabilidades no
ambiente de trabalho remoto de seus funcionarios, para isso a adog¢ao do uso de ferramentas e
tecnologias de protecao como uso de VPNs, antivirus, ferramentas de MDM, criptografia de
dispositivos de armazenamento, sistemas de gerenciamento de credenciais, entre outros. sao

armas de combate contra as ameacas de seguranca e protecao da privacidade dos usuarios.



Porém antes da adogdo de medidas e criagdo de politicas para assegurar a seguranga
dos dados e privacidade das pessoas ¢ muito importante entender qual o cenario do ambiente
de trabalho dos colaboradores, s a partir dai serd possivel identificar quais pontos devem ser
trabalhados para a promogdo de um ambiente de trabalho seguro e respeitando a privacidade

dos individuos.

1.2 Objetivos

O objetivo deste trabalho ¢ entender qual o cendrio atual de seguranga da informacao e

privacidade no trabalho remoto. Para isso serd realizado as seguintes etapas:

e Investigar o comportamento, atitudes e conhecimento das pessoas relacionados a
seguranca e privacidade no trabalho remoto;

e Analisar quais recursos sdo providos pelas empresas para oferecer um ambiente de
trabalho remoto mais seguro;

e Conduzir uma pesquisa survey voltada para pessoas que trabalham nos regimes de
100% remoto ou hibrido;

e Analisar os dados coletados para caracterizar o cenario de segurancga e privacidade

representado pelas informagdes obtidas na pesquisa.

1.3 Trabalhos Relacionados

Devido as mudangas no contexto atual do trabalho, onde ha um avang¢o constante em
direcdo a maior digitalizagdo e informatizacdo das tarefas e processos nas organizagdes, 0s
colaboradores tiveram que se adaptar a novas ferramentas e a um modelo de trabalho
diferente do tradicional. Essas mudancas trouxeram a tona questdes relevantes sobre como ter
um controle maior sobre as informacgdes ¢ dados das instituigdes, bem como sobre como
manter a privacidade das pessoas envolvidas nesse contexto.

A cada dia, novos estudos surgem para abordar essas preocupagdes em constante
evolugdo. Nesta secdo, serdo apresentados alguns trabalhos que serviram de base para esta

analise.



1.3.1 Avaliacao da Cultura de Seguranca da Informacao: A Aplicacao de

um Survey sobre Cultura de Seguranca da Informacio nas Organizacées

Neste trabalho, foi abordada a relevancia de avaliar e aprimorar a cultura de seguranca
da informacdo nas organiza¢des, com o objetivo de reduzir os riscos de vazamentos e
incidentes relacionados a informagdes sensiveis e privadas [6].

Através da pesquisa realizada, ficou evidente que o fator humano desempenha um
papel central nos incidentes de segurancga da informagdo. A técnica da Engenharia Social, na
qual pessoas maliciosas utilizam estratégias para obter informagdes vitais por meio da
conquista da confianga, foi identificada como uma das principais ameagas nesse contexto. E
fundamental, portanto, que as organizagdes desenvolvam uma cultura de seguranca forte e
disseminada para enfrentar esse desafio.

A cultura de seguranca da informagdo nas organizagdes ¢ moldada pelos valores,
crengas ¢ atitudes dos funciondrios e partes interessadas em relacdo a seguranca. Essa cultura
¢ essencial para garantir que as praticas de seguranca sejam amplamente adotadas e seguidas
dentro da empresa. Além disso, uma cultura de seguranga robusta cria uma consciéncia
coletiva sobre a importancia da protecdo de informagdes confidenciais, contribuindo para
minimizar os riscos associados a comportamentos inseguros.

O trabalho propos a condugdo de um survey como ferramenta de avaliacdo da cultura
de seguranga da informagdo nas organizacdes. O questiondrio elaborado abrangeu dimensdes
relevantes propostas na literatura, permitindo coleta dados de funcionarios de diversas
empresas e setores. Os resultados obtidos revelaram algumas conclusdes importantes:

e Necessidade de Treinamentos em Seguranga da Informagdo: A maioria dos
participantes nunca recebeu treinamentos em seguranga da informacdo e expressou a
necessidade de capacitacdes. Essa lacuna na educacdo dos funcionarios pode
comprometer a seguranga das organizacoes , tornando-as mais vulneraveis a incidentes
de seguranca.

e Compreensdo da Politica de Seguranca da Informagao: Observou-se que existe uma
incongruéncia entre o conhecimento e a aplicacdo dos procedimentos descritos na
politica de seguranga da informagdo. Muitos funciondrios conhecem a politica, mas

tém dificuldades em aplicé-la corretamente em suas atividades didrias.



e Importincia da Sensibilizagdo: A pesquisa evidenciou a necessidade de campanhas de
conscientizacdo e sensibilizacdo em seguranga da informacdo, pois mesmo que 0s
funciondrios possuam algum conhecimento sobre o tema, ainda ha espago para
melhorias no entendimento e adog¢do de praticas seguras.

e Aceitacdo de Mudangas: De forma encorajadora, a maioria dos participantes
mostrou-se aberta a mudangas de comportamento no ambiente de trabalho para
contribuir com a seguranca dos ativos de informacdo da organizacdo. Essa atitude

positiva pode ser explorada para implementar melhorias efetivas.

As contribui¢des deste trabalho incluem uma investigacdo de métodos de avaliacio da
cultura de seguranga da informagdo, a elabora¢ao de um questionario abrangente e a aplicagdo
desse instrumento para obter uma visao abrangente da cultura de seguranca nas organizagdes.
Para trabalhos futuros, sugere-se ampliar a pesquisa para obter mais respostas € uma avaliagao
mais abrangente. Além disso , entrevistas com funciondrios e estudos de caso podem
enriquecer a compreensao dos aspectos culturais de seguranca da informacdo em diferentes
contextos organizacionais.

No geral, este trabalho destacou a importancia crucial de uma cultura de seguranga da
informag¢ao solida nas organizagdes para mitigar os riscos de vazamentos e incidentes. Os
resultados obtidos podem ser utilizados como base para implementar agdes que aprimorem as
praticas de seguranga da informacdo e contribuam para a prote¢do eficaz dos dados e

informacodes sensiveis, resguardando a integridade e a reputacao das organizagdes [6].

1.3.2 Working from home during COVID-19 crisis: a cyber security culture

assessment survey

O artigo aborda a importancia da cultura de ciberseguranga durante a pandemia da
COVID-19, com foco no trabalho remoto. Foi desenvolvido um framework para avaliar a
cultura de seguranca em organizagdes, considerando a influéncia de fatores variados em
diferentes niveis organizacionais e individuais. A cultura de seguranca ¢ moldada pela

conscientizacdo e prontiddo em seguranca, adaptando-se ao longo do tempo e das mudancas

[7].



Os resultados da pesquisa mostram que as organizagdes ¢ individuos apresentam
variacoes significativas na seguranga da informacdo, indicando que ainda hd um longo
caminho para que a ciberseguranca se torne uma parte inquebravel das operagdes comerciais e
da realidade da forca de trabalho. A medida que as organizagdes se descentralizam e adotam o
trabalho remoto, ¢ fundamental que a cultura de seguranga evolua e se ajuste, fornecendo
politicas, procedimentos e medidas adequadas a nova realidade.

A conscientizacdo, familiaridade e expertise dos funciondrios em questdes de
seguranga sdo essenciais e devem ser incentivadas por meio de treinamentos continuos e
participagdo ativa em simulagdes de seguranca. O cibercrime estd em constante evolugdo,
explorando oportunidades ao longo do tempo e espago, exigindo que a cultura de
ciberseguranca acompanhe esse ritmo.

A pesquisa destaca algumas surpresas, como a quantidade significativa de
funciondrios incapazes de trabalhar remotamente, a falta de mecanismos de colaboragcdo em
teletrabalho, e a existéncia de ativos de hardware desprotegidos. Também ¢ preocupante que
muitos participantes nao tenham recebido orientagdes de seguranca adequadas de seus
empregadores durante a crise.

A conclusdo destaca a importancia de focar em ajustes de seguranca para diferentes
setores e empresas, a medida que o trabalho remoto se torna uma necessidade atual. Além
disso, ¢ essencial enfatizar as caracteristicas individuais de seguranga, como comportamento,
atitude, conscientizagao e conformidade , e pesquisar para quantificar esses indicadores de
forma a obter uma abordagem cultural confidvel em relagdo a ciberseguranca. O fator humano
¢ fundamental para o progresso da seguranca da informagdo e ainda permanece pouco

explorado [7].

1.3.3 Analise das dimensoes dos trabalhos

Nesta secdo serd apresentado uma comparagdo entre os trabalhos relacionados e este

trabalho, a tabela 1 apresenta algumas das principais diferencas.



Tabela 1 - Comparacao entre os trabalhos relacionados e o trabalho proposto.

Critérios SANTOS (2020) GEORGIADOU, Trabalho Proposto
MOUZAKITIS e
ASKOUNIS (2021)

Metodologia Pesquisa survey. Pesquisa survey. Pesquisa survey.

utilizada

Instrumento de | Questionario. Questionario. Questionario.

coleta dos dados

Publico-alvo Funcionarios de | Funcionarios que | Funcionérios que
institui¢des publicas | trabalhavam em [ trabalhavam
e privadas no geral. | empresas europeias | remotamente no

de diferentes setores | regime 100% remoto
criticos afetadas pela | ou hibrido.
pandemia.

Tipos de dados | Opinides sobre | Dados sobre [ Dados  sobre os

coletados engajamento, incidentes de | recursos  providos
confianga e | seguranca, medidas | pelas empresas,
conhecimento adotadas, wuso de | andlise sobre
relativos a | recursos  providos | conhecimento e
engenharia social e [ pelas empresas e | importancia sobre o
cultura de seguranga | opinides de | uso de determinados
da informagao. satisfagdo referentes | recursos e  boas

ao trabalho remoto. | praticas e dados
sobre 0
comportamento dos
funcionarios em seu
ambiente doméstico
durante o trabalho
remoto.

Conclusoes Incongruéncias entre | Falhas na gestdo de | Um cenario
conhecer, saber e | politicas de [ relativamente
aplicar algumas | seguranga da | positivo na adogdo
medidas de | informagdo. Foram | de  medidas de
seguranga. E  a [ verificados muitos | seguranga e na

existéncia de wuma

necessidade de
promover medidas
para  engajar  as

pessoas numa cultura
de seguranca da
informacao.

ativos desprotegidos.
Ha uma necessidade
de capacitagao
continua dos
funcionarios. Muitos
trabalhadores  nao
tinham uma estrutura
minima para

provisao de recursos

pelas  organizacdes
aos seus
funcionarios. Foi
verificada uma
lacuna na
privacidade dos
funcionarios,




trabalhar
remotamente.

principalmente  no
ambiente doméstico.
Verificou-se também
uma necessidade das
empresas investirem
em treinamentos
especificos para um
trabalho remoto mais
seguro assegurando a
privacidade dos seus

funcionarios.

Tema focal Avaliagao da cultura | Avaliagdo da cultura | Avaliacdo da cultura
de seguranca da|de seguranga da|de seguranga da
informacao. informagao. informacao.

Contexto Comeco da | Comego da | Final do periodo da
pandemia de | pandemia de | pandemia de
Covid-19. Covid-19. Covid-19.

Ano de publicacao | 2020 2021 2023

da pesquisa

Periodo da coleta | Junho de 2020 até [ Abril de 2020 até | Setembro de 2022

dos dados setembro de 2020. maio de 2020. at¢ Setembro de

2023.
Tamanho da amostra | 110 264 240

coletada

Fonte: Elaborada pelo autor (2023).

1.4 Estrutura do documento

Este trabalho foi elaborado utilizando a metodologia de pesquisa de survey, e sua

estrutura esta dividida em quatro partes, cada uma composta por uma sec¢ao, sao elas: Secao 2

contém a revisao da literatura onde temas relacionados a pesquisa sdo abordados e trabalhos

que serviram de inspiragdo para ela; a Secdo 3 aborda o método utilizado para elaboragao da

pesquisa, elencando cada passo e seus respectivos objetivos; a Se¢do 4 apresenta os

resultados obtidos nas pesquisas e as analises gerais; na Se¢do 5 sdo discutidas as conclusdes

sobre a pesquisa, contribui¢des do trabalho e sugestdes para trabalho futuros.




2. Revisao da Literatura

Este capitulo ¢ dividido em cinco se¢des, nelas sdo abordados alguns conceitos
diretamente relacionados ao tema deste trabalho. A secdo 2.1 conceitua ¢ contextualiza o
modelo de teletrabalho; a se¢do 2.2 aborda o tema do uso de dispositivos pessoais para
trabalho; a secdo 2.3 aborda os desafios da seguranca da informacdo e privacidade no
contexto de teletrabalho; a secdo 2.4 discorre sobre leis de protecdo de dados e como elas
impactam empresas e pessoas; finalmente a secdo 2.5 aborda sobre o tema de engenharia

social conceituando e contextualizando para o ambiente de teletrabalho.

2.1 Teletrabalho

O teletrabalho, também conhecido como trabalho remoto, ¢ uma pratica que permite
aos funciondrios trabalhar fora do escritério de suas empresas, usando a tecnologia para se
comunicar e colaborar com a equipe [8]. A consolida¢do do conceito de teletrabalho remonta
a década de 1970 [9], quando empresas comecaram a experimentar essa modalidade como
uma forma de reduzir custos com escritorios € aumentar a produtividade dos funcionarios.

Inicialmente, o teletrabalho era utilizado principalmente por profissionais autonomos e
freelancers, que trabalhavam em casa ou em espagos de coworking [10]. No entanto, com o
tempo, muitas empresas passaram a adotar essa pratica como uma forma de oferecer mais
flexibilidade aos seus funcionarios e reduzir custos operacionais.

Uma das primeiras empresas a adotar o teletrabalho foi a IBM, a partir dos anos de
1980 [11]. A empresa iniciou um programa piloto em que alguns funcionarios trabalhavam de
casa ao invés de ir ao escritorio. O programa foi um sucesso e, em pouco tempo, a IBM
expandiu o teletrabalho para outros funcionérios ao redor mundo. Outra empresa que se
destacou na adogao do teletrabalho foi a Xerox. Na década de 80, a empresa implementou um
programa chamado Telecommuting, que permitia que os funciondrios trabalhassem em casa
um ou dois dias por semana [12]. A medida reduziu os custos da empresa com escritorios e
também aumentou a satisfacao e produtividade dos funciondrios.

Ao longo dos anos, o teletrabalho se tornou cada vez mais comum em empresas de
todo o mundo. Com o surgimento da internet e da tecnologia mdvel, tornou-se ainda mais
facil para os funciondrios trabalharem fora do escritdrio. Atualmente, o teletrabalho ¢
amplamente adotado em diversos setores, como o de tecnologia, finangas, marketing, entre

9



outros. No entanto, apesar dos beneficios do teletrabalho, ha também desafios e preocupacdes
relacionadas a saude mental dos funcionérios, a privacidade e seguranga dos dados, provisao
de infraestrutura, gestio de pessoas, entre outros [13]. E importante que as empresas adotem
politicas claras e eficazes para garantir o sucesso do teletrabalho e o bem-estar dos seus
funciondrios também.

Outro modelo de trabalho é o regime hibrido, ele ¢ uma forma de trabalho que
combina caracteristicas do modelo remoto com o presencial [14]. Com a popularidade
crescente do trabalho remoto, muitas empresas estdo adotando esse modelo como uma forma
de permitir que seus funciondrios trabalhem de casa parte do tempo, enquanto ainda
colaboram presencialmente com colegas de trabalho em outros momentos.

A origem do teletrabalho estd ligada a diversos fatores, incluindo a tecnologia, a
globalizacdo e a evolugdo das relagdes de trabalho. No entanto, foi a pandemia do Covid-19
que impulsionou sua ado¢do em larga escala nos ultimos anos, tornando-o uma forma de
trabalho essencial para muitas empresas [15]. Antes da pandemia, o trabalho remoto era uma
opg¢ao limitada para muitos trabalhadores, restrito a trabalhadores autdbnomos, profissionais de
tecnologia e algumas profissdes especificas. Com a chegada da pandemia, o trabalho remoto
se tornou uma necessidade para muitas empresas, a fim de manter seus negocios em
funcionamento e garantir a seguranca de seus funciondrios. A pandemia forcou empresas de
todos os setores a repensar suas estratégias de trabalho e adotar novas formas de colaboragao,

comunicagao e trabalho em equipe.

Segue abaixo alguns dados relevantes sobre o teletrabalho na pandemia de covid-19:

e De acordo com uma pesquisa realizada pela Fundacdo Instituto de Administragcdo
(FIA), em parceria com a Fundacdo Oswaldo Cruz (Fiocruz), 46% dos trabalhadores
brasileiros passaram a atuar em regime de home office durante a pandemia de
covid-19 [16].

e Segundo dados da NordVPN de 2020, os trabalhadores estenderam em média mais
duas horas na sua carga horaria diaria de trabalho durante a pandemia trabalhando de
home office [17].

e De acordo com um 6* edicdo da pesquisa “Covid-19: como serd o seu retorno ao

escritorio” realizada pela empresa de consultoria KPMG no Brasil, entre julho e
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agosto de 2021 com participacao de 287 empresas, 85% das empresas devem retomar
suas atividades pds-pandemia em modelo hibrido [18].

e Uma pesquisa feita pelo LinkedIn entre 21 de janeiro de a 8 de fevereiro de 2022
revelou que 78% dos trabalhadores perceberam durante o periodo de pandemia que
precisam e querem trabalhar de uma forma mais flexivel mesmo apds a pandemia
influenciados pela experiéncia do teletrabalho durante o periodo de isolamento social

[19].

Para que tanto o trabalho totalmente remoto seja viavel, as empresas precisam atender
alguns requisitos minimamente, como por exemplo: fornecer equipamentos adequados para o
trabalho remoto ou promover meios para que seus funciondrios utilizem seus proprios
dispositivos para trabalho [8], implementar mecanismos de seguranca dos dados e assegurar a
privacidade dos funcionarios, promover meios para uma comunicagao efetiva entre os lideres
e liderados para que as tarefas sejam bem gerenciadas entre empresa e seu clientes.

A pandemia de Covid-19 foi um marco importante para a consolidagdo do teletrabalho
como uma realidade do mundo contemporaneo, impulsionando a ado¢do de novas tecnologias
e novas formas de organizacdo do trabalho. Apesar de ter sido uma alternativa importante
para manter as atividades em meio a crise sanitaria, o teletrabalho também trouxe desafios

para empresas e trabalhadores, principalmente no que diz respeito a seguranca e protecdo de

dados.

2.2 Uso de dispositivos pessoais no trabalho - Byod

Nos ultimos anos, a tendéncia de permitir que os funcionarios usem seus proprios
dispositivos eletronicos para realizar seu trabalho, esse conceito ¢ conhecido como BYOD
(Bring Your Own Device), termo em inglés que significa “Traga seu proprio dispositivo” [20].
Essa tendéncia se tornou ainda mais relevante com o aumento do teletrabalho.

A adocdo do BYOD em empresas que adotam o teletrabalho pode oferecer muitos
beneficios para os funcionarios [21]. Com o BYOD, os funcionarios podem usar seus proprios
dispositivos, o que significa que tém mais controle sobre o tipo de tecnologia que usam e
como a usam para realizar seu trabalho. Isso pode resultar em maior produtividade e
satisfacdo no trabalho, pois os funcionarios podem usar as ferramentas com as quais estao

mais familiarizados.
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O BYOD também pode permitir que os funciondrios trabalhem em qualquer lugar, a
qualquer hora. Isso € particularmente util para funcionarios que trabalham remotamente e
precisam acessar sistemas e informagdes da empresa fora do escritorio.

No entanto, esse conceito também apresenta riscos de seguranca [22]. Se um
dispositivo pessoal for comprometido por um hacker, por um virus ou até mesmo sendo
roubado, informagdes confidenciais da empresa podem ser expostas. Além disso, se um
funcionario sair da empresa e ainda tiver acesso a informacdes confidenciais da empresa em
seu dispositivo pessoal, isso pode representar um risco de seguranga significativo. Um outro
grande desafio relacionado a BYOD ¢ a gestdo de dispositivos. Com o uso de dispositivos
pessoais, pode ser dificil para as empresas manter o controle sobre os dispositivos e aplicar
politicas de seguranga consistentes em todos os dispositivos usados pelos funcionarios.

Por esses motivos, ¢ importante que as empresas implementem politicas rigorosas de
seguranga quando adotar o BYOD [23]. Isso pode incluir a instalacio de software de
seguranga, a exigéncia de senhas complexas e atualizagdes frequentes de software. As
empresas também podem monitorar os dispositivos usados pelos funciondrios para garantir
que apenas dispositivos seguros e atualizados sejam usados para acessar os sistemas
corporativos.

Outro aspecto importante a ser considerado ¢ a compatibilidade de dispositivos e
sistemas [24]. Nem todos os dispositivos pessoais podem ser compativeis com os sistemas da
empresa, o que pode levar a problemas de acesso e produtividade. Portanto, as empresas
devem estabelecer uma lista de dispositivos aprovados e garantir que os funcionarios estejam
cientes das restricdes e limitagdes do uso de dispositivos pessoais.

Por esse motivo, muitas empresas optam por utilizar solucdes de MDM (Mobile
Device Management), que permitem que as empresas gerenciem e monitorem remotamente 0s
dispositivos moveis usados pelos funciondrios. Com uma solugdo MDM, as empresas podem
garantir que seus funciondrios estejam usando dispositivos seguros e atualizados e podem
aplicar politicas de seguranga consistentes em todos os dispositivos [23].

Além disso, essa solugdo pode permitir que as empresas rastreiem os dispositivos e
apaguem remotamente dados confidenciais em caso de perda ou roubo de dispositivo. Isso
pode ajudar a minimizar o risco de perda ou vazamento de informagdes confidenciais da
empresa.

No geral, o BYOD pode oferecer muitos beneficios para as empresas que adotam o

teletrabalho, mas também apresenta desafios em relagdo a seguranca, gestdao de dispositivos e
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o aspecto da privacidade do funciondrio, ja que ele utiliza um dispositivo pessoal para

trabalho.

2.3 Seguranca da Informacio e Privacidade no trabalho remoto

Seguranca da Informagdo e privacidade sdo conceitos proximos porém nao sao iguais,
a seguranga da informagdo € responsavel por proteger os dados se utilizando de artificios
técnicos, utilizando ferramentas e aplicando regras preestabelecidas com a finalidade de
manter todos os dados seguros em posse do seu tutor. A seguranca da informacgdo ¢ baseada
em cinco pilares, sdo eles: confiabilidade, disponibilidade, integridade, autenticidade e
irretrabilidade. J4 a privacidade dos dados estd diretamente relacionada as diretrizes de como
esses dados em posse de seus tutores possam ser manipulados e ou compartilhados para que
eles ndo caiam na mao de terceiros nao autorizados [25].

Esses temas sdo questdes criticas que afetam as empresas que adotam o teletrabalho.
Com a crescente adogdo desse regime de trabalho, muitas empresas estdo enfrentando novos
desafios de seguranga e privacidade que precisam ser abordados para garantir a protecao
adequada dos dados da empresa e dos funcionarios.

Uma das principais preocupagdes relacionadas a seguranca da informagdo no
teletrabalho é a possibilidade de ataques cibernéticos. Os funciondrios que trabalham
remotamente, muitas vezes, estdo usando dispositivos pessoais conectados eventualmente
conectados a redes publicas, o que pode aumentar o risco de ataques de hackers. Nesse
contexto, as empresas precisam determinar que seus funciondrios utilizem antivirus, VPNs
(Virtual Private Network), e sigam as politicas e boas praticas para o uso seguro dos seus
equipamentos de trabalho [23].

Outro problema de seguranca ¢ a possibilidade de acesso ndo autorizado aos dados da
empresa. Com o teletrabalho, os funcionarios podem acessar os dados da empresa em seus
proprios dispositivos pessoais ou em computadores compartilhados, o que pode aumentar o
risco de violagdes de seguranca. Para minimizar esse risco, as empresas devem adotar
politicas de controle de acesso e utilizar solugdes de seguranca de dados, como criptografia de
dados e solucdes de gerenciamento de acesso.

De acordo com uma pesquisa realizada pela empresa de seguranca cibernética

Kaspersky em 2020, 67% dos funciondrios brasileiros entrevistados pela empresa nao
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receberam treinamento e instru¢des de boas praticas de ciberseguranga para trabalharem
remotamente protegidos [26].

Uma analise feita pela empresa de seguranga Check Point Software Technologies
apontou que no primeiro ano da pandemia durante a migracdo das empresas para o regime de
teletrabalho houve um aumento de 50% nos ataques cibernéticos sofisticados, isso devido a
grande quantidade de dispositivos e redes diferentes geradas pela demanda dos funcionarios
para trabalharem de casa. Com esse cenario o gerenciamento segmentado de cada dispositivo
em lugares diferentes com pessoas diferentes trouxe um grande desafio para as empresas em
relacdo a gerenciamento e rastreabilidade deles, na mesma pesquisa ¢ citado que ao menos
46% das empresas conseguiram monitorar aplicativos e programas maliciosos baixados pelos
seus funcionarios nos seus respectivos dispositivos de trabalho [27].

Esses dados destacam a necessidade urgente de as empresas garantirem a seguranga e
privacidade dos dados de seus funcionarios durante o teletrabalho. As empresas precisam
estar vigilantes em relagdo a ameagas cibernéticas e garantir que seus funciondrios tenham
acesso a treinamento de seguranca de dados e solucdes de seguranga confidveis sempre
respeitando as normas e leis que regem a seguranca e privacidade dos dados tanto dos

funciondrios quanto das proprias empresas e institui¢des afins.

2.4 Leis de protecao de dados

Com a convergéncia de muitos servicos para internet, sejam sites de vendas,
aplicativos de transportes, redes sociais e aplicativos de pagamentos, entre outros, as pessoas
cada vez mais vem expondo e oferecendo seus dados para muitas empresas, que por muitas
vezes utilizam dessas informagdes como uma mercadoria [28]. E importante que as pessoas
analisem bem essas instituigdes as quais elas irdo fornecer seus dados, além disso ler os
termos e condigdes referente a essa acdo ¢ de extrema importdncia para resguardar a
privacidade dos usuarios. A privacidade e prote¢ao desses dados sdao direitos fundamentais
dos individuos [29]. Por esse motivo, muitos paises tém leis especificas que regem a prote¢ao
de dados pessoais.

No Brasil, a Lei Geral de Protecao de Dados Pessoais (LGPD), que entrou em vigor
em setembro de 2020, ¢ a principal legislagdo que regula a prote¢do de dados pessoais [30].
Ela estabelece regras para o tratamento de dados pessoais, como a necessidade de

consentimento explicito do titular dos dados para o seu uso, a obrigagdo de informar ao titular
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sobre o uso dos seus dados e a garantia de seguranga dessas informag¢des. A LGPD também
define as penalidades em caso de descumprimento da lei, que podem variar de adverténcias a
multas de até 2% do faturamento da empresa, limitadas a R$50 milhdes por infragao.

Além da LGPD, outras leis e regulamentagdes também podem afetar a protecdo de
dados dos brasileiros, como o Marco Civil da Internet [31] e o Codigo de Defesa do
Consumidor [32].

No ambito internacional, a General Data Protection Regulation (GDPR) da Unido
Europeia ¢ uma das leis mais abrangentes sobre a prote¢do de dados pessoais. Ela estabelece
diretrizes para a coleta, armazenamento e uso de informagdes pessoais por empresas €
organizagdes que operam na Unido Europeia. A GDPR também estabelece multas
significativas em caso de violacdo da lei, que podem chegar a 4% do faturamento global da
empresa [33].

A prote¢ao de dados pessoais também ¢ uma preocupagdo importante no contexto do
trabalho remoto [22]. Com mais pessoas trabalhando em casa e usando dispositivos pessoais
para acessar informacdes corporativas, ha um aumento no risco de violacdo de dados e
invasoes de privacidade.

Nesse contexto, as empresas que adotam o trabalho remoto devem garantir que seus
colaboradores sigam as politicas de protegdo de dados e de seguranga da informagdo,
incluindo [23] o uso de senhas seguras, a criptografia de dados, a prote¢dao de dispositivos
moveis e a utilizagdo de redes virtuais privadas (VPNs) para acessar informacdes corporativas
de forma segura. As empresas também devem orientar seus colaboradores sobre as politicas
de privacidade e prote¢do de dados pessoais, garantindo que todas as informacgdes coletadas
dos funciondrios sejam utilizadas de acordo com as leis e regulamentacdes aplicaveis.

Portanto, ¢ fundamental que as empresas que adotam o trabalho remoto estejam
cientes das leis de protecdo de dados e das suas responsabilidades em relacdo a protecdo da
privacidade e seguranca das informagdes pessoais de seus colaboradores. O tema da protecao
de dados pessoais ¢ uma preocupagdo cada vez mais presente nas empresas, nao sd no
contexto do trabalho remoto, mas em qualquer atividade que envolva o tratamento de

informagdes pessoais [29].
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2.5 Engenharia social

A engenharia social ¢ uma pratica que busca manipular pessoas a fim de obter
informagdes ou realizar agdes que possam comprometer a seguranga das informagdes [34].
Esse tipo de pratica foi amplamente adotada por cibercriminosos para coletar dados e
informacodes sigilosas, como senhas, credenciais e dados pessoais dos usuarios, durante a
pandemia [35].

Um exemplo de técnica de ataque engenharia social € o phishing [36], que consiste em
enviar mensagens falsas por e-mail ou outras formas de comunicagao eletronica para induzir o
usudrio a clicar em algum link malicioso ou fornecer informagdes sensiveis, como senhas ou
dados bancérios além da possibilidade de instalagdes de virus como malwares e spywares nos
dispositivos dos usudrios. Com a adocdo do teletrabalho, muitas empresas tém recorrido a
ferramentas de comunicagdo eletronica, como e-mails e aplicativos de mensagens, o que pode
aumentar a exposi¢ao dos colaboradores a esse tipo de pratica.

Para evitar esse tipo de ataque, as empresas devem adotar medidas de seguranga, como
a utilizacdo de filtros de email anti-spam, uso de antivirus e firewalls em computadores e
dispositivos modveis, a realiza¢do de treinamentos para conscientizacdo dos colaboradores € a
adogdo de politicas de seguranca da informagao, que orientem sobre a conduta a ser adotada
no tratamento das informagdes [37].

A engenharia social ¢ uma das principais ameacas de seguranca da informagdo
atualmente e tem sido bastante explorada pelos cibercriminosos em diferentes contextos.
Segundo um relatorio da empresa de seguranca digital Kaspersky [38], o phishing (que € uma
forma de engenharia social) foi responsavel por mais da metade dos ataques de malware em
2020. Além disso, a pandemia do COVID-19 foi um tema muito explorado pelos criminosos
em suas campanhas de phishing, aproveitando-se do contexto de incertezas e medo das
pessoas para obter informagdes sensiveis.

Outro dado relevante da empresa de seguranga cibernética Proofpoint apontou que os
ataques de phishing aumentaram em 350% durante a pandemia do COVID-19, sendo que os
setores de educagdo, saude e varejo foram os mais afetados [39].

Por isso, ¢ fundamental que as empresas adotem medidas de seguranca para prevenir
esses tipos de ataques usando ferramentas adequadas e disseminando o conhecimento para
seus funciondrios ja que um dos elos mais fracos da seguranc¢a da informagdo sdo as pessoas.

No lado dos colaboradores eles devem estar atentos a possiveis tentativas de engenharia social
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e adotar medidas de precaugdo, como verificar a veracidade das informagdes antes de clicar
em links ou fornecer informacgdes sensiveis [34].

A engenharia social ¢ uma ameaga real e presente no contexto do teletrabalho e as
organizagdes devem ter um cuidado maior sobre os seus funciondrios, pois nao basta serem
implementadas s6 as ferramentas adequadas para mitigar eventuais problemas, a preven¢ao

nesse caso comeca pela conscientizagdo das pessoas.
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3. Metodologia

Este capitulo aborda a metodologia utilizada no desenvolvimento da pesquisa survey
que ¢ a base para a coleta dos dados analisados neste trabalho. Como caracteristica geral este
tipo de pesquisa tem como objetivo coletar informagdes sobre um determinado grupo ou
publico alvo captando as suas opinides, atitudes, dados demograficos e também
comportamentais, permitindo que o pesquisador extraia insights e desenvolva suas proprias
conclusdes sobre o topico da pesquisa.

Como referéncia para o desenvolvimento do survey foi utilizado os métodos descritos
no trabalho de Kasunic em 2005 [40]. De acordo com o autor, uma pesquisa survey €
composta por sete etapas bem definidas sdo elas: Defini¢do dos objetivos da pesquisa,
identificacdo e caracteristicas do publico-alvo, desenhar o plano de amostragem, elaboragdo

do questionario, condugao do teste piloto, distribuicao do questionario e analise do resultados.

Figura 1 - Fluxograma da metodologia da pesquisa survey.

Definigio dos Identificagdo do Desenhar o plano de
objetivos publico-alvo amostragem

Elaboragan do
fuestiondrio

Distribuicao do

Conducao do survey questionario

Andlise dos
resultados obitidos

Fonte: Adaptado do trabalho Designing an Effective Survey de autoria do Mark Kasunic
(2005).

Sdo caracteristicas destes tipo de metodologia ser sistematico, imparcial, ser

representativo, ter uma base tedrica para fundamentacdo, ser quantitativo para uma analise
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uniforme dos dados e replicavel para certificar que pelo mesmo método e mesmo meio serd
obtido os mesmos resultados.

E importante salientar que uma pesquisa survey ndo é simplesmente um questionario,
o questionario s6 ¢ o meio pelo qual se coletam as informagdes pois a pesquisa ¢ caracterizada
por todo processo de desenvolvimento através das etapas elencadas anteriormente. As etapas

do desenvolvimento da pesquisa survey serdo abordadas nas proximas segoes.

3.1 Defini¢ao dos objetivos da pesquisa

Com o propodsito de cumprir os objetivos desta fase da pesquisa, uma revisdo de
literatura foi conduzida, abrangendo trabalhos que tratam da seguranga da informagdo e da
privacidade no contexto do teletrabalho. Para essa revisao, foram consultadas fontes de estudo
como artigos académicos, revistas especializadas, trabalhos de graduagao, livros e periddicos.

A revisdo de literatura auxiliou na contextualizacdo dos objetivos da pesquisa,
proporcionando um embasamento solido ao explorar estudos relacionados ao tema. Isso
permitiu delinear com maior clareza a abordagem da pesquisa e as questdes que serao
abordadas ao longo do estudo.

O objetivo deste trabalho ¢ entender qual o cendrio atual de seguranca da informagdo e
privacidade no trabalho remoto a partir da anélise do comportamento e conhecimento dos
participantes referentes ao tema da pesquisa além da verificagdo dos recursos providos pelas
organizagdes para seus colaboradores com o objetivo de prover um ambiente de teletrabalho

seguro para os dados das partes.

3.2 Identificacio de caracteristicas do publico-alvo

A pesquisa survey realizada neste trabalho foi voltada para trabalhadores engajados
em modelos de teletrabalho, sejam eles em regime 100% remoto ou hibrido, € crucial
compreender de maneira abrangente as caracteristicas especificas desse publico-alvo. Essa
compreensdo detalhada desempenha um papel fundamental na formulagdo de perguntas
pertinentes, na orquestracao eficaz da coleta de dados e na interpretacao significativa dos

resultados [40].
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Caracteristicas Demograficas e Profissionais: A identificacdo do publico-alvo deve
considerar tanto as caracteristicas demograficas, como idade, grau de instrugdo, area
de formagdo, area de atuagdo no trabalho, tempo de trabalho na empresa, entre outros.
Aspectos esses que podem ser levados em consideracdo na analise sobre distintos

resultados para perfis diferentes de participantes.

Comportamentos dos trabalhadores relacionados a Seguranca da Informacao: A
compreensdo dos comportamentos dos trabalhadores em relagdo a seguranca da
informacao ¢ de extrema importancia. Perguntas que explorem a adog¢ao de medidas
de seguranca cibernética, o manuseio de informagdes confidenciais e a
conscientizacdo sobre ameagas cibernéticas podem fornecer insights valiosos sobre a

postura dos trabalhadores em relacdo a prote¢ao de dados.

Atitudes em Relacdo a Privacidade e Seguranca: Investigar as atitudes e a
conscientizacdo dos trabalhadores em relagdo a privacidade e seguranca online ¢
fundamental. Questdes que abordem o conhecimento sobre politicas de privacidade,
percepgoes sobre riscos cibernéticos e niveis de confianga nas praticas de seguranca da
organizagdo podem oferecer insights sobre os pontos fortes e fracos da cultura de

segurancga.

Desafios de Seguranca e Necessidades Especificas: Entender os desafios especificos
que os trabalhadores enfrentam em relacao a seguranca da informagao € crucial para a
eficacia da pesquisa. Questdes que explorem preocupacdes com o vazamento de
dados, a vulnerabilidade de dispositivos pessoais e as barreiras para a implementagdo
de boas praticas de seguranga podem oferecer insights valiosos sobre as necessidades

desse publico.

Impacto nos Modelos de Teletrabalho e Seguranca: Direcionar a pesquisa para
questdes de seguranca da informagao no contexto de modelos de teletrabalho permite
entender como esses modelos afetam a postura dos trabalhadores em relacao a
protecdo de dados. Questdes que investigam a influéncia do teletrabalho na aderéncia
a politicas de seguranga e na conscientizacdo sobre ameacas cibernéticas podem

fornecer insights sobre a eficacia das medidas de seguranca implementadas.

20



A identificacdo e a andlise das caracteristicas do publico-alvo em pesquisas survey
voltadas para trabalhadores em modelos de teletrabalho, considerando a seguranga da
informagao e a privacidade, sdo cruciais para obter insights pertinentes e direcionados. Esses
insights nao apenas enriquecem a pesquisa, mas também podem guiar estratégias de
seguranga e politicas que atendam as necessidades especificas desse grupo, assegurando um

ambiente de trabalho remoto mais seguro tanto para o funcionario quanto para a empresa.

3.3 Definicao do plano de amostragem

Um plano de amostragem em uma pesquisa ¢ uma etapa onde se estabelece de forma
detalhada como uma amostra de dados sera coletada a partir de uma populacdo maior. Ele
descreve quem sera incluido na amostra, qual o tamanho da amostra, como os elementos da
amostra serdo selecionados, como os dados serdo coletados, € como os resultados da amostra
serdo interpretados e aplicados a populagdo maior.

Este plano ¢ fundamental para garantir que os resultados da pesquisa sejam confidveis
e representativos da populagdo-alvo. A escolha adequada do tamanho da amostra e do método
de selecdo ajuda a minimizar o viés e a aleatoriedade nos dados coletados. Além disso, o
plano de amostragem define os procedimentos que garantem a precisao na coleta de dados e a
validacao das conclusdes tiradas a partir da amostra.

O plano de amostragem ¢ uma parte essencial de qualquer pesquisa, pois assegura que
os resultados sejam significativos e Uteis para fazer inferéncias sobre a populacdo sem a
necessidade de estudar todos os seus elementos.

Para este trabalho foi utilizado uma amostra nao probabilistica de dados, isso significa
que os elementos ou participantes da populagao de interesse nao tém uma chance conhecida e
igual de serem escolhidos para fazer parte da amostra [42]. Nesse tipo de amostragem, a
selecdo dos elementos da amostra ndo ¢ aleatéria e, portanto, ndo pode ser quantificada de
forma precisa em termos de probabilidade. A escolha desse tipo de amostragem se deu ao
fato de ndo haver um controle estatistico na coleta dos dados para uma representagao
universal devido ao modelo de pesquisa onde o questionario foi auto preenchido pelos seus

participantes e de forma voluntaria e espontanea.
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3.4 Elaboracio do questionario

A etapa de elaboracdo do questionario em uma pesquisa de levantamento ¢ uma fase
critica do processo. Nesse estdgio, os pesquisadores projetam as perguntas e a estrutura que
guiardo a coleta de dados com os participantes. Esta etapa ¢ vital para garantir que os
resultados sejam confidveis, precisos e Uteis para alcangar os objetivos da pesquisa. Para uma

boa elaboracdo do questionario deve-se ter aten¢do a alguns pontos essenciais, sdo eles:

e Definir bem os objetivos da pesquisa, para isso € importante estudar e ter uma
analise prévia sobre o tema abordado na pesquisa.

e Planejar a estrutura do questionario para que o fluxo das perguntas siga de uma
maneira logica.

e Escolher quais serdo os tipos de pergunta, se serdo abertas, fechadas, perguntas
demograficas, escalas de avaliagdo, entre outras.

e Elaborar perguntas claras e mais simples possivel para evitar interpretagdes
dubias.

e Ter uma aten¢do ao tempo estimado necessario para responder o questiondrio,
pois questionarios muito extensos sobrecarregam 0s participantes e

desestimulam a participagao deles.

O questiondrio da pesquisa sobre seguranca da informagdo e privacidade de dados no
teletrabalho foi elaborado com base em estudos da literatura, incorporando pesquisas ja
existentes relacionadas ao tema. As perguntas foram cuidadosamente organizadas no
questionario, dando prioridade aos topicos mais relevantes e importantes. Isso assegura que a
pesquisa aborda de forma abrangente os desafios criticos relacionados a seguranca da
informagdo e a privacidade dos dados no ambiente de teletrabalho. A abordagem
metodologica sélida visa fornecer resultados precisos e valiosos para esse contexto em
constante evolucao.

O questionario da pesquisa foi inspirado nos questionarios dos seguintes trabalhos:
“Avaliacdo da Cultura de Seguranca da Informacao: A Aplicagdo de um Survey sobre Cultura
de Seguranca da Informacao nas Organizagdes” (2020) [6] e o “Working from home during
COVID-19” (2022) [7]. A estrutura do questiondrio foi dividida em trés secodes, onde a

primeira foi um termo de consentimento para a participa¢do na pesquisa de forma andnima e
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nele continha todas as informagdes sobre as condi¢des para a participacdo na pesquisa; a
segunda sec¢do continha as perguntas relacionadas ao perfil do participante e a terceira se¢ao
era compostas por perguntas sobre o conhecimento, opinides e atitudes dos participantes
relacionados ao tema da pesquisa.

A composicao das perguntas do questionario foi a seguinte:

e 12 perguntas sobre o perfil do participante, fechadas de multipla escolha, onde
tinham perguntas relacionadas a faixa etaria, area de atuacdo no trabalho, grau
de formacao, entre outras;

e 20 perguntas sobre conhecimento, atitudes e opinides dos participantes
relacionados a topicos referentes ao tema da pesquisa, onde dessas perguntas
16 foram de multiplas escolhas fechadas, 2 perguntas do tipo matriz e outras 2
abertas completamentares.

e Por ultimo uma pergunta aberta sobre a opinido dos participantes referente ao

questionario e ao tema da pesquisa.

3.5 Conducio do teste piloto

A condugdo de um teste piloto em uma pesquisa survey € uma etapa essencial que
envolve a coleta de respostas de uma pequena amostra da populagdo-alvo antes da pesquisa
em larga escala. No caso deste estudo, foi realizado um teste piloto com 6 participantes
voluntarios, dos quais um deles era um especialista na area de seguranga da informacao,
atuando como gerente de equipe de seguranca da informagdo em uma empresa de tecnologia.
Os outros participantes eram de areas distintas, mas também trabalhavam em empresas de
tecnologia.

Esse grupo diversificado de participantes foi cuidadosamente selecionado para refletir
diferentes perspectivas e conhecimentos relevantes. Mais do que isso, para assegurar a
qualidade do questionario, foram conduzidas varias rodadas de testes, resultando em um total
de 4 versoes diferentes do questionario. A ltima versao refinada por meio dessas iteragdes foi
a que acabou sendo aplicada em massa (Visualizar no apéndice B).

Esse processo de teste piloto minucioso foi fundamental para identificar problemas,
avaliar a clareza das perguntas e a eficacia da metodologia de coleta de dados. A expertise do
especialista em seguranca da informacdo também ajudou a garantir que as questdes

relacionadas a esse campo fossem precisas e relevantes. Ao investir tempo e recursos nesse
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teste piloto, a pesquisa de levantamento foi capaz de aperfeicoar seu questiondrio e fornecer

resultados mais confiaveis e valiosos no final.

3.6 Distribuicio do questionario

A etapa de distribuicdo do questionario requer uma atencdo especial em relacdo a
estratégia utilizada para captar o méaximo de dados representativos para a pesquisa. E o ponto
em que os pesquisadores fazem contato direto ou indiretamente com os participantes com o
intuito de coletar as respostas necessarias para a pesquisa. Esta fase pode assumir diversas
formas, dependendo da metodologia escolhida, incluindo questionérios impressos, pesquisas
online, entrevistas por telefone ou pessoalmente, para esse trabalho a pesquisa foi realizada
através de um formulario online.

O questionario foi distribuido de maneira abrangente, utilizando multiplos canais de
comunicag¢do. Isso incluiu o envio através de listas de e-mail, como a lista de e-mail dos
alunos de graduacdo e pods-graduagcdo do Centro de Informatica da UFPE. Além disso, o
questionario foi compartilhado em grupos de WhatsApp e Telegram, bem como enviado
diretamente para algumas pessoas através do Telegram e foi publicado em grupos do
Facebook e LinkedIn. Foi incentivado aos participantes voluntarios que compartilhassem o
questionario com outras pessoas, ampliando ainda mais seu alcance.

Vale salientar que a ferramenta utilizada para criar e distribuir o questionario foi o
Google Forms. Essa plataforma online permitiu uma coleta eficaz e organizada das respostas
dos participantes. O formulario ficou disponivel entre 16 de setembro de 2022 e 11 de
setembro de 2023, durante esse intervalo de tempo houveram duas campanhas de divulgacao
para coleta de mais dados, uma durante 16 de setembro de 2022 a 20 de novembro de 2022 e
outra entre 20 de julho de 2023 até 11 de setembro de 2023.

Essa estratégia de distribui¢do foi cuidadosamente planejada para evitar que o
questionario atendesse apenas a um nicho especifico de pessoas e para garantir um alcance
mais amplo. O objetivo era coletar dados ndo apenas de profissionais de tecnologia, mas
também de pessoas de outras areas, tornando os resultados da pesquisa mais representativos e
abrangentes.

A etapa de distribuicdo do questiondrio ¢ o ponto de contato direto entre os

pesquisadores € os participantes, e sua eficacia influencia diretamente na qualidade dos dados
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coletados. Portanto, planejar e executar essa fase com precisdo ¢ fundamental para o sucesso

de qualquer pesquisa de levantamento.

3.7 Analise dos resultados obtidos

A etapa de analise dos resultados numa pesquisa de survey € um processo critico que
requer aten¢do para evitar conclusdes precipitadas que podem comprometer toda a pesquisa.
Para uma analise ser bem feita dos dados, deve-se evitar vieses € o pesquisador sem imparcial
diante das informag¢des obtidas com o tratamento dos dados e as conclusdes devem ser o
reflexo da realidade trazida pelas informagdes obtidas e nao pela vontade do pesquisador.

Para esta pesquisa foram coletadas 350 respostas durante o periodo que o questionario
ficou disponivel, essa informagdo estd presente na subsecdo 3.6, para a apresentacdo dos
dados obtidos foram elaborados graficos e relatdorios que estao presentes nas se¢des 4 € 5.

Com a realizacao desta pesquisa foi possivel entender melhor o contexto atual de
seguranga dos dados e privacidade no ambiente de teletrabalho, com os dados coletados
através das respostas do participantes voluntarios foi possivel fazer uma andlise qualitativa
sobre o comportamento dos participantes e engajamentos dos funcionarios da adogdo de
medidas de seguranga bésicas para um trabalho seguro e preservando a sua privacidade no
teletrabalho e quais recursos que as empresas fornecem para prover um ambiente seguro

nesse contexto.

3.8 Ameacas a validade e consideracdes éticas

A pesquisa cientifica ¢ uma jornada em busca de respostas, uma exploragcdao
sistematica do desconhecido. No entanto, essa busca nao estd isenta de desafios cruciais que
podem comprometer a confiabilidade e a validade dos resultados obtidos. E muito importante
o processo de mapeamento de possiveis ameagas para pesquisa, pois iSso garante uma maior
credibilidade dos resultados, ajuda na tomada de decisdes corretas, economiza tempo do
pesquisador evitando o desperdicio de tempo em pesquisas que podem ndo produzir
resultados validos, além de ter um cardter ético pois torna transparente as limitagdes e
possiveis vieses em um estudo. Nesta secdo serdo abordados alguns tipos de ameagas a
validade da pesquisa que foram abordadas nos trabalhos de Jacques Wainer (2007) [41] e de

Guilherme Travasso (2002) [43]. Essa secdo ¢ dividida em quatro subsegdes sao elas: 3.8.1
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Validade de Construgdo; 3.8.2; Validade Interna; 3.8.3 Validade Externa; 3.8.4 Validade de

Conclusio; Etica da Pesquisa.

3.8.1 Validade de Construcio

A validade de construc¢do, de acordo com Travassos et al. (2002) [43], refere-se a
analise dos vinculos entre a teoria e a observagdo. Em outras palavras, visa determinar se o
tratamento retrata adequadamente a causa e se o resultado representa de forma precisa o
efeito. Na processo de avaliagao da validade da constru¢ao um aspecto muito importante a ser
observado ¢ o humano, tanto do lado do pesquisador quanto do participante, pois os dois
lados sdo potencialmente suscetiveis a falhas e sujeitos a serem influenciados por vieses e
induzidos ao erro por interpretagdes incorretas baseados em suas suposi¢des ou até mesmo
por uma falha na elaboracao da pesquisa abrindo espago para interpretagdes dubias.

Nesta pesquisa um ponto de ameaca de validade de construcdo ¢ a forma pelo qual os
participantes poderiam interpretar o questiondrio, além disso devido ao tema ser relacionado a
algo sensivel como ¢ as questdo de seguranca dos dados e privacidade os participantes
poderiam passar uma imagem diferente da realidade para evitar expor possiveis
vulnerabilidades geradas por eles e existentes no seu ambiente de trabalho.

Para mitigar possiveis interpretacdes dubias e erroneas relacionadas ao questionario,
foram conduzidos testes pilotos e através dos feedbacks e estudos realizados sobre outras
pesquisas survey o questiondrio passou por melhorias até chegar ao modelo final. Vale
ressaltar que um dos motivos pelo qual o questionario foi elaborado de forma anonima foi
para que os participantes se sentissem mais a vontade para respondé-lo sem medo de expor a

sua identidade e possiveis vulnerabilidades no ambiente de trabalho.

3.8.2 Validade Interna

J4

A validade interna ¢ responsavel por determinar se a relagdo observada entre o
tratamento e o resultado ¢ realmente causal, assegurando que essa relagdo ndo seja
influenciada por outros fatores ndo controlados ou nao medidos. Ao avaliarmos a validade
interna, ¢ crucial direcionar uma ateng¢ao especial para diversos elementos, incluindo a sele¢ao

dos participantes, a forma como eles foram agrupados em diferentes categorias, a
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implementagdo dos tratamentos e consideragdes relativas aos aspectos sociais envolvidos no
estudo [43].

Uma potencial ameaca a validade interna desta pesquisa esta relacionada a selecao dos
participantes. O questiondrio foi divulgado através de diversos canais de comunicagdo, como
grupos de e-mail e redes sociais, como Telegram, LinkedIn, WhatsApp e Facebook. No
entanto, os participantes nao foram selecionados de forma estritamente aleatoria, por meio de
sorteio, por exemplo. E importante notar que a divulgagdo ocorreu principalmente em grupos
em que o pesquisador tinha participagao ativa.

Essa abordagem pode limitar a representatividade dos dados coletados, uma vez que,
dos 350 respondentes, aproximadamente 78% tinham formacdo na area de Tecnologia da
Informacdo (TI) e cerca de 28,3% dos participantes ndo eram publico-alvo da pesquisa.
Portanto, os resultados obtidos podem ndo ser tdo generalizaveis para outras areas, o que
ressalta a importancia de considerar essa possivel limitagdo ao interpretar os resultados deste

estudo.

3.8.3 Validade Externa

A validade externa estd relacionada com as condigdes que podem restringir a
capacidade de aplicar os resultados de um experimento em um contexto real. Durante a
avaliacdo da validade externa, ¢ fundamental considerar como o tratamento interage com as
pessoas, o local e o periodo de tempo em que o estudo foi realizado [41][43].

Uma possivel ameaca a generalizacao dos resultados estd relacionada ao tamanho da
amostragem da pesquisa. Foram coletadas 350 respostas, no entanto, a composi¢ao
majoritaria dos participantes era de pessoas com formacao em Tecnologia da Informagao (TI),
correspondendo a 78% do tamanho da amostra. Além disso, cerca de 28,3% dos participantes
nao faziam parte do publico-alvo original da pesquisa, pois declararam trabalhar no modelo
presencial. No entanto, esses participantes foram incluidos na pesquisa a titulo de comparagao
com os que trabalhavam nos modelos hibrido e totalmente remoto.

Essas variagdes na composi¢ao da amostra podem representar um desafio para a
generalizagdo dos resultados, uma vez que a representatividade da populagdo de interesse
pode estar comprometida. Portanto, ao interpretar os resultados, ¢ essencial levar em

consideracdo essas nuances e limitagdes relacionadas a amostragem da pesquisa, isso ¢ uma
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caracteristica inerente a esse método de pesquisa devido ao tipo de amostragem e forma como

os dados foram coletados.
3.8.4 Validade de Conclusao

A validade de conclusdo estd intrinsecamente ligada a capacidade de se chegar a uma
conclusdo precisa sobre as relagdes entre o tratamento e os resultados de um experimento. Ao
avaliar a validade da conclusdo, ¢ imperativo considerar varios conceitos, como a sele¢do
adequada do teste estatistico, a determinagdo do tamanho da amostra, a confiabilidade das
medidas e a consisténcia na implementacao dos tratamentos [43].

No entanto, existem desafios que podem surgir quando se lida com a validade de
conclusdo. Um deles ¢ a baixa poténcia do teste estatistico, o que aumenta o risco de
conclusdes incorretas. Alguns testes estatisticos t€m requisitos especificos, como a suposi¢ao
de uma distribui¢ao normal na populagdo de participantes.

Além disso, ¢ importante reconhecer que os pesquisadores podem influenciar os
resultados ao buscar resultados especificos. As medidas podem incluir elementos de
julgamento humano, o que pode levar a resultados diferentes se 0 mesmo objeto for medido
varias vezes.

Uma potencial ameaga a validade na pesquisa ¢ a forma como os participantes se auto
avaliam em relacdo ao seu conhecimento sobre os temas abordados no questionario. Além
disso, ndo podemos garantir que as atitudes captadas no questionario correspondam a
realidade dos participantes. Essa discrepancia entre a autopercepcao e a realidade pode
influenciar as conclusdes deste trabalho, embora seja uma caracteristica inerente a esse tipo de
pesquisa.

Portanto, ao avaliar a validade da conclusdo, ¢ fundamental abordar esses desafios
com rigor e atencdo aos detalhes, garantindo que as conclusdes sejam baseadas em evidéncias

solidas e representativas.
3.8.5 Aspecto Etico da Pesquisa

No que diz respeito a dimensdo ¢&tica desta pesquisa, o questiondrio foi
meticulosamente elaborado para garantir a coleta de dados de forma andnima, protegendo

assim a identidade dos participantes voluntarios e das empresas nas quais eles estdo
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empregados. Adicionalmente, um termo de consentimento (Visualizar no apéndice A) foi
desenvolvido e apresentado aos participantes, detalhando todos os aspectos da pesquisa. Isso
ndo apenas proporcionou aos participantes uma visao clara sobre os dados fornecidos por eles
e o propodsito da pesquisa, mas também enfatizou a importancia primordial da ética na

pesquisa, promovendo transparéncia em todo o processo.
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4. Resultados da pesquisa

Nesta secdo do trabalho, serdo apresentados os resultados obtidos por meio do
questionario elaborado para esta pesquisa. Os dados que serdo discutidos nesta se¢do foram
coletados com a colaboragdo de voluntarios e passaram por tratamento visando uma analise
mais precisa. A Se¢do 4 esta subdividida em seis subsegdes, a saber: 4.1 - Limpeza e
tratamento dos dados; 4.2 - Perfil dos Participantes; 4.3 - Comportamento dos Participantes;
4.4 - Recursos providos pelas instituigdes € empresas aos seus funcionarios; 4.5 - Nivel de
conhecimento e importancia sobre alguns tdpicos relacionados a seguranca no trabalho

remoto; E, por fim, a Secdo 4.6 - Andlise Final sobre os Resultados.

4.1 Limpeza e tratamento dos dados

O tratamento dos dados em uma pesquisa € um processo delicado que ocorre apds a
coleta inicial de informacdes. Nessa fase, os pesquisadores revisaram minuciosamente o0s
dados brutos coletados para identificar e corrigir quaisquer problemas, erros ou
inconsisténcias. O objetivo principal ¢ garantir que os dados estejam completos, precisos e
confiaveis, de modo que os resultados finais da pesquisa sejam representativos da realidade e
nao sejam distorcidos por informagdes incorretas ou ausentes

Para este trabalho foram coletadas 350 respostas por meio do questiondrio distribuido
durante a pesquisa. Apdés uma andlise preliminar, foram identificadas algumas respostas
incompletas e outras que nao estavam alinhadas com o publico-alvo da pesquisa. Com o
objetivo de realizar uma analise mais precisa, foi optado por filtrar esses dados.
Primeiramente, foi decidido como lidar com as respostas incompletas, que representavam
6,3% do conjunto de dados brutos, totalizando 22 respostas. Dado que as perguntas
relacionadas a esses dados tinham uma natureza qualitativa, concluiu-se que utilizar
estratégias estatisticas para imputar essas respostas nao se mostraria viavel. Portanto, optou-se
por remové-las.

Apds a exclusdo das respostas incompletas, restaram 328 respostas. Dessas, 88
respostas ndo estavam alinhadas com o publico-alvo da pesquisa, pois correspondiam a
participantes que declararam trabalhar no regime de trabalho presencial. Esse conjunto
representou 25,1% do total de respostas coletadas. Como resultado, sobraram 240 respostas,

correspondendo a cerca de 68,6% do total, que verdadeiramente representavam o publico-alvo
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da pesquisa e estavam completas. Essas respostas foram utilizadas como base para a analise

da pesquisa. A tabela 2 e Figura 2 representam esses conjuntos de dados.

Tabela 2 - Tabela de particionamento dos dados ap6s limpeza e filtragem.

Particionamento dos dados apos limpeza e filtragem
Total de respostas do publico-alvo 240
Total de respostas do publico excluido 88
Total de respostas incompletas removidas 22
Total de respostas 350

Fonte: Elaborada pelo autor (2023).

Figura 2 - Grafico de particionamento dos dados apds limpeza e filtragem.
Particionamento dos dados apdés limpeza e filtragem

Total de respostas incompletas removidas
6,3%

Total de respostas do publico excluido
25,1%

Total de respostas do publico-alvo
68,6%

Fonte: Elaborada pelo autor (2023).

4.2 Perfil dos participantes

Esta subse¢do apresentara os resultados obtidos em cada questdo na seg¢do 2 do

questionario, referente a dados relacionados aos perfis dos participantes.
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As faixas etdrias dos participantes podem ser observadas na figura 3, nota-se que a
predominante na pesquisa foi a entre 24 até 34 anos correspondendo a (52,1%) do total de
respostas, em segundo lugar a faixa entre 18 até 24 e em terceiro a faixa etaria entre 35 até 44
anos com 17,7%, vale salientar que a faixa etdria entre 44 até 60 invade o conjunto da 35 até
44 anos por um erro na elabora¢do do questionario que so foi observada quando o mesmo ja
tinha sido amplamente divulgado, porém foi analisado que a faixa entre 44 até 60 so
correspondia a 3,8% das respostas logo se juntar esses ultima faixas etarias elas correspondem
a cerca de 20,9% das resposta sendo a faixa acima de 60 anos equivalente a s6 0,3% do

montante total com 1 resposta.

Figura 3 - Faixa etaria do publico-alvo.

Faixas etarias do publico-alvo

44 até 60
3,8%

35 até 44
17,1%

18 até 24
26,7%

25 até 34

52,1%

Fonte: Elaborada pelo autor (2023).

Em relacdo ao maior grau de instru¢do dos participantes notou-se que a maior parcela
dos participantes tinham nivel superior de escolaridade correspondente a 52,1% das respostas,
em seguida nivel médio/técnico (17,5%) , pds-graduagao (16,7%), mestrado (10,8%) e
Doutorado (2,5%). S6 um participante declarou ter o nivel superior incompleto (0,4%), e esse
também pode ser encaixado no conjunto de pessoas s6 com nivel médio/técnico completo, ou

seja, se esses conjuntos forem somados eles dois correspondem a 17,9% das respostas, sendo
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o segundo maior subconjunto presente na pesquisa. Os dados sobre o maior grau de instru¢ao

dos participantes estdo representados na figura 4.

Figura 4 - Maior grau de instrucio de cada participante.

Maior grau de instrucao de cada participante

Doutorado
2,5%
Médio/Técnico
17,5%

Superior incompleto
0,4%

Mestrado
10,8%

Superior
52,1%

P6s-Graduacgéo (Esp...
16,7%

Fonte: Elaborada pelo autor (2023).

Sobre a area de formagdo dos participantes foram coletadas muitas respostas de
diferentes dareas, logo foi decidido categorizar e agrupar algumas areas que tinham
caracteristicas em comum para facilitar a andlise dos dados, a categoriza¢dao das respostas

pode ser observada na tabela 3 e o resultado final desse processo na tabela 4.
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Tabela 3 - Tabela de categorizagdo das areas de formacao dos participantes.

3- Qual sua drea de farmagao?
Administragio/Gestao/Financeira
Agropecuaria e Redes

Biclogia

Comunicagao
Comunicagao
Design industrial
Educacao

R e i R

e e matcgon

4| Administragao/Gestao/Financ

Biologicas/Sade

Biologicas/Sande

Ciéncias Humanas

Ciéncias Humanas

Ciéncias Humanas

Educacio

Engenharia (todos 0s cursos (
engenharia exceto engenharii

Engenharia (todos os cursos de engenharia exceto engenhiaria 15| computagao)
Estatistica 1| Exatas

Estudante 1| Qutros

Historia e Arguitetura 1| Ciéncias Humanas
Humanas 1| Ciéncias Humanas
Juridico 2| Juridica

Salde 3| Biologicas/Salde
Tecnologia/Computagao 195| Tecnologia/Computagao
Total geral 240

Fonte: Elaborada pelo autor (2023).

Tabela 4 - Resultado da categorizagdo das areas de formagao.

Areas de formac8o calegarizadas

Administracao/Gestao/Financeira 14
Biologicas/Satde 5
Ciéncias Humanas 5
Educacio 2
Engenharia (todos os cursos de engenharia exceto engenharia 15
Exatas 1
Juridica 2
Oufros 1
Tecnologia/Computagao 185
Total geral 240

Fonte: Elaborada pelo autor (2023).

Com a categorizagdo dos dados observou-se que cerca de 81,3% dos participantes

tinham como area de formagdo de tecnologia e computacdo, a segunda maior area foi a de

engenharia (6,3%) com 15 respostas e logo em seguida as areas de administracdo, gestdo e

financeira que somadas correspondem a (5,8%) do publico-alvo com 14 respostas. As outras

categorias de areas somadas somam juntas 6,6% do publico-alvo, sdo elas bioldgicas e saude,
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ciéncias humanas, educagdo, exatas, juridica e outros. A distribui¢ao das areas de formacgao

pode ser observada na figura 5.

Figura 5 - Areas de formacio categorizadas.

Areas de formacéo

__Adminisracido/Gestdo/Finan. . .

5.0
- EBioldgicas/Salde

Cigncias Humanas

T Edu-:.a.cl.io

0,4
.. Engenharia [todos os cursos...

Juridica
0. d

195
Tecnologia/Computagio

Fonte: Elaborada pelo autor (2023).

Um outro dado coletado no questionario foi a area de trabalho do participante, foram

obtidas muitas respostas referentes a diferentes areas, houve a necessidade de categorizar

esses dados para uma melhor visualizagdo e compreensdo deles, a categorizagdo e

agrupamento desses dados pode ser observada na tabela 5 e o resultado apds a categorizacio

esta presente na tabela 6.
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Tabela 5 - Areas de trabalho dos participantes.

5 - Qual a sua area de trabalho atualmente?

Categorizacao das areas de
trabalho

HR 1| Administrativa/ Gestao/Financeiro
Administrativo 6| Administrativa/ Gestao/Financeiro
Ambiental 1| Qutras

Biologia 1| Outras

Computacao 201 | Computacao

Consultoria 1| Qutras

Dados 1| Computacio

Design 1| Design/linovacaoc

Design de produtos digitais 1| Design/inovacio

Design digital 1| Designfinovacao

Docéncia 1| Educacao

Educacio 1|Educacio

Educacio 1|Educacao

Educacio e Laboratdrio de pesquisa 1|Educacio

Enigenharia 1| Engenharia

Fabricacao 1| Engenharia

Financeiro 4| Administrativa/Gestao/Financeiro
Games 1| Qutras

Inovacao 1| Designfinovacao

Juridico 3| Juridico

Lider de Equipe Técnica em TI 1| Computacio

Manutencao de subestagbes de energia elétrica. 1| Engenharia

Marketing 3| Marketing

Pesquisador 1| Educacaoc

Salde 1| Sadde

Terceiro Setor 1| Qutras

Vendas Z|Vendas

Total geral 240

Fonte: Elaborada pelo autor (2023).
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Tabela 6 - Areas de trabalho dos participantes categorizadas.

Categorizacéio das dreas de trabalho

Administrativo/Gestao/Financeiro nn
Computacio 203
Designfinovacso
Educacio
Engenharia
Juridico
Marketing
Qutras

Salde

Vendas

Total geral

EMI—"U‘IWWWI’J‘I#

Fonte: Elaborada pelo autor (2023).

E possivel observar na figura 6 que a maior parcela de participantes responderam que
trabalhavam na area de computagdo onde essa correspondeu a 84,6% do publico-alvo, logo
apos as areas administrativas, gestdo e financeira somam 4,6% do publico-alvo e as outras
areas juntas correspondem a 10,8% das respostas, sdo elas design e inovagdo (1,7%),
educacao(2,1%), engenharia (1,3%), juridica (1,3%), marketing (1,3%), satde (0,4%), vendas
(0,8%) e outras (2,1%).

Figura 6 - Areas de trabalho de cada participante categorizadas.

Areas de rabalho de cada participante

Outras AdministrativolGestAo/Financ...

i'uérkeﬁing
EGJcaqﬁo

bésignﬂnwa(,é.o

Computagio

Fonte: Elaborada pelo autor (2023).
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Em relacdo as instituigdes de trabalho e empresas que os participantes atuam cerca de
82,1% fazem parte do setor privado, do setor publico sdao 9,2% e alguns declararam que
trabalham em ambos os setores essa parcela corresponde a 8,8% do publico-alvo. A figura 7

ilustra a distribui¢ao desses setores.

Figura 7 - Setores das institui¢des onde os participantes trabalham.

Setores das intituicdes de trabalho dos participantes

Publico
9,2%

Ambos
8,8%

Privado
82,1%

Fonte: Elaborada pelo autor (2023).

Como pode ser observado na figura 8, a maior parcela dos participantes atuam em
empresas ou instituicdes de grande porte (68,8%), logo em seguida com 13,3% vem as de

pequeno porte, com 10,0% as de médio porte e 7,9% as de pequeno porte.
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Figura 8 - Porte da Institui¢do.

Porte das instituices de tabalho

Microempresa (até 9 funcionarios)
7,9%

Empresa de médio porte (de 50 a 99 fu...
10,0%

Empresa de pequeno porte (de 10 a 49...
13,3%

165

Grande empresa (100 ou mais)
68,8%

Fonte: Elaborada pelo autor (2023).

A respeito do tempo de trabalho que os participantes declaram ter nas suas atuais
instituigdes cerca de 33,8% informaram que estavam a menos de um ano trabalhando nelas, a
parcela correspondente ao tempo de casa entre 1 a 2 anos apareceu com 27,9%, logo em
seguida os que tinham entre 2 a 5 anos de trabalho com 22,9%, quem tinha de 5 a 10 anos
representou 7,9%, logo em seguida veio o grupo que tinha entre 10 a 20 anos e por ultimo o
grupo do que tinham mais de 20 anos de casa correspondendo a s6 0,4% do publico-alvo.

Esses dados estdo ilustrados na figura 9.
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Figura 9 - Tempo de trabalho na instituicio atual de trabalho dos participantes.

Tempo de trabalho na instituicao

De 1 a 2 anos
27,9%

Menos de 1 ano
33,8%

De 10 a 20 anos
7.1%

Mais de 20 anos
0,4%

De 5a 10 anos
7.9%

De 2 a 5 anos
22,9%

Fonte: Elaborada pelo autor (2023).

No questionario também foram coletados os dados referentes em que setor o
participante trabalha dentro da sua instituicdo ou empresa, foram obtidos um numero
relevante de setores diferentes e para uma melhor andlise foi preciso categoriza-los, esse

processo pode ser observado na tabela 7 e o resultado da final na tabela 8.
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Tabela 7 - Setor de trabalho dos participantes dentro das suas respectivas instituigdes.

9 - Vocé trabalha em qual setor da instituicdo?
Administrativo

Advogada

Analista de cibersecurity

Consultoria

dados

Desenvolvedor

Desenmvolvimento

Desenvolvimento de Produtos
Desemvolvimento de produtos digitais
Desenvolvimento de software
Desenvolvimento de software
Engenharia

Engenharia / Desenvolvimento
Engenharia de software

Ensino privado autbnomo

Financeiro

Gestao

Governanga de Plataformas
Homologacao

Inovacao

Inteligéncia Artificial

Marketing

Modelagem e simulavao

Operacional (Setor responsavel diretamente pelo ramo de
Pesquisa & Desemvolvimento
Pesquisa e desemvolvimento de software para veiculos au
Projetos

Recursos Humanos

RH e Operacional

Seguranga da Informacao

Seguranga da informagan

Tl {desenvolvimento de sistemas)

Tl {Desenvolvimento Web)

Tl {Suporte ao usuario e Infraestrutura)

4
1
1
2
1
1
3
1
1
1
1
1
1
2
1
3
2
1
1
1
1
2
1

a7
1
1
1
2
1
1
1
1
1

134

Categorizacio dos setores nas instituigoes

Administrativo

Juridico

Tecnologia da Informagan

Operacional

Tecnologia da Informagao

Tecnologia da Informagan

Tecnologia da Informagan

Pesquisa/lnovacio

Tecnologia da Informagao

Tecnologia da Informagan

Tecnologia da Informagan

Operacional

Tecnologia da Informagao

Tecnologia da Informagan

Cutros

Financeiro

Administrativo

Administrativo

Cutros

Pesquisa/lnovacio

Tecnologia da Informagao

Cutros

Cutros

Operacional

Tecnologia da Informagan

Pesquisa/lnovacio

Cutros

Recursos Humanos

Recursos Humanos

Tecnologia da Informagan

Tecnologia da Informagan

Tecnologia da Informagan

Tecnologia da Informagan

Tecnologia da Informagan

Tl, desenvolvedor de SW 1| Tecnologia da Informagao
Todos 1| Qutros
Vendas 3|Vendas
Total geral 240
10BJ}

[t}

Fonte: Elaborada pelo autor (2023).
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Tabela 8 - Setores de trabalho dos participantes dentro das suas respectivas instituigdes

categorizados.
Categorizacdo dos setores nas instituicées
Administrativo T
Financeiro 3
Juridico 1
Operacional &0
Outros T
Pesquisa/lnovacao 3
Recursos Humanos 3
Tecnologia da Informagao 153
Vendas 3
Total geral 240

Fonte: Elaborada pelo autor (2023).

A maior parte dos participantes informaram que trabalhavam no setor de tecnologia da
informagdo em suas institui¢des de trabalho, pode-se observar na figura 10 que essa parcela
equivalia a 63,8% do total de respostas, o segundo maior grupo informou que trabalhava no
setor operacional da empresa, ou seja, no setor responsavel pela atividade fim da empresa,
esses correspondem a 25% e os outros setores somados correspondem 11,2% de total, sdo
eles: administrativo (2,9%), vendas (1,3%), recursos humanos (1,3%), Pesquisa/Inovagdo

(1,3%), financeiro (1,3%), juridico (0,4%) e outros (2,91%).

Figura 10 - Setores e departamentos onde os participantes atuam nas suas instituigdes de

trabalho.

Setores e departamentos onde o participante atua nas sua instituicéo de trabalho

‘Vendas Administrativo

Financeiro
1

‘Operacional

(=I5

Tecnologia da Informag o F‘esquisaflnw.la.;.au

Recurses Humanos
1,

Fonte: Elaborada pelo autor (2023).
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O publico-alvo dessa pesquisa sdo pessoas que trabalham em regime de teletrabalho
totalmente remoto ou no modelo hibrido onde o funcionario pode trabalhar parte do tempo
remoto e parte do tempo no escritério da sua instituicdo. Apoés o filtro mencionado na
subsecdo 4.1 a distribuicdo desses grupos ficou da seguinte forma, cerca de 48,3%
informaram que trabalhavam totalmente remoto e cerca de 51,7% trabalhavam no modelo

hibrido, isso pode ser observado na figura 11.

Figura 11 - Regimes de trabalho do publico alvo.

Regimes de trabalho

Taletrabalha (Trabal,,,
| Hibrido (Trabalha ta..,

Fonte: Elaborada pelo autor (2023).

A figura 12 estd ilustrada a distribuicao dos participantes pelas suas regides globais de
atuacdo, ou seja, regides para onde eles trabalham ou prestam servico. Vale salientar que um
participante pode trabalhar para mais de uma regido. Com uma parcela consideravel da
populacdo o Brasil estd em primeiro lugar com 89,58% dos participantes declarando trabalhar
ou prestar servigo nele, em segundo lugar a América do norte com 11,27% e em seguida a
América do Sul com 6,67% as outras regides tiveram um percentual menor de 5% cada

individualmente.
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Figura 12 - Distribuicio de participantes pelas suas regioes globais de atuacao.
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Fonte: Elaborada pelo autor (2023).

Outro ponto abordado no questionario foi sobre o ramo de atividade econdmica da
instituicdo que o participante trabalha e atua, para esse dados foram coletados muitos ramos
diferentes e para uma melhor andlise foi necessario categoriza-los e agrupa-los de acordo com
caracteristicas em comum, os dados finais estdo representados na figura 13. E possivel notar
que o setor econdOmico mais presente na pesquisa ¢ o de tecnologia correspondendo a 67,1%
do nimero total de respostas, em segundo lugar esta o setor de consultoria (6,3%), logo em
seguida educagdo com 6,3%, comércio (5,8%), servigos (5,4%) e os outros setores somados

correspondem a 2,8% do total.
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Figura 13 - Ramos de atividades econdmicas das instituicées dos participantes

categorizados.

Principais ramos de atividade econdmicas das institui¢coes
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Servigos

Fonte: Elaborada pelo autor (2023).

4.3 Comportamento dos participantes

Esta subse¢do tem por finalidade apresentar os resultados referente ao comportamento
dos participantes no ambiente de teletrabalho, serdo apresentados os resultados referentes as

perguntas do questionario relacionadas a esse aspecto.

Pergunta 14 - “Vocé utiliza recurso pessoal para fins de trabalho? Exemplo:

Computador pessoal, celular pessoal, licenca de software pessoal, etc...”.

Cerca de 53,8% dos participantes declararam que utilizam recursos proprios para fins
de trabalho, sendo 46,3% a parcela que declarou que ndo faz esse tipo de uso, como pode ser
observado na figura 14. Foi realizada uma analise comparando os dois grupos que sao
publico-alvo da pesquisa, em relagdo ao uso de recursos proprios para trabalho do grupo de
participantes que disseram que utilizavam de recursos proprios 46,5% trabalham em regime

100% remoto e os outros 53,5% trabalham em regime hibrido. Dos que responderam que nao
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utilizavam recursos proprios para fins de trabalho, cerca de 50,5% eram trabalhadores no
regime 100% remoto e os outros 45,5% faziam parte do grupo que trabalhava em modelo

hibrido. Nao se observou uma diferenca significativa entre os dois grupos.

Figura 14 - Utilizacio de recursos proprios para fins de trabalho.

Uso de recursos pessoais

Fonte: Elaborada pelo autor (2023).

Figura 15 - Utilizacdo de recursos proprios para fins de trabalho, comparagao entre os

modelos de trabalho remoto.

Uso de recursos pessoais para fins de trabalho

B Teletrabalho (Trabalha em tempo integral remotamente) [l Hibrido (Trabalha tanto no escritério como remotamente)

100%
56 60
5%

50%

25%

0%

Néao Sim

14 - Voce utiliza recurso pessoal para fins de trabalho? Exemplo: Computador pessoal, celular pessoal, licenga de software pessoal, e...

Fonte: Elaborada pelo autor (2023).
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Pergunta 15 - “Quando vocé trabalha na sua casa, geralmente vocé trabalha em qual

comodo?”.

Em relagdo a pergunta 15, cerca de 49,6% dos funciondrios disseram que seu comodo
de casa usual para trabalho ¢ o quarto, 32,5% disseram que trabalham do escritorio de casa e
15,4% responderam que trabalham na sala, os outros comodos somados representam 1,7% do
total e os 0,4% restantes disseram que ndo trabalham em casa. A figura 16 representa essa

distribuicao das respostas.

Figura 16 - Comodos utilizados para trabalho em casa.

Comodos utilizados para trabalho em casa

Terraco/varanda Despensa
1,3% 0,4%
Sala
15,4%
Escritério
32,5%
N&o trabalha em casa
0,4%
Quarto

49,6%

Fonte: Elaborada pelo autor (2023).

Pergunta 16 - “Vocé costuma trabalhar em ambientes de coworking?”
Cerca de 90,0% dos participantes declararam que ndo costumam trabalhar em

ambiente de coworking, em contrapartida 10,0% deles disseram que trabalham nesse tipo de

ambiente, vide a figura 17.
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Figura 17 - Participantes que trabalham em coworking.

Trabalho em coworking

Sim
10,0%
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90,0%

Fonte: Elaborada pelo autor (2023).

Pergunta 17 - “Vocé compartilha suas credenciais de sistemas com outras pessoas?”

Em relacdo ao compartilhamento de credenciais, cerca de 94,2% dos participantes
informaram que ndo tém esse costume e os outros 5,8% informaram que tém esse habito,

observe na figura 18 essa representagao.

Figura 18 - Compartilhamento de credenciais.

Compartilhamento de credenciais

Sim
5,8%

Néo
94,2%

Fonte: Elaborada pelo autor (2023).
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Pergunta 18 - “Vocé bloqueia seu computador ao se ausentar da mesa?”

Ao todo, como pode ser visto na figura 19, 70,4% dos participantes afirmaram sempre
bloquear a tela do computador ao se ausentar da mesa de trabalho, 22,9% corresponderam aos
que bloqueiam as vezes seus computadores e 6,7% disseram que nunca bloqueiam. Um ponto
importante a se observar ¢ que bloquear as vezes pode ser encarado como uma brecha de

seguranga assim como os quem nunca bloqueia o computador.

Figura 19 - Bloqueio do computador ao se ausentar da mesa.

Bloqueio do computador ao se ausentar da mesa

As Vezes
22,9%

Nunca

6,7%

Sempre A

70,4%

Fonte: Elaborada pelo autor (2023).

Uma outra analise foi feita restringindo os participantes que afirmaram ter costume de
trabalhar em ambiente de coworking, a figura 20 contém a distribuicdo das respostas desse
grupo. Desses 70,8% afirmaram bloquear a tela dos seus computadores ao se ausentar, 16,7%
responderam que sé bloqueiam os seus computadores as vezes e 12,5% afirmaram que nunca
bloqueiam. Essa analise ¢ muito salutar devido ao ambiente de coworking ser mais suscetivel
a riscos de seguranca pois ¢ um ambiente compartilhado entre trabalhadores de vérias

empresas [44].
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Figura 20 - Bloqueio do computador ao se ausentar da mesa restrito no ambiente de

coworking.

Bloqueio de computar ao se ausentar da mesa em corworking

As Vezes
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Sempre 17
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Fonte: Elaborada pelo autor (2023).

Pergunta 19 - “Vocé costuma trabalhar com seus equipamentos conectados em redes de

internet publicas (por exemplo: Wifi de shoppings, aeroportos, cafés)?”

Cerca de 73,3% dos participantes informaram que nunca se utilizam de redes publicas
para trabalhar, 24,6% informaram que utilizam as vezes desse recurso, 1,3% deles sempre
utilizam e 0,8% declarou que utiliza redes publicas para trabalho as vezes, porém usam VPN
para protecdo das suas conexdes como se observa na figura 21. O uso de redes publicas para
trabalho representa um grande risco para os dados da empresa quanto do funcionario, existem
mecanismos para proteger as conexdes, o mais conhecido ¢ o uso de VPN (Virtual Private

Network), mas se deve evitar o constante uso delas para esse fim.
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Figura 21 - Uso de redes publicas para trabalho.

Uso de redes publicas para trabalho

Sempre
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Fonte: Elaborada pelo autor (2023).

Pergunta 20 - “Voce troca suas senhas com qual frequéncia?”

A periodicidade de trocas de senhas e credenciais € um ponto importante para prote¢ao
da identidade e dados dos usuarios e sistemas de informagdo, na figura 22 ¢ possivel
visualizar a periodicidade de troca de senhas dos participantes, cerca de 35,8% deles
informaram que ndo costumam trocar suas senhas, 27,9% trocam suas credenciais
trimestralmente, 12,9% trocam semestralmente, quem troca anualmente e mensalmente
representam 10,8% das respostas cada, alguns responderam que trocam de acordo com as
politicas dos sistemas esses representaram s6 1,3% e os que declararam que trocavam

semanalmente s6 representaram 0,4% .
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Figura 22 - Frequéncia de trocas de senhas.
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Fonte: Elaborada pelo autor (2023).

Pergunta 21 - Vocé usa seu computador ou equipamentos de trabalho para fins pessoais?

Em relagdo ao uso de equipamentos de trabalho para fins pessoais, 52,1% dos
participantes utilizam as vezes, 23,3% utilizam sempre e 24,6% informaram que nunca fazem
esse tipo de uso, como mostra a figura 23. Neste contexto, pessoas que sempre utilizam e as
que utilizam as vezes podem ser categorizadas como pessoas que usam, somando essas duas
parcelas pode ser considerado que 75,4% dos participantes utilizam equipamentos para uso

pessoal independente da frequéncia.
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Figura 23 - Uso dos equipamentos de trabalho para fins pessoais.

Uso dos equipamentos de trabalho para fins pessoais
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Fonte: Elaborada pelo autor (2023).

Pergunta 22 - “Vocé empresta seu computador ou equipamento de trabalho para

terceiros?”

Como mostra a figura 24 cerca de 92,5% dos participantes informaram que nao tém
esse habito de emprestar seus equipamentos de trabalhos para terceiros, um numero
relativamente alto e esperado de respostas, representa uma boa pratica de seguranga, ja 7,55%
do total declararam emprestar as vezes, atitude essa que deve ser evitada. O empréstimo de
equipamentos de trabalho indevidamente pode abrir brechas de seguranga para as empresas e

institui¢des tanto como prejudicar a privacidade dos funcionérios.
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Figura 24 - Empréstimo de equipamentos de trabalho para terceiros.

Emprestimo de equipamentos de trabalho para terceiros

As vezes
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92,5%

Fonte: Elaborada pelo autor (2023).

Pergunta 23 - Vocé comenta assuntos sigilosos relacionados ao seu trabalho no ambiente

doméstico?

No contexto de teletrabalho as relagdes pessoais com as de trabalho podem se misturar
em algum ponto, 68,8% dos participantes informaram que nunca comentam sobre assuntos
sigilosos do trabalho no ambiente doméstico, 27,9% informaram que comentam as vezes e
3,3% declararam que sempre comentam, como mostra a figura 25. Se forem somadas as duas
ultimas parcelas, as duas equivalem a 31,2% do total de participantes, levando em conta o

aspecto critico dessa atitude, esses sdo numeros consideraveis.
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Figura 25 - Costume de comentar assuntos sigilosos do trabalho em ambiente doméstico.
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Fonte: Elaborada pelo autor (2023).

Pergunta 24 - Vocé participa de reunioes sem fones de ouvido mesmo quando ha outras

pessoas proximas?

No trabalho remoto ¢ muito comum a realizacdo de reunides por videoconferéncia, e a
depender do contexto, assuntos abordados nelas devem ser guardados em sigilo, por outro
lado em um ambiente doméstico assuntos privados e pessoais muitas vezes ndo podem ser
externados para terceiros fora do contexto domiciliar. Para isso, uma medida simples mas
eficaz € o uso de fones de ouvido durante videoconferéncias e chamadas. Como pode ser visto
na figura 26, 82,1% dos participantes responderam que nunca participam de reunides remotas
sem utilizar fones de ouvido, 14,2% declararam que as vezes ndo utilizam e 3,8% sdo os que

sempre participam sem o uso de fones.

55



Figura 26 - Uso de fone de ouvido em reunides.
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Fonte: Elaborada pelo autor (2023).

Pergunta 25 - Vocé costuma fechar a Webcam e o microfone dos seus equipamentos

quando nao esta utilizando?

O uso de webcam e microfones para realizagdo de reunides remotas ¢ muito comum,
porém algumas medidas devem ser tomadas para evitar a exposicdo da privacidade dos
usudrios em seu ambiente privado. Para isso, uma medida simples ¢ fechar a webcam e
microfones quando eles ndo estiverem sendo utilizados. Cerca de 67,9% dos participantes
responderam que sempre fecham os dispositivos quando ndo estdo utilizando, 14,2%
declararam que nunca fecham e 17,9% informaram que s6 fecham os dispositivos as vezes

como pode ser conferido na figura 27.

56



Figura 27 - Costume de fechar a webcam e o microfone enquanto estdo ociosos.
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Fonte: Elaborada pelo autor (2023).

Pergunta 26 - Vocé costuma trafegar informacdes de trabalho em redes sociais como

Facebook, WhatsApp, Instagram e outras?

Algumas empresas se utilizam das redes sociais como meio de comunicagdo oficial
com clientes e também para comunicagdo interna entre colaboradores, nesses dois casos
deve-se ter uma politica bem definida para o uso consciente e seguro delas, pois trafegar as
informagdes de forma indevida pelas redes sociais pode gerar inseguranga para os dados das
empresas € a para a privacidade dos seus colaboradores. Na figura 28 cerca de 66,3% dos
participantes disseram que nunca trafegam dados do trabalho em redes sociais, 25,0%

informaram que trafegam as vezes e 8,8% informaram que sempre trafegam.
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Figura 28 - Costume de trafegar dados do trabalho em redes sociais.
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Fonte: Elaborada pelo autor (2023).

Pergunta 27 - Vocé ja participou de treinamentos sobre seguranca da informacio?

Para que os colaboradores no seu ambiente de trabalho possam adotar medidas de
seguranga ¢ muito importante que suas instituigdes onde eles atuam disseminem o
conhecimento sobre os temas relacionados a seguranca da informacgdo, para isso € preciso
investir em treinamentos e capacitagdo dos seus membros, como pode ser visto na figura 29
cerca de 75,4% dos participante responderam que ja realizou treinamentos relacionados a
seguranga da informac¢do, em contrapartida 24,6% dos participantes informaram que nunca

realizaram treinamentos relacionados a esse tema, isso equivale a quase % do publico-alvo.
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Figura 29 - Dados referentes a realizacio de treinamentos de seguranca.
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Fonte: Elaborada pelo autor (2023).

Pergunta 28 - Vocé foi instruido a tomar medidas de seguranca especificas para

trabalhar remotamente?

Levando em consideracdo o contexto de trabalho remoto, cerca de 52,1% dos
participantes informaram que ndo receberam instru¢des sobre quais medidas e cuidados
deveriam ser tomar relacionados a seguranga da informacgdo e outros 47,9% disseram que ja

receberam, mais detalhes sobre essa informagdo podem ser observados na figura 30.
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Figura 30 - Dados sobre instru¢des de seguranca especificas.
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Fonte: Elaborada pelo autor (2023).

Pergunta 29 - Vocé foi instruido a tomar medidas de seguranca especificas para

trabalhar remotamente?

A pergunta 29 foi aberta, nela os participantes puderam compartilhar as instru¢des que

eles receberam relacionadas a seguranca da informacdo para serem adotadas no trabalho

remoto. A seguir seguem algumas respostas coletas:

“Seguir orientagdes do manual da empresa que trata do assunto.”;

“Evitar conectar em redes publicas, acessar sites desconhecidos € ndo conectar
. .,

equipamentos ao computador.”;

“Utilizar prote¢ao de tela para pessoas proximas ndo poderem ver sua tela, usar

um gerenciador de senhas, em caso de call usar fones.”;

“Nao utilizar redes publicas e nem dispositivos compartilhados, utilizar senhas

fortes e gerenciador de senhas, tomar cuidado com golpes de phishing.”;

“Evitar wifi's publicos, negar acesso ao computador corporativo a terceiros,

sempre que suspeitar de um e-mail comunicar ao time responsavel e sempre

u u .
buscar fontes seguras para softwares.”;
“Bloqueio de equipamento de trabalho em casos de auséncia, cuidados com

acesso as redes, acessar portais sigilosos da empresa por VPN, apenas se

60



comunicar sobre os assuntos de trabalho pelos meios de comunicagdes oficiais
da institui¢ao.”

7. “Quando realizar algum processo interno, estar com a vpn ligada, acessar o site
da empresa onde tem descrito quais softwares podem ser utilizados no
computador do trabalho, e quando houver qualquer situagdo que pode ou gerou
algum tipo de instabilidade ou vulnerabilidade da rede/recursos , entrar em
contato com o suporte imediatamente.”

8. “Sempre encerrar minha sessao apos término do trabalho, ndo compartilhar
minha senha, limpar o cache, entre outras...”

9.  “Criptografia disco, utiliza¢ao 2fa e yubikey.”

10.  “Instrucdes declaradas na PSI da empresa”

11.  “Cuidados com redes publicas, credenciais, bloqueio de maquina,
compartilhamento de informagdes através de Clouds(google drive, one drive e
etc...).”

12.  “Nao deixar credenciais expostas, em post its por exemplo. Ter cuidado com
fotos, para nao expor informagdes da tela ou outros dados da empresa que

estejam no ambiente.”

Nota-se que algumas instrugdes foram que foram citadas na questdo 29 foram
abordadas em questdes anteriores do questionario, como por exemplo: evitar o uso de redes
publicas, bloquear equipamentos quando ndo estiverem sendo utilizados, se comunicar s6
pelos meios de comunicagao oficiais da empresa e ler manuais de instru¢des da empresa

referentes a medidas que devem ser adotadas.
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4.4 Recursos providos pelas instituicoes e empresas aos seus funcionarios

Esta subsecdo tem como objetivo mostrar os resultados sobre os dados relacionados
aos recursos que as instituicdes e empresas fornecem aos seus funcionarios para um trabalho

remoto mais seguro.

30 - Esses recursos sao providos pela a instituicio onde vocé trabalha?

Como pode ser observado na tabela 9, grande parte de recursos essenciais para um
trabalho seguro remotamente sdo providos pelas empresas, como por exemplo computador e
notebook, onde cerca de 87,08% dos participantes informaram que suas institui¢cdes e
empresas fornecem. Outro recurso importante para protecdo dos dados, principalmente
durante o trabalho remoto, ¢ o uso de VPNs, 77,50% dos participantes informaram que eles
tém disponivel esse recurso. Ja se for levado em consideragao os itens que foram declarados
que ndo sao disponibilizados ou que os participantes ndo sabem se sdo foram: Telefone

corporativo (77,08%), Sistemas de gerenciamento de senhas (42,08%) e antivirus (32,92%).

Tabela 9 - Recursos providos pelas instituigdes aos seus funcionarios.

Sim Nao Nao Sei
Computador ou notebook 87,08% 12,50% 0,42%
VPN 77,50% 20,83% 1,67%
Email Corporativo 92,50% 7,50% 0,00%
Telefone Corporativo 19,17% 77,08% 3,75%
Antivirus 62,08% 32,92% 5,00%
Sistema de gerenciamento
de senhas 52,50% 42,08% 5,42%
Softwares Licenciados 83,75% 12,08% 4,17%
Suporte de Tl remoto 73,75% 22,92% 3,33%
Treinamentos relacionados
a segurancga da informacao 69,58% 27,50% 2,92%
Canal para tirar davidas e
reportar incidentes
relacionados a seguranca 69,17% 25,83% 5,00%
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Fonte: Elaborada pelo autor (2023).

4.5 Nivel de conhecimento sobre a importincia de alguns tépicos

relacionados a seguranca e privacidade no trabalho remoto

Essa subsecdo busca apresentar dados relacionados ao nivel de conhecimento dos

participantes sobre determinados topicos referentes a seguranca da informagdo e ou também

saber qual o nivel de importancia que os mesmos dao a cada um desses itens sejam boas

praticas, conceitos ou adogdo de algum recurso para protegao dos seus dados.

Pergunta 13 - “Vocé trabalha com dados pessoais ou sensiveis?”

O tratamento para alguns tipos de dados requer uma atengdao maior, a forma como

tratar dados pessoais e sensiveis inclusive ¢ regido por leis como por exemplo a LGPD e

GDPR. Na figura 31 ¢ possivel notar que cerca de 72,1% dos participantes trabalham com

dados pessoais ou sensiveis, 18,8% disseram que ndo trabalham com esses tipos de dados,

5,8% estavam na davida se possivelmente eles trabalhavam e 3,3% nao souberam responder.
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Figura 31 - Conhecimento sobre dados pessoais ou sensiveis.
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Fonte: Elaborada pelo autor (2023).
Pergunta 31 - "Em um grau de 1 a 5, qual o seu nivel de conhecimento sobre a

importancia de cada um desses itens abaixo listados para a seguranca e privacidade dos
dados no seu ambiente de trabalho?

OBS:

- 1 significa que vocé nao tem conhecimento algum;

- 5 significa que vocé tem total conhecimento sobre a importancia daquele recurso."

Os dados representados na figura 32 ilustram bem o nivel de importancia dos
participantes para os itens listados, no geral todos os itens receberam mais de 50% das
respostas referente ao maior grau de importancia que no caso foi definido como 5, desses se
destacam como os trés primeiros: Nao compartilhar senhas pessoais (86,25%), ndo utilizar
e-mail corporativo para fins pessoais (79,58%) e utilizar softwares licenciados (72,92%). Em
relacdo aos dois menores graus somados, os trés itens que mais receberam essas avaliagoes
foram: Instalar s6 aplicativos homologados pela institui¢do (10,83%), usar VPN para trabalho

(10,42)% e usar sistemas de gerenciamento de senhas (10%).
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Figura 32 - Analise do nivel de conhecimento sobre a importancia dos itens citados na

questdo 31.
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Fonte: Elaborada pelo autor (2023).
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4.6 Discussao sobre os resultados

Esta subsecdo apresentara os pontos mais relevantes para pesquisa apods a
observacao dos resultados presentes nas secbes 4.2, 4.3, 4.4 e 4.5. Cada tépico sera

discutido separadamente.

Perfil do publico-alvo

Com o objetivo de restringir quais individuos faziam parte do publico-alvo, foram
filtrados dos dados brutos s6 respostas de participantes que trabalham remotamente tanto no
regime 100% remoto quanto no modelo hibrido, dentro desse grupo se observou que a maior
parte eram compostos de jovens e adultos nas faixas entre 18 até 24 (26,7%) e de 25 até 34
anos (52,1%), levando em conta essa parcela da populagdo representada na pesquisa cerca de
79,4% tinham como grau de instru¢do minimamente o nivel superior. De acordo com o IPEA
(Instituto de Pesquisas Econdmicas), em um pesquisa Intitulada “Os condicionantes do
Teletrabalho Potencial no Brasil” de 2023, a faixa etaria que ocupa o maior nimero de vagas
de teletrabalho com cerca de 70% das vagas no Brasil ¢ a entre 20 a 49 anos, além disso nessa
pesquisa também se verificou que pessoas que t€ém um nivel de escolaridade maior sdo mais
suscetiveis a alcangar essas vagas, onde foi observado que pelo menos 58,2% das vagas eram
ocupadas por pessoas com pelo menos o ensino superior completo, dados esses que foram de
certa forma representado neste trabalho do Instituto de Pesquisa Economica Aplicada (IPEA)
[67].

Outra caracteristica observada foi que cerca de 81,3% do publico-alvo tinham como
area de formacdo a area de tecnologia e computacdo, sendo as outras areas somadas
correspondentes a cerca de 18,7% dos dados da pesquisa. Com numeros préximos em torno
de 84,6% dos participantes declararam que atuam na area de tecnologia e computagdo. Essa
abrangéncia de pessoas da area de tecnologia e computagdo na pesquisa pode ser explicada
por dois fatores, o primeiro ¢ relacionado aos lugares onde o questionario da pesquisa foi
divulgado, como grupos em redes sociais que o pesquisador fazia parte e a divulgacdo no
ambito da propria universidade onde o pesquisador estuda, ou seja, o ciclo social do
pesquisador pode ter sido um fator relevante para a incidéncia de muitos participantes que

faziam parte do mesmo contexto de trabalho e area de formagao.
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Um outro aspecto que colabora com a incidéncia de tantas pessoas da éarea de
tecnologia trabalhando remotamente ¢ a flexibilidade que a 4area permite quanto a isso.
Durante a pandemia houve um crescimento do numero de vagas oferecidas neste regime,
segundo uma pesquisa realizada pela Flexjobs, uma plataforma que divulga e facilita a busca
por vagas com modelo de trabalho flexivel, durante esse periodo, entre 2021 e 2022, houve
um crescimento de cerca de 20% no numero de vagas ofertadas para o modelo remoto e
segundo esse levantamento para 2023 ap6s o periodo pandémico a area de TI ¢ uma das que
tém mais tendéncia de continuar adotando o modelo hibrido [46], essa perspectiva também foi
divulgada pela InfoJobs para o primeiro semestre de 2023 no Brasil, destacando que a area
com mais anuincios de vagas remotas para o primeiro semestre de 2023 foi a de tecnologia
com cerca de 991 antncios divulgados por eles, a InfoJobs ¢ uma plataforma de divulgagao de
vagas de emprego [46][47].

Outro dado relevante para pesquisa ¢ que a maior parte dos participantes atuam no
setor privado correspondendo a cerca de 82,15% do publico-alvo, tendo sido o setor mais
representado na pesquisa. Cerca de 68,8% informaram que trabalham em institui¢des de
grande porte com mais de 100 funcionarios. E em relacdo ao tempo de trabalho dos
participantes em suas respectivas institui¢des, cerca de 84,6% tinham até 5 anos de casa. Vale
salientar que atividade econdémica das empresas ¢ instituigdes que teve maior numero de
respostas foi a de tecnologia (desenvolvimento de software, consultoria de TI e servigos de
TI) com o total de 67,1% do total.

Das regides globais definidas no questionario para as quais os participantes trabalham
a que teve mais destaque foi a do Brasil com cerca de 89,58% das respostas, seguida da
América do Norte (11,25%) e Europa (9,58%).

Nota-se que o grupo dentro do publico-alvo da pesquisa que teve uma representagao
mais relevante foi o de jovens e adultos com um grau de instrugdo relativamente alto, que
trabalham em instituicdes e empresas privadas de grande porte na area de tecnologia atuando

principalmente no Brasil.

Comportamento dos participantes

O comportamento e atitudes das pessoas no ambiente de trabalho remoto sdo aspectos
essenciais para a promog¢dao de um ambiente seguro tanto para os dados das empresas e

instituigdes como para a propria privacidade dos trabalhadores. O aspecto humano na
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seguranga da informagdo ¢ o elo mais fragil de toda a cadeia, pois mesmo com a adocao de
tecnologias avangadas de monitoramento, controle e protecdo dos dados por parte das
empresas, basta um usudrio tomar alguma atitude negligente, para que brechas sejam abertas
comprometendo a integridade, confiabilidade e disponibilidade dos dados. Outro ponto
importante a se observar ¢ que levar o trabalho para o ambiente doméstico ¢ um cenario
desafiador principalmente em relagdo a privacidade dos funcionarios, pois diferentemente dos
escritorios das empresas as residéncias carregam em si a vida privada de cada individuo, ou
seja, outras pessoas externas ao trabalho podem estar envolvidas nesse ambiente e a
individualidade e privacidade de cada um deveria estar protegida nele.

No trabalho remoto, o uso de dispositivos de informatica e equipamentos moveis,
como celulares, computadores e tablets, além do uso de softwares e aplicativos, € essencial
para a comunica¢do e o desempenho dos colaboradores. E fundamental que o uso desses
recursos seja feito de forma consciente, em conformidade com as normas e as boas praticas
das empresas ¢ instituigdes.

A maioria dos participantes informou que utiliza recursos pessoais para o trabalho
(53,3%). Em contrapartida, 46,3% deles informaram que ndo o fazem. Embora a diferencga
entre essas duas parcelas seja pequena, ao analisar a distribui¢do desses dados por porte das
empresas, nota-se algumas diferengas significativas. Nas microempresas, 94,7% dos
participantes disseram que utilizam recursos pessoais, enquanto apenas 5,3% nao o fazem. Em
pequenas empresas, 78,1% responderam afirmativamente, enquanto 21,8% ndo o fazem. Nas
empresas de médio porte, 62,5% utilizam recursos pessoais, enquanto 37,5% nao o fazem. O
unico cenario em que a maioria dos participantes nao utiliza recursos pessoais para o trabalho
¢ nas empresas de grande porte, onde 57% nao se utilizam desses tipos de recursos, enquanto
43,3% utilizam, como mostra a Figura 33.

O uso de recursos pessoais para o trabalho apresenta suas vantagens e desvantagens.
As principais vantagens incluem mobilidade e comodidade para os funciondrios, o que
explica o alto numero geral de participantes que adotam essa pratica (53,3%). Outra vantagem
¢ a reducdo de custos para as empresas, o que explica por que funcionarios de micro,
pequenas e médias empresas adotam essa pratica em maior nimero, ja que essas empresas
geralmente possuem recursos financeiros limitados em comparagdo com empresas de grande
porte.

Por outro lado, as maiores desvantagens do uso de recursos proprios para o trabalho

incluem preocupagdes com a seguranga dos dados, o controle sobre eles e a dificuldade de
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separar a privacidade pessoal da vida profissional dos funcionarios. Portanto, os resultados da
pesquisa sugerem um cenario potencialmente mais inseguro tanto para os dados quanto para a

privacidade dos participantes que trabalham em micro, pequenas e médias empresas.

Figura 33 - Uso de recursos pessoais para fins de trabalho por porte da empresa

Uso de recursos pessoais para fins de trabalho por porte da empresa
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(de 50 a 99 funcionarios) porte (de 10 a 49 mais) funcionarios)
funcionarios)

Portes

Fonte: Elaborada pelo autor (2023).

Outro dado relevante sobre o uso dos equipamentos de trabalho foi que cerca de
75,4% do total de participantes utilizam ao menos alguma vez eles para fins pessoais, se for
desconsiderado os participantes que informaram se utilizar recursos proprios para trabalho,
cerca de 64,9% utilizam ao menos uma vez equipamentos providos pelas empresas para fins
pessoais como mostra a figura 34. Esse tipo de uso ndo € recomendével, mas geralmente ndo ¢
proibido por muitas empresas, mas vale ressaltar que os funciondrios devem ter atengdo a
politica de uso de cada empresa, pois dependendo da situagdo os funcionarios podem nao
estar em conformidade com as politicas, assim podendo abrir brechas de seguranca devido ao

uso indevido para esses fins.
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Figura 34 - Uso dos equipamentos providos pelas empresas para fins pessoais

Uso dos equipamentos providos pelas
empresas para fins pessoais
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Fonte: Elaborada pelo autor (2023).

A maioria dos participantes mostraram ter alguns cuidados importantes quanto ao uso
e tutela dos seus equipamentos, cerca de 92,5% deles declararam ndo emprestar seus
equipamentos para terceiros, ¢ 73,3% nao utilizam eles em redes publicas de internet, essas
medidas colaboram para que os dados dados armazenados nos dispositivos ndo sejam
acessados por pessoas sem autorizagdo, evitando também que esses equipamentos possam ser
infectados por virus e que o funcionarios ndo tenham seus dados vazados por acessar sites
falsos ou tenham seu trafego de dados interceptado ou desviado por terceiros em redes
inseguras.

Quanto ao cuidado com as credenciais de acesso aos sistemas, os resultados foram
satisfatorios, os participantes demonstraram ter uma preocupacdo em manter suas identidades
preservadas, onde a maioria (94,2%) informaram ndo compartilharem suas credenciais e cerca
de 64,6% mantém uma rotina periodica de troca de senhas. Num contexto de trabalho remoto
onde o acesso a sistemas de informacao faz parte do dia-a-dia das pessoas, medidas como
essas asseguram o principio da confidencialidade e irretratabilidade, dessa forma garantindo a

autenticidade dos dados e a integridade dos mesmos.

70



Um dos pilares do trabalho remoto ¢ o uso de ferramentas que colaboram para
comunicagdo e colaboragdo entre os funcionarios, equipes € no contato com clientes, para isso
¢ importante utilizar ferramentas homologadas e oficiais das empresas e instituigcdes, foi
observado que os participantes que trabalhavam em empresas e institui¢des de grande porte
em sua maioria (72,1%) ndo trafegam dados de trabalho através de redes sociais, isso pode ser
explicado pela tendéncia de empresas maiores terem politicas de seguranga mais rigidas
quanto a isso se for comparado esse nimero com empresas de menores portes se observa uma
diferen¢a razodvel nos numeros, a figura 35 ilustra a distribuicao desses dados.

Embora o uso de redes sociais como meio de comunica¢do ndo seja algo incomum,
deve-se priorizar o uso de ferramentas voltadas para negocios, pois o uso de redes sociais
pode expor as as empresas € os funcionarios a algumas vulnerabilidades ja que a maior parte

dessas redes como Facebook, Instagram, Twitter e outras sdo mais focadas para o uso pessoal.

Figura 35 - Trafego de dados do trabalho através de redes sociais por porte das empresas e

instituigdes.
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Fonte: Elaborada pelo autor (2023).

Sobre o ambiente de trabalho dos participantes em suas residéncias o resultados
mostraram que a maioria (86,1%) prefere trabalhar em codmodos mais reservados, como

quartos e escritorios, esses espacos sao mais recomendados para o trabalho pois t€ém um
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menor fluxo de pessoas e favorecem uma privacidade maior para os funciondrios e para as
outras pessoas da casa, além disso por ser lugares mais isolados, ao ter que tratar de assuntos
mais sensiveis em reunides o funciondrio estarda mais protegido quando ao vazamento de
dados devido ao acesso de terceiros nesses comodos ser menor em comparac¢ao a outros mais
movimentados.

Uma andlise foi realizada referente ao comportamento dos participantes em tipos de
comodos diferentes e foi observado que os participantes que preferem trabalhar em comodos
mais movimentados tem menos costume de fechar as cameras e microfones se comparados
com os que trabalham em comodos mais reservados, como estd demonstrado na figura 36.
Esses dados sdo interessantes pois revelam que os que trabalham em comodos mais
movimentados podem estar expondo mais sua privacidade e de terceiros de sua casa se

comparados ao outro grupo.

Figura 36 - Bloqueios de webcam e microfone ociosos em diferentes tipos de comodos
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Fonte: Elaborada pelo autor (2023).

Cerca de 81,9% dos participantes declararam nunca participar de reunides remotas
sem usar fone, medida importante para evitar que pessoas sem a devida permissdo alcancem
dados e informagodes sigilosas do trabalho vazados em reunides remotas.

Ainda em relagdo a protecdo contra comprometimento e vazamento de dados, foi
questionado se os participantes costumam comentar assuntos sigilosos do trabalho em
ambiente doméstico e cerca de 68% afirmaram que nunca comentam e os outros 32%
comentam ao menos uma vez. Um dado interessante ¢ que se agrupados os participantes que
informaram que ndo trabalham com dados sensiveis, ndo sabiam se trabalhavam ou

informaram que talvez trabalhassem, observa-se que esse grupo corresponde a 31,4% das
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pessoas que declaram comentar assunto sigilosos as vezes e a 27,9% dos que nunca
comentam, 100% dos que sempre comentavam eram cientes dos tipos de dados que eles
trabalhavam como se pode observar na figura 37.

Embora no geral os numero de participantes que tém cuidado em ndo comentar sobre
assuntos sigilosos em suas residéncias seja maior, ¢ interessante observar que a maior parte

dos que ndo tém esse cuidado podem ter ciéncia do risco relacionados a esse costume.

Figura 37 - Relacio de conhecimento e protecio de dados sigilosos e sensiveis.
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Fonte: Elaborado pelo autor (2023).

Recursos providos pelas instituicdes e empresas aos seus funcionarios

Em relacdo aos recursos abordados na pesquisa, dos 11 listados 8 foram bem
atendidos, dos trés que tiveram um menor indice de provisdo valem destacar sistema de
gerenciamento de senhas, sistema de login unico e telefone corporativo. Os dois primeiros
itens citados anteriormente sdo mais relacionados a questdo da protecdo da identidade dos
usudrios, € o ultimo esta mais relacionado com o aspecto da privacidade, j& que em casos
onde as empresas nao proveem o telefone corporativo, muitas vezes os funcionarios se
utilizam de seus telefones pessoais para fins de trabalho. Vale ressaltar que embora o item de
antivirus tenha conseguido atingir um indice de provisdo razoavel, ¢ interessante observar que
37% dos participantes informaram ndo receber esse recurso ou nao sabem se suas instituicdes

fornecem como se observa na figura 38.
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Figura 38 - Distribuicdo dos itens pelas instituicdes e empresas

Distribuicdo dos itens pelas instituicdes e empresas
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Fonte: Elaborado pelo autor (2023).

Em relacdo a dissemina¢do de orientagdes especificas por parte das empresas aos seus
funciondrios para o trabalho remoto, os resultados mostraram um cenario de quase meio a
meio, se for levado em consideracdo a importancia desse topico, o cenario pode ser
considerado ndo favoravel ja que isso ¢ uma medida essencial para que os funcionarios
tenham ciéncia de quais medidas devem ser tomadas para a sua protecdo e prote¢do dos dados

das empresas. A figura 39 mostra a distribui¢do equilibrada das respostas para setores

diferentes das instituicdes e empresas.
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Figura 39 - Relacao de disseminagdo de orientagdes especificas para o trabalho remoto
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Fonte: Elaborado pelo autor (2023).

Nivel de conhecimento sobre a importancia de alguns tépicos relacionados a seguranca e

privacidade no trabalho remoto

Os resultados mostraram que a maior parte dos participantes consideram os 9 itens
listados no questionario na pergunta 31 como muito importantes para a manuten¢do de um
ambiente mais seguro para o teletrabalho, alguns itens valem ser destacados por serem
bastante utilizados nesse ambiente, sdo eles: VPN com 58,33% dos participantes que
declararam o maior grau de importincia para esse item; utilizacdo de softwares licenciados
com 72,5% do maior grau de importancia, esse ultimo item ¢ de suma importancia para
manter as empresas em conformidade com a lei e também assegurar a prote¢ao dos seus dados
J& que softwares licenciados sdo menos vulneraveis a questoes de seguranga; ndo utilizacdo de
email corporativo para fins pessoais teve 79,58% das respostas para o maior grau de
importancia, esse item esta relacionado ao de uso de recursos providos pelas instituigdes aos
seus funcionarios, e sendo um meio oficial de comunicagdo das empresas a boa pratica ¢ ndo
misturar informagdes pessoais com de trabalho, principalmente para salvaguardar a identidade

do funcionario.
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5. Conclusoes finais e trabalhos futuros

O conceito de trabalho remoto ndo € recente; no entanto, nos ultimos tempos, com 0s
avancos nas tecnologias da informagdo e comunicacdo, juntamente com fatores externos
como a pandemia de Covid-19, muitas empresas sentiram a necessidade de expandir seus
negdcios e atender a publicos diversos. Isso impulsionou a busca por um modelo de trabalho
mais flexivel e viavel, permitindo que as pessoas trabalhassem em casa ou em locais distantes
dos escritérios. Esse modelo de trabalho tem se tornado cada vez mais difundido por
institui¢des, empresas e trabalhadores.

No entanto, apesar dos beneficios que esse modelo de trabalho oferece, como
flexibilidade e comodidade para os funcionarios, bem como economia na manuten¢do dos
escritorios, ele também traz consigo desafios, sendo um dos principais relacionado a
seguranca da informacdo e a privacidade. Atualmente, a seguranca da informacgdo ¢ um
aspecto crucial para as empresas, pois qualquer problema relacionado ao comprometimento
dos dados de seus clientes e funcionérios pode resultar em prejuizos financeiros e problemas
juridicos, devido as leis de protegdo de dados vigentes em todo o mundo. Portanto, ¢é
fundamental encontrar maneiras de garantir a protecao dos dados das empresas e instituicoes,
a0 mesmo tempo em que se preserva a privacidade dos funcionarios, especialmente em seus
ambientes domésticos.

O primeiro passo para avaliar se o ambiente de trabalho remoto ¢ seguro ou nao ¢
compreender o comportamento ¢ as medidas adotadas pelos funcionarios em seus ambientes
de trabalho remotos e verificar quais recursos sdo disponibilizados pelas empresas e
instituigdes as quais eles pertencem.

Este estudo tem como objetivo contribuir para a andlise desse ambiente, coletando
dados por meio de uma pesquisa survey. Os dados coletados foram analisados com o
proposito de obter insights para a obtengao das conclusdes sobre os resultados. Nas proximas
secoes, serdo abordadas as conclusdes finais, algumas contribuicdes e sugestoes de trabalhos

futuros.
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5.1 Conclusoes

A pesquisa teve como publico alvo pessoas que trabalhavam no regime de trabalho
100% remoto ou hibrido, apds o tratamento e filtragem dos dados brutos se chegou a um
numero de 240 respostas de participantes que faziam parte do publico da pesquisa. Foi
possivel notar que maior parte deles eram jovens e adultos com um grau de instrucao elevado,
e em sua maioria eram formados e trabalham na 4rea de TI o que trouxe a expectativa de um
cenario um pouco mais favoravel em relacdo a seguranga da informacao ja que em tese esse
grupo esta mais proximo das questdes relativas a essa tematica.

No geral notou que a maior parte dos participantes tinham ciéncia da importancia do
uso de alguns recursos e ferramentas para a protecdo dos seus dados como o uso de VPN,
utilizacdo de antivirus, uso de softwares licenciados, sistemas e gerenciamento de senhas,
entre outros. Em relacdo a esses recursos a maior parte deles foram declarados pelos
participantes como fornecidos pelas empresas e institui¢des, porém vale ressaltar que alguns
deles tiveram um indice de ndo fornecimento um pouco maior, como por exemplo, telefone
corporativos com o maior indice (77,08%), recurso esse que muitas empresas ndo oferecem
aos seus funcionarios e geralmente esses acabam utilizando seus telefones pessoais para fins
de trabalho, uma pratica que pode comprometer a privacidade dessas pessoas, esse numero
pode ter contribuido para os nimeros referentes ao uso de recursos pessoais para fins de
trabalho onde a maioria respondeu que sim (53,8%).

Outros dois recursos que tiveram um indice de ndo fornecimento um pouco maior em
relacdo a outros foram sistemas de gerenciamento de senhas (42,08%) e sistemas de
autenticacdo Unica (SSO) (38,7%), esses dois ultimos itens sdo de grande importancia para a
protecdo da identidade dos funcionarios e controle de permissdes por parte das empresas, em
contrapartida a maior parte dos usudrios demonstraram ter um cuidado maior em relagdo as
suas credenciais pois 0 nimeros mostraram que a maioria dos participantes nao compartilham
suas senhas com terceiros (94,2%) e cerca de 64,% t€ém o costume de trocar suas senhas
periodicamente essas duas medidas positivas podem contribuir e em partes para compensar
algumas lacunas referentes a falta de provisdo de ferramentas proprias para essa finalidade e
nos casos onde elas sdo providas sugere uma possivel uso e adogdo por parte dos
funcionarios.

Ao analisar os comportamentos dos participantes, foi observado uma boa adogdo em

\

relacdo a maior parte das boas praticas abordadas na pesquisa, grande parte delas estavam
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relacionadas a protecdo dos dados e cuidados com uso dos seus equipamentos, porém em
algumas situacOes especificas se observaram numeros consideraveis ligados a alguns
descuidos principalmente em relagdo a privacidade dos proprios funcionarios como por
exemplo, quando os funciondrios trabalham em comodos das suas residéncias com mais
movimentagdo, embora 54,8% disseram ter o cuidado de fechar a camera e microfone de seus
computadores nesses lugares cerca de 45,2% deles ndo tinham toda essa preocupacao, sendo
considerado um numero expressivo, grande parte deles também declararam utilizar recursos
proprios e usar equipamentos providos por suas empresas para fins pessoais.

Um outro dado interessante ¢ que 75,4% dos participantes informaram ja ter realizado
treinamentos de seguranca da informagao porém quase metade (47,9%) declararam que suas
empresas ¢ instituicdes nao os instruiram a tomarem medidas especificas para o trabalho
remoto, esses podem sugerir que o conhecimento em relagcdo a boas praticas adotadas pelos
funciondrios podem terem sido obtidos pelos proprios funciondrios, onde quem deveria estar
mais preocupado em tomar a frente disso eram as proprias empresas ¢ instituigdes.

Em termos gerais os resultados demonstraram um cenario relativamente positivo pois
a maior parte dos participantes adotaram grande parte das boas praticas abordadas na
pesquisa, porém existem ainda lacunas a serem trabalhadas, principalmente relacionadas ao
aspecto da privacidade dos funcionarios no ambiente de trabalho domésticos, pois os
resultados demonstraram uma preocupacao positiva deles referente a protecido dos dados
relacionados aos seus trabalhos porém alguns atitudes e praticas sugeriram um certo descuido
em relagdo privacidade e individualidade deles no ambiente de trabalho remoto.

Em relacdo as empresas e instituigdes a maior parte delas forneceram grande parte dos
recursos necessarios para um trabalho seguro por parte dos funcionarios, porém em relagdo a
disseminagdo do conhecimento notou-se uma relativa omissao, pois um nimero expressivo de
funciondrios declararam nao receber instru¢des especificas para o trabalho remoto, e nesses
cenario desafiador para o controle dos dados e prote¢do deles as empresas deveriam ter um
cuidado maior com a capacitacdo dos seus funciondrios.

Mesmo com pesquisa apontando um cendrio relativamente favoravel nota-se muitas
lacunas principalmente em relagdo a questdes de privacidade dos funciondrios, € necessario
que as empresas trabalhem mais na disseminagdo do conhecimento sobre a tematica de
seguranca da informacao e privacidade e também que elas ndo so6 trabalhem sobre os cuidados

em relagdo a protecdo dos seus dados mas que também tenham um zelo em relagdo a
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preservacdo a individualidade e privacidade dos seus funciondrios nos seus contextos
privados.

Sobre os funcionarios ¢ muito importante que eles se engajem em uma cultura de
seguranga de informagdo, que busquem seguir as medidas de seguranca recomendadas pelas
suas empresas e que se utilizem dos recursos e ferramentas fornecidos por elas. E importante
mencionar que as pessoas também devem ter uma atencdo especial na separagdo da vida
pessoal, da profissional, pois no contexto do teletrabalho muitas vezes elas se misturam sendo

um dos grandes desafios para preservagdo da privacidade das pessoas nesse contexto.

5.2 Contribuic¢oes do trabalho

A seguir estdo algumas das contribui¢des deste trabalho:

e Uma investigacdo de um cendrio mais atual de segurancga da informagao e privacidade
no ambiente de trabalho remoto, baseando-se em pesquisas pré-existentes de assuntos
correlacionados citados na sec¢ao 1.3;

e FElaboragdo de um mecanismo de avaliagdo, questionario, para a coleta de dados
necessarios para a compreensdo do cenario atual de trabalho remoto, abordando
questoes praticas e objetivas;

e Aplicacdo do questionario como mecanismo de avaliagdo que ficou disponivel por
quase 1 ano para a coleta dos dados com objetivo de aglutinar o maior nimero de
dados possivel,

e (aracterizacdo do contexto atual de seguranga da informacao e privacidade dos dados
a partir dos dado coletados, percebendo um cenario relativamente positivo porém com
algumas lacunas ainda existentes a serem trabalhadas como a privacidade dos
funcionarios e a necessidade e uma melhor disseminacao de informag¢ao sobre medidas

especificas de seguranga para o contexto de trabalho remoto.
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5.3 Trabalhos futuros

Como sugestdes de possiveis novos passos para melhoria ou compreensdo mais

apurada em determinados cendrios, seguem algumas sugestoes:

Forcar em captar mais dados sobre participantes que ndo fazem parte do
contexto de tecnologia, ja que esta pesquisa teve majoritariamente a
participagdo de pessoas dessa area;

Promover uma pesquisa direcionada para as empresas, ou seja, captando as
informagdes do lado delas, ja que este trabalho teve foco no lado dos
funcionarios obtendo os dados sobre elas a partir deles;

Divulgar a pesquisa em outros paises, pois embora a pesquisa tenha recebido
respostas de pessoas que trabalham para outras regides globais, em sua maioria
elas trabalhavam alocadas no Brasil;

Desenvolver e aplicar a pesquisa restringida a funcionéarios de empresas de
segmentos de atuagdo especificos, como industria, satde, consultoria, entre

outras.
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APENDICES

APENDICE A - Termo de consentimento de participacéo

w

>

no teletrabalho
Termo de Consentimento Livre e Esclarecido ao Responsavel

Prezado participante,

Por meio deste questiondrio, convidamos vocé a participar de uma pesquisa gue investiga a seguranca €
privacidade dos dados no ambiente de teletrabalho.

Esta pesquisa pertence a um trabalho de graduagao do curso de ciéncia da computagao do Centro de
Informatica (CIn) da Universidade Federal de Pernambuco (UFPE).

O objetive dessa pesquisa € captar dados para uma andlise sobre o cendrio de teletrabalho dos participantes
no contexto de seguranga e privacidade dos dados pds-pandemia.

Gostariamos de enfatizar que:

1. Sua participacao é totalmente voluntaria & andnima.

2. Todas as informagdes que vocé fornecer serdo mantidas em sigilo.

3. N3o ha a intencio de julgd-lo como pessoa ou a empresa. Existe apenas o interesse em investigar a sua
opinido profissional perante a &rea coberta nesta pesquisa.

4. A qualguer momento voce pode desistir de participar da pesquisa.

5. Sua recusa ndo trard nenhum prejuizo em sua relagio com o pesquisador ou com a instituigdo.

6. Os dados coletados neste formuldrio ndo serao divulgados de forma a possibilitar sua identificagao.

Pesquisadores Responsaveis:

- Aluno(a): Diogo Wellyngton de Souza Barbosa (Graduando em Ciéncia da Computagdo no Cln/UFPE) -
dwsb@cin.ufpe.br

- Orientador(a) do trabalho: Jéssyka Vilela (Professora Doutora no CIn/UFPE) - jffvi@cinufpe.br
Figue a vontade para entrar em contato com esse comite responsavel.

*Informacgdes gerais sobre o guestionario*

Survey - Seguranca e privacidade dos dados 5

1. Declaro que entendi os objetivos, riscos e beneficios de minha participagio na pesquisa. *

Sim
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APENDICE B - Questionario da pesquisa

Perfil do Participante

A
My

Essa secdo tem como objetivo identificar o perfil do profissional que esté respondendo essa pesquisa, bem
como sua experiéncia educacional e com a drea de seguranca da informacgao e privacidade.

1 - Qual a sua faixa etaria? (Assinale a alternativa correspondente) *

Menor de 18
18 ate 24
25 ate 34
35 ate 44
44 ate 60

Acima de 60

2 - Qual o seu maior grau de instrugio? *

Fundamemntal

Medio/Técnico

Superior

Pos-Graduagao (Especializagao)
Mestrado

Doutorado

Pos-Doutorado

Cutros._..

90



3- Qual sua drea de formagdo? *

Tecnologia/Computagaoc

Engenharia (todos os cursos de engenharia exceto engenharia da computacio)
Administragao/Gestao/Financeira

Juridico

Saude

Educacdo

Cutros..

4 - Qual o seu tipo de vinculo de trabalho atual? *

Empregado (Com carteira assinada)

Pessoa Juridica (Prestador de servigo com CHPJ)
Autonomo/Freelancer (Pessoa fisica)

Servidor Publico

Estédgio Profissional

Desempregado

Cutros..
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5-Qual a sua drea de trabalho atualmente?
Computagao
Vendas
Marketing
Financeiro
Administrativo
Saude
Juridico

Outros...

6 - Vocé trabalha em que setor?
Publico
Privado
Ambos

Outros...

7 - Qual é o porte da instituigdo que voceé trabalha ou presta servigo?

Microempresa (até 9 funcionarios)
Empresa de pequeno porte (de 10 a 49 funciondrios)
Empresa de médio porte (de 50 a 99 funcionarios)

Grande empresa (100 ou mais)



8 - Quanto tempo de trabalho vocé tem na sua instituigdo atual? *

Menos de 1 ano
De 1 a2 anos
De 2 a5 anos
De 5a10anos
De 10 a 20 anos

Mais de 20 anos

9 - Wocé trabalha em qual setor da instituigdo? *

Tl (Suporte ao usudrio e Infraestrutura)

Administrativo

Financeiro

Vendas

Recursos Humanos

Operacional (Setor responsavel diretamente pelo ramo de atuacdo da empresa)

Outros..

10 - Qual seu regime de trabalho? *

Teletrabalho (Trabalha em tempo integral remaotamente)
Hibrido (Trabalha tanto no escritdrio como remotamente)

Presencial (Trabalha em tempo integral no escritério)
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11 - Vocé trabalha para quais dessas regites globais? *

Brasil

América central e Caribe
América do Norte

América do Sul (exceto Brasil)
Asia

Europa

Oceania

Oriente Médio/Africa

Global

Qutros...

12 - Qual o principal ramo de atividade econémica da instituigdo onde vocé trabalha? *

Tecnologia da informacgdo (Desenvolvimente de software, consultoria de TI, Servigos de T1)
Educacao

Consultoria

Industria

Comércio

Saulde e Bem-Estar

Servigos

Beneficéncia

Cutros..
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Recursos, Atitudes e Conhecimento v

Essa secao tem como cbjetivo colher dados sobre o conhecimento dos participantes sobre seguranga e
privacidade dos dados no contexto de teletrabalho e também tem comeo objetivo entender quais os recursos
que sdo disponibilizados pelas empresas e instituigdes aos seus funciondrios.

13 - Vocé trabalha com dados pessoais ou sensiveis? *
Sim
Mao
Talvez

Mao sei responder

14 - Vocé utiliza recurso pessoal para fins de trabalho? Exemplo: Computador pessoal, celular *

pessoal, licenga de software pessoal, etc...
Sim

Mao

15 - Quando veceé trabalha na sua casa, geralmente vocé trabalha em qual comodo?

M&o trabalho em casa
Quarto

Sala

Escritorio

Terrago/varanda
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16 - Vocé costuma trabalhar em ambientes de coworking?

Sim

17 - Vocé compartilha suas credenciais de sistemas com outras pessoas? *

Sim

18 - Vocé blogueia seu computador ao se ausentar de sua mesa? *

Munca
bs Vezes

Sempre

19 - Vocé costuma trabalhar com seus equipamentos conectados em redes de internet piblicas
(por exemplo: Wifi de shoppings, aeroportos, cafés) ?

Munca
bs vezes
Sempre

Qutros...
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20 - Vocé troca suas senhas com qual frequéncia? *

MNao costumo trocar senha
Semanalmente
Mensalmente
Trimestralmente
Semestralmente
Anualmente

Outros..

21 - Vocé usa seu computador ou equipamentos de trabalho para fins pessoais? *

Munca
bs vezes

Sempre

22 - Vocé empresta seu computador ou equipamento de trabalho para terceiros? *

Munca
As vezes

Sempre
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23 - Vocé comenta assuntos sigiloses relacionados ao seu trabalho no ambiente domeéstico?

Munca
bs vezes

Sempre

24 - Vocé participa de reunides sem fones de ouvido mesmo quando ha outras pessoas proximas?

Munca
As vezes

Sempre

25 - Voce costuma fechar a Webcam e o microfone dos seus equipamentos quando ndo esta
utilizando?

Munca
bs vezes

Sempre

26 - Vocé costuma trafegar informacgdes de trabalho em redes sociais como Facebook, WhatsApp
etc?

Munca
As Vezes

Sempre
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27 - Vocé ja participou de treinamentos sobre seguranga da informagdo? *
Sim

Mao

28 - Voceé foi instruide a tomar medidas de seguranga especificas para trabalhar remotamente?

Sim

29 - Se a resposta anterior foi sim, quais foram as medidas que vocé foi orientado?

Texto de resposta longa
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30 - Esses recursos s&o providos pela a instituic8o onde vocé trabalha? *

Sim Mao Mao sei

Computador ou Notebook

VPN

Email corporativo

Telefone corporativo

Antivirus

Sistema de gerenciame...

Softwares licenciados

Suporte de Tl remoto

Treinamentos relaciona...

Canal para tirar davidas ...

S50 - Sistema de login U...
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31 - Emum grau de 1 a 5, qual o seu nivel de conhecimento sobre a importancia de cadaum  *

desses itens abaixo listados para a seguranga e privacidade dos dados no seu ambiente de
trabalho?

0BS:

- 1 significa gue vocé ndo tem conhecimento algum,

- 5 significa que vocé tem total conhecimento sobre a importancia daguele recurso.

1 2 3 e 5

Nao compartil...

Usar VPN para ...
Usar sistemas ...
Usar autentica...

LHilizar antivirus
Ler as normas ...
Instalar sd apli...
Utilizar softwar...

Mao utilizar em...
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32 - Voceé utiliza outras praticas de seguranga gue ndo foram listadas nesta pesguisa? Se sim, *

qual (is)?

Texto de resposta longa

33 - Vocé gostaria de realizar algum comentario sobre esta pesquisa?

Texto de resposta longa
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