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RESUMO

Diante dos problemas que afloraram na Internet nos Gltimos anos, o presente trabalho busca
analisar o processo de regulacdo de plataformas digitais no Brasil e em outros paises do
mundo, como Estados Unidos, Alemanha, Inglaterra e Australia, além da Unido Europeia.
Inicialmente, faz um panorama sobre os problemas e desafios que emergem nesse novo
contexto, bem como sobre os motivos que justificam a regulagdo do setor. Ademais, a obra
discute, a partir das diretrizes estabelecidas pela Unesco, a maneira como os paises estdo
construindo as suas respectivas agendas regulatorias, de modo a avaliar se estas estdo em
conformidade com a garantia da liberdade de expressdo e do livre acesso a informagdes na
Internet. Conclui-se, nesse sentido, que € preciso avangar na discuss@o sobre o tema, uma vez
que a autorregulacdo, empregada pelas empresas, nao ¢ suficiente para lidar com os desafios
atuais, sendo fundamental, a0 mesmo tempo, balizar o processo regulatorio estatal interno

para impedir abusos por parte dos governos.

Palavras-chave: Regulacdo; Plataformas digitais; PL das fake news; Legislagdo comparada.



ABSTRACT

Faced with the problems that have emerged on the Internet in recent years, this work seeks to
analyze the process of regulating digital platforms in Brazil and other countries around the
world, such as the United States, Germany, England and Australia, in addition to the European
Union. Initially, it provides an overview of the problems and challenges that emerge in this
new context, as well as the reasons that justify the regulation of the sector. Furthermore, the
work discusses, based on the guidelines established by UNESCO, the way in which countries
are constructing their respective regulatory agendas, in order to assess whether these are in
accordance with the guarantee of freedom of expression and free access to information on the
Internet. In this sense, it is concluded that it is necessary to advance the discussion on the
topic, since self-regulation, used by companies, is not sufficient to deal with current
challenges, and it is essential, at the same time, to guide the internal state regulatory process

to prevent abuses by governments.

Keywords: Regulation; Digital platforms; Fake news’ Bill; Comparative legislation.
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1 INTRODUCAO

E inegavel a importancia da Internet para realizagio de diversas atividades do nosso
cotidiano. Atualmente, grande parte do que fazemos se da através de dispositivos conectados
a rede e de plataformas virtuais. Em que pese as desigualdades de acesso no mundo, um
estudo de 2022 da Unido Internacional de Telecomunica¢des (UIT) demonstrou que mais da
metade da populagdo mundial, ou seja, cerca de 5,3 bilhdes de pessoas, utilizam a Internet
(ONU, 2022).

O termo “Internet” faz referéncia a um conjunto de redes interconectadas, que se
comunicam através de um protocolo comum e do uso de identificadores exclusivos,
conhecidos como “recursos criticos da Internet”, que garantem a unicidade da rede (LOURES,
2016, p. 16). A arquitetura da Internet estd organizada em quatro camadas distintas que atuam
de forma integrada e coordenada. A primeira ¢ a camada de acesso a rede, também chamada
de camada de infraestrutura, formada por equipamentos como cabos, modems, roteadores,
servidores raiz etc (CARIBE, 2019). A segunda, por sua vez, é a camada da Internet, na qual
acontece o roteamento entre as redes. A terceira ¢ a camada de transporte, responsavel por
realizar a transmissdo das informacdes de forma agrupada em pacotes de dados por meio do
protocolo TCP/IP (Transmission Control Protocol/Internet Protocol). E, finalmente, temos a
quarta camada que ¢ conhecida como a de aplicacdo, na qual estdo os navegadores e as
aplicagdes, sendo, dessa forma, a camada mais proxima aos usudrios (CARIBE, 2019).

A Internet surgiu no auge da Guerra Fria a partir de um projeto militar dos Estados
Unidos, conhecido como ARPANET (Advanced Research Projects Agency Network). Na
época, a ideia era criar uma rede descentralizada de comunicagdo que tivesse a capacidade de
sobreviver a um possivel ataque nuclear, conectando bases militares e departamentos de
pesquisa do pais (LINS, 2013). A partir da década de 1990, a Internet deixou de se restringir
ao meio académico-militar e se popularizou pelo mundo. No Brasil, o uso comercial da
Internet s6 teve inicio em 1994 com a ampliagdo da espinha dorsal (backbone) da Internet da
Rede Nacional de Pesquisas (RNP). Na virada do século XX, o desenvolvimento dos
primeiros smartphones possibilitaram a explosdao dos aplicativos de relacionamento
interpessoal, consolidando o estabelecimento das chamadas “redes sociais”, como Facebook,

Instagram e Twitter.
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Desde a publicacao, em 1996, da “Declaration of Independence of Cyberspace”, a
forma como utilizamos a Internet mudou drasticamente. Os sonhos utdpicos de Barlow (2019)
de que a facilidade de comunicagdo entre os atores e de circulagao de conteudos na rede iria
por si s6 criar um mundo “mais justo e humano” ndo se concretizaram. Na verdade, mesmo
que a Internet ndo se limite as redes sociais e as plataformas de circulacao de conteudos, o que
se verifica atualmente ¢ um ambiente hostil e altamente concentrado, em que um pequeno
grupo de empresas privadas transnacionais controlam o fluxo de informacdes globais. Nesse
cenario profundamente desregulado, “¢ impossivel garantir que o ‘livre mercado’ faga vicejar
apenas coisas boas, justas e verdadeiras” (CESARINO, 2022, p. 96).

Conforme explica Jodo Carlos Rebello Caribé, os modelos de negodcios de plataformas
como Google, Facebook e WhatsApp funcionam atualmente como uma espécie de
contrarrevolucdo, de modo que os ideais almejados por ciberlibetarios, como Barlow, ndo
puderam se efetivar plenamente. Esses modelos de negocios, segundo o autor, citando
Jonathan Zittrain (2008), estdo destruindo a inovacdo na Internet, cuja experiéncia de acesso
estaria “sendo moldada em fun¢do do dispositivo com o qual o usudrio a acessa”. Ademais,
teriam aumentado a regulabilidade desta através do mercado (CARIBE, 2019, p. 6). Ainda de
acordo com Caribé, no “Capitalismo de Vigilancia”, definido por Shoshana Zuboff (2021)
como uma nova fase do capitalismo global baseada na extracdo massiva de dados, estaria-se
violando as bases centrais da Internet através do controle da infraestrutura critica de
comunicagdo por um pequeno numero de atores privados, gerando, assim, a sua fragmentagao
(CARIBE, 2019).

Além disso, a medida que as plataformas digitais se estabeleceram como instrumentos
potencializadores da esfera publica (MEDEIROS, 2013), as relagdes entre individuos e a
forma como estes t€m acesso as informagdes se tornaram cada vez mais mediadas por
algoritmos. Conforme explica K. Sabeel Rahman, pequenas alteracdes na forma como os
resultados de pesquisa aparecem ou at¢é mesmo o impulsionamento silencioso de
determinados contetdos pagos ou patrocinados, especialmente quando isto ndo ¢ informado,
pode influenciar drasticamente o comportamento dos usuarios (RAHMAN, 2018). De acordo
com o autor, empresas como o Google e o Facebook se mostraram, nesse sentido, capazes de
manipular processos eleitorais através de simples mudangas em seus algoritmos de buscas e

de noticias (RAHMAN, 2018).



12

Conforme explica Leticia Cesarino, ¢ possivel notar que:

Embora essas empresas afirmem que existem para servir aos usuarios —
sua conectividade, sua liberdade de expressdo etc. —, na pratica elas
operam por meio do que Zuboff (2021) chamou de uma ‘indiferenca
radical’ quanto a nosso melhor interesse (CESARINO, 2022, p. 77).

Uma das principais caracteristicas do Capitalismo de Vigilancia ¢, nesse sentido, a
desconsideracao de normas sociais e anulagao de direitos basicos associados a autonomia
individual, que sdo, por sua vez, essenciais para o funcionamento de uma democracia,
segundo apontado por Zuboff (2021).

A partir da coleta massiva de dados, as empresas conseguem perfilar e modular o
comportamento dos usudrios, direcionando contetidos e anuncios de forma personalizada. O
objetivo principal delas ¢ monetizar a aten¢do dos usuarios e maximizar seus lucros, mesmo
que isso signifique reforcar vieses ou expor os usuarios a contetidos cada vez mais extremos e
envolventes (RAHMAN, 2018). Além da falta de transparéncia sobre a forma como essas
redes operam, existe de forma geral uma falsa compreensao em relacdo a maneira como essas
interagdes ocorrem nas redes sociais, de modo que os usuarios “se sentem mais livres e
soberanos exatamente 14 onde estdo mais sendo influenciados” (CESARINO, 2022, p. 44).

Diante da capacidade dessas empresas de manipular e estruturar os fluxos de
comunicagdo, preocupagdes sobre o exercicio arbitrario desse poder passaram a ganhar forga
na agenda regulatoria de muitos paises, especialmente em face as ameacas a liberdade de
expressdo, a compreensdao comum da realidade objetiva e a diversidade cultural e linguistica
(GRAHAM; MACLELLAN, 2018). Em 2022, a Unido Europeia aprovou o Digital Services
Act (DSA) para combater a disseminacdo de noticias falsas e contetidos ilegais nas redes.
Antes disso, ja estava em vigor a lei alema sobre a matéria, o Netzwerkdurchsetzungsgesetz
(NetzDG). A Australia também vinha aprovando leis para assegurar a seguranga online dos
seus cidaddos desde 2015, tendo inclusive criado uma agéncia reguladora especifica para
tratar da questdo. O Reino Unido, por sua vez, desde 2020 discute uma proposta conhecida
como “Online Safety Bill” (OSB) para regular as plataformas digitais.

No Brasil, o debate sobre o tema ficou mais latente depois do episédio de 08 de
janeiro de 2023, em que apoiadores do ex-presidente da Republica invadiram e destruiram as
instalacdes dos prédios-sede dos Trés Poderes em Brasilia (NOBREGA; D’ANGELO, 2023).

Desde entdo, muitos tém se posicionado a favor da constru¢do de uma agenda regulatéria no
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pais, com a criacao de regras especificas, a ampliacdo das obrigagdes das plataformas digitais
e o estabelecimento de um 6rgdo regulador. Além disso, discute-se a revisdo do regime de
responsabilidade definido no Marco Civil da Internet (MCI), lei que estabelece principios,
garantias, direitos e deveres para o uso da internet no Brasil. Atualmente, a principal proposta
em discussao sobre o tema no Congresso Nacional brasileiro ¢ o PL n® 2630/2020,
popularmente conhecido como “PL das Fake News".

Mesmo que a regulacdo ndo se limite a atividade legislativa, o projeto ¢, sem duvidas,
um passo inicial para o desenvolvimento de um novo desenho regulatorio sobre a questdo, que
se justifica pelo fato das atividades desempenhadas pelo setor privado se revestirem de um
interesse publico geral. A discussdo sobre o tema, conforme salienta Domingos Farinho,
acaba atraindo “uma intervengdo publica que ndo se limita a assegurar as regras minimas do
funcionamento de tais atividades, mas pretende assegurar determinados objetivos de interesse
publico” (FARINHO, 2019, s.p.). Sendo, portanto, a regulagdo a ferramenta mais apropriada
para guiar a forma como as interagcdes entre diferentes atores se estabelecem no ambiente
digital, equacionado os varios interesses em prol da defesa de valores democraticos.

Nesse sentido, partindo do pressuposto de que existem diferentes estratégias
regulatérias e que o problema exige uma abordagem policéntrica, que ndo se limite apenas a
regulacdo estatal, mas que envolva também atores privados e suas formas de autorregulagao
(FARINHO, 2019), busca-se analisar a forma como o debate sobre a regulagdo das redes
sociais esta sendo enderecado no Brasil. Além disso, procura-se discutir a forma como outros
paises estao lidando com a questdo em seus contextos locais. Isso tudo com o objetivo de
tragcar consensos sobre o tema, mapeando diferentes possibilidades de arranjos regulatorios a
partir das diretrizes da Unesco (2023).

No entanto, antes de analisar o contexto regulatério brasileiro e de outros paises, €
preciso fazer algumas consideragdes sobre o que se entende por plataformas digitais e a forma
como essas tecnologias operam atualmente. Além disso, € necessario identificar os problemas
e desafios que emergem nesse novo contexto, bem como os motivos que justificam a
regulagdo do setor.

O presente trabalho estd, portanto, dividido em sete partes. Nos primeiros trés
capitulos, busca-se trazer um panorama sobre o debate sobre regulacao de plataformas

digitais, entendidas enquanto tecnologias disruptivas que desafiam a formulagdo de politicas
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publicas para o setor. No capitulo 5, aborda-se com mais detalhes o contexto regulatorio
brasileiro, com especial atencdo para o PL n°® 2.630/2020, principal proposta em discussao
sobre o assunto no pais. O capitulo 6, por sua vez, apresenta a experiéncia internacional sobre
o tema, a partir das discussdes travadas na Unido Europeia, nos Estados Unidos, na
Alemanha, no Reino Unido e na Australia. No capitulo 7, sdo apresentadas as diretrizes gerais
da Unesco para a regulagdo de plataformas digitais com base no Draft 2.0 of the Guidelines
for Regulating Digital Platforms publicado no dia 8 de fevereiro de 2023. O capitulo 8 tenta
estabelecer, a partir disso, uma analise comparativa dos paises com base nos critérios
definidos pela Unesco. E, por fim, serdo trazidas as consideragdes finais sobre o que foi

discutido até entdo.
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2 TECNOLOGIAS DISRUPTIVAS, REDES SOCIAIS E O MUNDO DO AVESSO

Partindo de uma perspectiva teodrica cibernética, desenvolvida por autores como
Norbert Wiener e Gregory Bateson, Leticia Cesarino em “O mundo do avesso” busca uma
forma adequada para compreender o processo de polarizagdo politica, a ascensdo do
populismo, de teorias conspiracionistas e de ciéncias alternativas nas novas midias sociais
atualmente. A autora compreende esses fenomenos a partir de uma visao sistémica, na qual as
relacdes sociais que se estabelecem no mundo se dao a partir de “causalidades circulares e
coemergentes” (CESARINO, 2022, p. 6).

Essa perspectiva ndo linear sobre a forma como as novas midias funcionam nos
permite entender melhor a complexidade das dinamicas operadas por “mediadores de base
algoritmica”, que estdo desestabilizando as estruturas tradicionais “que organizavam o
ambiente politico, cientifico, legal e midiatico durante boa parte do século XX e estdo
fazendo emergir de maneira cadtica forcas antiestruturais capitaneadas principalmente por
segmentos da extrema-direita conservadora (CESARINO, 2022, p. 10-11).

De acordo com ela, estamos vivenciando processos profundamente contraditorios e
que, por essa razao, so podem ser apreendidos de forma dialética. Nesse sentido, explica que:

Em outras palavras, mudangas sociais que teriam ocorrido mais
lentamente estio se dando de forma bem mais acelerada e cadtica. E
como se, ao encontrar seus limites globais, porém incapaz de levar a
cabo uma nova sintese, o sistema ndo tivesse outra op¢ao sendo
dobrar-se sobre si mesmo. Ao invés de evoluir na relacdo com o
entorno, ele “involui”, se trancando num fluxo cadtico de oscilagdes e
inversdes internas num ritmo de crise permanente (CESARINO, 2022,
p. 49).

A légica da plataformizacao teria realgado esse processo. Isso porque a forma como os
algoritmos estdo estruturados permitem o afloramento dessas forgas antiestruturais, mesmo
que isto ndo tenha sido planejado pelos seus designers, estdo produzindo um “mal-estar”
permanente na nossa sociedade. A autora ainda salienta que os critérios utilizados pelos
sistemas de busca, recomendagdo de contetidos e feed de noticias, por exemplo, ainda sao
desconhecidos. No entanto, citando Chun (2016), ela afirma que, em geral, sabe-se que essas

novas midias sociais tendem a privilegiar “temporalidades de crise permanente e
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segmentagdes do tipo homofilicas, que conectam igual com igual”, (CESARINO, 2022, p.
74).

Apesar de haver varios tipos de plataformas digitais, o foco principal deste trabalho
sdo aquelas cujo objetivo central ¢ permitir a divulgacdo de conteudos culturais, informativos
e cientificos (VALENTE; PITA, 2018). Para os fins deste trabalho, adota-se a defini¢dao da
Unesco para plataformas digitais, entendidas como aquelas nas quais ¢ possivel divulgar
contetidos para o publico geral, como redes de midia social, ferramentas de busca, plataformas
de compartilhamento de conteudo e lojas de aplicativos (UNESCO, 2023). Trata-se, nesse
sentido, de “espagos/agentes de mediacao de servicos e/ou conteudos” criados a partir de uma
“base tecnoldgica” e que “atuam em um ambiente conectado” (VALENTE; PITA, 2018, p.
28).

E necessario observar ainda que as plataformas digitais sdo tecnologias que
revolucionaram a forma de nos comunicarmos ¢ consumirmos informacao, estabelecendo-se,
dessa forma, enquanto inovagdes disruptivas nos moldes apresentados por Patricia Baptista e
Clara Iglesias Keller (2016). Para as autoras, inovagdes disruptivas “incorporam padrdes e
esquemas novos de atuacdo, provocando o desarranjo dos esquemas de produgdo e
regulatérios vigentes”, de modo que “impdem aos Estados os desafios de decidir quando, por
que ¢ at¢ onde regular, além da definicio do melhor desenho regulatorio para cada caso”
(BAPTISTA; KELLER, 2016, p. 124-131).

De acordo com Caribé, a forma como as plataformas realizam a mediacao de
conteudos a partir de complexos algoritmos permitiram analisar aspectos do comportamento
humano que antes eram impossiveis de se observar (CARIBE, 2019). Isso fez com que fosse
possivel estabelecer, conforme explica o autor, novos modelos de negocios baseados no que
Zuboff (2015) chama de “independéncia estrutural”, uma vez que as empresas podem utilizar
os algoritmos como “meio de producdo” para extrair dados das pessoas e transforma-los
ativos rentaveis (CARIBE, 2019, p. 13). Para realizar a coleta massiva dos dados foi
necessario criar, nesse sentido, mecanismos e estratégias de persuasdao para manter os usuarios
conectados o maximo de tempo possivel as plataformas, compartilhando cada aspecto de suas
vidas.

Na economia da atengdo, os algoritmos sdo utilizados para hiperpersonalizar a

experiéncia dos usuérios, de modo a criar um ambiente sedutor induzindo o usudrio a
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permanecer mais tempo conectado e, assim, fornecendo seus dados (LEITE, 2022). Esses
dados coletados servem tanto para a manutencdo dos seus modelos de negocios que lucram,
principalmente, a partir do impulsionamento de conteidos e da venda de anuncios
personalizados, quanto para aprimorar os seus sistemas algoritmicos, produzindo feeds e
resultados de pesquisa cada vez mais individualizados, os quais mantém, por sua vez, oS
usuarios ainda mais conectados. Conforme sugere K. Sabeel Rahman, essas plataformas sdo
desenvolvidas para maximizar o tempo gasto nelas em detrimento da precisdo e da qualidade
das informagdes e contetidos que circulam na rede (RAHMAN, 2018).

Diante disso, passam a ser um desafio para os Estados atualmente, tanto porque se
colocam em “pontos cegos dos regimes juridicos existentes” quanto por terem se tornado
“grandes demais para serem banidas (too big to ban)” (RIBEIRO, 2016, p. 197). Assim, ¢
preciso repensar a forma como estamos lidando com esses espacos mediados por algoritmos e
a emergéncia de forcas desestabilizadoras, tracando estratégias para combater os problemas
trazidos por essas tecnologias, bem como elegendo valores que devem ser protegidos para

evitar o colapso dos sistemas democraticos
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3 OS DESAFIOS E DILEMAS REGULATORIOS: A REGULACAO EM UM
CENARIO SOCIOTECNICO EM CRISE

Conforme Lawrence Lessig (2006) ja havia defendido em “Code: and other laws of
cyberspace”, ndo hd motivos para crer que as bases que permitam o florescimento da
liberdade simplesmente surgirdo no ciberespago, sendo preciso o estabelecimento de valores
que se pretende proteger a partir de uma regulagdo, que, por sua vez, nao se limite ao
estabelecimento de leis e normas, mas que sobretudo esteja atenta as capacidades tecnologicas
dos sistemas (LESSIG, 2006). Para o autor, a regulagdo envolve tanto leis e normas sociais
quanto mercados e a propria arquitetura da rede, tendo esta ultima preponderancia sobre as
demais. Isso porque, segundo o autor, na Internet, o codigo ¢ a lei (“code is law”), interferindo
diretamente no comportamento dos usuarios (LESSIG, 2006).

Nesse mesmo sentido, Joel R. Reidenberg (1998) cunha a expressao “Lex Informatica”
para se referir ao conjunto de regras sobre arquitetura dos sistemas de informacdo impostas
pela tecnologia e redes de comunica¢do. Reidenberg argumenta que € necessario conhecer
bem essas estruturas e que se deve partir da premissa que a lei e a regulamentacao estatal nao
sdo as uUnicas formas de regular essas tecnologias (REIDENBERG, 1998).

Os argumentos desenvolvidas por esses autores trouxeram luz para o fato de que a
regulacdo do setor deve levar em considera¢do as capacidades técnicas e o design dessas
tecnologias, de modo que a edigdo apenas de leis pode ser o bastante para lidar com os
problemas que surgiram a partir do desenvolvimento dessas tecnologias (BAPTISTA,
KELLER, 2016).

Por muito tempo, os Estados se abstiveram da tarefa de regulamentar diretamente o
setor, permitindo que ele se autorregulasse. No entanto, como sugere Luciano Floridi, a
autorregulacao praticada pelas empresas (com seus contratos de adesdo, seus termos de uso e
a sua moderagdo de conteurdo) ndo foi suficiente para conter problemas relacionadas a
privacidade dos usuarios, a protecdo dos direitos autorais na rede e a disseminagdo de
conteudo ilegal e antiético (FLORIDI, 2021). Diante da emergéncia de for¢as antiestruturais
que estao desestabilizando a harmonia social, os governos de muitos paises estdo agora tendo

que enderegar essas questdes junto a sociedade.
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Como Reidenberg muito bem notou, questdes como tratamento de informagdes
pessoais, a preservacdo dos direitos de propriedade intelectual e a moderagdo de contetdo
constituem pontos criticos de discussdo dentro das sociedades democraticas e sobre as quais
ainda ndo ha um consenso geral (REIDENBERG, 1998). O presente trabalho pretende focar
especialmente neste ultimo aspecto, mesmo acreditando que esses pontos estdo
profundamente conectados.

Assim, no processo de regulacdo de novas tecnologias, € preciso compreender como se
da a relagdo entre esses modelos inovadores e o direito, uma vez que este constitui um dos
principais instrumentos para a contencao de problemas sociais e de realizacao de valores pelos
Estados. Conhecer as etapas da regulacdo de tecnologias disruptivas, bem como os dilemas e
desafios de regula-las nos permite desenhar um arranjo regulatério mais coerente que conhece

suas limitagdes e pode, portanto, mitiga-las.

3.1 AS ETAPAS DA REGULACAO DE TECNOLOGIAS DISRUPTIVAS

No processo de regulacdo de tecnologias disruptivas, Bruno Feigelson aponta a
existéncia de trés etapas distintas: o planejamento regulatdrio, a judicializacdo e a adaptacao
do direito a nova realidade.

Na primeira etapa, o autor evidencia o fato de que muitas vezes as novas tecnologias
operam dentro de “lacunas de ndo regulamentacdo ou ndo regulagdo normativas”, de modo
que isto muitas vezes permite vantagens competitivas em relacdo aos meios tradicionais
(FEIGELSON, 2017, p. 1241). Por muito tempo, as empresas que administram as plataformas
de redes sociais e mecanismos de busca se beneficiaram com a falta de normas especificas
sobre o tratamento de dados pessoais, a publicidade no ambiente digital e de moderacao de
conteudos, permitindo o crescimento acelerado e a monopolizagao do setor.

As iniciativas pioneiras da Unido Europeia, por exemplo, com o General Data
Protection Regulation (GDPR) trazendo regras sobre protecdo de dados pessoais e, mais
recentemente com Digital Market Act (DMA) e o Digital Services Act (DSA), com o objetivo
de promover, respectivamente, a competitividade e a inovacao no bloco, bem como proteger
os direitos fundamentais dos cidaddos europeus, coibindo contetdos ilegais e nocivos,
ilustram bem a tentativa de regular essas questoes. Isso acabou influenciando outros paises a

aprovarem leis nesse sentido. No Brasil, a Lei Geral de Protecao de Dados (LGPD) foi
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profundamente inspirada na lei europeia sobre o tema ¢ 0 DSA também tem influenciado no
debate que vém sendo travado no Congresso sobre o PL das Fake News.

A segunda etapa, por seu turno, corresponde a fase de judicializacdo, em que ocorre “o
choque entre as novas dinamicas e os modelos até entdo postos, provocando tensdes que
inevitavelmente serdo resolvidas pelo Poder Judiciario” (FEIGELSON, 2017, p.1241). A falta
de normas especificas faz com que muitas vezes os juizes tenham que “legislar” sobre a
matéria (FEIGELSON, 2017, p.1241).

No contexto brasileiro, por exemplo, antes do MCI pacificar a questdo, ndo havia
uniformidade na jurisprudéncia nacional quanto ao regime de responsabilidade dos
provedores de Internet no Brasil. O debate na época era se os provedores seriam responsaveis
de forma objetiva pelo conteudo gerado por terceiros, isto ¢, quando a andlise dos elementos
da responsabilidade civil prescindiria a demonstracdo da culpa do agente, ou se seriam, ao
contrario disso, responsabilizados subjetivamente pelos danos causados, caso em que, deveria
se verificar a culpa do agente. Nesse sentido, a falta de regulamentagdo sobre o tema obrigava
0s juizes a interpretar os casos a luz das normas vigentes, o que fazia com que eles tivessem
que “dizer o direito no caso concreto” com base nas regras vigentes, abrindo novos horizontes
interpretativos.

Atualmente, com o desenvolvimento das redes sociais € o surgimento de mais
problemas envolvendo essas tecnologias, observa-se novamente uma demanda maior pelo
poder judiciario, que tem se mostrado de forma ativa na discussao dessas questdes.

Nesse sentido, nos dias 28 e 29 de marco de 2023, o Supremo Tribunal Federal (STF)
reativou a discussdo sobre os temas de repercussao geral 987 e 533, através de uma audiéncia
publica, que discutiu a constitucionalidade do art. 19 do MCI. Durante a audiéncia, o ministro
Alexandre de Moraes defendeu que o modelo atual ¢ ineficiente e que precisa ser modificado
(ITS RIO, 2023). Além do STF, o Ministério da Justica e Seguranca Publica, 6rgdao do Poder
Executivo, tem se envolvido na questdao. Depois dos lamentdveis episédios nos meses de
mar¢o e abril de 2023, o 6rgdo acabou publicando a portaria n°. 531/2023 para coibir a
disseminagdo de conteudos envolvendo ataques e massacres em escolas nas redes sociais,
chegando a instituir novas obrigagdes para as plataformas.

A terceira etapa, por fim, consiste na fase em que o “direito satisfaz a sua missao de

pacificar os conflitos sociais e cria parametros normativos para a nova realidade”



21

(FEIGELSON, 2017, p. 1252). Segundo Feigelson (2017), nesta fase surge uma questao de
natureza mais ideoldgica, na qual se deve refletir sobre a possibilidade do Estado
regulamentar diretamente uma determinada dindmica ou permitir que o ambiente siga livre
sem grandes alteragdes.

Diante do panorama atual, em que o florescimento dessas atividades em um ambiente
desregulado tém colocado em risco ndo so6 direitos fundamentais dos cidadaos, mas também a
manuten¢do dos seus sistemas democraticos, parece ndo haver davidas quanto a necessidade
do estabelecimento de balizas para a atuagdo dessas empresas.

No entanto, para isso € preciso, em primeiro lugar, delimitar o espectro regulatério em
questdo. Nos termos definidos por Farinho (2019), importa notar a existéncia de pelo menos
trés tipos de relagdes identificadas pelo autor, sendo elas: a) as relagdes entre redes sociais
concorrentes; b) as relagdes entre a rede social e o utilizador ou sujeito externo; e c) as
relagdes entre utilizadores de redes sociais ou entre utilizadores e sujeitos externos
(FARINHO, 2019). O reconhecimento dessas categorias ¢ fundamental para a institui¢ao de
objetivos regulatorios coerentes e proporcionais, ja que cada tipo de relacdo demanda medidas
especificas.

Essas categorias sdo importantes porque nos permitem observar melhor limites que
devem ser estabelecidos para a atividade reguladora. Farinho (2019) argumenta que esses
limites devem estar pautados na defesa dos direitos fundamentais, considerando, para isso, a
teoria de eficacia horizontal das normas constitucionais. O autor também afirma que, diante da
complexidade dessas relagdes, € preciso observar que dificilmente uma regulagdo para essas
tecnologias podera adotar uma abordagem unica, sendo ela publica ou exclusivamente privada
(FARINHO, 2019).

Além da questdo da delimitacio do espectro regulatorio, a regulacdo de um
determinada tecnologia também suscita questdes relacionadas a forma como ela se encaixa em
um cenario legal e regulatorio vigente (MOSES, 2013). Nesse sentido, chama atengao trés

dilemas sistematizados por Lyria Bennet Moses (2013), que serdo tratados a seguir.

3.2 0 DESAFIO DA CONEXAO REGULATORIA
O primeiro dilema apresentado pela autora ¢ o que ela chama de “desafio da conexao

regulatéria”. Utilizando como referéncia a descricdo de Roger Brownsword, Moses explica o
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problema de se regular um cendrio sociotécnico em constante evolugdo. Isso porque quando
uma determinada tecnologia se desenvolve mais do que o esperado, ela acaba indo para um
vazio regulatorio, j4 que o contexto normativo e regulatorio foi projetado com base no
ambiente tecnoldgico anterior (MOSES, 2013, p. 6).

Questoes como a intensificacdo da desinformacdo, do discurso de odio ¢ da
polarizagao politica ndo foram, por exemplo, objetos da discussdo que vinha sendo travada em
torno do MCI na ocasido. Mesmo que a lei tenha conseguido enderegar os problemas da

época, esses novos problemas tém demandado regras especificas para mitiga-los.

3.3 O PROBLEMA DE RITMO

Outro problema que caminha junto com o desafio da conexao regulatoria ¢ o “dilema
do ritmo” que também se refere a dificuldade de acompanhar os avangos tecnoldgicos e
implica a necessidade de adaptacdo do arranjo regulatdrio e gerenciamento da incerteza na
aplicagdo das leis vigentes diante dos novos impactos causados pelas inovacdes (MOSES,
2013). Isso, conforme explica a autora, pode nos obrigar a refletir sobre 0 nosso compromisso
com a defesa de valores caros para as sociedades contemporaneas como a democracia
(MOSES, 2013). Além disso, reflete o problema de projetar normas com conceitos muito
fechados, o que aumenta o risco de uma determinada lei ou arranjo regulatério se tornar
rapidamente obsoleto.

O conceito ¢ util para observar, por exemplo, a forma como os anseios sobre a
necessidade de alteragdo ou completacio do MCI sdo postos na discussdo. Muitos
argumentam na necessidade de revogacdo da lei e criagdo de uma nova, enquanto outros

acreditam que adapté-la seja a melhor opgao.

3.4 DILEMA DE COLLINGRIDGE

Por fim, o “dilema de Collingridge” ¢ outro ponto importante para compreender o que
estd em jogo no confronto entre multiplos interesses. De acordo com Moses (2013), esse
dilema se refere as dificuldades que surgem em virtude do momento escolhido para regular
uma nova tecnologia. Se os reguladores decidirem estabelecer regras no estagio inicial de

implementa¢do de uma tecnologia, corre-se o risco de inibir o seu desenvolvimento em
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virtude da falta de informag¢des. No entanto, se demorarem muito, sera mais dificil
implementar determinadas medidas regulatdrias, uma vez que os atores aos quais se destinam
essas normas, muito provavelmente, apresentarao forte resisténcia.

Esse dilema ilustra muito bem os desafios que muitos paises estdo enfrentando agora
que estao definindo regras mais rigidas para o setor, sendo o Brasil inclusive um exemplo
disso. Em meio as discussoes sobre o PL n°® 2.630/2020, indicios apontam que algumas das
principais empresas que operam no pais utilizaram seu poder de mercado para espalhar
noticias falsas, com o objetivo de mobilizar a opinido publica contra o projeto.

Em 2022, por exemplo, a Meta publicou nos principais jornais do pais um anuncio
com a seguinte manchete: “O PL das Fake News deveria combater as fake news e ndo a
lanchonete do seu bairro” (TAVARES; MOURA, 2022). No mesmo ano, utilizando a mesma
estratégia aplicada na Australia quando o pais discutia a aprovacdo de regras sobre
remuneracdo de contetido jornalistico, o Google anexou um link no seu mecanismo de busca
para um artigo do seu blog, no qual sugeria que o projeto poderia tornar utilizacdo dos seus
servicos menos segura e Util (KNOTH, 2022). Com a aproximacdo da data prevista para a
votagdo da proposta na Camara dos Deputados ja em 2023, a situagdo ficou ainda mais tensa.

Um estudo do Laboratorio de Estudos e de Internet e Midias Sociais da Universidade
Federal do Rio de Janeiro (Netlab) mostrou que, além de colocar um link no seu mecanismo
de busca, na ocasido, para outro texto do seu blog (desta vez, para um assinado pelo diretor de
Relagdes Governamentais e Politicas Publicas do Google Brasil, Marcelo Lacerda), a empresa
estaria utilizando seu mecanismo de buscas para indicar contetidos hiperpartidarios contra a
proposta. Ela também teria pago por anuncios no Facebook, Instagram e Spotify, que nao
estavam sinalizados corretamente. Com o adendo de que, em relacdo a este Gltimo, seu termo
de uso nao permite publicidade relacionada a temas de cunho politico (NETLAB, 2023).
Além disso, por meio do Youtube Studio, teria publicado, no dia da votacdo do pedido de
tramitagdo de urgéncia da proposta, uma mensagem de alerta para criadores de conteudos,
declarando que o projeto daria ao governo o poder de controlar as plataformas sem que
houvesse um conjunto claros de regras para impedir abusos (YOUTUBE BRASIL, 2023).

Apos esses fatos, o Ministério Publico Federal instaurou o Inquérito Civil Publico n°
1.34.001.009969/2021-35 para averiguar a acdo das plataformas. Como bem explicou o

Procurador Publico Yuri Corréa da Luz no documento, se comprovado os indicios
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apresentados na pesquisa, as acdes realizadas pelas plataformas violam a postura esperada de
sujeitos regulados dentro do campo democratico, j4 que ndo se trata, nesse sentido, da
“participacdo publica e transparente em uma discussdo regulatoria em curso”, mas sim da
utilizagdo dos meios que “controlam, com exclusividade, para impulsionar, de forma opaca e
escapando de qualquer accountability, a percep¢ao que lhes interessa sobre um tema de
inegavel importancia publica” (BRASIL, 2023b, p. 4). A Secretaria Nacional do Consumidor
(Senacon), 6rgdo vinculado ao Ministério da Justica e Seguranga Publica, também cobrou
explicagdes sobre o caso e ordenou a sinalizagdo dos anuncios, bem como determinou a
realiza¢dao de uma contrapropaganda (SILVA, 2023).

Mesmo diante de toda essa repercussdo, o Telegram, empresa que quase teve suas
atividades bloqueadas em 2022, também resolveu propagar panico sobre a proposta. Em uma
mensagem enviada para varios de seus usuarios, a empresa disse que o projeto iria cercear a
liberdade de expressao dos brasileiros, dando poder ao governo de censurar contetidos na
Internet (TORTELLA, 2023). Em resposta, o ministro do Supremo Tribunal Federal,
Alexandre de Moraes, determinou, sob pena de multa e suspensdo das atividades, a exclusao
da mensagem e a retratagdo da proposta.

Em se confirmando os indicios apresentados e diante da resisténcia dos sujeitos
regulados, demonstra-se que a necessidade de estabelecer uma regulagdo estatal, para além da

autorregulacdo ja praticada no setor, ja estd mais do que na hora de acontecer.
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4 ENTRE A AUTORREGULACAO PRIVADA E REGULACAO ESTATAL: A
CORREGULACAO COMO UM CAMINHO POSSIVEL

Apesar da regulagdo ser um conceito polissémico, ¢ importante observar que o termo
ndo se resume a atividade legislativa ou administrativa de um Estado, mas se refere ao
conjunto de estratégias tanto publicas quanto privadas para garantir determinados objetivos.
Segundo Farinho (2019), a nocdo de regulacdo estd fortemente associada a intervengdo em
uma determinada atividade econdmica, mas hd também um outro tipo de regulacdo que esta
focada na interferéncia no comportamento das pessoas em um dominio juridico especifico, a
chamada regulacao social.

Nos Estados calcados na tradicao constitucional e democratica, os direitos e liberdades
fundamentais funcionam como um dos extremos do espectro regulatorio das redes sociais
(mas aqui também estendo para outros tipos de plataformas digitais de divulgagdo de
conteudo), enquanto que objetivos legislativos de concretizacdo de interesses publico sdo o
outro lado do espectro (FARINHO, 2019). Entre esses extremos, portanto, poderdo funcionar
tanto abordagens autorregulatorias que ndo violem os direitos fundamentais a partir de uma
minima interferéncia estatal, quanto abordagens regulatorias publicas responsaveis por
equalizar valores que precisem ser protegidos com a autonomia privada dos sujeitos privados,
de modo que, para garantir a eficicia desses objetivos, poderdo ser criadas leis e atribuido
poderes para entidades administrativas fiscalizarem as atividades dessas empresas, bem como
uma abordagem mista que congregue esses aspectos (FARINHO, 2019).

Para o autor citado acima, a regulacdo das redes sociais nao ¢ diretamente uma
regulacdo econdmica, mas sim uma regulagdo social, uma vez que os objetivos desta ltima,
ligados a garantia dos direitos fundamentais dos usuarios e ndo a eficiéncia de mercado
(FARINHO, 2019). Neste ponto, discordamos em parte, ja que a concentracdo de mercado € o
controle por um pequeno grupo de empresas das infraestruturas criticas de informacgao
constituem as raizes dos problemas que enfrentamos. Para ser efetiva, a regulagdo das
plataformas de divulgacao de conteudos tem que levar em conta esses aspectos, ndo podendo
se restringir apenas a questdes comportamentais. A pratica comercial conhecida como zero
rating, por exemplo, que consiste basicamente em oferecer de forma ilimitada o acesso a

determinados servigos na Internet sem a cobranga adicional do pacote de dados contratado
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pelo usuario, além de violar a neutralidade da rede e ferir a livre concorréncia, constitui um
dos principais fatores associados ao problema da desinformacdo. Isso porque, entre outros
motivos, restringe a navegacdo dos usuarios na Internet a determinadas plataformas,
prejudicando o contato com outras fontes de informacao e noticias e até mesmo com a integra
dos conteudos compartilhados.

Diante da complexidade do objeto de estudo, € possivel verificar que uma abordagem
unica ndo sera suficiente para lidar com os problemas, exigindo um esfor¢o conjunto dos
varios setores da sociedade para enderecar essas questdes da melhor forma. De acordo com
Farinho (2019), no processo de regulacao pode-se adotar trés tipos de abordagens com base na
origem das medidas regulatorias adotadas, sendo elas: a) a autorregulacdo ou regulacdo
privada, b) a regulagdo publica ou heterorregulacdo e, por fim, c) a corregulacdo ou

autorregulacdo regulada, que serdo tratados mais detalhadamente nos topicos a seguir.

4.1 AUTORREGULACAO OU REGULACAO PRIVADA

De acordo com Saddy (2016), a autorregulacao ou regulacao privada pode ser definida
como a fixagdo através de um instrumento escrito de regras e padrdes de conduta
desenvolvidos previamente por entes extraestatais ou ndo, com o intuito de vincular a
atividade daqueles que os criaram e aprovaram ou, posteriormente, aderiram ou subscreveram
a eles. A partir disso, os agentes autorregulados impde para si mesmos normas de boas
praticas “que autolimitam ou cerceiam suas liberdades de escolhas futuras” (SADDY, 2016, p.
87). Conforme mencionado acima, o setor de tecnologia da informacdo adotou a
autorregulacdo como uma estratégia de regulagdo preventiva que com o passar dos anos se
mostrou insuficiente para enderegar os problemas €ticos e sociais que foram surgindo.

Conforme explica Floridi (2021), antes da Internet comercial, cujo marco inicial pode
ser apontado como sendo o ano de 2004, periodo em que o Facebook foi langado ao publico e
o Google se tornou uma empresa de capital aberto, o debate sobre as questdes éticas era
puramente académico. A partir desse ano, a discussdao se espalhou entre a opinido publica,
aumentando a pressdao pelo desenvolvimento das empresas de estratégias e politicas
regulatdrias para o enfrentamento dessas questdes.

Nesse periodo inicial, o autor argumentava que era razoavel defender uma estratégia

autorregulatéria, com base na ideia de “soft ethics” (ou seja, se a atitude for moralmente
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aceitavel, pode-se desejar fazer mais do que apenas seguir a lei estabelecida) e também de
“soft law”, com regras ndo vinculantes muito utilizadas no Direito Internacional (FLORIDI,
2021). Isso porque acreditava-se que essa abordagem seria mais flexivel e célere, além de que
poderia incentivar um didlogo mais construtivo entre a industria e a sociedade (FLORIDI,
2021).

Ainda de acordo com ele, o ano de 2014 poderia ser apontando como o ponto de
referéncia para o amadurecimento do debate sobre a autorregulacdo, especialmente porque
nesse periodo foi criado o Conselho Consultivo do Google para tratar das consequéncias da
decisdo sobre o direito de esquecimento do Tribunal de Justica da Unido Europeia (FLORIDI,
2021). Nos anos que se seguiram, o escandalo do Facebook-Cambridge Analytica em 2018 e
o fracasso do Conselho Consultivo Externo de Tecnologia Avancada do Google sobre ética
em IA expuseram ainda mais as dificuldades da industria digital de se autorregular (FLORIDI,
2021). Floridi (2021) afirma inclusive que o Conselho de Supervisdao do Facebook, criado
pela empresa em 2020 para lidar com decisdes mais complexas sobre conteudos na
plataforma, ndo passa de uma resposta tardia desse periodo.

Apesar das vantagens dessa abordagem, como a flexibilidade e economicidade em
relagdo a regulagdo estatal, ¢ possivel notar que a potencializa¢ao do lucro ¢ ainda o principal
elemento que guia esses agentes. Isso pode acabar desvirtuando os objetivos da
autorregulacdo, gerando conflitos de interesses e assimetrias de poder. Além disso, a falta de
transparéncia e de prestacdo de contas sdo problemas que podem surgir nesse tipo de

abordagem.

4.2 REGULAGCAO ESTATAL OU HETERORREGULACAO

A regulacdo estatal, por sua vez, pode ser caracterizada como uma forma de
intervengdo estatal no comportamento de individuos ou empresas. De modo geral, a regulagao
normalmente ¢ associada a atuagdo do Estado, mas como sugerido anteriormente, ndo se
limita a ela. Saddy (2016) conceitua a regulacao estatal como “restri¢ao intencional da eleicao
por meio de atos imperativos, incitativos ou indicativos para realizar finalidades publicas, isto
¢, resultados que possam beneficiar toda a coletividade” (SADDY, 2016, p. 32).

Ainda de acordo com o autor, com base na teoria do interesse publico, a insuficiéncia e

as falhas do mercado seriam motivos que justificariam a regulacao estatal, de modo que esta
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seria responsavel por “restabelecer o equilibrio e a equidade das praticas empresariais”
(SADDY, 2016, p. 65). Essa abordagem compreende tanto a atividade legislativa, a partir da
criacdo de normas especificas para determinados setores, quanto a atividade administrativa,
consubstanciada principalmente na figura das agéncias reguladoras estabelecidas para regular
e fiscalizar certas atividades que se revestem de interesse publico.

De acordo com Dinora Grotti, essas agéncias, além de serem dotadas de autonomia e
especializacdo, consubstanciam uma opgdo politica-ideologica particular, que tinha como
objetivo impedir "influéncias politicas sobre a regulacdo e ingeréncia de certas atividades
administrativas” (GROTTI, 2005, p. 5). Em termos gerais, as agéncias reguladoras podem ser
definidas como qualquer 6rgdo ou entidade da Administracdo Direta ou Indireta responsavel
por regular uma determinada matéria. Elas sdo espécie do género Autarquia que, de acordo
com o art. 5° Decreto-lei n. 200/1967, sdo caracterizadas como pessoas de direito publico,
criadas por lei, com patrimdnio e receita proprios, que prestam servicos autdnomos tipicos da
Administragdo Publica a partir de uma gestdo administrativa e financeira descentralizada. De
acordo com Ribeiro (2016), as tecnologias disruptivas “colocam em grande evidéncia o papel
instrumental do Direito Administrativo”, enquanto “tecnologia social” capaz de “equacionar
as multiplas variaveis reveladas pelos interesses de agentes econOmicos antigos, agentes
econdmicos novos ¢ da coletividade” (RIBEIRO, 2016, p. 201).

Um dos grandes problemas dessa abordagem, no entanto, € o risco de haver abusos de
poder por parte do poder publico que, além haver a possibilidade de inibir a inovacgao no setor,
pode interferir de maneira desmedida na liberdades dos individuos com regras mal formuladas
e que nao limitem de forma clara os poderes dos seus agentes. No caso de plataformas digitais
de divulgacdo de contetdos, teme-se que a regulagdo acabe gerando censura e limite a
liberdade de expressdo no ambiente digital. Em um estudo divulgado pela Fundagdo Getulio
Vargas (FGV-RJ) sobre o tema no Twitter, foi constatado que falta um entendimento maior
sobre a questao entre os brasileiros. Isso porque grande parte da populagdo associa a regulagao
realizada pelo Estado como uma forma de censura de discursos dissonantes (RUEDIGER,
2022).

Outra questdo que ¢ importante pontuar sobre a regulacdo estatal ¢ o problema de
captura das entidades reguladoras, que acontece quando os agentes regulados passam a

comandar a atuacdo do 6rgao regulador, de modo a privilegiar seus interesses econdmicos em
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detrimento dos interesses publicos. Nesse sentido, uma governanga multissetorial e
pluriparticipativa se faz tdo necessaria, criando mecanismos de prestagdo de contas e

garantindo um ambiente mais demoratico para o endere¢gamento dos problemas sociais.

4.3 AUTORREGULACAO REGULADA OU CORREGULACAO

Partindo da ideia descentralizada da regulacdo, ¢ possivel admitir arranjos regulatérios
que comportem ‘“‘variadas e novas formas de intervengdes legais nao diretivas € mecanismos
autorregulatorios” (SADDY, 2016, p. 5). Saddy (2016) entende a autorregulagdo regulada
como uma das modalidades de autorregulacdo vinculadas a descentralizacdo regulatoria que
se relaciona com a ratificacdo pelo poder publico do que foi posto pelo proprio setor. Ja
Farinho (2019) compreende esta abordagem como uma combinacao dialética, em maior ou
menor grau, da regulacdo estatal e da autorregulagcdo. Assim, este ultimo prefere o termo
“corregulacdo”, porque acredita que a expressao traz uma ideia mais interessante de simbiose
entre estratégias publicas e privadas.

Nesse sentido, o Farinho (2019) defende, portanto, que uma abordagem corregulatoria
ativa se mostra mais adequada para lidar com os diferentes tipos de relagdes, corrigindo
eventuais falhas do sistema a partir da identificacdo dos tipos de relagdes que emergem entre
usuarios, redes sociais e atores externos. Assim, argumenta que a relacao dialética entre essas
abordagens ¢ mais interessante, permitindo que os agentes privados proponham seus termos
de uso a0 mesmo tempo que o poder publico pode corrigir, de forma propositiva, eventuais
falhas ou problemas através de orientacdes emitidas por entidades reguladoras e da
jurisprudéncia consolidada nacional, mitigando, assim, futuras demandas sobre o tema

(FARINHO, 2019).
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5 0 ARRANJO REGULATORIO BRASILEIRO

Antes de adentrar na andlise do cenario regulatorio brasileiro, convém realizar breves
ponderagdes sobre o uso da Internet no pais, com o objetivo de ampliar o entendimento sobre
as particularidades do contexto sociocultural nacional que se pretende regular.

Segundo a Pesquisa sobre o uso das Tecnologias de Informacdo e Comunica¢dao nos
Domicilios Brasileiros (TIC Domicilios), 81% da populagao brasileira de 10 anos ou mais era
usudria de Internet, o que representa aproximadamente 149 milhdes de conectadas em 2022
(CETIC.BR, 2023). A maior parte dessas pessoas (62%) acessam a Internet somente pelo
celular, sendo esses indices maiores nas classes mais baixas (C e DE). A pesquisa também
mostrou que o acesso apenas através do celular ¢ maior na zona rural (78%) do que na zona
urbana (59%). Com 76% dos domicilios conectados a Internet, a regido Norte ¢ a que
apresentou os piores resultados, seguida pela regido Nordeste com 78% das residéncias
conectadas. Também foi possivel constatar que disparidades entre aqueles que se
autodeclaram negros, que correspondem a 21 milhdes de pessoas sem acesso a Internet em
comparagao com os 12 milhdes de brancos (CETIC.BR, 2023).

Entre as principais atividades realizadas na rede em 2021 (CETIC.BR, 2022), estdo a
troca de mensagens instantaneas (93%), a realizacdo de conversas por chamadas de voz ou
video (82%) e a utilizagdo das redes sociais (81%). Dados do Digital News Report também
mostraram que 63% dos brasileiros buscam informacgdes nas redes sociais. Além disso, o
estudo mostrou que o Facebook (47%), o Whatsapp (43%) e o Youtube (39%) sdo as
principais plataformas utilizadas para compartilhamento de noticias pelos brasileiros
(NEWMAN et al, 2021).

Em um texto publicado pelo Nucleo de Informagdo e Coordenagdo do Ponto BR,
Juliana Gragnani (2018) argumenta como os planos de celulares com Facebook e WhatsApp
ilimitados podem estar intensificando o problema da desinformagao no pais. Para a autora, o
zero rating esta prejudicando o acesso dos brasileiros a informagdo, porque limita o acesso
das pessoas ao conteudo das noticias e o contato com opinides diferentes.

De acordo com a autora, em 2017, havia pelo menos 58 ofertas com promogdes e
ofertas de pacotes de dados de telefonia movel no pais em que era possivel constatar praticas

zero rating, de acordo com a Anatel (GRAGNANI, 2018). Operadoras como Tim, Vivo e
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Claro ofereciam planos em que era possivel acessar de maneira gratuita os servigos do
Facebook, Twitter, Youtube, Netflix e WhatsApp (GRAGNANI, 2018). No mesmo ano, o
Conselho Administrativo de Defesa Econdmica (Cade) arquivou o inquérito administrativo
aberto ap6s a dentincia do Ministério Publico Federal contra Claro, Oi, TIM e Vivo por
praticarem zero rating na oferta de seus servicos. Assim, apesar das criticas, esse tipo de
pratica continua acontecendo no pais.

Diante do exposto, € possivel notar que o acesso a Internet no pais ainda ¢ muito
desigual e limitado. Entender esses pontos ¢ necessario, porque nos permite adotar uma
abordagem mais ampla e profunda de regulacao, que deve levar em consideragao as raizes dos

problemas, muitos deles especificos da realidade brasileira, € ndo apenas combater as

externalidades negativas ou importar modelos juridicos de outros paises.

5.1 CENARIO LEGAL E REGULATORIO VIGENTE

Feita essas consideragdes sobre a forma como os brasileiros acessam a Internet no
pais, cumpre realizar um panorama sobre as leis vigentes que buscam regular as relagdes
sociais que acontecem direta ou indiretamente através da rede. Como o foco deste trabalho ¢ a
analise das plataformas digitais de divulgacdo de contetido, entre as quais se encontram as
redes sociais € os mecanismos de buscas, este topico ira se desenvolver em atengao a essas
premissas.

Sem duvidas, o Marco Civil da Internet, lei n® 12.965/2014, ¢ o principal diploma
legal sobre o assunto no pais. A lei apresenta os principios, as garantias, os direitos € 0s
deveres para o uso da Internet no Brasil, tendo entrado em vigor no dia 23 de junho de 2014.
Em 2016, a presidenta Dilma Rousseff publicou o decreto n°® 8.771/2016 para regulamentar o
MCI, de modo que atribuiu ao Conselho Gestor da Internet (CGI) a responsabilidade por
realizar estudos e recomendar procedimentos, normas e padrdes técnicos e operacionais de
acordo com as especificidades e o porte dos provedores de conexdo e de aplicagdo. Além
disso, estabeleceu que a Anatel, a Secretaria Nacional do Consumidor e o Sistema Brasileiro
de Defesa da Concorréncia atuariam, de forma colaborativa, na regulagdo e na fiscalizag¢ao da
Internet no &mbito que lhes cabe.

Desde entdo, pacificou a principal questdo sobre o regime de responsabilidade que

seria atribuido aos intermediarios tecnoldgicos pelo conteudo gerado por terceiros, uma vez
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que nao havia consenso na jurisprudéncia nacional sobre a questdo. O Superior Tribunal de
Justica, por exemplo, apesar de reconhecer que o foco central dos conflitos se dava no ambito
de incidéncia do Cédigo de Defesa do Consumidor, ndo reconhecia, de pronto, aos provedores
a aplicacdo do regime de responsabilidade objetivo, que ¢ a regra geral da legislacdo
consumerista, tendo muitas vezes que decidir com base na ciéncia da plataforma sobre o
conteudo ilicito (SOUZA; LEMOS, 2016). Em rela¢do aos provedores de pesquisa, Carlos
Affonso Souza e Ronaldo Lemos (2016) explicam que o STJ concedia um tratamento
diferenciado em comparacdo com outros tipos de plataformas, tendo este reconhecido a sua
nao responsabilizacdo pelos contetidos que apareciam como resultado de pesquisas.

Mesmo havendo varias nomenclaturas e classificagdes, importa notar que o MCI
organizou os diferentes tipos de intermediarios em duas categorias principais (art. 5°, V e
VII): os provedores de conexdo, definidos como aqueles que permitem a habilitagdo de um
terminal para envio e recebimento de pacotes de dados pela Internet por meio da atribui¢ao ou
autenticacdo de um endereco IP, e os provedores de aplicagdes, que sdo todos aqueles que
oferecem algum tipo de funcionalidade que pode ser acessada pela Internet (BRASIL, 2014).
E dentro da categoria dos provedores de aplicagdo que estdo enquadradas as redes sociais, 0s
mecanismos de buscas e as plataformas de compartilhamento de conteudo, como Facebook,
Instagram, Google e Youtube.

De acordo com o art. 18 do MCI, os provedores de conexdo sao responsabilizados pelo
conteudo produzido por terceiros. Ja os provedores de aplicagdo so serdo responsabilizados
em caso de descumprimento de ordem judicial especifica que determine a indisponibilizagao
do conteudo (art. 19, caput). Ha duas excecdes para a regra geral do artigo 19, a primeira ¢
relativa a violagdo de direitos autorais prevista no §2° do art. 19 e a segunda, relacionada a
divulgacdo sem consentimento de imagens intimas disposta no art. 21 da lei (BRASIL, 2014).
Em relagdo a questdo dos direitos autorais, a lei determina que a responsabilizacdo do
provedor dependera de previsao legal especifica, que ainda nao foi estabelecida.

A Lei de Direitos Autorais brasileira, lei n® 9.610/1998, esta bastante defasada ¢ nao
trata, dessa forma, sobre violagdes de direitos autorais na Internet, o que demandaria uma
revisdo da legislagdo pertinente. Diante da falta de norma especifica, o STJ estabeleceu,
através do Recurso Especial n°® 1.512.647, o entendimento de que a simples notificagdo

extrajudicial do ofendido bastaria para atrair a responsabilidade do provedor por violagdo de
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direitos autorais na rede, muito semelhante com o que dispoe o Digital Millennium Copyright
Act (DMCA).

No que tange as plataformas digitais, o MCI permitiu que as empresas
autogovernassem os servigos oferecidos ao publico e realizassem a modera¢ao de conteudos
de acordo com suas politicas e termos de usos, ndo definindo, portanto, a forma como elas
deveriam administrar suas plataformas. Cumpre salientar que a lei ndo tinha como finalidade
combater o fendomeno da desinformacgdo ou tratar da moderagdo e filtragem de conteudos por
elas, uma vez que o contexto de sua aprovagdo era muito diferente do cenario atual. O seu
objetivo principal, consubstanciado no seu artigo 19, era combater a censura e garantir a
liberdade de expressdo na rede, além de garantir a privacidade das comunicagdes diante do
impacto que as revelagdes de Edward Snowden tiveram na época.

A consagra¢ao desse modelo de responsabilidade fez do Brasil uma referéncia mundial
sobre o tema, uma vez que consolidou a defesa da liberdade de expressao ao evitar regras que
estabelecessem um dever geral de monitoramento ou que estimulassem uma exclusdo proativa
de contetdos nas redes. Além de liderar a discussdo na época, o pais foi uma exce¢do no
contexto latino americano, tendo em vista o fato de que o debate chegou relativamente tarde
na agenda politica da maioria dos paises da regido. De acordo com o relatério publicado pelo
consorcio Al Sur, os sistemas juridicos da maioria dos paises latino-americanos acabaram
sendo fortemente influenciados pelos tratados de livre comércio estabelecidos com os Estados
Unidos, que exportou para a regido o seu modelo de “porto seguro” estabelecido no DMCA.
Dessa forma, o regime de responsabilidade dos intermediérios foi delimitado a partir das
notificacdes extrajudiciais de usudrios sobre violagdes de direitos autorais (CAMPO et al,
2021).

Apesar de trazer algumas consideragdes sobre a privacidade das comunica¢des na
rede, foi necessario ampliar a prote¢cdo empregada as informacdes pessoais dos usudrios,
especialmente diante do contexto de coleta massiva de dados pelas plataformas digitais
atualmente. Inspirada no Regulamento Europeu de Protecdo de Dados, o pais aprovou em
2018 a sua Lei Geral de Protecao de Dados (LGPD), responsavel por estabelecer diretrizes
sobre o tratamento, a coleta e o armazenamento de dados pessoais por pessoa natural ou por
pessoa juridica de direito publico ou privado. Além dessa lei, foi instituida a Autoridade

Nacional de Protecdo de Dados (ANPD), 6rgdo independente responsavel por estabelecer
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diretrizes e fiscalizar o cumprimento da LGPD no pais para proteger, de maneira mais efetiva,
os direitos fundamentais e as liberdades individuais dos cidadaos brasileiros.

Nesse sentido, importa notar que, diferente do MCI e da LGPD, o foco da regulacao
que se pretende agora ¢ muito mais complexo do que os das leis anteriores, ja que o que se
busca influenciar ndo ¢ apenas a arquitetura dos produtos e servigos digitais, mas ¢&,
principalmente, o comportamento dos individuo, o que demanda um esfor¢o muito maior, que
s6 uma lei pode ndo ser capaz de realizar (MENDONCA et al, 2023).

De acordo com um parecer publicado sobre o impacto do MCI para remogao de
conteudos, Marcelo Nunes e Julio Trecenti demonstraram que a lei foi responsavel por
estabilizar o nimero de processos judiciais sobre o tema, sem que isso significasse perdas
para a liberdade de expressdo ou outros direitos dos usuarios na Internet (NUNES;
TRECENTI, 2021). No entanto, um estudo do Instituto de Pesquisa em Direito e Tecnologia
do Recife (IP.rec) sobre a tendéncia legislativa brasileira do Congresso Nacional mostrou que,
nos ultimos quatro anos, foi possivel notar um aumento no numero de projetos de leis que tém
como objetivo alterar o modelo de responsabilidade definido no MCI (FERNANDES et al,
2021a).

Nesse mesmo sentido, também foi possivel constatar movimentagdes do Poder
Executivo. Em maio de 2021, por exemplo, veio a publico a minuta de um Decreto
Presidencial que modificava o Decreto n°® 8771/2016. O texto, no entanto, foi alvo de
inameras criticas de varios setores da sociedade. Em setembro, o ex-presidente da Republica,
Jair Bolsonaro, também editou a Medida Provisoria no. 1.068/2021 para alterar disposi¢des do
Marco Civil da Internet (MCI) com o intuito de restringir a moderagao de contetido realizada
pelas plataformas. A proposta, no entanto, foi devolvida pelo presidente do Senado, Rodrigo
Pacheco (DEM-MG) no mesmo ano.

Em 08 de janeiro de 2023, os apoiadores do ex-presidente, insatisfeitos com os
resultados das eleigdes de 2022, invadiram e destruiram as instalagdes dos prédios-sede dos
Trés Poderes em Brasilia. A invasdo ja vinha sendo anunciada nas principais plataformas
digitais, que foram acusadas de omissdo em relagdo a moderacdo de contetidos ilicitos
divulgados antes do ataque. Diante do ocorrido na capital federal, o ministro da Justica de
Seguranca Publica, Flavio Dino, apresentou para o novo governo uma série de medidas para

aumentar a seguran¢a em torno das institui¢des democraticas, impedindo que ataques como
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esse voltem a acontecer. As medidas ficaram conhecidas como “Pacote da Democracia”,
sendo uma das suas principais propostas a ampliagdo da responsabilidade das empresas
responsaveis pelas plataformas digitais que ndo ajam prontamente para remover conteudos
que colocassem em risco a democracia (SOUZA; MEGA; MATIAS, 2023).

Atualmente, o foco das atengdes encontra-se voltados para o PL n°® 2630/2020,
conhecido como “PL das Fake News", que vem sendo discutido no Congresso Nacional desde

2020 e que sera analisado no proximo tépico.

5.2 0 PL DAS FAKE NEWS E OS SEUS DESDOBRAMENTOS REGULATORIOS

O PL n° 2630/2020, proposto pelo senador Alessandro Vieira (Cidadania-SE), institui
a “Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet”. Apesar de ser
popularmente conhecido como “PL das Fake News”, o projeto, além de buscar combater a
disseminagdo de noticias falsas ou enganosas, também pretende garantir o direito a liberdade
de expressdo e de ampla comunicacdo no pais, estabelecendo direitos para os usudrios e
cobrando mais transparéncia das plataformas.

A primeira versao do texto, representada na forma do PL n° 1.429/2020, foi proposta
na Camara pelos deputados federais Felipe Rigoni (PSB-ES) e Tabata Amaral (PDT-SP) em
1° de abril de 2020. Outra proposta de idéntico teor, o PL n° 1.358/2020, também foi
protocolada pelo senador Alessandro Vieira no Senado um dia depois. Na época, foi aberta
uma consulta publica na Camara para debater a proposta dos deputados federais (SILVA et al.,
2020). Antes da consulta terminar, o senador Vieira retirou o projeto de tramitagdo e propds o
PL n° 2.630/2020 em 13 de maio de 2020. Da mesma forma, os deputados retiraram de
tramitagdo o PL n° 1.429/2020, que foi substituido pelo PL n°® 2.927/2020. Isso gerou reagdes
negativas da sociedade civil, uma vez que as mudangas prejudicaram as discussdes que
estavam sendo travadas no dmbito da consulta aberta (SILVA et al., 2020).

No dia 30 de junho de 2020, o PL n° 2.630/2020 acabou sendo aprovado no Senado e
seguiu para discussao na Camara dos Deputados. Em nota, a Coalizdo Direitos na Rede
(CDR), criticou a rapida aprovagao do texto, que ainda possuia inimeros problemas os quais
poderiam colocar em risco a liberdade de expressao na Internet (CDR, 2020). Na Camara dos
Deputados, foram realizadas diversas reunides e audiéncias publicas e o texto acabou sofrendo

varias alteragdes, especialmente com a retirada de dispositivos que permitiam a
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rastreabilidade em massa ou exigiam a apresentacdo de documentos pelos usudrios. Em 25 de
abril de 2023, foi aprovado, por maioria dos votos, o requerimento de urgéncia e, até o
término deste trabalho, o projeto ainda nao foi votado nesta Casa.

Ainda em margo de 2023, o Governo Federal apresentou uma proposta substitutiva ao
PL n° 2.630/2020, que também sofreu duas criticas da sociedade civil (IP.REC, 2023). O
projeto, além de possuir varios problemas técnicos e violar dispositivos do MCI, da Lei Geral
de Prote¢do de Dados e da Constitui¢do Federal, reintroduzia pontos que ja haviam sido
descartados em versdes anteriores do texto e importava dispositivos legais de outros paises
que poderiam causar prejuizos a liberdade de expressao (IP.REC, 2023).

Em relagdo a ultima versdao do texto disponivel no site da Camara dos Deputados no
dia 27 de abril de 2023, cumpre realizar algumas considera¢des. De acordo com o art. 2° do
projeto, a lei incide sobre os provedores com mais 10 milhdes de usuarios ativos, que estejam
constituidos na forma de pessoa juridica, que exercam a atividade de forma organizada e
oferegam servicos ao publico brasileiro (BRASIL, 2023a). Nesse sentido, compreende os
servicos definidos como redes sociais, ferramentas de busca, servigos de mensageria
instantanea e ofertantes de conteudo sob demanda, os quais, para os fins da lei, serdo
considerados meios de comunicacao social nos termos da Lei Complementar n® 64/1990,
deixando fora do ambito de aplicacdo da lei as plataformas de comércio eletronico,
enciclopédias online sem fins lucrativos, repositorios cientificos e educativos, plataformas de
jogos e apostas online, entre outros (BRASIL, 2023a).

Além da defesa de principios como a defesa do Estado Democratico de Direito, da
liberdade de expressao e a protecdo de dados pessoais, o projeto tem como objetivos
principais: o fortalecimento do processo democratico; o incentivo a diversidade de
informagdes; a transparéncia em relagdo a atividades realizada pelos provedores, aos critérios
de moderagdo e recomendacdo de conteudos; a identificagdo de contetidos de natureza
publicitaria; a garantia do direito do usuario a notificagdo, ao contraditério, a ampla defesa e
ao devido processo na moderacdo de contetdos; bem como a protegdo de criancas e
adolescentes e o fomento a educagdo no ambiente digital (BRASIL, 2023a).

No que diz respeito ao regime de responsabilidade, a lei ndo revogou os dispositivos
do MCI comentados acima, mas estabeleceu exce¢des adicionais. Conforme dispde o art. 6°,

incisos I e II, os provedores poderdo ser responsabilizados civilmente, de forma solidaria,
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pelos conteudos gerados por terceiros cuja distribuicdo seja realizada através de publicidade
ou ainda pelo descumprimento do dever de cuidado durante o protocolo de segurancga
instaurado em casos de emergéncia (BRASIL, 2023a). De acordo com o disposto no art. 13,
quando demonstrado conhecimento prévio, os provedores poderdo, nas situacdes de risco
iminente e por prazo determinado, ser responsabilizados pelo contetido gerado por terceiros
(BRASIL, 2023a).

O projeto traz obrigagdes de identificacdo, andlise e avaliagdo de riscos sistémicos,
isto ¢é, aqueles relacionados a concepcdo, ao funcionamento dos servigos € ao sistemas
algoritmicos e de recomendacao empregados, bem como a necessidade de atenuagdo desses
riscos (art.7° a 9°). O texto também prevé a obrigagdo dos provedores de estabelecer
mecanismos de notificacdo e do devido processo na moderacdo de conteudo (arts. 16 a 19).
Além disso, introduz exigéncias de transparéncia sobre os termos de uso e os algoritmos de
recomendacao utilizados pelas plataformas. Ha também dispositivos de prestacdes de contas,
com a necessidade de produgdo de relatérios semestrais ¢ de auditoria externa anual e
independente (arts. 20 a 25). Ainda conforme o PL n° 2.630/2020, os provedores deverao
estabelecer ferramentas para identificacio do anunciante ou do responsavel pelo
impulsionamento do contetido e também dos parametros considerados para a recomendagao
(arts. 26 e 30).

Um dos pontos mais controversos ¢ a questdo da remuneracao jornalistica, ponto que
incomoda particularmente as grandes empresas. O art. 32 dispde que os conteudos
jornalisticos reproduzidos pelos provedores ensejardo remuneracao as empresas jornalisticas,
que nao deve incidir sobre os usuarios, da mesma forma que direitos de autor e direitos
conexos utilizados pelos provedores, conforme estabelecido no art. 31 (BRASIL, 2023a).
Outro dispositivo que recebe muitas criticas € o art. 33, § 6°, relativo a extensdo da imunidade
material parlamentar para as redes sociais (BRASIL, 2023a). Havia também a previsao de
criacdo de um orgao regulador e de uma autorregulacao regulada das plataformas digitais em
outras versdes do projeto, mas que ndo foram mantidas nesta ultima.

Apesar de ainda haver pontos que precisariam ser mais bem discutidos, muitos
defendem que a aprovacdo do texto € um passo inicial na dire¢do certa para que possamos

avangar na discussdo sobre a agenda regulatoria brasileira para plataformas digitais.
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5.3 A CRIACAO DE UMA AUTORIDADE REGULADORA DE PLATAFORMAS

Mesmo com a retirada dos artigos relativos a instituicdo de 6rgdo regulador da ultima
versdo do projeto, muitos especialistas ainda defendem que a instituicio de uma entidade
reguladora ¢ necessaria, sendo este um dos principais topicos de divergéncias no debate
publico sobre a proposta.

As discussdes sobre a entidade regulatoria giram em torno de aspectos relacionados a
sua natureza juridica, ao seu nivel de autonomia e independéncia e as suas atribuigdes e
poderes. Devido aos custos envolvidos no estabelecimento de uma nova entidade, algumas
propostas defendem que a incorporagdo das atribuigdes desse possivel 6rgao pela Agéncia
Nacional de Telecomunicagdes (Anatel) ou pela recém-criada Autoridade Nacional de
Protecdo de Dados (ANPD) ¢ a opg¢do mais vidvel. Outra opcdo apontada se baseia na
reestruturacdo do Comité Gestor da Internet (CGIL.br) para que a entidade absorva essas novas
competéncias. H4 ainda quem argumente que a melhor alternativa seria estabelecer um
Conselho especifico para o tema.

De acordo com o estudo da Data Privacy Brasil de Pesquisa, ha pelo menos quatro
modelos principais em disputa na discussdo atualmente, quais sejam: um modelo de
autoridade independente com um conselho multissetorial, o modelo tripartite proposto pela
OAB, o modelo de ampliagao das competéncias da Anatel ¢ um modelo de uma entidade de
autorregulacdo privada (MENDONCA et al, 2023).

O primeiro modelo esta baseado na ideia de criagdo de um o6rgdo regulador, nos
moldes do ANPD, isto ¢, uma autarquia em regime especial, com autonomia e independéncia
or¢amentdria, administrativa e financeira. Os poderes e as atribuigdes dos funcionarios
estariam previstos em lei e haveria mecanismos de estabilidade dos cargos. Além da expertise
técnica do quadro geral de funciondrios, esse modelo comportaria um conselho consultivo
multissetorial formado por representantes do governo, da academia, da comunidade técnica e
cientifica, do setor empresarial e do terceiro setor (MENDONCA et al, 2023).

A proposta da Ordem dos Advogados do Brasil (OAB), por sua vez, prevé o
estabelecimento de trés instdncias decisorias com uma estrutura de composi¢cdo plural
(BRASIL, 2023c). A primeira instancia corresponderia ao Conselho de Politicas Digitais,
orgdo composto por representantes dos trés poderes da republica e da Anatel, do Conselho

Administrativo de Defesa Economica (Cade), da ANPD e da OAB federal. O o6rgao teria
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como atribuigdo principal a fiscaliza¢ao das obrigagdes das plataformas e o desenvolvimento
de diretrizes. J4 a segunda instancia seria representada pelo CGI e teria a fungdo de realizar
pesquisas, orientacdes e diretrizes sobre atividade das plataformas, incentivando a discussao
sobre a questao em todo o pais. Por fim, a proposta estabelece ainda uma terceira instancia
decisoria para tratar especificamente dos casos envolvendo a moderagao de conteudos no
ambito das plataformas digitais, defendendo, dessa forma, a criagdo de uma Entidade
Autorreguladora, na forma de uma pessoa juridica de direito privado (BRASIL, 2023c).

Outro modelo proposto é o de incorporagdo das competéncias relacionadas a regulagdo
de plataformas digitais pela Anatel, a partir da revisdo da lei n® 9.472/1997, a Lei Geral de
Telecomunicagdes. Essa proposta ganhou relevancia apos o adiamento da votacdo do PL n°
2.630/2020, porque, em tese, diminuiria a desconfianga relacionada a implantacdo de um novo
orgdo e reduziria os custos com a sua implantacdo, ja que utilizaria as estruturas existentes da
Anatel. Atualmente, a agéncia funciona a partir de Superintendéncias. A ideia, portanto, seria
a criacdo de uma nova superintendéncia sobre “Servigcos e Direitos Digitais”, que abrangeria
trés areas distintas: a primeira seria destinada ao combate a desinformagdo e a identificacio de
informagdes de qualidade; a segunda estaria relacionada a fiscalizagdo do dever de cuidado
das plataforma, a protecao dos usudrios diante de eventuais violagdes e ao gerenciamento dos
riscos sistémicos; a terceira, por fim, teria como intuito promover a transparéncia algoritmica,
especialmente dos sistemas de recomendacao, impulsionamento e publicidade de conteudos.
Conforme explica o estudo da Data Privacy, ainda que haja projeto especifico sobre a questao
(PL n° 2.768/2022), ndo foram introduzidas alteragdes no PL das Fake News. Além disso, ha
muita oposi¢ao da sociedade civil ao modelo em questio (MENDONCA et al, 2023).

O quarto modelo foi recepcionado em versdes anteriores do PL n°® 2.630/2020 e dispde
sobre a criacdo de uma Entidade Privada de Autorregulagdo (EPA). A EPA teria sede e foro
em Brasilia, seria instituida por instrumento publico com independéncia e autonomia
financeira e orgamentaria (MENDONCA et al, 2023). Além disso, a entidade seria formada
pelas empresas do setor que ficariam responsaveis por estabelecer a forma de custeio, as
competéncias, as normas ¢ diretrizes da entidade, bem como as obrigagdes e penalidades dos
seus associados (MENDONCA et al, 2023). Nesse modelo, também esta prevista a criacao do
Sistema Brasileiro de Defesa da Liberdade de expressao (SBDL), responsavel por fiscalizar e

avaliar as atividades autorregulatérias executadas pela EPA, enviando os resultados para o
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Poder Executivo, os quais servirdo ainda de base para atualizagdo do plano nacional de defesa
da liberdade de expressdo e combate a pratica de atos ilegais na internet (MENDONCA et al,
2023).

O estudo em comento avaliou as propostas e, utilizando critérios como legalidade ¢
percurso institucional, risco de captura, ganhos democraticos e expertise técnica, concluiu que
o modelo que preenche melhor os critérios adotados foi o primeiro, o qual prevé a criagao de
uma autoridade independente com um conselho multissetorial (MENDONCA et al, 2023).
Apesar de nenhum dos outros modelos terem sido avaliados como inadmissiveis, de acordo
com os pesquisadores do trabalho, esse modelo citado se destaca “em termos de ganhos
democréaticos, enquanto os pontos de melhoria estdo especialmente nos desafios de garantir
uma burocracia de alta performance e evitar riscos de captura” (MENDONCA et al, 2023, p.
35).

Em segundo lugar, ficou o modelo proposto pela OAB, seguido pelo modelo que
propde a instituicdo de uma entidade de autorregulagdo privada e, em ultimo lugar com a pior
pontuacdo, ficou o modelo de ampliagdo das competéncias da Anatel. Para os autores do
estudo, o “modelo de regulagdo de telecomunicacdes ¢ forte em expertise técnica, mas traz
riscos consideraveis em termos de legalidade e percurso institucional, possibilidades de
captura e prejuizos democraticos” (MENDONCA et al, 2023, p. 35).

O tema ainda continua em discussdo e¢ at¢ o momento ndo ha uma definigdo clara
sobre como sera (e se sera) estabelecida essa entidade reguladora. Uma matéria recentemente
publicada no jornal Folha de Sao Paulo, sugere que o governo quer a participacdo da
Controladoria Geral da Unido (CGU) na regulagdo das plataformas, de modo que nao seria
preciso criar uma entidade auténoma para tanto. A proposta seria justamente combinar a
autorregulacdo ja realizada pelas plataformas com o trabalho da CGU, que ja atua no
compliance e na avaliacdo da integridade de empresas, além do estabelecimento de um
conselho composto por representantes do poder Executivo, Legislativo e Judiciario
(AZEVEDO, 2023).

O debate parece estar longe do fim. No entanto, como apontado anteriormente, os
Estados democraticos devem balizar seus objetos a partir da defesa dos direitos e liberdades

fundamentais e da participacgao social. Qualquer modelo adotado deve ter isso como premissa,
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estruturando-se de forma que permita sua independéncia decisoria e blindagem contra

ingeréncias politicas de qualquer natureza.
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6 A EXPERIENCIA INTERNACIONAL

Apo6s analisar o cenario brasileiro, este topico busca trazer um pouco sobre como a
discussdo esta sendo enderecada em alguns paises do Norte Global comumente referenciados
no debate nacional, dentre os quais estdo: os Estados Unidos, a Alemanha, a Inglaterra ¢ a
Australia. Além, ¢ claro, da Unido Europeia, entidade supranacional que tem ganhado

protagonismo na discussdo atual sobre o tema.

6.1 UNIAO EUROPEIA

Em 2000, a Unido Europeia aprovou a Diretiva de Comércio Eletronico (Directive
2000/31/CE), que estabeleceu uma série de imunidades para “Provedores de Servigos da
Sociedade da Informagdo” (/nformation Society Service Providers). As normas estabelecidas
na Diretiva deveriam ser incorporadas pelos paises do bloco. No entanto, ndo havia a
obrigatoriedade para que os Estados-membros adotassem as disposicdes de forma idéntica, o
que resultou em diferencgas entre as legislagdes nacionais dos paises (OMOND et al, 2021).

Influenciada pelo Digital Millennium Copyright Act (DMCA) dos EUA, os artigos 12
a 14 da Diretiva isentam os provedores de acesso (mere conducts), de cache (caching) e de
hospedagem (hosting) com base no esquema de notice-and-takedown, de modo que nao serdo
responsaveis se ndo tiverem conhecimento acerca do contetido ilegal ou violador e se, ao
tomarem ciéncia disso, tomarem as medidas necessdrias para indisponibilizar o material.
Além disso, o artigo 15 impedia os Estados-membros de criarem obrigagdes gerais de
monitoramento para os provedores.

Além dessa Diretiva, as plataformas podem ser responsabilizadas com base nas leis de
direitos autorais do bloco se for constatado que elas sabiam da violagdo aos direitos de
terceiros e falharam em desabilitar o acesso e remover contetidos infratores ou ndo tiverem
adotado as medidas necessarias para manter esses conteudos indisponiveis. Com a aprovacao
do General Data Protection Regulation (GDPR), as plataformas também podem ser
responsabilizadas se ndo cumprirem os requisitos da lei (OMOND et al, 2021).

Recentemente, a Unido Europeia aprovou o Digital Markets Act (DMA) e o Digital

Services Act (DSA), com o objetivo de uniformizar as regras aplicaveis ao bloco em relagao
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aos servicos digitais oferecidos pelas grandes empresas de tecnologias. Enquanto o DMA foca
na regulagdo do mercado interno, especialmente a partir da modernizagdo das normas
antitruste do bloco, o DSA procura atualizar a Diretiva 2000/31/EC, introduzindo regras de
transparéncia, moderacdo de conteudos, de prote¢dao aos consumidores e accountability, bem
como aborda questdes de comércio eletronico. O objetivo principal desta € criar um ambiente
online seguro, previsivel e confidvel que permita a inovacdo e respeite os direitos
fundamentais dos cidaddos europeus, combatendo a disseminag¢do de contetdos ilegais. Por
conteudo ilegal, entende-se como qualquer informagao que nao esteja em conformidade com o
direito da Unido ou com direito nacional de qualquer um dos seus Estados-Membros.

No que diz respeito ao DSA, que apenas se tornou efetivamente aplicavel a partir de
fevereiro de 2024, a lei destina-se a regular os chamados servigos intermedidrios
(Intermediary services), que englobam, respectivamente, os servico de hospedagem (hosting
services) e plataformas onlines (online platforms). O DSA também distingue as plataformas
comuns daquelas consideradas de grandes propor¢des, de modo que cria duas subcategorias:
as plataformas online (Very Large Online Platforms) e os mecanismos de pesquisa de grande
dimensdo (Very Large Online Search Engines), definidos como aqueles que atingem mais de
10% dos consumidores do bloco. Para estes ultimos, ha varias disposi¢cdes do DSA que ja
eram aplicaveis como, por exemplo, o dever de informar a quantidade de usuarios ativos.

Importa notar que a lei foca nos servigos prestados e ndo no provedor em si, de modo
que o provedor que preste varios tipos de servicos pode comportar diferentes obrigagdes para
cada um deles. A estrutura regulatoria do DSA estd baseada justamente nas categorias de
servicos previstas na lei. Dessa forma, ha obrigagdes basicas impostas para todos os
prestadores de servigos classificados como intermedidrios e deveres adicionais definidos, de
forma cumulativa, de acordo com as outras categorias estabelecidas. As grandes plataformas
online e os grandes mecanismos de busca concentram, nesse sentido, o0 maior nimero de
obrigacdes, uma vez que se enquadram em todas as categorias citadas anteriormente.

De forma similar como a Diretiva 2000/31/EC, o DSA manteve as imunidades quanto
a responsabilidade por conteudo produzido por terceiros (arts. 4°, 5° e 6°), bem como manteve
a proibicao dos Estados-membros imporem obrigacdes gerais de monitoramento de conteudos
e de procura ativa por fatos ou circunstancias que indiquem ilicitudes (art. 8). Desse modo, os

provedores que funcionarem como um mero canal ou prestarem servigos de cache e



44

hospedagem serao isentos sob determinadas condigdes. Os provedores que funcionam apenas
como simples canal, ou seja, aqueles que apenas transmitem informagdes, ndo serdo
responsdveis desde que ndo iniciem ou selecionem o receptor da transmissdo e nao
modifiquem os dados transmitidos. J& os de cache e de hospedagem devem adotar as medidas
cabiveis assim que tomarem ciéncia da existéncia de conteudos ilegais para escaparem da
responsabilizagao.

De acordo com Folkert Wilman (2022), a lei também comporta alguns
esclarecimentos, muitos deles baseados na jurisprudéncia do Tribunal de Justica da EU
(TJUE), como por exemplo a nogdo de que os dispositivos estabelecem uma isen¢do para as
plataformas contra responsabilizacao, ndo uma base positiva para a sua responsabilizagdo, de
modo que mesmo que ndo estejam preenchidos os requisitos da lei que permitam a incidéncia
que garante a sua imunidade, ainda deve ser avaliado o conjunto probatorio para verificar se o
prestador de servigo foi ou ndo responsavel. Outro ponto destacado pelo autor diz respeito ao
ao fato de que o DSA prevé a necessidade de que o provedor seja neutro, o que quer dizer que
ele ndo deve desempenhar um papel ativo que lhes dé conhecimento ou controle sobre as
informagdes dos usudrios que eles transmitem ou armazenam (WILMAN, 2022).

Além disso, o artigo 7° do DSA introduz uma norma semelhante a regra do bom
samaritano do Communications Decency Act (DCA) com o objetivo de ndo desencorajar
acOes proativas das plataformas no combate a contetidos ilegais. Dessa forma, os predadores
de servigos que realizarem de boa fé e por iniciativa propria medidas para coibir esse tipo de
material ndo serdo considerados inelegiveis para receber o beneficio da isengcdo. Em relagao
ao combate de contetido ilegais, hd quatro grupos de medidas. A primeira é sobre a emissao
de ordens por autoridades judiciais ou administrativas nacionais contra conteudos ilegais
especificos ou solicitando determinadas informag¢des sobre usuarios. A segunda diz respeito a
implantacdo de mecanismos de notificagdo e retirada para os usudrios. Em terceiro lugar, esta
a obrigacdo de informar as autoridades judiciarias ou policias nacionais competentes sobre
suspeitas de crimes que se limitem a infra¢cdes que envolvam uma ameaca a vida ou a
seguranga de uma ou mais pessoas. Por ultimo, ha a obrigagdo de suspensdo de usudrios que,
de forma reiterada, facam o uso indevido dos servicos disponiveis e compartilhem contetido
ilegal (WILMAN, 2022).

Além disso, o DSA estabelece regras gerais de devida diligéncia para os servigos
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prestados, como a proibicdo das chamadas "dark patterns”, isto €, interfaces projetadas para
manipular ou enganar os usudrios ou que prejudiquem a capacidade deles de tomar decisdes
livres e informadas (art. 25). A lei também prevé regras para o funcionamento dos sistemas de
recomendacdo de contetidos e de publicidade, que devem ser regidas pela transparéncia,
dando ciéncia aos usudrios sobre os parametros utilizados e possibilidade de modifica-los,
bem como fornecendo informagdes sobre o anunciante ¢ razdes do antincio, respectivamente.
As grandes plataformas online e mecanismos de busca online devem, nesse sentido, manter
um repositorio publico com as informagdes sobre esses aniincios.

O DSA também adota um modelo baseado na andlise de riscos sistémicos ndo so
relacionados a disseminac¢ao de conteudos ilegais, mas também ao que diz respeito a produgao
de efeitos negativos para o exercicio dos direitos fundamentais, elei¢des, seguranca e satde
publica (WILMAN, 2022). Isso quer dizer que plataformas online e mecanismos de busca
online de grandes proporcdes devem avaliar todos os impactos gerados pela utilizagdo de seus
servicos e, previamente, antes da introdugdo de novas funcionalidades (arts. 34 ¢ 35). Cumpre
notar que a UE adota uma abordagem corregulatoria. Os prestadores de servigos
intermediarios sdo estimulados, nesse sentido, a cooperarem através de medidas
autorregulatérias com a edigcdo de politicas, termos de uso e cddigos de conduta para o setor
com base nas diretrizes estabelecidas na lei. Para as plataformas de grandes dimensdes, essa
determinagdo ¢ mandatoria.

Para fiscalizar a aplica¢do dos dispositivos do DSA, a lei também estabelece a criagao
do Conselho Europeu de Servigos Digitais, de modo que cada Estado-membro devera nomear
um Coordenador de Servigos Digitais para trabalhar junto a Comissao Europeia, além de
poder designar outras autoridades para atuar na aplicacdo e execucdo da lei. Os
Coordenadores serdo responsaveis pela supervisao das normas em seus respectivos paises.
Além de exercerem papel consultivo, eles também possuem poderes coercivos e
investigativos, devendo atuar de forma imparcial, proporcional e transparente. Para tanto, cada
Estado deve assegurar recursos técnicos, financeiros e humanos necessarios para o exercicio
de suas fungdes (arts. 50 e 51). A implantacdo do DSA também contara com o auxilio do
Centro Europeu de Transparéncia Algoritmica (European Centre for Algorithmic
Transparency - ECAT) que prestard assisténcia técnica e especializada na area e também

trabalhard em cooperacdo com universidades, organizagdes da sociedade civil e representantes
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da industria.

6.2 ESTADOS UNIDOS

Nos Estados Unidos, adota-se uma abordagem autorregulatoria baseada no livre
comércio e na ndo intervencdo estatal, privilegiando uma nocdo ampla de liberdade de
expressdo. Com base na Primeira Emenda, o Congresso fica limitado em estabelecer
restrigdes ao discurso no pais. Além disso, conforme aponta Mark MacCarthy (2019), a
jurisprudéncia norte-americana ¢ uniformemente hostil em relacdo a regulamentacdo de
conteudos.

A base desse sistema legal estd na Se¢do 230 do Communications Decency Act (DCA),
que estabelece uma imunidade geral para as plataformas digitais, a qual impede a sua
responsabilizacdo por danos causados a partir de contetdos produzidos por terceiros, bem
como estabelece parametros morais para a disseminacdo de certos materiais. De acordo com o
47 U.S. Code § 230 (c)(1) do DCA, nenhum provedor deve ser responsabilizado pelos
discursos que transmite, sendo apenas um mero intermediario, ndo devendo ser tratado como
um editor ou locutor do conteudo ofensivo. A lei estabelece, portanto, um porto seguro amplo
(safe harbour) para as plataformas digitais operarem na Internet.

Além disso, o DCA estabelece a regra do bom samaritano (good samaritan), que diz
respeito a atuacao das plataformas em relacdo a moderacao de contetidos. Conforme prevé o
47 U.S. Code § 230 (c)(2), as plataformas digitais ndo serdo responsabilizadas se agirem de
boa fé¢ para restringir, indisponibilizar ou fornecer os meios técnicos para a remog¢ao
contetidos obscenos, lascivos, abjetos, excessivamente violentos, hostis, mesmo que estes
estejam protegidos pela Constitui¢do Estadunidense. Cumpre notar que este dispositivo nao
estabelece uma obrigacdo geral de remogao desses conteudos, apenas protege plataformas que
atuarem voluntariamente e de boa fé para coibi-los. Em um julgamento recente, a Suprema
Corte reiterou a constitucionalidade da Se¢do 230 do CDA, ap6s a¢des movidas nos casos do
Twitter, Inc. v. Taamneh e do Gonzalez v. Google LLC.

Além do CDA, o Digital Millennium Copyright Act (DMCA) estabelece normas
especificas relativas a violagdo de direitos autorais. A Secao § 512 (17 U.S.Code § 512 -
Limitations on liability relating to material online) do DMCA estabelece o sistema de

notice-and-takedown para os provedores de servigos que atuam no armazenamento,
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hospedagem ou referenciamento de contetidos. Nesse sistema, os provedores podem ser
responsabilizados se, apds notificagcdo extrajudicial, ndo tomarem as medidas cabiveis para
cessar a violag@o dos direitos autorais. A exce¢do ¢ somente para os casos dos provedores que
funcionam apenas como meros condutores, como acontece, por exemplo, com os provedores
de conexao, que apenas viabilizam o acesso a Internet (FERNANDES et al, 2021b).

O departamento de justica norte-americano e a Federal Trade Commission (FTC)
atuam na prote¢do dos direitos dos consumidores e contra praticas anticoncorrenciais
relacionadas as atividades das plataformas digitais. No entanto, ndo hd uma entidade
especifica para regular contetidos na Internet. Atualmente, tramita no Congresso americano
um projeto de lei chamado de Digital Platform Commission Act of 2023, que propde a criacao
de um o6rgao federal para regulamentar as atividades de plataformas digitais.

De acordo com o projeto, a ideia de criar a chamada Digital Platform Commission tem
como objetivo promover competitividade no setor, combater a concentragdo de mercado,
garantir o ambiente favoravel ao engajamento civico e acesso aos servigos publicos, proteger
os consumidores contra praticas abusivas, enganosas e ilegais, bem como garantir que 0s
processos algoritmicos utilizados pelas plataformas sejam justos, transparentes e seguros
(UNITED STATES, 2023).

A Comissao sera formada por cinco pessoas escolhidas a partir dos critérios definidos
na lei apds a aprovagdo do Senado, dentre as quais serd estabelecido o seu presidente. Além
disso, sera estabelecido um conselho consultivo (formado por representantes de plataformas
digitais ou associagdes de plataformas digitais, académicos, entidades da sociedade civil e
especialistas técnicos) que sera responsavel por desenvolver codigos de conduta, politicas e
padrdes técnicos, abrangendo questdes relativas as responsabilidades e ao dever de
transparéncia das plataformas digitais. Ainda de acordo com o projeto, a Digital Platform
Commission teria competéncia para instaurar investigacdes, requisitar a realizacdo de
relatorios e de aplicar sangdes em caso de descumprimento (UNITED STATES, 2023).

Por ultimo, a proposta estabelece o prazo de 5 anos para que o Congresso examine a
atuagdo do o6rgao na promog¢do dos objetivos elencados, estabeleca recomendagdes de
melhoria e avalie a necessidade da Comissdo de continuar em vigor (UNITED STATES,

2023).
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6.3 ALEMANHA

A Alemanha saiu na frente da maioria dos paises europeus, indo além do que
estabelecia a Diretiva 2000/31/CE. Em 2017, o pais aprovou o Netzwerkdurchsetzungsgesetz
(NetzDG), lei que estabelece a necessidade das plataformas digitais que possuam mais de 2
milhdes de usuarios manterem um sistema eficaz para processar reclamagdes sobre conteudos
ilegais definidos com base no Codigo Penal. Nesse sentido, a lei procurou coibir a
disseminagdo, especialmente nas redes sociais, de discursos de ddio, conteudos extremistas,
terroristas, inconstitucionais, difamatorios, ofensivos e que veiculem violéncia e praticas
perigosas, entre outros (FERNANDES et al, 2021b).

O pais adota, portanto, um regime de responsabilidade baseado no modelo de
notice-and-takedown, de modo que, ao serem provocadas pelos usudrios, as plataformas
devem avaliar se contetdo denunciado ¢ de fato ofensivo ou violador. Uma vez constatada
uma dessas hipdteses, a plataforma tem o prazo de até 24 horas para remover o contetido, caso
contrario poderd ser multada em até 50 milhdes de euros a depender da gravidade e da
reincidéncia na infragdo. No caso de contetidos que ndo sejam manifestamente ilegais, esse
prazo aumenta para 7 dias.

Ademais, a NetzDG exige que as plataformas de midia social que recebem mais de
100 reclamacgdes sobre conteudo ilegal em um ano elaborem relatérios semestrais de
transparéncia sobre as reclamacdes feitas e a forma como lidaram com estas, indicando a
forma como funcionam e os dados que sdo utilizados para treinar os seus sistemas
autormaticos de deteccao de conteudo, bem como os parametros utilizados para avaliar a
qualidade dos procedimentos utilizados (FERNANDES et al, 2021b).

Para fiscalizar as atividades das plataformas, solicitar informacdes e aplicar as
sancdes em caso de descumprimento, a lei estabelece o Federal Olffice of Justice como
autoridade administrativa competente, garantindo a possibilidade de revisdo judicial das
decisoes do 6rgao regulador. A partir de uma emenda introduzida na lei em 2021, a autoridade
teve seus poderes expandidos, de modo que poderda também aprovar 6rgaos de arbitragem
para solucionar eventuais controvérsias entre denunciantes/usuarios e provedores de midia
social.

De acordo com a Secdao 4 da lei, cabera ao Ministério da Justica ¢ Protecdo ao

Consumidor, conjuntamente com Ministério do Interior e do Ministério de Assuntos
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Economicos e Energia, emitir diretrizes gerais sobre o exercicio do poder discricionario da
autoridade reguladora para iniciar processos sancionatdrios e em relagao ao calculo da multa a
ser aplicada as plataformas (OMOND et al, 2021). Além disso, a NetzDG também permite
que as plataformas, apoés aprovacdo do Federal Office of Justice, transfiram a
responsabilidade sobre a decisdo sobre a legalidade dos contetidos para uma institui¢ao de
autorregulacdo regulada financiada pelas empresas.

Com a aprovagdo do DSA, ¢ provavel que a NetzDG sofra altera¢des para se adequar

as determinagdes previstas para o bloco europeu.

6.4 REINO UNIDO

Apesar das plataformas estarem sujeitas a legislacdo doméstica, ndo ha regras
especificas sobre a moderag¢do de conteudo online no Reino Unido. Em 2002, o pais aprovou
os Regulamentos de Comércio Eletronico para implementar as orientagdes estabelecidas pela
Diretiva 2000/31/CE, que delimitou algumas regras sobre a forma como os Estados-membros
do bloco deveriam lidar com conteudos ilegais na Internet.

A partir desse documento, o Reino Unido incorporou o modelo de
notice-and-takedown, estabelecendo imunidades para os provedores que funcionem como
meros intermedidrios, armazenem ou hospedem conteidos, de modo que ndo sejam
responsaveis pelos danos causados por terceiros, nem alvos de eventuais sangdes penais por
conta disso. A imunidade é, no entanto, em geral afastada caso seja comprovado que o
provedor tinha conhecimento sobre contetido ilicito ou violador e, diante disso, ndo tomou
nenhuma medida razoavel para interromper o acesso ao material ou remover o contetido. E
importante notar ainda em relagdo a esses regulamentos que, apesar de terem incorporados
muitas das orientacdes estabelecidas pela diretiva, a obrigacdao geral para os provedores se
absterem de realizar o monitoramento ativo de conteudos na Internet ndo foi expressamente
introduzida na legislacdo britanica.

Em 2006, o pais aprovou o Terrorism Act 2006 que tornou crime o ato encorajar ou
elogiar o terrorismo e disseminar publicacdes com esse teor na Internet. Com base nessa lei,
foram estabelecidos novos regulamentos para isentar os provedores que atuem com meros
condutores, armazenem ou hospedem esse tipo de material desde que ndo tenham

conhecimento sobre isso e, ao tomar ciéncia, adotem rapidamente as medidas necessarias para
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indisponibilizar o conteudo. Em 2010, entraram em vigor outras regras estabelecendo
imunidades similares para os provedores relacionadas a contetidos que incitem o 6dio com
base na religido ou na orientacdo sexual das pessoas. Além disso, a Se¢do 5 do UK
Defamation Act de 2013 prevé que os provedores de Internet ndo serdo responsaveis pelos
comentarios difamatdrios produzidos por terceiros. No entanto, caso o provedor ndo seja
capaz de identificar quem € o usuario infrator ou tenha falhado em responder o aviso de
reclamagdo realizado pelo ofendido, essa imunidade pode ser facilmente elidida.

Atualmente, as discussdes sobre o tema no pais giram em torno do Online Safety Bill
(OSB), que se encontra ainda sob andlise na Camara dos Comuns. Em termos gerais, a
proposta tem como objetivo combater discursos politicos extremistas e violentos (VOPE),
reduzir circulagdo de material relacionado a abuso sexual infantil na Internet (CSAM), mitigar
os riscos envolvidos na disseminag¢do de conteudos legais, mas que sejam prejudiciais (como
por exemplo, aqueles que induzem distirbios alimentares), dificultar o acesso de menores a
conteidos pornograficos e coibir antncios fraudulentos ou enganosos (ANDERSON;
GILBERT; COYLE, 2022).

De acordo com Ross Anderson, Sam Gilbert e Diane Coyle (2022), o principal ponto
da proposta € o estabelecimento dos chamados “deveres de cuidados” (duties of care) para os
prestadores de servigos, que compreendem plataformas de midia social e de mensagens,
mecanismos de pesquisa e sites pornograficos. Segundo os autores, essas obrigagdes incluem,
além da exigéncia de que os provedores bloqueiem o acesso de menores a contetidos
pornograficos, por meio de verificagdo de idade ou outros meios, a remog¢do proativa de
conteudos ilegais definidos na lei, a implementacdo de politicas mais robustas sobre o
comportamento e os conteudos produzidos pelos usudrios, a oferta de mecanismos que
possibilitem aos usudrios um maior controle para denunciar e bloquear contetdos e a garantia
da pluralidade do debate (ANDERSON; GILBERT; COYLE, 2022).

Além disso, o projeto de lei estabelece que o Office of Communications (Ofcom),
autoridade independente responsavel pela regulacdo dos servigos de comunica¢do do pais,
sera competente para estabelecer codigos de conduta e orientagdes para o setor, fiscalizar o
cumprimento das obrigagdes estabelecidas na lei e aplicar sangdes em caso de

descumprimento.
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6.5 AUSTRALIA

Na Australia, adota-se uma abordagem corregulatoria para regulamentar conteudos.
Com a aprovagdo do Online Safety Act 2021, o pais ampliou as fun¢des do Office of eSafety
Commissioner, agéncia estatal independente que ¢ responsavel por garantir a seguranga online
dos cidadaos australianos (FERNANDES et al, 2022). Criada em 2015, a agéncia,
inicialmente, tinha como objetivo principal promover a protecdo de criangas e adolescentes,
coibindo o cyberbullying no ambiente digital. Mas desde 2016 vem tendo suas atribuigdes
expandidas para atuar na defesa de todos os australianos (FERNANDES et al, 2022).

O Office of eSafety Commissioner funciona com o apoio da Authority Communication
and Media (ACMA), que ¢ responsavel por fornecer auxilio financeiro e funcionarios para
atuar junto a agéncia, que, apesar disso, funciona com autonomia em relagdo ao ACMA. O
ACMA também ¢ responsavel por supervisionar o Codigo de Pratica Australiano sobre
Desinformacao, criado de forma voluntaria pelas empresas do setor (FERNANDES et al,
2022). Além do Comissario, a agéncia ¢ composta por uma equipe diversa, na qual se
encontram educadores, investigadores, advogados, analistas de politicas, especialistas em
tecnologia e especialistas digitais (FERNANDES et al, 2022).

O Online Safety Act 2021 introduziu consideraveis mudancas no arcabouco legal
australiano. A partir dessa lei, foi criado um esquema de dentincia de abuso cibernético
direcionado a adultos (Adult Cyber Abuse Scheme) destinado a receber reclamacdes sobre
qualquer tipo de postagem que tenha como objetivo causar danos (psicoldgicos ou fisicos) a
uma pessoa maior de 18 anos (FERNANDES et al, 2022). Também foi ampliado o esquema
de ciberbullying direcionado a criangas australianas (Cyberbullying Scheme), que ja vinha
sendo aplicado desde a criacdo da agéncia para coibir contetidos considerados seriamente
ameagadores, intimidantes, assediadores ou humilhantes dirigidos a menores de idade
(FERNANDES et al, 2022).

Além disso, o esquema de abuso baseado em imagem (/mage-Based Abuse Scheme)
foi atualizado, com o intuito de reprimir o compartilhamento, sem consentimento, de imagens
intimas na Internet. O esquema de contéudo restrito e ilegal (Online Content Scheme) também
foi modernizado para abranger, além dos conteudos definidos pelo Esquema Nacional de
Classificacdo da Australia, aqueles considerados “abominaveis” nos termos do Criminal Code

Amendment (Sharing of Abhorrent Violent Material) Act 2019 (Cth), lei aprovada como
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reacdo ao massacre Christchurch na Nova Zelandia, que teve as cenas transmitidas ao vivo no
perfil do atirador no Facebook (FERNANDES et al, 2022).

Todos esses esquemas sdo gerenciados pelo eSafety Commissioner, que avalia as
dentncias e pode solicitar a indisponibilizagdo, em até 24 horas, do material considerado
danoso. Além disso, a agéncia estd encarregada de fiscalizar a aplicacdo da Basic Online
Safety Expectations, que constituem um conjunto de diretrizes estabelecidas pelo Ministro de
Comunicagdes por meio de resolug¢do, para combater a divulgagcdo de conteudos nocivos e
promover mais transparéncia no setor (FERNANDES et al, 2022). E também fungio do
eSafety Commissioner monitorar a criacdo dos novos codigos pela industria, estabelecendo
padrdes caso ndo haja um acordo quanto a isso.

No que tange ao regime de responsabiliza¢ao por conteudo produzido por terceiros, as
plataformas digitais podem, em geral, ser responsabilizadas se tiverem ciéncia do contetdo
ilicito e ndo adotarem as medidas cabiveis para remové-lo (OMOND et al, 2021). Ha, no
entanto, varios sistemas legais que se sobrepdem estabelecendo limites diferentes a depender
do caso (OMOND et al, 2021). No ambito civel, as plataformas podem ser responsabilizadas a
partir das leis de protecdo ao consumidor, difamacao, discriminagdo racial e direitos autorais,
podendo também ser responsabilizadas penalmente se ndo removerem rapidamente conteudo
considerado “abominavel”, salvo as exce¢des definidas em lei (OMOND et al, 2021). Além
disso, a partir do Online Safety Act 2021 (Cth), podem ser responsabilizadas se nao
obedecerem as determinagdes do eSafety Commissioner com base nos esquemas de dentincias
estabelecidos e nos cddigos de condutas registrados (OMOND et al, 2021).

Por fim, ¢ importante notar que a Australia também aprovou, em 2021, sob forte
reacdo das plataformas que operam no pais, como Google e Facebook, o Treasury Laws
Amendment (News Media and Digital Platforms Mandatory Bargaining Code) Act 2021. A lei
estabelece que um regime de arbitragem obrigatorio para que as empresas designadas pelo
governo negociem com os veiculos de noticias uma remuneragdo pela reproducao de

conteudos jornalisticos nas plataformas digitais (FERNANDES et al, 2022).
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7 AS DIRETRIZES DA UNESCO

A partir de um processo de consulta multissetorial, a Unesco vem desenvolvendo,
desde setembro de 2022, diretrizes internacionais sobre a regulacao de plataformas digitais.
Isso com o intuito de proteger a liberdade de expressao e garantir o livre acesso a informagdes
no ambiente digital e, a0 mesmo tempo, lidar com a disseminagdo de conteudos ilegais e,
especialmente aqueles que coloquem em risco o futuro das democracias em paises do mundo

inteiro.

De acordo com a ultima versao do documento publicado sobre a questdo, o Draft 2.0
of the Guidelines for Regulating Digital Platforms, qualquer processo regulatério que vise
combater conteido nocivo na Internet deve deve estar pautado, em pelo menos, cinco
pressupostos principais:

1) ter um proposito de criacdo legitimo;
2) ter uma abordagem corregulatdria baseada em direitos, de modo que qualquer restri¢ao

a liberdade de expressao nao viole direitos humanos;

3) ser produzido de forma aberta, multissetorial, transparente, além de estar calcado em
evidéncias cientificas;

4) permitir a participagdo efetiva de partes interessadas; e

5) se concentrar nos sistemas e processos utilizados pelas plataformas para a filtragem e a
moderagcdo de conteudos ao invés de julgar o teor de contetidos individualmente

produzidos (UNESCO, 2023).

As diretrizes estipulam uma série de deveres e responsabilidades para os Estados,
empresas, organizagdes internacionais € a sociedade civil, bem como indicam o papel que
cada um deles deve desempenhar na regulagdao de contetidos. Nesse sentido, a Unesco defende
uma abordagem corregulatéria baseada no respeito aos direitos humanos com ampla
participacdo da sociedade em um sistema de pesos e contrapesos (UNESCO, 2023).

Em relacdo aos Estados, a Unesco orienta que as regras estabelecidas sobre regulagao
de conteudo respeitem os requisitos do artigo 19, § 3°, do Pacto Internacional dos Direitos
Civis e Politicos (1966), que determina que o exercicio do direito a liberdade de expressao

implica deveres e responsabilidades especiais, podendo estar sujeito a restricdes que devem
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estar previstas em lei e que sejam necessarias para garantir o respeito aos direitos, a reputacao
das outras pessoas e a prote¢do da seguran¢a nacional, da ordem, da satide e da moral publica.

Além disso, as restricdes devem ser proporcionais, necessarias e ter fins legitimos,
garantindo que os direitos dos usuarios nao sejam violados, especialmente aqueles que se
referem a liberdade de expressdo, acesso a informacao, igualdade e ndo discriminagao,
autonomia, dignidade, reputagdo, privacidade, associa¢do e participagcdo publica (UNESCO,
2023). Nesse sentido, os Estados devem ainda promover a literacia midiatica e informacional
para permitir que as pessoas possam utilizar de forma mais critica os artefatos tecnoldgicos,
fomentando a inclusdo e o engajamento responsavel.

A Unesco também determina que os Estados deve se abster de impor obrigagdes gerais
de monitoramento para as plataformas digitais, de modo que atuem de forma ativa para
remover conteudos, e de estabelecer sangdes criminais em caso de descumprimento das regras
estabelecidas, uma vez que isto poderia acarretar no chamado chilling effect, ou efeito
resfriador. Esse efeito descreve o risco de impor determinagdes muito rigorosas as plataformas
digitais, que removeram todo e qualquer conteido, ainda que legitimo, para evitar os custos
com processos judiciais, multas e outras penalidades.

Outro dever importante para os Estados ¢ garantir a criagdo de um sistema regulatério
independente, transparente e multissetorial (UNESCO, 2023). Para garantir sua
independéncia, ¢ importante que o sistema regulatorio seja estabelecido por instrumento
publico com poderes e responsabilidades previstos em lei. E necessario também que possua
autonomia financeira, organizacional e administrativa (UNESCO, 2023).

Os seus funcionarios devem ser escolhidos por meio de um processo seletivo
participativo e independente, devem ter experiéncia na area de direitos humanos, declarar
qualquer tipo de conflito de interesse e serem impedidos, por um determinado periodo de
tempo, de serem contratados ou de prestar servicos relacionados as atividades desempenhadas
(UNESCO, 2023). Além disso, ¢ preciso estabelecer mecanismos de prestacdo de contas e de
auditoria por meio de um terceiro independente a partir da emissdo regular de relatdrios
publicos sobre as suas atividades (UNESCO, 2023).

O sistema regulatorio deve oferecer um canal de reclamagdes para os usuarios e ser
competente para representd-los, individual e coletivamente, nas causas que envolvam os

direitos humanos dos usuérios (UNESCO, 2023). Também deve fiscalizar o cumprimento das
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normas pelas plataformas e aplicar sangdes em caso de descumprimento. Suas decisdes devem
ser publicas e fundamentadas, devem haver mecanismos que permitam o exercicio do direito
de ampla defesa e do contraditorio pelas plataformas, além de estarem sujeitas a revisdo pelos
tribunais internos (UNESCO, 2023).

No que tange as plataformas digitais, ha cinco principios que devem ser seguidos
(UNESCO, 2023). Em primeiro lugar, suas politicas, termos de uso e praticas de moderacao
devem estar alinhados com a prote¢do dos direitos humanos, seus sistemas devem ser
projetados de modo a garantir a prote¢ao dos usudrios e as pessoas envolvidas no processo de
revisdo devem ter capacitagdo na area. Em segundo lugar, as plataformas devem ser
transparentes sobre seus sistemas, processos (sejam eles automatizados ou ndo) e suas
decisdes sobre a moderagdo de conteudo a partir da divulgagdo de relatérios compreensiveis e
auditaveis. Em terceiro lugar, devem capacitar os seus usudrios a selecionar os servigos que
utilizam e avaliar as informacdes das plataformas. O quarto principio se refere a necessidade
das plataformas se responsabilizarem pela implantagdo de suas politicas e termos de uso,
garantindo inclusive o direito de reparagdo em caso de decisdes incorretas relacionadas a
indisponibilizagdo de conteudos. Por ultimo, as plataformas devem realizar due diligence,
avaliando previamente o impacto dos seus sistemas e da introdugdo de novas funcionalidades
sobre os direitos humanos.

As entidades internacionais, por sua vez, devem auxiliar no processo de implantagdo
das diretrizes, na revisdo dos sistemas regulatorios e na criagdo de padrdes relevantes,
facilitando o didlogo entre as partes interessadas e relatando eventuais violagdes de direitos
humanos (UNESCO, 2023).

Por fim, quanto a sociedade civil e outras partes interessadas (como pesquisadores,
jornalistas e a comunidade técnica e cientifica), a Unesco salienta o papel fundamental que
desempenham na luta contra normas que restringem de forma abusiva a liberdade de
expressao, na supervisdo do sistema regulatorio, na avaliacao dos riscos e na identificacao de
padrdes de comportamento (UNESCO, 2023). Além disso, podem auxiliar na checagem de
informagdes e na promoc¢ao de um debate publico saudavel, bem como na criacdo de produtos

e servicos que incorporem os direitos humanos na sua concepcao (UNESCO, 2023).
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8 QUADRO COMPARATIVO INTERNACIONAL

A partir do exposto, buscou-se condensar as informagdes obtidas a partir de uma
tabela comparativa. Como critérios de analise, foram utilizados os pressupostos que devem
guiar a regulagdo de plataformas digitais da Unesco comentados logo acima.

Nesse sentido, procurou-se, em primeiro lugar, identificar o propdsito de criagdo do
arcabougo regulatério em cada pais. Sobre isso, 0 que pode-se notar ¢ que, em que pese a
diferenga de nomenclaturas, todas as propostas regulatérias sobre o tema se baseiam em
propositos legitimos, buscando em geral combater problemas como o discurso de 6dio e a
desinformacdo na Internet, tornando a Internet um lugar mais seguro. Alguns paises como a
Australia e a Alemanha, além do bloco europeu, ja possuem leis especificas sobre o tema e
autoridades administrativas atuantes ou em processo de implantacdo. Mesmo que se possa
criticar particularmente a estratégia utilizada por cada pais, nenhum tem como objetivo
reduzir a liberdade de expressao na Internet ou impedir a pluralidade de vozes.

Quanto a abordagem, ¢ possivel notar que a maioria dos paises analisados adota uma
abordagem corregulatoria, baseada em direitos, unindo a autorregulagdo das plataformas com
as regras definidas pelos Estados que, em geral, estabelecem mais obrigagdes para as
plataformas, ou possuem projetos de lei nesse sentido. A excegdo entre os paises analisados €
os EUA que adotam uma abordagem autorregulatoria, muito devido as limitagdes impostas
pela primeira emenda da Constituicdo americana. Esse sistema, no entanto, mostra-se pouco
efetivo para enfrentar os problemas atuais, ja que, como salienta Mark MacCarthy (2019),
permitir que as plataformas moderem contetido sem um sistema de prestagao de contas nao
parece ser uma estratégia ponderada. E possivel notar, no entanto, que ha um projeto de lei
que tenta corrigir as limitacdes desse sistema regulatorio, mas que ainda esta em discussao.
No Reino Unido, a abordagem regulatoria também esta sendo discutida, uma vez que o OSB
j& apresenta sinais que usara estratégias corregulatorias para lidar com o combate de discursos
ilegais. Em relagdo ao Brasil, a retirada das disposi¢des sobre uma autoridade administrativa
da tltima versdo do PL n° 2.630/2020 tornam incertos os rumos do pais quanto & maneira que
fara para tornar efetiva a legislacdo que pretende criar, mesmo que possiveis restrigoes a
liberdade de expressao estejam previstas em lei.

Em relacdo a produgdo de um processo regulatdrio aberto, transparente e baseado em
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evidéncias, dos paises analisados, apenas a Unido Europeia, a Alemanha e a Australia
possuem leis especificas sobre o tema. O que se pode notar em relacdo a isso, € que as leis em
vigor sobre o assunto foram aprovadas seguindo seus respectivos processos legislativos. No
entanto, ha criticas que podem se fazer especialmente, no que diz respeito ao sistema de
notice-and-takedown adotado pela grande maioria dos paises e pela Unido Europeia, muito a
partir da influéncia do DMCA dos EUA. Nesse sentido, Eduardo Bertini e Sophia Satinsky
(2016) apontam que esse sistema tem sido usado, em alguns paises, como um mecanismo de
censura politica, principalmente em momentos de crise e durante processos eleitorais para
silenciar opositores. Além disso, muitas organizagdes da sociedade civil que atuam em defesa
dos direitos humanos criticam a NetzDG por transferir a responsabilidade para as empresas
privadas a partir desse modelo, tendo inclusive um caso de um jornal que foi censurado apds
postar uma satira sobre um conteido removido no Twitter (GRAHAM, MACLELLAN,
2018). Conforme aponta Keller (2018), em virtude do grande volume de dados que circula
nessas plataformas, grande parte da filtragem de contetdos ilegais ¢ feita de forma
automatizada. Como nenhum filtro que existe atualmente ¢ capaz de diferenciar com exatidao
conteudos legais e ilegais, é provavel que isso gere inimeros falsos positivos e negativos, em
claro prejuizo ao discurso legitimo, causando um efeito inibidor a liberdade de expressdo na
rede (KELLER, 2018).

No que diz respeito a participagdo de outras partes interessadas, ¢ possivel notar que,
na maioria dos paises, ndo ha a participacao efetiva de outras partes interessadas, que acabam
exercendo um papel coadjuvante na regulagdo de conteudos. Na Unido Europeia, o processo
de formulagdo da lei contou com varias consultas publicas em que varios setores puderam se
manifestar. Além disso, o sistema regulatério prevé a participagdo integrada de outros setores
da sociedade. Nos EUA, o formato atual ndo garante isso, mesmo que empresas sediadas no
pais como a Meta adotem um Conselho de Supervisao para decidir sobre casos complexos. O
projeto de lei em discussdo no pais prevé a criagdo de um conselho consultivo multissetorial,
que ndo assegura uma participagdo efetiva e poder de influéncia nas decisdes da agéncia. Na
Australia, em que pese a composi¢ao diversa da agéncia reguladora, também ndo garante a
participagcdo de outros setores da sociedade assim como na Alemanha. No Brasil e no Reino
Unido, isso ainda esta sendo debatido, conforme exposto.

Por fim, no que diz respeito ao foco da regulagdo, ¢ possivel verificar que a maioria
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dos paises tem concentrado seus esfor¢os no combate a determinados tipos de contetdos. Na
Australia, pesquisadores alertam sobre problemas nos requisitos definidos no Online Safety
Act 2021 para remocdao de conteudos que podem afetar grupos marginalizados, como
profissionais do sexo, educadores sexuais, pessoas LGBTQIA+ e artistas (FREEDOM
HOUSE, 2022). Na Alemanha, o NetzDG também ¢ alvo de criticas por estimular que as
plataformas removam excessivamente os contetidos, definidos a partir do seu Codigo Penal.
Apesar de ainda estar em processo de discussdo, o0 OSB do Reino Unido também ¢ criticado
por focar excessivamente nos contetidos produzidos, com categorias legais vagas e amplas,
que podem abrir espagos para arbitrariedades mesmo que o pais tenha um historico
democratico e de respeito aos direitos humanos dos cidadaos. No que diz respeito aos EUA,
em virtude da cultura juridica do pais, limitagdes ao discurso ndo sdo faceis de serem
implementadas. Nesse sentido, ndo ¢ possivel afirmar ainda que o pais priorize os sistemas e
processos utilizados pelas plataformas ao invés dos contetidos individualmente considerados.
A Unido Europeia, por sua vez, tem se concentrado nesse primeiro aspecto, mesmo que
preveja a possibilidade dos Estados-membros regularem determinados tipos de contetidos com
base em suas legislagdes nacionais. Em rela¢do ao Brasil, ¢ possivel notar que a proposta em
discussao evoluiu muito nesse sentido, uma vez que as primeiras versoes focavam demais na
criacdo de um conceito juridico de noticias falsas. Mesmo que nao esteja perfeito, o projeto se
concentra mais agora em regular a forma como as empresas operam as plataformas, exigindo
mais transparéncia, garantindo direitos para os usuarios e mitigando os riscos das
funcionalidades disponiveis.

Em suma, as informag¢des podem ser condensadas no seguinte quadro:

Tabela 1 - Comparativo de paises

Processo regulatério

Unido Reino
Critérios/Paises  Europeia Estados Unidos Alemanha Unido Australia Brasil
Propésito Legitimo Legitimo Legitimo Legitimo Legitimo Legitimo
Em Em

Abordagem  Corregulatoria Autorregulatoria*  Corregulatoria = andamento = Corregulatoria andamento



Critérios/Paises

Aberto,
transparente e
baseado em
evidéncias

Participacao
efetiva de partes
interessadas

Concentra-se
nos sistemas e
processos de
filtragem e
moderagdo ou
no julgamento
do teor dos
conteudos
individualmente
produzidos?

Unido
Europeia

Parcialmente

Sim

Sistemas e
processos de
filtragem ¢
moderacao

Processo regulatério

Reino
Estados Unidos Alemanha Unido
Em
Parcialmente Parcialmente = andamento
Em
Nao Nao andamento
Conteudos
individualmente Em
Indefinido produzidos andamento

Fonte: Elaborado pela autora (2023)

Australia

Parcialmente

Nao

Conteudos

individualmente
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andamento

Em
andamento

Em
andamento
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9 CONSIDERACOES FINAIS

Diante do exposto, ¢ possivel notar a necessidade em se proceder com a regulagdo do
tema e que muitos paises, dentre os quais estd o Brasil, estdo reunindo esforgos para atualizar
suas legislagdes e incorporar novos dispositivos que consigam mitigar os riscos dessas novas
tecnologias, especialmente no que diz respeito a disseminacdo de conteudos ilegais e
extremistas, o discurso de 6dio e a intensificacdo da desinformagdo que podem levar a
desestruturacao dos sistemas democraticos.

A experiéncia vem mostrando que permitir que o setor simplesmente se autorregule,
sem balizas ou mecanismos de transparéncia, contraprestagdo e auditoria externa, nao ¢
suficiente para lidar com desafios globais. Por outro lado, uma regulagdo estatal que vise
combater a disseminagdo de conteudo ilegal ou enganoso deve estar calcada na protecao da
liberdade de expressdo e de informagdo a partir de uma abordagem multissetorial e de
consensos internacionais e regionais sobre a questao, de modo a impedir abusos de poder por
parte dos Estados. O presente estudo mostrou que os paises analisados ainda estdo construindo
seus arranjos regulatérios em torno do tema, ndo havendo, portanto, respostas prontas para o
problema.

Em relagdo ao contexto brasileiro, marcado pela desigualdade de acesso a rede e
dependéncia tecnologica de paises centrais, cumpre notar que € preciso ir além da cria¢do de
regras sobre a responsabilizacdo das plataformas digitais. O PL 2.630/2020, em sua versao
atual, ¢ um primeiro passo importante, principalmente para exigir mais transparéncia,
empoderar os usuarios € mitigar os riscos relacionados aos servigos prestados pelas
plataformas. No entanto, é preciso também restringir o poder de mercado dessas empresas e
investir em infraestruturas tecnoldgicas nacionais, especialmente em setores estratégicos e
criticos, fomentando a pesquisa cientifica na area e a literacia digital no pais, sendo
fundamental, dessa forma, uma atuagdo conjunta de varios setores da sociedade. Por fim, ¢
necessario entender a tecnologia como um bem publico que esteja a servigo da coletividade e

ndo apenas do lucro de uma pequena parcela da populacao.
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