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RESUMO

A Internet das Coisas (loT) prevé um mundo onde os dispositivos do dia a dia estdo
conectados a internet, interagindo entre si e com o ambiente ao seu redor. Os dados coletados
pelos dispositivos loT sao processados para fornecer servicos aos seus usuarios. Existem indimeros
dispositivos espalhados por vérios locais, tais como casas inteligentes, carros, locais publicos,
bem como dispositivos que as pessoas usam em seu corpo, sem saber das suas reais capacidades,
como, por exemplo, smartwatchs. Esses dispositivos coletam os mais variados tipos de dados
dos seus usudrios e a exposicdo desses dados pode colocar a privacidade de seus usuarios em
risco. Diante disso, o objetivo desta pesquisa é desenvolver o Smart Anonymity, que é uma
solucao que recomenda o algoritmo de anonimizacdo de dados mais adequado para um conjunto
de dados de acordo com suas caracteristicas. As principais contribuicdes desta pesquisa sao:
(i) desenvolvimento do Smart Anonymity; (ii) criacdo dos critérios para escolha de algoritmos
de anonimizacdo baseado nas caracteristicas dos dados; (iii) duas ontologias para dar suporte
a classificacdo dos dados; (iv) o uso de Machine Learning para melhorar os resultados da
classificacdo realizada pelas ontologias. Com base nos resultados das avaliacdes realizadas no
decorrer desta tese, é possivel concluir que o Smart Anonymity alcancou resultados promissores
para a classificacdo e recomendacdo dos algoritmos de anonimizacao para dados gerados por
dispositivos loT. Também é possivel concluir que o uso de Machine Learning traz melhorias

nos resultados do processo de classificacdo dos dados gerados por dispositivos da loT.

Palavras-chave: internet das coisas; privacidade; anonimizacdo de dados; k-anonymity; segu-

ranca; recomendacdo.



ABSTRACT

The Internet of Things (loT) envisions a world where everyday devices are connected to the
Internet, interacting with each other and the environment around them. The data collected by
loT devices is processed to provide services to their users. There are countless devices scattered
around various locations, such as smart homes, cars, and public places, as well as devices that
people wear on their bodies, unaware of their true capabilities, such as smartwatches. These
devices collect all kinds of data from their users, and exposing this data can put their users’
privacy at risk. Because of this, the aim of this research is to develop Smart Anonymity, which
is a solution that recommends the most suitable data anonymization algorithm for a data set
according to its characteristics. The main research's contributions are (i) the development of
Smart Anonymity, (ii) the creation of criteria for choosing anonymization algorithms based on
data characteristics, (iii) two ontologies to support data classification; (iv) the use of Machine
Learning to improve the ontologies’ results. Based on the evaluations conducted in this thesis, it
is possible to conclude that Smart Anonymity has achieved promising results in the classification
and recommendation of anonymization algorithms for data generated by devices. It is also
possible to conclude that using Machine Learning improves classifying data generated by loT

devices.

Keywords: internet of things; privacy; data anonymization; k-anonymity; security; recommen-

dation.
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1 INTRODUCAO

Este capitulo apresenta a contextualizacdo, motivacao e justificativa para realizacdo desta
pesquisa, bem como os problemas de pesquisa e a definicdo das hipdteses de pesquisa.
S3o apresentados os objetivos geral e especificos desta pesquisa. Também s3o descritas
as contribuicGes e a metodologia usada para a conducdo desta pesquisa. A organizacao de

todo o trabalho é apresentada no final deste capitulo.

1.1 CONTEXTUALIZACAO

A Internet of Thing (loT) consiste essencialmente em sensores, responsaveis por captar
os mais variados tipos de dados sobre o meio ambiente e atuadores que executam tarefas de
acordo com o que foi captado pelos sensores. Portanto, a loT é capaz de conectar dispositivos e
incorpora-los ao sistema de comunicacdo de modo a processar inteligentemente suas informacdes
especificas e tomar decisSes auténomas (ULLAH; SHAH, 2016).

Para Borgia (2014), a aplica¢do de loT vem sendo utilizada em trés grandes dominios:
(i) dominio industrial, (ii) dominio de cidades inteligentes, e (iii) dominio da satide e bem-
estar. A loT possibilita o desenvolvimento de novas aplicacoes inteligentes. Isso acontece
principalmente devido a sua dupla capacidade de executar e detectar situacdes (por exemplo,
coletar informagdes sobre fendmenos naturais, parametros médicos, ou os habitos do usuario),
e, a partir dessas informacdes, oferecer servicos personalizados. Independente da aplicacao, a
loT destina-se a oferecer uma melhor qualidade de vida as pessoas, e tem profundo impacto
sobre a economia e a sociedade.

A partir dos trés dominios citados anteriormente, a loT ainda pode ser subdividida em
mais 9 subdominios (BORGIA, 2014), s3o eles: (i) Gerenciamento de logistica e vida util do
produto; (ii) Agricultura e criacdo de animais; (iii) Processamento industrial; (iv) Mobilidade
inteligente e Turismo inteligente; (v) Smart Grid; (vi) Casa / edificio inteligente; (vii) Monitor
de seguranga publica e meio ambiente; (viii) Vida independente; e (ix) Medicina e saide. Na
literatura, ainda é possivel encontrar mais um subdominio, que é o (x) Campus inteligente
(HOSSAIN; DAS; RASHED, 2019; SASTRA; WIHARTA, 2016; DU; MENG; GAO, 2016; ALGHAMDI;
SHETTY, 2016). Em sua pesquisa, Pekar et al. (2020) divide a loT em oito dominios. Essa

divisdo é bem semelhante a proposta de Borgia (2014).
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Vale salientar que dentre a subdivisdo dos dominios citados por Borgia (2014), nem
todas as aplicacoes da loT tém atualmente o mesmo nivel de maturidade. Alguns aplicativos,
normalmente os mais simples e mais intuitivos para o usuério, ja fazem parte da vida cotidiana
das pessoas como, por exemplo, os smart watch. Muitos outros ainda estao em fase experimental,
pois eles exigem uma maior cooperacao entre os varios participantes do ecossistema como, por
exemplo, carros autonomos. Finalmente, outros sdo mais futuristas, e estao em um estagio

inicial de seu desenvolvimento como, por exemplo, carros voadores.

1.2 MOTIVACAO

A loT estd sendo usada nos mais variados campos e ja faz parte da vida cotidiana de
milhoes de pessoas no mundo. Mesmo que as pessoas ndo consigam perceber diretamente a
loT no seu cotidiano, os dispositivos da loT ja fazem parte de suas vidas como, por exemplo,
relégios inteligentes. Esse paradigma prevé um mundo onde tudo estd conectado, desde os
mais diversos sensores (ex. sensor de temperatura, de luminosidade ou até mesmo de presenca)
até os objetos do dia a dia (cafeteira, geladeira, ldmpadas), possibilitando o monitoramento e
o controle desses objetos remotamente (COLLINA et al., 2014).

A loT apresenta uma vasta gama de potencialidades, desde a ajuda na melhoria na
qualidade de vida das pessoas idosas, até o acompanhamento da saiide das pessoas, bem
como o monitoramento da seguranca publica, ou controle de processos industriais, ou ainda o
monitoramento de plantacdes em fazendas. A loT pode ser usada nas principais areas de atuacdo
do homem para ajudar a melhora-las, assim os beneficios contribuem para a produtividade,
reducdo de custos de producao, melhoria da qualidade de vida, entre outras possibilidades
(BORGIA, 2014; ALDEEN; SALLEH, 2019).

As perspectivas para a loT no futuro sdo otimistas. Presume-se que cada vez mais os
dispositivos loT irdo auxiliar as pessoas no sentido de tornar a vida humana mais comoda e
produtiva. Cada vez mais os dispositivos irao se espalhar e tornar-se parte do cotidiano das
pessoas, direta ou indiretamente (ALDEEN; SALLEH, 2019; BHATTACHARYA; PANDEY, 2020). A
quantidade de dispositivos loT vem crescendo muito nos ultimos anos. Por exemplo, a empresa
de consultoria Gartner fez um estudo que estima que o nimero de conexoes loT ird crescer de
6 milhdes em 2015 para 27 bilhdes em 2025 (GARTNER, 2020).

Atrelada a um grande nimero de dispositivos e o enorme volume de dados gerados por

esses dispositivos, surge um impasse que pode ser considerado preocupante: a privacidade
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dos dados dos usuarios desses dispositivos loT. A maioria dos usuarios nao estad disposta a
compartilhar seus dados pessoais diretamente com terceiros, seja para pesquisa académica
ou analise comercial, porque os dados pessoais contém informacoes privadas ou confidenciais,
como situa¢do econdmica ou habitos de vida (LIU et al., 2019). Diante disso, a coleta auténoma
dos dados pessoais torna a privacidade uma das principais preocupacdes legais, éticas e/ou
tecnolégicas com relacdo a loT na atualidade (BERREHILI; BELMEKKI, 2016; HARADAT et al.,
2018).

Diante de problemas relacionados a privacidade, surgiram varias iniciativas nao sé no con-
texto de loT. Atualmente existem algumas iniciativas legais para tratar problemas relacionados a
privacidade dos dados dos usuarios. Nos EUA, existem leis para tratar problemas relacionados a
privacidade de dados; na Unido Europeia, tem a General Data Protection Regulation (GDPR)?;
e, no Brasil, em 14 de agosto de 2018, foi sancionada a primeira lei para privacidade de dados:
a Lei Geral de Protecio de Dados Pessoais (LGPD)?. Essas iniciativas mostram a importancia
e a preocupacdo de se manter a privacidade dos dados dos usuarios.

Ha sensores e controladores em diversos locais que prometem economia de energia, auto-
macdo e outros tipos de controles de gastos e conveniéncias referente aos custos (SCHURGOT;
SHINBERG; GREENWALD, 2015; BORGIA, 2014). Estes tipos de dispositivos acabam por capturar
inimeras informacdes do cotidiano dos seus usudrios, informacdes estas que podem ser usadas
para os mais diversos fins. Estas informacoes podem ser usadas para melhorar as funcionalidades
destes dispositivos, bem como, podem ajudar a oferecer produtos mais adequados ao gosto
dos usuérios de acordo com seu perfil (ZIEGELDORF; MORCHON; WEHRLE, 2014). Contudo,
ha a possibilidade de essas informacdes serem vendidas para terceiros, ou até mesmo numa
eventualidade, utilizadas por uma pessoa mal-intencionada a fim de prejudicar os usuarios, seja
financeiramente ou por outra finalidade escusa.

Existe uma gama de possibilidades para o uso de informacdes pessoais, possibilidades de
uso que nem sempre tém por objetivo oferecer algo benéfico para as pessoas. Inclusive, em
algumas ocasides, tem-se por objetivo prejudicar como, por exemplo, identificar se ha pessoas
na casa ou quais os horarios essas pessoas costumam sair. Este é o tipo de informacao que
pode ser bastante (til para pessoas mal-intencionadas, que poderiam usar essas informacdes

para invadirem uma casa quando nao houver ninguém.

1 https://op.europa.eu/en/publication-detail /- /publication /3e485e15-11bd-11e6-ba9a-
0laa75ed71al/language-en
2 https://www.planalto.gov.br/ccivilg3/,t02015 — 2018 /2018 /lei/113709.htm
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1.3 PROBLEMA E QUESTOES DE PESQUISA

Os dispositivos loT podem ter acesso aos dados pessoais, particularmente em aplicativos de
loT relacionados a vida humana, como dispositivo pessoal, casa inteligente, satde inteligente,
cidade inteligente, entre outros. Em tais aplicativos, esses dispositivos sdo usados para coletar
uma enorme quantidade de dados pessoais usados pelos provedores desses aplicativos para
inimeros objetivos, como criacdo de perfil para publicidade, marketing digital, estatisticas,
dentre outros. O uso dos dados pessoais, sem uma autorizacdo do proprietario dos dados, pode
ser considerada uma violacao do direito humano universal, que é a privacidade dos seus dados
(BERREHILI; BELMEKKI, 2016).

Os desafios apresentados na literatura sobre a loT estdo normalmente relacionados a falta
de padronizacdo na comunicacao de diferentes tipos de dispositivos e a heterogeneidade dos
dispositivos. Dentre os desafios, um dos fatores considerados preocupantes é a privacidade
dos dados gerados por esses dispositivos (ABOMHARA; K@IEN, 2014; HARADAT et al., 2018),
que tém caracteristicas Unicas, dada a limitacao de recurso de hardware destes dispositivos
(capacidade de processamento, armazenamento e capacidade de energia). As limitacdes dos
hardwares usados na loT limitam o uso de criptografia convencional usada em aplicacdes
locais ou Web em funcado da quantidade crescente de dados. Estes dados sao provenientes
de localizac3o, histéricos de pesquisa no site e dados de uso de energia, entre outros, e sdo
usados em varios tipos de servicos. No entanto, esses dados ndo podem ser usados facilmente
para outros fins, devido aos problemas de privacidade. Portanto, a protecdo da privacidade é
necessaria no processo de aplicacdo desses dados em usos secundarios, onde o anonimato ¢ a
solugdo usual (HARADAT et al., 2018).

A anonimizacdo dos dados permite que dados Uteis sejam publicados e até mesmo ar-
mazenados com seguranca, sem que se revelem informacdes pessoais. Esse é o recurso mais
caracteristico e marcante do anonimato e o difere de outros métodos de fornecimento de servico
criptografados. Dados anonimizados podem ser entregues a terceiros para fornecer servicos
teis com o uso secundario destes. Contudo, mesmo se os dados anonimizados forem expostos
por meio de vazamentos, o impacto social sera significativamente menor do que quando os
dados originais sdo divulgados (OTGONBAYAR; PERVEZ; DAHAL, 2016; OTGONBAYAR et al., 2018;
SHOHATA; NAKAMURA; NISHI, 2018; LI; PALANISAMY, 2019).

Dentre as varias solucGes existentes para tratar privacidade em loT, a anonimizacao de

dados se mostra uma solu¢do bem aceita na comunidade cientifica (ELKHODR; SHAHRESTANI;



21

CHEUNG, 2012; SAMANI; GHENNIWA; WAHAISHI, 2015; BERREHILI; BELMEKKI, 2016; DAVOLI;
PROTSKAYA; VELTRI, 2017; TAKBIRI et al., 2018). Existem varias técnicas usadas para anonimizar
dados em loT como, por exemplo, perturbacao e ofuscacao. Essas técnicas sao usadas em
varios contextos de aplicacao da loT, contudo, ainda n3o se tem uma técnica considerada
ampla o suficiente para atender a varias areas do loT.

Neste contexto, baseado nos resultados da Systematic Literature Review (SLR) descrita no
Capitulo 3, uma solucdo baseada em anonimizacio de dados que seja aplicavel nos diferentes
contextos de uso da loT, até o presente momento, é considerada uma questao em aberto.
Além disso, conforme a SLR, nenhum outro trabalho na literatura forneceu uma solucdo que
possa ser aplicada nos varios campos de aplicacdo da loT.

Diante do exposto, o problema que permeia esta pesquisa é: Como desenvolver uma
solucdo para privacidade de dados, baseada em anonimizacao, que seja autoadaptavel
para varios ambientes de uso da loT.

Em face deste cenario, fica evidente que uma solucao automatizada, que possa recomendar
o algoritmo de anonimizacdo mais adequado para um conjunto de dados gerado por dispositivos
loT tem um impacto significativo para melhorar o tratamento da privacidade dos dados

coletados pelos dispositivos loT. Para isso, esta Tese se baseia nas seguintes premissas:

1. A loT pode ser dividida em onze subdominios, descritos na Secao 4.1. Cada subdominio
tem uma vasta gama de tipos de dispositivos que coletam uma grande quantidade
de dados dos seus usuarios. Em contrapartida, existem diversas formas de tratar a
privacidade dos usuérios. Uma abordagem muito utilizada é a anonimizacdo (BERREHILI;
BELMEKKI, 2016; DAVOLI; PROTSKAYA; VELTRI, 2017; TAKBIRI et al., 2018). Porém, existem
varias técnicas de anonimizacao de dados implementadas em diversos algoritmos que
podem ser usadas para tratar a privacidade dos usuarios de dispositivos loT, conforme as

apresentadas por Neves et al. (2023) em sua Revisdo Sistematica da Literatura.

2. Para selecionar o melhor algoritmo de anonimizacao para os diferentes tipos de dados,
é necessario que as caracteristicas dos dados sejam consideradas. Ent3do, para a reco-
mendacao dos algoritmos de anonimizacao, uma abordagem baseada em sistemas de
recomendacdo é promissora. Os sistemas de recomendacdo conseguem recomendar o
algoritmo de anonimizacdo mais adequado para um determinado conjunto de dados
considerando suas caracteristicas. Por sua vez, as ontologias baseadas em logica de

descricdo conseguem classificar dados de acordo com suas caracteristicas e inferir novos
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conhecimentos (COSTA, 2020). Dessa forma, podem ser usadas para classificar os dados
em categorias, para que um sistema de recomendacdo possa recomendar o algoritmo
de anonimizacdo mais adequado para determinado conjunto de dados. Por sua vez, a
Machine Learning pode ser utilizada para tornar a classificacdo dos dados mais assertiva

e inteligente conforme as caracteristicas dos dados.

Assim, com base no problema citado acima e as tecnologias apresentadas, serao investigadas

as seguintes hipdteses:

» Hipétese 1: o uso de recomendacdo de algoritmos de anonimizacdo de dados vai
possibilitar que seja aplicado o algoritmo de anonimizacao mais adequado para um
determinado conjunto de dados. Desta forma, haverd maior privacidade em relacao aos
dados pessoais para os usuarios de dispositivos loT nos varios subdominios da loT, e

maiores possibilidades para o uso dos dados por parte das empresas; e

= Hipotese 2: o0 uso de Machine Learning melhora os resultados da classificacdo e recomen-
dacdo para identificar as melhores técnicas de anonimizacdo baseado nas caracteristicas

dos dados no contexto de loT.

Neste sentindo, esta Tese propde o Smart Anonymity, uma solucdo inteligente para a
recomendacdo de algoritmos de anonimizacao, sensivel ao contexto dos dados. Para tanto,
ele faz uso de ontologias Web Ontology Language (OWL) e Description Logic (DL) para
fazer a classificacdo dos dados. Para melhorar os resultados da classificacdo feita por meio das
ontologias desenvolvidas, a abordagem desenvolvida usa Machine Learning, a mesma também é
utilizada para fazer a recomendacdo dos algoritmos de anonimizacdo, para essa recomendacdo
é usado o algoritmo Random Forest, porque ele poderia ser usado em situacdes mais complexas
no futuro com a expansdo da quantidade de subdominios e dos algoritmos de anonimizacao.

Diante do exposto, esta pesquisa procurou responder a cinco questoes de pesquisa:

» RQ1: Como anonimizacdo de dados pode fornecer privacidade de dados aos usuéarios

considerando o contexto e os varios ambientes de uso da loT?

» RQ2: quais critérios devem ser considerados para recomendar algoritmos de anonimizacao

para diferentes tipos de dados?



23

= RQ3: Como Légica de Descricdo (DL) pode contribuir para que o mecanismo proposto
possa definir qual algoritmo de anonimizacao recomendar, de acordo com as caracteristicas

dos dados no contexto de ambientes loT?

» RQ4: Como a Machine Learning pode contribuir para que o mecanismo proposto seja

capaz de aprender conforme analisa os dados?

= RQ5: Como medir e analisar a qualidade da classificacdo e recomendacdo baseado nas

caracteristicas dos dados?

1.4 OBJETIVO GERAL

Esta Tese tem por objetivo geral desenvolver uma solucao inteligente que recomende
qual o algoritmo de anonimizacao de dados é o mais adequado para o conjunto de
dados de acordo com suas caracteristicas em ambientes loT. Para alcancar o objetivo
geral desta pesquisa, a classificacdo dos dados é feita por meio de duas ontologias OWL
baseadas em Loégica de Descricdo. J& para melhorar a classificacdo feita pelas ontologias,
é utilizada Machine Learning. Para alcancar o objetivo geral, foram definidos os seguintes

objetivos especificos (OE):

1.5 OBJETIVOS ESPECIFICOS

» OE1: definir os critérios para fazer a recomendacdo dos algoritmos de anonimizacdo

para os diferentes subdominios da loT;

= OE2: desenvolver uma solucdo para recomendacdo de algoritmos de anonimizacdo que

usa formalismo baseado em légica de descricdo (Description Logic - DL);

» OE3: usar Machine Learning para melhorar a precisdo do processo de classificacdo feito

pelas ontologias; e

= OE4: avaliar o desempenho do Smart Anonymity na classificacdo dos dados de loT.
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1.6 CONTRIBUICOES

Nesta Tese sdao abordados problemas relacionados a privacidade de dados gerados por dispo-
sitivos loT. A principal contribuicdo desta Tese foi o desenvolvimento do Smart Anonymity:
Um Mecanismo para Recomendacao de Algoritmos de Anonimizacao de Dados Ba-
seado no Perfil dos Dados para Ambientes loT. A solucdo desenvolvida usa o conceito de
anonimizacdo de dados para tratar o problema abordado. Para implementar Smart Anonymity,
foram desenvolvidas duas ontologias para fazer a classificacdo dos dados e, para melhorar os
resultados da classificacao, foi usado um modelo de Machine Learning.

Para atingir o objetivo desta Tese, o Smart Anonymity foi dividido em dois subsistemas

independentes, considerados como contribuicoes secundarias:

1. Médulo de Classificacao: responsavel por fazer a classificacdo dos dados recebidos
pela aplicacdo. A classificacdo é feita pela base de conhecimento de duas ontologias.
A primeira ontologia, a SensorCategory, é responsavel por classificar os sensores em
categorias. A segunda ontologia, que foi nomeada como loTSubdomains, é responsavel
por usar a classificacdo das categorias para identificar a qual subdominio da loT a base de
dados analisada pertence. Para melhorar a classificacdo feita pelas ontologias, também é
usado Machine Learning. Para tanto foi feita uma avaliacdo com o uso de trés algoritmos
K-nearest neighbor (KNN), Support vector machine (SVM) e Random Forest. A escolha
desses trés algoritmos foi devido a sua ampla utilizac3o na literatura, e ao seu reconhecido
uso para classificacdo. Outro fator que levou a escolha destes algoritmos foi por serem

de diferentes classes; e

2. Médulo de Recomendacao Personalizada: recomenda o algoritmo de anonimizacao
mais adequando para determinado conjunto de dados, de acordo com a classificacdo feita
pelo Médulo de Classificacao. Basicamente, o Médulo de Recomendacdo Personalizada
recebe um conjunto de dados ja classificado, de acordo com o subdominio em que ele foi
classificado e suas caracteristicas e, através de tabela de decisdo, recomenda o algoritmo

de anonimizacdo mais adequado para esse conjunto de dados em questao.

Além do desenvolvimento do Smart Anonymity e todos os seus componentes, outra
contribuicdo desta Tese foi a definicdo dos critérios para que os dados sejam classificados. A

definicao dos critérios foi o primeiro passo que possibilitou o desenvolvimento das ontologias e
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suas respectivas bases de conhecimento. Outra importante contribuicdo desta foi a Revisdao
Sistematica da Literatura sobre as técnica de anonimozac3o de dados utilizadas em loT, descrita

no capitulo 3.

1.7 METODOLOGIA

Para conducao e execucao desta pesquisa, foi escolhido como método principal o Design
Science Research (DSR) (DRESCH; LACERDA; JUNIOR, 2015), uma abordagem com duplo
objetivo: (1) desenvolver um artefato para resolver um problema pratico num contexto especifico
e (2) gerar novos conhecimentos técnicos e cientificos. O conhecimento técnico necessario
para a construcao de um artefato é diferente do conhecimento cientifico. O conhecimento
técnico n3o é mais importante que o conhecimento cientifico, mas é preciso reconhecer que sao
conhecimentos distintos, ainda que frequentemente confundidos (PIMENTEL; FILIPPO; SANTOS,
2020).

A DSR é o método que fundamenta e operacionaliza a conducdo da pesquisa quando o
objetivo a ser alcancado é um artefato ou uma prescriciao. Como método de pesquisa orientado
a solucdo de problemas, a DSR busca, a partir do entendimento do problema, construir e avaliar
artefatos que permitam transformar situacdes, alterando suas condicdes para estados melhores
ou desejaveis. A DSR é utilizada nas pesquisas como forma de diminuir o distanciamento entre
teoria e pratica (DRESCH; LACERDA; JUNIOR, 2015).

Hevner et al. (2004) ressaltam que a DSR procura identificar e tratar problemas reais,
propondo solucdes praticas e apropriadas para solucionar tais problemas por meio da construcao
e aplicacao de um artefato. Esses artefatos podem ser constructos, modelos, métodos ou
instancias de um sistema, construidos e avaliados sob o prisma do problema que se propde a
tratar.

Para conducdo de uma pesquisa utilizando o método DSR, Hevner et al. (2004) definem

sete critérios a serem considerados pelos pesquisadores, que sdo listados a seguir:

» Design como Artefato: as pesquisas desenvolvidas pelo método da DSR devem produzir

artefatos viaveis, na forma de um constructo, modelo, método, ou de uma instanciacao;

» Relevancia do Problema: o objetivo da DSR é desenvolver solucdes para resolver

problemas importantes e relevantes para as organizacdes;
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» Avaliacdao do Design: a utilidade, a qualidade e a eficacia do artefato devem ser

rigorosamente demonstradas por meio de métodos de avaliacdo bem executados;

= Contribuicées da Pesquisa: uma pesquisa conduzida pelo método da DSR deve prover
contribuicoes claras e verificaveis nas areas especificas dos artefatos desenvolvidos e

apresentar fundamentacio clara em fundamentos de design e/ou metodologias de design;

» Rigor da Pesquisa: a pesquisa deve ser baseada em uma aplicacao de métodos rigorosos,

tanto na construcdo como na avaliacdo dos artefatos;

» Design como Processo de Pesquisa: a busca por um artefato efetivo exige a utilizacao
de meios que estejam disponiveis para alcancar os fins desejados, ao mesmo tempo que

satisfacam as leis que regem o ambiente em que o problema estad sendo estudado; e

» Comunicacao da Pesquisa: as pesquisas conduzidas pelo método da DSR devem ser
apresentadas tanto para o publico mais orientado a tecnologia quanto para aquele mais

orientado a gest3o.

Com base nos argumentos e definicGes apresentados por Dresch, Lacerda e Jinior (2015) e
Hevner et al. (2004), é possivel resumir que a DSR permite sanar um problema de pesquisa, sem
desconsiderar o rigor cientifico necessario quando se produz novos conhecimentos, tampouco se
desconsidera a aplicabilidade desta solucdo em uma situac3o real (JAHN, 2017). Diante disto,
esses conceitos vao ao encontro desta Tese.

Além do DSR, mais uma metodologia de apoio foi utilizada para conducio dessa pesquisa:
uma Revisdo Sistematica da Literatura (SLR). Finalmente, a avaliacdo experimental é conduzida
por meio de um Benchmark do mecanismo de recomendacao proposto. Para medir sua eficacia
no processo de classificacdo e recomendacdo dos algoritmos de anonimizacao, as métricas
avaliadas foram: A acuracia, precisdo Recall e F1-Score, descritas da secdo 5.1.1.

A Figura 1 ilustra as etapas de pesquisa conduzidas nesta pesquisa. A seguir, sdao descritas
cada uma delas.

Figura 1 — Fluxo de Execucdo da Pesquisa.

Levantamento Revisdo Sistematica Elaboragao da Desenvolvimento do Avaliacio Pratica
Bibliografico da Literatura Proposta Prototipo ¢

Fonte: Autor.
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Etapa 1: a primeira etapa da pesquisa teve como objetivo realizar um estudo exploratério
ad hoc da literatura para compreender os principais problemas relacionados a seguranca e a
privacidade de dados no contexto de loT, e as tecnologias mais promissoras para solucionar os
problemas de privacidade. Os resultados deste estudo ajudaram a compreender as melhores
técnicas usadas para fornecer privacidade de dados em ambientes loT. Além disso, ajudou na
compreens3do das limitacGes das abordagens existentes e na identificacdo das areas de melhoria.
Os resultados mostraram que n3o existe uma solucdo ampla e metddica o suficiente para
resolver problemas de privacidade em loT que possa ser aplicada em varios cendrios de aplicacao
da loT. Foi identificado também que a anonimizac3o surgiu como uma técnica promissora para
tratar os problemas de privacidade dos dados em loT.

Etapa 2: foi conduzida uma SLR que possibilitou mapear as principais técnicas de ano-
nimizac3o para resolver problemas de privacidade de dados em loT. Para tal, foi feita uma
classificacdo das técnicas de anonimizac3do listando os pontos fortes e fracos das técnicas
selecionadas como sendo as mais promissoras. Para um melhor entendimento desta etapa, no
Capitulo 3 foram descritos os procedimentos adotados, bem como seus resultados.

Etapa 3: com as informacdes coletadas na Revisdao Sistematica da Literatura, foi feita uma
classificacdo dos tipos de dados presentes nos subdominios da loT. A partir desta classificacao,
foi possivel identificar a qual subdominio um conjunto de dados pertence para que entdo seja
indicado o algoritmo de anonimizacdo mais adequado. Apds a classificacdo, foi projetado o
mecanismo de recomendacdo usado para analisar as caracteristicas de um conjunto de dados e,
a partir desta analise, identificar a que subdominio de loT ele pertence. Apéds a classificacao, o
mecanismo de recomendacado vai indicar qual o algoritmo de anonimizacao é o mais adequado
para este conjunto de dados de acordo com seu perfil. A arquitetura da proposta é apresentada
no Capitulo 4.

Etapa 4: esta etapa foi dedicada ao desenvolvimento do Mecanismo de Recomendacdo
proposto, seguindo os fundamentos propostos na Etapa 3.

Etapa 5: o mecanismo proposto nesta Tese foi colocado em funcionamento, usando
diferentes bases de dados, e com caracteristicas distintas. Foi conduzida uma avaliaciao experi-
mental, em que foi feita a comparacdo dos resultados apds a execucdo do mecanismo com os
resultados esperados, conforme as caracteristicas dos dados. Para esta avaliacdo, foram usadas
como métricas: A acuracia, precisdo Recall e F1-Score, o protocolo de avaliacdo esta melhor

descrito no Capitulo 5.
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1.8 ESTRUTURA DA TESE

O restante da Tese estd organizado da seguinte forma:

» No Capitulo 2 s3o descritos os principais conceitos e definicdes abordados nesta Tese,
tais como as definicoes para loT, sua composicdo e areas de aplicacdo. Sao apresentadas
também as definicdes de privacidade de dados e anonimizacdo, bem como s3o descritas

a técnicas de anonimizacdo usadas na Tese;

» O Capitulo 3 descreve o estado da arte sobre loT e privacidade de dados e os trabalhos
relacionados a Sistemas de Recomendacao, também s3o apresentadas as principais

técnicas de anonimizacao usadas nos trabalhos analisados.

» No Capitulo 4 é apresentada uma descricao da principal contribuicdo desta Tese, que é o
Smart Anonimity, juntamente com seus principais componentes. Também é apresentada

a estratégia usada para o desenvolvimento da aplicacdo;

= O Capitulo 5 apresenta a descricido da avaliacdo do mecanismo de recomendac3o

proposto. Neste capitulo também s3o apresentados os resultados da avaliacdo; e

» Por fim, no Capitulo 6 sdo apresentadas as contribuicdes, as ameacas a validade da

Tese, direcoes para trabalhos futuros e as conclusdes desta Tese.



29

2 FUNDAMENTACAO TEORICA

Neste capitulo s3o descritos os principais conceitos e definicoes abordados nesta Tese, a
comecar pelas definicdes sugeridas para loT, as camadas que constituem sua arquitetura, a
estrutura da sua composicdo, as suas areas de aplicacdo, a importancia da privacidade dos
dados para os usuarios, o valor e a relevancia da anonimizacao dos dados disseminados pela
literatura e, por fim, é apresentado o conceito de ontologia OWL (Ontology Web Language) e

Légica de Descri¢do (DL).

2.1 INTERNET DAS COISAS

E possivel encontrar véarias definicGes na literatura para o termo Internet das Coisas loT,
contudo, ainda n3o existe um consenso a respeito desse conceito. No decorrer deste trabalho,
serdo apresentadas algumas das definicGes encontradas na literatura.

A Internet das Coisas (loT) consiste em dispositivos inteligentes e objetos com sensores/a-
tuadores embutidos. Segundo Ashton et al. (2009), o termo “Internet das Coisas" (loT) foi
mencionado pela primeira vez em 1999, como titulo de uma apresentacao que Ashton fez na
empresa Procter & Gamble (P & G).

O paradigma loT prevé um mundo onde tudo estd conectado e pode ser monitorado e
controlado remotamente. E possivel melhorar a eficiéncia e reduzir os custos, se os dados
relevantes forem coletados e analisados. Além disso, controlar remotamente casas pode nos
conduzir a uma nova onda de ganhos de eficiéncia energética, proporcionando um ambiente
inteligente, conectando coisas e pessoas (COLLINA et al., 2014; ZHOU; ZHANG, 2014). Para
Santos et al. (2016), a Internet das Coisas “nada mais é que uma extensdo da internet atual”,
para proporcionar que objetos do dia a dia (quaisquer que sejam) se conectem a Internet e
permite que os préprios objetos sejam acessados como provedores de servicos.

Umas das grandes caracteristicas e desafios da loT é a comunicacdo entre dispositivos
heterogéneos (dispositivos com capacidade de processamento diferente), com diferentes formas
de conexdo (Wi-Fi, Bluetooth, 4G), ou seja, a falta de padronizacdo é uma das caracteristicas
mais marcantes da loT atualmente, bem como a privacidade dos dados gerados pelos dispositivos
loT (AMARAN et al., 2015; FRIGIERI; MAZZER; PARREIRA, 2015; JUNG et al., 2015; LIM et al., 2018;

MALEKZADEH et al., 2019).
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2.1.1 Arquitetura loT

A implementacdo da loT requer uma arquitetura aberta, baseada em varias camadas para
maximizar a interoperabilidade entre sistemas heterogéneos e recursos distribuidos. Na literatura
pesquisada, encontra-se uma quantidade variada de trabalhos sobre estudos no tocante as
diferentes instancias da arquitetura da loT (WU et al., 2010; KHAN et al., 2012; ABOMHARA;
K®@IEN, 2014; WANG et al., 2016; IEEE, 2019; JAMALI et al., 2020).

Para esta pesquisa, serd adotada arquitetura proposta por Jamali et al. (2020). A arquitetura
proposta por eles explica melhor os recursos e a conotacdo da loT, e essa definicdo tem sido
amplamente aceita dentro da literatura pertinente da area, até o presente momento. Eles
dividiram a loT em cinco camadas, que sdo: a camada de negécios, a camada de aplicacdo, a
camada de processamento, a camada de transporte e a camada de percepcao. Na Figura 2, é
possivel visualizar essa divisao proposta pelos autores e, a seguir, explicitadas da camada mais

inferior a mais superior.

Figura 2 — Divisdo da loT em camadas.
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Fonte: Jamali et al. (2020).

» Camada de Percepcao: a principal tarefa da Camada de Percepcdo é perceber as
propriedades fisicas dos objetos (como temperatura, localizacdo, etc.) por meio de vérios
sensores (como sensores infravermelhos, RFID, cédigo de barras) e converter essas
informacdes em sinais digitais, o que é mais conveniente para transmissao em rede. Os
varios sensores e equipamentos na camada de percepcao sdo como o elemento de rede

na rede de gerenciamento de telecomunicacdes;
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» Camada de Transporte: a Camada de Transporte, ou também chamada de Camada
de Rede, é responsavel pela transmissao de dados recebidos da Camada de Percepcao
para o centro de processamento por meio de varias redes, como redes sem fio ou a cabo,
ou até mesmo pela rede local da empresa. As principais técnicas nessa camada incluem
FTTx, 3G, Wi-Fi, bluetooth, Zigbee, UMB, tecnologia infravermelha e assim por diante.
Portanto, a principal funcdo da camada de transporte é fazer o transporte dos dados

gerados pelos dispositivos;

» Camada de Processamento: a Camada de Processamento armazena, analisa e processa
principalmente as informacdes dos objetos recebidos da camada de transporte. As
principais técnicas incluem banco de dados, processamento inteligente, computacao
em nuvem, computacao onipresente, etc. A computacdo em nuvem e a computacao

onipresente sao as principais tecnologias dessa camada;

» Camada de Aplicacao: a tarefa da Camada de Aplicacdo é baseada nos dados pro-
cessados e desenvolve diversas aplicacdes das Coisas, como transporte inteligente, ge-
renciamento de logistica, autenticacdo de identidade, Location Based Service (LBS),
seguranca, entre outros. Essa camada fornece todos os tipos de aplicativos para cada

setor; e

» Camada de Negocios: esta camada é responsavel pelo gerenciamento de aplicativos,
pelo modelo de negdcios relevantes, entre outros negdcios. A Camada de Negédcios ndo
apenas geréncia a liberacdo e cobranca de varios aplicativos, mas também a pesquisa
sobre modelo de negdcios e modelo de lucro. Essa camada também permite gerenciar a

privacidade dos usuarios, que é igualmente importante na loT.

2.1.2 Composicao da loT

Al-Fuqgaha et al. (2015) descrevem a loT como sendo composta por seis componentes:
Identificacdo; Deteccao; Comunicacdo; Computacao; Servicos; e Semantica. A seguir, serdo

apresentadas a definicao e o objetivo de cada um desses componentes:

» ldentificacdo: é crucial para a loT nomear e combinar servicos com sua demanda. Muitos
métodos de identificacdo estdo disponiveis para loT, tais como codigos de produtos

eletronicos (EPC) e cédigos ubiquos (uCode). Além disso, o enderecamento dos objetos
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loT é critico para diferenciar entre o ID do objeto e seu endereco. Object ID refere-se ao
seu nome como "T1"para um sensor de temperatura especifico e o endereco do objeto

se refere ao seu endereco dentro de uma rede de comunicacoes;

» Deteccao: significa reunir dados de objetos relacionados dentro da rede e envia-los para
um data warehouse, banco de dados ou nuvem. Os dados coletados sdo analisados para

tomar acoes especificas com base nos servicos necessarios;

» Comunicacao: as tecnologias de comunicacdo loT conectam objetos heterogéneos para
fornecer servicos inteligentes especificos. Normalmente, os nés loT devem operar com

baixa poténcia na presenca de links de comunicacdo com perdas e ruidos;

= Computacdo: as unidades de processamento (por exemplo, microcontroladores, micro-
H ~ n_z n H

processadores, etc.) e aplicacdes de software representam o "cérebro"e a capacidade

computacional da loT. Varias plataformas de hardware foram desenvolvidas para executar

aplicacoes loT como, por exemplo, o Arduino;

» Servicos loT: de modo geral, os servicos loT podem ser classificados em quatro classes:
servicos relacionados a identidade, servicos de agregacdo de informacoes, servicos de

colaboracao e servicos ubiquos; e

» Semantica: na loT se refere a capacidade de extrair conhecimento inteligentemente por
diferentes maquinas para fornecer os servicos necessarios. A extracdo de conhecimento
inclui a descoberta e o uso de recursos e informacdes de modelagem. Além disso, ele

inclui o reconhecimento e a anélise de dados.

2.1.3 Areas de Aplicacio da loT

Como dito anteriormente, Borgia (2014) classifica a aplicacdo da loT em trés dominios,

que serdo detalhadas a seguir:

» Dominio Industrial: a loT pode ser explorada em todas as atividades industriais que
envolvem desde transacGes comerciais a financeiras. Alguns exemplos s3o: logistica,
manufatura, acompanhamento de processos, setor de servicos, bancos, autoridades
governamentais financeiras, intermediarios, etc. Segundo Borgia (2014), o Dominio

Industrial, por sua vez, é dividido nos seguintes subdominios:
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— Gestdo logistica e tempo de vida do produto;
— Agricultura e criacdo de animais; e

— Processos industriais.

= Dominio de Cidades Inteligentes: a loT é capaz de auxiliar no aumento da sustenta-
bilidade ambiental das cidades e a qualidade de vida das pessoas, com énfase na energia
e como controla-la de forma eficiente, além de buscar solucdes inteligentes para oferecer
servicos que podem melhorar a qualidade de vida das pessoas. Segundo Borgia (2014) o

Dominio de Cidades Inteligentes, por sua vez, é dividido nos seguintes subdominios:

Mobilidade inteligente e turismo inteligente;

Smart grid,

Casas/edificios inteligentes; e

Seguranca publica e monitoramento ambiental.

» Dominio de Saide e bem-estar: a loT vai desempenhar um papel essencial no
desenvolvimento de servicos inteligentes para apoiar e melhorar a satide das pessoas e
as atividades da sociedade. Estes servicos sao direcionados desde os cidadaos até as
comunidades, permitindo que as pessoas vivam de forma independente ou para manter
suas relagBes sociais, para melhorar a satde e assisténcia social. Segundo (BORGIA, 2014),

o Dominio de Salde e bem-estar, por sua vez, é dividido nos seguintes subdominios:

— Medicina e cuidados de saldde; e

— Vida independente.

Al-Fuqaha et al. (2015), afirmam que “a loT oferece uma grande oportunidade de mercado
para fabricantes de equipamentos, provedores de servicos de Internet e desenvolvedores de

aplicativos”.

2.2 PRIVACIDADE DE DADOS

A ideia por tras da privacidade é garantir a confidencialidade dos dados relacionados a vida
privada de uma pessoa. Dessa maneira, 4 privacidade garante que os dados pessoais n3o sejam

legiveis, exceto pelo proprietario ou entidades com autorizacGes explicitas. O processo e o uso
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dos dados coletados pelo usuario devem ser regulamentados e, absolutamente, ndo devem ser
vendidos as partes interessadas para fins de marketing, publicidade direcionada ou usado para
pressionar e/ou chantagear os usuérios que tiveram seus dados coletados (BERREHILI; BELMEKKI,
2016). Atualmente existem algumas iniciativas legais para tratar problemas relacionados a
privacidade dos dados dos usuarios como, por exemplo, a lei para privacidade de dados da
Unido Europeia (General Data Protection Regulation — GDPR), ou a Lei Geral de Protecdo de
Dados Pessoais (LGPD) no Brasil.

A preservacdo da privacidade é definida como tolerancia a prevencido de vazamento de
informacdes causada pela combinacdo de dados publicados com outros dados. Portanto, os
métodos de anonimizacdo devem ser tolerantes na mesclagem com outros dados (NAKAMURA;
NISHI, 2018).

Conforme a anélise de risco apresentada por Berrehili e Belmekki (2016) em sua pesquisa, as
solucoes para preservar privacidade devem garantir a confidencialidade dos dados relacionados
aos usuarios e sua vida privada. Caso o destinatario da informacao resultante da anélise dos
dados tenha acesso aos dados que podem identificar seu proprietario, a privacidade do usuario

ndo pode ser ferida.

2.3 ANONIMIZACAO DE DADOS

Uma das principais técnicas para tratar a privacidade de dados é a anonimizacdo. Ela
remove ou substitui as informacdes que podem ser exploradas por um invasor para comprometer
a privacidade de um usudario. Portanto, a anonimizacao permite que os individuos permanecam
ocultos de ameacas em potencial quando seus dados sdo publicados para fins analiticos ou
comerciais. Informacdes confidenciais ou identificadoras de individuos, que ndo devem ser
publicadas ao dominio puiblico, sdo chamadas de informacdes confidenciais (LI; PALANISAMY,
2019).

As abordagens de anonimizacdo sdo classificadas em duas classes principais: a anonimizacao
de dados estaticos e a anonimizacdo de fluxo de dados. A anonimizacdo de dados estéticos
trabalha com um conjunto de dados pré-gravados. Ja a anonimizacdo de fluxo de dados processa
os dados a medida que chegam (OTGONBAVYAR et al., 2018). O anonimato apropriado satisfaz
um determinado nivel de anonimizacdo, causando a modificacdo minima dos dados, e isso
é desejavel para alcancar a preservacdo da privacidade e o uso secundario eficaz dos dados

(NAKAMURA; NISHI, 2018).
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Os métodos convencionais de anonimizacdo acrescentam grande ruido aos dados devido a
dificuldade de definir o anonimato, o que dificulta o uso pratico. Além disso, é verdade que
diferentes graus de anonimizacdo sao necessarios, uma vez que os niveis exigidos de protecdo
a privacidade variam de acordo com individuos ou propdsitos. Por exemplo, algumas pessoas
nao hesitam em revelar sua idade, enquanto outras ndo gostariam de expor. No entanto, os
métodos convencionais ndo consideram essas diferencas de percepcdo ou gosto pessoal dos
individuos (NAKAMURA; NISHI, 2018).

Portanto, o objetivo dos algoritmos de anonimizacao é encontrar a melhor maneira de
ofuscar/esconder os dados, de uma forma que garanta a privacidade dos dados pessoais dos
usuarios, maximizando a utilidade dos dados, mas ocultado a identidade do seu proprietario

(LIM et al., 2018).

2.3.1 Métodos para Anonimizacao de Dados

Na literatura é possivel encontrar varios métodos de anonimizacao usados para omitir ou até
mesmo ocultar dados pessoais. Existem métodos usados de maneira mais ampla, que podem ser
aplicados em vérios contextos, tanto no cenario loT como em outras areas. Também existem
métodos que foram desenvolvidos exclusivamente para loT, e que podem ser usados em varios
contextos de aplicacdo da loT. Existem ainda outros métodos de anonimizacao que foram
criados para fins mais especificos como, por exemplo, o método proposto por Ullah e Shah

(2016), que foi criado para anonimizar a localizacdo dos usuérios.

2.3.1.1 Ofuscacdo de Dados

A ofuscacao de dados é um formato de mascaramento que altera dados confidenciais de
forma que sejam de pouca ou nenhuma utilidade para intrusos n3o autorizados, mas podem
ser usados por um individuo legitimo. Essas informacGes podem ser confidenciais em termos de
comércio, salde, entre outros. O mascaramento de dados substitui os dados reais por dados
plausiveis, mas falsos, para proteger a privacidade (THIRUMALAISAMY et al., 2022).

Para Thirumalaisamy et al. (2022), a substituicdo é uma das melhores técnicas de Ofuscacdo
que podem ser usadas para manter a aparéncia real dos registros de dados. A substituicao
mascara o valor original substituindo os dados por um valor diferente. Varios tipos diferentes

de dados podem ser ofuscados usando este método.
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A ofuscacdo é uma técnica usada para proteger a privacidade como, por exemplo, da
localizacao do usudrio. Nessa técnica, o local original do usuario é ligeiramente alterado para
outro local. Dessa maneira, a localizacdo original da pessoa é ocultada do adverséario. Varias
técnicas foram propostas para a protecdo da privacidade do local como, por exemplo, as
técnicas de dispers3do, técnicas de randomizac3do, técnica de perturbacdo, técnica de ofuscacao
semantica, etc. Mas, nenhuma delas deu atencao ao equilibrio entre privacidade e utilidade.
Algumas delas forneceram bons resultados do ponto de vista da privacidade. O usuario pode
obter um bom resultado da perspectiva de privacidade, mas pode n3o obter bons resultados

com a andlise dos dados resultantes do processo de ofuscacdo (ULLAH; SHAH, 2016).

2.3.1.2 Generalizacdo

A Generalizacdo é uma técnica para substituir valores de atributos por uma categoria mais
ampla. O método inclui amostragem, recodificacdo global e recodificacdo local (SHOHATA;
NAKAMURA; NISHI, 2018). Para Murthy et al. (2019), a generalizacdo é um processo de
substituicao do valor por um valor menos especifico, mas semanticamente consistente. Essa
técnica aplica-se ao nivel da célula, onde alguns valores originais sdo mantidos com confusao
adicional. Isso ira dificultar o trabalho do atacante para inferir dados sensiveis.

Segundo Murthy et al. (2019), a técnica de generalizacdo n3o pode ser codificada de forma
dindmica. Deve ser codificada com base em atributos apropriados. Os diferentes atributos
podem utilizar uma técnica de generalizacdo diferente. Por exemplo, a utilizacdo do consumo
pode ser generalizada através da definicao de um valor de gama. Entretanto, para o endereco,

o nimero da casa é removido.

2.3.1.3 Perturbacao

Para Shohata, Nakamura e Nishi (2018), a perturbacdo é uma técnica para perturbar
os dados usando ruido multiplicativo ou aditivo. Os processos randomizados também s3o
um método popular de perturbacdo. O método de perturbacdo pode ser concluido apenas
executando uma operacao simples nos dados, e possui vantagens em relacdo a quantidade
necessaria de recursos.

Essa técnica consiste em substituir os valores originais dos atributos por valores ficticios,

dessa forma, as informacdes estatisticas calculadas a partir dos dados originais ndo se diferen-



37

ciem significativamente de informacdes estatisticas calculadas sobre os dados perturbados. A
perturbacdo é feita através da adicdo de ruido, que consiste na adicdo ou multiplicacao do
valor original por um offset, é normalmente usada para valores numéricos.

Na perturbacao, diferentes registros sao trocados entre si. Nessa abordagem, os valores de um
mesmo atributo de dois registros diferentes sao permutados. Isso mantém algumas caracteristicas
estatisticas dos dados, como frequéncia dos atributos e contagem. Essa abordagem, semelhante

a adicdo de ruido, preserva algumas propriedades estatisticas (como contagem e frequéncia).

2.3.1.4 k-anonymity

O k-anonymity é um método tipico de preservacdo da privacidade, considerando o nivel
de anonimato. No conceito de k-anonymity proposto por Sweeney (2002), é dito que “uma
liberacdo de dados possui a propriedade k-anonymity se a informacdo de cada pessoa contida
na liberacdo n3o puder ser distinguida de pelo menos k-1 individuos, cujas informacoes também
aparecem nesse conjunto de dados”.

Para Nayahi e Kavitha (2017), k-anonymity é o processo de anonimizar os registros de
modo que k individuos se tornam indistinguiveis um do outro. Esse mecanismo protege o
registro da divulgacao de identidade ou ataque de vinculacdo. Assim, Ataque de Vinculacdo ou
Divulgacdo de Identidade é a possibilidade de um invasor divulgar o valor do atributo sensivel
de uma pessoa com os valores conhecidos.

O k-anonymity é propenso a alguns dos ataques comuns, como ataque de homogeneidade,
ataque de similaridade, ataque de conhecimento em segundo plano e ataque de inferéncia
probabilistica (NAYAHI; KAVITHA, 2017). O objetivo do algoritmo k-anonymity original é garantir
que nenhum individuo possa ser identificado exclusivamente dentro de um grupo de k pessoas

(LIAO et al., 2017).

2.4 ONTOLOGIAS

O termo Ontologia é uma palavra derivada do grego ontos (ser) e logos (palavra). Os
estudos seminais sobre ontologias foram iniciados por Aristételes, em um contexto filos6fico em
que ele atribuia esse termo a um ramo da Metafisica para classificar as coisas, ou seja, como
uma ciéncia para descrever "o ser", isto é, o estudo dos atributos que pertencem as coisas

devido a sua prépria natureza (GUARINO; OBERLE; STAAB, 2009).
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Para Borst (2006): “Uma ontologia é uma especificacdo formal e explicita de uma conceitua-
lizacdo compartilhada”. J&4 Almeida e Bax (2003) afirmam que essa definicdo, “formal” significa
legivel para computadores; “especificacao explicita” diz respeito a conceitos, propriedades,
relacOes, funcdes, restricoes, axiomas explicitamente definidos; “compartilhado” quer dizer
conhecimento consensual; e, “conceitualizacdo” diz respeito a um modelo abstrato de algum
fenémeno do mundo real.

Na ciéncia da computacao, o interesse pelo uso de ontologias surgiu a partir do momento
em que os engenheiros do conhecimento perceberam que n3o era suficiente a preocupacao
apenas com mecanismos de representacdo do conhecimento (regras, frames, redes neurais,
légica fuzzy, etc.) se ndo existisse um bom contelido e organizacdo sobre o conhecimento
do dominio em que se deseja trabalhar (CHANDRASEKARAN; JOSEPHSON; BENJAMINS, 1999;
OLIVEIRA; WERNECK, 2003).

De acordo com Costa (2020), as ontologias sdo tipicamente especificadas em linguagens que
permitem a abstracao de estruturas de dados e estratégias de implementacdo. As linguagens
das ontologias estao mais proximas a logica de primeira ordem do que as linguagens usadas
para modelar bancos de dados. Costa (2020) complementa afirmando que as ontologias sdo
consideradas no nivel "semantico", enquanto os esquemas de banco de dados sdo modelos de
dados no nivel "légico"ou "fisico".

Na érea da Inteligéncia Artificial, uma ontologia O pode ser definida como um relacionamento
de quatro elementos, representado por O = (C, R, I, A), onde (KIRYAKOV; OGNYANOV; MANOV,
2005):

C - é o conjunto de classes que representam os conceitos em um dado dominio de

interesse;
» R - é o conjunto de relacbes ou associaces entre os conceitos do dominio;

» |- é o conjunto de instancias derivadas das classes, ou ainda, os exemplos de conceitos

representados em uma ontologia; e

» A - é o conjunto de axiomas do dominio, que servem para modelar restricGes e regras

inerentes as instancias e conceitos.

Ontologias sdo usadas para capturar conhecimento sobre algum dominio de interesse.
Uma ontologia descreve os conceitos no dominio e também os relacionamentos que existem

entre esses conceitos. Diferentes linguagens de ontologia fornecem diferentes facilidades. O
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desenvolvimento mais recente em linguagens de ontologia padrao é o OWL do World Wide
Web Consortium (W3C).

O OWL possibilita a descricdo de conceitos, mas também oferece novas facilidades. Ele tem
um conjunto mais rico de operadores - por exemplo, interseccdo, unido e negacdo. Baseia-se
num modelo légico diferente, que permite definir e descrever conceitos. Portanto, conceitos
complexos podem ser construidos em definicGes a partir de conceitos mais simples. Além disso,
o modelo légico permite o uso de um raciocinador que pode verificar se todas as declaraces
e definicdes na ontologia sdo mutuamente consistentes e também pode reconhecer quais
conceitos sob quais definicGes. O raciocinador pode, portanto, ajudar a manter a hierarquia
corretamente. Isso é particularmente atil ao lidar com casos em que as classes podem ter mais
de um pai (HORRIDGE et al., 2009).

Com OWL, além de se poder expressar a estrutura dos conceitos e relacionamentos, é
possivel descrever caracteristicas especiais sobre os conceitos e os relacionamentos por meio de
axiomas légicos, essa estrutura, assim definida, constitui uma ontologia (VIEIRA et al., 2005).

Em ontologias OWL, individuos representam objetos no dominio de interesse. Dois nomes
diferentes podem realmente referir-se a mesma pessoa. Por exemplo, "Rainha Elizabeth", "A
Rainha" e "Elizabeth Windsor" podem se referir ao mesmo individuo. Em OWL, deve ser
explicitamente declarado que os individuos sdo iguais entre si ou diferentes entre si. A Figura 3
mostra uma representacdo de alguns individuos em algum dominio (HORRIDGE et al., 2009).

Figura 3 — Representacao de individuos.
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Fonte: Horridge et al. (2009).

As Propriedades sdo relacdes binarias em individuos, ou seja, propriedades ligam dois
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individuos. Por exemplo, a propriedade hasSibling pode vincular o individuo Matthew a cada
Gemma, ou a propriedade hasChild pode vincular o individuo Peter ao individuo Matthew.
As propriedades podem ter inversos. Por exemplo, o inverso de hasOwner é isOwnedBy. As
propriedades podem ser limitadas a ter um Unico valor, ou seja, ser funcionais. A Figura 4
mostra uma representacdo de algumas propriedades ligando alguns individuos (HORRIDGE et al.,

2009).

Figura 4 — Representacdo de propriedades.
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Fonte: Horridge et al. (2009).

As classes em ontologias OWL s3o interpretadas como conjuntos que contém individuos.
Eles sdo descritos usando descricdes formais (matematicas) que definem precisamente os
requisitos para a associacdo a classe. Por exemplo, uma classe Gato conteria todos os individuos
que sao gatos no dominio de interesse. As classes podem ser organizadas em uma hierarquia
superclasse-subclasse, que também é conhecida como taxonomia. As subclasses se especializam,
sdo incluidas por suas superclasses. Por exemplo, considere as classes Animal e Gato (Gato
pode ser uma subclasse de Animal, entdo Animal é a superclasse de Gato). Isso diz que todos
os gatos sdo animais, todos os membros da classe Gato sdo membros da classe Animal. Ser um
Gato implica que vocé é um Animal, e Gato é classificado como Animal. A Figura 5 mostra

uma representacdo de algumas classes contendo individuos (HORRIDGE et al., 2009).

2.4.1 Loégica de Descricao

Logica de Descricdes (DL) refere-se a uma familia de linguagens formais de representacéo

do conhecimento. A DL é usada na Inteligéncia Artificial para descrever e raciocinar sobre
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Figura 5 — Representacdo de classes.
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Fonte: Horridge et al. (2009).

conceitos relevantes de um dominio de aplicagdo (COSTA, 2020).

Em Web Semantica, DL prové o formalismo légico para linguagem OWL, permitindo que
sejam criados axiomas ldgicos para ontologias. O uso de DL em ontologias OWL permite que
se tenham alguns perfis em OWL conforme a sua expressividade em DL (COSTA, 2020).

Costa (2020) afirma ainda que uma das principais caracteristicas da DL é que ela suporta
padrdes de inferéncia que ocorrem em muitas aplicacGes de sistemas de processamento de
informacdo inteligentes, e que também podem ser usados pelos seres humanos para classificacdo
de conceitos e individuos.

Vieira et al. (2005) definem as DLs como uma evolucdo de representacdo do conhecimento
baseado em objetos (redes semanticas e frames), ao qual corresponde um subconjunto estrutu-
rado da légica de primeira ordem. Em termos gerais, as légicas de descricbes sdo formalismos
para representar conhecimento e raciocinar sobre ele. Vieira et al. (2005) complementam
ainda que a sintaxe deste formalismo foi definida para facilitar o raciocinio, tornando-o com-
putacionalmente menos custoso. A OWL é baseada na légica de descricao, havendo uma
correspondéncia entre a linguagem Markup Language (XML) para expressar ontologias e uma
l6gica de descricdo.

A sintaxe das DLs é formada por simbolos representando conceitos e papéis, construtores,

e quantificadores. Os conceitos s3o representacdes de classes, conjuntos de individuos que



42

apresentam as mesmas caracteristicas gerais. Podem ser conceitos-base (conceitos primitivos),
que n3o dependem de outros conceitos ou relacionamento para serem definidos ou conceitos
complexos, formados a partir da utilizacao de outros conceitos previamente declarados. Os
construtores s3o operadores que permitem a criacdo de conceitos complexos, dando significado
especial a interpretacdo de conceito. Os papéis sao propriedades dos conceitos. Eles representam
relacionamentos entre os elementos da base do conhecimento (conceitos e instancias). Os
quantificadores s3o operadores que quantificam os papéis (VIEIRA et al., 2005). Na Tabla 1 é
apresentada a sintaxe de DL.

Tabela 1 — Sintaxe e Familias de DL.

Descricdo Sintaxe Linguagem
conceito A
papel R
conjuncao ou interseccao de conceitos cnu FL
quantificador universal VR.C
quantificador existencial dR
conceito superior T
conceito inferior i
negacao —-A-C
disjuncdo ou unido de conceitos AuUD AL*
restricdo existencial JR.C
restricdo numérica (>n R)(<nR)
colecdo de individuos {ai...a,}
hierarquia de papéis RCS H
inversdo de papéis R~ z
restricdo numérica qualificada (>n RC)(<nR.C) Q

Fonte: Adaptado de Costa (2020).

Baader et al. (2003) definem a DL como o nome mais recente para uma familia de forma-
lismos de representacdo do conhecimento, Knowledge Representation (KR) que representam o
conhecimento de um dominio de aplicacdo (o "mundo"). Primeiro, os conceitos relevantes do
dominio s3o definidos e, em seguida, esses conceitos sdo usados para especificar propriedades
de objetos e individuos que ocorrem no dominio. Uma das caracteristicas dessas linguagens é
que, ao contrario de algumas de suas predecessoras, elas sao equipadas com uma semantica
formal baseada em ldgica. Outra caracteristica distinta é a énfase no raciocinio como um
servico central: o raciocinio permite inferir o conhecimento representado implicitamente a partir

do conhecimento explicitamente contido na base de conhecimento.
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Para Baader et al. (2003), as principais tarefas de Raciocinio em DL s&o satisfabilidade,
subsuncao, equivaléncia e disjuncdo. Neste contexto, DL fornece inferéncia decidivel, sélida e

completa para algumas tarefas de raciocinio, que podem ser definidas formalmente como:

= Satisfabilidade: um conceito C' é satisfativel em relacdo a T se existir um modelo de 7

para 7 tal que C? n3o seja vazia. Nesse caso, é dito que Z é um modelo de C;

= Subsuncdo: um conceito C' é subconceito de D em relacio a 7 se CT C D? para cada

modelo Z de 7. Neste caso, é escrito C Cr Dou 7 = C C D;

= Equivaléncia: dois conceitos C' e D s3o equivalentes em relacio a 7 se O = D para

cada modelo Z de 7. Neste caso, escrevemos C =7 DouT EC =D; e

= Disjuncdo: dois conceitos C' e D s3o disjuntos em relacio a T se CZ 1M D? = () para

cada modelo Z de 7.

Para Harmelen, Lifschitz e Porter (2008), DLs sdo uma familia de linguagens de representacdo
de conhecimento que podem ser usadas para representar o conhecimento de um dominio de
aplicacdo de uma forma estruturada e formalmente bem compreendida. A légica de descricdo
de nomes é motivada pelo fato de que as nocdes importantes do dominio sdo descritas
por descricdes de conceitos. Essas expressdes sdo construidas a partir de conceitos atémicos
(predicados unarios) e papéis atdmicos (predicados binarios), usando os construtores de conceito
e funcao fornecidos pela DL particular. Por outro lado, DLs diferem de seus predecessores,
como redes semanticas e frames, por serem equipados com uma semantica formal baseada em

logica.

2.4.2 Software Protégé

O Protégé é um ambiente para criacao e edicdo de ontologias e bases de conhecimento
desenvolvido pela University of Stanford, que permite ao usudrio iniciar o projeto de uma
ontologia rapida e intuitivamente (Protégé , 2023). De acordo com (COSTA, 2020), o Protegé é
uma das ferramentas mais utilizadas para modelagem de ontologias.

O Protégé Desktop suporta a criacdo e edicdo de uma ou mais ontologias em um (nico
espaco de trabalho por meio de uma interface de usuério totalmente personalizavel. As

ferramentas de visualizacdo permitem a navegacdo interativa dos relacionamentos da ontologia.
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O suporte a explicacGes avancadas auxilia no rastreamento de inconsisténcias. O Protégé
permite operacdes de refatoracdo, incluindo fusdo de ontologias, movimentacdo de axiomas

entre ontologias, renomeac3o de vérias entidades e muito mais (Protégé , 2023).

2.5 MACHINE LEARNING

O principio fundamental do Machine Learning é que uma méaquina (computador) pode
aprender automaticamente com base em treinamento. Embora os aplicativos de Machine
Learning sejam diferentes, sua funcdo geral é semelhante a de um aplicativo para outro
(OZDEMIR et al., 2021). Ja para (CHIBANI; COUDERT, 2020), o Machine Learning visa desenvolver
algoritmos que podem aprender e criar modelos estatisticos para andlise e previsdao de dados.
Os algoritmos de ML devem ser capazes de aprender sozinhos com base nos dados fornecidos e
fazer previsOes precisas, sem terem sido programados especificamente para uma determinada
tarefa. Nesta Tese, foram implementados trés algoritmos. Sao eles: o KNN, o SVM e o Random

Forest.

2.5.1 K-nearest Neighbor (KNN)

O K-nearest neighbor (KNN) é um algoritmo que mantém todas as instancias e classifica
novas instancias dependendo da medida de semelhanca do algoritmo KNN. E um dos algoritmos
baseados na distancia mais frequentemente utilizados, que se baseia na distancia como tnico
critério de classificacdo. Outro beneficio é que o KNN n3o precisa de conhecimentos e de
preservar um determinado modelo. Portanto, o modelo pode ajustar-se a mudancas rapidas
(ATALLAH et al., 2019).

No algoritmo KNN, as instancias de formacao do conjunto de dados sao extraidas como
pontos de dados no espaco de caracteristicas e divididas em varias classes separadas. Para prever
a classe de um novo ponto de instancia Pt, primeiro, é estimado no espaco de caracteristicas
proposto. Depois. sdo calculados os espacos entre Pt e o Kth exemplos mais proximos.
Finalmente, um voto maioritario dos seus vizinhos classifica Pt (ATALLAH et al., 2019).

KNN é um algoritmo de aprendizagem supervisionada por maquinas e utiliza um método
ndo paramétrico. Na andlise de regressao, a producao é calculada utilizando a média dos valores
dos k vizinhos mais préximos. E um dos exemplos mais simples de técnica de aprendizagem

mecanica, também chamada aprendizagem preguicosa, em que a funcao é estimada localmente.
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Assim, o KNN ¢ sensivel a estrutura local de dados. A distancia Euclidiana, métrica comumente
utilizada, é utilizada para variaveis continuas. O melhor valor de k depende dos dados, mas o
bom valor de k pode ser selecionado por varias técnicas heuristicas. O caso especial é chamado
algoritmo do vizinho mais préximo, em que a etiqueta ou classe prevista é a mesma que a
etiqueta ou classe da amostra de treino mais préxima (isto é, quando k = 1). A precis3o do
algoritmo k-NN pode ser gravemente degradada na presenca de caracteristicas ruidosas ou

irrelevantes (GOEL et al., 2020).

2.5.2 Support Vector Machine (SVM)

Support Vector Machine (SVM) é um modelo mateméatico e um aproximador universal
eficaz, que pode ser utilizado para resolver problemas de classificacdo e regressao. SVM baseia-
se principalmente no conceito de minimizacao de risco estrutural, em oposicdo ao conceito de
minimizacao de erro empirico em Redes Neurais. A SVM executa eficientemente a classificacdo
linear e a n3o linear. Isto é feito usando projecdo (mapeamento n3o linear usando o truque
do ndcleo) do conjunto de dados de treino para um espaco dimensional superior no qual um
determinado hiperplano (vector de suporte) separa as categorias dos dados de treino (BAJAJ et
al., 2023).

O SVM é um dos célculos de Aprendizagem Supervisionada mais utilizados, utilizado para
classificacdo apenas como questdes de regressdo. No entanto, é utilizado para questdes de
Classificacdo na Aprendizagem Automatica. O objetivo do calculo SVM ¢é fazer a melhor
linha ou limite de escolha que possa isolar o espaco n-dimensional em classes para que
pesquisadores possam, sem grande esforco, colocar mais tarde o novo ponto de informacao
na classificacdo correta. Ese melhor limite de escolha é conhecido como um hiperplano. SVM
escolhe os focos/vetores ultrajantes que ajudam a fazer o hiperplano. Esses casos ultrajantes
sao chamados Vetores de Suporte e, consequentemente, o calculo é denominado Maquina de

Vetores de Suporte (KURANI et al., 2023).

2.5.3 Random Forest Classifier (RF)

Random forest classifier é um classificador baseado em arvores de decisdao com geracdes
de arvores de decisdo aleatéria (ONG; ZULVIA; PRASETYO, 2023). Random forest é utilizado

para classificacdo bem como para problema de regressdo. E um algoritmo de aprendizagem em
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conjunto. O Random foresta é adequado para problemas em que a formacao é feita na arvore
de decisdo como dados, e a producdo é obtida sob a forma de previsdo média. (GOEL et al.,
2020).

Random forest utiliza a técnica de ensacamento (Bootstrap Aggregation) que utiliza arvores
de decisdo mudltipla. Cada arvore de decisdo é treinada numa amostra de dados diferente, onde
a amostragem dos dados é feita com substituicdo. Assim, em vez de dependendo de arvores de
decisao individuais, a producdo final é determinada pela combinacao de miltiplas arvores de
decisdo (GOEL et al., 2020).

A principal vantagem de utilizar Random Forest é que, em vez de procurar a caracteristica
mais vital enquanto divide um né, ele procura a melhor caracteristica entre um subconjunto
aleatério de caracteristicas. Devido a essa caracteristica, da bons resultados em caso de extracdo

de dados (GOEL et al., 2020).

2.6 SOFTWARES USADOS PARA ANONIMIZACAO DE DADOS

Existem varias ferramentas que podem ser usadas para anonimizar dados. Em sua pesquisa

Prasser et al. (2020) listam algumas ferramentas de cédigo aberto:

» Amnesia: é um software disponibilizado gratuitamente para a comunidade. Suporta
supress3o e pseudonimizacdo (sendo os campos simplesmente substituidos por caracteres
aleatérios ou por simbolos, mascarando-os). Funciona com o modelo de privacidade
k-anonimidade. O objetivo da ferramenta é deixar os dados k-anonimizados, para um
determinado k especificado pelo utilizador. Nao tem suporte para correr diretamente
sobre bases de dados relacionais, apenas permitindo o carregamento de ficheiros com os

dados (RAMOS, 2022);

= Argus: o nome ARGUS é um acronimo para AntiRe-Identification General Utility System.
Tem o objetivo de tornar os microdados seguros. Para a anonimizacdo usa o modelo de
privacidade k-anonimato na maioria das etapas, e também é possivel aplicar transforma-
¢Oes adicionais como, por exemplo, supressao local, agrupamento de categorias, adicao

de ruido e dados sintéticos (STENERSEN, 2020);

= ARX: é um software open source para tornar andénimos dados pessoais sensiveis. Suporta

uma grande variedade de (1) modelos de privacidade e risco, (2) métodos para transformar
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dados e (3) métodos para analisar a utilidade dos dados de saida. O ARX é capaz de lidar
com grandes conjuntos de dados em hardware de base e possui uma interface grafica de

utilizador intuitiva e multiplataforma (ARX, 2023);

» Cornell Anonymization Toolkit: é uma ferramenta gratuita que permite anonimizacao
de dados. A ferramenta suporta o algoritmo Incognito e os modelos de privacidade

l-diversidade e t-proximidade (MAIER, 2013);

» sdcMicro: o sdcMicro foi criado para auxiliar pesquisas na geracdo de microdados para
uso publico. No sdcMicro, sao utilizados dois modelos de privacidade, k-anonimato e
I-diversidade, também s3o utilizados métodos para transformacdo de dados, tais como,

randomizagdo, top and bottom coding, supressdo e recoding (ZUO et al., 2021);

» SECRETA: o System for Evaluating and Comparing RElational and Transaction Anony-
mization algorithms (SECRETA) tem como objetivo a andlise da eficacia e da eficiéncia
de algoritmos de anonimizacdo para dados tabulares e com valor definido (POULIS et al.,

2014);

» TIAMAT: a Tool for Interactive Analysis of Microdata Anonymization Techniques
(TIAMAT) possibilita o uso de algoritmos de anonimizagdo como, por exemplo, Mondrian
e k-Member, bem como modelos de privacidade k-anonimato, |-diversidade e t-proximidade

(DAl et al., 2009); e

= UTD Anonymization Toolbox: implementa seis métodos de anonimizacdo para uso
publico por pesquisadores. Os algoritmos podem ser aplicados diretamente a um conjunto
de dados ou podem ser usados como funcdes de biblioteca dentro de outros aplicativos.
Os métodos implementados sdo: (i) Datafly, (ii) Mondrian Multidimensional k-Anonymity,
(iii) Incognito, (vi) Incognito com I|-diversidade, (v) Incognito com t-proximidade e (vi)

Anatomy (ToolBox, 2023).

Para Prasser et al. (2020), a ferramenta de anonimizacdo de dados ARX fornece um software
aberto que alcance um alto grau de automacdo e, ao mesmo tempo, fornecer suporte a uma

ampla gama de técnicas.
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2.6.1 Software ARX

O ARX esta dividido em quatro perspectivas, que modelam diferentes aspectos do processo
de anonimizacdo. Como se mostra abaixo na Figura 6, essas perspectivas suportam 1) a
configuracdo de modelos de privacidade; medidas de utilidade e métodos de transformacio; 2)
a exploracdo do espaco de solucdes; 3) a analise da utilidade dos dados; e 4) a anélise dos
riscos de privacidade (ARX, 2023).

O ARX exibe os dados de entrada e saida em tabelas com cabecalhos que indicam os tipos de
atributos por cores diferentes. A seguir, a Figura 6 ilustra a tela com dados sendo anonimizados.
Do lado esquerdo, é mostrado uma tabela com os dados recebidos como entrada no ARX.
Nesse momento, os dados podem ser classificados por cores conforme as caracteristicas dos
dados. Ja do lado direito, sdo mostrados os dados apés o processo de anonimizacao. Nesse caso,
duas colunas serao removidas porque existem dados sensiveis e podem colocar a privacidade

dos proprietarios dos dados em risco. Esses dados podem ser exportados em um arquivo 'CSV".

Figura 6 — Visualizacdo da tela inicial da ferramenta ARX versdo 3.9.1.
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Fonte: ARX (2023).

Na ferramenta ARX, os dados analisados podem ser classificados como:

» Os atributos de identificacdo serdo removidos do conjunto de dados;

= Atributos quase identificadores serdo transformados;
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= Atributos confidenciais serao mantidos como estdo, mas podem ser protegidos usando

modelos de privacidade, como t-proximidade ou |-diversidade; e

= Atributos insensiveis serdao mantidos inalterados.

Onde as cores representam a classificacao dos tipos de dados por cor:

Vermelho: indica um atributo identificador;
= Amarelo: indica um atributo quase identificador;

= Roxo: indica um atributo sensivel; e

Verde: indica um atributo insensivel.

A ferramenta ARX suporta varios tipos de dados. A seguir sdo listados os tipos suportados:

» String: uma sequéncia genérica de caracteres. Este é o tipo de dados padrao;

Inteiro: um tipo de dados para niimeros sem um componente fracionario;
» Decimal: um tipo de dados para niimeros com componente fracionario;

= Data/hora: um tipo de dados para datas (com ou sem hora); e

Ordinal: variaveis de string com uma escala ordinal.

2.7 CONSIDERACOES FINAIS

Neste capitulo foram apresentados os principais conceitos utilizados nesta Tese. Inicialmente
foram apresentados as definicdes de loT, bem como sua divisdo e aplicabilidade. Posteriormente
foram apresentados os conceitos sobre privacidade de dados e anonimizacdo, também foram
descritos os principais algoritmos de anonimizacao. Foram apresentados os conceitos e definicoes
sobre ontologias, bem como sua importancia e funcionamento. S3o descritas ainda as principais
definicdes sobre légica de descricdo (DL). Também foram descritos conceitos sobre Machine

Learning e o software ARX e, outras ferramentas semelhantes, usadas para anonimizacdo de

dados.
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3 REVISAO SISTEMATICA DA LITERATURA E TRABALHOS RELACIONADOS

Este capitulo apresenta os trabalhos relacionados com a descricao do problema desta Tese.
Nesse contexto, sdo apresentados os procedimentos adotados para a selecdo de fontes de
pesquisa para os estudos. Vale ressaltar que, para realizar este estudo, foram seguidas as

Diretrizes propostas por Kitchenham e Charters (2007).

3.1 QUESTOES DE PESQUISA

Especificar as questdes de pesquisa é parte crucial do planejamento de uma Revisao
Sistematica da Literatura (Systematic Literature Review - SLR), uma vez que as questdes
direcionam o processo de revisdo e fornecem base para decidir: (i) quais estudos priméarios
serdo incluidos na revisdo (direcionando a estratégia de busca); (ii) quais dados serdo extraidos;
e (iii) como os dados serdo sintetizados para responder as questdes de pesquisa (KITCHENHAM;
CHARTERS, 2007; KITCHENHAM; BUDGEN; BRERETON, 2015).

Para alcancar o objetivo elencado neste estudo, as questdes descritas a seguir devem ser
respondidas em modo de desenvolvimento de solu¢cdes usando anonimizacdo de dados para
privacidade de dados em loT. Diante disso, para conducdo desta pesquisa foi definida a seguinte
questdo de pesquisa: Quais s3o as principais abordagens que propdem o fornecimento de
privacidade usando anonimizacao existentes na area de loT? A partir deste questionamento,

derivaram-se as seguintes subquestdes:

» RQ1: Quantos estudos com foco da pesquisa sobre anonimizacao de dados para loT

foram publicados entre 2009 e 20217

» RQ2: Quais individuos e organizacdes sdao mais ativos em pesquisa na area de anonimi-

zacao de dados para loT?

» RQ3: Quais dados ndo podem ser divulgados, pois o anonimato do individuo pode ser

ferido?
» RQ4: Quais dados podem ser divulgados sem prejuizo para o anonimato do individuo?

» RQ5: Quais sdo as categorias relacionadas as métricas, técnicas, métodos, ferramentas,

tecnologias aplicadas a anonimizacdo de dados para loT?
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» RQG6: Quais sdo os desafios em aberto sobre anonimizacdo de dados para loT?

Estas perguntas buscam esclarecimentos sobre como as técnicas de anonimizacao de dados
sao usadas para tratar a privacidade de dados no contexto de loT. Para respondé-las, é
necessario fazer uma classificacdo desses trabalhos. Para isso, serd usado um subconjunto
de caracteristicas para classificacdo dos estudos. Essas caracteristicas incluem: (i) design da
técnica/abordagem; (ii) area de aplicac3o; (iii) métodos usados; e (iv) métricas usadas na
avaliacdo da anonimizac3o.

Ao final desta SLR, foi feita uma classificacdo das diferencas entre esses estudos com base
no tipo de ambiente alvo, isto é, onde essas técnicas aplicadas a anonimizacdo de dados para
loT sdo usadas ou para que foram criadas e apontar as principais vantagens e desvantagens no

cenario abordado.

3.2 BUSCA DOS ESTUDOS

A estratégia para conducdo desta revisdo é usar uma combinacdo de busca manual com
busca automatica. A busca e selecao dos estudos foi definida com base nas questdes de
pesquisa. A organizacdo da String usada para a busca automatica se refere aos termos e
sindnimos respectivamente usados para encontrar os trabalhos disponiveis nas bases de trabalhos
cientificos.

Inicialmente, a String de busca foi elaborada com base nos resultados de uma busca
manual. Para obter uma String de busca final que atendesse aos objetivos desta pesquisa,
foram executados diversos testes de maneira interativa e incremental. Apds varias tentativas,

foi definida a versdo final da String:
(“Data Anonymization”) AND (“loT"OR “Internet Of Things")

Para as buscas automaticas, foram utilizadas bases reconhecidamente utilizadas na literatura.
Ao todo foram usadas 7 bases, todas disponiveis via internet. A seguir, na Tabela 2 é apresentada
a lista dos engenhos de busca utilizados e seus respectivos enderecos eletrénicos.

A Tabela 3 mostra as sequéncias de pesquisa por mecanismo de busca da Web, suas
respectivas Strings de busca usadas e a quantidade de trabalhos retornados por cada uma
delas. Uma informac3o a ser destacada e que se fez necessaria é uma adaptacdo da String para

a sintaxe de alguns engenhos de busca. E importante salientar que, inicialmente, foi aplicado
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Tabela 2 — Bases usadas para pesquisa automatica.

Mecanismo de Pesquisa na Web | Link de Acesso

ACM Digital Library https://dl.acm.org/
Engineering Village https://www.engineeringvillage.com
IEEEXplore http://ieeexplore.ieee.org/

Science Direct

https:/ /www.sciencedirect.com

Scopus

http://www.scopus.com

SpringerLink

https://link.springer.com/

Web of Science

https://apps.webofknowledge.com

Fonte: O Autor.

um filtro para artigos escritos entre 2009 a 2019, porém, posteriormente, a busca foi expandida

até 2021. O engenho de busca que retornou o maior nimero de trabalhos foi a SpringerLink

com 295 trabalhos. Ao final das buscas, foram retornados um total de 523 trabalhos.

Tabela 3 — Lista de sequéncias de pesquisa por mecanismo de busca.

Mecanismo de busca String Qtd

ACM Digital Library ("Data Anonymization") AND ("loT"OR "Internet Of 14
Things")

Engineering Village ("Data Anonymization") AND ("loT"OR "Internet Of 23
Things")

IEEEXplore ("Data Anonymization") AND ("loT"OR "Internet Of 36
Things")

Science Direct ("Data Anonymization") AND ("loT"OR "Internet Of 119
Things")

Scopus ("Data Anonymization") AND ("loT"OR "Internet Of 9
Things")

SpringerLink ("Data Anonymization") AND ("loT"OR "Internet Of 205
Things")

Web of Science ("Data Anonymization") AND ("loT"OR "Internet Of 14
Things")
Total de trabalhos retornados 523

Fonte: O Autor.

3.3 SELECAO DOS ESTUDOS

Para auxiliar no processo de selecdo de estudos considerados relevantes para esta pesquisa,

foram estabelecidos alguns critérios de inclusdo e exclusido. Para que um estudo seja incluido, ele
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deve satisfazer pelo menos um dos critérios de inclusdo estabelecidos a seguir, por outro lado,
para que um determinado estudo seja eliminado, este mesmo estudo devera estar relacionado a
pelo menos um dos critérios de exclusao.

Critério de Inclusao:

» Estudos que apresentam conceitos, teorias, métodos, ferramentas, modelos de referéncia,
guidelines, licoes aprendidas e relatos de experiéncia sobre a aplicacdo de anonimizacao

de dados em loT.

Critérios de Exclusao:

» Editoriais, resumos, tutoriais, keynote, relatérios de workshop, opinides, sumarios de

conferéncias, teses, dissertacoes, relatorios técnicos, livros;
» Estudos secundarios ou terciarios;

» Estudos primarios que ndo apresentam de forma explicita a aplicacao de anonimizacao

de dados;
= Artigos que ndo estejam acessiveis, via Web;
» Duplicidade de publicacdo (Indexados);
» Artigos ndo escritos em lingua inglesa; e

= Artigos que n3o estejam associados as areas de Ciéncia da Computacao e Engenharia.

A conducdo da SLR foi dividida em quatro fases, descritas em detalhes em seguida. Estas

fases foram executadas para a selecao dos trabalhos considerados relevantes para esta pesquisa.

= Fase 0: conforme explicado anteriormente, o quantitativo de artigos encontrados obteve
o montante inicial de 523 artigos, que foram obtidos usando os critérios estabelecidos na

secao 3.2;

» Fase |: uma busca manual foi executada. Nela foram aplicados os critérios de inclusdo
e exclusao alinhados com a pergunta de pesquisa e com o conhecimento do tépico de
pesquisa. Em seguida, uma busca automatica foi realizada nas bases definidas na secao
anterior e os revisores aplicaram os critérios de inclusdo e exclusdo usando o titulo e o
resumo do artigo. Nesse momento, a énfase é na inclusdo do artigo, a menos que eles

ndo estejam alinhados aos objetivos da pesquisa;
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» Fase Il: artigos incluidos na busca automatica foram reunidos em um conjunto de artigos
candidatos a serem inseridos. As decisGes finais de inclusdo ou exclusdo foram tomadas
quando os artigos foram lidos completamente durante a extracdo de dados e avaliacdo

da qualidade; e

» Fase Ill: nesta Fase foi realizada uma validacdo da busca e selecdo. A validacdo da
qualidade dos trabalhos foi baseada em Dyba e Dingsgyr (2008), e a avaliacdo da

qualidade dos trabalhos segue um conjunto de critérios descritos na secao 3.4.

Na Figura 7, é possivel observar os resultados de cada uma das quatros fases executadas
para selecdo dos trabalhos na SLR desenvolvida nesta pesquisa. Apods a Fase 0, previamente
explicada, segue-se, para a segunda analise (Fase |) e nela foram pré-selecionados 64 estudos.
Nesta andlise, foram lidos o titulo e o resumos/conclusdo de todos os estudos retornados nas
buscas. Depois, na Fase Il foram selecionados 33 artigos. Na terceira e tltima fase (Fase Ill),
foi feita a Andlise da Qualidade (anélise estd detalhada e pormenorizada na secdo 3.4). Nesta
fase os artigos foram lidos na integra e classificados de acordo com sua relevancia, resultando

em um montante final de 17 artigos selecionados.

Figura 7 — Processo de selecao dos trabalhos.

Fase 0 HArtigos EncontradosH 523 }
Y
Fase | Selegéo Baseada~no 64
resumo/conclusao
Y
Fase Il Selegéo Baseada na 33
Leitura completa
Y
Selegdo Baseada na
[ Fase lll Qualidade 17 1

Fonte: Autor.



55

3.4 ANALISE DE QUALIDADE

Na fase Ill, foi realizada a priorizacdo dos artigos selecionados anteriormente para a execucdo
da Analise de Qualidade. Para isso, foi realizada a leitura na integra dos artigos. O processo de
Anélise de Qualidade foi realizado com base em Dyba e Dingsgyr (2008). Para essa analise
foram usados 9 critérios, divididos em 4 categorias: (i) quanto a qualidade do relato; (ii) rigor;
(iii) credibilidade; e (iv) relevancia do estudo, os quais sdo apresentados na Tabela 4. Em
seguida, para avaliar a qualidade dos estudos de tipos diferentes, foi utilizado um mesmo
checklist. Para tanto, foi usada uma escala baseada em Likert com os seguintes intervalos:
-2 (totalmente em desacordo); -1 (em desacordo parcial); 1 (parcialmente em acordo); e 2
(totalmente em acordo). E essencial avaliar a qualidade dos estudos primarios incluidos na
revisdo, porque se o resultado de um determinado estudo for invalido ou se possuir algum
viés, entdo este resultado deve ser considerado no processo de sintese (KITCHENHAM; BUDGEN;
BRERETON, 2015).

Os estudos primérios que ndo atendem aos critérios de qualidade listados na Tabela 4 foram
excluidos do processo de sintese. Entretanto, antes de efetuar a exclusdo, é necessario verificar
o impacto da exclusdo para o mapeamento. Os artigos remanescentes, que n3do foram excluidos

na Anélise de Qualidade, foram analisados nas préximas fases.

Tabela 4 — Critérios para Anélise de Qualidade.

Categoria Critério de Qualidade

1 . Existe uma declaracdo explicita dos objetivos da pesquisa?

Qualidade do Relato - —
2. Existe uma descricdo adequada do contexto em que a pes-

quisa foi realizada?

3. O design de pesquisa foi claramente apresentado?

R 4. Os grupos de controle foram claramente estabelecidos para a
igor i
comparacdo do uso dos tratamentos?

5. Os dados foram coletados de uma forma clara abordando a

questao ou objetivo de pesquisa?

6. A analise dos dados realizada foi suficientemente rigorosa?

7. Existe uma declaracdo clara dos resultados, com justificativa
Credibilidade das conclusGes?

8. O estudo apresenta valor para a pesquisa ou pratica?

. 9. O estudo aponta novas possibilidades de pesquisa e
Relevancia

evolucdes do estudo?

Fonte: Adaptado de Dyba e Dingsgyr (2008).
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O nivel de concordancia atingido na Analise de Qualidade usando valores para o nimero de
questdes consideradas apropriadas e a média da pontuacao para cada artigo serd mensurada
utilizando o coeficiente de correlacdo de Pearson (PEARSON, 1914). Esses critérios de Inclusdo
foram aplicados na fase Ill, apds a Andlise de Qualidade, foram selecionados 17 trabalhos para
entdo executar a préxima etapa, que é a extraciao dos dados. Na Tabela 5, s3o listados os
trabalhos selecionados.

Tabela 5 — Lista de trabalhos selecionados.

Autores Legenda
(ULLAH; SHAH, 2016) Work01
(HARADAT et al., 2018) Work02
(SHOHATA; NAKAMURA; NISHI, 2018) Work03
(OTGONBAYAR; PERVEZ; DAHAL, 2016) Work04
(OTGONBAYAR et al., 2018) Work05
(BERREHILI; BELMEKKI, 2016) Work06
(DAVOLI; PROTSKAYA; VELTRI, 2017) Work07
(LIM et al., 2018) Work08
(MALEKZADEH et al., 2019) Work09
(NAKAMURA; NISHI, 2018) Work10
(NAYAHI; KAVITHA, 2017) Work11
(LIAO et al., 2017) Work12
(MAHANAN; CHAOVALITWONGSE; NATWICHAI, 2020) Work13
(RODRIGUEZ-GARCIA; CIFREDO-CHACON; QUIROS-OLOZABAL, 2020) | Work14
(PURI; KAUR; SACHDEVA, 2020) Work15
(KANWAL et al., 2021) Work16
(JEON et al., 2021) Work17

Fonte: O Autor.

3.5 EXTRACAO DOS DADOS E RESULTADOS

O formulario utilizado para a extracdo de dados foi construido com base no trabalho de
(Dyba Dingsgyr, 2008) e esta exposto na Tabela 6. E importante que seja realizado um
mapeamento entre os itens a serem extraidos e as questdes de pesquisa, como meio para guiar
o processo de extracdo, e facilitar o processo de andlise e sintese dos dados.

No processo de extracdo dos dados, todos os trabalhos foram lidos e relidos, executando uma

andlise criteriosa, ja descrita anteriormente, para que pudessem ser extraidas as informacdes
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Tabela 6 — Formulario para extracdo de dados.

Dados Descricao

Referéncias Bibliograficas Titulo, Autores, Ano de Publicacao.

Instituicao de Desenvolvimento da .
_ Universidade, empresas, etc.
Pesquisa

oL Nome do Journal, conferéncia, workshop,
Local da publicacao
etc.

Objetivos do Estudo Objetivo principal do estudo.

Métricas avaliadas: Confiabilidade; Disponi-
Método para Avaliacdo de Sistemas bilidade; Desempenho; Eficiéncia energéti-

ca; Consumo de Recursos do Hardware.

Método para Avaliacdo dos Resultados | Avaliacdo Quantitativa ou Qualitativa.

. Foi desenvolvido algum protétipo para ava-
Experimento liacs
iacdo.

Identificacdo das aplicacbes do método;

Aplicacdes da Proposta algoritmo; arquitetura e se foi colocado em

pratica.

Fonte: Adaptado de Dyba e Dingsgyr (2008).

que dessem suporte para as respostas das questoes de pesquisa, descritas na secao 3.1. A
Tabela 7 apresenta os dados extraidos dos artigos selecionados na revisdo. E igualmente
importante destacar que alguns dados (objetivos) foram omitidos a fim de respeitar os limites
de espacamento delimitados do documento, contudo é possivel encontrar esses dados/objetivos
na parte de sintese.

Observando a Tabela 7, é possivel identificar que os pesquisadores da Keio University, no
Japao, se destacam em relacdo as outras universidades, pois, dos doze trabalhos analisados,
trés sdo deles: (HARADAT et al., 2018; SHOHATA; NAKAMURA; NISHI, 2018; NAKAMURA; NISHI,
2018). O pesquisador Nakamura participa desses trés trabalhos, em um deles, ele é o autor
principal e, em outros dois, ele participa como coautor. Um dos trabalhos foi desenvolvido por
pesquisadores da “IBM T. J. Watson Research Center / Cardiff University” (LIM et al., 2018); e
quase todos os demais trabalhos avaliaram de alguma forma suas propostas. Contudo, apenas
um dos trabalhos, o de Berrehili e Belmekki (2016) da STRS Lab, National Institute of Posts
and Telecommunications nao fez avaliacdo.

A Figura 8 ilustra a distribuicao grafica dos trabalhos em relacdo ao ano de publicacao.
Dos dezessete trabalhos analisados, os anos 2016, 2019, e 2021 tiveram dois cada; 2017 e

2018 somam oito das obras analisadas. Para 2020, trés das obras foram analisadas. Logo,



58

dos dezessete trabalhos analisados, quinze deles fizeram avaliacdes quantitativas. Contudo,
Berrehili e Belmekki (2016) n3o fizeram avaliacdo. No caso deles, foi apenas proposto o método,
mas ndo foi realizado nenhum experimento. J& Davoli, Protskaya e Veltri (2017) fizeram uma
avaliacdo qualitativa. E todos os trabalhos implementaram pelo menos um algoritmo para

testar sua proposta.

Figura 8 — Quantitativo dos trabalhos analisados e os seus respectivos anos de publicacdo (2016-2021).

3
3
2 | 2 2
2 I I I
0

2016 2017 2018 2019 2020 2021

[E

Fonte: Autor.
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Tabela 7 — Dados extraidos dos artigos selecionados durante o processo de revis3o.

Trabalhos | Instituicao Aval | Experi | Aplica
Work01 COMSATS Institute of Information Technology | Quant | Sim Alg
Work02 Keio University Quant | Sim Alg
Work03 Keio University Quant | Sim hard/Alg
Work04 University of the West of Scotland Quant | Sim Alg
Work05 University of the West of Scotland Paisley Quant | Sim Alg
Work06 STRS Lab, Nati?nal Institute of Posts and ] Nio Alg
Telecommunications

Work07 University of Parma Qual | Sim prot/Alg
Work08 IBM T. J. Watson Research Center / Cardiff Quant | Sim Arq

University

Work09 Queen Mary University of London / Imperial Quant | Sim Alg

College London

Work10 Keio University Quant | Sim Alg

Anna University Regional Campus -

Tirunelveli, Tirunelveli / University College

Work11 Quant | Sim Alg

of Engineering, Kancheepuram Campus,

Kancheepuram

University of Electronic Science and

Technology of China / Guangdong Institute
Work12 of Electronic and Information Engineering, Quant | Sim Alg
UESTC / Xi'an Jiaotong Liverpool

University

Work13 Chiang Mai University /University of Quant | Sim Alg

Arkansas

Work14 Universidad de Cadiz Quant | Sim prot

Jaypee Institute of Information Technology
Work15 Noida/ National Insititute of Technology Quant | Sim Arq
Delhi

Comsats University Islamabad/ Cybernetica
AS, Estonia/ Aberystwyth

Work16
University/ University of Hull/ Southern

Quant | Sim Alg

University of Science and Technology

Work17 Hoseo University/ Jeju National University/ Quant | Sim Alg

Kwangwoon University

Abreviacoes - Aval: Avaliacdo; Experi: Experimento; Aplica: Aplicacao da Proposta;
Quant: Quantitativa; Qual: Qualitativa; Alg: Algoritmo; prot: Protocolo; hard: hardware;
Arq: Arquitetura

Fonte: O Autor.
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3.6 ABORDAGENS PARA ANONIMATO DE DADOS EM 10T

A seguir, é apresentada uma sintese dos dezessete trabalhos previamente selecionados para
analise desta revisdo, conforme anteriormente apresentados e detalhados na Tabela 7. Nesta

secdo, sao apreciados os pontos fortes e fracos de cada uma das abordagens selecionadas.

3.6.1 A novel model for preserving Location Privacy in Internet of Things (Work01)

Em sua pesquisa, Ullah e Shah (2016) propdem a Enhanced Semantic Obfuscation Technique
(ESOT), que foi projetada para preservar a privacidade da localizac3o de dispositivos gerais
da loT. Essa técnica é baseada na semantica da localizacdo do usuério ou dispositivo. Sua
principal preocupacao é ocultar a localizacdo do dispositivo loT do adversario, que pode querer
encontrar uma localizac3do real para violar a privacidade.

Nesse cenério, os autores supracitados propdem proteger a localizacdo do usuério do
Servico Baseado em Localizagdo (Location Based Service - LBS), pois o LBS n3o é uma parte
confiavel. Recomenda-se, portanto, o uso da Ocultac3o, que é um tipo de técnica utilizada
para proteger a privacidade da localizacdo do usuario. Nessa técnica, o local original do usuario
é ligeiramente alterado para outro local. Dessa maneira, a localizacdo original da pessoa é
ocultada do adversario. A ESOT alcanca melhor o desempenho em termos de privacidade do

local e utilitario de servico comparado com a Semantic Obfuscation Technique (SOT).

3.6.2 Anonymization method based on sparse coding for power usage data (Work02)

Em Haradat et al. (2018), é proposto um método para anonimizar dados de demanda de
energia, em que a codificacdo esparsa é usada para resolver os trés problemas que afetam o
método convencional. O método proposto pode anonimizar dados de séries temporais e permite
que os dados sejam analisados no momento escolhido. O método proposto foi utilizado para
anonimizar os dados de uso de energia do Urban Design Center Misono (UDCMi) e a taxa de
erro experimental diminuiu em comparacdao com o método convencional.

Prosseguindo com Haradat et al. (2018), existem trés padrdes de privacidade diferentes
chamados k-anonymity, I-diversity, e t-closeness. O método proposto pelos autores foca no
k-anonymity. Esse método atinge os trés objetivos principais a seguir: primeiramente, método

proposto permite que os dados de séries temporais sejam anonimizados; o objetivo seguinte diz
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que a taxa de erro é reduzida em comparacdo com os métodos convencionais; €, por fim, as
informacdes de uso adquiridas em eletrodomésticos podem ser armazenadas em um ambiente

andnimo.

3.6.3 Hardware for Accelerating Anonymization Transparent to Network (Work03)

Em sua pesquisa, Shohata, Nakamura e Nishi (2018) propuseram um hardware de ano-
nimizacdo de dados que obtém anonimizacdo transparente de dados de fluxos de pacotes de
dados de dispositivos loT. A arquitetura é implementada em um arranjo de portas programavel
em campo Field-Programmable Gate Array (FPGA). O hardware proposto é alocado no local
intermediario de uma rede para capturar o pacote dos dispositivos loT. O pacote capturado é
anonimizado no hardware e encaminhado para o préximo né enquanto o cabecalho é modificado
sem influenciar seu roteamento.

Como o processo de anonimizacdo nao afeta o protocolo de comunicacio ou o roteamento
de pacotes, o hardware proposto obtém anonimizacio transparente a rede, semelhante a
um cabo de comunicacdo. Essa transparéncia permite que uma funcdo de anonimizac3o seja
instalada em todos os tipos de dispositivos, incluindo dispositivos loT, sem modificar os
dispositivos. O mecanismo proposto alcancou menor consumo de energia e maior rendimento
que o processamento de software. Além disso, foi confirmado que o FPGA realizou o anonimato
de pacotes transparentes para a rede.

Conforme descrito pelos autores Shohata, Nakamura e Nishi (2018), o k-anonymity pode ser
adotado, mas, neste estudo em especial, eles implementaram a perturbacdo por adicdo de ruido,
que é um método simples de anonimizacdo que envolve a adicdo de nimeros pseudoaleatérios
a valores numéricos. Os valores-alvo a serem anonimizados foram os dados de uso de energia
registrados por um medidor inteligente. O uso n3do autorizado de dados de uso de energia viola
a privacidade das pessoas que vivem em casas. Portanto, a preservacao da privacidade dos
dados de uso de energia é necesséria. O formato dos dados de uso de energia era simplesmente
uma matriz de valores numéricos e a faixa de ruido que era previamente fornecida. Os autores
focaram na transparéncia do hardware proposto, e em um método simples de anonimizacdo e
formato de dados foram empregados.

Apesar de os autores afirmarem que a técnica pode ser usada em outros dispositivos loT,
0s mesmos s6 a implementaram em dois tipos de dispositivos € em um cenério controlado. A

avaliacdo poderia ser mais ampla, com o uso de mais dados e usando conexdes diferentes para
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ver o comportamento.

3.6.4 Toward Anonymizing loT Data Streams via Partitioning (Work04)

Neste trabalho, Otgonbayar, Pervez e Dahal (2016) apresentam um novo algoritmo de
anonimato que publica fluxos de dados da loT gerados a partir de varios dispositivos sob o
modelo de privacidade do k-anonymity. Para isso, foi usada a técnica de Janela Deslizante
baseada no tempo para manipular fluxos de loT particionando tuplas com base em sua descricdo.
Essa operacao preliminar ajudou a formar o cluster mais rapidamente, localizando tuplas e
suportando a fusdo das particSes quando necessario. O algoritmo proposto superou a abordagem
convencional de anonimizacao do fluxo de dados modificada para anonimizar os fluxos de dados
da loT.

No experimento, foi demonstrado que o anonimato de fluxo convencional ndo pode ser
aplicado diretamente aos dados de streaming da loT e exigia pesquisa e desenvolvimento
significativos. Segundo os autores Otgonbayar, Pervez e Dahal (2016), seria interessante

investigar novos modelos de privacidade para agrupar anonimamente com dados ausentes.

3.6.5 K-VARP: K-anonymity for varied data streams via partitioning (Work05)

Em seu trabalho, Otgonbayar et al. (2018) propdem o K-anonymity for VARied data stream
via Partitioning (K-VARP) (k-anonymity para fluxo de dados variados via particionamento)
para anonimizar variados fluxos de dados. O objetivo é anonimizar e publicar fluxos de dados
variados com atraso minimo e menos perda de informacdes. O algoritmo K-VARP usa métodos
de particionamento e marginalizacdo para anonimizar fluxos de dados variados em uma Janela
Deslizante baseada no tempo.

Os resultados demonstraram a eficacia do K-VARP, pois usa R-similaridade para identificar
particoes semelhantes na mesclagem. Além disso, uma combinacdo de marginalizaciao e
reutilizacdo flexivel tem um impacto significativo no anonimato de fluxos de dados variados. O
K-VARP anonimiza fluxos de dados variados com 3% a 9% menos perda de informacdes e 10%
a 20% menos perda de informacdes em comparacdo com outros dois algoritmos comparados,
gastando tempo semelhante para o calculo. A usabilidade de dados do K-VARP é melhor que
os outros dois algoritmos porque o algoritmo proposto ndo atribui valores ausentes e anonimato

tardio impraticavel.
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3.6.6 Privacy Preservation in the Internet of Things (Work06)

Em seu trabalho, Berrehili e Belmekki (2016) analisam a privacidade no contexto da loT
com base em um estudo de caso que propde mecanismos para melhorar a seguranca e preservar
a privacidade. Esta andlise considera também as vantagens economicas relacionadas ao uso de
loT como nova oportunidade de negdcios sem divulgacao de dados pessoais.

O artigo contribui com o campo de privacidade do usuério na loT, apresentando uma analise
de risco em profundidade da ameaca a privacidade e propde duas abordagens para preservar a
privacidade. A primeira sdo recomendacSes de melhores praticas que podem reduzir o risco de
violacdo da privacidade na Internet das coisas em aplicacGes relacionadas a vida humana, e
boas praticas para desenvolvedores de aplicativos para loT. A segunda é o uso de anonimizacao

para ocultar dados gravados que podem ser usados como ameaca para violar a privacidade.

3.6.7 An anonymization protocol for the Internet of Things (Work07)

Os pesquisadores Davoli, Protskaya e Veltri (2017) criaram um protocolo de anonimato. O
Social Internet of Things (SloT) foi projetado especificamente para as comunicacdes maquina
a maquina loT. O sistema de anonimato proposto é baseado no conceito de roteamento do
Browser Tor', mas, diferentemente do Tor, o SloT é completamente orientado a datagrama,
com menos protocolos e sobrecarga criptografica. Além disso, a selecao do caminho é feita por
pacote, a fim de aumentar o nivel geral de anonimato. Dois modos de caminho de anonimato
diferentes foram projetados para suportar facilmente os modelos de anonimizacdo de né de
ponta a ponta e de origem para saida.

O protocolo de anonimato foi implementado como uma camada de datagrama de usuario
de anonimato que estende a camada UDP padrdo (Java DatagramSocket). Isso permitiu uma
integracdo simples e facil em qualquer aplicativo baseado em UDP, por exemplo, como os
clientes e servidores CoAP usados, simplesmente substituindo a camada UDP padrdo (Java
DatagramSocket) pela nova camada de datagrama de anonimato.

Ainda segundo os autores Davoli, Protskaya e Veltri (2017), o escopo principal desta
implementacao foi validar os principios de design e a correcdo do protocolo. Porém, no processo

de avaliacdo, foram adicionados 100 objetos loT (virtuais) executados em dois dispositivos

1 https://www.torproject.org/
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Raspberry Pi (50 nés virtuais por dispositivo (inico), ou seja, a avaliacdo ndo usou objetos

reais, os mesmos foram simulados.

3.6.8 Learning Light-Weight Edge-Deployable Privacy Models (Work08)

Segundo os autores Lim et al. (2018), a estrutura desenvolvida por eles utiliza o Apache
Spark para criar rapidamente um modelo de anonimizacdo implementavel na borda para uma
enorme quantidade de dados. Depois que um modelo é criado, a estrutura permite que até
usuarios ou dispositivos de ponta da loT ofusquem seus préprios registros sem grande sobrecarga
de computacao e conhecimento de dados inteiros.

Para refletir as naturezas variaveis dos dados no tempo, a estrutura também fornece uma
funcao de verificacao para validar se um modelo de anonimizacdo satisfaz as restricoes de
privacidade de dados desejadas. Portanto, os administradores de dados ndo precisam calcular
continuamente o modelo de anonimizacao dos registros recebidos, e eles s6 treinam um modelo
de anonimizacao novamente apenas quando um modelo atual n3ao passa no procedimento de
validacao.

Neste artigo, os autores implementam e avaliam a estrutura de anonimizacao de dados
escalavel e leve para a implantacdo flexivel da funcdo de anonimizacao que eles propdem.
Segundo Lim et al. (2018), a estrutura agiliza o processo de aprendizado de regras de anoni-
mizacdo, aplicando computacao paralela e gera modelos viaveis para serem implementados
nos dispositivos de ultima geracdo. Também foram investigados varios fatores que afetam o
desempenho da anonimizacdo, bem como a paralelizacdo. Os resultados experimentais mostram
que a estrutura é capaz de reduzir o tempo para construir modelos de anonimizacdo. As
avaliacdes mostram que a estrutura aprende modelos de anonimizacdo até 16 vezes mais rapido
que uma abordagem de anonimizac3do sequencial e preserva informacdes suficientes em dados

anonimizados para aplicativos orientados a dados.

3.6.9 Mobile sensor data anonymization (Work09)

Em suas pesquisa Malekzadeh et al. (2019), propdem uma transformacdo no dispositivo
de dados do sensor a ser compartilhada para aplicativos especificos, como o monitoramento
de atividades diarias selecionadas, sem revelar informacGes que permitam a identificacdo do

usuario. Os autores formularam o problema de anonimizacdo usando uma abordagem tedrica
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da informacdo e propuseram uma nova funcio de perda multi-objetiva para o treinamento
de autocodificadores profundos. Essa funcdo de perda ajuda a minimizar as informacdes de
identidade do usuério e a distorcao dos dados para preservar o utilitario especifico do aplicativo.

De acordo com Malekzadeh et al. (2019), para remover os recursos identificaveis pelo
usuario inclusos nos dados, foi considerado n3o apenas o extrator de recursos do modelo de
rede neural (codificador), como também o reconstrutor (decodificador), que foi forcado a
moldar a saida final independentemente de cada usuério no conjunto de treinamento, portanto,
o modelo final treinado é um modelo generalizado que pode ser usado por um novo usuario
invisivel. A proposta dos autores garante que os dados transformados sejam minimamente
perturbados, para que um aplicativo ainda possa produzir resultados precisos, por exemplo, para
reconhecimento de atividades. A solucdo proposta por Malekzadeh et al. (2019) é importante
para garantir o anonimato da deteccao participativa, quando os individuos contribuem com

dados registrados por seus dispositivos pessoais para analise de dados de salide e bem-estar.

3.6.10 TMk-Anonymity: Perturbation-Based Data Anonymization Method for Im-

proving Effectiveness of Secondary Use (Work10)

No trabalho de Nakamura e Nishi (2018), foi desenvolvida uma solugdo para os problemas
de privacidade dos dados divulgados. Os autores definiram o TMk-anonymity e propuseram
trés métodos diferentes de anonimato: (i) o método de condensacdo; (ii) o método de adicdo
de ruido; e (iii) o método de adicdo de condensacdo e ruido (CoNoA), que combina os dois
métodos.

O TMk-anonymity pode ser mais pratico da perspectiva de que pode dar diferentes graus
de anonimato a diferentes individuos em comparacdo com o k-anonymity convencional. Além
disso, o Root Mean Squared Error (RMSE) dos métodos de anonimizacdo propostos foi de
aproximadamente 0,7% em comparacdo com o do Pk-anonymization convencional. Os métodos
propostos, especialmente o método CoNoA, podem reter os recursos dos dados originais para
os dados normais de distribuicdo e os dados de localizacao GPS. Isso ocorre porque o método
CoNoA usa o método de adicdo de ruido que adiciona ruidos conforme os dados originais e o
método de condensacdo que permite o anonimato dos dados com RMSE menor em comparacao

com demais métodos.
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3.6.11 Privacy and utility preserving data clustering for data anonymization and

distribution on Hadoop (Work11)

A pesquisa de Nayahi e Kavitha (2017) propde um algoritmo de anonimizacdo baseado em
cluster e resiliente a ataques de similaridade e ataques de inferéncia probabilistica. Os dados
anonimizados sdo distribuidos no Hadoop Distributed File System. Os autores defendem que
o algoritmo alcanca um melhor compromisso entre privacidade e utilidade. O desempenho é
medido em termos de precisao e FMeasure em relacdo a diferentes classificadores.

Neste trabalho é empregado o k-anonymity para preservar a privacidade dos dados em
um ambiente distribuido. Os autores afirmam que propuseram um algoritmo de agrupamento
para alcancar k-anonymization e |-diversidade resiliente ao ataque de similaridade e ataque
de inferéncia probabilistica. Mais tarde, os conjuntos de dados anonimizados preservados pela
privacidade sao distribuidos no Hadoop.

Segundo Nayahi e Kavitha (2017), os proprietéarios dos dados podem distribuir os dados de
maneira segura, aplicando os algoritmos de cluster propostos em qualquer estrutura distribuida.
As informacoes sigilosas nos dados s3o protegidas contra ataques de ligacdo, ataque de
homogeneidade, ataque de similaridade e ataque de inferéncia probabilistica usando os algoritmos

de cluster propostos.

3.6.12 The framework and algorithm for preserving user trajectory while using

location-based services in loT-cloud systems (Work12)

O trabalho de Liao et al. (2017) tem o foco principal na solucdo de dois problemas:
(i) preservacdo da privacidade da localizacdo para uma (nica consulta; (ii) preservacdo da
privacidade da trajetéria para consultas continuas. Eles propdem um algoritmo eficiente baseado
na técnica de k-anonymity para proteger a privacidade da trajetéria do usuario em servicos
baseados em localizacdo. E, para preservar melhor a privacidade do local e reduzir a complexidade
do tempo, o mecanismo de k-anonymity proposto é baseado em Janela Deslizante.

Segundo os autores Liao et al. (2017), o k Janela Deslizante seleciona locais ficticios; ja
o Trajectory Selection Mechanism (TSM) seleciona as trajetdrias ficticias. Os resultados da
simulacao mostram que o algoritmo reduz a complexidade do tempo em comparacdo com as
solucdes existentes para uma Unica consulta e preserva efetivamente a privacidade da trajetéria

dos usuarios para consultas continuas.
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3.6.13 Data anonymization: a novel optimal k-anonymity algorithm for identical

generalization hierarchy data in loT (Work13)

Na sua investigacdo, Mahanan, Chaovalitwongse e Natwichai (2020) apresentam um novo
algoritmo de k-anonimato para dados idénticos da hierarquia de generalizacdo (IGH), que é
o principal tipo de dados no ambiente loT. Os autores propuseram um novo método para
fornecer uma solucdo globalmente otimizada de k-anonimato para os conjuntos de dados
IGH. Os algoritmos propostos determinam uma solucdo étima baseada em caracteristicas
idénticas de dados da hierarquia de generalizagdo (IGH), visitando e avaliando apenas os nés
essenciais da malha de generalizacao que satisfazem o k-anonimato. Uma vez que o problema
de k-anonimizacdo é do tipo NP-dificil, foi demonstrado que o algoritmo poderia encontrar
eficazmente solucdes étimas de k-anonimato, explorando caracteristicas especiais dos dados
IGH, ou seja, a otimizacdo entre nds a diferentes niveis da rede de generalizacdo. A partir dos
resultados experimentais, segundo os autores, é evidente que o algoritmo é muito mais eficiente
do que os algoritmos comparativos, exigindo menos pesquisa na arvore dada.

De acordo com Mahanan, Chaovalitwongse e Natwichai (2020), a ideia chave do algoritmo
é analisar apenas os nds necessarios, que sao os que se encontram no nivel mais baixo de
generalizacao, encontrados como nés k-an6nimos, em contraste com outros algoritmos da
literatura onde se tem de examinar todos os nés. O algoritmo encontra primeiro as rotas do né
raiz da malha de generalizacdo, por exemplo, (000), até ao né de nivel mais alto, utilizando
o método de travessia de pré-encomenda. K-anonymity determina todos os nés nas rotas a
partir do né ao nivel mais baixo. Os ndés k-an6nimos devem ser marcados, e o nivel mais baixo
encontrado k-anénimo, chamado nivel k-anonimo, é definido. O algoritmo atravessa as outras
rotas e visita apenas os nos no nivel mais baixo que o anonimo até que todos os nds no nivel

mais baixo que o anénimo tenham sido encontrados e marcados.

3.6.14 Cooperative Privacy-Preserving Data Collection Protocol Based on Delocalized-

Record Chains (Work14)

Os autores Rodriguez-Garcia, Cifredo-Chacén e Quirds-Olozébal (2020) introduzem um
novo mecanismo de comunicacdo anonima colaborativa destinado a ambientes multiusuarios. A
proposta caracteriza-se por ser uma solucdo autonoma adaptada a natureza distribuida de um

ambiente loT, em que os utilizadores interessados em obter anonimato trabalham em sinergia
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para anonimizar as suas transmissdes de dados. Como a solucao carece de intermediarios de
terceiros, é particularmente apropriada para redes privadas, tais como as redes privadas de loT.

A nova colecao de dados gera um protocolo denominado Cooperative Privacy-Preserving
Data Collection protocol (cPPDC) que oferece condicdes de preservacdo de privacidade tanto
na recolha de dados como na publicacdao sem limitar a recolha de dados. Esse método pode ser
utilizado para k-anonimizar o conjunto de dados. Este protocolo € resistente a ataques de andlise
de trafego de rede, utilizando a cadeia de registos deslocalizados como meio de transmissao
de dados na fase de recolha. Esse protocolo pode gerar conjuntos de dados k-anénimos em
ambientes loT, protegendo, na sua fonte, os dados pessoais que um conjunto de dispositivos
envia a um colector central. Para alargar o requisito de privacidade a fase de recolha de dados, o
protocolo utiliza um novo mecanismo de comunicaciao an6nima colaborativa denominada cadeia
de registos deslocalizada. Uma vez que o protocolo ndo requer canais de comunicacao anonima
de terceiros, a sua aplicacdo é especialmente relevante em ambientes de loT implantados em

redes privadas. (RODRIGUEZ-GARCIA; CIFREDO-CHACON; QUIROS-OLOZABAL, 2020).

3.6.15 Data Anonymization for Privacy Protection in Fog Enhanced Smart Homes

(Work15)

Em sua pesquisa Puri, Kaur e Sachdeva (2020) apresentam a arquitetura de um ambiente
doméstico inteligente e melhorado com fog-enhanced para preservar a privacidade dos individuos
quando os dados das suas casas inteligentes s3o partilhados com terceiros. E utilizada uma
técnica de anonimizacao de dados para prevenir violacdes da privacidade por individuos. A
arquitetura e a técnica propostas sao avaliadas num conjunto de dados do mundo real, e os
resultados indicam a sua eficicia na preservacdo da privacidade.

Na arquitetura proposta por Puri, Kaur e Sachdeva (2020), o médulo de preservacdo da
privacidade privacy preservation module (PPM) é colocado sobre a camada de nevoeiro. Os
dados sensiveis recolhidos de casas inteligentes numa comunidade ou complexo de apartamentos
inteligentes sdo alimentados pelo PPM. O PPM aplica uma técnica de corte (Li et al., 2012)
aos dados agregados. Ele remove a ligacdo entre os campos constituintes dos registos dos
utilizadores. Esta remocao anonimiza os dados e, consequentemente, ndo é possivel associar
um registo de dados a um determinado utilizador ou casa. Essa impossibilidade protege os

dados do utilizador contra violacoes da privacidade.
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3.6.16 A robust privacy preserving approach for electronic health records using

multiple dataset with multiple sensitive attributes (Work16)

Em sua pesquisa, Kanwal et al. (2021) formalizaram o comportamento de um adversério,
realizando revelacdes de identidade e atributos num modelo equilibrado de k-anonimato p-+-
sensivel com a ajuda de cenérios adversos, uma vez que o modelo equilibrado de k-animato
p+-sensivel ndo é suficiente para 1 a M com miiltiplos atributos sensiveis (multiple sensitive
attributes - MSAs) em termos de preservacdo da privacidade. Os autores cunharam um modelo
de privacidade alargado denominado "1: MSA-(p, |)-diversidade"para 1: conjunto de dados M
com MSAs.

Em seguida, realizaram a modelacdo formal e verificacao do modelo proposto, utilizando
redes de Petri de alto nivel para confirmar a invalidacdo do ataque a privacidade. Os resultados
experimentais mostram que o modelo proposto "1: MMSA-(p, |)-diversidade"é eficiente e
fornece uma maior utilidade dos dados publicados (KANWAL et al., 2021).

Os autores Kanwal et al. (2021) propdem uma abordagem baseada em conjuntos de
dados contendo MSAs e registos miltiplos de um tnico doente (1: M) em registo sanitario
eletrbnico. E feita para classificar os cenarios de privacidade para a divulgacio de identidade e
atributos sensiveis num modelo equilibrado de k-animato p+ sensivel e propGem uma versao
melhorada chamada "1: MSA- (p, |)-diversidade"para anonimizar os dados dos registos sanitarios

eletrdnicos.

3.6.17 Distributed L-diversity using Spark-based algorithm for large resource des-

cription frameworks data (Work17)

Nesta pesquisa, os autores Jeon et al. (2021) propdem um método de desidentificacdo da
anatomia da |-diversidade que pode ultrapassar as limitacdes do k-anonimato e garantir uma
protecdo de privacidade mais forte do que o k-anonimato. Além disso, como este processo de
anonimizacdo de dados é computacionalmente intensivo em termos de tempo, a computacao
distribuida Spark foi usada para proporcionar uma reidentificacdo rapida para aumentar a
sua utilidade. A preservacdo da |-diversidade também foi proposta para conjuntos de dados
Resource Description Frameworks (RDF) em evolucdo dindmica. Os resultados experimentais
mostram que a distribuicdo proposta do algoritmo de I-diversidade processa os dados de forma

mais eficiente do que as abordagens convencionais.
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Segundo os autores Jeon et al. (2021), as principais contribuices desta pesquisa sdo
as seguintes: (1) aplicacdo do algoritmo de anatomia existente do modelo |-diversidade ao
modelo RDF; (2) fornecimento de um algoritmo de anatomia baseado em Spark para um
processamento mais eficiente de dados RDF em grande escala (Spark é amplamente utilizado
para o grande processamento de dados e estende o modelo MapReduce); (3) desenvolvimento
de um algoritmo de anonimizacdo de dados em I-diversidade para conjuntos de dados RDF em
evolucdo dindmica; (4) apresentacdo de uma abordagem mais eficiente em comparacdo com os

métodos convencionais, de acordo com resultados experimentais

3.7 PRINCIPAIS TECNICAS DE ANONIMIZACAO USADAS

Os trabalhos selecionados foram classificados levando-se em consideracdo qual técnica
usam para fornecer privacidade aos dados. Dessa forma, todas as técnicas usadas nos traba-
lhos selecionados e analisados executam de alguma maneira a anonimizacio dos dados. E
importante destacar que o tépico anonimizacdo é destinado a trabalhos que n3do categorizaram
especificamente qual técnica foi adotada na execuc3o de suas respectivas propostas (Tabela
8). Os trabalhos marcados como k-anonymity significa que, ou eles usaram a técnica sem
modificacdo, ou a usaram como base para fazer uma versao melhorada, ou seja, eles a usaram
indiretamente.

Apods a anélise dos dezessete trabalhos selecionados na revisdo, foi identificado que onze
entre eles Haradat et al. (2018), Shohata, Nakamura e Nishi (2018), Otgonbayar, Pervez
e Dahal (2016), Otgonbayar et al. (2018), Lim et al. (2018), Nakamura e Nishi (2018),
Nayahi e Kavitha (2017), Liao et al. (2017), Mahanan, Chaovalitwongse e Natwichai (2020),
Rodriguez-Garcia, Cifredo-Chacén e Quirds-Olozéabal (2020), Kanwal et al. (2021) usam a
técnica “k-anonymity”. Desses trabalhos que usam o “k-anonymity™ quatro deles Shohata,
Nakamura e Nishi (2018), Otgonbayar et al. (2018), Lim et al. (2018), Liao et al. (2017) usam
em conjunto com o “k-anonymity mais uma técnica. Outros dois trabalhos, Davoli, Protskaya
e Veltri (2017), Berrehili e Belmekki (2016) usam anonimizag¢do para fornecer privacidade aos
dados. Os mesmos autores s6 especificam que usam anonimizacdo, e ndo especificam se usam
algumas das técnicas contidas na Tabela 6, ou outra técnica. A técnica de Janela Deslizante
foi usada em dois trabalhos Liao et al. (2017), Otgonbayar et al. (2018). Dos doze trabalhos
analisados, quatro, Liao et al. (2017), Shohata, Nakamura e Nishi (2018), Otgonbayar et al.

(2018), Lim et al. (2018) usam duas técnicas ao mesmo tempo.
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Tabela 8 — Principais técnicas de anonimizac3o.

Trabalhos | Ofusca | Pertuba | k-anonymi | Anonimiz | Janela Desliz | Generaliza
Work01 Sim Nao Nao Nao Nao Nao
Work02 N3o N3o Sim N3o N3o N3o
Work03 N3o Sim Sim N3o N3o Nao
Work04 N3o N3o Sim N3o N3o Nao
Work05 Nao Nao Sim Nao Sim Nao
Work06 Nao Nao Nao Sim Nao Nao
WorkQ7 Nao Nao Nao Sim Nao Nao
Work08 Sim Nao Sim Nao Nao N3o
Work09 Nao Sim Nao Nao Nao N3o
Work10 N3o N3o Sim N3o N3o N3o
Work11 N3o N3o Sim N3o N3o N3o
Work12 N3o N3o Sim N3o Sim Nao
Work13 N3o N3o Sim N3o N3o Nao
Work14 Nao Nao Sim Nao Nao Nao
Work15 Nao Nao Nao Nao Nao Sim
Work16 Nao Nao Sim Nao Nao Nao
Work17 Nao Nao Nao Sim Nao Nao

abbreviation - Ofusca: Ofuscacdo; Pertuba: Perturbacao; k-anonymi: k-anonymity; Anonimiz:
Anonimizacdo; Janela Desliz: Janela Deslizante; Generaliza: Generalizacao

Fonte: O Autor.

Com base nos trabalhos analisados até o momento da elaborac3o/realizacdo desta pesquisa,
n3o foi identificada uma técnica de anonimizacdo que seja aplicada em varios cenéarios de uso
da loT. A maioria dos trabalhos analisados usam técnicas distintas para anonimizar os dados
ou fazem a combinacao de mais de uma técnica. Entretanto, é importante destacar que a
técnica k-anonymity é usada na maioria dos trabalhos analisados, inclusive em alguns casos é
usada em combinacdo com outra técnica, ou sao feitas modificacGes no k-anonymity.

Diante dos dados extraidos nesta revisao, foi possivel demonstrar que a anonimizacdo de
dados é uma solucao promissora no fornecimento de privacidade aos dados gerados pelos
dispositivos loT. Existem varias técnicas que estdo sendo usadas atualmente para prover
anonimizacdo no contexto de loT, dependendo do contexto de uso uma técnica ou outra pode

ser mais usada.



72

3.8 TRABALHOS POR DOMINIO DE APLICACAO

Na Tabela 9, é feita uma andlise comparativa entre os trabalhos selecionados, considerando
a area de aplicacdo de cada estudo. O objetivo desta analise comparativa entre os trabalhos é

identificar que areas s3o mais estudadas e usadas para tratar a privacidade de dados em loT.

Tabela 9 — Classificagdo dos trabalhos de acordo com os dominios da loT.

Trabalhos | Industrial | Smart city | HealthCare | Indefinido
Work01 Nao Sim Nao Nao
Work02 Nao Sim Nao Nao
Work03 Nao Nao Nao Sim
Work04 Nao Nao Nao Sim
Work05 N3o N3o Nao Sim
Work06 N3o N3o Nao Sim
Work07 N3o N3o Nao Sim
Work08 N3o N3o Nao Sim
Work09 Nao Nao Sim Nao
Work10 Nao Nao Nao Sim
Work11 Nao Nao Nao Sim
Work12 Nao Nao Sim Nao
Work13 Nao Nao Nao Sim
Work14 Nao Nao Nao Sim
Work15 N3o Sim Nao N3o
Work16 N3o N3o Sim N3o
Work17 N3o N3o Nao Sim

Fonte: O Autor.

Os dominios s3o analisados conforme a divisio proposta por Borgia (2014). Uma vez que
alguns trabalhos n3o especificam onde se encontra a sua aplicacao ou onde testaram as suas
técnicas, foi acrescentada uma quarta categoria: "Indefinido". Essa Gltima categoria destina-se
a obras que n3o foram atribuidas ou dirigidas a algum dominio devido a uma falta de dados de
informacao utilizados nos testes.

Conforme a andlise dos trabalhos, foi possivel identificar que o Dominio Cidade Inteligente
e o Dominio Bem-estar Saudavel tinham ambos trés trabalhos, que desenvolveram algum
mecanismo para tratar a privacidade utilizando a anonimizacdo. Com as informacGes presentes
nos trabalhos pesquisados, nao foi possivel identificar nenhum que tivesse desenvolvido algo

para o Dominio Industrial. Onze trabalhos foram classificadas como Dominio indefinido porque,
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nesses trabalhos, ndo havia informacdes que os classificassem em qualquer dominio. Esta analise
permite observar que a maioria das obras s3o genéricas: em primeiro lugar, foram desenvolvidas
para a loT como um todo, e os autores nao se concentram em nenhuma area da loT; outra
hipotese é que ndo colocaram informac3o suficiente devido ao espaco regulamentado nas suas

respectivas obras.

3.9 TRABALHOS RELACIONADOS

Nesta Sec3o, sdo apresentados os trabalhos relacionados com esta Tese. Mais especifica-
mente, sdo apresentados trabalhos relacionados ao uso de sistemas de recomendacao para a
area de loT. Os trabalhos descritos sdo comparados com a abordagem adotada nesta Tese.

Em Cepeda-Pacheco e Domingo (2022), é proposto um sistema de recomendacdo de
atracdes turisticas para cidades inteligentes baseado em aprendizagem profunda. S3o integradas
informacdes secundarias sobre os usuarios em uma rede neural profunda. O sistema coleta
dados de loT sobre a visita do turista na cidade inteligente para fazer recomendacdes de
atracSes em tempo real. S3o incluidos os atrativos turisticos ja visitados para melhorar o rigor
das recomendacdes com as escolhas do préprio turista. Segundo os autores, o classificador de
aprendizagem profunda multirrétulo proposto pode recomendar com sucesso atracdes turisticas
para o primeiro caso [(a) pesquisar e planejar atividades antes de viajar| com a perda, exatid3o,
precisdo, recall e F1-score de 0,5%, 99,7%, 99,9%, 99,9% e 99,8%, respectivamente. Ele
também pode recomendar com sucesso atracdes turisticas para o segundo caso [(b) procurar
atividades dentro da cidade inteligente] com perda, exatiddo, precis3o, recall e Fl-score de
3,7%, 99,5%, 99,8%, 99,7% e 99,8%, respectivamente.

A pesquisa de Qi et al. (2022) oferece um modelo de recomendacdo de categoria de ponto
de interesse (point-of-interest - POI) baseado em preferéncias de grupo PPCM (preference-
based POI category recommendation model). O PPCM que pode construir grupos de usuérios
semelhantes de forma rapida e automatica, protegendo a privacidade dos usuérios e, em
seguida, usar diferentes codificadores de aprendizagem profunda para recomendar categorias de
POI para diferentes grupos. O trabalho pode ser resumido em trés aspectos: (i) sdo usados
LSH (locality-sensitive hashing) para encontrar usudrios com tempo semelhante em varias
plataformas loT e, em seguida, sdo consideradas as semelhancas entre grupos de usuérios para
recomendar POls; (ii) é apresentado um modelo de recomendacéo de categoria de POl baseado

em preferéncia de grupo (PPCM) para recomendacdo de categoria de POI. Considerando a
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importancia da influéncia do grupo, é feita a combinacdo da influéncia dos grupo dos usuérios, e
também é usado o LSTM (long short-term memory) para recomendar categorias de POI; e (iii)
dois conjuntos de dados reais de cidades coletados por sensores que sao usados para construir
experimentos comparativos. Segundo os autores, o PPCM apresenta melhor desempenho de
recomendacdo do que os outros quatro métodos comparados em sua pesquisa.

Em sua pesquisa, Forestiero (2022) projetou uma metodologia capaz de realizar recomen-
dacdes/sugestdes de servicos/dispositivos Gteis em um ambiente inteligente, caracterizado pela
alta dinamicidade e falta de confiabilidade das entidades envolvidas. Objetos inteligentes sao
representados usando vetores de valor real obtidos através do Doc2Vecmodel?: uma técnica de
incorporacdo de palavras capaz de capturar o contexto semantico que representa documentos
e frases com vetores densos. Os vetores estdo associados a agentes modveis que se movem
num espaco virtual 2D, seguindo um modelo bioinspirado, denominado de modelo flocagem,
no qual os agentes realizam operacdes simples e locais de forma autonoma, obtendo uma
organizacdo global inteligente. Uma regra de similaridade baseada nos vetores atribuidos, foi
projetada para permitir que os agentes discriminem entre eles. Um posicionamento mais préximo
(clustering) apenas de agentes semelhantes é alcancado. O posicionamento inteligente permite
a identificacdo de objetos inteligentes semelhantes, possibilitando, assim, operacdes de selecao
rapidas e eficazes. Avaliacdes experimentais permitiram demonstrar a validade da abordagem,
e como a metodologia proposta permite obter um aumento de desempenho de cerca de 50%,
em termos de qualidade e relevancia do agrupamento, em comparacao com outras abordagens
existentes.

Na pesquisa de Huang et al. (2019), é proposto um novo modelo baseado em aprendizagem
de representacdo multimodal (multimodal representation learning-based model - MRLM) para
realizar recomendacdes precisas em loT. No MRLM, dois médulos estreitamente relacionados
foram treinados simultaneamente. Eles s3o o aprendizado de representacdo de recursos globais
(global feature representation learning - GFRL) e o aprendizado de representacdo de recursos
multimodais (multimodal feature representation learning - MFRL), e a funcdo de perda conjunta
desses dois médulos foi minimizada. Além disso, a eficacia do modelo MRLM foi estudada
através de extensos experimentos em dois conjuntos de dados do mundo real. Os resultados
mostraram que o MRLM superou significativamente os modelos de dltima geracdo em termos
de diversas métricas de avaliacdo em loT.

Em sua pesquisa, Cui et al. (2020) propdem um novo algoritmo de filtragem colaborativa

2 https://radimrehurek.com/gensim/auto.zamples /tutorials/rungoc2veciee.html
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baseado no coeficiente de correlacdo de tempo (TCC) e nas médias CSK (TCCF). TCCF
usa algoritmo CSK-means para separar problemas de big data em varios problemas menores
gerenciaveis. O método de clustering é um pré-processamento que agrupa usuarios semelhantes
para recomendacGes mais rapidas e precisas. Primeiro, é empregado um novo algoritmo de
otimizac3o inteligente, Cuckoo search, para otimizar o algoritmo K-means a fim de melhorar
o efeito de agrupamento. Em seguida, foi projetado um fator tempo para resolver o desvio
de juros ao longo do tempo. Finalmente, foi projetado um modelo de recomendacao eficaz
e personalizado baseado no padrdo de preferéncia (PTCCF) para melhorar a qualidade do
TCCF. Ele pode fornecer uma recomendacao de maior qualidade, analisando o comportamento
do usuario. Para avaliar o desempenho, foram conduzidos experimentos em dois conjuntos
de dados reais de MovielLens e Douban, e a precisdo do modelo melhorou cerca de 5,2% em
comparacdo com o modelo MCoC. Resultados experimentais sistematicos demonstraram que
os modelos TCCF e PTCCF s3o eficazes para cenérios de loT.

Existem varias técnicas que podem ser utilizadas para o desenvolvimento de um sistemas de
recomendacdo. Os vérios tipos de sistemas de recomendacdo existentes estdo sendo utilizados
em diversas areas, como entretenimento para recomendac3o de filmes, ou, por exemplo, na
area de vendas para a recomendacdo de produtos conforme o perfil do cliente, também sao
amplamente utilizados em redes sociais para recomendacio de contelido. E possivel encontrar
na literatura varias iniciativas para desenvolver sistemas de recomendacdo para a area de loT,
como os descritos anteriormente.

O Smart Anonymity foi desenvolvido para recomendar algoritmos de anonimizacdo para
dados de loT. As principais contribuicGes e caracteristicas que diferenciam o Smart Anonymity
dos demais citados nesta Tese, é que ele usa ontologias OWL para classificar os dados analisados
para fazer a recomendacdo. Além disso, também usa Machine Learning para melhorar os
resultados da classificacdo feita pelas ontologias. Outro ponto que o diferencia dos demais
é a sua finalidade, pois o Smart Anonymity foi desenvolvido para recomendar algoritmos de
anonimizacdo para dados de ambientes loT. Dessa forma, é possivel aplicar o algoritmo de
anonimizacdo mais adequado para um determinado conjunto de dados, e isso possibilita que as
empresas responsaveis por armazenar dados de dispositivos loT possam fornecer uma maior

privacidade aos dados dos usuarios.
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3.10 CONSIDERACOES FINAIS

Por meio de uma andlise pormenorizada e interpretacdo abrangentes dos dados coletados,
o panorama apresentado indica uma falta de consenso quanto ao uso das técnicas no que diz
respeito as metodologias e padrdes de uso. No entanto, mediante os resultados alcancados
nesta Revisao Sistematica da Literatura, a técnica k-anonymity mostrou-se bastante util,
sendo utilizada tanto isolada como combinada com outras técnicas mencionadas nos trabalhos
pesquisados. Sendo seu uso, portanto, um desafio extremamente viavel.

Por meio da anélise das pesquisas encontradas, o objetivo dessa SLR foi alcancado. Apds
sua finalizacao foi possivel identificar e ordenar as principais categorias, técnicas aplicadas, e
métodos de anonimizac3o de dados usadas no contexto de loT. As principais técnicas mapeadas
sdo: (i) Ofuscacdo de Dados; (ii) Generalizacdo; (iii) Perturbacdo; (iv) k-anonymity; e (v) Janela
Deslizante. Foi possivel responder aos questionamentos feitos inicialmente sobre a quantidade
de estudos com foco da pesquisa sobre anonimizacdo de dados para loT. Foram identificados
os individuos e as organizacoes que s3o mais ativas nas pesquisas baseadas em anonimizacao
de dados para loT. Por fim, foi possivel compreender os desafios encontrados, dessa forma a
compreensao resultou em direcGes e oportunidades e desafio no tocante as pesquisas futuras
na area de anonimizacdo de dados em loT.

Entre os trabalhos analisados, n3o foi identificada a existéncia de uma solucdo para
anonimizacao de dados no cenario da loT que possa ser aplicada aos varios ambientes de uso
da loT. Como consequéncia disso, este é um problema em aberto, visto que existem diversos
tipos de dados, com caracteristicas diversas para serem tratados, porém, as solucdes existentes
foram criadas para anonimizar os dados em cenarios bem especificos. Diante disso, foi possivel
identificar a necessidade de uma solucdo autoadaptavel que possa recomendar o algoritmo de
anonimizacao mais adequado para um conjunto de dados considerando suas caracteristicas. A
solucdo proposta nesta Tese tem por objetivo recomendar um algoritmo de anonimizacao para
um determinado conjunto, porém, para tornar a anonimizacdo mais eficiente, as caracteristicas

dos dados analisados precisam ser consideradas.
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4 SMART ANONYMITY: UM MECANISMO PARA RECOMENDACAO DE
ALGORITMOS DE ANONIMIZACAO DE DADOS BASEADO NO PERFIL
DOS DADOS PARA AMBIENTES IOT

Como visto no Capitulo 3, até o presente momento, nao foi identificada na literatura uma
solucdo para privacidade de dados no contexto de loT que seja ampla o suficiente para ser
aplicada em vérios subdominios de uso da loT. Nesse contexto, este capitulo apresenta a
principal contribuicdo desta Tese, que é uma solucdo de recomendacao que possa fornecer
privacidade aos dados gerados por dispositivos loT, indicando qual algoritmo de anonimizacdo

de dados é o mais adequado para um conjunto de dados de acordo com suas caracteristicas.

4.1 TAXONOMIA PARA CLASSIFICACAO DOS DADOS EM IOT

Para o desenvolvimento do Smart Anonymity, é feita a divisdo da loT em 10 subdominios.
Essa divisdo é baseada no trabalho de Borgia (2014), que fez a classificacdo das areas da loT
em 9 subdominios. Outro autor usado como referéncia para essa divisdo foi Pekar et al. (2020),
que fez uma divisdo semelhante, dividindo a loT em 8 areas de aplicacdo. Vale ressaltar que,
nesta Tese, foram adicionados mais dois subdominios: o Smart Campus e o Indefinido. Estes
11 subdominios apresentados, conforme a Tabela 10, ainda s3o classificados como publico ou
privado conforme as caracteristicas dos dados. A Figura 9 ilustra a taxonomia para classificacao

dos dados e os algoritmos de anonimizacao utilizados nesta Tese.

Tabela 10 — Classificacdo dos Subdominios.

Subdominio Privado | Publico
Logistica Sim Nao
Agricultura Sim N3ao
Processamento industrial Sim Nao
Mobilidade inteligente N3o Sim
Energia Inteligente Sim N3o
Casa/edificio inteligente Sim N3o
Seguranca publica N3o Sim
Campus Inteligente Nao Sim
Vida Independente Sim Nao
Medicina e Salde Sim Nao

Fonte: O Autor.
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Figura 9 — Taxonomia de Classificacdo dos subdominios.
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Os subdominios sao utilizados para fazer a classificacdo dos Datasets de dados gerados por
dispositivos loT. Os dados de cada subdominios foram listados usando o trabalho da autora
Borgia (2014) como referéncia, posteriormente, foi feita uma busca ad hoc para aperfeicoar

essa classificacdo. Diante disto, as categorias e seus respectivos dados s3o listados a seguir:

1. Logistica e gerenciamento de vida do produto - os dados a serem considerados,
foram definidos baseados no trabalho de Borgia (2014); posteriormente foi feita uma
busca ad hoc para aperfeicoar essa classificacdo; e os trabalhos de Hsu et al. (2015),
Saputra e Suryanegara (2019) foram usados para esse aperfeicoamento. A seguir, sdo

listados os dados referentes a este subdominio da loT:

Dados de identificacao de produtos — como data de validade, origem, destino;

Dados de qualidade do produto;

Dados com localizacao de onde os produtos estao armazenados;

Dados de localizacdo de veiculos;
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Dados de sensores de porta;

Dados de consumo de combustivel do veiculo;

Dados de controle de velocidade do veiculo; e

Dados de nivel de estoque.

2. Agricultura e criacao - os dados a serem levados em consideracdo foram definidos
baseados no trabalho de Borgia (2014); posteriormente, foi realizada uma busca ad
hoc para aperfeicoar essa classificacdo; e os trabalhos de Zhao et al. (2010), Dholu e
Ghodinde (2018), Dagar, Som e Khatri (2018), Kjellby et al. (2019), Nagaraja et al.
(2019) foram usados. A seguir, sdo listados os dados referentes a este subdominio da

loT:

= Dados de umidade no solo;

= Dados de qualidade do solo (pH);

= Dados de saldde de animais;

» Dados de monitoramento de plantacoes;
» Dados de pressdo do ar;

» Dados de luminosidade;

» Dados de temperatura;

= Dados de umidade relativa do ar; e

» Dados de irrigacao.

3. Processamento industrial - os dados a serem levados em consideracdo foram definidos
baseados no trabalho de Borgia (2014); posteriormente, foi feita uma busca ad hoc para
aperfeicoar essa classificaco; e os trabalhos de Kadiyala et al. (2017), Nguyen-Hoang e
Vo-Tan (2019), Forkan et al. (2019), Wang, Nixon e Boudreaux (2019) também foram

usados. A seguir, sdo listados os dados referentes a este subdominio da loT:

Dados de pressdo dos pneus;

Dados do motor;

Dados de consumo de combustivel;

Dados de localizacao;
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» Dados de velocidade;

= Dados de distancia de outros veiculos;

» Dados de tempo de conducdo;

» Dados de paradas;

» Dados de presenca do motorista;

» Dados de producao;

» Dados do funcionamento dos equipamentos industriais;
» Dados de gerenciamento industrial;

» Dados de producdo industrial; e

» Dados de sensores conectados a contéineres que transportam mercadorias perigosas.

4. Mobilidade inteligente e turismo inteligente - os dados a serem levados em conside-
racdo, foram definidos baseados no trabalho de Borgia (2014); posteriormente, foi feita
uma busca ad hoc para aperfeicoamento da classificacao; e os trabalhos de Sundharam,
Fejoz e Navet (2016), Desima et al. (2017), Faria et al. (2017), Zenkert et al. (2018)
também foram usados. A seguir, sdo listados os dados referentes a este subdominio da

loT:

= Dados de cAmeras de monitoramento;

» Dados de telas para consultas;

» Dados de alto-falantes;

» Dados de comunicacdes veiculo a veiculo (V2V) e veiculo a infraestrutura (V2I);
» Dados de localizacdo de veiculos;

» Dados de velocidade de veiculos;

» Dados de transito (congestionamento);

= Dados de estacionamento (vagas disponiveis);

» Dados do sistema de transporte publico;

» Dados de semaforos inteligentes; e

= Dados de multidoes de cidad3os.
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5. Smart Grid - dados de locais publicos (governo) sdo publicos, porém, por exemplo, se
forem dados de uma casa inteligente ou uma empresa podem ser considerados dados
privados. E os dados a serem levados em consideracao foram definidos baseados no
trabalho de Borgia (2014); posteriormente, foi feita uma busca ad hoc para aperfeicoar
essa classificacdo, e os trabalhos de Shu-wen (2011), Alam, St-Hilaire e Kunz (2014),
Babadi, Nouri e Khalaj (2017), Schreiber, Nadal e Valente (2019), Khan et al. (2020)
foram usados na classificacao. A seguir, sao listados os dados referentes a este subdominio

da loT:

» Dados de geracdo de energia;

= Dados consumo de energia (medidores inteligentes);

= Dispositivos conectados a energia (consumo de cada dispositivo);
» Horario em que cada dispositivo é ligado e desligado;

» Dados de transmissdo de energia;

» Dados de armazenamento de energia; e

» Dados da poténcia da energia.

6. Casa/edificio inteligente - os dados a serem levados em consideracdo foram definidos
baseados no trabalho de Borgia (2014); posteriormente, foi feita uma busca ad hoc para
aperfeicoar essa classificacdo; e os trabalhos de Salman et al. (2016), Yadav et al. (2017),
Malche e Maheshwary (2017), Chang e Nam (2019), Wang et al. (2019), Ray e Bagwari
(2020) foram usados como referéncia. A seguir, sdo listados os dados referentes a este

subdominio da loT:

» Dados de gateways de banda larga;
» Dados de telefones celulares;

» Dados de laptops;

» Dados de PCs;

= Dados de TVs;

= Dados de alto-falantes;

= Dados de eletrodomésticos;
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= Dados de tomadas;

= Dados de luzes;

» Dados de persianas automatizadas;
= Dados de termostatos.

» Dados de vigilancia por video;

» Dados de gerenciamento de acesso,
= Dados de automac&o de servicos (por exemplo, iluminacdo, irrigacdo);
= Dados de habitos dos usuarios;

= Dados de sensores de som;

» Dados de temperatura da casa;

= Dados de trancas eletronicas;

» Dados de sensores de movimento;

» Dados de localizacdo da casa; e

» Dados de deteccao de intrusao.

7. Monitor de seguranca publica e meio ambiente - os dados a serem levados em
consideracdo foram definidos baseados no trabalho de Borgia (2014); posteriormente, foi
feita uma busca ad hoc para aperfeicoar essa classificacdo; e os trabalhos de Butun et
al. (2016), Merege e Ueda (2018), Blasch et al. (2019), Xu et al. (2019) também s&o

usados. A seguir, sdo listados os dados referentes a este subdominio da loT:

» Dados coletados por cameras fixas localizadas na cidade;

» Dados da seguranca de edificios publicos e privados pode ser reforcada usando a

tecnologia de sensores de presenca, que acionara alarmes;

= Dados de sensores dedicados e cameras inteligentes, bem como tecnologias GPS e

sem fio, fornecendo localizacdo em tempo real;

» Dados de rastreamento pode ser usado para formar um mapa completo do evento,
prever suas tendéncias (por exemplo, direcdo e/ou velocidade de propagacio do

fogo, principais areas de risco);

» Dados de dispositivos que detectam sons de tiros;
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= Dados de

= Dados de

= Dados de

alertas de desastres;
reconhecimento facial por cameras inteligentes; e

sensoriamento inteligente.

8. Campus Inteligente - os dados a serem levados em consideracao foram definidos

baseados no trabalho de Borgia (2014); posteriormente, foi feita uma busca ad hoc para

aperfeicoar essa classificacdo; e os trabalhos de Alghamdi e Shetty (2016), Du, Meng e
Gao (2016), Sastra e Wiharta (2016), Hossain, Das e Rashed (2019) foram usados. A

seguir, s3o listados os dados referentes a este subdominio da loT:

= Dados de
= Dados de
» Dados de
= Dados de
= Dados de
» Dados de
» Dados de
» Dados de
» Dados de
» Dados de
= Dados de
= Dados de
» Dados de

= Dados de

estacionamento inteligente;

gerenciamento inteligente de cantinas;

sistema de monitoramento ambiental;

iluminacao inteligente;

reconhecimento facial;

sistema de deteccdo de incéndio;

sistema de biblioteca inteligente;

sistema de gerenciamento de residuos inteligente;
sistema de rastreamento de Onibus inteligente;
sistema de monitoramento de visitantes inteligentes;
sensores biométricos;

sistema de seguranca inteligente;

sistema de gerenciamento de banheiros; e

controle de energia do Campus.

9. Vida Independente - os dados a serem levados em consideracdo foram definidos

baseados no trabalho de Borgia (2014); posteriormente, foi feita uma busca ad hoc para

aperfeicoar essa classificacdo; e os trabalhos de Islam et al. (2015), Laplante e Laplante

(2016), Bhattacharya e Pandey (2020) também foram usados. A seguir, sdo listados os

dados referentes a este subdominio da loT:

= Dados de

condi¢do/status do idoso;
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= Dados de monitoramento de fun¢des vitais (por exemplo, temperatura, pressdo

arterial, frequéncia cardiaca, nivel de colesterol);

» Dados de redes de area corporal, formadas por dispositivos vestiveis conectados
entre si, permitem que os médicos continuem o monitoramento remoto do paciente

fora do hospital,
» Dados de identificacdo de materiais e instrumentacdo médica; e

» Dados de camas equipadas com terminais inteligentes com tela sensivel ao toque,

permitindo que os pacientes acessem servicos de entretenimento.

10. Medicina e Salde - os dados a serem levados em consideracdo foram definidos baseados
no trabalho de Borgia (2014); posteriormente, foi feita uma busca ad hoc para aperfeicoar
essa classificacdo; e os trabalhos de Islam et al. (2015), Laplante e Laplante (2016), Quist-
Aphetsi e Xenya (2019), Bhattacharya e Pandey (2020) foram usados como referéncia.

A seguir, sdo listados os dados referentes a este subdominio da loT:

» Dados de sinais fisioldgicos;

» Dados de assistentes pessoais disponiveis em telas de PC ou TV usadas para

estimular as pessoas a fazerem exercicios;
» Dados de monitoramento de sono; e

= Dados de exercicios fisicos.

11. Indefinido - os dados que n3o foram classificados em nenhum subdominio sao classificados

como Indefinidos.

= Dados indefinidos.

4.2 SMART ANONYMITY

Para mitigar problemas relacionados a privacidade de dados em loT, esta pesquisa prop&e
o Smart Anonymity. O Smart Anonymity busca manter a utilidade dos dados para que analises
futuras sejam realizadas e, simultaneamente, garantir a privacidade dos usuarios dos dispositivos.
Este é um problema que tem recebido bastante atencdo nos ultimos anos. Diante disso, o grande
desafio da anonimizacdo é transformar/anonimizar os dados de tal forma que a privacidade dos

individuos seja protegida, e a utilidade dos dados também seja mantida.
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O Smart Anonymity tem por objetivo recomendar qual o algoritmo de anonimizac3o de
dados é o mais adequado para o conjunto de dados, de acordo com suas caracteristicas,
usando como critérios para fazer a recomendacdo as principais caracteristicas dos dados. Para
a recomendacdo, é necessaria ser feita uma analise dos dados, considerando a origem deles, o
tipo e a heterogeneidade, para que, de acordo com essas caracteristicas, seja recomendado
o algoritmo de anonimizacdo mais eficaz para proteger os dados privados dos usuarios e, ao
mesmo tempo, possibilitar que os dados sejam (teis para analises futuras.

A primeira classificacdo oriunda do mecanismo proposto é feita conforme a proveniénci-
a/origem dos dados (ambiente loT em que foi gerado, e se sdo piblicos ou privados). Os
dados publicos nao necessariamente significam que sdo gerados por algum 6rgdo do governo.
Eles podem ser gerados por dispositivos que pertencem a alguma empresa como, por exemplo,
dados provenientes dos dispositivos instalados em um shopping ou um prédio comercial. Porém,
eles também podem ser gerados por algum érgao publico, como uma universidade que tenha
dispositivos inteligentes, ou até mesmo por meio de sensores instalados em uma grande cidade
para as mais variadas finalidades.

Ja os dados privados sao gerados por dispositivos que uma pessoa instalou em sua residéncia.
Esses dispositivos podem estar em suas casas ou podem ser dispositivos que eles andam com
eles no dia a dia (relégio inteligente, celular, etc.). Também podem ser de uma empresa que
tenha dispositivos que monitoram seu funcionamento. Essas informacdes sdo confidenciais e
sua divulgacao pode colocar a empresa em risco.

Dependendo do conjunto de dados que o mecanismo ird receber como entrada, os campos
que precisarem ser anonimizados podem mudar de acordo com as caracteristicas do conjunto
de dados, no decorrer do texto foi usado o termo Dataset para se referir ao termo conjunto de
dados. Logo, o algoritmo de anonimizacao ird decidir quais dados precisam ser anonimizados
para preservar a privacidade dos usuarios.

O Smart Anonymity pode, por exemplo, receber um conjunto de dados para serem anonimi-
zados. Esse conjunto de dados pode ter varios tipos de dados, como nome, IP, CPF, ID, idade, e
localizacdo. Porém, a localizacdo pode ser uma informacdo muito Gtil para gerar conhecimento
a partir desses dados, entdo pode ser usada a técnica de ofuscacdo sobre a localizacdo, por
exemplo, realizando a alteracao de uma ou duas ruas da real localizacdo do usuério.

Nesse caso, a empresa que tiver autorizacdo dos usudrios para vender os dados gerados
pelos dispositivos pode garantir aos usuarios que seus dados s6 serao vendidos quando forem

anonimizados. Consequentemente, esses usuarios ndo terdo que se preocupar com essa anoni-
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mizacdo, pois o sistema fara isso para eles. Neste cenéario, a empresa podera lucrar de duas
maneiras: oferecendo um servico de melhor qualidade, pois a analise dos dados conduz ao
melhor entendimento do gosto e das preferéncias do usudrio em relacdo ao produto/servico
sem colocar a privacidade de seus clientes em risco; e ainda pode ganhar com a venda dos
dados para terceiros, se esse for um mercado de interesse da empresa.

O Smart Anonymity ira funcionar no ambito de aplicacdo, ndo sera necessario mexer com a
complexidade dos algoritmos de anonimizacdo porque eles serdo usados e o Smart Anonymity
ird decidir qual algoritmo sera usado, de acordo com as caracteristicas dos dados.

Os dados que precisarem ser anonimizados s3o classificados como dados identificadores,
e estes sao os dados diretamente relacionados a identidade de um individuo. Contudo, é
importante destacar que, apds a anonimizacdo do conjunto de dados, este conjunto de dados
ainda tem que ser (til para gerar informacdo em anélises futuras. Ainda é necessério salientar que,
normalmente, os dados que precisam ser anonimizados s3o dados pessoais, como localizacdo,
nome, telefone, ID, etc.

Isso posto, a Figura 10 ilustra o funcionamento do mecanismo de recomendacdo proposto.
O Smart Anonymity é dividido em Médulo de Classificacao, Médulo de Machine Learning
e Médulo de Recomendacao Personalizada. Apds a recomendacdo, os dados sdo enviados
para o Anonimizador que aplica o algoritmo de anonimizaciao recomendado, e ent3o envia os
dados ja& anonimizados para o Armazenamento, que é o local onde os dados anonimizados
ficam armazenados.

O Médulo de Classificacdo prové varios Submddulos de classificacdo de subdominios, dentre
eles: O Submédulo de Classificacdo loT, Submédulo de Porcentagem, Submédulo Categorias,
Submédulo Anonimizacdo e o Submaédulo Indefinicao. Esses submédulos sao executados na
ordem apresentada e apenas é utilizado o médulo seguinte, caso o anterior ndo tenha sido capaz
de classificar uma amostra em um subdominio especifico. E importante destacar que a Machine

Learning recebe como entrada a saida apds o processamento do Submédulo Categorias.



Figura 10 — Arquitetura do Smart Anonymity.
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Algorithm 1 Pseudocédigo da classificacao feita pelo Médulo de Classificacdo

Input: SensorCategory, loTSubdomains: Duas ontologias
Output: Um algoritmo de anonimizacdo recomendado

X, < Tamanho de X, onde X é uma variavel

X,, «— Nome do dominio, onde X & uma variavel

X¢ < Categorias de um dominio, onde X é uma variavel

X¢ < Tamanho das categorias de um dominio, onde X é uma variavel
X} + Nome do primeiro elemento do conjunto X, onde X é uma variavel
D < Database

Sc <+ OntologiaSensorCategory

Is < OntologialoT Subdomains

Domonios, Categorias < submoduloClassificacdo(D, Sc, Is)
if Domais, = 1 then
DefinaAlgoritmoDeAnonimizacdo(Dominios)
else
Porcentagens < SubmoduloPorcentagem(Dominios, Categorias)
if Max(Porcentagens) > 50% e Max(Porcentagens)s = 1 then
DefinaAlgoritmoDeAnonimizacdo(M ax(Porcentagens),,)
else
P < SubmoduloPorcentagem(Dominios, Categorias)
if Maxz(P) > 50% e Max(P)s; =1 then
DefinaAlgoritmoDeAnonimizacdo(Max(P),)
else
NC' + SubmoduloCategorias(Dominios, Categorias)
if Maz(NC)s =1 then
DefinaAlgoritmoDeAnonimizacdo(Max(NC'),)
else
S A < SubmoduloAnonimizacao(Dominios, Categorias)
if SA then
DefinaAlgoritmoDeAnonimizacio(Categorias).)
else
DefinaAlgoritmoDeAnonimizacdo(Inde finido)
end if
end if
end if
end if
end if

O Pseudocédigo 1 ilustra o funcionamento do Médulo de Classificacdo, detalhando quando

cada submédulo pode ser usado para fazer a classificacdo. A seguir, sdo descritos os submédulos

do Médulo de Classificacao:

» Submédulo de Classificacdo loT: este submédulo determina o subdominio de uma

amostra usando apenas as ontologias SensorCategory e loTSubdomains, que s3o descritas
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Algorithm 1 Pseudocédigo da classificacdo feita pelo Médulo de Classificagcdo (continuagdo)

procedure SUBMODULOPORCENTAGEM(D, C')

P < Determine o quanto as categorias (C) raciocinadas representam um determinado
dominio (d € D) loT. Ou seja, P < ((C'Nd.)/dS).

Retorne P
end procedure

procedure SUBMODULOCLASSIFICAGAO(D, Sc, I's)
Categorias < raciocine em D usando Sc
Domonzios < raciocine em categories usando Is
Retorna Domonios, Categorias

end procedure

procedure DEFINAALGORITMODEANONIMIZAGAO(Dominios)
if Domais, = Logistica Processamento ou Domais,, = Processamento Industrial ou
Domais, = Casa/edificio Inteligente then
Retorne Ofuscacdo
else if Domais, = Agricultura e Criacdo ou Domais, = Medicina e Sadde ou
Domasis,, = Vida Independente then
Retorne Pertubacao
else if Domais,, = Mobilidade Inteligente ou Domazis,, = Campus Inteligente then
Generalizagcdo de Dados
else if Domais,, = Smart Grid ou Domais,, = Seguranca Publica ou Domais, =
Indefinido then
K-anonimato
else
K-anonimato
end if
end procedure

procedure SUBMODULOCATEGORIAS(D, C')

NC' < Determine quanto as categorias (C) (em valor absoluto) raciocinadas represen-
tam um determinado dominio (d € D) loT. Ou seja, NC <+ C' N d..

Retorne NC
end procedure

procedure SUBMODULOANONIMIZACAO(D, C)
S A < Determine se todas as categorias (C) sdo de um dnico tipo de anonimizagdo.
Retorne SA

end procedure

em detalhes na secdo 4.3.1. O output da SensorCategory é utilizado para classificacdo
do subdominio na Ontologia loTSubdomains. Caso uma amostra seja classificada em
dois subdominios, este Submddulo n3o é capaz de finalizar a classificacdo. Dessa forma

a classificacdo passa para o Submédulo seguinte;
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» Submoéddulo Porcentagem: este submédulo determina a porcentagem que uma dada
subamostra (entrada) tem em cada subdominio loT. Nesse caso, é considerada a quanti-
dade de sensores que pertencem a cada subdominio, por exemplo, determinado Dataset
tem dados de 50 tipos de sensores, e 26 desses tipos de sensores sdo pertencentes ao
subdominio de agricultura, entdo esse Dataset é classificado como sendo do subdominio
de agricultura. O software classifica a amostra no subdominio com a maior porcentagem.
Se dois ou mais subdominios tém a mesma porcentagem, ou se a amostra ndo tem
pelo menos 50% dos sensores do subdominio, o Submédulo Porcentagem n3o consegue

finalizar a classificacao. Nesse caso, a classificacdo para o préximo submaédulo;

» Submédulo Categorias: este submddulo classifica uma dada subamostra baseado
na quantidade de sensores por subdominio. Para cada subdominio, a aplicacdo calcula
quantas categorias da amostra est3o presentes nos subdominios mapeados. O subdominio
com mais sensores é o escolhido. Se dois ou mais subdominios tém a mesma quantidade
de sensores, o Submddulo Categorias ndo consegue fazer a classificacdo. Neste caso, a

classificacdo passa para o submédulo seguinte;

» Submédulo anonimizacao: este submddulo classifica uma dada subamostra baseado
no conjunto de subdominios classificados nos submdédulo anteriores. A aplicacdo analisa
os subdominios e avalia se os tipos de categorias que eles tém pertencem a uma mesma
classe de anonimizacdo. Caso positivo, o algoritmo n3o é classificado em um subdominio
especifico, mas recebe um algoritmo de anonimizacao eficaz. Caso os subdominios ndo
facam parte do mesmo algoritmo de anonimizacdo, a classificacdo passa para o préximo

submédulo; e

» Submédulo Indefinicdo: caso nenhuma submédulo consiga classificar a amostra em
um subdominio/algoritmo de anonimizacdo, foi optado por indicar o algoritmo de
anonimizacdo K-Anonimato porque ele é genérico e, segundo uma revisdo feita nesta

pesquisa, ele é o algoritmo que se aplica em mais campos da loT.

Conforme a Arquitetura do Smart Anonymity apresentada na Figura 10, a classificacdo
pode ser feita exclusivamente usando as bases de conhecimento das ontologias, ou pode ser
feitas com o auxilio do Médulo de Machine Learning.

A Figura 11 representa o cenario de execucdo do Smart Anonymity usando apenas as bases

de conhecimento das ontologias. Nesse cenario, a classificacdo é feita usando os submédulos
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contidos dentro do Maddulo de Classificacao, descritos acima. Inicialmente, o Submédulo
de Classificacao 10T recebe o Dataset e tenta fazer a classificacdo. Caso a classificacdo ndo
seja definida pelo Submédulo de Classificacdao 10T, o Submédulo Porcentagem analisa
o Dataset para fazer a classificacdo. Caso o Submédulo Porcentagem nao consiga finalizar
a classificacdo, o Submoédulo Categorias recebe o Dataset para fazer a classificacdo. Se a
classificacdo ainda ndo for finalizada no Submédulo Categorias, o Submédulo anonimizacao
entra em acao para fazer a classificacdo. Por fim, se nenhum dos submédulos forem capazes de
fazer a classificacdo, o Dataset é repassado para o Submdédulo Indefinicao que ird classificar
o Dataset como indefinido. Apds a classificacao, o Dataset é analisado pelo Médulo de
Recomendacao Personalizada para que seja recomendado o algoritmo de anonimizacdo para
o Dataset em questao.

Ja a Figura 12 representa a execucdo do Smart Anonymity usando Machine Learning para
melhorar a classificacdo feita pelas ontologias, ver Secdo 4.3.2. Nesse cenario, os dados contidos
no Dataset sdo classificados em categorias pelo Submédulo Categorias que faz parte do
Médulo de Classificacao. Apds a classificacdo inicial feita pelo Submédulo Categorias, o
Dataset que esta sendo analisado é repassado para que o Médulo de Machine Learning
juntamente com as informacGes das categorias que ele contém. Com o Dataset e as informacdes
das categorias, o Médulo de Machine Learning consegue finalizar a classificacdo e repassar
os dados para o Médulo de Recomendacao Personalizada, para que ent3o seja feita a

recomendacdo do algoritmo de anonimizacao para o Dataset que estd sendo analisado.

4.3 FLUXO DE EXECUCAO DO SMART ANONYMITY

Os dados sdo gerados pelos dispositivos loT que podem ser de 11 subdominios distintos,
dispostos na Figura 10. Esses dados normalmente sao enviados para serem armazenados em
alguma plataforma na nuvem (por exemplo: Amazon Web Services (AWS), Microsoft Azure e
FIWARE), ou pode ser armazenado localmente no servidor da empresa proprietéria dos dados,
representada na Figura 10 como "Dados Brutos", local onde os dados sdo armazenados depois
que sao gerados. Essa base de dados pode ser atualizada constantemente pelos dispositivos ou

podem ser dados ja armazenados por um determinado tempo.



Figura 11 — Fluxo de execucdo do Smart Anonymity usando apenas as bases de conhecimento das ontologias.
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Figura 12 — Fluxo de execucdo do Smart Anonymity usando ML.
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O Smart Anonymity esté dividido em trés médulos. S3o eles: (i) Médulo de Classifica-
cao, responsavel por fazer a classificacdo dos dados de acordo com suas caracteristicas; (ii)
Médulo de Machine Learning, responsavel por melhorar a classificacdo feita pelo Médulo de
Classificacdo; e (iii) Mddulo de Recomendacao Personalizada, responsavel por recomenda

o algoritmo de anonimizacdao mais adequado.

4.3.1 Moddulo de Classificacao

O Médulo de Classificacdo recebe um conjunto de dados, e faz a classificacdo do conjunto
de dados levando em consideracao os 11 subdominios e as caracteristicas dos dados que cada
subdominio tem, ver Figura 13. Essa classificacdo é feita por meio de duas ontologias OWL que
usam formalismo baseado em légica de descricdo (DL) para analisar os dados e classifica-los
de acordo com suas caracteristicas.

Figura 13 — Representacdo ontologica para classificacdo de dados.

[ oulihing ] ‘ SegurangaPublica ]
[ ProcesssosIndustriais ]
‘ Vidalndependente }
[ MobilidadeUrbana }
‘ Energialnteligente }
loT

[ Casaslntelingentes ’ [ Logistica ]

[ Caupusinieligsnis ] [ Dominiolndefinido ’

MedicinaSaude ]

‘ Agricultura } ‘

Fonte: Autor.

A primeira Ontologia nomeada de sensorCategory classifica os dados contidos em uma base
de dados considerando 366 tipos de sensores ! que posteriormente podem ser classificados

como pertencentes a uma das 101 categorias mapeadas nesta pesquisa. O mapeamento das

1 https://en.wikipedia.org/wiki/List_of_sensors
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categorias foi realizado baseado nas classificacdes feitas no trabalho de Borgia (2014). A
segunda Ontologia nomeada de loTSubdomains classifica as categorias mapeadas na base de
dados em um dos 11 subdominios da loT mostrados na Figura 13.

Ontologia 01: sensorCategory é responsavel por classificar os sensores em categorias. As
bases de dados sdo consumidas por essa Ontologia e, de acordo com as caracteristicas dos
sensores, eles sdo classificados em categorias. E importante destacar que nessa Ontologia, as
categorias n3o sdo disjuntas porque tém elementos (Sensores) que podem pertencer a mais de
uma categoria. A seguir, sdo listadas as restricGes implementadas nessa Ontologia para que
a classificacdo seja feita. Todas as restricoes descritas nesta pesquisa sdo implementadas na
base de conhecimento da Ontologia e estdo consequentemente implementadas na aplicacio
desenvolvida para a avaliacdo desta pesquisa.

Restricoes para os sensores:

» Todos os sensores sdo disjuntos (distintos);
» Cada sensor deve pertencer a pelo menos uma Categoria; e

» Sensores que n3o sdo classificados em nenhuma categoria, sao pertencentes a categoria

“DataUndefined”.

Restricoes para as Categorias:
» Cada Categoria deve pertencer a pelo menos um subdominio;
» Cada Categoria deve ter pelo menos um sensor; e

= Categorias que ndo s3do classificadas em nenhum subdominio s3o pertencentes ao dominio

“Undefined”.

A ontologia sensorCategory tem duas propriedades:

» hasSensor: onde a expressdo 'SensorCategory hasSensor some Sensor’ significa que um

individuo de SensorCategory tem algum individuo Sensor; e

» isSensorOf: ja a expressdo 'Sensor isSensorOf some SensorCategory’ significa que um

individuo Sensor é de algum individuo SensorCategory.
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A Figura 14 ilustra o funcionamento das propriedades da Ontologia SensorCategory. Em
OWL, as classes sao conjuntos que contém os individuos. No exemplo ilustrado na Figura 14,
a Ontologia SensorCategory tem a classe SensorCategory e a classe Sensor, onde a expressdo
'‘DataAirPressure hasSensor some PressureSensor’ significa que um individuo DataAirPres-
sure tem algum individuo PressureSensor. Outro tipo de expressdo é 'PressureGaugeSensor
isSensorOf some DataAirPressure’. Nesse caso, essa expressao significa que o individuo Pressu-

reGaugeSensor é de algum individuo DataAirPressure.

Figura 14 — Representacdo do uso das propriedades na ontologia SensorCategory.
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Fonte: Autor.

Ontologia 02: ioTSubdomains responsavel por usar a classificacdo das categorias para
identificar a qual subdominio a base de dados analisada pertence.

Restricoes para os subdominios:

» Todos os subdominios sao disjuntos;

» Cada subdominio deve ter pelo menos uma categoria; e

» subdominio “Undefined” tem apenas categoria “DataUndefined”.
Restricoes para as Categorias:

» Todas as Categorias sao disjuntas;

» Cada Categoria deve pertencer a pelo menos um subdominio;

» Cada Categoria deve ter pelo menos um sensor; e
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= Categorias que ndo sdo classificadas em nenhum subdominio sdo pertencentes ao subdo-

minio “Undefined”.
A ontologia SubDomainloT tem duas propriedades:

» hasSensorCategory: onde a expressao 'SubDomainloT hasSensorCategory some Sen-
sorCategory’ significa que um individuo de SubDomainloT tem algum individuo Sensor-

Category; e

» isSensorCategoryOf: ja a expressdo 'SensorCategory isSensorCategoryOf some SubDo-
mainloT’ significa que um individuo de SensorCategory é de algum individuo SubDomai-

nloT.

A Figura 15 ilustra o funcionamento das propriedades da Ontologia ioTSubdomains. No
exemplo ilustrado na Figura 15, a Ontologia ioTSubdomains tem a classe SubDominiosloT e a
classe SensorCategory, onde a expressao 'Agriculture hasSensorCategory some DataAnimalHe-
alth’ significa que um individuo Agriculture tem algum individuo DataAnimalHealth. Outro
tipo de expressdo é 'DataProductsLocation isSensorCategoryOf some Logistic’. Nesse caso essa

expressao significa que o individuo DataProductsLocation é de algum individuo Logistic.

Figura 15 — Representacdo do uso das propriedades na ontologia ioT Subdomains.
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Fonte: Autor.

Ontologias baseadas em DL fornecem um vocabulério para representacao do conhecimento.
Esse vocabulario tem por tras uma conceitualizacdo que o sustenta, evitando interpretacoes
ambiguas, ainda auxilia a elucidacdo de ambiguidades de compreensdo existentes no texto.

Portanto, usando ontologias, pode-se anotar informacdes semanticas em artefatos de informacao
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nao estruturadas visando, assim, a obtencdo de resultados mais precisos em pesquisas de
informacdo (GRUBER, 1993; GUARINO; OBERLE; STAAB, 2009). Um dos principais motivos para
se usar a ontologia é a verificacdo de inconsisténcia e descoberta de novos fatos para validar
dados.

A Figura 13 apresenta uma ilustracao do Médulo de Classificacao da ontologia, onde a
classe Thing é a superclasse de todas as outras classes, e a classe loT contém todas as classes
que representam os subdominios da loT. Os subdominios sdo divididos em 101 categorias
listadas na secao 4.1 e as categorias sao divididas em 366 tipos de sensores. A Figura 16 ilustra

o cendrio do fluxo de execucdo descrito anteriormente.

Figura 16 — Representacdo do Fluxo de classificacdo dos dados.
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Segundo Costa (2020), o raciocinador é responsavel por deduzir novos fatos em uma base
de conhecimento, que é umas das mais importantes tarefas de Inteligéncia Artificia (1A). O
raciocinador é responsavel por realizar inferéncias légicas no cédigo OWL. Os servicos de
raciocinio em DL s3o fornecidos por raciocinadores, como HermiT (GLIMM et al., 2014), FaCT
++ (TSARKOV; HORROCKS, 2006), Pellet (SIRIN et al., 2007), RacerPro (HAARSLEV; MOLLER,
2001), CEL (BAADER; LUTZ; SUNTISRIVARAPORN, 2006), e RACCOOM (FILHO; FREITAS;
OTTEN, 2017). Nesta pesquisa é utizado o Pellet, que é um raciocinador OWL compativel para
verificacdo de inconsisténcia. Além disso, inclui otimizacdes para melhorar o desempenho do
raciocinio e que, de acordo com testes realizados no decorrer da pesquisa, obteve melhores
resultados.

Além da classificacao por meio das ontologias, é usada Machine Learning para ajudar a
melhorar a classificacdo das bases de dados. A Figura 17 ilustra o funcionamento da classificacado,
a base de conhecimento das ontologias é usada para classificar um determinado subdominio e,

para melhorar os resultados da classificacdo, é utilizado Machine Learning em conjunto com as
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ontologias. Os sensores presentes em um determinado Dataset podem ser classificados em uma
ou mais categorias (101). A partir da classificacdo em categorias, o Machine Learning ajuda a
melhorar os resultados da classificacdo, posteriormente, as categorias podem ser classificadas e

um determinado subdominio (11).

Figura 17 — Arquitetura do Médulo de Classificacio.
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Fonte: Autor.

A atualizacdo da base de conhecimento da ontologia do Modelo de Classificacdo dar-se-a da
seguinte maneira: podem ser atualizados os axiomas existentes, ou adicionados novos axiomas,
para que sejam adicionadas novas caracteristicas a um determinado subdominio da loT, para
que, entdo, a classificacdo seja realizada. Também podem ser atualizadas as propriedades
existentes, as classes e os individuos. Porém, com a atualizacao da base de conhecimento de
uma ontologia, podem acontecer inconsisténcias como, por exemplo, a adicdo de um novo
axioma pode causar alguma inconsisténcia na ontologia, dessa maneira, esse novo axioma pode
entrar em conflito com outros ja existentes. Para que a consisténcia da ontologia seja mantida,

podem ser utilizadas técnicas de revisdo de crencas (GARDENFORS, 1992).

4.3.2 Modébdulo de Machine Learning

Para melhorar os resultados da classificacao feita pelas ontologias, foi desenvolvido o Médulo

de Machine Learning. Este médulo recebe o output do Submédulo Categorias para fazer a
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classificacao utilizando Machine Learning. Para que este médulo possa funcionar, é necessério
que as ontologias facam a classificacdo inicial dos sensores em categorias. Essa classificacdo
inicial é feita utilizando a base de conhecimento das ontologias. Este médulo utiliza Machine
Learning para finalizar a classificacdo iniciada pelo Mdédulo de classificacdo. Os Datasets ja
pré-classificados em categorias s3o processados pelos algoritmos de Machine Learning que,
ao final do processo, identificam a qual subdominio cada Dataset analisado pertence. Esse
processo é ilustrado pela Figura 12.

Neste médulo foram avaliados trés algoritmos descritos na secdo 2.5. Para analisar se
os algoritmos ajudam a melhorar os resultados da classificacdo em relacdo as ontologias, foi
feita uma avaliacdo comparando os resultados da classificacdo feita exclusivamente usando as
antologias e a classificacdo feita por trés algoritmos de Machine Learning. Também é feita uma
comparacao entre os trés algoritmos de Machine Learning. Esta avaliacdo é melhor descrita na

secao 5.1.3.2.

4.3.3 Maébdulo de Recomendacao Personalizada

O Médulo de Recomendacdo Personalizada recomenda o algoritmo de anonimizacdo mais
adequado para determinado conjunto de dados, de acordo com a classificacao feita pelo Médulo
de Classificacdo. Basicamente o Médulo de Recomendacao Personalizada recebe como entrada
um conjunto de dados (Dataset) ja classificado como pertencente a um dos subdominios da loT.
De acordo com o subdominio em que ele foi classificado e suas caracteristicas, é recomendado
o algoritmo de anonimizacao mais adequado para este conjunto de dados em questdo. A Figura
18 ilustra o processo de recomendacdo, feito por meio do uso do algoritmo de |IA Random
Forest.

A seguir, na Tabela 11, s3o listados os algoritmos de anonimizacao que podem ser usados,
juntamente com a definicdo de quais algoritmos usar em cada subdominio. Essa classificacdo
inicial foi elaborada baseada na Revisdo Sistematica da Literatura descrita no capitulo 3. Nesta
revisdo foi feito um levantamento dos principais algoritmos de anonimizacao, suas principais
caracteristicas e seus pontos fortes e fracos.

Conforme os resultados obtidos por meio da Revisdo Sistematica da Literatura conduzida
por Neves et al. (2023), que também esta descrita no capitulo 3, a Generalizacdo de Dados
se aplica melhor aos dados pertencentes aos subdominios Mobilidade inteligente e Campus

inteligente. O K-anonimato, por sua vez, é aplicado em dados pertencentes ao subdominio
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Figura 18 — Arquitetura do médulo de recomendacio.
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Fonte: Autor.

Smart Grid e Seguranca publica. A Perturbacdo é utilizada em trés subdominios, Agricultura e
Criacdo, Vida Independente e Medicina e Salde e, por fim, a técnica de Ofuscacdo é aplicada
em dados pertencentes aos subdominios de Logistica, Processamento industrial e Casa/edificio
inteligente. O Médulo de Recomendacdo Personalizada foi desenvolvido seguindo essa estrutura,
para que a recomendacdo do algoritmo de anonimizacao seja feita.

O algoritmo Random Forest foi escolhido para fazer a recomendacdo, pois ele permite tornar
a aplicacao mais robusta, adicionando mais subdominios e mais algoritmos de anonimizacao.
Isso permite que o Smart Anonymity seja expandido e possar ser usado em situacoes mais

complexas, com mais tipos de dados.

Tabela 11 — Aplicacao dos algoritmos de anonimizac3o.

Subdominio Generalizacao k-anonimato | Perturbacao | Ofuscacao
de Dados
Logistica N3ao Nao Nao Sim
Agricultura e Criacdo Nao N3o Sim Nao
Processamento Industrial N3ao Nao Nao Sim
Mobilidade Inteligente Sim N3o N3o N3o
Smart Grid Nao Sim Nao Nao
Casa/edificio Inteligente Nao Nao Nao Sim
Seguranca Publica Nao Sim Nao Nao
Campus Inteligente Sim Nao Nao N3ao
Vida Independente Nao Nao Sim Nao
Medicina e Satde N3ao Nao Sim Nao

Fonte: O Autor.
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4.3.4 Anonimizador de Dados

O Anonimizador de Dados é composto pelos algoritmos de anonimizacdo, para que o
Médulo de Recomendacao Personalizada possa indicar qual algoritmo é o mais adequado para
o conjunto de dados em questdo. Ent3o o algoritmo de anonimizacdo escolhido é aplicado ao
conjunto de dados em questdo, para que ele seja anonimizado e enviado para ser armazenado.
Um ponto importante a ser destacado é que cada conjunto de dados é submetido a apenas um
algoritmo de anonimizacdo.

Para a anonimizacio, é utilizada a ferramenta ARX?, que é um software de cédigo aberto
para a anonimizacdo de dados pessoais sensiveis. O ARX suporta uma grande variedade de
(1) modelos de privacidade e risco, (2) métodos de transformacdo de dados e (3) métodos de
andlise da utilidade dos dados de saida.

A ferramenta ARX é capaz de lidar com grandes conjuntos de dados. O ARX utiliza um
algoritmo de pesquisa globalmente otimizado e bastante eficiente para que os dados sejam
transformados com a generalizac3o e supressdo (PRASSER et al., 2020). A ferramenta ARX
é capaz de suportar o uso de milhdes de registros, oferecendo uma interface grafica para o
usuario, tutoriais de ajuda e visualizacdes que orientam os usuarios em diferentes aspectos
durante o processo de anonimizacdo (SILVA et al., 2019). Além disso, a ferramenta ARX suporta

os principais algoritmos de anonimizac3o, incluindo os presentes na Figura 18.

4.3.5 Armazenamento de Dados

O Armazenamento de dados é responsavel por manter os dados apés anonimizados. Esses
dados anonimizados ficam armazenados para que possam ser consumidos por alguma aplicacdo
ou usados em anélises futuras. Fica a critério da organizacdo que usar o Smart Anonymity
escolher o local mais apropriado para salvar os dados apds o procedimento de anonimizacao.
Esses dados podem ser armazenados em bancos de dados em diversas plataformas, como AWS,
Microsoft Azure e a plataforma FIWARE, dentre outras. A escolha do tipo de Banco de dados
que serad usado para armazenamento dos dados, fica a critério da empresa proprietaria dos

dados.

2 https://arx.deidentifier.org/
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4.4 IMPLEMENTACAO DA ABORDAGEM PROPOSTA

Na primeira etapa de desenvolvimento do Smart Anonymity, foram desenvolvidas duas
ontologias OWL (sensorCategory e ioTSubdomains), disponiveis no repositério do projeto no
GitHub em: <ontologies>. Elas sdo responsaveis por fazer a classificacdo das bases de dados
analisadas utilizando as propriedades e axiomas descritos na secao 4.3.1. Para criacao das
ontologias, foi utilizada a ferramenta Protegé 5.23. Nas ontologias, foram especificadas as
definicdes de todos os 366 sensores e as 101 categorias que cada sensor faz parte, bem como
os 11 subdominios de que cada categoria faz parte.

Em um segundo momento, foi desenvolvido o Smart Anonymity. Para essa parte do
desenvolvimento da aplicacdo, foi utilizada a linguagem de programacao Java, versao 17. A
aplicacdo |é os dados e os processa usando as bases de conhecimento das ontologias para
fazer a classificacdo. Para o desenvolvimento do Smart Anonymity, foram usadas varias outras
tecnologias, dentre elas o Openllet Jena versao 4.5.0*, que é um raciocinador OWL DL de cédigo
aberto para Java. Ele foi usado no carregamento, processamento e execucdo das ontologias.
Para a leitura dos arquivos em formato 'CSV' foi utilizado Opencsv versdo 5.6, o cédigo-fonte
da aplicacdo em Java esta disponivel em: <SmartAnonymity>.

Devido a caracteristicas Unicas pertencentes ao dominio abordado nesta pesquisa, algumas
regras foram implementadas diretamente na aplicacao desenvolvida para testar a solucao

proposta. A seguir, sdo listadas as regras implementadas na aplicacao.

» Maior percentual de Sensores pertencentes a uma categoria define o Dataset como

pertencente a esta categoria;

» O DataSet que tem maior percentual de categorias que pertencem a um determinado

subdominio, é classificado como sendo desse mesmo subdominio; e

= Quando um Dataset tem todos os sensores pertencentes a uma determinada categoria e
mais alguns pertencentes a outra, se essa outra tiver todos os sensores do Dataset, esse
Dataset vai ser classificado sendo dessa categoria (a categoria que tiver o maior nimero
de sensores dentro de um DataSet, é usada para classifica-lo). a. EX: DataSet “"A" tem
sensores (A,B,C,D,EF,G), a Categoria “X" tem sensores (A,B,C,F) e a Categoria "“Y"

tem sensores (A,B,C,E,F,G), o Dataset “A" vai ser classificado sendo da categoria “Y".

https://protege.stanford.edu/
4 https://github.com /Galigator/openllet


https://github.com/flavionevesfsn/SmartAnonymity/tree/main/SmartAnonymity/OntoIoT/src/main/resources/ontologies
https://github.com/flavionevesfsn/SmartAnonymity/tree/main/SmartAnonymity/OntoIoT
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Para melhorar a classificacao da aplicacdo, foram implementados 3 algoritmos de Machine
Learning, KNN (K-NEAREST NEIGHBORS ALGORITHM), SVM (SUPPORT VECTOR
MACHINE) e o RF (RANDOM FOREST CLASSIFIER). Esses algoritmos recebem os Datasets
ja rotulados em categorias para finalizar a classificacdo. Essa parte da aplicacdo foi desenvolvida
usando a linguagem de programacio Python vers3o 3, foi usada a biblioteca Sklearn®. Esta
parte da aplicacao esta disponivel em: <Machine Learning>.

Para o desenvolvimento do Médulo de Recomendacao Personalizada foi usada a linguagem
de programacio Python versdo 3. Também foi utilizada a biblioteca Sklearn® para treinamento
do Random Forest Classifier (RF), responsavel por fazer a recomendacdo dos algoritmos
de anonimizacio. Também foi utilizado o Flask’ como servidor Web para o Médulo de
Recomendacdo Personalizada. Sua escolha foi devido a ele ser uma das bibliotecas mais usadas
no Python, e ele também fornece configuracdo e convencdes padrio.

O Fluxo de execucdo da aplicacdo funciona da seguinte maneira: inicialmente, o software
recebe como input um conjunto de dados (Dataset) referente aos sensores loT. Esses sensores
sdo classificados em N categorias usando a ontologia SensorCategory. Em seguida, essas
categorias sao classificadas em um subdominio.

Quando s3o adicionados sensores ainda ndo mapeados na ontologia, a classificacdo deixa
de ser feita por percentagem e passa a ser feita por categorias. Isso acontece porque existem
varios sensores nessa lista. Esses varios sensores classificam todas as categorias como 100%, ou
seja, existem diversas classes com a mesma probabilidade. Logo, ndo hd como porcentagem

resolver e isso fica em encargo da maior quantidade de categorias.

4.5 CONSIDERACOES FINAIS

Neste capitulo foi apresentada a principal contribuicdo desta Tese, que é o Smart Anonymity,
um mecanismo de recomendacao de algoritmos de anonimizacao.

O Smart Anonymity propde uma solucdo para recomendacdo de algoritmos de anonimizac3o,
de acordo com as caracteristicas dos dados. Essa solucao visa possibilitar que os dados gerados
por dispositivos loT possam ser tratados/anonimizados para que a privacidade das pessoas
cujos dados foram capturados seja preservada. Para a preservacdo da privacidade dos usuarios

dos dispositivos loT, sdo utilizadas duas ontologias para classificar esses dados de acordo com

https://scikit-learn.org/stable/modules/generated /sklearn.ensemble.RandomForestClassifier.html
https://scikit-learn.org/stable/modules/generated /sklearn.ensemble.RandomForestClassifier.htm|

" https://flask.palletsprojects.com/en/2.3.x/


https://github.com/flavionevesfsn/SmartAnonymity/tree/main/MachineLearning
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suas caracteristicas. Foi utilizada Smart Anonymity para melhorar os resultados da classificacdo
retornados pela Ontologia. Apés a classificacao, é feita a recomendacdo do algoritmo de
anonimizacdo mais adequado para os dados.

Para validacao do Smart Anonymity, foi implementada uma aplicacdo usando a linguagem
de programacdo Java. A parte de Machine Learning foi implementada usando a linguagem de
programacao Python.

Com a anonimizacdo promovida pelo Smart Anonymity, as empresas podem usar os dados
gerados pelos dispositivos loT sem colocar em risco a privacidade dos seus usuarios. As empresas
podem usar os dados anonimizados para diversos fins, os dados podem ser analisados para
extracao de alguma informacao relevante para a empresa, os dados podem ser armazenados
para analises futuras e, se alguma pessoa ou entidade n3o autorizada tiver acesso aos dados, a
privacidade dos usudrios n3o serd colocada em risco, pois os dados estdo anonimizados. Outra
possibilidade para uso dos dados estd ligada a mais uma fonte de receita para as empresas, que
seria a venda desses dados para outras empresas, isso se for do interesse da empresa ingressar

nesse mercado. Nesse caso seria necessario a autorizacao do usuario para a venda dos dados.
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5 AVALIACAO E RESULTADOS

Neste capitulo, é apresentada a avaliacdo do mecanismo de recomendacao proposto e
desenvolvido nesta Tese (Smart Anonymity), descrito em detalhes no Capitulo 4. Sdo descritos
0s cenarios a serem avaliados, bem como as métricas usadas na avaliacdo. Para estruturacao
da avaliagdo, foram adotadas as diretrizes baseadas nas recomendacdes de Jain (1990). As
diretrizes adotadas foram: i) definir o objetivo da avaliacdo; ii) estabelecer o cenario de avaliacdo
(Dominios da loT); iii) selecionar métricas; iv) projetar a avaliagdo; v) analisar os resultados; e
vi) apresentar os resultados.

Para avaliar a eficacia do Smart Anonymity, foi executado um estudo para avaliar o
desempenho da classificacdo e da recomendacdo. Posteriormente, foi conduzida uma prova de
conceito para validar o uso do Smart Anonymity. Para essa prova de conceito, foram criados
trés ambientes de uso da loT na plataforma FIWARE.

A avaliacao de desempenho foi feita usando Datasets sintéticos para avaliar a classificacdo
e recomendacdo feitas pelo Smart Anonymity. Na prova de conceito, s3o criados trés cenéarios
de uso da loT usando a plataforma FIWARE, os dados gerados sdo usados como input para
que o Smart Anonymity possa classificar os dados e recomendar o algoritmo de anonimizacao

mais adequado de acordo com as caracteristicas dos dados.

5.1 OBJETIVO E TECNICA DE AVALIACAO

Esta avaliacdo tem por objetivo avaliar a eficacia do Smart Anonymity no que diz respeito
a classificacdo dos dados recebidos e a recomendacdo personalizada, considerando as caracteris-
ticas dos dados. Conforme descrito no Capitulo 4, o Smart Anonymity é dividido em mddulos,
e cada mdédulo tem suas funcionalidades especificas.

Os cendrios de experimentacdo foram definidos da seguinte forma: i) para a avaliacdo de
desempenho, inicialmente foi aplicada toda a carga de trabalho (121 Datasets) para avaliar a
classificacdo da aplicacdo, utilizando apenas a base de conhecimento das ontologias; ii) Em
seguida, procurou-se comparar a eficiéncia da classificacao da aplicacao usando algoritmos de
Machine Learning. Para tanto, foram utilizados 61 Datasets para o treinamento dos algoritmos
de Machine Learning. Os outros 60 Datasets foram aplicados para coletar as métricas nos

seguintes cenarios:
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= Cenario 1: classificacdo base (usando somente a base de conhecimento das ontologias);
» Cendrio 2: classificacdo base complementada por um modelo do algoritmo KNN;
» Cenario 3: classificacdo base complementada por um modelo do algoritmo SVM; e

» Cenario 4: classificacdo base complementada por um modelo do algoritmo Random

Forest.

Para essa avaliacdo, foi usada uma maquina com sistema operacional Windows 10 (64 bits),
processador Intel(R) Core(TM) i5-4210U CPU @ 1.70GHz, 8 Gigabytes de meméria RAM. Os
algoritmos de Machine Learning foram implementados usando a IDE Visual Studio Code. Para

executar os algoritmos, foram usadas as seguintes bibliotecas:
= Pandas;
= Scikit Learn;
= numpy;
= seaborn; e

= matplotlib

5.1.1 Métricas de Avaliacao

Nesta avaliacdo, as métricas usadas foram a Acuracia (formula 5.1), a Precisdo (formula
5.2), o Recall (formula5.3) e o F1-Score (formula 5.4). Essas métricas foram escolhidas por
serem métricas comumente adotadas na avaliacdo de Sistemas de recomendagdo (ESPINDOLA;
EBECKEN, 2005) e sistemas de inteligéncia artificial (MARTINS, 2016). Essas métricas serdo

descritas a seguir. Contudo, primeiramente é preciso introduzir os seguintes conceitos:

= TP s3o valores verdadeiros positivos ( True Positives): ocorre quando valores s3o classifi-

cados como positivos, e que realmente s3o positivos;

= FP s3o valores falso positivo (False Positive): ocorre quando valores s3o classificados

como positivos, mas que realmente s3o negativos;

= TN s3o valores verdadeiro negativo ( True Negative): ocorre quando valores sdo classifi-

cados como negativos, e que realmente s3o negativos; e
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= FN s3do valores falso negativo (False Negative): ocorre quando valores sdo classificados

como negativos, mas que realmente sdo positivos.

Acuracia: é a proporcao entre o niimero de previsdes corretas e o nimero total de amostras

de entrada:

TP +TN
A a4 = 1
curacia TPLFPLENLTN (5.1)

Precisao: é a proporcao de exemplos positivos previstos que realmente s3o positivos:

TP
Precisao = ———— 2
recisao = o (5.2)

Recall: também chamada de taxa de acerto ou Recall, mede o quanto um classificador

pode reconhecer exemplos positivos:

TP
Recall = m (53)

F1-Score: O Fl-score combina a precisao e Recall de um classificador em uma dnica
métrica, tomando sua média harménica. E usado principalmente para comparar o desempenho
de dois classificadores. Suponha que o classificador A tenha um Recall maior e o classificador B
tenha uma precisdao maior. Nesse caso, as pontuacdes F1 para ambos os classificadores podem

ser usadas para determinar qual deles produz melhores resultados:

2(Precisao x Recall)

F1-S5 =
core Precisao + Recall

(5.4)

5.1.2 Testes A/B

Para comparar o desempenho de cada uma das avaliacdes, e identificar qual delas tem o
melhor desempenho, serd usado o conceito de teste A/B (ANDERSON, 2015). Para Deng e
Shi (2016), testes A/B sdo experimentos em que sdo criadas duas versdes de uma mesma
peca/sistema (anuncio, e-mail, Landing Page, etc.) para descobrir qual delas possui maior taxa
de conversdo, ajudando a otimizar as estratégias de Marketing Digital. O autor Deng e Shi

(2016) descreve teste A/B como: "teste A/B é o termo usado para experimentar aleatoriamente
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uma variavel de controle (A) e uma variavel de experimento (B) com o propédsito de testar
estatisticamente uma hipotese”.

J& Kompella (2015) define teste A/B como: "E um processo no qual vocé escolhe a versio
de melhor desempenho de uma pagina da Web, exibindo aleatoriamente diferentes versées de
seu site aos visitantes e avaliando o desempenho de cada variante em relacdo a uma métrica
desejada".

Em seu trabalho, Kompella (2015) afirma que o teste A/B n3o é novo, porém, até pouco
tempo, apenas grandes organizacoes com grandes equipes de marketing tinham condicdes de
utilizar este tipo de avaliacdo, devido a complexidade estatistica do processo. Porém, segundo
o autor, atualmente ja existem varias ferramentas disponiveis que podem ajudar a executar
esse teste, ferramentas que podem ser consideradas simples ou até mais sofisticadas.

Segundo Anderson (2015), em um teste A/B, o avaliador configura um controle, como
o estado atual do seu site (o Avariante). E enviado metade do trafego do site para essa
versdo. Esses visitantes sdo o grupo (A). A outra metade é enviada para outra versdo do
site com algumas alteracdes, por exemplo, o botao de checkout indique 'compre’ em vez
de 'compre agora’ (a variante B). Esses visitantes sdo o grupo (B). O avaliador determina
0 que esta testando, a métrica de sucesso pode ser: o texto do botdo afeta a receita média
por visitante? O avaliador executa o experimento por um nimero predeterminado de dias ou
semanas e, em seguida, executa uma analise estatistica. Entao o avaliador analisa se houve
uma diferenca estatisticamente significativa no comportamento focal. Nesse exemplo, receita
por visitante entre o grupo (A) e o grupo (B). Se houver uma diferenca, qual é a causa? Se
tudo foi controlado (ou seja, foi 0 mesmo, exceto por esta pequena mudanca), existem duas
possibilidades. Pode ser devido ao acaso, o que pode acontecer se o tamanho da amostra for
muito pequeno (ou seja, o experimento esta abaixo do esperado). Alternativamente, a mudanca
entre as variantes (A) e (B) pode ser um fator causal. Os dados mostram que esse recurso
causou essa mudanca de comportamento.

Nos casos de uso de teste A/B descritos por Anderson (2015), o teste é feito em varias
configuracdes de visualizacoes de sistemas Web para identificar qual retorna os melhores
resultados em relacdo a consumo por parte dos usuarios, ou que chama mais atencdo para uma
campanha de marketing, e consegue trazer melhores resultados.

Uma das vantagens do teste A/B, é que ndo é necessario ter uma explicacdo causal a priori
porque algo deve funcionar, sé é necessario testar, explorar e encontrar as melhorias com um

impacto positivo (ANDERSON, 2015).
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Para avaliar a classificacdo feita pelas ontologias e a classificacao feita pelos algoritmos de
machine learning, foi utilizado o conceito de teste A/B, onde foi comparado o desempenho das
ontologias e dos trés algoritmos usados (KNN, SVM e Random Forest) para avaliar qual deles

teve o melhor desempenho na classificacdo dos Datasets.

5.1.3 Avaliacdo com Datasets sintéticos (Carga de trabalho)

Para a avaliacdo, foram gerados 121 Datasets que foram estruturados conforme a mesma
estrutura que a plataforma FIWARE usa para estruturar seus ambientes loT. O FIWARE
armazena informacdes de contexto para qualquer tipo de ambiente loT. Nele, é possivel
armazenar o histérico dos dados coletados pelos sensores, bem como as informacdes do
contexto em que tais sensores estdo inseridos (tipo de sensor, localizacdo, caracteristicas de
uso, etc). Neste sentido, os Datasets usados buscam simular diferentes subdominios da loT
com dados que poderiam ser extraidos de diferentes implantacdes de middlewares, como o
FIWARE. A Figura 19 ilustra a estrutura de um Dataset usado nas avaliacOes.

Figura 19 — llustracdo da estrutura do Dataset usado na avaliac3o.

A | B | c | D | E | F | G | H |
1| ID address | postalCode coordinates  Sensor01 Sensor02 Sensor03 Sensor04
2 | 01 Berlin 10439 13.3986, 52.554 7 143 93 143 1155
3| 01 Berlin 10439 14.3986, 52.5547 108 58 108 1120
4| 01 Berlin 10439 15.3986, 52.5547 141 91 141 1153
5 | 01 Berlin 10439 16.3986, 52.554 7 126 76 126 1138
6 | 01 Berlin 10439 18.3986, 52.5547 132 82 132 1144
7 01 Berlin 10439 20.3986, 52.5547 133 83 133 1145
8 | 01 Berlin 10439 23.3986, 52.5547 107 57 107 1119
9 | 01 Berlin 10439 25.3986, 52.5547 116 66 116 1128

Fonte: Autor.

A primeira coluna é responsavel por armazenar o 'ID’ do Dataset, as demais para representar
0s sensores para o ambiente loT e informacdes de localizacdo, datas em que os dados foram
gerados entre outras informacdes sobre o Dataset. Essas informacdes sdo inseridas na primeira
linha do Dataset. As demais linhas sao usadas para armazenar o histérico dos dados gerados
pelos sensores. Também podem ser adicionadas colunas para armazenar informacdes como,
localizacdo, nome, entre outras informacdes.

Os Datasets usados na avaliacdo foram criados apenas com o titulo das colunas. Esses titulos
representam os tipos de sensores usados na loT. Nao é necesséria a insercao dos dados para a

classificacdo, pois a classificacdo é feita baseada nos tipos de sensores, que sdo representados
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pelos titulos das colunas nos Datasets em formato Comma-Separated Values (CSV). Para a
avaliacao, foi usado um dnico arquivo 'CSV' contendo todos os Datasets gerados.

Foram criados 11 Datasets completos, um para cada subdominio. Posteriormente, foram
criadas 12 variacoes para cada um desses Datasets, com excecdo do dataset indefinido, que
ndo permite a criacdo de variacdes, por este motivo, ele sé tem 1 Dataset. As variacdes foram
criadas com a retirada de forma aleatéria da quantidade de sensores e, ao mesmo tempo,
modificando a ordem dos sensores nos Datasets. Dessa forma, ao todo foram criados 121

Datasets para serem usados na avaliagao.

5.1.3.1 C(lassificacdo Usando a Base de Conhecimento das Ontologias com 121 Datasets

Um Dataset pode ter dados de sensores que podem pertencer a varias categorias. Por
sua vez, uma categoria pode ser classificada em mais de um subdominio. A aplicacdo usa as
bases de conhecimento das ontologias para fazer a classificacdo. Portanto, a primeira etapa
da avaliac3o teve como objetivo avaliar a classificacdo e a recomendacido feita exclusivamente
pelas ontologias, usando apenas as suas respectivas bases de conhecimento.

Para essa etapa da avaliacdo, todos os Datasets criados (121) foram inseridos como input
para o Smart Anonymity. Neste cendrio, a aplicacdo processa os dados de um Dataset criando
instancias dos sensores na ontologia sensorCategory. Em seguida, ao executar o raciocinador
DL, os sensores sao classificados em categorias de sensores, considerando a quantidade de
sensores que pertencem a cada categoria. Por sua vez, as categorias retornadas sao criadas
como instancias na ontologia iotSubDomains. Novamente, ao executar o raciocinador DL, as
categorias sdo classificadas como parte de um ou mais subdominios. Por fim, no output da
aplicacao, é impresso a lista dos Datasets e o algoritmo de anonimizacdo recomendado.

Na Figura 20, é apresentada uma matriz de confusdo e, nela, sdo apresentados os resultados
da classificacdo usando apenas as bases de conhecimento das ontologias. Nessa imagem,
é possivel observar que o subdominio Smart Campus estd sendo classificado como Public
Security e Smart Grid. E importante destacar que, de acordo com a anélise dos Datasets,
todos os sensores de Smart Campus também pertencem a outros subdominios. Devido a
isso, a aplicacdo n3o conseguiu classificar nenhum Dataset como sendo de Smart Campus.
IndependentLiving também apresenta muitos sensores similares ao subdominio HealthCare,
devido a essa similaridade entre os dois subdominio. De acordo com a classificacdo, 58,33%

dos Datasets, que deveriam ser classificados como IndependentLiving, foram classificados como
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Figura 20 — Matriz de confusdo da classificacdo usando apenas a Ontologia.

-100%
Agriculture
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Independent Living 58.33 41.67 - 80%
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0%
g & 5 ? 5
i} ESubdomain (classified by Ontology)
Fonte: Autor.
Tabela 12 — Métricas avaliada na matriz de confusdo da classificacdo usando apenas a Ontologia.
Precision | Recall | F1-score | Support
Agriculture 1.00 1.00 1.00 12
HealthCare 0.63 1.00 0.77 12
IndependentLiving 1.00 0.42 0.59 12
IndustrialProcesses 1.00 0.92 0.96 12
Logistic 0.92 1.00 0.96 12
SecurityPublic 0.46 1.00 0.63 12
Smart Campus 0.00 0.00 0.00 12
Smart Grid 0.86 1.00 0.92 12
SmartHome 1.00 0.83 0.91 12
Undefined 1.00 1.00 1.00 1
UrbanMobility 1.00 0.83 0.91 12
Accuracy 0.80 121
Macro avg 0.81 0.82 0.79 121
Weighted avg 0.79 0.80 0.77 121
Fonte: O Autor.
HealthCare.

Na Tabela 12, sao apresentados os resultados da avaliacdo para as métricas listadas na
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secao 5.1.1 usando a aplicacdo com apenas as bases de conhecimento das ontologias. Nesta
avaliacdo foi obtida uma acurécia geral de 80%. O subdominio Agriculture atingiu 1.00 em
todas as métricas avaliadas. Devido aos resultados obtidos nesta avaliacdo, existe a necessidade
de se ter outro classificador para resolver falhas na classificacio da ontologia ou possiveis

disputas.

5.1.3.2 C(lassificacdo por Ontologia e Machine Learning com 61 Datasets

Para esta avaliacdo, os Datasets descritos na secao 5.1.3 foram divididos em dois subcon-
juntos com 61 e 60 Datasets, utilizados para treino e teste. Apds a divisao, 61 Datasets foram
usados para o treinamento dos trés algoritmos de Machine Learning. Cada Dataset corresponde
a um elemento que se pretende classificar nesta etapa. Diante disso, o (N) amostral corresponde
a 61 elementos. O conjunto de dados foi normalizado, removendo a média e dividindo pelo
desvio padr3o. Foi empregado o método de validacdo cruzada do tipo Kfold, com o (K) definido
em 5. Para os trés algoritmos, foi utilizado um grid de pesquisa com um range de possiveis
valores que poderiam ser utilizados no treino dos modelos. Nos testes, cada algoritmo foi
utilizado no processo de classificacao dos 60 Datasets utilizados na avaliac3o.

Para cada um dos algoritmos utilizados no Smart Anonymity, os parametros e valores
usados para o treinamento foram definidos por meio de varios testes e baseado na literatura
e documentacdo disponiveis. Na Tabela 13, todos os parametros e valores utilizados sao
destacados.

Tabela 13 — Pardmetros e valores utilizados para o treinamento dos algoritmos de Machine Learning.

KNN SVM RF
Parametro | Valor Parametro | Valor Parametro Valor
N_neighb 3 Criteri Gini

—Nelgnpors Kernel RBF | Polinémio grau 3 M” e”;” = 1(;”’
Weights Uniform ax_dep
Min_samples_leaf | 1
c 1/(n_features* i / -
amma
Algorithm Auto X.var()) n_sampres_spt

N_estimators 50

Fonte: O Autor.

No processo de treinamento do algoritmo KNN, foram utilizados os parametros, 'n_neighbors
= 3’, o weights foi definido como ‘uniform’ e o parametro algorithm foi definido como ‘auto’,

neste caso, o préprio modelo seleciona o melhor algoritmo com base no treinamento.
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No processo de treinamento do algoritmo SVM, foi utilizado o kernel RBF com polindmio
de grau 3 e o pardametro gamma foi definido como 'I / (n_features * X.var())’". Ja no processo

de treinamento do algoritmo Random Forest foram utilizados os seguintes parametros:

= criterion: gini: mede a qualidade do subconjunto;
» max_depth: 10: define a profundidade maxima da arvore;
» min_samples_leaf: 1: define o nimero minimo de amostras para criar um né folha;

= min_samples_split: 5: define a quantidade minima de amostras necessarias para dividir

um nd interno; e

» n_estimators: 50: define o nimero de arvores na floresta.

Para o desenvolvimento e treinamento de todos os algoritmos de Machine Learning, foi
utilizada a linguagem de programacdo Python, e a biblioteca scikit learn. O ambiente de
desenvolvimento usado foi o Visual Studio Code, que foi instalado em uma maquina com
sistema operacional Windows 10 (64 bits), processador Intel(R) Core(TM) i5-4210U CPU @
1.70GHz, 8 Gigabytes de meméria RAM.

Apds o processo de treinamento dos algoritmos de Machine Learning, os outros 60 Datasets
foram executados na aplicacao com apenas as ontologias. Os mesmos 60 Datasets também
foram usados na versdo da aplicacdo com as ontologias e os algoritmos de Machine Learning. A
qualidade do treinamento dos algoritmos de Machine Learning foi avaliada no conjunto com 60
Datasets separados para o teste. Dessa forma, foi possivel realizar a comparacdo dos resultados
entre a classificacdo apenas com a ontologia e a classificacao da Ontologia em conjunto dos
algoritmos de Machine Learning.

Com esta avaliacdo, também é possivel avaliar o desempenho dos algoritmos de Machine
Learning para identificar qual obtém melhores resultados na classificacdo em conjunto com as
ontologias. Nesse sentido, é importante destacar que o principal objetivo do uso dos algoritmos
de Machine Learning é para melhorar os resultados da classificacdo feita pelas ontologias.

Para que a classificacdo seja executada pelos algoritmos de Machine Learning, eles recebem
como entrada os dados pré-classificados pelas ontologias em categorias. A partir dessa classi-
ficacdo inicial, os algoritmos de machine learning conseguem finalizar a classificacdo. Além
disso, eles conseguem melhores resultados comparados a classificacdo feita usando apenas a

base de conhecimento das ontologias. E importante destacar que, nesse ponto, as ontologias
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sempre conseguem classificar o Dataset Indefinido. O motivo para isso, é que esse Dataset nao

tem dados para serem classificados em categorias.

5.1.3.2.1 Classificacao Usando a Base de Conhecimento das Ontologias com 61

Datasets

Nesta avaliacdo, a aplicacdo esta usando apenas as bases de conhecimento das ontologias.
Para essa avaliaca,o a aplicacdo recebeu como entrada 61 Datasets para serem classificados e
recomendado o algoritmo de anonimizacdo mais adequado, considerando as caracteristicas dos
dados. A Figura 21 apresenta os resultados da avaliacdo em uma matriz de confusdo usando
a aplicacdo com apenas as ontologias. Dos onze subdominios, nove foram classificados de
forma correta, dentre eles, sete tiveram 100% de acerto na classificacio com as ontologias. O
resultados dessa avaliacdo sdo similares aos resultados obtidos na secdo 5.1.3.1. Nesse cenério,
66.67% que deveriam se classificados como Smart Campus foram classificados como Security

Public.

Figura 21 — Matriz de confusdo da classificacdo usando apenas a Ontologia com 61 Datasets.
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Fonte: Autor.
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5.1.3.2.2 Classificacao Usando KNN com 61 Datasets

Nesta avaliacdo, foram submetidos 60 Datasets para serem processados pela aplicacdo.
Nessa classificacdo, foram usadas as bases de conhecimento das ontologias, porém, para
melhorar os resultados da classificacdo, também foi usado o algoritmo de Machine Learning
KNN. Como dito anteriormente na secdo 5.1.3, nesse momento, os Datasets ja foram pré-
classificados em categorias, para que o KNN possa finalizar a classificacdo. A seguir, a Figura
22 apresenta os resultados da avaliacdo em uma matriz de confusdo. Dos dez subdominios,
nove foram classificados de forma correta, e seis tiveram 100% de acerto na classificacdo com
as ontologias e o KNN. Com o uso desse algoritmo, a classificacdo foi capaz de classificar o
Smart Campus de forma correta. Porém, o subdominio IndependentLiving teve 83.33% dos
Datasets classificados como Health Care.

Figura 22 — Matriz de confusdo da classificacdo usando apenas o KNN com 61 Datasets.
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Fonte: Autor.

5.1.3.2.3 Classificacao Usando SVM com 61 Datasets

Para esta avaliacdo, foram usados 60 Datasets para andlise na aplicacdo. Nessa classificacdo,
foram usadas as bases de conhecimento das ontologias, contudo, para melhorar os resultados

da classificacao, também foi usado o algoritmo de Machine Learning SVM. A seguir, na
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Figura 23, sdo apresentados os resultados da avaliacdo em uma matriz de confusdo. Os dez
subdominios foram classificados de forma correta, e seis tiveram 100% de acerto na classificacdo
com as ontologias e o SVM. Com o uso do algoritmo SVM os subdominios Smart Campus e

IndependentLiving foram classificados de forma correta.

Figura 23 — Matriz de confusdo da classificacdo usando apenas o SVM com 61 Datasets.
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Fonte: Autor.

5.1.3.2.4 Classificacao Usando Random Forest com 61 Datasets

Nesta avaliacdo, também foram submetidos 60 Datasets na aplicacdo para classificacdo
e recomendacdo de algoritmos de anonimizacdo. S3o usadas as bases de conhecimento das
ontologias mais o algoritmo de Machine Learning Random Forest. A seguir, a Figura 24
apresenta os resultados da avaliacdo em uma matriz de confusdo usando a aplicacdo com as
ontologias e o Random Forest para melhorar os resultados da classificacdo. Dos dez subdominios,
nove foram classificados de forma correta, e seis tiveram 100% de acerto na classificacdo com
a Ontologia e o Random Forest. Com o uso do Random Forest e a base de conhecimento das
ontologias, a aplicacao foi capaz de classificar o Smart Campus de forma correta. Security

Public teve Datasets classificados como Independent Living, Logistic e Smart Home.
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Figura 24 — Matriz de confusdo da classificacdo usando apenas o RF com 61 Datasets.
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Fonte: Autor.

5.1.3.2.5 Analise Comparativa Entre Ontologia e Algoritmos de Machine Learning

Com o uso dos algoritmos de Machine Learning, foram obtidos melhores resultados na
classificacdo em relacdo ao uso apenas das bases de conhecimento das ontologias. Na Tabela
14, é possivel visualizar os dados obtidos na avaliacdo e comparar os resultados usando apenas
a Ontologia para classificacdo e os resultados usando os algoritmos de Machine Learning.
Como o objetivo da aplicacdo é classificar um Dataset usado como input na aplicacio em um
dos 11 subdominios, o target da avaliacao descrita na Tabela 14 é justamente a lista dos 11
subdominios em que um determinado Dataset pode ser classificado.

Conforme os resultados obtidos, foi possivel verificar que a Machine Learning junto com as
ontologias alcancam melhores resultados. Ja entre os algoritmos de Machine Learning aplicados
nessa avaliacdo, o SVM obtive melhores resultados com 87% de acuracia geral. Ele também
apresentou melhores resultados em todas as outras métricas analisadas. Desta forma, é possivel
concluir que o uso de Machine Learning ajuda a melhorar os resultados da classificacdo e,
dentre os algoritmos usados, o que obteve melhores resultados foi o SVM.

Nesta etapa da avaliagdo, foi usado o conceito de teste A/B para comparar os resultados da
classificacdo usando apenas as ontologias e a versao usando os algoritmos de Machine Learning

com as ontologias. Também s3ao comparados os resultados para cada algoritmo de Machine
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Learning. Diante disso, foi possivel concluir que o teste A/B foi muito importante para identificar
as melhores configuracdes no mecanismo proposto para que os melhores resultados fossem
alcancados nas avaliacdoes. A comparacao feita nessa avaliacao utiliza as métricas descritas
na secdo 5.1.1. Com essa avaliacdo, foi identificado que a melhor versao do mecanismo de
recomendacdo proposto baseado na comparaciao do desempenho é o uso do algoritmo SVM

juntamente com as bases de conhecimento das ontologias.



Tabela 14 — Métricas avaliadas na matriz de confusdo da classificagdo usando os 4 métodos.

SubDomain Ontologia KNN SVM Random Forest
MI M2 M3 M4 M1 M2 M3 M4 M1 M2 M3 M4 M1 M2 | M3 | M4
Agriculture | 1.00 | 1.00 | 1.00 6100|100 1006 1.00 | 1.00 | 1.00 | 6 0.55 | 1.00 | 0.71 | 6
Health Care | 0.55 | 1.00 | 0.71 6055[100|071|6 0.67 | 1.00 | 0.80 | 6 1.00 | 1.00 | 1.00 | 6
Independent Living | 1.00 | 0.17 | 0.29 6]050[017|025|6 0.75 | 0.50 | 0.60 | 6 0.50 | 0.17 | 0.25 | 6
Industrial Processes | 1.00 | 1.00 | 1.00 6]100[083[091]|6 1.00 | 0.83 | 0.91 | 6 1.00 {0.83 091 |6
Logistic | 1.00 | 1.00 | 1.00 6100|100 1006 1.00 | 1.00 | 1.00 | 6 0.75 | 1.00 | 0.86 | 6
Security Public | 0.43 | 1.00 | 0.60 6]1.00|050|067]|6 1.00 | 0.50 | 0.67 | 6 1.00 | 0.50 | 0.67 | 6
Smart Campus | 0.00 | 0.00 | 0.00 6]100]083[091]|6 1.00 | 0.83 | 0.91 | 6 1.00 | 0.67 | 0.80 | 6
Smart Grid | 0.75 | 1.00 | 0.86 6100|100 100]|6 1.00 | 1.00 | 1.00 | 6 1.00 | 1.00 | 1.00 | 6
Smart Home | 1.00 | 0.67 | 0.80 61067 ]100|080]|6 0.67 | 1.00 | 0.80 | 6 0.67 | 1.00 | 0.80 | 6
Undefined | 1.00 | 1.00 | 1.00 1]- - - - - - - - - - - -
Urban Mobility | 1.00 | 0.67 | 0.80 6]086|1.00|092]|6 0.86 | 1.00 | 0.92 | 6 1.00 | 1.00 | 1.00 | 6
Accuracy 0.75| 61 0.83 | 60 0.87 | 60 0.82 | 60
Macro avg | 0.79 | 0.77 | 0.73 | 61 | 0.86|0.83|0.82 |60 |0.89 | 0.87|0.86 60 | 0.85|0.82|0.80 | 60
Weighted avg | 0.78 | 0.75 | 0.71 | 61 | 0.86 | 0.83 | 0.82 |60 | 0.89 | 0.87 | 0.86 | 60 | 0.85| 0.82 | 0.80 | 60
abbreviation - M1: Precision; M2: Recall; M3: Fl-score; M4: Support;

Fonte: O Autor.

0¢T
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Foi realizado o teste de normalidade shapiro-wilk para todas as métricas listadas na secao
5.1.1. Para todos os casos, n3o foi verificada a existéncia de normalidade dos dados (p-Valor
menor que 0.05). Diante disso, foi aplicado o teste ndo paramétrico de Wilcoxon para amostras
pareadas.

Com base nos resultados apresentados na Tabela 15, foi possivel determinar diferencas
estatisticas apenas para a comparacdo entre ontologias e o algoritmo SVM para a métrica
F1-Score (p-Valor = 0.0425). Isso confirma que a utilizacdo do algoritmo de Machine Learning
SVM proporcionou uma melhora nos resultados da classificacdo dos Datasets, principalmente

pelo fato da métrica FI-Score ser mais robusta que a Precisdao e o Recall.

Tabela 15 — Resultado da comparacdo da classificaciao pelas ontologias e da classificacdo por ontologias
combinadas com os algoritmos de Machine Learning.

Precisao Recall F1-Score

Comparacao
Teste t | p-Valor | Teste t | p-Valor | Teste t | p-Valor

Ontologia x KNN 8.0 0.6001 5.0 0.4982 4.0 0.1729
Ontologia x SVM 6.5 0.4003 6.0 0.3401 2.0 0.0425*

Ontologia x RF 15.0 0.6736 5.0 0.4982 16.0 0.4405
SVM x KNN 0 0.1088 0 0.3173 0 0.1797
SVM x RF 3.0 0.4614 0 0.1797 5.0 0.2488
RF x KNN 45 0.8539 0 0.3173 55 0.5879

* estatisticamente diferente ao nivel de 5% de significancia.

Fonte: O Autor.

O resultado desse teste deve ser interpretado de forma cautelosa, pois as métricas Precisao
e Recall estdo infladas com o valor '1’, 0 que causa muitos empates na hora do ranqueamento

do teste de Wilcoxon, afetando a precisdo do mesmo.

5.2 AVALIACAO COM PROVA DE CONCEITO

Para validar a aplicabilidade do Smart Anonymity, foi desenvolvida uma prova de conceito
com trés cenérios de uso da loT (Agriculture, HealthCare e Smart Grid). Esses trés cenarios
foram escolhidos por serem de areas totalmente distintas e também por serem compostas por
diferentes tipos de sensores. A prova de conceito tem o objetivo de produzir conhecimento a
respeito do uso do Smart Anonymity testando seu funcionamento em cenarios de uso da loT.

Para tanto, foi usada a plataforma FIWARE como middleware para criacdo dos cenérios.

Essa é uma plataforma de cédigo aberto para loT, e a escolha dessa plataforma se deu porque
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ela é muito usada pela comunidade que pesquisa sobre loT para criacao de ambientes loT. A
plataforma FIWARE disponibiliza vérios tutoriais para treinamentos!. Para o desenvolvimento
da prova de conceito, foi utilizada como base a estrutura disponivel no tutorial Querying Time
Series Data (Crate-DB)?. Nesta prova de conceito, a infraestrutura necesséria para usar o
FIWARE foi instalada em uma maquina com sistema operacional Linux (Ubuntu 22.04 LTS),
processador Intel(R) Core(TM) i5-4210U CPU @ 1.70GHz, 8 Gigabytes de meméria RAM.

Para desenvolver a prova de conceito, foi levantada uma infraestrutura com o Docker
Compose. Por padrdo, ele ja cria um cenério com sensores de uma loja (exemplo: sensor de
porta, sensor de campainha, sensor de movimento e sensor de iluminacdo). Contudo, para
viabilizar a prova de conceito, foram alterados somente os tipos de sensores, pois é o que
importa para a aplicacdo. Foram criados sensores usando requisicées REST. Os dados dos
sensores também foram inseridos usando requisicdes rest. A Figura 25 ilustra a arquitetura da
infraestrutura usada na prova de conceito.

Na prova de conceito sdo usados trés componentes FIWARE: o Orion Context Broker,
o loT Agent for Ultralight 2.0 e o QuantumLeap (FIWARE, 2023). A arquitetura global foi

constituida, usando os seguintes elementos:

» O FIWARE Generic Enablers:

— O FIWARE Orion Context Broker, que recebera pedidos utilizando o NGSI-v2.

— O FIWARE IloT Agent for Ultralight 2.0, que receberd medicdes dos dispositivos
loT ficticios no formato Ultralight 2.0 e as converterda em pedidos NGSI-v2 para

que o corretor de contexto altere o estado das entidades de contexto.

— O FIWARE QuantumLeap subscreve as alteracGes de contexto e persiste em um

CrateDB database.
» Uma MongoDB database:

— Utilizado pelo Orion Context Broker para guardar informacdes sobre dados de

contexto, tais como entidades de dados, subscricoes e registros.

— Utilizado pelo agente loT para guardar informacdes sobre o dispositivo, tais como

URLs e chaves do dispositivo.

1 (https://fiware-tutorials.readthedocs.io/en/latest /index.html)
2 https://fiware-tutorials.readthedocs.io/en /latest /time-series-data.html
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Figura 25 — Infraestrutura usada na prova de conceito.
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Fonte: FIWARE (2023).

= Uma CrateDB database:

— Utilizado para guardar dados de contexto histérico baseados no tempo.

— Oferece um ponto endpoint HTTP para interpretar consultas de dados baseadas

no tempo.

= Um Context Provider: - Um servidor Web que atua como um conjunto de dispositivos

loT ficticios, utilizando o protocolo Ultralight 2.0 em execucao sobre HTTP.

Os dados gerados pelos cenérios criados para a prova de conceito sdo capturados por meio

de uma consulta do QuantumLeap. Nessa consulta, s3o retornados os dados em formato Json, e
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posteriormente, esses dados sdo transformados em um arquivo 'CSV’ para serem anonimizados.
A anonimizacao é executada pelo ARX versao 3.9.1.

Consulta utilizada para capturar todos os dispositivos provisionados:

curl -X GET 'http://localhost:4041/iot/devices’ -H 'fiware-service: openiot’ -H 'fiware-
servicepath: /'

A partir dessa infraestrutura, foram montados cenarios seguindo as caracteristicas de alguns
subdominios da loT. Nesses cenérios, foram criados todos os sensores para cada subdominio. A

Figura 26 apresenta o fluxo de execucao da prova de conceito.

Figura 26 — Fluxo de execucdo da prova de conceito.

Ambiente loT no - . o .
FIWARE » Arquivo Json > Arquivo CSV
Smart Anonymity

: _______________________________ 1
. v :
! 1

CSV Anonimizado |« Ferramenta ARX |€ : Recomendagédo [« Classificagao :
! 1
! 1
! 1

Fonte: Autor.

Apbs a criacdo dos cendrios na plataforma FIWARE, é retornado um arquivo Json com as
informacoes dos cenérios como, por exemplo, todos os sensores que fazem parte do cendrio, bem
como as informacdes sobre o cenério (ID, localizacdo, endereco). A partir desse arquivo Json,
foram extraidos os dados e organizados em um arquivo 'CSV". O arquivo 'CSV’ é submetido a
aplicacdo desenvolvida para que sejam analisadas suas caracteristicas e seja classificada em um
dos subdominios da loT e, posteriormente, seja recomendado o algoritmo de anonimizacao
mais adequado. Apds a classificacdo e recomendacao do algoritmo de anonimizacdo, o arquivo
'CSV' é utilizado para executar a anonimizacdo usando o ARX.

E importante destacar que a anonimizacio também pode ser feita por outras ferramentas,
ou a aplicacdo pode ser estendida com a implementacdo dos algoritmos de anonimizacao.

Conforme descrito anteriormente, a Figura 26 ilustra o fluxo de execucdo das provas de conceito.
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5.2.1 Execucao da Prova de Conceito

Nesta prova de conceito, o ARX foi instalado em uma maquina com sistema operacional
Windows 10 (64 bits), processador Intel(R) Core(TM) i5-4210U CPU @ 1.70GHz, 8 Gigabytes
de meméria RAM. Segundo a documentacao disponivel no site de ferramenta, também funciona
no sistema operacional como Linux. O ARX disponibiliza uma API para que aplicacdes externas

POSsam acessar € usar Seus recursos.

5.2.2 Cenario 01 (Agriculture)

Foi criado um ambiente de Agriculture. Esse cenario contém todos os sensores que pertencem
ao referido subdominio. A nomenclatura e estrutura dos sensores seguiu a mesma estrutura
adotada pelas ontologias desenvolvidas e usadas na aplicacdo. Essa mesma estrutura para
criacao dos sensores também é adotada pela plataforma FIWARE. Foram utilizados os seguintes

SEeNsores:

= AirFlowMeter;

» Auxanometer;

= Backllluminated;
» Barograph;

= Barometer;

» Biochip;

= Bio;

» BoostGauge;

= Calorimeter;

» CapacitanceProbe;
» FrequencyDomain;

= Humistor;
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Hydrometer;
Hyperspectral;

Infrared Thermometer;
Leaf;

LedAsLight;

Lysimeter;

Nano;

Pressure;

PressureGauge;
Psychrometer;
Pyrometer;
QuartzThermometer;
ResistanceThermometer;
SiliconBandgap Temperature;
SoilMoisture;
TemperatureGauge;
Thermocouple;
Thermometer;
TimePressureGauge;
UnattendedGround; e

WaterMeter.
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Na Figura 27, é possivel visualizar, do lado esquerdo, os dados antes da anonimizacao e,
do lado direito, os dados apds a anonimizacdo. Apds o processo de anonimizacdo, o ARX
permite que os dados anonimizados sejam exportados em um arquivo 'CSV'. Como os dados
agora estdo anonimizados, eles agora podem ser distribuidos para terceiros sem preocupacdes
relacionadas a exposicao de dados privados dos usuarios. A Figura 27 mostra os dados do

cenario de Agriculture sendo analisados e anonimizados.

Figura 27 — Visualizacdo do ARX anonimizando dados de Agriculture.
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17 [F12023-01-27T1:5... Store:002 umningsi-ld:Store... 13.3986, 525547 50 S 17 |12023-01-27T105. F 13.3986, 525547 50 34

18 [712023-01-27T10:5... Store:002 umningsi-ld:Store... 13.3985 52.5547 80 a5 18 |[412023-01-27T105.. F 133086, 525547 80 45

19 [712023-01-27T10:5... Store:002 umningsi-Id:Store... 13.3986, 525547 45 a2 19 120830127105 F 133086, 525547 45 7]

20 [12023-01-27T10:5... Store:002 urningsi-ld:Store... 13.3986, 525547 15 3 o|| 2 [¥2023-01-2mm05.. ¢ F 13.3986, 525547 |15 34 .
< > < >
Summary statistics *_Distribution | Contingency| Class sizes| Properties| Classification models « @ ||Summary statistics *._Distribution| Contingency| Class sizes | Properties | Classification models | @
Parameter Value Parameter Value
Scale of measure Nominal scale Scale of measure Norminal scale
Number of measures 2 Mumber of measures 2
Number of distinct values 1 Number of distinct values 1
Mode 13.3986, 52.5547 Mode 13.3086, 52,5547

Fonte: Autor.

5.2.3 Cenario 02 (HealthCare)

Nesse cenério, foi criado um ambiente de HealthCare. Esse cenario contém todos os sensores
correspondentes ao referido subdominio. Para nomenclatura e estrutura dos sensores, foi seguida

a mesma estrutura adotada pelas ontologias na aplicacdo. Segue a lista dos sensores usados:
= Accelerometer;
» Actigraphy;
= Bio;

» Biochip;
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= DiffusionTensorlmaging;

= FunctionalMagneticResonancelmaging;
» GroundSpeedRadar;

» Heartbeat;

= MagneticResonancelmaging;

= Nano;

» NanoTetherball;

» PiezoelectricAccelerometer; e

= Location.

Na Figura 28, é possivel visualizar que, do lado esquerdo, sdo apresentados os dados antes
da anonimizac3o e, do lado direito, ficam os dados apds a anonimizac3o. Apds o processo
de anonimizacao, o ARX possibilita que os dados ja anonimizados sejam exportados em um
arquivo 'CSV'. Como os dados ja estao anonimizados, eles podem ser distribuidos para terceiros
sem preocupacoes relacionadas a exposicao de dados privados dos usuarios. A Figura 28 mostra

os dados do cenario de HealthCare sendo analisados e anonimizados.

5.2.4 Cenario 03 (Smart Grid)

Por fim, foi criado um cenério que representa o ambiente de Smar Grid. Para este cenério,
foram usados todos os sensores correspondentes ao referido subdominio. A nomenclatura e
estrutura dos sensores seguiu a mesma estrutura adotada pelas ontologias na aplicacdo. A lista

de sensores usados foi a seguinte:

= Current;

= Galvanometer;

= Photodiode;

= ProportionalCounter;

» StrainGauge;
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Figura 28 — Visualizacdo do ARX anonimizando dados de Health Care.
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= Testlight;

= VoltageDetector; e

= WheatstoneBridge.

Fonte: Autor.

Na Figura 29, é possivel visualizar, do lado esquerdo, os dados antes da anonimizacao e, do

lado direito, os dados apés a anonimizacdo. Apds o processo de anonimizacao, o ARX possibilita

que os dados anonimizados sejam exportados em um arquivo 'CSV' para utilizacdo futura.

Com os anonimizados, eles agora podem ser distribuidos para terceiros sem preocupacdoes

relacionadas a exposicao de dados privados dos usuarios. A Figura 29 mostra os dados do

cendrio de Smart Grid sendo analisados e anonimizados.
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Figura 29 — Visualizacdo do ARX anonimizando dados de Smart Grid.
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5.3 CONSIDERACOES FINAIS

Fonte: Autor.

Neste capitulo, foi apresentada a metodologia utilizada para a avaliacdo do mecanismo

proposto, e também sao apresentadas a métricas usadas. A avaliacdo foi dividida em duas

etapas. O processo de avaliacdo da primeira etapa foi dividido em cinco avaliacdes focadas no

desempenho da classificacdo. Na segunda etapa, foi realizada uma prova de conceito, e foram

criados trés cenarios de uso da loT usando a plataforma FIWARE. Com essa prova de conceito,

é possivel demostrar o funcionamento da abordagem proposta, em que foram executados todos

os processos, desde a criacdo dos cenérios até a classificacao e recomendacao do algoritmo de

anonimizacao, finalizando com o uso do ARX para executar o processo de anonimizacdo dos

dados
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6 CONCLUSOES E TRABALHOS FUTUROS

Neste capitulo, é apresentada uma sintese desta Tese. Também é apresentado como os
objetivos propostos foram atingidos, bem como as contribuicées da pesquisa para a area de
privacidade de dados em loT. Em seguida, s3o apresentadas as limitacGes identificadas ao
longo do desenvolvimento desta Tese. Por fim, sao apresentadas as direcGes para pesquisas

futuras e as conclusoes.

6.1 CONCLUSOES

Como discutido em capitulos anteriores, a loT esta sendo utilizada em varias areas para
trazer comodidade a vida humana. Existe uma grande quantidade de sensores que podem ser
utilizados para tornar as atividades cotidianas das pessoas mais praticas e rapidas. Alguns
exemplos sdo sensores que conseguem controlar dispositivos dentro de uma casa como, por
exemplo, sensores de temperatura, sensores de luminosidade, sensores de movimento que podem
ser usando para ligar ou desligar as lampadas, entre outros. Com essa vasta utilizacdo da loT,
estdo surgindo varias oportunidades para novos negdcios. Entretanto, com a vasta utilizacao
de dispositivos loT, também surge uma preocupacao com a privacidade dos dados gerados por
esses dispositivos.

Vérios estudos disponiveis na literatura apontam o uso de anonimizacdo de dados como
uma solucdo viavel para tratar os problemas relacionados a privacidade de dados em loT. Porém,
dentre os trabalhos analisados, nenhum apresenta uma solucdo baseada em anonimizacao
que possa ser usada em varios dominios de uso da loT. Diante disto, esta Tese propde o
desenvolvimento do Smart Anonymity, que tem por objetivo recomendar qual algoritmo de
anonimizacdo de dados é o mais adequado para o conjunto de dados de acordo com suas
caracteristicas. Para o desenvolvimento dessa solucdo, foram utilizadas varias tecnologias, como
ontologias OWL que usam Légica de Descricdo e também foi utilizada Machine Learning para
melhorar os resultados alcancados pelas ontologias na classificacdo dos dados analisados.

Com base nos resultados das avaliacGes realizadas no decorrer desta Tese, é possivel concluir
que o Smart Anonymity apresenta resultados promissores para a classificacdo e recomendacao
dos algoritmos de anonimizacdo para dados gerados por dispositivos loT. Ainda com base nos

resultados das avaliacOes, é possivel concluir que o uso de Machine Learning traz melhorias no
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processo de classificacdo dos algoritmos de anonimizac3o.

De acordo com os dados coletados e analisados nas avaliacdes, é possivel concluir que o
Smart Anonymity pode ser usado em cendrios reais de loT. Também foi possivel concluir que
a plataforma FIWARE usa a mesma estrutura usada nas ontologias para estruturar os sensores
e os dados gerados pelos sensores.

Por fim, o codigo-fonte e todos dos dados usados nas avaliacdes estdo disponiveis no Gitub:

<https://github.com /flavionevesfsn /SmartAnonymity>.

6.2 CONTRIBUICOES

Esta Tese apresenta um avanco na area de privacidade de dados em loT. Este avanco busca
permitir que as pessoas usuarias de dispositivos loT ndo precisem se preocupar com a privacidade
dos dados que s3o gerados e coletados por esses dispositivos. Para tratar a privacidade dos
dados coletados, eles sao analisados e classificados de acordo com suas caracteristicas para que
seja recomendado o algoritmo de anonimizacdo mais adequado.

A anonimizacao dos dados pessoais pode reduzir a preocupacdo das pessoas com sua
privacidade, pois os dados anonimizados ndo permitem mais a identificacdo do seu proprietario.
Apds a anonimizacdo, os dados podem ser armazenados em algum servidor da empresa
responsavel por manter os dados. Esses dados agora podem ser disponibilizados para terceiros,
se for de interesse da empresa e se o usuario autorizar, ou até mesmo se os dados cairem em
maos erradas, nao irdo colocar a privacidade de seus donos em risco.

A principal contribuicdo desta Tese foi o desenvolvimento do Smart Anonymity. Esse
mecanismo faz a classificacdo e recomendac3do de algoritmos de anonimizacdo, levando em
consideracao as caracteristicas dos dados. Para alcancar o objetivo desta pesquisa, sao utilizadas
varias tecnologias. Inicialmente, os dados recebidos como entrada pelo Smart Anonymity sao
classificados em sensores; depois sdo classificados em categorias, essa classificacao é feita pela
aplicacdo usando as bases de conhecimento das ontologias. Apds esse momento, os algoritmos
de Machine Learning recebem os dados classificados em categorias e finalizam a classificacdo
dos dados em subdominios da loT, dessa forma atendendo ao objetivo geral desta Tese. Apds a
classificacao dos dados, é feita a recomendacao do algoritmo de anonimizacdo mais adequado
para os dados que estao sendo analisados. Apo6s a recomendacao do algoritmo de anonimizacao,
os dados podem ser submetidos ao algoritmo recomendado. Essa etapa é feita por um software

externo chamado ARX.
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Outra contribuicao desta pesquisa foi a definicao dos critérios para classificacdo consi-
derando as caracteristicas dos Datasets, assim, atendendo ao objetivo especifico OE1. O
uso de ontologias e Légica de Descricdo para classificacdo e recomendacao de algoritmos de
anonimizacao também é considerado uma contribuicao, dessa forma, atendendo ao objetivo
especifico OE2. O uso de Machine Learning para melhorar a classificacdo realizada pelas
ontologias € mais uma das contribuicSes desta Tese, assim, atende o objetivo especifico OE3.

Por fim, o processo de avaliacdo e validacdo atende ao objetivo especifico OE4.

6.3 AMEACAS A VALIDACAO

Ao longo do desenvolvimento desta pesquisa, foram encontradas varias dificuldades para
garantir sua validade. As potenciais ameacas de validade do estudo e as estratégias para

supera-las estdo listadas abaixo:

» Validade Interna: para o desenvolvimento da aplicacdao, foram desenvolvidas duas
ontologias. A divisdo da abordagem de duas ontologias foi devido a quest&es relacionadas
ao desempenho e velocidade de processamento da andlise dos dados. Em testes iniciais
com o uso de apenas uma Ontologia para classificacdo dos dados, foi possivel observar alto
consumo do poder de processamento da maquina usada, porém, quando a abordagem
foi dividida em duas ontologias, ndo foi mais notado o alto consumo de poder de
processamento. Para a primeira avaliacdo, foram desenvolvidos Datasets sintéticos,
porém, a estrutura dos Datasets foi elaborada seguindo a mesma estrutura usada na
plataforma FIWARE. Para validacdo da estrutura usada nos Datasets, foi criada uma
prova de conceito com trés cendrios de uso da loT. A prova de conceito estd descrito na

secao 5.2.

» Validade de Constructo: a escolha das métricas usadas para avaliacdo desta pesquisa
foi baseada em trabalhos publicados na ares de Inteligéncia Artificial e Sistemas de
Recomendacdo, e sdo métricas ja validadas na area, ou seja, ndo foram escolhidas de

forma aleatéria.

» Validade Externa: com relacdo as avaliacdes descritas nas secdes 5.1.3 e 5.2, os
resultados s3o promissores. Porém, vale ressaltar que a pesquisa ainda estd em fase

experimental, possibilitando diversas oportunidades para melhorias, visto que uma das
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vantagens de usar Ontologia é justamente a possibilidade de estender sua base de
conhecimento. O uso de Machine Learning pode ser estendido, tanto com uso de outros
algoritmos, quanto com o ajuste dos que estdo sendo usados. Um dos préximos passos
desta pesquisa é justamente avaliar o uso de novos algoritmos de Machine Learning e

validar a solucdao proposta em um ambiente real.

» Validade da Conclusao Estatistica: para a avaliacdo, foram utilizadas métricas
amplamente aceitas e usadas na area. Foram feitas avaliacdes para medir o desempenho
da abordagem proposta, além de estudos comparativos para identificar qual dos algoritmos
de Machine Learning usados obtém melhores resultados quando sdo usados juntos com

as ontologias.

6.4 PUBLICACOES

Esta Tese proporcionou a publicacdo de dois artigos: o primeiro foi no Workshop de Teses e
Dissertacées (Wtdsoft), e o segundo no Journal of Computer Security, periédico com importante

fator de impacto. Essa segunda publicacao ocorreu no final segundo semestre de 2022.

= Um mecanismo para recomendacdo de algoritmos de anonimizacao de dados baseados
no perfil dos dados para ambientes loT. DOI: https://doi.org/10.5753/cbsoft esten-
dido.2021.17286. Workshop de Teses e Dissertacdes (Wtdsoft) - Anais Estendidos do

XII Congresso Brasileiro de Software: Teoria e Pratica - 2021;

» Data Privacy in the Internet of Things Based on Anonymization: A Review. DOI: 10.3233/JCS-
210089 - Journal of Computer Security, vol. Pre-press, no. Pre-press, pp. 1-31, 2023 — Dis-

ponivel em: https://content.iospress.com /articles/journal-of-computer-security /jcs210089.

(Qualis: A4).
Por fim, um terceiro artigo estad em processo de submissdo:

» Smart Anonymity: A Mechanism for Recommending Data Anonymization Algorithms
Based on Data Profiles for loT Environments. The Journal of Supercomputing, 2023
(Qualis: A2).
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6.5 TRABALHOS FUTUROS

Além desta Tese apresentar as contribuicoes citadas na secdo 6.2, outras perspectivas sao
possiveis. Diante disso, a seguir, sdo listadas algumas direcoes para trabalhos futuros desta

pesquisa:

= Avaliar o Smart Anonymity usando uma maior quantidade de Datasets. Nesse caso sera

usado um maior niimero de Datasets para avaliar se os resultados vao sofrer alteracao;

= Avaliar o Smart Anonymity usando Datasets gerados por ambientes loT reais que usem
a mesma estrutura adotada nesta Tese. Para esta avaliacdo, serd necessaria a criacdo de

ambientes reais de loT usando os 11 subdominios da loT descritos na secao 4.1;

» Adicionar aprendizagem automética para atualizar a base de conhecimento das ontologias,
para estender a base de conhecimento das ontologias. Usar Inteligéncia Artificial para
atualizar a base de conhecimento das ontologias a medida que novos dados sejam

analisados;

» Usar a combinacao de algoritmos de Machine Learning e avaliar seu desempenho na
classificacao com as ontologias. Testar a combinacao de vérios algoritmos de Machine
Learning para avaliar se os resultados alcancados sdo melhorados em relacao ao uso de

apenas um algoritmos, conforme foi feito na versao atual do Smart Anonymity;

» Adicionar outros algoritmos de Machine Learning e avaliar seu desempenho na classificacdo
junto com as ontologias, além dos algoritmos utilizados para melhorar os resultados da
classificacdo. Existem vérios outros algoritmos disponiveis na literatura que poderiam ser
usados para avaliar se podem ser obtidos melhores resultados em comparacao com os

algoritmos que ja foram avaliados;

= Avaliar o uso de outros algoritmos de anonimizacdo no Smart Anonymity. Nesse caso, para
expandir o Smart Anonymity podem ser adicionados outros algoritmos de anonimizac3o.
Para essa expansao do Smart Anonymity, pode ser feita uma revisdo da literatura sobre
algoritmos de anonimizac3o que ja sdo usados na area de loT ou até mesmo algoritmos

de anonimizacdo que sdo usados em outras areas;
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» Fazer a integracdo do Smart Anonymity com a APl do ARX. O ARX disponibiliza uma
API que pode ser usada por outras aplicacdes, isso pode ser Gtil para automatizar todo o

processo, desde a classificacdo até a anonimizacao dos dados; e

» Fazer uma versdo do Smart Anonymity usando apenas Machine Learning e comparar
os resultados com a vers3o atual. Atualmente, o Smart Anonymity utiliza ontologias
juntamente com Machine Learning para fazer a classificacao dos dados. Porém, outra
possibilidade é usar apenas Machine Learning para fazer todo o processo. Nesse caso, é

interessante ser feita uma avaliacao de desempenho comparando as duas abordagens.
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