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RESUMO

Como meio de garantir a disponibilidade de equipamentos elétricos em uma
subestacao, em Funcdo Transmissao por exemplo, € essencial manter a comunicacao
entre os dispositivos operacional. Para gerir a qualidade da supervisdo e operacao
dos ativos de uma instalacédo elétrica, sistemas e padrdes de comunicacdo foram
desenvolvidos ao longo do tempo para promover o desenvolvimento de Sistemas de
Automacéo de Subestacbes (SAS). Estes padrOes carregam consigo um crescente
grau de complexidade, tornando imprescindivel a execucéo de testes ou simulacdes
qgue validem o comportamento dos elementos no sistema. Portanto, para fins de
pesquisa, este trabalho tem como proposta o emprego de sistemas embarcados
munidos de conexao Wi-Fi, como o Raspberry Pi e o ESP32, para a emulagéo de
Dispositivos Eletrénicos Inteligentes (IEDs) como meio de validar conceitos e avaliar
desempenhos dos recursos estabelecidos pela norma IEC 61850. Especificamente, 0
objetivo é contemplar uma alternativa acessivel aos dispositivos comerciais
empregados em campo, que possa ao menos interagir com um cliente pelo protocolo
MMS (Manufacturing Message Specification) via Rede de Area Local (LAN) sem fio
atendendo aos requisitos de temporizacdo na transmissdo de dados previsto na
referida norma. A metodologia consiste em fazer um levantamento bibliografico da
norma IEC 61850 e sua implementacdo em software. Os resultados obtidos atendem

aos requisitos de temporizagao previstos na norma IEC 61850.

Palavras-chave: IEC 61850; Dispositivo Eletronico Inteligente; protocolo MMS;
Raspberry Pi, ESP32.



ABSTRACT

To ensure the electrical equipment availability in a substation, in a set of
functionally interdependent installations for example, it is essential to maintain the
devices communication. To handle the quality of the electrical system assets
supervision quality, communication systems and standards have been developed over
the time to promote the development of Substation Automation Systems (SAS). These
standards carry with themselves high degrees of complexity so that the execution of
tests and simulations that validate the behavior of the elements in a system is a must.
Therefore, for means of researching, this text proposes the use of embedded systems
equipped with Wi-Fi connectivity, such as Raspberry Pi and ESP32 microcontrollers,
to emulate Intelligent Electronic Devices (IEDs) as means of validating concepts and
evaluating the resources performance specified in the IEC 61850 standard. To be
specific, the goal of this text is to cognize a low-cost alternative to expensive
commercial commonly used devices, that can at only interact with a client through
MMS (Manufacturing Message Specification) protocol by means of Wireless Local
Area Network (WLAN) and matching time requirements set out in the standard. The
methodology consists of a bibliographical survey of the IEC 61850 standard and its
implementation in software. The obtained results meet the time requirements set out
in the IEC 61850 standard.

Keywords: IEC 61850; Intelligent Electronic Device, MMS protocol, Raspberry Pi,
ESP32.
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1 INTRODUCAO

Na ultima década, o Sistema Elétrico Brasileiro tem demonstrado constantes
evolugbes em sua capacidade de geragédo impulsionadas pela utilizagdo de energias
renovaveis em larga escala, ao passo que as infraestruturas de transmissdo nao
acompanharam o ritmo, permanecendo defasadas [1], perto de seus limites de
carregamento. Adicionalmente, no ambito da distribuicdo de energia elétrica, apesar
da MMGD (Mini e Microgeracao Distribuida) se apresentar como um agente disruptivo
e diversificador da matriz elétrica, a sua rapida penetracdo aumenta a complexidade
no gerenciamento e expansao da rede, além de causar variacées na oferta e demanda
do mercado de energia elétrica [2]. Entre outros motivos, a operacdo do Sistema
Interligado Nacional (SIN) oferece desafios no que se refere ao ponto de operacao e
estabilidade, tornando imprescindivel a adocdo de padrbes que assegurem a
confiabilidade da comunicacdo entre equipamentos em uma subestacao,

equipamentos e Centro de Operacédo (COS) e entre subestacoes [3].

As subestacdes de energia elétrica possuem muitas varidveis associadas a
dispositivos que precisam ser monitorados, tais como estado de disjuntores, medigdes
em sensores de corrente e transformadores de tensdo. Os operadores
frequentemente precisam conectar ou desconectar secbes da rede elétrica. Os
dispositivos eletronicos inteligentes (IEDs) da subestacdo transmitem dados do
processo para as unidades terminais remotas (RTUSs) localizadas na estagao principal
do COS. Os IEDs também sédo utilizados para energizar ou desenergizar 0s
disjuntores e reguladores de tensdo. A Figura 1 e a Figura 2 mostram exemplos

ilustrativos de IED e RTU respectivamente.

Figura 1 — SIPROTEC 7SJ64 — Relé de protecdo multifungdo com sincronizagéo

Fonte: Catalogo SIPROTEC 4 [4]
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Figura 2 — RTU530 da Hitachi

Al

Fe
&

ni-u::urbrbr-g;;,

Fonte: Guia de ativacéo de licencga [5]

A norma IEC 61850 foi criada, inicialmente, para fornecer interoperabilidade
(capacidade de dois ou mais dispositivos, independentemente de serem ou néo do
mesmo fabricante, de trocar informacées sem que 0O processo comprometa
funcionalidades relacionadas) entres os dispositivos em um Sistema de Automacéao
de Subestacdes (SAS) [6] e para estabelecer requisitos funcionais e de desempenho
gue venham a atender sistemas de automacdo, cuidando do monitoramento, do
controle e da operagédo. Entretanto sua aplicacdo foi estendida para subestacdes
inteligentes de distribuicdo vindo a competir com o protocolo DNP3 com a vantagem
de poder integrar equipamentos de diferentes classes, que é condicdo necessaria

para promover eficiéncia e aprimorar procedimentos e manutencédo dos SAS [7].

Alguns pontos a destacar que a IEC 61850 traz, no quesito de interoperabilidade,

em relacdo a padrdes legados séo:

e Sistema a prova de futuro — future-proof: isto é feito com o desacoplamento
das aplicacBes no SAS em relacdo a tecnologia de comunicagdo empregada
por meio da aplicacdo de servicos e objetos abstratos (IEC 61850-7-2).
Assim, por mais que 0s sistemas de comunicagao evoluam, a aplicacéo ainda
pode ser mantida ou adaptada apenas seguindo o0s requisitos de
comunicacéo (IEC 61850-5);

e O perfil de comunicacdo € adaptavel, possibilitando, inclusive o uso de
protocolos aplicados em redes de comunicacdo modernas como principal
meio de transmissdo de dados. Isto permite altas velocidades de

transferéncias e reducéo no cabeamento da infraestrutura da subestacao;
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e Autodescricao de dados, ocasionando configuracao simplificada: isto é feito

com a definicdo de uma linguagem padrdo de configuracdo SCL, como uma

variagdo da metalinguagem de marcagdo XML (IEC 61850-6) juntamente

com a definicdo de uma série de modelos para fungcbes de aplicagcdo em um
SAS (IEC 61850-7-4).

A IEC 61850 utiliza protocolos que permitem comunicacao entre equipamentos

heterogéneos (diferentes classes e fabricantes) de um SAS. Dentre eles: MMS

(Manufacturing Message Specification),

GOOSE (Generic Objected Oriented

Substation Event) e SV (Sampled Values), relacionados ao SAS como no lado

esquerdo da Figura 3 e 0s niveis hierarquicos serdo representados no presente

projeto conforme o lado direito da mesma figura.

Devido ao baixo custo de aquisicdo e a facilidade de logistica de instalacao,

sistemas embarcados sdo costumeiramente utilizados para emular IEDs com a

finalidade de explorar as caracteristicas e beneficios da IEC 61850. E importante

pontuar que o sistema computacional empregado possui recurso Wi-Fi, como trazido

por Hwang [8].

Figura 3 — Associacao dos niveis hierdrquicos de um SAS com os recursos explorados no projeto

Nivel de Estacao

I MMS

Nivel de Bay

%T®

Nivel de Processo

IEDEXPLORER

(Cliente)

¢

oo © Raspberry Pi
(Servidor)
(x>

Fonte: Autor, 2024.

ESP32-S3
(Servidor)
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1.1 Objetivos

1.1.1 Geral

Investigar solucdes de baixo custo para estabelecer comunicacéo entre IEDs
(Inteligent Electronics Devices — Dispositivos Eletronicos Inteligentes) através do
protocolo MMS via rede LAN (Local Area Network — Rede de Area Local) sem fio em
conformidade com os requisitos de temporizacdo na transmissdo de dados na norma
IEC 61850.

1.1.2 Especificos

Dentre os objetivos especificos:

e Apresentar a norma IEC 61850, o protocolo MMS e o0s requisitos de

temporizacao;
e Pesquisar trabalhos similares;
e Apresentar recursos (hardware, software e padrdes) implementados;

e Detalhar o passo-a-passo da implementacdo de servidor MMS que

represente um IED.

1.2 Organizagao do Trabalho

Este trabalho estd estruturado com os topicos de fundamentacédo tedrica,
desenvolvimento e resultados. A primeira parte da fundamentacgéo tedrica apresenta
um escopo geral do protocolo DNP3 e da norma IEC61850, dando foco no protocolo
MMS e os requisitos de temporizacdo na comunicagao; a segunda parte descreve as
solugdes encontradas na literatura; e a terceira parte apresenta os recursos utilizados:
liIbIEC61850, ESP32, Raspberry Pi e ESP-IDF. O desenvolvimento do trabalho
descreve a solucdo proposta, bem como as dificuldades enfrentadas durante a
implementagé&o/configuragdo dos recursos mencionados. Em seguida os resultados

sao apresentados e discutidos.
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2 FUNDAMENTACAO TEORICA

2.1 O protocolo DNP3 em subestacdes de energia elétrica

O protocolo DNP (Distributed Network Protocol) foi desenvolvido pela Westronic,
Inc. (agora GE Harris) em 1990 para permitir a comunicacdo entre IEDs e RTUs em
companhias de servigos essenciais, como por exemplo de eletricidade e agua. Em
1993, a propriedade do protocolo “DNP 3.0 Basic 4” foi transferida para o recém-
formado DNP Users Group, e suas especifica¢des disponibilizadas para uso publico
[9]. Desde entdo, o DNP3 ganhou aceitacdo mundial, sobretudo na China, América
Latina e Austrdlia, sendo bastante utilizado para a troca de mensagens de supervisao

em subestacdes [9].

2.1.1 Caracteristicas do protocolo DNP3

O DNP3 é um protocolo aberto, robusto e eficiente que utiliza o método de
comunicagao mestre-escravo com suporte para o envio de mensagens nao solicitadas
(assincronas) por iniciativa de estacfes escravas [9]. Esta importante caracteristica
do protocolo DNP3 ¢é denominada de envio espontaneo de informacao.

Adicionalmente, o DNP3 apresenta as seguintes caracteristicas:

e Suporta multiplos tipos de dados em uma Unica mensagem de requisicao

ou de resposta;
e Suporta a transmisséo de grandes pacotes de dados;
e Inclui apenas dados alterados nas mensagens de resposta;
e Atribui prioridades a itens de dados;
e Suporta transferéncia de arquivos;

e Suporta multiplos mestres e opera¢cdes ponto a ponto, multiponto ou

hierarquica;

e Permite objetos definidos pelo usuéario.
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2.1.1.1 Tipos de dados

No DNP3, cada tipo de dado € um grupo de objetos que inclui:

e Entradas binarias (util para monitorar dispositivos de dois estados, por

exemplo, se um disjuntor esta fechado ou desarmado);

e Saidas binarias (util para enviar acdes de controle, tais como fechar ou

desarmar um disjuntor);

e Entradas analdgicas (Util para monitorar valores de corrente, poténcia,

tensao);

e Saidas analdgicas (util para enviar o set point da variavel do processo, por

exemplo);
e Contadores (Util para monitorar valores de kWh)
e Hora e data;
e Objetos de transferéncia de arquivos;

e Entre outros.

2.1.1.2 Arquitetura de camadas

O modelo de camadas do DNP3 é baseado na arquitetura EPA (Enhanced
Performance Architecture), uma verséao simplificada do modelo de referéncia OSI que
contém apenas as camadas de aplicacao, enlace de dados e fisica [9]. Entretanto,
para suportar fun¢des avancadas das RTUs, o DNP3 implementa uma camada
chamada de pseudo-transporte. A arquitetura de camadas do DNP3 é apresentada

na figura Figura 4.
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Figura 4 — DNP3 e 0 modelo OSI

Modelo OSI 7 camadas EPA DNP 3.0
Aplicacao _— Aplicacao
Apresentacio e
Sessao _
Transporte — Pseudo -
Rede _ Transporte
Enlace —_— Enlace
Fisica — Fisica

Fonte: Autor, 2024.
2.1.1.3 Camada de aplicacdo

A camada de aplicacdo é responsavel por criar mensagens de
requisicfes/respostas e mensagens nado-solicitadas. Cada fragmento (unidade de
dados da camada de aplicacdo) comeca com o cabecalho da camada de aplicacdo

seguido por uma ou mais combinac¢des de cabecalho/dados do objeto [9].

O cabecalho da camada de aplicacdo contém um cddigo de controle da

aplicacao e um codigo de funcéo da aplicacédo. O cédigo de controle deve indicar:
e Se o fragmento é parte de uma mensagem;
e Se o recebimento do fragmento deve ser reconhecido/confirmado;
e Se o fragmento foi ndo solicitado;
e O numero de sequéncia do fragmento;

O cadigo de funcédo indica o propésito da mensagem. Exemplos incluem confirm,
read, write, restart etc.

2.1.1.4 Camada de pseudo-transporte

E responsavel por decompor os fragmentos em unidades menores chamadas de
segmentos. Cada segmento comega com um codigo de funcdo de um byte que indica
se a unidade de dados é o primeiro segmento da mensagem, o Ultimo segmento da

mensagem ou ambos (para mensagens de um unico segmento). O codigo de funcao
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também inclui um numero de sequéncia que permite detectar segmentos fora de

ordem ou perdido [9].

2.1.1.5 Camada de enlace de dados

A camada de enlace de dados gerencia a conexao logica entre o transmissor e
0 receptor das informacfes além de prover servicos para a deteccdo de erros de
transmissdo. Para o DNP3, isso é realizado comegando cada quadro de enlace de
dados com um cabecalho de enlace de dados e inserindo um CRC (verificagcdo ciclica
de redundancia - algoritmo de identificacdo de erros nos dados) de 16 bits a cada 16
bytes do quadro. Um quadro € uma parte de uma mensagem completa comunicada
pela camada fisica. Cada quadro possui um endereco de origem de 16 bits e um
endereco de destino de 16 bits, que pode ser um endereco de transmissao broadcast
(Oxffff). As informacgBes de endereco, juntamente com um cdédigo de inicio de 16 bits,
o comprimento do quadro e um byte de controle de enlace de dados, estdo contidas

no cabecalho de enlace de dados de 10 bytes.

O byte de controle de enlace de dados indica se o quadro é de reconhecimento,
nao-reconhecimento, se o quadro requer ou nao confirmacéo de recebimento e se a

conexao légica precisa ser refeita [9].

2.1.1.6 Camada fisica

Geralmente, o DNP € especificado em uma camada fisica serial simples, usando
meios fisicos como cobre por meios dos padrbes RS-232 e RS-485, fibra, radio ou
satélite. Alternativamente, pode-se implementar o DNP3 por meio de uma conexao

Ethernet encapsulando na pilha TCP/IP, como descrito na Secéo 2.1.2.

2.1.1.7 Unidade de dados

A Figura 4 ilustra as unidades de dados das camadas do protocolo DNP3, cujos
detalhes sdo descritos a seguir e esbocados conforme a Figura 5. Os dados gerados
na camada de aplicacdo (até 2048 bytes), chamados de fragmento, descem a proxima

camada. A camada de pseudo-transporte decompfe a mensagem proveniente da
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camada de aplicacdo em segmentos de até 250 bytes, incluindo o cabecalho de
transporte (TH). Esses segmentos sao “etiquetados” com uma numeracgao sequencial
por 6 bits do cabecalho TH, para que, chegando ao destino, a camada de pseudo-
transporte do destinatario possa reordenar a informagéo [9].

Na camada de enlace, cada segmento (250 bytes) recebe um novo cabecalho
de 10 bytes (sendo 2 bytes para o endereco de origem da mensagem e dois bytes
para o endereco de destino) e mais 32 bytes de CRC. Na verdade, cada CRC é
composto por 2 bytes, os quais s&o alocados em intervalos de 16 em 16 bytes de cada

segmento. O frame DNP3 vai para o meio fisico com até 292 bytes [9].

Figura 5 — Formato da mensagem DNP3

APLICATIVO DO USUARIO

+ /— CABECALHO DO OBJETO

APLICAGAO iﬁ?m—;‘g . Dados do objeto Dados do objeto see Dados do objeto

+ ' Até 2048 bytes '

/— CABECALHO TRANSPORTE, 1 byte

TRANSPORTE eoe — SEGMENTOS

/— 2 bytes

ENLACE DE DADOS CABECALHO e
ENLACE 5

Até 249 bytes ' e Até 250 bytes

(®]
ses —> QUADROS

1 | 1] 1] |
1T 1T 1T
10 bytes 16 bytes 16 bytes até 16 bytes

CRC

Até 292 bytes

Fonte: Autor, 2024.

2.1.2 DNP3 sobre TCP/IP

Pode-se implementar o DNP3 sobre o conjunto de protocolos do padrao TCP/IP
[9]. Neste caso, o frame proveniente da camada de enlace de dados anteriormente

descrito (até 292 bytes) é encapsulado em TCP/IP. A Figura 6 ilustra o modelo de
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camadas do DNP3 sobre TCP/IP. Neste caso, a arquitetura em camadas do DNP3 é

empilhada no conjunto de protocolos do padrao TCP/IP, como mostrado na Figura 6.

Figura 6 — DNP3 encapsulado em TCP/IP

APLICACAO DNP3 APLICACAO DNP3

PSEUDO-TRANSPORTE DNP3 PSEUDO-TRANSPORTE DNP3
ENLACE DNP3

TCP

ENLACE DNP3
TCP

IP P

- Cw D BEOZ2Zm
- C W OO = mwomo

Enlace Ethernet Enlace Ethernet

Fisica Ethernet — Fisica Ethernet

Mestre Escravo

Fonte: Retirado de [10]

2.2 Visao Geral da IEC 61850

O DNP3 é um protocolo bem completo, porém nos quesitos de interoperabilidade
ha uma limitacdo na estrutura de modelagem de dados, bem como também, o seu
encapsulamento sobre TCP/IP provoca o uso mais intenso da rede, sendo necessario
fazer um upgrade da largura de banda [11]. Alternativamente, o protocolo DNP3 sem
0 encapsulamento tornaria necessario uma grande quantidade de cabos para

interligar os equipamentos.

A Norma IEC 61850 foi publicada em 2004 pela IEC (Internactional
Electrotechnical Commission) — organizacdo que define padrdes internacionais de
tecnologias voltadas para geracdo, transmissédo, distribuicdo de energia elétrica e
assuntos afins, surgiu para tratar da padronizacdo de comunicagdo entre
equipamentos de protecao, medigéo, controle e superviséo de diferentes fabricantes
em um SAS. No Brasil, a ABNT (Associacao Brasileira de Normas Técnicas) toma os
aspectos mais relevantes desta norma como base para definir a NBR 16932, a qual,
sempre que for necesséario avaliar alguma modificagdo ou implantacdo de algum

Sistema de Automagéo em Subestacéo (SAS), deve ser consultada.

E importante ressaltar que o escopo da norma néo se restringe ao dominio das

subestacdes, trazendo conceitos de modelagem de usinas hidrelétricas (IEC 61850-
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7-420), edlicas (IEC 6100-25), comunicacao entre subestacdes (IEC 61850-90-1) e
Recursos Energéticos Distribuidos (IEC 61850-7-420) [7]. Seu escopo de aplicacéo é
ilustrado na Figura 7.

Figura 7 — Escopo de aplicacido da norma IEC 61850

:z:E! hﬂ;gf’g ﬂ
nuj " Centrode il
se=2 [ Operagéao ,’
~(SCADA) N IEC 61850

IEC 61400-25
Uso da 61850 parao

centro de operagéo de
uma subestacao
(futuro)

~

IEC 61850-80-1
Diretrizes para transmitir
informacgdes sob a IEC
60870-5-101/104

Usina edlica
IEC 61850-25

IEC 61850

06819 O3l

[ scapALocal] [ RTU |

IEC 61850

2
IEC 61850
Recursos Energéticos
Distribuidos
IEC 61850-7-420 /

IEC 618

[ IED ][ IED ][ IED ] IEC 61850 L\
- = y entre SHs
;
[ wpa) F_ — Usina hidrelétrica
Subestacoes elétricas A IEC 6? §5O __EC61850-7-410 4
\ IEC61850-7-4 Rede de Média Tensao

Partes da IEC 61850 (2010)

XXX Partes futuras da IEC 61850

[
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Fonte: Adaptado e traduzido da IEC 61850-1 [7]

Antes de prosseguir, € importante esclarecer a definicdo de um SAS. De acordo
com a IEC61850-1 [7], em uma rede elétrica, um SAS é tido como um conjunto de
dispositivos interligados que realiza a operacdo, a protecdo e o monitoramento de
outros equipamentos elétricos. Cabe destacar que além dos IEDs, a infraestrutura de
rede de comunicacdo também é incluida no SAS. Entdo, em particular, esta norma
define a comunicacdo entre os IEDs dentro das subestacdes e quais serdo os

requisitos de temporizacao.

A existéncia dos sistemas de automagéo em subesta¢des foi possivel gracas ao
surgimento e evolugédo dos microprocessadores embarcados em um IED, que veio a
substituir os equipamentos eletromecéanicos. Com esta tendéncia de automatizacéao,

houve a necessidade de garantir a interoperabilidade entre os equipamentos, isto €,
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definir protocolos padrbes de modo a estabelecer comunicacdo eficaz entre os
dispositivos, uma vez que, eventualmente, em um SAS pode haver dispositivos de
diferentes fabricantes, e se cada fabricante definir a sua prépria forma de transmitir e
receber dados, entdo haveria um problema de incompatibilidade ou, no minimo,

seriam aplicadas adaptacdes, podendo comprometer o desempenho da comunicacéo.

Nos subtopicos seguintes sdo listadas algumas definicbes de conhecimento
geral sobre a norma, cujas principais partes de interesse para este trabalho estédo
resumidas na Tabela 1.

Tabela 1 — Partes da Norma IEC 61850 de interesse para este trabalho

Parte Titulo
IEC 61850-1 Introducéao e visao geral
IEC 61850-5 Requisitos de comunicacédo para funcdes e

modelos de dispositivos

IEC 61850-6 Linguagem de descricdo de em subestacdes

elétricas relacionadas a IEDs

IEC 61850-7.1 Estrutura Basica de comunicacao — Principios
e modelos
IEC 61850-7.2 Estrutura Basica de comunicacdo — Interface

de servi¢co de comunicacao abstrata (ACSI)

IEC 61850-7.3 Estrutura Basica de comunicacdo — Classes

de dados comuns

IEC 61850-7.4 Estrutura Basica de comunicacdo — Classes

de nos logicos e classes de dados

IEC 61850-8.1 Mapeamento de comunicacdo especifica
(SCSM) — Mapeamento ao MMS (ISO 9506-1
e 1SO 9506-2) e ISO/IEC 8802-3.
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NBR 16932 Redes e Sistemas de Comunicacdo para
Automacdo de Sistemas de Poténcia —

Orientagdes sobre Engenharia de Rede

2.2.1 Linguagem e arquivos de configuracdo padronizados

A IEC 61850-6 [12] define uma linguagem de configuracdo da subestagéo (SCL
— Substation Configuration Language), uma extensdo de XML capaz de descrever o
diagrama unifilar do sistema (através de um arquivo chamado SSD - System
Specification Description), e as capacidades dos IEDs (arquivo ICD — IED Capability
Description). Os fabricantes fornecem o arquivo ICD, enquanto o arquivo SSD é
gerado a partir de ferramentas de softwares dedicados.

Como ilustrado na Figura 8, esses dois arquivos sao integrados em um
configurador do sistema para criar mais um arquivo chamado SCD. Deste, sdo
extraidos CIDs (Configured IED Description) utilizados para configurar os IEDs

individualmente.

Apesar de exigir experiéncia, essa praticidade de configuracdo € um dos

diferenciais da IEC 61850 em relacdo as demais arquiteturas de rede.

Figura 8 — Geragdo de arquivos de extensao CID

! . 4 [ oho | .SSDi A .SCD [ ohe |
1 =] # = NREESs , o | 8 N — o | X
: \ | P Pany =

Fonte: Autor, 2024.
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Os quatro tipos de arquivos sdo sumarizados como segue:

e SSD (System Specification Description): descreve as fungdes da
instalacéo elétrica;

e SCD (Substation Configuration Description): possui a arquitetura da rede
de comunicagéao junto com a definicdo da toda a subestacao;

e |CD (IED Capability Description): lista os dados suportados pelo IED;

e CID (Configured IED Description): especifica as configuracdes do IED.

2.2.2 ACSI (Interface de Servicos Abstratos de Comunicacao)

Entre os aspectos da IEC 61850, tem-se a interface de servicos de comunicacao
abstratos (ACSI), que especifica duas estratégias para padronizar 0s servicos e o
acesso as informacdes de um SAS e entdo permitir a comunicacao entre dispositivos
de diferentes fabricantes: modelagem de dados (Sec¢éao 2.2.3) e de servigos (Secéo
2.2.4).

2.2.3 Modelagem de dados na norma IEC 61850

A IEC 61850-7-1 [13] modela as principais funcdes dos dispositivos em uma
subestacao utilizando o paradigma de orientacdo a objeto, com uma hierarquia de
quatro niveis na ordem dispositivo logico (LD — Logical Device), n6 logico (LN — Logical
Node), objeto de dados (DO — Data Obiject) e atributo (DA — Data Attribute), toda esta
estrutura contida em um dispositivo fisico (PD — Physical Device), como ilustrado na

Figura 9.
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Figura 9 — Modelagem de dados na IEC 61850

I/ " Data Attribute
—
StVall| g || t Mag || g || €
Data Object
Logical Node
XCBR1 MNXUA
Logical Node Logical Node
Logical Device
LDx

Logical Device

Physical Device

Physical Device EDx

+ IEC 5913

Fonte: Retirado da IEC 61850-1 [7].

Cada dispositivo fisico deve possuir pelo menos um LD, representando um
grupo de utilidades que estdo interrelacionadas. Nao existe qualquer padréo que
determine o nimero ou a forma que os LD estdo arranjados dentro dos dispositivos.
A Unica restricdo € a existéncia de um unico dispositivo fisico para cada LD. Por
exemplo, a biblioteca libIEC61850 fornece um modelo em um arquivo SCL (discutido
na Secdo 2.2.1) nomeado complexModel.icd que ilustra um inversor como um

dispositivo fisico dividido entre trés LDs, como na Figura 10.

Figura 10 — Estrutura base de um arquivo SCL, com complexModel . icd como exemplo

=443 SCL File
-[F] Header
- ied
LD Inverter
[45-] LD Battery
LD Physical_Measurements

-1 DataTypeTemplates

Fonte: Autor, 2024.

A segunda estrutura de dados da hierarquia sdo os LNs. Cada no ldgico
representa uma funcionalidade dentro de um IED, por isso é frequente a existéncia de

apenas um LD em um dispositivo fisico. Nao existem restrices de nomenclaturas dos
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LNs, apesar de existirem convencdes que associam o LN a um tipo de funcionalidade,
por exemplo: funcdes de protecdo em disjuntores ou medicdo em um TC ou em um
TP, entre outros. Um dispositivo pode conter varios nés légicos, que sdo alocados a
um ou mais dispositivos do SAS. Esses conceitos estéo ilustrados na Figura 11.

Figura 11 — Decomposicao funcional em um SAS

F: FUNCAO

PD: DISPOSITIVO FiSICO
PC: CONEXAO FiSICA
LN: LOGICAL NODE

LC: CONEXAO LOGICA

* Os nos légicos sdo ligados por conexdes légicas (LC) e os dispositivos por conexdes fisicas (PC);
* Qualquer no logico faz parte de um dispositivo fisico;

* Qualquer conexdo légica é parte de uma conexdo fisica;
Fonte: Adaptado da IEC 61850-5 [6]
Outro ponto relevante € a existéncia de um LN principal chamado de Logical
Node zero, que em termos de sintaxe XML é representado pela tag <LNO ... >ao
invés de <IN ... >, como o0s demais. Abrindo o mesmo modelo
complexModel.icd em um editor de texto, verifica-se, na Figura 12, que o LD

Physical_Measurements possui dois LNs: LLNO e LPHD1 na linha 80.
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Figura 12 — Arquivo complexModel . icd aberto em um editor de texto

1 <?xml verzion="1.0" encoding="UTF-8"3%>
2 <5CL zxmlns="http://www.iec.ch/61850/2003/5CL">
3 <Header id="" />
4 <IED name="iedl">
5 = <Services>
& <DynAssociation />
7 <GetDirectoxry />
8 <GetDatalbjectDefinition />
= <GetDataSetValue />
10 <DataSetDirectory />
11 <ReadWrite />
12 <GetCBValuez />
1L <ConflNs fixPrefizx="trme" fixLnInst="true" />
14 - </Services>
15 <kccessPoint name="accessPointl":>
16 <Server:
17 <Anthentication password="truoe" />
18 <LDevice inst="Inverter">
48 <LDevice inst="Battery">
72 <LDevice inst="Physical Measurements">
73 <LNO 1InC z="LLNO" InType="LLNO1" inst="">
80 <LN InClass="LPHD" 1InType="LPHD1" inst="1" prefizx="" />
81 = </LDevice>
g2 - </Server>
83 - </ZccessPoint>
84 - «</IED>
85 [#] <DataTypeTemplates>
340 L</5CLa]

Fonte: Autor, 2024.

Data Objects, por sua vez, sdo estruturas de dados que carregam variaveis que
representam alguma informacao especifica em um né légico, seja algum estado
binario ou uma medicdo. Este é o tipo de entidade que pode ser vista como uma
instancia de uma classe sob o ponto de vista de orientacéo a objeto. Os Data Atributes
nada mais sdo do que as variaveis ou estruturas padronizadas que comp&e um DO.
O exemplo da Figura 13 traz como exemplo de DOs Mode e Pos, além de ctlvVal e g
como exemplos de atributo de forma organizada.
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Figura 13 — Hierarquia das estruturas de dados conforme a IEC 61850
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Fonte: Autor, 2024.

Estes dois tipos de entidades de nivel mais baixo na hierarquia podem ser
referenciados, e entéo, as referéncias sdo agrupadas ordenadamente para formar
uma colecdo chamada Dataset. Os membros de um Dataset podem ser objetos ou
atributos e sdo agrupados para unificar as mensagens de requisicdo/resposta.
Existem dois tipos de Datasets, 0s persistentes e 0s ndo persistentes. O primeiro tipo
compreende aqueles que sdo previamente configurados no arquivo SCL e o segundo

tipo € criado pelo servico CreateDataSet e sO € visivel para o cliente que o cria.

A parte 7-2 [14] da norma define cinco servigcos ACSI para possibilitar a interacao
entre os dispositivos: GetDataSetValues e SetDataSetValaues para ler e escrever
valores de todos os membros; CreateDataSet e DeleteDataSet para criar e apagar
datasets; GetDataSetDirectory para retornar ao cliente uma lista dos Datasets

existentes no servidor.

Na IEC 61850-7-2 [14] ainda, é delineado um mecanismo de relatorio utilizando
transmissao de dados néo solicitada para minimizar a carga na rede de comunicacgao.
Este mecanismo é constituido pelo uso dos chamados Report Control Blocks (RCB),
onde cada RCB se relaciona unicamente com um Dataset e um cliente e, nele se
define alguns atributos de interesse para intermédio da transmisséo dos dados, como
as condi¢cdes de disparo de eventos, periodo de integridade que define o envio
periodico de relatorios, buffer time (define quanto tempo o relatério deve esperar por

um novo evento antes de ser enviado), dentre outros.
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Existem dois tipos de RCB a depender do seu comportamento na ocorréncia de
um evento que depende de como é feita configuracao para enviar o relatério. Um dos
tipos de RCB é o Unbuffered Report Control Block (URCB), cujo comportamento apos
evento é imediatamente mandar o relatorio sem se preocupar com a integridade dos
dados ou se a informacao sera perdida ocasionada por uma desconexao repentina. O
outro tipo de RCB é o Buffered Report Control Block (BRCB), que quando da
ocorréncia de um evento, ele salva os dados em um buffer e aguarda um tempo antes
de enviar o relatério. Apos enviado, se ndo houver resposta do cliente, se assume que
a informacédo foi perdida e entdo se recupera os dados do Buffer para enviar

novamente o relatério.

2.2.3.1 Semantica padronizada

Do modelo de dados e da semantica padronizados provém uma das principais
vantagens do Padrdo IEC 61850: autodescricdo dos dados, ou seja, € possivel
identificar ndo s6 a categoria do dado, como também a sua fonte. Um exemplo de

informac&o normatizada é apresentado na Figura 14.

Figura 14 — Normatizacdo de nomenclatura de entidades estabelecidas no modelo de dados da IEC
61850.

IED1.MED.MEDMMXU1.A.phsA.CVal.mag.f

Dispositivo Dispositivo Né Logico Objeto de Atributo
Fisico Légico Dados

IED1.PROT.QO0XCBR1.Pos.q

| 1 | 1 |

Dispositivo Dispositivo N6 Logico Objeto de  Atributo
Fisico Légico Dados

[ Definido pelo usuario ou fabricante

[ Padronizado

Fonte: Autor, 2024.
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E importante pontuar que o nome do dispositivo ldgico é definido pelo usuério,
enquanto os nomes dos ndés légicos, objetos de dados e seus atributos séo
padronizados pela IEC 61850. A primeira letra do no l6gico designa o grupo funcional
gue o contém. Assim, “P” refere-se a protegao, “M” refere-se a medigao, “C” refere-se

a controle. As demais definem o no Iogico especifico.

2.2.4 Modelagem de servicos

A ACSI define diversos servicos de comunicacdo abstratos, que separam a
tecnologia de comunicag¢do do modelo de objetos. Dessa forma, é possivel incorporar
evolucdes da tecnologia de comunicacao a norma IEC 61850, caracteristica referida

como “a prova de futuro”.

Os servigos especificam as operacdes que podem ser executadas durante a
troca de mensagens entre os dispositivos, independente do protocolo de comunicacéo
adjacente. Sado exemplos de servicos padronizados: agrupamento de dados e
atributos, substituicdo de valores ativos nos processos em tempo de execucao,
alteracdo de conjunto dindmico de valores de configuracdo, condi¢cdes de geracédo e
relatorios, configuracdes para transmissdo confiavel de valores ultrarrapidos,
transferéncia de valores analdgicos ultrarrapidos em tempo real, definicdo de servicos
de controle, servicos de sincronizagéo de dispositivos, troca de arquivos em grandes

blocos de dados e rastreamento de informagodes.

Adicionalmente, a IEC 61850 padroniza procedimentos chamados mapeamento
para servico de comunicacao especifico (Specific Communication Service Mapping,
SCSM). Cada SCSM contém perfis de comunicagéo e protocolos de aplicacdo, que
sao usados para mapear os servicos da ACSI em uma pilha de protocolos particular
da rede de comunicacéo.

E importante destacar que apenas os dispositivos com 0 mesmo SCSM

implementado sao interoperaveis.

Na figura abaixo, tem-se um esquema simplificado representando os SCSMs
integrando os servigos da ASCI a rede de comunicacao.
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Figura 15 — Integracéo do modelo de dados com a rede de comunicacao
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Fonte: Autor, 2024.

2.2.5 Niveis hierarquicos e barramentos em um SAS

A norma IEC 61850 define trés niveis hierarquicos em um SAS: nivel de estacao,
nivel de bay e nivel de processo.

O nivel de estacao é o nivel superior. Contém as unidades do sistema SCADA

(IHM, computadores), e gateways para permitir a comunica¢cado com os dispositivos de
controle para fins de superviséo.

O nivel de bay é o nivel intermediario. Contém os IEDs, equipamentos de
controle da subestacao. O nivel de processo € o nivel inferior.
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Contém os equipamentos de campo da subestacao (Disjuntores, seccionadoras,

transformadores etc.) e as Merging Units (Mus).

As Mus sao dispositivos responsaveis por coletar e digitalizar os valores
amostrados (Sampled Values) dos transformadores de instrumentos n&o
convencionais, tais como TPs e TCs opticos, encapsular os valores digitais em um

frame Ethernet definido pela norma e entdo transmitir via rede Ethernet.

A IEC 61850 define dois barramentos em um SAS, o de estacéo e o de processo,
mostrados na Figura 16. O barramento de estacédo interliga os dispositivos do nivel
de estacdo com os do nivel de bay, permitindo a comunicacéo vertical entre eles. O
barramento de processo interliga os dispositivos de campo com os IEDs, permitindo a
comunicacdo entre eles. Este barramento € também utilizado para a comunicagao

horizontal entre os IEDs.

Figura 16 — Barramentos de esta¢éo e de processo definidos na IEC 61850 e a interagédo dos
dispositivos
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Fonte Autor, 2024.
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2.2.6 Protocolos de comunicacao

Como mencionado anteriormente, a IEC 61850 utiliza protocolos que permitem a
comunicacao entre equipamentos heterogéneos de um SAS. Os principais sao eles:
MMS, GOOSE e SV. Suas aplicacdes sao baseadas no padrdo OSI (Figura 17),

descritas a seguir e localizadas em um SAS conforme a Figura 18.

¢ MMS (Manufacturing Message Specification): padronizado na ISO 9506 e
especificado na IEC 61850-8-1, permite a comunicacdo vertical entre os
equipamentos do nivel de estacdo e do nivel de bay. As mensagens
protocoladas sao basicamente, de supervisao, portanto com prioridade menor
do que as mensagens de protecdo e tempos de transmissdo na ordem de
segundos. O MMS é um protocolo de camada de aplicacao, localizado acima
do conjunto de protocolos TCP/IP. O modelo de comunicacdo € o

cliente/servidor, com transmissao unicast.

e GOOSE (Generic Object Oriented System Events): padronizado na IEC 61850-
8-1, permite a comunicagao horizontal e vertical entre IEDs e entre
equipamentos do nivel de processo. As mensagens protocoladas sdo,
basicamente, de protecédo, portanto com prescri¢coes de prioridade e tempos de
transmissao na ordem de milissegundos. Assim, as mensagens GOOSE séao
mapeados diretamente na camada de enlace de dados. O modelo de

comunicacao é o publicador/assinante, com transmissao multicast.

e SV (Sampled Values): padronizado na IEC 61850-9-2 permite a comunicagao
vertical entre os equipamentos do nivel de processo e as IEDs. As mensagens
protocoladas sdo, basicamente, os valores amostrados dos sinais analégicos
(corrente, tensdo...), portanto, com prescricbes de prioridade e tempo de
transmissdo de milissegundos. Assim, as mensagens SV sdo mapeadas
diretamente no padrdo Ethernet. O modelo de comunicacdo é o
publicador/assinante, também com transmissdo multicast e a norma também

prevé transmissao unicast, porém raramente utilizado.



Figura 17 — Protocolos de comunicacédo da IEC 61850 e o padrao OSI
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Figura 18 — Protocolos de comunicagéo definidos em um SAS
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De particular interesse, além desses trés ha um quarto protocolo, que diferente

dos outros, ndo é de comunicagdo, mas sim de sincronismo de tempo entre

dispositivos em um SAS: o SNTP (Simple Network Time Protocol). Seu propésito se

limita a registrar eventos com precisao na ordem de 1 milissegundo, sendo suficiente

para aplicagcdes com baixos requisitos de temporizagdo, como em mensagens MMS.

Porém, se tratando de sincronia entre Mus e PMUSs, sua aplicacao é impropria, sendo
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necessario utilizar algum protocolo com maior precisdo temporal, como o PTP
(Precision Time Protocol), conforme especificado na IEC 61850-5 e na NBR 16932
[15].

2.2.7 Requisitos de temporizagdo na comunicagéo

O padrao IEC 61850 define requisitos de desempenho dependendo do tipo de
mensagem. As mensagens transmitidas dentro de uma subestacdo inteligente
incluem os protocolos citados na Secédo 2.2.6, e podem ser classificadas em sete tipos,

listados na primeira coluna da Tabela 2.

Tabela 2 — Requisitos de temporizacdo de transmisséo para diferentes tipos de mensagens

Tipo de mensagem Mensagem Protocolo Atraso maximo Aplicagao
123, Mensagens rapidas, Trip GOOSE Layer-2 Multicast <3 ms Protecéo
1B. Mensagens rapidas, outros GOOSE Layer-2 Multicast <20 ms Protecdo
2. Velocidade média MMS IP/TCP <100 ms Controle
3. Velocidade baixa MMS IP/TCP <500 ms Controle
) Barramento de
4. Dados brutos SV Layer-2 Multicast <3 ms
Processo
5. Transferéncia de arquivos MMS IP/ITCP/FTP >1000 ms Gerenciamento
. - . SNTP (IP) ou Uso geral;
6. Sincronismo de tempo Time Sync
PTP (layer 2) Fasores, SV
7. Comandos MMS P Controle

Fonte: Adaptado de [8] e da NBR 16932 [15].

As mensagens do tipo 1 sdo voltadas para interacao direta com dispositivos de
protecdo e sao divididas em duas subclasses: tipo 12 e tipo 1B. A primeira € aplicada
em mensagens de “trip”, enquanto qualquer outra mensagem, como abertura e
alteracdo de estados de dispositivos € enquadrada no tipo 1B, todas usando o
protocolo GOOSE. O protocolo SV também tem alto requisito de tempo de
transmissdo, uma vez que sua aplicacdo € voltada para a transmissao periodica de

mensagens de transformadores de instrumentacao.
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O protocolo MMS, por sua vez, atende a trés tipos diferentes de mensagens: o
tipo 2 se aplica a mensagens automaticas de transmissdo em carater periédico ou
orientado a eventos; os tipos 3 e 7 sao de requisitos de temporiza¢cdo associados a
tempo de resposta humana, voltados para aplicacbes apresentacédo de dados a uma
estacdo de trabalho (em IHMs por exemplo), como registro de eventos, configuracao

de set-points e funcionalidades lentas de autocontrole [16]

2.3 Solucbes disponiveis

No trabalho de Marissa Wong [17], algumas tentativas foram realizadas para
embarcar a biblioteca libIEC1850 em um sistema computacional de baixo custo. Em
particular para o ESP32, a autora tentou trés metodologias, a primeira foi exportar
bibliotecas estéticas para serem consumidas em um projeto ESP-IDF, metodologia a
gue sera descrita em 3.2. A segunda tentativa foi ndo utilizar o framework ESP-IDF e
embarcar o Sistema operacional NuttX — de grande aceitacdo na comunidade
desenvolvedora por ser compativel com uma gama de microcontroladores, baseado
no kernel Linux, que a principio teria compatibilidade direta com a biblioteca
libIEC61850, 0 que [17] destaca nédo ser possivel.

Sua terceira tentativa foi baixar o repositorio da libIEC61850 pelo OrangePi OS
configurado no Orange Pi 3 e executar a montagem do cédigo de forma padréo. Esta
foi uma solugédo bem-sucedida e, além de simples, de custo acessivel. Seu trabalho
serviu de referéncia ao reportar dificuldades encontradas, e que, portanto, poderiam
se repetir durante a execucdo deste trabalho, além de mostrar ferramentas

apropriadas para esta aplicacao.

O trabalho de Mayamiko Hara [18] se encaixa no contexto de adocao
continuada de pequenas geracdes embarcadas (SSEGs), que seria similar com a
Minigeracao distribuida no Brasil, porém com limitacdo de 1IMW. Este contexto gera a
demanda de uma infraestrutura de controle e monitoramento confiavel. Entdo o seu
objetivo é fornecer uma solucdo de baixo custo para os dispositivos de medicédo nas
instalagcdes seguindo os padrbes da norma IEC 61850. Como resultado, o autor

apresenta a modelagem e implementacdo do dispositivo usando a biblioteca
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libiec61850, embarcando na Raspberry Pi, incluindo um frontend de medicéo

analégica com o Cl ADE9000 de aplicacédo fundamental para qualimetros.

Sungho Hwang [8] trouxe, sem mostrar detalhes de implementagéo, uma
investigagéo profunda sobre o uso do protocolo MMS em conformidade com a norma
IEC61850 usando o Raspberry Pi. Porém, ao invés de apenas um dispositivo, usando
um conjunto de 5 unidades para representar minimamente uma subestacdo. Sua
metodologia consistiu em primeiramente usar o protocolo PTP conforme a IEEE1588
para sincronizar os temporizadores de todos os componentes em rede e entao

capturar e registrar os pacotes de dados de rede usando o software Wireshark.

2.4 A biblioteca libIEC61850

A biblioteca libIEC61850 é uma implementacao cliente/servidor dos protocolos
MMS, GOOSE e SV seguindo os padrdes estabelecidos na norma IEC 61850 na
linguagem C no padrdo C99, para fornecer maxima portabilidade [19]. O projeto &
cedido pela MZ Automation, sob a licenga GPLv3, com suporte para Windows, Linux,
MacOS e Arm-linux.

A utilizacdo desta biblioteca simplifica a implementacédo de programas voltados
para comunicacao entre dispositivos que seguem a norma IEC 61850, uma vez que
ela ja dispde as estruturas e funcdes necessarias para emular os dispositivos de uma
subestacao, além de fornecer o alto desempenho e exploracdo de recursos que a
linguagem C oferece. Alguns exemplos de recursos fornecidos pela biblioteca sdo: log
service, MMS files services, suporte a TLS e gerenciamento de blocos de controle
GOOSE e SV. Dentre os variados recursos, para este trabalho foi necessério usar a

apenas o servidor MMS.

2.5 Raspberry Pi

O Raspberry Pi é uma familia de microcomputadores single-board computer de baixo
custo voltado para aplicacbes embarcadas e loT. Possui todos os periféricos que
seriam indispensaveis para um computador pessoal: entradas USB, Ethernet, saida

P2 e HDMI, Bluetooth e Wi-Fi [20]. Sua popularizagdo na comunidade DIY se deve a
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um atraente equilibrio entre desempenho, custo, compatibilidade e capacidade de
expansdo, oferecendo facilidades pela grande disponibilidade de tutoriais e

documentacéo, além de sua disponibilidade no mercado.

Neste trabalho, ser& utilizado o modelo Pi 3 Model B+, mostrado na Figura 19,
servindo para emular o cliente no nivel de estacdo — centros de controle para fins de

supervisao.

Figura 19 — RaspberryPi 3 Model B+

Fonte: Adaptado de [21].

2.6 O microcontrolador ESP32 e o framework ESP-IDF

ESP-IDF (Espressif IOT Development Framework) € o SDK (conjunto de
ferramentas e recursos) disponibilizado pela Espressif para programar o0s
microcontroladores da familia ESP32. O SDK é inteiramente disponivel no Github, que
€ um concentrador de vérias outras ferramentas/bibliotecas. Dentre uma variedade de
SDKs disponiveis na internet para se programar o ESP32, como pela IDE do Arduino,
MicroPython, Espruino (JavaScript), Lua-RTOS, Rust, NuttX ..., o esp-idf possui as

seguintes caracteristicas de interesse:

e ESP-IDF é o framework nativo: € uma grande vantagem, pois sempre que um
SoC (sistema-em-um-chip) novo da mesma familia é lan¢gado, 0 mesmo cédigo

tera compatibilidade assegurada.
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e Linguagem: O framework esp-idf tem suporte para C/C++, condi¢do necessaria
para suportar o codigo da libIEC61850, que é inteiramente escrita em C como
descrito em [22]. Além disso, € importante observar que o padrdo C99 nao
suporta fungdes aninhadas, logo ndo existe uma preocupacao de padronizacao
da linguagem, uma vez que o framework esp-idf admite o padrdo C17 com

excecao para o recurso de fungdes aninhadas.

e Recursos integrados: ha muitos componentes disponiveis, incluindo pilhas
integradas de rede que adotam padrbes POSIX — Portable Operating System
Interface, que serve para manutencdo de compatibilidade entre sistemas
operacionais. Este ponto tem seu destaque baseado no fato de que,
combinando com o esp-idf, a biblioteca libIEC61850 tem suas funcdes e
estruturas aderentes ao padrdo POSIX, facilitando a sua implementacao

evitando que o usuario precise criar codigos do zero;

e Facilidades de uso: Suporte por linha de comando e extensédo do VSCode e ao
Eclipse IDE, bem como documentacdo organizada e quantidade significativa
de problemas encontrados reportados no repositério e em féruns e suas

respectivas solucoes;

e Recursos de depuracgao: o framework possui suporte a GDB, sendo essencial

para contornar erros inesperados;

2.6.1 Visao geral do hardware ESP32

ESP32 é uma familia de microcontroladores que se destaca por integrar
Bluetooth e Wi-Fi, projetada para maximizar o desempenho de poténcia e radio
frequéncia com robustez, versatilidade e confiabilidade em diferentes cenarios e
aplicacoes. Por ser de baixo consumo e possuir o recurso de Deep-sleep (10 uA), o
ESP32 é uma escolha ideal para IoT em aplicacbes de: automacéo residencial e
industrial, dispositivos de audio, agregadores de sensores |0T, data loggers genéricos,

streaming de video, reconhecimento de imagem, entre outros.

Quanto aos recursos de hardware, além de integrar Wi-Fi (802.11b/g/n e 802.11n
de 2.4 GHz até 150 Mbps), e Bluetooth (v4.2), o microcontrolador emprega um
microprocessador Xtensa de 32 bits LX6 de até 2 cores com frequéncia de clock de
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até 240 Mhz e 520 kB de SRAM. O diagrama de blocos funcional da Figura 20
apresenta os recursos disponiveis no ESP32. Vale ressaltar que, por ser uma familia
de microcontroladores, sua nomenclatura se estende conforme a Figura 21 a
depender da especificacao de alguns periféricos.

Figura 20 — Diagrama de blocos funcional do ESP32
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Fonte: ESP32 Series Diagram [23]
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Figura 21 — Nomenclatura adotada dos microcontroladores para a familia ESP32
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S: Single core

—» Chip Series

Fonte: ESP32 Series Datasheet [23]

Conforme detalhado na Secéo 3.2.5, houve a necessidade de migrar do ESP32
para 0 ESP32-S3 para dar prosseguimento ao desenvolvimento do projeto. Suas
principais diferencas, se comparado ao ESP32 sao: upgrade de Bluetooth para versao
5.0, pequeno incremento na memoria SRAM interna em 8 kB, 9 GPIOs a mais e

emprego do processador de 32 bit Xtensa LX7 single/dual-core. Seus recursos séo
esbocados no diagrama da Figura 22.



Figura 22 — Diagrama de blocos funcional do ESP32-S3
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Assim como no caso do ESP32, existe uma nomenclatura que diferencia os

microcontroladores quanto as suas especificagbes, como na Figura 23.
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Figura 23 — Nomenclatura adotada dos microcontroladores para a familia ESP32-S3
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Fonte: ESP32-S3 Datasheet [23]

Os modelos utilizados neste trabalho foram o ESP32-DOWD-V3 e ESP32-S3
N16R8. Como apresentados na Figura 24 nos lados esquerdo e direito

respectivamente.

Figura 24 — ESP-WROOM-32 DevKit no lado esquerdo e DevKitC-1 ESP32-S3 N16R8 no lado direito
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Fonte: retirado de [25] e [26]
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2.6.2 Estrutura basica de um projeto com o ESP-IDF

O ESP-IDF (Espressif 10T Development Framework) é um aglomerado de
ferramentas disponibilizadas pela Espressif para se desenvolver aplicacdes
voltadas para a familia de microcontroladores ESP32. Este framework &
desenvolvido de modo que os usuarios ndo precisem conhecer cada uma das
ferramentas. Ao invés disso, € mais produtivo que se conheca a estrutura basica
de um projeto ESP-IDF, alguns comandos béasicos do framework, bem como

alguns conceitos e detalhes relacionados a montagem.

Os projetos ESP-IDF seguem uma estrutura orientada a componentes
conforme a arvore de arquivos mostrada na Figura 25, onde cada componente é
uma biblioteca que pode representar algum periférico de hardware ou também
pode representar a abstracdo de algum recurso ou funcionalidade em software.

Esta estrutura é composta por:

e Arquivos “CMakeLists.txt”. sd0 arquivos que servem de insumo para o
Cmake criar os arquivos de geracdo de binarios. O arquivo que se encontra na
raiz do projeto se destaca em relacdo aos outros de mesmo nome porque é
nele que se concentram todos os detalhes referentes a definicbes geras do
projeto além da sua montagem. Os demais, tem a importancia apenas de definir
dependéncias obrigatérias a outros componentes e a estrutura de que o

componente segue quanto aos seus sources e headers.

e Arquivo sdkconfig: € um arquivo de texto que armazena configuracdes gerais
tanto do projeto como dos componentes. Por parte dos componentes, estas
configuracbes sdo arquitetadas nos arquivos de kconfig de cada componente

e sdo selecionadas com a ferramenta menuconfig;

e Cada componente possui seu proprio diretério com seu nome e, por padréo,
ficam localizados na pasta “componentes/”, entretanto podem ser colocados
em qualquer diretério, desde que devidamente especificados no arquivo

‘CMakeLists.txt” da raiz do projeto.

e Diretério “build/”: Este diretdrio armazena, por padrdo, os binarios gerados

quando da montagem do projeto.
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e Dboot component/ & um diretério opcional de uso pouco frequente que serve

para sobrescrever o bootloader padréo referente a um dado target.

Figura 25 — Estrutura basica de um projeto ESP-IDF
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Fonte: adaptado de [27]

2.6.2.1 Alternativas para montagem de um projeto ESP-IDF

A Espressif define a estrutura da Secdo O microcontrolador ESP32 e o
framework ESP-IDF2.6.2 por conveniéncia, pois torna 0S componentes
compativeis entre si em diferentes projetos e de facil portabilidade. Entretanto, uma
estrutura fixa como tal pode oferecer dificuldades em situacbes que 0 usuario
precisa reaproveitar codigo de terceiros de origem nao relacionada ao ESP32.
Pensando nisso, a Espressif mantém possibilidades, e descreve na documentagéo

[27], para facilitar a devida montagem:
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e Sobrepor completamente a montagem de um componente: estabelece uma
forma de aproveitar uma biblioteca que n&o foi originalmente idealizada para
a montagem pelo ESP-IDF e isto é feito a partir de um recurso do Cmake
chamado ExternalProject. Cabe destacar que se deve atencéo a possivel

necessidade de suprir o correto toolchain.

e Criacado de componentes através do Cmake puro: substitui o0s comandos em

CMakelLists.txt por comandos originais do Cmake;

e Aproveitar codigos de terceiros baseados em Cmake para serem usados

como componentes;

e Usar binarios no lugar de componentes: O ESP-IDF disponibiliza uma
funcdo add_prebuilt_library para facilmente importar e consumir bibliotecas

estéaticas (arquivos .a);

e Usar ESP-IDF em projetos personalizados: prepara um projeto para
montagem com poucas alteracdes no CmakelLists.txt, consumindo o0s
componentes IDF como bibliotecas. Vale destacar que esta alternativa foi
implementada no desenvolvimento do projeto, conforme especificado no

paragrafo imediatamente anterior a Se¢éo 3.2.1.

Para mais detalhes, consultar [27].

2.7 IEDExplorer

IEDExplorer € um projeto multiplataforma .NET open-source desenvolvido por
Pavel Charvat. Foi projetado para auxiliar o aprendizado e o contato com 0s recursos
de comunicac¢éo da norma IEC 61850 com foco majoritario no protocolo MMS. Apesar
de ndo ser tdo completo em termos de recursos, € um grande facilitador em um
primeiro contato com a norma por ser uma alternativa gratuita e por fornecer interface
simplista para interagir com dispositivos que seguem a IEC 61850. A Figura 26 mostra
o recurso de emulacdo de servidor interno sendo acessado por uma instancia de
cliente no proprio localhost e a Figura 27 mostra a aba ledDataView, que possibilita
acessar qualquer dado provido por um arquivo SCL, um Dataset, por exemplo.
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Figura 26 — Servidor iniciado no IED Explorer a partir de um arquivo SCD

m IED Explorer 0.80a Exp SCL Server & GOOSE - O X
b @ localhost + [J Auto Restart @ Read Values @ With Spec 5 Logging level: Information - .
ledTreeView i o Poll View CaptureView sepamServer_ION_edited.scd X =
IED View (MMS) |EC View | * |* |||: Collapse All | SCL Servers running, ports: 102 #8 Find
)8l ied =locakhost, Vendor = ){ 1EC View €+ [* || Name Type Value Dom Logical
= H.'OND%S&:LDD @ SCL=C\Users\User\Doy
I g,[I IONE650 = Viendor = Schr
#- = DataSets L
.2 Unbuifered Repd =@ LDOD
H -9 Data
= R 1|4
B_ FiesBl.ﬂered eports -~ DataSets
#- = Buffered Reports
LogView ................................................................................................................................................................ a

Info
[16/02/2024 10:15:16.288] Information: Services Supported: status,getNameList identify read write getVariable Access Attributes define NamedVariabl...
[16/02/2024 10:15:16.255] Information: [IEC61850_STATE_START] (Send IdentifyRequest)
[16/02/2024 10:15:16.370] Information: Received Identify: libiec61850.com, LIBIEC61850, 0.9.0
[16/02/2024 10:15:16.377] Information: Reading domain (LD) names: [IEC61850_READ_NAMELIST_DOMAIN]
[16/02/2024 10:15:16.406] Information: Reading variable names: [IEC61850_READ_NAMELIST_VAR]
[16/02/2024 10:15:16.473] Information: Reading varable specifications: [IEC61850_READ_ACCESSAT_VAR]
[16/02/2024 10:15:16.828) Information: Reading variable values: [IEC61850_READ_MODEL_DATA]
[16/02/2024 10:15:17.691] Irfonmahm Readng named vaﬁable lists: [IECG1850 READ NAMELIST_| NAMED VARIABLE _LIST]

B/02 -15: ; Reac 3 t tes: 618 L - IABLE LIST]

Fonte: Autor, 2024

Figura 27 — Acesso a dados do servidor criado no IED Explorer pela aba ledDataView

IED Explorer 0.80a Exp SCL Server & GOOSE - a X
[ 1D Exp P
b @ localhost + [J Auto Restart (@ Read Values [ With Spec 5 Logging level: Information - O s
ReportsView Poll View CaptureView ¥
IED View (MMS) 1EC View [+ [* || % | » « AutoUpdate [ms] | [=] #8 Find
(-8l ied =localhost, Vend: Type Value
HEDNDEM o0 | ION8650LD0/LLNOSCUSTOMIO IEDExplorer.Nod...
| gz DataSets CHILD NODES —
N s ION8650LD0/CUS1_GGIO3 Anin IEDExplorer.Nod...
oMo ION8E50LD0/CUS1_GGIO3 Anin2 IEDExplorer.Nod. .
o0 vosw ION8650LD0/CUS1_GGIO3.Anin3 IEDExplorer.Nod...
{8 LLNosPe ION8650LD0/CUS1_GGIO3 Anind IEDEsplorer.Nod...
@ S LLNOSPC ION8650LD0/CUS1_GGIO3.Anin5 |IEDExplorer.Nod...
P0 -falg LLNDSST ION8650LD0/CUST GGIOSAnhS IEDEmloru'Nod,..
LOgViEW ................................................................................................................................................................ a

Info
[16/02/2024 10:15:16.288] Information: Services Supported: status,getNameList identify read write getVariable AccessAttributes defineNamedVariabl...
[16/02/2024 10:15:16.295] Information: [IEC61850_STATE_START] (Send IdentifyRequest)
[16/02/2024 10:15:16.370] Information: Received Identify: libiec61850.com, LIBIEC61850, 0.9.0
[16/02/2024 10:15:16.377] Information: Reading domain (LD) names: [IEC61850_READ_NAMELIST_DOMAIN]
[16/02/2024 10:15:16.406] Information: Reading variable names: [IEC61850_READ_NAMELIST_VAR]
[16/02/2024 10:15:16.473] Information: Reading variable specffications: [IEC61850_READ_ACCESSAT_VAR]
[16/02/2024 10:15:16.828] Information: Reading variable values: [IEC61850_READ_MODEL_DATA]
[16/02/2024 10:15:17.691] Irfonnatlm Readng named vaﬁable lists: [IECG1850 READ MNAMELIST_NAMED_VARIABLE_LIST]

5/02 15: : Rea 13 1 tes: 618 A AT NAMED VARIABLE LIST]

Fonte: Autor, 2024
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3 DESENVOLVIMENTO DO TRABALHO

Para facilitar a compreensao do texto, o desenvolvimento do trabalho é divido
em duas partes principais, a primeira trata do porte da biblioteca libiec61850 para o
RaspberryPi, e a segunda parte € sobre a compilagédo cruzada da libIEC61850 para o
ambiente de desenvolvimento do esp-idf. As palavras destacadas em italico sao
representacdes incompletas, que facilitam a leitura de comandos ou termos técnicos,
enquanto nomes de arquivos e trechos de cddigo sdo representados com a fonte

Courier New.

3.1 Implantacédo da biblioteca libiec61850 no RaspberryPI

A implantacao do cédigo no Raspberry Pi é de grande praticidade, no sentido de
que o sistema operacional padréo € o Raspberry Pi OS, que é uma distribuicdo Linux
baseada no Debian ao passo que a biblioteca tem suporte para sistemas Unix. Sendo
assim, para fins de praticidade, a configuracao de conectividade por SSH juntamente
a definicdo de um IP estéatico por meio do arquivo /etc/dhcpcd. conf, foi ativada
para que um computador pessoal possa acessar 0 RaspberryPi através de um

emulador de terminal que suporte SSH, como o PuTTY por exemplo.

Feitas estas configuracdes iniciais, ap0s realizar a conexao, basta selecionar um

diretdrio de preferéncia, clonar e montar o codigo como segue:
Sgit clone https://github.com/mz-automation/libiec61850.git
Scd libiec61850
Smake examples

Ao rodar o comando make com o target examples, o arquivo makefile standalone
criard, se nao houver, um diretério chamado build/ e organiza os binérios em seu
subdiretorio build/examples/. Esta & a maneira mais direta e simples de se realizar
a montagem, conforme € descrita na documentacdo do codigo, entretanto nada o
impede de aproveitar 0s Cmakefiles. txt disponiveis através do Cmake para fazer

a devida montagem dos binarios, o que seria o0 procedimento mais generalista, e sera
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abordado com mais detalhes quando da compilacdo cruzada do cédigo para a

plataforma esp-idf.

Apds o ultimo comando shell explicitamente citado, o usuario pode rodar
qualquer exemplo de preferéncia. No caso do exemplo server_example_basic_io, &

procedido como segue:
$cd examples/server examples basic io

$sudo ./server examples basic io

O ultimo comando cria e roda um servidor na rede a qual o dispositivo esta
conectado e, se for usado a porta padrdo 102, é necessario permissdes de
superusuario, por isso o comando sudo. Caso ndo seja de interesse do usuério rodar
0 comando com permissdes root, entdo basta especificar uma porta a qual o servidor
sera vinculado que ndo seja de uso restrito ao usuario root, ou seja, uma porta de
namero nao inferior a 1024. Isto é feito passando o numero da porta como argumento
do comando através da entrada padrdo stdin. Por exemplo, se for desejado
especificar a porta 3333, o Ultimo comando explicitamente citado poderia ser

substituido por:

$./server examples basic io 3333

Uma vez que o codigo esteja rodando em um terminal, outra instancia de um
terminal pode rodar o cédigo de um servidor no mesmo dispositivo ou em outro

dispositivo conectado a mesma rede local.

Este procedimento pode ser adotado para montar e rodar um exemplo de cliente
no Raspberry Pi, com as Unicas diferencas de que a pasta em que o cédigo objeto do
cliente se localiza em um diretdrio distinto, e que na entrada padréo stdin, o servidor
nao recebe apenas a porta a qual o respectivo socket é associado, mas também o IP
do servidor. Quanto a posi¢cédo das duas entidades, o IP € o primeiro argumento e o

namero da porta do socket é o segundo argumento.

Além dos recursos disponibilizados voltados para compilacdo, baseados em
Make e Cmake, a Dbiblioteca [IbIEC61850 disponibiliza na pasta
tools/model generator/, um codigo em Java para gerar os headers e sources
(static model.h e static model.c respectivamente) necessarios para a

traducao em linguagem C de um arquivo SCL que modela um IED.
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Se o usuario utiliza o gerenciador de pacotes apt, presente no Debian e suas
distribuicdes derivadas, basta rodar o comando “sudo apt install default-
jre”. Vale lembrar que as referéncias do gerenciador de pacotes devem ser
previamente atualizadas com os comandos de “apt update” € “apt upgrade®.
Apos satisfeito o requisito, assumindo que o presente diretério € a mesma pasta

tools/model generator/, 0 usuario deve inserir no terminal:

$java -jar genmodel.jar my model.icd

, onde my model.icd é um nome qualquer, que serve de exemplo para obter
o modelo de IED na linguagem C. Feito, oS arquivos static model.h e
static model.c serdo gerados no diretorio atual, cujos binarios podem ser linkados
na proxima construcdo do projeto. Para fins préaticos, no caso de aproveitamento de
um dos exemplos fornecidos pela biblioteca, o arquivo SCL pode ser trazido para o
mesmo subdiretorio do referido exemplo e seu nome especificado no Makefile

associado, como apresentado na linha 8 da Figura 26.

Figura 28 — Modificagdo no Makefile contido no exemplo server_example_basic_io
LIBIEC_HOME=../..

PROJECT BINﬁFf_NﬂME = server_example_basic_io
ECT_SOURCES = server_example_basic_io.c
PFHJECT _SOURCES += static_model.c

# PROJECT_ICD_FILE = simpleIO_direct_control.cid
PROJECT_ICD_FILE = ION86508.scd

1
2
3
1
]
6
7
8
9

=
@

include $(LIBIEC_HOME)/make/target_system.mk
include $(LIBIEC_HOME)/make/stack_includes.mk

(S
WK e

all: $(PROJECT_BINARY_NAME)

=
=

include $(LIBIEC_HOME)/make/common_targets.mk

=
L]

Fonte: Autor, 2024

Seguindo este procedimento alternativo, 0 comando $make model pode ser

executado para gerar 0s mesmos arquivos static model.h e static model.c.

1 E necessario instalar o JRE (Java Runtime Environment) na versdo 6 ou superior
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3.2 Implantacédo da biblioteca libIEC61850 no ESP32

Antes de voltar a atengéo para os procedimentos de implantacdo em si, € preciso
fazer as consideracfes sobre os procedimentos de instalagdo do ESP-IDF. Além
destes passos fugirem do escopo do trabalho, a documentacao traz o passo-a-passo
bem detalhado para cada plataforma, inclusive para Windows. Apesar disso, por
preferéncia do autor, escolheu-se a instalagdo no ambiente Linux por meio do WSL2
por trazer facilidades quanto ao gerenciamento de pacotes, variaveis do ambiente e

interacdo do Git com o Github.

O ponto de partida para a implantacdo da biblioteca libIEC61850 nos
microcontroladores da Espressif compreende a realizacdo de que o ESP32 e o
ESP32-S3 empregam as unidades de processamento chamadas Tensilica Xtensa
LX6 e Tensilica Xtensa LX7 respectivamente, cujas arquiteturas ndo sédo suportadas
pelas toolchains disponibilizados por padrdo nos arquivos agregados ao makefile
standalone da libIEC61850, que sao listados conforme Figura 29, sendo necessario
ou fazer as adequacgBes necesséarias aos Makefiles para seu uso ou simplesmente
ignora-los, dualidade esta que separa o desenvolvimento deste trabalho em duas

abordagens de implementacéo, descritas como segue.

Figura 29 — Toolchains suportados pela biblioteca libIEC61850

UNAME := $(shell uname)

MIPSEL_TOOLCHAIN PREFIX=mipsel-openwrt-1inux-
; CHAIN PREF .

ARM_T! HAIN_PREFIX=arm-linux-gnueabihf-

UCLINUX_ARM_TOOLCHAIN_PREFIX=arm-uclinux-elf-
UCLINUX_XPORT_TOOLCHAIN_PREFIX=m68k-uclinux-
MINGW64_TOOLCHAIN_PREFIX=x86_64-wb4d-mingw32-

CHAIN_PREFIX
POWERPC_TOOLCHAIN_PREFIX=powerpc-linux-gnu-

Fonte: Repositério oficial da libIEC61850

A primeira abordagem de adaptar o cédigo foi fazer uma analise do makefile e

suas dependéncias de modo que os binarios, gerados por uma compilagdo da
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biblioteca libIEC61850 com o devido toolchain do microcontrolador, sejam linkados
aos binarios de um projeto de autoria propria com o ESP-IDF apos sua fase de
compilacdo. Esta metodologia esta descrita no trecho “Using third party Cmake
projects” em [27], que propde o uso de codigo de terceiros como um componente do
projeto, e usa comandos Cmake vanilla (em sua verséo pura) como forma de sobrepor
0S passos que ocorreriam em uma compilacdo padrdo em projetos com o ESP-IDF,
permitindo ao usuario maior controle do processo de montagem do referido

componente desde a preparacao.

Com esta abordagem implementada, foi possivel obter a biblioteca estéatica
liblEC61850.a, mas durante o processo de link, notou-se que os headers atribuidos
vinham do Sistema Operacional subjacente (Linux) ao invés do SDK da Espressif.
Adicionalmente, investigou-se a documentacao do esp-idf e a ferramenta Cmake de
como resolver o problema mencionado, mas mesmo apos algumas adequacoes, a

montagem continuava a buscar os headers incorretos.

A segunda abordagem, baseada no ultimo item da lista da Secao 2.6.2.1, que
consiste em desprezar a filosofia estrutural de um projeto com esp-idf e entdo, a partir
de um projeto existente que emprega Cmake, os componentes IDF seriam
consumidos como biblioteca, sendo linkados aos targets (bibliotecas e executaveis)
no processo final da montagem. Esta abordagem € de grande conveniéncia para o
presente caso, pois pequenas modificagbes sdo adicionadas ao arquivo
CMakelists.txt localizado na raiz do repositério da libIEC61850, sendo o
acréscimo dos comandos idf build_process e target_link_libraries as principais
alteracdes. Mais detalhes séo tratados no préximo tépico.

3.2.1 Modifica¢des do arquivo CMakeLists.txt na raiz do projeto

Antes mesmo de modificar 0 arquivo CMakeLists.txt propriamente dito,
procedeu-se definindo as variaveis STARGET e STOOLCHAIN de ambiente no Shell,

conforme mostrado abaixo:
Sexport TARGET=esp32s3

Sexport TOOLCHAIN=S$HOME/.espressif/tools/xtensa-esp-
elf/esp-13.2.0 20230928/xtensa-esp-elf/bin/xtensa-STARGET-elf-


https://docs.espressif.com/projects/esp-idf/en/latest/esp32/api-guides/build-system.html#using-third-party-cmake-projects-with-components
https://docs.espressif.com/projects/esp-idf/en/latest/esp32/api-guides/build-system.html#using-third-party-cmake-projects-with-components
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Para ndo precisar configurar manualmente estas variaveis outra vez, é
interessante acrescentar as definicbes no final do arquivo ~/ .bashrc. A humeracao
13.2.0 20230928 € consequéncia da instalacdo do ESP-IDF da master branch
para o inicio de janeiro de 2024. Novas versodes incluirdo outra numeragédo, basta
averiguar no respectivo diretorio para obter a numeracéo correta. A definicdo destas
variaveis de ambiente é importante para o Cmake encontrar a correta localizacao

conforme as linhas 4 a 8 do CMakeLists. txt, que se encontra no apéndice A.

A primeira insercdo em CMakeLists.txt € a condi¢cdo (linhas 13 e 23 do
apéndice A), que serve para identificar o uso de uma toolchain relacionada ao
microcontrolador, além de redefinir a variavel CMAKE SYSTEM NAME para “Generic’,
pois sem isso, quando o comando idf_build_process é executado, ha condi¢des
internas que nao sao atendidas.

O segundo trecho de cdodigo inserido em CMakelLists.txt € o bloco condicional
(linhas 169 e 195 do apéndice A), que destaca o uso do comando idf build_process,
apresentado em Using ESP-IDF in custom Cmake projects [27] e desenvolvido no

exemplo idf_as_lib do repositério do ESP-IDF.

O terceiro trecho de codigo inserido em CMakeLists.txt corresponde as
linhas 220 e 229 do apéndice A, responsavel pelo link dos binarios gerados para a
camada de abstracao de hardware (hal) aos componentes idf de dependéncia direta.
Além disso, sdo adicionadas duas flags ao gcc para a compilacdo do hal: -

mlongcalls € -mfix-esp32-psram-cache-issue.

A primeira flag -mlongcalls, instrui ao compilador a realizar chamadas longas,
isto é, armazenar o endereco das funcBes em um registrador antes de fazer a
chamada de sub-rotina. Vale observar que o compilador ndo realiza as chamadas
longas em funcdes declaradas com o especificador static ou quando da precedéncia
da diretiva #pragma no long calls. Seu uso é necessario no ESP-IDF quando se
utiliza codigos de terceiros que nao sao identificados como componentes IDF. Nesses
casos, conforme reportado em [28], varias mensagens de erro sdo exibidas, sendo

elas similares a seguinte:

dangerous relocation: call8: call target out of range: malloc


https://docs.espressif.com/projects/esp-idf/en/latest/esp32/api-guides/build-system.html#using-esp-idf-in-custom-cmake-projects
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Por outro lado, a segunda flag -mfix-esp32-psram-chache-issue €
necessaria apenas para versdes antigas dos microcontroladores da Espressif quando
0 projeto depende do recurso de memadria RAM externa por SPI (Serial Peripheral
Interface), portanto, seu uso representa apenas uma boa pratica visando

compatibilidade, ao invés uma real necessidade.

A quarta insercdo em CMakeLists.txt € 0 bloco entre as linhas 437 a 442 do
apéndice A. Analogamente ao caso anterior, este trecho € responsavel pela definicao
das bibliotecas estéticas a serem incluidos pelo linker no target iec61850. Note que
os binérios do hal sédo inclusos juntamente com os componentes newlib e lwip que
correspondem a implementacdo da biblioteca padrdo da linguagem C e ao stack
TCP/IP respectivamente. Novamente a flag -mlongcalls é incluida para habilitar

chamadas longas.

A quinta insercdo em CMakeLists.txt € 0 bloco entre as linhas 451 e 478 do
apéndice A, responsavel pelas diretivas que definem o binario executavel a ser
carregado na memoria flash do microcontrolador e por associar 0s headers e sources,

bem como as bibliotecas estaticas e os componentes IDF necessarios.

O leitor pode estar questionando a razao pela qual foi decidido colocar todas as
alteraces apenas no CMakelLists.txt na raiz do projeto libIEC61850. De inicio, tentou-
se aproveitar a diretiva add_directory do Cmake para distribuir as adequacdes pelos
outros CMakelLists.txt nos demais diretorios, mas gracas ao bug reportado em [29], é
esclarecido que a diretiva add_executable deve ser chamada no CMakeLists.txt
na raiz do repositorio. Entdo, devido a esta condicéo, foi decidido que o cddigo ficaria

mais organizado concentrando as alteragbes em apenas um arquivo.

Cabe ressaltar que o suporte ao protocolo GOOSE foi desabilitado pela flag
“CONFIG INCLUDE GOOSE SUPPORT”. A variavel DEBUG também foi habilitada,

sendo um importante recurso para localizar e resolver os erros encontrados.

3.2.2 Adequagdes no codigo de exemplo de servidor

Conforme mencionado anteriormente, é objetivo do projeto formar um servidor

MMS com o ESP32-S3, que representa o nivel de Bay em um SAS. Para facilitar
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o desenvolvimento, pode-se utilizar um dos codigos de servidor disponiveis
como exemplo no repositério da libIEC61850 — neste trabalho, o exemplo
server_example_basic_io foi escolhido. Seis adequacdes foram necessarias
para o seu devido uso. Dentre elas:

Mover as diretivas de pré-processamento para um arquivo separado

sever example basic io.h que contém os protétipos das fungoes;

Remover a chamada “signal (SIGINT, sigint handler)”, que serviria para
interromper o fluxo do programa com a inser¢cado de “ctrl+c” no teclado. Isto se
justifica pelo fato de o esp-idf ndo possuir conceito de handlers para sinais POSIX,

portanto € um comando que ndo tem cabimento para esta aplicacao;

Remediar o problema de derreferéncia a um ponteiro nulo durante a chamada da

funcao printf como descrito na Sec¢éo 3.2.5.

Substituir a declaracdo da fungcdo int main (int argc, char** argv) por
int server example basic io(void) para depois ser chamada em outro

arquivo.

Compatibilizar os nomes dos objetos de dados (DO) nas linhas 46 a 63 e 145 a

157, referentes as variaveis controlaveis SPCSO.

Compatibilizar os nomes dos objetos de dados (DO) nas linhas 208 a 218,

referentes as variaveis de medicao analégica.

Os itens e) e f), sdo adequacBes necessarias para tornar o codigo compativel com

0 arquivo de configuracdo SCL que modela o IED, portanto, estas alteragbes séo

necessarias apenas quando € de interesse do usuério substituir o arquivo SCL

fornecido no exemplo.

Os itens a) a d) sdo estritamente necessarias para aproveitar o exemplo de

servidor, evitando ao maximo causar altera¢des. A ideia aqui é encapsular o exemplo

para externamente resolver outras definicdes pertinentes ao microcontrolador, tais

como configuragdo do Wi-Fi e instancia do SNTP. Para simplificar estas providéncias

basicas, o exemplo de cbédigo esp-idf/examples/protocols/sntp foi tomado

como template. Deste arquivo, outras 3 adequacdes foram necessérias:

9)

Substituicdo do comando esp_deep_sleep na linha 121 e associados por um

vTaskDelay de 1 segundo.
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h) Incremento do comando server_example basic_io ao final da funcdo void
app_main e da respectiva diretiva #include
“server example basic io.h” no inicio do arquivo para incluir o cédigo de

servidor encapsulado;

i) Remocdo das inicializacdes dos componentes no inicio da definicdo da funcéo
static void obtain time (void) e remocado das desinicializagbes no final

da definicdo da mesma fungéao.

Um detalhe que pode ter passado despercebido € que com o uso do template
sntp, € preciso garantir que as constantes ainda sejam definidas bem como séo
originalmente feitas com o suporte de um arquivo Kconfig.projbuild. Como
solucéo, um componente trivial chamado kcomp foi criado, apenas com o intuito de

estabelecer estas defini¢cdes.

3.2.3 Adequacgbes na camada de abstracdo de hardware (hal)

Na camada de abstracédo de hardware, apenas algumas modificacbes pontuais
foram realizadas, todas foram alterac6es dos headers incluidos no inicio dos arquivos
dos subdiretérios hal/filesystem/, hal/serial/, hal/socket/ e
hal/thread/. Cabe destacar que apenas hal/socket/ foi baseado no arquivo
socket bsd.c, como detalhado na documentacéo [30], enquanto todos os outros

permaneceram baseados nos codigos preparados para Linux.

Dentre os arquivos .c na camada hal, o Unico que se manteve com erros
persistentes foi o arquivo contido em hal/ethernet/. ISto se deve a diferengas
significativas de hardware, de modo que o padrdo POSIX nao tenha sido atendido no
desenvolvimento do esp-idf. Esta pendéncia, no entanto, faz com que o protocolo
GOOSE néo possa ser habilitado, o que, na verdade, ndo é um problema, tendo em

vista que a proposta deste trabalho apenas se limita aos protocolos MMS.
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3.2.4 Adequacbes no ESP-IDF

Seguindo os procedimentos de instalagdo mencionados na Secao 3.2, como
consequéncia, dois novos diretérios foram adicionados ao ambiente de
desenvolvimento. Um deles é ~/esp/esp-idf/ clonado do repositorio do repositorio
do framework, o qual é referido como ${ESP IDF} e 0 outro & ~/.espressif/

resultado da execucédo do script de instalacao.

Ao atender o ultimo item da lista da Sec¢éo 2.6.2.1, o bug reportado em [31] foi
encontrado, isto é, os componentes idf ndo estavam sendo encontrados quando da
preparacdo dos arquivos para compilacdo. O que se observa deste problema é que
0s componentes estdo sendo importados para o projeto de forma nédo global. A
solucdo, entdo € adicionar a flag GLOBAL a linha 168 do arquivo
${ESP IDF}/tools/cmake/component.cmake, onde ${ESP IDF} € o diretorio

esp-1idf/ clonado do repositério na maquina.

7z

Outro problema encontrado € relacionado diretamente aos padroes POSIX
especificados para manipulagdes de dados de tempo. Em particular, a funcao timegm
2 nao foi representada no ESP-IDF. Portanto, como a libIEC61850 depende desta
funcdo, mensagens de erro sdo exibidas durante a montagem do projeto. Para

resolver este problema, dois arquivos sofreram adequacdes:

e Adicionar o trecho de cddigo da Figura 30 ao final do arquivo

${ESP_IDF}componentes/newlib/time.c, conforme [32];

e Adicionar o protétipo time t timegm(struct tm const* t)alinha 58
do arquivo xtensa esp elf/xtensa-

esp idf/sys_include/time.h.

2 Timegm manpage: https://man7.org/linux/man-pages/man3/timegm.3.html
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Figura 30 — Cddigo portatil para implementar a funcdo time gm especificada pelo padrdo POSIX

orithm: http://howardhinnant.github.io/date

lgorithms . hitml

[=1]
1]

=3
int days_from_epoch(int y, int m, int d)

¥ -=m <= 2;
int era = y /[ 488;

(V]

=]
howoud

int yoe = y - era * 488;
int doy = (153 * (m+ (m > 2 ? -3 : 9)) + 2) / 5+d - 1; // [@,

* 365 + yoe / 4 - yoe / 180 + doy; ff [@
return era * 146897 + doe - 719468;

Lu Ly

—
L8
=
I
b~ et
Ir:
T
—

int doe = yoe

int year = t->tm_year + 1988;
int month = t->tm_mon; /l Be-11
if (month > 11)

1
year += month / 12;
month %= 12;

lse if (month < @)
int years_diff = (11 - month) J/ 12;

year -= years_diff;
month += 12 * years_diff;

int days_since_epoch = days_from_epoch(year, month + 1, t->tm_mday);

J —_ p—

return 68 * (6@ * (24L * days_since_epoch + t->tm_hour) + t->tm_min) + t->tm_sec;

Fonte: Retirado de [32]

3.2.5 Outros erros importantes (issues)

Durante a implementacdo do presente projeto, uma série de erros foram
encontrados, que representaram dificuldades para a obtencédo dos resultados. Nas
sessOes anteriores alguns erros foram sendo naturalmente retratados ao longo das

Gltimas sessdes. A seguir serdo listados apenas 0s principais erros remanescentes.

O primeiro erro é referente a definicdo de tipos definidos no framework esp-idf.
A biblioteca libIEC61850, possui alguns trechos que admitem que os tipos int32_t e
int sGo os mesmos. Por outro lado, como descrito em [33] e reportado em [34], existe
uma peculiaridade quanto aos tipos int32_t e uint32_t para o compilador gcc na

plataforma Xtensa. Esta peculiaridade é que inicialmente, o tipo int32_t era outrora um
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nome alternativo para o tipo int tal qual o tipo uint32_t era definicdo alternativa para
unsigned int. Porém, a partir da versao gcc 11, o tipo int32_t passa a ser definido como
long int e uint32_t se tornou unsigned long int para se adequar a arquitetura riscv32,
conforme a Tabela 3. Para os compiladores associados ao esp-idf, tanto int como long
int e suas versdes unsigned sdo todos tipos inteiros de 32 bits, porém existe uma
diferenca de rank. A combinacéo destes dois fatores gera contradi¢cdes nas definicdes

de ponteiros ou protétipos de funcdes que dependem de int32_t ou de uint32_t.

Tabela 3 — A atualizagdo do compilador GCC11 da arquitetura Xtensa combatibilizou tipagem com a
arquitetura riscv32

GCC8 GCC 11
Xtensa (unsigned) int (unsigned) long int
riscv32 (unsigned) long int | (unsigned) long int

Por sorte, este problema pbde ser facilmente resolvido realizando as seguintes

substituicdes:

e Substituir “int frsmld” por “int32_t frsm_Id” na linha 734 do arquivo
src/mms/iso_mms/cliente/mms_client_files.c do repositério da biblioteca
libiec61850.

e Substituir “int frsmld” por “int32_t frsm_Id” na linha 3873 do arquivo
src/mms/iso_mms/mms_files_connection.c do repositério da biblioteca
libiec61850.

O segundo erro encontrado foi que o arquivo “.elf” com os binarios a serem
carregados na memoaria flash € maior que os 1MB disponiveis na tabela de particao
padréo. A  solucéo para  este problema é habilitar a  flag
PARTITION TABLE SINGLE APP LARGE através do menuconfig, que toma o
espaco de memoria reservado para carregamento OTA, expandindo a tabela de
particdo para 1.5 MB [35]. Aplicada a correcdo, o coédigo péde ser carregado na

memoria flash, sobrando 15% de espaco livre na tabela de particao.

O terceiro erro € um problema de alocacdo dinamica de memaria no heap. Isto

ocorreu devido a seguinte mensagem de erro da
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Figura 31 — Espaco de memdria insuficiente para alocacao dinamica

Mem alloc fall. size Ox00010000 caps OxP00018806

Fonte: Autor, 2024

, OU seja, as chamadas de funcdes exigem 64 kiB de memédria RAM, enquanto a
capacidade disponivel é de 6 kiB. Nota-se que que este espaco em memoria
disponivel € um niamero bem especifico e que remete a primeira secdo de memaria
RAM disponivel para alocagdo dindmica quando da inicializacdo padrdo do heap,
conforme [36], ilustrado com a Figura 32. Adicionalmente, a terceira se¢do ocupa 111
kiB, espaco mais que suficiente para alocar os mencionados 64 kiB. Entdo, aproveitar
este trecho de memodria seria a medida imediata, porém nada foi encontrado sobre

ISso na documentagao.

Figura 32 — Blocos de memodria disponiveis para alocac¢do dindmica de memoéria RAM quando da
inicializac&o do heap

Fonte: Autor, 2024

A resolucao deste problema foi critica para o desenvolvimento do projeto. Uma
solucdo possivel seria simplificar a biblioteca por meio de reducdo de recursos
desnecessarios, conforme descrito por [37], e outra solucdo, que foi a adotada, é
simplesmente usar o recurso de PSRAM (RAM pseudoestatica) disponibilizado
apenas pelo hardware especificado com a letra R (consultar Figura 21 e Figura 23),
gue consiste em incorporar (com certas restricdes) uma memoria RAM externa ao
mapa de memoria por meio do periférico de SPI. Este recurso € interessante pois
estende a memoria RAM disponivel em pelo menos 2 Mbytes a depender da verséo

do chip.

No caso deste projeto, o desenvolvimento foi iniciado com o microcontrolador
ESP32-DOWD-V3, porém, como este ndo suporta o recurso de PSRAM, foi necessario
migrar para o modelo ESP32-S3 N16R8. Este modelo foi escolhido porque era o tnico

com estoque no Brasil disponivel para envio rapido que possui 0 recurso necessario.
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O quarto erro importante foi sobre o ajuste do tamanho do stack. Por padrao, a
stack é configurada para o tamanho de 3 kBytes. Com este valor, ao rodar o projeto,

a seguinte mensagem de erro é impressa na tela:
*ERROR** A stack overflow in task pthread has been detected.

Ap6s mudar o tamanho do stack de 3 para 15 kBytes [38], esta mensagem de

erro nao tornou a aparecer novamente.

O quinto e ultimo erro de grande importancia ocorreu quando do emprego de
um ponteiro nulo para um specifier “%s” na fungédo printf. Por inspecdo, os
desenvolvedores da libIEC61850, admitem, provavelmente por influéncia das versdes
mais modernas no gcc, que o resultado desta chamada resulta em (null), enquanto
no padrao C99 este caso ndo é especificado, portanto o comportamento é indefinido.
No caso do esp-idf, o vetor nulo é entendido como uma derreferéncia a um espaco
invalido na memaria. Note que este problema é de mesma natureza do famoso erro
NullPointerException da linguagem Java. Este problema n&o foi resolvido de fato
neste trabalho, foi apenas remediado adequando-se o argumento da primeira
chamada da funcao printf na funcéo rcbEventHandler, cuja declaracao se encontra no

arquivo server_example_basic_io.c.

Todos os erros das ultimas sessoes estdo listados na Tabela 4.



Tabela 4 — Principais erros e referéncias
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Erro encontrado Proviséo Referéncia
Toolchain néo encontrada | Aplicar CMAKE SYSTEM NAME COMO -
geneérico
Call8: call target | Aplicarflag -mlongcalls nos [28]
out of range targets que nao sao reconhecidos
como componentes IDF.
Autodependéncia do Usar diretiva add_executable apenas [29]
componente no arquivo CMakeLists.txt raiz.
__1df extensa
Componentes idf ndo Aplicar flag GLOBAL na importacao [31]
encontrados durante a dos componentes.
montagem do projeto.
Funcao timegm nao Definir a funcdo no componente [32]
definida. newlib
Conversédo de long int | Adequar trechos da biblioteca [33]. [34]
para in32 t libIEC61850
Tamanho da tabela de | Ajustes com menuconfig [35]
particdo
Erro de alocacdo de | Substituicdo do ESP32 pelo Figura 2l e
memoria (Figura 32) ESP32-S3 Figura 23
Erro de Stack Overflow Ajustes com menuconfig [38]

printf n&o aceita ponteiro

nulo

Incrementar condicbes nas

chamadas printf guando a
libIEC61850 receber ponteiro nulo

como argumento.
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3.3 Testes de performance

ApGs o desenvolvimento das uUltimas sec¢des, foi verificada a necessidade de
avaliar o comportamento do exemplo de servidor criado em duas abordagens. Ambas
as abordagens seguem a topologia da Figura 3, onde um computador pessoal se
comporta como o cliente através do IEDExplorer (que, além de mandar pacotes MMS,
também possui a capacidade de registrar o intervalo das transmissées de dados) e a
plataforma ESP32-S3 / Raspberry Pi assume a fungéo de servidor. Os dispositivos
sao interligados por Wi-fi através de um roteador doméstico em uma rede LAN. A
primeira abordagem consiste no envio de requisi¢cdes em intervalos fixos de 1 segundo
solicitando atualizagcéo de todos os dados presentes no modelo de IED do servidor,
ou seja, todos os Logical Nodes que constam no arquivo SCL fornecido. A segunda
abordagem consiste em ativar todos os report buffers presentes e avaliar a quantidade
de dados que migram do servidor ao cliente. Alguns ensaios sdo descritos na proxima
secao.

Durante os testes, dois arquivos SCL diferentes foram usados no servidor. Um
dos arquivos utilizados foi o simplelO_direct_control.cid, o qual € fornecido junto ao

exemplo do cédigo da biblioteca libIEC61850. O outro arquivo foi uma adaptacao do
modelo do multimedidor ION8650 obtido da Schneider Electric [39].

A mencionada adaptacao se resume em trés pontos:

e Para cada | de 1 a 16 os DA (Data Atributes) reunidos no Dataset (DS)
ION8650LLNO/CUSTOMIO.CUS1 GGIO.AnInj.mag foram substituidos por

ION8650LLNO/CUSTOMIO.CUS1 GGIO.AnInj.mag.f

e Um novo Logical Node XCBR foi criado com as variaveis booleanas SPCO1,
SPCO2, SPCO3 e SPCO4 do tipo Single Point Controllable (SPC) para que o
software IEDExplorer possa tornar disponivel a opcéo de “Controllable Signals”,

conforme a Figura 33.

e Adicdo do Dataset PersonalEvent referente ao ponto anterior com o0s
respectivos blocos Report Control com e sem buffer.
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Figura 33 — Recurso do IEDExplorer para manipulacéo de variaveis em tempo real

o Controllable Signals — O W

Path Description

{OMBES0LD0/HCBRT.SPCSO1 . Oper.ctlVal
IOMBEE0LD0/XCEBR1.SPCSO2 Oper.ctiVal
[OMEE50LD0/XCEBRT.SPCS03 Oper.ctiVal
[OMN3650LD0/XCER1.SPCS04 Oper ctlVal

Fonte: Autor, 2024.
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4 RESULTADOS E DISCUSSOES

A inicializacdo do cliente € combinada com busca de todos os Logical Devices
presentes no servidor. No caso do uso do Logical Device simplelOGenericlO o tempo
necessario para o envio dos dados é de 1,01 segundos, enquanto a inicializacdo da

emulacdo do qualimetro ION8650 é de 7,3 segundos.

Antes de realizar os procedimentos da Secao 3.3, alguns testes de leitura e escrita
com poucas quantidades de dados. Dentre estes testes, um que se destacou consistiu
na requisicdo do dataset ION8650LDO/CUSTOMIO com o servidor rodando no
ESP32-S3, que consistiu em 26 mensagens de requisicdo com 205 bytes e mais 26
mensagens de resposta com 43 bytes por mensagem. Este ensaio prévio nimero
zero, obtendo da Figura 37, indicou intervalo médio de transmissdo de 48
milissegundos e um desvio padrao de 2,7321E-04 ms.

O ensaio de numero 1, conforme primeira abordagem, executa leitura de todas as
informacBes do Logical Device (LD) simplelOGenericlO (do SCL padrdo) com o
ESP32-S3, resultando em requisicdes de 472 bytes com retorno de 1586 bytes. O
intervalo médio entre as requisi¢des e as respostas, num conjunto de 18 pares, foi de
104 ms e o desvio padrédo de 5,38E-4 ms. A Figura 34 mostra o painel principal do
IEDExplorer com algumas das variaveis que constam neste ensaio. A Figura 38, por

outro lado, mostra os pares requisicéo/respostas relacionados a este ensaio.
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Figura 34 — Painel de leitura de dados no ensaio 1 — ESP32-S3 e simplelOGenericlO como LD

m IED Explorer 0.80a Exp SCL Server & GOOSE

o 19216217 =[] Auto Restart @) Read Values @) With Spec 5 | SCL Files ~ = (GooseSen
ledTreeView a ledDataView X ReportsView Poll View
|ED View (MMS}  |EC View (51850 = | » 1000 + Autolpdate [ms] a
EI---E_I;I ied = 192.168.1.7, Vendor = MZ, Model =1 Mame
-|=| simplelOGenenclO ;
EI ___SImp;ata =N isimplel0GenericlO
@~ = DataSets CHILD NODES
Unbuffered Reports simplel0Genencl0/GGI0 1. Mod ctiModel
Buffered Reporte simple0Genedcl0/GGI01.5PCSO 1 ctiMadel
. Files simplel0GenenclD/GGI01.5PC502 ctiModel

simplel0Genedcl0GGI01.5PCS03 . ctiMadel
simplel0Genencl0/GGI01.SPCS04 ctiModel
simplel0Genencl0/GGI01.5PCS01 . Oper.ctlVal
simplel0GenenclGG1I01.5PCS01 . Oper.orgin .orCat
simplel0Genencl0/GGI01.5SPCS01 . Oper.origin.orldent
simplel0Genedcl0/GGI0 1. SPCS01 . Oper ot Num
simplel0Genencl0/GGI0T.5PCS01 . Oper. T
simplel0Genencl0/GGI01.5PCS01.Oper. Test
simplel0Genencl0/GGI01.5PCS01 . Oper Check
simplel0Genencl0/GGI01.5SPCS02 Oper.ctiVal
simplel0Genencl0/GGI01T.5PCS02 Oper angin orCat
simplel0Genenicl0/GGI01.5PCS0O2 Oper argin .orldent
simplel0Genencl0/GGI01.5PCS02 Oper.ctiNum
simplel0GenerdcI0GGI0T.5PCS02 Oper. T

simplel0Genencl0/GGI01.SPCS02 Oper. Test
aimnla 0GenRA~INLASRINT SPOSO? Oner Cheek

Fonte: Autor, 2024.

O ensaio de namero 2 consiste na leitura, usando o ESP32-S3, de todas as
informacd@es referentes ao Logical Device LDO do qualimetro ION8650, resultando em
requisicées de 1327 bytes com respostas de 23713 bytes. O intervalo médio entre as
requisicdes e as repostas, num conjunto de 49 pares, foi de 380 ms e o desvio padrao
de 1,149E-3 ms. A Figura 35 mostra o painel do IEDExplorer com algumas das
variaveis contidas no LD ION8650LDO e o intervalo de requisicdes em 1 segundo. A

Figura 39 apresenta as amostras coletadas neste ensaio.
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Figura 35 — Painel de leitura de dados no ensaio 2 — ESP32-S3 e ION8650LDO0 como LD

E IED Explorer 0.80a Exp SCL Server & GOOSE

o 19216817 + | Autc Restart [ Read Values [ With Spec b | SCLFiles [ ~ = GooseSer
ledTreeView o ledDataView ReportsView Poll Vi
IED View (MMS) |EC View (51850) 2| » ~| AutoUpdate [ms]

=2l ied = 192.168.1.7, Vendor = MZ, Model =basicio, Re| || yame

=-[E 10N8650LD0
" @03 Data ION8E50LDO
G- DataSets CHILD NODES
Gl = Unbuffered Reports ION8E50LD0/CUS1_GGIO3.Med ctiModel
. @-= Buffered Repotts ION8E50LD0/CUST_GGIO3 Anin1.db
L= Fles ION8E50LD0/CUST_GGIO3.Anln2.db

IOMEE50LDO/CUST_GGI03.AnInd.db
IOMEEE0LDO/CUST_GGI03.Anind.db
IONBEE0LDO/CUST_GGI03.AnIn5.db
IOMEE50LDO/CUST_GGI03.AnInG.db
IOMEEE0LDO/CUST_GGI03.AnIn?.db
IONEEE0LDO/CUST_GGI03.AnIn.db
IONEEE0LDO/CUST_GGI03.AnIng.db
IOMEE50LDO/CUST_GGI03.AnIn10.db
IONBEE0LDO/CUST_GGI03 AnIn11.db
[ONBEEOLDO/CUST_GGI03.Anln12.db
[OMEE50LDO/CUST_GGI03.AnIn13.db
IOMEEE0LDO/CUST_GGI03.Anin14.db
IONEEE0LDO/CUST_GGI03.AnIn15.db
IONEEE0LDO/CUST_GGI03.Anln16.db
IOMEE50LDO/CUST_GGI03 Mod d
IONBEE0LDO/CUST_GGIO3.Beh d
IONBEE0LDO/CUST_GGIOA Health d

Fonte: Autor, 2024.

O ensaio de numero 3, emprega novamente o LDO do qualimetro ION8650,
habilitou-se todos Buffers de controle de Report associados a todos os datasets no
principal LN chamado LNNO, recebendo de forma continua pacotes de dados do
servidor embarcado no microcontrolador. O intervalo médio entre os pacotes com as
amostras de 871 bytes € de 117 ms com desvio padréo de 1,528E-4 ms. A Figura 36
lista todos os DS envolvidos e a Figura 40 contém as amostras coletadas neste

ensaio.
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Figura 36 — Datasets que tiveram os respectivos Report Control Blocks ativados

t-{g breblala sy |

15 Personal EvertsERCBO1
o-{Eg CUSTOMIO

o-fi MMTR

4 MMxL

t-{i PersonalEverts

0l PQ

o-fi STATUS

Fonte: Autor, 2024.

Os ensaios 4, 5 e 6 sdo analogos aos 3 anteriores, com a diferenca de que a
plataforma empregada foi 0 Raspberry Pi ao invés do ESP32-S3. Os resultados das 3

amostras junto dos resultados anteriores estao organizados na Tabela 5.

Tabela 5 — Sintese de resultados

Intervalo Desvio
. _ Método de .
Ensaio | Plataforma Arquivo SCL . Médio Padréo
ensaio
(ms) (segundos)
0 ESP32-S3 ION8650LDO AutoUpdate 48 2,732E-07
. . Auto
1 simplelOGenericlO 104 5,38E-07
Update
Auto
2 ESP32-S3 380 11,99E-07
Update
ION8650LDO
Relatérios
3 . 117 1,528E-07
periddicos
Auto
4 simplelOGenericlO 55 4,007E-07
Update
Raspberry PI Auto
5 134 7,509E-07
3 Model B+ Update
ION8650LDO
Relatérios
6 o 102 2,730E-07
periodicos
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A tabela Tabela 5 permite fazer algumas constatacfes imediatas:

e Dentre os ensaios realizado, ndo foram observadas restricbes de uso do

Raspberry Pi para a aplicacéo;

e Para pequenas quantidades de dados, o emprego do ESP32-S3 é razoavel
pois é possivel trocar mensagens em menos de 100 milissegundos, conforme

0 ensaio zero;

e Para quantidades maiores de dados, como no segundo ensaio, 0 ESP32 pode
ser usado para mensagens de velocidade média apenas;

e Se tempo de transmissao for usado como parametro de desempenho, entéo
claramente o Raspberry Pi apresentou resultados melhores.

e Mesmo com as limitacdes apresentadas, o uso de Report Control Blocks se
mostra efetivo quanto a reducdo do uso de banda na rede local. Note que o
tempo de resposta do ESP32-S3 é de poucos milissegundos a mais que o

Raspberry Pi.

Faz-se necessario compreender qual plataforma é mais adequada em uma
dada circunstancia. Primeiro, ao longo do texto, nota-se que, a implementagao no
Raspberry Pi é simplificada por ser baseado no Linux, além de demonstrar os
menores tempos na transmissao de dados, o que o torna uma opc¢ao pratica e

suficiente para mensagens de velocidade média (vide Tabela 2).

Por outro lado, o uso do ESP32 se mostrou oneroso por néo ter compatibilidade
direta com a biblioteca libIEC61850, ocasionando em algumas dificuldades, como
os sintetizados na Tabela 4 além de sua performance inferior, se comparado com
o Raspberry Pi. Entretanto, se o recurso de Report Control Blocks for bem
aproveitado, ainda assim o0 ESP32 se mostra uma alternativa viavel, sobretudo em
situacdes em que se deseja desenvolver um produto comercial, e, portanto, de
fabricacdo em larga escala por apresentar custos de aquisicdo de ao menos 5

vezes mais barato, ainda, em uma estimativa conservadora.
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5 CONCLUSOES E PROPOSTAS DE CONTINUIDADE

Conforme apresentado ao longo do texto, a norma IEC 61850 tem fundamental
importancia na garantia do bom funcionamento da infraestrutura de um SAS. O grau
de complexidade da norma representa um dos desafios de validagcao
projetos/protétipos, sendo entdo conveniente ter em maos do projetista possibilidades
de baixo custo de se avaliar o comportamento de um IED sob determinadas
configuragdes. Por questdes de popularidade e de disponibilidade no mercado, as
plataformas selecionadas para implementacdo do protocolo MMS especificado pela

norma foram o ESP32 da Espressif e o Raspberry Pi 3 Model B+.

O desenvolvimento demonstrou com sucesso que € possivel o uso das
plataformas embarcadas ESP32 e Raspberry Pl para se comportar como um IED no
nivel de bay conforme a estrutura padrdo de uma Sistema de Automacdo de
Subestacdo. Os resultados encontrados foram satisfatorios para o Raspberry Pi e

satisfatorios para o ESP32 sob as condicdes descritas na se¢céo de resultados.

Quanto as dificuldades encontradas para o Raspberry Pi ndo foram encontrados
erros. Por outro lado, no caso do ESP32, devido a especificidades de hardware, foi
decidido migrar para o modelo ESP32-S3 e, como esperado, varias dificuldades foram
encontradas no sentido de tornar a biblioteca libIEC61850 compativel com o

framework (ESP-IDF) do microcontrolador.
A partir do progresso obtido, lista-se as seguintes propostas de continuidade:

e Realizar as adequacfGes necessdrias no arquivo hal/ethernet.c para
habilitar os protocolos GOOSE e Sampled Values, sendo, inclusive, necessario

substituir o uso do protocolo SNTP pelo PTP junto ao driver netif do ESP-IDF,;

e Explorar recursos do ESP-IDF ou simplificar o codigo da libIEC61850 para ser
possivel alocar o heap na memdédria RAM interna, dispensando o uso de
PSRAM. Ou, como alternativa, avaliar se a velocidade de acesso a PSRAM, de

40 MHz, é um fator limitante na manipulacéo de dados;

e Reimplementar a biblioteca libiec61850 em um microcontrolador que possua

dois periféricos MAC para aumentar a confiabilidade de transmissao de dados.
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APENDICES

APENDICE A - CMakelLists.txt da raiz do projeto modificado

cmake minimum required (VERSION 3.16)

# automagically detect if we should cross-compile
if (DEFINED ENV{TOOLCHAIN})

set(CMAKE_C_COMPILER SENV{TOOLCHAIN}gcc)

set(CMAKE_CXX_COMPILER SENV{TOOLCHAIN}g++)

set(CMAKE_AR "SENV{TOOLCHAIN}ar" CACHE FILEPATH "CW archiver" FORCE)
endif ()

project(libiec61850)
ENABLE_IESTING()

if (SENV{TOOLCHAIN} MATCHES ".*xtensa-esp.*'")

set (ESP32 1)

set (CMAKE SYSTEM NAME "Generic")

# TARGET must be defined else use a default one

set (targets "esp32" "esp32s2" "esp32s3" "esp32c3" "esp32c2" "esp32co”
"esp32h2" "esp32p4")

IF ("${TARGET}" IN LIST targets)

ELSE ()
message (STATUS "Unknown target ${TARGET}, substutuiting for
esp32s3M)
set (TARGET "esp32s3")
ENDIF ()
endif ()

set (LIB_VERSION MAJOR "1")

set (LIB_VERSION MINOR "5")

set (LIB_VERSION PATCH "3")

set (LIB_VERSION

"${LIB_VERSION MAJOR}.${LIB_VERSION MINOR}.${LIB_VERSION_PATCH}")

set (CMAKE MODULE PATH
"${CMAKE SOURCE DIR}/third party/cmake/modules/")

# feature checks

include (CheckLibraryExists)

check library exists(rt clock gettime "time.h"
CONFIG SYSTEM HAS CLOCK_GETTIME)

# check if we are on a little or a big endian
include (TestBigEndian)
test_big_endian(PLATFORM_IS_BIGENDIAN)

set (CONFIG MMS MAXIMUM PDU SIZE "65000" CACHE STRING "Configure the maximum
size of an MMS PDU (default 65000)" )
set(CONFIG_MAXIMUM_TCP_CLIENT_CONNECTIONS 5 CACHE STRING "Configure the
maximum number of clients allowed to connect to the server")

option (BUILD EXAMPLES "Build the examples" OFF)
option(BUILDiPYTHONiBINDINGS "Build Python bindings" OFF)

option (CONFIG MMS SINGLE THREADED "Compile for single threaded version" ON)
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option (CONFIG MMS THREADLESS STACK "Optimize stack for threadless operation
(warning: single- or multi-threaded server will not work!)" OFF)

set (CONFIG MMS SERVER MAX GET FILE TASKS 5 CACHE STRING "Configure the
maximum number of get file tasks")

set (CONFIG MMS MAX NUMBER OF DATA SET MEMBERS 100 CACHE STRING "Configure
the maximum number of dataSet members")

option (CONFIG ACTIVATE TCP_KEEPALIVE "Activate TCP keepalive" ON)
option (CONFIG INCLUDE GOOSE SUPPORT "Build with GOOSE support'" OFF)

option (CONFIG USE EXTERNAL MBEDTLS DYNLIB "Build with pre-compiled mbedtls
dynamic library'" OFF)

Set(CONFIG_EXTERNAL_MBEDTLS_DYNLIB_PATH

"${CMAKE CURRENT LIST DIR}/third party/mbedtls/mbedtls-2.28/library" CACHE
STRING "Path to search for the mbedtls dynamic libraries" )
set(CONFIG_EXTERNAL_MBEDTLS_INCLUDE_PATH

"${CMAKE CURRENT LIST DIR}/third party/mbedtls/mbedtls-2.28/include" CACHE
STRING "Path to search for the mbedtls include files" )

# choose the library features which shall be included

option (CONFIG IEC61850 CONTROL SERVICE "Build with support for IEC 61850
control features" ON)

option (CONFIG IEC61850 REPORT SERVICE "Build with support for IEC 61850
reporting services" ON)

option (CONFIG IEC61850 LOG SERVICE "Build with support for IEC 61850
logging services'" ON)

option (CONFIG IEC61850 SERVICE TRACKING "Build with support for IEC 61850
service tracking" ON)

option (CONFIG IEC61850 SETTING GROUPS "Build with support for IEC 61850
setting group services" ON)

option (CONFIG IEC61850 SUPPORT USER READ ACCESS CONTROL "Allow user
provided callback to control read access" ON)

option (CONFIG IEC61850 RCB ALLOW ONLY PRECONFIGURED CLIENT "allow only
configured clients (when pre-configured by ClientLN)" OFF)

set (CONFIG IEC61850 SG RESVTMS 300 CACHE STRING "Configure the maximum
number of SG RESVTMS")

set (CONFIG_REPORTING DEFAULT REPORT BUFFER SIZE "65536" CACHE STRING
"Default buffer size for buffered reports in byte" )

# advanced options
option (DEBUG "Enable debugging mode (include assertions)" OFF)

option (DEBUG SOCKET "Enable printf debugging for socket layer" S{DERBUG})
option (DEBUG COTP "Enable COTP printf debugging" S${DEBUG})
option (DEBUG ISO SERVER "Enable ISO SERVER printf debugging" ${DEBUG})
option (DEBUG ISO_CLIENT "Enable ISO CLIENT printf debugging" S{DERUG})
option (DEBUG_IED SERVER "Enable IED SERVER printf debugging" ${DEBUG})
option (DEBUG IED CLIENT "Enable IED CLIENT printf debugging" ${DEBUG})
option (DEBUG MMS SERVER "Enable MMS SERVER printf debugging" ${DEBUG})
option (DEBUG MMS CLIENT "Enable MMS CLIENT printf debugging" ${DEBUG})
option (DEBUG_GOOSE SUBSCRIBER "Enable GOOSE subscriber printf debugging"
${DEBUG})

option (DEBUG GOOSE PUBLISHER "Enable GOOSE publisher printf debugging"
${DEBUG})

option (DEBUG SV SUBSCRIBER "Enable Sampled Values subscriber debugging"
${DEBUG})

option (DEBUG SV _PUBLISHER "Enable Sampled Values publisher debugging"
${DEBUG})

option (DEBUG HAL ETHERNET "Enable Ethernet HAL printf debugging" S{DERBUG})
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include_directories (
/config

/src/common/inc
/src/goose
/src/sampled_values
/src/hal/inc
/src/iec61850/inc
/src/iec61850/inc_private
/src/mms/inc
/src/mms/inc_private
/src/mms/iso _mms/asnlc
/src/logging

)

set (API_HEADERS
hal/inc/hal base.h
hal/inc/hal time.h
hal/inc/hal thread.h
hal/inc/hal filesystem.h
hal/inc/hal ethernet.h
hal/inc/hal socket.h
hal/inc/tls_config.h
src/common/inc/libiec61850 common api.h
src/common/inc/linked list.h
src/iec61850/inc/iec61850 client.h
src/iec61850/inc/iec61850 common.h
src/iec61850/inc/iec61850 server.h
src/iec61850/inc/iec61850 model.h
src/iec61850/inc/iec61850 cdc.h
src/iec61850/inc/iec61850 dynamic model.h
src/iec61850/inc/iec61850 config file parser.h
src/mms/inc/mms_value.h
src/mms/inc/mms_common.h
src/mms/inc/mms_types.h
src/mms/inc/mms_type spec.h
src/mms/inc/mms_client connection.h
src/mms/inc/mms_server.h
src/mms/inc/iso _connection parameters.h
src/goose/goose subscriber.h
src/goose/goose receiver.h
src/goose/goose publisher.h
src/sampled values/sv_subscriber.h
src/sampled _values/sv_publisher.h
src/logging/logging api.h

)

if (MSVC AND MSVC VERSION LESS 1800)
include_directories (
/src/vs
)
endif (MSVC AND MSVC VERSION LESS 1800)

if (CONFIG USE EXTERNAL MBEDTLS DYNLIB)

set (WITH MBEDTLS 1)

set (USE_PREBUILD MBEDTLS 1)

set (MBEDTLS INCLUDE DIR )
endif (CONFIG USE EXTERNAL MBEDTLS DYNLIB)

if (EXISTS /third party/mbedtls/mbedtls-2.28)
Set(WITH_MBEDTLS 1)
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set (MBEDTLS INCLUDE DIR

"${CMAKE CURRENT LIST DIR}/third party/mbedtls/mbedtls-2.28/include")

endif (EXISTS

if (WITH MBEDTLS)

/third party/mbedtls/mbedtls-2.28)

add definitions (-DCONFIG MMS SUPPORT TLS=1)

endif (WITH MBEDTLS)

include (CheckCCompilerFlag)

check_c_compiler_flag("—Wredundant—decls" SUPPORT REDUNDANT DECLS)

# if (SUPPORT REDUNDANT DECLS)

# set (CMAKE C FLAGS "${CMAKE_C_FLAGS} -Wredundant-decls")

# endif (SUPPORT REDUNDANT DECLS)

# write the detected stuff to this file

configure file(

/config/stack config.h.cmake
/config/stack config.h

)

if (ESP32) #build process

include (SENV{IDF PATH}/tools/cmake/idf.cmake)

17

idf build component (SENV{IDF PATH}/examples/common components/protocol exam

ples common)
idf build component (
set (components

freertos esptool py esp wifi

newlib
esp_system
esp_event

log

esp_common

esp hw_ support
nvs flash

protocol examples common

esp_netif
lwip
console
kcomp
esp_gdbstub
esp_psram

)

idf build process ("${TARGET}"

COMPONENTS
BUILD DIR
)

/kcomp)

set (CMAKE EXPORT COMPILE COMMANDS ON)

endif (ESP32)

include_directories (

/hal/inc

)

if (!ESP32) #HALL

add_subdirectory ("${CMAKE CURRENT LIST DIR}/hal")

else ()
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set (libhal esp32 SRCS
/hal/socket/esp32/socket bsd.c

#S{CMAKE CURRENT LIST DIR}/hal/ethernet/esp32/ethernet linux.c
/hal/thread/linux/thread linux.c
/hal/filesystem/esp32/file provider linux.c
/hal/time/unix/time.c
/hal/serial/esp32/serial port linux.c
/hal/memory/lib memory.c

)

set (libhal SRCS

)

add library (hal STATIC )
target_compile options(hal PRIVATE "-mlongcalls")
#target compile options(hal PRIVATE "-mfix-esp32-psram-cache-issue")
target_link libraries (hal

idf::1lwip

idf::esp netif

idf::esp wifi

idf::vfs

idf::newlib
)

endif (!ESP32) #HALL

if (DEBUG)
set(CMAKE_BUILD_TYPE Debug)
endif (DEBUG)

if(BUILD_EXAMPLES)
add_subdirectory ( /examples)
endif(BUILD_EXAMPLES)

if (!ESP32) #SRC
add_subdirectory ( /src)
else ()
set (lib_ common SRCS
./src/common/string map.c
./src/common/map.c
./src/common/linked list.c
./src/common/byte buffer.c
./src/common/string utilities.c
./src/common/buffer chain.c
./src/common/conversions.c
./src/common/mem_alloc linked list.c
./src/common/simple allocator.c
./src/mms/iso_server/iso connection.c
./src/mms/iso_server/iso server.c
./src/mms/iso_acse/acse.c
./src/mms/iso _mms/common/mms type spec.c
./src/mms/iso_mms/common/mms_value.c
./src/mms/iso_mms/common/mms_common msg.c
./src/mms/iso mms/client/mms client initiate.c
./src/mms/iso mms/client/mms client write.c
./src/mms/iso mms/client/mms client identify.c
./src/mms/iso _mms/client/mms_client status.c
./src/mms/iso _mms/client/mms_client named variable list.c
./src/mms/iso mms/client/mms_client connection.c
./src/mms/iso mms/client/mms client files.c
./src/mms/iso mms/client/mms client get namelist.c
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./src/mms/iso mms/client/mms client get var access.c
./src/mms/iso_mms/client/mms_client common.c
./src/mms/iso _mms/client/mms client read.c
./src/mms/iso mms/client/mms client journals.c
./src/mms/iso _mms/server/mms read service.c
./src/mms/iso _mms/server/mms file service.c
./src/mms/iso_mms/server/mms_association service.c
./src/mms/iso_mms/server/mms_identify service.c
./src/mms/iso _mms/server/mms status service.c
./src/mms/iso _mms/server/mms named variable list service.c
./src/mms/iso _mms/server/mms value cache.c
./src/mms/iso _mms/server/mms get namelist service.c
./src/mms/iso_mms/server/mms_access result.c
./src/mms/iso_mms/server/mms_server.c
./src/mms/iso _mms/server/mms_server cCommon.c
./src/mms/iso _mms/server/mms named variable list.c
./src/mms/iso_mms/server/mms_domain.c
./src/mms/iso mms/server/mms device.c
./src/mms/iso _mms/server/mms information report.c
./src/mms/iso _mms/server/mms_ journal.c
./src/mms/iso _mms/server/mms_ journal service.c
./src/mms/iso_mms/server/mms_server connection.c
./src/mms/iso_mms/server/mms_write service.c
./src/mms/iso _mms/server/mms get var access service.c
./src/mms/iso_cotp/cotp.c
./src/mms/iso_presentation/iso presentation.c
./src/mms/asnl/ber decode.c
./src/mms/asnl/asnl ber primitive value.c
./src/mms/asnl/ber encoder.c

./src/mms/asnl/ber integer.c
./src/mms/iso_client/iso _client connection.c
./src/mms/iso_common/iso connection parameters.c
./src/mms/iso_session/iso_session.c
./src/iec61850/client/client control.c
./src/iec61850/client/client report control.c
./src/iec61850/client/client goose control.c
./src/iec61850/client/client sv_control.c
./src/iec61850/client/client report.c
./src/iec61850/client/ied connection.c
./src/iec61850/common/iec61850 common.c
./src/iec61850/server/impl/ied server.c
./src/iec61850/server/impl/ied server config.c
./src/iec61850/server/impl/client connection.c
./src/iec61850/server/model/model.c
./src/iec61850/server/model/dynamic model.c
./src/iec61850/server/model/cdc.c
./src/iec61850/server/model/config file parser.c
./src/iec61850/server/mms_mapping/control.c
./src/iec61850/server/mms mapping/mms mapping.c
./src/iec61850/server/mms mapping/reporting.c
./src/iec61850/server/mms mapping/mms_goose.c
./src/iec61850/server/mms _mapping/mms_sv.c
./src/iec61850/server/mms_mapping/logging.c
./src/logging/log storage.c

)

set (lib_asnlc SRCS
./src/mms/iso_mms/asnlc/DataAccessError.c

./src/mms/iso _mms/asnlc/DeleteNamedVariableListRequest.c
./src/mms/iso mms/asnlc/constr SET OF.c

./src/mms/iso mms/asnlc/MmsPdu.c
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./src/mms/iso _mms/asnlc/GetNamedVariableListAttributesResponse.c
./src/mms/iso_mms/asnlc/BIT STRING.c

./src/mms/iso mms/asnlc/ber tlv tag.c

./src/mms/iso _mms/asnlc/constr SEQUENCE OF.c
./src/mms/iso _mms/asnlc/asn_ SET OF.c
./src/mms/iso_mms/asnlc/ReadResponse.c
./src/mms/iso_mms/asnlc/InformationReport.c
./src/mms/iso_mms/asnlc/ConfirmedServiceRequest.c
./src/mms/iso _mms/asnlc/DeleteNamedVariableListResponse.c
./src/mms/iso _mms/asnlc/asn_ SEQUENCE OF.c
./src/mms/iso_mms/asnlc/VariableAccessSpecification.c
./src/mms/iso_mms/asnlc/GetVariableAccessAttributesRequest.c
./src/mms/iso _mms/asnlc/xer support.c

./src/mms/iso _mms/asnlc/ObjectName.c

./src/mms/iso _mms/asnlc/NativeEnumerated.c
./src/mms/iso _mms/asnlc/per encoder.c
./src/mms/iso_mms/asnlc/constr SEQUENCE.c
./src/mms/iso mms/asnlc/GetNameListResponse.c
./src/mms/iso _mms/asnlc/MMSString.c

./src/mms/iso _mms/asnlc/InitiateErrorPdu.c
./src/mms/iso_mms/asnlc/IndexRangeSeq.c
./src/mms/iso_mms/asnlc/ConfirmedErrorPDU.c
./src/mms/iso mms/asnlc/UnconfirmedService.c
./src/mms/iso mms/asnlc/UTF8String.c

./src/mms/iso _mms/asnlc/ServiceError.c

./src/mms/iso _mms/asnlc/TimeOfDay.c

./src/mms/iso mms/asnlc/GetNameListRequest.c
./src/mms/iso_mms/asnlc/asn_codecs prim.c
./src/mms/iso _mms/asnlc/Data.c

./src/mms/iso _mms/asnlc/ScatteredAccessDescription.c
./src/mms/iso _mms/asnlc/ReadRequest.c
./src/mms/iso_mms/asnlc/per decoder.c
./src/mms/iso_mms/asnlc/Identifier.c

./src/mms/iso _mms/asnlc/ServiceSupportOptions.c
./src/mms/iso_mms/asnlc/Integer8.c

./src/mms/iso mms/asnlc/ConfirmedServiceResponse.c
./src/mms/iso_mms/asnlc/ParameterSupportOptions.c
./src/mms/iso_mms/asnlc/Integerl6.c

./src/mms/iso _mms/asnlc/ber tlv length.c
./src/mms/iso _mms/asnlc/OCTET STRING.c

./src/mms/iso mms/asnlc/DefineNamedVariableListRequest.c
./src/mms/iso_mms/asnlc/FloatingPoint.c
./src/mms/iso_mms/asnlc/xer encoder.c

./src/mms/iso mms/asnlc/Unsigned8.c

./src/mms/iso _mms/asnlc/BOOLEAN.c

./src/mms/iso _mms/asnlc/INTEGER.c
./src/mms/iso_mms/asnlc/UnconfirmedPDU.c
./src/mms/iso_mms/asnlc/DataSequence.c

./src/mms/iso mms/asnlc/constraints.c

./src/mms/iso mms/asnlc/der encoder.c

./src/mms/iso _mms/asnlc/VisibleString.c
./src/mms/iso_mms/asnlc/InitiateResponsePdu.c
./src/mms/iso_mms/asnlc/StructComponent.c
./src/mms/iso _mms/asnlc/Address.c
./src/mms/iso_mms/asnlc/Unsignedl6.c

./src/mms/iso mms/asnlc/ber decoder.c
./src/mms/iso_mms/asnlc/per support.c
./src/mms/iso_mms/asnlc/WriteResponse.c
./src/mms/iso mms/asnlc/InitRequestDetail.c
./src/mms/iso mms/asnlc/InitiateRequestPdu.c
./src/mms/iso mms/asnlc/DefineNamedVariableListResponse.c
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420
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448
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450
451
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453
454
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479

./src/mms/iso _mms/asnlc/NULL.c

./src/mms/iso _mms/asnlc/ListOfVariableSeq.c
./src/mms/iso mms/asnlc/UtcTime.c
./src/mms/iso_mms/asnlc/ConcludeResponsePDU.c
./src/mms/iso _mms/asnlc/AccessResult.c
./src/mms/iso _mms/asnlc/Integer32.c
./src/mms/iso_mms/asnlc/GetNamedVariableListAttributesRequest.c
./src/mms/iso_mms/asnlc/VariableSpecification.c
./src/mms/iso _mms/asnlc/Unsigned32.c

./src/mms/iso _mms/asnlc/constr CHOICE.c
./src/mms/iso _mms/asnlc/AlternateAccess.c
./src/mms/iso _mms/asnlc/ObjectClass.c
./src/mms/iso_mms/asnlc/InitResponseDetail.c
./src/mms/iso _mms/asnlc/ConfirmedResponsePdu.c
./src/mms/iso _mms/asnlc/GetVariableAccessAttributesResponse.c
./src/mms/iso _mms/asnlc/NativeInteger.c
./src/mms/iso mms/asnlc/xer decoder.c
./src/mms/iso_mms/asnlc/AlternateAccessSelection.c
./src/mms/iso _mms/asnlc/ConfirmedRequestPdu.c
./src/mms/iso _mms/asnlc/ConcludeRequestPDU.c
./src/mms/iso _mms/asnlc/WriteRequest.c
./src/mms/iso_mms/asnlc/RejectPDU.c

./src/mms/iso mms/asnlc/TypeSpecification.c
./src/mms/iso _mms/asnlc/constr TYPE.c
./src/mms/iso _mms/asnlc/GeneralizedTime.c

)

set (lib goose SRCS

./src/goose/goose subscriber.c
./src/goose/goose receiver.c
./src/goose/goose publisher.c

)

set (lib sv SRCS

./src/sampled values/sv_subscriber.c
./src/sampled values/sv_publisher.c

)

set (library SRCS

)

add_library(iec61850 STATIC )

target_compile options(iec61850 INTERFACE "-mlongcalls'")

target_link_ libraries (iec61850

hal
idf::1wip
idf::newlib
)
endif (!ESP32) #SRC

install (FILES
Development)

if (BUILD PYTHON BINDINGS)
add_subdirectory (

DESTINATION include/libiec61850 COMPONENT

/pylec61850)
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endif (BUILD PYTHON BINDINGS)

# Generate executable for esp32
if (ESP32)
include_directories (
examples/server example basic io/include
examples/server example basic io
)
add_executable (example main.elf
examples/server example basic io/server example basic io.c
examples/server example basic io/static model.c
main/example main.c
)
target compile options(example main.elf INTERFACE "-mlongcalls'")
target link libraries (example main.elf
iec61850
hal
idf::newlib
idf::esp system
idf::esp event
idf::1log
idf::esp common
idf::esp hw_ support
idf::nvs flash
idf::protocol examples common
idf::esp netif
idf::1wip
idf::esp phy
)
idf build executable (example main.elf)
endif (ESP32)

set(CPACK_PACKAGE_DESCRIPTION "IEC 61850 MMS/GOOSE client and server
library™)

Set(CPACK_PACKAGE_DESCRIPTION_SUMMARY "IEC 61850 MMS/GOOSE client and
server library™)

set(CPACK_PACKAGE_VENDOR "MZ Automation GmbH")

set (CPACK_PACKAGE CONTACT "infollibiec61850.com")

set (CPACK_PACKAGE VERSION MAJOR "${LIB VERSION MAJOR}")

set (CPACK_PACKAGE VERSION MINOR "${LIB VERSION MINOR}")

set (CPACK_PACKAGE VERSION PATCH "${LIB VERSION PATCH}")

set (CPACK_PACKAGE FILE NAME
"${CMAKE_PROJECT_NAME}7${LIB_VERSION_MAJOR}.${LIB_VERSION_MINOR}.${CPACK_PA
CKAGE_VERSION PATCH} ${CMAKE SYSTEM PROCESSOR}")

set (CPACK_SOURCE PACKAGE FILE NAME

"${CMAKE _PROJECT NAME} ${LIB_VERSION MAJOR}.${LIB_VERSION MINOR}.${CPACK PA
CKAGE_VERSION PATCH}")

set (CPACK_COMPONENTS ALL Libraries Development Applications)
#set (CPACK_PACKAGE INSTALL DIRECTORY "S${CMAKE PROJECT NAME}")

if (EXISTS "${CMAKE ROOT}/Modules/CPack.cmake")
include (InstallRequiredSystemLibraries)

include (CPack)
endif (EXISTS "${CMAKE ROOT}/Modules/CPack.cmake")



APENDICE B - Dados néo processados dos ensaios 0 a 6

Figura 37 - Capturas do ensaio zero

Packet Nr. Time Dir MMS Pdu MMS Service Size
0 14.02.2024 02:46:21.841 > Confimed_ResponsePDU Read 205
1 14.02.2024 02:46:22.725 << Confimed_RequestPDU Read 43
2 14.02.2024 02:46:22.769 > Confimed_ResponsePDU Read 205
3 14.02.2024 02:46:23.726 << Confimed_RequestPDU Read 43
4 14.02.2024 02:46:23.788 > Confirmed_ResponsePDU Read 205
5 14.02.2024 02:46:24.725 << Confimed_RequestPDU Read 43
6 14.02.2024 02:46:24.823 >> Confimmed_ResponsePDU Read 205
7 14.02.2024 02:46:25.725 << Confimed_RequestPDU Read 43
8 14.02.2024 02:46:25.768 >> Confimed_ResponsePDU Read 205
9 14.02.2024 02:46:26.726 << Confimed_RequestPDU Read 43
10 14.02.2024 02:46:26.748 >> Confimed_ResponsePDU Read 205
1 14.02.2024 02:46:27.725 << Confirmed_RequestPDU Read 43
12 14.02.2024 02:46:27.796 > Confimmed_ResponsePDU Read 205
13 14.02.2024 02:46:28.727 << Confimed_RequestPDU Read 43
14 14.02.2024 02:46:28.789 >> Confimed_ResponsePDU Read 205
15 14.02.2024 02:46:29.724 << Confimed_RequestPDU Read 43
16 14.02.2024 02:46:29.743 >> Confimed_ResponsePDU Read 205
17 14.02.2024 02:46:30.725 <«< Confimed_RequestPDU Read 43
18 14.02.2024 02:46:30.752 >> Confirmed_ResponsePDU Read 205
19 14.02.2024 02:46:31.726 << Confimed_RequestPDU Read 43
20 14.02.2024 02:46:31.758 > Confimmed_ResponsePDU Read 205
21 14.02.2024 02:46:32.723 << Confimed_RequestPDU Read 43
22 14.02.2024 02:46:32.814 >> Confimed_ResponsePDU Read 205
23 14.02.2024 02:46:33.727 << Confimed_RequestPDU Read 43
24 14.02.2024 02:46:33.753 >> Confimed_ResponsePDU Read 205
25 14.02.2024 02:46:34.725 <« Confimed_RequestPDU Read 43
26 14.02.2024 02:46:34.788 > Confirmed_ResponsePDU Read 205
27 14.02.2024 02:46:35.728 << Confimed_RequestPDU Read 43
28 14.02.2024 02:46:35.776 > Confimed_ResponsePDU Read 205
29 14.02.2024 02:46:36.726 << Confimed_RequestPDU Read 43
30 14.02.2024 02:46:36.785 >> Confimed_ResponsePDU Read 205
3 14.02.2024 02:46:37.724 << Confimed_RequestPDU Read 43
32 14.02.2024 02:46:37.747 > Confimed_ResponsePDU Read 205
33 14.02.2024 02:46:38.726 <« Confimed_RequestPDU Read 43
34 14.02.2024 02:46:38.747 >> Confimed_ResponsePDU Read 205
35 14.02.2024 02:46:39.727 << Confimed_RequestPDU Read 43
36 14.02.2024 02:46:39.766 > Confimed_ResponsePDU Read 205
37 14.02.2024 02:46:40.724 << Confimed_RequestPDU Read 43
38 14.02.2024 02:46:40.786 >> Confirmed_ResponsePDU Read 205
39 14.02.2024 02:46:41.726 << Confimed_RequestPDU Read 43
40 14.02.2024 02:46:41.802 > Confimed_ResponsePDU Read 205
41 14.02.2024 02:46:42.726 << Confimed_RequestPDU Read 43
42 14.02.2024 02:46:42.764 >> Confimed_ResponsePDU Read 205
43 14.02.2024 02:46:43.728 << Confimed_RequestPDU Read 43
4 14.02.2024 02:46:43.749 > Confirmed_ResponsePDU Read 205

45 14.02.2024 02:46:44.726 << Confimed_RequestPDU Read 43

Fonte: Autor, 2024.



Figura 38 - Capturas do ensaio 1

Fonte: Autor, 2024.

Pachet Nr. Time Dir MMS Pdu MMS Service Size
0 6.02. 2024 12:33:04 501 <5 Corfirmed_RequestPDLU Read 472
i1 6.02 2024 12:33.04 703 > Confirmed_ResponsePDL Read 1586
2 €.02.2024 12:33:05.502 <K Corfimed_RequestPDL Read 472
3 6.02.2024 12:33.05.572 > Confimed_ResponsePDL Read 1586
4 6.02.2024 12:33.06 458 < Corfimed_RequestPDU Read 472
5 6.02 2024 12:33.06.566 >> Confimed_ResponsePDLU Read 1586
& 6.02.2024 12:33.07 458 e Corfimed_RequestPDU Read 472
7 6.02.2024 12:33.07.575 > Corfimed_ResponsePDL Read 1586
H] 6.02.2024 12:33.08 459 < Corfimed_RequestPDU Read 472
] 6.02 2024 12:33.08.625 >> Confimed_ResponsePDLU Read 1586
10 6.02 2024 12:33.09.500 e Corfimed_RequestPDU Read 472
1 6.02.2024 12:33.09.725 > Corfimed_ResponsePDLU Read 1586
12 6.02.2024 12:33:10.458 << Confimed_RequestPDU Read 472
13 6.02.2024 12:33:10.593 > Confimed_ResponsePDLU Read 1586
14 6.02.2024 12:33:11 459 e Corfimed_RequestPDU Read 472
15 6.02.2024 12:33:11.569 > Corfimed_ResponsePDLU Read 1586
16 6.02.2024 12:33:12.459 < Corfimed_RequestPDL Read 472
17 6.02.2024 12:33:12.590 > Confimed_ResponsePDLU Read 1586
18 6.02.2024 12:33:13.500 < Corfimed_RequestPDU Read 472
19 6.02.2024 12:33:13.628 > Corfimed_ResponsePDLU Read 1586
20 6.02.2024 12:33:14.500 < Corfimed_RequestPDL Read 472
21 6.02.2024 12:33:14.574 > Confimed_ResponsePDU Read 1586
22 6.02.2024 12:33.15.459 < Corfimed_RequestPDU Read 472
23 6.02 2024 12:33:15.570 > Confirmed_ResponsePDL Read 1586
24 6.02.2024 12:33:16.500 <K Corfimed_RequestPDL Read 472
25 6.02.2024 12:33:16.591 > Confimed_ResponsePDL Read 1586
26 6.02.2024 12:33:17.500 < Corfimed_RequestPDU Read 472
27 6.02. 2024 12:33:17.621 >> Confimed_ResponsePDLU Read 1586
28 6.02.2024 12:33:18.502 e Corfimed_RequestPDU Read 472
25 6.02.2024 12:33:18.566 > Corfimed_ResponsePDL Read 1586
30 6.02.2024 12:33:19.459 < Corfimed_RequestPDU Read 472
A 6.02. 2024 12:33:19.656 >> Confimed_ResponsePDLU Read 1586
32 6.02.2024 12:33:20 502 e Corfimed_RequestPDU Read 472
33 6.02.2024 12:33:20.570 > Corfimed_ResponsePDLU Read 1586
H 6.02.2024 12:33:21.501 << Confimed_RequestPDU Read 472
35 6.02 2024 12:33:21 577 > Confimed_ResponsePDLU Read 1586

15
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Figura 39 - Capturas do ensaio 2

Packet Mr. Time Dir MMS Pdu MMS5 Service Size
0 14.02 2024 03:27-45 583 < Confimed_RequestPDU Read 1327
1 14.02 2024 03:27-45 866 > Confimed_ResponsePDU Read 23713
2 14.02. 2024 03:27.50.586 < Confimed_RequestPDU Read 1327
3 14.02. 2024 03:27:50.921 >3 Confimed_ResponsePDU Read 23713
4 14.02.2024 03.27.55.583 < Confimed_RequestPDU Read 1327
L] 14.02.2024 03:27.55.998 53 Confimed_ResponsePDU Read 23713
[ 14.02 2024 03:23.00 535 s Confimed_RequestPDLU Read 1327
7 14.02.2024 03.28:.00.879 3 Confimed_ResponsePDU Fead 23713
g 14.02.2024 03:28:05.583 <4 Confimed_RequestPDU Read 1327
5 14.02 2024 03:28:05 967 > Confimed_ResponsePDU Read 23713
10 14.02.2024 03:28:10.586 g Confimed_RequestPDU Read 1327
11 14.02 2024 03:28:11.164 > Confimed_ResponsePDU Read 23713
12 14.02.2024 03:28:14 630 < Confimed_RequestPDU Read 1327
13 14.02 2024 03:28:14.891 > Confimed_ResponsePDU Read 23713
14 14.02 2024 03:28:15.631 < Confimed_RequestPDU Read 1327
15 14.02 2024 03:28:16.003 > Confimed_ResponsePDU Read 23713
16 14.02 2024 03:28:16 631 < Confimed_RequestPDU Read 1327
17 14.02 2024 03:28:16 994 > Confimed_ResponsePDU Read 23713
18 14.02.2024 03:28:17.632 < Confimed_RequestPDU Read 1327
19 14.02.2024 03:28:18.075 >3 Confimed_ResponsePDU Read 23713
20 14.02.2024 03.28:18.632 < Confimed_RequestPDU Read 1327
21 14.02.2024 03:28:19.183 53 Confimed_ResponsePDU Read 23713
22 14.02.2024 03.28.1964 s Confimed_RequestPDLU Read 1327
23 14.02.2024 03.28:19.584 3 Confimed_ResponsePDU Fead 23713
24 14.02.2024 03:28:20.630 <4 Confimed_RequestPDU Read 1327
25 14.02 2024 03:28:20 945 > Confimed_ResponsePDU Read 23713
26 14.02.2024 03:28:21 631 g Confimed_RequestPDU Read 1327
27 14.02 2024 03:28:21 955 > Confimed_ResponsePDU Read 23713
28 14.02.2024 03:28:22 631 < Confimed_RequestPDU Read 1327
29 14.02 2024 03:28:22 957 > Confimed_ResponsePDU Read 23713
30 14.02 2024 03:28:23 632 < Confimed_RequestPDU Read 1327
k1l 14.02 2024 03:28:23 992 > Confimed_ResponsePDU Read 23713
3z 14.02. 2024 03:28:24 634 < Confimed_RequestPDU Read 1327
13 14.02 2024 03:28:25 049 > Confimed_ResponsePDU Read 23713
M 14.02.2024 03.28:25.632 < Confimed_RequestPDU Read 1327
14.02. 2024 03:28:25.947 >3 Confimed_ResponsePDU Read 23713
36 14.02.2024 03.28:26.632 < Confimed_RequestPDU Read 1327
37 14.02.2024 03:28:27.061 53 Confimed_ResponsePDU Read 23713
i3 14.02 2024 03.28.27 611 s Confimed_RequestPDLU Read 1327
K] 14.02.2024 03.28.28.026 3 Confimed_ResponsePDU Fead 23713
40 14.02.2024 03:28:28.631 <4 Confimed_RequestPDU Read 1327
41 14.02 2024 03:28:28 927 > Confimed_ResponsePDU Read 23713
42 14.02.2024 03:28:29 631 g Confimed_RequestPDU Read 1327
43 14.02 2024 03:28:25 943 > Confimed_ResponsePDU Read 23713
44 14.02.2024 03:28:30 631 < Confimed_RequestPDU Read 1327
45 14.02 2024 03:28:31 302 > Confimed_ResponsePDU Read 23713
45 14.02 2024 03:28:31 632 < Confimed_RequestPDU Read 1327
47 14.02 2024 03:28:31 932 > Confimed_ResponsePDU Read 23713
43 14.02 2024 03:28:32 633 < Corfimed RequestPDLU Read 1327

Fonte: Autor, 2024.



Figura 40 - Capturas do ensaio 3
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Packet Nr.
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14.02.2024 04:08:51.336
14.02.2024 04:08:51.930
14.02.2024 04-08:52.056
14.02.2024 04:08:52.165
14.02 2024 04:08:52.291
14.02.2024 04:08:52.417
14.02.2024 04:08:52 5411
14.02.2024 04:08:52 648
14.02 2024 D4:08:52.772
14.02.2024 04-08:52.380
14.02.2024 04:08:52.931
14.02 2024 04:08:53.115
14.02.2024 04:08:53 224
14.02.2024 04:08:53.348
14.02.2024 04:08:53 456
14.02.2024 04:08:53.580
14.02.2024 04:08:53.704
14.02.2024 04:08:53.329
14.02 2024 D4:08:53.936
14.02.2024 04:08:54.060
14.02.2024 04:08:54.183
14.02.2024 04:08:54 277
14.02.2024 04:08:54 402
14.02.2024 04:08:54 525
14.02.2024 04:08:54 645
14.02.2024 04:08:54.756
14.02.2024 04:08:54 365
14.02.2024 04:08:55.006
14.02 2024 04:08:55.098
14.02.2024 04:08:55.221
14.02.2024 04:08:55.345
14.02 2024 04:08:55.471
14.02 2024 D4:08:55.593
14.02.2024 04-:08:55.700
14.02.2024 04:08:55.810
14.02.2024 04:08:55.934
14.02.2024 04:08:56.058
14.02.2024 04:08:56.167
14.02 2024 04:08:56.290
14.02.2024 04-08:56 397
14.02.2024 04:08:56 507
14.02 2024 04:08:56.631
14.02 2024 04:08:56.787
14.02.2024 04:08:56.365
14.02.2024 04:08:56.950
14.02 2024 D4:08:57.116
14.02.2024 04:08:57 209
14.02.2024 04:08:57 334
14.02.2024 04:08:57 441
14.02.2024 04:08:57.564
14.02.2024 04:08:57 673

Dir
-3
=
53
-3
=
=
-3
-3
=
-3
-3
=
=
-3
53
=
-3
-3
=
3
-3
=
=
-3
53
=
-3
-3
=
55
-3
=
=
-3
-3
=
-3
-3
=
53
-3
=
=
-3
-3
=
-3
-3
=
=
-3

MMS Pdu

Uncorfimed_PDU
Unconfimed_PDU
Uncorfimed_FDU
Uncorfimed_PDU
Uncorfimed_FPDU
Unconfimed_PDU
Uncorfimed_PDU
Uncorfimed_FPDU
Unconfimed_PDU
Uncorfimed_PDU
Uncorfimed_PDU
Unconfimed_PDU
Uncorfimed_FDU
Uncorfimed_PDU
Uncorfimed_FDU
Unconfimed_PDU
Uncorfimed_PDU
Uncorfimed_PDU
Unconfimed_PDU
Uncorfimed_PDU
Uncorfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Uncorfimed_PDU
Uncorfimed_FDU
Unconfimed_PDU
Uncorfimed_PDU
Uncorfimed_PDU
Unconfimed_PDU
Uncorfimed_PDU
Uncorfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Uncorfimed_PDU
Uncorfimed_PDU
Unconfimed_PDU
Uncorfimed_PDU
Uncorfimed_PDU
Unconfimed_PDU
Uncorfimed_FDU
Uncorfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Uncorfimed_PDU
Uncorfimed_FPDU
Unconfimed_PDU
Uncorfimed_PDU
Uncorfimed_PDU
Unconfimed_PDU
Uncorfimed_FDU
Uncorfimed_PDU

Fonte: Autor, 2024.

MMS Service

Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report
Information Report

Size
an
a7
a7
an
a7
a7
an
an
a7
an
an
a7
87
an
an
a7
an
an
a7
an
an
a7
a7
an
an
a7
an
an
a7
8n
an
a7
a7
an
an
a7
an
an
a7
a7
an
a7
a7
an
an
a7
an
an
a7
87
an



Figura 41 - Capturas do ensaio 4
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Packet Nr.

O~ O W= o

= — B I B
W~ DLW = O

ResBREYBERENESR

Time

21.02.2024 07:17:02.600
21.02.2024 07:17:02.658
21.02.2024 07:17:03.570
21.02.2024 07:17:03.622
21.02.2024 07:17:04.568
21.02.2024 07:17:04.603
21.02.2024 07:17:05.573
21.02.2024 07:17:05.633
21.02.2024 07:17:06.571
21.02.2024 07:17:06.612
21.02.2024 07:17:07.577
21.02.2024 07:17:07.661
21.02.2024 07:17:08.573
21.02.2024 07:17:08.614
21.02.2024 07:17:09.644
21.02.2024 07:17:09.671
21.02.2024 07:17:10.571
21.02.2024 07:17:10.635
21.02.2024 07:17:11.571
21.02.2024 07:17:11.621
21.02.2024 07:17:12.568
21.02.2024 07:17:12.603
21.02.2024 07:17:13.572
21.02.2024 07:17:13.618
21.02.2024 07:17:14.583
21.02.2024 07:17:14.628
21.02.2024 07:17:15.630
21.02.2024 07:17:15.664
21.02.2024 07:17:17.467
21.02.2024 07:17:17.501
21.02.2024 07:17:17.725
21.02.2024 07:17:17.893
21.02.2024 07:17:18.573

Dir
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MMS Pdu

Confimed_RequestPDU
Confirmed_ResponsePDU
Confimed_RequestPDU
Confimed_ResponsePDU
Confimed_RequestPDU
Confirmed_ResponsePDU
Confimed_RequestPDU
Confimed_ResponsePDU
Confimed_RequestPDU
Confirmed_ResponsePDU
Confimed_RequestPDU
Confirmed_ResponsePDU
Confimed_RequestPDU
Confimed_ResponsePDU
Confied_RequestPDU
Confirmed_ResponsePDU
Confimed_RequestPDU
Confimed_ResponsePDU
Confimed_RequestPDU
Confimed_ResponsePDU
Confimed_RequestPDU
Confirmed_ResponsePDU
Confimed_RequestPDU
Confimed_ResponsePDU
Confimed_RequestPDU
Confirmed_ResponsePDU
Confimed_RequestPDU
Confirmed_ResponsePDU
Confimed_RequestPDU
Confimed_ResponsePDU
Confied_RequestPDU
Confirmed_ResponsePDU
Confimed RequestPDU

Fonte: Autor, 2024.

MMS Service

Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read

Size
47
1585
47
1585
47
1585
47
1585
47
1585
47
1585
47
1585
47
1585
47
1585
47
1585
47
1585
47
1585
47
1585
47
1585
47
1585
47
1585
47



Packet Nr.
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S0 BEEB8YSBERELLSBEYBEREBRNES

& &

47

43

Time

21.02.2024 09:36:14.428
21.02.2024 09:36:14.518
21.02.2024 09:36:15.427
21.02.2024 09:36:15.557
21.02.2024 09:36:16.434
21.02.2024 09:36:16.591
21.02.2024 09:36:17.432
21.02.2024 09:36:17.541
21.02.2024 09:36:18.428
21.02.2024 09:36:18.540
21.02.2024 09:36:19.432
21.02.2024 09:36:19.552
21.02.2024 09:36:20.432
21.02.2024 09:36:20.616
21.02.2024 09:36:21.433
21.02.2024 09:36:21.538
21.02.2024 09:36:22.428
21.02.2024 09:36:22.529
21.02.2024 09:36:23.431
21.02.2024 09:36:23.589
21.02.2024 09:36:24 431
21.02.2024 09:36:24.542
21.02.2024 09:36:25.429
21.02.2024 09:36:25.532
21.02.2024 09:36:26.429
21.02.2024 09:36:26.525
21.02.2024 09:36:27.428
21.02.2024 09:36:27.542
21.02.2024 09:36:28.425
21.02.2024 09:36:28.562
21.02.2024 09:36:29.431
21.02.2024 09:36:29.557
21.02.2024 09:36:30.433
21.02.2024 09:36:30.564
21.02.2024 09:36:31.437
21.02.2024 09:36:31.854
21.02.2024 09:36:32.434
21.02.2024 09:36:32.626
21.02.2024 09:36:33.430
21.02.2024 09:36:33.530
21.02.2024 09:36:34.430
21.02.2024 09:36:34.523
21.02.2024 09:36:35.429
21.02.2024 09:36:35.528
21.02.2024 09:36:36.428
21.02.2024 09:36:36.534
21.02.2024 09:36:37.429
21.02.2024 09:36:37.544
21.02.2024 09:36:38.440
21.02.2024 09:36:38.587
21.02.2024 09:36:39.430
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MMS Pdu

Confimed_RequestPDU
Confimed_ResponsePDU
Confimed_RequestPDU
Confimed_ResponsePDU
Confirmed_RequestPDU
Confirmed_ResponsePDU
Confimed_RequestPDU
Confimed_ResponsePDU
Confimed_RequestPDU
Confimed_ResponsePDU
Confimed_RequestPDU
Confimed_ResponsePDU
Confimed_RequestPDU
Confirmed_ResponsePDU
Confimed_RequestPDU
Confimed_ResponsePDU
Confimed_RequestPDU
Confimed_ResponsePDU
Confimed_RequestPDU
Confirmed_ResponsePDU
Confimed_RequestPDU
Confirmed_ResponsePDU
Confimed_RequestPDU
Confimed_ResponsePDU
Confimed_RequestPDU
Confimed_ResponsePDU
Confimed_RequestPDU
Confirmed_ResponsePDU
Confimed_RequestPDU
Confirmed_ResponsePDU
Confimed_RequestPDU
Confimed_ResponsePDU
Confimed_RequestPDU
Confimed_ResponsePDU
Confimed_RequestPDU
Confirmed_ResponsePDU
Confirmed_RequestPDU
Confirmed_ResponsePDU
Confimed_RequestPDU
Confimed_ResponsePDU
Confimed_RequestPDU
Confimed_ResponsePDU
Confimed_RequestPDU
Confirmed_ResponsePDU
Confimed_RequestPDU
Confirmed_ResponsePDU
Confimed_RequestPDU
Confimed_ResponsePDU
Confimed_RequestPDU
Confimed_ResponsePDU
Confimed_RequestPDU

Fonte: Autor, 2024.

Figura 42 - Capturas do ensaio 5

MMS Service

Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read
Read

Size

1327
23712
1327
23712
1327
23712
1327
23712
1327
23712
1327
23712
1327
23712
1327
23712
1327
23712
1327
23712
1327
23712
1327
23712
1327
23712
1327
23712
1327
23712
1327
23712
1327
23712
1327
23712
1327
23712
1327
23712
1327
23712
1327
23712
1327
23712
1327
23712
1327
23712
1327
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Packet Nr.

NN ~N Y Y g g N W1 ) - - DWW N -

ROV EEBEYSERBLELEBBYE

&5 &

Time

21.02.2024 08:54:57.669
21.02.2024 08:54:57.809
21.02.2024 08:54:57.840
21.02.2024 08:54:57.935
21.02.2024 08:54:58.028
21.02.2024 08:54:58.138
21.02.2024 08:54:58.232
21.02.2024 08:54:58.339
21.02.2024 08:54:58.431
21.02.2024 08:54:58 541
21.02.2024 08:54:58.633
21.02.2024 08:54:58.742
21.02.2024 08:54:58.835
21.02.2024 08:54:58.941
21.02.2024 08:54:59.036
21.02.2024 08:54:55.145
21.02.2024 08:54:59.251
21.02.2024 08:54:59.343
21.02.2024 08:54:59.435
21.02.2024 08:54:59.543
21.02.2024 08:54:59.651
21.02.2024 08:54:55.745
21.02.2024 08:54:59.854
21.02.2024 08:54:59.976
21.02.2024 08:55:00.070
21.02.2024 08:55:00.146
21.02.2024 08:55:00.256
21.02.2024 08:55:00.394
21.02.2024 08:55:00.564
21.02.2024 08:55:00.694
21.02.2024 08:55:00.815
21.02.2024 08:55:00.861
21.02.2024 08:55:00.939
21.02.2024 08:55:01.031
21.02.2024 08:55:01.140
21.02.2024 08:55:01.248
21.02.2024 08:55:01.326
21.02.2024 08:55:01.482
21.02.2024 08:55:01.589
21.02.2024 08:55:01.685
21.02.2024 08:55:01.773
21.02.2024 08:55:01.870
21.02.2024 08:55:01.954
21.02.2024 08:55:02.040
21.02.2024 08:55:02.179
21.02.2024 08:55:02.285
21.02.2024 08:55:02.383
21.02.2024 08:55:02.485

Figura 43 - Capturas do ensaio 6
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MMS Pdu

Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU
Unconfimed_PDU

Fonte: Autor, 2024.

MMS Service

InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport
InformationReport

Size
871
871
871
871
871
871
871
87
871
871
871
871
871
871
871
87
871
871
871
871
871
871
871
87
871
871
871
871
871
871
871
87
871
871
871
871
871
871
871
87
871
871
871
871
871
871
871
87

Uma gravagao sobre a coleta de dados pode ser encontrada no seguinte link.

O fork relacionado a este projeto € o https://github.com/Ruanfc/libiec61850-1
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https://drive.google.com/file/d/1dEEDH4uCRNvCTex-3bVBDYd763m1ybTl/view
https://github.com/Ruanfc/libiec61850-1

