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RESUMO

Em um cendrio de moderniza¢ao da Administragao Publica, que passa a ser digital, o presente
trabalho de conclusdo de curso aborda o complexo principio da transparéncia administrativa
no contexto de compartilhamento interorganico de dados de acesso restrito entre Orgdos
publicos. Considerando a evolucdo do big data publico e o incentivo da cooperagdo como
forma de incremento da eficiéncia administrativa, o estudo pretende esclarecer os termos que
devem reger o intercAmbio de informacdes sigilosas, sob a égide do interesse publico.
Analisa, para tal, fazendo uso da doutrina e jurisprudéncia, uma série de normativos, dando
énfase a Lei de Acesso a Informagao (Lei n® 12.527/2011) e a Lei Geral de Protecdo de Dados
Pessoais (Lei n° 13.709/2018).

Palavras-chave: Direto Administrativo; Transparéncia administrativa; Compartilhamento de

dados; Orgﬁos publicos; Informagdes classificadas;



ABSTRACT

The Public Administration landscape is going through a modernization period, focused on
becoming increasingly more digital, this undergraduate thesis addresses the complex principle
of administrative transparency, specifically in the context of interorganizational
restricted-access-data sharing between public agencies. Considering the evolution of the use
of big data in the public sector, this study aims to clarify the terms of engagement that must
rule the exchange of classified information under the aegis of the public interest in order to
incentivize cooperation between agencies as a mean to enhance administrative efficiency. In
order to make it so, a series of regulations are analyzed using doctrine and jurisprudence, with
an emphasis on the Access to Information Law (Law 12.527/2011) and the General Data
Protection Law (Law 13.709/2018).

Keywords: Administrative Law; Administrative transparency; Data sharing; Public agencies;

Classified information;
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1 INTRODUCAO

“Sociedade modvel, dindmica, na qual as classes estdo umas dentro das outras, atraidas
pela energia da conectividade e nela dissolvidas em forma quase imaterial” (Cardoso, 2015, p.
74). A sentencga proferida pelo socidlogo Fernando Henrique Cardoso, em sua obra “A soma e
o resto: um olhar sobre a vida aos 80 anos”, refere-se a sociedade digital.

Tangenciando o seu brilhantismo poético, em um mundo contemporaneo, constituido
por “sociedades caleidoscépicas” (Cardoso, 2015, p. 86), habitado por individuos que se
conectam entre si por meio das tecnologias, passa-se a exigir da Administracdo Publica uma
atuacao igualmente integrada. Relevante, pois, uma rede de cooperagdo entre 6rgaos capaz de
incrementar a eficiéncia administrativa na busca por um maior dinamismo e velocidade de
resposta aos anseios € demandas sociais.

Nesse cenario de uma Administracdo Publica digital, adquire relevancia o big data
publico, conjunto de dados em alta velocidade de processamento, exponencialmente
abastecido com informagdes que merecem um maior cuidado para o desempenho das fungdes
estatais tipicas, decerto que o Estado passa a ostentar uma nova dimensao ante a possibilidade
do compartilhamento interorganico desses dados, que se demonstram verdadeiros insumos
(Coutinho; Marcon, 2023, p. 173).

Todavia, nos processos de compartilhamento de informagdes entre 6rgdos publicos,
muito se fala sobre a transparéncia administrativa e pouco sobre o sigilo que pode ser
conferido a determinados dados, aspecto que a compde em substrato material negativo,
surgindo uma série de questionamentos acerca dos termos em que se deve dar o
compartilhamento de dados de acesso restrito, ou, nomenclatura que também se adota,
classificados como sigilosos.

O presente trabalho, portanto, estrutura-se para demonstrar, por meio de pesquisa
exploratoria, as bases para um escorreito compartilhamento de informagdes sigilosas por parte
do poder publico, formando uma base conceitual para que se esclarega o processo de
utilizacdo de dados compartilhados, na hipdtese de serem de acesso restrito.

Diante da complexidade do principio da transparéncia administrativa e da
possibilidade de restricao de acesso a informagdes em posse da Administragao Publica para a
seguranc¢a do Estado e da sociedade, tornam-se importantes as seguintes indagagdes: sob quais
termos e regidos por quais instrumentos normativos dao-se os compartilhamentos de dados

classificados como sigilosos entre os 6rgdos publicos? A classificagdo pelo grau de sigilo
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conferida a informacdo na origem deve ser mantida pelo 6rgdo que passa a processa-la apos o
intercambio dos dados, ainda que suas atividades sejam, via de regra, publicizadas? Quais os
deveres dos orgdos publicos no processo de compartilhamento de dados classificados, com
especial foco nos dados pessoais?

Far-se-4, para o alcance desses objetivos, uma andlise da legislacdo nacional sobre o
tema, elegendo os normativos do ordenamento juridico nacional que influenciam, de forma
direta, o compartilhamento de dados de acesso restrito entre 6rgaos da Administracao,
excluindo as legislagdes que tratam do assunto de forma pontual, com escopo limitado. No
bojo da inquiri¢ao encontram-se a Lei de Acesso a Informacgao (Lei n® 12.527/2011) e a Lei
Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018).

Para maior esclarecimento dos conceitos abordados, a doutrina sera utilizada, assim
como a jurisprudéncia do Supremo Tribunal Federal, de forma residual. Analisou-se,
exclusivamente, o precedente de maior repercussdo sobre o tema, o julgamento conjunto da
ADI n° 6.649/DF e da ADPF n° 695/DF, considerada a contemporaneidade da matéria e a
inexisténcia de outros julgados que se debrucem, de tal forma, sobre a tematica.

Por fim, ¢ importante esclarecer que se trata de pesquisa acerca dos aspectos gerais do
compartilhamento de informacdes classificadas em posse do poder publico, sob a oOtica
administrativista, exaltando-se o interesse publico e as possibilidades de restricdo do direito a
informacao, nao sendo o foco do presente trabalho, ainda que nao totalmente desconsiderado,
o direito a privacidade. De igual modo, ndo se pretende adentrar as mintlcias de
compartilhamentos especificos de dados, sendo algumas das atividades e atribuigdes de entes

administrativos mencionadas com finalidade meramente exemplificativa.
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2 A TRANSPARENCIA ADMINISTRATIVA E O COMPARTILHAMENTO DE
DADOS ENTRE ORGAOS PUBLICOS

2.1 A Administragao Publica e a cooperacao entre orgaos

Oswaldo Aranha Bandeira de Mello (2010, p. 48), quando se indaga acerca da origem
do vocabulo ‘“administragdo”, encontra duas hipdteses: a primeira refere-se a jungdo da
preposicao ad com “ministro”, no sentido de executar; ja a segunda, vem da expressao ad
manus trahere, cuja acepgao refere-se a “dire¢ao”.

In concreto, Maria Sylvia Zanella Di Pietro (2020, p. 193) compreende a
Administragdo Publica, em sentido subjetivo, como sendo as pessoas juridicas, 6rgdos e
agentes publicos no exercicio da funcdo administrativa, e, em sentido objetivo, como a
propria atividade administrativa por eles exercida.

Nessa toada, lato sensu, a Administracdo ¢ tida, essencialmente, como o conjunto de
orgaos responsaveis pela gestdo de bens e interesses qualificados da comunidade no ambito
federal, estadual e municipal, sob a égide dos preceitos do direito e da moral, com o objetivo
primordial de estabelecimento do bem comum (Meirelles, 2004, p. 84):

Em sentido formal é o conjunto de orgdos instituidos para a consecugdo dos
objetivos do governo; em sentido material, ¢ o conjunto das fun¢des necessarias aos
servigos publicos em geral; em acepcdo operacional, ¢ o desempenho perene e
sistematico, legal e técnico, dos servigos proprios do Estado ou por ele assumidos
em beneficio o da coletividade. Numa visdo global, a administracao ¢, pois, todo o

aparelhamento do Estado pré-ordenado a realizag@o de servigos, visando a satisfacao
das necessidades coletivas. (Meirelles, 2004, p. 64)

Trata-se, portanto, de um complexo de orgdos instituidos com a incumbéncia de
executar atividades administrativas (Carvalho Filho, 2019, p. 85). Intitulados “o6rgaos
publicos”, representam um grande numero de reparticdes publicas internas que se tornam
imprescindiveis a organizac¢do do Estado.

No Brasil, os 6rgdos sdo instituidos (ou extintos) por lei, e a sua estruturagdo ¢ também
definida por instrumento legal, havendo a possibilidade de serem as suas atribui¢des
estabelecidas por decreto do chefe do Poder Executivo, nos termos da alteragao conferida ao

art. 48, XI, da Constituicdo da Republica Federativa do Brasil de 1988, pela Emenda
Constitucional n° 32/2001" (Carvalho Filho, 2019, p. 87).

' Art. 48. Cabe ao Congresso Nacional, com a san¢do do Presidente da Repuiblica, ndo exigida esta para o
especificado nos arts. 49, 51 e 52, dispor sobre todas as matérias de competéncia da Unido, especialmente sobre:
XI - criagdo e extin¢do de Ministérios e orgaos da administracdo publica;
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O doutrinador Celso Antdnio Bandeira de Mello (2013, p. 144) observa a existéncia de
diversas teorias que buscam definir o conceito de “o0rgdos publicos”: uma delas, a subjetiva,
equipara esses entes aos proprios agentes publicos, pensamento criticado por Carvalho Filho
(2019, p. 88) em decorréncia de sua fragilidade ante o desaparecimento do agente, o que, por
si 80, ndo tem o condao de extinguir o respectivo 6rgao.

Em sequéncia, sob um viés mais objetivo, Bandeira de Mello (2013, p. 144) define os
orgaos publicos como “simples repartigdes de atribuigdes”, havendo a critica, em
contraposicdo ao pensamento anteriormente exposto, de que hd um excessivo vinculo do
conceito a unidade funcional em si, repudiando-se o agente (Carvalho Filho, 2019, p. 88).

Outra teoria, conciliatoria, € a teoria eclética, que, ndo rechacando nenhum dos dois
elementos — o objetivo e o subjetivo —, aduz serem os 6rgaos publicos “agentes integrados em
unidades de plexos de competéncia” (Mello, 2013, p. 145). Caracteriza-se, desse modo, o
6rgao publico como um “circulo efetivo de poder, que para tornar efetiva a vontade do Estado
precisa estar integrado pelos agentes” (Carvalho Filho, 2019, p. 88).

Os orgaos vém adquirindo, nos tempos recentes, uma maior autonomia, podendo,
inclusive, serem aferidos alguns avancgos relacionados a ideia de conferir a eles maior
capacidade em situagdes de litigio (Carvalho Filho, 2019, p. 89).

Nada obstante, a despeito da individualidade e autonomia conferida aos entes publicos
no cenario nacional, termo que aqui sera utilizado em referéncia aos 6rgaos publicos, existe
uma rede de cooperacao a qual frequentemente recorrem para a obten¢ao de informagdes e
dados para o desempenho de suas missdes institucionais, com arrimo em preceito
constitucional (Carvalho Filho, 2019, p. 360):

Art. 23. E competéncia comum da Unido, dos Estados, do Distrito Federal e dos
Municipios:

[.]

Paragrafo tnico. Leis complementares fixardo normas para a cooperacio entre a

Unido e os Estados, o Distrito Federal e os Municipios, tendo em vista o equilibrio
do desenvolvimento e do bem-estar em Ambito nacional.

Entre outros meios, para o cumprimento desse escopo cooperativo, fazem-se valer de
instrumentos denominados “convénios administrativos”. Os convénios administrativos, em
uma breve conceituacdo, sdo os ajustes firmados entre os entes para que se alcance, em unidao
de esforc¢os, determinado objetivo de interesse publico (Carvalho Filho, 2019, p. 357).

Nao se confundem com os contratos administrativos, apesar de respaldarem-se na livre
manifestagdo de vontade dos participantes e pressuporem a existéncia de vinculo juridico.

Nos contratos, porém, as partes tém interesses diversos e opostos, enquanto que os participes



13

de um convénio administrativo tem interesses comuns e coincidentes (Meirelles, 2015, p.
511).

Os convénios, pois, sdo instrumentos apropriados para que os Orgdos publicos se
associem a outras entidades publicas ou privadas, quando ndo héa contraposi¢do de interesses
(propria da dualidade contratual prestagdo/contraprestacdo), mas hd a convergéncia de
esforcos para que se atinjam as mesmas metas.

Outras caracteristicas fundamentais dessa cooperacdao associativa sdo a liberdade de
ingresso e a livre retirada dos participes, ficando a execu¢do dos convénios a cargo das
entidades participantes ou de comissdes diretoras previamente instituidas a essa finalidade
(Meirelles, 2015, p. 512). Representam, nas ideias de Fernando Luiz Abrucio e Cibele
Franzese (2007, p. 19), uma das formas mais recentes de cooperacao intergovernamental para
a implementagao de politicas publicas.

Na Administragdo Publica, diferencia-se o que até aqui se intitulou “convénio
administrativo” dos “acordos de cooperagdo”, tratando-se, esse ultimo, de uma espécie de
convénio em que ndo se admite o repasse de recursos financeiros entre os participes. E uma
distin¢ao controversa na doutrina nacional.

Nos acordos de cooperagdo, pelos que assim o distinguem, as duas partes devem
fornecer a sua parcela de conhecimento, equipamento, ou até mesmo uma equipe, para que
seja alcancado o objetivo acordado, nao havendo, contudo, nenhum tipo de repasse financeiro.
E comum que esse tipo de cooperagao ocorra nos campos técnicos e cientificos, com cada
uma das partes realizando as atividades que foram propostas por meio de recursos proprios.

Tal diferenciacdo entre os institutos ¢ rechacada por parte da doutrina, que adota a
nomenclatura “convénio administrativo”, lato sensu, diferenciando-os, de forma simples, dos
contratos administrativos. Nesse sentido:

Quanto a sua formalizagdo, sdo eles normalmente consubstanciados através de
“termos”, “termos de cooperagdo”, ou mesmo com a propria denominagdo de
“convénio”. Mais importante que o rétulo, porém, é o seu conteudo, caracterizado
pelo intuito dos pactuantes de reciproca cooperacdo, em ordem a ser alcancado
determinado fim de seu interesse comum. Tendo a participagdo de entidade
administrativa, ¢ facil concluir que esse objetivo sempre servird, proxima ou mais
remotamente, ao interesse coletivo.

Cabe observar, todavia, que alguns atos internos de entes federativos fazem distingdo
entre convénios e termos de cooperagdo.Cuida-se, porém, eminentemente de opgao
administrativa interna, sem qualquer lei que ampare semelhante diferenca. Ambos os

ajustes tém, ontologicamente, o mesmo alvitre cooperativo, razio por que a distingdo
mais confunde que elucida. (Carvalho Filho, 2019, p. 359)

Superada tal distingdo meramente conceitual, percebe-se que a cooperagdo entre

orgdos publicos demonstra-se fundamental para a supressdo de barreiras operacionais € a
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melhor realizagdo de uma série de atividades desempenhadas pela Administragdo Publica,
fungdes que seriam de dificil desempenho sem o fluxo de colaboracao (Rosa, 2017, p. 98), a

exemplo das atividades de fiscalizacao e controle externo:

Individualmente, eles (os 6rgdos) s6 podem atuar até onde a legislacdo permite, o
que, na maioria das vezes, ¢ suficiente. Pode acontecer, porém, que as
responsabilidades de um impecam ou limitem a execug¢do de uma operagdo que
demandaria também a atuacdo de outro limitacdo que pode ser resolvida pela
associagdo entre ambos e consequente expansao das fronteiras individuais.

Nos ultimos anos, o setor publico brasileiro tem dado bons exemplos de atuacgdes
conjuntas, que assumem diferentes denominagdes: forga-tarefa. operagdo especial,
acdo conjunta, etc. O Ministério da Transparéncia, Fiscalizagdo e Controle, por
exemplo, s6 em 2015 realizou 32 opera¢des especiais - termo que utiliza para
denominar os trabalhos realizados em conjunto com outros orgdos de defesa do
Estado. Também em 2015, a Policia Federal desarticulou, junto com o Ministério da
Previdéncia Social, uma quadrilha que fraudava beneficios previdenciérios, na
chamada Operagdo Malloy, enquanto em 2014, outra forga-tarefa realizou 28 ac¢des
conjuntas no combate a crimes praticados contra a previdéncia.

Além disso, intensificou-se nos ultimos anos a troca de informacdes entre 6rgaos
do governo federal e das esferas estadual e municipal. O TCU, atento a essa
tendéncia, tem posto em pratica seu objetivo estratégico de intensificar parcerias e
intercambios sob a forma de acordos de cooperagdo com entidades congéneres.
Desde 2012, realiza auditorias coordenadas em temas relevantes, em conjunto com
outras instituigdes de controle de todo o Brasil e da América Latina.

Parece niio restar duvida de que este ¢ o caminho, formar redes - e redes de
redes - que permitam ampliar a capacidade de processar e de acumular
informacdes por meio do conhecimento e do modo de fazer das organizacdes
publicas. Os primeiros produtos dessas parcerias sdo animadores e encorajam o
avango das atuacdes conjuntas. As redes formadas por esses o6rgdos tém recebido
destaque na midia e aprovagdo popular, justamente porque tém alcangado resultados
que ndo seriam possiveis a cada institui¢ao alcangar isoladamente.

Do excerto colacionado pode-se extrair, também, que esse fluxo de cooperacao entre
entes da Administragdo Publica foi incrementado com o advento da Administragdo Publica
Digital, havendo uma constante procura pelo uso das novas tecnologias da informagdo e
comunicacdo como forma de alcangar a exceléncia na prestacio de servigcos publicos

(Cavalcanti, 2017, p. 13).

2.2 Do intercambio de dados entre o6rgaos publicos no contexto da Administragao

Publica digital: os reflexos da virada tecnologica

Nos tempos atuais, ¢ inequivoca a importancia e relevancia dos avangos tecnologicos
nas atividades da sociedade, e, em decorréncia, nas atividades de governo, tratando-se, muitas
vezes, de sistemas indissocidveis tanto da vida institucional quanto pessoal ante a
massificagdo das tecnologias. Adquire especial relevancia, nesse contexto, a tecnologia de

dados (Cavalcanti, 2017, p. 13).
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Vive-se uma verdadeira revolugdo tecnologica, capaz de alterar, substancialmente, as
relacOes intergovernamentais e sociais. Em um cenario de evolucdo das necessidades
humanas, o desenvolvimento tecnologico faz surgir ciclos mais rapidos de transformagao
social, impondo, como consequéncia ldgica, novas demandas sobre as institui¢cdes publicas. O
que se chamava de um momento de “transitoriedade” prolonga-se de tal forma que a mudanca
ja é considerada algo permanente (Borges; Monte, 2023, p. 123).

Pioneiro no estudo do que se denomina “sociedade em rede”, o socidlogo espanhol
Manuel Castells identifica a ocorréncia de um fendmeno cuja principal caracteristica ¢ a
sociabilidade virtual advinda da computacdo e da internet, elementos que redimensionaram o
tempo e o espaco ¢ marcaram a chegada do século XXI: “entramos plenamente numa
sociedade digital — ndo no futuro, mas no presente — e teremos que reexaminar tudo o que
sabiamos sobre a sociedade industrial, porque estamos em outro contexto”. Para ele, a
transmissdo de dados torna-se a forma de comunicacdo predominante € um produto do
processo produtivo (Castells, 1999, p. 20 e p. 109).

Com os avancos cada vez mais céleres em uma sociedade que se automatizou, ha o
surgimento de um vocabulo atualizado do que intitulou “sociedade em rede”: a expressao
“sociedade digital”. Surge, inicialmente, em uma série de encontros das mais relevantes
organizacgdes internacionais, sendo um dos pontos mais relevantes de sua construgdo o Forum
Econdmico Mundial de 2016, sediado na cidade de Davos, na Suica (Nogueira, 2017, p. 59).

O fundador do Férum e presidente executivo, o alemao Klaus Schwab, acerca da
sociedade que passa a ser digital, institui o conceito da Quarta Revolugdo Industrial,
afirmando que as tecnologias digitais, embora nao tdo recentes, evoluiram de forma
exponencial, rompendo, assim, as fronteiras da Terceira Revolu¢do industrial, com efeitos
econdOmicos e sociais disruptores (Schwab, 2016):

Em sua escala, escopo e complexidade, essa transformagdo sera diferente de tudo
que a humanidade tenha experimentado antes. Ainda ndo sei exatamente como isso
vai se desenrolar, mas uma coisa ¢ clara: a resposta a ela deve ser integrada e

abrangente, envolvendo todas as partes interessadas da politica mundial, dos setores
publico e privado, até a academia e a sociedade civil.?

Assim como existiu a Era Agricola e a Era Industrial, por exemplo, a Era Digital, da
informacao, firmou-se e intensificou-se a partir do fim do século XX, sendo o seu apice o

inicio do século XXI. A modernizacao tecnologica surge como uma inovagao capaz de alterar,

2 Do inglés: “In its scale, scope, and complexity, the transformation will be unlike anything humankind has
experienced before. We do not yet know just how it will unfold, but one thing is clear: the response to it must be
integrated and comprehensive, involving all stakeholders of the global polity, from the public and private sectors
to academia and civil society.”
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consideravelmente, todos os campos de conhecimento, extinguindo as barreiras geograficas e
temporais, oferecendo recursos poderosos para a substituicdo de antigos métodos e
procedimentos (Oliveira, 2017, p. 23).

Em sintese, essa modernizagdo ¢ capaz de reformular os fundamentos da sociedade
contemporanea. Certo ¢ que a Administragdo Publica, para atender as complexidades da Era
Digital, necessita de reformulagdes (Borges; Monte, 2023, p. 123).

Em 1887, o estudioso Woodrow Wilson (2014, p. 352) j4 afirmava que “a ideia do
Estado ¢ a consciéncia da Administragdo”, aferindo que, observados os novos encargos aos
quais ¢ submetido o Estado, “cumpre ao mesmo tempo distinguir claramente como lhe cabera
desincumbir-se deles”.

Assim, com o avanco das inovagdes e com a chegada da contemporaneidade, inimeras
construgdes teoricas passam a tentar explicar o novo papel do Estado em uma sociedade
digital: quais seriam as novas configura¢des juridico-institucionais que possibilitariam a
Administragdo desempenhar seus novos fins? (Oliveira; Schwanka; 2009, p. 304).

Para a Administracdo Publica, o alto implemento de novas ferramentas oportunizado
por tamanha revolucdo tecnoldgica possibilita que se revisite alguns dos paradigmas e
procedimentos administrativos que, embora relevantes quando da época de suas institui¢des,
podem ser raciocinados de modo a aproveitar as op¢des mais eficientes, com base nas novas
tecnologias de informacao e comunicagao (Nogueira, 2017, p. 60).

Assim, cria-se uma maior “agilidade institucional”, possibilitada pela reducdo da
burocracia e por estratégias de inovagdo (Howard et al., 2016), capaz de elevar a
Administragdo Publica a niveis de exceléncia ainda ndo experienciados. Tal interven¢ao ja se
faz de grande valia ante o advento da Constituicdo de 1988, que, para muitos teoricos, fez a
Administragdo sofrer um “enrijecimento burocratico extremo”, com um alto custo ¢ uma
baixa qualidade na prestacdo dos servigos publicos (Borges; Monte, 2023, p. 126).

A vista disso, a Administra¢io precisa reagir, em tempo recorde, a todas as mudangas
sociais, necessario, pois, o desenvolvimento tecnoldgico e pessoal do aparato estatal. Para
Eduardo Casado e Ruben Gutiérrez (2010, p. 80), a sociedade da informacao ¢ o ponto de
partida para uma Administragio Publica Eletronica. Pondera-se, de tal modo, se a
Administragdo consegue acompanhar esse dinamismo, como forma, inclusive, de legitimar a
sua propria existéncia (Cavalcante, 2017, p. 68).

De tal forma, com a finalidade de “fazer frente a expansdo das fungdes sociais e
econdmicas do Estado, agravadas pela globalizacdo”, e proporcionar “a melhoria dos

servigos, a despeito da reducdo dos custos” (Nobre Junior, 2021, p. 67), emerge o modelo
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gerencial de uma Administragdo Publica moderna, que se auto regula pelos resultados
(Borges; Monte, 2023, p. 126).

Com arrimo no principio constitucional da eficiéncia,’ a Administragdo Publica
nacional, nesse novo ecossistema e em todas as suas esferas, incrementa ainda mais a logica
cooperativista, encontrando no intercambio de dados entre 6rgdos publicos uma forma de
facilitacdo da persecugdo de seus objetivos e interesses. Faz uso, inclusive, de uma alternativa
ao paradigma gerencialista: a governanca, que engloba uma atuacdo negocial, interativa,
coordenada e inovadora da Administragcdo Publica (Borges; Monte, 2023, p. 128).

A nova realidade representada pela sociedade digital proporciona ganhos de eficiéncia
e de qualidade nas engrenagens internas do Estado, que passam a ser inter fronteirigas
(Oliveira, 2017, p. 20). Surge, de tal modo, um modelo de operacao da Administracao Publica
que faz amplo uso de informacgdes extraidas de diferentes sistemas do poder publico,
fortalecendo a propria razdo de ser do Estado (Oliveira, 2017, p. 25).

A manipulagdo de informagdes torna-se, nesse contexto, competéncia essencial das
organizacdes governamentais, ainda mais quando considerado que a Administragao Publica ¢
uma grande coletora de dados dos cidaddos, “porquanto a propria lei, em varias ocasides,
assim exige” (Borges; Monte, 2023, p. 138). Nesse contexto, demonstram-se verdadeiros
ativos. “Dados sdo o novo petrdleo.”™

O principal beneficiario dessa evolucdo no tratamento de informagdes, representada
pela troca otimizada de dados entre entes publicos, deve ser a sociedade: a transformagao
digital completa-se quando as instituigdes passam a funcionar a servigo da sociedade.
Necessaria, pois, uma maior atengao sobre a gestdo da informacao.

Perseguindo esse objetivo, acredita-se que o compartilhamento e a integracdo de bases
de dados no ambito estatal pode significar o aumento da confiabilidade dos sistemas, além de
uma excelente oportunidade de reducdo de custos do Estado, culminando na melhoria
progressiva das politicas publicas, que passam a ser decididas a partir de uma analise
sistematica de dados estruturados (Oliveira, 2017, p. 20).

Constata-se que o corpo social do Estado Contemporaneo encontra-se, portanto,
ordenado em redes, exigindo que se “imprima maior capilaridade aos orgdos e entidades

integrantes da arquitetura administrativa”, uma vez que a propria organizagdo

3 “Sobreveio, ainda, a Emenda Constitucional n°® 19/1998, conhecida como Reforma Administrativa, que
positivou o principio da eficiéncia (art. 37 da CF/88) como um dos pilares da Administragdo Publica.” (Borges;
Monte, 2023, p. 127).

* A expressdo data is the new oil é creditada ao matematico Clive Humby. Ganhou popularidade a partir de
publicagdo na revista The Economist de 06.05.2017, em artigo intitulado “O recurso mais valioso do mundo ndo
¢ mais petréleo, mas sim dados”.
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politico-administrativa do Estado passa a adotar uma légica difusa, baseada em uma atuagao
cooperativa de gestdo integrada entre Orgdos e entidades administrativas, que ndo ¢ mais
compativel com uma organizagdo ‘“‘autocentrada, hermética e incomunicavel” (Oliveira;
Schwanka, 2009, p. 307).

Cunhou-se, inclusive, a expressao “Administragdo em rede” , reforcando as premissas
de uma atuacdo coordenada entre 6rgaos. A insercdo da esfera publica no meio digital, nessa
conjectura, reduz os custos da informacao e aumenta a possibilidade de direcionamento de
servigos publicos, transformando, assim, uma Administracio Publica verticalizada e
desmembrada em uma Administracdo em rede (Santanna, 2022, p. 63).

O compartilhamento surge, também, como uma forma de constru¢io de
relacionamentos intergovernamentais que tem como base a colaboragdo mutua e o
compartilhamento efetivo de dados entre os 6rgdos envolvidos. A modernizagdo tecnoldgica €
o elemento de ligagdo que permite o desenvolvimento de softwares que transformam o
processo de integragdo (Oliveira, 2017, p. 23), concebendo os 6rgaos publicos como entidades
de processamento de grandes volumes de informacao, cada um em seu escopo.

Necessario ¢ que o modelo de operagdo integrado da Administragdo Publica seja
compativel com as normas vigentes no pais, de forma a investigar se a Administragdo Publica
Digital, na atividade de compartilhamento de dados, em tempos de moderna governanga,
coleta-os, armazena-os, trata-os e compartilha-os adequadamente. Questiona-se o avanco do
Direito enquanto sistema normativo diante de uma sociedade em acelerada mutacao, ¢ a
forma de lidar com as legislagdes que, tdo rapidamente, tornam-se anacronicas.

O Brasil, ainda que de forma embrionaria, conta com avancada legislagdo nacional
sobre o tema, que serd adiante analisada. Na ultima edi¢do do ranking de maturidade em
governo digital,” produzido pela Organizagdo das Nagdes Unidas (ONU), ficou em primeiro
lugar na América do Sul, em frente a paises altamente desenvolvidos, a exemplo do Canada,
ocupando a posi¢ao de n° 20 entre os 193 paises.

O cenario instaurado de um governo digital® considera a existéncia de duas
caracteristicas bdasicas que devem ser inerentes a atuacao estatal: a eficiéncia, conforme
previamente abordado, e a transparéncia, apontada como a maior revolugdo proporcionada

pela tecnologia da informacdo, e que adquire especial relevancia no estudo do

D1sp0n1ve1 em:

-20-paises-com- melhor-oferta de-servicos-publicos-digitais#:~:text= 0%2OBra51l%20ﬁcou%20€m%20pr1melro
atr%C3%A 15s%20somente%20d0s%20Estados%20Unidos. Acesso em: 10 ago. 2023.
¢ Expressdo utilizada como uma evolugdo do governo eletronico. (Borges; Monte, 2023, p. 133)



https://www.gov.br/casacivil/pt-br/assuntos/noticias/2020/julho/governo-eletronico-onu-classifica-brasil-entre-os-20-paises-com-melhor-oferta-de-servicos-publicos-digitais#:~:text=O%20Brasil%20ficou%20em%20primeiro,atr%C3%A1s%20somente%20dos%20Estados%20Unidos
https://www.gov.br/casacivil/pt-br/assuntos/noticias/2020/julho/governo-eletronico-onu-classifica-brasil-entre-os-20-paises-com-melhor-oferta-de-servicos-publicos-digitais#:~:text=O%20Brasil%20ficou%20em%20primeiro,atr%C3%A1s%20somente%20dos%20Estados%20Unidos
https://www.gov.br/casacivil/pt-br/assuntos/noticias/2020/julho/governo-eletronico-onu-classifica-brasil-entre-os-20-paises-com-melhor-oferta-de-servicos-publicos-digitais#:~:text=O%20Brasil%20ficou%20em%20primeiro,atr%C3%A1s%20somente%20dos%20Estados%20Unidos
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compartilhamento de dados de acesso restrito entre entes da Administragdo Publica,

impondo-se como regra que comporta fundamentais excecoes.

2.3 A transparéncia administrativa: esclarecimento conceitual e a admissao do sigilo de

informacdes em posse do poder publico

Norberto Bobbio (1997, p. 30), em uma de suas ultimas produgdes académicas,
refere-se a visibilidade dos atos do poder publico como base da democracia representativa “a
republica democratica — res publica ndo apenas no sentido préprio da palavra, mas também no
sentido de exposta ao publico — exige que o poder seja visivel”.

Sob a influéncia dos alicerces de um Estado de Direito, que tem a Constituicdo como
lei fundamental para sua regéncia (Nobre Junior, 2017, p. 250), a Administracao Publica,
segmento deste, subordina-se a alguns principios basilares, ditames constitucionais que devem
reger a sua atuacdo, em especial, o que aqui serd posto em evidéncia, o da transparéncia
administrativa.

Nos estudos acerca de tais principios, deve-se articular o seu contexto, significado, e
as possibilidades de uso, considerando que sdo, nos termos da doutrina de Wilson Engelmann,
o ponto de partida da elaboracdo juridica, responsavel pelo encadeamento das normas e a
formagdo do sistema normativo (Santanna, 2022, p. 63).

Os valores compartilhados pela sociedade, frutos dos seus novos anseios e
necessidades, inserem-se, de forma explicita ou implicita, no texto constitucional,
denominando-se “principios”. Nesse quadro, conferem harmonia a Constituicdo na medida
em que condensam esses valores, dao unidade ao sistema, e condicionam a posterior atividade
dos intérpretes (Barroso, 2003, p. 301).

A transparéncia ¢ um dos principais aspectos do processo de democratizagao da
Administragdo, que tem como marco, no Brasil, a Constituicdo de 1988. Com uma maior
participagdo do cidaddo e da sociedade na gestdo e no controle da Administra¢do, a
transparéncia administrativa possui como escopo principal a moralizacdo da atividade
administrativa (Di Pietro; Martins Junior, 2022), reorientando o alcance do interesse publico
(Ivanega, 2016).

Nao imune as transformacdes sociais e tecnoldgicas, o poder publico estabelece as
suas relacoes juridico-administrativas por meio de uma aproximacao entre o cidaddo e o

aparato administrativo, nos termos de um onipresente interesse publico que adquire notdria
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relevancia com a facilitagdo dos processos de disponibilizacdo da informagdo publica (Nobre
Janior, 2017, p. 251).

A Constituicdo e a legislagdo infraconstitucional pouco fazem referéncia a
transparéncia administrativa como principio da Administracdo, decerto que ela resulta
implicita em uma série de normas, inclusive de ordem constitucional, como a publicidade
disposta no retromencionado caput do art. 37 da Carta Magna, além das legislacdes que

asseguram o direito a informac¢do ou restringem o sigilo (Di Pietro; Martins Junior, 2022):

Pode ser entendida, em sentido amplo, como um principio que abrange, ainda que
implicitamente, todos os dispositivos legais e constitucionais que t€ém por objetivo
garantir a visibilidade da atuacdo do poder publico. Este deve ser visivel, aberto, sem
mistérios ou segredos.

Para alguns, a transparéncia tem sentido amplo e abrange publicidade, motivacao,
participag¢do, devido processo legal, direito a informacdo, direito a obtengdo de
certiddo, direito de acesso ao processo. (Di Pietro; Martins Jnior, 2022)

Em fundamental complemento, Wallace Martins Junior (2022), reconhecido estudioso
do tema, afirma que o principio da publicidade, mencionado em Constitui¢do, demonstra-se
um subprincipio capaz de concretizar a transparéncia administrativa:

E ineréncia do principio democratico (principio fundamental estruturante) e, a
mingua de clara e precisa denomina¢do normativo-constitucional, resulta como o
valor impresso e o fim expresso pelos principios da publicidade, da motivacio e
da participacio popular, como principios constitucionais especiais ou
subprincipios que a concretizam, uma vez que todos (isolada ou cumulativamente)
apontam para a visibilidade da atuacdo administrativa e inspiram a produgdo de
regras como o direito de petigdo, o direito de certiddo e o direito de informagédo,

tidos como mecanismos constitucionais essenciais no controle jurisdicional da
transparéncia, legalidade, moralidade e probidade na gestdao da coisa publica.

Compreende-se, portanto, a finalidade da transparéncia administrativa como sendo a
de atribuir uma legitimidade material a Administracdo, garantindo a visibilidade dos atos
administrativos e a viabilidade do controle social, tendo como mero subprincipio a
publicidade, conforme previsao no art. 37, caput, da CRFB. Em verdade, entende-se que a
publicidade instrumentaliza o principio da transparéncia, ainda mais quando considerado que
esse dever administrativo suplanta a simples publicidade dos atos estatais (Medeiros;
Wacheleski, p. 2).

Para além do retromencionado dispositivo, em sede constitucional, a transparéncia
administrativa traduz-se em varios incisos do elementar art. 5°, a exemplo do inciso LX, que
dispde que “a lei s6 poderd restringir a publicidade dos atos processuais quando a defesa da
intimidade ou o interesse social o exigirem”; o inciso XIV, que “assegura a todos o acesso a
informacao e resguarda o sigilo da fonte”; e o inciso XXXIII, que dispde sobre o “dever de

fornecimento, pelos 6rgdos publicos, das informagdes de interesse particular, coletivo ou
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geral, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a
seguranca da sociedade e do Estado” (D1 Pietro; Martins Junior, 2022).
Acerca do tema, conclui Fabricio Motta (2003, p. 97):
Os atos administrativos, impde a conclusdo, devem ser publicos e transparentes —
publicos porque devem ser levados a conhecimento dos interessados por meio dos
instrumentos legalmente previstos (citagdo, publicagdo, comunicacdo, etc.);
transparentes porque devem permitir enxergar com clareza seu contetdo e todos os

elementos de sua composicdo, inclusive o motivo e a finalidade, para que seja
possivel efetivar seu controle.

A Constitui¢ao Cidada, nessa toada, desenvolvendo o Estado Democratico de Direito,
posicionando o cidaddo como o destinatario do poder estatal, transforma o direito de acesso a
informacao publica no cenario nacional, retirando do sigilo o status de padrao de conduta. Foi
assim que a Lei Fundamental de 1988 permitiu o estreitamento dos lacos entre a sociedade e o
poder publico, dela decorrendo um conjunto de normas que instrumentalizam o principio da
transparéncia administrativa, ainda que seja escasso o numero de mengdes a palavra (Nobre
Junior, 2017, p. 256).

Cite-se que a primeira apari¢do da palavra “transparéncia” na Constitui¢do deu-se por
meio da EC n° 71/2012, que alterou o texto constitucional para adicionar o art. 216-A, em um
contexto especifico de defini¢do das caracteristicas do entdo criado Sistema Nacional de
Cultura (SNC).’

Trata-se de principio que deriva, portanto, de uma elaboragdo das expressodes iniciais e
das intengdes manifestadas na Carta Politica de 1988, viabilizando a cogni¢do do
funcionamento e feitos da maquina estatal sob dois dos seus principais parametros: eficacia e
eficiéncia (Martins, p. 3):

O Estado serve a sociedade, em um novo significado de interesse publico. Neste
contexto, a publicidade e a transparéncia configuram valores muito relevantes. Elas
viabilizam a cogni¢ao pela sociedade de como esta sendo efetivado o funcionamento

da maquina estatal, seja em termos de seus custos (eficiéncia), seja em termos da
consecugdo de suas finalidades (eficacia).

Outra fundamental conclusdo do doutrinador Fabricio Motta (2018), de especial

relevancia no presente estudo, faz referéncia a transparéncia administrativa como um

substrato material, aduzindo a existéncia de um substrato positivo, que se traduz no dever do

7 Art. 216-A. O Sistema Nacional de Cultura, organizado em regime de colaborag¢io, de forma descentralizada e
participativa, institui um processo de gestdo e promogao conjunta de politicas publicas de cultura, democraticas e
permanentes, pactuadas entre os entes da Federagdo e a sociedade, tendo por objetivo promover o
desenvolvimento humano, social € econdmico com pleno exercicio dos direitos culturais.

§ 1° O Sistema Nacional de Cultura fundamenta-se na politica nacional de cultura e nas suas diretrizes,
estabelecidas no Plano Nacional de Cultura, e rege-se pelos seguintes principios: [...]

IX - transparéncia e compartilhamento das informagdes.
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Estado de promover um amplo e livre acesso a informacao, como forma de controle social; e
um substrato negativo, afirmando que as agdes administrativas nao podem desenvolver-se em
segredo, salvo no que afete a seguranca da sociedade e do Estado.

Sobre o primeiro, o substrato positivo, infere-se que, de fato, cada vez mais se fala no
conceito de “governo aberto”, no qual se disponibiliza a sociedade, em amplo acesso, os
dados e informagdes governamentais, sendo feitos investimentos em projetos e agdes que
visem a promocao da transparéncia, de modo a tornar os governos cada vez mais responsivos.
Em conjunto, surge o conceito de dados abertos, informacgdes que qualquer pessoa, fisica ou
juridica, pode fazer uso livremente, respeitados os direitos autorais e os requisitos legais para
um escorreito compartilhamento de informacgdes.

Contudo, o substrato negativo da transparéncia administrativa merece inabitual
atencao, ao qual ndo se tem dado o devido enfoque. Isso porque a transparéncia, portanto,
assume as feicdes de permissdo do acesso a informagdo e, concomitantemente, de inibicdo de
praticas de atos prejudiciais ao interesse publico, na medida em que, sob os mesmos
fundamentos, restringe-se a possibilidade de determinadas informacgdes serem reveladas
(Justen Filho, 2014, p. 209).

Dessa forma, na politica de gestdo e compartilhamento de dados entre entes da
Administragdo, a transparéncia administrativa, nesse momento entendida como o dever de
divulgacdo das informacdes e atos administrativos, encontra uma limitacdo, referente aos
dados em que se impde, por lei, o sigilo, ou que devem ser classificados em graus de sigilo
para a seguranca do Estado e da sociedade, sob a égide do interesse publico, o que serd, agora,
melhor abordado. “A disposi¢ao geral sobre a transparéncia ganha relevo se contrastada aos
casos nos quais ¢ imperiosa a atribui¢do de sigilo.” (Martins, p. 6).

Por conseguinte, considerando o substrato material negativo do principio da
transparéncia administrativa e a decorrente possibilidade de restricdes de acesso a
informagdes em posse da Administragdo Publica para a seguranca do Estado e da sociedade,
reprise-se as indagacdes que servem de guia para a presente pesquisa: sob quais termos e
regidos por quais instrumentos normativos dao-se os compartilhamentos de dados
classificados como sigilosos entre orgdos publicos? A classificacdo pelo grau de sigilo
conferida a informacao na origem deve ser mantida pelo 6rgdo que passa a processa-la apos o
intercambio dos dados? Quais os deveres dos oOrgdos publicos no processo de

compartilhamento de dados classificados, com especial foco nos dados pessoais?
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3 A LEI N° 125272011 (LEI DE ACESSO A INFORMACAO) E O
COMPARTILHAMENTO DE DADOS DE ACESSO RESTRITO

A Lein® 12.527, de 18 de novembro de 2011, a Lei de Acesso a Informacao, doravante
invocada pela sigla “LAI”, conhecida por parte da doutrina como a “nova Lei da
Transparéncia” (Martins, p. 4), € um marco juridico para a fixa¢cdo de sistemas de gestdao da
informacao.

Em decorréncia de compromisso firmado pelo governo brasileiro por ocasido do Open
Government Partnership (Cruz, 2017, p. 220), regulamenta, fundamentalmente, o direito
fundamental de acesso a informagao, previsto no retromencionado inciso XXXIII do art. 5° da
CRFB, e no inciso Il do § 3° do art. 37 do mesmo diploma, que assim dispdem:

Art. 5° Todos sdao iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes:

XXXII - todos tém direito a receber dos orgdos publicos informagdes de seu
interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo

da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja
imprescindivel a seguran¢a da sociedade e do Estado;

Art. 37. A administra¢do publica direta e indireta de qualquer dos Poderes da Unido,
dos Estados, do Distrito Federal ¢ dos Municipios obedecera aos principios de
legalidade, impessoalidade, moralidade, publicidade e eficiéncia e, também, ao
seguinte:

§ 3° A lei disciplinara as formas de participagdo do usuario na administragio publica
direta e indireta, regulando especialmente:

IT - o acesso dos usuarios a registros administrativos e a informagdes sobre atos de
governo, observado o disposto no art. 5°, X e XXXIII;

Tal instrumento normativo pretende conferir ampla efetividade ao direito fundamental
a informagdo, garantindo a transparéncia e o controle da Administracao Publica, de forma a
superar o reducionismo da publicidade como sendo medida suficiente para legitimar a agao
administrativa (Medeiros; Wacheleski, p. 1). A norma define uma série de principios que
devem orientar as ag¢des dos orgdos publicos. Mais do que publicidade, almeja-se a
transparéncia administrativa (Rosa, 2017, p. 195).

Trata-se de legislacdo infraconstitucional cujos dispositivos devem ser observados por
todas as esferas da Administracdo Publica, ou seja, pela Unido, Estados, Distrito Federal e
Municipios. Subordinam-se a ela (i) todos os 6rgdos publicos integrantes da administracao
direta dos trés poderes, incluindo os Tribunais de Contas; (ii) os que integram a administragao
indireta; e (iii) as entidades privadas sem fins lucrativos que recebem recursos publicos para

realizagdo de agdes de interesse publico (arts. 1° e 2° da Lei n°® 12.527/2011).



24

“Esta-se diante de uma lei nacional e ndo federal”, possuindo apenas alguns de seus
dispositivos a eficadcia limitada a Administragio Federal em decorréncia objetiva da
autonomia politico-administrativa dos demais entes da Administragdo (Nobre Junior, 2017, p.
257).

O referido diploma legal rege, entre outros escopos, o tratamento de dados pelo poder
publico, incluindo, decerto, o compartilhamento de dados e informagdes de acesso restrito
entre os entes administrativos, razao pela qual ¢ um dos principais objetos da presente analise.

Logo no inciso I do art. 3°, a LAI reafirma o direito a informag¢do como fundamental,
exigida a transparéncia na atuacdo do Estado, em especial da Administragdo Publica, apos a
promulgacdo da Constituicdo (Nobre Junior, 2017, p. 252). Ademais, reitera a diretriz
constitucional de “observancia da publicidade como preceito geral e do sigilo como excegao”.

Dessa forma, em um contexto de compartilhamento de dados entre 6rgdos publicos,
em uma primeira andlise, ndo ha de existir impedimento a esse ato de cooperagdo: o
intercadmbio de informagdes, ainda que promovidos, na pratica, por meio de instrumentos de
cooperacao (convénios administrativos) ou solicitagdes a casos especificos, “impde-se
independente de requisicao formal, com os meios viabilizados pela tecnologia da informagao,
nos termos do art. 3° incisos II e III, o que se denomina de “dever de transparéncia ativa”
(Nobre Junior, 2017, p. 260).

Mas isso no tocante aos dados abertos, aos quais nao incide qualquer dever de sigilo
da informagdo. O art. 4° da LAI conceitua a “informagdo sigilosa” como sendo “aquela
submetida temporariamente a restri¢do de acesso publico em razdo de sua imprescindibilidade
para a seguranc¢a da sociedade e do Estado”.

Sopesado um dos objetivos politicos da LAI, realizada uma interpretagao historica,
sistematica e teleologica do ordenamento juridico vigente, infere-se a influéncia da derrocada
do segredo como prioridade de um Estado Democratico de Direito, sendo o sigilo um dos
pilares de regimes autoritarios (Nobre Junior, 2017, p. 250). Nesse contexto, observa-se a
existéncia de algumas possibilidades de reducdo da transparéncia administrativa a seu
substrato negativo no compartilhamento de dados entre 6rgaos publicos, aos quais se pode
impor o sigilo como forma de garantia de direitos fundamentais.

Para Vanice Regina do Valle (2014, p. 125), a obtencdao de uma informagdo em posse
de um dos 6rgaos da Administragdo Publica ndo se opera de forma instantanea, devendo
submeter-se a um ciclo de tratamento, motivo pelo qual € possivel a restricdo da transparéncia
e a negativa do pedido de compartilhamento nas hipdteses em que o ciclo de conhecimento da

informagdo ndo se aperfeicoou, por exemplo. E esse, inclusive, o teor do art. 7°, § 3% daLAI
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que dispde que o direito de acesso a informagdes que embasam decisdes ou atos
administrativos apenas ¢ garantido apos a publicagdo do ato principal.

De forma especifica, o Capitulo IV da LAI, seguindo os comandos do art. 5°, XXXIII
da CRFB, disciplina as restricdes de acesso a informacdo, as quais sdo de observancia
obrigatéria em processos de compartilhamento de dados entre entes da Administracao
Publica, considerado o interesse publico e a protecdo da propria sociedade, respeitado o

nucleo estabelecido na norma constitucional (Medeiros; Wacheleski, p. 6).

3.1 O capitulo IV da LAI e o compartilhamento de dados classificados em grau de sigilo

3.1.1 Da restricao de acesso a informacdes sob a égide do interesse publico ou da protecao da

sociedade: o dever de preservagao do sigilo no compartilhamento de dados

Inicialmente, rememore-se o conceito de informacdo sigilosa contido no art. 4° da Lei
n°® 12.527/2011: “aquela submetida temporariamente a restricao de acesso publico em razao de
sua imprescindibilidade para a seguranga da sociedade e do Estado”. Serdo abordados neste
subtdpico os principais dispositivos que regulamentam a matéria, em especifico os que
interferem no compartilhamento de dados sigilosos entre entes que compdem a
Administragao.

O art. 6° da Lei 12.527/2011, no que concerne ao acesso a informacdes e a sua
divulgacao, afirma competir aos 6rgaos e entidades do poder publico assegurar a protecao da
informacao sigilosa e da informacdo pessoal, observada a sua disponibilidade, autenticidade,
integridade e possivel restricdo de acesso (art. 6°, III, da Lei n® 12.527/2011).

A Sec¢do I do Capitulo IV do mesmo diploma legal dispde, de forma especifica e
reforgando a excepcionalidade do segredo (Nobre Junior, 2017, p. 265), a impossibilidade de
negativa de acesso a informagdo que seja necessaria para a tutela judicial ou administrativa de
direitos fundamentais, afirmando, ainda, que o disposto na lei ndo exclui ou excetua as
hipoteses legais de sigilo, segredo de justica ou segredo industrial (arts. 21 e 22).

A Secdo II do Capitulo IV, que aqui adquire maior relevancia, classifica a informagao
quanto ao grau e prazo de sigilo, conceituando o que se considera, nos termos do ja
mencionado art. 4°, informa¢do imprescindivel a seguranca da sociedade ou do Estado, as
quais, ainda que ndo ostentem o carater prévio de sigilo, podem ser atribuidas restricdes de

acesso:
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Art. 23. S3o consideradas imprescindiveis a seguranga da sociedade ou do Estado e,
portanto, passiveis de classificacdo as informacdes cuja divulgacdo ou acesso
irrestrito possam:

I - por em risco a defesa e a soberania nacionais ou a integridade do territorio
nacional;

I - prejudicar ou por em risco a condugdo de negociacdes ou as relacdes
internacionais do Pais, ou as que tenham sido fornecidas em carater sigiloso por
outros Estados e organismos internacionais;

III - por em risco a vida, a seguranga ou a saide da populacdo;

IV - oferecer elevado risco a estabilidade financeira, econdmica ou monetaria do
Pais;

V - prejudicar ou causar risco a planos ou operagdes estratégicos das Forgas
Armadas;

VI - prejudicar ou causar risco a projetos de pesquisa ¢ desenvolvimento cientifico
ou tecnoldgico, assim como a sistemas, bens, instalagdes ou areas de interesse
estratégico nacional;

VII - por em risco a seguranga de instituigdes ou de altas autoridades nacionais ou
estrangeiras e seus familiares; ou

VIII - comprometer atividades de inteligéncia, bem como de investigacdo ou
fiscalizacdo em andamento, relacionadas com a prevencao ou repressao de infragdes.

As informagdes ¢ dados em posse dos orgdos e entidades publicas devem, ainda, ser
classificadas em ultrassecreta, secreta ou reservada, com prazos maximos de restricdo de
acesso de 25 anos, 15 anos e 5 anos, respectivamente, observado o seu teor e
imprescindibilidade a seguranga da sociedade ou do Estado. Findo o prazo, que deve ser o
menos restritivo possivel, serdo de acesso publico (art. 24 da Lei n°® 12.527/2011).

Portanto, do texto legal, extrai-se a possibilidade de conferir sigilo a determinada
informacdo com base em norma autorizadora, ou, alternativamente, nos termos da Lei de
Acesso a Informacgdo, uma restrigdo de acesso aos dados imprescindiveis a seguranca da
sociedade ou do Estado. Isso porque o direito de acesso a informagao nio ostenta colorido
absoluto, sendo da algada da lei formal a definicdo de situagcdes em que ndo incidird o acesso
imediato e irrestrito a informacao publica (Nobre Junior, 2017, p. 265).

Em termos praticos, o que se opera ¢ uma restricdo de acesso a determinada
informagdo com base em sigilo determinado por lei ou que se faca necessario a garantia da
seguranca da sociedade ou do Estado, quando o cumprimento da transparéncia administrativa,
em sua plenitude, demonstraria-se majoritariamente prejudicial.

Para conferir maior clareza aos conceitos, explique-se: informacao classificada, nos
termos do art. 24 da LAI, ¢ toda aquela submetida a qualquer dos trés graus de sigilo previstos
no texto legal. Ja a informacao sigilosa ¢ aquela cuja restri¢ao de acesso ocorre em virtude de

sua classificagdo ou por hipotese legal de sigilo. Trata-se de defini¢do formulada pelo
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Gabinete de Seguranga Institucional no Tratamento da Informagdo Classificada e
Credenciamento de Seguranga.®

Dessa forma, “toda informagdo classificada € sigilosa, porém nem toda informacgao
sigilosa ¢ classificada”. Aqui, para fins didaticos, utilizar-se-4 a nomenclatura de “dados
sigilosos” ou “classificados” para todas as informagdes que possuem acesso restrito.

A questdo a ser melhor analisada é o compartilhamento desses dados cujo acesso foi
restringido ou cujo sigilo tenha sido atribuido na fonte, de forma a promover um escorreito
intercAmbio de informagdes entre 6rgaos que compdem o poder publico.

Chegando a Secdo III do Capitulo IV, obtém-se maiores esclarecimentos relacionados
a prote¢do e controle das informagdes tidas como sigilosas. O caput do art. 25 reitera, de
forma similar ao ja abordado art. 6°, III, ser dever do Estado o controle do acesso e divulgagao
de informacdes sigilosas produzidas por seus orgaos. No tocante ao compartilhamento, o § 2°
do art. 25 da LAI dispde que “o acesso a informacdo classificada como sigilosa cria a
obrigagdo para aquele que a obteve de resguardar o sigilo”.

Aponta-se, ainda que de forma timida, para a necessidade de preservagao do sigilo
atribuido aos dados na origem pelos 6rgdos que passam a tratd-los apds o compartilhamento
das informagdes. Tendo sido imposto ao Estado o dever de informar, certo € que se atribua
também a ele o dever de controle do acesso e divulgagdo de informacgdes sigilosas de sua
posse (Nobre Junior, 2017, p. 258).

A lei, em diversos de seus artigos, dispde acerca do processo para obtencao da
informac¢do. Em sua maioria, tratam-se de dispositivos direcionados a sociedade, stricto sensu,
diverso o processo de obten¢do das informagdes pelo poder publico, que se dd, em sua
maioria, pela assinatura de convénios administrativos ou instrumentos congéneres que
facilitam o processo de compartilhamento de informagdes, conforme previamente esclarecido.

Outra questdo de destaque, também abordada pela Lei de Acesso a Informacao, € o
tratamento de dados pessoais, merecendo especial atencdo o compartilhamento desses dados,
de natureza restrita, entre os 6rgaos que compdoem a Adminstragao Publica. Em verdade, sdo
os dados pessoais informacgdes as quais usualmente se atribui determinado nivel de restri¢ao
de acesso, passando a serem, portanto, sigilosas. O normativo, ao optar por destacar esse tipo
de dado, almeja conferir maior prestigio e estabelecer critérios individualizados para o seu

tratamento, dada a fundamentalidade de sua existéncia e a maior necessidade de seguranga.

Disponivel em:
https://www.gov.br/gsi/pt-br/composicao/SSIC/dsic/perguntas-frequentes-1/perguntas-sobre-tratamento-da-infor
macao-classificada-e-credenciamento-de-seguranca-lai. Acesso em: 24 jul. 2023.



https://www.gov.br/gsi/pt-br/composicao/SSIC/dsic/perguntas-frequentes-1/perguntas-sobre-tratamento-da-informacao-classificada-e-credenciamento-de-seguranca-lai
https://www.gov.br/gsi/pt-br/composicao/SSIC/dsic/perguntas-frequentes-1/perguntas-sobre-tratamento-da-informacao-classificada-e-credenciamento-de-seguranca-lai
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3.1.2 Do tratamento e compartilhamento de dados pessoais

A secdo V da LAI ¢ a responsavel por dispor acerca do tratamento das informagdes

pessoais. Em seu art. 31, faz mengao a transparéncia administrativa, dispondo:

Art. 31. O tratamento das informagdes pessoais deve ser feit forma transparent
e com respeito a intimidade, vida privada, honra e imagem das pessoas, bem como
as liberdades e garantias individuais.

§ 1° As informagdes pessoais, a que se refere este artigo, relativas a intimidade, vida
privada, honra e imagem:

I - terdo seu acesso restrito, independentemente de classificacdo de sigilo e pelo
prazo méximo de 100 (cem) anos a contar da sua data de produgdo, a agentes
publicos legalmente autorizados e a pessoa a que elas se referirem; e

II - poderdo ter autorizada sua divulgagdo ou acesso por terceiros diante de previsdo
legal ou consentimento expresso da pessoa a que elas se referirem.

§ 2° Aquele que obtiver acesso as informag¢des de que trata este artigo sera
responsabilizado por seu uso indevido

§ 3° O consentimento referido no inciso II do § 1° nfo sera exigido quando as
informag¢des forem necessarias:

I - a prevengdo e diagnostico médico, quando a pessoa estiver fisica ou legalmente
incapaz, e para utilizacdo unica e exclusivamente para o tratamento médico;

IT - a realizagdo de estatisticas e pesquisas cientificas de evidente interesse ptblico
ou geral, previstos em lei, sendo vedada a identificagdo da pessoa a que as
informagoes se referirem;

III - ao cumprimento de ordem judicial;

IV - a defesa de direitos humanos; ou

V - a protecgdo do interesse publico e geral preponderante.

§ 4° A restricdo de acesso a informacdo relativa a vida privada, honra e imagem de
pessoa nao podera ser invocada com o intuito de prejudicar processo de apuracao de
irregularidades em que o titular das informagdes estiver envolvido, bem como em
acdes voltadas para a recuperagio de fatos historicos de maior relevancia.

§ 5° Regulamento dispora sobre os procedimentos para tratamento de informagao
pessoal.

O tratamento das informagdes, usualmente, deve ser feito, conforme a legislagdo, de
forma transparente, o que difere da restricdo de acesso as informagdes pessoais, sobre as
quais se depreende que a restrigdo opera de forma distinta ao sigilo anteriormente
mencionado, na medida em que a norma afirma a necessidade de restricdo de acesso a dados
pessoais independente de classificagdo e por um prazo maximo consideravelmente superior,
de cem anos.

Possuem acesso a esses dados relativos a intimidade, vida privada, honra e imagem,
portanto, os agentes publicos legalmente autorizados e as pessoas as quais as informagdes se
referem, autorizado o acesso por terceiros mediante previsdo legal ou prévio consentimento
dos seus titulares. Prevé-se, ainda, nos termos do § 2° do art. 31, a devida responsabilizacao
dos agentes por uso indevido das informagdes.

O que merece especial aten¢cdo no presente estudo €, no entanto, o inciso V do § 3° do

art. 31, o qual afirma a inexigibilidade do consentimento dos titulares dos dados pessoais
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quando estes fizerem-se necessarios a protecdo do interesse publico e geral preponderante.
Nesses termos, pode-se concluir, ainda que preliminarmente, a possibilidade de
compartilhamento de dados pessoais entre entes da Administragdo Publica, desde que
atendida a premissa de afericdo do interesse publico e cujo uso limite-se a atuagdo do 6rgao
receptor, sob pena de caracterizagdo de uso indevido dos dados em tratamento.

Seguindo essa linha de raciocinio, o § 5° do art. 31 da Lei n® 12.527/2011 aduz que
regulamento proprio sera responsavel por dispor acerca dos procedimentos para tratamento de
informacao pessoal pelos orgdos do poder publico. Tal fun¢do ¢ cumprida com determinado
grau de éxito pela Lei n® 13.709/2018, a Lei Geral de Protecdo de Dados Pessoais (LGPD),
objeto de capitulo proprio.

Foram publicados, ainda, uma série de decretos regulamentadores da Lei n°
12.526/2011, os quais serdo agora analisados sob a 6tica da operacionalizagdo do tratamento e
compartilhamento de dados sigilosos entre 6rgdos publicos, buscando os dispositivos que
permitam um maior esclarecimento dos termos que devem reger esses processos de
intercambio de informacdes entre entes da Administragdo Publica. Ressalte-se que serdao
mencionados os principais dispositivos, sem men¢ao aos que nao se relacionam ao tema do

presente estudo ou que meramente reproduzem artigos da LAIL

3.2 Uma analise dos principais decretos regulamentadores da Lei de Acesso a

Informacao

De proémio, ressalte-se que o campo de aplicacdo dos decretos regulamentadores que
serdo agora analisados restringe-se, formalmente, aos 6rgdos do Poder Executivo Federal,
decerto que servem de modelo para a regulamentagdo nos demais entes federativos, que,
respeitada a autonomia administrativa,” devem produzir seus proprios atos normativos,
observada a Lei Maior.

Ressalte-se, também, a possibilidade e efetiva existéncia de regulamentagdes
especificas elaboradas por cada oOrgdo publico, que, por meio de resolucdes, portarias

normativas ou instrumentos analogos, editam atos normativos proprios acerca do tratamento e

 Art. 18. A organizagdo politico-administrativa da Republica Federativa do Brasil compreende a Unido, os
Estados, o Distrito Federal ¢ os Municipios, todos autonomos, nos termos desta Constituigao.

Art. 25. Os Estados organizam-se e regem-se pelas Constituigdes e leis que adotarem, observados os principios
desta Constituigao.

§ 1° Sao reservadas aos Estados as competéncias que ndo lhes sejam vedadas por esta Constituicao.
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compartilhamento de informagdes sigilosas, adotados os comandos legais e constitucionais

pertinentes.

3.2.1 O Decreto n® 7.724/2012

O Decreto n°® 7.724/2012, publicado em 16 de maio de 2012, ¢ um dos instrumentos
regulamentadores da Lei de Acesso a Informacgao (Lei n® 12.527/2011). Seu principal objetivo
¢ estabelecer procedimentos e regras para garantir o acesso a informacao publica e a sua
divulgacgdo, com foco, também, na transparéncia das acdes governamentais.

Conforme previamente exposto, no conjunto de regras do direito administrativo
brasileiro é incomum o uso da expressdo “transparéncia“. No entanto, tal decreto,
principalmente em seus Capitulos III e IV, faz mencdo expressa a transparéncia
administrativa, distinguindo a transparéncia ativa da transparéncia passiva (Nobre Junior,
2017, p. 256).

A primeira, a transparéncia ativa, refere-se ao dever dos 6rgdos publicos de promover,
independente de requerimento, a divulgacdo de informacdes de interesse geral, tanto as por
eles produzidas quanto as custodiadas, respeitados os termos da LAI (art. 7° do Decreto n°
7.724/2012).

Ja a segunda, a transparéncia passiva, diz respeito ao dever inerente aos Orgaos e
entidades publicas de criarem e manterem servi¢os de informagdo para o processamento dos
pedidos de acesso a informacao, que poderdo ser formulados por qualquer pessoa fisica ou
juridica.

Como ja mencionado, os processos de cooperacdo entre Orgaos publicos, em sua
maioria, estabelecem-se sob termos de convénios administrativos previamente assinados, os
quais preveem o repasse de informagdes e dados de interesse do 6rgao para o desempenho de
suas competéncias funcionais, respeitadas as limitacdes ao repasse e as disposi¢des legais.

Aos casos em que ndo ha um fluxo pré estabelecido de compartilhamento de dados
entre os orgaos publicos envolvidos na transacdo, o art. 13 do Decreto n® 7.724/2012 destaca
que pedidos de acesso a informacdes nao serdo atendidos caso demonstrem-se genéricos,
desproporcionais, desarrazoados ou que exijam trabalhos adicionais de andlise, consolidagdo e
interpretacdo de dados e informacdes.

Realizando uma interpretagdo teleoldgica da norma supracitada, que supera a ldgica
formal e dirige a atencdo do intérprete conforme o fim colimado pelo dispositivo

(Maximiliano, 2017, p. 150), pode-se extrair, com certo grau de certeza, que a finalidade de
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sua edicdo foi evitar o uso indevido de dados em posse do poder publico, além de uma
mobilizacao infundada de recursos, pelos 6rgaos detentores da informacao, para a organizagao
especifica dos dados a serem disponibilizados a outros requerentes, nos moldes das
solicitagdes a eles enderecadas.

Porém, o acesso a informacgao a que se refere o decreto ndo se aplica as hipoteses de
sigilo previstas na legislacdo, a exemplo do sigilo fiscal, bancario, de servigos no mercado de
capitais ou segredo de justica, nos termos do seu art. 6°. A essas informacgoes, aplica-se a regra
geral de tratamento restrito das informacdes sigilosas, nos termos da classificacio
estabelecida e respeitado o prazo de sigilo deferido aos dados em especifico. Nesse ponto, o
decreto apenas reproduz os dispositivos da LAIL.

Sobre as informagdes pessoais, também ratifica o conteudo da Lei n® 12.527/2011,
mencionando a possibilidade de divulgacdo ou acesso por terceiros autorizados, como as
entidades do poder publico, aos dados pessoais, quando existente a finalidade de protecdo do
interesse publico (art. 57, V).

Além disso, dispde, em seu art. 58, I, cuja redagdo foi recentemente alterada pelo
Decreto n° 11.527/2023, que as informagdes pessoais nao podem sofrer restrigdes de acesso
quando houver o intuito de prejudicar processos de apuracdo de irregularidades em que o
titular das informagdes seja parte ou interessado.

Dessa maneira, compreende-se que ndo ha mengdes explicitas ao compartilhamento de
dados sigilosos ou de acesso restrito entre o6rgdos que compdem a Administracdo Publica.
Entretanto, seu contetido inicia o processo de esclarecimento dos termos aos quais restam
submetidos os processos de tratamentos de dados pelo poder publico, ratificando o dever de
preservacao do sigilo, nas hipoteses legalmente admitidas, impondo a transparéncia dos dados
como regra, ¢ limitando o atendimento das solicitacdes de acesso a dados a demonstragao de
finalidade idonea, especifica e bem delimitada, que nd3o exija maiores esfor¢os de

consolidagdo e organizagdo da informagdo por parte do 6rgao publico que a possua.

3.2.2 O Decreto n°® 7.845/2012

Agora, de forma especifica, o Decreto n® 7.845, publicado em 14 de novembro de
2012, ¢ o responsavel por regulamentar os procedimentos para credenciamento de seguranga e
tratamento de informagdo classificada em qualquer grau de sigilo, nos termos da Constituigao
e da Lei n° 12.527/2011. Do mesmo modo, tem o seu campo de aplicacao restrito ao Poder

Executivo Federal, nos termos do caput de seu art. 1°.
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No inciso XVIII do art 2°, para efeitos do decreto, define o tratamento de informagao
classificada como sendo “o conjunto de acdes referentes a produgdo, recepcao, classificagao,
utilizacdo, acesso, reprodugdo, transporte, transmissdo, distribuicdo, arquivamento,
armazenamento, eliminacgdo, avaliacdo, destinagdo ou controle de informagao classificada em
qualquer grau de sigilo”.

Nos termos do art. 37 da Lei n°® 12.527/2011, no Poder Executivo Federal, compete ao
Nucleo de Seguranca e Credenciamento, orgdo central de credenciamento de seguranca,
credenciar pessoas para o tratamento de informagdes classificadas (art. 3° do Decreto n°
7.845/2012), existindo outras entidades, como o Comité Gestor da Seguranga da Informagdo e
o Gabinete de Seguranga Institucional (arts. 5° e 6°), com fung¢des especificas relacionadas a
cadeia de controle e tratamento de informagdes classificadas.

Nessa mesma cadeia, devem existir, também, os intitulados “6rgaos de registro”, que,
entre outras competéncias, habilitam postos de controle nos 6rgaos e entidades publicas para o
armazenamento ¢ tratamento de informagdes classificadas em qualquer grau de sigilo (art. 7°).
No Poder Executivo Federal, podem ser os ministérios ou 6rgaos de nivel equivalente (art. 2°,
XII). Os postos de controle, por sua vez, devem garantir a seguran¢a da informacgdo
classificada sob sua responsabilidade (art. 9°, II), podendo ser uma unidade de 6rgdo ou
entidade publica ou privada, desde que habilitada.

A habilitagdo dos o6rgdos e entidades publicas para o credenciamento de seguranca
condicionam-se a comprovacao de qualificacdo técnica suficiente para garantir a seguranga da
informacgdo classificada, além de dever ser designado um gestor de seguranca e
credenciamento (art. 10, I e II).

Ressalte-se que aos orgaos de registro possibilita-se a celebracdo de ajustes, convénios
e termos de cooperagdo com outros 6rgaos publicos habilitados para o credenciamento de
seguranca e tratamento de informacgdes classificadas (art. 14), restringindo o acesso,
divulgacdo e tratamento de informacdes classificadas as pessoas com necessidade de
conhecé-las, credenciadas ou autorizadas por legislagdo (art. 18).

Excepcionalmente, admite-se a celebragdo do que se intitula Termo de Compromisso
de Manuteng¢do de Sigilo (TCMS), sob o qual a informacao classificada sera disponibilizada a
pessoa que se obrigard a manter o sigilo dos dados disponibilizados, sob pena de
responsabiliza¢do penal, civil e administrativa (art. 18, paragrafo tnico).

O decreto preocupou-se, de forma incisiva, com os processos de seguranca da
informacgao classificada, dispondo acerca da obrigatoriedade de serem mantidas em condi¢des

especiais de seguranca (art. 30). Os dados classificados como ultrassecretos ou secretos
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devem ser armazenados, inclusive, em ambientes que oferecam seguranga compativel com o
grau de sigilo, devendo os meios eletronicos fazerem uso de sistemas de tecnologia da
informacao atualizados e prevenidos contra ameagas de quebra de seguranca (art. 30, § 2°).

Em qualquer grau de sigilo, os meios eletronicos devem possuir recursos
criptograficos adequados (art. 31), entendendo-se esses recursos como a conversdao de dados
de um formato legivel a um formato codificado, que sé podem ser lidos ou processados apos
um processo de descriptografia. Trata-se do formato mais simples e importante para que
informagdes classificadas ndo sejam extraviadas e utilizadas para fins ndo idoneos
(Kaspersky).

Principalmente nos processos de transmissdo da informagao, o decreto regulamenta a
necessidade de controle e registro de acesso as informagdes classificadas, que devera ser

garantido, no minimo, por uso de certificado digital (art. 38, §§ 1°, 3° e 4°).

3.2.3 O Decreto n® 10.046/2019

Ja o Decreto n° 10.046, de 09 de outubro de 2019, cuida da governanga no
compartilhamento de dados na Administracao Publica Federal, instituindo o Cadastro Base do
Cidadao e o Comité Central de Governanga de Dados. Trata-se de decreto que regulamenta
nao so a Lei de Acesso a Informagdo, mas a Lei n° 13.709/2018, a Lei Geral de Protecdo de
Dados Pessoais, legislacao a qual sera concedido capitulo proprio.

Em suas disposi¢Oes gerais, afirma estabelecer as diretrizes para o compartilhamento
de dados entre os 6rgdos e entidades da Administracdo Publica Federal e demais poderes da
Unido, objetivando, entre outros escopos, promover a melhoria da qualidade e da
fidedignidade dos dados custodiados, aumentando a eficiéncia das operacdes internas (art. 1°,
IV e V). O § 2° do art. 1° exclui de sua regulamentagdo, exclusivamente, os dados protegidos
por sigilo fiscal, sob gestdo da Secretaria Especial da Receita Federal do Brasil.

Muitas sdo as finalidades e discussdes em torno do decreto, cuja constitucionalidade
vem sendo objeto de diversas agdes em tramitacdo no Supremo Tribunal Federal. Aqui, a
analise se restringe ao compartilhamento de dados de acesso restrito entre os Orgados da
Administragao Publica.

Nessa toada, o art. 2°, VIII, conceitua o compartilhamento de dados como sendo a
“disponibilizagdo de dados pelo seu gestor para determinador recebedor de dados”. Em
sequéncia, a confidencialidade como sendo a “propriedade que impede que a informacgao

fique disponivel ou possa ser revelada a pessoa natural, sistema, 6rgdo ou entidade ndo
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autorizado e ndo credenciado” (art. 2°, IX); e a governanca de dados como o “exercicio de
autoridade e controle que permite o gerenciamento de dados sob as perspectivas do
compartilhamento, da arquitetura, da seguranca, da qualidade, da operacdo e de outros
aspectos tecnologicos” (art. 2°, XV).

Outra definicdo que merece a devida atencdo refere-se ao “mecanismo de
compartilhamento de dados”: “recurso tecnologico que permite a integra¢ao € a comunicagao
entre aplicacoes e servicos do recebedor de dados e dos 6rgaos gestores de dados, tais como
servicos web, copia de dados, lago de dados compartilhado e plataformas de
interoperabilidade” (art. 2°, XX).

O acima mencionado conceito de interoperabilidade adquiriu especial relevancia no
ordenamento juridico nacional com a publicagdo da LGPD, que regulamenta uma série de
aspectos do que se intitulou governo eletronico. Diante de sua relevancia no
compartilhamento de dados de acesso restrito entre 6rgaos publicos, sera melhor analisado no
topico 4.2 do presente trabalho.

Ainda no que se refere ao compartilhamento de dados, o Decreto n° 10.046/2019
afirma que a informagao em posse do Estado devera ser compartilhada da forma mais ampla
possivel. Todavia, estabelece, também em seu art. 3° I, uma ressalva acerca do dever de
observancia das restrigdes legais para o compartilhamento, dos requisitos de seguranca da
informacao e demais disposi¢des da LGPD.

Mas o que ¢ de extrema relevancia a essa analise, no entanto, ¢ o inciso II do mesmo
dispositivo, que disciplina: “o compartilhamento de dados sujeitos a sigilo implica a assuncao,
pelo recebedor de dados, dos deveres de sigilo e auditabilidade'® impostos ao custodiante dos
dados”. Reitera-se, no dispositivo regulamentador, a possibilidade de compartilhamento de
dados sigilosos, explicito, agora, o dever de preservacao de sigilo e auditabilidade pelo 6rgao
recebedor dos dados.

Sobre os dados pessoais, apés uma série de alteragdes promovidas pelo Decreto n°

11.266/2022, regulamenta:

10 “A palavra “auditar” ja existe no nosso dicionario e significa fazer a auditoria de. “Auditoria”, por sua vez,
significa processo de exame e validagdo de um sistema, atividade ou informagdo. A partir dessa palavra, criou-se
“auditavel”, por um processo de derivagdo que inseriu o sufixo -vel para indicar a possibilidade de praticar ou
sofrer a a¢@o de auditar. Ou seja, algo “auditavel” é algo que € possivel auditar.

A partir dessa nova palavra, criou-se “auditabilidade”, outra derivagdo, dessa vez com o acréscimo do sufixo
-idade — com as devidas adaptagdes —, a fim de formar um termo que expressasse a ideia de condi¢do do que é
“auditavel”. Além disso, a palavra também tem origem no termo “auditability”, que ¢ da Lingua Inglesa e nao
tinha correspondente em Lingua Portuguesa.

O conceito de “auditabilidade” alude a solu¢des que promovem confianga na informagdo. E a qualidade de algo
que se pode analisar de maneira metodica e a capacidade de aferir praticas com caracteristicas explicativas e
informagoes rastreaveis, de modo a ensejar uma analise critica das informagdes fornecidas.” (Fernandes)



35

Art. 3° O compartilhamento de dados pelos o6rgéos ¢ entidades de que trata o art. 1°
observara as seguintes diretrizes:

V - nas hipoteses em que se configure tratamento de dados pessoais, serdo
observados o direito a preservagao da intimidade e da privacidade da pessoa natural,
a protecdo dos dados e as normas e os procedimentos previstos na legislagao;

VI - a coleta, o tratamento e o compartilhamento de dados por cada 6rgao serdo
realizados nos termos do disposto no art. 23 da Lei n® 13.709, de 2018 - Lei Geral de
Protecdo de Dados Pessoais;

[...]

IX - a limitagdo do compartilhamento de dados pessoais a0 minimo necessario para
o atendimento da finalidade informada, nos termos do disposto no inciso III do caput
do art. 6° da Lei n°® 13.709, de 2018 - Lei Geral de Protegcdo de Dados Pessoais, € 0
cumprimento integral dos requisitos, das garantias e dos procedimentos
estabelecidos na referida Lei, no que for compativel com o setor publico.

Do inciso IX do supracitado artigo, depreende-se a limitagdo do compartilhamento de
dados pessoais ao minimo necessario para o atendimento da finalidade informada para o
tratamento, devendo ser cumpridos todos os procedimentos e garantias estabelecidas na
LGPD.

De mais a mais, o Capitulo II do referido decreto estabelece trés niveis de
compartilhamento de dados: (i) o compartilhamento amplo, referente aos dados publicos e
sem restricdo de acesso; (ii) o compartilhamento restrito, acerca dos dados protegidos por
sigilo e cuja concessdo de acesso pode ser dada para todos os o6rgdos de que trata o art. 1°,
objetivando a execug¢do de politicas publicas; e (iii) o compartilhamento especifico, sobre os
dados protegidos por sigilo e cujo acesso restringe-se a Orgdos especificos, para os fins
previstos em lei (art. 4°).

Sobre esse ultimo, o compartilhamento e regras sao definidos pelo gestor de dados,
devendo a categorizagao do nivel de compartilhamento ser por ele também realizada (art. 4°, §
1°).

Para os oOrgdos integrantes da Administragdo Publica Federal, inclusive, o decreto
dispensa a celebragdo de convénios ou instrumentos congéneres para o compartilhamento de
dados, observadas as diretrizes regulamentares e legais (art. 5°). Ainda sobre o
compartilhamento de dados nos niveis de categorizagdo restritos e especificos, o que aqui
mais interessa, disciplina:

Art. 5° Fica dispensada a celebrag@o de convénio, acordo de cooperagdo técnica ou
instrumentos congéneres para a efetivacdo do compartilhamento de dados entre os
orgdos e as entidades de que trata o art. 1°, observadas as diretrizes do art. 3° ¢ o
disposto na Lei n°® 13.709, de 2018.

§ 3° O compartilhamento de dados nos niveis de categorizacdo restritos e especificos
serdo autorizados pelo gestor de dados ¢ seu processo sera formalizado por
documentos de interoperabilidade cuja solicitacido seguird os critérios

estabelecidos pelo Comité Central de Governanca de Dados, em observancia:
I - aos dispositivos:
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a) da Lei n°® 13.709, de 2018 - Lei Geral de Protecdo de Dados Pessoais;

b) da Lei n® 14.129, de 29 de marco de 2021; ¢

c) da Lei n® 12.527, de 18 de novembro de 2011;

II - as orientagdes da Autoridade Nacional de Protecdo de Dados; e

III - as normas correlatas.

§ 4° Nas solicitagdes de interoperabilidade que envolvam dados pessoais, serdo
explicitados, além do disposto no § 3°:

I - o propésito legitimo, especifico e explicito

II - a compatibilidade com a finalidade; e

I1I - o compartilhamento do minimo necessario para atendimento da finalidade.

Art. 7° As plataformas de interoperabilidade contemplardo os requisitos de sigilo,
confidencialidade, gestdo, auditabilidade e seguranca da informagdo necessarios ao
compartilhamento de dados, conforme regras estabelecidas pelo Comité Central de
Governanga de Dados.

Paragrafo unico. As ferramentas de gestdo da plataforma de interoperabilidade
incluirdo meios para que o gestor de dados tenha conhecimento sobre o controle de
acesso e o consumo dos dados.

Assim, o compartilhamento de dados nos niveis restrito e especifico, ou seja, restrito
aos oOrgaos enumerados no decreto ou especificamente indicados no processo especifico de
intercdmbio de informagdes, devera sempre ser formalizado por documentos de
interoperabilidade, observadas as trés leis analisadas por este trabalho, a LAI, a LGPD e a Lei
n°® 14.129/2021 (que sera analisada adiante).

Fazendo acréscimos ao previamente apresentado art. 3°, no que tange aos dados
pessoais, disciplina a necessidade de ser explicitado, quando do compartilhamento, o
proposito legitimo e especifico do ato, a compatibilidade entre a acdo e a sua finalidade, e o
dever de tratar-se de um compartilhamento minimo de informagdes. Para o compartilhamento
especifico de dados, modalidade mais restrita, dispde, ainda, o dever de condicionamento do
compartilhamento a concessdo de acesso pelo gestor dos dados, assim como o integral
atendimento dos requisitos por ele definidos, incluindo o dever de implementacao de todos os
mecanismos de seguranca da informacao.

Outrossim, os dados recebidos por compartilhamento especifico ndo podem ser
retransmitidos pelos Orgdos receptores, exceto quando existir autoriza¢do expressa do gestor
de dados, anterior ou posterior ao recebimento:

Art. 14. O compartilhamento especifico de dados esta condicionado:

I - a concessdo de permissdo de acesso pelo gestor de dados; e

II - ao atendimento dos requisitos definidos pelo gestor de dados como condigdo
para o compartilhamento.

§ 1° Os requisitos exigidos pelo gestor de dados de que trata o inciso II do caput
serdo compativeis com aqueles adotados internamente pelo proprio gestor de dados
no tratamento da mesma informagao.

§ 2° Os dados recebidos por compartilhamento especifico ndo serdo retransmitidos
ou compartilhados com outros o6rgdos ou entidades, exceto quando previsto

expressamente na autorizagdo concedida pelo gestor de dados ou se houver posterior
permissao desse.
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Art. 15. O Oorgdo interessado em acessar dados sujeitos a compartilhamento
especifico enviard os documentos de interoperabilidade para o gestor de dados,
observados as normas, as condigdes e os requisitos de acesso por ele estabelecidos,
nos termos do disposto no inciso III do caput do art. 4°, e fundamentara o pedido e
especificara os dados solicitados no maior nivel de detalhamento possivel.

§ 3° O recebedor de dados por compartilhamento especifico ¢ responsavel por
implementar e seguir as regras de seguranca da informacao estabelecidas pelo gestor
de dados de compartilhamento especifico, conforme o disposto no inciso III do caput
do art. 4°.

Para total compreensdo dos dispositivos, o decreto conceitua o gestor de dados como
sendo o “Orgdo ou entidade responsavel pela governanga de determinado conjunto de dados”
(art. 2°, XIII).

Por fim, em suas disposi¢des finais e transitorias, confere ao Comité Central de
Governanca de Dados, 6rgao que institui, a competéncia para dirimir eventuais controvérsias
no compartilhamento de dados entre o6rgdos federais, e para revisar a categorizacao dos niveis

de compartilhamentos de dados (art. 26, caput e § 4°).
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4 A LEI GERAL DE PROTECAO DE DADOS PESSOAIS E O
COMPARTILHAMENTO DE DADOS ENTRE ORGAOS PUBLICOS

Sabe-se que o tratamento de dados pessoais pelo poder publico guarda uma série de
peculiaridades, decorrentes da necessaria compatibilizacdo entre o exercicio de prerrogativas
estatais tipicas e os principios estabelecidos no ordenamento juridico vigente.

Por meio da Emenda Constitucional n® 115/2022, alterou-se a Constituicao para incluir
a protecdo de dados pessoais entre os direitos e garantias fundamentais, acrescendo ao texto
do art. 5° o seguinte inciso LXXIX: “¢ assegurado, nos termos da lei, o direito a prote¢ao dos
dados pessoais, inclusive nos meios digitais”.

O tratamento de dados pessoais ndo ¢ tema novo, contudo, o processamento desses
dados pelo Estado brasileiro vinha sendo negligenciado. No desempenho das atividades
publicas, a Administragdo passa a ser detentora de milhares de dados, sendo imprescindivel a
sua prote¢do, sem, no entanto, impossibilitar o seu compartilhamento entre os Orgios
publicos. E por meio dessa troca que se confere maior eficiéncia ao labor estatal, como ja
mencionado (Coutinho; Marcon, 2023, p. 164-165).

Fixou-se, também, por meio da retromencionada EC, a competéncia da Unido para
legislar sobre a protecdo e tratamento de dados pessoais (art. 21, XXVI). Nesse contexto,
ganha relevancia a Lei n° 13.709/2018, a Lei Geral de Protecdo de Dados Pessoais (LGPD),
ainda mais quando analisado o compartilhamento de dados sigilosos entre 6rgaos publicos.

Por meio de legislagdes de tamanha magnitude e pertinéncia, evidencia-se a
fundamental importancia do direito administrativo a concretizagdo do direito constitucional:
ao passo em que o segundo traceja as linhas estruturais da organizacao estatal, o primeiro, de
forma dinamica, satisfaz os comandos constitucionais por meio da regulamentacdo de
atividades (Nobre Junior, 2020, p. 19), como no caso da protecdo de dados pessoais.

De tal maneira, o poder publico adequa-se a nova realidade na medida em que, com a
crescente necessidade de tratamento dos dados pessoais, deve, também, garantir a concreta
protecao desses dados (Coutinho; Marcon, 2023, p. 163).

A LGPD, de 14 de agosto de 2018, versa sobre o tratamento de dados pessoais
inseridos em bases de dados digitais, os quais ostentam a natureza de acesso restrito por
razdes que serdao oportunamente evidenciadas:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,

com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural.
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Paragrafo unico. As normas gerais contidas nesta Lei sdo de interesse nacional e
devem ser observadas pela Unido, Estados, Distrito Federal ¢ Municipios.

A fim de tracar uma melhor resposta para as indagagdes as quais essa pesquisa
pretende responder, ¢ essencial a andlise de certos dispositivos da LGPD, com énfase nos que
tratam do compartilhamento de dados entre instituicdes publicas, decerto que os dados a que
se refere sdo os de titularidade de pessoas naturais que gozam do direito a privacidade e livre
desenvolvimento, o que ndo ¢ o caso das pessoas juridicas de direito publico.

Ressalve-se, desde ja, que a LGPD ndo se aplica ao tratamento de dados pessoais
realizados para fins exclusivos de seguranga publica, defesa nacional, ou atividades de
investigacao e repressao de infragdes penais (art. 4°, III, d), ndo sendo esse, de igual modo, o
objeto do presente estudo, que excetua o compartilhamento de dados sigilosos para fins de
seguranga publica, lato sensu.

O art. 5° da Lei 13.709/2018 ¢ o responsavel por definir fundamentais conceitos para

sua plena compreensao, sendo os principais:

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel;

IT - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de
seu tratamento;

[...]

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;

[...]

IX - agentes de tratamento: o controlador e o operador;

[..]

XVI - uso compartilhado de dados: comunicagdo, difusdo, transferéncia
internacional, interconexdao de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgaos e entidades piblicos no cumprimento de suas
competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacdo especifica, para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados;

[...]

XIX - autoridade nacional: 6rgdo da administragdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territorio nacional.

A legislagdo pressupde, portanto, o uso compartilhado de bancos de dados pessoais
por orgdos e entidades publicas, desde que no cumprimento de suas competéncias legais e

mediante autorizagdo especifica para uma das modalidades de tratamento pré-existentes.



40

Ademais, além das posi¢des de controlador e operador, ambos considerados agentes de
tratamento de dados, existe a figura da Autoridade Nacional de Protecdo de Dados (ANPD),
orgao da Administragao Publica responsavel pelo fiel cuamprimento da LGPD no Brasil, entre
outras fungdes.

Destaque-se que os dados anonimizados, considerando a impossibilidade de
identificacdo do titular dos dados, ndo se confundem com os dados pessoais, exceto nas
hipdteses em que o processo de anonimizagdo for ou puder ser revertido (art. 12 da Lei n°
13.709/2018). Tratam-se de informacdes distintas e as quais nao serd dado enfoque.

O art. 6° da LGPD estabelece os principios que devem reger a atividade de tratamento
de dados pessoais. Destaque-se os mais relevantes: boa-fé, finalidade, propdsito legitimo,
especifico, explicito, adequagado, necessidade, seguranca dos dados e prevencao da ocorréncia
de danos.

Somado a isso, o art 7° autoriza o tratamento de dados pessoais pela Administragdo
Publica, assim como o uso compartilhado de dados necessarios a execucdo de politicas
publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, sem a necessidade de consentimento do titular (art. 11, IL, b).

Reservou-se o Capitulo IV da Lei para disciplinar o tratamento especifico de dados

pessoais pelo poder publico.

4.1 Reflexoes sobre o capitulo IV da Lei n° 13.709/2018

Inicialmente, rememore-se que, nos termos do art. 31, § 1°, I, da Lei n® 12.527/2011, o
tratamento das informacdes pessoais que se referem a intimidade, vida privada, honra e
imagem terdo o seu acesso restrito, independente de classificagao posterior de sigilo, desde a
data da sua produgao.

Fazendo mengdo a LAI, o art. 23 da LGPD permite o tratamento de dados pessoais por
instituicdes publicas para a execugdo de suas competéncias legais ou para o cumprimento de
atribui¢des legais do servigo, ndo desobrigando os agentes de tratamento da observancia dos

principios gerais e da garantia dos direitos dos titulares das informacgoes:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico
referidas no paragrafo tinico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informacdo), devera ser realizado para o atendimento de sua
finalidade publica, na persecucdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuicdes legais do servico publico, desde que:

I - sejam informadas as hipdteses em que, no exercicio de suas competéncias,
realizam o tratamento de dados pessoais, fornecendo informagdes claras e


https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm#art1
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atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as praticas
utilizadas para a execugdo dessas atividades, em veiculos de facil acesso,
preferencialmente em seus sitios eletronicos;

IT - (VETADO); ¢

IIT - seja indicado um encarregado quando realizarem operagdes de tratamento de
dados pessoais, nos termos do art. 39 desta Lei; e

IV - (VETADO).

§ 1° A autoridade nacional poderd dispor sobre as formas de publicidade das
operagdes de tratamento.

§ 2° O disposto nesta Lei ndo dispensa as pessoas juridicas mencionadas no caput
deste artigo de instituir as autoridades de que trata a Lei n® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informag@o).

Do colacionado extrai-se a necessidade de informagdo das hipdteses de realizacio de
tratamento de dados pessoais, conforme previsdo legal, e de indicacdo de um encarregado
para o tratamento dos dados pessoais, cabendo a ANPD dispor sobre as formas de publicidade
das operagoes de tratamento.

Ainda segundo a norma, os mesmos principios gerais também precisam ser observados
no caso de compartilhamento de dados pessoais pelo poder publico, o que, para além da
admissdo, recebe consideravel enfoque pela Lei n® 13.709/2018:

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execugdo de politicas publicas e atribuicdo legal pelos

orgdos e pelas entidades publicas, respeitados os principios de protecao de dados
pessoais elencados no art. 6° desta Lei.

O compartilhamento de que trata a LGPD, consoante previamente mencionado,
envolve a comunicagdo, difusdo, transferéncia internacional, interconexao de dados pessoais
ou tratamento compartilhado de bancos de dados pessoais por 6rgaos e entidades publicas no
cumprimento de suas competéncias legais (art. 5°, XVI), para a execug¢do de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres (art. 7°, I11):

(ha a) possibilidade do compartilhamento dos dados pessoais pelos 6rgdos entre si,
mediante a observancia de critérios como propositos legitimos, especificos e
explicitos sobre o seu tratamento, limitado ao minimo indispenséavel ao atendimento

do interesse publico e em estrita observancia a LGPD. (Borges; Monte, 2023, p.
147)

No tocante ao compartilhamento de informagdes e a primazia do interesse publico,
Nobre Junior (2019, p. 53) afirma que se tem valorizado, principalmente no estrangeiro, a
constatacdo da presenca do interesse publico no plano real, o que vai além da mera abstragao
legal.

Nos termos do art. 30 da Lei n® 13.709/2018, a ANPD podera estabelecer normas

complementares para o uso compartilhado de dados pessoais, cabendo também a ela, de


https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm
https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm
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acordo com o art. 55-J, zelar pela observancia da protecdo de dados pessoais, do sigilo das
informacdes quando protegidos por lei, ou quando a quebra do sigilo violar os fundamentos
do art. 2° da LGPD: o respeito a privacidade (inciso I), a autodeterminacao informativa (inciso
I1), a inviolabilidade da intimidade, da honra, da imagem (inciso IV), os direitos humanos, o
livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais (inciso VII), entre outros.

Os arts. 46, 47 e 49 exigem a adogdo, por todos os agentes de tratamento de dados, de
medidas de seguranca, técnicas e administrativas, aptas a proteger os dados pessoais em posse
do poder publico, o que inclui, decerto, os drgdos publicos receptores das informagdes em um
processo de compartilhamento de dados restritos:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagOes acidentais ou ilicitas de destruicdo, perda, altera¢do, comunicagdo ou
qualquer forma de tratamento inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos para tornar
aplicavel o disposto no caput deste artigo, considerados a natureza das informagoes
tratadas, as caracteristicas especificas do tratamento e o estado atual da tecnologia,
especialmente no caso de dados pessoais sensiveis, assim como 0s principios
previstos no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a
fase de concepcao do produto ou do servico até a sua execugao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma
das fases do tratamento obriga-se a garantir a seguranca da informagao prevista nesta
Lei em relag@o aos dados pessoais, mesmo apds o seu término.

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranga, aos padrdes de boas
praticas e de governanca e aos principios gerais previstos nesta Lei e as demais
normas regulamentares.

Ficam os dados pessoais, portanto, disponiveis tdo somente aos agentes autorizados
para tratamento. Evita-se, dessa forma, a utilizacdo de informacgdes pessoais de forma
inadequada ou, de maior gravidade, ilicita. A prote¢do de dados pessoais ¢ um direito
fundamental essencial na sociedade moderna, amparado pela Constituicdo, e que merece
atencdo em todos os processos de compartilhamento de informagdes entre 6rgaos publicos,
sendo a privacidade um bem juridico que recebe a protecio do Estado como forma de
cumprimento do escopo de resguardo da sociedade e primazia do interesse publico.

O vazamento de informagdes ou o uso dos dados para fins diversos do que se designou
de inicio deve resultar em uma responsabilizagao administrativa do agente publico, podendo
servir, inclusive, como fundamento para pedidos de indenizagdo por danos morais (Coutinho;

Marcon, 2023, p. 170).
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Aponte-se, ainda que brevemente, que parte da doutrina discorda da utilizagdo da
expressao “prote¢do de dados”, considerando que ela nao reproduz, de forma fiel, a esséncia
da disciplina: “ndo sdo os dados que sao protegidos, mas a pessoa a qual se referem” (Doneda,
2003, p. 118).

Para finalizar a se¢do, ressalte-se que o conteudo do art. 25 da LGPD exige que os
dados pessoais sejam mantidos em “formato interoperavel e estruturado para o uso
compartilhado, com vistas a execugdo de politicas publicas e a prestacio de servigos

publicos”, merecendo proeminéncia.

4.2 O art. 25 da LGPD e o conceito da interoperabilidade na criacdo de plataformas de

compartilhamento de dados

“Substantivo femino. Qualidade do que ¢ interoperavel. Capacidade de um sistema
para interagir e comunicar com outro.”"" O conceito de interoperabilidade apresentado pelo
Dicionario Priberam da Lingua Portuguesa introduz, com precisdo, o objeto do presente
subtdpico.

Trata-se, destarte, de conceito que afirma a necessidade dos sistemas desenvolvidos
pelos 6rgdos publicos serem compativeis e utilizadveis por todas as possiveis entidades que
integram o processo de cooperagdo e titularizam o compartilhamento de dados entre 6rgaos
publicos.

Reitere-se que aqui se analisa as plataformas interoperaveis de compartilhamento entre
entes que compdem a Administracdo Publica, ndo sendo objeto de interesse as que promovam
o acesso dos cidadaos a dados abertos. Sobre essas, hd alguns anos, o Brasil vem adotando
instrumentos verdadeiramente inovadores que simplificam o cotidiano dos administrados.
Faltam, porém, tecnologias interoperaveis que permitam o intercambio de informagdes entre
o0s 6rgdos publicos.

Nao apenas no art. 25 da LGPD se faz mencdo a interoperabilidade no ordenamento
juridico nacional, tendo o conceito sido devidamente regulamentado por meio do
retromencionado Decreto n® 10.046/2019.

Trata-se do decreto responsavel por, entre outras finalidades, melhor conceituar o que
se chama de “interoperabilidade”, o que define como sendo a “capacidade de diversos
sistemas e organizagdes trabalharem em conjunto, de modo a garantir que pessoas,

organizacdes € sistemas computacionais troquem dados” (art. 2°, XVIII). Nos termos do

' Disponivel em: https://dicionario.priberam.org/interoperabilidade. Acesso em: 01 jul. 2023.
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normativo, tal capacidade pode ser adquirida por meio de plataformas de interoperabilidade,
que sdo o “conjunto de ambientes e ferramentas tecnoldgicas, com acesso controlado, para o
compartilhamento de dados da administragdo publica federal entre o6rgdos e entidades
especificados no art. 1°” (art. 2°, XXI).

Essa necessaria interconexdo entre sistemas ¢ uma das mais delicadas e problematicas
caracteristicas dentro da estrutura administrativa brasileira. Em verdade, apesar das diversas
mengdes na legislacdo nacional, a depender do contexto, a interoperabilidade ndo passa de
letra morta (Santanna, 2022, p. 69), dificultando o processo de cruzamento de informacgdes e o
consequente compartilhamento de dados entre 6rgdos publicos.

Nos tempos atuais, com o crescente processo de modernizacdo da Administragdo
Publica, que passa a ser digital, ainda ndo existem programas ou politicas consolidadas para
colocar em pratica esse atributo que ¢ um dos vértices dessa Administragdo Publica
eletronica. Permanece a mentalidade de implantagdo de sistemas isolados para o e-Gov,
dificultando o estabelecimento de sistemas em rede que favoregam a real existéncia de um
poder publico cuja prioridade seja a colaboragdo administrativa entre suas estruturas,
facilitando o compartilhamento de informagdes (Santanna, 2022, p. 70-71).

O estreitamento das relagdes entre entidades publicas por meio de sistemas
interoperaveis, ou seja, integrados, tecnicamente compativeis, seja para fins sociais, publicos
ou arrecadatorios, dificulta o cometimento de ilicitos e aperfeicoa a eficiéncia estatal,
(Santanna, 2022, p. 71), devendo ser o elemento prioritario para quem pretende aprimorar o
compartilhamento de dados entre 6rgdos publicos, em especial o compartilhamento de
informagdes classificadas.

Isso porque, considerando o dever de protegdo do sigilo atribuido aos dados
classificados, sistemas interoperaveis facilitam a garantia da seguranga da informacao por
meio de plataformas que conseguem ser acessadas pelos agentes sem a necessidade, por
exemplo, de uma efetiva transferéncia da informacdo, mas apenas de um mero repasse de
acesso.

Imperiosa, pois, a reversdo do atual cenario brasileiro, para que o escopo do art. 25
seja cumprido e os dados em posse do poder publico sejam mantidos em formato
interoperavel e estruturado para uso compartilhado, como forma, inclusive, de perpetuar a
cultura de cooperagdo entre 6rgaos, favorecendo o didlogo entre as esferas administrativas.
Para Gustavo Santanna (2022, p. 78), a interoperabilidade e a cooperagdo sao duas faces da

mesma moeda.
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4.3 A interpretacio concedida pela Suprema Corte 3 LGPD no compartilhamento de
dados sigilosos em posse da Administracdo Publica: a ADI n° 6.649/DF e a ADPF n°
695/DF

Um ponto de partida da jurisprudéncia do Supremo Tribunal Federal acerca do tema,
que merece maior destaque por facilitar a compreensdo dos termos basicos em que se deve dar
o compartilhamento de dados de acesso restrito entre o6rgdos publicos, foi o julgamento
conjunto da ADI n°® 6.649/DF e da ADPF n° 695/DF.

Trata-se de acdes ajuizadas, respectivamente, pelo Conselho Federal da Ordem dos
Advogados do Brasil (OAB) e pelo Partido Socialista Brasileiro (PSB), sob o argumento de
violacdo do direito a privacidade no compartilhamento de dados pessoais entre 6rgaos
publicos e a inconstitucionalidade do Decreto n° 10.046/2019.

A Unido, em contrapartida, defende a necessidade do compartilhamento para uma
maior eficiéncia administrativa, tendo o decreto cumprido a sua finalidade de
desburocratizagdo para o desempenho da fungdo publica.

Manifestando-se nos autos, em termos citados nos votos proferidos pelos nobres
julgadores, a Advocacia-Geral da Unido (AGU) aduziu ser “nitida a preocupagao do Decreto
10/046/2019 em adotar mecanismos de seguranga da informacdo aptos a garantir o
compartilhamento seguro dos dados nas plataformas de interoperabilidade”, ponderando que:

ao reforcar a aplicabilidade da Lei Geral de Protecdo de Dados Pessoais, o Decreto
10.046/2019 deixa claro que todo o processo de compartilhamento de dados pessoais

deve seguir os mecanismos de seguranga da informacao nela previstos”, razio pela

qual “nd3o ha falar em omissdo por parte do Estado na busca por um

compartilhamento seguro de dados pessoais”.'?

Pelo exposto, para além das demais questdes processuais e inconstitucionalidades
suscitadas, vislumbra-se uma contraposicao entre o direito a privacidade e a primazia do
interesse publico no compartilhamento de dados em posse da Administragao Publica Federal.

Conforme previamente delimitado, o foco do presente trabalho ¢ a andlise do
compartilhamento de dados de acesso restrito sob a Otica da transparéncia administrativa e os
demais termos que devem ser observados pela Administragdo Publica a um escorreito
intercambio de informagdes. Apesar do inerente tangenciamento, o direito a privacidade nao ¢

tema de aprofundamento.

12 ADI 6649, Relator(a): GILMAR MENDES, Tribunal Pleno, julgado em 15/09/2022, DJe 19/06/2023, p. 10 do
acordao.
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Com as atengdes direcionadas para a LGPD, em julgamento ocorrido no Plenario do

STF no dia 15 de setembro de 2022, conferiu-se interpretacdo conforme a Constitui¢do ao

Decreto n° 10.046/2019, especificando alguns critérios a serem observados pelas instituigdes

para a governanca no compartilhamento de dados pessoais, de acesso restrito, no ambito da

Administragcdo Publica Federal. Vide trecho da ementa:

[...] 3. O tratamento de dados pessoais pelo Estado é essencial para a prestagdo de
servigos publicos. Todavia, diferentemente do que assevera o ente publico, a
discussdo sobre a privacidade nas relagdes com a Administragdo Estatal ndo deve
partir de uma visdo dicotdmica que coloque o interesse publico como bem juridico a
ser tutelado de forma totalmente distinta e em confronto com o valor constitucional
da privacidade e prote¢@o de dados pessoais. [...]

Em complemento, restou assim decidido, finalizados os pronunciamentos e realizada a

votagdo do colegiado:

No mérito, por maioria, julgou parcialmente procedentes os pedidos, conferindo
interpretacdo conforme ao Decreto 10.046/2019, traduzida nos seguintes termos: 1.
O compartilhamento de dados pessoais entre orgaos e entidades da
Administracio Publica, pressupde: a) eleicio de propdsitos legitimos,
especificos e explicitos para o tratamento de dados (art. 6° inciso I, da Lei
13.709/2018); b) compatibilidade do tratamento com as finalidades informadas
(art. 6°, inciso II); c) limitacdo do compartilhamento ao minimo necessario para
o atendimento da finalidade informada (art. 6° inciso III); bem como o
cumprimento integral dos requisitos, garantias e procedimentos estabelecidos
na Lei Geral de Protecao de Dados, no que for compativel com o setor publico.
2. O compartilhamento de dados pessoais entre 6rgdos publicos pressupde rigorosa
observancia do art. 23, inciso I, da Lei 13.709/2018, que determina seja dada a
devida publicidade as hipoteses em que cada entidade governamental
compartilha ou tem acesso a banco de dados pessoais, “fornecendo informagdes
claras e atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as
praticas utilizadas para a execugdo dessas atividades, em veiculos de féacil acesso,
preferencialmente em seus sitios eletronicos™. 3. O acesso de 6rgdos e entidades
governamentais ao Cadastro Base do Cidaddo fica condicionado ao atendimento
integral das diretrizes acima arroladas, cabendo ao Comité Central de
Governanca de Dados, no exercicio das competéncias aludidas nos arts. 21, incisos
VI, VII e VI do Decreto 10.046/2019: 3.1. prever mecanismos rigorosos de
controle de acesso ao Cadastro Base do Cidaddo, o qual sera limitado a drgdos e
entidades que comprovarem real necessidade de acesso aos dados pessoais nele
reunidos. Nesse sentido, a permissio de acesso somente podera ser concedida
para o alcance de propdsitos legitimos, especificos e explicitos, sendo limitada a
informacdes que sejam indispensaveis ao atendimento do interesse publico, nos
termos do art. 7°, inciso III, e art. 23, caput e inciso I, da Lei 13.709/2018; [...]
3.3. instituir medidas de seguranca compativeis com os principios de protecio
da LGPD, em especial a criacdo de sistema eletronico de registro de acesso,
para efeito de responsabilizacio em caso de abuso. [...] 5. O tratamento de
dados pessoais promovido por érgaos piblicos ao arrepio dos parametros legais
e constitucionais importara a responsabilidade civil do Estado pelos danos
suportados pelos particulares, na forma dos arts. 42 e seguintes da Lei
13.709/2018, associada ao exercicio do direito de regresso contra os servidores e
agentes politicos responsaveis pelo ato ilicito, em caso de culpa ou dolo. 6. A
transgressdo dolosa ao dever de publicidade estabelecido no art. 23, inciso I, da
LGPD, fora das hipoteses constitucionais de sigilo, importara a responsabilizagdo do
agente estatal por ato de improbidade administrativa, nos termos do art. 11, inciso
IV, da Lei 8.429/92, sem prejuizo da aplicagdo das sangdes disciplinares previstas
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nos estatutos dos servidores publicos federais, municipais e estaduais. Por fim. o
ibunal de 0 om efeito pro futuro, a inconstitucionalidade dg do

Decreto 10.046/19, preservando a atual estrutura do Comité Central de Governanca
de Dados pelo prazo de 60 dias, a contar da data de publicagdo da ata de julgamento,
a fim de garantir ao Chefe do Poder Executivo prazo habil para (i) atribuir ao 6rgao
um perfil independente e plural, aberto a participagdo efetiva de representantes de
outras instituicdes democraticas; e (ii) conferir aos seus integrantes garantias
minimas contra influéncias indevidas.

Verifica-se, assim, um refor¢o por parte da Suprema Corte dos principios ¢ garantias
fundamentais dispostas na LGPD, além da possibilidade de responsabilizagao civil do Estado
por eventuais danos gerados aos particulares no processo de tratamento ou compartilhamento
de dados pessoais (art. 42 e seguintes da LGPD).

Em seu voto, o relator ressaltou a existéncia de um direito fundamental autonomo a
prote¢do de dados pessoais, nos termos da ADI n® 6.387/DF," de relatoria da Ministra Rosa
Weber, tendo sido previamente construida pelo STF “uma dogmadtica constitucionalmente

adequada para o que se tem chamado de era digital, berco de uma sociedade fundada no

desenvolvimento tecnoldgico e no intercdmbio de informagdes digitais™:'*

Aqui também, nos casos ora em julgamento, surge outra auspiciosa oportunidade
para que a Corte, no contexto das relagdes entre os gestores publicos e os titulares de
dados pessoais, examine o ambito de prote¢do do direito a autodeterminagdo
informativa, mais precisamente os limites e as salvaguardas institucionais que se
aplicam ao compartilhamento de informacdes entre érgios e entidades da
administracio publica federal.

(ADI 6649, Relator(a): GILMAR MENDES, Tribunal Pleno, julgado em
15/09/2022, DJe 19/06/2023, p. 25 do acordao).

De forma incisiva, o relator, Min. Gilmar Mendes, defendeu o compartilhamento de
dados entre oOrgdos publicos como forma de aplicagio do principio da eficiéncia

administrativa;

A partir de agora, a Administracdo Publica se valera de mecanismos menos
intrusivos, como o compartilhamento de dados, para evitar pagamentos indevidos a
pessoas falecidas e combater fraudes no ambito da seguridade social. Por meio de
integrag@o de bases de dados, informagdes que ja se encontram em posse de 6rgaos
publicos federais serfio utilizadas para dispensar a prova de vida. Basta que o
cidaddo tenha sacado dinheiro em agéncias bancarias, solicitado renovacdo de
carteira de identidade ou habilitag@o, passaporte ou registro de votagao, para que seja
considerado vivo. Deparamo-nos, aqui, com exemplo real de legitima utilizagdo do
compartilhamento de dados em beneficio do cidadao. (p. 74 do acordao)

Outrossim, pronunciando-se acerca da restricdo de acesso a dados pessoais, elucida

importante questdo acerca do compartilhamento de dados restritos, aduzindo que tal nivel

3 ADI 6387 MC-Ref, Relator(a): ROSA WEBER, Tribunal Pleno, julgado em 07/05/2020, DJe 12/11/2020.
4 ADI 6649, Relator(a): GILMAR MENDES, Tribunal Pleno, julgado em 15/09/2022, DJe 19/06/2023, p. 24 do
acordao.
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engloba informacgdes que, apesar de sigilosas, podem vir a ser acessadas por todos os 6rgaos e

entidades que compdem a Administracao Publica Federal.

Os critérios estabelecidos almejam, no entanto, impedir, exclusivamente, o acesso do

publico externo:

O evento preocupa, na medida em que, por defini¢do, o nivel de compartilhamento
restrito engloba dados que, apesar de sigilosos, podem ser livremente acessados por
todos os orgdos e entidades da Administragdo Publica Federal. Cuida-se, assim, de
categoria que almeja impedir o acesso do publico externo a dados cujo sigilo seja
imprescindivel a seguranca da sociedade e do Estado, sem obstaculizar o livre fluxo
das informacdes entre os diferentes 6rgdos que compdem o aparelho estatal.

Por permitirem ampla difusdo de dados sensiveis entre entidades governamentais, 0s
limites impostos pelo nivel de compartilhamento restrito oferecem protecdo
inadequada para a tutela dos valores estruturantes da LGPD. (p. 32 do ac6rdao)

Sobre a protecdo de dados pessoais € o compartilhamento entre o6rgdos publicos,

acrescenta a necessidade de evolucdo da Administracdo para adequar-se a evolugao

tecnologica, sendo fundamental a mediagdo entre as garantias de autodeterminagao

informativa e de protecio dos dados pessoais nos cendrios de compartilhamento de

informagdes, o que deve ser realizado de forma comedida:

Os riscos inerentes a era digital devem ser considerados na leitura e na aplicacdo da
Constituicdo Federal de 1988. Alids, ousaria dizer que nunca foi estranha a
jurisdigdo constitucional a ideia de que os parametros de protecdo dos direitos
fundamentais devem ser permanentemente abertos a evolugdo tecnoldgica. (p. 41 do
acordio)

[...] a intervengdo estatal na esfera privada deve (i) envolver apenas o universo de
dados estritamente necessario para o alcance das finalidades eleitas; e (ii) ser
acompanhada do incremento dos protocolos e mecanismos de seguranga do sistema
de informagdo, de acordo com o grau de risco gerado pela relativizagdo do direito
fundamental a autodeterminacdo informativa (p. 50 do acordao)

Assim, ¢ clara a necessidade de temperar os valores constitucionais da eficiéncia da
Administragdo Publica com o regime constitucional de tutela dos direitos
individuais, particularmente as garantias de autodeterminacdo informativa e de
protecdo dos dados pessoais (art. 5°, caput e incisos X, XII e LXXIX, da
Constitui¢do Federal). (p. 61 do acoérdio)

Nossa legislagdo federal, portanto, contempla um plexo de disposi¢des normativas
que impdem a Administracdo Publica a dificil tarefa de implementar bancos de
dados de natureza interoperavel, desenvolvidos para permitir o compartilhamento
eletronico de informacgdes entre 6rgdos governamentais, sem prejuizo da irrestrita
observancia dos principios gerais e mecanismos de protecdo elencados na Lei Geral
de Protegdo de Dados Pessoais. (p. 73 do acérdao)

Outro ponto relevante no texto do acorddo ¢ o do controle de acesso. Para o relator,

deve-se implementar mecanismos eletronicos rigorosos de controle de acesso, facilitadores de

eventuais responsabilizacdes por mau uso, cabendo ao Comité Central a instituicdo de

medidas de seguranca compativeis com a legislagdo regente.
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Em sequéncia, da leitura do voto proferido pelo Min. André Mendonga, pode-se
depreender relevantes consideragdes no tocante aos desafios enfrentados pela Administracao
digital para a protecao de dados pessoais em economias globalizadas (p. 151 do acérdao),
tendo sido ressaltado, inclusive, as inGmeras vantagens praticas da adog¢do do
compartilhamento de dados na ambiéncia estatal, como o aumento da capacidade de tomada
de decisdes informadas, o favorecimento de politicas publicas baseadas em evidéncias, o
estabelecimento de economia baseada em informagdes e um maior planejamento e
possibilidade de resposta emergencial, incrementando, desse modo, a eficiéncia publica (p.
152 do acordao).

O Min. Nunes Marques, por sua vez, ressaltando ser um tema novo na jurisprudéncia
patria, aduz a necessidade de atengdo sobre as consequéncias praticas das teses fixadas,
reconhecendo a existéncia de dois extremos interpretativos que devem ser evitados: o
primeiro, excessivamente restritivo, que impede o compartilhamento de dados entre 6rgaos da
Administragdo Publica. J& o segundo, excessivamente liberal, que libera e incondiciona
qualquer compartilhamento (p. 197 do acérdao).

Posiciona-se favoravel, nos termos da relatoria, & imposicao de um limite vinculado ao

atendimento de interesse publico que justifique o compartilhamento:

O primeiro, sob o pretexto de proteger a intimidade e a privacidade das pessoas,
obstaria a migragdo da Administracdo Plblica para o estdgio contemporaneo de
evolugdo de organizagdes publicas e privadas que ja trabalham guiadas por dados
(data driven), e frustraria também a eficacia pratica de uma série de politicas
publicas que demandam naturalmente a varredura de dados distribuidos entre varios
orgaos.

[...] Na zona intermedidria entre os dois extremos, existe espago para que a
Administragdo possa, sim, conceber solu¢des gerenciais automatizadas para
problemas de negdcio proprios de sua atividade, mediante o compartilhamento de
dados entre os diversos 6rgdos publicos, respeitando os direitos dos titulares dos
dados pessoais, assim como o direito fundamental de acesso a informagdo. (p.
197-198 do acordao)

[...] Constata-se, a partir desses exemplos, a auséncia de fundamento constitucional
para afirmar-se que ¢ vedado o compartilhamento de dados pessoais entre 6rgéos do
poder publico. Alias, é s6 olhar a realidade pratica da Administragdo para ver o
despropdsito que uma tal proibi¢ao induziria. Como a Administracdo descobriria
eventual acumulagdo indevida de cargos publicos ou o recebimento de remuneracao
acima do teto constitucional se ndo fossem trocadas informacgdes entre Orgaos
publicos? Como ela fiscalizaria a correcdo de uma informacdo prestada por um
candidato a um cargo publico caso ndo pudesse pedir o compartilhamento de dados
constantes do registro original? Como a policia de transito conseguiria exercer
fiscalizagdo se ndo pudesse acessar a base de dados dos registros de veiculos? Como
poderia ser checada a validade de um certificado de vacinagdo, se ndo houvesse
compartilhamento de dados? (p. 200-201 do acérdio)

Reforga-se, portanto, a permissdo de acesso a dados pessoais por outros Orgaos

publicos apenas mediante a existéncia de propositos legitimos, especificos e explicitos para o
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seu tratamento. A finalidade dos critérios €, primordialmente, evitar o compartilhamento dos
dados pessoais em tratamento com pessoas externas aos Orgdos € com entidades que nao
possuam competéncias legais semelhantes, cujo acesso aos documentos objeto da protecao
poderia gerar danos passiveis de responsabilizagdo do Estado, na figura do 6rgdo detentor das
informagdes restritas.

Apresenta-se mais uma razao, agora de ordem jurisprudencial, para a garantia do sigilo
atribuido as informacdes compartilhadas entre 6rgdos publicos, quando encaminhadas sob
esse status, reiterado o compartilhamento limitado ao minimo necessario e o dever de
atendimento da finalidade informada.

Sobre o julgamento, surgem uma série de observagdes relacionadas a constatagdo, pela
Suprema Corte, da redacdo genérica dos decretos que regulamentam as tecnologias
incorporadas ao aparato estatal, incluindo as de seguranca para protecdo de dados pessoais no
compartilhamento entre 6rgdos publicos. Para o aumento da eficiéncia da Administracao
Publica, ndo sdo construidos, de forma concreta, os alicerces indispensaveis para a adogdo de
um governo efetivamente digital, cabendo ao STF, residualmente ¢ em consequéncia, a
fixacdo desses parametros minimos de prote¢do (Borges; Monte, 2023, p. 149).

A maioria das organizacdes que compdem a Administracdo Publica permanecem
inaptas e sem a devida estruturacdo ao atendimento das exigéncias legais para o tratamento de
dados de acesso restrito, demandando um redesenho institucional para um escorreito
compartilhamento dos dados pessoais entre 6rgaos publicos (Borges; Monte, 2023, p. 149).

Aqui, no que concerne a interpretacdo concedida a LGPD e decretos
regulamentadores, garante-se o direito a privacidade: informagdes sobre pessoas juridicas de
direito publico ndo gozam dessa prerrogativa. Dessa forma, eventuais sigilos ou restri¢des
atribuidas a informagdes sobre entes publicos devem ser pautadas em lei ou em razdes de
ordem logica que justifiquem a restricdo ao acesso (art. 4°, II1, c/c art. 23, VIII, e art. 24, da
Lein® 12.527/2011).

Demonstrou-se que, estabelecidas as relagdes de cooperacdo, ¢ evidente que o
compartilhamento de dados entre 6rgaos que compdem a Administracao Publica, incluindo os
dados classificados por grau de sigilo, afigura-se majoritariamente benéfico. Entretanto, faz-se
necessaria a devida atengdo e responsabilizagdo do setor publico pelo tratamento dos dados

por ele coletados e compartilhados.
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4.4 A Lei n° 14.129/2021: as intersecoes com a LGPD e a mencio ao compartilhamento

de dados protegidos por sigilo fiscal

A Lei n° 14.129/2021, mencionada no art. 5°, § 3° I, b, do Decreto n° 10.046/2019,
como sendo de observancia obrigatéria para o compartilhamento de dados nos niveis de
categorizagao restrito e especifico, datada de 29 de margo de 2021, dispde sobre os principios,
regras e instrumentos para o governo digital e para o aumento da eficiéncia publica, alterando,
também, alguns dispositivos da LAIL.

Em seu art. 3° IX, afirma a necessidade dos 6rgdos publicos atuarem de forma
integrada para a prestag@o dos servigos publicos, possibilitando o compartilhamento de dados
pessoais em ambiente seguro, observada a imprescindibilidade do intercambio, e o
compartilhamento de dados sigilosos, quando cabivel.

Refere-se, de forma especifica, ao compartilhamento de informagdes protegidas por
sigilo estabelecido em lei, citando, especificamente, o sigilo fiscal e financeiro:

IX - a atuacdo integrada entre os 6rgdos e as entidades envolvidos na prestacdo e no
controle dos servigos publicos, com o compartilhamento de dados pessoais em
ambiente seguro quando for indispensavel para a prestagdo do servigo, nos termos da
Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais),
e, quando couber, com a transferéncia de sigilo, nos termos do art. 198 da Lei n°

5.172, de 25 de outubro de 1966 (Codigo Tributario Nacional), ¢ da Lei
Complementar n° 105, de 10 de janeiro de 2001;

Isso porque o art. 198 do Codigo Tributario Nacional (Lei n°® 5.172/1966), por
exemplo, possibilita o compartilhamento de informagdes protegidas por sigilo fiscal entre
orgaos que compdem a Administracdo Publica, desde que comprovada a instauragdo regular
de um processo administrativo e existente finalidade investigativa em decorréncia da pratica
de infracao administrativa.

Na mesma linha das legislagdes e decretos anteriormente analisados, condiciona o

compartilhamento, entretanto, a preservacao do sigilo:

Art. 198. Sem prejuizo do disposto na legislagdo criminal, ¢ vedada a divulgacao,
por parte da Fazenda Publica ou de seus servidores, de informacdo obtida em razdo
do oficio sobre a situagdo econdmica ou financeira do sujeito passivo ou de terceiros
e sobre a natureza ¢ o estado de seus negocios ou atividades.

§ 1° Excetuam-se do disposto neste artigo, além dos casos previstos no art. 199, os
seguintes:

I — requisigdo de autoridade judicidria no interesse da justica;

IT — solicitagoes de autoridade administrativa no interesse da Administragdo Publica,
desde que seja comprovada a instauragdo regular de processo administrativo, no
orgdo ou na entidade respectiva, com o objetivo de investigar o sujeito passivo a que
se refere a informacao, por pratica de infracdo administrativa.

§ 2° O intercdmbio de informacdo sigilosa, no ambito da Administracdo Publica,
sera realizado mediante processo regularmente instaurado, e a entrega sera feita
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pessoalmente a autoridade solicitante, mediante recibo, que formalize a transferéncia
e assegure a preservacdo do sigilo.

O CTN, em complemento a Lei n° 14.129/2021, destarte, fortalece a cooperacao e
assisténcia mutua entre as Fazendas da Unido, Estados e Municipios, possibilitando a permuta
de informagdes, inclusive as sigilosas, entre autoridades administrativas.

Desse modo, compreende-se que o compartilhamento de informagdes e documentos
protegidos por sigilo fiscal, devidamente autorizado pela legislagdo regente, ndo representa a
quebra do sigilo instituido pelo 6rgdo de origem, mas a mera transferéncia dos dados,
devendo a natureza sigilosa ser mantida durante todo o tratamento de informagdes pelo 6rgao
receptor. E esse, inclusive, o entendimento que vem sendo adotado pelo STF e pelo Superior
Tribunal de Justica."

Regressando as disposicdes gerais da Lei n° 14.129/2021, o art. 10 reitera a
necessidade de observacao dos termos da LAI para a classificagdo da informagao quanto ao
grau de sigilo, e a possibilidade de limitagao de acesso aos dados por servidores autorizados e
terceiros interessados.

No art. 16, disciplina-se que a administragdo de cada ente federado, na busca por um
avancado governo digital, podera editar uma estratégia propria, respeitada a sua competéncia
e na busca por uma compatibilizacdo com as demais estratégias adotadas por outros entes e
pela Administragdo Publica Federal. Trata-se de dispositivo que materializa o escopo
cooperativo que deve imperar entre os entes federativos, traduzindo uma tendéncia de
integracdo e cooperacao que se estende aos orgdos publicos.

No Capitulo 1V, o qual dispde sobre o “governo como plataforma”, reitera-se o dever
de respeito a privacidade dos dados pessoais e sensiveis, nos termos da LGPD, possibilitando,
também, o intercambio de dados entre 6rgdos e entidades dos diferentes poderes e esferas da
federacdo, respeitados os dispositivos legais constantes nas legislagdes relacionadas (art. 29, §

1°, VIl e IX).

15 [...] Logo, ndo se verifica a violagdo do sigilo fiscal do recorrente. Isso porque o Supremo Tribunal Federal,

julgando conjuntamente as ADIs 2.386/DF, 2.390/DF, 2.397/DF e 2.859/DF, assentou inexistir quebra de sigilo
na hipdtese de haver intercdmbio de informagdes sigilosas no ambito da Administragdo Publica, conforme
preceitua o art. 1° da Lei Complementar n. 104/2001, ao inserir o § 1°, inciso II, e 0 § 2° ao art. 198 do CTN. (p.
19 do acérdao)

[...] deve ser realgado que as informagdes fiscais do recorrente foram obtidas pela comissdo sindicante através
dos dados armazenados nos sistemas internos da Receita Federal, sendo certo que tais informagdes ndo foram
divulgadas a terceiros. Por isso, a Administracdo Publica agiu dentre dos limites legais e constitucionais, ndo se
cogitando quebra de sigilo fiscal. (p. 21 do acérdao)

(AREsp n. 1.068.263/RJ, relator Ministro Napoledo Nunes Maia Filho, relator para acérdao Ministro Benedito
Gongalves, Primeira Turma, julgado em 20/2/2020, DJe de 5/3/2020).
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Outra importante disposicdo da Lei n® 14.129/2021 refere-se as solicitagdes para
compartilhamento da base de dados em posse de determinado 6rgdo publico para fins de
pesquisa académica. Sobre o tema, afirma que os orgdos gestores dos dados poderao
disponibilizar os dados de pessoas fisicas e juridicas em transparéncia ativa, desde que
anonimizados os dados protegidos por sigilo ou com restricdo de acesso, nos termos da LAI
(art. 36).

De forma especifica, também faz menc¢ao a interoperabilidade de dados entre 6rgdos
publicos, disciplinando a necessidade de aten¢do aos requisitos de seguranga da informacao,
das limitagdes tecnoldgicas, e da relagdo custo-beneficio da interoperabilidade, sendo de
responsabilidade dos orgaos os custos de adaptacao de seus sistemas e bases de dados (art. 38,

I, ¢/c art. 41).
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5 CONSIDERACOES FINAIS

O presente ensaio revisitou o instituto da transparéncia administrativa, reconhecendo a
sua fundamentalidade para o direito nacional a partir da Constituicdo de 1988: agregados
novos parametros as relagdes juridico-administrativas, substituiu-se o segredo, pilar de
sistemas autoritarios, pelo livre acesso a informagao publica (Nobre Junior, 2017, p. 251).

Entretanto, nessa movimentagdo, o substrato material negativo do principio da
transparéncia, no que se refere as possibilidades de classificagdo de determinadas informagdes
em graus de sigilo quando fundamental a seguranca do Estado e da sociedade, passou a ser,
em parte, negligenciado, suscitando uma série de diividas que merecem a devida atencao.

Em um governo que busca uma reestruturacdo com base em modelos de governanga
eletronica, o uso consciente e seguro de um dos maiores insumos da sociedade digital, o big
data puiblico, demonstra-se uma necessidade, tendo sido constatado um baixo nivel de
esclarecimento para os gestores da informagdo acerca dos termos sob os quais se deve dar o
compartilhamento de dados classificados entre 6rgaos que compdem a Administragdo Publica
Digital.

O compartilhamento de dados entre entes que compdem a Administra¢do, conforme
evidenciado, ¢ um dos caminhos de aprimoramento de processos de gestdo, aumentando a
eficiéncia publica e garantindo a confiabilidade das informagdes. Orgdos publicos isolados
encontram limitagdes de atuacdo que podem ser facilmente resolvidas por meio de atos de
cooperagdo entre as pecas que movimentam a engrenagem administrativa, respeitadas as suas
competéncias institucionais.

Em processo investigativo, verificou-se a existéncia de determinados normativos que
regulamentam a matéria, tendo sido considerado pertinente a realizagdo de uma interpretagao
sistematica do ordenamento para a fixacdo de critérios a serem observados para um escorreito
compartilhamento de dados sigilosos entre 6rgdos publicos. Sao eles: a Lei de Acesso a
Informagdo (Lei n°® 12.527/2011), a Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018), e, residualmente, a Lei n° 14.129/2021 e os Decretos regulamentadores de n°s
7.724/2012, 7.845/2012 ¢ 10.046/2019.

Ainda que alguns dos normativos discutidos sejam de aplicagdo restrita a
Administragdo Publica Federal, frequente ¢ a utilizacdo desses como modelo de
regulamentagcdo nos entes federativos, respeitada a autonomia administrativa e observada a

Lei Maior.
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Atestou-se, de forma embriondria, a existéncia de uma producdo legislativa que
autoriza e incentiva o compartilhamento de dados entre 6rgdos publicos, inclusive dos
sigilosos, € que define alguns mecanismos legais para que a distribuicdo de informacdes
ocorra de forma ndo conflitante com garantias constitucionais e legais. Necessario, pois, um
didlogo entre as fontes legislativas envolvidas, sob a primazia do interesse publico, sem o
descuido da prote¢do da sociedade e dos direitos individuais, como o direito a privacidade.

A Lei n® 12.527/2011 (LAI) designou os d6rgaos e entidades do poder publico como os
responsaveis por assegurar a prote¢do da informacao sigilosa e da informacao pessoal de suas
posses, observada a disponibilidade, autenticidade, integridade e a possibilidade de restri¢ao
de acesso (art. 6° III) as informagdes, resguardado o sigilo e auditabilidade dos dados
recebidos sob esse status nos cenarios de compartilhamento (art. 25, § 2°).

Em termos gerais, tratando-se de aspectos que foram amplamente discutidos ao longo
do trabalho, o sigilo pode ser imposto por norma autorizadora, nos casos de sigilo legal, ou,
alternativamente, por meio de restri¢do de acesso as informagdes que sdo imprescindiveis para
a seguran¢a do Estado e da sociedade ou violem o direito fundamental a protecdo dos dados
pessoais. Nessas hipoteses, a interpretagdo restrita da transparéncia administrativa, reduzida a
seu substrato positivo, demonstraria-se prejudicial.

O acesso a informacgdes classificadas, portanto, deve ser restrito a pessoas com a
necessidade de conhecé-las, com a finalidade de cumprimento de escopos que motivaram a
transferéncia. Das legislagdes extrai-se, também, a existéncia de orgdos vinculados ao
governo federal instituidos para a gestdo da cadeia de controle e tratamento de informagdes
sigilosas, a exemplo do Gabinete de Seguranga Institucional e o Comité Gestor da Seguranca
da Informacao.

De forma especifica, sobre o compartilhamento de dados pessoais, pode-se concluir
que se tratam de dados originalmente restritos, ficando o seu compartilhamento entre 6rgaos
condicionado a presenga de interesse publico geral e preponderante, limitado & atuacdo do
orgdo que fard uso da informagdo, sob pena de responsabilizagdo de agentes publicos. Tal
processo deve ser regido pelos principios da boa-fé, adequagdo, necessidade, seguranca dos
dados, prevencdo da ocorréncia de danos e exposicao de proposito legitimo e especifico que
justifique o compartilhamento.

Da analise jurisprudencial, com foco no julgamento conjunto da ADI n°® 6.649/DF e da
ADPF n°® 695/DF, foram esclarecidas as premissas fundamentais para um escorreito

compartilhamento de dados pessoais, tendo sido incentivado o intercdmbio de informacdes
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entre Orgdos publicos. Para além disso, trata-se de julgamento que esclarece critérios
essenciais para todo compartilhamento de dados mantidos sob restri¢dao de acesso.

Na oportunidade, reconheceu-se a integracdo de bases de dados como uma legitima
utilizagdo dos dados em beneficio da sociedade, e para as mais diversas finalidades, a
exemplo do favorecimento de politicas publicas e o estabelecimento de uma Administracao
Publica mais responsiva, cuja economia se baseia em informagdes.

A pesquisa permitiu, inclusive, a compreensdao da preocupacao dos legisladores com
os processos de seguranca da informacdo classificada, evidente o dever de instituicdo de
condi¢des especiais de seguranca para a manutencdo e compartilhamento de dados. Em
processos de transmissdo de informagdes pessoais, ha, ainda, a obrigatoriedade de controle de
registro da informacgao.

Apesar de estarem na fase inicial de implementagdo na Administragdo Publica, tais
diretrizes legais encontram resisténcia no que se refere a adequagdo da Administracio, ainda
mais no tocante a interoperabilidade entre os sistemas de compartilhamento de informagdes,
pressuposto fundamental para a reducdo do ntimero de ilicitos e o aperfeicoamento da
eficiéncia estatal. “Somente ao desonesto interessa a falta de comunicabilidade entre os
sistemas estatais.” (Santanna, 2022, p. 71).

Feitas tais considera¢des, demonstrou-se que, estabelecidas as relagdes de cooperagao,
¢ evidente a permissdo do compartilhamento de dados classificados por sigilo entre 6rgaos
que compdem a Administracdo Publica, o que se afigura majoritariamente benéfico, atendidos
0s requisitos e prerrogativas impostas ao poder publico para o tratamento dos dados por ele

coletados e compartilhados.
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