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RESUMO

A ascensdo da Internet e as novas tecnologias desenvolvidas nas ultimas décadas tém
transformado a vida em sociedade, digitalizando diversos processos e resultando na reducéo da
distancia fisica entre coisas e pessoas. O comércio internacional é uma das areas que lida com
essas transformacdes, sendo o Direito Internacional a esfera responsavel por atualizar suas
regras. Inserido nas tecnologias de registro distribuido e blockchain, a nova modalidade de
contratos, chamada de smart contracts, surge como ferramenta revolucionaria capaz de
reorganizar a estrutura comercial internacional. Apesar de ja serem utilizados com diversos
intuitos na atualidade, esses contratos inteligentes ainda implicam em questdes regulamentérias,
pois envolvem toda uma estrutura interdisciplinar que precisa ser compreendida em
profundidade. Nesse cenario, a presente pesquisa tem como objetivo geral desenvolver uma
abordagem inovadora e eficaz para a otimizacao da escolha da lei aplicavel aos smart contracts
no comeércio internacional. Como objetivos especificos, procurou-se registrar a evolugdo do
comercio internacional e sua importancia; discorrer sobre a ascensdo da Internet e das novas
tecnologias no comércio internacional; especificar as novas formas de comércio e diferenciar
0s contratos eletrénicos dos inteligentes; conceituar as tecnologias de registro distribuido e
blockchain; enunciar os conceitos e aplicabilidade dos smart contracts; analisar se eles trazem
seguranca juridica; definir a importancia da harmonizacdo e uniformizacdo na escolha da lei
aplicavel aos smart contracts; detalhar as perspectivas do Instituto Internacional para a
Unificacdo do Direito Privado - UNIDROIT e a Comissdo das NacGes Unidas para o Direito
Comercial Internacional - UNCITRAL sobre o tema; para, por fim, oferecer critérios de
indicacdo de lei aplicavel. A pesquisa € exploratoria e descritiva com abordagem qualitativa, a
partir de levantamento bibliografico e documental, de acordo com o método dedutivo. Conclui-
se que a melhor forma de propiciar a escolha de lei aplicavel aos smart contracts se da através
da sugestdo do modelo de jurisdicdo em duas camadas voltado para os smart contracts,
acoplando a vertente autbnoma do codigo e a defesa da criagdo de um novo documento

uniformizado.

Palavras-chave: Smart contracts; seguranca juridica; comércio internacional.



ABSTRACT

The rise of the Internet and the new technologies developed in recent decades have transformed
life in society, digitizing various processes and resulting in a reduction in the physical distance
between things and people. International trade is one of the areas dealing with these
transformations, and international law is the sphere responsible for updating its rules. Inserted
in the technologies of distributed ledger system and blockchain, a new type of contract, called
smart contracts, has emerged as a revolutionary tool capable of resetting the international
trading structure. Despite already being used for various purposes today, these smart contracts
still involve regulatory issues, as they involve a whole interdisciplinary structure that needs to
be understood in depth. In this scenario, the general objective of this research is to develop an
innovative and effective approach to optimize the choice of law applicable to smart contracts
in international trading. As for specific objectives, we sought to record the evolution of
international trade and its importance; describe the rise of the Internet and new technologies in
international trade; specify the new forms of trade and distinguish electronic contracts from
smart contracts; conceptualize DLT and blockchain technologies; enunciate the concepts and
applicability of smart contracts; analyze whether they bring legal certainty; define the
importance of harmonization and uniformization in the choice of law applicable on smart
contracts; detail the perspectives of the International Institute for the Unification of Private Law
- UNIDROIT and the United Nations Commission on International Trade Law - UNCITRAL
on the subject; and, finally, to offer criteria for indicating the applicable law. The research is
exploratory and descriptive with a qualitative approach, based on a bibliographic and
documentary survey, using the deductive method. It concludes that the best way to provide a
choice of law applicable to smart contracts is by suggesting a two-tiered model of jurisdiction
for smart contracts, combining the autonomous aspect of the code and the defense of the

creation of a new uniform legislation.

Keywords: Smart contracts; legal certainty; international trade.
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1 INTRODUCAO

A liberdade na circulacdo de pessoas e movimentacdo de coisas observada no
fendmeno da globalizagdo traz a nogdo de que ndo ha como desvencilhar a sociedade de fatores
como espago e tempo. As diferentes influéncias culturais a partir de locais e eras distintas
provocam a existéncia de fatos sociais que demandam do campo do direito um
acompanhamento para que as regras ndo se restem estagnadas.

Com a adicdo de fatores tecnoldgicos em constante evolugdo, o conceito de
globalizacdo se desdobra na transnacionalizagdo, culminando no fluxo de produtos, servicos e
capital que vdo além das fronteiras fisicas territoriais. Os sujeitos de Direito Internacional
adquirem uma perceptivel interdependéncia a medida que nenhum deles consegue ser
autossuficiente para ficar isolado, principalmente em termos comerciais e econdmicos.

E na esfera do comércio internacional que mais se vislumbra os sujeitos interagindo e
cooperando entre si, sendo o0 contrato internacional a ferramenta responsavel por transacoes
comerciais eficientes. Nesse aspecto, a Internet e as novas tecnologias apresentam profundo
impacto na figura do contrato, que passa a adquirir novos formatos e caracteristicas para se
adaptar as novas necessidades sociais.

O cenério da pandemia do novo coronavirus (SARS-CoV-2 ou Covid-19) permitiu que
as relacGes comerciais eletronicas, intensificadas desde 2020, emergissem de tal forma que nédo
se imagina hoje um cenario em que nao exista transacdes online. No entanto, além das
modificacbes provocadas pela Internet, observa-se também outras novas tecnologias que vém
sendo implementadas nos ultimos tempos com o intuito de facilitar que mais transagdes possam
ser realizadas no ambiente virtual.

Exemplo dessas novas tecnologias € a figura do smart contract, formado a partir de
cddigos computacionais com capacidade de produzir resultados no mundo fisico sem a presenca
de partes intermediarias como institui¢6es financeiras, prometendo maior efetividade com mais
seguranca e autonomia sobre os dados envolvidos nas transaces. Essa modalidade de contrato
inteligente envolve tecnologias especificas ainda pouco compreendidas, como é o caso da
tecnologia da blockchain e da criptografia, que possibilitam a existéncia do préprio smart
contract.

E a partir dessa figura do smart contract que, hoje, é possivel conceber que uma pessoa
possa receber a partilha correta da heranca de forma eficiente assim que o individuo se torne de

cujus; ou que outra pessoa sO podera receber o produto correto adquirido numa relacdo de
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compra e venda apés efetuar o pagamento combinado; ou, ainda, que uma empresa consiga
rastrear produtos especificos em tempo habil para concluir transacdes comerciais.

Comparado com méaquinas de venda automatica para explicar seu funcionamento, os
smart contracts ndo existem apenas no plano hipotético de estudiosos. Essa ferramenta ja esta
sendo utilizada atualmente na pratica por alguns Estados na regulamentacdo de assuntos
governamentais, a0 mesmo passo que empresas privadas também ja se utilizam dos contratos
inteligentes com intuito de deixar suas atividades mais eficientes.

Entretanto, assim como a maquina de venda automatica pode falhar na entrega do
produto devido a erros internos, os smart contracts podem também sofrer de problemas técnicos
e erros em sua programacdo. O que fazer em casos de erros? Como preveni-los? Como
regulamentar essa ferramenta de forma que ofereca seguranca juridica a sociedade
internacional? Seriam os smart contracts autossuficientes em sua autorregulamentacao?

Lidar com os smart contracts envolve uma complexidade de conceitos e uma
perspectiva necessaria de interdisciplinaridade para que possam ser, de fato, compreendidos.
Considera-se que esses contratos envolvem toda a sociedade internacional devido a
transnacionalidade existente, e que suas delimitacdes conceituais divergem a partir da sua forma
de percepcao pelos sujeitos do Direito Internacional.

Assim, a esfera do Direito Internacional precisa acompanhar as necessidades sociais e
oferecer medidas que auxiliem seu funcionamento de forma que a seguranca juridica seja
garantida, principalmente na esfera comercial internacional. I1sso porque 0s smart contracts
podem trazer transformacfes a serem introduzidas nesse ambito, levando em consideracao
aspectos de modernizacdo, eficiéncia, custos, seguranca, confiabilidade, entre outros.

Situado nesse contexto, percebe-se que essa tematica possui significativa relevancia
diante de toda a problematica envolvida nesse entorno. Nesse sentido, emerge a seguinte
pergunta-problema responsavel por orientar a presente pesquisa: No contexto do comércio
internacional, como a escolha da lei aplicavel aos smart contracts pode ser otimizada para
superar os desafios associados a sua natureza, garantindo eficiéncia nas transacdes e
proporcionando seguranca juridica?

Isto posto, este estudo teve como objetivo geral desenvolver uma abordagem
inovadora e eficaz para a otimizacao da escolha da lei aplicavel aos smart contracts no comércio
internacional, visando superar 0s desafios existentes decorrentes de sua natureza

descentralizada e global. Com isso, a pesquisa pretende propiciar eficiéncia nas transa¢ées com
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seguranga juridica, contribuindo para um ambiente normativo mais adaptado as demandas dessa
tecnologia.

Como objetivos especificos, a presente pesquisa procurou registrar a evolugdo do
comércio internacional e sua importancia; descrever a ascensdo da Internet e das novas
tecnologias no comércio internacional; especificar as novas formas de comércio e diferenciar
0s contratos eletrénicos dos inteligentes; conceituar as tecnologias de Registro Distribuido
(DLT) e blockchain; enunciar os conceitos e aplicabilidade dos smart contracts; analisar se eles
trazem seguranga juridica; definir a importancia da harmonizagdo e da uniformizacdo na
escolha da lei aplicavel aos smart contracts; detalhar as perspectivas que o UNIDROIT e a
UNCITRAL tratam os smart contracts; para, por fim, indicar critérios para escolha da lei
aplicavel aos smart contracts.

Para atingir esses propositos, o presente estudo teve como finalidade basica aprofundar
0 conhecimento cientifico, fundamentado no estudo descritivo e explicativo a partir da
abordagem qualitativa. Empregou-se o método dedutivo alicercado na andlise de regras e
premissas gerais para que pudessem ser individualizadas, valendo-se de levantamento
bibliografico e documental centrados na temética em questéo.

Essa analise procedimental partiu de dados provenientes de diversas fontes, como
doutrinas classicas e contemporaneas, pesquisas cientificas previamente publicadas,
organismos internacionais, dados e documentos juridicos publicados até o final de novembro
de 2023, época em que a coleta de dados desta pesquisa foi concluida. Quanto ao estudo de
organismos internacionais sobre o tema proposto, esta pesquisa focou apenas no UNIDROIT e
na UNCITRAL em razédo de terem determinado os smart contracts como parte de sua agenda e
esforcos especificos.

Dessa maneira, o capitulo 2 se inicia contextualizando os fenémenos da globalizacao
e da transnacionalidade, destacando a importancia do comércio internacional no mundo global,
sua evolucdo e principios. Ademais, € abordada a ascensdo da Internet desde sua criacdo e seus
impactos no comércio internacional, demonstrando as demandas provocadas na esfera juridica
com o intuito de acompanhar as novas realidades sociais propostas.

Para tanto, sdo analisados conceitos basicos como o de ciberespaco e sociedade da
informacdo para que o tema seja melhor compreendido. O final do capitulo destaca o contrato
internacional como instrumento primordial no comércio internacional, abordando principios

relacionados a ele. Além disso, o capitulo também aprecia as novas formas de comércio
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internacional que surgiram em decorréncia da Internet e as novas tecnologias, destacando e
diferenciando o contrato eletronico do contrato inteligente.

Em seguida, o capitulo 3 mergulha no mundo dos smart contracts, abordando
primeiramente conceitos que servem para a base de seu entendimento, como é o caso das
tecnologias DLT, blockchain e criptomoedas, para que depois 0s contratos inteligentes possam
ser compreendidos de forma mais completa. O capitulo aborda também as caracteristicas dos
smart contracts, explanando seus meios de aplicacéo e formas de funcionamento com exemplos
praticos que facilitam sua visualizacdo.

O ultimo tépico do capitulo levanta as problematizacdes que cercam o0s smart
contracts, a partir do estudo de casos reais que aconteceram e o que foi feito. Também sédo
abordadas limitacdes técnicas e juridicas que geram mal-entendidos na fase de lidar com os
smart contracts, podendo ser vistas como vulnerabilidades que afetam a forma que a sociedade
internacional percebe essa ferramenta a partir da analise sobre seguranca juridica.

Por sua vez, o capitulo 4 tem por funcdo assimilar os caminhos que partem do Direito
Internacional para tratar da problematica envolvendo os smart contracts em nivel transnacional,
destacando os meios da harmonizacgéo das normas e da unificacdo de preceitos e principios do
direito. Posteriormente, sdo analisadas as contribui¢des do UNIDROIT e da UNCITRAL acerca
do tema, a partir do estudo de documentos publicados e relatérios de reunides realizadas nos
ultimos anos.

Sera realizada ainda uma andlise critica acerca dos smart contracts e seu impacto nas
relacbes comerciais internacionais, propondo-se uma discussdao mais especifica sobre a lei
aplicavel aos contratos inteligentes e os critérios para sua aplicagdo. Em seguida, as conclusdes

desta pesquisa serdo abordadas.
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2 O COMERCIO INTERNACIONAL E SUAS TRANSFORMACOES ATRAVES
DA TECNOLOGIA

21 A EVOLUCAO DO COMERCIO INTERNACIONAL NA ERA DA
CONECTIVIDADE GLOBAL

A nocdo trazida por Bauman? de que o mundo se encontra em uma mudanca
permanente permite a compreensdo de que todas as pessoas estdo em constante movimento,
seja por vontade prépria, ou ndo. Esse movimento continuo evoca a perspectiva de que 0s
conceitos de sociedade, espaco e tempo estdo interligados de forma que se pode considerar que
a influéncia cultural, que surge a partir da sociedade, se movimenta de acordo com o tempo e
espago.

Por sua vez, essa influéncia cultural transforma os fatos sociais que acompanham a
sociedade, fazendo com que o direito se esforce para ser capaz de interferir e auxiliar a
sociedade. Nas palavras de Clementino®, “se o sujeito precisa das nogdes de espaco e tempo
para compreensdo do fato social, o direito, para sobre este ter eficacia, tampouco pode fugir
desses referenciais”. Assim, pode-se conceber que diferentes localizacdes e diferentes épocas
provocam diferentes culturas e diferentes fatos sociais, resultando, portanto, em diferentes
direitos.

Ao contemplar a importancia da concepcao do espaco, é curioso perceber que essa
nocdo se dilui com o passar do tempo, principalmente com o advento de viagens, da
comunicagdo e da tecnologia. Sabiamente, Bauman* afirma que a liberdade na movimentagéo
de pessoas e de coisas vem se tornando um fator cada vez mais poderoso e cobicado, permitindo
caracterizar o fenémeno tdo comumente proferido, mas que por vezes ¢ mal apreciado: a

globalizacao.

2 BAUMAN, Zygmunt. Globalizagdo: as consequéncias humanas. Rio de Janeiro: Zahar, 1999. Tradugdo de:
Marcus Penchel. Disponivel em: https://livrogratuitosja.com/wp-content/uploads/2021/03/Globalizacao-as-
consequencias-humanas-by-Zygmunt-Bauman-z-lib.org_.epub_.pdf. Acesso em: 04 jan. 2023. p. 6.
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Para Bauman®, globalizagio é mobilidade em sentindo amplo e, tanto divide, quanto
une a sociedade. Nesse mesmo sentido, para Giddens®, globalizacdo ¢ a intensificacdo das
relaces sociais que existem principalmente em razdo de localizagdes diferentes, a partir da
diminuicdo da distancia. Ademais, para Lewandoswki’, a globalizacdo tem um carater muito
mais econdmico do que se imagina, apesar de o autor também expressar a importancia do
conceito da mobilidade ao afirmar que é a circulacdo de bens, capitais e tecnologias que
configura o fenémeno.

Sob 0 mesmo prisma de Bauman, Campos também consegue vislumbrar pontos
positivos e negativos advindos do fendmeno da globalizagdo. De acordo com o autor®, o lado
positivo é facilmente visivel quando se percebe 0 avanco principalmente nas areas da tecnologia
e da comunicacdo. InformacGes e entretenimento podem ser acessiveis a todos, de forma que a
sociedade passa a se vestir e falar de forma semelhante, apesar da possibilidade de viverem a
milhares de quildmetros de distancia.

Na esfera econémica, 0s paises passam a se agrupar e formar blocos econdémicos,
facilitando néo apenas relagBes comerciais, mas estimulando também as relacdes interpessoais
— afinal, hoje, comprar um produto de outro pais, se comunicar e negociar com pessoas de
outras nacionalidades se tornou algo mais simples do que era antes. E a esse aspecto da
globalizagdo que Bauman se refere quando afirma que ela “tanto divide como une; divide
enquanto une”’.

Por outro lado, a globalizacdo também facilita o seu proprio lado negativo: a
disparidade entre paises desenvolvidos e subdesenvolvidos passa a ser mais evidente, assim

como as diferencas sociais provocadas a partir de barreiras impostas em escala global. Além
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disso, na esfera criminal, a globalizacéo facilitou tréficos e acabou por reduzir o controle dos
Estados em seus territorios, promovendo também exploragdo no ambito trabalhistaZ®.

Entrelacando o sentido de mobilidade com o de economia, Hobsbawm?! percebe que
a globalizagdo envolve atividades que estdo interconectadas, as quais ndo dependem do
pertencimento da mesma fronteira local, impactando assim de forma direta a politica e a cultura
dos povos. De forma mais pessimista do que a apresentada por Bauman e Campos, Hobsbawm
analisa a globalizac&o a partir de outra perspectiva: segundo o autor?, em razio da auséncia de
uma autoridade global e do fato de os limites espaciais ndo serem claros, hd um cenario de
confusdo no qual se dificulta cada vez mais distinguir os conflitos — e por sua vez, a resolugéo
destes.

Esse cenario de confusdo instaurado decorre principalmente do deslocamento das
identidades nacionais provocados pela globalizacdo'®. Ou seja, 0 que antes era centrado,
definido e limitado, hoje se funde — uma identidade cultural nacional na outra. De acordo com
Bauman®*, o cenario pos-Segunda Guerra Mundial pode ser entendido como “nova desordem
mundial” em razdo do descontrole imbuido, enquanto outros estudiosos como Carreau e
Bichara®® definem o periodo como o que a sociedade internacional passou a enfrentar
“turbuléncias consideraveis”.

Seja qual for a denominacdo escolhida para o periodo pds-guerra, € inegavel que a
sociedade passou por transformacGes que modificaram o Direito Internacional. Essas
transformagGes podem ser consideradas a partir de dois tipos: horizontal e vertical'®. Por um
lado, tem-se as transformacdes horizontais, que deram lugar a novos atores e sujeitos do Direito

Internacional, fazendo com que o mundo perdesse a homogeneidade que reinava até entdo. Por
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outro lado, as transformacg@es verticais expandem o campo de influéncia e dominio do Direito
Internacional, admitindo uma nova ordem internacional.

Essa nova ordem pode ser assimilada a partir de sua heterogeneidade fundamentada
na diversidade de sujeitos que passam a integrar a sociedade internacional. Além dos Estados,
que possuem territdrio, populacdo, administracdo e soberania proprios, eles passam a interagir
muito mais entre si, ndo sendo mais isolados no contexto internacional, criando uma
interdependéncia. Tal caracteristica denota a presenca de demandas alheias ao plano interno,
ndo podendo mais os Estados decidir e adotar politicas sem levar em consideracdo o todo da
coletividade internacional®’.

Ademais, os Estados ndo se configuram como Unicos atores do Direito Internacional.
A nova ordem mundial contempla a presenca das organizagbes internacionais
intergovernamentais, das organiza¢Ges publicas internacionais, dos organismos publicos
internos, organizacgdes ndo governamentais, pessoas privadas, as empresas multinacionais, entre
outras. Com o fim da uniformidade da velha ordem, o Direito Internacional vai se
transformando, alicercado com as relacGes entre todos os sujeitos de direito, dando inicio a uma
nova caracteristica e conceito denominado transnacionalidade®®.

Como o préprio termo indica, o direito transnacional transcende as fronteiras internas
e faz com que os atores e sujeitos se relacionem entre si, adquirindo voz no poder legislativo e
jurisdicional®. Mais do que uma comunidade internacional em rede vinculada, a comunidade
transnacional pode ser observada como pertencente a uma estrutura de um favo de mel, que
sustenta as identidades dos atores do Direito Internacional, com limites porosos que permitem
interacéo entre si, oferecendo um novo olhar sobre a ordem mundial?.

No entanto, quando se fala em sujeitos ou atores do Direito Internacional na estrutura
do favo de mel, a forma que eles sdo compreendidos pode ser questionada. Em conformidade

com os preceitos trazidos por Accioly, Silva e Casella?!, ha primeiro que diferenciar os sujeitos
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dos atores na ordem juridica internacional, pois os primeiros sdo configurados como espécie do
género que sdo os segundos. Em outras palavras, considera-se que os atores séo todos os que
possuem capacidade de produzir efeitos em mais de uma ordem juridica, dispondo, portanto,
de capacidade transfronteirica.

Em compensagdo, os sujeitos do Direito Internacional sdo todos os atores que detém
personalidade juridica internacional. Isso significa que todos os sujeitos dispdem de direitos,
deveres e responsabilidades para com o Direito Internacional. Para que essa personalidade
juridica seja reconhecida, o sujeito de Direito Internacional possui norma juridica internacional
que Ihe atribua essa caracteristica de direitos, deveres e responsabilidade??.

A Corte Internacional de Justica (CIJ) reconhece e atribui a personalidade juridica para
outras entidades além dos Estados, apesar de admitir suas diferentes naturezas juridicas,
diferentes direitos e deveres, pois cada uma tera esses pontos relacionados a sua atuacao dentro
da comunidade internacional®®. Ainda que parte da doutrina conteste o reconhecimento de
outras entidades além dos Estados como detentores de personalidade juridica, ha de se convir
que as demais cumprem papeis cada vez mais crescentes e fazem parte da comunidade
internacional, de forma direta ou indireta®*.

Sendo assim, quando o presente estudo se refere aos sujeitos do Direito Internacional,
refere-se a: os Estados, as organizacfes internacionais, a pessoa humana e as empresas
transnacionais. Em linhas gerais, os Estados sao 0s sujeitos originarios destinatarios das normas
internacionais, as organizacdes internacionais sao entes originados a partir de acordos entre

esses Estados, a pessoa humana é o individuo dotado de direitos na Carta da Organizacédo das
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Nacdes Unidas (ONU), e, por fim, as empresas transnacionais que influenciam comportamentos
em niveis transfronteiricos®.

Afora a caracteristica de os Estados serem 0s principais destinatarios das normas
internacionais, eles também sdo criadores delas e, em casos de descumprimento, possuem
responsabilidade internacional perante a sociedade internacional. Podem apresentar
reclamacdes ante os Tribunais Internacionais existentes, bem como devem cumprir obrigagdes
estipuladas?®.

Os Estados possuem territorios especificos, povo determinado e governo com
organizacédo politica estavel, podendo ser compreendidos em duas classificacdes: Simples e
compostos?’. Os simples tém poder Gnico e centralizado, enquanto os compostos exibem uma
estrutura complexa que se subdivide em estrutura formada por coordenacdo e por
subordinacdo?®, demonstrando que os Estados podem ter caracteristicas, formagdes, regimes
politicos e sistemas econdémicos variados.

No momento em que os Estados passaram a perceber que, sozinhos, ndo conseguiriam
resolver questdes internacionais, passaram a se organizar e criar em conjunto as organizagoes
internacionais com base em tratados internacionais, representando a cooperacdo entre eles.
Mesmo sendo financiadas pelos préprios Estados-membros, as organizacdes internacionais nao

dependem deles e possuem personalidade juridica propria®.
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Hodiernamente, existem mais de 3000 organizagdes internacionais com alcances em
niveis universal, regional e intercontinental, atuando em diversas areas e gerindo servigos
publicos internacionais de forma que apresentam um poder quase que legislativo, sendo
considerada uma fonte autbnoma de Direito Internacional®.

Sobre as organizag@es internacionais, Guerra®! vislumbra uma perspectiva dialética,
pois a0 mesmo tempo em que reduzem o poder individual e 0 monopdlio dos Estados, elas
também sdo utilizadas pelos proprios Estados para adquirir mais poder. O grande nimero que
consta de organizacOes internacionais se da em virtude do progresso da tecnologia e da
consequente minoracao de distancia fisica, intensificando as relacdes internacionais.

Considerada como objeto do Direito Internacional por décadas, a pessoa humana
passou a adquirir um reconhecimento maior apos a Primeira e principalmente apos a Segunda
Guerra Mundial. Foram amplamente manifestadas as graves violagdes aos direitos do
individuo, e por conseguinte o seu direito de reivindicar tais violagdes em tribunais
internacionais nomeadamente na esfera penal®?,

Sendo assim, a pessoa humana adquire a personalidade juridica de direitos e deveres
formalmente com a Carta da ONU e em outros documentos internacionais de protecao da pessoa
humana ao longo dos anos sucessivos®. Com tais caracteristicas, o individuo é considerado

parte da comunidade internacional e sujeito direto de direitos e deveres®.
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Dotadas de grande forca econdmica, tem-se as empresas transnacionais como sujeitos
de Direito Internacional. Podem ser enxergadas como sociedades compostas por subsidiérias e
uma ou mais sedes em diferentes territdrios, as quais possuem atividades que atravessam
fronteiras e sistemas juridicos nacionais®. As transnacionais conseguem influenciar a economia
internacional e até a politica dos Estados, chegando até a “ameacar a soberania de alguns” de
acordo com Husek®.

Ha& duas classificacGes de empresas transnacionais trazidas por Guerra que merecem
énfase. De acordo com o autor®’, as transnacionais podem ser empresas publicas ou empresas
privadas de atividade transnacional. As publicas advém de tratado internacional no qual os
Estados as criam com intuito de realizar objetivos econdmicos em comum, enquanto as privadas
sdo percebidas como unidades que possuem sua atividade de producdo e/ou comercializagdo
em territorio de mais de um Estado.

Ainda que as empresas privadas de atividade transnacional ndo celebrem tratados
internacionais e nem sejam originados deles, para Carreau e Bichara®, no plano material, os
acordos celebrados entre elas e os entes Estatais ndo se diferem tanto dos internacionais formais,
e merecem ser tratados como sujeitos detentores de personalidade juridica. Para os autores, a
presenca constante e a participacao das pessoas privadas no Direito Internacional o qualificam
como internacional.

A partir das conceituac@es dos sujeitos de Direito Internacional, é possivel vislumbrar
que a metafora trazida por Clavin®®, comparando a comunidade internacional a estrutura do
favo de mel, faz sentido. Isso porque a estrutura natural do favo de mel se configura como

porosa, uniformemente distribuida em camadas de células em formato hexagonal, sendo um
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formato sofisticado e forte. Apesar de sustentacdo forte, o favo de mel também conta com
fatores como flexibilidade, alongamento e dobradura, o que explica a fascinacéo de engenheiros
e matematicos com a estrutura*.

Nesse sentido, a estrutura do favo de mel pode ser associada a comunidade
internacional, demonstrando que apesar de cada ator e sujeito internacional ter sua area
delimitada, todos eles interagem entre si, e, por consequéncia, dependem uns dos outros.

Visualizando, tem-se:

Figura 1 — Estrutura de favo de mel com atores do Direito Internacional

Legenda: @ ® Pessoa humana

e Diversos Estados existentes - BT AR GETE

L organizacdes nao
e Empresas transnacionais governamentais

~ e Organizag@es internacionais, como ONU

Fonte: Elaborada pela autora (2023).

Em virtude dessa interdependéncia dos sujeitos, o direito transnacional procura
essencialmente fomentar a cooperacdo, atentando ao fato de que cada um formula ou segue
normas internas*'. Na esfera econdmica, 0 comércio internacional é o exemplo cléssico que

demonstra tal interdependéncia, no qual o seu crescimento exponencial demanda cooperagao

40 ZHANG, Qiancheng et al. Bioinspired engineering of honeycomb structure: using natura to inspire human
innovation. Progress In Materials Science, S.L, v. 74, p. 332-400, out. 2015. Disponivel em:
https://doi.org/10.1016/j.pmatsci.2015.05.001. Acesso em: 10 jan. 2023. p. 334 e 343.

41 IP, Eric. C. Globalization and the future of the law of the sovereign state. International Journal of
Constitutional Law, [S.L.], v. 8, n. 3, p. 636-655 1 jul. 2010. Oxford University Press (OUP).
http://dx.doi.org/10.1093/icon/moq033. Disponivel em: https://academic.oup.com/icon/article-
abstract/8/3/636/623517. Acesso em: 05 jan. 2023. p. 644.
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para que funcione*?. Em resposta a diversidade legislativa existente no ambito comercial, 0
mercado internacional passou a desenvolver um certo conjunto de regras para regulamentar a
pratica mercantil.

A titulo meramente ilustrativo, conhecido por muitos estudiosos como lex mercatoria,
esse conjunto de regras surge a partir de costumes mercantis europeus, perpassando por
processos de internalizacdo ao longo do tempo até ser implantada no direito doméstico.
Atualmente, a lex mercatoria moderna demonstra que sua autorregulacdo ndo depende do
controle do Estado e funciona de forma coerente, permitindo que as partes se comuniquem a
partir de denominadores em comum de forma estavel e previsivel*3, Essa vivéncia consegue
validar em termos préaticos a importancia da cooperacdo em prol da transnacionalidade.

No tocante a esfera econdmica, interessante se faz destacar a utilidade do estudo do
ambito do comércio na analise do proprio Direito Internacional, considerando que a
transferéncia de recursos existe desde os primordios da humanidade, e, como afirma Barral**:
“A histéria do comércio se confunde com a histéria da evolugdo humana”. A medida que a
sociedade vai se transformando, o mercado tambem o faz, acompanhando tendéncias e
objetivos que venham a surgir.

Pela perspectiva historica, observa-se que 0 mundo perpassa pelo periodo
mercantilista, em que se acreditava que riqueza era definida a partir da acumulacéo de metais
preciosos e da balanca comercial favoravel, chegando ao século XVIII com a teoria das
vantagens absolutas de Adam Smith que se opunha as questdes mercantilistas e defendia o livre
comeércio, e com a teoria das vantagens comparativas de David Ricardo, que resolvia as
limitacBes da primeira teoria®.

Dessas teorias classicas, o periodo transcorre para as neoclassicas a partir do modelo

Heckscher-Ohlin-Samuelson (H-O-S) em que o comércio internacional se daria pela troca de

42 CARREAU, Dominique; BICHARA, Jahyr-Philippe. Direito Internacional. 2. ed. Rio de Janeiro: Lumen Juris,
2016. p. 23.

4 IP, Eric. C. Globalization and the future of the law of the sovereign state. International Journal of
Constitutional Law, [S.L.], v. 8, n. 3, p. 636-655 1 jul. 2010. Oxford University Press (OUP).
http://dx.doi.org/10.1093/icon/moq033. Disponivel em: https://academic.oup.com/icon/article-
abstract/8/3/636/623517. Acesso em: 05 jan. 2023. p. 645.

4 BARRAL, Welber Oliveira. Comércio Internacional. Belo Horizonte: Del Rey, 2007. 168 p. Disponivel em:
https://books.google.com.br/books?id=Y Sk97XHhyEwC&printsec=frontcover&hl=pt-
BR#v=onepage&q&f=false. Acesso em: 07 jan. 2023. p. 25.

45 OLIVEIRA, lvan Tiago Machado. Livre comércio versus protecionismo: uma analise das principais teorias do
comércio internacional. Revista Urutdgua: Revista académica multidisciplinar, Maringa, v. 11, p. 1-18, mar.
2007. Quadrimestral. Disponivel em: http://www.urutagua.uem.br/011/11oliveira.htm. Acesso em: 13 jan. 2023.
p. 1-5.
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bens abundantes por escassos*®. Entretanto, tendo em vista a expansio e importancia dada ao
comércio internacional particularmente a partir do processo de internacionalizagdo no periodo
posterior & Segunda Guerra Mundial®’, a presente pesquisa considera o comércio em especial
nesse panorama, pois foi o periodo responsavel pelo inicio de maior atencdo tedrica e pratica.
Ao correlacionar essa fase ao tema de cooperacéo entre as entidades internacionais, Barral*®

enfatiza:

Naquele momento, a historia foi prddiga em outra licdo: a de que o unilateralismo é o
pior dos remédios para uma crise de dimensdes mundiais, e a cooperagdo, uma das
poucas alternativas para minimizar e transpor os periodos de crise. [...] O flagelo da
Segunda Guerra tornou evidente a necessidade da cooperacdo, com a criacdo de uma
estrutura politica que pudesse garantir a paz, e de uma estrutura econdémica que
pudesse evitar a instabilidade.

Nesse cenario pos-Segunda Guerra, 0s Estados passaram a por em pratica a cooperagao
internacional e comecaram a discutir a criacdo de instituicdes internacionais para regular de
forma especifica a esfera econémica com o foco de reconstruir a economia. Ainda que ndo seja
0 objeto deste estudo, é importante destacar o nascimento das instituicdes de Bretton Woods
(dando origem ao Fundo Monetéario Internacional - FMI, e ao Banco Internacional para a
Reconstrucdo e Desenvolvimento, BIRD/Banco Mundial)*°, e, mais tarde, o Acordo Geral de
Tarifas e Comércio (GATT®®) de 1947.

Além disso, uma das tentativas importantes em conjunto dos Estados em prol da
cooperacdo internacional ficou conhecida pelo documento da Carta de Havana de 1948 que
criava a Organizacdo Internacional do Comércio (OIC). Mesmo que a OIC tenha sido um
fracasso em termos praticos e tedricos, € 0 momento em que se registra o inicio de debates
politicos acerca do comércio internacional. Apds fracassar, 0 GATT assumiu a dianteira da
regulamentacdo do comércio internacional, passando a dispor de principios e diretrizes acerca

de reducdo de tarifas e novas disciplinas comerciais.

46 OLIVEIRA, lvan Tiago Machado. Livre comércio versus protecionismo: uma analise das principais teorias do
comércio internacional. Revista Urutdgua: Revista académica multidisciplinar, Maringa, v. 11, p. 1-18, mar.
2007. Quadrimestral. Disponivel em: http://www.urutagua.uem.br/011/11oliveira.htm. Acesso em: 13 jan. 2023.
p. 5.

47T LAFER, Celso. Introduc&o a guisa de prefacio. In: BAPTISTA, Luiz Olavo. Empresa transnacional e direito.
Sao Paulo: Revista dos Tribunais, 1987. p. 1-9. p. 1.

48 BARRAL, Welber Oliveira. Comércio Internacional. Belo Horizonte: Del Rey, 2007. 168 p. Disponivel em:
https://books.google.com.br/books?id=Y Sk97XHhyEwC&printsec=frontcover&hl=pt-
BR#v=onepage&q&f=false. Acesso em: 07 jan. 2023. p. 26.

49 BARRAL, Welber Oliveira. Comércio Internacional. Belo Horizonte: Del Rey, 2007. 168 p. Disponivel em:
https://books.google.com.br/books?id=Y Sk97XHhyEwC&printsec=frontcover&hl=pt-
BR#v=onepage&q&f=false. Acesso em: 07 jan. 2023. p. 27.
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Programado a partir das conhecidas rodadas de negociagdes, 0 GATT passou por oito
longas sessdes em diferentes localizag¢Oes, lidando com a reducdo nas tarifas de importacéo de
bens e regras sobre temas como medidas antidumping, salvaguardas, subsidios, barreiras
técnicas e tratamento diferencial e mais favoravel para paises em desenvolvimento.

Com a necessidade de os Estados-membros precisarem de um avango ainda maior na
regulamentacdo do comércio internacional, a rodada do Uruguai que aconteceu no periodo de
1986 a 1994 deu origem ao protocolo de Marraquexe, responsavel pela criacdo da Organizagéo
Mundial do Comércio (OMC)>™.

O entendimento de interdependéncia mutua no espectro econémico explicita o porqué
de ser dificil de encontrar exemplos de entes com economia fechada, apesar de o nivel de
abertura poder variar. No entanto, é fato que nenhum autor é autossuficiente no Direito
Internacional, e um precisa do outro para se relacionar sobretudo economicamente. Inclusive,
de acordo com Vijayasri®?, o comércio € e sempre serd necessario em razdo das diferentes
capacidades que cada ator do Direito Internacional possui para produzir algo.

Tais capacidades podem ser interpretadas a partir de fatores geograficos e climaticos,
por exemplo, que justificam a possibilidade ou n3o de certas producdes. E o caso trazido por
Caparroz®®, que ressalta que em detrimento dos fatores determinantes naturais, paises do norte
da Europa ndo irdo produzir de forma eficiente bananas, enquanto paises da América do Sul,
sim. E essa producdo de beneficios mdtuos que mais se destaca quando se estuda acerca da
importancia do comércio internacional.

Nessa mesma logica, Requido® aborda a necessidade de o comércio existir sob o ponto
de vista da utilidade, também chamada pelo autor de desejabilidade. Segundo o estudioso, a
riqueza produzida deve ser vendida e transportada para os locais em que ela seja mais escassa
ou ndo existente, o que da ainda mais sentido ao comércio. Ele entende a circulacédo de riqueza

como a principal atividade que conceitua o comércio na concepcdo econdmica, mas observa

8 WTO (comp.). The GATT vyears: from Havana to Marrakesh. [2023]. Disponivel em:
https://www.wto.org/english/thewto_e/whatis_e/tif_e/factd_e.htm. Acesso em: 14 jan. 2023.

52 VVIJAYASRI, G. V.. The importance of international trade in the world. International Journal Of Marketing,
Financial Services & Management Research, S.L, v. 2, n. 9, p. 111-119, set. 2013. Disponivel em:
https://fayllar.org/the-importance-of-international-trade-in-the-world-g-v-vijayas.html. Acesso em: 10 jan.
2023. p. 112.
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parroz&Ir&hl=pt-BR&pg=PT1#v=0nepage&q&f=true. Acesso em: 12 jan. 2023. N.P.

% REQUIAO, Rubens. Curso de direito comercial: volume 1. 34. ed. S&o Paulo: Saraiva, 2015. Disponivel em:
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que a perspectiva juridica abrange ainda mais esse conceito, envolvendo trés fatores
caracterizadores: a finalidade lucrativa, a mediagéo e a profissionalidade, podendo também ser
interpretada como habitualidade e/ou continuidade.

O comércio internacional consegue permitir que os atores do Direito Internacional
participem da economia além de suas fronteiras, oferecendo e expondo todos as mercadorias e
servigos provenientes dos mercados de outras localidades, encorajando as trocas de bens e
experiéncias®. Mais do que mera troca, o “comércio ¢ aproximagio”, como defende Requido®®,
e a ele é atribuido uma importante caracteristica: 0 comércio é, desde sua origem, cosmopolita
— ele vive a partir da relacdo entre partes diferentes.

O traco cosmopolita do comércio pode também ser conectado ao aspecto cultural
trazido por Cignacco®’, pois, para o autor, é importante que se compreenda que no ambito
internacional ha de se haver uma sensibilizacdo cultural, em que exista uma adaptacdo com as
diferengas que venham surgir porventura numa relagdo econémica. Essa sensibilizagdo pode
ser exemplificada no tocante a relagdes existentes com partes que possuam idiomas diferentes,
ou religido e estilo de vida distintos.

Nesse ambito, tem-se a OMC como organizacdo voltada ao comércio internacional,
com a visdo geral de promover a organizacdo multilateral e demonstrar esforcos para a
cooperacdo internacional. A OMC possui como objetivos principais a liberalizagdo do comércio
de servicos e assegurar flexibilidades para os paises em desenvolvimento e menos
desenvolvidos®®.

De acordo com Caparroz®®, a OMC também possui como objetivo melhorar o acesso

aos mercados, evitando restri¢ces e protecionismo e combatendo o comércio desleal. De forma
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mais ativa do que o GATT, a OMC conta com um sistema de resolucdo de conflitos, o qual
confere grande forca a organizacao.

No presente estudo, o delineamento sobre a recepcdo dos dispositivos do GATT de
1994 pela OMC ampara a compreensdo acerca dos principios do direito do comércio
internacional, pois sdo documentos importantes que colocam em escrito as diretrizes em prol
de um comércio multilateral organizado.

Sendo assim, os principios classicos da matéria podem ser considerados na seguinte
classificacdo sugerida por Caparroz®®: N&o discriminacdo; transparéncia; previsibilidade;
reducdo geral e progressiva nas tarifas; proibicdo de medidas ndo-alfandegérias; flexibilizacéo
em caso de urgéncia; concorréncia leal; consulta a acdo coletiva; reconhecimento dos processos
de integracdo; e tratamento diferenciado para paises em desenvolvimento e menos
desenvolvidos.

O principio da ndo-discriminacdo parte da vertente de defesa da igualdade de
tratamento em conjunto com a ndo existéncia de uma nagdo mais favorecida. Isso é, esse
principio prevé a igualdade dos papeis dos sujeitos do Direito Internacional a medida que, se
algum produto ou servico de um Estado especifico tenha algum beneficio, este deve ser
estendido aos demais. Além disso, hd a compreensdo de que os produtos importados e 0s
nacionais devem seguir as mesmas regras e disciplinamentos, evitando que um seja mais
favorecido em detrimento do outro®:.

Os principios seguintes, da transparéncia e da previsibilidade, possuem relacao direta
com os principios do Direito Internacional classico, quais sejam 0s nomeados pacta sunt
servanda e o da boa-fé, visto que os acordos entre sujeitos do Direito Internacional devem ser
sempre respeitados e cumpridos a partir da confianca matua. Dessa forma, qualquer medida

tarifaria deve ser prevista e exposta antes de acontecer, de maneira que a relagéo juridica adquira
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estabilidade mediante informacdes prévias. Nesse caso, evita-se a adogdo de medidas arbitrarias
tanto de natureza tarifaria quanto ndo tarifaria®2.

O principio da reducdo geral e progressiva nas tarifas indica a criacdo de uma
sustentacdo mais solida nas relacdes comerciais, incentivando o aumento do intercAmbio
através da reducdo da aliquota de imposto de importacdo, por exemplo. Apoiando esse
corolério, o principio da proibicdo de medidas ndo alfandegarias impede a adocao de barreiras
de natureza ndo tarifarias, deixando clara a diretriz de que disposi¢cGes como sistema de cotas e
dumping néo séo incentivadas®.

A esse principio da proibicdo de medidas ndo alfandegarias, existem excecoes
previstas em virtude de seu carater ndo absoluto. Caparroz®* aduz que nos casos em que as
medidas ndo alfandegérias sdo aplicadas de forma temporaria, com o objetivo de evitar que
situacOes criticas acontecam, ou em casos nos quais sao relacionados ao controle de qualidade
de mercadorias, ou ainda em casos de importacdo de produtos agricolas, as medidas nédo
tarifarias podem ser observadas e aplicadas.

Além desses casos, hd uma excecdo destinada em especifico aos paises em
desenvolvimento que demonstrem dificuldade na balanca de pagamento, os quais poderdo
adotar medidas de tal natureza para evitar o prejuizo de perdas de reservas monetarias. Por
balanga de pagamento considera-se a relacdo entre transacdes econémicas elaboradas, sendo
que o desequilibrio dessa balanca pode ser entendido a partir de déficit observado e aumento
do nlimero de importagdo®.

O principio seguinte, da flexibilizacdo em caso de urgéncia, valida a adocdo de
medidas excepcionais em situacdes especificas, anteriormente previstas como proibidas. Essas

medidas excepcionais se enquadram em situa¢fes nas quais sejam urgentes e necessarias para
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proteger a moralidade e a salde, por exemplo, podendo ser medidas como as clausulas de
salvaguarda e waivers. Nas de salvaguarda, se pré-determina que o contrato sera suspenso em
ocasides especificas, enquanto as de waivers podem ser consideradas como a dispensa de
alguma determinada obrigagdo por um prazo especifico®®.

Em favor de um mercado justo e competitivo, o principio da concorréncia leal estipula
o enfrentamento as praticas de comércio abusivas que coloquem em risco os tratamentos
isondmicos das partes®’. Nomeadamente, as praticas abusivas que mais sio confrontadas sio as
medidas de dumping e subsidios, tendo em vista que o dumping oferece vantagem fiscal que
prejudica outras economias, enquanto o subsidio é a injecdo monetéria feita pelo governo para
que os produtos nacionais sejam mais beneficiados.

O principio da acdo coletiva visa impedir atos arbitrarios e unilaterais com a
possibilidade que da aos prejudicados de se reunir e adotar medidas como resposta através de
acordos para realizar os objetivos pretendidos e fortaleca os paises em desenvolvimento. O
principio do reconhecimento dos processos de integracdo assegura e reconhece a criacdo de
blocos regionais — desde que ndo aumentem a carga tributaria ja estipulada para os sujeitos que
n&o sdo inseridos no bloco®,

Por fim, tem-se o principio do tratamento diferenciado para paises em
desenvolvimento e menos desenvolvidos, pois eles necessitam de uma flexibilidade maior para
gue possam desenvolver seu campo econdmico, como a adoc¢do de prazos diferenciados para
implantacdo dos acordos multilaterais. O principio também antevé o auxilio dos paises em
desenvolvimento e menos desenvolvidos pelos membros mais desenvolvidos, bem como a
clausula de habilitacdo para dispensa da clausula da nacdo mais favorecida, visando maior
insercdo dos membros menos desenvolvidos, o aumento de exportacdes e acelerar a

industrializacéo destes®®.
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Haja vista a importancia do comércio internacional e seus principios, faz-se necessario
compreender a disciplina a partir do alcance das novas tecnologias, principalmente alicercado
a Internet. Isso se da em razdo de essas ferramentas acabarem por facilitar ainda mais o
comércio, garantindo justica e acesso a informacao, desempenhando um papel fundamental no

incentivo a inovacédo.

2.2 A ASCENSAO DA INTERNET E SUAS DEMANDAS NA ESFERA JURIDICA

“Bem-vindo ao deserto do mundo real’®”, disse Morpheus a Neo assim que ele acorda
para a realidade além da Matrix. Os avidos pela cultura popular classificam o filme Matrix, de
1999, como um grande classico da setima arte que aborda o futuro distopico no qual as
méaquinas detentoras de inteligéncia artificial criam e controlam o mundo virtual de mesmo
nome.

Nesse contexto, a Matrix pode ser entendida como um programa que aprisiona os seres
humanos em uma realidade quase que perfeita para que as maquinas consigam captar energia
necessaria para manter o seu mundo. O personagem de Neo, o protagonista do filme, escolhe a
pilula vermelha para descobrir a verdade e presenciar o mundo real fora da Matrix,
posicionando-se ao lado do grupo que deseja libertar os demais seres humanos presos na
realidade virtual.

A Matrix trazida pelo filme funciona como metéafora utilizada para introduzir o
contexto de ciberespaco, atraves de dialogos filosoficos nos quais 0s personagens tentam
descobrir o que € e ndo €é a verdade, e 0 que caracteriza um mundo para ser considerado real ou
virtual. Apesar de ndo ter sido a primeira producdo de ficcdo a abordar o tema, Matrix foi
responsavel por popularizar o conceito do ciberespaco, ampliando a perspectiva do que esse
espaco poderia ser.

Matrix acabou também influenciando uma era de cultura popular que passou a abordar

o tema do mundo virtual e o ciberespaco, entre 0s quais pode-se mencionar aqui a titulo

https://books.google.com.br/books?id=sh5ZDwAAQBAJ&Ipg=PT25&0ts=4yrKh7dY c1&dqg=roberto%20Cap
arroz&Ir&hl=pt-BR&pg=PT1#v=0nepage&q&f=true. Acesso em: 12 jan. 2023. N.P.

O THE MATRIX. Diregdo: Andy Wachowski, Lana Wachowski. Producéo: Joel Silver. Estados Unidos: Warner
Bros., 1999. 1 DVD (136 min), son., color.
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ilustrativo, a série Black Mirror (2011-2019)", o livro e o filme Jogador nimero 1 (201272 e
2018”2 respectivamente), e o jogo Detroit: Become Human (2018)"“.

Assim, em que consiste esse ciberespaco? Por que é importante entendé-lo e qual a
importancia do seu contexto no &mbito do comércio internacional? Apesar de hoje parecer
evidente o quanto o comércio tem incorporado as inovacles tecnoldgicas, € necessario
compreender como esse avango tem sido dado e implementado, assim como entender como a
esfera juridica o acompanha.

Em primeiro lugar, considera-se que a década de 1940 trouxe consigo os primérdios
da informatica que viriam a dar origem as tecnologias que conhecemos hoje. Foi nessa época
em que calculadoras programaveis passaram a surgir, funcionando como 0s primeiros
computadores, contendo capacidade de armazenamento. Com wuso primordial militar
principalmente durante a Segunda Guerra Mundial, esses computadores passaram a ser mais
difundidos para uso civil apenas nas décadas posteriores’™.

Castells aprofunda o assunto, afirmando que na década de 1960 o Departamento de
Defesa dos Estados Unidos que era responsavel por pesquisas’® desenvolveu um sistema
avancado durante o periodo da Guerra Fria para impedir que a Unido Soviética tomasse controle
das tecnologias de comunicacgdo. Esse sistema ficou conhecido como Rede da Agéncia para
Projetos de Pesquisa Avancada - ARPANET, uma rede de uso militar criada para ser uma forma
de comunicacdo que ndo fosse vulneravel a ataques nucleares, de forma que as mensagens a
serem enviadas encontrassem suas rotas na propria rede’’.

A década de 1970 foi marcada no ambito da tecnologia com o surgimento dos
microprocessadores, que representaram um grande salto de desenvolvimento. A partir da

utilizacdo dessa inovagdo, novos setores além do militar passaram também a adotar e

1 BLACK MIRROR. [S.1.]: Netflix, 2011-2019. Disponivel em: https://www.netflix.com/title/70264888. Acesso
em: 22 fev. 2023.

2 CLINE, E. Jogador NUmero 1. Sdo Paulo: Leya, 2012.
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74 DETROIT: become human. Desenvolvido por Quantic Dream. Publicado por Sony Interactive Entertainment.
Playstation 4, 2018. 1 disco éptico (Blu-ray), son., color.
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6 US Defense Department Advanced Research Projects Agency - DARPA

" CASTELLS, Manuel. The rise of the network society. 2. ed. S.L: Wiley-Blackwell, 2010. E-book. p. 6.
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desenvolver suas atividades diarias com a principal intencdo de automatizar atividades e
melhorar o seu desempenho, como é o caso do setor industrial e comercial "8,

Essa fase dos microprocessadores foi, para Lévy’®, a chave para adentrar na nova fase
de automagdo industrial, com o desenvolvimento da roboética, de linhas de producdo mais
flexiveis e de maquinas digitais. Conforme apresenta o autor, foi percebido nessa época que
guanto mais se investisse em tecnologia, mais poderiam aumentar a produtividade, sendo
benéfico para todos 0s outros setores, incluindo até outros que ndo tinham sido considerados
antes, como 0s bancos e seguradoras.

Ainda acerca dos anos de 1970, para Castells®®, o periodo é apresentado como o que
ele considera de novo paradigma tecnoldgico, pois as inovacdes da tecnologia da comunicacdo
equivaleram ao que o autor considera como florescimento tecnoldgico, tendo em vista a
interacdo que passou a ser desenvolvida entre as economias globais sob um novo contexto
geopolitico. Isso significa que nessa década o mundo passou a lidar com novas formas nédo
apenas de comunicacdo, como também de producdo, administracédo e, sobretudo, de vivéncia.

Lévy®! afirma que a década seguinte continuou com o forte avanco de inovacdes
tecnoldgicas, sendo o que ele considera como o “prentincio do horizonte contemporaneo da
multimidia”. Nessa época, percebeu-se que os computadores também poderiam ser utilizados
para uso pessoal, para além dos principais setores que os utilizavam, como o comercial e
industrial. Os aparelhos comecaram a ser mais difundidos a medida em que se compreendia que
eles representavam mais conhecimento e mais rapidez, em conjunto com lazer e
entretenimento®?,

De acordo com Castells®, nos anos de 1980, a supramencionada rede ARPANET se

subdividiu de forma que a rede em uso militar ficou conhecida como Rede Militar - MILNET

8 LOPES, Luis Roberto Guerreiro. Ciberspaco, cibercultura e a utilizacdo da web 2.0 na aprendizagem
colaborativa através da ferramenta google docs. 2010. 155 f. Dissertacdo (Mestrado) - Curso de Tecnologias
da Inteligéncia e Design Digital, Pontificia Universidade Catélica de Sao Paulo, Sdo Paulo, 2010. Cap. 1.
Disponivel em: http://livrosO1.livrosgratis.com.br/cp153821.pdf . Acesso em: 13 dez 2022. p. 41.
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e a rede de telecomunicagfes no &mbito cientifico carregou o nome original de ARPANET.
Além dessa subdivisdo, com o0 avanco da tecnologia, outros cientistas criaram redes diferentes,
ainda utilizando o sistema da ARPANET como base, como é o caso da Rede de Ciéncia da
Computacio - CSNET e da rede conhecida como Porque € hora - BITNET®,

Em uma mescla entre estratégia militar, estudos e cooperacdo cientifica, com
empreendedorismo e inovacao cultural, eis que surge o que conhecemos hoje como Internet®®.
Consoante com os preceitos de Lévy®® o fim dos anos 1980 e a década de 1990 é o periodo
responsavel pelo movimento sociocultural, o qual surgiu espontaneamente a partir da conexao
de redes e computadores que passaram a se interconectar de forma exponencial.

Embora a ARPANET tenha sido encerrada em 1990 por ter se tornado tecnologia ja
obsoleta, e tenha sido sucedida pela Rede Nacional da Fundagéo Cientifica- NSFNET, a intensa
pressdo comercial exercida por empresas privadas avidas por inovacdes tecnoldgicas tambem
contribuiu para o encerramento desta ultima rede. Esses eventos acabaram originando a
privatizacdo da Internet, transformando-a em um ambiente desprovido de autoridades e
superviséo efetiva®’,

Essa abertura das redes para a sociedade traz consigo o mecanismo da World Wide
Web (www), o qual passou a organizar o contetdo das redes a partir das informacdes contidas,
e ndo mais meramente através da localizacdo de que as informagdes partiam, como era antes.
Ao fim dos anos de 1990, a Internet ja possuia um poder de comunicacdo consideravel. No
entanto, em conjunto com as novas tecnologias que continuavam a surgir no ambito da
telecomunicacdo, uma grande transformacao tecnoldgica pode ser observada, caracterizada pela
descentralizacio e automagao relacionadas a informagcdes interconectadas®®.

Ao passo em que a sociedade caminhava nesse movimento sociocultural, Lévy®
sugere que um novo espaco de comunicacdo comeca a surgir, dotado de tecnologias digitais e

seguindo uma organizacdo propria, com producdo de informacdo e transferéncia de
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conhecimento, incluindo transacfes que, antes, sé eram permitidas presencialmente. A esse
novo espaco, o autor abragou e adotou o termo Ciberespaco.

O vocébulo ciberespaco, todavia, ndo surgiu com Lévy. Um dos principais autores que
ficou conhecido por cunhar o termo foi William Gibson quando escreveu sua obra literéria
Neuromancer em 1984. Nela, Gibson® considera o ciberespaco como a realidade virtual em
que as pessoas podem se conectar através de redes de computadores usando suas mentes, no
formato de “alucinag¢do consensual”.

Em estudos a partir das obras literarias de Gibson, Brison®! acrescenta que o autor
apresenta o ciberespaco como o local que existe e vai além das informacgdes que ele contém,
sendo mais do que um mero armazenamento de dados. Para a pesquisadora, o0 ciberespaco
possui caracteristicas proprias que moldam sua existéncia, sendo assim um conceito complexo
que independe das funcdes até entdo a ele atribuida.

Cada vez mais sendo utilizada, a Internet perpassa por uma fase em que 0s governos
desejam de alguma forma manter certo controle na década de 1990. Em resposta a isso, John
Barlow elabora em 1996 a Declaragdo de Independéncia do Ciberespago®, direcionada a toda
a sociedade, com pontos claros sobre o que ele acredita que caracteriza o ciberespaco. Nesse
manifesto, o autor declara a independéncia do ciberespaco de qualquer governo e territorio,
existindo de forma autdbnoma.

Além disso, Barlow®® declara que a Internet ¢ uma ferramenta inclusiva. Nela, ndo ha
espaco e voz para censuras e descriminacao, todos podem participar e utiliza-la. Através de
avatares que representam as pessoas no mundo digital, existiria uma espécie de novo contrato
social em que todos possuem liberdade de expressdo. O autor também reconhece a néo
existéncia geografica da Internet e do ciberespaco, deixando explicito que essa € uma das razbes
gue 0s governos ndo possuem quaisquer tipos de controle sobre ela.

Barlow®* consegue resumir em que o ciberespago consiste ao afirmar que € um mundo

repleto de transacdes e relacdes, dentro de um contexto de rede de informac6es. Para o criador
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da declaragdo, o ciberespaco “esta em todas as partes e a0 mesmo tempo em lugar nenhum”®

justamente por ndo possuir territorio fisico em que possamos ver e/ou tocar. Brison®® pondera
acerca da declaracdo de Barlow a partir do ponto de vista que as caracteristicas apresentadas
por ele seriam utdpicas — ou seja, para a autora, elas seriam condicdes ideais para a construcdo
dessa nova espécie de sociedade.

Essa sociedade que Brison menciona pode ser aqui compreendida como a que outros
pesquisadores denominam de sociedade de informag&o®’. Ao estudar acerca da revolugio da
tecnologia de informagcéo, Castells® destaca o papel do conhecimento e da informagéo para a
sociedade que vinha se formando com o crescente uso dos instrumentos tecnolégicos, no que
ele intitula de loop cumulativo de inovacgéo e usos da inovacao.

Consoante ao que Castells® explicita, o loop consiste na criacio e introdugdo de novas
tecnologias, que passam a ser utilizadas por pessoas na sociedade. A partir desse uso, as pessoas
passam a desenvolver melhor as tecnologias das quais utilizam, atribuindo um processo de
melhoria e refinamento, que, por sua vez, gera novas tecnologias que serdo introduzidas na

sociedade. Esse esquema pode ser visualizado na Figura 2:

Figura 2 — Loop cumulativo de inovacdo e usos da inovacao a partir de Castells

. Melhoria e refinamento
Novas tecnologias Utilizagdo por pessoas das tecnologias

v

\

Fonte: Elaborado pela autora, baseado em Castells (2023).
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Castells'® afirma que esse loop passa a acontecer de forma cada vez mais rapida,
envolvendo um paradigma tecnolégico no qual se tem a difusdo da tecnologia gerando mais
poder a ela mesma.

E nesse paradigma tecnoldgico que a sociedade de informagdo se encontra, a todo
momento gerando e compartilhando conhecimentos. A essa sociedade, aplicam-se cinco
critérios que demonstram a influéncia da Internet e do ciberespago sobre ela: 1) critério
tecnoldgico; 2) critério econbmico; 3) critério ocupacional; 4) critério espacial; e 5) critério
cultural®©®,

A sociedade de informacéo € caracterizada pelo critério tecnoldgico a partir da nogédo
que as novas tecnologias difundidas implicam em novas maneiras para adquirir conhecimento,
assim como ¢é caracterizada pelo critério econdémico que atribui ao conhecimento e informagéo
um grande peso que influencia no mercado. O critério ocupacional pode ser entendido como o
fato de os empregos precisarem e dependerem do uso da tecnologia e da necessidade de méao-
de-obra especializada, enquanto o critério espacial deixa claro que fronteiras fisicas ndo mais
sdo consideradas em razdo da comunicacgédo online. Por fim, o critério cultural oferece maior
acessibilidade a informagcéo e interacio entre culturas'®?.

Lopes!®® afirma que o mundo vem se transformando ao longo das Gltimas décadas em
uma espécie de Torre de Babel, na qual a linguagem em comum a todos na sociedade de

informacéo € o conhecimento. De forma semelhante, Longo!®* acredita que a tecnologia em

100 CASTELLS, Manuel. The rise of the network society. 2. ed. S.L: Wiley-Blackwell, 2010. E-book. p. 31

101 |LOPES, Luis Roberto Guerreiro. Ciberespaco, cibercultura e a utilizacdo da web 2.0 na aprendizagem
colaborativa através da ferramenta google docs. 2010. 152 f. Dissertacdo (Mestrado) - Curso de Tecnologias
da Inteligéncia e Design Digital, Pontificia Universidade Catélica de Sdo Paulo, Sdo Paulo, 2010. Disponivel
em: https://mwwwe.livrosgratis.com.br/ler-livro-online-95787/ciberespaco-cibercultura-e-a-utilizacao-da-web-
20-na-aprendizagem-colaborativa-atraves-da-ferramenta-google-docs. Acesso em: 05 mar. 2023, p. 29.

192 |LOPES, Luis Roberto Guerreiro. Ciberespago, cibercultura e a utilizacdo da web 2.0 na aprendizagem
colaborativa através da ferramenta google docs. 2010. 152 f. Dissertacdo (Mestrado) - Curso de Tecnologias
da Inteligéncia e Design Digital, Pontificia Universidade Catdlica de Sdo Paulo, Sao Paulo, 2010. Disponivel
em: https://www.livrosgratis.com.br/ler-livro-online-95787/ciberespaco-cibercultura-e-a-utilizacao-da-web-
20-na-aprendizagem-colaborativa-atraves-da-ferramenta-google-docs. Acesso em: 05 mar. 2023, p. 30.

103 |LOPES, Luis Roberto Guerreiro. Ciberespago, cibercultura e a utilizacdo da web 2.0 na aprendizagem
colaborativa através da ferramenta google docs. 2010. 152 f. Dissertacdo (Mestrado) - Curso de Tecnologias
da Inteligéncia e Design Digital, Pontificia Universidade Catdlica de Sdo Paulo, So Paulo, 2010. Disponivel
em: https://www.livrosgratis.com.br/ler-livro-online-95787/ciberespaco-cibercultura-e-a-utilizacao-da-web-
20-na-aprendizagem-colaborativa-atraves-da-ferramenta-google-docs. Acesso em: 05 mar. 2023, p. 45-46.

104 | ONGO, Walter. O fim da Idade Médiae o Inicio da Idade Midia: como a tecnologia e o big data estimulam
a meritocracia e a valorizacdo do individuo nas empresas e na sociedade. Rio de Janeiro: Alta Books, 2019. p.
5.



39

sentido geral tem transformado tanto o individuo quanto a sociedade, declarando que
vivenciamos o fim da Idade Média e adentramos a Idade Midia.

Segundo essa teoria, a ldade Midia representa a individualizacdo da oferta, a
valorizacdo do individuo e a consequente influéncia que essa individualizacdo recai sobre a
sociedade, que passa cada vez mais a adquirir e transmitir opinides e informacdes'®. As
transformacdes geradas na sociedade de informacdo apresentam consequéncias visiveis a
medida que o processo de virtualizacdo afeta todos os ambitos nos quais a sociedade esta
inserida.

Isso é, comunidades virtuais possuem nédo apenas rela¢fes sociais que independem do
espaco fisico, mas também possuem diversas transa¢cdes comerciais que acontecem apenas no
mundo virtual. Com a tecnologia disponivel, empresas passaram a adquirir espaco com mais
interatividade no ciberespaco, disponibilizando seguranca, conforto, comodidade e suporte aos
clientes adeptos™®®.

As transacdes comerciais virtuais, também conhecidas como E-commercel?’, existem
desde a década de 1970'%, mas tem sido um processo fortalecido a partir das novas tecnologias
e da propria sociedade de informacdo. Essa espécie de comercio possibilita as transacdes
eletronicas realizadas em qualquer dia, hora e local, podendo incluir vendedores e compradores
do mesmo pais ou néo.

Ao considerar que as transacGes que ocorrem no ciberespaco produzem efeitos no
mundo dito real de forma direta, resta evidente que a linha que divide esses mundos pode ser
vislumbrada como ténue. Se o mundo real for apenas o mundo fisico, como explicar as
consequéncias advindas de uma compra pela Internet? Como sabiamente Morpheus diz a Neo

em The Matrix!®®, “Como vocé define real? Se vocé esta falando do que pode sentir, cheirar,
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provar e ver, entdo ‘real’ consiste simplesmente em sinais elétricos interpretados pelo seu
cérebro”.

Lévy!10 observa que tratar sobre realidade virtual seria um oximoro, ja que a principio,
real e virtual sdo palavras com sentidos opostos. No entanto, o autor avalia que os dois mundos
séo apenas dois modos distintos da realidade, numa quest&o que ele entende ser entre o virtual
e o atual. Mas entdo, o que também seria o virtual?

De forma pragmatica, Lévy!! entende que o virtual pode ser entendido a partir de trés
diferentes pontos de vistas: a partir do sentido técnico, do sentido corrente, e a partir do sentido
filosofico. O pesquisador compreende que no ambito do sentido técnico, a perspectiva da
informatica é o que predomina, enquanto no sentido corrente, a perspectiva evoca um aspecto
daquilo que simplesmente ndo é real.

Nesse interim, ainda tem a concepcao filosofica de que virtual é o que existe antes da
concretizacdo de algo acontecer, ou seja, refere-se a uma existéncia em potencial, e ndo em ato.
Explicando melhor, Lévy!'? explicita que quando se pensa em uma arvore, ela ja esta
virtualmente presente no grao quando é plantado, pois, o grao ira se tornar potencialmente uma
arvore.

Quando Lévy menciona o termo potencialmente, ele vincula o seu sentido a palavra
virtual, em razdo da sua origem advinda do Latim virtualis e virtus, que significa forca e
poténcial’3. Aquilo que é virtual passa por um processo de virtualizagdo a partir do que era
atual, implicando em uma transformacéo de identidade, sem deixar de ser real. Sobre o processo
de virtualizagdo, Lévy!* o ilustra com o caso da virtualizagdo de uma empresa que passa a
substituir o trabalho em um local fisico pelo teletrabalho, muitos anos antes da pandemia®*®

acontecer.
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Essa visdo singular de Lévy jad demonstrava o poder do ciberespaco: ainda que sem
territorio fisico, o espaco virtual contém relacbes que existem e sdo de fato, reais. A propria
virtualizacdo conta com a desterritorializagcdo e consegue redefinir os conceitos de espaco e
tempo, fundamentais para que se compreenda de fato o virtual. O tempo passa a existir sem
lugar fisico, podendo haver uma pluralidade de tempos e espagos que coexistem?*26,

Nesse sentido, é valido admitir que o ciberespaco contém diferentes unidades de tempo
e espaco que sdo baseadas na velocidade. Assim, a unidade de lugar é substituida no mundo
virtual pela sincronizagéo, enquanto a unidade de tempo ¢ substituida pela interconexao®!’.

Exemplificando essas unidades, destaca-se, principalmente no periodo da pandemia,
as transmissdes ao vivo que os artistas faziam semanalmente: qualquer pessoa que quisesse
podia assistir, independentemente do local que estavam. Quem quisesse assistir as
apresentacdes em momento posterior também podia contar com as plataformas eletrénicas para
assistir de forma assincrona atraves da interconex&o.

A mesma coisa aconteceu nas outras areas durante a pandemia. Escolas e
universidades tiveram que adaptar o sistema de aulas tradicional e o virtualizar, de forma que
fosse possivel que os alunos assistissem e participassem das aulas sem sair de casa. Com a area
juridica, ndo foi diferente: audiéncias passaram a ser online, processos que antes tinham que ser
acompanhados presencialmente foram virtualizados, e quaisquer problemas que as pessoas
viessem a ter, poderiam buscar a justica de forma eletronica.

A Internet estabeleceu um impacto significativo na area juridica desde seus
primordios, e tudo ficou mais visivel com a pandemia. A seguranga cibernética se tornou uma
preocupacdo a medida que pessoas fisicas e juridicas passaram a se sentir ameagadas com
violacBes no ciberespaco, como casos de crimes em que senhas de bancos online sdo
hackeadas!*®, ou o perfil social em alguma plataforma ¢ invadido.

Os dados pessoais se tornaram ainda mais valiosos com a Internet, que agora passa a

ter modos de fazer um rastreio e saber mais sobre vocé do que vocé mesmo sabe. Os meios
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eletrénicos também facilitaram as copias ilegais que infringem a propriedade intelectual, além
dos crimes que passaram a surgir com formato especifico no ciberespaco, como o
cyberbullying®®.

Os crescentes desafios gerados pela Internet aumentaram a demanda da esfera juridica
para auxiliar e regulamentar esse novo mundo. Essa regulamentacéo, em conformidade com os
estudos de Rowland, Kohl e Charlesworth'?, pode acontecer através de diferentes formas, que,
em conjunto, conseguem regrar o comportamento da sociedade. A titulo tedrico, essas formas
de regulamentacdo sdo divididas em: normas sociais; normas legais; mercado e arquitetura.

As normas sociais sdo as que a sociedade acaba admitindo como deve se portar,
funcionando como o controle social em determinadas circunstancias. As normas legais
envolvem o controle hierarquico e, de forma direta, o direito, responsavel por regular de forma
técnica o comportamento. Além dessas duas formas, o0 mercado também é eficaz em seu poder
regulador, j& que os precos das mercadorias influenciam o estilo de vida da sociedade, bem
como a arquitetura, a forma em que deixa claro que o mundo fisico tem fortes relagbes com o
comportamento da sociedade!?*.

Com a finalidade de exemplificar essas formas de regulamentacdo que o Estado pode
adotar, os autores mencionam o exemplo do cigarro: Pode ser que um Estado redija uma lei que
proiba o consumo do cigarro (norma legal), pode ser que outro escolha elaborar programas
educacionais que ensinem a sociedade 0s possiveis danos causados pela substancia (norma
social), pode taxar o produto para que seja mais caro (mercado), e também pode controlar a
quantidade de substancias contidas na formula, alterando sua forma fisica (arquitetura)'?2,

E perceptivel que as formas reguladoras possuem capacidade de controlar o
comportamento da sociedade. Porém, no contexto do ciberespaco, devido a auséncia de
territorio fisico definido, davidas a respeito dessa regulamentacdo acabam surgindo. Como

regular, por exemplo, uma relacdo de compra e venda que acontece na Internet entre um
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vendedor que esta presencialmente em um pais e um comprador que esta fisicamente em outro
pais?

No mundo fisico tradicional, o direito recorreria em primeiro lugar ao territorio que
aconteceu a atividade para definir o Estado e a lei responsavel para seu regulamento. Contudo,
no caso do ciberespaco, com uma atividade online, restam davidas. Rowland, Kohl e
Charlesworth' afirmam que esse ¢ um problema que surgiu desde os anos de 1990 e continua
sem resposta definida até os dias de hoje. Algo que os estudiosos afirmam é que o ciberespaco
pode ser e deve ser regulado — no entanto, por quem?

O primeiro passo para responder essa pergunta parte do pressuposto de que, apesar de
o ciberespaco ser virtual, ele tecnicamente esta presente em algum lugar. Consistindo em uma
espécie de tecnologia de compressdo das unidades de espaco e tempo, a Internet possui um
espaco determinado no mundo fisico a medida que € possibilitada por pontos especificos de
acesso através de cabos ocednicos que conectam os continentes!?,

Israel'® exemplifica a relagdo complexa entre jurisdicdo e ciberespago com um
simples exemplo ilustrativo: Imagina-se o0 caso uma pessoa localizada no Brasil que envia um
e-mail para uma pessoa na india por meio do Hotmail, que pertence a uma empresa com sede
nos Estados Unidos e possui sua central de armazenamentos na Irlanda. Evidentemente,
podemos atribuir quatro diferentes jurisdi¢cbes nesse caso devido a relacdo espacial existente.
Porém, qual dessas quatro seria a responsavel pelo caso?

Baseada em um caso real em termos semelhantes que envolvia o pedido de acesso ao
e-mail de um suspeito de crime narcotrafico, Israel*?® identifica que em razdo de a empresa
Microsoft (responsavel pelo Hotmail) ser sediada nos Estados Unidos, foi a jurisdi¢do norte-

americana que ficou sendo responsavel pelo caso. Essa jurisdicdo acabou se estendendo de
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forma extraterritorial para as demais envolvidas no caso devido as informagfes contidas no
ciberespaco.

Levando em consideracdo o desafio proposto pelo ciberespaco em relacdo ao seu
dominio e governanca, Eichensehr!?’ realizou um estudo acerca do papel dos atores de setores
privados no ciberespaco, bem qual formato seria ideal para governar sobre o ciberespaco e
como as atividades militares devem ser reguladas no mundo virtual. No que concerne aos
objetivos da pesquisa académica realizada pela autora, o presente estudo ressalta os dois
primeiros como essenciais para compreensdo do contexto aqui apresentado, quais sejam o
modelo multissetorial e o multilateral.

A autora?® aborda duas diferentes perspectivas existentes quanto a participagio de
partes privadas na organizacao e governanca do ciberespaco. De um lado, tem-se 0 ponto de
vista dos Estados Unidos e seus aliados, como o Reino Unido, defendendo o modelo
multissetorial, a partir da governanca através de normas. Do outro lado, tem-se a China, Russia
e seus aliados que defendem o modelo multilateral com governanga por meio de tratados.

Essas diferentes perspectivas surgem a partir das politicas domésticas e internacionais
dos Estados, mas também é evidente que elas perpassaram por modificacdes desde o surgimento
da Internet e seu consequente crescimento até os dias de hoje. Sendo assim, as perspectivas
podem ser entendidas em trés diferentes geragdes: 12 — O ciberespago como soberano; 22 -
Soberania sobre o ciberespago; e 32 - Governanca global do ciberespaco®°.

A primeira geracdo traz Barlow e sua declaracdo de independéncia do ciberespaco
como principal defensor do ciberespaco como soberano, contra quaisquer participacfes dos
Estados em sua regulamentacdo em virtude de sua natureza autdbnoma e independente. Ja a
segunda geracdo tem como principais autores Jack Goldsmith e Timothy Wu que, em conjunto
com a visao de Israel, determinam que em virtude da existéncia de toda uma infraestrutura fisica
da Internet e do Ciberespaco pertencer a territorios fisicos, eles devem ser controlados e
regulados pelos Estados e suas respectivas soberanias®=°.

Por outro lado, a terceira geracgdo se refere a uma visao mais globalizada. A governanca

global parte da compreensdo dos atores do Direito Internacional que existem questfes e
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problemas que afetam a sociedade global como um todo, e, portanto, devem ser encaradas em
conjunto. Para isso, os atores se utilizam da politica e do Direito Internacional para enfrentar a
necessidade de uma frente em comum diante de desafios transnacionais, como é o caso dos
crimes no ciberespaco que atingem a todos*®?,

A perspectiva multissetorial que os Estados Unidos, Reino Unido e aliados defendem,
refere-se a importancia das partes privadas na governanca do ciberespaco. Isso porque as
entidades privadas estdo presentes no ciberespaco desde suas iniciativas com 0s primeiros
computadores e o surgimento da Internet, com a crescente possibilidade de utilizacdo e criacéo
de novas tecnologias. Nessa perspectiva, todos os atores do Direito Internacional transnacional
possuem voz nas decisbes e governanca do ciberespaco, incluindo empresas transnacionais,
Estados, organizacdes ndo-governamentais e até individuos32.

Ja 0 modelo multilateral defendido pela China, RUssia e seus aliados, baseia-se na
soberania Estatal delimitada pelos contornos fronteiricos. Nesse modelo multilateral, os
defensores atribuem extrema importancia a soberania doméstica, em que o Estado é responsavel
por controlar e regulamentar os contetdos existentes no ciberespaco, podendo monitorar
possiveis ameacas a seguranca do pais. Nas ocasifes em que envolvesse mais de um Estado,
esse modelo acredita no forum multilateral, que aumenta ainda mais a soberania de cada Estado
perante o ciberespago’3,

Apesar de o modelo multissetorial fazer sentindo com o mundo transnacional e ser
adotado por grande parte dos Estados, esse modelo implica situagdes que podem ser vistas como

problematicas em um contexto maior. Sobre o tema, Solagna3* defende:

Em geral, percebe-se que a experiéncia tem apresentado duas grandes caracteristicas:
os Estados tém sido pouco envolvidos ou envolvidos sem poder de decisdo e as
decisbes tém sido guiadas por questBes técnicas ou em funcéo de mercado. Isso se
torna ainda mais problematico em paises do sul global, ou porque estdo alinhados aos
paises centrais em funcéo de outras agendas bilaterais, ou porque se alinham a paises
periféricos para se contrapor aos formatos de coordenacdo mdltipla, como forma de
supostamente garantir sua soberania.
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Em contrapartida a visdo apresentada por Solagna, Eichensehr!® apresenta os
principais fatores que contribuem para a adogdo do modelo multissetorial de acordo com sua
opinido. A autora defende que a participacdo de outros atores do Direito Internacional é
importante na governanca do ciberespaco desde o inicio, destacando os papéis da Internet
Engineering Task Force (IETF) e da Internet Corporation for Assigned Names and Numbers
(ICANN), responsaveis por estandardizar comportamentos e protocolos no ciberespaco e alocar
enderecos de IP*3® respectivamente®®’.

Além disso, as partes privadas ja atuam e auxiliam na regulamentacéo do ciberespaco,
sendo também donas de grande parte da infraestrutura do mundo virtual, devendo também
participar das decisfes que Ihe envolvem. Esse modelo multissetorial coexiste com a natureza
do ciberespaco, que é descentralizado, cooperativo e em camadas. Adotar o modelo multilateral
seria alterar essa natureza, modificando de forma qualitativa as caracteristicas do
ciberespago®®8.

No que diz respeito as formas de governanga que poderiam ser aplicadas ao
ciberespaco, Eichensehr'®® destaca trés principais modelos: 1) sem governanga; 2) tratados; e
3) normas. Quanto ao primeiro, a autora deixa claro que néo se trata de um mundo simplesmente
sem lei, mas sim um mundo virtual no qual as leis internacionais continuariam a ser aplicadas
como sd@o no mundo fisico, sem alteracGes substanciais para os diferentes mundos. No entanto,
ela logo evidencia que a simples aplicagéo das leis no ciberespaco ndo € suficiente e a sociedade
internacional necessita de uma forma de governanca especifica®®.

Quanto aos tratados, essa seria a forma legal de acordos entre Estados acerca da
governanga do dominio em especifico do ciberespaco*!, assim como acontece com os tratados

de outros dominios que ndo seguem a extensdo territorial westfaliana, como nos casos do Alto
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Mar (de acordo com a Convengéo das Nagdes Unidas sobre o Direito do Mar e Acordo Relativo
a Aplicagdo da Parte XI da Convengdo, o Alto Mar é um espa¢o comum a todos os Estados e
povos para uso pacifico'*?), Espaco Sideral e Corpos Celestes (segue as determinacdes do Alto
Mar em conformidade com o Tratado do Espaco Sideral'*®), e a Antartica (segue mesma linha
de raciocinio das demais, segundo Tratado da Antartical#*).

Apesar de parecer ser uma ideia valida, jA& que o ciberespaco precisa de uma
governanca, Eichensehr'®® ndo acredita que os tratados sejam a solucéo ideal. Isso se da em
virtude dos sempre existentes desentendimentos entre Estados quanto a natureza do ciberespaco
e necessidade de novas leis. O fato de ndo existir um sistema de leis j& pré-existente também
dificulta o panorama, pois, ao contrario dos outros dominios em comum previamente
discutidos, o ciberespaco ndo possui algo semelhante que facilite a formalizagdo em um tratado.
Ademais, um maior numero de Estados possui interesse em governar o ciberespaco, 0 que
dificulta a possibilidade de acordos.

A governanga através das normas é classificada por Eichensehr'*® ndo apenas como
melhor opg¢do, mas como Unica que ela consegue vislumbrar diante do cenério atual. Isso porque
as normas sdo caracterizadas por serem principios, podendo evoluir do seu estado original com
a pratica, acompanhando 0s possiveis avancos tecnologicos que venham a surgir, mantendo-se
atualizada. Nesse sentido, as normas/principios auxiliam o Direito Internacional costumeiro,
demonstrando padrdes que passam a ser adotados com o tempo.

As normas possuem uma maneira mais acessivel de serem desenvolvidas em
comparacdo a um tratado, e podem variar em termos de serem individuais, bilaterais, regionais,
multilaterais e até sem precisar de um acordo entre todos os atores existentes. Elas conseguem

organizar e estabilizar comportamentos perante a sociedade internacional, e, em caso de
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eventual conflito, ela da abertura para ser adaptada e oferecer clareza nas situagdes
posteriores!*’,

Tendo em vista o0 surgimento, a evolugédo da Internet e o contexto do ciberespacgo, em
conjunto com as demandas da esfera juridica e das perspectivas de governanca, faz-se
necessario adentrar de forma profunda no &mbito comercial, analisando como essa area pode

ser visualizada a partir das novas tecnologias e das novas disposicoes de suas ferramentas.

2.3 AS NOVAS FORMAS DE COMERCIO: CONTRATOS ELETRONICOS E 0OS
CONTRATOS INTELIGENTES

Com o evidente avanco das novas tecnologias, a sociedade de informacdo tem se
adaptado cada vez mais aos novos tempos. A circulacao global de informacédo alavancou novos
meios de vida, unificando ainda mais a sociedade global e reduzindo as distancias fisicas,
transformando-a numa aldeia global. Nesse interim, a Internet se apresenta como plataforma
ideal para difusdo das novas tecnologias, o que impacta diretamente na economia mundial, e,
por consequente, no comércio internacional**®,

Em outras palavras, a Internet e as novas tecnologias tornaram mais acessivel o alcance
direto de produtos e servigos originados em outros territérios, aumentando a possibilidade de
busca e aquisicdo tanto de mercadorias quanto de servi¢cos. Uma pessoa que mora no Japao
consegue adquirir produtos brasileiros pela Internet, por exemplo, enquanto consegue dar aulas
de japonés a um inglés em alguma plataforma online, recebendo o pagamento também de forma
online.

Com a finalidade de instrumentar as relacGes juridicas, principalmente as que contam
com transferéncias de riquezas entre pessoas, o direito conta com uma importante ferramenta
que separa a sociedade antiga da moderna: o contrato. Mediante forte influéncia de negdcios
juridicos e obrigacdes, a teoria dos contratos evoca a influéncia da moral que traz institutos

protetivos, incluindo as fases preliminares da negociagéo, formagéo de vinculo e obrigacdes®®.
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Os principios da liberdade contratual e do consensualismo ganham mais forga no
direito francés pds-revolugdo francesa, implementando mais importancia para as manifestaces
da vontade. A partir de entdo, o status social do individuo j& ndo era mais o peso mais importante
de uma relagéo, dando maior importancia ao bem e ao valor da troca. No sentido mais moderno
de contrato, as caracteristicas da boa-fé e confianca se demonstram como pilar das relacGes
contratuais®®°.

Dentre os principios da teoria contratual, Gomes'® destaca trés tradicionais e
um que ganhou sentido mais contemporaneo nas Ultimas décadas. Os tradicionais podem ser
compreendidos no principio da autonomia da vontade, no principio do consensualismo e forca
obrigatoria, que acabam se ramificando e trazendo também o principio da relatividade dos
efeitos contratuais. O principio da boa-fé é trazido pelo autor como o que ganhou maior
destaque de forma contemporanea, apesar de tecnicamente existir ha séculos. Desse ramo
contemporaneo, o autor traz também o principio do equilibrio econémico e da funcéo social do
contrato.

O principio da autonomia da vontade consiste na liberdade que os individuos possuem
para contratar, podendo discutir de forma livre sobre as condicGes e clausulas do contrato, bem
como suas vontades e autorregulacao. Esse principio contém um aspecto triplice, que envolve
a liberdade de contratar propriamente dita (que circunda vontades e efeitos que as partes
pretendem produzir), a liberdade de estipular o contrato, e a liberdade de determinar o contetido
do contrato. No entanto, apesar da previsdo dessa liberdade, ela também conta com
limitagdes™®?.

As principais limitacfes da liberdade de contratar, sob pena de nulidade da relacéo
contratual, referem-se a dois conceitos que nao sdo facilmente definidos: a ordem publica e os
bons costumes®:. Numa tentativa de definicdo, Gomes®* conceitua a ordem publica nacional
como interesses do Estado e da coletividade, funcionando como uma espécie de base juridica
fundamental para salvaguardar os principios de liberdade, igualdade e direitos basicos dos
individuos e dos dominios publicos.

Ja os bons costumes, que também limitam a liberdade de contratar, ndo devem ser

confundidos com moral, apesar de, conforme Gomes*®® explicita, se relacionar com regras de
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153 GOMES, Orlando. Contratos. 26. ed. Rio de Janeiro: Forense, 2009. 62 tiragem, p. 27.
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cunho moral. Para o autor, os bons costumes ficam mais evidentes quando se entende os
comportamentos que s&o contrarios a eles, destacando questdes de intolerancia, concubinagem,
corretagem matrimonial, jogo, venda e comércio de influéncia, e juros excessivos.

O principio do consensualismo se sobrepBe mais do que qualquer formalidade
anteriormente exigida, sendo o suficiente para que o contrato seja perfeito!®®, enquanto o
principio da forca obrigatoria advém do fato de o contrato ser percebido como lei de cunho
obrigatorio para as partes contratantes e que escolheram fazer o negécio juridico, de forma que
oferece seguranca para o devido andamento do contrato. Nas palavras de Gomes™’, a forca
obrigatoria € a “pedra angular da seguranca no comércio juridico”.

Nesse sentido, o principio da relatividade dos efeitos dos contratos se refere
especificamente aos efeitos que sdo produzidos, os quais oferecem eficacia apenas para as
partes contratantes — ou seja, terceiros que ndo fazem parte do contrato e que ndo manifestaram
suas vontades, ndo podem sofrer com os efeitos da relagdo. Esse principio também equivale
para 0 objeto do contrato que seja referente a um terceiro individuo®®®,

O principio da boa-fé evoca lealdade, confianca e cooperacdo entre as partes. Ele é
concernente muito mais a intencdo manifestada no ato da declaracdo da vontade do que nos
termos escritos no contrato de forma literal, indicando que a boa intengdo no momento da feitura
do contrato possui um peso maior do que as palavras contidas no documento contratual*>®. Esse
principio se subdivide ainda na boa-fé subjetiva, que se refere ao conhecimento que o individuo
possui perante 0 contrato, e a boa-fé objetiva, que remete a conduta alheia a vontade dos
individuos®®°.

Por fim, tem-se os principios do equilibrio econémico e da funcéo social do contrato.
O primeiro faz alusdo a qualquer lesdo, revisdo ou resolucdo do contrato que precise ser
realizada em razdo de onerosidade excessiva que porventura venha a surgir ap6s a fase de
negociacdo do contrato. O segundo principio aqui referido é relacionado as normas de ordem
publica, que indicam que o contrato deve buscar, além de objetivos individuais, os sociais
também.

Quanto ao conceito moderno do contrato, conforme Elias'®!, ele parte das teorias

canonista e natural. A primeira diz respeito a importancia atribuida ao consentimento e
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autonomia da vontade, deixando explicito que para um contrato funcionar de fato como
instrumento de uma relacdo juridica, as partes precisam querer a relacdo e consentir. A segunda
teoria foca na vontade das partes e na liberdade do individuo em formalizar um vinculo juridico,
mediante um acordo de vontades.

No &mbito do comércio, quando se fala em acordo de vontades, significa em
individuos que possuem vontades distintas e opostas, mas que conseguem harmoniza-las a
partir de um consentimento mutuo. Por esse motivo, a fase preliminar da negociacdo é
importante, desde a proposta da relagdo juridica até a aceitagdo destal®2. Ja o vinculo juridico
se classifica como elemento de certeza que confere seguranca juridica as partes, ja que ambos
os lados concordaram com a situacao®®?,

Sobre o acordo de vontade e o vinculo juridico, Grau'%* defende que:

[...] ha de se admitir que ninguém contrata pelo mero prazer de trocar declaracdes de
vontade, como ja disse. Da mesma forma, as partes somente contratam se acreditarem
que a vinculacdo lhes sera afinal vantajosa, como 0s economistas especializados em
organizacéo industrial ttm nos mostrado.

Tenho que essa situacdo de certeza e de seguranca é um dos motores principais que
leva as partes a buscarem o vinculo Contratual e, principalmente, o ordenamento
juridico a tutelé-lo.

No que tange a fase de formacéo do contrato propriamente dita, é valido destacar que
0 acordo juridico possui pressupostos e requisitos especificos que o delineiam. Os pressupostos
sdo interpretados como 0s elementos extrinsecos da relacdo — ou seja, as condi¢des para que o
contrato possa ser desenvolvido. Inclui a capacidade legal das partes, a idoneidade do objeto de
forma que seja licito e possivel, e a legitimacéo para realizar o contrato®,

Por outro lado, os requisitos do contrato se configuram como os elementos intrinsecos
da relagéo juridica. E necessério que o contrato tenha consentimento mutuo entre as partes, que
possua uma causa que cumpra com a funcéo social e econdmica do contrato, bem como o objeto
do contrato precisa levar em consideracdo que a prestacdo da obrigacdo tem que ser possivel e

licita. Além disso, outro requisito do contrato € a forma, que pode ser livre, formal ou solene®®.

162 ELIAS, Paulo Sa. Contratos eletronicos e a formagado de vinculo. Sdo Paulo: Lex Editora, 2008, p. 46.

183 GRAWU, Eros Roberto. Um novo paradigma dos contratos? Revista da Faculdade de Direito da Universidade
de Sd Paulo, [s. I, v. 96, n. [], p. 423-433, 01 jan. 2001. Disponivel em:
https://www.revistas.usp.br/rfdusp/article/view/67510. Acesso em: 20 mar. 2023, p. 424.

164 GRAU, Eros Roberto. Um novo paradigma dos contratos? Revista da Faculdade de Direito da Universidade
de Sd& Paulo, [s. 1], v. 96, n. [], p. 423-433, 01 jan. 2001. Disponivel em:
https://www.revistas.usp.br/rfdusp/article/view/67510. Acesso em: 20 mar. 2023, p. 424.

185 GOMES, Orlando. Contratos. 26. ed. Rio de Janeiro: Forense, 2009. 62 tiragem, p. 52.

166 GOMES, Orlando. Contratos. 26. ed. Rio de Janeiro: Forense, 2009. 6% tiragem, p. 52.



52

A forma livre se classifica como regra, enquanto as demais devem ser explicitas no
ordenamento juridico — portando-se como exce¢Oes a regra. Exemplificando, utilizando os
parametros do direito brasileiro, é previsto expressamente em lei que o contrato de compra e
venda de imo6vel com valor superior a 30 salarios-minimos, deve possuir forma solene e
celebracéo especifica, com escritura publica indispensavel de acordo com o art. 108 do Cddigo
Civil Brasileiro®’.

Ademais, considera-se que o lugar de formacdo do contrato é o local em que os
individuos estdo presentes, ou, nos casos que 0s sujeitos estejam distantes fisicamente um do
outro, o local em que o contrato foi proposto. Esse € o caso especifico do contrato internacional,
em que é necessario o conhecimento da formacédo do contrato para que se possa determinar o
foro adequado e a lei aplicavel'®®. Ainda assim, no é suficiente apenas ter a situacdo em que
individuos estejam em locais distintos para que seja atribuido ao contrato o status de
internacional.

Os contratos internacionais sdo considerados como a ferramenta que da forca e permite
que o comércio internacional se sustente, funcionando como um motor. Em razdo de suas
peculiaridades, o contrato internacional deve ser compreendido além de suas caracteristicas
meramente extraterritoriais, ndo bastando fatores geograficos e espaciais para o delimitar'®®,
Sendo assim, vale salientar que afora os principios e as caracteristicas do contrato, o contrato
internacional apresenta um contexto proprio.

Como bem afirma Boaviagem!’® acerca dos contratos internacionais, esses
documentos abarcam relagdes juridicas que contenham mais de um sistema juridico envolvido
através de seus sujeitos, objetos ou relacdes. E o caso de um contrato classificado como
internacional em razdo de nacionalidades distintas, ou de residéncias habituais em territorios
diferentes, ou locais tanto de celebracdo quanto de execucéo divergentes.

Em vista disso, é possivel que um contrato internacional seja estabelecido ainda que
as partes estejam em um mesmo pais, mas que a relacéo juridica trate de objeto que esteja em
outro local ou que sua tradicdo seja em territorio distinto. Assim, quando a relagdo possui um

elemento que evoca um segundo ou terceiro direito, o documento juridico que a rege serd o
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contrato internacional. Esse documento é também responsavel por ditar a lei aplicvel ao caso
a partir do foro competente de acordo com as normas de Direito Internacional Privado!’t.

Em outras palavras, Strenger'’? também declara que a principal caracteristica dos
contratos internacionais € a vinculagdo a um ou mais sistema juridicos estrangeiros,
considerando conjuntamente a possibilidade de outros elementos de estraneidade, tais como
domicilio e local da sede da empresa.

Ao tratar do tema de contratos internacionais, Bastos e Kiss!’® denotam a importancia
do contrato internacional de compra e venda em especial — pois, a partir dessa espécie, é
possivel entender e saber mais das transacdes internacionais. Conforme explicam, o contrato
internacional de compra e venda também vincula as partes e deixa claro que, quando os Estados
sdo partes da relacédo juridica, eles deixam de ser soberanos para serem tratados como meras
partes contratantes, no mesmo nivel dos outros sujeitos envolvidos!’.

Nos contratos internacionais, a vontade das partes recebe evidente mérito quando se
percebe que ha ordenamentos juridicos que permitem que elas escolham a lei aplicavel ao caso
por meio de clausulas especificas. Nesse modelo de contrato, a vontade das partes também néo
se apresenta como absoluta nos casos em que a lei escolhida for inaceitavel para o sistema
juridico em que se é proposta a eventual agdo’”.

Essa breve nogéo sobre contratos e contratos internacionais é aqui agregada ao cenario
da transnacionalidade e do ciberespaco, o qual possui 0 comércio internacional como o principal
agente condutor do movimento mundial. Contudo, considerando-se que 0s contratos possuem
peculiaridades no ambito internacional, como encarar o comércio no ciberespaco? Teriam
peculiaridades que véo além das encontradas nos contratos internacionais?

No tocante ao comércio internacional no mundo virtual, hd contratos especificos que
possuem variagcOes de forma, linguagem, contexto e intengdo. Em primeiro lugar, destacam-se
0s contratos eletronicos do E-commerce, que tém assumido uma posi¢cdo muito mais aparente
nos Ultimos anos. Mas, além deles, ha também os contratos ditos inteligentes e autoexecutaveis,

detentores de perspectiva exclusiva que merecem explicitacdo prépria.
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Com a finalidade primordial de distinguir esses dois tipos de contratos no ciberespaco,
esta pesquisa optou por, preliminarmente, expor os principais pontos dos contratos eletrénicos
para que depois trate em especifico dos contratos inteligentes. Em relacdo aos primeiros,
menciona-se que o0 E-commerce tem obtido inequivoco desenvolvimento durante a
pandemial’®, que acelerou a transi¢do para o mundo digital. Ele tem se ramificado e atingido
diversos setores.

Nessa l6gica, faz-se importante destacar que existem diferentes classificacdes de E-
commerce, abrangendo os que foram originados no contexto das empresas e 0s originados a
partir dos consumidores. No primeiro contexto, tem-se 0 E-commerce Business to Business'’’
(B2B), Business to Consumer (B2C), Business to Employee (B2E), e Business to Government
(B2G). Ja os tipos advindos dos consumidores, sdo entendidos como Consumer to Business’
(C2B) e Consumer to Consumer (C2C)*™,

Em sintese, 0 B2B envolve duas ou mais empresas privadas que criam transagoes
compartilhadas apenas entre elas'®. Como principais caracteristicas desse tipo de E-commerce,
destacam-se maior conservacao de compradores, alto niUmero de transacfes e recorréncia de
receitas. Envolve desde a transferéncia de matéria prima, até produtos e servicos finais, como
veiculos e consultorias®®?.

A modalidade B2C consiste na compra e venda direta existente entre os fabricantes

e/ou distribuidores para com os consumidores que irdo adquirir o produto em seu formato final,
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como é o caso da Amazon, por exemplo'®2, E um tipo de E-commerce comum, considerando a
possibilidade de comunicacio direta entre o vendedor e destinador final'83,

J& 0 B2E envolve o processo de criacdo por parte das empresas de plataformas
eletronicas em prol da venda dos seus produtos para seus proprios funcionarios, ofertando-os
com um prego menor'84,

O Business to Government, também chamado de Business to Administration,
corresponde as transacGes de compra e venda entre empresas e 0s governos e entidades
publicas'®. Para que as empresas possam participar dessa modalidade, elas geralmente
precisam se cadastrar em um sistema de fornecedores, ndo devem ter quaisquer tipos de
pendéncias, e devem participar de procedimentos licitatorios*e®.

Originadas no contexto dos consumidores, a modalidade Consumer to Business refere-
se ao consumidor que oferece produtos para empresas, como € o0 caso de grandes lojas online
que oferecem recompensas para 0s consumidores que comentem sobre o produto adquirido®®’.
A titulo exemplificativo, essa relacdo pode ser observada no website popular Shein, em que 0s
consumidores ganham pontos por comentar e prestar esclarecimentos dos produtos comprados.

Por fim, a classificacdo Consumer to Consumer compreende a relacdo entre pelo
menos dois consumidores que decidem comprar e vender entre si a partir de plataformas
intermediadoras, como ¢é o caso do Mercado Livre, OLX e E-Bay'®. Esses websites ficaram

conhecidos por difundir tal modalidade, disponibilizando no mundo virtual um mundo seguro
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para que consumidores conseguissem se comunicar'®, com possibilidade de pagamentos extras
para disponibilizar anincios diversos.

Da mesma maneira que o contrato internacional apresenta peculiaridades, o contrato
eletronico também possui singularidades. Nessa esfera do contrato, as partes geralmente estéo
distantes fisicamente uma da outra e contam com a simultaneidade da fase preliminar no
negaocio juridico. Por ocorrer no espaco virtual, desfruta da desterritorializacdo e imaterialidade
da execucdo contratual. Apesar de normalmente distantes, no contrato eletrénico as partes
também manifestam suas vontades de forma simultanea, sendo a autonomia da vontade comum
a essa esfera de contrato!®,

Adentrando ainda mais na ética das caracteristicas dos contratos eletrénicos, ha de se
considerar outras classificagdes a eles atribuidos. Os contratos no &mbito eletronico podem ser
interpessoais, intersistémicos e interativos, dependendo da forma da manifestacéo da vontade.

S&o interpessoais, quando ha interagdo humana para a formacdo do negocio juridico
através dos dispositivos eletronicos!®’. Pode ser exemplificado a partir de comunicacéo
construida via e-mail ou via aplicativos de mensagens instantaneas*?, sendo, portanto, possivel
nas modalidades simultaneas (contrato celebrado em tempo real) e ndo simultaneas (com lapso
temporal entre manifestacio e aceitacdo de vontades)®®.

Podem ser também classificados como intersistémicos quando se utilizam de
dispositivos para traduzir e transmitir a vontade estabelecida na fase preliminar da negociacéo,

sem interferéncia humana'®*. Quer dizer, os meios de comunicacdo eletronicos emitem
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comandos automaticos por meio de uma programacao realizada de forma prévia, como acontece
no intercambio eletrénico de dados, mais conhecido Electronic Data Interchange (EDI) e
Internet das Coisas (Internet of Things, 10T)!%,

Vale salientar que o EDI existe e € utilizada até hoje, mas era mais comum na década
de 1980. Para melhor compreenséo, considera-se que a diferenca entre EDI e 10T consiste que,
no EDI a comunicacgdo se da a partir de computador para computador em uma rede fechada, de
forma automética, enquanto a Internet funciona em uma rede aberta e possui interferéncia
humana!®,

Por fim, os contratos podem ser interativos quando ocorre a partir da manifestacdo da
vontade de uma pessoa propagada pelo intercdmbio eletronico de dados, na qual um dispositivo
informatico € responsavel por enviar uma resposta de forma automatica'®’. Os contratos
eletronicos interativos sdo o resultado da relacdo entre uma plataforma programada e o
consumidor, acontecendo sempre em websites!®®, como é o caso das compras virtuais feitas no
site da Amazon.

Independente de suas classificacdes e tipos, 0s contratos eletronicos seguem 0s
principios classicos advindos da teoria do contrato, mas contam ainda com principios adicionais
e especificos a eles. S&o os principios da identificacdo, da autenticacdo, do impedimento de
rejeicéo, da verificagdo e da privacidade®®.

O principio da identificacdo consiste no fato de que as partes devem ser devidamente
identificadas, de forma que todos tenham certeza de quem a outra parte é para que o contrato

seja de fato formulado. O principio da autenticacdo se refere as assinaturas eletrénicas dos
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documentos, que confirmam propriamente as identidades das partes?®. Nesse sentido, destaca-
se que a UNCITRAL? editou Lei Modelo que trata sobre assinaturas eletrénicas, conferindo-
Ihe seguranca e credibilidade para que se equivalesse a uma assinatura feita a8 m4o02%.,

Em relacdo ao principio do impedimento de rejeicdo, ele alude ao fato de que uma vez
que formalizam o contrato eletronico, as partes ndo podem declarar a invalidade dele em razdo
unicamente do meio eletrénico escolhido e adotado. Além disso, o principio da verificacdo
prevé que o contrato eletrdnico deve permanecer armazenado no mundo virtual para possiveis
verificaces, enquanto o principio da privacidade defende que a relacdo contratual eletronica
deve ser realizada em ambiente que garanta a privacidade das comunicacgdes e informacdes
trocadas?®®.

As condigdes de validade dos contratos eletronicos permanecem as mesmas do
contrato em geral, incluindo, portanto, os pressupostos e requisitos do contrato ja mencionados.
A proposta e a aceitacdo do contrato eletronico demonstram a manifestacdo da vontade das
partes, que deve ser inequivoca no mundo virtual. Seria um simples clique no “eu aceito” o
suficiente para demonstrar tal vontade?

Com a finalidade de responder esse questionamento, Amorim?* acredita que sim —
pelo menos no tocante ao Brasil. Para o autor, ndo ha empecilho no regulamento juridico que
impeca o reconhecimento do clique como manifestacdo da vontade, e, portanto, deve ser aceito
quando ndo dotado de vicios. Esse modelo de contrato é conhecido no E-commerce como
contrato click-wrap, em que a parte se depara com termos de adeséo, e, dada a oportunidade de
realizar a leitura deles, pode optar por aceita-los ou nd0?%.

Acerca do contrato click-wrap, Azeredo®®® considera que, na pratica, poucas pessoas

de fato leem os termos do contrato eletrénico. Ainda que alguns contratos se baseiem no
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principio do dever de ler do Common Law e exijam que antes de aceitar os termos a parte devera
ler todo o texto, isso ndo impede que a pessoa apenas ignore as palavras e arraste o cursor para
baixo. Apesar disso, 0 autor?®’ adota entendimento ja existente na doutrina e jurisprudéncia de
que esses contratos sao validos e eficazes.

Ao também afirmar que esse tipo de contrato do E-commerce ¢ valido, Ventura®®
apresenta uma ressalva: os contratos click-wrap ndo devem ser utilizados em transacfes de
cunho complexo, pois, nesse caso, a manifestacdo da vontade também devera ser complexa para
que deixe evidente a todos. Entende-se por contratos complexos (ou mistos) os que combinam
elementos pertencentes a outros contratos?®®,

Em suma, os contratos eletronicos possuem suas particularidades, mas ndo se
distanciam tanto dos contratos classicos estudados e formalizados no direito contratual. A
medida que as décadas foram passando, a sociedade da informacao e o direito atualizaram seus
conceitos e tornaram o contrato eletronico tao valido e eficaz quanto ao classico. No entanto,
com os continuos avancos da tecnologia que nunca séo estagnados, a atualidade apresenta novos
desafios.

Com a finalidade de minimizar o envolvimento humano nas relagdes contratuais e suas
respectivas transagdes, a sociedade da informacéo se utiliza dos meios eletrénicos para elaborar
novos tipos de acordos que sejam apropriados as novas tecnologias®®. Esse é o caso dos
contratos inteligentes, também conhecidos pela expressdo em inglés smart contracts. Apesar
de também existir no meio eletronico, esses ultimos ndo devem ser confundidos com o0s

contratos eletronicos.
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Os smart contracts possuem uma estrutura mais complexa a partir da utilizagéo da
programacédo e automatizacdo dos processos, enquanto os contratos eletronicos ndo possuem
toda essa profundidade. Ao elaborar uma relacdo entre os contratos classicos, 0s contratos
eletronicos e o0s contratos inteligentes, considera-se que os eletronicos sdo desdobramentos dos
classicos, seguindo seus preceitos, mas apresentando diferentes meios e formas.

J& os contratos inteligentes vao mais além. Eles possuem apenas um ponto em comum
com os eletrénicos, qual seja que ambos 0s contratos coexistem no &mbito virtual. Sendo assim,

visualiza-se essa relacdo conforme a figura a seguir:

Figura 3 — Relagdo entre contratos classicos, contratos eletrénicos e contratos inteligentes

Mundo Fisico Mundo Virtual

I |

Legenda:
= Contrato classico

=#| Contrato eletrénico

Contrato inteligente

Fonte: Elaborado pela autora (2023).

Os smart contracts surgem no campo da tecnologia e do direito como esperanca para
uma nova realidade, ja que a partir das suas proprias caracteristicas, podem, em tese, oferecer
aos acordos e transacdes um elevado nivel de transparéncia e auditoria, auxiliando tanto nas
etapas em que as tomadas de decisdo sdo necessarias, como burocracias de negocios
internacionais®!?,

A0 passo que 0s contratos eletronicos podem produzir elementos no mundo fisico tal
qual o contrato classico faz (como a impressdo de recibos, por exemplo), 0s contratos

inteligentes ndo conseguem existir e criar artefatos que vdo além do mundo digital. Eles tratam
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de ativos digitais, em manifestacGes digitais que ocorrem natecnologia criptografada e possuem
dupla natureza, j& que podem agir como documentos que regem relaces contratuais, e como
objeto de direito de propriedade intelectual®?,

Em virtude do nivel de complexidade dos smart contracts, faz-se imprescindivel
explorar o seu universo para que se compreenda como e onde eles estdo inseridos. Afinal, como
entender ativos digitais? Como entender a tecnologia criptografada? Como entender a natureza

dos contratos inteligentes e como eles podem ser utilizados no presente e no futuro?
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3 O MUNDO DOS SMART CONTRACTS

3.1 ENTENDENDO O MUNDO DOS SMART CONTRACTS: CRIPTOMOEDAS,
BLOCKCHAIN E DLT

Tendo em vista o poder que o conhecimento e a informag&o adquiriram com a ascensao
da sociedade de informacdo, percebe-se que a interacdo humana e tecnoldgica se tornou uma
importante caracteristica dos ultimos tempos. O acesso ao conhecimento e aos recursos
tecnoldgicos foi amplamente disseminado, garantindo a participacdo e a democracia da
informacdo. Ao passo em que a sociedade de informacédo trouxe novas oportunidades para
incluir mais membros que desfrutassem do conhecimento, é valido destacar que se trata de uma
espécie de informacéo que € copia do original.

Isso é, como Tapscott e Tapscott?® descrevem, a sociedade da informag&o transmite e
movimenta apenas informacdes, e ndo valores. Os autores exemplificam que, ao enviar por e-
mail um documento, o individuo esta enviando apenas uma cépia do documento original, que
permanece inalteravel no local de origem. Sendo assim, por um lado, a sociedade de informacao
facilitou a transmissdo do conhecimento de formas acessiveis e simples.

Por outro lado, ao se tratar apenas de uma informacéo que é cdpia do original, ela se
classifica como abundante, ndo confiavel e perecivel. E problematico enviar, por exemplo,
dinheiro para outra pessoa atraves desses meios mais acessiveis, pois nao se pode enviar meras
copias de dinheiro. Nesse caso, pretende-se enviar um valor particular a uma pessoa especifica,
de forma que essa transacéo seja validada?'“.

Para isso, grandes intermediarios, como bancos e companhias de cartao de crédito, sdo
necessarios para estabelecer o vinculo de confianca entre as partes, garantindo a identidade de
guem esta mandando e de quem esta recebendo o valor. Esses terceiros sdo responsaveis pela
identificacdo e autenticacdo da transacdo. De forma centralizada, armazenando todos os dados
em um unico local, esses intermediarios sdo vulneraveis a ataques de hackers, além de funcionar

em seu proprio tempo com suas normas e burocratizages?®.
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Tapscott e Tapscott?’® defendem que a sociedade estd perpassando por novas
transformacdes e adentrando no que consideram ser a Segunda Era da Internet, a qual eles
denominam como Internet do Valor. Essa Segunda Era indica novos meios para transmitir e
movimentar ndao apenas a informacdo, como também a transferéncia de valor, de forma ampla,
global e distribuida, nomeadamente através da tecnologia da blockchain.

A Segunda Era da Internet possui seu marco inicial em 2008, a partir do colapso e
consequente crise da industria financeira mundial, momento caracterizado pela quebra de
confianca da sociedade em relacéo a legitimidade das instituicdes tradicionais?!’. Inserido nesse
contexto, foi publicado em outubro do mesmo ano o White Paper?'® de autoria do instituto
Satoshi Nakamoto?'®, que propunha pela primeira vez uma forma de transferéncia de dinheiro
sem precisar de instituicdes financeiras como intermediarios.

Para isso, o0 White Paper elabora um sistema eletrénico de transacfes que utiliza
moedas digitais formadas a partir de assinaturas digitais a partir de um mecanismo peer-to-
peer, ou seja, de pessoa para pessoa. Da-se entdo o inicio de novos protocolos com regras
especificas e detentoras dessas moedas virtuais, chamadas de criptomoedas. O protocolo que
Nakamoto cria é o Bitcoin, com a criptomoeda de mesmo nome (BTC) — a primeira moeda
virtual a existir??,

Diferentemente das moedas tradicionais, as criptomoedas ndo sdo controladas pelos
Estados, e esses novos protocolos aplicam regras sob formato de rede de computacéo
distribuida, responsaveis por assegurar a integridade dos dados envolvidos nas transacdes sem
o envolvimento das instituicGes financeiras intermediarias. Nesse novo sistema, 0s terceiros
que conferem o elemento da confianca as transacdes de valores ndo sdo mais necessarios, e 0

protocolo de confianga passa a ser automatizado???.
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A tecnologia que proporciona esse sistema sugerido por Nakamoto é conhecida por
blockchain (em portugués, seria uma cadeia de blocos). No lugar das instituicdes financeiras
que proporcionam a confianca entre as partes de uma transacéo, € a blockchain a responsavel
por oferecer uma alternativa que atinge essa mesma confianga a partir da criptografia, da
colaboragdo dos membros peer-to-peer, e de codigos inteligentes???,

A blockchain pertence ao sistema de Distributed Ledger Technology — DLT, podendo
ser entendido em portugués como a Tecnologia de Registro Distribuido. Esse sistema utiliza-
se de métodos e tecnologias, como a blockchain, para implementar registro de dados que sdo
mantidos em varios computadores interligados em uma rede, possibilitando o
compartilhamento e sincronia dos dados registrados?2.

Tapscott e Tapscott?** explicam que a blockchain possui codigo de fonte aberta com o
alto potencial de possibilitar maior acesso para os individuos que queiram participar. Além
disso, a blockchain é descentralizada, e, portanto, ndo armazena todos os seus dados em um
unico local como as institui¢des financeiras tradicionais o fazem. O mecanismo peer-to-peer é
responsavel por verificar e validar as transacfes realizadas, conferindo seguranca a todas as
fases por meio da criptografia.

A tecnologia da criptografia, embutida na blockchain, esta presente de forma central
em todos 0s seus niveis e etapas, garantindo a protecdo dos usuarios e a seguranca da
informagcéo contida nas transacdes realizadas??°.

De forma simplificada, a criptografia configura no processo de transformar dados para
um formato cifrado e ndo compreensivel, protegendo a confidencialidade e integridade atraves
de algoritmos e chaves criptograficas especificas para desvendar os dados cifrados — ou seja,
apenas os detentores dessa chave conseguem compreender e modificar as informac6es

criptografadas??°.
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Para ilustrar essa tecnologia que é fundamental no contexto da blockchain,
Mougayar®?’ analisa a criptografia com a analogia de uma porta trancada que armazena a
informac&o necessaria em questdo com duas fechaduras diferentes que demandam duas chaves
diferentes para ser aberta: a chave publica e a chave privada.

A chave publica advém do remetente da mensagem, responsavel por criptografar a
informacdo. Por sua vez, essa informacdo s6 pode ser descriptografada pelo dono da chave
privada. Nesse sentido, as chaves funcionam como assinaturas digitais que comprovam e
autenticam a mensagem??8, Esse modelo de criptografia com chaves publicas e privadas é
conhecido pelo termo técnico de public key infrastructure??® (PKI), essencial na tecnologia da
blockchain.

Sendo assim, a criptografia afere seguranca a blockchain, sendo de fundamental
importancia. Por sua vez, a tecnologia da blockchain em especifico, além da seguranca ofertada
atraves da criptografia, oferece também um registro global distribuido para os seus usuarios de
forma descentralizada por estar contida na DLT. Quer dizer, quando a transacéo € realizada
dentro da blockchain, ela é publicada e distribuida em milhares de computadores ao redor do
mundo, sem possuir uma autoridade central que controle tais dados?°.

Os detentores desses milhares de computadores potentes sdo chamados de miners
(mineradores, em portugués), e eles participam da cadeia de blocos, possuindo acesso a todas
as informacdes e transagGes feitas anteriormente?!, Cada bloco apresenta os identificadores e
registro das transagdes, armazenando os dados de forma cronoldgica e criptografada®2.

Para melhor compreensédo, como exemplo®3, tem-se como base uma das formas de
atuacdo do protocolo do Bitcoin na blockchain, na qual um novo bloco é criado,
hipoteticamente, a cada dez minutos. Nesse caso, 0s mineradores sdo responsaveis por resolver

problemas matematicos para encontrar a solucdo e validar um novo bloco, em troca de um
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retorno em criptomoeda. O novo bloco validado é conectado aos anteriores, formando uma
verdadeira cadeia sequenciada®®,

Em consequéncia dessa nova forma de transmitir valores, Tapscott e Tapscott?®
argumentam que o mecanismo da World Wide Web, responsavel por organizar informacdes,
passa a ser substituido por outro mecanismo que distribui os registros de valores de forma ampla
para todas as pessoas que queiram participar. Esse novo mecanismo, denominado de World
Wide Ledger (WWL) tem capacidade de auxiliar relatérios financeiros em nivel mundial,
transformando-os em auditaveis, verificaveis e pesquisaveis.

Assim, a WWL é classificada como um sistema que permite a pesquisa e a verificagcdo
de informac0es inseridas na blockchain. Esse mecanismo possibilita aos sujeitos publicar as
transacOes realizadas, que, por sua vez, poderdo ser acessadas pelas partes interessadas. A
WWL confere uma forma de prestacdo de contas que torna desnecessaria a manutencdo de
registros de contabilidade, pois as transacdes séo todas salvas na blockchain e, portanto, podem
ser sempre acessadas?3®.

O estudo de Arkar?® identifica seis principais beneficios relacionados a WWL e sua
forma distribuida de registro na blockchain, a saber: a reducdo do custo de manutencao de
registros; autenticidade das informacdes; foco em atividades que agregam valor; reducdo de
fraudes; eliminacao da necessidade de reconciliacéo; e, por fim, relatorios em tempo real.

A reducdo do custo de manutencdo de registros € a consequéncia da utilizacdo dos
registros em blocos na tecnologia blockchain, ja que o sistema reduz a necessidade de criacéo
e manutencdo de registro fisico de transacfes. A autenticidade das informacdes se da também
em decorréncia da blockchain, pois as informacgdes contidas nela, ao contrario dos registros
fisicos e meramente digitais, sdo mais seguras € menos suscetiveis a alteragdes nao autorizadas

e fraudes®3®.
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O foco em atividades que agregam valor consiste no fato de que, sem a necessidade de
criar e manter registros fisicos e digitais das transacées, o foco para outras atividades é mais
facil, liberando por sua vez mais recursos em atividades distintas. A reducdo de fraudes esta
relacionada com a autenticidade das informacdes, ja que mesmo se as informagdes forem
alteradas de forma ndo autorizada, o seu rastreamento € possivel através da blockchain.
Ademais, a tecnologia inibe possiveis fraudes e elimina chance de erros?®°.

Ao trazer a vantagem da eliminagdo da necessidade de reconciliagio, Arkar?*® quer
dizer que em razdo das transacGes serem registradas e atualizadas na blockchain em tempo real
e de forma autorizada pelas partes, ndo havera qualquer tipo de desentendimentos, e,
consequentemente, ndo havera razao para lidar com uma reconciliacdo. Diretamente ligado a
esse beneficio, os relatérios em tempo real permitem a forma mais eficaz de prestagéo de contas
que pode ser realizada a qualquer tempo pelos interessados.

Considerando esses mecanismos e caracteristicas da blockchain, inspirados no
protocolo de Nakamoto, Tapscott e Tapscott?*! tracaram em sua obra os sete principios da
concepcao dessa tecnologia, que, de acordo com os autores, sdo capazes de explicar toda a
revolucéo blockchain a qual eles defendem. Os principios destacados sdo: 1) a integridade da
rede; 2) potencial distribuido; 3) valor do incentivo; 4) seguranca; 5) privacidade; 6)
preservacdo de direitos; e 7) a inclusdo social. Ao abordar esses principios, 0s autores também
destacam possiveis obstaculos e possiveis implica¢fes, contribuindo para o contexto do tema.

O primeiro principio da concepcdo da blockchain é a integridade da rede. Cada etapa
e fase que envolva a tecnologia da blockchain é permeada pela integridade, que envolve os
valores de honestidade, consideracdo pelos interesses alheios, responsabilizacdo pelas
consequéncias adquiridas e transparéncia nas tomadas de decisdo. Caso o sujeito ndo aja com

integridade no cenario da blockchain, ele pde em risco além do seu dinheiro, sua reputagio®*2.
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O obstaculo que Tapscott e Tapscott?*® encontraram relacionados a integridade da rede
foi o double-spend problem, exemplificado quando o sujeito decide transferir o mesmo dinheiro
para duas pessoas diferentes ao mesmo tempo, como se existissem copias de dinheiro. Sob o
contexto da 1?2 era da Internet, as terceiras partes, como plataforma de pagamentos, sdo
responsaveis por verificar a integridade das partes e atestar que o dinheiro a ser transacionado
ndo serd mera copia. Na Segunda Era da Internet, como garantir a integridade sem os terceiros?

A resposta mais direta para essa pergunta vem através dos mecanismos de consenso,
nos quais os participantes do processo de registro distribuido entram em conformidade de forma
algoritmica. O mecanismo mais conhecido na atualidade é o que Nakamoto trouxe para 0
Bitcoin em seu white paper, denominado de Proof-of-Work (PoW). De forma simples, o PoW
consiste no trabalho e dificuldade que os mineradores possuem em desvendar um enigma
matematico, em conjunto com a facilidade de verificar o resultado®*“.

Becker et al?* ilustram o POW como sendo um mecanismo em que 0s participantes
(os mineradores) optam por participar de um sistema semelhante ao de loterias, ja sabendo que
a chance de ganhar é diretamente proporcional ao poder computacional que cada um possui.

Eles participam do PoW na luta para desvendar o enigma, e quando o fazem, eles
acabam por modificar o identificador (chamado de hash) do bloco para uma estrutura especifica
a qual todos os outros participantes possuem acesso e conseguem verificar de maneira facil. O
minerador que ganha a loteria é recompensando pelo seu trabalho e esfor¢co com Bitcoins. Logo
depois, inicia-se mais uma etapa da “loteria”, da cadeia de blocos.

Essa sequéncia de etapas da loteria sdo os blocos que sdo originados a partir de cada
prémio ganho, possuindo registros especificos de hora e data, que sdo armazenados como
historico de transacdes e continuam sendo registrados a cada novo bloco que surge. Cada
minerador possui esse histdrico, conseguindo verificar e validar que ndo houve qualquer
modificacdo mé intencionada?*®.

O Proof-of-Work pode ser visualizado da seguinte forma:
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Figura 4 — Esquema de como funciona o mecanismo Proof-of-Work
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Fonte: Elaborado pela autora (2023).

Percebe-se que a etapa se inicia com as transa¢des sendo distribuidas para os nodes na
blockchain. Cada minerador ird entdo utilizar seus computadores para trabalhar e encontrar a
solugdo do enigma do bloco. O primeiro que encontrar essa resposta ira transmitir para 0s
demais nodes e eles vao validar o novo bloco criado. Entdo, o proximo bloco da cadeia sera
criado, utilizando o novo hash atualizado como identificador anterior?*’.

Apesar de conseguir garantir a integridade da blockchain, esse mecanismo de consenso
ndo possui custos pequenos. De acordo com os estudos de Becker et al.?*8, os custos do PoW
sdo caros tanto sob o ponto de vista econdmico, como ecoldgico. Isso porque 0s mineradores
precisam de maquinas computacionais poderosas para resolver os enigmas propostos pelos
blocos, 0 que demanda eletricidade. A alta demanda da eletricidade implica em alto custo
econémico e ecologico, pois, de acordo com a pesquisa, a sua pegada ecoldgica equivaleria a
parte do trafego aéreo comercial global.

No entanto, o Proof of Work ndo é o inico mecanismo de consenso existente. Tapscott
e Tapscott?*® destacam também o mecanismo adotado por outro protocolo bastante popular,
denominado de Ethereum, o qual configura como o Proof-of-Stake (PoS). Além dele, ha

também o Proof of Activity (PoA); o Proof of Capacity; e o Proof of Storage.
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Considerado como a alternativa mais sustentavel, o0 mecanismo de consenso Proof-of-
Stake oferece, no lugar da competicdo existente no PoW, uma selec¢éo do escolhido de forma
aleatoria que independe do poder computacional. Assim como no PoW, o PoS também conta
com recompensa em criptomoeda destinada ao vencedor aleatorio para que a cadeia de blocos
se atualize®®.

No mecanismo do Proof-of-Stake, os participantes (também chamados de nodes, ou
validadores), apostam um valor aleatério em criptomoeda para poder participar e liderar a
blockchain e sdo escolhidos também de forma aleatdria®?.

Em outras palavras, se considerarmos a blockchain como uma loteria, os individuos
que possuem interesse em participar compram bilhetes, e, quanto maior a aposta com o nimero
de bilhetes, maior a chance de ser escolhido para validar a cadeia. Caso algum participante tente
modificar algo na blockchain sem a devida autorizacdo, com mas-intengdes, eles perdem o
investimento.

Utilizando-se de uma combinagdo dos mecanismos do Proof of Work e Proof of Stake,
0 Proof of Activity se configura como um algoritmo direcionado para identificar ameacas nos
dados durante a transagdo2%2. Nele, alguns participantes sio selecionados, também de forma
aleatoria, devendo assinar a validagio dos blocos com uma chave criptografada®>3.

Os outros dois mecanismos trazidos por Tapscott e Tapscott?>*, o Proof of Capacity e
Proof of Storage, sdo direcionados para 0 armazenamento e espaco de dados. No primeiro, 0s
nodes precisam possuir alto volume de espaco no hard drive, enquanto no segundo 0s
participantes podem separar espaco em uma nuvem distribuida.

Todos esses mecanismos de consenso conferem a blockchain a integridade e os valores

nela incluidos, utilizando-se de codigos matematicos no lugar de terceiras partes. Para Tapscott
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e Tapscott®®, a integridade da blockchain tem repercussdes sociais, politicas e econémicas,
garantindo uma plataforma mais segura e confiavel.

Ao continuar com os principios da concepgdo da blockchain, Tapscott e Tapscott?>®
definem o segundo como sendo o potencial distribuido. Os estudiosos evidenciam que por nao
possuir uma Unica autoridade central que consiga controlé-la, a blockchain distribui seu poder
e seu potencial com os individuos que queiram participar. Esse potencial distribuido garante a
sobrevivéncia da blockchain mesmo em casos de blecaute ou interrupgéo do sistema.

No entendimento de Tapscott e Tapscott?’, esse principio da blockchain se apresenta
como uma solucdo ao problema existente durante a primeira era da Internet, pois agora, na
segunda era, a sociedade ndo depende de base central de controle para transacionar. Ao
depender de terceiras partes para estabelecer transagdes, a sociedade corre 0 risco de ter seus
interesses ignorados, ameacados ou até mesmo ver outrem utilizando seus dados sem
consentimento.

A tecnologia da blockchain garante que os custos de sobrepor os interesses dos seus
participantes sdo tao altos que os possiveis beneficios simplesmente ndo seriam suficientes para
justificar a acdo. Os mecanismos de consenso sao Vistos aqui Como meios que asseguram o
poder e eficacia da rede. O potencial distribuido € interpretado como ferramenta ideal para
conferir & sociedade mais poder e prosperidade®®,

O terceiro principio da concepc¢éo da blockchain é o valor do incentivo. No ambito da
segunda era da Internet, a maior recompensa que as partes interessadas podem obter sdo as
criptomoedas, que possuem valores reais que incentivam a participacédo, dedicacao e boa-fé dos
nodes. Os que agem de forma correta e esperada pelos protocolos sdo recompensados e requer
que todos cuidem em conjunto da cadeia de blocos®®°.

O valor do incentivo pode ser facilmente observado na prevencao de ataques Sybil
elaborada no protocolo do Bitcoin, considerando a possibilidade de os participantes agirem de

forma egoista. Essa forma de ataque consiste na falsificacdo de identidade dos nodes, que
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podem fingir ser duas ou mais pessoas diferentes. Os ataques Sybil agridem diretamente a
integridade do sistema, assim como a reputacao dos participantes, pois as transa¢des se tornam
vulneraveis?®°,

Tapscott e Tapscott?5! demonstram a prevencéo desses ataques da seguinte forma:

Assim, Satoshi programou o cddigo-fonte de modo que, independentemente do grau
de egoismo das pessoas, suas acdes beneficiariam o sistema como um todo e se
acumulariam em suas reputacdes, independentemente de como elas escolhessem se
identificar. Os requisitos de recursos do mecanismo de consenso, combinados com
bitcoins como recompensa, poderiam obrigar os participantes a fazerem a coisa certa,
tornando-os confiaveis no sentido de que seriam previsiveis. Os ataques Sybil seriam
economicamente inviaveis?®2,

Isso significa que, nessa configuracdo, ainda que agindo em razdo de seu proprio
interesse, o individuo acaba beneficiando o sistema. Com 0S recursos necessarios e 0s
incentivos certos, acredita-se que as pessoas irdo agir de boa-fé, tornando todo o sistema mais
confiavel.

O quarto principio da blockchain é a seguranca. Esse conceito traz a ideia de que
medidas de seguranca sdo imbuidas por toda a rede da tecnologia, 0 que resulta em elementos
fundamentais para todo o conceito da blockchain, como confidencialidade e autenticidade. A
criptografia adotada por todos os participantes da blockchain evidencia o nivel de seguranca
requerido, pois é um elemento chave que nio pode ser desprezado?®?,

Outro ponto importante para o conceito de seguranca é que, quanto mais longa a cadeia
de blocos for, mais segura ela é considerada. 1sso porque qualquer violacdo que seja tentada,
ird precisar modificar todos os dados e identificadores por toda a extensdo da blockchain, o que
implicaria em maior poder computacional, e, por consequéncia, essa dificuldade de hackear

inibiria possiveis individuos de o fazer?.
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Essa Gtica auxilia o entendimento que, num mundo com constantes transformac6es da
Internet, tanto positivas quanto negativas, a sociedade precisa de uma base segura para realizar
suas transacOes. Quanto aos possiveis pontos negativos que surgem com as duas eras da
Internet, podem ser citados o hacking de dados, a falsificacdo de identidade, os crimes
cibernéticos e demais fatores digitais vulneraveis que afetem os dados em geral?®®.

O quinto principio relacionado a concepcdo da blockchain é a privacidade,
principalmente no que diz respeito aos dados pessoais dos participantes. Além de principio, a
privacidade também é considerada oficialmente como direito humano desde 1992, com o Pacto
Internacional sobre os Direitos Civicos e Politicos (PIDCP)?®, aprovado em 1966 pela
Assembleia Geral das Nac¢des Unidas (AGNU), constituindo-se como um dos instrumentos da
Carta Internacional de Direitos Humanos. Desde o advento da Internet, os dados passaram a
ficar mais vulneraveis, tendo em vista seu importante papel como ferramenta para os setores
publicos e privados.

Nesse sentido, a privacidade na blockchain é completamente assegurada em razéo da
ndo necessidade de requisitos de identificacdo dos participantes. Isso é, para participarem, 0s
individuos ndo precisam dispor de seu nome, endereco fisico ou digital ou outras informacdes
pessoais?®’. No lugar disso, eles possuem Wallets, ou, em portugués, carteiras de criptomoedas
com criptografia.

Ao contrario do que se imagina, as carteiras de criptomoedas ndo funcionam como as
carteiras tradicionais, que servem apenas para armazenar o dinheiro. No &mbito da blockchain,
as carteiras sao softwares que possibilitam a criacdo de contas dos individuos com a utilizacao
da criptografia e permitem as transagdes, registrando as chaves publicas e privadas para ter
acesso a criptomoeda em questio?°8,

Para Tapscott e Tapscott?®®, a ndo necessidade de dispor de informagdes pessoais

reside no fato de que a blockchain nédo precisa dos dados pessoais, pois, ao contrario de outras
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empresas digitais, ela ndo precisa comercializar os dados para promover outros produtos. A
Unica coisa que a blockchain necessita € de uma forma de identificar as partes e transacdes, 0
que ela faz por meio das carteiras de criptomoeda.

Nos casos das blockchains publicas, abertas e transparentes para os individuos que se
interessem, as identidades dos usuarios séo protegidas por pseuddnimos. Para que os dados de
identificacdo sejam de fato descobertos, seria preciso uma analise avancada dos dados e
transacdes a partir de uma triangulacéo para localizar o dono da carteira?”®. E a forma auténtica
em que a transparéncia encontra a privacidade.

O principio da privacidade na blockchain também procura interromper a espionagem
de dados digitais, promovendo a detencdo e controle dos dados pessoais aos proprios
individuos. Nesse quesito, Tapscott e Tapscott?’* defendem que utilizando a tecnologia da
blockchain, cada individuo possui seu avatar digital, que por sua vez, é responsavel por proteger
e controlar as suas informagdes pessoais. Eles explicitam que: “Trata-se de uma mudanca de
big data para dados privados. Chamem isso de ‘pequenos dados’”?"2,

Diretamente relacionado ao quinto principio, 0 sexto principio da concepcdo da
blockchain € a preservacao de direitos. Refere-se a protecéo dos direitos que s@o inerentes aos
individuos, incluindo ndo apenas a privacidade aqui, como também liberdade de expressao, e
reputacao por exemplo. Ao passo que a primeira era da Internet trouxe meios de exercer esses
direitos no mundo digital, ela também trouxe certas vulnerabilidades?>.

Em outros termos, Tapscott e Tapscott?’* esclarecem que a primeira era da Internet
trouxe novas formas para efetivar os direitos de propriedade. Eles destacam que foi nesse
periodo em que a sociedade comecou a aplicar o Cédigo Uniforme do Comércio no ambito
digital para as matérias ja existentes no mundo fisico. No entanto, as transacGes comerciais
ainda necessitavam de terceiras partes que podiam agir de forma arbitraria, atrasando todo o

processo, por exemplo.
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J& a Segunda Era da Internet, com o advento da blockchain, surge a capacidade de
garantir a titularidade de direitos, atestando o patrimonio de criptoativos e transformando as
transacBes em imutéveis e irrevogaveis. A blockchain s6 permite que o individuo invista e
transacione suas proprias moedas, evitando a venda de algo que a pessoa ndo possui ou que ndo
possua os direitos de propriedade intelectual®”.

Tapscott e Tapscott?’® afirmam que a preservacéo de direitos e sua aplicagdo precisam
comecar pelo esclarecimento dos direitos, possibilitando a participacdo igualitaria de todos.
N&o é suficiente que a tecnologia da blockchain apresente ferramentas para a preservacgao, pois
os proprios individuos precisam ser educados sobre os direitos que possuem. Em conjunto com
a tecnologia disponivel, a sociedade na segunda era da Internet tem o potencial de florescer.

Por fim, o sétimo principio da concepcdo da blockchain consiste na inclusdo social.
Durante toda a obra, Tapscott e Tapscott?”” conseguem relacionar a tecnologia da blockchain
com a sociedade, deixando claro que com ela, a inclusdo social é possivel e tem o potencial de
melhorar também a economia. Com a reducdo de barreiras proporcionada pela blockchain, a
participacdo da sociedade aumenta e origina plataformas para o que os autores denominam de
capitalismo distribuido.

Segundo Tapscott e Tapscott?’8, a maior participacdo da sociedade na blockchain pode
ser visualizada através do fato de que qualquer pessoa que tenha um telefone celular e tenha
interesse em fazer parte da cadeia de blocos, pode o fazer e ser parte da economia e do comércio.
N&o é necessario gque o individuo tenha um supercomputador, ou que tenha um bom crédito em
bancos, ou nem mesmo precisa ter contas em bancos — com a blockchain, os usuarios podem
atingir mais resultados com um menor custo.

Tendo em vista 0s conceitos basicos acerca da tecnologia da blockchain, seu propdésito
e implicacdes no cenario atual, faz-se imperioso tratar também dos seus principais protocolos.

De acordo com a Coinbase?’®, os protocolos sdo importantes para organizar as regras e o
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compartilhamento de dados, auxiliando a estruturagio da blockchain. E a partir dessa estrutura
oferecida pelos protocolos que as criptomoedas conseguem ser descentralizadas.

No caso do protocolo do Bitcoin, as regras contidas nas ideias do White Paper de
Nakamoto estruturam todo o sistema, prevendo todo o funcionamento da blockchain, incluindo
a forma de validacédo e as recompensas com a criptomoeda em Bitcoin. Além desse protocolo
especifico, outros surgiram desde entdo, com suas préprias criptomoedas, como é o caso do
Ethereum, Tether, Cardano, Dodgecoin entre outros®®,

Os principais protocolos na blockchain e também mais conhecidos, sdo o Bitcoin e 0
Ethereum. S&o considerados por muitos como dois lados da mesma moeda no que tange o
aspecto de lidar com criptomoeda que funcionam meramente como moeda virtual. No entanto,
Tapscott e Tapscott?8! destacam que o Ethereum vai além da proposta do Bitcoin.

O protocolo Ethereum foi arquitetado para lidar com transacdes e possibilitar os
aplicativos distribuidos (DApps, do inglés distributed applications), com aplicacOes
descentralizadas. E nesses aplicativos que o Ethereum se destaca, pois no nucleo dos DApps

reside o software denominado de smart contracts?®?

, 0S contratos inteligentes mencionados no
capitulo anterior desta pesquisa.

Apesar de ndo ser o Unico protocolo existente que lida com os smart contracts, pois
hoje ja existem outros como o Cardano e o Polkadot, o protocolo Ethereum apresenta uma
linguagem de programacéo especifica criada e incorporada para criar 0s contratos inteligentes,
chamada de Solidity. Além disso, os smart contracts por si sO apresentam muitas outras

possibilidades, como é discorrido adiante.

3.2 SMART CONTRACTS: CONCEITOS E CARACTERISTICAS

Sabe-se que os smart contracts existem no ambito virtual e sdo partes importantes de
alguns protocolos inseridos na tecnologia da blockchain. No entanto, a tarefa de apresentar um
Unico conceito especifico do que eles seriam se torna impossivel, tendo em vista a amplitude
de consideracdes que sdo feitas acerca deles por estudiosos tanto da area da Ciéncia da

Computacdo, quanto pela area do Direito.
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Apesar de ainda muito discutido atualmente, o termo smart contracts foi
primeiramente concebido por Nick Szabo nos anos 90, antes mesmo da “revolucdo da
blockchain?8®, De acordo com Szabo?3, os smart contracts podem ser entendidos como “um
protocolo de transagdo informatizado que executa os termos de um contrato”, ou, como o

mesmo autor define em seu outro estudo, eles podem ser entendidos da seguinte forma:

Eu chamo esses novos contratos de "inteligentes” porque eles sdo muito mais
funcionais do que seus ancestrais inanimados escritos em papel. O uso de inteligéncia
artificial ndo esta implicito. Um contrato inteligente € um conjunto de promessas,
especificadas em formato digital, incluindo protocolos nos quais as partes cumprem
essas promessas?®,

Ao admitir que o contrato classico € a maneira mais tradicional de formalizar relagbes
entre sujeitos, Szabo desdobra o seu conceito para criar o contrato inteligente em razéo da
necessidade da sociedade se adaptar & era do ciberespaco. E por esse motivo que ele coloca o
termo contrato, destacando que a parte do “inteligente”, ao contrario do que muitos pensam, em
nada se relaciona com a inteligéncia artificial (1A).

Também acerca da palavra inteligente, De Caria?® afirma que apesar de Szabo n&o ter
incluido a perspectiva da inteligéncia artificial em seus estudos de smart contracts, ha pesquisas
gue visam um contrato inteligente baseado na plataforma da IA. Porém, o autor destaca que nos
conceitos mais partilhados, os pesquisadores concordam com o fato de o contrato ser inteligente
uma vez que eles aplicam e refor¢cam as linhas de cddigos dos computadores.

E nesse sentido que Hingley e Robinson?®” definem os smart contracts como sendo
trechos de codigos computacionais responsaveis pelo monitoramento, execucao e cumprimento

de acordos. Os autores ainda acrescentam que a ideia por tras dos contratos inteligentes segue
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o raciocinio do contrato classico, no qual utiliza o preceito determinista de que “Se X acontecer,
faca Y, sendo a principal diferenca entre os contratos a forma em que se apresentam.

Tai?®® completa essa definigdo dos contratos inteligentes, afirmando que eles também
possuem capacidade de invocar recursos fisicos para fazer valer a obrigacdo contida nas
clausulas. Para o autor, uma das principais vantagens dos smart contracts é a automatizacdo da
execucdo das obrigagGes, pois uma vez confirmado e inicializado, o contrato, em regra, nio
sofre alteragdes por meio de intervencdo humana.

Sob outra perspectiva, a partir da funcionalidade dos contratos inteligentes, outro
conceito por parte de Cong e He ° destaca a execucéo dos termos do contrato no &mbito do
consenso descentralizado em conjunto com a tecnologia da blockchain. Conforme os autores,
0 consenso descentralizado € a chave do conceito dos smart contracts, pois é ele o fator que
elimina as partes intermediarias e as resolugdes tradicionais com intervencdo humana, como
resolugdes de casos em tribunais.

A opinido de De Caria®® coincide com essa definicdo, destacando que quando as
pesquisas tratam de contratos inteligentes sem envolvimento da inteligéncia artificial, elas
necessariamente se referem ao campo dos smart contracts descentralizados. Além disso, 0 autor
consegue resumir as mais variadas definicdes dessa modalidade de contratos ao conceitua-los

como.

Portanto, podemos definir contrato inteligente descentralizado como qualquer acordo
digital que seja (a) escrito em cddigo de computador (portanto, um software), (b)
executado em blockchain ou DLTs semelhantes (portanto, descentralizado) e (c)
executado automaticamente sem  necessidade de intervencdo humana
(consequentemente, inteligente)?°L.
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Tal conceituacdo elaborada por De Caria parece ser uma das que mais contempla as
caracteristicas dos contratos inteligentes tratados nesta pesquisa. Logo, os smart contracts aqui
estudados sdo os descentralizados, dentro da blockchain.

Acerca da nomenclatura dos smart contracts, é necessario mencionar que em alguns
estudos eles se apresentam como contratos autoexecutiveis ou contratos autdnomos. 1sso
porque os pesquisadores consideram as caracteristicas de executar as clausulas sem intervencdo
humana de terceiros tdo importantes que eles assumem a caracteristica como titulo. Nesse
mesmo sentido, eles consideram o fato de ndo precisar de nenhuma autoridade central como
autonomia.

No entanto, a presente pesquisa adota apenas smart contracts e contratos inteligentes
como termos intermutaveis em razao da expressdo em portugués ser literalmente a traducdo de
como essa forma de contrato € tratado na literatura estrangeira, que, por sua vez, € popular no
ambito académico. Além disso, considera-se elementar ndo denominar esses contratos atraves
de caracteristicas que podem ser consideradas relativas.

Apos entender as defini¢cbes de smart contracts, é importante reconhecer que eles
possuem como objetivos gerais: satisfazer as obrigacfes contratuais, como € o0 caso de um
pagamento de uma pessoa a outra; minimizar tanto a violagdo de contrato intencional quanto
acidental, e reduzir também a necessidade de terceiros que funcionam como intermediarios que
conferem confianca as partes®2.

Uma tarefa importante dos contratos inteligentes atribuida por Szabo?®® é a boa
comunicacdo dos pequenos detalhes da transacdo que eles irdo ser responsaveis por executar
para as partes. Ao contrario do simples contrato eletronico digital que, por exemplo, possui
acOes escondidas, os smart contracts sdo transparentes e contém todos os detalhes das
transacoes.

Para melhor assimilar a afirmacdo de Szabo, considera-se o caso hipotético, mas
comum, de uma pesquisa online de um produto X no site de compras. A loja ndo avisa ao
individuo, mas mesmo que ele ndo realize a compra de X, ela ird dispor de anuncios desse

produto posteriormente na intencdo de convencer a compra.
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De maneira semelhante, caso o individuo acabe realizando a compra, o site de compras
nédo especifica quais dados do cliente estdo sendo armazenados, e nem com quem eles seréo
compartilhados — dados sobre o produto, data, hora da compra, gostos, informacdes pessoais,
entre outros. Esse tipo de situacdo apresenta o que € considerado como “risco moral”, pois, se
a loja expusesse esses pequenos detalhes, o cliente pode desistir do contrato durante a fase de
execucao?®,

Em contrapartida, os smart contracts armazenam e transmitem todas as fases da
execucdo do contrato, facultando para os individuos que se interessarem, a possibilidade de
acompanhamento. Para isso, 0s contratos inteligentes possuem como objetivo especifico a
observacdo do desempenho do contrato, permitindo que as partes se observem de maneira
clara?®,

Visando esclarecer o que ele quer dizer, Szabo?*® compara a sua ideia inicial de smart
contracts a ideia de funcionamento das maquinas de vendas automaticas, ja existentes desde o
século passado. Com um mecanismo simples, a maquina de venda dispde dos produtos que se
pretende vender, com informacdes de compra, e local especifico para que o interessado coloque
a quantia necessaria. De forma automatizada, a maquina reconhece o valor pago pelo produto
especifico, libera o troco caso necessario, e possibilita que o individuo recolha o produto
comprado.

Werbach e Cornell?®’ titulam de humilde a comparagéo de Szabo com a maquina de
vendas automatica, pois essencialmente ela contém apenas dois mecanismos: lidar com o
dinheiro/produto; e oferecer segurancga para que os individuos que ndo realizem o pagamento
ndo consigam acessar 0s produtos de maneira simples. O custo de quebrar a maquina para

adquirir os produtos seria muito maior do que o valor da possivel recompensa obtida.
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Apesar de Szabo?® indicar que os smart contracts vdo além desses mecanismos
apresentados nas maquinas de vendas automaticas, pois propde a incorporacao de contratos nos
variados tipos de propriedade, Werbach e Cornell?®® atestam que o projeto inicial dos contratos
inteligentes ndo exigia uma tecnologia avangada, mas ja estava a frente de seu tempo.

Foi apenas com o desenvolvimento do Bitcoin e 0 avanco da tecnologia da blockchain
que a visdo de Szabo tomou forma de fato. A criptografia era prevista desde o projeto inicial,
mas a época ndo continha uma tecnologia que garantisse a transferéncia de valor ou sua
aplicacdo — o que foi assegurado com a blockchain e todas suas caracteristicas
descentralizadas®®.

Portanto, a tecnologia da blockchain disponibilizou a possibilidade de os smart
contracts adquirirem ampla difusdo por meio do fato que, quando armazenados na blockchain,
0s contratos ndo podem ser modificados sem que as partes assim intencionem3°?,

Werbach e Cornell®%? concebem os smart contracts como um projeto ainda maior do
que o Bitcoin, dado que os contratos conseguem transformar o registro estatico em um sistema
dindmico que consegue executar a logica comercial contida nos acordos contratuais. 1sso &, 0s
contratos inteligentes lidam com a entrada de criptomoedas e com a saida de efeitos baseadas
especificamente nas condicdes do codigo elaborado®®®,

Para Tapscott e Tapscott®*, a sociedade pode utilizar a tecnologia de forma estratégica
através dos smart contracts em varias esferas diferentes de produtos e servicos com maior

inclusdo social. Na visdo dos autores, cada fase em que se implemente os contratos inteligentes
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descentralizados, ha o potencial de reducao de custos e diminui a necessidade de terceiros nas
operagdes, aumentando a produtividade, seguranca e privacidade.

Sabe-se que os smart contracts possuem linguagem codificada especifica, com
caracteristicas extras advindas da tecnologia da blockchain, mas resta entender como eles
funcionam de fato, suas etapas de funcionamento e o que fazer para iniciar um contrato
inteligente descentralizado.

Em conformidade com os estudos de Clément3®®, os smart contracts possuem trés
elementos basicos: 0 mecanismo de acionar o gatilho; a extracdo de informacgdo fora da
blockchain; e a entrega de um produto ou servico.

Para ilustrar esses elementos, o autor supde 0 caso de uma empresa C que oferece um
servigo S a uma pessoa P por meio de smart contract, no qual se as condigdes X e Y forem
realizadas, o contrato inteligente é acionado e envia 0 pagamento automatico de E Euros. Ou
seja, 0 smart contract sé sera iniciado quando alguém iniciar o processo, acionando o gatilho®®.

Em um cenério que contém uma blockchain que ndo necessita de permisséo especifica,
0 individuo pode localizar o software e realizar o download a partir das fontes pablicas. A
modalidade de criptografia utilizada é a public key infrastructure (PKI), que envolve as chaves
publicas e privadas®’.

Com um endereco unico criado, uma chave publica € gerada e publicada no sistema
para todos 0s outros participantes terem acesso, enquanto a blockchain gera a chave privada
para o individuo em questdo. Caso o individuo queira dar inicio efetivo a alguma transacao no
smart contract, a mensagem de inicializacdo é enviada de maneira criptografada (através da

chave privada) para todos os participantes3®,
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Consoante a anatomia do smart contract®®®, esse modelo de contrato possui seis
principais etapas: identificacdo do acordo; estabelecimento de condigdes do contrato;
codificacdo da logica comercial; encriptacdo e blockchain; execucdo e processamento; e, por
fim, atualizacGes da rede.

A identificacdo do acordo acontece quando os individuos encontram uma
oportunidade para cooperar e receber os resultados desejados, tornando-os partes da relagéo.
Nessa etapa, as partes discutem intencdes e processos da area comercial, incluindo transacdes
de ativos, transferéncias de direitos®'? e outras opgdes de areas diferentes, como area da satde
e governamental.

Com o acordo sendo identificado, as partes podem estabelecer as condicGes
necessarias, com as possiveis formas de acionar o gatilho para iniciar os smart contracts,
podendo se dar entre as proprias partes ou por condi¢fes externas, como quando certo evento
natural acontecer. Inclusive, pode ser estabelecido que os contratos sejam iniciados em feriados
ou eventos especificos®?.

A terceira etapa envolve a codificacdo da l6gica comercial pretendida. E a etapa
referente a criacao das linhas do cddigo do smart contract que expressem exatamente o que foi
acordado, com a previsao das condigcdes e consequéncias necessarias para a aplicacdo efetiva
do contrato. Em seguida, com o codigo pronto, ele é transferido para a blockchain, passando
pelo processo de criptografia, que permite a autenticacao e verificacao entre as partes do acordo
e os dados do smart contract®'?.

A quinta etapa consiste na interacao de fato com a blockchain, incluindo a execucéo e
0 processamento dos dados. Isso é, quando o método de consenso adotado chega a concluséao

de que os dados sdo auténticos e os verificam, é que o smart contract é escrito e salvo em um
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novo bloco. Dai o cdigo com os termos dos contratos € executado, e as consequéncias sdo
também registradas para que os nodes aprovem e verifiquem?3®,

Apos a execucdo da quinta etapa, da-se inicio a atualizacdo da rede, na qual todos os
participantes da blockchain atualizam seus registros para o novo estado do smart contract pos
execucdo. Essa atualizacdo do registro passa mais uma vez pelo processo de verificacdo e é
publicado na blockchain, sem poder mais ser alterado3!,

Para melhor visualizacdo de como os smart contracts funcionam no ambito da
blockchain, supde-se o cenério de um individuo, chamado Caio, que tem uma excelente ideia
para montar um negocio, mas ndo possui o dinheiro para investir e nem consegue investimento
de um banco. Incentivado pelos amigos, ele decide realizar um crowdfunding (financiamento

coletivo) na Internet através de um smart contract descentralizado da seguinte forma:

Figura 5 — Crowdfunding utilizando smart contract

Caio EN o %}
Smart Com‘mca‘ ~£> Metaatingida —» -
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(Ideallzador Reembolso
Do __S:n:'\ Meta ndo -
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Fonte: Elaborado pela autora (2023).

O smart contract elaborado pelo idealizador do empreendimento contém a
predefinicdo dos termos de forma que ele sé ira adquirir a quantia coletada se o financiamento
coletivo der certo e ele atingir a quantidade que precisava. Como destaca Savelyev3®, o contrato
é responsavel por rastrear a quantidade de fundos enviada pelos apoiadores e possui total

controle sobre o que fazer com ele.
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Na hipotese simulada na Figura 5, aplicando os argumentos de Savelyev, tem-se duas
possiveis condicionantes: (1) Se o projeto atingir a meta pretendida, o smart contract ira
encaminhar a quantia para Caio de forma autdnoma; e (2) se a meta nédo for atingida, o valor
contribuido ird ser reembolsado em sua integridade a todos os individuos que apoiaram o
projeto.

O formato do contrato inteligente no exemplo em tela expressa seguranga para ambas
as partes envolvidas. Os apoiadores sabem que se 0 projeto ndo der certo, eles ndo irdo ter
perdido o valor investido. Caio nédo tera qualquer responsabilidade em ter que encontrar 0s
individuos que contribuiram para devolver o dinheiro, ou avisar a todos sobre 0 que esta
acontecendo com a quantia arrecadada.

O smart contract descentralizado contido na Figura 5 é denominado deterministico,
pois ele ndo necessita de informacOes externas da blockchain para executar os termos
acordados, ja que contém todos os dados seguros na cadeia de blocos, rastreando o valor a
qualquer momento. Caso o smart contract precise de informacGes ndo armazenadas na
blockchain, o seu tipo sera denominado nio-deterministico®®,

Para os casos dos contratos inteligentes ndo-deterministicos, 0s servigos externos a
blockchain sdo chamados de oraculos. Esses servi¢os sdo responsaveis por captar informacdes
existentes no mundo, seja no ambiente fisico ou digital, e injetar na blockchain, tendo
capacidade para mudar as variaveis®’.

Tais modificaces sdo possiveis porque o smart contract ndo-deterministico ja contém
as possiveis variantes existentes, ndo configurando o caso de modifica¢cdes ndo autorizadas, que
ndo séo possiveis na blockchain.

Exemplo disso é o caso criado por Gatteschi, Lamberti e Demartini®!®, no qual Alice

cria um smart contract para deixar seu testamento para o neto Bob. Ela deixa explicito no
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contrato a condicionante principal (falecimento de Alice) e ainda especifica que a transferéncia
seja feita apenas ap6s a formatura de Bob, adicionando, portanto, outra condicao.

Esse smart contract dependera de oraculos para duas distintas informacGes: a morte
de Alice e a formatura de Bob. O neto s receberd a quantia quando as duas condicionantes
acontecerem. Para isso, 0 contrato inteligente ndo-deterministico possuira as variantes para
quando Alice estiver viva, na qual os ativos ndo serdo transferidos; quando Alice falecer, mas
os ativos também ndo serdo transferidos porque Bob ainda ndo terminou o curso; e a variante
final de quando Alice falecer e Bob se formar, a quantia sera transferida de forma automatica*®.

Como hé duas condi¢es, Alice pode escolher dois oraculos distintos para recolher as
informacdes exteriores. Um deles ficara responsavel para averiguar periodicamente 0s
certificados de oObito registrados, e o outro oraculo ficara incumbido de monitorar os registros
de formatura. Encontrando os gatilhos correspondentes, os oraculos alteram as variantes do
smart contract e as respectivas consequéncias seréo realizadas®%°.

Acerca dos oraculos, € valido destacar que eles podem ser de dois tipos diferentes. Eles
podem ser software/hardware e inbound/outbound®!. Os oraculos software extraem
informacdes advindas da Internet, enquanto os oraculos hardware extraem informacdes e dados
do mundo fisico através de sensores, como por exemplo, dados acerca do clima3?,

Ja os oraculos inbound injetam as informacgdes coletadas dentro da blockchain,
provocando as consequéncias previamente planejadas. Os outbound sdo responsaveis por
provocar os efeitos da blockchain no mundo externo. O caso de Alice e Bob traz o primeiro
oraculo do tipo software, enquanto o segundo é inbound®?3,

Um exemplo diferente que envolva os oraculos hardware e outbound seria um smart

contract que tratasse de um armario trancado e fosse liberado apenas quando a parte efetuasse
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0 pagamento dentro da blockchain. O oraculo hardware seria responsavel por perceber quando
0 pagamento fosse realizado, e o outbound reproduziria os efeitos do pagamento na blockchain
no mundo fisico, destrancando o armario®?,

Clément®® sustenta a importancia dos oraculos no contexto dos contratos inteligentes
ao evidenciar que eles funcionam como terceiros de confianga que validam as condicdes e
verificagdes no mundo fisico para produzir a ligagdo com o mundo virtual. Para isso, eles tém
que demonstrar independéncia das partes e auséncia de conflito de interesse — situacdo essa que
seria dificil de evitar se as informacdes externas ficassem a critério de uma das partes.

A qualidade e objetividade dos ordculos os tornam essencial na relagdo entre as partes
no smart contract. Porém, quanto mais a informacdo externa necessaria for detalhada e
especifica, mais dificil serd para os oraculos extrairem o que for necessario por meio de servicos
publicos, diminuindo o nivel de qualidade®?®.

A baixa qualidade da informacdo coletada pode levar as partes a terem que buscar
outra opgéo para verificar ou garantir o resultado inicial, com possiveis utilizacGes até mesmo
de outros oraculos. Apesar de possivel, a adicdo de outras informacgdes externas com sensores
distintos pode configurar no problema técnico conhecido como fusdo de multiplos sensores, 0
qual leva a diferentes resultados®?’.

Os oraculos fazem parte da categoria de interfaces, a qual contempla as conexdes entre
o mundo virtual e 0 mundo fisico. Além dos oraculos, Clément®?® destaca outras quatro
interfaces, a saber: legalidade, assinatura, entrega e a intencdo relacionada ao contrato
inteligente. Essas interfaces sdo importantes a ser estudadas em razdo dos efeitos provocados

pelos smart contracts no mundo fisico.
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A legalidade da operacdo abordada por Clément®?® esta diretamente relacionada ao
direito e aos pressupostos do contrato, tendo em vista que a teoria classica do direito prevé que
0 objeto do contrato tem que ser licito e possivel, como destacado no item 1.3 do presente
estudo.

O autor explicita que se o0 smart contract produz consequéncias no mundo fisico, toda
a operacdo contida no software e além precisa cumprir os requisitos legais. Evidente que se 0
smart contract trata apenas do mundo virtual, como transacfes de criptomoedas com
consequéncias apenas no ciberespaco, a interface da legalidade ndo precisaria ser aplicada®°.

Clément®! defende sua posicéo apresentando o raciocinio que a ideia central dos smart
contracts é que eles sdo feitos para produzir efeitos na sociedade, auxiliando e facilitando o
processo burocratico do mundo fisico, apresentando novas oportunidades para os mais variados
setores e servigos. Argumentar que eles ndo possuem relagdo com o mundo fisico, e por isso
n&do precisariam seguir os pressupostos do direito como a legalidade, seria contraditério.

A interface da assinatura apresenta a concordancia das partes com os termos do acordo,
de forma semelhante ao contrato tradicional e ao contrato eletrénico. Nos smart contracts, essa

332

assinatura € chamada de subscription, podendo ser apresentada no formato de tokens**< ou de

pagamentos realizados através de criptomoedas®2,

Em razdo da importancia da concordancia das partes com os termos do acordo,
Clément®3* defende que os smart contracts deveriam sempre ser acompanhados de documentos
explicativos para os individuos que ndo entendem a tecnicidade do software, para que de fato
seja possivel que eles entendam o que estdo aceitando. A essa conexdo com o mundo fisico, o

autor denomina a interface com a expressao da intencéo ao software.
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Segundo Clément®*®, o0 smart contract envolve uma relagdo assimétrica na qual apenas
uma das partes, a que propde o contrato, entende sua conceituacdo e raciocinio. Geralmente, a
parte que propde o smart contract é responsavel também por convencer a outra parte que nao
entende a acreditar que 0 processo € seguro e que € um bom caminho a ser seguido, 0 que exige
uma confianca mais simples de ser entendida do que a utilizada na blockchain.

O documento que contém explicacdes, ideias e funcionalidades do smart contract pode
ser realizado através do Termo de Referéncia (TDR), no qual a linguagem mais simples é
utilizada para que as partes entendam o que é tratado no acordo. Esse documento é
intencionalmente arquitetado para a melhor comunicacao das partes para que as intengdes sejam
bem compreendidas*®.

A interface da entrega é clara quando se considera que uma transacéo realizada por
smart contract conta com o fornecimento de um produto ou servigo no mundo fisico. Através
desse resultado, as partes podem concluir se o contrato foi bem executado, a partir de uma
entrega adequada e controle de toda a execucdo correta do contrato. Ao oferecer um exemplo
de uma transagdo no contexto business-to-business, Clément®*’ deixa claro que justificar efeitos
de comércio apenas no ciberespaco ¢ muito dificil.

Tendo alcancado entendimento acerca dos elementos basicos dos smart contracts e
como eles funcionam, é interessante analisar que essa forma de contrato possui diferentes areas
de aplicacdo. Em alguns casos, os smart contracts ja existem e sdo utilizados, em outros casos
eles estdo sendo discutidos para serem desenvolvidos, e em outros casos, eles sdo apenas ideias
para o futuro distante.

O primeiro campo de utilizacdo dos smart contracts é relacionado as formas de
identidade da pessoa fisica ou juridica. Em termos gerais, 0 que tem sido desenvolvido € um
token gue serve como documentos de identidade do individuo. Para os que quiserem verificar
a identidade de alguém, bastaria escanear um QR code para ter acesso a Wallet do usuario, que

valida e atesta as informacdes la contidas33.
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Ao aplicar os smart contracts nas formas de identificagGes, a sociedade tem seus dados
protegidos de forma eficiente, pois 0s sites ou pessoas que verificarem o token ndo terdo acesso
as informacdes em si, terdo acesso apenas a contestacdo que os dados sdo validos e verdadeiros.
No contexto do E-commerce, os smart contracts facilitariam ambas as partes envolvidas,
atestando confianga3*°.

Alem disso, essa identidade digital auxilia a esfera Conhega seu Cliente (também
conhecida por KYC, do inglés Know Your Client). Nesses casos, os individuos possuem
controle dos seus dados, evitando que eles sejam utilizados para outros fins, e 0 processo na
blockchain facilita e agiliza o processo de rastreio e verificacdo por parte das empresas que
aceitem esse recurso34.

A Flex ID Technologies é uma das startups que vem investindo na forma de
identificacdo através de smart contracts, agindo principalmente nas areas emergentes nas quais
mais de um bilhdo de habitantes ndo possuem identidades formalizadas. Victor Mapunga,
fundador da iniciativa, obteve a ideia quando descobriu 0 nimero de pessoas que 0s sistemas
financeiros excluem em razdo da auséncia dos documentos oficiais de identificagao®4.

Outra area ja destacada pela doutrina que utiliza os smart contracts € o setor de
registros publicos, que envolvem ndo sé testamentos (como no exemplo de Alice e Bob), como
também licencas de casamento e documentos imobiliarios. Quanto aos registros de casamento,
Gatteschi, Lamberti e Demartini®*? salientam que é possivel ndo sé registrar na blockchain os
documentos do casamento, como também & possivel adicionar ao smart contract condi¢des para
a vida em familia e divorcio.

No setor imobiliario, Floriani**® destaca a Suécia, Reino Unido, Ucrania, india, Rassia
e Dubai pelas iniciativas governamentais de aplicar a blockchain e os smart contracts no setor

imobiliario, principalmente quanto ao registro de imaveis.
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Quanto a esse setor e sua utilizagdo dos smart contracts, Gatteschi, Lamberti e
Demartini®* apontam que a fragmentacio da informagdo pode ser reduzida, ja que sera
registrada em um soO lugar, as identidades das partes podem ser facilmente verificadas, o
contrato de venda ou de aluguel podem ser realizados de forma automaética e o dinheiro pode
ser transferido de forma répida e eficiente.

O campo financeiro foi o primeiro a utilizar a blockchain e os smart contracts, com as
transacfes em dinheiro. Além da seguranca e eficiéncia advindas da tecnologia, o setor
financeiro fica bem mais &gil com transagdes que podem durar alguns segundos, como é o caso
da blockchain Ripple3*. Além das transferéncias monetarias, o setor financeiro observa a
utilizacdo de smart contracts em loterias online, apostas de esportes e fundos de
aposentadoria*®.

Gatteschi, Lamberti e Demartini®*” enfatizam que o setor industrial é um dos que mais
se beneficia com a blockchain e smart contracts, principalmente quando se considera as cadeias
de producéo e o fornecimento de produtos. Segundo os autores, os dados sobre os produtos e
bens podem ser rastreados com facilidade na blockchain, oferecendo a garantia de que os dados
encontrados ndo foram adulterados.

Além disso, os smart contracts possibilitam uma forma de comunicacdo entre o
vendedor e o comprador de um produto, podendo até conter condicdes especificas para a
execucdo do contrato®*®. Por conseguinte, o comércio pode ser mais seguro, mais confiavel e
mais pratico.

A empresa multinacional Walmart aderiu aos smart contracts descentralizados para

rastrear os seus produtos desde 2016, descobrindo que esse método constitui em meros 2.2
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segundos de tempo de rastreio, enquanto sem a blockchain, o processo durava cerca de uma
semana®*,

Para a Walmart®®®, a responsabilidade e transparéncia para com os produtos
alimentares € uma necessidade, pois o rastreio de algo contaminado, por exemplo, ¢ eficaz e
evita a propagacdo de doencas em tempo habil. A tecnologia também reduz o desperdicio de
alimentos e auxilia a gestdo em casos de recall®,

Ao utilizar smart contracts descentralizados, o setor de seguros é também um dos que
mais se destaca em razdo das possiveis mudancas positivas. 1sso €, com o auxilio de oréculos,
0 smart contract pode identificar quando uma situagao acontece e iniciar a execucéo dos termos
do contrato, agilizando o processo de forma eficaz e reduzindo fraudes®2,

No ambito do governo, salde e educacéo, a blockchain e os smart contracts também
demonstram alto potencial de transformacéo. A Estdnia € pioneira nesses trés setores e em toda
sociedade digital, contando com um sistema de e-governanca no qual 99% dos servicos publicos
sdo disponiveis em plataformas online®>,

A identidade digital dos cidaddos ndo apenas garante a validacdo dos dados pessoais,
como também serve como assinaturas, serve para o historico médico seja consultado, para lidar
com prescricdes digitais de medicamentos e serve até para o sistema de votagao®>,

A votacdo no sistema da blockchain funciona a partir da disponibilizacdo de um token
para os cidaddos, como a Digital ID, sendo o voto expresso a partir da transacdo do token para

a Wallet do candidato. Para os que forem eleitos, é possivel que através de smart contracts os
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cidaddos chequem seus programas publicos e o andamento das promessas realizadas antes de
serem eleitos>>®.

Em suma, os smart contracts descentralizados oferecem uma gama de opgdes para
aperfeicoar os mais variados setores da atualidade. No entanto, questiona-se como eles sdo
observados no campo do Direito a luz da teoria dos contratos e se é possivel considera-los

legais.

3.3 SMART CONTRACTS E SUA (IN)SEGURANCA JURIDICA

Com o intuito de relacionar os smart contracts com a esfera juridica, é valido salientar,
em primeiro lugar, que o envolvimento da area da ciéncia da computacao € inevitavel, ja que o
contrato em si € escrito em linguagem de programagcéo. Acerca dessa relagdo, Clément®® ja
estabelece no inicio do seu estudo que as areas do direito e da computagédo séo dois mundos
distintos, cada uma com seus proprios conceitos e linguagens técnicas.

Isso implica dizer que em varios momentos, é possivel observar nas pesquisas sobre
contratos inteligentes a utilizacdo dos mesmos termos, mas com conceitos totalmente
diferentes, cada qual pertencente a sua area. Ao contrario da esfera juridica, que considera seus
termos de forma meticulosa a partir da aplicacdo nas situacdes praticas, a area da computacao
utiliza palavras em um sentido fechado, aplicavel apenas nos softwares®’.

Clément®*® explica que na linguagem técnica da computacgdo, o programador pode
escolher nomear uma variavel da forma que queira e definir essa varidvel para integrar um valor
especifico. O autor exemplifica com o caso hipotético em que uma variavel com valor igual a

um ¢ denominada de unicérnio: nao € pelo termo ser “unicérnio” que as pessoas que lidam com

0 codigo devem considerar que unicornios sdo reais.
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No entanto, Clément3*® acrescenta que dentro do mundo do software, o unicérnio pode
vir a ser uma interacdo que possibilita a visualizagdo de sua imagem em tela, existindo ent&o
apenas nesse contexto. Considerando isso, o autor afirma que a designacdo dos termos nos
softwares é realizada de forma arbitraria, e o Unico limite é a coeréncia dessas escolhas no
contexto interno da programagéo.

As diferentes formas de conceituacdes a partir da esfera técnica € o que provoca,
segundo Mik*®°, uma série de mal-entendidos. De maneira enfética, a autora comenta que ao
denominar e explicar o conceito de smart contracts, Szabo confunde conceitos técnicos da
computacdo com 0s conceitos juridicos em toda sua integralidade, o que confunde os leitores

de ambas as &reas. Ela aduz que:

A primeira vista, o artigo impressiona por seu uso de terminologia juridica e
promessas ousadas de otimizacdo tecnoldgica do direito contratual. Os leitores sem
formacdo juridica dificilmente perceberdo que o autor confunde direito puablico e
privado, ndo faz distincdo entre contrato e propriedade e, 0 mais importante, ndo
entende os conceitos basicos do direito contratual. Da mesma forma, os leitores sem
formacdo técnica talvez ndo percebam que muitos textos técnicos deturpam
grosseiramente 0s recursos técnicos reais de blockchains e "contratos inteligentes".
Em suma, muitas alegacOes e teorias derivam de um uso desinformado de termos
juridicos e técnicos®!,

Em razdo dessa confusdo de conceitos entre essas duas areas da ciéncia, surge a
discussdo em relacdo ao termo contrato, se seria o contrato inteligente, de fato, um contrato no
sentido juridico.

Conforme afirmagdo de Clément3®?, é evidente que ao utilizar a nomenclatura contrato
para tratar dos smart contracts, o sentido da palavra ndo € o mesmo que € atribuido no direito.
Insistir na diferenca entre as teorias de conceitos em nada contribui para a discussao, pois para
0 autor € mais importante a compreensao de que 0 mesmo termo é utilizado para expressar duas
coisas diferentes.

No sentido juridico, contrato faz parte da teoria dos contratos, que obedece aos

preceitos legais, possuindo uma série de requisitos especificos para ser classificado como um e
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para ser lealmente valido. Ja no sentido da linguagem de programacdo, o contrato significa
apenas um acordo entre partes que querem cooperar entre Si.

Apesar de pertencer a éareas de diferentes estudos, os dois conceitos sao
interconectados a partir da no¢do que o smart contract contém consequéncias juridicas —
principalmente porque ele tem o objetivo principal de executar transagdes comerciais®,

Outro termo que gera confusdes entre as duas areas do conhecimento é transacao.
Mik3®* atesta que quando a doutrina juridica observa o termo no contetido dos smart contracts,
ela presume que ele se refere a uma troca, ou que basicamente seria um mero sinbnimo para
contrato. Todavia, na linguagem de programacéo, transacao se refere ao momento em que um
dado sofre uma transformagéo de um estado para o outro.

Isso €, nos smart contracts, transacdes € 0 que acontece quando hd uma transferéncia
de um ativo criptografico que pertence a uma conta, para outra. Apés as transacoes, as duas
contas possuem seus estados alterados: se a conta A é responsavel por transferir um Bitcoin
para a conta B, ap0s realizada a transacdo, a conta A tera um Bitcoin a menos e a conta B tera
um a mais®®®.

Nesses termos do conceito da linguagem da programacgdo, as transagdes sao
consideradas atos unilaterais, tratando-se apenas de uma transicao entre estados. Tecnicamente,
ndo teria nada relacionado ao sentido legal, que traz a nocéo de natureza bilateral e reciproca.
Mik3%® ainda destaca outros dois termos com potencial de confundir os integrantes das duas
areas: falta de confianca e validacéo das transacdes.

A falta de confianca abordada por Mik®®’ se refere ao fato de que, na blockchain e nos
smart contracts, quem estabelece a verdade na relagéo existente é a prépria tecnologia a partir
de seus métodos de consenso distribuido, e ndo uma terceira instituicdo a parte. Dessa forma,
essa caracteristica dos smart contracts descentralizados consiste na incapacidade de o conte(ldo
da blockchain ser corrompido, eliminando, portanto, a necessidade de confiar em instituicoes

juridicas tradicionais, como a doutrina juridica prevé em geral.
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Quanto a validagdo das transagdes, Mik3® presume que a doutrina legal considera que
as transacOes validadas acontecem conforme a lei, ou que elas atestam a veracidade da relacéo
e do fato existente. No sentido técnico utilizado na blockchain, a validacdo consiste na
confirmacéo dos milhares de participantes (nodes) de que as transacgdes realizadas estdo corretas
de acordo com a tecnicidade necessaria, para posteriormente validar o novo bloco criado na
cadeia com o hash j& atualizado.

Ao perceber os diferentes conceitos com as mesmas terminologias, Murphy e
Cooper®® se dedicaram a estudar como as duas diferentes areas de conhecimento tratam os
smart contracts, visando esclarecer as vias de comunicagéo sobre essa forma de contrato e tecer
uma linha de raciocinio para melhor compreendé-los a partir tanto da percepcdo legal, quanto
da informatica.

Um dos resultados apontados no estudo de Murphy e Cooper®”® consiste na nogao de
gue os smart contracts se apresentam de diferentes modelos em um espectro que reflete suas
diferentes abordagens, envolvendo o conceito de contrato tradicional, o qual é denominado
pelos autores de contrato com linguagem natural, e 0 conceito a partir da ciéncia da computacéo,

denominados pelos autores de cddigo. Assim, observa-se:

Figura 6 — Espectro dos smart contracts a partir do White Paper do R3 e Norton Rose Fulbright

Codigo é Split — Digitalizacdo
contrato Linguagem do
natural e desempenho
codigo da légica
- comercial

Fonte: Elaborado pela autora (2023).
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De um lado do espectro, hd o modelo em que o préprio cddigo € o contrato,
significando que o contrato escrito em linguagem natural pode ser totalmente traduzido para
codigos que representem a linguagem de programagcdo®’t. Nesses casos, quando codificados, 0s
contratos substituem a linguagem natural, sendo apresentados apenas no formato de cddigos,
podendo também ser entendidos como “100% do codigo ¢ contrato”3’2,

No lado oposto do espectro, tem-se os modelos de contrato que consistem na
digitalizacdo de algum desempenho da légica comercial, como a digitalizacdo do pagamento,
podendo estar conectado a um contrato escrito com linguagem natural ou ndo. Nesses casos,
apenas 0 pagamento das transacdes sdo parte de mecanismos codificados®”.

Entre esses dois lados do espectro, Murphy e Cooper3’* afirmam existir outras
possibilidades de modelos de smart contract que misturam as linguagens natural e codificadas,
destacando o0 modelo que se localiza no meio do espectro e o denominando de split®™>.

Nessa variagdo split, o contrato escrito com a linguagem natural é conectado aos
codigos através de padrdes que alimentam as informacdes para o sistema do computador, que
ficara responsavel pela execucgdo dos termos®’. Em outras palavras, esse modelo split consiste
no contrato escrito com linguagem natural, mas com a parte de execucao e desempenho por

meio de codigos®”’.
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Maggazzeni, McBurney e Nash®’® apontam que além de indicar as variag6es dos smart
contracts, o espectro apresenta trés elementos: o contrato escrito com linguagem natural, o
contrato escrito em codigo, e os entendimentos e intengdes das partes. Os modelos podem entéo
envolver diferentes combinagdes desses trés elementos, podendo variar de acordo com sua
funcdo, podendo até ser duplicado nos dois tipos de linguagens.

A linguagem em c6digo é escrita a partir do cddigo binario e é, a principio, mais clara
e menos ambigua do que a linguagem natural, que envolve todas as linguas faladas ao redor do
mundo. No contrato escrito em cddigo, a linguagem é uma s6 e tem o potencial de implicar em
menor custos para as partes em virtude da certeza de execucdo dos termos e o0 baixo risco de
litigio®"®.

Ja o elemento de entendimentos e intengdes das partes se relaciona as duas linguagens
e a todos modelos de smart contracts. Maggazzeni, McBurney e Nash ° explicam que um dos
processos de validagdo do software deve consistir na conferéncia dos termos escritos, em
linguagem natural e em codigo, para que contenham de fato as intenc¢des das partes e que ambas
entendam o que esta escrito.

A0 mesmo passo em que o codigo é considerado menos ambiguo e mais objetivo, ele
também pode ser considerado vazio. Cannarsa! explicita que no caso da linguagem natural e
tradicional, ha termos que podem significar multiplas coisas diferentes a partir da conotagédo
utilizada, enquanto a linguagem em cédigo significa apenas uma.

Cannarsa®? apresenta essa caracteristica como possivel limitagdo dos modelos que

envolvem o codigo, ja que eles ndo conseguiriam expressar o que a linguagem natural denota.
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Durivic e Janssen3? completam esse raciocinio, afirmando que a linguagem em cddigo pode
remover partes ambiguas, mas nao consegue ser Util quando se tem mudancas de circunstancias,
lacunas, questbes de equidade e boa-fé.

Ademais, 0s cddigos sdo escritos por seres humanos e também sao passiveis de erros.
Um smart contract com uma falha no cddigo pode implicar em diversas consequéncias
negativas para as partes envolvidas, ainda que a falha ndo tenha sido intencional.

Essas falhas, também conhecidas pelo termo técnico de bugs, demonstram uma
vulnerabilidade dos smart contracts devido ao carater imutavel que eles possuem, caracteristica
essa advinda da tecnologia da blockchain. Na ocasido de bug no cédigo, esses erros também se
tornam permanentes e podem ocasionar grandes perdas®*.

Exemplo que teve falhas no cddigo ficou conhecido como o Ataque DAO. Associados
a plataforma do Ethereum, um grupo de programadores criaram e distribuiram um sistema de
crowdfunding em 2016, com a intengdo de implementar o conceito principal de organizagéo
auténoma distribuida (Distributed Autonomous Organization — DAQ)%,

Essa organizacdo funcionaria como nova entidade econdmica, com regras de
governanca corporativas proprias, com estoque e acordos de pagamentos proprios. Toda essa
organizacdo funcionaria de forma autdbnoma e totalmente distribuida atraves dos contratos
inteligentes®3,

No crowdfunding de 2016, o grupo DAO implementou o seguinte projeto: 0s usuarios
se comprometiam a enviar a criptomoeda Ether, em troca de tokens. Esses tokens ofereciam
autoridade para que 0s usuarios votassem em projetos que seriam financiados. Esses projetos
que buscavam financiamento, se inscreveriam por meio de outra interface, e coletariam o

montante de criptomoedas se recebessem a quantidade suficiente de votos®¥’.
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O grupo DAO oferecia um website para 0s usuérios que desejam participar do
crowdfunding, e, conforme os estudos de Werbach e Cornell®®, havia na pagina os termos de
servicos que afirmavam que a autoridade legal de controle do projeto era o préprio smart
contract inserido na blockchain do Ethereum.

Quaisquer outros documentos e explicagdes que ndo fossem escritos em cédigo,
serviriam apenas para fins educacionais e nao teriam poder de substituir ou modificar os termos
contidos no contrato inteligente referido®®°. Nesse caso, é explicito que o grupo DAO aplicava
apenas 0 modelo de smart contract em que o codigo € totalmente o contrato, atribuindo maior
poder a ele.

Apos algumas semanas depois do langamento do projeto, um dos usuérios verificou
que o cadigo do smart contract possuia vulnerabilidades relevantes. A principal falha no cédigo
consistia em uma permissdo que o fundo de Ether coletado fosse esvaziado em caso de ataque.
Ao saber do bug, os desenvolvedores do grupo DAO reconheceram a vulnerabilidade
provocada por erro praticado acidentalmente na linguagem Solidity, mas eles declararam que a
falha havia sido consertada e ndo havia mais risco. No entanto, cinco dias depois desse
pronunciamento, o crowdfunding foi atacado3®.

Como o ataque veio de dentro do préprio smart contract, ele foi valido a partir das
regras do grupo DAO, ja que as transacdes foram, tecnicamente, legitimas®®*. Mehar et al**2
explicam que a falha consistia na funcéo de divisdo dos criptoativos. Intencionalmente, a funcéo
serviria para deixar os usuarios que contribuiram com Ether com maior liberdade para sacar
suas contribuicdes nas ocasifes de desacordo de como os fundos estariam sendo utilizados.

De forma acidental, essa funcdo permitiu que o invasor solicitasse as contribuicdes

repetidamente antes que seu saldo fosse atualizado, ja que o contrato inteligente verificava o
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saldo apenas uma vez e apenas no inicio da solicitacéo de divisdo. O valor retirado, que chegava
a ser 2229.500 Ethers por hora, foi entdo colocado em uma réplica do DAO original, e s6
poderia ser acessado apos o periodo de 28 dias determinado pelas regras originais®®.

Werbach e Cornell®* salientam que ainda que houvesse uma decisdo de tribunal
ordenando a devolug&o dos fundos, ndo havia nenhuma maneira, nem legal e nem técnica, para
cumprir essa ordem.

A partir das implicacdes do ataque DAO, Mehar et al®® afirmam que o preco do Ether
teve reducdo significativa, afetando a plataforma, que teve que lidar também com debates
éticos. Nessas discussdes, os autores definem que foram criadas trés possiveis alternativas para
lidar com as consequéncias do ataque, que podem ser resumidas em: cddigo € lei; soft fork; e a
opcao de reaver o0 smart contract.

A primeira alternativa que considera o codigo como lei, parte da ideia de que ja que o
ataque DAO veio do préprio contrato inteligente, e sua escrita em codigo é o que vale, o
acontecido teria sido legitimo. Nesse caso, o invasor poderia ficar com o valor desviado dos
fundos do crowdfunding, e nada seria feito para impedi-103.

A segunda alternativa consiste no soft fork, expressdo a qual define que a réplica do
DAO que continha o valor desviado deveria ser restringida e tornar-se inutilizavel. Caso tivesse
sido escolhida, essa alternativa poderia resultar na perda dos Ethers ja contribuidos pelos
usuarios e, ao mesmo tempo, teria impedido que o invasor responsavel pelo ataque conseguisse

explorar a quantia®®’.

3% MEHAR, Muhammad Izhar et al. Understanding a Revolutionary and Flawed Grand Experiment in
Blockchain: the dao attack. Journal Of Cases On Information Technology, [S.L.], v. 21, n. 1, p. 19-32, 1
jan. 2019. Trimestral. IGI Global. http://dx.doi.org/10.4018/jcit.2019010102. Disponivel em: https://www.igi-
global.com/article/understanding-a-revolutionary-and-flawed-grand-experiment-in-blockchain/216950.
Acesso em: 19 jul. 2023, p. 26.

3%4 WERBACH, Kevin; CORNELL, Nicolas. Contracts Ex Machina. Duke Law Journal, [S.L], v. 67, n. 2, 2017.
Disponivel em: https://scholarship.law.duke.edu/dlj/vol67/iss2/2/. Acesso em: 11 jul. 2023, p. 351.

3% MEHAR, Muhammad Izhar et al. Understanding a Revolutionary and Flawed Grand Experiment in
Blockchain: the dao attack. Journal Of Cases On Information Technology, [S.L.], v. 21, n. 1, p. 19-32, 1
jan. 2019. Trimestral. IGI Global. http://dx.doi.org/10.4018/jcit.2019010102. Disponivel em: https://www.igi-
global.com/article/understanding-a-revolutionary-and-flawed-grand-experiment-in-blockchain/216950.
Acesso em: 19 jul. 2023, p. 26.

396 MEHAR, Muhammad Izharet al. Understanding a Revolutionary and Flawed Grand Experiment in
Blockchain: the dao attack. Journal Of Cases On Information Technology, [S.L.], v. 21, n. 1, p. 19-32, 1
jan. 2019. Trimestral. IGI Global. http://dx.doi.org/10.4018/jcit.2019010102. Disponivel em: https://www.igi-
global.com/article/understanding-a-revolutionary-and-flawed-grand-experiment-in-blockchain/216950.
Acesso em: 19 jul. 2023, p. 26.

397 MEHAR, Muhammad Izhar et al. Understanding a Revolutionary and Flawed Grand Experiment in
Blockchain: the dao attack. Journal Of Cases On Information Technology, [S.L.], v. 21, n. 1, p. 19-32, 1
jan. 2019. Trimestral. IGI Global. http://dx.doi.org/10.4018/jcit.2019010102. Disponivel em: https://www.igi-
global.com/article/understanding-a-revolutionary-and-flawed-grand-experiment-in-blockchain/216950.
Acesso em: 19 jul. 2023, p. 26.



102

A terceira opgéo que resolve reaver o contrato inteligente acabou sendo a opgéo mais
votada, com apoio do grupo DAO e fundadores da plataforma Ethereum. Devido a natureza
descentralizada do projeto, essa alternativa necessitava de um consenso da maioria dos nodes
da comunidade para que os Ethers desviados fossem retornados ao fundo original do DAO.
Depois disso, as quantias seriam devolvidas aos usuarios que investiram no projeto, culminando
no fechamento do DAO3®%,

O ataque DAO demonstra que os smart contracts, sozinhos, possuem vulnerabilidades
e limitagBes significativas, implicando em consequéncias financeiras reais em varios usuarios
que acreditaram no projeto. O impacto do caso na tecnologia blockchain e na plataforma
Ethereum foi tio grande, que na época, o Ether passou por uma desvalorizagdo expressiva®®.

Escrever um smart contract totalmente na linguagem de cddigo, que seja perfeito, ndo
é facil. Tapscott e Tapscott*® chegam a afirmar que programadores competentes na area sio
raros, considerando existir apenas em torno de 500 pessoas no mundo inteiro. Por parte dos
programadores, as linguagens disponiveis para codificar os contratos inteligentes ainda
apresentam diversos obstaculos.

Tendo como base de estudo a Solidity, a linguagem da plataforma Ethereum que é
considerada a mais avancada no contexto de smart contracts, Zou et al*** determinaram sete
limitacGes encontradas. A primeira que eles destacam € a auséncia de numero suficiente de
bibliotecas de uso geral, que servem como base para futuros programadores nao terem que

comecar do zero quando forem criar um contrato inteligente.
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Zou et al*®? definem a auséncia de suporte para registro e relatorios de erros como a
segunda limitacdo que mais os desenvolvedores desejam que melhore na Solidity, pois
atrapalha o desenvolvimento dos smart contracts e na prépria eliminacdo dos erros. Logo em
seguida, os autores destacam a auséncia de standards e regras na linguagem, que apesar de ficar
em terceiro lugar na pesquisa como ponto que os programadores desejam melhorar, é apontada
como limitacdo ainda mais importante do que as anteriores.

Os standards podem ser entendidos como padrdes com conjunto de regras, condigdes
e funcbes que os smart contracts precisam cumprir para poder funcionar de acordo com a
intengdo. A partir deles, os parametros da escrita sdo definidos de forma clara, e qualquer pessoa
que os entenda, pode criar o seu. Na Solidity, os standards s&o incluidos nos Ethereum Request
for Comment (ERC), que possui as diretrizes gerais de um contrato inteligente, especificando
funcoes e interages*,

Acerca do tema, Zout et al*** declaram que os desenvolvedores acreditam que ha uma
escassez de standards para atender toda a comunidade criadora de smart contracts.
Considerando apenas atualmente na plataforma Ethereum, ha no website oficial*®® mais de 100
diferentes ERCs considerados aptos para utilizacao, os quais oferecem mais de uma opc¢éo para
ocasides especificas, como a utilizacdo de tokens ndo-fungiveis (NFTs).

Porém, fica a critério do desenvolvedor escolher um que se adapte ao que ele esta
propondo criar, e, considerando o resultado da pesquisa de Zout et al, eles ainda ndo séo
suficientes para a gama de casos que 0 smart contract pode ser utilizado.

Radocchia®®® acredita que a tecnologia da blockchain e a area dos smart contracts estdo

avancando de forma acelerada, provocando a criacdo de contratos inteligentes personalizados,
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muito diferentes entre si, sem seguir padrdes e regras. De acordo com a autora, para a adogéo
dos smart contracts em ampla escala e de forma mais coerente, seria necessaria a criagdo de
um Unico conjunto de standards para ser utilizado, guiando os desenvolvedores e Usuarios.

A auséncia de verificacdes de seguranca para tipo de dados é apontada por Zou et al*?’
como outra limitagdo em termos de obstaculo para identificacdo de falhas, j& que ndo ha
confianca dos programadores para com o compilador. Entende-se compilador a parte
responsavel que verifica e garante que o smart contract cumpre os requisitos da plataforma
Ethereum*,

A quinta limitagdo destacada pelos autores consiste nas maneiras inconvenientes de
executar fungdes externas, pois ndo pode ser realizada por meio direto, enquanto a sexta
limitacdo consiste na auséncia de suporte para gerenciamento de memdoria, pois ndo oferece
controle aos desenvolvedores. Como ultimo obstaculo na Solidity, tem-se o nimero restrito de
variaveis locais, o qual requer que os programadores resolvam o problema utilizando outro tipo
de variavel que acaba afetando a eficiéncia do codigo*®®.

Como pode ser percebido, a linguagem codificada pode apresentar inUmeras
limitacdes, mas elas ndo sdo as unicas que 0s smart contracts enfrentam. Outra limitacéo técnica
€ 0 processamento de dados que esses contratos apresentam, pois eles ndo contam com
capacidades suficientes de execucdo, possuindo dificuldade para expandir o armazenamento*°,

Taherdoost*'! explica que essa limitagdo de processamento ocorre devido a natureza
distribuida da blockchain, pois cada bloco da cadeia contém um espago de armazenamento

predeterminado, e ndo pode ser aumentado. Nos casos de erro, a blockchain anexa o registro
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correto no final da cadeia, fazendo o volume de dados crescer em conjunto com as transagoes -
e, por consequéncia, reduz o armazenamento.

Por vezes considerada como um dos pontos fortes do smart contract, a caracteristica
da imutabilidade também pode ser vista como limitagdo a ser enfrentada. Nos casos dos smart
contracts, antes da integracéo na blockchain, ha a possibilidade de os programadores inserirem
no codigo a capacidade de o contrato interagir com ocasifes de impossibilidade e
impraticabilidade*2.

Se algum erro for identificado ap6s o contrato inteligente ser integrado na blockchain,
a sua correcdo passa a ser uma tarefa complicada. Para isso, é necessario que haja uma
atualizacdo que encerre o status do contrato, o que é contrério a uma das teorias do smart
contract que defende que o cddigo € lei*2.

E valido destacar que, no contrato tradicional, a lei permite que aconteca modificaces
em casos que seja para facilitar a forma de resposta das partes com eventuais problemas que
possam Vir a existir para que o contrato seja mantido e para que seja evitada uma futura
intervencdo na relacdo. Nos smart contracts, tentativas inspiradas no contrato classico ja
comecaram a ser testadas na Ethereum, como a prépria modificacdo e reforma dos termos do
contrato®.

Em tese, os contratos inteligentes ndo precisam de nada além do préprio sistema, se
apresentando como autoexecutavel e autorreforcavel: a transacdo contida no smart contract €
executada independentemente de vontades alheias ao acordo, codificada de forma irreversivel
na blockchain, de forma que em caso de disputa, uma decisdo judicial ndo poderia desfazer os

resultados do smart contract, como foi 0 caso do ataque DAO*®,
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No entanto, Poncibd e DiMatteo*® consideram que essa caracteristica de
autossuficiéncia atribuida aos smart contracts se trata apenas de uma ilusdo, pois um contrato
totalmente claro, compreensivel e autossuficiente ¢ uma “impossibilidade cognitiva”. Os
autores concebem que essas caracteristicas técnicas nao superam os problemas de interpretacao
do contrato e abrem margens sim para que as partes procurem solucéo no tribunal, que podem
utilizar a lei geral dos contratos.

Afinal, quando uma parte é lesada em uma relagdo contratual, ainda que estabelecida
no mundo virtual, mas que provoca consequéncias no mundo fisico, ela ndo é proibida de buscar
os tribunais. Mesmo sem direcionamento especifico, os tribunais podem buscar uma solucéo
através do sistema legal e da teoria do contrato, incluindo a doutrina do contrato
internacional®!’,

Poncibo e DiMatteo*'® ainda acrescentam que se os smart contracts quisessem
reivindicar a autossuficiéncia, totalmente autbnomo, eles precisariam ser tambem
autorremediaveis e oferecer solugcdes aos problemas interpretativos e técnicos. Sobre o tema de
oferecer e assegurar remédios para solucionar problemas nos contratos inteligentes, Clément*°
afirma que é dificil adiciona-los na blockchain, j& que a tecnologia preza por sua
intangibilidade.

Como consequéncia dessa intangibilidade, o smart contract ndo poderia ser apagado e
nem anulado. Contudo, como bem afirma Clément*?°, nem todo contrato inteligente possui essa
caracteristica intangivel, pois eles podem ser limitados através do seu objetivo — como o caso
de um smart contract que trate de seguro para um atraso de voo especifico. Nesse caso, €
perfeitamente possivel que uma decisdo judicial ordene uma indenizacdo, no lugar do

cancelamento do voo.
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Alem disso, a inflexibilidade, outra caracteristica comumente atribuida aos smart
contracts, é também levantada como possivel limitagdo. Poncibo e DiMatteo*?! declaram que
a inflexibilidade pode ser positiva quando se tem termos fixos e rigidos facilmente codificados,
como € o caso da area financeira, mas é visivelmente um obstaculo com a expansao dos smart
contracts em outras dimensdes mais complexas.

Os contratos inteligentes ndo conseguem expressar caracteristicas que vao além da
I6gica formal, como o julgamento humano. A linguagem natural pode ser a chave para auxiliar
0S smart contracts a superar circunstancias eventuais, ja que ela faz isso nos casos dos contratos
tradicionais, que podem ser flexiveis e maleaveis. Inclusive, em contratos a longo prazo, com
relagBes complexas, 0s contratos classicos se apresentam como uma mistura de termos fixos e
flexiveis, com regras e padrdes que podem ter abertura para o olhar do mundo fisico e interpretar
os termos de acordo com essa Visdo*?2,

Apesar de os smart contracts serem inseridos na tecnologia que garante maior
seguranca e privacidade, com a ideologia de que os dados armazenados pertencem aos USUArios
e ndo a empresas, ha autores que observam limitagdes também nesses aspectos. Taherdoost*?3
informa que o contrato inteligente possui baixa capacidade de manutencdo com potencial de
varias falhas de seguranca.

Isso ocorre em virtude da dificuldade em manter o cddigo depois de implementado na
blockchain, ndo possuindo meétodos para corrigir eventuais problemas de seguranca. A
linguagem de codigo apresenta riscos invisiveis, que podem ser também mal compreendidos e

gerar mais vulnerabilidades*?.
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Poncibd e DiMatteo*? identificam seis diferentes tipos de problemas na seguranca dos
smart contracts, os quais séo: dependéncia da ordem de transagdes; dependéncia da marcacao
de data e hora (timestamp); excecBes mal administradas; reentrada; dados ndo confiaveis; e
atividades criminosas.

A dependéncia da ordem de transagcdes implica quando o mesmo contrato inteligente
lida com duas transac6es diferentes no mesmo bloco da cadeia, em que a ordem dessas depende
dos nodes. Nesses casos, € simples para um invasor mal-intencionado atacar toda a blockchain
se as transagBes ndo forem realizadas na ordem certa®?®,

A dependéncia da marcacdo de data e hora se refere especificamente aos smart
contracts que utilizam essa marcagdo como condig@o para iniciar a execugédo das transacoes,
pois elas sdo gravadas a partir da data e horario do node responsavel pela criacdo do bloco. Essa
marcagdo pode ser alterada por algum usuério, em até 15 minutos, enquanto o bloco ainda é
valido na blockchain®?’.

As excegdes mal administradas ocorrem quando um contrato convoca outro sem
realizar a checagem do valor incluso, podendo provocar excec¢des que, se ndo relatadas, podem
viabilizar ameacas. A reentrada consiste em invasores que se utilizam de funcgdes préprias do
smart contract para retirar fundos de forma repetitiva, como aconteceu no ataque DAO. Os
casos de dados ndo confiaveis sdo os que utilizam as interfaces dos oraculos, que ndo possuem
garantias que estdo afirmando e adotando informacdes confiaveis*?®,

As atividades criminosas podem acontecer na venda ou no vazamento de documentos
secretos, no furto de chaves privadas, e em casos que afetam o mundo fisico, como

assassinatos*?®. O primeiro caso de venda ou vazamento de documentos secretos pode ser
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exemplificado com o Darkleaks, que funciona divulgando publicamente segredos diversos,
como segredos comerciais, governamentais e propriedades industriais, como remédios**.

O furto de chaves privadas funciona de maneira similar ao primeiro caso, mas a
divulgacgdo é privada, através de técnicas criptografadas. As atividades criminosas que afetam
o mundo fisico podem ser planejadas através de contratos inteligentes, como o exemplo de um
smart contract divulgado para assassinar uma pessoa, e, quando executada, o assassino recebe
uma recompensa*3’,

Quanto as vulnerabilidades dos smart contracts na perspectiva da privacidade,
Taherdoost**? declara que o pseuddnimo utilizado no contrato inteligente pablico ndo garante
a sua desvinculacdo. Ademais, € possivel que ocorra a auséncia de privacidade em transacdes,
como transagdes financeiras que ficam disponiveis de forma publica, e de auséncia de
privacidade nos dados, quando por eventualidade os dados sdo expostos ao publico*®3,

Todas essas limitagdes e vulnerabilidades expostas possuem carater técnico, que
afetam a seguranga dos usuarios envolvidos. No entanto, 0s smart contracts possuem limitacfes
que ainda véo além. Para exemplificar essas limitacGes, tem-se indagacfes de como identificar
que a outra parte em um contrato inteligente é capaz.

Em caso de disputa que chegue aos tribunais, indaga-se como deve ser decidido um
caso que envolva uma parte incapaz, ou uma parte que alega néo ter entendido os termos do
contrato por estarem apenas escritos em codigo. Em meio a um turbilhdo de incertezas, torna-

se dificil de imaginar a recomendacao de contratos inteligentes para clientes em casos praticos.
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A andlise dos smart contracts a luz da teoria do contrato de Durovic e Janssen*3* se
faz necessaria para o entendimento do tema. Os autores tratam de uma verificacdo de
compatibilidade entre os requisitos da formagdo do contrato com o0s smart contracts,
observando aspectos de oferta, aceitagdo, consideracdo, intencdo de criar relagfes legais e
capacidade.

No tocante & oferta e aceitagdo dos contratos, Durovic e Janssen*®® defendem que a
diferenca entre o contrato tradicional classico e o inteligente ndo é tdo grande e ndo se apresenta
como grande obstaculo. Os autores alegam que em ambos 0S casos, as partes precisam
concordar com o conjunto de termos contratuais, sendo as regras de oferta e aceitacdo
interpretadas de forma objetiva.

Em outras palavras, para que a oferta e a aceitacdo sejam verificadas, basta ter uma
concordancia entre as partes. Sendo assim, no caso dos smart contracts em que as partes
submetem suas chaves privadas funcionam como prova de comprometimento, bem como a
publicacdo do contrato na blockchain se configura como oferta. A aceitacdo tambem pode ser
interpretada como a execucdo dos termos, ou até mesmo a autorizacao das transacOes atraves
das chaves*®.

Quanto a consideracdo do contrato, elemento da teoria do contrato inglesa, Durovic e
Janssen*¥” observam que parte da doutrina considera que os smart contracts demonstram
consideracdo ao implicar a troca de ativos digitais, outra parte da doutrina alega que os contratos
inteligentes ndo lidam com troca de promessas de fato, principalmente por eles serem
considerados atos unilaterais. Nesse aspecto, ndo ha ainda uma resposta definitiva quanto a

compatibilidade entre as formas de contrato.

434 DUROQVIC, Mateja; JANSSEN, André. Formation of Smart Contract under Contract Law. In: DIMATTEO,
Larry A.; CANNARSA, Michel; PONCIBO, Cristina (ed.). The Cambridge Handbook of Smart Contracts,
Blockchain Technology and Digital Platforms. Cambridge: Cambridge University Press, 2020, p. 66-72.

435 DUROVIC, Mateja; JANSSEN, André. Formation of Smart Contract under Contract Law. In: DIMATTEO,
Larry A.; CANNARSA, Michel; PONCIBO, Cristina (ed.). The Cambridge Handbook of Smart Contracts,
Blockchain Technology and Digital Platforms. Cambridge: Cambridge University Press, 2020, p. 67.

43 DUROQVIC, Mateja; JANSSEN, André. Formation of Smart Contract under Contract Law. In: DIMATTEO,
Larry A.; CANNARSA, Michel; PONCIBO, Cristina (ed.). The Cambridge Handbook of Smart Contracts,
Blockchain Technology and Digital Platforms. Cambridge: Cambridge University Press, 2020, p. 67.

437 DUROQVIC, Mateja; JANSSEN, André. Formation of Smart Contract under Contract Law. In: DIMATTEO,
Larry A.; CANNARSA, Michel; PONCIBO, Cristina (ed.). The Cambridge Handbook of Smart Contracts,
Blockchain Technology and Digital Platforms. Cambridge: Cambridge University Press, 2020, p. 69.
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Em relagdo a intencdo de criar relagbes legais, Durovic e Janssen*®® esclarecem
interpretacdo de que, assim como nos contratos tradicionais, essa intencdo € presumida,
devendo ser provada ndo existente nos casos especificos.

Apesar de demonstrar outro ponto de vista que defende que o smart contract ndo
possui intencdo de formar relacdo juridica, os autores logo a refutam, pois, as partes que aceitam
0 contrato inteligente acreditam que ndo havera disputa a ser decidida, e ndo que efetivamente
n&o querem que o caso seja solucionado caso seja necessario*®.

No que concerne a capacidade das partes, faz-se necessario destacar que os smart
contracts ndo possuem qualquer meio de verificar se a parte por trds de um contrato tem
capacidade legal, pois as plataformas ndo checam as identidades legais, e, inclusive, vendem os
smart contracts como possiveis para qualquer um — incluindo os menores de idade, pessoas sob
influéncias de substancias legais e ilegais, ou qualquer outra pessoa incapaz**.

Nas ocasides em que sejam comprovadas que as partes do contrato inteligente eram
incapazes, ha a possibilidade de o acordo ser invalidado de forma ex post. No entanto,
identificar essa capacidade se torna tarefa herculea, visto que as chaves séo criptografadas. Parte
da doutrina acredita que os smart contracts ndo se constituem como partes, devido a auséncia
de interacdo entre pessoas humanas, com interacdo apenas entre chaves privadas. Durovic e
Janssen*! refutam essa teoria de pronto ao defender que seres humanos agem por tras dessas
chaves.

A0 mesmo passo em que 0s smart contracts possuem potencial para aumentar a
seguranca juridica dos envolvidos com um desempenho avancado**?, é possivel ver suas
limitacGes técnicas e juridicas como vulnerabilidades sérias que podem resultar na inseguranca

juridica. Como Herian**? afirma, “Apesar das medidas inovadoras, os contratos inteligentes sdo

438 DUROVIC, Mateja; JANSSEN, André. Formation of Smart Contract under Contract Law. In: DIMATTEDO,
Larry A.; CANNARSA, Michel; PONCIBO, Cristina (ed.). The Cambridge Handbook of Smart Contracts,
Blockchain Technology and Digital Platforms. Cambridge: Cambridge University Press, 2020, p. 71.
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Larry A.; CANNARSA, Michel; PONCIBO, Cristina (ed.). The Cambridge Handbook of Smart Contracts,
Blockchain Technology and Digital Platforms. Cambridge: Cambridge University Press, 2020, p. 71.

440 DUROQVIC, Mateja; JANSSEN, André. Formation of Smart Contract under Contract Law. In: DIMATTEO,
Larry A.; CANNARSA, Michel; PONCIBO, Cristina (ed.). The Cambridge Handbook of Smart Contracts,
Blockchain Technology and Digital Platforms. Cambridge: Cambridge University Press, 2020, p. 71.

441 DUROQVIC, Mateja; JANSSEN, André. Formation of Smart Contract under Contract Law. In: DIMATTEO,
Larry A.; CANNARSA, Michel; PONCIBO, Cristina (ed.). The Cambridge Handbook of Smart Contracts,
Blockchain Technology and Digital Platforms. Cambridge: Cambridge University Press, 2020, p. 71.

442 MIK, Eliza. Smart Contracts: a requiem. Ssrn Electronic Journal, [S.L.], p. 1-22, 2019. Elsevier BV.
http://dx.doi.org/10.2139/ssrn.3499998, p. 2.

443 HERIAN, Robert. Techno-Legal Supertoys: smart contracts and the fetishization of legal certainty. In: ALLEN,
Jason; HUNN, Peter (ed.). Smart Legal Contracts: computable law in theory and practice. Oxford: Oxford
University Press, 2022. Cap. 11. p. 1-32. Disponivel em: https://oro.open.ac.uk/79670/. Acesso em: 23 jul.
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juridicamente imaturos e incapazes de satisfazer as condi¢des mais fundamentais do direito e
da teoria do contrato”.

No entanto, se 0s smart contracts ja estdo sendo utilizados e provocando efeitos no
mundo fisico, incluindo no setor comercial, seria infrutifero que a area do direito apenas
afirmasse gque eles néo se encaixam nos moldes legais e que nada pode ser feito juridicamente.
E necessario que essa forma de contrato garanta também a seguranca juridica de seus usuarios,

de forma completa.

2023. P. 32. [Traducéo propria do original: “Despite innovative steps, smart contracts are juridically immature
and incapable of satisfying most fundamental conditions of traditional contract law and theory.”]
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4 LEXDIGITALIS: A LEI APLICAVEL AOS SMART CONTRACTS

41 A BUSCA DA HARMONIZACAO E UNIFORMIZACAO DAS NORMAS
COMERCIAIS

Independentemente do fato de os smart contracts ndo precisarem do ordenamento
juridico para existir e executar seus termos, é inegavel que, nas ocasifes de disputas, eles
precisam de um sistema legal para determinar se ha ou ndo uma obrigacdo legal contida em
seus termos. Como Riihl*** afirma, os contratos inteligentes ndo possuem capacidade para
determinar se uma obrigacdo legal foi criada de forma valida, assim como eles ndo conseguem
identificar se as partes concordaram de forma legal.

No entanto, os smart contracts envolvem uma tecnologia distribuida em milhares de
computadores ao redor do mundo, em territdrios diferentes, com regras e costumes diferentes
gue agem em conjunto. Na blockchain, ndo ha fronteiras fisicas que definem uma lei respectiva
apropriada para a disputa em questao, de forma semelhante com o que acontece na Internet.

E curioso perceber que a maioria dos estudos que admite que os smart contracts
precisam do sistema juridico recorre sobretudo aos ordenamentos nacionais, como € o caso da
Common Law inglesa, dos codigos civis da Alemanha, Franca, Brasil e até de perspectivas
regionais e asiaticas**®. Como é de se esperar, cada ordenamento nacional e regional leva a
regras e conceitos distintos um do outro.

Em meio a discussdo de qual lei seria aplicavel nos casos de disputas que envolvem os
smart contracts, o Direito Internacional Privado se encontra na retaguarda. Nas palavras de

RUNI*®, “A literatura sobre contratos inteligentes, no entanto, ignorou amplamente o Direito

444 RUHL, Giesela. Smart (Legal) Contracts, or: which (contract) law for smart contracts?. In: CAPPIELLO,
Enedetta; CARULLO, Gherardo (ed.). Blockchain, Law and Governance. Cham: Springer, 2021. p. 159-
177. Https://doi.org/10.1007/978-3-030-52722-8, p. 161

445 Nesse sentido, conferir: TAl, Eric Tjong Tjin. Challenges of Smart Contracts: implementing excuses. In:
DIMATTEO, Larry A. et al (ed.). The Cambridge Handbook of Smart Contracts, Blockchain Technology
and Digital Platforms. Cambridge: Cambridge University Press, 2020, p. 80-101; ERESZKIEWICZ, Piotr.
Digital Platforms: regulation and liability in EU law. In: DIMATTEO, Larry A.; CANNARSA, Michel;
PONCIBO, Cristina (ed.). The Cambridge Handbook of Smart Contracts, Blockchain Technology and
Digital Platforms. Cambridge: Cambridge University Press, 2020. p. 143-159; WANG, Jia; CHEN, Lei.
Regulating Smart Contracts and Digital Platforms: a chinese perspective. In: DIMATTEO, Larry A;
CANNARSA, Michel; PONCIBO, Cristina (ed.). The Cambridge Handbook of Smart Contracts,
Blockchain Technology and Digital Platforms. Cambridge: Cambridge University Press, 2020, p. 183-210;
entre outros.

446 RUHL, Giesela. Smart (Legal) Contracts, or: which (contract) law for smart contracts?. In: CAPPIELLO,
Enedetta; CARULLO, Gherardo (ed.). Blockchain, Law and Governance. Cham: Springer, 2021. p. 159-
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Internacional Privado e decidiu simplesmente presumir que uma determinada lei nacional se
aplica”, o que parece estranho, tendo em vista o claro elemento de conexao.

Acerca desse elemento, Guillaume**’ considera ser estatisticamente improvavel que
todos os nodes de uma transacgéo estejam fisicamente no mesmo territério, além de que a relagéo
entre eles em uma blockchain é aleatdria, e seria extremamente dificil determinar quais usuarios
participaram de transacdes especificas. Para a autora, esse elemento de conexao € o suficiente
para atrair o Direito Internacional Privado.

Considerando o grau de dificuldade para determinar os nodes especificos nas
transagbes especificas, parece logico seguir o entendimento de Guillaume*® e adotar o
pressuposto que as transacdes da blockchain devem ser estimadas de natureza internacional
devido ao elemento de estraneidade e os potenciais conflitos de competéncia que poderia existir
entre diferentes jurisdicdes.

Superada a questdo do envolvimento do Direito Internacional Privado no ambito da
blockchain e dos smart contracts, admite-se que os diferentes sistemas juridicos podem agir em
conjunto para uniformizar certos regulamentos, no que Dolinger e Tiburcio*® denominam de
direito uniformizado. Segundo os autores, o direito uniformizado é necessario em alguns
contextos especificos, como no direito comercial.

Dolinger e Tiburcio*® diferenciam o direito uniformizado do direito uniforme, pois o
altimo acontece de forma espontanea a partir de influéncias parecidas, enquanto o primeiro
consiste nas instituicdes juridicas que lidam com atividades humanas extraterritoriais,
envolvendo assim a compra e venda, titulos de crédito, propriedade industrial e intelectual,
entre outras. Sendo assim, 0s autores consideram o direito econdmico internacional como

matéria-prima do direito uniformizado.

177. Https://doi.org/10.1007/978-3-030-52722-8, p. 162. Traducdo prépria do original: “The literature on
smart contracts, however, has largely ignored private international law and decided to simply assume that a
certain national law applies.”

47 GUILLAUME, Florence. Aspects of private international law related to blockchain transactions. Blockchains,
Smart Contracts, Decentralised Autonomous Organisations And The Law, [S.L.], p. 49-82, 26 abr. 2019.
Edward  Elgar  Publishing.  http://dx.doi.org/10.4337/9781788115131.00009.  Disponivel  em:
https://www.elgaronline.com/display/edcoll/9781788115124/9781788115124.00009.xml. Acesso em: 24 jul.
2023, p. 59.

448 GUILLAUME, Florence. Aspects of private international law related to blockchain transactions. Blockchains,
Smart Contracts, Decentralised Autonomous Organisations And The Law, [S.L.], p. 49-82, 26 abr. 2019.
Edward  Elgar  Publishing.  http://dx.doi.org/10.4337/9781788115131.00009.  Disponivel  em:
https://www.elgaronline.com/display/edcoll/9781788115124/9781788115124.00009.xml. Acesso em: 24 jul.
2023, p. 59.

449 DOLINGER, Jacob; TIBURCIO, Carmen. Direito Internacional Privado. 15. ed. Rio de Janeiro: Forense,
2020. Versdo E-Book, p. 415.

450 DOLINGER, Jacob; TIBURCIO, Carmen. Direito Internacional Privado. 15. ed. Rio de Janeiro: Forense,
2020. Versdo E-Book, p. 415 e 416.
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Muitas vezes confundidos, o direito uniformizado e o direito harmonizador sdo
considerados dois sistemas distintos do Direito Internacional Privado, em que o segundo é
aplicado quando o uniformizado n&o tem sucesso. Dessa forma, compreende-se o direito
uniformizado como o sistema responsavel por uniformizar normas juridicas e anular conflitos,
enquanto o direito harmonizador €é utilizado no proprio conflito, coordenando-o e
harmonizando a escolha da lei aplicavel*!,

Menezes*? identifica que o direito uniformizador consegue identificar pontos
semelhantes em sistemas juridicos e culturas de diferentes Estados e reunir tais perspectivas em
um s6 conjunto capaz de guiar os Estados em um determinado assunto. Ja o direito
harmonizador promove uma aproximacdo flexivel entre os sistemas juridicos diferentes,
diminuindo e eliminando diferengas atraves do objetivo em comum.

Em outras palavras, pode-se entender o método do direito harmonizador como o que
rege normas juridicas em especifico, atenuando um conflito a partir dos sistemas juridicos
envolvidos, sendo aplicado em ultimo caso, enquanto o direito uniformizador é o método
utilizado primeiramente, a partir de pontos em comuns entre preceitos e principios dos sistemas
juridicos.

Com a finalidade de propiciar o Direito Internacional Privado uniformizado, evitando-
se conflitos entre diferentes jurisdicbes, Convencdes Internacionais sdo criadas. Elas
conseguem estabelecer regras que sdo aceitas pelos diferentes atores do Direito Internacional,
uniformizando as regras e definindo os elementos de conexdo, auxiliando especialmente a
pratica comercial®®3.

As Convencles Internacionais, quando ratificadas por Estados com carater
vinculativo, sdo consideradas como o maior nivel que o direito uniformizado pode ter,
assumindo a propriedade de acordo multilateral. Diferenciam-se de outros acordos

multilaterais, como a OMC principalmente em razdo de seus objetivos distintos, pois a OMC

451 DOLINGER, Jacob; TIBURCIO, Carmen. Direito Internacional Privado. 15. ed. Rio de Janeiro: Forense,
2020. Versdo E-Book, p. 417.

42 MENEZES, Carla Cristina Costa de. A influéncia da harmonizacdo e da uniformizacdo do direito
internacional privado sobre a autonomia da vontade na escolha da lei aplicAvel aos contratos
internacionais. 2016. 155 f. Tese (Doutorado) - Curso de Programa de Pés-Graduagdo em Direito, Centro de
Ciéncias Juridicas / FDR, UFPE, Recife, 2016. Disponivel em:
https://repositorio.ufpe.br/handle/123456789/17434. Acesso em: 08 jan. 2024.p. 102-103.

453 DOLINGER, Jacob; TIBURCIO, Carmen. Direito Internacional Privado. 15. ed. Rio de Janeiro: Forense,
2020. Versdo E-Book, p. 420.
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defende as partes em relagfes comerciais, para que elas estejam no mesmo nivel, enquanto as
Convencdes de direito uniformizado visam a uniformizacio das regras**.

No Direito Internacional Comercial, as Convengdes sdo frutos da elaboracdo de
normas realizada pelos sujeitos do Direito Internacional que sejam membros participantes,
representando 0s seus interesses em comum a partir da cooperacdo entre eles. Segundo
Cittadino e Dutra*®, elas sdo construidas a partir do didlogo entre os Estados, em que eles
compreendem suas diferencas culturais, sociais e juridicas e ainda assim, conseguem chegar
em um denominador comum.

Alem das Convencles Internacionais, as leis uniformizadas assumem também o
formato de Lei Modelo, que funcionam como regras publicadas por organizagoes
internacionais, como o Instituto Internacional para a Unificacdo do Direito Privado
(UNIDROIT) e a Comissédo das Nagdes Unidas para o Direito Comercial Internacional
(UNCITRAL).

Ao contrario das Convencdes Internacionais, as Leis Modelos funcionam como um
instrumento de soft law criado para ser adotado admitindo modificacdes que se adequem aos
ordenamentos juridicos internos. Por também objetivar a uniformizacdo do direito, as Leis
Modelo visam oferecer uma estrutura com elementos essenciais para guiar 0s ordenamentos

juridicos a0 mesmo tempo que aceitam diferencas na forma textual°®.

44 LEWIS, Dean. The Interpretation and Uniformity of the Uncitral Model Law on International
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=false. Acesso em: 20 jul. 2023.
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Sobre as normas de soft law, Gama Junior*®’ considera que elas representam o contexto
de pluralidade, com formato de direito flexivel e com capacidade de se apresentar como
fundamento e legitimacdo de decisdes e comportamentos no direito comercial internacional.
Elas ndo possuem carater vinculativo, mas atuam como direcionamento e convencimento.
Dessa maneira, as leis modelos podem ser interpretadas como sugestdes e recomendacoes.

Tanto as Convencgdes Internacionais, quanto as Leis Modelos, sdo compreendidas
como dois métodos possiveis de apresentar e promover o direito uniformizado. Ainda que esses
dois métodos ndo possuam tantas diferencas relevantes quanto aos seus efeitos e objetivos, a
compreensdo que se deve ter é que eles oferecem um direcionamento aos atores de Direito
Internacional para agir de forma uniforme, em favor do equilibrio da relagdo®°.

O direito uniformizado no comercio internacional é percebido como potencial
facilitador em virtude do nivel de semelhanca entre as regras propostas. 1sso €, em uma relagédo
comercial com regras semelhantes, as partes podem ter uma no¢do de previsibilidade e
seguranca, deixando-as mais preparadas. Lewis*® denomina essa aproximagio no direito
uniformizado de similaridade de regras, e ele aduz que ela pode ser atingida por meios naturais
que nascem a partir das relacbes comerciais, ou por meios planejados. Os meios naturais sao
entendidos por método de difusdo e 0 método de convergéncia.

O método da difuséo pode ser entendido quando regras de um Estado sdo adotadas por
outro Estado, palavra por palavra. Mesmo com cépias dessas regras, muitos outros fatores,

como a interpretacdo dos tribunais, podem ser diferenciados, o que deixa evidente ndo ha como
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ter um espelho de regras com uma imagem perfeita. Em outras palavras, a difuséo possibilita,

em tese, a uniformidade textual, mas, na préatica, essa uniformidade € improvavel de acontecer

de forma idéntica*t°.

Para Lewis®®!, o método da convergéncia consiste em uma descri¢do de como o0s

ordenamentos juridicos podem se tornar mais similares de forma natural, com o decorrer do

tempo. O autor complementa que esse metodo demonstra medidas informais adotadas desde o

inicio do movimento da harmonizacdo do direito.

De forma geral, em conformidade com os preceitos abordados por David*®?, a

uniformizacédo do direito deve ter como caracteristica principal a flexibilidade. O autor € feliz

ao afirmar que:

460

461

Uma abordagem flexivel, além disso, permite contemplar a criagdo de uma rede
completa de convengdes com relacdo a um determinado assunto, aquelas de natureza
menos exigente em nivel mundial e outras convencdes mais exigentes em nivel
regional ou entre dois ou mais estados especificos. Nao devemos nos limitar, por uma
questdo de principio, a ideia muitas vezes ilusdria de uma lei mundial. A coexisténcia
pacifica dos Estados pode assumir diversas formas, desde a simples tolerancia até a
cooperacdo altamente avancada que, as vezes, pode até levar ao estabelecimento de
unides ou comunidades supranacionais*®,
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Inclusive, David*®* faz questdo de diferenciar as expressdes “unificacdo do direito” e
“uniformizacdo das regras do direito” utilizando o conceito de flexibilidade. Para o autor, a
primeira implica na necessidade da flexibilidade para ser atingida, abarcando amplos
significados e vantagens em prol do progresso do direito uniformizado, excluindo aplica¢des
rigidas que poderiam apenas criar obstaculos.

Alias, apesar de David escrever a palavra “unificacdo” na primeira expressao, o sentido
¢ o mesmo da palavra “uniformizacdo” neste estudo. Considera-se, portanto, que as expressoes
sdo interpretadas de maneira distinta em razdo dos complementos que a acompanham: “do
direito” e “das regras do direito”. Ou seja, a uniformizagdo do direito implica na flexibilidade
do direito, com normas soft, sem necessariamente existir uma tnica lei que seja aplicavel da
mesma forma para todos os Estados*®°.

Ja a “uniformizagdo das regras do direito” implicariam nesse sentido mais estrito de
ter o mesmo texto transplantado em diferentes ordenamentos juridicos, tal qual previsto no
método de difusdo, mas que supostamente apresentassem termos que fossem aplicados e
interpretados de forma idéntica. Para David*®®, isso seria sindnimo de negar as diferencas
culturais, e consiste em um progresso negativo para o direito uniformizado.

Isto posto, sabendo que as relacdes que envolvem os smart contract séo de cunho
internacionais e que o Direito Internacional Privado possui a vertente do direito uniformizado
para lidar com eventuais conflitos, discute-se se as organizacbes do UNIDROIT e da

UNCITRAL estdo conseguindo tratar do tema e se sdo suficientes para tal.

4.2 CONTRIBUICOES DO UNIDROIT SOBRE OS SMART CONTRACTS

Apresentando-se como organizagao intergovernamental independente, o UNIDROIT

é sediado em Roma. Foi criado incialmente em 1926 a partir da Liga das Nacdes, e foi

The peaceful coexistence of states can take diverse forms from simple tolerance to highly advanced cooperation
that at times may even lead to the establishment of supranational unions or communities.”
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reestabelecido em 1940 a partir de acordo multilateral. Como principais objetivos, o Instituto
visa estudar as necessidades e os métodos para modernizagdo, harmonizacao e coordenacao do
direito privado sobretudo no &mbito comercial, fornecendo principios, regras e instrumentos de
direito uniformizado para tal*®’.

De acordo com Lima*®®, o UNIDROIT possui esses objetivos desde sua fundagéo,
podendo apresentar apenas modificacdes quanto ao foco dos estudos a partir das atualizagdes
do proprio direito. Segundo o autor, ao determinar em seu Artigo | que o Instituto é responsavel
por preparar os Estados para as normas uniformes de Direito Privado, significa que
independentemente do método escolhido (seja através de Convencdes Internacionais ou de leis
modelo), os Estados optam pela cooperacgdo para encontrar solugdes de eventuais conflitos.

Dentre os instrumentos elaborados pelo UNIDROIT no ambito do comércio
internacional, os principios relativos aos contratos do comércio internacional se destacam desde
0 seu preambulo, até os Principios de fato e suas atualizacOes realizadas nas ultimas décadas.
Os Principios abarcam importantes pontos acerca dos contratos comerciais internacionais,
incluindo valores de interpretacdo, execucéo e validade dos termos.

Os Principios do UNIDROIT possuem formato de artigos com comentarios que
conduzem as relagBes contratuais comerciais internacionais, auxiliando os casos de lacunas,
interpretacdes e eventuais conflitos. Apesar de desprovidos de carater vinculativo, por serem
aplicados em casos praticos por tribunais nacionais e internacionais, Berger®®® segue o
entendimento de que os Principios s@o aceitos como principios gerais do direito comercial
internacional e podem ser aplicados desde a fase de negociacao do contrato, até eventual litigio,
fazendo parte da pratica mercantil em uma espécie de nova lex mercatoria.

Em sua pesquisa, Berger*”® observou que apesar de ambicioso, o projeto do
UNIDROIT estava de fato obtendo sucesso, tendo em vista sua aplicabilidade cada vez maior,

a partir do que ele considera uma modificacdo do paradigma no ambito de uniformizacdo do
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Direito Internacional Privado. Entretanto, anos apods esse estudo, Michaels*’* percebeu que, na
pratica, as partes raramente escolhem aplicar os Principios.

Michaels*’? acredita que esse baixo nimero de aplicagdo resulta do fato de os
Principios ndo serem interpretados como fonte do Direito Internacional, mas sim apenas como
elementos de uniformizacdo dos contratos internacionais. O autor observa em seu estudo que
nos casos em que os Principios foram aplicados, eles foram apenas utilizados como uma
fundamentagdo de como a pratica acontece, e ndo como norma*”,

Gama Junior*™ considera que os Principios sdo normas de soft law, se apresentando
como alternativa as normas comuns vinculativas que sdo elaboradas pelos Estados. Segundo o
autor, os Principios sdo dotados de flexibilidade, e ndo possuem pretenséo de ser transplantados
para 0s ordenamentos juridicos internacionais — pelo contréario, eles guiam e informam os
envolvidos da relagdo contratual comercial internacional.

Zeller*”™ defende que os Principios estdo correspondendo as necessidades que o
comercio internacional globalizada demanda, assumindo o status de lex mercatéria. O autor
também afirma que em razéo de sua ampla aplicabilidade, os Principios se apresentam além de
sua natureza de soft law, no que ele denomina de ‘case-hardened’ law — ou, em portugués, lei
que € endurecida pelos casos praticos.

Nesse panorama, entendendo a importancia do Instituto e o nivel de relevancia que

seus principios possuem, é interessante perceber que nos ultimos anos ele tem se dedicado a
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estudar a area de ativos digitais, incluindo o contexto da tecnologia da blockchain e contratos
inteligentes, tentando desenvolver uma base para as relagdes.

Provocado em 2015 pela Hungria para desenvolver leis modelos no ambito da
informatica, seguido posteriormente por outros pedidos em 2016 e 2018 advindos da Republica
Tcheca para incluir estudos sobre a tecnologia distribuida e blockchain, o UNIDROIT, em
conjunto com a UNCITRAL, decidiram explorar essas areas em conjunto*’e,

Em 2019 e em 2020, ambas organizacdes iniciaram o projeto de oficinas para estudo
do tema, e, em sua 782 Sessdo, 0o UNIDROIT aprovou a incluséo do projeto inserido na area de
inteligéncia artificial, contratos inteligentes e Tecnologia de Registro Distribuido para o triénio
de 2020 a 2022, possuindo prioridade média. Procurando refinar a area de escopo, 0
UNIDROIT determinou em sua 992 Sessdo a proposta para focar nos ativos digitais e direito
privado, redefinindo o projeto como alta prioridade®’”.

O proprio Instituto estabelece que o projeto procura fornecer orientacéo legislativa e
desenvolver principios relacionados aos ativos digitais, incluindo sua natureza juridica, uso,
transferéncia, transacOes internacionais e a posicao dos intermediarios nessas relacdes. Além
disso, 0 UNIDROIT reafirma sua abordagem neutra e sua preocupacgao em acomodar o contexto
no direito uniformizado*™®,

Em maio de 2023 em sua 1022 Sessdo, o Instituto adotou oficialmente os “Principios
sobre os Ativos Digitais e Direito Privado”, apds nove encontros para discussdes do projeto,
quatro workshops e uma consulta online direcionada ao pablico para obter retorno acerca dos
Principios. De acordo com o UNIDROIT, os Principios devem reduzir a inseguranca juridica
que permeia as relagdes que envolvem os ativos digitais, estabelecendo regras claras para

aumentar a eficiéncia e reduzir os custos das transagoes*’®.
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Para tal, 0o UNIDROIT considera que as transagdes de ativos digitais irdo adquirir mais
eficiéncia com a utilizacdo de regras claras e que provoque resultados previsiveis. Ainda, o
Instituto intenciona que os Principios sirvam para todos os envolvidos em uma transacdo de
ativos digitais, e ndo apenas as partes, como também os consultores e os tribunais. Além disso,
ele orienta que os legisladores dos Estados adotem leis que sejam coerentes com o0s Principios
para beneficiar toda a comunidade internacional*®.

O UNIDROIT estabeleceu entdo 19 Principios com comentarios, organizados em seu
documento em sete se¢Oes que vao desde 0s objetivos e conceitos gerais, perpassando pela lei
aplicavel e questes mais especificas, incluindo o controle de um ativo digital, sua transferéncia
e custddia. H& uma secdo em particular que se refere as garantias, outra que trata sobre a parte
processual, e, por ultimo, um Principio que considera a insolvéncia no ambito de ativos digitais.

O Principio lespecifica a area de abrangéncia proposta no documento, destacando que
se trata apenas de questbes de direito privado que se relacionem com ativos digitais como
direitos de propriedade. Isso &, os Principios propostos se referem aos ativos digitais quando
eles s@o objetos de aquisi¢Bes, ou quando eles forem reivindicados contra terceiros, deixando
claro que excluem as ocasides nas quais se buscam a manutencdo de um ativo digital ou como
obter uma licenca para obter um?*,

Desde o inicio, o documento do UNIDROIT ressalta que os Principios nao tratam de
ativos digitais que sejam relacionados a propriedade intelectual e a protecdo do consumidor,
incluindo questdes de contratos e direito de propriedade. O Instituo justifica esse
posicionamento ao afirmar que os Principios sdo direcionados para as situacfes em que ha
lacunas nas regras e leis privadas, sem modificar abordagens tradicionais*?.

O Principio 2 aborda definicdes especificas para termos mencionados ao longo do

documento. De forma breve, o documento considera como registro eletrénico as informagoes
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armazenadas em meio eletrbnico, que podem ser recuperadas, enquanto ativo digital é
considerado como um registro eletrdnico sujeito a controle*®3,

O conceito de registro eletrdnico sujeito a controle é definido no Principio 6 como
ativos digitais que possuem capacidade exclusiva de obter todo o beneficio promovido pelo
ativo digital e que impecam que outras pessoas 0 obtenham, possuindo também capacidade de
o transferir para outra pessoa®t“,

Um dos comentérios referentes ao Principio 2 coloca como exemplo de ativo digital a
criptomoeda em uma blockchain puablica, a qual ninguém possui controle dos softwares e nem
possui capacidade de rastrear as transacOes. Apesar de esse posicionamento ir em contra o
Principio 6, o UNIDROIT explica que inclui as criptomoedas e o universo da blockchain em
virtude das chaves privadas que pertencem aos usuarios, o que denota o conceito de controle de
um ativo digital*s.

Quando o UNIDROIT trata de lei de Principios, ele se refere as leis de um Estado que
sejam compativeis com os Principios ou que os implemente. J& quando o Instituto escreve
“outra lei”, ele se refere a uma lei de um Estado que nao envolva os Principios. As transferéncias
sdo consideradas como as modificacGes de direito de propriedade sobre um ativo digital ou de
um resultado de um ativo digital, que possa ou no mudar também o controle*,

O terceiro Principio do UNIDROIT determina que o ativo digital pode ser sujeito de
direito de propriedade, definindo que nesses casos, as leis de Principios devem ter precedéncia
em relacdo as outras leis, salvo nos casos expostos na lista no 3(3). Isso é, nos casos listados de

forma nao exaustiva, “outras leis” deverao ser aplicadas, conforme pode ser verificado:
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Principio 3

[.]

(3) Exceto quando substituidas por esses principios, outras leis se aplicam a todas as

questdes, inclusive:

(a) se uma pessoa tem um direito de propriedade em um ativo digital;

(b) se um direito de propriedade sobre um ativo digital foi transferido validamente
para outra pessoa;

(c) se um direito de seguranca em um ativo digital foi validamente criado;

(d) os direitos entre um cedente e um cessionario de um ativo digital;

(e) os direitos entre um concedente de um direito de garantia em um ativo digital e 0
credor garantido a quem o direito de garantia é concedido;

(f) as consequéncias legais da eficacia de uma transferéncia de um ativo digital por
terceiros;

(g) os requisitos e as consequéncias legais da eficacia de terceiros de um direito de
garantia em um ativo digital*®’.

De acordo com os comentarios presentes no documento, 0 UNIDROIT deixa claro que
nas ocasides listadas acima, os Principios ndo devem ser aplicados em razéo de eles abrangerem
apenas as questdes de direito privado que abarcam os ativos digitais de maneira especifica,
admitindo que o documento n&o trata de muitas outras questdes, como o direito contratual,
protecdo ao consumidor e propriedade intelectual®®,

Em relacdo as alineas (d) e (¢), o UNIDROIT considera que essas relacfes previstas
sdo contratuais, e, portanto, sdo relagdes entre as partes de um contrato, devendo respeitar outros
regulamentos que ndo sejam os Principios por ja serem questdes previstas em outras jurisdicdes
como de natureza essencialmente contratual®s®,

Mais a frente, no Principio 5, o UNIDROIT trata sobre a escolha da lei aplicavel

admitindo que as regras sobre esse assunto sdo sempre imperfeitas. O proposito desse Principio
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effectiveness of a security right in a digital asset.”
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é oferecer esclarecimentos e seguranga juridica nos casos de conflito, sem designar uma
jurisdicdo especifica. O Instituto também reconhece que os elementos de conexdo geralmente
utilizados, como local das partes, dos escritorios, atividades e ativos, ndo se aplicam no caso de
ativos digitais, e, por isso, o Principio tenta acomodar as caracteristicas especiais desses
ativos*®,

Com o intuito de determinar a lei aplicavel, o Principio 5 (1) prevé a aplicacdo da lei
domestica do Estado que seja especificado no ativo digital, em conjunto com qualquer Principio
que seja também especificado. Caso essa alternativa ndo seja aplicavel, escolhe-se a lei do
Estado no qual o ativo digital esteja registrado, também em conjunto com qualquer um dos
Principios especificados. Essas duas regras de escolha da lei seguem a autonomia das partes e
acabam incentivando as partes de uma relacdo a incluir essas informacGes em suas
especificacdes*®*.

A terceira alternativa indicada para escolha da lei aplicavel, nas ocasides que as duas
anteriores ndo sejam possiveis, prevé que se houver a presenca de um emissor, o local em que
sua sede legal existe serd o local que ira indicar a legislacdo doméstica a ser aplicada. Segundo
0 UNIDROIT, essa alternativa € limitada em si mesmo pois nem todo ativo digital apresenta
emissor, e, se for o caso, as alternativas seguintes deverdo ser consultadas*®2.

Caso nenhuma dessas trés alternativas possam ser aplicadas, o Principio 5 apresenta
mais duas opc¢des (chamadas de A e B) que oferecem um grau consideravel de liberdade na
escolha das regras apropriadas. No entanto, 0 UNIDROIT logo comenta no documento que essa
alternativa ndo € uma abordagem definitiva, pois ainda ha chances de que um ativo digital ndo

tenha qualquer conexao significativa com um Estado em especifico*®,
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A opc¢do A € aplicavel nos casos em que um Estado decide que sua jurisdi¢do sera
apropriada por ter legislacdo doméstica preparada para lidar com ativos digitais. O UNIDROIT
explica que seria 0 caso de um Estado possuir leis que abordem questdes de propriedade de
ativos digitais em especifico, podendo no futuro ter se baseado nos proprios Principios do
Instituto para formular as regras proprias. Essa opcdo A também é possivel para as situacdes
que envolva os Principios em sua totalidade ou parte deles, prevendo ainda uma terceira
utilizacdo quando as anteriores nao sdo aplicaveis, qual seja de que a lei aplicavel seré de acordo
com as normas de Direito Internacional Privado®®*.

J& a opgdo B se refere a um Estado que pré-determina que as questdes relacionadas a
propriedade de ativos digitais devem ser abordadas apenas pelos Principios, sem fazer qualquer
referéncia as leis nacionais. O Instituto exemplifica a sua hipotese com um Estado que néo tiver
adotado leis que tratem do assunto em especifico, os Principios aplicaveis serdo os que sao
especificados pelo Estado®®®.

Ao passo que o Principio 6 trata da definicdo do controle do ativo digital e da
modificacdo de controle mediante transferéncias, o Principio 7 aborda as formas de
identificacdo da pessoa que possui esse controle nos casos de litigio. O segundo paragrafo desse
Principio exemplifica que é possivel comprovar a identificacdo do controle através de chaves
criptogréaficas*®®.

O paragrafo seguinte versa sobre aquisi¢fes inocentes do controle de um ativo digital,
determinando que o individuo que adquire de forma inocente fica livre de questdes conflitantes
relacionadas ao direito de propriedade do ativo, afirmando que nenhum direito pode ser

reivindicado contra um adquirente inocente. O UNIDROIT cria esse Principio em virtude da
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impraticabilidade de investigacGes sobre direito de propriedade conflitante, pois na blockchain
eles sdo transferidos por pseudénimos e sediados em Estados diferentes*’.

O Principio 9 confere os direitos do cessionario, admitindo os direitos de propriedade
que o cedente do ativo digital possuia e determinando que o cessionario adquire os direitos
apenas na extensio do que Ihe foi transferido®®. Ja o Principio 10 trata da custddia dos ativos
digitais, conceituando vocabulos especificos, como custodiante e subcustodiante,
caracterizando os acordos de custodia e os servicos de custodia*®®.

Os comentarios do Principio 10 realizados pelo UNIDROIT deixam claro o que deve
ser considerado como custodia e 0 que ndo deve, apresentando uma série de ilustracfes para
explicar o que pretende. O Instituto supde o caso de, por exemplo, um acordo de custédia em
que os usuarios transferem seus ativos digitais para a Wallet de um provedor de servicos
(custodiante), que detém as chaves privadas e facilita negociacdes de ativos digitais como
sendo, de fato, um acordo valido de custddia®®.

No entanto, logo depois o UNIDROIT cria outra ilustracdo semelhante e classifica
como ndo pertencente a classe de custodia, envolvendo o caso de um investidor que controla
um ativo digital, armazenando e utilizando a chave privada, sem disponibiliza-la para terceiros.
O comentéario defende que o fornecedor da Wallet que esta sendo utilizada pelo investidor
fornece apenas os meios pelos quais o investidor pode armazenar e utilizar as chaves privadas,
mantendo um relacionamento puramente contratual, e, assim, ndo segue as regras do Principio
10501.
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Nesse mesmo sentido, o UNIDROIT dispde no comentario 10.21°%? a ilustragdo de
DAOs que utilizam smart contracts para controlar ativos digitais como ndo sendo uma situagéo
de custddia. O instituto explica que na maior parte dos casos que envolve as organizacoes
descentralizadas, o ativo digital é transferido para um contrato inteligente que determinara
quando e a quem o ativo sera transferido. Por sua vez, o smart contract pode precisar do
mecanismo de votos ou de consenso, como Visto anteriormente, e se esse for o caso, esses
mecanismos dificilmente podem ser considerados como controle conjunto dos ativos — néo
sendo caso de custddia.

Os Principios 11, 12 e 13 seguem na tematica de custodia. O primeiro determina os
deveres de um custodiante num acordo de custddia, como sua ndo autorizagdo para transferir o
ativo digital e seu dever de protegé-10°%, enquanto o segundo versa sobre o cliente inocente em
situacOes nas quais o custodiante obtém o controle do ativo através de violagdo dos direitos do
cliente — a ndo ser que o cliente tenha ou devesse ter conhecimento dessa violagio de direitos>®.

O Principio 13 trata da insolvéncia de um custodiante e reivindicacGes de credores,
podendo ser aplicado nas situagdes em que o custodiante ndo tenha iniciado um processo de
insolvéncia. Nesse Principio, o UNIDROIT esclarece que os ativos digitais que estdo sendo
mantidos pelo custodiante ndo estdo disponiveis para reivindicacdes dos credores do

custodiante, pois eles pertencem aos clientes, e ndo aos custodiantes®®,
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A secdo V dispde sobre os Principios 14, 15, 16 e 17, tratando de transagdes seguras.
O Principio 14°% determina que os ativos digitais podem ser objetos de direitos de seguranca,
ja que s@o considerados como direitos de propriedade. J& o 15 se configura como direito de
seguranca de um ativo digital, que pode ser efetivado contra terceiros, e o Principio 16 se refere
a prioridade dos direitos de seguranca efetivados contra terceiros, diretamente interligado com
0 Principio anterior.

O Principio 17 confere a aplicacdo e exercicio dos direitos de seguranca, admitindo a
possibilidade de estar sujeita a outras leis. O UNIDROIT explica que esse Principio se refere
especificamente as normas das jurisdi¢cdes que tratam sobre aplicacdo dos direitos de segurancga,
e ndo as tecnologias criadas que possam facilitar a execucdo dos direitos, como por exemplo,
tecnologia que possibilita a localizagdo e desativacdo remota da garantia®”.

O Principio 18 faz parte da se¢édo processual, determinando que salvo disposi¢do em
contrario, outras leis de outras jurisdicdes serdo aplicadas no tocante as regras do processo
envolvendo os Principios, incluindo questdes de execucéo relacionadas aos ativos digitais. Por
fim, o dltimo Principio previsto no documento, o numero 19, aborda a insolvéncia e 0s seus
efeitos sobre os ativos digitais®®.

Interessante se faz perceber que o UNIDROIT tem se empenhado para estudar e
elaborar as melhores formas de abordar a uniformizacao das regras que envolvem os ativos
digitais, e os Principios demonstram a qualidade da ampla pesquisa com a participacdo de
importantes individuos de diferentes Estados e organizacdes privadas.

Durante a época em que o UNIDROIT abriu espaco para o plblico comentar o texto®%,

foi possivel observar preocupacdes com o Principio 5 que trata dos conflitos das leis, sugerindo-
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se 0 esclarecimento de terminologias e aplicacGes do previsto, assim como o Principio 18 foi
abordado, com sua suposta imprecisdo e contradi¢cdo em relacdo as normas processuais do
préprio Principio 5°%°.

No entanto, é inegavel perceber a importancia da iniciativa do UNIDROIT em tentar
abordar um tema tdo complexo e necessario que envolve novas tecnologias e novos
mecanismos. Como bem ressaltam Balbirnie, Kavanagh e Spangler®!, apenas com o tempo
poderd ser observado se esses Principios de ativos digitais e direito privado serdo tdo bem
aceitos na pratica e incorporados nos ordenamentos nacionais, como é o caso dos Principios
relativos aos contratos do comércio internacional.

Ainda assim, analisando o documento sob a perspectiva dos smart contracts, 0s
Principios uniformizadores ainda ndo sao suficientes para guiar a sociedade internacional nesse
ambito, levando-se em conta que o UNIDROIT evita durante todo o texto as relagdes
contratuais que podem ser originadas por meio dos ativos digitais.

A organizacdo seguinte que merece ser destacada neste estudo é a UNCITRAL, com
seus grupos de estudos e leis modelo voltados principalmente para o ambito comercial e

contratual.

4.3 CONTRIBUICOES DA UNCITRAL SOBRE OS SMART CONTRACTS

Estabelecida pela resolucdo 2205 (XXI) da Assembleia Geral das Na¢des Unidas em
1966, a UNCITRAL se empenha para promover a harmonizacdo e modernizacéo das regras do
direito do comércio internacional, incluindo as areas de resolucdo de disputas, praticas
contratuais internacionais, comércio eletrébnico e compras e vendas de mercadorias. Com
instrumentos legislativos e nao-legislativos, a Comissao promove negociacdes inclusivas para

oferecer solucdes apropriadas aos temas discutidos®2.
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ago. 2023.

511 BALBIRNIE, Dylan; KAVANAGH, Paul; SPANGLER, Timothy. UNIDROIT adopts Principles On Digital
Assets And Private Law.Jd Supra.[S.L], 10 jul. 2023. Legal News, p. 1-1. Disponivel em:
https://www.jdsupra.com/legalnews/unidroit-adopts-principles-on-digital-4363696/. Acesso em: 01 ago. 2023.
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law. Vienna: United Nations, 2013. Disponivel em: https://uncitral.un.org/sites/uncitral.un.org/files/media-
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Segundo Wolff*1*, a UNCITRAL foi incumbida com esses objetivos de harmonizagéo
e modernizacdo em razdo da ampla dificuldade no desenvolvimento do comércio internacional
baseado nas diferentes normas internas. Para o autor, “Tradicionalmente, a harmonizagdo anda
de médos dadas com a moderniza¢do pois uma lei comercial anacrénica nunca facilitard o
comércio internacional”,

Wolff*®® garante que a UNCITRAL, desde sua criagdo, tem contribuido de forma
significativa tanto para a harmonizacgdo quanto para a modernizacdao do comércio internacional
a partir da formulacdo de estudos e textos que adquiriram disseminacéo global, como € o caso
da Convencéo de Nova lorque e a Lei Modelo sobre Arbitragem Comercial Internacional.

A UNCITRAL>! defende que os seus instrumentos sdo negociados através de um
processo internacional que envolve os seus Estados-Membros, outros Estados que ndo sao
membros, e participantes convidados de organizacfes tanto intergovernamentais quanto nao
governamentais. Esse processo é considerado como eficiente, pois provoca ampla aceitacéo dos
termos negociados como solugdes a serem implementadas nos ordenamentos juridicos.

Com uma organizacéo diferenciada, a UNCITRAL € conduzida a partir de trés niveis:
a Comissdo, que apresenta encontros anuais de forma alternada entre Nova lorque e Viena; 0s
grupos de trabalho responsaveis por desenvolver os temas estudados; e o secretariado, que
promove assisténcia a Comissao e aos grupos de estudo.

As sessdes anuais da Comissao s@o geralmente voltadas para a finalizacao de projetos
desenvolvidos pelos grupos de trabalho e sua respectiva adocao, além de avaliar os relatorios
de progresso dos grupos em vigéncia e selecionar os temas que serdo discutidos. A Comissédo

também ¢é responsavel pela comunicacdo de suas atividades com outras organizacOes
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internacionais e pelo acompanhamento do seu sistema de casos denominado de Case Law on
UNCITRAL Texts — CLOUT®Y,

Por sua vez, os grupos de trabalho da UNCITRAL sdo formados pelos Estados
membros da Comissao, que, a cada Sesséo escolhem um presidente e um relator. Uma vez que
0s grupos adquirem um tépico de estudo especifico, eles se reinem uma ou duas vezes por ano,
reportando a Comissdo sobre as suas discussdes®'®,

Cada grupo de trabalho possui uma secretaria, composta pelos funcionarios do
secretariado da UNCITRAL. Esses funcionarios lidam com a preparacdo de documentos para
as reunides e com as fungdes mais administrativas dentro dos grupos, criando relatérios sobre
as sessdes para serem adotados e apresentados nas sesses da Comiss&o®L®.

Para a promocdo da modernizacdo e harmonizacdo, a UNCITRAL vai além das
técnicas introduzidas até entdo de legislacdo, contando também com mecanismos contratuais e
explicativos. De acordo com a propria Comissdo, 0s processos adotados ndo sO aproximam
praticas ja estabelecidas, mas ha também casos que se configurariam como harmonizacao
preventiva®?°.

Essa harmonizacdo preventiva consiste na visdo de que 0S novos principios
estabelecidos pela UNCITRAL e as préaticas acordadas ja minimizam por si sO a divergéncia
entre as leis domésticas. Nesse sentido, as areas de tecnologia e as novas praticas comerciais,
incluindo o comércio eletrdnico, tém sido mais afetadas®?.

No setor de técnicas legislativas, a UNCITRAL possui Convengdes, Leis Modelos,
guias legislativos e disposicbes modelos. No mesmo sentido comentado anteriormente neste

estudo, o guia da Comissao declara que as Convengdes possuem a capacidade de estabelecer
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obrigacdes legais que sdo adotadas formalmente em um instrumento vinculante, enquanto as
Leis Modelos sdo textos legislativos com teor de recomendagéo®?,

Os guias legislativos se configuram como principios ou recomendacGes que
apresentam um conjunto de solucGes para as tematicas discutidas, podendo incluir variantes
que consigam auxiliar na escolha entre diferentes abordagens, se apresentando também como
uma espécie de padrdo para os governos. De forma semelhante, as disposi¢cbes modelos séo
formuladas com carater recomendatorio, mas direcionadas as futuras Convencdes e as que estao
em revisao®%,

Por outro lado, as técnicas contratuais da UNCITRAL focam no processo de
padronizacdo de clausulas e regras contratuais que devem ser abordadas entre as partes,
garantindo de antemdo que elas sejam eficazes, validas, atualizadas e que fornecam de fato
solugBes para as questdes levantadas. O guia da UNCITRALS?* destaca essa técnica na area de
resolucgéo de disputas, a qual um contrato pode incluir uma clausula padréo que seja reconhecida
internacionalmente.

Quanto as tecnicas explicativas, a UNCITRAL apresenta os guias legais, as praticas e
as declaragdes interpretativas. Os guias legais podem ser aplicados na elaboracdo de contratos
que ndo cabem as técnicas contratuais de padronizacdo. De forma ilustrativa, 0s casos que
envolvem partes que se relacionam de maneira contratual na esfera da construcéo precisam de
clausulas especificas que se adequem as circunstancias em questdo, ndo adiantando regras
padronizadas. Nesses casos, 0S guias legais assistem as partes, considerando vantagens e
desvantagens para solucdes oferecidas®®®.

As praticas trazidas como técnica explicativa se referem aos guias formulados e
direcionados aos juizes e aos profissionais do direito. De acordo com a UNCITRAL®?®, esses

guias fornecem informacGes sobre aspectos préaticos e de negociacado que envolvam o0s assuntos
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discutidos, exemplificando a referida técnica com o Guia Pratico da UNCITRAL sobre
Cooperacdo em Insolvéncia Transfronteirica.

A outra técnica explicativa que é utilizada pela UNCITRAL é a declaragéo
interpretativa, voltada para a interpretacdo uniforme de textos que, por modificacGes comerciais
ou tecnoldgicas, sofreram divergéncias interpretativas ao longo de sua aplicacdo. Os casos dos
textos de Convencdes que apresentam problemas técnicos no decorrer do tempo € um exemplo
de como a declaracdo interpretativa também pode ser utilizada para evitar diferentes aplicacGes
da norma®?’.

Também no sentido de promover a interpretacdo uniforme dos textos legislativos, o
sistema CLOUT ¢ responsavel por coletar e disseminar decisdes judiciais e sentencas arbitrais
que se referem aos textos elaborados pela UNCITRAL, funcionando como uma espécie de
jurisprudéncia da Comissdo voltada para os profissionais de direito, setores comerciais e
académicos®?,

O sistema viabiliza a consisténcia da interpretacdo das normas nas decisdes, incluindo
as partes e um breve resumo do caso, contando com uma base de dados online gratuita e de
facil acesso aos interessados®?®. Uma rapida pesquisa na base de dados ja evidencia que a maior
parte dos casos registrados sao relacionados a Convencédo das Nacbes Unidas para a Venda
Internacional de Mercadorias — CISG, com 1001 casos, seguido de 534 casos relacionados a
Lei Modelo da UNCITRAL sobre Arbitragem Comercial Internacional, e 176 casos referentes
a Lei Modelo sobre Insolvéncia Transfronteiriga®°.

No que se refere o contexto especifico dos contratos inteligentes e novas tecnologias
sendo abordadas pela UNCITRAL, a Comissdo tem dado grandes passos desde a provocacao
por parte da Tchéquia, em 2018. No relatorio da 512 Sessd0°%!, o Secretariado documenta a

preocupacao da Tchéquia em relacdo aos smart contracts, que sugeria um monitoramento legal
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do tema em conjunto com a inteligéncia artificial, considerando o aumento da presenca de
automacao dos contratos.

Desde entdo, € possivel perceber o empenho da UNCITRAL no acompanhamento
juridico do tema, com sessBes anuais e oficinas para discutir os contratos inteligentes e a
inteligéncia artificial, reportando sempre o resumo em documentos e notas oficiais publicadas
no proprio site oficial da UNCITRAL. Foram incluidos para o estudo desta pesquisa, 0s
documentos com acesso publico que mencionavam diretamente o termo smart contracts e
quando se referiam aos contratos automatizados, considerando a partir do momento da sugestéo
por parte da Tchéquia em 2018, até novembro de 2023.

Assim, foram analisados: o relatdrio da oficina em conjunto com o UNIDROIT em
2019%%%; os documentos A/CN.9/1012°%, A/CN.9/1012/Add.1%%, A/CN.9/LII/INF/25%,
AJ/CN.9/1039/Rev.1%%¢ em 2020, AJ/CN.9/1064%, AJ/CN.9/1064/Add.15%,
A/CN.9/1064/Add.2%*°, A/CN.9/1064/ADD.3%°, A/CN.9/1065°*!, A/CN.9/1081%*? em 2021;
A/CN.9/WG.IV/WP.173%4, A/CN.9/WG.IV/WP.176>*, A/CN.9/WG.IV/WP.177°%,
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AJCN.9/1116°% em 2022; A/CN.9/1125°* A/CN.9/1132°%8, A/CN.9/1146°*°, A/CN.9/1156°>°,
A/78/17°°! em 2023, culminando com o documento mais recente acerca da taxonomia das
questdes legais relacionadas a economia digital®?, também de 2023.

Alguns desses documentos (em especifico: A/CN.9/1039/Rev.1, A/CN.9/1064/Add.3,
A/CN.9/WG.IV/WP.177, AICN.9/1116, A/CN.9/1132, A/CN.9/1146, A/CN.9/1156 e A/78/17)
abordam os smart contracts sob um prisma mais abrangente, geralmente focando em uma tema
mais amplo e apenas mencionando aspectos especificos dos contratos inteligentes de forma
incidental. Por esse motivo, eles serdo analisados, neste estudo, antes dos que trazem
informacGes mais especificas e relevantes.

O documento A/CN.9/1039/Rev.1%%3 é responsavel por incorporar a tematica de smart
contracts na lista de questdes legais a serem consideradas pela UNCITRAL, visando a
unificacdo das regulagdes acerca do assunto.

Ja o documento A/CN.9/1064/Add.3°** aborda a parte de taxonomia das plataformas
onlines, esclarecendo que as plataformas que envolvem softwares, como 0s smart contracts,
sdo consideradas simplesmente plataformas, ndo sendo categorizadas como plataformas online.
Ainda assim, esse documento abrange plataformas com servigos adicionais, como é o caso de
plataformas de resolucdo de disputas com sistemas automatizados, que podem ser utilizados

para facilitar os termos de acordo ou para auxiliar a execucao de contratos inteligentes.
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O registro A/CN.9/WG.IV/WP.177°% trata do reconhecimento legal da execucéo dos
contratos automatizados. Essa nota apresenta brevemente duas perspectivas: de um lado,
destaca que as partes sdo as responsaveis pelo uso de automacgdo na execuc¢do de um contrato,
determinando sua legalidade a partir dos proprios termos do contrato, em conformidade com
principios da autonomia das partes e da liberdade contratual.

Por outro lado, reconhece que uma expressa validacdo legal pode ser benéfica para as
partes, principalmente nos contratos inteligentes que executam de forma automatizada os seus
termos. A nota também menciona a questdo da execu¢do nos smart contracts ndao poder ser
alterada ou interrompida apds implantada, sugerindo que remédios ordenados por tribunais
sejam a melhor ideia para lidar com esse desafio.

O documento A/CN.9/1116°° reporta o avango nas discussdes legais relacionadas a
economia digital, propondo a elaboracdo de uma espécie de guia juridico acerca do sistema
DLT e seus contratos inteligentes. Ele se concentra particularmente nos contratos inteligentes
implantados em sistemas DLT com troca de dados em tempo real a partir da utilizacdo dos
oraculos®’.

O relatério A/CN.9/1132°8 ¢ mais abrangente, abordando os topicos discutidos nas
sessOes anteriores. Refor¢ando o principio da neutralidade tecnolégica, o documento defende
que esse principio ndo esta vinculado a questdes de legalidade, mantendo sua propria relevancia
conforme o artigo 9(1) da ECC.

O A/CN.9/1146°° se concentra nos sistemas DLT, destacando a caracteristica da
imutabilidade e a natureza ndo discricionaria da execucao dos comandos contidos em especifico
nos contratos inteligentes. Além disso, reitera que, apesar da associacéo existente entre DLT e
smart contracts, de acordo com o principio da neutralidade tecnoldgica, a automacdo de
contratos ndo € exclusiva ao sistema DLT, conforme discussGes do grupo de trabalho de

comércio eletronico.
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A nota A/CN.9/1156°%° foca no tdpico de micro, pequenos e médios empreendimentos,
fazendo uma breve mencao aos smart contracts no contexto da necessidade de clareza legal em
alguns desenvolvimentos tecnoldgicos que oferecem novas oportunidades para esses
empreendimentos.

O documento A/78/17°%! trata de relatdrio recente da Assembleia Geral, discutindo os
avancos dos seus grupos de trabalho, incluindo o grupo IV sobre comércio eletrdnico. A
Comissao reconhece e aprova o progresso realizado, principalmente no que diz respeito as
discussGes sobre os principios sobre contratacdo automatizada.

Os documentos restantes que foram anteriormente citados, os quais se aprofundam na
tematica dos contratos inteligentes, devem ser encarados com um olhar mais especifico.
Iniciando com o relatério da oficina realizada em conjunto com o UNIDROIT, destaca-se que
os panelistas®®? identificam a importancia em focar seus esforcos nas atividades comerciais,
reconhecendo trés principais necessidades advindas das partes comerciais: a) Seguranca
juridica, b) padronizacéo e c) regulamentacéo ndo fragmentada.

A partir dessa perspectiva, logo eles definem os smart contracts e sua respectiva
relacdo com os contratos legais, deixando claro que para que eles sejam reconhecidos como
contratos validos e aplicaveis, eles devem atender a todos os requisitos de um contrato. Nos
casos em que 0s contratos inteligentes ndo consigam atender a todos os requisitos dos contratos
tradicionais, eles ndo sdo considerados como contratos perante as organizagdes, apesar do
proprio nome e da possibilidade de ser utilizado para determinar obrigacdes contratuais, de
executar parcialmente um contrato ou até de aplicar remédios contratuais. Em razéo do fato de
nem todos os smart contracts atenderem os requisitos legais, foi afirmado que eles ndo devem

ser tratados da mesma forma quanto & sua execugio®®2,
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Mais a frente, o relatério®®* enfatiza a necessidade do desenvolvimento de uma
estrutura legal que assegure os relacionamentos contratuais que venham a surgir no contexto da
utilizacdo de tecnologia. Para isso, 0s panelistas afirmam que a sociedade ja conta com um
arcabouco de leis que podem auxiliar essa estruturacdo e que também podem ser aplicadas aos
contratos inteligentes, como é o caso das Leis Modelos da UNCITRAL sobre Comércio
Eletronico, a Convencdo das Nagdes Unidas sobre o Uso das ComunicagOes Eletronicas em
Contratos Internacionais, entre outras.

Acerca da possibilidade de desenvolvimento de trabalhos futuros relacionados a essas
tecnologias, o relatério identifica trés diferentes abordagens que devem ser seguidas: formal,
substantiva e mista. Na abordagem formal, é analisada a necessidade ou ndo de atualizar e
adaptar a linguagem dos instrumentos legais ja existentes, com o intuito de modernizar os
regulamentos para acomodar as novas tecnologias, como 0s smart contracts®®®.

Na abordagem substantiva, o foco é direcionado na responsabilidade e na analise das
implicacdes legais existentes no proprio sistema tecnolégico que abarca os smart contracts,
enquanto a abordagem mista realiza uma combinacgéo entre as duas anteriores, envolvendo as
implicacdes legais com o desenvolvimento de padrdes dos regulamentos capazes de melhorar
0S Casos praticos®®®,

De maneira geral, a UNCITRAL e o UNIDROIT®® identificam a complexidade das
questdes legais relacionadas aos smart contracts, destacando constantemente a preocupacgéo
com sua seguranca juridica e enfatizando a importancia de nédo criar ainda mais obstaculos ao
avanco tecnologico.

As organizagdes internacionais afirmam que “[...] os contratos inteligentes nao

existiam em um vacuo normativo e que muitas regras e principios gerais do direito contratual
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se aplicavam igualmente a eles®%®”

, enfatizando a possibilidade de aplicacdo de normas ja
existentes nesse contexto.

Em relacéo a essa aplicabilidade de normas ja existentes, os panelistas®®® da oficina
destacam que é possivel extrair duas disposi¢des dos textos legais internacionais ja elaborados,
as disposicdes habilitadoras e as disposi¢des geralmente aplicaveis. As disposicOes
habilitadoras podem ser entendidas como regras que foram projetadas para permitir a utilizagdo
de determinada tecnologia ou pratica, exemplificadas com texto da Lei Modelo da UNCITRAL
sobre Comércio Eletronico.

J& as disposicOes geralmente aplicaveis sdo relacionadas a regras ou principios legais
que podem ser aplicados em varias situaces contratuais, independente da tecnologia ou meio
utilizado. Esse € o caso dos principios do UNIDROIT acerca da formacao de contratos, que ndo
definem um Gnico meio especifico, mas que estruturam essa etapa da relagdo contratual®’®.

Tanto a UNCITRAL quanto o UNIDROIT consideram que regulamentar de maneira
engessada uma tecnologia especifica como a blockchain e os smart contracts poderia prejudicar
0 progresso tecnologico da sociedade, bem como ser um obstaculo perante a inovacdo nos
negocios e a concorréncia das relacdes comerciais. Além disso, as organizagdes internacionais
acreditam que essas tecnologias fazem parte de areas extremamente complexas e
interconectadas, as quais ndo caberiam ser abordadas de forma isolada®*.

Por esse motivo, o relatério®’? defende a utilizagdo de normas ja existentes, em uma
espécie de abordagem integrada que considere as tecnologias em um contexto amplo de préaticas
comerciais. Paraa UNCITRAL e para 0 UNIDROIT, a funcdo da regulamentacéo néo é ditar a
forma de utilizacdo das tecnologias, mas sim, governar sobre 0s seus aspectos de aplicacéo,

sobre a fiscalizacdo das tecnologias utilizadas, sobre o uso de ativos digitais, entre outras
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questdes legais que sejam relevantes para o comércio internacional e que precisem ter suas
regras harmonizadas®”.

A fim de obter uma maior seguranca juridica no que diz respeitos as novas tecnologias,
o relatério apresenta uma perspectiva diferente em relacdo a criacdo de novas normas e a
utilizacdo de normas ja existentes. O Professor Kanda®’*, que presidiu o painel de conclusoes
da oficina, apresentou a possibilidade de implementacgdo de duas frentes na analise de questbes
praticas que envolva tais tecnologias. Por um lado, a frente defensiva utiliza as regulamentacdes
ja existentes das duas organizacGes internacionais com o objetivo de determinagdo de
aplicabilidade e adaptabilidade perante as novas tecnologias®’®.

Por outro lado, tem-se a frente proativa, na qual as organizagGes internacionais
poderiam identificar as questdes legais a serem priorizadas e criar regras simples que pudessem
facilitar o uso das tecnologias e lidar com as mudancas trazidas por elas na pratica comercial.
Adicionalmente, haveria uma abordagem sob a perspectiva da governanca, que poderia
governar as novas tecnologias de maneira indireta, com principios e diretrizes que orientem a
padronizacéo, a transparéncia e a clareza nas relagdes contratuais®’®.

O relatdrio®”” conclui que a maioria dos participantes da oficina reconhece a
importancia do Direito Internacional e do estabelecimento de padrdes nas normas que cercam
as novas tecnologias, ja que o Direito Internacional desempenha papel essencial na promogéo
de seguranca juridica nas praticas comerciais. Ademais, é enfatizado que as organizacdes
internacionais ndo restrinjam a inovagdo tecnoldgica, a0 mesmo passo em que devem
desenvolver padrdes legais que sejam viaveis na pratica do mercado.

Nas sessOes seguintes, por varias vezes a UNCITRAL discute sobre a modificagdo do

termo smart contracts, por ser uma expressdo que gera confusdo de conceitos e poderia
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atrapalhar o seu estudo. E sugerido no documento A/CN.9/LII/INF/257® modificar o foco de
contratos inteligentes para contratos de inteligéncia artificial e contratos automatizados,
adotando inicialmente uma visdo mais abrangente do tdpico. Nesse sentido, contratos de
inteligéncia artificial é relacionado a formacéao de contratos, enquanto contratos automatizados
se refere a performance e execucao dos contratos.

O documento A/CN.9/1065°"° destaca mais uma vez a confusdo do termo smart
contract, identificando que essa espécie de contrato é comumente utilizada nos sistemas de
DLTs com a fungdo basica de automatizar a execucao de um contrato. Dessa vez, a UNCITRAL
oferece um contraponto em relacdo ao termo contrato automatizado, considerando que esse,
assim como o sistema automatizado ndo esta relacionando com a maneira que Sao
implementados, podendo ou ndo ser inseridos nas DLTS.

A partir do que € explanado pelo grupo de trabalho de comércio eletronico responsavel
por tal documento, deduz-se que a UNCITRAL considera o termo contrato automatizado mais
apropriado do que contrato inteligente, pois o primeiro é mais amplo e aborda o segundo. De
forma simplificada, o grupo de trabalho considera que ainda que os contratos inteligentes sejam
de fato um tipo de contrato automatizado, nem todo contrato automatizado € necessariamente
inteligente.

De forma semelhante, o documento A/CN.9/1012%% aborda os contratos inteligentes
na perspectiva geral de sistemas automatizados em contratos, acrescentando que o principio da
neutralidade tecnoldgica também fundamenta a utilizacdo do termo contratos automatizados,
pois os estudos do Secretariado ndo devem se concentrar a uma unica forma de contratos.

O adendo desse documento®®® reforga o principio da neutralidade, destacando a
preferéncia da Comissdo por adotar o termo utilizacdo de inteligéncia artificial e sistemas
automatizados, independentemente de como sdo empregados, abrangendo negociacéo,

formacéo e execucdo dos contratos.
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O documento A/CN.9/1064°2 reitera que os smart contracts serdo abordados sob o
contexto de automacdo perante a UNCITRAL, enquanto o documento
A/CN.9/WG.IV/WP.173%3 propde novamente a ndo utilizagdo do termo smart contracts,
embora reconheca a relevancia dos contratos inteligentes no sistema DLT em especifico para
as questoes legais.

Outro ponto amplamente explorado ao longo das sessdes do grupo de trabalho do
comércio eletrénico é a incorporacdo ou adaptacdo das normas ja existentes da UNCITRAL
para abranger os contratos automatizados.

O documento A/CN.9/1012/ADD.1%% oferece uma perspectiva preliminar da
aplicabilidade das normas ja existentes aos contratos inteligentes. No contexto da Lei Modelo
sobre Comeércio Eletrénico (MLEC), o artigo 13(2)(b) é analisado para entender se sistemas de
inteligéncia artificial e contratos automatizados podem ser enquadrados na defini¢éo de sistema
de informacéo trazida pela MLEC.

A Convencao sobre Uso de Comunicagfes Eletronicas em Contratos Internacionais
(ECC), por sua vez, define o sistema de mensagem automatizada em seu artigo 12, invocando
0 principio da ndo-discriminacdo em contratos concluidos mediante utilizacdo de sistemas
automatizados. Sob esse ponto de vista, 0s contratos inteligentes seriam considerados sistema
de mensagem automatizada, e ndo como o sistema de informacédo trazido pela MLEC. No
entanto, o relatorio da Sessdao da UNCITRAL comenta que, no contexto da MLEC, o sistema
automatizado pode ser interpretado como sistema de informacédo, sendo aplicavel portanto
todos 0s seus termos®®®.

No ambito da Convencdo das NacBes Unidas sobre Contratos de Compra e Venda
Internacional de Mercadorias (CISG), o primeiro ponto trazido para a discussdo € se ela pode
ser aplicavel nos casos em que o0s contratos envolvam o fornecimento de servicos, enquanto o
segundo ponto indaga se o fornecimento de servicos por parte do sistema automatizado é

continuo. Esses pontos sdo abordados porque um dos preceitos basicos da CISG é previsto em
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seu artigo 3(2), o qual exclui os em que a parte preponderante das obrigacdes seja a prestacao
de servigos®®®,

Para que possa ser determinado se o contrato automatizado envolve o fornecimento de
servicos como principal elemento, o documento A/CN.9/1012/ADD.1%" propde, a partir de
analise da jurisprudéncia internacional, uma comparacdo entre o valor econdémico das
obrigacOes relacionadas, como se existissem dois contratos diferentes, um focado em
mercadorias e 0 outro em servi¢os. Caso 0 sistema automatizado foque no fornecimento
continuo de servigos, representando mais de 50% das obrigacfes do vendedor, a CISG néo
devera ser aplicada.

Em relagdo a formacao de contrato prevista na CISG, o documento®® observa também
que o artigo 11 exalta o principio da liberdade de forma para os contratos de compra e venda,
evidenciando sua compatibilidade com os contratos automatizados.

A0 mesmo tempo que o documento A/CN.9/1064/ADD.2%° reconhece que certos
dispositivos da CISG sdo aplicaveis aos sistemas automatizados e aos contratos com transacao
de dados, como é o caso da formacgdo de contratos, ele também suscita indagacdes sobre a
viabilidade de adaptar a Convencdo para abordar questbes relacionadas aos direitos e
obrigacOes das partes, sem explorar potenciais respostas.

O documento A/CN.9/1065°° também é responsavel por correlacionar os contratos
automatizados e as normas ja existentes da UNCITRAL, focando principalmente na MLEC e
na ECC. De acordo com o texto, a analise dos contratos inteligentes permite que futuros estudos
se baseiem nos textos legais que ja estdo harmonizados, examinando existéncia de lacunas,
necessidade de ajustes ou criacao de novas disposic¢Oes para lidar com os smart contracts.

De maneira mais detalhada, o relatorio®®* analisa alguns dispositivos das normativas
da ECC que podem ser pertinentes aos contratos automatizados, dando destaque ao artigo 12,

que aborda o reconhecimento legal de contratos, e ao artigo 14, que trata sobre correcdo de
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erros na interacdo com sistemas automatizados. Segundo o documento, o artigo 12 reitera o
principio da ndo discriminacdo do formato do contrato escolhido, enquanto o artigo 14 aborda
solucgéo de erros cometidos por atividade humana.

Embora esses dispositivos possam ser aplicaveis aos sistemas automatizados, o
documento®®? sugere que as disposicdes poderiam ser aprimoradas, reformulando o artigo 12,
por exemplo, indicando a validade e aplicabilidade nos casos em que as condi¢fes necessarias
séo atendidas, reconhecendo contratos automatizados ndo apenas em sua formagdo, como
também em sua execucdo. No que diz respeito ao artigo 14, a discussdo permeia na
possibilidade de expandir o dispositivo para incluir regras de erros e correcdo dos contratos
automatizados de forma especifica, sem que, contudo, uma concluséao definitiva seja oferecida
sobre o assunto.

No relatorio A/CN.9/WG.IV/WP.173%%, o grupo de trabalho de comércio eletrénico
aprofunda a anélise dos dispositivos das normas existentes e como eles podem ser consolidados
e atualizados para melhor se adequar ao contexto do sistema automatizado. Referindo-se
novamente o artigo 12 da ECC, esse documento adiciona os dispositivos presentes no artigo
8(1) da ECC e nos artigos 5, 11(1) e 12 da MLEC, relacionados ao reconhecimento legal de
mensagens de dados que podem ser equivalentes aos contratos automatizados.

Além desses, o artigo 9 da MLEC admite mensagens de dados como evidéncia,
enquanto o artigo 9 da ECC e os artigos 6, 7 € 9 da MLEC reconhecem a satisfacdo de requisitos
legais para mensagens de dados e contratos eletrdnicos, também aplicaveis aos contratos
inteligentes. O mesmo se aplica ao artigo 10 da ECC e o artigo 15 da MLEC, que estabelecem
0 momento e o local em gque a mensagem € enviada e recebida, oferecendo interpretacao
equivalente aos contratos automatizados®%.

As discussdes contidas no texto A/CN.9/WG.IV/WP.173%%® também abordam a
perspectiva de que o desafio ndo reside em determinar se as normas existentes da UNCITRAL

podem ser aplicadas nos casos dos contratos automatizados, mas sim como elas podem ser
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aplicadas. Nesse sentido, o grupo de trabalho reconhece as dificuldades nas jurisdicGes
domésticas quanto & aplicacdo das normas existentes, mas antecipa futuros estudos para
aprofundar o entendimento desse tema.

A nota A/CN.9/WG.IV/WP.176°%, também aborda sobra as normas ja existentes da
UNCITRAL, mencionando além da MLEC e da ECC, a Lei Modelo sobre Registros Eletrénicos
Transferiveis (MLETR). Importante observar que o texto esclarece que, ao contrério da MLEC,
a ECC possui um foco especifico em contratos internacionais, sendo frequentemente aplicada
na pratica, ainda que evite contratos com consumidores®®’.

Ressalta-se que, diante do considerdvel nimero de contratos automatizados que
envolvem consumidores, o grupo de trabalho IV da UNCITRAL pondera a possibilidade de
estender os seus dispositivos para essa area também, ainda que ndo aprofunde no tema. O

documento afirma que:

Tendo em mente a decisdo da Comissao de que o Grupo de Trabalho deve proceder

com base em casos de uso e necessidades comerciais, também pode optar pela

abordagem de que casos especificos de contratacdo automatizada ndo devem ser

ignorados exclusivamente pelo fato de envolverem transagGes com consumidores®®,

Sobre a analise das normas existentes no estudo dos contratos automatizados, o texto

revisita inicialmente a definicdo de sistemas de mensagens automatizadas trazida pela ECC no

artigo 4(g), enfatizando que os sistemas responsaveis pelos contratos automatizados se

enquadram nessa categoria. No que se refere as comunicacgdes eletronicas, a ECC também

apresenta dispositivos que se enquadram aos sistemas automatizados, exemplificado pelo artigo

4(a), (b) e (c) que detalham as definicdes de comunicacdo, comunicacao eletrénica e dados de
mensagem®®°,

Segundo a nota da UNCITRAL, as normas ja existentes no campo de contrato

eletrébnico podem ser interpretadas como englobando disposi¢cbes de ndo discriminacdo e

disposicOes de equivaléncia funcional. Essas disposi¢Ges se complementam e se estendem aos

%% UNCITRAL. A/ICN.9/WG.IV/WP.176.  Vienna: General Assembly, 2022. Disponivel em:
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contratos automatizados, assegurando que eles ndo sejam excluidos meramente devido ao seu
formato diferenciado®®.

Os artigos 5, 5 bis, 11(1) e 12(1) da MLEC, em conjunto com o artigo 8(1) daECC e
0 artigo 6 da MLETR, evidenciam, de acordo com interpretacdo contida na nota da
UNCITRAL®, que os contratos automatizados podem ser entendidos como uma forma de
contratacdo eletrbnica, tornando aplicaveis suas disposi¢fes. A nota reconhece ainda a
possibilidade de reformulacdo desses dispositivos para um reconhecimento mais explicito dos
contratos automatizados.

O texto A/CN.9/WG.IV/WP.1765%%? também menciona brevemente os artigos ja
citados pelas notas anteriores, como art. 9(1)(a) da MLEC sobre admissibilidade da mensagem
em evidéncias, e o art. 12 da ECC sobre formacéo do contrato em sistema automatizado. Sob a
perspectiva de dispositivos de equivaléncia funcional, a nota®®® destaca o artigo 6(1) da MLEC
e o0 artigo 9(2) da ECC sobre a escrita dos contratos, reconhecendo formatos de codigos
computacionais como possiveis e validos.

No que concerne a assinatura eletrénica, o artigo 7(1) da MLEC e o artigo 9(3) daECC
preveem sua viabilidade, desde que o método utilizado consiga identificar as partes e indicar
suas intencbes de forma confidvel, o que também pode ser aplicado aos contratos
automatizados. A mesma interpretacao € estendida ao formato original do contrato, previsto no
artigo 8(1) da MLEC e o artigo 9(4) da ECC, e as disposi¢des de clausula de retencao contidas
no artigo 10(1) da MLEC, proporcionando reconhecimento legal as préaticas eletronicas®®,

O artigo 15 da MLEC e o artigo 10 da ECC apresentam dispositivos relacionados aos
momentos exatos de envio e recebimento de mensagens de dados em um contexto legal que
registra as transagoes eletronicas, bem como o local de envio e recebimento dessas mensagens.
No entanto, conforme destaca a nota®® da UNCITRAL, a MLEC e a ECC divergem sobre o
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momento de envio da mensagem — nesse sentido, a ECC é vista de forma mais genérica do que
a lei modelo.

Quanto ao artigo 13 da MLEC, a UNCITRAL confere um carater de autenticacéo das
mensagens, com a finalidade de validar que a mensagem realmente foi enviada pelo remetente,
ao mesmo passo em que a ECC ndo apresenta nenhum dispositivo especifico para tal.
Entretanto, sobre possiveis erros, é a ECC que apresenta disposi¢cbes no artigo 14,
especificamente voltadas aos contratos automatizados. O Secretariado, no entanto, observa que
0 erro abordado na ECC se refere a situacdo em que uma pessoa interage com um sistema
automatizado, sugerindo que situacfes mais especificas possam ser trabalhadas em futuras
sessOes®®.

O documento A/CN.9/1125%7 apresenta analises mais conclusivas dos topicos
discutidos anteriormente sobre as normas da UNCITRAL ja existentes. Logo no inicio, destaca
a complexidade que algumas definicdes podem apresentar ao serem aplicadas ao sistema
automatizado. Isso € particularmente evidente no caso do sistema de tomada de decisdo
automatizada, questionando se estaria ou ndo contemplado na definicdo de sistema de
mensagem automatizada.

Além disso, ressalta a questdo das partes da relacdo contratual definida na
comunicacdo eletronica, considerando que, ao envolver sistemas automatizados, as
comunicacdes eletronicas podem incluir computadores que ndo se configuram como partes
propriamente ditas da relagéo.

Em relacédo aos dispositivos de ndo discriminacao, o texto da UNCITRAL defende que
as normas ja existentes sdo apropriadas para 0s contratos automatizados, indicando a
possibilidade de ajustes para uma melhor adequacdo. Essa mesma posi¢do é adotada quanto aos
dispositivos de equivaléncia funcional, como o caso de versao final do contrato, admitindo que
mais discussdes sobre o assunto sdo necessarias, como a questdo do momento e local do envio

e recebimento das mensagens®®,
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No que se refere as questBes legais ainda ndo totalmente abordadas pelas normas
existentes, o documento®®® sugere que seria apropriado distinguir sistemas autdnomos dos
sistemas automatizados, considerando que os primeiros sdo imprevisiveis e ndo possuem
carater deterministico. A atribuicdo também é destacada como tema ainda ndo suficientemente
discutido no &mbito dos contratos automatizados.

O texto A/CN.9/1125°%%° aborda também a necessidade de criar dispositivos que tratem
do state of mind®'!, ou seja, sobre o que as partes, sabem e podem entender das clausulas
abordadas no contrato automatizado. Acerca da parte pré-contratual, foi discutido a importancia
da transparéncia na contratacdo automatizada, focando na identificacdo das pessoas por tras do
sistema automatizado, bem como na responsabilidade existente nas relagdes.

Por fim, outra area que o documento®!2 sugere explorar com mais detalhes, é a relagéo
entre 0s contratos inteligentes e os contratos automatizados. Ele indica que a execucdo dos
contratos inteligentes nem sempre esta conectada ao cumprimento de um contrato especifico,
podendo inclusive acontecer fora do sistema DLT. Tambem foi considerado que a UNCITRAL
deveria distinguir a execu¢do automatizada e a auto execucdo, incluindo a concepcéo de
aplicacdo automatizada de remeédios previstos no contrato e fora dele.

O documento mais recente da UNCITRAL®®, aborda a taxonomia de cinco
importantes campos da economia digital, incluindo inteligéncia artificial, dados, ativos digitais,
plataformas online e o sistema DLT, incluindo a tecnologia blockchain. Em cada parte do guia
explicativo, a UNCITRAL aborda a relevancia do tema com o comércio internacional, trabalha
conceitos basicos para sua compreensdo, os atores envolvidos, a forma que os ordenamentos
legais tratam os temas, e as normas da UNCITRAL ja existentes que sdo relevantes em cada

Caso.
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Como o préprio documento defende®!4, as suas ideias nasceram a partir das discussdes
e estudo exploratério do grupo de trabalho de comércio eletrénico da UNCITRAL, reunindo
conclusbes importantes e identificando topicos que precisam ser aprofundados. Sendo assim, é
um registro do estudo realizado até entéo, servindo também como um guia de desenvolvimento
de propostas legislativas que visam preencher as lacunas existentes, classificado como um
documento vivo, pois espera-se que ele seja revisado a medida que futuras discussées ocorram.

A primeira se¢do do guia aborda a inteligéncia artificial e o sistema automatizado,
definindo esse Ultimo como sistema de software programados para realizar tarefas pré-
programadas sem a necessidade de intervengdo humana®®. No contexto do comércio
internacional, a UNCITRAL distingue a inteligéncia artificial no comércio, presente na oferta
de bens e servigos habilitados por essa tecnologia, da inteligéncia artificial para o comércio,
que se manifesta na execugdo de contratos®®, sendo, portanto, o foco deste estudo.

Inicialmente, 0 guia explicativo oferece uma definicdo especifica para os contratos
inteligentes, descrevendo-os como transa¢des computadorizadas com protocolos responsaveis
pela execucdo dos termos do contrato. Atualmente, esses contratos assumem uma posi¢do
central nas transacfes automatizadas no sistema de DLT, sem depender de uma conexao direta
entre a transaco e a formagao e execucdo do contrato®'’.

A UNCITRAL opta por definir os contratos inteligentes a partir das defini¢cGes
existentes, enfatizando que podem ser compreendidos como programas utilizados na execucao
automatizada de um contrato e também como programas destinados a realizar tarefas de

maneira automatizada, sem a necessidade explicita de um contrato®*é. E notavel que, nesse guia,
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a Comissdo retoma o termo smart contracts de forma especifica, ainda que os considerem como
parte dos contratos automatizados no contexto de inteligéncia artificial para o comércio
internacional.

Logo depois de trazer os contratos inteligentes de forma especifica, o guia de
taxonomia explora a formacgédo e execucdo do contrato na esfera do sistema automatizado,
detalhando possiveis aplicacbes no comércio internacional e alguns dos desafios encontrados.
Em relacdo a formacédo do contrato, os desafios destacados pela Comissao incluem a validade
legal do contrato, a identificagdo das partes na relacdo contratual, a determinacdo da intencéo
das partes em aceitar o vinculo contratual, e a identificacdo dos termos do contrato®'®.

Conforme delineado no documento, a solucdo para esses desafios dependera da lei
aplicavel, possibilitando que os sistemas automatizados recorram a outras regras do direito
contratual, como a lei do erro. O texto explica que essas outras regras contratuais “exigem uma
determinacdo do state of mind de uma parte (por exemplo, o que uma parte ‘sabe’, ‘acredita’
ou ‘pretende’ em relaciio a saida do sistema)”%%°.

Para ilustrar a aplicacdo da lei do erro, o guia®® apresenta o caso Quoine, em
Singapura, que a empregou em um contrato formado por interagdes entre softwares sem
intervencgdo ou conhecimento das partes sobre a concluséo da relacdo contratual. A UNCITRAL
explicita que, quanto a validade e a interpretacéo desse contrato, ele foi integralmente escrito e
registrado no formato de codigo, que é uma forma de mensagem de dados, sendo, portanto, ja
regulamentada por leis de contratos eletrdnicos. Contudo, quanto a suficiéncia de certeza para
gue o contrato seja considerado exigivel em casos que envolvem oraculos, o guia ndo consegue
elaborar uma solucéo.

Na execucdo do contrato, o guia de taxonomia destaca mais uma vez 0s contratos
inteligentes, questionando como os termos dos contratos podem ser transmitidos para a

linguagem de codigo computacional que o software exige. O documento da atencdo aos
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conceitos de boa fé e razoabilidade, que sdo mais flexiveis e dependem do contexto, como
possivel solucdo, mas logo aprofunda a questdo, estabelecendo uma relacao entre o codigo e 0s
termos do contrato. Para a UNCITRAL, essa questdo ndo € um problema novo no campo do
direito contratual, mas envolve aspectos de responsabilidade do programador ao escrever o
codigo®?2,

Outro questionamento levantado pela Comisséo €, nos casos dos contratos inteligentes,
quando um termo do contrato ndo pode ser modificado ou interrompido apds ser iniciado. O
guia observa a necessidade de que o tribunal encarregado por analisar um caso assim precise
ter como ferramentas a sua disposicdo os remédios legais, embora permaneca incerto se esses
remédios seriam suficientes quando adaptados na esfera dos smart contracts®?,

No que concerne as normas existentes da UNCITRAL, o guia faz mencéo a MLEC,
ECC e a CISG, mas deixa claro que elas ndo oferecem solugéo para todos 0s questionamentos
na area dos contratos automatizados. Elas sdo mais especificas em relacdo a validade dos
contratos formados e executados pelos sistemas automatizados®?,

Dessa forma, o guia reitera discussfes das sessbes anteriores, apontando a MLEC
como responsavel por ndo admitir que contratos automatizados tenham sua validade ou
exigibilidade negadas apenas por estarem em formato de cddigos, além de oferecer regras de
atribuicdo & mensagem de dados e definicdes de termos, como sistema de informagao®?°.

JaaECC respalda a validade de contratos em formato eletrénico, prezando pelas regras
de ndo-discriminacdo e neutralidade tecnoldgica, oferecendo também conceitos de termos

especificos®?®,
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No contexto da CISG, o guia da UNCITRAL orienta avaliar se o contrato do caso em
questdo envolve ou ndo o fornecimento de servicos e se, caso positivo, esse fornecimento pode
ser considerado como parte predominante da obrigacdo do vendedor. Nesse ponto, o guia volta
a expor o posicionamento tomado no documento A/CN.9/1012/ADD.1%%7 que defende que se 0
fornecimento continuo representar mais de 50% das obrigacdes, a CISG ndo deve ser aplicada.
Entretanto, o guia também menciona jurisprudéncia que alega a importancia em considerar
outros fatores além dos econémicos, incluindo circunstancias do contrato, proposito e interesse
das partes para melhor avaliagdo®?®.

Ao tratar da compatibilizacdo do contrato automatizado com os dispositivos de
formacéo do contrato contido na CISG, a UNCITRAL esclarece que o art. 11 da Convencao
assegura a liberdade no formato dos contratos de compra e venda, abrangendo inclusive os
automatizados. Em relacdo ao artigo 14 da CISG, que versa sobre as partes do contrato, o guia
ndo oferece uma conclusdo definitiva quanto a sua aplicabilidade nos contratos
automatizados®?.

Importante acrescentar que, ainda que nao tenham sido incluidos no documento de
taxonomia, o texto A/CN.9/11255%° desenha principios que devem ser aplicados aos contratos
automatizados, fundamentais para a propria pratica dos contratos inteligentes. O rascunho
desses principios e conceitos podem ser visualizados na secdo F do documento, que conta com:
1) Conceitos basicos; 2) Conformidade com leis aplicaveis; 3) Atribuicdo; 4) Principios
fundamentais; e 5) Principios que permitem a contratacéo eletronica.

Na parte dos conceitos basicos, o texto formula as defini¢bes de sistema automatizado
e contratacdo automatizada, definindo o primeiro como forma de sistema de mensagem
automatizada contemplada no artigo 4(g) da ECC, e o segundo como o a utilizagdo do sistema
automatizado na formacdo e na execucdo de contratos. Até a formulacdo desse rascunho, o

Secretariado afirma que a definicdo ja existente de sistema de mensagem automatizada

627 UNCITRAL. A/CN.9/1012/Add.1. New York, 2020. Disponivel em: https://documents-dds-
ny.un.org/doc/UNDOC/GEN/V20/024/53/PDF/V2002453.pdf?OpenElement. Acesso em: 02 nov. 2023, p. 13.

628 UNCITRAL. Taxonomy of legal issues related to the digital economy: prepared by the secretariat of the
United Nations Commission on International Trade Law. Vienna: United Nations, 2023. Disponivel em:
https://uncitral.un.org/sites/uncitral.un.org/files/media-documents/uncitral/en/digitaleconomytaxonomy.pdf.
Acesso em: 02 nov. 2023, p. 19.

629 UNCITRAL. Taxonomy of legal issues related to the digital economy: prepared by the secretariat of the
United Nations Commission on International Trade Law. Vienna: United Nations, 2023. Disponivel em:
https://uncitral.un.org/sites/uncitral.un.org/files/media-documents/uncitral/en/digitaleconomytaxonomy.pdf.
Acesso em: 02 nov. 2023, p. 20.

630 UNCITRAL. A/CN.9/1125. Vienna: General Assembly, 2023. Disponivel em:
https://uncitral.un.org/sites/uncitral.un.org/files/a-cn.9-1125 - advance_copy.pdf. Acesso em: 02 nov. 2023,
p. 11-15.
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contempla, de fato, todos os tipos de tecnologias, incluindo, portanto, os contratos
inteligentes®3!,

No contexto de conformidade com as leis aplicdveis, o rascunho prevé que o desenho,
a operacéo e a utilizagdo do sistema automatizado devem seguir as leis existentes, considerando
que ha pelo menos trés diferentes interpretacdes do principio: pode-se interpretar que ele
preserva obrigacdes sob outras leis; em outra, pode-se afirmar que um sistema automatizado
ndo pode ser utilizado para contornar regras ja obrigatorias; e, uma terceira interpretacdo que
acredita-se na imposicao de requisitos especiais relacionados ao desenho, operacao e utilizacao
dos sistemas automatizados®®,

Quanto a atribuigéo, o rascunho define que se um sistema automatizado envia uma
mensagem eletrdnica, essa mensagem é considerada como tendo sido enviada pelo operador do
sistema, e ndo pelo sistema em si — ou seja, a mensagem € atribuida a pessoa. Considerando a
possibilidade de o sistema envolver multiplas pessoas, o texto discute a modificacdo dos termos
pessoa e operador para partes, deixando o sentido mais claro®.

O documento define também trés principios fundamentais, amplamente discutido nas
sessOes anteriores, nomeadamente o principio da neutralidade tecnologica, da nao-
discriminacdo e da equivaléncia funcional. Em termos gerais, 0 texto prevé o tratamento
equitativo dos contratos envolvidos no contexto do sistema automatizado, com reconhecimento
legal e validade garantidos pelas normas, bem como sugere que os dispositivos ja existentes
sejam referéncia para futuros trabalhos e na aplicagdo das normas nos casos concretos®34,

Por fim, quanto aos principios que permitem a contratacdo eletrénica, 0 documento
encara como um dos principais desafios a forma como os dispositivos existentes sobre contratos
eletrébnicos poderiam ser aplicados nos contratos automatizados especificamente quando
formados no sistema DLT. Considera-se, portanto, a dificuldade em determinar o momento e o

local do envio e recebimento da comunicacdo eletrdnica pelo fato de envolver um sistema com

631 UNCITRAL. A/CN.9/1125. Vienna: General Assembly, 2023. Disponivel em:
https://uncitral.un.org/sites/uncitral.un.org/files/a-cn.9-1125 - advance_copy.pdf. Acesso em: 02 nov. 2023,
p.1le12.

632 UNCITRAL. A/CN.9/1125. Vienna: General Assembly, 2023. Disponivel em:
https://uncitral.un.org/sites/uncitral.un.org/files/a-cn.9-1125 - advance_copy.pdf. Acesso em: 02 nov. 2023,
p. 12.

633 UNCITRAL. A/CN.9/1125. Vienna: General Assembly, 2023. Disponivel em:
https://uncitral.un.org/sites/uncitral.un.org/files/a-cn.9-1125 - advance_copy.pdf. Acesso em: 02 nov. 2023,
p. 12 e 13.

634 UNCITRAL. A/CN.9/1125. Vienna: General Assembly, 2023. Disponivel em:
https://uncitral.un.org/sites/uncitral.un.org/files/a-cn.9-1125 - advance_copy.pdf. Acesso em: 02 nov. 2023,
p. 13 e 14.
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enderecos eletrénicos em locais diferentes e multiplos fuso-horérios, mas o documento logo
responde ao desafio, estabelecendo que o artigo 6 da ECC pode auxiliar nessa determinag&o®®.

Apesar da evidente possibilidade de aplicacdo de artigos especificos de leis modelos e
convencles trazidas neste capitulo, abordadas pela propria UNCITRAL, é importante
considerar que as lacunas dos smart contracts ainda ndo conseguem ser completamente
supridas.

Os recortes dos textos j& existentes para serem aplicados no contexto dos contratos
inteligentes ndo facilitam nem o entendimento e nem a pratica, tendo em vista que seria
necessario a aplicacdo de diversos documentos para a analise de um caso especifico. Os casos
de erros técnicos e falhas humanas, passiveis de acontecer nos smart contracts, demandam uma

solucéo juridica mais adequada e otimizada para superar os desafios propostos nesse ambito.

4.4 INDICACAO DE CRITERIOS PARA ESCOLHA DA LEI APLICAVEL AOS SMART
CONTRACTS

Suponha-se que uma empresa de tecnologia X, situada na Coreia do Sul, concorde em
exportar um lote de aparelhos tecnologicos para empresa Y, sediada nos Estados Unidos, a
partir de um smart contract que facilite a transacdo comercial, possibilitando o rastreio do
produto até o seu destino. O gatilho do smart contract, acordado entre as partes, é programado
para ser ativado assim que os produtos forem entregues, ativando a execu¢do do pagamento de
forma automatica.

Acontece que, nesse exemplo hipotético, por um erro técnico no smart contract, o
gatilho nunca foi acionado em razdo da ndo verificacdo da entrega do produto, provocando
consequentemente o0 ndo pagamento da transagdo. A empresa X tem certeza de que o lote
chegou ao seu destino, sem nenhuma intercorréncia, enquanto a empresa Y resta silente.

Esse caso consiste em contrato legal que gera direitos e obrigacdes? Sera que as partes
teriam escolhido uma lei aplicavel no caso de disputa? Se ndo, daria para encontrar o local de
residéncia habitual das partes, ou determinar qual local teria uma conexdo maior com 0 caso,

de acordo com os preceitos do Direito Internacional privado? E se as empresas X e Y tivessem

835UNCITRAL. A/CN.9/1125. Vienna: General Assembly, 2023. Disponivel em:
https://uncitral.un.org/sites/uncitral.un.org/files/a-cn.9-1125 - advance_copy.pdf. Acesso em: 02 nov. 2023,
p. 14 e 15.
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Wallets armazenadas em servidores diferentes dos paises de suas sedes? E se o gatilho do smart
contract tivesse sido acionado de maneira correta, mas o pagamento houvesse sido para uma
Wallet errada?

Parte da doutrina acerca do tema aponta que a solugéo para problemas como esses
estdo regulamentados no préprio cddigo que forma o ciberespago, ou, como Lessig®® preconiza
em seu slogan, “codigo é lei”. A partir da analise do autor, o cédigo no mundo virtual representa
os valores que devem ser protegidos e embutidos no ciberespaco.

Assim, se 0 codigo do smart contract for transparente, justo e nao conter nenhum erro,
esse codigo defendera principios de transparéncia, equidade e justica. No entanto, se o codigo
do smart contract conter defeitos ou estiver vulneravel a ataques, o préprio valor de justica
pode acabar sendo deixado de lado. No caso hipotético entre a empresa X e Y, se 0 smart
contract conter uma wallet errada como destinataria do pagamento, tecnicamente, o contrato
estaria valido.

Lessig reconhece as limitacbes do seu slogan, refletidas a partir dos valores
relacionados ao codigo. Para isso, ele elabora opcbGes que demonstram a natureza das
modificacOes que ele acredita que devem ser feitas em uma tentativa de solucionar os problemas
nos setores do judiciario, do proprio codigo e na democracia. De forma breve, no primeiro, o
autor®’ acredita que os juizes devem analisar os casos de forma individual, identificando os
valores em questdo e decidindo o mais apropriado para o caso.

No caso do cddigo, Lessig®® destaca a sua importancia na regulamentacdo do
ciberespaco, levando a uma transformacéo de uma regulamentacéo fechada para uma de forma
mais aberta e transparente. Na area da democracia, 0 autor alega que as transformacdes passadas
pela sociedade internacional demonstram a necessidade de compreender que as fronteiras
fisicas passam a ser cada vez menos importantes, devendo haver uma regulamentacao que faca
sentindo em um mundo digital.

Nesse mesmo sentido, De Filippi e Hassan®*® aduzem que com a crescente utilizagéo
das novas tecnologias por parte da sociedade internacional, é coerente que novas formas de

regulamentacdo surjam para regular os comportamentos, principalmente considerando que as

636 |LESSIG, Lawrence. Code: Version 2.0. New York: Basic Books, 2006. P. 6.

837 LESSIG, Lawrence. Code: Version 2.0. New York: Basic Books, 2006. P. 325-327.

838 | ESSIG, Lawrence. Code: Version 2.0. New York: Basic Books, 2006. P. 327-334.

839 DE FILIPPI, Primavera; HASSAN, Samer. Blockchain Technology as a Regulatory Technology: from code is
law to law is code. First Monday, [S.L], v. 21, n. 12, p. 1-23, 10 jan. 2018. Special issue on 'Reclaiming the
Internet with distributed architectures'. Disponivel em: https:/ssrn.com/abstract=3097430. Acesso em: 10 mar.
2024.P. 2
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interacOes sociais estdo cada vez mais relacionadas com softwares que direcionam tomadas de
decisOes e aplicacédo de regras. Dessa forma, os softwares acabam por estipular o que deve ser
feito ou néo, resultando no slogan de Lessig de que 0 “codigo ¢ lei”.

Para 0s autores, essa regulamentacéo a partir do codigo existente nos smart contracts
é bem mais especifica e rigida do que as leis, e, quanto mais utilizada, mais eles acreditam que
a concepcao tradicional do direto é repensada, valorizando-se mais a tecnicidade e rigidez do
codigo. Dessa forma, no lugar de “codigo ¢ lei”, De Filippi e Hassan%% trazem a expressao “lei
¢ codigo”, implicando na codificagdo do direito.

Embora seja inegavel reconhecer o papel importante do cdédigo como parte da
arquitetura fundamental no ciberespaco e no cenario atual, a discussdo criada pela doutrina
acerca da possibilidade de o “cdodigo ser lei” ou de a “lei ser codigo” parece ser infrutifera
quando deparada a desafios praticos a serem enfrentados, como no caso hipotético aqui criado
entre aempresa X e Y.

Para oferecer uma discussdo mais significativa para o tema de solugdes para tais
desafios, € necessario oferecer uma abordagem mais pragmatica que se afaste de conceitos
abstratos e utopicos. E essencial adotar uma postura que reconheca a complexidade que envolve
a relacdo entre cddigo e lei, levando em consideracéo a interdependéncia e complementaridade
existente entre esses elementos.

Nessa perspectiva, ao buscar esse caminho mais pragmatico, nos casos em que 0
cdédigo do smart contract por si sé ndo consegue oferecer solu¢es que demonstrem de forma
eficiente os valores a serem defendidos quando deparados frente a desafios, resta analisar se as
normas internacionais uniformizadas do soft law ja existentes conseguem suprir as lacunas
juridicas de forma satisfatoria.

Para isso, considera-se 0s trés conjuntos de normas elaboradas pela UNCITRAL e
constantemente mencionados nos documentos da Comissdo: MLEC, ECC e CISG. Suas
possiveis aplicacBes aos casos que envolvam o0s smart contracts podem ser visualizadas

conforme a figura a seguir:

840 DE FILIPPI, Primavera; HASSAN, Samer. Blockchain Technology as a Regulatory Technology: from code is
law to law is code. First Monday, [S.L], v. 21, n. 12, p. 1-23, 10 jan. 2018. Special issue on 'Reclaiming the
Internet with distributed architectures'. Disponivel em: https:/ssrn.com/abstract=3097430. Acesso em: 10 mar.
2024. P. 10.



Figura 7 - Artigos da MLEC, ECC e CISG que podem ser equiparados aos smart contracts
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Fonte: Elaborado pela autora (2024).

O art. 5 e o art. 5 bis da MLEC®*! tratam sobre o reconhecimento legal das mensagens
de dados e comunicacéo eletrénica, deixando evidente que elas ndo podem ser desconsideradas
ou consideradas invalidas simplesmente em razéo do seu formato. O artigo seguinte estabelece
que, contanto que as informacgdes contidas na comunicacdo eletrbnica sejam acessiveis e
possam ser utilizadas no futuro, o formato da mensagem eletrénica satisfaz as exigéncias legais.

Em relacio as assinaturas, o art. 7 da MLEC®*? determina que sdo validas as que
consigam identificar a pessoa e sua concordancia com as informagoes contidas na mensagem,
indicando que o método utilizado para oferecer a assinatura seja considerado confiavel. Ja o art.
8 estabelece condi¢bes com as quais a comunicacgdo eletronica satisfaz as exigéncias legais
relacionadas a apresentacdo ou retencdo de informac6es em seu formato original, incluindo a

garantia de integridade das informacoes.

841 UNCITRAL. Model Law n° [S. N], de 12 de junho de 1996. Model Law On Electronic Commerce With
Guide To Enactment 1996. 99. ed. New York: United Nations Publication, v. 4. ISBN 92-1-133607-4.
Disponivel em: https://uncitral.un.org/sites/uncitral.un.org/files/media-documents/uncitral/en/19-
04970_ebook.pdf. Acesso em: 26 mar. 2024.

642 UNCITRAL. Model Law n° [S. N], de 12 de junho de 1996. Model Law On Electronic Commerce With
Guide To Enactment 1996. 99. ed. New York: United Nations Publication, v. 4. ISBN 92-1-133607-4.
Disponivel em: https://uncitral.un.org/sites/uncitral.un.org/files/media-documents/uncitral/en/19-
04970_ebook.pdf. Acesso em: 26 mar. 2024.
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O art. 9 da MLEC®® se refere a admissibilidade das mensagens de dados e seu peso
probatorio em processos legais, ressaltando que as comunicagdes eletronicas podem e devem
ser admitidas de forma igual a outras formas comunicacdo. O artigo seguinte estabelece
condicdes adicionais para casos de retencdo das mensagens de dados, incluindo acessibilidade,
conservacgdo do formato original e retencdo das informacdes essenciais de identificacdo.

A MLEC®* atesta mais uma vez no art. 11 a validade das mensagens de dados durante
a formacéo dos contratos, considerando que a oferta e a aceitacdo de um acordo podem ser
realizadas através de comunicacOes eletrénicas e que o contrato resultante dessa formacédo é
legalmente valido. Na sequéncia, o art. 12 determina que as declara¢Ges de vontade das partes
através de mensagens de dados também possuem validade legal.

O art. 13 da MLEC®* estipula as regras para a atribuicdo de mensagens de dados entre
0 remetente e destinatario, considerando que o destinatario pode considerar que a mensagem
realmente veio do remetente se ela foi enviada pelo proprio originador ou por alguém autorizada
por ele, podendo prosseguir com a relagcdo acordada entre eles.

O art. 14 aborda a confirmacéo do recebimento das mensagens de dados, determinando
procedimentos para solicitar e concordar com o recebimento das mensagens e 0 que pode
acontecer como consequéncia nos casos que essa confirmagéo ndo exista. O art. 15 determina
o tempo e o local de envio e recebimento das mensagens de dados, designando 0 momento que
as obrigacOes contratuais passam a entrar em vigor.

Considerando esses artigos da MLEC no contexto dos smart contracts no ambito de
transacdes comerciais, é possivel verificar que, ao equiparar os contratos inteligentes com
comunicacdo eletrénica e mensagem de dados, eles também possuem reconhecimento e
validade legal, ja que o formato das comunicacdes eletronicas ndo pode ser descartado apenas

em razdo da sua configuracéo.

643 UNCITRAL. Model Law n° [S. N], de 12 de junho de 1996. Model Law On Electronic Commerce With
Guide To Enactment 1996. 99. ed. New York: United Nations Publication, v. 4. ISBN 92-1-133607-4.
Disponivel em: https://uncitral.un.org/sites/uncitral.un.org/files/media-documents/uncitral/en/19-
04970_ebook.pdf. Acesso em: 26 mar. 2024.

644 UNCITRAL. Model Law n° [S. N], de 12 de junho de 1996. Model Law On Electronic Commerce With
Guide To Enactment 1996. 99. ed. New York: United Nations Publication, v. 4. ISBN 92-1-133607-4.
Disponivel em: https://uncitral.un.org/sites/uncitral.un.org/files/media-documents/uncitral/en/19-
04970_ebook.pdf. Acesso em: 26 mar. 2024.

845 UNCITRAL. Model Law n° [S. N], de 12 de junho de 1996. Model Law On Electronic Commerce With
Guide To Enactment 1996. 99. ed. New York: United Nations Publication, v. 4. ISBN 92-1-133607-4.
Disponivel em: https://uncitral.un.org/sites/uncitral.un.org/files/media-documents/uncitral/en/19-
04970_ebook.pdf. Acesso em: 26 mar. 2024.
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Por conseguinte, as assinaturas realizadas nos smart contracts através das chaves
criptografadas também podem ser consideradas validas, ja que possuem métodos rigidos que
garantem a identidade e a concordancia com os termos do acordo. A mesma coisa se aplica para
as condi¢Oes de preservacédo de integridade das informagdes contidas nos contratos inteligentes,
ja que a blockchain oferece capacidade para tal.

Os artigos 9, 10 e 11, quando observados sob a ética dos smart contracts, também
reforcariam a admissibilidade do formato automatizado, considerando que as declaracdes de
vontade podem ser presumidas como validas diante também do mecanismo oferecido pela
blockchain. Além disso, a autenticidade das informagfes nos smart contracts pode ser garantida
pela blockchain, definindo as partes da relacdo contratual e a confirmagéo do recebimento da
mensagem de dados, com determinacéo de tempo e local especifico que auxiliaria a execucao
dos contratos.

Embora esses artigos consigam fornecer indicativos de arcabouco legal regulatorio aos
smart contracts, é preciso que se tenha uma visdo bem ampliada para equiparar os dois
contextos, considerando que os smart contracts habitam em um ambiente descentralizado com
tecnologias especificas, enquanto as comunicacgdes eletrénicas abordadas na MLEC sdo mais
convencionais e gerais.

A inclusdo dos smart contracts no contexto da MLEC demanda um esforco substancial
para interpretar e aplicar o estabelecido pela UNCITRAL, o que pode implicar em novas
interpretacdes legais e adaptacbes das normas existentes. Ainda assim, esfor¢ando-se para
equiparar esses contextos, lacunas em relagdo aos smart contracts continuam a persistir, como
consideraces especificas relacionadas a seguranca, erros, complexidade tecnoldgica e desafios
entre jurisdices.

Em relacdo a ECC, que aborda a comunicacdo eletronica especificamente conectada
aos contratos comerciais, ela oferece definicdes de termos mencionados durante toda a
Convencao, destacando-se a comunicacgéo (qualquer declaracdo, demanda, aviso ou solicitacdes
realizadas pelas partes da relacdo, incluindo também a oferta e a aceitacdo do contrato); a
comunicacdo eletrénica (qualquer comunicacdo realizada através de mensagens de dados);
mensagens de dados (informacgdes que envolvem meios eletrénicos); e o sistema de mensagem

automatizada (programa de computador automatizado sem intervencao de pessoas fisicas)®4°.

646 UNCITRAL. United Nations Convention On The Use Of Electronic Communications In International
Contracts. 7. ed. New York: United Nations Publication, v. 2. ISBN 978-92-1-133756-3. Disponivel em:
https://uncitral.un.org/sites/uncitral.un.org/files/media-documents/uncitral/en/06-57452_ebook.pdf.  Acesso
em: 26 mar. 2024.
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O art. 8 da ECC% determina o reconhecimento legal das comunicagdes eletronicas,
assim como a MLEC o fez, ndo podendo descartar as informacdes desse meio apenas em razdo
do seu formato. O artigo seguinte define os requisitos para que a forma dos contratos seja valida,
estabelecendo que quando a norma defende a forma escrita, a comunicacao eletronica consegue
suprir o requisito quando a informac&o contida nela for acessivel.

Nesse mesmo sentido, quando a norma requer a assinatura das partes, a comunicacao
eletronica também consegue suprir isso quando envolve um método eletrdnico que consegue
identificar as partes de fato, assim como quando a norma exige que o formato original seja
disponibilizado, esse requisito também é atendido quando h& na comunicacéo eletrénica uma
garantia quanto a integridade das informag&es®48.

Quanto ao tempo e local das comunicagdes eletronicas, a ECC®*° também menciona
que as comunicac0es eletrénicas nos contratos comerciais conseguem estabelecer o momento
de envio e recebimento, enquanto o local, ela determina que depende de onde o remetente
possui seu estabelecimento e de onde o destinatario se localiza, independentemente da
localizagdo do sistema de informacao do destinatario.

O art. 12 da ECC® aborda especificamente os contratos formados entre sistemas de
mensagens automatizadas e pessoas naturais, ou a partir da interacdo desses sistemas. A ECC
estipula que esses contratos ndo devem ser considerados invalidos apenas em razéo de que
nenhuma pessoa fisica realizou qualquer intervencdo nas acOes realizadas pelos sistemas
automatizados.

De forma inovadora, o art. 14 da ECC®®! dispde sobre casos de erros no sistema de

comunicacgdo automatizado. De acordo com esse artigo, se uma pessoa hatural comete um erro

847 UNCITRAL. United Nations Convention On The Use Of Electronic Communications In International
Contracts. 7. ed. New York: United Nations Publication, v. 2. ISBN 978-92-1-133756-3. Disponivel em:
https://uncitral.un.org/sites/uncitral.un.org/files/media-documents/uncitral/en/06-57452_ebook.pdf.  Acesso
em: 26 mar. 2024.

648 UNCITRAL. United Nations Convention On The Use Of Electronic Communications In International
Contracts. 7. ed. New York: United Nations Publication, v. 2. ISBN 978-92-1-133756-3. Disponivel em:
https://uncitral.un.org/sites/uncitral.un.org/files/media-documents/uncitral/en/06-57452_ebook.pdf.  Acesso
em: 26 mar. 2024. Art 9 (4).

849 UNCITRAL. United Nations Convention On The Use Of Electronic Communications In International
Contracts. 7. ed. New York: United Nations Publication, v. 2. ISBN 978-92-1-133756-3. Disponivel em:
https://uncitral.un.org/sites/uncitral.un.org/files/media-documents/uncitral/en/06-57452_ebook.pdf.  Acesso
em: 26 mar. 2024. Art. 10.

850 UNCITRAL. United Nations Convention On The Use Of Electronic Communications In International
Contracts. 7. ed. New York: United Nations Publication, v. 2. ISBN 978-92-1-133756-3. Disponivel em:
https://uncitral.un.org/sites/uncitral.un.org/files/media-documents/uncitral/en/06-57452_ebook.pdf.  Acesso
em: 26 mar. 2024.

81 UNCITRAL. United Nations Convention On The Use Of Electronic Communications In International
Contracts. 7. ed. New York: United Nations Publication, v. 2. ISBN 978-92-1-133756-3. Disponivel em:
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e ndo possui a chance de corrigi-lo, essa pessoa teré o direito de retirar a parte afetada pelo erro
se ndo tiver obtido nenhum beneficio material como resultado do erro. Ademais, o artigo deixa
claro que essa disposic¢ao nédo afeta outras regras que possam regulamentar as consequéncias de
erros diferentes dos que sdo la especificados.

Assim como no caso da MLEC, esses artigos da ECC podem também ser equiparados
aos smart contracts, quando interpretados com empenho. Assim como as comunicacfes
eletronicas definidas no art. 4 e os sistemas de mensagens automatizadas, 0s contratos
inteligentes podem ser vistos nesse contexto legal também.

O reconhecimento legal e os requisitos para validade dispostos nos artigos 8 e 9 da
ECC podem também remeter aos smart contracts, assegurando que eles ndo sejam
desconsiderados apenas em virtude de seu formato, e garantindo opcdes para que eles cumpram
com os requisitos de validade do contrato a partir de métodos que garantam integridade e
confianca das informagdes neles contidas.

Se tentado com afinco, é possivel relacionar o art. 10 acerca do tempo e local com os
smart contracts, considerando que apesar das partes envolvidas nos contratos néo
necessariamente ter locais fisicos especificos, elas possuem wallets com enderecos especificos
no mundo virtual. Assim, o tempo e o local poderiam ser determinados com base na prépria
tecnologia blockchain.

O art. 12 da ECC ¢ o que aborda de maneira mais especifica um contexto mais
semelhante ao dos smart contracts, tendo em vista que os sistemas de mensagens automatizadas
também sdo projetados para executar as condi¢Oes designadas a eles de forma automatizada
sem a intervencdo humana. Se esses sistemas sdo expressamente validos, e a eles sdo aferidos
integridade das informacdes e confiabilidade, os smart contracts também o s&o.

Dentre os artigos da ECC mencionados, o que parece se destacar mais na tentativa de
equiparacdo com os smart contracts é o art. 14, o qual oferece mecanismos para corrigir e lidar
com possiveis erros gue surjam na relacdo contratual comercial. Esse dispositivo demonstra um
bom ensaio para lidar com os erros humanos e técnicos que podem acontecer nos contratos

inteligentes.

https://uncitral.un.org/sites/uncitral.un.org/files/media-documents/uncitral/en/06-57452_ebook.pdf.  Acesso
em: 26 mar. 2024.
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No contexto da CISG, o art. 152 estabelece os critérios de sua aplicagdo, envolvendo
partes localizadas em Estados diferentes. Em uma equiparagdo com os smart contracts, a
nacionalidade das partes envolvidas ndo é levada em consideragdo, assim como os locais de
negocio em Estados diferentes devem ser ignorados, atribuindo uma relevancia da interpretacéo
da CISG aos contratos inteligentes.

O art. 3 da CISG®® estabelece as condigdes do contrato internacional para o
fornecimento de mercadorias, determinando que essas relacdes sdo consideradas como de
venda —a menos que a parte que encomende as mercadorias concorde em fornecer de volta uma
parte significativa dos materiais necessarios para sua producdo. Além disso, esse artigo exclui
as relagdes de fornecimento de servigos.

Aplicando esse artigo no contexto dos smart contracts, é possivel vislumbrar que, nos
casos em que eles tratem de uma relacéo de compra e venda de mercadorias, a CISG pode ser
aplicada, oferecendo solugdes mais diretas a eles. No entanto, como bem destaca o documento
AJ/CN.9/1012/ADD.1%%* da UNCITRAL, ja ha uma distingdo dos casos que a CISG poderia ser
aplicada, ou ndo.

De acordo com essa disposicdo, se a relacdo contratual estabelecida nos smart
contracts se apresentar como um fornecimento continuo de servicos em mais de 50% de seu
funcionamento, a CISG néo deve ser aplicada. Essa distin¢ao € importante para principalmente
determinar a jurisdicdo e as leis aplicaveis aos contratos inteligentes.

A CISG®® estipula em seu art. 7 principios importantes que orientam as relacdes
comerciais internacionais a partir do carater internacional e da necessidade de promocédo da
uniformidade das normas em contratos que envolvam jurisdi¢des diferentes. O artigo destaca o
principio da boa fé como essencial na garantia de confianca e eficiéncia das transacGes de

compra e venda.

52 UNCITRAL. United Nations Convention On Contracts For The International Sale Of Goods. Vienna:
United Nations Publication, Disponivel em: https://uncitral.un.org/sites/uncitral.un.org/files/media-
documents/uncitral/en/19-09951_e_ebook.pdf. Acesso em: 26 mar. 2024.
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documents/uncitral/en/19-09951_e_ebook.pdf. Acesso em: 26 mar. 2024.
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O art. 115% determina que o contrato de compra e venda de mercadorias ndo precisa
ser por escrito, e ndo esta vinculado a qualquer outro requisito de forma para ser valido. Isso
significa que, relacionando esse artigo aos smart contracts, h4 a previsdo da flexibilidade e
adaptabilidade nos contratos comerciais internacionais em relacéo a sua forma, sendo admitido,
portanto, softwares que guiem a relacéo contratual.

Além disso, a CISG discorre sobre as obriga¢des dos vendedores e dos compradores,
destacando nos artigos 46-52 e 62-65 os remédios previstos nos casos de quebra de contrato.
Relacionando esses dispositivos aos smart contracts, é possivel programar no préprio codigo
que, quando a obrigacdo nao for cumprida, uma penalidade sera acionada.

No entanto, como foi amplamente discutido nesta pesquisa, 0s smart contracts vao
muito além das relacGes de compra e venda, envolvendo também o fornecimento de servicos,
o rastreio de mercadorias, licenciamento de propriedades intelectuais, além de transacGes
financeiras, como crowdfunding.

A partir da analise dos principais dispositivos da MLEC, da ECC e da CISG que podem
ser equiparados no contexto dos smart contracts, € possivel decidir se a aplicagdo das normas
ja existentes é suficiente para resolver os possiveis problemas que podem acontecer nos casos
praticos.

Primeiramente, no que diz respeito ao questionamento da validade legal dos smart
contracts, é possivel dizer que, fundamentando-se nos dispositivos que determinam que o
formato dos contratos ndo € rigido, os contratos inteligentes podem sim ser considerados uma
forma de contrato valida e legal.

Além disso, os requisitos formais dos contratos também podem ser atingidos pelos
smart contracts, considerando a tecnologia da blockchain que afere integridade as informacdes
neles contidas, assim como garante confianca dos dados a partir dos mecanismos de consenso.

Nos casos de determinacdo de local e tempo nos smart contracts, se esses conceitos
forem os aplicados no sentido do mundo virtual e ndo no sentido literal, parece fazer sentido
gue os contratos inteligentes tenham locais e horarios definidos para sua execucao.

Observa-se, portanto, que as disposi¢des ja existentes podem ser aplicadas aos casos
gue envolvam os smart contracts na atualidade, a partir de um esfor¢o conjunto das partes e

dos julgadores para interpretar os contratos inteligentes tanto no ambito eletrdnico quanto no

856 UNCITRAL. United Nations Convention On Contracts For The International Sale Of Goods. Vienna:
United Nations Publication, Disponivel em: https://uncitral.un.org/sites/uncitral.un.org/files/media-
documents/uncitral/en/19-09951_e_ebook.pdf. Acesso em: 26 mar. 2024.
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tradicional. Entretanto, esses esforcos demonstram também que essa interpretacdo demanda
conhecimento da pessoa que esté lendo e interpretando as normas, tornando-se evidente de que
essas disposicOes ja existentes ndo sdo suficientes para suprir todos os desafios que surgem
associados a utilizacdo dos smart contracts, existindo lacunas a serem enderecadas.

Os erros humanos e técnicos passiveis de acontecer nos casos em que smart contracts
sdo utilizados ndo conseguem ser respondidos pelas normas ja existentes, provavelmente
porque os autores delas ndo teriam como prever que uma tecnologia tdo especifica fosse
também ser utilizada nos contratos.

Isso €, no exemplo hipotético descrito nesta se¢do, o erro de o gatilho do smart contract
ndo ter sido ativado ndo inclui obrigacGes e possiveis erros das partes, afastando as previsdes
de quebra de contrato previstas. Além disso, esse tipo de erro técnico ultrapassa as previsoes
realizadas e adotadas nas normas, assim como também pode ultrapassar as previsdes do proprio
programador que criou o codigo.

Nesse mesmo sentido, se 0 enderego que consta na Wallet foi colocado de forma
errdnea pelo programador ou esse erro tenha sido dado pelo proprio sistema, em tese, 0 smart
contract ndo fez nada de errado em sua execucdo, mas afetaria as partes envolvidas e
provavelmente envolveria o dono da Wallet errada na situacéo.

No caso de uma injustica desse tipo, um novo smart contract provavelmente seria uma
das solucGes abordadas, envolvendo o dono da Wallet errada. No entanto, e se esse individuo
ndo quisesse devolver o dinheiro e ndo quisesse participar do novo contrato inteligente para
corrigir o erro? A outra solucdo possivel seria envolver julgadores para decidir o que pode ser
feito. Mas qual julgador? Onde? Qual lei seria aplicavel?

De acordo com o Direito Internacional Privado tradicional, os aspectos importantes a
serem analisados envolvem lex domicilii (o local de residéncia habitual), lex patriae (o local da
nacionalidade), lex loci contractus (local em que o contrato é assinado), locus regit actum (local
em que o contrato é executado), ou lex rei sitae (local em que a propriedade e/ou mercadoria
esta situada).

No Direito Internacional Privado mais moderno, quando as partes ndo escolhem
previamente a lei aplicavel, o principio da proximidade € indicado para guiar essa escolha, pois

ele indica que a relacdo juridica contratual deve levar em consideracdo a conexao mais estreita
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com o Estado®’. Segundo Dolinger%®, em todas as situagdes ha um sistema legal que esta mais
conectado com a relagdo juridica contratual, sendo ela uma lei boa e justa — mas o autor
claramente ndo esperava que pudesse surgir um contrato inteligente através de codigos
computacionais que viesse a existir no ciberespago e pudesse trazer consequéncias a0 mundo
real.

A escolha da lei aplicavel nos casos de disputas no &mbito dos smart contracts é uma
lacuna importante que ndo consegue ser respondida nem através do codigo do software e nem
através das normas ja existentes. Por um lado, em raz8o de parte dos individuos acreditarem
que 0s smart contracts sao plenamente seguros e possuem todos 0s direcionamentos necessarios
embutidos no préprio cédigo, prever a possibilidade de disputas pode parecer incongruente.

Por outro lado, as regras tradicionais e mais modernas do Direito Internacional Privado
na escolha da lei aplicavel nesses casos de smart contracts ainda néo séo suficientes, pois elas
sdo baseadas nas premissas de areas geograficas com fronteiras fisicas, enquanto os contratos
inteligentes transcendem esses limites e envolvem multiplas jurisdi¢cbes ao mesmo tempo.

Sendo assim, é indiscutivel estabelecer normas mais precisas e adequadas que
consigam, em conjunto com o cddigo, regulamentar os smart contracts, uma vez que eles sdo
de fato uma entidade inovadora que demanda uma atencdo especializada. Idealmente, essa
regulamentacéo deve ser uniformizada, para que possa garantir uma maior adaptacao em nivel
internacional de forma consistente, podendo ser promovida por 6rgdos internacionais como a
propria UNCITRAL, que vem dedicando grupo de estudo especifico sobre o tema.

Destarte, a presente pesquisa propde um modelo de jurisdicdo em duas camadas que
contém critérios de indicacdo da lei aplicavel nos casos que envolvem os smart contracts: a
primeira camada, aqui nomeada de enddgena, reconhece a validade juridica dos smart
contracts, conferindo a esses contratos um carater independente. Ja a segunda camada,
denominada de exdgena, consiste na criacdo de uma regulamentacdo uniforme capaz de orientar
as partes envolvidas e os julgadores na andlise de eventuais disputas e resolucdes.

Esse modelo pode ser visualizado com as camadas propostas e seus respectivos pontos

principais conforme a figura a seguir:

7 DOLINGER, Jacob. Evolution of principles for resolving conflicts in the field of contracts and torts.
Leiden: Brill, 2000. The Hague Academy of International Law, Volume 284, ISBN 978-90-411-1490-7. P. 371
58 DOLINGER, Jacob. Evolution of principles for resolving conflicts in the field of contracts and torts.
Leiden: Brill, 2000. The Hague Academy of International Law, Volume 284, ISBN 978-90-411-1490-7. P. 502
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Figura 8 — Modelo de jurisdicdo com as camadas enddgena e exdgena
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Fonte: Elaborado pela autora (2024).

No contexto dos smart contracts, o termo endogeno se refere a capacidade intrinseca
desses contratos em operar de forma autbnoma — de dentro para fora, sem a necessidade de
intervencdo humana e externa. Assim como na biologia, que considera algo endégeno como o
que se origina internamente em um organismo, nos smart contracts essa caracteristica invoca
parte do slogan de Lessig, conferindo poder de regulamentacdo embutido no proprio cédigo.

Isso €, se as partes decidirem se relacionar contratualmente no ambito comercial
através dos smart contracts, a camada enddgena é responsavel por orientar a criacao do contrato
inteligente da maneira mais completa possivel. Utilizando os mecanismos da tecnologia DLT e
blockchain adicionalmente aos preceitos do direito contratual, os smart contracts podem
assumir uma natureza juridica que desencorajaria discussdes infrutiferas, como saber se eles
S&0 ou ndo contratos.

O primeiro ponto a ser considerado nessa camada enddgena se refere aos standards
completos relacionados aos smart contracts. Isso significa que essa camada de jurisdi¢éo indica
que ao ser criado, o contrato inteligente deve seguir os standards e regras da linguagem em que
o0 cddigo esteja sendo criado, direcionando os programadores a seguir o padrao ja desenvolvido.
Apesar de o0 nimero atual de standards ainda ndo conseguir envolver todos o0s contextos que 0s
smart contracts podem ser envolvidos, 0s que ja existem podem servir como orientacdo basica
aos criadores do codigo.

Além disso, como foi visto nesta pesquisa, 0s smart contracts podem adotar modelos

distintos de cddigo que varia no seu espectro. A camada enddgena aborda esse ponto,
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defendendo que o modelo que deve ser priorizado a ser adotado € o split, também denominado
aqui de hibrido.

Em outras palavras, indica-se que o smart contract deve ser escrito em linguagem
computacional, como de praxe para adotar as caracteristicas técnicas, mas também deve ser
acompanhado em seu formato escrito em linguagem natural, possibilitando que todos os
envolvidos na relagdo comercial tenham plenos conhecimentos do que esta sendo acordado e
adotado.

N&o quer dizer que a camada endogena admita apenas um dos modelos existentes no
espectro, ou que apenas esse formato do smart contract deve ser valido. No entanto, 0 modelo
hibrido é o mais indicado devido a sua dupla faceta de atingir os requisitos tanto da area da
Ciéncia da Computacdo quanto da area do Direito, alem de possibilitar mais compreensdo e
didlogo nédo apenas entre as partes da relacdo, como também de terceiros que porventura
venham a ter acesso ao contrato.

A indicacdo do modelo hibrido também se da em razdo de uma interessante perspectiva
trazida no estudo de Fairfield e Selvadurai®®®, os quais afirmam que os “[c]ontratos inteligentes
podem agir, mas eles ndo possuem inteng¢do”. Ou seja, a linguagem natural possibilita que as
partes da relacdo contratual expressem suas intencdes e vontades, ndo deixando arestas abertas
para que eventuais erros e bugs existentes no codigo sejam considerados validos.

O carater independente é entdo uma consequéncia dos standards seguidos e do modelo
hibrido adotado, permitindo que o proprio smart contract defina seus termos e até mesmo a
possibilidade de prever as acdes que devem ser adotadas nos casos de erros. E esse carater que
valida tanto as decisGes das partes adotadas na relacdo contratual, quanto as consequéncias
acordadas, como o devido pagamento através de criptomoedas, sem que ninguém tente afirmar
que ndo foi valido por ter acontecido no ciberespaco.

E a partir desse carater independente que a camada enddgena também sugere a adocéo
da escolha da lei aplicavel, uma possibilidade existente nos contratos tradicionais que apontam
essa lei escolhida como a primeira solugcdo nos casos de discordancias entre as partes da relacdo

contratual. Nos casos dos smart contracts, essa escolha indicaria que, mesmo em situacGes de

659 FAIRFIELD, Joshua; SELVADURAI, Niloufer. Governing the Interface Between Natural and Formal
Language in Smart Contracts. Journal Of Law & Technology: Special issue: Governing The Digital Space,
Los Angeles, v. 27, n. 2, p. 79-118, abr. 2022. Disponivel em: https://uclajolt.com/governing-the-interface-
between-natural-and-formal-language-in-smart-contracts/. Acesso em: 05 mar. 2024. Tradugdo propria do
original: “Smart contracts may act, but they do not intend”. P 117.
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erros e bugs, as partes ja saberiam a quem se dirigir para solucionar as questdes, sem se
preocupar com a transnacionalidade do contrato.

Para ilustrar, considera-se o exemplo inicial entre as empresas X e Y: caso as partes
tivessem optado pela escolha da lei aplicAvel ao caso, elas saberiam exatamente a quem
recorrer. N&o seria necessario tentar analisar os preceitos do Direito Internacional relacionados
ao espaco fisico para definir qual territdrio teria competéncia para analisar o caso, tampouco
seria necessario atribuir um local geografico com mais conexao a um contrato que ocorre pelo
menos parcialmente no ciberespaco.

Essa escolha da lei aplicavel também reflete, mais uma vez, um olhar juridico sobre a
relacdo contratual, que, se dependesse apenas dos profissionais da Ciéncia da Computacéo,
poderiam ndo antever a necessidade de uma escolha fundamental antes de que qualquer
desavenca pudesse acontecer.

N&o sendo viavel seguir as sugestdes trazidas pela camada enddgena, ou na néo
possibilidade de elas serem implementadas de forma eficaz, prossegue-se para a camada
seguinte, aqui denominada de exogena. Assim como na camada anterior, que o termo enddgeno
vem da ideia da esfera da biologia, a camada exdgena se refere a elementos que se originam do
campo externo do sistema.

No cenario dos smart contracts, o teor exdgeno implica na busca de solucGes fora da
relacdo contratual a partir de recursos juridicos que auxiliem a busca de resolucdo de questfes
levantadas. Para isso, essa camada sugere, primeiramente, a criacdo e ado¢do de um novo
documento uniformizado direcionado especificamente aos smart contracts, contendo suas
particularidades e compreensdo das tecnologias envolvidas.

A adocdo de um novo documento uniformizado tem a capacidade de oferecer
contribuicdes significativas ndo apenas para a padronizacdo dos smart contracts, como também
na seguranca juridica em sua utilizacdo em transacdes comerciais. Esse novo documento deve
estabelecer diretrizes claras e consistentes para a formacdo do contrato inteligente, bem como
sua execucao e resolucdo de disputas, reduzindo a incerteza juridica que paira sobre o assunto
na atualidade e diminuindo os riscos para as partes envolvidas.

Ademais, a estrutura uniforme do documento partindo de uma organizacdo
internacional de ampla dedicacéo e estudo, como a UNCITRAL, facilitaria a interoperabilidade
entre plataformas distintas e diferentes sistemas legais, promovendo eficiéncia e seguranga nas

transacOes comerciais. Esses fatores também propiciam ambiente mais favordvel para o
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crescimento de inovages no comércio internacional no ciberespaco, protegendo os direitos das
partes envolvidas.

Assim como a UNCITRAL ja apresenta em suas Leis Modelos e Convencbes
referentes ao comércio eletrénico, esse novo documento também evocaria 0s principios da
neutralidade e da ndo-discriminacdo tecnoldgica, evidenciando de forma explicita que os smart
contracts séo validos e possuem sim natureza juridica quando seguem os preceitos do direito.

O principio da neutralidade tecnolégica assegura o ndo favorecimento de um formato
especifico para formacédo de contratos em detrimento de outras, garantindo a validade dos smart
contracts e promovendo um ambiente justo e competitivo para o proprio desenvolvimento e
implementacdo das novas tecnologias. Nesse sentido, o principio da ndo-discriminacéo certifica
gue os smart contracts sejam tratados de forma equitativa em relag@o aos contratos tradicionais,
sem discriminacdo baseada em seu formato.

Diante da complexidade e do carater transnacional das transacdes que envolvem o0s
smart contracts, ¢ também fundamental que o novo documento uniformizado determine
diretrizes claras para a indicacédo da lei aplicavel nos casos em que as partes ndo o tenham feito
no préprio contrato de forma expressa.

Acerca desse tema, Guillaume®€°

acredita que ainda ¢ possivel aplicar a teoria da lex
fori nas transacfes que envolvam os smart contracts, mencionando o caso em que o Principado
de Ménaco determinou que sua lei seria sempre aplicada quando a transacdo efetuada na
blockchain produzisse efeitos dentro do seu territério, admitindo o principio da conexao
interpretado de forma mais moderna.

No entanto, a prépria autora acredita que as possibilidades tradicionais e modernas do
Direito Internacional Privado ndo sdo apropriadas aos smart contracts. Ela defende que é
necessario que um novo método seja criado com regras de Direito projetadas especificamente

para as transagGes comerciais formalizadas nessa via®!. A presente pesquisa destaca o papel da
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UNCITRAL, que possui condi¢Bes de criar esse método e o incluir em um possivel novo
documento.

Uma das opgdes para determinar a lei aplicavel nos casos dos smart contracts em
transacOes comerciais pode envolver a ideia de a lei escolhida ser a que melhor atende aos
interesses das partes envolvidas na relagdo contratual. Essa abordagem consiste em analisar e
identificar qual é lei que melhor se alinha aos objetivos e expectativas das partes, propiciando
maior afinidade com o caso em questdo. Contudo, esse € um conceito que requer um estudo
mais aprofundado sob a perspectiva de organizagdes internacionais com experiencia na
elaboracdo de dispositivos uniformes.

Por ultimo, a camada exdgena sugere que o novo documento uniformizado para o0s
smart contracts considere também um mecanismo de resolucdo de disputas para os casos de
contratos inteligentes em relagdes comerciais que demandem uma solugdo mais concreta para
seus problemas.

Acerca desse assunto, Howell e Potgieter®®? discutem o papel dos tribunais e dos
processos de arbitragem na regulamentacdo de contratos, destacando a capacidade que eles
possuem em aplicar principios em casos especificos. Os autores defendem que essas instituicdes
tradicionais mediadas por humanos podem ser o complemento que os smart contracts precisam
para lidar com disputas que vao além de sua capacidade tecnoldgica.

Seguindo essa iniciativa, propde-se aqui uma espécie de criacdo de um mecanismo de
disputa hibrido, envolvendo instituicdes compostas tanto por seres humanos quanto por um
sistema que utilize tecnologias automatizadas para analisar os casos de forma especifica,
garantindo que a lei esteja sendo aplicada, assim como os dispositivos acordados na relacéo
contratual contida no smart contract.

Explicando melhor, seria necessario a presenca de humanos conhecedores das
tecnologias que envolvem os smart contracts e dos preceitos e principios de direito que
envolvem arelacdo contratual, em conjunto com um sistema de resolucdo de disputa apropriado
para 0s contratos inteligentes. Acredita-se que ao aproximar essas duas vertentes, a melhor
solucdo pode ser encontrada.

Voltando ao exemplo hipotético ja mencionado entre as empresas X e Y, no qual

algum erro técnico aconteceu e o gatilho do smart contract nunca foi acionado, caso as partes

62 HOWELL, Bronwyn E.; POTGIETER, Petrus H.. Uncertainty and dispute resolution for blockchain and smart
contract institutions. Journal Of Institutional Economics, [S.L.], v. 17, n. 4, p. 545-559, 10 mar. 2021.
Cambridge University Press (CUP). http://dx.doi.org/10.1017/s1744137421000138. Disponivel em:
https://rb.gy/tsfrj1. Acesso em: 20 mar. 2024. P. 12.
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ja ndo tenham decidido uma lei aplicavel, o mecanismo de resolucdo de disputa hibrido
proposto pela camada exdgena poderia ser perfeitamente cabivel.

A primeira etapa desse mecanismo pode envolver uma avaliagdo realizada por um
sistema automatizado, verificando se houve de fato um erro técnico no cédigo do smart contract
que impediu que seu gatilho de pagamento fosse acionado. Essa avaliagdo pode ser feita através
da anélise dos registros dentro da blockchain e das condic¢fes programadas previamente.

A partir dessa avaliagdo, uma equipe de mediadores humanos especializados em smart
contracts e direito poderiam revisar essa analise e comparar com as intencdes das partes,
tentando providenciar uma mediacao entre elas para solucionar o caso, incluindo, por exemplo,
negociacBes para corrigir o erro técnico ou chegar a um acordo financeiro justo.

Se, ainda assim as partes ndo conseguissem chegar a um acordo em comum, O
mecanismo de resolucdo de disputa poderia direcionar o caso para uma plataforma composta
por outros especialistas nas tecnologias descentralizadas e Direito Internacional Privado, que
examinariam evidéncias concretas apresentadas pelas partes para emitir uma decisdo, em um
sistema semelhante aos Online Dispute Resolution (ODR).

No caso em questdo, a empresa X poderia demonstrar evidéncias de que o produto de
fato chegou até a empresa Y, enquanto a empresa Y poderia provar que o produto nunca foi
entregue. Os especialistas analisariam as evidéncias, as intencGes das partes, a avaliagéo inicial
realizada pelo sistema automatizado e todo o contexto envolvido, para poder entdo emitir uma
decisdo em que sua execucdo fosse seguida e respeitada.

Sendo assim, a escolha da lei aplicavel aos smart contracts pode ser otimizada através
da implementacdo das duas camadas de jurisdicdo dos smart contracts, que abrangem as
especificidades tanto da tecnologia descentralizada, quanto dos preceitos de direito. As camadas
enddgenas e exdgenas demonstram dois possiveis caminhos a serem seguidos, guiando 0s
interessados a se relacionar através dos contratos inteligentes e oferecendo segurancga juridica,

ao mesmo tempo em que a eficiéncia da tecnologia é assegurada.
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5 CONCLUSOES

Com base no que foi explorado nesta pesquisa, constata-se que a tematica dos smart
contracts abrange concepcdes que possuem o intuito de reformar e aprimorar as transagoes
atuais para evitar danos e riscos, a0 mesmo tempo que suscita questionamentos e incertezas
durante todas as fases que envolvem esses contratos. No entanto, 0os smart contracts ja fazem
parte da atualidade e ja estdo sendo empregados na pratica, 0 que torna inviavel a perspectiva
de ignorar esse instrumento.

A primeira consideracdo que merece ser destacada é a delimitacdo do comércio
internacional como foco deste estudo. Atenta-se para a ideia de que ele evolui em conjunto com
a sociedade, adaptando-se a cada época a partir do que é apresentado como desafio, ja que
sempre foi um elemento importante para o avanco social. Além disso, 0 comércio internacional
também auxilia a compreensédo de que os sujeitos do Direito Internacional precisam estabelecer
relacdes entre si para poder adquirir produtos e servigcos ndo disponiveis em diferentes regioes,
aspecto esse intrinsecamente ligado aos conceitos de globalizacéo e transnacionalidade.

A vista disso, o comércio internacional é diretamente afetado pelo contexto da Internet
e das novas tecnologias, as quais modificam e reconfiguram as praticas comerciais, originando
novas modalidades de instrumentos. Esse € 0 caso dos contratos internacionais que passam a
existir no mundo virtual, como os contratos eletrénicos e 0os smart contracts, possuindo cada
qual caracteristicas e conceitos especificos.

Nesse sentido, a presente pesquisa salienta a figura do contrato como motor do
comercio internacional, explicitando os seus conceitos, pontos em comuns e suas diferencas.
No que diz respeito aos contratos eletrdnicos e contratos inteligentes, muitas vezes confundidos,
este estudo esclarece que eles possuem ndo apenas tecnologias distintas, como também
linguagem, proposito, funcionamento e principios diferentes. Em sintese, os contratos
eletrénicos podem ser entendidos como desdobramento dos contratos internacionais classicos,
considerados igualmente validos e eficazes, caracterizados por existirem no ciberespaco.

Os contratos inteligentes, por sua vez, pertencem a Tecnologia de Registro Distribuido,
mais precisamente na area da blockchain, que preconiza a auséncia de autoridade central que
controle as transaces existentes. Por estar inserido nesse contexto tecnoldgico, os smart
contracts sdo considerados descentralizados, redigidos em linguagem de c6digo, com execucgao
que independe de atividades humanas, seguindo uma légica deterministica e transparente.

Dessa maneira, 0s contratos inteligentes emergem em um cenario interdisciplinar ainda pouco
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compreendido, gerando novas oportunidades com intuito de aprimorar as praticas, mas também
despertando desafios, principalmente na esfera da regulamentacao.

O potencial do smart contract reside, principalmente, em sua caracteristica de
transparéncia e segurancga. Isso porque, em virtude das tecnologias que é inserido, ele é
descentralizado e propicia amplo acesso, assegurando a participagdo de todos que queiram
verificar as transacdes, facilitando a deteccéo de possiveis tentativas de fraude ou meros erros
provocados por atividades humanas.

Contudo, os smart contracts possuem também limitacdes que se configuram como
desafios a serem superados, especialmente por ndo conseguir até o0 momento garantir uma
seguranga juridica aos casos praticos. Suas limitacfes partem desde mal-entendidos entre
conceitos de areas distintas da ciéncia, que por vezes ndo conseguem concordar sobre o que é
um “contrato” e como este pode ser considerado “inteligente”, perpassando pelos problemas
técnicos no espectro da linguagem em que eles sdo redigidos, podendo ocasionar dificuldades
em sua compreensao.

Ademais, apesar de 0s contratos inteligentes possuirem standards, eles ndo sao
especificamente definidos e podem variar de maneira subjetiva a partir do programador
responsavel por redigir o cédigo, o que pode resultar em lacunas e erros que vulnerabilizam
toda a transacdo. Tais problemas suscitam duvidas acerca da teoria do “codigo € lei”, pois, Sob
essa perspectiva, 0s erros que porventura levassem ao prejuizo das partes poderiam ser
considerados validos — 0 que, por sua vez, poderia resultar em situagdes injustas.

Outro fator que pode ser considerado como limitacdo dos smart contracts € a ilusao de
certas caracteristicas que, quando aplicadas em situaces concretas, ndo sio aplicaveis. E o caso
da autossuficiéncia do contrato inteligente, que pode resultar em problemas significativos de
interpretacdo do contrato, bem como sua imutabilidade, que pode ocasionar a inflexibilidade
quando o contrato € aplicado em areas que ultrapassam a légica formal.

No que diz respeito a caracteristica de seguranca atribuida aos smart contracts atraveés
das tecnologias DLT, blockchain e criptografia, vale ressaltar que ela também apresenta
limitacBes. Ainda que 0os mecanismos de consenso estejam presentes e evitem a atuacdo de
individuos mal-intencionados, o sistema dos smart contracts ainda se depara com atividades
criminosas que incluem até mesmo as chaves criptografadas, com possibilidade de furtos e
divulgacéo indevida de informagoes.

A propria privacidade proporcionada pelos smart contracts, mesmo que seja integral

e sem falhas aparentes, pode também confundir os conceitos técnicos do Direito que
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regulamentam os contratos. Possibilidade que evidencia essa vulnerabilidade consiste na
relacdo contratual em que uma das partes seja incapaz, mas que isso ndo seja identificado em
virtude das chaves criptografadas que dificultam a identificacdo do individuo em questdo. Em
situagdes desse tipo, 0 caminho inverso torna-se uma tarefa complexa, pois identificar a parte
e comprovar sua incapacidade beira o impossivel.

Isto posto, a presente pesquisa evidencia que 0s smart contracts impactam diretamente
a eficacia das relacBes comerciais, tanto a partir dos aspectos positivos, quanto dos aspectos
negativos. Sob a perspectiva positiva, 0s contratos inteligentes possuem capacidade para reduzir
a burocracia das transacGes comerciais a partir da eliminacgdo de intermediarios e acelerar suas
execucOes, de forma transparente que permita o rastreio das atividades realizadas. Também
possibilitam um amplo acesso aos individuos interessados, inovando a esfera do comércio
internacional a partir de novas modalidades de transagdes.

Ja sob o ponto de vista mais critico, 0s smart contracts apresentam desafios notaveis,
principalmente no que se refere & sua regulamentagdo, dado que eles envolvem conceitos
distintos e entendimentos que variam de um pais para o outro. Destaca-se que, até 0 momento,
0s estudiosos das areas do Direito e da Ciéncia da Computacdo ainda nao alcancaram uma
definicdo precisa do que abrange os smart contracts. Ha4 de se compreender que solucées
juridicas acerca do problema nao conseguem surgir de maneira imediata.

Além disso, os smart contracts apresentam limitacdes que acarretam insegurancas
juridicas, suscitando questionamentos sobre a viabilidade de sua adocéo pelos sujeitos do
Direito Internacional. Nesse contexto, defende-se a necessidade de uma analise criteriosa desses
pontos de vistas opostos a fim de determinar formas de acomodar e adaptar as nuances desses
contratos inteligentes as regulamentagdes internacionais.

E nessa perspectiva que se evidenciam a uniformizacéo e a harmonizacéo do direito
como instrumentos essenciais do Direito Internacional, capazes de compreender os diferentes
sistemas juridicos e propor formas pelas quais 0s sujeitos possam agir em conjunto.

O presente estudo contempla o papel do Direito Internacional Privado uniformizador
em estabelecer uma uniformizacao de principios, preceitos e normas com o propdésito de anular
conflitos mediante andlise dos diferentes ordenamentos juridicos e culturas, convergindo para
um denominador em comum. Por outro lado, o Direito Internacional Privado harmonizador
procura conciliar as diferengas encontradas na andlise dos sistemas juridicos de Estados

diferentes, promovendo a harmonizagdo das normas e atuando diretamente em conflitos,
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indicando a lei aplicvel que deve ser utilizada. Para isso, sdo empregadas ferramentas como
Convencdes Internacionais e Leis Modelos.

Os métodos da uniformizacao e da harmonizacéo do Direito Internacional podem ser
observados na pratica a partir da presenca ativa do UNIDROIT e da UNCITRAL, duas
organizacOes internacionais que procuram transcender as fronteiras fisicas e legais,
promovendo seguranca juridica ao estabelecer padrdes e pontos em comum que auxiliam os
sujeitos do Direito Internacional a interagir entre si, numa perspectiva global. Essas
organizagOes foram escolhidas para esta pesquisa em razdo da dedicacdo de ambas no estudo e
esclarecimento de tematicas relacionados aos smart contracts.

Embora tenha participado de workshops em conjunto com a UNCITRAL e tenha
indicado que os smart contracts seriam foco de suas pesquisas, 0s 19 principios publicados pelo
UNIDROIT em 2023 nédo conseguem estabelecer diretrizes claras para a aplicacdo dos smart
contracts, nao conseguindo até entdo diminuir qualquer inseguranca juridica que permeia o
assunto. O referido documento é direcionado aos ativos digitais, excluindo opc¢des que 0s
relacionem no &mbito de contratos.

Ainda assim, o UNIDROIT menciona os smart contracts de forma breve na se¢do dos
principios referentes a custddia dos ativos digitais. Um dos comentarios associados ao principio
10 aborda a transferéncia de um ativo digital através dos contratos inteligentes, mas logo
determina que eles ndo sdo considerados como mecanismos que controlam os ativos, e,
portanto, ndo se enquadram na tematica da custodia dos ativos digitais.

Por sua vez, a UNCITRAL aborda a temética dos smart contracts de forma bem mais
detalhada, discutindo a taxonomia de diversos termos relacionados ao ambito eletrénico, da
inteligéncia artificial e dos smart contracts. Dessa forma, 21 documentos que tratavam, ainda
que de forma superficial, de contratos inteligentes emitidos pela UNCITRAL e publicados em
seu website foram analisados.

A partir dessa andlise, percebe-se 0 zelo da UNCITRAL ao explorar e debater temas
relacionados as novas tecnologias, dedicando partes especificas aos smart contracts. Merece
ser destacado que a UNCITRAL realiza uma analise detalhada sobre a nomenclatura dos
contratos inteligentes, advogando pela denominacdo de contratos automatizados.

No entanto, essa discussdo em relacdo a modificacdo da nomenclatura ndo parece ser
eficiente, uma vez que, embora 0s smart contracts se enquadrem como uma categoria de
contrato automatizado, nem todo contrato automatizado compartilna das caracteristicas

descentralizadoras presentes nas tecnologias DLT e blockchain.
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Ao fazer mengbes a principios ja existentes no Direito Internacional no contexto
eletronico, como o da ndo discriminagdo e da neutralidade tecnolégica, a UNCITRAL consegue
propor uma equivaléncia funcional de provisdes ja estabelecidas na MLEC, na ECC e na CISG.
Isso ¢, a Convencao consegue identificar pontos cruciais j& existentes nesses trés documentos
que versam sobre contratos eletronicos e compra e venda de mercadorias, 0s quais seguem um
raciocinio semelhante aos smart contract.

Adicionalmente, a UNCITRAL discute se essa equivaléncia funcional seria suficiente
ou se uma norma especifica sobre os smart contracts deveria ser formulada, ja que ha pontos
importantes que ndo se aplicam aos Ultimos. Apesar de reconhecer a validade de pontos em
comuns nas normativas ja existentes, argumenta-se que a redacdo de uma norma especifica
direcionada aos contratos inteligentes teria uma maior capacidade de orientar as transacoes
comerciais que envolvessem esse mecanismo, oferecendo uma perspectiva mais robusta de
solucéo juridica.

Diante da evolucdo dos smart contracts e sua crescente utilizacdo no ambito do
comercio internacional, torna-se evidente que as Leis Modelos e Convencoes ja existentes se
tornam insuficientes para regulamentar de forma efetiva esse modelo de transacdo, apesar de
poderem ser aplicadas enquanto ainda ndo ha um documento especifico voltado ao tema. Nesse
mesmo sentido, ndo se pode confiar apenas no codigo do contrato inteligente para regulamentar
as relacOes e garantir a seguranca juridica, pois eles sdo passiveis de erros (técnicos e humanos)
ndo previstos.

Ante o exposto, o presente estudo defende a implementacdo de um modelo de
jurisdicdo em duas camadas para regulamentar os smart contracts, acoplando a perspectiva das
tecnologias descentralizadas e o entendimento do Direito Internacional e Contratual. Essas
camadas, aqui nomeadas de enddgena e exogena, oferecem uma solugdo abrangente sobre as
relacbes comerciais com contratos inteligentes, equilibrando a eficiéncia tecnoldgica com a
seguranca juridica.

A camada enddgena propde sugestdes advindas do proprio smart contract, a partir da
adocao de standards, do modelo split/hibrido, assegurando seu carater independente e incluindo
a escolha da lei aplicavel pelas partes envolvidas. Essas sugestbes permitem que 0s smart
contracts operem de forma autbnoma, assim como incialmente idealizado por Szabo, com
validade legal suficiente para estabelecer seguranca juridica e flexibilidade as partes.

Sob outra perspectiva, a camada exdgena € indicada quando as sugestdes da enddgena

ndo conseguem ser aplicadas, propondo inicialmente a criagio de um novo documento
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uniformizado. Esse documento deve ser fundamentado nos principios da neutralidade e da ndo-
discriminacdo tecnoldgica, com indicagdes claras sobre a lei aplicavel e a implementacdo de
um mecanismo de disputas hibrido. Essa camada consegue promover a seguranca juridica aos
envolvidos, assim como garante que as transa¢Ges conduzidas por meio de smart contracts
sejam transparentes, até mesmo nos casos que envolvam disputas.

Em suma, esta pesquisa apresenta uma abordagem contextualizada sobre a
regulamentacdo dos smart contracts e seus critérios de indicacdo de lei aplicavel. No entanto,
ela ndo encerra o debate acerca do tema, em razdo do seu nivel de complexidade e até mesmo
em virtude dos rapidos avancos tecnoldgicos, que demandam sempre uma atualizacdo da ética

do direito.
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