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“A acusagdo é sempre um infortinio enquanto nao
verificada pela prova.”
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RESUMO

A presente monografia se dedica a avaliar a cadeia de custddia da Prova Digital no ordenamento
juridico brasileiro. Nessa abordagem, sdo abrangidos os desafios da prova digital e suas
interferéncias nas opera¢des vinculadas ao poder estatal. Com o objetivo de atingir o escopo do
trabalho, realiza-se uma revisao bibliografica sobre a cadeia de custddia da prova e os principios
constitucionais que asseguram a preservacéo das fontes de prova e o controle de suas atividades.
Por conseguinte, analisa-se a quebra da cadeia de custddia (break on the chain of custody) e as
suas consequéncias, especialmente nas provas digitais. Além disso, examina-se a complexidade
das provas digitais e o papel crucial da pericia forense na analise e autenticacdo das evidéncias.
Por fim, pretende-se avaliar as principais implicacdes da quebra da cadeia de custddia das
provas digitais no processo penal brasileiro de acordo com as Ultimas decisdes judiciais sobre

0 tema, destacando o entendimento dos Tribunais Superiores.

Palavras-chave: Cadeia de custddia; Prova digital; Lei n°® 13.964/19; Teoria geral das provas;

Quebra da cadeia de custodia; Poder judiciario.



ABSTRACT

This monograph is dedicated to evaluating the chain of custody of Digital Evidence in the
Brazilian legal system. In this approach, the challenges of digital evidence and its interferences
in operations linked to state power are addressed. With the aim of achieving the scope of this
work, a bibliographic review is conducted on the chain of custody of evidence and the
constitutional principles that ensure the preservation of sources of evidence and the control of
their activities. Consequently, the break on the chain of custody and its consequences, especially
in digital evidence, are analyzed. Furthermore, the complexity of digital evidence and the
crucial role of forensic expertise in the analysis and authentication of evidence are examined.
Finally, the main implications of the break on the chain of custody of digital evidence in the
Brazilian criminal process are evaluated, according to the latest judicial decisions on the
subject, highlighting the understanding of the Superior Courts.

Keywords: Chain of custody; Digital Evidence; Law No. 13.964/19; General Theory of
Evidence; Break on the Chain of Custody; Judiciary.
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1 INTRODUCAO

A cadeia de custodia das provas digitais € relevante para direito processual penal
brasileiro diante de seu instrumento de percepcdo e demonstracdo da verdade dos fatos. Na
atualidade, a busca por justica no sistema judicial frequentemente esti associada a falta de
confianga nas decisfes. O magistrado penal tenta construir o seu convencimento a partir da
analise de materiais coletados, que buscam reconstituir o fato e reunir elementos suficientes

para fundamentar a sua decisao.

O estudo sobre a coleta das provas observa 0 manejo desses elementos para a sua
preservacao, tornando-se imprescindivel auxiliar o julgador nas suas decisdes. A cadeia de
custddia da prova é o resultado de uma analise atenta aos principios e garantias processuais,
que buscam ir além do livre convencimento motivado e evitar qualquer desequilibrio
inquisitério e o uso arbitrario de elementos probatérios feitos pela acusacdo ou por agentes

estatais.

O tema foi introduzido no Cddigo de Processo Penal pela Lei n.° 13.964/2019,
conhecido por "Pacote Anticrime”. A lei destaca uma série de critérios objetivos para definir a
teoria da cadeia de custodia da prova, representando um avanco importante para a qualidade
epistémica e da credibilidade probatdria. No entanto, a legislacdo ndo se esgota em si mesma,
pois carece de normas técnicas para a coleta dos vestigios digitais. Além disso, ainda persiste
auséncia de orientacdo sobre os efeitos quanto a quebra da cadeia de custddia da prova e sua

admissibilidade.

Nessa perspectiva, o presente estudo sobre a cadeia de custodia das provas digitais € um
tema amplamente discutido na sociedade, especialmente em rela¢do a producdo de dados e a
utilizacdo dos dispositivos eletrdnicos, tornando-o de grande relevancia para o meio juridico.
A tecnologia se apresenta como um instrumento de investigacdo, proporcionando pontos
especificos de analise e caracteristicas que tornam variaveis as fontes probatorias. Nesse caso,
a interferéncia ou a supressao das condi¢des estabelecidas para a coleta de vestigios pode ser
vista como uma quebra na verdade e na autenticidade das informacdes registradas, trazendo um

debate sobre a fiabilidade das provas.

O que difere das demais provas materiais se dé& pelo questionamento da captacdo dos
elementos produzidos nos meios digitais, tendo em vista que esses elementos podem se

submeter a corrupg¢do em seu meio, assim como o risco de manipulacdo motivado por métodos
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ocultos. A preservacdo das fontes probatdrias € utilizada para o melhor funcionamento das

decis0es judiciais e garantia dos direitos fundamentais.

O objetivo pretendido, nesta monografia, compromete-se em fazer uma breve analise
das nocdes conceituais sobre a cadeia de custodia da prova digital e os principais entendimentos
da doutrina sobre o tema. Por conseguinte, faz-se um exame sobre a quebra da cadeia de
custddia da prova no Brasil, sob andlise de sua aplicabilidade nas provas digitais. No ultimo
capitulo, finaliza-se com uma analise perante os Tribunais Superiores, culminando em uma
breve apresentacdo sobre o entendimento que predomina em nosso sistema processual penal

brasileiro.
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2 CADEIA DE CUSTODIA DA PROVA

2.1  Alimportancia dos sistemas processuais e dos principios aplicados a prova penal

Diante da necessidade de que o fato recaia de forma concreta quanto a sua materialidade
e autoria para obter os meios de prova, € relevante a comprovacao dos fatos narrados na peca
acusatoria e o pleno acesso a defesa para contrapor os argumentos trazidos pelas circunstancias
faticas descritas. Nesse momento, as partes apresentam as suas teses diante do processo

probatdrio, e 0s argumentos sdo colocados a valoracdo durante o procedimento.

No direito processual penal brasileiro temos influéncias por dois modelos de sistemas
processuais penais: o sistema inquisitorio e o acusatorio. Segundo Aury Lopes Jr.: “no modelo
acusatorio, o juiz se limita a decidir, deixando a interposicao de solicitacGes e o recolhimento
do material aqueles que perseguem interesses opostos, isto &, as partes”.! Assim, por meio do
processo, pode-se obter a verdade formal, sendo examinadas as regras e garantias, levando em
consideracdo o procedimento. Logo, é conhecido que o método acusatério tem interesse na
busca da verdade no processo, pois “a verdade perseguida pelo método acusatério, sendo
concebida como relativa ou formal, é adquirida, como qualquer pesquisa empirica, através do

procedimento por prova e erro”.2

O sistema acusatorio, ao longo da histdria, incorporou o principio da acusacdo penal
conduzida por um 6rgéo especifico, que ndo € o juiz nem o judiciario, mas sim o Ministéerio
Publico, uma criacéo originaria da Franca que se espalhou por outros paises. Esse sistema teve
vigor em muitas épocas, como na Antiguidade Grega, Romana, na ldade Média com o direito
germanico e no direito inglés. Nesse sistema, as fungdes de acusacdo e julgamento sdo

desempenhadas por 6rgéos distintos, e 0 processo s6 comega com a apresentacio da acusacio.?

No sistema inquisitorio nota-se uma concentracdo de poder nas méos do 6rgao julgador,

por meio do qual, ha o gerenciamento das provas. O acusado € visto como instrumento de

!LOPES JR, Aury. Direito processual penal e sua conformidade constitucional. 9. ed. Sdo Paulo: Saraiva, 2012,
p. 133.

2FERRAJOLLI, Luigi. Direito e Razao: teoria do garantismo penal. 3. ed. rev. So Paulo: Revista dos Tribunais,
2010, p. 494.

SPACELLI, Eugénio. Curso de Processo Penal. 21. ed. Sdo Paulo: Atlas, 2017, p. 10.
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investigacdo e possuidor da verdade, pelo qual devera dar conta ao juiz inquisidor. Sendo assim,

é exigivel um somat6rio minimo de provas para resultar na condenagio.*

De outro modo, no sistema misto® busca-se evitar que os particulares assumam a fungéo
de investigacdo e julgamento. Com efeito, o Estado dividiu o processo penal em fases, criando
0 Ministério Publico, uma entidade independente do Judiciario, para representar a acusacao e
manter o controle estatal sobre esse aspecto. No sistema misto, a fase inicial ainda reflete
caracteristicas do modelo inquisitorio, enquanto na fase processual, adota tracos do sistema

acusatorio.

Diante desses sistemas, a figura do juiz sempre sera avaliada em matéria de prova,
devendo eximir-se do papel de defensor ou de acusador, atuando de forma supletiva. As partes
possuem o dever de produzir as provas®, o que é a garantia de matriz constitucional,
englobando: o direito de proposi¢do de provas, o direito a investigagdo, o direito de excluséo
das provas inadmissiveis, o direito a participacdo das partes na producdo de prova e o direito a

valoracéo da prova.

Nesse cenario, a Constituicdo Federal garante a todos o direito a um processo legal
adequado, ressaltando o direito a ampla defesa e o contraditorio. Essas prote¢fes individuais
devem orientar ndo apenas a legislacdo, mas também o comportamento das partes envolvidas
no processo em relacdo as provas (artigo 5°, LIV e LV). Na mesma linha, a Convengéo
Americana de Direitos Humanos estabelece como essencial que a defesa tenha a oportunidade
efetiva de investigar e apresentar provas, a fim de equilibrar adequadamente as partes

envolvidas no processo (art. 8, 2, c e f, CADH).’

Sob a Otica constitucional, o protagonismo judicial na valoracdo das provas s6 sera

efetivado a partir do reconhecimento da independéncia e imparcialidade do juiz. Sob essa

“Destaca-se que, no tocante a condenagdo no sistema inquisitdrio, para Paulo Rangel a sentenca deveria ser
motivada apenas com base nas provas existentes no processo judicial, salvo no caso de informac@es cautelares,
ndo repetiveis e antecipadas. (RANGEL, Paulo., 2005. p. 1176).

5“¢ um sistema hibrido ou misto, pois mescla disposicGes que sdo oriundas do sistema acusatdrio e alguns
resquicios do sistema inquisitorio” (FURLANI, D.S., 2012. p. 1.)

6Cumpre destacar que o vocabulo prova pode apresentar diversos entendimentos. Para Nucci, o termo "prova"
pode ser compreendido de trés maneiras: primeiro, como o processo de verificar a veracidade de um fato alegado
durante o processo (fase probatoria); segundo, como o instrumento utilizado para demonstrar a veracidade de algo
(prova testemunhal p.ex.); e terceiro, como o resultado obtido a partir da analise dos meios de prova apresentados,
que confirma a verdade de um fato. (NUCCI, Guilherme de Souza., 2017, p. 499.)

70 Brasil aderiu ao Pacto de San José por meio do Decreto Legislativo n® 27 de 28 de maio de 1992 e pelo Decreto
Executivo n° 678, de 6 de novembro de 1992.
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condicdo requer-se a preservacao dos principios do contraditorio, da publiciza¢do do processo
e do duplo grau de jurisdicdo. Por esse motivo, 0s principios constitucionais e

infraconstitucionais sdo fundamentais para a instrucao probatoria.

O principio do devido processo legal, sendo garantia constitucional, também assegura

“aos litigantes e aos acusados em geral o contraditorio e a ampla defesa, com os meios e

recursos a ela inerentes”.®

No principio do contraditério, compreende-se como uma garantia de participacdo das
partes no processo, devendo ser oferecida de forma crucial para a formacéo do convencimento
do juiz. Trata-se de um principio expresso na Constitui¢do Federal, no seu artigo 5°, LV, que

tem por finalidade o requisito de validacao do processo. Assim, nas palavras de Eugénio Pacelli:

De outro lado, e para além do interesse especifico das partes e, de modo especial,
do acusado, é bom de ver que o contraditério pde-se também como método de
conhecimento do caso penal. Com efeito, uma estrutura dialética de afirmacdes e
negacles pode se revelar extremamente proveitosa na formacdo do convencimento
judicial, permitindo uma andlise mais ampla de toda a argumentagdo
pertinente & matéria de fato e de direito. Decisdo judicial que tem como suporte
a participacdo efetiva dos interessados em todas as fases do processo tem maior
probabilidade de aproximacédo dos fatos e do direito aplicavel, nas exatas medidas em
que puder abranger a totalidade dos argumentos favoraveis e desfavoraveis a uma ou
outra pretensdo.’

No tocante ao principio da ampla defesa, os individuos possuem o direito de defesa,
utilizando-se dos meios legais de prova, garantindo o direito a prova entre a defesa e a acusacao.

Nessa abordagem, leciona Pacelli:

O contraditério, portanto, junto ao principio da ampla defesa, institui-se como a pedra
fundamental de todo processo e, particularmente, do processo penal. E assim é porque,
como clausula de garantia instituida para a protecdo do cidaddo diante do aparato
persecutdrio penal, encontra-se solidamente encastelado no interesse publico da
realizagdo de um processo justo e equitativo, Unico caminho para a imposicdo da
sang&o de natureza penal.”

Ademais, no principio da presuncdo da inocéncia, previsto no art. 5.°, LVII, da
Constituicdo Federal, o legislador demonstra sua preocupacdo com o carater protetivo da

norma. Para Aury Lopes Jr., a presuncdo da inocéncia é o "principio reitor do processo penal e,

8art. 5°, LV, da CFRB.
SOLIVEIRA, Eugeénio Pacelli., 2021. p. 76.
Olbdem, p. 118.
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em Ultima analise, podemos verificar a qualidade de um sistema processual através do seu nivel

de observancia (eficacia)"*.

Assim, a presuncdo da inocéncia subsiste no processo penal no Estado Democratico de

Direito, o qual passa a valer como meio garantidor do processo, para aferir validade na

condenacéo de alguém. Segundo André Luiz Nicolitti:

A presuncao de inocéncia é dotada da chamada eficacia irradiante, ou seja, tem sua
aplicacdo a processos de natureza ndo criminais. O referido principio protege a pessoa
humana contra o abuso do poder estatal, de forma a impedir (...) que se imponham aos
réus restricGes de direitos sem que haja condenagio com transito em julgado.*?

Em contrapartida, destaca-se a importancia do principio na sua dimensdo politica:

“a presuncdo de inocéncia € a primeira, e talvez a mais importante forma de analisar
este principio, € como garantia politica do cidaddo. A presuncéo de inocéncia é, antes
de tudo, um principio politico! O processo, e em particular o processo penal, € um
microcosmos no qual se refletem a cultura da sociedade e a organizacdo do sistema
politico. N&o se pode imaginar um Estado de Direito que ndo adote um processo penal
acusatdrio e, como seu consectario necessario, a presuncao de inocéncia que é, nas
palavras de PISANI, um “presupposto implicito e peculiare del processo accusatorio
penale”. O principio da presun¢do de inocéncia ¢ reconhecido, atualmente, como
componente basilar de um modelo processual penal que queira ser respeitador da
dignidade e dos direitos essenciais da pessoa humana. H& um valor eminentemente
ideol6gico na presuncdo de inocéncia. Liga-se, pois, a prdpria finalidade do processo
penal: um processo necessario para a verificagdo jurisdicional da ocorréncia de um

delito e sua autoria”.'®

Por outro lado, no principio da proibicdo da utilizacdo das provas ilicitas, os direitos e
garantias individuais estdo vinculados ao principio a partir da Gtica constitucional no art. 5.°,
LVI, da CRFB, como direito fundamental. Por isso, o Estado ndo poderéa se valer de praticas
inapropriadas e antiéticas no processo de recolhimento da prova do fato, com intuito de garantir
a eficacia do Estado Democréatico de Direito. Um Estado que se preocupa em ser ético e
garantista ndo deve se afastar dos principios que garantem o aperfeicoamento da atividade

probatdria.

A propria Constituicdo Federal assegura que “sdo inadmissiveis, no processo, as provas
obtidas por meios ilicitos.* Nessa conjuncéo, se insere o principio da inadmissibilidade das

provas ilicitas na preservacdo da qualidade material dos instrumentos probatorios. Ao

11| OPES JUNIOR, Aury., 2011, p. 177.

2NICOLITT, André Luiz., 2014, p. 153.

1BLLOPES JR., Aury. Direito processual penal. 17 ed. Sdo Paulo: Saraiva Educagio, 2020, p. 105-106.
14Art. 5° da Constituicdo Federal da RepUblica Federativa do Brasil de 1988. LVI - "s3o inadmissiveis, no
processo, as provas obtidas por meios ilicitos”.
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depararmos com esses principios, constatam-se as relagdes intrinsecas entre eles para garantir
a efetividade na atividade probatdria. Assim, para manter a legalidade durante todo o processo,
deve-se constituir elementos validos que assegurem os direitos individuais e as garantias

fundamentais.

2.2 Abusca pela verdade nas provas

Podemos observar a existéncia de fatores determinantes para analisar a dinamica de
investigacdo probatoria. Por muitos anos, havia uma visdo de que 0 processo e a punicdo
deveriam ser tratados de forma Unica. No entanto, sabemos que a percepgdo no processo penal,
no tocante as provas, é antiga, pois, no passado, utilizavam a prisao do suspeito e de meios de
tortura para conseguir a reconstrugdo dos fatos que eram considerados como préaticas

criminosas, tudo isso para alcancar a verdade.™

A busca pela verdade € uma discussdo ampla e intrinseca a natureza humana. O tema é
antigo, pois faz parte do processo de busca pelo conhecimento, permeando areas como a
filosofia e o direito. Ainda ndo ha um consenso sobre o conceito de verdade, resultando em
diversas conclusdes sobre o assunto. Por ser uma nocdo relativa, sua interpretacdo varia de
acordo com o contexto temporal e espacial, adaptando-se a diversas possibilidades. Nas
palavras de Marilena Chaui: “o desejo da verdade aparece muito cedo nos seres humanos como
desejo de confiar nas coisas e nas pessoas, isto €, de acreditar que as coisas sdo exatamente tais

como as percebemos e o que as pessoas nos dizem é digno de confianga e crédito”.*8

Na andlise de Taruffo, a verdade se distingue a partir de uma perspectiva filoséfica
cética, o qual nega a possibilidade de conhecer a realidade de maneira confiavel.*” Para o jurista,
0 conceito de verdade, precisa ser avaliado. A verdade de uma afirmacdo ndo pode ser
determinada isoladamente, mas sim considerando o contexto em que esta inserida. Sendo assim,
para determinar a verdade, € necessario confrontar uma afirmacéo com outras proposicdes que
sejam cientificamente comprovadas e estejam alinhadas com a conviccdo humana. As

afirmac@es precisam ser coerentes e devidamente comprovadas. 8

Nesse aspecto, 0s meios de prova sdo vistos como suporte para uma narrativa

convincente no contexto do processo judicial. Em suma, a importancia da coeréncia e do

SBITENCOURT, Cezar Roberto., 2020, p. 193.
6CHAUI, Marilena.,2000, p. 112.
YTARUFFO, Michele., 2002, p. 28.

1814, 2016, p. 100.
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contexto na avaliacdo da veracidade de uma afirmacdo deve ser considerada tanto no contexto

cientifico quanto o juridico.

Sobre a verdade real, Aury Lopes Jr. explica que:

LEINT3

“a verdade real é impossivel de ser obtida” “ndo s6 porque a verdade é excessiva”,
“sendo porque constitui um gravissimo erro falar em ‘real’ quando estamos diante de
um fato passado, histérico. E o absurdo de equiparar o real ao imaginario. O real s6
existe no presente. O crime é um fato passado, reconstruido no presente, logo, no

campo da memoria, do imaginario. A (nica coisa que ele ndo possui € um dado de

realidade”.*®

A distincdo entre verdade real e verdade formal, antes considerada fundamental no
processo penal, parece ter perdido relevancia pratica nos dias de hoje. 1sso se deve ao
reconhecimento de que a busca pela verdade no processo é complexa e muitas vezes inatingivel
em sua pureza. Essa verdade depende das caracteristicas psicolégicas individuais e das a¢des
dos sujeitos processuais. Quando ocorrem problemas na obtencdo das provas ou no
enfraquecimento delas, afetam consideravelmente a credibilidade no processo.

Nessa direcdo, Rubens Casara também define a verdade real como um mito processual:

A rigor, a verdade real é um mito. A verdade, como correspondéncia entre um dado e
arealidade, € uma so. A verdade esta no plano ideal: a plena correspondéncia, que nao
pode ser reconstruida no mundo sensivel. Para falar em verdade real, é necessario

supor a existéncia de outra verdade, que seria, entdo, irreal e, portanto, ndo
verdadeira.?

Para alcancar algum grau de verdade, mesmo que idealizada, na investigacéo criminal,
€ necessario atingir algum nivel de verdade. Ou seja, busca-se a verificagdo dos fatos e, ao obter

eventos verossimilhantes, construir a verdade fatica que mais se aproxima. Para Luigi Ferrajoli:

A verdade processual fatica é, na realidade, um tipo particular de verdade historica,
relativa a proposicdes que falam de fatos passados, ndo diretamente acessiveis como
tais a experiéncia; enquanto a verdade processual juridica é uma verdade que podemos
chamar de classificatoria, ao referir-se a classificagdo ou qualificacdo dos fatos
histéricos comprovados conforme as categorias subministradas pelo léxico juridico e
elaboradas mediante a interpretacdo da linguagem legal.?

Assim, é preciso analisar que tipo de verdade prevalece no processo penal. Na verdade
processual, validam-se as regras legais e constitucionais em vigor, trazendo um equilibrio entre
a busca pela verdade e a garantia dos direitos individuais, para assegurar um julgamento justo.

Embora seja reconhecido que alcancar a verdade e a justica plena no &mbito do sistema
legal seja uma tarefa desafiadora, a argumentacdo em defesa de que os juizes devem, na medida

do possivel, compreender ndo apenas as nuances legais, mas também os fatos subjacentes a um

BLOPES JR., Aury, 2016, p.70.
20CASARA, Rubens R. R., 2015, p. 177.
2IFERRAJOLLI, Luigi., 2014, p. 54.
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caso especifico, é substancial e valida. Essa premissa é crucial para garantir que as decisdes

judiciais sejam percebidas como justas e equitativas por todos 0s envolvidos.

A mera idealizagdo de um juiz imparcial ndo é suficiente; é imperativo que os principios
de imparcialidade sejam efetivamente aplicados, permitindo que ambas as partes, tanto a
acusacdo quanto a defesa, exercam plenamente seus direitos e participem ativamente do
processo legal.?? Cabe, portanto, reconhecer uma verdade possivel, enfatizando o devido
processo legal e os direitos fundamentais do acusado.

2.3 A producéo probatoria sob a Otica dos valores epistémicos

E observavel que o processo penal busca reconstruir de forma aproximada determinado
elemento historico como um “ritual de recognicdo”?. A partir de uma reconstrucgéo historica
dos fatos, vai se formando o convencimento do juiz. As provas decorrem de um lapso temporal,
que ao serem inseridas no judiciario, sdo submetidas a complexidade — criam as condicdes
necessarias para o convencimento do julgador para reconhecer as provas e legitimar o poder,
por meio da sentenga. A atividade exercida pelo juiz trata-se de uma remisséo ao fato historico
(story of the case) narrado na peca acusatoria. 2* As provas precisam ser “o elemento central de
informacdo e verificacdo dos fatos passados, a sua autenticidade, fidedignidade e confiabilidade

devem ser limpas e inquestionaveis.”%

A vista disso, tem-se um interesse fundamental no cuidado com as provas produzidas,
uma vez que existem principios que confirmam a sua efetividade no sistema, como: o devido

processo legal, ampla defesa, contraditorio, presuncéo de inocéncia e o direito a prova licita.

O juiz cumpre o papel de analisar o passado de forma indutiva de chegar em suas
conclusbes considerando a probabilidade, ao interpretar os signos do passado, deixados no
presente.?® Sendo assim, a prova constitui-se como parte de uma narrativa, um fragmento na

historia, que sustenta a story of the case em que as partes levam ao juiz.?’

Constata-se que o caminho em que o juiz deve conduzir a instrucao probatoria, percebe-
se uma relacéo entre a prova e a decisdo penal. H4 uma discussdo doutrinaria sobre quais sao

as possibilidades que o Estado-juiz possui para buscar as provas, além de como devem ser

ZNICOLITT, André Luiz., 2014, p. 411-412.

BLOPES JR, Aury., 2020, p. 556.

241bdem., loc. cit.

S0UZA, Lia Andrade de; VASCONCELLOS, Vinicius Gomes de., 2019, p. 4.
% OPES JR, Aury., op. cit., p. 566.

2lbdem., p. 567.
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estabelecidas as suas formas de controle e quais as regras para a admissdo e producdo de
prova.?® Isso ocorre porque se questiona a essencialidade como terceiro imparcial, de forma que
ndo leve a favorecer uma das partes, o que seria contraproducente no contexto do sistema
acusatorio. O papel do juiz no processo de instrucdo das provas precisa valer-se dos principios

norteadores para que nao perca a sua imparcialidade e ndo tenha um julgamento injusto.

A prova penal necessita passar por um ponto de vista metodoldgico, ou seja, um
processo de filtragem epistémica® que sirva como um modelo para gerar conhecimento dos
fatos por meio das provas.®® Compreende-se a epistemologia como “toda nogdo ou ideia,
refletida ou n3o, sobre as condi¢des do que conta como conhecimento valido. E por via do
conhecimento valido que uma dada experiéncia social se torna intencional e inteligivel. N&o ha,
pois, conhecimento sem praticas e atores sociais.3! Para Ferrajoli, tal ponto de vista
epistemoldgico requer “que a legitimidade das decisdes penais se condicione a verdade
empirica de suas motivagdes”.>?> Além disso, segundo Janaina Matida e Rachel Herdy:

“Epistemologia Juridica” tem sido empregada para fazer referéncia ao desafio de se
justificar proposicdes sobre questfes de fato que sdo apresentadas em um processo
judicial. A questéo que interessa € a justificacdo das proposi¢des sobre os fatos que

integram o raciocinio do julgador no momento em que se lhe exige uma deciséo sobre
quem merece a tutela jurisdicional no caso individual. 3

A dimensdo do carater epistémico revela que a obtencdo das provas precisa ser analisada
no seu método de producdo e utilizacdo, em razdo de assumir a responsabilidade penal,

utilizando-se de meios adequados para aferir critérios oportunos.

2Ressalta-se que ndo basta apenas evidenciar o controle rigido de admissdo, como também deve haver um
questionamento sobre o decisionismo do juiz. O jusfildsofo Lenio Streck escreveu algumas criticas sobre a visdo
tecnicista operacional que reduz o Direito tdo somente ao que o intérprete sustenta, sujeitando ao que é dito pelos
tribunais. Streck se op0s as ideias do realismo juridico e do pragmatismo, salientando que essas posi¢des os levam
para um perigo em carater hermenéutico, e, consequentemente, resultando na formacdo interpretagGes
discriciondrias, das quais qualquer intérprete estda impedido de fazer. Nessa direcdo, “0 pragmatismo pode ser
considerado como uma teoria ou postura que aposta em um constante ‘estado de exce¢do hermenéutico’ para o
direito; o juiz € o protagonista, que ‘resolvera’ os casos a partir de raciocinios e argumentos finalisticos. Trata-se,
pois, de uma tese anti-hermenéutica e que coloca em segundo plano a producdo democrética do direito.”
(STRECK, Lenio., 2014. p. 269).

2Como ressalta Janaina Matida, ao utilizar esse termo como uma necessidade de tratamento juridico probatorio
por meio de uma ‘filtragem epistémica’, pois ¢ substancial a Separacdo, ndo deixar passar, purificar; do mesmo
modo que o termo ‘epistémico’ emprega-se para o ajuste da prova conforme a realidade juridica e extrajuridica
dos fatos, dentro dos limites no processo. (MATIDA, J.; MASCARENHAS NARDELLI, M.; HERDY, R., 2020,
p.1).

STARUFFO, Michele., op. cit., p. 160.

3ISANTOS, Boaventura de Sousa; MENESES, Maria Paula., 2010, p. 15.

2FERRAJOLLI, Luigi., 2016, p. 70.

3MATIDA, Janaina; HERDY, Rachel., 2019, p. 209.

34PRADO, Geraldo., 2019, p. 33.
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Em contrapartida, tese defendida por Geraldo Prado define dois principios de controle
epistémico sobre a veracidade probatdria, a partir da Otica de fiabilidade, que sdo: a
“mesmidade” e a “desconfian¢a”.®® Nessa condigdo, existe um exame sobre o fundamento de
controle epistemolégico e das provas penais, 0 qual expressa-se na tutela da atividade probatoria
para possuir um rigido controle que seja capaz de ser definitivo, inviabilizando a possibilidade

de decisdo arbitraria, havendo, somente, a oportunidade de decidir.

A prova pode ser expressa tanto pelo instrumento recognitivo, como também pela
persuasdo. O juiz pode ser persuadido pelas partes ao apresentarem suas provas.* Isso mostra
que o magistrado ndo fabrica a verdade, por si mesmo, mas apenas aplica um ato de
convencimento, valendo-se do devido processo legal. Desse modo, as garantias processuais sao
fundamentais, uma vez que a prova ¢ limitada e a sua preservagéo é essencial, pois 0 passado
jamais podera ser colocado de forma exata em juizo. Portanto, ignorar a real dimensdo

epistémica pode gerar consequéncias irreparaveis no processo.

Destarte, ap6s o exame dos fatos e da valoracdo das provas, temos um momento
consecutivo em que, uma vez verificadas as provas, elas alcangcam um nivel minimo para sua
comprovagdo como hipétese fatica. O standard®” de prova ¢ um meio utilizado para tratar
dessas condi¢cdes minimas para as decisdes judiciais. Cada ordenamento juridico deve se
fundamentar a partir da valoracdo dos bens juridicos que estdo em jogo, o que poderd aumentar
ou reduzir os critérios de exigéncia probatoria. No nosso sistema processual penal, a tendéncia,
com o aumento do standard de prova, concerne em dificultar os erros judiciais que levem a

falsa condenacao.

O standard probatorio tem o objetivo de constatar ou fornecer critérios decisionais para
exercer limite ao convencimento judicial, de modo que regula sobre o que deve ser provado,
seja no provavel ou ndo. No direito brasileiro, muito se comenta sobre o standard probatorio
elevado, devido ao principio da presuncéo da inocéncia. O réu so sera considerado culpado na
hipétese em que tal conclusdo se confirma, através de uma pluralidade de provas que

ultrapassem a divida razoavel. Nessa Otica, Taruffo sustenta que o standard probatorio se trata

3PRADO, Geraldo., 2014, p. 16-17.

36«0 conceito de prova esta vinculado ao de atividade encaminhada para conseguir o convencimento psicol6gico
do juiz”. (ARAGONESES ALONSO, Pedro., 1981, p. 251).

$"Maria Gascdn define o standad probatério como ‘critérios que indicam quando se conseguiu a prova de um fato,
ou seja, critérios que indicam quando esta justificado aceitar como verdadeira a hipotese que descreve’.
(GASCON ABELLAN, Maria., 2005, p. 129.)
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de uma decisdo politica e valorativa, sendo uma “escolha politica e moral plenamente
compartilhavel”, cujo objetivo respalda-se em evitar a imputacao de erros judiciais sobre um
inocente.® Apo6s a analise inicial das razdes para a diferenciacdo, torna-se indispensavel

analisar quais 0s meios adequados para tornar a prova aceitavel.
2.4 Provas ilicitas e ilegitimas

De maneira simples, as provas ilicitas trata-se de provas produzidas fora do processo. A
sua desconformidade perpassa entre os dispositivos da lei penal e da prdpria constituicdo. Nesse
caso, ndo ha o que se falar, ainda, sobre nulidade, tendo em vista que tal quesito verifica-se
dentro do processo. Por forga do art. 157 do CPP, impGe-se a ideia de que a ilicitude da prova
surge no momento de sua producdo. Dessa forma, “a prova ilicita — por qualificar-se como
elemento id6neo de informacdo — é repelida pelo ordenamento constitucional, apresentando-se

destituida de qualquer grau de eficacia juridica.®® Ainda sobre o tema, Lopes Jr. leciona:

Prova ilegitima: quando ocorre a violagdo de uma regra de direito processual penal no
momento da sua produgdo em juizo, no processo. A proibicdo tem natureza
exclusivamente processual, quando for imposta em fun¢do de interesses atinentes a
logica e a finalidade do processo. Exemplo: juntada fora do prazo, prova
unilateralmente produzida (como o sdo as declaragdes escritas e sem contraditério)
etc.; prova ilicita: é aquela que viola regra de direito material ou a Constituicdo no
momento da sua coleta, anterior ou concomitante ao processo, mas sempre exterior a
este (fora do processo). [...] Em geral, ocorre uma violagdo da intimidade, privacidade
ou dignidade (exemplos: interceptacdo telefonica ilegal, quebra ilegal do sigilo
bancario, fiscal etc.). 4°
Nota-se uma divergéncia doutrinaria em relacdo a diferenciacdo entre as provas ilicitas
e as provas ilegitimas, por mais que o legislador ndo tenha se dedicado em dividi-las
distintamente®!. O fator determinante para determinar se uma prova é ilicita ou ilegitima é o

local onde ela foi obtida: se foi coletada dentro ou fora do processo.

Contudo, as provas ilegitimas sdo consideradas como aquelas que entram em conflito
com a formalidade do processo, ou seja, se a prova foi colocada no processo de maneira

irregular e contraria ao disposto em lei.

Além disso, cabe mencionar as provas ilicitas por derivacdo, encontradas no 81° do

artigo 157 do CPP, que sdo consideradas validas tanto no aspecto material quanto formal. No

3TARUFFO, Michele., 2005, p. 117.

3BRASIL. Supremo Tribunal Federal. Recurso Extraordinario n. 251445. Recorrente: Ministério Plblico
Estadual. Recorrido: Waldemar Lopes de Araujo, Relator: Min. Celso de Mello, 21 jun. 2000.

“OLOPES JUNIOR, Aury., 2020, p. 630.

“4lVide o art.157 do Cadigo de Processo Penal.
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entanto, existe um nexo de causalidade com as provas ilicitas, que, consequentemente, sao

inadmissiveis no processo.

Observando, porém, a Lei n.° 11.690/2008 e a Constituicdo Federal em seu art. 5°,
LVI, nota-se a inadmissibilidade de provas ilicitas por violagdo da ordem processual e
material. Em geral, a doutrina defende o desentranhamento das provas ilicitas no processo,
uma vez que o seu estado de imprestabilidade seja confirmado. Entretanto, ainda ha uma
flexibilizacdo no entendimento de tais normas, valendo-se do principio da proporcionalidade.
Uma parcela minoritaria da doutrina e da jurisprudéncia admite o uso das provas ilicitas no

processo, sob o respaldo de que nenhuma norma constitucional devera ter caréter absoluto.*?

De forma implicita, o principio da proporcionalidade faz-se necessario, em muitos
momentos, para proteger a garantia do individuo contra os excessos do poder Estatal. De

acordo com as licdes de Leandro Cadenas Prado sobre o principio da proporcionalidade:

[...] tem como base o equilibrio, a proporcionalidade entre valores contrastantes.
Dessa forma, o principio da vedac&o as provas ilicitas ndo deve ser visto como
absoluto, sendo excepcionalmente relevado, sempre que estiver em jogo um valor
significativo, podendo um principio de menor importancia ceder a um de maior
relevancia social.*

A exemplo disso, segue a jurisprudéncia que decidiu a favor desse posicionamento:

“Constitucional e Processo Penal. Habeas Corpus. Escuta telefonica com ordem
judicial. Réu condenado por formagéo de quadrilha armada, que se acha cumprindo
pena em penitencidria, ndo tem como invocar direitos fundamentais proprios do
homem livre para trancar agdo penal (corrupgéo ativa) ou destruir gravacao feita
pela policia. O inciso LVI do artigo 5° da Constitui¢do, que fala ‘sdo inadmissiveis
as provas obtidas por meio ilicito’, ndo tem conotacdo absoluta. H4 sempre um
substrato ético a orientar o exegeta na busca de valores maiores na construcdo da
sociedade. A propria Constituicdo Federal Brasileira, que ¢ dirigente e
programéatica, oferece ao juiz, através da ‘atualizagdo constitucional
(verfassungsaktualisierung), base para o entendimento de que a clausula
constitucional invocada é relativa. A jurisprudéncia norte-americana, mencionada
em precedente do Supremo Tribunal Federal, ndo é tranquila. Sempre é invocavel o
principio da ‘Razoabilidade’ (Reasonableness). O ‘principio da exclusdo das provas
ilicitamente obtidas’ (Exclusionary Rule) também 14 pede temperamentos. Ordem
denegada” (Acérdao da 6* Turma do Superior Tribunal de Justica, publicado no DJU
de 26.02.96, p. 4.084, rel. Adhemar Maciel, autos do HC n° 3982/RJ, v.u.).*

Por outro lado, encontra-se a corrente da admissibilidade a partir da defesa pro reo,

para provar a sua inocéncia, Andrey Borges de Mendonga sustenta que:

De qualquer sorte, é importante ressaltar que a doutrina majoritaria entende
admissivel a prova ilicita pro reo, ou seja, para comprovar a inocéncia do acusado. Se

42PACELLI, Eugeénio., 2017, p. 183.

4 PRADO, Leandro Cadenas., 2009, p. 31.

4BRASIL, Superior Tribunal de Justica, HC n° 3982/RJ, acérdéo da 62 Turma, publicado no DJU de 26.02.96, p.
4.084, Relator: Min. Adhemar Maciel, v.u.
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a vedacao foi estabelecida como garantia do individuo, ndo poderia ser utilizada em
seu desfavor, quando necessaria para comprovar a inocéncia. Ademais, outro
fundamento comumente invocado para a admissdo da prova ilicita pro reo é que
haveria, nesta situacéo, exclusdo da ilicitude, em razéo da caracterizacdo do estado de
necessidade.*

Em suma, a doutrina majoritaria considera que as provas ilicitas sdo consideradas
contaminadas no processo — sendo inadmissiveis para o seu reconhecimento, impedindo que

0 juiz conheca o conteudo da prova, dada a sua ilicitude. Assim:

N&o importa, como se V&, se a norma violada é constitucional ou internacional ou
legal, se material ou processual: caso venha a prova a ser obtida em violagdo a
qualquer uma dessas normas, ndo ha como deixar de concluir pela sua ilicitude (que
conduz, automaticamente, ao sistema da inadmissibilidade).*®

O principio da inadmissibilidade das provas ilicitas colide, em casos excepcionais,
com as normas constitucionais, sob o fundamento em principios e garantias individuais.
Todavia, a doutrina e a jurisprudéncia majoritaria tém adotado a ndo utilizacdo das provas
ilicitas no processo penal, impondo carater absoluto ao principio constitucional da
inadmissibilidade das provas ilicitas. Sendo assim, a constituicdo garante aos acusados o

direito de defesa, por meio dos principios constitucionais e para tutela de direitos.

2.5 A Cadeia de custddia da prova no processo penal

O conjunto probatorio é fundamental para 0 embasamento da sentenca do juiz, para
atentar-se a regularidade da coleta de todas as evidéncias, investigar a cena do crime, o
transporte da coleta do material para o laboratério e o cuidado na preservacdo dos dados
recolhidos. A cadeia de custodia envolve diversos procedimentos a partir da coleta do material

para o registro probatdrio, sob a tutela estatal.

O conceito refere-se as regras estabelecidas para manutencdo do procedimento que séo
utilizados para preservacdo cronolégica dos vestigios coletados. Entende-se, doutrinariamente,
a cadeia de custodia como “método por meio do qual se pretende preservar a integridade do
elemento probatdrio e assegurar sua autenticidade em contexto de investigacdo e processo”.*’

Além disso, nas ligdes de Gustavo Badaro “a cadeia de custddia em si deve ser entendida como

“SMENDONCA, Andrey Borges de., 2009, p. 166.

46GOMES. Lei n° 11.690/2008 e provas ilicitas.: Conceito e inadmissibilidade. Revista Jus Navigandi, ISSN
1518-4862, Teresina, ano 13, n. 1832, 7 jul. 2008.

4’PRADO, Geraldo., 2021, p. 162.
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a sucessdo encadeada de pessoas que tiveram contato com a fonte de prova real, desde que foi

colhida, até que seja apresentada em juizo”.*8

No Brasil, 0 tema comegou a ser discutido em 2013, quando a SENAP - POP da pericia
criminal introduziu um plano de operacGes que incluia a implementacdo de um sistema de
‘controle da cadeia de custodia’. O sistema exigia que todos os peritos criminais fossem
responsaveis em garantir a integridade de todas as evidéncias coletadas nos locais de crime.
Assim, deveriam constar registros com os detalhes da coleta, a identificacdo de cada item de

evidéncia e embala-los de forma apropriada antes de envia-los para exames adicionais.

No ano de 2014, a Portaria n.° 82 da Secretaria Nacional de Seguranca Publica
(SENASP).* definiu as orientages para os procedimentos relacionados a cadeia de custodia
de vestigios. Dessa maneira, j& se tinha uma nocao sobre a cadeia de custddia através do artigo
6°, I, e do artigo 169 do CPP, vejamos:

Art. 6°. | - dirigir-se ao local, providenciando para que ndo se alterem o estado e

conservacéo das coisas, até a chegada dos peritos criminais; (Redacdo dada pela Lei
n° 8.862, de 28.3.1994);

Art. 169. Para o efeito de exame do local onde houver sido praticada a infracéo, a
autoridade providenciara imediatamente para que ndo se altere o estado das coisas até
a chegada dos peritos, que poderdo instruir seus laudos com fotografias, desenhos ou
esquemas elucidativos.

Acrescenta-se, ainda que em 2019 foi implementada a Lei 13.964/2019, estabelecendo
os artigos 158-A até 158-F. E por fim, em 2020, a Portarian.® 176 da SENASP criou um Grupo

Técnico encarregado de elaborar planos para estruturar a cadeia de custodia no Brasil.

A Lein.?13.964/2019, incorpora a cadeia de custddia da prova nos artigos 158-A a 158-
F do Cddigo de Processo Penal — que estabelecem os critérios objetivos para a coleta de
materiais, até o descarte, com diversas etapas e descricdo das suas especificidades. Diante

desses critérios, € oportuno mencionar uma parte desta previsdo normativa:

Art. 158-A. Considera-se cadeia de custodia o conjunto de todos os procedimentos
utilizados para manter e documentar a histéria cronolégica do vestigio coletado em
locais ou em vitimas de crimes, para rastrear sua posse e manuseio a partir de seu
reconhecimento até o descarte.

8§ 1° O inicio da cadeia de custodia da-se com a preservacdo do local de crime ou com
procedimentos policiais ou periciais nos quais seja detectada a existéncia de vestigio.

“BADARO, Gustavo. A cadeia de custddia e sua relevancia para a prova penal. In: SIDI, Ricardo; LOPES,
Anderson B. Temas atuais da investigacdo preliminar no processo penal. Belo Horizonte: D'Placido, 2018, p.
254.

49A portaria n° 82 da SENASP, define a cadeia de custodia como sendo: “0 conjunto de todos os procedimentos
utilizados para manter e documentar a historia cronologica do vestigio, para rastrear sua posse € manuseio a
partir de seu reconhecimento até o descarte”.



24

8§ 2° O agente publico que reconhecer um elemento como de potencial interesse para
a producéo da prova pericial fica responsavel por sua preservagao.

8 3° Vestigio é todo objeto ou material bruto, visivel ou latente, constatado ou
recolhido, que se relaciona a infracéo penal.

Art. 158-B. A cadeia de custédia compreende o rastreamento do vestigio nas seguintes
etapas:

| - reconhecimento: ato de distinguir um elemento como de potencial interesse para a
producéo da prova pericial;

Il - isolamento: ato de evitar que se altere o estado das coisas, devendo isolar e
preservar 0 ambiente imediato, mediato e relacionado aos vestigios e local de crime;

I11 - fixacdo: descricdo detalhada do vestigio conforme se encontra no local de crime
ou no corpo de delito, e a sua posi¢do na area de exames, podendo ser ilustrada por
fotografias, filmagens ou croqui, sendo indispensével a sua descri¢éo no laudo pericial
produzido pelo perito responsavel pelo atendimento;

IV - coleta: ato de recolher o vestigio que sera submetido a andlise pericial,
respeitando suas caracteristicas e natureza;

V - acondicionamento: procedimento por meio do qual cada vestigio coletado é
embalado de forma individualizada, de acordo com suas caracteristicas fisicas,
quimicas e bioldgicas, para posterior andlise, com anotacdo da data, hora e nome de
quem realizou a coleta e 0 acondicionamento;

VI - transporte: ato de transferir o vestigio de um local para o outro, utilizando as
condicbes adequadas (embalagens, veiculos, temperatura, entre outras), de modo a
garantir a manutencao de suas caracteristicas originais, bem como o controle de sua
posse;

VII - recebimento: ato formal de transferéncia da posse do vestigio, que deve ser
documentado com, no minimo, informacoes referentes ao nimero de procedimento e
unidade de policia judiciaria relacionada, local de origem, nome de quem transportou
0 vestigio, codigo de rastreamento, natureza do exame, tipo do vestigio, protocolo,
assinatura e identificacdo de quem o recebeu;

VIII - processamento: exame pericial em si, manipulagdo do vestigio de acordo com
a metodologia adequada as suas caracteristicas bioldgicas, fisicas e quimicas, a fim de
se obter o resultado desejado, que devera ser formalizado em laudo produzido por
perito;

IX - armazenamento: procedimento referente a guarda, em condi¢des adequadas, do
material a ser processado, guardado para realizacdo de contrapericia, descartado ou
transportado, com vinculagdo ao nimero do laudo correspondente;

X - descarte: procedimento referente a liberacdo do vestigio, respeitando a legislagao
vigente e, quando pertinente, mediante autorizagéo judicial.>®

Os critérios estabelecidos pela lei possuem fundamento nas garantias constitucionais,
dando énfase ao devido processo legal. Todavia, existe um longo percurso para refletir sobre as
“regras do jogo” e a sua efetivacdo plena ao Estado Democratico de Direito. Como leciona
Geraldo Prado, “a cadeia de custddia se mostra como instrumento necessario para garantir a

fiabilidade do material probatdrio”. >

S0BRASIL. Lei n.° 13.964, de 24 de dezembro de 2019.

SIPRADO, Geraldo. Breves notas sobre o fundamento constitucional da cadeia de custodia da prova digital.
In: Ndcleo de Estudos Luso-Brasileiro da Faculdade de Direito da Universidade de Lisboa (NELB), 2021, Lisboa.
Palestra. Lisboa: 2021. p. 1-35.
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Para o STJ, o objetivo da cadeia de custodia consiste em “garantir a todos 0s acusados
o devido processo legal e os recursos a ele inerentes, como a ampla defesa, o contraditério e

principalmente o direito a prova licita”.>

Estabelecer um rigido controle sobre as provas € um dos desafios mais relevantes no
processo de valoracdo juridica. Por elas serem obtidas “fora do processo”, ¢ fulcral a
demonstracio de toda a sua trajetdria.>® Para Geraldo Prado:

O cuidado que envolve o tema da formacdo da prova leva em consideracdo questdes
de ordem pratica como, por exemplo, a manipulacéo indevida do elemento probatério
com o propdsito de incriminar ou isentar alguém de responsabilidade e também

interroga, no plano tedrico, as condigdes concretas do melhor conhecimento judicial.
Em outras palavras, trata-se de perseguir a melhor qualidade da decisdo judicial e

reduzir a0 maximo os riscos de incriminagao impr()pria.54

Nas licbes do autor, é mister a presenca dos principios da “mesmidade” e da
“desconfianga”.>® Entende-se “mesmidade®® como uma garantia de que a prova valorada néo
sofreu alteracOes, sendo exatamente aquela que apanhada inicialmente ou “a mesma”. N&o
obstante, a quebra do principio ndo acontece de forma rara. Pode-se observar no tocante as
interceptacOes telefonicas, por exemplo, que consequentemente tem o seu direito de defesa ao
acesso a integralidade da prova comprometido. O acesso total a prova original é a mais clara
evidéncia da manifestacdo do contraditério e da paridade de armas. No entanto, quando a prova
sofre interferéncias por parte da autoridade policial ou da acusacdo, aquela prova é manejada
apenas para as proprias pretensdes.®” E aqui que nasce a manipulagdo. De maneira semelhante,
no principio da “desconfianga” exige-se que as provas sejam submetidas a avalia¢do, para que
seja “acreditada”®. Desse modo, a alteragdo das fontes afeta a credibilidade e contamina os

meios de preservacao.

Assim, diante dos critérios objetivos para avaliar a validade de provas afastando a

necessidade de presumir a boa ou méa-fé dos envolvidos, leciona Lopes Jr.:

[...] o fundamento vai além: ndo se limita a perquirir a boa ou ma-fé dos agentes
policiais/estatais que manusearam a prova. N&o se trata nem de presumir a boa-fé,
nem a ma-fé, mas sim de objetivamente definir um procedimento que garanta e
acredite a prova independente da problemética em torno do elemento subjetivo do
agente. A discussdo acerca da subjetividade deve dar lugar a critérios objetivos,
empiricamente comprovaveis, que independam da prova de ma-fé ou “bondade e

525TJ. Recurso em Habeas Corpus n. 77.836 - PA, 52 Turma, Rel. Ministro Ribeiro Dantas. J. 05/02/2019.
53 OPES JUNIOR, Aury., 2020. p. 656.

> PRADO, Geraldo., 2019, p. 95.

%5 1d., 2014, p. 16-17.

% PRADO, Geraldo., op.cit., loc. cit.

57 LOPES JR, Aury., 2020. p. 657.

58 LOPES JR, op. cit., loc. cit.
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lisura” do agente estatal. Do contrario, ficaremos sempre na circularidade ingénua de
quem, acreditando na “bondade dos bons” (AGOSTINHO RAMALHO MARQUES
NETO), presume a legitimidade de todo e qualquer ato de poder, exigindo que se
demonstre (cabalmente, é claro) uma conduta criminosa e os “motivos” pelos quais
uma “autoridade” manipularia uma prova... Eis a postura a ser superada.>®

O valor da cadeia de custddia visa impedir a manipulacdo — seja para incriminar ou
eximir-se da responsabilidade, como também obter qualidade nas decisdes judiciais e definir
um procedimento adequado para as provas, independentemente do problema das suas
subjetividades. A preservacao das fontes de prova é relevante, principalmente, nas provas que
ocorrem fora do processo. Assim, é fundamental analisar sobre a cadeia de custédia como

condicéo de validade probatoria.

A lei pretende, de maneira formal, documentar o processo de existéncia daquela prova
e que nos permita uma validacdo posterior do juizo e controle no sistema. Nesse sentido, a
cadeia de custodia tem o papel importante no equilibrio entre os sistemas processuais, pois “nédo
se pode mais admitir o desequilibrio inquisitério, com a selecéo e uso arbitrario de elementos

probatérios pela acusagio ou agentes estatais”.%

A lei brasileira ndo define adequadamente em qual setor as atividades probatdrias séo
definidas, criando uma indagagdo quanto as regras juridicas sobre as consequéncias de uma
possivel violacdo da cadeia de custddia. A tese defendida por Gustavo Badard afirma que as
falhas na preservacédo da cadeia de custddia ndo tornam automaticamente as provas ilicitas. Em
vez disso, esses problemas devem ser cuidadosamente avaliados e justificados no momento da
valoragdo. ® Por outro lado, Guilherme Nucci® sustenta que ndo ha ilicitude da prova, mas
requer a solucdo da controvérsia por meio do regime das nulidades processuais do Cadigo de

Processo Penal.

Dessa maneira, a importancia da cadeia de custddia para o elemento probatério e a
seguranca juridica no processo, devera ser analisada através dos esfor¢os que levam a garantia
de justica, 0s quais asseguram as partes a inviolabilidade das provas sem que contamine o local
e os indicios ali contidos. Nesse ponto de vista, nascem dois questionamentos: quais as
consequéncias da quebra da cadeia de custddia (break on the chain of custody) e quais as

implicacBes da cadeia de custodia nas provas digitais? E o que se trata no proximo capitulo.

591bidem. p. 656.

8L OPES JR, op. cit., p. 660.
SIBADARO, Gustavo., 2018, p. 535.
62NUCCI, 2020, p. 71.
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3 PROVASDIGITAIS E A QUEBRA DA CADEIA DE CUSTODIA DA PROVA
3.1  Provas Digitais

O assunto de provas digitais aborda uma série de aspectos relevantes para nossa
realidade. Os dados digitais podem ser armazenados, manuseados, retendo informacdes, que
por consequéncia revelam vestigios para uma eventual investigacao preliminar. Nesse sentido,
os dados digitais podem ser considerados como fonte de provas, que ao serem recolhidas em
ambiente digital ou informético, em virtude de sua complexidade metodoldgica e cientifica, sdo

identificadas como provas cientificas.®

As provas digitais possuem caracteristicas proprias, devendo ser verificadas e
reconhecidas e, assim, ser utilizadas sem eventuais riscos de irregularidades que tenham como
resultado a nulidade processual. Para serem interpretadas, as provas digitais dependem de
suporte para a sua investigacdo, devido a sua volatilidade, imaterialidade, fragilidade e
facilidade na clonagem e dispersdo. Os dados digitais possuem um elevado risco de
contaminacdo e o0 seu debate perpassa sobre os métodos adequados para o recolhimento de

dados e a sua preservacao desde o seu estado inicial.

Segundo Benjamim Silva Rodrigues, o conceito de prova digital é considerado como
“qualquer tipo de informagdo, com valor probatério, armazenada em repositorio eletronico-
digital de armazenamento ou transmitida em sistemas de redes informaticas, privadas ou

publicamente acessiveis, sob a forma binaria ou digital”.%*

O vestigio digital na instrucdo penal segue 0 mesmo procedimento indicado para essa
espécie probatdria; no entanto, ressalta-se que nem sempre 0s agentes juridicos no processo
detém conhecimento técnico pericial para observar adequadamente as etapas de preservagdo
das provas digitais. O processo consiste em documentar cada etapa, seja na identificagdo dos
suportes recolhidos, como também na analise dos dispositivos para evitar que haja ocultacao de

material probatorio.

Para valorar uma prova de forma técnica, requer-se uma analise minuciosa, com um
prévio conhecimento técnico, sendo necessario a presenca fundamental da pericia técnica
forense. O perito deve ser especializado, com uma base robusta no &mbito da ciéncia da
computacao, bem como conhecimentos especificos sobre as leis e seguranca da informacéo.

®3MENDES, Carlos Hélder C. Furtado, 2019, p.133.
®4RODRIGUES, Benjamim Silva., 2011, p. 39.
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Durante o processo de coleta da prova, o perito deve identificar, coletar os dados e,
sobretudo, preservar a analise de todas as evidéncias digitais para atingir a sua finalidade como

prova.

As regras especificas das evidéncias digitais sdo examinadas pela pericia forense,
padronizada pela Norma ABNT NBR ISO/IEC 27037:2013, pela qual realizam-se as
investigacdes para preservar integralmente a informacéo e, por fim, atingir o seu valor
probatorio. A norma ndo tem caréater obrigatério, tendo em vista que ndo ha determinacéo legal;

no entanto, ela é reconhecida internacionalmente e adotada por varios 6rgaos no Brasil.

Os 6rgéos de seguranca publica e instituicdes que adotam essas regras lidam diretamente
com investigacdes criminais, seguranga da informacéo e pericias digitais. As normas técnicas
sdo referéncias para as instituicdes de ensino e pesquisa na area forense digital, ciberseguranca,
Policia Federal, Policia Civil dos estados e do Distrito Federal, Policia Rodoviaria Federal e
dos préprios peritos criminais. Contudo, a metodologia pode variar entre os 6rgdos e
instituicdes, podendo divergir seguindo protocolos internos e procedimentos especificos
adaptados as suas necessidades e realidades locais.

O ideal seria que o legislador definisse uma técnica especifica para coletar e preservar
as provas digitais, a fim de garantir sua autenticidade e evitar a contaminagdo. Caso contrério,
a prova poderia ser considerada inutilizavel. No entanto, isso se torna inviavel por varias razdes.
Primeiro, a informatica € uma ciéncia que carece de métodos e técnicas uniformemente aceitos.
Além disso, as técnicas computacionais estdo em constante evolucdo, o que dificulta a criacdo

de diretrizes especificas.

Diante desse cenario, os profissionais do direito se veem obrigados a adaptar os métodos
tradicionais de obtencédo de provas aos desafios apresentados pela natureza dindmica da coleta
de dados digitais. 1sso ocorre porque, dado o siléncio do legislador sobre o assunto, ndo ha
orientacdes claras sobre como lidar com a obtencéo de provas digitais. Dessa forma, surge o
desafio para os aplicadores do direito encontrar maneiras eficazes de lidar com esse tipo de

prova, levando em consideracdo a rapida evolucao da tecnologia.

E valido ressaltar que as normas técnicas observam caracteristicas especificas ligadas a
definicdo do “e-evidence”, que sdo orientadas pela: i) relevancia — para que o elemento
confirme o meio de prova adequado; ii) confiabilidade — para manter correspondéncia com 0s

dados de origem; iii) e suficiéncia — como resposta integral e adequada para superar 0s testes
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de verificacdo. A prova digital depende de dados validos, sendo exigiveis normas técnicas de

existéncia, validade e eficacia.®®

Em relacéo as evidéncias digitais na cadeia de custodia, Alexandre Morais da Rosa

ilustra que:

Considerando as caracteristicas dos dados alvo da prova (volatilidade e fragilidade),
aevidéncia digital pode ser alterada, editada, manipulada ou destruida de modo doloso
ou culposo, tanto pelos agentes processuais, como pelos peritos. A "e-evidéncia"
constitui-se pelos formatos fisico e I6gico. Desde o rastreio e a obtencdo, até o
descarte, todo o percurso e tratamento deve ocorrer com a “identificacdo" dos
dispositivos (externa, via dispositivo de armazenamento e, se possivel e viavel, a
interna: os dados), evitando-se sobreposi¢des. Os cuidados com a Cadeia de Custodia
Digital (controle de obtengdo, movimento e acesso aos dados, com a identificacéo,
histérico de acesso, por tempo, local e motivacdo, além de eventuais alteracdes) se
potencializam, porque é dever de todos os agentes que participam da obtencédo ou
tratamento da evidéncia digital, além de conhecimentos minimos (p.ex. o programa
MD5Summer verifica a integridade dos arquivos transmitidos pela web), a respectiva
documentacdo das condicbes matérias do rastreamento, identificagdo, fixagdo,
aquisicdo (copia integral e documentada da evidéncia, observando-se a conformidade:
funcdo de Hash), preservacdo (manutencéo do original da evidéncia intacto), analise,
intercorréncias, armazenamento e descarte. Os "dados" se distinguem entre "volateis"
(p.ex. memoria RAM etc.) ou "ndo volateis" p.ex. HD, cards de memodria etc.). Os
volateis podem se perder mais facilmente, motivo pelo qual o0 modo como eventual
Busca e Apreensdo é realizada pode destruir ou comprometer o contetido.5®

O hash funciona como uma impresso digital de dados. E uma sequéncia tnica de letras
e numeros criada a partir de informag6es, como uma senha ou um arquivo. Essa sequéncia é
gerada por um algoritmo matematico que converte os dados em uma forma fixa e ndo reversivel.
Nesse sentido, 0 hash € utilizado para verificar se os dados permaneceram inalterados, se houve
um armazenamento seguro das senhas e na identificacdo de arquivos, além de auxiliar em

processos criptograficos.®’

O enfoque desse assunto, entretanto, ndo consiste em uma abordagem manualista sobre
as normas técnicas das provas digitais, mas enfatizar a importancia da obtengéo da prova digital
como a identificacdo, coleta, aquisicdo e preservacdo, e, além disso relacionar a sua

compreensdo dentro da cadeia de custodia.

Por conseguinte, ressalta-se a importancia de requisitos como a auditabilidade,

justificabilidade e reprodutibilidade. A auditabilidade observa a aplicacdo da técnica

®MORAIS DA ROSA, Alexandre. O “print screen” ¢ insuficiente 2 materialidade nos crimes digitais.
Consultor Juridico, 2022. Disponivel em: https://www.conjur.com.br/2022-jun-17/limite-penal-print-screen-
materialidade-crimes-digitais.

MORAIS DA ROSA, Alexandre., op. cit., p.1.

8"V ALE, Savio., 2020, p. 1.
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compativel ao sistema. Na justificabilidade, os resultados pretendidos com a metodologia
adotada na evidéncia devem ser compativeis. Ja na repetibilidade, os resultados devem ser 0s
mesmos. Enquanto na reprodutibilidade, sdo exigiveis condi¢cbes compativeis com a fonte
original. Por isso, a representacao deve ser considerada tanto fisica quanto logica, ou seja, quer
no dispositivo ou no dado virtual recolhido.%®

Destarte, existem diversas questdes que afetam a fiabilidade das provas periciais, e
embora parte delas esteja relacionada a cadeia de custddia da prova, € importante destacar que
a falta de confiabilidade ndo se restringe apenas a problemas dessa natureza. Ha preocupacoes
preexistentes em relacdo a fragilidade cientifica de certos campos das ciéncias forenses, além
de inquietacdes sobre como os peritos interpretam os achados e comunicam suas conclusoes,
independentemente da cadeia de custddia. A modificacdo introduzida no Cddigo de Processo
Penal pela Lei n.° 13.964/2019 fornece uma base legal para a inadmissibilidade de provas
periciais em casos de quebra da cadeia de custddia. No entanto, é importante notar que essa
alteracdo ndo aborda as outras preocupacdes que também tém um impacto significativo na

qualidade e confiabilidade das provas periciais.®

Nesse sentido, é fundamental considerar a necessidade de abordar a questdo da cadeia
de custddia, como também examinar de maneira mais ampla as praticas e os padrfes na ciéncia
forense, bem como a comunicacdo das conclusdes periciais. Essa abordagem holistica é
essencial para garantir a integridade e a validade das provas periciais em nosso sistema de

justica.

3.2 Osriscos da supressdo de provas na cadeia de custddia

A relevancia da cadeia de custodia é significativamente maior quando se trata de
elementos probatdrios digitais. Isso é evidenciado através da jurisprudéncia estabelecida por
cortes constitucionais e tribunais de direitos humanos, que atribuem fungdes ainda mais

relevantes a cadeia de custodia da prova digital, o que torna pertinente o presente estudo.

Na visdo de Geraldo Prado:

[...] a cadeia de custddia é condicdo de procedibilidade do exame de corpo de delito e
resgato o percurso historico da inquisitio generalis até o corpus delicti, passando por

$8FURLANETO, Neto Mario; SANTOS, José., 2020, p. 8.
®*HERDY; MELO DIAS, 2021, p. 3.
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Savigny, Jodo Mendes de Almeida Junior e Tobias Barreto para desaguar no estatuto
juridico definido pela Lei n° 13.964/2019, que introduziu o artigo 158-A-F do CPP.”

Levando em consideracdo a discussdo normativa, a constitucionalizagdo da proibicao
da prova ilicita fez com que o direito brasileiro adotasse 0 modelo da inadmissibilidade das
provas, com o0 objetivo de proteger os interesses constitucionalmente garantidos. Por esse
motivo, 0 processo penal constitucional é uma garantia contra o arbitrio estatal, priorizando a
defesa da liberdade e da inocéncia do individuo. Para Geraldo Prado, “o imputado ndo esta em
posicéo simétrica equivalente ao do Estado investigador e acusador”.”* A prova digital, que for
considerada inadmissivel, pode ser tida como valida inicialmente, mas o seu uso devera se

restringir a defesa da liberdade e inocéncia do individuo.

Com a Lei n.° 13.964/2019, ficou ainda mais visivel a legitimacdo do debate sobre os
controles epistémicos da prova, como ja mencionado nos tépicos anteriores. Embora ndo haja
mencao direta as provas que ndo sejam fisicas, elas devem ser questionadas enquanto material

probatdrio, como também o procedimento adequado para a sua admissdo no processo.

Os procedimentos mencionados nos artigos do CPP sdo tratados de forma ampla,
considerando a extensao do assunto. O legislador dedicou-se em abordar os estagios da cadeia
de custddia e seu procedimento, aplicaveis a diferentes tipos de provas e suas particularidades.
Ao descrever e estabelecer os procedimentos a serem seguidos, surge a questao sobre a atencdo
dada pelo Estado a preservacao das provas usadas no processo. 1sso amplia a responsabilidade
sobre o0 material probatorio e possibilita a identificacdo de provas ilegais. E importante rastrear

a origem da prova para garantir a integridade da cadeia de custodia.

A cadeia de custddia € um método que preserva a integridade e autenticidade das provas,
impondo-se ao Estado investigador, acusador ou juiz, o dever de assegurar a confiabilidade dos
elementos probatdrios. A auséncia de legislacdo especifica sobre as provas digitais gera uma
inseguranga quanto ao cuidado do Estado com essas provas e a sua admissibilidade.
Consequentemente, gera uma inseguranca juridica e fica prejudicada a aplicagcdo do principio

da “mesmidade” entre a fonte probatoria e a prova admitida no processo penal.

Sabemos que 0s agentes estatais necessitam de maior seguranca em relacdo as provas
para obter o melhor desenvolvimento de suas atividades. No entanto, é importante destacar que

as provas nao abrangem somente a figura do Estado acusador ou do juiz; € crucial também que

0 PRADO, Geraldo., 2021, p. 2.
bidem., p.25.
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a defesa ndo seja prejudicada em nenhuma etapa do processo de recolhimento de vestigios
digitais. A dificuldade de custddia das provas digitais pode resultar em cerceamento do direito
de defesa, por meio de uma restricdo indevida que inclui o impedimento de acesso a
informac0es relevantes, a impossibilidade de producédo de provas e a violagdo dos principios do
contraditério e do devido processo legal. Nesse quesito, Caio Badard afirma que “elas se

apresentam em conjunto e s3o causa de assimetria informacional entre acusacio e defesa”.”

Assim, para garantir condic¢des justas e equitativas, em que a defesa exerca seus direitos
em igualdade de condi¢des com a acusacado, todas as informacdes ligadas ao contexto devem
estar disponiveis durante toda a investigacdo. Ora, sendo constatada a restricdo no acesso as

informacdes relevantes, prejudica-se significativamente o exercicio da defesa.

A excluséo das investigacOes da defesa tem por consequéncia a supressao seletiva das
provas de inocéncia.”® A medida das investigacdes deve considerar, sobretudo, a tutela da
inocéncia, com a devida cautela em todo o procedimento. Sendo assim, ndo cabe ao Ministério
Publico, por exemplo, decidir o que é necessario para a defesa. Em recente julgamento, o Min.
Edson Fachin sustentou essa I6gica em sua decisdo, ao constatar prejuizo a defesa apos a
negativa de acesso imediato ao laudo pericial, sob o fundamento de resguardar os principios

constitucionais e a cadeia de custddia do conjunto probatdrio.’

O amplo acesso ao laudo pericial deve ser garantido a defesa, pois € plenamente possivel
que uma informacdo ndo apresentada na denuncia seja importante e de interesse da defesa.
Todas as informacdes que se referem aos acusados podem ser relevantes e devem ser avaliadas
sem objecdo pela parte acusatéria. No entanto, devemos ter cuidado quanto a justificativa da
acusagao, que por vezes exige a indicagao de relevancia ou pertinéncia. E aqui que a l6gica dos
principios constitucionais deve ser resguardada, pois tais argumentos podem sustentar uma

cultura de obstaculizar a defesa.

A ldgica da desconfianga processual tem sua devida importancia, porém ndo devemos
ter a conclusdo que toda supressao probatoria seja um indicativo intencional por parte do Estado

para prejudicar o réu.”> A medida que se impde é a reflexdo sobre o desequilibrio de

"?BADARO MASSENA, C. 2023, p. 3.

BWEXLER, Rebecca. Assimetrias de privacidade. In: CRUZ, Francisco B.; SIMAO, Bérbara (ed.).
Direitos fundamentais e processo penal na era digital. v. 5. S8o Paulo: Internetlab, 2021. p. 21.

"“Ag. Rg. na Rcl. 55.457. Decisdo monocratica do Min. Edson Fachin do STF. Rel.: Min. Edson Fachin.
Julgamento em: 28 de marco de 2023.

SBADARO MASSENA, C., 2023, op. cit., loc. cit.
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informagdes entre a defesa e acusagdo, assim como garantir o fornecimento de informacdes
contextuais da investigacdo, evitando uma possivel condenacdo de inocentes. A cadeia de
custddia visa a reducdo desses problemas, sustentando a eficicia dos direitos fundamentais e

constitucionalmente previstos.

3.3 Consequéncias da quebra da cadeia de custddia

Entende-se que a cadeia de custodia da prova € considerada como um método em que
se alcanca a seguranca e preservacao do elemento probat6rio por completo. Ja a violacéo da
cadeia de custddia representa o oposto, ou seja, a quebra da sua confiabilidade’™ e
autenticidade do elemento probatorio. Ao examinar a coleta de vestigios, sdo avaliados os
objetos que sdo requisitos para a admissibilidade como meio de prova ou meio de obtengéo
de prova. Percebe-se que o instituto é importante para a manutencéo da validade das provas no
ambito processual. A cadeia de custddia € determinante desde o inicio até o fim e reflete na

decisdo final de condenar ou ndo condenar.

Nesse sentido, deve haver um standard minimo probat6rio, em consonancia com o
Estado Constitucional Democratico. Diante de uma persecugdo criminal que requer
aprofundamento desde a sua epistemologia, busca-se a verdade processual de forma vélida,

considerando como produto do exercicio de um poder legitimo e subordinado ao Direito.

A quebra da cadeia de custddia da prova representa um rompimento fatico no
procedimento, que requer uma observagdo sobre o seu carater epistémico. Para buscar essa
tal verdade sobre os fatos, requer-se uma busca pelo conhecimento sem romper os direitos
fundamentais do acusado por meio das provas. A prova, sobretudo, requer condicGes para o
reconhecimento sobre a sua origem, 0s caminhos percorridos para a sua valoracao até alcancar

a condicéo de verdade dentro do processo.

Quando essa prova se encontra enfraquecida, ela pode ser exaurida completamente no
processo, devendo ser desentranhada devido a sua condicdo de imprestabilidade. Ndo ha como
aproveita-la em caso de uma prova alterada, na qual suas condi¢des ja ndo sdo mais as mesmas
desde a sua origem, seja no seu aspecto material, no seu conteldo, ou em outras altera¢fes que

possam ocorrer.

6Cf. PRADO, 2021, p.1, nota 2.
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Ademais, de acordo com o art. 5°, LVI, da Constituicdo Federal, observa-se que as
provas obtidas por meios ilicitos ndo serdo admitidas no processo, assim como todas as que
delas derivam. Quando ha questionamentos sobre as provas no processo em relacdo a custodia
ser realizada de forma irregular, o principio do “in dubio pro reo” surge como um elemento
em que, da duvida, s6 resta a absolvicdo. Isso ocorre em razdo da Constituicdo defender a
prevaléncia da presuncao de inocéncia, uma vez que a verdade foi questionada e a culpa nao

foi devidamente comprovada.

Nesse sentido, devemos nos ater a um raciocinio que nos leve para a revelacao do fato
que se quer provar, bem como os elementos que usamos para chegar nesse fim. Estamos

diante de uma “inferéncia probatoria”.”’

Sobre esse questionamento, Janaina Matida e Rachel Herdy aduzem que:

A inferéncia probatdéria é o raciocinio utilizado pelo tomador de decisdo judicial
para justificar a determinacdo de uma questéo de fato no tribunal. Uma inferéncia
(probatéria ou ndo) € formada por um conjunto de proposi¢des, chamadas
premissas, que sdo oferecidas como razfes para dar suporte a uma conclusdo. No
caso das inferéncias probatorias, as proposi¢des que ddo suporte & conclusdo
referem-se as informacdes probatorias disponiveis no processo; por outro lado, a
conclusdo constitui a hipétese fatica a ser assumida como premissa na inferéncia
judicial maior que justificara a deciséo final.”

Logo, ao tratar sobre as sentengas condenatérias ou absolutorias, requer-se uma
cautela e tratamento rigido, isso porque estamos diante de uma decisdo que afeta claramente

os direitos fundamentais da liberdade de um acusado.

A Lei n.° 13.964/2019 disciplinou o funcionamento da cadeia de custodia, porém nao
forneceu orientagdes sobre as consequéncias relacionadas a ruptura da integralidade na coleta
das evidéncias. Quando surge uma davida razoavel sobre a custddia da prova, enfrentamos
problemas de validade. Isso dificulta o acesso a instru¢do adequada para 0s peritos ou juizes,
pois podem leva-los ao erro, tendo em vista que os procedimentos seguidos pela prova ndo

podem ser considerados validos.

Nesse sentido, pondera Renato Brasileiro:

Por consequéncia, na eventualidade de haver algum tipo de quebra da cadeia de
custddia das provas - “break on the chain custody” -, quer se trate de meio ou de
fonte de prova, ha de se reconhecer a inadmissibilidade dessa evidéncia como prova,
assim como das demais provas, pouco importando se causada de boa ou ma-fé, surge
inevitavel divida quanto ao grau de fiabilidade das evidéncias colhidas pelos 6rgéos

" PRADO, Geraldo., 2019, p. 121.
8 MATIDA, Janaina; HERDY, Rachel., 2019. p. 136.
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persecutorios, divida esta que ha de ser interpretada em favor do acusado a luz da
regra probatoria do in dubio pro reo, dai por que tal evidéncia deve ser excluida dos
autos.”

Devido a impossibilidade de reproduzir a mesma prova, surgem questionamentos
sobre a sua validade. Dada a auséncia de previsdo sobre as consequéncias do descumprimento
da cadeia de custddia, é necessario questionar sobre as possiveis solugcdes para a resolucdo da

controvérsia.

A doutrina classifica o género dessas provas em dois caminhos: provas ilicitas e
ilegitimas. Alguns defendem que qualquer irregularidade ou ilegalidade torna a prova ilicita e
inadmissivel. Por outro lado, outros argumentam que é preciso analisar o caso concreto, pois
nem sempre resultara em nulidade ou inutilizacdo da prova, tornando o assunto complexo para

a solucdo, levando os magistrados definirem qual posicionamento que deve ser adotado.

Em relacdo a distin¢do entre a teoria das nulidades e as provas ilicitas:

[...] se sabe que as nulidades constituem técnicas destrutivas de efeitos de muito menor
intensidade que aquelas que decorrem da inadmissibilidade juridica de determinado ato,
que é o regime juridico das provas ilicitas conforme a nossa Constitui¢do. Assim é que,
se ambas as categorias integram o género especifico da invalidade dos atos processuais
[...], a possibilidade de os atos nulos serem saneados enfraquece a funcéo normativa de
protecdo que é da esséncia do processo penal. [...] Por isso, no campo das proibicdes de
prova, marcadas pelo valor superior da dignidade da pessoa humana, a tendéncia dos
ordenamentos juridicos é de ndo se contentar com o regime das nulidades.®

Nesse sentido, encontrar os meios eficientes para garantir a eficiéncia do procedimento
ndo é uma tarefa facil. E necessario refletir sobre os danos que possam ocorrer, destacando-se
que a quebra da cadeia de custddia leva a ilicitude de uma prova e, possivelmente, a violagao
de principios constitucionais, como o contraditorio e a ampla defesa. Além disso, ndo devemos
ignorar os efeitos de quem tenta se aproveitar das irregularidades, sendo um incentivo
indesejavel aos responsaveis pela investigacdo. Se houver elementos probatorios aproveitados,
mesmo diante de irregularidades, ensinaremos que ndo ha necessidade de mudancas na maneira
de como investigam e que as reformas sistémicas que visam ao aperfeicoamento do direito

criminal ndo precisam ser seguidas.®

Dar valor a prova oriunda de irregularidades gera um ambiente favoravel a condenacéo
a qualguer custo. Dessa maneira, é necessario evidenciar a importancia de garantir o devido

processo legal, para que as provas tenham rastreamento desde sua origem até sua utiliza¢do no

SLIMA, Renato Brasileiro., 2020. p. 718.
80PRADO, Geraldo., op. cit., p. 126.
SIMATIDA, Janaina., 2021, p. 150-172.
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processo. E cabivel questionar a cultura punitiva do Estado, pois ha necessidade de reeducar os

agentes responsaveis sobre as formas de investigar e obter provas.

Ademais, devemos promover uma convicgdo judicial baseada somente nas evidéncias
ali contidas de maneira regular, caminhando em direcdo oposta & crenca.®? Pois, se ndo ha o
rastreio das provas, sua confiabilidade sera desconsiderada, tanto em sua existéncia quanto em
seu manuseio pelas autoridades legais. Isso inviabiliza a defesa do acusado, quebrando o
contraditorio que tem caréater constitucional para validacdo dos atos processuais, e tornando a
prova ilicita.®3 Tal como expresso por Ferrajoli: “a certeza perseguida pelo direito penal minimo
esta, ao contrario, em que nenhum inocente seja punido a custa da incerteza de que também

algum culpado possa ficar impune.”®

Assim, a doutrina apresenta solucfes diversas para a quebra da cadeia de custodia. Uma
parte sustenta a ilicitude da prova e, consequentemente, a sua inadmissibilidade. Essa corrente
argumenta que, se a prova nao tiver possibilidade de rastreamento, ela perde a confiabilidade,
pois impede o exercicio do contraditorio. Nessa abordagem, as provas derivadas da cadeia de
custodia violada devem ser desentranhadas dos autos, sendo considerada uma “imputagdo

objetiva da ilicitude probatoria”®.

De maneira oposta, tem-se a corrente que apresenta a quebra da cadeia de custddia como
resultado da ndo conformidade com as regras processuais, tornando, assim, a prova ilegitima e,

portanto, a aplicacdo da teoria das nulidades.®

Ademais, h& a corrente que argumenta sobre a violacdo da cadeia de custédia como
objeto a ser tratado no d&mbito da valoracdo da prova, e ndo na sua validade.®” Segundo essa
teoria, se a prova da cadeia de custodia for insuficiente ou inexistente, isso ndo torna a prova
inadmissivel, mas pode torna-la menos robusta. A decisé@o sobre o valor da prova deve depender
da probabilidade de sua autenticidade, variando de baixa a alta. Se a cadeia de custddia foi
comprometida, o juizo deve avaliar todos os elementos disponiveis para determinar a

confiabilidade da prova. 1sso € uma questdo de mérito, ndo de admissibilidade.

82PRADO, Geraldo., 2019, p. 134.

8 Ibdem., p. 134-135.

84FERRAJOLLI, Luigi., 2014, p. 85.

8 PRADO, Geraldo., 2021, p. 205-211.
8LIMA, Renato Brasileiro., 2020, p. 722-723.
$’BADARO, 2018, p. 535.
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Uma perspectiva que parece ser mais apropriada é aquela que defende que a quebra da
cadeia de custddia deve ser considerada pelo juiz em conjunto com todos os elementos
apresentados durante o processo, com o objetivo de determinar a confiabilidade da prova. Nesse
sentido, se ndo houver outras evidéncias solidas para respaldar a acusacéo, a alegacao deve ser
considerada infundada devido a falta de provas suficientes, resultando na absolvigdo do réu.
Essa abordagem enfatiza a importancia de avaliar o conjunto de evidéncias disponiveis em vez
de confiar exclusivamente em uma Unica prova cuja cadeia de custddia tenha sido

comprometida.

Portanto, a solucdo pode resultar em dois aspectos: primeiro, quando ndo existe
documentacdo da cadeia de custddia; segundo, quando ndo € possivel garantir minimamente
que a evidéncia tenha potencial para esclarecer o ocorrido. Se ndo houver documentacao da
cadeia de custddia e ndo for possivel relacionar a evidéncia ao crime, ela ndo deve ser aceita no
processo. A parte que busca apresentar uma prova digital deve comprovar antecipadamente sua
integridade e autenticidade, por meio da documentacdo da cadeia de custddia. Sem isso, €

impossivel estabelecer sua relevancia como prova.
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4  APONTAMENTOS SOBRE A CADEIA DE CUSTODIA DA PROVA DIGITAL
SEGUNDO O ENTENDIMENTO DOS TRIBUNAIS SUPERIORES
Considerando os estudos apresentados, analisaremos a seguir alguns julgados
importantes sobre o tema. Desde 2014, o STJ, de forma introdutdria, retrata sobre a quebra da
cadeia de custddia. Nessa conjuntura, a 62 Turma do Superior Tribunal de Justiga, julgou o
Habeas Corpus n.° 160.662/RJ,®8 que anulou provas de uma operagéo de investigagdo chamada

"Negdcio da China", que apurava suspeitas de contrabando e lavagem de dinheiro.

Na decisdo, 0 juizo se baseou na falta de acesso dos investigados as provas, que teriam
sido apagadas pela Policia Federal. A relatora, Min. Assusete Magalhdes, considerou legal a
quebra dos sigilos telefénico e telematico, entretanto, destacou a ilegalidade da destruicdo do
material obtido nas interceptacdes. Segundo a ministra, a preservacao das provas é obrigacédo
do Estado, porém ndo deve servir apenas ao interesse do 6rgao acusador, e sua perda prejudica
o0 exercicio da ampla defesa, tornando-se imprescindivel a integridade das provas para garantir

um julgamento justo.

Percebe-se que é indispensavel a existéncia de critérios para avaliar a confiabilidade das
provas produzidas durante o processo. O debate requer seguranca nos controles episttmicos das
provas, pois 0s sujeitos processuais ndo podem decidir arbitrariamente se é aceitavel ou néo a
admissibilidade dessas provas. Esse critério deve ser objetivo e verificado independentemente
das circunstancias, sendo dever do Estado assegurar a integridade das provas obtidas.

Acrescenta-se, ainda, que o STJ no HC n.° 653.515/RJ, ministro relator Rogerio Schietti

Cruz da 6 Turma, em relacdo a temética, diz que:

[...] Uma das mais relevantes controveérsias que essa alteragdo legislativa suscita — no
que importa especificamente para a andlise deste caso concreto — diz respeito as
consequéncias juridicas, para o processo penal, da quebra da cadeia de custédia da
prova (break on the chain of custody) ou do descumprimento formal de uma das
exigéncias feitas pelo legislador no capitulo intitulado "Do exame de corpo de delito,
da cadeia de custddia e das pericias em geral": essa quebra acarreta a
inadmissibilidade da prova e deve ela (e as dela decorrentes) ser excluida do processo?
Seria caso de nulidade da prova? Em caso afirmativo, deve a defesa comprovar efetivo
prejuizo, para que a nulidade seja reconhecida (& luz da maxima pas de nulitté sans
grief)? Ou deve o juiz aferir se a prova é confiavel de acordo com todos os elementos
existentes nos autos, a fim de identificar se eles sdo capazes de demonstrar a sua
autenticidade e a sua integridade?

Se é certo que, por um lado, o legislador trouxe, nos arts. 158-A a 158-F do CPP,
determinacdes extremamente detalhadas de como se deve preservar a cadeia de
custddia da prova, também ¢é certo que, por outro, quedou-se silente em relagdo aos

8BRASIL. SUPERIOR TRIBUNAL DE JUSTICA. Habeas Corpus n.° 160.662/RJ, Rel. Min. Assusete
Magalhées, acorddo da Sexta Turma julgado em 18/02/2014, DJe 17/03/2014.
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critérios objetivos para definir quando ocorre a quebra da cadeia de custodia e quais
as consequéncias juridicas, para o0 processo penal, dessa quebra ou do
descumprimento de um desses dispositivos legais.®°

A decisdo do julgado supracitado se baseou na quebra da cadeia de custodia da prova
devido a auséncia de evidéncias que comprovassem a autenticidade nas substancias
apreendidas, o qual fragilizou a pretensdo acusatéria. O julgado enfatiza que a quebra da cadeia
de custodia da prova deve ser abordada com precisdo, levando em consideracdo as
circunstancias especificas de cada caso. Dependendo das caracteristicas da situacdo em analise,
podem ocorrer diferentes resultados no processo em caso de violagdo das disposicOes
estabelecidas na lei. De acordo com o relator, “as irregularidades constantes da cadeia de
custddia devem ser sopesadas pelo magistrado com todos os elementos produzidos na instrucéo,

a fim de aferir se a prova é confiavel.”®

No tocante as provas digitais, o STJ tornou inviavel o uso de capturas de tela do
WhatsApp como meio de prova. A decisdo da 6 Turma, em 23/02/2021, pelo Habeas Corpus
n.° 133.430/PE, estabeleceu que o "print screen™ obtido pelo WhatsApp Web nédo é aceitavel
como prova quando apresentado por um dos participantes do grupo onde as conversas
ocorreram. O caso em questdo envolveu uma acusacao de Corrupgéo Ativa (Art. 333, do CP),
na qual capturas de tela de mensagens trocadas pelos envolvidos via WhatsApp foram

apresentadas como evidéncia. A decisdo destacou a falta da cadeia de custddia da prova:

Consta dos autos que o recorrente foi denunciado, com outros dois corréus, pela
pratica do crime previsto no art. 333, paragrafo Gnico, do CP, tendo suscitado, em
sede de resposta a acusacdo, a nulidade de todo o inquérito policial e das decisdes
concessivas de cautelares, alegando que foram embasadas em dendncias andnimas e
em dialogos de whatsapp web sem comprovacdo de autenticidade.

(...) Eventual exclusdo de mensagem enviada (na opgao "Apagar somente para Mim')
ou de mensagem recebida (em qualquer caso) ndo deixa absolutamente nenhum
vestigio, seja no aplicativo, seja no computador emparelhado, e, por conseguinte, ndo
pode jamais ser recuperada para efeitos de prova em processo penal, tendo em vista
que a prépria empresa disponibilizadora do servico, em razdo da tecnologia de
encriptacdo ponta-a-ponta, ndo armazena em nenhum servidor o conteldo das

conversas dos usuérios. °*

8 BRASIL. SUPERIOR TRIBUNAL DE JUSTICA. Habeas Corpus n.° 653.515/RJ, Rel. Min. Rogerio Schietti
Cruz, acérddo da Sexta Turma julgado em 23/11/2021, DJe 01/02/2022, p. 40. do acordao.

% BRASIL. SUPERIOR TRIBUNAL DE JUSTICA. Habeas Corpus n.° 653.515/RJ, Rel. Min. Rogerio Schietti
Cruz, acérddo da Sexta Turma julgado em 23/11/2021, DJe 01/02/2022, p. 46. do ac6rdao.

9IBRASIL. SUPERIOR TRIBUNAL DE JUSTICA, Habeas Corpus n.° 133.430/PE, Rel. Min. Nefi Cordeiro,
Sexta Turma, julgado em 23/02/2021, Dje 26/02/2021, p.1 do acérdao.



40

No caso em comento, a evidéncia digital deve atender a norma técnica da ABNT NBR
ISO/IEC 27037, pois ela é utilizada de maneira complementar na investigacao, em suporte aos
dispositivos legais e para auxiliar na presuncdo de veracidade das provas digitais. Quando se
trata de provas originadas no WhatsApp, a sua admissibilidade é questionavel, pois a
auditabilidade, repetibilidade, reprodutibilidade e justificabilidade®? nio podem ser

completamente verificadas.

Em outra decisdo, a 5* Turma do STJ apresentou 0s procedimentos necessarios para
garantir integridade das fontes de prova. Os elementos informéaticos que nao possuirem registro
documental verossimil dos procedimentos técnicos para preservacdo da autenticidade e
confiabilidade, serdo considerados inadmissiveis. No julgamento do Agravo Regimental no

Habeas Corpus n.° 143.169/RJ, pelo relator o Ministro Ribeiro Dantas, 1é-se em sua ementa:

PENAL E PROCESSUAL PENAL. AGRAVO REGIMENTAL NO RECURSO
ORDINARIO EM HABEAS CORPUS. OPERACAO OPEN DOORS. FURTO,
ORGANIZAGAO CRIMINOSA E LAVAGEM DE DINHEIRO. ACESSO A
DOCUMENTOS DE COLABORAGCAO PREMIADA. FALHA NA INSTRUCAO
DO HABEAS CORPUS. CADEIA DE CUSTODIA. INOBSERVANCIA DOS
PROCEDIMENTOS TECNICOS NECESSARIOS A GARANTIR A
INTEGRIDADE DAS FONTES DE PROVA ARRECADADAS PELA POLICIA.
FALTA DE DOCUMENTAGCAO DOS ATOS REALIZADOS NO TRATAMENTO
DA PROVA. CONFIABILIDADE COMPROMETIDA. PROVAS
INADMISSIVEIS, EM CONSEQUENCIA. AGRAVO REGIMENTAL
PARCIALMENTE PROVIDO PARA PROVER TAMBEM EM PARTE O
RECURSO ORDINARIO.

1. O habeas corpus nao foi adequadamente instruido para comprovar as alegacdes
defensivas referentes ao acesso a documentos da colaboracdo premiada, o que impede
0 provimento do recurso no ponto.

2. A principal finalidade da cadeia de custédia é garantir que os vestigios
deixados no mundo material por uma infracdo penal correspondem exatamente
aqueles arrecadados pela policia, examinados e apresentados em juizo.

3. Embora o especifico regramento dos arts. 158-A a 158-F do CPP (introduzidos
pela Lei 13.964/2019) ndo retroaja, a necessidade de preservar a cadeia de
custddia ndo surgiu com eles. Afinal, a ideia de cadeia de custodia é logicamente
indissociavel do prdprio conceito de corpo de delito, constante no CPP desde a
redacdo original de seu art. 158. Por isso, mesmo para fatos anteriores a 2019, é
necessario avaliar a preservacdo da cadeia de custodia.

4. A autoridade policial responsavel pela apreensado de um computador (ou outro
dispositivo de armazenamento de informacfes digitais) deve copiar
integralmente (bit a bit) o conteddo do dispositivo, gerando uma imagem dos
dados: um arquivo que espelha e representa fielmente o contetido original.

5. Aplicando-se uma técnica de algoritmo hash, é possivel obter uma assinatura
Unica para cada arquivo, que teria um valor diferente caso um unico bit de informacéo
fosse alterado em alguma etapa da investigacdo, quando a fonte de prova ja estivesse
sob a custodia da policia. Comparando as hashes calculadas nos momentos da

92FURLANETO, Neto Mério; SANTOS, José., 2020, p. 8.



41
coleta e da pericia (ou de sua repeticdo em juizo), é possivel detectar se o contetido
extraido do dispositivo foi modificado.

6. E 6nus do Estado comprovar a integridade e confiabilidade das fontes de prova por
ele apresentadas. E incabivel, aqui, simplesmente presumir a veracidade das alegacGes
estatais, quando descumpridos os procedimentos referentes a cadeia de custodia. No

processo penal, a atividade do Estado é o objeto do controle de legalidade, e ndo o
parametro do controle; isto é, cabe ao Judiciario controlar a atuagdo do Estado-
acusacdo a partir do direito, e ndo a partir de uma autoproclamada confianca que
o Estado-acusac¢do deposita em si mesmo.

7. No caso dos autos, a policia ndo documentou nenhum dos atos por ela praticados
na arrecadagdo, armazenamento e analise dos computadores apreendidos durante o
inquérito, nem se preocupou em apresentar garantias de que seu contetido permaneceu
integro enquanto esteve sob a custddia policial. Como consequéncia, ndo ha como
assegurar que os dados informéticos periciados sdo integros e idénticos aos que
existiam nos computadores do réu.

8. Pela quebra da cadeia de custddia, sdo inadmissiveis as provas extraidas dos
computadores do acusado, bem como as provas delas derivadas, em aplicacdo
analdgica do art. 157, § 1°, do CPP.

9. Agravo regimental parcialmente provido, para prover também em parte 0 recurso
ordinario em habeas corpus e declarar a inadmissibilidade das provas em quest&o.%
(grifou-se)

Observa-se que as provas foram consideradas inadmissiveis devido a ndo observancia
dos procedimentos técnicos necessarios para garantir a sua integridade. Além disso, o julgado
apresentou com minuciosidade a importancia do hash para verificagdo dos arquivos e se houve
alguma manipulacdo. E fundamental para a cadeia de custodia a protecdo das evidéncias
apresentadas, a fim de corresponder de maneira exata ao que foi recolhido originalmente. Se

houver falhas nesse processo, a confiabilidade da prova é prejudicada.

No entendimento do STJ, a quebra da cadeia de custddia se designa para analise do
magistrado, mas que ndo necessariamente implicaria a sua imprestabilidade.** O Estado deve
comprovar a integridade e confiabilidade das provas e ndo pode presumir veracidade quando
descumpridos os procedimentos. Se a policia ndo documentou os atos praticados na arrecadacao
e analise dos vestigios apreendidos, as provas obtidas devem ser declaradas inadmissiveis. A
I6gica do principio da desconfianca ganha destaque, pois, para ter condi¢des de existéncia, essa

prova deve ser “acreditada”® e questionada por pardmetros objetivos.

9%BRASIL. Superior Tribunal de Justica. Agravo Regimental no Habeas Corpus n° 143.169/RJ. Relator: Min.
Messod Azulay Neto, relator para acorddo Ministro Ribeiro Dantas, Quinta Turma, julgado em 7/2/2023, DJe de
2/3/2023.

%LOPES JR, op. cit., p. 1160.

% Ibdem. p. 657.
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Por outro lado, no &mbito do Supremo Tribunal Federal, julgou-se a Reclamacdo
49.369/RS% em 23/09/2021, pelo relator Ministro Ricardo Lewandowski. Nesta reclamagao,
analisou-se a alegacédo feita por David Guilherme Tovo, que contestou a prisdo preventiva
realizada pelo juiz da 5 VVara Federal de Caxias do Sul/RS com base em provas digitais obtidas
de empresas de network, sem a necessidade de mandado de busca e apreensdo pessoal. Tovo
também argumentou que houve quebra da cadeia de custddia e impossibilidade de acesso as
provas. No entanto, o juiz de primeira instancia defendeu que a cadeia de custodia da prova
digital foi mantida, pois ndo havia evidéncias de adulteracdo das provas digitais. Além disso,
afirmou que as defesas podem acessar 0s arquivos brutos com softwares disponiveis no

mercado, sem necessidade de chaves ou senhas especiais.

Embora o julgado ndo tenha admitido a quebra da cadeia de custddia da prova digital,
nota-se que a discussdo sobre o tema evidenciou a auséncia de especificagdes técnicas no
Caodigo de Processo Penal quanto aos critérios para garantir a integridade dessas provas. No
entanto, observou-se 0 modo como os dados foram fornecidos pelas empresas de tecnologia e
como foram submetidos aos exames tecnicos realizados por especialistas para determinar se

havia autenticidade ou se haviam os indicios de manipulagéo.

Acrescenta-se, ainda, o julgamento do habeas corpus n.° 231.635/SC, em agosto 2023,
em que o Supremo Tribunal Federal firmou entendimento sobre a nulidade processual em razo
da quebra da cadeia de custodia da prova digital, especificamente mensagens de Whatsapp,
durante a investigacdo policial. O pedido de habeas corpus foi inicialmente negado pelo
Tribunal de Justica do Estado de Santa Catarina e posteriormente ndo foi conhecido pela Quinta

Turma do Superior Tribunal de Justica. No relatério, destaca-se a conclusao do STJ:

Como se observa, a cadeia de custodia é o caminho que o vestigio ou prova percorrem
desde a sua coleta até serem efetivamente analisados pelo julgador. Caso, nesse trilhar,
ocorra algum vicio - como € o caso do extravio da prova, da manipulacdo ou acesso
por pessoas ndo credenciadas - e desde que comprovado o prejuizo dele decorrente, é
que se pode aventar o reconhecimento de nulidade. In casu, ndo se vislumbra a priori
qualquer indicativo de que houve adulteracéo, alteracdo na ordem cronoldgica dos
didlogos ou mesmo interferéncia de terceiros para invalidar a prova. Inobstante, ao
sugerir eventual auséncia de integridade e autenticidade dos dialogos, até mesmo
adulteracdo dos contetidos, a teor do disposto no art. 156 do Cadigo de Processo Penal,
caberia a defesa do paciente juntar aos autos aqueles que alegou serem "inveridicos",
a fim de demonstrar a plausibilidade de sua afirmativa. Deste modo, ao menos por
ora, entendo que ndo ha qualquer ilegalidade na prova produzida, em que houve ordem
judicial prévia, com a devida fundamentacdo, sendo impossivel alterar datas, horarios

%BRASIL. SUPREMO TRIBUNAL FEDERAL. Reclamagdo n.° 49369/RS, Min. Ricardo Lewandowski,
julgado em 21/09/2021, DJe 23/09/2021.
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e 0 contedo das mensagens ja entregues no aplicativo Whatsapp, em virtude da
tecnologia de criptografia empregada.®’

O motivo principal para essas decisOes era a falta de evidéncias de que houve
adulteracdo nas provas digitais ou que a cadeia de custddia foi quebrada. Na decisdo do relator
Ministro Alexandre de Moraes, concluiu que “ndo ha qualquer elemento que permita acolher a
tese de adulteragdo ou de comprometimento das provas carreadas aos autos”.*® Dessa forma, o
pedido de habeas corpus foi indeferido, o que significa que o impetrante ndo obteve a ordem

para desentranhamento das provas ilicitas.

Nesse caso, o simples pedido da defesa, requerendo a nulidade devido a quebra da cadeia
de custddia, ndo se sustenta se a parte ndo apresentar indicios que evidenciem adultera¢éo no
iter probatorio. E fundamental fornecer elementos aos autos que demonstrem qualquer
adulteracdo na prova, alteracdo na ordem cronoldgica ou mesmo interferéncia de terceiros, a

ponto de invalidar a prova.®®

Logo, fica perceptivel o impacto da cadeia de custodia na integridade do préprio sistema
processual penal. O cotejo das decisdes exemplifica a necessidade da existéncia de normas
juridicas que possam depurar o controle na cadeia de custodia da prova digital. O instituto é
determinante para estabelecer os limites que devem ser atribuidos aos atores envolvidos no
processo, a conservagao por meio de uma rigida observagdo por um sistema de controles
epistémicos e a garantia de natureza constitucional e ndo mera consequéncia légica do sistema

de preservacéo do corpo de delito digital. 1%

A prova digital, portanto, exige cuidados especificos devido & sua mutabilidade e requer
condicdes especificas na cadeia de custodia para atingir a fiabilidade probatéria. Embora o
legislador tenha avancado na descri¢do das etapas de recolhimento e analise dessas evidéncias,
é preciso mencionar um controle mais rigoroso sobre as provas digitais. Os elementos de prova
que consistem em dados digitais precisam garantir sua autenticidade e integridade, sendo
necessario seguir o0s procedimentos informaticos adequados para coleta, registro,
armazenamento, andlise e apresentacdo desse tipo de prova. Ao ser apresentada judicialmente,

deve ser acompanhada de uma pericia técnica. Todavia, sem a documentacdo da cadeia de

% BRASIL. SUPREMO TRIBUNAL FEDERAL. Habeas Corpus n.° 231635/SC, Min. Alexandre De Moraes,
julgado em 25/08/2023, DJe 28/08/2021, p. 3 do acérdao.

% Ibdem, p. 5 do acdrdao.

9BRASIL. SUPERIOR TRIBUNAL DE JUSTICA. Habeas Corpus n.° 574.131/RS, Rel. Min. Nefi Cordeiro,
Sexta Turma, julgado em 25/8/2020, DJe 4/9/2020.

100 PRADO, Geraldo., 2021, p. 10.
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custodia, ndo podemaos ter confianga na autenticidade e no contedo da prova digital, tornando-

a inutilizavel em um processo judicial.
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5 CONCLUSAO

O presente trabalho de curso buscou esclarecer sobre a cadeia de custddia da prova
digital e sua admissibilidade no direito processual contemporaneo. O tema possui fundamento
constitucional e foi incorporado pela Lei n.° 13.964/2019, para que as provas garantissem
identificacdo, autenticidade, confiabilidade e inquestionabilidade na verificagdo dos fatos

passados, posteriormente sendo admitidas como prova.

Assim, destaca-se 0 papel do juiz na realizagdo do ato de convencimento baseado em
garantias constitucionais e direitos fundamentais. A quebra da cadeia de custddia possui duas
perspectivas para explicar as suas consequéncias: uma argumenta que isso afetaria a
credibilidade da prova, em contrapartida, outra defende que a prova pode ser considerada ilicita.
Em outras palavras, existe a tese de que as provas seriam ilegitimas, aplicando-se, portanto, a
regra da nulidade, e de outro modo, entende-se por provas ilicitas, a qual seria aplicado o

sistema da inadmissibilidade.

Além disso, nota-se uma falta de definicdo sobre as consequéncias da quebra da cadeia
de custddia da prova, provocando inseguranca juridica, pois ndo foram estabelecidos os efeitos

do ndo cumprimento nos dispositivos relacionados.

No tocante as provas digitais, a complexidade aumenta devido a sua natureza volatil e
suscetivel a manipulagdes. A cadeia de custodia da prova digital envolve a identificacdo,
histdrico de acesso, documentacdo, aquisi¢do e preservacao dos elementos. Nesse processo, 0

papel do perito é essencial na analise e conservacao das provas digitais.

Contudo, a supressdo de provas digitais prejudica a defesa e cria assimetria entre o
Estado e o imputado. A padronizacdo no tratamento das provas e 0 amplo acesso ao material

probatdrio sdo cruciais para limitar o poder punitivo do Estado.

Assim, conclui-se que a cadeia de custodia da prova digital € essencial para garantir a
fiabilidade da prova, assegurando o devido processo legal e evitando interferéncias pessoais ou

subjetivas.
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