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RESUMO

Entrando em vigor no ano de 2020, a Lei Geral de Protecdo de Dados trouxe consigo uma nova
perspectiva: as organizacGes que coletam e processam dados pessoais de cidad3os brasileiros
deveriam implementar a legislacdo através de diversas medidas, garantindo que seus sistemas
de software e processos organizacionais estejam em conformidade com o texto da LGPD. O
objetivo do presente estudo foi identificar, contextualizar e analisar os principais aspectos en-
volvidos nos processos de adequacao a LGPD por parte das organizacoes publicas e privadas
que atuem no Brasil, levando em consideracdo a atuacdo e percepcdo dos seus colaboradores.
Para atingir os objetivos, foi realizada, entdo, uma pesquisa de abordagem empirica, atra-
vés de um levantamento bibliografico, com o intuito de coletar as informacdes fundamentais
para o entendimento e caracterizacdo do problema de pesquisa. Decidiu-se pela realizacao
uma pesquisa exploratéria, sendo realizado um survey, com profissionais diversos e entrevistas
semi-estruturadas com profissionais diretamente envolvidos nos processos de adequacdo das
organizacoes. Apds as coletas e tratamento, foi realizada uma Analise Tematica com os dados
obtidos. Os resultados apontam para trés aspectos: 1.A necessidade de mais estudos sobre
os impactos e os desdobramentos da LGPD nas organizacdes brasileiras; 2. O indicativo de
que a maioria dos profissionais tem conhecimento da existéncia da LGPD, mas a maioria das
organizacoes, representadas por esses profissionais, ndo havia tomado medidas significativas
em termos de formacao ou esclarecimento sobre a lei e sua aplicacdo em seus processos diarios;
3.530 muitos os impactos da implementacao da LGPD nas organizacoes, mas o destaque re-
cai, sem ddvidas, sobre os impactos culturais. O advento da LGPD implicou na necessidade de
uma mudanca profunda na cultura organizacional, exigindo um processo de adaptacdo a uma
cultura de privacidade de dados, que, em muitos momentos, revelou-se demorado e desafiador
para muitas organizacdes. A anéalise dos dados e seu cruzamento com os aportes tedricos deste
estudo revelam a existéncia de um conhecimento geral da LGPD entre os profissionais parti-
cipantes, bem como a falta de acdes efetivas de formacdo e esclarecimento nas organizacdes.
Além disso, os impactos culturais, organizacionais e financeiros da implementacao da LGPD
sao substanciais, com énfase especial nos desafios culturais enfrentados pelas organizacGes,

publicas e privadas, na busca pela conformidade.

Palavras-chave: Lei Geral de Protecdo de Dados Pessoais (LGPD); Adequacdo a LGPD;

Impactos da Lei Geral de Protecdo de Dados; Desafios da LGPD.



ABSTRACT

Context: Coming into effect in 2020, the General Data Protection Law (LGPD) brought with
it a new perspective: organizations that collect and process personal data from Brazilian cit-
izens must implement the legislation through various measures to ensure that their software
systems and organizational processes comply with the text of the LGPD. Objective: identify,
contextualize and analyze the main aspects involved in the processes of adaptation to the
LGPD by public and private organizations that operate in Brazil, taking into account the
performance and perception of its employees. Method: To achieve the objectives, an empir-
ical research was then performed through a bibliographical study, with the aim of collecting
fundamental information for the understanding and characterization of the research problem.
It was decided to conduct an exploratory research, with a survey carried out with different
professionals and a series of semi-structured interviews with professionals directly involved in
the processes of adapting the organizations. After collection and treatment, a Thematic Anal-
ysis was executed with the data obtained. Results: The results point to three aspects: 1.e The
need of more studies on the impacts and consequences of the LGPD in Brazilian organizations;
2. The indicative that most professionals are aware of the existence of the LGPD, but most
organizations, represented by these professionals, had not taken significant measures in terms
of training or clarification about the law and its application in their daily processes; 3. There
are many impacts of implementing the LGPD in organizations, but the emphasis is, without a
doubt, on the cultural impacts. The advent of the LGPD implied in the need for a profound
change in organizational culture, requiring a process of adapting to a culture of data privacy,
which, in many cases, proved to be time-consuming and challenging for many organizations.
Conclusions: Data analysis and its intersection with the theoretical contributions of this study
reveal the existence of a general knowledge on LGPD among participant professionals, as well
as the lack of effective actions to form and clarify within organizations. Furthermore, the cul-
tural, organizational and financial impacts of implementing the LGPD are substantial, with
special emphasis on the cultural challenges faced by organizations, public and private, in the

search for compliance.

Keywords: Brasilian General Personal Data Protection Law (LGPD); Compliance with LGPD;

Impacts of the General Data Protection Law; Challenges of the LGPD.
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1 INTRODUCAO

Este capitulo apresenta, na secdo 1.1., uma contextualizacao sobre a tematica de protecdo e
privacidade de dados pessoais, bem como o viés regulatério e legislativo. A secdo 1.2 apresenta
as motivacdes e as justificativas para este trabalho, destacando os problemas e as lacunas de
pesquisa relacionadas ao impacto da Lei Geral de Protecdo de Dados Pessoais (LGPD) nas
organizacoes, além de apresentar as perguntas de pesquisa. A secdo 1.3 delineia os objetivos

gerais e especificos desta pesquisa.

1.1 CONTEXTO

A informac3do é talvez um dos recursos mais valiosos para uma organizacao, seja ela do
ambito publico ou privado, atuante em qualquer tipo de segmento e de qualquer porte, com
a analise correta dessas informacdes as organizacdes podem adquirir conhecimento essenciais
que ajudem na tomada de decisGes estratégicas pelos gestores responsaveis. O volumes de
dados sao ativos muito valiosos e raros, de forma que outras empresas ndo podem reproduzi-
los facilmente e n3o existem substituto para eles, esse tipo de ativo pode dar as empresas
uma vantagem substancial em relacdo a seus competidores (SHAHID; SHEIKH et al., 2021).
Ainda segundo o mesmo autor, as organizacdes conseguem obter insights valiosos utilizando
os dados de clientes, produtos e processos, tudo isso gracas aos avancos tecnolégicos do
processamento de dados, gerando assim melhorias funcionais nas organizacdes, e que segundo
o autor podem impactar varios aspectos da sociedade, incluindo setores de servicos, varejo,
manufatura, servicos financeiros, ciéncias entre outros.

Antes de mais nada, é preciso delimitar a principal diferenca entre um dado e uma informa-
¢do. (DONEDA, 2019) mostra em seu livro que apesar dos contelidos de 'dados’ e 'informagdes’
se sobreporem em varias circunstancias eles sdo de fato diferentes em conceito e forma. Ou
seja, o termo 'dado’ tem uma conotacdo mais primitiva e fragmentada em relacdo a infor-
macdo, o autor enxerga o dado como uma espécie de 'pré-informacao’, um estado anterior a
interpretacdo e a um processo de elaboracdo, sao alguns exemplos de dados, nomes de clien-
tes, numeros de telefones, idade, CPFs e ect. J& a informac3o, aponta para um algo além da
representacdo contida no dado, chegando préximo ao limiar da cognicdo. Com esse conceito

temos um vislumbre da importancia de coletar o maior niimero possiveis de dados, porém é



17

imprescindivel que esse volume de dados seja processado e analisado de maneira adequada,
tornando-se assim uma informac3do. S3o exemplos de informacdo, quais os produtos mais ven-
didos para clientes com mais de 25 anos, qual deve ser a data de reposicdo do estoque para
determinado produto e etc.

O avanco tecnoldgico e a transformacao digital que o mundo vem passando possibilita que
corporacdes sejam capazes de coletar e processar um grande quantidade de dados referentes
aos seus usuarios. Em uma entrevista ao programa 60 Minutes (COOPER, 2021) o historiador
israelense e renomado autor Yuval Noah Harari, pontua que hoje em dia os dados valem
muito mais que o dinheiro. Quando as grandes corporacdes pagaram bilhdes pelo WhatsApp
ou Instragram muitas pessoas se perguntavam qual seria a vantagem em gastar todo essa
quantidade de dinheiro na compra de aplicativos que supostamente ndo eram rentaveis e ndo
conseguiam gerar lucros, a resposta para esse questionamento pode parecer simples, esses
aplicativos produzem e coletam dados.

De acordo com (VIANNA, 2021), nos anos de 2017 e 2019 duas importantes publicacdes
da (The Economist, 2017) e respectivamente do (Férum Econémico Mundial, 2019) afir-
mam categoricamente e de maneiras semelhantes que o dado é o novo petréleo. Entretanto,
apesar das duas publicacoes trazerem a mesma premissa, elas se diferem em um importante
aspecto, enquanto que a publicacdo do The Economist (Figura 1) apesar de trazer uma visdo
entusiasmada sobre esse fendmeno, sugere cautela e politicas regulatérias na relaciao entre
0 usuario-organizacdo, no sentido de proteger as decisGes quanto aos dados dos usuarios.
Ja a publicacdo do World Economic Forum (WEF) traz uma vis3o positivista sobre o tema,
demonstrando um certo entusiasmo, ele apresenta as estratégias e processos produtivos das
organizacoes referente a mineracdo e analise dos dados.

Ao comparar os dados dos usuarios com o petréleo, as duas publicacoes jogam luz sobre
a importancia global desta matéria-prima, enquanto que o petréleo é originado da exploracdo
de recursos naturais, os dados, por outro lado, s3o o resultado da exploracao dos comporta-
mentos, escolhas e acdes de seres humanos. (VIANNA, 2021) analisa ainda que a populacdo
geral estad exposta a possibilidade de terem seus dados explorados de diferentes formas e or-
ganizacoes, sejam esses dados produzidos de maneira consciente ou inconscientemente pelos
seus dispositivos digitais.

A exploracdo dos dados por parte de grandes organizacdes levantam uma bandeira de pre-
ocupacdo sobre como esses dados sdo utilizados e o direito a privacidade sobre seus dados por

parte dos usudrios, a publicacdo da (The Economist, 2017), ainda que de maneira superficial,
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Figura 1 — O recurso mais valioso do mundo n3o é mais o petréleo, e sim os dados - Capa por David Parkins.
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Fonte: ECONOMIST (2017)

ja trazia em seu texto um certo tom de preocupacao sobre essa utilizacdo dos dados e qual
seriam os impactos aos usudrios. Essa preocupacao é externada por exemplo quando a matéria
sugere que as empresas poderiam serem forcadas a revelar aos consumidores quais informacdes
coletam e quanto lucram ao explorar esses dados, além disso existe a mencdo aos governos que
poderiam tornar mais transparentes como armazenam e exploram os dados dos seus cidad3os.
O artigo traz em seu ultimo paragrafo um teor de alerta sobre o futuro:

Ser contréario a formacdo de monopdlios na era da informacdo n3o sera

facil. Isso acarretard novos riscos: mais compartilhamento de dados, por

exemplo, pode ameacar a privacidade. Mas se os governos n3o quiserem

uma economia de dados dominada por alguns gigantes, eles precisarao agir
em breve. (The Economist, 2017, traduc3o nossa).

O nimero de dispositivos pessoais conectados a internet ja ultrapassaram o nimero de
seres humanos na terra (em algum momento entre 2008 e 2009), e sdo justamente esses

dispositivos com seus sensores (cdmeras, GPS, gravador de 4udio e etc) que continuam ali-

1 Rebooting antitrust for the information age will not be easy. It will entail new risks: more data sharing,

for instance, could threaten privacy. But if governments don't want a data economy dominated by a few
giants, they will need to act soon. (ECONOMIST, 2017)
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mentando a grande quantidade de dados digitalizados, que apds processados,e, em (ltima
analise, organizados como informacdo (MAURO; GRECO; GRIMALDI, 2016).

De acordo com (MEHMOOD et al., 2016) com o aumento da quantidade e processamento de
dados, houve também um aumento de potenciais violacoes de privacidade relacionados a estes
dados. Os pesquisadores apontam que empresas como Amazon e Google conseguem 'aprender’
sobre os habitos de navegacdo de seus usudrios, e utilizar todo o seu poder de processamento
para obterem lucros comerciais, 0 que representaria uma ameaca a nossa privacidade e segu-
ranca, uma vez que dados pessoais coletados juntamente com habitos de compra por exemplo
podem revelar muitas informacdes pessoais sobre o individuo

Diante de todo esse cendrio de evolucdo digital descrito nos paragrafos acima, surge a
preocupacio a respeito do direito a privacidade dos individuos. Como argumenta (FINKELSTEIN;
FINKELSTEIN, 2020), existe uma mudanca no conceito de direito a privacidade nos dltimos
anos, onde antes a informacdo era dispersa, torna-se agora organizada, o que pode gerar
os riscos que envolvem a violacdo dessa privacidade, esses riscos crescem exponencialmente
no sentido que os dados podem ser usados de maneira indevida pelas organizacoes, como
por exemplo, utilizados em cadastro e classificacao dos individuos, propagandas de marketing
invasivas, publicidade comportamental, vigilancia estatal, coleta através de internet das coisas,
Big Data, entre outros.

Ao longo das lltimas décadas, os debates a respeito da importancia da criacao de meca-
nismos regulatorios a respeito da protecao dos dados pessoais veem se tornando cada vez mais
intensos. (FRAZAO; OLIVA; TEPEDINO, 2019) expdem a visdo de que no nosso mundo rodeado
de espacos publicos virtuais que evoluem e se desenvolvem de maneira acelerada seria impos-
sivel cogitar a protecao integral a liberdade, a privacidade e ao desenvolvimento da pessoa
natural sem que lhe seja garantida a eficaz defesa e controle dos préprios dados.

(DONEDA, 2020) mostra que a disciplina juridica da protecdo de dados pessoais é discutida
pelo menos desde a década de 1970. Durante essas 5 décadas até os dias de hoje (2023),
as fronteiras do que se entende por protecao de dados pessoais foram se tornando cada vez
mais concretas, tudo isso gracas ao aumento da importancia e do interesse a respeito do
tema. Ainda segundo o autor, essa evolucao conseguiu alcancar um grau de harmonizacao
em diversos paises, sendo que os principais institutos e ferramentas est3o, hoje, presentes
na enorme maioria dos mecanismos de legislacbes a respeito da protecdo de dados, o que
proporciona-lhes uma gramatica comum e estruturas semelhantes.

Em 2016, a General Data Protection Regulation (GDPR) foi sancionada pelo parlamento
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europeu, entrando em vigor 2 anos depois em 2018. Essa nova regulamentacdo a respeito
da protecao de dados pessoais veio em substituicao a uma diretiva datada de 1995, que aos
olhos do parlamento era mais flexivel e estava ultrapassada se levada em consideracdo toda a
evolucdo tecnolégica de 95 até 2016. A nova regulamentacao, que teve como objetivo atender
ao direito a protecdo de dados pessoais dos cidadaos dos paises do bloco, estabeleceu basica-
mente que todas as organizacdes que atuem com dados de cidad3os europeus, independente
de porte ou area de atuacdo, deverao seguir regras rigidas para coletar, processar, compartilhar
e guardar dados pessoais.

A importancia da GDPR se estendeu além das fronteiras do continente europeu. Na trilha
da aprovacdo da GDPR, 3 das maiores economias do mundo (Jap3o, Estados Unidos da
América (EUA) e Brasil) aprovaram ou modificaram suas diretivas para que se alinhassem
diretamente com a normativa da Unido Europeia (UE), como pontua (DOHMANN, 2020). O
parlamento Japonés reformou sua lei de protecdo de dados para ficar em estreita sintonia
com a GDPR, isso permitiu que surgirsse o maior mercado europeu-asiatico para dados. Ja
nos EUA, mais precisamente no estado da Califérnia, foram estabelecidos direitos substanciais
para usuarios e obrigacdes para os agentes de tratamento de dados, esses direitos e obrigacoes
sao bastante semelhantes com as normas da GDPR. No caso do Brasil, em agosto de 2018
foi aprovada a LGPD que, foi quase que totalmente moldada seguindo os muitos conceitos
de protecao de dados também definidos na Europa. Segundo a autora citada anteriormente
ainda estd em aberto qual é a direcdo que o direito de protecao de dados na Europa ird tomar,
entretanto, ela afirma que a GDPR esta criando um marco juridico importante no mundo.

Apesar de sua aprovacado no ano de 2018, a tematica de privacidade de dados e o texto
base da lei vinham sendo discutidos publicamente desde 2010. Como mostra (BIONI; RIELLI,
2021), o texto, que veio a ser aprovado no congresso nacional e posteriormente sancionado
pelo entdo presidente da republica Michel Temer, percorreu duas consultas publicas, mais de
10 audiéncias publicas, além de varias rodadas de discussao multissetorial, e que apds todas
essas etapas finalmente o Brasil passou a contar com uma legislacdo transversal e compreensiva
sobre protecao de dados pessoais. Nao limitada a um aspecto ou a um setor, entretanto, como
os autores pontuam, a criacdo da LGPD esta intimamente atrelada a mudancas institucionais
e culturais profundas, devido a esses aspecto a lei ainda deve ser objeto de debates em todas

as esferas da sociedade.
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1.2 MOTIVACAO

Os processos de adequacao a leis de privacidade podem impactar as organizacdes globais
de diferente formas, com o aumento da digitalizacdo dos negdcios e a expansdo do uso de
dados pessoais nas diversas operacdes do dia a dia, a protecao dos dados pessoais de seus
clientes/usuédrios passou a ser visto ndo apenas como uma obrigacdo legal mas também uma
vantagem competitiva , por isso é importante mapear quais os impactos esse tipo de opera-
cdo podem trazer para as organizacdes. (MACHADO et al., 2023a) realizou um mapeamento
sistematico com a andlise de 37 artigos relacionados ao impacto do processo de conformidade
de organizacdes a GDPR, o artigo aponta desafios como, falta de orcamento, problemas de
comunicacdo, ambiguidade da legislacdo, complexidades com compartilhamento internacional
de dados e desafios de anonimizaddo de dados como principais pontos que afetaram nega-
tivamente as organizacdes durante o contexto dos processos de adequacdo a uma lei dessa
magnitude e complexidade.

Devido ao recente tempo de criacao da LGPD, é natural que as organizacdes ndo estejam
habituadas ainda a lidar com a protecao de dados e privacidade da maneira nos termos espe-
cificos da lei. Tendo em vista que a aplicacdo dela pode trazer mudancas culturais complexas
e que, muitas vezes, estao atreladas aos processos ou ao préprio modelo de negdcio dessas
organizacoes, torna-se entdo cada vez mais importante identificar quais sdo os casos de su-
cesso de adequacao a lei, e mais importante ainda do que isso, identificar quais s3o os desafios
encontrados durante essa adequacdo e quais acdes foram tomadas para mitigar esses pontos
problematicos. Em outras palavras, é relevante reconhecer quais foram os principais impactos
gerados nas organizacdes durante e apds o processo de adequacdo & LGPD.

Em pesquisa divulgada pela (CNN Brasil, 2020), o levantamento feito pela Akamai Tech-
nologies > com mais de 400 organizacdes com atuacdo no Brasil no ano de 2020, mostrou que
64% das empresas ndo estdo em conformidade com a LGPD. Dentre as organizacdes levan-
tadas 16% das empresas ainda n3o haviam iniciado o processo de adequacdo porém sabiam
da sua necessidade, e um dado preocupante foi o de que 24% das empresas n3o sabiam nem
sequer do que se tratava a legislacao.

Em levantamento realizado pela ICTS Protiviti 3 (2020), numa amostragem de 192 com-

2 Empresa americana de servicos e performance de trafego global na internet, sediada em Cambridge, Mas-

sachusetts. Entre os seus principais servicos, estd o armazenamento de imagens e videos para a estrutura
interna de sites de grande porte.

3 AICTS Protiviti é uma empresa brasileira de consultoria empresarial com servicos especializados em gestdo
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panhias pesquisadas, 84% n3o tém uma diretriz clara sobre as exigéncias da lei. Segundo o
mesmo levantamento, as empresas possuem alguns mecanismos para atendimento a LGPD,
porém necessitam de foco, maturidade e eficiéncia operacional para se adequar a lei.

Em pesquisa divulgada em 2023 e realizada pela Logicalis * apenas 36% das organizacdes
brasileiras afirmam estar totalmente aderentes a LGPD, apesar do niimero baixo, a pesquisa
destaca que houve um aumento em relacdo aos anos anteriores, onde apenas 11% das organi-
zacoes afirmaram estar em conformidade com a lei. A pesquisa mostra ainda que houve uma
queda no percentual de respostas sobre a priorizacdo do tema (LGPD) pelo setor de Tl, onde,
51% dos respondentes afirmavam que o tema de LGPD era uma prioridade na agenda de Tl
em pesquisa anterior, ja nos dados mais recentes o percentual caiu para apenas 8%.

Em um mapeamento sistematico realizado nesta pesquisa no inicio de 2021 e que sera
detalhado posteriormente no Capitulo 3, foram pesquisadas 6 bases de dados de trabalhos
cientificos (Institute of Electrical and Electronics Engineers (IEEE), Association for Computing
Machinery (ACM) Scopus, Science Direct, Springer e ProQuest) a respeito do impacto da
LGPD e dos mais de 100 artigos retornados apenas 9 trabalhos foram selecionados para a etapa
do leitura e extracdo dos dados. O niimero baixo de trabalhos retornados e analisados corrobora
a ideia que a tematica a respeito da adequacdo da LGPD ainda é de certa maneira nova e
necessita de mais estudos que corroborem sua importancia e seus impactos nas organizacdes.

Diante do exposto, existe uma necessidade de investigar as informacdes a respeito dos
processos de adequacdo a LGPD realizados pelas organizacdes publicas ou privadas que atuem
no Brasil. Essas informacGes podem ajudar a entender de maneira mais clara o processo de
adequacao, seja ele finalizado ou em andamento, além de permitir que sejam identificados os
principais desafios enfrentados durante a adequacdo.

Assim, o entendimento adequado de como as organizacOes trataram a questdo da ade-
quacdo a LGPD é um dos pontos centrais desta pesquisa. A partir do contexto descrito

anteriormente as Questdes de Pesquisa (QP) levantadas s3o:

1. QP1: Como a LGPD esta sendo implementada nas organizacdes publicas e privadas que

atuam no Brasil?

a) QP1.1: Quais sdo os desafios encontrados pelas organizacdes ao se adequar a

LGPD?

de riscos, compliance, ESG, ciberseguranca, privacidade, auditoria interna e investigacdo empresarial.

4 Empresa global de solucdes e servicos de tecnologia da informac3o e comunicacio
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b) QP1.2: Quais sdo as metodologias e técnicas que as organiza¢des utilizam, espe-

cificamente, para se adequar a LGPD?
c) QP1.3: Quais sdo as ferramentas que as organizacdes utilizam para para se adequar

a LGPD?

2. QP2: Qual a percepcao dos profissionais das organizacoes publicas e privadas que atuam

no Brasil a respeito da LGPD?

3. QP3: Qual o impacto gerado pela LGPD nas organizacdes publicas e privadas que atuam

no Brasil?

1.3 OBJETIVOS

O objetivo principal deste estudo é identificar, analisar e sintetizar as evidéncias sobre o

processo de adequacdo de organizacdes publicas ou privadas que atuem no Brasil a LGPD.

1.3.1 Objetivo Geral

Analisar o impacto da LGPD nas organizacGes publicas e privadas que atuem no Brasil
para fins de avaliacdo quanto ao processo de adequacdo, do ponto de vista dos profissionais

envolvidos neste contexto.

1.3.2 Objetivos Especificos

» Conhecer e caracterizar o processo de adequacdo a LGPD em organizacdes publicas e

privadas que atuam no Brasil; (para responder a QP1)

— Analisar na literatura possiveis trabalhos relacionados com o tema de adequacao a

LGPD por parte de organizaces que atuem no Brasil;
— Definir caracteristicas organizacionais e procedimentos que influenciam na adequa-

cdo a LGPD;

» |dentificar e analisar a percepcao dos profissionais das organizacdes publicas e privadas

que atuam no Brasil a respeito da LGPD; (para responder a QP2)
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= Compreender e analisar o impacto gerado pela LGPD em instituicoes publicas e privadas

que atuam no Brasil; (para responder a QP3)

1.4 PERCURSO METODOLOGICO

Esta secao apresenta o percurso metodoldgico definido e seguido durante a realizacdo desta
pesquisa sendo aqui expostos os principais pontos referentes a conducdo e realizacdo deste
trabalho. Durante a realizacao da pesquisa, foram identificados na visdo dos pesquisadores
responsaveis, pontos de melhorias da metodologia previamente definida, e as atividades foram
atualizadas visando atender da melhor maneira possivel a busca pelas respostas das questoes
de pesquisa. A Figura 2 apresenta de maneira resumida as etapas e o fluxo de realizacao da
pesquisa. Nos capitulos posteriores e referentes as etapas listadas na imagem, serdo detalhadas

todas as informacdes pertinentes a realizacdo de cada uma das atividades da pesquisa.

Figura 2 — Percurso Metodolégico

Estudo da Literatura Sobre a LGPD
Estudo da LGPD

Caracterizagdo do Problema
Definigdo Metodoldgica

Identificagdo do Problema

Defini¢ao do escopo e QPs

Criagdo e Validagéo do Protocolo de Mapeamento
Coleta, Selecéo dos Artigos e Extragdo dos Dados
Andlise dos Dados e Resultados do Mapeamento

Mapeamento Sistematico

Atualizagao do Escopo e Redefinigdo das QPs
Caracterizagao do Problema

Revisdo da Literatura

Planejamento da Etapas de Coleta e Analise de Dados

Definigao Metodoldgica

Criagéo do Protocolo do Survey e Entrevistas
Survey e Entrevista e  Aplicagédo do Survey
Realizagéo de Entrevistas

Tratamento dos Dados Coletados
Descrigédo dos Dados
Interpretagdo dos Resultados
Discussao dos Resultados

Andlises e Resultados

Fonte: Autor

Durante os momentos inicias da pesquisas foi realizado um estudo da literatura referente
a criacao da LGPD e seus desdobramentos, além de um estudo mais aprofundado da prépria
lei em si, essa etapa inicial teve como objetivo identificar um possivel problema de pesquisa e
com insumos suficientes caracterizar esse problema para definir uma estratégia de pesquisa.

Ap0s as analises iniciais referentes ao problema caracterizado na etapa anterior, foi realizado

um mapeamento sistematico da literatura, seguindo como referéncia as etapas e processos
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definidos por (KITCHENHAM; CHARTERS, 2007).

Com os resultados obtidos no mapeamento sistematico, foram identificadas lacunas refe-
rentes a pesquisa inicialmente proposta. A vista disso, foi necessario um aprofundamento a
respeito do escopo e problema de pesquisa que haviam sido definidos anteriormente, o que
resultou em uma atualizacdo e melhoria da caracterizacdo do problema de pesquisa, gerando
assim as Questdes de Pesquisa definitivas para o trabalho. Foi ainda durante esta fase que
novas abordagens metodolégicas foram estudadas e definidas, decorrendo na definicdo da
estratégia de coleta dos dados.

A quarta etapa consistiu em primeiramente definir todos os protocolos de coleta que seriam
seguidos durante a execucao da pesquisa, foi nesta fase que foram criados os protocolos
referentes ao survey e as entrevistas, protocolos esses que serao detalhados futuramente em
cada um dos capitulos especificos. Apés a criacdo e validacdo dos protocolos seguiu-se com a
coleta dos dados.

Apos a coleta dos dados, a pesquisa entrou numa das fases cruciais para que um trabalho
possa ser considerado bem sucedido, o ponto de tratamento dos dados coletados e a des-
cricdo desses dados, o que consequentemente permitird os pesquisadores interpretarem esses
resultados e realizarem a discussao a respeito do que foi encontrado durante a pesquisa e sua

comparacdo com as conclusoes da academia.

1.5 ORGANIZACAO DO DOCUMENTO

Esta dissertacao esta organizada da seguinte maneira:

= Capitulo 1 — Introducao: Inicia com uma introducdo detalhada sobre o contexto do
estudo. Em seguida, destaca-se a motivacao da pesquisa. Finalmente, s3o estabelecidos

os objetivos principais, delineando o caminho que o estudo pretende seguir.

= Capitulo 2 — Fundamentacao Tedrica e Trabalhos Relacionados: Descreve os prin-
cipais conceitos utilizados ao longo desta pesquisa e explora os trabalhos relacionados.
Os conceitos abordados sdo: Seguranca da Informacdo, Protecdo de Dados, Privacidade

e Leis de Privacidade de Dados.

» Capitulo 3 — Mapeamento Sistematico: Apresenta o protocolo e os resultados en-

contrados durante a realizacdo do mapeamento sistematico sobre os impactos da LGPD.
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» Capitulo 4 — Estudo Exploratério - Survey: Apresenta o protocolo e os resultados
de um questionario on-line com profissionais de organizacdes publicas e privadas que

atuam no Brasil.

» Capitulo 5 - Estudo Exploratério — Entrevista: Apresenta o protocolo e os resultados
estudo exploratério realizado por meio de entrevistas semiestruturadas com funcionarios

de organizacoes publicas e privadas que atuam no Brasil.

= Capitulo 6 - Conclusdo e Trabalhos Futuros: Apresenta as consideracdes finais, bem
como as contribuicdes alcancadas, as limitacdes e os direcionamentos para os préximos

passos.
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2 FUNDAMENTACAO TEORICA E TRABALHOS RELACIONADOS

Este capitulo apresenta perspectivas tedricas relevantes ao tema pesquisado, que auxiliam
na compreensao dos conceitos abordados ao longo de toda a dissertacdo, possibilitando assim
uma melhor contextualizacdo e entendimento dos problemas da pesquisa. Serao abordados os
conceitos de Seguranca da Informacdo na secdo 2.1, os conceitos relacionados a Privacidade
na secao 2.2 e na secao 2.3, serd apresentado um panorama sobre as Leis de Privacidade de
Dados, de cunho nacional e internacionalmente. Por fim, na secdo 2.4, serdo abordados os

trabalhos relacionados com o tema proposto nesta pesquisa.

2.1 SEGURANCA DA INFORMACAO

O crescente movimento do uso de sistemas informatizados para a realizacdo das mais
diversas atividades na sociedade e a integracdo destes sistemas e de seus dados as redes é um
fato determinante para compreendermos o quanto a informacdo é um dos ativos mais valiosos
para as organizacdes. (SHAHID; SHEIKH et al., 2021) ressalta que, devido a interconexdo global,
esta ocorrendo uma geracao de volumes sem precedentes, com projecdes de expansao em 300
vezes mais, no espaco temporal entre 2005 e 2020.

Segundo (FONTES, 2015), a informac3o é o elemento mais basico para a humanidade desde
o inicio da sua existéncia. Biologicamente, o organismo do ser humano troca informacdes com
0 meio o tempo inteiro, seja para regular a temperatura do corpo ou alertar o cérebro sobre
um perigo iminente. Para além das questOes biolégicas, a interpretacdo das informacoes é
vital para o ser humano para que ele exista socialmente, e ndo sé para o ser humano, de
forma individual, mas também, tendo em vista o mundo globalizado, para as organizacoes,
sua sobrevivéncia e crescimento no seu ramo de atuacdo.

A partir dos pressupostos acima e da ciéncia de que vivemos, atualmente, imersos em uma
estrutura social fundida sob a tecnologia, vale destacar que a vida em rede e o crescimento
acelerado da imensa quantidade de informacdes que precisam ser armazenadas, analisadas e
mantidas em seguranca, tornam a sociedade, além de tecnoldgica, informacional. E é nessa
sociedade informacional que geramos, acessamos, consumimos e compartilhamos informacao e
conhecimento. Para (CASTELLS, 2019), o conhecimento e a informacdo sempre foram centrais

em todas as sociedades historicamente conhecidas, mas a comunicacdo em rede transcendeu
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fronteiras, passamos do status de "sociedade pds-industrial” para "sociedade da informacdo”.

Tendo em vista a importancia que a informacao possui para a sociedade e para as or-
ganizacoes, torna-se cada vez mais imprescindivel que as organizacGes desprendam esforcos
para protegé-las. Ainda segundo (FONTES, 2015), para que isso ocorra de maneira eficiente se
faz necessario que as organizacdes tenham um processo de seguranca da informacdo e uma
estruturagéo no controle dessas informa(;6es, gerando, como mencionado por (ARAUJO et al.,
2018), a necessidade de investimento em um processo crescente de aculturamento em segu-
ranca da informacdo, fazendo com que esse aspecto surja como um processo organizacional
fundamental e que tem como objetivo permitir que as organizacoes alcancem a confiabilidade
necessaria no que diz a respeito aos recursos de informacdo, garantindo o cumprimento da
triade CID (Confidencialidade, Integridade e Disponibilidade).

Um ponto importante que deve ser ressaltado ¢ a diferenca entre Dado e Informac3o, ante-
riormente pontuada na introduc3o desta pesquisa, porém podemos encontrar outras definicoes
na literatura. Um dado seria apenas uma entrada bruta sem processamento e que por si sé nao

traria nenhum significado, ja a informac&o é definida por (HINTZBERGEN et al., 2018) como:

"Informacdo é o dado que tem significado em algum contexto para quem
o recebe. Quando informac3o é inserida e armazenada em um computador,
ela é geralmente referida como dado. Apés processamento (tal como forma-
tacdo e impress3o), o dado de saida pode ser novamente percebido como
informagdo.(HINTZBERGEN et al., 2018)".

Ainda segundo (HINTZBERGEN et al., 2018), a seguranca da informacdo seria a "prote-
cdo"dessas informacles contra as diversas ameacas existentes e teria o objetivo de garantir
a continuidade das organizaces além de minimizar os riscos. Segundo o autor, essa pro-
tecdo passa inevitavelmente pela preservacdo da triade CID (Confidencialidade, Integridade
e Disponibilidade), mostrada na Figura 3, além de tangenciar outras propriedades como a
autenticidade, responsabilidade, n3o repudio e a confiabilidade.

De maneira mais detalhada (TAYLOR; ALEXANDER; FINCH, 2020) definem cada umas dessas

propriedades como:

» Confidencialidade: As informacdes ndo devem ser disponibilizadas ou divulgadas a

individuos, entidades ou processos n3o autorizados (ISO/IEC 27000).

— Esse principio se torna aplicavel, principalmente, mas nao se restringindo apenas,
quando existem informacdes que s6 podem ser acessadas por individuos especificos,

seja por causa da sua natureza, seu contelldo ou do risco que sua divulgacao
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Figura 3 — A Triade da Seguranca da Informac3o - CID

Confidencialidade

Integridade Disponibilidade

Fonte: Autor

venha causar, entre outros. Torna-se entao uma boa pratica restringir o acesso as

informacGes apenas por aqueles que realmente precisam acessar.

= Integridade: A propriedade de precisdo e integridade (ISO/IEC 27000).

— Esse principio diz a respeito que a informacdo sé é til se for completa e precisa,
e assim continuar. Manter a propriedade da integridade torna-se critico do ponto
de vista que é necessario garantir que apenas determinadas pessoas, sistemas ou
processos tenham a permiss3o/autoridade para alterar, atualizar ou excluir qualquer

informacao.

= Disponibilidade: A propriedade sobre a informacdo ser acessivel e utilizavel sob de-

manda por uma entidade autorizada (ISO/IEC 27000).

— Um informacao que nao esteja disponivel quando necessaria deixa de ser uma
informac3o e torna-se apenas um dado irrelevante. Tornar a informacao disponivel

para aqueles que realmente devem ter o privilégio de acessa-la é um grande desafio.
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Sendo assim, é de extrema importancia que haja sempre um compromisso entre a

seguranca da informac3o e a sua disponibilidade.

Como (SOLMS; NIEKERK, 2013) mencionam em seu trabalho 'From information security
to cyber security’, a Seguranca da Informacdo nao é uma tecnologia ou produto em si mas
sim um processo, e que foi moldado ao longo do tempo. No inicio, tinha carater estritamente
técnico, entretanto, ao longo dos anos, com as evolucdes dos computadores e redes criou-
se-se a necessidade da evolucdo da seguranca da informacdo para além do perfil técnico. Os
aspectos relacionados a este processo continuam em constante evolucdo e se tornando cada
vez mais alinhados com aspectos de privacidade, protecao dos dados dos usudrios, processos

de negécios e etc, e menos ligados apenas aos requisitos técnicos de protecdo da informacao.

2.2 PRIVACIDADE

De acordo com (WACKS, 2010), a ideia de privacidade, em um nivel mais abrangente, pode
ser considerada o desejo de ser deixado em paz, ponto que estd em alinhamento com o que é
posto no artigo seminal 'The Right to Privacy’ de (WARREN; BRANDEIS, 1890), onde os autores
especificam que a privacidade seria o direito de um cidad3o ser deixado sozinho, ou livre de
interferéncia ou intrus3o.

Sendo assim, o individuo deve ser livre para ser ele mesmo, desinibido e sem restricGes
provocadas pelas intromissoes de outros individuos. Essa ideia se estende ainda além do simples
fato de ser bisbilhotado ou ter algum tipo de publicidade n3o solicitada a intrusGes no “espaco”
de que precisamos para tomar decisdes pessoais e intimas sem a intrusdo do proéprio estado.
Resumidamente, o autor nos mostra por exemplo que o termo 'privacidade’ é frequentemente
utilizado para descrever uma zona demarcada como 'privada’ na qual o individuo é livre para
se expressar da maneira que bem entender. Por fim, fica claro para o autor que no cerne da
preocupacdo em proteger a privacidade estd uma concepcdo da relacdo do individuo com a
sociedade. Portanto, uma vez que existe o reconhecimento da separacao entre o que é publico
e o que é privado, a sociedade assume que essa divisao faz sentido e requer que exista um
estrutura institucional que possibilite esse tipo de separacao. Em outras palavras, ao requerer
o 'privado’ se pressupde o 'publico’.

Na sociedade moderna que gera constantemente uma grande quantidade de informacdes

humanas e que, por sua vez, essas informacGes sdo rastreadas, classificadas, armazenadas,
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utilizadas e compartilhadas sejam por governos ou grandes corporacoes, é de se imaginar que
na nessa sociedade o conceito de privacidade estd morto ou morrendo. E sobre a ética de
lutar contra a morte da privacidade que (RICHARDS, 2021) explica que a frase 'A privacidade
estd morta’ é, na verdade, um mito que pode ser colocado por empresas e governos que
tém a ganhar caso a crenca da sociedade na privacidade seja perdida. Para o autor, ao focar
no tépico da privacidade como algo morto, empresas e governos podem mascarar os reais
interesses na coleta das informacdes. Para ele, o objetivo final é o controle da nossa sociedade
digital, levando em consideracdo que na nossa sociedade, informacdo é poder e 'privacidade’ é
a palavra que utilizamos para falar a respeito da luta por informacdes pessoais, poder pessoal
e controle pessoal. Além disso, apesar de muitos de nds afirmarmos que nossas informacdes
pessoais ja estdo espalhadas no mundo, o autor pontua que existe ainda, para a grande maioria
dessas informacdes, um vasto espaco intermediario entre elas serem totalmente publicas ou
totalmente privadas.

O autor mencionado anteriormente, pontua ainda que as regras para a coleta e uso das
nossas informacdes pessoais estdo definidas, porém a maior parte da populacdo nao teria o
conhecimento suficiente a respeito das tecnologias, politicas de privacidade e acordos legais
que viabilizam essas coletas e processamentos. O autor argumenta que ainda que tivéssemos
esse conhecimento a maioria nao teria o poder ou habilidade técnica para fazer algo a res-
peito, tudo isso gera um sentimento que estamos perdendo a capacidade de tomar decisGes e
opinar a respeito das nossas préprias informacdes. Por fim, (RICHARDS, 2021) conclui que ao
tentarmos proteger o conceito de privacidade seja por meio de leis, tecnologias de criptografia
ou normas sociais e éticas, estamos na verdade protegendo o direito de exercer as nossas iden-
tidades, exercer a liberdade politica e nos proteger como consumidores. Entretanto, o autor
complementa dizendo que é importante entender que a protecao e a privacidade ndo devem ser
absolutas, sendo necessario uma combinacao entre regras que mantenham os dados privados
e regras que permitam as informacdes fluirem.

Temos nesse sentido uma crescente preocupacao e aumento na criacdo de regras ou leis
que regulamentem e tragam diretrizes a respeito da coleta e utilizacdo dos dados pessoais dos
usudrios. As leis especificas, a respeito de privacidade e protecdo dos dados serdo abordadas

na secao seguinte.
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2.3 LEIS DE PROTECAO DE DADOS E PRIVACIDADE

Leis relacionadas a protecdo de dados e privacidade n3o s3o, necessariamente, um toé-
pico recente na sociedade. (GREENLEAF, 2014) afirma que em 1973, foi sancionada a Lei de
Dados da Suécia e que esta pode ser considerada a primeira lei nacional, abrangente, sobre
privacidade de dados, além de ser a primeira lei nacional desse tipo que implementaria o que
hoje reconhecemos como um conjunto basico de principios de protecdo de dados. Ainda no
inicio da década de 80, outros importantes instrumentos internacionais sobre privacidade fo-
ram concebidos, sendo eles as Diretrizes de Privacidade da Organizacao para a Cooperacdo
e Desenvolvimento Econdmico (OCDE)?, 1981 e a convencdo 108 de Protecdo de Dados do
Council of Europe (CoE)?, 1981 (sem o seu Protocolo Adicional de 2001). Sendo os princi-
pios levantados nessas diretrizes considerados como o melhor guia para os requisitos minimos
de uma lei de privacidade de dados durante décadas que se seguiram. Os principios contidos

nestes dois guias podem ser resumidos em:

1. Qualidade dos dados — relevantes, precisos e atualizados.

2. Coleta - limitada, licita e justa; com consentimento ou conhecimento.
3. Especificacdo da finalidade no momento da coleta.

4. Aviso de propoésito e direitos no momento da coleta.

5. Usos e divulgacdes limitados a propoésitos especificados ou compativeis.
6. Seguranca por meio de salvaguardas razoaveis.

7. Abertura em relacdo as praticas com os dados pessoais.

8. Acesso — direito individual de acesso

9. Correcdo - direito individual de correcdo

10. Responsavel - controlador de dados com a tarefa de conformidade.

1 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, 1981 at <https://

www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.
htm#part2>

CETS 108 - Convention for the Protection of Individuals with regard to Automatic Processing of Personal
Data, 1981 at <https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=
108>


https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm#part2
https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm#part2
https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm#part2
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=108
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=108
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Os principios relacionados a Coleta Minima, Limite de Retencdo e Confidencialidade das
Informacdes, apenas se tornaram requisitos comuns em um momento posterior. Um ponto des-
tacado pelo autor (GREENLEAF, 2014) é que apesar de muitos paises terem leis que englobam
de alguma maneira a protecdo de dados e que estao relacionadas a setores especificos como
por exemplo, comércio eletrénico, sistema financeiro, registros médicos e etc n3o significa ne-
cessariamente que esses paises possuem leis gerais de privacidade e protecdo de dados, muitos
dos principios listados acima nao foram considerados durante a criacdo destas legislacdes.

(NEWMAN, 2008) pontua em seu livro que as leis de protecdo de dados e privacidade
ndo sao apenas uma preocupacao legal abstrata e sim uma regulamentacdo importante e
necessaria, pois lidam diretamente em como os individuos expressam sua identidade, como as
empresas diferenciam os mercados e os governos gerenciam os riscos. Além disso, no mundo
cada vez mais globalizado e com a comunicacdo expandida, o comércio sem fronteiras e
com mercados financeiros interligados a questdes de privacidade e protecao, deixaram de ser
questoes domésticas de cada pais para entrarem no debate internacional e da globalizac3o.

E verdade que atualmente n3o existe nenhum instrumento legal que aborde a privacidade
dos individuos, de forma regulamentada, em escala internacional. Entretanto, existem leis
de privacidade especificas e aplicaveis a cada pais ou regiao que se propde ao debate. Na
maior parte dos casos, essas leis sdo restritas e aplicaveis aos territérios onde foram criadas,
no entanto, existem algumas leis que podem ser aplicadas independente do seu territério de
origem como, por exemplo, a General Data Protection Regulation (GDPR). Essa lei pode ser
aplicada, por exemplo, em casos onde uma organizacao ofereca bens ou servicos onlines a
individuos que facam parte da UE (essa organizacdo devera estar de acordo com a GDPR,
mesmo que esteja estabelecida fora da UE). Sendo assim, muitas das empresas que negociem
internacionalmente, provavelmente, precisardo cumprir com as leis das regides e paises que
fazem negbcios.

Apesar de n3o existir uma lei global, o niimero de paises que criaram leis referentes e
privacidade e protecdo de dados vem aumentando bastante nos Gltimos anos, conforme destaca
(GREENLEAF, 2022). O pesquisador concluiu que até a data do seu dltimo relatério publicado
(maio de 2022) existe um total de 157 paises com com leis de privacidade e protecdo de
dados. Esse nimero representa (67%) das 232 jurisdicdes independentes do mundo, ou seja,
dois tercos dos paises possuem esse tipo de lei. Além de projetos aprovados e ja estabelecidos,
ele salienta que o esse nimero deve continuar aumentando no futuro, principalmente porque

existe um ndmero substancial de projetos ainda em andamento (que podem vir a tornam-se
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leis) em vérios paises da Africa, América Latina, Oriente Médio e Asia.

Nesse cenério, algumas leis se destacam como, por exemplo, a GDPR, ja citada em diversos
momentos deste trabalho, que é vista globalmente como um dos maiores marcos da protecao
da privacidade. Muitas das leis de privacidade ao redor do mundo foram fortemente "inspi-
radas"pela GDPR, incluindo a LGPD que é o objeto deste estudo. A seguir serdo detalhados

alguns dos principais pontos a respeito da GDPR e da LGPD.

2.3.1 GDPR

A primeira proposta para sobre a General Data Protection Regulation (GDPR) ocorreu
em 2012, e continuou em debate até o final de 2015. Ao concluir todas as etapas e rodadas
de negociacdes, o regulamento finalmente foi assinado no inicio do ano de 2016 e, apds o
periodo de vacancia da lei de aproximadamente 2 anos, em Maio de 2018 a lei enfim entrou
em vigor. Segundo (ZAEEM; BARBER, 2020), a GDPR é considerada uma das evolucdes mais
significativas, em muitos anos, a respeito da regulamentacdo sobre privacidade e protecao de
dados pessoais e, apesar de se tratar de uma lei da Unido Europeia (UE), ela estende-se para
qualquer organizacao que de alguma maneira colete ou processe dados pessoas de cidadaos
da UE, independente da localizacdo da organizacao.

De acordo com (DIBBLE, 2019), um dos principais objetivos da GDPR é harmonizar as leis
de protecao de dados em toda a Europa. Com isso, a GDPR, como o préprio nome menciona,
configura-se como um regulamento (uma ordem que deve ser executada) diferente de uma
diretiva (resultado a ser alcancado). Em termos técnicos legais, isso significa que ao contrério
de uma diretiva, um regulamento quando promulgado pela UE, torna-se uma legislacao nacio-
nal em cada estado membro do bloco, sendo assim, os estados membros nao podem altera-lo
individualmente. Entretanto, podem em casos excepcionais (como por exemplo, a necessidade
de manter a seguranca interna do pais), aplicarem algumas isencdes.

E seguro afirmar que o pressuposto objetivo basilar da GDPR é eliminar as inconsisténcias
entre as leis nacionais de cada pais, ampliando de maneira territorial o escopo de protecao de
dados e privacidade de todos os cidadaos da UE, além de modernizar a legislacdo a respeito
desse tema. Em consequéncia disso, foram ampliados os desafios tecnolégicos, econdmicos
e politicos relacionados ao cumprimento do regulamento. Conforme o autor citado anterior-
mente, a GDPR veio em substituicdo a Diretiva 95/46/CE, que era o que estava em vigor,

anteriormente, na UE. Até entdo, cada pais tinha a liberdade de implementar sua protecao
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de dados e privacidade de forma individual e independente, dentro de um contexto local. Isso
fez com que se criassem, entre muitos dos estados membros, algumas divergéncias pontuais

sobre:

» Diuvidas se dados anonimizados deveriam ou nao serem considerados dados pessoais;
= Divergéncias se dados pessoais deveriam se estender a pessoas juridicas (e.g. empresas);

» Definicdes de controladores e operadores;

Aplicabilidade das leis em relacdo a pessoas falecidas.

Entre outros pontos, no entanto, a criacdo de uma regulamentacdo unificada pode ser
vista como uma vantagem para empresas que ja atuavam em mercados da UE, pois estas
agora vao precisar cumprir apenas uma Unica legislacdo, sem a necessidade de se adequarem
individualmente para cada pais, evitando assim novos gastos de adequacao em cada novo
teritorio. Devido ao seu aspecto global, a GDPR gerou um forte movimento que levou empresas
de todo o mundo a replanejarem suas estratégias a respeito da coleta e processamento de dados
pessoais, tanto no ambito dos seus clientes como também dos funcionéarios e prestadores de
servico.

Atualmente, a GDPR é composta por 11 capitulos e 99 artigos que apresentam as nor-
mativas a serem seguidas. Normativas estas que vado desde as definicoes dos termos gerais a
respeito do processamento de dados pessoais, passando pelas definicoes dos papéis de contro-
ladores e etc, até a definicdo dos principios a serem seguidos referentes a protecdo de dados,
além de tracar os direitos dos titulares dos dados pessoais e as acdes que o érgao regulador
pode e deve tomar contra possiveis violacbes por parte das empresas.

A GDPR define os seguintes principios a respeito da protecdo de dados:

» Legalidade, justica e transparéncia: O processamento deve ser legal, justo e trans-

parente para o titular dos dados;

= Limitacdo do processamento para fins legitimos: Os dados devem ser processados
apenas para os fins legitimos especificados explicitamente para o titular dos dados ao

coleta-los.

» Minimizacao de dados: Devem ser coletados e processados apenas os dados absolu-

tamente necessarios para os fins especificados;
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» Precisao: Os dados pessoais devem permanecer precisos e atualizados;

» Limitacao do periodo de armazenamento: Os dados s6 devem ser armazenados pelo

tempo necessario e para a finalidade especificada;

» Integridade e confidencialidade: O processamento deve ser feito de forma a garantir

seguranca, integridade e confidencialidade dos dados pessoais;

= Prestacdo de Contas (Accountability): O controlador dos dados é responsavel por

demonstrar a conformidade com a GDPR e com os principios definidos no artigo 5°.

Cabe destacar ainda um dos principais artigos e direcionamentos implementados pelo re-

gulamento (GDPR, 2018), a seguir:
= Art 3.2 Ambito de aplicac3o territorial:

1. O presente regulamento aplica-se ao tratamento de dados pessoais efetuado no
contexto das atividades de um estabelecimento de um responsavel pelo tratamento
ou de um subcontratante situado no territério da Unido, independentemente de o

tratamento ocorrer dentro ou fora da Unido.

2. O presente regulamento aplica-se ao tratamento de dados pessoais de titulares
residentes no territério da Unido, efetuado por um responsavel pelo tratamento
ou subcontratante nao estabelecido na Unido, quando as atividades de tratamento

estejam relacionadas com:

a) A oferta de bens ou servicos a esses titulares de dados na Unido, independen-

temente da exigéncia de os titulares dos dados procederem a um pagamento;

b) O controle do seu comportamento, desde que esse comportamento tenha lugar

na Unido.

3. O presente regulamento aplica-se ao tratamento de dados pessoais por um respon-
savel pelo tratamento estabelecido ndo na Unido, mas num lugar em que se aplique

o direito de um Estado-Membro por forca do direito internacional publico.

O artigo 39, listado acima, é importante pois, estabelece um dos principais tépicos da
regulamentacdo, que é a aplicacdo dela independentemente se a organizacao esta estabelecida

na UE ou apenas oferece seus servicos aos cidadaos da UE. Ou seja, mesmo que a organizacao
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ndo processe os dados em territério da UE ela estd sujeita a regulamentacao se essa estiver
processando dados pessoais de cidaddos dos paises membros da UE.
A GDPR apresenta ainda uma série de definicGes pertinentes sobre dados pessoais e seus

processamentos:

» As definicoes podem ser encontradas no Art 4.2 da GDPR. A seguir serao
listadas algumas destas definicoes de maneira sucinta, mantendo seu principal

significado e em traducao livre:

— Dado Pessoal: Informacado relativa a uma pessoa singular identificada ou identi-

ficavel ("titular dos dados");

— Tratamento: uma operacdo ou um conjunto de operacoes efetuadas sobre dados
pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou nao

automatizados;

— Responsavel pelo tratamento (Controller): Pessoa singular ou coletiva, a auto-
ridade publica, a agéncia ou outro organismo que, individualmente ou em conjunto

com outras, determina as finalidades e os meios de tratamento de dados pessoais;

— Subcontratante (Processor): Pessoa singular ou coletiva, a autoridade publica,
agéncia ou outro organismo que trate os dados pessoais por conta do responsavel

pelo tratamento destes;

— Destinatario (Recipient): Pessoa singular ou coletiva, a autoridade puiblica, agén-
cia ou outro organismo que recebem comunicacoes de dados pessoais, independen-

temente de se tratar ou ndo de um terceiro.

— Terceiro ( Third party): Pessoa singular ou coletiva, a autoridade piblica, o ser-
vico ou organismo que nao seja o titular dos dados, o responsavel pelo tratamento,
o subcontratante e as pessoas que, sob a autoridade direta do responsavel pelo

tratamento ou do subcontratante, estdo autorizadas a tratar os dados pessoais;

— Consentimento (Consent): Do titular dos dados, uma manifestacdo de vontade,
livre, especifica, informada e explicita, pela qual o titular dos dados aceita, mediante
declarac3o ou ato positivo inequivoco, que os dados pessoais que lhe dizem respeito

sejam objeto de tratamento.
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Reforcando seu compromisso com os titulares dos dados pessoais, a regulamentacdo con-

templa ainda, em seu Art 6.2, a definicdo que um tratamento de dados sé sera licito se for

enquadrado em pelo menos umas das seguintes situacoes:

Titular dos dados tiver dado o seu consentimento para o tratamento dos seus dados

pessoais para uma ou mais finalidades especificas;

O tratamento for necessario para a execucdo de um contrato no qual o titular dos dados

é parte, ou para diligéncias pré-contratuais a pedido do titular dos dados;

O tratamento for necessario para o cumprimento de uma obrigacdo juridica a que o

responsavel pelo tratamento esteja sujeito;

O tratamento for necessario para a defesa de interesses vitais do titular dos dados ou de

outra pessoa singular;

O tratamento for necessério ao exercicio de funcdes de interesse plblico ou ao exercicio

da autoridade publica de que esta investido o responsavel pelo tratamento;

O tratamento for necessério para efeito dos interesses legitimos prosseguidos pelo respon-
savel pelo tratamento ou por terceiros, exceto se prevalecerem os interesses ou direitos e
liberdades fundamentais do titular que exijam a protecao dos dados pessoais, em especial

se o titular for uma crianca.

Um dos pilares da GDPR além dos principios estabelecidos e que devem ser seguidos pelas

organizacdes, é a demarcacdo dos Direitos dos Titulares (Individual Rights):

O direito de ser informado;

— Os individuos tém o direito de serem informados sobre a coleta e uso de seus dados

pessoais (1CO, 2022).
O direito de acesso;
— Os individuos tém o direito de acessar seus dados pessoais (1CO, 2022).
O direito de retificacao;

— Direito dos individuos para que os dados pessoais inexatos sejam retificados, ou

completados se estiverem incompletos (1CO, 2022).
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» Direito ao esquecimento;

— Direito de os individuos terem os dados pessoais apagados (1CO, 2022).

O direito de restringir o processamento;

— Os individuos tém o direito de solicitar a restricio ou supressao de seus dados

pessoais (1CO, 2022).
= O direito a portabilidade de dados;

— Permite que os individuos obtenham e reutilizem seus dados pessoais para seus

préprios fins em diferentes servicos (1CO, 2022).

O direito de se opor;

— Direito de oposicao ao tratamento dos seus dados pessoais em determinadas cir-

cunstancias (1CO, 2022).
» Direitos em relacao a tomada de decisao automatizada e criacao de perfil;

— O titular dos dados tera o direito de n3o estar sujeito a uma decisdo baseada
exclusivamente no tratamento automatizado, incluindo a definicao de perfis, que

produza efeitos juridicos (1CO, 2022).

Conforme (GAL; AVIV, 2020) discute em seu trabalho, a GDPR pode ser considerada a
Carta Magna da Protecdo de Dados, visto que ela, diferente do que se propagou, nao proibe a
coleta ou o compartilhamento de dados, pelo contrério, a regulamentacdo fornece mecanismos
para controle, prestacdo de contas e responsabilidades sobre a coleta, processamento e uso de
dados pessoais, combinando os direitos individuais com governanca sistémica. Busca também
alterar a balanca de poder entre os titulares dos dados e o controladores de dados, permitindo
assim que os titulares aproveitem uma parcela maior dos frutos do compartilhamento dos seus
dados pessoais €, por fim, visa também aumentar a confianca dos titulares de que seus dados
ndo serdo utilizados de maneiras ndo condizentes com suas expectativas e autorizacao.

Entretanto, uma regulamentacdo do tamanho e escopo da GDPR pode trazer algumas
contrapartidas, como o autor anterior também cita em seu trabalho. A GDPR pode limitar a
concorréncia e aumentar a a concentracao em dados e mercados relacionados a dados, poten-

cialmente fortalecendo as grandes empresas controladoras de um grande volume de dados.
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2.3.2 LGPD

A Lei Geral de Protecdo de Dados Pessoais (LGPD, Lei n. 13.709/2018) foi criada em
14 de agosto de 2018 no Brasil. No entanto, o trabalho em relacdo a privacidade de dados
vem sendo construido a bastante tempo como ilustra a Figura 4. A LGPD possui 65 artigos
e foi alterada pela Medida Proviséria 869/2018 e pela Lei n. 13.853/2019. Com a criacdo da
LGPD, ela se tornou a legislacao mais recente e mais especifica a respeito da privacidade e
protecdo de dados do Brasil, entretanto, ela ndo é a (nica lei que discorre sobre esse tema e
nem foi a primeira estabelecida. Antes da LGPD ser sancionada, o tema privacidade e protecao
de dados j4 era discutido e abordado no Marco Civil da Internet (2014), no Cédigo de Defesa
do Consumidor, na Lei de Acesso a Informacao e em pequena dimensao através de otras
legislacGes brasileiras. Contudo, na atualidade, a LGPD, por ser a mais especifica e por tratar
exclusivamente sobre esse tema, tornou-se a regulamentacao oficial e a mais importante do
pais sobre a tematica da protecdo de dados. Entrando em vigor a partir de agosto de 2020, a
lei despontou como pauta importante e bastante discutida na sociedade brasileira desde a sua

criagao.

Figura 4 — Linha do tempo da protecdo de dados pessoais e da Lei Geral de Protecdo de Dados Pessoais, no
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O primeiro artigo da LGPD traz:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito piblico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Paragrafo Gnico. As normas gerais contidas nesta Lei s3o de interesse naci-
onal e devem ser observadas pela Unido, Estados, Distrito Federal e Muni-
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cipios.3

Segundo o comentario de (MALDONADO; BLUM, 2019) a respeito deste artigo, é possivel
estabelecer. entdo, que a LGPD versa apenas e t3o somente sobre o tratamento de dados
pessoais. Sendo assim, ela n3o engloba diretamente dados relacionados a pessoa juridica,
documentos sigilosos ou confidenciais, segredos de negécio, planos estratégicos, algoritmos,
férmulas, softwares, patentes, entre outros documentos ou informacdes que ndo sejam relaci-
onadas a pessoa natural identificada ou identificavel.

Fica claro ao nos debrucarmos sob os desdobramentos da lei e seu texto, que ela foi criada
com o intuito de proteger os dados pessoais de todos os cidadaos brasileiros, sejam eles do
meio fisico ou digital, além de estabelecer uma serie de obrigacoes legais para as organizacdes a
respeito da coleta e processamento destes dados pessoais. Vale destacar que a propria lei deixa
claro que n3o importa se a organizacao ¢ sediada no Brasil ou no exterior, se esta organizacao
for responsavel pelo tratamento de dados pessoais de cidadaos brasileiros, elas estardo sujeitas
a seguirem o que esta determinado na LGPD.

O Art. 1° traz o principal argumento sobre a LGPD, entretanto, como mencionado ante-
riormente neste trabalho, a lei é constituida por diversos artigos e incisos, boa partes destes
artigos foram devidamente inspirados pela regulamentacdo criada na UE, a GDPR, tendo em
vista que a época da sua criacdo ela foi considerada um marco legal altamente moderno e
seguro. Sendo assim, é natural que outras legislacdes sobre protecdo de dados ao redor do
mundo utilizem as fundacdes estabelecidas pela GDPR.

Tracando um paralelo entre os principios da GDPR e LGPD podemos encontrar equivalén-

cias em cada uma delas, como é mostrado na Tabela 1:

Tabela 1 — Equivaléncia entre os principios: GDPR x LGPD

GDPR LGPD

Principio da transparéncia Principio da transparéncia
Principio da limitacao de finalidade Principio da finalidade

Principio da minimizacdo dos dados Principio da necessidade

Principio da exatidao Principio da qualidade de dados
Principio da integridade Principio da seguranca
Principio da confidencialidade Principio da prevencao

Fonte: Autor

3 (BRASIL, 2018)
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(NEVES, 2021) traz, em seu estudo, um comparativo entre as duas legislaces e demonstra
que os principios da licitude, lealdade e limitacdo de armazenamento da GDPR n3o possuem
principios equivalentes diretos na LGPD. O oposto acontece com o principios da adequacio,
livre acesso, ndo discriminacdo e responsabilizacdo e prestacdo de contas da LGPD que ndo
possuem seus equivalentes na GDPR.

Algumas semelhancas que podem ser apontadas entre a GDPR e a LGPD s3o a obrigatori-
edade das empresas prestadoras de servico nomearem um Encarregado de Protecao de Dados
(Data Protection Officer (DPO) na GDPR), criacdo de uma agéncia nacional reguladora (Au-
toridade Nacional de Protecdo de Dados (ANPD) no caso da LGPD), além das possibilidades
de sancdes e multas. Entretanto, como pontua (LORENZON, 2021), a regulamentacdo européia
atualmente possui um requisito de maior credibilidade e enforcement que a lei brasileira pelo
fator determinante de a GDPR ter sido concebida com uma agéncia regulatéria ja estabelecida,
e estando em vigor a mais tempo, conseguiu inclusive aplicar multas e sancoes, o que causa
um impacto positivo, aumentando a percepcao de importancia da regulamentacdo.

Esse comparativo e paralelo evidencia que a LGPD possui, sim, muitas conexdes com a
GDPR, mas n3o se apresenta como uma "cépia“da legislacao europeia.

Um dos pontos fundamentais da LGPD esta relacionado a abordagem que ela tem sobre
os principios aplicaveis e que sao os tratamentos dos dados mencionados por ela. Em seu Art.

6° temos as seguintes definicoes:

Art. 62 As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para propésitos legitimos, especi-
ficos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades;

A lei afirma que os dados devem ser coletados para fins especificos e o seu tratamento

deve se ater somente a finalidade para a qual eles foram inicialmente coletados. Além disso,

deve ficar claro para o titular dos dados qual serd a finalidade da coleta:

Il - adequacdo: compatibilidade do tratamento com as finalidades informa-
das ao titular, de acordo com o contexto do tratamento;
Reforcando o principio de nimero |, a lei afirma que o tratamento dos dados pessoais
coletados deve se ater apenas a finalidade para o qual foi inicialmente informada ao usuario.
Il - necessidade: limitacdo do tratamento ao minimo necessario para a rea-

lizac3o de suas finalidades, com abrangéncia dos dados pertinentes, propor-
cionais e ndo excessivos em relacdo as finalidades do tratamento de dados;
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O principio da necessidade traz a quest3o sobre limitar a coleta dos dados para apenas

0 necessario, ou seja, devem ser solicitados dados considerados essenciais para a operacao

(informada previamente pelo principio da finalidade), evitando assim a coleta de qualquer
outro dado que seja considerado dispensavel.

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita

sobre a forma e a duracdo do tratamento, bem como sobre a integralidade
de seus dados pessoais;

O principio de nimero IV afirma que os dados devem ser acessiveis e estarem disponiveis
para os titulares sem nenhum custo e sem apresentar dificuldades.
V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, re-

levincia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

Deve ser garantido ao titular dos dados que suas informacoes serdo mantidas da melhor
forma possivel, sendo elas sempre verdadeiras e atualizadas.
VI - transparéncia: garantia, aos titulares, de informacgdes claras, precisas

e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

Um dos principios chaves que a LGPD apresenta diz respeito a importancia sobre a cla-
reza e precisdo das organizacoes ao entregarem informacoes a respeito dos dados pessoais,
evitando o compartilhamento desses dados com terceiros €, caso seja necessario esse tipo de
compartilhamento, devendo informar os titulares previamente, para que os mesmos possam

autorizar essa manipulacao.

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes aci-
dentais ou ilicitas de destruic3o, perda, alteracdo, comunicacdo ou difus3o;

VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

Os principios da seguranca e prevencdo, estdo relacionados nas definicGes para as orga-
nizacbes serem responsaveis por adotar métodos que garantam a protecao contra ataques e
vazamentos dos dados pessoais que estao sobre sua responsabilidade, ndo s6 protegendo os
dados mas também prevenindo que eles por ventura venham a sofrer qualquer tipo de dano.
Sendo, inclusive, necessério que as organizaces tenham planos de acdo para situacdes criticas

como a destruicdo, perda ou roubo de dados.
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IX - n3o discriminacdo: impossibilidade de realizacdo do tratamento para
fins discriminatérios ilicitos ou abusivos;

Na tentativa de construcao de uma sociedade moderna e justa, esse talvez seja um dos
principios mais significativos a ser apresentado pela LGPD, afirmando que os dados pessoais
nunca poderdo ser utilizados para discriminar ou promover qualquer tipo de abuso contra seus
titulares, baseados em questdes de origem racial ou étnica, dados relacionados a sadde ou
sexualidade, de carater religioso e opinido politica. A LGPD criou, ent3o, a categoria de dados
sensiveis, no intuito de especificar e adicionar outra camada de protecao para esses tipos de

dados pessoais.

X - responsabilizacdo e prestacdo de contas: demonstracio, pelo agente,
da adocdo de medidas eficazes e capazes de comprovar a observancia e
o cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficicia dessas medidas.*

O décimo e dltimo principio abordado pela LGPD diz respeito a obrigacdo das organizacoes
perante a lei, as organizacdes sdo devem ter evidéncias de que medidas e procedimentos foram
tomados por ela a fim de garantir a protecao de dados dos usuérios.

Além dos principios apresentados acima, um segundo alicerce da LGPD que deve ser
considerado s3o os direitos dos titulares. O texto da lei traz em seus artigos de nimero 17 e
18 as seguintes disposicoes:

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados

pessoais e garantidos os direitos fundamentais de liberdade, de intimidade
e de privacidade, nos termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador,
em relacdo aos dados do titular por ele tratados, a qualquer momento e
mediante requisicdo:

| - confirmacdo da existéncia de tratamento;

O titular dos dados tem o direito de confirmar se uma organizac3o realiza o tratamento de
seus dados pessoais. Existe ainda o procedimento na lei que indica que a resposta a respeito do
questionamento podera ser feita de maneira imediata (de forma simplificada) ou de maneira
mais completa, indicando qual a origem, critérios e finalidade do tratamento dos dados. Essa
segunda opcdo deverd ser cumprida no prazo de até 15 dias contando a partir da data de

solicitacao.

Il - acesso aos dados;

*  (BRASIL, 2018)
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Além do direito de confirmacao da existéncia do tratamento, o titular podera requisitar
0 acesso aos seus dados, sendo responsabilidade da organizacdo disponibilizar as informacdes
armazenadas, sendo essa disponibilizacdo podendo ser realizada de forma simples e imediata

ou de maneira completa no prazo de até 15 dias contado da data do requerimento.

Il - correcdo de dados incompletos, inexatos ou desatualizados;

O titular tem o direito de solicitar a organizacdo a correcao de seus dados pessoais, sejam
eles incompletos, inexatos ou desatualizados.

IV - anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, exces-
sivos ou tratados em desconformidade com o disposto nesta Lei;

O titular tem o direito de solicitar a exclusao de seus dados pessoais armazenados pelas
organizacoes, entretanto a exclusao dos dados esta sujeita a algumas condicdes especificadas
por lei, como exemplo, os dados ndo sejam mais necessarios, o usuario optar por retirar o
consentimento, entre outras.

E possivel ainda que o usudrio solicite a anonimizac3o, processo de tornar os dados arma-
zenados impossiveis de serem vinculados com o um usuério especifico.

V - portabilidade dos dados a outro fornecedor de servico ou produto, me-

diante requisicdo expressa, de acordo com a regulamentacdo da autoridade
nacional, observados os segredos comercial e industrial;

Outro direito garantido pela LGPD, é o de portabilidade dos dados, ou seja, o titular tem o
direito de solicitar que seus dados pessoais sejam transferidos para qualquer outro fornecedor
de servicos ou produtos.

VI - eliminacdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipdteses previstas no art. 16 desta Lei;

O titular pode retirar o seu consentimento a respeito do tratamento dos dados pela organi-
zacdo, nesta situacao ele devera solicitar entdo a eliminacdo destas informacdes. No entanto,
em algumas situacdes, como obrigacoes legais ou regulatérias a organizacao deverad conservar
os dados mesmo que o titular tenha requirido sua eliminacao.

VIl - informac3o das entidades publicas e privadas com as quais o contro-
lador realizou uso compartilhado de dados;
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O titular tem o direito de saber por quais controladores (sejam organizacdes publicas
ou privadas) os seus dados serdo processados, essas informacdes devem ser transparentes e
precisas, se possivel nomeando cada controlador.

VIIl - informacdo sobre a possibilidade de ndo fornecer consentimento e
sobre as consequéncias da negativa;

O titular devera ser informado sobre o a necessidade do seu consentimento para o pro-
cessamento de maneira clara, transparente, com isso, ele optara de forma livre e sobre sua
decisdo de consentir ou ndo o tratamento dos seus dados pessoais. Deixando claro quais sao
as consequéncias da ndo autorizacdo de processamento.

IX - revogacdo do consentimento, nos termos do § 52 do art. 8° desta Lei.
footnote(BRASIL, 2018)

O ultimo direito especificado no texto da lei, afirma que qualquer consentimento de trata-
mento dado pelo titular podera ser revogado.

Apesar de pontos divergentes com algumas outras leis a redor do mundo, como a prépria
GDPR, a LGPD constitui um marco importante na politica de protecdo de dados pessoais no
Brasil, sendo ela a primeira lei geral sobre o tema sancionada no territério nacional. A lei e
sua disseminacdo tendem a inaugurar e fortalecer a cultura de privacidade e protecdo de dados
pessoais no Brasil, entretanto, essa nova perspectiva depende também de atuacdo do poder

publico, seja em campanhas de conscientizacdo ou o fortalecimento da ANPD.

2.4 TRABALHOS RELACIONADOS

O tema de seguranca da informacao e privacidade ganhou destaque e importancia no meio
académico ao longo dos anos. Pesquisadores do mundo todo acompanharam as evolucoes
digitais que envolveram a internet desde o o aumento exponencial do seu uso por pessoas
comuns a partir da década de 1990. Neste contexto, a academia e a industria trabalham
para combater ameacas a protecdo da informac3o (SAFA; SOLMS; FURNELL, 2016). Atrelado a
este tema surgiu também uma preocupacdo com a protecao de dados pessoais e privacidade,
aumentando a atencao, ndo sé da sociedade civil, como de governos e érgaos ao redor do
mundo. Essa preocupacido é muitas vezes motivada pelo grande nimero de vazamentos de

dados, deixando os usuérios cada vez mais expostos. De acordo com (PETROSYAN, 2023),
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durante o primeiro trimestre de 2023, mais de seis milhGes de registros de dados foram expostos
em todo o mundo, através de violacdes.

Apesar disso, apenas a partir de 2018, da vigéncia e criacao de leis como a GDPR e a LGPD,
essa discussdo aumentou em escalas globais. Ao se aprofundar cada vez mais neste tema,
buscando investigar quais s3o as consequéncias e os processos envolvidos nas implementacoes
e adequacdes a este novo tipo de legislacdo, fica evidente que ainda existem poucas pesquisas
relacionadas, diretamente, ao processo de adequacao das organizacdes e seus impactos.

Nesta secdo, serdo apresentados alguns trabalhos relacionados ao tema pesquisado, com
foco principal no que refere-se a pesquisa empirica a respeito da implantacdo de leis de protecao
de dados e privacidade e suas respectivas consequéncias, com foco principalmente na LGPD
e na GDPR.

Em (RIBEIRO; MOREIRA, 2021), os autores realizaram uma investigacdo a respeito das
percepcoes de empresarios e de profissionais da area contabil sobre a LGPD. Os autores
aplicaram um questionario com 20 questoes e obtiveram 104 respostas. Eles reconheceram
que, apesar dos estudos a respeito da LGPD estarem em fases iniciais, foi possivel apontar
que ela estd diretamente relacionada ao avanco tecnolégico, bem como sua implantacao se
tornou um caminho natural para as empresas aumentarem a protecdo dos dados que circulam
no ambito interno, sejam os que dizem respeito aos funcionarios, sejam os que referem-se
aos clientes. Do ponto de vista dos profissionais da area contabil alcancados pelo estudo
supracitado, eles afirmaram que existe uma uma preocupacdo por parte dos gestores no que
se refere as protecdes dos dados, além de reforcar a ideia de que processos anteriores a lei,
agora estao mais rigidos. Vale destacar que este estudo apresentou algumas limitacdes, como
destacam os proprios autores, entre elas estd a pequena quantidade de respostas coletadas
(104 participantes) e, devido ao tema pesquisado ser bastante recente, foram encontrados
poucos artigos académicos ao seu respeito para relacionar a teoria com os dados encontrados.

Ainda sobre a ética da contabilidade, (CRUZ; PASSAROTO; JUNIOR, 2021) apresentaram
um estudo sobre as mudancas trazidas pela LGPD na rotina das empresas de contabilidade e
suas consequentes adequacdes. Os autores realizaram uma pesquisa baseada em uma revisdo
bibliografica, descritiva e exploratéria, realizada por meio de estudo de casos, artigos de espe-
cialistas publicados em sites, artigos académicos, livros e normas da LGPD. Foi identificado
que a garantia do consentimento do titular sobre o tratamento dos seus dados estd entre
as principais medidas que serao adotadas pelas empresas; Resumidamente, o titular precisa

ter o controle total sobre o acesso, além de possuir o conhecimento a respeito da finalidade
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do tratamento. Os autores concluem que a chegada da LGPD proporcionara impactos tanto
positivos como negativos. Do lado positivo eles destacam que devido a nova lei as empresas
serdo obrigadas a fortalecer a seguranca nos seus sistemas e processos, aumentando assim a
seguranca de suas operacdes e consequentemente, a seguranca para os titulares (clientes) sera
maior. Do ponto de vista negativo, é destacado que em caso onde as empresas ndo estejam
completamente adequadas a nova lei, elas poderdo ser penalizadas e além das sancGes e multas
podera haver um impacto na imagem da empresa com a perda da sua credibilidade diante de
seus clientes em casos de falha de seguranca, escandalos publicos, vazamento de dados, entre
outros. Foi identificado como limitacdes da pesquisa o fato de a vigéncia da LGPD ter sido
postergada para maio de 2021 e a aplicacdo de penalidades para agosto de 2021, tornando
o processo de adaptacao mais lento por parte das empresas e consequentemente, criando-se
assim uma auséncia de artigos e estudos sobre como as empresas de contabilidade estdo de
fato se adequando.

(MENEGAZZI; MATTE; SARAIVA, 2019) conduziram uma revisdo sistematica da literatura
na perspectiva da LGPD em relaciao aos negécios digitais. Os autores afirmam que s3o raros
os textos cientificos sobre o tema encontrados nas plataformas pesquisadas. Apesar dessa
limitacdo supracitada e parte da pesquisa ser conduzida com a andlise de midia em sites
especializados,ao efetuarem uma analise qualitativa com base em critérios comparativos, os
pesquisadores identificaram, a partir dos textos, que a lei traz muitas mudancas no tocante
aos direitos dos titulares. A lei tem um carater garantista, reforcando uma série de direitos
dos usuarios a respeito de dados pessoais. No quesito das empresas, a LGPD impulsiona
e determina a necessidade de uma série de mudancas, criando, por exemplo, as figuras do
Controlador, do encarregado, do Operador de dados, entre outros.

Com foco no impacto causado pela LGPD em transportadoras de e-commerce (mesmo
que elas ndo sejam as responsaveis diretamente pela coleta, essas empresas tém a obrigacado
de zelar pelo armazenamento e descarte dessas informacdes, uma vez que tiveram contato).
(FRANCO et al., 2021) propde um estudo exploratério qualitativo a respeito do tema. Segundo
os autores existe ainda pouca literatura sobre o tema, por conta disso, eles optaram por realizar
uma pesquisa bibliografica exploratéria com analises especificas sobre a lei, comparando com
empresas que estdo em adaptacdo. Ao finalizarem a anélise, os pesquisadores apontam que a
LGPD vai de fato alterar bastante as rotinas das empresas transportadoras de e-commerce e
que a principio essas alteracdes estao causando transtornos, porém, a longo prazo, vao garantir

uma melhor organizacdo dos processos e aumento da privacidade dos clientes, minimizando
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crimes e usos indevidos dos dados pessoais. Foi identificado ainda que pode servir como um
futuro parametro para a escolha da transportadora por parte das empresas de e-commerce
visto que as duas deverdo trabalhar em conjunto (ambas precisam estar adequadas a LGPD).
Os autores sugerem ainda que a LGPD seja amplamente difundida entre as empresas e na
sociedade por meio de palestras, cursos, treinamentos e etc. Como limitacdo do estudo, foi
destacado que as empresas ndo estdo totalmente adequadas ainda, e essas mudancas exigem
evolucao tecnoldgica, o que necessitara de mais tempo, ou seja, o cenario pesquisado pode
ndo ser o cenario real apds todas as empresas estarem devidamente preparadas para funcionar
com a LGPD em vigor.

No trabalho de (CARTURAN; MATSUI; GOYA, 2022) foi proposto um framework para facilitar
interpretacdo e implementacdo da LGPD pelas areas de tecnologia das organizacées. Os au-
tores concluiram que a utilizacdo de um framework conceitual, sendo ele um modelo escalével
e flexivel, ou seja, pode se adaptar em diferentes realidades, deve ajudar as empresas. Neste
ponto os pesquisadores enfatizam que a LGPD n3o trata apenas de requisitos de tecnologia
mas também abrange todos os aspectos de uma organizacao, como, por exemplo, pessoas,
processos, tecnologias e etc. Sendo assim, serd necessario que as organizacoes atualizem parte
dos seus processos, incorporando os novos requisitos de protecao e privacidade dos dados.
No quesito pessoas, é recomendado que elas treinem todos os seus colaboradores que estarao
envolvidos no tratamento de dados pessoais. Os autores concordam que as solucoes de ade-
quacdo podem ser diferentes em diferentes organizacdes, entretanto, é importante lembrar que
independente disso, seu cumprimento sera obrigatério para todas. Além da perspectiva de mu-
dancas tecnoldgicas levantadas pelo artigo, ao final eles destacam que as mudancas culturais
e comportamentais que envolvem pessoas e processos sao igualmente importantes e podem
ser um ponto chave para uma revolucao nas organizacdes do ponto de vista da protecao e
privacidade dos dados de seus usuérios.

Ainda em relacdo aos processos que envolvem as organizacdes e a sua adequacao a LGPD,
(ARAUJO et al., 2021) estudou a conformidade dos processos de negdcio em relagdo com a
LGPD. O trabalho apresentou o método nomeado LGPD4BP, que foi desenvolvido, especi-
ficamente, para avaliar e modelar processos de negdcios em conformidade com a LGPD. Os
pesquisadores aplicaram o LGPD4BP em um processo real de matricula de alunos de uma
instituicdo publica, resultando na identificacao de 12 pontos em nao conformidade, sendo es-
tes posteriormente corrigidos. Foi ainda identificado que para uma aplicacao eficaz do método

LGPD4BP é necessario um profundo conhecimento do dominio onde ele seria aplicado e ndo
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apenas da lei em si.

Como ja foi mencionado nesta pesquisa, é conhecido que a LGPD foi bastante fundamen-
tada através da GDPR durante a sua concepcao. Muitas das premissas adotadas na GDPR
podem ser comparadas diretamente com a LGPD, devido ao fato de que a GDPR foi im-
plementada e colocada em prética anteriormente (aproximadamente 2 anos antes da sansdo
da LGPD). Com base nesses pressupostos, seria esperado que as pesquisas académicas re-
lacionadas ao regulamento europeu estivessem mais adiantadas. Sendo assim, algumas das
investigacoes a respeito da GDPR podem servir de fundamentos para o desenvolvimento futu-
ras pesquisas a respeito da LGPD e, por esse motivo, levamos em consideracdo alguns estudos
que tiveram a GDPR como objeto.

Neste sentido, (LI; YU; HE, 2019) afirma que a GDPR tem um impacto significativo no
desenvolvimento de futuras tecnologias, os pesquisadores pontuam que provavelmente aqueles
que conseguirem se adaptar e atender aos requisitos da GDPR terdo sucesso em seus projetos,
enquanto os que nao conseguirem acabardo falhando. Os autores salientam que uma rapida
adequacado ao regulamento pode significar um vantagem competitiva para as organizacdes e
dentre os elementos apontados estdo, arquiteturas de sistema que atendam aos requisitos da
GDPR, estimar custos, identificar fatores de risco e investigar fatores culturais que influencie
diretamente na conformidade com o regulamento.

Utilizando como instrumento de coleta um survey, (LISIAK-FELICKA; SZMIT; VAICIUNIENE,
2022) conduziram um pesquisa para comparar o estado da protecdo de dados pessoais no con-
texto da administracdo publica do governo da Poldnia e Republica da Lituania, apés 3 anos da
regulamentacao da GDPR. Eles encontraram que, apds os 3 anos de implementacao, a maioria
dos entrevistados alegou que as reparticdes estdao em um nivel muito maior de conformidade
com o requisitos da GDPR, sendo que apenas 10% responderam que n3o houve mudancas
desde a data de implantacdo da regulamentacdo. Os pesquisadores também conseguiram iden-
tificar quais foram os principais incidentes relatados pelos participantes, o mais citado foi o
compartilhamento de dados pessoais com destinatarios errados e a publicacdo ndo intencional
destes dados.

No artigo "A systematic study on the impact of GDPR compliance on Organizations"de
(MACHADO et al., 2023b), os autores realizaram um mapeamento sisteméatico com o intuito de
entender os desafios enfrentados pelas organizacGes para cumprir as regras dispostas na GDPR
e quais praticas foram adotadas durante o processo. No contexto da GDPR e seus impactos,

o trabalho consegue identificar as areas afetadas, os desafios e as abordagens utilizadas pelas
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organizacoes, é possivel ainda apontar quais foram as areas que sofreram maior impacto,
e apesar de trazer algumas estratégias, que de acordo com a literatura, foram eficazes na
mitigacdo de desafios e apontar quais destas foram mais utilizadas, o trabalho também mostra
que existem outros desafios que continuam sem solucdes eficazes. A GDPR entrou em vigor
aproximadamente 2 anos antes da LGPD, o que resulta num maior niimero de trabalhos
cientificos se comparado com a LGPD na data de pesquisa desta dissertacdo (2021).

Comparando (MACHADO et al., 2023b) com a pesquisa a ser realizada neste estudo, po-
demos afirmar que ambas possuem um direcionamento semelhante na busca por entender os
impactos e os desafios da materializacdo de leis de protecdo de dados e privacidade, entretanto
com focos geograficos diferentes e abordagens metodoldgicas distintas. Além da realizac3do ini-
cial de um mapeamento sistematico, o trabalho seguiu uma abordagem de pesquisa exploratéria
com surveys e entrevistas semi-estruturadas, procurando entender os aspectos envolvidos nos
processos de adequacdo nas organizacoes e a percepcao dos seus colaboradores. Neste estudo,
Pode-se concluir que, com base nas informacdes apresentadas pelos autores, foi possivel iden-
tificar areas que sofreram maior impacto com a legislacdo e os principais desafios encontrados
nessas areas, além das estratégias utilizadas para mitigar os desafios enfrentados para alcancar
a conformidade. Os dados deste estudo mostram que os desafios que mais afetaram as areas
das organizacdes foram a disponibilidade de orcamento e a possibilidade de criacdo/escrita de
comunicacgoes claras a respeito da legislacao.

Apesar dos trabalhos discutidos nesta secdo, nao foi possivel encontrar, até o momento,
um estudo/ pesquisa que reunisse evidéncias sobre o impacto do processo de adaptacdo a
LGPD, em especifico, nas organizacdes brasileiras. Demonstrando, dessa forma, a existéncia
de uma lacuna quanto ao impacto e as mudancas ocorridas nas organizacdes brasileiras, de

natureza diversas, para alcancar o cumprimento da lei.
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3 MAPEAMENTO SISTEMATICO DA LITERATURA

Neste capitulo serdo apresentados o planejamento e os resultados do Mapeamento Sis-
temético (Systematic Mapping Study) (KITCHENHAM; CHARTERS, 2007) conduzido nestre
trabalho.

Um Mapeamento Sistematico da literatura é uma forma de estudo secundario que visa,
através de uma metodologia bem definida, identificar, analisar e interpretar toda ou uma parte
significativa da evidéncia disponivel a respeito de uma questdo de pesquisa especifica, uma
area ou um fendmeno de interesse do pesquisador. De acordo com (KITCHENHAM; CHARTERS,
2007), um mapeamento sistemdtico permite que a evidéncia seja analisada de uma forma
macro, permitindo assim a identificacao de clusters de informacdes, o que consequentemente
pode direcionar o foco de futuras pesquisas ou revisdes sistematicas, além de ser possivel
identificar areas de interesse para a conducdo de novos estudos primarios.

A tarefa de executar um mapeamento sistematico, pode ser bastante ardua para o pes-
quisador, pois ela envolve vérias etapas distintas e a depender dos resultados inicias e da area
de interesse, o escopo e quantidade de trabalhos iniciais indexados podem ser bastante altos,
0 que vai impactar diretamente no tempo e esforco que o pesquisador precisara desprender
para analisar cada evidencia encontrada. Além disso, outro fator que precisa ser levado em
conta é que diferentes autores propoem diferentes abordagens e protocolos de como realizar
um revisdo, a decisdo de qual linha seguir pode impactar diretamente na quantidade e/ou
ordem das atividades a serem seguidas.

Um dos protocolos mais utilizados na Engenharia de Software Empirica, foi desenhado
por (KITCHENHAM; CHARTERS, 2007) em seu artigo seminal de 2007, intitulado Guidelines
for performing Systematic Literature Reviews in Software Engineering. Ao longo dos anos
o protocolo sugerido por Barbara Kitchenham e Stuart M. Charters vem sendo utilizado por
pesquisadores ao redor do globo que desejam identificar e agrupar evidéncias para direcionarem
o foco de futuras areas para a realizacdo de mais estudos. Sendo encontradas mais de 8.000
citages de acordo com o (RESEARCHGATE, 2023), o que mostra a forca e importancia deste
protocolo. Sendo assim, em conjunto com esses dados, com experiéncias prévias do pesquisador
e juntamente com discussdo com especialista foi decidido adotar como base para a metodologia
de pesquisa o protocolo desenvolvido por (KITCHENHAM; CHARTERS, 2007) para seguir com o

mapeamento sistematico referente ao problema de pesquisa identificado a respeito do impacto
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da LGPD em organizacGes que atuem no Brasil. O protocolo desenvolvido e utilizado na
execucdo desta pesquisa pode ser encontrado em sua totalidade no Apéndice A. Os passos

seguidos durante o mapeamento estdo dispostos na Figura 5.

Figura 5 — Fluxo Protocolo Mapeamento Sistemético

s s Definigao
Definigéo Definicéo Critérios Incluséo

problema de Protocolo String de e Exclusdo,
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Qualidade
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Artigos
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Dados Qualidade Relevantes

Andlise dos Apresentacao
Dados dos Resultados

Fonte: Autor

3.1 PROTOCOLO DE MAPEAMENTO SISTEMATICO - O IMPACTO DA LGPD NAS
EMPRESAS BRASILEIRAS DE SOFTWARE

Foi decidido a criacdo do protocolo de pesquisa seguindo a lingua inglesa, como pode
ser visto no Apéndice A, para facilitar um possivel e futura compartilhamento de resultados,
além disso a maior parte da producdo cientifica publicada e indexada em motores de busca
de artigos cientificos é na lingua inglesa. A particularidade deste trabalho é que o objeto de
pesquisa, a LGPD, é uma lei brasileira e, portanto, foi escrita em portugués, sendo assim o
idioma original da lei precisou ser levado em consideracdo durante a criacdo e execucdo do

protocolo de pesquisa.

3.1.1 Objetivos

A primeira etapa do protocolo consistiu em identificar os objetivos da pesquisa. Sendo
assim, o objetivo principal deste mapeamento foi descobrir, analisar e sintetizar as evidéncias
encontradas na literatura sobre o impacto da LGPD (Lei Geral de Protecdo de Dados Pessoais)

nas empresas de software que atuam no Brasil, os resultados das informacdes encontradas no
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mapeamento podem ajudar os pesquisadores na comparacao entre os dados da inddstria e a
literatura. O objetivo definido para o mapeamento podem ser sintetizados como:

Objetivo: Analisar o impacto da LGPD nas empresas de software a partir da avaliacao
quanto a implantacao do ponto de vista dos participantes da indudstria no contexto do
mercado brasileiro de software.

Esses pontos foram identificados na tentativa de responder os questionamentos levantados

na Tabela 2.

Tabela 2 — Objetivos - Mapeamento Sistemético - O impacto da LGPD em organiza¢des que atuam no Brasil

Perguntas Respostas
O objeto de estudo (o que se estuda?) Impacto da LGPD nas empresas de software
Propésito (qual é a intencao?) Avaliacdo
Foco (qual efeito é estudado?) Implantagdo
Perspectiva (de quem?) Organizacdes publicas e privadas

Contexto (onde o estudo é realizado?) Mercado brasileiro de software

Fonte: Autor

3.1.2 Questoes de Pesquisa

Com os objetivos definidos, foi possivel construir questdes de pesquisa que se alinhassem
na tentativa de satisfazer esses objetivos. Sendo assim, para o mapeamento especificamente

foram definidas as seguintes Questdes de Pesquisa:

1. QPMS1: De acordo com a literatura, qual o impacto gerado pela LGPD nas empresas

de software que atuam no Brasil?

a) QPMSL1.1: De acordo com a literatura, quais sdo os desafios que as empresas de

software que atuam no Brasil tém encontrado na implantacao da LGPD?

b) QPMS1.2: De acordo com a literatura, quais sdo as metodologias e técnicas
que as empresas de software que atuam no Brasil utilizam, especificamente, para

implantacao da LGPD?
c) QPMS1.3: De acordo com a literatura, quais ferramentas as empresas de software

que atuam no Brasil utilizam para implantar a LGPD?

2. QPMS2: De acordo com a literatura, quais s3o os principios e direitos da LGPD que

se destacam nas empresas de software que atuam no Brasil?



55

3.1.3 Busca, Selecao e Extracao dos Trabalhos

Uma das etapas mais importantes do planejamento de um mapeamento sistematico passam
pela selecdo das fontes de pesquisa (motores de busca) e da criacdo da string (conjunto de
termos usados na pesquisa) que sera utilizada para buscar os trabalhos relevantes dentro dos
motores de busca de trabalhos cientificos. Para a conduc3do desta pesquisa foram selecionados
6 fontes de pesquisa. As fontes escolhidas sdo renomadas e de relevancia no meio académico

e da pesquisa cientifica em engenharia de software, sendo elas:

= IEEE Digital Library (http://ieeexplore.ieee.org)

= ACM Digital Library (http://portal.acm.org)

Scopus (http://www.scopus.com)

= Science Direct (http://www.sciencedirect.com)
= Springer Link (http://link.springer.com)

= ProQuest (https://www.proquest.com/)

Para a construcao da string de busca foram levados em consideracdo os termos referente
a nomenclatura da LGPD tanto em sua lingua nativa (Portugués Brasileiro) como na lingua
inglesa. Os termos e seus equivalentes podem ser encontrados na Tabela 3.

Utilizando os termos descritos foram criadas algumas strings de busca. Apés a realizacdo
de alguns testes nos motores de busca selecionados, usando cada uma das strings a analisando
os resultados inciais sobre o retorno de trabalhos, foi escolhida a string que teria o maior
potencial de capturar trabalhos relevantes. Na tabela 4 s3o listadas as 7 variacdes que foram
projetadas, sendo a escolhida a versdo nimero 7 e que esta exposta abaixo:

String de Busca utilizada no mapeamento:

(("LGPD"OR "General Data Protection Law"OR "Lei Geral de Protecdo de
Dados') AND ("brasil"OR "brazil"))

Ap0s ser realizada a busca e coleta dos trabalhos potencialmente relevantes, o pesquisador
deve seguir para a selecdo dos artigos utilizando o que foi definido no protocolo de pesquisa.
No protocolo utilizado nesta pesquisa, foi decidido que a selecdo e analise dos trabalhos deveria

seguir a seguinte organizacao:
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Tabela 3 — Termos Utilizados na Construcdo da String de Busca

Termos em Portugués Sindnimos Termos em Inglés
LGPD —_— LGPD
Brazilian General Data Protection Law
OR
Lei Geral de Protecdo de Dados Lei Geral de Protecdo de Dados Pessoais General Data Protection Law
OR

The General Law of Personal Data Protection

Software companies

Empresas de software Empresas de software brasileiras OR
Brazilian software companies
Privacy
Privacidade Privacidade dos dados OR

Data privacy
Data protection

Protecdo dos dados Seguranca dos dados OR
Data security
Implantar colocar em prética Put into practice
Brasil _ Brazil

Fonte: Autor
1. Leitura de Titulo, Resumo e Palavras-chave dos artigos retornados pela string de busca;
2. Aplicacdo de critérios de inclusdo/exclusdo para cada um dos artigos;
3. Leitura completa dos artigos selecionados na etapa anterior;

4. Aplicacdo de critérios de inclusdo/exclusdo para cada um dos artigos lidos completa-

mente;
5. Realizar avaliacdo da qualidade dos artigos selecionados;

6. Realizar a extracdo e anélise dos dados dos artigos selecionados;
Os critérios de Inclusdo e Exclusao definidos para esta pesquisa foram:

» Inclusao
— Os estudos devem estar diretamente relacionados a LGPD e sua implantacdo no
Brasil.

— Ser3do aceitos apenas trabalhos completos (qualquer outro tipo de publicacdo sera

descartado).

— O estudo deve ser Gnico.
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Tabela 4 — Strings de Busca

Versao String de Busca

(("LGPD"OR "Lei Geral de Protecdo de Dados"
OR "Lei Geral de Protecdo de Dados Pessoais"
OR "Brazilian General Data Protection Law"
OR "The General Law of Personal Data Protection")
AND(software companies OR brazilian software companies)
AND ("brasil"OR "brazil"))
(("LGPD"OR "Lei Geral de Prote¢do de Dados"
OR "Lei Geral de Protecdo de Dados Pessoais"
OR "Brazilian General Data Protection Law"
2 OR "The General Law of Personal Data Protection")
AND(Software companies OR brazilian software companies)
AND("privacy"OR "data privacy"
OR "data protection") AND("brasil"OR "brazil"))
((LGPD OR Brazilian General Data Protection Law OR General Data Protection Law)

’ AND ("privacy"OR "data privacy"OR "data protection"))
((LGPD OR Brazilian General Data Protection Law OR General Data Protection Law)
AND ("privacy"OR "data privacy"OR "data protection") AND (brasil OR brazil))
5 (("LGPD"OR "Brazilian General Data Protection Law"OR "General Data Protection Law"
OR "Lei Geral de Protecdo de Dados") AND ("brasil"OR "brazil"))

(("LGPD"OR "Brazilian General Data Protection Law"OR "General Data Protection Law"

6 OR "Lei Geral de Protecdo de Dados")
AND ("privacy"OR "data privacy"
OR "data protection") AND ("brasil"OR "brazil"))

. (("LGPD"OR "General Data Protection Law"

OR "Lei Geral de Protecdo de Dados") AND ("brasil"OR "brazil"))

Fonte: Autor

*x Quando artigos diferentes sido escritos pelos mesmos autores descrevendo os
mesmos assuntos com pequenas modificacGes, somente o mais completo e

abrangente sera levado em consideracao.

— Serdo aceitos apenas artigos escritos em Inglés ou Portugués.
= Exclusao

— Serdo excluidos estudos que n3o sejam focados no contexto da LGPD.
— Estudos repetidos serdo excluidos.

— Serdo excluidos estudos que n3o possam ser encontrados facilmente na forma de
texto completo em bibliotecas digitais conhecidas (por exemplo, IEEE, Scopus,

Science Direct, ACM e etc.).
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— Serdo excluidos estudos relacionados a privacidade de dados em geral, mas que n3o

levem em consideracdo a LGPD.

— Serdo excluidos os estudos com data de publicacdo inferior a 2018 (ou seja, serdo

considerados apenas os estudos entre 2018 - 2021 (marco).

*x A data de publicacao foi limitada a partir de 2018 para que a literatura ja

reflita o Regulamento final aprovado.
— Literatura cinza.

— Serdo excluidos artigos curtos (com 3 ou menos paginas)

Foram definidos também os critérios de avaliacdo da qualidade dos artigos selecionados,
entretanto, por circunstancias que ainda vao ser expostas na proxima secdo, os critérios de
avaliacdo de qualidade n3o chegaram a serem utilizados na pratica. O mesmo se aplica para as
regras e formulério de extracao dos dados que foram criados no protocolo, ainda assim, esses

instrumentos foram definidos e podem ser vistos no Apéndice A.

3.1.4 Execucdao do Mapeamento Sistematico

Em seguida da criacdo do protocolo de pesquisa do mapeamento sistematico, foi realizada
a execucao do mesmo por parte do pesquisador. Sendo a consulta e busca nas fontes utilizando
a string previamente criada realizada nas bases do IEEE, ACM, Scopus, Science Direct e
Springer na data de 08/03/2021 (oito de marco de 2021) e por fim na ProQuest na data
27/03/2021 (vinte e trés de marco de 2021)

Com a busca realizada ,cada um dos retornos das bases foi salvo em um arquivo CSV, os
nimeros de aritogs retornados em cada base podem ser encontrados na Tabela 5.

Com 114 artigos em maos o pesquisador pode iniciar a leitura do titulo, resumo e palavras-
chave de cada um deles e ap0s essa leitura aplicar os critérios de inclusdo e exclusdo descritos
anteriormente. Apos essa etapa foram selecionados um total de 9 trabalhos, reduzindo assim
em 92.1% o nimero de trabalhos entre o que foi inicialmente retornado pelos motores de buscas
e os artigos de fato selecionados. Vale destacar que de todas as fontes utilizadas apenas o
portal do Science Direct que retornou inicialmente 22 trabalhos n3o teve nenhum selecionado
nesta fase. Um resumo desta etapa pode ser encontrado na Figura 6.

Com 9 artigos selecionados, os artigos selecionados podem ser vistos na Tabela 6, foi entdo

iniciada a fase de leitura completa dos trabalhos. Durante essa etapa, os artigos foram lidos
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Tabela 5 — Artigos Retornados na Consulta com a String de Busca

Fonte Data da Busca N. Artigos Retornados
IEEE 08/03/2021 1
ACM 08/03/2021 16
Scopus 08/03/2021 8
Science Direct ~ 08/03/2021 22
Springer 08/03/2021 43
ProQuest 27/03/2021 24
Total —— 114

Fonte: Autor

Figura 6 — Resultado de Selec3o Inicial dos Artigos

N. Artigos

i Retornados

N. Selecionados  N. Excluidos Sem Definigdo  Néao Analisado
IEEE
ACM
Scopus
Science Direct

Springer

ProQuest

Fonte: Autor

completamente e os critérios de Inclusdo e Exclusdao foram aplicados mais uma vez. Neste
ponto de leitura completa, a pesquisa entdo divergiu bastante da selecdo inicialmente baseada
apenas nos parametros de titulo, resumo e palavras-chave. Ao final desta etapa, nenhum dos 9
artigos foram escolhidos para prosseguirem no mapeamento, consequentemente, as etapas de
avaliacdo de qualidade e extracdo das informacdes dos estudos priméarios selecionados nunca

ocorreu. Os resultados encontrados nesta fase de serdo discutidos na préxima secdo.
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Tabela 6 — Artigos Selecionados na Primeira Fase

ID Titulo
IEEE_01 Brazilian Scenarios for Smart Cities Deployment From Public Policies Perspectives (BERNARDI et al., 2020)
ACM_14 After Brazil's General Data Protection Law: Authorization in Decentralized Web Applications (SILVA; CALEGARI; GOMES, 2019)
ACM_05 Using MCDA for Selecting Criteria of LGPD Compliant Personal Data Security (RIBEIRO; CANEDO, 2020)

GDPR v. GDPL: Strategic Adoption of the Responsiveness Approach in the Elaboration of

Brazil's General Data Protection Law and the Eu General Data Protection Regulation (IRAMINA, 2020)
SCOPUS_08 Privacy in Brazil: Analysis on the Newlaw on Data Protection (FARIAS; RACHED, 2019)

Identification of the Relationships Between the Stages of the Data Lifecycle and the
Principles of the Brazilian General Data Protection Act (FREUND; FAGUNDES; MACEDO, 2020)
PROQUEST_05  Impactos Da Lei De Protecdo De Dados (LGPD) Brasileira No Uso Da Computacdo Em Nuvem (FERNANDES et al., 2021)
PROQUEST_09 Protecdo De Dados Pessoais E Os Contornos Da Autodeterminacdo Informativa (SOUSA; SILVA, 2020)

A Protecdo De Dados Pessoais Enquanto Direito Fundamental:

Consideragdes Sobre a Lei Geral De Prote¢do De Dados Pessoais (BOTELHO, 2020)

SCOPUS_01

SPRINGER_21

PROQUEST_14

Fonte: Autor

3.2 RESULTADOS DO MAPEAMENTO SISTEMATICO

Como mencionado anteriormente, os resultados apds a segunda etapa de selecdo dos estu-
dos primarios n3o foi satisfatéria, o que ocasionou a nao conclusao do mapeamento sistematico
de maneira completa passando pelas etapas de avaliacdo de qualidade, extracdo e andlise dos
dados. Dentre os 9 trabalhos que chegaram a segunda etapa e foram lidos em sua integralidade
pelo pesquisador responsavel pelo mapeamento, nenhum dos artigos se mostrou promissor para
ser levado em diante na pesquisa.

Muitos dos artigos encontrados traziam perspectivas iniciais, sesm aprofundamento na te-
matica pesquisada, sendo alguns deles trazendo apenas um contexto mais amplo sobre protecao
de dados ou privacidade, sem entrar no mérito da LGPD.

A LGPD foi sancionada em Agosto de 2018, sendo assim a pesquisa por trabalhos que
trouxessem relatos e informacGes pertinentes sobre sua implantacdo foi realizada pouco mais
de 2 anos apés sua sansdo (Marco de 2021), ou seja, a temética pesquisa é um tema bastante
novo e além disso apesar da sansao a LGPD em sé entrou em vigor apenas em Agosto de
2020, tendo assim um espaco de poucos meses entre a sua vigéncia e a busca nas fontes de
artigos.

Neste ponto da pesquisa, foi identificado entdo uma falta de estudos primarios relacionados
ao toépico sobre o impacto da LGPD nas organizacdes que atuem no Brasil, seja no ramo de
software ou qualquer outro. Com a string de busca, tentou-se ser genérica o suficiente para
tentar coletar trabalhos ndo sé relacionados ao mercado de software mas qualquer outro estudo
que possa levar em consideracdo a LGPD.

Apesar dos resultados parecerem negativos do ponto de vista da conclusao do mapeamento
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sistematico, podemos utiliza-los como ponto de partida para identificar possiveis lacunas e
espacos para explorar na pesquisa académica sobre leis de protecao de dados e privacidade,
em especifico no ambito da LGPD.

Como resultados final do mapeamento, ndo sendo possivel selecionar estudos primarios
relevantes para prosseguimento, o campo de estudo sobre a LGPD mostra que ainda precisa de
muito mais trabalhos e pesquisas, ainda mais trabalhos que procurem explorar aspectos praticos
e alinhados as praticas de mercado, uma vez que, a maior parte dos trabalhos propostos apds
a criacao da lei se baseiam de maneira muito mais profunda em aspectos tedricos.

Com a validacdo dos resultados encontrados no mapeamento sistematico, onde temos
claramente uma lacuna de pesquisas empiricas em cima do tema desta dissertacao e utilizando
o aprendizado e os dados coletados, foi possivel tracar os rumos e aprimorar os instrumentos
de pesquisa utilizados na continuacdo do trabalho, como o survey e a aplicacdo das entrevistas

semi-estruturadas que serdao descritas nas préximas sessoes.

3.3 AMEACAS A VALIDADE DO MAPEAMENTO SISTEMATICO

A proposta deste mapeamento sistematico foi realizar um estudo para descobrir, analisar e
sintetizar as evidéncias encontradas na literatura sobre o impacto da LGPD em organizacdes
que atuem no Brasil. Entretanto, cabe destacar que alguns fatores podem ser considerados uma
ameaca a validade deste experimento. Sendo um dos principais, a possibilidade de outras fontes
indexadoras de trabalhos cientificos (que ndo foram selecionadas para a pesquisa) tenham em
suas bases estudos primarios que seriam relevantes para o tema pesquisado, entretanto devido
a condicdes de limitacdo de tempo e recursos humanos, nao foi possivel ampliar ou buscar
em todas as fontes disponiveis, na tentativa de minimizar esta ameaca, foram pesquisadas
e incluidas as principais e internacionalmente renomadas fontes de indexacdo de trabalhos
cientificos além de incluir fontes majoritariamente em lingua inglesa, entretanto trabalhos,
principalmente em lingua portuguesa podem ter ficado de fora da pesquisa devido a esse fato.

Além disso, outra ameaca a validade deste mapeamento é que entre a criacdo da LGPD, que
é o ponto focal desta pesquisa, e o inicio de pesquisa e coleta dos estudos candidatos pode ser
considerado pouco tempo do ponto de vista de producdo académica, foram, aproximadamente,
apenas 2 anos e 6 meses. Durante esse intervalo, aconteceu também a pandemia global de
COVID-19 (2020 - 2021) o que notavelmente e reconhecidamente direcionou os esforcos de

pesquisas cientificas ao redor do mundo quase que completamente para esse tema, sendo
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assim, o nimero de pesquisas relacionadas a outros assuntos durante esses anos diminuiu
consideravelmente (BRAINARD, 2022). E importante destacar também que o mapeamento foi
realizado em um periodo especifico (2021) que pode n3o refletir o conjunto de estudos sobre
a LGPD apés esse periodo.

Como todo mapeamento sistematico, a avaliacdo e leitura dos estudos candidatos sdo
realizadas por pesquisadores humanos, sendo assim, a selecdo pode ter algum grau de subje-
tividade, e estudos possivelmente relevantes podem ser descartados. Para tentar reduzir esse

risco, foi criado um protocolo bastante descritivo e com critérios claros e diretos.
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4 PESQUISA EMPIRICA E ESTUDO EXPLORATORIO: PERCEPCAO DOS
PROFISSIONAIS E O PROCESSO DE ADEQUACAO A LGPD (SURVEY)

Neste capitulo serdo apresentados o planejamento e os resultados de um survey conduzido
para obter um panorama da adequacdo a LGPD.

Com os resultados obtidos através do mapeamento sistematico apresentado no capitulo
anterior, foi observado a existéncia de lacunas a respeito do entendimento e impacto da LGPD
na literatura. Visando responder as questoes de pesquisa levantadas para esta dissertacao e
de certa maneira tentando preencher de alguma forma as lacunas existentes, foi decido, como
seguimento ao percurso metodoldgico, a aplicacdo de uma método de coleta de informacdes
diretamente dos participantes que de certa forma estdo envolvidos dentro das questdes de
pesquisa. Sendo assim foi decidido a conducdo de um questionario (para fins de entendimento
e simplificacdo, a partir deste ponto o questionario serd nomeado apenas como Survey).

Segundo (FANTINATO, 2015), uma pesquisa do tipo empirica é baseada na experiéncia
comum e na observacdo, sendo uma ocorréncia que se apoia apenas nas experiéncias vividas e
na observacdo de coisas. Além disso, ela pode recolher dados a partir de fontes diretas (pessoas)
que tenham conhecimento ou vivéncia a respeito do tema, fato ou situacdo pesquisada. Sendo
assim, a pesquisa que estamos conduzindo neste trabalho se encaixa nestes aspectos, ou seja,
é uma pesquisa empirica.

Outro fator levado em consideracdo na elaboracdo e conducao deste estudo, é a respeito
da sua classificacdo segundo seus objetivos. De acordo com (GIL, 2017), pesquisas do tipo
exploratdrias tém como propdsito possibilitar uma maior familiaridade com o problema es-
tudado, com o intuito de torna-lo mais explicito. Ainda segundo o autor, a coleta de dados
para este tipo de pesquisa pode se dar por diversas formas, sendo algumas delas: o levanta-
mento bibliografico, entrevistas com pessoas que tiveram experiéncia pratica com o assunto
ou analise de exemplos que estimulem a compreensao. Dito isto, o estudo proposto nesta dis-
sertacdo apresenta-se como exploratério, ja que um dos principais objetivos dele é aumentar
o entendimento a respeito da LGPD e seu impacto em organizacdes que atuam no Brasil.

Vale ressaltar que, em um mundo ideal, toda a populacdo do fendmeno estudado seria
consultada (censo) durante a coleta, tornando assim os dados mais precisos. Entretanto,
coletar informacoes de toda populacao torna-se inviavel a depender do contexto, tamanho e
complexidade do tema pesquisado, devido a isso a pesquisa é realizada através de amostragem,

através da técnica de levantamento, que possibilita aos pesquisadores coletar dados, de forma
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sistematica e estruturada, sobre um determinado tema.

Como reforca (GIL, 2017), as pesquisas de levantamento abrangem um universo t3o grande
de elementos que seria quase impossivel considerar todos esses elementos durante a coleta dos
dados. Sendo assim, o autor sugere que se trabalhe com uma pequena parte dos elementos que
comp&em o universo (amostra). Ainda segundo o autor, a depender da selecdo da amostra,
os resultados do levantamento podem se aproximar bastante do que poderia ser obtido se a
coleta fosse realizada de forma total.

No caso deste trabalho, o publico-alvo para responder o survey é composto por profissionais
que fazem parte de organizacdes que atuem no Brasil e que, de alguma maneira, siao afetadas
pela LGPD. Essa populacdo é extremamente grande, tornando assim, a tarefa de coletar suas
informacdes complexa além de impor limitacoes financeiras e de tempo para realizacao desta.
O survey, através do instrumento de um questionario devera ser aplicado para o maior nimero
possivel de participantes que estiverem dispostos a responder o mesmo, essa serd a amostra
da populacao que sera levada em consideracdo na execucao desta pesquisa.

Outra caracteristica adotada nesta pesquisa é que, em relacdo ao tempo, o survey serad do
tipo interseccional. Segundo (BABBIE, 2021) no estudo interseccional (cross-sectional study),
o modelo de coleta de dados de uma determinada populacdo (amostra) é realizado em um
Unico intervalo de tempo, ou seja, no caso de aplicacdo de um questionério, a obtencao das
respostas deve ocorrer em um determinado intervalo de dias, sendo este intervalo considerado
um unico ponto de coleta no tempo.

Para conduc3do da pesquisa, algumas etapas foram estabelecidas:
» Revisao de Literatura

— Foi realizada um revisdo nao sistematica de trabalhos relacionados com aplicacao
de métodos de pesquisa quantitativo e qualitativo, aplicacdo de técnicas de coleta
de dados entre outros. Além disso, foi realizado a leitura de trabalhos referentes
a GDPR e seus desdobramentos no mercado europeu e internacional. Essa reviso
teve como objectivo aumentar o entendimento a respeito das metodologias apli-
cadas além de fortalecer o conhecimento a respeito de uma lei geral de protecdo
de dados que ja estd no mercado a mais tempo que a Lei Geral de Protecao de
Dados Pessoais (LGPD) e pode trazer um maior entendimento sobre os fenémenos

pesquisados neste trabalho.
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» Planejamento e Desenho do Survey

— Nesta etapa, com todo o aprendizado adquirido desde a execucao do mapeamento
sistematico descrito na secdo anterior e ainda com a leitura de trabalhos relaci-
onados realizada na etapa anterior, foi possivel planejar a e desenhar um survey
alinhado com todos os objetivos definidos, visando responder as questdes de pes-
quisa levantadas na Secdo 1.2. Uma descricdo completa a respeito do planejamento

e execucdo do survey sera realizada ao longo deste capitulo.
» Execucao do Survey

— Durante esta fase, o survey que foi desenhado anteriormente foi divulgado para que
pudesse ser respondido a partir de fontes diretas (pessoas) que tenham conheci-
mento ou vivéncia a respeito do tema pesquisado. Paralelamente a esta conducao,
enquanto os dados eram coletados através de um formulario online, foram reali-
zadas outro tipo de coleta de dados (entrevista), que serd detalhada no préximo

capitulo.
» Analise dos Dados e Interpretacdao dos Resultados

— Apds o periodo de coleta de dados, o formulario foi encerrado e os dados obtidos
puderam ser analisados e descritos. Com a andlise dos resultados, os pesquisadores

podem interpretar os resultados obtidos através do survey.

4.1 PLANEJAMENTO E DESENHO DO SURVEY

(FREITAS et al., 2000) mencionam que a pesquisa do tipo survey pode ser descrita como
a obtencao de dados ou informacGes sobre caracteristicas, acoes ou opinioes de determinado
grupo de pessoas, indicado como representante de uma populacdo-alvo, através de um ins-
trumento de pesquisa. Esse instrumento por muitas vezes é a aplicacdo de um questionario
online. Sendo este o instrumento aplicado nesta pesquisa.

Nesta pesquisa, a construcdo do instrumento de coleta (formulério online) foi realizada
através da plataforma web Google Forms. A partir deste ponto, para questdes de entendimento
e coesdo textual, o instrumento de coleta em si serd mencionado apenas como questionario.

Com os objetivos delineados anteriormente, nesta etapa de construcao do formulario foram
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levados em consideracdo que o questionario seria distribuido de forma online tentando atingir
qualquer membro de uma organizacdo que atuem no Brasil e esteja sobre o arcabouco legal
da LGPD.

A respeito do instrumento de coleta, (GIL, 2017) relata que um questionario é basicamente
um conjunto de questdes que serdo respondidas por escrito pelo participante. Sendo essa
técnica de coleta o meio mais rapido e barato para obter as informacdes dos participantes,
outra vantagem é que ela ndo necessita de treinamento prévio para quem vai responder e ainda
é possivel garantir o anonimato. Por fim, o autor salienta que esta técnica se mostra bastante
eficaz tendo em vista que consegue obter informacGes acerca do que o participante sabe, cré,
espera, sente, deseja, pretende fazer, faz ou fez além de levar em consideracdo as explicacGes
ou razdes sobre esses quesitos.

O mesmo autor aponta que a criacdo do questionario pode ser vista como a traducdo
dos objetivos especificos da pesquisa em itens bem redigidos que podem ser utilizados para
obtencdo das informacdes. Utilizando a experiéncia do pesquisador responsavel juntamente
com algumas regras praticas expostas por (GIL, 2017), foram seguidos os seguintes principios

na elaboracdo do questionério:

» Deve conter apenas perguntas relacionadas ao tema pesquisado;

= Sempre que possivel utilizar questdes fechadas;

— Disponibilizar alternativas suficientemente exaustivas para abrigar um amplo nd-

mero de respostas possiveis;
» A respeito da elaboracdo das perguntas:

— Devem ser formuladas de maneira clara, concreta e precisa;

— Devem evitar ao maximo mais de uma interpretacdo ou ambiguidade;

— N3o devem sugerir respostas;

— N3o devem penetrar na intimidade dos participantes;

— N3o devem conter linguagem ofensiva, estereotipada ou expressoes socialmente

indesejaveis;

» Ao elaborar as perguntas levar em conta os procedimentos de armazenamento, trata-

mento e analise dos dados;
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» O questionario deve ser iniciado com perguntas mais simples e finalizado com as mais

complexas;
= O questionario deve conter um nlmero limitado de perguntas;

» O questionario deve conter uma introducdo informando acerca da importancia e objetivo

da coleta, além de trazer instrucdes a respeito do preenchimento;

= Deve ser apresentado um Termo de Consentimento Livre e Esclarecido (TCLE) para que

0 participante aceite.

Seguindo as diretrizes estabelecidas acima, foi elaborado um questionario com 32 questdes

dividido em 3 partes:

1. Perfil Pessoal e Profissional

a) Tinha como objetivo identificar o perfil do profissional que estd respondendo a
pesquisa, bem como sua experiéncia educacional e com a area de seguranca da

informac3o e privacidade, além das areas de atuacdo das organizacdes;
b) Esta parte foi composta por 9 perguntas, sendo todas elas obrigatérias;

c) Esta secdo possuia questdes com opc¢des de miltipla selecdo, sendo assim um
participante poderia selecionar mais de uma opcao de resposta. Além de existir a
opcdo 'Outro’ onde o participante poderia informar outra resposta que n3o estivesse

contemplada nas opcoes;
d) Em cada pergunta foi levada em consideracdo o melhor conjunto possivel de res-

postas.

2. ConsideracBes Sobre a Lei Geral de Protecdo de Dados Pessoais (LGPD)

a) Esta secdo tinha como objetivo identificar as percepcdes dos profissionais que es-
tavam participando do questiondrio, as perguntas aqui dispostas eram voltadas
principalmente para tentar entender um visao geral a respeito da LGPD e das

praticas de adequacdo que as organizacdes estavam utilizando;

b) Esta parte foi composta por 12 perguntas, sendo todas elas obrigatérias;
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c) Todas as perguntas desta secdo eram fechadas, na tentativa de minimizar a chance
de respostas erradas, foram adicionadas opcdes onde o participante poderia sele-
cionar a opcao "N3do sei"ou "N3o sei informar", dando assim a possibilidade que
ele passe por perguntas obrigatérias mesmo quando nao saberia a resposta correta

para marcar;

d) Esta secdo possuia questdes com opcdes de midltipla selecdo, sendo assim um
participante poderia selecionar mais de uma opcdo de resposta. Além de existir a
opc¢do "Outro"onde o participante poderia informar outra resposta que n3o estivesse

contemplada nas opcoes;

e) Nesta secdo foram apresentadas questdes importantes a respeito do tema pesqui-
sado neste trabalho, podemos destacar as questdes de nimero 2, 5, 8 e 11 que estao

diretamente ligadas as organizacoes e como elas vinham lidando com a adequacao
a LGPD;
f) Em cada pergunta foi levada em consideracdo o melhor conjunto possivel de res-

postas;
g) A 12° pergunta desta sec3o era:
i. 12. Vocé faz ou fez parte da comissdo, grupo de trabalho ou setor
responsavel responsavel pela adequacao a LGPD na sua organizacao?
ii. As respostas possiveis eram Sim ou N3o apenas.
iii. Caso o participante respondesse N3o, o survey era encerrado e sua participacao
estava concluida. Sendo assim, ele teria respondido 21 questdes.
iv. Caso o participante respondesse Sim, uma nova secdo entdo era exibida para
ele, essa secdo trazia 11 perguntas diretamente relacionadas ao processo de

adequacado a LGPD.
3. Processo de Adequacao a LGPD

a) Esta secdo tinha como objetivo aprofundar o entendimento do processo de ade-
quacdo a LGPD nas organizacdes, se baseando na experiéncia dos profissionais que

estavam respondendo o questionario;

b) Como informado anteriormente esta secio sé deveria ser acessada por aqueles
participantes que de alguma maneira estavam diretamente ligados ao processo de

adequacao a LGPD em sua organizacao;
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c) Informacdes técnicas sobre questdes de seguranca da informacdo, processamento
de dados pessoais e LGPD foram utilizadas como exemplos e na elaboracdo das
questdes, as informacdes foram retiradas diretamente das fontes de pesquisas ci-

tadas ao longo deste trabalho;
d) Esta secdo foi composta por 11 questdes, sendo 8 obrigatdrias e 3 ndo-obrigatdrias;

e) Esta secdo possuia questdes com opcdes de miiltipla selecdo, sendo assim, um
participante poderia selecionar mais de uma opcao de resposta. Além de existir a
opcdo "Outro"onde o participante poderia informar outra resposta que n3o estivesse

contemplada nas opcoes;

f) Esta secdo possuia questdes abertas onde o participante poderia adicionar livre-

mente sua resposta em texto. As questSes abertas ndo eram obrigatérias;

g) Esta secdo era a que trazia as perguntas mais complexas do questionério tendo
em vista que, teoricamente, ela deveria ser respondida por um nimero reduzido de
participantes. Foram adicionadas questdes com respostas abertas, ou seja, espaco
de texto livre que os participantes poderiam inserir qualquer informac3o. Esse tipo
de pergunta pode dificultar a analise ja que os dados ndo vao seguir um padrdo,
entretanto, podem trazer informacdes bastante ricas a respeito da vivéncia do

profissional;

h) Durante o planejamento da pesquisa e elaboracdo do questionario, os pesquisado-
res responsaveis ja tinham em mente uma proxima etapa onde seriam realizadas
entrevistas semi-estruturadas com profissionais que estivessem envolvidos no pro-
cesso de adequacdo a LGPD. Aproveitando o instrumento de coleta do survey, foi
inserida um ultima quest&o (ndo-obrigatdria) onde era questionado ao participante
se ele estaria disposto a continuar contribuindo com a pesquisa em uma outra etapa

ele poderia deixar um contato.

4. Ao final do questionério foi deixado uma questdo aberta (ndo-obrigatéria) para coletar
qualquer informacao extra que o participante acreditasse ser relevante para o tema

pesquisado. Ou até mesmo outro feedback relacionado ao questionério.

O questionario completo em sua versdo final pode ser encontrado no Apéndice B.
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Antes de responder o questionario, o participante deveria ler o Termo de Consentimento
Livre e Esclarecido (TCLE) e aceitar explicitamente a participacdo. Segue o texto do TCLE

na integra:

Termo de Consentimento Livre e Esclarecido (TCLE) em concordancia com a

pesquisa:
Prezado participante,

Por meio deste questionario, convidamos vocé a participar da pesquisa "O impacto
da LGPD em organiza¢Ges publicas e privadas que atuam no Brasil". Esta pesquisa
pertence a um trabalho de mestrado do curso de pés graduacdo do Centro de
Informética (Cln) da Universidade Federal de Pernambuco (UFPE) e tem como
objetivo central, coletar informacGes acerca do processo de adequacao as normas

da LGPD nas organizacdes.
Gostariamos de enfatizar que:
1. Sua participacdo é totalmente voluntaria e an6nima;

2. Os dados coletados neste formulario serdo divulgados de forma a n3o possibilitar
sua identificacao;

3. N3o ha a intencao de julgd-lo como pessoa ou julgar a empresa. Existe apenas
o0 interesse em investigar a sua opinido profissional perante a area de estudo e o

objeto desta pesquisa.

4. Sua recusa n3o trard nenhum prejuizo em sua relacdo com o pesquisador ou
com a instituicao.
Pesquisadores Responsaveis:

- Diogo Ewerton Cordeiro dos Santos (Mestrando do Programa de Pés-graduacdo

em Ciéncia da Computacdo - CIn/UPE) - decs@cin.ufpe.br
- Prof? Dr? Jéssyka Vilela (Cln/UFPE) - jffv@cin.ufpe.br

Caso necessario, fique a vontade para entrar em contato com os responsaveis,

mencionados acima.

Este questionario é composto de 9 perguntas rapidas sobre seu perfil e experiéncia
profissional e por mais 12 sobre suas consideracdes no que se refere ao processo

de adequacdo a LGPD pelas organizacdes.
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Caso o participante tenha relacdo direta com a adequacdo da sua organizacdo a

LGPD, existirdao 11 perguntas complementares sobre o processo.

Caso vocé decida participar, o tempo estimado para responder este questionario

é, aproximadamente, 10 minutos.

Desde ja, agradecemos a sua contribuicao.

Ao entrar no link do questionario, o participante era apresentado ao texto exposto acima,

logo em seguida na mesma pagina era entdo apresentado a seguinte cldusula de aceite:

Declaro que entendi os objetivos, riscos e beneficios de minha participacdo na
pesquisa. *Este termo de consentimento serd considerado assinado com o aceite
no formulario eletronico. Entretanto, caso os participantes queiram uma versao

impressa, basta requeré-la aos pesquisadores.

A clausula de aceite tinha como (nica resposta possivel a opcao de "Aceito participar", ou
seja, todos os participantes que responderam o questionario aceitaram explicitamente a sua
participacdo nos termos acima apresentados. Vale destacar que ndo foram coletados e-mails
dos participantes, impedindo assim a sua identificacao de maneira direta. Entretanto para
garantir que cada participante s6 responderia o questionario uma Unica vez, foi utilizada a
funcionalidade do préprio Google Forms de requisitar que o participante estivesse logado ao
responder o o formulario. Resumidamente, apesar da necessidade de estar logado com um
e-email para responder o questionario, o pesquisador nunca teve acesso a nenhum dos e-mails
ou dados pessoais dos participantes.

Ainda na etapa de planejamento e desenho, foi criado um questionario piloto para que o
pesquisador pudesse coletar métricas sobre o tempo de resposta, além de feedback relaciona-
dos a escrita, disposicdo e tipos de perguntas. O piloto foi aplicado a 5 participantes e, ao
final, eles deveriam responder quanto tempo gastaram respondendo o questionario e qualquer
outra informacdo que julgassem importante para o melhor entendimento das perguntas. Foi
estabelecido uma média de tempo de resposta de 10min por participante, sendo assim, essa
informacao foi adicionada ao texto de introducdo do questionério final.

Com as informacdes resultantes da aplicacdo do piloto (5 participantes) foram realizadas
edicOes nos textos das perguntas, removendo erros ortograficos, erros de digitacao e possiveis
ambiguidades. Além de alteracdo da ordem de exibicdo de algumas das questdes. As mudancas

foram de carater estrutural e organizacional, ndo foram alteradas caracteristicas diretamente
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ligadas ao tipo de dado coletado nem sobre o objeto de estudo ou quais perguntas realizar. Vale
ressaltar que os 5 participantes do piloto eram voluntarios, estavam dentro do publico-alvo da
pesquisa e, consequentemente, ndo foram relacionados para participar da coleta oficial, além
disso os dados de respostas obtidos durante o piloto ndo foram utilizados na andlise final da

pesquisa.

4.2 EXECUCAO DO SURVEY

Com a versao final do questionario, é chegada a hora da aplicacdo pratica do instrumento de
coleta. Como mencionando anteriormente, o publico-alvo para participar desta pesquisa foram
profissionais de organizacdes publicas ou privadas que atuem no Brasil e tenham finalizado
ou estejam em processo de adequacdo a LGPD. Sendo assim, ndo existiam grandes restrices
para participacdo (pelos menos na primeira parte, 21 perguntas) a respeito de Género, Raca,
Idade, Tipo de Formacdo e outras caracteristicas sobre perfil profissional. Foi decidido entdo
disparar inicialmente um e-mail convite nas redes de contato dos pesquisadores. O questionario
foi entdo aberto para coleta de dados oficialmente no dia 20/10/2021, e permaneceu em
constante divulgac3o e aceitando participacdes até o dia 20/07,/2022, sendo assim, ele ficou
disponivel por exatamente 9 meses.

Durante os meses em que ficou aberto o questionario foi constantemente divulgado em
meios digitais como pelos pesquisadores em suas redes de contato, alguns dos meios de divul-

gacao foram:
» Listas de e-mails da Universidade Federal de Pernambuco;
» Divulgaciao em grupos de pesquisa e estudo de outras instituicGes de ensino superior;

» Divulgacdo na rede de contato pessoal dos pesquisadores, incluindo suas redes sociais

pessoais, visando aumentar o alcance;
» Divulgacao em instituicoes privadas;
= Contato direto com pessoas interessadas na tematica;

— Grupos de pesquisa e divulgacdo da LGPD no Facebook;
— Grupos de pesquisa e divulgacdo da LGPD no LinkedIn;

— Contato direto com profissionais de seguranca e privacidade através do LinkedIn;
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Ao final do periodo de coleta, foram contabilizadas um total de 152 respostas. Deste total,
118 (77.6%) participantes escolheram a opcdo 'N3o' na pergunta de nimero 12 da segunda
parte do questiondrio (12. Vocé faz ou fez parte da comissdo, grupo de trabalho ou setor
responsavel responsavel pela adequacdo a LGPD na sua organizacdo?) e ndo foram levados a
responder o restante das 12 perguntas especificas sobre o processo de adequacao, ou seja, 34
(22.4%) dos participantes responderam todo o questionério e suas 32 questdes. Esses dados

podem ser vistos na Figura 7.

Figura 7 — Envolvimento na implantacdo da LGPD na organizacdo

12. Vocé faz ou fez parte da comisséo, grupo de trabalho ou setor responsavel
responsavel pela adequacgao a LGPD na sua organizagao?

152 respostas

® Sim
@ Mio

Fonte: Autor

Com o finalizagdo do questionério no dia 20/07/2022, ele foi fechado e ndo foi mais
possivel receber nenhuma nova resposta. Os dados foram entdo agrupados em uma planilha
gerada pelo préprio Google Forms e foi nesta compilacdo que os pesquisadores puderam aplicar
técnicas de analise e interpretacoes sobre os resultados obtidos. A préxima secdo traz uma

descricao detalhada dos resultados encontrados.

4.3 ANALISE DOS DADOS E INTERPRETACAO DOS RESULTADOS

A planilha gerada pelo Google Forms foi analisada pelos pesquisadores e um processo de
normalizac3o e limpeza dos dados foi realizado para facilitar a compilacao e diminuir a chance
de interferéncias ou erros de interpretacdo. Como exemplos deste processo pode-se destacar:
a correcdo de palavras com grafia incorreta; o agrupamento de termos com mesmo sentido
porém escritos de maneira diferentes (e.g. singular/plural; termo feminino/termo masculino);

agrupamento de termos e criacdo de categorias (nicas (e.g. Gestor de Projetos e Gerente de
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Projetos devem ser considerados pertencentes a mesma categoria, a diferenca de nomenclatura
é apenas um detalhe do mercado profissional mas a atuacao de se enquadra nas mesmas
diretrizes) entre outros.

Como mencionado na secdo anterior, o questiondrio recebeu um total de 152 respostas.
Cabe destacar que 100% dos participantes deste survey aceitaram seus TCLE como mostra a

Figura 8.

Figura 8 — Aceite de participacdo na pesquisa

Declaro que entendi os objetivos, riscos e beneficios de minha participagdo na
pesquisa. *Este termo de consentimento sera considerado assinado com o aceite no
formulario eletronico. Entretanto, caso os participantes queiram uma verséo
impressa, basta requeré-la aos pesquisadores.

152 respostas

@ Aceito participar

Fonte: Autor

Na préxima secdo, sdo apresentadas as respostas referente ao perfil dos participantes.

4.3.1 Perfil Pessoal e Profissional

A primeira parte do questiondrio, composto por 9 questdes tinha como objetivo de entender
o perfil pessoal e profissional dos participantes.

A primeira pergunta do questionario foi 1. Qual a sua formacdo?, além de listar algumas
opcoes de selecdo, trazia a possibilidade do participante selecionar a opcao 'Outra’ e inserir
qualquer valor, analisando os resultados temos que a formacao com o maior nimero de ocor-
réncias é Ciéncia da Computacdo com 37 respostas, seguida por Direito com 18 indicacdes,
em terceiro lugar ficou o curso de Sistema de Informacdo com 15 entradas, a quarta e quinta
posicdes ficaram com os cursos de Eng. da Computacdo e Anélise e Desenvolvimento de Sis-
temas com 9 respostas cada. Analisando estes nimeros, é possivel concluir que grande parte

dos participantes se concentraram na area de Tecnologia da Informacao, seguida pela éarea de
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Direito, se levar em consideracdo as formacoes de Seguranca da Informac3do e Redes obtém-se
um total de 94 (61.8%) respostas concentradas em Tl e Direito, justamente as principais areas
correlatas na concepcao e adequacao a LGPD.

Outro ponto a ser destacado foi que 7 participantes apontaram n3o possuir formacdo su-
perior, o questionario n3o possuia nenhuma restricao quanto a formacao de seus participantes,
podendo ser igualmente respondido por qualquer profissional. A Figura 9 mostra graficamente
os nimeros apresentados aqui, sendo que na classificacdo Outras estdo contabilizadas as for-
macdes: Arquitetura e Urbanismo, Biblioteconomia, Design de Jogos, Enfermagem, Engenha-
ria, Engenharia Civil, Engenharia de Producdo, Engenharia de Telecomunicacdes, Engenharia
em Eletrénica, Engenharia Quimica, Estatistica, Farmacia, Geografia, Letras, Licenciatura,
Licenciatura em Computacdo, Logistica, Matematica Psicologia, Publicidade e Propaganda,
Quimica, Sadde, Tecndloga em Processos Gerenciais e Gestao em RH, Telecomunicacoes e

Informatica com apenas 1 ocorréncia cada item.

Figura 9 — Formac3o dos participantes

1. Qual a sua formacao?

Ciéncia da Computagéo
Direito

Sistemas de Informagéo
Analise e Desenvolvimento de
Engenharia da Computagéo
Néo possuo formagéo superior
Administragéo

Ciéncias Contabeis

Comunicagéo Social

Formagéo

Gestéo da Informagéo
Odontologia

Redes de Computadores
Seguranca da Informagéo
Nutrigdo

RelagGes Internacionais

Outras

0 10 20 30 a0

Ocorréncias

Fonte: Autor

Em sequéncia, foi perguntado sobre o grau de formacdo, a Figura 10 mostra que 37.5%
dos participantes possuem pelo menos uma especializacdo enquanto 34.9% possuem apenas
a graduacdo. 15.1% e 6.6% possuem Mestrado e Doutorado respectivamente.

Com o objetivo de tracar o perfil dos participantes e entender qual era a sua relacdo com
a temética de Seguranca da Informac3o e Privacidade foi questionado a respeito de alguma

formacdo complementar na drea acima mencionada. 47.4% (72 respostas) dos participantes
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Figura 10 — Grau de formac3o dos participantes

2. Qual o seu grau de formagao?

Nivel Técnico
2,0%

Nivel Médio
3,9%
Doutorado
6,6%

Especializagao
37.5%

Mestrado
15,1%

Graduacao
34,9%

Fonte: Autor

afirmaram n3o possuir nenhum tipo de formacdo complementar relacionada a area de Se-
guranca da Informacdo, esse é um nimero expressivo se levar em conta o universo de 152
respostas, ou seja, quase metade dos participantes afirmaram n3o terem um conhecimento
aprofundado a respeito do tema pesquisado. Entretanto, 24.3% (37 respostas) dos partici-
pantes responderam que tiveram contato através da participacdo em seminarios/workshops
da area de Seguranca da Informac3o. Nessa questdo o participante poderia escolher mais de
uma opcao de resposta, dito isto temos situacoes onde um ou mais participantes possuem
mais de uma formagdo complementar, como exemplo, 16 (10.5%) participantes afirmaram
terem participados de Seminarios e também realizado cursos de especializacdo na area. Além
das opcdes expostas na questao, o participante poderia listar outras informacdes através da
escolha 'Outra’. Somando todas as respostas que de alguma forma afirmaram possuir uma
formacdo complementar na area (indo desde um seminério até um mestrado) temos 52.6%
(80 ocorréncias) das entradas. Com esses dados fica claro que aproximadamente metade dos
participantes possuem algum conhecimento ou envolvimento com a area pesquisada, enquanto
a outra metade n3o possuem nenhum tipo de formacdo complementar a respeito de Seguranca
da Informacao. Os nimeros completos podem ser conferidos na Figura 11.

Essa pesquisa tem como objetivo entender os impactos da LGPD em organizaces que
atuem no Brasil, sejam elas Pdblicas, Privadas ou de Capital Misto (constituida por capital

publico e privado). Sendo assim, para entender em que tipo de organizagdes os participantes do
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Figura 11 — Formacdo complementar

3. Possui alguma formacgao complementar relacionada a seguranca da informacao ou privacidade?

Niio possuo formagio complementar
relacionada a seguranga da informagao

Participei
seminario/workshop relaciona
seguranga da informagzo ou

Seminario e Curso
Curso na rea de seguranca da
informagao ou privacidade (e.q Utemy,
Coursera, Udacity, Alura, Senac, FGV)
Especializagiio na drea de seguranca
da informagéo ou privacidade

Semindrio, Curso e Especializagdo

Certificagéio DPO pela EXIN (em
andamento)

Formagéo

Especializagio e Certificado

Mestrado na érea de seguranga da
informagao ou privacidade

Seminrio, Curso e Certificagao 1

Seminério, Curso, Especializagio e 1
lestrado

Seminario e Especializagao

Trabalhos de auditoria de LGPD

i 20 0 60 80

Ocorréncias

Fonte: Autor

questionario estdo trabalhando atualmente foi questionado sobre a natureza das suas organi-
zacdes. A Figura 12 mostra a divisdo dos participantes pelo tipo de instituicdo, temos que 106
participantes trabalham em empresas privadas, isso equivale a 69.7% das respostas, enquanto
44 afirmam pertencer a instituicdes publicas, equivalente a 28.9% das respostas. Apenas 2
(1.3%) participantes atuam em empresas de capital misto. Apesar da maior parte dos partici-
pantes atuarem em empresas privadas, existe uma quantidade consideravel de respostas vindas
de participantes do setor publico, sendo assim, continua sendo possivel interpretar os dados
em relacdo aos dois tipos de organizacdes alvo da pesquisa.

A quinta pergunta do questionario foi a respeito do cargo ocupado pelo participante, além
de cargos previamente listados para escolha. O participante também poderia adicionar sua
resposta especifica através da opcdo 'Outro’. A Figura 13 mostra que o maior nimero de
participantes estao concentrados na area de desenvolvimento e engenharia de software com
um total de 38 respostas (25%). Em segundo lugar, constatou-se a ocupacdo de Cargos
Administrativos, com 20 respostas (13.1%) e, em terceiro lugar, o cargo de professor com
13 respostas (8.5%). Os demais cargos relatados foram DPO e Advogados com 11 (7.2%)
respostas cada. O restante das ocupacdes e suas respectivas ocorréncias podem ser visualizadas
na Figura 13.

A categoria Outras contempla o somatério de cargos que foram mencionados apenas uma

vez entre as respostas do questionario, segue a lista destes cargos: Consultor, Técnico de Pro-
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Figura 12 — Tipo de organizacao

4. Qual o tipo de organizagdo que vocé atua?

Sociedade de Economia Mista
1,3%

Instituigao Publica
28,9%

Instituigdo Privada
69,7%

Fonte: Autor

Figura 13 — Cargo atual do participante

5. Qual cargo vocé ocupa atualmente?

Desenvalvedor(a) / Eng. de
Cargo Administrativa
Professor

Data Protection Officer (DPO) /
Advogado(a)

Gerente de Projetos / Analista
QA

Profissional de Satde

Analista de Redes

Cargos

Profissional de Contabilidade
Analista de Seguranca
Técnico de TI

Suporte

UIUX Designer

Especialista em Governanga de

Outras

Ocorréncias

Fonte: Autor

ducdo, Profissional de Recursos Humanos, Profissional de Marketing, Analista de Sistemas,
Consultor de Software, Gerente de Qualidade de Software, Diretor, Assessor de Magistrado,
Analista de Compliance, Analista Ambiental, Gerente de Seguranca, Coordenador de TI, Pro-
dutora Audiovisual, Analista de Qualidade de Servico, Supervisor Call Center, Consultora,
Analista de Infra TI, Gerente de Servicos e Analista de Processos.

Foi perguntado na questdo de niimero seis a respeito do tempo de experiéncia dos partici-
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pantes no cargo descrito na questdo anterior sendo possivel o participante escolher entre cinco
intervalos de tempos predeterminados. A Figura 14 mostra que a maior parte dos participantes
se dividiram em pessoas com experiéncia entre 2 e 5 anos, com 56 (36.8%) respostas e pessoas
com menos de 1 ano, com 41 (26.9%) respostas. Estas duas categorias somadas representam
de 97 respostas somadas (63.8%) mostrando assim que a maioria dos participantes da pesquisa

tem experiéncia entre 1 e 5 anos nos cargos mencionados por eles anteriormente.

Figura 14 — Tempo de experiéncia no cargo atual

6. Quanto tempo de experiéncia possui ho cargo informado na pergunta anterior?

Mais de 15 anos
7,2%

Entre 11 e 15 anos
7,9%

Entre 2 e 5 anos
36,8%

Entre 6 e 10 anos
211%

Menos de 1 ano
27,0%

Fonte: Autor

Foi questionado na pergunta de nlimero sete a respeito do tamanho da organizacdo que o
participante trabalha. A divisdo do porte das empresas foi elaborada de acordo com a mesma

classificacdo que o (IBGE, 2003) atua:

Micro: até 9 pessoas

Pequena: de 10 a 49 pessoas

Média: de 50 a 99 pessoas

Grande: acima de 100 pessoas

Sendo assim, na Figura 15, pode-se perceber que grande parte, 97 (63.8%) participantes
atuam em empresas consideradas de grande porte pois empregam mais de 100 funcionarios,

o que faz com que as mesmas lidem com um grande volume de dados, agregando valor aos
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dados coletados pelo survey. As outras trés categorias de empresas listadas no questionamento
também receberam respostas satisfatérias, auxiliando a tracar um perfil importante sobre a

divisdo dos participantes.

Figura 15 — Dimens3o da organizacdo

7. Qual a dimensé&o da organizagdo que vocé trabalha?

Até 9 funcionarios
11,2%

Entre 50 e 99 funcionarios
9,9%

Entre 10 e 49 funcionarios
15,1%

Mais de 100 funcionarios
63,8%

Fonte: Autor

A pergunta de nimero oito foi feita com o objetivo de tracar qual seria a dispersdo das
regides geograficas de atuacdo das organizacdes dos participantes, sendo possivel que a orga-
nizacdo atuasse em uma ou mais regides do Brasil, os dados condensados podem ser vistos
na Figura 16.

A regido com o maior nimero de respostas foi a Nordeste, com 61 participantes. Em se-
gundo lugar, com 34 respostas, estd a combinacdo das cinco regides do territério nacional
(Norte, Nordeste, Centro-Oeste, Sul e Sudeste), além de outras regides individuais e combina-
¢Oes. Sendo assim, durante o questionario foram contemplados participantes de organizacGes
que atuam em todo o territério nacional.

Na sequéncia, na pergunta nimero nove, a (ltima da secdo de perfil, foi questionado
a respeito dos setores de atuacdo das organizacdes de cada participante. O compilado de
respostas pode ser observado na Figura 17.

Em primeiro lugar, encontra-se o setor de Tecnologia da Informacdo, com 59 (38.8%)
respostas, seguido pelo setor de Educacdo com 30 (19.7%) participantes, Saide, Juridico,
Financeiro e Telecomunicacdes aparecem na sequéncia com 14, 13, 9 e 9 respostas cada um

respectivamente.
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Figura 16 — Regido de atuacdo da organizacdo

8. A organizacdo que vocé trabalha atua em qual/quais regiées do Brasil?

Qcorréncias
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Fonte: Autor

Ao analisar as respostas e os dados obtidos através das 9 questdes da secdo sobre o Perfil
Pessoal e Profissional dos participantes, é possivel tracar uma anélise a respeito da amostra
de profissionais que responderam o questionario. Observando o conjunto geral dos dados, é
possivel entender qual foi o cenério encontrado na pesquisa e se ele estd em confluéncia com
o que é esperado para realizar um boa analise sobre o impacto da LGPD em organizacdes que
atuem no Brasil.

Observa-se que boa parte dos profissionais possuem formacao superior, alguns dos partici-
pantes inclusive possuem alguma formacdo complementar na area de Seguranca da Informacao.
Constatou-se também que a maioria das formacdes se divide entre as areas de Tecnologia da
Informacao e Direito, justamente duas grandes areas de interseccdo para a criacdo de uma
lei de protecdo de dados nos moldes da LGPD. Além disso, os cargos informados pelos par-

ticipantes seguem essa mesma tendéncia e a maior parte dos profissionais possuem entre 1 e



82

Figura 17 — Setor de atuacdo organizac3o

9. Qual o principal setor de atuagao da sua organizagcao?

Tecnologia da
Informacéo

Educacéo

Salde

Juridico
Financeiro
Telecomunicagdes

Varejo

Setores

Setores Variados

Instituigéo Publica

Servicos

Meio Ambiente /
Rural

Industria

Postal

Caixa beneficente

Ocorréncias

Fonte: Autor

5 anos de experiéncia nesses cargos. Esse perfil encontrado é um bom indicativo de que as
respostas, o compartilhamento de experiéncias e as analises serdao bem embasadas.

Do ponto de vista das organizacoes dos participantes, um ponto bastante importante é a
divisdo entre organizacdes privadas e publicas. Sendo assim, é possivel analisar o impacto da
LGPD tanto no ambito do funcionalismo ptblico como no dmbito do setor privado. O tamanho
das empresas também foi bastante diversificado, passando por todas as categorias esperadas.
Sobre as regides de atuacdo obtive-se respostas que abrangem todas as regides geograficas
do Brasil, demonstrando assim que o impacto estudado aqui se deu ao dmbito nacional. Nos
setores de atuacdo das organizacdes foi encontrado bastante variedade, sendo a Tecnologia da
Informacao a maior parcela das respostas, reforcando a importancia desse setor nas definicoes

a respeito da LGPD.
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4.3.2 Consideracdes Sobre a Lei Geral de Protecdo de Dados Pessoais (LGPD)

Em sequéncia ao perfil dos participantes, o questionario apresentou a secdao que tinha
como objetivo identificar as percepcoes do profissional a cerca da LGPD e das praticas de
adequacao das organizacdes a mesma. Como mencionado anteriormente, estd secdo deveria
ser respondida por todos os participantes do questionario e possuia 12 perguntas.

Para entender a percepcao dos participantes quanto ao seu nivel de conhecimento sobre a
LGPD a primeira pergunta da sec3o 2 foi justamente '1. Como vocé define (ou classifica) seu
nivel de conhecimento sobre a Lei Geral de Protecdo de Dados Pessoais (LGPD)?' podendo

ser selecionada uma das seguintes opcoes:

» Tenho conhecimento superficial sobre a LGPD

= Tenho conhecimento mas ndo me considero especialista sobre a LGPD
» Apenas ouvi falar sobre a LGPD

= Nunca ouvi falar sobre a LGPD

= Me considero um especialista sobre LGPD

As respostas foram compiladas na Figura 18. 57 (37.5%) participantes afirmaram possuir
conhecimento superficial sobre a LGPD, enquanto 53 (34.8%) admitiram possuir conhecimento
a respeito da LGPD porém, n3o se consideram especialistas no assunto. 14 (9.2%) profissionais
se consideram especialistas na LGPD. Totalizando assim 124 (81.5%) participantes com algum
nivel de conhecimento sobre a LGPD.

Esse resultado mostra que um niimero consideravel dos respondentes do questionario con-
sideraram possuir o conhecimento necessario sobre a LGPD. Este fato contribui para esta
pesquisa ao reforcar a expectativa que os dados obtidos venham de profissionais com proprie-
dade a respeito do assunto pesquisado. Por outro lado, apenas 21 (13.8%) respostas afirmaram
terem apenas ouvido falar sobre a LGPD e 7 (4.6%) participantes responderam que nunca ou-
viram falar sobre LGPD. Espera-se que esse nimero baixo de participantes que afirmam nao
ter conhecimento sobre o tépico pesquisado ndo possua impacto significativo nas conclusdes
obtidas a partir desse survey.

A segunda questdo desta secao traz as respostas a respeito das acdes para disseminar

informacao e conhecimento sobre a LGPD as organizacdes veem utilizando, os participantes
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Figura 18 — Nivel conhecimento a respeito da LGDP

1. Como vocé define (ou classifica) seu nivel de conhecimento sobre a Lei Geral de Prote¢édo de Dados Pessoais (LGPD)?

Nunca ouvi falar sobre a LGPD

Me considero um especialista sobre LGPD
9.2%

Tenho conhecimento superficial sobre a

Apenas ouvi falar sobre a LGPD
13.8%

Tenho conhecimento mas nio me
34,9%

Fonte: Autor

poderiam escolher entre Sim, Ndo e Nao Sei Informar para cada uma das opcdes predefinidas

para a pergunta '2. Quais acOes sua organizacdo tem realizado em relacdo a LGPD?":

= Disseminacdo de informacdes sobre a LGPD (e.g E-mail, Panfleto, Noticias e etc.
= Distribuicdo de Livros/Tutoriais/Guias.

= Reunides de orientacdo sobre a LGPD.

= Palestra/Workshop sobre a LGPD.

= Curso sobre a LGPD.

= Treinamento sobre a LGPD.

= Plano de acdo, plano de projeto ou documento similar.

Vale destacar que a opcdo 'Nao Sei Informar’ possuiu o menor niimero de respostas em
todas as opcdes, isso mostra que a maior parte dos profissionais conseguiu escolher categori-
camente os status das acSes de suas respectivas organizacdes. Sendo o maior nimero de 'Nao
Sei Informar’ relativos a acao de disseminacao de 'Plano de acdo, plano de projeto ou docu-
mento similar’. Este nimero pode ser explicado pelo alto nivel e especificidade deste tipo de

documento, é esperado que ele seja compartilhado com um ndmero reduzido de colaboradores.
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A distribuicdo de todas as respostas pode ser visualizada na Figura 19. Pode-se perceber
que a acdo com maior niimero de respostas positivas (83) é a disseminacdo informacdo sobre
a LGPD em algum tipo de material de divulgacao das organizacGes como E-mail, Panfletos e
etc, sendo esse tipo de acdo a mais basica e esperada para qualquer organizacdo que esteja em
adequacao com a LGPD. J4 do lado negativo do espectro temos que em sua maioria com 94
e 93 respostas 'N3o' para distribuicdo de Livros/Guias e aplicacdo de Cursos respectivamente
as organizacoes pecam em disseminar esse tipo de conhecimento mais especializado entre seus

colaboradores.

Figura 19 — Acdes em relacdo a LGPD

2. Quais agbes sua organizagdo tem realizado em relagdo a LGPD

® Sim ® Nio  Nao Sei Informar

100

Bdandn

Curso sobre a LGPD Tremamen(n sobre a Plano de agao, plann
6 soble a Livrosr i a snbre a sobre a LGPD de projeto ou
LGPD (e.g E-mail, LGPD documento similar
Panfleto, Noticias e
etc

Fonte: Autor

Foram criadas comissdes internas nas organizacdes para lidar com essas mudancas na ade-
quacdo a LGPD. A questdo trés da secdo 2 buscava, justamente, a visdo geral dos participantes
em relacdo a existéncia ou ndo destes grupos de trabalhos especificos sobre a LGPD. Os re-
sultados, vistos na Figura 20, mostram que apesar da maior parte dos profissionais (46.1%)
afirmarem positivamente para a existéncia destas comissdes, 27% das respostas foram 'N3o
Sei Informar’. Este dado mostra um nlGmero relativamente alto de profissionais sem infor-
macoes precisas a respeito da adequacdo de sua organizacdo a LGPD, cabendo uma melhor
comunicacao e divulgacao interna por parte das organizacdes em geral.

Em sequéncia, foi questionado se, na opinido dos colaboradores, as organizaces deveriam
criar uma comissdo/grupo de trabalho/setor responsavel pela adequacdo a LGPD, e a grande
maioria das respostas, 142 (93.4%) no total, afirmaram que 'Sim’ as organiza¢des deveriam
adotar esse mecanismo. Apenas 4 (2.6%) respostas responderam que 'N3o' deveria ter esse

tipo de comissdo e apenas 6 (3.9%) n&o souberam. Os dados podem ser visualizados na Figura
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Figura 20 — Criacdo comissdo adequacido LGPD

3. Na sua organizacao, foi criada alguma comissao, grupo de trabalho ou setor
responsavel pela adequagao a LGPD?

Nao Sei Informar

27,0%
Sim
46,1%
Nao
27,0%

Fonte: Autor

21.

Figura 21 — Importancia comissdo responsavel

4. Na sua opiniao, deve existir uma comissao, grupo de trabalho ou setor responsavel pela adequagao a
LGPD dentro das organizagées?

Nao Sei
3.9%
Nao
2,6%

Sim
93,4%

Fonte: Autor

Como mostrado pelos dados anteriores, a criacdo de uma comissdo de trabalho para a
adequacdo a LGPD é importante do ponto de vista dos colaboradores. Neste sentido, supondo
que exista essa comissdo, foi questionado aos participantes quais seriam os tipos de profissio-
nais que deveriam integrar esse grupo de trabalho, foram listadas como opcdes os seguintes
profissionais: Profissionais de TI, Advogados, Administradores, Contadores, Profissionais de

Recursos Humanos. Para captar a opinido dos participantes foi utilizada a seguinte escala:

= Obrigatoriamente
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— O participante acredita que a participacao deste profissional é obrigatéria na co-

missao.

Preferencialmente

— O participante acredita que a participacdo deste profissional na comissao é preferivel

porém nao deve ser obrigatdria.

N3o necessariamente

— O participante acredita que este profissional pode ou n3o participar da comissao.
= N3o devem estar envolvidos

— O participante acredita que este profissional ndo deve participar da comissdo co-

missao.
= N3o sei

— O participante n3o sabe responder o questionamento.

Na Figura 22 s3o sumarizados os dados obtidos nesta questdo. Os profissionais com maior
nimeros de recomendacao de obrigatoriedade sao os de TI, com 136 indicacoes, seguidos pelos
Advogados com 134 indicacoes. Isso mostra que as duas areas vistas como mais importantes e
que devem atuar em uma possivel comissdo de trabalho para adequacdo a LGPD, sdo também
as duas areas mais afetadas e as que mais contribuiram na criacdao e desenvolvimento das
leis de protecao de dados e privacidade. Esse resultado demonstra que os participantes da
pesquisa apresentam uma boa compreens3o sobre as caracteristicas do processo e importancia
de adequacio a lei.

A opcao que recebeu mais repostas negativas ou ndo necessariamente deveria participar
foram os Contadores. A participacdo deste tipo de profissional pode n3o ser clara o suficiente
em um processo de adequacdo, o que por consequéncia, pode ocasionar os participantes do
questionario nao conseguirem identificar sua importancia no processo.

A préxima pergunta do questionario foi sobre a percepcao dos participantes a respeito
da existéncia de algum tipo de mudanca organizacional/cultural relacionadas a LGPD, seja
ela atualmente ou no futuro, sendo possivel escolher uma opcdo entre as afirmacdes listadas

abaixo:



88

Figura 22 — Profissionais que devem estar envolvidos na adequacio

5. Na sua opiniao, quais profissionais devem estar envolvidos na adequagao a LGPD nas organizagdes?

W Obrigatoriamente W Preferencialmente = N&o necessariamente M Néo devem estar envolvidos ™ Né&o Sei

150
136

100

Profissionais de Tl Advogados Administradores Contadores Profissionais de Recursos Humanos

Profissionais

Fonte: Autor

= Sim, acredito que deva iniciar em breve.

= Sim, mas acredito que va demorar a acontecer.

= Sim, acredito que ja estd acontecendo.

= N3o, ndo acontecerd nenhuma transformacio.

Os resultados estdo dispostos no grafico da Figura 23. A grande maioria dos profissionais
92 (60.5%) afirmaram que uma mudanca organizacional /cultural j& estd em andamento nas
organizacdes que eles estdo envolvidos. Outra parte dos participantes, 31 (20.4%) acreditam
que a mudanca va sim de fato ocorrer porém ainda deve demorar. J& 24 (15.8%) profissionais
acreditam que a mudanca deverd se iniciar em breve. Apenas 5 (3.3%) participantes afirmam
que ndo acontecerd nenhuma mudanca organizacional/cultural, esse nimero é pequeno e
reflete as dados que veem sendo obtidos em todo esse questionario, mostrando que apesar
das escalas de mudanca serem diferentes em cada organizacdo, eles estdo sim acontecendo e
sendo percebida por seus colaboradores.

Na sequéncia foi questionado aos participantes sobre o impacto da LGPD em suas ativida-
des diarias. Saindo do escopo mais amplo da organizac3do, esta questdo procura entender qual
a percepcao individual do profissional a respeito de suas atividades diarias neste novo contexto
de adequacao a LGPD, sendo possivel o participante escolher numa escala o qudo impactada

sera sua atividade. A Figura 24 mostra a distribuicao das respostas obtidas.
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Figura 23 — Transformag3o organizacional devido a LGPD

6. Na sua opiniao, existira alguma transformagao organizacional/cultural nas organizacoes devido a LGPD?

Nao, nao a S
3,3%

Sim, acredito que deva iniciar em breve
15,8%

Sim, mas acredito que va demorar a
20,4%

Sim, acredito que ja esta acontecendo
60,5%

Fonte: Autor

A maior parte dos participantes, 74 (48.6%), concordou que a execucdo de suas atividades
de trabalhos diérias serdo muito impactadas pela LGPD. 29 (19%) acreditam que sua atividade
diaria seré totalmente impactada pela LGPD, em contra partida 39 (25.6%) respostas indicam
que o impacto da LGPD sera pouco. 8 (5.2%) participantes ndo souberam informar o impacto,
e apenas 2 (1.3%) acreditam que suas atividades didrias ndo serdo impactadas pela LGPD.
Esses nimeros mostram que grande parte dos profissionais envolvidos na pesquisa tém a real
consciéncia do escopo e tamanho da LGPD e conseguem interpretar que uma lei de protecdo de
dados pessoais e privacidade vai sim impactar em algum grau o desenvolvimento das atividades

nas organizacoes.

Figura 24 — Impacto LGPD atividades diarias

7. Na sua opiniao, em que medida a LGPD impactara suas atividades profissionais diarias?

Ocorréncias

2

=

Totalmente Muito Pouco Nao impactara Nao sei informar

Categoria

Fonte: Autor

Com o intuito de entender o grau de prioridade atribuido pelas organizacdes a tematica
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da LGPD, na questao oito foi perguntado aos participantes, na percepcao deles, qual seria a
prioridade que o tépico vinha sendo tratado internamente pelas organizacdes. Sendo possivel

que o participante escolhesse entre quatro respostas:

= A adequa¢do a LGPD é um tdpico prioritario (e.g. reunides sobre o assunto, comissdo

de adequacdo, novas contratacdes, etc.)

» A adequacdo a LGPD tem o mesmo peso que as outras atividades na organizacdo
(e.g. circulagdo de e-mail, reunides esporadicas, poucas informacdes sobre o processo de

adequacdo).

» A adequacdo a LGPD n3o é um tépico prioritario (e.g. pouco investimento na area de
seguranca e privacidade, circulacdo minima de informacdes sobre a lei, ndo existéncia de

uma comissdo responsavel).

= N3o sei Informar.

A Figura 25 apresenta a distribuicdo das respostas. 25 (16.4%) foi o nimero de respostas
'N3o sei informar’, esse niimero pode ser considerado relativamente alto, sendo esta a questdo
que mais teve respostas deste tipo, mostrando assim que muitos dos participantes ndo con-
seguem ter a visibilidade de qual seria o nivel de prioridade que a adequacdo a LGPD recebe
dentro das organizacdes.

46 (30.3%) respostas afirmaram que a adequacdo ndo é um tépico tratado com prioridade
na sua organizagdo, esse nimero relativamente alto (maioria das respostas da questdo) levanta
uma bandeira que pode indicar a falta de responsabilidade e priorizacdo inadequada no quesito
de adequacao a LGPD por parte das organizacdes. Em segundo lugar ficou a afirmacdo que a
LGPD tem o mesmo peso e prioridade que qualquer outra atividade da organizacdo, com 44
(28.9%) respostas, reforcando mais uma vez que esse tdpico ndo é visto como algo prioritario
dentro da hierarquia organizacional das empresas e instituicoes publicas.

Apenas 37 (24.3%) participantes afirmaram que a LGPD é tratada com prioridade em sua
organizacao.

Na Figura 26 estao dispostos os dados relativos a questao de nimero nove do questionario.
Essa questdo buscou a opinido dos participantes sobre o aumento da privacidade e seguranca
dos dados apés o advento da LGPD, sendo que os profissionais poderiam escolher entre as

seguintes afirmacdes:
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Figura 25 — Priorizacdo adequacdo

8. Na sua opinido, a adequacao a LGPD esta sendo um tépico tratado com prioridade na sua organizacao?

Néo sei Informar
16,4%

ca0 a LGPD é um tépico (e.
24,3%

a0 a LGPD nao é um tépico prioritaris

@0 a LGPD tem 0 mesmo peso que as
28,9%

Fonte: Autor

Sim, aumentara a privacidade e seguranca

N3o, ndo aumentara a privacidade e seguranca

N3o, diminuirad a privacidade e seguranca

N3o sei informar

Essa questdo mostra que 135 (88.8%) respostas afirmaram que a LGPD vai aumentar a
privacidade e a seguranca dos dados. Esse alto nimero de respostas mostra que, apesar das
criticas que a criacdo da lei recebeu ao longo dos anos, existe a confianca que a sua aplicacdo
vai beneficiar o usuario aumentando sua seguranca e privacidade.

Apenas um participante respondeu que a LGPD vai diminuir a privacidade e seguranca dos
dados. Outros 7 profissionais afirmam que a privacidade n3o vai aumentar, nem diminuir. E
por fim 9 pessoas nao souberam responder esse questionamento.

Ao ser sancionada em 2018, a Lei Geral de Protecdo de Dados Pessoais (LGPD) dispo-
nibilizou um prazo maximo para que todas as organizacdes publicas ou privadas que atuem
no Brasil se adequassem as novas diretrizes, esse prazo foi de Agosto de 2018 até Agosto de
2020 para que a lei comecasse a ser cobrada oficialmente. Entretanto, a aplicacdo de possiveis
sansdes ou multas relativas a infracdes a LGPD s6 poderiam ser iniciadam em Agosto de 2021.
Sendo assim, todas as organizacGes afetadas pela lei tiveram um prazo de 3 anos (Ago 2018
- Ago 2021) para implementarem suas adequacdes.

A pergunta de nimero 10 coleta as informacoes sobre a opinido dos profissionais se esse

prazo disponibilizado pelo governo era algo realmente factivel. Nesta respostas nao deveriam
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Figura 26 — Aumento nivel de privacidade apés LGPD

9. Na sua opinido, a LGPD aumentara a privacidade e seguranca dos dados dos brasileiros?

Nao sei informar
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Nao, diminuira a privacis e
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88,8%

Fonte: Autor

ser levados em consideracdo se a organizacdo conseguiu ou nao cumprir 0 prazo mas sim a
percepcdo e opinido do colaborador a respeito deste tempo para se adequar. Os resultados
estao compilados na Figura 27.

77 (50.7%) dos participantes afirma que esse prazo de 3 anos era sim factivel para as
empresas finalizarem a adequacdo a LGPD. 26 (17.1%) participantes ndo souberam responder
essa pergunta, e do outro lado 49 (32.2 %) profissionais acreditam que 3 anos n3o foi um

tempo suficiente para as organizacdes implementarem suas adequacoes.

Figura 27 — Prazo de adequacdo a LGPD

10. Na sua opinido, o prazo de 3 anos (Agosto de 2018 até Agosto de 2021) disponibilizado para adequagao a LGPD
é factivel?

Néo sei informar
17.1%

Sim
50,7%

Nao
32,2%

Fonte: Autor

Especificamente sobre a area de Tecnologia da Informacdo das organizacdes, foi questio-
nado aos participantes, na percepcdo deles, qudo preparada estava esse departamento para a

adequacdo a LGPD. Sendo possivel escolher entre as seguintes respostas:
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= Totalmente Preparada

= Pouco Preparada

= Em processo de preparacdo
= Pretende iniciar a preparacao
= Despreparada

= N3o Sei Informar

Ao analisar as respostas na Figura 28, concluir-se que essa questdo teve uma divisao equi-
librada entre todas as opcdes (op¢des essas que tentam refletir o atual status de preparacdo
dos departamentos de T| das organizacdes). A maior ocorréncia foi da op¢do de 'Em processo
de preparacdo’ com 41 (26.9%) respostas, seguida por 'Pouco preparada’ e 'Totalmente pre-
parada’ com 32 (21%) e 31 (20.3%) respostas respectivamente. Apesar do baixo niimero de
respostas para 'Totalmente preparada’ o nimero de respostas 'Despreparada’ foi ainda me-
nor, 24 (15.7%). Sendo assim, a visdo dos participantes é positiva em relacdo a maior parte
dos departamentos de TI das organizacGes, apenas uma pequena parcela entendeu que seus

departamentos estao despreparados para uma atividade de adequacao a LGPD.

Figura 28 — Nivel de preparacdo do setor de Tl em realacdo a LGPD

11. Na sua opiniao, levando em consideracao a area de Tecnologia da Informagao da sua organizagdo, quao
preparada ela esta para a adequacgdo a LGPD?

Em processo de
preparagéao

Pouco Preparada

Totalmente Preparada

Respostas

Despreparada

Nao Sei Informar

Pretende iniciar a
preparagao
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Ocorréncias

Fonte: Autor

Como mencionado anteriormente, a décima segunda (12) pergunta do questionario pro-
curava captar participantes que fossem membros da comiss3o/equipe, grupo de trabalho ou

setor responsavel pela adequacdo a LGPD. Sendo assim, ao responder 'Sim' nesta pergunta
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o profissional era levado a uma nova secdo do formuldrio com 11 questdes especificas sobre
o processo de implantacdo na sua organizacao. A secdo a seguir vai detalhar os resultados

obtidos nesta etapa.

4.3.3 Processo de Adequacao a LGPD

O total de respostas coletadas no survey foram 152, entretanto, a terceira e ultima secdo
dele s6 deveria ser respondida por participantes que efetivamente estivessem envolvidos com
a implantacao da LGPD em suas organizacdes. Desta maneira, a decima segunda questao
da secdo dois perguntou '12. Vocé faz ou fez parte da comissdo, grupo de trabalho ou setor
responsavel pela adequacdo a LGPD na sua organizacao?’ Ao responder 'Sim’ uma nova secdo
com 11 novas questdes, de carater mais especifico e direcional a respeito do processo de
adequacdo, era aberta para respostas. No caso contrario, onde o participante respondesse
'N3o" a participacao dele era encerrada. A fim de evitar possiveis desisténcias ou viés esse
mecanismo ndo foi informado previamente aos participantes, sendo assim o esperado foi que
todos os participantes que efetivamente participaram das adequacdes tenham respondido 'Sim’
e tenham continuado contribuindo na pesquisa.

A Figura 29 mostra que o nimero de participantes da etapa final (terceira secdo) foi
de 34 (22.4%), enquanto o ndmero de participantes que n3o fizeram parte diretamente da
implantacao da LGPD em suas organizacdes e respectivamente nao responderam o restante
do questionario foi de 118 (77.5%). Apesar do niimero 34 parecer baixo vale ressaltar que a
pesquisa era abrangente o suficiente para captar as percepcdes varios profissionais a respeito da
LGPD, ja era esperado que apenas um parcela destes participantes tivessem de fato trabalhado
diretamente no processo de adequacdo. O mais importante nesta secdo é justamente captar
as informacdes diretamente dos responséveis por aplicar o processo, até por isso parte das
questdes aqui era aberta, o que possibilitava que o participante expusesse livremente suas
ideias e opinides.

Para anélise dos dados vindos das questdes abertas, foi utilizada a metodologia de analise
de contelido apresentada por Laurence Bardin em (BARDIN, 2011), as respostas de texto foram
categorizadas e os resultados serao discutidos ao longo desta sub-secdo.

O primeiro questionamento desta secdo foi '1. Como foi criada a comissdo/grupo de pes-
soas responsaveis pela implementacdo da LGPD na sua organizacao?’ essa pergunta era jus-

tamente um das questoes livres para receber qualquer texto dos participantes, além disso ela
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Figura 29 — Comissao responsavel LGPD

12. Voce faz ou fez parte da comissdo, grupo de trabalho ou setor responsavel responsavel pela adequagao a
LGPD na sua organizagao?

SIM
22,4%

NAO
77,6%

Fonte: Autor

era obrigatéria.

Com as respostas coletadas nessa etapa, foi realizada a categorizacdo, seguindo os prin-
cipios apresentados em (BARDIN, 2011), onde o tipo de categorizac3o selecionado para esta
pesquisa foi o léxico, que segundo a autora é a classificacao das palavras segundo o seu sentido,
com agrupamento dos sindnimos e dos termos com sentidos préximos.

Na categorizacdo das respostas foram encontradas sete grupos (classes) onde as 34 respos-
tas foram classificadas, na Tabela 7, temos as classes e seu respectivo nimero de ocorréncia

no universo das 34 participacdes.

Tabela 7 — 1. Como foi criada a comissdo/grupo de pessoas responsaveis pela implementacdo da LGPD na
sua organizacdo?

Categoria Nuamero de Ocorréncias
Resposta Incompleta/Sem sentido/Fugindo ao questionamento 7
Criada através da Direcdo/Diretorias da organizacdo 6
Criada através de Portaria 5
Criada através de grupos multissetoriais/juncdo de departamentos 5
Criada através de reunides internas com setores impactados 4
Criada através de iniciativa do Controlador/Responsével /DPO 4
Criada através de iniciativa do setor de Tl 3
Total 34

Fonte: Autor

O maior ndmero de dados (7) foi categorizado como 'Resposta Incompleta/Sem sentido/-
Fugindo ao questionamento.” Esse niimero mostra que a pergunta nao ficou clara o suficiente

para a interpretacdo dos participantes, levando boa parte das respostas obtidas fugirem do
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questionamento ou ficarem incompletas. Sendo assim, esses dados nao podem ser utilizadas na
analise a respeito de como as comissdes de adequacdo foram implementadas nas organizacdes.

Com os dados restantes (27 respostas) houve ent3o a divisdo nas categorias que trazem a
informac3o sobre qual foi o ponto inicial de criacao da comissdo de adequacdo a LGPD. Cinco
respostas mostram que a criacdo se deu através da execucdo de portarias, no mesmo sentido
temos 6 respostas apontando para a criacdo através das diretorias das organizacdes, essas duas
categorias juntas equivalem a 40.7% das ocorréncias (descartadas as respostas incompletas
e etc). Sendo assim, elas ocupam um valor consideravel nas respostas obtidas, e o que elas
tem em comum é que s3o justamente o reflexo que grande parte das decisGes a respeito deste
tipo de projeto e implementacdo de uma comissdo de adequacdo a LGPD se deu de maneira
top-down, ou seja, a alta gestdo da organizacao decidiu qual deveria ser a comissao, muitas
vezes, influenciando diretamente na conducdo do processo.

O outro lado das respostas, onde 3 respostas apontam que um dos setores especificos, o
de TI, teria um preocupacdo e conduziu a iniciativa a respeito da criacao da comissdo. Ja o
DPO/Controlador foi citado como sendo um agente iniciador da comissdo por 4 respostas.

O restante das ocorréncias mostra que existiu ainda um interesse de juncao multissetorial
e unindo todos os departamentos para a criacao da comissdo por parte dos colaboradores,
sendo 5 respostas com esse viés. 4 respostas apontam que apenas os setores impactados de
alguma forma pela LGPD demonstraram interesse para a criacdo da comissao de trabalho.

Esses dados mostram que de fato ndo existe um padrdo ou caminho Unico seguido pelas
organizacoes para dar o ponta pé inicial na criacao da sua comissao de trabalho na LGPD.

Na segunda questdo desta secdo, os participantes foram questionados a respeito dos pro-
fissionais que integram as comissoes de trabalho de adequacdo a LGPD. Cada participante
poderia selecionar varios cargos descritos na questao, como também inserir outros. Apds a
consolidacdo dos dados temos os resultados apresentados na Figura 30.

Um ponto positivo é que o cargo de DPO recebeu 26 (76.4%) respostas. Esse niimero
alto mostra que as organizacdes entendem a importancia desse profissional para o trabalho
de adequacdo a nova lei. O DPO foi o profissional que recebeu mais mencdes nesta per-
gunta, empatado com os profissionais do setor administrativo (Administradores) também com
26 respostas. As organizacdes que trabalham com DPOs (Encarregados, termo adotado pela
legislacdo brasileira) em sua comissdo de adequacdo estdo mais preparadas que as outras or-
ganizacOes onde esse profissional ndo teve espaco, pois ele é justamente o cargo principal

estabelecido pela lei. Espera-se que possua também profundo conhecimento a respeito dos
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Figura 30 — Profissionais comissdo implementacdo

2. Quais os profissionais que integram a comissao/grupo de impl itagéo da LGPD?
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Fonte: Autor

processos e sistemas, ele deve ser também o responsavel pela execucdo de boa parte das
atividades referentes a adequacao, inclusive auxiliando os profissionais dos outros setores e
espalhando a cultura da seguranca da informacdo na organizacdo. Ja os profissionais adminis-
trativos sdo peca fundamental em qualquer mudanca organizacional pois sdo os responsaveis
por criar e executar no dia a dia boa parte dos novos processos.

Com apenas uma resposta a menos que os dois profissionais anteriores observou-se o cargo
de Advogado com 25 (73.5%) respostas. O alto ndmero de mencdes a esse profissional n3o é
uma surpresa, como os processos adotados nestas comissGes sdo justamente referentes a uma
nova legislacdo nacional, fica claro que profissionais do Direito precisam integrar ativamente
a comissao de implantacao, auxiliando no entendimento juridico e tomadas de decisoes.

Os cargos de Analista de Seguranca e Analista de Recursos Humanos foram mencionados
em 18 (52.9%) respostas cada cargo. Esses niimeros mostram a importancia dos dois setores
mencionados, o Analista de Recursos Humanos lida diariamente com muitos de dados pessoais
dos diversos colaboradores da organizacao e também com dados pessoais de terceiros que de
alguma maneira se relacionem com a organizacao, logo a LGPD impactara diretamente no seu
trabalho. E importante que esses profissionais tenham uma participaco ativa nas comissdes
e consigam auxiliar nos mapeamentos do fluxo de dados e na evolucdo dos processos. Quanto
aos profissionais de Seguranca, semelhantes aos Advogados que focam na parte juridica, esses
profissionais podem auxiliar no entendimento técnico da LGPD e da protecdo de dados e
privacidade como um todo, é esperado que eles possuam profundo conhecimento sobre essa

area e auxiliem nas tomadas de decisdo da comissao.
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Ja cargos mais técnicos como Analista de Banco de Dados, Analista de Redes, Desenvol-
vedores, Analista de Qualidade receberam 10, 10. 9, 8 respostas, respectivamente. Apesar da
importancia desses profissionais na execucao e viabilizacdo técnica dos processos referentes
a adequacdo a LGPD, eles nao foram tao mencionados como outros profissionais, podemos
fazer a leitura que na formac3do das comissdes os cargos de gestdo receberam uma maior im-
portancia que os profissionais que vao lidar tecnicamente com as mudancas provocadas pela
no lei.

A terceira questao da secdo 3 questionou qual seria 0 andamento do processo de adequacao
a LGPD por parte das organizacGes, vale ressaltar que a coleta deste survey ocorreu no periodo
de 20/10/2021 até 20/07/2022, e, nesse periodo a lei ja estava completamente em vigor. A

Figura 31 mostra os resultados obtidos através deste questionamento.

Figura 31 — Estagio adequacdo

3. Em que estagio encontra-se a o processo de adequagao a LGPD na sua organizagdo?
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Fonte: Autor

A maior parte das respostas, 12 (35.2%) mostra que as organizacdes se encontravam em
uma etapa avancada da adequacdo, enquanto que apenas 3 (8.8%) participantes declararam
que sua organizacdo encontrava-se totalmente adequada a LGPD. Lembrando que levando em
consideracao as datas de coleta das respostas, pela legislacao da LGPD todas as organizacdes
ja deveriam estar 100% adequadas, inclusive caso n3o estivessem poderiam sofrer penalidades
aplicadas pelos 6rgaos regulamentadores.

Outro dado preocupante é que 10 (29.4%) respostas mostram que as organizacdes ainda
estariam nos processos iniciais da adequacdo, enquanto 9 (26.4%) estariam ainda na fase
planejamento. Como mencionado anteriormente, no momento da coleta do survey todas as

organizacoes ja deveria estar adequadas, esses dados podem levantar um alerta sobre o real
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cumprimento do prazo estabelecido por lei, além de mostrar que os érgdos fiscalizadores n3o
conseguiram atuar de maneira proativa para identificar quais organizacdes nao estao em cum-
primento com a LGPD.

Como visto no capitulo de fundamentacao teérica, a LGPD traz dez principios que devem
ser seguidos pelas organizacdes. A quarta quest3o foi elaborada com o intuito de entender quais
dos principios listados na LGPD as organizacdes estavam aptas para atender ou quais ainda
precisavam ser trabalhados no momento da coleta dos dados. A Figura 32 traz os resultados

a seguir.

Figura 32 — Status implementacao principios

Status da implementac&o dos principios da LGPD nas organizagées
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Fonte: Autor

Nos dados coletados nesta questdo o que chama a atencdo é o grande niimero de principios
com o status de "Parcialmente Implementados". Vale lembrar que no momento da coleta dos
dados a LGPD ja estava totalmente em vigor, sendo assim, empresas que ndo estivesse ade-
quadas aos tramites da lei poderiam sofrer sansdes ou multas por parte da agencia reguladora,
a ANPD.

O dado coletado joga luz sobre os principios da Seguranca e Prevencao, tendo esses
dois 17 e 18 respostas respectivamente com o status de "Parcialmente Implementados", ambos
possuem ainda 10 e 9 respostas com status "Implementado com Sucesso". Ja no quesito "Ainda
N3o Implementado", eles possuem 7 respostas cada.

Esses dois principios citados acima, sdo de extrema importancia e estdo diretamente ligados

a situacOes criticas, como por exemplo, a utilizacdo de medidas técnicas e administrativas
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aptas a proteger os dados pessoais de acessos nao autorizados, destruicao, perda, alteracao
ou difusdo. O principio da Prevencao é um dos mais importantes do ponto de vista do
titular dos dados pessoais, visto que ele implica as organizacdes o dever de adotar medidas
preventivas contra possiveis danos em virtude do tratamento de dados pessoais.

Num panorama geral, o nimero de respostas com status "Ainda Ndo Implementados”para
os principios ficou em média de 8, num universo de 34 respostas coletadas esse nimero repre-
senta quase 1/4 das respostas. Ao ponto da coleta todos os principios deveriam estar sendo
respeitados pelas organizacdes, entretanto, a ANPD ainda n3o estava totalmente consolidada
e ndo possuia mecanismos efetivos para fiscalizacao e controle a respeito desta questdo.

O principio que obteve o maior nimero de respostas no status de "Implementado Com
Sucesso"foi o de Nao Descriminacdo, que trata do aspecto da lei sobre a proibicdo do
tratamento de dados pessoais com fins discriminatérios ilicitos ou abusivos, sendo este um
topico extremamente importante para a sociedade como um todo.

Assim como os participantes foram questionados a respeito dos principios e suas implemen-
tacOes por parte das organizacdes, também foi elaborada uma questdo sobre a implementacao
dos Direitos dos Titulares por parte das organizacao, seguindo o mesmo padrao do questi-
onamento anterior os participantes puderam escolher em qual status de andamento estaria
a implementacdo de cada direito listado. Na Figura 33 é apresentada a compilacdo das 34

respostas distribuidas entre os direitos e seus respectivos status.

Figura 33 — Status implementacdo direitos

Status da implementag&o dos Direitos do Titular da LGPD nas organizagées

B Ainda nédo implementado M Implementado com sucesso Parcialmente implementado @ N&o aplicavel

Confirmagio da existéncia de
tratamento

Acesso aos dados 0

Corregio de dados incompletos,
inexatos ou desatualizados

Anonimizagdo, bloqueio ou
eliminagdo de dados 0
desnecessirios, excessivos ou

Portabilidade dos dados a outro
fornecedor de servigo ou
produto, mediante requisigio

Eliminagéo dos dados pessoais
tratados com o consentimento do
(a) titular, exceto nas hipoteses

Direitos do Titular

Informagio das entidades
publicas e privadas com as quais
o Controlador realizou uso

Informagio sobre a possibilidade
de nio fornecer consentimento e
sobre consequéncias da negativa

Revogagio do consentimento,
nos termos do § 5.° do art. 8. da
Lei

Fonte: Autor
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Os Direitos do Titular com maior nimero de respostas com status "Implementado Com
Sucesso” sdo o de Confirmacao da Existéncia de Tratamento e o do Acesso aos Dados,
com 13 e 12 respostas respectivamente, eles ainda acumulam 12 e 13 status de "Parcialmente
Implementados” respectivamente. Esses dois direitos sao a linha de frente entre as organizacoes
e os titulares, ou seja, informar ao seu usuario que seus dados estdo sendo coletados/tratados é
um procedimento basico e esperado de todas as organizacoes. Algumas organizacées poderiam
inclusive ja praticarem isso antes mesmo da LGPD entrar em vigor, além disso, o carater quase
que exclusivamente informativo desse direito torna-o um dos mais simples e faceis de serem
posto em pratica.

O direito de acesso aos dados, apesar de ser o segundo mais implementado no universo
dos participantes do survey, pode trazer algumas dificuldades para as organizacdes, seja ela
através da implantacdo de uma plataforma para isso ou da criacdo de procedimentos internos
para garantir que os usuarios consigam acessar seus dados.

Ja o direito com o menor nlimeros de respostas no status de "Implementado Com Sucesso"é
o da portabilidade dos dados com apenas 6 respostas. Este direito trata da possibilidade dos
dados do usuario serem portados para outros fornecedores de servicos ou produtos, mediante
uma requisicao expressa do usuario, levando ainda em consideracao possiveis regulamentacoes
da agéncia responsavel e preservando possiveis segredos comerciais e industriais. Apesar de
ser um direito importante, o seu baixo nimero de implementacao pode se dar por diversos
fatores, sendo um possivel, as dificuldades técnicas e operacionais para garantir esse tipo de
migracao de informacGes entre organizacdes distintas.

O ndmero de respostas com status de "Parcialmente Implementado"ou "Ainda N3o Imple-
mentado"que alguns dos direitos dos usuérios receberam podem estar ligados diretamente ao
ponto da dificuldade técnica de implementar e garantir o cumprimento destes. Olhando para
0s nimeros vemos que os pontos de anonimizacao, bloqueio ou eliminacao de dados ou
informar quais as entidades que o controlador realizou o uso compartilhado de dados
podem ser dificeis e custosos para as organizacoes implementarem a principio. Essas mudancas
podem de alguma maneira afetar completamente o fluxo de dados que a organizacdo utiliza,
gerando impactos operacionais. Para entender esse tipo de fendmeno, entretanto, é necessa-
rio um estudo mais aprofundado e especifico sobre as dificuldades técnicas enfrentadas pelas
organizacoes durante a adequacdo a LGPD.

As Ultimas questdes do survey sao relacionadas diretamente a trés pontos abordados pelas

questdes de pesquisa, sdo eles, os desafios, as acdes e as ferramentas utilizadas no processo
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de adequacao a LGPD.

Iniciando com os desafios, a questdo de nimero 6 da secdo 3 foi elaborada listando uma
série de pontos a respeito do processo de adequacdo que podem ser interpretados como pontos
de desafios por alguns dos participantes. Solicitou=se entdo que eles selecionassem quais da
lista as suas organizacoes enfrentaram.

A seguir na Figura 34 é apresentada a lista de desafios ranqueados de acordo com o niimero

de respostas do maior para o menor.

Figura 34 — Desafios adequacdo

6. Dos desafios listados a seguir, quais foram ou estao sendo enfrentados no processo de adequagéo a LGPD por sua organizagao?

Mudanga cultural a respeito da nova 24
Mudanga operacional a respeito da 23

Falta de conhecimento das 19

Desafios

Barreiras burocraticas
Mapeamento do ciclo de vida dos
Transpor a LGPD para o contexto de
Custo financeiro para adequagéo a lei
Implementar o conceito de Privacy by
Escassez de especialistas em

Crise sanitaia (COVID-19) e

14
14

12
12
11
11

Dificuldade em designarlencontrar um 9
Tempo de 3 anos (Agosto de 2018 até 8
Falta de suporte por parte do governo 7
Garantir os direitos dos titulares 6
Escassez de estudos/materiallartigos a 5
Nenhuma das alternativas [JIlE]

Nao SeiInformar [l

Ocorréncias

Fonte: Autor

Na lideranca dos desafios apontados pelos participantes encontra-se "Mudanca cultural
a respeito da nova politica de coleta e tratamento de dados pessoais* contabilizando
24 marcacOes. Esse desafio diz respeito aos efeitos que uma lei como a LGPD geram nas
pessoas que trabalham nas organizaces e como essas mudancas podem enfrentar resisténcias
ou até mesmo oposicSes fortes tendo em vista que muitos dos colaboradores vao precisar se
adaptar ou alterar algum tipo de processo que estdo acostumados.

Jogando luz sobre a mesma tematica apontada anteriormente, o segundo desafio com o
maior niimero de respostas foi "Mudanca operacional a respeito da nova politica de
coleta e tratamento de dados pessoais®, sendo mencionado em 23 respostas. Esse desafio
esta diretamente ligado as mudancas de processos que as organizacdes sofrem ao se adequarem
a LGPD, os processos sao em sua grande maioria utilizados e seguidos por seres humanos,
que sdo impactados diretamente por essas mudancas. Sendo assim, fica evidente o tipo de
impacto que a LGPD causou nas organizacoes. Seja de maneira em relacdo aos aspectos

culturais ou aspectos organizacionais foi enxergado pela maioria dos participantes do survey
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como um desafio significativo. Entendimentos sobre como as organizacdes podem lidar com
esses desafios, ou até mesmo qual suas caracteristicas podem ser obtidos em uma investigacdo
mais profunda dos processos de adequacao, por meio de entrevistas ou estudos de caso.

Préximo dos dois desafios anteriores foi apontada a questdo da ”Falta de conhecimento
das organizacOes sobre as possiveis mudancas e exigéncias impostas pela lei com
19 respostas. Mesmo o momento da coleta das respostas do survey sendo apds boa parte do
periodo destinado a adequacdo, a LGPD ser uma lei de cobertura nacional, diversas campanhas
informativas do governo, existiu ainda um nimero significativo de participantes apontou que
o pouco conhecimento das organizacOes a respeito da das mudancas e exigéncias da lei como
sendo um desafio pertinente.

Com 14 respostas foram identificados os desafios de ”Barreiras Burocraticas” e "Ma-
peamento do ciclo de vida dos dados pessoais*. O primeiro pode se encarado com uma
dificuldade encontrada para seguir com os processos de adequac3do, sejam essas barreiras cri-
das internamente pelas organizacdes ou por agentes externos. Ja o segundo é um desafio mais
técnico da adequacdo, onde durante todo o processo de as organizacoes precisam analisar,
catalogar, estudar e por fim adaptar todo o seu fluxo de dados para cumprirem todas as exi-
géncias da LGPD, muitas vezes mapear o ciclo de vida desses dados pode ser extremamente
custoso tanto em tempo como em recursos para as organizacdes.

Em relacdo aos profissionais e especialistas, os dados mostram que 11 respostas apontaram
"Escassez de especialistas em seguranca e privacidade” como um desafio, enquanto 9
respostas mostram " Dificuldade em designar/encontrar um Data Protection Officer
(DPO)* também como um desafio. Montar uma equipe preparada e com especialistas em
seguranca da informacdo que estejam aptos a atuar como DPQOs é umas das preocupacdes
que as organizacoes devem ter a respeito da sua adequacao a LGPD.

Com 13 e 12 respostas, respectivamente, foram reportados os desafios de "Transpor a
LGPD para o contexto de operacionalizacao técnica“ e "Implementar o conceito de
Privacy by Design (PbD)". Esses dois desafios podem ser encarados como complementares,
ja que boa parte dos conceitos da LGPD podem ser traduzidos através de implementacdes do
tipo Privacy by Design, entretanto, como os resultados mostram boa parte das organizacdes
encaram esse tipo de abordagem como um processo desafiante de ser implementado.

Os participantes também apontaram alguns desafios que ndo necessariamente est3o ligados
ao processo de adequacdo mas sim a um contexto maior que as organizacdes podem enfrentar.

S3o eles:
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= Custo financeiro para adequagdo a lei (Ocorréncias: 12);
= Crise sanitaria (COVID-19) e econdémica (Ocorréncias: 11);

= Tempo de 3 anos (Agosto de 2018 até Agosto de 2021) disponibilizado para adequacdo

a lei (Ocorréncias: 8);

» Falta de suporte por parte do governo e da ANDP - Autoridade Nacional de Protecao

de Dados (Ocorréncias: 7).

Esses 4 desafios listados anteriormente refletem situacdes externas que de alguma maneira
afetaram as organizacGes no processo de adequacdo. A crise sanitaria da COVID-19 acon-
teceu justamente no intervalo de tempo estipulado pela lei. Além do desafio direto, ela ainda
provocou uma crise econdmica global, afetando diversos setores da economia. Esse ponto esta
ligado diretamente ao custo financeiro que a implementacao da LGPD pode requerer
das organizacdes, e este ponto foi indicado pelos participantes. Em relacdo ao periodo de
tempo disponibilizado, 8 participantes apontaram os 3 anos apenas como sendo um desa-
fio. A falta de suporte da ANPD também foi outro quesito apontado pelos participantes.
Vale lembrar que durante a maior parte do periodo disponibilizado para adequacao, o governo
brasileiro ainda n3o havia conseguido efetivamente estabelecer a agéncia e seus colaboradores.

Com 6 respostas foi identificado o desafio de " Garantir os direitos dos titulares*. Pelos
dados coletados, pode-se concluir que a obrigatoriedade ou a operacionalizacao dos direitos
dos usuarios ndo foi encarado com um grande desafio por boa parte das organizacGes.

O desafio de "Escassez de estudos/material/artigos a respeito do processo de
adequacao a lei* recebeu 5 respostas. Apesar de ser um nimero relativamente baixo, mostra
que existe espaco para e criacdo de novos estudos e materiais relacionados ao processo de
adequacao.

Por fim, as respostas "Nenhuma das alternativas” e "N3o Sei Informar" obtiveram 1 menc3o
cada. Nao impactando diretamente nos resultados coletados.

Em sequéncia a pergunta com a lista de desafios, foi apresentada para os participantes
uma questdo que aceitaria uma resposta aberta (em texto) para a seguinte pergunta:

7. Existem outros desafios, que ndo foram listados anteriormente e estdo sendo encontrados
no processo de adequacdo a LGPD na sua organizacdo? Se sim, quais?

Vale ressaltar que esta questdo ndo era obrigatéria, sendo assim, foram obtidas apenas 14

respostas das 34 possiveis. Destas 7 participantes responderam apenas "N3o". Sendo assim,
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efetivamente foram obtidas 7 respostas em texto corrido sobre o questionamento acima. A
seguir serd apresentada uma analise das informacdes obtidas através desta pergunta.

Dois participantes apontaram como desafio a pouca disponibilidade de tempo de agen-
tes importantes no processo de adequacao, como o DPO. Esse problema foi apontado
como consequéncia destes colaboradores exercerem outras atividades dentro da organizacao,
ou seja, o responsavel ndo estaria atuando exclusivamente no processo de adequacao.

O restante dos participantes (5) apontaram outros tipos de desafios, listados a seguir:

= Falta de investimentos;
» Falta de comprometimento;

= O setor juridico (advogados) ndo tem conhecimento necessario para orientar sobre o

processo de adequacao quando necessario;

» Fornecedores e clientes ainda nao estarem totalmente adequados ou estarem ainda em

processo de adequacdo, com isso eles passam a significar um risco para a empresa;

= Falta de engajamento da governanca (alta Direco, gerente, coordenacdo administrativa
e liderancas das areas) e também a falta de Qualificacdo e capacitacdo profissional da

maioria dos funcionarios da organizacao.

Seguindo estrutura similar a apresentada anteriormente, os participantes foram questiona-
dos a respeito de acdes (praticas/processos) tomadas diretamente durante o processo
de adequacao. Esse questionamento visa identificar quais foram as acdes adotadas no pro-
cesso com o intuito de auxiliar na investigacdo necessaria para responder algumas das questoes
de pesquisa levantadas por esse trabalho.

A seguir, na Figura 35, é apresentado o compilado das respostas. Cada participante poderia
marcar as opcoes listadas sem nenhum tipo de restricao.

Com 23 respostas, a principal acao adotada pelas organizacdes foi a de criacao de um
comité para analise e tomada de decisdo. Essa acdo afirmativa estd em sintonia com as
outras respostas obtidas anteriormente neste survey. Sendo assim, a criacdo de um grupo de
trabalho relacionado ao processo de adequacdo é uma das primeiras medidas adotadas pelas
organizacoes.

A segunda acdo com mais respostas foi a de designar um DPO (Encarregado) com

22 mencdes. A designacao deste profissional ser uma das acdes mais citadas ndo chega a ser
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Figura 35 — Acdes adotadas na adequacao

8. Das agdes listadas a seguir, quais foram ou estao sendo adotadas por sua organizacao no processo de adequagdo a LGPD:

Criagdo de um comité para andlise e 23
Designagao de um Data Protection 22
Treinamento para equipe que lida 21
Criagéo ou atualizagéo de uma Politica 21
Mapeamento do ciclo de vida dos 20
Criago de plano de agéo, plano de 19
Criagéo ou atualizagdo de um Plano de 19
Criagéo de um Relatério de Impacto a 16
Adaptagéo dos sistemas existentes 16

Criagdo de procedimento de resposta 16

Acées

Revisdo de contratos 16
Descarte seguro de equipamentos 13
Adogéo de novas regulamentagées e 12
Introdugao de préticas de auditoria e 11
Contratagéo de Assessoria Juridica 9
Adogéo de metodologias 8
Néo Sei Informar 2

Nenhuma das Alternativas Il

Ocorréncias

Fonte: Autor

nenhuma surpresa, tendo em vista que no texto da proépria lei no Capitulo IV, Secdo 1, Art.
230, Inciso 11l da Lei n® 13.709 de 14 de Agosto de 2018 (BRASIL, 2018) a denominacdo de
um DPO (Encarregado) é uma das regras para o tratamento de dados pessoais pelo poder
publico.

O treinamento de equipes que lidam diretamente com dados pessoais € a cria-
cdo/atualizacao de uma politica de protecdo de dados pessoais receberam 21 respostas,
demonstrando que treinar as equipes é uma das principais atividades realizadas pelas organiza-
cOes pesquisadas neste trabalho. Além de mostrar que boa parte delas se preocupou também
em criar ou atualizar seus documentos de politica de dados pessoais.

Com 20 respostas foi reportada a acao de mapeamento do ciclo de vida dos dados
pessoais utilizados nas organizacoes. Esse instrumento é um dos principais documentos
que podem ser utilizados como guia durante o processo de adequacao, sendo assim, é esperado
que este mapeamento seja uma das algo realizado na maioria das organizacGes e, se possivel,
nas etapas iniciais do planejamento do processo de adequacao.

A criacao de um plano de acao e um plano de respostas a incidentes receberam
19 respostas, mostrando que parte das organizacdes estao preocupadas na gestao de riscos, e
procuraram estruturar esse tipo de situacdo no processo de adequacao a LGPD.

Com 16 respostas cada foram reportadas as acoes a seguir:

= Criacdo de um Relatério de Impacto a Protecdo de Dados Pessoais (RIPD);

= Adaptacdo dos sistemas existentes para adequacdo a LGPD;
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» Criacdo de procedimento de resposta a requisicao do titular ou da ANPD;

= Revis3o de contratos.

Com 13, 12 e 11 respostas foram mencionadas acoes de descarte seguro de equipa-
mentos e registro, adocdao de novos padroes de seguranca e inicio de praticas de
auditoria e monitoramento, respectivamente.

Com 9 respostas apenas foi identificado a acdo de contracao de uma assessoria juri-
dica. Esse niimero baixo pode levantar alguns alertas em relacao as praticas adotadas pelas
organizacoes. Em casos onde ndo exista setor juridico interno é de extrema importancia a
consulta a especialistas do setor juridico a fim de auxiliar no entendimento da LGPD além de
assessorar na elaboracao do processo de adequacao. A assessoria juridica é importante tanto
na fase de planejamento como nas etapas posteriores de execucao e cumprimento das normas
definidas pela LGPD.

A ac3o de adotar possiveis metodologias (para auxiliar no processo de adequacao)
recebeu apenas 8 respostas. Durante o periodo de aplicacdo do survey, a adequacao a LGPD era
de certa forma um tema extremamente novo para a maior parte das organizacdes, muitos dos
processos adotados eram criados internamente e n3o existia ainda metodologias amplamente
adotadas na indistria, nem na academia. Sendo assim, esse tipo de acdo pode n3o ter sido
adotada pela falta de material disponivel ao momento da coleta, porém, nao podemos afirmar
que esse fator foi o que afastou as organizacdes da utilizacdo de metodologias previamente
estabelecidas.

As opcdes de "Nao Sei Informar” e "Nenhuma Das Alternativas” receberam 2 e 1 respostas
respectivamente.

Em sequéncia a este questionamento do survey, assim como na questdo anterior, também
foi realizada a consulta aberta em respeito de possiveis acdes que os colaboradores pudes-
sem informar que n3o estavam listadas anteriormente dentre as opcdes. Essa questao nao
era obrigatéria, sendo assim, foram obtidas apenas 10 respostas das 34 possiveis. Dentre as
10 respostas, 8 foram "N3o". Logo efetivamente foram obtidas 2 respostas validas sobre o

questionamento, foram elas:

» Verificacdo constante com o ciclo PDCA,;

= Utilizacdo de um SGPD - Sistema de Gestdo de Privacidade de Dados.
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Seguindo o mesmo principio aplicado anteriormente, foi questionado aos participantes a
respeito das possiveis Tecnologias/Ferramentas/Softwares/Sistemas que as organizacdes
tenham adotado no processo de adequacdo a LGPD. Como nas perguntas anteriores os cola-
boradores poderiam escolher as opcdes listadas sem nenhuma restricdo. A Figura 36 mostra

o grafico das respostas obtidas.

Figura 36 — Tecnologias, Ferramentas, Softwares ou Sistemas adotados no processo de adequacio

10. Das opgdes (Tecnologias, Ferramentas, Softwares ou Sistemas) listadas a seguir, quais foram ou estdo sendo adotadas por sua organizagao no processo de
adequacéo a LGPD:

Backup e restauragdo (backup de 21
informagaes rotineiramente para
Firewalls de aplicagéo web (Web
Application Firewalls - WAFs)
Firewall de Banco de Dados (Database 17
Firewall)
Multiplo fator de autenticagao (senhas) 17
(Multi Factor Authentication - MFA)
Monitoramento (Registro de atividades 16
dos usurios e do sistema para
Areas de seguranga (Restrigio de 7y
acesso as instalagdes e
Procedimentos para trabalhos remotos 14
(Softwares e medidas para controle de
Protegao contra midias removiveis 14
(Controles para gerenciar o uso de
Sistemas de armazenamento seguros
(Proteger registros e equipamentos a
Prevengéo de perda de dados (Data 1
Loss Prevention - DLP)
Gerenciamento de atualizagées
(Mantém os softwares atualizados e
Plataforma de Gestéo de
Consentimento (e.g. Usercentrics,

Nao Sei Informar 7

Ferramentas

12

Nenhuma das Alternativas 4

Ocorréncias

Fonte: Autor

Nota-se que o maior nimero de resposta, 21, foi direcionado na questdo de ferramenta de
Backup e Restauracao demonstrando interesse e preocupacdo com a seguranca e integridade
dos dados dos usuarios. Com a LGPD em vigor fica muito mais evidente a responsabilidade das
organizacoes por manterem seguros e integros todos os dados pessoais que elas eventualmente
venham a processar, por isso esse tipo de ferramenta se torna essencial na operacdo das
organizacoes, em caso de perdas, vazamentos ou quebra de integridade dos dados as empresas
e 6rgaos publicos podem sofrer severas sansdes e multas aplicadas pela ANPD.

Ainda no quesito de seguranca, foram listados os Web Application Firewalls - WAFs
e Database Firewall com 18 e 17 respostas respectivamente. Mais uma vez demonstrando
interesse por parte das organizaces em aumentarem a segurancas de seus sistemas, seja da
perda de dados como de acessos nao autorizados.

O Muiltiplo fator de autenticacao para senhas vem logo em seguida com 17 respostas
também. Esse tipo de implementacdo tenta evitar que os dados venham a ser acessados por
terceiros que tenham tomado controle das senhas/credenciais de colaboradores das organiza-
cOes, além de manter o sistemas seguros é importante treinar a equipe contra possiveis ataques

de engenharia social.
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O monitoramento dos registros de acesso aparece como outra ferramenta bastante
citada entre os participantes, com 16 respostas. Esse tipo de rastreamento também é um
aspecto importante da seguranca que as organizacGes levaram em consideracio.

Criacado de areas de seguranca (restricao de acesso a instalacées ou equipamen-
tos), procedimentos relacionados a seguranca dos dados durante trabalho remoto e
controle sobre midias removiveis aparecem com 14 respostas cada.

Além de implementacao de sistemas de backup como mencionado anteriormente também
foram citados por 12 participantes a utilizacao de sistemas de armazenamento seguros,
visando proteger os registros de possiveis perdas, roubos ou comprometimento dos dados
pessoais processados pelas organizacoes.

Sistemas de prevencao de perda de dados também foram citados, recebendo 11 res-
postas. Ferramentas de gerenciamento de atualizacées também receberam 11 respostas.
Manter os sistemas atualizados é uma das medidas de seguranca mais difundidas entre espe-
cialistas em seguranca. Com 8 respostas apontou-se a questdo das plataformas de gestao
do consentimento.

Por fim, 7 respostas foram direcionadas para o quesito de "Nao Sei Informar" enquanto
4 marcaram "Nenhuma das Alternativas". Esses dltimos nimeros foram os maiores entre as
trés questdes que buscaram se aprofundar nos quesitos de desafios, acdes ou ferramentas. Boa
parte das ferramentas ou sistemas podem ser conhecidos apenas por especialistas ou setores
especificos, ou seja, muitos dos envolvidos nos processos de adequacao ndo vao estar a par de
detalhes técnicos a respeito destes sistemas, isso pode explicar esse niimero.

Assim como nas questdes anteriores, foi feita uma pergunta n3o obrigatéria que aceitava
respostas abertas dos participantes a respeito de outras ferramentas/sistemas que foram uti-
lizadas durante o processo de adequacao porém nao estavam listadas. Esse questionamento
recebeu apenas 10 respostas das 34 possiveis, sendo que destas 7 respostas foram "Nao",

efetivamente ent3o foram indicadas 3 respostas:

» Anti-malware e Criptografia;
» Ferramenta de Governanca de Dados;
= Onetrust;

» Ferramenta para gerenciar atividades de processamento, mantendo a transparéncia no

tratamento de dados pessoais.
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As questoes visando diretamente o entendimento do processo de adequacao a LGPD do
survey foram finalizadas na pergunta anterior, a de nimero 11. Apds essa questdo, o survey
continha apenas mais dois questionamentos, sendo 12: "Vocé estaria disponivel para continuar
contribuindo com esta pesquisa em um momento futuro? Se sim, por favor, deixe um contato
(telefone, e-mail) abaixo.” Essa questdo buscou angariar possiveis participantes para a pré-
xima etapa da pesquisa que era a conducao de entrevistas. Cabe ressaltar que a participacao
no survey era totalmente andnima, essa ultima questdo nao era obrigatéria e o participante
poderia solicitar sua retirada a qualquer momento. Os contatos obtidos (6) foram posterior-
mente convidados a participar da etapa de entrevistas semi-estruturadas que sera descrita em
detalhes nas préximas secGes. Entretanto, apenas um destes contatos acabou efetivamente
sendo positivo e evoluindo para uma entrevista.

A dltima pergunta apresentada no survey foi a de nimero 13, e continha o seguinte texto
"Vocé gostaria de fazer algum comentario ou sugestdo sobre esse questionario; ‘. Esta ultima
pergunta tentou obter algum tipo de feedback construtivo a respeito do questionario ou da
pesquisa propriamente dita, ela ndo era obrigatéria. Ao total foram obtidas 8 respostas nesta
pergunta, sendo que 4 delas foram apenas "N3ao“, ou seja, os participantes deixaram explicitos
que nao teriam mais nada a acrescentar. 3 respostas foram reconhecimentos positivos a respeito
da conducdo da pesquisa e da importancia da tematica pesquisada.

A ultima resposta obtida nesta questdo foi do ponto de vista negativo, onde o participante
apontou que sentiu falta de um aprofundamento a respeito de situacoes especificas
da area administrativa e de processos de negécio.

Apbs a compilacao dos resultados de todas as questdes do survey, os dados foram exami-

nados pelos pesquisadores para que ent3o seus resultados fossem expostos nesta secao.

4.4 AMEACAS A VALIDADE DO SURVEY

Ao executar uma pesquisa do tipo survey, existem alguns pontos que precisam ser analisa-
dos com cuidado para que as ameacas a sua validade sejam minimizadas. A presente pesquisa
utilizou a técnica de survey através de um instrumento de coleta do tipo questionario online,
com o objetivo principal de coletar o maximo de informacGes possiveis sobre a adequacado a
LGPD em organizacGes que atuem no Brasil, buscando levar em consideracdo as percepcoes
das pessoas que estdo diretamente ligadas a esse processo. A pesquisa foi desenhada, cuida-

dosamente, para minimizar ao maximo as ameacas a validade, contudo, alguns aspectos do
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seu desenho e execucdo ainda podem ser considerados como ameacas e estes pontos serao
especificados nesta secao.

A principal ameaca a validade deste survey diz a respeito a quantidade de respostas obtidas.
Apesar de considerar o nimero de 152 respostas um volume consideravel de dados, dentro
do universo de profissionais e empresas que atuam no Brasil e precisam passar pelo processo
de adequacdo a LGPD, esse quantitativo pode n3o ser o suficiente para um representacdo
satisfatéria da populacdo alvo deste estudo, sendo assim, a amostra pesquisada pode ndo
fornecer dados suficientemente precisos para um generalizacdo ampla dos resultados obtidos.

Um outro aspecto importante refere-se ao alcance da pesquisa poder ter sofrido algumas
implicacdes relacionadas aos meios de divulgacao escolhidos pelos pesquisadores e o tempo
que ficou aberta para receber novas respostas. Tentando mitigar essa ameaca, a pesquisa foi
compartilhada de maneira intensiva e recorrente nos diversos canais de divulgacao, de maneira
objetiva e acompanhada de textos explicatérios e convidativos para tentar captar o maximo
interesse dos possiveis participantes.

Uma outra ameaca levantada diz respeito ao nivel de conhecimento técnico sobre a LGPD
e a protecdo de dados dos participantes. Muitos deles podem n3o ter a experiéncia suficiente
sobre o tema o que pode implicar em respostas menos precisas e mais generalistas a respeito
da LGPD e de seu processo de adequacdo. Para mitigar essa ameaca, as questdes do survey
foram elaboradas e redigidas de maneira clara e objetiva e em determinadas questoes, foram
também disponibilizados textos de apoio para contextualizar a respeito do tema. Todas as
questoes de cunho obrigatério tinham opcGes onde o participante poderia indicar ndo ter uma
resposta exata sobre ela (- Ndo sei -), diminuindo, assim, a chance de que ele blefasse nas
respostas, apenas para completar o questionario. Entretanto, apesar de todas os precaucoes
tomadas pelos pesquisadores, muitas das respostas do questionario sao referentes a opinides
de cunho pessoal dos participantes, podendo assim possuir um viés individual.

Kitchenham Pfleeger (KITCHENHAM; PFLEEGER, 2003) pontuam alguns tipos de validade
em pesquisas do tipo survey em seu trabalho: face validity, content validity, construct validity,
criterion validity. No contexto desta pesquisa, observa-se ameacas a alidade de face (face
validity) e Validade de contetido (content validity). Como mostra (SANTOS, 2022), a Validade
de face esta relacionada com a quest3o da aparéncia do questionario propriamente dito, ou seja,
se preocupa com sua legibilidade, estilo, formatacao, clareza e etc. Ja a Validade de conteldo
refere-se a avaliacao do instrumento de coleta, do ponto de vista que ele inclua todos os itens

relevantes e elimine todos os indesejaveis, dentro do dominio especificado. Com o objetivo
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de mitigar ameacas a validade de face e contelido, no ambito desta pesquisa, foi aplicado
um survey piloto (aplicacdo do instrumento de coleta) a um grupo de participantes que se
relacionaram diretamente ao tema de pesquisa e, através desse experimento, eles puderam
contribuir com suas consideracdes a respeito da elaboracdo do instrumento e de seu contetdo.
Pode-se concluir, portanto, que o piloto teve como objetivo melhorar o entendimento do survey,

aperfeicoar suas questdes e encontrar possiveis erros ou ameacas a sua aplicacao.

45 LIMITACOES DO SURVEY

Uma limitacdo para pesquisas do tipo survey com questionarios online segundo (LEFEVER;
DAL; MATTHIASDOTTIR, 2007) é que ao tentar atingir a populacdo alvo através de mensagens
de e-mail, é que muita das vezes essas mensagens podem ser interpretadas como lixo eletronico
(spam) de maneira automatica pelos servicos de e-mail ou até mesmo excluidas de maneira
deliberada pelos usuarios. Como forma de amenizar essa limitacdo foi necessario buscar es-
tratégias que aumentem as chances que o e-mail convite para a participacdo seja considerado
confiavel e convidativo aos receptores dele. Neste sentido, para o convite de participacdo neste
nesta pesquisa foram utilizados como remetente o e-mail institucional da universidade, no
texto do convite foi realizada uma breve apresentacdo dos objetivos da pesquisa, assim como,
sua importancia, foi também descrito qual seria o publico-alvo. Outras informacdes relevantes,
como a garantia do sigilo dos dados coletados, bem como o anonimato garantido e a possibi-
lidade de desisténcia da participacao a qualquer momento foram expostas de maneira clara no
Termo de Consentimento Livre e Esclarecido (TCLE), este que era o primeiro item encontrado
na pagina de coleta dos dados. Além disso, os participantes precisavam concordar de maneira
explicita (assinalando com um "Sim") seu aceite aos termos da pesquisa. Essas informacdes,
assim como o texto completo do TCLE podem ser encontrados no Apéndice B.

Outra limitacdo clara dessa coleta de dados online diz a respeito das amostras popula-
cionais e sua natureza n3o aleatéria, como mencionado anteriormente uma ameaca a essa
pesquisa € a nao possibilidade de generalizacdo dos seus resultados pois estes dependem do
tamanho da amostra e populacio alvo. Esse desafio é intrinseco a este tipo de pesquisa visto
que obter uma amostra adequada é um tarefa muito ardua quando nao existe um registro
completo da populacao-alvo, sendo assim, seria necessario uma investigacao exaustiva para
encontrar uma amostra suficientemente adequada, possibilitando a generalizacdo dos resul-

tados. Ainda segundo (LEFEVER; DAL; MATTHIASDOTTIR, 2007), essa ameaca também é um
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problema com outros métodos de coleta de dados. Entretanto, mesmo com essa limitacao,
observar os dados coletados e resultados obtidos trazem grande valor a respeito da popula-
cdo estudada, possibilitando que os pesquisadores tracem percepcdes significativas sobre o

fendomeno estudado.

4.6 CONSIDERACOES FINAIS

Este capitulo expds o planejamento e realizacdo da pesquisa de survey referente ao processo
de adequacdo a LGPD de instituicoes publicas e privadas que atuem no Brasil. Foi detalhado o
processo de construcao do instrumento de coleta bem como os resultados vindos das analises
quantitativa e qualitativa dos dados obtidos através dele. Por fim, foram apontadas as possiveis
ameacas a validade e principais limitacdes da pesquisa. No proximo capitulo serd detalhado
de maneira anéloga todas as circunstancias do planejamento e realizacdo da pesquisa de

entrevistas semi-estruturadas.
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5 PESQUISA EMPIRICA E ESTUDO EXPLORATORIO: PERCEPCAO DOS
PROFISSIONAIS E O PROCESSO DE ADEQUACAO A LGPD (ENTRE-
VISTA)

Neste capitulo serd apresentado e descrito o método de pesquisa utilizado para o planeja-
mento da entrevista semi-estruturada com os especialistas relacionados ao tema pesquisado,
assim como sua execucao e os principais resultados.

Nos resultados do mapeamento sistematico (Capitulo 3), foi identificado uma lacuna a
respeito do entendimento e impacto da LGPD na literatura. Realizou-se entdo a aplicacdo
de um Survey (Capitulo 4) no qual foi identificado a necessidade de uma investigacdo mais
aprofundada relacionada as questdes de pesquisas levantadas, na tentativa de preencher de
alguma forma parte das lacunas identificadas anteriormente.

Para essa etapa a realizacdo de entrevistas semi-estruturadas (para fins de entendimento e
simplificacdo, a partir deste ponto o tipo de entrevista realizado, semiestruturada sera referen-
ciado apenas como "entrevista", caso contrério serd especificado textualmente qual o tipo de
entrevista) com especialistas que estivessem ligados diretamente ao processo de adequacido a
LGPD em suas instituicoes foi escolhido como metodologia para coleta dos dados. Essa etapa
da pesquisa foi realizada em paralelo com a aplicacdo do Survey, ndo sendo assim, influenciada
pelas respostas coletadas no questionario.

Assim como o Survey realizado neste trabalho, a realizacdo de entrevistas é considerada
também um tipo de pesquisa empirica, ou seja, sdo coletados dados a partir de fontes diretas
(especialistas) que tenham conhecimento ou vivéncia a respeito do tema, fato ou situacdo
pesquisada, neste caso em especifico, o processo de adequacdo a LGPD. Sendo assim, a
entrevista sera utilizada como um instrumento de coleta de dados.

Para (GIL, 2019), a entrevista é uma das técnicas de coletas de dados mais importantes
em pesquisas sociais e muitas vezes tem uma caracterizacao atipica das demais. Na maioria
das vezes, entrevistado e entrevistador sdo duas pessoas que nao se conhecem e vao falar
durante um tempo relativamente longo sobre um assunto especifico e apds essa interacado
provavelmente ndo se reencontrardo mais. O fato do entrevistador (pesquisador) n3o fazer
parte da vida social do entrevistado pode contribuir para que ele se sinta mais preparado em
confidenciar alguns tépicos. Ainda segundo o autor, a entrevista pode ser considerada uma
técnica por exceléncia na investigacdo social, semelhante ao tubo de ensaio na Quimica ou ao

microscopico na Microbiologia.
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De acordo com (HOVE; ANDA, 2005), na engenharia de software as entrevistas sdo frequen-
temente usadas em pesquisas empiricas, sendo citadas como exemplo de técnica de coleta de
dados escolhida em investigacoes onde os dados a respeito do fendmeno estudado nao pode
ser totalmente obtidos por meio de medidas quantitativas. Sendo assim, em pesquisas que
tem alguns objetivos de natureza qualitativa, seria apropriado utilizar instrumentos de coleta
qualitativos, como as entrevistas.

Ao realizar entrevistas com especialistas sobre determinado assunto, o que se busca é
entender sua visao de mundo, suas opinides, conhecimentos, expectativas, comportamentos,
caracteristicas demograficas entre outras. Essa técnica é adequada para obter tanto dados
quantitativos como qualitativos.

(GIL, 2019) reforca ainda que diferente de um questionario, onde estes geralmente sdo
elaborados com um menor nimero de perguntas e de modo que possam ser respondidos
com mais facilidade, as entrevistas possibilitam a obtencao de dados mais profundos de seus
participantes.

Assim como na etapa do survey, foi criado um protocolo que orientou os principais pontos
a respeito do planejamento e execucdo do questionario online como instrumento de coleta dos
dados. Nesta etapa de entrevista foi também criado um protocolo onde foram definidos os
principais pontos relacionados ao planejamento, a conducdo e a andlise dos dados coletados.
Esse tipo de planejamento cuidadoso se mostra importante, pois a elaboracdo das questdes e
conducdo da entrevista trazem implicacdes diretas na qualidade dos dados coletados.

Define-se “entrevista” como “Reunido entre duas ou mais pessoas, em local determinado,
com objetivo de esclarecer assuntos pendentes, expor ideias ou obter opinides dos presentes.”
(ENTREVISTA, 2015). Sendo assim, ao entrevistar os participantes sobre os impactos da LGPD
em suas organizacGes, os pesquisadores buscam coletar os dados a respeito dos pontos de
vistas apresentados.

(MANNAN; AFNI, 2020) sinalizam que uma entrevista consistem em uma conversa onde
perguntas s3o feitas para coletar informacGes ou dados, entretanto, ele pontua que esses

dados podem ser coletados utilizando diferentes métodos:
» Estruturada

— Neste método, o entrevistador vai coletar os dados por meio de um conjunto fixo e
predeterminado de perguntas aos participantes. Ou seja, cada entrevista é realizada

utilizando mesmo conjunto de pergunta, ndo existe espaco para o entrevistador
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moldar uma discussdo especifica, ndo podendo mudar o rumo da entrevista baseado

nas respostas recebidas.
» Nao estruturada

— Ao contrario do método anterior, a entrevista ndo estruturada ndo utiliza um con-
junto predeterminados de perguntas. A coleta das informacoes é realizada de uma
maneira parecida com uma conversa mais livre, onde o entrevistador pode ditar
os rumos a serem discutidos, levando em consideracdo algum tépico que ache
mais importante. Em contrapartida, esse método pode fazer com que algum ponto

importante n3o seja discutido adequadamente.
= Semiestruturada

— Entrevistas utilizando os métodos Estruturada e N3o estruturada trazem algumas
vantagens e desvantagens. Existe, entretanto, uma abordagem intermediaria de
coleta de dados, as entrevistas semiestruturadas, como o préprio nome diz, ela
apresenta caracteristicas dos dois métodos citados anteriormente. Na entrevista
semiestruturada, existe um conjunto padrdo de perguntas a serem realizadas, en-
tretanto, durante a execucdo da entrevista é permitido ao entrevistador realizar
perguntas adicionais (alterar como a pergunta é realizada) para se aprofundar em

determinado tépico que ele ache importante para a investigacao.

Para a realizacdo deste trabalho foi escolhido o método de entrevista semiestruturada,
pois essa técnica possibilita ao pesquisador um maior controle sobre quais tépicos deverdo ser
aprofundados durante a coleta.

Assim como na etapa de pesquisa anterior (survey), para a realizacdo da entrevista foram

seguidas algumas etapas, sao elas:
» Revisao de Literatura

— Nesta etapa da pesquisa foi realizada um revisdo ndo sisteméatica de trabalhos
relacionados a aplicacdo de métodos qualitativos, mais especificamente a utilizacdo
das técnicas de entrevista para coleta de dados. Como parte do aprofundamento
sobre a temética, também foram realizadas leituras referentes a trabalhos da GDPR

e LGPD que de alguma maneira realizaram pesquisas qualitativas com entrevistas,
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visando aumentar o entendimento geral sobre o tema e como foi executada esse

tipo de investigacdo por outros pesquisadores.
» Planejamento e Desenho do protocolo de entrevista

— Esta etapa foi realizada utilizando o aprendizado adquirido anteriormente com a
execucdo do mapeamento sistematico, leitura de trabalhos relacionados, e plane-
jamento e execucdo parcial de um survey (aplicacdo de questionério online). Foi
entao desenhado um protocolo de entrevista, onde foram definidos os objetivos e
detalhes técnicos da conducao das entrevistas. Neste protocolo foi listado ainda as
perguntas (roteiro) que deveriam ser realizadas aos participantes. Uma descricdo
mais detalhada a respeito do planejamento e execucdo das entrevistas sera feita
ao longo deste capitulo. O protocolo, juntamente com as perguntas podem ser

encontrando no Apéndice C.
» Execucado das Entrevistas

— Com o roteiro elaborado na etapa anterior, foram realizadas as entrevistas. Os
participantes foram selecionados através da rede de contatos dos pesquisadores.
Todos eles aceitaram participar voluntariamente e estavam diretamente ligados ao
processo de adequacdo nas suas instituicdes (publicas e privadas). A execucdo e
coleta dos dados das entrevistas bem como seus participantes serao caracteriza-
dos ao decorrer da sessao. A execucao da entrevista ocorreu de forma paralela a

aplicacdo do survey.
» Analise dos Dados e Interpretacao dos Resultados

— Finalizadas as entrevistas, todos os dados coletados (em formato bruto) passaram
por um processo de refinamento e posterior analise. Apds esse refinamento, foi pos-
sivel interpretar e discutir quais foram os resultados obtidos através das entrevistas

semiestruturadas.

5.1 PLANEJAMENTO E DESENHO DO PROTOCOLO DE ENTREVISTA

Foi definido como método de coleta dos dados para essa etapa da pesquisa a entrevista

semiestruturada, Para (GALLETTA; CROSS, 2013), esse tipo de instrumento possibilita uma
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variacdo no uso de perguntas, dicas e ferramentas, além da utilizacdo de recursos comple-
mentares para atrair o participante mais profundamente para o topico em estudo. Esse tipo
de instrumento de coleta incorpora tanto perguntas mais abertas e tedricas como também
investigacoes mais técnicas fundamentadas nas experiéncias dos participantes. Para os auto-
res, cada pergunta da entrevista deve estar claramente ligada ao propésito da pesquisa, e sua
insercdo dentro do roteiro deve refletir uma progressdo na direcdo que o pesquisador escolheu
explorar e aprofundar na sua investigacao.

Segundo (BEARMAN, 2019) um roteiro de entrevista semiestruturada é simplesmente a
lista de tdpicos e perguntas associadas que o entrevistador deseja fazer ao participante. Para
o autor, a parte da escrita do roteiro das entrevistas raramente é abordada em trabalhos que
focam nesse método de pesquisa e coleta de dados, sendo a elaboracdo do roteiro/questdes
colocado de maneira mais geral e integrada a abordagem de pesquisa. Entretanto, segundo
ele, este roteiro é um fundamento central, sendo através dele que o relato dos participantes
sera extraido. O autor entdo propGe perguntas de entrevista eficazes que gerem descri¢Ges
ricas e densas, extraindo dos participantes descricoes complexas e diferenciadas do fenémeno
de interesse. Além disso, elas devem ser relevantes para os préprios participantes, fazerem
sentido no contexto destes, eles nao devem se sentir ameacados ou na defensiva quando forem
questionados durante a execucdo da entrevista.

Como mencionado por (DICICCO-BLOOM; CRABTREE, 2006), entrevistas qualitativas encora-
jam os participantes a compartilharem descricGes ricas sobre o fen6meno pesquisado enquanto
que deixam para o pesquisador o papel de analisar e interpretar estas descricoes. Em relacdo
ao planejamento e execucdo de entrevistas semiestruturadas, os autores reportam que elas sao
geralmente agendadas com uma certa antecedéncia, em um horério e local fora do cotidiano
do entrevistado, podem levar de 30 minutos até algumas horas de duracado e sdo, geralmente,
realizadas apenas um vez por individuo. Além disso, a entrevista é organizada em torno de
um conjunto predeterminado de questdes abertas e que permitam o surgimento de outras
questoes durante o didlogo do entrevistador e entrevistado.

Em seu trabalho (RABIONET, 2011) delineou seis etapas que podem ser seguidas na reali-

zacao de uma entrevista qualitativa, sendo elas:

1. Selecionar o tipo de entrevista;

2. Estabelecer diretrizes éticas;
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3. Elaborar o protocolo de entrevista;
4. Conducdo e gravacao da entrevista;
5. Anédlise dos dados da entrevista;

6. Reportar os resultados da entrevista;

Estas etapas estao em concordancia com os processos ja descritos neste trabalho, utili-
zando essa estrutura para o planejamento e execucdo da pesquisa e tomando como base o
conhecimento adquirido durante a revisdo da literatura a respeito da aplicacdo de entrevistas
semiestruturadas, foi entdo criado o protocolo de entrevista utilizado nesta pesquisa e que
pode ser encontrado no Apéndice C. Sua utilizacdo sera detalhada abaixo.

Passando pela primeira etapa, como ja mencionado, o tipo da entrevista escolhido foi o
semiestruturada.

A elaboracao do protocolo é a terceira etapa, e ele se inicia com uma breve descricdo a
respeito desta pesquisa, tras ainda os objetivos gerais e como os dados coletados nesta etapa
serdo utilizados. Sendo pontuados nele algumas procedimentos que se enquadram justamente
na segunda etapa, a de estabelecer as diretrizes éticas da entrevista.

As caracteristicas adotadas pela pesquisa e descritas no protocolo s3o:
» Confidencialidade

— Todos os dados obtidos nas entrevistas serdo tratados com total sigilo e confiden-
cialidade. Serao utilizados apenas com fins académicos e ndo deverdo permitir a

identificacdo de seus participantes
» Duracao

— Foi estabelecido duracao de 1h para a sessdo de entrevista, podendo esse prazo ser

estendido a depender do desenvolvimento e concordancia do participante.
» Método de coleta e gravacao

— Para a realizacdo das entrevistas online, a plataforma Google Meet foi utilizada,
juntamente, com a sua funcdo de gravacdo, permitindo assim o pesquisador salvar
o video da entrevista na integra e, posteriormente, processa-lo para obter uma

transcricao, a qual serd utilizada na fase de analise.
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— Em caso de realizacao de entrevista presencial, a gravacao em video e dudio devera

ser realizada.

— Em ambos os casos, o participante foi consultado e concordou explicitamente com

a gravacdo da secao.
» Conducdo da entrevista

— A entrevista foi conduzida individualmente pelo pesquisador responsavel deste tra-

balho.
— O pesquisador consultou e tomou notas durante a conducdo da secao de entrevista.

— Antes de iniciar a entrevista, o pesquisador realizou a leitura do Termo de Consen-
timento Livre e Esclarecido (TCLE) e do pedido de autorizacdo para gravacio da
secdo. Apds a leitura, foi requisitado o aceite verbal do participante. Apenas apos

o aceite verbal, o pesquisador prosseguiu com a entrevista.

— Antes de realizar as perguntas relacionadas a LGPD, foi realizado uma breve apre-
sentacdo pessoal e coletado informacdes demogréficas e sobre o perfil geral do
entrevistado. Além de enriquecer a analise dos dados coletados, esse momento
também teve como objetivo desfazer uma possivel tensao inicial entre o pesqui-
sador e o entrevistado e proporcionar um ambiente mais espontaneo durante a

entrevista.
— O pesquisador registrou a Data, Hora e o Local de realizacao da entrevista.
— O pesquisador atribuiu um um identificador para cada participante.

— O pesquisador salvou as informacdes de cada participante em um arquivo especifico.

O restante do protocolo apresenta as perguntas elaboradas pelo pesquisador para serem
feitas aos participantes. Para esta pesquisa, na etapa de entrevista foram desenvolvidas 14
perguntas, as duas primeiras perguntas procuram registrar uma visao mais geral do participante
a respeito da LGPD e o restante das questdes se destina a investigar mais profundamente os
aspectos diretamente relacionados ao processo de adequacao.

As perguntas foram elaboradas a partir do conhecimento adquirido nas etapas de revisdo
da literatura e elaboracdo do survey. Elas foram criadas seguindo uma proposta de que as suas
possiveis respostas se alinhassem diretamente com as questdes de pesquisas. Sendo assim,

foram elaboradas as 14 perguntas a seguir:
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1. Qual a sua percepcao geral a respeito da LGPD?

» Pergunta diretamente ligada a segunda questao de pesquisa, QP2: Qual a percepcio
dos profissionais das organizacbes piblicas e privadas que atuam no Brasil a respeito
da LGPD?. Tem como objetivo extrair a visdo do participante, ndo necessariamente

ligada ao processo de adequacdo que ele atua.
2. Como ocorreu a relacao inicial da sua organizacao com a LGPD?

» Pergunta para registrar a o impacto inicial que a LGPD pode ter causado nas
organizacoes. Relaciona-se com a questao de pesquisa QP3: Qual o impacto gerado

pela LGPD nas organizacbes ptblicas e privadas que atuam no Brasil?.
3. Qual o andamento da adequacao?

» Pergunta para registrar em qual seria o status do processo de adequacdo a época
da realizacdo da entrevista. Relaciona-se diretamente com a questdo de pesquisa
QP1: Como a LGPD esta sendo implementada nas organizacdes publicas e privadas

que atuam no Brasil?

4. Como ocorreu/esta ocorrendo o processo de adequacao a LGPD por parte da

sua organizacao?

» Pergunta que visa entender através de uma visdo geral como as organizacGes estdo
desenvolvendo os seus processos de adequacao. Estad diretamente relacionada com

as questdes de pesquisa QP1 e QP3.

5. Especificamente sobre as acdes do processo de adequacao da sua organizacao

a LGPD, quais foram as metodologias ou técnicas adotadas?

6. Quais foram as Tecnologias, Ferramentas, Softwares ou Sistemas utilizados

pela sua organizacao na adequacao a LGPD?
7. Como ocorre o tratamento dos dados pela sua organizacao?
8. Como foram implementados os principios da LGPD pela sua organizacao?

9. Como foram implementados os direitos dos titulares na sua organizacao?
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10. Quais foram os principais desafios enfrentados pela sua organizacdo na ade-

quacao a LGPD?

11. Diante dos desafios relatados, vocé consegue apontar possiveis solucdes ou

caminhos a serem seguidos?

» As perguntas de nimeros 5, 6, 7, 8, 9, 10, 11 trazem questionamentos relacionados
diretamente ao processo de adequacdo e suas peculiaridades, cada questdo busca
caracterizar partes do processo e como eles sdo realizados nas organizacdes. Es-
sas perguntas estao diretamente ligadas a QP1 e todas suas sub-questdes: QPI1.1:
Quais sdo os desafios encontrados pelas organizacbes ao se adequar a LGPD?;
QP1.2: Quais sdo as metodologias e técnicas que as organizacbes utilizam, espe-
cificamente, para se adequar a LGPD?; QP1.3: Quais sdo as ferramentas que as

organizacdes utilizam para para se adequar a LGPD? e a QP3.

12. Do seu ponto de vista, a adequacdo a LGPD trouxe muitas mudancas/altera-

coes relacionadas ao funcionamento da organizacao?

13. Do seu ponto de vista, a adequacdo a LGPD trouxe muitas mudancas/altera-

coes relacionadas a parte de Tl da organizacao?

» As perguntas de nimeros 12 e 13 questionam diretamente os o participantes a
respeito do seu ponto de vista, ou seja, buscam suas percepcoes a respeito da

LGPD, relacionando-se diretamente com a QP2.

14. Vocé gostaria de acrescentar mais alguma informacao que ache relevante para

esta pesquisa?

= A dltima pergunta, 14, tem como objetivo encerrar a entrevista trazendo a possi-
bilidade para o participante adicionar qualquer informacdo que ele ache relevante

ao tema pesquisado e que nao tenha sido discutida ao longo da entrevista.

Na Tabela 8 s3o associadas as questoes de pesquisa com as perguntas da entrevista.
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Tabela 8 — Questdes de Pesquisa X Perguntas Entrevista

Questoes de Pesquisa Perguntas Entrevista

QP1: Como a LGPD esta sendo
implementada nas organizacdes Perguntas: 3, 5, 6, 7, 8, 9

publicas e privadas que atuam no Brasil?

QP2: Qual a percepcdo dos profissionais
das organizacdes

S organizas Perguntas: 1, 12, 13
publicas e privadas que atuam

no Brasil a respeito da LGPD?

QP3: Qual o impacto gerado pela LGPD
nas organizacoes Perguntas: 2, 4, 10, 11

publicas e privadas que atuam no Brasil?

Fonte: Autor

5.2 CONDUCAO E REGISTRO DA ENTREVISTA

A quarta etapa trazida por (RABIONET, 2011) é a de conducdo e gravacdo da entrevista.
Neste sentido, é importante destacar que, apesar de descrito no protocolo, ndo houve a re-
alizacdo de nenhuma entrevista de forma presencial, todos os entrevistados desta pesquisa
participaram dos encontros de maneira remota através da plataforma Google Meet.

Os participantes que foram selecionados para as entrevistas sdo especialistas que estavam
envolvidos nos processos de adequacao a LGPD como mencionado anteriormente. A procura
e convite de participantes ocorreu por meio da rede de contatos dos pesquisadores além de
um convite para aqueles que participaram do survey e deixaram registrado interesse em uma
participacdo futura.

Foram realizados 15 convites para entrevistas, entretanto, por questoes de agenda e dis-
ponibilidade dos participantes interessados, 5 entrevistas nao puderam ser marcadas, sendo
assim, foram realizadas um total de 10 sessdes de entrevistas. A respeito dos participantes,
todos eles foram contactados via e-mail, e apds o aceite, foi enviado um convite com data e
hora (a que fosse de maior conveniéncia para o participante), com o aceite, a entrevista entdo
era agendada.

Na data marcada o pesquisador e o participante deveriam ingressar no Google Meet, o
protocolo desenvolvido foi seguido de maneira igual na realizacao de todas entrevistas. Apods

a leitura do TCLE e pedido de autorizacdo de gravacdo e com o aceite verbal do participante
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a sessao era iniciada.

As 10 sessdes foram gravadas e tiveram seu video salvo na integra no Google Drive para
posterior extracdo de audio e transcricdo. Todos os participantes responderam as 14 questoes
do roteiro de entrevista e, vale ressaltar que nao houve nenhuma eventualidade durante as
conducdo das entrevistas. O periodo de realizacdo das 10 entrevistas ocorreu entre as datas
de 11/03/2022 - 09/06,/2022.

Apos a conducdo das entrevistas, foi realizada a catalogacao dos videos das gravacoes e
notas do pesquisador, eles foram salvos para posterior transcricao.

A transcricdo de dados de entrevistas se tornou a norma na maioria das pesquisas qua-
litativas (WIDODO, 2014). Desta maneira, para aplicar técnicas de analise de dados (Anélise
Tematica, Ground Theory entre outras), é necessario realizar este procedimento. A transcricdo
é 0 meio para transformar os dados brutos (4udio e video) em versdes textuais.

Para a realizac3o da transcricdo nesta pesquisa foi escolhida a utilizacdo combinada entre
transcricao automatica gerada por software em conjunto com uma revisao do pesquisador.

Para criar os arquivos de transcricio automatica de cada entrevista foi utilizado a plata-
forma da Microsoft (Word Web App) através do seu servico de processador textual online.
Existe na ferramenta a opcdo para inserir uma gravacdao em audio que serd processada pelo
sistema. Apds o processamento, é entao gerado um arquivo contendo toda a entrevista de
forma textual. No arquivo é possivel ainda diferenciar entre cada autor da fala e o tempo da
ocorréncia, facilitando o processo de revis3o.

Os arquivos de texto contendo todo o contetido de cada entrevista foram ent3o revisados
manualmente e individualmente, onde foram realizadas as correcdes das possiveis falhas de que
a transcricao automatica pudesse apresentar. Além disso, a cada participante da entrevista foi
atribuido um cédigo identificador, preservando assim a inidentidades dos entrevistados para o
processo de analise. Ao final do processo, cada transcricdo revisada foi catalogada e salva.

Nesta etapa de tratamento dos dados foi identificada uma falha na gravacdo do audio
de um dos participantes durante a sua sessdo de entrevistas, apenas o audio do pesquisador
foi capturado. Sendo assim, nesta sessdao ndo foi possivel realizar a transcricdo do contetido
e possivel analise. Foi decidido descartar por completo os dados obtidos nesta entrevista.

Finalizando assim com um total de 9 transcricoes a serem analisadas.
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5.3 ANALISE DOS DADOS DAS ENTREVISTAS E INTERPRETACAO DOS RESULTADOS

Com o contelido das entrevistas em formato de texto, foi possivel entdo aplicar técnicas
de andlise qualitativa nos dados.

Uma atividade importante da analise é a reducdo dos dados, essa reducdo assim como em
pesquisas quantitativas tem como objetivo reduzir os dados sem perder informacdes, adicio-
nalmente a isso, em andlises qualitativa é importante também preservar a informacdes dentro
do seu contexto (MAYER, 2015).

Conforme (GRAUE, 2015) traz em seu trabalho, a analise qualitativa é um processo de
descricdo, classificacdo e interligacdo dos fendmenos estudados com os conceitos levantados
pelo pesquisador, tendo como objetivo geral descrever um fenémeno e comparar este com
outros casos, desenvolvendo assim uma teoria deste fen6meno objeto do estudo a partir da
analise dados empiricos. Esses dados, segundo o autor, podem vir de diferentes fontes e
formatos, como, observagéo, entrevistas nao estruturadas, entrevistas em grupo, coleta de
materiais documentais e assim por diante, sendo que a realizacdo de entrevistas por exemplo
pode produzir, notas, transcricoes, documentos, videos e etc. Neste contexto, existem entao
diferentes abordagens gerais a andlise de dados qualitativos.

Dentre os possiveis métodos para analisar dados qualitativos, a Analise Temética ( Thematic
Analysis) se destaca por ser uma técnica amplamente utilizada e que permite aos pesquisadores
identificar, analisar e relatar padrdes (temas) dentro dos dados.

(BRAUN; CLARKE, 2006), em seu artigo seminal sobre anélise temética, descrevem o método
da seguinte forma:

"A andlise teméatica é um método para identificar, analisar e relatar padr&es
(temas) dentro dos dados. Ela minimamente organiza e descreve seu con-

junto de dados em detalhes. No entanto, frequentemente, vai além disso e
interpreta varios aspectos do tema de pesquisa."(BRAUN; CLARKE, 2006)

Os autores apontam que algumas das fases da Anéalise Tematica sdo de certa maneira
semelhante as fases de outras pesquisas qualitativas, sendo o ponto inicial dela quando o
pesquisador comeca a procurar/perceber os padrdes nos dados (inclusive podendo isso ocorrer
ainda durante a etapa de coleta dos dados) e no final o relato dos conteldos e significado
destes padrdes nos dados.

(BRAUN; CLARKE, 2006) também fornecem um guia dividido em seis fases para a realizacdo

da Andlise Tematica, os autores deixam claro que o guia serve como norteador mas nao sao
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regras restritas que devem ser seguidas a risca, ou seja, existe a possibilidade de adaptacao e

flexibilizacdo destas fases. As 6 fases apresentadas pelos autores s3o:
1. Familiarizacao com os dados
= Transcrever os dados (se necessério), ler e reler os dados e anotar as ideias iniciais.
2. Codificacdo inicial

» Codificar caracteristicas interessantes dos dados de forma sistematica em todo o

conjunto de dados, agrupando dados relevantes para cada cédigo.
3. Geracao dos Temas

» Agrupar cédigos em temas potenciais, reunindo todos os dados relevantes para

cada tema potencial.
4. Revisdo dos Temas

» Verificar se os temas funcionam em relacao aos cédigos, envolve revisar algumas
vezes os cddigos gerados e discernir quais sao representacoes Uteis e precisas dos

dados.
5. Definicdo e Nomeacdo dos Temas

= Anélise para refinar as especificidades de cada tema, gerando definicoes e nomes

claros para cada tema.
6. Producdo do relatério

= A dltima oportunidade para anélise. Selecdo de exemplos relacionando a analise

com a questao de pesquisa e a literatura, produzindo um relatério da analise.

Como demonstrado acima, as etapas para realizar uma Analise Tematica podem variar. No
caso desta pesquisa em questdo, o processo de analise tematica realizado foi composto pelas
etapas representadas na Figura 37. A etapa de familiarizacdo se deu justamente durante a
coleta e transcricao das entrevistas e a Geracao e Revisao dos Temas englobou a maior parte
das etapas (Geracdo dos Temas, Revisdo dos Temas, Definicdo e Nomeacdo dos Temas) de

analise referidas por (BRAUN; CLARKE, 2006).
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Figura 37 — Processo Analise Tematica Realizado na Pesquisa

GERAGAO E REVISAO CARACTERIZAGAO
CODIFICAGAO DOS TEMAS ANALITICA

R

ENTREVISTAS

TRANSCRIGAO CODIGOS TEMAS RELATORIO

Fonte: Autor

Antes de se aprofundar na analise dos dados sera destacado a seguir a divisdo das respostas

em relacdo ao tipo de organizacdo do participante (Puiblica ou Privada) além disso, para manter

o anonimato dos entrevistados, suas entrevistas foram renomeadas com cédigos identificadores

(E1 até E9).

Na Tabela 9 é apresentado a lista de identificadores dos 9 participantes, a formacao de

cada um deles e o tipo de organizaciao que eles pertencem.

Tabela 9 — Dados Entrevistas

Participante Formacao Organizacao
El Direito Publica
E2 Direito Publica
E3 Gestdo da Informacao Privada
E4 Administracao Publica
E5 Ciéncia da Computacdo Privada
E6 Ciéncia da Computacdo Pdblica
E7 Direito Privada
E8 Ciéncia da Computacdo Privada
E9 Direito Publica

Fonte: Autor

A Figura 38 mostra a distribuicido das entrevistas em relacdo ao tipo de organizacio

onde atuava o participante. Foram realizadas 5 entrevistas com participantes que atuaram

diretamente nos processos de adequacdo a LGPD em organizacdes publicas, de mesmo modo,
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foram também realizadas 4 entrevistas em participantes atuantes em organizacdes privadas.

Figura 38 — Tipos de organizacGes - Entrevistas

Participantes X Organizacao

Privada
44,4%

Publica
55.6%

Fonte: Autor

A partir da divisao equilibrada entre os tipos de organizacGes, espera-se diminuir o viés
durante a fase de andlise. Em outras palavras, nao é esperado que um dos tipos de organizac3o

(publica ou privada) tenha mais relevancia ou peso na anélise qualitativa.

5.3.1 Caoadificacao

A codificacdo inicial, no contexto da analise tematica, refere-se a fase inicial de codificacdo
dos dados brutos, onde o pesquisador se familiariza com o conteldo dos dados (no caso deste
estudo, uma transcricdo de entrevistas) para gerar os codigos descritivos para cada segmento
de texto. Os cédigos devem capturar a esséncia da informacdo, em outras palavras, cada
cddigo sintetiza um segmento de texto em uma informacao menor.

Nesta pesquisa, as 9 transcricoes foram lidas pelo pesquisador, e para cada uma das 14
perguntas da entrevista semiestruturada foi gerada entdo uma lista de cddigos, ou seja, cada
questdo da entrevista possui uma lista de cédigos (vindos das 9 transcricdes) que representam
de forma condensada as informacdo contidas nas entrevistas. Os cddigos foram dispostos
no préprio arquivo de transcricdo (Arquivo de Texto) e posteriormente exportados para uma
tabela.

Ao finalizar a criacdo da codificacdo, resultando em uma lista de cédigos, é necessario
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mover os esforcos de pesquisa para a analise desta lista que vai gerar os temas e subtemas
emergentes dos dados. Os temas apés refinamento, revisdo, e analise critica deverdo auxiliar

na resposta as questoes de pesquisa levantadas neste trabalho.

5.3.2 Geracao, Revisao e Definicao dos Temas

Apés a familiarizacao com os dados e codificacdo, foi possivel identificar padrdes que se
conectam de alguma maneira com diversos codigos. No caso deste estudo, um guia para
definicdo de temas foram as Questbes de Pesquisa levantadas, elas sdo um ponto de partida
para definir quais os padrdes que potencialmente auxiliam a responder ou apontam na direcdo
de uma resposta.

Como descrito na secdo 5.1 e mostrado na Tabela 8, as perguntas da entrevista foram
desenhadas de forma que se conectassem diretamente com alguma Questdo de Pesquisa. Sendo
assim, as respostas dos participantes, em cada pergunta em especifico, tem como objetivo
atingir uma das QPs. Levando isso em consideracdo, os temas também foram divididos em
relacdo a cada um das Questdes de Pesquisa e como eles se relacionam diretamente com
os cédigos levantados de cada uma das respostas para cada pergunta. A Tabela 10 mostra
a relacdo das perguntas realizadas na entrevista e os temas que podem apresentar codigos
vindos de cada uma delas, em outras palavras os temas iniciais encontrados estdo relacionados
as perguntas feitas durante as entrevistas, ndo sé elas mas estes temas sdo derivacoes diretas
das Questbes de Pesquisa deste estudo.

Com objetivo de refinar e detalhar os temas apresentados, foram ent3do identificados os
subtemas de cada um destes, ou seja, dentro do tema principal levantado, os cédigos foram
alocados em subtemas mais especificos, que apareceram no decorrer dos relatérios de analise

de cada tema. A seguir é listado os temas identificados:

» Percepcao dos Profissionais sobre a LGPD

— Este tema esta relacionado as opinies dos profissionais das organizacdes em relacdo
a LGPD. Isso inclui seu nivel de compreensao, preocupacdes, vantagens ou até uma

possivel posicao contraria a adocdo da lei.

» Implementacao da LGPD
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Tabela 10 — Perguntas da Entrevista e Temas Relacionados a cada uma

Pergunta

Temas

1. Qual a sua percepcao geral a respeito da LGPD?

Percepcdo dos Profissionais
sobre a LGPD

2. Como ocorreu a relacdo inicial da sua organizacao com
a LGPD?

Impactos da LGPD

3. Qual o andamento da adequacao?

Implementacdo da LGPD

4. Como ocorreu/estd ocorrendo o processo de adequacdo
a LGPD por parte da sua organizacido?

Impactos da LGPD

5. Especificamente sobre as acGes do processo de adequa-
cdo da sua organizacao a LGPD, quais foram as metodo-
logias ou técnicas adotadas?

Implementacdo da LGPD

6. Quais foram as Tecnologias, Ferramentas, Softwares ou

Sistemas utilizados pela sua organizacdo na adequacdo a
LGPD?

Implementacao da LGPD

7. Como ocorre o tratamento dos dados pela sua organiza-
cdo?

Implementacdo da LGPD

8. Como foram implementados os principios da LGPD pela
sua organizacdo?

Implementacdo da LGPD

9. Como foram implementados os direitos dos titulares na
sua organizacido?

Implementacdo da LGPD

10. Quais foram os principais desafios enfrentados pela sua
organizacao na adequacao a LGPD?

Impactos da LGPD

11. Diante dos desafios relatados, vocé consegue apontar
possiveis solucGes ou caminhos a serem seguidos?

Impactos da LGPD

12. Do seu ponto de vista, a adequacdo a LGPD trouxe
muitas mudancas/alteracdes relacionadas ao funciona-
mento da organizacdo?

Percepcao dos Profissionais
sobre a LGPD

13. Do seu ponto de vista, a adequacdo a LGPD trouxe
muitas mudancas/alteracdes relacionadas a parte de Tl da
organizacao?’

Percepcdo dos Profissionais
sobre a LGPD

14. Vocé gostaria de acrescentar mais alguma informacao
que ache relevante para esta pesquisa?

Outros

Fonte: Autor

— Este tema esta relacionado a forma como a LGPD estd sendo implementada nas

organizacoes, de forma multifacetada, abrangendo tanto os aspectos operacionais,

organizacionais e estratégicos. No ambito da implementacdo, também serdo evi-

denciados os desafios encontrados pelas organizacdes.

» Impactos da LGPD
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— Este tema esta relacionado as possiveis consequéncias e mudancas que a LGPD
trouxe para as organizacdes. Podendo se referir a impactos operacionais, finan-
ceiros, culturais, entre outros, além das oportunidades envolvidas pds processo de

implementacao.

Para a classificacdo dos cddigos identificados, foram criadas tabelas referentes para cada
uma das perguntas da entrevista. Cada lista de cédigos foi analisada e eles foram classificados
de acordo com os temas e subtemas que emergiram. Ao final da classificacdo, cada subtema
tem sua lista de cédigos dentro de um tema guarda-chuva. Dessa forma, é possivel realizar
uma analise critica do tema encontrado, levando em consideracdo os cédigos identificados e

associados em seus subtemas.

5.3.3 Relatério de Analise

Nesta subsecdo sera realizada a descricao do Relatério de Analise referente a analise te-
matica dos dados coletados nesta pesquisa.

Os temas encontrados serdo apresentados de forma estruturada e interpretativa, tendo
como objetivo proporcionar uma compreens3o relativa aos impactos da LGPD e a percepcao
dos colaboradores envolvidos no processo de adequacdo, evidenciada através das entrevistas
realizadas.

A organizacao da analise levou em consideracao as questdes de pesquisa deste estudo e

sua correlacdo com os temas encontrados.

5.3.3.1 Percepcdo dos Profissionais sobre a LGPD

A Lei Geral de Protecdo de Dados Pessoais (LGPD) trouxe um série de obrigacdes legais
e necessidades para as organizacdes, tanto no setor publico, quanto no privado. Esse tipo
de transformacdo impacta diretamente diversos processos organizacionais e, em consequéncia
disto, os profissionais diretamente envolvidos nestes processos também foram afetados. Dentro
desse contexto, o papel dos profissionais envolvidos no processo de adequacao é central, e com-
preender suas percepcdes sobre a LGPD é crucial para identificar os desafios e oportunidades
apresentados e seus possiveis impactos.

A adequacdo a LGPD n3o se resume apenas a uma modificacdo de processos operacionais
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ou técnicos, a adequacdo a lei implica em uma profunda transformacao organizacional. Isso
demanda que os profissionais envolvidos tenham uma compreensdo clara e profunda dos deta-
lhes e implicacGes da lei. A percepcao desses profissionais tem relacao direta com o processo
de adequacdo, uma vez que sdo eles os responsaveis por traduzir a legislacdo em praticas
organizacionais.

Dentro deste tema (Percepcdo dos Profissionais sobre a LGPD), os seguintes subtemas

emergiram:

» Percepcao Positiva: Percepcdes favoraveis como seguranca, confianca e otimismo em

relacdo a LGPD.

» Percepcao Negativa: Percepcdes desfavoraveis como preocupacdo, incertezas e resis-

téncia em relacdo a LGPD.

» Percepcao Neutra: Percepcoes a situacdo sem emitir um juizo de valor exato, forne-

cendo uma perspectiva mais neutra ou apenas informativa.

Levando em consideracdo os subtemas supracitados, cada um destas percepcoes sera de-
talhada e caracterizada com dados oriundos da analise tematica das entrevistas, através da
andlise interpretativa destes mesmos dados e alguns trechos das transcricdes, que se relacionem
diretamente a discussao tedrica.

Uma parte significativa das percepcdes identificadas centram-se em visGes positivas sobre
a LGPD. Em um contexto de surgimento de 214 cédigos, levando em consideracdo a analise
das respostas as perguntas 1, 12 e 13 da entrevista, as mencoes de cunho considerado
positivo correspondem a 36.9% do total de cddigos, ou seja, a percepcio positiva se
configura como predominante. Tais percepcbes foram frequentemente associadas a seguranca,
confianca e otimismo em relacdo ao novo cenério de protecdo de dados no pais.

Um das percepcdes mais frequentes, no escopo deste subtema, destaca a intencao positiva
da LGPD. Alguns entrevistados enfatizaram que a lei se destaca principalmente por sua énfase
na protecao ao cidadao e a seus dados. Ela é entendida como um mecanismo de defesa
dos dados pessoais dos individuos contra possiveis excessos de 6rgaos publicos e
entidades empresariais. Tal percepcio reforca a ideia de que a LGPD foi criada com o
objetivo primordial de estabelecer limites claros para a circulacdo e tratamento dos dados.

Esse entendimento pode ser reconhecido através da fala do entrevistado E1:
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(...) Eu acho que a LGPD ela vem para tentar n3o é. .. dar alguma protecdo
para a gente, os individuos frente aos érgdos, tipo os publicos, governos,
instituicGes privadas, publicas... Para que a gente possa ter af respeitado
o direito de utilidade, ndo é?! O direito, direito de esquecimento, algumas
coisas assim, entdo é bem importante que a gente tenha essa essa lei, ja
para dar um limite, n3o é? Antigamente, a gente estava bem solto, os
dados de todo mundo a venda, compartilha muito, e agora a gente tem,
pelo menos, uma tentativa ndo é7! Uma tentativa de frear essa distribuicdo
descontrolada e pouco protegida, né?! E...Antigamente, se considerava
muito, assim como um mero aborrecimento. Sim, bobagem, agora tem uma
coisa mais firme acontecendo. .. (...) (E1).

Essa percepcdo esté alinhada com os resultados de (RIBEIRO; MOREIRA, 2021) que jé ha-
viam mencionado sobre como os profissionais, no caso deles, de contabilidade, consideraram a
LGPD como um mecanismo de relacao direta com o aumento da protecdo de dados, de fun-
ciondrios e de clientes, nas empresas por eles investigadas, corroborando a discussao realizada
acima.

Um outro aspecto no ambito das visGes positivas é o reconhecimento explicito da
necessidade de se considerar os dados pessoais com a devida importancia e valor.
Através da LGPD, na percepcao de alguns entrevistados, os dados deixam de ser vistos
apenas como commodities comerciais e passam a ser tratados como elementos
intrinsecamente valiosos, sobre os quais precisa existir uma responsabilidade ética e de
seguranca, inclusive no contexto digital (internet). Podemos constatar esse aspecto através da

resposta do entrevistado Eb:

(...) E, eu acho que a LGPD, ela foi essencial porque quando comecou-se a
manipular dado, a internet era terra sem lei, ndo é7 Entdo,tudo que estd na
internet ja estava na internet mesmo e pronto. Mas as regulamentacdes, ai
elas chegam para ajudar as pessoas, principalmente a se proteger n3o é. ..
porque assim a internet é uma extens3o do mundo real, ent3o n3o pode ser
sem lei. Nesse caso, a LGPD, né? Esses caras ai, eles vieram para ajudar
a pessoa, ndo é? Apesar que as vezes em detrimento das empresas que
gostariam de coletar esses dados de forma indiscriminada, mas assim €, tem
que ser protegendo uma pessoa. Em relacdo ao Brasil, eu acho que é bem
valido, principalmente, que a gente tem umas nuances de telemarketing ndo
autorizado, é teu dado sendo vendido de forma indiscriminada entre uma
fonte e outra. Ent3o, é a percepcdo que isso vai ser muito bom, na verdade.

(-.) (E5)
A fala do entrevistado E3 corrobora a fala supracitada quando afirma que:

(...) OK! Para mim, a LGPD é uma lei extremamente essencial. Porque
realmente a gente tratava dados pessoais como uma mercadoria muito sem
valor, onde os dados pessoais eles s3o, na verdade, todo o valor que as
empresas devem ter em maos. .. N3o para negociar, mas para valorar suas
contribui¢des. (...) (E3)
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Na fala do entrevistado E4, podemos identificar uma énfase na importancia de um
alinhamento globalizado as legislacoes sobre protecao de dados. Neste ambito, a LGPD
é vista como uma resposta brasileira alinhada as demandas internacionais de regulamentacao
de dados e se integra ao movimento global de fortalecimento das praticas de protecdo de
dados, posicionando o Brasil como parte desse cenario. Para o entrevistado E4:

(...) Como a globalizac3o, ent3o, vocé tem um aspecto agora de materiali-
zac3o. Essa temética ndo chega mais como expressdo da globalizacao, nao
vem com uma perspectiva mais futura, a gente vé agora na pratica com a
perspectiva presente, ndo é? Entdo, existe um movimento de aderéncia em
nivel mundial, ndo é7! As praticas que vdo avancando. Vocé vé, a contabili-
dade tem aderéncia de relatério, vocé vé, a auditoria, que eu sou exatamente
um agente que atua nessa nessa linha de processo, também com aderéncias
internacionais. E esse movimento da aderéncia que vai acontecendo em to-
das as ramificacGes... Ele precisa ser regulado. No que diz respeito a essa
tramitacdo e esse compartilhamento de informacdes, vocé ndo estd mais
falando de uma cidade, ndo é? Vocé n3o esta falando de um estado ou de
uma nacdo? Entdo vocé fala, estd falando das relacdes das pessoas, né?
Entdo vocé tem as relacoes que vdo se expandindo nas relacGes de convivio.
E também nas relacdes de comunicacao e alcancando também a protecdo

da comunicacdo e informacdo em relacdo a lei geral ela vem, vamos dizer
assim, fazer com que o pais, ele se integre. (...) (E4)

Em sintese, para além de outros aspectos, a LGPD é percebida de forma amplamente posi-
tiva pelos profissionais, sendo vista nao apenas como um instrumento regulatério, mas
também como um veiculo de alinhamento global. Através da lei, o Brasil se consolida no
cendrio internacional de protecao de dados, garantindo os direitos fundamentais dos cidadaos
e instaurando préticas robustas de seguranca e protecao de dados pessoais.

Apesar do reconhecimento da LGPD como sendo uma ferramenta poderosa de
protecao individual contra possiveis exploracées mercadolégicas e como um ali-
nhamento ao cenario mundial de protecao de dados, ainda é vista como um marco
em constante evolucdo. Os entrevistados reconhecem seus multiplos beneficios, mas também
apontam para percepcbes de natureza negativa, evidenciando, desta forma, a importancia da
continua revisao e adaptacao da lei, a fim de manté-la relevante e eficaz.

Os cddigos que emergem sob a percepcdo negativa revelam percepcdes miltiplas, criti-
cas e preocupacoes em relacao a LGPD. Vale destacar que apesar da identificacdo de
percepcdes que apontam aspectos negativos e que configuram um total de 32.7%
dos cddigos encontrados, é possivel perceber um reconhecimento da importancia da lei
(percepcdes positivas) em meio a um padrdo de incertezas, desafios e resisténcias por parte

dos profissionais das organizacdes, tanto das publicas quanto das privadas.
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Anteriormente, mencionamos a aderéncia do Brasil as legislacoes internacionais como per-
cepcao positiva em alguns trechos de falas, no entanto, essa aderéncia é considerada por parte
dos entrevistados como algo que foi realizado tardiamente, vinculando-se a um sentimento
de atraso na chegada da LGPD ao Brasil. Consideram também que existe uma falta
de profundidade da lei quando comparada a regulamentacao europeia, colocando a
LGPD em uma posicdo de desvantagem desde o seu surgimento, como podemos observar na

fala do entrevistado E3:

(...) Mas infelizmente, eu acho que ela chegou atrasada no Brasil, ndo é7

E, a gente bebeu de uma fonte muito boa da Europa, mas tornou-se uma
cbpia um pouco rasa (...) (E3)

Uma outra percepcao negativa a respeito dessa "inspiracao” da LGPD na GDPR ¢é do

entrevistado E8 que afirma:

(...) Na minha concepcio, como a maioria das leis que tem aqui no Brasil,
desde a Constituicdo,sempre foi baseado em algum outro pais e etc. Entdo
assim, a LGPD, ela vem derivada da GDPR, que é uma lei de protecdo de
dados da unido Europeia, ndo é e, de certa forma traz grandes beneficios
para os usuarios. Porém, digamos assim, criados nas coxas n3o é, digamos,
um baixo escaldo ai de palavra, que é emenda muita coisa baseada na GDPR
assim, ao mesmo tempo, teremos que ter mais mais adequacdes com relacdo
ao nosso pais, a forma de legislar e a forma de executar do executivo fazer
esse processo. (...) (E8)

Em um contraponto a fala do entrevistado E8, (NEVES, 2021), através de estudo ja citado
nesta pesquisa anteriormente, apresentou dados de um estudo comparativo entre a GDPR e a
LGPD, com o intuito de identificar as semelhancas e diferencas entre uma legislacdo e outra. A
autora conclui que ambas as legislacGes e a protecao de dados pessoais no Brasil e na Europa
convergem para o mesmo ponto, que é o de considerar a protecao dos dados pessoais como
um direito fundamental do cidadao.

Ainda sobre essa "inspiracdo” da LGPD na GDPR, no ambito dessa discussao, vale destacar
que a legislacao brasileira traz consigo um histérico relevante antes da LGPD por
meio do Marco Civil da Internet e da Lei do Cadastro Positivo, que em alguns momentos
trataram do tema de forma difusa e sem objetividade. O entrevistado E4 aponta para um

aspecto relevante relacionado a essa discussdo das bases da LGPD:

(...) Ao ponto de que a gente tem uma lei de protecdo, que tem o Marco
da internet é, teve, vocé teve que trazer um outro aspecto que se vocé for
analisar a lei, vendo uma ideia em Marco de internet e o legislativo faz uma
modificacdo ali e a0 mesmo tempo, que a implantac3do foi para com pra-
zos especificos, com unidades administrativas e organizacionais para tomar
conta dessa tematica. A gente tem uma necessidade de fazer uma mudanca
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na Constituicdo, ndo é isso?! Para mim, isso reflete que ao ter a mudanca
na Constituicdo, é para reforcar, ndo é? A gente tinha um Marco, mas
ainda n3o tem aquele movimento, ndo é a condicdo do acesso a informa-
cdo, direito constitucional... A condicdo. Ai vocé comeca a observar que a
lei estava sendo colocada em conflito com outros normativos e os outros
normativos estavam avocando a condicdo constitucional e diziam que eles
eram maiores. Ai foi necessario ter um ajuste na compreensio da protecao
de dados pessoais sensiveis em nivel constitucional para n3o existir esse
combate que estava acontecendo. Ai o que é foi feito o movimento, entdo
vamos dar condicOes constitucionais a protecdo de dados pessoais para o
pessoal parar de resistir usando a Constituicdo como escudo, ndo é7Entdo
se conseguiu esse patamar constitucional. (...) (E4)

A literatura mostra que com o surgimento do Marco Civil em 2014, a privacidade passou
a ser uma preocupacao no Brasil, desprendendo, em muitas esferas, uma maior atenc3do a esse
assunto. O Marco Civil, apesar de trazer alguns aspectos em relacao ao tratamento de dados
e a forma digital de processa-los, fez com que ficasse estipulado que a protecdo dos dados
pessoais seria de ordem de lei especifica, se concretizando posteriormente com a promulgacao
da LGPD.

Além do aspecto supracitado e no ambito de especificacées que a LGPD proporcionou,
tal como a criacao de uma agéncia reguladora, uma série de trechos de falas das entrevis-
tas revelam descontentamento com a Autoridade Nacional de Protecdo de Dados (ANPD)
do Brasil. A percepcao de ineficacia, falta de consisténcia nas resolucoes e falta de
acao proativa evidencia uma desconfianca quanto a capacidade da ANPD de real-
mente supervisionar e garantir a eficacia da LGPD. O entrevistado E3 discorre sobre um
ponto especifico que diz respeito a importancia do fortalecimento da comunicacao da agéncia

regulatéria (ANPD) com as organizacdes:

(...) E os érgdos fiscalizadores n3o é, a ANPD ainda n3o estd atuando
firmemente, ai as resolucdes vem saindo assim aleatoriamente. N3o é sobre
normas especificas, areas especificas. . . Entdo saiu resolucdo agora em marco
ndo tem notificacdo nenhuma dessas solucdes para uma notificacdo assim,
para quem é DPO n3o é, ja que é um cargo obrigatério pelas empresas (...)
(E3)

A ANPD também é responsabilizada pela falta de fornecimento de informacao
para a populacao geral, criando uma lacuna no entendimento publico a respeito da lei, o que
pode complicar ainda mais a tarefa das organizacdes em se adequarem, ja que o estranhamento
ao tema pode gerar um sentimento de irrelevancia da LGPD.

Por fim, mas nao menos relevante, uma percepcdo que se sobressai é a de resisténcia

cultural e organizacional a LGPD. Fica evidenciado que essa resisténcia se manifesta em

diversos niveis nas organizacdes. Desde a hesitacdo em adaptar-se até desafios mais especificos,
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como a conformidade em ferramentas modernas como o WhatsApp, a resisténcia se mostra

multifacetada.

(...) mas eu acho que ainda vejo um ponto sensivel para algumas poucas
areas, uma resisténcia ainda, mas eu acho que é um desafio do inicio que
eu falei... E por, pontualmente, algumas areas assim, poucas areas, ainda
ha uma resisténcia, mas € um trabalho de continuidade, de conscientiza-
¢3o...(...) que eu acho que com o tempo a gente vai conseguir resolver essa
questdo. .. (E2)

llustrando a percepcdo miltipla dos entrevistados, E9 coloca a referéncia da GDPR como

algo importante, mas salienta a questao cultural como decisiva:

(...) OK, sobre a legislacdo em si, a lei... OK! A LGPD é uma legislacdo que
surgiu no Brasil por motivacdes fundamentalmente econdmicas e politicas
e impulsionada pela GDPR na Europa, né? Que foi uns 2 anos antes do
seu lancamento, ela seguiu exatamente o mesmo passo a passo. E embora o
Brasil ndo tenha uma cultura juridica politica em supervisionar a privacidade
nos termos que a LGPD construiu, entdo a gente ndo tem uma cultura de
privacidade... E se a gente nao tem uma cultura de privacidade, a gente
nao tem um framework normativo, nem instituicées, nem cultura de
privacidade para recepcionar de maneira tdo suave a LGPD. (grifo do
autor) Mas em termos de técnica, a legislacdo é excelente. E muito boa,
ndo acata todas as possibilidades, até porque novamente a gente n3o tem
essa cultura bem formada, como acontecia na Europa, mas a gente esta
construindo a partir dela. Ent3o, antes tarde do que nunca, sim.(...) (E9)

Em sintese, a percepcdo negativa em relacdo a LGPD é profunda e abrange diversos

aspectos, desde a insatisfacdo com a atuacdo da ANPD até as dificuldades culturais de im-

plementac3do. Estas percepcoes indicam a necessidade de acGes mais robustas de informacao,

educacdo sistémica para a populacdo e apoio as organizacoes, a fim de garantir uma adequacao

mais eficaz e o fortalecimento da legislacdo de protecao de dados pessoais no Brasil.

As falas dos entrevistados revelam que, em regra, as percepcoes negativas estdo relacio-

nadas a importancia da educacdo continuada e da mudanca cultural e organizacional a partir

de um fortalecimento do érgdo regulatério. Mas, até mesmo essas percepcoes negativas vem

carregadas de uma crenca na relevancia e no potencial transformador da lei.

5332

Implementacdo da LGPD

Na busca pela adequacdo a LGPD, as organizaces tém se deparado com uma série de

desafios que vao muito além da simples adaptac3do de suas praticas de coleta e armazenamento

de dados. Através dos dados coletados e analisados, este estudo verificou que o processo de
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implementacao da LGPD e a adequacao das organizacoes a lei, € um processo conti-
nuo e multifacetado, que envolve tanto questdes estratégicas, quanto operacionais.
As organizacoes publicas e privadas que conseguimos alcancar através da nossa pesquisa, en-
frentam, na implementacdo ou tentativa de implementacao da lei, o desafio de equilibrar
conformidade legal, seguranca dos dados e eficiéncia operacional.

A gestdo e organizacao deste processo de adequacao é, portanto, um tema central no
debate sobre a implementacdao da LGPD no contexto brasileiro. Para esta etapa de discus-
sdo foram levadas em consideraciao as perguntas 3, 5, 6, 7, 8 e 9, que discutem os temas
relacionados a adequacdo, conforme ja demonstrou a Tabela 10, que relaciona os temas e as
perguntas da entrevista. No escopo do tema "Implementacdo da LGPD", surgiram os seguintes

subtemas:

» Gestao e Organizacao do Processo de Adequacao: Evidéncias de que adequar-se a
LGPD pressupbes muitos movimentos voltados a gestao organizacional, capacidade de

planejamento e favoradveis como seguranca, confianca e otimismo em relacdo a LGPD;

» Estratégias de Implementacao: como as organizacdes pesquisadas tém internalizado
e implementado a LGPD, desvelando aspectos centrais do processo de implementacao da

LGPD, com foco especifico nas estratégias adotadas pelas organizacdes na adequacao;

» Etapas de Implementacao: Através da analise das falas dos entrevistados, identificou-
se um padrao de etapas na implementacao da LGPD nas organizacdes, tanto publicas

como privadas:

» Areas Impactadas nas Organizacoes: A implementacdo da LGPD possui consequén-
cias transversais, permeando diferentes setores das organizacoes e algumas areas sentem

mais o impacto da implementacao;

= Desafios na Implementacao (Organizacionais, Técnicos, Culturais e Financei-
ros): A implementacdo da LGPD nas organizacdes ja se provou n3o ser uma tarefa
simples e extrapola a mera adequacao a lei. A implementacdo envolve uma série de

desafios, de ordens diversas.

A partir daqui, os subtemas sobre implementacdo serao explorados em suas especificidades

de forma descritiva, sempre precedidos de uma figura que busca dar uma visao geral sobre as
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principais evidéncias a respeito daquele subtema. Na Figura 39 abaixo observamos os dados

referentes a Gestao e Organizacdo do Processo de Adequacdo:

Figura 39 — Principais evidéncias no subtema de Gest3o e Organizacdo do Processo de Adequacio

Gestao e Organizacao do Processo de Adequacao

Criacao de uma politica interna e de
cargos e comissdes voltadas a
implementacéo da Lei;

Corresponsabilidade de todos os
setores das organizacgoes;

Educacao Continuada para o
fomento da adequacao.

Fonte: Autor

Dentro das evidéncias que emergiram do subtema Gestdo e Organizacdo do Processo de
Adequacao, uma das principais preocupacoes das organizacoes esteve relacionada a criacdo e
fortalecimento de uma governanca de dados sélida. E, essa preocupacao tem relacdo direta
com a definicdo clara de responsabilidades, a criacao dos cargos que a Lei aponta, como a
funcdo especifica do Encarregado de Dados (DPO) e o desenvolvimento de préticas internas
a serem adotadas na gestdo de dados das organizacoes dos entrevistados. Através do trecho
de transcricido da fala do entrevistado E4 podemos observar uma corroboracdo ao que foi

mencionado:

(...) Vamos |4, o nosso processo de vamos terminar dessa parte introduté-
ria. Esse processo de adequacdo ele é estd mais voltado atualmente para a
conscientizacdo e criacao das normativas internas, que é a base estrutural,
né? A gente ja identificou nesse processo inicial e a gente precisa da
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burocracia para implantar uma mudanca, nao é porque a burocracia
é como a linha de combate do modelo cultural anterior ndao é?! Vocé
nao tinha esse modelo cultural, entdo a gente precisa, se for direta-
mente no processo de conscientizacdo individual... Sem a normativa,
a gente entendeu que ndo da para vencer. (grifo do autor) Ent3o vocé
precisa de blindagens. E essa blindagem se deu através da construcdo de
resolucdo que é a politica institucional, que foi aprovada ha 2 meses atras.
A politica de protecdo de dados. E a partir dali, ferramentas e estratégias a
luz da norma e também a luz de entendimentos internacionais.E a gente, a
partir da politica, a gente comecou a fazer com que os gestores compreen-
dessem o que é a protecdo de dados para o que customizar as caracteristicas
da instituicdo de ensino, a instituicdo que participa de uma rede, o do pré-
prio [Nome da instituicdo, removido por questdo de confidencialidade], né?
A gente traz a politica externa, vamos dizer a norma, a lei, como a po-
litica externa e também trouxe essas aderéncias e adaptacGes, conceitos,
etc. .. Porque a nossa politica avancou porque a gente utilizou essa estraté-
gia porque a politica é instrumento de governanca, sendo assim n3o é uma
ac3do, vamos dizer assim, do préprio reitor. .. porque o reitor é gestdo, ndo
é, entdo a politica, ela é atemporal. Ela ndo estd vinculada ao periodo de
gestdo do reitor atual, né? Ent3o ela tem uma condicdo de continuidade na
instituicdo. Ent3o enquanto essa agenda existir, a politica existira, né? (...)
(E4)

Além da questdo do estabelecimento de uma politica interna, como apresenta o en-

trevistado E4, também foram observados aspectos ligados a necessidade de estruturacao

das organizacOes para o estabelecimento de cargos e comissdes voltadas a imple-

mentacao da Lei. Através do entrevistado E2, percebemos a vinculacao desses dois aspectos:

estabelecimento de uma politica voltada a LGPD e definicdo dos papéis do processo de im-

plementac3do da lei.

(...) Essa discuss3o é bem antiga, ndo é... de quem era controlador, ope-
rador... ocupou meses |4 no inicio e depois pronto, isso ai foi a prova de
que é realmente as cartilhas, as resolucdes 14 da da ANPD, elas mudam e
ficam ai, porque isso foi bem polémico no comeco, hoje foi pacificado com
aquela, aquela cartilha ! que que saiu da ANPD. .. Sabe, entdo por isso que
a gente é isso, pode ser que alguma coisa que hoje fica em divida, pode
ser que mais tarde venha a ser pacificado também... (...) vocé ja ja deu
uma olhada na nossa pagina do do da LGPD? 2 (...) Eu te chamo atenc3o
porque assim, |4 além dessas informacdes, né? Sobre o nosso encarregado,
a gente tem a politica que na politica, gente essas informacdes dele, quem
é controlador, quem é operador, quem é o encarregado. ..tem tudo 13, a
gente tem uma coisa que a gente se prende muito que é a nossa politica
em forma de visual law, que é aquela forma mais dindmica, com figuras,
com textos mais simples, para que fique acessivel a todos, ndo sé quem é
da drea juridica e todos possam entender. (...) (E2)

1 Guia Orientativo  para

Definicoes dos  Agentes de Tratamento de Dados Pesso-

ais e do Encarregado <https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/
guia-agentes-de-tratamento-e-encarregado-versao- 1-0-defeso-eleitoral.pdf>

disponibilizado.

Por motivos de preservar a privacidade do entrevistado e o an6nimato da organizacao, esse link n3o sera


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-agentes-de-tratamento-e-encarregado-versao-1-0-defeso-eleitoral.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-agentes-de-tratamento-e-encarregado-versao-1-0-defeso-eleitoral.pdf
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Quando questionado pelo pesquisador (P), o entrevistado E2 aponta sobre a importancia

da construcao de uma politica de protecao de dados na implementacao da LGPD:

(...) P: A préxima pergunta é se foi criada uma politica de privacidade,
se ja existia, se ela foi criada do zero...se ela foi adaptada? E2: Ela foi
criada a partir da lei e ela é desassociada da politica de seguranca, entdo
é uma politica apartada. Que normalmente nas empresas, eles juntam com
a politica de seguranca. E entdo a politica de privacidade da gente. ela foi
feita, isolada, entdo uma politica a parte?
O entrevistado E8 também faz um apontamento importante em sua entrevista, chamando
atencdo para um elemento que surge em outras entrevistas deste estudo: a definicao dos

cargos no processo de implementacdo e gestao da adequacdo da organizacao:

(...) Bom, nesse caso em particular, desses dois pontos ai estd da empresa
de advocacia e da minha empresa, nao precisou ser contratado nenhum
terceiro, porque nés mesmos fizemos internamente. Sim, é necessario fazer
um comité de adequacdo a LGPD... E necesséario escolher um DPQO para é
o responsavel pelos dados da empresa e é preciso ter uma atuacdo meio top
down, é meio que a diretoria sendo envolvida e decendo a todos os setores
da empresa e de visdo ai do processo, para que a coisa tenha tenha um
cunho mais, digamos assim, robusto. (...) (E8).

E pacificado o pressuposto de que a identificacdo de papéis, como o encarregado de dados, é
de fundamental importancia para uma implementac3o eficaz. Isso é ainda mais enfatizado pelo
esforco em mapear todos os processos que envolvem dados pessoais e implementar controles
rigorosos sobre o acesso a esses dados.

Ao mesmo tempo que existe um "consenso” sobre a importancia atribuida por parte dos
entrevistados a definicido de cargos no processo de implementacdo, a responsabilidade de
todas as areas e setores das organizacoes com a LGPD também se configura como uma
questao relevante no processo.

O entendimento e a adequacdo a LGPD n3o s3o tarefas apenas do setor juridico ou de
Tecnologia da Informacdo das organizacdes. E necessério que todos os colaboradores, indepen-
dentemente de sua area de atuacao ou setor, compreendam a importancia e os requisitos da
lei e 0 quanto a LGPD acaba por impactar diretamente a atuacdo de suas organizacdes. Uma
comissao de implementacdo multiprofissional garante olhares diversos sob o0 mesmo processo.
O entrevistado E6 chama atenc3o para a importancia da configuracdo dessa comissdo/grupo

de trabalho para atuacdo na implementacdo, através de uma experiéncia miultipla, atuando no

servico publico e prestando consultoria para o setor privado:

(...) Ent3o vocé vai ter gente de TI, vai ter gente da Controladoria, vai ter
pessoas da assessoria juridica, vai ter gente da assessoria da presidéncia, da
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corregedoria, ent3o assim vai estar bem completa... A da parte de gest3o de
pessoas, ent3o tem de tudo, tem de tudo mesmo. .. (...) E muito positivo e é
assim essa experiéncia eu tive tanto |a no tribunal, como na consultoria, ndo
é? Ent3o, essa proposta que a gente ta levando n3o é para alguns negbcios,
certo? Aquele que n3o tem, que é um negdcio muito pequeno, ai contrata
a gente e por meio dessa consultoria, a gente faz esse papel, certo?! Na
minha dissertacdo, meio que era um guia, né, de privacidade? N3o sei se
tu chegasse a ler, ndo é? Ela tem um comité gestor multidisciplinar, n3o
é? Tem especialista juridico e privacidade de dados ou especialista... mas
geralmente é uma coisa que todas as instituicoes, tanto no publico como
no privado. . ., tentando trazer esse lado mais multidisciplinar mesmo, n3o
concentrar com uma pessoa responsavel, um setor apenas...E natural a
gente que é de TI, a gente n3o tem essa, nem a facilidade e nem vamos
dizer assim, a paciéncia de estar tratando de lei, ndo é7? Ent3o é, vocé
necessita de uma pessoa que o auxilie nisso, e eles precisam de nés para,
vamos dizer assim, para traduzir termos técnicos. . . traduzir para a realidade
do usudrio final. (...) E6)

No entanto, vale esclarecer que em muitos momentos das entrevistas, foi evidenciada uma
preocupacao latente no "perigo” que pode representar a compreensao equivocada de que a
atuacdo através de comissbes/ grupos de trabalho multidisciplinares gera uma n3o definicdo
de papéis e de responsabilidades. Ao contrario disto, essa definicdo e a responsabilizacao sdo
parte crucial da organizacao e gestao da implementacao, porque proporciona uma divisdo justa
e transparente dos diversos papéis, além de possibilitar uma continuidade na implementacao
da lei, que nao se configura como um processo estatico e que necessitara de acompanhamento
perene.

Paralela a essa juncado de diversas areas e saberes e responsabilizaciao dos atores envolvidos,
surge a importancia da educacao continuada nessa gestao do processo de adequacao,
visto que investimentos em treinamentos e capacitacdes tém sido fundamentais para assegu-
rar uma implementacao eficaz e uma cultura organizacional voltada a protecdo de dados nas
organizacoes, possibilitando a revisdo e a atualizacdo de processos internos através de questi-
onamento basilares como: quais sdo os dados coletados por nés? Por que precisamos coletar
esses dados? Por quanto tempo eles serao armazenados? Quem tem acesso a esses dados?
Conscientizar os integrantes da organizacao, sejam eles de direito, Tl ou de outras areas, é
uma etapa fundamental no processo de adequacdo. Sobre isso, o entrevistado E3 traz uma

maneira interessante de conduzir esse processo de envolvimento de todos em sua fala:

(...) Os papéis ndo é, de controlador e operador, eles foram definidos. A
gente tem os termos de parceria, ndo é com todos os nossos operadores
que tratam dados pessoais, que nds o fornecemos a eles. .. O levantamento
de risco, isso ai, estd tudo dentro do coso. A gente fez todo esse levan-
tamento. O plano de acdo é a medida para tratar o risco. E, n3o, n3o
existia um plano de privacidade. Ele foi completamente atualizado. Novos
procedimentos foram estabelecidos para todo mundo que entra na empresa,
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entdo todo mundo que entrar na empresa, recebe um packzinho de do-
cumentos, politicas, normas. .. Tem acesso a um e-mail institucional, para
deixar de receber qualquer coisa no seu e-mail pessoal... Recebe termo de
consentimento, termo de privacidade e acesso a base de dados com todos
os treinamentos que ja foram oferecidos até entdo dentro da empresa. (...)
(E3)

A existéncia de estratégias e plataformas de formac3o continuada, e a producao de materiais
mostram a preocupacao e a necessidade de conscientizar para além dos envolvidos diretamente
nos processos de implementac&o através das comisses,/ grupos de trabalho. Faz-se necessario
um processo de estratégias de formacao continuas e amplamente divulgadas entre
todos os departamentos internos e o publico em geral - clientes ou publico em geral
- sobre a LGPD.

A fala da entrevistada E3 acima é um "spoiler”, junto com os exemplos anteriormente cita-
dos de formac3o de comissdo/ grupo de trabalho multidisciplinar, do outro aspecto que surgiu
durante a anélise do subtema da implementacdo: as estratégias utilizadas pelas organizacdes.
O que pode ser observado na Figura 40:

A implementacdo da LGPD é uma tarefa multifacetada, como ja mencionamos anterior-
mente e podemos concentrar essas estratégias em dois tipos: operacionais e organi-
zacionais. Operacionalmente, a adaptacdo passa pelo ajuste dos sistemas de tecnologia
da informacao, pelas revisdes das praticas de coleta e armazenamento de dados
realizadas nas organizacoes e pela adocao de medidas de seguranca e protecao de
dados robustas. Organizacionalmente, percebe-se a necessidade de capacitar colaborado-
res, criar ou fortalecer departamentos dedicados a protecdao de dados e estabelecer
processos internos que garantam a conformidade continua. Ao abordar as estratégias
de implementacao da LGPD, observa-se que as organizacbes tém tracado planos diversos,
muitas vezes influenciados pelo seu tamanho, setor em que atuam e capacidade financeira e
de pessoal para investimento.

Antes de apresentar os dados relativos as estratégias, é importante destacar que a au-
séncia de estratégias também apareceu nas falas transcritas dos entrevistados, revelando
um despreparo no tocante a como implementar a LGPD em sua organizacdo. Tal fato, pode
ser observado através da fala do entrevistado E1 e da constatacdo Pesquisador (P) de que o
planejamento ndo resultou em acdes concretas:

(...) é... eu confesso a vocé que eu sofri muito assim com as decisGes

do GT, como a gente estava muito atrasado, a gente precisava agir mais,
mas o GT, eu percebi que eles tinham uma necessidade de planejar mais
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Figura 40 — Principais evidéncias no subtema de Estratégias de Implementacao

Estratégias de Implementacao

Estratégias Operacionais

Estratégias Organizacionais

Auséncia de Estratégias

Fonte: Autor

e fazer depois. .. E foi isso que impactou a gente... Tem uma frase bem
interessante, que eu aprendi had alguns anos, que assim, no comeco, eu
achei ela horrivel, ndo é? Mas é melhor feito do que perfeito. N3o sei se
vocé j& ouviu. .. Ent3o assim. .. a coisa comecou a fazer muito sentido para
mim,entdo a gente planejou muito, pensou muito e ndo fez. (grifo
do autor) Essa é uma grande preocupacio, talvez até um grande remorso
pode até dizer, mas como era um GT, a gente tinha ali que tomar algumas
decisGes colegiadas. . . E, eu n3o podia simplesmente, obrigar a todo mundo
a fazer da forma que eu achava melhor. .. E a gente acabou seguindo por
esse caminho e acho que se perdeu na burocracia, na verdade. (...) Na
verdade, a necessidade de detalhar era t3o grande que o planejamento foi
tdo grande... que a gente ndo chegou a agir... (...) (E1)

Em organizacdes, especialmente as publicas, onde os processos sdo tradicionalmente mais
rigidos e burocraticos, a transformacdo exigida para a implementacdo da LGPD pode encontrar
resisténcia. A necessidade de uma rapida adaptacao confronta-se com sistemas de tomada de
decisdo mais lentos e processos engessados, o que foi evidenciado, acima, pela transcricdo da

fala do entrevistado E1.
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No tocante as questdes operacionais, a implementacao de solucées tecnolégicas,
como sistemas de seguranca, ferramentas de controle e monitoramento de acesso,
bem como plataformas de gestao de consentimentos, tem sido cruciais. Para apoiar esse
pressuposto, podemos observar a descricdo do entrevistado E3 sobre as mudancas de cunho

operacional e de ferramentas que precisaram ser feitas no processo de implementacao:

(...) A gente reformulou o nosso sistema de contabilidade, que é um setor
terceirizado. Hoje a gente tem uma base de dados chamada homini, onde
fica mais central das nossas notas fiscais, geralmente de pagamento, etc.
Passamos tudo para a nuvem... Nosso acervo é todo em nuvem, agora so-
mos parceiros do Google, entdo temos 100 por cento das nossas maquinas
rodando no Google, ndo mais Microsoft... nenhum aplicativo fora da nu-
vem, nenhum arquivo da empresa gira fora da nuvem. .. E...e nés também
trabalhamos com um novo software de juridico mais voltado para a area
juridica, que é o Legal One, da Thomson Reuters. E a gente investiu nele
por ser uma metodologia segura de guarda mesmo desses dados pessoais
que a gente precisa registrar... Ou seja, j4 que somos um escritério de
advocacia, a gente tem que cumprir a base legal basica né, que é cumpri-
mento de contrato e legislacdo, entdo temos que coletar dados. N3o fomos
pelo consentimento. .. Ent3o, tem dados pessoais, dados sensiveis. Dados
de todos os tipos, ndo é e ainda os dados dos clientes e pessoas envolvidas,
ndo é7 Tudo isso.

P: Ent3o, teve toda essa reestruturacdo. E investimento em tecnologia, em
novos sistemas, nao é7

E3: Teve, a gente mudou tudo.

P: Tudo isso voltado para a drea de seguranca, para melhorar a parte da
adequacdo?

E3: Isso, inclusive, a gente também mexeu na nossa estrutura de software,
de internet, de provedor de tudo. ..

Como percebe-se acima, algumas organizacdes - esta pesquisa evidencia que, principal-
mente, as privadas - tém investido em solucGes tecnoldgicas, como softwares de gerenciamento
de consentimento ou ferramentas de auditoria, facilitando a conformidade e a demonstracao de
boa fé perante autoridades e clientes/ piblico. No entanto, a adocao dessas tecnologias e
ferramentas traz desafios em termos de pessoal, de investimentos, integracao com
sistemas existentes e treinamento das equipes. Essa dificuldade operacional pode ser

comprovada na fala do entrevistado E4, que é representante de uma instituicao publica:

(..)P: E, houve algum desafio, assim, relacionado a custos para adequacdo.
Verba, falta de verba na implementacao?

E4: E a gente sofre esse ai. Claro que a gente, sempre colocado na con-
dicdo de ter essa essa condicdo nas reuniGes, mas na pratica a gente vé
que tem uma dificuldade n3o é, a quantidade de servidores, et cetera. Isso
dificulta muito.E, e vamos dizer, nossa, nossa quest3o organizacional hoje
ndo é exatamente o financeiro, como fonte de organizacdo nossa questdo
organizacional ainda estd concentrada nas pessoas.

P: Falta de pessoal?
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E4: Planejamento, tudo bem, a fase de planejamento esta boa. A gente fez
as normas, tem politica, tem uma sequéncia na politica, ndo é. Cria-se uma
estratégia de planejamento, a fase de organizar é, a gente seria tecnologia
da informacdo que vai acontecer, orcamento e Infraestrutura mas a gente
ainda esta ainda t4 na fase de pessoas. E ndo tem gente.

P: Isso falta o braco, né?

E4: Falta braco, perfeitamente. (...) (E4)

No que tange aos aspectos organizacionais do subtema "Estratégias de Implementacao",

ha um consenso entre as organizacoes sobre a importancia da capacitacdo de seus colabo-

radores. Afinal, a efetiva implementacdo da LGPD n3o se restringe apenas a alta gestao ou

ao departamento de Tl, permeando todos os niveis e setores, no entanto, sem o apoio € a

adesdo dos gestores, essa implementacdo torna-se inviavel. Em uma organizacdo publica, do

setor judiciario, evidenciou-se que as estratégias organizacionais de implementacdo possuiam

total relacdo com o apoio da alta gestao:

(...) Veja s, isso 14 no [Nome da instituigdo, removido por questdo de con-
fidencialidade], nés temos um ndcleo de seguranca da informacdo, que é
um nicleo muito atuante, certo? Nés temos. .. hoje, sdo 3 pessoas, s6 que
essas é...antes eram 2 e essas 2 pessoas eles ja atuam hd um bom tempo,
ja tinha essa preocupacdo de com relacdo, ndo sé a seguranca da informa-
¢3o, mas como também a protecdo de dados bem antes da efetividade da
lei, certo? Ent3o assim, para a gente, pensando assim foi, foi até mais pra-
tico que, como Jo3o3 ja tinha essa preocupacio, ele é muito atuante nesse
ponto. Ent3o, ele ja trazia os cases, entdo quando a lei ainda estava para
ser sancionada, ndés buscamos no mercado algumas consultorias para ver,
pegar algumas orientacGes, mas ndo, por fim, o que aconteceu foi que tudo
aconteceu por iniciativa interna nossa, certo? Movimento de servidores, ma-
gistrados, alta gestdo. N3o é... quando digo alta gest3o o presidente, ndo
é, a vice-presidéncia, a corregedoria e o pleno, certo? Entdo, todo mundo
se envolvendo nisso ai, entdo hoje a gente tem um comité gestor de privaci-
dade de dados multidisciplinar e ja tem um responsavel para responder por
esses dados do Tribunal.

No entanto, através de um outro trecho de fala, a hierarquia acaba por burocratizar

o processo de implementacao:

(...) Ent3o a pandemia foi um obsticulo muito severo... O segundo foi o
fato é o préprio fato da gente ser uma instituicdo publica... Ent3o, o fato da
gente ser uma instituicdo publica, as coisas, é 6bvio, a gente tem autono-
mia. ... Nés somos uma autarquia, mas a politica da universidade, ela tem
que ser coerente com a do estado inteiro, né? Entdo a gente simplesmente
n3o pode dizer, vai ser a partir de agora... Vai ser desse jeito, porque tem
que passar por varias instancias. .. E negociado com com vérias instancias,
inclusive de ordem politica. E, ndo é naturalmente obrigatério, mas que tem
que ser coerente, j& que muitas coisas vem de cima para baixo. (...) (E9)

3

Nome ficticio por questSes de privacidade dos dados da entrevista.
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Novamente, a importancia da negociacao e do carater multidisciplinar da equipe aparacem
como algo relevante e coadunam com a elaboracao e execucao de um plano de implan-
tacao compartilhado, associadas a criacao de planos de acao baseados em riscos
e em educacao continuada para a adequacdao da organizacao a LGPD. Importante
ressaltar aqui que, como observou-se em uma fala do entrevistado E1, exposta anteriormente,
o carater dinamico dos processos de implementacdo exige uma abordagem resolutiva e agil,
de forma que a implementacdo nao fique somente no campo das ideias.

No intuito de atender a esta demanda de agilidade e eficacia da implementacdo, muitas
organizacoes - principalmente, as privadas - tém buscado o suporte de consultorias exter-
nas ou a contratacao de profissionais especializados em LGPD para entenderem suas
obrigacoes e tracarem um plano de acdo. Este auxilio externo mostrou-se, através das falas
dos entrevistas, como fundamental, especialmente para entidades sem expertise interna sobre
protecdo de dados e, principalmente, sobre bases legais dessa protecao. Ao ser questionado,
pelo pesquisador, sobre essa estratégia operacional, o entrevistado E5 falou sobre como sua
organizacao procedeu:

(...) P: Foi contratado algum especialista especial para LGPD? Alguma

consultoria, algo do tipo? Assim, para iniciar o processo de adequacio. ..
ou foi tudo interno?

E5: Sim. Essa contratacdo foi feita, essa pessoa que eu falei, ela veio para
esse cargo? Ndo, ndo tinha essa essa pessoa anteriormente e ela, ela res-
ponde, basicamente por divida e coisas relacionadas a LGPD. E. E uma
pessoa que tem um background de direito, mas que as especializacdes dela
foram direcionadas a partir de Direito digital. Ent3o é alguém que tem um
fine muito bom em relagdo a LGPD, mas ela veio por causa disso. (...) (E5)

No mais, entre as diversas estratégias encontradas na analise tematica realizada a respeito
do tema Implementacdo da LGPD nas organizacdes, podemos citar duas que, além das que
foram elencadas anteriormente, destacaram-se: Revisao de processos e contratos e a
adocdo de uma comunicacdao Transparente.

Os entrevistados apontaram a revisdo de processos e contratos como sendo uma das
primeiras acOes estratégicas adotadas, para assegurar a conformidade com fornecedores e
parceiros. Simultaneamente a esta revisao, processos internos de tratamento de dados puderam
ser revistos, garantindo que as operacoes estejam alinhadas a nova legislacdo e as novas praticas
a serem adotadas.

O outro aspecto, a comunicacdo transparente é parte da premissa principal da LGPD, que

valoriza a clareza e a transparéncia. Assim, estratégias de comunicacio, que expliquem ao
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publico e aos préprios colaboradores as mudancas e medidas adotadas, foram fundamentais
para construir e manter a confianca.

Em suma, a implementacdao bem-sucedida demanda estratégias robustas e holisticas, que
considerem tanto as demandas operacionais e organizacionais quanto os imperativos estraté-
gicos.

Para além das estratégias, os entrevistados revelaram, em alguns casos, as etapas de
implementacdo da LGPD em suas organizacdes. Esta analise tematica, fundamentada nas
transcricoes das entrevistas semi-estruturadas através dos cédigos, buscou examinar o processo
de adaptacao a lei, considerando o trajeto da implementacao adotado por cada organizacao.

Ao decodificar e avaliar as entrevistas realizadas, identificou-se uma repeticao de padroes

das etapas na implementacao da LGPD nas organizacoes, elencados na Figura 41 a seguir:

Figura 41 — Principais evidéncias no subtema de Etapas de Implementacado

Etapas de Implementacao

Conscientizacao e capacitacao;

Mapeamento de Dados;

Avaliagcao e Reestruturacao de
Processos;

Desenvolvimento e Atualizacao de
Politicas Internas.

Fonte: Autor

» Conscientizacao e capacitacao: a maioria das organizacdes inicia o processo de adap-
tacao com acdes educativas de sensibilizacdo de seus membros sobre a importancia e o

alcance da LGPD. Em muitos casos nas entrevistas, a capacitacao, por meio de cursos,
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workshops e seminarios surgiu como ferramenta primordial para o alinhamento inicial.
A fala do entrevistado E2 evidencia essa etapa inicial como parte da implementacdo em

sua organizacao:

N

(...) Assim, vocé falou em relacdo a conscientizac3o...da empresa,
trouxe essa questdo muito em relacdo ao érgdo, ndo é7 A gente estd
iniciando um trabalho. Eu acho que teve um treinamento, ndo é7!
Eu acho que estd bem. Assim as pessoas estdo iniciando no geral, se
informando também por fora, quer dizer, eu falo assim, fora tribunal
e também ja tem algumas acdes de que sdo estdo sendo realizadas
pela administracdo. Ent3o, eu considero o tribunal érgdo privilegiado
em relacdo a isso, nessa, nessas acdes que eu comparando com ou-
tros, nao é7 Eu acho. Tenho essa visdo dos que eu conheco, nao é7
Um privilégio, os funcionarios realmente tem um certo acesso a essas
informacdes. . . Agora se sdo aplicadas ou n3o ja é outro ponto. (...)
(E2)

» Mapeamento de Dados: uma etapa critica é o diagnéstico e mapeamento dos dados
que a organizacao coleta, processa e armazena. A compreensdo da natureza dos dados
(sensiveis ou n3o) e a identificacdo dos fluxos de dados s3o essenciais para a poste-
rior adequacdo. Algumas organizacGes adotaram metodologias especificas nessa etapa,

conforme podemos observar na fala da entrevistada E3:

(...) Certo! A gente teve algumas metodologias bem pré estabelecidas,
n3o é7! Entdo, primeiro, a gente levantou questionarios. Foram efe-
tuados questionarios com todos os colaboradores da empresa, sendo
separado por area. Depois desse questionario, a gente fez treinamento.
E ai, depois dos treinamentos, para especificar e mostrar o que era
a lei, a gente reaplicou questionérios para ver as diferencas de res-
posta. Depois dos questionarios, a gente identificou membros chaves
didrios e fez entrevistas. Depois das entrevistas, a gente partiu para
o mapeamento de processo onde a gente atualizou a metodologia do
COSO* e af pelo coso, a gente estabeleceu tanto adequacio como
a anélise de risco. .. Fez todo o mapeamento de 14 de risco também
pela metodologia coso. Depois, fez o plano e comecou a passar para
a implantacdo de fato. 9...) (E3)

» Avaliacdo e Reestruturacdao de Processos: baseado no mapeamento, algumas das
organizacOes revisam e reestruturam seus processos para garantir conformidade com
a lei. Isso pode incluir a implementacdo de novas tecnologias, como ferramentas de
criptografia e sistemas de gestao de consentimentos ou o aperfeicoamento do que ja

existia na organizacdo, como é o caso descrito pelo entrevistado E7:

4

Em 1992, o Comité das Organizacdes Patrocinadoras do Treadway (COSO) desenvolveu um modelo para
avaliacdo de controles internos. Este modelo foi adotado como quadro geralmente aceito para o controle
interno e é amplamente reconhecido como o padr3o definitivo com o qual as organizacdes medem a eficicia
de seus sistemas de controle interno.
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(...) E como eu te disse, é a empresa j& nasceu com essa questdo da
privacidade, entdo, todas as ferramentas e todas as tecnologias elas
ja foram programadas para respeitar a privacidade, para proteger os
dados. .. Ent3o a gente tem técnicas de Reich, a criptografia, existe
um grupo de estudo para adotar técnicas cada vez mais robustas de
criptografia. .. Ent3o eu acho que as tecnologias, a prépria porque a
empresa em si ela é uma tecnologia, ndo é7? Uma solucdo tecnoldgica.
E o que a gente fez foi ajustar, n3o é? E. . . todas as nossas tecnologias
para preservar esses dados e af talvez ndo uma metodologia, mais um
passo a passo que a gente utiliza é com relacdo a seguir os 7 principios
do Privacy by design... Inclusive, a gente tem um E-book... (...)°
L4, tem toda uma tecnologia que foi utilizada qual passo a passo que
a gente usa para deixar a empresa adequada, inclusive com relac3o
as tecnologias. Tudo que é construido, ja é construido com essa pri-
vacidade, ent3o todos os processos, todas as solucdes. . . enfim. (...)

» Desenvolvimento e Atualizacao de Politicas Internas: A partir da LGPD, algumas
das organizacdes pesquisadas atualizaram suas politicas de privacidade, tornando-as mais
transparentes e em conformidade com as exigéncias da lei. Outras, que n3o possuiam
politicas internas, criaram-nas e puderam estabelecer um ponto de partida para a im-
plementacdo da LGPD e uma maior aderéncia da organizaciao, conforme explicita o

entrevista E4:

(...) Sem a normativa, a gente entendeu que ndo da para vencer. En-
t3o vocé precisa de blindagens. E essa blindagem se deu através da
construcdo de resolucdo que é a politica institucional, que foi apro-
vada ha 2 meses atras. A politica de protecdo de dados. E a partir dali,
ferramentas e estratégias a luz da norma e também a luz de entendi-
mentos internacionais.E a gente, a partir da politica, a gente comecou
a fazer com que os gestores compreendessem o que é a protecdo de
dados para o que customizar as caracteristicas da instituicdo de en-
sino, a instituicdo que participa de uma rede, o do préprio [Nome da
instituicdo, removido por questdo de confidencialidade], né? A gente
traz a politica externa, vamos dizer a norma, a lei, como a politica
externa e também trouxe essas aderéncias e adaptacdes, conceitos,
etc. .. Porque a nossa politica avancou porque a gente utilizou essa
estratégia porque a politica é instrumento de governanca, sendo as-
sim nao é uma acdo, vamos dizer assim, do préprio reitor. . . porque o
reitor é gest3o, n3o €, entdo a politica, ela é atemporal. (...) (E4)

Em resumo, a implementacdo da LGPD nas organizacdes brasileiras que tivemos acesso,
seja no ambito publico ou privado, é um processo complexo e multifacetado, que requer n3o
apenas mudancas operacionais, mas também uma reestruturacdo estratégica e organizacional.
Nesta analise, priorizamos as etapas que mais se destacaram nessa reestruturacdo, mas outras

também apareceram como, por exemplo: a nomeacao do DPO, monitoramento continuo

5 Esta pesquisa teve acesso ao documento, mas por questdes de manutencdo da privacidade e anonimato

das organizacdes acordados no TCLE, o link n3o sera disponibilizado.
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e elaboracao de planos de acao e monitoramento continuo. As muitas etapas identifica-
das pela anélise tematica refletem a amplitude do desafio das organizacdes em se adequarem
a nova realidade juridica e ética relacionada a protecdo de dados pessoais no Brasil.

Ainda sobre o processo de implementacdo da LGPD, podemos afirmar que ela ocorre de
maneira transversal, permeando diferentes setores das organizacdes e algumas areas acabam

por sentir mais o impacto da implementacdo, conforme ilustra a Figura 42 abaixo:

Figura 42 — Principais evidéncias no subtema de Areas Impactadas na Organizacdes
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Fonte: Autor

Ja discutimos, a partir dos dados encontrados nas entrevistas, que as organizacoes, ao se
depararem com a LGPD, tiveram que reestruturar seus processos operacionais e isso inclui a
coleta, armazenamento, tratamento e compartilhamento de dados em diversas instancias das
organizacdes. O consentimento explicito do titular tornou-se primordial, e os setores e sistemas
de Tl também foram adaptados para garantir que os dados coletados estejam em conformidade
com a lei. Logo, muitos setores passaram a sofrer mudancas com a implementacdo da LGPD,
dentre os quais, os mais impactados foram os relacionados a gestao de pessoas, areas
de tecnologia e atendimento ao cliente.

O setor de TI foi diretamente impactado, pois precisou adaptar-se para garantir a seguranca
dos dados, adequacao dos sistemas, e responder prontamente as solicitacoes dos titulares, como
o direito ao esquecimento, por exemplo. Nas falas dos entrevistados, percebemos que as areas

que envolvem tecnologia precisaram criar estratégias para que as organizacdes possuissem



152

condicbes de implementar a LGPD em seus processos. Isso pode ser observado nos trechos de
fala a seguir, do entrevistado E5 - de uma organizac3do privada e do entrevistado E4 - de uma

organizacao publica:

(...)Teve meta, essa meta entrou em anos anteriores. Porque a LGPD j3
estd ai em vigor... E a adequacdo n3o foi tdo simples, porque a gente tem
sistemas com tecnologia mais antigas, ndo é7 Ent3o, a gente precisou se
adequar comecando os sistemas mais antigos e os sistemas novos ja entram
com essa caracteristica. .. mas é isso. Isso ja foi efetuado. (...) (E5)

(...) A TI ja vem recebendo o impacto, no pela politica interna, sabe? Mas
pelas politicas do préprio poder executivo de protecdo por exemplo, quando
ela comeca a estabelecer, é governanca de tecnologia da informacdo. Na
governanca tecnologia da informac3o, a protecdo de dados estd 14 como
ferramenta, ndo é? E a gente depois disso, eleva a ferramenta para uma
politica interna. E vamos dizer, se vocé fosse pra fazer essa entrevista em
2018, voceé via essa tematica como uma ferramenta da politica de tecnologia
da informac3do, na governanca de TIl. Hoje vocé ja vé a protecdo de dados
como uma politica interna, ndo é uma ferramenta. Ela elevou, e por essa
condicdo de 1 dia ja ter ser ter sido uma ferramenta a Tl ja vem sofrendo,
na verdade, aspectos de adequacdo, né? N3o é sofrendo, na verdade ta ade-
quacao nao é sofrimento, na verdade é necessidade, ent3o ela estd buscando
essas necessidades de adequacido mas ndo necessariamente sendo bem claro
e direto pela influéncia da lei geral de protecdo de dados. Ela é muito ainda
pela influéncia dos movimentos de protecdo de dados, pelo uma obrigacio

natural da Tl... (...) (E4)

O setor de Tecnologia da Informacdo (TI), intrinsecamente ligado ao tratamento de dados
digitais, se viu imerso em desafios impares e na necessidade de uma adaptacado tecnolégica,

como menciona o entrevistado E7:

(...) N3o, com certeza... Eu acho que assim... O principal com relacdo
a parte de Tl que é a gente. tem uma visdo da coleta, da finalidade da
necessidade da coleta de dados, entdo os temas eles tém que ser elabora-
dos de modo a coletar somente aquilo que é necessario, entdo vocé precisa
ajustar e como eu te disse também, as técnicas de criptografia, melhora-
das cada vez mais, ajustadas para poder proteger esses dados, técnicas de
Reich, eu acho que também programar esses sistemas para que a retencdo
desses dados ocorra dentro do periodo determinado, antes da LGPD, nao
na empresa, mas assim, empresas em geral n3o se preocupavam tanto em
eliminar os dados, né? A ideia era quanto mais dados melhor. Com a LGPD,
a gente teve que criar procedimentos para esses dados, tem uma elimina-
¢do, uma eliminacdo dentro de prazos determinados... Isso é um desafio
tecnoldgico. . . Porque a gente tem bases agregadas, a gente tem dados de-
rivados, dados inferidos, entdo tem todo um desafio de conseguir realizar
essa eliminacdo de de maneira adequada e dentro de todos os sistemas.
Acho que no geral isso, Diogo. (...) (E7)

A necessidade de conformidade com a LGPD acaba por estimular, por consequéncia a
inovacdo neste setor, através do desenvolvimento de novas solucdes e servicos voltados para

a garantia da protecao de dados, ocasionando um impacto direto na area.
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Um outro setor que demonstra sofrer impacto da implementacdo foram as estratégias
de marketing, especialmente as que se baseiam em big data e analise de comportamento
do consumidor. estas, precisaram ser revistas para poder garantir a coleta de consentimento
explicito e a transparéncia na utilizacdo dos dados, conforme exemplifica o trecho de fala do

entrevistado E7:

(...) Agora a gente vai contratar um fornecedor, tem que passar por todo um
processo de checagem, ent3o isso acaba criando uma friccdo ali nas areas,
né? Entdo, uma area de marketing que antes queria contratar um fornecedor,
era muito mais simples. .. agora ele precisa passar por etapas, que acabam
acrescentando mais tempo, mais burocracia, mas a gente acaba garantindo
que o fornecedor esteja em linha com nossos valores, com as nossas acdes. . .
Questdes de respeito a privacidade também, né? Porque no momento que
eu compartilho dados com esse fornecedor, eu também estou assumindo um
risco.(...) (E7)

Em consonancia com o impacto da implementac3do na area de Tl das empresas, bem como
nas empresas que prestam servico de TI, o entrevistado E7 continua apontando elementos
importantes que relacionam o impacto na area de Tl, mas também nos departamentos de RH,
que gerenciam uma grande quantidade de dados pessoais de funcionarios, tiveram que revisar
seus processos de coleta e armazenamento de dados:

(...) E importante, eu acho que as empresas que n3o tém o tratamento dos
dados como Business. .. toda empresa trata dados né? Mas uma empresa,
por exemplo, de limpeza, que presta servicos de limpeza. . . Essa empresa, ela
nao tem como Business tratamento de dados, ent3o ela se preocupa ali com
os dados dos funcionérios. . . Ela tem a preocupacdo principal é essa. Agora,
uma empresa que é uma tecnologia que vende processamento de dados,
ela estd focada s6 no processamento. E de fato, aqui na empresa a gente
priorizo a adequacdo da solucdo porque é o maior volume de dados, é maior
sensibilidade, ndo é7 Mas a gente também tomou uma cautela de adequar
0s nossos processos de funciondrios, porque ndo adiantava a gente vender
uma solucdo que é de protecdo, né? Que protege os dados e internamente a
gente n3o proteger os dados do nosso funcionério. .. Isso é ruim né... (...)
(E7)

Os dados das entrevistas revelaram que os setores mais impactados foram, sem dividas o de
Tl, j&a mencionado anteriormente e o juridico, sobre o qual a Lei Geral de Protecao de Dados
Pessoais (LGPD) no Brasil estabeleceu um novo paradigma, provocando uma reavaliacdo
profunda das praticas e politicas de gestao de dados em organizacoes publicas e privadas. Esse
pressuposto foi evidenciado a partir da realizacdo das entrevistas semi-estruturadas, quando
dos 9 entrevistados, 4 possuiam formacdo em direito, fazendo com que a area juridica se

sobrepusesse a area de Tl. Das inimeras faces que a area juridica adquiriu durante o processo

de implementacao investigado através das entrevistas, podemos elencar algumas:
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» Revisao de contratos e ajuste dos termos de uso e politicas de privacidade para
assegurar que estivessem em conformidade com os principios e obrigacGes estabelecidos

pela lei;

» Aumento da necessidade de capacitacao e consultoria por parte desses pro-
fissionais, revelando a importancia de um entendimento da legislacdo para orientar

adequadamente as organizacoes;

» Adocdao de um papel mais proeminente na gestao de riscos e na implementacao
de estratégias de compliance, visando evitar infracGes e minimizar impactos legais e

financeiros;

» Os profissionais juridicos estao diretamente relacionados aos desafios na defesa
dos direitos dos titulares de dados e na representacao de organizacées em

processos administrativos e judiciais relacionados a violacdes de dados.

Em sintese, a introducdo da LGPD nas organizacdes, trouxe uma série de desafios e opor-
tunidades para o setor juridico, impulsionando o envolvimento desse setor nas organizacdes, a
fim de que as mesmas pudessem garantir a conformidade com a LGPD, avaliar possiveis riscos
e defender a organizacdo em casos de litigios relacionados a protecdo de dados, fazendo que
emergissem, nesse contexto, os seguintes desafios:

Tendo em vista o que estd exposto acima, levando em consideracdo que este é o Ultimo
subtema a cerca da implementacdo extraido da Andlise Tematica dos dados das entrevistas,
as organizacOes apresentaram, através da fala de seus representantes, diversas evidéncias a
respeito dos desafios vivenciados.

Na tentativa e esforco da implementacao da LGPD, as organizacdes enfrentam uma série
de desafios organizacionais intrincados. Estes desafios se manifestam mais intensamente em
setores especificos que tém como nicleo a gestdo e manipulacdo de dados, como por exemplo,
os setores de Tl e o de recursos humanos. Sobre estes desafios, acreditamos que a discussao
ja realizada, anteriormente, nesta pesquisa ja tenha evidenciado as inimeras necessidades que
envolvem a cultura organizacional.

Reafirmando a compreensdo acima, os dados encontrados revelaram que a adequacdo
e implementacdo das organizacoes a LGPD nao pode ser entendida apenas uma questdo

legal ou burocratica e sim como uma transformacao estratégica, organizacional e, sobretudo,
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Figura 43 — Principais evidéncias no subtema de Desafios na Implementacao
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operacional nas entidades. Por isso, dentre os aspectos operacionais, os desafios técnicos tém
se destacado como um dos elementos mais complexos desse processo.

Ao abordar os desafios técnicos enfrentados pelas organizacdes no processo de adequacdo
a LGPD, é possivel identificar algumas vertentes criticas, a partir da andlise tematica das

entrevistas realizadas:

» Infraestrutura de Tl: uma implementacao eficaz da LGPD requer uma infraestrutura
robusta de Tl. Algumas organizacdes, principalmente as que atuam no setor publico, tém
encontrado dificuldades em possuir sistemas que sejam capazes de garantir a seguranca

e a confidencialidade dos dados tratados, o que pode levar a potenciais infracoes da lei.

= (Capacidade de Anonimizac3o e Exclusdo: a LGPD prevé o direito do titular dos dados de
solicitar a anonimizacdo ou a exclusdo de suas informacdes. Portanto, as organizacdes
devem ser capazes tecnicamente de atender a essas solicitacoes de forma agil e segura,
algo que nem sempre é trivial, especialmente em sistemas legados. Esse aspecto fica

evidenciado na fala do entrevistado E7:

(...) Eu acho que um outro desafio foi aprimorar as nossas técni-
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cas de anonimizacdo e pseudonimizacdo, para a organizacdo proteger
seus dados, é um desafio técnico que a gente estd em constante apri-
moramento nos nossos time de trabalho, para poder descobrir novas
metodologias e técnicas para cada vez mais tornar dificil ou muito
préximo do impossivel identificar um usuério. (...) (E7)

» Auditoria e Monitoramento: a capacidade de auditar e monitorar o acesso e o uso de
dados pessoais é essencial para cumprir com os requisitos da LGPD. No entanto, a

implementacdo de tais ferramentas de monitoramento pode ser complexa e onerosa. O

entrevistado E3 discorre sobre a importancia que tém esse desafio na implementacao:

(...) Ent3o, mas assim, claro, se uma empresa n3o tiver disponivel,
n3o tiver flexibilidade, n3o tiver caixa até para fazer uma adequacio
tecnoldgica... E um desafio, ndo? E porque vocé garantir para o seu
usudrio, para o seu cliente de que os dados deles estao seguros, vocé
primeiro tem que ter uma base de dados muito segura e comprovar
que ela é segura e dar essa credibilidade n3o é? Entdo nds, assim, nds
apostamos em empresas de grande renome para guardar esses dados
pessoais, e isso fica bem claro no nosso site, no nosso portfélio, entio
da uma credibilidade, claro. (...) (E3)

» Formacdo e Capacitacdo: embora n3o estritamente técnico, esse desafio aparece na fase
de implementacao como uma barreira adicional. A falta de profissionais especializados e

familiarizados com a lei pode resultar em brechas e vulnerabilidades. O entrevistado E6

destaca:

(...) Como vocé transformar a LGPD que est3 em lei, numa maneira
pratica, para quem vai trabalhar com LGPD, tipo o cara que estava
desenvolvendo... Tudo bem, tem que ter conhecimento minimo da
das leis, mas ai tem aquele que n3o tem nada a ver com a imple-
mentacdo... que para ele tem que chegar algo mais pratico para ele
analisar aquele ali estd beleza, eu vou criar aqui uma tela de login,
mas para ser adequado a lei, como é que eu faco o que pode me aju-
dar, entendeu? Ent3o eu te digo, disparados esses 3... é um processo
para aparecer, analisar a interpretacdo da lei. O trade off tem que ter
privacidade, transparéncia e a cultura organizacional numa maneira

geral. (...) (E6)

Conforme ja discutido pelo estudo de (CARTURAN; MATSUI; GOYA, 2022) ao discutir pos-
siveis ferramentas tecnolégicas, os pesquisadores enfatizam e corroboram os trechos de fala
apresentados anteriormente, quando mencionam que a LGPD nao trata apenas de requisitos
de tecnologia mas abrange, principalmente, todos os aspectos de uma organizacao.

A implementacao da LGPD vai além da mera adocdo de ferramentas tecnolégicas ou a
criacao de departamentos especificos e isso fica evidenciado quando, a partir das entrevistas
realizadas, pode-se constatar que os principais desafios apontados sdo os culturais. A imple-

mentacdo e adequacdo das organizacOes a lei requerem uma profunda revisdo de praticas e
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politicas de gestao de dados, envolvendo aspectos legais, técnicos e, sobretudo, humanos. A
preparacao para o cumprimento da LGPD abrange desde o mapeamento e a revisdo de pro-
cessos, até a mudanca cultural de mentalidade, que ocasiona uma reestruturacao da forma
como os dados sao coletados, armazenados e compartilhados pelas organizacdes.

As falas dos entrevistados revelaram que o processo de implementacao da LGPD encontra
resisténcias significativas de natureza cultural dentro das organizacdes. Estes desafios culturais
podem ser estar relacionados a questoes que vao desde a compreensao limitada sobre a lei até
a resisténcia a mudancas no processo operacional das organizacdes.

Em muitas organizacdes, especialmente as menores ou com menos recursos financeiros
para investimento em educacao continuada, pode haver uma compreensdo superficial, por
parte da gestdao e também dos colaboradores, sobre a relevancia e o impacto da LGPD em
suas atuacoes. A percepcao de que é apenas mais uma regulamentacdo a ser cumprida ou
que é somente uma burocracia a mais a ser adicionada aos processos pode surgir como um
desafio de ser vencido e um impedimento para acdes proativas de adequacdo. Apesar desse
pressuposto de que empresas menores tendem a relevar desafios em relacdo a compreensao da
Lei, o entrevistado E3, que atua e jd atuou em organizacdes de grande porte, chama atencao
para dois fatores importantes e que estao diretamente ligados aos desafios culturais: um deles

é o machismo e o outro é o tradicionalismo, préprio das grandes e duradouras organizacdes:

Esta é por incrivel que pareca, eu acho que tanto na minha organizacio
que eu atuo como DPO, como eu atuo implementado em outras empresas,
ndo é... privadas. A mudanca principal é sempre cultural, certo? A nossa
cultura, ela n3o é de uma privacidade. A gente tem uma cultura muito
aberta dos nossos dados, ndo é7? Ent3o a gente tem o costume de fornecer o
CPF em qualquer lugar que a gente va pra fazer cadastro aleatoriamente. . .
Ent3o, fazer até os préprios advogados entenderem que a lei é geral de
protecdo de dados ndo vai contra a lei de acesso, ela n3o vai contra o
Marco geral da internet, ela n3o vai contra nada disso, ela apenas é um
complemento e deixa mais engessado esse processo de modo assim bom, de
modo que nds n3o podemos tratar os dados das outras pessoas de forma tdo
aleatéria n3o é, entdo, a mudanca cultural, ela é o principal desafio.Claro
que também surge um desafio, né? Eu sou mulher, sou mais nova. E uma
empresa estabelecida no mercado hd muitos anos, entdo tudo o que vem
novo assim ja é mais impactante, mas também é um aspecto cultural. Isso
sim, em empresas mais maleaveis, mais inovadoras, talvez o processo seja
um pouco diferente até agora as que eu trabalhei foram empresas bem
tradicionais do grande Recife, do Brasil... Ent3o, a mudanca cultural ela é
muito grande, principalmente quando a empresa lida ainda muito com papel,
com processos fisicos analdgicos...Né? Quando a empresa, ela ja é um
pouco mais digitalmente avancada, a gente consegue ter um fluxo melhor
de trabalho, n3o é de avanco de implantacdo de LGPD. Mas, para mim, a
principal dificuldade, ela é cultural e de fiscalizacdo da prépria lei... Nao é?
Entdo, por exemplo, saiu uma normativa agora de que o governo federal vai
poder utilizar os dados, ndo é das pessoas, entdo, como assim as empresas
vao ter que pagar para si e para implementar, estd gastando dinheiro e
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o governo vai lucrar com isso. Entendeu? Ent3o essas coisas ainda fazem
empresa ficar ai meu Deus, serd que vai pegar mesmo? Essa lei estd tao
capenga aqui, serd que vai vim para funcionar, entendeu? E, ée sempre
precisa de trazer exemplos de fora da Europa, dos Estados Unidos, para ver
que, acredite, vai funcionar um dia, vocé vai gastar muito dinheiro. tem
isso... (...) (E3)

A fala do entrevistado E3 revela um aspecto que vale a pensa ser evidenciado na discussao
deste trabalho: o machismo que permeia as organizacdes. Mulheres que ocupam cargos em
organizacoes privadas precisam construir uma imagem ideal, que apresente de personalidade
forte e confiante. E s6 a partir dessa idealizacdo, sera aceita social e profissionalmente. Além
de construir essa imagem "perfeita", normalmente, mulheres também enfrentam dificuldades
ao gerenciarem homens, com destaque para os mais velhos e que ja possuem uma trajetéria
anterior a dela na organizacdo em questdo. Nesse sentido, as lideres precisam lidar com mais
pressao no ambiente de trabalho para atuar em uma mudanca cultural e organizacional, como
evidencia a entrevista de E3.

O outro aspecto citado pelo entrevistado refere-se a resisténcia a mudanca e o apego
ao tradicionalismo. Como toda transformacao significativa, a implementacao da LGPD pode
encontrar resisténcias intrinsecas a mudanca nos processos. Essa resisténcia pode se manifestar
em hesitacoes da alta gestdo em investir em um processo de implementacao efetivo ou mesmo
em colaboradores que veem seus processos diarios alterados. Ainda sobre essa resisténcia como
desafio cultural, um outro fator apontado pelas entrevistas é de nao reconhecer a necessidade
de compreender a organizacao como um todo formado por partes que se completam entre si,
conforme apontado pelo entrevistado E4:

(...) Entdo e é uma instituicdo que ainda tem os aspectos muito unidade
administrativa, esta entendendo? Assim, o meu mundo é que vamos dizer
assim, uma teoria do insulamento burocratico ela se aplica ainda a nossa
instituicdo, as unidades sdo muito insuladas e acham que elas fazem sua
prépria protecdo, tad entendendo. Elas veem as caixinhas do organograma.
Elas se se acham muito independentes e ndo protegem, por consequéncia,
n3o é7 (..) (E4)

O entrevistado E5 amplia a discussdo e relaciona os desafios culturais a resisténcia dos
colaboradores em adaptar-se a uma nova dinamica, que por vezes, precisa ser induzida pela
gestao das organizacdes:

(..) Teve muito com, assim, as velhas arquivinhos TXT com informacio
pessoal salva local. Isso eu digo no dia a dia, ndo é? N3o é nem tanto os

clientes, mas assim... é planilha com dados compartilhados. E esse tipo de
coisa. E ai, isso ai morreu por Terra porque a galera ta pegando muito pesado
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em relacdo a n3o salvar em lugar nenhum, principalmente pela questido do
Ransomware 14, mas sim a LGPD também teve um fator importante nisso
ai. Ent3o, teve um pouco dessa rejeicao cultural das pessoas, a principio.
TO pessoal n3o gosta, ndo de burocracia. Mesmo assim, tendo o beneficio
de trabalhar de casa e sabendo que vocé tem que se adequar a seguranca,
porque vocé estd na sua casa, ninguém controla a rede de sua casa. Al
tem toda uma camada de seguranca que tem que ser obedecida para vocé
conseguir trabalhar de casa, por exemplo... (...) (E5)

Logo, a valorizacao da cultura de dados é um desafio cultural que aparece como unénime
nas falas dos entrevistados e essa valorizac3o estd intrinsecamente ligada a necessidade de
educacao continuada e capacitacdo. A implementacao efetiva da LGPD requer treinamento e
capacitacao continua doe todos os envolvidos nas organizacdes. Faz-se necessario que instru-
mentos de ordem diversa possibilitem essa educacdo continua como, por exemplo, cartilhas,

e-books, manuais, etc. A fala do entrevistado E7 evidencia esse aspecto:

E7: E, posso dar como exemplo o principio da transparéncia. Ent3o assim,
nés temos politicas, que nés tentamos desenvolver nio é? E um grande
desafio, desenvolver politicas que falam tudo que vocé tem que falar de
forma clara e transparente, nés divulgamos politicas de privacidade que
visam atender para o principio da transparéncia, nosso site tem uma secao
de privacidade, que a gente explica quais os dados que a gente coleta, por
que que esse coleta, como é que se protege, a questdo de criptografia. ..

As resisténcias encontradas que foram supracitadas, oriundas de valores e praticas enraiza-
dos, requerem estratégias de gestdo de mudanca bem definidas e uma lideranca comprometida.
Reconhecer e abordar esses desafios de ordem cultural é essencial para garantir uma imple-
mentacdo efetiva da LGPD.

Por fim, mas nao menos importante, surgiram também, nas falas, os desafios financeiros
que sdo um dos maiores desafios na trajetéria de adequacdo a LGPD, porque acabam por
aglomerar todos os outros desafios. As organizacdes sdo convidadas a fazerem investimentos
significativos em tecnologia, infraestrutura, consultoria e capacitacdo na implementacdo da
LGPD.

A implementacdo e adequacdo exigem sistemas robustos para garantir a seguranca dos
dados pessoais, bem como solucGes que permitam o monitoramento, a auditoria e, quando
necessario, a exclusdo desses dados. Isto pode incluir a atualizacdo de sistemas existentes ou
a adoc3do de novas solucdes, que, normalmente, possuem um custo.

Os desafios técnicos geram um Onus do ponto de vista financeiro e sdo somados aos

culturais, que estdo ligados a necessidade de capacitacido e, por vezes, de necessidade de
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contratacao de uma consultoria ou profissional especializado, conforme evidencia a fala do

entrevistado E5 ao ser questionado pelo pesquisador:

(...) P: Foi contratado algum especialista especial para LGPD? Alguma
consultoria, algo do tipo? Assim, para iniciar o processo de adequacio. ..
ou foi tudo interno?

E5: Sim. Essa contratacdo foi feita, essa pessoa que eu falei, ela veio para
esse cargo? N3o, ndo tinha essa essa pessoa anteriormente e ela, ela res-
ponde, basicamente por divida e coisas relacionadas a LGPD. E. E uma
pessoa que tem um background de direito, mas que as especializacdes dela
foram direcionadas a partir de Direito digital. Entdo é alguém que tem um
fine muito bom em relagcdo a LGPD, mas ela veio por causa disso. (...) (E5)

O entrevistado E7 também faz um breve relato sobre o custo:

(...) Com relac3o ao custo, teve, de fato custo n3o é? Eu lembro que até
onde eu sei foi até procurado uma ferramenta para auxiliar a empresa no pré-
prio de adequacdo...uma ferramenta tecnolégica. Mas n3o foi contratada
nenhuma. Ent3o, até respondendo uma das perguntas... A gente n3o con-
tratou nenhum tipo de solucdo tecnolégica de mapeamento ou de controle
de acesso aos direitos, entdo essa foi uma despesa que n3o foi arcada, mas
a gente tem outros gastos ndo é, entdo, a gente tem um gasto com a equipe
em si né...uma contratacdo de uma gerente, é aqui... A [Nome, removido
por questdo de confidencialidade] que é a antiga gerente, ela j& estava na
empresa desde o inicio, ent3o ela ja atuava nessa area de privacidade desde
o inicio da empresa, mas a gente tem esses gastos relacionados... Tem o
desenvolvimento das tecnologias préprias da empresa... tem um custo ali.
Ent3o, o tempo que as pessoas tiveram que se dedicar... Isso tudo teve.
Agora, com relacdo ao tempo, em especifico assim se teve alguma dificul-
dade? N3o sei te dizer, mas eu sei que foi um projeto que demandou muito
da empresa. Demandou bastante dedicacdo e um pouco de bom senso. (...)
(E7)

A natureza complexa da LGPD requer que as organizacdes invistam financeiramente no
processo de implementacdo e, além dos custos diretos, as organizacdes podem enfrentar de-
safios financeiros menos tangiveis, como a potencial perda de clientes devido a preocupacdes
com a privacidade ou penalidades de ordem juridica pela ndao conformidade. A pesquisa de
(MACHADO et al., 2023b) evidenciou, em estudo sobre a GDPR que os desafios de orcamento,
como nomeiam o0s auotres, s3o um dos principais no processo de adequacao.

Em sintese, a implementacdo da LGPD e o caminho para a conformidade sdo repletos de
desafios organizacionais, técnicos, culturais e financeiros, o investimento, seja de pessoal, seja
de dinheiro, é crucial n3o apenas para cumprir a legislacao, mas para fortalecer a confianca
e a relacao com os stakeholders. Ao compreender e abordar esses desafios, as organizacoes
posicionam-se de forma mais resiliente em suas areas de atuacdo e demonstram seu compro-

misso com a ética e a integridade no tratamento de dados pessoais, premissa essencial da

LGPD.
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5.3.3.3 Impactos da LGPD

A Lei Geral de Protecdo de Dados Pessoais (LGPD) instigou ou, pelo menos, deveria
ter instigado uma reestruturacdo profunda nas organizacGes, "obrigando” as organizacbes
a se adequarem a uma série de conformidades e regulamentacdes. Dentro do escopo dos
impactos advindos da implementac3o da lei e da adequacao das empresas a LGPD, esta secdo
se concentrara na analise dos impactos operacionais, financeiros e culturais que se deram
nas organizacOes publicas e privadas que operam no territério brasileiro e que foram alcancadas
por esta pesquisa.

Os impactos operacionais referem-se as alteracdoes nos processos e operacoes
diarias que as organizacoes necessitam implementar para se adequarem a LGPD.
Segundo os dados encontrados nas entrevistas realizadas, a coleta, o armazenamento de forma
segura, o tratamento e a seguranca dos dados pessoais s3o os principais pontos que exigem
mudancas substanciais nas operacoes das organizacoes. Esse impacto pode ser observado no

trecho de fala a seguir:

(...) E, é como eu falei, o nosso, a nossa base de coleta de dados, basica-
mente que € inicial do tratamento, ela é obrigatéria ai vou falar do cliente,
ndo é ao cliente contratar o escritério, entdo ele ndo precisa dar o consen-
timento. . . Se ele contrata o escritério por ser juridico, ele necessariamente
precisa fornecer esses dados, ndo é? E ai, o que que a gente fez? A gente
estabeleceu um fluxo de trabalho, n3o é?! um datamapszinho... Onde cada
processo vai passar por ali, esta registrado por onde ele vai passar, ndo é?
Fica registrado quem é o responsavel, quem tem acesso aquela informa-
¢do. .. Quem tem acesso aquela fase de informacdo, quem n3o tem acesso,
quem n3o pode de jeito nenhum ter acesso. .. Entdo, por exemplo, as vezes
um procurador, ele ndo pode atuar contra uma acdo do do estado, ndo pode
ter acesso a informac3o. Ele fica restrito a isso... O Google, ele permite
que a gente tenha esses niveis de restricdo quanto a base de dados da gente.
E ai a gente foi seguindo o roadmap que a gente estabeleceu em etapas,
seguindo um plano de acdo, implementando todas as politicas, acredito que
a principal tenha sido o termo de privacidade, além de atualizar nosso site,
claro, com nossa politica de cookies que é, existe a coleta de cookies, mas
nao existia esse aviso né... que é o direito do titular. A gente também
decidiu colocar por um canal tinico no site que |4 quando vocé entra, vocé
ja pode exigir o seu direito de titular do livre acesso. E sé entrar em con-
tato diretamente com o DPO, que sou eu. E ai por 14 a gente ja consegue
controlar tudo isso num dnico. .. O relatério de impacto foi feito assim que
a gente terminou o mapeamento de processos, 0 mapeamento de risco e o
plano de acdo. E ele esta para ser revisado semestralmente, até completar 2
anos de implementacdo quando completar 2 anos, ai ele passa a ser bianual.

() (E3)

Na transcricao de fala acima, evidencia-se a adaptabilidade e conformidade da organizac3o

em questao. Pode-se notar um esforco evidente em estabelecer protocolos e praticas que
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assegurem a conformidade com a LGPD. A mencdo a necessidade de consentimento, bem
como as situacdes onde este ndo é obrigatdrio, denota uma compreensdo apurada das nuances
da lei, destacando o impacto operacional significativo da LGPD nas interacGes cliente-empresa.
Outro aspecto relevante é a mencdo a implementacdo de "datamaps", por exemplo, e ao
rastreamento do acesso e responsabilidade pelos dados, revelando uma estratégia proativa
para a gestdo de informacdes. Isso reflete como a LGPD tem catalisado a implementacao de
operacbes mais detalhadas e sistematizadas de gerenciamento de dados.

Importante mencionar que ja existem estudos como o de (ARAUJO et al., 2021), que apre-
sentam formas mais palpaveis de avaliacdo da adequacdo das organizacdes. Através do método
nomeado LGPD4BP, desenvolvido para avaliar e modelar processos de negécios em confor-
midade com a LGPD, é possivel, por exemplo, identificar pontos de nao conformidade e de
conformidade nos processos, mitigando, dessa forma, os desafios que a Lei ocasiona as orga-
nizacoes.

Outro ponto crucial é a referéncia ao "termo de privacidade“ e a politica de cookies
feitas pelo entrevistado. Isso indica uma aparente consciéncia da necessidade de transparéncia
e da garantia dos direitos dos titulares dos dados. Somado a isso, a criacao de um canal
tnico de comunicacdo e o papel do Data Protection Officer (DPO), neste caso o
préprio entrevistado, apontam para a implementacdo de estruturas dedicadas para a gestdo de
privacidade, o que é um impacto direto da LGPD. Esse apontamento corrobora as conclusoes
apresentadas pelo estudo de (MENEGAZZI; MATTE; SARAIVA, 2019), que mencionou a LGPD
como mola propulsora de uma série de mudancas, principalmente, por exemplo, as relacionadas
ao estabelecimento de figuras do Controlador, do Encarregado, do Operador de dados, entre
outros.

Em resumo, esse trecho de fala oferece insights valiosos sobre a forma como a LGPD esta
impactando as praticas e procedimentos das organizacdes. A adaptabilidade, o compromisso
com a transparéncia e a implementacdo de estruturas de gestdo de dados sdo indicativos
do impacto abrangente da legislacdo na realidade organizacional de muitas empresas. Na
continuidade da entrevista, o entrevistado E3, ao ser questionado pelo pesquisador sobre os
impactos, também tece comentarios sobre essa relacdo direta ao mencionar as mudancas que

a organizacdo fez por conta da implementacao da lei:

(...) Agora nossa empresa fez algumas mudancas de Tl, ndo é? Entdo,
por exemplo, a gente aprimorou nossa internet melhorou, nosso firewall
melhorou, o nosso anti-virus melhorou, nossas tecnologias. . . Ent3o esse foi
o impacto, n3o é? Agora, a gente ja tinha uma empresa que fazia diversos
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servicos para a gente. A gente foi estabelecendo novas parcerias, nao é7!
Onde é preciso um envolvimento financeiro, n3o é?

P : Sim. Ent3o,teve os impactos dessas mudancas relacionadas a seguranca
em geral, mas que se deram, é por causa da LGPD também, n3o é?

E3: E, na verdade, sé por causa da LGPD. .. Elas n3o seriam implementadas
se n3o fosse pela LGPD n3o...

P : Teve investimento em seguranca na parte de tecnologia. ..

E3: Isso, tanto seguranca, como de fluxo mesmo, de acesso, assim o qual
a gente vai facilitar em um prazo de 15 dias, a gente tem a resposta pro
titular de dados, todos os dados dele em um dnico local... (...) (E3)

Esse trecho da entrevista destaca que as mudancas implementadas, que incluiram
aprimoramentos na internet, firewall e anti-virus, foram realizadas diretamente em res-
posta a LGPD. Isso corrobora o impacto normativo da legislacao, forcando as organizacoes a
revisitar e fortalecer suas infraestruturas e operacdes de TI.

E interessante observar que, possivelmente, na auséncia da LGPD, esses aprimoramentos
ndo seriam priorizados, sugerindo uma mudanca de paradigma no investimento financeiro e na
valorizacdo da seguranca da informacao na organizacao.

Esta dinamica de transformacdo demonstra como a LGPD tem modificado o ecossistema
das organizacdes, incentivando a criacao de aliancas estratégicas e a alocacao de re-
cursos para garantir a seguranca dos dados. Adicionalmente, a LGPD tem exigido das
empresas que elas mantenham registros detalhados das atividades de processamento
de dados, demandando a implementacdo de sistemas mais sofisticados de gerenciamento e
armazenamento de dados. Isso, por sua vez, implica também em impactos financeiros através
de investimentos significativos em tecnologia e infraestrutura.

Outro aspecto relevante é a referéncia a melhoria no “fluxo de acesso” e na agilidade na
resposta ao titular de dados. Este ponto, em especifico, ilustra o compromisso da organizacio
na busca pelo respeito aos direitos dos titulares dos dados, assegurando transparéncia e acesso
a informacao de forma eficiente. Isso ressalta a construcdo de uma estratégia centrada no
usuario, refletindo um impacto cultural na gestdo de dados.

(...) Eu sempre aposto na capacitacdo, conscientizac3o, isso ai para mim
é, é fundamental, certo? Entdo, vocé, capacitar, conscientizar e assim en-
cher de informacdo mesmo. .. mostrar os problemas por e-mail, canal de
treinamento, no portal. Mandar alguns desafios para o pessoal responder/,
estd entendendo? Entdo eu acho que isso é muito, é o mais importante. E
divulgar o conhecimento. Para mim é fundamental e para mim, quando a
gente comecou a fazer esse projeto 14 no [Nome da instituicdo, removido

por questdo de confidencialidade] é, foi mais assim, deu pra ver assim, na
pratica que o negdcio realmente é fluido, ndo é7(...) (E6)
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A transcric3o de fala acima aponta para uma dimensao fundamental dos impactos na imple-
mentacdo da LGPD nas organizacdes brasileiras: a transformacao cultural. O entrevistado
E6 enfatiza a necessidade de “capacitacdo” e “conscientizacdo”, sugerindo que a adapta-
cdo a LGPD vai muito além da mera conformidade técnica e legal, exigindo uma mudanca
abrangente na mentalidade e comportamento dos individuos dentro das organizacoes, como
ja mencionamos neste trabalho.

O enfoque na "divulgacdo do conhecimento” ilustra a importancia de disseminar uma
compreensao profunda sobre a lei e seus requisitos em todos os niveis da organiza-
cao. Esse processo educativo é vital para fomentar uma cultura de protecao de dados, onde
cada membro da organizacao compreende seu papel e responsabilidade na salvaguarda das
informacoes.

A utilizacao de miltiplos canais de comunicacao — “e-mail, canal de treinamento no portal”
- e a proposicdo de uma espécie de “desafios” refletem uma estratégia proativa para engajar os
colaboradores e promover uma aprendizagem ativa e participativa nas organizacoes.

O relato do entrevistado E6 sobre a experiéncia na organizacdo em que atua sugere que tal
abordagem educacional é n3o apenas teoricamente sélida, mas também “fluida” na pratica.
Esse trecho de fala reforca a viabilidade e eficacia de estratégias de capacitacao e conscienti-
zacdo na promocdo de uma cultura de protecdo de dados.

Em suma, pode-se afirmar que o impacto cultural da LGPD nas organizacdes é bastante
significativo. A legislacdo n3o apenas requer ajustes técnicos e operacionais, mas também
impulsiona uma transformacao cultural profunda.

Os impactos operacionais da LGPD em organizacdes publicas e privadas no Brasil sdo
diversos e extensos. A adaptacdo a esta nova realidade legal exige uma reconfiguracido pro-
funda dos processos operacionais, bem como investimentos significativos na mudanca cultural,
através da educacao e da tecnologia. Enquanto a LGPD tem como objetivo primordial a pro-
tecdo dos dados pessoais dos cidaddos, ela também apresenta desafios significativos para as

organizacoes, impactando a maneira como operam suas atividades diarias.

5.4 AMEACAS A VALIDADE DA ENTREVISTA

Em pesquisas empiricas, existem, necessariamente, algumas ameacas a validade. O presente
estudo utilizou entrevistas semi-estruturadas como método de coleta de dados e da Analise Te-

matica como metodologia de compreensao dos dados encontrados, possuindo assim, ameacas
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inerentes a esses métodos.

(MERRIAM; TISDELL, 2015) abordam ameacas a validade de pesquisas empiricas e a respeito
de entrevistas semi-estruturadas. Os autores afirmam que elas configuram-se como instrumen-
tos valiosos por sua flexibilidade e capacidade de explorar profundamente as experiéncias e
percepcoes dos participantes, porém, as mesmas apresentam desafios especificos em relacdo
a validade, interna e/ou externa.

A validade interna, segundo os autores supracitados, é diretamente influenciada pela relacao
entre o pesquisador e o participante. A dindmica dessa relacdo pode afetar as respostas do
entrevistado e, portanto, é crucial estabelecer uma atmosfera de confianca e respeito entre os
participantes da pesquisa e o entrevistador.

Para diminuir possiveis ameacas a validade interna nesta pesquisa, foram adotadas algumas

medidas:

» Padronizacdo: mesmo com a flexibilidade nas entrevistas semi-estruturadas, é impres-
cindivel manter um certo nivel de padronizacdo na elaboracao das perguntas e conducao
da entrevista. Durante todas as entrevistas realizadas nesta pesquisa, o roteiro seguido
para os participantes foi o mesmo, apresentado na mesma ordem e seguindo os mesmos

padroes;

» Triangulacdo: a utilizacao de diferente fontes de dados e métodos de coleta durante a
conducdo geral da pesquisa também auxilia na validacdo dos dados obtidos na etapa de
entrevistas. No caso deste estudo, empregou-se o levantamento e leitura de pesquisas

relacionadas, realizacdo de um survey e, subsequentemente, a entrevista semiestruturada;

» Claridade e Precisdo nas Perguntas: durante a criacdo do protocolo de entrevista foi
sempre levado em consideracdo pelo pesquisador a importancia de escrever perguntas
claras, precisas e relevantes para o objeto de estudo, com o objetivo de minimizar, ao
maximo, mal-entendidos, de forma a garantir que as respostas sejam validas para a

pesquisa;

» Registro Completo: na etapa de conducdo e posterior anélise dos dados, foram sempre
mantidos os registros completos e precisos de cada entrevista, incluindo transcrices e

notas do pesquisador em documentos produzidos sob uma padronizacao;

» Selecdo Cuidadosa de Participantes: é de extrema importancia que os participantes da

pesquisa sejam boas representacoes da populacao alvo em estudo, para que eles possam
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fornecer insights validos e relevantes. Apenas profissionais envolvidos, diretamente, com

o processo de implementacdo foram entrevistados;

» Descricdo Detalhada: a pesquisa forneceu uma descricdo detalhada de todo o contexto
das organizacdes, dos participantes, dos processos e métodos de coleta, além das técnicas

de analise e exposicao dos resultados encontrados.

Ainda segundo (MERRIAM; TISDELL, 2015), a outra dimensdo da ameaca, que é a validade
externa, aborda a generalizacdo dos resultados. Neste caso, a natureza particular das entrevis-
tas semi-estruturadas pode limitar a aplicabilidade dos achados a contextos mais amplos. Os
autores pontuam que a generalizacdo dos resultados depende da qualidade e da profundidade
dos dados coletados, além da descricdo detalhada do contexto de pesquisa.

Para diminuir ou mitigar possiveis ameacas a validade externa, é importante fornecer des-
cricoes detalhadas e ricas do contexto de realizacdo do estudo, permitindo assim que seja
possivel avaliar a aplicabilidade dos resultados a outros cenérios.

Além do detalhamento citado acima, pode-se destacar também as seguintes medidas ado-

tadas nesta pesquisa para mitigar possiveis ameacas a validade externa:

= Andlise Criteriosa: foi realizada uma anélise profunda dos dados, explorando possiveis
interpretaces e perspectivas com o intuito de construir argumentos sélidos que possi-
bilitem certo grau de generalizacdo ou interpretacdo dos resultados através da Analise
Tematica. A Andlise Tematica, enquanto método de analise qualitativa, tem o desa-
fio intrinseco de garantir que os temas identificados sejam verdadeiramente reflexivos
dos dados. (BRAUN; CLARKE, 2006) destacam a necessidade de rigor e transparéncia
no processo de andlise, ressaltando que a subjetividade na identificacdo de temas pode
conduzir a variacOes na interpretacao, o que compromete a replicabilidade e a validade
do estudo. Para mitigar essa ameaca, foram utilizados multiplos codificadores, além de
uma andlise detalhada dos temas, subtemas e cédigos emergidos das transcricoes, de

forma a diminuir essas limitacdes e reforcar a integridade do estudo.

» Metodologia Clara: Assim como na validade interna, também é de importante para miti-
gar ameacas a validade externa que a metodologia utilizada na pesquisa seja detalhada e

forma clara e precisa, permitindo que o estudo possa ser replicado em outros contextos.

As medidas acima foram adotadas do ponto de vista de fortalecimento da credibilidade e

validade da pesquisa realizada aqui.
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5.5 LIMITACOES DA ENTREVISTA

Uma limitacdo intrinseca a coleta de dados através de entrevistas é a possivel introducao
de um viés do pesquisador, ou seja, a natureza interativa da relacdo entre o entrevistado e o
entrevistador pode, de alguma maneira, influenciar as respostas dos entrevistados.

Para minimizar a possibilidade de introducdo de viés, o entrevistador nao realizou nenhum
tipo de contato com os participantes antes das sessOes de entrevista, bem como, se ateve
estritamente ao protocolo e perguntas definidas, sem verbalizar nenhum juizo de valor ou
comentarios direcionados as respostas dos participantes.

(GIL, 2019) aponta, em seu trabalho, como sendo uma limitacdo ao utilizar entrevistas
como método de coleta de dados, a possibilidade do participante fornecer informacdes falsas
ou medo de expor alguma especificidade que ndo deveria ser evidenciada. Para mitigar essa
limitacdo, a entrevista realizada nesta pesquisa garantiu a todos os participantes o anonimato
através da apresentacdo e do aceite de um Termo de Consentimento Livre e Esclarecido
(TCLE), que, mesmo com a anilise e divulgacdo dos resultados, ndo é possivel identificar
quais foram os participantes da entrevista e nem nomear as organizacdes participantes.

Por fim, como em outras pesquisas empiricas, o fator tempo também se apresenta como
uma limitacdo, visto que o processo de conducdo e andlise de entrevistas semi-estruturadas
é relativamente longo e complexo, desta maneira, o nimero de participantes que podem ser
incluidos no estudo é limitado e devem estar de acordo com a capacidade da equipe de
pesquisadores.

Um outro aspecto importante de ser mencionado refere-se a nao realizacdo de entrevistas
pilotos por duas questdes importantes: tempo habil - aspecto ja mencionado anteriormente e
dificuldade de ades3o de profissionais das organizacoes. No entanto, adotou-se a estratégia de
, ao fim de cada entrevista, permitir que o entrevistado pudesse mencionar questoes referentes

ao processo vivenciado.

5.6 CONSIDERACOES FINAIS

Este capitulo discorreu sobre o planejamento, execucdo e a andlise das entrevistas realiza-
das e expds, de forma sistematica, os dados referente ao processo de adequacdo a LGPD de
instituicdes publicas e privadas que foram alcancadas através dos profissionais envolvidos nesta

pesquisa. Inicialmente, foi detalhado o processo de construcdo do instrumento de coleta de
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dados, bem como os resultados provenientes da Analise Tematica das entrevistas semiestrutu-
radas, através de temas, subtemas e cddigos diretamente relacionados as questdes de pesquisa
deste estudo. Por fim, foram apontadas as possiveis ameacas a validade e principais limitacoes

da pesquisa. No préximo capitulo, serao discutidas as consideracdes finais e trabalhos futuros.
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6 CONSIDERACOES FINAIS

Esse estudo teve como objetivo inicial compreender o processo de implementacdo da LGPD,
a fim de investigar os impactos que a lei ocasionou e continua a ocasionar nas praticas diarias e
processos em oprganizacoes brasileiras, plblicas e privadas. Com o objetivo de operacionalizar
a compreensao da implementacao da LGPD e de seus impactos nas organizacGes, propusemos
a realizacdo de um survey e de entrevistas semiestruturadas.

A opcdo consciente por esses métodos de coleta de dados acaba por reforcar a compreensao
de que, diante de uma imensiddo de organizacdes publicas e privadas que atuam no Brasil, seria
quase impossivel considerar todos esses elementos durante a coleta dos dados. O piblico-alvo
para responder o survey foi composto por profissionais que fazem parte de organizacdes que
atuam no Brasil e que, de alguma maneira, s3o afetadas pela LGPD. Ja para participacao nas
entrevistas semiestruturadas, foram selecionados profissionais, diretamente, responsaveis pela

implementacao e adequacdo da LGPD nas organizacoes.

6.1 RESUMO DOS RESULTADOS ENCONTRADOS

A anélise dos dados encontrados pelos instrumentos citados anteriormente forneceu insights
valiosos e perspicazes sobre os multiplos impactos trazidos pela LGPD. Os resultados do
survey indicaram que uma significativa parcela dos respondentes possuiam algum nivel de
conhecimento da LGPD, ao passo que outra significativa parcela demonstrou que, em suas
organizacoes a adequacdo a LGPD nao se configurava como prioridade.

Adicionalmente, as entrevistas semiestruturadas proporcionaram uma profundidade ana-
litica, permitindo uma compreensdo das experiéncias, desafios e estratégias adotadas pelos
profissionais na implementacdo da lei, visto que, nesta etapa, somente profissionais direta-
mente envolvidos na adequacdo foram investigados.

De forma consistente, os dados compilados através da Analise Tematica, apontaram para
trés principais eixos de impacto: culturais, organizacionais e financeiros. No ambito cultural,
emergiu uma tematica de transformacao e conscientizacao a partir da educacdo continuada. A
LGPD passou a atuar como catalisadora na promocao de uma cultura de privacidade e protecao
de dados, exigindo a incorporacdo de novos valores e formas de atuar na rotina organizacional.

Além da perspectiva de mudancas tecnolégicas que surgiram em diversos momentos das en-
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trevistas, o presente estudo vem atestar o que (CARTURAN; MATSUI; GOYA, 2022) ja afirmaram
anteriormente: o ponto chave dos impactos ocasionados pela LGPD ¢, sem sombra de duvidas,
a revolucdo cultural que a lei pode proporcionar as organizacoes.

No espectro dos impactos organizacionais, os resultados evidenciaram a necessidade de
reestruturacdo de processos internos, adaptacao de sistemas e implementacao de novos proto-
colos de seguranca. Esta reconfiguracao organizacional reflete o esforco em alinhar as praticas
organizacionais a conformidade regulatéria, sublinhando a integralidade da protecdo de dados
na estrutura organizacional proposta pela LGPD.

Do ponto de vista dos impactos financeiros, os dados corroboram a percepcdo de que a
adaptacdo a LGPD representa um investimento substancial. O desenvolvimento de infraes-
truturas, aquisicdo de tecnologias e a promocdo de programas de capacitacdo indicam um
compromisso financeiro que, embora desafiador, é crucial para a consolidacao de uma gest3o
de dados eficiente e conforme a legislacao.

Em suma, a analise realizada nesta pesquisa revelou que a LGPD ja se trata de uma lei de
conhecimento da maioria das pessoas envolvidas profissionalmente com organizacdes publicas
e privadas que atuam no Brasil e tem instigado uma profunda transformac3o nas organizacdes
brasileiras, mesmo que a passos lentos em alguns momentos. Os impactos discernidos n3o sido
apenas setoriais, mas transversais, afetando a cultura, a estrutura e os recursos financeiros
das organizacdes. A constante evolucdo do cenario regulatério e as crescentes demandas por
privacidade e seguranca da informacdo reforcam a necessidade de as organizacdoes permane-
cerem interessadas em viabilizar a adequacdo, adaptaveis e comprometidas com os principios
da LGPD, assegurando um equilibrio entre inovacdo, integridade e conformidade, corrobo-
rando o que afirmou uma entrevistada: "Eu acho que o caminho é manter o programa sempre

atualizado, e revisitar todos os processos com constancia".

6.2 CONTRIBUICOES E TRABALHOS FUTUROS

Considerando os dados encontrados e a discussdo dos mesmos, identificamos a relevancia
que os impactos que a LGPD tem causado nas organizacdes, evidenciando uma lacuna existente
na literatura quanto ao tema. Por isso, consideramos que a presente pesquisa configura-se como
uma relevante contribuicdao para a academia e para as organizacdes, especialmente aquelas que
ainda encontram-se carentes de um processo formal de adequacao a LGPD.

Como principal contribuicao desta dissertacao, buscamos desobscurecer o que varias or-
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ganizacOes, de diferentes naturezas, tém feito para adequar-se a LGPD, possibilitando, dessa
forma, que outras possam compreender os desafios e os impactos da implementacdo de uma
legislacdo tao importante para o Brasil em suas rotinas diarias.

Os resultados encontrados poderdo ser utilizados por outras organizacGes brasileiras que
estejam em processo de adequacdo ou implementacao da LGPD. Além disso, quaisquer orga-
nizacoes podem se beneficiar das falas transcritas e da analise das mesmas, sintetizadas neste
estudo.

Pode-se concluir que este estudo contribuiu através do desenho metodoldgico a que se
propOs através da utilizacdo de trés métodos empiricos: o MSL,0 survey e a entrevista. Além
de contribuir para o estado da arte sobre o tema e proporcionou, mesmo que em escala
reduzida, uma visdo geral do processo de adequacdo das organizacdes a LGPD. Através desta
pesquisa, foram mapeados os setores mais afetados, os desafios encontrados e os métodos,
tecnologias e praticas utilizadas pelas Organizacoes na implementacido da LGPD, sintetizando
como a legislacdo impactou e segue impactado a realidade das organizacdes.

A cerca de trabalhos futuros, seria interessante o conhecimento sobre as posturas adotadas
pelas organizacdes para a mitigacao dos impactos vivenciados ou até mesmo a proposicao de
metodologias possiveis que atuem diretamente sobre os impactos causados pela implementa-
cdo da LGPD nas organizacdes. Uma pesquisa especifica a respeito das metodologias utilizadas
como subsididrias a conducdo do processo de adequacdo e implementacao, revelando as es-
tratégias utilizadas pelas organizacGes, principalmente, no tocante aos desafios culturais, que
se apresentaram como elemento central deste estudo, revelando outros requisitos do processo
que nao tenham sido capturados neste trabalho.

Além desse aprofundamento, seria interessante a proposicdo de um estudo comparativo en-
tre os impactos ocasionados pela Lei Geral de Protecdo de Dados (LGPD) e pelo Regulamento
Geral sobre a Protecdo de Dados (GDPR). Essa sugestdo de estudos se d& por acreditarmos
que os impactos da LGPD encontrados por esta pesquisa sejam semelhantes aos impactos da
GDPR, porque ambas as leis compartilham muitos principios e disposicdes semelhantes. No
entanto, também é possivel que existam algumas diferencas importantes entre os impactos
das duas leis, tendo em vista que as realidades e os contextos juridicos, econdmicos e sociais
do Brasil e da Unido Europeia sdo diferentes.

(ROCHA; CANEDO, 2023)
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APENDICE A - SYSTEMATIC MAPPING PROTOCOL - THE LGPD IMPACT
ON BRAZILIAN SOFTWARE COMPANIES

Systematic Mapping Protocol - The LGPD impact on
Brazilian software companies

Diogo Santos, Jéssyka Vilela

Introduction

According to Kitchenham and Charters (2007) conducting a systematic
literature review contains the phases of planning, conducting, and reporting the
results of the review. This document provides the creation and description of the
systematic mapping protocol that will be followed in this research.

Planning

In the planning phase, we can identify the research objectives, define the
research questions, build the search string, select the research sources, establish the
inclusion and exclusion criteria. At this stage, it is also possible to define a
methodology for assessing the quality of the selected works and describe the
strategies for data extraction.

Objectives (Mapping)

The main objective of this mapping is to discover, analyze and synthesize the
evidence found in the literature on the impact of the LGPD (General Law for the
Protection of Personal Data) on software companies operating in Brazil, to provide
data from the literature to support the comparison between industry data and the
literature.

PICOC (Mapping)

e Population: Publications that address the impact of LGPD on software companies
that operate in Brazil.
Intervention: Collect empirical evidence to answer research questions.
Comparison: Do not apply
Outcome: Challenges, Methodologies, Techniques and Tools.
Context: Any context that addresses the challenges, techniques, methodologies,
or tools in software companies that operate in Brazil for the implementation of
LGPD.
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Objectives

Object of study (what is studied?) LGPD impact on software companies

Purpose (what is the intention?) evaluation

Quality focus (which effect is studied?) implementation

Perspective (whose view?) industry practitioners

Context (where is the study conducted?) Brazilian software market

Analyze the LGPD impact on software companies from the purpose of evaluation
with respect to the implementation from the point of view of the industry
practitioners in the context of the Brazilian software market.

Research Questions (Mapping)

RQ1: According to the literature, what is the impact generated by the LGPD on
software companies operating in Brazil?

RQ1.1: According to the literature, what are the challenges that software
companies operating in Brazil have encountered in implementing LGPD?

RQ1.2: According to the literature, what are the methodologies and techniques
that software companies operating in Brazil use, specifically, for implementing LGPD?

RQ1.3: According to the literature, what are the tools that software companies
operating in Brazil use for implementing LGPD?

RQ2: According to the literature, What are the principles and rights of LGPD that
stand out in software companies operating in Brazil?



Portuguese Keywords / Synonym / English Keywords

Portuguese Keywords

Synonym

English Keywords

LGPD

LGPD

Lei Geral de Protecao de
Dados

Lei Geral de Protecao de
Dados Pessoais

Brazilian General Data
Protection Law

OR

General Data Protection
Law
OR

The General Law of
Personal Data Protection

Empresas de software

Empresas de software

Software companies

brasileiras OR
Brazilian software
companies
Privacidade Privacidade dos dados Privacy
OR

Data privacy

Protegao dos dados

Seguranca dos dados

Data protection
OR
Data security

Implantar

colocar em pratica

Put into practice

Brasil

Brazil

Sources

IEEE Digital Library (http://ieeexplore.ieee.org)
ACM Digital Library (http://portal.acm.orqg)

Scopus (http://www.scopus.com)

Science Direct (http://www.sciencedirect.com)
Springer Link (http://link.springer.com)
ProQuest (https://www.proguest.com/)
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Search string
Version 1:

(("LGPD" OR "Lei Geral de Prote¢ao de Dados" OR "Lei Geral de Protegao de Dados
Pessoais" OR "Brazilian General Data Protection Law" OR "The General Law of
Personal Data Protection")AND(software companies OR brazilian software
companies) AND ("brasil" OR "brazil"))

IEEE: 0

ACM: 338,305
Scopus: 1
Science Direct: 8
Springer Link: 11

ProQuest: 7

Version 2:

(("LGPD" OR "Lei Geral de Protegao de Dados" OR "Lei Geral de Prote¢ao de Dados
Pessoais" OR "Brazilian General Data Protection Law" OR "The General Law of
Personal Data Protection")AND(Software companies OR brazilian software
companies)AND("privacy” OR "data privacy" OR "data protection”) AND("brasil" OR
"brazil"))

IEEE: 0

ACM: 338,168

Scopus: 1

Science Direct: Use fewer boolean connectors (max 8 per field)
Springer Link: 10

ProQuest: 7
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Version 3:

((LGPD OR Brazilian General Data Protection Law OR General Data Protection Law)
AND ("privacy” OR "data privacy" OR "data protection"))

IEEE: 172

ACM: 59,329

Scopus: 18

Science Direct: 18,402
Springer Link: 959
ProQuest: 16,295
Version 4:

((LGPD OR Brazilian General Data Protection Law OR General Data Protection Law)
AND ("privacy” OR "data privacy" OR "data protection”) AND (brasil OR brazil))

IEEE: 5

ACM: 1,850

Scopus: 10

Science Direct: 1,303
Springer Link: 789

ProQuest: 1,678

Version 5:

(("LGPD" OR "Brazilian General Data Protection Law" OR "General Data Protection
Law" OR "Lei Geral de Prote¢ao de Dados") AND ("brasil" OR "brazil"))

IEEE: 1

ACM: 15
Scopus: 7
Science Direct: 21

Springer Link: 43
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ProQuest: 18

Version 6:

(("LGPD" OR "Brazilian General Data Protection Law" OR "General Data Protection
Law" OR "Lei Geral de Prote¢ao de Dados") AND ("privacy” OR "data privacy" OR
"data protection”) AND ("brasil’ OR "brazil"))

Version 7:

(("LGPD" OR "General Data Protection Law" OR "Lei Geral de Prote¢ao de Dados")
AND ("brasil" OR "brazil"))

IEEE: 1

ACM: 15
Scopus: 8
Science Direct: 22
Springer Link: 43
ProQuest: 19

Data da Busca:

Study Selection

After collecting the works returned by the search string in the digital libraries,
there is a need to select which studies should be part of the mapping and which will
be discarded.

The analysis will be made as follows:

Reading the Title, Abstract, and Keywords;

Application of inclusion/exclusion criteria

The full reading of selected articles

Application of inclusion/exclusion criteria (after reading the full article)
Quality assessment of selected articles

Rigor and Relevance Analysis

Extraction data from selected articles

Data analysis
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e Reportresults
Selection criteria
Inclusion

1. The studies must be directly related to the LGPD and its implementation in
Brazil.

2. Only full papers will be accepted (any other type of publication will be
discarded).

3. The study must be unique.

a. When different articles are written by the same authors describing the
same subjects with minor modifications, then only the most complete
and comprehensive will be taken into account.

4. Only articles written in English or Portuguese will be accepted.

Exclusion

1. Studies that are not focused on the LGPD context will be excluded.

2. Repeated studies will be excluded.

3. Studies that cannot be found easily in the form of full text in known digital
libraries (e.g., IEEE, Scopus, Science Direct, ACM and etc.) will be excluded.

4. Studies related to data privacy in general, but that do not take LGPD into
account will be excluded.

5. Studies with a publication date of less than 2018 will be excluded (i.e., only
studies between 2018 - 2021 (March) will be taken into account).

a. The publication date was limited to 2018 so the literature already
reflects the final approved Regulation.
6. Gray literature.
7. Short-papers (= 3 pages)

Quality Assessment

An important step in systematic mapping is the quality assessment of the
works involved. According to Kitchenham and Charters (2007) in addition to the
general inclusion and exclusion criteria, it is essential to evaluate the quality of the
selected studies somehow. The authors agree that there is no unanimity on the
definition of the quality of a study, this point brings difficulty in creating quality
criteria.

The quality analysis instrument cited by Kitchenham and Charters (2007) in
their work is a checklist with a series of factors that must be evaluated in relation to
each article. The authors also point out that if a numerical scale is assigned to the
items in the checklist then it will be possible to establish a numerical quality
assessment, that is, the quality factor will be a number in itself, in this research, the
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result will be the sum of each item evaluated. The aforementioned authors list a
series of questions that can be used in a quality assessment form, however, they do
not recommend using all these questions, they suggest that researchers create the
checklist according to the context of their own study. The authors also suggest
adopting a measurement scale for each item, since many times a simple YES/NO
answer can lead to a misinterpretation of the item. In the case of this mapping, it was
decided to insert a scale with 3 possible results.

For the quality assessment of the papers selected in this mapping, the papers
were classified into five different categories based on the Wieringa et al. (2006) paper
classification proposal, Evaluation Research Papers (EVA), Validation Research
Papers (VAL), Solution Proposal Papers (SOL), Experience Papers (EXP), and Opinion
Papers (OP) then a different set of questions was applied for each category, a total of
X questions were defined, the quality factor will be the sum of each item evaluated on
this step and the result will say about the general quality of the work evaluated. All
papers were evaluated against a set of 20 quality criteria. These quality assessment
questions were based on Vilela, Jéssyka, et al (2017).

Questions: Quality Assessment

A simple answer of YES or NO would not bring all the information necessary
for the quality assessment of the article. The answer scale was defined as follows:

e The study did NOT meet the criterion. (Score = 0)
e The study PARTIALLY meets the criterion. (Score = 0.5)
e The study COMPLETELY meets the criterion. (Score = 1.0)

The checklist will be filled out by the researchers after reading each selected
article, the final quality factor will be the sum of the score of each response.

At the end of the quality assessment, it will be possible to have an overview of
the quality of the primary studies selected in this mapping.

Data extraction

Study Data Description

ID Unique identifier of each study

Title Study title

Author Study author(s)




186

Abstract Study abstract
Year Year of publication
Link Link to the study

Article source

Digital Library (i.e, IEEE, ACM, Scopus, Science Direct,
Springer, ProQuest)

Conference

Where the article was published

Application context

Industrial, academic, both

Research Type (based on
Wieringa et al., 2006)

Evaluation Research Papers (EVA), Validation
Research Papers (VAL), Solution Proposal Papers
(SOL), Experience Papers (EXP), and Opinion Papers
(OP)

Evaluation method (based
on Easterbrook et al.,
2008)

Controlled experiment, case study, survey,
ethnography, action research, illustrative scenario, not
applicable

Company Activity field

Main activity of the company (i.e, Business analysis,
Infrastructure/architecture development, Security
technology development, Support, Network,
Development, Data/information management and
etc.)

Business Sector

The field where the company has been working (i.e, IT,
Agriculture, Construction, Education, Finance, Gaming
and etc)

Affected teams

The teams affected by the LGPD

Affected phases The phases of the software development process
affected by the LGPD
Type of Contribution Approach, Framework, Method, Tool, Process, Model,
(based on Petersen et al., | Methodology, Template, Comparison, Metrics,
2008) Protocol, Checklist, Language, and Discussion
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RQ1.1 - Challenges RQ1.1: According to the literature, what are the
challenges that software companies operating in
Brazil have encountered in implementing LGPD?

RQ1.2 - Methodologies | RQ1.2: According to the literature, what are the

and Techniques methodologies and techniques that software
companies operating in Brazil use, specifically, for
implementing LGPD?

RQ1.3 - Tools RQ1.3: According to the literature, what are the tools
that software companies operating in Brazil use for
implementing LGPD?

RQ2 - Principles and RQ2: According to the literature, What are the
Rights principles and rights of LGPD that stand out in
software companies operating in Brazil?

Additional information | Any additional information that the researcher needs
to highlight
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APENDICE B - SURVEY - O IMPACTO DA LGPD EM ORGANIZACOES
PUBLICAS E PRIVADAS QUE ATUAM NO BRASIL

O impacto da LGPD em organizagdes publicas e privadas
que atuam no Brasil

Termo de Consentimento Livre e Esclarecido (TCLE) em concordancia com a pesquisa:
Prezado participante,

Por meio deste questiondrio, convidamos vocé a participar da pesquisa "O impacto da LGPD em organizagdes publicas e privadas
que atuam no Brasil". Esta pesquisa pertence a um trabalho de mestrado do curso de pds graduacéo do Centro de Informatica
(Cln) da Universidade Federal de Pernambuco (UFPE) e tem como objetivo central, coletar informagdes acerca do processo de
adequagao as normas da LGPD nas organizagdes.

Gostariamos de enfatizar que:

1. Sua participagéao é totalmente voluntaria e anénima;

2. Os dados coletados neste formulario serédo divulgados de forma a ndo possibilitar sua identificagdo;

3. N&o hé a intengao de julga-lo como pessoa ou julgar a empresa. Existe apenas o interesse em investigar a sua opinido
profissional perante a drea de estudo e o objeto desta pesquisa.

4. Sua recusa nao trard nenhum prejuizo em sua relagdo com o pesquisador ou com a instituigéo.

Pesquisadores Responsdveis:

- Diogo Ewerton Cordeiro dos Santos (Mestrando do Programa de Pés-graduag&o em Ciéncia da Computag&o - CIn/UPE) -
decs@cin.ufpe.br

- Prof2 Dr2 Jéssyka Vilela (CIn/UFPE) - jffv@cin.ufpe.br

Caso necessario, fique a vontade para entrar em contato com os responsaveis, mencionados acima.

Este questionario é composto de 9 perguntas rapidas sobre seu perfil e experiéncia profissional e por mais 12 sobre suas
consideragdes no que se refere ao processo de adequagao a LGPD pelas organizagoes.

Caso o participante tenha relag&o direta com a adequagao da sua organizagao a LGPD, existirdo 11 perguntas complementares
sobre o processo.

Caso vocé decida participar, o tempo estimado para responder este questionério é, aproximadamente, 10 minutos.

Desde ja, agradecemos a sua contribuigéo.

*Obrigatério

1. Declaro que entendi os objetivos, riscos e beneficios de minha participacdo na pesquisa. *Este termo de *
consentimento sera considerado assinado com o aceite no formuldrio eletrénico. Entretanto, caso os participantes
queiram uma versdo impressa, basta requeré-la aos pesquisadores.

Marcar apenas uma oval.

Aceito participar

Essa segdo tem como objetivo identificar o perfil do profissional que esté respondendo essa pesquisa, bem
como sua experiéncia educacional e com a drea de seguranca da informagao e privacidade.
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2.

3.

4.

5.

1. Qual a sua formag&o? *
Marcar apenas uma oval.

() ciencia da Computacéo
() Engenharia da Computagdo
() sistemas de Informagéo

() Engenharia de Software

() Anélise e Desenvolvimento de Sistemas

() Seguranga da Informagéo
() Direito

() Administragéo

) Nzo possuo formagao superior

(:) Outro:

2. Qual o seu grau de formagéao? *

Marcar apenas uma oval.

() Nivel Médio
() Nivel Técnico
() Graduagdo
() Especializagdo
() Mestrado
() Doutorado

() N&o possuo grau de formagao

3. Possui alguma formagdo complementar relacionada a seguranga da informacgéo ou privacidade? *

|| Participei de algum seminario/workshop relacionado a seguranga da informagao ou privacidade.

|| curso na 4rea de seguranga da informago ou privacidade (e.g Udemy, Coursera, Udacity, Alura, Senac, FGV)
|| Especializago na area de seguranga da informagao ou privacidade

[ "] Mestrado na area de seguranga da informagao ou privacidade

|| Doutorado na édrea de seguranca da informagao ou privacidade

[ INgo possuo formagdo complementar relacionada a seguranga da informagéo

D Outro:

4. Qual o tipo de organizagao que vocé atua? *

Marcar apenas uma oval.

() Instituig&o Publica

() Instituigdo Privada

(") Sociedade de Economia Mista (constituida por capital publico e privado)
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6.

9.

5. Qual cargo vocé ocupa atualmente? *

Marcar apenas uma oval.

() Desenvolvedor(a) / Eng. de Software

() Analista de Redes

() Analista de Seguranga

() Data Protection Officer (DPO) / Encarregado
(") Gerente de Projetos / Analista de Projetos
() Advogado(a)

O Cargo Administrativo

@ Profissional de Contabilidade

Q Profissional de Recursos Humano

@ Outro:

6. Quanto tempo de experiéncia possui no cargo informado na pergunta anterior? *

Marcar apenas uma oval.

@ Menos de 1 ano
Q Entre 2 e 5 anos
() Entre 6 e 10 anos
() Entre 11 e 15 anos
() Mais de 15 anos

7. Qual a dimensé&o da organizagdo que vocé trabalha? *

Marcar apenas uma oval.

Q Até 9 funcionarios

() Entre 10 e 49 funcionarios
() Entre 50 e 99 funcionarios
() Mais de 100 funcionarios

8. A organizagdo que vocé trabalha atua em qual/quais regies do Brasil? *

[ | Norte
|| Nordeste
D Centro-oeste

[ Isul

|| sudeste
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10. 9. Qual o principal setor de atuagéo da sua organizagdo? *

Marcar apenas uma oval.

O Tecnologia da Informagao
() Educagio

() Telecomunicagdes

C) Financeiro

() Juridico

(") Petréleo, Gas e Biocombustiveis
() saude

@ Transporte

@ Varejo

() Industria

Q Outro:

Essa segdo tem como objetivo identificar as percepgdes do profissional que esta
respondendo essa pesquisa a cerca da LGPD e das praticas de adequagao das
organizagdes a mesma.

*Onde hé LGPD, |é-se Lei Geral de Protecédo de Dados Pessoais

11.

1. Como vocé define (ou classifica) seu nivel de conhecimento sobre a Lei Geral de Protegéo de Dados Pessoais *
(LGPD)?

Marcar apenas uma oval.

@ Me considero um especialista sobre LGPD

@ Tenho conhecimento mas ndo me considero especialista sobre a LGPD
(") Tenho conhecimento superficial sobre a LGPD

(") Apenas ouvi falar sobre a LGPD

(") Nunca ouvi falar sobre a LGPD
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12.

13.

14.

2. Quais ag¢des sua organizagdo tem realizado em relagéo a LGPD: *

Disseminagao de
informagoes sobre a
LGPD (e.g E-mail,
Panfleto, Noticias e
etc)

Sim

Nao

N&o Sei Informar

)

Distribuicao de
Livros/Tutoriais/Guia
s

0
0

0

Reunides de
orientagao sobre a
LGPD

Palestra/Workshop
sobre a LGPD

Curso sobre a LGPD

Treinamento sobre a
LGPD

Plano de ag3o, plano
de projeto ou
documento similar

0101|000
010|000

010|000

3. Na sua organizacao, foi criada alguma comiss&o, grupo de trabalho ou setor responséavel pela adequagao a LGPD? *

Marcar apenas uma oval.

() sim
@ Nao

@ Né&o Sei Informar

4. Na sua opinido, deve existir uma comiss&o, grupo de trabalho ou setor responséavel pela adequagao a LGPD dentro *

das organizagbes?

Marcar apenas uma oval.

() sim
() N&o
() Ngo Sei
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15.

16.

17.

18.

5. Na sua opinido, quais profissionais devem estar envolvidos na adequagdo a LGPD nas organizagdes? *

. . . Nao Né&o devem estar Nao

Obrigatoriamente  Preferencialmente R ) X

necessariamente envolvidos Sei

Profissionais de Tl O O @) O (@D)

Advogados ) O O O O

Administradores O @) O O O

Contadores @ C) Q Q C)
Profissionais de

Recursos Humanos Q Q Q Q @

6. Na sua opinido, existird alguma transformagao organizacional/cultural nas organizagdes devido a LGPD? *

Marcar apenas uma oval.

(") Sim, acredito que ja est4 acontecendo
(") Sim, acredito que deva iniciar em breve
(") Sim, mas acredito que v4 demorar a acontecer

(") Néo, ndo acontecera nenhuma transformagéo

7. Na sua opinido, em que medida a LGPD impactara suas atividades profissionais diarias? *

Marcar apenas uma oval.

() Totalmente
() Muito

C) Pouco

() Na&o impactara
(") Néo sei informar

8. Na sua opinido, a adequagédo a LGPD estd sendo um tépico tratado com prioridade na sua organizagédo? *

Marcar apenas uma oval.
() Aadequaggo a LGPD é um tépico prioritario (e.g. reunides sobre o assunto, comissio de adequagio, novas contratagdes,
etc.)

C A adequag&o a LGPD tem o mesmo peso que as outras atividades na organizagao (e.g. circulagéo de e-mail, reunides
esporadicas, poucas informagdes sobre o processo de adequag&o).

C A adequagdo a LGPD n&o é um topico prioritdrio (e.g. pouco investimento na area de seguranga e privacidade, circulagéo
minima de informagdes sobre a lei, ndo existeéncia de uma comisséo responsavel) .

() N&o sei Informar
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19. 9. Nasua opinido, a LGPD aumentara a privacidade e seguranga dos dados dos brasileiros? *

Marcar apenas uma oval.

() Sim, aumentar a privacidade e seguranca

(") N&o, ndo aumentara a privacidade e seguranga
—

( Néo, diminuird a privacidade e seguranca

) N&o sei informar

20. 10. Na sua opinido, o prazo de 3 anos (Agosto de 2018 até Agosto de 2021) disponibilizado para adequagdo a LGPD *
é factivel?

*Para responder essa questéo, ndo levar em consideragdo se a organizagdo cumpriu ou ndo a adequag&o no tempo
disponibilizado

Marcar apenas uma oval.
() Sim.

() Nao

) Né&o sei informar

21. 11. Na sua opinido, levando em consideragao a area de Tecnologia da Informag&o da sua organizacéo, quéo *
preparada ela esté para a adequagédo a LGPD?

Marcar apenas uma oval.

(") Totalmente Preparada

(") Pouco Preparada

— ~
() Em processo de preparagéo
— . .
() Pretende iniciar a preparagéo

) Despreparada

(") Nao Sei Informar

22. 12.Vocé faz ou fez parte da comisséo, grupo de trabalho ou setor responsavel responséavel pela adequagao a LGPD  *
na sua organizagdo?

Marcar apenas uma oval.

Pular para a pergunta 23

Essa segdo tem como objetivo aprofundar o entedimento do processo de adequagéo a LGPD nas
isntituicdes, de acordo com a experiéncia do profissional que esta respondendo essa pesquisa.

23. 1. Como foi criada a comissdo/grupo de pessoas responsdveis pela implementagdo da LGPD na sua organizagéo? *
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24.

25.

2. Quais os profissionais que integram a comiss&o/grupo de implementagdo da LGPD? *

|1 DPO - Data Protection Officer
|| Desenvolvedores

[ ] Analistas de Banco de Dados
[ ] Analistas de Rede

[ ] Analistas de Seguranga

|| Analistas de Qualidade

[ "] Gerente de Projetos

D Advogados

D Administradores

|| Analistas de Recursos Humanos
D Contadores

D Outro:

3. Em que estagio encontra-se a o processo de adequagao a LGPD na sua organizagdo? *

Marcar apenas uma oval.

(") Nenhum processo de adequag&o a LGPD iniciado
(") Fase de planejamento da adequag&o a LGPD
(") Processos iniciais de adequago a LGPD

() A adequag&o a LGPD encontra-se avangada

(") Minha organizag&o encontra-se, totalmente, adequada 4 LGPD
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4. Entre os principios da LGPD listados a seguir, informe qual é o status da implementagdo em sua organizagdo: *

As alividades de tratamento de dados pessoals deverdo observar a boa-fé 6 os seguintes principios:

Finalidade: a realizagao do tratamento dewe ocorrer para propasitos legitimos, especificos, explicitos e informados aofal titular, sem possibllidade de

trataments

posterior de forma incompativel com essas Analidades
Adequacao: a compatibilidade do tratamento deve acorrer conforme as finalidades informadas acla) titular, de acerdo com o contexto do tratamenta,

Necessidade: o {ralzmento deve se limitar 4 realizacio de suas finalidad

Hos dados perlinentes, proporcianais e r
relagac as finalidades do tratamento de dados:

siast titulares de consulla I

do tratamento. bem con

Livre acesso: & & garantia dada &
integralidace de seus dados pessoals;

A facillada e graluila, & forma e A duraga

Qualidade dos dados: € a garaniia dada acs(as) litulares de exatidac, clarera, relevancia e alualizagao das dadas, de acerda com a necessidade & par o

cumprimento da fnalidade de seu ratamento:

Transparéncia: & a garantia dada aostas) tilulares de que terao informagaes claras, precisas & facilmente acessiveis sobre a realizagan do tralamento e os

respectivos agentes de ratamento, observados os segredos comercial e industrial

Seguranga: trata-se da ulilizagae de medidas tecnicas e administralivas qualificadas para proleger os dados pessoais de acessos nao autorizados e de

situagdes acidentais ou iicitas de destruicho. perda, alteraio, comunicagao ou difusao;
Prevengae: compreende a adocao de medidas para prevenir a ocoréncia de danos per causa do tralamento de dados pessoais;

Néo diseriminado: sustenta que o tratamento dos dados o pode ser realizado para fins discriminatérios. licitos ou abusivos

Responsabilizacio e prestagao de contas: demanstragio, pelo Centrolador ou pelo Cperador das eficazes @ capazes de Comprovar o

cumprimento da lel ¢ a eficacia das medidas aplicacias,

Ainda ndo Parcialmente Implementado com
implementado implementado sucesso

Nao

aplicavel

Finalidade

Adequagdo

Necessidade

Livre acesso

Qualidade dos dados

Transparéncia

Seguranca

Prevencao

Nao discriminagao

Responsabilizagdo e
prestacao de contas

0 10|0]|0(0|0]0|0|010
00100101010 |010|0

0 10(0|0|0]0]0]0|0|0

0 10(0|0|0]0]0]0|0|0
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27.

5. Entre os direitos dos titulares da LGPD listados a seguir, informe qual é o status da implementagdo por sua

organizagao:

Confirmacao da
existéncia de
tratamento

Acesso aos dados

Correcao de dados
incompletos,
inexatos ou
desatualizados

Anonimizagao,
bloqueio ou
eliminagdo de dados
desnecessarios,
excessivos ou
tratados em
desconformidade
com o disposto na
LGPD

Portabilidade dos
dados a outro
fomecedor de
servico ou produto,
mediante requisicao
expressa, de acordo
coma
regulamentacdo da
Autoridade Nacional,
observados os
segredos comercial e
industrial

Eliminac@o dos
dados pessoais
tratados com o
consentimento do(a)
titular, exceto nas
hipéteses previstas
no art. 16 da LGPD

Informagao das
entidades publicas e
privadas com as
quais o Controlador
realizou uso
compartilhado de
dados

Informagao sobre a
possibilidade de nao
fomecer
consentimento e
sobre consequéncias
da negativa

Revogagao do
consentimento, nos
termos do § 5.° do
art. 8.° da Lei

Ainda ndo
implementado

Parcialmente
implementado

Implementado com
sucesso

N&o
aplicavel
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28.

29.

30.

6. Dos desafios listados a seguir, quais foram ou estdo sendo enfrentados no processo de adequagéo a LGPD por
sua organizagao?

|| Falta de conhecimento das organizagdes sobre as possiveis mudangas e exigéncias impostas pela lei
[ | custo financeiro para adequagéo a lei

|| Tempo de 3 anos (Agosto de 2018 até Agosto de 2021) disponibilizado para adequag&o a lei
|| Barreiras burocraticas

|| Falta de suporte por parte do governo e da ANDP - Autoridade Nacional de Protegéo de Dados
|| Escassez de estudos/material/artigos a respeito do processo de adequago a lei

O Mudanca cultural a respeito da nova politica de coleta e tratamento de dados pessoais

O Mudanca operacional a respeito da nova politica de coleta e tratamento de dados pessoais
[ pificuldade em designar/encontrar um Data Protection Officer (DPO)

|| Escassez de especialistas em seguranca e privacidade

|| Mapeamento do ciclo de vida dos dados pessoais

|| Transpor a LGPD para o contexto de operacionalizag&o técnica

|| Garantir os direitos dos titulares

[ ] Implementar o conceito de Privacy by Design (PbD)

|| crise sanitaria (COVID-19) e econdmica

D Nenhuma das alternativas

D Né&o Sei Informar

7. Existem outros desafios, que nédo foram listados anteriormente e estdo sendo encontrados no processo de
adequacgdo a LGPD na sua organizagao? Se sim, quais?

8. Das agdes listadas a seguir, quais foram ou estdo sendo adotadas por sua organizagé@o no processo de
adequacgdo a LGPD:

D Criagdo de um comité para anélise e tomada de decisao;

O Designagao de um Data Protection Officer (DPO) - profissional com conhecimento avangado sobre privacidade, protegéo de
dados e regulamentagao;

[ | Treinamento para equipe que lida diretamente com dados pessoais na organizagao;

O Mapeamento do ciclo de vida dos dados pessoais utilizados pela organizagéo;

O Adogéo de novas regulamentagdes e padrdes de seguranga da informagao;

] Introdugéo de préaticas de auditoria e monitoramento;

] Criagdo de plano de agéo, plano de projeto ou documeto similar

|| criagdo ou atualizagdo de uma Politica de Protecdo de Dados Pessoais (ou instrumento similar)
|| criagdo ou atualizagdo de um Plano de Resposta a Incidentes (ou documento similar)

|| criagdo de um Relatério de Impacto a Protegéo de Dados Pessoais (RIPD)

[ "] Adaptagdo dos sistemas existentes para adequagéo a LGPD

O Criagdo de procedimento de resposta a requisigéo do titular ou da ANPD

[ Descarte seguro de equipamentos (Processo para descartar registros e equipamentos com seguranga quando ndo forem
mais necessarios)

D Revisdo de contratos

D Contratagdo de Assessoria Juridica
|| Adoggo de metodologias (e.g. )

|| Nenhuma das Alternativas

|| N&o Sei Informar

*
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31. 9. Existem outras agdes, que ndo foram listadas anteriormente e estdo sendo adotadas no processo de adequagéo a
LGPD na sua organizagdo? Se sim, quais?

32. 10. Das opgdes (Tecnologias, Ferramentas, Softwares ou Sistemas) listadas a seguir, quais foram ou estdo sendo *
adotadas por sua organizagao no processo de adequagédo a LGPD:

|| Plataforma de Gestéo de Consentimento (e.g. Usercentrics, Consenty, AdOpt)
|| Prevengio de perda de dados ( Data Loss Prevention - DLP)

|| Firewalls de aplicagdo web (Web Application Firewalls - WAFs)

|| Firewall de Banco de Dados (Database Firewall)

[ Multiplo fator de autenticagéo (senhas) (Multi Factor Authentication - MFA)

| ] Areas de seguranca (Restrigdo de acesso as instalagdes e equipamentos, a fim de evitar o acesso fisico ndo autorizado,
danos e/ou interferéncia nos dados pessoais.)

|| sistemas de armazenamento seguros (Proteger registros e equipamentos a fim de evitar perda, dano, roubo ou
comprometimento de dados pessoais.)

|| Procedimentos para trabalhos remotos (Softwares e medidas para controle de acesso)

[ | Backup e restauragio (backup de informagdes rotineiramente para restaurar as informagées em caso de perdas dos dados
pessoais)

O Protegao contra midias removiveis (Controles para gerenciar o uso de midia removivel a fim de evitar a divulgagdo nao
autorizada, modificagdo, remog&o ou destruigdo de dados pessoais armazenados nela)

[ Monitoramento (Registro de atividades dos usuarios e do sistema para identificar e ajudar a prevenir violagdes de dados)
|| Gerenciamento de atualizages (Mantém os softwares atualizados e aplica os patches de seguranga mais recentes)

D Nenhuma das Alternativas

| N&o Sei Informar

33. 11. Existem outras opgdes (Tecnologias, Ferramentas, Softwares ou Sistemas), que néo foram listadas anteriormente
e estdo sendo adotadas no processo de adequagdo a LGPD na sua organizagdo? Se sim, quais?

34. Vocé estaria disponivel para continuar contribuindo com esta pesquisa em um momento futuro? Se sim, por favor,
deixe um contato (telefone, e-mail) abaixo:

*A qualquer momento vocé pode desistir de participar e retirar seu consentimento. Basta entrar em contato com o pesquisador.
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35. Vocé gostaria de fazer algum comentario ou sugestao sobre esse questionario?

Este contetido ndo foi criado nem aprovado pelo Google.

Google Formularios
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APENDICE C - PROTOCOLO ENTREVISTA - O IMPACTO DA LGPD EM
ORGANIZACOES PUBLICAS E PRIVADAS QUE ATUAM NO BRASIL

O impacto da LGPD em organizagoes publicas e privadas que
atuam no Brasil

Roteiro de entrevista semiestruturada
Apresentagao do Pesquisador e tema pesquisado

Introdugao:
e Descrigao geral da pesquisa:
o A presente pesquisa é parte do mestrado em Ciéncia da Computagao,
vinculada ao Centro de Informatica da UFPE e conduzida por mim,
Diogo Santos sob a orientacdo da Prof. Dra. Jéssyka Vilela, buscando
investigar os impactos da Lei Geral de Protecdo de Dados em
organizagdes publicas e privadas.

e Objetivo geral:
o O objetivo deste estudo é identificar, analisar e sintetizar as evidéncias
sobre o processo de adequagé@o a LGPD, a partir das percepgdes de
profissionais de organizagdes publicas e privadas que atuam no Brasil.

e Publico-alvo:
o Profissionais que estdo envolvidos diretamente no processo de
adequagao das organizagdes a LGPD.

e Utilizagao dos dados:
o Os dados coletados através das entrevistas serdo utilizados Unica e
exclusivamente para o estudo, com fins académicos, do impacto da
LGPD em organizagdes que atuam no Brasil.

Caracteristicas da entrevista
e Confidencialidade
o Todos os dados obtidos nesta entrevista serdo tratados com total
sigilo e confidencialidade.
e Duragdo aproximada: 1h
e Meétodo de coleta e gravacao
o Para o caso de entrevistas online, o processo se dara através do
Google Meet (Gravagédo de som e video para transcrigéo);
o Para o caso de entrevistas presenciais, se houverem, a gravagéo se
dard através de ferramenta de gravagao (aplicativo) de video ou audio.
o O participante devera ser consultado a respeito da autorizagao da
gravagao.
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e Conducgdo da entrevista
o A entrevista serad conduzida diretamente pelo pesquisador responsavel

INICIO DA ENTREVISTA

e Termo de Consentimento Livre e Esclarecido (TCLE):

o A participacdo nesta pesquisa é voluntaria, sendo possivel ser
revogada a qualquer momento. Os dados obtidos através desta
entrevista serdo tratados com total sigilo e ndo havera divulgagao de
informagdes que por ventura permitam a identificagdo dos
participantes.

m Diante dos termos apresentados acima, vocé concorda em
participar da entrevista e autoriza que ela seja gravada?
(Necessita de aceite verbal)

Registrar —
Data: _/_/____

Hora: __:__ Local:

Identificagdo do Entrevistado:

E-mail/Contato:

* Caso o participante nao tenha respondido o survey realizar perguntas sobre o perfil

PERFIL DO ENTREVISTADO

1. Qual a sua formagéo?
2. Qual o tipo de organizagao que vocé atua?
a. Publica, privada ou mista
3. Vocé poderia descrever a sua fun¢éo e/ou seu cargo na empresa?
4. Quanto tempo de experiéncia possui no cargo informado na pergunta
anterior?
5. Qual a dimenséo da organizagéo que vocé trabalha?
A organizagao que vocé trabalha atua em qual/quais regides do Brasil?
7. Qual o principal setor de atuagao da sua organizagéo?

o

VISAO GERAL SOBRE A LGPD



203

1.

2.

Qual a sua percepcao geral a respeito da LGPD?

Como ocorreu a relagdo inicial da sua organizagao com a LGPD?

PROCESSO DE ADEQUAGAO A LGPD

3.

4,

10.

11.

12.

Qual o andamento da adequagao?

Como ocorreu/esta ocorrendo o processo de adequagao a LGPD
por parte da sua organizagao?

Especificamente sobre as agdes do processo de adequacao da
sua organizagao a LGPD, quais foram as metodologias ou técnicas
adotadas?

Quais foram as Tecnologias, Ferramentas, Softwares ou Sistemas
utilizados pela sua organizagao na adequagao a LGPD?

Como ocorre o tratamento dos dados pela sua organizagao?
Como foram implementados os principios da LGPD pela sua
organizagao?

Como foram implementados os direitos dos titulares na sua
organizagao?

Quais foram os principais desafios enfrentados pela sua
organizac¢ao na adequacao a LGPD?

Diante dos desafios relatados, vocé consegue apontar
possiveis solu¢goes ou caminhos a serem seguidos?

Do seu ponto de vista, a adequagdao a LGPD trouxe muitas
mudancgas/alteragoes relacionadas ao funcionamento da
organizagao?
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13. Do seu ponto de vista, a adequagao a LGPD trouxe muitas
mudancas/altera¢oes relacionadas a parte de Tl da organizagao?

14. Vocé gostaria de acrescentar mais alguma informagdo que
ache relevante para esta pesquisa?
Referéncias

Collado, Carlos Fernandez, Pilar Baptista LUCIO, and Roberto Hernandez
Sampieri. "Metodologia de pesquisa." Sdo Paulo: McGraw (2006).
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