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RESUMO

ALei Geral de Protegédo de Dados Pessoais (LGPD) impde desafios significativos para
as organizagdes brasileiras, principalmente na area de desenvolvimento de software,
ao exigir que os softwares sejam projetados em conformidade com os requisitos le-
gais de protecao de dados. No entanto, a tradugdo dessas exigéncias juridicas em
solugdes técnicas viaveis ainda se mostra um desafio para muitos desenvolvedores,
devido a caréncia de orientagdes praticas e a limitada compreensao sobre como im-
plementar as disposi¢coes da lei de forma eficaz no ciclo de desenvolvimento de sof-
tware. Dessa forma, este trabalho propde um jogo sério no estilo Role-Playing Game
(RPG), denominado LGPD Explorer, cujo objetivo é facilitar o processo de ensino-
aprendizagem da LGPD e motivar a implementacéo da lei ao longo do ciclo de desen-
volvimento de software. Para atingir esse objetivo, foram realizadas pesquisas na lite-
ratura sobre privacidade, protecdo de dados e metodologias de ensino por meio de
jogos sérios e RPG, que fundamentaram a criagdo do conteudo pedagdgico e das
mecanicas de jogo. A avaliagdo do LGPD Explorer foi conduzida por meio de um ex-
perimento controlado com 22 participantes, divididos em dois grupos. Questionarios
foram utilizados para coletar dados sobre o impacto do jogo no aprendizado e na mo-
tivacado dos jogadores. A analise dos dados indicou que os participantes que utilizaram
o0 LGPD Explorer apresentaram maior compreensao dos conceitos da LGPD em com-
paragao ao grupo controle. Além disso, os dados revelaram que, apds a experiéncia
com 0 jogo, os participantes mostraram-se mais motivados a implementar a LGPD em
suas atividades profissionais. Por fim, a avaliagdo da qualidade do jogo, utilizando o
modelo MEEGA+, classificou o LGPD Explorer como de “boa qualidade”, reforcando

seu potencial como ferramenta educacional.

Palavras-chave: Lei Geral de Protecao de Dados (LGPD); desenvolvimento de sof-

tware; jogos sérios.



ABSTRACT

The General Personal Data Protection Law (LGPD) poses significant challenges for
Brazilian organizations, especially in the software development area, by requiring soft-
ware to be designed in compliance with legal data protection requirements. However,
translating these legal requirements into viable technical solutions remains challenging
for many developers due to the lack of practical guidance and limited understanding of
how to effectively implement the law's provisions in the software development cycle.
Thus, this work proposes a serious game in a Role-Playing Game (RPG) style, entitled
LGPD Explorer, whose objective is to facilitate the teaching-learning process of the
LGPD and motivate the implementation of the law throughout the software develop-
ment cycle. To achieve this objective, literature research was conducted on privacy,
data protection, and teaching methodologies through serious games and RPG, which
supported the creation of pedagogical content and game mechanics. The evaluation
of LGPD Explorer was conducted through a controlled experiment with 22 participants
divided into two groups. Questionnaires were used to collect data on the game's impact
on the players' learning and motivation. The data analysis indicated that the partici-
pants who used LGPD Explorer had a greater understanding of LGPD concepts than
the control group. Besides, the data revealed that, after the experience with the game,
participants were more motivated to implement LGPD in their professional activities.
Finally, the evaluation of the quality of the game, using the MEEGA+ model, classified

LGPD Explorer as of “good quality”, reinforcing its potential as an educational tool.

Keywords: General Personal Data Protection Law (LGPD); software development;

serious game.
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1 INTRODUGCAO

A evolugéo da Tecnologia da Informacao (T1) ampliou a coleta, processamento,
armazenamento e transmissdo de dados. Essa expansao também evidenciou desa-
fios relacionados ao tratamento de dados pessoais, como exposigao e utilizagcao inde-
vida ou abusiva, especialmente quando realizada por sistemas automatizados. O Re-
latério de Riscos Globais 2022 (WEF, 2022), elaborado pelo Férum Econémico Mun-
dial, apresenta uma analise de especialistas e lideres mundiais de governos, negocios
e sociedade civil sobre a importancia do fortalecimento de medidas de prote¢cdo do
ciberespaco e destaca que os ataques cibernéticos podem gerar impactos financeiros

devastadores para empresas que negligenciam a seguranga da informacao.

Um estudo global realizado em 2022 pela seguradora Allianz revelou que os
executivos brasileiros classificaram os incidentes cibernéticos como a principal ame-
aga a continuidade e sobrevivéncia de suas empresas (ALLIANZ GLOBAL CORPO-
RATE & SPECIALTY, 2022). De acordo com um levantamento da NordVPN, em 2023
o Brasil se tornou o lider mundial em vazamentos de dados sigilosos (SECURITY LE-
ADERS, 2024). Mais de 2 bilhdes de dados pessoais, incluindo nomes, e-mails, se-
nhas e enderecos, foram expostos, colocando o Brasil em uma posi¢cao superior a
paises como india, Indonésia e Estados Unidos no nimero de incidentes de violagdo
de informacdes pessoais (SECURITY LEADERS, 2024).

Diante da crescente preocupacédo com a privacidade e a proteg¢ao de informa-
¢cOes pessoais, diversas regulamentag¢des foram criadas globalmente para estabele-
cer diretrizes sobre o tratamento de dados. Entre elas, a Lei Geral de Protecao de
Dados (Lei n°® 13.709/2018), também conhecida pela sigla LGPD, sancionada em
agosto de 2018, a qual entrou em vigor em agosto de 2020. A LGPD foi notoriamente
inspirada na legislacéo de protegédo de dados da Unido Europeia (General Data Pro-
tection Regulation — GDPR), incorporando varios conceitos, definigdes e responsabi-
lidades para garantir direitos fundamentais relacionados a privacidade e autodetermi-
nacao informativa, regulamentando a forma como dados pessoais devem ser coleta-
dos, armazenados, processados e compartilhados. Embora a LGPD contribua para
mitigar riscos cibernéticos, sua finalidade principal é a prote¢cao de dados pessoais em
qualquer contexto, abrangendo tanto o ambiente digital quanto o fisico.
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Neste cenario, a protegado de dados emergiu como uma das principais priorida-
des no ciclo de desenvolvimento de software. Assim, o papel central recai sobre o
desenvolvedor de software, que se torna responsavel por assegurar que os sistemas
sejam projetados e implementados em conformidade com a legislagéo vigente, inte-

grando medidas adequadas de protegcao de dados desde as etapas iniciais.

Entretanto, ordenamentos juridicos como a LGPD e GDPR n&o estabelecem
um guia pratico para sua implementagao técnica, o que pode resultar em desafios
adicionais para as empresas. A falta de orientagao detalhada contribui para o aumento
dos custos operacionais, a medida que as organizag¢des precisam adaptar seus pro-
cessos e tecnologias (GARCIA et al., 2020). Uma pesquisa conduzida pelo Grupo
Daryus (2022), envolvendo 200 empresas em todos os 27 estados brasileiros, sendo
21% delas da area de tecnologia, revelou que, apds dois anos de vigéncia da LGPD,
apenas 20% das empresas consultadas declararam estar em conformidade plena com
a legislagao, evidenciando a complexidade e os desafios da implementagdo (GRUPO
DARYUS, 2022).

Segundo Pinheiro (2020), a LGPD tera um impacto significativo sobre as insti-
tuicdes brasileiras, podendo contribuir para o aumento do chamado “custo Brasil”, es-
pecialmente nos setores de startups, pequenas empresas e no setor publico. A imple-
mentacao de regulamentacées como a GDPR na Europa ja tem evidenciado dificul-
dades semelhantes, como a adaptacado de sistemas legados, uma vez que muitas
empresas precisaram reformular bancos de dados e arquiteturas antigas para atender
aos novos requisitos de privacidade e seguranga. Além disso, o gerenciamento de
consentimento representou um grande desafio, exigindo a criagdo de mecanismos
para coletar, armazenar e permitir a revogacdo do consentimento dos usuarios de
forma clara e auditavel. Outra dificuldade enfrentada foi a garantia do direito ao es-
quecimento, pois a remocao completa de dados pessoais em bancos de dados distri-
buidos, backups e registros histéricos demandou mudancas significativas nos proces-

sos internos e na infraestrutura das empresas.

Pesquisas, como Alhazmi e Arachchilage (2020) e Alhazmi e Arachchilage
(2021a), mostram que além dessas dificuldades, muitos desenvolvedores enfrentam
desafios consideraveis ao aplicar as diretrizes da GDPR, sendo que a maioria deles
nao compreende plenamente os riscos associados ao descumprimento da legislagao,

0 que revela uma lacuna preocupante no conhecimento sobre normas de privacidade.
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Esse desconhecimento, aliado a complexidade técnica de implementacao, se
reflete na dificuldade de traduzir as exigéncias legais em praticas operacionais con-
cretas. Conforme apontado por Gomez-Martinez, Marroyo e Acuia (2021), o principal
desafio enfrentado pelos desenvolvedores tem sido a aplicagao das leis de protegao
de dados no desenvolvimento de software. Os obstaculos decorrem nao apenas da
falta de clareza sobre as exigéncias técnicas, mas também da auséncia de orientagéo
pratica para garantir a conformidade legal, o que torna o processo de adequagao ainda

mais complexo.

Para incentivar o interesse dos desenvolvedores e facilitar o aprendizado sobre
a LGPD, pode-se adotar metodologias de ensino alternativas as abordagens tradicio-
nais, como o uso de jogos educacionais. Os jogos tém o potencial de envolver os
participantes em um processo de aprendizado fluido e envolvente, permitindo a assi-
milagcao do conteudo de forma quase imperceptivel e natural, sem que o ato de apren-
dizagem seja percebido de maneira forcada (DONOVAN; LEAD, 2012).

No estudo de Paiva e Tori (2017), foram destacados cinco beneficios da apren-
dizagem baseada em jogos: efeito motivacional, facilitagdo do aprendizado, desenvol-
vimento de habilidades cognitivas, aprendizagem por descoberta e promogao da so-
cializagdo. Na visdo do autor, os jogos educativos estimulam diversos processos cog-
nitivos, que favorecem a retencao de informacdes, ao mesmo tempo em que promo-

vem concentragao, engajamento e aprendizado auténomo.

Esse tipo de metodologia de ensino pode ser util no contexto da aprendizagem
sobre a LGPD, uma vez que o conteudo, muitas vezes técnico e abstrato, pode ser
apresentado de forma mais acessivel e dindmica, contribuindo para uma maior cons-

cientizagdo e dominio das exigéncias legais por parte dos desenvolvedores.

No estudo de Lorenzi et al. (2018), uma metodologia de ensino baseada em
jogos foi aplicada no desenvolvimento de um jogo sério com o objetivo de ensinar de
forma ludica o conceito de Design Thinking nas universidades. Os resultados indica-
ram que o jogo se mostrou eficiente na transmissdo dos conteudos relacionados ao
Design Thinking (LORENZI et al., 2018).

Jogos Sérios (JS) sao desenvolvidos com o objetivo principal de proporcionar
experiéncias educativas ou de treinamento, ao invés de puro entretenimento, sendo

utilizados em contextos como ambiente de trabalho, saude e educagéo (Loh et al.,
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2015). Ao aprimorar experiéncias do mundo real, os JS priorizam a educacéo, ofere-
cendo uma abordagem pratica e envolvente, com foco na aprendizagem e nao apenas
na diversao (Michael e Chen, 2005). Esses jogos tém sido aplicados com sucesso em
diversos niveis educacionais, assim como em treinamentos corporativos e militares
(Michael e Chen, 2005). Instituicdes de ensino, como escolas e universidades, utilizam
JS para ensinar conteudos de maneira interativa e ludica, proporcionando aos alunos
uma experiéncia de aprendizado mais envolvente e dinamica (Ghisio et al., 2017; La-
meras et al., 2017).

No contexto corporativo, os JS sao projetados para ensinar conceitos e ajudam
os funcionarios a enfrentarem situacées do dia a dia de forma eficaz (Ben-Zvi e Carton,
2007; Larson, 2020). Nas for¢as armadas, os JS s&o empregados para treinar solda-
dos, simulando cenarios e antecipando situagdes de combate ou de operacdes (Zyda,
2005; Wilkinson, 2016). Além disso, os JS contribuem para o desenvolvimento do ra-
ciocinio logico e na aquisicao de competéncias essenciais para a formagao dos indi-
viduos (Deshpande e Huang, 2011; Backlund e Hendrix, 2013; Uskov e Sekar, 2014).

Uma vertente interessante dos JS € a incorporacao de elementos de Role Pla-
ying Games (RPG), que aliam elementos de jogo a uma narrativa envolvente, tor-
nando o processo de aprendizagem mais imersivo e dindmico. Nesse formato, os jo-
gadores s&o incentivados a resolver problemas por meio de estratégias criativas e
colaborativas, enquanto evoluem seus préprios personagens. Essa incorporagao faci-
lita a aquisicdo de conhecimento e aumenta o engajamento dos participantes, uma
vez que eles se envolvem diretamente com a narrativa e com os desafios propostos
(IBRAHIM; AZIZAH, 2012).

Battistella et al. (2016) exploram essa vertente ao desenvolver um jogo educa-
cional no estilo RPG voltado para alunos de computacao e profissionais de Tl, com o
objetivo de ensinar os conceitos basicos de geréncia de projetos por meio do fra-
mework SCRUM. A pesquisa concluiu que o uso do RPG foi eficaz em engajar os
alunos, ao mesmo tempo que proporcionou uma maneira divertida e motivadora de
aprender os conceitos fundamentais de SCRUM (BATTISTELLA et al., 2016).

Inspirando-se nessa abordagem, o presente trabalho propde o desenvolvi-
mento do “LGPD Explorer” um JS no estilo RPG voltado para o ensino e o engaja-
mento de desenvolvedores de software no processo de implementacao da LGPD ao
longo do ciclo de vida do desenvolvimento de software. A partir da revisédo da literatura,

identificou-se uma lacuna em pesquisas que exploram o uso de JS como ferramenta
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educativa para o ensino em torno da LGPD. Essa lacuna reforga a oportunidade de
se adotar abordagens inovadoras, como o JS no estilo RPG, para promover o enten-
dimento dos desenvolvedores sobre a legislacdo, aliando o aprendizado técnico a uma

experiéncia ludica e interativa.

1.1 DEFINICAO DO PROBLEMA

Considerando a falta de maturidade das organizacgdes brasileiras em relacao a
implementagao da LGPD, assim como os impactos negativos decorrentes da auséncia
de mecanismos adequados de protecao a privacidade de dados, torna-se essencial
abordar essa lacuna de maneira estratégica. Diversos estudos apontam a importancia
de capacitar e motivar os desenvolvedores de software para a implementacgao eficaz
das leis de protecao de dados, estabelecendo essa iniciativa como uma prioridade.
Além disso, pesquisas indicam que 0s jogos proporcionam uma abordagem motivaci-
onal e eficaz para o treinamento e aprendizado. Nesse contexto, este trabalho propde
a utilizagdo de uma abordagem baseada em JS no estilo RPG para apoiar os desen-
volvedores no processo de ensino-aprendizagem da LGPD e motivar a implementa-
¢ao da lei ao longo do ciclo de desenvolvimento de software, facilitando a aquisicéo

de conhecimentos de maneira interativa e envolvente.

1.2 RELEVANCIA DA PESQUISA

A protecéo da privacidade dos dados pessoais tem se tornado uma preocupa-
¢ao crescente, com o objetivo de garantir aos titulares pleno controle e compreensao
sobre o uso de seus dados ao longo de todo o seu ciclo de vida. Esse ciclo inicia-se
com a coleta e abrange o uso, compartiihamento, armazenamento e, finalmente, a
exclusao dos dados (MALDONADO, 2018). A crescente importancia dessa protecao
reflete 0 aumento da conectividade entre individuos e corporagdes, o que resulta em
uma expansao significativa na coleta, compartilhamento, transferéncia e processa-
mento de dados. Nesse cenario, proteger a privacidade nao € apenas uma obrigagao
ética, mas também uma necessidade operacional diante do volume crescente de in-

formagdes trafegadas diariamente.

Além dos desafios técnicos e operacionais, as organizagdes enfrentam riscos
financeiros consideraveis quando nao estdo em conformidade com as legislacdes de

protecao de dados, como a LGPD. As consequéncias financeiras de uma violagao de
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privacidade podem incluir penalidades que variam desde adverténcias administrativas
até multas que podem alcancar o valor de R$ 50 milhées por infragdo, dependendo
da gravidade da violagdo (BRASIL, 2021). Esse contexto reforga a importancia de as
empresas implementarem medidas robustas de protecdo de dados e conformidade a
legislagao, tanto para evitar penalidades quanto para preservar sua reputagao e con-

fianga dos consumidores.

A relevancia deste trabalho reside na falta de maturidade das organizacdes
brasileiras em relagdo a conformidade com a LGPD. Nesse sentido, a proposta de
desenvolvimento do JS no estilo RPG visa apoiar e motivar os desenvolvedores de
software, proporcionando-lhes uma forma interativa e motivadora de aprender sobre
a implementagao da LGPD ao longo do ciclo de vida do desenvolvimento de software,
contribuindo para uma maior conscientizagdo e adesao as praticas de protegcdo de

dados.

1.3 QUESTOES DA PESQUISA

A partir da motivacido dessa pesquisa, foi percebida a necessidade de auxiliar
os desenvolvedores de software no processo de aprendizagem, além de gerar moti-
vacao quanto a implementacédo da LGPD. Diante do que foi considerado no contexto

e dos desafios apresentados, foram elaboradas as seguintes questdes de pesquisa:

o QP1: “Um jogo sério pode auxiliar os desenvolvedores de software no processo

de aprendizagem da LGPD?”

e« QP2: “O jogo sério em questao seria capaz de gerar motivagdo em desenvol-

vedores de software quanto a implementagao da LGPD?”

1.4 OBJETIVO GERAL

Considerando que o aprendizado e implementacdo de uma legislagao recente
como a LGPD requer estudo e pratica sobre os seus conceitos, a proposta deste tra-
balho tem como objetivo geral desenvolver um JS no estilo RPG que estimule a cria-
tividade, o pensamento auténomo e facilite a absorgcéo de conhecimento por meio de
metodologia de ensino nao tradicional, além de motivar os participantes a aplicar o
conteudo aprendido na resolugao de problemas reais relacionados a implementacao

da LGPD ao longo do ciclo de vida do desenvolvimento de software.
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1.5 OBJETIVOS ESPECIFICOS

1. Investigar a protecéo de dados pessoais com foco na LGPD e as metodologias
de aprendizagem baseadas em JS e RPG, a fim de identificar e analisar mode-
los ou frameworks aplicaveis ao desenvolvimento de JS para educagcéao em pri-
vacidade e protecdo de dados;

2. ldentificar e analisar trabalhos correlatos que aplicam JS como ferramenta edu-
cacional, em especial aqueles voltados a educagéo de conceitos complexos e
regulamentagdes;

3. Desenvolver um JS integrando mecanicas de RPG com conteldo pedagogico
estruturado sobre a LGPD;

4. Conduzir um experimento controlado para avaliar o JS como ferramenta de en-
sino, aplicando-o0 a um publico-alvo composto por estudantes de Tl e desenvol-
vedores de software;

5. Analisar os dados coletados durante o experimento, utilizando técnicas esta-
tisticas e andlise qualitativa para avaliar o impacto do JS na motivacédo e no

aprendizado dos participantes.

1.6 CONTRIBUICOES E RESULTADOS ESPERADOS

As contribui¢cdes e os resultados esperados deste trabalho envolvem multiplas
dimensdes que visam fortalecer tanto o campo académico quanto a pratica profissio-
nal no contexto da LGPD. As principais sao:

* Apoiar e motivar os desenvolvedores de software no processo de apren-
dizado e implementacéo da LGPD, por meio de uma abordagem inova-
dora e interativa baseada em JS, que favorece o engajamento e facilita
a assimilacao de conceitos complexos;

» Estimular a adocao de boas praticas de privacidade e protecdo de dados
entre os desenvolvedores, incentivando uma mudanca de comporta-
mento em relagdo a implementagéo da LGPD no ciclo de vida do desen-
volvimento de software.

* Possibilitar a utilizagdo do JS em contextos académicos, como uma fer-
ramenta pedagdgica em disciplinas que abordem temas de seguranca
da informacao e privacidade, oferecendo uma alternativa que comple-

menta as abordagens tradicionais de ensino.
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* Contribuir para o avanco da comunidade cientifica nas areas de enge-
nharia de software, seguranca da informacao e JS, fornecendo resulta-
dos e insights que poderao ser utilizados como base para o desenvolvi-

mento de novas pesquisas.

1.7 ESTRUTURA DA DISSERTACAO

Este trabalho é estruturado em cinco capitulos, os quais séo detalhados a seguir:

e CAPITULO 1 - INTRODUCAO: o presente capitulo introduz o tema do es-
tudo, discutindo a justificativa para a escolha do tema, a relevancia da pes-
quisa, as principais contribuicdes esperadas;

e CAPITULO 2 - REFERENCIAL TEORICO: descreve a reviso da literatura
sobre Privacidade e Protecdo de Dados Pessoais, com énfase no desen-
volvimento de software e legislacdes especificas como o Marco Civil da In-
ternet, GDPR e a LGPD, além de explorar o uso de JS e RPG como ferra-
mentas de ensino, bem como apresentar uma comparacgao entre os traba-
Ihos relacionados;

e CAPITULO 3 - METODOLOGIA DE PESQUISA: apresenta a abordagem
metodoldgica adotada, detalhando a classificacdo da pesquisa, as etapas
desenvolvidas e os métodos e técnicas empregados para a coleta, analise
e avaliacao dos dados;

e CAPITULO 4 — RESULTADOS E DISCUSSAO: aborda os procedimentos
de avaliacdo implementados e discute os resultados alcancados, proporci-
onando uma analise critica das descobertas;

e CAPITULO 5 — CONCLUSOES: Conclui a dissertacdo com uma sintese
das principais descobertas, apontando as limitagdes do estudo e sugerindo

dire¢cbes para trabalhos futuros.
Além destes capitulos, o trabalho apresenta também os seguintes apéndices:

e APENDICE A — QUESTIONARIO DE AVALIA(;AO DO CONHECIMENTO:
apresenta o questionario utilizado para avaliar a eficacia da intervencao

educacional nos participantes de cada grupo do experimento;
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e APENDICE B — QUESTIONARIO DE AVALIACAO DA QUALIDADE DE
JOGO MEEGA+: apresenta o questionario utilizado para avaliar o aspecto
motivacional e a qualidade do jogo;

e APENDICE C - TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO:
termo apresentado os participantes do experimento para garantir que todos
estivessem plenamente informados sobre os objetivos e procedimentos do
estudo, bem como sobre seus direitos enquanto sujeitos de pesquisa;

e APENDICE D-PROCESSO DE DESENVOLVIMENTO DO LGPD EXPLO-
RER: apresenta o desenvolvimento do jogo detalhando sua concepcéo, as
etapas de desenvolvimento, os métodos empregados e as tecnologias utili-

zadas.



23

2 REFERENCIAL TEORICO

Neste capitulo serdo apresentados os principais conceitos relacionados a Pri-
vacidade e Protecao de Dados Pessoais no desenvolvimento de software, ao uso de
JS e RPG no contexto educacional e a analise de trabalhos relacionados, dado que
todos esses temas sdo importantes para uma compreensao aprofundada da proble-
matica explorada nesta dissertacdo. A secéo 2.1 detalha conceitos e defini¢gdes fun-
damentais sobre Privacidade e Prote¢cdo de Dados Pessoais, abordando legislagbes
como o Marco Civil da Internet, GDPR e LGPD. A sec¢ao 2.2 explora a integragao da
privacidade e protegao de dados no desenvolvimento de software, discutindo aborda-
gens como Privacy by Design, a norma ABNT NBR ISO/IEC 29100:2020 e o modelo
OWASP Application Security Verification Standard. Na se¢ao 2.3, sédo investigados os
Jogos Sérios e suas aplicagdes educacionais, bem como os métodos para sua avali-
acgao. A secao 2.4 discute o papel dos RPGs como estratégia pedagdgica. Por fim, a

secao 2.5 apresenta consideragdes finais para o capitulo.

2.1 PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS

Nas ultimas décadas a evolucéo da tecnologia remodelou toda a sociedade em
ritmo acelerado, construindo novas formas de busca de conhecimento, integracao en-
tre pessoas, transmissdo de informacfes e criacdo de praticidades, sustentadas por
um novo paradigma tecnoldgico baseado na internet (RIBEIRO, 2021). Nesse sentido,
Schwab (2019) sustenta que, a sociedade esta diante da Quarta Revolucéo Industrial,
tendo em vista a velocidade, escala e complexidade em que as mudancas estéo ocor-
rendo, principalmente nas areas de Internet das Coisas (loT), inteligéncia artificial (1A)
e analise massiva de dados (Big Data).

No entanto, esse avanco tecnolégico também levanta questées importantes so-
bre a privacidade e a protecéo de dados pessoais, devido ao crescimento exponencial
da quantidade de informacdes coletadas sobre as pessoas, dentre elas dados pessoais
sensiveis, como informa¢des médicas, financeiras e de localizacdo, que podem ser
usadas para fins maliciosos, como roubo de identidade, discriminag&o e vigilancia ile-
gal. (DONEDA, 2011; PINHEIRO, 2022).

Para Doneda (2011), o surgimento de novas tecnologias de coleta e tratamento
de dados foi capaz de provocar uma crescente preocupacgao com a tutela de dados e
informacgdes pessoais. Os processos automatizados de tratamento de dados pessoais
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sao uma atividade de risco, tendo em vista que possibilitam a exposi¢cdo e o uso abu-
sivo desses dados, 0os quais, em muitos casos, sao utilizados por terceiros sem o co-
nhecimento do titular (DONEDA, 2011). Logo, sao necessarios mecanismos de con-
trole que possibilitem ao titular o conhecimento e tutela sobre seus proprios dados,
entre outras garantias que se fazem cada vez mais necessarias (DONEDA, 2011). Por
este motivo, em diversos ordenamentos juridicos, a prote¢cao de dados pessoais € con-
siderada instrumento fundamental para a protegdo da pessoa humana (DONEDA,
2011).

No Brasil, a Constituicdo Federal considera como direito essencial aos cida-
daos no artigo 5°, X, o direito a privacidade e no artigo 5°, LXXIX, o direito a protegao
de dados pessoais, inclusive nos meios digitais (BRASIL, 1988). Além disso, no orde-
namento juridico brasileiro, destacam-se em matéria de prote¢ao de dados a legislagao
infraconstitucional do Marco Civil da Internet (Lei n® 12.965/2014), e, principalmente, a
Lei Geral de Protegao de Dados Pessoais (Lei n°® 13.709/2018), que foi elaborada
tendo como base a legislagdo adotada na Unido Europeia (PIAIA, 2019; PINHEIRO,
2022).

2.1.1 Marco Civil da Internet

Com a finalidade de estabelecer principios, garantias, direitos e deveres para
0 uso da internet no Brasil, foi promulgada a Lei n® 12.965, de 23 de abril de 2014,
intitulada como Marco Civil da Internet, que incorporou conceitos e procedimentos no
ordenamento juridico brasileiro, visando a regulamentacao civil da internet no pais
(BRASIL, 2014). Para Lemos (2014), antes do Marco Civil da Internet a situacdo era
de total auséncia de regulamentagao sobre a internet, sem um padréo legal para to-

mada de decisdes, 0 que resultava em inseguranca juridica.

O Marco Civil da Internet define em seu artigo 3° principios que devem pautar

a disciplina do uso da internet no Brasil, séo eles:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressao, comunicacéo e manifestacéo de pen-
samento, nos termos da Constituicdo Federal;

Il - protecéo da privacidade;
Il - protecédo dos dados pessoais, na forma da lei;

IV - preservacédo e garantia da neutralidade de rede;
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V - preservagdo da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos ter-
mos da lei;

VII - preservagéo da natureza participativa da rede;

VIII - liberdade dos modelos de negécios promovidos na internet, desde que
nao conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo unico. Os principios expressos nesta Lei ndo excluem outros pre-
vistos no ordenamento juridico patrio relacionados a matéria ou nos tratados
internacionais em que a Republica Federativa do Brasil seja parte (BRASIL,
2014, [s. p.]).

Em sintese, o artigo 3° apresenta os fundamentos para a utilizacdo da internet
e estabelece o direito a protecao da privacidade e a protecao dos dados pessoais na
rede. Em vista disso, € possivel sustentar que o ordenamento juridico brasileiro evo-
luiu no sentido de reconhecer que a protecdo de dados pessoais vai além do direito a
privacidade, ndo se limitando apenas a ser uma realizagao desse direito (KLEE, 2014).
De acordo com Doneda (2006), existem duas prerrogativas fundamentais complemen-
tares: o direito a privacidade e o direito a prote¢cao de dados. O autor elucida que a
natureza da privacidade é mais subjetiva, o que muitas vezes dificulta uma resposta
clara, harmoniosa e agil para os problemas (DONEDA, 2006). Por outro lado, a prote-
¢ao de dados pessoais possui um carater mais objetivo em sua area de abrangéncia,
com o objetivo de resguardar o préprio dado e, por meio dele, a pessoa em questao
(DONEDA, 2006).

O Marco Civil da Internet estabelece os direitos dos usuarios em relacéo a pro-

tecao de seus dados pessoais, conforme disposto em seu artigo 7°:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protegao e indenizagéo
pelo dano material ou moral decorrente de sua violagéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo
por ordem judicial, na forma da lei;

lll - inviolabilidade e sigilo de suas comunica¢des privadas armazenadas,
salvo por ordem judicial;

IV - ndo suspensao da conexao a internet, salvo por débito diretamente de-
corrente de sua utilizagao;

V - manutengéo da qualidade contratada da conexao a internet;

VI - informagdes claras e completas constantes dos contratos de prestagao
de servigos, com detalhamento sobre o regime de protecédo aos registros de
conexao e aos registros de acesso a aplica¢des de internet, bem como sobre
praticas de gerenciamento da rede que possam afetar sua qualidade;
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VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexao, e de acesso a aplicagdes de internet, salvo mediante consenti-
mento livre, expresso e informado ou nas hipéteses previstas em lei;

VIII - informacgdes claras e completas sobre coleta, uso, armazenamento, tra-
tamento e protecédo de seus dados pessoais, que somente poderao ser utili-
zados para finalidades que:

a) justifiquem sua coleta;
b) ndo sejam vedadas pela legislagéo; e

c) estejam especificadas nos contratos de prestagao de servigos ou em ter-
mos de uso de aplicagdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que devera ocorrer de forma destacada das demais clau-
sulas contratuais;

[...] (BRASIL, 2014, [s. p.]).

Conforme o artigo 7°, os usuarios tém o direito garantido de receber informa-
¢Oes claras e abrangentes sobre a coleta, uso, armazenamento, processamento e
protecao de seus dados pessoais (BRASIL, 2014). Esses dados s6 podem ser utiliza-
dos para finalidades justificadas, que estejam em conformidade com a legislacao, se-
jam estipuladas nos contratos de prestagcdo de servigos ou nos termos de uso das
aplicagdes de internet, ou ainda com o consentimento expresso do usuario, o qual
deve ser destacado das demais clausulas contratuais, a fim de garantir a transparén-
cia e a protecdo dos dados pessoais dos usuarios na utilizacdo de servigos e aplica-
coes na internet (BARRETO JUNIOR; GALLINARO; SAMPAIO, 2018).

E importante ressaltar que no ano de 2014 o Brasil era desprovido de uma
legislacdo abrangente de protecdo de dados pessoais, resultando na inser¢ao dos
dispositivos no Marco Civil da Internet como um primeiro passo no tratamento da pro-
tecdo de dados em relagao a rede no pais (SOUZA; LEMOS, 2016). Para Souza e
Lemos (2016), antes da aprovacgédo do Marco Civil da Internet, o arcabougo normativo
limitava-se a disposi¢cdes vagas, como aquela estabelecida no artigo 21° do Caodigo
Civil, ou a dispositivos altamente especificos, como o artigo 43° do Codigo de Defesa
do Consumidor.

Com a nova legislacao, foi possivel estabelecer uma previsao legal para a sal-
vaguarda dos direitos de privacidade e a prote¢do dos dados pessoais dos usuarios,
além de permitir a identificacdo de individuos em casos de atividades criminosas. Con-
tudo, a lei em si nao é totalmente eficaz se considerarmos, por exemplo, a responsa-
bilizagcao dos usuarios que cometem tais crimes (NETO, 2022). O Marco Civil da In-

ternet determina, em seu artigo 2°, llI: “a protecdo de dados pessoais deve se dar nos
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termos da lei”. Ou seja, o texto faz alusao a existéncia de uma legislagao abrangente
que visa proteger dados pessoais, estendendo-se para além do contexto da internet
(KLEE, 2014). O inciso refere-se a LGPD, que sera abordada com mais detalhes na

secao 2.1.3.
2.1.2 General Data Protection Regulation

A Uniao Europeia e as instituigdes do continente europeu tém desempenhado
um papel de lideranga ao longo de décadas nas discussdes relacionadas as leis de
protecdo de dados (GREENLEAF, 2017). Nesse contexto, em 1995, foi promulgada a
Diretiva 95/46, que trata da protecao de dados nos paises membros da Unido Euro-
peia (EU, 1995). Esta diretiva foi concebida em uma época anterior ao advento da
internet comercial e muito antes da ampla difusdo dos modelos de negdcios e tecno-
logias que dependem do intenso uso de dados pessoais, 0s quais sao praticamente
onipresentes na vida cotidiana atual, sendo assim necessitou passar por um processo
de atualizacdo (MONTEIRO, 2018).

Diversas propostas legislativas emergiram com o objetivo de atualizar a Diretiva
95/46 no periodo compreendido entre os anos de 2012 e 2015, e finalmente em 27 de
abril de 2016, foi aprovado o Regulamento n° 679/2016, que ficou conhecido como
General Data Protection Regulation ou GDPR, passando a vigorar a partir de 25 de
maio de 2018 (EU, 2016).

Entre as propostas implementadas, destacam-se a introdug¢ao do Direito ao Es-
quecimento, notificacbes automaticas em caso de vazamento de dados e o direito a
portabilidade de dados. Além disso, empresas com mais de 250 funcionarios passa-
ram a ser obrigadas a designar um Data Protection Officer (DPO). O DPO é o respon-
savel pela supervisdo das praticas de protecéo de dados dentro da organizagao, ga-
rantindo que estejam em conformidade com a legislacao de privacidade. Este profis-
sional atua como ponto de contato direto com as Autoridades Nacionais de Protecao
de Dados, auxiliando no cumprimento de regulamentagdes e respondendo a questdes

e incidentes relacionados a privacidade e seguranga dos dados pessoais (EU, 2016).

A GDPR é um regulamento de consideravel complexidade que oferece um dos

mais importantes sistemas de protecdo de dados na atualidade. E dividida em 11 ca-
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pitulos e composta por 99 artigos que delineiam tanto a motivagéo subjacente ao re-
gulamento quanto seus objetivos e diretrizes a serem seguidas (POLIDO et al., 2018).
A estrutura dos capitulos abrange as seguintes tematicas: (i) disposi¢cdes gerais, (ii)
principios, (iii) direitos dos titulares de dados, (iv) controladores e operadores, (v)
transferéncias internacionais de dados, (vi) autoridades de supervisdo independentes,
(vii) mecanismos de cooperagao e consisténcia entre as autoridades, (viii) recurso,
responsabilidade e sangdes, (ix) disposigdes relativas a processamentos especificos,
(x) implementagao e medidas delegadas aos Estados-Membros e (xi) disposig¢des fi-
nais (EU, 2016; GUIDI, 2021).

No seu segundo capitulo, a regulamentagao estabelece sete principios que sado
divididos em duas sec¢des, sendo os seis primeiros relacionados a manipulacéo de
dados pessoais, enquanto o sétimo diz respeito ao controlador (EU, 2016). Esses prin-

cipios sao:

I. Legalidade, justica e transparéncia: os dados pessoais devem ser
processados de forma licita, justa e transparente, além de ter uma base
legal para o processamento dos dados, como consentimento ou inte-
resse legitimo (EU, 2016). Também estabelece que o controlador deve
ser transparente com a coleta e utilizacdo dos dados e dar aos indivi-
duos a oportunidade de acessar e se opor ao seu processamento (EU,
2016);

II. Limitacdo de finalidade: os dados pessoais devem ser coletados para
fins especificos, explicitos e para propdésitos legitimos, e ndo devem ser
utilizados para qualquer outra atividade sem o consentimento do titular
(EU, 2016);

lll.  Minimizacdo de dados: deve-se coletar apenas a quantidade minima
de dados pessoais necessaria para atingir a conclusao do propdésito es-
pecifico (EU, 2016);

IV. Preciséo: os controladores e operadores devem tomar medidas para
garantir que os dados sejam precisos e atualizados, além de corrigir ou
excluir quaisquer dados imprecisos o0 mais rapido possivel (EU, 2016);

V. Limitagdo de armazenamento: os dados pessoais devem ser armaze-
nados por um tempo limite informado ao titular, sendo necessario excluir

ou rever os dados apos esse periodo (EU, 2016);



29

VI. Integridade e confidencialidade: os dados pessoais devem ser manti-
dos em seguranca e confidencialidade, garantindo a protecdo contra
processamento ilegal, bem como prevenindo sua perda acidental, des-
truicdo ou dano (EU, 2016);

VIl. Responsabilidade: esse principio determina que as empresas devem
ser capazes de demonstrar conformidade com o GDPR, mantendo re-
gistros relacionados a coleta, processamento e finalidade, a fim de pro-
var a sua responsabilidade em eventual auditoria (EU, 2016).

Segundo Polido et al. (2018), o artigo 4° da GDPR exerce influéncia sobre todo
o regulamento, uma vez que sédo contemplados mais de vinte e cinco conceitos-chave
que delimitam o ambito e a aplicagado de uma legislagao de protecao de dados pesso-
ais, como as definicbes de dados pessoais, consentimento, processamento, respon-

savel pela protecédo de dados, autoridade fiscalizadora, entre outros.

A GDPR introduziu uma definicdo ampliada de dados pessoais em comparacao
com a Diretiva 95/46 (POLIDO et al., 2018). Enquanto a Diretiva anterior limitava os
dados pessoais a elementos especificos, como nome, imagem, endereco, e-mail, te-
lefone e identificacdo pessoal, a GDPR adota um conceito mais abrangente, ao definir
que dados pessoais podem ser qualquer tipo de informagao que possibilite a identifi-
cacao de uma pessoa, mesmo que essa identificacdo ocorra de maneira direta ou
indireta (EU, 1995; EU, 2016).

Conforme o parecer 05/2014, elaborado pelo Grupo de Trabalho do Artigo 29°
(2014), os dados andnimos estdo sempre sujeitos a reversao, ou seja, podem ser
vinculados a uma pessoa especifica. Dessa forma, a protegcao dos dados pessoais é
estendida ndo apenas aos dados que fornecem uma identificagao direta imediata, mas
também aqueles que possibilitam de maneira indireta a identificacdo de um individuo
(POLIDO et al., 2018).

Essa mudanca na defini¢cao reflete a necessidade de acompanhar os avangos
tecnolégicos e as novas formas de coleta e processamento de dados, tendo em vista

que a proliferagédo da internet e das tecnologias digitais, possibilitaram a obtencéo de
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informacdes, tais como dados de localizagdo do usuario, identificador unico de dispo-
sitivos moéveis e até mesmo enderecgos IP1, que se apresentam como meios para iden-
tificar uma pessoa (POLIDO et al., 2018).

Portanto, houve uma expanséao da definicdo de dados pessoais para abranger
essas novas formas de identificagc&o, alterando o conceito e representando uma evo-
lugdo nas normas comunitarias relativas a protecéo de dados, que passaram a abor-
dar de maneira mais abrangente as questdes relacionadas as novas tecnologias e a
privacidade dos individuos, garantindo que os direitos e a privacidade das pessoas
sejam preservados, mesmo diante dos desafios apresentados pela era digital (PO-
LIDO et al., 2018).

A GDPR estabelece uma protegcéo especial para certas categorias de dados
conhecidos como dados sensiveis, pois, devido a sua natureza, apresentam riscos
para os direitos e liberdades fundamentais dos titulares e, portanto, requerem uma
protecdo aprimorada (ARAUJO, 2020). De acordo com o artigo 9° da GDPR, os dados
sensiveis abrangem informagdes que estao relacionadas ao nucleo mais intimo e in-
trinseco da personalidade de uma pessoa, tais como dados pessoais que revelam a
origem racial ou étnica, opinides politicas, crencgas religiosas ou filosoficas, associagcao
sindical, dados genéticos ou biométricos processados para identificagdo de uma pes-
soa, dados pessoais relacionados a saude, vida sexual ou orientacdo sexual (EU,
2016). Esses dados estao sujeitos ao principio de proibicao, o que significa que seu
tratamento é geralmente proibido, exceto em situagdes especificas e limitadas (ARA-
UJO, 2020).

No que se refere as garantias dos titulares de dados pessoais, a GDPR esta-
belece um conjunto de direitos que devem ser assegurados, com o intuito de garantir
a protecao dos individuos e o controle sobre o tratamento de seus dados pessoais
(EU, 2016; GUIDI, 2021). Esses direitos séo:

e Direito de ser informado: o titular dos dados tem o direito de ser infor-
mado sobre a coleta, o0 uso de seus dados pessoais, a finalidade do pro-
cessamento, as categorias de dados que estdo sendo processados, 0s

destinatarios dos dados e o periodo que os dados serdo armazenados.

1 0 endereco IP é um identificador Unico atribuido a cada dispositivo conectado a rede.
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e Direito de acesso: o titular tem o direito de acessar seus dados pesso-
ais e receber uma coépia desses dados e de saber como seus dados
estao sendo processados.

e Direito aretificagéo: o titular dos dados tem direito a retificagéo ou atu-
alizacao dos seus dados pessoais caso estejam incorretos ou desatua-
lizados.

e Direito de exclusdo: também conhecido como “direito ao esqueci-
mento”, o titular tem o direito de solicitar que os seus dados pessoais
sejam apagados em determinadas circunstancias, por exemplo, se néo
houver motivos legitimos para a finalidade que foram recolhidos ou se o
titular dos dados reconsidera o seu consentimento.

e Direito de restringir o processamento: o titular tem o direito de solicitar
a restricdo do processamento de seus dados pessoais em determinadas
circunstancias, por exemplo, quando o titular dos dados contestar a exa-
tiddo dos dados ou se o titular dos dados se opuser ao processamento.

e Direito a portabilidade dos dados: o titular tem o direito de receber
seus dados pessoais em um formato estruturado, de uso comum e legi-
vel por maquina, e tem o direito de transferir esses dados para outro
controlador.

e Direito de contestar: o titular tem o direito de contestar o processa-
mento de seus dados pessoais em determinadas circunstancias, por
exemplo, marketing direto, pesquisas ou fins sociais, entretanto o pro-
cessamento podera ser realizado caso haja interesse legitimo que so-
breponha o direito individual.

e Direito de ndo ser sujeito atomada de decisdo automatizada: o titular
dos dados tem o direito de ndo ser submetido a decisées baseadas ape-
nas no tratamento automatizado que afetem significativamente seus di-

reitos ou interesses.

Além desses direitos mencionados, existem outras variantes de direitos garan-
tidos por legislacbes especificas que estdo em conformidade com a GDPR (GUIDI,
2021).
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No que diz respeito as responsabilidades dos controladores e operadores de
dados, a GDPR estabelece uma extensa lista de obrigagdes a serem cumpridas, que
abrangem uma série de aspectos, que vao desde a designagcdo de um DPO para su-
pervisionar o tratamento de dados, até a implementacdo de medidas adequadas de
protecao fisica, técnica e administrativa, visando garantir a seguranga e confidenciali-
dade dos dados pessoais (GUIDI, 2021).

Além disso, os controladores e operadores devem adotar praticas responsaveis
no tratamento de dados, o que geralmente é interpretado como a obrigacéo de esta-
belecer regras e procedimentos internos para assegurar que os tratamentos de dados

realizados pela organizacao estejam em plena conformidade com a lei (GUIDI, 2021).

Diversos estudos tém sido conduzidos com o propdsito de identificar os desa-
fios que os desenvolvedores de software enfrentam na implementacdo da GDPR.
Conforme Alhazmi e Arachchilage (2021a), os desenvolvedores enfrentam dificulda-
des em relagao a familiaridade com os principios da lei, a falta de conhecimento sobre
sua aplicacao pratica, o foco excessivo em requisitos funcionais em detrimento da
privacidade, a falta de ferramentas on-line que fornegam orientagcbes claras sobre
como incorporar medidas de privacidade em sistemas de software e a auséncia de
suporte tanto por parte das organiza¢des quanto dos clientes. Além disso, o conheci-
mento € insuficiente em relacdo a técnicas essenciais, como pseudonimizacao, ano-
nimizacgao e criptografia, que sdo fundamentais para traduzir os requisitos de privaci-
dade em solugdes de software eficazes (ALHAZMI; ARACHCHILAGE, 2021a).

Em consonancia com a pesquisa anterior, Li et al. (2022) identificaram alguns
desafios ao buscar a conformidade com a GDPR, como a falta de conscientizacao,
conhecimento e experiéncia limitados sobre a legislagao e requisitos de privacidade,

especialmente aqueles redigidos em terminologia juridica.

Diante desses desafios, Alhazmi e Arachchilage (2021b) propuseram o uso de
um jogo como ferramenta educacional para capacitar desenvolvedores de software
na implementagao dos principios da GDPR. O objetivo central do jogo é promover o
desenvolvimento de softwares mais seguros e em conformidade com os requisitos da
GDPR. Além de ensinar os conceitos fundamentais de prote¢do de dados, o jogo
busca integrar essas praticas diretamente nas atividades cotidianas dos desenvolve-
dores, facilitando a incorporagao da seguranga e conformidade da lei no processo de
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programacao. Dessa forma, a proposta nao s6 aprimora o conhecimento técnico, mas
também reforga o comportamento seguro no ambiente de desenvolvimento, contribu-
indo para a consolidagdo da GDPR na pratica profissional (ALHAZMI; ARACHCHI-
LAGE, 2021b).

2.1.3 Lei Geral de Protecao de Dados Pessoais

Nas secdes anteriores, foi feita uma introdugao sobre arcabougos normativos
qgue influenciam a privacidade de dados no Brasil. No entanto, € fundamental salientar
que existe uma distingcdo entre os conceitos de privacidade e prote¢cao de dados, na
qual informagdes consideradas publicas devem ser objeto de medidas protetivas (DO-
NEDA, 2006).

Dentro desse contexto, apds anos de discusséo, o governo brasileiro promulgou
uma legislagao especifica para abordar a protecao de dados pessoais, com o objetivo
de preencher uma lacuna existente no arcaboucgo legal do pais sobre o tema (RAMOS,
2020). Esta legislacdo teve inicio com a apresentagéo do Projeto de Lei 4060/2012, que
posteriormente se tornou o Projeto de Lei da Camara dos Deputados 53/2018, o qual
adotou a GDPR como base, incorporando varios principios, conceitos, direitos e deve-
res do Regulamento Europeu (MALDONADO; BLUM, 2020; PINHEIRO, 2018). Por fim,
a lei 13.709/2018 foi sancionada em 14 de agosto de 2018, denomina de Lei Geral de
Protecao de Dados Pessoais ou LGPD, passando a vigorar a partir de 18 de setembro
de 2020, implementando modificagcdes no Marco Civil da Internet e instituindo uma es-
trutura legal com foco especifico na protegdo de dados pessoais inclusive em meios
digitais (BRASIL, 2018).

Os legisladores compreenderam a necessidade de uma legislagdo especifica,
que se mostraria mais apropriada e eficiente, afinal diversos paises ja adotaram legis-
lacdes nesse sentido, e o Brasil vinha debatendo ha bastante tempo a implementacao
de uma legislacéo de protegéo de dados, e com a entrada em vigor da GDPR, o governo
brasileiro passou a tratar o tema como prioridade, aprovando a LGPD trés meses apos
o inicio de vigéncia do Regulamento Europeu (LIMA; ALMEIDA; MAROSO, 2020).

Para Lima, Alimeida e Maroso (2020), o Brasil carecia de uma legislagéo especi-
fica para regulamentar o amplo fluxo de dados pessoais que circulava livremente, em

especial devido a dificuldade do titular dos dados em interferir nesse processo de troca,
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venda e compartilhamento de dados e informagdes, que por falta de conhecimento,
consentia em fornecer seus dados pessoais e outras informagdes relevantes em situa-
¢bes que ficava evidente que os dados eram utilizados como moeda de troca para obter
alguma vantagem, e o titular, sem ter consciéncia das implicacbes desse consenti-
mento, continuava a distribuir seus dados indiscriminadamente (LIMA; ALMEIDA; MA-
ROSO, 2020).

Diante dessa realidade, a LGPD passou a oferecer uma ampla protecéo, tra-
tando como dado pessoal qualquer informacgéao relacionada a pessoa natural identifi-
cada ou identificavel, independentemente do meio ou formato em que esta armaze-
nada, ndo se restringindo apenas aos dados capturados em plataformas digitais, como
poderia ser interpretado com base no Marco Civil da Internet (MALDONADO; BLUM,
2020; PINHEIRO, 2021).

No inicio do primeiro capitulo, a LGPD tem como objetivo primordial estabelecer
uma clara definicdo de seu propdsito e ambito de atuagao, visando nivelar o vocabulario
utilizado e delimitar a natureza dos conceitos que seréo tratados ao longo da legislagéo.
Dentre os varios conceitos e terminologias que sao fundamentais para o melhor enten-

dimento sobre a legislagao, destacamos os (PINHEIRO, 2018):

e Dado pessoal: qualquer informacao relacionada a uma pessoa natural
gue possa permitir a sua identificacdo direta ou indireta, como nome,
CPF, RG, e-mail, histérico de compras, entre outros (BRASIL, 2018).

e Dado pessoal sensivel: categoria especial de dado pessoal relacio-
nada a intimidade e escolhas pessoais, tais como: convicgoes religiosas,
filoséficas ou politicas, filiacdo sindical, opinides politicas, dado referente
a saude, vida sexual, genética, biométrica e origem racial ou étnica
(BRASIL, 2018).

e Titular: individuo a quem se referem os dados pessoais que séo objeto
de tratamento (BRASIL, 2018).

e Tratamento: toda operacéo realizada com dados pessoais que envol-
vem a manipulacéo desses dados, seja de forma automatizada ou néo,

como as que se referem a coleta, producéo, recepcao, classificacéo, uti-
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lizacdo, acesso, reproducdo, compartilhamento, armazenamento, avali-
acao ou controle da informacéo, eliminacéo, entre outros procedimentos
(BRASIL, 2018).

e Dado anonimizado: dado pessoal que passou por processo de anoni-
mizacédo, o qual impossibilita de forma permanente a identificacéo do ti-
tular dos dados, seja de forma direta ou indireta (BRASIL, 2018).

e Agentes de tratamento: um conceito adotado na legislacdo para agru-
par o controlador e operador (BRASIL, 2018).

e Controlador: pessoa natural ou juridica, de direito publico ou privado,
gue tem a responsabilidade pela tomada de decisdes referentes ao tra-
tamento de dados pessoais, ou seja, compete ao controlador decidir
como e por que os dados serdo coletados, utilizados, armazenados,
compartilhados ou excluidos (BRASIL, 2018).

e Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais seguindo as instrucdes do con-
trolador (BRASIL, 2018).

e Consentimento: manifestacdo livre, informada e inequivoca do titular
para que seus dados pessoais sejam tratados para determinada finali-
dade (BRASIL, 2018).

e Autoridade nacional: Autoridade Nacional de Protecdo de Dados
(ANPD) é o 6rgao da administracdo publica federal responséavel por ze-
lar, implementar e fiscalizar o cumprimento das disposi¢cées da LGPD
em todo o territorio brasileiro (BRASIL, 2018).

e Encarregado: pessoa natural ou juridica, de direito publico ou privado,
também conhecido como DPO que atua como canal de comunicacdo
entre controlador, os titulares dos dados e a ANPD (BRASIL, 2018).

No artigo 2° da LGPD, sao estabelecidos os fundamentos essenciais da disci-
plina de protegao de dados. Segundo Garcia et al. (2020, p. 3), “é nesse artigo que se
defende o éthos da lei, ou seja, o que nao se pode perder de vista ao interpretar a lei.”
Dessa forma, é crucial respeitar tais fundamentos, pois qualquer acdo que os desres-

peite tornara invalido o processo de manipulagéo de dados (GARCIA et al., 2020).
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A LGPD lista sete fundamentos que estabelecem as diretrizes para a protecéo
de dados pessoais, em que o primeiro refere-se ao respeito a privacidade, seguindo a
linha defendida por Doneda (2006) de que direito a privacidade e direito a protegcéo de
dados s&o prerrogativas fundamentais diferentes. Neste sentido, Garcia et al. (2020)

apresentam um exemplo significativo sobre a distingao:

Por exemplo, se uma pessoa publicar um dado em sua pagina pessoal numa
rede social, ele se torna publico. Entretanto, isso n&o significa que esse dado
pode ser utilizado indiscriminadamente. Aquele que vier a utiliza-lo, deve res-
peitar os direitos do Titular do dado, previstos na LGPD. Tais dados, portanto,
nao estdo sob a égide do principio constitucional da privacidade, mas sim sob
0 escopo da protegédo de dados (GARCIA et al., 2020, p. 3).

O segundo fundamento diz respeito a autodeterminacao informativa, que con-
siste no direito do titular de decisdo sobre o uso de suas informagdes (BRASIL, 2018).
Isto significa que os individuos possuem o direito de conhecer quais dados pessoais
sao mantidos pelos agentes de tratamento, como eles sao utilizados e se deseja que
seus dados sejam processados ou nao, exercendo total controle sobre suas informa-
¢oes pessoais (MALDONADO; BLUM, 2019).

Outros fundamentos sdo: a garantia da liberdade de expressao, informacgao, co-
municagao e opinido; a inviolabilidade da intimidade, honra e imagem; os direitos hu-
manos, o livre desenvolvimento da personalidade, a dignidade da pessoa humana e o
exercicio da cidadania pelas pessoas naturais (BRASIL, 2018). Esses direitos igual-
mente fundamentais s&o previstos na Constituicdo Federal, cabendo a LGPD apenas
ratifica-los neste contexto para enfatizar sua relevancia e aplicagdo (MALDONADO;
BLUM, 2019).

Por fim, existem também os fundamentos do desenvolvimento econdmico e tec-
noldgico e a inovagao; a livre iniciativa, a livre concorréncia e a protegao do consumidor
(BRASIL, 2018). Esses pilares estao direcionados a sociedade e ao desenvolvimento
nacional, revelando a importancia dos dados no campo social, os quais podem ser uti-
lizados para embasar decisdes sociais e politicas ou impulsionar a economia de mer-
cado, incentivando a inovagao e a tecnologia, sem deixar de lado a defesa do consu-
midor (GARCIA et al., 2020).

Além dos fundamentos, a LGPD estabelece 11 principios, os quais sdo respon-
saveis por nortear a forma como os agentes de tratamento devem agir nas atividades

relacionadas a coleta e ao tratamento de dados pessoais. S&o eles:
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Finalidade: este principio visa garantir ao titular dos dados, por meio de
informacéo prévia ou consentimento, os limites legais do tratamento de
seus dados, delimitando a finalidade do tratamento e controlando o
acesso dos dados por terceiros, tendo como objetivo diminuir o risco de
uso secundario sem o consentimento do titular (MALDONADO; BLUM,
2019);

Adequacdo: o principio da adequacao esta intrinsecamente ligado ao
principio da finalidade, pois estabelece que o tratamento de dados pes-
soais s6 pode ocorrer guando for compativel com as finalidades informa-
das ao titular, levando em consideracéo o contexto do tratamento (MAL-
DONADO; BLUM, 2019);

Necessidade: esse principio restringe as finalidades que podem ser atri-
buidas pelos agentes de tratamento, garantindo que o tratamento seja
limitado ao minimo de dados necessarios para a prestacédo do servico,
eliminando qualquer informagéo em excesso ou desnecesséria e esta-
belecendo um prazo para a sua retencédo (BORGES; MICHELETTI,
2021);

Livre acesso: este principio tem como objetivo garantir que o titular te-
nha controle sobre o uso de seus dados, sendo informado sobre o pro-
pésito do tratamento e tendo livre acesso de forma facilitada e gratuita
aos seus proprios dados, podendo requerer correcdes ou atualizacdes,
garantindo assim a integridade das informacdes (MALDONADO; BLUM,
2019);

Qualidade dos dados: este principio estabelece que os dados do titular
sejam veridicos, precisos e atualizados, de acordo com a necessidade e
finalidade estabelecidas. A ndo aplicacdo desse principio pelos agentes
de tratamento pode gerar consequéncias graves para o titular, por exem-
plo, erros no tratamento médico, recusa de crédito, exclusdo de concur-
SOs publicos, eliminagcdo em processos seletivos e até mesmo prisdes
injustas (MALDONADO; BLUM, 2019);

Transparéncia: visando fornecer informacdes claras, precisas e acessi-
veis ao titular, o principio da transparéncia esta estreitamente ligado ao

da boa-fé, com objetivo de promover uma relacédo de confianca e ética
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entre 0s agentes de tratamento e o titular, buscando garantir que os titu-
lares compreendam todos os processos de tratamento de dados e este-
jam cientes das possiveis consequéncias que esse tratamento pode ter
em sua esfera individual (BORGES; MICHELETTI, 2021);

Seguranca: esse principio garante ao titular que os agentes de trata-
mento sdo obrigados a adotar medidas técnicas de seguranca e admi-
nistrativas, como treinamentos de funcionarios e campanhas de consci-
entizagdo para proteger os dados pessoais contra possiveis violacdes
tanto de forma intencional como acidental (MALDONADO; BLUM, 2019);
Prevencao: alinhado ao principio da seguranca, a prevencao estabelece
gue as empresas adotem uma postura preventiva em relacdo aos inci-
dentes, em vez de simplesmente lidar com eles apds sua ocorréncia, ou
seja, os agentes de tratamento devem adotar medidas de privacidade e
protecdo de dados desde a concepcdo de novos produtos ou servicos,
seguindo o conceito de Privacy by Design (BORGES; MICHELETTI,
2021);

N&o discriminagcdo: com o objetivo de impedir a coleta e tratamento
para fins discriminatorios ilicitos ou abusivos, esse principio busca evitar
a utilizacao dos dados em algoritmos, inteligéncia artificial, ou outras for-
mas de criacéo de perfil em sistemas que possam resultar em discrimi-
nacao ou afetar os direitos fundamentais do individuo (OLIVEIRA, 2021);
Responsabilizacdo e prestacdo de contas: este principio busca ga-
rantir que os agentes de tratamento Sao responsaveis por cumprir inte-
gralmente os objetivos, fundamentos e demais exigéncias legais estabe-
lecidas na LGPD, implementando procedimentos, comprovadamente efi-
cazes de protecdo de dados pessoais ao longo de todo o ciclo de vida
do tratamento de dados sob sua responsabilidade, levando em conside-
racao sua propria avaliagdo de riscos (MALDONADO; BLUM, 2019).
Além disso o principio estabelece que os Agentes de tratamento devem
manter os registros das operacgdes de tratamento de dados pessoais que
realizarem para possivel solicitagdo da ANPD ou outras obrigacoes le-
gais, a fim de garantir a transparéncia e a responsabilidade no trata-
mento de dados pessoais (MALDONADO; BLUM, 2019).
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Além desses principios, o artigo 6° destaca em seu caput o principio da boa-fé,
ou seja, a conduta baseada na lealdade e confianga entre as partes, garantindo a pro-
tecao e evitando abusos ou danos no processo de tratamento de dados pessoais (MAL-
DONADO; BLUM, 2019). Para Pinheiro (2018), os principios da LGPD foram baseados
no Regulamento Europeu, embora alguns termos e expressdes possam diferir da
GDPR. Os papéis e fungdes estabelecidos nos principios das duas legislagdes visam
garantir que o tratamento de dados pessoais seja realizado de forma justa, transparente

e segura, respeitando os direitos fundamentais dos titulares.

Assim como previsto na GDPR, a LGPD também lista de maneira explicita os
direitos garantidos aos titulares de dados pessoais. Conforme destacado no artigo 17°:
“Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garanti-
dos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos
desta Lei” (BRASIL, 2018, [s. p.]). O artigo reforca de uma maneira mais ampla que o
titular tem o controle total sobre seus dados e destaca que seus direitos fundamentais
devem ser preservados. Por outro lado, o artigo 18° busca enumerar de forma mais

especifica os direitos assegurados pelo titular. Sdo eles:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relagdo aos dados do titular por ele tratados, a qualquer momento e mediante
requisicao:

| - confirmacgéao da existéncia de tratamento;
Il - acesso aos dados;
Il - corregédo de dados incompletos, inexatos ou desatualizados;

IV - anonimizagao, bloqueio ou eliminagao de dados desnecessarios, exces-
sivos ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, medi-
ante requisicdo expressa, de acordo com a regulamentacdo da autoridade
nacional, observados os segredos comercial e industrial;

VI - eliminagado dos dados pessoais tratados com o consentimento do titular,
exceto nas hipoteses previstas no art. 16 desta Lei;

VII - informagao das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

VIl - informacéao sobre a possibilidade de nao fornecer consentimento e sobre
as consequéncias da negativa;

IX - revogagao do consentimento, nos termos do § 5° do art. 8° desta Lei.

§ 1° O titular dos dados pessoais tem o direito de peticionar em relagédo aos
seus dados contra o controlador perante a autoridade nacional.

§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma
das hipoteses de dispensa de consentimento, em caso de descumprimento
ao disposto nesta Lei.
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§ 3° Os direitos previstos neste artigo serdo exercidos mediante requerimento
expresso do titular ou de representante legalmente constituido, a agente de
tratamento.

§ 4° Em caso de impossibilidade de adogao imediata da providéncia de que
trata o § 3° deste artigo, o controlador enviara ao titular resposta em que po-
dera:

| - comunicar que nédo € agente de tratamento dos dados e indicar, sempre
que possivel, o agente; ou

Il - indicar as razdes de fato ou de direito que impedem a adogéo imediata da
providéncia.

§ 5° O requerimento referido no § 3° deste artigo sera atendido sem custos
para o titular, nos prazos e nos termos previstos em regulamento.

§ 6° O responsavel devera informar, de maneira imediata, aos agentes de
tratamento com os quais tenha realizado uso compartilhado de dados a cor-
recéo, a eliminagao, a anonimizagao ou o bloqueio dos dados, para que repi-
tam idéntico procedimento, exceto nos casos em que esta comunicagao seja
comprovadamente impossivel ou implique esforgo desproporcional.

§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do ca-
put deste artigo nao inclui dados que ja tenham sido anonimizados pelo con-
trolador.

§ 8° O direito a que se refere o § 1° deste artigo também podera ser exercido
perante os organismos de defesa do consumidor (BRASIL, 2018, [s. p.]).

Os direitos apresentados no artigo 18°, seguem os principios abordados ante-
riormente, com o objetivo de assegurar um tratamento justo e transparente dos dados
pessoais, proporcionando aos titulares a possibilidade de agir caso esses principios
nao sejam cumpridos. Para Maldonado e Blum (2019), é fundamental destacar que os
direitos dos titulares sdo de extrema importancia dentro do contexto da legislacéao,
uma vez que o sistema normativo coloca o titular dos dados pessoais em destaque.
Portanto, para garantir a validagao desses direitos, € essencial que os responsaveis
pelo tratamento, além de terem um profundo conhecimento da lei, estabelecam pa-
drdes praticos de conformidade, a fim de viabilizar o exercicio desses direitos de ma-
neira abrangente, precisa e completa (MALDONADO; BLUM, 2019).

2.2 PRIVACIDADE E PROTEGCAO DE DADOS PESSOAIS NO DESENVOLVI-
MENTO DE SOFTWARE

No desenvolvimento de software é inviavel estabelecer um unico modelo de
producao para todos os softwares, devido as especificidades que cada um possa ter.
Entretanto, podem-se agrupar as caracteristicas e entdo determinar um modelo mais
apropriado para o sistema em questao (WAZLAWICK, 2013). Sommerville (2011)

acrescenta que, embora existam diversos modelos de desenvolvimento de software,
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todos compartiiham quatro atividades fundamentais que formam o Software Deve-
lopment Life Cycle — SDLC (Ciclo de Vida do Desenvolvimento de Software, em tradu-

cao livre): especificacéo, projeto e implementacgao, validagao e evolugédo do software.

Para Oliveira (2019), ao longo da histoéria, o desenvolvimento de software prio-
rizava a entrega de funcionalidades, tratando a seguranga como uma adigao posterior
ou opcional. Entretanto, diante do crescimento das ameacas cibernéticas, a industria
de software tem evoluido para uma abordagem em que a seguranga € considerada

uma parte integral do processo de design de software (OLIVEIRA, 2019).

Oliveira (2019) complementa que em 2004, diversas organizagbes comegaram
a incorporar processos especificos no SDLC, resultando no surgimento de novas me-
todologias, amplamente conhecidas como Security Development Lifecycle — SDL (Ci-
clos de Desenvolvimento de Software Seguro, em tradugao livre). A vanguarda deste
movimento foi a Microsoft com a implementagao de seu proprio SDL, inicialmente de
uso interno. Com o passar do tempo, emergiram diversas metodologias como o Mi-
crosoft SDL-Agile, SAMM, BSMM, SSDL e CLASP, todas direcionadas a orientar de-
senvolvedores e organizagdes a integrar a segurancga na fase de concepcao das apli-

cacgoes, e nao somente durante a fase de produgao (OLIVEIRA, 2019).

Devido as novas legislacdes de protecao de dados, seguranga e privacidade
tornaram-se conceitos intrinsecamente ligados e de grande importancia no SDLC. A
nao adogao desses conceitos pode resultar no descumprimento dos regulamentos e
comprometer os dados pessoais, assim a seguranga e privacidade passaram a ser
vistas como uma estratégia proativa e inovadora que reforga a protecdo dos dados
desde a fase de design do software (BALDASSARRE et al., 2019).

No entanto, Baldassarre et al. (2019) destacam a complexidade enfrentada por
empresas e comunidades de desenvolvedores ao integrar a privacidade no SDLC. Os
autores listam trés questdes fundamentais que necessitam de atengao para assegurar

a efetiva adequacao as novas regulamentacoes, sao elas:

l. Traduzir as melhores praticas para o desenvolvimento seguro de apli-
cativos e privacidade de dados, em diretrizes operacionais que po-
dem ser rastreadas até estruturas de cddigo e arquiteturas de sof-
tware;

Il Compartilhar competéncias de seguranga e privacidade dentro da
equipe de desenvolvimento. Privacidade e seguranca exigem habili-
dades especificas que os desenvolvedores, mesmo os talentosos,
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muitas vezes nao tém. Portanto, é necessario compartilhar e transfe-
rir conhecimento;

[l Integrar novas metodologias de privacidade de dados e desenvolvi-
mento seguro de software nos processos de negoécios existentes.
Isso deve ser feito sem afetar os processos existentes que, muitas
vezes, s&0 peculiares a cada empresa e consolidados ao longo do
tempo Baldassarre et al. (2019, p. 19).

Além disso, Morales-Trujillo et al. (2018) acrescentam que ha uma caréncia de
orientagdes para vincular os requisitos legais de protecdo de dados aos requisitos do
software, bem como uma falta de conhecimento detalhado dos desenvolvedores para
a implementag¢ao adequada desses requisitos. Embora haja varios padroes, catalogos
ou ferramentas que fornecessem uma abordagem estruturada para a integracao de
privacidade no processo de desenvolvimento de software, muitos ndo oferecem um
suporte metodologico abrangente para incorpora-la ao longo de todas as fases do
desenvolvimento. Os autores ressaltam que esse conjunto de fatores contribui para
aumentar a complexidade e diminuir a probabilidade de sucesso na integragao da pri-
vacidade no SDLC.

Dentro deste contexto, as subsec¢des abaixo descrevem padrdes e métodos
reconhecidos e amplamente adotados pela industria, os quais sdo fundamentais para

integrar a privacidade e a protecao de dados ao longo do SDLC.

2.2.1 Privacy By Design

Previsto no artigo 25° da GDPR, 6° e 46° da LGPD, o Privacy by Design (PbD) é
um conceito que visa garantir a privacidade e a protecdo de dados em todos os estagios
do SDLC, incorporando desde a concepcdo, medidas de seguranca com o objetivo de

assegurar a privacidade e a protecao de dados pessoais (CAVOUKIAN, 2009).

Conforme Cavoukian (2009), a protecdo de dados ndo pode depender apenas
de leis ou regulamentacdes, mas deve também ser incorporada na cultura das empre-
sas e na arquitetura dos softwares e suas funcionalidades, a fim de alterar a abordagem
tradicional na criagdo de produtos ou servigos. Para atingir esse objetivo, o PbD lista
sete principios fundamentais que devem ser praticados em todas as fases de criacédo
de um produto ou servigo (CAVOUKIAN, 2009):

I. Proativo e nédo reativo, preventivo e ndo corretivo: esse principio es-

tabelece que a privacidade e a protecdo de dados sejam abordadas de
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forma proativa e nao reativas, ou seja, tem o objetivo de prevenir e corrigir
praticas ou eventos que possam gerar infracdes de privacidade antes que
eles ocorram;

Privacidade como padréo: o principio tem como objetivo garantir o ma-
ximo de privacidade em qualquer sistema de Tl ou pratica comercial. Para
isso, a protecdo de dados deve ser adotada de forma automatica em todos
0s sistemas como sua configuracao padréo, assim nenhuma agéo do usu-
ario é necesséria para proteger sua privacidade;

Privacidade incorporada no design: o principio tem como foco garantir
que a privacidade deve ser incorporada no design e na arquitetura dos
sistemas de Tl e nas praticas de negdécios de uma forma holistica, inte-
grativa e criativa, sempre sendo um componente essencial da funcionali-
dade ou pratica que esta sendo entregue;

Funcionalidade total — soma positiva, ndo soma zero: o principio visa
destacar que incorporar a privacidade em uma determinada tecnologia,
processo ou sistema, nao resulta em competir com outros interesses le-
gitimos, logo a implementacao da privacidade deve ser feita de forma que
a funcionalidade total ndo seja prejudicada, sempre buscando a otimiza-
cao dos requisitos e sem concessdes desnecessarias, a fim de garantir
0s interesses e objetivos legitimos de uma maneira que todos os envolvi-
dos possam ganhar;

Seguranca de ponta a ponta — protecéo total do ciclo de vida dos
dados: com o objetivo de garantir a confidencialidade, integridade e dis-
ponibilidade, o principio estabelece que medidas de seguranca robustas
devem ser implementadas durante todo o ciclo de vida dos dados pesso-
ais envolvidos, por exemplo, destruicdo segura, criptografia adequada e
forte controle de acesso e métodos de registro. Essas medidas sao indis-
pensaveis para guarda segura dos dados e posteriormente, a sua destrui-
cao segura ao final do processo dentro do prazo estipulado, garantindo
assim um gerenciamento seguro e responsavel do ciclo de vida das infor-
macdes, de uma ponta a outra,

Visibilidade e transparéncia: o principio tem o objetivo de garantir que
todas as atividades empresariais ou tecnoldgicas, que envolvam dados

pessoais, estejam em conformidade com as promessas e praticas justas
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de informacéo, além de assegurar a visibilidade e transparéncia constante
de seus componentes e operacdes, a fim de que possa ser possivel rea-
lizar verificagcdes sobre as politicas e praticas relativas a gestao dos dados
pessoais;

VIl. Respeito pela privacidade do usuario — privacidade centrada no usu-
ario: esse principio do PbD visa assegurar que os arquitetos e operadores
priorizem os interesses dos usuarios em primeiro lugar, oferecendo medi-
das de segurangca como padrdes de privacidade seguros e atualizados,
comunicacao de forma adequada sobre eventos de reparos ou incidentes
e mecanismos de facil utilizacdo para que 0s USUarios possam gerir seus

proprios dados pessoais.

Os ideais do PbD foram amplamente reconhecidos e aceitos por profissionais de
protecéo de dados e reguladores, ganhando reconhecimento e sendo adotado como
uma politica global de privacidade padrdo na Conferéncia Internacional de Protec&o de
Dados e Comissarios de Privacidade (SEMANTHA et al., 2020). Atualmente é citado
em diversas legislacfes sobre protecéo de dados, além de ser utilizado em todo mundo
como uma guia que auxilia na implementacao da privacidade e protecao de dados em
sistemas que estdo em constante evolucao e sao capazes de coletar e processar gran-
des volumes de dados pessoais (SEMANTHA et al., 2020).

2.2.2 ABNT NBRISO/IEC 29100:2020 — Estrutura de Privacidade

A ABNT NBR ISO/IEC 29100:2020, equivalente a ISO/IEC 29100:2011/Amd
1:20182, € uma norma que complementa padrées de segurancga existentes focando na
gestao de dados pessoais. Projetada para auxiliar organizagdées no estabelecimento
de requisitos para a prote¢ao de dados em ambientes de Tl, ela define uma terminolo-
gia comum de privacidade, identifica as responsabilidades dos envolvidos no proces-
samento de dados pessoais, e aborda requisitos de salvaguarda alinhados aos princi-

pios de privacidade reconhecidos (ABNT, 2020).

Em conformidade com a LGPD, a norma é uma ferramenta essencial para o en-

tendimento compartilhado sobre a protecdo de dados pessoais e para a criagdo de

2 Mais informagdes sobre a norma ISO/IEC 29100:2011/Amd 1:2018 podem ser obtidas em
https://www.iso.org/standard/73722.html|
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uma estrutura de seguranga em sistemas de Tl. Seguindo as melhores praticas de
privacidade e protecdo de dados, a norma fomenta solu¢des inovadoras que visam
facilitar o design, a implementacéo, a operagdo e a manutengéo de sistemas que pro-

cessam dados pessoais (ABNT, 2020).
2.2.3 OWASP Application Security Verification Standard

A OWASP? é uma entidade comunitaria sem fins lucrativos, que busca melhorar
a seguranga de software por meio de recursos educacionais, projetos de cédigo aberto
e diversas outras iniciativas. O OWASP Application Security Verification Standard
(ASVS) é um padrao para testar a segurancga de aplicagdes web, permitindo uma ava-
liacao sistematica dos controles de segurancga em aplicativos e servidores. Esta ferra-
menta ajuda na identificacdo de uma gama de vulnerabilidades, como Cross-Site Scrip-
ting (XSS) e injecdo de SQL. O ASVS foi concebido para ser pratico e viavel comerci-
almente, oferecendo flexibilidade para diferentes contextos, desde auditorias internas
até orientagdes para desenvolvedores sobre implementagdes de seguranca e avalia-
céo de software de terceiros (OWASP FOUNDATION, 2021).

Na sua versado mais recente, 4.0.3, o ASVS inclui 286 requisitos de verificagao
distribuidos por 14 categorias principais e subcategorias relacionadas a funcionalida-
des especificas. Além disso, a partir desta versao, ha um mapeamento detalhado para
a Common Weakness Enumeration, uma lista categorizada e priorizada pela gravidade
dos riscos e pontos fracos conhecidos no software. O ASVS também faz referéncias
cruzadas com outros padrées de seguranga, como o Controle Proativo da OWASP e
as Diretrizes de ldentidade Digital do NIST, facilitando a aplicagdo de praticas reco-
mendadas para controle e autenticagdo moderna e baseadas em evidéncias (WEN;
KATT, 2023).

O ASVS tem como metas principais (OWASP FOUNDATION, 2021):

e Definir requisitos de seguranca essenciais durante o SDLC, cobrindo
areas criticas como autenticacéo, gestdo de sessoes, protecédo de dados

e outras;

3 Mais informacdes sobre a OWASP podem ser obtidas em https://owasp.org
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Criar um vocabuléario unificado para que organizacdes e especialistas em
seguranca possam discutir e trabalhar em seguranca de aplicativos de
maneira coesa;

Servir como um recurso para a identificagéo precoce de ameacas e falhas
de segurancga, permitindo que as organizagdes integrem medidas preven-

tivas ao longo do desenvolvimento.

Conforme a apresenta a Figura 1, o padrdo é utilizado como um manual deta-

Ihado para a conducgao de testes de seguranca, oferecendo protocolos e checklists que

auxiliam na verificagao e fortalecimento das medidas de seguranga antes que as apli-
cacoes se tornem operacionais (OWASP FOUNDATION, 2021).

8.3.1

8.3.2

833

8.3.4

835

8.3.6

8.3.7

8.3.8

Figura 1 — Checklist de protecdo de dados pessoais confidenciais

Descricao 11 L2 L3 CWE

Verifique se os dados confidenciais sdo enviados ao servidor no corpo ou nos v v v 319
cabecalhos da mensagem HTTP e se 0s parametros da string de consulta de
qualguer verbo HTTP ndo contém dados confidenciais.

Verifique se os usudrios tém um método para remover ou exportar os seus v v 212
dados sob demanda.

Verifique se os usudrios recebem uma linguagem clara sobre a coleta e o0 uso v v 285
das informacdes pessoais fornecidas e se os usuarios forneceram

consentimento para o uso desses dados antes de serem usados de qualquer

forma.

Verifique se todos os dados confidenciais criados e processados pela aplicaggo v v v 200
foram identificados e certifique-se de que haja uma politica sobre como lidar
com dados confidenciais. (C8)

Verifique se o acesso a dados confidenciais é auditado (sem registrar os J 532
proprios dados confidenciais), se os dados forem coletados conforme as

diretivas de protecdo de dados relevantes ou se o registro de acesso for

necessario.

Verifique se as informagdes confidenciais contidas na memdria sdo v v 226
substituidas assim que ndo sdo mais necessarias para mitigar ataques de
despejo de memdria, usando zeros ou dados aleatdrios.

Verifique se as informacdes confidenciais ou privadas que devem ser v 327
criptografadas estdo criptografadas usando algoritmos aprovados que
fornecem confidencialidade e integridade. (C8)

Verifique se as informagdes pessoais confidenciais estdo sujeitas a v < 285
classificagdo de retencdo de dados, de modo que os dados antigos ou

desatualizados sejam excluidos automaticamente, de acordo com a

programacao ou conforme a situacdo exigir.

Fonte: Owasp Foundation (2021).
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Para Wen e Katt (2023), a adogao do ASVS durante o SDLC tem a capacidade
de atenuar vulnerabilidades, assegurar a integridade de dados sensiveis e desenvolver

aplicagdes robustas diante de ameacgas cibernéticas.

2.3 JOGOS SERIOS

Na literatura ha diversas definicées sobre o que é jogo. Abt (1987), considerou o
jogo como uma atividade que inclui dois ou mais adversarios buscando alcangar um
objetivo dentro de um conjunto de regras. Para Tekinbas e Zimmerman (2003), o jogo
€ um sistema no qual os jogadores se envolvem em um conflito artificial, definido por
regras, que gera um resultado quantificavel. Na mesma diregcédo, Dorner et al. (2016)
defendem que jogos podem ser entendidos como uma forma especifica de entreteni-
mento ludico, possuindo caracteristicas bem definidas, como regras claras e um resul-

tado identificavel.

Os avancgos tecnologicos tornaram um grupo especifico de jogos amplamente
difundido no mundo. Denominados de jogos digitais, a categoria emprega alguma
forma de equipamento computacional, como um computador pessoal, um smartphone
ou um dispositivo eletrénico projetado especificamente para jogos, como um console
de videogame, tornando os jogos digitais atraentes para objetivos além do mero entre-
tenimento (DORNER et al., 2016). Diante da atratividade inerente aos jogos digitais,
tornou-se evidente a capacidade desses jogos como uma ferramenta para atingir ob-
jetivos adicionais (DORNER et al., 2016).

Com o poder de ser intrinsecamente motivadores, conduzindo os jogadores a
um estado mental de fluxo, no qual eles se sentem completamente imersos e absorvi-
dos por uma atividade, os jogos digitais passaram a ser empregados em contextos nao
vinculados a diversao com a finalidade de entreter, motivar e atingir pelo menos um
objetivo adicional, como educacéao, treinamento, aprendizado ou educagdo em saude
(DORNER et al., 2016; TAN; NURUL-ASNA, 2023). Segundo Dérner et al. (2016), os
jogos digitais que visam atingir tais propdsitos sdo chamados de jogos sérios. Em con-
traste com jogos de entretenimento, que visam exclusivamente a satisfagéo do jogador,
um JS concentra-se na integracao de assuntos sérios ao jogo, visando motivar e influ-
enciar comportamentos, além de facilitar experiéncias de aprendizado para o jogador
(NILSSON, 2023).
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Segundo Laamarti, Eid e El Saddik (2014), diversas pesquisas corroboram que
os JS incorporam diferentes tipos de midias, podendo ser uma combinagao de texto,
graficos, animagdes, audio, haptica* entre outros. Os autores também defendem que
o termo “sério” nos JS deriva do seu propésito de transmitir alguma mensagem ou
conteudo ao jogador, como conhecimento ou habilidades, deste modo definindo JS
como uma aplicagédo composta por trés componentes: experiéncia, entretenimento e
multimidia, conforme ilustrado no diagrama da Figura 2, que também apresenta as
distingdes entre jogos sérios e outros termos, como simulagdes de treinamento, jogos
digitais, esportes e jogos de tabuleiro (LAAMARTI; EID; EL SADDIK, 2014).

Figura 2 - Definicdo de jogos sérios.

Experiéncia
Simulagéo de Esportes e jogos de
treinamento tabuleiro
Jogos sérios
Multimidia Jogos digitais Entretenimento

Fonte: Adaptado de Laamarti, Eid e El Saddik (2014).

Os JS abrangem diversos géneros de jogos, como por exemplo, acao, aven-
tura, estratégia, esportes, entre outros (DORNER et al., 2016). Além disso, é essencial
distinguir os JS da gamificagdo. O termo gamificagao, originada do inglés gamification,
idealizado por Nick Pelling em 2002, envolve a incorporagdo de componentes dos jo-
gos (mecanicas, dinamicas e estéticas) e processos que nao estao diretamente ligados

a jogos, com o propoésito de despertar o interesse e aprimorar a experiéncia do usuario

4 Segundo a norma ISO 9241-910:2011, o termo haptica refere-se a atividade sensorial e/ou motora
que se baseia na pele, musculos, articulagdes e tenddes.



49

no ensino e na resolugcédo de problemas, logo o produto da gamificagdo nao precisa
obrigatoriamente ser um jogo (DORNER et al., 2016; VIANNA et al., 2013).

O estudo conduzido pela Mordor Intelligence, uma instituicdo especializada em
analise e consultoria industrial, apresenta as previsdes elaboradas por especialistas,
que estimam um crescimento anual composto (CAGR) de 28,99% no mercado de JS
(MORDOR INTELLIGENCE, 2023). Conforme ilustrado na Figura 3, essa estimativa
indica um aumento da cifra de 12,74 bilhdes de dolares em 2023 para 45,49 bilhdes
de ddlares em 2028.

Figura 3 - Mercado de jogos sérios.

Periodo de estudos 2018-2028
Tamanho do mercado (2023) US$ 12,74 bilhdes
USD45.498 E
Tamanho do mercado (2028) US$ 45,49 bilhdes
CAGR (2023 - 2028) 28.99%
Mercado que mais cresce Oriente Médio e Africa
Maloe mercado Asia-Pacifico
USD12.748
2023 2028

Fonte: Adaptado de Mordor Intelligence (2023).

A Mordor Intelligence afirma em seu estudo que a expansao do entendimento
sobre os JS, o aumento dos investimentos efetuados pelas principais empresas como
Diginext (CS Group), Designing Digitally Inc., Cisco Systems, entre outras e a cres-
cente demanda por JS adaptados a dispositivos méveis despontam como determinan-
tes cruciais que estimulam o crescimento global do mercado de JS, principalmente na
Asia-Pacifico (MORDOR INTELLIGENCE, 2023). Outro fator de expansdo apontado
foram os confinamentos nacionais devido a recente propagacao da pandemia de CO-
VID-19 e as iniciativas governamentais na ado¢ao dos jogos educacionais (MORDOR
INTELLIGENCE, 2023).
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2.3.1 Jogos Sérios Educacionais

Considerando diferentes grupos-alvo e contextos de aplicagdo, Dorner et al.
(2016) dividem os JS em duas categorias: JS para educagao, com foco em estudantes
do ensino fundamental até o ensino superior, abrangendo também treinamento profis-
sional e instrugcdes no ambiente de trabalho; JS para treino e simulagao, voltados pre-
dominantemente para a aprendizagem informal, como jogos empresariais destinados

aos colaboradores ou simuladores de voo (DORNER et al., 2016).

JS educacionais, quando bem elaborados, conferem a aprendizagem uma di-
mensao ludica, desafiadora e gratificante, envolvendo os jogadores em um processo
de aprendizado quase imperceptivel, pois se dedicam a atingir os objetivos do jogo e
a competicao entre os jogadores, resultando na aquisigao do conteudo de forma orga-
nica sem perceber o ato de aprendizagem (DONOVAN; LEAD, 2012). Conforme Plai-
sent et al. (2019), os JS educacionais devem apresentar onze caracteristicas para pro-
porcionar aos jogadores uma experiéncia de aprendizagem mais positiva, os atributos

de qualidade defendidos pelo autor s&o:

e Facilidade de Uso: independentemente da tecnologia em questao,
€ imperativo que ela se apresente com facilidade de utilizacdo, com
uma interface intuitiva, eliminando a necessidade de um esforco
cognitivo excessivo por parte dos jogadores.

e Estética: interfaces esteticamente atraentes, com qualidade dos
elementos visuais, dimensodes da tipografia, selecdo de paletas de
cores e elementos sonoros, entre outros, proporcionando uma ex-
periéncia de jogo mais enriqguecedora e prazerosa.

e Fidelidade: essa caracteristica diz respeito as correspondéncias fi-
sicas e psicologicas entre o nivel de realismo proporcionado pelo
JS. A recriagéo precisa da realidade tende a acentuar a satisfacao
e 0 envolvimento dos jogadores com o jogo, embora possa atingir
um ponto de saturacdo, no qual jogos excessivamente realistas po-
dem resultar em distragéo, reduzindo a eficacia do jogo como ins-

trumento educativo.



51

Desafio Progressivo: os JS devem ter desafios apropriados para
0s jogadores, ou seja, o grau de dificuldade do jogo deve ser gra-
dual, evitando tanto a simplicidade excessiva quanto a extrema
complexidade, além disso os desafios devem ser concebidos de
forma a serem resolviveis com base nas habilidades adquiridas ao
longo do jogo.

Diversao: essa caracteristica aponta que o entretenimento tem um
valor significativo no desenvolvimento dos JS educacionais, uma
vez que a recompensa intrinseca resultante da participacdo em ati-
vidades ludicas € determinante para eficacia e aceitacdo do jogo.
Valor Pedagogico: apesar do entretenimento ser uma caracteris-
tica de alto valor no desenvolvimento dos JS, apenas sua adocéo
nao é suficiente para garantir a eficacia na aprendizagem. Um bom
JS deve ter a capacidade de transmitir conhecimento e promover o
aprimoramento de competéncias nos alunos, habilidades essas que
podem ser aplicadas em situacdes do mundo real.

Feedback: durante o decorrer do jogo, essa caracteristica auxilia o
jogador na identificacdo de erros e na tomada de medidas correti-
vas, desempenhando um papel fundamental na melhoria da efica-
cia da aprendizagem. Para cumprir sua funcéo de forma eficiente,
o feedback deve ser especifico e apresentado em momentos apro-
priados, por exemplo, apés a conclusao do jogo, na forma de uma
avaliagdo completa, ou durante o jogo, utilizando diversos mecanis-
mos, tais como medidores visiveis, barras de vida entre outros.
Objetivos, Instrucdes e Resultados Claros: essa caracteristica
aponta que é fundamental os JS terem objetivos e instrucdes claras
para que seja possivel manter os alunos concentrados, além de
apresentarem resultados com foco na aprendizagem. A falta desses
atributos impede que os jogadores avaliem adequadamente seu de-
sempenho.

Controle: essa qualidade refere-se ao grau de autonomia que o
aluno percebe ter para efetuar alteracdes e exercer influéncia sobre

0 jogo. As opcgOes de personalizagao proporcionam aos jogadores
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a capacidade de moldar elementos como o ritmo do jogo, o tipo e a
frequéncia de feedback, bem como a aparéncia dos personagens.
Quando os alunos percebem que tém maior controle sobre seus
ambientes de aprendizagem tendem a se envolver de forma mais
profunda e demonstram atitudes mais favoraveis.

e Motivagao: os JS devem oferecer ambientes estimulantes que fo-
mentam a curiosidade e incentivam o enfrentamento de desafios, a
fim de mitigar a dispersdo da atencdo ao longo do jogo.

e Engajamento: essa caracteristica fundamental tem o poder de in-
centivar a participacdo ativa no processo de aprendizado, ao esti-
mular a motivacéo por meio de uma abordagem interativa de apren-

dizagem.

Além dessas caracteristicas, Ning et al. (2021), defende que a criagdo de JS
deve estar alinhada ao conteudo educacional, aos objetivos que desejam alcangar e a
colaboracéo entre educadores e desenvolvedores. Para isso, o autor argumenta ser
fundamental adotar um modelo comum para classificar o conteudo e os objetivos edu-
cacionais. Segundo Alencar (2021), entre os modelos, destaca-se aquele proposto
pelo renomado psicologo Benjamin Samuel Bloom. Ning et al. (2021), enfatiza que
Bloom é amplamente reconhecido como uma das figuras mais influentes no dominio
da psicologia educacional e suas contribuicbes tém tido um impacto significativo na

area.

Em um de seus renomados trabalhos, o psic6logo elaborou a Taxonomia de
Bloom, um modelo que categoriza as habilidades cognitivas em diferentes niveis den-
tro de uma estrutura hierarquica de objetivos educacionais (NING et al., 2021). Essa
hierarquia é dividida em seis niveis cognitivos: conhecimento, compreensao, aplica-
¢ao, analise, sintese e avaliagao (BLOOM, 1956). Essa divisao em niveis de comple-
xidade ascendente promove um aumento na qualidade da transferéncia de conheci-
mentos e competéncias a medida que se avanga para patamares superiores (NING et
al., 2021).

A versao revisada da Taxonomia de Bloom, proposta por Anderson e Krathwonhl
em 2001, resume a classificagao original ao dividir o processo cognitivo em seis niveis:
Lembrar, Entender, Aplicar, Analisar, Avaliar e Criar (ANDERSON; KRATHWOHL,
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2001). O Quadro 1 apresenta a relagao entre cada nivel e os verbos que podem ser

utilizados para obter o objetivo educacional desejado (FERRAZ et al., 2010).

Quadro 1 - Estrutura do processo cognitivo na versao revisada da Taxonomia de Bloom.

Nivel

Descrigao

1 - Lembrar

Relacionado a reconhecer e reproduzir ideias e conteudos.
Reconhecer requer distinguir e selecionar uma determinada
informacg&o e reproduzir ou recordar esta mais relacionado a
busca por uma informacéo relevante memorizada. Represen-
tado pelos seguintes verbos no gerundio: Reconhecendo e
Reproduzindo.

2 - Entender

Relacionado a estabelecer uma conexao entre o novo e o co-
nhecimento previamente adquirido. A informacao é entendida
quando o aprendiz consegue reproduzi-la com suas “préprias
palavras”. Representado pelos seguintes verbos no gerundio:
Interpretando, Exemplificando, Classificando, Resumindo, In-
ferindo, Comparando e Explicando.

3 - Aplicar

Relacionado a executar ou usar um procedimento numa situ-
acgao especifica e pode também abordar a aplicagdo de um
conhecimento numa situagado nova. Representado pelos se-
guintes verbos no gerundio: Executando e Implementando.

4 - Analisar

Relacionado a dividir a informagéo em partes relevantes e ir-
relevantes, importantes e menos importantes e entender a in-
ter-relacao existente entre as partes. Representado pelos se-
guintes verbos no gerundio: Diferenciando, Organizando, Atri-
buindo e Concluindo.

6 - Avaliar

Relacionado a realizar julgamentos baseados em critérios e
padrdes qualitativos e quantitativos ou de eficiéncia e eficacia.
Representado pelos seguintes verbos no gerundio: Checando
e Criticando.

7 - Criar

Significa colocar elementos junto com o objetivo de criar uma
visdo, uma nova solugao, estrutura ou modelo utilizando co-
nhecimentos e habilidades previamente adquiridos. Envolve o
desenvolvimento de ideias novas e originais, produtos e mé-
todos por meio da percepgéao da interdisciplinaridade e da in-
terdependéncia de conceitos. Representado pelos seguintes
verbos no gerundio: Generalizando, Planejando e Produzindo.

Fonte: Adaptado de Ferraz et al. (2010).

Apesar de manter a estrutura hierarquica da taxonomia original, a nova versao

€ mais flexivel ao ponto de permitir a combinagao das categorias do processo cogni-

tivo, quando necessario. Assim os conteudos podem ser mais facilmente compreendi-

dos a partir de estimulos pertencentes aos niveis mais complexos (FERRAZ et al.,

2010). Para Ning et al. (2021), a nova versao oferece uma classificagdo mais precisa

e um método de medicdo mais eficaz para o JS e processos de ensino. O autor tam-

bém destaca que a Taxonomia de Bloom, seja em sua versao original ou revisada, €
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uma ferramenta universalmente aplicavel e reconhecida que auxilia na criagao de jo-

gos sérios e no aprimoramento da qualidade do ensino.
2.3.2 Avaliagao de Jogos Sérios Educacionais

A avaliagao é uma atividade fundamental no processo de desenvolvimento dos
JS educacionais. Dorner et al. (2016) citam quatro motivos principais para adotar essa
pratica: preservar a experiéncia do jogador e manté-lo imerso no jogo; avaliar o de-
sempenho do jogador para fornecer feedback valioso; aprimorar a qualidade do jogo;
fornecer evidéncias objetivas da efetividade e eficiéncia do jogo. Soares et al. (2018)
listam em seu trabalho trés abordagens para a avaliagdo de JS educacionais, das quais

duas tém mais destaque na literatura: escala EGameFLow e o modelo MEEGA.

A escala EGameFlow, desenvolvida por Fu et al. (2009), avalia jogos de apren-
dizado eletrbnico em termos de oito dimensdes: imersao, interagao social, desafio, cla-
reza de objetivos, feedback, concentragéo, controle e melhoria do conhecimento (FU
et al., 2009). E efetiva quando utilizada para entender como os jogadores estdo envol-
vidos emocionalmente no jogo, auxiliando a compreender os pontos fortes e fracos de
forma eficiente a partir da experiéncia do jogador (FU et al., 2009). No entanto, mesmo
que inicialmente tenha demonstrado validade e confiabilidade satisfatorias, os préprios
autores decidiram descontinuar o uso da escala devido a novos modelos de avaliagao,
0s quais oferecem maior precisdo e adaptabilidade em relagao as demandas de jogos
modernos (SOARES et al., 2018; PETRI et al., 2017).

O Model for the Evaluation of Educational Games for Teaching Software Engi-
neering (MEEGA), proposto por Savi et al. (2011), € uma ferramenta empregada na
avaliacdo da motivagdo, da experiéncia do jogador e do processo de aprendizagem
em jogos educacionais direcionados ao ensino de engenharia de software. Utilizando
um questionario padronizado para reunir as percep¢des dos jogadores, o MEEGA pos-
sibilita a condugdo de uma analise estatistica para avaliar a eficacia e a eficiéncia do

jogo.

Apesar do modelo inicialmente demonstrar confiabilidade e validade, um es-
tudo com mais de 700 respostas de jogadores identificou areas que podem ser apri-
moradas em relacao a sua validade (PETRI et al., 2017). Para Petri et al. (2019, p. 54),
“avaliacbes usando o modelo MEEGA podem estar levando a resultados imprecisos
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sobre a qualidade do jogo, nao identificando corretamente evidéncias de seus benefi-
cios em relagdo aos conceitos sobrepostos (motivagdo e experiéncia do usuario).”
Nesse contexto, Petri et al. (2019) propéem o MEEGA+, uma versdo aprimorada do
modelo MEEGA, com o propésito de avaliar a qualidade de jogos educacionais volta-

dos para o ensino de computacéo.

O MEEGA+ realiza a analise da qualidade do jogo a partir das perspectivas dos
jogadores e instrutores, concentrando-se na experiéncia do jogador e na percepgao
da aprendizagem que sédo adaptados de acordo com os objetivos especificos de cada
jogo, como analise, avaliagao e criagdo (PETRI et al., 2017; SOARES et al., 2018). O
modelo oferece um kit> de avaliagdo com questionarios que podem ser personalizados

de acordo com os objetivos educacionais do jogo em questao.

2.4 ROLE PLAYING GAME

O RPG é um género de jogo que tem como base a narragdo de historias, na
qual os jogadores desempenham papéis ativos ao assumir o controle das persona-
gens e colaboram na construgdo da narrativa, tendo a liberdade de improvisar con-
forme o jogo avanga. O género teve sua origem nos Estados Unidos no inicio dos
anos 70, com o renomado jogo Dungeons & Dragons, desenvolvido com a combina-
cao de elementos de jogos de guerra e narrativas de fantasia, em grande parte influ-
enciadas pelos cenarios e personagens apresentados na trilogia “O Senhor dos
Angis”, escrita por John Ronald Reuel Tolkien (SOUSA, 2021).

Existem diversas variantes de RPGs, incluindo RPG de mesa, digital, interpre-
tacao ao vivo, entre outros. No RPG, o progresso do jogo se desenrola a partir das
escolhas individuais dos jogadores-personagens, que tém a liberdade de improvisar
ou declarar as agdes de seus personagens a cada momento do jogo. Outro tipo de
personagem presente no género € o jogador-narrador, responsavel por mediar a his-
téria, mas sem influenciar nas escolhas e agdes dos jogadores-personagens que dao
vida ao jogo (SOUSA, 2021).

5 Mais informagdes sobre o Kit MEEGA+ podem ser obtidas em https://ggs.ufsc.br/quality-evalua-
tion/meega-plus/
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2.41 RPG no Ensino

Quando se analisa o0 RPG, nota-se que o procedimento envolvido na prepara-
¢ao das aventuras por parte do jogador-narrador guarda semelhangas com o processo
de preparagao das aulas por um professor, além disso os jogadores-personagens se
assemelham aos alunos em uma sala de aula, os quais devem desempenhar um pa-
pel ativo na resolugcédo de desafios e colaborar em equipes para alcangar um objetivo
compartilhado (MARINS, 2017).

Oliveira e Ribeiro (2012, p. 3) enfatizam que o RPG no “[...] ambiente escolar
€ um jogo muito peculiar, de carater socializador, cooperativo e interdisciplinar, ou
seja, nao ha disputa entre adversarios, mas colaboragao para a vivéncia de aventuras
em um mundo imaginario”. Os autores também destacam que o género é utilizado
com o objetivo de promover a colaboragéo e aprimorar o pensamento l6gico dos alu-
nos, sendo amplamente encorajado pelo Ministério da Educagdo como uma aborda-
gem de ensino, incorporando o RPG como parte das praticas recomendadas na Base
Nacional Comum Curricular® (OLIVEIRA; RIBEIRO, 2012).

Segundo Amaral (2013), o género RPG pode ser categorizado em dois grupos:
RPG comum e RPG educacional. No primeiro, o foco recai sobre a superacao de de-
safios que frequentemente incluem combates e testes ao longo da narrativa do jogo;
0 segundo se concentra na resolugao de problemas e situagdes que tém o potencial
de introduzir conceitos educacionais. O autor também destaca que o RPG educacional
tende a ser mais simples, a fim de otimizar o tempo das partidas e tornar o jogo mais

agil entre os momentos de diversao e aprendizado (AMARAL, 2013).

Por fim, Marins (2017) argumenta em sua dissertacado que o RPG desempenha
um papel fundamental como recurso didatico eficaz, estimulando a autonomia dos
alunos na pesquisa e na construgdo do conhecimento, além de promover a coopera-
cao entre os estudantes, introduzindo elementos ludicos a aprendizagem, tornando-
se uma ferramenta motivadora e facilitadora da interacéo entre os alunos (MARINS,
2017).

6 Mais informagdes sobre o RPG: o universo da imaginagdo podem ser obtidas em http://basenacio-
nalcomum.mec.gov.br/implementacao/praticas/caderno-de-praticas/ensino-fundamental-anos-fi-
nais/58-rpg-o-universo-da-imaginacao
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2.5 CONSIDERAGOES FINAIS

Este capitulo apresentou uma visao dos conceitos fundamentais relacionados
ao tema desta pesquisa. A revisao realizada aborda a privacidade e a protecédo de
dados pessoais, focando em regulamentag¢des como a GDPR e a LGPD. Discutiu-se,
também, a integracdo da privacidade e protecao de dados ao desenvolvimento de
software, bem como padrbes e métodos que sdo reconhecidos e empregados na in-
dustria para incorporar as praticas de protecdo de dados desde a fase de concepgao
do software.

Também foram explorados os conceitos de JS e JS Educacionais, destacando
estratégias para alinhar o conteudo educacional com os objetivos do jogo, de modo a
manter o engajamento e enriquecer a experiéncia do jogador. Ademais, o capitulo
destacou a relevancia dos RPGs no contexto educacional, ressaltando sua eficacia
como ferramenta didatica que facilita a construgdo do conhecimento e fomenta a inte-

racao entre os estudantes.
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3 METODOLOGIA DE PESQUISA

De acordo com Prodanov e De Freitas (2013), o método cientifico constitui um
raciocinio estruturado e sistematico, essencial para orientar a pesquisa desde a for-
mulacao de hipoteses até a coleta de dados, a analise dos resultados e a interpretagao
das conclusdes. Esse conjunto de procedimentos é fundamental para garantir a vali-
dade e a confiabilidade dos achados cientificos.

Este capitulo esta estruturado em quatro secgdes. A secdo 3.1 apresenta as
classificagdes metodologicas adotadas. A secao 3.2 detalha as etapas metodoldgicas
e o alinhamento do processo de constru¢ao do trabalho ao método de Design Science
Research. Na secao 3.3, sao descritos o protocolo do experimento, os procedimentos
de coleta e organizagdo dos dados, além dos métodos estatisticos empregados na
interpretacado dos resultados. Por fim, a se¢do 3.4 reune as consideragoes finais do

capitulo.

3.1 CLASSIFICAGAO DA PESQUISA

Este estudo caracteriza-se como uma pesquisa aplicada, pois visa a geragao
de conhecimentos que podem ser aplicados de forma pratica, com o objetivo de re-
solver problemas especificos. A abordagem adotada é predominantemente qualitativa,
embora incorpore elementos quantitativos para complementar a analise de alguns re-
sultados.

Sua classificagao € definida como exploratoria, pois visa investigar e descobrir
novas possibilidades e cenarios que ainda ndo foram amplamente explorados ou ana-
lisados. Quanto ao procedimento técnico, o estudo adere o método de Design Science
Research (DSR).

3.2 ETAPAS METODOLOGICAS

A metodologia Design Science Research (DSR) oferece um conjunto de etapas
estruturadas que orientam o desenvolvimento de artefatos na area de ciéncia da in-
formagao, com o objetivo de resolver problemas praticos de maneira rigorosa e fun-
damentada em pesquisa cientifica (PEFFERS et al., 2007). Segundo Peffers et al.
(2007), o DSR, enquanto processo metodoldgico, € composto por seis etapas princi-

pais:
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e Identificagcdo do problema e motivagdo: compreensao do pro-
blema a ser resolvido e justificativa para o desenvolvimento de uma
solucgéo.

e Definicao dos objetivos da solucgéo: estabelecimento de metas
claras e mensuraveis para o artefato a ser criado.

e Projeto e desenvolvimento: concepcao e construgcédo do artefato,
alinhado aos objetivos definidos.

e Demonstracdo: aplicacdo do artefato em um contexto real ou si-
mulado para validar sua funcionalidade.

e Avaliacao: andlise do artefato em relacéo aos objetivos propostos,
utilizando métodos adequados de coleta e interpretacédo de dados.

e Comunicacéao: divulgacao dos resultados e contribui¢cdes do traba-

Iho para a comunidade cientifica e pratica.

A seguir, sdo apresentadas as etapas do trabalho, devidamente alinhadas ao
processo metodologico do DSR, demonstrando como cada fase contribuiu para a cri-

acao e avaliacao do artefato proposto.

3.2.1 Identificacao do Problema, Motivagao e Definicao dos Objetivos

A primeira etapa consistiu na realizacdo de uma revisao de literatura, na qual
foram explorados conceitos relacionados a privacidade, prote¢cdo de dados, Marco
Civil da Internet, GDPR, LGPD e Privacy by Design. Também foram analisados guias
que auxiliam na implementacado da privacidade e protecdo de dados no desenvolvi-
mento de software, além de explorar a utilizagdo de JS no contexto educacional, mo-
delos de avaliacao desses jogos e o papel do RPG como ferramenta de ensino. Com
base nessa reviséo, apresenta no Capitulo 2, foram definidos o escopo e os objetivos

do jogo a ser desenvolvido, assim como a método de avali¢do do jogo.

3.2.2 Projeto e Desenvolvimento do Artefato

Nesta etapa, foram especificadas as principais caracteristicas do jogo, incluindo
narrativa, ambiente, missdes, sistema de pontuacgao, sistema de recompensas e feed-
back. A relagao entre os conteudos educacionais e os objetivos do jogo foi estabele-

cida, assegurando que a experiéncia pedagogica estivesse alinhada as mecanicas do
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jogo. Todas as definigdes seguiram as diretrizes levantadas na etapa anterior, garan-
tindo um embasamento tedrico sélido para o design do artefato. Também foram sele-
cionados os recursos e ferramentas necessarios para a constru¢ao do jogo. As ativi-
dades realizadas incluiram a escolha de tecnologias adequadas, o desenvolvimento
de um protétipo inicial, a implementagao das fases do jogo e testes com um grupo de
jogadores. Posteriormente, foi finalizada a versao completa do jogo denominado de
LGPD Explorer, assegurando que todas as funcionalidades estivessem plenamente
implementadas e alinhadas aos objetivos educacionais e de design estabelecidos. O

processo de desenvolvimento dessa etapa e detalhado no Apéndice D.

3.2.3 Demonstragao

A fim de validar as funcionalidades do LGPD Explorer, seis estudantes de Tl
foram convidados a participar da experimentacdo da versdo de pré-langamento do
jogo. Essa etapa permitiu coletar observagbes sobre a usabilidade, engajamento e
aderéncia do jogo aos objetivos propostos, contribuindo para o refinamento do artefato

desenvolvido.

3.2.4 Avaliagao do Artefato

Para validar a eficiéncia do LGPD Explorer, um experimento controlado foi con-
duzido em sala de aula, com os participantes divididos aleatoriamente entre grupo
experimental e grupo controle. Questionarios foram aplicados para coletar dados so-
bre o impacto do jogo no aprendizado e na motivagdo dos jogadores. O protocolo

empregado no experimento é apresentado na segéo 3.3.

3.2.5 Comunicagao e Contribuicao Cientifica

A etapa final consistiu na analise detalhada dos dados coletados durante o ex-
perimento controlado. Os resultados apresentados no Capitulo 4 foram discutidos a
luz dos objetivos iniciais do estudo, proporcionando uma compreensao aprofundada
do impacto do jogo na aprendizagem dos participantes. Foram destacadas as conclu-
sbes alcancadas e sugeridos possiveis aprimoramentos para futuras versdes do jogo,
buscando expandir sua utilizagdo e eficiéncia no contexto da implementacdo da
LGPD.
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Dessa forma, as etapas descritas para o desenvolvimento deste trabalho se-
guem o fluxo proposto pela DSR, desde a identificagdo do problema até a entrega de
um artefato validado em um contexto real, com o devido reporte dos achados e das

conclusdes da pesquisa.

3.3 PROTOCOLO DO EXPERIMENTO

Para avaliar a eficacia do LGPD Explorer, foi conduzido um estudo experimental
que seguiu a metodologia descrita por Alencar (2021). Essa estratégia permitiu uma
analise dos impactos do jogo, fornecendo evidéncias empiricas sobre sua capacidade

de motivagao e ensino. Conforme Silva (1997), o experimento € definido como:

[...] uma acdo de pesquisa que visa obter evidéncia fatual objetiva para a
prova de uma hipotese de pesquisa referente aos sistemas de uma populagéo
objetivo, por meio de alteragdes controladas em algumas caracteristicas que
impliqguem em convenientes alteragdes em caracteristicas que exprimem o
desempenho ou resposta dos sistemas. A relagédo entre este segundo grupo
de caracteristicas e o primeiro é afetada pelo conjunto das demais caracte-
risticas dos sistemas. As caracteristicas destes trés grupos sdo denomina-
das, respectivamente, caracteristicas respostas, caracteristicas explanatérias
e caracteristicas estranhas (SILVA, 1997, p. 73).

No contexto da avaliacdo deste trabalho, o estudo experimental possibilitou
comparar o aprendizado e a motivacédo dos participantes que utilizaram o LGPD Ex-
plorer (Grupo Experimental) com aqueles que receberam instru¢cdes sobre a LGPD
por métodos tradicionais (Grupo Controle). Esta abordagem forneceu evidéncias
quantitativas e qualitativas sobre o impacto do LGPD Explorer no processo de ensino

e implementagdo da LGPD no desenvolvimento de software.

Neste protocolo, serdo detalhados todos os aspectos criticos que asseguraram
a robustez e a validade cientifica do estudo. O protocolo abrange uma série de ele-
mentos fundamentais, comecando pela formulacio das hipéteses de pesquisa, a iden-
tificacao das variaveis dependentes e independentes, ameacas a validade, o processo
de recrutamento dos participantes, a composicao e as caracteristicas dos grupos de
participantes e descrigdo das metodologias de analise de dados, incluindo as técnicas

estatisticas e qualitativas selecionadas para interpretar os resultados obtidos.
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3.3.1 Questodes de Pesquisa e Variaveis do Experimento

O presente estudo experimental foi estruturado em torno de duas questdes de
pesquisa, elaboradas para direcionar a investigagcdo de maneira sistematica e obje-

tiva. Elas sao definidas a seguir:

e QI1: um jogo sério pode auxiliar os desenvolvedores de software no pro-
cesso de aprendizagem da LGPD?
e Q2:0jogo sério em questdo seria capaz de gerar motivacdo em desen-

volvedores de software quanto a implementacao da LGPD?

Para avaliar estas questdes, foram estabelecidas métricas especificas. No que
tange a Q1, a eficacia da aprendizagem foi quantificada pela média aritmética das
pontuagdes obtidas pelos participantes no Questionario de Avaliagdo do Conheci-
mento. Quanto a Q2, a avaliagdo da motivagéo foi realizada mediante a analise da
mediana dos graus de concordancia expressos na Escala Likert, integrada ao Ques-
tionario de Avaliagdo da Qualidade do Jogo MEEGA+. Esta abordagem possibilitou
mensurar a motivagéo gerada pelo jogo, considerando a natureza ordinal dos dados
coletados por meio da Escala Likert. Detalhes adicionais sobre as variaveis e meétricas

empregadas estéo disponiveis no Quadro 2.

Quadro 2 - Variaveis e métricas.

Variaveis Tipo Métrica

Execucgao do Jogo Sério Independente -

A eficacia da intervencao educacional foi men-
surada a partir do calculo da média aritmética
das pontuacgdes obtidas pelos participantes de
i . cada grupo nas respostas do Questionario de
Nivel de Aprendizagem Dependente L )
Avaliacdo do Conhecimento. Cada resposta
correta foi atribuida 1 ponto, enquanto as res-
postas incorretas nado receberam pontuagao,

sendo contabilizadas como 0 ponto.
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Para avaliar o aspecto motivacional, foi calcu-
lada a mediana dos pontos obtidos nas respos-
tas dadas a questao sobre motivagao no Ques-
tionario de Avaliacao da Qualidade do Jogo
Nivel de motivagao Dependente MEEGA+. Para isso, foi utilizada a Escala de
Likert, em que os valores atribuidos variam de
-2 a 2, correspondendo aos diferentes niveis de
concordancia, desde "Discordo totalmente" até

"Concordo totalmente".

Fonte: Elaborado pelo autor (2024).

3.3.2 Hipoéteses e Objetivo

Segundo Silva (2007), o teste de hipétese € um procedimento estatistico utili-
zado para decidir entre duas possibilidades alternativas a respeito de um efeito obser-
vado: a inexisténcia do efeito ou a sua existéncia. O processo envolve a formulagéo
de duas proposi¢cdes contrastantes: Hipdtese nula (H,), esta postula a auséncia de
efeito ou auséncia de diferenca significativa; Hipotese alternativa (H,), sugere a exis-
téncia de um efeito ou diferencga significativa, alinhando-se frequentemente com a ex-
pectativa do pesquisador ou a teoria sendo testada. A decisdo de aceitar ou rejeitar
estas hipoteses é fundamentada na analise dos dados coletados durante o experi-
mento (SILVA, 2007).

No contexto do presente estudo, o teste de hipotese foi fundamental para de-
terminar se as diferengcas observadas entre os grupos experimental e controle séo
estatisticamente significativas, proporcionando assim uma base sélida para inferén-
cias sobre a eficacia do LGPD Explorer no ensino e motivagao relacionados a imple-
mentacgédo da LGPD. As hipéteses foram formuladas de acordo com a abordagem uti-
lizada por Alencar (2021), adotando a H,, que sugere a auséncia de diferengas signi-
ficativas, e a Hy, que propde a presenga de diferengas significativas decorrentes da

intervencgao do jogo.

Para a questao de pesquisa (Q1) as hipoteses elaboradas sao:
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e Hipotese nula (Hy): a média das pontuacdes obtidas pelos parti-
cipantes do Grupo Controle é maior ou igual a média do Grupo Ex-

perimental.

Ho: pe < pg

e HipoOtese alternativa (Hy): a média das pontuacfes obtidas pelos
participantes do Grupo Experimental € maior que a média do Grupo
Controle.

Hp:pe > g
Para a questédo de pesquisa (Q2) as hipoteses elaboradas sao:

e Hipotese nula (Hy): a mediana das respostas dos participantes de
ambos os grupos na Escala Likert € menor ou igual a 3, sugerindo
gue o LGPD Explorer ndo contribuiu para influenciar o uso da
LGPD no processo de desenvolvimento de software.

Hy: M <3

e Hipotese alternativa (Hy): a mediana das respostas dos partici-
pantes de ambos 0s grupos na Escala Likert € maior que 3, indi-
cando que o LGPD Explorer contribuiu para influenciar a incorpo-
racao da LGPD no processo de desenvolvimento de software.

HyM>3

Neste estudo, a avaliacdo estatistica das hipéteses foi realizada por meio de
testes de significancia, também conhecidos como testes de hipdteses. Esses proce-
dimentos analiticos s&o essenciais para fundamentar decisdes em relacido as hipote-
ses formuladas, baseando-se nos dados coletados ao longo do experimento.

Considerando a natureza especifica das questdes de pesquisa e os objetivos
deste estudo, foi escolhida a aplicagao de um teste unilateral a direita. Essa escolha
€ consistente com as diretrizes estabelecidas por Silva (2007) e corroboradas no es-
tudo de Alencar (2021). O teste unilateral (ou unicaudal) a direita é caracterizado pelo
uso da desigualdade “maior que” (>) na formulagédo da H,, indicando que a pesquisa
esta interessada em detectar se o efeito ou diferenga observada é significativamente

maior do que o esperado sob a H,.
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No processo de teste de hipoteses é fundamental definir o nivel de significancia.
Conforme destacado por Silva (2007), o nivel de significancia representa a medida de
incerteza associada ao processo de teste de hipoteses, indicando a probabilidade ma-
xima aceitavel de cometer um erro do Tipo |. Esse erro ocorre quando a H, € rejeitada
incorretamente, ou seja, quando se conclui que existe um efeito ou diferenca signifi-
cativa quando, na verdade, a H, é verdadeira. A escolha adequada do nivel de signi-
ficancia é, portanto, crucial para equilibrar o rigor cientifico e a sensibilidade do teste

na detecgao de efeitos reais.

Para este estudo, foi estabelecido um nivel de significancia («) de 0,05. Esta
escolha implica que a probabilidade de cometer um erro Tipo |, ou seja, rejeitar a H,,
quando ela é verdadeira, € limitada a 5%. Isso significa que, ao observar uma dife-
renga estatisticamente significativa entre os grupos experimental e controle, podemos
afirmar com 95% de confianga que esta diferenga ndo é resultado do acaso, mas sim

um efeito real da intervencéo (neste caso, o uso do LGPD Explorer).

Por fim, o principal objetivo do experimento foi rejeitar as hipdteses nulas e
aceitar as hipéteses alternativas associadas as perguntas de pesquisa (Q1 e Q2), de-
monstrando assim a eficacia do LGPD Explorer tanto na melhoria do aprendizado

quanto na motivacao dos desenvolvedores para implementar a LGPD.

3.3.3 Participantes e Formagao dos Grupos

Para a realizagao do experimento, foram convidados os 26 alunos matriculados
na disciplina de Gestao Tecnolégica no Centro Universitario Luterano de Palmas.
Como critério de inclusao, todos os participantes devem estar regularmente matricu-
lados e ativos na disciplina. Em termos de critérios de excluséo, foi exigido que os

alunos ja tenham concluido as disciplinas de Engenharia de Software 1 e 2.

A justificativa para o critério de exclusao baseia-se na natureza do LGPD Ex-
plorer, que incorpora elementos e conceitos especificos do campo da Engenharia de
Software. A auséncia deste conhecimento prévio poderia comprometer a capacidade
do participante de completar o jogo, enviesando os resultados do experimento.

Para a formacao dos grupos, os participantes foram divididos em dois grupos

distintos, denominados Experimental (A) e Controle (B). A alocagdo dos alunos em
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cada grupo foi realizada por meio de um sorteio seguido de um processo de randomi-

zagao. Esse método garante que cada aluno tenha a mesma probabilidade de ser

incluido em qualquer um dos grupos, assegurando a imparcialidade e a representati-

vidade estatistica, elementos essenciais para a validade dos resultados experimen-

tais.

3.3.4 Materiais Utilizados

Os seguintes materiais foram utilizados em sala de aula no dia da realizagao

do experimento:

Slides de Apresentacdo: um conjunto de 33 slides elaborados pelo autor da
pesquisa, que foram utilizados para uma apresentacdo de 40 minutos desti-
nada a ambos os grupos (Experimental e Controle). Essa apresentacdo, con-
duzida pelo autor desta dissertagéo, intitula-se “LGPD no Desenvolvimento de
Software” e teve como objetivo fornecer uma base teérica sobre a LGPD e sua
aplicacao no contexto do desenvolvimento de software.

Acesso ao LGPD Explorer: foi fornecido um link para acesso ao LGPD Explo-
rer, o jogo tem uma duracdo média de 1 hora para ser concluido. Este jogo foi
utilizado como parte do experimento para 0 grupo experimental e posterior-
mente pelo grupo controle.

Questionario de Avaliacdo do Conhecimento: um link para um questionario
contendo 34 perguntas foi disponibilizado. Este questionario aborda aspectos
do perfil dos participantes, conceitos de Privacy by Design e da LGPD, e teve
como objetivo avaliar o nivel de compreensao dos participantes sobre os temas
abordados na apresentacéo.

Questionario de Avaliacdo da Qualidade do Jogo MEEGA+: foi fornecido
um link para o questionario baseado no modelo MEEGA+ proposto por Petri et
al. (2019). Esse questionario avaliou a qualidade e a eficacia do LGPD Explorer
como uma ferramenta educacional, medindo aspectos como a usabilidade, en-

gajamento e impacto na aprendizagem dos participantes.
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3.3.5 Conduc¢ao do Experimento

A sequéncia de etapas e atividades que compdem o experimento esta ilustrada
no diagrama de processos de negdcios apresentado na Figura 4. Esse diagrama faci-
lita a compreenséao das fases do experimento, destacando o fluxo légico e a organiza-

cao das atividades.

Figura 4 - Representacao grafica das atividades previstas para o experimento

3. Divisao dos
Grupos

2. Assistir a apresentacao
sobre a LGPD no
Desenvolvimento de
Software

1. Leitura do
Termo de
Consentimento

Apresentacio

2. Responder o
Questionério de
Avaliacio do
.1 Conhecimento

3. Responder o Questionario
de Avaliacio da Qualidade
do Jogo (MEEGA+)

1. Jogar o LGPD
Explorer

Experimento

Grupo Experimental (A)

1. Responder o

Questionario de 2. Jogar o LGPD
Avaliacéo do Explorer
Conhecimento

3. Responder o Questionario
de Avaliagdo da Qualidade
do Jogo (MEEGA+)

Grupo Controle (B)

Fonte: Elaborado pelo autor (2024).

A primeira etapa do experimento teve inicio com a leitura do Termo de Consen-
timento. Este passo inicial é fundamental para garantir que todos os participantes es-

tejam informados sobre os objetivos e procedimentos do estudo.

Na etapa seguinte, foi realizada uma apresentacao de 40 minutos para ambos
0s grupos, conduzida pelo autor desta dissertagao, com o titulo “LGPD no Desenvol-
vimento de Software”. Esta etapa teve como objetivo fornecer uma base tedrica sobre

a LGPD e sua aplicagao no contexto do desenvolvimento de software.

Na terceira etapa, os participantes foram divididos em dois grupos, denomina-
dos Experimental (A) e Controle (B). A alocagao dos alunos foi realizada por meio de
um sorteio seguido de um processo de randomizagao. Para o sorteio, foram impressas
fichas numeradas de 1 a 30, que foram disponibilizadas em uma urna. Cada partici-
pante retirou uma ficha da urna, e ao final do sorteio, as fichas ndo selecionadas foram
descartadas. As fichas sorteadas foram utilizadas para alocar aleatoriamente os par-

ticipantes entre os dois grupos, utilizando a ferramenta Team Generator. Esse método
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de alocagao, que combina a participacao ativa dos individuos por meio de um sorteio
manual com a precisao e imparcialidade oferecidas por um algoritmo de randomizacgéao
digital, garantiu uma distribuicdo verdadeiramente aleatoria e justa dos participantes
entre os grupos. Tal abordagem nao apenas promove a equidade na formagéo dos
grupos, mas também reduz a possibilidade de vieses de sele¢ao, assegurando a va-

lidade e a confiabilidade dos resultados do experimento.

Finalizado a formagédo dos grupos, o Grupo Experimental (A) recebeu o link
para acessar o LGPD Explorer, enquanto o Grupo Controle (B) foi direcionado para

acessar e responder o Questionario de Avaliacdo do Conhecimento.

Apos finalizar o jogo, os participantes do Grupo Experimental (A) receberam
links para dois questionarios. O primeiro, o Questionario de Avaliacdo do Conheci-
mento, idéntico ao que foi aplicado ao Grupo Controle (B), visando comparar o nivel
de conhecimento adquirido entre os grupos. O segundo questionario foi o de Avaliagéao
da Qualidade do Jogo, destinado a avaliar a usabilidade e impacto motivacional do
LGPD Explorer. Apds responderem a ambos os questionarios, os participantes do
Grupo Experimental (A) foram liberados, concluindo assim sua participagao no expe-

rimento.

A ultima etapa do experimento foi concluida apds cada participante do Grupo
Controle (B) acessar o link do LGPD Explorer, completar o jogo e responder o Ques-

tionario de Avaliacado da Qualidade do Jogo MEEGA+.

3.3.6 Ameacas a Validade

Todas as etapas do experimento estdo suscetiveis a ameacas a validade, que
podem comprometer os resultados do obtidos. Segundo Creswell (2010), é responsa-
bilidade do pesquisador ndo apenas identificar ameacas potenciais a validade interna
de seus experimentos, mas também desenvolver estratégias para prevenir sua ocor-
réncia ou, quando inevitaveis, minimizar seus impactos. Gramacho (2023), define a
validade interna como:

[...] capacidade em demonstrar que um tratamento experimental foi, de fato,
a Unica causa de uma mudanca observada. Ou seja, um experimento é inter-
namente valido se for convincente quando demonstra que a manipulagao de

uma certa variavel independente x é a Unica razéo para que se observem
variagdes na variavel dependente y. Nas ciéncias sociais, a tradicional per-
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gunta que resume a importancia da discussao da validade interna dos expe-
rimentos foi formulada por Donald Campbell, ainda em 1957, e subsiste até
hoje: “O estimulo experimental fez, de fato, alguma diferenga no caso espe-
cifico?”. Se a resposta a essa questao for um convincente “sim”, entao, pode-
se dizer que o experimento é internamente valido (GRAMACHO, 2023, p. 36).

Gramacho (2023) destaca que é possivel listar todos os eventos que podem

comprometer a validade interna de um experimento, uma vez que cada estudo possui

desafios e questbes de validade especificas. Com base nessa perspectiva, foram

identificadas e listadas abaixo algumas ameacas a validade interna que sao particu-

larmente relevantes para este experimento. Essas ameacas foram elaboradas com

base nos estudos de Alencar (2021) e na analise de Gramacho (2023):

Selecdo: a ameaca de selecao ocorre quando os participantes séo escolhidos
com caracteristicas que os tornam predispostos a determinados resultados, o
que pode afetar a validade do experimento. Por exemplo, se um grupo tiver
uma propor¢do maior de participantes com conhecimento prévio sobre a LGPD
em comparagao ao outro grupo, isso pode distorcer os resultados. Para mitigar
essa ameaca, os participantes foram distribuidos em duplas por um processo
de distribuicdo duplamente aleat6rio, combinando sorteio manual com uma fer-
ramenta online de randomizacéo.

Mortalidade: essa ameaca se manifesta quando ndo é possivel coletar os re-
sultados de alguns participantes, seja porque se recusam a responder ao ques-
tionario ou porque abandonam o estudo. Para minimizar essa ameaca, 0 expe-
rimento foi conduzido durante o horario regular da aula, com participacédo ava-
liada pelo docente, incentivando o engajamento continuo.

Vazamento de Informacdes: ocorre quando ha troca de informacdes entre
participantes dos grupos experimental e controle, comprometendo a integri-
dade do experimento. No experimental foi adotado um protocolo similar ao de
avaliacdes académicas, proibindo interacdes entre participantes durante o ex-
perimento, a fim de evitar o compartilhamento de informagdes.

Exposicéo: um erro sistematico que pode ocorrer devido ao tempo de exposi-
céo dos participantes as condi¢cdes experimentais. No presente estudo, os par-
ticipantes do Grupo Experimental (A) tiveram um tempo de exposigado maior a
base tedrica sobre a LGPD e sua aplicagdo no contexto do desenvolvimento
de software do que os participantes do Grupo Controle (B). Essa discrepancia

pode ter influenciado os resultados, pois um tempo maior de interagcdo pode
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levar a uma compreensao mais profunda do conteudo ou a um maior envolvi-
mento com a tarefa proposta, independentemente da variavel que se pretendia
manipular. Essa diferenca na exposicédo pode ter criado um viés sisteméatico
que compromete a comparagao entre os grupos. Como consequéncia, 0s re-
sultados podem refletir ndo apenas o impacto do fator experimental em analise,
mas também o efeito do tempo de exposicdo como uma variavel de confusao.
Para mitigar essa ameaca em estudos futuros, recomenda-se a padronizacao
do tempo de exposi¢ao entre 0s grupos experimentais ou a inclusédo de analises

estatisticas que controlem essa variavel.

Essas medidas foram planejadas para assegurar a validade interna do experi-
mento e a confiabilidade dos resultados obtidos, visando garantir que os resultados
reflitam com precisao o impacto do LGPD Explorer na aprendizagem e motivagao dos

participantes.

3.3.7 Analise e Interpretagcao dos Dados

Apods a conclusao do experimento, os dados coletados foram selecionados e
classificados para a subsequente analise estatistica. Essa preparagao permitiu avaliar
o nivel de conhecimento adquirido pelos participantes dos dois grupos e realizar com-
paracdes entre eles. Vale ressaltar que todas as analises estatisticas conduzidas
neste estudo foram realizadas utilizando o software RStudio’, versdo 2024.04.2+764.
Esta ferramenta foi escolhida devido a sua robustez, confiabilidade e ampla aceitacao

na comunidade cientifica para andlises estatisticas avangcadas (GANDRUD, 2018).

Para responder a questao de pesquisa Q1, foi aplicado o teste t de Student
para amostras independentes, uma vez que o experimento envolve a comparacao
entre duas amostras de populagdes independentes (Grupo Experimental e Grupo
Controle). O teste foi aplicado nas médias das pontuagdes obtidas pelos participantes

no Questionario de Avaliagcdo do Conhecimento.

Para a questdao Q2, o teste estatistico escolhido foi o Teste de Wilcoxon para
uma amostra, aplicado na mediana das respostas dos participantes na questao sobre

motivacdo. Além disso, a avaliagdo da qualidade e a experiéncia do jogador foram

7 Mais detalhes sobre o RStudio podem ser obtidos em https://posit.co/download/rstudio-desktop/
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analisadas utilizando as ferramentas estatisticas recomendadas na documentacao do
MEEGA+.

Com base nos resultados dessas analises, foi possivel determinar se ha evi-
déncias suficientes para aceitar a hipétese alternativa ( Hy), indicando se o uso do
LGPD Explorer teve um impacto significativo na motivagéao e aprendizagem dos parti-

cipantes.

3.4 CONSIDERACOES FINAIS

Neste capitulo, foram apresentadas as classificagbes metodologicas deste es-
tudo, considerando sua natureza aplicada, a abordagem predominantemente qualita-
tiva (com elementos quantitativos), os objetivos exploratérios e o método de avaliagcéao
pautado em procedimentos experimentais. O capitulo também descreveu detalhada-
mente as etapas da pesquisa, as quais se alinham ao DSR, desde a identificacdo do

problema e motivagao até a analise e comunicagao dos resultados.

Para a concepcao e criagédo do artefato proposto (LGPD Explorer), adotou-se o
método DSR conforme sugerido por Peffers et al. (2007). Nesse contexto, evidenciou-
se o rigor cientifico ao articular revisao bibliografica, experimentos controlados, apli-

cacao de questionarios e uso de ferramentas estatisticas para analise dos resultados.

Além disso, foi detalhado o plano de execugao do experimento para avaliar a
eficacia do LGPD Explorer. Foram descritas as etapas a serem seguidas, as ativida-
des que foram desenvolvidas durante o experimento, e as hipoteses formuladas que
guiaram a investigacdo. Também foram identificadas as variaveis independentes e
dependentes que foram manipuladas, bem como o processo de recrutamento dos par-

ticipantes, incluindo os critérios para a formacao dos grupos controle e experimental.

O capitulo também detalha os recursos que foram utilizados durante o experi-
mento, incluindo materiais didaticos como slides de apresentacdo e o acesso ao
LGPD Explorer, bem como os questionarios de avaliacdo do conhecimento e da qua-
lidade do jogo. Identificaram-se também os riscos potenciais que poderiam compro-
meter a validade interna do experimento, tais como selecdo, mortalidade, vazamento
de informacdes entre os grupos e exposi¢cao do grupo experimental, além de estraté-
gias para mitigar esses riscos, garantindo a confiabilidade dos resultados.
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Por fim, o capitulo apresenta os procedimentos de coleta e organizagéao dos dados,
bem como os métodos estatisticos apropriados para a interpretagdo dos resultados.
Essas etapas foram planejadas com o objetivo de assegurar a validade cientifica do
estudo, permitindo uma avaliagdo confiavel do impacto do LGPD Explorer no apren-
dizado e na motivagao dos participantes em relagdo a implementagdo da LGPD ao

longo do ciclo de vida do desenvolvimento de software.
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4 RESULTADOS E DISCUSSAO

Este capitulo apresenta uma descricdo detalhada dos resultados obtidos na
avaliagao do LGPD Explorer. A avaliagao foi conduzida por meio de um experimento
controlado, projetado para fornecer dados confiaveis e relevantes sobre a eficacia do

jogo.

O estudo seguiu o protocolo experimental, que esta descrito em detalhes na
secao 3.3. Esse protocolo foi elaborado para garantir a reprodutibilidade e a validade
dos resultados apresentados neste capitulo. Todos os passos, recursos e técnicas
utilizados durante o processo de avaliagdo serdao abordados, fornecendo uma visao

abrangente da metodologia utilizada no experimento.

Os resultados obtidos em cada etapa da avaliagdo serao apresentados e dis-
cutidos, destacando os principais achados sobre o desempenho do LGPD Explorer
como uma ferramenta de ensino. Esses resultados serdo analisados tanto quantitativa

quanto qualitativamente, utilizando técnicas estatisticas e analise de dados.

4.1 EXECUGAO DO EXPERIMENTO

Para a conducao do experimento, foram convidados os 26 alunos matriculados
na disciplina de Gestao Tecnoldgica do Centro Universitario Luterano de Palmas. No
entanto, apenas 22 alunos compareceram no dia da execucao do experimento. Dentre
os participantes, 14 (63%) relataram atuar na area de desenvolvimento de software.
Em relagéo a LGPD, 15 (68%) dos alunos indicaram nunca ter recebido treinamento
sobre o tema, enquanto 10 (45%) afirmaram possuir pouco ou nenhum conhecimento

sobre a lei. O perfil completo dos participantes é apresentado na Tabela 1.

Tabela 1 — Perfil dos participantes

n (%)
(N=22)
Faixa etaria
18 a 28 anos 21 (95,5%)
29 a 39 anos 1(4,5%)
Sexo

Feminino 5(22,7%)
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Masculino 17 (77,3%)

Ha quantos anos vocé trabalha na area de desenvolvimento de software?

Nao trabalho na area 8 (36,4%)
Menos de 1 ano 6 (27,3%)
1a2anos 8 (36,4%)

Qual linguagem de programagao vocé domina?

Nenhuma 5(22,7%)
Java 1 (4,5%)
JavaScript 7 (31,8%)
PHP 1(4,5%)
Python 7 (31,8%)
Outras 1(4,5%)

Vocé tem experiéncia com desenvolvimento front-end, back-end, ou full-stack?

Nao 4 (18,2%)
Sim 18 (81,8%)
Vocé tem experiéncia com metodologias ageis?

Nao 1(4,5%)
Sim 21 (95,5%)
Antes desta pesquisa, vocé ja participou de algum treinamento relacionado a LGPD?

Nao 15 (68,2%)
Sim 7 (31,8%)

Qual era o seu nivel de conhecimento sobre a LGPD antes de participar desta pesquisa?

Nenhum conhecimento 3 (13,6%)
Pouco conhecimento 7 (31,8%)
Conhecimento moderado 6 (27,3%)
Bom conhecimento 3 (13,6%)
Conhecimento avangado 3 (13,6%)

Fonte: Elaborado pelo autor (2024).

Essa composicao dos participantes proporciona um cenario diversificado e re-
presentativo para avaliar a eficacia do LGPD Explorer como ferramenta educacional.
A Tabela 1 mostra a presenga significativa de alunos com experiéncia pratica em de-

senvolvimento de software (81,8%), combinada com o baixo nivel de exposicao prévia
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a LGPD, é relevante para medir o impacto e a eficacia do jogo na aprendizagem e

compreensao dos conceitos relacionados a lei.

A primeira etapa do experimento teve inicio com a leitura do Termo de Consen-
timento, cujo modelo esta descrito no Apéndice C. Este passo inicial foi fundamental
para garantir que todos os participantes estivessem plenamente informados sobre os
objetivos e procedimentos do estudo, bem como sobre seus direitos enquanto sujeitos
de pesquisa. Em seguida, foi realizada uma apresentagdo de 40 minutos para todos
os participantes, conduzida pelo autor desta dissertagao, com o titulo “LGPD no De-

senvolvimento de Software”.

Concluida a apresentacéo, os participantes foram organizados em dois grupos,
conforme mostra a Tabela 2, identificados como Experimental (A) e Controle (B). A
distribuicdo dos alunos foi realizada seguindo o processo descrito no protocolo expe-

rimental.

Tabela 2 — Distribuic&o dos participantes entre os grupos.

Experimental (A) Controle (B)
N=11 N=11
1 2
3 6
4 7
9 10
14 11
17 12
20 13
21 15
22 23
26 25

27 30
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Fonte: Elaborado pelo autor (2024).

Ap06s a formagao dos grupos, o Grupo Experimental recebeu um link para aces-
sar o LGPD Explorer e o Grupo Controle foi orientado a responder o Questionario de

Avaliacdo do Conhecimento. O questionario completo esta disponivel no Apéndice A.

Apos completarem o jogo, os participantes do Grupo Experimental receberam
dois questionarios. O primeiro, o Questionario de Avaliagado do Conhecimento, idéntico
ao aplicado ao Grupo Controle. O segundo, o Questionario de Avaliacdo da Qualidade
do Jogo MEEGA+. Esse questionario pode ser visto no Apéndice B. Apds responde-
rem a ambos os questionarios, os participantes do Grupo Experimental foram dispen-

sados, encerrando sua participagao no experimento.

O ultimo passo foi concluido apds cada participante do Grupo Controle acessar
o link do LGPD Explorer, completar o jogo e responder o Questionario de Avaliagcéao
da Qualidade do Jogo MEEGA+. Durante a execugéo do experimento, ndo foram re-
portadas intercorréncias, como desisténcias, abandonos ou erros. As possiveis ame-

acgas a validade deste experimento foram detalhadas na secéo 3.3.6.

4.2 ANALISE DOS DADOS

Conforme Assis, Sousa e Linhares (2020), na experimentacao cientifica, é co-
mum que o0s pesquisadores enfrentem a necessidade de tirar conclusdes sobre a com-
paracdo de duas ou mais populacdes. Na estatistica, esse processo € conhecido
como inferéncia estatistica e tem como objetivo testar hipéteses relacionadas a amos-
tra, a fim de determinar se os resultados experimentais obtidos apoiam ou refutam
uma hipotese inicial sobre a populagdo em estudo (ASSIS; SOUSA; LINHARES,
2020).

O experimento controlado envolveu duas amostras de populagdes independen-
tes (Grupo Experimental e Grupo Controle), sendo aplicado o teste-t de Student para
amostras independentes. O objetivo foi verificar a validade das hipéteses formuladas,
avaliando se as diferencas observadas entre as médias aritméticas dos pontos alcan-
¢ados pelos grupos no Questionario de Avaliagao do Conhecimento sdo estatistica-

mente significativas.
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Segundo Miot (2017), o teste-t de Student € um dos principais testes estatisti-
cos utilizados na analise de dados experimentais. Assis, Sousa e Linhares (2020) tam-
bém recomendam o uso do teste para comparar médias em amostras de até 30 ele-
mentos. Este estudo, conforme apresentado na Tabela 2, possui 22 elementos, o que
esta em conformidade com a recomendacgao dos autores para a aplicagao adequada

do teste.

Leotti, Coster e Riboldi (2012), afirmam que, antes de realizar o teste-t de Stu-
dent para comparagao de médias em amostras independentes, € essencial avaliar a

normalidade da distribuicdo dos dados das variaveis aleatorias (ALENCAR, 2021).

Existem diversos testes estatisticos disponiveis para verificar se os dados se-
guem uma distribuicdo normal, cada um com seus proprios pressupostos e algoritmos
(MIOT, 2017). Entre esses testes de normalidade, foi escolhido o teste de Shapiro-
Wilk, seguindo as recomendacdes de Miot (2017) e Leotti, Birck e Riboldi (2005) que
argumentam que este teste apresenta o melhor desempenho para amostras de até 30

unidades.

No caso deste trabalho, o teste de Shapiro-Wilk foi aplicado a variavel pontos,
que representa as pontuagdes obtidas pelos participantes ao responderem o Questi-
onario de Avaliacao do Conhecimento. O resultado do teste pode ser verificado na
Tabela 3.

Tabela 3 — Teste de normalidade Shapiro-Wilk

Grupo w p-value
Controle 0,87 0,08
Experimental 0,94 0,64

Fonte: Elaborado pelo autor (2024).

De acordo com Miot (2017, p. 89), “Todos os testes pressupdem a hipotese de
normalidade dos dados, retornando um p-valor > 0,05 se resultarem na aderéncia aos
parametros de normalidade”. Como demonstrado na Tabela 3, o p-value de ambos os
grupos € superior a 0,05, e o valor de W, resultante do teste de Shapiro-Wilk, apro-
xima-se de 1. O teste de Shapiro-Wilk avalia estatisticamente se uma amostra aleato-

ria provém de uma distribuicao normal, e quanto mais préximo de 1 for o valor de W,
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maior a probabilidade de que os dados sigam essa distribuicdo. Com esses resulta-
dos, a hipdtese de normalidade dos dados n&o pode ser rejeitada, o que permite a

aplicacdo do teste-t de Student para a analise dos grupos.

4.2.1 Analise da Questao de Pesquisa (Q1)

A Tabela 4 apresenta as medidas de tendéncia central para ambos os grupos,

incluindo o numero de participantes (N), a média e o desvio padrao para a variavel

pontos.
Tabela 4 — Tendéncia central dos grupos
Grupo N Média Desvio Padréao
Controle 11 16,82 2,48
Pontos
Experimental 11 19,36 3,01

Fonte: Elaborado pelo autor (2024).

No Grupo Controle, a média dos pontos obtidos foi de 16,82, com um desvio
padrao de 2,48, sugerindo uma variabilidade moderada nos resultados. Por outro lado,
o Grupo Experimental apresentou uma média de 19,36 pontos, superior a do Grupo
Controle, com um desvio padrao de 3,01, o que indica uma maior dispersao dos re-
sultados. No entanto, a simples comparacao das médias nao é suficiente para realizar
uma inferéncia estatistica robusta ou testar as hipéteses formuladas. Para isso, sera
aplicado o teste-t de Student para amostras independentes, a fim de determinar se a

diferenga entre as médias dos grupos é estatisticamente significativa.

A Tabela 5 apresenta os resultados do teste-t de Student para amostras inde-
pendentes, utilizado para comparar as médias dos grupos Controle e Experimental.
Os resultados mostram que os valores médios dos grupos sao estatisticamente signi-
ficantes (t(20) = —2,164,p < 0,05).

Tabela 5 — Teste-t de Student para amostras independentes

Média do Grupo Con- Média do Grupo Experi-

Statistic test df p-value
trole mental
-2,164 20 0,04 16,82 19,36

Fonte: Elaborado pelo autor (2024).
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O resultado do teste revelou um nivel de significancia (p = 0,04) menor que
0,05, o que permite rejeitar a hipétese nula H,. Dessa forma, a hipotese alternativa Hy
€ apoiada, demonstrando estatisticamente que o LGPD Explorer pode auxiliar os de-

senvolvedores de software no processo de aprendizagem da LGPD.
4.2.2 Analise da Questao de Pesquisa (Q2)

Para responder a segunda questao de pesquisa Q2 (“O jogo sério em questao
seria capaz de gerar motivagado em desenvolvedores de software quanto a implemen-
tacdo da LGPD?”), foi adotada a Escala de Likert, a qual é amplamente utilizada na
psicologia, educagdo e em outras areas de pesquisa de opinido. A Escala Likert foi
desenvolvida por Rensis Likert em 1932 para mensurar atitudes no contexto das cién-
cias comportamentais (AGUIAR; CORREIA; CAMPOS, 2011; JUNIOR; COSTA,
2014). Na Escala Likert, os respondentes indicam seu grau de concordancia ou dis-
cordancia em relagdo a uma afirmacgao, escolhendo um ponto em uma escala de cinco
gradagoes: discordo totalmente (1), discordo (2), neutro (3), concordo (4) e concordo
totalmente (5) (AGUIAR; CORREIA; CAMPOS, 2011).

A escolha da Escala de Likert neste estudo justifica-se por sua capacidade de
capturar as percepgdes dos participantes sobre o grau de motivacao gerado apos a
utilizacdo do LGPD Explorer. A Tabela 6 apresenta a analise descritiva das respostas

dos 22 participantes a pergunta sobre o grau de motivagao.

Tabela 6 — Andlise descritivas das respostas

n (%)
(N=22)

O jogo contribuiu para influenciar o uso da LGPD no processo de desenvolvimento de sof-

tware.

(1) Discordo totalmente 1(4,5%)
(2) Discordo 0 (0%)
(3) Nem discordo, nem concordo 0 (0%)
(4) Concordo 15 (68,2%)
(5) Concordo totalmente 6 (27,3%)

Fonte: Elaborado pelo autor (2024).
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O Grafico 1 exibe a distribuicdo de frequéncia das respostas dos participantes

em uma escala ordinal, que varia de “Discordo totalmente” a “Concordo totalmente”.

Graéfico 1 — Gréfico de distribuicdo de frequéncia em Escala Likert

Resposta
Discordo totaimente
©Joge contribuiu para influenciar o uso da LGPD - B Discordo
no processo de desenvolimento de software. Nem discordo, nem concordo
Concordo

Concordo totalmente

100 50 0 50 100
Frequéncia (%)

Fonte: Elaborado pelo autor (2024).

A analise indica que a maioria dos participantes percebeu positivamente a con-
tribuicdo do jogo para motivar o uso da LGPD no processo de desenvolvimento de
software. Especificamente, 68,2% dos participantes concordaram e 27,3% concorda-
ram totalmente com a afirmacéo, enquanto apenas 4,5% discordaram totalmente. Nao
houve respostas nas categorias “Discordo” e “Nem discordo, nem concordo”, o que

sugere uma forte tendéncia de aceitagao entre os respondentes.

A analise descritiva inicial sugeriu a eficacia do LGPD Explorer como uma fer-
ramenta motivacional para a implementacdo da LGPD no processo de desenvolvi-
mento de software. Para avaliar esta observacao preliminar e responder a questao de
pesquisa Q2 de forma mais robusta, conduziu-se uma analise estatistica inferencial,

na qual foi utilizado a mediana das respostas.

O uso da mediana é devido ao consenso entre pesquisadores que sugere a
mediana, e ndo a média, como medida de tendéncia central mais apropriada para
analisar dados de natureza ordinal gerados pela Escala Likert (ALENCAR, 2021; JA-
MIESON, 2004). O valor limitrofe de 3 foi selecionado como ponto de corte, represen-
tando uma posi¢ao neutra na escala, conforme apresenta a Tabela 6. Valores acima
de 3 na hipotese alternativa indicam uma tendéncia positiva nas respostas dos parti-

cipantes, sugerindo que o LGPD Explorer é capaz de gerar motivagdo nos jogadores.

Devido a natureza ordinal dos dados, a utilizacdo do teste-t de Student para

amostras independentes torna-se inadequada, pois, um de seus pressupostos € a
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normalidade da distribuicdo dos dados. No entanto, dados ordinais ndo atendem a
essa premissa, uma vez que representam classificagcbes em ordem, mas sem interva-
los proporcionais entre os valores. Portanto, o uso do teste-t de Student seria inviavel

e poderia gerar interpretagdes incorretas (NORMAN, 2010).

Segundo Harpe (2015), a incompatibilidade entre a natureza dos dados da Es-
cala Likert e os requisitos do teste-t de Student ressalta a importancia de selecionar
métodos estatisticos adequados a estrutura ordinal destes dados. O autor argumenta
que abordagens nao paramétricas, como o teste de Wilcoxon, sdo frequentemente

recomendadas como alternativa mais apropriada para a analise de dados ordinais.

O teste de Wilcoxon é um teste estatistico ndo paramétrico utilizado para com-
parar medianas, especialmente quando os dados ndo seguem uma distribuigdo nor-

mal. De acordo com Moya (2021), ele possui duas aplicagdes principais:

e Teste para amostras pareadas: este teste é aplicado quando ha dois
conjuntos de dados relacionados (pareados). O teste verifica se a medi-
ana das diferencas entre esses pares de observacdes é igual a zero.

e Teste paraumaamostra: nesta aplicacao, o teste € usado para verificar
se a mediana de uma Unica populacao difere significativamente de um
valor especifico pré-determinado. O objetivo € determinar se a mediana
dos dados observados corresponde a um valor proposto, sendo Gtil em
situacBes em que nao se pode assumir uma distribuicdo normal dos da-

dos.

Conforme mostrado na Tabela 6, os dados analisados correspondem a uma
unica amostra. Portanto, o teste de Wilcoxon para uma amostra € o mais adequado
para este estudo. A Tabela 7 apresenta o resultado do teste de Wilcoxon aplicado as

respostas dos participantes de acordo com a Escala de Likert.

Tabela 7 — Teste de Wilcoxon para 1 amostra

Amostra N para Teste Mediana Teste de Wilcoxon p-value

Participantes 22 413 234 0,01

Fonte: Elaborado pelo autor (2024).
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O teste revela que, para uma amostra de 22 participantes (N para Teste), a
mediana das respostas na Escala Likert foi de 4,13. Este valor é superior ao ponto
neutro de 3 na Escala, sugerindo uma tendéncia positiva nas avaliagdes dos partici-
pantes. O teste de Wilcoxon revelou que essa predisposicao € estatisticamente signi-
ficativa (W = 234,p < 0,01). Como o p-value é menor que o nivel de significancia con-
vencional de 0,05, rejeita-se a hipdtese nula H,. Consequentemente, a hipotese alter-
nativa H, é aceita, indicando que ha evidéncia estatistica suficiente, para afirmar que
a mediana das respostas dos participantes é significativamente maior que 3. Isso su-
gere que o LGPD Explorer é capaz de gerar motivacdo em desenvolvedores de sof-

tware quanto a implementacao da LGPD.

4.2.3 Avaliacao da Qualidade

Para avaliar a qualidade do LGPD Explorer, foi adotado o modelo MEEGA+,
detalhado na sec¢ao 2.3.2. Este modelo oferece um questionario que deve ser preen-
chido pelos jogadores. O questionario utilizado neste estudo esta disponivel no Apén-
dice B. Além do questionario, o MEEGA+ oferece um kit completo de analise, que
inclui uma planilha para processamento dos dados coletados, dois arquivos CSV para
facilitar a manipulagcao dos dados, um manual de instrugdes em PDF detalhando os
procedimentos de uso, e um script em linguagem R. Este script implementa a Teoria
de Resposta ao Item (TRI), uma técnica estatistica que relaciona as respostas obser-
vaveis dos jogadores (obtidas por meio de questionarios) com tragos latentes, que séo
aspectos qualitativos do jogo, como engajamento, diversao ou desafio. Com a aplica-
¢ao da TRI, os desenvolvedores podem compreender como 0s jogadores percebem
diferentes aspectos do jogo, permitindo ajustes no design para otimizar a experiéncia
dos jogadores (PETRI et al., 2017).

Conforme o manual de instrucbes do MEEGA+, o primeiro passo consiste em
preencher a planilha com as respostas obtidas no Questionario de Avaliagédo da Qua-
lidade do Jogo MEEGA+ (Apéndice B). Em seguida, as pontuagbes de cada jogador
devem ser inseridas no arquivo CSV. Por fim, o script é executado para analisar o
arquivo CSV e calcular a pontuagao dos jogadores, adotando a TRl como base para

a avaliagao da qualidade do jogo.
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Ap0ds executar o script foi calculado a média aritmética das pontuagdes obtidas
na TRI, resultando em 68 = —0,19. No entanto, o manual estabelece que o resultado
deve ser transformado em escala (50,15), aplicando a formula 85415 = 50 + 15 * 8, 4.

Assim, ao aplicar essa formula a pontuagdo média obtida foi de 6 = 47,15.

A partir da média final obtida, é possivel classificar a qualidade do jogo utili-
zando a escala MEEGA+. Com uma pontuacgédo de 6 = 47,15, o JS proposto neste
trabalho se enquadra na categoria de boa qualidade (42,5 < 6 < 65), conforme des-

crito no Quadro 3.

Quadro 3 — Niveis de qualidade do jogo MEEGA+.

Nivel de qualidade Descrigao do nivel

Nesse nivel, 0 jogo raramente proporciona interagao social
e dificilmente gera momentos de diversédo entre os jogado-
res. O jogo nado capta a atengao focada dos estudantes, néo
desperta a confianga de que eles aprenderdo com o jogo,
nem produz sentimentos de satisfagdo. O jogo raramente
apresenta desafios, possui tarefas monétonas e nao contri-
Baixa qualidade (0 < 42,5) _ . _
bui para o aprendizado dos estudantes. Embora um jogo
nesse nivel tenha baixa relevancia para os interesses dos
estudantes, eles reconhecem que o contetdo do jogo esta
relacionado ao curso. Em termos de usabilidade, um jogo
nesse nivel as vezes apresenta caracteristicas operacionais

que podem ter algumas regras claras e ser facil de jogar.

Nesse nivel, o jogo as vezes apresenta atividades desafia-
doras, oferecendo novos desafios aos estudantes. Ele pro-
porciona atencao focada moderada aos jogadores, embora
os estudantes ndo se esquegam completamente do que esta
ao seu redor. As vezes, o jogo também proporciona senti-
mentos de confianga e satisfagdo nos jogadores. Frequen-
Boa qualidade (42,5 < 6 < 65) temente, o jogo apresenta momentos de interagcdo social e
diversdo entre os jogadores. Muitas vezes, o jogo é consi-
derado relevante para os interesses dos estudantes e, ge-
ralmente, os estudantes reconhecem que o contetdo do
jogo estarelacionado ao curso. Frequentemente, o jogo con-
tribui de maneira eficiente para o aprendizado dos estudan-

tes. Em termos de usabilidade, o jogo geralmente tem regras
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claras e é facil de jogar, embora, normalmente, ndo apre-

sente um design totalmente atraente.

Nesse nivel, o jogo é desafiador para os estudantes e ndo
tem atividades monétonas. E altamente relevante para os
interesses dos estudantes e proporciona excelente atengao
focada, satisfagdo, diversao e interagédo social. Permite que
o estudante tenha confianga de que aprendera com o jogo e
Excelente qualidade (0 > 65) contribuira para um aprendizado eficiente. Em termos de
usabilidade, o jogo apresenta excelente operabilidade e
aprendizagem, ou seja, possui regras claras e é facil de jo-
gar. Mesmo assim, um jogo nesse nivel pode apresentar me-
Ihorias em termos de estética, ndo apresentando um design

totalmente atraente.

Fonte: Adaptado do manual MEEGA+

A classificagdo do LGPD Explorer sugere que o jogo atingiu um bom nivel de
qualidade, oferecendo desafios moderados aos jogadores, com atengao focada e uma
experiéncia satisfatoria, contribuindo de forma relevante para o aprendizado, embora

possa ainda nao apresentar um design completamente atrativo.

4.2.4 Avaliacao da Experiéncia do Jogador

A experiéncia do jogador foi avaliada considerando diversos fatores e dimen-
sbes. Entre as dimensbes analisadas, destacam-se: atencao focada, diversao, desa-
fio, interagao social, confianga, relevancia, satisfacdo, percepg¢ao de aprendizagem e
usabilidade. A avaliagao dessas dimensdes foi realizada com base nas respostas do
Questionario de Avaliagdo da Qualidade do Jogo MEEGA+ (detalhado no Apéndice
B). Para analise dos dados coletados foi utilizado a planilha de avaliagao fornecida
pelo modelo MEEGA+. Seguindo a documentacdo do modelo, as respostas foram
quantificadas em Escala Likert da seguinte forma: discordo totalmente recebeu a pon-

tuacao de -2; discordo recebeu -1; nem discordo, nem concordo foi pontuado como 0;
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concordo recebeu 1; e concordo totalmente foi atribuido 2 pontos. A compilagao des-
sas respostas resultou na geragao de dois relatérios, apresentados nas Figura 5 e

Figura 6.

Figura 5 — Resultados da planilha MEEGA+ quanto a experiéncia do jogador

Experiéncia do Jogador

Mediana

A organizagao do contetido me ajudou a estar confiante de que eu o
iria aprender com este jogo.

ca

13 1

Confial

Este jogo é adequadamente desafiador para mim. 20 2 [

(2]
-

O jogo oferece novos desafios (oferece novos obstaculos, 1o 2
situagoes ou variagdes) com um ritmo adequado.

Desafio

O jogo ndo se torna monétono nas suas tarefas (repetitivo ou com a2
tarefas chatas).

s
=)
@
(=]

Completar as tarefas do jogo me deu um sentimento de realizagdo. [l 1 [ 11
E devido ao meu esforgo pessoal que eu consigo avangar no jogo. 2001 12

Me sinto satisfeito com as coisas que aprendi no jogo. .l 10

Satisfacdo

o«

N

Eu recomendaria este jogo para meus colegas. . 1 3

N
~
@
<

Eu pude interagir com outras pessoas durante o jogo.

O jogo promove momentos de cooperagao e/ou competigao entre -
os jogadores.

Interagéo social

B
w
@
-

Eu me senti bem interagindo com outras pessoas durante o jogo.

-
N
(X

Eu me diverti com o jogo. Wl 1 3 4

m ‘
8]

Diversao

Aconteceu alguma situagdo durante o jogo (elementos do jogo, A2
competicdo, etc.) que me fez sorrir.

Houve algo interessante no inicio do jogo que capturou minha Kl
atengao.

w
o
w

~
o

Eu estava tdo envolvido no jogo que eu perdi a nogdo do tempo. [Fl 4 6

Atencédo focada

Eu esqueci sobre o ambiente ao meu redor enquanto jogava este 1
Jjogo.

(=)
IS
o
(=]

O conteddo do jogo é relevante para os meus interesses. 072 7
E claro para mim como o contetido do jogo est4 relacionado com a 401
disciplina (LGPD).

O joge € um método de ensino adequado para esta disciplina o
(LGPD).

Eu prefiro aprender com este jogo do que de outra forma (outro SR
método de ensino).

Relevancia

O jogo contribuiu para aprendizagem dos conceitos da LGPD. [0 11

—
w

O jogo contribuiu para relacionar a LGPD com as praticas de 401
desenvolvimento de software.

O jogo contribuiu para entender a importéncia da implementagdo '
da LGPD no processo de desenvolvimento de software.

-
n

Percepcao de
Aprendizagem

—
w

LS}
w
-

O jogo contribuiu para influenciar o uso da LGPD no processo de .]
desenvolvimento de software.

= Discordo fortemente Discordo Indiferente Concordo = Concordo fortemente

Fonte: Planilha MEEGA+

A Figura 5 apresenta o resultado das percepg¢des dos participantes em relagéo
a oito dimensdes da Experiéncia do Jogador. A seguir, € realizada uma analise deta-

Ihada de cada uma dessas dimensoes:
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Confianca: a maioria dos jogadores concordou que a organizagao do
conteudo de aprendizagem contribuiu positivamente para sua confianca
em aprender com 0 jogo, 0 que indica que o jogo foi bem estruturado
para facilitar a aprendizagem. No entanto, a existéncia de uma minoria
gue discordou totalmente indica que, para alguns usuarios, a estrutura
do conteddo pode néo ter sido suficientemente clara ou eficaz, apon-
tando para a necessidade de ajustes na maneira como o conteudo é
apresentado ou organizado para alcancar uma confianca plena de todos
0s jogadores.

Desafio: esta dimenséo, em geral, foi bem avaliada, com a maioria dos
participantes concordando que o jogo proporcionou um nivel de dificul-
dade equilibrado, sem ser excessivamente facil ou dificil. No entanto, foi
identificada uma preocupacédo relacionada a monotonia em determina-
das tarefas. Isso aponta para a necessidade de diversificar as atividades
e incluir maior variedade nas dinamicas do jogo, a fim de sustentar o
engajamento e o interesse dos jogadores.

Satisfacdo: esta dimensao foi amplamente positiva, com a maioria dos
jogadores relatando que ficaram satisfeitos com o que aprenderam ao
completar as tarefas do jogo, bem como estando dispostos a recomen-
dar o0 jogo a outros usuarios. Esse resultado sugere que o jogo foi eficaz
nao apenas em envolver os jogadores, mas também em proporcionar
uma experiéncia educacional que eles consideraram valiosa. No en-
tanto, a presenca de algumas respostas negativas indica que ha uma
pequena parcela de jogadores que pode nao ter encontrado 0 mesmo
nivel de valor ou satisfacéo, sugerindo uma oportunidade de refinamento
para atender melhor a todas as preferéncias de aprendizagem.
Interagdo Social: os participantes relataram uma interacdo social mo-
derada, com alguns indicando que 0 jogo promoveu momentos de coo-
peracdo ou competicdo. A variagdo nas respostas sugere que, embora
0 jogo ofereca oportunidades para interacdo, essas podem néao ser sufi-
cientemente evidentes ou impactantes para todos os jogadores. Isso in-
dica uma area potencial para melhoria, em que o0 jogo poderia incluir

mais elementos de cooperacgéo e competicao.
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Diversao: os resultados desta dimensao sdo amplamente positivos, com
a maioria dos jogadores relatando que se divertiram e encontraram mo-
mentos que os fizeram sorrir. ISSo sugere que o jogo foi eficaz em criar
uma experiéncia agradavel e envolvente para a maioria dos participan-
tes. No entanto, a presenca de algumas respostas negativas e neutras
indica que pode haver espaco para incluir mais elementos que aumen-
tem a diverséo e o entretenimento, visando aumentar o engajamento dos
jogadores que nao tiveram uma experiéncia tao positiva.

Atencdo Focada: embora muitos jogadores tenham encontrado ele-
mentos no jogo que capturaram sua atencdo e os envolveram a ponto
de perderam a noc¢éo do tempo e deixaram de perceber estimulos exter-
nos, COMo sons, pessoas proximas ou outras distracfes ao redor, uma
parte significativa dos participantes ndo experimentou essa profundi-
dade de imersdo. Isso sugere que, embora 0 jogo seja capaz de engajar
jogadores, ha variacdo na experiéncia de imersdo. Para melhorar a aten-
cdo focada, pode ser necessario incorporar elementos adicionais de nar-
rativa e desenvolver mecéanicas de jogo que mantenham o engajamento
continuo.

Relevancia: os resultados indicam que a maioria dos participantes per-
cebeu o conteudo do jogo como relevante para seus interesses e clara-
mente relacionado a LGPD. Além disso, muitos jogadores consideram o
jogo um método de ensino adequado e preferem aprender por meio dele.
Esses resultados sugerem que o jogo € eficaz em conectar os objetivos
educacionais proposto com a dimenséo ludica e desafiadora do jogo. A
peguena porcentagem de discordancia ou neutralidade indica areas em
gue o jogo poderia ser ajustado para melhor atender a uma gama mais
ampla de preferéncias de aprendizado.

Percepcéo de Aprendizagem: a percepcao dos jogadores sobre o im-
pacto do jogo na aprendizagem € predominantemente positiva, com a
maioria dos participantes reconhecendo o jogo como uma ferramenta
eficaz para ensinar conceitos relacionados a LGPD. Esses resultados
indicam que o jogo alcangou com sucesso seus objetivos educacionais.
No entanto, a presenca de algumas respostas negativas ou neutras in-

dica que uma minoria de participantes ndo considerou o jogo tao util,
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sugerindo a necessidade de ajustes para que o LGPD Explorer atenda

melhor a diferentes estilos e preferéncias de aprendizagem, garantindo

uma experiéncia mais eficaz para todos os jogadores.

Seguindo com a analise das dimensdes, a Figura 6 apresenta a avaliagdo dos

participantes em relagao as quatro dimensdes associadas a usabilidade do LGPD Ex-

plorer.

Figura 6 — Resultados da planilha MEEGA+ quanto a usabilidade

Usabilidade

Mediana

O design do jogo é atraente (tabuleiro, cartas, interface,

graficos, etc.). f2n ]

Estética

Os textos, cores e fontes combinam e s3o consistentes, 201 12 7

1

1

Eu precisei aprender poucas coisas para poder comegar a jogar
0 jogo.

[
=
w
-
=

Aprender a jogar este jogo foi facil para mim. | 3 1 8

Eu acho que a maioria das pessoas aprenderiam a jogar este
jogo rapidamente.

Eu considero que o jogo é facil de jogar. [l 2 3 9

As regras do jogo séo claras e compreensiveis. [l 1 4 7

As fontes (tamanho e estilo) utilizadas no jogo séo legiveis. | 1 20 13

Acessibilidade | Operabilidade | Aprendizibilidade

As cores utilizadas no jogo séo compreensiveis. [l 10 12

Discordo fortemente Discordo Indiferente Concordo  ® Concordo fortemente

Fonte: Planilha MEEGA+

A seguir, é realizada uma analise detalhada de cada uma dessas dimensdes

para compreender melhor a experiéncia dos jogadores:

e Estética: Os resultados desta dimensdo séo positivos, com a maioria

dos patrticipantes reconhecendo que o design do jogo € atraente. A pre-

senca de algumas respostas negativas indica que ha uma pequena fra-

¢cao de jogadores para quem o design visual pode néo ter sido ideal, o

gue sugere a possibilidade de melhorias em certos elementos visuais,

como gréficos, textos, cores ou fontes.

e Aprendizibilidade: A maioria das respostas indicou que o jogo é facil de

aprender e requer pouca orientacdo para comecar. Isso sugere que o

design do jogo € intuitivo e que as regras sao apresentadas de forma

clara e acessivel. No entanto, a presenca de respostas negativas sugere
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gue alguns jogadores enfrentaram dificuldades iniciais, sinalizando que
melhorias poderiam ser implementadas nas instru¢cdes iniciais ou na sim-
plificacédo das regras.

e Operabilidade: A maioria dos jogadores considera o jogo facil de jogar,
0 que € uma boa indicacédo de que as mecanicas e as interacdes dentro
do jogo séo intuitivas e diretas. Isso é importante para garantir que o foco
dos jogadores permanec¢a na aprendizagem dos contetdos educacio-
nais, em vez de se preocupar em como jogar.

e Acessibilidade: As fontes e cores utilizadas no jogo foram vistas como
legiveis pela maioria dos jogadores, embora haja uma pequena minoria
gue discorda. Isso indica que, no geral, foi feita uma boa escolha de fon-
tes, mas pode haver espaco para melhorias, o que é essencial para ga-
rantir que todos os elementos visuais sejam facilmente reconheciveis e

nao causem confusao.

4.3 CONSIDERACOES FINAIS DO CAPITULO

Neste capitulo, foram detalhadas as etapas de avaliagdo do LGPD Explorer. Na
sequéncia, realizou-se uma analise dos dados coletados, com o objetivo de avaliar a
eficacia do jogo tanto no aprendizado sobre a LGPD quanto no impacto motivacional
gerado nos jogadores. Foram descritos os testes estatisticos empregados para avaliar
as hipoéteses formuladas. Em seguida, a qualidade do jogo foi avaliada com base em
analises qualitativas, utilizando as respostas fornecidas no Questionario de Avaliagao
da Qualidade do Jogo MEEGA+ (Apéndice B).

A analise dos dados coletados revelou uma avaliagao predominantemente po-
sitiva pelos participantes. No entanto, existem areas que podem ser aprimoradas para
assegurar que todos os jogadores desfrutem de uma experiéncia plenamente satisfa-
téria, especificamente nas dimensdes de Desafio, Interacdo Social e Atencédo Focada,

que apresentaram elementos com medianas abaixo de um.

O proximo capitulo abordara as consideragdes finais desta pesquisa, discutira
as limitagdes identificadas ao longo do estudo e apresentara sugestdes para pesqui-
sas futuras, visando aprimorar a eficacia do LGPD Explorer como ferramenta educa-

cional.
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5 CONCLUSOES

Este trabalho conduziu uma pesquisa sobre privacidade e protecdo de dados
pessoais, destacando a relevancia da implementacgéo das legislagdes de protegéo de
dados no ciclo de vida do desenvolvimento de software. Além disso, o trabalho explo-
rou a utilizacdo de JS como ferramentas educacionais e motivacionais, propondo o
LGPD Explorer como um recurso eficaz para auxiliar no processo de ensino e imple-

mentagédo da LGPD no ambito do desenvolvimento de software.

O desenvolvimento do LGPD Explorer seguiu 0 modelo proposto por Loh
(2009), que abrange desde a definigdo do publico-alvo e conteudo de aprendizagem
até a avaliacao final da eficacia. A estruturagdo dos objetivos educacionais estabele-
cidas no jogo demonstra o compromisso desta pesquisa com os principios pedagogi-

cos solidos, visando garantir uma progressao logica no processo de aprendizagem.

A narrativa envolvente do jogo, que simula um ambiente corporativo real com
desafios relacionados a implementagao da LGPD (BRASIL, 2018, [s. p.]), proporciona
aos jogadores uma experiéncia pratica e imersiva. Isso é relevante considerando a
complexidade e a importancia da prote¢cdo de dados no atual cenario tecnoldgico e

legal.

Outra caracteristica do LGPD Explorer € sua integragdo com um sistema de
coleta de dados em tempo real e um dashboard para analise de desempenho. Esta
funcionalidade ndo apenas permite uma avaliagao continua da eficacia do jogo, mas
também oferece percepgdes sobre o progresso dos jogadores, possibilitando ajustes

e melhorias na experiéncia de aprendizagem.

A analise dos resultados obtidos por meio do modelo MEEGA+ (PETRI et al.,
2017; SOARES et al., 2018), nos permite concluir que o jogo atingiu um nivel de qua-
lidade considerado bom. Este resultado reforca a eficacia do LGPD Explorer como
uma ferramenta educacional, capaz de motivar e contribuir para a formacao de profis-
sionais preparados para lidar com os desafios da implementagcao da LGPD no ciclo
de vida do desenvolvimento de software.

Contudo, apesar dos resultados promissores, este estudo identificou areas do

LGPD Explorer que podem ser aprimoradas, como o ajuste da complexidade dos de-
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safios e a ampliagcao da interagcao social dentro do jogo, visando aprimorar a experi-
éncia dos jogadores e principalmente atender a um publico mais amplo com diferentes

niveis de conhecimento e experiéncia.

5.1 TRABALHOS RELACIONADOS

Devido a escassez de trabalhos na literatura relacionados a utilizagdo de JS no
processo de ensino de legislagbes de privacidade. Nesta se¢ao, abordaremos dois JS
educacionais e, por ultimo, um framework para desenvolvimento de JS com foco no
ensino da GDPR. Os jogos selecionados incorporaram elementos semelhantes aos
usados nesta pesquisa, incluindo o emprego de uma teoria motivacional, modelo de

avaliacao de qualidade e o uso do RPG educacional como ferramenta motivadora.

5.1.1 Design Thinking & Dragons

Desenvolvido por Lorenzi et al. (2018), o jogo educacional Design Thinking &
Dragons é um RPG 2D ambientado em um mundo medieval (Figura 7), projetado para
ensinar os conceitos de Design Thinking. O jogo se destina a universitarios de todas
as areas do conhecimento e nao requer conhecimento prévio em empreendedorismo

ou inovagao.

O design instrucional utilizado no projeto foi estruturado com base no modelo
ADDIE (Analysis, Design, Development, Implementation, and Evaluation), passando
pelas etapas de analise, projeto e desenvolvimento. Os autores adaptaram o modelo
para atender as necessidades especificas do ensino do Design Thinking e ao tempo
disponivel para sua implementacao. Além disso, o jogo foi integrado a um ambiente
virtual de aprendizagem, complementado por materiais didaticos, a fim de oferecer

suporte tanto para professores quanto para alunos.
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Figura 7 — Tela do jogo Design Thinking & Dragons
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O jogo foi desenvolvido utilizando a ferramenta RPG Maker MV em linguagem
Javascript. O trabalho de Lorenzi et al. (2018), também discute a validagéo do jogo,
que foi bem aceito pelos jogadores, e sugere melhorias futuras, como a adi¢cao de
tutoriais e a customizagao dos personagens. O estudo concluiu que o Design Thinking
& Dragons é uma abordagem eficaz para ensinar Design Thinking de forma interativa

e envolvente.

5.1.2 MASP Heroes

Na sua dissertagao, Alencar (2021) descreveu o desenvolvimento de um JS no
estilo RPG, intitulado MASP Heroes (Figura 8). Este jogo emprega a Taxonomia de
Bloom para estruturar os objetivos de aprendizagem relacionados ao Método de Ana-
lise e Solugédo de Problemas - MASP (ALENCAR, 2021). O JS busca facilitar o apren-
dizado e incentivar a aplicagao pratica desse método por equipes de suporte de Tl na
resolugéo de problemas em instituicdes de ensino superior federais. A eficacia do jogo
foi testada por meio de um experimento controlado envolvendo técnicos de Tl de duas
instituicées federais, avaliando sua capacidade de promover o aprendizado e a moti-

vacao para aplicar o MASP na resolugao de problemas reais.
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Figura 8 — Tela do jogo MASP Heroes
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A analise dos dados coletados indicou que o MASP Heroes é uma ferramenta
eficaz de aprendizagem, apesar de nao haver diferenca significativa na motivagao en-
tre os grupos experimental e de controle. O jogo foi classificado como de “bom nivel

de qualidade” segundo o modelo de avaliagdo MEEGA+.

5.1.3 Framework Serious Game Design

Por fim, a pesquisa de Alhazmi e Arachchilage (2021) apresenta um framework
de design para JS, ilustrado na Figura 9, que incorpora as praticas de protecao de
dados prescritas pela GDPR e utiliza elementos especificos de JS para a criagao de
ferramentas educacionais projetadas para ensinar os desenvolvedores de software
sobre a integragao da legislagédo no desenvolvimento de software, garantindo que a

privacidade dos dados seja uma prioridade.
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Figura 9 — Framework de design para jogos sérios
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O framework apresentado incorpora a Taxonomia de Bloom para estruturar os
objetivos educacionais aos principios da GDPR e praticas de privacidade, além de
elementos de design de jogos para motivar os jogadores. Conforme destacado pelos
autores, o modelo € projetado para promover uma experiéncia educacional que nao
apenas fornece informacgdes sobre privacidade, mas também estimula a confianca dos

jogadores para desenvolver softwares que efetivamente preservem a privacidade.

5.1.4 Comparacao do LGPD Explorer com os Trabalhos Relacionados

O Quadro 4 apresenta um comparativo entre os trabalhos relacionados, desta-
cando os objetivos e seus principais recursos e tecnologias em relagdo ao LGPD Ex-
plorer. Esta analise visa elucidar as especificidades e as vantagens de cada trabalho
dentro do contexto de educacgao por JS, proporcionando uma compreensao aprofun-
dada de como o LGPD Explorer se alinha ou se diferencia em termos de metodologia

educacional e inovagéo tecnoldgica.



Quadro 4 — Comparativo do LGPD Explorer com os trabalhos relacionados.
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¢do de dados estabelecidas
pela legislagéo.

Fonte: Elaborado pelo autor (2024).

Portanto, podemos concluir que, dentre os trabalhos relacionados mencionados,
o MASP Heroes € o que mais se alinha com o LGPD Explorer. O Design Thinking &
Dragons, apesar de adotar o MEEGA+ como método de avaliagédo, néo integra uma
teoria motivacional que estabelegca uma clara hierarquia entre os objetivos educacio-
nais e os objetivos do jogo. Por outro lado, o Framework de design de JS para o ensino
do GDPR se assemelha apenas na ado¢cado da Taxonomia de Bloom como fundamento
tedrico motivacional. Assim, o produto deste trabalho foi fundamentado nos principais

recursos empregados no MASP Heroes.

E importante ressaltar que o LGPD Explorer se diferencia dos demais jogos pela
sua capacidade de ser acessado via internet, por meio de um dominio proprio, em
qualquer dispositivo que suporte a execugao de Javascript e HTMLS. O jogo também
se destaca por sua funcionalidade de enviar dados do jogo em tempo real para um
servidor dedicado a coleta e analise de informagdes. Essa caracteristica possibilita a
geracao de dashboards que exibem o desempenho dos jogadores, conforme deta-
Ihado no Apéndice D, oferecendo uma ferramenta valiosa para monitoramento e me-

Ihoria continua da experiéncia e avaliagao do jogador.
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5.2 LIMITAGOES

Este trabalho apresenta algumas limitagdes que merecem consideracéo. Pri-
meiramente, a auséncia de um especialista em LGPD durante o processo de estrutu-
racao dos objetivos educacionais. Para mitigar essa limitagao, recorreu-se a relatorios
e manuais provenientes de fontes oficiais do Governo Federal Brasileiro. Esta abor-
dagem, embora baseada em fontes confiaveis, pode n&o capturar completamente as

nuances e interpretacdes praticas que um especialista poderia fornecer.

Uma segunda limitagao refere-se ao tamanho reduzido da amostra utilizada no
experimento, composta por apenas 22 participantes. Esta amostra limitada pode com-
prometer a generalizagdo dos resultados e reduzir o poder estatistico das analises
realizadas. Futuros estudos com amostras maiores e diversificadas serao necessarios

para avaliar e expandir os achados desta pesquisa.

Outra limitacdo do estudo € o viés de exposi¢cao, uma vez que os participantes
do Grupo Experimental tiveram um tempo maior de contato com os conteudos sobre
a LGPD no desenvolvimento de software em comparagao aos participantes do Grupo
Controle. Esse tempo adicional de exposic¢ao pode ter influenciado os resultados, pois
uma interagdo mais prolongada tende a favorecer uma compreensao mais aprofun-
dada do conteudo, aumentando a probabilidade de respostas mais assertivas em re-
lagdo ao Grupo Controle. Para mitigar essa limitacdo em estudos futuros, recomenda-
se a padronizagao do tempo de exposi¢cao entre os grupos ou a inclusdo de analises

estatisticas que controlem essa variavel.

Por fim, & fundamental reconhecer as limitagdes inerentes a engine de desen-
volvimento utilizada, as quais impactaram negativamente a experiéncia do jogador em
alguns aspectos de gameplay e interface. Entre as restricdes observadas estéo a au-
séncia de mini-mapas e marcadores de caminho, suporte minimo para touchscreen,
opg¢des limitadas de customizacao de botdes e tela de dialogo, além da falta de su-
porte nativo para HUDs complexos, como barras de status flutuantes e indicadores
dindmicos. Também nao ha componentes nativos para integragdo com APls externas.
Para contornar essas limitagdes, foi necessario recorrer a implementacao de plugins
de terceiros. Embora esta solugao tenha mitigado parcialmente os problemas, ela tam-
bém introduz variaveis adicionais que podem influenciar a experiéncia do jogo e, con-

sequentemente, os resultados da pesquisa.
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Estas limitacbes, embora significativas, ndo invalidam os resultados obtidos,
mas oferecem oportunidades para refinamentos metodolégicos em estudos futuros.
Pesquisas subsequentes poderdo beneficiar-se da inclusdo de especialistas em
LGPD no processo de desenvolvimento, da ampliacdo do tamanho da amostra, e da
exploracéo de engines de desenvolvimento de jogos alternativos que possam oferecer

maior flexibilidade e recursos nativos para aprimorar a experiéncia do usuario.

5.3 TRABALHOS FUTUROS

O desenvolvimento e a avaliagao inicial do LGPD Explorer abriram diversas
possibilidades para pesquisas futuras e aprimoramentos. Algumas diregdes promisso-

ras para trabalhos futuros incluem:

e Validacdo com especialistas: realizar uma avaliacdo abrangente dos
objetivos educacionais e dos cenarios do jogo com um painel de especi-
alistas em LGPD para garantir sua uma maior precisao e relevancia
como ferramenta educacional.

e Personalizagcdo adaptativa: Investigar e avaliar a solu¢cdo de como em-
pregar a aprendizagem adaptativa com o uso de inteligéncia artificial que
ajuste dinamicamente a dificuldade e o contetido do jogo com base no
desempenho e nas necessidades individuais de cada jogador.

e Realizacao de estudo longitudinal: conduzir um estudo de longo prazo
para avaliar o impacto do jogo na retencdo de conhecimento e na apli-

cacao pratica dos principios da LGPD no ambiente de trabalho.
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APENDICE A — QUESTIONARIO DE AVALIAGAO DO CONHECIMENTO

Questionario de avaliagdo do conhecimento - parte 1

Questionario de Avaliagao do
Conhecimento

Todos os dados séo coletados anonimamente e somente seréo utilizados no contexto

desta pesquisa.

jhcb@cin.ufpe.br Mudar de conta

E2 Nao compartilhado

= Indica uma pergunta obrigatéria

Qual o seu Grupo? *

O Grupo A
O Grupo B

Faixa etdria *

(O Menos de 18 anos
O 18 a 28 anos
O 29 a 39 anos
QO 40a50anos

(O Mais de 50 anos

Sexo *

O Masculino

QO Feminino

Ha guantos anos voceé trabalha na drea de desenvolvimento de software? *

O Menosde 1ano
O Ta2anos
O 2a4anos
(O Mais de 5anos

O Ngo trabalho na drea

@

Qual linguagem de programacéo vocé domina? *

QO JavaScript

Q Pythen
Q Java
Q pup
Q c#
QO outas

QO Nenhuma

Vocé tem experiéncia com desenvolvimento front-end, back-end, ou full-stack? *

QO sm
QO Nao

Voc# tem experiéncia com metodologias ageis? *

QO sim
O Nao

Antes desta pesquisa, vocé ja participou de algum treinamento relacionado &

LGPD?

Q sm
QO Nao

Qual era o seu nivel de conhecimento sobre a LGPD antes de participar desta

pesquisa?

(O Nenhwm conhecimento

QO Pouco conhecimento

O 0O

Préxima

Conhecimento moderado

Bom conhecimento

Conhecimento avangado

O P40Ina 1 de 3

Google Formularios

Limpar formulsric
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Questionério de avaliagdo do conhecimento - parte 2

0 que € a Lei Geral de Protegéo de Dados (LGPD)? *

o A LGPD & uma lei que obriga as empresas a compartilharem todos os dados

pessoais que possuem com o governo.

A LGPD é uma norma que proibe as empresas de coletarem dados pessoais de seus

clientes

compartilhamento de dados pessoais

A LGPD é uma norma que cbriga as empresas a manterem os dados dos usuarios

em servidores localizades no Brasil

Qual é o objetivo principal da Lei Geral de Protecdo de Dados (LGPD) no Brasil?

o Proteger os dados pessoais dos cidad&os e garantir mais transparéncia e seguranga

no tratamento dessas informagdes

o Facilitar o compartilhamento de dados entre empresas e 6rgdos governamentais

O Restringir o acesso das empresas aos dados pessoais dos usuarios

O Garantir que todas as empresas sejam lucrativas

A LGPD é capaz de promove medidas técnicas e administrativas na cadeia de

tratamento dos dados?

(O Verdadeiro

O Falso

A LGPD regula o tratamento de dados somente para entidades governamentais? *

(O Verdadeiro

O Falso

0 principio da Finalidade estabelece que o tratamento de dados para propositos  *

legitimos ndo necessita de consentimento do titular.

(O Verdadeiro

O Falso

0 principio da Necessidade reforga que o tratamento de dados deve ser limitado *

a0 minimo necessério para a realizagéo de suas finalidades

(O Verdadeiro

O Falso

O A LGPD € a lei que regula a coleta, 0 armazenamento, o tratamento e o

0 CPF e Geolocalizagdo sdo tipos de dados pessoais sensiveis. *

() Verdadeiro

O Falso

Segundo a Lei Geral de Proteg&o de Dados (LGPD), consideram-se sensiveis 0s

seguintes dados solicitados:

religidio, raga e filiagéo a sindicato
religido, estado civil e filiagdo a sindicato
religido, estado civil e raca

numero de filhos, raca e religiso

CO0OO0OO0O0

numero de filhos, raca e estado civil

Com relacéo ao estabelecido na LGPD, analise os itens a seguir.

|. Os dados pessoais referem-se & origem racial ou étnica, & conviccéo religiosa e

a opinido politica.

II. Os dados pessoais sensiveis sdo os referentes a satde ou & vida sexual, aos

dados genéticos ou biométricos, quando vinculados a uma pessoa natural.

Il Titular é a pessoa natural ou juridica a quem se referem os dados pessoais
que sdo objeto de tratamento.

QO Lue

(O el apenas.
O e lll, apenas.
O lell, apenas.

O 1, apenas.

Controlador é a pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do Operador.

(O Verdadeiro

QO Falso

Qual das seguintes atividades € considerada como tratamento de dados
pessoais, de acordo com a LGPD?

O Coleta, armazenamento e compartilhamento de dades apenas de empresas.
Utilizagao de dados para fins comerciais sem o consentimento do titular.

Qualquer operagdo realizada com dados pessoais, como coleta, produgdo,

processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle

da informag&o.

Compartilhamento de dados pessoais apenas com empresas estrangeiras

Este formulario foi criado em Centro de Informatica - UFPE. Denunciar abuso

Google Formularios

O recepcao, classificacéo, utilizagao, acesso, reproducao, transmissao, distribuicéo,

*

Voltar Proxima IS Pdgina 2 de 3 Limpar formulario

109



Questionério de avaliagdo do conhecimento - parte 3

Qual das seguintes situacdes é considerada uma hipétese de tratamento de
dados pessoais prevista na LGPD?

O Coleta de dados sem o conhecimento do titular.
O Utilizag&o de dados para fins discriminatérios.

O Tratamento de dados para o cumprimento de obrigagéo legal ou regulatdria pelo
controlador.

O Compartilhamento de dados com empresas concorrentes

Quando o consentimento & necessario para o tratamento de dados pessoais, de
acordo com a LGPD?

O Sempre que o tratamento for realizado fora das hipéteses previstas na LGPD.
O Quando o tratamento for realizado para a execugdo de politicas publicas.

O Quando o tratamento for realizado para a protegdo da vida ou da incolumidade
fisica do titular ou de terceiros.

O Quando o tratamento for realizado para a prote¢édo do crédito.

A LGPD nédo faz nenhuma regulamentagdo especifica sobre dados de criancas e
adolescentes

O Verdadeiro

O Falso

As sangdes administrativas da LGPD incluem multa de até 2% do faturamento
anual da empresa, limitada a RS 5 milhdes por ano, adverténcias, bloqueio ou
eliminacdo da base de dados, e publicidade do ilicito. Portanto, danos
reputacionais podem ser mais graves do que a multa

O Verdadeiro

O Falso

A fiscalizagdo e a regulagéo ficam a cargo da Autoridade Nacional de Protegdo
de Dados Pessoais (ANPD)

O Verdadeiro

O Falso

0 que significa Privacy by Design? *

O Um termo utilizado para descrever a criagéo de produtos sem considerar a
privacidade dos usudrios.

Um principio que defende a inclus3o da privacidade desde a concepg&o de um
sistema ou produto.

Um métode que permite a venda de dados pessoais sem o consentimento dos

O Uma abordagem que prioriza a coleta massiva de dados pessoais.
O titulares.

Quais s&o os beneficios do Privacy by Design? *

O ‘Aumento da transparéncia e da responsabilidade no tratamento de dados pessoais
O Reduc&o do controle dos usudrios sobre seus dados.
O Maior exposic&o a incidentes de seguranga.

O Facilitagdo da venda de dados pessoais para terceiros.

Quais séo os principios fundamentais do Privacy by Design? *

O Opacidade e coleta maxima de dados.
O Inovagéo e lucratividade.
O Proatividade e privacidade integrada.

o Seguranga total e exclusividade.

No Privacy by Design, o principio da Privacidade como Padréo estabelece que o
usuario deve realizar acdes para configurar a privacidade do sistema

O Verdadeiro

o Falso

Por que é importante incorporar Privacy by Design no desenvolvimento de
software?
O Porque torna o software mais barato de ser desenvolvido.

Porque ajuda a garantir que a privacidade dos usuédrios seja considerada desde o
inicio do processo de desenvolvimento.

Porque é uma exigéncia legal em alguns paises.

© O O

Porque aumenta a velocidade de desenvolvimento do software.

Quais sdo os beneficios de incorporar Privacy by Design no desenvolvimento de
software?

O Redugéo de custos e aumento da velocidade de desenvelvimento.
O Melhoria da seguranca e protegéo da privacidade dos usudrios.
o Aumento da coleta de dados sem consentimenta.

O Facilitacio do compartilhamento de dados entre empresas

O Privacy by Design defende que, quando apropriado, o software deve ser
projetado para anonimizar os dados pessoais, de modo que seja possivel
identificar individualmente os usudrios

O Verdadeiro

O Falso

O Privacy by Design defende que, os dados pessoais devem ser criptografados
durante a transmissdo e armazenamente para garantir a seguranca e a
confidencialidade

o Verdadeiro

o Falso

Segundo o Privacy by Design, o software deve especificar prazos claros de
retengdo de dados e garantir que os dados sejam armazenamento
automaticamente ap6s o término desse periodo

O Verdadeiro

O Falso

Voltar Enviar

Este formulario foi criado em Centro de Informatica - UFPE. Denunciar abusa

Google Formularios
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APENDICE B — QUESTIONARIO DE AVALIAGAO DA QUALIDADE DE JOGO

MEEGA+

Todas as perguntas, exceto as abertas, utilizam a Escala Likert para resposta, com

as seguintes opg¢des: Discordo totalmente, Discordo Nem discordo nem concordo,

Concordo, Concordo totalmente.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

O design do jogo ¢é atraente (tabuleiro, cartas, interfaces, graficos etc.).

Os textos, cores e fontes combinam e sdo consistentes.

Eu precisei aprender poucas coisas para poder comegar a jogar o jogo.
Aprender a jogar este jogo foi facil para mim.

Eu acho que a maioria das pessoas aprenderiam a jogar este jogo rapidamente.
Eu considero que o jogo é facil de jogar.

As regras do jogo sdo claras e compreensiveis.

As fontes (tamanho e estilo) utilizadas no jogo sao legiveis.

As cores utilizadas no jogo sdo compreensiveis.

A organizacao do conteudo me ajudou a estar confiante de que eu iria aprender com

este jogo.
Este jogo é adequadamente desafiador para mim.

O jogo oferece novos desafios (oferece novos obstaculos, situagdes ou variagdes) com

um ritmo adequado.

O jogo nao se torna mondétono nas suas tarefas (repetitivo ou com tarefas chatas).
Completar as tarefas do jogo me deu um sentimento de realizagao.

E devido ao meu esforgo pessoal que eu consigo avangar no jogo.

Me sinto satisfeito com as coisas que aprendi no jogo.

Eu recomendaria este jogo para meus colegas.

Eu pude interagir com outras pessoas durante o jogo.

O jogo promove momentos de cooperagao e/ou competicao entre os jogadores.



20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.
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Eu me senti bem interagindo com outras pessoas durante o jogo.
Eu me diverti com o jogo.

Aconteceu alguma situagdo durante o jogo (elementos do jogo, competicdo etc.) que

me fez sorrir.

Houve algo interessante no inicio do jogo que capturou minha atencéo.

Eu estava tdo envolvido no jogo que eu perdi a nogdo do tempo.

Eu esqueci sobre o ambiente ao meu redor enquanto jogava este jogo.

O conteudo do jogo € relevante para os meus interesses.

E claro para mim como o contetido do jogo esté relacionado com a disciplina (LGPD).
O jogo € um método de ensino adequado para esta disciplina (LGPD).

Eu prefiro aprender com este jogo a de outra forma (outro método de ensino).

O jogo contribuiu para a minha aprendizagem na disciplina (LGPD).

O jogo contribuiu para relacionar a LGPD com as praticas de desenvolvimento de sof-

tware.

O jogo contribuiu para entender a importancia da implementagcao da LGPD no pro-

cesso de desenvolvimento de software.

O jogo contribuiu para influenciar o uso da LGPD no processo de desenvolvimento de

software.

Perguntas abertas

34.

35.

36.

O que vocé mais gostou no jogo?
O que poderia ser melhorado no jogo?

Gostaria de fazer mais algum comentario?
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APENDICE C — TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Esse acordo foi redigido com base no Termo de Consentimento Livre e Esclarecido

pelo Conselho Nacional de Saude, Resolugao 196/96.

Prezado participante, vocé esta sendo convidado(a) a participar da pesquisa
“‘LGPD EXPLORER: uma proposta de jogo sério como ferramenta educacional para
apoiar o ensino e a implementacao da Lei Geral de Protecdo de Dados Pessoais no
desenvolvimento de software” desenvolvida por José Henrique Coelho Brandéo, dis-
cente de mestrado, em engenharia de software e linguagens de programacgao do Cen-
tro de Informatica da Universidade Federal de Pernambuco (CIn/UFPE), sob orienta-

cao do professor Alexandre Marcos Lins De Vasconcelos.

O objetivo da pesquisa € investigar se um jogo sério no estilo RPG é capaz de
estimular a criatividade, o pensamento autbnomo e facilitar a absor¢cado de conheci-
mento por meio do ensino n&o tradicional, além de motivar a aplicagdo do conteudo
aprendido em problemas reais de implementagao da LGPD no ciclo de vida do desen-

volvimento de software.

Sua participacao € voluntaria, isto €, ela ndo € obrigatéria, e vocé tem plena
autonomia para decidir se quer ou ndo participar, bem como retirar sua participacao a
qualquer momento. Vocé ndo sera penalizado de nenhuma maneira caso decida ndo
consentir sua participacdo, ou desistir da mesma. Contudo, ela é muito importante

para o resultado da pesquisa.

Serdo garantidas a confidencialidade e a privacidade das informacdes por vocé
prestadas. Qualquer dado que possa identifica-lo ser4 omitido na divulgacéo dos re-
sultados da pesquisa, e o material serd armazenado em local seguro. A qualquer mo-
mento, durante a pesquisa, ou posteriormente, vocé podera solicitar do pesquisador
informacdes sobre sua participacdo e/ou sobre a pesquisa, o que podera ser feito por

meio de contato explicitados neste Termo.

A sua participagao consistira em assistir a palestra sobre a implementacéo da
LGPD no ciclo de vida do desenvolvimento de software, concluir todas as fases do
jogo LGPD EXPLORER e responder o questionario de avaliagdo do conhecimento e
de qualidade de jogo.
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Ao término da pesquisa, espera-se que ela contribua para o desenvolvimento
de software mais seguro e em conformidade com a LGPD, garantindo a privacidade e

protecao dos dados de todos os usuarios.

Caso tenha qualquer duvida em relagéo a pesquisa, vocé pode entrar em con-

tato por meio do telefone (**) ****-**** ou e-mail: jhcb@cin.ufpe.br.

Nada lhe sera pago e nem sera cobrado para participar desta pesquisa, pois a
aceitagao é voluntaria, mas fica também garantida a indenizagdo em casos de danos,
comprovadamente decorrentes da participagao na pesquisa, conforme deciséo judi-

cial ou extrajudicial.

Palmas — TO, 25 de marcgo de 2024

Nome Assinatura



mailto:jhcb@cin.ufpe.br
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APENDICE D - PROCESSO DE DESENVOLVIMENTO DO LGPD EXPLORER

Na criacdo do LGPD Explorer, buscou-se adotar um modelo de construgao de
jogos que pudesse reunir o design de jogos, objetivos educacionais e avaliagao de
aprendizagem em um unico processo de desenvolvimento. Tendo em vista essa pre-
missa, o modelo de desenvolvimento escolhido foi o proposto por Loh (2009). O autor
apresenta um guia de dez etapas que auxiliam na criacdo de JS completos ou proté-
tipos para demonstragdes, instrucbes em sala de aula e estudos de pesquisa sobre
jogos. Os passos do modelo defendido por Loh (2009) e utilizados na construgéo do

LGPD Explorer estao expostos a seguir.

1 PUBLICO-ALVO E CONTEUDO DE APRENDIZAGEM

Conforme Loh (2009), a primeira etapa e mais importante na constru¢do do JS
€ um estudo completo sobre o publico-alvo e os conteudos de aprendizagem. Especi-
alistas da area reconhecem que sem uma analise aprofundada dos usuarios finais, os
recursos educativos desenvolvidos podem nao atingir seus objetivos, por exemplo,
observa-se que homens podem ter uma inclinagdo por atividades de maior impacto
fisico, enquanto mulheres podem se interessar mais por atividades que envolvem re-

solugao de problemas e trocas emocionais (LOH, 2009).

No LGPD Explorer, o publico-alvo escolhido contempla tanto profissionais
quanto estudantes da area de desenvolvimento de software. No entanto, o jogo néo
foi projetado para focar no ensino e implementagédo da LGPD utilizando linguagens de
programacao especificas. Essa escolha visa ampliar a acessibilidade do jogo a um
espectro mais amplo de usuarios, independentemente de seu nivel de conhecimento
técnico ou familiaridade com linguagens de programacéao. Dessa forma, o jogo se con-
centra nos principios e nas aplicagdes praticas da LGPD no contexto do ciclo de vida
do desenvolvimento de software, permitindo que o conteudo seja relevante para dife-
rentes perfis de profissionais e estudantes, sem limitar sua utilizagdo a uma linguagem

ou ferramenta de programacao especifica.

Devido a recente promulgagao da LGPD, nao foi possivel encontrar na literatura
livros ou publicagdes relevantes que tratem da implementacéo da legislagédo no con-
texto do processo de desenvolvimento de soffware. Assim, os conteudos de aprendi-
zagem utilizados no jogo foram retirados da propria lei e de relatérios e manuais de

fontes oficiais do Governo Federal, a saber: Relatério de Orientacdo de Segurancga da
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Informacgao e Cibernética (BRASIL, 2023); Guia de Requisitos Minimos de Privacidade
e Segurancga da Informagao para Aplicagcbes Web (BRASIL, 2022); Guia Orientativo
Sobre Seguranga da Informagédo para Agentes de Tratamento de Pequeno Porte
(BRASIL, 2021) e os principios do PbD e da ABNT NBR ISO/IEC 29100:2020, deta-

Ihados no referencial teérico deste trabalho.

Para adequar os conteudos de aprendizagem aos niveis dos processos cogni-
tivos estabelecidos pela Taxonomia de Bloom, foi utilizado como base a pesquisa de
Alencar (2021), a qual correlacionou as etapas de aquisicao de conhecimento com os
objetivos educacionais para o ensino do MASP. A partir dessa correlagéo, criaram-se
Quadros que foram utilizados como guias para alinhar os conteudos de aprendizagem

do jogo com as metas cognitivas desejadas.

No desenvolvimento do LGPD Explorer, foi elaborado o Quadro 1, que apre-

senta as metas e as atividades a serem empreendidas pelos jogadores nos diferen-

tes niveis de conhecimento da Taxonomia de Bloom, assegurando assim uma estru-

tura pedagdgica coerente e uma progressao légica no processo de aprendizado da

LGPD.

Quadro 1 — Relacionamento entre a Taxonomia de Bloom e as metas e atividades para implementa-

¢do da LGPD no desenvolvimento de software.

Conhecimento Compreensao Aplicagao Analise Sintese Avaliagao
Projetar software
. Acompanhar o pro- .
Entender a im- . em conformidade .
cesso de implanta- Avaliar o pro-

Apresentar os prin-

cipios da LGPD e

portancia da im-

plementacéo da

¢éo da LGPD ein-

tegrar praticas de

Investigar poten-

ciais riscos a pri-

com a LGPD que

envolva a cripto-

cesso de desen-

volvimento para

macdes sobre a
LGPD e privaci-
dade de dados.

cédodalLGPDe
responder as
perguntas ao

longo do jogo.

seguindo as me-
Ihores praticas de
privacidade de da-
dos e alinhamento
com as normas da
LGPD.

riscos a privaci-

dade e ndo con-

formidades com
a LGPD.

criar um software
que cumpra a le-
gislacao, garan-
tindo a protegédo da
privacidade dos
dados, inclusive

Metas » o LGPD no pro- T vacidade e ndo grafia de dados,
praticas de privaci- privacidade de da- . . assegurar total
cesso de desen- conformidades consentimento do .
dade de dados. . dos desde a con- . conformidade
volvimento de . com a LGPD. usuario e outras
cepgéo do projeto . com a LGPD.
software. medidas de prote-
(PbD). ~
¢ao.
Durante o jogo, o ) .
O jogador deve as- | O jogador deve
jogador é desafi- . L
Interagbes com sociar os principios | ser capaz de
ado a aplicar os Analisar casos . . .
Interagdes ao 0s personagens ) i da LGPD aprendi- avaliar se a im-
. . . conhecimentos ab- | de uso e diagra- ) . -
longo do jogo com | a fim de obter in- ) o dos por meio da in- | plementag&o da
sorvidos para pro- mas para identi- - . .
os personagens a | formagdes sobre | i . teragdo com os LGPD foi reali-
jetar um software, ficar potenciais .,
Atividades fim de obter infor- a implementa- personagens, para zada com efica-

cia, identificando
e julgando as
decisdes e inte-
racdes que leva-
ram ao sucesso

ou fracasso do
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sob a ameaca de objetivo principal

um ataque cracker. | do jogo.

Fonte: Elaborado pelo autor (2024).

2 ORCAMENTO E PRAZOS

De acordo com Loh (2009), é essencial que os desenvolvedores realizem esti-
mativas cautelosas e precisas em relagéo ao investimento de tempo e recursos finan-
ceiros na construgao de um JS. Isto é fundamental, pois a analise de custo-beneficio

do projeto tem um impacto direto no sucesso do jogo.

No desenvolvimento do LGPD Explorer, foram realizados alguns investimentos
para garantir a qualidade do projeto. Foi adquirida a licenga da engine RPG Maker
MZ, ao custo de R$ 118,24. Além disso, o dominio Igpdexplorer.com.br foi registrado
por R$ 40,00, e foram adquiridos quatro pacotes de DLCs (contetudos adicionais), por
R$ 90,66, que incluiram personagens e mapas editaveis, contribuindo para o aprimo-
ramento da experiéncia visual do jogo. No total, o investimento somou R$ 248,90,

sendo integralmente aportado pelo autor deste estudo.

Em relagédo ao prazo, o cronograma inicialmente previsto para a finalizagéo do
jogo era de trés meses. No entanto, ao longo do processo de desenvolvimento, surgi-
ram desafios inesperados, principalmente relacionados a corre¢ao de erros e modifi-
cacgdes no projeto. Essas circunstancias levaram a uma extensao do prazo, resultando

na conclusao do jogo em quatro meses.

3 NARRATIVA

Para Loh (2009), criar uma narrativa adequada € muitas vezes o desafio mais
complexo no desenvolvimento de um jogo. O autor também destaca que é crucial
definir um enredo, simples e plausivel que incorpore eventos marcantes nos primeiros

quinze minutos do jogo para engajar o jogador.

A narrativa do LGPD Explorer engloba o desenvolvimento de uma plataforma
de e-commerce utilizando o modelo cascata. Devido ao pouco tempo para codificar o

jogo e a complexidade de codificacdo que mais fases poderiam acarretar, o jogo foi
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elaborado para contemplar principalmente as etapas de Especificagdo dos Requisitos
e Planejamento do Projeto. Essas fases criticas servirdo de base para as decisdes
que o jogador tomara ao longo do desenvolvimento, impactando diretamente a con-
formidade com a LGPD e a seguranga dos dados sensiveis da plataforma. A narrativa

detalhada empregada no LGPD Explorer é descrita abaixo.

A histéria comecga quando o jogador assume a persona de um desenvolvedor
de software promissor, mas ainda inexperiente em questdes legais. Ao chegar ao es-
critério de uma empresa de tecnologia especializada em solugdes de e-commerce, o

jogador é chamado com urgéncia para a sala do Chefe

Ao entrar na sala do Chefe, ele é recebido com um semblante sério. O Chefe
nao perde tempo: “Tenho uma missao importante para vocé. Estamos desenvolvendo
uma nova plataforma de e-commerce que deve estar 100% em conformidade com a

LGPD, e vocé sera o responsavel por garantir isso.”

Surpreso e nervoso, o jogador hesita. “Chefe, eu... ndo sei muito sobre a LGPD.

E se algo der errado?”

O Chefe se inclina sobre a mesa e, com um leve sorriso, responde: “Eu sei que
é desafiador, mas vocé nao estara sozinho. Vou colocar vocé sob a tutela de nossa
especialista em protecao de dados, Sofia, uma das melhores consultoras de LGPD no
mercado. Ela ira orienta-lo, mas as decisées técnicas serdo suas. Este projeto é critico

para o futuro da nossa empresa’.

O jogador aceita o desafio, ainda que relutante no comeg¢o. Logo apds a reu-
nido, ele encontra Sofia, uma profissional com vasto conhecimento na lei, mas que é
pratica e direta. “Vamos fazer isso funcionar. Nao se trata apenas de cumprir a lei,
mas de proteger os dados das pessoas. Cada decisao que vocé tomar pode ter con-

sequéncias enormes.”

A partir desse ponto, o jogador embarca em uma jornada de descobertas téc-
nicas e juridicas, em que cada escolha sua — desde a maneira como coleta os dados
dos usuarios até como configura as politicas de seguranga — afetara o desenvolvi-

mento do e-commerce e o destino da empresa.

Mecanicas Narrativas:
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e Consultoria de Sofia: em momentos cruciais, Sofia fornecera conse-
Ihos e informacdes sobre os artigos da LGPD, apresentando op¢des de
escolha. O jogador pode seguir os conselhos ou optar por abordagens
diferentes, mas todas as decisdes teréo consequéncias para o projeto e
a reputacao da empresa.

e Tensdes e Dilemas: ao longo da jornada, o jogador enfrentara pressoes
de diferentes areas da empresa. O departamento de especificacdes, por
exemplo, pode pedir para coletar mais dados sem transparéncia, en-
guanto a equipe de implementac&o pode sugerir comunicagao sem crip-
tografia. O jogador tera que equilibrar essas tensées enquanto tenta
manter o projeto conforme a LGPD.

e Finalidades Divergentes: dependendo das escolhas do jogador, o pro-
jeto de e-commerce pode se tornar um sucesso, garantir a confianca dos
usuarios e clientes, ou sofrer consequéncias legais severas, como mul-

tas ou vazamento de dados, resultando em diferentes finais.

Apos o desenvolvimento e preparagao, o e-commerce finalmente € langado.
Tudo parece estar indo conforme o planejado, com os primeiros usuarios elogiando a
plataforma e os sistemas de seguranga em operacao. Contudo, a empresa ¢é atingida
por um ataque cibernético massivo. Os hackers fazem uma investida brutal para com-
prometer os dados dos usuarios. Nesse momento decisivo, todas as escolhas feitas
pelo jogador durante o desenvolvimento serdo colocadas a prova. O ataque explora
vulnerabilidades de segurancga, praticas de coleta de dados e as medidas de protegéo

implementadas ao longo do jogo.

Se o jogador tiver tomado as decisdes corretas, implementando politicas soli-
das de seguranca e respeitando a privacidade dos usuarios conforme a LGPD, a de-
fesa contra o ataque sera bem-sucedida. O sistema resistira as tentativas de invasao,
mantendo os dados seguros e garantindo a continuidade do e-commerce, além de

fortalecer a reputacdo da empresa como uma empresa de confianca.

Se o jogador tiver ignorado orientagdes importantes ou optado por atalhos ar-
riscados, como coletar mais dados do que o necessario ou implementar medidas de
seguranga fracas, o ataque sera devastador. Dados sensiveis serdo comprometidos,

resultando em um grande vazamento. O jogador tera que enfrentar as consequéncias
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legais e financeiras do incidente, incluindo sangdes da ANPD, multas pesadas, demis-

sao e danos irreparaveis a reputacéo da empresa.

3.1 Objetivos do jogo

Alencar (2021) salienta a importancia de estabelecer os objetivos do jogo como
um meio de incentivar individuos a se dedicarem a conquistas que consideram valio-
sas. Ao definir claramente o objetivo do LGPD Explorer, os jogadores ganham uma
compreensao mais nitida dos procedimentos necessarios para completar o jogo com
éxito. O alvo central do jogo € duplo: assimilar os fundamentos da LGPD e empregar
esse conhecimento no desenvolvimento do e-commerce, aderindo rigorosamente as

normas de privacidade e protecdo de dados prescritas pela lei.
Para cumprir esse objetivo, o jogador devera:

e Navegar e investigar os mapas jogo;

e Adquirir conhecimento com a Sofia;

e Aplicar o conhecimento adquirido na fase de Especificacdo de Requisi-
tos e Implementacéo;

e Responder corretamente as perguntas sobre LGPD e desbloquear o la-
boratério de desenvolvimento;

e Selecionar os Diagramas de Sequéncia que assegurem a privacidade e

protecdo de dados do e-commerce.

3.2 Regras do jogo

No design de jogos, as regras do jogo atuam como a base que estabelece e
mantém a experiéncia ludica do jogador (SALEN; ZIMMERMAN, 2012). Todos os jo-
gos, sejam simples ou complexos, sdo orientados por um conjunto de regras que mol-
dam a interagdo dos jogadores no desenrolar da partida. Segundo Salen e Zimmer-
man (2012, p. 21):

As regras sdo uma das qualidades essenciais de jogos: todo jogo tem um
conjunto de regras. Por outro lado, todo conjunto de regras define um jogo.

As regras sdo a estrutura formal do jogo, o numero fixo de diretrizes abstratas
que descrevem como funciona um sistema de jogo.

As regras nao apenas facilitam a organizacao e o equilibrio, mas também sao
intrinsecas a definicdo do que caracteriza um jogo. Compreender e estruturar adequa-

damente as regras é crucial para a criagdo, desenvolvimento e analise de qualquer



121

jogo, pois elas influenciam diretamente a experiéncia do jogador e a funcionalidade
do jogo (SALEN; ZIMMERMAN, 2012).

No contexto do desenvolvimento do LGPD Explorer, o Quadro 2 ilustra de ma-
neira detalhada as regras e recompensas implementadas no jogo. Estas foram con-
cebidas ndo apenas para garantir o aprendizado da LGPD, mas também para enri-

quecer a experiéncia do usuario, promovendo mais engajamento.

Quadro 2 — Regras do LGPD Explorer.

Fase Regras Pontuacao/ltem

O jogador devera explorar os ma-

pas até encontrar o Chefe. Apds o

dialogo com o Chefe, a porta da O jogador recebera o item

Introdugéo a LGPD “Chave da Privacidade” e a ha-

bilidade “Introducéo a LGPD”.

sala de Sofia é desbloqueada. As-
sim o jogador podera encontra-la
para receber os ensinamentos so-
bre a LGPD.

O jogador devera ter o item

“Chave da Privacidade” para aces- O jogador recebera a habili-

sar o elevador e ir até o andar de dade “Privacy by Design”. E po-
Especificagao dos Requisi- Especificagio dos Requisitos. No dera receber até 1.400 pontos

tos de vida (HP), caso selecione

andar o jogador aprendera os con-

ceitos sobre Privacy by Design e todos os 8 Casos de Uso de

devera selecionar os 8 Casos de forma correta.

Uso.

Apos selecionar os Casos de Uso,

o andar de Implementacéo de Sof- | o jogador podera receber até

tware é desbloqueado. O jogador | gog pontos de HP, caso res-

devera acessar o andar, localizar o ponda de forma correta todas

Implementagio de Sof- item “Mapa de Questdes”, respon- | a5 12 questdes e 2.000 pontos

der de forma correta todas as 12

tware se selecionar os 2 Diagramas

perguntas sobre LGPD e Privacy | 4e Sequéncia que cumpram os
by Design, localizar o laboratério e principios da LGPD e Privacy
selecionar os dois Diagramas de by Design.

Sequéncia mais apropriados para

a codificacao.
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O jogador devera explorar os ma-
Ataque Cibernético pas até encontrar a sala do Servi-
dor e dialogar com o Chefe sobre

o ataque cibernético.

O jogador devera explorar os ma-

Avallagdo da ANPD pas até localizar o Chefe para re- )

ceber a avaliacdo da ANPD.

Pontuagao Maxima 4.000 pontos

Fonte: Elaborado pelo autor (2024).

4 GDK/GAME BUNDLE

Nesta etapa, ocorre a escolha do GDK que sera utilizado no projeto. Conforme
destacado por Loh (2009), ao escolher o GDK, deve-se considerar fatores como o
publico-alvo, conteudo de aprendizagem, recursos financeiros, prazos, e a narrativa
do jogo. Sendo assim, para o projeto foi selecionado a engine RPG Maker MZ na
versao mais recente, da empresa japonesa KADOKAWA, levando em consideragéo

os seguintes fatores:

e Facilidade de uso: sua interface intuitiva e facil de navegar, o que torna
o desenvolvimento de jogos acessivel até mesmo para aqueles sem ex-
periéncia prévia.

e Foco em RPG: a engine é especificamente voltada para a criacdo de
jogos de RPG no estilo classico, o que esta alinhado com os objetivos
deste trabalho. A escolha dessa plataforma permite explorar mecanicas
e narrativas proprias desse género, facilitando a implementacéo dos ele-
mentos que compdem o LGPD Explorer.

e Suporte a plugins: permitindo que os desenvolvedores expandam e
personalizem as funcionalidades do jogo.

e Multiplataforma: os jogos podem ser exportados para varias platafor-
mas, incluindo Windows, Linux, MacOS, Android, iOS entre outros.

e Comunidade ativa: grande comunidade de desenvolvedores e entusi-
astas em torno da engine, oferecendo suporte, conselhos e recursos

compartilhados.
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e Linguagem de programacdo: a versao mais recente utiliza JavaScript?,
uma linguagem de programacgdo moderna e amplamente utilizada, além
de ser ferramenta de trabalho do pesquisador em sua carreira profissio-

nal.

5 DESIGN E MECANICA

Ap0Os a concluséo das etapas de planejamento detalhadas nas seg¢des anterio-
res, inicia-se a fase de desenvolvimento do prototipo. De acordo com Loh (2009), essa
etapa desempenha um papel crucial na avaliagao tanto da estética (design) quanto da
jogabilidade (mecanica) do jogo em desenvolvimento. A Figura 1 ilustra o prototipo
funcional do LGPD Explorer, desenvolvido utilizando a engine RPG Maker MZ. O pro-
tétipo permitiu uma analise inicial da aparéncia visual do jogo, incluindo a qualidade

grafica, os elementos de design e a ambientagéo geral.

Figura 1 — Prot6tipo LGPD Explorer

aaScssef/neanad QG a8 DO @

bl hd
50 AR

I-("_:L-”‘i I-("_:L—”‘i

Arvore do Mapa | Acesso Rapido

| 801:6aragem (15x14) | 100% |

Fonte: Elaborado pelo autor (2024).

Além disso, a prototipagem foi utilizada para testar a funcionalidade da meca-
nica de jogo, a resposta do jogo a agdes do jogador e a integragao do LGPD Explorer
com o sistema de coleta de dados. A comunicagcdo com o sistema foi viabilizada por
meio dos recursos avangados de eventos do RPG Maker MZ, que permitem a imple-

mentacao direta de codigos em JavaScript nos eventos do jogo. A Figura 2 ilustra

8 https://developer.mozilla.org/pt-BR/docs/Web/JavaScript
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como esses eventos foram configurados, e os principais aspectos dessa integracao

sao detalhados a sequir:

Figura 2 — Integracao com o sistema de coleta de dados

Home: Snotacho; Nova Copiar Colar Excluir Limpar
|E"E”tﬂ - Teste| | ‘ | Pagina Pagina Pégina Pagina Pagina
1[2]s]4]
Condicdes Conteado
[ switch ‘ | #Exibir Imagem: #1, _caso_de_uso/1, Superior Esq. (8,8), (188%,188%), 255, Normal | &
- = @Ciclo
|| switch ‘ | #Inserir Nimero : Respostal andar2, 1 digito ]
[ ] Varidvel ‘—| = +4Condicionante : Fl{espnsta‘ljndarl =1
—_———————— ®Interromper Ciclo
] * A
|| Auto Switch ‘ v ‘ A -
— ] 4pCondicionante : Respostal_andarl = 2
[ | 1tem ‘ - | ®Interromper Ciclo
*
D Personagem ‘ v | * Fin
#®Evento comum: ErroEscolha
*
Tipo: ‘ Fixo | : Repetir Acima

#Fade-out da Tela

v
@ | Rota... | OScriptl que_codigo
t Velocidade:  3: 2x Mais e | clvars) Du7o0d1 G0 Lk amelariah les-va lue(1b)- S B

Frequéncia: ‘%'
Opgdes Prioridade E :va tp = new XMLHttpRequest():
¢ Caninhando Ltmalaopersonagem ¥ | DL G _ R
[ | Parado —_— : : Hip:setiequestiieager‘dtonite beliiappLicatlon,json, chalse U5 1N Ay
|| biregsio Fixa Ativagio ;APEQEF.ImagerH.:-IH- coooenrrines que codigo”:que codigo.jog codigo’:jog codigff
[ | Atravessar ‘ Pressionar Tecla '| al ‘ - A

| Ok H Cancelar || Aplicar |

Fonte: Elaborado pelo autor (2024).

A. O primeiro bloco de cédigo (Figura 2-A) € gerado pelo RPG Maker MZ,
conforme o desenvolvedor seleciona os comandos na janela de “Coman-
dos de Eventos”.

B. A engine permite a inclusdo de codigo JavaScript diretamente na pagina
de eventos (Figura 2-B), assim é possivel criar pontos de conexao entre
0 jogo e o sistema de coleta de dados, estabelecendo canais de comu-
nicacdo bidirecionais por meio da tecnologia AJAX®. O cdédigo apresen-
tado é responsavel por enviar ao sistema os valores das variaveis do

jogo que armazenam o codigo do jogador e as respostas.

Aintegracao com o sistema de coleta de dados € um componente fundamental
para o cumprimento dos objetivos do LGPD Explorer, garantindo que os dados sejam
coletados de forma eficiente, tornando possivel a geracao de graficos precisos que

podem ser usados para ajustar e melhorar continuamente a experiéncia do jogo.

9 https://developer.mozilla.org/pt-BR/docs/Learn/JavaScript/Client-side_web_APIs/Fetching_data
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No desenvolvimento do sistema, optou-se pela linguagem de programacgao Ja-
vaScript, utilizando os frameworks Node.js° e Vue.js!. O sistema de gerenciamento
de banco de dados (SGBD) escolhido para a persisténcia dos dados foi o MySQL*. A
interagdo com o sistema ocorre por meio de requisicbes HTTP!3, que sdo realizadas
em diferentes momentos do jogo para garantir a coleta de dados em todas as fases.

A Figura 3 ilustra a arquitetura adotada no desenvolvimento do sistema.

Figura 3 - Arquitetura do sistema de coleta de dados

E AWS Cloud
Front-end
LGPD Explorer Dashboard
HTTP Request HTTP Request
Back-end
API RESTful
Banco de Dados

Fonte: Elaborado pelo autor (2024).

A arquitetura do sistema & composta por dois moédulos: front-end e back-end,

ambas hospedadas na AWS Cloud?®*, conforme descrito abaixo:

e Front-end: o modulo hospeda duas aplicacdes, LGPD Explorer e Dash-
board. Na primeira, estdo hospedados os arquivos gerados pelo RPG
Maker MZ, que compdem o jogo. A segunda aplicacéo é dedicada a exi-
bir o desempenho dos jogadores, apresentando dados analiticos sobre
suas interacdes no jogo, conforme detalhado na secao design de instru-

¢éo de aprendizagem interativa.

10 https://nodejs.org/en/learn/getting-started/introduction-to-nodejs
11 https://pt.vuejs.org/guide/introduction.html

12 hitps://www.mysqgl.com

13 https://developer.mozilla.org/pt-BR/docs/Web/HTTP

14 https://aws.amazon.com/pt/what-is-aws
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e Back-end: o segundo médulo consiste em uma APl RESTful'® desen-
volvida em Node.js. Esta API é responsavel por gerenciar todas as re-
quisicoes de dados feitas pelas aplicacdes front-end. A APl se conecta
a um banco de dados MySQL, em que as informac¢fes dos jogadores,
desempenho, progresso e outras meétricas relevantes sdo armazenadas

e recuperadas.

6 DESIGN DE INSTRUGAO DE APRENDIZAGEM INTERATIVA

Nesta etapa, Loh (2009) enfatiza a importancia de avaliar a aprendizagem, des-
tacando a necessidade de um sistema de coleta de dados para monitorar a perfor-
mance do jogador e, assim, evidenciar o aprendizado. Seguindo os passos de Alencar
(2021), a pesquisa atual desenvolveu um sistema de coleta de dados que registra o
desempenho dos jogadores e um dashboard para compreensao rapida das métricas
mais relevantes do jogo, servindo como um instrumento de analise da absor¢ao dos

conteudos de aprendizagem, conforme arquitetura apresentado na seg¢ao anterior.

Segundo Alexander e Walkenbach (2010), dashboards sao cruciais para a vi-
sualizagao eficiente de informagdes, agindo como uma interface que facilita a com-
preensao rapida e intuitiva de dados relevantes. Few (2006) realga a eficacia dos
dashboards, que, por meio de uma apresentagao grafica cuidadosa, transmitem infor-

macodes de forma mais eficiente do que o texto.

Para que seja possivel acompanhar a classificacdo de todos os jogadores, um
dashboard com métricas gerais foi implementado e disponibilizado no endereco de

rede https://dashboard.lgpdexplorer.com.br, como apresenta a Figura 4. Neste dash-

board sao exibidas as informacgdes de jogadores, respostas, horas jogadas, graficos

entre outros.

15 https://aws.amazon.com/pt/what-is/restful-api
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Figura 4 — Dashboard geral

o=
w o= @
A o=
10 150 04:33:29
JOGADORES RESPOSTAS HORAS JOGADAS
Género Questdes com Maior NUmero de Erros
BN Muheres WM Homens I Cuesties

3.0
: I . I
D5
uco2 uCos Questdo 6
Resumo

0 C | 5 0 4

Ranking Jogador Pontuagao Tempo de Jogo Detalhe
1 Jogador 1 88.5% 3540/4000 01:00:52 Abrir
2 Jogador 2 87% 3450/4000 00:43:15 Abrir
3 Jogador 3 87% 3430/4000 00:17:44 Abrir
4 Jogador 4 85% 3400/4000 00:57:02 Abrir
5 Jogador 5 81.25% 3250/4000 00:17:14 Abrir
6 Jogador 6 48.25% 930/4000 01:17:22 Abrir

Fonte: Elaborado pelo autor (2024).

As informacgdes sao divididas em 3 conjuntos distintos, sendo dispostas na se-

guinte organizacgao:

A. Fornece uma visao geral das principais métricas do jogo (Figura 4-A). O
namero total de jogadores que participaram do jogo, o total de respostas
durante o jogo e o tempo acumulado que todos os jogadores passaram
no jogo;

B. O segundo grupo (Figura 4-B), aborda a analise de género e as questbes
com maior niumero de erros entre os jogadores;

C. Apresenta um resumo do desempenho dos jogadores (Figura 4-C), co-
mecando com a distribuicéo de 4 faixas de porcentagem referente a pon-
tuacdo maxima. Em seguida, o ranking € organizado com base na pon-

tuacao, identificando cada jogador e mostrando sua porcentagem de
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acertos e total de pontos. Além disso, para cada jogador sédo exibidos o
tempo total e o botdo que permite visualizar detalhes sobre o desempe-

nho ao longo do jogo.

Além de fornecer um resumo geral de todos os jogadores, foi necessario de-
senvolver um dashboard individualizado, permitindo o acompanhamento detalhado do
desempenho de cada jogador. Esse painel apresenta dados como feedback sobre as
questdes respondidas, progresso nas fases e perfil de jogo, conforme ilustrado na
Figura 5. O objetivo dessa iniciativa busca aprimorar a experiéncia dos jogadores no
LGPD Explorer, proporcionando um feedback personalizado que permite identificar
areas especificas de melhoria no aprendizado. Essa personalizacdo possibilita um
ensino mais adaptado ao perfil de cada jogador, o que, por sua vez, pode aumentar o

engajamento e maximizar a eficacia do jogo como ferramenta educativa.

Figura 5 — Dashboard do jogador.

Jogador 1
4 = ®©
A

88.75¢ 22 /22 00:32:39

ACERTOS RESPOSTAS TEMPO TOTAL DE JOGO

Tempo de Jogo por Fase

Jogador Media
00:15:00

00:13:20
00:11:40
00:10:00
00:08:20
00:06:40
00:05:00
00:03:20
00:01:40
00:00:00
ntrodugdo & LGPD Especificagdo dos Requisitos Implementag3o de Software Ataque Cracker Avaliagio da ANPD

Resumo
Ranking c Pontuagdo Fases Concluidas Acertas
15/39 3550 / 4000 5/5 18/ 22

Fase/Questdo Resposta Gabarito/Pontos

Especificagdo dos Requisitos > 2
uco1 100 pontos
Especificagdo dos Requisitos 2

uco2 160 pontos

Especificagdo dos Requisitos 1
ucos 160 pontos
Especificagdo dos Requisitos 1
uco4 260 pontos

Especificagdo dos Requisitos 1
ucos 180 pontos

Especificagdo dos Requisitos 1
ucoe 140 pontos

Fonte: Elaborado pelo autor (2024).
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O dashboard esta organizado em 3 grupos que apresentam o desempenho e

outras informacdes relevantes do jogador durante todas as fases do jogo, sendo elas:

A. O primeiro grupo (Figura 5-A) apresenta uma visao geral do desempe-
nho do jogador, com o percentual de acertos, o quantitativo de questoes
respondidas e o tempo total de jogo;

B. Em seguida (Figura 5-B), é exibido o gréafico de area distribuido em duas
coloracdes para cada fase do jogo. A azul corresponde ao tempo gasto
pelo jogador e a rosa a média do tempo gasto de todos os jogadores;

C. O dultimo grupo (Figura 5-C), apresenta o resumo de desempenho do
jogador e a tabela de questbes do jogo. Para cada questédo, a tabela
exibe a resposta fornecida pelo jogador e a compara com o gabarito,
indicando se a resposta esta correta ou incorreta. Se o jogador acertar,
a indicagéo € “Certo”; caso contrario, é “Errado”. A tabela também mos-

tra a quantidade de pontos obtida para cada questao.

7 CODIFICAGAO

Segundo Loh (2009), na etapa de codificagdo de jogos, os programadores se
concentram em implementar funcionalidades essenciais, tais como criagao de mapas,
que representam os cenarios exploraveis dentro do jogo, a implementagao de perso-
nagens jogaveis e NPCs (sigla em inglés que significa “non-playable character”, ou
“personagem nao jogavel” em portugués), além da integracdo de musica de fundo e
dialogos entre os personagens. Nessa etapa, os desenvolvedores utilizam o GDK para

criar e integrar os diversos elementos que compdem o mundo do jogo.

No desenvolvimento do LGPD Explorer, apos a fase inicial de desenvolvimento
e testes do protétipo, foram desenvolvidas seis fases, conforme detalhado na secéo
abaixo. Para viabilizar que um unico desenvolvedor fosse capaz de assumir a respon-
sabilidade por todo o projeto, foram utilizados recursos do RPG Maker MZ, comple-
mentados por DLCs externas adquiridas pelo autor desta pesquisa. Este GDK provou
ser fundamental, permitindo a criagao e finalizagao do jogo com recursos limitados de

pessoal.

7.1 Versao de pré-langamento

Seguindo os passos de Loh (2009), buscou-se introduzir no inicio do jogo even-

tos que pudessem prender a atengao dos jogadores. Conforme apresentado na Figura
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6, 0 jogo comega com o jogador assumindo o papel de um desenvolvedor de software
que trabalha em uma grande empresa. Ao chegar para mais um dia tipico de trabalho,

€ surpreendido com a noticia de que o seu Chefe o aguarda em sua sala.

Figura 6 — Tela de Inicio do jogo.

Ei, Jogador.

0 chefe tem algorimportante-para discutir.
Va direto ao escritério dele.

Se precisar de alguma coisa, estou aqui.

Fonte: Elaborado pelo autor (2024).

A Figura 7 ilustra o encontro com o Chefe, que informa ao jogador que a em-
presa esta iniciando o desenvolvimento de um e-commerce. Ao programador € atribu-
ida a missao critica de liderar a implementacao da LGPD, garantindo a conformidade

do novo servigo com a legislagao em todas as etapas do projeto.

Figura 7 — Atribuicdo da misséo de implementagéo da LGPD.

Sua tarefa sera liderar a implementacdo da lei
em todas as etapas do desenvolvimento do

Fonte: Elaborado pelo autor (2024).
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Para cumprir esta missao, o jogador contara com o apoio de Sofia, uma reno-
mada especialista em privacidade e prote¢cao de dados. Como mostra a Figura 8, ela
sera responsavel por oferecer orientagbes essenciais sobre os principios da LGPD

durante as diversas fases do jogo.

Figura 8 — Fase de orientag6es sobre os principios da LGPD.

Meu nome é Sofia, e vou orienta-la sobre a
. Lei Geral de Protecdo de Dados /(LGPD),
D ‘\\;\// uma legislagado cruvcial que regula a

Fonte: Elaborado pelo autor (2024).

A Figura 9 exibe um dos 22 slides elaborados pelo autor desta pesquisa, os
quais serao utilizados por Sofia para ensinar os jogadores. Os slides sao baseados

nos conteudos de aprendizagem detalhados no referencial tedrico.
Figura 9 — Slide de introducéo a LGPD.

0 que sao Dados Sensiveis?

= Categoria especial de dado pessoal relacionada a
intimidade e escolhas pessoais capazes de gerar maior
discriminacao aos titulares. Exemplos de dados
pessoais sensiveis:

Dado referente a satude Origem racial ou étnica
Genética Convicgdesreligiosas

Biométrica filoséficas ou politicas

Vida sexual ou orientacdo filiacao sindical

sexual Opinides politicas

dado sensiveis

Fonte: Elaborado pelo autor (2024).
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Apos a introdugao da LGPD, o jogador comega a jornada de adequacgao do e-
commerce. A Figura 10 apresenta o primeiro passo nesse processo: assegurar que
todos os Requisitos Funcionais do sistema estejam alinhados com os padrbes esta-
belecidos pela LGPD.

Figura 10 — Fase dos requisitos funcionais.

Que bom que vocé esta aqui, Jogador.
Temos esse e-commerce para especificar os

requisitos de acordo com a LGPD, mas eu ndo
estou muito famil%grizado com a legislacgdo.

Fonte: Elaborado pelo autor (2024).

Nesta fase, o jogador é desafiado a realizar uma analise de 16 Casos de Uso Tex-
tuais distintos, cada um representando diferentes funcionalidades ou processos do e-
commerce. O objetivo central é avaliar quais desses casos de uso estdo em confor-
midade com as exigéncias da LGPD e selecionar os 8 mais adequados para integrar
o sistema, conforme apresenta a Figura 11. Essa selecao precisa considerar o equili-
brio entre usabilidade e privacidade, garantindo que os dados pessoais dos usuarios

sejam tratados de forma responsavel e segura.
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Figura 11 — Escolha dos casos de uso textuais.

[UCO6] - Relatérios [UC06] - Relatdrios

Descricgo Permitir que o usudrio acesse relatdrios de Descrigdo Permitir que o usudrio acesse relatdrios de
compras, dados pessoais armazenados e uso compras, dados pessoais armazenados e uso
por terceiros de seus dados pessoais. por terceiros de seus dados pessoais.

Atores Usudrio Atores Usudrio

Pré- O usudrio j4 estd logado em sua conta. Pré- O usudrio ja estd logado em sua conta.

condigBes condigbes

Pos- O usuario pode visualizaros relatorios. Pos- O usuario pode visualizaros relatérios.

condiges | Download dos relatdrios em formato PDF, XML| || |condigdes | Download dos relatrios em formato PDF.
ou CSV. Fluxo 1. O usudrio navega até a secio de

Fluxo 1. O usudric navega até a secio de Relatérios. | | | Principal Relatdrios.

Principal 2. O sistema apresenta as opgdes de 2. Osistema apresenta as opgGes de

relatérios, que podem incluir: relatérios, que podem incluir:
Compras: informacdes detalhadassobre as Compras: informagdes detalhadas sobre as
compras anteriores do usuario, como datas, compras anteriores do usuario, como datas,
produtos adquiridos, pregos, métodos de prod Iquiridos, pregos, métodos de
o pagamentoe status dos pedidos; e pagamento e status dos pedidos;

Dados Pessoais: informactes pessoais o N Dados Pessoais:informagGes pessoais
armazenadas, como nome, enderego, nume r armazenadas, como nome, enderego, nimero
de telefone, endereco de e-mail, histérico d de telefone, endereco de e-mail, histérico de
navegacio e configuragdes de conta; navegacdo e configuragdes de conta.
Uso de Dados por Terceiros: detalhes sobre o
compartilhamento de dados, como quais.
informagdes sdo compartilhadase com quem.

Fonte: Elaborado pelo autor (2024).

Cada Caso de Uso traz diferentes implicagdes para o tratamento de dados, abor-
dando aspectos como coleta, armazenamento, compartiihamento e descarte de infor-
macgdes pessoais. O jogador deve examinar cuidadosamente como esses processos

se alinham aos principios da LGPD, como finalidade, necessidade e seguranca.

Os 8 casos de uso ndo selecionados serdo descartados, mas suas exclusoes tam-
bém terdo impacto no desenvolvimento do sistema, exigindo decisdes estratégicas. A
escolha inadequada de casos de uso pode gerar brechas de conformidade que o jo-

gador tera que enfrentar mais adiante no jogo.

Essa fase testa a habilidade do jogador de interpretar as diretrizes da LGPD e
aplica-las ao desenvolvimento de software, destacando a importancia de uma arqui-

tetura que priorize a protegcaéo de dados desde o inicio do projeto.

Apos a selecao dos 8 Casos de Uso Textuais que melhor se alinham as diretrizes
da LGPD, o jogador avancga para a fase de Implementagao. Nesta etapa, o foco muda
para a aplicagdo pratica das decisdes tomadas, com o jogador sendo desafiado a
assegurar que o sistema, além de funcional, também atenda as normas de privacidade

e protecado de dados.

O jogador sera confrontado com um conjunto de perguntas detalhadas sobre a
LGPD, que abordarao temas como tratamento de dados pessoais, consentimento, di-

reitos dos titulares e seguranga da informacgéo. Essas perguntas ndo apenas testarao
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0 conhecimento técnico do jogador, mas também a sua capacidade de aplicar esses

conceitos na construgdo de um e-commerce seguro e legalmente adequado.

Além disso, o jogador devera selecionar o Diagrama de Sequéncia mais apropri-
ado para guiar a codificagéo do sistema, conforme mostra a Figura 12. Cada diagrama
representa uma abordagem diferente para a implementagao das funcionalidades es-
colhidas e possui implicagoes diretas sobre a forma como os dados pessoais serao
processados, armazenados e protegidos. O jogador deve garantir que o diagrama es-
colhido reflita corretamente as boas praticas de privacidade, como minimizagcéo de
dados, privacidade desde a concepgao e privacidade por padréo, assegurando que

cada etapa do fluxo de dados seja implementada em conformidade com a LGPD.

Figura 12 — Escolha dos diagramas de sequéncia.
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Fonte: Elaborado pelo autor (2024).

As escolhas feitas nesta fase terdo impacto direto no desempenho do sistema
e na resiliéncia da plataforma contra violagbes de dados, testando a capacidade do

jogador de alinhar decisdes técnicas com os requisitos legais de privacidade.

Apo6s a conclusao bem-sucedida da fase de Implementagao, o jogador recebe
a informacgao que a codificagdo e os testes da plataforma de e-commerce seguirdo
conforme as decisdes tomadas anteriormente. Cada escolha feita nas etapas anterio-
res, desde a selecao dos casos de uso até o diagrama de sequéncia, agora sera co-
locada a prova no mundo real. Algumas semanas apds essa comunicagao, 0 e-com-

merce finalmente é langado, e tudo parece estar funcionando conforme o esperado.
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Porém, conforme representado na Figura 13, pouco tempo apés o langamento,
um evento inesperado ocorre: um ataque cibernético de grande escala ameaca a in-
tegridade do sistema. A medida que os alertas surgem, o jogador é imediatamente
convocado a sala de servidor para lidar com essa crise critica e proteger os dados

sensiveis da plataforma.

Figura 13 — Ataque cibernético.
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Fonte: Elaborado pelo autor (2024).

Nesta fase decisiva, o0 jogo coloca em destaque as consequéncias diretas das
decisdes de implementacao feitas pelo jogador ao longo do desenvolvimento da pla-
taforma. A ameaca de um ataque cibernético coloca tudo em risco, e as escolhas an-
teriores agora se tornam determinantes para o sucesso ou fracasso na defesa do sis-

tema.

Conforme ilustrado na Figura 14, o jogador vera suas decisdes sendo postas a
prova. Se, por exemplo, o jogador escolheu ndo implementar criptografia no banco de
dados ou adotou medidas de seguranga insuficientes, essas vulnerabilidades seréo
exploradas pelo invasor, comprometendo gravemente os dados pessoais dos usua-
rios. O ataque cibernético poderia entdo resultar no acesso indevido a informacées
sensiveis, como nomes, enderecos e dados de pagamento, permitindo que o atacante

utilize esses dados de forma ilicita.
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Figura 14 — Andlise das decisfes de implementacéo.
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Fonte: Elaborado pelo autor (2024).

Por outro lado, se o jogador tomou as decisdes corretas — como a adogao de
praticas robustas de seguranga, criptografia de ponta a ponta e controle de acesso
restrito — essas defesas dificultardo o ataque, limitando ou até neutralizando a ame-
aca. Neste caso, o sistema sera capaz de resistir a invasao, mantendo a integridade

dos dados e a confianga dos usuarios.

Na fase final do jogo, o jogador enfrenta uma das responsabilidades mais cru-
ciais apds o ataque cibernético: a notificagdo a ANPD. Este estagio esta diretamente
alinhado com as exigéncias da LGPD, que impdéem ao controlador a obrigagao de
relatar a ANPD qualquer incidente de seguranga que possa causar impactos adversos

significativos aos titulares dos dados comprometidos.

A Figura 15 mostra que durante este estagio, a ANPD procedera com uma ana-
lise criteriosa do ataque e, dependendo da severidade do incidente, a ANPD podera
determinar sangdes apropriadas que variam desde adverténcias até multas significa-
tivas, suspensao das operacdes de tratamento de dados ou, em casos extremos, a

proibicdo total de processamento de dados pela empresa.
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Figura 15 — Avaliacdo da ANPD.
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Fonte: Elaborado pelo autor (2024).

A avaliagao do impacto do ataque cibernético € determinada pela pontuagao
obtida pelo jogador, conforme as regras estabelecidas na secdo Regras do jogo. Para
garantir que a empresa evite sangdes aplicadas pela ANPD, o jogador precisa atingir
uma pontuagdo minima de 3.600, dentro de um total possivel de 4.000 pontos. A Fi-
gura 16 ilustra a escala de infragcdes usada para determinar o grau de conformidade
do e-commerce com a LGPD.

Figura 16 — Escala de conformidade.
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Fonte: Elaborado pelo autor (2024).

A Figura 17 apresenta a tela final do jogo, na qual os jogadores tém a oportuni-

dade de revisar e analisar o seu desempenho, conforme detalhado na segdo Regras
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do jogo. Além disso, podem expressar suas opinides sobre o jogo por meio de um
questionario de avaliacao (Apéndice B) ou optar por uma nova partida para melhorar

sua pontuagao.

Figura 17 — Tela do fim de jogo.

FIM DE JOGO

Fonte: Elaborado pelo autor (2024).

8 TESTES

Para Loh (2009), a etapa de testes é fundamental para assegurar a qualidade
de um software. No desenvolvimento de jogos, essa etapa também desempenha um
papel essencial. Durante o processo de codificacédo, jogadores externos experimen-
tam versdes iniciais do jogo, buscando encontrar e reportar erros para que sejam cor-

rigidos antes da disponibilizagao do produto ao publico (LOH, 2009).

No teste do LGPD Explorer, seis estudantes de Tl foram convidados a experi-
mentar a versao de pré-langamento do jogo, demonstrada na sec¢ao anterior. Durante
a fase de testes, foi observado que algumas caixas de resposta estavam sobrepondo
o texto dos slides, o que comprometia a clareza da interface. Além disso, foram reali-
zados ajustes para garantir um melhor equilibrio entre desafios e recompensas, pro-
porcionando uma experiéncia de jogo mais justa e envolvente. Apos a correcédo das
falhas e o refinamento do sistema de recompensas, a versao final do LGPD Explorer

foi disponibilizada.
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9 LANCAMENTO
ApOs a conclusédo do desenvolvimento e término da fase de testes, a versao
final do LGPD Explorer foi oficialmente lancada. Visando ampliar o alcance e facilitar

0 acesso ao jogo, o enderego de rede https://Igpdexplorer.com.br foi disponibilizado

publicamente, permitindo que qualquer pessoa interessada possa desfrutar da expe-

riéncia de aprendizado sobre a LGPD de forma interativa e divertida.

10 AVALIAGAO DE EFICACIA

A etapa final do modelo proposto por Loh (2009) recomenda a utilizagado de
uma estrutura de avaliagao integrada, que possibilite a coleta de dados em contexto
real de uso (in situ). Essa abordagem permite uma analise mais precisa dos objetivos
individuais de aprendizagem. Para a avaliagdo do LGPD Explorer foi realizado um

experimento controlado com 22 jogadores, descrito com mais detalhes no Capitulo 4.


https://lgpdexplorer.com.br/

