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RESUMO

Os dispositivos das smart homes sao propensos a ataques que podem comprometer a
seguranga dos seus usuarios. Ao mesmo tempo, a ndo padronizacao dos meios de atuali-
zagao destes dispositivos faz da smart home um ambiente potencialmente vulneravel. Nao
menos importante, ha o fato de que muitos fabricantes de IoT lancam seus produtos e, em
seguida, os abandonam, deixando de oferecer suporte a atualizagdes que poderiam evitar
ou mitigar novos ataques. Além disso, as atualizagoes geralmente dependem inteiramente
de agoes executadas pelos usuarios. Existem varias propostas de solugoes que promovem
seguranca em smart homes. No entanto, observa-se a auséncia de trabalhos que envolvam
o desenvolvimento de solugoes de seguranca adaptativas, ou seja, solugoes que garantam
a seguranca das smart homes com pouca ou nenhuma intervencao dos usuarios. Neste
contexto, esta tese de doutorado apresenta UP-Home, uma ferramenta adaptativa que
gerencia a seguranca da pilha de software de dispositivos em smart homes. Ao mesmo
tempo, em atualizacoes de seguranca criticas, UP-Home auxilia o humano sobre agoes
a serem tomadas, o chamado Human-In-the-Loop (HIL). Assim, técnicas de computagao
adaptativa sao utilizadas para garantir a autoprotecao dos dispositivos domésticos com
possibilidade de assisténcia humana. A combinagao da abordagem Human-In-the-Loop e
computacao adaptativa fortalece a seguranca da smart home, oferecendo uma defesa que
se adapta a vulnerabilidades em constante evolu¢ao. Ao mesmo tempo, a ferramenta pro-
posta busca garantir que os dispositivos da smart home atendam a requisitos de seguranca
estabelecidos por padroes utilizados pela indtustria. Os resultados dos experimentos em
um ambiente real mostram a capacidade da UP-Home em mitigar vulnerabilidades em
diferentes niveis de criticidade. Desta forma, a ferramenta mostrou-se efetiva em melho-
rar a autoprotecao de dispositivos, de seus usuarios e, por consequéncia, de toda a smart

home.

Palavras-chaves: IoT. Smart home. Seguranca IoT. Autoadaptacao. Atualizacao

OTA. Human-In-the-Loop.



ABSTRACT

Home devices are prone to attacks that can compromise the security of their users.
At the same time, the lack of standardization in updating these devices makes the home
a potentially vulnerable environment. No less important is the fact that many IoT man-
ufacturers launch their products and then abandon them, failing to provide support for
updates that could prevent or mitigate new attacks. In addition, updates usually depend
entirely on actions performed by users. There are several proposals for solutions that pro-
mote security in homes. However, there is a lack of work involving the development of
adaptive security solutions, that is, solutions that can guarantee the security of homes
with little or no user intervention. In this context, this doctoral thesis presents UP-Home,
an adaptive solution that manages the security of the software stack of home devices.
At the same time, in critical security updates, UP-Home assists the human with the
actions to be taken, the so-called Human-In-the-Loop (HIL). Thus, adaptive computing
techniques ensure the self-protection of human-assisted home devices. The combination of
the adaptive computing approach strengthens the home’s security by offering an adaptive
defence against constantly evolving vulnerabilities. At the same time, the proposed solu-
tion seeks to ensure that the home devices meet the security requirements established by
industry standards. The results of the experiments in a natural environment demonstrate
the ability of the home to mitigate vulnerabilities at different levels of criticality. Thus,
the solution improved the self-protection of devices, their users and, consequently, the

entire home.

Keywords: [oT. Smart home. 10T Security. Self-Adaptation. OTA Update. Human-In-
the-Loop.
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1 INTRODUCAO

Este capitulo apresenta uma visao geral desta tese de doutorado. O capitulo apresenta
inicialmente o contexto, a motivagdo e os argumentos que justificam o desenvolvimento
do trabalho. Em seguida, discute o problema de pesquisa, lista os objetivos, contribuicao

e limitagoes. Por fim, é apresentada a estruturacao do restante do documento.

1.1 CONTEXTO

O termo smart é um conceito aplicado a tudo aquilo que utiliza tecnologia com alguma
inteligéncia. Desse modo, as residéncias tém recebido de forma abrangente o termo smart

(MARIKYAN; PAPAGIANNIDIS; ALAMANOS, 2019). Uma smart home é uma residéncia com

dispositivos de [Internet of Things (1oT)| conectados a diferentes nuvens e aplicagoes de

automagao residencial (STOLOJESCU-CRISAN; CRISAN; BUTUNOI, 2021) (SIVARAMAN et
all 2015). Essa automagao acontece em diferentes tarefas e é feita por meio das mais
diversas aplicagoes de [[0T] capacitando objetos inanimados a atuarem com pouca ou
nenhuma intervengao humana (HASSIJA et al., 2019).

Controlar objetos eletronicos (coisas) de forma remota é uma tarefa bem conhecida
desde o inicio dos anos 1990. O termo coisas pode ser entendido como tudo ao nosso
redor, desde um pequeno relégio a uma grande espagonave. [[oT] entre outras coisas,
possibilitou que os usuarios gerenciem seus equipamentos eletronicos utilizando a Internet.
Dessa forma, as smart homes contam com dezenas desses dispositivos, proporcionando
acessibilidade e comodidade. Tais beneficios acontecem de forma automatizada, como
nunca visto antes em residéncias, resultando no aumento do interesse da industria e da
academia nos ultimos anos. Inclusive, a expansao do conhecimento sobre a aceitagao e
adocao de tecnologias da smart home tem motivado um grande niimero de pesquisas. Esses
estudos investigam as percepcoes e atitudes dos usudrios em relacao a essa tecnologia,
fornecendo uma visao avangada sobre como as pessoas estao adotando e aceitando a [[oT]
em suas smart homes (FERREIRA; OLIVEIRA; NEVES, 2023) (HUSSIN; ABDOLLAH; AHMAD,
2023).

As smart homes modernas tém integrado uma variedade de dispositivos inteligentes

disponiveis no mercado, os quais sdo capazes de gerar e trocar dados de forma continua
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e com minima interven¢ao humana. Esse processo transforma a residéncia, que antes era
apenas um local de moradia, em um ecossistema de dispositivos inteligentes, monitorando
e controlando diferentes aspectos da vida cotidiana. Entre as funcionalidades oferecidas,
destaca-se o acompanhamento remoto das atividades dos filhos, a irrigagdo automatica
do jardim, a alimentagao de animais domésticos e até mesmo a vigilancia da casa.

Com essa evolugao, uma smart home pode incorporar tecnologias de automacao avan-
cadas, proporcionando aos seus habitantes um monitoramento e controle aprimorados das

funcoes do ambiente (SCHIEFER), 2015)).

1.2 MOTIVACAO

Com a evolucao no desenvolvimento de dispositivos inteligentes em ambientes do-
mésticos, a casa que antes possuia pouca ou nenhuma atracao tecnoldgica, passou a ter
dispositivos inteligentes. Uma smart home pode ter dezenas de dispositivos [[o'l] que se
conectam a Internet, utilizando diferentes nuvens e aplicagoes de automacao residencial.
Isto proporciona acessibilidade e conveniéncia nunca vistas antes nas residéncias.

A smart home é um dominio de aplicacao significativamente promissor, pois nela
estao presentes os mais variados tipos de eletrodomésticos, cameras de vigilancia, dispo-
sitivos de sensores médicos e termostatos. Na smart home existem varias possibilidades
de coleta de dados, e os usuarios podem controlar remotamente os dispositivos que pro-
porcionam aos residentes mais comodidade e conforto (LIU; ZHANG; FANG, [2018)).

No entanto, diversos riscos de seguranga surgem no ambiente de smart homes (YAR et
al., 2021). Embora as smart homes oferegam beneficios significativos, os riscos associados a
seguranca da informacgao podem, em alguns casos, superar as vantagens da conectividade.
Primeiramente, o ambiente doméstico apresenta vulnerabilidades de seguranca que podem
resultar no vazamento de dados confidenciais para agentes maliciosos (HASSIJA et al., 2019)
(ZHOU et al, 2019)). Em segundo lugar, a falta de um gerenciamento das atualizagbes de
software dos dispositivos (e.g., a manutencao de pilhas de software desatualizadas e a ob-
solescéncia de aplicativos) acarreta vulnerabilidades criticas de seguranga (GU et al., |2020)).
Essas condi¢oes podem permitir que informacoes trafeguem por redes desprotegidas, ex-
pondo os sistemas a ameacas especificas, como ataques de interceptacao, exploragao de
falhas conhecidas e invasoes remotas (LIN, 2019). Por fim, o abandono de dispositivos por

parte dos fabricantes, sem o desenvolvimento de atualizagoes continuas, pode deixar com-
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ponentes vulneraveis sem correcao, comprometendo nao apenas os aparelhos individuais,
mas toda a rede, além de expor os usuarios a riscos de seguranca significativos.

Abordagens convencionais, desenvolvidas manualmente e aplicadas de forma estética,
tém se mostrado inadequadas para acompanhar a evolugao constante das vulnerabilidades
em seguranca cibernética. Essa limitacao impulsiona a criagao de solugoes de autoprotecao
capazes de identificar vulnerabilidades e mitigd-las por meio de técnicas de adaptagao,
visando o tratamento e a gestao de problemas ou excegoes do software em tempo de
execugao (YUAN et al, 2013) (DEHRAJ; SHARMA, [2021)).

Embora a interacao humana nao seja uma pratica comum em sistemas autonomos, ela
pode se tornar essencial para garantir que os requisitos de seguranca de smart homes sejam
atendidos e para apoiar a tomada de decisoes em situagoes criticas (HARA; OKADA; OTA
2023)) (DOMASZEWICY et al., [2016)).

Tem sido discutida a importancia da integracao entre automagcao e interven¢ao humana
em sistemas de smart homes, com énfase na seguranca e adaptabilidade. |Domaszewicz et
al.| (2016) propde o conceito de soft actuation, que emite sugestoes sutis para o usudrio
realizar agoes manuais, superando as limitagoes de decisoes automatizadas e garantindo

maior alinhamento com as preferéncias do usuario. Essa ideia se complementa com a abor-

dagem de [Pasquale et al| (2023), que utiliza o [Monitor, Analyze, Plan, Execute - Kno-|

[wledge (MAPE-K)| para promover uma seguranca adaptativa sustentdvel, combinando

automacao com intervencao humana para enfrentar novas e inesperadas vulnerabilida-
des, destacando a importancia da participagdo humana em processos criticos de analise
e adaptacao. Essa participacdo humana é aprofundada em |Arcaini, Mirandola e Ricco-
bene| (2020)), que apresenta uma plataforma de automagao com controle descentralizado
baseada no [MAPE-K]| permitindo ajustes em tempo real e decisdes colaborativas. Jun-
tos, esses estudos destacam a necessidade de solugoes hibridas, onde a automagao seja
complementada pela intervencao humana, garantindo sistemas mais seguros, responsivos
e alinhados as necessidades dos usuéarios.

Dado que o ambiente de [fToT]é dindmico e em constante expansao, os componentes de
software que operam nesses dispositivos enfrentam mudancas frequentes, como atualiza-
¢oes e corregoes de bugs. Assim, é necessaria a implementacao de adaptagoes autonomas,
com monitoramento e controle continuos. Além disso, a falta de atualizacoes de software,
que representa uma importante vulnerabilidade de seguranca, deve ser tratada de forma

dindmica, ou seja, em tempo de execugao e sem a interrupgao total do funcionamento dos
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dispositivos.

1.3 JUSTIFICATIVA

Smart homes geralmente carecem de um gerenciamento de seguranca adequado, o que
pode fazer com que os riscos associados ao uso de dispositivos[[oT|superem seus beneficios.
Conforme apontado por|Gu et al.| (2020)), as ameagas criticas de seguranca frequentemente
se originam nas plataformas de gerenciamento [[oT] e em seus aplicativos associados.

Com o crescimento exponencial dos dispositivos [[oT], surge a necessidade de imple-

mentar um modelo de seguranca que inclua uma abordagem de supervisdo humana. O

conceito conhecido como [Human-In-the-Loop (HIL) reconhece a importancia da intera¢ao

humana para garantir decisoes informadas e agoes adaptativas em momentos criticos (NU-
NES; ZHANG; SILVA|, 2015)). A introducao do HIL permite que usuérios e administradores
interfiram diretamente nos dispositivos, monitorando e ajustando componentes e parame-
tros, especialmente em cenarios que exigem uma avaliagdo mais contextual e flexivel. Essa
abordagem adiciona uma camada vital de seguranca, pois as decisoes nao se baseiam ape-
nas em processos automatizados, mas também contam com a supervisao humana, crucial
em ambientes onde as ameagas podem surgir de forma imprevisivel.

As solugoes para atualizagdo da pilha de software dos dispositivos [[oT] adotam como

base o método |Over The Air (OTA)| (BAUWENS et al., 2020)), pois viabilizam atualizagoes

através da rede. Estas solugdes permitem a atualizacdo do firmware (CHANDRA et al.|
2016), podem utilizar blockchain para melhorar o processo de atualizagdo (LEE; LEE, 2017)),
usar criptografia (FRISCH; REISSMANN; PAPE, 2017) ou ainda focar na integridade das
atualizagdes (ZANDBERG et al., 2019). Por fim, as atualiza¢oes podem até ser programadas
para ocorrer em horarios pré-estabelecidos (LIN; BERGMANN, [2016]).

Atualmente, as atualizagoes de software sao feitas geralmente através de redes de co-
municagdo. Um exemplo dessas atualizacdes ocorre com os smartphones, cujos sistemas
operacionais e aplicagoes sao atualizados varias vezes por ano. Neste caso, os usuarios
nao precisam de ajuda externa, e.g., ajuda de assisténcia técnica. As atualizagoes [[0T]
possibilitam que seus desenvolvedores implementem novos patches, software ou firmware
para os dispositivos em sua rede sem que seja necessario interromper a execucao desses
dispositivos. Quando as vulnerabilidades de uma maquina sao descobertas, os fornecedo-

res de software emitem um patch, que os usudrios finais devem obter e instalar (TIINSIDE,
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2021)). As atualizagoes podem ser feitas, quando possivel, em momentos em que os dispo-

sitivos nao estejam em uso. As atualizagdes [OTA] podem ajudar seus desenvolvedores a

manterem seguras suas aplica¢oes em todo o ciclo de vida do dispositivo (DORNERWORKS),

2020). No entanto, um dos problemas de atualizagoes é quando o cronograma de

atualizagoes é longo o suficiente para causar obsolescéncia.

Kolehmainen| (2018) destaca a falta de solugdes de seguranca adequadas para lidar com

o aumento exponencial de dispositivos[[oT] muitos dos quais sdo vulnerdveis e carecem de
protecao eficiente. Embora existam iniciativas para estabelecer padroes de seguranca para
como o [Software Updates for Internet of Things (SUIT)| do [Internet Engineering
|Task Force (IETF) e|loT Security Foundation (IoTSF )|, muitos fabricantes negligenciam

a manutencao de seus dispositivos e deixam de fornecer atualizagbes de segurancga ao

longo do ciclo de vida do produto, como evidenciado por estudos de (MORAN et al., [2019))

e (KAFLE; FUKUSHIMA; HARAL [2016]).

Ao mesmo tempo que se observa a existéncia de problemas de seguranca em smart

homes, a capacidade de autoprotecao é considerada uma das caracteristicas essenciais dos

sistemas computacionais modernos (ABDULLA et al., 2020). Os sistemas autoadaptativos,

amplamente explorados na literatura, baseiam-se em quatro propriedades principais: au-

toconfiguracao, autocura, auto-otimizagao e autoprotegao (SALEHIE; TAHVILDARI, 2009).

Dentre essas, a autoprotegao é especialmente relevante para ambientes de [[oT], ao permi-

tir que os sistemas detectem violagoes de seguranca e se recuperem automaticamente de

seus efeitos (KEPHART; CHESS| |2003), promovendo maior resiliéncia em cendrios onde os

dispositivos estao continuamente expostos a ameacas.

Embora trabalhos recentes tenham avangado na seguranga de sistemas [[oT] desafios

significativos permanecem (ALMUSAED; YITMEN; ALMSSAD), 2023), (PHILIP; LUU; CARTE,

2023)). Algumas solugoes, como as baseadas em blockchain para validagao de atualizagoes,
utilizam intensivamente os recursos computacionais, (e.g., processador, armazenamento,

energia) tornando sua aplicagdo invidvel em dispositivos com capacidade limitada

(LEE; LEE| [2017) (SEDGEWICK; LEMOS, 2018). Outras, como as propostas para microcon-

troladores, sao restritas a dispositivos especificos (e.g., ESP8266) e nao oferecem escala-

bilidade para ambientes mais complexos (FRISCH; REISSMANN; PAPE, [2017)). Além disso,

abordagens como a de [Lin e Bergmann| (2016) utilizam agendamentos periédicos de atu-

Thttps://www.ietf.org/blog/ietf105-iot-wrapup/
Zhttps://iotsecurityfoundation.org/
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alizacao, podendo nao ser suficientes para lidar com vulnerabilidades criticas que surgem
inesperadamente. Em um contexto onde as ameacas evoluem constantemente, a resposta
rapida e continua a essas vulnerabilidades é essencial para garantir a seguranca da smart
home.

Diante do que foi apresentado, o foco desta tese é no dominio de smart homes dentro
da [[oT] O desafio de ter os dispositivos [[oT] com seguranca mesmo sob as constantes
mudancas no ambiente da smart home motivou a escolha deste dominio de aplicagdo. A
propriedade de autoprotecao foi escolhida por conta da necessidade de executar agoes de
seguranca no dispositivo [[oT] de forma dindmica. Desta maneira, busca-se garantir que
a seguranca do dispositivo esteja em conformidade com padroes existentes no momento
das atualizagoes. As medidas de seguranca serao aplicadas através de agoes de adaptacao
para buscar melhorar o nivel de seguranca da pilha de software presente nos dispositivos

das smart homes.

1.4 PROBLEMA E QUESTOES DE PESQUISA

O problema principal tratado nesta tese ¢ como manter a seguranca de disposi-
tivos [[oT| em smart homes, garantindo que atualizagoes continuas na pilha de
software atendam aos padroes de segurancga da indistria e, ao mesmo tempo,
incorporando a supervisao e intervencao humana para aumentar a confianca

nas atualizagoes?

o Hipodtese: Considerando a dindmica da smart home, a falta de gerenciamento de
atualizagoes de seguranca e a importancia da interacdo humana, faz-se necessario
a implementacao de um sistema de seguranca autéonomo com suporte ao que
possa aplicar autoprotecao. Esta medida pode reduzir significativamente os riscos de
seguranca associados aos dispositivos em smart homes. Assim, com a diminui-
¢ao de riscos associados a vulnerabilidades, falhas de gerenciamento de atualizagoes
e potenciais ameacas cibernéticas, e com a inclusao da supervisao humana, a segu-

ranca da smart home pode ser melhorada.

Depois de estabelecer essa hipdtese, duas questoes de pesquisa serao respondidas no

decorrer do trabalho:
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e Questao 1: Como a estratégia de autoprotecdo, associada a atualizacao da pilha
de software dos dispositivos e suportada por intervengdes humanas ( Human-In-

the-Loop), pode melhorar a seguranga da smart home?

e Questao 2: Detectar e mitigar vulnerabilidades da casa com a ajuda de um sistema

que integra o [HIT] pode promover estratégias proativas de melhorias da seguranga?

1.5 OBJETIVOS

O principal objetivo desta tese de doutorado é conceber, projetar e implementar uma
ferramenta de seguranca para smart homes que utiliza conceitos de autoprotegao (self-
protecting) da computagao autonémica (KEPHART; CHESS, [2003) (YUAN; ESFAHANI; MA-
LEK, [2014)) para garantir atualizacdo continua dos dispositivos. Além disso, serd imple-
mentado o conceito de m para permitir supervisao e intervencao humanas em situagoes
de alta criticidade, garantindo maior adaptabilidade e resiliéncia no sistema.

Para alcangar este objetivo principal, os seguintes objetivos especificos precisam ser

atingidos:

1. Estabelecer um conjunto de metas (goals) de alto nivel que precisam ser atendidas
pelo dispositivo para melhorar a sua seguranca. Estas metas precisarao também
ser expressas e pré-configuradas na ferramenta proposta de forma que possam ser

processadas computacionalmente;

2. Definir estratégias de monitoramento de parametros de seguranca que fornecam uma

visdo atualizada sobre a seguranca dos dispositivos presentes na smart home;

3. Projetar um mecanismo de andlise que permita identificar eventuais violagoes das
metas de seguranca. Este mecanismo podera tratar de violagoes que ja aconteceram

(reativa) ou que poderao acontecer (proativa);

4. Identificar um conjunto de agdes que precisam ser executadas quando as violagdes
forem identificadas. Estas acoes farao parte de um plano de acdo e precisarao ser
executadas de forma coordenada em todos os dispositivos que tenham violado as

metas de seguranca;
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5. Projetar, implementar e avaliar um protétipo computacional que possa ser implan-
tado em uma smart home. O prototipo deve realizar as etapas da computacgao au-
tonomica definidas nos itens anteriores, mais especificamente o monitoramento, ana-

lise com suporte ao [HIT] planejamento e execugao de agoes de autoprotecao.

1.6 CONTRIBUICOES

Esta tese apresenta a concepg¢ao, projeto e implementacao de uma ferramenta adap-
tativa para atualizagdo de componentes e parametros dos dispositivos da smart home.
A ferramenta proposta promove a atualizacao dindmica dos dispositivos com suporte ao
[HIL] para mitigar as vulnerabilidades de seguranga das smart homes. UP-Home foi proje-
tada seguindo o (1BM}, 2005)). Na pratica, o UP-Home monitora continuamente
a pilha de software dos dispositivos (e.g., aplicativos, sistema operacional e firmware) e
atualiza essa pilha para que atenda aos padroes de seguranca definidos pela industria.

Para viabilizar essa abordagem, foram desenvolvidas e integradas diversas contribui-

¢oes, incluindo:

 Identificacao de parametros e metas de seguranca importantes no contexto de smart
homes. Enquanto pardmetros de seguranca atuais sao definidos de forma genérica
para[[oT] as necessidades de seguranga de uma smart home exigem um refinamento
destes parametros. Ao mesmo tempo, as metas de alto nivel precisam ser expressas

de forma que possam ser processadas computacionalmente pela ferramenta proposta.

e O projeto e implementacao de estratégias de monitoramento de seguranca que pos-
sam ser implantados em ambientes de smart homes. Neste ponto, estas estratégias
devem considerar os parametros de seguranga que podem ser efetivamente monito-
rados e transformé-los em métricas que possam ser usadas para identificar violagoes

de seguranca.

o Definicao de uma estratégia de andlise que permita definir, com precisao, a ocorrén-
cia de violagoes de seguranca em dispositivos da smart home. Este ¢ um componente
importante da ferramenta proposta, pois ele definira se intervengoes precisam ser

feitas ou nao nos dispositivos da smart home.
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1.7

Identificacdo de um conjunto de agoes relacionadas a segurancga que precisam ser
executadas nos dispositivos da smart home. Essas acoes podem variar conforme o
dispositivo e a aplicacao, uma vez que a laténcia de resposta pode diferir de usuario
para usuario em um dispositivo ou conjunto deles. Para isso, serd necessario definir

uma estratégia de coordenagao das agoes.

A criagdo de uma notagao (ou linguagem) para expressar os planos de atualizacao

dos dispositivos.

Identificacdo e composicao de mecanismos de execucao de atualizagoes de disposi-
tivos de smart homes. Por exemplo, estes mecanismos precisardao garantir que as
atualizagoes sejam realizadas em todos os dispositivos que estejam com violagoes de

segurangca.

Realizagdo de uma avaliagao préatica da ferramenta proposta em uma smart home.
Essa avaliacao visa analisar a eficacia da ferramenta proposta. Os resultados obtidos
a partir do monitoramento continuo da smart home serao utilizados para adaptar
dinamicamente a pilha de software presente nos dispositivos, proporcionando um
ambiente mais seguro. Nesse contexto, sera verificado o aprimoramento do nivel
de seguranca, medido pela redugao das vulnerabilidades identificadas ao longo do

tempo.

ESCOPO NEGATIVO

Esta fora do escopo desta tese investigar aspectos de seguranca associados a disposi-

tivos da smart home que nao permitam o monitoramento de parametros de seguranca,

como, e.g., a versao do firmware. Essa limitacdo ocorre nos casos em que os dispositi-

vos nao oferecem suporte para o monitoramento de parametros ou nao possibilitam a

inicializacao da atualizacao do firmware por meio do respectivo aplicativo.

Durante a avaliagdo, o foco nao sera direcionado ao tempo de execucdo no qual os

dispositivos iniciam e concluem a atualizacao, mas sim ao tempo de deteccao e agao para

mitigar vulnerabilidades, especialmente em dispositivos desatualizados.

Com relacgao as propriedades de autoadaptacao, como autocura, auto-otimizacgao, au-

toconfiguracao, é importante destacar que esses aspectos nao serao abordados nesta tese
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de doutorado. A pesquisa concentra-se na seguranca proporcionada pela UP-Home por
meio de adaptacoes dindmicas em tempo de execucdo, com énfase nas adaptagdes que
ocorrem de forma reativa, e que se antecipam (proativa) na mitigagao de vulnerabilidades

em dispositivos da smart home.

1.8 ORGANIZACAO E ESTRUTURA DA TESE

Os capitulos restantes deste documento estao organizados da seguinte forma:

Capitulo [2 apresenta o referencial teérico da tese, com as defini¢oes de [[oT], segu-

ranga em [[0T] sistemas autoadaptativos e atualizagoes [OTA]

o Capitulo (3| apresenta a revisao bibliografica relacionada a area de pesquisa sobre

sistemas autoadaptativos, mostrando as principais abordagens e técnicas utilizadas.

o Capitulo [4] descreve a ferramenta proposta, levando em consideragao os principios
de autoprotecao, tipos de adaptagao, 5W-1H,[MAPE-K] uso de padrdes de seguranga
e HITI

o Capitulo [5| apresenta diversos experimentos usados para realizar a avaliacao expe-

rimental da ferramenta proposta nesta tese.

« Capitulo [6] sumariza as contribuigoes, limitagdes e trabalhos futuros desta tese.
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2 FUNDAMENTACAO TEORICA

Este capitulo introduz os conceitos necessarios ao entendimento desta tese. Primei-
ramente, sao introduzidos os principios relacionados a (Secao . Em seguida, sao
destacados os aspectos gerais de seguranca (Segao . As criticidades das vulnera-
bilidades [[oT] sdo apresentadas na Secao [2.3, enquanto a Segao explora os principais
padroes de seguranca nesse dominio. Posteriormente, sdo apresentados os conceitos es-
senciais sobre sistemas autoadaptativos (Segao , seguidos de uma discussao sobre as
atualizagoes remotas (Secao . Este capitulo conclui com uma andlise sobre a integracao

do ser humano no processo de adaptagao (Segao [2.7)).

2.1 10T

[oT] é uma rede aberta de objetos inteligentes que podem se auto-organizar, compar-
tilhar informacoes, dados e recursos, que respondem e se adaptam as mudancas ambien-
tais (MADAKAM et al., 2015). A consiste na onipresencga de varios objetos ou coisas,
incluindo tecnologias de sensores, atuadores e dispositivos moéveis. Esses dispositivos in-
teragem entre si para atingir objetivos compartilhados usando redes com e sem fio (TAN;
WANG, |2010). Com base nisto, é possivel alcangar uma maior integragao com o mundo real
através da [[oT] eliminando a necessidade de interven¢iao humana. A [[oT] ajuda a trans-
formar objetos tradicionais, como luzes, fechaduras e televisoes, em objetos inteligentes,
por estarem conectados a Internet.

O crescimento significativo do uso de objetos fisicos conectados a Internet estd trans-
formando o cendrio tecnolégico de forma sem precedentes, consolidando a visao da [[oT]
A [[oT] possibilita que objetos fisicos adquiram a capacidade de perceber o ambiente & sua
volta, assimilando informagoes de maneira que imita a percep¢ao humana, permitindo-
lhes ver, ouvir e pensar sobre os eventos que ocorrem no entorno onde estao inseridos.
Além disso, esses objetos tém a capacidade de estabelecer comunicagdes entre si, compar-
tilhando informacoes para coordenar e executar tarefas de maneira eficiente e auténoma,
revolucionando o modo como interagem com o ambiente e entre si (ALMUSAED; YITMEN;

ALMSSAD, [2023).
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2.1.1 Pilha de Software

Dispositivos de [[oT] frequentemente operam sob severas restri¢oes de recursos compu-

tacionais, incluindo consumo de energia, capacidade de processamento da CPU e dispo-

nibilidade de meméria (ZIKRIA et al| 2018). Essas limitacoes intrinsecas exigem o desen-

volvimento de abordagens cuidadosamente planejadas para a implementagao de softwares
voltados a [[oT] Nesse contexto, cada dispositivo precisa otimizar o uso de seus recur-
sos limitados, garantindo desempenho e funcionalidade compativeis com as demandas do
ambiente em que esta inserido.

A Figura [2.T] apresenta a pilha de software em que diferentes camadas sao utilizadas

para atender as necessidades de diversos dispositivos [[oT]

Aplicacoes

Middleware Disco
Rigido
SO

Drivers .1‘ Inicializa

el Firmware

Hardware

Figura 2.1 — Pilha de software
Fonte: PPLWARE (2020)

Os componentes desta pilha sao descritos da seguinte forma:

» Aplicagoes. As aplicagoes operam sobre o |Sistema Operacional (SO)| e compoem

a interface gréafica, deixando transparente para o usuario o envio e recebimento de
comandos para os dispositivos. As aplicagoes podem ser desinstaladas e novamente

instaladas, caso necessario.

« Sistema Operacional (SO)). O atua como intermediario entre o usuério e o

hardware, simplificando a interagdo com os recursos computacionais e possibilitando
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a execugao de uma ou mais aplica¢oes simultaneamente. Dessa forma, o [SO] gerencia
e aloca os recursos de hardware para as aplicacoes, controlando sua execucao e a
operagao dos dispositivos (SILBERSCHATZ; GALVIN; GAGNE, 2006). Além disso, este
gerenciamento do[SOJ|¢é ainda mais importante em sistemas[[oT] dada a restrigao de

recursos computacionais dos dispositivos [[oT]

e Firmware. O firmware é o software que geralmente reside em memorias nao vo-

lateis, como a |[Read-Only Memory (ROM)l Quando instalado em uma ROM, o

firmware nao pode ser reprogramado, diferentemente de versoes instaladas em me-

morias reprogramaveis, como a |Programmable Read-Only Memory (PROM)| (TAN

et al, 2017). O firmware, que é um arquivo binério, pode conter o software integral
de um dispositivo ou apenas uma parte dele. Em dispositivos com miiltiplos micro-
controladores, a imagem do firmware pode ser composta por varias subimagens, por
exemplo, se o dispositivo possuir mais de um microcontrolador (MORAN; MERIAC;

TSCHOFENIG, [2018)).

Na base dessa pilha de software, encontram-se dispositivos com recursos de arma-
zenamento extremamente limitados, nos quais a prioridade é a eficiéncia energética e a
minimizagao do uso de memoria. Conforme avanca-se na pilha, as camadas de software se
ajustam para suportar dispositivos com maior capacidade de processamento e memoria,
aproveitando o armazenamento local ou em nuvem, conforme necessario. Essa aborda-
gem flexivel permite que dispositivos [[oT] alcancem um equilibrio entre a funcionalidade

desejada e as restricoes de recursos.

2.1.2 Smart Home

O conceito de casa inteligente, do inglés smart home, refere-se as residéncias que se
tornaram realidade nas tltimas décadas com o crescimento da [[oT] em diversos dominios.
Darby (2018) apresenta duas defini¢oes principais de smart home (DARBY, 2018)). A pri-
meira definicdo foca na perspectiva do usuario e da prépria casa, concebendo a smart
home como uma residéncia automatizada, onde eletrodomésticos e sistemas internos sao
integrados para proporcionar uma melhor experiéncia tecnologica. Essa abordagem des-
taca valores como modernidade, conveniéncia e eficiéncia na gestao das tarefas cotidianas

da vida doméstica. Nesse contexto, a casa se transforma em um espago onde a tecnologia
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esta profundamente entrelagada com o ambiente residencial, facilitando atividades diarias,
melhorando a seguranca e aumentando o conforto dos moradores.

A segunda definicdo adota uma perspectiva mais abrangente, centrada nos sistemas

e na eficiéncia energética dos edificios. Nessa visao, |Tecnologia da Informacao e Comu-

[nicacao (TIC)| e sistemas inteligentes de monitoramento e controle sdo implementados

para gerenciar de forma eficiente aspectos como iluminacao, aquecimento e refrigeragao,
além de permitir a geragao de energia a partir de fontes renovaveis. Essa abordagem visa
otimizar o uso de recursos e promover praticas sustentaveis na operacao das residéncias.

Em resumo, o conceito de smart home abrange tanto a perspectiva do usuério, focada
em modernidade e conveniéncia, quanto uma visao sistémica, voltada para a eficiéncia
energética e sustentabilidade. O uso de sistemas baseados em [[oT] possibilita transformar
residéncias em ambientes altamente eficientes, conectados e adaptaveis as necessidades de

seus habitantes.

2.1.3 Classes de dispositivos

A [[oTSE classifica os dispositivos [[oT] em diferentes classes, com base no nivel de
controle e conectividade em relagdo a um concentrador de integragoes ou conexoes (IoTSF,
2018)). Essa categorizacao ajuda a definir as capacidades de gerenciamento e as limitagoes

de seguranca associadas a cada tipo de dispositivo:

o Classe 1. Dispositivos totalmente controlados e conectados. Nessa classe, o con-
centrador possui interfaces que permitem o controle completo do dispositivo [[oT]
bem como a coleta e o gerenciamento de dados. Isso inclui a capacidade de enviar
comandos, monitorar o status do dispositivo em tempo real e realizar atualizagoes

de software de forma remota.

« Classe 2. Dispositivos parcialmente controlados e/ou conectados. O concentrador
pode realizar algumas tarefas de gerenciamento, como enviar atualizagoes de soft-
ware e monitorar o trafego de dados, mas existem limitagoes em termos de controle
total das funcionalidades do dispositivo. Esses dispositivos tém uma conectividade

intermediaria, oferecendo controle parcial e op¢oes limitadas de gestao de dados.

o Classe 3. Dispositivos com o nivel mais basico de integracao. Nesta classe, o con-
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centrador nao possui controle nem capacidade de gerenciar fungoes essenciais do
dispositivo [[oT] como atualizagdes de software ou coleta de dados. Esses dispositi-
vos operam de forma independente e tém uma conectividade minima, o que pode

limitar as opg¢oes de monitoramento e controle centralizados.

Essa classificagao é importante para compreender e gerenciar a diversidade de dis-
positivos [[oT] em ambientes residenciais. Com isso, desenvolvedores e profissionais de
seguranca podem considerar as caracteristicas e limitagoes de cada categoria ao planejar
e implementar sistemas [[oT] promovendo um nivel adequado de controle e seguranca para

os diferentes tipos de dispositivos.

2.2 SEGURANCA EM IOT

Segundo Nieles, Dempsey e Pillitteri (2017)), a seguranga da informagao é responsével
por proteger tanto as informagdes quanto os sistemas que as processam. Essa protecao
busca evitar o acesso nao autorizado, o uso indevido, a divulgacao indevida, a interrup-
¢ao, a modificagdo ou a destruicao das informagoes, garantindo assim os principios de
confidencialidade, integridade e disponibilidade.

Este conceito torna-se ainda mais importante em um ambiente [[oT] enquanto novos
problemas de seguranca surgem diariamente. Um dos principais motivos que aumentam
a complexidade da melhoria da seguranca dos sistemas é a heterogeneidade (BOOIJ
et al., [2021)). A heterogeneidade é uma caracteristica marcante desse ecossistema, uma
vez que dispositivos podem operar com diferentes sistemas operacionais, protocolos de
comunicag¢ao e niveis de capacidade de processamento.

Em particular, é essencial que as smart homes observem rigorosos requisitos de se-
guranga, pois a infraestrutura residencial conectada a Internet oferece uma variedade de
servigos por meio de redes sem fio, que muitas vezes estao sujeitas a vulnerabilidades.
Essas ameacgas podem ter origem em falhas no desenvolvimento de software, na configura-
¢ao incorreta dos dispositivos ou no comportamento do usuario, como a adoc¢ao de senhas
fracas ou a falta de atualizagoes regulares.

Kang, Moon e Park (2017) apresentam requisitos de seguranga para smart homes, es-

senciais para enfrentar os desafios inerentes a complexidade e diversidade dos dispositivos

IGYA:
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o Integridade. Dispositivos frequentemente utilizam redes sem fio, exigindo a
implementacao de medidas de seguranca robustas. Um invasor pode introduzir um
software malicioso que comprometa a integridade dos dados, alterando sua finali-
dade por meio de cédigo infectado. Sem a integridade garantida, todo o sistema
de uma smart home pode ser comprometido, resultando na indisponibilidade de
servigos essenciais (JACOBSSON; BOLDT; CARLSSON, 2016]). Além disso, garantir a
integridade pode envolver o uso de técnicas como assinaturas digitais e verificagoes

de integridade de software.

« Disponibilidade. Dispositivos inteligentes enviam e recebem dados de forma con-
tinua, tanto entre si quanto de/para servidores em nuvem, utilizando redes sem fio.
Um ataque, como o envio de requisicoes maliciosas para sobrecarregar o servidor,
popularmente conhecido por ataque de negacao de servigo, pode causar a indis-
ponibilidade de servigos ou até mesmo do dispositivo em si. Para mitigar isso, é
necessario implementar controle de acesso rigoroso e estratégias de resiliéncia que
garantam que os dispositivos possam continuar operando seguramente, mesmo em
cenarios de falhas ou sobrecarga. Nesse contexto, a disponibilidade pode ser com-
preendida como um dos atributos fundamentais da dependabilidade de sistemas,
conforme definido por |Laprie (1992), que a caracteriza como a capacidade de um

sistema em fornecer servico correto e continuo, mesmo diante de falhas ou ataques.

o Autenticacao robusta. A seguranca de dispositivos ¢ muitas vezes negligenci-
ada, permitindo que invasores obtenham acesso nao autorizado, introduzam cédigos
maliciosos e comprometam os servigos de uma smart home. A implementacao de
métodos de autenticacao multifator e certificados digitais é essencial para impedir

acessos indevidos e manter a integridade dos sistemas.

« Criptografia de dados. A protecao dos dados transmitidos entre dispositivos por
meio de protocolos criptograficos é importante para evitar interceptagoes e modifica-
¢Oes nao autorizadas. Isso ajuda a assegurar que informacoes sensiveis permanecam

confidenciais e protegidas contra ataques.

o Gerenciamento de acesso. Dispositivos e servicos em uma smart home devem

permitir controles de acesso detalhados, possibilitando que os usuarios definam quem



32

pode acessar ou modificar funcionalidades especificas. Esse controle é importante

para limitar a exposicao a possiveis falhas de seguranca.

o Monitoramento e deteccao de ameacgas. A implementagao de sistemas de mo-
nitoramento continuo é necessaria para identificar atividades suspeitas ou compor-
tamentos andmalos na rede. Tais sistemas podem alertar os usuarios para possiveis

ataques, permitindo uma resposta rapida para mitigar danos.

o Atualizacoes automaticas e seguras. Manter os dispositivos atualizados
com patches de segurancga reduz a exploracao de vulnerabilidades conhecidas. Pro-
cessos de atualizagdo automaticos e seguros sao fundamentais para garantir que os

dispositivos continuem protegidos contra novas ameagas.

» Resiliéncia a falhas. E importante que os sistemas sejam capazes de se adaptar,
se recuperar e restaurar suas funcoes quando uma ou mais falhas ocorrem. Para
isso, mecanismos de tolerancia a falhas e adaptagdo podem reduzir os impactos de

falhas futuras.

Em sintese, a seguranca da informagcao é uma preocupacao central em qualquer con-
texto, mas assume uma criticidade ainda maior nas smart homes, devido a diversidade,
escala e complexidade dos dispositivos interconectados. Enfrentar esses desafios requer
um compromisso continuo com praticas de seguranca avancadas, a colaboragao entre de-
senvolvedores e usuarios e uma abordagem proativa para a identificacao e mitigacao de

ameacas emergentes.

2.3 CRITICIDADE DAS VULNERABILIDADES

Uma vulnerabilidade pode ser definida como uma fraqueza ou falha em um sistema
de software, hardware, ou em um processo organizacional que pode ser explorada para
comprometer a seguranca do sistema. Essas vulnerabilidades, se nao forem corrigidas,
podem ser utilizadas por invasores para obter acesso nao autorizado, interromper servicos
ou manipular dados confidenciais, dentre outras agoes maliciosas. Assim, uma vulnerabi-
lidade pode se fazer presente por meio de uma seguranca fisica deficiente, autenticacao

inadequada, criptografia imprépria, portas abertas desnecesséarias, controle de acesso in-
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suficiente, capacidades de gerenciamento de patches improprias, praticas de programacao

fracas e mecanismos de auditoria insuficientes Hammi et al. (2022).

Programas como o|Common Vulnerabilities and Exposures (CVE)f|e o[National Vulne

[rability Database (NVD )F|desempenham um papel fundamental na identificacao, defini¢ao

e catalogacao de vulnerabilidades de seguranca cibernética publicamente divulgadas. Es-
ses bancos de dados funcionam como referéncia para profissionais de seguranca, auxiliando
na avaliagdo e resposta a riscos em sistemas de TI. Ferramentas de teste de penetracao,
como o OpenVASEL frequentemente utilizam essas bases de dados para deteccao e anélise
de vulnerabilidades.

A gravidade ou criticidade de uma vulnerabilidade é uma medida do risco potencial

associado a ela e é avaliada com base em uma combinacao de fatores, incluindo:

« Existéncia da vulnerabilidade. Se a falha foi identificada e documentada.

» Facilidade de exploracao. O quao simples ou complexo é para um invasor explorar

a falha.

« Impacto potencial. O nivel de dano que a exploragao pode causar, como perda

de dados, acesso a informagoes confidenciais ou interrupgao de servigos.

No OpenVas, as vulnerabilidades sdo classificadas em niveis como alto, médio, baixo,
log e falso positivo, de acordo com sua gravidade (AKSU; ALTUNCU; BICAKCI, 2019). Uma
vulnerabilidade de criticidade alta, por exemplo, pode permitir a execucao remota de
c6digo sem autenticacao e, assim, comprometer totalmente um sistema, podendo resultar
em perda de controle e dados criticos. J&4 uma vulnerabilidade de baixa criticidade, como
um log de depuracao exposto, pode fornecer apenas informacoes béasicas sobre o sistema,
representando um risco limitado e de menor urgéncia para correcao.

Para melhor ilustrar esses conceitos, serd introduzido um exemplo pratico. Uma vul-
nerabilidade de criticidade alta pode ser ilustrada por falhas como a CVE-2021-44228,
conhecida como Log/Shell, que permite a execucao remota de c6digo em sistemas que uti-
lizavam o Log4j. Essa vulnerabilidade teve impacto global e exigiu uma resposta imediata
devido ao seu potencial de exploracao em larga escala. Por outro lado, uma vulnera-

bilidade de baixa criticidade pode ser um formulario de login que expoe mensagens de

Thttps://cve.mitre.org/
Zhttps://nvd.nist.gov/
3https://openvas.org/
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erro detalhadas, fornecendo informagdes minimas que poderiam, em raras circunstancias,
ajudar um invasor a entender a estrutura do sistema.

Entender a criticidade das vulnerabilidades permite que as equipes de seguranca pri-
orizem suas agoes de correcao de maneira eficaz, concentrando esforcos em problemas
de maior risco e mitigando ameacas antes que possam ser exploradas por agentes mal-

intencionados.

2.4 PADROES DE SEGURANCA EM 10T

Atualmente existem diferentes padroes de seguranca que podem ser usados como chec-

klist para verificar o nivel de seguranga de dispositivos de [[oT}

e [Open Web Application Security Project (OWASP)| O projeto [OWASP['| destaca as

dez principais vulnerabilidades em dispositivos e ecossistemas [[oT], servindo como
guia para fabricantes, desenvolvedores e usuarios finais na mitigacao de riscos de

segurangca.

1. Senhas fracas, previsiveis ou codificadas. Muitos dispositivos utilizam

credenciais padrao que nao sao alteradas, facilitando ataques de forga bruta.

2. Servicos de rede inseguros. Portas abertas ou servicos desnecessarios podem

expor dispositivos a ataques como |Distributed Denial-of-Service (DDoS)| ou

acessos nao autorizados.

3. Interfaces de ecossistema inseguras. Falhas em interfaces Web, méveis
ou em nuvem, como autenticacao inadequada ou auséncia de criptografia, sao

comuns.

4. Mecanismos de atualizagao inseguros. Atualizagbes sem verificacdo de

integridade ou sem criptografia aumentam o risco de ataques de malware.

5. Uso de componentes inseguros ou obsoletos. Dependéncias desatualiza-

das introduzem vulnerabilidades no sistema.

6. Protecao de dados insuficiente. Dados sensiveis sao armazenados ou trans-

mitidos sem criptografia, expondo informagdes a interceptagoes.

4https://wiki.owasp.org/index.php/OWASP_ Internet_of Things_Project
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7. Falta de gerenciamento de dispositivos. A auséncia de praticas para adi-
cionar, atualizar ou remover dispositivos compromete a seguranca do ecossis-

tema.

8. Configuragoes padrao inseguras. Dispositivos vém frequentemente com

configuragoes padrao que nao sao otimizadas para seguranca.

9. Auséncia de endurecimento fisico. Dispositivos sem protecao fisica estao

suscetiveis a manipulagoes e acessos nao autorizados.

10. Transmissao e armazenamento de dados inseguros. A transferéncia ou
armazenamento de dados sem protecao adequada expoe informagoes sensiveis

a ataques.

« OTA. OTAE] (Online Trust Alliance) fornece orientagoes para tornar as transagoes
online mais seguras e proteger melhor os dados dos usudrios (PRIYA et al., 2018). A
estrutura [OTAl conhecida como loT Trust by Design, apresenta oito principios de
melhores préticas de seguranga para dispositivos [[oT] com um programa de certi-
ficacao. Além disso, pode ser adotada por fabricantes, distribuidores, formuladores
de politicas e consumidores para aumentar a confianca e reduzir os riscos no uso de

dispositivos (Internet Society, [2018). Esses principios incluem:

1. Autenticacao. Exige autenticacao forte para dispositivos e usuarios, com su-
porte a senhas tnicas, autenticacdo multifatorial e medidas contra ataques de

forga bruta.

2. Criptografia. Requer criptografia robusta de dados em transito e armazena-

mento para proteger informagoes sensiveis.

3. Segurancga. Implementacao de praticas seguras em todo o ecossistema (dis-
positivos, aplicativos e servigos de backend), incluindo atualizagoes regulares e

testes continuos para minimizar vulnerabilidades.

4. Privacidade. Fornecimento de politicas claras sobre coleta, uso e retencao de
dados, garantindo consentimento ativo do consumidor para finalidades adicio-

nais.

5. Atualizagoes. Os dispositivos devem oferecer atualizagoes seguras e automa-

tizadas, com notifica¢oes claras ao usuario.

Shttps://www.internetsociety.org/ota/
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6. Controle do Usuario. Oferece aos consumidores opgoes para gerenciar pre-
feréncias de privacidade e apagar dados antes de transferir ou desativar dispo-

sitivos.

7. Transparéncia. Exige divulgacoes completas sobre funcionalidade, duracao
do suporte, impactos de falhas de conectividade e politicas de retencao de

dados.

8. Comunicacgoes. Garante a seguranca de comunicagoes com consumidores,

prevenindo ataques de engenharia social e phishing.

o IoTSF.[[oTSF|propos uma lista abrangente de requisitos de seguranga que pode ser
usada para avaliar o nivel de protecao de dispositivos e sistemas[[oT] Esses requisitos
sao organizados em diversas categorias, incluindo controle de acesso e autenticagao,
protecao de dados, gestao de vulnerabilidades, resiliéncia operacional e atualizagoes
seguras. Com base nessa avaliagdo, é possivel posicionar um produto [[oT] em uma
das cinco classes de seguranca (Classe 0 a Classe 4), permitindo classificar seu nivel

de conformidade com as boas praticas de seguranga (BADRAN, 2019).

o ETSI. O|European Telecommunications Standards Institute (ETSI)P|oferece suporte

ao desenvolvimento, ratificacao e testes de padroes aplicaveis globalmente para sis-
temas e aplicativos (ETSI, 2019b). Para isto, estabelece diretrizes rigorosas sobre
atualizagoes de software seguras para dispositivos [[oT] visando proteger os disposi-
tivos contra vulnerabilidades e garantir a seguranca continua apods sua implemen-
tagdo. Esses requisitos sao fundamentais para prevenir a exploragao de falhas de
seguranca e garantir que os dispositivos @ permanecam protegidos mesmo apos
sua venda e instalagao no mercado, minimizando os riscos de ataques cibernéticos

e outros problemas de seguranca.

1. Atualizag6es Automaticas e Seguras. O padrao exige que os dispositivos
[ToT]|tenham um mecanismo para garantir que as atualizagoes de software sejam
feitas de forma automatica, sempre que possivel. Essas atualizagoes devem ser
realizadas de maneira segura, sem que o processo possa ser manipulado por
agentes mal-intencionados. Isso inclui garantir que as atualizagoes nao possam

ser forjadas ou adulteradas durante o processo de transmissao, ou instalagao.

Shttps://www.etsi.org/
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2. Verificacao de Integridade. Antes de instalar qualquer atualizacdo, o dis-
positivo deve verificar a integridade dos pacotes de atualizagdo para garantir
que nao houve alteragoes no contetdo ou qualquer tipo de corrupc¢ao durante o
download. Essa verificagdo deve ser feita utilizando mecanismos de criptografia,

como assinaturas digitais.

3. Transparéncia e Notificagdo ao Usuario. O padrao também exige que os
consumidores sejam notificados claramente sobre a disponibilidade de atualiza-
¢Oes e sua natureza. As notificagdbes devem informar aos usudarios sobre os riscos

envolvidos, como a corre¢ao de vulnerabilidades, e os beneficios da atualizacao.

4. Suporte Continuado. Dispositivos [[oT] devem ter um periodo de suporte
ativo durante o qual as atualizagoes de seguranca continuarao a ser fornecidas.
Isso ajuda a manter o dispositivo seguro ao longo de sua vida 1til, mesmo apds

o lancamento do produto no mercado.

5. Reversibilidade das Atualizagoes. Caso uma atualizacao cause falhas ou
problemas, o dispositivo pode reverter para uma versao anterior segura do
software, permitindo que o sistema continue a funcionar sem exposicao a novas

vulnerabilidades.

O [ETSI] assim como [OWASP)| e [oTSF] desempenha um papel crucial na defini¢ao de

padroes de seguranga em|Tecnologia da Informacao ('T1)| Isto inclui padroes relacionados a

[[oT] oferecendo orientagoes e diretrizes para os envolvidos no desenvolvimento e fabricagao

de produtos [[oT] voltados para o consumidor.

2.5 SISTEMAS ADAPTATIVOS

Um software adaptativo avalia seu comportamento e o altera quando a avaliagao in-
dica que este software nao estd fazendo o que deveria fazer ou quando pode melhorar a
funcionalidade, desempenho ou seguranca (LEHMAN, (1996). Salehie e Tahvildari (2009))
afirmam que o ponto chave do software adaptativo é que seu ciclo de vida nao deve ser
interrompido apds seu desenvolvimento e configuragao inicial. Weyns (2017)) define que
um sistema adaptativo deve lidar de forma autonoma com as mudancas e incertezas am-
bientais, impactando o sistema e seus objetivos. Autonomia significa ajustar o sistema

com pouca ou nenhuma intervencao humana, quando isto é possivel de ser aplicado. En-
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tretanto, por existir cenarios nos quais o ser humano compreende melhor o contexto, a
participa¢ao humana é aplicada para auxiliar na decisdo. Segundo Kephart e Chess| (2003)),
o autogerenciamento ¢ uma caracteristica dos sistemas computacionais auténomos. Isso
visa diminuir a necessidade dos administradores de sistema realizarem acoes de operagao e
manuten¢ao. Assim, o autogerenciamento proporciona aos usuarios uma maquina funcio-
nando com desempenho maximo sem interromper sua execugao. A computagao auténoma

tem quatro propriedades autoadaptativas (SALEHIE; TAHVILDARI, |2009):

» Autoconfiguracao (Self-Configuring) ¢é a capacidade de se configurar automa-
ticamente de acordo com politicas de alto nivel, representando objetivos do nivel de

negbcios.

« Autocura (Self-Healing) é a capacidade de detectar, obter diagndsticos e repa-
rar problemas resultantes de bugs ou falhas de software e hardware. Além disso, é
possivel se antecipar a problemas futuros e, portanto, tomar medidas para evitar

uma falha.

« Auto-otimizagao (Self-Optimization) é a capacidade de buscar continuamente
maneiras de melhorar sua operacao, identificando e aproveitando oportunidades
para se tornar mais eficiente em desempenho ou custo. Tempo de resposta, rendi-
mento, utilizacao e carga de trabalho sao exemplos de preocupacoes importantes

relacionadas a essa propriedade.

« Autoprotecao (Self-Protecting) é a capacidade de um sistema se defender contra
problemas (e.g., intrusdo, exploragdo de vulnerabilidades e falhas em cascata) que
se nao forem devidamente tratados, podem acarretar sérias consequéncias para o
sistema. Para enfrentar esses desafios, sistemas de autoprotecao podem adotar duas
abordagens complementares: (i) Reativa, que atua na defesa contra ataques ou
falhas ja ocorridos, aplicando medidas corretivas para mitigar os danos e restaurar o
funcionamento do sistema; e (ii) Proativa, que visa identificar potenciais problemas
antes que eles se manifestem, tomando medidas preventivas para evitar ou minimizar
seus impactos. A integracao dessas abordagens é essencial para proteger o sistema
em um ambiente dindmico e suscetivel a constantes ameagcas, promovendo uma maior

resiliéncia e seguranca.
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Weyns| (2017) apresenta um modelo conceitual para sistemas autoadaptativos. Um
modelo conceitual define um conjunto de elementos basicos de um sistema adaptativo e a
relacao entre eles. Um ponto importante a ser considerado é que modelos conceituais de
sistemas autoadaptativos nao se preocupam em apresentar como é implantada a distri-
buicao do software no hardware. A distribuicao dos sistemas autoadaptativos se da com a
implantacao de varios componentes de software que se comunicam por meio de uma rede.
A Figura apresenta o modelo conceitual de um sistema autoadaptativo, como definido

por |Weyns (2017)).

Self-Adaptive System
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Figura 2.2 — Modelo conceitual de sistema autoadaptativo

Fonte: [Weyns| (2017)

O Sistema Gerenciador (Managing System) compreende a logica de adaptacao
que trata de uma ou mais metas de adaptacdo. Para realizar as metas de adaptacao,
o Sistema Gerenciador monitora o ambiente e o Sistema Gerenciado e adapta este 1l-
timo quando necessario, fazendo assim com que o Sistema Gerenciado cumpra seu papel
(WEYNS, 2017). O Sistema Gerenciador ¢é tipicamente estruturado com o uso do
(KEPHART; CHESS, [2003), que é um modelo de referéncia para solugbes autoadaptativas.
O [MAPE-K] estrutura a l6gica de adaptacio em quatro etapas e com o uso de uma base

de conhecimento: Monitor, Analyze, Plan, Executor e Knowledge. A Figura [2.3] apresenta

os componentes do [MAPE-K]
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Figura 2.3 - MAPE-K
Fonte: Kephart e Chess| (2003)

O Monitor coleta (por meio de sensor) os dados do Sistema Gerenciado e do ambi-
ente. Em seguida, ele pré-processa esses dados para atualizar o conteiiddo do componente
Knowledge. O Analyze, por sua vez, decide se ha necessidade de adaptacao do Sistema
Gerenciado. O componente Analyze usa as representacdes dos objetivos de adaptagao, dis-
poniveis no componente Knowledge. O terceiro componente, o Plan, planeja as acoes de
adaptacao que serao executadas. O componente seguinte, o Execute, executa o plano de
adaptacao que ajusta o Sistema Gerenciado conforme necessario. Por fim, o Knowledge
fornece uma abstracao de aspectos relevantes da gestao do sistema (e.g., dados, modelos
e diretrizes), seu ambiente e as metas de autoadaptacdo. A cada interagao do loop de
controle o componente Knowledge é atualizado, aprimorando o conhecimento
sobre o Sistema Gerenciado.

O Sistema Gerenciado (Managed System) consiste no cédigo que implementa
a funcionalidade do sistema autoadaptativo (légica do negdcio). Este codigo funciona
sentindo o ambiente e realizando agoes que tém efeito sobre este mesmo ambiente. Por
exemplo, no caso de uma smart home, o sistema gerenciado é a pilha de software que
executa nos dispositivos de[[oT} Para que as adaptagoes do sistema gerenciado acontegam,
ele precisa ser equipado com sensores de monitoramento e atuadores que executem as
adaptacoes.

As Metas de adaptagao (Adaptation Goals) definem propriedades de qualidade
(invariantes) do sistema gerenciado. Estas metas precisam ser satisfeitas enquanto o sis-

tema executa e violagoes das metas disparam o processo de adaptagao. Por exemplo, uma
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meta para o dispositivo de pode ser os componentes da pilha de software da coisa
precisam estar sempre atualizados. Quando uma nova versao de um componente surge e
a pilha nao é atualizada, ha uma violacdo da meta. O Sistema Gerenciador mantém o
Sistema Gerenciado sob as Metas de Adaptacao.

O Ambiente (Environment) é tudo aquilo que nao faz parte do sistema autoadap-
tativo, porém ha interacao entre estes dois elementos. No ambiente estao entidades fisicas

e virtuais, mas o sistema autoadaptativo nao tem controle sobre o ambiente.

2.5.1 Adaptacao Paramétrica e Composicional

Na literatura sobre sistemas adaptativos, destacam-se dois tipos principais de meca-
nismos de adaptagao: paramétrica e composicional (MCKINLEY et al., [2004). A adaptacao
paramétrica é caracterizada pela capacidade de modificar o comportamento do sistema
mediante ajustes em um ou mais parametros. Isso permite que o sistema se ajuste em
tempo real, conforme as condi¢oes vigentes ou os requisitos preestabelecidos. Esses ajustes
podem envolver diversas variaveis, desde configuracoes de seguranca, de desempenho, ou
até politicas de tomada de decisdo. Por exemplo, um sistema pode bloquear ou liberar o
acesso do dispositivo na rede local, ajustar a taxa de transmissao de dados para otimizar
a largura de banda disponivel ou alterar os niveis de energia para prolongar a vida til da
bateria em dispositivos [[oT] A adaptagdo paramétrica, portanto, permite que o sistema
seja flexivel e sensivel as variagoes nas condigoes operacionais, mantendo um nivel de
seguranca desejado sem necessitar de grandes mudancgas estruturais.

Em contraste, a adaptacdo composicional envolve a modificacdo do comportamento
do sistema através da adicao, substituicdo, remocao ou reconfiguragdo de componentes.
Isso significa que o sistema pode ser modificado estruturalmente para se adequar a novos
contextos ou requisitos. Os componentes podem representar modulos de software, como
firmware, hardware fisico ou até mesmo unidades funcionais inteiras. Por exemplo, em
um ambiente [[oT] um sistema pode substituir um sensor por outro mais eficiente ou
adicionar novos moédulos de seguranga para responder a ameacas que possam explorar
vulnerabilidades existentes. A adaptagao composicional é particularmente valiosa quando
sao necessarias transformacoes mais profundas do sistema para acomodar mudancas sig-
nificativas em sua funcao ou capacidade. Essa forma de adaptacao permite que o sistema

evolua ao longo do tempo, integrando novas tecnologias e capacidades sem a necessidade
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de uma reformulacao completa.

2.6 ATUALIZACOES OTA

Segundo Guissouma et al.| (2018)), a frequéncia de atualiza¢bes aumentara significativa-

mente nos proximos anos, mesmo com a possibilidade de atualiza¢gdes mensais de software.
[OTA]atualiza um dispositivo através da rede e permite que um dispositivo sem fio atualize

software de forma mais rapida e mais segura do que intervir fisicamente no dispositivo

(TIINSIDE, 2021)) (DORNERWORKS, [2020)).

Com esse crescente interesse em atualizagoes por meio da rede, as atualizagoes [OTA]
aumentam a necessidade de medidas de seguranca que possam mitigar as vulnerabilidades
em meio as atualizagoes. Assim, a pilha de software (e.g., aplicagoes, sistema operacional

e firmware) precisa de medidas de seguranca para ser atualizada por meio da rede. Espe-

cificamente sobre firmware, Kolehmainen| (2018) apresenta trés abordagens possiveis para

o desenvolvimento de mecanismos de seguranga relacionados a atualizacgao:

 [SUIT] A arquitetura|SUIT|trata da padronizagao de entregas de firmware (MORAN;
IMERIAC; TSCHOFENIG), 2018)). Na especificagao [SUIT| as imagens do firmware sao

acompanhadas por um manifesto descrito como uma estrutura de dados que inclui
informagoes como a localizagao da imagem do firmware para entrega, dependéncias,

informagoes criptograficas e dados do dispositivo.

o [Lightweight Machine to Machine (LWM2M)| LWM2M]é um protocolo base-

ado na arquitetura cliente-servidor para gerenciamento de dispositivos. As comuni-

cagoes no [LWM2M| acontecem usando o [Constrained Application Protocol (COAP)|

e suportam criptografia via [Datagram Transport Layer Security (DTLS)| (POLK;|

MCKAY; CHOKHANI, 2014).

o Blockchain. A tecnologia blockchain pode ser usada para melhorar a seguranca

de um sistema IoT, inclusive para atualizacdo de firmware de dispositivos [[0T]

Lee e Lee| (2017)) aplicaram blockchain para garantir a integridade do processo de

atualizacao de firmware, permitindo a verificagao da versao instalada no dispositivo

e a validacao da autenticidade do firmware antes do download e da instalagao da
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versao mais recente. [Steger et al.| (2018)) usaram blockchain em sistemas automotivos,

em um mecanismo de atualizacao dos softwares dos veiculos.

2.7 HUMAN-IN-THE-LOOP

O conceito de (CAMARA; MORENO; GARLAN| [2015)) refere-se a sistemas e processos
que integram a interacao humana ativa em ciclos de operagao ou decisao, especialmente
em ambientes automatizados ou baseados em inteligéncia artificial. Essa abordagem per-
mite ajustar algoritmos, melhorar a precisao e auxiliar em decisoes éticas em um contexto
especifico. Em sistemas ciberfisicos e aprendizagem de maquina, o [HIL] permite que hu-
manos supervisionem, corrijam ou orientem modelos, em busca de robustez e alinhamento
aos objetivos reais.

Esta abordagem permite a configuracao do recebimento das notificagoes e bloqueio
de dispositivos com vulnerabilidades criticas sem impactar os servigos. Assim, o contexto
em que as vulnerabilidades ocorrem recebe suporte humano para que a atualizagao de
componentes ou parametros do dispositivo nao impacte o funcionamento da rede da smart
home.

Estudos recentes destacam varias aplicagoes de [HIL] desde aprendizado de méquina
(TAHERISADR; FARUQUE; ELMALAKI, 2023)), no desempenho humano-rob6 em ambientes
de pesquisa (SLADE et al., 2024)), até seguranca para (TAHERISADR; STAVROULAKIS;

ELMALAKTI, [2023)) (FERNANDES et al., 2024).

2.8 CONSIDERACOES FINAIS

No infcio deste capitulo foram apresentadas as defini¢des de [[0T] smart home, da
pilha de software e classes de dispositivos presentes na smart home (Segao . Na Secao
[2.2] foram tratadas as questdes de seguranga em [[oT] com destaque para smart homes. A
criticidade de vulnerabilidades foi apresentada na Secao[2.3] Alguns dos principais padroes
de seguranca para[[oT] existentes foram detalhados na Se¢ao 2.4, A melhoria da seguranga
provida por sistemas autoadaptativos foi destacada na Secao Ainda na mesma secao,
foram expostos os componentes do loop de controle, necessarios para apoiar a implantacao
deste conceito. Na Segdo [2.6] destacaram-se os conceitos de atualizagoes [OTA] Por fim,

na ultima secdo foram apresentados conceitos de [HIT]
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta as principais propostas associadas ao tema central desta tese.
Na Seg¢ao[3.1] sdo apresentadas as pesquisas relacionadas a sistemas de seguranca em smart
homes. A segunda Sec¢ao discute técnicas autoadaptativas aplicadas a seguranca
de smart homes, com énfase em autoprotecao. Na terceira Secao , trabalha-se com
aprimoramentos na seguranca por meio do método [OTA| A quarta Segao foca em
estudos que mesclam Human-In-the-Loop com sistemas autoadaptativos. Por ultimo, a

quinta Segao (3.5) compara UP-Home com as solugoes existentes.

3.1 SEGURANCA EM SMART HOMES

Os trabalhos relacionados a seguranca de smart homes, incluem o uso de algoritmos
genéticos para deteccao de malware (NAEEM et al., 2024), deteccao de vulnerabilidades de
firmware (KAUSHIK; BHARDWAJ; DAHIYA, 2025), controle de acesso as ag¢oes do usudrio
(SILVA; SANTOS, 2024)) e modelo para seguranca baseado na confiabilidade (HELLAOUTI;
BOUABDALLAH; KOUDIL, |2016)).

O estudo de Naeem et al.| (2024) aborda ataques adversarios em sistemas de deteccao
de malware. Ela introduz uma metodologia de aprendizado profundo de varios estagios
que converte binarios de malware em imagens para andlise aprimorada. Algoritmos ge-

néticos otimizam modelos de classificacdo (e.g., Xception, VGG19) para melhorar sua

resisténcia a ataques adversariais gerados por métodos e.g, [Fast Gradient Stgn Method

(FGSM)| e [Projected Gradient Descent (PGD)| Os modelos otimizados sdo entdo combi-

nados para aumentar a precisao da detecc¢ao e classificar familias de malware eficazmente.
A combinacao de modelos de aprendizado e abordagens classicas equilibra precisao, tempo
de processamento e uso de recursos. Testes experimentais em bancos de dados reais de
malware mostraram melhorias na taxa de detecgao, resisténcia a ataques e eficiéncia ener-
gética. Os autores discutem também a escalabilidade do sistema para dispositivos [[oT]
como cameras de seguranca e smart TV, que possuem recursos computacionais limitados.

Kaushik, Bhardwaj e Dahiya| (2025)) investigam as vulnerabilidades de seguranca ine-
rentes aos dispositivos de smart homes. Os autores apresentam uma solucao para analisar

e fazer engenharia reversa de firmware, o software de baixo nivel que controla esses dis-
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positivos, para identificar possiveis fraquezas. O emprego de ferramentas avangadas para
extrair informacoes do firmware (e.g., sistemas de arquivos, bibliotecas e binarios) possi-
bilitou realizar uma anélise detalhada para identificar padroes de vulnerabilidades, como
configuragoes inapropriadas, dependéncias inseguras e algoritmos criptograficos desatua-
lizados. O trabalho destaca a presenca cada vez mais comum de vulnerabilidades criticas
baseadas em rede que podem permitir que invasores comprometam sistemas de smart
home, frequentemente agravadas pelo uso de praticas de codificacao inseguras e pela falta
de recursos essenciais de seguranca. Os resultados experimentais apresentados no estudo
mostraram que o framework identificou falhas criticas em dispositivos [[oT} muitas vezes
exploraveis por invasores sem a necessidade de acesso fisico. Os autores concluem que,
ao oferecer melhores préaticas para fabricantes e usuarios, é possivel aprimorar a segu-
ranga do firmware dos dispositivos [[oT]|da smart home, mitigando riscos e aumentando a

confiabilidade e segurancga dos dispositivos conectados.

Silva e Santos (2024) apresentam o |Zero-Aware Smart Home (ZASH)| um sistema

projetado para aumentar a seguranca e a privacidade em smart homes controlando as

acoes do usuario em dispositivos [[oT] O [ZASH] utiliza uma abordagem Zero Trust (ZT)

com autenticagao continua, percepcao de contexto e analise do comportamento do usuario
para mitigar ataques de personificacao e impor o controle de acesso. Os autores detalham
a arquitetura do sistema, incluindo seus protocolos de comunicacao e maquinas de estado,
e avaliam seu desempenho em um ambiente simulado de smart home. O modelo especifica
que nenhuma entidade, interna ou externa, deve receber confianga automatica; todas as
acoes e solicitacoes sdo submetidas a verificagdo e autenticacao, incluindo uma analise
continua de riscos para identificar comportamentos anémalos ou maliciosos. Isso possi-
bilita a avaliagao da legitimidade das solicitacdes e inclui um componente de resposta
adaptativa que ajusta permissoes conforme necessario. Por meio de varias simulagoes,
eles demonstram que o [ZASH] protege efetivamente a privacidade do usudrio, responde
rapidamente, se adapta a mudancas de dispositivo, resiste a ataques de personificagao,
isola dispositivos e impoe o controle de acesso, oferecendo uma solu¢ao promissora para
abordar preocupacoes de seguranca em sistemas de smart home.

Hellaoui, Bouabdallah e Koudil (2016 apresentam um modelo para seguranca adap-
tativa com base na confiabilidade dos dispositivos [[oT] Este modelo serve para promover
agoes de seguranca (e.g., medidas criptograficas) para economizar energia enquanto o am-

biente [[oT] permanece seguro. O objetivo principal da solu¢do é mitigar a sobrecarga de
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autenticacdo, permitindo que apenas pacotes necessarios sejam autenticados, reduzindo
custos computacionais e de comunicacao. Assim, cada né calcula e decide periodicamente
se deve autenticar a mensagem recebida ou nao, dependendo do nivel de confianca as-
sociado ao remetente da mensagem. O remetente, nesse caso, é o no vizinho que emitiu
ou retransmitiu a mensagem. O nivel de confianca deste né receptor estd ligado ao né
remetente para determinar a aplicacdo da autenticacdo. A autenticacdo da mensagem
recebida é aplicada de maneira dindmica (em tempo de execucao). O método de ava-
liacao deste trabalho foi composto por trés componentes complementares: experiéncias
anteriores, observagoes diretas e recomendacoes de terceiros.

Embora esses trabalhos também se concentrem na seguranca de smart homes, eles sao
estaticos no sentido de que as a¢oes/medidas de seguranga sao estabelecidas e permanecem
inalteradas, mesmo em cenarios onde, por exemplo, surgem novas vulnerabilidades ou

ataques.

3.2 SISTEMAS AUTOADAPTIVOS PARA SEGURANCA DE SMART HOMES

El-Maliki e Seigne (2016]) apresentaram o |Security Adaptation Reference Monitor|
(SARM)| uma solucao para ajustar dinamicamente a seguranca dos ambientes de

[oT] O ajuste considera o risco de seguranca do ambiente atual e também otimiza seu
consumo de energia. Conceitualmente, o [SARM] é dividido em uma unidade funcional
(sistema gerenciado) e uma unidade de monitoramento (sistema gerenciador) conectadas
por um loop baseado em Teoria de Controle. A cada interacao, sdo ajustados os para-
metros de segurancga considerando os riscos de ameacas no ambiente e o desempenho do
sistema. Isto ocorre sob as politicas e as restri¢des de intervencao em tempo de execucao,
ou seja, de forma dinamica. Isto faz o sistema se ajustar automaticamente a sua melhor
configuragdo com base no monitoramento do contexto, evitando assim qualquer tomada
de decisao estatica.

A seguranca e a privacidade dos dados do usuario no projeto de um sistema para smart
home foram discutidas por |Alhafidh e Allen (2016]). Os autores propuseram um médulo
de monitoramento de seguranca que analisa cenarios baseados no comportamento de in-
dividuos, identificando padrdes de interagao entre usudrios e dispositivos [[oT} O sistema
constroi um modelo dindmico que reflete as atividades e necessidades do ambiente domés-

tico, utilizando um loop de controle para monitorar dispositivos e usuarios, equilibrando
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as demandas de diferentes pessoas na smart home. Além disso, foi apresentado um modelo
de visualizacao para redes de smart homes, auxiliando empresas como Amazon, Google e
Microsoft a compreenderem os servigos mais relevantes para seus clientes. O sistema usa
autoadaptagdo para otimizar o uso de dispositivos [[oT], priorizando decisdes automaticas
sem intervencao direta do usudrio, sem abordar explicitamente o conceito de [HIL] Ele
combina aprendizado e previsao para analisar e antecipar a¢oes dos usuarios, integrando
dispositivos e servicos heterogéneos por meio de um gateway inteligente, superando pro-
blemas de interoperabilidade e oferecendo experiéncias personalizadas. O estudo destaca
a importancia da [[oT] no suporte a servigos locais e na integragao de dispositivos distri-
buidos, enfatizando os beneficios da autoadaptacao e das agoes preditivas no ambiente de
smart homes.

Alguns trabalhos propoem o uso do loop de controle MAPE-K] como modelo de refe-

réncia para a logica de adaptacao.

Um [Markov Decision Process (MDP)| que representa um modelo matematico para

a tomada de decisdo em sequéncia, pode ser usado para descrever formalmente um am-

biente. Isto serve como base para o desenvolvimento de um [[ntrusion Response Systeml

(IRS)|, cujo principal elemento é o [MDP}| organizado por meio do MAPE-K, para planejar

respostas de longo prazo a ataques de seguranca por meio de agoes de resposta atomica
(TANNUCCT; ABDELWAHED), 2016). No trabalho de lannucci e Abdelwahed (2016), foi pro-
jetado um [IRS] auténomo dentro de um loop de controle MAPE-K] centralizado. Neste

trabalho, usaram na fase de monitoramento (monitor) um conjunto de |Intrusion Detec-|

[tton System (IDS)|para analisar o trafego de rede e os registros das cargas do sistema dos

hosts do sistema gerenciado. Nas fases de andlise e planejamento, os eventos gerados sao
correlacionados e mesclados em um tinico fluxo de dados, e calculados para executar agoes
conforme as politicas adotadas para conduzir o sistema gerenciado ao estado de destino.
Em seguida, essas agoes sao implementadas em tempo de execugdo. O Knowledge contido
no controlador, fundamentado na Teoria de Controle, permite que o sistema gerenciado
reaja de forma dindmica e adaptativa as condi¢des que encontra. Usando um [MDP] o
controlador aplica conceitos probabilisticos para modelar a incerteza e otimizar a tomada
de decisao. Assim, ele aprende com os resultados das ac¢oes passadas, ajustando continu-
amente sua estratégia para garantir que o sistema mantenha sua seguranca, desempenho
ou estabilidade desejada. O uso de técnicas probabilisticas no analisador é um diferencial,

permitindo ao sistema priorizar ameagas com base em suas probabilidades de ocorréncia
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e impacto.

Ribeiro et al. (2016) abordam o desafio de criar sistemas autoadaptativos voltados
a [[oT], onde os dispositivos operam em ambientes dindmicos e em tempo real. Os auto-
res propoem um padrao arquitetural de gerenciamento baseado na modelagem de loops
de controle para permitir que aplicativos de [[oT]| tomem decisdes auténomas. Os autores
adotaram a abordagem descentralizada, combinando os padroes mestre/escravo e o plane-

jamento regional. Na fase de monitoramento do/MAPE-K|(no escravo), foi usado o modelo

de aprendizagem de maquina |Multi-layer Perceptron with Limited Weights (MLPLW)| (RI-

BEIRO et al., 2016). Enquanto isso, as fases de anélise e planejamento sdo executadas no
componente mestre. Assim como a fase de monitoramento, a fase de execucdo também
opera no componente escravo. Assim, a arquitetura busca melhorar as soluc¢oes existentes
ao focar em uma abordagem descentralizada para loops de controle, o que permite uma
adaptacao mais eficaz as condigoes locais em ambientes distribuidos. Os autores demons-
tram a aplicabilidade do padrao por meio de um exemplo de arquitetura de autoprotecao
e exploram os desafios e consequéncias de sua implementagao em configuragoes de [[oT]
com recursos limitados.

Usar blockchain pode facilitar a implementacao de medidas de seguranca em sistemas
autoadaptativos para . Segundo |Sedgewick e Lemos| (2018)), a adaptacao foi integrada
a uma blockchain para proteger redes de dispositivos contra comportamentos maliciosos,
utilizando um loop de controle MAPE-K] e listas de controle de acesso para aprovar ou
rejeitar solicitagoes, registrando todas as transagoes. O estudo adota uma abordagem
descentralizada com estrutura mestre/escravo, protegendo a rede de ataques a nés
especificos. Embora o trabalho priorize a seguranca, ele nao aborda diretamente conceitos
como [HIT] mas destaca a viabilidade de funcionalidades adaptativas. A proposta explora
blockchains como base para sistemas distribuidos e autoadaptativos, integrando um mo-
delo descentralizado com blockchain permissionada para adaptar continuamente a lista
de controle de acesso. Em casos de comportamento malicioso, ¢ alcancado consenso para
atualizar a lista e excluir nés comprometidos. Como exemplo, o estudo ilustra uma casa in-
teligente, demonstrando como blockchains permissionadas mantém uma visao consistente

da rede, mesmo na presenca de nos maliciosos.
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3.3 MELHORIAS DE SEGURANCA COM ATUALIZACOES OTA

Incluir um mecanismo de atualizagdo em dispositivos [oT|é uma medida de seguranca
necessaria. No contexto atual, essa necessidade ¢é inerente ao fato de que crimes ciberné-
ticos estao em alta. Com base nisto, a presente secao apresenta trabalhos relacionados
com as atualizacoes Lee e Lee| (2017)) se concentram em autenticagao e atualizagao
segura de firmware, que sao um desafio de seguranga para os dispositivos embarcados em
um ambiente[loT] Os autores propoem um esquema de atualizacao de firmware que utiliza
blockchain para verificar com seguranca a versao do firmware e baixar o firmware mais
recente para os dispositivos. A verificagao de atualizacao de firmware é feita explorando

um método de atualizacao distribuida usando técnicas de blockchain. A implementacao

de uma rede |Peer-to-Peer (P2P)|foi usada para o compartilhamento de firmware usando

o BitTorrent. Assim, sdo aplicadas algumas condigoes para atualizar o firmware com mais
seguranga; por exemplo, a versao do firmware do dispositivo deve ter a integridade ve-
rificada por meio do blockchain. O esquema se concentrou em minimizar o tempo em
que ataques podem ocorrer, permitindo que um dispositivo embarcado pudesse verificar
rapidamente sua versao mais recente, se necessario. Além disso, o modelo garante a in-
tegridade das atualizagdoes ao implementar mecanismos de hash e assinaturas digitais.
Esses mecanismos permitem que dispositivos detectem modificagbes nao autorizadas no
firmware durante o processo de distribui¢ao. A abordagem também é projetada para ser
escalavel, suportando quantidade significativa de dispositivos conectados em ambientes
heterogéneos, como [[oT]

Zandberg et al. (2019) investigaram padrdes e bibliotecas de cddigo aberto que possi-
bilitam atualizagoes seguras de firmware para dispositivos [[oT] utilizando a arquitetura
back-end [SUTT], um padrao da [[ETF] projetado para melhorar a autenticagdo e a integri-
dade das atualizagoes. O trabalho enfatiza a manutengao de atualizagoes [OTA| durante
todo o ciclo de vida do dispositivo, abordando questoes como protegao da integridade do
firmware, métodos para iniciar atualizagoes (pelo dispositivo ou externamente) e procedi-
mentos em casos de transferéncia de propriedade ou mudancas contratuais. Para avaliar
o custo funcional do [OTA] foi feita uma analise comparativa baseada nos requisitos de
memoria da configuracdo Baseline. Os autores também realizaram testes praticos em
dispositivos [[oT] com limitagoes tipicas de hardware, destacando como essas restrigoes

impactam diretamente a implementacao e a operacao de atualizacoes seguras. Apesar da
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eficacia em termos de seguranca, desafios como consumo energético e tempo de instala-
¢ao continuam existindo em dispositivos com recursos limitados. No entanto, o uso de
padroes abertos favorece a interoperabilidade, permitindo uma adoc¢ao mais ampla em
diversas plataformas [[oT]

Frisch, Reifimann e Pape (2017) propuseram um sistema que promove seguranca no de-
senvolvimento e publicagio de atualiza¢oes[OTA] com uso de criptografia para dispositivos

embarcados baseados em microcontroladores ESP8266. No processo de atualizagao [OTA]

foi utilizado o protocolo |Message Queuing Telemetry Transport (MQTT )| O mecanismo

proposto foi integrado ao gateway [Home-Assistant (HA)| (Home-assistant) para verificar

a existéncia de atualizagoes disponiveis. Neste trabalho, é apresentado um conjunto de
requisitos para delinear o procedimento das atualizagoes, incluindo mecanismos para de-

senvolver as atualizagoes, validar, distribuir e instala-las nos dispositivos de destino. Os

autores destacam a compatibilidade do mecanismo com o protocolo [Hypertext Transfer|

[Protocol (HT'TP)| para a comunicagao entre dispositivos e servidores, simplificando a in-

tegracao com infraestruturas existentes. Além disso, o método proposto é projetado para
ser escalavel, suportando diversos dispositivos simultaneamente, o que é essencial para
aplicagoes em larga escala, como cidades inteligentes ou redes industriais.
Tradicionalmente, para a atualiza¢do de dispositivos [[oT] é necessdria a intervengao
manual ou automatizada por meio de atualizagdes [OTA] que ocorre por meio da rede.
Atualmente, a segunda opcao é significativamente mais utilizada, por conta do aumento
crescente de dispositivos . Chandra et al.| (2016) apresentam uma solugao que viabiliza
a atualizagao [OTA| para firmware de dispositivos [[0T] baseando-se no protocolo de rede

[Lightweight Mesh (LWMesh)|. Esse protocolo fornece uma comunicagao de baixo consumo

de recursos computacionais entre os dispositivos conectados. A solucao se baseia em um
servigo de gerenciamento descentralizado, evitando um ponto tnico de falha. No entanto,
sua abordagem depende totalmente da plataforma [[oT] usando e nao pode ser
totalmente generalizada para todo e qualquer dominio. A solucao visa enfrentar desafios
de seguranca ao implementar mecanismos que verificam a autenticidade e integridade do
firmware antes de sua aplicacao, prevenindo ataques como inje¢oes de cédigo malicioso e
atualizacoes nao autorizadas.

Para possibilitar um ambiente mais seguro, |Lin e Bergmann (2016)) propuseram uma

arquitetura de gateway para atualizagoes de firmware dos dispositivos [[oT] O gateway

Thttps://developer.ibm.com/br/technologies/iot /articles /iot-mqtt-why-good-for-iot /
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gerencia o processo de atualizagao automaticamente, estabelecendo um agendamento para
as atualizagoes em horarios convenientes. Além disso, a solugao pode reverter a atualizacao
se a instalacao da atualizagdo resultar em uma perda inesperada de funcionalidade. Outro
ponto importante é quando um novo dispositivo é identificado na rede; assim que isto
acontece, o sistema oferece suporte a configuragoes mais seguras (protocolos e atualizagdes
seguras) para o novo dispositivo. Este trabalho se destaca pelo uso de autenticagao e
controle de acesso baseado em politicas, que podem ser aplicados para limitar o alcance
de possiveis invasores. Além disso, os autores enfatizam a importancia de atualizagoes de
firmware seguras, com o uso de [OTA] para corrigir vulnerabilidades de modo a manter os

dispositivos mais protegidos contra novas ameacas.

3.4 SISTEMAS ADAPTATIVOS COM SUPORTE AO HUMAN-IN-THE-LOOP

Por fim, o tltimo grupo de trabalhos considera o envolvimento humano na adapta-
¢ao. Este grupo possui abordagens que abrangem aspectos desde o projeto de sistemas
adaptativos com [HIT] até a definicao de modelos de comportamento humano.

Gil et al.| (2020) abordaram o desafio de projetar interagoes humanas ( Human-In-the-

Loop) no desenvolvimento e operagao de |Cyber-Physical Systems (CPS)l Embora os

estejam se tornando cada vez mais autonomos, a contribuicao humana continua decisiva
para lidar com tarefas complexas e nao estruturadas. No trabalho, os autores buscam for-
necer técnicas e métodos de design para facilitar a criagdo de solugoes [HIL] enfatizando
a importancia de ferramentas de visualizacdo e interfaces intuitivas que permitam ao ser
humano compreender o estado do sistema. Para isto, foram discutidos objetivos a serem
considerados no design de solugoes Human-In-the-Loop, como: promover a participacao
humana, mesmo com recursos limitados, tornar a colaboragao natural e compreensivel,
e evitar que a participacdo humana cause incémodo (e.g., excesso de interagdo). Assim,
¢é apresentado um método para identificar obstaculos tecnolégicos e especificar estraté-
gias de colaboragao entre humanos e sistemas. A abordagem enfatiza a necessidade de
uma forte consideragdo do elemento humano ao integrar humanos dentro do [CPS] Nos
experimentos, avaliou-se o tempo de resposta do usuario ao assumir e repassar o con-
trole do protétipo de carro auténomo, permitindo a analise da atencdo e compreensao
do cenario em emergéncias. Os autores também destacam desafios na engenharia dessas

interacoes, incluindo a complexidade de integrar decisoes humanas em sistemas altamente
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automatizados e dindmicos.

Taherisadr, Faruque e Elmalaki| (2024) apresentaram o sistema ERUDITE, uma solu-
¢ao para centrada no ser humano (Human-In-the-Loop), projetado para personalizar
e aprimorar experiéncias de aprendizagem. Foram utilizados dispositivos de neurotecno-
logia vestivel, especificamente EEG, para decodificar sinais cerebrais e inferir o estado de
aprendizagem de um aluno em tempo real. Ao entender quando a aprendizagem aumenta
ou diminui, o ERUDITE fornece feedback adaptativo personalizado para o individuo, vi-
sando, em ultima andlise, melhorar o desempenho da aprendizagem. Assim, o sistema
ajusta dinamicamente contetidos e métodos de ensino com base nas respostas e preferén-
cias do usuario, e.g., entender quando a aprendizagem humana aumenta ou diminui. O
sistema proposto combina sensores (e.g., eletroencefalograma (EEG), 6culos de Reali-
dade Virtual (RV)), algoritmos de aprendizado de maquina e modelos de comportamento
humano para criar um ambiente de aprendizado adaptativo. O ERUDITE utiliza feedback
do usuario e andlises em tempo real para ajustar materiais de estudo, horarios e estraté-
gias pedagogicas, aumentando o engajamento e a eficicia. Avaliado em um ambiente de
aprendizagem, o ERUDITE demonstrou que, ao usar sinais cerebrais como sensor para
inferir estados de aprendizado e sonoléncia (classificadores), oferece adaptagdes persona-
lizadas ao ambiente de ensino. O sistema ¢é projetado para praticidade e escalabilidade,
com foco na implantacdo de ponta e baixo consumo de recursos, tornando-o adequado
para integracao em futuras salas de aula inteligentes e outros ambientes de aprendizagem.

Schenkluhn et al.| (2024)) exploram como a Realidade Aumentada (RA) pode simpli-
ficar a configuracao de dispositivos na automacao de configuracao em smart homes,
com foco em uma abordagem centrada no ser humano. Os autores analisam desafios téc-
nicos como a configuragao complexa das aplicagoes [[oT], compatibilidade de dispositivos e
personalizacao, propondo uma solucao para a localizacao de dispositivos com sensores de
RA e atuadores de eletrodomésticos conectados. O protétipo desenvolvido detecta lam-
padas inteligentes por meio de visdao computacional com OpenCV, utilizando o gateway
[HA] Neste estudo, a interacdo humana com os dispositivos foi estabelecida de trés for-
mas: manual, semi-automéatica e automatica, otimizando a integragao de novos aparelhos
por meio de ajustes baseados no uso continuo. O sistema facilita a configuracao inicial
de dispositivos estaticos, economizando tempo e reduzindo frustracoes. Resultados ex-
perimentais mostram melhorias na usabilidade, diminuicao do tempo de configuracao e

maior satisfacdo dos usuarios. A pesquisa destaca a importancia de equilibrar automacao
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e controle humano, permitindo ajustes que garantam confianga e conforto. Por fim, os au-
tores sugerem que uma abordagem centrada no ser humano, que considere a psicologia do
usudario, é crucial para a adogdo bem-sucedida de RA em casas inteligentes e defende uma
solugao adaptavel que equilibre automacao e controle do usuario durante a configuracao.

Domaszewicz et al.| (2016]) introduzem o conceito de Soft Actuation, um modelo para
ambientes inteligentes como escritérios e smart homes, que integra os usuarios ao pro-
cesso de controle e automagao, caracterizando-se como uma solugado com [HIL] O modelo
promove a colaboragao entre sistemas inteligentes e usudrios, permitindo que decisoes
automaticas sejam ajustadas ou complementadas por acoes humanas. Neste sistema, é
observado o comportamento dos usuarios e as condi¢oes do ambiente para propor ajustes
em dispositivos, como iluminagao e temperatura. Diferentemente de mudancas automa-
ticas imutaveis, as sugestoes podem ser validadas, rejeitadas ou ajustadas pelos usuarios,
promovendo maior personalizacao e aceitacdo. A arquitetura inclui um loop de controle
iterativo, no qual o sistema monitora condi¢oes e analisa dados para propor adaptacgoes,
com o usuario como camada final de decisao. Isso melhora a precisdao das decisoes e
minimiza desconfortos ou conflitos que podem surgir em solugoes totalmente automati-
zadas. A participacdo humana no ciclo resolve situa¢oes em que sensores ou algoritmos
nao capturam completamente o contexto, ou as preferéncias pessoais. Apesar de o foco
ser a interacao humano-sistema, o trabalho também aborda questoes de privacidade e

seguranca, melhorando a transparéncia e controle pelos usuérios.

3.5 AVALIACAO COMPARATIVA DOS TRABALHOS RELACIONADOS COM UP-HOME

Ao analisar os trabalhos apresentados neste capitulo, é possivel observar uma evolugao
na busca por solugoes que tratam da seguranca em ambientes de [[oT] especialmente no
contexto de smart homes. A crescente complexidade e sofisticacao dos ataques cibernéti-
cos tornam ainda mais necessario o desenvolvimento de estratégias autoadaptativas que
possam responder de forma dindmica e eficiente a novas ameacas. Fazendo uma sintese

dos trabalhos deste capitulo, percebe-se que:

« Os ataques cibernéticos continuam crescendo em niimero e sofisticacao, demandando
solucoes autonomas que adaptem continuamente a seguranca dos dispositivos [[oT}

Naeem et al| (2024) destacam a deteccao de malware com base em imagens oti-
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mizadas, permitindo respostas rapidas a novas ameagcas. Essa abordagem reforca
a necessidade de sistemas autoadaptativos, como o loop de controle adotado pela
UP-Home, que poderia integrar técnicas de andlise baseada no nivel de criticidade

para aumentar sua robustez contra ataques mais severos.

Estratégias de andlise de firmware também tém sido fundamentais para mitigar
vulnerabilidades em dispositivos Kaushik, Bhardwaj e Dahiya| (2025)) propoem
um arcabouco para identificar e explorar falhas em firmwares de dispositivos inte-
ligentes. Embora focado em analise forense, o trabalho ressalta a importancia de
mecanismos para monitorar e validar continuamente atualizagoes, complementando

os sistemas de controle de versoes ja integrados a UP-Home.

Sistemas de controle adaptativo, como o proposto por Silva e Santos (2024)), intro-
duzem o conceito de Zero Trust, em que cada acao do usuario é avaliada antes de
ser autorizada. Essa abordagem pode ser integrada ao UP-Home para aumentar a
seguranca das interagdes humanas com dispositivos [[oT] garantindo maior controle

sobre o comportamento dos usuarios.

A confiabilidade na comunicagao entre os nés de uma rede [[0T] é essencial para a
seguranca de . Trabalhos como os de [El-Maliki e Seigne| (2016) e Hellaoui, Bou-
abdallah e Koudil (2016) exploram como a adaptacao baseada na triade

[trality, Integrity and Availability (CIA)| pode melhorar a resiliéncia contra ameagas.

UP-Home reforga essas préticas com a integragio de loops [MAPE-K] atualizagoes
[OTAl e HILL

Diferente da solucao de [Alhafidh e Allen| (2016), que prioriza decisdes automaticas
e aprendizado preditivo, a UP-Home foca na seguranca adaptativa, garantindo que
as decisoes sobre protecao sejam ajustadas dinamicamente com base no contexto e

nas necessidades do usuario, aumentando a flexibilidade e a resiliéncia do sistema.

A adaptacao em tempo real de parametros de seguranca é amplamente explorada na
literatura, sendo uma estratégia essencial para tornar os sistemas @ mais responsi-
vos e eficientes. Muitos trabalhos investigam a autoadaptacdo com base em loops de
controle. Ribeiro et al.| (2016) utilizam o loop para ajustar configuragoes
conforme o ambiente e o comportamento dos dispositivos [[oT} enquanto Tannucci e

Abdelwahed (2016 empregam métodos probabilisticos para gerenciar a seguranga
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autonomamente. A combinagao de arquiteturas e técnicas adaptativas também é um
foco de pesquisa para aprimorar seguranga e desempenho. [Ribeiro et al| (2016]) pro-
poem a associagao entre MAPE-K]e Teoria de Controle, destacando como diferentes
modelos de adaptacao podem ser integrados para melhorar a resposta a ameacas
e otimizar a operagao dos sistemas. A ferramenta UP-Home inova ao integrar [HI]
com esses mecanismos de adaptacao, permitindo maior flexibilidade e assertividade
ao incluir a intervencao humana em momentos criticos. Essa abordagem nao apenas
fortalece a seguranca do sistema, mas também amplia sua capacidade de responder
de forma dindmica a novas ameacas, garantindo um equilibrio entre automacao e

supervisao humana.

Na promocao de seguranca em [[oT] o uso de blockchain tem se destacado como
uma ferramenta essencial para validar e autenticar atualizacoes de firmware, garan-
tindo maior confiabilidade e resiliéncia. Trabalhos como Sedgewick e Lemos (2018))
demonstram como redes descentralizadas podem fortalecer a segurancga dos disposi-
tivos, enquanto |Lee e Leg| (2017) validam a integridade das atualizagoes. Além disso,
Zandberg et al| (2019) propdem o uso de padroes abertos para aprimorar a segu-
ranga no transporte e aplicagao de firmware com atualizagoes [OTAl No contexto
da UP-Home, atualiza¢oes [OTA] podem ser empregadas para implementar segu-
ranca adaptativa em tempo real, detectando vulnerabilidades e assegurando que as

atualizagoes sejam aplicadas de forma confiavel.

A atualizacao de dispositivos [[0T] ocorre manualmente ou via [OTA] sendo esta
ultima a mais adotada devido ao crescimento da IoT.|Chandra et al.| (2016)) propoem
uma solu¢do baseada no protocolo LWMesh para atualizagdes [OTA] garantindo
comunicagao eficiente e descentralizada. J& UP-Home permite a intervencao humana
para ajustes criticos, aumentando a resiliéncia contra ataques cibernéticos,
enquanto a abordagem de|Chandra et al.| (2016]) foca apenas na protecao automatica

baseada em protocolos de rede.

Questoes relacionadas ao ciclo de vida dos dispositivos [[oT] sdo discutidas por [Lin e
Bergmann (2016), que abordam desafios como privacidade. O uso de gateways como
o Home-assistant, citado por Schenkluhn et al.| (2024) destaca solugbes para facilitar

a localizagao de dispositivos com aplicacao de visao computacional, enquanto [Frisch,
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Reifimann e Pape (2017)) propoem métodos seguros para transporte de firmware.
UP-Home ja implementa validagao das atualizagoes, mas poderia ampliar a gestao

de versoes com suporte mais avancado para reversao de atualiza¢oes problemaéticas.

o O fator humano é cada vez mais relevante em sistemas inteligentes. Trabalhos como
Gil et al.[(2020) e Taherisadr, Faruque e Elmalaki (2024) enfatizam a personalizacao
e o aprendizado adaptativo com o suporte de interagoes human-in-the-loop .
Gil et al.| (2020) destacam métodos para engenharia de interacoes, enquanto Tahe-
risadr, Faruque e Elmalaki (2024) focam em sistemas personalizados para aprendi-
zado. Ja Schenkluhn et al| (2024)) mostram como a personalizagao de sistemas em
smart homes pode melhorar a experiéncia do usuario. Essas abordagens podem com-
plementar a UP-Home ao integrar suporte ao usuario em tempo real, melhorando a

interagdo homem-maquina em cenarios dinamicos.

o Schenkluhn et al| (2024 exploram a automagcdo centrada no humano em smart
homes, mostrando como a adaptacao das configuracoes pode melhorar a experiéncia
do usuério. J& Domaszewicz et al.| (2016) introduzem o conceito de soft actuation,
no qual as interagoes humanas ajustam dispositivos em tempo real. UP-Home pode
avancar nessa dire¢do ao permitir niveis mais granulares de personaliza¢ao baseados

nas preferéncias dos usuarios.

A Tabela apresenta uma avaliacdo comparativa entre os trabalhos apresentados
neste capitulo. A segunda coluna da tabela indica os tipos de loop de controle, que po-
dem ser MAPE-K]| Teoria de Controle ou Nao definido. Na terceira coluna, o grau de
descentralizacao mostra quais trabalhos foram desenvolvidos para atuar Centralizado ou
Descentralizado, ou Ndo definido. A quarta coluna mostra o aspecto de seguranca trata-
dos ou Nao definido. As duas ultimas colunas correspondem respectivamente ao uso de
[HIL] ou se aborda atualizagdes Over The Air. A marcacdo (v') nas dltimas duas colunas
refere-se ao uso de e Over The Air. Da mesma forma, a marcagao (X) significa que
o trabalho nao tem a respectiva condigao.

Observando-se a tabela, a l6gica de adaptagao pode ser distribuida (descentralizada)
ou ndo. Essa questao é comum quando componentes do[MAPE-K], como Analyzer e Plan,
precisam utilizar mais recursos computacionais externamente, ja que em [[oT]a escassez de

recursos predomina (CPU, meméria). As questoes centrais de cada cenario ditam como
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Tabela 3.1 — Trabalhos relacionados

Trabalho Loop de Grau de Propriedade de Human-| Over
Controle | descentralizacdo Seguranca In-the- | The
Loop Air
Naeem et al. (2024) (NAEEM et | Nao defi- | Nao definido Integridade X X
al), [2024) nido
Kaushik, Bhardwaj e Dahiya | Ndo defi- | Nao definido Confidencialidade, X X
(2025) (KAUSHIK; BHARDWAJ;| | nido Integridade
DAHIYA| 2025)
Silva e Santos (2024) (SILVA; | Nao defi- | Centralizado Confidencialidade X X
SANTOS, 2024)) nido
Hellaoui, Bouabdallah e Kou- | Nao defi- | Nao definido Autenticacdo X X
dil (2016) (HELLAOUI; BOUAB-| | nido
DALLAH; KOUDIL, [2016))
El-Maliki e Seigne (2016) (EL- | Teoria de | Centralizado Autenticacdo, Inte- | X X
MALIKI; SEIGNE] [2016]) Controle gridade
Alhafidh e Allen (2016) (ALHA- | Nao defi- | Centralizado Nao definido X X
FIDH; ALLEN| 2016) nido
Sedgewick e Lemos (2018) | [MAPE-K| Descentralizado Confidencialidade, X X
(SEDGEWICK; LEMOS, 2018]) Controle de Acesso
Ribeiro et al. (2016) (RIBEIRO| | MAPE-K Descentralizado Confidencialidade, X X
et al., [2016) Disponibilidade
Iannucci e Abdelwahed (2016) | Teoria de | Centralizado Confidencialidade, X X
(IANNUCCI, ABDELWAHED, | Controle, Integridade
2016) MAPE-K
Lee e Lee (2017) (LEE; LEE, | Nao defi- | Nao definido Confidencialidade, X v’
2017)) nido Integridade
Zandberg et al. (2019) (ZAND-| | Nao defi- | Nao definido Confidencialidade, X v’
BERG et all 2019) nido Integridade
Frisch, ReiBmann e Pape (2017) | Nao defi- | Nao definido Integridade, Dispo- | X v’
(FRISCH; REISSMANN; PAPE|, | nido nibilidade
2017)
Chandra et al. (2016) (CHAN-| | Nao defi- | Nao definido Autenticac¢do, Inte- | X v’
DRA et al.l 2016]) nido gridade
Lin e Bergmann (2016) (LIN; | Ndo defi- | Centralizado Autenticacdo, Con- | v~ v’
BERGMANN] 2016)) nido trole de Acesso
Gil et al. (2020) (GIL et al, | Nao defi- | Nao definido Confidencialidade v’ X
2020) nido
Taherisadr et al. (2024) (TAHE- | Nao defi- | Néo definido Confidencialidade, v’ X
RISADR; FARUQUE; ELMA] | nido Integridade
LAKI, 2024)
Schenkluhn et al. (2024) | Nao defi- | Nao definido Confidencialidade v’ X
(SCHENKLUHN et al.| [2024) nido
Domaszewicz et al. (2016) (DO- | Ndo defi- | Néo definido Confidencialidade, v’ X
MASZEWICZ et al, 2016) nido Disponibilidade
UP-Home MAPE-K| | Centralizado Confidencialidade,| v~ v’

Integridade, Dis-
ponibilidade

a légica de adaptacao deve ser feita, se centralizada ou descentralizada, distribuindo a

funcionalidade do [MAPE-K]| (KRUPITZER et al), |2015). Com excecao dos trabalhos que

nao sao voltados diretamente a autoadaptagao ((CHANDRA et al., [2016)), (LEE; LEE, 2017)),

(ZANDBERG et al), 2019), (FRISCH; REISSMANN; PAPE, [2017)), (LIN; BERGMANN, [2016))),

alguns trabalhos relacionados nao definiram explicitamente o tipo de loop de controle
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utilizado ((HELLAOUT; BOUABDALLAH; KOUDIL, 2016), (ALHAFIDH; ALLEN, 2016))), apesar

de apresentarem solucoes adaptativas.

Entre os trabalhos com abordagem clara, o loop de controle MAPE-K] descentrali-

zado foi utilizado por Sedgewick e Lemos (2018) e Ribeiro et al.| (2016)). Por outro lado,
Tannucci e Abdelwahed (2016) (IANNUCCI; ABDELWAHED), 2016)) adotaram o [MAPE-K

centralizado, enquanto El-Maliki e Seigne (2016) (EL-MALIKI; SEIGNE, [2016) aplicaram

a Teoria de Controle como modelo de adaptagdo. Em alguns casos, como em [[annucci

e Abdelwahed (2016, houve a integragdo entre os dois paradigmas, utilizando tanto a

Teoria de Controle quanto o [MAPE-K]|
Além disso, dois trabalhos exploraram o uso de blockchain. O primeiro (SEDGEWICK;

, 2018) propde um sistema autoadaptativo para gerenciar o controle de acesso

em redes [[oT} enquanto o segundo (LEE; LEE| 2017) utiliza blockchain para garantir a

seguranca em atualizacoes de firmware.

Diversos estudos abordam a seguranca em casas inteligentes, explorando diferentes

abordagens para mitigar riscos em dispositivos [loT]| Naeem et al| (2024)) utilizam algorit-

mos genéticos para fortalecer a deteccao de malware contra ataques adversariais, enquanto

Kaushik, Bhardwaj e Dahiya| (2025) propéem uma estrutura para identificar vulnerabili-

dades no firmware de dispositivos domésticos. O sistema [ZASH], de [Silva e Santos (2024),

adota o modelo Zero Trust para controle de acesso e autenticacao continua, protegendo

contra ataques de personificagdo. Por fim, Hellaoui, Bouabdallah e Koudil (2016]) desen-

volvem um modelo adaptativo baseado na confiabilidade dos dispositivos, otimizando a
autenticacao e reduzindo o consumo de energia sem comprometer a seguranca.

Entre os trabalhos avaliados, destaca-se também o uso de aprendizado de maquina

(machine learning), como em Ribeiro et al. (2016]), que propée um padrao arquitetural

para adaptagdo em ambientes [[oT]

Ao analisar os dominios de aplicacao, percebe-se que cinco trabalhos tratam direta-

mente de solucoes adaptativas para smart homes ((SEDGEWICK; LEMOS, 2018), (CHAN-|

DRA et al, |2016), (FRISCH; REISSMANN; PAPE, 2017)), (LIN; BERGMANN| 2016))), e outros

focam em [[oT] de forma genérica, sem especificar um dominio especifico. Solugdes como

e sao comumente usadas para detectar e responder a ameacas ((RIBEIRO et al.
2016)), (ALHAFIDH; ALLEN, 2016]), (ZANDBERG et al}, 2019)), (FRISCH; REISSMANN; PAPE,

2017)).

A seguranca da informacdo (integridade, autenticagdo e autorizagdo) aparece como
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um elemento central na maioria dos trabalhos, especialmente naqueles que tratam de
atualizacoes e comunicacdo entre dispositivos ((ZANDBERG et al., 2019)), (FRISCH;
REISSMANN; PAPE, [2017))). Adicionalmente, trabalhos destacam a importancia do
permitindo a intervengdo humana em momentos criticos (GIL et al., 2020)), (TAHERISADR;
FARUQUE; ELMALAKI, 2024)), (SCHENKLUHN et al., 2024)), (DOMASZEWICZ et al., 2016)).

Os trabalhos relacionados a esta tese apresentam diversas abordagens para lidar com
as vulnerabilidades dos dispositivos e sistemas [[oT}, com destaque para o uso de loops de
controle, [HIT] atualizagoes [OTA] e aspectos de seguranga. Neste contexto, a ferramenta
UP-Home se diferencia ao integrar esses conceitos de forma tnica, destacando-se por sua
abordagem de adaptacao dinamica com a assisténcia humana nas decisoes criticas.

Com isso, percebe-se a necessidade de construcao de solugoes autoadaptativas que
abordem questoes de seguranca relacionadas as smart homes, como atualizagoes [OTA]
além do uso de modelos de referéncia como o [MAPE-K| Adicionalmente, a integracao de
tecnologias como blockchain e a incorporagiao do [HIT]se mostram elementos-chave para o

desenvolvimento de sistemas mais seguros e robustos em ambientes [[oT}

3.6 CONSIDERACOES FINAIS

A andlise de medidas de seguranca foi investigada sob diversas perspectivas neste
capitulo. A Secao apresentou estudos sobre sistemas de seguranca em smart homes. Na
Segao [3.2] foram discutidas técnicas autoadaptativas aplicadas a seguranga do ambiente
doméstico. Posteriormente, a Se¢do [3.3] tratou de aprimoramentos de seguranga por meio
de atualizagoes [OTA] A Segdo abordou a integragao de [HIL] Por dltimo, a Segao
3.5| apresentou uma andlise de posicionamento da ferramenta proposta em relagdo as

alternativas atuais, por meio de uma avaliacao comparativa dos estudos.
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4 UP-HOME: UMA SOLUCAO ADAPTATIVA PARA SEGURANCA DE CASAS
INTELIGENTES

Este capitulo apresenta a ferramenta UP-Home proposta nesta tese. Inicialmente, o
capitulo discute os principios adotados para o desenvolvimento da ferramenta (Secao |4.1)).
Na Se¢ao[d.2] é introduzida a arquitetura da UP-Home. Em seguida, é apresentado como a
ferramenta foi projetada (Secao . Por fim, a implementacao da ferramenta é detalhada

(Segao [4.4).

4.1 PRINCIPIOS

UP-Home (UPdated Home) tem como objetivo dar suporte a atualizagdo continua
da pilha de software dos dispositivos presentes em smart homes. Com isso, se espera
que esses dispositivos atendam aos padroes de seguranga estabelecidos pela industria e
sejam mitigadas vulnerabilidades da smart home. Além disso, UP-Home implementa um
mecanismo Human-In-the-Loop para tomada de decisao, especialmente focando
em vulnerabilidades mais criticas. Dessa forma, com o [HIL] a ferramenta aperfeigoa a
seguranca sem causar interrupgao nas aplicagdes em execucao na smart home, mantendo
a rede em pleno funcionamento.

UP-Home foi projetada segundo os principios apresentados a seguir:

Principio 1 (Autoprotecao). Conforme mencionado na Segéo sistemas adaptativos
evoluem de forma continua e tém aplicabilidade em diversas areas, desde a otimizacao de
processos (KEPHART; CHESS, [2003) até a melhoria da eficiéncia da infraestrutura de uma
rede (SALEHIE; TAHVILDARI, 2009). Assim, da mesma forma que os sistemas podem sofrer
mudancas para melhorar seu desempenho, medidas no contexto da seguranca podem ser
aplicadas por meio de adaptagao. O ambiente no qual os dispositivos da smart home estao

inseridos é dinamico e sujeito a mudangas imprevistas, como a introdugao de novos dis-

positivos que habilitam novos servigos, como |File Transfer Protocol (F'TP)| |Secure Shell

[(SSH)| e | Teletype Network (Telnet)| (BHARDWAJ et al., 2024). Além disso, muitos sistemas

devem operar de forma continua, mesmo diante de alteragoes no ambiente, na disponibili-
dade de recursos e nos requisitos dos usuarios. Entretanto, a presenca de vulnerabilidades
nao implica necessariamente na interrupc¢ao do sistema, mas sim na possivel exposicao a

ameagas, como ataques maliciosos que podem comprometer sua funcionalidade.
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Para atender essas necessidades, é preciso um sistema que gerencie a pilha de software,

permitindo que ela se adapte e realize ajustes necessarios para atender metas de seguranca,
e.g., todas as vulnerabilidades detectadas devem ser mitigadas, os dispositivos da smart
home devem estar atualizados. UP-Home foca na propriedade de autoprotegao (ver Segao
, visando detectar e mitigar possiveis ameacas a seguranga em tempo de execugdo. A
aplicagao de estratégias de autoprotecao por meio da UP-Home permite que a pilha de
software dos dispositivos permanecga constantemente atualizada e apta a lidar com falhas
de seguranca de maneira reativa e proativa.
Principio 2 (Adaptagiao paramétrica e composicional). Sistemas adaptativos po-
dem implementar dois tipos basicos de adaptacao: adaptagao composicional e adaptacao
paramétrica (MCKINLEY et al), 2004) (ver Secdo [2.5.1]). Essas duas formas de adaptagao
desempenham papéis distintos na capacidade de um sistema se ajustar as mudancgas e
necessidades do ambiente em que opera. Esses dois tipos de adaptagoes podem ser com-
binados em sistemas adaptativos para fornecer a capacidade de se ajustar a diferentes
cenarios ou desafios. Assim, os sistemas adaptativos buscam garantir a resiliéncia e a efi-
ciéncia operacional em ambientes de continua mudanca. A entrada de novos dispositivos,
por exemplo, nao apenas expande a gama de servigos disponiveis, mas também pode intro-
duzir novas superficies de ataque, ampliando os desafios de seguranca. Isso ocorre porque
os novos servicos habilitados podem expor vulnerabilidades antes inexistentes, exigindo
mecanismos mais sofisticados de deteccao e mitigacao de ameagas.

Em ultima andlise, a escolha entre adaptagao paramétrica e composicional dependera
das caracteristicas especificas do sistema, de seus objetivos e das mudangas que devem
enfrentar ao longo de sua vida ttil. Isso acontece com a modificagdo, substituicao ou re-
mocao de componentes obsoletos, como um firmware no caso da adaptagao composicional.
No caso da adaptacdo paramétrica, sao alterados parametros para bloquear um servigo
propenso a vulnerabilidade, ou até mesmo, bloquear um dispositivo na smart home. Neste
caso, o bloqueio do dispositivo acontece apenas com vulnerabilidades mais criticas, sendo
necessario o suporte humano na tomada de decisdo, para evitar que servicos essenciais
sejam interrompidos.

Principio 3 (5W-1H). O conceito de solugoes adaptativas incorpora a abordagem co-
nhecida como 5 W-1H, que se refere a seis questoes fundamentais que devem ser considera-
das no projeto e na implementagao dessas solugoes (SALEHIE; TAHVILDARI, 2009): Onde

adaptar?, Quando adaptar?, O que adaptar?, Por que adaptar?, Quem adapta? e Como
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adaptar?. Cada uma dessas questoes desempenha um papel importante na concepg¢ao de
sistemas adaptativos, e a ferramenta UP-Home aborda explicitamente cada um desses
pontos.

Principio 4 . O modelo (Monitor, Analyze, Plan, Execute, and
Knowledge) (KEPHART; CHESS, 2003) foi utilizado para estruturar o UP-Home (ver Secao
2.5). Nesse contexto, servigos que podem ser vulneraveis (e.g., [FTP} [SSH] e [Telnet)) e os

componentes da pilha de software do dispositivo (e.g., firmware e o sistema operacional)
sao monitorados, assim como as preferéncias dos usuarios. Com base nesse monitoramento,
é verificada a existéncia de vulnerabilidades que comprometam as metas de seguranca.
Finalmente, sao definidas agoes para ajustar parametros ou componentes da pilha de
software conforme as violagoes de seguranga acontecem.

Principio 5 (Human-In-the-Loop). UP-Home permite que os usuérios contribuam
com informacoes que auxiliem na tomada de decisoes sobre as questoes de seguranca
da smart home. Esta abordagem possibilita configurar o recebimento de notificagoes e,
caso o usudrio(a) queira, bloquear dispositivos com vulnerabilidades criticas. Assim, UP-
Home atua com o suporte humano nas decisoes mais criticas, para que a atualizacao de
componentes ou parametros do dispositivo ocorra sem impactar os servicos em execu-
¢ao. Por exemplo, na smart home, algumas vezes durante o dia, os dispositivos precisam
executar agoes diversas, como ligar ar-condicionado, alimentar peixes do aquéario, irrigar
plantas do jardim, entre outros. Assim, um sistema auténomo poderia bloquear o acesso
do dispositivo quando detectar uma vulnerabilidade mais critica. Embora isolar um dis-
positivo com vulnerabilidade critica pareca coerente, uma tomada de decisdo como esta
necessitaria de apoio humano, para evitar a interrupg¢ao de servicos essenciais.
Principio 6 (Uso de padrdes de seguranga). A busca por melhorias na seguranga
das smart homes é fundamental [Komninos, Philippou e Pitsillides| (2014). Isso se deve ao
fato de que as smart homes podem estar conectadas a uma variedade de servigos por meio
de redes com e sem fio, tornando-as potencialmente suscetiveis a diversas ameacas ciber-
néticas. UP-Home adota requisitos de seguranca definidos pelos padroes da (ETSL,
2019al), ou seja, usa requisitos alinhados com os padrdes recomendados pela industria,

tais como:

« O dispositivo deve verificar apés a inicializagao e, periodicamente, se ha atualizagoes

de seguranga disponiveis (Requisito 5.3-5);
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o O dispositivo deve notificar o usuario quando a aplicagdo de uma atualizagdo de

software interromper o funcionamento basico do dispositivo (Requisito 5.3-12);

« Para dispositivos restritos que nao podem ter seu software atualizado, o produto

deve ser isolavel e o hardware substituivel (Requisito 5.3-15).

Baseando-se nos principios adotados pela UP-Home, a Figura [4.T] apresenta uma visao

geral do cendrio de uso da ferramenta proposta.

/ Smart Home \
maoaieR,

Sistema Adaptativo

/ Sistema Gerenciador\

UP-Home

ay,
"

o

Humano

Metas de
Seguranga

Monitora Adapta

Y

Sistema
Gerenciado
(Smart Home)

Figura 4.1 — Cenério de uso da UP-Home

Os dois principais componentes desta figura sao o Sistema Gerenciado e o Sistema
Gerenciador. O Sistema Gerenciado é constituido por entidades fisicas e virtuais contro-
ladas pelo Sistema Gerenciador. O Sistema Gerenciador observa o Sistema Gerenciado
e pode usar dados coletados para determinar se algum ajuste é necessério, e.g., quando
as metas de seguranga definidas pelo Sistema Adaptativo sdao violadas. O elemento cen-
tral do Sistema Adaptativo é o Sistema Gerenciador, estruturado segundo o [MAPE-K]
O Sistema Gerenciador (UP-Home) implementa a légica da adaptacao, ou seja, todas as
atividades do processo de adaptagao. Deste modo, ele monitora o Sistema Gerenciado
(Smart Home), e quando ocorrem violagoes das metas de seguranga, realiza adaptagdes
no Sistema Gerenciado. Uma violagdo pode ser caracterizada simplesmente como uma
alteragdo nos parametros monitorados, levando a um valor ndo permitido. Na Segao [4.2]
serao apresentados mais detalhes do Sistema Gerenciador.

O Sistema Gerenciado inclui todos os dispositivos da smart home e recebe adaptacgoes

em seus parametros ou componentes para lidar com as mudancas que ocorrem no am-
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biente. O suporte a essas adaptacoes no Sistema Gerenciado consiste em dois elementos
principais: Sensores e Atuadores. Os Sensores capturam informagodes sobre os parame-
tros monitorados em tempo de execugao e os Atuadores realizam as agdes necessarias
no Sistema Gerenciado. A smart home pode ser composta por dispositivos variados e
interconectados, que incluem desde televisores e sistemas de iluminacao, controladores
de irrigacao de jardim até fechaduras de portas inteligentes e alimentadores de peixes
no aquario. Esses dispositivos oferecem conveniéncia e acessibilidade, permitindo controle
local e remoto das funcionalidades da casa. No entanto, essa conectividade também intro-
duz um ambiente propenso a riscos por meio de vulnerabilidades. Por isso, é necessario
estabelecer metas de seguranca que definam invariantes de alto nivel a serem observados
durante toda a execugao da ferramenta. Com um monitoramento que abrange dados tanto
na nuvem quanto na propria smart home, gatilhos podem ser acionados para iniciar os
processos de adaptacao, buscando assim melhorar a seguranca continua da smart home.

UP-Home atua em tempo de execucao, observando se existem novos requisitos de
seguranca ou removendo requisitos antigos. Isso exige atualizagoes continuas no Sistema
Gerenciado, garantindo que a ferramenta permaneca alinhada com as melhores préticas
de seguranca recomendadas pela industria.

As sec¢oes seguintes detalham os elementos que compdem a UP-Home.

4.2 ARQUITETURA

A partir dos principios apresentados na secao anterior, a arquitetura da UP-Home foi
definida como mostrado na Figura [4.2]

No que diz respeito ao Principio 1, referente a autoprotegao (Self-Protecting), UP-
Home é uma ferramenta capaz de melhorar a seguranga da smart home quanto a pro-
blemas relacionados a desatualizacao de dispositivos e a vulnerabilidades pré-existentes,
recém-surgidas, ou que possam ser exploradas. Tais problemas, comuns nas smart homes,
tém o potencial de provocar falhas em cascata e ampliar-se em larga escala, particular-
mente devido a ataques maliciosos ou a difusao de falhas nao adequadamente corrigidas.
Dessa forma, UP-Home ajusta parametros e atualiza componentes, com base em politicas
de seguranca, para proteger os dispositivos da smart home e seus usuarios. Ademais, sua
flexibilidade adaptativa permite nao s proteger usudrios e dispositivos conectados contra

ataques cibernéticos, mas também garantir a evolucao do sistema para enfrentar novos de-
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Figura 4.2 — Arquitetura da UP-Home

safios (e.g., enfrentar novas ameagas), maximizando sua resiliéncia e eficicia. Finalmente,
a integracao das abordagens reativa e proativa é uma caracteristica importante da UP-
Home, permitindo proteger o sistema em um ambiente dindmico e propenso a ameacas
constantes, promovendo maior seguranca.

Com relagao ao Principio 2, onde sdo abordados os tipos de adaptacao (composicional
ou paramétrica), UP-Home realiza essas adaptagoes por meio de m (sem intervengao
fisica) considerando as diferentes classes de dispositivos presentes na smart home. E im-
portante destacar que os dispositivos sao agrupados em classes distintas, cada uma com
suas caracteristicas especificas de gerenciamento. Alguns dispositivos sao classificados
como totalmente gerenciados, enquanto outros sao parcialmente gerenciados, operando
com restri¢goes na coleta de informagoes do dispositivo, e outros sao totalmente restritos
(fTSF 201S).

O tipo de gerenciamento de dispositivos pode impactar diretamente as agoes de adap-
tacdo que podem ser executadas nos dispositivos. A Tabela [£.T apresenta uma visao geral

dessas ac¢oes de adaptacao.
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Classes | Integrar | Monitorar | Desenvolver | Atualizar | Reverter
C1 v’ v’ v’ v’ v’
Cc2 v’ v’ X v’ X
C3 v’ X X X X

Tabela 4.1 — Classes dos dispositivos e as respectivas possibilidades de intervengao sobre o firmware

Esta tabela apresenta como trés diferentes classes de dispositivos se relacionam com
diferentes intervencoes feitas nos dispositivos. A coluna Integrar corresponde a possi-
bilidade de comunicacao e controle dos dispositivos, e.g., ligar e desligar luzes, acessar
imagens das cameras. A coluna Monitorar se refere a possibilidade de coletar dados do
dispositivo, e.g., qual a versao do firmware em uso. A coluna Desenvolver corresponde
a possibilidade de desenvolvimento de um firmware préprio, com pleno gerenciamento,
e.g., autenticacdo de usudrio e armazenamento dos dados. A coluna Atualizar trata da
possibilidade de executar medidas de seguranca na atualizacao do firmware, e.q., verificar
a origem. Por fim, a coluna Reverter considera a possibilidade de se fazer o roolback do
firmware.

Estas classes sao descritas a seguir.

e Classe C1. Os dispositivos desta classe operam sem restri¢oes para se implantar
adaptacao e, por serem de co6digo aberto, qualquer pessoa pode desenvolver sua pro-
pria ferramenta, e.g., novo firmware. Assim, nesta classe de dispositivos é possivel
monitorar, desenvolver, atualizar e reverter o firmware com medidas de seguranca,
e.g., autenticacao e validacao da integridade do firmware. Os dispositivos mais co-

muns nesta classe sao microcontroladores, tais como o Esp32 e Esp826€ﬂ

o Classe C2. Os dispositivos desta classe sao parcialmente gerenciados, ou seja, pos-
suem firmware com cédigo proprietdario e podem ser integrados ao gateway (e.g.,
[HA), mas possuem apenas permissdes para monitorar seus parametros, e.g., versao
do firmware. Segundo a IoTSF (IoTSF, 2018), a maioria dos dispositivos da smart
home sao de classe C2. Os dispositivos de classe C2 nao suportam a aplicagao de me-
didas de seguranca, e.q., fazer checagem da fonte e da integridade do firmware nas
atualizagoes. Apesar disso, é possivel identificar a versao do firmware em execugao

nos dispositivos.

thttps:/ /www.espressif.com /sites /default /files/documentation /esp32_ datasheet_en.pdf
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o Classe C3. Os dispositivos desta classe nao contam com implementagoes de codigo
aberto e operam sob maior restrigdo do que as Classes C1 e C2. Por esse motivo, dis-
positivos da Classe C3 nao permitem monitoramento de pardmetros de seguranca.
Comumente, os dispositivos Classe C3 sao cameras [P, smart TVs que nao possuem

o sistema operacional Android e controladores utilizados em sistemas fotovoltaicos

|Electronic Control Unit (ECU)| dentre outros. Apesar dessa diferenca, alguns dis-

positivos podem mudar de uma classe para outra apenas mudando o firmware. Por
exemplo, o Sonoﬂﬂ ¢ um dispositivo Classe C2 com algumas restri¢oes de gerencia-
mento de pardmetros impostas pelo fabricante. No entanto, ao substituir o firmware
original por Tasmotaﬂ esses dispositivos passam a ser totalmente gerenciaveis. Isso
permite gerenciar parametros de seguranca no desenvolvimento, monitoramento e

controle de atualizacoes de firmware.

Apesar das restrigoes para adaptar componentes da pilha de software, UP-Home atua
independentemente da classe do dispositivo. Desse modo, ela monitora a versao do firmware
dos dispositivos e verifica se existe alguma versao mais recente no site dos fabricantes dos
dispositivos. UP-Home aciona o médulo responsavel por atualizacoes e envia os comandos
para iniciar a atualizacao do firmware diretamente nos dispositivos reais. Isto minimiza
riscos de falhas ou incompatibilidades, ja que a atualizacdo é automaticamente aplicada
ao dispositivo afetado na rede da smart home.

Essa abordagem proporciona seguranca aprimorada durante o procedimento de atuali-
zagao, garantindo que os dispositivos [[oT] funcionem com o firmware mais atual e seguro,
livre de vulnerabilidades conhecidas. Assim, o UP-Home altera, por meio de atualiza-
¢oes [OTA] os componentes da pilha de software dos dispositivos e ajusta pardmetros
no concentrador da rede, como parte de sua estratégia de adaptacao, visando reduzir as
vulnerabilidades.

Com relagao ao Principio 3 (Segao sobre 5W-1H (KRUPITZER et al., |2015)), as

respostas as perguntas no UP-Home sao as seguintes:

e« Onde adaptar?. Esta questdo diz respeito a identificacdo dos locais ou contex-
tos especificos onde a adaptacdo é necessaria. No caso da UP-Home, a ferramenta

determina onde, na infraestrutura da smart home, as mudancas ou ajustes sao ne-

Zhttps://sonoff.tech/
3https://tasmota.github.io/docs/
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cessarios para corrigir problemas de seguranca. A adaptacao ocorre nos dispositivos
para manter seus parametros de seguranca em conformidade com os padrdes esta-

belecidos pela industria.

Quando adaptar?. Refere-se ao momento para realizar adaptagoes de forma re-
ativa ou proativa. A adaptagdo ocorre quando ha deteccdo de vulnerabilidades,
tais como: presenca de dispositivo com firmware desatualizado ou se alguma vul-
nerabilidade for detectada no monitoramento. Para isto, dependendo do escore da

vulnerabilidade, é aplicado o (Principio 5).

O que adaptar?. Implica determinar quais atributos ou elementos do sistema sao
passiveis de modificacdo por meio de agoes de adaptagdo, além de definir o que
requer alteracdo em cada contexto especifico. Isso abrange tanto parametros quanto
componentes e recursos do sistema. No caso de UP-Home, isso contempla o firmware,

a aplicagao e parametros (e.g., I[P, porta), que se relacionam com protocolos empre-

gados na smart home (e.qg., [F'TP|, [SSH| e [Telnet]).

Por que adaptar?. Esta questao esta relacionada a motivacao da adaptacao. No
caso da smart home, a adaptagao é motivada pela necessidade de manter a seguranca
da smart home. Isto acontece na violacao de alguma Meta de Sequrancga, e.q., manter

a pilha de software atualizada, manter vulnerabilidades mitigadas.

Quem adapta?. Refere-se a quem é responsavel em executar a adaptagdo. Assim,
UP-Home opera de forma auténoma, especialmente no que diz respeito a atualizagao
de firmware ou para lidar com vulnerabilidades de criticidade baixa a média. Se-
guindo o Principio 5 sobre a implantagao do [HIL] UP-Home permite a participagao
de humanos na decisao sobre como tratar vulnerabilidades criticas, e.g., vulnera-
bilidade com escore alto. Ao permitir que o humano auxilie nas decisoes, busca-se
garantir que servigos essenciais nao sejam atingidos com bloqueio do dispositivo com

vulnerabilidade de criticidade alta.

Como adaptar?. UP-Home realiza a adaptacdo por meio da substituicao de com-
ponentes ou do ajuste de parametros configuraveis nos dispositivos. Por exemplo,
se um dispositivo apresentar um firmware desatualizado que o torne vulneravel a
ataques de injecao de pacotes, o sistema automaticamente inicia o processo de atu-

alizagao para a versao mais recente disponivel. Além disso, caso um dispositivo da
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rede esteja operando com uma configuragao insegura (e.g., servico FTP, SSH, Telnet
exposto na porta padrao), UP-Home pode modificar essa configuracao, alterando
portas, reforcando regras de firewall ou restringindo temporariamente o acesso a
rede. Em situagoes criticas, como a deteccao de um dispositivo comprometido ten-
tando exfiltrar dados, o sistema pode bloquear completamente seu trafego ou isola-lo
da rede da smart home. A adaptacao ocorre sempre que uma Meta de Sequranga é
comprometida, com o Sistema Gerenciador (Figura intervindo diretamente nos

dispositivos afetados.

Em conformidade com o Principio 4, referente & aplicagdo do [MAPE-K| a estrutura
da UP-Home inclui os elementos especificados na Secao [4.1]
O Monitor coleta dados do Sistema Gerenciado. Neste monitoramento, sao observa-

dos parametros de servicos propensos as vulnerabilidades, tais como [F'TP}, [SSH] e [Telnet]

Assim, as informagoes sobre o estado dos dispositivos (e.g., se estao atualizados), infor-
magoes sobre os dispositivos (e.g., a entrada de um novo dispositivo) e suas respectivas
integragoes recém-habilitadas (e.g., sensores de temperatura e umidade, controladores de
iluminagao) sdo enviadas para o Analisador, e armazenadas na Base de Conhecimento.

O Analisador processa os dados do Monitor para determinar a necessidade de uma
adaptacgao. Este componente compara as informacoes obtidas com as metas de seguranca.
Além disso, considera as preferéncias do usuario, como ser notificado sobre vulnerabi-
lidades, aplicar medidas de precaucao a outros dispositivos ou bloquear o dispositivo
vulneravel, além de mitigar o problema. Com essa avaliacao, o Analisador decide se é pre-
ciso ajustar o Sistema Gerenciado. A adaptacao é exigida quando uma Meta de Sequranca
estd em risco, como na identificacdo de um dispositivo com firmware desatualizado. Igual-
mente, a deteccao de uma vulnerabilidade no monitoramento leva o Analisador a adaptar
considerando sua importancia e as preferéncias dos usuarios. Os resultados do Analisador
incluem possiveis ameacas como intrusoes de rede, malware, e acessos fisicos nao permiti-
dos. Quando ajustes sao exigidos, o Analisador repassa essas informacoes ao Planejador,
caso contrario, a decisao e as justificativas sao registradas na Base de Conhecimento.

O Planejador é responsavel por criar um plano de adaptacao. Esse plano contém todas
as acoes necessarias para restaurar o Sistema Gerenciado, garantindo que ele satisfaca

as metas de seguranca.O plano de adaptacao na UP-Home ¢é estruturado conforme a
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criticidade das vulnerabilidades detectadas, utilizando como base no escore [CVSY]} Esse
plano considera nao apenas o escore da vulnerabilidade, mas também os possiveis impactos
de agoes corretivas na funcionalidade da rede e dos dispositivos da smart home.

Por fim, o Ezecutor é o componente responsavel por executar as agoes de alto nivel
do Plano de Adaptacao.

Como mencionado na Secao [A.1], a Base de Conhecimento armazena todas as informa-
¢oes necessarias a adaptacao. Assim, sdo armazenados detalhes dos dispositivos (e.g., IP,
porta, protocolo, nome do dispositivo), parametros que precisaram ser adaptados (e.g.,

accept [ jump/block), metas de seguranga (requisitos), vulnerabilidades mitigadas (e.g.,

CVE], [CVSS| [NVD]) e informacdes sobre os componentes da pilha de software (e.g., ver-

sao do firmware).

A arquitetura da UP-Home foi projetada para aderir a padroes de seguranca (Prin-
cipio 6) amplamente reconhecidos (e.g., ETSI TS 103 645), que visam a prote¢ao de
dispositivos [[oT} Esses padroes sdo incorporados & ferramenta para mitigar vulnerabi-
lidades e promover a confianca na seguranca do ambiente conectado. Exemplos de re-
quisitos implementados incluem a verificagdo automatica e periddica de atualizagoes de
seguranca, notificagbes ao usuario sobre interrupgoes causadas por atualizagoes e meca-
nismos para isolamento de dispositivos nao atualizaveis. Essa abordagem assegura que
a UP-Home oferega resiliéncia e conformidade com as melhores praticas da industria,

integrando seguranca diretamente na base de sua arquitetura.

43 PROJETO

UP-Home visa melhorar a seguranca das smart homes por meio de adaptagao. A Fi-
gura 4.3 apresenta a sequéncia de operagoes de alto nivel de funcionamento da UP-Home.
A ferramenta (UP-Home) integra informagoes do Ambiente (fabricantes), dispositivos da
smart home (Smart Home) e preferéncias humanas (Humano) para tomar decisdes diné-
micas sobre adaptagoes. Isso inclui buscar vulnerabilidades (Identificar vulnerabilidades
da smart home) e avaliar versoes de firmware (Checar versoes do firmware) de tempos
em tempos. Em seguida, a partir das preferéncias do humano (Buscar preferéncias do
humano) e considerando as informagoes coletadas da smart home, UP-Home decide se

uma adaptacdo é necessaria ou nao (Adaptag¢io necessdria?). Se for preciso realizar uma

“https://nvd.nist.gov/vuln-metrics/cvss
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adaptagao, UP-Home cria um plano de adaptacao (Criar plano de adaptagdo) e executa-o

(Ezecutar agoes do plano de adaptagdo). Caso contrario, as informagoes sobre a andlise

sao apenas registradas na base de conhecimento da UP-Home.

Ambiente Smart Home UP-Home Humano
loop
P identificarVulnerabilidades()
fornecerVulnerabilidades() -
P checarAtualizacoes()
fornecerAtualizacoes()
buscarPreferenciasUsuario() N
fornecerPreferenciasUsuario()
Decidir sobre Adaptacao()
alt [Aplicar adaptagéo]
criarPlanoAdaptacao()
_ executarAgaoAdaptacao()
[Nao aplicar
adaptacéo]
SalvarDecisaoMotivo()
Ambiente Smart Home UP-Home Humano

As secOes a seguir

UP-Home.

4.3.1 Monitor

Figura 4.3 — Diagrama de sequéncia da UP-Home

apresentam detalhes do projeto de cada um dos componentes da

Informagoes detalhadas sobre a pilha de software dos dispositivos da smart home sao

coletadas pelo Monitor. Isso inclui dados sobre o firmware, sistema operacional e servicos
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potencialmente vulneraveis, e.g., [FTP], [SSH] e [Telnet] Assim, o monitoramento continuo

identifica vulnerabilidades que podem ser exploradas por ameacas, fornecendo uma visao
do estado de seguranca da smart home. O Monitor utiliza agentes de software para cap-
turar eventos e estados do sistema, gerando métricas analisadas posteriormente. A coleta
de dados é configuravel para diferentes niveis de granularidade, permitindo uma analise
mais detalhada do Analisador. Assim, o Monitor também detecta novos dispositivos co-
nectados a rede, coleta (por meio de sensores) dados do Sistema Gerenciado, envia esses
dados para o Analisador, e atualiza a Base de Conhecimento.

A Figura [1.4) apresenta o diagrama de sequéncia do componente Monitor, destacando
suas interacoes e processos. A coleta de dados é feita a partir de trés fontes principais.
Inicialmente, sao obtidos relatérios gerados por testes de penetracao. Essas varreduras
na rede da smart home produzem arquivos que listam as vulnerabilidades detectadas,

contendo informacoes essenciais como IP, porta, protocolo, escore da vulnerabilidade,

baseado em [CVSS] e [NVD] que é o identificador da base de vulnerabilidades. Outra fonte

de dados resulta da integracao com os dispositivos, que pode retornar a lista de dispositivos
com informagoes cruciais, como modelo, fabricante e a versao do firmware dos dispositivos

presentes na smart home. Por ltimo, diferentemente das duas primeiras fontes de dados

consultadas na smart home, a pesquisa nos sites dos fabricantes (Original Equipmen]

[Manufacturers (OEMs)|) permite obter informagoes sobre as atualizacoes de firmwares

dos dispositivos. Esses dados coletados sdo encaminhados ao Analisador e armazenados
na Base de Conhecimento para processamento e tomada de decisdo no Analisador.

A ferramenta UP-Home incorpora um mecanismo de monitoramento continuo para
aprimorar a seguranca da smart home. A Figura [{.4] apresenta a sequéncia de opera-
¢oes desse processo. A ferramenta integra informacoes dos dispositivos e os relatérios de
vulnerabilidades da smart home (Smart Home), além de dados obtidos nos sites dos fa-
bricantes (Ambiente). O médulo de monitoramento (Monitor) coleta essas informagoes e
as envia para o médulo de anélise (Analisador), que, por sua vez, interage com a Base de
Conhecimento para processar e armazenar os dados.

Inicialmente, o sistema busca relatérios de vulnerabilidades (Identificar vulnerabilida-
des), e da lista de dispositivos conectados (Buscar dispositivos), recebendo consequen-
temente da smart home essas informacgoes (Fornecer dados). Em seguida, busca infor-
magoes sobre versoes de firmware nos sites dos fabricantes (Ambiente). Por fim, envia

as informagoes coletadas ao Analisador (Enviar dados), e armazena os resultados desses
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Ambiente Smart Home Monitor Analisador Base de Conhecimento

loop

identificarVulnerabilidades()

buscarDispositivos()

r'y

fornecerDados()

v

buscarFabricantes()

fornecerDados()

v

enviarDados()

»
>

enviarResultados()

Y

Ambiente Smart Home Monitor Analisador Base de Conhecimento

Figura 4.4 — Diagrama de sequéncia do Monitor

monitoramentos na Base de Conhecimento para aprimorar futuras decisoes e otimizar o

gerenciamento da seguranca da smart home.

4.3.2 Analisador

O Analisador é responsavel por processar os dados coletados pelo Monitor, avaliando
a criticidade das vulnerabilidades identificadas e os riscos que estas representam para a
seguranca da smart home. A Figura ilustra o diagrama de sequéncia detalhado do
Analisador da UP-Home, destacando suas fungoes principais e as interagoes envolvidas
no processo de tomada de decisao sobre a adaptagao de seguranca.

A Figura ilustra a sequéncia de interagoes entre os componentes do sistema, com
as preferéncias do usudrio (Humano), o monitor de dados (Monitor), o médulo de anélise
(Analisador), o que recebe o resultado da anédlise (Planejador) e o que armazena essas
informagoes (Base de Conhecimento).

O processo inicia-se com o envio de dados coletados pelo Monitor ao Analisador (En-
viar dados) e recebe da Base de Conhecimento metas de seguranca (Fornecer metas). Para
aplicacao do m (Humano), as preferéncias do usudrio sao consultadas (Buscar preferén-
cias) e repassadas ao Analisador ( Enviar preferéncias) para garantir que as decisoes sejam

personalizadas.
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Figura 4.5 — Diagrama de sequéncia do Analisador

Ao receber os dados, o Analisador processa as informagoes (Analisar dados). Com
base na analise realizada, o sistema pode seguir dois caminhos distintos.

A primeira possibilidade é aplicar adaptacao, se a necessidade de ajuste for identi-
ficada, o Analisador envia diagnésticos ao Planejador (Enviar diagndsticos), que arma-
zena essas informagoes na Base de Conhecimento (Armazenar diagndsticos). Nesta etapa,
realiza-se uma analise detalhada para identificar violagoes das metas de seguranca. A ana-
lise verifica se a versao do firmware dos dispositivos é inferior a tltima disponibilizada pelo
fabricante, se vulnerabilidades foram detectadas e quais foram os niveis de criticidade. Da
mesma forma, é verificado se usuarios em suas preferéncias decidiram ser notificados sobre
detecgao de vulnerabilidades, se desejam aplicar medidas de segurancga preventivamente
ou bloquear dispositivos com vulnerabilidade critica. Outra possibilidade desse processo
de decisao é nao aplicar a adaptacao, quando nao ha necessidade de ajustes. E se esta for
a decisdo, esta e 0 motivo sdo armazenados (Armazenar decisio motivo) para referéncia
futura.

Esse ciclo continuo permite que o sistema utilize interacdes anteriores, aprimorando

suas recomendacoes e garantindo que a smart home se adapte de forma dindmica as
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necessidades do usuario, melhorando a seguranca e a eficiéncia operacional.

O Analisador conta com o suporte ao [HIL] para permitir que humanos participem
de decisoes criticas para a seguranca da smart home. Essa abordagem combina analise
automatizada e intervencao humana, com o propédsito de, em situagoes onde as agoes
automaticas nao sejam suficientes ou requeiram uma avaliacdo mais detalhada, o usuario
possa tomar decisoes. Essa interagdo permite que o usuario aplique uma medida preventi-
vamente, ou bloqueie dispositivos com vulnerabilidades de alta criticidade até que sejam
atualizados ou substituidos. O uso do [HIL] permite que usudrios desempenhem um papel
ativo no gerenciamento de dispositivos [[oT] Para viabilizar o envio de notificagoes e a
interacao com a UP-Home, pode ser integrada uma plataforma de mensagens, Telegramﬂ
possibilitando que o usuario seja informado em tempo real sobre vulnerabilidades criticas,
com detalhes sobre riscos e impactos. Com essas informagoes, o usuario pode analisar a
situacgao e decidir se deseja aplicar medidas preventivas a outros dispositivos na smart
home ou bloquear o dispositivo comprometido na rede.

Na pratica, os usuarios especificam suas preferéncias para receber notificagoes quando
vulnerabilidades sdo detectadas. O usuario oferece informagoes a UP-Home respondendo

inicialmente a trés perguntas:
e Q1 - O usudrio quer ser notificado sobre vulnerabilidades com escore [CVSS| Médio?

o Q2 - O usuario deseja que uma acao preventiva fosse adotada para outros dispositivos

da smart home ao identificar uma vulnerabilidade?

e Q3 - O usuario deseja que o dispositivo seja completamente bloqueado quando uma

vulnerabilidade com escore [CVSS| Alto for identificada?

Em relacao a essas questoes, alguns pontos precisam ser considerados:

e Se nenhuma vulnerabilidade for detectada, nenhuma ac¢ado serd tomada pelo UP-

Home;

o Toda vulnerabilidade detectada serd mitigada, independentemente do seu escore

[CVSS

Toda vulnerabilidade com escore [CVSS| alto detectada serd notificada ao usuério;

Shttps://web.telegram.org/k/
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« O usudrio pode escolher previamente (respondendo Sim a Q1) se deseja ser notifi-
cado quando uma vulnerabilidade de escore [CVSS médio for detectada, para receber

um resumo da vulnerabilidade e.g., impacto que ela pode causar;

e Se uma vulnerabilidade de qualquer escore for detectada, o usuério pode
autorizar (respondendo Sim a Q2) que uma agao preventiva seja aplicada nos demais
dispositivos da smart home. Adicionalmente, o usuario pode autorizar o bloqueio

do dispositivo infectado respondendo Sim a Q3.

A Tabela apresenta todas as combinacoes de acoes de adaptacao possiveis devido

a participagdo humana.

Tabela 4.2 — Decisao do Analisador com Human-In-the-Loop

Vulnerabilidade detectada? | Q1 Q2 Q3 | Decisao de adaptacao

Nao S/N|S/N|S/N | Nenhuma Adaptacao

Sim / CVSS Baixo S/N| S |S/N | Mitigar / Prevenir

Sim / CVSS Baixo S/N| N |S/N | Mitigar / Nao Prevenir

Sim / CVSS Médio S S | S /N | Mitigar / Notificar / Prevenir

Sim / CVSS Médio S N | S /N | Mitigar / Notificar / Nao Prevenir

Sim / CVSS Médio N S | S /N | Mitigar / Nao notificar / Prevenir

Sim / CVSS Médio N N | S /N | Mitigar / Nao notificar / Nao prevenir

Sim / CVSS Alto S/N| S S Mitigar / Notificar / Prevenir / Bloquear
Sim / CVSS Alto S/N| S N | Mitigar / Notificar / Prevenir / Nao bloquear
Sim / CVSS Alto S/N| N S Mitigar / Notificar / Nao prevenir / Bloquear
Sim / CVSS Alto S/N| N N | Mitigar / Notificar / Nao prevenir / Nao bloquear

A interacao do usudrio com a ferramenta pode facilitar uma decisdo mais adequada
para a smart home. Na pratica, o usuario estd familiarizado com os dispositivos e pode
avaliar, e.g., se um dispositivo é crucial para o funcionamento correto da smart home. Por
outro lado, se o usuario nao responder no tempo determinado, UP-Home pode executar
uma agao pré-definida para minimizar os riscos. Esta abordagem combina a automacgao
com a supervisao humana, fornecendo um controle mais sélido e flexivel para a seguranca
da smart home, principalmente quando ha vulnerabilidades de escore alto.

A decisao sobre adaptagao (Decidir se uma adaptag¢ao € necessdria), mostrada na Fi-
gura[4.5 é tomada de acordo com o Algoritmo[I] O algoritmo analisa as vulnerabilidades
detectadas na rede da smart home e determina acoes de mitigagdo, prevengao e noti-
ficagdo, além de verificar a necessidade de atualizacdo de firmware dos dispositivos. A

l6gica implementada segue um fluxo estruturado, comegando pela coleta e processamento
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das vulnerabilidades e, posteriormente, avaliando as versoes de firmware dos dispositivos

cadastrados.

Algorithm 1 Adaptation Checking

1: Input: vulns, userPrefs, devices, manufacturers, k
2: Output: diag
3: vulns,ml,pl.blun,up + GetKnowledge(k)
4: mlt «+ {}
5: for v € vulns do
6: n < GetName(v), i < GetIP(v), p < GetPort(v), pt < GetProt(v)
7: cvss < GetCvss(v), nvd < GetNvd(v)
8: if p¢ plori¢ bl then
9: mlt <— mlt U {<i, p, pt>}
10: if userPrefs == PREVENTALL then
11: pl « pl U {p}
12: end if
13: if cvss == MEDIUM then
14: if userPrefs == NOTIFYUSER then
15: un < un U {<n, i, nvd>}
16: end if
17: end if
18: if cvss == HIGH then
19: un < un U {n, i, nvd}
20: if userPrefs == BLOCKDEVICE then
21: bl < bl U {i}
22: end if
23: end if
24: end if
25: end for
26: for d € devices do
27: for f € manufacturers do
28: sw < GetSwVersion(d), md < GetModel(d), fd - GetManufacturer(d)
29: lu < GetlastVersion(f), mf <— GetModel(f), ff < GetManufacturer(f)
30: if md == mf and fd == ff then
31 if sw < lu then
32: up < up U {<md, fd>}
33: mlt < mlt U {<md, fd>}
34: end if
35: end if
36: end for
37: end for
38: if mlt N lm # () then
39: knowledge +— knowledge U {<lm, pl, un, bl, up>}
40: diag < True
41: else
42 diag < False
43: end if
44: return diag

O Algoritmo [I] analisa os dados dos relatérios de varreduras na smart home e de-
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termina as agoes para mitigacdo, prevencao, notificacdo de vulnerabilidades, bloqueio de
dispositivos e atualizacao de firmwares. O fluxo do algoritmo é dividido em duas etapas
principais: analise de vulnerabilidades e verificacao de atualizacao de firmware.

Na primeira etapa do algoritmo (Linhas 3-25), as vulnerabilidades sao obtidas a par-
tir da base de conhecimento (GetKnowledge(k)). Em seguida, cada vulnerabilidade é
processada, extraindo informagdes como nome (GetName), endereco IP (GetIP), porta
(GetPort), protocolo (GetProt), escore (GetCyvss) e identificador da base de vulne-
rabilidades (GetNvd). O algoritmo verifica se a porta afetada nao esté na lista de portas
(pl) ou se o IP nao esté na lista de bloqueios (bl) (Linha 8). Caso a vulnerabilidade detec-
tada anteriormente nao tenha sido, como medida preventiva, inserida na lista de portas
(pl) ou bloqueada por meio do IP, os dados da vulnerabilidade (i, p e nvd) sao adiciona-
dos a lista temporaria de mitigacao (mlt, Linha 9). Se a preferéncia do usudrio for aplicar
medida preventiva (PREVENTALL, Linha 10), a porta da respectiva vulnerabilidade é
adicionada a lista de mitigacdo (pl, Linha 11), e em execugao posterior do Algoritmo
serd usada na decisdo. Na sequéncia, dois blocos baseiam-se no [CVSS| da vulnerabilidade
para resolver sobre notificacdo de usuario e bloqueio de dispositivo, respectivamente. Em
casos de Médio (cvss == MEDIUM), o usudrio pode ser notificado sobre o risco,
caso tenha essa opgao ativada (Linhas 14-16). Para vulnerabilidades de Alto (cvss
== HIGH), a notifica¢do ao usudrio é por padrao acionada (Linha 19), e se o usuério
respondeu sim a op¢ao BLOCKDEVICE, o dispositivo é adicionado a lista de bloqueios
(bl, Linha 21).

Na segunda etapa do algoritmo (Linhas 26-37), é verificada a necessidade de atualiza-
¢ao de firmware dos dispositivos da smart home. Cada dispositivo (d) é comparado com
os fabricantes (f) para identificar a versdo mais recente do firmware (GetlastVersion(f)).
Caso a versao do fabricante (lu) seja superior a instalada no dispositivo (sw), o dispo-
sitivo é marcado para atualizagdo na lista (up, Linha 32), e na lista (mlt, Linha 33). A
comparacao da versao do firmware do dispositivo com a versao mais recente do fabricante
(Linha 31) viabiliza a decisdo sobre a implementagao de atualizagoes e contribui signi-
ficativamente para atender a meta de seguranga estabelecida (e.g., todos os dispositivos
precisam estar atualizados).

Por fim, o algoritmo verifica se houve alguma nova mitigacao identificada comparando
mlt com Im (Linha 38). Se houver novas agoes a serem registradas, a Base de Conheci-

mento(knowledge) é atualizada com as novas informagoes sobre mitigacao (ml), prevencao
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(pl), notificagdes (un), bloqueios (bl) e atualizagoes (up) (Linha 39). O algoritmo define
diag como True, indicando a necessidade de adaptagoes, que serao utilizadas pelo Plane-
jador para gerar um Plano de Adaptagao. Se nao forem necessarias novas agoes, diag sera
definido como False (Linha 40-42).

Esse design garante que o sistema de seguranca da smart home seja dinamico e adap-

tavel, permitindo a mitigacdo automatica de ameacas enquanto considera as preferéncias

do usuério (HILJ).

4.3.3 Planejador

Uma vez que sao identificadas possiveis violagoes das metas de seguranca, o Planejador
cria um plano de adaptacdo para ajustar a pilha de software dos dispositivos. A Figura

apresenta o diagrama de sequéncia do Planejador da UP-Home.

Analisador Planejador Executor Base de Conhecimento

loop

enviarDiagnosticos()

»
P>

criarPlanoAdaptagao()

—

enviarPlanoAdaptacgéo()

>

armazenarPlanoAdaptacéo()

A4

Analisador Planejador Executor Base de Conhecimento

Figura 4.6 — Diagrama de sequéncia Planejador

O Planejador da UP-Home possui um mecanismo de adaptacao dindmico, permitindo
que o sistema evolua com base nas andlises realizadas. A Figura ilustra as interagoes
entre componentes que adaptam a smart home: Analisador, Planejador, Executor e Base
de Conhecimento.

Quando o Analisador identifica a necessidade de adaptacao, envia um diagnostico
detalhado ao Planejador por meio de (Enviar diagndsticos), iniciando assim o papel do

Planejador. Ao receber essas informagoes, o Planejador cria um plano de adaptacao para
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a smart home(Criar plano adaptagio). Esse plano pode envolver ajustes em dispositivos
inteligentes, ajustes de parametros ou componentes para melhorar a seguranca da smart
home.

Ap6s a criagao do Plano de Adaptagdo, ele é enviado ao Ezecutor (Enviar plano adap-
tagao), responsavel por implementar as mudangas necessarias na smart home. Paralela-
mente, o Planejador também armazena o Plano de Adaptacdo na Base de Conhecimento
(Armazenar plano adaptacao) para futuras referéncias e aprendizado continuo do sistema.

Esse ciclo se repete continuamente, garantindo que a smart home se mantenha atu-
alizada, segura e alinhada com as metas de seguranca. O armazenamento dos planos
permite que a UP-Home use essas decisoes, otimizando as futuras adaptagoes de maneira
personalizada.

O processo de cria¢ao do Plano de Adaptacao (Criar plano adaptacao), apresentado na
Figura[d.6] foi desenvolvido conforme o Algoritmo[2] Esse algoritmo analisa os diagnésticos
repassados pelo Analisador. Além disso, foi criada uma notacao especifica para o Plano

de Adaptagio, baseada em uma gramética formal, detalhada no Apéndice [A]

Algorithm 2 Adaptation Plan Generation
: Input: k
: Output: adaptationPlan
cli + {}
adb « {}
ml, pl, bl, un, up < GetLists(k)
pendings < GetPendings(k)
for ml, pl, un, up € pendings do
cli - cli U {mitigate(ml.ip, ml.port, ml.prot)}
U {prevent(pl.port)}
U {block(bl.ip)}
U {notify (un.name, un.ip, un.nvd)}
adb < adb U {update(up.model, up.manufacturer)}
: end for
: adaptationPlan < cli U adb
: return adaptationPlan

© PNy

= = e e

O Adaptation Plan Generation (Algoritmo [2)) é o algoritmo responsavel por criar um
Plano de Adaptagio com base nas informagoes extraidas da Base de Conhecimento (k).
O (Algoritmo [2 processa agoes ainda nao executadas (pendings) relacionadas a mitiga-
¢ao (ml), prevencao (pl), bloqueio (bl), notificagdo (un) e atualizagdo (up) de firmware,

organizando-as em dois tipos de adaptacao (cli e adb).
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Inicialmente, sdo definidas duas estruturas, [Command-Line Interface (CLI)| para ar-

mazenar acoes de adaptagdo paramétrica e [Android Debug Bridge (ADB)| para agoes

de adaptagdo composicional (Linhas 3-4). Em seguida, as listas ml, pl, bl, un e up séo
extraidas do conhecimento por meio da fungao GetLists(k), reunindo informagoes sobre
vulnerabilidades a serem mitigadas, portas a serem prevenidas, dispositivos a serem blo-
queados, usudrios que precisam ser notificados e dispositivos que devem ser atualizados
(Linha 5).

Com as informagoes carregadas, o algoritmo obtém a lista de ac¢des pendentes por
meio da funcdo GetPendings(k), garantindo que apenas medidas ainda nao aplicadas
sejam consideradas (Linha 6). A iteracdo sobre agoes pendentes (pendings) permite que
cada acao seja processada e adicionada a estrutura correspondente. Ac¢oes de mitigacgao,
prevengao, bloqueio e notifica¢do sdo adicionadas a estrutura [CLI enquanto atualizagoes
de firmware sdo armazenadas em [ADB] (Linhas 7-13). No final da execugdo, as duas listas
sdo combinadas para formar o Plano de Adaptagao (adaptationPlan) (Linha 14), retornado
como salda do algoritmo (Linha 15).

Esse processo possibilita que todas as agoes necessarias para responder as vulne-
rabilidades detectadas sejam organizadas de forma estruturada, permitindo que a UP-
Home aplique medidas de seguranca da smart home execute as adaptacoes apropriadas
conforme definido pelo Planejador.

Assim, O Planejador cria o plano de adaptagdo com base no diagnodstico fornecido
pelo Analisador. Este plano inclui medidas especificas para mitigar as vulnerabilidades
detectadas, como reconfiguracao de parametros de seguranca ou atualizacao de software.
O Planejador assegura que essas medidas sejam implementadas, de modo que qualquer
interrupc¢ao nas operacoes dos dispositivos seja conhecida do usuario. Isso pode considerar
preferéncias do usuario em relagao a adaptagoes preventivas de seguranca, como ampliar
as reconfiguragoes de parametros para outros dispositivos ou efetuar bloqueios completos
do dispositivo da smart home. Desse modo, pode-se responder reativamente ao detectar
uma vulnerabilidade, ou agir preventivamente, aplicando proativamente ac¢oes a outros

dispositivos da smart home.

Shttps://learn.microsoft.com/pt-br/appcenter/cli/
Thttps://developer.android.com/studio /command-line/adb?hl=en
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4.3.4 Executor

As agoes definidas no Plano de Adaptagio sao executadas pelo Executor. No caso da
UP-Home, isso significa que as correcoes e ajustes na pilha de software sao aplicados de
forma automaética, respondendo continuamente as ameacas de seguranca. Por exemplo,
o Fzxecutor pode aplicar mudanca de parametros ou atualizar o firmware ou sistema
operacional dos dispositivos, seguindo o que foi estabelecido no plano de adaptacao. A

Figura [4.7 apresenta o diagrama de sequéncia UP-Home.

Smart Home Planejador Executor Base de Conhecimento

loop

enviarPlanoAdaptagdo()

v

executarPlanoAdaptacao()

A

armazenarAcoesAdaptacao()

A4

Smart Home Planejador Executor Base de Conhecimento

Figura 4.7 — Diagrama de sequéncia do Ezecutor

A Figura [£.7 apresenta o diagrama de sequéncia do Ezecutor da UP-Home , que des-
creve a interacao entre os componentes principais do sistema durante a execugao do Plano
de adaptacao na smart home: Smart Home, Planejador, Executor e Base de Conhecimento.

O processo ¢ iniciado com o Planejador, que envia um Plano de adaptacao ao Executor
(Enviar plano adaptacao). O Executor, ao receber o plano, inicia a aplica¢do das mudangas
na smart home (Smart Home) Com a execugao do Plano de Adaptagio (Executar Plano
Adaptacao) sao feitas diversas agoes, como mitigagao, notificacdo de vulnerabilidades,
bloqueio de dispositivos ou atualizacao de dispositivos.

Paralelamente a execucao, o Planejador também interage com a Base de Conhecimento
(Armazenar agoes Adaptacoes), para registrar as adaptagoes realizadas. Esse armazena-
mento é significativamente importante para manter um histérico das acoes aplicadas,
permitindo que futuras decisdes sejam tomadas com base no conhecimento acumulado.

O processo descrito ocorre dentro de um loop continuo, indicando que a adaptagao

¢é ciclica e pode ser repetida sempre que novas vulnerabilidades ou mudancgas no ambi-
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ente forem detectadas. Essa abordagem busca garantir que a seguranca da smart home
seja melhorada, de forma dindmica e responsiva, adaptando-se constantemente as novas

condi¢oes e mantendo um nivel adequado de protecao.

4.3.5 Base de Conhecimento (Knowledge)

. A Base de Conhecimento mantém um registro continuo dos dados monitorados, da
lista de dispositivos, das agoes realizadas e de outras informagoes relevantes durante todo
o processo de monitoramento, andlise, planejamento e execuc¢ao. Esse repositério central
permite o actimulo de conhecimento ao longo do tempo, aprimorando a capacidade de
adaptagao do sistema, e.g., armazenando a relagao de IPs, portas e protocolos dos dis-
positivos que tiveram vulnerabilidades mitigadas. Além disso, a Base de Conhecimento
armazena dados histéricos sobre as vulnerabilidades detectadas, as a¢oes tomadas e os
resultados obtidos. No contexto de smart homes, ela pode incluir informagoes sobre pa-
droes de ataque comuns, configuracoes aplicadas e respostas bem-sucedidas a incidentes

anteriores, fortalecendo a resiliéncia e a eficacia das adaptagoes futuras.

4.4 IMPLEMENTACAO

A implementacao da UP-Home é composta por diversos componentes interconectados
que colaboram na adaptagao da pilha de software dos dispositivos. Esta secao apresenta
detalhes da implementacao e como as tecnologias utilizadas estao relacionadas com cada

elemento da arquitetura e como foram implementadas na pratica.

4.4.1 Implementacdao do MAPE-K

A implementagao da UP-Home é estruturada com base nos componentes do modelo

MAPE-K]| (Secao , e opera coordenadamente para responder as ameacas de seguranca

que surjam na smart home.

O componente Monitor da UP-Home executa trés formas de monitoramento, sendo a

primeira voltada para a geragao de relatérios de penetragao por meio da [Application Pro-

[gramming Interface (APT)] GMPf| (Greenbone Management Protocol) do scanner Open-

8https://docs.greenbone.net /API/GMP /gmp-21.4.html
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VAS. A integracao entre o OpenVAS e a UP-Home é realizada por scripts em Python, os
quais automatizam as varreduras regulares e a extragao dos dados dos relatorios. Esses
scripts analisam os resultados das varreduras e os enviam ao componente Analisador,
agilizando a deteccao e resposta a novas ameacas. Além de oferecer uma visao aprofun-
dada e atualizada da seguranca da smart home, um monitoramento inicial cria artefatos
fundamentais para realizar adaptagoes composicionais e paramétricas. O Codigo Fonte
é a implementacao do script responsavel pelo monitoramento. Assim, os relatorios do
OpenVAS sao entregues conforme solicitagao da UP-Home, em formato XML, com tags

(e.g., reports, results, nut, host, port, cvss_base) das vulnerabilidades detectadas.

Codigo Fonte 1 — Monitoramento OpenVAS

1 from gvm.connections import UnixSocketConnection

2 from gvm.protocols.gmp import Gmp

3 from gvm.transforms import EtreeTransform

4 connection = UnixSocketConnection()

5 transform = EtreeTransform()

6 def process_reports(gmp):

7 response = gmp.get_reports()

8 for report in response.xpath('report'):

9 id_report = report.xpath('@id')[0]

10 process_results(id_report, gmp)

11 def process_results(id_report, gmp):

12 report = gmp.get_report(report_id=id_report)

13 for results in report[@]1[8].xpath('results'):

14 for result in results.xpath('result'):

15 nvt_id =result.xpath('nvt/Q@oid')[0]

16 for nvt in result.xpath('nvt'):

17 name = nvt.xpath('name/text()')[0]

18 ip=result.xpath('host/text()"')[0]

19 port = result.xpath('port/text()"')[0]

20 cvss_base = nvt.xpath('cvss_base/text()"')[0]

21 refs = nvt.xpath('refs/ref/@id")

22 if float(cvss_base) > 0:

23 vulns.append({"id_report”: id_report, "name": name, "ip": ip, "port":
<~ port, "cvss_base"”: cvss_base, "refs": refs})

24 with Gmp(connection, transform=transform) as gmp:
25 gmp.authenticate("user”, "password”")

26 process_reports(gmp)

O Cédigo Fonte[T] desenvolvido em Python, realiza o monitoramento de vulnerabilida-

des na smart home por meio do OpenVAS, utilizando a biblioteca [Greenbone Vulnerability

[Management (GVM)| para processar os relatorios de varreduras. A execugao é iniciada no

bloco principal (Linhas 24-25), onde é feita a autentica¢do no m (gmp.authenticate
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"user", "password")), permitindo acesso aos relatérios da varredura. A conexao é esta-

belecida por meio da biblioteca UnizSocketConnection(), enquanto a EtreeTransform()

converte as respostas do protocolo |Greenbone Management Protocol (GMP)|em uma es-

trutura XML manipuldvel (Linhas 1-5). Com a conexao estabelecida, é chamada a fungao
responsavel por coletar todos os relatérios disponiveis (Linha 26).

Para obter os relatérios de vulnerabilidades, foram criadas duas fungdes, uma para
obter a lista de relatérios (process reports(gmp), Linhas 6-10) e outra para obter a lista de
vulnerabilidades de cada relatério listado na funcao anterior (Linhas 11-23). Assim, para
cada relatério encontrado, seu identificador (id_report, Linha 10) é extraido e passado
para a func¢do que processa os resultados (process results(id_report, gmp)), responsavel
por processar os resultados detalhados de cada relatorio de vulnerabilidades.

Assim, ao percorrer os relatorios da varredura, cada item é verificado, e informagoes
como nome da vulnerabilidade (name), enderego IP (ip), porta de comunicacao (port),
escore (cvss_ base) e identificador do (refs), utilizando expressoes XPath para
navegar na estrutura do relatério XML (Linhas 13-21). Se o valor de cvss base (Linha
22) for maior que zero, a vulnerabilidade ¢ adicionada a lista vulns (Linha 23) como
um diciondrio contendo o id_report, nome da vulnerabilidade, IP, porta, escore [CVSS|
e referéncias associadas. A verificagdo do escore da vulnerabilidade (Linha 22), aborda
uma importante meta de seguranca para a smart home. Qualquer vulnerabilidade com
escore [CVSS maior que zero pode causar impacto, mesmo que minimo, portanto, deve ser
mitigada.

O segundo monitoramento é realizado através da do gateway H ome—assz’stant
uma interface que permite a interacao e o controle de dispositivos da smart home usando
scripts Python. Esta [API] é um componente essencial para UP-Home acessar dados da
smart home por meio do [HA] Para isso, é feita uma requisi¢io ao gateway [HA] que
retorna informacoes nas tags (e.g., model, manufacturer, identifiers, sw_version), que sao
catalogadas e enviadas para o Analisador. O Cédigo Fonte [2] descreve a implementagao

do monitoramento com [HAl na UP-Home.

Cédigo Fonte 2 — Monitoramento Home-assistant
1 import os, json, re
2 result = os.popen("hass-cli --server http://<IP>:8123 --output json --token <
< token> --columns=id,model,manufacturer ,h sw_version,identifiers[0].[0] device

— list").read()

9https://www.home-assistant.io/
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device_list = json.loads(result)
for device in device_list:
sw_version = device.get('sw_version')
if not sw_version or not re.search(r'\d', str(sw_version)):
continue

devices.append ({

© 00 N O Utk W

"model”: device.get('model'),
10 "manufacturer”: device.get('manufacturer'),
11 "sw_version": device.get('sw_version')

12 D)

O Codigo Fonte |2 realiza o monitoramento dos dispositivos presentes na casa que estao
integrados ao Para isto, é utilizada a HASS-CLIH para coletar informacoes sobre
os dispositivos cadastrados e formata os dados extraidos em uma estrutura manipulavel.

A execugdo comega com a importagao de trés bibliotecas necessérias (Linha 1), uma
para executar comandos no terminal (0s), outra processa os dados retornados no formato
JSON (JavaScript Object Notation) (json), e a terceira para manipulagao de expressoes
regulares. Em seguida, é feita uma chamada ao (hass-cli), para obter a lista de
dispositivos (os.popen(<COMANDO>)). O comando enviado (Linha 2) especifica o IP
do servidor e porta (http://<IP>:8123), o formato de saida (json), a autenticacdo por
token (<token>) e define quais colunas devem ser recuperadas: modelo (model), fabricante
(manufacturer), versao de software (sw_wversion) e identificador do dispositivo (refs). O
resultado dessa execucgao é armazenado na variavel result e convertido para uma estrutura
JSON com (json.loads(result), Linha 3).

Ao percorrer a lista de dispositivos retornada (device_list, Linha 4), é verificado para
cada um se a versao de software (sw_ version) estd presente e contém ao menos um nimero
(Linhas 5-6). Essa verificagao impede que dispositivos sem versao definida ou com valores
invalidos sejam adicionados. Caso os critérios sejam atendidos, um dicionario contendo
modelo, fabricante e versdo de software ¢ criado e adicionado a lista devices (Linha 8-11).

Esse monitoramento permite que a smart home tenha um controle preciso dos dispo-
sitivos conectados ao [HA], garantindo que informagoes sobre firmware sejam coletadas e
posteriormente comparadas com os dados dos fabricantes. Essa abordagem facilita a de-
teccao de dispositivos desatualizados e possibilita agoes automéaticas dentro do MAPE-K,
como sugestoes de atualizacdo ou bloqueio de dispositivos vulneraveis.

Dentro deste contexto, o monitoramento busca verificar qual versao do firmware esta

Ohttps://developers.home-assistant.io/docs/api/rest/
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em uso nos dispositivos compativeis (ver Segao , garantindo que eles estejam atuali-
zados e funcionando seguramente. O monitoramento por meio da [AP]] do [HA] foi crucial
para implementar adaptacao composicional, ou seja, adaptagoes que ocorrem devido as
mudancas nos componentes da pilha de software. Isso permite que o sistema detecte auto-
maticamente alteragoes e ajuste a operacao da UP-Home para responder as atualizacoes
de firmware ou outras alteracoes criticas nos dispositivos. Essa abordagem ajuda a man-
ter a seguranca e a funcionalidade da smart home, diminuindo o risco de vulnerabilidades
relacionadas as versoes desatualizadas de software.

O terceiro monitoramento da UP-Home utiliza um script em Python para verificar as
paginas de releases de fabricantes dos dispositivos catalogados no segundo mo-
nitoramento . Com isso, torna-se viavel identificar a versao mais atual do firmware
disponivel, fornecendo informagoes cruciais na aplicagdo de adaptagoes composicionais.
Para apesentar a implementagao desse monitoramento de releases, sera usado como exem-
plo a busca no site do fabricante Amazon, como mostrado no Cédigo Fonte [3]

Cédigo Fonte 3 — Monitoramento OEM

1 from urllib.request import urlopen, Request

2 from bs4 import BeautifulSoup

3 url = 'https://www.amazon.com/gp/help/customer/display.html?nodeld=

— GMB5FVUBG6REAVTXY'

4 req = Request(url)

5 reqg.add_header('User-Agent', 'Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36
<~ (KHTML, like Gecko) Chrome/85.0.4183.83 Safari/537.36"')

r = urlopen(req)

bs = BeautifulSoup(r.read(), "1Ixml")

data_h = bs.find_all('h2")

data_p = bs.find_all('p"')

10 for i in range(@-1, (len(data_h)-1)):

© o N O

11 model = data_h[i].string

12 tag = data_p[i+3].span

13 if tag is not None:

14 extracted_text = tag.get_text(strip=True)

15 oem. append ({ 'model': model, 'manufacturer': 'Amazon' ,'last_update':

— extracted_text})

O Cddigo Fonte |3 realiza o monitoramento de dados de fabricantes (OEM) ao buscar
informagoes sobre dispositivos integrados ao gateway Home-assistant [HA] Para exempli-
ficar como ¢ feita a extragdo de informacoes de modelos de dispositivos, e suas ultimas
atualizagoes, foi acessado informagoes publicadas no site da fabricante Amazon.

A execucao comega com a importagao das bibliotecas necessarias: urlopen e Request da
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urllib.requesﬁ para realizar requisi¢oes [HTTP| e BeautifulSoup da bs4H para processar

o |HyperText Markup Language (HTML)|da pagina (Linhas 1-2). Em seguida é definida a

URL da péagina da Amazon (exemplo usado) contendo informagoes sobre os dispositivos
(Linha 3). Apés isto, é criado um objeto Request, adiciona um cabegalho de User-Agent
para simular uma requisigao vinda de um navegador (Linhas 4-5) e faz a requisi¢ao
para obter o contetido da pagina (Linha 6). Isso evita bloqueios que podem ser aplicados
por servidores Web as requisi¢oes automatizadas.

Apoés obter os dados, a pagina é processada BeautifulSoup(r.read(), "lzml"), Linha 7),
permitindo navegar na estrutura [HTMI] As informagoes relevantes sdo extraidas utili-
zando find__all(h2) (Linha 8) para os titulos (data_h), que representam os modelos dos
dispositivos, e find_all(p) (Linha 9) para os pardgrafos (data_p), onde possivelmente
estao os detalhes sobre as atualizacoes.

O loop principal (Linhas 10-15) percorre os titulos e extrai os modelos de dispositivos.
Em cada iteragao, o c6digo busca acessar um elemento (<span>) dentro do paragrafo
associado (data__p[i+3]) para obter informagoes sobre a ultima atualizagao. Caso esse
elemento exista (tag is not None, Linha 13), o texto extraido é armazenado na varié-
vel extracted text. Por fim, os dados do dispositivo sao adicionados a lista oem como
um dicionario contendo o modelo (model), fabricante (Amazon) e a ultima atualiza¢ao
(last__update) (Linha 15).

Esse codigo permite que o sistema obtenha informagoes de firmware e atualizagoes
diretamente da pagina do fabricante, possibilitando a verificacdo da obsolescéncia dos
dispositivos integrados ao [HA] melhorando assim a seguranca da smart home.

Finalizada a obtencao de dados nos trés monitoramentos, esse conjunto de dados é
enviado ao componente Analisador. O Analisador, detalhado nas Segoes .1} [£.2] e é
responsavel por analisar e decidir se sera feita alguma adaptacao. As decisoes sdo tomadas
com base nos resultados dos monitoramentos, preferéncias do usudrio e nas metas de
seguranga. Para isto, o Algoritmo [I] foi implementado em Python, como mostrado no

Cédigo Fonte [4

Cédigo Fonte 4 — Analisador
1 preferences = getPreferences()
2 for v in vulns:

3 cvss_base = float(v[1])

Hhttps://docs.python.org/3/library /urllib.request.html
2https:/ /pypi.org/project /beautifulsoup4/
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4 if v[3] in mark_prevent_all or v[2] in mark_block_one:

5 continue

6 else:

7 mark_prevent_all.append(v[3])

8 mark_mitigate_one.append([v[2], v[3], v[4]], 'pending')

9 violatedGoals = True

10 if 3.9 < cvss_base <= 7:

11 if preferences[1][ 'notify']:

12 notify_users(v[el, v[2], v[5])

13 elif 7 < cvss_base <= 10:

14 notify_users(v[0], v[2])

15 if preferences[2]['block']:

16 mark_block_one.append([v[2]1])

17 for d in devices:

18 if not isinstance(d, dict):

19 continue

20 for o in oem:

21 if not isinstance(o, dict):

22 print("Elemento invalido em oem:"”, o)

23 continue

24 if str(d['model']) == str(o['model']) and d['manufacturer'] == o['
— manufacturer']:

25 if d['sw_version'] < o['lastUpdate']:

26 mark_update.append ({ 'model': d['model'], 'manufacturer': d['

— manufacturer'], 'status': 'pending'})
27 violatedGoals = True

O Cédigo Fonte [ do Analisador da UP-Home, desenvolvido em Python, tem a fungao
de avaliar vulnerabilidades e verificar atualizagoes de firmware, tomando decisoes sobre
mitigacao, bloqueio e notifica¢oes, conforme as preferéncias do usuério. Para isto, pro-
cessa duas categorias de informagoes: vulnerabilidades detectadas (vulns) e dispositivos
conectados (devices).

Na primeira parte do cédigo, as preferéncias do usudrio sdo obtidas (getPreferences())
e armazenadas na variavel preferences (Linha 1). O c6digo percorre a lista de vulnerabi-
lidades (vulns, Linhas 2-16), extraindo o escore cvss_base e convertendo-o para um valor
numérico (float(v[1]), Linha 3). Para cada vulnerabilidade, verifica-se se a porta (v[3]) ja
estd na lista de prevengao total (mark prevent_all) ou se o IP do registrado na vulne-
rabilidade (v/2]) j& esta na lista de bloqueios (mark_block one) (Linhas 4). Caso esteja,
o codigo simplesmente ignora essa vulnerabilidade, pois ja foi mitigada proativamente e
segue para a proxima iteragao (continue, Linha 5). Se a vulnerabilidade ainda nao foi mi-

tigada, a porta é adicionada a lista de medidas preventivas (mark_prevent_all, Linha 7),
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e o IP, porta e protocolo sdo registrados na lista de mitigagdo em (mark_mitigate_one)
com o status pendente (pending, Linha 8). Em seguida, a varidavel com True (violatedGoals
= True, Linha 9), indicando que um objetivo de seguranga foi violado.

Apés essa etapa, o cédigo decide com base no escore [CVSS| da vulnerabilidade. Se o
cuss__base estiver entre 3.9 e 7 (Linha 10), verifica-se se as preferéncias do usudrio indicam
que ele deseja ser notificado (preferences/1][’notify’], Linha 11); caso afirmativo, a fungao
de notificacdo (notify_users(v[0], v[2], v[5]), Linha 12) é chamada. Para vulnerabilidades
mais severas (7 < cvss_base <= 10, Linha 13), a notificagdo ao usuério é enviada automa-
ticamente (Linha 14), independentemente das preferéncias. Além disso, se o usudrio tiver
ativado a opg¢ao de bloqueio automético (preferences[2][’block’], Linha 15), o dispositivo
vulneravel é adicionado a lista de bloqueio de dispositivo, que é feita por IP do dispositivo
(mark__block__one, Linha 16).

Na segunda parte do c6digo, o foco muda para a verificacao de atualizagoes de firmware.
O cédigo percorre a lista de dispositivos (devices, Linhas 17-28), garantindo que cada item
seja um dicionario (isinstance(d, dict)). Caso contrario, ignora o item (Linhas 18-19). Em
seguida o c6digo percorre a lista de fabricantes OEM (oem), que contém as informagoes
mais recentes sobre firmware disponiveis (Linha 20). Para cada dispositivo encontrado,
o cédigo compara modelo e fabricante entre modelo do dipositivo (devices) e fabricante
(0oem) (Linha 24). Se houver uma correspondéncia e a versao do firmware do dispositivo
(d[sw_version]) for inferior a ultima versdo conhecida pelo fabricante (o/lastUpdate’))
(Linha 25), o dispositivo é registrado na lista de atualizacdo (mark update) com o sta-
tus pendente (pending), indicando que uma atualizacao de firmware é necessaria (Linha
26). Como essa situacao também representa uma violagdo dos objetivos de seguranga,
violatedGoals é definido como True.

o Co6digo [ desempenha um papel fundamental na UP-Home, garantindo que vulnera-
bilidades sejam identificadas e mitigadas e que os dispositivos da smart home permanecam
atualizados e protegidos contra ameacas conhecidas.

Ainda no Analisador, existe a participagdo humana (Human-In-the-Loop) para asse-
gurar que servicos indispensaveis (e.g., a abertura de fechaduras inteligentes e cdmeras
de seguranga) nao sejam interrompidos indevidamente. A implementacao do na UP-
Home foi feita para viabilizar a interacao humana ativamente das decisdes de seguranca.
Para isso, a UP-Home integra-se com uma [AP]| de plataforma de mensagens Telegram,

enviando notificagoes em tempo real ao usuario quando uma vulnerabilidade critica é de-
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tectada. As mensagens contém informagoes das vulnerabilidades, seus riscos e possiveis
impactos, permitindo que o usuario decida por estender preventivamente as adaptacoes
aos demais dispositivos ou pela aplicagdo de bloqueio do dispositivo infectado. Caso nao
haja resposta em um periodo especifico, o moédulo de adaptacao executa uma acao pre-
definida para garantir a seguranca do ambiente. Por fim, finalizada a andlise dos dados,
o Analisador envia o diagnéstico da seguranca da smart home ao planejador.

O Planejador, conforme detalhado na Segao [4.3] recebe dados do Analisador e cria um
Plano de Adaptagao. Como descrito no Algoritmo 2, o Planejador decide como realizar

a adaptacao com base nas informagoes recebidas e, dependendo do tipo de adaptacao,

executa os comandos [CLI] e [ADB] apropriados para o RouterOS ou [Android Virtual De
wice (AVD)['”| respectivamente. Uma notagdo foi desenvolvida para estruturar o plano de
adaptagdo (ver Apéndice [A]).

O Codigo Fonte 5] implementa a execugao de agdes especificas com base em listas de

marcagoes prévias que categorizam dispositivos e vulnerabilidades em diferentes niveis de

resposta.
Codigo Fonte 5 — Planejador
1 def planCreate():
2 for i, one in mark_block_one:
3 if mark_mitigate_one[i][3] == 'pending':
4 executeMitigate(one['ip'], one['port'], onel['prot'])
5 mark_mitigate_one[i][3] = 'resolved'
6 for up in mark_update:
7 if mark_updatelup]['status'] == 'pending':
8 executeUpdate (up['model'], up['manufacturer'])
9 mark_update[up]['status'] = 'resolved'
10 if mark_prevent_all != []:
11 for p in mark_prevent_all:
12 executePrevent (p['port'])
13 if mark_notify_users != []:
14 for n in mark_notify_users:
15 execute_notify_users(n['name', n['ip'], n['nvd']])
16 if mark_block_one != []:
17 for b in mark_block_one:
18 executeMitigate(b['ip']1)

O Codigo Fonte [5] é responsavel por criar o Plano de Adaptacao da UP-Home, coorde-

nando as acoes de mitigacao, atualizacao, prevencao, notificagao e bloqueio de dispositivos

3https://developer.android.com/studio/run/managing-avds?hl=pt-br
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vulneraveis. Ele processa as listas de vulnerabilidades e dispositivos que precisam de in-
tervencao e executa as medidas corretivas apropriadas.

A fungdo de criagdo do plano de adaptacao (planCreate, Linha 1) percorre inici-
almente a lista de dispositivos a serem bloqueados (mark_block one, Linha 2). Para
cada item na lista, verifica se a vulnerabilidade correspondente na lista de mitigacao
(mark_mitigate__one) continua pendente (Linha 3). Se a mitigagdo ainda nao foi reali-
zada, executa a a¢ao de mitigagao chamando a fun¢ao de mitigacao (execute Mitigate) com
o endereco IP, porta e protocolo afetado (one/’ip’], one[’port’], Linha 4) e, em seguida,
atualiza o status da mitigacao para resolvida (resolved, Linha 5).

Na segunda parte do codigo, o foco esta na atualizacao de dispositivos. O loop percorre
a lista de atualizagoes pendentes (mark update, Linha 6). Se o status da atualizac¢do
for pendente (pending, Linha 7), a funcdo de atualizacao (ezecuteUpdate) é chamada,
aplicando a atualizagdo ao modelo e fabricante do dispositivo vulnerdvel (up/’model’],
up['manufacturer’], Linha 8). Apds a execugdao da atualizagdo, o status do dispositivo é
alterado para (resolved, Linha 9), indicando que a agao foi concluida.

A terceira parte do codigo trata da prevencao de vulnerabilidades. Se a lista de acao
preventiva (mark_prevent _all) ndo estiver vazia (Linha 10), o c6digo percorre a lista
e executa a agdo preventiva (executePrevent) para cada porta incluida na politica de
prevengao (p/’port’], Linha 12).

A quarta parte do codigo adiciona a funcionalidade de notificacdo ao usuério. Se a
lista de notificagoes (mark__notify users) nao estiver vazia (Linha 13), o c6digo percorre
a lista e executa a fungao de notificacdo ao usudrio (ezecute notify wusers), enviando
informagoes sobre a vulnerabilidade detectada, incluindo nome, IP e identificador [NVD]
(n/'name’], n[’ip’], n[’nvd’], Linha 15).

Por fim, o cédigo verifica se hé dispositivos marcados para bloqueio (mark_block__one,
Linha 16). Se houver, o loop percorre essa lista e executa a fungao de mitigagao (ezecute-
Mitigate), passando o endereco IP do dispositivo para ser bloqueado (b/%p’], Linha 18).

Esse script organiza a execucao de medidas de prevencao, mitigacao, bloqueio e atua-
lizacao de forma sisteméatica, garantindo uma resposta personalizada para cada situacao.
Esse cddigo desempenha um papel fundamental no Planejador do modelo [ MAPE-K] con-
solidando as ac¢bes necessarias para garantir a seguranca da smart homecom base nas
informagoes processadas pelo Analisador e preparando a execucdo das adaptacoes no

sistema (Ezecutor).
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Um exemplo de Plano de Adaptacdo é mostrado a seguir:

1 Begin

2 cliMitigate(192.190.30.33, 21, FTP)

3 action(mitigate_one(/ip/firewall/filter/add action=drop
chain=forward dst-address=192.190.30.33 dst-port=21 protocol=TCP))
4 End

Neste exemplo de Plano de Adaptacao, que implementa adaptagao paramétrica, agoes
sao repassadas para o Frecutor. Os dados de IP, porta e protocolo da vulnerabilidade
detectada sdo transmitidos a funcdo que mitiga uma vulnerabilidade por vez (Linha 2)).
O Ezxecutor interpreta essas informagdes e executa o envio do comando ao RouterOS via
CLI| (Linha 3). Ao receber o comando, o RouterOS cria um filtro no firewall para bloquear
o acesso ao IP (192.190.30.33) na porta 21, correspondente ao protocolo m

Um outro exemplo de Plano de adaptacao mais complexo pode ser visto a seguir:

1 Begin

2 adbUpdate(Echo Dot (2nd Generation), Amazon)

3 adb_command(launch_app(adb shell monkey -p Amazon

-c android.intent.category.LAUNCHER 1))

4 adb_command(navigate_taps(adb shell input tap 286 2278))
5 adb_command(navigate_taps(adb shell input tap 286 2278))
adb_command(navigate_taps(adb shell input tap 558 2193))
adb_command(navigate_taps(adb shell input tap 558 615))

adb_command(force_stop(adb shell am force-stop Amazon))

O 00 N o

End

Ao detectar vulnerabilidades relacionadas a desatualizagao do firmware, é necesséria
uma agao imediata por meio de comandos [ADB| Essa vulnerabilidade indica que o dis-
positivo, como o Echo Dot (2% gera¢io) da Amazon, precisa ser atualizado. O modelo e
fabricante sao repassados ao Fzxecutor, que interpreta as instrucoes e inicia uma sequén-
cia de comandos [ADB] para atualizar o dispositivo pela aplica¢do correspondente. Com o

conectado, comandos sdo usados para abrir a aplicacao do fabricante (Linha 3)

e acessar as configuragoes do dispositivo, para iniciar a atualizagao (Linhas 4-7). Por fim,
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o aplicativo é fechado, completando o processo de atualizagao do componente da pilha de
software (Linha 8).

O componente Ezecutor é responsavel por executar o plano de adaptacao definido
pelo Planejador, utilizando as interfaces de comando do RouterOS por meio de comandos
[CLT e do emulador [AVD] por comandos [ADB] O Cédigo Fonte [6] apresenta implementa o
Ezecutor.

Cédigo Fonte 6 — Executor

1 from librouteros import connect

2 api = connect(username=<USER>, password=<PASSWORD>, host=<IP_ROUTEROS>, port

— =8728)
3 def start(exec):
4 for e in exec:
5 print(e)
6 def executeMitigate(ip, port, protocol):
7 exec = api(cmd="/ip/firewall/filter/add"”, =*x{
8 "action”: "drop”,
9 "chain”: "forward",
10 "src-address”: "0.0.0.0/0",
11 "dst-address”: ip,
12 "dst-port”: port,
13 "protocol”: protocol,
14 "comment"”: "Bloqueio_Prevent"+ip+"_"+port+"_"+protocol
15 »
16 start (exec)

17 def executePrevent(port):

18 exec = api(cmd="/ip/firewall/filter/add"”, =*x{
19 "action”: "drop"”,

20 "chain": "forward”,

21 "src-address”: "0.0.0.0/0",

22 "dst-address”: "0.0.0.0/0",

23 "comment"”: "Bloqueio_Prevent"+port,

24 "dst-port": port

25 start (exec)

26 def executeBlock(ip):

27 exec = api(cmd="/ip/firewall/filter/add"”, =**{
28 "action”": "drop",

29 "chain”: "forward",

30 "src-address”": "0.0.0.0/0",

31 "dst-address”: ip,

32 "comment"”: "Bloqueio_"+ip})

33 start (exec)

34 def executeUpdate(model, manufacturer):
35 from time import sleep

36 import os
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37 package = 'com.amazon.dee.app'

38 if manufacturer in package:

39 os.system("adb shell monkey -p com.amazon.dee.app -c android.intent.
<> category.LAUNCHER 1")

40 sleep (1)

41 os.system("adb shell input tap 909 669")

42 sleep (1)

43 os.system("adb shell input tap 504 2081")

44 def execute_notify_users(name, ip, nvd):

45 import requests
46 message = 'Vulnerability found: '+ str(name) + 'in '+ str(ip) + ':' + nvd
47 url = f'https://api.telegram.org/<TOKEN>/sendMessage?chat_id=<CHAT_ID>&text={

— message}'

48 response = requests.post(url)

49 url = f'https://api.telegram.org/<TOKEN>/getUpdates'
50 response = requests.post(url)

51 print(response.json())

O Cédigo Fonte 6] implementa o Ezecutor da UP-Home, sendo responsavel pela aplica-
¢ao das agoes definidas no Plano de Adaptacdo, incluindo mitigacao, prevencgao, bloqueio,
atualizagao e notificagdo de vulnerabilidades. O codigo estabelece uma conexao com um
dispositivo RouterOS, utilizando a biblioteca librouteroﬂ (Linha 1) para enviar coman-
dos de firewall, além de executar agoes diretamente em dispositivos via [ADB] e enviar
notificagdes ao usuario via API do Telegram.

A conexao com o RouterOS é estabelecida na inicializagdo (connect, Linha 2), uti-
lizando credenciais de acesso (username, password) e o enderego IP do roteador (host,
Linha 2). A funcao de inicio da execugao (start, linha 3-5) foi adicionada para simplificar
a execugao de comandos, percorrendo a resposta da execucao e imprimindo os resultados
(Linha 5). Essa funcao (start) é responséavel por enviar os comandos ao RouterOS.

A funcao de execucao de mitigagdo (executeMitigate, Linhas 6-10) adiciona uma re-
gra de firewall para bloquear trafego de qualquer IP de origem (src-address) a um IP
especifico (dst-address) e porta (dst-port) e protocolo (protocol), definindo um comentario
identificando o bloqueio (comment). Apds enviar o comando ao roteador, a fungao start
é chamada para processar a resposta da execugao (Linha 16).

A executar de prevengao (ezecutePrevent, Linhas 17-24) adiciona uma regra de firewall
para bloquear todo acesso a uma porta especifica, impedindo trafego de entrada e saida

nessa porta (dst-port). Assim como na mitigagao, a funcao start é utilizada para processar

Yhttps://github.com/luqasz/librouteros
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a execugao do comando (Linha 25).

A execugao de bloqueio (executeBlock, Linhas 26-33) bloqueia completamente um dis-
positivo com base no seu enderego IP (dst-address), criando uma regra no firewall para
impedir qualquer trafego associado ao IP informado e chamando start para processar a
execucao (Linha 33).

A execugao de atualizacao (executeUpdate, Linhas 34-43) realiza a atualizacao de
firmware em dispositivos especificos, e.g., Amazon, utilizando o comando (Android
Debug Bridge). O c6digo importa as bibliotecas sleep e os para manipulagao de comandos e
pausas durante a execugao (Linhas 40, 42). Se o fabricante do dispositivo estiver dentro da
lista de pacotes conhecidos (package, Linha 38), comandos sao enviados para iniciar
a atualizagdo de um aplicativo da Amazon (adb shell monkey -p com.amazon.dee.app, Li-
nha 31). Toques na interface sdo simulados com coordenadas pré-determinadas (adb shell
input tap, Linha 41-43), permitindo a execugao do processo de atualizacao.

A execugao de notificagdo (execute notify users, Linhas 44-50) envia notifica¢oes ao
usuario informando sobre a deteccao de vulnerabilidades na rede da casa. A notificacao
contém o nome da vulnerabilidade (name), o enderego IP do dispositivo afetado (ip) e a
referéncia NVD associada (nwvd, Linha 46). A mensagem ¢é enviada utilizando a Telegram
API, através de um HTTP POST contendo o TOKEN de autenticacao e o ID do chat
do usuério (url, Linhas 47-48). O c6digo também obtém informacgoes do status da API
(getUpdates, Linha 50) e imprime a resposta recebida (print(response.json(), Linha 51).

O c6digo 0] é essencial para a fase de execugao do modelo MAPE-K, aplicando as medi-
das planejadas pelo Planejador, garantindo a protecao da casa contra ameacas detectadas,

automatizando processos de mitigacao e permitindo notificagoes ao usuario.

4.4.2 Tecnologias utilizadas

O desenvolvimento da UP-Home foi realizado com solugoes de codigo aberto. A Tabela
[4.3] relaciona as tecnologias adotadas na implementagao.
OpenVAS. Com esta ferramenta, foi possivel realizar varreduras de seguranca, também
conhecidas como testes de penetragao, para identificar vulnerabilidades na rede da smart
home. OpenVAS é uma ferramenta de cdédigo aberto que faz andlise de vulnerabilidades
e fornece informagoes detalhadas sobre o escore das vulnerabilidades com base no [CVSS]

Na UP-Home, o gateway OpenVAS foi utilizado no componente Monitor.
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Tabela 4.3 — Tecnologias utilizadas

Tecnologia Funcao
OpenVAS Scanner
Home-assistant Gateway
RouterOS Gateway
Beautiful Soup Biblioteca Python
AVD Emulador

IADB API

ICLI API

Telegram API

A base de dados de vulnerabilidades utilizada pelo OpenVAS é atualizada diaria-
mente para refletir as ameacas mais recentes e suas respectivas solugoes. Com isso, as
vulnerabilidades sao categorizadas com base em seus niveis de criticidade, permitindo
uma abordagem estratégica na tomada de decisoes em relagao a adaptacao de seguranca.
OpenVAS executa diferentes tipos de testes, desde a deteccao de portas abertas até a iden-
tificacao de falhas especificas em software e firmware de dispositivos conectados. Desse
modo, OpenVAS pode identificar vulnerabilidades conhecidas e fornecer recomendagoes
para mitigacao, ajudando a fortalecer a seguranca da smart home. Os resultados dessas
varreduras sao fornecidos em relatorios detalhados, que incluem descrigoes, criticidade e
possiveis impactos correspondentes a vulnerabilidades. Os relatorios gerados pelo Open-
VAS podem ser utilizados para auditorias de seguranga, fornecendo evidéncias de que a
rede estda sendo monitorada e protegida adequadamente. Esses relatorios sao obtidos e
analisados pela UP-Home, permitindo a detec¢do e priorizacao de ameacas. Com essas
informagoes, medidas corretivas puderam ser implementadas, de modo a reduzir o risco
de exploragao de falhas de seguranca. Com o monitoramento continuo do OpenVAS, é
possivel identificar e responder a incidentes de seguranga em tempo real.
Home-Assistant. [HA] foi utilizado para integrar os diversos dispositivos presentes na
smart home. Assim, o [HA] oferece integracdo e controle centralizados para dispositivos
[[oT] Na UP-Home, foi possivel usar esse gateway para monitorar informagoes de segu-
ranga, incluindo o monitoramento das versoes de firmware dos dispositivos. O [HA] possui
uma arquitetura modular que permite a adi¢do e remocao de integracoes com os disposi-
tivos da smart home, e suporta a criacao de automagoes complexas usando scripts YAML

(Yet Another Markup Language) ou uma interface visual. O foi instanciado em um
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contéiner Docker, executado no sistema operacional Raspberry Pi OS, criando um ambi-
ente de teste acessivel e de baixo custo. Assim, o HA gerencia usudarios e permissoes para
garantir que apenas pessoas autorizadas possam controlar ou monitorar dispositivos, e
utiliza criptografia para proteger dados. Como o [HA] é compativel com vérios dispositi-
vos, foi possivel integra-lo com os assistentes de voz Alexa (Amazon)ﬁ e Google Assistant
(Google)ﬂ, bem como outras plataformas de automagao, como IFTTT (If This, Then
That) (KUMER et al., [2021)).

Beautiful Soup. Esta biblioteca em Python é projetada para extrair dados de arquivos

HTML|e|Eztensible Markup Language (XML)|. Beautiful Soup foi usada na UP-Home para

obter informagoes dos releases de firmware disponibilizados na Internet pelos fabricantes
dos dispositivos [[oT] Esses dados foram transformados em &rvore de objetos Python,
permitindo a manipulacao e busca de elementos especificos, como tags, atributos e texto.
A biblioteca é amplamente usada para Web scraping, permitindo que desenvolvedores
acessem o conteudo de paginas da Web para coletar informagoes automaticamente.
RouterOS. Este gateway permitiu a gestao das conexoes dos dispositivos da smart home,
atuando no gerenciamento da rede da smart home, e consequentemente provendo a funcao
de firewall. O RouterOS possibilita a gestao do acesso a rede, permitindo a mitigacao de
vulnerabilidades por meio do bloqueio de dispositivos comprometidos, com a criacao de
filtros, de modo a bloquear IP, portas e protocolos especificos. Dessa forma, é possivel usa-
lo no Ezecutor para mitigar ataques direcionados a servigos sensiveis, como [F'TP}, [SSH] e
Em situagoes criticas, o RouterOS pode aplicar o bloqueio total de dispositivos
comprometidos na rede da smart home.

ADB]| e |AVD,. [ADB| (Android Debug Bridge) é uma ferramenta usada para comunicagao

com dispositivos Android, permitindo a execucao de operagoes, como instalacao e atuali-
zagao de aplicativos e transferéncia de arquivos. Na UP-Home, os comandos (e.g.,
adb shell input tap 452 323) foram utilizados para atualizar componentes em dispositivos
da smart home. Em conjunto com o [ADB] foi utilizado o (Android Virtual Device)
para emular dispositivos Android em uma méquina virtual. O uso de [AVD]| permitiu criar
ambientes de testes isolados, onde novas configuragoes e atualiza¢oes puderam ser experi-
mentadas sem riscos para os dispositivos reais. Desse modo, as aplicagoes que controlam os

dispositivos presentes na smart home puderam ser acessadas para executar a atualizacao

Bhttps://www.alexa.com/
https:/ /assistant.google.com/
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de firmware. A execu¢do de comandos diretamente em smartphones ou outros dispositivos
Android permitiu que fossem executadas atualizagdes em cendarios reais, assegurando que
os dispositivos [[oT| operassem corretamente apds a implementagao das mudangas.

[CLI. A [CL] ¢ uma interface de linha de comando utilizada para configurar e gerenciar
dispositivos por meio da rede, e.g., RouterOS. Na UP-Home, a [CLI] foi empregada pelo
componente FErecutor para se comunicar com o gateway RouterOS. Essa interface é aces-
sivel por diversos métodos, como terminal local, [SSH] ou console serial, permitindo
que administradores interajam diretamente com o dispositivo de rede. Dessa forma, a[CLI|

do RouterOS proporcionou acesso completo as funcionalidades do gateway, incluindo con-

figuracao de roteamento, firewall,|Network Address Translation (NAT)| controle de banda,

[Virtual Private Network (VPN)| monitoramento de trafego e gerenciamento de interfaces

de rede.

Ferramentas e Scripts Utilizados. A UP-Home utiliza a [AP]]| de acesso ao Telegram

em conjunto com scripts Python, comandos [CLI| e automagoes [YAML Ain’t Markup Lan]
l[guage (YAML)| no [HA| para coordenar as funcdes dos diversos componentes. A do

Telegram é empregada para enviar notificagbes ao usuario sobre vulnerabilidades detecta-
das e agoes realizadas pelo sistema. Esses scripts sdo responsaveis por executar varreduras
de seguranca, aplicar adaptacoes e gerenciar a comunica¢ao com o usuario, possibilitando

um ambiente seguro e responsivo.

4.5 CONSIDERACOES FINAIS

Neste capitulo, detalhou-se a concepcao e o desenvolvimento da UP-Home, abordando
desde seus principios fundamentais até os aspectos especificos de sua arquitetura, projeto
e implementacao. Inicialmente, na Secao [£.1] foram discutidos os conceitos basicos da UP-
Home. Em seguida, na Se¢ao foi apresentada a arquitetura da ferramenta, que integra
componentes essenciais como o Monitor, Analisador, Planejador e Erecutor, bem como
a Base de Conhecimento. A Sec¢ao [4.3| apresentou o projeto da UP-Home , as interacoes
realizadas entre os componentes por meio de diagramas de sequéncia e os algoritmos
desenvolvidos. A Secao (4.4) apresentou a implementacao pratica desses conceitos, com a
combinagao de automagao e intervengao humana (Human-In-the-Loop). Por fim, a Segao

[4.4.2) destacou as tecnologias utilizadas na UP-Home.
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5 AVALIACAO

Este capitulo apresenta uma avaliacao do funcionamento da UP-Home na pratica, des-
tacando seu impacto no monitoramento da seguranca de uma smart home. A estrutura
deste capitulo estd organizada da seguinte maneira: inicialmente, a Secao [5.1] apresenta
os objetivos da avaliagdo. Em seguida, a Secdo [5.2] aborda a avaliagio dos mecanismos
de adaptacgao, analisando as adaptagoes paramétricas e composicionais. Na Secao [5.3
¢ discutida a atuagao da UP-Home na mitigacao e redugao do nimero de vulnerabili-
dades detectadas em smart homes, destacando seu impacto na melhoria da seguranca.
Posteriormente, a Secao detalha os experimentos que medem o tempo para execugao
de adaptacoes pela UP-Home. A Secao apresenta a avaliagao da interacao da UP-
Home com o conceito de Human-In-the-Loop, explorando como a participacdo humana

pode auxiliar a ferramenta proposta em cenarios complexos.

5.1 OBJETIVOS

A avaliacao da UP-Home tem trés objetivos principais: avaliar a capacidade da ferra-
menta em reduzir as vulnerabilidades de seguranca de uma smart home; avaliar o tempo
gasto no processo de adaptacao; e entender o impacto da participagdo humana no processo
de adaptacao.

O primeiro objetivo foca na capacidade da UP-Home reduzir efetivamente a quanti-
dade de vulnerabilidades de uma smart home. Essa andlise é importante, pois permite
quantificar a melhoria de seguranca proporcionada pela UP-Home. Os experimentos re-
lacionados a este objetivo envolvem a identificacdo e mitigacdo de ameacas, permitindo
avaliar como UP-Home lida com diferentes tipos de vulnerabilidades.

O segundo objetivo consiste em medir o tempo de adaptagao (paramétrica) da UP-
Home, em resposta ao aumento de vulnerabilidades injetadas. Esta avaliacao permite
analisar a atuacao da UP-Home em casos mais severos, onde multiplas vulnerabilidades
sao detectadas e requerem mitigacao rapida. Além disso, foi avaliado o tempo de adap-
tagdo (composicional) da UP-Home quando sdo detectados dispositivos com firmwares
desatualizados. O tempo de deteccao e mitigacao de vulnerabilidades é um aspecto cri-

tico para assegurar a protecao da smart home, sendo fundamental compreender como a
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ferramenta responde em tempo habil as ameacas.

O terceiro e tltimo objetivo é avaliar a atuagdo da UP-Home em conjunto com o
Human-In-the-Loop. Esse experimento inclui a interacdo com trés diferentes perfis de
usudrios(as), destacando a importancia do elemento humano em situagoes adversas que
envolvem vulnerabilidades mais criticas. A abordagem visa ilustrar como o suporte hu-
mano contribui para a ferramenta, especialmente em cendarios que requerem intervencao
humana para decisdes mais complexas.

Para alcancar esses objetivos, um cenério real de uma smart home foi utilizado em

todos os experimentos, conforme mostrado na Figura [5.1]

[ Injetor (1) ][ Injetor (2) ]

l Vulnerabilidades

Smart Home

4 )

Monitores
HA
Comando Comando Monitor
e ADe [ Openvas ] [ de OFMSJ/
| =
[ Atuadores ] [_:: fadns Monitorados
[ UP-Home ]

Figura 5.1 — Configuracdo usada na avaliacio da UP-Home

Nesse cenario, a smart home inclui dispositivos conectados e sistemas integrados
que podem estar sujeitos a diferentes tipos de vulnerabilidades de seguranca. A smart

home possui 33 dispositivos [[oT] detalhados na Tabela
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Quantidade | Dispositivo Fabricante
7 Cameras de seguranga Intelbras (5), V380 (2)
6 Controladores de iluminacao Sonoff (4), Tuya (2)
4 Controladores de geracao solar | Apsystems
4 Smartphones Xijaomi (2), Samsung (1), Apple (1)
3 Notebooks Samsung (2), Dell (1)
3 Smart TVs Samsung (1), Sony (1), AOC (1)
1 Assistente de voz Amazon
1 Alimentador do aquario Ilonda
1 Controlador infravermelho Tuya
1 Fechadura eletronica Tuya
1 Pi 3 Raspberry
1 Routerboard Mikrotik

Tabela 5.1 — Dispositivos conectados da residéncia

No cenario da UP-Home esta integrado o ambiente de smart home, destacando os
diferentes componentes, seus papéis e as interagoes entre eles.

Na configuracao, ¢ importante destacar a presenca de dois injetores de vulnerabilidade
que desempenham um papel fundamental na avaliacdo da UP-Home. Esses injetores de
vulnerabilidade atuam como dispositivos ou componentes especificos projetados para criar
intencionalmente condigoes vulneréaveis (vulnerabilidades) no ambiente da smart home. A
introducao controlada de vulnerabilidades é uma pratica importante em testes de segu-
ranca e visa avaliar a capacidade de resposta do sistema a exposi¢ao de ameagas. Os testes
realizados por esses injetores de vulnerabilidade tém diversas finalidades, incluindo avaliar
as medidas de seguranca existentes e identificar vulnerabilidades potenciais que precisam
ser corrigidas. E importante salientar que os testes de penetracao, nos quais esses injeto-
res de vulnerabilidade se enquadram, sao praticas usadas na avaliagdo de seguranca de
sistemas e redes (SHEBLI; BEHESHTI, 2018) (VATS; MANDOT; GOSAIN, [2020)). Com isso,
os injetores simulam cenarios de ataque de fontes maliciosas para avaliar a capacidade do
sistema de defesa em identificar, responder e mitigar vulnerabilidades.

No monitoramento da smart home, sdo usados o gateway [HA] e o scanner OpenVAS.
O é utilizado para a integracao dos dispositivos da smart home, onde sdo coletadas
informagoes sobre o firmware dos dispositivos da smart home. Ja o scanner OpenVAS
faz varreduras e fornece relatorios de vulnerabilidades detectadas na smart home. Para

isto, OpenVAS realiza testes de penetracao, como andlise de portas abertas, verificacao
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de protocolos inseguros, avaliacdo de softwares desatualizados e exposi¢ao a vulnerabili-
dades conhecidas, como as listadas no [CVE] H4 ainda o Monitor de que monitora
atualizagoes e vulnerabilidades especificas de firmwares nos dispositivos da casa. Ambos
e OpenVAS) fornecem informagoes usadas para que adaptagoes possam ser iniciadas,
caso haja violacao de alguma meta de seguranca.

Outro gateway utilizado no sistema é o RouterOS, responsavel pela gestao das cone-
xo0es dos dispositivos da smart home. Esse componente é configurado via comandos [CL]|
para alterar parametros do firewall, permitindo a mitigagdo de vulnerabilidades identi-
ficadas. J& as atualizagoes de componentes sdo realizadas por meio de comandos [ADB]|
enviados a um [AVD] Esses comandos acionam a aplicagdo correspondente ao dispositivo

desatualizado, iniciando o processo de atualizagdo automaticamente.

5.2 METRICAS UTILIZADAS

Para fundamentar a avaliacao da ferramenta UP-Home discutida nesta tese, foram
estabelecidas métricas com o objetivo de quantificar o aumento da seguranca em smart
homes. Com base em préticas estabelecidas na drea de sistemas autoadaptativos (SA-
LEHIE; TAHVILDARI, 2009), (KEPHART; CHESS, 2003), este capitulo de avaliagao focara

nos parametros a seguir:

e O ntmero de vulnerabilidades presentes na smart home serve como um indicador
primério da capacidade de detectar e mitigar fraquezas de seguranca ao longo do
tempo. O monitoramento da reducao no nimero de vulnerabilidades identificadas,
detectadas por meio de ferramentas de teste de penetragdo, apos a implantacao e

operacao da solugao, quantificard seu impacto na postura geral de seguranca.

e O tempo de mitigacao, medido em segundos, ¢ uma métrica critica para avaliar
a capacidade de resposta da UP-Home no tratamento de diferentes nimeros de
vulnerabilidades. Isso sera avaliado tanto para adaptacao paramétrica, que envolve
o ajuste de parametros do sistema (e.g., bloqueio de acesso a IPs e portas especificas)
quanto para adaptacao composicional, que envolve a atualizacdo de componentes de
software como firmware. Um tempo de mitigacao reduzido sugere que a ferramenta

aprimorou a seguranca.
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e O tempo de mitigagao assistida é considerado para entender a influéncia da in-
tervencao humana . Essa métrica incorporara o tempo gasto para interagao
do usuario, como responder a notificagoes sobre vulnerabilidades criticas, no pro-
cesso de adaptacao de seguranca, destacando o aspecto colaborativo da solugao de

segurancga proposta.

Essas métricas visam avaliar a reducao de vulnerabilidades, o tempo de adaptagao
e a eficdcia da integragao [HI[] Ainda que outras métricas relevantes sejam levadas em
conta nas avaliacoes de seguranca da , como a gravidade das vulnerabilidades (fre-
quentemente avaliadas por meio de escore CVSS) e a eficicia das medidas de mitigagao,
a avaliagdo da UP-Home se concentra nesses trés indicadores principais. A selecao dessas
métricas é informada pelo cenario mais amplo de praticas de avaliacao de seguranca de
[oT (ABDULLA et all, 2020), (HAMMI et al|, 2022), e padroes de seguranga (ETSI, |2019b).

Em todos os experimentos, analisou-se tanto o ambiente real da casa quanto a in-
troducao intencional de vulnerabilidades por meio dos injetores, ambas detectadas em
varreduras de vulnerabilidade com o OpenVAS. Durante os experimentos, UP-Home é
observada em acao, permitindo avaliar como a ferramenta detecta essas vulnerabilidades
(por meio do Monitor) e toma decisoes com base nessa detecgao (através do Analisador).
Se a ferramenta UP-Home identifica a necessidade de uma adaptacao de seguranca, os
outros componentes da ferramenta (Planejador e Ezecutor) entram em agao.

Para alcancar o primeiro objetivo, utilizou-se a métrica do nimero de vulnerabilidades
na smart home. Sempre que ocorriam mudancas significativas na rede, como a insercao
de dispositivos, uma nova varredura era realizada pelo OpenVAS. Assim, a cada varre-
dura, as vulnerabilidades detectadas eram catalogadas e mitigadas. Com isso, foram feitas
dez varreduras durante os experimentos para verificar se o niimero de vulnerabilidades
diminufia.

A avaliacdo dos mecanismos de adaptacao foi dividida em duas partes principais:
adaptacao paramétrica e adaptagdo composicional. A adaptacdao paramétrica refere-se a
capacidade da UP-Home de ajustar seus parametros operacionais em resposta ao aumento
do nimero de vulnerabilidades detectadas. Esse mecanismo ¢é importante em cenarios em
que novas vulnerabilidades sao injetadas deliberadamente, para observar como a ferra-
menta reage em situagoes de carga elevada. Por outro lado, a adaptagdo composicional

avalia a capacidade da UP-Home fazer a atualizacao de diferentes componentes, especial-
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mente em casos em que dispositivos com firmware desatualizados estao presentes na smart
home. Essa avaliacao é relevante para determinar a flexibilidade da ferramenta em lidar
com variagoes na infraestrutura de dispositivos da smart home, adaptando componentes
para mitigar vulnerabilidades. Em ambos os casos, para atender ao segundo objetivo da
avaliagdo, foi coletada a métrica Tempo de mitigagdo, que equivale ao tempo gasto (em se-
gundos) pela UP-Home para detectar e mitigar a vulnerabilidade. Isto envolve a detecgao
e mitigacao de vulnerabilidades da smart home, respondendo, assim, ao crescente nimero
de vulnerabilidades injetadas. Por fim, para atender ao terceiro objetivo, foi avaliada a
atuacdo da UP-Home em conjunto com o [HIL] Neste tltimo experimento, foi coletada a
métrica Tempo de mitigagdo assistida, que equivale ao tempo de mitigagao considerando

os trés perfis de usudrios(as) estabelecidos.

5.3 AVALIACAO DA REDUCAO DE VULNERABILIDADES

A natureza dindmica de uma smart home pode levar a presenca de diferentes disposi-
tivos [[oT] em diferentes dias. Por essa razao, as varreduras de vulnerabilidades realizadas
pelo OpenVAS foram conduzidas em 10 diferentes dias, visando obter uma visao abran-
gente da seguranca da smart home. Nesses dez dias em que foram feitas as varreduras,
havia diferentes ntimeros e tipos de dispositivos conectados a rede da smart home. Esta
variagao ocorre por conta da presenca de dispositivos de visitantes (e.g., smartphones,
laptops), e ainda, pela ativacdo de novos dispositivos (e.g., alimentador de aquério, sensor
de temperatura) ou desativagao de dispositivos obsoletos ou defeituosos (e.g., cAmeras,
fonte de alimentagao inteligente). Como resultado dessas varreduras, relatérios detalha-
dos foram gerados, compilando uma lista completa das vulnerabilidades encontradas no
ambiente da smart home, naquele conjunto de dez varreduras.

A Tabela apresenta a lista de vulnerabilidades encontradas.

Estas vulnerabilidades sao provenientes de diferentes dispositivos, ampliando o poten-
cial de ataques, uma vez que diversas partes da infraestrutura da smart home podem estar
comprometidas, inclusive com mais de um tipo de vulnerabilidade no mesmo dispositivo.
A primeira coluna [CVSF| define o escore da vulnerabilidade. Com isso, estao relaciona-
das aos valores do [CVSS| respectivo, categorizando escore da vulnerabilidade: 0.1 a 3.9
corresponde a Baizo, 4.0 a 6.9 a Médio e 7.0 a 10.0 a Alto. A coluna Tipo de Vulnerabi-

lidade apresenta o nome das 21 diferentes vulnerabilidades encontradas. A coluna Acao
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Tabela 5.2 — Vulnerabilidades encontradas

CVSS | Tipo de Vulnerabilidade Escore Acgao Deteccgoes
10 libupnp Multiple Buffer Overflow Vulnerabilities Alto | Bloquear 1
10 Operating System (OS) End of Life (EOL) Detection Alto | Atualizar 2
8.1 MikroTik RouterOS RCE Vulnerability (CVE-2021-41987) Alto | Atualizar 1
7.5 MikroTik RouterOS <6.46.7, <= 6.47.3, 7.x DoS Vulnerability Alto | Atualizar 2
6.8 | MikroTik RouterOS DoS Vulnerability (CVE-2022-36522) Médio | Atualizar 2
6.5 MikroTik RouterOS < 6.48.2 Multiple DoS Vulnerabilities Médio | Atualizar 1
6.5 MikroTik RouterOS <= 6.48.6 DoS Vulnerability Médio | Atualizar 1
6.4 MQTT Broker Does Not Require Authentication Médio | Bloquear 1
6.1 jQuery < 1.9.0 XSS Vulnerability Médio | Bloquear 2
5.9 SSL/TLS: Report Weak Cipher Suites Médio | Bloquear 1
5.4 SSL/TLS: Report ’Anonymous’ Cipher Suites Médio | Bloquear 1
5.3 Weak Host Key Algorithm(s) (SSH) Médio | Bloquear 1
5.3 Weak Key Exchange (KEX) Algorithm(s) Supported (SSH) Médio | Bloquear 1
4.8 Cleartext Transmission of Sensitive Information via HTTP Médio | Bloquear 12
4.8 FTP Unencrypted Cleartext Login Médio | Bloquear 2
4.8 Telnet Unencrypted Cleartext Login Médio | Bloquear
4.3 SSL/TLS: Deprecated TLSv1.0 and TLSv1.1 Protocol Detection | Médio | Bloquear
4.3 | Weak Encryption Algorithm(s) Supported (SSH) Médio | Bloquear
2.6 TCP Timestamps Information Disclosure Baixo | Bloquear 23
2.6 | Weak MAC Algorithm(s) Supported (SSH) Baixo | Bloquear 3
2.1 ICMP Timestamp Reply Information Disclosure Baixo | Bloquear 12

Total 75

descreve as medidas tomadas pela UP-Home para mitigar cada vulnerabilidade. Existem
duas agoes possiveis: Bloquear e Atualizar. A agdo Bloguear modifica um pardmetro no
RouterOS (adaptagao paramétrica), impedindo qualquer conexao a porta e IP do disposi-
tivo afetado. Por outro lado, a acdo Atualizar implica na substituicdo de um componente
da pilha de software no dispositivo desatualizado (adapta¢do composicional), neste caso,
o firmware. Por fim, na coluna Detecgoes, é apresentado o niimero de dispositivos afetados
por cada vulnerabilidade.

Com a execucgao das varreduras, a analise final revelou a existéncia de 21 diferentes
tipos de vulnerabilidades com trés niveis de criticidade (escores). Desses 21 tipos de vul-
nerabilidades detectadas durante os testes de penetracao, 4 tém escore Alto de criticidade,
14 sao Médio e 3 Baizxo. A coluna Detec¢oes mostra quantos registros ocorreram de cada
tipo de vulnerabilidade. Assim, das 75 detecgoes, 6 sao de escore Alto, 31 sdo de escore
M¢édio e 38 Baixo.

A partir desse ponto, UP-Home trata essas vulnerabilidades utilizando sua capacidade

de deteccao e aplicagao de medidas corretivas, e por conseguinte cumprindo o primeiro
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objetivo da avaliagdo. Assim, as vulnerabilidades identificadas foram mitigadas progressi-
vamente apos cada varredura na rede da smart home. A UP-Home analisou os resultados,
criou um plano de agao especifico e executou medidas para mitigar as vulnerabilidades en-
contradas. Os resultados dessas intervengoes sao apresentados na Figura destacando

as vulnerabilidades mitigadas ao longo de cada varredura.
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Figura 5.2 — Vulnerabilidades mitigadas

UP-Home atuou na mitigacao das vulnerabilidades considerando trés cenarios: sem
atuacdo da UP-Home (Sem UP-Home), mitigagao reativa (Reativo) e mitigacao proativa
baseada no histérico (Proativo). Na primeira varredura, as trés colunas apresentam valo-
res iguais, pois todas as vulnerabilidades detectadas sao novas e ainda nao ha historico
para medidas proativas. Um exemplo pratico disto é na detec¢ao de uma vulnerabilidade
na porta 21 de um servigo [FTP| no IP 192.168.1.102. Na abordagem reativa, essa vul-
nerabilidade necessita ser tratada sempre que for detectada em outro dispositivo, e.g.,
IP 192.168.1.103, em uma varredura subsequente. Ja na abordagem proativa, a UP-
Home cria, ja na primeira deteccdo, uma regra preventiva que bloqueia qualquer servigo

na porta 21, impedindo que a mesma vulnerabilidade afete outros dispositivos. Isso explica
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por que a coluna Proativo apresenta reducdes mais rapidas e efetivas ao longo das varredu-
ras, enquanto a abordagem reativa permite que vulnerabilidades semelhantes reaparegam
em outros dispositivos antes de serem mitigadas. O resultado mostra que a estratégia
proativa nao apenas elimina vulnerabilidades previamente detectadas, mas também di-
minui a probabilidade de novas ocorréncias, garantindo maior seguranca em ambientes
de [ToT] Através da analise, é possivel destacar a superioridade do método proativo ao
impedir a propagacao de vulnerabilidades por meio de medidas preventivas, enquanto o
método reativo, embora eficaz em resposta a detecc¢oes, nao oferece a mesma capacidade
de prevencao. Essas reducoes evidenciam que a UP-Home pode detectar e mitigar as
vulnerabilidades de forma continua. Na quinta varredura, o nimero de vulnerabilidades
detectadas reduziu para apenas 2, e nas varreduras subsequentes (sexta e sétima) apenas
1 vulnerabilidade foi detectada, indicando que as agoes de mitigacao surtiram efeito. Um
ponto importante é que, a partir da oitava varredura, nao foram detectadas novas vul-
nerabilidades, o que sugere que as medidas implementadas pela UP-Home conseguiram
estabilizar o ambiente da smart home e melhorar sua seguranca.

Finalmente, a Figura [5.3] apresenta uma estratificacio das agoes de mitigagao para as

vulnerabilidades detectadas.
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Figura 5.3 — A¢bes de mitigagdo das vulnerabilidades

Como mostrado no gréfico, a agdo Bloquear foi responséavel pela mitigacao de 66 vul-

nerabilidades, representando aproximadamente 88% do total. Assim, a incidéncia da ne-
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cessidade de atualizagao (adaptagdo composicional) foi menor, pois a rela¢ao dispositivo
desatualizado em comparagdo as vulnerabilidades detectadas (adaptacdo paramétrica)
por dispositivo foi consideravelmente menor.

Por outro lado, a acdo de Atualizar foi aplicada em apenas 9 casos, correspondendo
a cerca de 12% das situacgoes de mitigagdo. Isso indica que, embora a atualizagdo de
firmware ou software seja uma medida importante para corrigir vulnerabilidades conheci-
das (adaptagdo composicional), ela nao foi tao necessaria quanto o bloqueio de funcionali-
dades. A menor proporc¢ao de atualizagoes pode ser explicada pela relagao observada entre
dispositivos desatualizados e as vulnerabilidades detectadas, que foi relativamente baixa
(adaptagdo paramétrica). Isso significa que a maioria das vulnerabilidades encontradas
poderia ser mitigada sem necessidade de atualizar os dispositivos.

Portanto, a predominancia do bloqueio como método de mitigacao implementa uma
estratégia focada em proteger a infraestrutura por meio de restrigoes de acesso aos IPs,
portas e protocolos correspondentes as vulnerabilidades, enquanto a atualizacao foi utili-
zada complementarmente para melhorar a seguranca dos dispositivos em casos especificos

em que a atualizacao era essencial para a solucao do problema.

5.4 AVALIACAO DO TEMPO DE ADAPTACAO

Para alcancar o segundo objetivo da avaliacdo da UP-Home, foram feitos experimentos
em que foi medido o tempo de execucao das adaptacoes. No ambiente mostrado na Figura
.1} foram colocados dois injetores de vulnerabilidades. Inicialmente, foi usado o Injetor

1 para criar a configuragao mostrada na Figura

Injetor 1 |

Smart ——>{ OpenVas H UP-Home
Home

o J

Figura 5.4 — Cenério de uso do Injetor 1
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O (Injetor 1) possibilitou replicar e introduzir deliberadamente um tipo especifico
de vulnerabilidade na smart home. Com isto, foi avaliado o tempo gasto (em segundos)
pela UP-Home, para detectar e mitigar vulnerabilidades da smart home. A mitigacao
(adaptagao paramétrica) foi aplicada por meio do bloqueio do acesso ao IP e porta do
dispositivo correspondente. Isto serviu para criar um ambiente controlado que permitiu
avaliar a capacidade da UP-Home em detectar e mitigar vulnerabilidades em dispositivos
[oT] quando confrontada com uma condigao vulnerdvel definida.

A vulnerabilidade introduzida é conhecida como jQuery < 1.9.0 XSS, identificada pelo
CVE-2012-6708'] Essa vulnerabilidade é classificada com um escore médio e possui escore
de 6.1. O CVE-2012-6708 usa uma fun¢ao no jQuery (strinput) que nao faz uma
diferenciagao confiavel entre seletores [ HTML] Em versoes vulneraveis do jQuery, a fun-
¢ao responsavel por processar entradas (strlnput) determina se a entrada contém cédigo
HTML verificando apenas a presenca do caractere < em qualquer parte da string, dando
mais flexibilidade aos invasores na construcao de cargas maliciosas. Como resultado, essa

vulnerabilidade pode ser explorada para inserir scripts de forma arbitraria na pégina,

causando ataques de |Cross-Site Scripting (XSSl Isso significa que um invasor pode ma-

nipular a entrada de dados, fazendo com que scripts nao autorizados sejam executados no
navegador da vitima, comprometendo a integridade e a seguranga dos dados do usuério(a)
e possibilitando o roubo de informagoes confidenciais ou a execugao de acoes indesejadas
em nome do usuério(a).

A Figura [5.5] apresenta os resultados dos experimentos com as agdes adaptativas con-
siderando diferentes quantidades de vulnerabilidades injetadas. Os experimentos permi-
tiram avaliar a capacidade de resposta da UP-Home frente a um aumento no ntiimero de
vulnerabilidades.

Os resultados mostram que o tempo de mitigacao tem correlagao positiva de 0,996 em
relacdo ao aumento progressivo no numero de vulnerabilidades injetadas. Esse comporta-
mento é esperado, pois mais vulnerabilidades, de forma geral, requerem mais tempo de
processamento e adaptacao por parte dos componentes da UP-Home. Embora o sistema
consiga lidar com um aumento na carga de trabalho, é proporcionalmente afetado pelo
volume de vulnerabilidades injetadas.

A medida que o niimero de vulnerabilidades se aproxima de valores mais altos (acima

Thttps://nvd.nist.gov/vuln/detail /cve-2012-6708
2https://owasp.org/www-community /attacks/xss/
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Figura 5.5 — Tempo de mitigacdo com diferentes cargas de trabalho (Injetor 1)

de 160), o tempo de mitigagao atinge valores acima de 30 segundos, chegando a 39,28
segundos com 200 vulnerabilidades. Esse tempo elevado pode indicar um possivel ponto
de saturacao do sistema, onde a eficiéncia operacional comecga a diminuir e o tempo de
resposta deixa de ser ideal para um ambiente critico. Isso pode ser um sinal de que, em
situagoes com mais de 200 vulnerabilidades, o sistema poderia precisar de otimizagoes
adicionais ou recursos de processamento mais robustos. A andlise sugere que existem
oportunidades para melhorar a eficiéncia da UP-Home. Isso pode incluir a implemen-
tacao de algoritmos de priorizacao de vulnerabilidades que tratem primeiro as ameacas
mais criticas, reduzindo o impacto de multiplas vulnerabilidades em um curto espaco de
tempo. Além disso, a adogao de técnicas de processamento paralelo pode ajudar a mitigar
multiplas vulnerabilidades simultaneamente, diminuindo o tempo total de adaptacao.
Para correlacionar os tipos de vulnerabilidades com o tempo de mitigagao, foi con-
siderada a possibilidade de analisar o impacto dessa variavel na atuacao da UP-Home.
O experimento seguinte envolveu a introdugdo de vulnerabilidades com diferentes escore,
visando avaliar se a complexidade dessas vulnerabilidades influencia o tempo necessario

para sua mitigagao.
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Nestes experimentos, foi empregado um segundo injetor de vulnerabilidades, denomi-
nado Injetor 2, conforme ilustrado na Figura [5.6] Esse componente ampliou o escopo da
avaliacao da UP-Home, permitindo a introducao de diferentes tipos de vulnerabilidades

nos experimentos. A Tabela detalha as vulnerabilidades injetadas, juntamente com

Injetor 2 \

Smart —»{ OpenVas i———b{ UP-Home |
Home
- RouterOS |<

o J

seus respectivos escores.

Figura 5.6 — Cenario de uso do Injetor 2

Nos experimentos conduzidos com o Injetor 2, foram injetadas vulnerabilidades para
medir o tempo necessario para sua mitigacao. Na pratica, o Injetor 2 complementou as
varreduras realizadas pelo OpenVAS, introduzindo uma diversidade maior de vulnera-
bilidades a serem abordadas. Essa abordagem ampliou o escopo dos testes, fornecendo
uma avaliagdo mais abrangente da eficicia da UP-Home em responder a diferentes ti-
pos de ameacas. A Tabela [5.3| resume as vulnerabilidades utilizadas nesse experimento,
destacando sua criticidade e caracteristicas para uma analise mais detalhada.

E importante ressaltar que algumas vulnerabilidades podem aparecer em multiplos
dispositivos na smart home, indicando que o niimero total de vulnerabilidades detectadas
pode ultrapassar o que estd listado na Tabela [5.3] No experimento, foram consideradas
12 vulnerabilidades distintas, sendo uma classificada com criticidade Alta e 11 com escore
Meédio. Essas vulnerabilidades foram registradas em relatérios do OpenVAS, totalizando
36 deteccoes nos dispositivos da smart home, servindo como baseline para a analise.

A Figura [5.7 apresenta os resultados desses experimentos. Para simular cendrios mais
criticos, conjuntos adicionais de vulnerabilidades com 72, 108, 144 e 180 detecgoes fo-
ram criados aplicando um fator multiplicador. Isso permitiu a andlise da UP-Home em

situagdes com um aumento progressivo na quantidade de vulnerabilidades, desafiando
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Tabela 5.3 — Vulnerabilidades detectadas

CVSS| Vulnerabilidade

10.0 libupnp Multiple Buffer Overflow Vulnerabilities

6.1 jQuery < 1.9.0 XSS Vulnerability

5.4 SSL/TLS: Report "Anonymous’ Cipher Suites

5.3 Weak Host Key Algorithm(s) (SSH)

5.3 Weak Key Exchange (KEX) Algorithm(s) Supported (SSH)
4.8 Cleartext Transmission of Sensitive Information via HTTP

4.8 Telnet Unencrypted Cleartext Login

4.8 FTP Unencrypted Cleartext Login

4.8 Telnet Unencrypted Cleartext Login

4.3 Weak Encryption Algorithm(s) Supported (SSH)

4.3 SSL/TLS: Deprecated TLSv1.0 and TLSv1.1 Protocol Detection
4.3 Weak Encryption Algorithm(s) Supported (SSH)

a ferramenta em termos de capacidade de resposta e mitigagdo em um ambiente mais

exigente.
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Figura 5.7 — Tempo de execugdo com diferentes cargas de trabalho (Injetor 2)

A andlise dos experimentos com o Injetor 2 revelou uma correlacdo linear entre o

nimero de vulnerabilidades introduzidas e o tempo necessario para mitiga-las. Esse com-
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portamento evidencia que a UP-Home pode escalar proporcionalmente ao aumento de
ameagcas, mantendo a consisténcia em sua resposta. Os resultados obtidos foram seme-
lhantes aos observados com o Injetor 1, demonstrando que, independentemente do tipo
de vulnerabilidade, o tempo de mitigagdo segue uma correlagao positiva de 0,999.

A escalabilidade observada nos experimentos com os Injetores 1 e 2 é um ponto po-
sitivo, e indica que a ferramenta UP-Home foi capaz de mitigar um nimero significativo
de vulnerabilidades para uma smart home. No entanto, os resultados ressaltam a necessi-
dade de otimizacoes futuras para garantir que o tempo de resposta nao ultrapasse limites
aceitaveis, especialmente em cenarios com mais de 180 vulnerabilidades. Para manter o
tempo de mitigacdo em uma janela segura, técnicas como paralelismo e balanceamento
de carga devem ser consideradas, a fim de manter o tempo de resposta dentro de uma
janela segura, de modo a limitar a exposicao do sistema a possiveis ataques.

Esses resultados também ressaltam a importancia de rapidas respostas em relagao
a presenca de vulnerabilidades, uma vez que tempos de resposta prolongados podem
comprometer a seguranca da smart home. Embora a ferramenta tenha demonstrado uma
atuacdo consistente, é fundamental investigar se vulnerabilidades de maior criticidade
podem afetar a eficiéncia da mitigacao diferenciadamente. Essa andlise mais profunda
pode levar a melhorias na arquitetura da UP-Home para garantir que o tempo de resposta
seja aceitavel, mesmo diante de ameacas mais criticas.

Ainda para atender o segundo objetivo da avaliagao da UP-Home, foi feito um terceiro
experimento, onde foi avaliado o tempo de adaptacao da UP-Home utilizando a adaptacao
composicional. Para realizar essa avaliagao, UP-Home monitorou a smart home, coletando
informagoes sobre os pardmetros de seguranca por meio do [HA]e dos sites dos fabricantes
para identificar novas versdes dos softwares instalados na smart home. Através dos da-
dos coletados, UP-Home analisa a versao de firmware mais recente disponivel por cinco
fabricantes diferentes dos dispositivos que compunham a smart home: um smartphone
com sistema operacional Android, duas cdmeras de seguranca de fabricantes distintos
(Intelbras e V380), um switch Sonoff, e um gateway [HA]

Para aplicar as adaptagoes, foram executados comandos [ADB]| que acessaram um
[AVD] O processo de atualizagdo foi automatizado por um script Python que envia os
comandos necessarios para realizar a atualizacao do firmware por meio da aplicacao do
dispositivo. Vale ressaltar que os tempos de download e instalacdo das atualizagoes nao

foram considerados nesta avaliacdo, uma vez que, durante esse periodo, o dispositivo
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geralmente reinicia e perde a capacidade de comunicacao.
A Figural[5.8 apresenta os resultados destes experimentos. Nesta figura, quando nao ha
atualizagao, o tempo para mitigacao corresponde ao tempo de monitoramento e analise,

uma vez que nao existe a necessidade do planejamento e da execucao da adaptacao.
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Figura 5.8 — Tempo de execugdo com cinco dispositivos

Os resultados obtidos mostram uma variagao nos tempos de atualizacao, dependendo
do tipo de dispositivo envolvido. Observou-se que o smartphone apresentou o menor tempo
de atualizacao, enquanto a Camera B teve o tempo mais longo para a conclusao do pro-
cesso. Essa discrepancia de tempos entre os dispositivos pode ser atribuida a caracteris-
ticas especificas de cada aplicacdo, como o tempo necessario para abrir o aplicativo, o
acesso a interface do dispositivo e o nimero de interacoes exigidas pelo script de atuali-
zacao. Esses fatores influenciam diretamente o tempo necessario para iniciar o processo

de atualizacao.

5.5 AVALIACAO COM O HUMAN-IN-THE-LOOP

A avaliagdo da UP-Home com suporte ao Human-In-the-Loop (HIL) considerou as
seguintes condig¢oes: o usuario respondeu sim a ()1 para aceitar notificagbes nas vulnera-

bilidades de escore médio (ver Tabela . O usuéario também respondeu sim a ()2 para
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a aplicacao de medidas preventivas, independentemente do escore das vulnerabilidades.
O usuario foi consultado em Q3 e decidiu adotar medidas severas para vulnerabilidades
de escore Alto, bloqueando o dispositivo na rede da smart home.

Para a avaliagdo da terceira métrica (Tempo de mitigagao assistida), foram defini-
dos trés perfis de usudrios(as) com tempos de resposta variados: Perfil A (10 segundos),
Perfil B (30 segundos) e Perfil C' (50 segundos). Esses tempos representam diferentes in-
teragoes dos usuarios(as) com a UP-Home apds receberem uma notificagdo de seguranca.
O tempo de resposta do usuario(a) foi entdo somado ao tempo necessario para mitigar a
vulnerabilidade, notificar o usudrio(a), aplicar medida preventiva e bloquear o dispositivo.

Além disso, foi estipulado que, em caso de inatividade do usudrio(a) em resposta a
()3, seja por desconexao ou tempo de resposta excedido, a vulnerabilidade seria mitigada,
mas o dispositivo nao seria bloqueado, considerando o risco de interrupc¢ao de servigos
essenciais. Na andlise, foram selecionadas trés vulnerabilidades com diferentes escores:
Baixo, Médio e Alto. A Tabela apresenta as vulnerabilidades usadas na atuacao da
UP-Home com suporte ao [HIL]

Tabela 5.4 — Vulnerabilidades resolvidas com suporte ao Human-In-the-Loop

Vulnerabilidades CVSS
libupnp Multiple Buffer Overflow Vulnerabilities 10 (Alta)
SSL/TLS: Report Weak Cipher Suites 5.9 (Média)
Weak MAC Algorithm(s) Supported (SSH) 2.6 (Baixa)

A escolha de vulnerabilidades com escores diferentes mostra como a interagao humana
pode influenciar na priorizagao e na tomada de decisao durante o processo de notificacao,
prevencao e bloqueio. Essa escolha destaca as especificidades da ferramenta e sua aplica-
¢a0 em cenarios reais, nos quais a criticidade das vulnerabilidades varia significativamente.
Com isso, o experimento avalia a ferramenta UP-Home em situagoes praticas e complexas,
reforcando a relevancia do para a seguranca de dispositivos em smart homes.
Assim, para mitigar qualquer uma das vulnerabilidades consideradas, realiza-se o bloqueio
do IP, porta e protocolo associados a vulnerabilidade de qualquer escore. A medida pre-
ventiva impede acesso a porta associada a vulnerabilidade, independente do escore. Da
mesma forma, a notificacao é feita para vulnerabilidades de escores Médio ou Alto. Por

fim, o bloqueio de dispositivo é voltado exclusivamente as vulnerabilidades de escore Alto.
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No caso do bloqueio, apds o usudrio(a) ser notificado, e responder Sim & pergunta @3, o
dispositivo serda completamente bloqueado. Com excec¢ao da notificagao, feita por meio da
API do Telegram, as demais execugoes impedem a exploragdo da vulnerabilidade, e sao
implementadas no gateway RouterOS.

Os resultados da interagao entre a UP-Home e o [HIL]sdo apresentados na Figura [5.9
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Figura 5.9 — Human-In-the-Loop com vulnerabilidades de diferentes escores [CVSS

Os resultados mostram que UP-Home mitiga uma vulnerabilidade em 7,39 segundos,
independente do seu escore . Nesse tempo, a ferramenta UP-Home 1é os relatorios
de vulnerabilidade do OpenVAS e mitiga a vulnerabilidade detectada. Para notificar o(a)
usuario(a) sobre a vulnerabilidade mitigada, UP-Home leva 0,78 segundo. J4 a aplicagdo
de uma medida preventiva ou de um bloqueio de dispositivo apresenta o mesmo tempo de
execucao, 0,99 segundo. Assim, para vulnerabilidades de escore Baizo, é feita a mitigacao
(obrigatoria, 7,39 segundos) e medida preventiva (opcional, 0,99 segundos) apenas. Com
vulnerabilidades de escore Médio, é feita a mitigagao (obrigatoria, 7,39 segundos), aplicada
medida preventiva (opcional, 0,99 segundo) e notifica¢ao (opcional, 0,78 segundo). Por fim,
as vulnerabilidades de escore Alto, sdo mitigadas (obrigatéria, 7,39 segundos), notificadas
(obrigatoria, 0,78 segundo), aplicadas medidas preventivas (opcional, 0,99 segundo) e
bloqueio (opcional, 0,99 segundo). Embora existam respostas opcionais, neste experimento

foi considerado que o usudrio(a) respondeu sim em todas as perguntas (QI, Q2 e Q)3).
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Além disso, para todos os escores foi acrescido o tempo correspondente aos perfis de
usudrios (10, 30 e 50 segundos).

A interagao da UP-Home com suporte humano viabilizou a gestao de vulnerabilidades
da smart home, especialmente com vulnerabilidades mais criticas, reforcando que o uso do
suporte humano aprimorou a tomada de decisao mais alinhada ao contexto do ambiente.
No entanto, uma abordagem de mitigacao totalmente automatizada pode, em situagoes
especificas, afetar servigos essenciais da smart home. Por outro lado, a dependéncia do
suporte humano também apresenta desafios, como a possibilidade de decisdes ina-
dequadas ou atrasadas, que podem comprometer a seguranca. Dessa forma, a integracao
equilibrada entre automacao e intervencao humana é fundamental para otimizar a res-
posta a ameacas, minimizando riscos associados a ambas as abordagens.

Os resultados reforcam a importancia de uma abordagem adaptativa que combina
automacao com a possibilidade de suporte humano, quando necessario, para oferecer uma

ferramenta abrangente.

5.6 CONSIDERACOES FINAIS

Este capitulo detalhou a avaliagao da UP-Home. Primeiramente, os objetivos da ava-
liagao foram apresentados na Segao [5.1} A Segdo 5.2 abordou a avaliagao dos mecanismos
de adaptacao, detalhando as métricas utilizadas em cenarios especificos. Na Secao 5.3, a
andlise focou na quantidade de vulnerabilidades mitigadas pela UP-Home, verificando seu
impacto na seguranca geral da smart home. O segundo experimento, descrito na Sec¢ao|[5.4]
mediu o tempo de resposta da UP-Home em adaptagoes paramétricas e composicionais,
avaliando tanto um tipo especifico de vulnerabilidade quanto diferentes tipos de vulnera-
bilidades. Posteriormente, a Secao [5.5 examinou o suporte da UP-Home ao conceito de
Human-In-the-Loop, explorando como a interagao humana pode influenciar a eficacia da

ferramenta em cenarios mais complexos.
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6 CONCLUSOES E TRABALHOS FUTUROS

A tem emergido como uma area de grande interesse em varios setores, tanto no
ambito académico quanto na industria. A capacidade de controle e interconexao oferecida
pelos dispositivos [oT] atrai usudrios com diversos niveis de conhecimento em informética.
Dentro desse contexto, as smart homes tém se destacado como um dos principais dominios
de aplicagao para a [[oT] No entanto, a crescente adogao de dispositivos inteligentes na
smart home torna esse ambiente suscetivel a ameacas cibernéticas. Isto é motivado pela
falta de seguranca nos dispositivos da smart home, e atribuida a diversos fatores, como o
gerenciamento inadequado da seguranca, auséncia de padronizacao nas atualizacoes e o
abandono de produtos por parte de fabricantes. Além disso, as adaptagoes de seguranca
devem ser feitas de forma automatica, mas permitindo suporte humano nas decisoes mais
criticas, para evitar que servigos sejam interrompidos sem uma andlise prévia do usué-
rio. Para enfrentar o avango das ameacas a segurancga, ¢ necessario desenvolver solugoes

autonomas e dinamicas que detectem e mitiguem ameacas em tempo de execugao.

6.1 CONTRIBUICOES

Esta tese apresenta o desenvolvimento da UP-Home, uma ferramenta auténoma vol-
tada para aprimorar a seguranga em smart homes no contexto de [[oT} A UP-Home foca
na identificacdo e no gerenciamento de parametros de seguranga, implementando estra-
tégias de monitoramento que detectam e mitigam ameacas em tempo de execugdao. A
ferramenta combina atualizagdes automaticas com suporte ao para decisoes criticas,
equilibrando automacao e intervencao manual. Foi elaborado um modelo conceitual de
seguranga adaptativa e construida uma arquitetura funcional, culminando na implemen-
tacao de um protétipo que demonstrou a atuacao da abordagem proposta. A integragao do
modelo e atualizagoes fortalece a capacidade da UP-Home em responder
proativamente as vulnerabilidades em ambientes conectados.

As contribuigoes desta tese podem ser sumarizadas como segue:

e Desenvolvimento de uma Ferramenta Autonoma. Criagao da UP-Home, uma
arquitetura para aprimorar a seguranca em smart homes focada na identificacao e

gerenciamento de parametros de seguranca.
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« Estratégias de Monitoramento de Segurancga. Implementacao de métodos para
monitorar dispositivos da smart home, com foco na deteccao de violagoes de segu-

ranga por meio de adaptagoes composicionais e paramétricas.

« Modelo Conceitual de Seguranca Adaptativa. Elaboragao de um modelo con-
ceitual que estrutura a seguranca adaptativa em smart homes, incluindo a logica de

adaptagdo e componentes que devem ser monitorados.

« Notacao de Plano de Adaptacao. Definicaio de uma notagao para descrever

planos de adaptacao voltados a atualizagoes de seguranca em smart homes.

o Algoritmos para o MAPE-K] Definicao de algoritmos para tomada de decisao e
criacao de planos de adaptacao dos componentes Analisador e Planejador, respec-

tivamente.

e Projeto, Implementacao da Arquitetura e Protétipo Funcional. Criagao
e implementacao da arquitetura UP-Home, que retine elementos de adaptacao e
os componentes necessarios para uma ferramenta de seguranca em smart homes.
Para avaliar a ferramenta, foi desenvolvido um protétipo utilizando gateways [HA]
RouterOS e o scanner OpenVAS. O protétipo permitiu o monitoramento das ver-
soes de firmware dos dispositivos, detectou e mitigou vulnerabilidades por meio do

escaneamento de conexoes.

Quando a UP-Home identifica uma nova versao (release), comandos (Android
Debug Bridge) sdo acionados para iniciar o processo de atualizagao em dispositivos
desatualizados. O uso do OpenVAS permitiu a identificacdo de vulnerabilidades na smart
home por meio de varreduras detalhadas. O escaneamento das conexoes estabelecidas
pelos dispositivos possibilitou agoes reativas e proativas para aprimorar a seguranca. Os
estudos de caso demonstraram a capacidade da ferramenta em evitar a persisténcia de
vulnerabilidades.

A UP-Home aborda desafios de seguranca em smart homes de forma reativa e proativa,
mitigando vulnerabilidades e protegendo dispositivos contra ameagas. Diferente de siste-
mas que oferecem apenas solugoes reativas, a UP-Home propoe um modelo de adaptacao
baseado em técnicas de computagao adaptativa, ajustando componentes e parametros de
seguranca em tempo real. Essa capacidade adaptativa adiciona uma camada de defesa

para ambientes onde vulnerabilidades podem surgir de forma imprevisivel.
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A abordagem da UP-Home é baseada no modelo MAPE-K (Monitor, Analyzer, Plan
e Ezecutor - Knowledge), permitindo que a ferramenta opere de forma dindmica com
suporte ao [HIT] para ajustes continuos as ameagas e vulnerabilidades identificadas.

A integragao de atualizagoes [OTA] é utilizada como método para aplicagdo das adap-
tagoes. Trabalhos como os de Lee e Lee (2017) e Zandberg et al| (2019) destacam a
importancia das atualizagoes [OTA] para manter a integridade de dispositivos [oT] A UP-
Home combina [OTA] com sua arquitetura adaptativa, permitindo corrigir falhas de segu-
ranca e implementar melhorias sem interromper operacoes.

Outro aspecto da UP-Home é a integragdo do conceito de [HIL] com a autoprotegao.
Trabalhos como os de |Gil et al.| (2020)), Taherisadr, Faruque e Elmalaki| (2024) e Domas-
zewicz et al.| (2016)) ressaltam os beneficios da interagdo humana em sistemas ciberfisicos.
A UP-Home combina essa interacao com um modelo de autoadaptacao centralizado, per-
mitindo que decisoes criticas sejam autorizadas com intervengao humana.

A anélise comparativa apresentada na Se¢ao[3.5|destacou as vantagens da UP-Home em
relacdo a outras abordagens. A ferramenta aplica conceitos discutidos na literatura, como
o uso de ((EL-MALIKI; SEIGNE, |2016)), (RIBEIRO et al., 2016)) e ((FRISCH;
REISSMANN; PAPE, 2017)), (ZANDBERG et al., 2019))), promovendo seguranga adaptativa e

colaborativa.

6.2 LIMITACOES

As limitacoes desta tese sao baseadas nos desafios enfrentados durante o desenvol-
vimento da UP-Home e nas restrigoes da ferramenta proposta. As principais limitagoes

identificadas sao:

« Dependéncia da atualizacao de firmware pelos fabricantes. A eficacia da UP-
Home em mitigar vulnerabilidades por meio da atualizacdo de firmware depende
da disponibilidade de novas versoes fornecidas pelos fabricantes dos dispositivos
[[oT] Muitos fabricantes abandonam o suporte a dispositivos antigos, deixando-os

vulneraveis, mesmo quando a UP-Home identifica a necessidade de atualizacao.

o Limitacao da base de dados do OpenVAS. A ferramenta utiliza o OpenVAS

para deteccao de vulnerabilidades, e a precisdo dessa identificacao depende da base
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de dados do scanner. Se novas ameagas nao estiverem catalogadas, a UP-Home pode

nao as detectar eficientemente.

o« Tempo de intervencao humana em decisoes criticas . A abordagem
permite que usudrios tomem decisoes sobre a mitigacao de vulnerabilidades.
No entanto, essa dependéncia pode causar atrasos em situagoes que exigem resposta
rapida. Caso haja demora na resposta do usuario, a seguranca da smart home pode

ser temporariamente impactada.

o Compatibilidade restrita a dispositivos com Home-Assistant. A UP-Home foi
projetada para operar com dispositivos compativeis com Home-Assistant. A diver-
sidade de dispositivos e protocolos no ecossistema pode dificultar sua aplicagao
universal. Dispositivos que utilizam padroes proprietarios podem nao ser facilmente

integrados, limitando o escopo da ferramenta.

6.3 TRABALHOS FUTUROS

Esta tese sugere oportunidades de aprimoramento para fortalecer a seguranca adap-

tativa em smart homes.

o Desenvolvimento de Modelos Cognitivos para Seguranca Autoadaptativa.
A integracao de modelos cognitivos baseados em aprendizado continuo e raciocinio
probabilistico pode permitir que a UP-Home identifique e antecipe padroes de ata-

que, ajustando suas politicas de seguranca de forma proativa.

« Autonomia Total em Segurancga de smart homes. Atualmente, a UP-Home atua
em um modelo hibrido, combinando automagao com suporte ao [HIL] Pesquisas fu-
turas podem explorar o aprimoramento da participagao humana nas tomadas de

decisoes de maior complexidade, sem comprometer a seguranca.

 Interoperabilidade e Padronizagio de Seguranga para [[oT] Trabalhos futu-
ros podem explorar estratégias de padronizacao e protocolos universais, permitindo

que sistemas como a UP-Home se integrem a diferentes dispositivos e fabricantes.

o Aplicacdo de Inteligéncia Coletiva na Defesa Cibernética. A criagdo de

redes colaborativas de dispositivos inteligentes, capazes de compartilhar informagoes
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sobre ameacas e estratégias de mitigacao, pode fortalecer a seguranca de multiplos

ambientes da smart home.

Essas dire¢oes de pesquisa podem aprimorar a seguranca adaptativa em smart homes,

contribuindo para a evolugao do campo de [lo'T] e seguranca cibernética.

6.4 PUBLICACOES

Os resultados desta tese foram publicados em dois artigos cientificos:

« Josival Silva, Nelson Rosa, and Fernando Lins. 2024. UP-Home: A Self-Adaptive
Solution for Smart Home Security. Journal of Universal Computer Science (JUCS)

30, 4 (Abril 2024), 502-530. https://doi.org/10.3897 /jucs.107050

» Josival Silva, Fernando Lins, and Nelson Rosa. 2025. A Human-In-the-Loop Appro-
ach for Self-Protecting Smart Homes. In Proceedings of the 39th IEEE International

Conference on Advanced Information Networking and Applications (AINA 2025).
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<start> ::= "Execute " (<adb_command> | <cli_command>) <end_planner>
<adb_command> ::= <launch_app> | <navigate_taps> | <force_stop>
<launch_app> ::= "adb shell monkey -p " <package> " -c android.intent.category.

APENDICE A - NOTACAO DO PLANO DE ADAPTACAO

— LAUNCHER 1"

<package> ::= "com.amazon.dee.app”

| "io.homeassistant.companion.android”
| "com.intelbras”

| "com.android.settings"”

| "com.coolkit”

| "com.macrovideo.v380"
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<navigate_taps> ::= <input_tap> [<navigate_taps>]

<input_tap> ::= "adb shell input tap " <coordinate>

<coordinate> ::= <digit> <digit> <digit> " " <digit> <digit> <digit>
<digit> ::= "@" | 1" | "2" | "3" | "4" | "5" | "e" | "7" | "8" | "9"
<force_stop> ::= "adb shell am force-stop " <package>

<cli_command> ::= <login_api> <CLIexecute>

<login_api> ::= "apiros.login(" <user> "," <passw> ")"

<user> ::= <identifier>

<identifier> ::= <letter> | <digit>

<letter> ::= "a" | "b" | ... | "z" | "A" | "B" | ... | "Z"

<passw> ::= <identifier>

<inputsentence> ::= "inputsentence = [" <action> "]"

<action> ::= <mitigate_one> | <prevent_all> | <disable_one>
<mitigate_one> ::= "/ip/firewall/filter/add action=drop chain=input dst-address="

— <ip> " dst-port=" <port> " protocol="’

I

<protocol>

<ip> ::= <octet> "." <octet> "." <octet> "." <octet>
<octet> ::= <digit>
| <digit> <digit>
| "1" <digit> <digit>
[ 2" ("e" | "1™ | "2" | "3" | "4") <digit>
| "25" (¢"@" [ "1™ | "2" | "3" | "4" | "5")
<port> ::= <digit>
| <digit> <digit>
| <digit> <digit> <digit>
| <digit> <digit> <digit> <digit>
| <five_digits>
<five_digits> ::= <range_1_to_5> <digit> <digit> <digit> <digit>
| "6" <range_0_to_4> <digit> <digit>
| "6" "5" <range_0_to_5> <range_0_to_3> <range_0_to_5>
<range_@_to_5> ::= "Q" | "1" | "2" | "3" | "4" | "5"

<range_1_t0_5> sz mq @ | D@ | n3u | D /| @ | n5u
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<range_@_to_4> ::= "@" | "1" | "2”" | "3" | "4"

<range_0_to_3> ::= "@" | "1” | "2" | "3"

<protocol> ::= "HTTP" | "HTTPS" | "FTP" | "SSH" | "TCP" | "UDP" | "ICMP" | "
— TELNET"

<prevent_all> ::= "/ip/firewall/filter/add action=drop chain=input dst-address

— =0.0.0.0/0 dst-port=" <port>

<disable_one> ::= "/ip firewall filter add chain=forward action=drop src-address=
— " <ip>

<CLIexecute> ::= "apiros.writeSentence(" <action> ")"

<end_planner> ::= "Finish Planner”

<end> ::= "Adaptation process complete”
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