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RESUMO

Como tem se dado o debate da literatura acerca da regulacao do ciberespaco da ultima década?
A crescente dependéncia de infraestruturas digitais e a proliferagdo de ameacas cibernéticas,
desde crimes digitais a ataques contra Estados e infraestruturas criticas, evidenciam a urgéncia
de compreender os mecanismos de regulacao neste ambiente. Este trabalho tem como objetivo
mapear e sistematizar o debate na literatura académica sobre a regulacdo do ciberespaco na
ultima década (2015-2025). Para tal, realizou-se uma revisao sistematica da literatura,
analisando 26 artigos cientificos em portugués e inglés, coletados em bases como Google
Scholar, SciELO e ProQuest, com auxilio dos softwares Harzing's Publish or Perish, Zotero,
Microsoft Excel e Datawrapper. A analise dos dados codificados revela que a produgdo
académica se concentra nos temas de Relagdes Internacionais, Estudos de Segurancga e Direito
Internacional, com foco predominante nos atores estatais e na Unido Europeia. Os niveis de
regulagdo mais abordados sdo o Internacional e o Nacional, seguidos pelo Regional (UE) e
transnacional. A andalise documental destaca-se como principal metodologia. Os resultados
também apontam lacunas significativas, como a escassez de estudos focados em outras regides
(Mercosul, CPLP, Africa, América Latina) e em atores ndo-estatais. Conclui-se que, embora
haja um crescente interesse académico, o debate ainda ¢ centrado em perspectivas tradicionais,
havendo oportunidades para pesquisas futuras que explorem contextos geopoliticos e atores
diversos, contribuindo para uma compreensdo mais abrangente da governanca global do
ciberespaco.

Palavras-chave: ciberespaco; regulacio; ciberseguranga; governanga da internet; revisao da

literatura.

ABSTRACT

How has the literature debated the regulation of cyberspace over the past decade? The growing
reliance on digital infrastructures and the proliferation of cyber threats. from digital crimes to
attacks against states and critical infrastructures, highlight the urgency of understanding
regulatory mechanisms in this environment. This study aims to map and systematize the
academic literature debate on cyberspace regulation over the past decade (2015-2025). To this
end, a systematic literature review was conducted, analyzing 26 scientific articles in Portuguese
and English, collected from databases such as Google Scholar, SciELO, and ProQuest, with the
aid of Harzing’s Publish or Perish, Zotero, Microsoft Excel, and Datawrapper software. The
analysis of the coded data reveals that academic production focuses on topics within
International Relations, Security Studies, and International Law, with a predominant emphasis
on state actors and the European Union. The most addressed regulatory levels are International
and National, followed by Regional (EU) and Transnational. Document analysis stands out as
the main methodology. The results also indicate significant gaps, such as the lack of studies
focused on other regions (Mercosul, CPLP, Africa, Latin America) and non-state actors. It is
concluded that, although academic interest is growing, the debate remains centered on
traditional perspectives, leaving room for future research that explores diverse geopolitical
contexts and actors, thus contributing to a more comprehensive understanding of global
cyberspace governance.

Keywords: cyberspace. regulation; cybersecurity; internet governance; literature review.
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1. INTRODUCAO

Com a crescente digitalizacao de servigos publicos, infraestruturas criticas e interagdes
sociais, os Estados se tornaram mais dependentes e, consequentemente, mais vulneraveis a
ameagas cibernéticas. Esses riscos variam desde crimes digitais e vazamento de dados até
ataques coordenados capazes de paralisar hospitais, bancos ou redes elétricas. Por isso, o
ciberespaco deixou de ser apenas uma rede de informacgao para se tornar um novo dominio
estratégico, com implicag¢des diretas na seguranca e na geopolitica internacional (CAVELTY,

2022).

Nas Rela¢des Internacionais, os temas da ciberseguranca e da regulacao do ciberespago
ganharam relevincia justamente por revelarem uma nova dimensdo de poder, conflito e
cooperagdo. Hoje, ataques cibernéticos podem ser utilizados por governos e grupos como
instrumentos de espionagem, sabotagem, manipulagdo de informacao e influéncia politica. Esse
cenario levanta questdes fundamentais sobre responsabilidade internacional, direito,
diplomacia e os limites da soberania num espago que, por natureza, nao reconhece fronteiras

fixas (VALERIANO; MANESS, 2015; RIORDAN, 2019).

Um dos principais desafios estd na auséncia de uma estrutura juridica internacional
solida e amplamente aceita que regule o comportamento dos atores nesse ambiente. O ataque
cibernético sofrido pela Estonia em 2007', por exemplo — considerado o primeiro grande
ataque virtual contra um Estado —, mostrou como o sistema internacional ainda estava (e, em

muitos sentidos, continua) despreparado para lidar com esse tipo de ameaga.

Outros episodios, como a invasdo da Sony Pictures atribuida a Coreia do Norte (2014),
os ciberataques a infraestrutura da Ucrania por meio do malware NotPetya (2017)% e as
interferéncias digitais nas eleigdes dos EUA em 2016, evidenciam a complexidade crescente

dos conflitos cibernéticos (NYE, 2010; KITTICHAISAREE, 2017).

No entanto, os problemas ndo se limitam a seguranga. O ciberespago também levanta
debates urgentes sobre privacidade, protecdo de dados, liberdade de expressao e o papel das

grandes empresas de tecnologia. Iniciativas como o Regulamento Geral de Prote¢do de Dados

'o ataque foi realizado apds tensdes politicas com a Russia e envolveu o uso de botnets para derrubar sites
governamentais, bancarios e de comunicagdo estonianos.

20 NotPetya foi um malware inicialmente disfarcado de ransomware, mas projetado para destruir dados e
paralisar sistemas, com impactos globais em empresas como Maersk e Merck.
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da Unido Europeia (GDPR) e a Lei Geral de Protegdo de Dados brasileira (LGPD)? representam
tentativas de estabelecer limites e garantias minimas para os usudrios, a0 mesmo tempo que

impdem responsabilidades as plataformas e empresas que operam no ambiente digital

(GREENLEAF, 2018).

Em razdo de compreender como anda a literatura acerca do debate sobre as regulacdes
do ciberespaco, este trabalho objetiva-se responder a pergunta: Como tem se dado o debate da

literatura acerca da regulagdo do ciberespaco na ultima década?

O objetivo deste trabalho ¢é relatar e sistematizar a literatura acerca do debate regulatorio
do ciberespago. Codificando os dados encontrados e gerar uma analise sistematizada do estado
da literatura acerca do tema. Sendo assim, foi realizada uma revisdo sistematica de 26 artigos
em grande parte, artigos em portugués e inglés publicadas entre 2015 e 2025. Foi utilizado os
softwares Harzing 's Publish or Perish 8.8, Zotero e Microsoft Office Excel e bem como, o
software Datawrapper para coleta, filtragem dos artigos através das palavras-chave, e para
producdo dos gréficos, respectivamente. Além disso, uma pesquisa personalizada e individual
em outros repositorios e base de dados objetivando abranger ainda mais as fontes para além do
tradicional Google Scholar.

Ainda, foi feita uma adaptacao os critérios de sele¢cdo dos manuais de revisao sistematica
da literatura como Papaioannou et al, (2016) e também Petticrew and Roberts, (2006)* tendo
em vista que os manuais mencionados sdo de cunha geral, adequando a esta revisao sistematica
da literatura com categorias elaboradas pela leitura exploratéria dos artigos coletados.

A estrutura deste trabalho esta dividida em cinco segdes. A primeira delas ¢ a
introdugdo, responsavel por situar o tema e apresentar os objetivos da pesquisa. Em seguida, a
segunda parte traz a revisdo da literatura, com foco nas principais discussoes teoricas e estudos
jé realizados sobre o assunto. A terceira secao trata da metodologia, explicando o processo
utilizado na conducao da revisdo sistematica. A quarta parte apresenta os resultados, com base
na andlise das varidveis levantadas. Por fim, a quinta e ultima se¢do reiine as consideragdes
finais, nas quais sao discutidas as interpretacdes dos dados e as contribui¢des da pesquisa, além

de suas limitagdes.

3 0 GDPR foi aprovado em 2016 e entrou em vigor em 2018 na Unido Europeia. A LGPD, baseada parcialmente
no modelo europeu, foi sancionada em 2018 no Brasil e passou a valer em 2020.

4 Ambos os manuais sdo amplamente utilizados para construcao de revisdes sistematicas na area de Ciéncias
Sociais Aplicadas, ainda que ndo se restrinjam a essa disciplina.
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2. REVISAO DA LITERATURA
2.1 Ciberseguranca nas Relacoes Internacionais

A ciberseguranga vem como um dos principais temas na agenda internacional
contemporanea, refletindo o impacto crescente da tecnologia da informagao sobre a seguranga
dos Estados, corporacdes e cidaddos. No ambito das Relagdes Internacionais, o conceito de
ciberseguranca ndo se restringe apenas a prote¢ao de sistemas informaticos e dados, mas
também, para uma arena geopolitica onde a informag@o, a comunicagdo e a soberania digital

passam a ter papel estratégico (VALERIANO; MANESS, 2015)°.

A definicdo de ciberseguranca compreende um conjunto de praticas, tecnologias e
politicas destinadas a proteger redes, sistemas e informagdes contra acessos ndo autorizados,
ataques cibernéticos, danos ou desastres. Esse conceito estd intrinsecamente ligado a ideia de
"poder cibernético"®, isto é, a capacidade de um ator (estatal ou ndo estatal) de exercer

influéncia ou coerc¢do através de meios digitais (VALERIANO; MANESS, 2015).

Segundo Dunn Cavelty (2022)’, a ciberseguranca deve ser entendida como um
fendomeno politico, permeado por transformagdes socio-técnicas e fragmentacao de atores. A
autora destaca que, mais do que uma questdo meramente técnica, a ciberseguranca reflete
disputas por narrativas, prioridades e formas de regulacdo em um ambiente global

interconectado.

No campo tedrico, a Escola de Copenhague® trouxe uma valiosa contribui¢io ao ampliar
0 escopo da seguranga internacional para além das ameagas militares tradicionais. Ao propor
uma abordagem multissetorial, ela identifica cinco setores principais que podem ser objetos de
securitizagdo: militar, politico, econdmico, social e ambiental (DUQUE, 2009). Essa ampliagado

do olhar permite considerar que ameacas a seguranga podem surgir em diferentes dimensdes da

> Brandon Valeriano e Ryan C. Maness sao pesquisadores reconhecidos na area de ciberconflitos e
desenvolveram o conceito de “coergdo cibernética” em sua obra “Cyber War versus Cyber Realities: Cyber
Conflict in the International System” (2015).

% Entende-se por “poder cibernético” a habilidade de um ator influenciar o comportamento de outros no
ciberespacgo por meio de capacidades digitais, como espionagem, sabotagem ou dissemina¢do de informagao.

7 Referéncia a obra “Cyber-Security Politics: Socio-Technological Transformations and Political Fragmentation”
de Myriam Dunn Cavelty.

8 A Escola de Copenhague foi desenvolvida por Barry Buzan, Ole Waver e Jaap de Wilde, e € conhecida por seu
enfoque na construgao social da seguranga.
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vida contemporanea. O ciberespago, por sua natureza transversal e dinamicidade, desafiou até

mesmo essa estrutura ampliada.

Hansen e Nissenbaum (2009)°, ao reconhecerem essas especificidades, sugeriram a
criacdo de um sexto setor de andlise, o setor cibernético, que contemplaria a complexidade e as
particularidades dos riscos e vulnerabilidades digitais. Sua proposta expande a teoria da
securitizagdo ao reconhecer o ciberespago como um dominio em que ameagas reais e percebidas

afetam diretamente infraestruturas criticas e, por consequéncia, a seguranca nacional.

Portanto, as infra estruturas que sustentam a sociedade contemporanea como energia,
comunicagdes, transportes, bancos e saide sdo hoje altamente dependentes de sistemas
digitais!®. Qualquer falha ou ataque direcionado a essas estruturas pode desencadear
consequéncias em cadeia, afetando diversas areas da vida publica e institucional. Diante disso,
a seguranga cibernética tornou-se um componente essencial da seguranga internacional, sendo
incorporada de forma crescente as agendas governamentais e aos organismos multilaterais

(LOPES, 2016)!!.

A ciberseguranca, nesse contexto, pode ser entendida como o conjunto de acdes e
estratégias voltadas a prevencao, prote¢do e resposta a ameagas no ambiente digital. A Unido
Internacional das Telecomunicag¢des (UIT)'? define ciberseguranga como um conjunto
integrado de politicas, procedimentos, capacitagdes, ferramentas e tecnologias projetadas para
salvaguardar ativos e usuarios no espaco virtual (UIT, 2008). Essa defini¢do reconhece tanto a

dimensao técnica quanto a organizacional e politica do fendmeno.

As principais ameagas a seguranca cibernética incluem ataques de malware,
ransomware, negacao de servigo (DDoS), espionagem digital, terrorismo cibernético e guerra

cibernética.!* Esses fendmenos tém provocado reagdes estatais como o fortalecimento de

9 Hansen e Nissenbaum, em sua proposta, expandem a teoria da securitizacdo da Escola de Copenhague,
argumentando que o ciberespago possui especificidades que o tornam um setor proprio de analise em seguranga
internacional.

10 Infraestruturas criticas referem-se a sistemas essenciais cujo funcionamento continuo € vital para a seguranga
nacional, saide publica, seguranga econdmica ou a ordem publica de um Estado.

1 Lopes (2016) discute como a seguranca cibernética foi incorporada a estratégias de defesa nacionais e a
atuagdo internacional de instituicdes como a ONU, OTAN e OEA.

124 defini¢do da UIT consta no relatorio “Global Cybersecurity Agenda”, publicado em 2008, e é um dos
marcos conceituais para discussoes sobre seguranca cibernética em foruns multilaterais.

13 Esses termos referem-se a diferentes formas de ataque digital. Por exemplo, DDoS (Distributed Denial of
Service) visa indisponibilizar servigos online ao sobrecarregar seus servidores.
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capacidades militares no ciberespago, a criagdo de doutrinas de defesa cibernética e o
investimento em diplomacia especializada (CAVELTY, 2022; VALERIANO; MANESS,
2015; NYE, 2010).

2.2 Regulacio do Ciberespaco e Governanca Global

Embora frequentemente se associe o ciberespaco a uma realidade puramente virtual, ¢
importante destacar que esse ambiente digital também depende de uma complexa infraestrutura
fisica. Isso inclui servidores, cabos submarinos, satélites e dispositivos conectados, todos
interligados por redes de comunicagdo altamente especializadas. Portanto, o ciberespaco pode
ser compreendido ndo apenas como um dominio abstrato de circulagao de dados, mas como
uma esfera sociotécnica que articula pessoas, instituicdes, tecnologias e informagdes em uma

teia global (Mandarino Jinior, 2011)%,

Ainda do ponto de vista teodrico, o conceito moderno de ciberespago encontra raizes nas
formulagdes de Pierre Lévy (1999)!°, que o descreve como um novo campo de experiéncias
humanas mediadas por tecnologias digitais. Para além do ambiente informacional, ele envolve
também praticas sociais e politicas, 0 que o torna uma arena cada vez mais relevante para os

estudos de governanga, soberania e cooperagao internacional.

Com o avango da digitalizagdo, a regulagdo do ciberespago tornou-se uma prioridade
para os Estados e organismos internacionais. A auséncia de fronteiras fisicas e a natureza
descentralizada da internet impuseram desafios significativos ao direito internacional,
especialmente quanto a soberania, a jurisdi¢do e a aplicagdo de san¢des (KITTICHAISAREE,
2017)'6. Kriangsak Kittichaisaree argumenta que a aplicacdo do direito internacional ao
ciberespaco ¢ uma necessidade urgente, mas enfrenta dificuldades praticas quanto a atribuigao
de responsabilidade por ataques, a definicdo de limites da soberania digital e a criagdo de

normas universais (KITTICHAISAREE, 2017; SCHMIDT; COHEN, 2013).

Outro aspecto relevante da regulagdo ¢ a governanca da internet, um processo

multissetorial que envolve entidades como a ICANN (Internet Corporation for Assigned Names

14 Mandarino Junior defende que o ciberespaco deve ser analisado sob uma perspectiva sociotécnica,
reconhecendo a interdependéncia entre estruturas técnicas e dindmicas sociais no ambiente digital.

15 Pierre Lévy foi um dos primeiros pensadores a teorizar o ciberespago como um novo estagio da inteligéncia
coletiva, mediado por tecnologias da informagao e da comunicagao.

16 Kittichaisaree ressalta que a soberania digital ¢ uma extensao da soberania tradicional dos Estados, exigindo
adaptacdes no arcabougo juridico internacional vigente.
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and Numbers)'”, a ITU (International Telecommunication Union) e o Férum de Governanga da
Internet (IGF/ONU)'8. Essas organiza¢des tentam articular um modelo de governanga que
equilibre interesses estatais, empresariais e da sociedade civil (SHANY; MIMRAN, 2021; DE
NARDIS, 2014).

A regulagao da privacidade e dos dados pessoais ¢ outro pilar importante, representado
por legislagdes como o GDPR europeu ¢ a LGPD brasileira. Essas normas estabelecem
parametros para a coleta, o armazenamento e o uso de dados por empresas e governos, gerando
repercussdoes juridicas e diplomaticas significativas (KITTICHAISAREE, 2017;
GREENLEAF, 2018)"°.

2.3 Ciberespaco e Dinamicas Internacionais: Conflito, Cooperacio e Diplomacia

O ciberespago tornou-se um novo dominio das relagdes internacionais, onde se
desenvolvem tanto conflitos como mecanismos de cooperacdo. A dificuldade em atribuir a
responsabilidade por ataques cibernéticos complica a aplicagdo do direito internacional

humanitario e torna nebulosa a defini¢do de ato de guerra (SHANY; MIMRAN, 2021)%.

Riordan (2019) destaca o papel crescente da diplomacia cibernética®', definida como o
uso de ferramentas diplomaticas para lidar com questdes relacionadas a seguranga cibernética,
regulagdo da internet e prote¢@o de direitos no ambiente digital. Ele argumenta que ¢ essencial
combinar habilidades diplomaticas tradicionais com o conhecimento técnico para desenvolver
uma governanga eficaz do ciberespaco. O Council on Foreign Relations (2021)*? salienta a
urgéncia da cooperagdo internacional para estabelecer normas e protocolos? que evitem
escaladas de tensdo e promovam a estabilidade digital global. Iniciativas como o Grupo de

17 AICANN ¢ responsavel pela coordenacao global do sistema de nomes de dominio da internet (DNS), tendo
papel central na governanga técnica da rede.

'$ AITU é uma agéncia especializada da ONU voltada a padronizacdo global das telecomunicagdes; o IGF, por
sua vez, ¢ um espaco de didlogo multissetorial sobre politicas publicas da internet, criado na Cupula Mundial da
Sociedade da Informagédo.

19 Além dos efeitos internos, legislagdes como o GDPR e a LGPD geram fric¢des diplomaticas com paises cujas
leis de privacidade sdo menos rigidas, influenciando negociagdes comerciais e acordos internacionais de
transferéncia de dados.

20 A dificuldade em identificar os autores de um ataque cibernético, o chamado “problema da atribui¢do”, ¢ um
dos maiores obstaculos para enquadrar essas agcdes como atos de guerra nos moldes da Convengao de Genebra.
21 Diplomacia cibernética envolve a negociagdo de normas, tratados e praticas comuns entre Estados e outros
atores internacionais com vistas a estabilidade digital e a prote¢do de direitos no ciberespago.

22,0 Council on Foreign Relations (CFR) ¢ um think tank norte-americano de relevancia global que publica
analises sobre seguranga internacional, incluindo os desafios do ciberespaco.

23 No ambito da governanga cibernética, hd uma predominancia de "soft law" (diretrizes ndo vinculativas) em
comparacao com normas de "hard law", dada a auséncia de consenso sobre obrigacdes legais universais.
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Peritos Governamentais da ONU (GGE/UN)?* e o Open-Ended Working Group (OEWG/UN)
representam esforcos multilaterais nesse sentido.

3. METODOLOGIA

A metodologia usada nesta pesquisa seguiu as orientagdes de Petticrew e Roberts (2006)
e Papaioannou et al. (2016) para revisoes sistematicas. As etapas de busca e selecao, definidas
com antecedéncia, estdo organizadas nos Quadross 1 e 2. Também foram usados modelos
parecidos com os de Silva (2018) e Rodrigues (2023). A Tabela 1 mostra como o método foi
estruturado.

Quadro 1 - Descricio metodologica

Pergunta de Pesquisa

Como tem se dado o debate da literatura acerca da regulagdo do

ciberespaco na ultima década?

Este trabalho realiza uma revisdo sistematica por meio de analises

Objetivo qualitativas e quantitativas, utilizando graficos e tabelas para sintetizar
tendéncias, padrdes e lacunas na produgdo cientifica sobre o tem
Unidade de Anilise Artigos  cientificos  relacionados a  ciberseguranga,

especificamente a area de regulagdo do ciberespago.

Delimitacdo Temporal

2015 -2025
Técnica
Estatistica Descritiva
Fontes Google Scholar; SClelo; ProQuest
Softwares Microsoft Office; Harzing’s Publish or Perish 8.8, Zotero,

Datawrapper e Apple Notes

Repositorio de Dados

Open Science Framework (OSF) - https://osf.io/cwnyp/

Fonte: Elaboragao propria usando o modelo de Rodrigues (2023)

Como dito na Tabela 1, esse trabalho se propde a elaborar uma revisao sistematica e

sera conduzida com base em uma abordagem rigorosa para identificar, selecionar e analisar

24 0 GGE da ONU é um grupo limitado a especialistas estatais convidados, enquanto o OEWG permite
participagdo aberta de todos os Estados-membros da ONU, promovendo maior transparéncia e inclusdo.
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publicacdes com relevantes debates sobre a regulacdo da ciberseguranga na promog¢ao do
ambiente seguro das relagdes internacionais.

Iniciou-se com a defini¢do de ciberseguranga no contexto internacional, logo em
seguida, ¢ discutido sobre o entendimento dos principais autores da literatura no campo e
finalmente, utilizando-se das pesquisas cientifica ao longo da ultima década, pode-se extrair
respostas para além da pergunta chave, mas através de sua resposta, analises qualitativas e
quantitativas de como anda o campo da ciberseguranga e sua literatura voltada a sua regulagao.

Os dados extraidos dos artigos foram organizados em uma tabela contendo informagdes
como titulo, autores, ano de publicacdo, objetivos do estudo, principais achados, observagoes
gerais, entre outras varidveis. Além disso, foram elaboradas tabelas, e graficos para melhor
visualizacdo e entendimento dos resultados. Por fim, uma conclusdo com um resumo dos
principais achados da revisdo sistematica e quais as implicagdes politicas e estratégicas das
regulacdes do ciberespago no cendrio internacional.

A presente andlise foi desenvolvida a partir de uma abordagem mista, combinando
métodos qualitativos e quantitativos®>, com o objetivo de identificar padrdes, tendéncias
recorrentes ¢ lacunas na produgdo cientifica sobre o tema. A sele¢do de publicagdes foi
realizada por meio de buscas em bases de dados académicas amplamente reconhecidas, como
Google Scholar e SciELO.*

A coleta dos dados bibliograficos foi conduzida inicialmente utilizando o software
Harzing’s Publish or Perish (versio 8.8)*’, logo apds migrada para o Zotero’, com uma
estratégia de busca ajustada para contornar as limitagdes da ferramenta. Apds a extracdo, as
referéncias foram organizadas e tabuladas com o uso do gerenciador Zotero, sendo
posteriormente analisadas no Microsoft Excel”.

As variaveis utilizadas na codifica¢do dos dados foram estabelecidas previamente, ainda

na etapa de leitura exploratéria, seguindo os procedimentos metodologicos sugeridos por

2 Uma abordagem metodoldgica mista € apropriada para revisdes sistematicas quando se deseja captar tanto
padrdes numéricos recorrentes quanto interpretagdes contextuais mais profundas dos estudos analisados.

%0 Google Scholar ¢ uma ferramenta de busca multidisciplinar de literatura académica, enquanto a SciELO ¢
uma biblioteca eletronica com foco em periodicos cientificos da América Latina e Caribe.

27 0 software Publish or Perish permite a recuperagdo e analise de citacdes académicas com base em diferentes
bases de dados, sendo amplamente utilizado para levantamento bibliografico e analises métricas de produgao
cientifica.

280 Zotero é um gerenciador de referéncias bibliograficas gratuito que permite a organizagao, marcagao e
exportagdo de dados de forma automatizada e colaborativa.

29 0 Microsoft Excel, embora ndo seja um software especifico para andlise cientifica, permite a tabulagao de
dados e geragdo de graficos simples, sendo uma ferramenta ttil na analise preliminar de revisdes sistematicas.
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Petticrew e Roberts (2006), Papaioannou et al. (2016) e Sampaio e Lycarido (2023). A anélise

buscou manter coeréncia com os principios das revisdes sistematicas, com foco na consisténcia

dos critérios de inclusdo e categorizagao.

O Quadro 2 resumira e especificara os critérios de selegao.

3.1 Coleta e Critérios de selecao

Quadro 2 - Critérios de Selecio para Revisio Sistematica

Critérios

Descricao

Palavras-Chave

Regulacido do ciberespaco; ciberseguranga; governancga cibernética; revisdo da literatura

Ferramenta de Pesquisa

Harzing's Publish or Perish 8.8, Zotero,

Trabalhos Excluidos

Artigos focados exclusivamente em aspectos técnicos da ciberseguranca relativos as
empresas privadas (ex.: criptografia, protocolos de rede).

Estudos com escopo muito restrito, ou massivos a ponto de extrapolar a conexdo direta
com politica externa, ciberseguranga, ciberespaco, geopolitica, Relagdes Internacionais
e similares.

Publica¢des de fontes ndo verificaveis (blogs, opinides pessoais, noticias sem
embasamento académico).

Trabalhos duplicados ou que ndo apresentem contribui¢ao original para o tema.
Trabalhos com erro na leitura do arquivo.

Dissertagdes, Teses, Monografias, Livros, Resenhas e Trabalhos em idiomas que ndo o
inglés e portugués.

Critérios de Inclusio

Publicagdes entre 2015-2025.

Estudos que tratam de regulagdo do ciberespago, ciberseguranga, governanga cibernética
e Relagoes Internacionais.

Publicacdes em inglés e portugués.

Relatorios e documentos de organizagdes internacionais (ONU, OTAN, CSIS, etc.) se
achados..

Plataforma de Busca de
artigos

Google Scholar; SciELO; ProQuest

Idiomas

Portugués e Inglés

Fonte: Elaboragao Propria usando o modelo de Rodrigues (2023)

Ap6s a definicdo dos critérios de inclusdo e exclusao, foi realizada a etapa de busca dos

materiais por meio dos softwares Harzing’s Publish or Perish e Zotero, com o uso de palavras-

30 Esses autores oferecem manuais metodologicos amplamente aceitos para a condugdo de revisdes sistematicas
nas ciéncias sociais, abordando desde critérios de inclusdo até técnicas de sintese de resultados.
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chave especificas e a aplicagcdo de filtros avangados nas bases de dados Google Scholar e
SciELO. Essa etapa inicial resultou em pouco mais de 80 publicacdes relevantes para o tema
proposto.

Na sequéncia, os artigos foram submetidos a uma triagem em duas etapas, conforme
sugerido por Petticrew e Roberts (2006) e Papaioannou et al. (2016)*!. A primeira etapa
consistiu na leitura dos titulos e resumos, permitindo uma filtragem preliminar com base nos
objetivos da pesquisa. J4 a segunda fase envolveu a leitura integral dos textos previamente
selecionados, a fim de verificar de forma mais criteriosa a aderéncia ao escopo da investigacao.

Os documentos que passaram por essa andlise mais aprofundada foram classificados no
Zotero, sendo marcados como “sim” ou “nao”, de acordo com sua pertinéncia a tematica. Para
os que foram excluidos, foram adicionadas notas explicativas, justificando a ndo inclusdo. Ao
final dessa etapa, 56 artigos foram descartados por ndo se alinharem aos critérios da pesquisa,
restando 26 trabalhos considerados adequados para a fase de codificacdo e analise.

Na etapa de coleta e organizagdo dos dados desses 26 artigos, foram utilizadas variaveis
desenvolvidas com base nos objetivos da pesquisa, com o intuito de realizar uma analise de
conteudo que permita mapear, de forma abrangente, o estado atual da literatura académica sobre
a regulacdo do ciberespago nas Relagdes Internacionais. Por fim, utilizou-se o software
Datawrapper’® para a elaboragdo nos graficos e tabelas para melhor visualizagio e

interpretacao.

O Quadro 3 especifica as dimensdes, as varidveis e as suas respectivas descrigoes. Vale
mencionar que nem todas as variaveis foram utilizadas na pesquisa para elaborar outros tipos
de analises, devido a urgéncia da conclusdo do trabalho, mas que podem ser utilizadas para
futuras pesquisas acessando o repositério Open Science Framework (OSF)*? descrito na Tabela

1 sobre a descricao metodologica.

Quadro 3 — Dimensio e descri¢ido das variaveis

Dimensao Variavel Descri¢ao

34 triagem em duas etapas é uma técnica padrdo em revisoes sistemadticas, que visa garantir maior
confiabilidade na seleg¢do dos estudos, reduzindo viés de escolha.

320 Datawrapper ¢ uma ferramenta online voltada para a visualizagdo de dados, amplamente utilizada em
projetos de pesquisa e jornalismo de dados por sua interface intuitiva e resultados graficos interativos.

30 OSF (Open Science Framework) ¢ uma plataforma de ciéncia aberta que permite o compartilhamento de
dados, codigos, pré-registros e resultados de pesquisa de forma transparente e acessivel.
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Formal ID Codigo identificador do artigo na planilha, utilizado para
organizagao.

Formal Titulo do Artigo Nome completo da publicacdo analisada.

Formal Autor(es) Nome(s) do(s) autor(es) responsavel(is) pelo texto.

Formal Ano de Publicagdo Ano em que o artigo foi publicado.

Formal Revista / Fonte Periddico, plataforma ou veiculo académico de publicag@o.

Formal Tipo de Publicacao Classificacdo do material (artigo, capitulo, dissertagdo, etc.).

Formal Afiliagdo Institucional Instituicdo a qual o(s) autor(es) esta(ao) vinculado(s).

Metodologica | Objetivo Claro? Indica se os objetivos da pesquisa estdo definidos com
clareza.

Metodologica | Fundamentagdo Tedrica Verifica se ha uma base tedrica solida e pertinente ao tema.

Relevante?

Metodologica | Metodologia Adequada? Avalia se a metodologia esta alinhada aos objetivos
propostos.

Metodologica | Apresenta Casos Reais? Informa se ha uso de estudos de caso ou exemplos
empiricos.

Substantiva Enfoque Principal Tema central abordado no artigo (regulagdo, seguranca,
etc.).

Substantiva Perspectiva Tedrica Enfoque tedrico adotado (realismo, liberalismo, etc.).

Substantiva Escopo Geografico Abrangéncia territorial da analise (nacional, regional,
global).

Substantiva Ator Focal Principal agente analisado (Estado, empresa, organizagdo
internacional).

Substantiva Dimensédo de Seguranga Tipo de seguranga discutido (nacional, cibernética, humana,
etc.).

Substantiva Mecanismos Regulatdrios Politicas, normas ou instrumentos regulatdrios estudados.

Substantiva Nivel de Regulagao Nivel em que se da a regulagdo (local, nacional,
internacional).

Substantiva Desafios Apontados Dificuldades ou problemas identificados no campo da
regulagao.

Substantiva Tecnologias Discutidas Tecnologias abordadas no texto (IA, big data, etc.).

Complementar | Contribuigdo para Relevancia da contribuig@o para os estudos em Rl e

RI/Ciberespago

ciberespago.




22

Complementar | Observacdes Gerais Comentarios livres sobre limitagdes, observacdes ou dados
relevantes.

Fonte: Elaboracdo propria do autor (2025)
4. RESULTADOS

Grafico 1 - Numero de publicacdes por tipo de documento

Distribuicao entre dissertacdes, artigos cientificos, capitulos de livro etc.

-

Artigo Cientifico
Dissertagao de Mestrado |

TCC/Monografia

N W

Tese de Doutorado
Trabalho de Investigagdo [
TCC/Projeto

Capitulo de Livro

Tese de Mestrado

Gréfico: Criando pelo autor « Fonte: Elaboragéo prépria (2025) « Criado com Datawrapper

Fonte: Elaboracdo propria do autor (2025)

No grafico 1, a producdo académica estd mais concentrada em Artigos Cientificos,
seguidos por Dissertacdes de Mestrado. Isso sugere que a pesquisa na area ¢ frequentemente

divulgada em periddicos cientificos e também em trabalhos de pds-graduacao.

Grafico 2 - Numero de publicacdes por escopo geografico

Distribuigdo geografica dos assuntos mais e menos abordados nos artigos.

Uniao Europeia

Global

Internacional

Brasil

Unido Europeia e Portugal
Global e Internacional
Estados Unidos e China
Portugal

China e Internacional

Estados Unidos, China, Israel, Brasil e
Internacional

Brasil e Internacional

Portugal, Unido Europeia e Internacional il

Grafico: Criando pelo autor - Fonte: Elaboragao prépria (2025) + Criado com Datawrapper

Fonte: Elaboracdo propria do autor (2025)
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No grafico 2 a produgdo tem um foco significativo na Unido Europeia e em estudos de
escopo Global / Internacional. O Brasil também aparece com alguma frequéncia. Isso indica
que a pesquisa pode estar voltada para questdes regionais europeias, para o cenario global da
ciberseguranca e também para o contexto brasileiro.

Grafico 3 — Ntimero de publicacées por ano

Evolugao temporal do interesse pelo tema ao longo dos anos

Numero de
Publicagbes

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024
Grafico: Criando pelo autor - Fonte: Elaboragao prépria (2025) + Criado com Datawrapper

Fonte: Elaboracdo propria do autor (2025)

Observa-se no grafico 3 um aumento significativo na produg¢do académica sobre
ciberseguranca e regulagdo do ciberespago nos ultimos anos, especialmente ap6s eventos como
o ataque NotPetya (2017) e a guerra na Ucrania (2022)**. Esses marcos reforcaram a
centralidade do ciberespago nas Relagdes Internacionais, impulsionando discussdes sobre

seguranca digital, soberania e governanca multilateral (DEIBERT, 2021).

4 . . . . - . L. .
3% 0 conflito russo-ucraniano evidenciou o uso coordenado de operagdes cibernéticas como instrumentos de
guerra hibrida, com ataques a sistemas de energia, bancos e canais de informagao (Deibert, 2021).
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Grifico 4 - Temas mais frequentes

Categorias de temas mais recorrentes na literatura

Relagdes Internacionais (teoria, poder, soberania) [ Estudos de Seguranga / Estratégicos / Ciberdefesa
[l Direito Internacional / Direito da UE / Direito Digital [I}] Governanga Global / Governanga da Internet
[l Ciéncia Politica / Integragdo Europeia / Diplomacia Regulagéo / Jurisdigdo / Modelos Comparativos
B outros

Regulagao /
Jurisdigéo / Modelo
Comparativos (teoria, poder,

9% soberania)
Ciéncia 23%
Politica /
Integragao
Europeia /
Diplomacia

Relagdes
Internacionais

Estudos de

Seguranga /
Estratégicos /
Ciberdefesa

VAR
Direito Internacional /
Direito da UE / Direito
Digital
21%

Grafico: Criando pelo autor - Fonte: Elaboragéo prépria (2025) « Criado com Datawrapper

Fonte: Elaboragdo propria do autor (2025)

A literatura sobre o ciberespago e sua regulagdo tem se concentrado, principalmente, em
trés grandes areas: Relagdes Internacionais, Estudos de Seguranga e Direito Internacional. Essas
abordagens refletem preocupagdes com soberania, poder, ciberseguranca e a criagdo de normas
juridicas no ambiente digital. Além disso, temas como governanga global, regulagdo comparada
e disputas por modelos de controle também aparecem com frequéncia. Embora existam
contribui¢des de areas como Filosofia da Tecnologia, Sociologia e Gestdo da Informacao, elas

ainda sdo menos recorrentes.



Tabela 1 — Setores e atores mais envolvidos na literatura

Classificagao dos principais atores envolvidos e suas categorias

Aparece quantas

vezes com foco nas
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Ator publicagtes? Categoria

Estados Nacionais 16 Governamental

Unido Europeia 12 Sovgrnamental /

egional

Organizagdes Internacionais (ONU, 9 Internacional /

OCDE, OTAN, IGF, etc.) Governanca Global

Atores Ndo-Estatais (ONGs, Hackers, 7 Civil / Técnico

Comunidade técnica, etc.)

Instituigdes Legislativas/Regulatérias 5 Governa[nentall
Regulagao

Plataformas Digitais (Meta, TikTok) 2 Privado

Forgas Armadas / Ciberdefesa 2 Militar

Individuos / Cidadaos 3 Civil

Académicos / Tedricos 2 Civil / Académico

Brasil (como caso nacional) 4 U g

Nacional

Tabela: Criando pelo autor. « Fonte: Elaboragéo propria (2025) + Criado com Datawrapper
Fonte: Elaboracdo propria do autor (2025)
A andlise dos estudos revela que os Estados nacionais e a Unido Europeia sdo os atores
mais recorrentes nas discussdes sobre regulacao do ciberespaco, demonstrando um foco claro
nas estruturas de poder tradicional e na formulagdo de politicas publicas. As organizagdes

internacionais também ocupam espaco relevante, especialmente no que diz respeito a

coordenacdo normativa e a governanga multilateral da internet.

Além disso, apesar de seu peso real na dindmica do ciberespago, o setor privado,
representado por grandes plataformas digitais como Meta e TikTok, aparece com menos
frequéncia nas analises®>. J4 o setor militar, embora presente, tende a ser tratado de forma mais
especifica, ligado a doutrina estratégica e aos conflitos cibernéticos. Ainda assim, hd um
numero consideravel de trabalhos que destacam a atuagao de atores ndo-estatais e da sociedade
civil, o que indica uma preocupacao crescente com 0s aspectos participativos e democraticos

da regulagao digital.

33 Para uma analise do poder estrutural das plataformas digitais, cf. CULPEPER, Roy; CLARKSON, Stephen.
"The Rise of the Corporate Digital State". Global Policy, 2017.
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Grifico 5 - Tipos de metodologias utilizadas

Quais métodos sdo mais aplicados (analise documental, entrevistas, estudos de caso, revisoes,
etc.)

[ Frequéncia (n)

Frequéncia (n)

Analise documental 24

Anélise tedrica/conceitual/revisdo de
literatura

Andlise juridica/constitucional
Entrevistas e questiondrios (Survey's)

Andlise institucional/regimes

!
w w
a

Estudos de caso (caso brasileiro etc.)

Andlise comparativa . 1
Andlise discursiva . 1
Andlise de politicas publicas . 1
Anélise multicritério . 1
Método hipotético-dedutivo . 1
Anédlise exploratéria . 1

Observagdo: muitos trabalhos combinam
mais de um método, especialmente andlise
documental + tedrica ou juridica.

Grafico: Criado pelo autor. - Fonte: Elaboragéo propria (2025) + Criado com Datawrapper

Fonte: Elaboracdo propria do autor (2025)

A andlise das metodologias revela que a maioria dos trabalhos se apoia fortemente na
analise documental, o que ja era esperado, considerando que muitos desses estudos se debrugam

sobre legislagdes, diretrizes estatais e documentos oficiais.

Ademais, chama atengdo a presenca significativa de revisdes tedricas e analises
conceituais, utilizadas principalmente em pesquisas que buscam compreender os fundamentos
normativos e politicos da regulacdo do ciberespago. Alguns trabalhos também apostam em
entrevistas, questiondrios e estudos de caso, embora em nimero menor, o que sugere um esfor¢o
ainda inicial de trazer evidéncias empiricas para o debate. H4, ainda, metodologias mais

especificas, como analises juridicas, institucionais e discursivas, que aparecem de forma
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complementar em certas pesquisas. Em geral, nota-se que o campo ainda privilegia abordagens

mais normativas e qualitativas, com espago para maior diversificagdo metodoldgica no futuro.

Tabela 2 - Impactos das dreas tematicas e relevincia dos autores em determinados estudos.

Especifica quais autores e areas tematicas de estudo estdo moldando o campo.

Area Temaética

Descrigao

Autores Principais

Regulagao e Direito
Internacional

Ciberseguranga como
Politica Publica

Geopolitica e Relagoes
Internacionais

Unido Europeia como Ator
Regulatorio

Governanga Global e
Multilateralismo

Tabela: Criado pelo autor « Fonte: Elaboragdo propria (2025) - Cria

Fonte: Elaboragao propria do autor (2025)

Estuda a construgao de
normas, estruturas legais e
regimes internacionais
voltados ao ciberespago,
incluindo soberania digital,
jurisdigdo e protegdo de
dados.

Enfoca a formulagéo de
politicas estatais para a
protecao do ciberespaco,
estratégias de seguranca
nacional e estruturas
administrativas.

Analisa o impacto da
tecnologia e da
ciberseguranca nas dinamicas
de poder global, com foco em
disputas entre grandes
poténcias e reconfiguragio do
sistemna.

Estuda a atuaga@o da UE como
promotora de normas e
modelos de ciberseguranga,
especialmente em protegdo de
dados, seguranca digital e
direitos fundamentais.

Reflete sobre a arquitetura
internacional da governanga
do ciberespaco, envolvendo
multiplos atores e modelos
concorrentes de regulacio.

da com Datawrapper

Lino Santos, Gongalo
Nuno Baptista de
Sousa, Zulmar Fachin,
Fernanda Marques
Alves, Rafael Padilha
dos Santos Vaz,
Carmille Leal do
Amaral

Schwether & Oliveira,
Rafael de Souza &
Cinthia Freitas, Maria
Luis Barbosa, Rodrigo
Eurico Fidalgo Pombo,
Bruno José de Sa Vaz,
Eduardo de Ré, LUANA
C. C. Borges

Pecequilo & Marzinotto
Jr., BRUNO MOSER
NUMNES et al., Gabriel
Coutinho, Marcio Jorge
Ferreira Guimaraes,
Arthur Martini Bronzatti

Sofia Martins Geraldes,
Graga Enes et al., Maria
Luis Barbosa, Inés
Isabel Baido Serrano,
Marcio Jorge Ferreira
Guimarades

Tiago Mallmann
Guterres Lopes, Rafael
QOliveira Brotherhood,
Jaqueline Trevisan
Pigatto, Rafael Padilha
dos Santos Vaz,
Fernanda Marques
Alves, Louise Marie
Hurel

A andlise desses estudos permite a identificagdo de cinco grandes areas tematicas que

refletem as principais linhas de pesquisa sobre o ciberespago nas Relagdes Internacionais. A

categorizacdo apresentada a seguir evidencia como os pesquisadores tém abordado esse

fendmeno multifacetado, revelando tanto a diversidade tedrica quanto a centralidade do tema

na agenda internacional contemporanea.
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1. Regulacio e Direito Internacional no Ciberespaco’®

A éarea de maior incidéncia nos trabalhos analisados diz respeito a interse¢ao entre o
Direito Internacional e a regulagdo do ciberespago. As contribui¢des concentram-se na
adaptacdo de normas tradicionais a um ambiente digital transnacional, destacando temas como
soberania, jurisdicao, ciberguerra, direitos fundamentais e governanga normativa.

Autores como Fachin (2020), Barbosa (2022), Pombo (2021) e Enes et al. (2023)
abordam as implicagdes juridicas da crescente digitalizagdo das relagdes sociais e politicas,
enfatizando a urgéncia de respostas regulatdrias eficazes e multiescalares. Esses trabalhos
reforcam que a auséncia de marcos juridicos claros no ciberespago compromete a estabilidade
normativa global, tornando-o um espacgo de disputa entre modelos regulatorios concorrentes.

2. Ciberseguranga como Politica Piblica e Estratégia Nacional/Regional®’

Nesta categoria, observa-se um conjunto de estudos que examina a ciberseguranga como
um problema de politica publica, com énfase em estratégias nacionais e regionais. Schwether e
Oliveira (2021), S&4 Vaz (2023) e Guterres Lopes (2021) oferecem anélises comparativas sobre
planos de seguranca digital, destacando tanto os desafios da coordenagdo institucional quanto
as diferengas entre os modelos adotados por paises e blocos regionais.

Os textos mostram que a cibersegurancga ultrapassa o dominio técnico, consolidando-se
como um eixo estratégico para a soberania estatal e a prote¢do de infraestruturas criticas. Em
muitos casos, como destacam Geraldes (2020) e Sousa (2022), essas politicas sdo moldadas por
influéncias externas, como os padrdoes da Unido Europeia e os posicionamentos das grandes
poténcias tecnoldgicas.

3.Geopolitica e Disputa Internacional no Ciberespaco’?

Outro eixo central diz respeito a geopolitica da internet e a competicdo interestatal pelo
controle das infra estruturas e fluxos digitais. Autores como Pecequilo e Marzinotto Jr. (2020),
Guimaraes (2021) e Dumit (2022) destacam o ciberespaco como campo de disputa estratégica
entre Estados Unidos, China, Unido Europeia e outros atores, seja por meio do desenvolvimento
de tecnologias criticas, seja pela imposicao de padrdes regulatorios. A abordagem evidencia

que o poder cibernético tornou-se uma dimensdao central das relagdes internacionais

36 Ver KASPERSEN, Anja. “International law in cyberspace: old rules, new battles.” Sur - International Journal
on Human Rights, v. 14, n. 26, 2017.

3t CARR, Madeline. “Public—private partnerships in national cyber-security strategies.” International
Affairs,v.92,n. 1, 2016.

38 Ver NYE, Joseph S. “Cyberpower.” Harvard Belfer Center Paper, 2010.
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contemporaneas, em que o dominio sobre dados, redes e plataformas digitais ¢ diretamente
associado a capacidade de influéncia global.

4.Governanca Global da Internet e Ciberdiplomacia

A governanca da internet e os esfor¢os diplomaticos para criar normas multilaterais
formam o nucleo desta area teméatica. Brotherhood (2022), Marques Alves (2021) e Padilha dos
Santos Vaz (2020) analisam a atuacdo de instituigdes internacionais e blocos regionais, com
énfase na construcao de consensos € na formagao de regimes voltados a seguranga digital. A
ciberdiplomacia aparece como ferramenta de mitigagdo de conflitos cibernéticos, sendo
particularmente relevante para paises do Sul Global, como o Brasil, que buscam equilibrar sua
atuacao entre diferentes polos de influéncia (Amaral, 2021). A literatura também aponta para a
fragmentacdo da governanga global, na medida em que se intensificam os desacordos sobre

principios como neutralidade da rede, prote¢ao de dados e jurisdi¢ao digital.

5. Teoria das Relacdes Internacionais e Poder no Ciberespaco

Por fim, os estudos mais tedricos da amostra trazem importantes contribui¢des ao aplicar
conceitos classicos das Relagdes Internacionais a analise do ciberespaco. Bronzatti (2021),
Santos (2020) e Hurel (2022) examinam, por exemplo, a securitizacdo da ameaga digital, a
transformagdo da soberania estatal e o surgimento de novos vetores de poder, como o chamado
“Software Power™’. Tais abordagens ampliam o escopo analitico do campo ao integrar
discussdes sobre tecnologia, seguranca e constru¢do social de ameacas, revelando como o
ciberespaco desestabiliza categorias analiticas tradicionais.

Basicamente, essa categorizacdo tematica permite visualizar a complexidade e a
interdisciplinaridade que caracterizam o debate sobre o ciberespagco nas Relagdes
Internacionais. A regulagdo juridica e a formulacdo de politicas publicas de seguranga digital
aparecem como eixos dominantes, mas os trabalhos também apontam para uma crescente
preocupacao com os impactos geopoliticos da digitalizagdo e com os desafios tedricos impostos

pela emergéncia do ciberespago como arena autonoma.

39 Ver MAZZUCATO, Mariana. The Value of Everything. Penguin Books, 2018.
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Tabela 3 — Gaps e Oportunidades de Pesquisa

Identificacdo de temas pouco explorados ou regides pouco analisadas.

Tema/Regiao Observacao
Praticamente ausente. Nenhuma analise
Mercosul / América do Sul focada em integracéo regional sul-
americana

Ausente. Nao ha referéncia a articulagao
luséfona sobre ciberseguranga ou regulagao
digital

CPLP (Comunidade dos Paises de Lingua
Portuguesa)

Ausente. Nenhum estudo voltado para
Africa / Paises Africanos contextos africanos ou a atuacgao
continental sobre o tema

Nao identificado. Nenhuma mengao aos

Sudeste Asiatico / ASEAN paises asidticos do bloco regional (exceto
China)
Pouco abordada. Apenas o Brasil aparece
América Latina (exceto Brasil) isoladamente; vizinhos regionais séo
ignorados

Temas relacionados a juventude e

. i Inexistentes nas amostras analisadas
educacao digital

Pouco abordado. Nao ha objetivos que
Setor privado e Big Techs investiguem empresas privadas ou
regulagao de plataformas
Tabela: Criado pelo autor - Fonte: Elaboragéo prépria (2025) - Criado com Datawrapper

Fonte: Elaboragao propria do autor (2025)

A escassez de trabalhos que abordem integragdes regionais fora do eixo Europa-EUA,
como o Mercosul ou a CPLP*, evidencia uma lacuna importante no mapeamento das respostas
politicas e normativas a ciberseguranca no Sul Global. Do mesmo modo, a auséncia de
perspectivas africanas e latino-americanas (exceto Brasil) indica a necessidade de descolonizar
o debate sobre regulagdo digital e incorporar outros contextos regionais ao centro da discussao
académica.

Além disso, ha uma notavel caréncia de investigacdes sobre o papel de atores ndo

estatais, especialmente empresas de tecnologia, sociedade civil e usuérios em geral, bem como

40 A Comunidade dos Paises de Lingua Portuguesa (CPLP) é uma organizagao internacional criada em 1996,
composta por Estados que tém o portugués como idioma oficial. Seus membros sdo Angola, Brasil, Cabo Verde,
Guiné-Bissau, Mogambique, Portugal, Sio Tomé e Principe, Timor-Leste e Guiné Equatorial. A CPLP tem como
objetivos principais o fortalecimento da cooperagao politica e diplomatica, a promocgao da lingua portuguesa e o
desenvolvimento de projetos conjuntos nas areas da educagdo, cultura, seguranga, satide e tecnologia.
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temas transversais como educacao digital, juventude, género e privacidade. Isso pode limitar a

compreensdo mais ampla do impacto social das estruturas de ciber governanga.

Grafico 6 — Nivel de regulacio

Predominancia e amplitude da regulagdo proposta nas pesquisas.

Percentual de Artigos (%)

Regionl (U
Transnacional
Multissetorial

Organizacional -3,85%

Grafico: Criado pelo autor « Fonte: Elaboragao propria (2025) « Criado com Datawrapper
Fonte: Elaboracdo propria do autor (2025)

O nivel de regulagdo abordada nos artigos ¢ predominantemente Internacional e
Nacional, com uma forte presenca Regional (UE) e uma relevante consideragdo do nivel
Transnacional. A amplitude ¢ notdvel, com muitos estudos analisando a intera¢do entre
multiplos niveis de regulagdo. Vale ressaltar que a soma das porcentagens sera maior que 100%,
pois um mesmo artigo frequentemente aborda multiplos niveis de regulagdo. Cada porcentagem

representa a proporc¢ao dos 26 artigos que incluem aquele nivel especifico.

Limitacoes

Ainda que tenha respondido a pergunta de pesquisa, a principal limita¢do faz referéncia
a propria metodologia. Pois normalmente, uma revisao sistematica necessita de um grupo maior
de pesquisadores e de profissionais especializados em diversas areas de estudo e da ciéncia.
Necessariamente dois para fazer a codificacao e corregdo das partes codificadas e analisadas.
Para suprir essa limitagao, fez-se necessario o proprio autor elaborar todas as fases do processo
literario e metodologico da pesquisa.

Ainda houve limitag¢des acerca dos softwares utilizados, no qual o Harzing’s Publish or
Perish 8.8 ndo se mostrou tao intuitivo nas pesquisas entdo apesar de ter sido utilizado no inicio,
por necessidade e urgéncia na conclusao da pesquisa, toda a busca e armazenagem dos artigos

foi migrada para o Zotero que se pareceu muito mais intuitivo, onde através de sua ferramenta
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no proprio navegador, permite ao pesquisador baixar rapidamente quantidades massivas de
artigos de qualquer base de dados e bibliotecas digitais artigos cientificos e periddicos.

Outra limitacao foi com relacdo a quantidade de artigos selecionados para a pesquisa, ja
que os critérios de selecdo e a urgéncia com relagdo a publicacdo da pesquisa acabaram por
limitar a sua robustez. Por fim, o principal limitador foi o tempo, pois fez a pesquisa se voltar
a maior parte dos artigos para os de lingua portuguesa, idioma nativo do autor, agilizando o
processo de revisdo, ainda de deixando de lado boa parte da literatura em lingua inglesa que por
ser mais rica em quantidade e qualidade, poderia agregar significativamente a pesquisa.

As planilhas e os dados usados nesta pesquisa serdo disponibilizados de forma publica
no repositoério OSF, seguindo os principios de transparéncia cientifica e as boas praticas
académicas. Para ndo sO permitir que outros pesquisadores possam reproduzir a analise
realizada, mas também contribuir com informagdes que ajudem a ampliar a base de dados e

aprofundar o estudo da literatura sobre a regulagdo do ciberespacgo.

5, CONCLUSAO

O presente trabalho focou em analisar o estado da literatura voltada a regulag¢do do
ciberespaco onde se encontram os principais conflitos e debates acerca da ciberseguranga entre
os anos de 2015 e 2025. Para isso, o estudo abordou o método de revisdo sistematica da
literatura, tratando desde a coleta dos dados, a sua codificacdo e anélise de 26 artigos a partir
de critérios de inclusdo e exclusao pré-determinados.

A principio, foram utilizados diferentes tipos de softwares para determinadas fases.
Onde inicialmente buscou-se através do Zotero, extrair e armazenar a maior quantidade de
artigos e publicagdes cientificas de diferentes buscadores acerca do tema, para filtrar com os
critérios de selecdo. Posteriormente, foi feita a codificagdo dos elementos nas seguintes
variaveis: "Identificador", "Titulo do Artigo", "Autor(es)", "Ano de Publicacdo", "Fonte ou
Revista Cientifica", "Tipo de Publicacao", "Afiliagdo Institucional do(s) Autor(es)", "Enfoque
Principal do Estudo", "Perspectiva Teorica Utilizada", "Ambito Geografico de Analise", entre
outras varidveis. Através da andlise desses dados obtidos nas pesquisas, pode-se chegar a

resposta para a pergunta base.
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Os primeiros resultados das analises sobre o tipo de documento predominante,
revelaram que a produgdo académica no campo da ciberseguranga ¢ da regulagdo do
ciberespaco esta majoritariamente concentrada em artigos cientificos publicados em periodicos
especializados, seguidos por dissertacdes de mestrado. Essa predominancia de artigos indica
que os resultados das pesquisas na area sdo amplamente difundidos por meio de publicagdes
em revistas académicas, o que contribui para a rapida circulagdo e o debate entre pares.

Seguido pelas analises de escopo geografico, onde revelou uma concentragdo
significativa de estudos voltados para a Unido Europeia, bem como para questdes de carater
global e internacional. Essa predomindncia sugere que as pesquisas académicas tém
direcionado ateng¢do especial a estrutura normativa e institucional europeia, reconhecida por sua
lideranca em iniciativas regulatorias no campo digital.

Ao mesmo tempo, o enfoque global demonstrou a relevancia das dinamicas
transnacionais da ciberseguranca, que ultrapassam fronteiras estatais e exigem abordagens
cooperativas e multilaterais. Ressalta-se, ainda, a presenga do Brasil como objeto de
investigagdo, especialmente no que se refere a construgdo de politicas publicas, estratégias
nacionais de seguranca cibernética e inser¢do em foruns.

Acerca dos nimeros de publica¢des por ano, pode-se inferir que nos tltimos anos, tem-
se observado um crescimento consideravel na produ¢do académica voltada para a
ciberseguranca e a regulacao do ciberespago. Esse movimento se intensificou especialmente
apods eventos marcantes, como o ataque NotPetya, em 2017, e o inicio da guerra na Ucrania, em
2022. Tais acontecimentos evidenciaram a centralidade do ciberespago nas disputas
internacionais contemporaneas, ao expor a vulnerabilidade de infraestruturas criticas e ao
destacar o uso estratégico de ferramentas digitais em conflitos geopoliticos.

A partir disso, questdes como seguranca digital, soberania tecnologica e governanga
multilateral passaram a ganhar maior espago nos debates académicos. Como observa Deibert
(2021), o crescente uso do ciberespago como instrumento de poder e influéncia tem exigido
novas formas de regulacdo e cooperagao internacional.

Em seguida fora analisada a literatura acerca dos temas mais frequentes e concentrou-
se principalmente em trés areas: Rela¢des Internacionais (23%), Estudos de Seguranca (21%)
e Direito Internacional (21%), abordando temas como soberania, poder, ciberseguranca e a
criacdo de normas juridicas no ambiente digital. Além disso, questdes como governancga global
(11%), regulacdo comparada e disputas por modelos de controle (9%) sdo frequentemente
discutidas, refletindo as dindmicas geopoliticas e os interesses de diferentes paises e blocos

regionais. Embora areas como Filosofia da Tecnologia, Sociologia e Gestdo da Informagao
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contribuam para o debate, sua presenca na literatura ainda ¢ menos significativa, evidenciando
a predominancia das abordagens mais convencionais na analise da regulag¢do do ciberespaco.

Ainda, elaborou-se uma tabela para categorizar e especificar os setores com mais
apari¢des em foco nas publicacdes, agrupados entre atores, quantidade de vezes que foi foco e
suas categorias, em ordem crescente de classificacdo dos principais atores envolvidos aos
menos.

Dando continuidade aos resultados, também foi feita uma analise dos setores e atores
mais envolvidos na literatura, revelando os Estados nacionais e a Unido Europeia como os
principais atores nas discussdes sobre a regulagdo do ciberespago. Sob um claro foco nas
estruturas de poder bem como na formulacdo de politicas publicas. Seguido por organizacdes
internacionais, atores nao estatais, refletindo preocupacdes com a dimensdo democratica da
regulacdo digital e o setor privado, que apesar de sua influéncia, ¢ menos abordado, enquanto
o setor militar apareceu em contextos estratégicos especificos.

Logo apos, analisou-se quais os tipos de metodologias mais empregadas nos trabalhos
e concluiu-se que a maioria dos estudos sobre regulacdo do ciberespaco utiliza analise
documental, especialmente por lidarem com legislagdes e diretrizes oficiais. Revisdes tedricas
e analises conceituais também sdo frequentes, enquanto métodos empiricos, como entrevistas e
estudos de caso, aparecem com menos destaque. Abordagens juridicas, institucionais e
discursivas surgem de forma complementar, revelando um campo ainda dominado por
metodologias normativas e qualitativas.

Por fim, houveram trés grandes analises, a primeira com relacao aos impactos das areas
tematicas e relevancia dos autores em determinados estudos. Onde foi possivel identificar cinco
grandes 4reas tematicas que estruturam o debate sobre o ciberespagco nas Relacdes
Internacionais: (I) a regulagao juridica e o Direito Internacional, com destaque para a adaptacao
de normas tradicionais ao ambiente digital; (II) a ciberseguranca como politica publica e
estratégia nacional, marcada por planos estatais € modelos regionais de prote¢ao digital; (III) a
geopolitica do ciberespaco, centrada na disputa entre grandes poténcias pelo controle das infra
estruturas e fluxos de dados; (IV) a governanca global da internet e a ciber diplomacia, com
foco na atuacao multilateral e na fragmentacdo dos regimes normativos; e (V) as abordagens
tedricas que aplicam conceitos das Relagdes Internacionais a compreensao dos novos vetores
de poder e ameaca no espago digital.

Essa categorizagdo evidenciou tanto a diversidade das abordagens quanto a centralidade
do ciberespaco na agenda internacional contemporanea, demonstrando a complexidade e o

carater interdisciplinar do tema.



35

A segunda foi com relagdo aos “gaps” e onde se da oportunidades de pesquisas futuras.
Evidenciou uma lacuna significativa na literatura sobre ciberseguranga no que diz respeito as
integragdes regionais fora do eixo Europa-EUA, como o Mercosul e a CPLP, bem como a
escassa presenca de perspectivas africanas e latino-americanas (com excecao do Brasil).

Essa auséncia refor¢a a necessidade de descolonizar o debate e ampliar a inclusao de
contextos do Sul Global. Também se observou uma caréncia de estudos voltados ao papel de
atores ndo estatais, como empresas de tecnologia, sociedade civil e usudrios. Em temas
transversais, como educacao digital, juventude, género e privacidade, o que pode restringir uma
compreensdo mais ampla e socialmente sensivel das dinamicas da ciber governanga.

Finalmente, a tltima andlise de revisdo dos artigos, referente aos niveis de regulacao,
revelou que os niveis internacional e nacional s3o os mais recorrentes nas discussdes sobre
regulacdo do ciberespago, seguidos de uma presenga significativa do nivel regional,
especialmente no contexto da Unido Europeia, e de um interesse crescente pelo nivel
transnacional. Cabe destacar que muitos trabalhos abordam mais de um nivel simultaneamente,

0 que justifica a sobreposi¢ao nas proporgoes analisadas.
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