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RESUMO

A promulgacéo da Lei Geral de Protegao de Dados (LGPD) e a subsequente criagéo
da Autoridade Nacional de Protecdo de Dados inauguraram uma nova era para a
tutela da privacidade no Brasil, elevando a protecdo de dados ao status de direito
fundamental. Contudo, a LGPD possui diversos conceitos juridicamente abertos,
cujo significado pratico depende da atuagdo da Autoridade. Sendo uma agéncia
recente, seu perfil decisorio inicial € um objeto de estudo crucial e ainda pouco
explorado, tendo esse trabalho, portanto, o objetivo de analisar e caracterizar o perfil
decisério da Autoridade em sua fase inaugural, investigando como suas decisdes
constroem o sentido pratico da lei. A pesquisa adota uma abordagem qualitativa,
baseada no método de estudo de caso multiplo, com analise documental da
totalidade dos nove primeiros processos administrativos sancionatoérios publicados
pela Autoridade entre 2023 e 2024. A analise revelou um perfil decisorio de carater
duplo, sendo pedagdgico, ao priorizar medidas corretivas, e firme, na exigéncia de
obrigagbes essenciais como a comunicagao de incidentes e a seguranga dos
sistemas. Foi identificado, também, uma atuagcdo pragmatica, que distingue o
tratamento entre agentes publicos e privados, e uma tipologia de respostas
regulatorias que vai da orientagcdo a repressdo. Conclui-se que o papel mais
importante da ANPD, neste momento, transcende a mera punig¢ao, consistindo na
construgdo da gramatica da conformidade a LGPD, onde cada decisdo funciona
como um signo que ensina a sociedade o significado pratico de proteger dados
pessoais.

Palavras-chave: Autoridade Nacional de Prote¢cao de Dados (ANPD); Lei Geral
de Protecdo de Dados (LGPD); Perfil Decisorio; Processo Administrativo
Sancionador; Regulagdo Responsiva.



ABSTRACT

The enactment of the General Data Protection Law (LGPD) and the subsequent
creation of the National Data Protection Authority ushered in a new era for privacy
protection in Brazil, elevating data protection to the status of a fundamental right.
However, the LGPD contains several legally open concepts, whose practical
meaning depends on the Authority's actions. As a recent agency, its initial
decision-making profile is a crucial and still underexplored subject of study, and this
work aims to analyze and characterize the Authority's decision-making profile in its
inaugural phase, investigating how its decisions construct the practical meaning of
the law. The research adopts a qualitative approach, based on the multiple case
study method, with documentary analysis of all nine of the first administrative
sanctioning proceedings published by the Authority between 2023 and 2024. The
analysis revealed a dual decision-making profile, that on one end is pedagogical, by
prioritizing corrective measures, and, on the other, firm, by enforcing essential
obligations such as incident reporting and system security. A pragmatic approach
was also identified, distinguishing between public and private actors, and a typology
of regulatory responses ranging from guidance to repression. It is concluded that the
Authority’s most important role at this time transcends mere limitations, consisting of
building the grammar of LGPD compliance, where each decision serves as a signal
that teaches society the practical meaning of personal data protection.

Keywords: National Data Protection Authority; General Data Protection Law;
Autoridade Nacional de Protecdo de Dados (ANPD); Lei Geral de Protegdo de
Dados (LGPD); Decision-Making Profile; Administrative Sanctioning Process;
Responsive Regulation.
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1 INTRODUGAO

Na era digital, onde dados pessoais se tornaram a matéria-prima da
economia e das relagdes sociais, a questao sobre quem controla as informacdes
deixou de ser um debate técnico para se tornar uma condicdo essencial para a
garantia de direitos fundamentais, cuja violagdo pode representar uma agressao
brutal a dignidade e autonomia do individuo. Cada clique, cadastro e interagao
online gera um rastro digital que, sem a devida protegcéo, pode expor individuos a
riscos que vao de fraudes financeiros a manipulacdo comportamental, tornando
essencial uma reavaliagao fundamental do direito a privacidade. Dessa forma, frente
ao conceito classico de protecao mostrando-se insuficiente para proteger o
individuo, a defesa do individuo evolui para um direito a autodeterminacao
informativa, que confere ao titular o poder de controlar o fluxo das suas proéprias
informagdes como uma condigao para o livre desenvolvimento da sua personalidade
(Doneda, 2020).

Foi em resposta a essa nova realidade, cuja violagdo pode representar uma
agressao brutal a dignidade e autonomia, que a protecdo de dados pessoais
ascendeu ao status de direito fundamental no Brasil, consolidado pela Lei Geral de
Protecao de Dados (LGPD) e, posteriormente, pela Emenda Constitucional n°
115/2022. Sendo assim, a LGPD nao apenas estabeleceu um conjunto de regras e
principios para o tratamento de dados, como a necessidade de uma base legal e o
respeito a finalidade e a transparéncia, mas também previu a criacdo de uma
entidade para zelar por esse novo direito, a Autoridade Nacional de Protecdo de
Dados (ANPD).

Porém, sabendo que a promulgagdo de uma lei, por si s6, nédo transforma a
realidade e que a LGPD trouxe consigo um vocabulario rico em conceitos
juridicamente abertos e expressdes que nao possuem um sentido pré-definido e
imutavel, é necessario ter o seu significado construido na pratica, na aplicagdo da
norma a casos concretos, num processo continuo de "construg¢ao, desconstrucao,
reconstrucao [...] do sentido juridico de algo" (Stamford da Silva, 2020), tornando a
figura da Autoridade Nacional de Protecdo de Dados, ndo apenas como uma

fiscalizadora, mas como uma construtora de sentidos. Concebida como uma
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autarquia com autonomia técnica e decisoéria, a ANPD nasceu com o propdsito de
regulamentar, fiscalizar e, quando necessario, sancionar os agentes de tratamento,
tornando-se a guardia da cultura de privacidade no pais. No entanto, apesar da
criacdo da Autoridade e da vigéncia da lei geral, ainda persistem desafios
significativos na implementagao efetiva da protecdo de dados no Brasil, o que coloca
em questionamento como a autoridade tem exercido suas fungdes regulatérias e
quais sao os padrdes de suas decisdes.

Portanto, a atuacdo da ANPD, especialmente na sua fase inaugural, pode ser
compreendida como um processo de criagdo de signos, no qual a Autoridade,
através das suas decisoOes, atribui significados e estabelece os contornos praticos
para os termos abstratos da lei. Cada sancdo, cada adverténcia e cada medida
corretiva funciona como um sinal para a sociedade, ensinando aos agentes de
tratamento o que, na pratica, significa cumprir a LGPD. Assim, sendo a Autoridade
uma agéncia reguladora recente, suas primeiras ag¢des sancionatérias sao
acompanhadas com grande expectativa, pois séo elas que traduzem a letra da lei
em pratica, estabelecem precedentes e sinalizam para a sociedade quais condutas
sao toleraveis e quais sao inaceitaveis.

Analisar as primeiras decisdbes da ANPD, portanto, € mais do que observar a
aplicacao de regras: é decifrar a linguagem que a nova Autoridade esta construindo
para se comunicar com os regulados e para dar concretude ao direito fundamental a
protecdo de dados. Diante disso, este trabalho busca entender qual & o perfil
decisorio que a Autoridade Nacional de Protecdo de Dados vem consolidando em
suas primeiras agdes sancionatorias, e quais sao os principais critérios e padrdes
que orientam sua atuacéo.

Para responder a esta questido, o trabalho inicia com a contextualizagcdo da
LGPD e os fundamentos da atuacao da Autoridade e, posteriormente, apresenta a
analise dos casos e dos padrbes decisorios identificados. Por fim, sintetiza os
achados, respondendo a pergunta de pesquisa e discutindo a relevancia do perfil
identificado para o futuro da protecédo de dados no Brasil.

Frente a isto, o objetivo geral deste trabalho € analisar e caracterizar o perfil
decisorio da Autoridade Nacional de Protecdao de Dados em sua fase inicial de
atuacao sancionatoria, a partir do exame de seus primeiros processos publicos. Para

tanto, a pesquisa se desdobra em objetivos especificos, que s&o compostos pelo
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mapeamento das infracdes mais recorrentes e a interpretacdo do que a Autoridade
tem conferido a dispositivos-chave da LGPD, a examinacido da aplicacéo pratica do
principio da atuacdo responsiva, investigando como a cooperagao do agente de
tratamento influencia o desfecho processual, e a investigagdo da metodologia de
dosimetria de sangbes, com foco na distingdo entre agentes publicos e privados. O
alcance desses objetivos se dara por meio de metas concretas, que incluem a
sistematizacdo completa dos dados dos nove processos sancionatorios iniciais, a
elaboragcdo de um mapa tematico dos padrdes decisorios e, por fim, a redacao de
uma analise critica que sintetize o perfil da Autoridade, visando contribuir para o
debate sobre a implementacdo da LGPD no Brasil.

Para atender aos objetivos propostos, a metodologia do trabalho foi
cuidadosamente delineada, adotando uma abordagem qualitativa, fundamentada no
método de estudo de caso multiplo, que se mostrou o mais adequado para o objetivo
proposto, pois permite uma investigacdo aprofundada de um fenébmeno
contemporaneo dentro de seu contexto real, a partir da analise de multiplos casos
que, em conjunto, revelam padrdées, nuances e a complexidade da atuagdo da
Autoridade (Yin, 2015).

Dessa forma, o objeto de estudo deste trabalho € composto pela totalidade
dos nove primeiros processos administrativos sancionatorios cujos relatérios de
instrugdo ou despachos decisorios foram publicados pela ANPD no periodo
compreendido entre 2023 e 2024. Ressalta-se que a selegdo deste conjunto n&o se
deu por amostragem, mas pela escolha do universo completo das decisbes
sancionatodrias iniciais, o que confere a andlise um retrato fiel da fase formativa da
jurisprudéncia da Autoridade.

As técnicas de pesquisa foram organizadas em etapas sucessivas,
iniciando-se por uma revisdo bibliografica e documental para a construgdo do
referencial tedérico exposto na parte inicial, abrangendo a doutrina sobre a Lei Geral
de Protecdo de Dados, a teoria da regulagcdo e os principios de governanga em
privacidade. Adotando uma abordagem qualitativa e exploratoria e utilizando
técnicas bibliograficas e documentais para coletar e analisar dados, de forma
descritiva e critica, o referencial tedrico da pesquisa é baseado em estudos sobre

regulacao e protecao de dados, fundamentos tedricos essenciais para compreender
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a protecado de dados como um direito fundamental e sua relagdo com a privacidade
e a autodeterminacao informativa.

A etapa consequente, central para este trabalho, consistiu na analise
documental, com a extrag&o e sistematizacado de categorias de dados pré-definidas
para cada um dos nove processos, incluindo o agente autuado, o fato gerador da
infracdo, os artigos da LGPD violados, as teses de defesa, a fundamentagédo da
ANPD para a decisao e as sang¢des ou medidas corretivas aplicadas. Para a analise
dos dados coletados, utilizou-se a técnica de analise de conteudo tematica, método
que envolve a codificacdo e a interpretacdo sistematica do conteudo dos
documentos para identificar e agrupar temas, padrées e tendéncias recorrentes no
comportamento decisério da Autoridade (Bardin, 2016).

Por fim, em razdo de ser uma agéncia extremamente recente, com suas
primeiras ac¢des sancionatérias publicadas apenas a partir de 2023, e ainda
operando em um cenario de escassa jurisprudéncia e literatura académica
consolidada sobre suas decisdes, este trabalho busca preencher uma lacuna na
literatura sobre a atuagdo da ANPD. Procura-se oferecer uma anadlise critica e
contextualizada de seu papel como autoridade regulatoria, visando contribuir para o
debate académico sobre protecdo de dados e regulagdo no Brasil. Porém,
importante ressaltar que, tendo em vista a recente instalagdo da agéncia, a analise
encontrou desafios, como a dificuldade em encontrar um volume expressivo de
documentos e informagdes publicas de autoria ou referente a Autoridade. Porém,
essa limitagdo reforga o carater exploratdrio e a urgéncia deste trabalho, que se
propde a realizar uma das primeiras analises sobre os dados disponiveis,
preenchendo uma lacuna e contribuindo para a constru¢do do conhecimento na

area.



17

2 A LEI GERAL DE PROTEGAO DE DADOS E A INSTITUCIONALIZAGAO
DA AUTORIDADE NACIONAL DE PROTEGAO DE DADOS: Estrutura e

Operacionalizagao para a Tutela de Direitos

Ao longo da histéria, o Estado assumiu diferentes formatos conforme as
demandas sociais e os contextos econémicos predominantes, sendo possivel
identificar ao menos trés grandes fases: o Estado liberal, centrado na néo
intervencdo e na garantia de liberdades individuais; o Estado do bem-estar social,
que emerge no pos-guerra e se caracteriza pela intervengdo econdmica e pela
prestacao direta de servigos publicos; e, mais recentemente, o Estado regulador,
que desloca o foco da atuacao estatal da execucao direta para a regulagdo e o
controle de atividades privadas (Justen Filho, 2014).

Assim, a evolucdo do modelo estatal, notadamente a partir das ultimas
décadas do século XX, levou a transicao do chamado "Estado do bem-estar social"
para o "Estado regulador", que reflete uma mudanca de foco: da prestacao direta de
servigos publicos para a regulagdo de atividades privadas e a coordenagao de
setores estratégicos, sobretudo em areas marcadas por alta complexidade técnica,
assimetria de informagcdo ou potencial conflito entre interesses coletivos e
individuais.

Nesse contexto, surgem as autoridades reguladoras como instrumentos
técnicos e especializados do Estado, voltados a normatizacao, supervisao e, quando
necessario, a sangcao de condutas em setores econémicos e sociais especificos, e,
no Brasil, essa mudancga se consolidou a partir dos anos 1990, com a criagao de
diversas agéncias reguladoras como resposta a necessidade de assegurar
estabilidade institucional e mitigacdo da captura politica. Conforme observa Margal
Justen Filho (2014), a regulacdo moderna deve ir além da disciplina econdémica,
abrangendo também a tutela de direitos fundamentais e a promogao da cidadania.

Dessa forma, as autoridades reguladoras, como entes estatais que
normalmente sdo estruturados como autarquias especiais, com autonomia técnica,
funcional e, em alguns casos, financeira, sdo incumbidas de regular determinados
setores por meio de fungdes normativas, fiscalizatérias, sancionatérias e

orientadoras e desempenham papel essencial na arquitetura do Estado
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contemporaneo, operando como mediadoras de interesses publicos e privados e
como garantidoras do funcionamento equilibrado de mercados e politicas publicas.
Maria Sylvia Di Pietro define essas entidades como "érgaos técnicos criados
para assegurar a atuacao estavel, imparcial e técnica em determinados campos da
atividade econdmica e social". Sendo assim, as funcdes dessas autoridades incluem
a edicado de normas infralegais, a supervisdo do cumprimento da legislagéo aplicavel
e, quando necessario, a imposicao de sang¢des (Di Pietro, 2022). Mais recentemente,
acrescenta-se o papel pedagdgico, por meio do estimulo a autorregulacéo e a
adogao de boas praticas, evidenciado pela teoria da regulagdo responsiva que
reforca essa abordagem flexivel e escalonada, priorizando a orientagdo e a

conformidade antes da sancao (Ayres; Braithwaite, 1992).

21 O papel das agéncias regulatérias no Brasil frente a Protecao de

Dados como Direito Fundamental

No campo da protecdo de dados pessoais, a atuacdo de uma autoridade
especializada revela-se essencial diante da complexidade do ambiente digital
contemporaneo: a coleta massiva de dados, o uso de algoritmos, a comercializagao
de perfis e a vigilancia eletrénica configuram um cenario que envolve ndao apenas
aspectos econdmicos, mas sobretudo direitos fundamentais, como a privacidade, a
autodeterminacdo informativa e a dignidade da pessoa humana. Dessa forma, a
protecdo de dados exige um marco normativo robusto e um aparato institucional
capacitado a promover o equilibrio entre o uso legitimo de dados e a protegao dos
titulares (Doneda, 2020). Destaca-se que a atuagao de uma autoridade de dados é
indispensavel para garantir a efetividade da legislagcdo, especialmente em contextos
assimétricos entre titulares e agentes de tratamento, de forma que tais autoridades
devem funcionar como mediadoras entre inovagao e privacidade, promovendo um
ambiente regulatério que favorega tanto a protecdo de direitos quanto o
desenvolvimento tecnologico (Weber, 2017).

Nesse sentido, frente a um contexto global de crescente preocupagao com a
privacidade e a protegdo de dados pessoais, impulsionado pelo avango da
tecnologia e da digitalizacao da sociedade, diversos paises foram incentivados a

modernizarem suas legislagdes, incluindo o Brasil. Nasce assim a Lei Geral de
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Protecéo de Dados, sancionada em 14 de agosto de 2018 (Lei n°® 13.709/2018), com
forte inspiragdo no Regulamento Geral de Protegdo de Dados (GDPR) da Uniéao
Europeia, com vigéncia postergada e efetivada apenas em setembro de 2020, e
tendo como objetivo regulamentar o tratamento de dados pessoais, tanto no meio
fisico quanto no digital, garantindo a privacidade e a seguranca dos dados dos
cidadaos brasileiros (Brasil, 2018). Com a evolugao dos entendimentos, a protecéo
de dados pessoais passou a ser reconhecida como um direito fundamental no
ordenamento juridico brasileiro apds a promulgagdao da Emenda Constitucional (EC)
n°® 115/2022, que alterou a Constituicdo Federal para incluir a protecdo de dados,
inclusive nos meios digitais, entre os direitos e garantias fundamentais do artigo 5°,
no inciso LXXIX, além de fixar a competéncia privativa da Unido para legislar sobre
protecao e tratamento de dados pessoais (Brasil, 2022).

Sendo assim, no Brasil, as autoridades regulatérias em protecdo de dados
desempenham papel fundamental na consolidagcdo do direito a protecado de dados
como direito fundamental, especialmente apds a EC n°® 115/2022. Com a fixagao de
competéncia, os efeitos diretos sobre a conformagao institucional da autoridade
regulatoria influenciam sua natureza juridica e posi¢cao na estrutura da administragéo
publica, pois, ao centralizar a competéncia legislativa na esfera federal, a
Constituicao cria um cenario normativo uniforme, reforcando a necessidade de uma
autoridade nacional unica e centralizada para coordenar em todo o territorio
nacional. No plano tedrico, essas autoridades ocupam uma posicao de destaque
dentro do modelo de Estado regulador, sendo dotadas de fung¢des normativas,
fiscalizatorias, sancionatérias e orientadoras, com importancia decorrendo da
necessidade de se estabelecer um ponto de equilibrio entre o livre uso de
tecnologias da informagéo, o funcionamento eficiente das atividades econémicas e a
protecao de direitos fundamentais dos cidadaos (Justen Filho, 2014).

Intrinsecamente ligado aos direitos fundamentais, o conceito de privacidade
na era digital evoluiu, de forma que ja nao se refere mais apenas ao controle sobre
informagdes pessoais, mas passa a englobar a capacidade de decidir ativamente
como, quando e por quem esses dados sao utilizados. Assim, surgem
entendimentos importantes como o conceito de autodeterminagdo informativa,
desenvolvido na Alemanha, que reforga o entendimento de que os individuos devem

ter controle sobre seus dados pessoais, garantindo sua autonomia e liberdade, e no
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préprio Supremo Tribunal Federal, que ja reconheceu a prote¢do de dados como um
direito fundamental implicito na Constituicdo, mesmo antes da EC n° 115/2022
(Bioni; Mendes; Sarlet, 2021).

Sendo assim, a autoridade regulatoria nesse campo tem a missdo de
transformar a protecédo de dados de um direito programatico em um direito efetivo,
utilizando-se de mecanismos técnicos, juridicos e educativos, nédo apenas
fiscalizando e punindo, mas também orientando, educando e promovendo uma
cultura de respeito a privacidade, atuando como mediadora entre inovagao
tecnoldgica e respeito as liberdades individuais (Ayres; Braithwaite, 1992). Portanto,
no contexto brasileiro, o fortalecimento institucional da autoridade de protecédo de
dados é essencial para garantir que os principios da autodeterminacao informativa,
da finalidade, da necessidade e da seguranga se concretizem no cotidiano das
relagdes publicas e privadas.

Dessa forma, frente ao reconhecimento constitucional desse direito, amplia-se
a responsabilidade das autoridades regulatorias, que passam a ter o dever
institucional ndo apenas de aplicar a legislagéo infraconstitucional, mas também de
assegurar, em nivel fundamental, a concretizagédo do direito a protegao de dados na
pratica. A atuagcdo regulatéria, portanto, deve ser compreendida como vetor
indispensavel para a efetividade do direito fundamental a protecdo de dados
pessoais, reforcando seu papel de garantidoras da ordem constitucional, exigindo
delas uma atuacdo pautada pela transparéncia, independéncia técnica e

compromisso com a prote¢ao da dignidade da pessoa humana no ambiente digital.

2.2 Os fundamentos e mecanismos da Autoridade Nacional de

Protecao de Dados

Referente ao processo de fortalecimento da protecdo de dados pessoais no
Brasil, € imprescindivel ressaltar a promulgacao da Lei Geral de Protecao de Dados
Pessoais, cujo texto final incorporou preocupagdes tanto da sociedade civil quanto
do setor produtivo, culminando em uma legislacdo que define principios, bases
legais e direitos dos titulares, além de prever a criagdo de uma autoridade
reguladora como elemento central para sua efetividade. Portanto, a criacédo da

Autoridade Nacional de Protecdo de Dados, estabelecida pela Medida Proviséria n°
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869/2018, posteriormente convertida na Lei n° 13.853/2019, e regulamentada pelo
Decreto n°® 10.474/2020, foi um passo fundamental para a implementacéo da LGPD
no Brasil (Brasil, 2018).

Como autarquia de natureza especial vinculada ao Ministério da Justica e
Seguranga Publica, a ANPD possui autonomia técnica e decisoria, com
responsabilidades como a elaboracao de diretrizes e normas complementares para
a aplicagdo da LGPD, a fiscalizacdo e o monitoramento do cumprimento da
legislacao por parte de organizag¢des publicas e privadas, a promog¢ao da educagao
e da conscientizagdo sobre a protegdo de dados (tanto para cidadados quanto para
empresas), a aplicagdo de sangdes em caso de descumprimento da lei, como
adverténcias, multas e bloqueio ou eliminacdo de dados, e a mediacao de conflitos
relacionados ao tratamento de dados pessoais. A ANPD é, portanto, a principal
instituicdo responsavel por garantir que a LGPD seja efetivamente aplicada,
protegendo os direitos fundamentais a privacidade e a autodeterminagao

informativa.

2.21 Fundamentos Legais e Mandato Institucional da Autoridade
Nacional de Protecdo de Dados

Conforme visto, a LGPD prevé a criagdo da ANPD, entidade responsavel por
garantir a efetividade da norma e exercer a supervisao e fiscalizacao necessarias
para a protegdo dos dados pessoais no pais. Com criagdo disciplinada nos artigos
55-A a 55-K da LGPD, que estabelece suas competéncias, estrutura e composicao,
a ANPD foi instituida inicialmente como 6rgéo integrante da administracéo publica
federal, vinculado a Presidéncia da Republica, com previsdo expressa de futura
transformag¢ao em autarquia de natureza especial (Brasil, 2018).

Porém, essa natureza juridica transitoria gerou criticas e preocupagdes
quanto a sua autonomia deciséria, especialmente no que se refere a independéncia
frente a pressdes politicas e interesses econdmicos. A expectativa da sociedade
civil, do meio académico e de especialistas em regulagdo e protegcdo de dados
sempre foi no sentido de que a ANPD atuasse com forte capacidade técnica e
autonomia, promovendo a uniformizagao da interpretacéo e aplicagao da LGPD em
todo o territério nacional. Havia também a demanda por seguranca juridica para os

agentes de tratamento e, ao mesmo tempo, garantia de protecao efetiva aos direitos
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dos titulares de dados. Portanto, a auséncia de uma autoridade reguladora no
momento da sancdo da LGPD foi objeto de criticas iniciais, uma vez que
compromete a implementagao pratica do marco legal (Doneda, 2020).

Ademais, a criacdo da ANPD envolveu a expectativa de que sua atuacao
fosse orientada por critérios objetivos de dosimetria regulatoria, materializado em
fevereiro de 2023 na forma da Resolucdo CD/ANPD n°® 4, que estabeleceu os
critérios e parametros para a aplicacdo de sang¢des administrativas no ambito da
LGPD, como adverténcias, multas simples ou diarias, publicizacdo da infracdo e
bloqueio ou eliminagdo de dados pessoais. Adotando uma abordagem escalonada e
proporcional e considerando fatores como a natureza e a gravidade da infragéo, os
direitos afetados, a boa-fé do agente, a reincidéncia, o grau de cooperagdo com a
autoridade e a existéncia de mecanismos de governanga e boas praticas
implementados pelo infrator, a resolugdo vem com o intuito de promover maior
previsibilidade juridica e transparéncia na atuagdo da ANPD, ao mesmo tempo em
que busca reforgar a fungao pedagoégica da autoridade, incentivando a conformidade
regulatéria por meio de instrumentos que vao além da punigao (Autoridade Nacional
de Protecao de Dados, 2023e).

Sendo assim, a resolugdo permite que as decisbes da ANPD sejam
calibradas conforme o grau de maturidade, colaboragao e risco apresentado pelo
agente de tratamento, além de, por meio da dosimetria regulatéria, que incorpora
critérios, fortalece a legitimidade das sangbdes e confere previsibilidade ao setor
regulado, incentivar a adogao voluntaria de boas praticas e consolida a autoridade
como indutora de conformidade, em vez de apenas repressora de desvios.

Portanto, no contexto da administracdo publica brasileira, marcada por
restricdes estruturais, orgcamentarias e institucionais, a atuacdo da ANPD revela uma
adaptacdo ao modelo de regulagao responsiva, aproximando-se, a0 menos em sua
fase inicial, de um modelo mais orientador e educacional, em contraste com modelos
mais sancionatorios (Ayres; Braithwaite, 1992). O que se espera € que a autoridade
brasileira avance em sua institucionalizagao e autonomia, consolidando-se como um
orgao técnico, independente e responsivo as peculiaridades do ordenamento juridico

e das demandas sociais nacionais.
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2.2.2 Mecanismos de atuacao Fiscalizatéria e Sancionatéria

Possuindo autonomia técnica e decisoria para zelar pela prote¢cao dos dados
pessoais, as atividades e processos administrativos da ANPD devem observar os
preceitos estabelecidos na LGPD, no Regimento Interno da ANPD, nas normas que
regem o0s processos administrativos no ambito da Administracdo Publica Federal,
bem como na legislagdo correlata. O Regimento Interno, aprovado pelo Conselho
Diretor da ANPD, define a estrutura organizacional da Autoridade e disciplina as
competéncias de suas unidades, incluindo aquelas relacionadas a fiscalizagao, a
aplicacao de sangdes e a condugao do Processo Administrativo Sancionador (PAS),
todos regulamentados pelos instrumentos normativos mencionados. No ambito
dessa estrutura, a Coordenacgao-Geral de Fiscalizagao (CGF) é o 6rgao especifico
responsavel por fiscalizar o cumprimento da LGPD e aplicar as sangdes previstas no
artigo 52 da referida lei, sendo elas impostas por meio de processo administrativo
que deve, obrigatoriamente, respeitar os principios do contraditorio, da ampla defesa
e do direito ao recurso (Autoridade Nacional de Protecéo de Dados, 2023e).

Nesse cenario, a atividade fiscalizatéria da ANPD é orientada pelo principio
da atuacado responsiva, um modelo regulatério que se afasta de uma abordagem
punitiva inflexivel, privilegiando a escalada de medidas proporcionais ao risco
identificado e a postura dos agentes regulados (Ayres; Braithwaite, 1992).
Consolidado na teoria da regulagado, este principio atua como uma “piramide de
sangdes”, em que, na base, a ANPD prioriza o dialogo, a orientagédo e a cooperagao,
buscando a conformidade voluntaria dos agentes. Caso essa abordagem inicial néo
surta efeitos ou em casos onde a gravidade da agao exige postura mais incisiva, a
Autoridade escala sua atuacao para medidas mais taxativas, como, por exemplo, a
emissao de medidas preventivas para remediar os riscos apresentados. O topo da
piramide é representado pelo PAS, que é alcancado quando as medidas mais
taxativas sdo descumpridas, fato considerado uma circunstancia agravante em caso
de instauracdo do processo, que enseja uma atuacao repressiva e aplicacdo de
sancdes previstas em lei.

Dessa forma, o perfil de atuagdo da ANPD é moldado como uma autoridade
que busca, primeiramente, orientar e corrigir, antes de punir, colocando a atuagao
responsiva como instrumento de conformidade, atuando de maneira eficiente e

colaborativa com os agente e utilizando a persuasdo como ferramenta, mas sempre
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mantendo a ameaca de san¢des mais severas. Sendo assim, durante o processo de
fiscalizacdo, bem como na fase preparatéria que antecede a eventual instauragao de
um PAS, a ANPD possui competéncia para adotar medidas preventivas e corretivas.

Conforme previsto no Regulamento de Dosimetria e Aplicagdo de Sangdes
Administrativas (RDASA), as chamadas medidas corretivas sdo definidas como
instrumentos destinados a sanar infracbes e restaurar a conformidade plena do
agente regulado com a LGPD e os regulamentos da ANPD, e devem ser aplicadas
em conjunto com a sancdo de adverténcia. Adicionalmente, o Regulamento do
Processo de Fiscalizagéo e do Processo Administrativo Sancionador (RPFPAS), em
seu artigo 32, com redacgao atualizada pela Resolugdo CD/ANPD n° 4/2023, prevé a
possibilidade de adogado de outras medidas ndo expressamente previstas, desde
que sejam compativeis com o ordenamento juridico e a finalidade do processo
fiscalizatorio (Autoridade Nacional de Protecdo de Dados, 2023e).

Como visto anteriormente, o descumprimento de uma medida preventiva
pode motivar a intensificacdo da atuagcdo da ANPD, com a adogdo de novas
medidas preventivas ou repressivas, além de configurar uma circunstancia
agravante na eventual abertura de processo sancionador. Cabe destacar que as
medidas preventivas e corretivas adotadas antes da instauracdo formal do PAS ou
durante a fiscalizagdo nao se confundem com aquelas previstas em outras
disposi¢des do Decreto n° 10.474/2020, que trata da estrutura e funcionamento da
ANPD. Além disso, insta ressaltar que o Processo Administrativo Sancionador é o
instrumento formal pelo qual a Autoridade apura e, caso aplicavel, pune os agentes
que cometem infracbes a LGPD, porém, frente a atuagao responsiva, o PAS ndo é o
primeiro contato da agéncia com as situagcbes-fato, existindo fases preparatorias
onde as medidas orientadoras e preventivas ndo foram o suficiente para sanar a
irregularidade (Autoridade Nacional de Prote¢cdo de Dados, 2021).

Dessa forma, o processo tem inicio com sua instauragao formal, por meio da
lavratura de um Auto de Infragdo, que descreve os fatos e os dispositivos legais
supostamente infringidos, e podera culminar na aplicacdo de sang¢des, quando for
constatada a ocorréncia de infragdes. Importante salientar que o autuado ¢ intimado
para exercer o direito de a ampla defesa e ao contraditério, apresentando defesa e,
se desejar, produzir provas, e apos isso, a area técnica da Autoridade elabora um

Relatorio de Instrugcdo, em que opina pela configuragdo ou ndo das infragbes, com
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base nos argumentos e conjunto probatério apresentado. E este relatério que serve
como subsidio fundamental para a decisdo da autoridade de primeira instancia,
objeto do qual interessa para a presente analise (Autoridade Nacional de Protecao
de Dados, 2021).

Portanto, a decisdo final da ANPD deve ser devidamente fundamentada,
indicando os fatos e os fundamentos juridicos pertinentes, e observando os
parametros e critérios estabelecidos tanto na LGPD quanto na regulamentacao
interna da Autoridade. Nos casos em que forem impostas obrigaces de fazer ou de
nao fazer, a decisdo deve ainda indicar o prazo para cumprimento, os critérios de
verificagcado e, se aplicavel, o valor da multa simples ou diaria a ser aplicada em caso
de descumprimento. O infrator ainda podera apresentar recurso contra a decisédo de
primeira instancia, a qual é proferida pela CGF, e, nesses casos, 0 processo &
encaminhado ao Conselho Diretor da ANPD, que atua como instancia maxima de
julgamento no ambito da Autoridade (Autoridade Nacional de Protecdo de Dados,
2023e).

2.2.3 O Regulamento de Dosimetria

Aprovado pela Resolugdo CD/ANPD n° 4 de 24 de fevereiro de 2023, o
Regulamento de Dosimetria e Aplicagao de Sancbdes Administrativas representa um
marco normativo fundamental para a atuagao da ANPD, pois detalha os critérios e a
metodologia empregados pela Autoridade para a aplicagado de sangdes em casos de
descumprimento da LGPD, buscando assegurar a proporcionalidade entre a
gravidade das infracbes e a intensidade das puni¢des. Um dos pilares do
regulamento é a classificacdo das infragdes, estabelecida em seu Art. 8°, que as
categoriza em leve, média ou grave, de acordo com a natureza do descumprimento,
sua severidade e os direitos dos titulares de dados que foram afetados.

Dessa forma, uma infracdo é considerada leve por exclusao, ou seja, quando
nao se enquadra nos critérios de média ou grave. Ja a classificagdo como média
ocorre quando a infragdo tem o potencial de afetar significativamente os interesses e
direitos fundamentais dos titulares, desde que nao atinja a gravidade maxima. Por
exemplo, a falha na comunicacdo de incidentes de seguranga aos titulares,
dependendo das circunstancias, pode inicialmente ser considerada média antes de

ser elevada para grave. Assim, para que uma infragdo atinja o patamar de grave,
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além de preencher os requisitos da classificacdo média, deve apresentar
cumulativamente ao menos uma das condi¢gbes especificadas no Art. 8°, §3° do
Regulamento, ou quando constitui uma obstrugao direta a atividade de fiscalizagao

(Autoridade Nacional de Protecao de Dados, 2023e).

Tabela 1 - Classificagao das Infragoes com base na sua Gravidade

Nivel de Gravidade Critérios e Definicao

Considerada quando nao verificada nenhuma
Leve das hipéteses relacionadas a infracdo média ou
grave (Art. 8°, §1°).

Quando a infragédo puder afetar
significativamente interesses e direitos
fundamentais dos titulares de dados pessoais
(Art. 8°, §2°).

Caracterizada em situagdes onde a atividade de
tratamento pode impedir ou limitar, de maneira
significativa, o exercicio de direitos ou a

Média I .
utilizacao de um servigo.

Quando ocasionar danos materiais ou morais
aos titulares (ex: discriminagéo, violagao a
integridade fisica, ao direito a imagem e a

reputacao, fraudes financeiras ou uso indevido

de identidade), desde que néo seja classificada
como grave.

Quando verificada a hipoétese de infragdo média
(Art. 8°, §2°) e, cumulativamente, pelo menos
uma das situagdes postas no Art. 8°, §3°:

a) Envolver tratamento de dados pessoais em
larga escala;

b) O infrator auferir ou pretender auferir
vantagem econdémica;
¢) A infragao implicar risco a vida dos titulares;
d) A infragdo envolver tratamento de dados
sensiveis ou de dados pessoais de criangas,

Grave adolescentes ou idosos;

e) O infrator realizar tratamento de dados
pessoais sem amparo em uma das hipéteses
legais previstas na LGPD;

f) O infrator realizar tratamento com efeitos
discriminatorios ilicitos ou abusivos;

g) Verificada a adogéo sistematica de praticas
irregulares pelo infrator.

Quando a infragao constituir obstrugao a
atividade de fiscalizagao (Art. 8°, §3°, II).

Fonte: A autora (2025).
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Portanto, fatores que elevam a gravidade incluem o tratamento de dados em
larga escala, a intengdo de obter vantagem econdmica, o envolvimento de dados
sensiveis ou de dados de criangas, adolescentes ou idosos, ou o tratamento de
dados sem uma base legal adequada, e, ainda a obstrugdo a fiscalizagdo, como o
nao fornecimento de documentos solicitados.

No que tange a aplicagdo das sangdes, a ANPD elenca diversas
possibilidades, como adverténcia, multa, publicizacdo da infracdo, entre outras.
Porém, vale ressaltar a inaplicabilidade de multas pecuniarias a érgaos e entidades
publicas, um aspecto distintivo e consistentemente observado em sua atuagao,
fundamentada no Art. 52, §3° da LGPD e replicada no Art. 3°, §5° do Regulamento
de Dosimetria. Diante dessa restricdo para o setor publico, e com o intuito de
reconduzir o ente a conformidade, a adverténcia assume um papel central, sendo
aplicada inclusive para infragdes graves, com base no principio da proporcionalidade
e no carater residual da adverténcia, para que infragdes graves nao figquem impunes.

Nesse cenario, o Art. 9°, Il, do RDASA, que permite a adverténcia quando ha
necessidade de medidas corretivas, tem sido frequentemente invocado para
fundamentar essa sangdo em casos de 6rgaos publicos que cometeram infragcbes
graves. Porém, em situagdes de maior gravidade envolvendo 6rgaos publicos, onde
a adverténcia simples pode ser considerada branda demais, a ANPD tem recorrido a

publicizagado da infragao (Autoridade Nacional de Protegdo de Dados, 2023e).

2.3 Governanga e Responsabilidade dos agentes de tratamento no

Brasil

O fortalecimento da cultura de protecdo de dados no Brasil esta
intrinsecamente ligado a promocédo das praticas de governanga e compliance
previstas na LGPD, especialmente no que se refere ao papel dos agentes de
tratamento. Em seu artigo 50, a LGPD estabelece que os controladores e
operadores devem formular politicas de boas praticas e de governancga, voltadas a
protecdo de dados pessoais, que devem abranger medidas de seguranga,
mecanismos de superviséo, procedimentos de mitigacdo de riscos, bem como agdes
educativas para conscientizacdo de colaboradores e parceiros. O objetivo & criar

uma estrutura organizacional voltada ndo apenas ao cumprimento formal da norma,
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mas a internaliza¢ao dos principios da LGPD na atuagéao cotidiana das organizac¢des
(Bioni; Mendes; Sarlet, 2021).

2.3.1 Pilares da Governanga e Compliance em Prote¢cdo de Dados
sob a Lei Geral de Protecao de Dados

Para que a estrutura de governanga em privacidade e boas praticas
postuladas na legislagdo se tornem efetivas, elas devem ser construidas sobre
pilares concretos que orientem a responsabilidade dos agentes e materializem os
principios da lei no dia a dia organizacional. Abrangendo a designacdo de
responsaveis e a documentacdo de processos até a implementacdo de
salvaguardas étnicas, esses pilares formam o alicerce de um programa de
conformidade robusto, sendo esse o padrao de diligéncia esperado e avaliado pela
ANPD em suas atividades de fiscalizagdo (Autoridade Nacional de Protegcdo de
Dados, 2023e).

Como um dos pilares, temos o principio da responsabilizagao e prestagao de
contas (conhecido em inglés como accountability), previsto no art. 6°, X, da LGPD,
exigindo que os agentes ndo apenas cumpram a lei, mas também sejam capazes de
demonstrar, de forma inequivoca, a adocdo de medidas eficazes para comprovar a
observancia das normas. Frente a este principio, torna-se justificado a necessidade
de politicas internas, procedimentos auditaveis e registros detalhados, pois a ANPD
atribui ao préprio agente a “responsabilidade por adotar e demonstrar a efetividade
de medidas técnicas e organizacionais para prevenir tratamentos irregulares”
(Wimmer, 2021 apud Autoridade Nacional de Protegcao de Dados, 2023b).

Diretamente ligado a isso esta o dever de adotar medidas de seguranca,
determinada no art. 46 da LGPD, no qual os agentes devem implementar medidas
técnicas e administrativas aptas a proteger os dados pessoais. No contexto da
protecdo de dados, essa obrigacdo se desdobra em conceitos como privacidade
desde a concepgao (termo do inglés privacy by design) e privacidade por padrao
(termo do inglés privacy by default), que pressupdem a privacidade de dados como
um componente essencial e integrado desde o inicio do desenvolvimento de
qualquer novo processo, e ndo uma camada adicionada posteriormente (Cavoukian,
2010).
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Em seguida, insta citar a figura do encarregado pelo tratamento de dados
pessoais (DPO)', prevista no art. 41 da LGPD, que atua como uma pega central da
governanca, tendo em vista que € o principal canal de comunicagao entre o agente,
os titulares dos dados e a propria ANPD. Além do aspecto formal de sua atuagao,
também € responsavel pela orientacdo de funcionarios sobre praticas a serem
tomadas e a auséncia de DPO por parte de um agente pode acarretar infragao,
demonstrando a importancia dessa funcao para a Autoridade.

Para viabilizar a chamada accountability, a LGPD estabelece ferramentas
documentais como o Registro das Operagdes de Tratamento (ROT), obrigatério pelo
seu art. 37, que funciona como um inventario detalhado de todas as operagdes de
tratamento, permitindo transparéncia e controle interno, sendo sua inexisténcia
passivel de sangao. De forma complementar, o Relatério de Impacto a Protecao de
Dados Pessoais (RIPD), previsto no art. 38, é utilizado para a avaliacdo de
tratamentos que possam gerar alto risco aos direitos dos titulares, sendo, portanto,
sua apresentagao exigida pela ANPD e auséncia passivel de sanc¢ao (Brasil, 2018).

Fica claro que os pilares da governancga estipulados na legislagdo n&do devem
ser vistos como obrigagdes isoladas, mas sim como a convergéncia para o objetivo
maior de criagdo e manutencao de uma cultura de protecado de dados. Afastando-se
de uma abordagem reativa e formalista, a LGPD, e consequentemente a ANPD em
sua atuagao, busca integrar a protecdo de dados as praticas diarias e ao
planejamento estratégico de qualquer entidade, materializando-se por meio de

politicas internas, treinamentos continuos e conscientizagao.

2.3.2 A Importancia da Governanga para a Atuacao da Autoridade
Nacional de Protecdo de Dados

A estrutura de governancga discutida anteriormente constitui um padréo de
diligéncia que a ANPD utiliza para avaliar a conduta das organizagdes em seus
processos de fiscalizacdo, e ndo apenas um guia de boas praticas para os agentes.
Sendo assim, a presenga, auséncia e, principalmente, a robustez do programa de
conformidade tornam-se fatores utilizados pela agéncia ao analisar a
responsabilidade diante de uma violagao de LGPD, de forma que falhas nos pilares

de governanga sao, em muitos casos, a propria materializagcao da infragao.

' Termo do inglés Data Protection Officer, tradug&o nossa.



30

Por outro lado, a importancia da implementacdo e o cultivo da cultura de
privacidade é diretamente refletida na propria atuacdo sancionatoéria da Autoridade,
que estabelece que a adogao de politica de boas praticas e governanga como um
critério a ser considerado na definicdo das san¢des. Mais que isso, a Autoridade
determina um incentivo concreto, por meio do art. 13, Il do RDASA, que estabelece
a possibilidade de redugcdo do valor de multa em 20% para os casos de
"implementagdo de politica de boas praticas e de governanga ou de adocéao
reiterada e demonstrada de mecanismos e procedimentos internos capazes de
minimizar os danos aos titulares" (Autoridade Nacional de Protecdo de Dados,
2023e).

Portanto, fica claro que a ANPD nao avalia apenas a falha pontual que gerou
uma infracdo, mas também a diligéncia geral do agente de tratamento em construir
um ambiente de respeito a privacidade, pois, na pratica, acaba tornando-se a
materializacdo de uma governanga efetiva, o que pode influenciar diretamente o
resultado de um processo sancionador, servindo como a ponte que conecta a teoria

da lei a pratica deciséria da Autoridade.
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3 O PERFIL DECISORIO DA AUTORIDADE NACIONAL DE PROTEGCAO DE
DADOS NA PRATICA REGULATORIA: Uma Analise dos Casos

Inaugurais

Nos seus primeiros anos de atuagao sancionatdria, a Autoridade Nacional de
Prote¢cdo de Dados tem se revelado menos como uma entidade puramente punitiva
e mais como um érgao regulador com um claro viés pedagdgico. A analise de suas
decisdes iniciais evidencia uma preferéncia pela recondugcdo do agente a
conformidade, demonstrada pela aplicacdo frequente de sancbdes de adverténcia
acompanhadas de medidas corretivas especificas, que visam orientar o infrator a
sanar a irregularidade. Esta abordagem ¢é particularmente visivel no tratamento de
entidades do setor publico, onde a Autoridade busca equilibrar a aplicagao da lei
com as complexidades da administragao.

Contudo, essa postura orientadora nao exclui a aplicagao firme da lei frente a
infracdes consideradas graves e criticas, com 0 mesmo conjunto de decisdes
revelando um rigor notavel em temas como a obrigacdo de comunicar incidentes de
seguranga aos titulares e o dever de cooperar com a atividade de fiscalizagao.
Nesses casos, a ANPD nao hesitou em classificar as infragbes como graves e
aplicar sangbes mais severas, como a publicizacdo da infracdo, ou em sancionar
diretamente a obstrucio de suas atividades.

Este perfil duplo, que ao mesmo tempo € orientador e rigoroso, emerge da
analise do conjunto de processos que serve como base para este estudo, revelando
as prioridades e a metodologia da Autoridade em sua missao de consolidar a cultura

de protecéo de dados no Brasil.

3.1 Panorama dos Processos Sancionadores analisados

Antes de adentrar na analise tematica do perfil decisério, € fundamental
apresentar o universo de casos que constitui a base empirica deste estudo,
composto pelos nove processos administrativos sancionatérios, cujos relatérios de
instrugdo ou despachos decisoérios foram publicados pela ANPD desde o inicio de

suas manifestagdes em 2023. Dentro do conjunto analisado, temos um agente do
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setor privado, a empresa Telekall Inforservice, e um grupo diversificado de oito
agentes do setor publico, incluindo entidades de diferentes esferas e areas de
atuagao, sendo eles a Secretaria de Estado de Educacdo do Distrito Federal
(SEEDF), o Instituto de Assisténcia Médica ao Servidor Publico Estadual de Sao
Paulo (IAMSPE), a Secretaria de Estado da Saude de Santa Catarina (SES/SC), a
Secretaria de Assisténcia Social, Combate a Fome e Politicas sobre Drogas de
Pernambuco (SAS/PE), o Instituto de Pesquisas Jardim Botanico do Rio de Janeiro
(JBRJ), o Instituto Nacional do Seguro Social (INSS) e dois processos distintos
envolvendo o Ministério da Saude (MS).

A composicdo deste universo de analise, majoritariamente focado em
entidades da administragao publica, € um fator determinante para a compreenséao do

perfil decisorio inicial da Autoridade, conforme ilustra o grafico a seguir.

Grafico 1 - Distribuigdo dos Processos Analisados por Natureza do Agente

Distribuicdo dos Processos Analisados por Natureza do Agente

@® Privado
@ Publico

Fonte: A autora (2025).
Nota: Grafico elaborado pela autora com base nos resultados obtidos na pesquisa.

Como o grafico evidencia, a esmagadora maioria dos casos inaugurais da
ANPD foi direcionada a agentes de tratamento do setor publico. Essa constatagao &
fundamental, pois, como sera aprofundado ao longo deste capitulo, a natureza do
agente influencia diretamente o tipo de sancao aplicavel e, consequentemente, a

estratégia regulatéria da Autoridade.
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Sendo assim, para fornecer uma visao panoramica e comparativa que servira

de referéncia para a analise subsequente, as informagdes centrais de cada processo

foram consolidadas na tabela a seguir. Importante ressaltar que a tabela funciona

como um resumo sindptico, projetado para orientar o leitor, e para uma analise

aprofundada, incluindo as teses de defesa e a fundamentagcao completa da ANPD

em cada caso, os resumos detalhados encontram-se no Apéndice A deste trabalho.

Tabela 2 - Sinopse dos Processos Administrativos Sancionadores Analisados

Principais Infragcoes

Desfecho (Decisao

HIEERE) Reslmoltoieo Verificadas e Sangao Principal)
Exposicao de dados de 3.030 Art. 37, 38, 48 da Condenacso (4
SEEDF alunos em formulario online mal | LGPD; Art. 5° do Reg. 1age
, . o Adverténcias).
configurado. de Fiscalizagéo.
Acesso nao autorizado a dados Condenagao
IAMSPE cadastrais de servidores, incluindo Art. 48 da LGPD. (Adverténcia com
salério e residéncia. Medida Corretiva).
Suposto vazamento de dados que,
JBRJ segundo o autugdo, nao envolviam | Nenhuma (Infragdes Arquivamento.
dados pessoais, resultando em afastadas).
arquivamento.
concivels da lea de sepera do | | A% 38.48,49da | Condenagdo (4
SES/SC . LGPD; Art. 5° do Reg. | Adverténcias com
SUS, afetando cerca de 48 mil . o~ X )
. de Fiscalizagéo. Medidas Corretivas).
titulares.
Tratamento de dados de eleitores | Art. 7°, 41 da LGPD; Processo em
Telekall ' . o o andamento, com
. para fins de marketing politico sem Art. 5° do Reg. de .
LEEERIES base legal comprovada Fiscalizacédo potencial
9 P : §ao. Multa/Adverténcia.
Consultas em massa e indevidas a Condenagéao
INSS dados de beneficiarios por meio de Art. 48 da LGPD. (Publicizagao da
credenciais validas de outro 6rgéo. Infragéo).
Vulnerabilidade em sistema (SCPA) Condenagéo (2
MS (Caso 1) que expunha dados a partir da Art. 48 e 49 da LGPD. | Adverténcias com
simples consulta de um CPF valido. Medidas Corretivas).
Ataque hacker que tornou servigos | Art. 23, 41, 48, 49 da Processo em
MS (Caso 2) essenciais indisponiveis (ex: LGPD; Art. 5° do Reg.
. . andamento.
ConecteSUS). de Fiscalizagéo.
e e s Condenacao 2
SAS/PE . . Art. 48 e 49 da LGPD. | Adverténcias com
programa social em site da . )
. Medidas Corretivas).
secretaria.

Fonte: A autora (2025)
Nota: Tabela elaborada pela autora com base nos resultados obtidos na pesquisa.

A simples observacéo deste panorama ja permite antever alguns dos padroes

que serao aprofundados adiante, como a prevaléncia de incidentes de segurancga
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como fato gerador dos processos, o foco recorrente em infragdes aos artigos 48 e 49
da LGPD, e a aplicagdo de sangbes nao pecuniarias para a grande maioria dos
casos que envolvem entes publicos.

Dessa forma, a partir da sinopse, a analise prosseguira de forma tematica,
dissecando os fundamentos e as consequéncias de cada um desses padroes

decisorios.

3.2 A centralidade da comunicagao de Incidentes de Segurancga

Dentre as obrigagbes impostas pela LGPD, a comunicagao de incidentes de
seguranga aos titulares, disposta no Art. 48, emerge na pratica fiscalizatéria da
ANPD como um ponto central e de especial relevancia, tendo em vista que o dever
de comunicar transcende a esfera de um mero procedimento administrativo, sendo o
principal instrumento que materializa os principios da transparéncia e da boa-fé apés
uma falha de seguranca, garantindo ao titular o direito a informacdo e as
ferramentas minimas para exercer sua autodeterminagdo informativa e mitigar

eventuais danos.

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a
ocorréncia de incidente de seguranga que possa acarretar risco ou dano
relevante aos titulares.
§ 1° A comunicagéo sera feita em prazo razoavel, conforme definido pela
autoridade nacional, e devera mencionar, no minimo:

| - a descrigao da natureza dos dados pessoais afetados;

Il - as informacdes sobre os titulares envolvidos;

lll - a indicacdo das medidas técnicas e de seguranga utilizadas

para a protecdo dos dados, observados os segredos comercial e

industrial;

IV - os riscos relacionados ao incidente;

V - os motivos da demora, no caso de a comunicagéo nao ter sido

imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou

mitigar os efeitos do prejuizo.
§ 2° A autoridade nacional verificara a gravidade do incidente e podera,
caso necessario para a salvaguarda dos direitos dos titulares, determinar ao
controlador a adogéao de providéncias, tais como:

| - ampla divulgacao do fato em meios de comunicagéo; e

Il - medidas para reverter ou mitigar os efeitos do incidente.
§ 3° No juizo de gravidade do incidente, sera avaliada eventual
comprovagdo de que foram adotadas medidas técnicas adequadas que
tornem os dados pessoais afetados ininteligiveis, no ambito e nos limites
técnicos de seus servigos, para terceiros ndo autorizados a acessa-los
(Brasil, 2018).
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A analise dos primeiros processos sancionadores revela que a Autoridade
tem interpretado e aplicado este dispositivo com rigor, sinalizando ao mercado e ao
setor publico que a notificagdo de incidentes ndo € uma formalidade discricionaria,
mas um dever essencial na protecdo do individuo. Mais do que qualquer outra
infracdo, a falha em notificar os titulares de dados sobre eventos que possam lhes
acarretar risco ou dano relevante tem sido tratada com grande seriedade,
independentemente da natureza do agente de tratamento.

A centralidade deste tema na atuacdo da ANPD fica evidente ao se observar
a incidéncia da infragdo nos casos que envolveram incidentes de seguranca,

conforme demonstra o grafico a seguir.

Grafico 2 - Incidéncia da Infragao ao Art. 48 nos Processos Analisados

Processos Sancionadores com Incidentes de Seguranga em
relacao a Falha na Comunicagao aos Titulares (Art. 48)

@ Houve falha na Comunicagéo

@ Nao aplicavel ou ndo houve falha na
Comunicagao

Fonte: A autora (2025).
Nota: Grafico elaborado pela autora com base nos resultados obtidos na pesquisa.

O grafico demonstra que a falha na comunicagao aos titulares ndo é uma
ocorréncia pontual, mas a infracdo mais recorrente nos processos sancionadores
que tratam de incidentes de seguranga, o que justifica a analise aprofundada dos
critérios utilizados pela Autoridade em seus julgados. Dessa forma, a profundidade

do perfil decisério da ANPD sobre o tema pode ser compreendida a partir da analise
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de trés eixos recorrentes em seus julgados: a tempestividade da comunicagao, a

qualidade e adequacéao de seu conteudo, e a forma de sua realizagao.

3.2.1 A Tempestividade da Comunicacido e a Interpretagcdo do Prazo
Razoavel

Considerando o panorama vislumbrado, foi verificado que um dos critérios
mais firmemente aplicados pela ANPD é a exigéncia de tempestividade na
comunicacao de incidentes, de forma que, mesmo antes da existéncia de uma
norma especifica que definisse o que seria um "prazo razoavel", a Autoridade se
posicionou como competente para avaliar a celeridade dos agentes no caso
concreto, considerando atrasos de meses como manifestamente inaceitavel.

Como exemplo, temos o processo contra a SES/SC, em que a secretaria
levou de sete a onze meses para realizar uma comunicacdo adequada e a ANPD
refutou diretamente o argumento da defesa de que a falta de regulamentagdo do
prazo impediria a configuragcdo da infragdo, afirmando ser "irrazoavel chancelar
cumprimento ao art. 48 quando o CIS ao titular é realizado apds sete meses do
ocorrido" (Autoridade Nacional de Protecdo de Dados, 2023d). Da mesma forma, no
caso da SEEDF, um atraso de oito meses para a notificacdo foi considerado
"demasiadamente longo" e injustificado.

Ainda, foi visto que a Autoridade também tem se mostrado cética em relagao
a justificativas baseadas em dificuldades operacionais ou burocraticas quando estas
decorrem da propria inércia do agente de tratamento. Uma analise das teses de
defesa apresentadas revela uma tentativa recorrente de justificar tais atrasos com
base em dificuldades operacionais ou contextuais, como visto no caso 1 do MS, que
alegou uma “reestruturagao interna”, e no caso da SEEDF, que alegou que as
restricdes do periodo eleitoral e as dificuldades técnicas para o envio de emails em
massa, ambas situagdes impossibilitando a comunicacdo em tempo habil
(Autoridade Nacional de Protecdo de Dados, 2024b). Porém, a linha argumentativa
utilizada na defesa de ambas foi consistentemente rechagada pela Autoridade, no
que tange a obrigagdo de comunicar tempestivamente os titulares, afirmando que
tais entraves ndo eximem a responsabilidade do controlador, que deve se planejar e

alocar os recursos necessarios para o cumprimento das obriga¢des da LGPD.
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A Unica excegao notavel a essa regra ocorreu no processo da SEEDF, mas
de forma muito especifica e distinta da questao da tempestividade, onde a ANPD
aceitou a pandemia da Covid-19 como uma excludente de nexo causal, mas apenas
para a infragado relacionada a falta de treinamento dos servidores (Art. 46), e nao
para justificar o atraso na comunicagdo do incidente (Art. 48), demonstrando a
capacidade da Autoridade de ponderar o contexto, mas sem abrir mao de
obrigagdes consideradas essenciais para a protecdo dos titulares (Autoridade
Nacional de Protegéo de Dados, 2024b).

Além das justificativas operacionais, a ANPD também enfrentou e refutou
teses de defesa de natureza juridica mais complexa, como no caso do INSS, que
argumentou que a comunicagao aos titulares nao deveria ser realizada por questdes
de interesse publico, como evitar o panico na populagdo e a sobrecarga de seus
canais de atendimento. Adicionalmente, a entidade invocou o Decreto n°
10.748/2021, que institui a Rede Federal de Gestao de Incidentes Cibernéticos, para
alegar que as informacdes sobre o incidente seriam sigilosas. Frente a isso, a
Autoridade contrapds que o verdadeiro interesse publico primario esta alinhado a
protecdo de dados como direito fundamental, e ndo se opondo a ele, e rechagou
veementemente o argumento de informacdes sigilosas com base no decreto,
distinguindo a protecéo de informagdes técnicas estratégicas (que sao objeto do
decreto) do direito fundamental do titular a informacgao sobre um incidente que afeta
seus proprios dados (Autoridade Nacional de Prote¢cdo de Dados, 2024a).

Dessa forma, fica claro que, uma vez identificado um incidente com potencial
de risco relevante, o agente de tratamento tem o dever de agir com celeridade para
notificar os titulares, ndo podendo se valer de lacunas regulatérias ou entraves
internos para postergar uma obrigagcédo fundamental para a protegédo dos individuos.
A Autoridade posiciona a celeridade ndo como uma mera formalidade, mas como
um fator determinante para garantir que o titular tenha tempo habil de se proteger de

possiveis danos.

3.2.2 O Conteudo Substancial e o Gatilho do Risco Relevante
Além da tempestividade, a andlise dos casos demonstra que a ANPD
demonstra um exame minucioso sobre a qualidade e a adequacao do conteudo da

comunicacao feita aos titulares, ndo bastando apenas informar que um incidente
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ocorreu. Para a Autoridade, a comunicagcao s6 cumpre sua fungao protetiva se for
informativa, transparente e util, fornecendo ao titular os elementos necessarios para
compreender o incidente e os riscos envolvidos. Como exemplo, temos a decisao no
caso do IAMSPE, em que a sanc¢ao de adverténcia foi acompanhada de uma medida
corretiva que determinava o ajuste do comunicado no site da instituicdo, com a
ANPD fornecendo a redagao exata a ser utilizada para garantir o cumprimento dos
requisitos do Art. 48, §1° da LGPD (Autoridade Nacional de Protecdo de Dados,
2023b).

Nesse cenario, é importante destacar o entendimento da Autoridade sobre o
fato gerador da obrigagdo de comunicar substanciado no risco ou dano relevante. A
ANPD tem consistentemente refutado argumentos de defesa que buscam afastar a
obrigagcdo com base na auséncia de um dano efetivo e comprovado, reiterando que
a obrigagdo de comunicar e de manter sistemas seguros existe independentemente
da ocorréncia ou ndo de dano efetivo, bastando somente a comprovagao do risco.
Vejamos que tal raciocinio ficou evidenciado no processo contra a SAS/PE, em que
foi explicita ao afirmar que a obrigagdo de comunicagéo de incidente “independe de
concretizacdo de danos aos titulares”, bastando que este possa acarretar-lhes risco
ou dano relevante (Autoridade Nacional de Protecdo de Dados, 2024c).

Resta claro que a interpretacao reforga o carater preventivo da norma, pois,
como observado no caso da SEEDF, "a comunicagcdo oferece aos titulares
possibilidade de atuar para se proteger, evitar ou mitigar os potenciais riscos ou
danos decorrentes do incidente", consolidando a visdo de que a avaliagao do risco é
0 que impde o dever de agir, e a finalidade da comunicagdo é, primariamente,

empoderar o titular (Autoridade Nacional de Protecdo de Dados, 2024b).

3.2.3 A Forma da Comunicacdo e a Preferéncia pela Notificacdo

Individual
Finalmente, o terceiro eixo de analise da ANPD diz respeito a forma da
comunicagdo, que evidenciou uma clara hierarquia entre a notificagdo individual e a
geral, com preferéncia pela individual como o meio mais eficaz para garantir o direito
a informacéao do titular. Esta preferéncia foi materializada no caso da SAS/PE, que,
apesar de ter os dados de contato dos 413 titulares afetados, realizou apenas uma

comunicagdo geral em seu site, e argumentou ser o suficiente. Tal tese foi
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rechagada pela Autoridade, afirmando que "ndo se sustenta o argumento de
equiparagao da comunicacado geral a comunicagao individual" e impds uma medida
corretiva para forcar o envio de notificagbes individuais (Autoridade Nacional de
Protecao de Dados, 2024c).

Contudo, a ANPD também tem demonstrado pragmatismo, diante de casos
em que foi evidenciado impedimentos a realizagdo plena da comunicacdo. Como
exemplo temos o Caso 1 envolvendo o Ministério da Saude, referente a
vulnerabilidade no sistema SCPA, em que a identificagdo dos titulares especificos
cujos dados foram consultados era inviavel e, diante dessa impossibilidade fatica, a
Autoridade admitiu a comunicagao de forma geral, por meio do sitio eletrénico do
o6rgao, como a medida adequada e proporcional para o caso (Autoridade Nacional
de Protecao de Dados, 2024d).

O balancgo entre essa preferéncia e a aceitagdo de comunicag¢des gerais em
situacdes de inviabilidade fatica, como observado nos casos da SAS/PE e do MS,
demonstra que, para a Autoridade, a escolha do meio de comunicagao deve seguir
um critério de maxima efetividade da notificacdo dadas as circunstancias de cada
incidente, tendo como regra ser individual sempre que possivel e geral apenas
quando a comunicacao direta for comprovadamente impossivel ou implicar esforco
desproporcional.

Por fim, a gravidade atribuida a infracdo na comunicacao de incidente de
segurancga é notavel, como visto no caso do INSS, em que a recusa persistente em
cumprir a determinacdo de comunicar os titulares levou a publicizacdo da infracao,
uma sangao ainda mais severa para um 6rgao publico, demonstrando a escalada na
resposta da Autoridade diante da conduta reiterada do agente. Ainda, quando
associada a fatores que aumentam o potencial de dano aos titulares, a analise dos
casos em que houve falha na comunicagao revela uma forte correlagcdo com o
tratamento de dados pessoais sensiveis ou de criangas e adolescentes, como ilustra

o grafico abaixo.
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Grafico 3 - Fatores Agravantes nos Casos de Falha de Comunicagao

Incidentes de Segurangca com Falhas na Comunicacao
envolvendo Dados Sensiveis ou de Criangas e Adolescentes

B Nao possui Dados de Criangas e Adolescentes [l Possui Dados de Criangas e Adolescentes

4

Quantidade de Autuados
N

Nao possui Dados Sensiveis Possui Dados Sensiveis

Fonte: A autora (2025).
Nota: Grafico elaborado pelo autor com base nos resultados obtidos na pesquisa.

A presengca massiva de dados sensiveis ou de dados de criancas e
adolescentes em aproximadamente 85,71% dos processos em que a comunicagao
falhou ajuda a explicar o rigor da ANPD e a classificagdo recorrente da infragcao
como "grave", o que solidifica a comunicagdo de incidentes como uma obrigagao

inegociavel e um ponto-chave do perfil decisério da ANPD.

3.3 O padrao de diligéncia em Seguran¢a e Governanga

A moderna concepgéo de protegdo de dados transcende a antiga nogéao de
privacidade como um mero direito de ser deixado em paz, evoluindo para um direito
de autodeterminacao informativa, que pressupde uma relagdo de confianga e um
dever de cuidado por parte de quem trata as informagdes pessoais. O dever de
cuidado, sob a é6tica da ANPD, materializa os principios da seguranga, da prevengao
e da responsabilizagdo, ndo se tratando de uma obrigagdo abstrata, mas de uma
expectativa concreta de que os agentes de tratamento adotem uma "postura proativa
para a mitigacédo da ocorréncia" de incidentes. Fundamentado no principio da boa-fé,

este dever encontra sua materializacdo pratica na propria atuacdo sancionatoéria da
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ANPD, cujo Regulamento de Dosimetria estabelece a "boa-fé do infrator" como um
dos critérios centrais para a aplicagao de sangdes (Doneda, 2020).

Nesse sentido, toda operacdo de tratamento de dados se baseia em uma
relacdo de confianga, na qual o titular espera que suas informacgdes sejam tratadas
com o devido cuidado e protecédo, de forma que, enquanto a comunicagdo de um
incidente de seguranga € o mecanismo para lidar com a quebra dessa confianga, a
atuagao da ANPD vai além, investigando as razdes estruturais que levaram a falha,
transcendendo a apuracdo do evento em si, buscando entender o padrao de
diligéncia prévia do agente de tratamento, conforme determinam os Arts. 46 e 49 da
LGPD.

Art. 46. Os agentes de tratamento devem adotar medidas de
segurancga, técnicas e administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situagbes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos
para tornar aplicavel o disposto no caput deste artigo, considerados a
natureza das informagbes tratadas, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, especialmente no caso de dados
pessoais sensiveis, assim como 0s principios previstos no caput do art. 6°
desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverédo ser observadas
desde a fase de concepgao do produto ou do servigo até a sua execugao.

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais
devem ser estruturados de forma a atender aos requisitos de seguranga,
aos padrdes de boas praticas e de governanga e aos principios gerais
previstos nesta Lei e as demais normas regulamentares (Brasil, 2018).

A abrangéncia do padrao de diligéncia esperado pela ANPD fica evidente na
variedade de infragdes apuradas nos processos, que vao desde falhas na seguranca
técnica dos sistemas até a auséncia de documentagdo essencial de governanga,

conforme ilustra o grafico a seguir.
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Grafico 4 - Frequéncia de Infracées de Segurancga e Governanga

Frequéncia de Infragdes de Seguranga e Governanga
5

Quantidade de Casos
N

Falha na Seguranga dos Nao Apresentagdo de  Nao Apresentacdo de ROT
Sistemas (Art. 49) RIPD (Art. 38) (Art. 37)

Infragdes caracterizadas

Fonte: A autora (2025).
Nota: Grafico elaborado pela autora com base nos resultados obtidos na pesquisa.

Como o grafico evidencia, a falha na seguranga técnica dos sistemas (Art. 49)
€ a infracdo de diligéncia mais recorrente, mas a ANPD também tem sancionado
consistentemente a auséncia de documentos-chave de governanga, como 0
Relatério de Impacto e o Registro das Operacbes de Tratamento.

Dessa forma, a Autoridade tem deixado claro que a implementacdo de
melhorias apenas de forma reativa, apos a ocorréncia de um incidente, ndo afasta a
configuragcado da infragcao original, avaliando se existia um programa de governanca
robusto e medidas de seguranca adequadas antes da ocorréncia da falha,
alinhando-se aos principios da accountability (Autoridade Nacional de Protecédo de
Dados, 2023e).

Evidenciado no caso da SES/SC, a Autoridade afirmou que "a violagao ao art.
49 persiste na medida em que ndo ha indicios ou comprovagdo de que o sistema
estava em conformidade com os requisitos de seguranga na época do incidente"
(Autoridade Nacional de Protegdo de Dados, 2023d), apesar das medidas corretivas
adotadas posteriormente. Da mesma forma, no processo do Caso 1 contra o
Ministério da Saude, a ANPD considerou a auséncia de controles prévios, como a

falta de autenticagdo para acesso a uma Interface de Programacdo de Aplicagéo
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(API)?, como a prova da infragdo, e ndo as corregoes feitas apds a denuncia
(Autoridade Nacional de Protecédo de Dados, 2024d).

Vejamos que a exigéncia de diligéncia prévia é evidenciada pela énfase da
Autoridade na capacidade do agente de demonstrar seus controles, como visto nos
casos do IAMSPE e da SAS/PE, em que a incapacidade das entidades de
apresentar registros de acesso (logs®) que permitissem a auditoria completa do
incidente foi um fator determinante para a caracterizagdo da falha de seguranca.
Destarte, para a ANPD, a auséncia de mecanismos de monitoramento e de uma
governanga que possa rapidamente identificar e dimensionar um incidente é, em si,
uma vulnerabilidade que viola o dever de cuidado (Autoridade Nacional de Protegéo
de Dados, 2023b).

Ademais, a analise da Autoridade tem se mostrado detalhada ao ponto de
distinguir a natureza da falha, conforme observado no processo da SEEDF, onde a
infracdo ao Art. 49 foi reclassificada para uma andlise sob a 6tica de medidas
administrativas do Art. 46, visto que entendeu que o problema nao residia em uma
falha estrutural do sistema utilizado, mas sim no seu uso inadequado por falta de
treinamento dos usuarios, uma falha de governanca de natureza administrativa.
Nesse cenario, manifesta-se que o padrao de diligéncia esperado pela Autoridade é
holistico, abrangendo tanto a robustez técnica dos sistemas quanto a capacitagao e
0s processos que governam sua utilizagdo (Autoridade Nacional de Protecdo de
Dados, 2024b).

Portanto, em matéria de seguranga, a ANPD ndo se contenta com a
remediacdo do dano, exigindo a comprovagao de um ambiente de governanca
proativo, onde a seguranca da informacao é planejada, implementada e auditavel,
sendo sua auséncia interpretada ndo apenas como um fator de risco, mas como a
propria materializagdo do descumprimento do dever de protecao imposto pela
LGPD.

2 Sigla vinda do inglés Application Programming Interfaces, tradugdo nossa, que sdo “mecanismos
que permitem que dois componentes de software se comuniquem usando um conjunto de definigcdes
e protocolos” (Amazon Web Services, [2025a]).

% Termo do inglés, tradugéo nossa, que sdo “arquivos gerados por software que contém informagoes
sobre as operacgoes, as atividades e os padrées de uso de uma aplicagéo, servidor ou sistema de TI”
(Amazon Web Services, [2025Db]).
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3.4 A postura do agente como fator determinante para a Atuacgao

Responsiva

Conforme estabelecido no Capitulo 1, a ANPD orienta sua fiscalizagao pelo
principio da atuag&o responsiva, um modelo que prevé uma escalada de medidas
regulatérias baseada na conduta do agente de tratamento. A analise dos casos
demonstra que este ndo € um principio meramente tedrico, se materializando em
consequéncias concretas, onde a postura colaborativa do agente pode levar a
desfechos mais favoraveis, enquanto a obstrugao ou a recusa em cooperar € tratada
como uma infragdo grave por si s6. A correlagdo entre a postura do agente e a
severidade do desfecho processual fica evidente no grafico a seguir, que consolida

os resultados dos casos com informagdes disponiveis sobre a cooperagao.

Grafico 5 - Correlagao entre a Postura do Agente e o Desfecho do Processo
Sancionador

Correlagao entre a Postura do Agente e o Desfecho do
Processo Sancionador

B Publicizagéo da Infragdo [ Arquivamento [ Adverténcia

Quantidade de Casos

Boa Media Baixa

Nivel de Cooperagédo com a Autoridade

Fonte: A autora (2025).
Nota: Grafico elaborado pela autora com base nos resultados obtidos na pesquisa.

O grafico ilustra de forma inequivoca a piramide da atuagéo responsiva na
pratica: a cooperagdo boa com a Autoridade esta associada ao desfecho mais

favoravel (arquivamento); nos casos de cooperacdo média, a ANPD aplicou a
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sancdo padrdo de adverténcia; e casos de cooperacdo baixa, a atuacao levou as
consequéncias mais gravosas, incluindo a sangao de publicizagdo da infragao.

Vejamos que no caso do JBRJ, a importancia da cooperacéao foi nitidamente
ilustrada, tendo em vista que foi arquivado n&o apenas porque a entidade
apresentou uma defesa técnica robusta, argumentando que o incidente ndo envolvia
dados pessoais, mas também porque, nas palavras da propria ANPD, "o autuado
apresentou diligentemente manifestacao neste PAS, o que demonstra sua posicao
cooperativa" (Autoridade Nacional de Protegcao de Dados, 2024c).

Somada a uma falha processual na intimacgao inicial, a postura colaborativa
foi fundamental para o encerramento do processo sem sang¢des, situacao que existe
em forte contraste frente a casos como os contra a SEEDF e a SES/SC, onde a falta
de cooperacdo foi tratada com severidade. A falha das entidades em fornecer
documentos e informagdes requisitadas pela ANPD, mesmo apds reiteradas
solicitacdes, foi tipificada como uma infracdo autbnoma ao Art. 5° do RPFPAS,
classificando essa conduta como grave, por constituir obstru¢do a atividade de
fiscalizagdo. A Autoridade, no caso da SEEDF, foi explicita ao afirmar que "o siléncio
do regulado, a sua postura ndo colaborativa ou a pratica de atos que dificultem ou
obstruam a atividade de fiscalizagdo culminam na atividade repressiva da ANPD"
(Autoridade Nacional de Protecado de Dados, 2024b).

A escalada da atuagdo responsiva € ainda mais evidente quando ha o
descumprimento de uma medida preventiva especifica, como visto no caso do INSS,
em que a recusa persistente da entidade em acatar a determinacdo de comunicar os
titulares sobre o incidente de seguranca foi considerada néo apenas uma infragao,
mas também uma circunstancia agravante, fator decisivo para que a ANPD
aplicasse uma sang¢ado mais gravosa, a publicizacdo da infracdo, em vez de uma
simples adverténcia (Autoridade Nacional de Protecéo de Dados, 2024a).

Dessa forma, a pratica deciséria da ANPD confirma que a atuagao responsiva
€ um pilar de sua metodologia, demonstrando a valorizacdo do dialogo e da
cooperagao, mas nao hesitando em escalar sua resposta e sancionar duramente a
obstrucdo, tratando-a ndo como um mero entrave processual, mas como uma

infracado séria contra a prépria atividade de fiscalizagdo do Estado.
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3.5 A dosimetria das sangoes e a distingdo entre Agentes Publicos e

Privados

Quando a orientagcdo e as medidas preventivas se mostram insuficientes, a
atuacdo da ANPD culmina na aplicacdo de sangcbdes, momento em que a avaliagcao
sobre a conduta de um agente se traduz em uma consequéncia concreta e com
impacto direto. Contudo, a analise dos casos revela que esta etapa constitui menos
um ato de pura punicdo e mais um exercicio de calibragem regulatéria, em que a
ANPD, ao definir a sangao, pondera ndo apenas a gravidade da falha, mas também
a natureza do infrator e os efeitos da penalidade sobre a continuidade de seus
servigos, revelando uma abordagem pragmatica e legalmente vinculada (Autoridade
Nacional de Protecao de Dados, 2024e).

Nesse cenario, a base para todo o processo de dosimetria € a classificagao
da gravidade da infragdo, conforme estabelecido no art. 8 do RDASA, onde a ANPD
categoriza as infragdes em leves, médias ou graves. A analise dos casos demonstra
que infragbes de natureza mais formal, como a falha na apresentagédo de um RIPD
sem impactos direto aos titulares, foram consideradas leves, como nos casos da
SEEDF e SES/SC (Autoridade Nacional de Protecdo de Dados, 2023d, 2024Db).
Porém, em casos em que houve obstrucdo a atividade de fiscalizagdo, como
verificado nos processos da SEEDF e SES/SC, ou em infragdes que envolviam o
tratamento de dados sensiveis ou de criangas e adolescentes, como nos casos do
INSS e da SAS/PE, foi consistentemente aplicada a classificagdo como grave,
aplicadas a condutas de maior reprovabilidade (Autoridade Nacional de Protecao de
Dados, 2024a, 2024c).

Sendo assim, a forma como a Autoridade aplica seu Regulamento de
Dosimetria, especialmente na distingdo que estabelece entre agentes publicos e
privados, expde as nuances de sua estratégia para fomentar a cultura de protegao
de dados no Brasil, equilibrando a necessidade de repressdo com o incentivo a
conformidade. O principal marco que define essa distingdo € a exclusdo de sancdes
pecuniarias para o setor publico, pois, em todos o0s processos analisados
envolvendo entes da administragdo publica, a ANPD consistentemente reafirmou
que, por forca do Art. 52, §3° da LGPD e do Art. 3°, §5° do seu Regulamento de
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Dosimetria, ndo é possivel a aplicagdo de multas (Brasil, 2018; Autoridade Nacional
de Proteg¢ao de Dados, 2024e).

Grafico 6 - Sangdes Aplicadas a Orgaos Publicos nos Casos com Decis3o Final

Sangdes Aplicadas a Orgaos Publicos nos Casos com Decis&o
Final

@® Adverténcia
@® Arquivamento

@ Publicizagéo da Infragdo

Fonte: A autora (2025).
Nota: Grafico elaborado pela autora com base nos resultados obtidos na pesquisa.

O grafico evidencia que, diante da restrigcdo legal, que moldou profundamente
a abordagem sancionatéria para esses agentes, a Autoridade desenvolveu uma
pratica consistente baseada em outros instrumentos, e a adverténcia acompanhada
de medidas corretivas consolidou-se como a principal ferramenta sancionatéria da
ANPD para o setor publico. Nos casos do IAMSPE, da SES/SC, do Ministério da
Saude (Caso 1) e da SAS/PE, a san¢ao de adverténcia foi aplicada para formalizar a
reprovacdo da conduta, enquanto as medidas corretivas foram usadas de forma
direcionada para forgar a regularizacdo da falha, como ajustar o conteudo de um
comunicado ou implementar controles de seguranga, demonstrando um foco na
efetividade e na reconducdo a conformidade, em vez de uma finalidade puramente
punitiva (Autoridade Nacional de Protegdo de Dados, 2023b, 2023d, 2024c, 2024d).

Contudo, a auséncia de multas nao significa que a atuagao da Autoridade
seja isenta de severidade, conforme visto no caso do INSS, que, diante da recusa
persistente da entidade em cumprir uma medida preventiva, aplicou a sang¢ao de

publicizagdo da infragcao, sinalizando que, mesmo com um arsenal limitado para o
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setor publico, a Autoridade ndo hesitara em utilizar sancdes de maior impacto
reputacional para responder a infragbes graves, especialmente quando
acompanhadas de uma postura nao colaborativa do agente (Autoridade Nacional de
Protecao de Dados, 2024a).

O contraste com o setor privado fica evidente na analise do caso Telekall
Inforservice, que teve como infracdo central o tratamento de dados para fins de
marketing sem uma base legal valida, alegando que os dados estariam disponiveis
publicamente na internet, e, portanto, poderiam ser utilizados livremente. Porém,
essa tese foi rechagada pela Autoridade, sob o entendimento de que dados, mesmo
que de acesso publico, ndo podem ser tratados para qualquer finalidade
indiscriminadamente, segundo o principio da finalidade presente no art. 6 da LGPD,
ressaltando que, mesmo dados tornados manifestamente publicos pelo titular devem
ter os direitos e demais principios resguardados. Dessa forma, frente a falta de
resguardo, o relatério de instrugdo detalha a metodologia para a aplicagdo de multa
simples, considerando o faturamento da empresa e a vantagem econdmica
pretendida com a infragdo. Com isso, ANPD demonstrou que, para os agentes
privados, a sangdo pecuniaria permanece como um instrumento central de
dissuasao, seguindo os critérios de calculo estabelecidos no Regulamento de
Dosimetria (Autoridade Nacional de Protecdo de Dados, 2024a).

Dessa forma, o perfil decisério na dosimetria se mostra adaptativo,
desenvolvendo para o setor publico um modelo consistente focado em adverténcias,
medidas corretivas e, como ultimo recurso, sancdes de impacto reputacional, e para
o setor privado, a manutencao da plena aplicagéo do regime sancionatério da LGPD,
incluindo as multas pecuniarias, ajustando a punicdo a realidade econ6mica e a

conduta de cada infrator.

3.6 O Perfil Decisoério da Autoridade Nacional de Prote¢cao de Dados

A andlise empirica dos primeiros nove processos administrativos
sancionatérios da Autoridade Nacional de Protecdo de Dados permite responder a
pergunta central desta pesquisa, delineando um perfil decisério claro, coeso e
multifacetado. Longe de ser uma entidade de faceta unica, a ANPD revelou em sua

atuagao inaugural um perfil duplo: € ao mesmo tempo pedagodgica em sua
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abordagem e firme na exigéncia do cumprimento de obrigagbes consideradas
essenciais.

Vejamos que o seu carater pedagodgico se manifesta na preferéncia pela
aplicacado de sangdes que visam a reconduc¢do do agente a conformidade, em vez
da pura retribuicdo, pratica visivel na utilizacdo recorrente da adverténcia
acompanhada de medidas corretivas para o setor publico. Em casos como os do
IAMSPE, da SAS/PE e do Ministério da Saude, a Autoridade nao apenas apontou a
falha, mas determinou ag¢des especificas para corrigi-la, como ajustar comunicados
e implementar controles de segurancga, demonstrando um foco na melhoria continua
e na educacao regulatoria.

Contudo, essa postura orientadora € balanceada por uma firmeza notavel
quando se trata de obrigagdes fundamentais, com a Autoridade se mostrando
resoluta na exigéncia de comunicagdo tempestiva e adequada de incidentes de
segurancga (Art. 48) e na cooperagdo com a atividade de fiscalizagdo. A recusa em
acatar determinagdes, como no caso do INSS, levou a uma escalada da sancao
para a publicizacdo da infragdo, enquanto a obstrugdo deliberada, vista nos casos
da SEEDF e da SES/SC, foi tratada como uma infragdo grave auténoma.

Adicionalmente, o perfil da ANPD se mostra extremamente pragmatico e
adaptativo, principalmente na dosimetria das sang¢gdes, reconhecendo e aplicando
rigorosamente as restricdes legais, como a inaplicabilidade de multas a dérgaos
publicos, e adapta seu arsenal sancionatdrio a realidade de cada agente. A distingédo
clara entre o modelo aplicado ao setor publico, focado em correcéo e reputacao, e a
abordagem para o setor privado evidencia essa calibragem regulatoria.

Finalmente, a analise revela as prioridades estratégicas da Autoridade em
sua fase inicial, com foco intenso e recorrente em infragbes aos Artigos 48
(comunicagao) e 49 (seguranga dos sistemas) sinalizando para o mercado e para o
setor publico que a gestdo de incidentes de seguranca e a implementagao de uma
governanca de dados robusta sdo as fronteiras inegociaveis da LGPD neste
momento. A protegédo do titular apdés uma falha e a diligéncia para evitar que essa
falha ocorra sdo, portanto, os pilares que sustentam o perfil decisorio inaugural da
ANPD.
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3.6.1  Fatores Determinantes na construgéo do Perfil

Conforme visto, o perfil decisério da ANPD nao surge de forma aleatoria,
sendo moldado por um conjunto de fatores determinantes que explicam o "porqué"
de a Autoridade agir desta maneira, cuja compreensédo torna-se essencial para
contextualizar sua atuacdo e antecipar seus proximos passos. Primeiramente, a
Maturidade Institucional desempenha um papel crucial, pois, sendo uma agéncia
jovem e operando em um ecossistema onde a cultura de protecdo de dados ainda
esta em desenvolvimento, a ANPD adota uma estratégia consciente para construir
sua legitimidade. A preferéncia por sangdes pedagdgicas, como adverténcias e
medidas corretivas, em vez de uma abordagem puramente punitiva, pode ser
interpretada como um calculo regulatério para educar o mercado e fomentar a
conformidade de forma gradual, criando um ambiente de cooperacdo em vez de
antagonismo inicial.

Em segundo lugar, as restricbes legais impdéem contornos claros a sua
atuagao, sendo o perfil da Autoridade também consequéncia direta das limitagdes
impostas pela lei, sendo a mais evidente a impossibilidade de aplicar multas a
orgaos publicos (Art. 52, §3° da LGPD). Essa restrigdo forgou a ANPD a desenvolver
um vocabulario sancionatério alternativo e criativo, com as adverténcias, as
detalhadas medidas corretivas e a aplicagao estratégica da publicizagao da infragao
tornando-se os instrumentos que refina para poder atuar de forma efetiva e com
impacto junto ao setor publico, que constituiu a vasta maioria de seus primeiros
processos.

Por fim, as prioridades estratégicas revelam o foco da agéncia, de forma que
a concentracao de esforgos na fiscalizagao dos artigos 48 e 49 nao seja acidental, e
sim uma escolha estratégica de priorizar as infragdes com o maior e mais tangivel
impacto sobre os direitos dos titulares. A falha em comunicar um incidente priva o
individuo da chance de se proteger, e a falta de segurancga é a causa raiz da maioria
dos danos. Dessa forma, ao focar nesses pontos, a ANPD envia um sinal claro
sobre quais sao, neste momento, as obrigagdes inegociaveis da LGPD,

consolidando a base para futuras fiscalizacdes mais complexas.
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3.6.2 A tipologia das Respostas Regulatorias para a construgcédo de
sentido

A atuacéo responsiva da ANPD, objeto de analise deste capitulo, pode ser
sintetizada em uma tipologia que organiza suas decisbes em um espectro de
respostas, com cada nivel desta escala funcionando como um signo distinto. Sendo
assim, o processo de criagado desses signos emerge da propria operagao de decidir,
que €, em sua esséncia, um ato de observacdo: a Autoridade observa o caso
concreto e, simultaneamente, observa a si mesma e ao ordenamento para
diferenciar o licito do ilicito (Stamford da Silva, 2020).

Dessa forma, a partir da observagdo nascem os signos regulatérios que
comunicam mensagens especificas aos agentes de tratamento e contribuem para a
consolidagao do significado pratico da LGPD, e essa hierarquia de signos pode ser
visualizada na forma de uma piramide regulatoria responsiva, conforme o grafico a

seqguir.

Grafico 7 - Piramide das Respostas Regulatérias da Autoridade

A

Atuacao Repressiva: Signo da Escalada

Representa a escalada da Regulagao Responsiva, em que cooperagao falhou e
a gravidade da conduta exige uma resposta mais dura. As consequéncias serdo
severas e, em alguns casos, publicamente visiveis, para que sirva de exemplo.

Atuacao Sancionatoéria Formal: Signo da Formalizagéo

Demonstra a existéncia e registro oficial da infragdo, mesmo que ja tenha sido
resolvida, ressaltando que falhas procedimentais também sao importantes.

Atuacao Orientadora: Signo da Razoabilidade
Demonstra a atuagdo técnica e baseada em fatos, em que, se ndo ha infragdo,
o processo é encerrado, com a conformidade e a boa cooperagdo sendo

Atuacao Pedagoégica: Signo Pedagdgico

Demonstra o reconhecimento e registro do erro, mas o mais importante é que
haja aprendizado e corre¢do da conduta, pois conformidade futura é o objetivo.

reconhecidas.

Fonte: A autora (2025).
Nota: Grafico elaborado pela autora com base nos resultados obtidos na pesquisa.

Vejamos que, na base desta piramide regulatéria, encontra-se o signo da
razoabilidade, materializado no arquivamento de processos quando a infragdo nao
se confirma, evidenciando que a atuagao da Autoridade é técnica e pautada por
evidéncias, construindo o sentido de que a conformidade é reconhecida e que a

fiscalizagdo ndo € arbitraria. Subindo na escala, o signo pedagdgico se manifesta



52

através da adverténcia com medida corretiva, a resposta padrdo para 6rgaos
publicos,que possui mensagem clara: o foco ndo é apenas punir o erro passado,
mas ensinar o caminho da conformidade, construindo o sentido de que a LGPD
exige uma corregao ativa e continua.

Chegando ao terceiro nivel, representado pela adverténcia simples, temos o
do signo da formalizagéo, utilizado para infracbes ja comprovadas, mas onde a
corregdo nao é mais aplicavel, servindo, portanto para registrar formalmente a
reprovagao da conduta, construindo o sentido de que mesmo falhas procedimentais
sdo relevantes e serdo registradas no histérico do agente. Ja no topo da piramide, o
signo da escalada repressiva é reservado para os casos de maior gravidade ou em
condutas reiteradas, utilizando san¢gdes de maior impacto, com a publicizagdo da
infracdo e a sinalizagdo da possibilidade de multa sendo os exemplos maximos
desta resposta. Com estes atos, a ANPD constréi o sentido de que a recusa em
cooperar ou o descumprimento de obrigagcdes basilares tera consequéncias severas
e publicamente visiveis, estabelecendo os limites da tolerancia regulatoéria.

Essa tipologia, portanto, ndo apenas classifica as sangbes, mas revela a
gramatica regulatoria da ANPD, que, por meio dessa escalada de signos, comunica
suas expectativas, define os limites da tolerancia e, fundamentalmente, constréi o

sentido pratico do que é exigido para a conformidade com a LGPD.
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4 CONCLUSAO

Este trabalho se propds a decifrar o perfil decisorio da Autoridade Nacional de
Protecdo de Dados em sua fase mais crucial, com a analise empirica dos nove
primeiros processos sancionatorios, que revelou uma Autoridade que age de forma
estratégica, pedagogica e pragmatica, mas que € firme na defesa dos pilares da
LGPD. Conclui-se que o papel mais importante da ANPD, neste momento,
transcende a mera aplicagao de sancodes, tratando-se de um complexo processo de
construcao de sentidos, onde a Autoridade esta, decisdo por deciséo, ensinando ao
Brasil o que significa, na pratica, proteger dados pessoais.

O perfil duplo identificado, ao mesmo tempo orientador e rigoroso, e a
tipologia de respostas regulatorias, que vai da razoabilidade a escalada repressiva,
sao as principais ferramentas nesse processo, pois cada decisao funciona como um
signo que comunica as prioridades da agéncia e atribui significado concreto a
conceitos abertos da lei, como "prazo razoavel" e "medidas de seguranca
adequadas". A ANPD, portanto, ndao apenas pune, mas fundamentalmente cria a
gramatica da conformidade a LGPD no pais.

A principal limitagdo desta pesquisa reside em seu proprio carater pioneiro,
tendo em vista o numero de casos disponiveis para analise, que embora represente
o universo total de decisdes publicas até o momento, ainda é pequeno. O perfil aqui
delineado é, portanto, uma fotografia do estagio inicial da Autoridade, sujeito a
evolugdes e aprofundamentos. Dessa forma, como sugestdes para estudos futuros,
recomenda-se o monitoramento continuo das decisdes da ANPD para verificar a
manutencio ou alteracdo desses padrdes, a analise do impacto efetivo das medidas
corretivas na conduta dos agentes, e estudos comparativos sobre como outras
autoridades de protecado de dados no mundo construiram seus proprios "signos" em
suas fases inaugurais.

Por fim, reafirma-se a importancia da ANPD como instituicdo central para a
consolidacdo da protecao de dados como um direito fundamental efetivo no Brasil,
pois a forma como ela continuara a construir e a comunicar os significados da LGPD

sera determinante para o futuro da privacidade e da inovacgao no pais.
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APENDICE A - SISTEMATIZACAO E ANALISE DOS PROCESSOS SANCIONATORIOS INAUGURAIS

Autuado CNPJ

Secretaria de Estado de

Educagao do Distito Federal 00-394-676/0001-
DI

Instituto de Assisténcia
Médica ao Servidor Publico
Estadual de Sao Paulo
(IAMSPE)

Instituto de Pesquisas Jardim
Botanico do Rio de Janeiro
(JBRJ)

60.747.318/0001-
62

04.936.616/0001-
20

Secretaria de Estado da
Saude de Santa Catarina

82.951.245/0001-
(SES/SC) 69

Telekal Inforservice 12.193.228/0001-
Instituto Nacional do Seguro ~ 29.979.036/0001-
Social (INSS) 40
Ministério da Saude (MS)-  00.394.544/0036-

Caso | 05
Ministério da Satide (MS)-  00.394.544/0036-
Caso Il 05
Secretaria de Assisténcia
Social, Combate 4 Fome e 08.642.138/0001-
Politicas sobre Drogas 04

(SAS/PE)

N° Processo Analisado

Proc. 00261.001192/2022-14
(Relatério de Instrugao N°®
2/2024/FISICGF/ANPD)

Proc. 00261.001969/2022-41
(Despacho Decisério)

Proc. 00261.000574/2022-21
(Relatério de Instrugéo N°®
3/2023/CGF/ANPD e
Despacho Decisério)

Proc. 00261.001886/2022-51
(Relatério de Instrugao N°
4/2023/FIS/ICGF/ANPD)

Proc. 00261.000489/2022-62
(Relatério de Instrugéo N°®
1/2023/CGF/ANPD)

Proc. 00261.001888/2023-21
(Relatério de Instrugao N°®
01/2024/CGF/ANPD)

Proc. 00261.001882/2022-73
(Relatério de Instrugao N°®
4/2024/FIS/CGF)

Proc. 00261.000456/2022-12
(Relatério de Instrugéo N°®
5/2024/FIS/CGF)

Proc. 00261.001963/2022-73
(Relatério de Instrugao N°
3/2024/FIS/CGF - Versao

Publica)

Agente Resumo do Caso Defesa Apresentada pelo Autuudo Decisédo Final Artigos Infringidos (LGPD/Reg.)
Di devido & para
formulario Google Forms foi uma solugao emergenc:al Art. 37 (ROT), 38 (RIPD), 48 (Com.
Exposu;ao de dados pessoais, sensiveis e de para organizar a def:ands do programa, a falha de acesso Titulares), Art. 5° Reg. Fisc. (Info
C de 3.030 titulares via as iependia de é ANPD). Art. 49 (Seg. Sistema) foi
formulério Google Forms mal configurad para Iocallzar (parcial) reclassificado para Art. 46 (Med.
titulares e operacionalizar o env)o de e-mails em massa, Admin.) e afastado.
além de restricdes do periodo eleitoral para a B .
comunicagéo do incidente.
Incidente de seguranga com acesso nao
C a dados (salério, Néo detalhada no Despacho Decisério publico. Condenagéo Art. 48 (Com. Incidente).
residéncia).
O incidente n&o envolveu dados pessoais, apenas dados
Controlador i:?::;?ev;?i::?:ﬁui%g:g;o?;n&?pgzgs de pesquisa ja piblicos; ndo recebeu os oficios iniciais da Arquivamento Art. 48 (Com. Incidente - alegado), Art.
dados denliﬁéos plblicos foram afetados. ANPD, possivelmente enviados para e-mail de 5° Reg. Fisc. (Info ANPD - alegado).
- encarregada antiga.
Atraso na entrega do RIPD por questdes técnicas;
Exfiltragao de 4GB de dados (1,2M registros, dificuldade em notificar titulares individualmente devido a
Controlador ~48k titulares) da lista de espera do SUS, dados desatualizados e volume, e que o prazo razoavel Condenacio ?; 383(25"[2) 4:,'(0;,'; nm:’?gi,;g
incluindo dados sensiveis (salde) e de néo estava regulamentado; que o sistema possuia ga 9. " AN!"D 9. Fisc.
potenciais vulneraveis. medidas de seguranca e foi vitima de invasdo criminosa; )
que estava implementando melhorias.
Alegou que os servnoos de marketing dlgltal foram
para aLGPD;
Oferta de listagem de contatos de WhatsApp de  indicou Emmanuel Gomes de Jesus como encarregado; Art. 7°/11 (Base Legal), 37 (ROT), 38
Controlador eleitores para campanha eleitoral, sem base sobre a base legal, afirmou que "A Nossa primeira Condenacéo (RIPD), 41 (Encarregado), Art. 5° Reg.
legal aparente. impressao foi a de que, se os dados estdo na web ou em Fisc. (Info ANPD).
redes sociais, eles seriam publicos e, portanto, poderiam
ser utilizados (tratados) por qualquer pessoa”.
Decisdo sobre comunlcaq;éo ao titular deve passar por
juizo de da
interesse publloo comumca(;ao sena irrazoavel,
de
Aumento andmalo de consultas a dados dadostitulares) e prejudicial (geraria panico e Art. 48 (Com. Titulares), Art. 32 Reg.
[ pe 100) via s o outro canais de da G 5 Fisc. (Descump. Med. Preventiva -
6rgao pablico (AGU). ANPD deveria ser motivada sob a perspectiva do art. 48, como agravante).
gao pu - §2° e LINDB; Decreto 10.748/2021 (Rede Federal de
Gestéo de i impediria a
por sobre i como
sigilosas.
Realizou comunicagao aos titulares no site;
intempestividade nas respostas 4 ANPD devido a
condigbes contratuais com fabrica de software,
metodologias do DATASUS e reestruturagdo interna; que
Vulnerabilidade no sistema SCPA permitiu 0 DATASUS estava buscando reestruturar o SCPA; que a
acesso publico a dados de qualquer CPF na  vulnerabilidade permitia consulta de um CPF por vez, nao At 48 (Com. Titulares -
Controlador base da RFB (nao cadastrado no SCPA). Dados em massa, e nao afetava dados de titulares ja Condenagédo - g y
pessoais diversos, larga escala, pot. cadastrados no SCPA; que nao houve consumo anormal prazo/contatido), Art. 49 (Seg. Sistema).
criangas/adolescentes. de recursos computacionais, descartando extragdo em
massa. Alegou em Alegagdes Finais, a necessidade de
i e atuagao iva da ANPD, e o
principio da intranscendéncia subjetiva das sangbes
(irregularidades de gestéo anterior).
Processo em
andamento na fase
Suposto ataque hacker aos snes do Processo em andamento na fase de instrugéo. de instrugdo. Art. 23, 11/41 (Encarregado), 48 (Com.
Controlador ConecteSUS e MS, com de néo no publico ndo Titulares), 49 (Seg. Sistema), Art. 5°
servigos. disponivel. consolidadas no Reg. Fisc. (Info ANPD).
documento publico
disponivel.
Afalha foi corrigida rapidamente (2 horas); nenhum
Exposigéo de planilha com dados pessoais, usudrio reportou do
ede (413 geral no site seria equivalente & Indlvidual Art. 48 (Com. Titulares), Art. 49 (Seg.
Controlador titulares) de programa social no site da Condenagéo

secretaria, acessivel sem senha.

houve um Boletim de Ocorréncia; alegou que medidas de
seguranga preventivas existiam (acesso mediante login e
senha); RIPD seria elaborado.

Sistema).

Principais Justificativas da ANPD para a Decisdo

ROT e RIPD s#o obrigagdes autdnomas e néo foram
cumpridas adequadamente. Comunicagéo aos titulares
extremamente tardia e injustificada. Falta de
apresentagao de plano de incidente. Pandemia escusou
falha em treinamento (Art. 46), mas no outras infragdes
onde houve oportunidade de adequac#o. Postura pouco
colaborativa inicial.

Sangdes/Medidas Corretivas

4 Adverténcias (Arts. 37, 38, 48 LGPD; Art. 5°

Reg. Fisc.). Sem medidas corretivas para Arts.

37, 38, 5° Reg. Fisc. pela descontinuidade do
tratamento especifico.

Adverténcia. Medida Corretiva: Ajustar

de ao do aos titulares,
mesmo sem extragéo de dados bastando o
risco de exposigao.

Né&o houve evidéncias suficientes de que o incidente
envolveu dados pessoais. Falha na comprovagao de
recebimento das intimagdes da ANPD pela autuada.

RIPD apresentado apenas no PAS. Comunicagéo aos

titulares insuficiente, inadequada e com grande atraso.

Falhas graves de seguranga no sistema (falta de logs,

monitoramento). Nao apresentagao de relatério técnico
do incidente configurou obstrugo.

Autuado nao aprssentz)u base Iegal para o tratamento.
as des da ANPD. Defesa
de que dados publicos (web/redes sociais) poderiam ser
tratados livremente é inadequada.

Recusa e injusti em i
titulares sobre o incidente, mesmo apés determlna(;ao da
ANPD. Argumentos de inviabilidade e panico
rechagados. Interesse publico e direito & informacéo do
titular prevalecem. Decreto de sigilo de incidentes ndo se
sobrepde a LGPD para este fim.

Comunicagéo aos mulams tardia e ii Sistema

sobre o incidente no site do IAMSPE
conforme especificagdes da ANPD.

Nenhuma.

4 Adverténcias. Medidas Corretivas para Art. 48:
Manter CIS geral no site por mais 90 dias e enviar
cis aos titulares
com comprovagao.

Processo em andamento. Decisao final ndo
publicizada até a data da coleta.

Publicizagao da Infragéo.

SCPAsem de (logs,
monitoramento) antes do mcldsn(e Inconsisténcias sobre
dados afetados. para demora

2 ias. Medidas Corretivas para Art. 48:
Ajustar CIS no site (conteudo, prazo de 90 dias).
Medidas Corretivas para Art. 49: Comprovar

i de ou

néo eximem

Processo em andamenln na fase de instruggo.

cronograma.

Processo em andamento na fase de instrugéo.

néo publico
dlsponlvel.

Falha na comunicagao individualizada aos titulares
(apenas geral e inicialmente inadequada). Nao
comprovagéo de medidas de seguranga adequadas no
sistema antes do incidente. Falta de clareza sobre causa
raiz e periodo exato da exposigao.

néo no
publico disponivel.

2 Adverténcias. Medidas Corretivas para Art. 48:
Enviar CIS individualizada e atualizar/manter CIS
geral no site (90 dias). Medidas Corretivas para
Art. 49: C de

ou apresentar cronograma.
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APENDICE B - CARACTERISTICAS DECISORIAS NA ATUAGAO DA AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

Caracteristica

Secretaria de Estado

Instituto de

de Educagéo do

Distrito Federal Estadual de Sio

éncia Médica
ao Servidor Publico

Instituto de
Pesquisas Jardim
Boténico do Rio de
Janeiro (JBRJ)

Secretaria de Estado
da Sadde de Santa
Catarina (SES/SC)

Telekall Inforservice

Instituto Nacional do Ministério da Saide Ministério da Saiude

(MS) -Caso Il

Secretaria de
Assisténcia Social,
Combate a Fome e

Politicas sobre
Drogas (SAS/PE)

Observagoes e Consisténcia da ANPD

Incidente de Seguranga
Comunicado

Dados Pessoais Sensiveis
Envolvidos

Dados de
Criangas/Adolescentes
Envolvidos

Falha na Comunicagéo aos
Titulares (Art. 48)

Falha na Seguranga dos
Sistemas (Art. 49)

Nao Apresentagédo de ROT
(Art. 37)

Nao Apresentagao de RIPD
(Art. 38)

Nao Atendimento a

Requisigdes da ANPD (Reg.

Fisc)

Sangao Principal Aplicada
(Orgé@os Publicos)

Medidas Corretivas
Aplicadas

Cooperagao com a ANPD
(Impacto)

Excludente de
Responsabilidade Aceita

{SEEOR Paulo (IAMSPE)
Sim Sim
Sim (saude) Sim (salario)
Sim Nao Mencionado

Sim (Contetido
inadequado)

Sim (Atraso Grave,
contetido ok no final)

(Art. 46 - afastado) N&o Mencionado

Sim N&o Mencionado
Sim Nao Mencionado
Sim N&o Mencionado
Adverténcia Adverténcia
Nao (objeto Sim (Ajustar
descontinuado) comunicado)
Baixa inicial, Nzo Detalhado
prejudicial

Sim (Parcial - COVID

pl Art.46) Néo

Sim (suposto, negado

pelo JBRJ) Sim

Nao (alegado pelo Sim (satde)

Nao Potencialmente Sim
Sim (Atraso Grave,
. contetido inadequado,

N&o Aplicével insuficiéncia da
comunicagéo geral)

Na&o Aplicavel Sim

Né&o Aplicavel Né&o Alegado

Nao Aplicavel Sim

Né&o (AR ndo sim

localizado)
Arquivamento Adverténcia

Sim (Comunicagao

Nao Aplicavel fitulares)

Boa no PAS, AR néo
localizado

Baixa, levou a
sangoes

Sim (Nao eram dados

pessoais) Néo

Nao (o caso é sobre

tratamento irregular)

N&o (contatos)

Nao

Nao Aplicavel

Nao Aplicavel

Alegado

Alegado

Alegado

N/A (Privado)

N/A

Baixa inicial,

prejudicial

Nao

Seguro Social (INSS) (MS) -Caso |
Sim Sim
Sim (potencialmente
Sim (saude, salde, dados
bancarios) cadastrais de larga

escala)

Nao Mencionado Potencialmente Sim

Sim (Atraso Grave,
conteudo inadequado
na comunicagao geral)

Sim (Recusa em
comunicar)

(Implicito, mas néo o

foco) Sim
N&o Mencionado Nao Alegado
Nao Mencionado Nao Alegado
Nao Alegado

explicitamente como

Sim (Med. Preventiva) infragdo separada,

mas houve
descumprimento de
prazos
Publicizagao da :
Infragao Adverténcia
Sim (Ajustar
Publicizagéo é a comunicado,
sangdo comprovar/planejar
seguranga)

Respondeu, mas com
atrasos e defesas que
ANPD néo acatou

Baixa (recusa), levou a
sangdo

Nao Nao

Sim

Sim (ConecteSUS)

Nao Mencionado

Alegado

Alegado

Né&o Alegado

Nao Alegado

Alegado

(Processo em
andamento)

(Processo em
andamento)

(Processo em
andamento)

Nao

Sim A maioria dos casos envolve incidentes.
Sim (saude, Apresenga de dados sensiveis consistentemente agrava
deficiéncia) a classificagao da infragdo (Grave).

Sim Similar aos dados sensiveis, agrava a classificagao.

Sim (Auséncia de
individual, conteido
inicial inadequado,

ANPD é rigorosa. Exige comunicagédo tempestiva, com
conteudo completo e preferencialmente individual.
Atrasos e contetido inadequado sdo punidos.

atraso)
ANPD cobra evidéncias de medidas de seguranca
Sim anteriores ao incidente. Falta de logs e monitoramento
sdo pontos criticos.
Né&o Alegado Considerada infragao autonoma.
Nao Alegado Considerada infragao auténoma.

Consistentemente punido como obstrugéo (grave)
quando comprovada a intimag&o. Agravante se for
medida preventiva.

Sim (Med. Preventiva)

Mostra graduag@o: Adverténcia é comum. Publicizagéo
para casos de maior gravidade/recalcitrancia. Multa
consistentemente afastada.

Adverténcia

Sim (Comunicar

titulares, Focadas em sanar a irregularidade, especialmente na
comprovar/planejar comunicagdo com titulares e adequagao de sistemas.
seguranga)

AANPD valoriza a cooperagao. A falta dela agrava a
situagdo do autuado e pode levar a sangdes por
obstrugéo ou dificultar a aplicagéo de medidas
orientativas.

Raras. Exigem comprovagao robusta (ex: auséncia de
dados pessoais, quebra de nexo causal).

Respondeu, mas com

informagdes parciais e

nao cumpriu todas as
determinagdes

Néao
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