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RESUMO

Smartphones modernos armazenam dados sensiveis dos usuarios, incluindo informacdes
pessoais, rotas e credenciais bancarias. As ameacas a seguranca desses dispositivos sao vis-
tas como vulnerabilidades, i.e., fraquezas no hardware ou no software que podem se tornar
a porta de entrada para hackers acessarem o dispositivo. Como os testes realizados na fase
de pré-venda nem sempre conseguem eliminar todas as vulnerabilidades existentes, empresas
buscam também identificar essas vulnerabilidades no pds-venda o mais rapido possivel, a fim
de evitar que os usuarios sejam afetados. Nessa fase, os relatos técnicos disponibilizados na
Web por usuérios avancados ou hackers sao uma rica fonte de informacdo, pois trazem descri-
cOes detalhadas de como quebrar a seguranca dos dispositivos, agilizando assim o trabalho dos
desenvolvedores. Contudo, considerando a grande quantidade de relatos disponiveis e a alta
frequéncia de novas publicacdes, o processo manual de busca de informacdo atualmente ado-
tado em algumas empresas nao ¢é eficaz, sendo ainda demorado e dispendioso. Nesse contexto,
o objetivo geral deste trabalho foi investigar a identificacdo automatica de vulnerabilidades
em sistemas operacionais (SO) de smartphones a partir de relatos e videos disponiveis na
Internet. Apesar da relevancia do tema, ndo foram identificados, até o momento, trabalhos na
literatura com abordagem semelhante focando a extracao automatizada de vulnerabilidades via
Web. Especificamente, focamos o trabalho no SO Android, que é o mais popular em uso nos
smartphones. Um sistema protétipo foi desenvolvido com base em técnicas como Web scra-
ping, Mineracdo de Textos, Processamento de Linguagem Natural e Modelos de Linguagem
de Grande Escala (LLMs) para a coleta e anélise de dados relevantes com precis3o e rapidez.
Os dados tratados sdo armazenados em um banco de dados, e os resultados s3o apresentados
através de uma interface de consulta. O estudo de caso foi realizado com foco na quebra da
Protecdo de Redefinicdo de Fabrica (Factory Reset Protection — FRP) para acesso indevido
aos smartphones, por se tratar de uma vulnerabilidade critica. Testes do protétipo com usua-
rios da empresa parceira, Motorola Mobility, demonstraram resultados muito satisfatérios, com
uma Otima aceitacdo por parte dos profissionais que o utilizaram. Este trabalho foi conduzido
no contexto de uma colaboracdo na area de Teste de SW entre o CIn-UFPE e a Motorola

Mobility, uma empresa global especializada no desenvolvimento de dispositivos méveis.

Palavras-chaves: Identificacdo de vulnerabilidades em smartphones. SO Android. Mineracdo

de Texto. Processamento de Linguagem Natural. Web Scraping e LLMs.



ABSTRACT

Modern smartphones store sensitive user data, including personal information, routes,
and banking credentials. Security threats to these devices are seen as vulnerabilities — i.e.,
weaknesses in the hardware or software that can become entry points for hackers to access
the device. Since testing conducted in the pre-sale phase cannot always eliminate all existing
vulnerabilities, companies also seek to identify these vulnerabilities in the post-sale phase as
quickly as possible, in order to prevent users from being affected. At this stage, technical
reports made available online by advanced users or hackers are a rich source of information, as
they provide detailed descriptions of how to breach device security, thus speeding up the work
of developers. However, given the large number of reports available and the high frequency of
new publications, the manual information search process currently adopted by some companies
is not effective, still being time-consuming and costly. In this context, the general objective
of this work was to investigate the automatic identification of vulnerabilities in smartphone
operating systems (OS) based on reports and videos available on the Internet. Despite the
relevance of the topic, no studies have been identified in the literature to date with a similar
approach focusing on automated vulnerability extraction via the Web. Specifically, we focused
on the Android OS, which is the most popular in use on smartphones. A prototype system
was developed based on techniques such as Web scraping, Text Mining, Natural Language
Processing, and Large-Scale Language Models (LLMs) to collect and analyze relevant data
accurately and quickly. The processed data are stored in a database, and the results are
presented through a query interface. The case study focused on breaching the Factory Reset
Protection (FRP) for unauthorized access to smartphones, as this is a critical vulnerability.
Testing of the prototype with users of the partner company, Motorola Mobility, demonstrated
very satisfactory results, with excellent acceptance by the professionals who used it. This work
was conducted as part of a collaboration in the Software Testing area between CIn-UFPE and

Motorola Mobility, a global company specializing in the development of mobile devices.

Keywords: Identification of vulnerabilities in smartphones. Android OS. Text Mining. Natural

Language Processing. Web Scraping and LLMs.
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1 INTRODUCAO

Os smartphones atuais s3o, de fato, computadores méveis conectados a Internet. Eles arma-
zenam nossos dados pessoais, trajetos percorridos, aplicativos bancérios e outras informacdes
sensiveis. Esse cendrio traz ameacas variadas a seguranca dos dados e, consequentemente,
aos usuarios de tais dispositivos. Por um lado, o sistema operacional dos celulares pode ser
"invadido" via internet através de praticas como uso de cédigo malicioso (malware). Além
disso, por se tratarem de dispositivos moéveis, esses aparelhos sdao mais suscetiveis a perdas
e furtos. Nesses casos, pessoas mal-intencionadas podem conseguir quebrar a seguranca do
bloqueio de tela e acessar dados e aplicativos instalados no aparelho.

As ameacas a seguranca desses dispositivos sdo vistas como “vulnerabilidades”. De acordo
com (KELLEY, 2023), vulnerabilidades de seguranca referem-se a “fraquezas” no hardware,
no software ou em quaisquer procedimentos, tornando-se portas de entrada para hackers
acessarem o sistema.

Infelizmente, os extensivos testes de software realizados nem sempre conseguem garantir
a inviolabilidade desses dispositivos, identificando e eliminando todas as vulnerabilidades de
seguranca existentes. Assim, as empresas buscam alternativas para identificar essas vulnera-
bilidades no pés-venda, o mais rapidamente possivel, a fim de evitar que os usuarios sejam
afetados. Esses testes sdo conhecidos como “testes pés-lancamento” (do inglés, post-releasing
tests)E]. Nessa fase, sdo empregadas estratégias variadas, como testes tipo “caixa preta” e

andlises baseadas em relatos de usuéarios Pl

1.1 MOTIVACAO E CONTEXTO GERAL DO TRABALHO

Com a crescente disponibilizacdo, na Web, de relatos de vulnerabilidades identificadas
por usudrios ou hackers, uma nova estratégia de deteccdo ganhou importancia. Utilizando
mecanismos de busca e outros meios disponiveis, colaboradores buscam sites com informacoes
relevantes, a fim de identificar vulnerabilidades ainda desconhecidas pela empresa. Exemplos de
sites relevantes incluem: FRP Bypass FiIesE], féruns especificos (e.g., Stack Overflovx,ﬂ), canais

no YouTube e midias sociais (como Facebook, X, TikTok). Esses relatos trazem descrices

https:/ /istqb-glossary.page/post-release-testing/
https://www.softwaretestinghelp.com/post-release-testing/
https://bypassfrpfiles.com/

1
2
3
*  https://stackoverflow.com/questions
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detalhadas de como quebrar a seguranca dos dispositivos em questdo, agilizando assim o
trabalho dos colaboradores que precisam eliminar problemas que comprometem a confiabilidade
desses aparelhos.

Considerando a grande quantidade de relatos disponiveis e a alta frequéncia com que esses
dados s3o publicados, fica evidente que o processo manual de busca e extracdo de informa-
cdo, atualmente adotado em algumas empresas, nao é eficaz, sendo demorado e dispendioso.
Esse cenario revela a necessidade de uma solucao automatizada para identificacdo e extracao
dos dados relevantes, tornando mais eficiente e viavel o rapido aproveitamento dos relatos
disponiveis.

Contudo, apesar da grande relevancia dessa estratégia, a pesquisa bibliografica realizada
até o momento ndo identificou trabalhos na area que investiguem a automacao da identificacdo
e extracao de dados relevantes sobre vulnerabilidades em dispositivos méveis a partir de sites

na Web.

1.2 CONTEXTO ESPECIFICO

Este trabalho de mestrado foi conduzido no contexto de uma colaboracao entre o Centro
de Informética da UFPE (CIn-UFPE) e a Motorola Mobility, uma empresa global especializada
no desenvolvimento de dispositivos moveis que utilizam o sistema operacional Android. O foco
principal da colaboracdo entre o CIn-UFPE e a empresa parceira é em teste de software.

Dentre os diversos tipos de testes realizados pela empresa, este trabalho aborda uma
lacuna no processo de busca e tratamento de informacdo extraida de sites na Web sobre
vulnerabilidades. Como mencionado, hd um interesse crescente na automacao da exploracdo
desses relatos na etapa de pds-venda, configurando um tema relevante e atual que ainda ndo

foi estudado com a profundidade necessaria.

1.3 TRABALHO REALIZADO

A pesquisa realizada abrangeu estudos tedricos e praticos nas areas relacionadas ao tema
central do trabalho: automac3o da identificacdo e extracdo de informacdes relevantes sobre
vulnerabilidades a partir de relatos na Web. Como resultado, apresentamos este texto e um
protétipo, que foi implementado e testado pelas equipes de seguranca da empresa parceira.

O estudo de caso realizado com o protétipo desenvolvido teve como foco a identificacdo
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de vulnerabilidades no SO Android, utilizado nos smartphones da Motorola. Vale frisar que
a relevancia dessa escolha também se justifica pelo fato de que o SO Android é utilizado na
maioria dos dispositivos méveis atualmente no mercadd]

Contudo, como sera visto nos capitulos 4] e[§, a solucdo proposta também pode ser empre-
gada para buscar vulnerabilidades em outros produtos e outros sistemas operacionais, mediante

ajustes nos parametros de entrada do sistema implementado.

1.3.1 Objetivos do Trabalho e Metodologia de Desenvolvimento

O objetivo geral deste trabalho de mestrado foi realizar um estudo na area de identificacdo
de vulnerabilidades em sistemas operacionais (SO) para dispositivos méveis. Investigamos
técnicas para extracdo automatica de dados sobre vulnerabilidades a partir de relatos em
sites especializados e em transcricoes de videos no YouTube. Especificamente, focamos nosso
trabalho no Android, que é o sistema operacional mais popular em uso em smartphones.

As técnicas investigadas e utilizadas s3o oriundas das areas de Inteligéncia Artificial (1A)
e Mineracdo de Texto (MT), com foco em Processamento de Linguagem Natural (PLN) e
Extracdo de Informacao com Web scraping, visando a extracao automatica de dados relevantes
a partir de sites na Web.

Os objetivos especificos do trabalho sdo derivados das Questdes de Pesquisa (QP) que gui-
aram a pesquisa realizada, conforme descrito a seguir. Essas QP serdo revisitadas na Sec3do[6.1

do Capitulo [f}, que conclui este documento.

» Questao de Pesquisa 1: Quais técnicas de IA, PLN e Web scraping s3o uteis e eficazes
na extracdo e no processamento de dados relevantes sobre vulnerabilidades descritas em

formato textual? Essa questdo de pesquisa trata da obtencdo dos dados de interesse.

» Questao de Pesquisa 2: Como organizar, armazenar, atualizar e apresentar os dados
extraidos aos usuarios finais? Essa questdo de pesquisa trata da utilizacdo inteligente e

organizada dos dados extraidos.

Para alcancar os objetivos delineados a partir das Questdes de Pesquisa acima, realizamos

pesquisa tedrica e estudos empiricos, através da implementacdo de um protétipo.

5 https://www.statista.com /statistics /272698 /global-market-share-held-by-mobile-operating-systems-since-

2009/
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A metodologia de desenvolvimento do trabalho seguiu os passos descritos a seguir, os quais
também resumem os resultados obtidos em cada etapa, compondo as principais contribuicdes

deste trabalho.

1. Estudo de métodos e técnicas das areas correlatas, com foco em Mineracdo de Texto
com PLN e Web scraping (Questdo de Pesquisa 1). Também foi importante estudar
métodos de armazenamento eficaz e apresentacdo dos dados (Questdo de Pesquisa 2).
Esses estudos foram realizados por meio de cursos, leituras de material didatico e de
publicacdes de outros autores que também investigam identificacdo de vulnerabilidades
em SO para dispositivos méveis. Como resultados, foi possivel consolidar o conhecimento
sobre as técnicas mais relevantes para o nosso caso, incluindo a nova tendéncia de uso dos
Modelos de Linguagem (do inglés, Large Language Models — LLM) para processamento

de texto.

2. Pesquisa bibliografica para busca de trabalhos relacionados na area de Teste de Software,
que ¢é a atividade responsavel por identificar vulnerabilidades, defeitos e falhas em produ-
tos de SW. Essa pesquisa bibliografica ndo localizou publicaces de trabalhos baseados
em andlise de texto para identificacao de vulnerabilidades, o que indica a originalidade

do tema escolhido.

3. Desenvolvimento de um protétipo para automatizar a extracdo de dados de vulnerabili-
dades (relacionados a Quest3o de Pesquisa 2). A linguagem Python foi escolhida para
essa implementacdo por ser adequada ao tratamento automatico de textos e por oferecer
uma ampla variedade de bibliotecas para Mineracao e Extracdo de informacao textual
com PLN. Utilizamos também bancos de dados para armazenar, de forma organizada,

os dados extraidos. Por fim, a interface foi desenvolvida usando o framework Flask.

4. Escolha dos sites e canais do YouTube a serem utilizados como fonte de textos para a
realizacdo de um estudo de caso, etapa que também contribuiu para responder a Questao
de Pesquisa 2, ja que o sistema precisava ser adaptavel a diferentes formatos de entrada.
Inicialmente, focamos no site FRP Bypass Files, que trata de uma vulnerabilidade critica
relacionada a quebra da protecdo de fabrica para acesso aos smartphones. A seguir,
passamos a explorar videos de canais especificos do YouTube, que também trata da
mesma vulnerabilidade. Vale salientar que essas escolhas ocorreram simultaneamente ao

desenvolvimento do protétipo, ja que o céddigo do Web scraping precisa ser ajustado ao
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formato dos dados de entrada. Contudo, como seré visto nos capitulos [4] e [5] a solucdo

desenvolvida pode ser facilmente adaptada a outros sites Web.

5. Testes quantitativo e qualitativo do protétipo desenvolvido (também vinculados a Ques-
tdo de Pesquisa 2) revelaram uma taxa de precisdo satisfatéria no que concerne o célculo
de similaridade entre pares de artigos extraidos da Web. O objetivo aqui é auxiliar os
usuarios a identificar rapidamente artigos diferentes que tratam da mesma vulnerabi-
lidade. O sistema protétipo ja estd em uso na empresa parceira (Motorola Mobility),
tendo obtido uma alta taxa de acerto nas extracées de dados, bem como uma 6tima

aceitacao por parte dos colaboradores que o utilizam.

1.4 ORGANIZACAO DO DOCUMENTO

O presente texto de dissertacao esta dividido em mais 5 capitulos, descritos a seguir.

= Capitulo [2| — Apresenta conceitos fundamentais sobre areas relacionadas ao tema deste
trabalho, com foco em Teste de software (com foco principal na identificacdo e nos tipos
de vulnerabilidades existentes) e em Mineracdo de Texto (relacionada aos processos de
aquisicao de textos, com destaque ao Web scraping, extracao e processamento dos dados

relevantes utilizando técnicas de PLN e mineracdo de padrdes).

= Capitulo[3]— Concentra-se no tema de identificacdo e tratamento de vulnerabilidades de
sistemas operacionais para dispositivos méveis. Serao apresentados brevemente o iOS e
o Android, bem como suas vulnerabilidades. Serdo apresentados os métodos utilizados
na identificacdo de vulnerabilidades, com destaque para a exploracdo de relatos na Web
como sendo um novo caminho a investigar. Por fim, o capitulo descreve brevemente
alguns trabalhos relacionados ao tema geral da nossa pesquisa de mestrado, com foco

na identificacao de vulnerabilidades.

» Capitulo [4] — Apresenta, inicialmente, o contexto do trabalho realizado, seguindo com
uma visao geral do processo geral proposto, cujo objetivo é identificar vulnerabilidades
a partir da analise de relatos publicados na Web. O processo geral conta com 5 médulos
distintos: coleta de dados, pré-processamento dos textos, mineracdo de dados, arma-

zenamento, e visualizacdo e andlise dos resultados. Serdo fornecidos detalhes de cada
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moédulo, bem como o fluxo de dados, o armazenamento e a apresentacdo dos resultados

através da interface do usuério.

Capitulo [5] — Apresenta o protétipo implementado a partir do processo proposto. Cada
moédulo serd apresentado com detalhes de implementacao, trazendo ainda exemplos de
uso da interface do usuéario. O sistema foi testado por usuarios da empresa parceira,

tendo obtidos 4timos resultados.

Capitulo [p] — Apresenta as conclusGes e indicacdes para trabalhos futuros que poderdo

ser derivados do que foi apresentado aqui.
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2 CAPITULO 2: AREAS DE ESTUDO RELACIONADAS

Este capitulo aborda areas de estudo relacionadas ao trabalho de pesquisa realizado. Ini-
cialmente, a Secdo [2.1] apresenta brevemente conceitos basicos da area de Teste de Software,
que é parte essencial no desenvolvimento de qualquer sistema implementado. Destacamos aqui
a Secdo [2.1.3) que foca em conceitos sobre vulnerabilidades dos softwares, com a apresen-
tacdo dos principais tipos e técnicas usadas para sua deteccdo. O Capitulo [3]ird aprofundar
esse tema com trabalhos relacionados a area de identificacdo de vulnerabilidades em Sistemas
Operacionais para dispositivos moveis.

A Secido [2.2) introduz conceitos sobre a grande drea de Mineracdo de Texto, com destaque
para trés tarefas: coleta dos textos (Seco [2.2.1]), em particular, Secdo sobre Web
Scraping; o pré-processamento de textos (Segéo; e a Secdo , que trata da mineracao
de padrdes relevantes nos textos coletados. Como sera detalhado no Capitulo [4] essas sdo as
principais tarefas de processamento automatico de textos realizadas na solucdo aqui proposta
para identificacdo de vulnerabilidades.

Além disso, ha outros temas relevantes para o contexto deste trabalho, como as tecnologias
utilizadas para armazenamento dos dados coletados e tratados, via uso de um banco de dados,
e o framework usado para desenvolver a interface Web de consulta e atualizacdo dos dados.
Contudo, essas tecnologias foram apenas usadas no trabalho, ndo havendo contribuicdo de

pesquisa nessas areas.

2.1 TESTE DE SOFTWARE - VISAO GERAL

Os testes de software sao uma etapa essencial do Ciclo de Vida do Desenvolvimento de
Software (do inglés, Software Development Life Cycle - SDLC) e sdo fundamentais para ga-
rantir a qualidade e a seguranca de qualquer produto (SOMMERVILLE, [2015; MYERS; SANDLER;
BADGETT), [2011)). Assim, torna-se essencial compreender o ciclo de desenvolvimento e os tipos
de testes utilizados para garantir a seguranca e a funcionalidade dos sistemas.

Esta secdo apresenta brevemente conceitos basicos da area de desenvolvimento e teste de
software, com foco em vulnerabilidades de software, que é o tema central desta dissertacdo.
N3o serdo apresentadas aqui ferramentas de teste, uma vez que ndo adotamos essa abordagem

na solucdo proposta nesta dissertacao.
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2.1.1 Ciclo de Vida do Desenvolvimento de Software

O Ciclo de Vida de Desenvolvimento de Software (SDLC) inclui vérias etapas criticas para
garantir que o software seja desenvolvido de maneira eficiente e segura. As etapas tipicas do

SDLC incluem (SOMMERVILLE, |2015; |GEEKSFORGEEKS, [2025)):

» Planejamento e Analise de Requisitos: Coleta das demandas dos clientes e pesquisa

de mercado.

» Definicao de Requisitos: Detalhamento e aprovacdo dos requisitos com clientes e
stakeholders; Especificacido de todos os requisitos no documento de especificacdo de

requisitos de software (do inglés, Software Requirements Specification - SRS).

» Design da Arquitetura: Criacao do projeto do software com base nos requisitos defi-
nidos no SRS, utilizando um Documento de Especificacdo de Design (do inglés, Design

Document Specification - DDS).

» Desenvolvimento do Produto: Implementacdo do software conforme o projeto espe-

cificado, utilizando linguagens de programacao e ferramentas apropriadas.

» Teste e Integracdao do Produto: Teste para garantir a execucdo correta do software

e a correcdo de falhas.

» Implantacao e Manutencao do Produto: Lancamento e supervisao do produto apds

a implantacao.

A Figura , baseada em (GEEKSFORGEEKS, 2025)), apresenta um detalhamento dos estagios
do ciclo de desenvolvimento de Software.
Considerando o foco deste trabalho de pesquisa, a secdo a seguir ird detalhar apenas

conceitos relacionados a Teste de Software.

2.1.2 Testes de Software

Os testes de software podem ser classificados em vaérias categorias, cada uma com um
objetivo especifico para garantir a funcionalidade e a seguranca do software (HOODA; CHHILLAR,

2015)). Esta secdo traz alguns conceitos basicos dessa area.
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Figura 1 — Estégios do ciclo de desenvolvimento de Software. Fonte: (GEEKSFORGEEKS) [2025]).

Inicialmente, podemos distinguir o modo de execucdo dos testes entre execucao manual e
automatica. Testes manuais sao executados por testadores humanos, sendo (teis para deteccao
visual rapida de bugs, ndo exigindo habilidades avancadas de programacao por parte dos
testadores. J4 os testes automaticos envolvem a criacao de scripts que automatizam o processo
de teste, melhorando a eficiéncia e a cobertura dos testes. A automacao de testes permite
a execucao repetitiva de casos de teste, buscando garantir a consisténcia e a precisdo dos
resultados.

As abordagens de teste sdo classificadas entre caixa branca, caixa preta e caixa cinza.
Testes de caixa branca concentram-se na estrutura interna e na légica do cédigo. Envolvem
a execucao do software e a validacdo de seu comportamento com acesso ao cédigo fonte.
Ja a abordagem de caixa preta foca em avaliar o funcionamento do software sem observar a
estrutura interna do cédigo. Por fim, teste de caixa cinza combina elementos de teste de caixa
branca e caixa preta, oferecendo uma abordagem mais abrangente com uma maior cobertura
de cédigo. As trés abordagens de teste podem ser realizadas de modo manual ou automatico,
sendo uma escolha da equipe de testes.

Podemos também distinguir os testes entre funcionais e nao funcionais. Testes funcionais
avaliam funcGes ou recursos especificos do software, incluindo aqui teste de unidade, teste de
integracdo, teste de sistema, entre outros. J& os testes ndo funcionais avaliam o desempe-
nho, a usabilidade, a confiabilidade e a seguranca do software. Destacamos aqui os testes de
seguranca, que buscam identificar vulnerabilidades dos softwares.

Por fim, observamos outra classificacdo dos testes, entre estaticos, dindmicos e hibridos.
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Testes estaticos seguem a abordagem caixa branca, realizando analise de artefatos de software
(como cddigo ou documentos) sem executa-los. Exemplos incluem revisdo de cédigo e analise
estatica de cédigo. J& os testes dindmicos focam nos testes de unidade, de integracdo e
de sistema, podendo ser caixa preta ou caixa branca. Por fim, testes hibridos (caixa cinza)
combinam testes de caixa preta e caixa branca. Os testadores tém algum conhecimento da
estrutura interna, mas também focam na funcionalidade. Exemplos de testes hibridos sdo testes
de penetracdo, que utilizam conhecimentos internos para identificar vulnerabilidades enquanto

validam a funcionalidade externa.

2.1.3 Vulnerabilidades de Software

Vulnerabilidades de software sdo falhas ou defeitos que permitem ataques via comandos
maliciosos, acesso a dados sem autorizacdo, ou interrupcao de operacdes normais. A identifica-
cao e mitigacao dessas vulnerabilidades é essencial, especialmente considerando-se o aumento
no uso de dispositivos méveis e a consequente ampliacdo das possibilidades de ataque (ENCK
et al,, 2011; SHABTAI et al., 2012).

Como visto acima, vulnerabilidades de software s3o vistas como falhas que podem ser
exploradas para comprometer a seguranca de um sistema, diferindo de erros e bugs de cédigo.
Erros sao vistos como problemas que causam o funcionamento incorreto de uma funcionalidade
do software (por exemplo, uma falha ao enviar uma foto via WhatsApp). Ja os bugs sdo defeitos
no software que causam comportamentos indesejados, sao problemas légicos que afetam o
desempenho ou a usabilidade do software, mas n3o necessariamente a sua seguranca.

Vulnerabilidades variam desde injecdo de SQL até falhas de execucdo remota de cédigo.
A criticidade é frequentemente determinada pelo potencial de dano que uma exploracdo bem-
sucedida pode causar, influenciando diretamente as prioridades de seguranca das organizacdes
(zHOU; JIANG, [2012; |FARUKI et al., [2015]). Veremos a seguir os tipos mais comuns de vulnera-
bilidades.

» Injecao de SQL: Insercdo de cédigo SQL malicioso em entradas de consulta a bancos
de dados. Esse ataque envolve a manipulacao de entradas do usuario para executar
consultas SQL n3o autorizadas, permitindo que um invasor acesse, modifique ou exclua

dados confidenciais armazenados em um banco de dados.

» Estouro de Buffer: Ocorre quando um programa tenta gravar mais dados em um buffer
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do que este pode conter, resultando no excesso de dados sendo gravados em locais de
memoéria adjacentes. Isso pode permitir que um invasor sobrescreva dados criticos ou

injete codigo malicioso.

= Cross-Site Scripting (XSS): Insercdo de scripts maliciosos em paginas web vistas por

outros usuarios.

» Cross-Site Request Forgery (CSRF): Permite que um atacante induza o usuério a
executar acoes indesejadas em um aplicativo Web no qual esta autenticado, como alterar

configuracdes ou roubar dados.

= Insecure Direct Object References (IDOR): Vulnerabilidades IDOR ocorrem quando
um aplicativo exp&e referéncias de objetos internos sem verificacdes de autorizaciao
adequadas. Os invasores podem explorar essas vulnerabilidades para obter acesso nio

autorizado a dados confidenciais ou executar acGes que deveriam ser restritas.

» Authentication Bypass: Permite que invasores evitem os mecanismos de autenticacao
de um sistema de software. Pode resultar em acesso ndo autorizado, exposicdao de dados

ou aumento de privilégios. Como exemplo importante desse caso, temos o FRP Bypass:

— FRP Bypass: é uma técnica ou conjunto de técnicas utilizadas para contornar a
Protecdo de Redefinicdo de Fabrica em dispositivos Android, permitindo que os
dados do usuario original sejam redefinidos indevidamente em caso de perda ou
furto. Essa vulnerabilidade serd melhor detalhada na Se¢&o[2.1.3.1] e no Capitulo 4]

deste documento.

Diversas técnicas tém sido empregadas buscando identificar as vulnerabilidades que po-
dem ocorrer em um software complexo, variando entre analise estatica, dindmica e hibrida
(Se¢do [2.1.2)). Como j& mencionado, a andlise estatica (caixa branca) analisa o cédigo fonte
sem execucdo. Aqui, o objetivo é a identificacdo precoce de fraquezas estruturais do software.
Ferramentas de andlise estatica detectam padroes conhecidos de vulnerabilidades, como buffer
overflow e injecdo de cédigo.

Ja a analise dindmica de cdédigo executa o cdédigo em um ambiente controlado para cap-
turar comportamentos em tempo de execucdo. O objetivo é detectar vulnerabilidades que sé

aparecem durante a execucdo, como problemas de validacdo de entrada.
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Por fim, os testes de penetracdo simulam ataques reais para identificar fraquezas explora-
veis. Esses testes fornecem insights praticos sobre a seguranca do software e orientam esforcos

para mitigacao das vulnerabilidades identificadas.

2.1.3.1 Factory Reset Protection (FRP)

Apesar de todos os esforcos para proteger os dispositivos Android, algumas vulnerabilidades
ainda podem ser identificadas, permitindo que atacantes (hackers) quebrem sua protec3o.
Nesse contexto, a Protecdo de Redefinicdo de Fabrica (Factory Reset Protection - FRP) foi
introduzida pela Google como uma camada adicional de seguranca no sistema operacional
Android, a partir da sua versdo 5.1E]. Seu principal objetivo é proteger os dispositivos em
caso de roubo ou perda, exigindo que o usuario faca login com a conta Google previamente
registrada ap6s uma redefinicao de fabrica. Isso diminui a atratividade de celulares Android
para ladroes, além de proteger os dados pessoais dos usuarios mesmo em caso de perda.

A FRP exige que as credenciais do proprietario anterior do dispositivo sejam inseridas du-
rante o processo de configuracdo se os dispositivos foram redefinidos usando o modo de recupe-
rac3do. Isso é feito usando uma particdo separada, normalmente /dev/block/. . ./by-name/frp,
que armazena os dados necessarios em um bloco de dados persistente (PDB). Quando um
PDB esta presente durante o processo de configuracao do dispositivo, as credenciais do usuario
anterior sdo verificadas. Se a verificacdo falhar, o dispositivo n3o inicializara. Usuarios legitimos
podem limpar o PDB inicializando uma redefinicdo de fabrica na interface de configuracoes
do dispositivo ou removendo todas as contas da Google do dispositivo. Um novo usuério ndo
pode fazer isso, mesmo que tenha acesso ao dispositivo desbloqueado, pois ambas as acoes
exigem as credenciais do usudrio anterior.

O Android protege aplicativos e seus dados usando recursos existentes do kernel Linux?]
entre outros. Cada aplicativo é executado em um processo separado e recebe um ID de usuario
exclusivo, o que impede que os aplicativos acessem recursos para os quais nao tém permissdo.
Desde o Android 5, o SELinux (Security Enhanced LinuxE[) é usado para limitar ainda mais o
acesso a outros processos e arquivos. Por padrao, usuarios e aplicativos ndo tém permissGes
de root no Android (LANG, 2022).

Depois do lancamento do FRP, comecaram a surgir ataques de FRP Bypass buscando

https://www.androidcentral.com /factory-reset-protection-what-you-need-know
https://www.kernel.org/

3 https://source.android.com/docs/security /features/selinux?hl=pt-br
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quebrar a protecdo extra oferecida. O objetivo do FRP Bypass é desativar a protecao que
exige que o usuario faca login com a conta Google previamente registrada, permitindo o
acesso ao dispositivo sem as credenciais do usuario anterior. As técnicas de FPR Bypass
podem envolver o uso de ferramentas de software, exploracdo de vulnerabilidades no sistema
operacional, manipulacao de configuracdes de acessibilidade, entre outros métodos[z_r].

A fim de evitar o FRP Bypass, o trabalho de (LEE et al, 2021)) propds uma nova abordagem
baseada em um servico de desbloqueio remoto. A ideia é evitar interferir nos recursos de
seguranca existentes, preservando assim o nivel de seguranca atual. Dessa forma, o acesso

pode ser recuperado em situacGes em que a senha foi esquecida, por exemplo.

2.2 MINERACAO DE TEXTO

A Mineracdo de Texto (MT) é o processo de extracdo de informacdes Uteis a partir de
dados textuais n3o estruturados, transformando-os em um formato estruturado para analise
posterior. Esse processo combina técnicas de Processamento de Linguagem Natural (PLN),
aprendizado de maquina e estatistica, permitindo identificar padrdes, tendéncias e relacoes
semanticas nos textos (IBM, 2025a). A mineracdo de texto pode ser aplicada em diversos
contextos, como analise de sentimentos, deteccdo de fraudes, extracio de conhecimento de
artigos cientificos e monitoramento de redes sociais.

O processo de Mineracdo de Texto pode ser dividido em cinco etapas principais, conforme

ilustrado na Figura [2| (ARANHA| [2007)).

4

DATALOGIC developer portal - https://developer.datalogic.com/mobile-computers/news/android-rfp
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Figura 2 — Etapas do processo de Mineracdo de Texto. Fonte: (ARANHA| 2007).

As secOes a seguir apresentam brevemente alguns detalhes das etapas de mineracdo des-

tacadas na Figura [2|

2.2.1 Coleta de Dados (Web Scraping e APIs)

A Coleta de Dados consiste na obtencao dos documentos textuais que serdo usados nas
etapas posteriores do processo de mineracao. Esses documentos podem ser coletados a partir
de diversas fontes, como arquivos locais com textos armazenados em formatos como .txt, .csv,
json e .xml, ou a partir de bases de dados publicas ou privadas com documentos de interesse.
Também é possivel obter-se documentos a partir de servicos online como X (antigo Twitter),
Google Scholar e mesmo o YouTube, que oferecem APls para obtencdo de dados textuais.

O método de coleta pode ser manual, semiautomatico ou automatico. Na coleta ma-
nual, um profissional escolhe e coleta os documentos textuais relevantes para a tarefa a ser
executada. A coleta semiautomatica envolve o uso de ferramentas e consultas a bases de do-
cumentos, porém intermediada por profissionais. J& a coleta automatica se baseia no uso de
web crawlers para coleta automética (podendo ser continua ou n3o) de documentos a partir
de bases previamente escolhidas.

Por fim, destacamos o Web Scraping, uma técnica automatizada de extracdo de textos em
paginas web. Essa técnica foi utilizada na pesquisa relatada nesta dissertacao e serd melhor

detalhada na secdo a seguir.
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2.2.1.1 Web Scraping na Mineracio de Texto

Web Scraping (raspagem da web ou ainda scraping de dados) é um método automa-
tico de mineracdo que permite a extracdo automatizada de grandes quantidades de dados de
sites, convertendo-os em informacdes estruturadas para andlise posterior. Esse método uti-
liza softwares que simulam a navegacdo humana para extrair informacdes especificas (ZHAO,
2017)). Assim, ele desempenha um papel essencial na coleta automatizada de dados da web,
possibilitando a extracdo de textos que ndo estdo disponiveis por meio de APls ou bases de
dados abertas.

Web Scraping é muito relevante na seguranca digital, permitindo a coleta de dados so-
bre vulnerabilidades diretamente de fontes como bancos de dados de seguranca, féruns de
especialistas e repositérios de exploits.

Web Scraping pode ser realizada utilizando técnicas variadas, incluindo (ZHAO, 2017)):

= Anilise de DOM (Document Object Model)P} Identificacdo de elementos HTML

relevantes.
= Expressoes Regularef]: Uso de padrdes para localizar trechos especificos do texto.

» Automacao de Navegacao: Simulac3o de interacdo com sites dinamicos por meio de
ferramentas como Selenium] Embora originalmente projetado para testes automatizados
de interface web, o Selenium também pode ser amplamente utilizado em tarefas de
web scraping, pois permite capturar contetidos gerados dinamicamente em paginas que

dependem de JavaScript para exibir informacdes.
As principais bibliotecas utilizadas para Web Scraping incluem:

= BeautifulSoupf}: Parsing e extracdo de dados de HTML e XML.
. Scrapyﬂ: Framework avancado para coleta de grandes volumes de dados.

» Selenium: Simulacdo de acdes humanas em navegadores.

https://dom.spec.whatwg.org/#what
https://regexr.com/
https://www.selenium.dev/
https://pypi.org/project/beautifulsoup4/
https://www.scrapy.org/

© 0 N o O
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Essa abordagem de coleta de dados também enfrenta desafios e restricoes. A restricdo mais
comum ¢ feita por bloqueio de sites - alguns sites implementam mecanismos de protecdo, como
CAPTCHASs e restricdes de IP. E importante ainda observar os aspectos legais e éticos na coleta
de dados, uma vez que a coleta de dados sensiveis sem permissao pode violar termos de uso

e leis de protecao de dados.

2.2.2 Pré-processamento dos Textos

Apos a coleta, os textos precisam ser limpos e normalizados para garantir que apenas in-
formacdes relevantes sejam processadas (IBM, 2025b). Esta etapa da MT, também conhecida
como preparacdo dos dados, recebe como entrada o documento original e retorna uma repre-
sentacdo mais apropriada para o tratamento automatico subsequente. Essa representacao de
saida pode ser o texto completo pré-processado, ou uma lista (array) com as palavras mais
relevantes para representar o texto de entrada. Essa escolha depende do objetivo do sistema
de mineracdo de texto sendo criado.

O texto original pode passar por diversas fases de pré-processamento, que serdo escolhidas
de acordo com o objetivo final do sistema. Cada fase pode utilizar técnicas diferentes, sendo
algumas dessas técnicas apenas baseadas em casamento de padrdo, enquanto outras mais
sofisticadas utilizam métodos da area de Processamento de Linguagem Natural (JURAFSKY;

MARTIN, 2009). Destacamos a seguir as principais fases de pré-processamento nesta etapa.

» Tokenizacdo: Separacdo do texto em unidades menores (tokens), como palavras, sinais
de pontuacdo, numerais e caracteres especiais, resultando em uma lista de tokens passada

para a proxima fase.

= Normalizacdo: Padronizacdo de caracteres (geralmente, letras em caixa baixa), remo-
cdo de acentos e caracteres especiais. O objetivo aqui é facilitar o casamento de padrao

entre palavras no processo geral de mineracdo.

= Remocao de Stopwords: Eliminacdo de palavras sem valor semantico (artigos, prepo-
sicbes e conjuncdes), palavras frequentes sem relevancia para o processo de mineracdo

sendo executado.

» Lematizacdo: Reducdo da palavra a sua forma base, seu lema (e.g., "correndo"— "cor-

rer"), com o objetivo de aglutinar em um U(nico token as palavras flexionadas derivadas
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de uma mesma raiz.

» Stemming: Reduc3o da palavra ao seu "stem"(e.g., "correndo"— "corr"). Esta técnica
tem o mesmo objetivo da lematizacdo, porém adota um algoritmo mais simples que
apenas corta os sufixos das palavras, sem de fato reduzi-las a um radical morfoldgico.

Por ser mais simples de implementar, esta tem sido a escolha na maioria dos sistemas.

Podemos citar ainda outras técnicas importantes nessa etapa da mineracao, porém que

nao sao utilizadas com tanta frequéncia nos trabalhos de PLN e MT.

» Correcao ortografica automatica do texto utilizando-se bibliotecas e dicionarios ja
disponiveis digitalmente. Esta fase também auxilia o processo de casamento de padrao

entre palavras, por eliminar erros de ortografia que iriam distinguir palavras iguais.

= Uso de dicionarios de sindnimos (tesauros) digitalizados para ampliar ou restringir
automaticamente o vocabulario a ser considerado no processo de mineracdo, sendo (til

em algumas atividades, como por exemplo na recuperacdo de documentos indexados.

» Etiquetagem automatica da classe gramatical das palavras (do inglés, Parts-Of-
Speech tagging - POS-tagging), muito atil em sistemas de mineraco de opinido (uma

vez que opinides geralmente utilizam adjetivos e advérbios).

» Identificacdo automatica de entidades nomeadas, tais como nomes de pessoas,
instituicdes, localidades (cidades, estados, etc), entre outros. Essa atividade é Gtil em
tarefas de extracdo de informacao, quando os dados a serem extraidos se referem a essas

entidades nomeadas.

Depois de realizar algumas das fases acima, o documento passa a ser representado por uma
lista de tokens na forma que foi determinada pelas técnicas utilizadas no pré-processamento.
Por exemplo, se a operacdo de lematizacio foi realizada, os tokens serdo lemas do idioma do
documento original. A seguir, alguns sistemas criam uma representacao vetorial do documento

para possibilitar tarefas futuras (secdo a seguir).

2.2.2.1 Representacdo Vetorial do Texto

Para facilitar a analise posterior dos textos de entrada, alguns sistemas de mineracdo

criam representacdes estruturadas em forma vetorial (BAEZA-YATES; RIBEIRO-NETO, 2013).
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Essas representacGes sdo criadas a partir da lista de tokens (palavras que podem ter sofrido
modificacdes como retirada de acentuacdo ou stemming) que resultaram da execucdo das
fases vistas acima.

A representacdo mais simples utilizada é conhecida como "sacola de palavras" — do inglés,
Bag of Words (BoW). Nessa lista cada token sé aparece uma vez, juntamente com a informa-
cdo da sua frequéncia de ocorréncia no documento original (seu "peso" ou importancia para
representar o documento). Essa representacdo é mais concisa do que a lista gerada na etapa
anterior, porém ela perde informacGes da sequéncia original das palavras €, em consequéncia,
informacdes da sintaxe da frase.

Apesar da sua simplicidade, essa representacao é muito usada em tarefas de mineracao re-
ferentes a indexacdo e recuperacao de documentos, onde os documentos sao ranqueados pelos
pesos das suas palavras que aparecem na consulta (BAEZA-YATES; RIBEIRO-NETO, 2013), bem
como de classificacdo e agrupamento, onde os pesos sdo usados para identificar documentos
de uma dada classe ou para agrupar os documentos semelhantes (JURAFSKY; MARTIN, 2009).

Contudo, nem sempre a performance desses sistemas é satisfatéria considerando apenas os
pesos das palavras em cada documento. Por exemplo, se a palavra "mineracdosacola de tem
alta frequéncia de ocorréncia em todos os documentos indexados pelo sistema, ou na base de
documentos que serdo classificados, esse token ndo vai ajudar no ranking nem na tarefa de
classificacdo (ndo serd um bom discriminante de classe).

Como solucao, podemos eliminar das BoWs as palavras muito frequentes em todos os
documentos da base (seriam consideradas stopwords). Isso é muito comum nas tarefas de
classificacdo de texto. Porém, pode ndo ser a soluciao para indexacdo de documentos, pois
uma consulta com a palavra "mineracdo" ndo ird recuperar nenhum documento da base.

A ideia ent3o é utilizar uma férmula que calcula os pesos dos tokens considerando também
sua frequéncia na base de documentos sendo processados. A férmula mais utilizada para esse
célculo é conhecida como TF-IDF (Term Frequency-Inverse Document Frequency), que calcula
a relevancia de cada token considerando sua frequéncia no documento, porém penalizando
tokens que ocorrem em muitos documentos da base (BAEZA-YATES; RIBEIRO-NETO), 2013)).
Essa féormula de calculo de pesos melhora o desempenho de classificadores de texto e de
sistemas de recuperacao de informacao.

Apesar de muito usados, os modelos baseados em listas de tokens com pesos associados
sofrem a limitacdo de n3o considerarem a semantica das palavras. Nesse cenéario surgem os

modelos vetoriais mais sofisticados, que buscam capturar relacGes semanticas entre as palavras
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dos textos, conhecidos como Word Embeddings (JURAFSKY; MARTIN, [2025; IBM, 2025c).
Word embeddings sdao um modo de representar palavras como vetores em um espaco
vetorial multidimensional no qual cada eixo representa um "conceito" (IBM, 2025c). Cada
palavra do texto sendo processado é representada por um vetor cuja direcdo é determinada
pela sua relacdo com os conceitos representados nos eixos do espaco vetorial. Nesse espaco
vetorial, a distdncia e a direcdo entre vetores refletem a similaridade e a relacdo entre as

palavras representadas (ver Figura [3| como exempIdT_GD.

sky

S helicopter (0,2.4)
drone (0,3,3)

rocket (0,4,2)

> engine

wings

Figura 3 — Exemplo de Word embedding. Fonte: <https://corpling.hypotheses.org/495>

Esse exemplo considera um conjunto de apenas sete palavras: abelha, dguia, ganso, heli-
coptero, drone, foguete e jato (do inglés, respectivamente, bee, eagle, goose, helicopter, drone,
rocket, jet). Aqui, trés contextos foram considerados: asas, motor e céu (do inglés, respec-
tivamente, wings, engine, sky). Cada contexto considerado serd representado por um eixo
do espaco cartesiano, e os termos sao representados por vetores cuja direcdo é determinada
por suas coordenadas (x,y,z) no espaco cartesiano. O valor das coordenadas de cada termo
corresponde ao nimero de vezes que o termo foi encontrado em cada contexto.

Por exemplo, helicépteros nao possuem asas, assim é natural que esse termo nao seja en-

contrado nesse contexto especifico (eixo z). J& o objeto "drone" est4 relacionado aos conceitos

10" https://corpling.hypotheses.org /495


https://corpling.hypotheses.org/495

34

de "céu" e "maquina", porém n3o tem relacido com o conceito "asas". Por fim, o objeto "jato"
se relaciona com os trés conceitos constantes desse espaco vetorial simplificado.

A ideia base dos embeddings é que a similaridade semantica entre termos pode ser represen-
tada por contextos afins. Nesse exemplo, "helicdptero” e "drone" sdo préximos porque ocorrem
em contextos similares. Assim, essa representacdo pode ser usada para medir similaridade se-
mantica entre termos observando-se a distancia angular entre os vetores que representam cada
termo. Modelos como Word2Vec (MIKOLOV et al., 2013)), FastText (ATHIWARATKUN; WILSON;
ANANDKUMAR, [2018) e BERT (DEVLIN et al., | 2019)) sdo largamente utilizados para facilitar
a construcdo e o uso de representacdes baseadas em Word embeddings (JOHNSON; MURTY;

NAVAKANTH), 2024).

2.2.3 Indexacao e Recuperacao automatica

Esta etapa dos sistemas de mineracdo tem por objetivo indexar os documentos da base
sendo considerada, a fim de facilitar a recuperacao de documentos relevantes a partir de
consultas do usuario. Note que esta etapa é opcional para sistemas de mineracdo de texto e
sé é implementada quando necessario — essa escolha vai depender dos objetivos do sistema.@

Esta etapa objetiva a construcao de um "engenho de busca" utilizando técnicas das areas
de PLN e de Recuperacdo de Informacdo (RI). Rl pode ser definida como a 4rea de pesquisa
e desenvolvimento que investiga métodos e técnicas para a representacio, a organizacao, o
armazenamento, a busca e a recuperac3o de itens de informacdo (documentos) com o objetivo
principal de facilitar o acesso a documentos relevantes a necessidade de informac3o do usuério,
geralmente representada através de consultas baseadas em palavras-chaves (BAEZA-YATES;
RIBEIRO-NETO) 2013)).

Os sistemas que implementam engenhos de busca contam com duas fases principais: (1)
Criacdo da Base de indices de documentos; (2) Consulta a Base de indices de documentos.

A Fase 1, Criacdo da Base de indices, conta com trés passos principais:

= Aquisicdo (selecdo) dos documentos a serem indexados

» Pré-processamento (preparacdo) dos documentos

11 Esta etapa nio foi implementada no sistema protétipo desenvolvido neste trabalho de mestrado por n3o
ter se mostrado necesséria.
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» Indexacdo dos documentos, que consiste na criacao da base de indices invertidos. Esta
é uma estrutura na qual as palavras apontam para os indices documentos onde elas
ocorrem, facilitando assim a fase de recuperacdo de documentos. Esses indices sao os
identificadores dos documentos de entrada, podendo ser enderecos locais ou URLs, por

exemplo.
A Fase 2, Consulta a Base de indices, conta com 4 passos principais:

= Construcdo da consulta (query), realizada pelo usuério. Note que as consultas serdo pré-
processadas como acontece na Fase 1 com os documentos indexados, a fim de possibilitar
o casamento (match) entre os tokens criados na Fase 1 e as palavras digitadas na

consulta.

= Busca (casamento/match com a consulta do usuério), onde o algoritmo implementado
recupera os identificadores dos documentos que contém com as palavras digitadas na

consulta.

» Ordenac3do dos documentos recuperados, onde a lista de indices sera ordenada de acordo

com os critérios implementados no sistema de Rl sendo usado.

= Apresentacdo dos resultados, que mostra na interface do usudrio a lista de identificadores

ordenados por sua relevancia em relacdo a consulta do usuério.

2.2.4 Mineracao de Dados/Informacao

A etapa de mineracdo de dados/informacdo é a mais variada, objetivando extrair conheci-
mento novo a partir dos documentos sendo analisados. Essa etapa pode cobrir varias tarefas,
dependendo do foco do processo de mineracdo a ser realizado. As técnicas utilizadas nessas
tarefas sdo oriundas de diversas areas da Computacao, tais como Aprendizagem de Maquina
(AM), raciocinio baseado em regras, PLN e RI. Algumas técnicas sdo baseadas em casamento
de padrdes, enquanto outras utilizam processos mais sofisticados de mineracdo. Destacamos
a seguir as tarefas mais comuns nessa etapa.

A Classificacdo ou Categorizacdo de texto visa associar documentos a classes pré-definidas
- e.g., email spam ou ndo-spam, noticias de esporte, economia ou cultura (KOWSARI et al.,

2019). Os documentos sdo classificados a partir de caracteristicas do texto, como termos
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ou palavras presentes nos documentos. Os textos de entrada sdo pré-processados, sendo ge-
ralmente representados por vetores de palavras BoW com pesos calculados usando TF-IDF.
Os principais algoritmos de aprendizagem de maquina utilizados nesta tarefa sao K-nearest
neighbors (KNN), Naive Bayes, Arvores de Decis3o, Redes Neurais e Support Vector Machine
(SVM).

A tarefa de Agrupamento (do inglés, clustering) difere um pouco da classificacdo por ndo
ter classes pré-definidas (AGGARWAL; ZHAI, |2012)). O processo recebe a base de documentos
pré-processados e identifica similaridades entre os textos, criando grupos que contenham do-
cumentos semelhantes entre si, e que sejam diferentes dos documentos nos outros grupos. Os
grupos (clusters) podem ser de um nivel (flat) ou hierarquicos. Alguns algoritmos usados para
isto sdo o K-Means (flat) ou DBSCAN.

A Extracdo de Informacdo tem por objetivo extrair e estruturar informacdes especificas
relevantes para o usuério a partir de documentos textuais (GRISHMAN, 2015; XU et al., [2024]).
Distinguimos duas tarefas de extracdo: extracdo baseada em formuldrio e extracdo aberta.
No primeiro caso, os documentos de entrada estdo associados a um dominio de aplicacao
especifico, e os dados a serem extraidos sdo previamente definidos em um template (formula-
rio). Geralmente, a extracdo é realizada utilizando técnicas de casamento de padrdes através
de Expressdes Regulares (RegEx). Ja a extracdo aberta recebe como entrada um documento
qualquer e busca extrair relacdes (em forma de tuplas) ndo determinadas a priori (KAMP et al.,
2023). Aqui as técnicas utilizadas sdo mais sofisticadas, sendo oriundas das areas de PLN e
Aprendizagem de Maquina.

A Anilise de Sentimentos/Polaridade (ou Mineracdo de Opinido) tem por objetivo iden-
tificar a polaridade da opinido (o "sentimento") dos usuérios a respeito de alguma entidade,
como: um produto especifico, uma empresa, um local, um evento ou uma pessoa. E uma area
de grande importancia devido ao crescimento de opinides dispersas na Web, sendo (til nas
areas de marketing em geral, de servicos, de avaliacao de popularidade, entre outras. Aqui as
técnicas predominantes sdo AM e PLN (WANKHADE; RAO; KULKARNI, 2022).

Sumarizagdo de texto visa identificar as informacGes mais importantes de um texto para
produzir uma versao resumida desse texto, porém que guarde as informacdes mais relevantes
do texto original. Atualmente essa tarefa tem sido realizada via uso de Modelos de Linguagem,
com resultados superiores aos algoritmos usados anteriormente (SCHAIK; PUGH, [2024)).

Extracdo de regras de associacdo visa identificar padrSes presentes em um documento

especifico (por exemplo, se os termos "acdes" e "empresa" aparecem no documento, o termo
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"Bolsa de valores" provavelmente também aparece) ou padrdes em uma mesma base de docu-
mentos (por exemplo, paginas Web consultadas em sequéncia, tais como compra de passagens

e reserva de hotel).

2.24.1 Medidas de Similaridade Textual

Esta secdo se dedica a apresentar uma tarefa mais especifica da Mineracdo de Texto,
que consiste em mensurar a similaridade entre textos (PRAKOSO; ABDI; AMRIT, |2021). Esse
tema é muito relevante para nosso trabalho, uma vez que devemos avaliar quando dois relatos
distintos tratam da mesma vulnerabilidade, a fim de identificar redundancias (ver Sec3o [4.4.1))
do Capitulo [4)).

De acordo com (PRAKOSO; ABDI; AMRIT, [2021)), os métodos para medir similaridade tex-
tual podem ser classificados em cinco categorias: baseados em strings, baseados em corpus,
baseados em conhecimento, e hibridos. Dentre os métodos citados, usamos no nosso trabalho
um método baseado em strings e um método especifico baseado em grandes corpora, os Word

Embeddings.

2.2.4.1.1 Meétodos Baseados em Strings

Métodos baseados em strings sdo os mais tradicionais € mais simples de implementar, e
avaliam a similaridade entre duas strings (no nosso caso, dois textos) comparando a sequéncia
de tokens (no nosso caso, palavras) de cada string. Esses métodos geralmente avaliam a
similaridade com base na distancia de edicid™|entre duas strings, calculando o nimero minimo
de operacdes necessarias para transformar uma dada string em outra. Assim, quanto maior a
distancia de edicao entre duas strings, menor serd a similaridade entre elas. Por exemplo, a
distancia de edicdo entre "o carro vermelho" e "o carro" seria 1, pois basta excluir a palavra
"vermelho" para igualar as duas strings. Ja a distancia entre "o carro vermelho" e "carro preto"
seria 3, pois duas palavras foram excluidas e uma foi inserida.

Como exemplo mais relevante dessa categoria de método, temos a Distancia de Levenshtein
(LEVENSHTEIN, 1966)H. Essa medida, apesar de antiga, ainda é usada com muito sucesso no

PLN, tendo inspirado variacdes mais refinadas. Outro método muito utilizado é a subsequéncia

12 https://en.wikipedia.org/wiki/Edit_distance
13 https://en.wikipedia.org/wiki/Levenshtein_distance



38

comum mais longa (AZIZ, 1965)E]. As operacoes de edicao consideradas variam entre os
métodos existentes. Por exemplo, a Distancia de Levenshtein considera insercoes, exclusdes
e substituicGes de tokens. J& a subsequéncia comum mais longa sé considera insercdes e
exclusdes.

Apesar da grande utilidade e facilidade de uso desses métodos, eles tém uma limitacdo
quando usados para medir distancia entre documentos: eles consideram apenas a sequéncia

de palavras nos textos sendo comparados, ndo levando em conta o significado das palavras.

2.2.4.1.2 Meétodos Baseados em Grandes Corpora

Métodos baseados em grandes corpora utilizam um corpus externo ja existente para ex-
trair a relacao entre palavras ou textos. Alguns métodos aferem inicialmente a relaciao entre
palavras, e em seguida usam esses valores para avaliar a similaridade no nivel de frase. Por
exemplo, palavras diferentes que ocorrem muitas vezes em um mesmo contexto podem ter alto
grau de similaridade (e.g., "o carro é veloz" e "o automével é veloz") (JURAFSKY; MARTIN,
2025). Outros métodos mais sofisticados podem medir a similaridade de texto diretamente,
sem passar pelo nivel da palavra.

Ainda dentro dessa abordagem de grandes corpora, destacamos o uso de representacdes ba-
seadas em Word Embeddings para calculo de similaridade textual. Como visto na Secdo[2.2.2.1]
word embeddings sdo representacoes vetoriais n-dimensionais que tentam capturar o signifi-
cado das palavras relacionando-as a conceitos semanticos. Essas representacoes sao obtidas
através da aplicacdo de métodos de aprendizagem profunda (deep learning) a grandes corpora
de textos. Como ja mencionado, modelos como Word2Vec e BERT sao largamente utiliza-
dos para facilitar a construcao e o uso de representacdes baseadas em Word embeddings
(JOHNSON; MURTY; NAVAKANTH], [2024).

De fato, os embeddings representam palavras como vetores numéricos. A distancia entre os
vetores das palavras incorporadas é considerada como semanticamente significativa. Para medir
a similaridade entre duas frases, o método representa as frases como vetores normalizados de
palavras. A distancia entre as duas frases é medida usando uma funcdo que calcula a distancia
vetorial entre as palavras da primeira frase e as palavras da segunda frase. Assim, quanto maior

a distancia entre as duas frases, menor a similaridade entre elas.

14 https://en.wikipedia.org/wiki/Longest_common_subsequence
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Dentre as opcdes dentro desse método, destacamos aqui o SBERT (Sentence-BERTE]),
utilizado neste trabalho para capturar similaridade semantica entre textos. SBERT transforma
frases em vetores numéricos, permitindo comparacdes mais precisas, baseadas no significado
das palavras. Assim, palavras sindnimas ou fortemente relacionadas terdo alta similaridade

dentro desse modelo.

2.2.4.1.3 Métodos Baseados em Conhecimento

Métodos baseados em conhecimento utilizam redes de conceitos/termos semanticamente
relacionados para medir a similaridade entre palavras, e depois entdo avaliar a similaridade
no nivel de frase. Existem diferentes métodos para avaliar a relacdo entre as palavras, sendo
comum considerar o comprimento do caminho percorrido para chegar de um conceito ao outro
na rede como sendo a similaridade entre os conceitos. A rede semantica pode ser especifica para
um dado dominio, como medicina ou direito, ou podem ser de uso geral, como a WordNeiE].
Contudo, redes genéricas nem sempre oferecem bons resultados, devido a ambiguidade das
linguas naturais. Entao resta a dificuldade de produzir uma rede especifica para cada dominio,

bem como de extrapolar a similaridade entre palavras para o nivel da frase.

2.2.4.1.4 Meétodos Hibridos

Ja os métodos hibridos combinam dois ou mais métodos existentes para usufruir das van-
tagens individuais de cada método, obtendo solucdes mais precisas para medir similaridade.
Por exemplo, o método proposto por (LI et al, 2006) para calcular a similaridade de frases
considera informacdes semanticas e a ordem de palavras nas frases. Para calcular o significado
semantico das frases, eles combinaram um método baseado em conhecimento e um método

baseado em corpus.

2.2.5 Analise dos Resultados (Avaliacdo)

A Ultima etapa de mineracdo consiste na andlise e na avaliacdo dos resultados obtidos,
sendo essa etapa fundamental para garantir que os padrdes identificados sejam significativos

e Uteis para os processos de tomada de decis3o.

15 SBERT - https://sbert.net/
16 https://wordnet.princeton.edu/
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A avaliacao é realizada por um analista de dados, que fica responsavel por interpretar os
resultados obtidos pela etapa de mineracdo. Geralmente, trata-se de uma atividade parcial-
mente automatica (uso das métricas quantitativas) e parcialmente manual (anélise qualitativa

dos resultados).

2.2.5.1 Meétricas Computacionais

Na fase de andlise automatica o analista aplica métricas computacionais quantitativas para
avaliar a eficacia dos modelos e algoritmos utilizados. Essas métricas variam de acordo com a
tarefa principal que foi foco do processo de mineracdo.

Principais Métricas Computacionais (BAEZA-YATES; RIBEIRO-NETO, [2013):

» Precisdo (Precision): Mede a proporcio de predicdes corretas entre as retornadas.

» Revocacdo (Recall): Mede a proporcdo de predicdes corretamente detectadas entre

as existentes na base de dados.
» F1-Score: Média harmdnica entre precisdo e revocacao.

» Tempo de Execucao: Avaliacdo da eficiéncia do processamento.

2.2.5.2 Validacdo Qualitativa

Por fim, o analista de dados realiza uma validacdo qualitativa, considerando a relevancia e
a coeréncia dos resultados obtidos. Abaixo citamos algumas técnicas e métodos de visualizacao

de dados mais comuns:

» Mapas de calor (Heatmaps)E]: Técnica grafica que utiliza cores para representar a
importancia de cada dado dentro de um conjunto de objetos. Heatmaps de similaridade
utilizam cores para representar a similaridade entre objetos, sendo apresentados frequen-
temente em forma de matriz, onde as cores indicam a proximidade ou diferenca entre

os elementos comparados.

= Nuvens de palavras (Word Clouds)ﬁ: Representacao visual do texto, onde o tamanho

das palavras é determinado pela sua frequéncia de ocorréncia no corpus. Essa técnica é

17 https://en.wikipedia.org/wiki/Heat_map
18 https://www.wordclouds.com/
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atil para destacar as palavras mais comuns ou importantes dentro de um conjunto de

dados textuais.

» Graficos de Disperséﬂ: Os gréficos convencionais representam a relacao entre duas
varidveis quantitativas através de pontos em um plano cartesiano no qual cada eixo
representa o valor de uma das varidveis. Por exemplo, cada ponto no grafico pode
representar um funcionario de uma empresa, e as variaveis podem ser “horas extras
trabalhadas (x)" e “adoecimento dos trabalhadores (y)" Assim, o grafico facilita a
visualizac3o da relacdo entre essas variaveis, além da deteccdo de padrdes e tendéncias

nos dados.

» Graficos de Dispersao Textual: Similar aos graficos de dispersao convencionais, porém
aplicados a dados textuais. Neste caso, cada ponto do grafico representa um documento
de um conjunto previamente escolhido, permitindo uma visualizacao clara da distribui-
cdo e do relacionamento entre os dados. Esses graficos podem ser (teis em tarefas de
classificacdo e agrupamento. Vale salientar que é necessario usar algum método para

transformar os textos em pontos.

» Graficos de Dispersao Textual baseada em Word EmbeddingsF_G]: No nosso caso
especifico, o objetivo é visualizar a similaridade entre documentos com base na relacdo
semantica entre suas palavras ou sentencas. Nesses casos, os documentos s3o inicial-
mente representados como vetores através do uso de word embreddings (e.g., SBERT),
e em seguida sdo transformados em pontos pelo uso da técnica de Analise de Compo-
nente Principal (do inglés, Principal Component Analysis - PCAE]). A proximidade dos

pontos no grafico indica maior semelhanca semantica entre os textos representados.

As técnicas de andlise e visualizacdo de dados aqui mencionadas foram utilizadas na ava-

liagdo do nosso trabalho, e serdo entdo exemplificadas no Capitulo [5]

19 https: / /www.fm2s.com.br/blog/grafico-de-dispersao

20 | <https://medium.com /data-science/text-embeddings-comprehensive- guide-afd97fce8fb5>, <https:
//programminghistorian.org/en/lessons/clustering-visualizing-word-embeddings>

4L PCA é uma técnica de reducio linear de dimensionalidade utilizada na anélise exploratéria de dados,
visualizacdo e processamento de dados - <https://en.wikipedia.org/wiki/Principal_component_analysis>


https://medium.com/data-science/text-embeddings-comprehensive-guide-afd97fce8fb5
https://programminghistorian.org/en/lessons/clustering-visualizing-word-embeddings
https://programminghistorian.org/en/lessons/clustering-visualizing-word-embeddings
https://en.wikipedia.org/wiki/Principal_component_analysis
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2.3 CONSIDERACOES FINAIS

Este capitulo apresentou alguns conceitos basicos e definicdes em areas relacionadas ao
tema da pesquisa relatada neste documento.

A Sec&o[2.1]teve como foco a area de Teste de Software, com destaque para as secdes[2.1.3
e[2.1.3.1], que tratam de vulnerabilidades de software. A seguir, a Secdo [2.2] se concentrou na
grande area de Mineracao de Textos, apresentando seus processos principais. Aqui destacamos
trés secGes de maior importancia para a pesquisa realizada objetivando tratar relatos sobre
vulnerabilidades: Secdo[2.2.1.1] sobre Web Scraping; Secdo[2.2.2] sobre Pré-processamento de
Texto; e Secdo [2.2.4.1], sobre Medidas de Similaridade Textual.

A seguir, o Capitulo 3| aprofunda o tema central da nossa pesquisa, a identificacdo de
vulnerabilidades em SOs para dispositivos moéveis. Serdo apresentados os principais SOs para
smartphones, seguindo com uma apresentacao mais detalhada sobre suas vulnerabilidades. Por

fim, veremos alguns trabalhos relacionados ao tema central desta pesquisa.
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3 IDENTIFICACAO E TRATAMENTO DE VULNERABILIDADES DE SOS
PARA DISPOSITIVOS MOVEIS

Este capitulo aborda a identificacdo de vulnerabilidades em sistemas operacionais para
dispositivos méveis, bem como algumas solucdes existentes na atualidade para prevenir e/ou
corrigir tais problemas.

Inicialmente, a Se¢do[3.1]traz uma breve apresentacdo dos SOs mais utilizados em disposi-
tivos méveis, 0 i0S e o Android, descrevendo sua arquitetura e as implicacdes na seguranca dos
dispositivos. A seguir, a Secdo trata especificamente das vulnerabilidades de tais sistemas,
enumerando os tipos mais comuns, erros de cédigo que implicam em quebra de seguranca e
métodos de deteccao desses problemas.

A Secdo aborda relatos disponiveis na Web descrevendo vulnerabilidades. Tais relatos
podem ser encontrados em paginas especializadas com descricoes textuais, bem como em
canais do YouTube. Esses relatos trazem pistas relevantes na deteccao e correcdo de defeitos
dos SOs, sendo um importante complemento aos testes de SW geralmente conduzidos pelas
empresas.

A Secdo [3.4] apresenta alguns trabalhos relacionados a identificacdo de vulnerabilidades no
Android. Como n3o encontramos trabalhos que também exploram relatos na Web, limitamos
a apresentacdo a pesquisas desenvolvidas utilizando as abordagens tradicionais de teste de

software. Por fim, a Secdo traz as consideracdes finais deste capitulo.

3.1 SISTEMAS OPERACIONAIS EM DISPOSITIVOS MOVEIS

Esta secdo apresenta brevemente os dois sistemas operacionais mais populares para dis-
positivos méveis: iOS e Android. Como o foco da nossa pesquisa é no Android, esse SO foi

melhor detalhado aqui (Secdo [3.1.2)).

3.1.1 iOS (Apple)

O sistema operacional iOS da AppIeE]é amplamente reconhecido por suas robustas medidas
de seguranca, resultantes de uma arquitetura bem projetada e de uma abordagem voltada a

privacidade. No entanto, como qualquer sistema, ele ndo é imune a vulnerabilidades e ataques.

1 https://www.apple.com/br/ios/
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Aqui estdo algumas das principais caracteristicas de seguranca do iOS, como descrito nas

paginas de suporte da AppIeE]:

» Modelo de Atualizacao Centralizado

Uma das principais vantagens do iOS é seu modelo de atualizacdo centralizado. A Ap-
ple controla rigidamente o processo de distribuicdo de atualizacdes de software, o que
permite a rapida implementacao de patches de seguranca para todos os dispositivos
compativeis. Isso reduz significativamente a janela de exposicdo a vulnerabilidades co-

nhecidas, uma vez que os usudrios recebem atualizacdes simultaneamente’]|

= Arquitetura de Seguranca em Camadas

O i0S utiliza uma arquitetura de seguranca em camadas para proteger os dispositivos e

os dados dos usuarios:

— Kernel XNU - No nicleo do sistema esta o kernel XNU, que combina elementos
dos kernels Mach e BSD. Ele é responsavel por gerenciar recursos e garantir a

seguranca a nivel de sistema operacional, isolando processos e limitando privilégiof].

— Security Enclave: Os dispositivos modernos da Apple incluem um coprocessador
Secure Enclave, que gerencia dados sensiveis, como autenticacdes biométricas, de

forma segura e isolada do resto do sistema’|

— Sandboxing: Todos os aplicativos no iOS operam em um ambiente de sandbox,
isolando-os uns dos outros e do sistema principal. Isso impede que um aplicativo

malicioso comprometa outros aplicativos ou o préprio sistema operacionaﬂ

= Controle da App Store

A Apple exerce um controle rigoroso sobre sua App Store, revisando e aprovando cada
aplicativo antes que ele esteja disponivel para download. Esse processo de revisdo ajuda a
minimizar a disseminacao de aplicativos maliciosos e protege os usuarios contra softwares

potencialmente prejudiciaid’}

~N o g &~ WN

https://support.apple.com/pt-br/guide/
https://support.apple.com/pt-br/guide/deployment/depc4c80847a/web
https://support.apple.com/pt-br/guide/security /welcome /web
https://support.apple.com/pt-br/guide/security /sec59b0b31ff/1/web/1
https://support.apple.com/pt-br/guide/deployment/depe1553f932 /web
https://support.apple.com/pt-br/guide/security /secb8f887al5/web
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» Desafios de Seguranca

Embora o iOS seja menos suscetivel a ataques em comparacdo ao Android, ele ainda
enfrenta questSes de seguranca. Recentemente, foi descoberta uma vulnerabilidade nos
chips M-series que permite a extracdo de chaves de criptografia, comprometendo a segu-
ranca de software criptogréfico. Essa falha nao pode ser corrigida diretamente, exigindo
mitigacoes especificas em softwares de terceiros, o que pode resultar em degradacdo de

desempenhd?|

3.1.2 Android

A arquitetura do sistema operacional Android é estruturada em camadas, o que influencia
diretamente as implicacbes de seguranca associadas a cada componente. Essa estrutura em
camadas é projetada para possibilitar modularidade e abstracdo de processos, mas também
apresenta desafios de seguranca especificos. A seguir, temos uma breve apresentacdo do SO
Android, comentando sobre suas caracteristicas principais. A Figura |4 traz uma imagem da

pilha de software do Android segundo o site Android Open Source Project E]
= Camadas da Arquitetura e Implicacdes de Seguranca do Android™]

— Kernel Linux: Na base da arquitetura do Android estd o Kernel Linux™| que
gerencia o hardware do dispositivo, incluindo drivers e gerenciamento de meméoria.
O kernel é critico para a seguranca, pois qualquer vulnerabilidade aqui pode permitir

acesso privilegiado ao dispositivo, comprometendo todo o sistema.

— Camada de Abstracdo de Hardware (Hardware Abstraction Layer - HAL):
Facilita a comunicacao entre a camada superior do Android e o hardware do dispo-
sitivo através de APls padronizadas. Vulnerabilidades na HAL podem possibilitar

manipulacdes diretas do hardware e dos softwares por aplicativos maliciosos.

— Middleware: Acima do kernel estd o middleware, que inclui as bibliotecas nativas
em C/C++ que fornecem funcionalidades essenciais, como graficos e bancos de

dados, e também a maquina virtual Android Runtime (ART) ou Dalvik, dependendo

8
9

https://www.macrumors.com /2024 /03 /22 /apple-silicon-vulnerability-encryption-keys/
https://source.android.com/docs/security /overview?hl=pt-br#background

10 https://source.android.com /docs/core/architecture?hl=pt-br

1 https:/ /www.linux.org/
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da versao do Android. ART e Dalvik sao responsaveis pela execucdo de aplicativos,
onde cada aplicativo (Java) é executado em sua prépria instancia para isolamento.
Falhas nessas bibliotecas podem levar a vulnerabilidades criticas, como a execucao

de codigo arbitrario.

Framework de Aplicacoes Java: Esta camada fornece as APls que os desenvolve-
dores utilizam para criar aplicativos. Inclui servicos do sistema como o gerenciador
de atividades e servicos de localizacdo. A seguranca do framework depende da
implementacao correta das APls e do gerenciamento de permissdes pelos desen-

volvedores.

Aplicacdes: No topo da arquitetura estdo os aplicativos, que interagem com o fra-
mework para fornecer funcionalidades ao usuario. Essa camada é frequentemente
alvo de ataques, dado que os aplicativos podem solicitar e obter permissoes para
acessar dados sensiveis, sendo a camada mais vulneravel devido ao foco dos desen-

volvedores.

Framework Android

ALARME - NAVEGADOR - CALCULADORA -
CALENDARIO CAMERA - RELOGIO - CONTATOS -
DISCADOR - EMAIL - HOME - IM — PLAYER DE MIDIA —
ALBUM DE FOTOS — SMS/MMS — DISCADOR DE VOZ

Framework
Android

Bibliotecas Nativas

GERENCIADOR DE AUDIO — FONTES — LIBC —
FRAMEWORK MEDIAS — OPENGL/ES —
SQLITE — SSL — GERENCIADOR DE ACESSO
- WEBKIT

BIBLIOTECAS
CENTRAIS — DALVIK
VM

HAL

KERNEL
LINUX

Figura 4 — Pilha de software do Android

Fonte: <https://source.android.com/docs/security /overview?hl=pt-br#background >

O Android implementa varios mecanismos de seguranca para proteger o sistema e os dados

dos usuarios. Abaixo destacamos alguns desses importantes mecanismos em uso.

= Mecanismos de Seguranca do Android™| (ENCK et al., 2014)

12 <https://source.android.com /docs/security /overview>


https://source.android.com/docs/security/overview?hl=pt-br#background
https://source.android.com/docs/security/overview
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— Sandboxing de Processos: Cada aplicativo opera em um sandbox isolado. Esse
design visa proteger os aplicativos de interferéncias entre aplicativos e o sistema.
No entanto, a execucao eficaz desse isolamento depende da integridade das inter-
faces de programacdo de aplicativos (do inglés, application programming interfaces
- APIs) e do gerenciamento correto de permissdes pelo usuério e pelos desenvolve-

dores.

— Assinatura Digital: Aplicativos devem ser assinados digitalmente com uma chave
privada antes de serem liberados, garantindo a integridade e a autenticidade do

aplicativo.

— Mecanismo de Permissoes: A seguranca dos aplicativos Android depende sig-
nificativamente do sistema de permissGes que controla o acesso dos aplicativos a
funcoes e dados do sistema. AplicacGes maliciosas podem abusar das permissoes
para coletar dados sensiveis ou interferir na operacdo de outros aplicativos. Vulne-
rabilidades no design de APIs ou na légica de permissdoes podem levar a vazamentos

de seguranca significativos.

— Atualizacées de Seguranca: O modelo de atualizacdo do Android, devido a sua
fragmentacdo entre diferentes fabricantes e dispositivos, frequentemente atrasa a
implementacao de patches de seguranca necessarios. Isso pode deixar dispositivos

vulneraveis a exposicdo de falhas conhecidas por periodos prolongados.
» Desafios Adicionais

— Integridade de Aplicacoes de Terceiros: A Google Play Store e outras fontes
de aplicativos representam um vetor de ataque potencial. Apesar dos esforcos para
verificar aplicativos para detectar malware, aplicativos maliciosos as vezes escapam

dessa verificacdo e podem ser instalados por usuérios desavisados.

— APIs e SDKs de Terceiros: Desenvolvedores frequentemente dependem de bi-
bliotecas e SDKs (do inglés, software development kits) de terceiros para adicionar
funcionalidades aos aplicativos. Esses componentes podem introduzir vulnerabili-

dades nao intencionais se ndo forem devidamente seguros.
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3.2 VULNERABILIDADES EM SISTEMAS OPERACIONAIS DE DISPOSITIVOS MOVEIS

Vulnerabilidade em sistemas operacionais méveis s3o falhas que permitem a execucdo de
comandos maliciosos, acesso ndo autorizado a dados ou interrupcao dos servicos normais. Con-
siderando o aumento no uso de dispositivos méveis, especialmente smartphones, a identificacao
e mitigacao dessas vulnerabilidades é crucial para a seguranca do usuario e a integridade do
sistema.

Estudos indicam que tanto Android quanto iOS possuem suas vulnerabilidades especificas,
frequentemente exploradas por ataques. Essas vao desde vulnerabilidades no kernel até falhas
em aplicativos de terceiros (FARUKI et al., [2015)).

Esta secao aborda vulnerabilidades em sistemas operacionais méveis, focando especial-
mente no Android. Essa anélise abrange métodos de deteccdo de vulnerabilidades e técnicas

para mitigar esses riscos.

3.2.1 Tipos Comuns de Vulnerabilidades

As vulnerabilidades em sistemas operacionais moveis podem ser categorizadas em varias

classes, incluindo(FARUKI et al., 2015)):

» Injecoes de Cédigo: SQL injection e outras formas de injecao que permitem a execucdo

de comandos maliciosos.

» Exposicao de Dados Sensiveis: Falhas que permitem acesso ndo autorizado a dados

confidenciais armazenados ou transmitidos pelo aplicativo.

= Vulnerabilidades de Criptografia: Falhas no uso de SSL/TLS (do inglés, Secure

Sockets Layer e Transport Layer Security), permitindo interceptacdo de dados.

» Vulnerabilidades de WebView: Exposicdo a ataques através de componentes Web-

View mal configurados.

» Execucao de Cédigo Arbitrario: Vulnerabilidades que permitem a execucao de cédigo
arbitrario no dispositivo, frequentemente explorando falhas no ART ou nas bibliotecas

nativas.
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» Falhas de Autenticacao: Problemas que permitem burlar mecanismos de autenticacao

ou a execucao de acoes nao autorizadas.

— FRP Bypass: trata-se de uma técnica ou conjunto de técnicas utilizadas para
burlar a Protecdo de Redefinicdo de Fabrica (do inglés, Factory Redefinition Pro-
tection - FRP) em dispositivos Android. Essas técnicas podem envolver o uso de
ferramentas de software, exploracao de vulnerabilidades no sistema operacional, ou
manipulacdo de configuracoes de acessibilidade, entre outros métodos. O objetivo
do FRP Bypass é desativar a protecao que exige que o usudrio faca login com a
conta Google previamente registrada, permitindo assim o acesso ao dispositivo sem

as credenciais do usuério anterioft)].

3.2.2 Categorizacao de Vulnerabilidades

As vulnerabilidades em aplicativos Android s3o frequentemente categorizadas usando clas-
sificacBes conhecidas, como CVE (Vulnerabilidades e Exposices Comuns - do inglés, Com-
mon Vulnerabilities and Exposures) e CWE (Enumeracdo de Fraquezas Comuns - do inglés,
Common Weakness Enumerationﬂ. Essa padronizacdo na classificacdo auxilia no rastreio
de vulnerabilidades, facilitando o envio de avisos sobre o que foi identificado, dando mais

velocidade e confiabilidade a esse trabalho.

= CVE: Utiliza um identificador tnico para vulnerabilidades conhecidas. Oferece uma lista
de ameacas de seguranca categorizadas dentro de um sistema de referéncia padroni-
zado. O programa CVE foi lancado em 1999 pela MITRE Corporation para identificar e
catalogar vulnerabilidades em software em um conjunto de dados de livre acesso, para

que organizacdes comerciais e governamentais possam melhorar sua seguranca gera[™]

» CWE: é uma classificacao e categorizacdo de tipos comuns de vulnerabilidades de soft-
ware. O objetivo do CWE é auxiliar na eliminacdo de vulnerabilidades identificando os
erros mais comuns cometidos por desenvolvedores e engenheiros, para que eles evitem

esses problemas nos produtos e sistemas que eles constroem. O CWE descreve fraque-

13 '<https://developer.datalogic.com /mobile-computers/news/android-rfp>
14 <https://www.codiga.io/blog/cve-vs-cwe />
15 '<https:/ /www.bugcrowd.com /glossary /common-vulnerability-exposure-cve/> ;< https: / /www.cve.org>


https://developer.datalogic.com/mobile-computers/news/android-rfp
https://www.codiga.io/blog/cve-vs-cwe/
https://www.bugcrowd.com/glossary/common-vulnerability-exposure-cve/
https://www.cve.org
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zas com uma taxonomia facilmente navegavel usando linguagem comum, ajudando os

desenvolvedores a verificar fraquezas em softwares e produtos existenteﬂ.

3.2.3 Erros de Usuario e Desenvolvedores

Erros cometidos tanto por usuarios quanto por desenvolvedores contribuem significativa-

mente para a ocorréncia de vulnerabilidades.

» Erros de Usuario: Incluem praticas inseguras, como o download de aplicativos de fontes

ndo confidveis e a concessao de permissdes excessivas a aplicativos.

» Erros de Desenvolvedor: Englobam falhas na implementacdo de seguranca, como a
falta de validacao de entrada, configuracao inadequada de permissoes e uso de bibliotecas

inseguras.

3.2.4 Métodos de Deteccao de Vulnerabilidades

Os métodos de deteccdo de vulnerabilidades em sistemas operacionais méveis podem ser

amplamente categorizados em trés tipo: analise estatica, analise dindmica e analise hibrida.

= Analise Estatica: Esse método envolve examinar o céddigo de um aplicativo sem executa-
lo. A anadlise estatica permite inspecionar o cédigo-fonte ou, em alguns casos, o coédigo
executavel (como bindrios ou bytecodes), para identificar padrdes suspeitos, vulnera-
bilidades conhecidas (como uso inseguro de fun¢des), e outras caracteristicas poten-
cialmente perigosas. Essa técnica é (til porque pode ser realizada rapidamente e nao
depende do ambiente de execucdo. Ferramentas Comuns: SAST (Static Application

Security Testing) tools, como SonarQube e Fortify.

= Analise Dinamica: Contrasta com a andlise estatica por executar o software em um
ambiente controlado, a fim de observar seu comportamento em tempo real. Isso inclui
monitorar as operacdes de sistema que o software executa, como chamadas de sistema,

modificacOes de arquivos, e comunicacdes de rede. A analise dinamica é valiosa porque

16 '<https: / /www.bugcrowd.com /glossary /common-weakness-enumeration-cwe> < https: / /cwe.mitre.org>
17" <https: / /www.ibm.com /think /topics /application-security>; < https: / /vfunction.com /blog /
static-vs-dynamic-code-analysis/>


https://www.bugcrowd.com/glossary/common-weakness-enumeration-cwe
https://cwe.mitre.org
https://www.ibm.com/think/topics/application-security
https://vfunction.com/blog/static-vs-dynamic-code-analysis/
https://vfunction.com/blog/static-vs-dynamic-code-analysis/
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revela o comportamento do software sob condicdes operacionais reais, detectando ati-
vidades maliciosas que sé ocorrem durante a execucdo. Ferramentas Comuns: DAST

(Dynamic Application Security Testing) tools, como Burp Suite e ZAP.

» Analise Hibrida: Combina elementos das anélises estatica e dindmica para formar uma
visdo mais completa do comportamento do software e suas potenciais vulnerabilidades.
A anélise hibrida pode correlacionar dados estaticos com comportamentos observados
durante a execucdo, permitindo uma deteccdo mais precisa de técnicas evasivas ou
complexas que poderiam ser perdidas se apenas um método de andlise fosse usado.

Ferramentas Comuns: Hybrid analysis platforms, que integram SAST e DAST.

3.2.5 Desafios na Deteccao de Vulnerabilidades

A deteccdo de vulnerabilidades em aplicativos Android é uma tarefa complexa que en-
volve diversos desafios, tanto técnicos quanto operacionais. A seguir, s3o apresentados alguns
dos principais obstaculos enfrentados por pesquisadores e desenvolvedores de seguranca ao

tentarem identificar e mitigar vulnerabilidades em sistemas Android.

» Complexidade do Ecossistema Android: O ecossistema Android é altamente frag-
mentado, com muita variedade de versées do SO em uso em diferentes dispositivos,
além de customizacdes feitas por fabricantes e operadoras (ENCK et al, 2011). Essa
fragmentacdo gera desafios na deteccdo de vulnerabilidades, pois o comportamento de
um aplicativo pode variar significativamente entre diferentes dispositivos e versdes do
Android. Por exemplo, uma vulnerabilidade que afeta uma versao especifica do Android
pode n3do existir em outras versdes ou dispositivos, tornando dificil garantir uma anélise

de seguranca abrangente.

» Evolucao Constante de Aplicacées e Bibliotecas: Os aplicativos Android estdo
em constante desenvolvimento e atualizacdo. Bibliotecas de cédigo de terceiros sdo
frequentemente integradas aos aplicativos para adicionar funcionalidades, e essas bibli-
otecas podem conter vulnerabilidades que passam despercebidas aos desenvolvedores
do SO. Isto é, desenvolvedores podem n3o estar cientes de falhas nas bibliotecas que

utilizam. Esse cenario dificulta a deteccdo de vulnerabilidades, especialmente quando bi-
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bliotecas externas, particularmente as desatualizadas, introduzem novas vulnerabilidades

nos aplicativos.

» Falsos Positivos e Falsos Negativos: As ferramentas de andlise estatica e dinamica de
c6édigo muitas vezes geram falsos positivos (identificacdo incorreta de vulnerabilidades)
e falsos negativos (n3o identificacdo de vulnerabilidades existentes). Isso reduz a confi-
abilidade dessas ferramentas, gerando uma carga adicional de trabalho para a equipe de

seguranca, que precisa revisar manualmente os resultados.

— Exemplo de falso positivo: Uma andlise estatica pode identificar como vulneravel
um trecho de cédigo que, na pratica, nao é exploravel devido a outros mecanismos
de seguranca. A falha foi detectada, porém estd protegida por mecanismos de
seguranca como firewalls, sistemas e autenticac3do, criptografia, ndo sendo passivel

de ataques.

— Exemplo de Falso Negativo: Uma vulnerabilidade pode n3o ser detectada em uma

analise dindmica se o cédigo vulneravel ndo for executado durante os testes.

Vale ressaltar que a ocorréncia de falsos positivos e falsos negativos n3o decorre
apenas de limitacdes das técnicas empregadas ou de falhas no sistema em teste,
mas também pode estar associada a erros na execucdo dos proprios testes, o que

compromete a confiabilidade dos resultados.

» Execucdo de Cédigo Dinamico e Ofuscacdo: Muitos desenvolvedores usam técnicas
de ofuscacdo para proteger seus aplicativos e impedir a engenharia reversa. No entanto,
essas técnicas também dificultam a anéalise automatizada, tornando mais dificil para
ferramentas de seguranca identificar vulnerabilidades dentro do cédigo. A ofuscacao de
cédigo impede que as ferramentas de analise estatica identifiquem vulnerabilidades com
precisdo, forcando os pesquisadores a usar técnicas avancadas de engenharia reversa ou

monitoramento dinamico.

» Integracao no Ciclo de Desenvolvimento de Software (SDLC): A deteccdo de
vulnerabilidades deve ser integrada de forma eficaz no ciclo de vida do desenvolvimento
de software (SDLC). Isso inclui a detec¢do durante o desenvolvimento, na fase de testes e
no pos-lancamento. Em muitos casos, a deteccao de vulnerabilidades ocorre tardiamente,

quando o aplicativo ja foi lancado, o que pode comprometer a seguranca dos usuarios.
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Isso traz um desafio operacional. Em ciclos de desenvolvimento ageis ou DevOps, a
velocidade com que novos recursos e atualizaces sdo implementados pode dificultar a
introducdo de praticas adequadas de seguranca. Isso faz com que vulnerabilidades nao

sejam detectadas antes do lancamento.

» Obsolescéncia de Ferramentas de Seguranca: As ferramentas de seguranca preci-
sam acompanhar a evolucdo das técnicas de ataque. Ferramentas de andlise estatica e
dindmica, quando desatualizadas, muitas vezes ndo conseguem identificar novas vulne-
rabilidades, deixando desenvolvedores e empresas vulneraveis a formas de exploracao que
ndo existiam ou n3o eram conhecidas nas versdes anteriores dessas ferramentas (ENCK

et al, 2011)).

» Restricoes de Performance e Recursos Moéveis: A deteccio de vulnerabilidades
em dispositivos méveis é limitada pela capacidade de processamento, memoria e con-
sumo de energia dos dispositivos. Ao contrario dos servidores ou desktops, onde analises
completas podem ser realizadas sem grandes restricGes, os dispositivos moéveis ndo su-
portam analises intensivas em termos de recursos sem afetar a experiéncia do usuario.
Por exemplo, executar uma analise dinamica intensiva pode causar lentiddo perceptivel
no dispositivo mével, o que é impraticavel em ambientes de uso real, onde os recursos

limitados ndo suportam tarefas pesadas sem degradacao de desempenho.

» Privacidade e Dados Sensiveis: A analise de vulnerabilidades em aplicativos Android
muitas vezes requer o monitoramento de dados sensiveis transmitidos pelos aplicativos.
No entanto, garantir a privacidade desses dados durante os testes pode ser um desafio,
uma vez que informacdes sensiveis podem ser expostas ou usadas de forma inadequada
durante o processo de deteccao de vulnerabilidades. Isso traz um desafio ético. Ferramen-
tas de anadlise precisam ser projetadas para garantir que os dados sensiveis dos usuarios
sejam protegidos durante a deteccdo de vulnerabilidades, especialmente ao lidar com

aplicativos que acessam informacdes pessoais, como dados bancérios ou de salde.

Como visto acima, a deteccdo de vulnerabilidades em aplicativos Android enfrenta uma
série de desafios técnicos, operacionais e éticos. A complexidade do ecossistema Android, a
evolucao constante das técnicas de ataque, os falsos positivos e falsos negativos, a ofuscacao
de codigo e a integracdo ineficaz no SDLC sdo alguns dos principais obstaculos que tornam a

identificacdo e a mitigacdo de vulnerabilidades uma tarefa drdua (SENANAYAKE et al., [2023)).
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Para superar esses desafios, é essencial a adocdo de ferramentas de deteccdo atualizadas,
técnicas avancadas de anélise, e a implementacao de praticas de seguranca desde o inicio do

ciclo de desenvolvimento.

3.3 RELATOS DE VULNERABILIDADES NA INTERNET

A internet esta repleta de relatos de vulnerabilidades em dispositivos e sistemas, sendo
encontrados em forma de texto e videos no YouTube. Esses relatos sdo de importancia cen-
tral para a rapida identificacdo e correcdo de falhas em sistemas operacionais e aplicativos,
complementando assim as outras abordagens de identificacdo de vulnerabilidades via teste de
software.

Como mencionado acima, os relatos podem se apresentar em diferentes formatos, depen-
dendo da plataforma e do publico-alvo. Destacam-se aqui os textos em féruns e blogs técnicos,
e os videos disponiveis no YouTube.

Féruns como XDA Developers™| e Stack Overflow{'’| frequentemente recebem relatos
de vulnerabilidades de usuarios e de especialistas. Esses relatos geralmente vém acompanhados
de instrucGes detalhadas sobre como explorar falhas em SOs ou aplicativos. Um relato tipico
pode descrever uma vulnerabilidade no gerenciamento de permissoes de um aplicativo Android,
com um passo a passo de como modificar o sistema para ganhar acesso nao autorizado a dados
sensiveis.

Atualmente, o YouTube tornou-se uma plataforma muito utilizada para a divulgacao de
relatos de vulnerabilidades, onde usuarios disponibilizam videos com tutoriais mostrando como
explorar uma falha de seguranca em tempo real. Por exemplo, um video pode mostrar como
desativar a Protecdo de Reset de Fabrica (do inglés, Factory Reset Protection - FRP) em
dispositivos Android, fornecendo uma demonstracdo visual do processo.

Vale salientar que esses relatos de vulnerabilidades sdo postados em diversos idiomas, in-
cluindo inglés, portugués, espanhol e muitos outros. O idioma do contetido (artigo) publicado
depende da base de usuéarios da plataforma. Por exemplo, em féruns brasileiros, relatos geral-
mente sdo postados em portugués, contendo girias e jargdes técnicos locais, o que dificulta o

entendimento dos relatos por desenvolvedores que ndo sdo fluentes na lingua.

18 <https://www.xda-developers.com/>
19 <https:/ /stackoverflow.com />


https://www.xda-developers.com/
https://stackoverflow.com/
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3.3.1 Desafios na Analise de Relatos

Tratar automaticamente esses relatos de vulnerabilidades apresenta desafios significati-
vos. Alguns dos principais problemas estdao comentados a seguir. O Capitulo 4 ird apresentar
exemplos de tipos de relatos, destacando as dificuldades na sua identificacdo, obtencdo e

interpretacao automatica.

» Variedade de formatos e estrutura: Relatos podem ser apresentados em textos longos
e detalhados ou breves e fragmentados. Além disso, videos com explicacdes verbais
dificultam a extracdo automética de informacdes relevantes, sendo importante realizar-

se a transcricdo das falas.

» lrregularidades e uso de girias: Muitos relatos s3o escritos de maneira informal, com o
uso de girias, abreviacoes e palavras truncadas, o que torna dificil a analise automatizada

usando métodos tradicionais de Processamento de Linguagem Natural.

» Linguagem técnica e jargoes: Esses relatos frequentemente utilizam jargdes técnicos
que variam de acordo com o tipo de vulnerabilidade. Ferramentas automaticas tém
dificuldade em compreender e categorizar esse tipo de contelido sem um treinamento

especializado em cada dominio técnico.

Como ja mencionado, esses relatos sdo essenciais para a identificacdo de novas vulnera-
bilidades, antes que elas sejam exploradas em larga escala. Em geral, esses relatos detalham
cada passo da sua execucdo. Assim, os desenvolvedores e pesquisadores de seguranca utilizam
essas informacdes para realizar e lancar correces (patches) de maneira proativa, evitando que
os invasores possam explorar as falhas descobertas.

Mesmo com os desafios mencionados, o monitoramento constante dessas fontes de infor-
macao ¢ vital. Relatos de vulnerabilidades fornecem informacdes ricas que nem sempre estdo
disponiveis em outras fontes mais formais, como bancos de dados de vulnerabilidades (ex:
Common Vulnerabilities and Exposures - CVEF_GD, e podem ser a primeira linha de defesa

contra novos tipos de ataques.

20 <https://cve.mitre.org/>


https://cve.mitre.org/
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3.4 TRABALHOS RELACIONADOS A IDENTIFICACAO DE VULNERABILIDADES

Esta secdo trata de trabalhos que, assim como a pesquisa aqui relatada, objetivam identi-
ficar vulnerabilidades no SO Android. Como n3o identificamos na literatura disponivel traba-
lhos de deteccao de vulnerabilidades baseados em anélise de texto, restringimos esta secdo a
apresentar trabalhos que se baseiam nas abordagens tradicionais de teste de software. Essas

abordagens foram brevemente apresentadas na Secdo [3.2.4]

3.4.1 Analise Estatica

A anélise estatica em Android é amplamente utilizada para detectar vulnerabilidades sem
a necessidade de executar o codigo. Essa abordagem permite inspecionar o cédigo-fonte ou
executavel em busca de padroes suspeitos e vulnerabilidades conhecidas, sendo amplamente
utilizada em ferramentas de teste de seguranca.

No estudo conduzido por (BAYAZIT; SAHINGOZ; DOGAN, 2022), os autores desenvolveram
um modelo de deteccdo de malware baseado em aprendizado profundo que utiliza a analise
estatica para inspecionar aplicativos Android. O modelo extrai caracteristicas diretamente
dos arquivos APK, como permissdes e intents, e as processa com técnicas avancadas de
aprendizado profundo, incluindo RNN, LSTM, BiLSTM e GRU.

Para avaliar o desempenho do modelo, os autores utilizaram o conjunto de dados CICln-
vesAndMal2019%Y] que contém amostras de aplicativos benignos e maliciosos. Os resultados
mostraram que o modelo BiLSTM obteve uma taxa de precisdo de 98,85%, superando os
demais métodos testados, além de manter uma baixa taxa de falsos positivos. Esses resultados
indicam que o sistema ¢é eficiente e confiavel na classificacdo de malware.

Ja o trabalho de (KARIM; CHANG; FIRDAUS, 2020)) explora padrdes estaticos como grafos de
chamadas de func3o e uso de permissdes para detectar comportamento malicioso, mostrando-
se uma técnica eficaz e econdémica para deteccao de malware em grande escala. Essa técnica

é especialmente (til para ambientes com recursos limitados, como dispositivos moéveis.

2L <https://www.kaggle.com /datasets/malikbaqil2/cic-invesandmal2019-dataset >


https://www.kaggle.com/datasets/malikbaqi12/cic-invesandmal2019-dataset
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3.4.2 Analise Dinamica

A anélise dindmica é essencial para a deteccao de vulnerabilidades que se manifestam
durante a execucao de aplicativos em ambientes de teste realistas, como sandboxes. Diferente
da andlise estatica, que examina o c6digo sem executa-lo, a andlise dindmica permite observar
o comportamento do aplicativo em tempo real, revelando atividades maliciosas e falhas que
ocorrem apenas durante o uso.

No estudo de (GHORBANI et al), 2023), os autores apresentam o DeltaDroid, uma ferra-
menta projetada especificamente para testes de entrega dinamica em aplicativos Android. O
DeltaDroid realiza testes com os Dynamic Feature Modules (DFMs), que sdo médulos de fun-
cionalidades instalados sob demanda ap6s a instalacdo inicial do aplicativo. Essa ferramenta
permite a simulacdo e o monitoramento da instalacdo dos DFMs em condicdes reais de uso,
como interrupcoes de rede e falta de espaco de armazenamento.

A principal contribuicdo do DeltaDroid reside na sua capacidade de expandir a cobertura
de testes em um ambiente que replica situacdes adversas, algo que os métodos de analise
estatica e ambientes de desenvolvimento convencionais ndo conseguem simular com precisao.
Ao permitir que desenvolvedores testem a instalacdo dos DFMs em tempo real, o DeltaDroid
detecta vulnerabilidades e problemas de desempenho ocultos, oferecendo uma analise mais
robusta e adaptada a cenarios reais. Os resultados do estudo foram positivos: o DeltaDroid
obteve uma taxa de precisdo superior a 90% na deteccio de falhas especificas de instalacdo em
DFMs, revelando problemas que outros métodos de teste convencionais ndo capturam. Com
sua alta taxa de deteccdo e a capacidade de gerar casos de teste especificos para diferentes
cenarios de falha, o DeltaDroid é uma ferramenta essencial para desenvolvedores que buscam

uma cobertura mais completa e precisa dos testes de aplicativos Android.

3.4.3 Analise Hibrida

A anélise hibrida une as vantagens das andlises estatica e dindmica, permitindo uma de-
teccao de vulnerabilidades mais abrangente e eficiente. Essa abordagem é capaz de detectar
tanto vulnerabilidades conhecidas, como padroes de cédigo malicioso e ainda comportamentos
suspeitos em tempo de execucao.

No contexto do Android, métodos hibridos sao particularmente lteis para enfrentar os

desafios de fragmentacdo e customizacdo do sistema operacional, uma vez que combinam
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inspecoes detalhadas de cédigo com observacdes de comportamento dindmico. Os trabalhos
de (CHEN et al), 2018) e (KARIM; CHANG; FIRDAUS, 2020) foram selecionados para uma breve
discussao.

(CHEN et al.,, [2018)) destacam que, embora a anélise dindmica seja mais robusta contra
técnicas de evasao, como a ofuscacao, ela exige infraestrutura adicional e enfrenta dificuldades
com cobertura de cédigo, ou seja, nem todos os caminhos do programa s3o executados e
testados. Esse desafio leva a necessidade de uma analise hibrida que combine os pontos fortes
das anélises estatica e dinamica para uma cobertura mais completa.

Nesse contexto, (CHEN et al.,, |2018) desenvolveram o TinyDroid, mostrando que a anélise
hibrida pode melhorar a taxa de deteccao e reduzir os falsos positivos ao integrar técnicas de
simplificacdo de opcode (operation code) com analise de frequéncia de N-grams e aprendiza-
gem de maquina. Isso permite que o sistema detecte ndo apenas malwares conhecidos, mas
também variantes desconhecidas, o que é essencial em um ambiente de ameacas em réapida
evolucdo, como o Android. O TinyDroid mostrou resultados bastante positivos na deteccdo de
malwares Android, superando vérias ferramentas antivirus tradicionais em ambientes de teste.
Em experimentos com um conjunto de dados extenso (baseado no Drebin Dataset), o Tiny-
Droid obteve uma taxa de deteccdo de malware de 98,6% em um conjunto de 4000 amostras,
demonstrando sua eficacia em identificar até mesmo variantes desconhecidas de malware. A
taxa de falso-positivos foi mantida em 1,4%, destacando o modelo como preciso e confidvel
na classificacdo de amostras benignas e maliciosas.

Ja o trabalho de (KARIM; CHANG; FIRDAUS, 2020) apresenta uma estrutura hibrida para
detectar botnetsFE] moveis, utilizando andlise estatica para capturar permissdes e grafos de
chamadas, e andlise dindmica para observar o comportamento em tempo de execucdo, como
envio de mensagens e controle remoto de dispositivos. Com uma taxa de precisio de até 98%,
o método desenvolvido se destaca pela alta taxa de deteccao e por minimizar falsos positivos,
proporcionando uma solucdo eficiente para a seguranca mével em um cendrio de ameacas
em rapida evolucdo. Além disso, os testes demonstraram que a estrutura hibrida é eficaz
para identificar atividades de controle remoto e comunicacao entre dispositivos infectados, um

comportamento tipico de botnets.

22 Botnet — rede de computadores infectados por malware e controlados remotamente por hackers.
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3.5 CONSIDERACOES FINAIS

Como visto, as intimeras possibilidades de ataques a dispositivos méveis motivam estudos
sérios na tentativa de identificar e mitigar tais perigos, tendo em vista a grande importancia
desses dispositivos na vida atual.

Os trabalhos desenvolvidos com o objetivo de tratar vulnerabilidades ainda utilizam as
abordagens predominantes da area de teste de software: analise estatica de cddigo, analise
dindmica e analise hibrida. As maiores novidades nesses trabalhos est3o relacionadas ao uso
de técnicas de aprendizagem de maquina, como uma colaborac3do entre as areas de pesquisas
de Engenharia de Software e Inteligéncia Artificial.

Contudo, ndo encontramos trabalhos com foco na busca e utilizacao de relatos na Web
sobre vulnerabilidades, o que nos ofereceu uma lacuna a ser explorada.

O Capitulo [4} a seguir, descreve o processo proposto para identificar relatos na Web e
extrair deles informacdes relevantes para tratar esses problemas. J4 o Capitulo [5] traz detalhes

da implementacao do protétipo e resultados de testes realizados.
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4 IDENTIFICACAO E EXTRACAO DE INFORMACAO DE VULNERABILIDA-
DES DO ANDROID

Este capitulo descreve o trabalho que foi o principal foco desta pesquisa de mestrado:
um software para auxiliar na deteccdo de vulnerabilidades de SO Android. A Secdo [4.1] apre-
senta o contexto do trabalho, ressaltando os fatores que motivaram seu desenvolvimento, bem
como sua originalidade no cenério de dispositivos méveis. A Secao trata de deteccao de
vulnerabilidades no Android, e a Secao descreve o processo manual de identificacdo de
vulnerabilidades que era realizado pela empresa parceira antes do desenvolvimento da solucao
proposta aqui. A Secdo[4.1.3|apresenta a solucdo proposta, dando uma visdo geral do processo
de deteccao implementado.

A seguir, as secOes a detalham os médulos e arquivos auxiliares do sistema imple-

mentado. Por fim, a Secdo traz as consideracdes finais deste capitulo.

4.1 CONTEXTO E TRABALHO REALIZADO

Como discutido anteriormente (Capitulo , os testes de software s3o uma etapa essencial
do Ciclo de Vida do Desenvolvimento de Software, sendo indispensaveis para garantir a quali-
dade e a seguranca de qualquer produto tecnoldgico (SOMMERVILLE, 2015). Embora existam
diferentes tipos e estratégia de testes, todos compartilham o mesmo objetivo: identificar e
corrigir falhas, bugs e erros que possam comprometer o funcionamento ou a seguranca dos
sistemas.

Especificamente, este trabalho teve como objetivo geral realizar um estudo na érea de iden-
tificacdo de vulnerabilidades em sistemas operacionais para dispositivos méveis (Capitulo [3)),
que se tornaram indispensavel no nosso dia a dia. A deteccdo de vulnerabilidades nos SOs
desses dispositivos € um aspecto crucial na seguranca digital, pois falhas no sistema podem
comprometer a privacidade dos usuarios e permitir a exploracdo indevida dos dispositivos.

Este trabalho foi conduzido no contexto de uma colaboracdo na area de Teste de SW entre
o CIn-UFPE e a Motorola Mobility, uma empresa global especializada no desenvolvimento de
dispositivos moveis. Escolhemos investigar a identificacdo de vulnerabilidades no SO Android,
que ¢é utilizado nos dispositivos méveis dessa empresa. A relevancia dessa escolha pode ser

justificada pelo fato de que o SO Android é utilizado na maioria dos dispositivos méveis



61

atualmente no mercaddll

Contudo, como sera visto neste texto, a solucdo proposta também pode ser usada para
buscar vulnerabilidades em outros produtos e outros SOs, bastando para isto um ajuste de
parametros da coleta (ver Secdo [4.2).

Outra questao importante a ressaltar é a originalidade da pesquisa desenvolvida. A Motorola
Mobility adota processos rigorosos de teste e seguranca para garantir a qualidade de seus
produtos, monitorando continuamente relatos de vulnerabilidades de diversas fontes, como
testes internos, féruns de usudrios, redes sociais e pesquisas independentes. Contudo, devido
a grande quantidade de informacdes dispersas na Internet, o monitoramento manual para
deteccao de vulnerabilidades torna-se ineficiente e demorado.

Assim, esta pesquisa buscou oferecer um processo semiautomatizado, utilizando Web Scra-
ping e Mineracdo de Texto para a coleta e andlise de dados relevantes com precisao e rapidez.
Com essa solucdo, a Motorola podera reduzir o tempo de resposta na correcdo de falhas, eli-
minar a necessidade de buscas manuais e aumentar a precisao na deteccao de vulnerabilidades,
fortalecendo a seguranca de seus dispositivos.

Como ja mencionado, acreditamos que este é um tema original, uma vez que n3o en-
contramos na literatura relacionada nenhum trabalho com foco na deteccdo automatica de

vulnerabilidades através da analise de relatos dispersos na internet.

4.1.1 Deteccao de vulnerabilidades no Android

Para mitigar os riscos, a Motorola adota uma abordagem abrangente de testes, combi-
nando estratégias manuais e automatizadas para identificar e corrigir vulnerabilidades antes
que possam ser exploradas por atacantes.

O processo de deteccdo ocorre em varias etapas, que podem ser descritas como abaixo:

» Testes Internos Pré-Lancamento — Antes de uma nova versiao do Android Motorola
ser disponibilizada, ela passa por uma série de testes internos, incluindo inspecdo de

cédigo-fonte, execucdo de testes de seguranca automatizados e simulacdo de ataques.

= Testes de Integracdo — O sistema Android basico desenvolvido pelo Google recebe adap-
tacdes especificas da Motorola. Durante essa fase, novos recursos sdo implementados e

testados para garantir compatibilidade e seguranca.

1

< https://canaltech.com.br/software/qual-o-sistema-operacional-de-celular-mais-usado-do- mundo-223862>


https://canaltech.com.br/software/qual-o-sistema-operacional-de-celular-mais-usado-do-mundo-223862
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» Testes em Ambiente Controlado — S3o realizados testes em dispositivos fisicos e em
simuladores, avaliando o comportamento do sistema em diferentes cenarios de uso. Essa
fase busca detectar falhas relacionadas a permissoes, criptografia e execucao de codigo

n3o autorizado.

= Monitoramento Pés-Lancamento — Apéds a distribuicdo da nova versao do Android Mo-
torola, a empresa continua monitorando relatos de falhas reportadas por usuarios, pes-

quisadores e especialistas em seguranca.

Apesar da eficicia desse processo, vulnerabilidades ainda podem passar despercebidas,
sendo detectadas apenas na etapa de pds-lancamento. Muitos relatos de vulnerabilidades
surgem em discussdes online, algumas sendo descobertas por hackers antes mesmo das equipes
de seguranca. Tais relatos aparecem em féruns como XDA Developers, redes sociais e videos no
YouTube, onde usuarios compartilham métodos para contornar protecdes do Android, incluindo
a Factory Reset Protection (FRP).

Esses relatos tém sido monitorados manualmente, seguindo um processo descrito na secdo
a seguir. Contudo, fica claro que, devido a grande quantidade de relatos espalhados na Internet,

esse processo manual é custoso e algumas vezes ineficaz.

4.1.2 Cenario empresarial - Processo manual de deteccao de vulnerabilidades

Antes da implementacdo do sistema automatizado de monitoramento, a deteccao de vulne-
rabilidades baseada em relatos online era realizada manualmente pela equipe de seguranca da
Motorola. Esse processo envolvia buscas ativas em féruns, redes sociais e sites especializados
para identificar possiveis falhas relatadas por usuarios.

O fluxo de trabalho manual inclui as seguintes etapas:

» Busca Manual por Relatos — Os especialistas utilizavam motores de busca (como Google)
para navegar por féruns técnicos, canais no YouTube e sites especializados. As fontes
mais consultadas incluiam XDA Developers, Stack Overflow, BypassFRPFiles e canais

de técnicos independentes em seguranca movel.

» Filtragem e Andlise dos Relatos — Apés a coleta das informacdes, os especialistas ava-
liam a relevancia e a confiabilidade dos relatos, verificando se os métodos descritos

representam falhas reais de seguranca.
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» Registro e Classificacdo — As informacdes consideradas relevantes eram documentadas
manualmente, associadas a dispositivos especificos e registradas para posterior investi-

gacao.

» Encaminhamento para Investigacao — Os relatos validados eram entdo encaminhados as
equipes de desenvolvimento e qualidade para posterior verificacdo técnica e, se necessa-

rio, correcao.

Esse processo apresenta diversos desafios:

= Alto Volume de Informacdes — Com o crescente n(imero e variedade de relatos publicados
diariamente, a busca manual visando uma alta cobertura na identificacdo de novos relatos

se tornou impraticavel.

» Tempo Elevado de Resposta — A andlise manual demanda muito tempo, atrasando a

deteccao e correcdo das falhas.

» Duplicidade de Relatos — Existe um nimero consideravel de relatos distintos na web
que tratam da mesma vulnerabilidade, gerando redundancias no trabalho realizado pela

equipe de seguranca.

» Dificuldade na Verificacdo de Relevancia — Nem todas as informacdes coletadas sdo

realmente sobre vulnerabilidades ou aplicaveis aos dispositivos da Motorola.

= Dependéncia de andlises individuais — O processo manual dependia fortemente da inter-

pretacdo individual, o que resultava em inconsisténcias na deteccao de vulnerabilidades.

Diante dessas dificuldades, tornou-se evidente a necessidade de automatizar a identificacao
e andlise de vulnerabilidades reportadas na web. A solucao proposta e implementada sera

detalhada nas secoes a seguir.

4.1.3 Solucao proposta

Com o objetivo de superar as limitacdes do processo manual de deteccao de vulnerabilidades
descrito na secdo anterior, este trabalho propos e desenvolveu uma solucao semi-automatizada

baseada em técnicas de Mineracdo de Texto, Web Scraping e Processamento de Linguagem
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Natural (PLN). A proposta visa acelerar a identificacdo de relatos relevantes sobre vulnerabi-
lidades em dispositivos Android, especialmente aqueles associados ao mecanismo de protecao
Factory Reset Protection (FRP).

A solucdo desenvolvida integra miultiplas etapas automatizadas que vao desde a coleta de
dados em fontes publicas da Web até a exibicao estruturada e ranqueada dos relatos por meio
de uma interface interativa. Essas etapas foram desenhadas para minimizar o esforco manual
da equipe de seguranca e garantir maior agilidade na identificacdo de falhas emergentes. A
Figura[B|traz uma vis3o geral do processo proposto, apresentando o fluxo de dados e processos

do sistema implementado.

Fabricantes Videos Repositorios
e Modelos Youtube e Tutoriais

y
[Coleu de Dados H Pré- ]—»[ Mineragso de ]—b[Armazenamento]
Processamento Dados
Andlise de
Visualizagdo e
Andlise dos
LLMs - resultados

Figura 5 — Fluxo - Visdo Geral do Sistema. Fonte: Autor

A seguir, a Secdo |4.1.3.1] destaca os objetivos do trabalho realizado. O detalhamento dos
documentos de entrada e dos médulos de processamento serdo vistos em secoes especificas a

seguir.

4.1.3.1 Objetivos da Solugcdo Proposta

Os principais objetivos da solucdo proposta sao:

= Aprimorar a seguranca de dispositivos Android, permitindo a deteccao e correcao agil de
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vulnerabilidades logo apés sua divulgacao publica, reduzindo o risco de novas exploracoes

por agentes maliciosos.

» Automatizar a deteccao de vulnerabilidades reportadas na Web, eliminando a necessidade

de buscas manuais e otimizando o processo de andlise.

= Ampliar a cobertura da anélise e identificar vulnerabilidades que poderiam passar des-

percebidas em buscas convencionais.

» Estruturar e categorizar de forma precisa relatos informais. Aplicando técnicas avancadas

de Processamento de Linguagem Natural (PLN) e Modelos de IA.

» Implementar um banco de dados centralizado, garantindo o armazenamento eficiente e

a organizacdo dos relatos coletados para consultas e analises futuras.

» Fornecer uma interface intuitiva, que permita a visualizacdo clara e acessivel dos dados

extraidos, possibilitando analises rapidas e fundamentadas por especialistas.

As secOes a seguir apresentam detalhes sobre os documentos de entrada e como se da sua
coleta (Secdo [4.2), seguida dos outros médulos do protdtipo implementado (Secdo em

diante). Por fim, a Secdo traz as consideracoes finais deste capitulo.

4.2 COLETA DE DADOS

A coleta de dados representa a etapa inicial do processo automatizado de identificacdo
de vulnerabilidades. Nesta fase, o sistema é responsavel por buscar e extrair informacdes
relevantes sobre falhas de seguranca em dispositivos Android, a partir de diferentes fontes
da web. Esta secdo apresenta brevemente os tipos de documentos atualmente coletados pelo
sistema desenvolvido, sendo todos em formato textual. Como mostra a Figura 5| (Visdo Geral
do Sistema), dados sdo coletados principalmente a partir do site BypassFRPFiles, que retine
tutoriais técnicos e arquivos relacionados ao desbloqueio de dispositivos Android, bem como
a partir de transcricoes de relatos extraidos de videos do YouTube.

Inicialmente, o médulo coleta informacGes atualizadas sobre fabricantes e modelos de
dispositivos (Secdo [4.2.1]). A seguir, com base nas informacdes sobre fabricantes e modelos, o

sistema realiza a coleta de informacdes sobre vulnerabilidades encontradas em sites especificos

(Secdo |4.2.2) e a partir de videos no YouTube (Secdo 4.2.3)).
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Como ja mencionado, o foco inicial dessa coleta foi voltado para o Factory Reset Protec-
tion (FRP) Bypass, por ser uma vulnerabilidade que traz grandes riscos a seguranca desses
dispositivos. Contudo, como ficara claro ao longo do texto, o sistema pode ser facilmente

estendido para lidar com outros tipos de vulnerabilidades.

4.2.1 Fabricantes, Modelos e Versoes do Android

Antes de iniciar a coleta especifica de relatos de vulnerabilidade, é necesséario identificar
a lista de fabricantes e modelos de dispositivos disponiveis no mercado, bem como suas res-
pectivas versoes do sistema Android. Essa informacao serve como base para filtrar os relatos
coletados, garantindo que apenas aqueles relevantes a Motorola (ou ao escopo definido) sejam
considerados.

Para isso, foi desenvolvido um médulo de Web Scraping no site GSM Arend], uma das
maiores bases puiblicas de dados sobre smartphones (ver Figura @ Esse moédulo percorre

paginas HTML e extrai de forma automatizada os seguintes elementos:

= Nome do fabricante (e.g., Motorola, Samsung)
= Modelo do dispositivo (e.g., Moto G100, Moto G60)

= VersGes compativeis do Android (e.g., Android 11, Android 12)

Foi criado um script automético para realizar essa coleta (ver Capitulo 5] se¢des e
51ad).

As informacdes coletadas sdo organizadas em tabelas relacionais no banco de dados
MySQL, permitindo sua indexacdo e uso nos mddulos posteriores de coleta e anélise.

O processo automatico de extracdo da informacdo utilizada para preencher essa tabela
(figura [7)) teve 100% de acerto, uma vez que os dados estdo rigidamente formatados no site
de origem. Existe apenas uma situacao em que ocorrem erros, porém trata-se de um bloqueio

de seguranca do site. Isso ocorre quando tentamos realizar varios acesso consecutivos.

2 <https://www.gsmarena.com/>


https://www.gsmarena.com/
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Figura 6 — Exemplo de pagina com dados sobre Smartphones. Fonte: Site GSM Arena

model_names vendor_name  android_versions

Moto EF Plus Motorola -
Moto E20 Motorola 11
Moto GO4 Motorola 14
Moto G9 Play Motorala 11
Moto G100 Motorola 12
Moto E40 Motorola 11
Moto G22,Moto GE0,Moto GB0S Motorala 12,13
Moto E6i,Maoto E6s Motorala 9
One Fusion Motorola 11
Moto EF,Maoto EF Plus,Maoto E7 Power Motorola -
Moto E13 Motorola 13
Moto G8 Power Lite Motorala 10,11

Figura 7 — Trechos da tabela do BD armazena fabricante, modelo e versdo do Android

4.2.2 Repositorios Especificos

Com base nas informacdes previamente coletadas sobre fabricantes, modelos e versdes
do Android, o sistema inicia a busca automatizada por relatos de vulnerabilidades em fontes
especializadas. Diversos sites e bases de dados online disponibilizam informacdes relevantes.
Podemos citar, por exemplo, os boletins de seguranca do Android (disponiveis no site do An-
droid Open Source projeclﬂ), o banco de dados CVE Detailsﬂ, o repositorio de vulnerabilidades
da MITRE (CVE/Mitre)| além de féruns técnicos como o Redditf| e XDA Developerd’| nos

3 <https://source.android.com/docs/security /bulletin /2025-03-017hl=pt-br>

*  <https://www.cvedetails.com /cve/CVE-2020-15580/ >

5 |<https://www.cve.org/CVERecord?id=CVE-2024-40650>

6 |<https://www.reddit.com /r/SonyXperia/comments/lcyvnrt/how_do_i_disable_or_remove_frp_i_
cant_for_the/>

" |<https://xdaforums.com/t/guide-citrus-how-to-remove-frp-lock.4491833 />


https://source.android.com/docs/security/bulletin/2025-03-01?hl=pt-br
https://www.cvedetails.com/cve/CVE-2020-15580/
https://www.cve.org/CVERecord?id=CVE-2024-40650
https://www.reddit.com/r/SonyXperia/comments/1cyvnrt/how_do_i_disable_or_remove_frp_i_cant_for_the/
https://www.reddit.com/r/SonyXperia/comments/1cyvnrt/how_do_i_disable_or_remove_frp_i_cant_for_the/
https://xdaforums.com/t/guide-citrus-how-to-remove-frp-lock.4491833/
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quais usuarios frequentemente compartilham descobertas ndo documentadas oficiais.

A padronizac3o, ainda que parcial, presente nessas fontes facilita a adaptacdo do médulo
de coleta. Em geral, os relatos seguem algum padrao de formatacao, o que permite a criacdo
de scripts de Web Scraping para extrair automaticamente os dados de interesse.

Neste trabalho, o foco inicial foi voltado para vulnerabilidades relacionadas ao Factory
Reset Protection (FRP) em dispositivos Android. A coleta automatizada foi realizada, es-
pecificamente, a partir do site BypassFRPFiIesﬂ, que relne arquivos, tutoriais e ferramentas
voltadas para o desbloqueio de dispositivos méveis. Embora o site cubra diversas marcas, o sis-
tema desenvolvido filtra apenas os relatos relacionados a dispositivos da Motorola, utilizando
como critério os nomes de fabricantes e modelos previamente extraidos.

A coleta ocorre a partir da pagina principal, como mostrado na Figura[8] acessando os links
de cada postagem por meio da opcao "Read more". Com isso, o sistema extrai dados como
titulos, descricdes detalhadas dos métodos de desbloqueio e links para ferramentas técnicas

associadas.

Are you stuck at FRP lock screen after factory resetting the
MOTOROLA

hone? If 50, you can use the last synced pattern lock o
MOTO S50 D

BYPASS FRP

Google account credentials, if forgotten then you

Read more

Moto G55 FRP Lock protects the phone from misuse after

data on your phone and forgot the previously used Google Recent Posts
BYPASS FRP | cccentars

Read more

Figura 8 — Exemplo de relatos sobre FRP Bypass no Android Motorola. Fonte: <https://bypassfrpfiles.com />
- Acesso em 17/03/2025

A Figura [9) traz mais um exemplo de relato extraido do site FRP Bypass.

O cédigo responsavel por essa etapa foi desenvolvido com base em técnicas de Web Scra-

ping e serd descrito com mais detalhes no Capitulo [5], secdes [5.1.2 e [5.1.4.1] A padronizagdo

das publicacdes nesse repositério facilitou a extracdo automatica das informacdes, garantindo
que os procedimentos coletados sejam organizados de forma estruturada no banco de dados.

Por fim, cabe ressaltar que a solucao proposta é flexivel: pode ser facilmente adaptada para
coletar informacdes sobre outros fabricantes, sistemas operacionais e tipos de vulnerabilidades,

bastando, para isso, ajustar os parametros de entrada definidos nos arquivos de configuracao.

8 | <https://bypassfrpfiles.com />


https://bypassfrpfiles.com/
https://bypassfrpfiles.com/
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FRP Home
ByPASS FILES

Moto FRP » How to Bypass FRP Google Lock Motorola Moto S50 (Android 14)

Bypass Google Lock [All]

How to Bypass FRP Google Lock Motorola Moto S50

(Android 14)

Published on: September 26, 2024 by Admin

€ @
n3s A

MOTOROLA

MOTO S50

FRP Tools

Figura 9 — Outro exemplo de relato sobre FRP Bypass. Fonte: |<https://bypassfrpfiles.com/>| - Acesso em

17/03,/2025
- . _— . —
id title
1 REMOVER CONTA GOOGLE MOTQ G54 ANDROID 14 sem PC METODO TNFALTVEL
2 VALE ATE 2027 / REMOVER CONTA GOOGLE MOTOROLA G62 G42 G41 G52 G30 G31G3...
3 SATUU 111 REMOVER CONTA GOOGLE MOTO G30 MOTO G31 ANDROID 12 SEM PC METO. ..
4 DESBLOQUEIO CONTA GOOGLE MOTO G&4 ANDROID 14 SEM PC METODO EXCLUSIVO 1...
5 How to Bypass FRP Google Lock Motorola Edge 50 {Android 14)
[ Motorola Razr Plus 2024 Bypass FRP Google Verification Lock [Android 14]
7 How to Motorola Edge (2024) Bypass FRP Google Lock [Android 14]
3 Bypass Google FRP on Motarola Defy 2 [Android 12 Fix YouTube Update]
g How to Bypass Google Gmail Verification FRP Lock on Motorola Moto GO4s, GO4 [Latest]
10 EBypass Google FRF on Motorola Moto G Flay (2023) [Android 12 Fix YouTube Update]
11 How to Motorola G54 MDM Lock Remove [Step-by-Step] Full Guide
12 How to Bypass Google FRP Lock on Motorola Moto G13 [Android 13 Fix YouTube Update]
13 Motorola Razr 50 Ultra Android 14 Bypass Google Verification FRP Lock [Latest]
14 How to Bypass Google FRP Lock on Motorola Moto G72 [Fix YouTube Update]
15 remover conta Google moto e22 Android 12 sem pc método super novo sem pc
15 SUPER BOX ? GRATIS REMOVER CONTA GOOGLE FRP BYPASS DE TODOS QS MOTOROL. ..
17 desvincular conta google moto &7 [ &7 play [ e7 Power /&7 plus Android 10 ou 11 SEM PC

publication_date

2024-08-05 00:00:00
2023-04-17 00:00:00
2024-03-23 00:00:00
2024-07-31 00:00:00
2024-08-19 09:01:13
2024-08-17 22:25:42
2024-08-17 21:41:15
2024-08-04 22:58:41
2024-08-04 15:39:55
2024-08-04 21:5%:05
2024-07-20 09:11:16
2024-08-04 16:43:30
2024-08-04 08:49: 14
2024-08-04 12:08:28
2023-06-06 00:00:00
2021-03-12 00:00:00
2023-01-01 00:00:00

link:
https: /fwww. youtube.comfwatch?v =RVLF
https: /fwww. youtube .com/watch?v =7pR.t
https: /fwwiw, youtube .comfwatch?v =R09K
https: /fwww. youtube .com/watch?v =DBE4Z
https: [fbypassfrpfies.com/2024/08 /frp-mc
https: //bypassfrpfiles.com/2024/08 /motar
https: /{bypassfpfiles.com/2024/08 /moton
https: /{bypassfrpfiles.com/2024/07 bypas
https: //bypassfrpfles.com/2024/07 bypas
htips: /{bypassfpfles.com/2024/07 bypas
https: [fbypassfrpfiles.com /202407 remov
https: /{bypassfrpfiles.com/2024/07 bypas
https: /fbypassfrpfiles.com/2024/07 fmotar
https: //bypassfrpfies.com/2024/07 bypas
https: /fwww. youtube .comfwatch?v =-9 1w\
. youtube .comjwatch?v =Ryg-
youtube .comfwatch?v =qy\W:

Figura 10 — Trecho no BD com resultados do scraping

Como no caso anterior, o processo automatico de extracdo de informacdo desenvolvido

teve 100% de acerto, uma vez que os dados extraidos estdo rigidamente formatados no site

de origem.

4.2.3 Relatos extraidos do YouTube

A seguir, passamos a investigar relatos em videos disponiveis no YouTube, onde usuérios

frequentemente compartilham guias praticos demonstrando passo-a-passo como explorar falhas

em dispositivos Android. Exemplos desses canais sao:

= Raposo InfoCell JH’|

= WilliansCelulared™

9
10

<https://www.youtube.com /watch?v=CNXmt5c502g&ab_ channel=Raposolnfocell JH>
urlhttps://www.youtube.com/watch?v=gGQ1zxNU_nl&ab_channel=WilliansCelulares


https://bypassfrpfiles.com/
https://www.youtube.com/watch?v=CNXmt5c502g&ab_channel=RaposoInfocellJH
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Como esses videos ndo sao exclusivamente sobre FRP Bypass, foi criado um cédigo para
filtrar os relatos de interesse com base na deteccdo de termos-chave que indicam possiveis
vulnerabilidades relacionadas ao FRP - por exemplo, "bypass FRP", "unlock tool", "remove
frp", entre outras. Esses termos-chave podem estar presentes em diferentes idiomas, como
portugués, inglés e outros, ampliando a abrangéncia da deteccdo de vulnerabilidades a partir
de diversas fontes. Ressaltamos aqui que esses termos podem ser facilmente ajustados para
focar em outras vulnerabilidades de interesse, uma vez que o processamento dos textos obtidos
é geral e independente da vulnerabilidade sendo monitorada.

A coleta de dados do YouTube envolve a extracao de metadados, como titulo e descricao
dos videos, além das transcricGes automaticas. A Figura traz um exemplo de video que

descreve como realizar o FRP Bypass em dispositivos Android.

* YouTube

>l ) 018/709

REMOVER CONTA GOOGLE MOTO G10 : NO METODO NOVO SEM PC

6 R?posu Infa‘ceIIJHo @ b 23mil GP 2> Compartilhar
1,13 mi de inscrito

60.428 visualizagbes 18 de fev. de 2024
desblogueio conta Google Motorola moto g10 Android 11 sem pe sem usar o YouTube

ATENGAO: FAZEMOS DESBLOQUEIO DE CONTA GOOGLE DE QUALQUER SAMSUNG VIA SERVIDOR : NOSSO HORARIO DE ATENDIMENTO E DE
SEGUNDA A SABADO DAS 9:30 AS 21:00 : WHATSAPP 1 SOMENTE PARA SERVIGOS: 21998613919 ou clik no link
hitps://contate.me/rapososerecebeinfo.

NOSSO WHATSAPP 2

Figura 11 — Exemplo de video do YouTube utilizado para extracdo de vulnerabilidades do Android. Fonte:
Canal Raposo InfoCell JH.

A seguir, também s3o coletadas as transcricGes automaticas dos videos, que sdo posteri-
ormente processadas e estruturadas utilizando técnicas de PLN e LLM (ver Sec3o . Esse
processo permite a andlise textual das informacdes faladas nos videos, organizando o contetido
de forma estruturada e categorizada para facilitar sua posterior interpretacdo e utilizacdo.

A grande vantagem de examinar esses relatos é que eles trazem um detalhamento maior

do passo-a-passo que deve ser realizado para conseguir realizar o FRP Bypass.
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4.3 PRE-PROCESSAMENTO

As informacdes coletadas passam por uma etapa de pré-processamento, que é fundamental
para organizar, estruturar e limpar os dados coletados, garantindo que a analise subsequente
seja precisa e eficiente. Essa etapa busca normalizar os dados extraidos dos repositérios de
arquivos, tutoriais e videos do YouTube, antes de sua anélise, visto que os textos podem conter
inconsisténcias, ruidos linguisticos e estruturas textuais desorganizadas.

Os textos coletados podem apresentar problemas como abreviacGes, erros ortograficos,
repeticoes e informacdes irrelevantes, especialmente no caso das transcricdoes de videos do
YouTube. Essas transcricbes s3o geradas automaticamente e podem conter falhas de reco-
nhecimento de audio. Além disso, os videos frequentemente incluem informacdes irrelevantes,
como saudacdes aos ouvintes, que devem ser filtradas para ndo interferir nas etapas futuras.

Para mitigar esses problemas, o sistema realiza a limpeza e a padronizacdo dos textos
aplicando técnicas variadas de Processamento de Linguagem Natural e de Recuperacdo de
Informac3o (ver Secio . Esse processo envolve vérias etapas distintas (Secdo , que
devem ser executadas de acordo com a necessidade da tarefa de mineracao em foco.

No nosso caso especifico, o pré-processamento vai variar de acordo com a origem dos
textos sendo minerados. Os textos oriundos do site FRP Bypass, bem como a parte textual
encontradas nos videos no YouTube passardo pelas etapas descritas na Secdo [4.3.1], a seguir.
Ja as transcricOes obtidas a partir dos videos no YouTube passardo pelas etapas descritas
na Secdo [4.3.2] Essa diferenca de tratamento se deve as necessidades distintas da etapa de

mineracdo subsequente.

4.3.1 Pré-processamento para textos originais

Os textos chamados aqui de “originais” consistem em “Titulo” e “Descricao” das vulne-
rabilidades, sendo encontrados tanto no site FRP Bypass como nas descricGes dos videos no
YouTube. Esta etapa recebe os textos sem tratamento e devolve uma lista de tokens que serao

utilizados como entrada na etapa de Mineracao de Dados.

» Remocao de caracteres especiais e simbolos irrelevantes — Palavras sem significado se-
mantico, ndmeros aleatérios, URLs e caracteres especiais sdo eliminados para reduzir

ruidos nos dados.
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» Tokenizacdo — O texto é segmentado em palavras ou frases menores para facilitar a

andlise e a extracdo de informacdes Uteis.

» Correcao de erros ortograficos — Principalmente nas transcricoes automaticas, onde pa-

lavras podem ser reconhecidas de forma errada pelo sistema de reconhecimento de voz.

» Remocao de stopwords — Palavras comuns e sem valor semantico relevante, como artigos,

preposicdes e algumas conjuncoes, s3o eliminadas para reduzir ruidos desnecessarios.

» Lematizac3o e stemming — As palavras s3o reduzidas as suas formas base ou raiz para
uniformizar a analise. Isso ajuda a padronizar variacdes morfolégicas, como "desbloque-

ando" e "desbloquear".

4.3.2 Pré-processamento para transcricoes de video

No caso das transcricoes de video, ha um processo especifico distinto das etapas de limpeza
descritas acima, voltado para a organizacao inicial dos textos, que estao em formato bruto e
sem estrutura (ver Figura . Para tornar esses textos mais Uteis e interpretaveis, o sistema
faz uso de Modelos de Linguagem de Grande Escala (LLMs), como OpenAl ChatGPT e Google
Gemini, que auxiliam na reestruturacdo e segmentacdo do contetido obtido (ver Figura .

Os modelos generativos s3o utilizados para:

» Organizar as transcricdes de videos em descricGes mais estruturadas e legiveis, elimi-

nando girias e frases desnecessarias ou repetitivas.

» Converter as transcrices em guias passo-a-passo, quando aplicavel, facilitando a com-

preensao dos métodos explorados nos videos.

» Resumir informacdes redundantes e destacar os pontos mais relevantes, tornando a

analise mais eficiente.

Esse processo permite que os textos extraidos dos videos do YouTube sejam transformados
em informacdes organizadas e interpretaveis, facilitando sua posterior analise no sistema.

Ao final do pré-processamento, os dados coletados e limpos s3o passados para o préximo
modulo, que envolve mineracdo de dados e andlise de similaridade. Esse processo é crucial para

garantir que apenas informacdes relevantes sejam utilizadas na deteccao de vulnerabilidades,



Transcript

Fala galera bem-vindo aqui ao canal do

raposo chegou mais uma peca aqui Uma

Peca novata aqui 6 moto

g04 parece desca parece com algum outro

telefone mas esse aqui é o Moto

04 mostrar aqui PR vocés

6 moto

904 bloqueado frp contra Google Android

14 entéo o video vai segir T para talvez

Nao vai servir para outros modelos mas

somente Android 14 ent&o o video € pro

Android 14 gente entdo em especifico o

moto g04 vamos la sem

enrolacéo seu Samsung blogueou sua conta
néo ta i a

conta Google do do seu Samsung entre em

contato com nés que a gente fazemos via

servidor 0 nosso contato vai ficar aqui

embaixo no primeiro comentario do video

Valeu trés contatos la s6 clicar no link

ou digitar o nimero um abraco estamos

junto vamos l4 iniciar Android 14

pessoal moto g04

[Musica]

pular politicas e

Figura 12 — Exemplo de transcricdo bruta.

Transcript

*Descrigio geral:™*

Este tutorial em video mostra como desbloquear um Motorola hiota G54 com Android 14 sem a necessidade de um computador. O processo &
descrito de forma simplificada e direta, dividido em etapas que cobrem desde a identificacio do bloqueio até a conclusdo bem-sucedida do
desbloqueio

*Pass0-a-passe técnico detalnado:™

1. Identificacio do bloqueio:
- Inicie 0 video e observe que o dispositivo estd blogueado, solicitando a conta do Google.
- Garanta que o telefone esieja no Android 14 para seguir este procedimento especifico.

2. Inicio do desblogugio:

- Togue no botdo de avango na tela do dispositivo e siga as instrugBes do video.

- Se 0 boneco (indicativo visual) aparecer, toque nele para prosseguir. Se ndo aparecer, vocé pode procurar a opgio de avaliaio ou rolar a tela até
encontrar o boneco.

3. ConfiguracBes iniciais no dispositivo:
- Acesse as configuracdes do Android & navegue atéa oﬂpﬂn “Privacidade do site” sob "Motorola™.
- Toque em "Declaragdo” e prossiga até chegar a "Google Play Service™.

4, Desativacio do Google Play Service:
- Desative o Google Play Service e reinicie o dispositive pressionando os botdes de volume e energia para cima.
- Aguarde o reinicio do aparelho para continuar.

5. Conclusdo do desblogueio:
- Apos o reinicio, siga as instrucdes do video para configurar o disposiiive sem um padrdo de blogueis.
- Progsiga para conectar-se a rede Wi-Fi e completar as configuragdes iniciais.

6. Segunda parte do desbloqueio

- Siga as etapas referentes & site, e-mails & entre outros.

- Ao receber a confirmag3o, acesse a cdmera do dispositivo, fire uma foto e compartihe com o Google Imagens.
- Ao realizar essas etapas, 0 desbloqueio estara concluido e o dispositivo estard pronto para uso.

‘Ao seguir essas instrugbes com atencdo, vocé podera desbloguear seu Motorola Moto G54 no Android 14 de forma simples e eficiente, sem a
necessidade de um computador. Lembre-se de garantir que seu dispositivo esteja atualizado e siga o tutorial passo a passo para obter sucesse no

Figura 13 — Um exemplo de transcricdo corrigida.

traz detalhes sobre

evitando a andlise de dados irrelevantes ou incorretos. A Secdo

implementacao desse médulo de pré-processamento.
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4.4 MINERACAO DE DADOS

Apds o pré-processamento, os dados estruturados sdo submetidos a etapa de Mineracao
de Dados e Anélise de Similaridade. O principal objetivo dessa fase é extrair padrdes, corre-
lacionar relatos coletados e identificar novas vulnerabilidades que possam estar relacionadas a
casos ja conhecidos. Dessa forma, o sistema permite analisar e comparar as informacoes extrai-
das, proporcionando percepcoes valiosas sobre a recorréncia e relevancia das vulnerabilidades
identificadas.

Essa etapa consiste na extracdo de conhecimento util a partir dos relatos coletados. Para
isso, s3o aplicadas técnicas que permitem identificar padrdes, categorizar informacdes e corre-
lacionar novos relatos com vulnerabilidades previamente documentadas. Esse processo envolve

as seguintes etapas:

» Etiquetagem dos relatos — Apds a coleta e limpeza, os textos passam por um processo
de etiquetagem automatica, no qual s3o extraidos metadados fundamentais para sua
contextualizacdo. Essas etiquetas incluem metadados, como fabricante, modelo e versdo
do Android, além de termos associados a vulnerabilidade descrita. As etiquetas sao
obtidas a partir do préprio contetido textual e, quando necessario, complementadas com
informacdes provenientes do site de origem ou da fonte de dados. As tags sdo essenciais
para organizar e filtrar os relatos. Elas permitem associar cada relato a vulnerabilidade
descrita, ao modelo ou a versdo do Android, facilitando a busca e agrupamento de
relatos semelhantes, e, por consequéncia, a analise de similaridade. Uma vez extraidas,
essas etiquetas sao associadas ao relato no momento de seu armazenamento no banco
de dados relacional MySQL, conforme descrito na Se¢do [5.1.4.4] Esse modelo relacional
facilita consultas posteriores e permite uma analise segmentada e eficaz por parte dos

especialistas de seguranca.

» Calculo da similaridade - Apds a etiquetagem, os relatos seguem para a etapa de andlise
de similaridade, que busca avaliar a correlacdo entre novos relatos e vulnerabilidades pre-
viamente identificadas. Essa analise é realizada utilizando métricas de similaridade como
a Distancia de Levenshtein e modelos de Similaridade Semantica (SBERT), conforme

detalhado na Secdo |4.4.1]

Antes da comparacdo, os metadados como fabricante, modelo e versdo do Android sdo
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source_id model_names vendor_name  android_versions  transcript

elp you to Regain acce... bypassfrpfles  Moto G35 Motorola 14 [

verification screen on ... bypassfrpfiles  Moto G45 Maotorola 14
youtube Moto E22 Motorola 12 fala galerinha bem-
youtube Moto G10 Maotorola 11 fala galerinha bem-
youtube Maoto E6i Motorola 10 e fala galerinha ber
youtube Moto G50 Maotorola 12 e fala galerinha tud
youtube Moto G24,Moto G34,M... Motorala 13 Fala galera bem-vir
youtube Mota G7 Play Motorola 10 Fala galera bem-vir
youtube Maoto GO4,Moto GO4s Maotorola 14 fala galerinha bem-
youtube Edge 30 Meo,Edge 40,... Motorola - Fala galera bem-vir
youtube Moto E13 Motorola - fala galerinha quan
youtube Moto G41 Maotorola 12 fala galerinha bem-
youtube Moto G32 Maotorola 12,13 vamos |3 vamos 13 ¢
youtube Moto E32 Maotorola 11 fala galerinha hoje
youtube One Vision Motorola 11 Fala galera moto or
youtube Maoto E7 Plus Maotorola - fala galerinha vama
youtube Moto E20 Motorola 11 fala galerinha bem-

Figura 14 — Um exemplo de tabela do BD com as tags.

removidos das frases. Isso garante que o célculo de similaridade leve em consideracdo apenas
o conteido textual relevante. A métrica de Levenshtein é aplicada diretamente sobre frases
completas, como titulos e descricGes curtas, sem segmentacdo em palavras individuais. Esse
procedimento resulta em uma medida global de diferenca entre os textos, permitindo detectar
redundancias e priorizar relatos com contetido inédito.

Essa etapa é fundamental para agrupar relatos semelhantes, evitar duplicacdes de esforco

pelas equipes de seguranca e destacar novos casos de interesse.

4.4.1 Anadlise de Similaridade

Um dos problemas criticos enfrentados pela empresa parceira no processo manual de busca
por relatos de vulnerabilidades é a redundancia de informacao na Web. Sempre que um texto é
coletado, um colaborador da equipe de seguranca da Motorola necessita analisar seu contetido
e reportar os problemas identificados ao time de desenvolvimento.

Para mitigar esse problema, o sistema desenvolvido realiza automaticamente a mensuracao
da similaridade entre os relatos. A cada novo registro inserido, o sistema o compara com todos
os relatos previamente armazenados no banco de dados, indicando se o contelido representa
uma vulnerabilidade jd conhecida ou se traz informacdes inéditas (ver Figura .

Assim como ocorre na etapa de pré-processamento (Secdo , o calculo de similaridade
também é diferente para cada tipo de texto coletado. Os textos oriundos do site FRP Bypass
e as descricOes textuais obtidas dos videos do YouTube serdo comparados através da métrica

conhecida como "Distancia de Levenshtein" (Secdo|4.4.1.1]). Ja os relatos oriundos do YouTube
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Vulnerability
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Sem pe android 12 0u 13 & 12 mcto g¥1 Androd 12 0u 13 sem po ATENGAQ FAZEMOS

55 exclir conta google moto G2Z ultima atuslizagio sem pe Mot 622 1213 08182024 | Link Desbloquear remover cons Google Motorola moto g22 Andreid 120013 ey

Figura 15 — Tela de visualizacdo para anélise dos resultados de similaridade (imagem extraida do protétipo).
Fonte: Autor.

sdo submetidos a uma anélise seméantica via SBERT (Secdo |4.4.1.2)).

4.4.1.1 Comparacdo textual com Distancia de Levenshtein

Esta etapa mede a semelhanca entre novos relatos e os dados ja armazenados no sis-
tema utilizando métricas de distancia textual. Utilizamos aqui a Distancia de Levenshtein (ver
Secdo [2.2.4.1.1)).

Essa métrica calcula o niimero minimo de operacGes necessérias para transformar uma
dada string em outra, considerando insercoes, delecGes e substituicoes de tokens. Esse valor
representa o grau de semelhanca entre duas expressdes, sendo menor quanto mais parecidas
forem as frases comparadas.

No sistema proposto, esse calculo é aplicado separadamente a trés elementos-chave extrai-

dos de cada relato:

= Titulo da vulnerabilidade;
» Modelo do dispositivo Android;

» Versao do sistema operacional Android.

Cada uma dessas comparacdes gera um valor de similaridade individual. Em seguida, os

trés valores sdo combinados por meio de uma média ponderada, utilizando pesos definidos
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empiricamente de acordo com a importancia relativa de cada campo na identificacdo de vul-
nerabilidades. Os pesos adotados (10% para titulo, 40% para modelo e 50% para versdo do
Android) foram ajustados a partir de testes com diferentes configuracdes, até que o sistema
apresentasse um ranking considerado satisfatério pelo Product Owner (P.O.) da empresa par-
ceira, equilibrando precisdo e relevancia dos resultados obtidos.

Essa ponderacdo busca garantir que os campos mais determinantes, especialmente o mo-
delo do aparelho e a versdo do Android, influenciem mais fortemente no resultado final de
similaridade. O campo do "titulo", embora relevante, recebe menor peso devido a sua maior
variabilidade linguistica.

Por exemplo, considere os seguintes de relatos:

1. "Nova técnica de desbloqueio FRP para o Moto G100 sem necessidade de PC."

2. "Método atualizado para remover o FRP do Moto G100 sem usar computador.”

Apesar de n3o serem idénticos, a presenca de termos comuns como "FRP", "Moto G100"
e "desbloqueio” indica forte similaridade entre os textos. Mesmo com variacdes na forma de
escrita, a métrica de Levenshtein resultou em um valor de 0,3662, o que representa alguma
similaridade textual e confirma a proximidade entre os relatos, ainda que com diferencas na
estrutura das frases.

Vale destacar que, embora o sistema também armazene termos-chave relacionados ao
FRP (como "bypass FRP", "unlock tool", "remove frp"), esses termos n3o sdo diretamente
utilizados no célculo da métrica de Levenshtein. A métrica é aplicada exclusivamente sobre os
campos estruturados do relato — titulo, modelo e versdao —, garantindo uma base consistente
para o célculo.

Como ja visto, o sistema aplica etapas de pré-processamento aos textos antes do calculo,
removendo artigos, preposicdes, conjuncdes e variacdes morfoldgicas, o que contribui para a
reducao de ruidos e melhora a precisao do resultado. Essa estratégia permite detectar relatos
semelhantes, mesmo com variacoes linguisticas, abreviacGes ou pequenos erros de digitacdo,
contribuindo para uma anélise mais precisa e eficiente das vulnerabilidades descritas.

Essa abordagem permite que relatos com variacdes ortograficas, abreviacoes ou expressdes
equivalentes sejam corretamente agrupados, favorecendo a deteccao de duplicatas e a priori-
zacdo de relatos inéditos. Como resultado, a anélise se torna mais eficiente, precisa e menos

suscetivel a redundancias.
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A Secdo[5.1.4.3]do Capitulo [5| detalha a implementacdo pratica da analise de similaridade

com Levenshtein.

4.4.1.2 Anélise semantica com SBERT

Com a evolucdo do trabalho, tornou-se evidente a necessidade de empregar técnicas mais
avancadas de comparacao textual, capazes de ir além da simples igualdade entre palavras.
Muitas vezes, relatos sobre vulnerabilidades s3o descritos com palavras diferentes, mas carre-
gam o mesmo significado essencial. Para capturar essas nuances, foi adotado o modelo SBERT
(Sentence-BERT), baseado em aprendizado profundo e projetado para realizar analises seman-
ticas de sentencas (ver Secdo .

Ao contrario de métodos tradicionais, como a distancia de Levenshtein, que comparam
textos com base em operacdes sobre caracteres, o SBERT transforma sentencas em vetores
numéricos de alta dimensdo (embeddings). Essa representacdo permite medir a similaridade
semantica entre frases, mesmo que elas utilizem vocabulario distinto. Assim, palavras sinénimas
ou contextualmente relacionadas sdo reconhecidas como semanticamente préximas dentro do
espaco vetorial.

Considere os seguintes relatos sobre desbloqueio de FRP em dispositivos Motorola:

1. "Nova técnica de desbloqueio FRP para o Moto G100 sem necessidade de PC."

2. "Método atualizado para remover o FRP do Moto G100 sem usar computador.”

Embora diferentes na redacao, ambas descrevem o mesmo conceito. Nesse exemplo, o valor
da similaridade entre as frases foi de 71.04%. O SBERT captura essa similaridade semantica,
garantindo que relatos equivalentes sejam identificados e agrupados corretamente.

Assim, vemos que o SBERT apresenta muitas vantagens quando comparado a distancia
de edicdo: é capaz de detectar relatos com o mesmo significado, ainda que redigidos de forma
diferente; reduz falsos negativos, agrupando informacdes relevantes; e melhora a organizacao e
a priorizacdo das vulnerabilidades, facilitando a anélise pela equipe de seguranca da Motorola.

Com essa abordagem, o sistema tornou-se mais robusto e inteligente na deteccdo, organi-
zacdo e priorizacdo de relatos de vulnerabilidade. O resultado é uma andlise mais confiavel e

menos suscetivel as limitacdes linguisticas dos relatos encontrados na Web.
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A Secdo[5.1.4.3]do Capitulo [5 apresenta mais detalhes sobre a implementac&o dessa etapa
baseada em SBERT.

4.4.1.3 Ranking de relevancia

Por fim, os resultados do processo de mineracdo sao ranqueados, para serem exibidos atra-
vés da interface do sistema. Por padrdo, os novos relatos sempre ficam no topo da lista (tela
de resultados ver Figura . Isso ajuda na priorizacdo das informacdes mais relevantes, permi-
tindo que especialistas se concentrem primeiro nos relatos com maior potencial de representar
uma nova vulnerabilidade critica.

Ao final da etapa de Mineracdo de Dados, os novos relatos ja estdo organizados e asso-
ciados a vulnerabilidades conhecidas através do percentual de similaridade, permitindo que
o sistema forneca uma base sélida para andlise e tomada de decisdo. A préxima etapa do
fluxo é o armazenamento dos dados, garantindo que todas as informacdes processadas fiquem

disponiveis para consultas futuras e visualizacdo na interface do sistema.

45 ARMAZENAMENTO DOS DADOS

Apbs a coleta, o pré-processamento e a mineracdo de dados, as informacdes extraidas
passam pela etapa de armazenamento e organizacdo, onde sdo estruturadas em um banco
de dados relacional para facilitar a consulta e posterior analise. Esse processo garante que os
dados coletados fiquem acessiveis de forma eficiente, permitindo a recuperacdo e a visualizacdo
de relatos de vulnerabilidades de maneira estruturada.

O banco de dados armazena diversas informacdes essenciais para a deteccao de vulnerabi-
lidades, incluindo textos extraidos de repositérios e videos do YouTube, termos identificados
no pré-processamento, similaridades calculadas entre novos relatos e vulnerabilidades ja co-
nhecidas, além das associacdoes com fabricantes, modelos e versdes do Android.

Para garantir a organizacao dos dados, cada relato armazenado é vinculado automatica-

mente a metadados relevantes, como:

= Origem da informac3o (e.g., repositério de arquivos, férum técnico, video do YouTube);

» Palavras-chave identificadas (e.g., fabricante, modelo, versdo do Android, termos espe-

cificos de FRP);
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= Texto processado e normalizado, facilitando futuras analises;

= Similaridade com relatos anteriores, permitindo uma busca eficiente por vulnerabilidades

semelhantes.

Essa estruturacao permite que os dados sejam facilmente acessados e analisados posteri-
ormente através da interface Web, proporcionando aos especialistas um meio agil de visualizar
tendéncias, padroes e recorréncia de vulnerabilidades. A estrutura do banco de dados per-
mite uma possivel expansao da solucao para outras vulnerabilidades além do FRP, garantindo

flexibilidade para futuras melhorias.

4.6 VISUALIZACAO E ANALISE DOS RESULTADOS

O médulo final do processo consiste na interface Web do sistema, através da qual os da-
dos coletados e tratados poderdo ser gerenciados e analisados pelos especialistas de forma
eficiente. Os colaboradores podem utilizar essas informacdes para tomada de decisdo e in-
vestigacdo detalhada das vulnerabilidades detectadas. A interface foi projetada para oferecer
uma experiéncia intuitiva, com filtros, ferramentas de pesquisa e funcionalidades interativas,
otimizando a anélise e priorizacao de vulnerabilidades.

Como pode ser visto na Figura [15] através da Interface os usuarios podem visualizar os
relatos de vulnerabilidades coletados com informacdes como sua origem, os modelos de dispo-
sitivos e versdes do Android afetados, além do valor de similaridade de cada relato em relacao
aos outros dados ja existentes, permitindo comparar rapidamente novas vulnerabilidades com

aquelas ja conhecidas. Como ja mencionado, os novos relatos sempre ficam no topo da lista.

4.6.1 Funcionalidades da Interface Web

A Figura [16| € uma cépia da Figura |15} e foi repetida aqui para facilitar a explicacdo das

funcionalidades da interface do sistema.

= Bot3o de atualizacdo ("Update"): Quando acionado, executa uma nova varredura nos
repositérios de dados (ex: YouTube), garantindo que novas informacdes sejam coletadas

e processadas.



81

Vulnerability
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Figura 16 — Tela de visualizacdo para anélise dos resultados de similaridade (imagem extraida do protétipo).
Fonte: Autor.

» Filtros avancados: Permitem filtrar os relatos por fabricante, modelo, versao do Android

e também ordena-los pelos mais recentes, proporcionando uma analise direcionada.

» Marcacdo como visualizado: Cada postagem pode ser marcada como visualizada por
meio de um checkbox. A partir dessa marcacdo, o item serd automaticamente ocul-
tado da tela principal, porém esse item n3o sera excluido do BD. Os itens marcados
como visualizados permanecem acessiveis em uma pagina separada, intitulada "Artigos

Visualizados".

» Pesquisa direta por ID: Possibilidade de localizar um relato especifico por meio do seu

identificador Unico.

» Adicdo de comentarios: Os especialistas podem adicionar comentéarios em cada posta-
gem, permitindo um melhor acompanhamento e troca de informacdes entre colabora-

dores da equipe sobre cada vulnerabilidade detectada.

» Exportacao de dados: A interface possui um botao para download dos relatos em formato

CSV, permitindo a exportacdo dos dados para anélises externas ou documentacio.

» Seguranca e controle de acesso: Para garantir a seguranca dos dados, a autenticacao da
interface é realizada via OAuth (Google Login), restringindo o acesso apenas a usudrios
autorizados. Esse controle evita acessos ndo autorizados a informacdes sensiveis e garante

que apenas membros da equipe de seguranca possam gerenciar os relatos identificados.
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Essa interface web centraliza e organiza as vulnerabilidades detectadas, permitindo que
especialistas conduzam investigacGes detalhadas e atuem de forma proativa na mitigacdo
de riscos. Ao oferecer funcionalidades como filtros avancados, pesquisa por ID, atualizacdo
automética e exportacdo de dados, a solucdo garante maior eficiéncia e precisdo na analise
das vulnerabilidades do Android.

Como trabalhos futuros, serad desenvolvido um controle de Login personalizado, de modo
que sera possivel armazenar no BD as acoes de cada usuéario individualmente. Assim, sera
possivel rastrear quem ja acessou cada relato e clicou no checkbox. Além disso, através desse
controle serd possivel atribuir permissdes de acesso distintas para cada usuério, afetando as

possibilidades de editar o arquivo de configuracoes, por exemplo.

4.7 CONSIDERACOES FINAIS

Este capitulo apresentou detalhadamente a solucdo proposta para identificacdo e extracdo
de vulnerabilidades em dispositivos Android, com foco inicial no problema de FRP Bypass.
A abordagem desenvolvida combina técnicas de Web Scraping, Processamento de Linguagem
Natural, Modelos de Linguagem e Mineracao de Dados, estruturando um fluxo que parte da
coleta de relatos online até a exibicao dos resultados por meio de uma interface interativa.

Foram descritos todos os médulos implementados, incluindo a coleta de dados em muiiltiplas
fontes (sites especializados e YouTube), o pré-processamento textual, a analise de similaridade
(textual e semantica), a organizacdo e armazenamento em banco de dados e, por fim, a
visualizacdo dos resultados. Destaca-se a aplicacdo conjunta de métricas tradicionais (como
Levenshtein) e atuais (como SBERT), que conferem maior precisdo a identificacdo de relatos
redundantes ou inéditos.

A solucdo permite maior agilidade e eficiéncia na deteccdo de novas vulnerabilidades,
reduzindo o esforco manual exigido anteriormente pela equipe da empresa parceira. Além disso,
o sistema é flexivel e pode ser adaptado para novos tipos de vulnerabilidades ou fabricantes.

Capitulo [5| detalha a implementacao do protétipo e os testes realizados para validar sua
eficacia.

Além disso, destaca-se que o processo de coleta foi concebido de forma configuravel,
permitindo ao usudrio definir os canais e fontes de interesse no YouTube, garantindo maior
controle sobre a relevancia e a confiabilidade dos dados coletados. Por fim, a escolha pelo uso

combinado das métricas de similaridade — Levenshtein para textos curtos e estruturados e
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SBERT para textos extensos e semanticos — buscou equilibrar precisdo sintatica e abrangéncia

semantica, tornando o sistema mais robusto e eficiente na identificacdo de vulnerabilidades.
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5 O SISTEMA PROTOTIPO IMPLEMENTADO: TESTES E RESULTADOS

A complexidade crescente das ameacas cibernéticas no ecossistema Android exige abor-
dagens automatizadas e escalaveis para identificacdo e mitigacdo de vulnerabilidades. Neste
contexto, com base nos requisitos estabelecidos no Capitulo [4] este trabalho apresenta a im-
plementacao, validacao e avaliacdo experimental de um sistema protétipo para identificacao,
extracdo e andlise de vulnerabilidades em dispositivos Android, com énfase inicial na funcio-
nalidade Factory Reset Protection (FRP).

O protétipo foi concebido com arquitetura modular e semi-automatizada, integrando técni-
cas de Web Scraping, Processamento de Linguagem Natural, Modelos de Linguagem (LLMs)
e algoritmos de similaridade textual. O fluxo do sistema abrange desde a coleta de dados em
miultiplas fontes publicas, passando pelo pré-processamento textual, analise semantica e mi-
neracdo de similaridade, até a disponibilizacdo dos resultados por meio de uma interface web
interativa e segura.

As etapas de coleta e limpeza de dados, por opcao de controle e rastreabilidade, sao
acionadas manualmente via interface web, conferindo flexibilidade e supervisao ao processo.
Todas as decisGes metodoldgicas, bem como a estruturacao dos médulos, foram pautadas na
viabilidade de expansao futura do sistema para outros tipos de vulnerabilidades além do FRP.

Este capitulo detalha a implementacdo dos médulos do protétipo (Secdo , os testes
realizados (Segéo e os principais resultados experimentais (Secdo , sempre alinhando
os aspectos técnicos a motivacdo original do projeto.

Por fim, vale destacar que, para fins deste trabalho, todos os relatos extraidos de sites, f6-
runs ou videos sao denominados "artigos", conforme convencdo adotada na area e padronizada

neste trabalho.

5.1 IMPLEMENTACAO DO PROTOTIPO

A implementacdo do sistema adotou uma arquitetura modular, orientada a escalabilidade,
manutenibilidade e evolucao continua. O protétipo foi concebido para orquestrar, de forma
semi-automatizada, todas as etapas do pipeline de deteccido de novas vulnerabilidades, permi-
tindo a substituicdo ou aprimoramento de componentes individuais sem impactar o restante

da estrutura.



85

5.1.1 Arquitetura do Software

O sistema foi projetado com arquitetura modular, voltada a escalabilidade, facilidade de
manutencao e evolucao incremental. Essa estrutura orquestra de forma semi-automatizada
todas as etapas do pipeline de identificacao de vulnerabilidades — desde a coleta de dados até
a analise e visualizacdo —, permitindo a atualizacdo de médulos individuais sem comprometer
a estabilidade geral da solucao.

O sistema é composto por cinco médulos principais, com responsabilidades claramente

delimitadas:

1. Coleta de Dados: Realiza a extracdo automatizada de informacdes a partir de fon-
tes abertas — como o site BypassFRPFiles, o GSMArena e canais do YouTube. Esta
etapa é executada por scripts Python especializados (smartphones_models_scraping.py,
webscraping_monograph.py, google_hacking.py). Essa etapa contempla técnicas de web
scraping, integracdo com APIs e buscas automatizadas. O inicio do processo pode ser

manual, via interface web, conforme as necessidades de controle e rastreamento.

2. Pré-processamento com PLN: Apds a coleta, os textos passam por uma etapa de
limpeza, normalizac3o e estruturacdo. Técnicas de Processamento de Linguagem Natural
(PLN) s&o aplicadas para eliminar ruidos, tokenizar, lematizar e padronizar o contetdo.
Transcricdes de video s3o reestruturadas por modelos de linguagem (ChatGPTE] ou Ge-

minﬂ) para garantir clareza técnica.

3. Mineracdao de Dados e Analise de Similaridade: Esta camada utiliza algoritmos
de extracdo de termos, categorizacdo semantica e comparacdo textual (Distancia de
Levenshtein para textos curtos e SBERT para comparacdes semanticas) para identificar

duplicidades, padrGes e contelidos correlatos.

4. Armazenamento e Organizacao: Todas as informacdes sdo persistidas em um banco
de dados relacional I\/IySQLE], intermediadas por uma camada de acesso (Data Access
Layer — DAL) composta por classes como ArticleDAL, ModelDAL, VendorDAL, Simila-
rityDAL e ArticleViewDAL. Isso assegura integridade referencial, consultas eficientes e

facilita futuras expansdes.

1 https://chatgpt.com/
https://gemini.google.com/?hl=pt-BR
https://www.mysqgl.com/
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5. Interface Web para Andlise e Visualizacdo: Desenvolvida em Flask) a interface
web permite aos analistas da Motorola visualizar, filtrar, marcar, comentar e exportar
artigos. Toda interacdo com o banco de dados é mediada por views e rotas seguras, com

autenticacdo OAuth restrita ao dominio @motorola.com.

A Figura apresenta a arquitetura em camadas do sistema, destacando a organizacao
modular e o fluxo de dados entre os componentes. Cada médulo opera de forma independente,
viabilizando evolucdo incremental, integracdo de novas fontes e ajustes pontuais para diferentes

tipos de vulnerabilidades além do FRP.

Camada 1 — Coleta Camada 2 — Pré-processmento Camada 3 — Mineracdo de
. Dados e Similaridade
» scrapers GSMArena o * limpezaflemmatizacao s
« BypassFRPFiles » « reestruturagio LLM's + Levenshtein/SBERT
= ‘YouTube API * remocdo de ruidos, * associacdo com modelo e
tokenizacdo VETs3o
i
|
i
¥
Camada 5 — Visualizag3o Camada 4 — Armazenamento
» Flask routes P MySCL (tables + views)
= templates Jinja2 = DAL (ArticleDAL,
+ filiros, comentarios & ModelDAL, etc.)
export C3V

Figura 17 — Diagrama de Camadas do sistema, evidenciando a organizacdo modular e o fluxo de dados entre
os componentes. Fonte: Autor.

5.1.2 Linguagem, frameworks e bibliotecas utilizadas

A implementacdo do protétipo foi realizada predominantemente em Pythor’], dada sua
expressiva comunidade, abundancia de bibliotecas especializadas para analise de dados, mi-
neracdo de texto, integracdo com APIls e automacdo de tarefas. O Python também oferece
excelente suporte para construcdo de aplicacoes web leves, o que favoreceu a integracdo efi-
ciente entre os diversos médulos do sistema.

No total, o sistema desenvolvido contém aproximadamente 5.233 linhas de cédigo, distri-

buidas entre os médulos de coleta, processamento, analise de similaridade, banco de dados

4
5

https://flask.palletsprojects.com/
https://www.python.org/
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e interface web. A Tabela [1| apresenta as principais tecnologias adotadas e suas funcdes no

p

ipeline do sistema:

Tabela 1 — Principais tecnologias utilizadas no sistema

Categoria Tecnologias

Desenvolvimento Web e Interface | Flask, Jinja2®, HTML| CSS®, JavaScript

(<]

Coleta de Dados requests'?} BeautifulSoup 4| YouTube Data API v3*?
Processamento de Texto e PLN | html2text'3, re (Regex)'*, spaCy'®, OpenAl API'®, Vertex A
Mineracdo de Dados python-Levenshtein'®| sentence-transformerg*®

Banco de Dados

MySQL, mysql-connector-python

Exportacio e Relatérios panda?!

= Desenvolvimento Web e Interface

— Flask: Microframework utilizado para estruturar o backend da aplicacao, definir

rotas, autenticacdo OAuth e integracdo entre médulos.

— Jinja2: Engine de templates empregada na renderizacdo dindmica dos arquivos

HTML (armazenados em /templates).

— HTML, CSS e JavaScript: Fundamentais para a construcdo da interface web

responsiva, garantindo interatividade e usabilidade.

= Coleta de Dados (Web Scraping e APIs)

© 0 N O

11
12
13
14
15
16
17
18
19
20
21

https://jinja.palletsprojects.com/
https://html.spec.whatwg.org/
https://www.w3.org/Style/CSS/
https://developer.mozilla.org/docs/Web/JavaScript
https://requests.readthedocs.io/
https://www.crummy.com/software/BeautifulSoup/
https://developers.google.com /youtube/v3
https://pypi.org/project/html2text/
https://docs.python.org/3/library /re.html
https://spacy.io/
https://platform.openai.com/docs/
https://cloud.google.com /vertex-ai
https://pypi.org/project/python-Levenshtein/
https://www.sbert.net/
https://dev.mysql.com/doc/connector-python/en/
https://pandas.pydata.org/
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— requests: Realiza requisicoes HT TP para extracao de paginas web e comunicacao

com APls publicas.

— BeautifulSoup 4 (bs4): Utilizada para o parsing e extracdo de dados estruturados

do HTML.

— YouTube Data API v3: Responsavel por buscas automatizadas e coleta de me-

tadados de videos relevantes.

— youtube__transcript_api’} Automatiza a obtencdo de transcricdes textuais de

videos do YouTube.

= Processamento de Texto e PLN

html2text: Converte contelido HTML em texto puro, facilitando o pré-processamento.

re (Regex): Realiza limpeza textual, remoc&o de padrdes indesejados e ruidos.
— spaCy: Empregado para lematizacdo, tokenizac3do e anélise linguistica.

— OpenAl API: Utilizada para reestruturacao e padronizacdo técnica de transcricdes

de videos, por meio de prompts customizados.

— Vertex Al (Google Gemini): Alternativa de LLM para reestruturacdo de textos

via API.
» Mineracao de Dados e Analise de Similaridade

— python-Levenshtein: Empregado na comparacao de textos curtos, como titulos

e descricdes.

— sentence-transformers: Biblioteca baseada em SBERT, para geracdo de embed-

dings semanticos e calculo de similaridade vetorial.
» Banco de Dados e Persisténcia

— MySQL: Sistema gerenciador relacional utilizado para armazenar fabricantes, mo-

delos, artigos, transcricoes e indices de similaridade.

— mysql-connector-python: Integracao entre scripts Python e o banco MySQL.

22 https://pypi.org/project/youtube-transcript-api/
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— python-decouple?¥| e doten?} Gerenciam variaveis de ambiente sensiveis, como

credenciais, tokens e parametros de configuraco.
» Exportacao e Relatérios

— pandas: Utilizada para manipulacdo de dados tabulares e exportacdo de relatérios

em formato CSV via interface web.

Essa combinacdo de ferramentas, bibliotecas e frameworks propiciou uma base tecnolégica
robusta, modular e extensivel, capaz de suportar tanto as demandas presentes quanto futuras

expansdes do sistema para novas fontes de dados ou técnicas de andlise.

5.1.3 Organizacao do cédigo e estrutura dos médulos

A estruturacdo do cddigo do sistema foi concebida para garantir modularidade, desacopla-
mento e facil manutencdo, refletindo o principio de separacao de responsabilidades. Cada etapa
central do pipeline — desde a coleta, passando pelo pré-processamento, anélise e visualizacdo
— esta encapsulada em médulos independentes, facilitando sua evolucao, testes e reuso.

A seguir, é descrita a organizacdo dos principais componentes do projeto (ver Figura [18]).

» Raiz do Projeto (/) — Concentra os scripts principais do pipeline, entre eles:

— app.py: Responsavel por orquestrar a aplicacao Flask, integrando rotas da interface
web, autenticacdo OAuth e a execucdo sequencial dos médulos de coleta, pré-

processamento, mineracao e armazenamento dos artigos.

— database_ creation.py: Automatiza a criacao das tabelas, views e chaves do banco

de dados relacional MySQL.

— smartphones_models_scraping.py: Realiza scraping dos modelos de dispositivos no

GSMArena.

— webscraping__monograph.py: Executa a coleta de tutoriais técnicos no BypassFRP-

Files.com.

— google_hacking.py: Realiza busca e coleta de metadados de videos, utilizando téc-

nicas de Google Hacking e a APl do YouTube.

2 https://pypi.org/project/python-decouple/
24 https://pypi.org/project/python-dotenv/
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— Extractor.py: Realiza o pré-processamento textual, aplicando técnicas de limpeza,

normalizacdo e lematizacao nos artigos coletados.

— similarity.py: Responsavel pelo calculo de similaridade textual entre artigos, por

meio dos algoritmos Levenshtein e SBERT.

— transcript.py e transcript_generative.py: Gerenciam a extracio de transcricdes de

videos e a reestruturacao desses textos por modelos de linguagem natural.

— Qutros scripts de configuracdo e integracdo, como arquivos .env, chaves de APl e

arquivos de inicializac3o.

/database/ — Contém todas as classes responsaveis pelo acesso e manipulacdo das
tabelas do banco de dados (Data Access Layer — DAL). Exemplos: ArticleDAL.py,
ModelDAL.py, VendorDAL.py, SimilarityDAL.py, ArticleViewDAL.py.

/templates/ — Armazena os arquivos HTML dos templates de interface, construidos
com Jinja2. Destacam-se os arquivos youtube_listed.html, bypassfrpfiles_listed.html,

show__article.html e index.html.

/utils/ — Inclui scripts auxiliares, como o sources.py, com funcdes e constantes de

apoio para as etapas de coleta e processamento.

/data/ — Contém arquivos de configuracdo e apoio as buscas (como o search.json,

que armazena termos e parametros para o Google Hacking).

Importa DALs Chama Coletores/
(database/) Transformadores

l

apppy —>

ng;;gia < Grava Saidas
(templates/) em MySQL

Figura 18 — Fluxo de integracdo entre os principais médulos do sistema. Fonte: Autor.
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O fluxo do sistema é orientado pela aplicagcdo principal (app.py), que importa as classes
da camada DAL (localizadas em /database/) e aciona, conforme necessidade, os coletores,
processadores e analisadores implementados como scripts independentes na raiz do projeto.
Apds o processamento, os dados resultantes sdo persistidos no banco MySQL, e, em seguida,
renderizados para o usudrio por meio dos templates HTML em /templates/. Os dados interme-
didrios trafegam predominantemente como dicionérios Python e/ou objetos JSON, mantendo
as dependéncias minimas e favorecendo uma arquitetura desacoplada.

Essa organizacdo modular e estruturada oferece miultiplos beneficios:

» Desacoplamento: Mudancas em um mddulo (por exemplo, atualizacdo de técnicas de

mineracdo ou de scraping) n3o afetam as demais etapas do sistema.

» Reutilizacdo: Scripts, funcdes e classes podem ser facilmente reaproveitados ou adapta-

dos para outros projetos, facilitando a expansdo para novos dominios.

» Testabilidade: Cada componente pode ser testado isoladamente, garantindo maior ro-

bustez e rastreabilidade durante o ciclo de vida do desenvolvimento.

» Extensibilidade: Novas fontes de dados e funcionalidades podem ser integradas com

baixo impacto sobre a arquitetura existente.

A execucdo dos mddulos ndo segue obrigatoriamente uma sequéncia fixa. O processo de
coleta pode ocorrer de forma independente e recorrente, alimentando o banco de dados perio-
dicamente, enquanto as etapas de pré-processamento e analise de similaridade sao acionadas
conforme a chegada de novos dados. Essa abordagem garante maior flexibilidade e aprovei-
tamento do tempo de processamento, ja que o tempo de coleta tende a ser superior ao das
demais etapas.

Assim, a estrutura modular e bem organizada do projeto contribui para a manutencao,
evolucao continua e rapida adaptacao a mudancas tecnoldgicas ou de requisitos emergentes,
mantendo o alinhamento com as melhores praticas de engenharia de software em projetos
de pesquisa aplicada. O fluxo de integracdo entre os principais médulos do sistema pode ser

visualizado na Figura [18]
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5.1.4 Implementacao dos Médulos do Sistema

A implementacao do sistema protétipo foi organizada em mddulos independentes, refle-
tindo as etapas fundamentais do pipeline de identificacao automatizada de vulnerabilidades
em dispositivos Android. Cada médulo foi desenvolvido para executar uma funcao especifica,
mantendo a coesdo interna e o desacoplamento entre as diferentes camadas do sistema.

A seguir, sao descritos os principais moédulos que compdem o sistema, abordando as solu-
cOes técnicas adotadas, as decisbes de projeto e o alinhamento com os requisitos funcionais

apresentados no Capitulo [4} Coleta de Dados (Se¢do [5.1.4.1)), Pré-processamento (Sec¢do

5.1.4.2)) , Mineracdo de Dados e Andlise de Similaridade (Secdo [5.1.4.3)), Armazenamento e
Organizacdo (Secdo [5.1.4.4)), e Interface Web para Anélise e Visualizacdo (Sec3do [5.1.4.5)).

Cada um desses médulos serd detalhado nas secdes a seguir, evidenciando tanto as decisoes
técnicas quanto a relacdo entre a arquitetura proposta e as necessidades da analise de seguranca

em dispositivos Android.

5.1.4.1 Coleta de Dados

A etapa de coleta de dados constitui o ponto inicial do pipeline do sistema, sendo funda-
mental para garantir a abrangéncia e a representatividade do conjunto de artigos analisados
(tanto textos técnicos quanto videos do YouTube). Esta etapa foi estruturada para possibili-
tar a extracdo automatizada e incremental de dados relevantes de diferentes fontes publicas,
respeitando critérios de atualizacdo, rastreabilidade e flexibilidade.

A arquitetura do sistema contempla trés submoédulos de coleta:

= Coleta de Fabricantes e Modelos (GSMArena): O script smartphones_models_scraping.py

realiza o web scraping no site GSMArena, extraindo a lista de fabricantes e modelos de
dispositivos Android. Esses dados sdo utilizados como referéncia para a categorizacdo

dos artigos e para compor as tabelas vendor e model no banco de dados.

= Coleta de Artigos Textuais (BypassFRPFiles.com): O médulo webscraping_monograph.py

automatiza a extracao de tutoriais técnicos publicados no site BypassFRPFiles.com. O
fluxo abrange a identificacdo de artigos relevantes, o acesso ao contetido completo das
paginas e o armazenamento dos metadados e textos na tabela article, atribuindo a ori-

gem como "bypassfrpfiles". Os dados coletados sdo processados em etapas posteriores,
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sem integracdo direta a camada de persisténcia no momento da coleta, respeitando o

principio de desacoplamento entre coleta e armazenamento.

= Coleta de Metadados e Artigos em Video (YouTube): O script google_hacking.py
utiliza dorks configurados em search.json e a APl do YouTube para identificar videos
relacionados a vulnerabilidades Android, especialmente métodos de desbloqueio FRP.
Sdo extraidos metadados como titulo, link, descricdo, data de publicacdo e identificador
do video. Em seguida, o médulo transcript.py tenta obter as transcricoes dos videos via
youtube_ transcript_api. Entretanto, nem todos os videos possuem transcricoes dispo-
niveis devido a limitacGes técnicas da plataforma ou configuracdes do canal. Quando a
transcricdo ndo estd disponivel, o sistema armazena apenas os metadados, mantendo

rastreabilidade das tentativas de extracao.

A arquitetura da coleta de dados foi projetada para garantir flexibilidade e evolucao incre-
mental do sistema. A separacio entre scripts de coleta e camada de persisténcia (via DAL)
permite facil manutencao, inclusdo de novas fontes e adaptacao dinamica dos parametros de

busca pelo arquivo search.json.

5.1.4.2 Pré-processamento dos Dados

Apbs a coleta, os textos extraidos dos repositérios técnicos e as transcricdes de videos do
YouTube passam por uma etapa fundamental de pré-processamento com técnicas de Processa-
mento de Linguagem Natural (PLN). O principal objetivo é normalizar, estruturar e enriquecer
os dados textuais para viabilizar analises mais precisas e comparaveis nas etapas seguintes.

O pré-processamento é composto por diferentes etapas e médulos, descritos a seguir.

» Limpeza e Normalizacao de Texto — Utilizando o médulo Extractor.py, os textos

coletados passam por um processo de limpeza com etapas variadas:

— Remocdo de caracteres especiais, URLs, emojis e repeticdes indesejadas, aplicando

expressoes regulares.

— Conversdo de HTML para texto puro (via html2text), eliminando qualquer marca-

cao residual das paginas web.

— Tokenizacao e Lematizacao: Com apoio da biblioteca spaCy, as frases sao divididas

em tokens (palavras), que por sua vez sdo reduzidas a sua forma base (lemas),
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garantindo uniformidade e facilitando a comparacdo entre termos semanticamente

equivalentes.

— Remocdo de stopwords: Termos sem valor semantico, como artigos e preposicoes,

sao descartados para reduzir ruido.

O resultado é um JSON estruturado com o texto limpo, com idioma e as
palavras-chave mais frequentes detectados, pronto para as préximas etapas

do fluxo.

Exemplo pratico:
Entrada original: “Nova técnica de desbloqueio FRP para o Moto G100 sem necessidade
de PC

Apds o pré-processamento:

Texto limpo: “nova técnica desbloqueio frp moto g100 necessidade pc”

Transcricao de Videos — O médulo transcript.py é responsavel por extrair automa-
ticamente as transcricoes dos videos armazenados com source “youtube”, utilizando
a biblioteca youtube_ transcript_api. As transcricdes brutas sdo inicialmente salvas na

tabela article, mantendo a rastreabilidade da fonte.

source_jd transcript trar
youtube Fala galera bem-vindo agui ao canal do raposo estamos junto frazendo agui um... #F#I[
youtube Fala galera bem-vindo aqui ao canal do raposo diante de todos os obstaculos 0., ##1
youtube fala galerinha bem-vindo agui ao canal do raposo mais um video aqui atualizado... ##I[
youtube Fala galera bem-vindo aqui ao canal do raposo e vamos para o video agora che... ##F
youtube fala galerinha quanto tempo ndo vejo € mas se eu voltei agui voltei por uma bo... ##I[
youtube fala galerinha bem-vindo agui ao canal do raposo tamamo junto chegou essa p...  ##I[
PRSI S B vrmmmmem | srmmmme |S mmbmmmmm G amdbe Tlmmmmn e smer s m 1 mbe e e 1 im—— - =T

Figura 19 — Tabela do BD com as transcri¢des brutas armazenadas

Reestruturacao de Transcricoes com LLM — Devido a informalidade e fragmenta-
cdo das legendas extraidas do YouTube, aplica-se um processo adicional de reestrutura-
cdo textual, realizado pelo médulo transcript_generative.py. Este médulo utiliza modelos
generativos de linguagem natural, como ChatGPT (OpenAl) ou Gemini (Google), envi-
ando as transcricdes por meio de prompts pré-definidos e recebendo versGes mais coesas,
técnicas e organizadas em formato passo a passo. O contelido reestruturado é armaze-
nado nos campos transcript_chatgpt ou transcript_gemini da tabela article, conforme

o modelo utilizado.
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transcript_gemini transcript_chatgpt

Desblogueando o Google Flay Service no Moto G54 Gui... *Descrigdo Geral: ™ MNeste tutorial, demonstr. ..
Desbloqueando um Moto G7 Play com FRP: Guia Comple... ### Descricio Geral Meste tutorial, vamos de...
Desbloqueando seu Moto GO4/G04s/G4e com Android 1... ## Descrigdo Geral Meste video, o canal apres...
Resolvendo o problema de configuracies bloqueadas n...  **Descricdo Geral:®* Este guia foi elaborado p...
Desblogueando seu Moto E13 sem Computador (Atualiz... **Descricdo Geral®* O desblogueio do Moto E1...
Desblogueando seu Moto G41 com Android 12 (Método ... ### Descricdo Geral Meste tutorial, vamos det. ..
Desblogueando o FRP do Moto G32: Guia Completo ##... *Descricdo Geral: ™ Este guia explicard o pro...
Desblogueando seu Moto E32: Guia Completo Este guia... ### Descricdo Geral Meste guia, vocg aprend...

W o W W W W
W A W W A W

Figura 20 — Tabela do BD com as transcricdes reestruturadas

A aplicacdo automatizada do pré-processamento com uso de PLN assegura que todos
os artigos — independentemente da origem — estejam normalizados, limpos e enriquecidos,
tornando possivel realizar analises comparativas de alta qualidade. A arquitetura permite que
novas técnicas de pré-processamento ou modelos de linguagem sejam integrados de forma
incremental, adaptando-se a requisitos futuros e a evolucdo do ecossistema Android.

Por fim, é importante ressaltar que, durante a validacao da interface, avaliou-se a reestru-
turacdo de transcricdes com dois modelos de linguagem natural: ChatGPT(OpenAl) e Gemini
(Google). Embora ambas as solu¢des tenham sido demonstradas e discutidas com a equipe da
Motorola, optou-se por utilizar o ChatGPT, devido a sua maior eficacia e melhor integracao
ao fluxo do sistema. A interface ainda permite a visualizacdo das versoes geradas pelo Gemini,
mas o pipeline de andlise de similaridade foi conduzido exclusivamente sobre as transcricoes
reestruturadas pelo ChatGPT, em conjunto com o SBERT. O uso do Gemini permanece como

alternativa viavel para evolucGes futuras.

5.1.4.3 Mineracdo de Dados e Analise de Similaridade

A etapa de mineracdo de dados e analise de similaridade representa o nicleo analitico
do sistema desenvolvido, sendo responsavel pela identificacdo de padrdes, recorréncias e re-
dundancias em artigos técnicos (coletados do BypassFRPFiles.com) e artigos derivados de
videos do YouTube. Este processo visa nao apenas reconhecer contetidos duplicados ou alta-
mente relacionados, mas também contribuir para a priorizacao eficiente das vulnerabilidades

que demandam atencdo imediata.

» Extracao de Termos-Chave e Categorizacao Semiautomatica:

Apds o pré-processamento, os textos passam pelo médulo Extractor.py, responsavel pela

identificacdo de termos técnicos, expressdes recorrentes e elementos relevantes para a
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categorizacdo dos artigos. O script utiliza expressdes regulares e listas padronizadas,
previamente armazenadas no banco de dados, para detectar mencdes a fabricantes,
modelos e versdes do Android, mesmo que aparecam de forma informal ou abreviada
nos textos. Assim, cada artigo é automaticamente classificado quanto ao dispositivo e a
versdo do sistema operacional tratados, facilitando a filtragem posterior e a analise de

tendéncias.

» Avaliacdo de Similaridade entre Artigos: O reconhecimento de conteiidos seme-
lhantes é conduzido por métodos complementares, adaptados ao tipo e extensdo dos

textos:

— Distancia de Levenshtein para Textos Curtos: Titulos e descricdes dos artigos
sao comparados usando o algoritmo de Levenshtein, que mede o nimero minimo
de operacdes necessarias para transformar uma string em outra. Essa abordagem
é ideal para identificar duplicidades e pequenas variacdes em relatos curtos, como
tutoriais técnicos ou resumos de videos. Os resultados desse calculo sao normali-
zados e registrados na tabela similarity, associando os pares de artigos comparados

e o respectivo score.

aridel_id artideZ_id  similarity

30 31 S
30 32 al
30 33 78
30 34 35
30 39 45
30 36 40
30 37 d

Figura 21 — Tabela do BD similarity, armazenamento da similaridade Levenshtein com pares associados e score.

— Similaridade Semantica com SBERT para Textos Longos: Conforme defi-
nido na etapa anterior, apenas as transcricdes reestruturadas via ChatGPT foram
utilizadas como insumo para o céalculo de similaridade semantica com SBERT.
Para as transcricoes reestruturadas (armazenadas nos campos transcript_chatgpt
ou transcript_gemini), emprega-se o modelo "paraphrase-multilingual-mpnet-base-
v2" do SBERT, via biblioteca sentence-transformers. Esse modelo, além de gerar

embeddings vetoriais densos que capturam o significado semantico dos textos, pos-
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sui suporte a miultiplos idiomas, fator essencial dada a natureza internacional do
contetido extraido. A similaridade é calculada com base na distancia de cosseno
entre os embeddings dos artigos, sendo os resultados registrados na tabela simila-

rity__transcript.

artidel_jd  artide?_id  similarity

30 31 af
30 32 i
30 33 al
30 T a0
30 35 4
30 35 ar
30 37 a9
30 35 7o

Figura 22 — Tabela do BD similarit_transcript, armazenamento da similaridade SBERT com pares associados
e score.

E importante destacar que todos os pares de artigos sao analisados, sem limiar fixo
pré-estabelecido; assim, é possivel detectar relacoes relevantes mesmo abaixo de valores
convencionais de corte, com priorizacdo dos trés pares de maior similaridade exibidos na

interface web para cada artigo.

» Arquitetura e Fluxo do Médulo similarity.py: O médulo similarity.py centraliza a
l6gica de comparacdo e armazenamento das similaridades. Seu funcionamento segue um

fluxo estruturado:

— Gatilho: A cada novo artigo inserido no banco (de qualquer fonte) ou atualizacdo

de transcricao processada por LLM, o sistema executa o médulo de similaridade.

— Extracdo: Recupera do banco os textos relevantes para comparac3o (titulos, des-

cricBes ou transcricdes reestruturadas).

— Calculo: Realiza as comparacdes por Levenshtein (para textos curtos) e por SBERT

(para transcricdes), armazenando os resultados nas respectivas tabelas.

— Registro: Todos os pares comparados tém o score, o tipo de contelido e os IDs
dos artigos envolvidos devidamente registrados, garantindo rastreabilidade e possi-

bilidade de auditoria.
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— Consulta: A interface web consulta essas tabelas para exibir, de forma priorizada,
os pares mais similares para cada artigo, facilitando a revisdo pelos analistas de

seguranca.

» Decisoes Técnicas e Alinhamento com o Projeto

Essa abordagem hibrida — combinando analise lexical (Levenshtein) e anélise semantica
(SBERT) — permite que o sistema capture tanto duplicidades simples quanto relacdes
profundas de contelido, mesmo quando a linguagem varia significativamente. O uso do
modelo paraphrase-multilingual-mpnet-base-v2 garante robustez diante de diferen-
tes idiomas e estilos textuais, o que é especialmente relevante em um cenario globalizado
de relatos de vulnerabilidade. O registro completo dos pares permite analises histéricas
e facilita auditorias, enquanto a priorizacdo dinamica dos pares mais similares contribui

para uma triagem agil dos casos criticos.

5.1.4.4 Armazenamento e Organizacdo

O armazenamento e a organizacdo dos dados no sistema constituem uma etapa fundamen-
tal para garantir a integridade, rastreabilidade e eficiéncia na analise dos artigos coletados. Para
isso, foi adotada uma arquitetura baseada em banco de dados relacional (MySQL), comple-
mentada por uma camada intermedidria de abstracdo — a Data Access Layer (DAL) —
responsavel por encapsular todas as operacdes de persisténcia, consulta e atualizacdo das

informacoes.

5.1.4.4.1 Estrutura do Banco de Dados

O modelo de dados foi desenhado segundo boas praticas de normalizacdo, com o objetivo de
minimizar redundancias e preservar a integridade referencial. As principais entidades modeladas

no banco incluem:

» article: Tabela central para armazenamento dos artigos coletados, contendo campos
para titulo, descricdo, data de publicac3o, link, origem (site técnico ou video), e campos

especificos para transcricdes brutas e processadas por modelos de linguagem.

» vendor e model: Estruturas para catalogacao de fabricantes e modelos de dispositivos,

permitindo associacao precisa dos artigos aos equipamentos discutidos.
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android__version: Registra os diferentes releases do sistema operacional Android, pos-

sibilitando o rastreio de tendéncias de vulnerabilidades por versao.

Tabelas de associacdo (article_model, article_android_version): Viabilizam o rela-
cionamento n:N entre artigos, modelos de dispositivo e versdes do Android, conforme

identificado durante o processamento textual automatizado.

similarity e similarity__transcript: Armazenam os resultados das analises de similari-
dade realizadas, associando pares de artigos com elevado grau de correspondéncia lexical

ou semantica.

articleview: View consolidada que une dados de artigos, modelos, fabricantes e versdes

do Android, otimizando consultas para visualizacdo na interface web.

A criacdo e a manutencao do esquema relacional s3o automatizadas pelo script data-

base__

creation.py, reduzindo erros humanos e padronizando atualizacdes do banco ao longo do

ciclo de vida do projeto.

5.1.4.4.2 Camada DAL e Classes de Persisténcia

A interacdo com o banco ¢ inteiramente mediada pelas classes da camada DAL, localizadas

na pasta /database. Esse padrdo desacopla a l6gica de negdcio dos detalhes de persisténcia,

favorecendo manutencao, testes e evolucdo futura do sistema. Entre as principais classes,

destacam-se:

GenericDAL: Classe base com métodos genéricos de CRUD e tratamento de excecdes,

herdada pelas demais classes DAL.

ArticleDAL: Responsavel por inserir e atualizar artigos, manipular transcricdes, identi-

ficar duplicidades e associar modelos e versdes do Android aos artigos.

ModelDAL e VendorDAL: Gerenciam respectivamente as tabelas de modelos e fabri-

cantes.

SimilarityDAL: Registra os resultados das comparacbes por Levenshtein e SBERT,

centralizando as consultas de similaridade exibidas na interface.

ArticleViewDAL: Permite consulta otimizada e agregada a view articleview, filtrando

e organizando os dados para o frontend.
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Todo acesso ao banco — seja oriundo dos scripts de coleta, dos processamentos interme-
didrios ou da interface web (via app.py) — ocorre exclusivamente por meio dessas classes,

reforcando a integridade dos dados e a rastreabilidade das operacoes.

5.1.4.4.3 Decisées Técnicas e Alinhamento com a Usabilidade

A separacdo entre logica de persisténcia, negbcio e apresentacdo garante n3o apenas ro-
bustez, mas também flexibilidade para futuras expansdes do sistema. A presenca da view
consolidada articleview simplifica e acelera o carregamento das informacdes na interface web,
tornando as andlises dos especialistas mais ageis e confiaveis. A adocao rigorosa de boas prati-
cas de modelagem e desenvolvimento, refletidas na organizac3do das classes DAL, permite que
o sistema evolua conforme surgem novas demandas ou fontes de dados.

A arquitetura aqui detalhada estd completamente alinhada com as diretrizes técnicas apre-
sentadas no Capitulo 4 e com o fluxo de cédigo do projeto, viabilizando tanto consultas
eficientes quanto a geracao de relatérios analiticos a partir dos dados coletados.

Essa organizacdo é essencial para consultas eficientes e geracao de relatérios, além de

facilitar a integracdo com a interface web descrita na se¢do seguinte (5.1.4.5).

5.1.4.5 Interface Web para Anélise e Visualizacao

A interface web é a principal ponte entre o processamento automatizado de dados e
a atuacdo analitica dos profissionais de seguranca, consolidando em um ambiente Unico os
resultados das coletas, analises e comparacdes realizadas pelo sistema. Desenvolvida com o
framework Flask, a aplicacdo oferece recursos interativos de visualizacdo, filtragem, marcacao,
comentdrios e exportacao de dados, adaptando-se as necessidades especificas do fluxo de

analise de vulnerabilidades.

5.1.4.5.1 Arquitetura e Integracao Backend-Frontend

A aplicacao Web foi desenvolvida com base na arquitetura cliente-servidor. O backend,
implementado em Python pelo arquivo app.py, gerencia todas as rotas, autenticacdo OAuth,
l6gica de negdcio e integracdo com as classes da camada DAL. O frontend, construido sobre
HTML, CSS e JavaScript, utiliza templates Jinja2 para renderizacao dindmica dos dados

provenientes da view consolidada articleview do MySQL.
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A seguranca é reforcada pelo uso de autenticacdo OAuth via Google, restrita ao dominio
©@motorola.com, assegurando que apenas colaboradores autorizados tenham acesso a plata-

forma e seus dados sensiveis.

5.1.4.5.2 Fluxos Especificos das Telas

A interface foi segmentada em méddulos funcionais, cada um adaptado a natureza da fonte

de dados e aos requisitos de usabilidade, conforme os cédigos e templates enviados:
» Tela do YouTube (/youtube)

— Tabela Paginada de Artigos: Exibe os artigos extraidos de videos do YouTube,

apresentando colunas como titulo, fabricante, modelo, versdo Android, data, origem

e indices de similaridade (Levenshtein e SBERT).

— Filtros Dinamicos: O analista pode filtrar artigos por fabricante, modelo, versao
do Android, além de ordenar por data ou score de similaridade, promovendo um

refinamento eficiente da anélise.

— Busca por ID: Campo exclusivo para localizacao direta de um artigo especifico a
partir de seu identificador Gnico (ID), agilizando revisitas a registros previamente

analisados.

— Marcacao de Visualizacao: Apos andlise, o artigo pode ser marcado como “vi-
sualizado"”, sendo automaticamente transferido para uma aba dedicada e ocultado

da lista principal, o que apoia o controle do progresso da triagem.

— Exportacao CSV: Possibilita exportar os artigos filtrados para planilhas em for-

mato CSV, facilitando anélises externas e relatérios corporativos.

— Comentarios Técnicos: Os analistas podem inserir observacées e comentarios
diretamente nos artigos, promovendo um ambiente colaborativo e registrando de-
cisoes.

— Visualizacao de Transcricoes: Botdes especificos permitem acessar as transcri-
¢Ges originais e as versdes reestruturadas por modelos LLM (ChatGPT e Gemini),
retornando os dados via requisi¢des assincronas (JSON).

— Comunicacao Assincrona: Operacées como marcacdo de visualizacio, adicao

de comentdrios e acesso as transcricdes sdo processadas em segundo plano via

chamadas AJAX (JSON), garantindo responsividade e fluidez.
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= Tela do BypassFRPFiles (/bypassfrpfiles)

Tabela de Artigos Coletados: Lista artigos provenientes do site técnico Bypass-

FRPFiles.com, com campos similares a tela do YouTube, porém sem transcricoes.

Filtros por Fonte/Data: Os artigos exibidos ja est3o filtrados pela origem (by-
passfrpfiles), podendo ser organizados por data de coleta.
— Paginacao: Navegacao eficiente entre paginas, suportada pelo template Jinja2.

Exportacdao CSV: Exportacdo dedicada dos artigos dessa fonte para CSV.

Comentarios Técnicos: Registro e consulta de comentarios sobre cada artigo,

promovendo documentacao colaborativa.

— Comunicacao Tradicional e Assincrona: As principais operacoes utilizam rotas
Flask/Jinja2, com agdes colaborativas (comentérios) podendo utilizar chamadas

JSON.

= Tela Inicial e Modularidade

Apos autenticacdo, a tela inicial apresenta botdes que disparam, sob demanda, os scripts

de coleta:

— Models Scraping: Atualizacdo dos fabricantes/modelos pelo script smartpho-

nes_models_scraping.py.
— bypassfrpfiles.com: Coleta manual de tutoriais técnicos, via webscraping_ monograph.py.

— YouTube: Busca, transcricdo e andlise dos videos, acessando o médulo YouTube.

Em alinhamento com o Capitulo [4] essa organizacdo modular permite a equipe de segu-
ranca maior controle sobre as entradas do sistema, promovendo coleta dirigida e validacdo
incremental das fontes.

A interface foi estruturada para manter a rastreabilidade das operacdes (marcacdo de
visualizado, comentérios, histérico de exportacdes), centralizando em um (inico ambiente to-
das as acOes necessarias ao fluxo de analise. O uso da view articleview no backend garante
consultas otimizadas, enquanto a divisdo de funcionalidades entre as rotas e templates (you-
tube_listed.html, bypassfrpfiles_listed.html) espelha a arquitetura I6gica dos médulos de co-

leta, processamento e persisténcia.
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A interface web representa um avanco significativo frente aos métodos manuais anterio-
res, integrando automacao, usabilidade e colaboraciao em um ambiente seguro. Ao viabilizar
a triagem eficiente, o registro de historico e a exportacdo flexivel dos dados, o sistema po-
tencializa a produtividade e a assertividade dos analistas, apoiando a identificacdo proativa de
vulnerabilidades criticas no ecossistema Android.

As figuras [23| até [34] a seguir trazem imagens de uso da interface.

Vulnerability

SCRAPER

Sign in

Click the button below to log in with
Google

Login with Google

Figura 23 — Tela de autenticacdo de login e senha restrita com autenticacdo do Google usando conta Motorola.
Fonte: Autor.

@ motorola

Vulnerability

ER

Please, choose an option:

Update list of devices to be monitored

Models Scraping

Select root website to be scraped

bypassfrpfiles.com

Scraper Adminisirator.

Figura 24 — Tela inicial da interface apds login com autenticacido OAuth. Fonte: Autor.

Embora esta subsecdo apresente majoritariamente as telas da interface web, as Figuras
e[34]foram incluidas para ilustrar o funcionamento interno do médulo de anélise de similaridade.
Os resultados exibidos ainda ndo estdo integrados visualmente a interface, mas sdo gerados pelo
backend do sistema e armazenados no banco de dados para posterior visualizacao. Essas saidas
exemplificam o célculo realizado pelas métricas Levenshtein e SBERT, permitindo validar a

consisténcia e a correlacdo entre ambas.



104

Figura 25 — Atualizacdo de novos modelos dos principais fabricantes. Fonte: Autor.

Select vendor: | Motorola v

Motorola Vulnerability Scraper

Update list of articles Download CSV

Reset Google FRP Lock on Motorola Edge 50 Neo (Android 14)
Published at: 10-31-2024

Unlock Motorola Moto G35 Google FRP Lock Without PC — Android 14
Published at: 10-30-2024

How to Erase FRP Lock on Motorola Moto G55 — Android 14
Published at: 10-30-2024

Motorola Moto G45 Bypass Google FRP (Android 14)
Published at: 10-30-2024

How to Bypass FRP Google Lock Motorola Moto S50 (Android 14)
Published at 09-26-2024

How to Bypass FRP Google Lock Motorola Edge 50 (Android 14)

Figura 26 — Extrac3o de artigos do website "FRP Bypass"com marcacdo de metadados referentes a fabricante,
modelo, versdo do Android e conteldo textual para anélise. Fonte: Autor.

Vendor: Model

YouTube Data Collector

Apply

Android Version: Order by:

Archived Articles
Gheok 10 T o fgoid o
5o s son grege o 631 métode i i 64 oto @21 25 Jopm—

Figura 27 — Tela de filtros para configurar

Description

Wiodo novo dasbioquaia oo goagle matoros mato g4 : 54 50
moto edge 30 neD moto eage 50 pro € oS Quan30 15

Desbioquear oonia Google mgtorols moto ¢ Androg 11 som pe
oo mas reverte ATENGAO FAZEMOS DESEL DQUEID

Remover destloguesr conia google i oypgss gosgis szcanimaiarois

™0 031 Andrid 1201 13 sem pe ATENGAO FAZENOS

Destioquear remover

gl Notorois motn 922 Ancho 12 0u 13

Transeription

Similarity
Levanshisin

Snilarity
SEERT'

o modo da busca que sera realizada. Fonte
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g 101 -
DESELOQUEIO CONTA GOOGLE MOTO Go4 ‘come remover conta Google Motorola moto g4 Android = @ioerw %,
=] 45 DESSLOGURID CONT Moto 604 n 03282024  Link b e oont Googie Me o GPT-40 Mini I6:30-72% | I G2-80%
sem pe Quem N3a conSeguir veja esse video . Gemini 1.5 Flash I 4-80% Id: 118 -
G
6 15- 0
SAUUY | REMOVER CONTA GOGLE HOTO £22 como destioquescoia oogle mclor moto 22 sem .
o 20 SEM PC METODO INFALIVEL ASISSTA O VIDEOZ ot E22 2 0324202 Link PC 2 método veia G video sem pe android 12 quemnda | GT-4o Mini P o a1-81%
s it ST e frpio
4
AL REHOVER CONTA GGOBLE MOTO 630 com temovercara Google Woleroa mefo 531 mero g3t e P .
[ 2  MOTOG ANDROID 12 SEM PG METODO Moto 630, Moto G31 2 03232024  Lnc  Android 12 sem pc novo métoco ATENGAO FAZEMOS G- 6 35-T5% | I 20-86%
NoTRSo e il IS s
dasbioqueio conts Google Motorols Ansraid 12 o iew R -l
O w0 [EYOERCONAGOGLEWOTOGSOGHSIALE  MebGIZ2UOSGHLMGD 313 ga2vame | Lek e 1asem e men sl o o35 e nedonon | Goidonn o poeme | o 0%
ot e aee | 5
S T -
[J s+ Somedesbionuearconta Google maio G8 Power e Moto 68 Power Lite 01 00422024 Lk sam muito detalhes sem pe ATENGAO FAZEMOS P 6 17-80% | 1o 75-80%
" ou 11 sem pc DESBLOQUEIO DE Gemini 1.5 Flash Io: 64 -80% Ia: 45-70%

‘como desbloquesr remover Gonia Google Motorola moto  View 6 74-T0% 10 TE-81%
[J  ea DESTRURCONTAGOOGLE MOTOG20EGTOEMES  ioio 10, Moto G20 - ost2024 Lk 102 mato 520 sem pe & sem usar configuragdo do GPT-4o Mini 6 54-T0% i 23-90%
método novissim - sem detal Android méiod .. Gerwni 15Flsh I 35-63% | Id 80-87%

n 2 3 4 5 6 Next

Figura 28 — Tela de visualizac3o de novos artigos (videos) do Youtube sobre FRP, apresentando o dispositivo
afetado e célculos de similaridade com relacdo a artigos ja existentes no BD local. Fonte: Autor.

Transcript

fala galerinha bem.vindo aqui ao canal
0 raposo vamos ao que interessa Vamos.
ser objetivo no video sem Muita.
enrolagao pessoal olha agui 6 pega nova
aqui no canal do raposo mot G 84 Android
14 entendeu voceés vao fazer isso esse
modelo aqui ¢ 0 Moto g84 o video s
serve quem tiver no Android 14 Android
13 néo vai ja falei Moto g53 Moto G 04
esse aqui € 0.g84 vamos 4 entdo per vou
dar uma dica rapidinho para voces ai 0
antes disso comegar o video pessoal oha
aqui 0 comentario fixado aqui no topo
aqui e ja Segue o canal do WhatsApp do
raposo que I3 14 a gente da dicas 13 a
gente faz o desblogueio remoto via
servidor tem acesso a0s Nossos contatos
& 0s contedidos que 540 postados 14 no
canal do WhatsApp do raposo entio clica
aqui no link e ativa o Sininho e seque

14 vamos I3 Obriaado i4 del o recado

Figura 29 — Visualizag3o das transcricGes originais de audio. Fonte: Autor.

Transcript

## Descricdo Geral

Neste video, o canal apresenta um método para desbloquear os dispositivos Moto G04 e Moto G04S que estdo rodando o Android 14, sem a
necessidade de acessar configuragdes, uilizar o aplicativo Moto ou gastar bateria. O processo & rapido e ndo requer conhecimento avancado em
tecnologia. Os usuarios que estdo com dispositivos rodando verses anteriores do Android (como o Android 13) podem consultar outros videos
anteriores do canal, pois este método ¢ especifico para Android 14.

## Passo-a-Passo Técnico

1. **Preparacao Inicial*:
- Certifique-se de que seu dispositivo Moto G04 ou Moto G04S esteja rodando Android 14.
- N&o serd utilizado 0 App Moto ou qualquer configuracdo que consuma a bateria do dispositive.

2. **Compartilhamento de Contedido**
- Acesse a tela do seu aparelho e pressione a opcao "Compartilhar”.
- Escolha o aplicativo Gmail para prosseguir sem abrir suas configuragdes.

3. "*Acesso a0 Navegador™*;
- Toque nos trés pontinhos no canto superior direito da tela e selecione a opgdo de compartilhar via Chrome.
- Toque duas vezes na tela para utilizar uma conta previamente configurada no Chrome.

4. "Acesso ao Blog do Raposo™™:
- Digite “blog do raposo” na barra de pesquisa do browser.
-Acesse o site do blog para continuar o procedimento.

5. *"Acesso ao YouTube™:
- No Blog do Raposo, localize a opcao para abrir o YouTube e toque nela.
- Sesolicitadn. conceda nermissAn nara AcRSSAr a hiblinteca de midia

Figura 30 — Tela de visualiza¢do das transcri¢des apds pré-processamento com LLM: Descricdo Geral + Passo-
a-passo técnico. Fonte: Autor.
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YouTube Data Collector

Model: Android Version: Order by:
Mast recents

Tie. Model S =
(TA GOOGLE MOTO " ANDROD 14
. oo " 06052024
0T ANDROD  Mow'l Mo i
BXCLUSVO 100% Moo o !
REMOVER CONTA GOOGLE MOTO.
DROP 12 SEW PC METO00 NOVO € = @ 0042024
CONTA GO0BLE MOTO Moo Mo g ta2s 20

Video
=y

Descriphion

como ramaer gessioauens conts googe motoreis s
ncrond 14 s oo OLA PESSOAL PEGD OUE SIGAM O CANAL
0.

coms rameer conta Googie Metorsia mots | Ancroé 14sampe  a
v método destioquedr Corta GO MG, M0, 5

Goog. 3 Anchod 12 sam pe-

desbioaue conta Google Metoroia mote
mtoa novs vaia sth 2067 ATENGAD FAZEMOS.

oo remover corta Googe Netorola mata . 1mo | Andi
12 sam e rove rmitode ATENFAO FAZEIOS DESBLOGUEIO.

Figura 31 — Funcionalidade para arquivamento de artigos que foram pesquisados e analisados. Fonte: Autor.

Comments

Add a Comment

lirite your comment here...

O Mark as viewed

Figura 32 — Tela de verificagdo, permitindo adicionar comentarios e marcar artigo como visualizado. Fonte:

Autor.

Simitarity
Openal

o 4-82%
o 22-70%
- 1-78%

20 - 82%
G- 38 - 80%
o2 70%

- 3-80%
023 83%
d: 32 - 83%

o 3-83%
o: 35 - 83%
G: 41-82%

calculate_similarity_tran
model
embeddi|

.pytorch_cos_:

res.item() * 100

transcriptl,

Figura 33 — Célculo da similaridade usando a biblioteca Sentence Transformer (SBERT). Fonte: Autor.
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=== Resultados ===
Texto 1: Nova técnica de desbloqueio FRP para o Moto G10@ sem necessidade de PC.
Texto 2: Método atualizado para remover o FRP do Moto G188 sem usar computador.

Similaridade semantica (SBERT): ©.7104
Similaridade de Levenshtein: ©.3662

=== Interpretagdo ===

SBERT (8-1):

©.80-8.30: Pouco relacionados

©.30-8.50: Relacionados mas com diferengas significativas
9.50-8.70: Semanticamente similares

©.70-1.00: Muito similares/quase equivalentes

Levenshtein (@-1)

0.80-0.30: Textos muito diferentes (muitas edi¢des necessérias)
0.30-8.60: Alguma similaridade textual

©.60-0.90: Textos bastante similares

09.90-1.00: Textos quase idénticos

PS C:\Users\amador\Documents\GitLab\android-security-vulnerabilities> D

Figura 34 — Exemplo de valores de similaridade usando a medida de Levenshtein e o SBERT. Fonte: Autor.
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5.2 TESTES E RESULTADOS

Apbs a conclusdo da implementacdo do protétipo, foram realizados testes para validar sua
eficacia na coleta, organizacao e analise de relatos sobre vulnerabilidades no Android. Como
ja mencionado, o foco inicial foi na vulnerabilidade Factory Reset Protection. Essa etapa teve
como objetivo verificar se o sistema era capaz de executar, de forma automatizada e confiavel,
todas as funcionalidades planejadas, reduzindo o esforco manual anteriormente necessario.

Além disso, buscou-se avaliar o desempenho dos métodos para calculo de similaridade e,
por fim, a usabilidade da interface desenvolvida para uso pelos especialistas em seguranca. A

seguir, sdo descritos a metodologia adotada para os testes e os principais resultados obtidos.

5.2.1 Metodologia de Testes

A avaliacdo do protétipo baseou-se em cenarios reais de anélise de vulnerabilidades, valendo-
se de dados extraidos de fontes puiblicas como o site BypassFRPFiles e videos do YouTube.
O fluxo completo do sistema foi executado com os dados, contemplando desde a coleta auto-
matizada até a visualizacdo dos resultados na interface web.

Etapas de teste:

» Coleta de dados: Foram coletados 24 artigos a partir do site FRP Bypass, e 103 transcri-
cOes de videos do YouTube, a partir dos canais ja mencionados acima. A coleta incluiu
diferentes modelos de dispositivos Android e mudiltiplas versdes desse SO, abrangendo

assim um espectro representativo dos relatos encontrados na pratica.

— Vale salientar que 2 dos videos coletados ndo traziam a transcricdo para texto, mas
foram mantidos na base de teste porque o calculo referente a sua parte textual é
realizado de modo independente, sendo apresentado via interface do usuario. Como
mencionado, esses videos ndo s3o descartados porque a informacdo de similaridade

parcial ainda é melhor do que nenhuma informacao sobre o video.

» Pré-processamento: os dados coletados foram pré-processados de acordo com sua ori-
gem, como definido na Secao do Capitulo [4 A secdo [4.3.1] apresenta as etapas de

pré-processamento dos dados oriundos do site FRP Bypass e da parte textual do videos,
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resultando em uma lista de tokens. J4 a Secdo traz as etapas de tratamento das

transcricoes de videos do YouTube, resultando em um texto mais completo.

» Mineracao de dados: A seguir, as representacdes dos dados obtidas do pré-processamento
passaram pela etapa de mineracdo, como descrito na Secdo [4.4 O célculo de simila-
ridade é a fase de maior interesse desta etapa, tendo sido também realizado de modo
diferente, a depender da origem do artigo. Os dados oriundos do site FRP Bypass sao
comparados entre si através da medida de Levenshtein. Os dados oriundos da parte tex-
tual do videos também s3o comparados através da medida de Levenshtein. Contudo, é
importante salientar que dados de origens diferentes ndo sao comparados entre si, por
serem de natureza distinta. Assim, os artigos do FRP Bypass nao serao comparados
com a parte textual dos artigos oriundos de videos do YouTube. De fato, esses dados
sao armazenados no BD separadamente. Por fim, as transcricoes de videos do YouTube
sdo comparadas com auxilio do SBERT, por se tratarem de textos mais extensos. Aqui
também havia a intencao de capturar a semantica dos textos, que ndo é tratada pela

medida de Levenshtein.

— Observacdo: quando o sistema estd em uso diario, os dados novos também sio
comparados com os que ja estdo registrados no Banco de dados. Apenas nessa

fase de testes ndo existia ainda nada guardado no BD.

= Armazenamento: Os dados ja processados sdo etiquetados e armazenados no BD MySQL

juntamente com as taxas de similaridade calculadas anteriormente.

» Visualizac3o: Por fim, todas essas informacoes ficam disponiveis para visualizacdo através

da interface de consulta.

= Andlise dos resultados: Por fim, os dados armazenados foram examinados, a fim de se
calcular a métrica de precisdo da etapa de mineracdo. Adicionalmente, foram realizadas

andlises qualitativas com esses dados.

Durante os testes, também foram observados indicadores de tempo médio de processa-
mento, com o objetivo de constatar a grande contribuicdo desse processo semiautomatico,
quando comparado ao modo manual de coleta e analise realizado pela empresa parceira. Esses
testes deram uma ideia da enorme reducdo do esforco humano, com ganhos em velocidade e

consisténcia dos dados coletados, além de apontar oportunidades para refino do sistema.
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5.2.2 Resultados Obtidos

Como mencionado acima, a avaliacdo dos resultados do sistema protétipo considerou di-
ferentes abordagens, iniciando por uma analise quantitativa baseada na métrica tradicional
de Precisdo Secdo [5.2.2.1] complementada por anélises visuais qualitativas Secao[5.2.2.2] que
auxiliaram no melhor entendimento dos resultados obtidos com as métricas de similaridade

entre os artigos.

5.2.2.1 Avaliacdo Quantitativa com Métrica de Precisdo

Essa fase dos testes teve como objetivo analisar a precisao das taxas de similaridade calcu-
ladas automaticamente. Como tratamos dois tipos distintos de artigos (FRP Bypass e videos),
esse teste foi replicado para os dois conjuntos de dados.

Inicialmente, os artigos de cada conjunto foram combinados em pares, uma vez que o
objetivo é avaliar a similaridade entre pares de artigos. O conjunto oriundo do FRP Bypass,
com 24 artigos, deu origem a 276 pares. O conjunto dos videos, com 103 artigos, deu origem
a 5253 pares referentes a sua parte textual (titulo e descricdo). Porém, como 2 dos videos
coletados n3o traziam a transcricdo para texto, foram obtidos 5050 pares com a similaridade
realizada pelo SBERT.

A partir desses conjuntos, foram gerados rankings separados, ordenados pela taxa de si-
milaridade entre pares. A seguir, foi conduzida uma andlise manual dos 100 pares no topo
de cada ranking. N3o foi possivel analisar a totalidade dos pares por restrices de tempo. A
marcacao manual foi binaria, indicando apenas se, no julgamento humano, os pares analisados
sao de fato similares no tocante a vulnerabilidade relatada. Marcamos os relatos relevantes
com "1" e os ndo relevantes com "0", de acordo com seu contetido técnico.

A Figura ilustra os 10 pares no topo do ranking obtido pela comparacdo dos dados
oriundos dos videos. Escolnemos mostrar esse ranking porque as andlises realizadas para as
comparacdes via Levenstein deram 100% de acerto.

Nota-se uma discordancia logo na posicdo 4 do ranking. Nesse caso, as duas transcricdes
sdo quase idénticas, contudo diferem no final do relato no tocante a vulnerabilidade sendo
explorada. Assim, de acordo com o julgamento humano, esses artigos ndo sdo similares.

A seguir, a precisdo do calculo de similaridade com SBERT foi estimada a partir dessa

marcacao manual dos 100 artigos melhor ranqueados. Foi aplicada a métrica de precisao
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- Similaridade | Avaliacdo
Rankmav at - = v SBERT Manual -
1 56 66 93 1
2 50 80 92 1
3 20 24 91 1
4 24 112 91 0
5 56 82 91 1
6 63 79 91 1
7 20 34 90 1
8 63 83 90 1
9 79 83 90 0
10 92 101 90 1

Figura 35 — Ranking dos 10 primeiros pares no Top-100 — similaridade entre transcricdes calculada com

SBERT. Fonte: Autor.

(Secd0[2.2.5.1)) como método de avaliacdo da efetividade do sistema na priorizacdo de relatos

relevantes.

A partir desse processo, foram identificados:

= Verdadeiros Positivos (VP) = 55 artigos similares identificados corretamente nos Top-

100

= Falsos Positivos (FP) = 45 artigos ndo similares incluidos nos Top-100

Com esses valores, foi possivel calcular a precisao do sistema para os Top-100 pares do

ranking por meio da férmula classica:

Precisao =

VP

VP+FP

Substituindo-se os valores encontrados pela aalise manual, temos que:

Precisao =

25
95 + 45

Assim, a precisdo Top-100 resultou em uma taxa de 55% de precisdo. Ou seja, o sistema

acertou no calculo de similaridade para 55% dos pares priorizados no Top-100, demonstrando

uma boa performance do sistema na triagem inicial de vulnerabilidades. Relembramos que a

interface apresenta apenas 3 artigos similares por cada artigo sendo visualizado.

Além da precisdo Top-100, foi também calculada a precisdo acumulada para cada posicao

k do ranking (de 1 a 100), utilizando a férmula a seguir:
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num acertos até posicao k
k

Esse calculo progressivo permitiu visualizar a evolucdo da precisdo ao longo do ranking. A

Precisao@k =

Figura [36| apresenta a curva gerada, que demonstra que o sistema alcancou valores préximos
de 1.0 nas primeiras posicdes, mantendo-se acima de 80% até a 602 posic3o e estabilizando-se

em torno de 70% nas posicdes finais.

Curva de Precisao Acumulada (Base: Similaridade SBERT + Avaliagao Manual)

Precisao Acumulada

20 40 60 80 100
Ranking (Top K)

Figura 36 — Curva de Precisdo Acumulada baseada na similaridade SBERT com avaliacdo manual binéria.
Fonte: Autor.

Esses resultados quantitativos demonstram que o sistema tem alta capacidade de priorizar
relatos relevantes de forma semi-automatizada, o que é essencial em um contexto de seguranca
da informac3o, onde o tempo de resposta é critico.

Por fim, vale salientar que n3o foi possivel calcular a medida "revocacdo" (recall) do
sistema, uma vez que nao houve tempo habil para avaliarmos a totalidade de pares de artigos
gerada. Em consequéncia, também nao foi possivel calcular o F1-score, que depende do valor

da revocacao.

5.2.2.2 Andélises Visuais e Qualitativas

Para complementar a avaliacdo numérica, também foram aplicadas técnicas visuais para

facilitar a interpretacdo dos dados obtidos com o conjunto de transcrices de videos. As

principais técnicas utilizadas foram (Secdo [2.2.5.2)):
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= Mapas de Calor (Heatmaps): destacam os pares de relatos com maior grau de similari-

dade.

= Nuvens de Palavras (Wordclouds): revelam os termos mais frequentes nos relatos, apés

0 pré-processamento.

» Gréficos de Dispersdo: baseados em embeddings SBERT, ajudam a visualizar agrupa-

mentos de relatos semanticamente préximos.

Essas representacdes foram geradas com base em um subconjunto de seis artigos (49, 56,
66, 82, 101 e 118), previamente selecionados por sua relevancia. Os resultados confirmaram
visualmente os agrupamentos coerentes gerados pelo sistema, reforcando a confiabilidade das

técnicas empregadas.

5.2.2.2.1 Mapa de Calor (Heatmaps)

O mapa de calor (heatmap) foi utilizado para representar visualmente os niveis de similari-
dade semantica entre os seis artigos escolhidos, com base nos embeddings gerados pelo modelo
SBERT. Cada célula da matriz indica o grau de semelhanca entre dois textos, variando de 65

(menor similaridade) a 100 (méxima similaridade) — ver Figura [37]

Heatmap de Similaridade SBERT -

56 - 100 93 91

90
66 _
; H H

101 - 100

65 - 85
- 80
-75
-70

118 - 65

- 65

Figura 37 — Heatmap de Similaridade com SBERT entre os artigos 49, 56, 66, 82, 101 e 118. Fonte: Autor.
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A partir da Figura 37, pode-se observar que os artigos 56, 66, 82 e 101 apresentam
forte correlacdo semantica, formando um grupo coeso de relatos com vocabulario e contetdo
semelhantes. Em contrapartida, os artigos 49 e 118 destacam-se por valores de similaridade
mais baixos em relacdo aos demais, sugerindo maior distancia temética, possivelmente por
abordarem variacbes de método, vocabulario técnico distinto ou subtemas dentro do contexto

de desbloqueio FRP.

5.2.2.2.2 Nuvens de Palavras (Word Clouds)

As nuvens de palavras foram geradas individualmente para cada um dos seis artigos sele-
cionados, com o objetivo de destacar os termos mais frequentes em cada relato. Essa técnica

permite identificar rapidamente os tépicos centrais abordados nos textos (ver Figura .

gastal%aErelamapl z ]CICE“;J‘;‘: prlvaCIOCialﬂ plﬂ‘
conta
A49 avaliacdp® aQaFEIh A56
i 8008 lt . “método
ooogle.. proce dimento
& qule mum.eh configuracoes
privacidade passo
angﬁlhO googlehat [
ad erla 2
A8 playmetodowess aplicativotelas = i A2
procedimento configuracoes:
dispositivoCONT1gUracoes icao
10 SRaReeioy 67 instalacao | 'sistens
A101 séfvico toque Vi pOWET A118

passoen
conflguragoess

alkback

d é;nrh g e
apli L_’ p jzach engl:lir\;/gc(gs

Figura 38 — Nuvens de Palavras geradas para os artigos 49, 56, 66, 82, 101 e 118. Fonte: Autor.

Os termos mais proeminentes, como "configuracdes", "google", "procedimento”, "apare-

lho" e "conta", aparecem com alta recorréncia, revelando a centralidade do tema de desbloqueio
FRP em dispositivos Motorola. Ao comparar as nuvens, nota-se uma variacao na terminolo-
gia e no foco: enquanto alguns relatos enfatizam comandos e interfaces (talkback, comando

de voz, assistente), outros se concentram em aspectos técnicos como instalacdo, versdo ou

navegador.
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Essas visualizacdes permitem ao analista explorar rapidamente padrdes de vocabulario,

identificar termos emergentes, e diferenciar contelidos recorrentes de relatos fora do padrao.

5.2.2.2.3 Griaficos de Dispersdo (PCA dos Embeddings SBERT)

Para representar graficamente a distribuicio semantica entre os artigos, foi utilizado o
algoritmo PCA (Principal Component Analysis) aplicado sobre os embeddings gerados pelo
modelo SBERT. Essa técnica reduz os vetores de alta dimensionalidade para duas dimensdes,

permitindo uma visualizac3o clara da proximidade seméantica entre os textos analisados (ver

Figura [39).

Grafico de Dispersao PCA - Similaridade Semantica entre Artigos
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Figura 39 — Gréfico de Dispersdo PCA dos artigos 49, 56, 66, 82, 101 e 118, evidenciando agrupamentos e
distanciamentos semanticos com base no SBERT — os . Fonte: Autor.

Esse grafico evidencia que os artigos 56, 66, 82 estdo relativamente préximos entre si,
indicando afinidade tematica e similaridade de contetdo. O artigo 101 ocupa uma posicdo
intermediaria, com proximidade moderada em relacdo ao grupo central, sugerindo alguma
relacdo semantica, mas com caracteristicas préprias. Por outro lado, os artigos 49 e 118 se
destacam por estarem mais afastados dos demais, reforcando sua singularidade semantica —
possivelmente devido a diferencas de abordagem, foco em subtemas distintos ou vocabulario
especifico.

Esse tipo de visualizacdo é especialmente Gtil em andalises exploratérias de dados, pois
facilita a identificacdo de agrupamentos naturais, outliers e relacGes semanticas relevantes

entre documentos. Além disso, pode subsidiar aplicacdes como classificacdo automatica de
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relatos, recomendacdo de contelidos e comparacdo entre diferentes técnicas ou vulnerabilidades

reportadas.

5.2.2.2.4 Sintese das Técnicas de Visualizacao

A aplicacdo combinada dessas trés técnicas — heatmap, nuvens de palavras e grafico
de dispersdo — reforca a eficacia do sistema na andlise textual automatizada, destacando
padrdes, similaridades e diferencas entre os relatos coletados. Essa abordagem visual facilita
a priorizacao de conteldos relevantes e subsidia a tomada de decisdo por parte de analistas
de seguranca, especialmente em contextos com grande volume de dados e multiplos relatos

sobre desbloqueio FRP em dispositivos Android.

5.3 CONSIDERACOES FINAIS

O capitulo apresentou a implementac3o, os testes e os principais resultados do sistema pro-
tétipo desenvolvido para identificacao e andlise automatizada de vulnerabilidades em dispositi-
vos Android, com foco inicial em técnicas de FRP (Factory Reset Protection). Os experimentos
realizados demonstraram a viabilidade e os beneficios de uma abordagem automatizada e in-
tegrada, especialmente em cenarios que exigem monitoramento constante de grandes volumes
de informacao.

A adocdo de uma arquitetura modular e escalavel permitiu a integracdo eficiente de mal-
tiplos médulos de coleta, processamento e analise, mantendo a flexibilidade para evolucao
futura da solucdo. O uso de técnicas avancadas de Processamento de Linguagem Natural,
como SBERT e LLMs, foi fundamental para tratar, padronizar e comparar textos extraidos de
fontes heterogéneas, contribuindo para uma triagem mais precisa e relevante das vulnerabili-
dades identificadas.

A interface web implementada se mostrou eficiente para o uso pratico por analistas, pos-
sibilitando filtros, comentarios, marcacdes e exportacdes, além de proporcionar um controle
rigoroso de acesso por meio de autenticacdo restrita.

Os resultados quantitativos e qualitativos indicam que o sistema é capaz de reduzir sig-
nificativamente o esforco manual, aumentar a precisao na identificacdo de vulnerabilidades

e agilizar o tempo de resposta da equipe de seguranca. Além disso, a estrutura do sistema
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facilita sua expansao para outros tipos de vulnerabilidades e fontes de dados, tornando-o uma
base promissora para futuras pesquisas e aplicacdes em ciberseguranca mével.

Como perspectivas de continuidade, recomenda-se a inclusao de novos médulos para ou-
tras classes de vulnerabilidades, o aprimoramento dos algoritmos de analise semantica, e a
ampliacdo da integracdo com plataformas de resposta a incidentes, de modo a evoluir para

um sistema de monitoramento proativo e automatico de ameacas.



118

6 CONCLUSAO E TRABALHOS FUTUROS

A crescente exposicao de vulnerabilidades em dispositivos moéveis, especialmente via relatos
publicados na web, motivou o desenvolvimento deste trabalho, que teve como objetivo pro-
por uma abordagem semiautomatizada para identificacdo e extracdo dessas informacdes em
dispositivos Android, com énfase inicial na funcionalidade Factory Reset Protection (FRP).

Este capitulo apresenta uma sintese dos resultados alcancados, com foco nas respostas as

questdes de pesquisa, nas principais contribuicdes e perspectivas para trabalhos futuros.

6.1 RESPOSTAS AS QUESTOES DE PESQUISA

Questao de Pesquisa 1: Quais técnicas de IA, PLN e Web scraping sao uteis e eficazes na
extracdo e no processamento de dados relevantes sobre vulnerabilidades descritas em formato
textual?

Ao longo deste trabalho, foram investigadas, implementadas e avaliadas diversas técnicas
das areas de IA, PLN e Web scraping para extraciao e processamento de dados abertos em
sites Web sobre vulnerabilidades em dispositivos Android.

Esses estudos foram determinantes para guiar as escolhas relacionadas ao processo proposto
para identificacdo e extracdo de vulnerabilidades (Capitulo , bem como a construcao do
sistema protétipo (Capitulo . Como visto, o processo proposto seguiu as diretrizes de boas
praticas da Engenharia de Software, adotando uma arquitetura modular e extensivel. Cada
modulo foi projetado para ser eficiente e facil de modificar.

O sistema protétipo adotou tecnologias atuais e adequadas para tratar os problemas com-
putacionais desta pesquisa, utilizando técnicas robustas de web scraping e APIs publicas para
construir os médulos de coleta automatica de textos provenientes de sites especializados, f6-
runs e videos do YouTube. O pré-processamento e a andlise dos textos foram realizados com
apoio de modelos avancados de PLN, incluindo o uso de LLMs como ChatGPT para rees-
truturacao de transcricdes, e o modelo SBERT para andlise de similaridade semantica entre
relatos, facilitando a identificacdo de contelidos redundantes nos artigos coletados.

Destacam-se aqui os inimeros métodos investigados e testados para calculo de similaridade,
que foi um ponto central deste trabalho de pesquisa. Inicialmente, a medida de Levenshtein

foi utilizada para tratar todos os artigos coletados (textos e transcricdes de videos). Contudo,
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depois de varios testes com variacdoes dessa medida, ficou claro que essa técnica nao dava
bons resultados para textos longos oriundos dos videos no YouTube. Assim, optou-se por usar
a medida de Levenshtein apenas para tratar textos curtos.

A partir desse achado, buscamos outras alternativas, chegando até a solucdo adotada:
ChatGPT para normalizar os textos longos e SBERT para realizar o célculo de similaridade
semantica entre esses artigos. Os resultados obtidos com essa combinacdo foram muito sa-
tisfatérios, tendo sido aprovados pelos colaboradores da Motorola usuéarios do sistema. Ainda
foi investigado o uso do Gemini em substituicdo ao SBERT, porém os resultados foram muito
semelhantes, e a escolha final foi o SBERT. O Gemini serd novamente explorado em trabalhos
futuros (Secdo [6.3).

Os resultados demonstraram que a combinacdo dessas técnicas foi eficiente e viabilizou a
extracdo automatizada de informacdes relevantes, superando abordagens manuais e ampliando
o escopo de deteccdo de vulnerabilidades.

Questao de Pesquisa 2: Como organizar, armazenar, atualizar e apresentar os dados
extraidos aos usudrios finais?

Para tratar da organizacdo, armazenamento, atualizacdo e apresentacdo dos dados ex-
traidos, foi desenvolvido um sistema composto por um banco de dados relacional (MySQL),
scripts de automacdo de coleta e uma interface web interativa. Os dados foram estruturados e
armazenados de forma organizada, com metadados extraidos dos textos coletados, permitindo
atualizacOes continuas e automaticas a medida que novos relatos s3o detectados.

A interface web desenvolvida possibilita uma visualizacdo clara dos dados, com filtros,
marcacdes colaborativas, mecanismos de busca, dashboards interativos e graficos analiticos
(como heatmaps, nuvens de palavras e graficos de dispersdo). Esses recursos facilitam a tria-
gem, analise e priorizacdo dos relatos técnicos por parte dos analistas de seguranca, reduzindo

o esforco manual e promovendo maior precisdo no monitoramento de vulnerabilidades.

6.2 PRINCIPAIS CONTRIBUICOES

O desenvolvimento e a validacdo do sistema protétipo apresentado nesta dissertacdo trou-
xeram avancos relevantes para a area de seguranca em dispositivos Android, especialmente na
detec¢do automatizada de vulnerabilidades relacionadas ao Factory Reset Protection (FRP).

As principais contribuicdes deste trabalho incluem:
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» Arquitetura Modular e Extensivel: O sistema foi concebido com arquitetura desaco-
plada, organizada em médulos independentes (coleta, processamento, anélise, armaze-
namento e visualizac3o), o que facilita futuras expansdes para outros tipos de vulnera-

bilidade, integracao de novas fontes de dados ou substituicdo de técnicas analiticas.

» Automacao de Coleta e Pré-Processamento: Foram desenvolvidos médulos espe-
cificos para extracdo automatica de metadados, transcricdes e contelidos técnicos, com
aplicacdo de técnicas robustas de web scraping e utilizacdo de APIs piblicas. O pré-
processamento automatizado normalizou e enriqueceu os textos, viabilizando andlises

posteriores mais precisas.

» Integracao de Muiiltiplas Fontes de Dados: O sistema propds e implementou um
pipeline capaz de coletar, processar e analisar informacdes provenientes de sites espe-
cializados, féruns e videos do YouTube, superando limitacGes de abordagens restritas a

uma Unica fonte e ampliando o escopo da deteccdo de vulnerabilidades.

» Aplicacao de PLN e Modelos de Linguagem: O uso combinado de Processamento
de Linguagem Natural, modelos de linguagem (ChatGPT), e anélise de similaridade
semantica (SBERT) permitiu padronizar, estruturar e comparar relatos provenientes de
fontes heterogéneas, aumentando a precisdo na identificacdo de contetidos redundantes

ou inéditos.

= Inteface Web e Seguranca: A interface desenvolvida proporciona uma visualizacdo
clara, filtros avancados, mecanismos de marcacao e comentarios colaborativos, além de
controle de acesso restrito. Esses recursos otimizam o trabalho dos analistas, tornando

o processo de triagem mais agil e seguro.

= Validacdo e Andlises Visuais: O protétipo foi validado por meio de testes quantitativos
e qualitativos, demonstrando sua efetividade na priorizacdo de artigos relevantes e na
reducdo do esforco manual. As técnicas visuais aplicadas (heatmaps, nuvens de palavras,
gréaficos de dispersdo) facilitaram a compreensdo dos resultados e dos agrupamentos

tematicos encontrados.

Em sintese, este trabalho oferece uma solucdo inovadora, flexivel e adaptavel para apoiar

equipes de seguranca na deteccdo proativa de vulnerabilidades em dispositivos Android, ser-
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vindo como referéncia tanto para aplicacoes praticas quanto para pesquisas futuras em mine-

racao de texto e ciberseguranca.

6.3 TRABALHOS FUTUROS

O trabalho de pesquisa desenvolvido no curso de mestrado abre espaco para miiltiplas
direcbes de continuidade e aprimoramento. Entre as principais possibilidades de trabalhos

futuros, destacam-se:

= Ampliacao e Diversificacdo das Fontes de Dados: Expandir a coleta para féruns
especializados, comunidades em redes sociais, repositérios de cédigo, blogs técnicos e
outras plataformas colaborativas. A automacao de buscas em mdltiplos dominios e canais
do YouTube pode ampliar significativamente a cobertura e o potencial de descoberta de

relatos relevantes.

» Suporte Multilingue: Adaptar o pipeline para processar artigos e videos em diferentes
idiomas ampliarda o alcance internacional da ferramenta. O suporte multilingue pode
ser aprimorado tanto no pré-processamento quanto na escolha de modelos LLM e de

similaridade, permitindo andlises comparativas globais sobre vulnerabilidades.

» Expansao para outros Fabricantes e Vulnerabilidades: O sistema foi projetado de
forma parametrizavel, podendo tratar qualquer fabricante de dispositivos Android, e ndo
apenas a Motorola. Dessa forma, pode ser facilmente ajustado para monitorar modelos de
marcas como Samsung, Xiaomi, Huawei, entre outras. Além disso, 0 mesmo mecanismo
pode ser expandido para novas categorias de vulnerabilidades no ecossistema Android,
como exploits de firmware, permissoes indevidas ou falhas em aplicativos, ampliando o

escopo de deteccdo e andlise sem necessidade de alteracdes estruturais no cédigo.

= Selecdo e Avaliacdo de outros Modelos LLM: Pesquisas futuras podem explorar
diferentes modelos de linguagem (LLMs) na reestruturacdo de transcricdes, bem como
estratégias de uso combinado (ensemble) para aumentar a robustez e a acuricia dos

resultados.

» Automacao e Escalabilidade: A inclusdo de rotinas automaticas de coleta, processa-
mento e notificacGes em tempo real pode transformar o sistema em uma plataforma de

monitoramento continuo, reduzindo a necessidade de intervencao manual.
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» Aprimoramento da Interface e Visualizacao dos Dados: O desenvolvimento de
dashboards interativos, relatérios customizados e integracdes com ferramentas corpora-

tivas pode tornar o sistema mais acessivel e (til para equipes técnicas e gestores.

» Publicacao, Compartilhamento e Colaboracao: A disponibilizacdo de datasets ano-
nimizados e do cddigo-fonte pode impulsionar colaboracdes académicas, benchmarking

e inovacao aberta em mineracdo de texto e seguranca digital.

Essas direcGes revelam o grande potencial deste trabalho para contribuir de forma continua
com a inovacao em seguranca de dispositivos méveis, acompanhando a evolucdo das ameacas
e das tecnologias do setor. Ressalta-se, ainda, que, conforme destacado na introducdo, a
arquitetura modular do sistema permite sua adaptacdo para diferentes familias de dispositivos
e sistemas operacionais, bastando ajustes nos parametros de entrada. Essa flexibilidade amplia
significativamente o potencial de aplicacdo da solucao desenvolvida, tornando-a apta a atender
novos cenarios e desafios emergentes na area de seguranca da informacao.

Por fim, este trabalho consolida-se como uma relevante contribuicdo académica e tecno-
l6gica, desenvolvida no ambito do Centro de Informatica da UFPE no contexto da parceria
estratégica com o projeto Cln-Motorola e sua equipe de seguranca. Ao propor, implementar e
validar uma solucado inovadora para identificacdo automatizada de vulnerabilidades em disposi-
tivos Android, reafirma-se o compromisso institucional com a exceléncia em pesquisa aplicada
e com a transferéncia de conhecimento para o setor produtivo.

Espera-se que as metodologias, ferramentas e reflexdes aqui apresentadas sirvam de referén-
cia para novas iniciativas académicas, fomentem a colaborac3do entre universidade e indUstria e
inspirem o continuo aprimoramento das praticas relacionadas a protecdo de dados e sistemas,

sempre pautadas por rigor técnico, responsabilidade ética e contribuicao social.
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